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SIFREPUNK NEDIR?

Sifrepunk toplumsal ve siyasal degisimin aracglari olarak sifreyazim (kriptografi) ve benzer
yéntemler kullanmayi savunan kisidir.> 1990' hirin basinda kurulan sifrepunk hareketi en faal
dénemini 1990'larin "sifre savaslar” sirasinda ve 2011 internet bahari ertesinde yasadi, sifre
ve punk sdzciiklerinden tiiretilen sifrepunk deyimi, 2006 yilinda Oxford ingilizce S6zIigii'ne
dahil edilmistir.2

CEVIRMENIN NOTU:

Sézcugiin Iingilizce asl, cypherpunk, ayni zamanda cyberpurik'a (siberpunk) bir naziredir.
Buglin "internetle iliskili" anlaminda bir 6nek olarak yaygin kullanim bulan "sibcr"
sdzclglinin, ikinci Diinya Savasi yillarinda ortaya cikan sibernetik teknolojisinden tiiredigi
herkesce malum. Gelgelelim kavramin g¢ok daha eskiye uzanan kokleri, ylzyillar sonra
gecirecegi seriivenin ipuglarini da iginde barindiriyor. "Sibernetik" kavrami, Eski Yunancadaki
kuBepvrtng sozclgiunden, bu sdzcligin kendisi ise "yonetmek" veya "dimen tutmak"
anlamina gelen Kvpepvav fiilinden  dogmustur  (Oxford English  Dictionary;
http://www.oed.com, erisim: 31 Aralik 2012). Fiil kokinden kisi takisiyla tiretilmis bir isim
olan kuBepvntng, "dimenci" veya "kaptan" anlamina gelir; ayni kokten tireyen bir diger isim
olan kuBepvntikr ise "kaptanhk" veya "yonetme sanati"dir. ikinci Diinya Savasi'm takibeden
yillarda sistem teorisi icinden gelisen sibernetik, Oxford ingilizce Sézligii'nde, "canli
organizmalar ve makinelerde bulunan iletisim ve denetleme sistemlerini arastiran ¢alisma
alani" olarak tanimlanmistir (a.g.y.).

Verili bir sistemin bu iki islevi arasinda bulunan ve sibernetik kavrami tarafindan igerilen bu
kokensel gerilim, gliniimizde internetin mimkin kildigi iletisim kanallarinin giderek agik bir
sisteme dogru evrimlesmesi ile yonetsel erkin bu evrime set cekme cabasi arasinda sert bir
miicadele biciminde cereyan ediyor. Asagida pek ¢ok farkli cepheden tartisilacak olan temel
soru, bu catismada nelerin kazanilmasi veya yitirilmesinin bahis konusu oldugudur.—A.D.T.



GIRIS

Bu kitap bir manifesto degil. Boyle bir seye zaman yok. Bu kitap bir uyaridir.Dinya yeni bir
ulusotesi kara Utopyaya dogru savruluyor, hatta savrulmak ne kelime, dortnala kosuyor.
Ulusal glivenlik erbabi disinda kimse bu gidisatin tam anlamiyla farkina varmis degil.
Meselenin gizliligi, karmasiklik dizeyi ve 6lcegi, aciga ¢cikmasinin éniinde engel olusturuyor.
Elimizdeki en 6nemli 6zglrlesme araci olan internet, totaliterligin bugline dek goriilmedik
diizeyde tehlikeli bir ydntemi haline geldi. internet insan uygarligi icin bir tehdit arz ediyor.

Bu donlisim sessiz sedasiz gergeklesiyor, zira olup bitenden haberdar olan kisiler
kiiresel gbzetim endustrisinde istihdam edilmis olduklar igin, gercekleri dile getirmek
cikarlarina ters dislyor. Kendi gidisatina birakilacak olursa birkag yil icinde diinya uygarligi
izlemeye, gozetlemeye dayali postmodern bir kara Utopyaya doénisecek, ve internet
konusunda olaganisti hinerli bireyler disinda kimsenin bundan kagmasi mimkin
olmayacak. Aslina bakilirsa isler coktan bu raddeye varmis olabilir.

internetin kiiresel uygarlik icin ne anlama geldigine dair ¢ok sayida yazar diisiince beyan
etti, gelgelelim yaniliyorlar. Yaniliyorlar, ¢iinkli dogrudan deneyimin kazandirdigi perspektife
sahip degiller. Yaniliyorlar, ¢linki diismanla hig ylz yiize gelmediler.

Dismanla ilk karsilagsma diinyaya dair biitlin tahayydllerinizi yerle bir eder.

Biz diismanla tanistik.

Son alti yil icerisinde WikiLeaks neredeyse biitiin giicli devletlerle anlasmazlik yasadi.
Yeni gozetleme devletini, ona igeriden bakan birinin géziinden taniyoruz, zira onun sirlarini
destik. Bu devleti bir savasginin bakis agisindan taniyoruz, zira ¢alisanlarimizi, mali varhgimizi
ve kaynaklarimizi onun karsisinda midafaa etmek zorunda kaldik. Bu devleti kiresel bir
perspektiften taniyoruz, c¢inkii hemen her (lkede ¢alisanlarimiz, mal varhgimiz ve
bilgilerimiz bulunuyor. Bu devleti zaman perspektifinden taniyoruz, ¢linki bu olguyla yillardir
miicadele halindeyiz; onun buylyup iki kati hacme ulasmasina ve yayilmasina tekrar tekrar
tanik olduk. S6z konusu olan yayilmaci bir parazittir, internetle biitlinlesen toplumlari eme-
rek blylyor. Gezegenin Uzerinde yuvarlanarak, oéniine ¢ikan bitliin devletlere ve halklara
hastaligini bulastirarak ilerliyor.

Peki ne yapilmal?

Zamanin bir aninda, orasi ya da surasi olmayan herhangi bir yerde, genc interneti kuran
ve onun yurttaslari olan bizler, yeni diinyamizin gelecegini tartismaktaydik.

insanlar arasindaki bitiin iliskilerin bu yeni diinyanin dolayimm- dan gececegini, bu
arada bilgi, iktisadi degerler ve giliciin mubadelesine baglh olarak tanimlanan devlet
karakterinin de degisecegini gorebiliyorduk.

Varolan devlet yapilarinin internetle bitlinlesmesi sonucunda devletlerin dogasini
degistirebilecek bir imkanin ortaya c¢iktigini gériyorduk.

Oncelikle devletin, icinde miieyyide giiclerinin devridaim halinde oldugu bir sistem
oldugunu akilda tutalim. Bir devletin kendi icindeki hizipler taraftar arayisi icinde birbiriyle
rekabet edebilir; bu da ylzeyde demokrasi olgusuna yol agar. Oysa devletin dayandigi sey,
sistematik olarak siddet uygulama veya siddetten kaginma mekanizmalaridir. Toprak
sahipligi, milkiyet, sirket hisseleri, vergi, mahkeme cezalari, sansir, telif hakkH ve ticari
tesciller, hepsi de devletin siddet tehdidi sayesinde yururlige konur.

Gogu zaman siddetin ne kadar yakinimizda oldugunun farkina bile varmayiz, ¢linki
ondan kaginmak igin tavizler vermisizdir. Riizgarin kokusunu alan denizciler gibi, ylzeydeki
diinyamizin derinlerde nasil bir karanlhga yaslandigi tGzerine pek nadir kafa yorariz.

internete 6zgii yeni uzamda zora dayali kuvvet hangi dolayimdan gececektir?



Her seyden once, bu soruyu sormak anlamli midir? Bu bambaska diinyaya ait uzamda,
fikirlerden ve bilgi akisindan orili bu platonik ortamda zora dayali giic diye bir seye yer
olabilir mi? Tarihsel kayitlarda tahrifat yapmaya, telefonlari dinlemeye, insanlari yalitmaya,
karmasikhgi yerle bir etmeye, bir isgal ordusu gibi duvarlar 6rmeye kadir bir glice yer olabilir
mi?

internetin maddi muhtevasi, onun fikirlere ve bilgi akisina dayali platonik niteligine halel
getirmektedir. Bu sanal sebekenin temelleri, okyanusun dibinden gecen fiber optik kablo
hatlarina, basimizin lGzerinde dolanip duran uydulara, New York'tan Nairobi'ye kadar pek ¢ok
sehrin binalarina yerlesmis bilgisayar vericilerine dayanir. Arsi- med'i kor bir kiligla éldiren
asker misali, silahli bir milis glicii Bati uygarhginin bu doruk noktasini, sahip oldugumuz bu
platonik ortami ele gecirebilir.

Kaba atomlardan mutesekkil eski diinyadan soyutlanmis, yepyeni bir diinya olarak ortaya
¢ikan internet, bagimsizliga 6zlem duyuyordu. Gelgelelim devletler ve onlarin yandaslari, bu
yeni diinyanin maddi kosullarini ele gegirmek ve bdylece onu denetim altina almak igin
harekete gectiler. Bir petrol kuyusunun etrafini kusatan bir ordu, veya sinirda harag kesen
bir gimrik memuru misali, devlet, kisa slirede fiziksel mekan Uzerindeki hakimiyetini
kullanarak platonik ortamimizi denetim altina almanin bir yolunu bulacakti. Hayalini kur-
dugumuz 6zgiirlige engel olacak, ardindan fiber optik hatlari zerinde ve uydu istasyonlari
etrafinda ¢oreklenerek yeni dinyamizin can damarini olusturan bilgi akislarina kitlesel
dlcekte miidahale edecekti. Ustelik bu miidahalesini, tam da biitiin insani, iktisadi ve siyasal
iliskilerin bu akislara bagli hale geldigi sirada yapacakti. Devlet yeni toplumun kilcal
damarlarina ve ana arterlerine siliik gibi niifuz ederek, yapilan bitiin gorismeleri, okunan
bitlin internet sayfalarim, gonderilen bitliin mesajlari, google'da aratilan bitin kavramlari
yutacak, sonra da hayal bile edilemeyecek denli sinirsiz bir gli¢c sayesinde her glin milyarlarca
filtreleme sonucunda elde ettigi bu bilgiyi, devasa gizli depolarda sonsuza dek saklayacakti.

Sonra insanhgin ortak zihinsel Uretimi olan bu cevheri, giderek daha geliskin hale gelen
arama ve iliski bulma algoritmalari araciligiyla tekrar tekrar kazacak, kendi hazinesini boylece
zenginlestirirken filtreleyenler ile diinyanin filtrelenenleri arasindaki giic dengesizligini en Ust
noktaya vardiracakti. Devlet daha sonra buradan 6grendiklerini fiziksel diinyaya yansitacak,
yeni savaslar baslatmak, pilotsuz ucaklari hedefe yoneltmek, BM binyesinde kurulan
komitelere, ticaret anlagsmalarina midahale etmek, ve kendi devasa sanayi sebekelerine,
isbirlikcilerine ve yandaslarina kar saglamak amaciyla bunlari kullanacakti.

Fakat bizler bir sey kesfettik. Topyek(n tahakkiim karsisindaki tek umudumuz bu.
Cesaret, sezgi ve dayanisma ile direnme aracina cevirebilecegimiz bir umut. icinde
yasadigimiz fiziksel evrenin tuhaf bir 6zelligi.

Evren sifrelemeye inaniyor.

Bilgiyi sifrelemek sifreyi cozmekten daha kolay.

Bu tuhaf 6zelligi yeni bir diinyanin yasalarini olusturmak icin kullanabilecegimizi gérdiik.
Yeni platonik ortamimizi onun temelinde yatan uydular, denizaltindan gegen kablolar ve
bitlin bunlar denetleyen iktidarlardan soyutlayabilirdik. Bize ait olan uzami, sifre- yazim
perdesinin ardinda tahkim edebilirdik. Maddi gergekligi kontrol altinda tutanlarin
giremeyecegi yeni diyarlar yaratabilirdik, ¢clinkii pesimizden oralara kadar gelebilmek igin
sonsuz beceriye ihtiyaglari olacakti.

Ve boylelikle bagimsizligimizi ilan edebilirdik.

Manhattan Projesi'nde ¢alisan arastirmacilar evrenin nikleer bomba yapimina izin
verdigini kesfetmislerdi. Bu daha en bastan 6ngorulebilir bir sonug degildi. Nukleer silahlar
pekala fizik kanunlari dahilinde mimkin olmayan bir ihtimal olarak kalabilirdi. Ne var ki



evren, atom bombasina ve nikleer santrallere inaniyor. Tipki tuz, deniz ve yildizlar gibi,
bunlara da cevaz veriyor.

Benzer sekilde, evren, icinde bulundugumuz fiziksel evren, bir veya bir grup kisinin
glivenilir bicimde, kendiliginden, hatta farkinda bile olmaksizin bir seyi sifrelemesini, hem de
en glcli sUpergl- cin elindeki bitlin olanaklari ve butin siyasal erkini kullansa dahi
c6zemeyecegi sekilde sifrelemesini mimkiin kilan bir 6zellige sahip. Ustelik, kisiler arasi
sifreleme hatlarinin i¢ ice gecerek etraflarindaki devletin zorlayici glclinden bagimsiz
bolgeler yaratmasi da mumkin. Kitlesel miidahalenin erisemeyecegi, devlet denetiminden
bagimsiz bolgeler.

Bu sayede kisiler kendi iradeleriyle bitin glclini seferber etmis bir devletin karsisina
cikip onu maglup edebilirler. Sifreleme fizik kanunlarinin bir tecellisidir; devletlerin
savurdugu tehditlere de, hatta ulusotesi gbzetleme senaryolarina da kulak asmaz.

Dinyanin isleyisinin bu oldugu en bastan malum bir sey degildi. Ama goriinen o ki evren
sifrelemeye goz kirpiyor.

Sifreyazim, siddet icermeyen dogrudan eylemin ulasgtigi en tst mertebedir.

Nikleer silahlara sahip devletler milyonlarca birey lzerinde sinirsiz siddet uygulayabilir,
oysa glcli bir sifreyazim, sinirsiz siddet uygulayacak dahi olsa bir devletin, sirlarini devletten
gizlemek isteyen bireylere miidahale edemeyecegi anlamina gelir.

Gucliu bir sifreyazim, sinirsiz siddete karsi koyabilir. Kaba kuvvetin dozunu ne kadar
artirirsaniz artirin, bir matematik problemini ¢ézmeye yetmez.

Peki diinyanin bu tuhaf gercegini alip internetin platonik dizleminde insanligin
ozgirlesmesinde rol oynayacak bir unsura cevirebilir miydik? Toplumlar teker teker
internetle butinlestikce bu o6zglrligli giderek maddi gerceklige yansitmak, ve bu yolla
devleti yeniden tanimlamak miimkin olabilir miydi?

Unutmayin, devletler zorlayici siddet glicinin durmaksizin nerede ve nasil
uygulanacagini tespit eden sistemlerdir.

internetin platonik diizlemine maddi diinyadan ne miktarda zorlayici giiciin sizacag
sorusunun yanitl, sifreyazimda ve sifrepunklarin ideallerinde gizli.

Devletlerin gitgide internetle butlnlestigi, uygarhigin geleceginin internetin gelecegine
bagli hale geldigi bir siirecte glic iliskilerini yeniden tanimlamamiz gerekiyor.

Eger bunu yapmazsak, evrensel bir nitelik kazanan internet diinya ¢apinda insanligi tek
bir devasa kitlesel gozetim ve denetim semasinin icine hapsedecek.

Alarm canlarini ¢almalyiz.. Bu kitap gecenin icinden bir bekg¢inin haykirisidir.

20 Mart 2012'de ingiltere'de ev hapsinde oldugum ve ilkeden ihra¢ edilmeyi bekledigim
sirada benim gibi gece bekgisi ¢ arkadasimla bulustum, hep birlikte ses verirsek belki sehir
ahalisini uyandirabiliriz disincesiyle. Okuyucu olarak sizlerin olup bitenleri anlamak ve
harekete gegcmek icin hala sansiniz varken 6grendiklerimizi size aktarmaliyiz.

Yeni diinyamiza 6zgi silahlari kusanmanin, kendimiz ve sevdiklerimiz icin savasmanin
vaktidir.

Gorevimiz, glicimiz yettigince kendi adimiza karar verme hakkim gilivenceye almak,
bunu yapamadigimiz yerde kara Utopyanin ilerleyisine set cekmek, ve eger butin diger
secenekler bosa cikarsa, onun kendi kendisini tahrip edisini hizlandirmaktir.

Julian Assange Londra, Ekim 2012



TARTISMAYA KATILANLAR

JULIAN ASSANGE, WikiLeaks'in genel yayin yonetmeni ve fikir babasidir.® Sifrepunk mesaj
grubunun ilk ortaya ciktig donemde katki sunanlar arasinda bulunan Julian, bugiin sifrepunk
felsefesinin dlinya capinda en 6nde gelen savunucularindan biridir. WikiLeaks araciligiyla
yaptigl katki, sifrepunk'in "glicstizler icin mahremiyet, muktedirler igin seffaflik" diisturuna
siyasal bir giincellik kazandirmistir. ifade 6zgirligiini tavizsiz bicimde yasama gegirmesi ve
bu yolla muktedir mercileri seffafliga ve sorumluluk yiklenmeye mecbur kilmasi ile
kamuoyunda taninan Julian ayni zamanda bireylerin mahremiyet alaninin devlet ve sirket
yapilari tarafindan isgali konusunda da keskin elestiriler dile getirmistir. Sifrepunk felsefesi
uzantisinda gergeklestirdigi pek ¢ok yazilim projesi bulunmaktadir; bunlar arasinda ilk TSP/IP
port tarayicisi strobe.c, reddedilebilir rubberhouse sifreyazim dosya sistemi, ve WikiLeaks'in
orijinal sifresi sayilabilir.* Julian, daha genglik yillarinda, hacker'ligm bazi tiirlerinin heniiz ya-
sal su¢ ilan edilmedigi siralarda, bilgisayar ve sebeke glivenligi konusunda ¢alisan bir
arastirmaciydi. Daha sonra bir eylemci ve 1990' larda Avustralya'da internet hizmeti
sunucusu olan Julian, Sulette Dreyfus ile birlikte uluslararasi hacker hareketinin tarihgesini
anlatan Underground kitabini yazdi. Undergrourid: The Julian Assange Story adh filmin
oykusti bu kitaptan uyarlanmistir.’ Calismalariyla 2009 Uluslararasi Af Orgiitii Yeni Medya
Oduli'nii, 2011 Sidney Baris Orgiitii Altin Madalyasi'm, 2011 Walkley Gazetecilik Odili'ni
ve yine 2011 Martha Gellhorn Odili'ni almustir.

JACOB APPLEBAUM, San Francisco menseli Noisebridge'in kurucularindandir. Berlin Kaos
Bilgisayar Kuliibii Uyesi ve yazilim uzmanidir.? Jacob, gézetlemeye karsi koyma ve internet
sanslirind devredi- si birakmaya yonelik, herkesin faydalanmasina acik bir anonim internet
sistemi olan Tor Projesinin savunuculari ve arastirmacilari arasindadir.” Son on yil icerisinde
cevre ve insan haklari eylemcilerine yardim etmeye odaklanmis, bu amaca yonelik olarak
bilgisayar temelli adli bilisimden, marijuana'nm tibbi kullanimlarina kadar pek ¢ok alanda
glivenlik, mahremiyet ve anonimlige iliskin yeni arastirmalar yayimlamistir. Jacob herkesin
sinirsiz okuma ve istisnasiz ifade 6zgirliglu hakkina sahip olduguna inanmaktadir. 2010
yilinda Julian Assange’in New York'ta yapacagl bir konusmanin iptal edilmesi Uzerine,
konusmayi! onun yerine Jacob Ustlendi. O giinden itibaren kendisi, arkadaslari ve ailesi ABD
hikimeti tarafindan cesitli bicimlerde tacize ugradi: Havaalanlarinda sorguya cekildi, Usti
hoyrat¢ca arandi ve emniyet gliclerinden goézaltinda tecaviize ugrayabilecegini ima eden
tehditler aldi, 6zel esyalarina el kondu ve kullandigl internet hizmetleri kendisine haber
verilmeksizin adli takibe alindi. Jacob bu yéntemler sonucunda geri adim atmadi. Halen
hukuksal bir micadele yuritiyor; ifade 6zglrliglnin yilmaz bir savunucusu ve Wi-
kiLeaks'in cliretkar bir destekgisi olmayi strdiriyor.

ANDY MULLER-MAGUHN, Kaos Bilgisayar Kuliibiinin Almanya ayaginin uzun siredir
Uyesidir. Daha o6nce yonetim kurulu dyeliginde de bulundugu kulibin halihazirda
sozculugiini yiratiyor.? Dijital cagda insan haklari konusunda yaptirimlarin uygulanmasi icin
ugras veren sivil bir kurulus olan Avrupa Dijital Haklari'nin (EDRI) kuruculari arasinda yer
aliyor.? 2000-2003 yillari arasinda Avrupali internet kullanicilari tarafindan internet tizerinde
"isim ve rakamlar"in nasil isleyecegini belirleyen diinya dlgeginde politikalardan sorumlu In-
ternet Uzerinde Tayin Edilmis isim ve Rakamlar Sirketi ICANN'in Avrupa yéneticiligine
secildi.'® Uzaktan iletisim ve diger yollarla isleyen goézetleme mekanizmalari konusunda
uzman olan Andy ayrica bir wiki projesi olan buggedplanet.info araciligiyla gézetim endust-



risi hakkinda bir muhabirlik calismasi yuratmektedir.?* Sifreyazima dayali iletisim alanindaki
calismasi kapsaminda ortaklariyla birlikte ticari alicilara glvenli sesli iletisim cihazlar
pazarlayan ve sebeke mimarisi konusunda stratejik danismanlik hizmeti sunan Cryptop-
hone isimli sirketi kurmustur.*?

JEREMIE ZIMMERMANN, "La Quadrature du net" isimli yurttas haklari toplulugunun
kurucularindan biri ve sézcisiidir. internet kullanicilarinin kimliklerini sakli tutma hakkini
savunan ve internet 6zglrligine yonelik denetim amacl saldirilar hakkinda farkindalik
yaratmaya calisan kurulus, Avrupa’da bu alanda s6zi en ¢ok gecen organizasyondur.13
Jeremie herkesin kamuoyu tartismalarina katilarak bir seyleri degistirmesine olanak verecek
araclarin tasarimi lzerine calismaktadir. Ozellikle telif savaslari, internette tarafsizlik ve
gelecekte internetin bagimsizligl agisindan 6nem arz eden diger denetim meseleleri
etrafindaki tartismalarla ilgilenmektedir. Birlikte galistigl La quadrature du net grubu kisa bir
sure 6nce Avrupa siyasetinde tarihsel bir basari elde etti. Basarili bir kamuoyu kampanyasi
sonucunda Avrupa Parlamentosu'nda Korsan Karsiti Ticaret Anlasmasi ACTA' mn
reddedilmesini sagladi. Jeremie, elinizdeki kitaba temel olusturan tartismaya katildiktan kisa
bir siire sonra ABD'den ayrilmak Uzere oldugu sirada iki FBI yetkilisi tarafindan durdurularak
WikiLeaks hakkinda sorguya cekildi.

YAYINCININ NOTU

Sifrepunk'i genel okuyucu kitlesi icin sarih kilmak adina tartismacilarin her birine ileri siiriilen
noktalari genisletme, agiklama ve dipnotlar diisme firsati tanindi. Miisveddenin diizeltilmesi
sirasinda tartismanin ilk andaki dinamigine genel hatlariyla bagl kalind..

WIKILEAKS'i VE BAGLANTILI OLDUGU KiSILERi TAKIBE ALMA GiRiSIMLERI HAKKINDA KISA BiR
ACIKLAMA

Asagidaki tartismanin cesitli noktalarinda WikilLeaks'in hikayesi ve yayincilik ¢cabalarina dair
son donem olaylara gonderme yapiliyor. WikiLeaks’in dykistine asina olmayan okurlar igin
muglak kalabilecegi diistincesiyle bu noktalan burada en bastan 6zetlemeyi uygun gorduk.

WikiLeaks muhbirlerden bilgi toplayarak kamuoyuna beyan etmeyi ve bunun kacinilmaz
sonucu olan yasal ve siyasal saldirilara karsi savunma yapmayi gérev edinmistir. Gl¢li devlet
ve kuruluslarin WikiLeaks'in yayinlarini baskilama girisimi alisiimis, beklenir bir olgudur ve
son kertede basvuru kaynagi olan bir yayin kurulusu sifatiyla WikiLeaks, bu tlr glglikleri
gogislemek lizere insa edilmistir.

2010 yilinda WikiLeaks o gline kadarki en dikkat cekici yayinim gerceklestirerek ABD
ordusu ve hikimeti icerisinde resmi gizlilik ilkesinin sistematik olarak istismar edildigini ifsa
etti. Bu yayinlar Zayiat Cinayeti, Savas Giinlikleri ve Cablegate isimleriyle giin yiiziine ¢ikti.**
Buna karsihik ABD hikimeti ve muttefikleri WikiLeaks'i ortadan kaldirmak (izere topyek{n
bir cabaya giristi ki bu caba buglin de sirmektedir.



WIKILEAKS DAVASI BUYUK JURISI

WikiLeaks’in yaptigl yayimlarin dogrudan sonucu olarak ABD hiikiimeti, Julian Assange ve
WikiLeaks ekibi, destekgileri ve WikiLeaks'le baglantisi oldugu iddia edilen kisiler hakkinda
pek cok ayri kanaldan yasal sorusturma baslattl. Virginia eyaletinin Alexandria sehrinde,
Adalet Bakanligl ve FBI'in destegiyle olusturulan biyulk juri, Julian Assange ve digerlerinin
1917 tarihli Casusluk Yasasi kapsaminda devlet karsiti 6rgiit kurmak sugunu da iceren
birtakim suglardan yargilanma olanagini arastiriyor. ABD vyetkilileri sorusturmanin "bugiline
dek gorilmemis bir 6lcek ve igerige" sahip oldugunu dile getiriyorlar. Blyuk Jari'nin
yurittigl dava sirecinde hakim veya mivekkil avukat hazir bulunmuyor. Bu arada ABD
Temsilciler Mec- lisi’ndeki Komite toplantilari sirasinda meclis Gyelerinden bazilari tarafindan
dile getirilen, Casusluk Yasasi'nin "sizdirilmis bilgileri bilerek yayimlayan gazetecilere" yonelik
olarak da kullanilmasi yolundaki 6neri, bu yaklasimin ABD yargi sistemi igerisinde giderek
normallesmekte olduguna isaret ediyor.™

Kitap yayima hazirlandigi sirada WikiLeaks sorusturmasi halen devam ediyor.'
Aramizdan bazilar yasal olarak kanit gostermeye zorlandi. WikiLeaks'e bilgi sizdirmakla
suglanan er Bradley Manning' in davasi goraldigi sirada FBI'iIn WikiLeaks sorusturmasina
dair, yaklasik 8000 sayfalik kismi Manning ile ilgili olmak Uzere, toplam 42.100 sayfayi asan
uzunluktaki dosya ortaya ¢ikti. Bradley Manning, mahkeme 6ntine ¢ikarilmaksizin 880 giini
askin sdredir tutuklu bulunuyor. BM iskence raportori Juan Mendez, Bradley Manning'in
zalim ve insanhkdisi ve iskence olarak adlandirilmasi muhtemel bir muameleye maruz
kaldigini resmi olarak tespit etti.'’
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JULIAN ASSANGE'A SUIKAST CAGRILARI VE KAMUOYU ONUNDE iLAN EDILEN VVIKILEAKS
GOREV BIRLIGI

WikiLeaks'e saldiri kanallari yalnizca Biyiik Jiri ile de sinirh kalmiyor. 2010 Aralik'inda,
Cablegate'in ertesinde, halen faal bulunan ABD'likimi siyasetgiler Julian Assange'a hukukdisi
yollarla, gerekirse pilotsuz savas ucagl kullanilarak suikast dizenlenmesi icin c¢agrida
bulundular. ABD'li kimi senatorler WikiLeaks'i "teror 6rgliti" olarak nitelemenin yani sira
Assange'l "yliksek teknoloji teroristi" ve "siber savas" yiriiten bir "dlisman savasci" olarak

adlandirdilar.’®
WIKILEAKS'E TAKIP

Irak Savas Gunlikleri ve Cablegate'in yayimlanmasi arifesinde WikiLeaks'e karsi harekete
gecmek Uzere 120'den fazla kisiden olusan ve WikiLeaks Goérev Birligi adi verilen bir
Pentagon timi olusturuldu. Kamuoyu 6niinde ilan edilen benzeri gorev birlikleri FBI, CIA ve
ABD icisleri Bakanhgi biinyesinde halen faaliyet gbstermektedir.19

DOGRUDAN SANSUR

Bir basin organinin yayimina yonelik bugiine dek gérilmemis bir sansir hamlesiyle ABD
hiklmeti internet hizmet sunucularina Wiki- Leaks.org'a verdikleri hizmeti kesmeleri
yoninde baski yapti. 1 Aralik 2010 tarihinde Amazon, WikiLeaks’i depo sunucularindan
cikardi, 2 Aralik'ta ise WikiLeaks.org sayfasina yonlendirilmis olan DNS servisi kesildi. Bu
donem boyunca WikiLeaks kitlesel bir "yansitma" seferberligi sayesinde yayinda kaldi;



binlerce WikiLeaks destekgisi internet sitesini kopyalayarak kendi bilgisayarinda konuk etti,
IP adresleri sosyal sebekeler tizerinden dagitildi.?°

Obama yonetimi WikiLeaks'in ifsa ettigi belgelerin halen gizlilik midhri tasidig
hususunda federal hiikiimet calisanlarina bir ihtar gonderdi; oysa belgeler New York Times
ve Guardian gazetesi gibi dinyanin 6nde gelen bazi haber kuruluslari tarafindan
yayimlanmaya baslamisti bile. ister WikiLeaks.org sitesi isterse New York Times araciligiyla
olsun, s6z konusu belgelere erisimin devletin givenligini ihlal etmek anlamina gelecegi
konusunda devlet memurlari uyarlldl.21 ABD Temsilciler Meclisi Kitliphanesi, Ticaret
Bakanligi ve ABD ordusu gibi devlet kuruluslari kendi sebekeleri Gzerinden Wiki- Leaks
belgelerine erisimi engelledi. Yasak, kamu sektoriiyle de sinirli kalmadi. ABD hikimet
calisanlari, ileride kamu hizmetinde ¢alismaya niyeti olan 6grencilerin halihazirda yapacaklari
arastirmalarda ve internet kullanimlari sirasinda WikiLeaks tarafindan yayimlanan
belgelerden uzak durmalari konusunda akademik kurumlan uyardi.

MALI SANSUR: BANKA ABLUKASI

WikiLeaks'in mali kaynagini destekgi bagislari olusturmaktadir.

2010 Aralik'inda VISA, MasterCard, Pay Pal ve Bank of America'in aralarinda oldugu belli
bash bankacilik ve finans kuruluslari, ABD' nin uyguladigi gayriresmi baskiya boyun egerek
WikiLeaks'e mali hizmet vermeyi kestiler. WikiLeaks'e banka araciligiyla para aktarimini ve
belli basl kredi kartlariyla yapilan her tir bagisi engellediler. Amerika menseli olmakla
birlikte, finans alaninda diinya g¢apinda hakim konuma sahip olan bu kuruluslar, gerek
Amerika'dan gerek diinyanin dort bir yanindan bagis yapmak isteyen gonillilerin Wiki-
Leaks'in yayin faaliyetini desteklemek igin para gonderme firsatini elinden aldi.

"Banka ablukas!" adiyla genis yanki bulan bu olgu, herhangi bir hukuksal veya idari
sirecin disinda yuratilmekte ve bu kitap yayima hazirlandigl sirada halen devam
etmektedir. Bu ablukayr kirmak amaciyla WikiLeaks, diinya capinda farkh hukuksal
cercevelerde kapsamli davalar agmis, bunlarin bazilarinin ilk celselerini kazanmistir ve yasal
siire¢c devam etmektedir. Gelirlerinden mahrum edilen kurulusun bir yandan giderleri de
arttigindan neredeyse iki yildir yedek fonlarindan harcayarak faaliyetini stirdiirmektedir.

Banka ablukasi Gglncl sahislar arasindaki ticari faaliyeti denetleme giiciniin ifadesidir.
Bireylerin ekonomik 6zgirligind dogrudan ortadan kaldirmaktadir. Bunun da oOtesinde,
WikiLeaks'e yoneltilen varolussal tehdit, kiresel ekonomik sansiiriin yeni ve endise verici bi-
¢imine ornektir.??

WikiLeaks destekgileri ve c¢alisanlarinin yani sira WikiLeaks'le baglantili oldugu one
surilen bazi kisiler de banka hesaplarinda ne idtgl belirsiz bazi sorunlarla karsilasti; gerek
hesap ayrintilariyla ilgili, gerekse hesabin timden kapatilmasina varan sorunlardi bunlar.

JACOB APPLEBAUM VE JEREMIE ZIMMERMANN'A YONELIK TACIizZ

17 Temmuz 2010 guini New York sehrinde HOPE basligiyla diizenlenen hacker konferansinda
Julian Assange'in bir konusma yapmasi planlanmisti. Ancak konusmasini iptal etti ve
konusma metnini Jacob Applebaum onun yerine okudu. Bu olaydan sonra emniyet gigleri
Applebaum'a ve baglantili oldugu kisilere yonelik bir taciz kampanyasi baglattilar.
Applebaum aligildik yontemlerle gbzaltina alindi, Gistl arandi, avukatla gérismesi engellendi
ve ABD'ye her giris- ¢ikisinda sinirda sorguya cekildi. Esyalarina el kondu, haklari ihlal edildi,
ve bu sirada daha ileri boyutta hak ihlalleriyle tehdit edildi. G6zaltina alinmasi ve tacize



ugramasinda Vatan Guvenligi Bakanligina bagh Gog¢ ve Glimrik Biirosu'ndan ABD ordusuna
dek onlarca ABD devlet kurulusunun sorumlulugu bulunuyor. Bu go6zaltilarda isbirligi
yapmaya zorlama amaciyla tuvalete gitmesi dahi engellendi. Biitilin bu sirecte Applebaum'a
herhangi bir sug isnat edilmedigi gibi, nicin tacize ugradig konusunda da hiikimet yetkilileri
tarafindan higbir aciklama yapllmadl.23

2011 yih Haziran ayi ortasinda Washington Dulles Havaalani'nda bir ugaga binmeye
hazirlandigi sirada Jeremie Zimmermann, kendilerini FBI ajani olarak tanitan iki Kkisi
tarafindan durduruldu. Ajanlar kendisini WikiLeaks hakkinda sorguya cektiler, tutuklayip
hapse atmakla tehdit ettiler.

Applebaum ve Zimmermann, Julian Assange’in arkadasi, destekgisi veya tanidigi olduklari
iddiasiyla ABD mercileri tarafindan taciz ve gozetlemeye maruz kalan kisilerin olusturdugu
uzun liste iginden yalnizca iki kisidir. Bu listeye, mesleki gorevlerini yerine getirmekte olan
avukatlar ve gazeteciler de dahildir.

HERHANGI BiR IHTARDA BULUNULMAKSIZIN ELEKTRONIK KAYITLARA EL KONMASI VE
"TWITTER ARACILIGIYLA CELP"

14 Aralik 2010 tarihinde Twitter, Amerikan Adalet Bakanligindan WikiLeaks sorgulamasinda
ise yarayabilecek bilgileri hilkimete vermesi igin bir "mahkeme emri" aldi. "2703(d) sayil
emir" adi verilen bu celp, Kayit Altina Alman iletisim Bilgilerine dair yasanin bir maddesine
atifta bulunuyordu. S6z konusu madde uyarinca ABD hikiimeti, 6zel sahsa ait elektronik
iletisim kayitlarim, hakim tarafindan ¢ikarilmis herhangi bir arama emrine gerek
duyulmaksizin isteme vyetkisi talep etmekteydi — yani keyfi arama ve 06zel esyaya el
konmasina karsi hiikim getiren ABD Anayasasi'nin 4. maddesi fiilen devredis
birakilmaktaydi.

Celp emrinde, WikiLeaks'le baglantili oldugu iddia edilen, aralarinda Jacob Applebaum,
izlandall milletvekili Birgitta Jonsdottir, Hollandall isadami ve internet énciisii Rop Gonggrijp
ve WikiLeaks'in kendisinin de bulundugu kisilere ait kullanici isimleri, yazisma kayitlari,
adresler, telefon numaralari, banka hesap ayrintilari ve kredi karti numaralar talep
ediliyordu. Mahkeme emrinin sartlari uyarinca Tvvitter'in s6z konusu kisileri boyle bir emrin
varligindan haberdar etmesi dahi yasaklanmisti. Ancak Twitter bu sarti temyize géturdi ve
so6z konusu kisileri kendilerine ait kayitlarin mahkeme tarafindan istendigi konusunda
haberdar etme hakkini kazandi.

Tvvitter'in kendilerini mahkeme c¢agrisindan haberdar etmesi lizerine 26 Ocak 2011
tarihinde Applebaum, Jonsdottir ve Gonggrijp, avukatlari Kecker ve Van Nest, Amerikan
Yurttas Ozgiirliikleri Birligi ve Elektronik Hudut Dernegi'nin vekaletinde emrin gegersiz sayil-
masl icin ortak bir dava actilar. Dava kamuoyunda "Twitter Celp Davasi" olarak yanki buldu.?
Bundan ayri olarak Applebaum' un avukati, hiikimetin Applebaum'un sahsina ait verileri
Twitter ve diger herhangi bir sirketten elde etme girisimi hakkinda halen gizli tutulan
mahkeme kayitlarinin agilmasini talep eden bir baska dava daha acti. Her iki talep de 11
Mart 2011'de ABD'li yargig tarafindan reddedildi. Saniklar taleplerini temyize gétirdiiler.

9 Ekim 2011'de Wall Street Journal gazetesi Kaliforniya menseli elektronik posta
sunucusu Sonic.net'in de Jacob Applebaum'un sahsi verilerini talep eden bir mahkeme
¢agrisi aldigini agikladi. Sonic.net hikimet emrine kargi micadele etmis ve kaybetmisti,
ancak Applebaum'un bilgilerini hiikiimete teslim etmeye mecbur kaldigini beyan etme izni
elde etmisti. Wall Street Journal Google'in da benzer bir mahkeme ¢agrisi aldigini agikhyor,
ancak Google'in buna hukuksal vyolla itiraz edip etmedigi konusuna bir agiklama



getirmiyordu.25

10 Kasim 2011 tarihinde federal yargic, Applebaum, Jonsdottir ve Gonggrijp'in aleyhinde
karar vererek Twitter'in bu kisiler hakkindaki bilgileri Adalet Bakanligi'na teslim etmesi
gerektigine hitkmetti.® 20 Ocak 2012'de saniklar tekrar temyize gittiler, Twitter disinda
sirketlere goénderilmis olmasi muhtemel mahkeme emirlerinin de agiklanmasi istemini
reddeden hikmi dava ettiler.?’ Kitap matbaaya girdigi sirada bu dava halen siirmektedir.

ARTAN ILETiSIME KARSILIK DAHA FAZLA GOZETIM

JULIAN: Yirmi yil éncesine doéniip bakacak olursak, devletin sifreya- zima koydugu yasaklar
karsisinda sifrepunk'in yiikselise gectigi, ge- nelgecer medyaya kiyasla internetin sagladigi
sansirlenmemis 6zgir iletisim potansiyelinin pek ¢ok kisi tarafindan heyecanla izlendigi bir
donem goriyoruz. Fakat sifrepunklar daha en basindan, bu gelismeye paralel olarak
insanlarin birbiriyle irtibat kurdugu her ani gozetleyen, izleyen bir gliciin de yaklastigini fark
etmislerdi. Bugiin artan iletisime karsilik daha fazla gdzetimle karsi karsiyayiz. iletisimin
artmasi, fikirleri denetleme ve bir uzlagsma dayatmaya ¢alisan kisiler karsisinda fazladan bir
Ozglrlik alani elde etmek anlamina gelirken, artan gézetim bunun tam karsiti bir egilime
isaret ediyor.

Yalnizca Amerikalilar, ingilizler ve Ruslar'in, bir de isvicre ve Fransa gibi birka¢ devletin
kitlesel gozetim uyguladigi doneme kiyasla bugiin gézetleme ¢ok daha bariz bir hal almis
durumda. Buglin kitlesel gozetlemenin ticarilesmesi sayesinde herkes, neredeyse bitlin
devletler bunu uygulayabiliyor. Ustelik bugiin cok daha kusatici, ¢linkii bireyler bitiin siyasal
fikirlerini, aile baglarini ve arkadagliklarini internete koyuyorlar. Dolayisiyla durum
haberlesmenin daha fazla gozetim altina alinmasindan ibaret degil; sorun bugiin haberles-
menin ¢ok daha yogun olmasi. Ustelik salt hacimdeki bir artis da degil bu, iletisim tiirleri de
cesitlenmis durumda. Onceden kisisel alanda gerceklesen biitiin iletisim bicimleri bugin
kitlesel gbzetime tabi.

Sistemin icindekilerin topladiklari bilginin gici, bu bilgi temelinde olusmaya baslayan
golge devletler, bunlarin kendi aralarindaki bilgi degis-tokusu, birbirleriyle ve 6zel sektorle
kurduklari baglar bir tarafta; diger taraftaysa insanligin kendi adina s6z sdéyleme araci olan
internetle birlikte ortak alanin genislemesi olgusu — bu ikisi arasinda bir catisma var.

Disincelerimizi kamuoyuna nasil sunabilecegimiz konusunu ele alarak baslayalim
istiyorum. Devlet gozetleme mekanizmalarinin ¢arkindan gec¢mis ve ulusétesi glvenlik
endustrisinin son yirmi yil icerisinde nasil gelisti§inden de haberdar biri olarak benim
acimdan en buylik sorun, bitin bunlara son derece asina olmam ve disaridan bakan birinin
goziinden nasil gorinecegini kestirememem. Fakat artik internette kurdugumuz dinya
herkesin ortak dinyasi haline geldi, ¢linkli herkes yasaminin 6zilinli internete boca etti.
Elimizde henliz imkan varken bizlerin bildiklerini aktarmasi gerekiyor.

ANDY: Ben meseleye herhangi bir vatandasin bakis acgisindan degil de, iktidarin
perspektifinden bakmayl oneriyorum. Gegen gin Was- hington'da katildigim su tuhaf
toplantida Alman konsoloslugunun kokartini tasiyan birilerine rastladim. Yanlarina gidip
"Demek Alman konsoloslugundansiniz," dedigimde, "Yani aslinda tam olarak konsolosluktan
degiliz, Munih yakinlarindan geliyoruz," yanitini verdiler. Meger dis istihbarattanmislar.
Onlara aksam yemeginde "Peki gizliligin 6zU nedir?" diye sordum. "Siiregleri yavaslatmak ve
bdylece daha iyi kontrol etmek," diye cevapladilar. Bu nevi istihbarat isinin 6ziinde bu var;
insanlarin bir stireci anlama yetenegini ellerinden alarak streci yavaslatmak. Bir seyi gizli ilan
etmek, onun hakkinda bilgi sahibi olan, dolayisiyla siireci etkilemeye gilici yeten kisilerin



sayisini azaltmak demek.

internete iktidardaki kisilerin gdziinden bakacak olursaniz, son yirmi yil Urkitiici
gorundr. Onlar icin internet, bugiine kadar sahip olduklari gercegi, neler olup bittigini,
insanlarin olup bitenlerin ne kadarini bilebilecegi ve gerceklikle etkilesim kurma becerilerini
tanimlama yetisini kendi ellerinden alan bir hastaliktir.

Diyelim Suudi Arabistan; tarihi bir tesadif sonucunda dini liderlerle Glkenin buylk

bolimini ellerinde tutanlarin ayni kisiler oldugu bu ulkede, iktidardaki kisilerin degisimden
cikari sifir. Hatta sifirla eksi bes arasinda degisiyor. interneti bir hastalik gibi gériiyorlar ve
danismanlarina soruyorlar, "Bu musibete karsi bir ilacin var mi?" Bunun yaniti ise kitlesel
gozetleme. "Bunu timiyle kontrol etmeliyiz, filtrelemeliyiz, yaptiklari her seyi 6grenmeliyiz."
iste yirmi yildir olan biten budur. Gézetleme alanina devasa bir yatirim yapildi, ¢iinki
iktidardakiler internetin kendi yénetim bigimlerini etkilemesinden korktular.
JULIAN: Buna ragmen, bu kitlesel gdzetlemeye karsin, kitlesel iletisim milyonlarca kisinin hizl
bir sekilde ortak bir nokta lizerinde uzlasmasini sagladi. Onceki konumdan yeni bir kitlesel
uzlagi konumuna gecebiliyorsaniz, devlet bu gelisimi takip edebilse bile etkili bir yanit
uretmek icin zaman bulamayacaktir.

Diger yandan 2008'de Kahire'de Facebook lizerinden oérgitlenen bir protesto gergeklesti.
Mubarek hikimetinde saskinlik yaratti yaratmasina, ama bu kisiler yine Facebook
araciligiyla tespit edildi.® 2011'de Misir Devrimi'nde kullanilan en énemli belgelerden biri
olan bir kilavuz kitapgigin ilk sayfasinda diyordu ki, kitapgigin dagitiminda "Facebook veya
Twitter't kullanmayin". Son sayfada da tekrar: Kilavuzun dagitiminda "Facebook veya
Twitter'l kullanmayin".?® Buna ragmen Misirlilarin pek cogu Twitter ve Facebook kullandi.
Baslarina bir sey gelmediyse bunu devrimin basarili olmasina borclular. Eger basarili
olmasaydi bu kisiler kendilerini son derece endise verici bir durumda bulacaklardi. Bu arada
olaylarin daha basinda Cumhurbaskani Mdubarek'in Misir ¢apinda interneti kestigini de
unutmayalim. Esasinda internet kesintisinin devrim icin faydali mi yoksa zararli mi oldugu
tartisilir, cinki kesinti ylzinden, olup bitenlerden haberdar olmak isteyen herkes sokaga
cikmak zorunda kaldi, ve bir kez sokaga ciktiktan soma artik sokaktasinizdir. Boylece
olaylarla dogrudan muhatap oldular, ¢linkii cep telefonlari ve internet ¢alismiyordu.

Dolayisiyla basarili olmak icin kitlenin buylkligl acisindan bir dénim noktasina
ulasilmasi, cabuk hareket edilmesi ve kazanilmasi gereklidir; ¢linkii eger kazanamazsaniz,
hizli bir uzlasi dogmasina vesile olan altyapinin ta kendisi uzlasinin tohumlarini atan kisilerin
izinin stirilmesi ve dislanmalari igin kullanilacaktir.

Evet, Misir'da isler béyle ilerledi; gerci iilke ABD'nin miittefikiydi, ama ABD, ingiltere,
Avustralya, Yeni Zellanda ve Kanada'dan olusan ve ortak dili ingilizce olan istihbarat
isbirliginin parcasi degildi. Simdi bir de Misir Devrimi'nin ABD'de patlak verdigini hayal
edelim. Facebook ve Twitter'a ne olacakti? Devlet tarafindan el konacakti. Ve eger devrim
basarili olmazsa, CIA ve FBI, basi ceken eylemciler hakkindaki ayrintilari ele gecirmek icin bu
kanallarin igine sizacakti.

JEREMIE: Gozetimle denetimi birbirinden ayirmak zor, her ikisini de tartismaliyiz. Beni daha
cok bu ilgilendiriyor — ister devlet isterse sirketler eliyle internetin denetlenmesi.

JACOB: Bana kalirsa sansiriin genel anlamda gézetimin bir yan trind oldugu gayet asikar,
ister kendi kendini sansirleme olsun bu, ister bildigimiz anlamda teknik sansiir. Bana kalirsa
bunu siradan insanlara anlatmanin yolu teknik olmayan bir dil kullanmaktan geciyor. Or-
negin, interneti kurdugumuz yoéntemle yol insa edecek olsaydik, her yola polis disinda
kimsenin erisemeyecegi gbzetleme kameralari ve mikrofonlar koymamiz gerekirdi.

JULIAN: ingiltere bu dedigine yaklasmis vaziyette zaten, Jake.



JACOB: Bir yol yapildiginda her santiminin gizli bir grup insan tarafindan kus ugurmaz sekilde
izlenmesi s6z konusu degildir. Siradan insanlara internette yollarin iste bu mantikla insa
edildigini, sonra da herkesin bu yollari kullanmaya ¢agrildigini anlatirsak, bunu zihinlerinde
canlandirabilir, denetimin her zaman yollari ilk yapan kisilerde kalmayacagini anlayabilirler.
ANDY: Ama bazilari da var ki yol insaatiyla falan bile ugrasmadan ortaya bir bahge seriyor ve
herkesi cirilgiplak bahceye gelmeye davet ediyor. Boylece Facebook dedigimiz sey ortaya
cikiyor! insanlari kendilerine dair verileri hic cekinmeden ortaya sermeye ikna eden bir
girisim.

JACOB: insanlar Stasi'nin, yani Dogu Alman devlet giivenlik sisteminin (yesi olduklarinda
nasil mukafatlandirildiysalar, ayni sekilde Facebook'ta yer aldiklari icin de 6dillendiriliyorlar.
Aradaki fark, Facebook'ta dogrudan 6denen bir licret yok, onun yerine toplum nazarinda
puan topluyorsunuz—mesela komsunuz sizinle yatiyor falan. Bunu insani boyutuyla
iliskilendirmek 6nemli, ¢linkii burada teknolojiye 6zgi bir durum yok, gozetleme yoluyla
denetim kurulmasi gibi bir durum var. Bir bakima mikemmel bir Panoptikon durumu bu.*
JULIAN: Teknigin felsefesi meselesi beni fazlaca ilgilendiriyor. Teknik yalnizca bir parca
teknoloji demek degildir; bir kurulda ¢ogunlugun uzlagma bigimi veya bir parlamentonun
yapisi da birer tekniktir; yani teknik, sistematik hale getirilmis etkilesimdir. Ornegin feodal
sistemlerin ilk fabrikalara 6zgii teknikten dogdugu kanisindayim. ilk fabrikalar merkezi birer
konumda ortaya ciktiginda, devasa yatirimlar gerektiren ve kolaylikla fiziksel denetim altina
alinabilen bu teknik gayet dogal olarak feodal iliskileri beraberinde getirecekti. Zaman
ilerledikge gelismislik dlizeyi artan teknikler icat edildi. Bu tekniklerden bazilar
demokratiklestirmeye elverisli; herkesin kulllani- mina sunulabiliyor. Fakat c¢ogunlugu,
karmasik teknolojiler olmalarindan 6tlrii ancak saglam bir organizasyon yapisi icinde ortaya
cikabiliyor. intel sirketi gibi. Belki de teknigin egilimi sirasiyla bu evrelerden gecmeyi
gerektiriyor: teknigin kesfi, teknigin tek elde toplanmasi, ve teknigin demokratiklesmesi. Bu
son evrede teknigin nasil iretilecegi bilgisi bir sonraki egitimli kusak icinde hizla yayginlasir.
Ama bana kalirsa teknige 6zgii genel egilim, denetimin teknigin maddi kaynaklarini elinde
tutan kisilerde yogunlasmasi.

Bu duruma en iyi 6rnek bana kalirsa yari-iletken imalatgisi. Bu tiir bir Gretim Oyle hassas
kosullara ihtiya¢ duyar ki havanin bile saf olmasi gerekir. Fabrikadaki binlerce c¢alisanin her
biri sacma bone takmalidir ki en ufak sa¢ kepegi veya sac kili imalat slirecini etkilemesin.
Yari-iletken imalati pek cok adimdan olusan son derece karmasik bir siirectir. Hi¢c abartisiz
milyonlarca saatlik arastirma bilgisi yau-iletken treten kurulusun milkiyetindedir. Eger bu
yaygin olarak kullanilmakta olan bir Uriinse, ki dyledir ¢linki internetin yapitasidir, o halde
internetin sagladig ozglirliglin icerisinde yari-iletken Gretimi kodlanmistir. Ve yari-iletken
Uretiminin icinde ise bu Uretimin fiziksel denetimini elinde tutan kisinin muazzam tavizler
koparma glict kodlanmistir.

Dolayisiyla yliksek teknolojiye dayali iletisim devriminin —ve ondan devsirdigimiz
Ozgurligliin— gerisinde bltlin bir neoliberal, kiiresel modern piyasa ekonomisi yatiyor.
Aslinda bu devrim onun zirve noktasidir. Modern kiresel neoliberal ekonominin teknolojik
basari anlaminda ulasabilecegi en st noktadir bu. internetin gerisinde, optik fiber treticileri,
yari-iletken Ureticileri ve bitiin bunlar igin gereken malzemeyi kazip ¢ikaran maden sirketleri
arasindaki ticaret iliskileri, bu ticaretin garklarini yaglayan finans sektéri, 6zel malkiyet
yasalarini ylrurlige koyan mahkemeler ve benzeri kurumlar arasindaki son derece karmasik
etkilesimler bulunuyor. Dolayisiyla internet, cidden biitlin bir neoliberal sistemin piramidinin
yalnizca tepe noktasi.

ANDY: Teknik meselesine iligkin olarak, Johannes Gutenberg matbaayi icat ettiginde aslinda



Almanya'nin bazi bolgelerinde zaman zaman yasaklanmistl, ve bu sayede bitin Ulkeye
yayildi, ¢linkii bir bolgede yasaklandigi zaman baska bir yonetimin hakimiyetindeki bir
bélgeye tasiniyordu.®® Enine boyuna incelemis degilim ama bildigim kadariyla bu durum
Katolik Kilisesi'ni ofkelendirdi, cinki kitap yayimlama tekeli boylelikle kirilmis oluyordu.
Gutenberg ekibi yasal acidan baslari derde girdigi her defasinda matbaaylr henlz ya-
saklanmadigi bir yere tasiyorlardi. Bir anlamda bu, matbaanin yayilmasina vesile oldu.
internet bana kalirsa biraz daha farkh, ciinkii bir yandan {retim araci olarak
kullanilabilecek bir makineden s6z ediyorsunuz, ki Commodore 64 bile bir anlamda oyleydi.
Pek cok kisi onu yapim amacindan farkli alanlarda kullanmisti.
JULIAN: Yani herkes elindeki kiigiiciik alette kendi yazilimini kullanabiliyordu.
ANDY: Evet. Ustelik ayni zamanda fikirleri yaymak icin kullanabilirdi. Fakat diger yandan,
felsefi olarak, ABD menseli Elektronik Hudut Demegi'nin kurucularindan John Gilmore'un
1990’larin basinda internetin kiiresel olarak yayilmasina iliskin olarak sdyledigi gibi, "internet
sanslrii bir hasar gibi algilar ve devredisi birakir."** Bugiin bunun, teknik bir yorum ile
iyimser bir etki degerlendinnesinin bir karisimi oldugunu goériyoraz, bir tiir hisnliniyet ve
ayni zamanda kendi kendisini dogrulayan bir kehanet.
JULIAN: Fakat Gilmore'un sézleri daha ¢ok Usenet icin gegerli. Usenet, otuz yil énce ortaya
¢itkmis olan, pek ¢ok kisi arasinda isleyen bir e-posta sistemi olarak tanimlayabilecegimiz bir
sistem. Basitce tarif etmek gerekirse, kullanicilar ve servis sunucular arasinda hicbir fark
olmadigini, herkesin kendi Usenet sunucusunu kendisinin islettigini varsayan bir sistem. Bir
program yaziyorsunuz, bunu bir-iki kisiye gdnderiyorsunuz. Onlar ellerinde bu yazilimin olup
olmadigini otomatik olarak kontrol ediyorlar. Eger ellerinde yoksa onu alip baglantili
olduklari herkese de iletiyorlar, ve boylece devam ediyor. Sonucta mesaj herkese yayiliyor,
herkesin elinde birer nishasi bulunuyor. Eger herhangi bir kimse sansir uygulamaya
kalkarsa, digerleri onu yok sayarak devam ediyorlar, sistem acisindan degisen bir sey olmu-
yor. Mesaj, sansir uygulamayan kisiler arasinda yayilmayi sirdiiriyor. Gilmore'in bahsettigi
iste bu Usenet'ti, internet degil. Bahsettigi sey web sayfalari da degildi.
ANDY: Teknik acidan bu dogru olmakla birlikte, Gilmore'in sozlerinin yorumu ve uzun
vadedeki etkisi sonucunda kendilerini internet olarak géren kisiler ortaya ¢ikti. Pek cok kisi,
"Madem sanslir var, biz de etrafindan dolasiriz," diye distiindi. Teknik anlayistan yoksun
olan siyasetci ise "Kahretsin, bilgi alani Uzerindeki denetimimizi kisitlayan yeni bir teknoloji
ortaya ciktl," diye disiindi. Dolayisiyla sifrepunk'in fikir babalarindan olan Gilmore gidisati
bu yéne cevirmekle ¢ok dnemli bir sey yapti; takip edilecegi korkusu olmadan, herkesin
kendine ait anonim iletisim ydntemine sahip olmasini savunan butin bir kripto-anarsist
usluba ilham verdi.
JEREMIE: Teknolojinin yayilmasi olarak tarif ettiginiz seyin kendi icinde farkhliklar
barindirdigini  disiiniiyorum. ilk fabrikalar ve matbaa orneginde, bu mekanizmalari
inceleyerek nasil galistigini anlayabiliyordunuz, oysa bugiin denetimi giderek teknolojinin
icine yerlestiriyoruz. Denetim teknolojinin dahili bir parcasi. Modern bir bilgisayari ele
aldigimizda, pargalarini tanimak igin icini agmaya kalksaniz biyik olasilikla basaramazsiniz.
Zaten butun pargalar kiiglicik paketler halindedir, ne ise yaradiklarini bile anlayamazsiniz.
ANDY: Karmasik olmasi yuziinden mi demek istiyorsun?
JEREMIE: Hem karmasik oldugu icin, hem de teknolojinin kendisi anlasilir olsun diye
yapilmadig icin. Telif teknolojilerindeki durum bu.*® Cory Doctorow "The Corning War on
General-Purpose Computing" (Genel Amach Bilgi-isleme Karsi Savas) yazisinda bu durumu
tarif ediyor.>® Bir bilgisayar genel amagli bir makine ise onunla istediginizi yapabilirsiniz. Her
bilgiyi bir girdi olarak isleyebilir, herhangi bir ¢iktiya donistiirebilirsiniz. Uretmekte



oldugumuz cihazlar aslinda giderek bu tiir genel amach birer bilgisayar yapisi gbsteriyor, ama
yalnizca GPS veya telefon veya MP3 calar olarak is gérecek bicimde sinirlandiriliyor. Kontroli
gitgide Urettigimiz makinelerin binyesine yerlestiriyoruz ki kullanici bununla baska seyler
yapamasin.

JULIAN: Bahsettigin sey, kullanicilarin teknolojiyi anlamasini ve iretici firmanin tayin ettigi
amag disinda kullanmasini 6nlemek i¢in Griinin igine yerlestirilen kontrol. Ama su an daha
vahim bir durumla karsi karsiyayiz, ¢linkii bahsettigimiz cihaz bir de sebekeye bagl.

JEREMIE: Evet, boylelikle kullaniciyi ve ona ait bilgileri izleyebiliyor. iste bu yiizden, bagimsiz
bir toplum i¢in bu derece 6nemli bagimsiz yazilim.

ANDY: Genel amach makinelere ihtiyacimiz olduguna timiuyle katiliyorum, ama bu sabah
Berlin'den buraya gelmeye hazirlandigim sirada ugak kalkistan vazgecti. Béyle bir sey ilk kez
basima geliyordu. Ugak kenara yanasti ve pilot dedi ki "Bayanlar, baylar, elektrik sis-
temlerinde bir hata olustu, o ylzden durup sistemi yeniden ¢alistirmaya karar verdik."
icimden "Kahretsin," dedim, "herif sanki Win- dows'u yeniden calistirmaktan bahsediyor,
Control-Alt-Del — belki ise yarar!" Yani, sahsen, bir ugak s6z konusu oldugunda tek bir ama-
ca hizmet eden bir makineden sikayetg¢i olmam. Bir tek bu isi yapsin ama ¢ok iyi yapsin. Ugan
bir makinenin iginde oturmusken pilotlarin dikkatini Tetris oynayarak, Stuxnet'le,
bilmemneyle dagitmasini istemem.*

JEREMIE: Ucak kendi basina senin kisisel verilerinle islem yapmiyor, hayatin iizerinde
denetime sahip degil.

ANDY: iyi ama ucan bir makine hayatimin kontroliinii bir siireligine elinde tutuyor.

JACOB: Cory'nin demek istedigi sey ayni zamanda su: Buglin artik araba diye bir sey yok,
ucak diye bir sey yok, isitme cihazlar yok; dort tekerlegi olan bilgisayarlar, kanatl
bilgisayarlar, ve duymaniza yardimci olan bilgisayarlar var. Burada s6z konusu olan bunlarin
tek amaca hizmet eden bilgisayarlar olup olmamalari degil; mesele, asil yapim amaglarina
hizmet edip etmemeleri ve ne derece hizmet ettiklerini kontrol edebilmemiz. Bugiin sirketler
cogu kez bu 6zelligi kilitleyip sir olarak saklama haklari oldugunu iddia ediyorlar, dolayisiyla
ya karmasik bilgisayarlar Uiretiyorlar veya anlasiimasini yasal olarak giiclestiriyorlar. Aslinda
toplum icin tehlikeli bir sey bu, ¢linki UGreticiler her zaman herkesin yararina hareket
etmeyebilir. Ayrica biliyoruz ki insan hata yapan bir varlik, kasten olmasa da. Dolayisiyla bu
aletleri kilitlemek bircok acidan tehlikeli, zira hepimiz kusurlu varliklariz. Apacik bir gercek
bu. Hayatimizin bagh oldugu sistem- lern pif noktalarina erisebilme ihtiyaci, bagimsiz
yazilimi bu derece 6nemli kiliyor. Ve ayni nedenden 6tiirl, bagimsiz donanim da 6énem
kazaniyor; kendi irademizle sirdurdlebilir yatirimlar yapma, kullanmakta oldugumuz
sistemleri gelistirme, ve bu sistemlerin beklendigi gibi calisip ¢alismadigini kontrol etme
becerimizi artiriyor.

Sagladigi 6zgurlik bir yana, bu sistemleri anlamak kendi basina ¢ok 6nemli, ¢linki
anlamadigimiz zaman, isleri otoriteye, bu teknolojiden anlayan veya buna hakim olan kisilere
havale etmek gibi genel bir egilim doguyor, her ne kadar bu otoriteler sistemin 6zini an-
lamasalar da. Siber savaslarin bu kadar abartilmasi da bu ylizden — savas konusunda otorite
olan birtakim kisiler, sanki anladiklari bir seymis gibi teknolojiden bahsetmeye basliyorlar.
Durmadan siber savastan bahsediyorlar ama iglerinden higbiri, bir teki bile siber ortamda
baris tesis etmekten, veya barigin tesisiyle ilgili herhangi bir seyden s6z etmiyor. Durmadan
savas konusuyorlar, ¢linki igleri bu. Bu yolla teknolojik ve hukuksal stiregleri kendi gikarlari
dogrultusunda kontrol etmeye cgalisiyorlar. Boylece kullandigimiz teknoloji tGzerinde higbir
denetimimiz kalmadiginda, bu tir kisiler onu kendi amacglarina, 6zellikle de savasa alet
etmek istiyorlar. Bu da oldukga UrkitlcU bir seylere davetiye ¢ikariyor. Stuxnet'i de basimiza



acan sey buydu, bana kalirsa. Bakiyorsunuz, akilli uslu bildiginiz kisiler ABD’nin actigi savaslar
karsisinda, bu tir taktiklerin savasi onleyecegini ileri siirebiliyor. Boyle bir sav, baska uluslari
bilfiil isgal durumunda olmayan bir llkede ileri strildiginde belki ikna edici olabilir, ama
ayni anda birden fazla isgali sirdiirmekte olan bir ulus s6z konusu oldugunda kulaga pek de
inandirici gelmiyor.

SIBER-UZAM'IN ASKERILESMESI

JULIAN: Bugiin siber-uzamin militerlesmesine tanik oluyoruz, yani askeri bir isgal séz konusu.
internet Uzerinden iletisim kurdugunuzda, cep telefonu araciligiyla haberlestigimizde, ki
simdi onlar da internete bagh, goriismeleriniz askeri istihbarat teskilatlari tarafindan
denetleniyor. Yatak odaniza bir tank girmesi gibi bir sey bu. Esinize kisa mesaj génderirken
aranizda bir asker duruyor. Haberlesme dizleminde hepimiz olaganistli hal kosullarinda
yasamaktayiz, yalnizca tanklari géremiyoruz, ama oradalar. Bu agidan sivil bir uzam oldugu
varsaylilan internet askeri bir uzam halini aldi. Ancak internet yine de bize ait bir uzam, ¢link
hepimiz onu birbirimizle, aile bireyleriyle iletisim kurmak icin kullaniyoruz. Ozel yasamimizin
cekirdegini olusturan iletisim bugin internete tasiniyor. Dolayisiyla aslinda 6zel yasamlarimiz
askeri bir alana girmis durumda. Yataginizin altinda bir askerin saklanmasi gibi adeta. Sivil
hayatin askerilesmesi demek bu.

JACOB: Buraya gelmeden kisa bir siire 6nce VVashington Universitesi Giivenlik ve
Mahremiyet Arastirma Laboratuvari ekibini, Pasifik Sahili Universitelerarasi Siber Savunma
yarismasina hazirlamak igin bir teklif aldim. Son anda danisman olmam istendi. Bir siber sa-
vas simuilasyonunda yarismak Uzere uzun sire hazirlik yaptik. Etkinlikte ABD deniz
kuvvetlerinin tatbikat hizmetlerini de kapsayan sivil bir kolu olan, savunma amagli hack'leme
kadar saldiri amagh hack'leme ile de ugrasan SPAWAR, Kirmizi Takim diye adlandirilan bir
roldeydi.*® Butiin yaptiklari, kendileri disindaki butiin oyunculara saldirmakti, ve her takim,
etkinligin basinda kendilerine hicbir 6n bilgilendirme olmaksizin verilen bilgisayar sistemini
savunmak zorundaydi. Savunacaginiz sistemlerin ne tir sistemler oldugunu dahi
bilmiyorsunuz, hatta baslangicta nasil puan kazanacaginiz da belli degil, dolayisiyla elinizden
geleni yapiyor ve ise yaramasini iimit ediyorsunuz.

JULIAN: Bunun oyun oldugundan emin misin? Belki de oyun degildir!

JACOB: Hayir, sadece bir siri bilgisayar veriliyor ve bunlari savunman bekleniyor, karsi taraf
sistemine giriyor ve onu ele geciriyor. "Bayragl Yakala" oyununun ¢ocuk versiyonunu gercek
bir hacker konferansinda oynamak gibi bir sey, Ustelik ilgin¢ de, ¢linkli bu adamlarin elinde
bir slirli arag¢ var, hem yazilim deneyimi de olan ki§iler.37

JULIAN: Peki ama bunun ne manasi var ABD donanmasi agisindan bakildiginda?

JACOB: Onlarin kendi agilarindan buna kaynak ayirma nedenleri, gelecegin siber savasgilarim
buglinden yetistirmek istemeleri. Bu ylizden, bak mesela, sana CIA’den kiglk bir not defteri
getirdim, bunu eleman alimi sirasinda dagitiyorlardi. Orada Charlie isminde biri vardi,
ClIA'dendi. CIA'e katilmak istersen, gercek diinyada c¢alismak icin bunun biylk bir firsat
oldugunu anlatiyordu. SPAWAR'dan kisiler oradaydi, Microsoft da orada eleman ariyordu.
Yapmaya calistiklari sey, oradakileri, bitin bu takimlari Ulusal Sampiyona’ya hazirlamak,
kazanmalarini saglamak ve "ulusu savunmak"ti. Tabii yalnizca siber savunmacilar olmakla
yetinmeyip, siber savasgilar olarak hacker saldirilari dizenlemeye devam etmek
niyetindeydiler. Biz 4000 puan gibi bir sey topladik, ki ikinci, tglincli ve dordiinci gelen
takimlarin puanlarinin toplamina esitti. Hatta puanimiz aslinda Ugliniin toplamindan da
yuksekti.



JULIAN: Peki, peki.

JACOB: Benim sayemde olmadi ki, takimi galeyana getirmek i¢in kullandigim veciz s6z suydu:
"En karanlik gecenin ardindan daima daha zifiri karanlik gelir." Kogluk yetenegim oldugunu
sanmiyorum, ama bu cocuklar cidden iyiydiler. Sonug olarak ilgin¢ bir deneyimdi, clinki
bitlin olayin cercevesi savas terimleriyle gizilmisti, bize soyle seyler diyorlardi: "Haydi savas
naranizi duyalim bakalim." "Savas neyi?" Ogle yemeginde, sistem savunmasi isine mola
verdigimiz sirada bunu séylliyorlardi mesela. Her seyi sistemlere saldir diizenlemek, savas
ve siber savas Uzerine kurmuslardi, boyle dislinmenin ne muhtesem oldugundan
bahsediyorlardi durmadan. isin ilging yani, birlikte calistigim takimin yani sira, pek cok Kkisi
ciddi ciddi ¢caba sarf ediyormus gibi geldi bana, ¢linkli onlara Savas Sanatini 6gretmiyorlardi,
daha ziyade SysAdmin Kupasi gibiydi, tiksinti vericiydi.38 Hakikaten tuhaf bir histi orada
olmak, disunin ki etraf savas egitiminden gelen insanlarla dolu, ama savas perspektifinden
gelmelerine ragmen o6grettikleri sey strateji degil. Sistemlerin savunmasi meselesine asiri
vurgu yapiyorlardi, kendilerini savasa dylesine kaptirmislar ki cidden vatanseverlik ruhu filan
asllamaya calisiyorlardi herkese. Yaratici disiinme, bagimsiz analiz gibi seyler hakgetire,
ulusal yarar ugruna emirlere itaat eden, makinenin garklarindan biri olmaya razi bir zihniyeti
yerlestirmeye c¢alisiyorlardi. Daha o6nce hi¢ bdyle bir seyle karsilasmamistim. Mide
bulandiriciydi, takimimin biyik bélimi de buna katlanmakta, hatta bunu ciddiye almakta
zorluk cekti.

JULIAN: Sence ABD donanmasinin alisildik egitim tarzi mi bu? Simdi sadece yeni bir sahaya
mi uygulamaya c¢alisiyorlar? Tepeden inme bir ABD siber-komuta karari mi bu ABD
tarafindan verilmis uluslararasi bir stratejik karar mi?

ANDY: Daha ziyade Nazilerin cocuklari egittikleri genclik kamplarina benziyor.

JACOB: Sie kénnen das sagen weil di bistDeutsche. Sen boéyle konusabilirsin tabii, ctiinki
Almansin. Hayir ona benzemiyor. ABD donanmasinin bu isin icinde olmasi bitin bu hikdyeye
ABD hikimetinin kaynak aktarmasi ylziinden. Bana kocluk teklif ettiler, ¢ciinkii orada bunu
yapacak birine ihtiyaclari vardi; ben de kabul ettim, cinki bu cocuklarla, yani lisans
ogrencileriyle aram iyiydi. Ama bunun anlami temelde ABD hiikiimetinin bu alanda istihdam
yapmak istemesi; bunu da ulusalcilik perspektifinden yapmak istiyorlar. Fazlasiyla tuhaf bir
etkinlikti, ¢linkd bir yandan sistemin givenligini nasil koruyabilecegini 6grenmek, hepimizin
hayatinin baglh oldugu altyapiyr anlamak iyi bir seydi; ama diger taraftan, yapmaya calistiklari
sey katilimcilarin anlamasini saglamak degildi. Rekabeti kamgcilayarak hararetli bir ortam
yaratmay!i ve onlarin boyle bir is yapmaktan haz duymalarini saglamaya ¢alisiyorlardi.

ANDY: Maalesef, sistemlerin glivenliginin korunmasinda ABD'nin pek az c¢ikari var; bilakis,
sistemlerin kirilgan olmasini istiyorlar ki denetimi kendi ellerine alabilsinler. Buglin bile
dinya capinda sifre- yazim lzerindeki denetim, ABD'nin 1998'de talep ettigi dizeylere heniiz
ulasmis degil. ABD dis ticaret muistesari David Aaron, o yil ¢iktig diinya turunda, hiikiimetin
herkesin sifresine erisim hakki olmasi gerektigini savunmaktaydl.a9 Ama sifreyazim hala cift-
kullanimh teknoloji diye adlandirilan sinifa dahil ediliyor ve nihai kullaniciya yénelik bir Griin
olarak ihrag edilmesi Wassenaar Diizenlemesi adi verilen ve diinya ¢apinda kabul edilen yasa
ile sinirlandirilmis durumda.®® Birtakim Glkeleri ve bu dlkelerin siyasal tutumlarini "ser
ekseni" ilan ettiginiz zaman bdyle bir yaklasim makul goriinebilir, ama haberlesmeyi
denetleyen teknolojiler s6z konusu oldugunda simdiye dek bdyle bir ihracat sinirlamasi
getirilmedigini duisiiniince uygulanan gifte standardin boyutlari ortaya ¢ikiyor.**

JULIAN: Andy, sen yillarca sifreyazimla calisan telefonlar tasarladin. Haberlesme alaninda ne
tir bir kitlesel gozetleme uygulaniyor? Hikiimet tarafindan istihbarat ve kitlesel gbzetleme
alaninda en son uygulamalardan bahseder misin biraz?



ANDY: Kitlesel depolama, bitlin iletisimin, sesli goériismelerin tamaminin, batin trafik
verilerinin, kisa mesajin her tir kullaniminin yani sira internet baglantilarinin depolanmasi
demek. Askeri harcamalara ayrilan blitceyi gozetleme ve siber savascilarin maliyetiyle ki-
yaslarsaniz, normal silah sistemlerinin ne kadar pahaliya maloldu- gunu gorirsiiniz. Siber
savascilar ve kitlesel gozetleme, tek bir askeri ugaga kiyasla sudan ucuzdur. Tek bir askeri
ucagin maliyeti...

JULIAN: Yiiz milyon civarinda.

ANDY: Ustelik depolama giin gegtikce ucuzluyor. Aslinda biz Kaos Bilgisayar Kuliibi'nde
bununla ilgili birtakim hesaplar yapmistik: Almanya'da bir yilda gergeklesen biitiin telefon
konusmalarini anlasilir bir ses kalitesinde kaydetmenin maliyeti 30 milyon avro civarinda,
buna yonetim maliyetleri de dahil, yani salt depolamanin maliyeti 8 milyon avro civarinda.*?
JULIAN: Ustelik bir de Giiney Afrika'daki VASTech gibi bu sistemleri yilda 10 milyon dolara
satan firmalar var.® "Bitiin gorismelerinizi denetleyecegiz, denetledigimiz bitiin
gorismelerinizi topyek(n depolayacagiz." Fakat son birkag yildir bir tlkeden digerine yapilan
biatin goériusmeleri kaydedip, sonra iginden takibe almak istediginiz kisileri segip bunlar
izleme gorevini gergek kisilere havale etmek gibi bir yaklasim, yerini, her seyi kaydetmek ve
sonsuza dek saklamak gibi bir yaklasima birakiyor.

ANDY: Kaba hatlariyla tarihsel bir agiklama getirmek gerekirse, eskiden bir kisi diplomatik
konumu, calistig firma gibi nedenlerle veya hakkinda siphe bulundugu veya supheli
kimselerle irtibati oldugu icin hedef haline gelirdi, o zaman bu kisiye gdzetim uygulanirdi.
Oysa giinimiizde "Once her seyi kaydedelim, daha sonra ayiklariz," demek daha verimli
goriliuyor. Dolayisiyla uzun vadeli depolamaya girisiyorlar. Bu sektorin iki donemini tarif
ederken "taktiksel" ve "stratejik" olmak (izere iki ayri yaklasimdan soz edebiliriz. Taktiksel
yaklasimin anlami, "Su anda, bu toplantida bu mekani dinlememiz icap ediyor, bunun igin
birinin Gzerinde bir mikrofon ve techizatli bir ceketle igeri girmesi gerek, veya yakina park
etmis, icinde GSM ile gbzetleme sistemleri bulunan bir arabayla icerideki kisilerin konus-
tuklarini dogrudan denetleyebilir — sebeke isletimcisiyle muhatap olmaya, polisten arama
izni ¢cikartmaya falan gerek kalmadan, hicbir yasal sire¢ olmaksizin, yap gitsin." Stratejik
yaklasim ise bunu normal isleyisin parcasi haline getirir, yani once her seyi kaydet, daha
sonra analiz sistemleri araciligiyla ayikla.

JULIAN: Yani stratejik denetim, bir haberlesme uydusunun génderdigi her seyi kaydetmek,
bir fiber optik kablosundan gelen her seyi kaydetmek demek.

ANDY: Clinkd herhangi bir kisinin ne zaman siipheli hale gelecegini bilemezsin.

JACOB: ABD'de NSA, AT&T davasl diye bir sey var — bu sirkete karsi agilan ikinci dava:
Hepting'e karsi AT&T. Kaliforniya eyaletinin Fol- som sehrinde telekomiinikasyon devi
AT&T'de daha once teknisyen olarak calismis olan Mark Klein, NSA'in, yani ABD Ulusal
Guvenlik Teskilati'nin AT&T'den elde edebildigi bitln bilgileri kaydettigini ortaya ¢ikardi.
Bitlin verileri toptan aliyorlardi, verilerin yani sira telefon goriismelerini de, yani San
Francisco'da bir telefonun ahizesini kaldirdigim anda veya internete baglandigim anda
NSA'in ABD topraklarinda ABD yurttaslari aleyhine ne kadar veri varsa hepsini ele gecirdigini
biliyoruz.** Ele gecirdikleri bu verileri ABD'de yirittiikleri sorusturmalarda kisilerin aleyhine
kullandiklarina neredeyse eminim, ki bu da bir siiri ilging anayasal sorun doguruyor ¢linki
bu verileri sonsuza dek saklayabilecekler.

JEREMIE: Bir de bu Eagle drnegi var Fransiz Amesys sirketinin Libya'daki Kaddafi yénetimine
sattigl sistem. Ticari lisansinda "ulus ¢apinda dinleme mekanizmasi" yaziyor. Blyik bir kutu
bu, herhangi bir yere yerlestiriyorsun ve biitiin halkin gérismelerini dinliyorsun.*

JULIAN: Daha on yil 8ncesine kadar bunun fantaziden ibaret oldugu diisiiniiliiyordu, yalnizca



paranoyak kisilerin inanacagi bir sey deniyordu, ama buglin kitlesel dinlemenin maliyeti oyle
duslik ki Libya gibi gorece sinirh kaynaklara sahip bir tlke bile Fransiz teknolojisiyle bunu
basarabiliyor. isin asli, cogu {lke dinleme konusunda zaten bu diizeyi yakalamis durumda.
Bir sonraki biylik hamle, kayit altina alinmis verilerin ne derece etkin sekilde ¢ozilebildigi ve
bu verilerden nasil bir karsilik Gretildigiyle ilgili olacak. Su anda pek ¢ok lilkede, lilkeye giren
ve cikan iletisim trafigi stratejik dinlemeye tabi, ama bunun sonucunda girisilecek hamleler,
ornegin banka hesaplarinin otomatik olarak iptali, veya polisin devreye girmesi, veya belli
gruplari toplum disina itmek, baska bazi gruplari 6zglir birakmak vb. — bu tiir bir sistemin
henliz baslangicindayiz. Gergi Siemens daha simdiden istihbarat kuruluslarina buna benzer
otomatik eylemleri devreye sokan bir platform satiyor. Yani, hedef A ile hedef B seyyar
izleme kayitlarina gore birbirine su kadar metre yaklastiginda, hedef A belli bir anahtar
sOzclgl ihtiva eden bir e-posta alacak olursa, istihbarat merkezinden belli bir hareket igin
komut verilecek. Gidisat bu yonde.

TOPYEKUN GOZETLEMEYE INSAN YASALARIYLA KARSI KOYMAK

JEREMIE: Surasi bir gercek ki giinimiiz teknolojisi, iletisimin topyek(in denetlenmesine
imkan veriyor. Bir de madalyonun diger yizi var, yani buna karsi bizim ne yapacagimiz
sorusu. Taktiksel gdzetimin bazi uygulamalarini mesru kabul edebiliriz — savcilar kot
adamlar ve onlarin olusturdugu sebekeler hakkinda sorusturma vydiritirken, hukuk
gozetiminde bu tir aracglari kullanma geregi duyabilirler. Ama buradaki soru, bu hukuksal
gozetimin sinirini nasil gizecegimiz, bu teknolojiler Gzerinde yurttas denetiminin nerede
baslayacagi. Siyasal bir tercih meselesi bu ve siyasal tercihler s6z konusu oldugunda
karsimiza ¢ikan sey, onlerine uzatilan her seyi imzalamakla yukimla siyasetgiler oluyor. Bu
kisiler siyasal tercihlerin ardindaki teknolojiyi anlamiyorlar. Bana kalirsa burada bize diisen
rol, teknolojinin genel olarak nasil calistigini, siyasiler dahil herkese anlatmak, ayrica bu
teknolojilerin nasil kullanilacagi hakkindaki siyasal tartismalara midahil olmak. Ornegin
kisisel verilerin topyek(n depolanmasina karsi Almanya'da yirutilen kitlesel hareket, veri
depolamaya iliskin yasanin anayasa mahkemesinden geri dénmesini sagladi.*® AB icerisinde
ise Veri Depolama Yonergesi’nin gézden gecirilmesi hakkindaki tartisma stirtyor */

ANDY: Senin tarif ettigin sey, demokratik devlet teorisi; bu tir bir devlet elbette ara sira bazi
kanun kacaklarini ayiklayarak bunlarin telefon konusmalarini mahkeme kararma binaen,
usule uygunlugunu denetleyen bir mekanizma dahilinde dinler. Buradaki sorun, yetkililerin
yasaya uygun hareket etmeleri beklentisi. Eger kendileri yasalara uymayacaklarsa orada ne
isleri var? Oysa Ozellikle stratejik yaklasim dedigimiz sey sayesinde Avrupa'daki demokratik
devletler tam da yasaya aykiri hareket etmelerine izin veren makineleri kitlesel olgeklerde
satin aliyorlar, boylece mahkeme kararina ihtiyacglari kalmiyor, sadece makinenin digmesine
basip kaydediyorlar, tstelik bu teknolojiyi kontrol etmenin imkani da yok.

JULIAN: Ama devletin kitlesel dlcekli gozetleme uygulamalariyla bas etmenin iki yolu var,
degil mi: fizik yasalari ve insan yasalari. ilk ydntemde, fizik yasalarini kullanarak gézetlemeye
bilfiil mani olacak cihazlar Uretiyorsunuz. Diger yontemde ise yasa araciligiyla demokratik
denetimleri yururlige koyarak yetkili kisilerin yasal bir izinle hareket etmesini ve denetime
tabi olmasini sagliyorsunuz. Oysa stratejik gozetlemeyi buna tabi tutamazsiniz, denetimle
sinirlandirilmasi  mantiken imkansizdir.  Stratejik denetim, suglu olup olmadigina
bakilmaksizin herkesin denetlenmesi demektir. Bu tiir bir gézetleme tarzinin bunu uygulayan
Dizen'in gekirdegini olusturdugunu akilda tutmaliyiz. Devletin casusluk faaliyetlerini ifsa
etmek icin gerekli olan siyasal iradeyi bulmak her zaman cok giictiir. Ustelik teknoloji



oylesine karmasiktir ve oylesine gizli uygulanir ki, ciddi anlamda bir demokratik denetim
imkansiz goriniyor.

ANDY: Kendi tilkenin parlamentosunu gozetlersen o baska.

JULIAN: Ama bu tam da bahane olarak kullanilan seyin kendisi — mafya, yabanci istihbarat—
bunlar bahsettigimiz sistemin insasini kamuoyu nezdinde mesrulastiran bahaneler.

JACOB: Enformasyon Mahserinin Dort Athsi: ¢ocuk pornosu, terdr, kara para aklama ve
uyusturucuyla miicadele.

JULIAN: Bu gbzetleme mekanizmasini bir kez kurduktan sonra —ne kadar karmasik oldugunu
ve gizlice isletilmek Uzere tasarlandigini distnecek olursaniz— politik araglarla
denetlenmesinin imkansiz oldugu acik degil mi? Bana kalirsa, izlanda gibi ¢ok kiiciik tilkeler
disinda, devrim kosullari gergeklesmedigi siirece, kitlesel gdzetlemeyi yasal mevzuat ve
siyasal araglarla denetlemek diipediiz imkansiz. Béyle bir sey asla gergeklesmeyecek. Siyasal
sorumluluktan siyrilarak gozetlemeye devam etmek hem fazlasiyla ucuz hem de ¢ok kolay.
isvecliler 2008’de FRA-lagen olarak bilinen bir gdzetleme yasasi ¢ikardilar; buna gére isveg
sinyal istihbarati birimi FRA, Ulkeyi kateden bitiin haberlesme akisini yasal yollardan kitlesel
Olcekte denetleyebilecek ve birkag kisitlayici kosul haricinde bu bilgileri ABD'ye ihrag
edebilecekti.*® Peki, gozetleme sistemini bir kez kurduktan sonra, hele de bunu kullanan
merci gizli bir casusluk teskilati ise, o serh hikimlerini nasil uygulayabilirsin? Bu mimkin
degil. Nitekim, FRA’'nin daha 6nce de pek cok kez yasayi ihlal ettigini gosteren vakalar ortaya
cikti. Pek g¢ok lilke bunu diipediiz yasanin yoklugunda yapiyor, hicbir yasal kilif uydurmaya
calismadan. Dolayisiyla herhangi bir devlet, isvec érneginde oldugu gibi, kendisini hukuksal
bir sorusturmadan korumak amaciyla yasayi degistirerek icraatina mesruiyet kazandirmaya
¢ahstiginda buna neredeyse sikredecegiz. Pek cok ilke igin durum bu. Halihazirda kitlesel
denetim uygulanmaktadir, ve eger bir yasa taslagl ortaya atiliyorsa bunun tek amaci
sorumlularin arkasini saglama almaktir.

Bu teknoloji cok karmasik; 6rnegin Avustralya ve ingiltere'de bitiin Ust-verilerin kayit
altina alinmasini 6ngoren yasa taslagi etrafinda patlak veren tartismada, ¢ogu kimse Ust-
verinin dnemini takdir edemiyor, hatta sézcigin ne ifade ettigini dahi anlamiyor.*® Biitin
Ust-verileri kayit altina almak demek, 6nce bitin verileri fiziksel olarak kayit altina alan,
sonra da list-veri disindakileri eleyip atan bir sistem kurmak demektir. Gelgelelim boyle bir
sisteme gliven olmaz. Biitlin veriler kayit altina alinir ve saklanirken bu isten iyi anlayan,
genis yetki sahibi miihendislerin gidip bunlari kurcalamayacaginin garantisi yoktur. Dahasi,
bu slireci denetleyecek herhangi bir siyasal irade de mevcut degil. Sorun giderek ciddiyet
kazaniyor c¢linkli karmasiklik ve gizlilik biraraya geldiginde ortaya zehirli bir karisim ¢ikar.
Karmasiklikla Gzeri ortalmus, gizlilikle UGzeri ortilmis. Sorumluluktan muaf olmak
teknolojinin giderek ayrilmaz bir parcasi haline geliyor. Adeta makinenin herhangi bir teknik
ozelligi. Tasarimi itibariyle tehlikeli bir makine bu.

JEREMIE: Ben siyasal tedbirlerin tek basina ise yarayacagini kastetmedim. Demek istedigim,
demokratik sistemin isleyis teorisi bu; nitekim bu teoride bile siradan polis glicleri ve savcilar
icin gecerli olan kurallarin 6tesine ge¢cme vyetkisine sahip gizli merciler var. Dolayisiyla,
siradan savcilarin hareket tarzinin gergevesini tim ayrintilariyla gizsek bile, bu teknolojileri
kullanma yetkisine sahip bagka birileri hep olacaktir. Fakat bu teknolojilerin salt kullanimini
degil, satin alinmasi ve miulkiyetini de denetlemeli miyiz gibi ciddi bir soruyla karsi karsiyayiz.
JULIAN: Bir dilkenin yarisini veya biitiin bir sehri dinleme becerisine sahip kitlesel dinleme
aygitlarindan bahsediyoruz.

JEREMIE: Evet, tipki niikleer silah gibi: Niikleer silahi kolay kolay satamazsiniz, mesela bazi
Ulkeler de kendileri iretmeye calisiyor ama baslari derde giriyor. Silah sistemlerinden



bahsettigimizde teknolojinin kendisi denetime tabi oluyor, kullanim sekli degil. Belki de bu
teknolojilerin savas unsuru olarak goriilmesi gerekip gerekmedigi tartisiimal.

JACOB: Duruma bagh. Silahlar s6z konusu oldugunda —ki Suriye, Libya gibi yerlerde
gozetleme mekanizmalarinin birer silah olduguna siphe yok— kisileri siyasal olarak hedef
almakta kullaniyorlar. Fransiz sirketi Amesys, ingiltere'de kisileri hedef aldi hem de Fransa'da
kullanmasi yasaya aykiri olan bir Fransiz sistemini kullanarak, ve bunu bilerek sattilar.>®
ANDY: Ve boyle bir seyi asla yapmayacaklarini taahhiit etmislerdi, degil mi?

JACOB: Amesys, Casus Dosyalari arasinda yer alan kendi i¢c yazismalari yiiziinden yakaland:.”*
Eger burada silah analojisini kullanacaksak, bunun bir Glkeye bir tir satmaya benzemedigini
akilda tutmaliyiz. Bir Ulkeye tir satarken, tir teknisyenini ve tirin icine yerlestirilmis, etraftaki
insanlar arasindan hedef belirleyip onlari vuran silahl bir birligi de beraberinde vermeye
benziyor bu.

JULIAN: Bir tir filosu satmaya benziyor.

ANDY: Sifreyazimin denetime tabi olmasi garip. Wassenaar Diizenlemesi adi verilen
uluslararasi diizeyde gegerli bir mevzuata gore, ser ekseni ilan edilen veya herhangi bir
nedenden dolayi sorunlu addedilen Ulkelere gézetleme teknolojisinden korunmayr mimkin
kilan sifreli teknoloji ihrag etmeniz yasak. Ama eger gozetleme teghizati ticaretiyle
ugrasiyorsaniz, iste onu uluslararasi ortamda satabilirsiniz. Orada herhangi bir uzman kisiti
yok. Bunun nedeni, bana kalirsa, demokratik olarak yonetilen hiikimetlerin bile bunda, yani
gozetleme alaninda gikari olmasi. Ser Ulkeleriyle aligveris yapiyor bile olsaniz ve onlara muzir
islerde kullanmalari igin gozetleme teghizati veriyor dahi olsaniz, bundan elde edeceginiz bir
yarar var, ¢unkl onlarin neyi dinledigini, nelerden korktuklarini, Gilkede hiikimete muhalefet
eden, siyasal olaylari dizenleyen en 6nemli kisilerin kimler oldugunu &grenebilirsiniz.
Boylelikle gelecekteki gelismeleri tahmin edebilir, birtakim girisimleri destekleyebilirsiniz, vb.
Bu noktada Ulkeler arasinda dénen kirli islerin sahasina giriyoruz ki gozetleme sistemlerinin
denetime tabi olmamasinin gercek nedeni de budur.

JULIAN: Ben bu kitlesel gbzetleme ile kitle imha silahlar arasindaki analojiyi irdelemek
istiyorum. Atom bombasi yapiminin mimkin olusu fizigin bir hakikatiydi, ve atom bombasi
yapildigl zaman jeopolitik altlist oldu, pek c¢ok kisinin hayati degisti — farkli bicimlerde,
bazilari icin belki olumlu yonde degisti, digerleri ise topyekln bir mahserin esigine geldi. Bu
noktada diizenleyici bir dinamik, denetimleri devreye soktu ve simdiye dek bu denetimler
bizi bugiine dek, Japonya haric, niikleer savastan korudu. Ama tabii bu silahlarin ne zaman
kullanildigini tespit etmek kolay.

Son on vyildir kitlesel gozetlemenin giderek geliskin hale gelmesi ve maliyetinin
dismesiyle birlikte, insan nifusunun her yirmi bes yil gibi bir donemde ikiye katlandigi
¢agimizda, gozetleme kapasitesi her on sekiz yilda ikiye katlaniyor. Gozetleme egrisi ntifus
egrisine baskin. Bundan dogrudan bir kagis yok. Bugtin 10 milyon dolara orta buyklikte bir
Ulkenin kitlesel verilerini ebediyen arsivleyecek bir sistem satin alabilirsiniz. Dolayisiyla,
acaba burada da nikleer silahlar alanindakine denk bir diizenlemeye mi ihtiyacimiz var diye
merak ediyorum. Diinya ¢apinda demokrasi ve 6zgirlik icin hakikaten blyik bir tehdit arz
eden bir mesele bu, ve nasil ki niikleer savasi denetim altina almak igin kitlesel bir karsilik
vermek gerektiyse, buna karsi da, bunu yapmak hala elimizdeyken, o tir bir cevap verilmesi
gerekiyor.

ANDY: Libya'da demokratik hareketin gozetleme istasyonlarina girdigi anin videosunu
izliyordum. Kayitlari ele gegirdiler, Kaddafi rejiminin siyasal hareketleri bastirmak igin Batil
sirketlerden destek aldigina dair kanitlar sundular; derken bu gbzetleme birimlerini yeni
hitkimet devraldi ve simdi yine tam kapasiteyle calistiriyor.>* O yiizden bu teknolojilerin



denetlenmesinin iyi bir fikir olduguna katilmakla birlikte, yurttas cikarlarinin iktidardaki
kisilerin cikarlarina karsi nasil savunulacagi konusunda sliphelerim var. Buna hiikiimetler bile
dememeli bana kalirsa, ¢iinki her kim bitin telefonlari dinleme glicline sahipse bir siiri
seye glicl yetiyor. Bu ayni zamanda borsa degerleriyle de ilgili. Neler olup bittiginden
haberdarsaniz, bu bilgi ekonomik agidan ¢ok isinize yarayabilir.

JULIAN: Belli basli elektronik casusluk teskilatlarinin hedeflerinin neler olacagina dair yasal
bir mevzuata sahip ilkeler —ABD'de NSA, ingiltere'de GCHQ (Hikiimet iletisim Merkezi),
Avustralya'da DSD (Savunma Sinyalleri Mudurlugi) gibi— bu mevzuati ekonomik istihbarati
da icerecek bicimde genislettiler. Ornegin, diyelim Avustralya ve ABD bugday ihracati icin
rekabet ediyor, ihracata taraf olan herkesi izlemeye alirlar. Bu durum uzun zamandir boyle,
en az on yildir géz 6niinde cereyan ediyor, ama nasilsa olan olmus diyerek gérmezden
geliniyor. ilkin silah ticaretiyle basladi bu durum; Lockheed Martin, Raytheon ve Northrup
gibi firmalar bir yandan silah anlagmalari yaparken diger taraftan kitlesel izleme sistemleri
kurdular, ¢linkii bu gruplar yoneticilik kademesinde birbirlerine yakindir. Dostlarinin kiyagi
sayesinde, silah ticaretiyle ilgili dinlemeleri ulusal giivenlik kriterinin ardina gizlediler. Ama
simdi bu kriterler tlkenin ekonomik cikarinin s6z konusu oldugu her yerde uygulaniyor, ki bu
da neredeyse her seyi kapsiyor.

JACOB: Aralik 2011'de Kaos iletisim Kongresinde kimilerinin giindeme getirdigi giizel bir
analoji vardi. Gozetleme teknolojisini, bilhassa da taktik gézetleme teknolojisini, ama ayni
zamanda stratejik gézetlemeyi mayina benzetiyorlardi. Bunun cok giicli bir analoji oldugunu
distnlyorum. Bir teknolojinin salt mimkiin olmasi, kaginilmaz olarak o yolu izleyecegimiz
anlamina gelmiyor, hele de isi tek tek herkesin izlenmesi noktasina vardirmamiz gerektigi
anlamina hig gelmiyor.

Gelgelelim aleyhimizde isleyen birtakim ekonomik gerekceler var. Ornegin, birisinden
duydugum kadariyla, Norvec telefon sistemi, 6nceleri, aradiginiz yerin ne kadar uzakta
olduguna bagh olarak yavas veya hizli atan bir sayacla calisirmis. Ama Norveg telefon sirketi,
yaptiginiz aramaya dair Ust-verileri, 6rnegin aradiginiz numarayi, kayda gecirmek icin yasal
izne sahip degilmis. Bunun da nedeni 6zellikle ikinci Diinya Savasi sirasindaki mahremiyete
dair endiselermis. Yani ayni teknolojiyi mahremiyeti gézeten, ama yine piyasa temelli bir
yaklasima izin veren bicimde, ekonomik cikari da gozeten bicimde kurmak mimkin.
Gelgelelim, GSM (cep telefonu) gibi bir teknoloji karsisinda kazanmamiz imkansiz. Su anda
bu sistemlerin kurulus bicimi, salt faturalandirma acisindan degil, butin mimarisi itibariyle,
ne bulundugunuz yer ne de icerik bakimindan herhangi bir mahremiyete izin vermiyor.
JULIAN: Cep telefonu aslen bir izleme cihazidir, ara sira gériisme yapmaniza da izin verir.
JACOB: Kesinlikle. Mesela Uciincii Diinya'da herkesin izlendiginden bahsediyorsak bu
gercekte ne anlama geliyor? Bunun anlami, diinyanin geri kalaniyla irtibat kurmak igin
kullandiklari telefon sistemlerinin birer casusluk cihazi olmasi, yeter ki birileri toplanan
verileri o amagla kullanmaya tesebbiis etsin.

ANDY: Ben nice Afrika llkesinin tam takim bir internet altyapisini, fiber optik kablolar ve
omurga duylari dahil, Cin'den armagan olarak aldigina sahidim.

JACOB: ZTE'nin armagani gibi bir sey mi?>?

ANDY: Evet, ve tabii Cinlilerin bu verilerden birtakim ¢ikarlari var, dolayisiyla para cinsinden
karsihk beklemiyorlar, karsiligini veri cinsinden aliyorlar, yeni para birimi.

OZEL SEKTOR ELIYLE CASUSLUK

JEREMIE: Devletin kaynak sagladigi gozetleme uygulamalari, hakikaten, bitiin
demokrasilerin yapisini ve demokratik isleyis tarzini tehdit eden ¢ok ciddi bir mesele, ama bir
de ticari gozetleme uygulamalari ve 6zel sektor eliyle kitlesel olarak veri toplanmasi s6z



konusu. Google'a bakmak yeterli. Eger siradan bir Google kullanicisiysaniz, Google sizin
kimlerle irtibatta oldugunuzu, kimleri tanidiginizi, hangi konuyu arastirdiginizi, hatta cinsel
yoneliminizi, dinsel ve felsefi inanclarinizi biliyor.

ANDY: Senin hakkinda senin bildiginden daha fazlasini biliyor.

JEREMIE: Annenin bildiginden, hatta belki senin kendinin bildiginden daha fazlasini. Google
internete ne zaman bagh olup olmadigini biliyor.

ANDY: iki yil, Gic giin ve dort saat 6nce internette ne ariyordun, biliyor musun? Bilmiyorsun,
ama Google biliyor.

JEREMIE: isin dogrusu, tam da bu nedenlerden 6tiirii, ben artik Goog- le'i kullanmamaya
calisiyorum.

JACOB: 21. yizyilla 6zgi "Televizyonunu Oldur" kampanyasi gibi bir sey bu.>* Etkili bir
protesto olabilirdi, lakin sebeke etkisi protestonun ise yaramasina engel.>® Televizyonunu
oldur, bilader.

JEREMIE: Protesto degil aslinda, bu yalnizca benim olaylara kisisel bakis agim.

ANDY: insanlarin televizyonlarini apartmanin ligiincii katindan firlattigi su enfes filmlerden
birini izlemistim bir keresinde.

JEREMIE: Yalnizca devlet giidiimlii gézetleme degil s6z konusu olan, sorun mahremiyet
sorunu; verilerin Gglincu sahislarca nasil kullanildig ve verilerle ne yapildigina dair insanlarin
bilgi sahibi olup olmamasi. Ben Facebook kullanmiyorum, o yiizden hakkinda pek fazla bir
sey bilmiyorum. Fakat buglin Facebook'la birlikte, kendileri hakkinda her tiir bilgiyi blyuk bir
memnuniyetle sunan kisiler gériyorsunuz, onlari mahremiyetle kamusallik arasindaki siniri
bilmemekle suglayabilir misiniz? Birkag yil 6ncesine kadar, dijital teknolojiler heniiz ortada
yokken, kamunun gozi onilinde bir hayat siren kisiler, gosteri diinyasindan, siyaset veya
gazetecilik alanindan figlirlerdi; oysa bugiin herkes "yayimla" tusuna bastigi anda kamusal
bir hayat siirme olanagina sahip. "Yayimla" demek bir seyi kamuya acgik hale getirmek,
elalemin bu veriye erisebilmesi demek. Ve tabii henliz yirmisine ulasmamis ergenler
kendilerinin sarhos, bilmemne bir halde resimlerini génderdiklerinde sunun farkinda
olmayabilirler: El alem, muhtemelen ¢ok uzun bir siire boyunca bu resimleri saklayabilecek.
Facebook mahremiyet, arkadaslik ve kamusallik alanindaki bu siniri muglaklastirmaktan
kazang¢ sagliyor. Yalnizca arkadasinizin, sevdiklerinizin goérecegini sandiginiz verileri de
kaydediyor. Yani verilerinizin kimler tarafindan gorilecegi ayarini nasil yaparsaniz yapin,
"vayimla" tusuna bastiginiz anda onlari dnce Facebook'a vermis oluyorsunuz, ancak bir
sonraki adimda Facebook bunu sizin sectiginiz Facebook kullanicilarina agiyor.

JULIAN: Hiikiimet ve sirketler arasindaki bu sinir bile muglaklasmis durumda. Batida askeri
taseronluk sektoériiniin son on vyildaki genislemesine bakarsaniz, 6rnegin NSA’nin, ki
dinyadaki en biyuk casusluk teskilatidir, muhasebe kayitlarinda belli basli on taseron
goriiniiyordu. iki yil &nce ise bu rakam 1000'in lizerine gikti. Dolayisiyla neyin devlet sektori,
neyin 6zel sektor oldugunun siniri silinmis durumda.

JEREMIE: Ve ABD casusluk teskilatlarinin Google tarafindan depolanan verilerin tiimiine
erisebildigini iddia edebiliriz.

JULIAN: Erigebiliyorlar zaten.

JEREMIE: Oyleyse Facebook'un biitiin verileri, yani bir anlamda Facebook ve Google, bu
teskilatlarin uzantilari olabilir.

JULIAN: Sen Google'dan bir mahkeme celbi mi almistin, Jake? Senin Google hesabinla ilgili
bilgileri teslim etmesi i¢cin Google'a bir mahkeme emri mi gonderilmisti? WikiLeaks'in
Kaliforniya'daki internet alan sunucusu dynadot'a birden ¢ok mahkeme emri gdnderildi.
Bunlar WikiLeaks hakkinda gizli olarak agilan ve hala devam etmekte olan Buylk Jiri



sorusturmasinin parcasiydi; mali kayitlar, internet sayfasina giris kayitlari...vb. Nitekim
dynadot bunlari juriye teslim etti.>®

JACOB: WaU Street Journal'm haberine gore, Twitter ve Google ve de Sonic.net, benim
halen kullanmakta oldugum veya gecmiste kullandigim bu (¢ servisin Ugiine de 2703(d)
kodlu bir pusula gonderildi, yani su ne idiigi belirsiz, gizli mahkeme celbi.”’

JULIAN: Vatanseverlik Yasasi kapsaminda mi?

JACOB: Yok. Bu, Kaydedilen iletisim Verileri Yasasi, aslinda. Wall Street Journal'm dedigine
gore, bu servislerin her biri, hiikiimetin Ust-verileri istedigini iddia ediyor, hiikimetse bunu
bir mahkeme emri olmaksizin da yapabilecegini iddia ediyor. Hikiimetin kullandigi taktikleri
yalnizca halktan degil, mahkeme kayitlarindan da gizlemeye hakki olup olmadigi konusunda
su an siirmekte olan bir dava var. Ben de herkes gibi Wall Street Journal'i okuyunca haberdar
oldum.

JULIAN: Yani hiikiimet senin kayitlarini mahkeme emriyle, siradan bir celple degil, istihbarat
amaglh o6zel bir celple istediginde, Google, WikiLeaks hakkinda Buyulk Jiri sorusturmasi
baglatan ABD hiikiimetinin 6nlinde diz ¢okti. Ama 2011 'in baglarinda gelen haberlere gore,
Twitter da ayni Blylk Juri tarafindan gonderilen bu emirlerden pek ¢ok kere almisti. Fakat
Twitter, hesaplari sorusturulmakta olan kisileri haberdar etmek igin bir micadele verdi —
yani susma emrinin kaldirilmasi igin. Benim Twitter hesabim yok, o ylizden bdyle bir celp de
almadim, ama benim adim ve Bradley Manning'in adi, bitiin mahkeme emirlerinde aranan
bilgi olarak geciyordu. Jake, senin bir Tvvitter hesabin vardi, dolayisiyla Tvvitter'a seninle
iliskili bir mahkeme emri génderildi. Google da benzeri bir emir aldi ama bunu kamuoyuna
duyurmak icin miicadele etmedi.”®

JACOB: Denilenlere bakilirsa, evet. Wali Street Journal boyle yaziyor. Bundan s6z etmem bile
yasak olabilir, ancak Wall Street Jour- nal'i kaynak géstermek sartiyla konusabilirim.

JULIAN: Bu emirler de gizli oldugu icin mi? Bunun anayasaya aykiri olduguna karar vermemis
miydi mahkeme?

JACOB: Oras! kesin degil. Tvvitter davasinda, bu verileri hiikiimete teslim etmenin telafisi
olmayan bir zarara yol acacagini, cinkid hikimetin verileri bir kez aldiktan sonra
unutmasinin mimkin olmayacagini ileri stirdik, ama yiritmeyi durdurmak icin actigimiz da-
vayl kaybettik. "Bittabii, ama talebiniz reddedildi, Twitter bu verileri teslim etmeye mecbur,"
dediler. Temyize gotlirmeye hazirlaniyoruz, bilhassa da davanin gizliligi meselesini —ki
bundan bahse- demeyecegim— ama su an itibariyle mahkeme, internet ortaminda dginci
kisilere bilgilerinizi bile isteye actiginiz zaman mahremiyet kosullari bekleyemezsiniz, diyor;
ha bu arada, lglincu kisi internetteki herkes demek oluyor.

JULIAN: Facebook ve Twitter gibi kuruluslar bilgilerinizi sakl tutacagini sdylese de.

JACOB: Kesinlikle. iste devlet ve 6zel sirketin sinirinin muglaklasti- g1 yer burasi. Aslinda
burada disunilmesi gereken en 6nemli sey belki de bu, yani NSA ve Google'in ABD'nin
ulusal glivenligi gerekgesiyle bir siber-glivenlik isbirligi icerisinde olusu.

ANDY: Siber-glivenlik bu baglamda her ne anlama geliyorsa... Cok genel bir kavram bu.
JACOB: Her seyi, Bilgi Edinme Ozgiirligli Yasasi kapsamindan cikararak gizli tutmaya
calisiyorlar. Ustelik ABD hiikiimeti idari bir mahkeme karari géndermeye yetkisi oldugunu
ileri stirtiyor ki bunun sartlari mahkeme emrinden daha gevsek. Ugiincii kisinin sizi bundan
haberdar etmesi engelleniyor, sizinse hukuksal miicadele hakkiniz yok, ¢linkii dogrudan
muhatap olan taraf bu lglnci kisi. Kaldi ki bu Gglinci kisi sizin verilerinizi korumak igin
anayasal bir zeminden de yoksun.

JULIAN: Burada (iglincii kisiden kasit Facebook veya Twitter veya ISP.

JACOB: Veya herhangi biri. Bunun bankaciliktaki mahremiyet ve telefon ile bire bir



ortlstiginit soylliyorlar. Bir numarayl aradiginiz zaman bu numarayl kendi isteginizle
telefon sirketine bildirmis oluyorsunuz. Bunu biliyordunuz, degil mi? Telefon numarasini
tusladigimz anda acikca "Mahremiyete dair herhangi bir beklentim yok" demis oluyorsunuz.
internette ise makinayla bu kadar bile acik bir bag kurmuyorsunuz. Cogu kimse internetin
nasll isledigini bilmiyor —hos, telefon sebekelerini de bilmiyorlar ya— ama mahkemeler her
defasinda bunun boyle olduguna hikmetti ve bizim ac¢tigimiz Twit- ter davasinda da, ki
maalesef bundan bahsedemeyecegim c¢lnki aslinda o6zgir bir Ullkede yasamiyorum,
mahkeme aslinda ayni seyi ileri si]r[jyor.59

Bitlin kisisel bilgilerimizi bu sirketlere verdigimizi, sonra da bu sirketlerin resmen
dzellesmis gizli polis gibi davrandigini diisiiniince, ortada tam anlamiyla bir delilik var. Ustelik
Facebook orneginde, gozetlemeyi demokratiklestirdigimiz bile sdylenebilir. Dogu Alman-
ya’da Stasi'nin yaptigi gibi kisilere para édemek yerine, onlari toplum adina 6dillendiriyoruz
bu sayede biriyle yatmaya hak kazaniyorlar! Arkadaslarini ispiyonlayip sonra da "Bak,
bilmemkim nisanlanmis”, "Bilmemkim ayrilmig;" "Hah, simdi kime haber verecegimi bil
bakalim..." vb.

ANDY: Birileri de Avrupa Veri Guvenligi Yasasi ¢ergevesinde Face- book'a, kendileri hakkinda
kaydettigi batin verileri kendilerine iade etmesi igin baski yapmisti. Ve en kiiguk veri'nin 350
MB, en biyGgu- niinse 800 MB oldugu ortaya cikmisti.?® isin ilging yani, Facebook' un
veritabamnin yapisi da bu sayede ortaya ¢ikmis oldu. IP numaranizla giris yaptiginiz her
defasinda Facebook her seyi kaydediyor, her tiklamayi, ayni zamanda bir sayfayi kag¢ kez
ziyaret ettiginizi, boylelikle onu begendiginizi varsayiyor, vb. Ama bu sirada veritaba- ni
yapisini tarif eden kilit s6zctigiin "hedef" oldugu ortaya cikti. Bu kisilerden "abone" veya
"kullanic1" diye bahsetmiyorlar, bunlara "hedef' diyorlar, "Ne olmus, bu bir pazarlama
terimidir," de diyebilirsiniz tabii...

JULIAN: Ama kendi icinde mahremiyeti koruyor.

ANDY: Evet ama, askeri anlamda bir hedef de olabilir bu, veya istihbarat anlaminda bir
hedef. Dolayisiyla bitiin mesele verinin hangi kosullarda, nasil kullanildigr.

JULIAN: Pekala. Yani bu yiizden bu kadar korku verici.

ANDY: Bana kalirsa bu gayet yararl bir bilgi. Facebook'a iliskin olarak kullanicinin aslinda
miusteri olmadigindan bahsediyorduk. Facebook kullanicisi aslinda Griiniin ta kendisi, asil
miusteri reklam sirketleri diyorduk. Oysa bu, orada olup biten seyin en az paranoid, en
zararsiz aciklamasi.

Ama sorun su ki, bir sirketi Glkenin yasalarina uydugu icin suglayamazsin. Normal
addedilen sey budur zaten, eger sirket Ulkenin yasalarina uymazsa suglu olur. Yani ortaya
¢ikip, "Baksaniza yasaya uyuyorlar," demek biraz zor. Boyle su¢clama olur mu?

JACOB: Yo, benim buna bir itirazim var. Eger bir kisi hakkinda her seyin kaydini tutan bir
sistem kuruyorsaniz, ve sizi bu bilgiyi ifsa etmeye zorlayacak kanunlarin oldugu bir llkede
yasadiginizin farkindaysaniz, o zaman belki de bu tir bir sistemi daha bastan hi¢ kurma-
malisiniz.  Glvenli sistemlerin tasarimi s6z konusu oldugunda, siyaset araciligiyla
mahremiyeti koruma yaklasimi ile tasarim aracili§iyla mahremiyeti koruma vyaklasimi
arasindaki fark iste burada. Niyetiniz insanlari hedef almaksa ve kisilerin agik¢a hedef alindigi
bir Glkede oldugunuzu biliyorsaniz, béyle bir durumda Facebook'un Kad- dafi yonetimindeki
Libya'ya veya Esad yoOnetimindeki Suriye'ye sunucularini goétirip kurmasi timiuyle
ihmalkarlik olur. Buna ragmen,gecen yil, veya iki yil énceydi sanirim, ortaya ¢ikan Ulusal
Guvenlik Mektuplan'mn higbiri terdrle ilgili degildi. 250.000 kadar mektup terérizm harig her
konuda kullanildi.’® Dolayisiyla, gercegin bu oldugunu bilirken bu sirketlerin ciddi bir etik
sorumlulugu var, c¢inkii bu sistemleri kuran onlar ve kullanicilarim satmak yodniinde



ekonomik bir tercih yapiyorlar. Ustelik bu teknik bir konu da degil. Teknolojiyle hig ilgisi yok,
ekonomiden kaynaklaniyor. Devletle isbirligi yaparak kullanicilarini satmanin ve onlarin
mahremiyetini ihlal etmenin, ve denetim sisteminin pargasi olmanin daha 6nemli olduguna
karar vermisler — gozetleme kiltiriinin parcasi olduklari icin miikafat- landiriimayi,
denetleme kiltiiriine, karsi koymaktansa dahil olmayl se¢misler, bu ylzden de dahil
oluyorlar. G6z yumuyorlar ve bunda sorumluluklari var.

ANDY: Etik sorumluluk kavraminin giinimuzde pek fazla ragbet gordigi soylenemez, ne
dersin?

TOPYEKUN GOZETLEMEYE FiZiK YASALARIYLA KARSI KOYMAK

JEREMIE: Bu asamada dogabilecek bir soru, gerek bireysel kullanici agisindan gerekse
toplumun geneli igin ¢ézimiin ne oldugu. Bir yanda teknik ¢éziimler var, servisin ademi
merkeziyetci bicimde sunulmasi, herkesin kendi verilerini kendisinin saklamasi, verilerin
sifreli bicimde yazilmasi, herkesin yakinindaki ve glivendigi sunuculardan sifreli veri
konusunda destek almasi, vb. Diger yanda tartismakta oldugumuz siyasal segenekler var.
icinde  bulundugumuz dénemde hangi vyaklasimin daha iyi olduguna karar
verebilecegimizden emin degilim. Her iki yaklagimi paralel bicimde gelistirmemiz gerektigini
distnlyorum. Herkesin anlayabilecegi, lizerinde degisiklik yapabilecegi ve ne yaptigindan
emin olmak igin inceleyebilecegi tirden bir serbest yazilima sahip olmaliyiz. Serbest yazilim
bana kalirsa 6zgir bir internet toplumunun temellerinden biri. Makineyi daima denetleme
olanagina sahip olmak ve onun sizi denetlemesine izin vermemek acisindan 6nemli.
Verilerinizin yalnizca sizin tarafinizdan okunabilir olmasini istediginizde, baska kimsenin
okuyamamasini saglamak icin giicli bir sifreyazima ihtiyacimiz var. iletisim kurmak is-
tediginiz kisiden baskasinin araya girmesini énlemek igin Tor, Cryp- tophone gibi iletisim
araclarina ihtiyacimiz var. Ancak devletin ve bazi sirketlerin gici bizim gibi bilgisayar
kurtlarinin bu teknolojiyi yayginlastirma becerisini her zaman asabilir. Bir yandan bu teknolo-
jileri Gretirken bir yandan da yurttaslarin elinin altindaki yasa ve araglara ihtiyacimiz olabilir,
boylelikle teknolojiyle ne yapildigini —eszamanli olarak degilse de— kontrol edebilir ve
teknolojiyi etik olmayan sekillerde, yurttaslarin mahremiyetini ihlal edecek bicimde
kullananlara karsi yaptirim uygulayabiliriz.

JULIAN: ABD'li bir sifrepunk'm perspektifiyle Avrupali'nm perspektifi arasinda gordigiim bir
farka deginmek istiyorum. ABD anayasasinin ikinci maddesi silah tasima hakkini icerir.
Gegenlerde bir arkadasimin ABD'de silah tasima hakki Uzerine c¢ektigi bir belgeseli izli-
yordum, bir silah dikkaninin Gzerindeki tabelada "Demokrasi, Kilitli ve Dolu" yaziyordu.
Totaliter rejimlere karsi boyle 6nlem aliyorsunuz. Halk silahlaniyor ve eger kafalari kizarsa
silahlarina sarilip zor kullanarak denetimi geri aliyorlar. Son otuz yildir silah gesitlerindeki
degisime bakinca, bu gorusiin hala gecerli olup olmadigl aslinda ilging bir soru. Kod
olusturmanin, gizli sifreli, hikimetin okuyamayacagl kodlar olusturmanin, aslinda bir
cephanelik olduguna dair o inlii beyani hatirlayabiliriz. Biz 1990'larda sifreyazimmi herkesin
kullanimina agmak igin biiyiik bir savas verdik, ve bu savasi bilyiik oranda da kazandik.®
JACOB: Bati'da.

JULIAN: Bati'da biiyiik élciide kazandik, bugiin her internet tarayicisinda sifre bulunuyor, her
ne kadar simdilerde bunun da Ustesinden gelmenin yollarini buldularsa da.®® Buradaki fikir,
bir hidkimetin uyguluyorum dedigi politikalari uyguladigina glvenemezsiniz, dolayisiyla
sistemin altinda yatan araglari, kendimizin kontrol ettigimiz sifreyazim araglarini iretmeliyiz.
Bir tur zor kullanma bigimi olarak da gortlebilir bu, ¢cliinkl eger sifre iyiyse hiikiimet ne kadar



ugrasirsa ugrassin sizin yazismalariniza sizamaz.

JACOB: Modern otorite denen seyin neredeyse tamami, giiciini siddetten veya siddet
tehdidinden aliyor. Sifreyazimin dayanak noktasi ise sadece su: Siddeti ne kadar artirirsaniz
artirin, bir matematik problemini ¢ézemezsiniz.

JULIAN: Kesinlikle.

JACOB: Anahtar nokta bu. iskence gdérmeyeceginiz anlamina gelmez bu, evinizi dinlemeye
kalkismayacaklari, su veya bu sekilde mahremiyetinizi ihlal etmeyecekleri anlamina gelmez,
ama eger sifreli bir mesaj bulacak olurlarsa, yaptiklari her seyin arkasinda otoritenin giicu
dahi olsa o matematik problemini ¢6zemezler. Gelgelelim, isin teknik boyutundan
anlamayan kisiler agisindan hi¢ de agik¢a gériimi ele gecirebilir. Ancak blyuk sirketler bunu
daha glvenli sekilde kullaniyor. Batili yonetimlerin buna itirazi yoktu, ta ki sifreyazim
sirketlerden bireylere dogru yayilana kadar; o noktada tipki Mtiba- rek'in Misir'inda
gorduguimiize benzer, diismanca bir siyasal tepkiyle karsilastik.®*

Yaklasan gozetleme kara Utopyasina karsi tek etkin savunma yodntemi, bana kalirsa,
mahremiyetinizi korumak igin kendi dnleminizi kendiniz almaniz, ¢linki her seyi gézetleme
yetenegine sahip kisiler kendilerini kisitlamak yoninde herhangi bir girisimde bulun-
muyorlar. Bununla tarihsel bir analoji kurmak istersek, insanlarin ellerini yikamayi nasil
O0grendigine bakabiliriz. Bunun igin hastaligin mikroplardan kaynaklandigi teorisinin kabul
gormesi ve halk arasinda yayginlasmasi gerekmisti. Hastaliklarin yayilmasina neden olan
seyin ellerinizin Uzerinde bulunan, gozle gbérmediginiz canlilar oldugu paranoyasinin
yayginlagsmasi gerekmisti. Buglin de ayni sekilde gozle goremedigimiz bir kitlesel gozetleme
s6z konusu. Bu bir kez anlasildigi zaman insanlar korkularindan arinmak igin sabun imalat-
cllarinin Urettigi Griinleri kullanmaya basladilar. insanlarin géziinii korkutmak gerek ki
sorunu idrak etsinler, ancak bu sekilde sorunun ¢6ziilmesi igin gereken talep olusabilir.

Denklemin diger tarafinda da bir sorun var, o da su: Glvenli oldugu, sifreyazim kullandigi
iddia edilen programlar ¢ogu kez birer kandimiacadan ibaret, clinki sifreyazim karmasiktir
ve sahtekarlik bu karmagikhigin icine gizlenebiliyor.®®

Yani herkesin bu konu {izerine kafa yormasi gerekecek. Tek soru, bunu distniirken bu iki
yoldan hangisini kullanacaklar? Ya iletisim kurduklari her seferinde, iclerinden,
"Soylediklerime dikkat etmeliyim, kurallara uymaliyim," diyecekler, veya "Bu teknolojinin
birkac kiicik 6zelligine hakim olup kendimi koruyacak araclari edinmeliyim ki distncelerimi
ozgirce ifade edebileyim, arkadaslarimla ve onem verdigim kisilerle paylasabileyim,"
diyecekler. Eger kisiler bu ikinci adimi atmazlarsa evrensel dlgekte bir "siyaseten dogruluga"
varmis olacagiz, herkes en yakin arkadaslariyla gériismelerinde bile kendi kendisini
sanslirleyecek ve siyasal birer fail olma konumundan kendi iradesiyle feragat etmis olacak.

INTERNET VE SIYASET

JEREMIE: ilgin¢ bir bicimde hacker'larin giiciine sahit oluyoruz, kelimenin asil anlamiyla
"hacker"dan bahsediyorum, kanun kacaklarindan degil. Hacker denen kisi bir teknoloji
merakhisidir, teknolojinin nasil isledigini anlamaktan hoslanir, teknolojinin esiri olmak yerine
onun daha iyi nasil kullanilabilecegini arastirir. Herhalde siz de bes- alti yasindayken elinize
bir tornavida alip elektrikli aletleri agmayi, iginin neye benzedigine bakmayi denemigsinizdir.
Hacker olmak iste budur; internetin de aslinda bir anlamda hacker’lar tarafindan ge-
listirildigini soyleyebiliriz. Bu onlar igin eglenceli bir isti, interneti gelistirdiler ve herkesin
kullanimina sundular. Google ve Facebook gibi sirketler ise daha sonra kullanicilarin kisisel
verilerini ele gecgirmek Uzerine kurulu piyasa olanaklarinin farkina vardilar. Fakat hala



hacker’larin elinde bir tir gilic oldugunu goriiyoruz. Benim bugiinlerde ilgilendigim temel
alanlardan biri, hacker'larin siyasal arena da dahil pek ¢ok alanda gli¢c elde etmeleri. ABD'de
SOPA (Internet Korsanligini Onleme Yasasi) ve PIPA (Fikri Miilkiyeti Koruma Yasasi) gibi
mevzuatlar ortaya cikti. Bu tir sahin Uslubu benimseyen telif mevzuatlarinin 06z,
Hollywood'un herhangi bir internet sirketine emir vererek internet erisimini kisitlama ve
interneti sansiirleme yetkisi elde etmesidir.®®

JULIAN: Ve tabii, WikiLeaks'in maruz kaldigi tirden banka ablukalar..®’

JEREMIE: Kesinlikle. Bankalarin WikiLeaks'e uyguladigi muamele, telif hakkina karsi savasan
ve Hollywood’un 6limiine sebep olan su kot korsanlara karsi mutad bir yéntem haline
gelmekteydi. Derken internet kullanicisi sivil toplumdan muazzam bir itiraz yikseldi, Gstelik
sadece ABD'yle sinirli degildi bu itiraz. Zaten SOPA ve PIPA’ya itiraz eden yalnizca ABD
yurttaslari olsaydi, boyle bir basari elde etmek miimkiin olmazdi. Diinyanin dort bir yanindan
insanlar katildi ve tabii hareketin c¢ekirdeginde yer alan hacker'lar, herkesin kamusal
tartismaya katilabilmesi igin araglar saghyorlardi.

JULIAN: Kampanyayi organize etmeye yarayan araglar.

JEREMIE: Tumblr veya ona benzer bir sitenin ana sayfasinda bir kutuya telefon numaranizi
yaziyordunuz ve sizi arayip milletvekilleriyle gorustlriyorlardi. Telefonu agar agmaz
karsinizda milletvekili gibi biri oluyordu, siz de dogrudan "Yaptiginiz cok boktan,” diyebiliyor-
dunuz.

JACOB: internet nefsi miidafa icin kullaniliyordu.

JEREMIE: Hacker'lar olarak bizlerin Urettigimiz ve diinyanin geri kalanina sundugumuz
araclar konusunda sorumluluk tasimamiz gerektigini disinliyorum; belki de bu tanik
oldugumuz sey, kollektif olarak uygulandiginda bu sorumlulugun nasil etkin olarak eyleme
dondstirilebileceginin  bir provasi. Bugin AB'de ACTA tartismasi slirlyor — ACTA
(Kalpazanhiga Karsi Ticaret Anlagmasi), SOPA ve Pl- PA'nin 6zlini olusturan gokuluslu bir
miktesebat.?® Kisa bir siire 6nce Avrupa Parlamentosu'ndan déndim, sagi sakali uzamis,
pasakli bireyler olarak bizler, parlamenter komiteye emirler veriyorduk. Onlara Avrupa
Parlamentosu'ndaki usule dair yasa maddelerini gosteriyorduk ki bunlari hayatlarinda ilk kez
gormis gibiydiler. Nasil davranmalari gerektigini soyliyorduk onlara; ardindan bir oylama
oldu ve 5'e karsi 21 oyla kazandik. ingiliz raportdr kdseye sikisti. Bizzat demokrasiyi bertaraf
etmek icin bize duyurmadan hazirlanmis devasa bir kiiresel anlasma olan ACTA'yi geriletme
yolunda, kiicik prose- diirel bir mevziinin ¢ok kigilik bir ayagi bu yalnizca. Ama yurttaslar
olarak biz bu canavari rahatlikla 6ldirebiliriz, internet araglari, e- posta gruplari, wiki'ler, IRC
sohbet odalari gibi seyleri bu amagla kullanabiliriz. Bana 6yle geliyor ki tanik oldugumuz sey
internetin ergenlik ¢agl; toplumun geneli tarafindan bir seyleri degistirmek icin internetin
nasil kullanilabilecegini goriiyoruz. Hacker'lar olarak bizlerin burada teknik bilgimizle
insanlara rehberlik etmek i¢in hazir bulunmamiz bana son derece 6nemli gériintiyor. Onlara
"Google ve ya Facebook yerine, sana 6zel yasamin lzerinde denetim hakki veren su diger
teknolojiyi kullanmalisin," diyebiliriz. Bu iki yéntem birbiriyle gayet iyi eklemleniyor, veya
eklemlenebilir. Bir parga iyimser olmali.

JULIAN: Jake, internet gengliginin siyasal agidan radikallesmesinden bahsedersek, sen
Ozellikle son iki yildir diinyayl dolasarak Tor'dan bahsediyorsun, anonimlik ihtiyaci olan,
kendi hikimetlerine karsi gizlilige ihtiya¢ duyan kimselerle gorustiin, bu olguya pek ¢ok
farkli tilkede rastlamis olmalisin. Kaydadeger bir sey mi bu sence?

JACOB: Elbette. Bana kalirsa kesinlikle 6nemli. Aklima ilk gelen en beylik 6rnek Tunus'ta
karsilastiklarim. Tunus'a Ben Ali rejimi devrildikten sonra gittim. Bir bilgisayar mihendisligi
dersinde Tor hakkinda sohbet ediyorduk, Universiteden ileri diizeyde teknik birtakim kisiler



de oradaydi, derken birisi elini kaldirarak soyle bir soru sordu: "Peki ama kotl niyetli kisileri
ne yapacagiz?" Ve derhal Bilgi Mahserinin Dort Athsi'ni is basina ¢agirdi: para aklama,
uyusturucu, terdr ve cocuk pornosu. "Peki kotl niyetlileri ne yapacagiz?" Bu dort sey, hic
sasmaz bicimde glindeme getiriliyor ve bunlarin hayaleti, mahremiyeti koruyan
teknolojilerin mahk(m edilmesi icin derhal devreye sokuluyor, c¢linki kuskusuz bu doért
grubu altetmeliyiz. Bunun Uzerine ben de sinifa sunu sordum: "Burada daha dnce hic Ammar
404 sayfasiyla karsilasan kimse var mi?" Devrimden 6nce ve devrim esnasinda erisimi
kesmek icin Ben Ali rejiminin kullandigi sansiir sayfasiydi bu. Siniftaki herkes, dersin hocasi
dahil, bir tek soruyu soran kisi hari¢, herkes elini kaldirdi. Soruyu soran kiza dondim ve
dedim ki, "Etrafindakilere bir bak. Sinif arkadaslarinin hepsi. O dedigin kisilerle miicadele
etmek icin bu siniftaki herkesi baski altina almaya deger mi sence?" Yanit olarak, "Aslinda
benim de elimi kaldirmam gerekiyor," dedi.

Belki tam anlattigim kadar net gelismedi bu sahne, ama olup biteni kendi yasamlarindaki
izdlsimduyle izah ettiginiz zaman insanlar gercekte ne igin miicadele ettiginizi anhyorlar. Bu
da her seyi c¢arpici bicimde degistiriyor. Dinyanin her yerinde, her an bdyle bir degisim
olmakta, gelgelelim insanlar teknolojiyi kullanabileceklerinin ¢ogu kez ge¢ farkina variyorlar.
"Evet, anlasilan bunu yalnizca kot niyetli  kisiler kullanmiyor, ¢lnkii aslinda aklimdan
gecgeni soylersem ve bu iktidardaki birinin hosuna gitmezse buradaki kéti niyetli kisi ben
oluyorum." Boylece bir uyanisin basladigini gériiyorsunuz.

Ama bunun yalniz son bir-iki yil icinde oldugunu soylemek yanlis olur. Sana bunu
yaptigim icin Gzglinim Julian, ama sen benim kusagimin radikallesmesine vesile olan
kisilerdensin. Ben Uglincu kusak bir sifrepunk sayilinm, boyle sayacak olursak. Senin Ralf
Wein- mann ile birlikte kauguk hortum dosya sistemi Uzerine yaptigin ¢alisma, bana sifreli
sistemler Uzerine ¢alisma konusunda ilham veren seylerden biriydi. Benim tasarladigim gizli
dosya sistemi M.A.I.D., ingiltere'deki denetim amacl sorusturma giicleri gibi seylere karsilik
olarak ortaya cikti; devlet sifreyazim karsisindaki ¢6ziimiin negatif denetim olduguna karar
kildi, sifreni elinden alabiliyorlar.®® Tabii Julian'm basina gelen sey, baskici rejimler sifreyi
ogrenmek icin insanlara iskence yapabilirdi, dolayisiyla onlarin iskencesine teslim olmus gibi
yapmak icin farklh sifreler verebilmen gerekirdi. Benim gizli dosya sistemim M.A.I.D. sanigin
sessiz kalma hakkinin oldugu bir yasal sistem icin tasarlanmisti, ama mecbur kalmasi halinde
sanik, gizli sirlari ele vermeden dogruyu soyledigini kanitlayabilecekti. Julian'm yaptiklarini
gordigiimde siradan insanlarin eline dinyayl degistirme gicli vermek icin teknolojinin
kullanilabileceginin farkina varmistim. Cok gerilere, eski Sifrepunk mesaj grubunun kurucu
Uyelerinden Tim May'in donemine baktigimizda, Julian'm Sifrepunk grubuna yazdig seyleri
okudugumuzda, bitin bir kusagl gercekten daha radikal olmaya iten seyin ne oldugunu
gorlyoruz. Bu sayede insanlar artik eskisi gibi yalitilmis olmadiklarini, az bir zaman ayirarak
bir yazilim Urettiklerinde milyonlarca kisinin eline ¢ok blylk bir koz vereceklerini fark
ettiler.”

Bunun gerceklesme biciminde bazi kastedilmeyen sonuglar ortaya c¢ikti, ¢clinkli Google'i
tasarlayanlarin da gelmis gecmis en blylik gozetleme makinasini icat etmek amaciyla
hareket ettiklerini soyleyemeyiz. Ama gergekte ortaya gikan sey bu oldu, ve birileri bunu fark
eder fark etmez o Ulusal Glivenlik Mektuplari'ni gndermeye basladilar, degil mi?

JEREMIE: Séylediklerin icinde bana énemli gériinen {i¢ nokta var.
JACOB: Sadece ug¢ tane mi?

JEREMIE: Digerlerinin yani sira.

ANDY: Pekala ben de dordiincliyu ekleyebilir miyim?

JACOB: Daha ne olduklarini bilmiyorsun bile.



JEREMIE: Ben birbiiiyle ilintili (ic nokta goriyorum. Ayri ayri ele alinmalari gerektigini
sdylemiyorum. ilki, otoriter rejimler ve bu rejimlerin dijital teknoloji ¢caginda sahip oldugu
glic. Bin Ali rejimi orneginde, ki bugiin pek cok baska rejimde de bariz olarak goriluyor,
bitlin bir halkin nelerden haberdar olabilecegi, veya kiminle irtibat kurabilecegine
yoneticiler karar veriyor. Muzzam bir gli¢ bu ve buna karsi ¢ikilmasi gerekiyor, internet de
buna karsi ¢ikmanin aracglarindan biri. Diger bir nokta, yeni araglarin ve sansir gibi
mekanizmalari devredisi birakabilecek daha iyi teknolojilerin Uretimi, ve daha temelde,
diktatorleri devirmemize yardim eden altyapinin pargasi olan aracglar lUretmek. Bir diger
mesele ise, senin Bilgi Mahserinin Dort Atlisi diye adlandirdigin siyasal amach hikaye
anlaticihgi, siyasilerin her giin medya araciliglyla glindeme getirdigi bahaneler — "Hepimiz
terére kurban mi olalim? O halde Vatanseverlik Yasasina ihtiyacimiz var", "Cocuk pornoculari
cirit atiyor", "internet pedo-Nazi- lerden gecilmiyor, o halde sansiire ihtiyag var."

JACOB: "Pedo-Naziler mi?"

JEREMIE: Tabii ya, Pedo-Naziler. Pedo-Nazi.com site adi simdiden ayirtiimis. "Sanatgilar
achktan olecek ve sinema diye bir sey kalmayacak, o halde Hollywood'a interneti sansiirleme
yetkisi vermeliyiz," vesaire. Burada da internetin elimizde bir arag¢ oldugunu, siyasal amagli
hikaye anlatimina karsi bir panzehir oldugunu disiiniyorum. Siyasal hikaye anlatimi,
duygusalliga ve medyanin son derece kisa vadeli zaman kavramina dayaniyor. Malumat
yirmi dort saat icinde gorindigi gibi kayboluyor ve yerini yeni, baska bir malumat aliyor.
internet sayesinde, internet zamani adini verdigim bir seyi olusturmaya baslyoruz, bana
kalirsa. Ulu internetin hafizasindan higbir sey silinmedigi igin, yillar icerisinde, giin be giin
uzerinde galisarak dosyalar derleyebilir, derinlemesine analizler yapabilir hale geliyoruz. Son
Uc yildir ACTA meselesi etrafinda yapmakta oldugumuz sey bu. Bir kez daha, WikiLeaks bizim
icin bir ilham kaynagi oldu, ¢linkii ACTA hakkinda sizdirilan ilk bilgiler 2008'de WikiLeaks'te
yayimlanmisti.”*

JULIAN: Evet, biz devralmistik.

JEREMIE: Biz de iki versiyonunu yayimladik. Ug yil zarfinda metnin bes ayri bicimi ortaya
cikti. Biz bunlari paragraf paragraf, satir satir inceleyerek, burasi su anlama gelir, burada
endustri sunu talep ediyor diyerek, hukuk uzmanlarini, teknoloji uzmanlarini da isin igine
katarak kendi siyasal hikdyemizi ortaya koyduk; resmi hikayenin "Kiltiri korumak igcin,
cocuklari sahte ilaglardan korumak icin, AC- TA'ya ihtiyacimiz var," teranesinden farkli bir
hikdyeydi bu. Demem o ki, internet zamanini kullanarak, kesin analizler, siki bir calisma ve
buna dahil olmak isteyen insanlari biraraya getirmek yoluyla kendi

siyasal hattimizi olusturduk.

JULIAN: Haklisin, ve bana kalirsa ACTA hakkinda kamuoyunda benimsenen gériis de sizinkisi
oldu.

JEREMIE: Simdilik iyi gidiyor.

JULIAN: Tarih nazarinda kabul géren goériis bana kalirsa bu olacak. Ancak sahne gerisinde,
ABD telif enddstrisinin elinden ¢ikmis olan su sézimona Kalpazanhk Karsiti Ticaret
Anlasmasi, yayincilik alaninda neyin yasal neyin yasadisi oldugunu, insanlari birtakim seyleri
yayimlamaktan alikoyacak mekanizmalarin neler oldugunu tarif eden yeni bir uluslararasi
rejim yaratmak amaciyla bir dizi ikili anlagmada fiilen kullaniliyor. Amerika'daki DMCA (Dijital
Binyil Telif Yasasi) sisteminin daha kati bir bicimi boylelikle standart hale getiriliyor. DMCA’ye
gore birisine internette vyukledigi bir seyi kaldirmasini talep eden bir mektup
gonderdiginizde, bu kisi o seyi kaldirmaya mecburdur; gergi itiraz igin iki hafta gibi bir siiresi
var ama itiraz etmekle ugragsmak pahali oldugundan siradan bir internet servis sunucusu
istenen seyi derhal kaldiracaktir. Eger isterse sdz konusu igerigin muellifi veya ylkleyen kisi



bu slirecle ugrasabilir. ABD'de bu yasa son derece ciddi sonuglara yol acti, bir siiri icerik bu
yizden internetten kaldirildi. Ornegin Scientology bunu istismar ederek Youtu- be'tan
binlerce videoyu kaldirtti.”

Peki, ACTA'nin Avrupa Parlamentosu'nda basariyla durduruldugunu farz edelim, en
azindan bu ilk gérismelerde. Ama ACTA'nin 6ngoérdigi temel degisim zaten halihazirda
gerceklesiyor. Demokratik tartismayi yurattik, ACTA'nin kamoyunda lanetlenmesini sag-
ladik, anlati diizleminde biz kazandik, ama sahne arkasinda diizenlenen gizli ikili anlasmalar
yine baslangictaki sonucu elde ediyor, demokratik siireci hice sayiyor. Ornegin WikiLeaks,
Hindistan ile Avrupa Birligi arasindaki yeni serbest ticaret anlasmasini ele gecirdi ve
yayimladi, ki bunun icerisine ACTA'dan bir siri boélim dahil.” Ayni sey bir dizi baska
anlasma ve mevzuatta da gergeklesiyor. ACTA'nin kafasini koparabilirsiniz ama viicudu kiiglik
parcalara ayrilarak her biri varliklarin icine dogru ilerliyor, ikili anlagmalar kilifina birinerek
uluslararasi dizenin igine siziyor. Yani ylzeyde, kamusal alanda demokratik zaferler
kazanabilirsiniz, ama alttan alta isler hala istedikleri bicimde yiruyor. Bana kalirsa bu durum,
siyasal veya hukuksal reformun bir ¢ikis yolu olamayacagini gosteriyor; tabii meydani
timiyle bos da birakamazsiniz, dyle yaparsaniz siireci daha da hizlandirirlar. Oyleyse onlari
pek ¢ok farkli bicimde denetim altinda tutmak 6nem kazaniyor, tipki ACTA 6rneginde oldugu
gibi. Boylece onlari yavaslatmis oluyoruz. Fakat parlamentoda yasamaya iligkin
olarak elde ettiginiz bir zafer bile ylizeyin altindaki bu faaliyeti durdurmaya yetmiyor.

JACOB: Burada mutlaka belirtmek gerektigini distindigiim bir sey var. Roger Dingledine —
kendisi Tor'un mucitlerinden biri ve bir anlamda benim de pirimdir, sanslriin nasil
asllabilecegi ve anonimlik Gzerine diisinmeye beni sevkeden kisidir— sozgelimi Firewall'un
yasil salt teknik acidan degil, toplumsal acidan da basarili oldugundan bahseder. Bu tir
teknolojilere karsi koyan teknolojiler tGretmeyi diyorsaniz bunlarin gerisindeki teknolojiyi
elbette anlamalisiniz. CTA'ya kargi micadele verenler teknolojiyi kullaniyorlar ve bu da ilara
miicadele olanagi veriyor, ancak burada siradan insanlarin sahip oldugu glicii anlamak da
onemli. Asil 6nemli olan tekno-gevezelik degil, siradan insanlarin hikdyeye dahil olmasi ve
ellerinde hala glic varken onu degistirmesi. Buradaki insan boyutu aslinda isin en énemli
kismi. WikiLeaks buna olanak veren belgeler yayimladi, bu bilgi paylasimi énemli; ama ayni
derece 6nemli olan bu bilgiyi alip bununla somut bir seyler yapan kisiler. Clinkii cogumuz
demokrasi icinde yasiyoruz, en azindan boyle oldugu farzediliyor ve deniyor ki uzlasmaya
dayanarak yonetiliyoruz. Dolayisiyla herkes neler olup bittigini anlarsa ve bunun bizim
Uzerinde uzlastigimiz bir sey olmadigi ortaya ¢ikarsa, bunun bdylece devam etmesi iyice
zorlasir, yonetilenlerin rizasi olmaksizin o yasalari gecirmek giiclesir.

JEREMIE: Koti kararlar alanlarin 6demesi gereken siyasal bedeli agirlastirmaliyiz ki bunu da
elimizin altinda serbest bir internet oldugu stirece kolektif olarak yapabiliriz.

JACOB: Ama bunu internet olmadan da yapabilirsin, internet 6ncesinde de 6zgilr toplum
vardi, sadece ekonomik maliyeti daha fazlaydi ve bazi agilardan daha glictl; zaten akranlar
arasi hareketin bu denli dnemli olmasi da bu yiizden.”

ANDY: Dordiincl nokta ise su: Bana kalirsa ademi merkeziyetgi sistemlerin mimari boyutu da
insanlarin ele gecirmesi gereken temel bir unsur, zira bugin bulut (cloud) bilgi-islem adi
verilen merkezi bir yapi var.”

JULIAN: Facebook'un tiimiiyle merkezilestigini goriyoruz. Twitter tiimiyle merkezilesti.
Google timuyle merkezilesti. Hepsi de Amerika Birlesik Devletleri'nde; her biri, siddet glici
kimin elindeyse onun denetimi altinda. WikiLeaks'in Cablegate’i yayimlamasinin ardindan
baslayan sansiir, Amazon'un sitemizi sunucularindan ¢ikarmasi buna ornek.”

ANDY: Ustelik bulut bilgi-islemcisi sirketlere verilerini daha ucuza isleyebilecekleri bir



secenek sunuyor: ABD sirketlerinin yonetimindeki s6ziimona uluslararasi veri merkezleri. Bu
ise verilerin ABD hukuksal mevzuati cercevesine dahil olmasi demek, tipki bankacilik
hizmetlerinde oldugu gibi.

JULIAN: Bulut bilgi-islemcisine gecis oldukca endise verici bir egilim barindiriyor. Muazzam
internet sunucusu kimeleri tek bir konumda toplaniyor, ¢linkii ¢evrenin kontrolini ve
0deme sistemini standart hale getirmek acgisindan boéylesi daha verimli. Rekabet bunu
gerektiriyor, ¢linkli sunuculari tek bir yere yigmak farkli yerlere dagitmaktan daha ucuz.
internet Uzerinde gerceklesen iletisimin ¢ogu, film izleme harig, sunucular arasinda
gergeklesiyor, dolayisiyla sunuculari birbirine daha yakin vyerlestirirseniz daha ucuza
maloluyor. Bu da birbiriyle irtibat halindeki sunuculardan olusan dev kiimelere yol agiyor.
Ornegin Google acisindan sunucularini biyiik icerik saglayicilarina yakin yere koymak
mantikli, veya tam tersi, icerik saglayicilarin Google'a yaklasmasi, ¢linki sayfalarin erisilebilir
olmasi igin Google tarafindan fihristlenmesi gerekiyor. Dolayisiyla ABD'de pek gok farkl
sirkete ait sunucularin kapladigl devasa binalar var. NSA kitlesel dinleme cihazlarini iste
buralara yerlestiriyor. internet bu merkezilesme olmadan da var olabilir, bu teknolojik
acidan imkansiz degil, sadece merkezilestirmek isleri daha verimli hale getiriyor. Ekonomik
rekabette merkezi model kazaniyor.

ANDY: Mimari modelin anlasilmasi ¢ok 6nemli; merkezde toplanan altyapi, merkezi bir
denetimi ve gliclin istismarini kolaylastiriyor. Ama bunu ayni zamanda slipermarketin
mahalle bakkalini yutmasina benzetebiliriz.

JULIAN: Evet, dev bir cokuluslu hipermarketten, mesela Safeway' den aligveris yapmak gibi.
ANDY: Evet alisveriste olan seyin aynisi. Ademimerkeziyetci bir altyapi yaklasiminda israr
etmek ¢cok &nemli. internetteki saha adlarini tescilleyen ve diizenleyen kurulus olan
ICANN'de (Internet Corporation for Assigned Names and Numbers) calistigim dénemde,
internetin temel iletisim protokoll olan TCP/1P protokoliiniin mucitlerinden Vince Cerften
bir sey 6grendim. Hep derdi ki, "HUkimetlerin bir tek iyi yani var, ne biliyor musun? Asla tek
degiller, her zaman cogullar." Yani hikiimetler arasinda bile kendi ademi merkeziyetci
iktidar alanina sahip olmak isteyenler var, ve bu hiikiimetlerin icinde bile birbiriyle dovisen
farkli kesimler var. Bizi son kertede Biylik Birader'den kurtaracak olan sey bu; ¢iinki Blyik
Birader olmayi isteyen ¢ok fazla devlet olacak ve birbirleriyle déviisecekler.

JULIAN: Dedigine katilmiyorum, Andy. Bana kalirsa bir zamanlar birbiriyle rekabet icerisinde
olan ulusal elitler vardi, bugiin bunlar birbirleriyle baglanti kuruyorlar ve her biri kendi
kitlesinden gitgide uzaklasiyor.

ANDY: Birbirleriyle bag kuruyorlar, o noktada haklisin, ki bunun bize faydasi olacagindan da
sipheliyim, ama kendi kimligimize bagl kalma sansimiz var. Kendi altyapimiza tutunmaliyiz,
burada 6grenilmesi gereken 6nemli nokta bu, yani eger gozetleme devletine, Blyik
Birader'e karsi durmak istiyorsak, onun ne oldugunu incelemeliyiz; gercekten de merkez,
devletlerin birleserek "Bakin birlik olursak daha fazla kazanabiliriz" demesi midir? Burada
bizim rolimizin ne oldugunu da anlamamiz gerek. Bize diisen, ademi merkeziyetgiligi
korumak, kendi altyapimiza sahip olmak, bulut bilgi-islem- ciligi ve buna benzer sagmaliklara
bel baglamayip, kendi isimize bakmak.

JULIAN: Fakat teknigin egemenligiyle yiizylizeyiz. Eger Tvvitter'i kullanmak kendi Twitter'ini
kurmaktan daha kolaysa; Facebook’u kullanmanin DIASPORA veya bir bagka alternatifi
kullanmaktan daha kolay oldugu bir gergekse; bulut bilgi-islemciliginin daha ucuz oldugu bir
gercekse, o zaman bu teknikler ve hizmetler egemen olacaktir.”” Kendi yerel servislerimizi
kuralim demenin yarari yok, ¢linki bu yerel servisler rekabet edemeyecek ve ancak kiguk bir
azinhk tarafindan kullanilacaktir. Facebook'un yoksul bir versiyonunu olusturalim demek ve



herkesin bunu kullanmasini beklemekten daha iyi bir secenek Giretmemiz gerek.

ANDY: Katolik Kilisesi'ne geri donecek olursak, kitaplarin tek bir elden basildigI devirlere geri
doniyoruz, nasil ki Amazon bitiin bir e- kitap zincirini kontrol etmeye calisiyorsa, bizim de
kendi basin/yayin kapasitemize sahip ¢cikmamiz gerek. Bu bir parca fazla azimli gibi gelebilir
kulaga, ama bazi seylerin olmasina razi olmadiklarinda bu sirketlerin veya onlarin bagli
oldugu hikimet mercilerinin nelere kadir oldugunu gordik. Bana kalirsa bir sonraki adimda
kesinkes kendi paramiza ihtiya¢ duyacagiz, boylece WikiLeaks benzeri projeleri
desteklememiz onlarin hosuna gitmese de, tek bir karar merciine bagli merkezi bir altyapiya
bel baglamadan bunu kendi yontemlerimizle yapabilecegiz.

JEREMIE: Andy'ye katiliyorum. Bana kalirsa da mimari sema énemli ve savundugumuz her
seyin merkezinde duruyor. Fakat bu mesaji halka aktarma konusunda bize sorumluluk
disiyor, ¢linkl hacker'lar olarak, interneti her giin kuran ve kurcalayan teknisyenler olarak
bunu anliyoruz. Ustelik belki de, yeni kusaklarin kalbini kazanmanin bir yolu olabilir bu. Telif
savaslarinin bu yizden ¢ok ©6nemli oldugunu disiunidyorum, ¢unkld akranlar arasi
teknolojilerle birlikte, 1999' daki Napster vakasindan bu yana halk bunu birden anladi,
bireyler arasinda dosya paylasimi sayesinde...

JULIAN: Sen bir kanun kagagisin.

JEREMIE: Hayir, bu sayede daha iyi bir kiiltiir insa edebiliyoruz. JULIAN: Hayir, sen kanun
kagagisin.

JEREMIE: Hikaye boyle diyor, ama kendin icin daha iyi bir kiiltiir insa etsen, herkes Napster
kullanir.”®

ANDY: insan soyunun tarihi, kiltiiriin tarihi, disiincelerin taklit edilmesinin, degisime
ugratilmasinin, rafine edilmesinin tarihidir, eger buna hirsizlik diyorsan buitin bu siniklerden
farkin kalmaz.

JEREMIE: Tamamen haklisin! Kiiltiir paylasiimak igin var.

JULIAN: Iyi ama, Batida 1950'lerden bu yana endistriyel bir kiltir var. Kiltirimiz
endustriyel bir Griine donlismiis durumda.

JEREMIE: Tongaya bastik, arkadas seytanin avukatligini yapiyor ve bayagi da iyi yapiyor.
JACOB: Bende zokayi yutacak géz var mi, apacik sagmalik bu.

JEREMIE: Sacmalik elbette. Siyasal amacl hikdye anlatiminda buna hirsizlik deniyor. Ama
demek istedigim su, 1999'da Napster'i kullanan herkes miizik tutkunu oldu, sonra konserlere
gitti ve herkese "Bilmemne grubunu dinlemelisiniz, bilmemkimin konserine gitmelisiniz,"
demeye basladi. Boylece herkes akranlar arasi isleyen bir teknolojinin mimari semasinin
merkeziyetcilikten nasil kurtuldugunun somut bir 6rnegini gérmus oldu. Aslinda Napster o
siralar bir parca merkezi bir yapiya sahipti ama ademi merkeziyet¢i bir mimari semanin
tohumlarini atti. Ademimerkeziyet¢i bir mimarinin topluma getirdigi yararin somut bir
ornegini gosterdi herkese. Kiltiiriin paylasiminda s6z konusu olanin aynisi bilginin paylasimi
icin de gecerli. Sanslirt devredisi birakmak, veya siyasal hikaye anlatimini kesintiye ugratarak
daha demokratik bir sistem insa etmek gibi seyleri tartisirken bahsettigimiz sey, bilginin
paylasimi.

O halde ademi merkeziyetgi yapiya sahip servislerin ve bireyler arasinda paylasimin igleri
daha iyiye gotlrdigine dair ornekler var elimizde. Karsi ornek ise, Julian'm oynadigl
seytanin avukatligi rold, bir piyasa aktoriniin ortaya cikip, "Bu hirsizlik, bu herkesi 6ldiirmek
demek, aktoérleri, Hollywood'u, sinemayi, yavru kedileri, her seyi 6ldirmek demek," diye
feryat etmesi durumu. Gegmiste savaslari onlar kazandilar, ama bugin ACTA savasini biz
kazanmak Uzereyiz gibi gérinuyor. Bir kere daha Julian'm canlandirdigi seytanin avukatindan
farkh distindtgimu belirtmeliyim. ACTA bugline dek demokrasinin bertaraf edilmesinin en



bariz 6rnegi; parlamentonun ve uluslararasi kurumlarm ydzine karsi, kamuoyunun gozi
oninde, kabul edilemez uygulamalari arka kapidan zorla uygulamaya koyuyorlar. Eger bunu
defetmeyi basarirsak bir emsal yaratmis olacagiz, boylece bir dizi miispet talebi savunma
olanagl dogacak. "ACTA devri kapandi, simdi kollari sivayip hakikaten kamunun yararina
olacak bir seyler yapalim," diyebilecegiz. Bunun igin ugras veriyoruz ve bugiin Avrupa
Parlamentosu Uyelerinden bazilari, kisilerin kendi aralarinda bir sey degistokus etmek
yuziinden, kar amaci glitmeksizin bazi dosyalari paylasmak yiiziinden hapse génderilmesinin,
cezalandirilmasinin yanhs oldugunu idrak ediyorlar. Bana 06yle geliyor ki eger bunu
halledersek bitiin dinyaya sunu gosterebilmek igin giiclii bir koz elde edecegiz: Bilginin
paylasimi islerin daha iyiye gitmesine yarar, bunu engellemek bir yana, tesvik etmeliyiz.
Bilgiyi ademi merkeziyetci bir bicimde paylasma yontemlerimize zarar verecek herhangi bir
girisime —ister hukuksal olsun, isterse bir diktator veya sirketin arzusu olsun— karsi durmak
zorundayiz. Bunun igin bir kuvvet olusturabilecegimiz kanisindayim.

JULIAN: ABD'deki PIPA/SOPA tartismasi hakkinda ne disiiniiyorsunuz? ABD temsilciler
meclisine yeni teklif edilen, ABD endustrisi lehine finansal ambargolar ve internet ablukalari
olusturmayi savunan bir yasa bu.

JACOB: Bilhassa WikiLeaks'e ve onunla ilintili veya ona benzer kuruluslara saldiri amaciyla
hazirlanmis bir yasa.

JULIAN: Temsilciler meclisinde bize karsi uygulanan banka ablukasi etkin bir arac¢ olarak
bilhassa s6z konusu edildi.”’

JEREMIE: Meselenin bir baska boyutu da, bu araci Hollyvvood'a vermekti.

JULIAN: Biz de buna karsi biiyiik bir kampanya yiiriittiik ve sonunda Google ve Wikipedia ve
bir stiri baska sirket daha kampanyaya katildi. Ama ben bunun Gzerine "Aman ne al3, savasi
kazandik," diye diisinmedim. Dogrusunu soylemek gerekirse 6dim koptu, clinkii Google
birdenbire kendisini sadece bir dagitici gibi degil, ayni zamanda siyasal bir aktor gibi gérmeye
baslamisti, temsilciler meclisi lizerinde muazzam bir giicli oldugunu hissetmisti.

JEREMIE: SOPA ve PIPA karsiti koalisyonun sadece kiiciik bir parcasiydi Google.

JACOB: Evet ama dur, bana kalirsa Tumblr, Google'dan daha etkili oldu.

ANDY: Tumblr ve Wikipedia ve binlerce bireysel girisim, belki ismini bile hic duymadiginiz
kiictk girisimler etkili oldu. Bunlarin bin- lercesi, paralel, ayni dogrultuda hareket etti, ki bu
da, bir kez daha, ademi merkeziyetci bir siyasal eylemdir. Ademimerkeziyetci bir siyasal
harekete tanik olduk. Google digerleri arasinda goze ¢arpan en biyik aktordi belki.

JULIAN: Temsilciler meclisinin gdziine carpan oymus, kendileri boyle dediler.

JACOB: Ben Jeremie'nin daha 6nce soyledigi bir seye kismen itiraz ediyorum, ¢linkii aslinda
siyasal bir o6ncu fikrini savunuyorsun. Bunu kastettigini sanmiyorum ama dediklerin bu
anlama geldi, ve sana orada dur demek istiyorum ¢linkli akranlar arasi paylasim hareketi
siyasal oncl fikrine agik¢a karsidir. Hepimizin akran oldugu ve kendi aramizda paylasim
yapabilecegimize dair bir fikir bu. Birbirimize farkli servisler sunabiliriz veya farkli islevler
sunabiliriz. Ross An- derson bir keresinde bana soéyle demisti: "Elli yil 6nce akranlar arasi
paylasim hareketine dahil oldugumda..." Bana kalirsa harika bir giristi bu. "Matbaanin icadini
unutmadigimizdan emin olalim istedim," diye agikhyordu. Clinkiy hizmetleri merkezde
toplamaya basladigimizda, bilgi sistemlerinin denetimini merkezilestirmeye basladigimizda,
matbaanin icadini unutmus oluyoruz. Su agidan, Brita- nicca Ansiklopedisi bugiin artik kitap
olarak basiimiyor, sadece CD bigiminde yayimlaniyor. Eger bu CD'leri okuyabilecek genel
amagh bir bilgisayariniz yoksa, bu bilgiye ulasamiyorsunuz. Britanicca drneginde bu ¢ok
sorun degil, ¢inkl onun yerine Wikipedia ve bir slirii bagka materyal var. Ama toplum olarak
buna hazir oldugumuzu sanmiyorum.



ANDY: Ben Wikipedia'nin Britanicca’ya kiyasla o kadar da iyi bir kaynak oldugundan da emin
degilim. Orada kendi elimle yeniden yazmadigim tek bir satira bile glivenmiyorum.

JACOB: Ama Britanicca Ansiklopedisi'nin de farki yok. O da pek ¢ok kaynaktan yalnizca bir
tanesi, onemli olan verilerin dogrulanmasi. Benim tek demek istedigim, bir onci fikrini
savunmanin c¢ok tehlikeli oldugu.

JULIAN: Dur bir dakika, neden? Ben birazcik éncii sayilirim. Nesi varmis dnciilerin?

JEREMIE: Ben énciilerden bahsetmiyorum, ben sadece elimizde yeni araglar oldugunu
sdyliyorum. Matbaadan bahsediyorduk. ileri gériislii bir baska kisi, arkadasim Benjamin
Bayart —Fransa disinda pek taninmiyor gerci— demisti ki, "Matbaa insanlara okumayi 6g-
retti, internet ise yazmayl."80 Bu ¢ok yeni bir sey, herkesin fikrini yazarak beyan etmesini
saglayan yeni bir kabiliyet.

ANDY: Evet, ama filtreleme bugiin gitgide 6nem kazaniyor.

JEREMIE: Tabii, ¢iinkii herkes konusuyor ve ¢ogu da zirvaliyor. Akademisyen ve eylemci Larry
Lessing'in dedigi gibi —ki aynisini bagka bir siiri hocadan da isitebilirsiniz— biz herkese yazi
yazmayi 6gretiyoruz ama ogrenciler yazdiklarini teslim ettiginde, ylizde doksan dokuz virgul
bilmemkagi zirvalik. Ama biz yine de onlara nasil yazi yazilacagini 6gretmeye devam
ediyoruz.81 Yani ¢ogu kisi internette zirvaliyor, bu ¢ok acik. Ama kendini kamusal alanda
ifade edebilmek igin bu olanagl kullanmak sayesinde zaman igerisinde daha derli toplu
konusmayi 6greniyorsun, karmasik tartismalara istirak edebilir hale geliyorsun. Burada tarif
ettigimiz bitlin olgular karmasikhk temelinde olusturulmus, bunu kiglk parcalarina
ayirmaliyiz ki anlayabilelim ve sakince tartisabilelim. S6z konusu olan siyasal 6nci meselesi
degil, asil sorun kendimizi ifade etmeye, diislincelerimizi paylasmaya, bir siyasal partiye,
medya kurulusuna veya ge¢miste kendini ifade edebilmen igin ihtiyag duydugun herhangi bir
merkezi yapiya Uye olmadan bilgi paylasimina dahil olmaya olanak veren ve hepimizin elinin
altinda olan bu yeni kabiliyet araciligiyla siyasal sistem igerisinden bir yol agmak.

INTERNET VE iKTISAT

JULIAN: Uc temel dzgiirligii ele almak istiyorum. Hizbullah lideri Hasan Nasrullah'la réportaj
yaptigimda...

JACOB: Bu arada, o kahrolasi pilotsuz ucak saldirisinin akibeti ne oldu? Neler oluyor orada?
JULIAN: Nasrullah da benim gibi bir tiir ev hapsine mahkiim aslinda, gizli konumundan
ayrilamiyor.

JACOB: Senin yerinde olsam boéyle bir mukayese yapmazdim. Litfen boyle bir mukayese
yapma.

JULIAN: Hizbullah'in bir devlet icin gerekli unsurlara sahip olup olmadig tartisihyor —
gercekten bir devlet haline geldi mi? ABD biyukelgiliginin telgraflarinda bahsi gecen
konulardan biri de, Hizbul- lah'in Libnan'in glineyinde kurdugu, kendine ait fiber optik
sebeke- siydi.82 Dolayisiyla bir devletin varhigi icin gerekli Gi¢ temel unsura sahip — belli bir
bolge icerisinde, silahli kuvvetlerin denetimini elinde tutuyor, bir haberlesme altyapisinin
denetimini elinde tutuyor ve yine kendi denetiminde bir mali altyapiya sahip. Bunu (¢ temel
ozgurlik olarak da distinebiliriz. Hareket serbestisi, yani fiziksel hareket serbestisi, silahli bir
glcin mudahalesiyle karsilasmadan bir yerden bir yere seyahat edebilir olmak; distince
0zglrlGgu ve iletisim 6zgurligl — ki o da duglince 6zgurligunin bir pargasi, eger kamusal
alanda kendinizi ifade etmenize yonelik bir tehdit varsa, iletisim hakkinizi korumanizin tek
yolu 6zel alanda iletisim kurmaktir. Ve son olarak da iktisadi miibadele 6zgurligu, ki bu da,
iletisim ozglrligiinde oldugu gibi, iktisadi etkilesimin mahremiyeti ile baglantili. Oyleyse



gelin, sifrepunk icerisinde 1990'lardan bu yana demlenmekte olan bu fikirlerden bahsedelim,
bu cok onemli Gglincl 6zglrlugl, yani iktisadi etkilesim 6zgirligini elde etme ¢abasindan.
JEREMIE: Neden sadece li¢ tiir 6zgirlige ihtiyacin olsun? Benim Avrupa Temel Haklar
Beyannameme gore sayi daha cok.

JULIAN: Mahremiyet énem kazaniyor, gerek topluluk bakis agisindan, yani serbestce iletisim
kurmak ve 6zgilirce disinmek igin, gerekse iktisadi etkilesim icin buna 6yle veya boyle
ihtiyacin var. Dolayisiyla, evet, bunlardan tiireyen daha ¢ok sayida 6zguirlik tlrt var ama ilk
saydigim (g tur temel teskil ediyor ve digerleri de bunlardan tirtyor.

JEREMIE: Peki ama, temel ézgiirligiin hukuksal bir tanimi var.

JULIAN: Dogrusu, AB Beyannamesini okudum, diyebilirim ki tamamen bir kurtlar sofrasi
uzlasmasi.

JEREMIE: Peki, tamam, lobiler fikri miilkiyeti AB Beyannamesine dahil etmeyi basardi.
JULIAN: Bir siirii abuk sabuk zirva.

ANDY: Bana kalirsa Uzerinde anlasabilecegimiz bir nokta var ki o da parasal sistem, para
ahsverisinin su anki iktisadi altyapisi berbat. E- bay hesabi olan herhangi biri buna timuyle
katilacaktir, giinkli Pay- pal'in, Visa ve MasterCard'in yaptigi herkesi fiili bir tekel durumuna
dahil etmek. WikiLeaks'in yayimladigi yazismalar arasinda soyle ¢ok ilging bir sey de vardi:
Rus vatandaslarinin Rusya igi alisverislerde Visa ve MasterCard ile 6deme yapmasi halinde
bunun Rusya icerisinde islem gdrmesi icin Rusya Hikiimeti'nin bir miizakere yolu agcmaya
calistigi, ama Visa ve MasterCard'in bunu reddettigi anlatiliyordu.®

JULIAN: Evet, ABD biiyiikelciligi ve Visa’nin giicleri birlesince, Rusya gibi bir tlkenin bile kendi
yurtici kartli ddeme sistemini olusturmasina engel olabildiler.

ANDY: Yani, Rus vatandaslarinin Rusya'dan Rusya'ya yaptiklari aligverisler bile Amerikan veri
merkezlerinde islem gérecek. Boylece ABD hiikiimeti bitliin bu alisverisler Gzerinde yasal
denetime, veya en azindan bilgiye sahip olacak.

JULIAN: Evet, yani Putin cikip bir kola aldiginda, otuz saniye sonra Washington bundan
haberdar oluyor.

ANDY: Bu tabii ki cok yanlis, Amerika'yi sevip sevmemek bir yana. Bitin 6demelerin tek bir
merkezde kaydedilmesi ¢ok tehlikeli, ¢ciinkii bu verilerin her tiir amag icin kullanilmasina
davetiye cikariyor.

JACOB: Sifrepunklarin farkina vardigi en temel seylerden biri, sebeke mimarisinin siyasal
durum Uzerinde belirleyici olmasi. Yani ortada merkezi bir mimari sema varsa, isterse
diinyanin en iyi niyetli insanlarinin denetiminde olsun, er geg birtakim alcaklan cezbedecek-
tir, ve bu algaklar ellerindeki glicli kullanarak sistemi tasarlayanlarin asla kastetmedigi seyleri
yapacaktir. Bunun para konusunda da gecerli oldugunun farkina varmak gerek.

JULIAN: Suudi Arabistan'daki petrol kuyularinda oldugu gibi, petroliin laneti.

JACOB: Nereye bakarsak bakalim bunu goérebiliriz, bilhassa da para sistemlerinde, insanlar
cok iyi niyetli dahi olsalar sonu¢ degismiyor. Mimari sema isin gercegini belirliyor. iletisim
s6z konusu oldugunda internetin hakikati, lizerinde temellendigi mimari semada yatiyor.
S6zimona hukuka uygun dinleme sistemleri, yani insanlari gozetlemenin kibarcasi...

JULIAN: Bir hiisnii tabir bu, "hukuka uygun dinleme".

JACOB: Kesinlikle, tipki hukuka uygun cinayet gibi.

ANDY: Veya hukuka uygun iskence.

JACOB: ABD bagkani Obama'nin Amerikan vatandaglanni hedef alan hukuka uygun insansiz
hava araci saldirilarindan haberiniz var mi?

Yemen'de Enver el-Evlaki'nin on alti yasindaki oglunu d&ldirdigiinde bu hukuka uygun
cinayetti, veya onlarin deyimiyle hedefe yonelik adam 6ldirme.?* S6ziimona hukuka uygun



dinleme de ayni sey. Her seyin oniine bir "hukuka uygun" ibaresi koyun, boéylece birdenbire
mesruiyete kavussun, sirf faili devlet oldugu icin. Ama aslinda devlete biitiin bunlari yapma
izni veren sey devletin mimari semasi, yasalarin mimari semasi, teknolojinin mimari semasi,
tipki finans sisteminin mimari semasinda da oldugu gibi.

Sifiepunklarin yapmay istedikleri sey, birbirimizin eksiklerini tamamlayabilmemize
olanak verecek sistemler yaratmakti, gercek anlamda 6zgiir, midahalenin mimkin olmadigi
bir bicimde. Chaum para birimi gibi. E-para'nin tasarimcisi David Chaum'un talimatina gore
tasarlanan elektronik para birimi, yani (timiyle anonim bir elektronik para birimi). Bazilari
bunun gereginden fazla merkezi oldugunu ileri siirebilir. Burdaki fikir, Visa ve Master Card
gibi bireylerin takibine dayali bir sistemin aksine anonim para birimi Gretmektir. Merkezi bir
otoriteye dayanmakla birlikte, Chaum para birimi alisverisin anonimligini glivenceye almak
icin David Chaum'un icat ettigi sifreli protokolleri kullaniyor.®
JULIAN: Yani aslinda elektonik bir banknot, ama banknotun aksine, izerinde seri numarasi
bulunmuyor.

JACOB: Daha dogrusu, banknotun gecerli oldugunu kanitlamak igin bir seri numarasi var,
ama 6demenin Julian tarafindan Andy'ye yapildigini, 6denen miktarin ne oldugunu bilmene
izin vermiyor.

JUIREMIE: Aslinda nakit parayi dijital diinyada yeniden tGretmek anlamina geliyor bu.

JULIAN: Elektronik bir para birimi olusturmak &nemli bir sey, ¢clinkii mibadele aracinin
denetimi, Hizbullah'tan bahsederken degindigim Uzere, bir devleti devlet yapan li¢ unsurdan
biri. Devletin ekonomik miibadele lizerindeki tekelini elinden alirsaniz, onu devlet yapan (¢
temel unsurdan birini ortadan kaldirmis oluyorsunuz. Mafya devlet modelinde, devletin para
icin insanlara yapmayacagi zorbalik yoktur. Para akislarini kontrol etmek, devletin salt ciro
elde etmesi icin degil, insanlarin nelerle mesgul olduklarini denetlemesi agisindan da énemli
— kimi faaliyetleri tesvik etmek, baska kimi faaliyetler Gzerinde caydirici etki yaratmak, kimi
faaliyetleri, kuruluslari veya kuruluslar arasi etkilesimleri ise timden men etmek. Mesela
WikiLe- aks'e karsi yiratilen olagandisi ablukaya bakacak olursak, boyle bir abluka
uygulamaya karar veren merci serbest piyasa degildi, c¢linkii zaten serbest piyasa
kosullarinda yasamiyoruz. Devletin dizenlemeleri bazi finansal aktorleri kral tahtina
oturtuyor, baskalarinin piyasaya girisine izin vermiyor. Ekonomik 06zgirlik, gerek devlet
denetimi tarafindan, gerekse bu bankalarin isleyis ilkeleri (izerinde niifuz sahibi olan bir
seckinler grubu tarafindan ihlal edilmekte.®®

ANDY: Ne yazik ki, su an elektronik alemin ¢ézilemeyen sorunu bu. Her ikisi de ABD merkezli
elektronik altyapiya sahip iki kredi kurulusu, diinya ¢apindaki kredi karti 6demelerinin ¢cogu
Uzerinde denetim sahibi. Paypal gibi sirketlerse —ki o da ABD hukuksal ¢ergevesine tabi—
ABD politikalarini uyguluyorlar, Kiba purolarinin internet Ulzerinden Alman parekende
sirketleri eliyle satisini 6nlemek s6z konusu oldugunda da bdyle bu, ABD disi idari
bolgelerden WikiLeaks'e yapilan 6demeleri engellemek konusunda da. ABD hikiimetinin
dinya capinda gerceklesen ddemelere iliskin verilere ulasabilmesi ve bunlari denetleme
secenegini elinde tutmasi demektir bu. Amerikan vatandaslari bunun parayla satin
alinabilecek en iyi demokrasi oldugunu sdyleyebilirler, ama Avrupa yurttaslarinin kabul
edemeyecegi kadar agir bir bedel bu.

JULIAN: Asina oldugumuz diinyada belli bir dereceye kadar hareket serbestisine sahiptik, her
zaman tam bir serbestlige sahip olmasak da.

JACOB: Emin misin Julian? Senin su an sahip oldugun hareket o6zgurlugl, iginde
bulundugumuz hale iyi bir 6rnek gibi geliyor bana.

JULIAN: Hayr, ingiltere her yil 100.000 kisiyi benim durumuma dustirecegini agikladi.®” Bana



kalirsa bu, dedigimi bir 6lctide destekliyor.

JACOB: iste bu yiizden benim iilkemin kuruculari zamaninda ingilizleri vurmustu. ingilizleri
bosuna vurmadik. Bu neden buglin de hala gecerli! Tiranlik hala sirlyor.

JEREMIE: isi kisisellige dékmeyelim.

ANDY: Senin llken ABD'nin su an mesgul oldugu sey cezaevlerini 6zellestirmek ve bunlarin
devredilecegi sirketlere ylzde 90 doluluk oranini garantileyen sozlesmeler (zerinden
pazarlik yapmak.88 Peki buna ne diyorsun? Kapitalizmin alabilecegi en absiird bi¢im bu.
JULIAN: ABD cezaevlerindeki tutuklulann sayisi eski Sovyetler Bir- ligi'ndekinden fazla.
JACOB: Yanlis olan bir seye itiraz ediyorum diye, benim de ayni derece yanlis baska bir seyin
icinde oldugumu soéyleme gafletine dlstyorsun. Ben Amerika Birlesik Devletleri'nin gulliik
gllistanlik oldugunu soylemiyorum. Bana kalirsa Amerika Birlesik Devletleri pek ¢ok acgidan
aslinda gilluk gulistanlik sayilir, ama 6zellikle Kurucu Babalarimizin ilkelerini kastediyorum.
JULIAN: Kurucu Babalarin ilkeleri son on yildir diipediiz erozyona ugradi.

JACOB: Kurucu Babalarin soézlerinin ¢ogunlukla birer efsane olarak algilandigini akilda
tutmamiz, onlar putlastirmaktan kaginmamiz gerek. O acidan, evet, haklisiniz. ingiliz tiranligi
ve Julian'm iginde bulundugu durum hakkinda yorum yaparken demek istedigim sey, bunun
aslinda kdltdrel bir sey oldugu. Toplum burada devreye giriyor ve ¢cok dnemli bir rol oynuyor;
teknolojinin bunu altetinesi ¢ok zor. Hele finans meseleleri lizerine calisma yiriitmek son
derece tehlikeli. Yine bir baska elektronik para birimini, Bitcoin'i ortaya atan kisinin ismini
gizlemesinin nedeni kismen bu. Tam anlamiyla tutacak bir elektronik para birimini ilk ortaya
atan kisinin vay haline!®

JULIAN: E-altim icat edenler ABD'de mahkemelik oldu.”

JACOB: inanilmaz derecede sinir bozucu.

JULIAN: Ben bu temel 6zgirliikler konusuna geri dénmek istiyorum: iletisim &zgurligi,
hareket Ozglrliglh ve iktisadi faaliyet oOzglrligl. Kiiresel toplumun internete gecisine
bakacak olursak, bu gecis gerceklestiginde kisisel hareket 6zgirliginde kaydadeger bir
degisiklik olmuyor. iletisim 6zgurltigi bazi bakimlardan muazzam bicimde genisliyor, artik
cok daha fazla kisiyle iletisime gecebiliyoruz; ama ote yandan muazzam bicimde koétiye
gidiyor, ¢linkii mahremiyet denen bir sey kalmiyor ortada, dolayisiyla yazismalarimiz,
gortismelerimiz izlenebilir hale geliyor ve izleniyor, depolaniyor ve bunun sonucunda
aleyhimizde kullanilabiliyor. Yani insanlarla kurdugumuz temel, somut etkilesim niteligini
yitiriyor.

ANDY: Mahremiyet saglamak mimkiin ama bir bedeli var.

JULIAN: iste, iktisadi etkilesimimiz de ayni etkilere maruz kaliyor. Geleneksel bir iktisadi
iliskide, bundan kimin haberi olur? Carsiya gittiginizi géren kisilerin. Peki buglin yaptiginiz
alisveristen kimin haberi oluyor? Kapi komsunuzdan Visa kartinizla bir sey satin aldiginizda,
ki geleneksel piyasa toplumunda tamamen gizli olarak yapabileceginiz bir faaliyet, bugiin bu
faaliyetten kim haberdar oluyor?

JACOB: Herkes.

JULIAN: Herkesin haberi oluyor. Belli bash bitiin Batili giicler kendi aralarinda veri
ahisverisine sahip, hepsi bundan haberdar oluyor ve bu bilgiyi sonsuza dek kayit altinda
tutuyor.

ANDY: Dedigin sey yanhs degil Julian, ama iletisim 6zgurlGglyle iktisadi faaliyet 6zglrlGgu
arasinda bodyle bir ayrim yapilabileceginden kuskuluyum, g¢linkii bugiinki sekliyle internet
toplumsal, iktisadi, kilttrel, siyasal iliskilerimizin, bitlin iliskilerimizin altyapisini olusturuyor.
JACOB: Bilhassa hareket 6zgurlGglinin.

ANDY: iletisimin mimari semasi ne olursa olsun, para salt bit cinsinden ifade ediliyor. Bu



sadece internetteki bir kullanim. Oyleyse iktisadi sistem elektronik altyapi lizerinde
temellendiginde, bu elektronik altyapinin sahip oldugu mimari, para akisi hakkinda, bu akisin
nasil denetlendigi, nasil merkezde toplandigi... vb. hakkinda fikir veriyor. Baslangicta
internetin her seyin altyapisini olusturacagi belki akildan bile gecmiyordu ama iktisadi
mantik "Bunu internetle yapmak daha ucuz," dedi. Bankalar ve kredi karti sirketleri dnceden
X.25 interfazli ATM makinalari ile ¢alisiyordu, ki bunlar on-on bes yil dnce ayri bir sebekeye
bagliydi; oysa bugiin hepsi TCP/IP'ye bagl, ¢linkii boylesi daha ucuz.” Yani teknolojinin
mimarisi kilit bir mesele haline geliyor, ¢clinkl bitiin diger alanlar etkiliyor, ve asil yeniden
dislinmemiz gereken sey de bu. Eger ddemelerimizi ademi merkeziyetci bir yolla yapmak
istiyorsak altyapiyi kendi elimize almaliyiz.

JACOB: Bitcoin denen elektronik bir para birimi var.

ANDY: Sifir enflasyona sahip.

JACOB: Enflasyonu ademi merkeziyetg¢i bicimde dlzenliyor, yani Merkez Bankasi yerine
diinya ¢apinda bir siirii insan gergegin ne olduguna, para biriminin halihazirdaki degerinin ne
olduguna birlikte karar veriyor.

JULIAN: Bir de bunu destekleyen bazi bilgisayar programlari var.

JACOB: Bunu teknik olmayan bir dille izah etmek istiyorum. Elektronik bir para birimi bu,
aslinda para biriminden ziyade bir metayi andiriyor, ¢liinkl bir Bitcoin'in kag Avro ettigini
insanlar tespit ediyor. Yani bu agidan biraz altina benziyor. Bitcoin madeninin isletilmesinin
bir maliyeti var, soyle ki, Bitcoin'i bulmak icin bilgisayarda arama yapiyorsunuz. Buradaki
varsayim, bu karmasik bilgisayar isleminin Bitcoin'in degeriyle iliskili oldugu. Yani teknik
olmayan bir dille séylersek, ben Julian'a para génderebiliyorum ve Julian da bunu aldigini
teyit ediyor, bu arada Andy’nin bu isleme miidahale etme sansi yok. Gelgelelim bazi sorunlar
doguyor. Ornegin bunun aslinda tam olarak anonim bir para birim olmayisi gibi, ki bana
kalirsa oldukga ciddi bir dezavanta;.

JULIAN: Bitcoin oldukca ilging, melez bir icat, hesap sahiplerinin kimligi timiyle gizli kaliyor
ve istediginde hesap acabiliyorsun, ama Bitcoin ekonomisi icinde gerceklesen alisverislerin
hepsi tamamen kamuya acik. Sistemin seffaf isleyisi icin gerekli bir sey bu, ¢linkd belli bir
alisverisin gerceklestigi tGzerinde herkesin hemfikir olmasi gerek. Gonderenin hesabinda
islemden sonra bir miktar para eksildigi, alicinin hesabinda ise ayni miktarda bir para artisi
oldugu konusunda herkes uzlasmali. Merkezi bir sunucuya ihtiyac duymayan, dolayisiyla
zora dayali kontrolden arinmis bir para birimi sistemini isletmenin az sayidaki seceneginden
birisi bu. Bitcoin'in asil yaratici yonu, dagilim semasi ve dagilimi mimkin kilan algoritma;
yani buna Bitcoin bankacilik agi dersek, bu agin su veya bu kismina gliven duymaniz
gerekmiyor. Gliven veya risk paylastirilmis durumda. Yaptirimlar, yasa veya yonetmelik veya
miufettisler araciigiyla degil, sifreyazimin bilgi-islem acgisindan getirdigi gliclik sayesinde
gergeklesiyor. Beyan edilen islemin gerceklestigini kanitlamak icin sebekenin her pargasi bu
glclikten ge¢mek zorunda. Yani Bitcoin "bankaciligi"nin diristligini garantileyen sey,
sistemin mimarisinden kaynaklaniyor. Bilgi-islem maliyeti her bir Bitcoin banka subesinin
elektrik maliyetine terciime oluyor, boylece dolandiricilik yapmanin bir maliyeti oldugundan
bahsedebiliyoruz, ki elektrik faturasina yansiyan bir maliyet bu. Dolandiricilik yapmak igin
gereken emegin elektrik cinsinden maliyeti, bundan elde edilecek ekonomik kardan daha
yuksek. Gayet yaratici bir ¢6ziim bu, gergi benzer fikirler daha 6nce denenmemis degil (kagit
Uzerinde yirmi yili askin zamandir deneniyor), ama Bitcoin hemen hemen dogru bir denge
yakaladi; Ustelik de, pek cok banka subesinin dolandiriciliga tesebbiis edecegi ve herkesin bir
banka subesi agabilecegi varsayimini hesaba katarak, Bitcoin ekonomisi iginde cereyan eden
mubadeleler Uzerinde klresel uzlasmanin nasil saglanabilecegine dair ¢ok yaratici bir fikir



ekledi.

Tabii, blitlin diger para birimlerinde oldugu gibi, Bitcoin'i de satin alirken karsiliginda bir
sey 6demeniz gerekiyor, bu bir miktar is olabilir veya baska bir para birimi olabilir. Doviz
alim-satimiyla ugrasan gruplar bdyle yapiyor. Baska bazi kisitlamalar da var. Odemelerin
hesaba gecmesi on dakika kadar bir slre aliyor. Parayl génderdiginiz an ile bu alisverisin
gergeklestigine dair kiiresel uzlasimin olusmasi ve bunun karsi tarafa bildirilmesi arasinda on
dakika kadar bir slre geciyor. Tipki nakit para gibi oldugundan nakitle yasabileceginiz
hirsizlik sorunu burada da var. Ayni zamanda nakit paranin bitin avantajlarina da sahip: Bir
kez hesabiniza ulastiginda paranizin 6dendiginden emin olabiliyorsunuz, ¢ekin geri dénmesi,
bankanin reddetmesi gibi sorunlar yok. Zora dayali gli¢ iliskilerinden kurtuluyorsunuz. Diger
yandan, nakit paraya iyi sahip ¢ikmalisiniz. Bana kalirsa en blylik sorun bu. Ama koruyucu
katmanlar insa ederek hesabinizi kolayca gizleyebilirsiniz; kefalet servisleri araciligiyla Bit-
coin'lerinizi emniyet altina alacak ve hirsizliga karsi sigortalayacak bir servise yatirabilirsiniz.
JACOB: isin ilgin¢ yani, Bitcoin’i icat edenler Tor kullanma mecburiyeti getirselerdi, bir hesap
acmak yerine sizin kimliginizi tanimlayan bir sifre olusturabilirdiniz. Her sey cekirdek bir
tasarim olarak Tor'a aktarilsaydi, konumunuzu gizli tutabilirdiniz, her ne kadar yaptiginiz
islemleri birlestirmek icin uzun vadeli tanimlayicilar kullanmaniz gerekse de.

JEREMIE: Teknik meselelere girmeden, Bitcoin'in dayandigi kavramlardan bazilarinin harika
oldugu, ama birtakim kusurlarinin da oldugu konusunda anlasabiliriz. Negatif enflasyon
etkisi var, clinkli para sistemden kaybolabiliyor. Dolayisiyla uzun vadede isleyecek bir sistem
degil, ama gelistirilmesi mimkin bazi kavramlar ortaya atiyor. Belki de su an elimizdeki
bunun yalnizca 0.7 veya 0.8 versiyonudur.

JACOB: David Chaum'un yeniden kesfi gibi bir sey bu.”

ANDY: Bana kalirsa Bitcoin, son on yildan bu yana dijital bir para birimi tedaviile koyma
yolundaki girisimlerin en basarilisi.

JULIAN: Dengeyi neredeyse tam olarak tutturdular. Bana kalirsa Bitcoin kalici olacak. Etkin
calisan bir para birimi, on saniyede hesap acabiliyorsunuz, para transferi icin herhangi bir
Ucret Odemiyorsunuz, internet baglantisi ve birkac dakikalik elektrik masrafi disinda.
Neredeyse diger biitlin nakit transferi seceneklerinden daha karli. Ben bu sistemin tutacagini
disliniyorum. Birkag Bitcoin hirsizligi vakasindan sonra olanlara bakin, 2011 yazinda basinin
yurittigh dezenformasyon sonucu capraz kur U¢ dolar seviyesine inmi§ti.93 Sonrasinda
Bitcoin tekrar 12 dolar dizeyine yiikseldi. Birdenbire tirmanisa ge¢medi, bir sicrama
yapmadi, kademeli bir egri Gzerinde ylkseldi, ki bu da genis bir talep tabanina isaret ediyor.
Bu talebin biyuk kisminin kiglk 6lgekli uyusturucu ticareti, posta ile marijuana siparisi vb.
oldugunu zannediyorum.94 Ama Bitcoin'in transfer masrafi dislik. Pek ¢ok internet servis
sunucusu, bilhassa kredi karti servisine ulasmanin gl oldugu eski Sovyet blogu Ulkeleri gibi
yerlerde Bitcoin'i kullanmaya basliyor.

Eger bliyimeye devam ederse engelleme c¢abalariyla karsilasacaktir. Bitcoin'i ortadan
kaldirmaya yetmez bu, ¢linki sifreyazim kaba glice dayal saldirilara karsi koruma sagliyor,
ama Bitcoin’le islem yapan doviz servisleri daha kolaylikla hedef haline gelebilir. Diger
yandan, bu déviz alim-satimi diinyanin herhangi bir yerine kagabilir, dolayisiyla bunlarin
Oonlinl alabilmek igin pek ¢ok ayri yasal gerceveyle mizakere etmeniz gerekir, Ustline Gstlik
bir de karaborsanin kendine gore bir doviz alim-satim mantigi var. Bana kalirsa Bitcoin'e
yonelik olarak yapilmasi gereken hamle, internet servis sunucularinin, internet hizmetleri
sektérinidn tamaminin —mesela Facebook' tan satin aldiginiz su ufak tefek oyunlar gibi—
bunu benimsemesini saglamak, ¢linki son derece etkin, ve bir kez farkl sektorler tarafindan
kullanilmaya baslarsa bu sektorler Bitcoin'in engellenmesine karsi bir lobi olusturabilir.



Sifreyazimi da buna benzer sekilde yayginlasti. ilk basta silah ticareti olarak niteleniyordu, ve
bazilarimiz da silah tliccari damgasi yiyorduk, fakat ne zamanki arama motorlari ve bankalar
bunu kullanmaya basladi, o zaman yasaklanmasini durdurmak icin giicli bir lobi olustu —
gerci hala yasaklanmasi icin caba gosterenler yok degil.

JACOB: Sorun, mahremiyet endisesinin yanlis yerlere odaklanmasi. Acgik konusalim.
Halihazirda ekonominin internetin olmadigi du- rumdakinden farkli oldugunu séylemek
yanlis olur. Buraya gelip ingiliz sterlini satin aldigimda Amerikan kimlik numarami vermem
gerekti, ki bu ABD'de kimligimi tanimlayan bana 6zgli numara; ismimi vermem gerekti; sonra
bunlari bir banka numarasiyla iliskilendir- mem ve para 6demem gerekti. Bitin seri
numaralarini kaydettiler, bitiin bu bilgiyi alip Federal hikiimete ilettiler. Analog iktisattaki
durum bu. ABD'de ise doviz almak daha da zor, ¢linkli diinyanin geri kalanindan ¢ok uzagiz.
Ama doviz s6z konusu oldugunda tarihsel olarak bir kontrol egilimi hakim, yani bu kontrolle
karsilastigimiz yer yalnizca internet degil. Hatta bildigim kadariyla bazi ATM rnaki- nalari,
banknotun Uzerindeki seri numaralarini kaydediyor, sonra da bunlari takip ediyor, nerede
harcandigini, kimin bu parayla ne yaptigini analiz edebilmek igin.

Bir bu sistemlere bir de internete bakacak olursak, internete ge¢gmek mahremiyeti
artirmadi, hatta baslangigtaki bitin kosullar bu giin de ayni derecede kotl. Bu agidan,
internet Oncesinde dinyadaki teamiillere bakmanin ne yonde ilerledigimizi gormek
acgisindan ¢ok énemli oldugu kanisindayim. Bugtinkii durumda eger ¢ok paraniz varsa belli bir
Ucret karsiliginda mahremiyetinizi glivenceye almaniz mimkiin, fakat eger ¢ok paraya sahip
degilseniz, mahremiyet diye bir seyinizin de olmayacagi neredeyse kesin. internette ise
durum daha da vahim. Bitcoin gibi bir sey dogru yonde bir adim, ¢linkii anonim bir iletisim
kanaliyla, mesela Tor ile birlestirildiginde, WikiLe- aks'e Bitcoin'le para transfer etmeniz
durumunda bu islemi gozetleyen herhangi bir kisinin gorebilecegi tek sey, bir Tor
kullanicisinin bir Bitcoin gonderdigi, sizin de bunu aldiginiz. Bunu yapmak miimkiin ve bazi
acilardan nakit paradan ¢ok daha kullanisli.

JULIAN: Hepimiz iletisimin mahremiyetinden ve yayin yapma hakkindan s6z ediyoruz. Bunda
anlasilmayacak hicbir sey yok, zaten bu meselenin uzun bir mazisi var. Gazeteciler bu
konuda konusmaya bayilirlar, ¢linkii kendi cikarlariyla dogrudan iliskili bir konu. Fakat bunu
ekonomik iliskilerin gizlilik ve 6zglrligiyle kiyaslayacak olursak, érnegin CIA herhangi bir
iktisadi iliskiden haberdar oldugu zaman, aslinda bunu gerceklestiren kisinin cografi
konumunu ve kimligini de gorebiliyor, ayrica alisverisin meblagi, dolayisiyla ne derece
dnemli oldugunun bilgisine de sahip. Oyleyse, biitiin bir toplum yapisinin iktisadi iliskilere
dayandigi disinlirse, iktisadi iliskilerde gizlilik veya ozgurlik, ifade 6zglrliglinden daha
onemli degil mi?

JACOB: ikisi birbiriyle yakindan iliskili. Bana kalirsa Amerikali sif- repunklarla Avrupalilar
arasindaki fark tam burada ortaya ¢ikiyor.

Amerikali sifrepunklarin ¢ogu bunlarin ikisinin tamamen ayni oklugunu soyleyecektir. Clinkl
serbest piyasanin hakim oldugu bir toplumda paran kadar konusursun.

JULIAN: Parani nereye yatiriyorsan giiciin de oradadir.

JACOB: Evet kesinlikle. Bunun dogru bir sey oldugunu séylemiyorum, bu neredeyse sagci bir
tavir olur ki istedigimiz belki bu degil. Mesela belki toplumsal agidan kisitlanmig bir
kapitalizm istiyoruz.

JULIAN: Eger basit bir istihbarat perspektifinden bakacak olursak: Diyelim ki 10 milyar
dolarlik istihbarat bitgen var. Bununla kisilerin e-posta yazismalarini gozetleyebilirsin veya
iktisadi iliskileri topyekln gozetleyebilirsin. Hangisini tercih ederdin?

ANDY: Buglinlerde buna verilen yanit su: "Kredi sirketlerini ve bankalari internet kullanmaya



mecbur edelim, boylece bir tasla iki kus vurahim." Nitekim oyle de yaptilar. Yani farkina
varmamiz gereken nokta burada dogrudan bir kacisin miimkin olmadigl. Gorlismelerinizi
koruma altina almak icin Tor benzeri programlar kullanabilirsiniz, telefon konusmalarini
sifrelendirebilirsiniz, glivenli mesajlas- inayi tercih edebilirsiniz. Para akislari ise ¢cok daha
karmasik, para aklamayi onleyici yasa denen bir mevzuat, vb. var, uyusturucu ve teror
orgltlerinin altyapiyi kot amaclara alet ettigi sdyleniyor.

JACOB: Bilgi Mahserinin Atlilari bunlar.

ANDY: Aslina bakarsaniz, gbzetleme sirketleri ve bunlara harcanan devlet biitceleri daha
seffaf hale gelseydi ne olurdu merak ederim. Yalnizca mali sistemde tam bir anonimlik
saglanacak olsa kisiler neler satin alirdi acaba? Gergekte neye yol agardi bu? Yer yer ilging so-
nuclara yol acabilirdi gibi geliyor bana, mesela birileri biraz daha ekabir davranip, "Sesimi
duyurmak igin parlamentoya basvurabilirim ama bunun yerine birkag politikaciyi satin almak
da mumkin," diyebilirdi.

JEREMIE: ABD'yi tarif ediyorsun, degil mi?

JACOB: Pek gizli bir ima sayillmaz.

ANDY: Bunun ABD'ye mahsus oldugundan emin degilim. Almanya'da buna vyolsuzluk
demiyoruz, siyasetcilerin karilari tarafindan yapilmis sanatsal tablolari satin alan vakiflar
demeyi tercih ediyoruz, yani sanat ticareti veya baska alanlarda karsimiza ¢ikiyor. Buna daha
iyi adlar buluyoruz. Belki Fransa'da siz dostluk partileri diyorsunuz, baskalari fahise kiralamak
diyor.

JEREMIE: ABD'de bilhassa éne cikiyor, ¢linkii siyasal sistemle para arasinda ¢ok siki bir iligki
var. Larry Lessig, on yil telif meseleleri lizerine galistiktan sonra telif sistemini onarmaktan
vazgectigini, ¢inkl sorunun telif konusunda nasil bir siyaset izlenmesi gerektigini siya-
setcilere anlatamamaktan degil, kotlu bir telif rejimi icin baski yapan piyasa aktorleriyle
siyasiler arasinda fazla siki fiki bir bag olmasindan kaynaklandigini séyliiyordu.”® Demek ki
burada gercek bir sorun var.

JULIAN: Bunun bir sorun oldugundan emin misin, Jeremie? Belki de olumlu bir seydir bu,
Uretken sektorlerin bu sekilde...

ANDY: Seytanin avukati sanki viskimden otlaniyor.

JACOB: Dur bakalim kikirdamaya baslamadan cimleyi tamamlayabilecek mi. Bizi kefal
buldunuz, atin bakalim oltanizi, beyefendi.

JULIAN: Toplumun geneli icin servet lreten bu iretken sektérler, paralarinin bir kismini
Uretkenliklerini stirdtrebilmek icin harciyorlar ve bu amagla, abartiimis siyasal efsanelerden
dogan keyfi yasal diizenlemeleri altediyorlar. Bunu yapmanin en iyi yolu ise, isin dogrusu,
milletvekillerini satin almak, tretken sanayinin emegini yasayi degistirmek icin kullanmak —
boylece sanayinin Uretkenliginin devamini saglamak.

JACOB: Durun — buna ben yanit verecegim. Hazir misin? iste, geliyor: Hayir.

JULIAN: Neden?

JACOB: Birka¢ neden var, ama oncelikle, bunun son derece olumsuz sekillerde geri dontsii
olacaktir. Ornegin Kaliforniya eyaletinde secim kapmanyasina en fazla bagis yapan lobi
gruplarindan biri, cezaevi gardiyanlari sendikasiydi; bunun nedeni, kismen, daha kati yasalar
icin kulis yapmayi sevmeleriydi, kanunla sahsen ilgilendikleri igin degil, isleri boyle
gerektirdigi icin.’® Yani bu kisilerin daha ¢ok sayida cezaevi yapimi, daha fazla insanin hapse
atilmasi, ceza surelerinin uzatilmasi igin lobi yaptigini gériyorsun. Peki gergekte neye hizmet
ediyorlar? Baslangicta faydali —o6yle oldugu iddia edilebilecek— bir is karsiliginda elde
ettikleri kazanimi devletin kendilerine verdigi tekeli genisletmek igin kullaniyorlar.

JULIAN: Yani bu giicii, asil tretken sektorlerden tiretken olmayan sektérlere servet aktarimi



icin mi kullaniyorlar?

JACOB: Oyle de 6zetleyebilirsin.

JULIAN: Ama belki de bu, isleyisin yalnizca kiicik bir kismi. Her sistemde istismarlar bulunur,
belki de servet aktarimi yapan bu belesciler ciizi bir kesimdir ve aslinda kulis faaliyetinin
blyuk kismi, meclis Gzerindeki nifuzun buylk kismi, Uretken sektérlerden geliyordur ve
yasalarin bu sektoérlerin Gretkenligine izin vermeye devam etmesini saglamayi amagliyordun
JACOB: Peki ama, bunu kolayca 6l¢ebilirsin, kimlerin rant elde etmeyi amaglayan faaliyetler
icin tesvik istedigini, diger insanlarin 6zglrliginl kisitlamak suretiyle normal kosullarda elde
edemeyecegi karlar saglamayi kimin arzu ettigini gorebilirsin. Durum buyken, bir seylerin
yanhs gittigini, bu kisilerin tek amacinin ellerinde tuttuklari seyi —ki onu da sémiri sonucu
elde etmislerdir— korumak oldugunu fark edersin. Bunu yaparken genellikle duygulara
seslenirler, "Eyvah, durdurun teroristi, durdurun ¢ocuk pornosunu, durdurun kara para
aklayanlari, uyusturucuya savas agin," derler. Butin bu itirazlar ilk ortaya atildigi baglamda
gayet makul gorinebilir, ki genellikle de oyledir, ¢linkii genel olarak bunlarin zararli
faaliyetler olduguna, ciddi birer sorun olusturduguna kaniyizdir.

ANDY: Ben telif meselesine geri donmek ve size baska bir 6rnek vermek istiyorum. Arabalar
ilk ortaya ¢iktiginda ciddi pirizlere yol agti. Atla yolcu tasimaciligl yapan sirket sahipleri, bu
yeni icadin islerini ellerinden alacagindan korktular, ki hakliydilar, fakat ayni zamanda
herkesge anlasilir bir itirazdi. Alman film sirketleri birliginde bir konusma yapmak igin davet
edilmistim. Benden énceki konusmaci, Berlin Universitesi'nden bir profesérdii; son derece
kibar bir Uslupla insan soyunun evrimi ve kiltirin gelisiminden bahsetti ve tipki film
yapimcihiginda bazi temalari alarak bir dramaturji icerisinde ifade ettiginiz gibi, diistinceleri
taklit ederek rafine etmenin kilit bir sire¢ oldugunu soyledi. Kirk dakika sonra oturum
yoneticisi konusmacinin séziunu kistahga kesti ve dedi ki, "Peki siz hirsizhgl vya-
sallastirmamiz gerektigini anlattiniz, simdi bakalim Kaos Bilgisayar Kuliibi'nden gelen
arkadas bize neler sdyleyecek?" icimden, "Vay anasini, ne halt yiyecegiz? Acik¢a konusursam
beni burada sag birakirlar mi?" diye gecirdim. Yani dyle sektorler var ki c¢ikarlari evrime hig
de hizmet etmiyor. Bu son derece bencil bir tavir, yani kendi evrim karsiti glidilerinde israr
ederek daha da tekelci hale gelmeleri. Mizik kasetleri ilk ortaya ciktiginda da bunun plak
endustrisini oldlirecegi duslinllmisti. Oysa isler tam aksi yonde gelisti, plak endistrisinde
patlama yasandi. Mesele, burada nasil bir politika izlendigi. Bunlara formil bulmak icin
yapici bir yol nasil izlenebilir?

JULIAN: Ben de Amerika Birlesik Devletleri'ndeki fiili uygulamay! standart hale getirip
senatorleri satin alabilecegin ve senatoda oylari satin alabilecegin sekilde formiile edemez
miyiz diye merak ediyorum sadece.

JEREMIE: Yo, yo, yo, yo.

ANDY: Farz edelim bunun igin paramiz var.

JULIAN: Evet, ve her sey tiimiiyle aleni, alicilarin her biri mezata gidiyor.

ANDY: Ama silah sanayisinin herkesten daha fazla parasi olacak.

JULIAN: Hayir, bana kalirsa hi¢ de dyle olmayacak. Hatta bana kalirsa askeri-sanayi bilesimi
gorece marjinallesecektir, ¢linkli piyasa genelinde agik artirmaya izin vermeyen bir sistem
icerisinde bu kisilerin kapali kapilar ardinda is gérme yetenegi diger sektorlerden daha
fazladir.

JACOB: Sistemde temel bir esitsizlik var.

JEREMIE: iktisadi acidan liberal, monopoli karsiti bir perspektiften, birakalim egemen
aktorler politikaya karar versin dediginde, sana yanit olarak internetin son on bes yilini
gosteririm. Yenilik tabandan geliyordu, yeni uygulamalar hi¢ yoktan ortaya cikti, garajin



birinde bas basa vermis ugrasan iki-tc kisinin icat ettigi teknoloji her yere yayildi.

JULIAN: Neredeyse her sey, Apple, Google, YouTube, her sey.

JEREMIE: Her sey. internette olup biten her sey, birkac ay ya da birkag yil &ncesine kadar
bilinmeyen icatlarin birdenbire patlak vermesiyle gelisti. O nedenle bir sonraki icadin ne
olacagini dnceden kestiremezsin ve icatlar birbirini dylesine hizla takip ediyor ki siyaset be-
lirleme sireci bunun ¢ok gerisinde kaliyor. Dolayisiyla piyasanin buglinkii durumu, cesitli
sirketler ve aktorler arasindaki iliskilerin ne derece gli¢li oldugu temel alinarak bir yasa
tasarladiginda, yani zaten gli¢li olan bir aktéri daha da gliclendirmeye kalktiginda, piyasaya
yeni giris yapacak ve sonucta daha etkin olacak birinin ortaya ¢ikisini engelliyor olabilirsin.
JULIAN: Piyasanin serbest olmasi icin denetlenmesi gerek.

JEREMIE: Elbette, tekellerle miicadele etmek icin bu sirketlerden (istiin bir giice sahip olman
gerek ki kotl davranislari cezalandirabile- sin. Ama asil demek istedigim sey, siyasetin
topluma ayak uydurmasi gerek, tam aksi degil. Oysa telif savaslarinda tanik oldugumuz sey,
yasakoyucunun bitin toplumu, diyelim Hollyvvood tarafindan gizilmis bir cergeveye uymaya
mecbur etmesi. "Sizlerin yeni kiltlrel pratiginiz ahlaki agidan yanhs, bu ylizden eger bundan
vazgecmezseniz iyi oldugunu zannettiginiz bu seyden sizi men etmek igin yasal araglar
olusturacagiz." lyi siyaset (iretmenin yolu bu degil. iyi bir siyaset, diinyaya bakar ve yanlislari
dizeltmek, iyi olan seylerin de 6niini agmak Uzere ona uyum gosterir. Hangi politikalarin
benimsenecegine en gligli aktorlerin karar vermesini serbest biraktiginda bu yolu izlemis
olmuyorsun bana kalirsa.

ANDY: Ben yalnizca iyi bir politikanin nasil olmasi gerektigi Gizerine ciddi olarak disiinmeye
davet ediyorum hepimizi. Az 6nce tarif ettigin sey, su asamada, benim igin biraz fazla
karmasik. Ben biraz basitlestirmeye ¢alisiyorum. Heinz von Foerster diye bir adam var, siber-
netigin babasi. Bir defasinda bir dizi kural ortaya atmis; bunlardan biri, "Daima segenekleri
artiracak sekilde hareket et."®’ Yani siyaset veya teknoloji, s6z konusu olan her ne olursa
olsun, daima sana daha az degil, daha fazla secenek getirecek olan hamleyi yap.

JULIAN: Ayni zamanda bir satranc stratejisidir.

ANDY: Para alisverisinde gizliligi artirmanin olumsuz sonuglari olacagindan bahsedildi, o
halde soyle diistinmeliyiz: "Su anki para sistemi kendine has bir mantiga sahip, ancak sorun,
mali sistemin diger alanlari ele gecirmesini nasil 6nleyebiliriz." Clnki mali sistem, iletisim
sektoriinin aksine, insanlarin diger alanlardaki seceneklerini etkileme ve timden kisitlama
glicline sahip. Eger belli amaclar icin katil kiralayabiliyorsaniz veya silah satin alip diger
Ulkelere savas acabiliyorsaniz diger insanlarin yasam seceneklerini, eylem seceneklerini
kisitliyorsunuz demektir. Eger iletisime daha fazla para yatirirsam daha ¢ok sayida insan
daha fazla secenege sahip olur. Piyasaya daha fazla silah stirersem...

JACOB: Hayir. Gozetleme kabiliyetin ne kadar fazlaysa o kadar kontrole sahipsin.

ANDY: Ki bu da silah piyasasina kisitlama getirmek icin iyi bir gerekge, iletisimi denetleme
teknolojileri de dahil olmak lzere.

JACOB: Pekala, bunu satma kabiliyetimi kisitlamak istiyorsun, bunu nasil yapacaksin? Servet
aktarma kabiliyetimi nasil kisitlayacaksin? Tabii ki iletisim sebekeleri araciligiyla. Amerika
Birlesik Devletleri'nde gergeklesen banka kurtarma operasyonlarinin en sinir bozucu
yanlarindan biri —ki pek g¢ok kisi igin bir siirli agidan sinir bozucuydu— servetin yalnizca bir
bilgisayar sistemindeki bir dizi bitten ibaret oldugunu gostermesiydi. Kimileri gayet etkin
bicimde dilenerek bitlerin goguna yliksek fiyat bigilmesini sagladi, peki ya sonra? Sistemde
hile yaptigin halde bitlerine ylksek deger bigilmesini saglaya- biliyorsan, boyle bir sistemde
degerden bahsedilebilir mi? Diger yandan hayatta kalmak igin didinenlerin elindeki bitlerin
yazi tura atacak kadar degeri yok?*®



ANDY: Oyleyse timiyle farkh bir ekonomik sisteme ihtiyacimiz oldugunu mu soyliyorsun?
Gunlmuzde deger, ekonomik degere bagh olmadigina gore.

JACOB: Hayir, ekonomik bir degerin oldugunu soyliyorum.

ANDY: Koti isler yaparak para elde edebilirsin, diger taraftan iyi isler yaptigin halde bir sent
bile kazanamayabilirsin.

JACOB: Yok, benim demek istedigim ekonomiyi iletisimden ayira- mayacagin. Farkli bir
ekonomik sisteme ihtiyacimiz olup olmamasindan bahsetmiyorum. Ben iktisat¢i degilim.
Yalnizca iletisim sistemlerinin ve iletisimde 6zglrliglin bir degere tekabil ettigini soyle-
yecegim, tipki mibadele 6zgirligiinin de degerli olmasi gibi. Senin emegine karsilik sana bir
sey verme hakkina sahibim, tipki benim bir fikri aciklama ve senin de bu fikrim hakkinda ne
dislindlGgini bana séyleme hakkina sahip oldugun gibi. Ekonomik sistemin yercekimsiz bir
bosluk icinde var oldugunu sdyleyemeyiz. iletisim sistemiyle dogrudan baglantilidir ve
toplumun da pargasidir.

Eger indirgemeci bir 6zgurluk fikrini, Julian’m bahsettigi ¢ tlr 6zglrligu temel alacak
olursak, bu elbette hareket ozgurliglyle de ilintili — izi surilebilen para birimleri
kullanmadan bugtin artik bir ugak bileti dahi alamiyorsun, aksi takdirde mimleniyorsun. Eger
havaalanina gidip ayni gin igin nakit para karsiligi bilet almak istersen mimleniyorsun.
Fazladan guvenlik aramalarindan gegmek zorunda kaliyorsun, kimliksiz ugaga binemiyorsun,
ve eger biletini kredi kartiyla almak gibi bir talihsizlige distiysen hakkindaki her seyi
kaydediyorlar — IP adresinden kullandigin arama motoruna kadar. Benim hakkimda Gog ve
Gumrik Miuieyyidesi'nin birkac yil 6ncesinden itibaren tuttugu kayitlari Bilgi Edinme Hakki
kapsaminda gérme sansim oldu; belki bir glin, aradan gegen siire icindeki degisime bakmak
ilging olabilir diye diisindiim. Kayitlarda isle ilgili bir seyahat i¢in bana ugak bileti alan Roger
Dingledine’in adi goruniyor, kendisine ait kredi karti, bileti aldigi siradaki adresi, kullandigi
arama motoru, ve o bilete dair her sey tek bir dosyada toplanmis.

JULIAN: Ve bu ABD hiikiimetine gonderildi, degil mi, yalnizca sirketin bilgi-islemcisinde
saklanmadi?

JACOB: Evet. Ticari kayit tutuldu, hikiimete génderildi ve orada diger verilerle iliskilendirildi.
Bunun bana hakikaten cildirtici gelen yani, senin bahsettigin bu lc¢ seyin i¢c ice gecmesi.
Serbestce seyahat etme hakkim, o ugak biletini satin alma hakkim veya bir baskasinin benim
icin alma hakki ve ifade 06zgurligli hakkim — bir yerde konusma yapmak icin seyahat
ediyordum, oysa bunu yapabilmek icin diger iki alanda taviz vermek zorunda kaldim. Aslinda
bu taviz, ifade 6zglrligimi de kisitlamis oldu, hele de bir siire sonra hakkimda topladiklari
bilgileri goriince...

SANSUR

JULIAN: Jake, ABD havaalanlarinda maruz kaldigin gézaltilardan ve bunun nigin basina
geldiginden biraz s6z edebilir misin?

JACOB: Bana dedikleri tek sey "Bunu neden yaptigimizi biliyorsun."

JULIAN: Ama nedenini séylemiyorlar, 6yle mi?

ANDY: Ben 6zetlemeye calisabilir miyim — teknik glivenlik ile hikimet islerinin glivenligi
tamamen ayri iki sey. Tumuyle glivenli bir teknik sisteme sahip olabilirsin, oysa hiikiimet
bunda bir bit yenigi oldugunu distinecektir, ¢iinkii onlara gore glvenlik, icine bakabile-
cekleri, kontrol edebilecekleri, teknik givenligini ihlal edebilecekleri sistemdir. Jake'in
ucaklara yaklagsmasi, birilerini 6ldiirmeye veya ugak kagirmaya tesebbiis etmesiyle ilgisi yok
bunun. Bu onun bagka ulkelere seyahat edip insanlara hitap etmek, fikirleri yaymak suretiyle
hikimetin islerini etkileme kabiliyetinden kaynaklaniyordu. Buglinlerde hikimetlerin
basina gelen en tehlikeli sey bu; insanlarin resmi siyasetten daha iyi fikirlere sahip olmasi.



JACOB: iltifatin icin ¢ok tesekkiirler, ama benim basima gelenin bundan c¢ok daha kéti
oldugunu belirtmek isterim, ¢iinkli hiikimetin herkes hakkinda topladigi verilerle ilgili bir
mesele bu. Olanlar, benim dikkate deger herhangi bir sey yapmamdan 6nceydi; buna yol
acan sey yalnizca seyahat etmekte olusum ve sistemlerin, sistemlere ait mimari semanin bu
bilgi toplama isini mimkin kilmasiydi. Herhangi bir nedenle polisin beni durdurmasindan,
Libnan’a ihra¢ etmesinden, ABD hiikiimetinin bana 6zel bir ilgi duymaya baslamasindan
Onceydi.

ANDY: Belki de tahminde bulunmuslardir, belki senden daha 6nce gérmuslerdir.

JACOB: Tabii gordiiler, bilhassa da bu verileri topladiklari icin. Ama bana her seferinde farkli
yanitlar veriyorlar. Siklikla sarf ettikleri bir cimle var "Clinkli bunu yapmak elimizde." Ben de
yanit olarak onlara soyle diyorum: "Peki, yetkilerinizi sorgulamiyorum —yani sorguluyorum
da su an sorgulamiyorum— yalnizca bunun nigin bagima geldigini bilmek istiyorum." Bana
surekli "Nedeni besbelli degil mi? Tor lzerine olan ¢alismalarin," veya "Julian'la yan yana
oturuyorsun, ne bekliyorsun?" diye karsilik veriyorlar. Bu bana gayet ilging geliyor, ¢lnki
beni gbézaltinda tutan her farkh kisi —ABD'de genelde Glimrik ve Sinir Muhafaza'dan ve Gog
ve Gumrik Yaptirnmi' ndan bir gorevli oluyor bu— bana siklikla bunu yapmaya yetkileri
oldugu icin yaptiklarini séyliiyor. Kimi zaman da "11 Eyliil'ii hatirliyor musun? iste o yiizden,"
veya "Clnkl yanitlamani istedigimiz bazi sorular var ve burasi en az hakka sahip oldugun
yer, en azindan biz boyle iddia ediyoruz," gibi sagmasapan seyler séyllyorlar.

Bu gibi durumlarda bir avukatla goriismemi engelliyorlar, tuvalete gitmeme mani
oluyorlar ama icecek su veriyorlar, icmen icin di- Uretik dzellikte bir seyler veriyorlar. isbirligi
yapmaya ikna olman igin, baski olusturmak igin bunu yapiyorlar, siyasal nedenlerle. Bana
Irak Savasi hakkinda ne diisindigiim, Afganistan Savasi hakkinda ne distndigim gibi
sorular sordular. Kisacasi, her adimda FBI'In COINTELPRO (1956-71 arasinda ydritilen
kitlesel ulusal gizli operasyon) donemindeki taktiklerini uyguladilar. Mesela otoritelerini
kullanarak benim kendi hayatima dair siyasal gercekleri degistirmeye kalktilar, bunlari
degistirmekle kalmayip aklimdan gecenleri onlara acmam icin baski yaptilar. Kisisel
esyalarima el koydular. Basima gelenlerin timind anlatma 6zglrliglim yok aslinda, clnki
cok muglak gri bir alan var, bunlardan bahsetmeye iznim olup olmadigini bile bilmiyorum.
Benzeri seylerin baskalarinin da basina geldigine eminim ama bu tir seyleri kimseden
isitmedim.

Bir keresinde Toronto Pearson Havaalani'ndaydim, ailemi ziyaretten dénidyordum. O
sirada ikamet ettigim Seattle'a doénerken beni alikoydular, ikinci kademe glvenlik
taramasindan, sonra Uglinci kademe glivenlik taramasindan gecirdiler ve nihayet goézaltina
aldilar. O kadar uzun siire alikoydular ki en sonunda saliverdiklerinde u¢agimi kagirmistim.
Bu arada ilging bir detay var, bu 6n-gozalti alanlari teknik olarak Kanada topraklari tizerinde
bulunan Amerika'ya ait topraklar. Dolayisiyla soyle bir kural var, eger ucagini kagirirsan ve bir
sonraki ucaga daha ¢ok zaman varsa, oradan ayrilman gerekiyor. Dolayisiyla, bu kadar uzun
siire gozaltinda kaldigim icin Amerika'dan kovuldum ve Kanada'ya giris yapmam gerekti.
Ucakla Kana- da'yi bir bastan bir basa katedip, sonra da bir araba kiralayip Amerikan
sinirindan gegis yapmak zorunda kaldim. Sinira vardigimda "Kanada'da ne kadar sireyle
kaldin?" dediler. "Bes saat arti Toron- to'daki gozalti suresi" diye yanit verdim, yani
Kanada'da toplam sekiz saat kalmistim. "lyi dyleyse gel, seni tekrar gozaltina alacagiz,"
dediler. Sonra arabamin her yerini agip aradilar, bilgisayarimin pargalarini soktiler, her seyi
tek tek incelediler ve beni g6zaltina aldilar. Yarim saatte bir tuvalete gitmeme izin verdiler,
¢ok merhametliydiler dogrusu. Buna "sinirda istisnai arama" adini veriyorlar. Bu davranisin
acitklamasi, sadece bunu yapmaya yetkilerinin olmasi, oldugunu iddia ediyorlar ve hi¢ kimse



onlardan bunun hesabini sormuyor."

JULIAN: Peki, senin basina gelenler boyle, 6te yandan konustugum Cinliler, biyiik Cin seddi
"firewall"dan bahsederken —Bati'da biz bundan sansiir olarak bahsediyoruz, Cin hikimeti
hakkinda Bati'da sdylenenleri ve Cinli muhaliflerin, Falun Gong ve BBC'nin Cin hikiimeti
hakkinda dediklerini ve Cin hakkindaki propagandayi Cin halkinin okumasini engellediginden
s6z ediyoruz— asil ilgilendikleri sey sansiir degil. Onlarin kaygisi, internette sansur
uygulanabilmesi icin ayni zamanda internet lizerinden bir gozetlemenin gerekli olusu. Birinin
neye baktigini denetlemek, bunun serbest mi yoksa yasak mi oldugunu anlamak icin
oncelikle bu icerigi gérmeniz gerekir ve gorebildiginiz zaman tamamini kaydetmenize de bir
engel yoktur. iste Cinlilerde dehset yaratan durum buydu. Sansiirlenmekte oluslari degil,
okuduklari her seyin takip edilmekte ve kaydedilmekte olusu. Aslinda, ayni durum hepimiz
icin gegerli. Gozetlendiklerinin  farkinda olduklarinda kisiler davranislarini  dahi
degistirebiliyor- lar. Otoriteden sikayet etmek konusunda ¢ekimser davraniyorlar.

JACOB: Fakat o tiir bir baski karsisinda verilecek cevap bu olmamali. Ornegin bana sinirda
uyguladiklari taciz, ilk kez olan bir sey degil; 11 Eyllil'den bu yana, hatta 6ncesinde de her
Arap kokenli Amerikali boyle bir muameleye maruz kaldi. Tek fark, benim beyaz tene ve ABD
pasaportuna sahip olmaktan gelen ayricaligimin bu sekilde hige sayllmasina itiraz etmem ve
bu konuda sessiz kalmayl reddetmem, clnki yaptiklari yanhs, ellerindeki glici istismar
ediyorlar. Bu tiir seylere karsi durmaliyiz, tipki Cin'de de, sézgelimi isaac Mao gibi cesur
insanlarin karsi durdugu gibi.’® O bu tir bir sansiir karsisinda ugrasini biytk bir kararlilikla
sirduriyor; ¢linkii yonetim sirf buna glcliniin yettigini iddia ediyor diye bu tir bir baski
sineye ¢ekil- memeli.

JEREMIE: Fakat burada bir kez daha siyaset meselesine dondiik, ciinkii senin demek
istedigin, insanlarin haklarina sahip ¢ikmasi gerektigi. Peki ama insanlar ilk 6nce boyle bir
seyin nigin gerekli oldugunu anlamalilar, sonra da bunu kendi aralarinda konusabilmeliler.
Benim Cin'den birkag kisiyle gorisme firsatim oldu —devlet kademelerinde mi gorevliydiler,
Ulke disina cikip benimle gorisebilsinler diye secilmis iniydiler bilmiyorum— ama onlarla
internet sanstiriinden konusurken sikca su yanitla karsilastim: "Bu insanlarin yararina. Sansur
var, evet, c¢linkii sanslir olmasaydi asiri davranislar ortaya cikardi, hicbirimizin hosuna
gitmeyecek seylerle karsilasirdik; hikiimet her seyin yolunda gitmesini saglamak icin bu
tedbirleri aliyor."

JACOB: Organ hirsizhigi icin de ayni seyi soyliyorlar. Bu organlarin bosa gitmesine izin
vermeyin!

JEREMIE: Cin'de sansiiriin uygulanma bicimine bakarsaniz teknik bir bakis acgisindan,
diinyada su an var olan en ileri sistemlerden biri oldugunu gorirsiiniz.

JACOB: Kesinlikle.

JEREMIE: Twitter'in Cin'deki muadili olan Weibo'da okumustum, hiikiimet bazi konu
basliklarinin belli bir eyaletin disina ¢ikisini engellemek igin filtreleme yetkisine sahipmis.
JACOB: Bir noktayl hatirlamak 6nemli goriniyor— herkes Asya'da uygulanan sansirden
bahsederken bu ilkeleri 6tekilestiriyor, sanki bu tiir seyler yalnizca Uzakistan halkinin basina
geliyormus gibi.Sunu bilmeliyiz, Amerika Birlesik Devletleri'nde herhangi bir Google taramasi
yaptiginizda arama sonuglarinin  bazilarinin yasal gerekgelerden 6tirt gérinmedigi
sdyleniyor. ikisi arasinda bir fark var

— hem nasil uygulandigina iliskin olarak hem de, tabii ki, nasil, neden ve hatta nerede
sorularina verilen yanitin toplumsal gergekligi bakimindan. Ama bunun biyik kismi aslinda
mimariden kaynaklaniyor. Mesela Amerikan internetinde ¢ok ademi merkeziyetgi bir mimari
var. Cin usull bir sanstr uygulamak ¢ok zor.



JULIAN: Ama biyik bolimi Google'dan olusuyor ve Google'l san- siirlemek mimkin.
WikiLeaks'e atifta bulunan bir yigin sayfa Goog- le tarafindan sansurlendi.

JACOB: Tabii, ona sliphe yok. Hatta, indeks basli basina bagimsiz oldugundan aradaki farki
analiz etmek mimkdan.

JULIAN: Evet, teorik olarak mimkin.

JACOB: Teorik olarak. Ayrica pratikte de bu tlr bir sansliri ayirt etme mekanizmasi tzerinde
calisan, diinyanin farkh yerlerinden baktiginizda gérdigtiniz seyler arasindaki farklar tizerine
calisan kisiler var. Sanslr ve gozetlemenin baska yerlere has sorunlar olmadigini akilda
tutmanin dnemli oldugu kanaatindeyim. Bati'da herkes iranlllarin, Cinlilerin ve Kuzey
Korelilerin anonimlik ve 6zgirlige muhta¢ oldugundan bahsetmeye bayiliyor, ama bizim
burada boyle sorunlarimiz yokmus varsayiliyor. "Burada" derken de genellikle Amerika
Birlesik Devletleri kastediliyor. Oysa sansirl yalnizca baskici rejimler uygulamiyor, hangi
rejim olursa olsun eger en Ust kademedeysen senin igin baski s6z konusu olmayacaktir.
ingiltere'yi giilliik gilistanhk bir yer olarak diisiiniiriiz; insanlar genellikle isve¢'in harika bir
yer oldugunu distndr, ama goriyorsun ki iktidardakilerle ters distliglin zaman kendini hig
de hos bir konumda bulmuyorsun. Ama Julian hala hayatta, degil mi? Oyleyse buranin ézgiir
bir Glke oldugunun acik bir kaniti bu, degil mi?

JULIAN: Su anki konumumu muhafaza etmek icin ¢ok ugrastim. Her neyse, Bati'da internet
Uzerinde uygulanan sansirden bahsetmeliyiz belki biraz. Bu ¢ok ilging bir konu. 1953'e geri
donip bilyik Sovyet ansiklopedisine bakarsak, Glkenin dort bucaginda dagitilan bu ansik-
lopedi Sovyetler Birligi’'nde siyaset yon degistirdikce zaman zaman tekzip gecirirdi. 1953’te
Sovyet gizli polisi NKVD'nin baskani Beria 6lmus ve otoritelerin goziinden diismusti. Bunun
Uzerine ansiklopedi kurulu ondan oOvgliyle bahseden ansiklopedi maddesini kaldirdi ve
yerine, ansiklopedinin bltlin nishalarina yapistiriimak Uzere farkh bir pasaj yayimlandi.
Yapilan tadilat son derece barizdi. Bu 6rnegi verme nedenim, degisiklik oylesine bariz, goze
batar bir sekilde yapilmisti ki ansiklopedinin tarihgesinin pargasi haline gelmisti. Oysa
ingiltere'de Guardian ve diger belli basli gazeteler kendi internet arsivlerinden birtakim
haberleri gizlice, hicbir ibare koymadan siliyorlar. Bu sayfalara gittiginiz zaman karsiniza
"sayfa bulunamadi" uyarisi geliyor, Ustelik bu sayfalar fihristlerden de ¢ikarilmis oluyor. Me-
sela milyarder Nazmi Auchi'nin dolandiricilik davasi bunlardan biri.

Sizlere Nazmi Auchi hikdyesine nasil bulastigimi anlatayim. 1990’ da Irak Kuveyt'i isgal
etti, ve bu ilk Korfez Savasma yol acti. Kuveyt hiikiimeti stirglindeyken ve yurda dénisu
sirasinda nakit paraya ihtiya¢ duydu, bu yizden birtakim mal varliklarim satmaya basladi ki
buna Kuveyt disindaki birkag petrol kuyusu da dahildi. ingiltere'ye 1980'lerde Irak'tan gé¢
etmis bir isadami olan, daha 6ncesinde Sad- dam Hiiseyin yonetiminde 6nemli bir kademede
bulunan Nazmi Auchi, iste bu anlasmada arabuluculuk yapti ve bunun karsiliginda 118
milyon dolarlik yasadisi komisyon almakla suglandi. Savas sonrasi donemde Avrupa'nin tanik
oldugu en buylk yolsuzluk davasiydi bu. Auchi, 2003'te EIf Aquitaine skandali olarak anilan
vakada dolandiriciliktan hikim giydi. Gelgelelim bugilin Liksemburg'daki holdingine kayitl,
kimileri Panama'da bulunan 200'den fazla sirketin sahibi. Savas sonrasi Irak'ta cep telefonu
ihaleleri aldi, ayrica diinya ¢apinda pek ¢ok baska sirketin de sahibi.**

Amerika Birlesik Devletleri'nde Barack Obama'nin senatérlik kampanyasi igin bagis
toplayan Tony Rezko, kendisine finansman da sunmus olan Auchi'nin eski arkadaslarindandi.
Benzer bicimde, Auchi ve Rezko'nun illinois'nin &nceki valisi Rod Blagojevich'le de bag-
lantilari vardi. Hem Rezko hem de Blagojevich yolsuzluktan suglu bulunmuslardi, Rezko
2008'de Blagojevich ise 2010-2011 araliginda (Obama'nin senatodaki koltugunu satmaya
calistigl bir telefon gorlismesinin FBI tarafindan kaydedilmesi (zerine). 2007-2008 done-



minde Obama, demokratlarin baskan adayi olarak secime girdigi sirada ABD basini
Obama'nin baglantilarini arastirmaya basladi. Rez- ko mercek altina alindi ve Barack
Obama'nin oturdugu evin satin alinmasiyla ilgili birtakim baglantilar aciga cikarildi. Rezko
2008'de, davasinin goriilmesinden kisa bir siire 6nce Auchi'den 3,5 milyon dolar almis ve
mahkemenin daha 6nce kendisini bu konuda uyarmasina ragmen bu para transferini
mahkemeye bildirmemisti. Bunun (izerine tutuklanarak hapse atildi. Derken ABD basini
arastirmasini Auchi' ye yoneltti. Auchi bu sirada, 2003 EIf Aquitaine skandali ve Fransa
mahkemesi tarafindan suglu bulunmasina iliskin haber yapan medyaya y6nelik saldirgan bir
kampanya baslatmalari igin Tngiliz avukatlar Carter-Ruck'a talimat vermisti. ingiliz basinini ve
ABD blog sayfalarini hedef alan kampanya ¢ok basarili oldu, bilebildigimiz kadariyla on-on
bes kadar makaleyi internetten kaldirtti. Bu makalelerin ¢ogu, ingiliz gazetelerinin
arsivlerinde bulunanlar da dahil olmak Uzere birdenbire ortadan kayboldu. Sanki hig
yazilmamis gibi. "Hukuksal bir sikayet aldik ve bu yizden haberi kaldirmaya karar verdik,"
gibi herhangi bir tekzip ibaresi yoktu. Yazilar fihristlerden de g¢ikarilmisti. WikiLeaks bunlari
arayip buldu ve yeniden yayimladi.**
JACOB: Tarihi siliyorlar.
JULIAN: Tarihi yalnizca tahrif etmekle kalmiyorlar, tarih sanki hi¢ olmamis gibi yapiyorlar.
Orvvell'in UnlU bir s6zi var, "Buglnin ipleri kimin elindeyse, gecmisi de o kontrol eder ve
gecmisi kontrol eden her kimse, gelecegin dizginleri de ondadir." Bati'da tarih, tespiti mim-
kiin olmayan bir bicimde siliniyor, ki bu sansiriin yalnizca yayin sonrasi uygulanan kismi.
Yayin oncesinde oto-sansir ise ¢cok daha vahim boyutlarda ama tespit edilmesi cogu kez cok
glic. Bunu Cable- gate vakasinda gordik. WikiLeaks diinya capinda cesitli medya ku-
ruluglariyla isbirligi yaptigl icin verdigimiz malzemeyi kimlerin san- sirledigini
gorebiliyoruz.'®

Mesela New York Times, Libya'da faaliyet gosteren petrol sirketleri araciligiyla siyasal
baglantilari olan Libya yurttaslar (izerinde gizlice niifuz kurabilmek icin milyonlarca dolarin
dagitildigindan bahseden bir yazismayi sansirledi. Oysa yazismada belli bir petrol sirketinin
adi dahi gecmiyordu. New York Times "petrol sirketi" ibaresini toptan sansirledi.’® Bunun
belki de en bariz 6rnegi New York Times'in Kuzey Kore'nin fiize programi ve iran'a fiize satip
satmadiklari hakkindaki altmis iki sayfalik yazisma metni icinden yalnizca iki paragrafi ¢ekip
alarak iran'in Avrupa'yi vuracak fiizelere sahip oldugunu ileri siiren bir haber yapmasiydi.
Oysa yazismanin geri kalaninda bunun tam tersi iddia ediliyordu.’®

Guardian ise Ukrayna eski basbakani Yulia Tymosenko hakkin- daki bir yazismayi tashih
etti. Tymosenko'nun servetini Londra'da sakliyor olabileceginden bahseden bir yazismaydi
bu.**® Gazete genel olarak Kazakistanl seckinlerin yolsuzluk yaptigi yolundaki iddialari da
sansirledi, tek tek kisi adlari zikredilmedigi halde. Benzer sekilde Kazakistan'da faaliyet
gosteren italyan eneriji sirketi ENi ve British Gas'in her ikisinin de yolsuzluk yaptigi iddiasini
da sansirledi.'”” Kisacasi Guardian zengin bir kisi hakkinda suglamalarin bulundugu bitin
yazismalari sansurledi; tek istisna, bizzat gazetenin o kisiyle kurumsal bir meselesi oldugu
durumlard:.*® Ornegin Bulgaristan'daki organize suclarla ilgili bir belgede bir Rus’un adi
geciyordu. Guardian'in haberinde sanki bitlin belge bu kisi hakkindaymis gibi gosterildi, oysa
Bulgaristan'daki organize suglarla baglantili organizasyon ve bireylerden olusan upuzun bir
liste icinde yalnizca bir isimdi bu.'® Der Spiegel ise Merkel’in yaptiklariyla ilgili bir paragrafi
sansirledi, ki 6zel yasama herhangi bir miidahale icermiyordu, Merkel'le ilgili tamamen
siyasal meselelerden bahsediliyordu.'® Pek cok 6rnek vermek miumkiin.***
ANDY: Bilgi edinme o6zgurliglu ve bilginin serbest dolasimindan bizim anladigimiz sey,
diinyanin geneliyle kiyasladigimizda, bir bakima fazla radikal bir kavram. Avrupa ile diger



Ulkeler arasinda bu acidan fazla fark oldugunu sanmiyorum. Demokratik bir catiya sahip
Ulkeler var, orada sansir altyapisini okuyup anlayabilir, hatta buna karsi yasal miicadele de
verebilirsin, ama bu sanslirin uygulanmadigi anlamina gelmez; Suudi Arabistan ve Cin gibi
Ulkelerde ise bunu sorgulamaya kalkismak bile son derece glic.
JULIAN: Benim gordiigiim kadariyla Bati'da bu c¢ok daha incelikli bicimlerde yapiliyor,
gercekte olup bitenlerin Uzerini 6rten pek ¢ok dolayim ve katman mevcut. Bu katmanlar
uygulanmakta olan sanslrin inkarini olanakli kiliyor. Sanslrli bir piramid gibi
dislinebilirsiniz. Bu piramidin yalnizca tepesi kumun Uzerinde kalyor, ki bu da kasitli. Bu
tepe kismi aleni — hakaret davalari, gazeteci cinayetleri, askeriye tarafindan el konan
fotograf makineleri, vesaire, yani ayan-be- yan sansir. Fakat bu, sistemin en kiguik kismim
olusturuyor. Tepede yer almak istemeyen herkes, tepenin hemen altinda, bir sonraki ka-
demede siralaniyor; bu kisiler, kendilerini orada bulmamak igin oto- sansir uygulayanlar.
Onun da altinda, kisilere su veya bu konu hakkinda yazmalari igin sunulan parasal tegvikler
veya himaye iliskileri yer aliyor. Bir alt kademede ham ekonomi var: Hangi konular hakkinda
yazmak para getirir? (piramidin Ust tabakalarindan gelen ekonomik faktérlere hig
girmiyoruz). Yine bir sonraki kademede, sinirli bir egitim diizeyine sahip okurlarin ényargilari
yer aliyor. Bir yandan yanlis bilgiyle manipile edilmeye agiklar, diger yandan onlara karmasik
bir hakikati anlatmaniz mimkin degil. Son kademede ise bilginin dagitimi yer aliyor.
Ornegin, bazi kimselerin su veya bu dildeki bilgiye erisimi dahi yok. Sansiir piramidi béyle.
Guardian'm Cab- legate belgelerine uyguladigi redaksiyon ikinci kademeye tekablil ediyor.
Simdi, boyle bir sansiir mekanizmasini inkdr etmek mumbkiin, ¢liinkli ya gézden irak bir
yerde cereyan ediyordur veya belirli bir iddiayi sanstirlemeye donik bir talimat s6z konusu
degildir. Gazetecilerin "Sunun hakkinda hicbir sey basma," veya "Su gercegi yayimlama,"
diye talimat aldigi nadir gorilir. Daha ziyade, onlar kendilerinden ne beklendigini anlarlar,
clnkli yaranmak veya yakinlasmak istedikleri kimselerin cikarlarinin farkindadirlar. Uslu
olursaniz basiniz sivazlanir ve mikafatlandirilirsiniz. O kadar basit. Su 6rnek hosuma gidiyor:
Sovyetler Birligi'nde uygulanan aleni sansiir, ki Ba- ti'da her firsatta yerilmistir —siyah
postalli birtakim adamlar gece- yarisi gelip gazetecileri evlerinden alir vesaire— glinimiizde
on iki saat ileriye alinmis durumda. Simdi glipegiindiiz gazetecilerin elinden evlerini aliyoruz,
iktidarin goziinden dustlikleri ve borglarini 6deyemez hale geldikleri vakit, gazetecileri
evlerinden almak yerine evlerini ellerinden aliyorlar. Batili toplumlar sansiri aklamakta iyi-
den iyiye uzmanlasiyorlar; glclilerin islerini 6yle dizenliyorlar ki sansir sizgecinden
gecebilen siyasal ifadenin gercek gic iliskileri Gzerinde etkili olmasi hayli gliclesiyor, ¢linkl
her seyin mali temelde ylridiugi bir toplumda bu tir iliskiler karmasiklik ve gizlilik kat-
manlari arasinda saklaniyor.
ANDY: Jeremie pedo-Nazilerden bahsetmisti.
JACOB: Donlip dolasip pedo-Nazilere geldik iste.
JEREMIE: iki atli bir arada.
ANDY: Pedo-Naziler fikri, Almanya, hatta kismen Avrupa'daki sansir gerekgelerini iyi
Ozetliyor. Almanya, tarihi nedeniyle, internette nefret séylemine benzer herhangi bir icerik
istemiyordu, ve tabii ki, insanlara interneti pedofiller yiziinden kisitlamaniz gerekligini sdyle-
diginiz vakit her istediginizi yapabilirsiniz. Bu arada, Avrupa Ko- misyonu'nun veri toplamaya
iliskin i¢c yazismalarindan birinde "Cocuk pornosundan daha sik bahsetmeliyiz, bdylece halkin
destegini kazaniriz," goriisti savunuluyordu.™*?
JULIAN: Bunu biraz acabilir misin? Yalnizca tek bir seyi sansiirleye- cek olsak, mesela yalnizca
gocuk pornosunu, bunu sansiirleyebilmek igin herkesin ne yaptigini gézetlememiz gerekir.
Boyle bir altyapi inga etmemiz gerekir. Tek bir seyi sansiirlemek igin kitlesel bir gbzetleme ve



sanslr sistemi insa etmemiz gerekir.

ANDY: Sorun sistemin ayrintilarindan kaynaklaniyor. "Sansiir-once- si" denen Almanya'daki
sistem internette yayimladiginiz her sey icin sizi bir yasal sorumlunun adini vermeye
zorluyor. Dolayisiyla, kabaca, eger yasal sorumlu tayin etmeden bir sey yayimlarsaniz, ister
kagit Gzerinde olsun isterse internette, zaten yasay! ihlal etmis oluyorsunuz. Boylelikle
sorumluluk tayin edilmis oluyor ve birisi cocuk pornosu veya nefret séylemini yayarak yasayi
ihlal edecek olursa, "Bunun nerede ikamet ettigini bulup yakalayalim, internete koyduklarini
da indirelim," diyebiliyorsunuz.

JULIAN: Yani, okuru sansiirlemek yerine yayimciyi sansiirliiyoiuz.

ANDY: Evet. Her seyin her daim elimizin altinda olmasi gerekmedigi noktasina ben de
katilabilirim, c¢lnkii nefret soylemine dair meselelere baktigimda bazen birilerinin o6zel
adresleri falan belirtilmis oluyor ki bu da tasvip etmeyecegim seylere yol agabilir.

JULIAN: Ama Andy, burada fazlasiyla Almanya'ya 6zgii bir durum var. Bunu yapabilmen igin,
neyin tasvip edilir neyin tasvip edilemez oldugunu tespit etmen igin bir komisyon kurman
gerekir, bu komisyona atamalar yapmalisin, bu atamalar belli bir prosediire uygun olmali...
ANDY: Evet, bizde biitiin bu sagcmaliktan var. ikinci Diinya Savasi sirasinda Almanya'da
yasanan cinayetler — Nazilerin yaptigi her sey, el koyduklari batin mallar, faturayla
belgelenmisti, listelenmisti. Hepsi kitabina uygun eylemlerdi. Almanlarin mesru gorilemez
bicimde bir sirl insani oéldurdigini soyleyebilirsiniz, bu dogru, ama bunu biirokratik bir
yolla yaptilar. Orasi AlImanya.

JULIAN: Eger neyin sansiirlenip neyin sansiirlenmeyecegine karar verecek birisi olacaksa, iki
seye ihtiyacin var. Oncelikle, sansiir uygulamasi icin teknik mimariyi olusturman gerek. Bunu
etkin bicimde yapman icin llke capinda bir sansiir makinesi kurman gerek. ikinci olarak,
sanslir uygulayacak bir komiteye ve birokrasiye sahip olmalisin. Ve bu komite, tanimi geregi
gizli olmali, ¢linkl gizli olmadigi takdirde higbir ise yaramayacaktir, dolayisiyla gizli bir adalet
sistemi dogar.

ANDY: Biliyor musun? Almanya'da gtlizel bir kural vardir.

JACOB: Yalnizca bir tane mi?

ANDY: Bu kural der ki, eger bir kanunun uygulanmasi makul gériinmuiyorsa onu kaldirmak
lazim. Eger bir kanun akla yatkin gelmiyorsa, yeldegirmenierini men etmek falan gibi, o
durumda bizler, "Bos- ver, vazgec¢" diyoruz. Bu anlayis, o siralarda yeni gelismekte olan in-
ternetten feyz alarak ortaya cikti, bilginin serbest dolasimindan — serbest yani kisitsiz,
engelsiz, sansursiiz, filtresiz. Serbest bilgi akisina dair bu anlayisimizi diinyaya uygularsak —
ki az ¢cok uygulanmis durumda—tabii ki hiikiimetlerin bundan etkilendigini goririz; iktidarin
uygulanma bigimi, sansurin uygulanma bicimi —ister yayim 6ncesi asamada olsun ister
yayim sonrasinda— bundan etkilendi. Hepimiz bunun yol actigi karmasik celiskilerden
haberdariz. Karsimizda duran soru, bizim kendi hikimet anlayisimizin ya da " hiiki- met-
sonras!" bir organizasyona dair anlayisimizin ne oldugu —Wi- kiLeaks belki de bu hiikiimet-
sonrasl organizasyonlarin ilkidir, veya ilkler arasindadir— c¢inki hikimetlerin gezegen
Uzerindeki bitlin sorunlara, mesela ¢cevre sorununa verilecek dogru yanit oldugundan emin
degilim.

JULIAN: Zaten artik hiikiimetlerin kendileri de emin degil, neyin hiikiimet neyin hiikiimet disi
oldugunu ayiran gizgiden. Bu ayrim bugiin muglaklagsmis durumda. Hikiimetler mekanda yer
kapliyor, ama WikilLeaks internet uzaminda bir yer kaplyor. internet uzami gercek mekan
icerisinde yer aliyor ama kapsanan nesne ile kapsayan uzam arasindaki karmasik iliski,
kapsayan uzamin kapsadigl seyi kendi parcasi olarak gérmesini bile zorlastiriyor. iste bu
yuzden siber-uzam diye bir seyden, onun hakikaten bagka bir alan olusundan s6z



edebiliyoruz. Bu onun dolayli, karmasik ve evrensel olusundan kaynaklaniyor. Bulundugunuz
konumda internetten bir dosya okumakla ayni dosyayi baska bir yerde veya daha sonra
okumak arasinda fark yok, bu onun evrensel yani. Bu acgidan, yani siber-uzamda yer alan ve
elindeki bilgiyi farkli gercek mekanlar arasinda dolasima sokan bir kurulus olarak biz, belki
devlet-sonrasi bir kurulus sayilabiliriz, clinkl cografi denetimden muafiz.

Bu analojiyi ¢cok da genisletmek istemiyorum, ne de olsa ev hap- sindeyim. Devletlerin
zora dayanan gucl apacik bicimde bitin ¢alisanlarimiz Gzerinde kimliklerinin bilindigi her
yerde etkili oluyor. Ama basin bizim devletsiz bir medya kurulusu oldugumuzu séylemekten
hoslaniyor ki devletten azade olmanin 6énemi konusunda gayet haklilar. Ben buna her
defasinda soyle karsilik veriyorum: "Peki Newscorp'un ne oldugunu zannediyorsunuz? O da
blyuk bir c¢okuluslu sirket." Bununla birlikte Newscoip'un orgitsel yapisi cekirdek
bilesenlerini tespit etmeyi olanakli kiliyor, zaten ingiltere'de telefon dinleme skandali
nedeniyle bu yizden basi bu kadar derde girdi, ve bu yilizden simdi ABD'ye yaranmaya
¢ahsiyor. Fakat bir kurulusun temel varligi sahip oldugu bilgi ise, ulusétesi bir kurulus haline
gelmesine engel yoktur, Ustelik sifreyazim bunun 6nline gegilmesini gliglestirir. Bizi mali
ablukaya almalari bosuna degildi, bagska kurumsal agilardan baski altina almalari ¢ok daha
zordu.'*?

JACOB: Eger Utopyaci bir noktadan konusacaksak, aslinda biraz daha geriye gitmemiz gerek.
Sen bana maruz kaldigim taciz olaylarini sordun, Bati'da uygulanan sanslirii sordun, ben de
daha 6nce Oba- ma’nin hedefe yonelik adam oldirme programindan bahsettim, ki yasal
oldugunu iddia ediyorlar, ¢lnkii bir slire¢ var ve bunun vyasal slre¢ yerine gectigini
soyliyorlar.

JULIAN: Evet, ama gizli bir siireg.

JACOB: Bunu John Gilmore'la da iliskilendirebiliriz. John Gilmore' un ABD'de kimlik beyan
etmeden seyahat etme 0Ozgirlugl hakkinda actigl davalardan birinde yargic aleni bicimde
soyle dedi: "Simdi donip bu gizli yasaya tekrar bakacagiz. Yasayl okuyacagiz ve okudu-
gumuzda yapmaya iznin olan seyi yapmaya iznin olup olmadigini gorecegiz." Nitekim gizli
yasayl okuduklarinda bunu yapmaya izni oldugunu gordiler, ¢linki gizli yasada yazili olanlar
bu konuda bir kisitlama getirmiyordu. Bu gizli yasanin ne oldugunu ise Gilmore asla
ogrenemedi. Ustelik daha sonra, onun bu davayr kazanmasina mukabil, ABD Ulasim
Guvenligi idaresi ve Vatan Giivenligi Bakanligi politikalarim degistirdiler, clinkii gizli yasanin
yeterince siki olmadigi bu vesileyle ortaya cikmisti.***

JULIAN: Yani daha siki kurallar mi getirdiler?

JACOB: Sonug olarak evet, birokrasinin mevzuatini genisletmek suretiyle. Ancak burada,
hedefe yonelik suikast programi, sinir giris cikislarinda maruz kalinan taciz, internette
karsilastigimiz sansur, sirketlerin hikiimet adina veya bir sirket adina uyguladigi sansiir, bun-
larin hepsinin ortak bir noktada bulustugunun farkina varmak onemli. Ve buradan ¢ikan
sonug, devletin bitin bu seylerle karsilastigimiz her noktada ¢ok fazla glice sahip oldugu.
Bunun nedeni, glclin bu alanlarda yogunlasmis olusu ve bu gici suistimal eden kisileri cez-
betmesi. Bunlarin bazilari mesru vakalar olsa da, goriinen o ki, boyle bir merkezilesme
olmasaydi, otoriterlesme yoniinde bdyle bir egilim olmasaydi, diinyanin yararina olurdu.

Bu durum Bati'ya 6zgu degil, ¢linkl siber-glvenlik eger bir ¢carin ydénetimindeyse, bunun
elli yil 6nce bir bagka ulusun ulusal glivenlik gliglerinin basindaki ¢ardan pek de bir farki yok.
Bati’da biz de ayni tiirden otoriter denetim yapilari inga ediyoruz —ki bunlari istismar edecek
kisiler buralara yonelecektir— sonra da sanki Bati’da her sey farkli isliyormus gibi yapiyoruz.
Oysa Bati’da farkli islemiyor, ¢linkii yonetim otoiiterlikten 6zgirlukgllige uzanan bir
sureklilik arz ediyor. Amerikan siyasal partilerini kastetmiyorum. Demek istedigim: Bu skala



Uzerinde ABD, SSCB’den bir siiri acidan c¢ok uzak, ama, Kopenhag’'in bagrindaki 6zerk
Christiania mahallesine kiyasla, SSCB’ye cok daha yakin.'™> Hele olasi bir ttopik diinyadan,
mesela Mars'ta kurulabilecek yepyeni bir koloniden, daha da uzak. Mars'ta insa edecegimiz
boyle bir koloniyi, totaliterlikten ve otoriterlikten olabildigince uzak tutmaya calisirdik. Ama
boyle bir tGtopya gerceklestiremeyecegimize gore var olan kusurlarla bas edecegiz.

JEREMIE: Bir kez daha, biitiin bu konular birbiriyle baglantili. Giiciin tek merkezde
toplanmasindan bahsederken yine mimari semadan bahsediyoruz. internet sansiiriinden
bahsettigimizde insanlarin neye erisip neye erisemeyecegini belirleyebilmek igin gilciin
merkezde toplanmasindan ve hikimet veya 06zel sektor eliyle uygulanan sansirin
gayrimesru bir glic olup olmadigindan bahsediyoruz. Elimizde su 6rnek var: laguadrature.net
adli internet sitemiz ingiltere'de Orange UK tarafindan birkac hafta siireyle sansiirlendi.
Orange'in on sekiz yas altindakilerin kullanimina izin vermedigi siteler listesine kondu. Belki
sansire yonelik mevzuati elestirirken ¢ocuk pornosu ifadesini kullanmistik veya internet
tarafsizhgina karsi tutumlarina muhalefet ettigimiz, ve onlari abonelerinin internet
kullanimina miidahale etmekten alikoyacak yeni bir yasayl savundugumuz igin bizden
hoslanmiyorlardi.*® Kim bilir. Heihaliikaida, burada kullanicilarin internetteki bilgiye erisim
becerisini kisitlamayi bir hizmet olarak sunan bir ticari aktérle karsi karsiyayiz. Ben burada
Orange'a veya Cin Hukiimetine veya bir baskasina atfettigimiz glicten 6te, ¢ok ciddi bir
tehlike goriyorum.

JACOB: Bir noktaya aciklik getirelim — ingiltere’de dzel sektér dediginde bu kisilerin her
hattin, her fiber baglantinin vb. sahibi oldugunu mu kastediyorsun, yoksa kullandiklari
kaynaklarin bazilari devlete mi ait? Hava dalgalarinin lisansi neye dayaniyor? Devletin higbir
payl yok mu? Kullanim harci yok mu?

JEREMIE: Lisans var. Gerek hikiimet gerekse sirketler internetin mimarisini tek bir evrensel
sebekeden kiguk alt-sebekeler bigiminde bir pargalanmaya dogru degistiriyorlar. Ama en
bastan beri tartistiklarimizin hepsi kiresel konular, ister finans sistemindeki carpikliklar
olsun, ister yolsuzluk, jeopolitik, enerji veya cevre. Bunlarin hepsi insanhgin bugiin yiz yize
oldugu kiresel sorunlar, ve elimizde hala daha iyi iletisim kurmamiza, daha fazla bilgi
paylasimina, siyasal ve demokratik streclere daha fazla katilima olanak veren kiresel bir
ara¢ var. Bana oyle geliyor ki, kiiresel olcekte evrensel bir internet servisi bu kiresel
meseleleri ele almak icin sahip oldugumuz yegane arag, ve bu ylizden de internetin
0zgurlGgu icin verdigimiz bu miicadele, bircok baska seyin merkezinde yer aliyor ve burada
bulunan herkesin bu alanda sorumlulugu var.

ANDY: internetin serbest bilgi akisina olanak veren evrensel bir sebeke olarak anlasiimasini
saglamamiz gerektigine timiuyle katiliyorum; bunu ¢ok acik bicimde tarif etmemiz, dahasi,
internet hizmeti sundugunu iddia eden ama aslinda bambagska bir sey yapan bu sirketleri ve
servis sunuculari ifsa etmemiz de gerekiyor. Ama bana kalirsa bu filtreleme denen seyin
gerisinde yatan kilit soruya henliz yanit vermedik. Yanitlamamiz gerektigini dislindigim
sorulara bir 6rnek vereyim. On yil kadar 6énce Siemens’in akilli filtreleme adiyla piyasaya
sirdUgl programi protesto ediyorduk. Siemens Almanya'daki en biylik telekomiinikasyon
sirketlerinden biri olmanin yani sira istihbarat yazilimlari da Uretir. Nitekim bahsettigim
filtreleme sistemini sirketlere sattilar, boylece o sirketlerde ¢alisanlarin sendika sayfalarina
girmesini, sahip olduklari haklari 6grenmesini dnlediler. Ama ayni zamanda Kaos Bilgisayar
Kulibinin sitesini de engellediler ve bu da bizi kizdirdi. Sayfamizi "sug¢ unsuru barindiran
icerik" gibi bir ifadeyle etiketlediler, biz de buna karsi dava agtik. Sonra bir sergi sirasinda
blylk bir protesto gosterisi dizenlemeye karar verdik, Siemens'in standlarinin etrafini
cepecevre sarip giren cikan kisileri filt- relemeye basladik. isin komik yani, internet (izerinden



mimkin oldugunca cok kisiyi toplamak icin bunu sayfamizdan ilan etmistik, ama Siemens
standindaki yetkililerin olup biten hakkinda zerre kadar fikri yoktu clinkii kendileri de ayni
filtre programini kullaniyorlardi ve bdylece burunlarinin ucunda duran duyuruyu
goremediler.

JULIAN: Pentagon bir filtreleme sistemi olusturdu, buna gére Penta- gon'a gdnderilen ve
icinde WikiLeaks s6zclgl gecen bitin e-postalar filtrelenecekti. Bradley Manning'in davasi
sirasinda davaci, davayi yuritebilmek icin, tabii, askeriye disindan kisilere "WikiLeaks"
hakkinda postalar génderiyordu, ama gelen yanitlari bir tiirlii gére- miyorlardi, mesajlarin
icinde "WikiLeaks" gectigi icin.'"’ Boyle devam ederse ulusal givenlik devleti kendi
kendisinin basini yiyebilir.

ANDY: Bu da bizi asil temel soruya geri getiriyor: olumsuz etki yaratan bilgi diye bir sey var
mi? Yani toplumun bakis agisindan sansirli bir interneti toplum igin daha iyi oldugu igin
istiyor muyuz? Kaldi ki ¢ocuk pornosundan bahsediyor olsak bile, soyle bir iddia 6ne si-
rilebilir: "Dur bir dakika, bu ¢ocuk poinosu bir soruna dikkat ¢ekiyor, ki o da gocuk istismari,
bu sorunu ¢6zmek istiyorsak 6nce onu tanimaliyiz."

JACOB: Yani suga dair delil sunuyor.

JULIAN: Hayir aslinda bir lobi olusmasini saglhyor.

ANDY: Bu en radikal yaklasim olurdu, ama Nazi'ler falan gibi seylerden bahsedecek dahi
olsak neden bahsettigimizi tarif edebilmemiz gerek. Bir ailesi olanlar kendilerine soracaklar:
"Peki ama muazir seyleri filtrelemek toplumun yararina degil mi, bdylelikle iyi seyleri ko-
ruyabiliriz; yoksa bu, sorunlari fark etme ve ele alma, onlara ¢6zim bulma becerimizi
kisithyor mu?"

JEREMIE: Bana kalirsa ¢6ziim daima sansiir disinda bir yerde. Cocuk pornosundan s6z
ederken aslinda "porno" sozcigini dahi kullanmamaliyiz— cocuk istismari iceren sug
sahnelerinin temsili bu. Yapilacak seylerden biri sunuculari sistem digi birakmak, bu icerigi
kimlerin yikledigini tespit etmek, ve boylelikle bunu Ureten, yani cocuklari istismar eden
kisileri tespit etmek. Ve bir sebekeye rastlamaniz durumunda, ticari bir sebeke vb., gidip bu
kisileri tutuklamak. Oysa bir yasa kabul edildiginde —ki Fransa’da boyle bir yasa var ve
icisleri Bakanligi'na bagh bir idari merci hangi internet sitelerinin engellenecegine karar
veriyor— teftis mercilerinin gidip bu isleri yapan kisileri bulmasini saglayacak mekanizmayi
ortadan kaldiriyoruz. "Koti videolara erisimi engelledik," diyerek sadece icimizi rahatlatiyo-
ruz, sorunu inceleyen birinin gozlerini elimizle kapatmakla sorunu ¢6zmiis oldugumuzu
saniyoruz. Sirf bu perspektiften bile sorunun bu sekilde tarif edilmesi bana kalirsa yeterli —
madem ki bu goruntilerin internetten kaldirilmasi gerektigi konusunda hepimiz hemfikiriz.
JACOB: Kusura bakmayin ama ben burada kivraniyorum. ileri siirdiigiin gorisu isitmek hayal
kirikhgina ugratti. Midem bulandi, az énce dedigin sey, "iktidar konumumu kullanarak
insanlar Uzerinde otoritemi kullanmak istiyorum, tarihi silmek istiyorum" demek. Belki ben
burada biraz asiri diistintiyor olabilirim —eminim pek ¢ok baska yerde de oldugu gibi— ama
ben burada sizden ayriliyorum. Tarihi silmenin neden olacagi ihanete bir 6rnek bu tam da.
internet sayesinde toplumda cocuk istismarinin salgin hale geldigini 6grendik. Cocuk
pornosu —sanirim ¢ocuk sémirist demek daha iyi olacak— meselesi sayesinde bundan
haberdar olduk, bunun kanitlarini gérdiik. Bunu o6rtbas etmek, silmek, bana kalirsa bir
ikiyGzlalik, ¢lnki ashinda buradan yola gikarak toplumun bitinid hakkinda pek gok sey
Ogrenebilirsin. Mesela sunu 6grenebilirsin —ki bu ciimlemi bitirdikten sonra bir siyasal
kariyere sahip olma sansimi herhalde yitirecegim, ama agik olmak gerekirse— 6rnegin bunu
kimin Urettigini ve burada kurbanlarin kim oldugunu &grenebilirsin. insanlarin sorunu
gozardi etmesi imkansiz hale gelir. Buna yol agan nedenleri arastirmaya baslaman kaginilmaz



hale gelir, boylece ¢ocuklari sémiirenlere ulasirsin. isin dogrusu burada, kisilerin yiizlerinden
taninmasinda ve gorintilere iliskin Gst-verilerin degerlendirilmesinde bir kisim gozetleme
teknolojisi ise yarayabilir. Bunu silmek, kimi seyler silinirken kimi seylerin saklandigi bir
dinya kurmak, sansir ve polis denetimi icin idari merciler olusturmak — bunlar kaygan
zeminler, goérdigumiiz Uzere telifi hedef alabiliyor, baska pek c¢ok sisteme yonelik
kullanilabiliyor.

Sirf bunun pesine diismek onurlu bir dava oldugu icin kolay yolu segmemeliyiz, aslinda
belki de sucu ¢6zmeli, kurbanlara yardim etmeye calismaliyiz, her ne kadar bu yardimin bir
bedeli olsa da. Belki sorunu gozardi etmek yerine, toplumun bitiininde béyle biylk bir
sorun oldugu ve bunun internette belli bir bicimde kendini gosterdigi gercegiyle
ylzlesmeliyiz.

Bu suna benziyor, Polaroid sirketi Swvinger fotograf makinelerini (hani su fotografi
aninda g¢ikaran makineleri) irettigi zaman insanlar bunlari da suistimal etmisti. Ama bir araci
oitadan kaldirmak ¢6ziim degil. C6zim bu aracin belgeledigi suglarin delillerini bulup, sugu
takibe almak igin kullanmakta. Bu araci zayiflatmak veya toplumun genelini bu mesele
Uzerinden sakatlamakta degil. Simdi burada ¢ocuk pornocularindan konusuyoruz, peki ya
polisten konusuyor olsaydik? Pek ¢ok lilkede polis insanlari sistematik olarak istismar ediyor.
Belki de internetteki istismarci polislerin sayisi internetteki ¢ocuk pornocusundan daha
fazladir.

JULIAN: Daha fazla oldugu neredeyse kesin.

JACOB: Diinyada "n" tane polis oldugunu ve bunlarin "x" adedinin etik ihlaller yaptigini
biliyoruz, cogu da zora dayal ihlaller. Ornegin yalnizca Wall Street'i isgal Et hareketine
baksak bile bunu goérebiliriz. Bazi polisler koti diye interneti sansirliyor muyuz? Polisin ver-
digi emniyet alanindaki yararl hizmetlerini bu ylzden tirpanlayalim mi?

JULIAN: Tabii bir de magdurun yeniden magdur edilmesi sorunu var, istismara ugrayan
cocugun kendisi veya tanidiklari daha ileride, vyetiskinlik doneminde bu istismar
goruntileriyle tekrar karsilasabilir.

JACOB: Bu polisler internete girdigi siirece ben tekrar magdur oluyorum.

JULIAN: Polis seni déverken cekilmis bir gériintiiye tekrar rastlamanin seni bir kez daha
magdur ettigini soyleyebilirsin. Bana kalirsa gercek olaylarin tarihsel batlnlGginin
korunmasi daha onemli. Tekrar magduriyetin yasandigi dogru, ancak yine de tarihin
parcalarini silme yetisine sahip bir sansiir rejimini kurdugumuzda sorunu ele alma sansini da
yitiriyoruz, ¢linkl sorunun ne oldugunu dahi géremiyoruz. 1990'larda Avustralya'da pedofili
vakalarini takip eden bir grup polise internet konusunda danismanlik yapmistim, adi
Victorian Cocuk Somdrisi Birimi'ydi. Orada gorevli polisler filtreleme sistemlerinden
memnun degillerdi, ¢linkl insanlar internette ¢ocuk pomosu oldugunu géremedikleri zaman
bir baski grubunun olusmasi mimkiin olmuyor ve polisler de ¢ocuk istismariyla miicadele
fonundan mahrum oluyorlardi.

JEREMIE: Uzerinde hemfikir oldugumuz nokta —ki bana kalirsa en énemli nokta da bu—
nihayetinde asil dnemli olan sey, icerik treten, ¢cocuk istismari veya benzeri bir icerigi ireten
kisilerin bireysel sorumlulugu, polisin de bunun Uzerinde galismasi gerekiyor.

JACOB: Bunda hemfikir degiliz. Benim soyledigim bu degildi.

JULIAN: Hayir, Jeremie icerik iiretiminden bahsediyor, yayimlamaktan degil, ikisi arasinda
fark var.

JACOB: Aslinda temel sorun igerigin Uretimi degil. Kliglik bir agiklama getireyim: Mesela sen
bir gocugu istismar etsen ve Andy de bunun kaniti olan bir resim ¢ekse, bana gore burada
cezalandirilmasi gereken kisi Andy degil.



JEREMIE: Hayir, istismari yapan kisiler tabii ki. Biliyorsun iste, yardim ve yataklik.

ANDY: Ama bazi kisiler goruntileri cekebilmek icin cocugu istismar ediyor, oyle degil mi?
JACOB: Evet, tabii.

ANDY: isin ayni zamanda ekonomik bir boyutu da oldugu soylenebilir.

JACOB: Buna tlimiuyle katiiyorum. Ben burada bir ayrini yapiyorum, yani eger igerigin
kendisi tarihsel bir kayit ve bir sug delili ise, ¢ok ciddi bir sugun delili, ve tekrar magduriyet
durumunu da daima akilda tutmamiz gerekiyorsa, yine de asil sorun ilk magduriyettir, buna
iliskin bir gériintl olsun veya olmasin.

JEREMIE: Elbette, benim demek istedigim de bu.

JACOB: Goriuntl olup olmamasinin konuyla pek az ilgisi var. Eger gorintli varsa, gozini
hedeften ayirmamalism, asil amag verilen zarari, istismari durdurmaktir. Bunun biyik kismi
elde kanit olmasi, ve dogru araglara sahip kisilerin bu suglarin pesine dismek igin gerekli
motivasyona sahip olmalari. Bana kalirsa bu, son derece 6nemli, oysa bu gbézden kagiriliyor,
¢linkl boyle bir sey yokmus gibi yapmak, bu goriintileri engelleyip sanki boylelikle sorun da
hallolmus gibi yapmak insanlarin kolayina geliyor. Oysa bu sorunu ¢ézmiyor.

ANDY: Maalesef simdi pek ¢ok kisi kolay ¢6ziime arka ¢ikacak, ne de olsa toplumda gergekte
neler olup bittigine bakmak insanin rahatini kagirir. Bana kalirsa burada siyasal bir sorunu ele
alma sansi var, ¢unkli yapmaya c¢alistigimiz sey sorunu gozardi eden veya gérinmez kilan bir
siyaset Uretmek degil. Buna bir anlamda siber-politika denebilir, ancak bu ayni zamanda bir
toplumun sorunlari nasil ele aldigina dair bir mesele ve ben herhangi bir bilginin kendi igcinde
zararh oldugundan cok stipheliyim. Burada filtreleme isin icine giriyor elbette, isin dogrusu
internette mevcut olan biitlin gorintiileri gérmeyi sahsen istemem. Bazilarini hakikaten
tiksinti verici ve zihin bulandirici buluyorum, ama sokakta rastladiginiz kurmaca, girkin
goriintiiler oynatan video diikkanlari icin de ayni durum gecerli. Oyleyse sorun, gordigim,
anlamlandirmaya calistigim, okudugum seylerle bas edebilme yetisine sahip olup olmadigim.
iste burada filtreleme isin icine giriyor. Kaos Bilgisayar Kuliibi'niin kurucusu Wau Holand'in
komik bir s6zli vardi: "Filtreleme son kullanicida gergeklesmeli, hatta son kullanicinin son
cihazinda."**®

JULIAN: Yani filtreleme bilgiyi alan kisilerce uygulanmali.

ANDY: Burada uygulanmali. Burada! [Kafasini isaret ediyor]

JULIAN: Yani beyinde.

ANDY: Son kullanicinin son cihazi, iki kulaginin arasinda duran seydir. Filtreleme orada
yapilmali, insanlar adina hiilkiimet tarafindan degil. Eger kisilerin gormek istemedikleri seyler
varsa, gormek zorunda degiller, kaldi ki bugiin zaten pek c¢ok seyi filtrelemek gibi bir
zaruretle karsi karsiyayiz.
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JULIAN: Andy, ben kisa bir siire énce Tunus Cumhurbaskani ile gériismemde diktator Bin Al
yonetiminden devralman istihbarat kayitlarinin —ki Stasi arsivlerinin Tunus'taki muadilleri
oluyor— akibetini sordum. Yanit olarak, arsivlerin g¢ok ilging oldugunu, ancak istihbarat
orgutlerinin ciddi bir sorun yarattigini, tehlike arz ettiklerini, bu nedenle kendisinin bunlari
tek tek ortadan kaldirmasinin zorunlu oldugunu soyledi. Arsivlere gelince, Tunus
toplumunun birlik ve bitlinlGgu agisindan bunlarin gizli kalmasi gerektigi, aksi takdirde kar-
stlikl suglamalara yol agacagi kanisindaydi. Dogu Almanya'da Sta- si'nin ¢okisi sirasinda sen
henliz yeni yetisen bir gengtin. Stasi arsivlerinden biraz bahsedebilir misin, gizli arsivlerin
aciimasi hakkinda ne distiniyorsun?



ANDY: Almanya, diinya Uzerinde var olan istihbarat teskilatlari arasinda belki de en iyi
belgelenmis olani veya en iyilerden bir tanesi. Dogu Almanya Staatsicherheit'indan
devralinan bitiin belgeler, bitin el kitapgiklari, islem evraklari, egitim belgeleri, kurum ici
etlitler hemen hepsi bugiin kamuya acik. Hemen hepsi diyorum, ¢linkii tiimine erismek
kolay degil, ama pek ¢oguna erisim var. Hikimet kayitlardan sorumlu bir birim olusturdu,
boylece Alman vatandaslari da kendileri hakkinda tutulan Stasi dosyalarini gérme hakki elde
etti.

JULIAN: Alman hiikiimeti BstU (Bundesbeauftragtefiir die Stasi-Un- terlagen) birimini
olusturdu, su buylik Stasi arsivi dosya dagitimcisi.

ANDY: Evet, boylece gazeteciler bu malzemeyi incelemek igin arastirma basvurusu
yapabiliyorlar, bilgi edinme hakki istegine benzetebilirsin bunu. Cok sayida kitap var, ayrica
Stasi'nin birtakim seyleri nasil yurattugine iliskin stratejik davranigsal 6grenme hakkinda ki-
lavuz kitaplar mevcut. Bana kalirsa buradan ¢ikarilacak ¢ok ders var. Tunuslular'dan, dnceki
istihbarat tegkilatinin tuttugu batin kisisel kayitlari yayimlamalarini beklemenin biraz asiri
bir beklenti oldugunu anlayabilirim, ¢iinkli cumhurbaskaninin —su anki cumhurbaskaninin—
kendisine ve muttefiklerine dair kayitlar hakkinda bir karar vermesi gerekecek. Bu istihbarat
teskilatlari  6zel yasama saygl goOstermezler, dolayisiyla cinsel hayatiniz, telefon
gorismeleriniz, para transferleriniz, yaptiginiz her seye iliskin kisisel kayitlar giindeme
gelecek, ki insan bunlarin ortaya dokiilmesini istemeyebilir.

JULIAN: Misir'da ulusal devlet emniyet birimi Amn El Dawla'yla ilgili gelismeleri takip ettin
mi? Amn El Dawla yetkilileri arsivi yakmaya, yok etmeye, ¢oplige géndermeye calistigi
sirada binlerce kisi iceriye girerek arsivi yagmaladi, ve bir slirli malzeme disari ¢ikarildi ve
dort bir yana dagildi. Yerel piyasada bir belgeyi 2 dolara satin alip bilgisayara
ylkleyebiliyordun. Bu olaylar Misir toplumunun yikimina neden olmadi.

ANDY: Hayir, demek istedigim yalnizca, insanlarin kisisel dosyalarinin yayimlanmasini
istememelerini bir parca anliyorum. Hakkimda kirk yil boyunca istihbarat toplanan bir tlkede
yasiyor olsaydim ve birileri her helaya gittisimde kaydediyor olsaydi, diye séyliiyorum.
JULIAN: Ama bir maliyet-fayda analizi var, degil mi? Bana kalirsa, can ¢ikar huy ¢citkmaz.
(Julian Asange'in kullandigi deyim, harfiyen "Bir kez fareysen daima faresin" diye cevrilebilir.
Tirkge ceviride "fare"yi ister istemez kaybediyoruz. Gelgelelim fareler ve onlarin "islik"lari,
"sarki"lari yahut "mirildanma"lan, Franz Kafka'nin Gnli 6ykistinden Sili'li darbe sonrasi
dénem yazari Roberto Bolano'nun Kafka' ya yaptigi nazireye (El policia de las ratas) ve
nihayet bu kitabin son bélimine dek izini slirebilecegimiz bir dizi "ispiyon", "kirmizi kart
didugi" yahut "iktidara hakikati soyleme" imasi tasiyor. —¢.n.)

ANDY: Oyle, ama hacker ahlaki, kamuyu ilgilendiren bilgiyi kullanip sahsi bilgi veya verileri
muhafaza etmeyi 6ngorir. Eger 6zel hayatin mahremiyetini savunuyorsak —ki savunmak
icin saglam gerekgelerimiz var— burada kayip ve kazang arasinda bir denge oldugunu
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soylemekle yetinenleyiz diye disinlyorum. Ayrim yapabiliriz. Her seyi kamuoyunun gozi
Oonline sermek zorunda degiliz.

JACOB: Ama bu asimetrik gizlilikten faydalananlar var. Bir adim geri ¢ekilip bakalim. Bir
yanilgidan hareket ediyorsun, o da su: verilere erisim kisitlandiginda mahremiyetin
korundugu sanisi. Oysa gercekte bdyle olmuyor. Ornegin benim iilkemde oldugu gibi bir mil-
yon kisi glivenlik personeli sifatiyla kisiye 6zel verilere erisim hakkina sahipse...

JULIAN: 4,3 milyon kisi.



JACOB: Bu bilgilerin gizliliginin korundugunu nasil soyleyebilirsin? Sorun, bu bilginin
herkesten yizde 100 gizli tutulmamasi.

JULIAN: Yani, glicsiizlerden gizlenen sirra muktedirler muvaffak.

ANDY: Evet, haklisiniz. Ama arsivin tamamini agmaya kalktigimizda da...

JULIAN: Bazi Avrupa lilkelerinde bu yapild.

ANDY: Yo, butun kayitlarin agildigi tek bir lke bile yok bildigim kadariyla.

JULIAN: Almanya'da oldugundan daha biiyiik oranda, mesela Polonya'da kayitlar acild.
ANDY: Olabilir. Aslinda olan sey suydu: Almanya'nin gerceklestirdigi bu anlasmanin kot
tarafi, Stasi kayitlarinin yani sira, "Yeni Almanya" denen ve simdi birlige katilmis olan eski
Dogu kesiminin bir bolimini de Stasi'nin idaresinde Dogu Almanya Devlet Glivenlik
biriminden yetkililere verdiler. Kayitlarin saklandigi binanin temizligi i¢in acilan ihaleyi
kazanan sirket hakkinda soyle ilging bir dykl vardi. Bu sirketin ihaleyi kazanmasinin tek
nedeni, ayni servis igin teklif veren sirketler arasinda en dusuk fiyati veren sirket olmasiydi.
Aradan alti yil gectikten sonra kayitlari saklayan teskilat, kayitlarini silme ihalesini alan
sirketin eski Dogu Alman istihbarati tarafindan kurulmus bir sirket oldugunun farkina vardi.
JEREMIE: WikiLeaks'te bunun hakkinda bir rapor vardi, okumustum. Harikaydl.119

ANDY: WikiLeaks tam bununla ilgili bir rapor yayimladi. O agidan haklisiniz, yani bu kayitlar
bir kez olusturulduktan ve koti niyetli kisilerin eline gegtikten sonra mahremiyetten
bahsetmek glic.

JULIAN: Fakat daha genel bir acidan da bakabiliriz. internet, kamuoyunun kullanimina acik
bilgi miktarinda patlama yaratti — olaganisti bir sey bu. Olaganisti bir egitim islevi var.
Diger taraftan insanlar WikiLeaks'ten bahsederken, "Bak, hikimet hakkindaki bitiin o gizli
bilgiler artik aleni, hiikiimet higbir seyi gizleyemez," diyorlar. Oysa bu tamamen sagma.
WikiLeaks olsa olsa bir gdlgenin gdlgesi. isin asli, bir milyon sézciikten fazla hacimde bilgi ele
gecirip bunu kamuoyuna sunduysak, bu, oralarda bir yerde gizli materyallerde goriilen
olaganistl artisin bir sonucu. Bugliin muktedir gruplar Oylesine devasa miktarlarda gizli
bilgiye sahip ki, kamuoyunun erisebilecegi malzeme miktari bunun yaninda clice kaliyor.
WikiLeaks'in faaliyetleri ise, 6zel sahislarin elinde bulunan bu malzemenin yizde biri bile
degil. Bir yanda diinya Uzerindeki bitiin kredi karti aligverislerinden haberdar olan
muktedirler, diger yandaysa siradan kisilerin Google lizerinden diinya ¢apindaki bloglari ve
baskalari tarafindan yazilmis yorumlari arama becerisi, bu ikisini yan yana koydugunda
aradaki denge hakkinda ne diislinliyorsunuz?

ANDY: Butin bu kayitarin agiklanmasinin yararh olacagini soyleyebiliriz, ¢linklii boylelikle
kisiler kredi kartlarini kullandiklarinda bir yerde iz biraktiklarini fark edecekler. Bazi kimseler,
bu durumu kendilerine agiklamaya kalktigimizda anlasiimasi gli¢, fazla soyut bulabilirler.
Oysa kendilerine ait kayitlari kendi gézleriyle gordikleri an anlayacaklar.

JULIAN: Ornegin kendi Facebook kaydin sana génderilecek olsa, icinde sana dair 800 MB'lik
bilgi var.

ANDY: Dogu blogunun ¢ékmesinin ardindan Alman sansolyesi Hel- mut Kohl Almanya'yi
birlestirmek istedi ve Amerikalilar 2+4 gortismeleri sirasinda bir sart ileri strdiler. Alman
telekominikasyon hizmetlerini kendi kontrollerinde, kendi gozetimlerinde tutmaya devam
etmek istediklerini soylediler. Kohl de bunun bir 6nemi olmadigini zannetti, ¢lnki
telekominikasyonun goézetim altina alinmasinin ne demek oldugunu bilmiyordu. Onun
ekibinden biriyle tanismistim, bu durumdan cidden rahatsiz olduklarini soyliyorlardi.
Nihayet Kohl' Un telefon konusmalarindan Stasi tarafindan kaydedilmis 8000 sayfalik bir
dokiumd iki el arabasiyla Kohl'lin ofisine gétirtip teslim ettiler. Bunu goériince Kohl, "Durun
bir dakika, neler oluyor?" dedi. Onlar da "Ha, o mu, son on vyillik telefon konusmalariniz,



arkadaslarinizla, karinizla, sekreterinizle olanlar dahil," diye yanit verdiler. Boylelikle
haberlesmenin gozetim altina alinmasinin ne demek oldugunu goéstermis oldular.
istihbarattan gelen kayitlar, istihbaratin ne menem islerle mesgul oldugunu siradan
insanlarin gérmesini sagliyor. Bu acidan, topyekdn seffafligi savunmak mimkin. Su an bunu
oylayacak olsaydik red oyu verecegimden ben de emin degilim.

JULIAN: Bunu daha fazla uzatmak istemiyorum, ama elbette bazi durumlarda, érnegin mafya
hakkinda bir sorusturma vyuritlrken, sorusturma slresi boyunca belgeleri gizli tutmaniz
gerekir. Bunun mesru gorulebilecegi durumlar var. Bir politika olarak mesru oldugunu
sdylemiyorum, siyasal olarak kac¢inilmaz oldugunu séyliyorum. Siyasal agidan bazen dylesine
ikna edici talepler gelebilir ki —6rnegin, bu adamlar daha 6nce cinayet isledi, simdi de yine
bir cinayet plani yapiyorlar, gibi— siz gdzetlemeye karsi dahi olsaniz bu uygulanacaktir.
Oradaki siyasal mucadeleyi kazanmaniz mimkin degil. Ama bu tlirden taktik gézetlemenin
iyi tarafi, kismen denetim altinda uygulanmasi ve zararin en az sayida kisiyle sinirh
tutulabilmesi. Taktik gozetleme istihbarat amacl degil de yasa geregi uygulandigl zaman
¢ogunlukla kanit toplamaya hizmet eder. Toplanan kanit da mahkemeye sunulur, dolayisiyla
kamuya acik hale gelir. Boylece olup bitenler lizerinde, en azindan kimi durumlarda, bir
miktar denetim sansi vardir. Bilginin nasil toplandigi ve neden gegerli oldugunu varsaymamiz
gerektigi hakkinda tanik kiirsisiindekileri sorgulayabilirsiniz. Gozkulak olabilirsiniz. Oysa
stratejik gozetlemenin denetimi hepten imkansizdir. Tanimi geregi, herkesi gbzetlemek
anlamina gelir. Cikis noktasi herkesi gézetlemek olan bir sistemde hangi yasal gergeveyi
uygulayabilirsiniz?

JEREMIE: Bu topyek(n ifsa tartismasi bana LulzSec grubunu hatirlatiyor. Bu kisiler Sony'nin
elinde tuttugu 70 milyon kaydi yayimladilar; Sony'ye ait kullanici bilgilerinin tamamini, biitiin
adresleri, e- postalari, sifreleri gorebiliyordunuz. Hatta bu 70 milyon kullanicinin kredi karti
bilgileri de vardi galiba. Temel haklari savunan biri olarak ben o sirada, "Vay canina, burada
yanls bir seyler var, sirf iddiani kanitlamak veya eglenmek icin elalemin kisisel bilgilerini ifsa
etmeye hakkin yok," diye distinmuistim. Bir sirli kisinin e-posta adresini kayitlarda
gormekten mithis rahatsiz olmustum. Bu kisiler bir anlamda bilgisayar giivenligiyle dalga
geciyorlar, Sony gibi meshur ve glicli bir sirketin bile misterilerinin bilgilerini gizli tutmayi
beceremedigini ispat ediyorlardi. Gliya 70 milyon kisi arama motorunda kendi e-posta
adreslerini arayip bulacak ve akillari basina gelip, "Vay canina, bu bilgileri Sony'ye ne diye
verdim sanki? Meger insan bilgilerini bir sirkete verdiginde neler olabiliyormus,"
diyeceklerdi.

JACOB: iste 0 zaman da elgiye zeval gelir.

OPERA BINASINDA CiRIT ATAN FARELER(Fareler hakkinda s. 120'deki nota bakiniz. —¢.n.)

JULIAN: Ne kadar karamsar senaryo varsa hepsini irdeledik, simdi artik muhtemel bir
Utopyaci senaryoya bakmayi 6neriyorum. internet gengliginin radikallesmesine tanik
oluyoruz, ustelik internet gencligi artik neredeyse gengligin cogunlugunu olusturmaya
yaklasti. Diger taraftan, anonim ve 6zgir yayimcilik, sansiirden muaf olma {izerine umutsuz
girisimlere tanik oluyoruz — devlet ve ticari aktorlerin elbirligi ettigi genis bir cephe buna
karsi savas vcrivffl*Ama biz en olumlu ihtimalin gergeklestigini varsayalim. Orada ne gibi bir
manzara gorebiliyoruz?

JACOB: Bana kalirsa ihtiyacimiz olan sey, tek tek her kisinin 6zgiirce okuma ve 6zgirce
konusma hakkina sahip olmasi, yani Bili Hicks'in s6zlinli biraz uyarlayarak séylersem, tek bir
insani bile disarida birakmaksizin, hicbir istisna olmaksizin.**® O bunu egitim, giyinme ve



barinma hakkina dair soylemisti, ama isin 6zii hakikaten bu: herkes okuma hakkina sahip,
herkes 6zglirce konusma hakkina sahip. Ve buradan hareketle kimlik beyan etmeden fikir
beyan etme hakki, Gc¢linci kisilerin midahalesine ugramadan ticari islemler gercekles-
tirebilme hakki, 6zglirce seyahat etme hakki, sistemlerde adiniza kaydedilmis olan bilgiyi
ozglrce tekzip etme hakki. Karar vericilerin rol oynadigi her tiir sistemde seffaflik talep
edebilme ve yetkilileri sorumlu tutabilme.

ANDY: Ben de sunu ekleyebilirim; bilgi islem sistemlerindeki artis ve bunun sebeke boyutu,
ayrica Tor, sifreyazim gibi aracglar sayesinde bilgiyi kisitlama sansi gitgide azaliyor, oysa
hikimetlerin cikarlari bilginin kisitlanmasini gerektiriyor ve bu celiskinin farkindalar. Gu-
nimuzde gizli kapakli hareket etmenin ancak kisa bir stireligine mimkin oldugunu, er ya da
gec yapilanlarin agiga ¢ikacagini biliyorlar, ki bu sevindirici bir gelisme. Bu onlarin davranis
bicimini degistiriyor. Yapilanlardan sorumlu tutulacaklarinin farkina variyorlar ¢linki. Yine bu
sayede, kurumsal isleyisin icinde muhbirlik mekanizmasina yer ayrilmasini sart kosuyorlar.
Ornegin Sarbanes-Oxley Yasasi, ABD borsasinda sicil kaydi bulunan biitiin sirketlerin kendi
binyelerinde bir muhbirlik altyapisi olusturmasini zorunlu hale getiriyor, bdoylelikle
amirlerinin sug teskil eden veya istismar igeren davraniglarini bildirmek isteyen galisanlar,
haklarinda beyanda bulunduklari kisilerin dogrudan miidahalesine maruz kalmadan ifade ve-
rebiliyorlar.'** Kisacasi bu olumlu bir gelisme, uzun vadede daha baska strdirilebilir
sirecleri de beraberinde getirecektir.

JEREMIE: Jake'in az once dedigine ek olarak, 6zgir, acik ve evrensel bir internetin kiresel
sorunlari ele almak igin elimizdeki belki de en 6nemli ara¢ oldugunu, onu korumanin bizim
kusagin Gzerine diisen belki de en 6nemli gérevlerden biri oldugunu, ve bir yerde birisi — bu
ister hikimet olsun ister bir sirket— kimi insanlarin evrensel internete erisim hakkini
engellediginde bundan internetin tamaminin etkilendigini herkesin agikga gormesini
saglamaliyiz. Burada kisitlanan batin insanhktir. Madem ki bdyle bir seye tanik oluyoruz, bu
tlr bir karar almanin siyasal maliyetini hep birlikte yiikseltebiliriz, serbest internete erisimi
olan batln yurttaslar boyle bir davranisa karsi caydirici rol oynayabilir. Bir yurttas sebekesi
olarak siyasal kararlar Gzerindeki giclimizi yavas yavas gormeye basliyoruz; secilmis
temsilcilerimiz ve hiikiimetler, bizim temel 6zgirliklerimiz ve internetin 6zgir, kiiresel ve
evrensel kullanimi hakkinda koétiu kararlar aldiklarinda onlara daha agir bir sorumluluk
yukleyebiliriz.

Yani bana kalirsa bunu uygulamaya koymaliyiz. Bunu nasil yapabilecegimiz konusunda
bilgi paylasimina devam etmeliyiz. Eylem bicimlerimizi gelistirmeye devam etmeliyiz, konuyu
meclise tasirken, siyasetcilerin ne yaptigini ve ticari lobilerin siyasal karar alma slirecine
etkisini ifsa ederken basvurdugumuz taktikleri paylasmaya devam etmeliyiz. Yurttaslarin
merkezsiz bir sistem icinde kendi sifreli altyapilarini insa etme becerilerini, kendi iletisim
altyapilarina sahip olma becerilerini gelistirecek araglar liretmeye devam etmemiz gerek.
Daha iyi bir diinya insa etmenin bir yolu olarak bu fikirleri toplumun bitinine yaymaliyiz.
Bunu zaten yapmaya basladik, stirdirmeliyiz.

JULIAN: Jake, Evgeny Morozov gibi kisilerin internetteki sorunlarina dair yaptiklari tanima
bakarsan sifrepunklarin bu konulari cok énceden 6ngérdugiini goriirsin.'®* Onlar gitgide
biylyen gozetleme devletinden sikayet etmekle kalmiyor, yeni bir demokrasinin araglarini
uretebilecegimiz, hatta Gretmeye mecbur oldugumuz goérisiini savunuyorlardi. Bu araglari
zihnimizi kullanarak Uretebiliriz, diger insanlara dagitabilir ve birlikte bir midafaa cephesi
olusturabiliriz. Ne bilim ne de teknoloji tarafsiz degil. Ancak belli teknoloji bicimleri pek cok
kimsenin hanidir 6zlemini gektigi bu temel hak ve 6zgurlikleri bize sunabilir.

JACOB: Kesinlikle. insanlarin buradan ¢ikarmasi gereken temel fikir —hele de on alti-on yedi



yaslarinda, dinyayir daha iyiye gotlirme arzusunda birileri varsa etrafta— burada
bulunanlardan higbirinin ve diinyanin neresinde olursa olsun hi¢ kimsenin hayatta elde ettigi
basarilari annesinin karninda edinmedigidir. Secenekleri yaratan bizle- riz. Buradaki herkes
yveni secenekler yaratti, ve herkes, hele de internet sayesinde, icinde yasadigi kosullara
yanitlar tGretmeye kadir. Bunu yapmak kimse icin bir 6dev falan degil, ama eger bunu
yapmayi arzu ediyorlarsa yapabilirler. Ve eger yaparlarsa pek c¢ok kisiyi, 6zellikle internet
aracihigiyla, etkileyeceklerdir. Yeni secenekler yaratmanin gitgide ¢cogalan, biiylyen bir etkisi
var.

JULIAN: Mesela tek basina sen, bir sey lrettiginde bunu bir milyar kisinin kullanimina
sunabiliyorsun.

JACOB: Veya bir anonim sebekenin, mesela Tor gibi bir sebekenin kurulmasina istirak
edersen, onceden esi benzeri bulunmayan bir anonim iletisim segenegi yaratmaya katkida
bulunmus oluyorsun.

JEREMIE: Butin mesele bilgiyi 6zglirce paylasmak ve bilginin serbest akigi igin iletigsim
kanallari yaratmak, yapmakta oldugumuz sey bu. Tor bagimsiz bir yaziim; bugln eger bu
derece yaygin olarak kullaniliyorsa, bunun nedeni bizim Urettigimiz seceneklerin, tekno-
lojinin ve modellerin bu 6zgurlik fikrini icinde barindirmasi.

JACOB: Ozgiir bir diinya icin serbest yazilima ihtiyacimiz var, ve tabii bagimsiz ve acik
donanima da.

JULIAN: Fakat bagimsiz derken sinirlandirilmamis olmayi kastediyorsun degil mi, insanlarin
icini kurcalayabilecegi, nasil calistigini gorebilecegi bir sistem?

JACOB: Kesinlikle. ihtiyacimiz olan yazilim, demokrasinin yasalari kadar 6zgiir olmali, isteyen
herkesin inceleyebilecegi, degistirebilecegi, 6ziinlii anlayabilecegi ve istenen seyi yerine
getirdiginden emin olabilecegi aciklikta olmali. Serbest Yazilim, Serbest ve Acik Donanim.*??
JULIAN: Sifrepunklardan devralinan bir gériis var—"kod kanundur." JEREMIE: Larry Lessing'in
sdzd.

JULIAN: internettte yapabileceklerinizin siniri, elinizde hangi programlarin oldugu, hangi
programlarin kullanildigi ile tanimlaniyor, dolayisiyla kod, kanundur.

JACOB: Kesinlikle, bu ise secenekler olusturabileceginiz anlamina gelir, bilhassa program
yazilimi alaninda. Bunun yani sira ¢ boyutlu baskilar, veya ornegin etrafta gérdigimiiz
hacker mekanlari gibi toplumsal araglar.’®* Seceneklerin olusturulmasina katkida buluna-
bilirsiniz, ve burada kilit nokta, bunlari bir normallesme siirecine tasimak, yani herkesin
kendi U¢ boyutlu nesnelerini olusturma, kullandiklari yazihmlari kendi elleriyle degistirme
isini iyice kaniksamasini saglamak. Boylece, birisi onlari bunu yapmaktan men etmeye kalk-
tiginda, bu men eden kisinin sundugu hizmetin internet olmadigini, olsa olsa filtre-net veya
sanslir-net oldugunu, ve boyle yapmakla aslinda goérevini suistimal ettigini fark etmelerini
saglamak.

Biz, buradaki herkes, hayatimizi bununla ugrasmaya adadik. Baska kimseler de gelecek
kusaklar icin veya bugilniin kusaklan icin bunu gergeklestirme becerisine sahip olduklarini
gormeliler. Ben bu nedenle buradayim. Eger simdi Julian'a, icinden gegmekte oldugu siirecte
destek olmazsam, ne bigim bir diinyanin yaratilmasina katkida bulunmus olurum? Bir avug
aynasizin beni itip kakmasina izin verecek olursam ne menem bir mesaj gdndermis olurum?
Mumbkiin degil, asla. Segenekler olusturmali ve bu gidisati degistirmeliyiz. Gandhi' nin dedigi
gibi, "Diinyada her nasil bir degisim gérmek istiyorsan, o degisimin ta kendisi olmalisin." Ama
insan, dinyada gormek istedigi belanin da ta kendisi olmali.**> Bu da Softer World'den bir
replik, Gandhi alintisiyla tam 6rtismuyor belki ama insanlarin aylak aylak oturamayacaklarini
da gormeleri gerek diye dusliniyorum, bizzat eyleme geg¢meleri gerek, umuyoruz ki



gecsinler.*?®

ANDY: Bana kalirsa baskalarinin bizim bulundugumuz noktadan devralarak ilerlemesi icin
kuvvetli bir olanak mevcut. icinde bulunduklari durumdan ve ellerindeki seceneklerden
hosnutsuz olan kisiler secenek uretiyorlar.

JULIAN: Bu baglamda Kaos Bilgisayar Kuliibii'Al* (CCC) bahsedebilir misin biraz?

ANDY: Daima CCC...fnord."”’

JULIAN: Diinya capinda basbayagi benzersiz bir girisim.

ANDY: CCC bilgi edinme ozglirliglini, teknolojinin seffafligini savunan, insan gelisimi ile
teknolojik gelisim arasindaki iliskiyi, dolayisiyla toplum ve kalkinmanin birbiriyle etkilesimini
onemseyen devasa bir hacker organizasyonu.

JULIAN: Ve basbayagi siyasal bir kimlik kazandh.

ANDY: CCC, hacker gevrelerinden birkag bin Uyeye sahip bir forum haline geldi. Kismen
Almanya merkezli olsa da kendimizi Almanya'dan ziyade internet lzerinde ikamet eden
kisiler gibi gorliyoruz, ki bu da kendimize dair resmin dnemli bir unsuru; cazip gériinmemizin
nedeni belki biraz da bu. Fransa, Amerika ve baska yerlerdeki hacker gruplariyla ¢cok yakin
baglara sahibiz.

JULIAN: Peki sence béyle bir sey nicin Almanya'da ortaya c¢ikti? Kalbi Almanya'da, ama
diinyanin farkh yerlerine yayildi.

ANDY: Almanlar daima her seyi bir yapiya oturtmaya c¢alisirlar. JEREMIE: Almanlar
miuihendislikte iyidirler.

JULIAN: Ama bana kalirsa tek neden bu degil. Berlin'den ve Dogu Almanya'nin ¢ékiisiinden
bahsediyoruz.

ANDY: Birden fazla sey bunda etkili oldu. Almanya bir (lkenin baskalarina yapabilecegi en
blyuk kotliligu yapmis bir lilke, dolayisiyla o tir bir olayin bir kez daha yasanmamasi
konusunda belki herkesten biraz daha temkinli, mesela baska llkelere savas agmak ko-
nusunda. O yolun sonuna kadar gittik, cezamizi agir bir sekilde cektik ve bu deneyimden bir
seyler 6grenmek zorunda kaldik. Nitekim, ademi merkeziyetci disiince ve fasizm karsiti
tavir, totaliter bir devletten kacinma gibi meseleler, bugiin hala Alman okullarinda ders
olarak okutulur, ¢linkd bunu en kotl diizeyde yasadik. Bu gibi seyler CCC'yi Alman olgusunun
bir parcasi olarak anlamaya yardim edebilir. CCC’nin kurucusu Wau Holland da bu konuda
son derece siyasal bir yaklasima sahipti. Onun mezar basinda babasina rastlamistim,
kendisinden 6nce 6len oglunun mezari basinda, pek de hos sozler degildi soyledikleri. Dedi
ki: "...ve bir daha Alman topraklarinda herhangi bir totaliter, savas yanlsi faaliyet
gorilmesin." Oglunu gédmerken yaptigl yorum buydu, ki bu bana Wau’nun neden insanlari
etkilemek ve onlara sahip ¢ikmak konusunda o denli yogun ugras verdigini acikliyordu—
baskalariyla dostane iliskiler kurmak, fikirleri yaymak, sinirlandirmamak, saldirgan degil
isbirligine donlik davranmak.

Elbirligiyle bir seyler yaratma, agik-kaynak hareketi gibi fikirler giderek diipediz bulasici
bir seye donusti, Amerikah sifrepunklarin, Julian Assange/WikiLeaks'in fikirleriyle birlesti. Su
an gérmekte oldugumuz kiiresel bir dinamizm. isvecli, Alman, italyan hacker’lar birbirinden
cok farkli, cok yerel ve kendi kiiltiirlerine 6zgii tavirlar sergiliyorlar, ki bu sevindirici. Ornegin
italyan hacker'lar Alman hac- ker'lardan ¢ok farkli davranirlar — nerede olurlarsa olsunlar,
glzel yemek yapmayi severler; Alman hacker'larsa her seyi saglam bir yapiya oturtmaya
O0zen gosterirler. Biri digerinden daha iyi demiyorum, yalnizca bu ademi merkeziyetgi
kiiltirlerin her birinin kendine has ¢ok giizel yanlari var. italyan hacker konferansinda
mutfaga girip bakarsiniz, nefis bir yerdir. Alman hacker kampinda ise internet cok iyi
kurulmustur, ama mutfaga hi¢ bakmasaniz daha iyi edersiniz. Her ne olursa olsun, isin 6zu



yaratici bir seyler yapiyor olmamiz. Ve o6yle saniyorum ki her birimiz kendimizi ulusal
aidiyetlerimizden, Alman veya italyan veya her neyse, olmaktan ¢ok uzakta, bir tiir ortak
biling icinde buluyoruz. Yalnizca sorunlari ¢ézmek istedigimizi, birlikte calismak istedigimizi
goériyoruz. internetin sansiirlenmesini, yeni teknolojiye karsi hikiimetin actigi savasi,
evrimin asmamiz gereken bir basamagi gibi goriiyoruz.

Salt sorun tarifiyle degil, bu sorunlara yanitlar bulmak icin de ugrasiyoruz, ki bu da iyi bir

sey. Kimbilir daha kag¢ yil boyunca bir sirli sagmalikla ugrasmamiz gerekecek, ama bugiin
artik interneti diisman gdérmeyen, sorunun parcas! degil, ¢c6zimiin bilesenlerinden biri
oldugunu idrak edebilen bir siyasetci nesli yetismis durumda. Buglin hala silahlar tzerine
kurulu bir diinyada yasiyoruz, sir olarak saklanan seylerin iktidari altinda ve bitin bir iknladi
cerceve icinde. Aia bu durum degisiyor ve bence su an siyasal karar alma siireglerinde ¢ok
onemli bir role sahibiz. Meseleleri tartismaya agabiliyoruz, ki bu aslinda CCC'nin ¢ok uzun
suredir basarmakta oldugu bir sey. Biz yekpare bir grup degiliz, icimizde pek ¢ok farkl gorus
var. Burada oturup dogru cevaplari derhal bulmaya ¢alismadan konusabilmemi- zi kendi
adima takdir ediyorum, sadece sorular Uretiyoruz, masaya konan farkl gorusleri garpistirip
meselenin 6zinl gérmeye c¢alisiyoruz. Bu sirecin siirdirilmesi gerekiyor, ve bunun igin de
0zglr bir internete ihtiyacimiz var.
JULIAN: Az énce gelecege dair en iyimser gelisim cizgisinin neleri icerecegini sormustum.
Kendini iyi tanima, gesitlilik, ve kendi adina karar alan sebekeler. Serbest bilgi alisverisinin
sonucu olarak ileri diizeyde egitimli bir kiresel niifus —bundan kastim kurumsal egitim
degil, insan uygarliginin siyasal, endistriyel, bilimsel ve psikolojik dizlemlerde nasil
isledigine dair geliskin bir kavrayisa sahip olmayi kastediyorum—yeni dinamik kiltirlerin ve
bireysel diisiincede azami cesitliligin harekete gecirilmesi, bolge 6lceginde kendi kaderini
tayin hakkinin artirilmasi ve cografi sinirlarin 6tesinden ¢abucak bir ag kurabilen ve hizlica
deger takasinda bulunabilen ortak ilgi gruplarinin kendi kaderini tayin hakki. Belki de bu
beklentiler Arap Bahari ve internetin olanak verdigi pan-Arap eylemciliginde ifadesini buldu.
Devrim éncesi Tunus'ta rejimin sansiiriinii bertaraf ederek icisleri Bakanhgi'nin yazismalarini,
yani Tunileaks’i ortaya atan Nawa- at.org ile yaptigimiz calismada, bilgiyi ihtiyac duyuldugu
noktaya iletmekte sebekelerin muazzam giicine ilk elden tanik olduk. Orada olusmaya
baslayan harekete, cabalarimizla katkida bulunabilmekten fazlasiyla memnuniyet duyduk.*?®
Onlarin kendi kaderlerini tayin icin verdikleri miicadeleyi kendi micadelemizden ayri
tutmuyorum.

Boyle olumlu bir gidisat insan uygarliginin kendini iyi tanimasini gerektirecektir, ¢clinku
gecmisi ortadan kaldirmak imkansiz. Ayni zamanda yeni totaliter devletlerin ortaya ¢cikmasini
fiillen olanaksiz kilacaktir, ¢linki bilginin serbest dolasimi, insanlarin birbirleriyle kisisel olarak
konusma ve bu tir egilimlere karsi ortak cephe alma yetisi ve mikro-sermayenin, herhangi
bir denetime maruz kalmaksizin, insan gelisimi icin elverisli olmayan bu tir yerlerden
uzaklasma becerisi buna engel olacaktir.

Bu temel noktalardan hareketle ¢ok genis bir siyasal sistemler yelpazesi insa edebilirsiniz.
Utopya tek bir tane olsaydi, benim icin kara titopyadan farksiz olurdu. Utopyaci ideallerden
anladigimiz sey etkilesim sistemlerinin ve modellerinin gesitliligi olmali. internetin olanaklar
sonucu ortaya citkan yeni kiltirel Griinlere, hatta dildeki kaymalara, ve alt kiltirlerin kendi
etkilesim mekanizmalarini olusturma tarzina bakacak olursaniz, orada hakikaten bdyle
olumlu bir muhtemel patikanin agildigini gérebiliyorum.

Ama sanirim yeknesaklagsma, evrensellesme, bitlin insan medeniyetinin tek bir pazara
donltgmesi yoniindeki teamillere bakilacak olursa, normal piyasa etkenleri baskin gelecek,
her bir hizmet ve Urln igin bir piyasa lideri, bir ikinci firma, Gglinci bir nis oyuncusu, ve



bunlarin gerisinde kalan 6nemsiz aktorlerden olusan bir yapi. Bu hizli etkilesimlerin etkin
olarak gerceklestirilebilmesi zorunlulugu belki de dilde kitlesel bir homojenlesmeyi, kiltirde
bastanbasa bir yeknesakhgi, bir standartlasmayl da beraberinde getirecek. Dolayisiyla,
karamsar senaryonun da gayet muhtemel oldugunu, ulusotesi gbzetleme devletinin ve sonu
gelmez uzaktan-kumandali savaslarin kapida oldugunu dislintiyorum.

Bunlar bana Faust'u izlemek icin Sidney Opera Binasina gizlice girdigim bir aksami
hatirlatiyor. Sidney Opera Binasi geceleyin ¢ok glizeldir, ihtisamli i¢c mekanlari ve 1siklariyla
suyun Uzerinden gece goglini aydinlatir. Opera bittikten sonra disari ¢iktigimda, karanlik
korfeze bakan korkuluklara yaslanmis sohbet eden ¢ kadinin sozlerine kulak misafiri
olmustum. Yasca buyik olani isle ilgili sorunlarindan bahsediyordu. Anlasildigi kadariyla
CIA'de ajan olarak calisiyordu, daha dnce Senato'daki istihbarat Komitesine sikayette bulun-
mustu, bunlari yegenine ve diger kadina fisilti tonunda anlatiyordu. icimden "Demek
dogruymus," dedim, "CIA ajanlari hakikaten Sidney operasina takiliyorlar!" Sonra 6n
cephedeki dev cam panellerden opera binasinin igine dogru baktim ve ne goéreyim — bu
saraylara layik 1ssiz zarafetin tam ortasinda bir su faresi binanin icine girmis, bir asagi bir
yukari kosturuyor, sik masadrtilerinin Gzerine sigriyor, yiyeceklerden tirtikliyor, biletlerin
durdugu bankoya zipliyor, velhasil cidden egleniyor. iste bana kalirsa gelecek senaryosu
daha cok buna benzer bir sey olacak: inanilmaz derecede karmasik, sacmaliklar ve onur kirici
uygulamalarla”olu, son derece kisitlayici, tekdiize, postmodern bir ulusotesi totaliraib yapi
ve bu inanilmaz karmasikligin icerisinde yalnizca zeki farelerin girebilecegi bir mekan.

Olumsuz bir gidisata dair olumlu bir bakis acisi bu. Olumsuz gidisattan kastim ulusotesi
bir gdzetleme devleti, pilotsuz ucaklarin cirit attigi, ulusotesi seckinlerin sebekelerinden
olusan yeni feodalizm — bildigimiz anlamdaki feodalizm degil, her bir tlkenin gesitli segkin
tabakalarinin kendi halk tabanindan koparak birlesmesinden olusan karmasik, cok-tarafli bir
isbirligi. Butlin haberlesmenin godzetim altina alindigl, izlendigi, ebediyen kaydedildigi,
ebediyen izlendigi, her bir bireyin dogumundan 6limiine kadar kurdugu butin iliskilerde
kimliginin ebediyen tespit edildigi bir dizen. Daha on yil 6ncesine gore bile ¢ok kokll bir
degisim bu, ve neredeyse simdiden o noktaya fiilen ulasmis gibiyiz. Bana kalirsa bu
kacinilmaz olarak her seyin raptu zapt altina alindig1 bir ortam yaratacaktir. Eger diinyadan
toplanan biitlin bilgi kamuya acik hale gelseydi, iktidar dengelerini yeniden sekillendirebilir
ve kiiresel bir uygarlik olarak kaderimizi yeniden tayin etmemize olanak verebilirdi. Ancak
kokli bir degisim olmadik¢a boyle bir sey gerceklesmeyecek. Kitlesel gdzetim cogumuza
orantisiz olarak uygulaniyor; gilic senaryonun pargasi olanlarin eline veriliyor, ama bana
kalirsa onlar da bu cesur yeni diinyanin keyfini pek uzun miiddet sliremeyecekler. Bu sistem
ayni zamanda pilotsuz savas uc¢agl edinme yarisina paralel gidecek, ki bu da bildigimiz
anlamda net olarak ¢izilmis sinirlari ortadan kaldiracak, zira bu tir sinirlar fiziksel cizgiler
Uzerine verilen micadelelerin sonucudur. Bu durum kesintisiz bir savasla sonuglanacak,
kazanan nifuzlu sebekeler diinyay! tavizlere zorlayacak. Bunun yaninda insanlar iginden
¢ikilmasi imkansiz bir blirokrasi matematiginin altinda gomilecekler.

Boyle bir sistem icerisinde normal bir insan nasil 6zglr olabilir? Elbette olamaz, buna
imkan yok. Hi¢ kimse tamamen 6zgiir degildir, higbir sistem icinde; ama bu yeni durumda
biyolojik evrimimizin bize bahsettigi 6zgurlukler, kiltiirel olarak kaniksadigimiz 6zgirlikler
neredeyse timiuyle ortadan kaldirilacak.

Dolayisiyla, bana kalirsa, bundan diyelim vyirmi yil Oncesinde sahip oldugumuz
Ozglrlikleri —zira her ne kadar biz heniiz farkina varmasak da gézetleme devleti halihazirda
bunlarin epeyce kismini ortadan kaldirmis durumda— elinde tutmayi basaran yegéne kisiler,
bu sistemin girdisi-giktisi hakkinda ileri diizeyde egitimli kisiler olacak. Dolayisiyla yalnizca



yuksek-teknoloji erbabi asi seckinler 6zgiir kalacak, opera binasinda cirit atan su zeki fareler.
EK

"SOPA YASASINI NASIL DURDURDUK"

Aaron Swartz

SUNUS

Bu kitap boyunca, Tiirk¢eye bir miktar basiretsiz bir ¢eviri sonucu "sanal" sifatiyla giris yapan
internetin, sani, sanri, zan, sii zan... kabilinden bir uzam olmak bir yana, siyasi, iktisadi ve
hukuki dizlemlerde derin ¢atlaklar agmaya kadir, buna karsilik bu dizlemlerden kendisine
yonelen midahalelerden de somut bicimde etkilenen bir alan oldugu Uzerinde duruldu.
Siyasal farkindalik, 6z-bilinclenme, 6z-6rgiitlenme ve 6z-yonetimin araglarini barindiran bir
rezerv olarak interneti ulusétesi toplumun kullanimina sunma micadelesinde Assange ve
arkadaslarinin faaliyetleri V bu faaliyetleri yiriten et- ten-kemikten insanlar olarak bizzat
kendi yasamlari, gbzetleme devletinin dogrudan hedefi durumunda. Assange'in ABD ve
Avrupa hikimetlerine karsi alti ayr askin siredir devam eden hukuk miicadelesi,
WikiLeaks'in devlet eliyle icra edilen hukuk ihlalleri, iktisadi yolsuzluklar ve dezenformasyon
karsisinda yurittugl mucadeleden ayri dusliniilemez. Benzer bigimde, bu kitabin, 6zellikle
"Internet ve Siyaset" béliimiindeki tartismanin anafor noktalarindan biri olan, ABD
meclisinde SOPA/PIPA yasa taslagina karsi siregiden muicadele de, yasa karsiti eylemcilerin
maruz kaldigi, (arastirmaci gazeteci Glenn Greenvvald'in tabiriyle) "mistehcen bir istahla
ylritilen" yasal kovusturma ve baskidan ayri diistintilemez.

Bagimsiz interneti savunurken, iktidarin denetim ve milkiyet temelli miidahalelerini ifsa
etmek igin kendi 6zglrligiini sikga tehlikeye atmaktan g¢ekinmeyen, SOPA/PIPA Kkarsiti
kampanyanin lokomotifi Aaron Swartz (1986-2013) bu kisilerin basindaydi. Tasarladigi
eylemler salt cevrim ici degil, devrim icindi. ABD yasama organi gibi bir iktidar merciinin
karsisina geri dontigstiz bir kararlilikla dikilme curetini, tipki Julian gibi Aaron da, ideolojik bir
konumdan oOte, bizzat ugrastigl malzemenin, yani bilisim, yazilim ve internetin var
sayimlarindan ve isleyis prensiplerinden aliyordu — matematiksel bir kesinlik.

Bilisim teknolojisinin i¢sel olarak zorunlu kildigl, mekansal sinirlardan bagimsiz olarak
sirayet eden bilgiyi savunmak icin Aaron miicadelesini ¢ ayri hat lzerinde ylritiyordu.
Bunlardan ilki, teknolojinin gelismislik diizeyi ile onmaz bir celiski arz eden, vadesi dolmus,
anakronistik hukuksal cercevenin, iktidar ve sermaye lehine muhafaza edilmesine karsi
verdigi savasti, ki SOPA/PIPA'nin ABD Temsilciler Meclisi'nde durdurulmasini saglayan
kampanyada somutlasiyordu. Bu hukuk micadelesinin dinamiklerini asagida Aa- ron'in
kendisinden okuyacaksiniz. Hukugun kasith bicimde teknolojinin gerisinde birakildigi bu
sistemi degistirmeye dek gececek siurede kiltirel ve zihinsel muisterek alanlarin
genisletilmesi icin teknik olanaklari harekete gecirmek Aaron'in miicadele eksenlerinden bir
digeriydi. insanhgin yiizlerce yillik kiltiirel birikimini iktidarin tekelinden geri alarak cografi,
kurumsal ve iktisadi sinirlarin 6tesinde paylasima acan Creative Commons (Yaratici Misterek
Alan), Open Library (Nobetci Kitlphane) gibi kiresel olcekli projelerin gerisindeki birkag
kisiden biriydi. Buglin internette bilgi akislarinin kaniksanmis bir pargasi haline gelmis olan
RSS gibi bir gergceve programi, Reddit gibi kiresel élgekte popular bir haber platformu ise
Aaron'in heniiz ¢cocukluk yillarinda katki sundugu projeler arasindayd. internetin kendi ickin
isleyis mantigini iktidarin mulkiyetgi ve tahakkiim- cti anakronizmasina karsi savunmanin son
ve en tehlikeli ekseninde Aaron, bu derece derin sularda kendisine yoldaslik etmeyi géze ala-
mayan arkadaglarindan biraz 6tede, bir par¢a yalniz devam ediyordu yoluna. Mesruiyet
zemininden yoksun yasalarin kor noktalarinda, kimseyi magdur etmeksizin sayisiz insana
yarar saglayacak girisimler adina zaman zaman sinir ihlallerini de géze alarak ylridigu bir



patika. Kiiresel capta bilim ve diisiince erbabinca Uretilen bilgiyi, muelliflerine herhangi bir
telif Gcreti 6demeksizin tekeline alan yayinci sirketler, bu daha klandestin patikada Aaron'in
sectigi hedefti.

Open Library gibi her giin yliz binlerce okura hizmet sunan bir internet kitiphanesini
tasarlamis biri igin, onceden arastirmaci kadrosunda vyer aldigi bir Gniversitenin
kiitiphanesinden akademik makale arsivi JSTOR'a baglanip, kendi okuyabileceginden bir
miktar daha fazla sayida makale indirmek hi¢ de tabu yikan bir eylem sayillmasa gerek. Kaldi
ki bu durumu farkeden {Universite yonetiminin actigi dava sirmekteyken indirdigi
makalelerin hepsini JSTOR'a iade etmis, buna karsilik JSTOR da hukuki sikayetini geri almisti.
Ana muhatabin ortadan cekildigi bu davanin 6niimizdeki Nisan ayinda gorilecek ikinci
celsesinde Aaron Swartz, ABD’li savcinin "miustehcen istahi" ve MIT Universitesinin ikircikli
tutumu sonucunda, 35 yil hapis ve 1 milyon dolar para cezasi istemiyle yargilanacakti.

Bu kitabin gevirisinin tamamlandigl ve her kitap bitiminde adet oldugu Uzere birkag
gunltgline arkamiza yaslanip metni demlenmeye biraktigimiz ginlerde Aaron S wailz'in
0lim haberi internete distli (11 Ocak 2013). "Toplumun intihar ettigi insan", Antonin
Artaud'nun bahsettigi o tarifsiz trajedi, bir yluzini kisitlanmasi mimkin olmayan bir
ozglrlige, diger yuzinl hikmetinden sual olunmaz iktidarlara donmis halde yasamini
surdiren glinimiz toplumunda riyakarliga tahammuli olmayan cesur bir insani daha bizden
koparip ald1.

Gectigimiz cumadan bu yana Aaron'in ardindan dokiilen sozlerde arkadaslarinin
hissettikleri o kalici Grpertinin yankilarindan baska bir sey daha isitiliyor: Olimiind bir son
olarak kabul etmiyor onu taniyanlarin higbiri. Yavuz hir*kapitalizminin bitkilerin ¢ekirdegi
caldigi bu devirde, Aaron'inki gibi, diistiigl yerde nefes almaya, tomurcuklanmaya, rastladigi
¢ogullukla sarmallanarak yeni devreler kurmaya, stirglinler vermeye hazir fikirler mekansal,
kurumsal ve hukuki ataletin 6tesinde onii alinmaz bir hizla sirayet etmeyi sirdirecek:
infogami.

Ayse Deniz Temiz Ocak 2013

Aaron Swartz'in 2012 Mayisinda gerceklesen "irtibat Kurma Ozgiirliigi" (Freedom To
Connect) konferansinda yaptigi acilis konusmasi:

Benim icin her sey bir telefon goriismesiyle basladi. Eylil ayiydi, gecen yil degil, bir 6nceki yil,
2010 Eylulu. Arayan, arkadasim Peter' di. "Aaron," dedi, "dehset verici bir yasa taslagi var,
mutlaka bir bakman lazim." "Konu nedir?" diye sordum. "COICA adi verilen bir yasa," dedi,
"Internette ihlal ve Sahteciligi Onleme Yasasi." "lyi de, Pe- ter," dedim, "ben telif yasalariyla
ilgilenmiyorum. Sen hakl olabilirsin. Hollywood da hakli olabilir. Ama &yle bile olsa, bunun
ne 6nemi var? Telif hakki gibi incir cekirdegini doldurmayan bir meseleyle ugrasmak icin
Oomrimu harcayamam. Saglik hizmetleri, finans sektériinde reform — ben bu tiir meselelerle
ugrasiyorum, telif hakki gibi ne idigl belirsiz seylerle degil." Arka planda Peter'in
homurdandigini duyabiliyordum. "Bak, seninle tartisacak zamanim yok," dedi, "ama su an
icin zaten bunun 6nemi de yok, ¢linkli bahsettigim, telif haklariyla ilgili bir yasa degil." "Degil
mi?" "Hayir, bahsettigim yasa iletisim 6zgurliigiyle ilgili." iste o an kulak kesildim.

Peter bana, muhtemelen hepinizin g¢oktan 6grenmis oldugunuz gibi, bu yasanin
hikimete, Amerikan yurttaslarinin erisimine izin verilmeyecek internet sitelerinin listesini
¢ikarma yetkisi verdigini agikladi. Ertesi glin, bunu siradan insanlara izah etmeye ¢alismanin
bir dizi yolunu bulmustum. Buna biiyiikk Amerikan siber seddi, dedim. internet kara listesi,
dedim. interneti sansiirlemektir bu, dedim. Ancak simdi biitiin bu tabirleri bir yana birakip
bir adim geri ¢ekilmek ve bu yasanin gergekte ne kadar kdkten bir miidahale igerdigi Gizerine



duslinmekte fayda var. Elbette hepimizin bildigi gibi, hiikimetin ifade 6zglrligini kisitlayan
kurallar koydugu pek ¢ok durum vardir. Bir kisinin sahsina hakaret ederseniz, izleyiciye yalan
soyleyen bir televizyon reklami yayinlarsaniz, cilgin bir parti verip bitin gece bangir bangir
miuzik calarsaniz, bitin bu hallerde hikiimet gelip size engel olabilir. Oysa burada karsi
karstya oldugumuz durum c¢ok farkliydi. Hikimetin gidip birisine yasadisi bir materyali
kaldirmasini  soylemesi degildi mevzu, internet sitelerinin timiuyle kapatilmasi s6z
konusuydu. Kisacasi, Amerikan vatandaslarinin kimi gruplarla iletisim kurmasi timiyle
engelleniyordu. Amerikan kanunlarinda bunun emsali cidden yoktur. Eger blitlin gece yuksek
sesle miuzik ¢alarsaniz hiikiimet gelecek iki-ti¢ hafta boyunca ¢it cikarmanizi engelleyecek bir
muihir vurmaz kapiniza. Evinizde bundan boyle kimsenin glrilti yapamayacagini da
soylemez. Munferit bir sikayet vardir ve bunu telafi etmeniz istenir, sonra hayatiniza eskisi
gibi devam edersiniz.

Mukayese igin bulabildigim en yakin 6rnek, hikiimetin eriskin kitabevinin tekine savas
actig bir vakaydi. Bu diikkan, pornografik materyal satmakta israr ediyor, hiikiimet de israrla
bunun yasadisi oldugunu ilan ediyordu. Derken bu durumdan usandilar ve diikkani toptan
kapatmaya karar verdiler. Ama bu tavir bile nihayetinde anayasaya aykiri bulundu,
hikimetin dikkani kapatmakla anayasanin ilk maddesini ihlal ettigi hiikmune varildi.

Diyebilirsiniz ki, COICA da er ge¢ mutlaka anayasaya aykiri bulunacak. Ne var ki ben,
Anayasa Mahkemesi'nin Birinci Madde'yi ilgilendiren meseleler s6z konusu oldugunda bir
kor noktasi oldugunu biliyordum. Her seyden daha fazla, sahsa hakaret veya iftira, pornog-
rafi, hatta ¢ocuk pornosundan daha cok bu meselede bir kér noktaya sahiptiler ve o kor
nokta da telif hakkiydi. Telif s6z konusu oldugunda hakimlerin beyinlerinin bir parcasi adeta
kisa devre yapiyordu, Anayasa'nin Birinci Maddesi'ni birden tamamen unutuveriyorlardi.
Sanirsiniz zihinlerinin derininde telif hakkinin Birinci Madde'den muaf olduguna inaniyorlar.
Yani eger amacg interneti sansirlemekse, hikiimetin belli internet sitelerine erisimi
engellemesini saglamanin bir yolunu bulmaksa, bu yasa bunu basarmanin belki de yegane
yolunu sunuyordu. Gerekce pornografi olsaydi, belki temyizden geri donebilirdi, tipki eriskin
kitabevi eSUteinda oldugu gibi. Oysa gerekceniz telif oldugunda elinizi kolunuz sallayarak
gecebilirdiniz.

isin Urkitiict yani tam da buradaydi, ¢iinki bildiginiz gibi, telif hakki her yeri kusatmis
durumda. WikiLeaks'i kapatmak mi istiyorsunuz, buna gerekce olarak sitede cok fazla
pornografi bulunuyor diyemezsiniz, ama WikiLeaks'in telif haklarini ihlal ettigini ileri stirer-
seniz isiniz kolaylasir, ¢ciinkii her sey telif hakkiyla donatiimis durumdadir. Bu konusma, yani
su an size yaptigim bu konusma, agzimdan ¢ikan su sozler bile telif hakkina tabi. Giinimizde
bir seyi yanlislikla kopyalamak ise isten bile degil. Nitekim, COICA yasasinin en dnde gelen
destekgilerinden Cumhuriyetgi senatér Orrin Hatch, kendisine ait Senato sayfasina yasaya
aykiri bicimde bir dizi kod kopyalamis. Oyleyse, Orrin Hatch'in Senato sayfasinin bile telif
yasasini ihlal ettigi ortaya c¢ikiyorsa, icimizden birine kancayi takacak bir seyler bulmalari
ihtimalinin ne oldugunu siz tahmin edin!

Halihazirda bir savas siregidiyor, internette olup biten her seyi yasanin anlayacagi
dilden, aligilageldik vakalar bigiminde tarif etme yonlnde bir ¢aba. BitTorrent'ta bir video
paylasmak bir video diikkanina soygun diizenlemek gibi bir sey midir? Yoksa bir arkadasiniza
bir video kasedini 6dling vermeye mi benzer? Bir internet say fasini tekrar tekrar yiklemek
sanal ortamda barisgil bir oturma eylemi gibi bir sey midir, yoksa diikkan vitrinlerini siddet
kullanarak parcalamaya mi benzer? iletisim 6zgirligi, ifade 6zgirliigiu gibi bir sey midir,
yoksa adam 6ldiirme 6zgurlGgi gibi mi?

Bu yasa, muazzam, ve muhtemelen kalici bir kayip olacakti. internet araciligiyla



birbirimizle irtibat kurma becerimizi yitirmek, Yurttas Haklarinda bir tahrifat anlamina
gelecekti. Anayasa ile glivence altina alman 6zgirliiklerimiz, Glkemizin temellerini olusturan
ozgurlikler, birdenbire silinmis olacakti. Yeni teknoloji, bize daha genis bir 6zgirlik alani
acmak yerine, varligindan kusku duymadigimiz temel haklari bir ¢irpida silip siipiirecekti. iste
o glin, Peter'la konusurken, buna izin vermenin imkansiz oldugunu farkettim.

Fakat isler oraya dogru adim adim ilerliyordu. COICA denen yasa taslagi 20 Eylil 2010'da,
bir pazartesi glini meclise sunulmustu. Taslagl duyuran basin agiklamasinda, metnin ta en
altinda, 23 Eylul' de, yani hemen (g giin sonra oya sunulacagi yaziliydi. Oylama, tabii ki sart
olmakla birlikte —herhangi bir yasayl oylamaya sunmadan gec¢irmeniz mimkin degildir—
sonuglari ¢oktan belliydi, zira taslagin meclise nasil geldigine baktiginizda, Temsilciler
Meclisi'nin adi sani duyulmadik saibeli bir Gyesi tarafindan ortaya atilmis olmadigini pekala
gorlyordunuz; bilakis teklif Meclis Hukuk Komisyonu baskam tarafindan ortaya atilmis ve
komisyonun neredeyse geri kalan bitin Uyelerinin, gerek Cumbhuriyetci gerekse
Demokratlar’in destegini almisti. Dolayisiyla, evet, bir oylama olacakti ama sonucu pek de
supriz olmayacakti, ¢linkii oylamaya katilacak olanlarin neredeyse tamami, daha meclise
sunulmadan énce yasanin altina imza atmisti.

Simdi bunun ne derece olaganisti bir durum oldugunu ne kadar anlatsam az. Bunun
Meclis'in aligildik isleyisiyle yakindan wuzaktan ilgisi yoktu. Meclis'in nasil islemesi
gerektiginden bahsetmiyorum, Schoolhouse Rock'ta gordigiliniiz gibi falan. Hayir, Meclis'in
bildigimiz isleyisine zerre kadar benzemedigini sdyliyorum. Yani herhalde hepimiz Meclis'in
acmazlardan ve aksakliklardan mitesekkil o6li topragi serpilmis bir mekdn oldugunu
biliyoruz. Aylarca siiren tartismalar, at pazarligi, uzman goruslerinin alinmasi ve yokusa
sirme taktikleri, vesaire. Yani bildiginiz gibi, herhangi bir sorun hakkinda 6énce uzman
ifadelerinin dinlenecegini ilan etmeniz gerekir, sonra uzmanlar ginlerce fikir beyan eder,
ardindan bir 6neri secenegi ortaya atarsiniz, tekrar uzmanlari ¢cagirarak bu 6neri hakkinda
goruslerini alirsiniz, bu arada diger Gyeler farkh ¢6ziim onerileri ortaya atarlar, epey bir sire
bunlari tartismakla gecer, sonra bir siiri karsilikli tavizler olur, bu sayede bazi Gyeleri kendi
tarafiniza kazanirsiniz. Ve nihayet, tartismaya dahil olan kisilerle saatlerce teke tek gorusiir,
kulis odalarindaki sonu gelmez toplantilarda 6yle veya boyle bir uzlasmaya varmaya
calisirsiniz. Sonra, bitin bunlar tamamlandiginda, sonucu alip herkesin oniinde satir satir
okuyup, herhangi bir itirazi olan veya degisiklik 6nermek isteyen kimse var mi, bakarsiniz.
Bunun da ardindan oylamaya sunarsiniz. Sancili, zahmetli bir slirectir bu. Pazartesi bir yasa
taslagl ortaya atip birka¢ gin icinde oybirligiyle gecirmek s6z konusu bile olamaz. Meclis
tarihinde gorilmus sey degildir bu.

Ama bu kez isler aynen boyle ilerliyordu. Ustelik bu meselede higbir anlasmazlik olmadigi
da soylenemezdi. Anlasmazliklar daima vardir. Bazi senatérler yasanin fazla zayif oldugu,
giclendirilmesi gerektigi goriisindeydiler. ilk hhgggle yasa, internet sitelerini kapatma
yetkisini yalnizca hikimete veriyordu, oysa bu senatérler dinya lzerindeki herhangi bir
sirketin de bir internet sitesini kapatma yetkisine sahip olmasini talep ediyorlardi. Diger bazi
senatorler ise taslagin bir parca fazla sert oldugu goérisindeydiler. Ama her nasilsa,
Washington'da o gline dek gorilmedik bir bicimde, aralarindaki goris ayriliklarini bir kenara
birakip, hepsinin razi olabilecegi bir taslagi desteklemek igin birlikte hareket etmeye karar
vermislerdi ve bu taslak internetin sansiirlenmesini 6ngdriyordu. Olup biteni izlerken bir
seyi anladim: Bunun arkasinda her kim varsa bayagi saglamdi.

Simdi, Washington'da iyi bir fikri hayata gegirmenin alisilmis yolu, fikrinizi detekleyecek
bir avug varlikli sirket bulmaktir. Toplumsal gilivence yasasi eger meclisten gectiyse bu, yash
insanlarin sokak ortasinda 6lmesine vicdani razi gelmeyen birtakim cesur siyasetgiler



sayesinde olmadi. Sakami ediyorsunuz?Toplumsal glivence yasasi meclisten gecti, clinki Jon
D. Rockefeller iscilerinin emeklilik fonu icin kendi cebinden para harcamaktan bikmisti. Bu
paray! iscilerden tahsil etme isini hilkimete birakmak dururken neden cebinden 6desin?
Burada toplumsal giivencenin kot bir sey oldugunu kastetmiyorum, bilakis, bana kalirsa
harikulade bir fikir. Demek istedigim, hiikimetin bdyle harika isler yapmasini saglamak igin
buna arka c¢ikacak biyuk bir sirket bulmak gerekir. Buradaki sorun, blyuk sirketlerin sivil
ozgurliklerin pek de atesli savunuculari olmamalandir. Ozgirlik aleyhtari falan
olduklarindan degil, sadece kazang saglayacaklari bir alan degildir bu.

Simdi, eger konuyu basindan takip ettiyseniz, hikayenin bu kismini muhtemelen
duymadiniz. Holly wood'un anlattigi sekliyle, kendilerinin destekledigi mikemmel, tam
tekmil telif haklari yasasini durduran g, telif ihlallerinden milyonlarca dolar kar saglayan
ser internet sirketleriydi. Ama bu resmen, yani hakikaten dogru degil. Ben orada, internet
sirketleriyle yapilan toplantilarda bizzat bulundum, ki bu sirketlerin hepsi muhtemelen
bugliin burada, aramizda. Eger bu sirketler butin karini telif ihlallerinden elde ediyor
olsalardi, telif hakki yasasini degistirmek icin cok daha fazla para dékmeleri gerekirdi. isin
asli, buyulk internet sirketleri bu yasanin kabul edilmesi halinde hig de istifini bozmayacakti.
Yani belki yasa onlari ihya etmeyecekti ama borsa hisselerinde kaydadeger bir disls
gorecekleri de stpheliydi. Dolayisiyla yasaya karsiydilar, ama ancak hepimiz kadar, ilke
diizeyinde karsiydilar. ilkeler ise, malum, kulis faaliyetine harcayacak bir biitceye sahip
degildir. Dolayisiyla bu sirketler somut olarak ne vyapabileceklerine baktilar. Kendi
kendilerine dediler ki, "Gordigumiiz gibi, bu yasa meclisten gececek. Hatta muhtemelen oy
birligiyle gececek. Ne kadar ugrasirsak ugrasalim bu treni durduramayiz. Dolayisiyla bunu
destekleyecek degiliz elbette, ama madem karsiyiz, gelin yasayi iyilestirmek igin ugrasalim."
iste benimsedikleri strateji buydu: yasayi iyilestirmek icin kulis yapmak. Yasa taslagini biraz
daha az pervasiz veya kendileri icin daha az kiilfetli hale getirmek igin bir dizi degisiklik
Onerisi ortaya attilar. Ama nihayetinde bunun interneti sansirleyecek bir yasa oldugu ve
buna engel olmak icin elden bir sey gelmedigi gercegi bakiydi.

Bu noktada ben, korkung bir gelecekle ylizylize kalan ve sonucunu kestirmesi gli¢ bir dizi
ihtimal ve pek az basari umudundan baska bir seyi olmayan nacizane bir kiicik adamin her
zaman yapacagl seyi yaptim. Bitln arkadaslarimi aradim; hep birlikte bitin gece oturup
"Demand Progress" adini verdigimiz bu yeni grup icin bir internet sitesi hazirladik ve bu
dehset verici yasa aleyhinde internet izerinden bir dilekce kampanyasi baslattik; sonra ben
bunu birka¢ arkadasa daha gonderdim. Daha 6nce de internet Uzerinden birka¢ imza
kampanyasi diizenlemisligim vardi. internette imza kampanyasi yiiriiten diinya ¢capindaki en
blyuk gruplardan birkaginda ¢alismistim. Bunlardan bir tonu igin metin yazmis, daha fazla
saylda metni de okumustum. Ama bunun benzeri bir seyi daha 6nce gérmis degildim.
Dipeduz sifirdan baslayarak, énce 10 bin imzaya, daha sonra 100 bin, derken bir-iki hafta
icinde 200 bin, 300 bin imzaya ulastik. Ustelik kampanya salt imzadan ibaret degildi; bu
kisilere ayni zamanda Meclis’i aramalarini, derhal simdi telefon etmelerini séyliyorduk.
Oylama o hafta, birka¢ glin icinde gerceklesecekti ve bunu durdurmaya mecburduk. Bir
yandan da olup bitenlerden, internet kampanyasinin inanilmaz basarisindan basini haberdar
ettik. Bazi Meclis tyelerinin ofisleriyle gérisiip yasaya desteklerini geri gekmeleri igin cagrida
bulunduk. Hakikaten muazzamdi. internetin giicii yasaya karsi ayaga kalkti. Derken — yasa
oy birligiyle meclisten gecti.

Simdi haklarini yemeyelim, birkag meclis Gyesi oylarini kullanmadan 6nce pek guzel
konusmalar yaptilar; yasanin Anayasa'nin Birinci Maddesi'yle gelismesinden k”*sagi duyan
¢ok sayida vatandasin ofislerine telefon yagdirdigindan, bunun da kendilerini ciddi 6lglide



kaygilandirdigindan, hatta yasayl desteklemeye devam edip etmemek konusunda siiphe
duyacak kadar kaygilandirdigindan bahsettiler. Ama desteklemeseler de lehte oy
vereceklerini, ¢linkli stireci kesintiye ugratmak istemediklerini eklediler; yasa herhangi bir
soruna yol acacak olursa bunun daha ileride giderilebileceginden emindiler. Bu durumda size
soruyorum, bu olanlar sizce Washington'da asina oldugumuz isleyise benziyor mu?
Temsilciler Meclisi Uyeleri ne zamandan beri sirf siire¢ kesintiye ugramasin diye karsi
olduklari seyler lehinde oy kullaniyor? Yani bunun arkasinda her kim varsa, hakikaten
saglammis...

Derken silire¢ birden durdu. Oregon'dan Demokrat senatéor Ron Wyden yasaya bir
cekince koydu. Yaptigl konusmada yasayi, interneti hedef alan bir mevzi-tahrip bombasina
benzeten senator, lGzerinde degisiklikler yapilmaksizin gegmesine izin vermeyecegini séyledi.
Muhtemelen biliyorsunuzdur, bir senatoriin tek basina bir yasayr durdurmasi mimkin
degildir, olsa olsa geciktirebilir. Yasaya itiraz ederek mecliste kabul edilmeden O6nce
tartisilmasini talep edebilir.Senatér Wyden da béyle yapti. Bize zaman kazandirdi — hem de,
sonradan farkettigimiz lzere, epeyce bol zaman kazandirdi. Taslagin ertelenmesi meclisin
faaliyet doneminin sonuna kadar uzadi, boylece taslak tekrar glindeme geldiginde siirecin en
bastan baslamasi gerekti. Madem en bastan baslanacak, diye distndiler, buna neden yeni
bir ad vermeyelim? iste o andan itibaren taslak P1PA, ve daha sonra da SOPA olarak
anilmaya baslandi.

Yani burada bir-iki yillik bir erteleme s6z konusuydu. Geri donlip bakinca, bu zamani daha
sonra yapacaklarimiza zemin hazirlamak igin kullandigimizi séyleyebiliyoruz. Ama isin
icindeyken hig de dyle hissetmiyorduk. isin icindeyken, gidip insanlara bu yasalarin berbat
oldugunu anlatmaya ugrasiyorduk, onlar da bize deli oldugumuzu séyliyorlardi. Etrafta
kosusturup, hiikiimetin inteneti sansiirleme- sine hararetli hararetli itiraz eden cocuklar gibi
gorlyorlardi bizi. Bunun bir parga ¢ilginca goriindigi dogru. Yarin Larry'ye sorabilirsiniz. Ona
hic durmadan olup bitenlerden bahsediyor, onu da isin icine katmaya c¢alisiyordum ve
eminim bunun yalnizca benim abartmam oldugunu distniyordu. Ben bile kendimden siiphe
etmeye baslamistim. Cetin bir donemdi. Ama taslak tekrar meclis giindemine gelip slireg
ilerlemeye basladiginda birden o ana kadar verdigimiz emek somut bir seye donlismeye
basladi. Yasadan kendilerine bahsettigimiz herkes, birdenbire siirece bilfiil dahil olmaya ve
baskalarini da dahil etmeye basladi. Her sey cig gibi biylyordu. Cok hizli gelisiyordu.
Hatirhyorum da, teknoloji sektériinden bir arkadasimla yemekteyken bana neyle mesgul
oldugumu sordugunda, ona yasa taslagindan bahsettim. "Vay canina! Bundan etraftaki
insanlara bahsetmelisin," dedi. Ben de hayiflanmakla yetindim. Derken, aradan sadece
birkag hafta ge¢cmisti ki metroda hos bir kizla sohbet ediyorum, teknolojiyle falan da hig ilgisi
olmayan biri, ama benim ilgilendigimi duyunca buiylk bir ciddiyetle bana dondu ve "Bi sey
diyim mi, bence bu ‘SOAP'a(Burada Aaron'in "glizelligine diskin" oldugunu ima ettigi kiz,
SOPA yasasinin adini, muhtemelen gizellik sabunlarini ¢agristirdigi icin SOAP (sabun) diye
telaffuz etse de, Aaron mesajin toplumsal yerini buldugunu ifade ediyor. —¢.n.

) engel olmamiz sart," dedi. ilerleme kaydettigimizin isareti degil mi, ne dersiniz?

Fakat biliyor musunuz, bence bu anekdot o birka¢ hafta icinde olup bitenleri cidden
acikhyor, ¢unkli kazanmamizin nedeni, ne benim bunun igin ¢aba gdstermemdi, ne de
Reddit, Google veyaTum- blr, ya da herhangi bir miinferit kisinin ¢abasiydi. Bunu basarmami-
z1 saglayan internet sektdriinde muazzam bir zihniyet degisiminin gergceklesmesiydi. Herkes
haril haril nasil katkida bulunabilecegini dusliiniyordu ve ¢ogu kez hakikaten zekice,
dahiyane yontemler buluyorlardi. Birileri video ¢ekiyordu, baska bilileri bilgi grafikleri ha-



zirliyordu. Siyasi Eylem Komiteleri' organize edenler, reklam tasarimi yapanlar vardi; ilan
panolari satin alanlar, haber metni yazanlar, toplantilar diizenleyenler girla gidiyordu.
Herkes yardim etmeyi gorev edinmisti. Hatirliyorum da bu donemde New York'ta bir grup
atihmcr yeni sirketle toplanti diizenlemistim, herkesi dahil olmalari icin cesaretlendirmeye
ugrasiyordum; salonda bulunan yeni sirketlere —yeni sirket kurucularina—dénip tek tek,
"E, sen ne yapacaksin bakalim? Peki ya sen?" diye sorarken kendimi neredeyse Clinton
Klresel inisiyatifi'nin2 bir toplantisinda organizator gibi hissediyordum. Bu arada herkes
digerlerinden daha fazla katkida bulunmak icin yarisiyordu adeta.

islerin déniim noktad”b netlestigi bir andan bahsedilecekse, o an, SOPA goriismelerinin
Temsilciler Meclisi'ne geldigi giindiir. "internetin nasil calistigini bilmemek bundan béyle hos
gorilemez," s6zlinl de o glin ortaya attik. Her seyden bihaber Meclis liyelerinin yasa taslagi
Uzerine tartismalarini izlemek, israrla interneti denetleyebileceklerini, bir avug bilgisayar
kurdunun kendilerine engel olamayacagini sdylemelerine tanik olmak, herkesi harekete
gegiren bir etki yaratti. insanlar gozlerinin éniinde bu senaryonun gerceklesmek (zere
oldugunu, Meclis'in interneti mahvetmek Uzere oldugunu ve bunu zerre kadar
umursamadigini tam anlamiyla idrak ettiler.

Bu anin kafama ne zaman dank ettigini hatirliyorum. Toplantinin birinde bir konusma
yapiyordum, beni bir senatérle tanistirdilar, ilk haliyle COICA yasa taslaginin en hararetli
savunucularindan biriymis. Ben de ona bunun nedenini, bdyle ilerici bir siyasetci oldugu,
yurttas Ozglrlikleri hakkinda konustugu halde nicin interneti san- sirleyen bir yasayi
destekledigini sordum. inanmayacaksiniz ama, birden o tipik siyasetci giilimsemesi
yuziinden silindi, gozleri atesi ¢ikmis gibi kipkirmizi kesildi ve bana bagirmaya basladi:
"internetteki o kisiler, her yaptiklarinin yanlarina kar kalacagini zannediyorlar! Oraya her
istediklerini yukleyebilecekleiini, onlara engel olmak igin elimizden higbir seyin
gelmeyecegini zannediyorlar! Ne bulurlarsa yukliyorlar! Nikleer fiizelerimizi oraya koyup
bizimle resmen alay ediyorlar! iste, biz de onlara gdsterecegiz! internette kanunlar olmasi
lazim! Bunlarin denetlenmesi lazim!"

Simdi, benim bildigim kadariyla kimse ABD'nin niikleer fiizelerini hicbir zaman internete
falan koymadi. Yani ben boyle bir sey duymadim. Ama zaten mesele de bu. Senator akla
yatkin bir endiseyle hareket etmiyordu ki. islerin kontrolden ciktigina dair bir vesveseyle
hareket ediyordu. Bir yanda bu adam, ABD'li bir senator, diger yanda ise onunla dalga gecen
bitlin o internet tayfasi. Bu kisilerin denetim altina alinmasi gerekiyordu. Asayis
saglanmaliydi. Sanirim meclisin tavri da buydu. Senatoriin gozlerindeki o atesi gérmek beni
nasil Urkdttlyse, meclis gorismeleri de pek ¢ok kisiyi korkutmus olsa gerek. Karsilarinda,
yurttaslarini en iyi bicimde temsil etmek icin tavizler vererek uzlasi arayan makul bir
hiikiimet tavri olmadigini gérdiiler. Daha ziyade bir zorba tavriydi bu. iste bu yiizden yurttas-
lar, karsi miicadeleye giristiler.

Bu goériismelerin sonrasi corap sokiigi gibi geldi. Once Cumhuriyetgi senatérler cekildi,
ardindan Beyaz Saray taslagin aleyhinde bir beyan yayinladi, nihayet ortada yalniz kalan
Demokratlar taslaga serh koyduklarim, boylece resmi oylamaya gecilmeden 6nce biraz daha
tartisilmasini saglayacaklarini ilan ettiler. iste o an, biitiin olanlardan sonra buna inanmakta
ne kadar zorlandiysam da, basarimiz tescillenmisti. Herkesin imkansiz oldugunu soyledigi
sey, diinyanin en blylk sirketlerinden bir kisminin bir ham hayal diyerek kenara biraktigi
sey, gercek olmustu. Bunu yapan bizdik. Basarmistik.

Sonra bunu sindirmeye bagladik. Bir sonraki adimda neler oldugunu hepiniz biliyorsunuz.
Wikipedia karartma uyguladi. Reddit karartma uyguladi. Craigslist karartma uyguladi.
Washington'daki Meclis binasinin telefon hatlari resmen telefon yagmuruna tutuldu. Meclis



Uyeleri daha birka¢c gin oOncesine kadar savunmakta olduklari yasadan desteklerini
cektiklerini agiklamak icin birbirleriyle yarisa girdiler. Olanlar diipediiz sagmalikti. O donem
yayinlanan bir tablo durumu gayet iyi 6zetliyor. Bir tarafinda "14 Ocak " yazili ve altinda
yasayl destekleyenlerin isimlerinden olusan upuzun bir liste var ve yalnizca bir-iki kisi yasaya
karsi; diger tarafta ise " 15 Ocak" yazili ve burada resim tersine donmis durumda — herkes
yasaya karsi ¢ikiyor, yalnizca bir-iki isim desteginde hala israr ediyor.

Bu hakikaten emsalsiz bir durumdu. Benim sozlerimle yetinmeyin, eski senatér Chris
Dodd'a sorun bunu, kendisi su an Hollywood adina kulis yapanlarin basini c¢ekiyor.
Kaybettikten sonra bitiin bu ser planinin senaristinin kendisi oldugunu kabul etti. Dahasi,
New York Times d. verdigi beyanatta Meclis'te gecirdigi bunca yil boyunca boyle bir sey
gormedigini soyledi. Benim konustugum herkes de bu konuda hemfikir. Halk ayaga kalkti ve
Washington'da topyekln bir degisim yaratti — bu arada basin hig istifini bozmadi, olayi
yansitmaktan imtina etti, ne tesadiftir ki bitiin o yayin organlarinin hamisi olan sirketler
yasa lehinde kulis yapanlar arasindaydi. Siyasetgiler de istiflerini bozmadilar, hemen hemen
oybirligiyle yasadan yana taraf oldular. Sirketler de istifini bozmadi, yasaya engel olmaktan
neredeyse vazgeg¢mis, kaginilmaz olduguna hikmetmislerdi. Yasayr durduran hakikaten
halkti, bizatihi halk. Halk yasayi dipediz yere ¢aldi, hem de bunu dylesine geri donlssiiz
bicimde yapti ki Temsilciler Meclisi Uyeleri internetle en ufak ilgisi olan bir 6éneri ortaya
atmadan o6nce, bunun SOPA'yla hicbir benzerligi olmadigina dair uzunca bir konusma
yapmak zorundalar; yasa Oylesine geri donlissiiz bicimde yere calindi ki meclis personeline
bu olay hakkinda soru sordugunuzda, sanki olan bitenler unutmaya cgalistiklari koéti bir
riyaymis gibi, homurdanarak kafalarini salliyorlar. Buglin yasanin isi Oylesine bitik ki bu
hikayeye inanmak bize gii¢ geliyor; yasanin kabulline nasil ramak kaldigini, her seyin tam
ters yone sapmasinin nasil an meselesi oldugunu hatirlamakta zorlaniyoruz. Fakat ne bir
riya ne de kabustu bu, her sey son derece gercekti.

Ustelik biitiin bunlar tekrar yasanacak. Kuskusuz baska bir isim altinda ve belki farkh
gerekcelerle yine karsimiza gelecek ve bu kez baska tiir bir tahribata yol acacak. Ama sakin
yanilgiya dismeyin: iletisim 6zgirligiine diisman olanlar ortadan kaybolmus degil. O si-
yasetcilerin gézlerindeki ates sonmiis degil. interneti kisitlamak isteyen cok sayida kisi var ve
bunlar ¢ok gilicli kisiler. Dogrusunu soylemek gerekirse, interneti bu saldiridan korumaktan
cikar elde edecek olan pek fazla kisi de yok. Bliylk sirketlerin, en bliylk internet sirketlerinin
dahi, kiictik 6lcekli rakiplerinin sanstirlendigi bir ortamdan ¢ikari var. Bunun gergeklesmesine
izin veremeyiz.

Size butlin bunlari kendi kisisel hikdyem gibi anlattim, ¢linkl boyle buyik hikayeler bana
kalirsa insan o6lceginde daha ilgi c¢ekici bir hale birlnlyor. J. D. Walsh giizel hikayelerin
Transformers afisi gibi olmasi gerektigini soyllyor. Afisin sol tarafinda dev bir kétl robot
olur, sag tarafinda ise devasa bir ordu vardir. Ortada, en altta ise, ikisinin arasinda kalmis
zavalll kigik bir aile durur. Buyilk hikayeler insani gayelere ihtiya¢ duyuyor. Ama bunun
kisisel bir hikaye olmasinin asil nedeni, hikdayenin geri kalan kismini arastiracak vakit bula-
mamis olmam. Gelgelelim isin 6z de zaten biraz burada. Biz bu kavgayi kazandik, ¢lnki
herkes kendi hikayesinin kahramani gibi davrandi. Temeltasi niteliginde bir 6zglrligu
korumayi herkes kendine is edindi, kendisini ortaya atti, elinden geleni ardina koymadi.
Durup kimseden izin istemedi. HackerNews okurlarinin SOPA'ya destek veren internet
sunucusu GoDaddy'yi boykot etmek igin nasil kendiliginden 6rgitlendigini hatirlhiyorsunuz,
degil mi? Kimse onlara bdyle bir sey yapabileceklerini sdéylemis degildi. Hatta birkag kisi
bunun kéti bir fikir oldugu kanaatindeydi. Ama ne care. Senatorlerin hakki var: internet
cidden kontrolden ¢ikmis durumda. Ama biz eger bunu unutursak, Hollywood'un bu hikayeyi



kendince yeniden yazip, yasayl durduran giiclin Google denen buylk sirket oldugunu
yaymasina izin verirsek, bu degisimi yaratanin biz olmadigimiza bizi ikna etmelerine izin
verirsek; bu tiir isler baskalarina diiser, bize diisen eve gidip biraz misir patlatmak ve divana
kivrilip Transformers't seyretmektir diye disiinmeye baslarsak... eh, o zaman bir dahaki
sefere onlarin kazanmasi isten bile degildir. Gelin, buna izin vermeyelim.

NOTLAR

1. Yunancada "gizli yazi" anlamina gelen kriptografi, yani sifreyazim, kodlanmis bir dille

iletisim kurmak anlamina gelir.
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Cyphcrpunk, and Wi-Fi Now in the OED", ResourceShelf, 16 Eylil 2006:
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3. WikiLeaks: http://wikileaks.org
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6. San Francisco mengeli bir hacker uzami olan Noisebridge, teknik-yaratici projeler igin
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https://www.noisebridge.net/wiki/Noisebridge

Chaos Computer Club Berlin, Chaos Computer Club'in Berlin teskilatidir:

https://berlin.ccc.de/wiki/Chaos_Computer_Club_Berlin

7. TorProject: https://www.torproject.org
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9. EDRI: http://www.edri.org

10. ICANN: http://www.icann.org

11. buggedplanet: http://buggedplanet.info

12. Cryptophone: http://www.cryptophone.de

13. La Quadrature du Net: http://www.laquadrature.net

14. Collateral Murder:http://www.collateralmurder.com

The Iraqg War Logs: http://wikileaks.org/irq

The Afghan War Diary:http://wikileaks.org/afg

Cablegate:http://wikileaks.org/cablegate.html

15. "Congressional committee holds hearing on national security leak prevention and
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holds-hearing-national-security-leak-prevent (Erisim: 21.10.2012).

16. WikiLeaks Buyuk Jirisi hakkinda daha ayrintili bilgi igcin gazeteci Alexa O' Brien'in
hazirladigi takvimi inceleyebilirsiniz:

http://www.alexaobrien.com/timeline_us_versus_manning_assange_wikileaks_2012.html
(Erisim: 22.10. 2012).

17. "Bradley Manning's treatment was cruel and inhuman, UN torture chief rules",
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parties-should-face-death-penalty. html (Erisim: 22 Ekim 2012).

"CIA launehes task force to assess impact of U.S. cables' exposure by Wiki- Leaks",
Washington  Post, 22  Arallk  2010: http://www.washingtonpost.com/wp-
dyn/content/article/2010/12/21/AR2010122104599.htmI?hpid=topnews&sid=ST201012
2105304 (Erisim: 22 Ekim 2012).

"WikiLeaks fights to stay online after US company withdraws domain name", Guardian, 3
Aralik 2012: http://www.guardian.co.uk/media/blog/2010/dec/03/wikileaks-knocked-
off-net-dns-everydns (Erisim: 23 Ekim 2012).

"Don't Look, Don't Read: Government Warns Its Workers Away From WikiLeaks
Documents", New York Time s, 4 Aralik 2010:

http://www.nytimes.com/2010/12/05/world/05restrict.htmI?hp&_ r=2&
(Erisim:23 ekim 2012).

22.
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"Banking Blockade", WikiLeaks: http://www.wikileaks.org/Banking-Blocka-de.html
(Erisim: 22 Ekim 2012).

Jacob’un gozalti deneyimlerini anlattigi metni tavsiye ediyoruz: "Air Space - a trip
through an airport detention c¢enter", boingboing, 31 Ekim 2011: http://bo-
ingboing.net/2011/10/31/air-space-a-trip-through-an-ai.html. Ayrica Jacob'la gozalti
deneyimi hakkinda Democracy Now! haber programinda vyapilan roportaj da
kaydadeger: "National Security Agency Whistleblo- wer William Binney on Growing State
Surveillance",Democracy Now, 20 Nisan 2012 :

http://www.democracynow.org/2012/4/20/exclusive_national_security_agency whistleblw
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er_william (Her iki baglantiya erisim: 23 Ekim 2012).

Davanin resmi ismi: "in the Matter of the 2703(d)OrdcrRelatingtoTwitterAc- counts:
WikiLeaks Rop_GIOERROR; and Birgittal".

"Secret orders target email", Wall Street Journal, 9 Ekim 2011: http://online.
wsj.com/article/SBI0001424052970203476804576613284007315072.html  (Erisim: 22
Ekim 2012).

"Twitter Ordered to Yield Data in WikiLeaks Case", New York Times, 10 Kasim 2011:
https://www.nytimes.com/2011/11/1l/technology/twitter-ordered-to-yield-data-in
wikileaks-case.html?_r=| (Erisim: 22Ekim 2012).

"ACLU & EFF to Appeal Secrecy Ruling inTwitter/WikiLeaks Case", Electronic Frontier
Foundation basin agiklamasi, 20 Ocak 2012: https://www.elT.org/press/releases/aclu-
eff-appeal-secrecy-ruling-twitterwikileaks-case (Erisim: 22 Ekim 2012).

Burada bahsedilen, 6 Nisan 2008'de Mahalla al-Kobra tekstil iscilerinin grevini
desteklemek amaciyla diizenlenen protestodur. "6 Nisan genclik hareketi", Misirlilar'i
Kahire ve diger sehirlerde Mahalla'nin eylemiyle ¢akisacak protestolar diizenlemeye
¢agirmak amaciyla grevden kisa bir siire 6énce bir Facebo- ok grubu olarak kurulmustu.
Protestolar planlandigi gibi gitmedi, Facebook grubunu yoneten Esraa Abdel Fattah,
Ahmed Rasid ve Ahmed Maher yani sira baskalari da tutuklandi. Maher, Facebook
sifresini sOylemesi icin iskenceye maruz kaldi. 6 Nisan hareketi daha sonra 2011 Misir
Devriminde rol oynayacakti. Bkz. "Cairo Activists Use Facebook to Rattle Regime", Wircd,
20 Ekim 2008: http://www.wired.com/techbiz/startups/rnagazine/16-Il/ff_facebook
egypt?currentPage=all (Erisim: 23 Ekim 2012).
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"How to Protest Intelligently", anonim, on sekiz glin stiren ve Misir Cumhurbaskani
Mibarek'i iktidardan indiren ayaklanmanin baslangicinda dagitilan kilavuz kitapgik.
Arapca metin: http://www.itstime.it/Approfondimenti/EgyptianRevolutionManual.pdf.
Belgeden bazi bolimler ingilizceye terciime edilerek yayimlandi: "Egyptian Activists'
Action Plan: Translated", Atlantic, 27 Ocak 2011:
www.theatlantic.com/international/archive/2011/01/egyptian-activists-action-plan-
translated/70388 (Her iki baglantiya erisim: 23 Ekim 2012).

Panoptikon, felsefeci Jeremy Bentham tarafindan 1787’de tasarlanan bir hapishanedir.
Tek bir gardiyanin, sahip oldugu goéris acisi sayesinde butiin mahkOmlari ayni anda
gizlice gozetlemesine olanak veren bir mimariye sahipti. Jeremy Bentham, The
Panopticonn Writings, haz. Miran Bozovic, Verso, 1995. Metnin tamami su adreste
mevcut: http://cartome.org/panopticon2.htm (Erisim: 22 Ekim 2012).

Alman bir demirci ustasi olan Johannes Gutenberg (1398-1468) sokulebilir dizgiye sahip
mekanik matbaanin mucididir. Bu icat, tarihin en blyik toplumsal ¢alkantilarindan birine
yol acmisti. Matbaanin icadi, internetin icadi ile kurulabilecek en yakin analojidir.

ilk sifrepunklardan olan John Gilmore, Electronic Frontier Foundation'in kurucularindan
biridir, ayrica yurttas 6zgurligl alaninda faal bir eylemcidir. Andy’nin aktardigi cimlenin
ilk kez alintilandig1 yazi: "First Nation in Cybers- pace", Time Magazine, 6 Aralk 1993.
Bkz. John Gilmore'un sitesi: littp://www. toad. com/gnu (Erisim: 22 Ekim 2012).

Telif teknolojileri, belli bir ticari kurulus tarafindan ve bu kurulus igin Uretilmis olan
sistem, arag veya teknik sireglere verilen addir. Sirket galisanlarinin gelistirerek sirkete
sundugu fikirler, ¢ogu durumda galisanin kendi fikri mulkiyeti kabul edilir, dolayisiyla bu
drinler  telif teknolojisi  sinifina  girer." Tanim igin  kaynak: wiseGEEK:
http://www.wisegeek.com/what-is-proprietary-technology.htm (Erisim: 22 Ekim 2012).
Cory Doctorow, "The coming war on general-purpose computing”, boingbo- ing, 10 Ocak
2012 (Aralik 2011'de gerceklesen Chaos Computer Congress’te yapilan acgilis konusmasini
temel alan metin): http://boingboing.net/2012/01/10/lockdown.html (Erisim: 15 Ekim
2012).

Stuxnet, son derece geliskin bir bilgisayar virGstudir. Virtisiin, iran’in uranium
zenginlestirmekte kullandig! iddia edilen Siemens firmasina ait techizati tahrip etmek
amaciyla ABD ve israil tarafindan gelistirildigine dair yaygin bir kani mevcuttur.
Stuxnet'in genel bir 6zeti icin bkz. Wikipedia: littp://en.wikipe- dia.org/wiki/Stuxnet.
Tatbikat saldirisi (pentestirig) bir givenlik mihendisligi terimidir. Tipki bir bilgisayar
sistemine veya sebekesine izinsiz giris yapmaya calisan biri gibi, ancak yasal izin dabhil
inde saldiri diizenlemeyi, boylelikle bu sistem veya sebekenin ne derece glvenli
oldugunu sinamayi ifade eder. Glvenlik konusunda c¢alisan arastirmacilar glvenli
sistemlerde tatbikat saldirisi gerceklestirmek Uzere ¢ogu kez hacker c¢evrelerinden
istihdam edilir.

37."Bayragi Yakala", aslinda sokakta oynanan bir oyundur. Oyunda iki takim olur, her birinin

38.

kendine ait bir alani ve korumasi gereken bir bayragi vardir. Amag karsi takimin bayragini
ele gegirip kendi Ussiine getirmektir. Hacker konferanslarinda hacker'lar bunun bilgisayar
uyarlamasini oynarlar; takimlar bilgisayar ve sebekelere saldirir veya bunlari saldiridan
korumaya galisir.

SysAdmin Cup, System Administration Cup (Sistem Yoneticiligi Kupasi) igin kullanilan
kisaltmadir. Sistem yoneticisi, Enformasyon Teknolojileri alaninda ¢alisan ve bir bilgisayar
sistemini veya sebekesini idare eden kisidir. Jacob katildigi aligtirmanin sistem
yoneticileri arasinda dizenlenmis bir turnuvaya benzedigini séyliyor.
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"Aaron sayseneryption proteets privacy, commerce", USIS Washington File, 1 Ekim 1998:
http://www.fas.org/irp/news/1998/10/98101306_clt.html (Erisim: 21 Ekim 2012).
Wassenaar Duzenlemesi: http://www.wassenaar.org (Erisim: 21 Ekim 2012).

Andy 1990'larda cereyan eden "Birinci Sifreyazim Savaslari"ndan s6z ediyor. Sifrepunk
eylemcilerinin glicli sifreyazim araglarini lcretsiz yazilm olarak dolasima soktugu
dénemde ABD ydnetimi sifreyazim araglarinin etkin bicimde kullanimini engellemek igin
onlemler almisti. Sifreyazimini bir cephane olarak niteleyerek ihracatini kisitlamis, yasa
uygulayicilarin bilginin sifresini her durumda ¢6zmesini saglamak Uizere kasti olarak
sifresi kirllmis rakip teknolojileri piyasaya slirmus, ve miinakasaya konu olan "key escrow
uygulama- si"ni dolasima sokmaya c¢alismisti. Ylzyil basindan kisa bir slire sonra bu ¢aba-
larin blylk ol¢lide yenilgiye ugratildigi konusunda yaygin bir kanaat olustu. Gelgelelim
"ikinci Sifreyazim Savaslari" bugiin sifreyazimin igine hukuksal ve teknik yollardan sizma
girisimlerinin yani sira sifreyazimim bagka yollardan marjinallestirme ¢abalariyla birlikte
ilerlemektedir.

Ornek hesaplama, Almanya'da 2010 yilinda yapilan 196,4 milyar dakikalk ev telefonu
gorismelerine ait istatistige dayaniyor. 8 Kbps ses kodek olglisiinde dijitalize edilmis,
toplamda 11.784 Petabit (Pb), yuvarlak olarak 15 Pb. Bir Pb igin depolama maliyetinin
kabaca 500.000 ABD dolari oldugunu varsayarak, toplam maliyet 7,5 milyon dolar veya
yaklasik 6 milyon avro eder. Makul bir veri merkezinin kurulmasi igin gereken maliyeti,
islemci glcl, baglanti ve isglici maliyetlerini buna ekleyin. Almanya'da 2010 yilinda
gerceklesen toplam 101 milyar dakikalik cep telefonu goriismelerini de dahil edecek
olsak, ki 50 Pb ve 18,3 milyon avro tutacaktir, toplam fatura hala tek bir askeri ucaginkin-
den —Eurofighter (90 milyon avro) veya F22 (150 milyon ABD dolari)— duguktir.
VASTech hakkinda ayrintili bilgi icin bkz. buggedplanet: http://buggedpla- net.info/index.
php?title=VASTECH (Erigsim: 21 Ekim 2012).

NSA'in keyfi olarak uyguladigi yurtici dinleme/ izleme skandali Amerika Birlesik Devletleri
tarihindei en 6nemli kitlesel gdzetleme vakasidir. 1978 tarihli ABD Dis istihbarat
Gozetleme Yasasi (FIS A) ABD mercilerinin ABD vyurttaslarini mahkeme kararina
dayanmaksizin takibe almasini sug sayiyordu. 11 Eylll sonrasinda NSA, George W. Bush
tarafindan gonderilen gizli bir idari emre dayanarak FISA yasasini kitlesel olgekte ihlal
etmeye basladi. Bush yonetimi 2001 yilinda Kongre'nin kabul ettigi acil durum
kararnamesi cercevesinde bu uygulamareP&lritrnenin vyetkisinde oldugunu iddia
ediyordu: Askeri Giiciin kullanimi igin Yetki (AUMF) ve Yurtseverlik Yasasi. NSA'nin dzel
sirketlerin isbirligi ile stirdlrdtgi keyfi casusluk programi, 2005 yilinda New York Times
tarafindan ifsa edilene dek gizli kaldi. Bkz. "Bush Lets U.S. Spy on Callers Wit- hout
Courts", New York Times, 16 Aralik 2005: http://www.nytimes.com/2005/12/
16/politics/16program.html? pagewanted=all.ismini vermeyen bir muhbir, New York
Times muhabirleriyle irtibata gecerek keyfi gozetleme programi hakkinda bilgi
sizdirmisti. 2004 yilinda gazetenin o dénemki yayin ydnetmeni Bili Keller, haber
oyklsini bir yil, yani Bush'un yeniden secilmesine kadar siimen alti etmesi icin Bush
yonetiminden gelen ricaya uydu. 2005'e gelindiginde, yonetimin Pentagon Belgelerinde
yasanana benzer bir kisitlama emri yayimlamaya hazirlandigini 6grenen New York Times
bu kez haberin ¢ikisini hizlandirdi. Bush yonetimi NSA programinin yasaya aykiri herhangi
bir unsur icermedigini ileri strerek iddialari reddetti. Adalet Bakanligi haberi sizdiran
kaynagin bulunmasi igin vakit kaybetmeden yirmi bes federal mahkeme ve bes savcinin
dahil oldugu bir sorusturma baslatti. Cumhuriyetgi Parti icerisinden kidemli tGyeler New
York Times'a Casusluk Hakkinda Yasa kapsaminda sorusturma agilmasini teklif



ettiler.New York Times'ddki haberin ardindan bir dizi muhbir basinla irtibata gecti,
béylece NSA'nin en (ist kademelerindeki hukuka aykiri uygulamalar ve yolsuzlugun
giderek daha ayrintili bir resmi olusmaya basladi. Ayni sirada Amerikan Yurttas
Ozgiirliikleri Birligi (ACLU) ve Elektronik Hudut Dernedi (EFF) gibi hak savunucusu gruplar
tarafindan bir dizi class action lawsuit [ABD'ye 6zgi toplu davalar] agiliyordu. ACLU'nun
NSA'ya karsi actigl bu davalardan birinde iddia makaminin casusluk faaliyetinin kendi
sahislarina yonelik oldugunu kanitlayamadiklari gerekgesiyle ifade vermesi reddedildi.
Hepting adli avukat tarafindan AT&T’ye agilan baska bir davada ise AT&T’yi ihbar eden
Mark Klein sirketin yurtici casusluk programiyla yaptigi isbirliginin boyutlarim ifsa eden
bir taahhilt belgesi ortaya c¢ikardi. Davanin ayrintilari igin bkz. EFF internet sitesi:
https://www.eff.org/cases/hepting.Mark Klein, Hempting’'in AT&T'ye actigi davanin
tanigiydi. San Francisco eyaletinin Folsom sehrinde yasayan ve daha o6nce AT&T'de
¢alhismis olan Klein' in davayla ilgili olarak mahkemeye sundugu taahhiit belgesi,
AT&T'nin NSA igin islettigi, "641A numaral oda" rumuzuyla bahsedilen bir stratejik
denetleme tesisinin varhigini aciga cikardi. Tesis internet trafiginin ana omurgasini ta-
styan fiber optik govdelerine erisim sagliyor, boylece yapinin icinden gecen hem yurtdisi
hem de yurtigi bitilin internet trafiginin denetlenmesini mimkun kiliyordu. NSA ile ilgili
bilgi sizdiran bir baska kaynak, kisi olan William Bin- ney ise Amerika Birlesik
Devletlerinin telekomiinikasyon aginin kilit noktalarina yerlestirilmis buna benzer yirmi
kadar tesis oldugunu oOngoriyordu. Kle- in'in ortaya c¢ikardig taahhlt belgesi, NSA
gozetleme programinin niteligi hakkinda daha sonraki bilgi kaynaklarinca da teyit edilen
onemli bilgiler sunmaktadir. Burada "stratejik gozetim"in bir 6rnegi s6z konusudur, zira
Amerika Birlesik Devletleri Gizerinden gegen biitlin internet akisi kaydedilerek siiresiz ola-
rak saklanmaktadir. ABD'nin yurtigi akisinin da kayit altina alinarak saklandigindan emin
olabiliriz, zira, muhendislik agisindan, bu derece yiiksek bir akis debisiyle ugrasirken FISA
mahkeme emri gerektirecek olan akisi ayiklamak imkansizdir. Bugiin FISA'nin resmi yasal
yorumuna gore iletisimin "dinlenmesi/izlenmesi", NSA tarafindan zaten kaydedilmis ve
saklanmis olan vyurtici goriisme ve yazismalarin NSA veritabani icerisinden cekilip
alinmasindan ibarettir, yani mahkeme emri vyalnizca bu son asamada gerekli
gortlmektedir. ABD vatandaslari, kendilerine ait telekomiinikasyon akisinin (sesli
gortismeler, kisa mesaj, e-posta ve internetteki taramalar dahil olmak lizere) tamaminin
izlendigini ve NSA'nin veri merkezlerinde sonsuza dek saklandigini bilmelidir.2008'de
patlak veren internetteki gozetleme skandalinin ardindan mahkeme basvurularindaki
artisa karsilik ABD Kongresi 1978 FISA yasasinda degisiklikler getirdi ve bunlar baskan
tarafindan derhal onaylandi. FISA'nin ihlali nedeniyle agilan sorusturmalarda "geriye
donidk dokunulmazlik" uygulamasina cevaz veren son derece saibeli degisikliklerdi
bunlar. Senatér Barack Obama, baskanlik se¢imi kampanyasi sirasinda "seffaflik"
meselesini Oncelikleri arasinda siraliyor, ayrica muhbirlerin korunacagl vaadinde
bulunuyordu. Ancak 2009'da goreve geldiginde kendisine bagli Adalet Bakanligi, Bush
yonetiminin politikalarina devam etti, nihayetinde Hepting davasi ve benzeri davalarda
davaci taraf kaybederken AT&T sirketine "geriye donik dokunulmazlik" tanindi.Adalet
Bakanligl, New York Times'da yer alan habere iliskin olarak agtigi sorusturmada muhbirin
kimligini tespit etmeyi basaramadiysa da, haberin akabinde ortaya ¢ikan bir dizi muhbiri
ifsa etti. Bunlardan biri, NSA'da Ust dlizey yetkili olarak goérev yapmis olan Thomas
Drake'ti. Drake yillarca Kongre biinyesinde kurulan istihbarat izleme Komiteleri'ne
NSA'nin "Trailblazer" programindaki yolsuzluk ve harcamalari sikayet etmisti. Ancak gel
ek bu kurum igi sikayetler, gerekse bunlarin izini sirmeye istekli olan hiikiimet ¢alisanlari
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baski altina alinmisti. New York Times haberinin sonrasinda Drake, Trailblazer'in oy-
kiisini Baltimore Sun gazetesi araciligiyla glin yizine c¢ikardi. Bir Blydk Jari
sorusturmasi sonucunda suclu bulunan Drake "devlet dismani" ilan edildi ve Casusluk
Hakkinda Yasa'dan hiikim giydi. Bkz. "The Secret Sharer", New Yorker, 23 Mayis 2011:
http://www.newyorker.com/reporting/2011/05/23/110523fa_fact_mayer?currentPage=a
[l.Drake'in davasi Haziran 2011 'de davaya iliskin yogun kamu sorusturmalari sonucunda
diustli. Adalet Bakanligi isnat edilen sucu kabul etmesi icin Drake'le giristigi basarisiz
pazarligin ardindan sanigin dosyasinda yer alan kiguk bir sugu kabul etmesine razi oldu.
Drake bir yil mahkeme nezareti aldi.NSA gbzetleme skandalinin artgilari hala devam
ediyor. ACLU, 2008 FISA yasasinda yapilan degisikliklerin anayasaya aykiri oldugunu one
surerek dava acti. Bkz. "FISA Amendment Act Challenge", ACLU, 24 Eylil 2012: http://
www.aclu.org/national-security/amnesty-et-al-v-clapper.Avukat Jewel'in NSA'ya actig
davada ise Elektronik Hudut Dernegi NSA'nin keyfi dinleme/ izlemelerine son vermeyi
amagliyor. Obama yonetiminin ulusal glvenlik sirlari s6z konusu oldugunda
dokunulmazhgi savunmasinin ardindan dava  dustd. Bkz. EEF'nin sayfasi:
https://www.eff.org/cases/jewel.Gelgelelim 9 numarali Yiksek Mahkeme Aralik 2011
'de davanin tekrar agilmasina izin verdi. Thomas Drake ve diger NSA muhbirleri William
Binney ve J. Kirk Wiebe, bu davada kanit sunuyorlar. Obama yonetimi, ki hiikiimetin sef-
fafligi ilkesini savunarak iktidara gelmisti, Casusluk Hakkinda Yasa kapsaminda
kendisinden onceki bitin yonetimlerin timinin actigl davalardan daha fazla sayida
kisiye sorusturma agti. (Bu not igindeki butin linklere erisim: 23 Ekim 2012).

Bkz. Eagle sisteminin bugged planet internet sitesindeki tanimi: http://bug-
gedplanet.info/index.php?title=AMESYS#Strategic_.28.22Massive.22.29 Appliances
(Erisim: 22 Ekim 2012).

"Germancourtordersstoredtelecomsdatadeletion", BBC, 2 Mart 2010: http://
news.bbc.co.uk/l/hi/world/europe/8545772.stm (Erisim: 15 Ekim 2012).

Avrupa Parlamentosu ve Avrupa Konsey i'nin 2006/24/EC sayil yonergesi, Avrupa
devletleri yurttaslarin telekomiinikasyon verilerini alti ile yirmi dort ay saklamalarini
ongoriyor. Bu yonergenin Alman yasalarina uyarlanmis bicimi Almanya'da anayasaya
aykirt bulunarak reddedildi. 2012 Mayisi'nda AB Komisyonu Almanya'yl yonergeye
uymamaktan dolayr Avrupa Adalet Mahke- mesi'ne sevketti. (Bkz. Komisyon'un basin
actklamasi: http://europa.eu/rapid/press-release_IP-12-530_en.htm; Erisim: 15 Ekim
2012).

Bkz. "Sweden approves wiretapping law", BBC, 19 Haziran 2008: http://news.
bbc.co.uk/I/hi/world/europe/7463333.stm. FRA-lagen hakkinda daha fazla bilgi icin bkz.
Wikipedia: http://en.wikipedia.org/wiki/FRA_law (Her iki baglantiya erisim: 10 Ekim
2012).

Ust-veri, "veri hakkindaki veri"dir. Buradaki tartisma baglaminda st-veri, elektronik
telekominikasyonun icerigi disinda kalan verileri ifade ediyor. Zarfin icindekiler degil dc
on yiziinde yazili olan sey. Ust-verinin kayit altina alinmasi, e-postalarin igerigi yerine
onu cevreleyen butin diger bilgilere odaklanir posta kimin tarafindan kime gonderildi,
gonderenin iP adresi (dolayisiyla bulundugu yer), postanin tarih ve saati, vb. Ancak dikkat
edilmesi gereken nokta, Ust-vcriyi denetlemek igin gereken teknolojinin igerigi
denetlemek igin gereken teknolojiyle ayni olusudur. Birine Ust-verilerinizi denetleme
yetkisi verdiyseniz, o kisinin elindeki aygit gonderilerinizin igerigini de kayit altina ala-
caktir. Bunun yani sira, ¢ogu kimse "Ust-verilerin birikerek igerigi meydana getirdigi"
gergeginin farkinda degil. Yani butin Ust-verileri yan yana koydugunuzda o kisinin
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yazismalari hakkinda sasirtici derecede ayrintili bir resim elde edersiniz.

Amesys, bir zamanlar Nazilere puneh-kart satisinda IBM'e bagh Dehomag sirketiyle
rekabet eden BULL grubuna baghdir. Bkz. Edwin Black, IBM and the Holocaust, Crown
Books, 2001; Kaddafi'nin Amesys gozetleme cihazlarini kullanarak ingiltere'deki
Libyahlar'i nasil gbzetledigi hakkinda bkz. "Exclu- sive: How Gaddafi Spied on the Fathers
of the New Libya", OWNl.eu, 1 Aralik 2011: http://owni.eu/2011/12/01/exclusive-how-
gaddafi-spied-on-the-fat- hers-of-the-new-libya (Erisim: 22 Ekim 2012).

WikiLeaks kitlesel gozetlemenin boytlarini ele veren Casus Dosyalari'm Aralik 2011'de
yayimlamaya basladi. Dosyalara su adresten ulasilabilir: http://wi- kileaks. org/the-
spyfiles.html.

Ayrintilar icin bkz. buggedplanet: http://buggedplanet.info/index.php?title= LY

Jacob'un s6zlinl ettigi ZTE, Urlnlerinin "backdoor'lar icerdigine dair yaygin slipheler
bulunan Cinli iki elektronik firmasindan biridir (digeri de Huawei). Jacob burada
"armagan" olarak verilen iletisim altyapisinin bir bedeli oldugunu, ¢linkid tasarimi
itibariyle Cin'in gdzetimine agik oldugunu ima ediyor.

"Televizyonunu Oldir", kitlesel iletisim karsiti bir tiir protestoydu; kampanyayi
destekleyenler televizyon yerine sosyal faaliyetlerle mesgul olmayi savunuyorlardi.
"Sebeke etkisi", bir kisinin bir faaliyette bulunmasinin bir digerinin de ayni faaliyeti
gergeklestirme ihtimali tGzerindeki etkisidir.

Blydk Jiri sorusturmasi hakkinda daha ayrintili bilgi icin bkz. bu kitapta tartismadan
once yer alan, "WikiLeaks’i ve Baglantili Oldugu Kisileri Takibe Alma Girisimleri Hakkinda
Kisa Bir Agiklama" baslikli bolim.

Wall Street Journal'~ gore: "Wall Street Journal tarafindan incelenen belgelere gére, ABD
hikimeti Google Inc.'i ve kiglk bir internet sunucusu olan Sonic, net Inc.'i, WikiLeaks
gonulllisi Jacob Applebaum'un internet hesaplarindan elde edilen bilgiyi teslim etmeye
zorlamak Uzere saibeli bir gizli mahkeme emri cikartti. VVikiLeaks davasi yasanin bu vyil
icerisinde daha 6nceden yapilan yorumunun sinanmasi icin bir laboratuvar haline geldi.
Twitter, WikiLeaks destekcisi Bay Applebaum'un kayitlarim teslim etmesi yoniindeki
mahkeme emrine karsi miicadele etmisti. S6z konusu emir, bu kisilerin hesaplarina giris
yaptiklari cihazlarin "internet Protokolii"ni, yani IP adresini elde etmek amaciyla
cikarilmisti. IP adresi, internete baglanan bir cihaza verilen ve ondan baskasinda
bulunmayan bir rakamdir. Mahkeme emri ayni zamanda bu hesaplarin irtibatta oldugu
kisilerin e-posta adreslerini istiyordu. Emir, "gizli" muhriyle c¢ikarilmisti ama Twitter
actigl dava sonucunda, mahkeme tarafindan haklarinda bilgi istenen kullanicilari
durumdan haberdar etme hakkini kazandi.... Wall Street Journal'm inceledigi mahkeme
kararlan da Twitter'dan istenenle ayni tiirden bilgilerdir. Google'a gonderilen 4 Ocak
tarihli gizli emir, arama motoru firmasinca Bay Applebaum'un gmail.com hesabina giris
yaptigl iP adreslerini, ayrica kendisinin 1 Kasim 2009'dan bu yana irtibatta oldugu
kullanicilarin e-posta ve IP adreslerini bildirmesini talep etmektedir. Google'in emre karsi
mi ¢iktigl, yoksa emri yerine mi getirdigi konusu aciklik kazanmamistir. Sonic firmasina 15
Nisan tarihinde génderilen gizli mahkeme emri ise 1 Kasim 2009 tarihinden itibaren Bay
Applebaum'un e-posta hesabiyla iliskili ayni tir bilgileri Sonic firmasindan talep
etmektedir. 31 Agustos tarihinde mahkeme Sonic'e gonderilen emrin gizliligini kaldirarak
celpin bir nishasinin Mr. Applebaum'a verilmesini kabul etmigtir." "Secret orders target
e- mai),Street Journal, 9 Ekim 2011: http://online.wsj.com/article/SBIO00
1424052970203476804576613284007315072.html (Erisim: 11 Ekim 2012). Daha ayrintili
bilgi icin bkz. bu kitapta tartismadan 6nce yer alan, "WikiLeaks' i ve Baglantili Oldugu
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Kisileri Takibe Alma Girisimleri Hakkinda Kisa Bir Agiklama" baslikli bolim.

"WikiLeaks demands Google and Facebook unseal US subpoenas", Guardian, 8 Ocak
2011: http://www.guardian.co.uk/media/2011/jan/08/wikileaks-calls- google-facebook-
us-subpoenas (Erisim: 16 Ekim 2012).

Bkz. bu kitapta tartismadan 6nce yer alan, "WikiLeaks'i ve Baglantili Oldugu Kisileri
Takibe Alma Girisimleri Hakkinda Kisa Bir Agiklama" baslikli bélim.

Ayrintilar igcin  bkz. Avrupa'nin Facebook'a actigi davanin internet sitesi:
http://www.europe-v-facebook.org/EN/Data_Pool/data_pool.html (Erisim: 24 Ekim
2012).

Ulusal Gulvenlik Mektubu, veya NSL, bir ABD mercii tarafindan gonderilen ve "igerik
harici veri", yani mali islem kaydi, IP kiitigul, veya e-posta gdnderilen kisilerin listesi gibi
birtakim "Ust-veri"ler talep eden mektuptur. NSL alan herhangi bir kimse istenen verileri
teslim etmek zorundadir, aksi takdirde hakkinda dava agilir. NSL'in mahkeme tarafindan
onaylanmasi gerekmemektedir, dogrudan federal bir mercinin yetkisine dayanarak
gonderilebilir. Bu nedenle "idari celp" adi verilen, yani herhangi bir hukuksal denetime
degil, salt idari bir denetime tabi olan, bilgi talep eden emirle benzerlik gosterir. Bu
temelde NSL'in, sahislarin ve mallarinin keyfi olarak aranmasi ve miilke el konmasina
karsi koruma getiren Anayasa'nin dérdiinci maddesini ihlal ettigi iddia edilebilir. NSL,
ayni zamanda bir susma emri igerir; bunun anlami, kendisine NSL gonderilen kisinin
bundan herhangi bir kimseye bahsetmesi durumunda sug islemis sayilacagidir. Bu
temelde, NSL'in, ifade 6zglrligini koruyan Anayasa' nm birinci maddesini ihlal ettigi
iddia edilebilir. Doe-Gonzales davasinda mahkeme, NSL'in igerdigi susma emrinin
anayasaya aykiri olduguna hikmetti. Bunun (izerine yasa degistirilerek, NSL alan bir
kisinin NSL'e itiraz davasi agmasina hak tanindi, ikinci Kademe Mahkeme béylelikle
NSL'in anayasaya aykiri durumunun ortadan kalktigina ikna oldu. Sivil 6zgirlikleri
savunan gruplar NSL'lere elestiri ydoneltmeye ve dava agmaya devam ediyorlar. NSL'lerin
kullanimi, 2001 tarihli ABD Vatanseverlik Yasasi'nin kabiliyle birlikte artis gdsterdi. NSL
genellikle hizmet saglayici kuruluslara, ornegin ISP'ler ve mali kuramlara gonderiliyor,
cogunlukla da mektubun gonderildigi kurulusun midsterilerine ait kayitlar isteniyor.
Mektubu alan kurulusun, musterilerini kendilerine ait kayitlarin istendiginden haberdar
etmesi yasak. Boyle bir mektup alan kisilerin buna karsi dava agma hakki olmakla birlikte,
susma emri nedeniyle hedef kisinin NSL'den haberdar olmasi dahi engelleniyor,
dolayisiyla bu kisilerin emre karsi dava agmasi da engellenmis oluyor. Boyle bir seyi
mesrulastirmanin ne kadar glic oldugunu gérmek icin bkz. FBI avukatinin Jacob
Applebaum'un "Araci sirket sizin tarafinizdan hedef alindigimi bana bildirmekten
alikonmus- ken ben nasil hakime gidebilirim?" sorusunu yanitlamaya calistig1 video. Avu-
katin, "Bazen bu tlr seyleri kullanmamiz gerekiyor," yaniti ise urkattcl: http://
youtube/dTuxoLDnmJU (Aynisi Privacy SOS'de, daha fazla kavramsal malzemeyle birlikte
bulunabilir:  http://privacysos.org/node/727).Elektronik  Hudut Dernegi'ne gore,
"Hikimetin elinde bulunan ve ABD Vatanseverlik Yasasi ile genisletilen tehlikeli
gozetleme yetkilerinden en korkun¢ ve miidahaleci olani, Vatanseverlik madde 505 ile
genisletilen USC 2709 sayili yasanin 18. Fikrasi ile taninan Ulusal Glivenlik Mektubu (NSL)
yetkisidir. Telefon sirketleri ve ISP'ler gibi haberlesme hizmeti sunucularina gonderilen
bu mektuplar, FBl'a siradan Amerikalilar'm 6zel goérismeleri ve internet faaliyetleri
hakkinda, herhangi bir makul hukuksal denetime tabi olmaksizin, gizlice bilgi takep etme
yetkisi vermektedir. NSL'in gonderildigi kisi ve kuruluslar mektubun varligindan
¢alisanlarina, arkadaslarina hatta aile Uyelerine dahi bahsetmelerini yasaklayan bir
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susma emrine maruz kalmaktadirlar. Bkz. https://www.eff.org/issues/national-security-
letters. Ayrica bkz. Elektronik Hudut Dernegi'nin Bilgi Edinme Ozgiirligii Yasasl
kapsaminda yayimlanmis olan, NSL ile ilgili belge koleksiyonu:
https://www.eff.org/issues/foia/07656JDB (Bu not icerisindeki butin baglantilara erisim:
23 Ekim 2012).

1990'larm "ilk Sifre Savaslan" hakkinda bkz. Dipnot 41.

Julian buglin standart olarak bitlin internet tarayici programlara dahil edilmis olan ve
s6z gelimi internet bankaciligl islemlerinde glivenli taramayr mimkin kilan sifreyazim
protokoll SSL/TLS'ye atifta bulunuyor.

Pek ¢ok ornekten yalnizca biri icin bkz. "Blackberry, Twitter probed in London riots",
Bloomberg, 9 Agustos 2011: http://www.bloomberg.com/news/ 2011-08-09/blackberry-
messages-probed-in-u-k-rioting-as-police-say-looting-or- ganized.html (Erisim: 16 Ekim
2012).

Ornegin LulzSec grubunun bir tiyesi, Sony'nin giivenlik uygulamalarinin kusurlarini ortaya
serme amaciyla Sony misterilerinin kisisel verilerini yayimladi. Ardindan bir ABD
mahkemesinin emrine dayanilarak, kimligi HideMyAss. com sitesinden 6grenilen bu kisi
tutuklandi. Bkz. "Lulzsec hacker pleads guilty éver Sony attack", BBC, 15 Ekim 2012:
http:// www.bbc.com/news/technol- ogy-19949624 (Erisim: 15 Ekim 2012).

Her iki Amerikan yasa tasarisi da 2012'de dinya kamuoyunun dikkatlerini Uzerine
topladi. Bu yasalar kiltlir Grlnlerinin internet Ulzerinde serbestce dagitimi karsisinda,
Amerikan Kayit Endustrisi Birligi gibi kuruluslarca temsil edilen igerik endistrisinin, fikri
milkiyet yasasinin kiiresel Olcekte ve olabildigince kati bicimde uygulanmasini mecbur
kilma arzusunun apagik birer yasal ifadesidir. Her iki yasa da, "interneti feshetme"
tehdidi savuran ABD kolluk gliglerine interneti sansiirlemeleri igin genis bir sahada okkal
bir yetki saglamak (izere tasarlandi. Her iki yasa da uluslararasi internet kamuoyunun
ciddi oranda nefretini kazanmanin yani sira, 6zglir ve acik bir internetten c¢ikari olan ticari
aktorlerin de yogun tepkisine yol acti.2012 baslarinda Reddit ve Wikipedia birka¢ bin
diger siteyle birlikte, yasayl protesto amaciyla, sunduklari servisi kestiler ve boylelikle
resmi merciler Gzerinde agir bir kamuoyu baskisi yarattilar. Google'in da aralarinda
karsisinda her iki yasa da askiya alindi; su an itibariyle yeniden gézden gecirilmeyi ve
internet ortaminda fikri miilkiyet sorununa getirilecek en iyi yaklasimi temsil edip
etmedikleri agisindan tartisilmayi bekliyor. Bu vaka, internet endistrisinin mecliste etkin
kulis glictiinl kesfettigi ve uygulamaya koydugu ilk an olarak gortliyor.

Bkz. kitabin tartismadan Onceki kisminda yer alan "WikiLeaks'i ve Baglantili Oldugu
Kisileri Takibe Alma Girisimleri Hakkinda Kisa Bir Agiklama".

ACTA, Kalpazanlik Karsiti Ticaret Anlagsmasi'm ifade ediyor. ABD ve Japonya'nin
onculiginde yillardir gizlice mizakere edilmekte olan bu c¢ok-tarafli uluslararasi
anlasmanin  bir kismi, fikri milkiyeti korumak icin c¢ok siki yeni tedbirler
ongoriyor.ACTA'nin ilk taslagl kamuoyuna 2008'de agiklandi. WikiLeaks’e sizdiriimasinin
sonrasinda serbest kiltlr eylemcileri ve internet savunucularinin genis tepkisini ¢ekti.
Bkz. WikiLeaks sitesinde ACTA'ya iliskin bolim: http://wikileaks. org/wiki/Category:ACTA.
VVikiLeaks'in La quadrature du net ile paylastigi ABD diplomatik yazismalari 2011
basinda ACTA'ya dair mizakerelerin gizlice yurutuldigind, bdylelikle asiri IP denetim
kurallarinin olusturulmasini hizlandirmak ve daha ileride bunlari anlasmanin disinda
kalan yoksul Ulkelere de zorla kabul ettirmek istendigini gosteriyor. Bkz. "WikiLeaks
Cables Shine Lighton ACTA History", La Quadraturedu net, 3 Subat 2011:
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http://www.laqu- adrature.net/en/wikileaks-cables-shine-light-on-acta-history (Erisim:
23.10.2012). Temmuz 2012'de La quadrature du net ve Jeremie Zimmerman’'in on-
derligindeki bir kampanyanin ardindan ACTA Avrupa Parlamentosu nda veto edildi.
M.A.I.D., yahut Karsilikh Taahhttle Bilginin Ortadan Kaldirilmasi, belli bir sireligine
uzaktan erisilebilir parola ve (acil durum yardimi se¢enekli) kullanici adi dogrulama islevi
sunan bir cerceve programdir. Kullanici tarafindan tespit edilen belli bir siire asildiktan
sonra sifre anahtarlarini otomatik olarak gecersiz kilar, https://
www.noisebridge.net/wiki/M.A.I.D.2000 tarihli Sorusturma Erkinin Denetimine Yo&nelik
Yasa, yahut RIPA benzeri mevzuatlar sonucunda ingiltere giderek sifreyazima késtek olan
bir rejim haline geldi. RIPA uyarinca bireyler herhangi bir polis amirinin talep etmesi
durumunda sahip olduklari sifreli verilerin sifresini agmak veya sifreyi soylemek
zorundadir. Bunun igin herhangi bir mahkeme denetimi sart degildir. Emre itaatsizlik
hakkinizda dava agilmasina neden olabilir. Acilacak davada eger sanik sifreyi
hatirlamadigini sdylerse kanitlama zorunlulugu saniga aittir. Sugtan beraat etmek igin
sanik sifreyi unuttugunu kanitlamak zorundadir. Yasaya itiraz edenler bunun kisinin
bastan suglu sayilmasi anlamina geldigini séylemislerdir. Bir mukayese yapmak gerekirse,
ABD'de de ayni sorunlar etrafinda ¢ok fazla dava agildiysa da, benzer durumlarda
anayasanin 1. ve 4. maddelerine basvurmak ¢ok daha basarili sonuglar getirmistir. Bkz.
JUSTICE grubu tarafindan 4 Kasim 2011 'de yayimlanan rapor: "Freedom frorn Suspicion,
Surveillan- ce Reform for a Digital Age". http://www.justice.org.uk/resources.php/305/
freedom-from-suspicion.Rubberhose dosya sistemi hakkinda daha fazla bilgi i¢cin bkz.
"The Idiot Sa- vants' Guide to Rubberhose", Suelette Dreyfus:
http://marutukku.org/current/ src/doc/maruguide/tl.html (Bltin baglantilara erisim: 24
Ekim 2012).

Eski Sifrepunk mesaj grubunun arsivi suradan indirilebilir: http://cryptome.
org/cpunks/cpunks-92-98.zip.Tim May, Sifrepunk mesaj grubunun kurucularindandir.
Bkz. sifrepunk'in tarihgesi ve felsefesi tzerine sik¢ca sorulan sorulan ve yanitlarini iceren
Cypher- nomicon: http://www.cypherpunks.to/fag/cyphernomicron/cyphernomicon.
html (Her iki baglantiya erisim: 24 Ekim 2012).

71."Proposed US ACTA plurilateral intelleetual property trade agreement (2007)",
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WikiLeaks, 22 Mayis 2008: http://wikileaks.org/wiki/Proposed US ACTA_ multi-
lateral_intellectual_property trade_agreement_%282007%29 (Erisim:21 Ekim 2012).
"Massive Takedown of Anti-Scientology Videos on YouTube", Electronic Frontier
Foundation, 5 Eylul 2008: https://www.eff.org/deeplinks/2008/09/ massive-takedown-
anti-scientology-videos-youtube (Erisim: 16 Ekim 2012).

"EU-India Free Trade Agreement draft, 24 Subat 2009”, WikiLeaks, 23 Haziran 2009:
http://wikileaks.org/wiki/EU-India_Free_Trade_Agreement_draft_ 24 Feb_2009 (Erisim:
21 Ekim, 2012).

"Akranlar arasi" terimi bir sebeke icerisinde her bir bilgisayarin bittn digerleri icin alici
veya verici olarak davranabilecegi bir durumu ifade eder. Her bir bilgisayar hem bilgi
verebilir hem de alabilir, boylece muzik, video, belge veya herhangi tir dijital bilgi hizh
bicimde paylasilabilir.

Bulut bilgi-islemciligi, daha 6nceden bilgisayarlarin kendisi tarafindan gergeklestirilen,
veri depolama (gesitli uygulamalara dair kullanici verisi de dahil olmak Gzere), yazilim
programlarina ev sahipligi yapma ve bu programlari isletme, yazilimin isletimi igin gerekli
islemci glicinl saglama gibi pek ¢ok islevin, uzaktan, bilgisayarin digindan, "bulutlarin
ustiinden" saglandigi durumu ifade ediyor. Bu islevler genellikle internet araciligiyla
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bulut bilgi-islemcilik hizmeti sunan sirketler tarafindan Ustleniliyor. Tam tekmil bir kisisel
bilgisayara artik ihtiyaciniz yok, salt internete erisimi olan bir cihaz yeterli, geri kalan her
sey internet Gzerinden kullaniciya saglaniyor. "Bulutlarin Ustlinde" mecazi ise, kullaniciya
ait butun verilerin ve Ust-verilerin uzaktaki bir veri merkezinde bulunan bir bilgisayarda
depolandigl gercegini muglaklastiriyor. S6z konusu veli merkezleri muhtemelen Amazon
benzeri blyik sirketlerin kontroll altindadir, yani veriler bizzat kullanicilarin degilse de,
bir bagkasinin tam denetimi altindadir.

Bkz. bu kitabin tartismadan onceki kisminda yer alan "WikiLcaks’i ve Baglantil Oldugu
Kisileri Takibe Alma Girisimleri Hakkinda Kisa Bir Agiklama".

DIASPORA, her kullanicinin ayni adl yazimi yikleyerek kendi kendisinin itSJJ&icusu gibi
hareket etmesini, ve bdylelikle kendi verilerinin denetimini elinde tutmasini saglayan bir
toplumsal sebekedir. Facebook'a karsi mahremiyetle uyumlu bir segenek olarak
dretilmistir. Kar amaci gutmeyen, kullanici miulkiyetine dayal bir yazilimdir:
http://diasporaproject.org

ilk haliyle Napster (1999-2001) akranlar arasi miizik paylasimi i¢in dncii bir servis olarak
ortaya ciktl. Son derece revacta olmasina ragmen kisa bir slire sonra, Amerikan Kayit
Endustrisi Birligi'nin telif haklarini ihlal sugundan agtigl bir dava neticesinde kapatildi.
iflasindan sonra Napster adi, para karsiigl mizik satan baska bir internet magazasi
tarafindan satin alindi.

Bkz. bu kitabin tartismadan 6nceki kisminda yer alan "WikiLeaks'i ve Baglantilh Oldugu
Kisileri Takibe Alma Girisimleri Hakkinda Kisa Bir Agiklama".

Benjamin Bayart, Fransa'daki en eski ve halen faal internet servis sunucusu olan Fransiz
Veri Sebekesinin baskani, ayrica internet tarafsizligi ve serbest yazilimin
savunucularmdandir. Bayart hakkindaki Wikipedia maddesi icin bkz. (Fransizca):
http://fr.wikipedia.org/ wiki/Benjamin_Bayart (Erisim: 15 Ekim 2012).

Amerikali akademisyen ve eylemci Larry Lessing, telif hakki ve serbest kiltir Gzerine
gorisleriyle taniniyor. Bkz. kendisine ait blog sayfasi: http://lessig. tumblr.com (Erisim:
15 Ekim 2012).

WikiLeaks tarafindan yayimlanan ABD diplomatik yazismalarinda bu konuya dair sasirtici
dlctide fazla belge var. ilging bir tartisma icin su yazismalara bakilabilir (Yazisma referans
numarasi ile siralanmis olarak; bitin baglantilara erisim: 24 Ekim 2012):07BEIRUT1301:

http://wikileaks.org/cable/2007/08/07BEIRUTI301.html 08BEIRUT490:
http://wikileaks.org/cable/2008/04/08BEIRUT490.html 08BEIRUT505:
http://wikileaks.org/cable/2008/04/08BEIRUT505.html 08BEIRUT523:

http://wikileaks.org/cable/2008/04/08BEIRUT523.html

Bkz. yazisma no 10MOSCOW228, WikiLeaks: http://wikileaks.org/cable/2010/02/1
OMOSCOW228.html (Erisim: 24 Ekim 2012).

Her ikisi de Amerikan vatandasi olan Enver el-Evlaki ve oglu Abduirahman el- Evlaki'nin
mahkeme 6niine ¢ikarilmadan oldirilmesi hakkinda bkz. Glenn Greenwald, "The due-
process-free assassination of U.S. citizens is now re- ality”, Salon, 30 Eylul 2011:
http://www.salon.com/2011/09/30/awlaki_6. Ve "The killing of Awlaki's 16-year-old
son", Salon, 20 Ekim 2011:

http://www.salon.com/2011/10/20/the_killing_of _awlakis_16_year_old_son."Cumhuriy
etin temel formdilinin bundan daha zorbaca bir bigcimde inkar edilebilecegini
tasavvuretmek zor. Gizli ve her tir denetimden muaf bir idari merci, bitin yurttaslar
hakkinda bilgi toplamakla kalmiyor, kime hangi cezanin verilecegini tespit etmek igin bir
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de "miza¢c matrisi" uyguluyor. Bu, klasik siyasal kara Utopyanin gerceklikte bilfiil
tezahiridur." Glenn Greenwald, "Obama moves to make the WaronTerror permanent”,
Guardian, 24 Ekim 2012:
http://www.guardian.co.uk/commentisfree/2012/oct/24/obama-terrorism-kill-list
(Bltin baglantilara erisim: 24 Ekim 2012).

Daha genis bilgi icin bkz. The Anonymity Bibliography, Selected Paper s in Anonymity,
haz. Roger Dingledine ve Nick Mathewson: http://freehaven.net/ anonbib (Erisim: 24
Ekim 2012). Chaum para birimi tek bir merkezden piyasaya sirilir, ancak islemlerin
anonimligini korumak icin sifreyazim kullanilir. Chaum para birimine tezat diger bir
elektronik para birimi olan Bitcoin'de ise gergeklestirilen batlin alisverisler kamuya
aciktir, ancak merkezi bir arz birimi bulunmaz. Bitcoin'in isleyisi asagida ayrintili bicimde
tartigilacak.

WikiLeaks'e yonelik banka ablukasi icin bkz. bu kitabin tartismadan Onceki kisminda yer
alan" WikiLeaks'i ve Baglantili Oldugu Kisileri Takibe Alma Girisimleri Hakkinda Kisa Bir
Agiklama".

Julian burada ingiliz hiikiimetinin elektronik kiinye uygulamasini genisletme yoniindeki
planlarina atifta bulunuyor. Bkz. "Over 100,000 offenders to be electronically tagged",
Guardian, 25 Mart 2012: http://www.guardian.co.uk/society/2012/mar/25/prisons-and-
probation-criminal-justice (Erisim: 22.10. 2012).

"Is CCA Trying to Take Over the World?", American Civil Liberties Union, 21 Subat 2012:
http://www.aclu.org/blog/prisoners-rights/cca-trying-take-over- world.

Bitcoin (http://bitcoin.org) sifrepunk'in yerlesik kavramlarindan biri olan sifreli dijital
parabiriminin ilk basarili uygulamasidir. Bitcoin asagida genis olarak tartisilacak, ancak
kavramin gerisindeki teknoloji ve felsefe hakkinda c¢ok gilzel bir yazi icin bkz.
"Understanding Bitcoin", Al Jazeera, 9 Haziran 2012:
http://www.aljazeera.com/indepth/opinion/2012/05/20125309437931677.html (Erisim:
22 Ekim 2012).

E-altin 1996'da tedaviile giren bir dijital para birimi ve ayni adli sirketti. Sirketin sahipleri
hakkinda ABD Adalet Bakanlgl "para aklama amaciyla o6rgiit kurmak" sucundan dava
acti. Saniklar suclarini kabul ettiler ve karsiliginda sarth tahliye, ev hapsi ve zorunlu kamu
hizmeti tirinden cezalar adilar. Davanin hakimi, saniklarin yasadisi faaliyetlere katilmak
gibi bir niyetleri olmadigindan hafif cezalari hakettiklerini savundu. Bkz. "Bullion and
Bandits: The Impro- bable Rise and Fail of E-Gold", Wired, 9 Haziran 2009:
http://www.wired.com/threatlevel/ 2009/06/e-gold (Erisim: 22 Ekim 2012).
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EK:
"SOPA YASASINI NASIL DURDURDUK"

1. ABD'dc federal secimde adaylar lehinde veya aleyhinde, veya segmen katilimi, oy verme
yontemleri, vb. hakkinda kampanya yuriten orgitler 1.000 dolarin lizerinde biitceye
sahip olmalari durumunda Siyasi Eylem Komitesi tizel kisiligi edinir.

2. Bili Clinton tarafindan kurulmus olan, "kiiresel diizenin en yakici sorunlarina yenilikgi
¢Ozlimler Gretmek ve bunlari yasama gecirmek (izere diinya capinda liderleri biraraya
getiren" organizasyon, 18 ayri sorun basligl etrafinda faaliyet gostermektedir.
Siyasetcilerden sirket yoneticilerine, STK liderlerinden basin- yayin mensuplarina ve
Universite 6grencilere uzanan genis yelpazeden gruplarla irtibat halindeki kurulus, yakin
dénemde Tunus ve Misir'da cereyan eden Arap Devrimleri'nde lokomotif rol oynayan
genc eylemci gruplarla (6rnegin Misir'daki 6 Nisan Hareketi) olan baglantisi nedeniyle
glindeme gelmisti.
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