DUNYADA VE TURKIYE'DE
HACKER KULTUR(



METIN

HACKER TANIMLARI?

» Teknik bilgisini kullanarak sorunlarin Gstesinden gelen
yetenekli bilgisayar uzmanu.

» Problemlere yaratici ¢oziimler sunabilen yetenekli
bilgisayar programcisi.

» Ofansif glivenlik konusunda cok yetenekli insan.



HAGKER KULTURU - ORIJIN - MIT




HAGKER KULTURU - ORIJIN - HOMEBREW COMPUTER CLUB
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HAGKER KULTURU - YOL AYRIMI

Elektronik Cihaz Tamirini Seviyorum

Elektronik Cihazlar Kapali Kutu Olmamali

Yazilimlar Acik Kaynak Kodlu Olmal Glvenlik Agigi Bulmayi Seviyorum

Sistemlere lzinsiz Girmeyi Seviyorum
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METIN

HACKING KULTURU - KRONOLOJI

» 1971 - John T. Draper (Captn Crunch) / Phreaking
» 1979 - Kevin Mitnick / Hacking
» 1981 - Almanya’da Chaos Computer Club’in kurulusu

» 1983 - War games filmi yayinlandi.

» 1984 - Hamburg'da ilk hacker konferansi
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==Phrack Inc.==

Volume One, Issue 7, Phile 3 of 10

The following was written shortly after my arrest...

\/\The Conscience of a Hacker/\/
by

+++The Mentor+++




HACKER MANIFESTOSU

» ... biz kesfederiz, arastiririz, siz bize suclu dersiniz. Ten reng;i,
millet, din ayrimi yapmayiz, siz bize suclu dersiniz. Siz nikleer
bomba yaparsiniz, savas cikartirsiniz, yalan soylersiniz ve
bunlarin bizim iyiligimiz icin oldugunu iddia edersiniz, ama
suclu yine biziz. Evet, ben bir sucluyum. Benim sucum merak
etmek. Benim sugum insanlari gorinusleriyle degil
yaptiklariyla yargilamak. Benim sucum sizden daha zeki
olmak.

» Ben bir hackerim, bu da benim manifestom. Beni
durdurabilirsiniz ama hepimizi asla.



METIN

HACKING KULTURU - KRONOLOJI

» 1993 - DEF CON konferansi basladi.

THEIR CRIME 1S CURIOSITY

» 1995 - Hacker filmi yayinlandi.




METIN

AMERIKAN/ALMAN HACKING EKOLU - GENEL BAKIS (1995-2000)

» Kurucular: Ulkenin en iyi Uiniversitelerinin 6grencilers
» Gorus: Protest, savas karsithgi, ozgurluk.

» Savunulan degerler: Disunce ozgurlagu, bilginin Gcretsiz
ve erisilebilir olmasi, hackingin su¢ olmamasi, merakli
olmak, her zaman 6grenmek, eglenmek.

» One Cikan Ozellikler: Yazilim gelistirme, tersine
muhendislik, binary exploitation, network vs.






METIN

RUS HACKERLARIN DOGUSU

» Sovyetlerdeki matematik egitimi ¢cok basarili.
» Rusya’da programlama egitimi cok basaril.

» Windows basta olmak Gizere Amerikan yazilimlari pahali ve
ulasiimaz.




METIN

RUS HACKING EKOLU - GENEL BAKIS (90°LAR,2000°LER)

» Kurucular: Ulkenin en iyi programcilari
» Gorus: Rus devletciligi
» Savunulan degerler: ?

» One Cikan Ozellikler: Zararli yazilim, cracking, kredi kart
hirsizhigi, DDOS, web hacking



METIN

RUS EKOLUNUN ETKILEDIGI ULKELER (2000°LERIN BASI)

» Turkiye

» Romanya

» Brezilya

» Cin

One Cikan Ozellikler: Zararli yazilim, DDOS, web hacking



TURKIYE'DE HACKING KULTURU

2000°LER




eHack

ACC Hack
Anti-Trojan

Bios Crackers
Dcc Exploits
Flooders

Gerekli Dosyalar
Hack Docs. @ Yeni
Hack News
Hack. Pages
Hanson

Icmp

ICQ

Java BombS
John Ripper
Keyloggers
Kredi Kartlari
Mac. Hack

Mail Bombers

Taklitlerimizden Sakinin

P,

Destekleyenler

Haberler / Giincellemeler
-05.05.99
® $eYTaN's Programs bolimi acildi...

-30.04.99

® Kafka__ nin Cehennem igin yazdigi bu dékiiman icq dan ipnin
bulunmasi 6gretiyor.Okumak igin tiklayimiz.

-30.04.99

® Cehennem Online 25 nisan giin{i http://www.cehennem.com/
a giren kigilerin hepsini kurtardi.Nasil mi?

Siki galismanin sonucu olarak 1 giin énceden herkesi gernobile
karsi uyardik ve nasil korunacadginizi sdyledik bizi takip edenlere
hig bir zarar gelmedi.

Sizin icin variz bizi izlemeye devam edin

Haaa bu arada her ayin 26sinda ¢ernobil patlayabilir aman
dikkat!

-30.04.99

® Turkish25 te hile yapilmasindan dolayi artik t25 ten
ayrildik.Bunca aydir bu kadar ugrasiyoruz,cabaliyoruz ve diin
acilan bir site hile yaparak bizden ok hit almis gibi
gériniiyor.Zipzip i uyarmamiza ragmen hep ayni.

BIZI BILEN BILIYOR ZATEN, ADRES AYNI AMA FELSEFE
FARKLI...

-26.04.99
® Bugiin 26 Nisan, CIH Zedelere Gecmi$ Olsun

Son Giincelleme
05.05.99
|/

yamultukreklam.gif

Reklam vermek icin tiklayin

¢ Haftanin Sitesi
iHTiRaS.CoM

Help Desk

Webmaster'a ICQ araciligiyla
ulasabilirsiniz.

UIN [ 24995559 ]

Anket
Kac Yasindasiniz?

@ 18 den asadi

@18-25
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ONLINE

::CiGiICiGi MeNu::

& Giincel Internet Haberleri
Site Giincelleme..!! [18.Eyliil - 2001]
Merhaba Arkadaslar Sitemizi Uzun Siire Giincelleyemedigimiz icin Hepinizden Oziirdileriz..!!
Simdilik Internet Haberleri,Counter Strike,Hacklenmis Siteler ve Icq Boliimiine Sys
::Bedava Mail::  Messenger Ve Icq Force Boliimlerini Ekledik. Bu Hafta icinde Sitemizde Komple
» Giincellemeler Yapilacak..!! Tesekkiirler © CigiCigi OnLinE

::Mutlaka Yabin::
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. Mart 119

Sitede suan 5 kisi online

clickXchange.com

wardom.org - update: 20.11.2000

AD EXPFIRED

Wardom.Org'dan program indirirken sorunu olanlar bu programi kullanabilir.

haber arsivi
servisler
yardim

> Anonymous Surfing
> Bios Crackers
>» CGI Scanners
> Credit Carding
> DCC Exploits
>» Domain Scanners
>» Exe Joiners
>» Hanson Programs
> ICMP Bombers
> ICQ Attacks
> ICQ Cracks
> ICQ Protection(1)
> IRC Tools
> IRC Bouncers
>» Key Loggers
> Link Lookers
> Mail Bombers(2)
> Modem Vulnerables

.
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Site Haberleri
30/11/2000 22:23

Download linkleri tekrar aktif hale getirilmigtir.Bu

gecici sorundan dolayi 6zur dileriz.
20/11/2000 19:37

Mail Bombers ve ICQ Protections bolumlerine
yeni programlar ekledik.Bunlari yan taraftaki
"Yeni Eklenenler" bolumunden gorebilirsiniz.
17/11/2000 22:58

Hotmail'in gizli test sunucularini
bulduk.Adresleri, Hotmailtest3.com ve
Hmtest.com.Bu sunucularda yazdiklar kodlari
test ediyorlar.Neden bunu yazdigimiza
gelince,bu sunucularda buyuk ihtimalle
guvenlige pek fazla 6nem vermiyorlar;cunku
gizli adreslerdi bunlar ve simdi ortaya ¢ikti.Bu
guvenlik agiklarindan yararlanip HotMail'in

sourcelerini alabilirsiniz.
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20.11.2000 19:15

Adi

Pyro Beta 0.7
Fallout v1.0

ICQr Information

Syster6 Kullanim K.

Syster6

Elite Kullanim K.
Elite

Yeni Dokumanlar
W.Port.Scanner

Arsiv
2000
Ekim 2000

Ocak 2000

Bolimu

Mail Bombers
Mail Bombers
ICQ Protection
Dokiuman Arsivi
TeleOn Decoders
Dokuman Arsivi
Multi Programs
Ddékiuman Arsivi
Port Scanners

1999
Aralik 1999

Kasim 1999
Ekim 1999




MENU

Anasayfa
Guvenlikci FORUM
Guvenlik
Dokumanlar
Haber Arsivi
Programiar
Yabanci MP3
Yerli MP3
Website Yardimi
Sikca Sorulanlar
Link Degigimi

Dost Siteler

Sik Kullanilanlara Ekleyin Tavsiye Edin Acilis Sayfasi Yapin

En yeni haberleri bu bolimden takip edebilirsiniz. Diger haberler igin tiklayin

= OpenBSD 2.9,2.8 local root erisim zayifligi OpenBSD 2.9, 2.8'de biiyiik ihtimalle
kernel'de bulunan bir acik nedeniyle yerel root erisim zayifigi oldugu belirtildi.
Bununla ilgili ayrnintih bilgiyi ve 6rnek kod'u Genunski'nin sitesinde bulabilirsiniz.

1772001 by« P¢ q@pA £ »
= NSA'den Win2K Givenlik tavsiyeleri

US National Security Agency (NSA) Windows 2000 sistemlerini glivenli hale getirmek
icin bir dizi dokiiman yayinladi.
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< + Turkzine - Say1 1 + >
Turkzine'in ilk sayisi online!

Zip paketini indirmek igin tiklayin
Online olarak okumak igin tiklayin

¥

<-! Haberler 1->

Turkzine, m3hm3t ile olan tum herseyi ayirdi.Turkzine'da Romeo &
m3hm3t ile olan sorun sonrasinda Romeo ile m3hm3t ayridi.Bundan
sonra Turkzine tamamen Romeo tarafindan devam
ettirtilecek.Yazarlarin blyuk bir kismida Romeo ile birlikte
kaliyor.Tahminimce m3hm3t yeni bir e-zine gikarmak isteyecek ama
bizim dergiden sadece sanirim 2 kisi onun dergisine gidebilir.Neyse
onemli degdil.Artik 2. sayimizin gikmasina sadece 2 giin kaldi.10
Temmuz'da Turkzine 2. sayisi ile karginiza gikacak.Karginiza stper bir
dergi ile daha gikmis olacagiz.Bu sayimizi gérdugiiniizde gok
bedeneceksiniz igerik gergekten ¢ok fazla ama biz buna daha kiiglk
diyoruz ve kadromuza takviye olarak yazarlar almay dlslnlyoruz.Daha
onceki aylarda belirttigimiz gibi kendini uzman goriip kendine glivenen
yazarlara ihtiyacimiz var iste aradigimiz yazarlar:

e Hacking Bolumulne 2 Yazar
e Program Bolimune 1 Yazar

e Donanim Boliumune 1 Yazar
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Turkish Scene Sayi - 5 - Icerigi:

Editorden

Blackexplotion
Bir bannerclick teorisi
Ayin Linkleri

Darkapocalypse
Boot/Mbr Viriisleri hakkinda
Trojan, Netbus 1.X

Keloglan
Biraz da mekanik

Meliksah
Portscanner Nasil yazilir, milletin sponsor istatiklerine nasil bakihr

Misoskian
Nuke nasil yazilir #2, TCP Portscan ve OOB Nuke

Pasha
KDE'de Tiirkce Klavye diizeni
KDE Tipleri

Predator
Slackware 3.5 Kurulmasi
Redhat 5.2'de KDE Kurulmasi

Projman
Kriptolama lizerine teknik bilgiler
PGP kurulum ve kullanim kitapcig:




METIN

KURUCULARIN DEMOGRAFIS|

» Bilgisayarlan var.
» Internete erisimleri var.
» Muhtemelen Ingilizce bilgileri var.

» Orta-ust sinif?



METIN

2000°LERIN ORTALARI - ONEMLI PLATFORMLAR

» Cyber-Warrior
» Ayyildiz

» Tahribat

» Savsak

» Turkhackteam
» 1923Turk

» Hackhell

» Spygrup

0 oooc



HACKING GRUPLARININ & PLATFORMLARININ DEMOGRAFIS|

» Islameci / Neo-Osmanli: Cyber Warrior
» Ulkiicti / Milliyetci: Ayyildiz, TiTHack, TurkHackTeam
» Ataturkcui / Milliyetci: 1923 Tlrk, Cryptosuite

» Marksist: Red Hack, Coldhackers

» Apolitik / Ideolojik Motivasyonu Bulunmayan: Savsalk,
Netdevilz, ULPOW, Spygrup...



METIN

DONEMIN HACKERLARININ DEMOGRAFIS|

» 14-22 yas
» Muhafazakar aile

» Orta-alt gelir?



GUNUMUZ?



METIN

GUNUMUZ

» Eskinin tGnli hackerlarinin cogu artik yok.

» Rus ekoll neredeyse tamamen terk edildi, siyasi
motivasyona sahip hacker grubu pek kalmad.

» Amerikan/Alman ekoll benimsenmeye baslandi.



