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KISIM 1 — Network Kavramlarina Giris

Oncelikle konuya girmeden, yani bir hacker'in goziinden modern web kavramini
anlatmadan once bilgisayar aglar1 (computer network) konusuna ufak bir giris
yapalim, terminolojik bir bilgi aktaralim ve daha sonrasinda ise Bir hacker’in goziinden
modern web nasil goziikiiyor, giinlimiizde modern web mimarisinde hangi bilesenler

mevcut bunlardan bahsedecegiz.

Alinti yapilan kaynaklar, boliimler icinde ve kaynakga béoltimtiinde belirtilecektir
(herhangi bir haksizlik yapmamak adina yazida kullandigim kaynaklart eksiksiz bir

sekilde belirtmeye calistim), konu hakkinda daha detayli bilgi almak isteyen kisiler

kaynaklar iizerinde okuma/arastirma yapabilirler. fyi okumalar

Bilgisayar Aglari nedir?

L 1 - A a & - .
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Bilgisayar ag, kiiciik bir alan icerisindeki veya uzak mesafelerdeki bilgisayarlarin

ve/veya iletisim cihazint iletisim hatlart araciligiyla birbirine baglandigi, dolayistyla bilgi
ve sistem kaynaklarinin farkli kullanicilar tarafindan paylasildigi, bir yerden baska bir

yere veri aktartminin miimkiin oldugu iletisim sistemi. (Kaynak:

https://tr.wikipedia.org/wiki/Bilgisayar_agi)

gibi kabaca bir tanim yapabiliriz. Ge¢misten bugiine ARPANET, USENET, X.25 gibi bir
cok ag olusumu mevcut bulundu. ARPANET’te kullanilan paket anahtarlama (packet
switching) teknolojisi o donemde ve yahutta biraz daha eski bir donemde kullanilan
devre anahtarlama (circuit switching) teknolojisinin oldugu bir ortamda devrim etkisi
yaratt1 ve gliniimiizdeki kosullarin olusmasinin temelini olusturdu. (Paket anahtarlama

kavrami icin kaynak: https://tr.wikipedia.org/wiki/Paket_anahtarlama)

Ag Cesitleri Nelerdir?

1. LAN (Local Area Network — Yerel Alan Aglar)

e Bir yerel bilgisayar ag1 (LAN, Local Area Network), bir departman, calisma grubu
gibi ayni fiziksel lokasyondaki bilgisayar veya diger bilgi isleme aygitlarini
birbirlerine baglayan yiiksek hizli bir haberlesme sistemidir.

e Yerel alan aglar1 (LAN’lar) ayni calisma ortaminda birbirleriyle ilgili islerde ¢alisan
bir topluluk icinde veri alis verisi ve bilgisayarlarin CPU, disk gibi kaynaklarinin ve

yazicy, ¢izici gibi cihazlarin paylasmasi amaciyla gelistirilmistir.

e LAN’Iarda temel 6zellik, sistemlerin ayni ortamda veya
birbirlerine yakin mesafede almasidir. Bu nedenle sistemler arasinda kullanilacak
kablolarin, seciminde biiyiik esneklik vardir ve kablolama alt yapisi bir kez

kurulduktan sonra maliyetsiz bir iletisim ortami saglar.

e Ethernet, Token Ring, Token Bus, 100VG-AnyLAN, ATM ve FDDI, LAN

uygulanmalarinda kullanilan teknolojilerdir.

¢ Yerel alan ag toplojileri ag cihazlarinin baglanti ve organizasyonlarinin seklini
belirler. Bus, Halka(Ring), Yildiz(Star) ve aga¢(Tree) olmak iizere dort temel
topoloji mevcuttur
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e Bir yerel ag sebekesinde unicast, multicast ve broadcast olmak iizere iic tiirlii iletim

yontemi vardir:

* Unicast iletimde tek bir paket bir istasyondan diger istasyona iletilir. Pakette kaynak ve
varis adresleri biulunur. Buna gore ilgili aga gelen paket varis istasyonuna iletilir.

* Multicast iletim yonteminde ise, bir veri paketi agadaki 6zel bir altkiime diigtimlere
iletilir. Multicast adresini kullanan paket aga geldiginde, kopyalart agdaki ozel diigtimlere
iletilir.

* Broadcast iletim yonteminde ise, bir veri paketi agadaki biitiin diigiimlere iletilir.

Broadcast adresini kullanan paket aga geldiginde, kopyalart biitiin diigiimlere iletilir.

¢ Yerel alan Aglarinda cogunlukla kullanilan cihazlar; repeaterlar, Hublar, LAN

Extender, Bridgler, LAN Anahtarlar: ve Routerlardir.

e Daha detayl bilgi icin bkz. (en.wikipedia.org/wiki/Local_area_network)

2. MAN (Metropolitan Area Network — Metropol Alan Agi)
e MAN’lar, LAN’larin sehir capindaki biiytik tiirleridir ve LAN’larla benzer

teknolojileri kullanirlar.

e Bir MAN veri ve ses haberlesmesi saglayabilecegi gibi yerel kablolu TV agina da
baglantili olabilir.

e MAN’larda anahtarlama elemanlar1 bulunmaz; baglanti bir ya da iki kablo ile

saglanir ve yayin tiiri iletim yapilir.

¢ Head end olarak adlandirilan aygit, iletisimde kullanilan 53 oktet’lik frameleri

(burada hiicre adi verilir) art arda uretir.

o Uretilen hiicreler veriyolu boyunca yol alir ve aga bagl bilgisayarlar tarafindan
kullanilmazlarsa veriyolunun diger ucundaki sonlandirma direnci (TR) tarafindan

yutulurlar.

e MAN’lar diger aglardan ayiran en 6nemli 6zellik MAN’lar icin uygulanan DQDB
(Distributed Queue Dual Bus) yontemidir.

e MAN hakkinda daha fazla bilgi icin bkz.

(en.wikipedia.org/wiki/Metropolitan_area_network)

3. WAN (Wide Area Network — Genis Alan Agi)

e WAN teknolojileri komple bir agin 6nemli bir parcasini olusturur.
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e Bilindigi gibi komple bir ag, LAN’lardan, uzak kullanicilardan ve bunlarin
birbirleriyle haberlesmeleri veya merkez noktaya erisebilmeleri icin WAN

baglantilar icerir.

e WAN teknolojisi denildiginde akla hemen ¢evirmeli (dial-up) modem, kiralik hat,
X.25, FR, ISDN, xDSL gelir; ancak ATM, B-ISDN ve SMDS gibi
teknolojilerde WAN uygulamalannda boy gostermektedir.

e WAN teknolojileri bircok acidan siniflanir ve bu siniflamalar projelendirme

asamasinda kullanilmasi gereken teknolojiyi ortaya cikarir.

e Simiflamalardan yogun kabul goren {i¢ tanesi baglanti durumuna, anahtarlama

yontemine ve topolojik yapisina gore yapilir:

* Baglanti Durumuna Gore:

* Noktadan noktaya

* Coklu Baglanti teknolojisi

* Anahtarlama Yontemine Gore:
* Devre anahtarlama

* Paket anahtarlama

* Hiicre anahtarlama

* Topolojik Yapisina Gore

* Hiyerarsik topoloji

* Orgti topolojisi

Ag Topojileri Nelerdir?
Topoloji, ag1 toplayan diigiimler, kablolar ve baglanirlik aygitlarinin diizenlemesini

tanimlar. Iki kategori, topolojilerin temelini inceleyebiliriz.

1. Fiziksel Topoloji: Ag iletim ortaminin giincel yerlestirilmesini tanimlar.

2. Mantiksal topoloji: Sinyalin mantiksal yolunu, ag diigiimleri arasinda tanimlar.

¢ Bu iki kategori arasindaki fark baska bir deyisle, fiziksel topoloji ag bakisinin
yolunu tanimlar ve mantiksal topoloji de diigiimler arasinda veri gecis yolunu

tanimlar. Topoloji gesitlerini sOyle siralayabiliriz:

¢ Bus Topolojisi, Ring (Halka) Topolojisi, Star (Yildiz) Topolojisi, Mesh Topolojisi,
Dairesel topoloji, Agac ve Orgii Topolojileri gibi topolojiler mevcut. (Kaynak:
http://www.muratkara.com/network/)
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Client/Server mimarisi ve p2P (peer-to-peer) mimari kavramlari iizerine de

bahsedecek olursak:

Aglar, genellikle iki genis ag kategorisi olan Peer-to-Peer ag ile Client-Server agindan

birisinden yararlanirlar. Bunlari:
1- Client-Server Mimarisi:

e Web bazen bir istemci-sunucu iletisim modeli (client-server model of

communications) olarak adlandirilir.
e Client-Server modelinde iki tir aktor vardir: clientlar ve serverlar.

e Server, normalde giinde 24 saat, haftada 7 giin etkin olan ve istekte bulunan

herhangi bir clienttan gelen sorgulari dinleyen bir bilgisayar temsilcisidir.

¢ Client, yanit kodlari(response codes), resimler, metin dosyalar1 ve diger veriler
biciminde serverdan istekte bulunan (makes requests) ve yanitlar alan (receives

responses) bir bilgisayar temsilcisidir.(computer agent)
1.1 Client (istemci):

¢ Client makineleri, giinliik yasamin her yerinde gordiigiiniiz masatistii bilgisayarlar,
diziistii bilgisayarlar, akilli telefonlar ve tabletlerdir. (Bu makineler isletim sistemi,
islem hizi, ekran boyutu, kullanilabilir bellek ve depolama ile ilgili cok cesitli
ozelliklere sahiptir.)

e En bilinen senaryoda, web sayfalari icin client requestleri bir web browserindan

gelir.
e Ancak bir client bir web browserdan daha fazlasi olabilir.

¢ Kelime islemcinizin (word processor) yardim sistemi ¢evrimici kaynaklara
eristiginde, bir istemcidir. (HTTP kullanarak bir game serverla iletisim kuran bir

iOS oyunu gibi)

e Bazen bir server web programi client olarak bile calisabilir. (Ornegin, PHP web
sitelerimiz Flickr ve Microsoft gibi servis saglayicilardan web servisleri

kullanacaktir; bu gibi durumlarda PHP uygulamamiz client olarak goérev yapar.)

¢ Bir clientin temel 6zelligi, URL’leri kullanarak belirli kaynaklar icin belirli serverlara

istekte bulunabilmesi ve ardindan yanit1 beklemesidir. (Bu istekler bir sekilde
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server tarafindan islenir)
1.2 Server (Sunucu):

e Bu modeldeki server, client-server modelinin merkezi deposu/veri havuzu (central

repository), komut merkezi (command center) ve merkezi hub’idir. (central hub)

e Web uygulamalarini barindirir (host eder), kullanici ve program verilerini depolar

ve giivenlik yetkilendirme gorevlerini (security authorization tasks) yerine getirir.

e Bir server binlerce veya milyonlarca client istegine hizmet edebileceginden,
serverlara olan talepler yiiksek olabilir. (Ornegin, goriintii veya video verilerini
depolayan bir site, kullanicilarin taleplerini karsilamak icin bircok terabayt

depolama alan gerektirir.)

e Bir serverin temel 6zelligi, requestleri dinlemesi ve bir tanesinin alinmasinin

ardindan bir mesajla yanit vermesidir. (response)

¢ Client ve server arasinda bilgi alisverisi, istek-yanit dongiisii (request-response loop)

tarafindan 6zetlenir.
1.2.a Server Tiirleri

e Server kavrami genelde giiclii tek bir makie olarak algilanir.

e Bununla birlikte, gercek diinyadaki cogu web sitesi genellikle tek bir server

makinesinden degil, bircok server tarafindan sunulur.

¢ Bir web sitesinin islevselligini Sekil'de gosterildigi gibi birkag farkli sunucu tiirii

arasinda bolmek yaygindir. Bunlar:

o Web servers: Web server, HTTP requestlerine hizmet veren bir bilgisayardir. Bu
genellikle Apache veya Microsoft IIS (Internet Information Services) gibi web server

yazilimi ¢aligtiran bir bilgisayar ifade eder.

o Application Servers: Application server, PHP, ASP.NET, Ruby on Rails veya baska
bir web gelistirme teknolojisinde olusturulabilen web uygulamalarini barindiran

(hosts) ve yiiriiten (executes) bir bilgisayardir.

e Database Servers: Database Server, web uygulamalari tarafindan kullanilan
MySQL, Oracle veya SQL Server gibi bir Veritabani Yonetim Sistemi (Database
Management System — DBMS) calistirmaya ayrilmis bir bilgisayardir.
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e Mail Servers: Mail server, genellikle SMTP (Simple Mail Transfer Protocol) kullanan

posta istekleri (mail request) olusturan ve karsilayan (creating and satisfying ) bir
bilgisayardir.

e Media Servers: Media Server (gercek zamanli aktarim sunucusu (streaming
server) olarak da bilinir), goriintii ve video isteklerine hizmet vermeye adanmais

ozel bir server tlriidiir. Video iceriginin clientlara akisini saglayan 6zel bir yazilim
calistirabilir.

e Authentication Servers: Authentication Server, web uygulamalarinin en yaygin
giivenlik gereksinimlerini karsilar. Bu, LDAP (Lightweight Directory Access Protocol
— Basit Dizin Erisimi Protokolii) veya Active Directory gibi yerel ag kaynaklariyla
(local networking resource) etkilesimi icerebilir.

Server Turlerini gosteren figiir

1.3 The Request-Response Loop (Istek Yamit Dongiisii):

¢ Client-Server modelinde, request-response dongtisti, serverda requestleri almak ve

response olarak veri iletmek icin en temel mekanizmadir.

e Client, servera bir request baslatir ve Sekil'de gosterildigi gibi HTML dosyasi,

goruintii veya bagka veriler gibi bazi kaynaklari icerebilecek bir response alir.
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e Buresponse ayrica request veya response codes, cookieler ve diger veriler gibi

saglanan kaynak hakkinda bagka bilgiler de icerebilir.

Response

Request-Response dongilisiinii gosteren bir figir.

2- Peer-to-Peer Mimari:

¢ Client-Server modelini farkli bir ag topolojisi (network topology) ile karsilastirmak

sizin anlamaniza yardimci olabilir.

e Her bilgisayarin islevsel olarak 6zdes (functionally identical) oldugu Sekil’de
gosterilen p2p modelde, her node dogrudan birbirleriyle veri alisverisinde

bulunabilir.

¢ Boyle bir modelde her es, bilgi yiikleyip indirebilen bir istemci ve sunucu gibi

davranuir.

o Her ikisinin de 7/24 baglanmasina gerek yoktur ve her bilgisayar islevsel olarak

esit oldugunda, esler arasinda daha az fark vardir.
¢ Client-Server modeli, bunun aksine server icin net ve farkli roller tanimlar.

¢ Gortlntili sohbet ve bit torrent protokolleri p2p modelin 6rnekleridir.

Request and RESW / \ \
B
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VAN

p2p modelini gdsteren bir figiir

Ag Cihazlari/Kavramlarina Kisa Bir Bakis

g 3 3 O §

Web Web PC Laptop Server

Server Browser

Printer Phone IP Phone Cable Modem Csu/DsU
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Router Multiservice Switch ATM Switch Frame Relay
Switch Switch

PBX Access Point DSLAM WAN Switch
0000000000000000
Hub PIX Firewall Bridge Wireless Connection
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[

Metwork Cloud Ethernet Connection Serial Line Virtual Circuit
Connection

(Kaynak: Cisco Ag Teknolojileri Yonetimi Kitabi)

Router: Yonlendirici, ayn1 ag iletisim kurallarini kullanan iki bilgisayar ag1 arasinda
veri ¢cercevelerinin(data frame) iletimini saglayan ag donanimidir. Yonlendirme icin OSI
yedi katman modelinin ticiinciisii olan ag katmani (Network Layer) kullanilir.
Genellikle bu is icin 6zel iiretilmis donanimlar varsa da birden ¢ok araytizii olan
bilgisayarlar da yazilim destegiyle yoneltici olarak calisabilirler. (Kaynak:
https://tr.wikipedia.org/wiki/Yonlendirici)

Switch: Switch, bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak
veren ag donanimlarindan biridir. OSI yedi katman modelinin 2. katmaninda ve yeni
dagiticilar IP routing yapabildigi icin 3. katmanda da calisir. (Kaynak:
https://tr.wikipedia.org/wiki/Ag_anahtar)

Hub: Star Topolojisi yapisindaki aglarda merkezi baglantiy1 saglayan cihazdir.
Uzerindeki port sayisina gore isimlendirilir ve bu portlara makineler takilir. (Kaynak:
https://tr.wikipedia.org/wiki/Hub_(bilgisayar))

Bridge: ki bilgisayar agini birine baglayan ag 6gelerinden birine verilen addir. Bu
islem OSI yedi katman modelinin ikincisi olan veri bag katmaninda gerceklesir. Bu
ozelligi sebebiyle calisma prensibi 3. katmani kullanan yonelticiden ve 1. katmani
kullanan yineleyiciden(repeater) farklidir. (Kaynak:

https://tr.wikipedia.org/wiki/Ag_kopriisii)

Repeater: Uzaktaki bilgisayara gonderilen veri paketinin gonderim sirasinda kayip
yasanmamasi icin belirli mesafelere veri kaybini 6nlemek icin repeater ismi verilen
cihazlar konularak bu verileri tekrarlatarak canli tutan ag§ donanimlarindan biridir.

(Kaynak: https://www.olkando.com/tekrarlayici-repeater-nedir/)

Modem: Tanim olarak “Modiilator” ve “Demodiilator” kelimelerinin birlesiminden
tiretilmistir. Cevirge ya da Modem, bilgisayarlarin genel aga baglantisini saglayan ve
bir bilgisayar1 uzak yerlerdeki bilgisayar(lara) baglayan aygittir. (Kaynak:
https://tr.wikipedia.org/wiki/Modem)

Web Kavrami

e Web internetin kendisi degildir, sadece bir alt kiimesidir.
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e Web 1.0: Statik Web sayfalar1 bu Web kavraminin icersinde mevcuttu. Kullanicilar
web siteleriyle etkilesim halinde olamiyorlardi. Webmaster ad1 verilen bir admin

web sayfalarini yayinliyor ve periyodik olarak giincelliyordu.

e Web 2.0: Backend ve Frontend gibi kavramlarin ortaya ciktig1, dinamik sitelerin
icersinde bulundugu kavram. Facebook, Twitter, Youtube vb. siteler bu kavramin

bir getirisidir.

e Web 3.0 — Semantic Web (Anlamsal Web): Tiirkce karsiligi Anlamsal Ag olan
Semantik Web, online iceriklerin sadece insanlar tarafindan degil, yazilimlar
tarafindan da kolayca anlasilabilir, kullanilabilir ve yorumlanabilir olmasini
amaclayan bir web projesi olma 6zelligi tasiyor. (Kaynak:
https://www.mediaclick.com.tr/blog/semantik-web-nedir)

Referans Modelleri

OSI Referans Modeli

OSI Model
Data Layer
Data Application
Network Process to Application

W =
£ Data Presentation
% Data Representation and Encryption
. |
3 Data Session
I Interhost Communication

Segments TransPnrt .

|| End-to-End Connections and Reliability
Packets Network
Q Fath Determination and IP (Logical Addressing)
s |
3 Eraias Data Link
;-E MAC and LLC (Physical Addressing)
(1]
2 Bits Physical
L | Media, Signal, and Binary Transmission |
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¢ 1974 Yilinda ISO (International Standarts Organization) tarafindan, farkl
bilgisayar firmalarinin iirettikleri bilgisayarlar arasindaki iletisimi
standartlastirabilmek adina ve farkli sistemler arasindaki uyumsuzluk sebepleri ile

ortaya cikan iletisim sorununu ortadan kaldirmay1 amaclayarak tasarlanmistir.

e OSI Referans modelinde, iki bilgisayar sistemi arasinda yapilacak olan iletisim
problemini ¢ozebilmek icin 7 katman mevcuttur. (7 katmanl mimari olarak da

bilinir.)

o Her bir katman, iletisimin nasil yapilacagini ve diger katmanlar ile

etkilesimi aciklar.

¢ Bu 7 katmanin en altinda yer alan iki katman yazilim ve donanim, tistteki bes

katman ise genelde yazilim yolu ile ¢coziilmiistiir.

¢ OSImodeli, bir bilgisayarda ¢alisan uygulama programinin, iletisim ortami
lizerinden baska bir bilgisayarda calisan diger bir uygulama programi ile olan

iletisiminin tiim adimlarini tanimlar.

¢ En iist katmanda goriintii ya da yazi seklinde yola cikan bilgi, alt katmanlara
indikce makine diline doniisiir ve sonug olarak 1 ve 0’lardan ibaret elektrik

sinyalleri halini alir.

¢ OSIreferans modeli bir ag uygulamasi degildir. OSI sadece her katmanin gorevini

tim detaylari ile tanimlar.

e Fiziksel baglantilar (1 ve 2. katmanlar): Bu katmanlar iist katmanlara (3-7)

fiziksel baglanti saglarlar ve verinin ag ortamindan iletilmesinden sorumludurlar.

o Iletisim (3 ve 4. Katmanlar): Bu katmanlar fiziksel ortamdan bagimsiz olarak
gonderici ya da alici tarafindan verinin dogru olarak

gonderildigini/alindigini garanti eden katmanlardir.

o Servisler (5, 6 ve 7. katmanlar): Bu katmanlar kullaniciya bilgisayar ag1 servisleri
saglarlar. Bu servislerden bazilari, dosya ve yazi servisi, elektronik posta, terminal

emiilasyonu, format ¢evrimi, login denetimi ve digerleridir.

¢ OSImodeli detayl bir tanimlama ya da protokol olmadigindan, veri iletisim

protokollerini tartisirken referans model olarak kullanilabilir.

e Veri iletisim protokollerinin amaci farkli birimler tizerinden uygulama verilerinin
tasinmasidir. Tiim veri iletisim protokollerinde temel amac budur. Veri iletisim

https://medium.com/@d4v1dh4yt3r/network-101-hackerin-gézinden-network-yapisi-ve-modern-web-kisim-1-fb77336446f 12/49



5/18/2020

Network 101 — Hacker’in géziinden network yapisi ve modern web (Kisim 1)

protokolleri farkli yontemlerle gelistirilseler bile ayni islevi yerine getirmektedirler.

Katmanlari ise su sekilde betimleyebiliriz:

1.

Physical Layer (Fiziksel Katman)

1 ve 0 sinyallerinin tasindig1 katmandir.
Bu katmanin gorevi dijital sintali tasimaktir.

CAT-5, CAT-6 ve Fiber kablolar ile sinyalin zayifladig1 yerde sinyali yeniden
gliclendirerek ileten repeater(tekrarlayict) bu katmanda gorev alir.

Ayrica en ilkel ag donanimlarindan olan HUB cihazi da bu katmanda goérev alir.

Bu katmandaki veri birimi Bit’tir. Yani, veri bu katman icin siradan bit dizisi olarak

algilanir.

Bitlerin tasidig1 bilgi bu katmanda yorumlanmaz.

2. Data-Link Layer (Veri Baglant1 Katmani)

Bu katman network ici iletisimi saglar.
Switch (Ag anahtart) cihazi bu katmanda gorev alir.
Bu katmanda switch, network ic¢i iletisimi frame’leri kullanarak saglar.

Switch, iizerinde bulunan MAC Table’a gore frame’leri ilgili yerlere yonlendirir.
(MAC Tablosunda fiziksel portlar ve ilgili porta bagli olan cihaz/cihazlarin MAC

adresleri liste halinde bulunur.)
MAC Adresleri 6 Byte (48 Bit)’dan olusan adreslerdir.

Bilgisayarlarda bulunan ethernet ya da kablosuz ag kartlarinin iizerinde bulunan

MAC adresleri unique(essiz) yapidadir.

Bu katmanda gorev alan switch’in ¢alisma prensibi su sekildedir:

* Switch, bir bilgisayardan frame geldigi zaman oncellikli olarak hangi fiziksel porttan bu

frame’in geldigine bakar.

* Gelen frame igerisindeki source(kaynak) MAC adresini alir ve MAC tablosuna fiziksel

portu ve karsisina da o porta bagli bilgisayarin MAC adresini yazar.
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* Daha sonra, gelen frame’in icerigine bakarak hedef (destination/target) MAC adresi
tespit eder.

* Hedef MAC adresin kaydi, MAC Tablosunda var ise hedef MAC Adresi ile eslestirilmis

fiziksel porta frame gonderilerek hedefteki cihaza ulastirilmasi saglanir.

* Eger adres tabloda yok ise frame’in alindigt port disindaki tiim portlara frame

gonderilerek dogru adres bulunmaya calisilir.

e Ozetle, bu katmanda switch cihazi network ici iletisimi saglamak icin framelerin

haberlesmesini, tizerinde bulunan MAC Table ile saglar.

¢ Bilgisayarinizda bulunan MAC adresini/adreslerini 6grenmek icin;
* Windowsta; cmd tizerinden getmac komutunu ¢alistirabilirsiniz.

* GNU/Linux dagitimlarinda ise, terminal tizerinden ifconfig komutunu

calistirabilirsiniz.

¢ Bu katmanda giden framelerde bozulma olup olmadiginin anlasilmasi icin

biittinliik kontrolii yapilarak iletisimde hata olup olmadig: tespit edilir.

e Ayrica, gonderilen ve alinan lojik isaret bloklarina Frame(¢erceve) denir ve

Framelerin icerdigi bit sayisinin alt ve iist sinirlar1 standartlarla belirlenmistir.

e Ethernet, HDLC, Wi-Fi, Token ring, FDDI, PPP, L2TP vb gibi kavramlar bu katmanda

gecer.

3. Network Layer(Ag Katmani)

Bu katman, networkler arasi iletisimi saglamakla gorevli katmandir.

Router(yonlendiri) adli network cihazi bu katmanda gorev alir.

Router cihazinin gorevi, farkli aglari birbirine baglamaktir.

protokoller bu katmanda gorev alir.

ARP protokoliiniin gorevi; IP adresinden MAC adresinin ¢6ziimlenmesini

saglamaktir.
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¢ Router, Routing Table’a (Yonlendirme Tablosu) gore bir paketin hedefe
gonderilmesi icin en kisa/en kullanish yolu belirler. (Cesitli Routing Protokollerini

kullanarak bu islemi gerceklestirir. Ornegin OSPF vb.)

Dynamic Routing

Interior Gateway Protocol Exterior Gateway Protocol
(IGP) (EGP)

Distance Vector Link-State Path-Vector
|

Dinamik Yénlendirme Protokolleri

Border Gateway Protocol

(BGP)

e Ayrica, routerlar, paketleri filtreleyebilir ve paket anahtarlamast (packet switching)

yapabilir.

¢ Routing tablosunda IP ve Router {izerinde bulunan interface eslesmesi ya da IP
adresleri ve hedefe giderken paketin bir sonraki noktadan gecmesi icin ihtiyac

duyulan bir sonraki noktanin IP adresi eslesmesi bulunur.

e [P adresleri internetteki cihazlarin birbirleriyle haberlesmesi icin kullanilan
adreslerdir.

¢ [Pv4 kapsaminda yer alan IP adresleri, 4 adet 8-bitlik kisimdan olusur yani 32 bitlik
(4 Byte) adreslerdir.

e Private IP Address: Ozel IP adresleri i¢c agda (local agda) kullanilan IP adresleridir.

e Public IP Address: Internette ya da kabaca Dis diinyada kullanilan, ISP (Internet
Service Provider — Internet Servis Saglayict) tarafindan kullaniciya verilen IP

adresleridir.
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e Buiki IP adresi arasindaki farki anlamandirabilmek i¢in soyle bir betimle yapmak
yanlis olmaz; modemin dis diinyaya bakan ayaginda ISP’nin verdigi gercek IP
adresini bulunurken, evde kullanilan makinelerde ise modemin lokal aga bakan
ayaginda bulunan IP araligindaki IP adreslerini yani Private IP adresleri kullanilir.
(Bunun sebebi IPv4 icindeki IP adreslerinin daha tasarruflu sekilde kullanilmak

istenmesinden kaynaklanir.)

e Ayrica burada NAT(Network Address Translation) adi verilen bir yapi vasitasi ile
lokal agda bulunan bilgisayarlarin IP adreslerini, Public adreslerine dontistiirme
islemi gerceklestirilir. Bunun sebebi lokal agdaki tiim makinelerin dis diinyada ayni1
Public (reel) IP adresini kullanmasi durumudur. (NAT kavrami adina daha fazla
bilgi edinmek icin bkz. https://medium.com/@gokhansengun/nat-network-

address-translation-nedir-ve-nasil-calisir-a2c8b6291de8 )

e Routerlar iizerinde farkli aglarin birbirlerine baglanabilmesi icin farklh

interfacelere ihtiyac duyulmaktadir.

¢ Maliyetin yiiksek oldugu durumlarda tek bir interface alt interfacelere
(subinterface) boliinerek router interface’ine bagh olan switch tizerinde farkli aglar
yapilandirabilmek icin VLAN (Virtual Local Area Network — Sanal Yeral Alan Aglart)

olusturulabilir.

o Her bir VLAN farkli bir ag1 temsil etmis olur.

ICMP agdaki hatalar1 kontrol etmek amaciyla kullanilir.

ping ip_adresi komutuyla hedefe, ICMP paketleri gonderilerek ilgili kontroller

saglanabilir.

e Ayrica veri birim olarak paket(packet) kavrami mevcuttur.

e [P, IPv4, IPv6, ICMP, ARP, IGMP, IPX vb kavramlar bu katmanda gorev alirlar.
4. Transport Layer (iletim Katmani)

e Uctan-uca iletimi saglayan katmandir.

e Port, network servislerinin baglanti1 kurabilmesi i¢in sistem tizerinde acilmasi
gereken sanal kapidir. (Bir bilgisayarda 2**16 adet yani 65536 adet port

mevcuttur)
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e Bilgisayarinizdaki acik olan portlari goriintiileyebilmek icin su komutlari
kullanabilirsiniz:

* Windowsta, cmd tlizerinden netstat -an komutunu kullanabilirsiniz.
* GNU/Linwcda terminal lizerinde netstat -tuna komutunu kullanabilirsiniz.

e TCP ve UDP protokolleri bu katmanda gorev alir.

e TCP (Transmission Control Protocol) 3'lii el sikisma yontemini kullanarak transfer
edilen verinin karsi tarafa gidip gitmedigini, veri kayb1 yasanip yasanmadigini
kontrol eder.

e TCP 3-Way Handshake: TCP protokolii kullanilarak client ve server arasinda
gerceklesen bu olay sonucu baglanti gerceklestirilir. (Aksi durumlar haric) Bu
mekanizma client’in SYN paketi ile baslar, karsi taraftan da SYN+ACK paketinin
gelmesi halinde (ACK paketi client’in SYN paketini karsilarken SYN paketi de client
tarafindan bir ACK paketi almak adina gonderilir) client'inda bu paketlere ACK

isaretli paketle yanit vermesi sonucunda baglanti saglanir.

. -
Workstation

TCP 3'li El Sikisma Mekanizmasi

o Veriler karsilikli olarak iletilirken iki taraftanda veri alindiginda kars: tarafa verinin
alindigina dair ACK paketi gonderilir.

e TCP protokolii bu bakimdan veri aktarimi konusunda giivenlidir. (Buradaki giivenli
sozciigli herhangi bi encryption islemini ifade etmek icin degil paket iletiminin
saglanigi saglanmadiginin kontroliiniin gerceklestirilmesinden otiirtidiir.) Ayrica

TCP’ye connection-oriented protokol de denir.

e UDP (User Datagram Protocol)'nde ise bir onaylama mekanizmasi yoktur.
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e Ses aglan gibi hiz gerektiren yerlerde siklikla UDP kullanilir.

e Buradan yapabilecegimiz bir ¢cikarimla TCP baglantisi, UDP baglantisina oranla

daha yavas gerceklesir.

¢ TCP hakkinda daha fazla bilgi icin bkz.
https://medium.com/@gokhansengun/tcp-nasil-calisir-1-484612c5264f ve
https://medium.com/@gokhansengun/tcp-nasil-calisir-2-dfa21d9a730d

adreslerini inceleyebilirsiniz.

e Ayrica, eger veri frameden biiyiik ise iletim katmaninda kii¢iik parcalara ayrilirarak
sira numarasi verilir. Iletim katmaninin olusturdugu bilgi bloklarina Segment denir.
Bunlar son aliciya siras1 bozulmus olarak

gelirse diizgiin olarak siralanirlar.

e TCP, UDP, SCTP, DCCP vb kavramlar bu katmanda gorev alirlar
5- Session Layer (Oturum Katmani)

o 1ki bilgisayarin/makinenin arasinda oturumun acilmasi devan ettirilmesi ve

sonlandirilmasindan sorumlu katmandar.

e SMB (Server Message Blog), NFS (Network File System — Agda birden fazla makine
tizerinde bulunan ¢esitli dosyalarin tek bilgisayardaymais gibi kullanilmasina olanak

tantyan protokol) gibi kavramlar bu katmanda gorev alir.

e NFS, SMB, ISO 8326, ISO 8327, ITU-T T.6299 vb. kavramlar bu katmanda gorev alir
6- Presentation Layer (Sunum Katmani)

¢ Verinin formatinin belirlendigi katmandir.

¢ Bilginin karakter set cevrimi veya degistirilmesi, sifreleme vs. gérevlerini bu

katman tistlenir.

o Veri sikistirma, sifreleme, EBCDIC-ASCII doniisiimii ve ters doniisiim bu katmanda

gerceklestirilir.
¢ Bu katman i¢in ASCII kodlart ve jpeg ornek verilebilir.

e [SO 8822, ISO 8823, ISO 8824, ITU-T T.73, ITU-T X.409 vb. kavramlar bu katmanda

gorev alir.
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7- Application Layer (Uygulama Katmani)

¢ En iist katmandir, yani kullaniciya en yakin katmandir.
e Uygulamalarin calistigi katmandir.

e Kullanicinin etkilesimde bulundugu uygulama programlari dogrudan bu katmanla

iletisim icindedir.

e Bu katman icin dosya aktarimi, elektronik mektuplasma, uzaktan dosya erisimi, ag

yonetimi, terminal protokolleri gibi standartlar gelistirilmistir.

e Spreadsheet, kelime islemci, banka terminali programlari vs. bu katmanin

parcalaridir.

e HTTP, DNS, SMTP, FTP, TETP, UUCP, NNTP, SSL, SSH, IRC, SNMP, SIP, RTP, Telnet vb.

kavramlar bu katmanda gorev alirlar.
OSI Referans Modeli Nasil Calisir?

Bu katmanlarin nasil ¢calistigini bir 6rnek tizerinde aciklayalim. Bir kelime islem
programi kullanildigini ve bu programin resume.txt adindaki dosyay1 uzaktaki
sunucunun home katalogundan almak istedigini varsayalim.Bu durumda islem

adimlar asagidaki sekilde olacaktir.

* Uygulama katmani bir request ile resume.txt dosyasinin istendigini anlar ve sunun
katmanina bunu iletir.

e Sunum katmani bu istegin sifreli olup olmadigini ve bir veri tipi dontisiimii olup
olmadigin belirler. Thtiyaci olan bilgiyi ekleyerek paketi oturum katmanina iletir.

* Oturum katmani, dosyanin getirilmesi icin hangi uygulamanin ve uzak sistemin
hangi servisinin kullanilacagina karar verir. Uzak sistemin servis bilgisini ekleyerek
paketi iletim katmanina gonderir.

e Jletim katman1 uzak sistem ile garantili bir baglantinin olmasini ve eger birden fazla
frame gerekli ise paketi framelere ayirma islemine hazirlar. Framelere sira numarasini
(sequence number)ekleyip ag katmanina iletir.

* Ag katmani aldig1 frame kendi ve diger sistem adreslerini ekler ve veri ulastirma
katmanina iletir.

* Veri baglant1 katmani, bloklar1 bagimsiz framelere ayirir. Ethernet paketlerinin

header kisimlarina MAC adreslerini yerlestirir. Frame’in sonuna denetim dizisini koyar.
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Topolojinin yapisina gore bu diizenlemeyi yapar.

* Fiziksel katman veriyi kaynaktan hedef sisteme sayisal darbeler halinde iletir.

Diger sistemde verinin alinmasi

* Uzak sistemdeki Veri Baglant: Katmani iletilen ¢cerceveyi okur. Varis adresinin kendisi

olup olmadigina bakar. Eger kendisi ise CRC denetimini yaparak uygun ise Network
katmanina transfer eder.

* Network katmani frame’i analiz ederek varis adresinin kendisi oldugunu anlar. Bu
analizden sonra bu seviyedeki bilgiyi ayirir ve kalani iletim katmanina gonderir.

e fletim Katmani, kaynak sistem tarafindan kaydedilen bilgiyi analiz ederek, bir sira
numarasi bulursa veriyi kuyruga atarak, biitiin bilginin tamamlanmasini bekler. Eger
alinamayan veri var ise sira numarasini kullanarak kaynak sistemin yeniden
gondermesini saglar. Daha sonra veriyi

oturum katmanina iletir.

* Oturum katmani alinan veriyi alir ve gecerli bir baglantidan geldigini kontrol eder.
Daha sonra sunum katmanina iletir.

e Sunum katmani alinan verideki doniisiim ve ¢c6ziimleme islemini yaparak, sunum
katmani bilgisini ayirir ve uygulama katmanina iletir.

* Uygulama katmani sistemde calisan dogru siirecin islem yapmasini garanti eder. Bu

bir dosya istegi oldugu icin dosya erisiminde sorumlu olan siirece gorevi devreder.

Bagli aglar arasinda iletilen veri ve kontrol bilgisi degisik formatta olabilir. Bu bilgi
formatlarini belirtmekte kullanilan terimler baglantili ag§ endiistrisinde uyumlu
degildir, ancak birbirine doniistiirtilebilir. Ortak bilgi formatlari, Cerceve(frame),
Paket(Packets), datagram, segment, iletiler (Messages), hiicre(Cells) ve veri

birimleri(data units) dir.
Veri birimi, degisik bilgi birimlerini gosteren genel bir terimdir.

o (Cerceve(Frame): Veri baglant1 katmaninin varligini simgeleyen kaynak ve varistan
olusan bilgidir. Bir frame, veri baglanti katmani bashigi(header ve muhtemelen bir
son bilgisi) ve iist katman verisinden olusur. Baslik ve son bilgisi, veri baglanti
katmaninin belirten kontrol bilgisini, tist katman bilgisi ise, veri baglanti1 katmant,

baslik ve son bilgisi icinde saklanir.

| Veri baglant1 katman1 Bashin | Ust katman verisi Veri baglant: katmani son bilgisi
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Data-Link katmanina ait frame bilgisinin formati

o Paket(Packet): Bir paket ag katmanini belirten, kaynak ve varis bilgisini icerir. Bir
paket, ag katmani basgligi(header ve muhtemelen bir son bilgisi) ve {ist katman
verisinden olusur. Baslik ve son bilgisi, ag katmaninin belirten kontrol bilgisini, tist

katman bilgisi ise, ag katmani, baslik ve son bilgisi icinde saklanir.

| Ag katmam Baghf | Ust katman verisi | Ag katmam son bilgisi |

Network katmani paketini olusturan birim bilgileri

e Datagram: Baglantisiz servislerdeki ag katmaninda, baslangi¢ ve varis

olusumlarinii iceren birim bilgilerdir.

o Segment: Iletim katmanindaki baslangi¢ ve varis olusum bilgilerini iceren birim

veridir.

o Ileti(Message): Ag katmaninin iist katmanlarindaki(sikca uygulama katmaninda)

kaynak ve varis olusumlarini iceren bilgillerdir.

¢ Hiicre(Cell): Baglant1 katmanindaki, kaynak ve varis olusumlarini iceren sabit
uzunluktaki birim veridir. Hiicreler, cogunlukla, ATM ve SMDS (Switched Multi-
megabit Data Service) gibi anahtarlamali aglarda kullanilir. Bir hiicre header ve
(veri) payload bilgisinden olusur. Ornegin
ATM’de Header 5 byte, data ise 48 bayt olmak iizere toplam hiicre uzunlugu 53

byte’tan olusur.
Hiicre Bashg Veri
(5 Byte) (48 Byte)

Bir ATM hiicresinin yapisi

(Kaynak: http://www.muratkara.com/network/Network_DersNotu.pdf)

e Neticede, TCP/IP teknolojisinin OSI'ye gore teknik olarak tistiin oldugu
anlasilmistir ve birkac yillik stire icerisinde OSI'yi gelistirme ve biiyiitme cabalari
son bulmustur. (Kaynak: Computer Network and Internet, Sixth Edition, Douglas
E. Comer, sayfa 13)
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TCP/IP Referans Modeli

(Kaynak: Fundamentals of Web Development, First Edition, Randy Connolly, Ricardo Hoar)

o TCP / IP Internet protokolleri baslangicta dort katmanli bir yigin (four-layer stack)

olarak soyutlanmistir.

e Daha sonraki soyutlamalar onu bes veya yedi katmana ayirir. Yine de {ist katmana
odaklandigimiz icin, Sekil'de gosterilen en eski ve en basit dort katmanh ag

modelinden bahsedecegiz.
o Katmanlar bilgileri bir diizey yukar1 veya asag iletir.

¢ Alt katmanlar, sinyalleri aglar iizerinden iletmenin daha temel yonlerini ele alarak
daha yiiksek katmanlarin bir client’in ve server’in nasil etkilesimde bulunacagini
disiinmesini saglar. Yani alt katmanlar fiziksel iletisimi gerceklestirirken tist

katmanlar sadece iletisime odaklanmali.

e Web, tiim katmanlarin ¢calismasim gerektirir, ancak web gelistirmede en yiiksek

katman olan uygulama katmanina (application layer) odaklanmamiz gerekir.
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1- Link Layer (Baglant: Katmani):

e Baglanti katmani, hem ortam/media (wires, wireless — Kablolu, kablosuz) boyunca
fiziksel iletimden (physical transmission) hem de mantiksal baglantilar (logical

links) olusturmaktan sorumlu olan en diisiik katmandir.

e Paket olusturma(packet creation), iletim(transmission), altm(reception), hata tespiti
(error detection), carpismalar (collisions), hat paylasimi (line sharing) ve daha

fazlasi gibi sorunlari ele alir.

o Burada, bazen Internet baglaminda kullanilan bir terim olan, MAC (Media Access

Control) adresleri mevcuttur.

e MAC Adresleri, ag donanimina (network hardware) atanan ve fiziksel ag diizeyinde
(physical networking level) kullanilan benzersiz 48 veya 64 bit tanimlayicilardir.
(unique 48- or 64-bit identifiers)

2- Internet Layer (Internet Katmani):

o Internet katmani, (bazen IP Katmani/IP Layer olarak da adlandirilir) paketleri
aglar arasindaki iletisim ortaklari (communication partners) iizerinden

yonlendirir.
o Internet katmani “en iyi caba” iletisimini (“best effort” communication) saglar.

o Iletiyi hedefe gonderir, ancak yanit beklemez ve mesajin/iletinin bozulmadan

elinize ulasacagina dair garanti saglamaz

o Internet, Internet iizerindeki hedefleri tanimlamak icin Internet Protokolii (IP)

adreslerini kullanir.

o Internet’e bagl her cihazin, onu benzersiz bir sekilde tanimlayan (uniquely
identify), IP adresi (IP address) vardir.

IPvd address 142.108.145 36
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-

IP: 192.168.143.254

IP: 10.239.28.131

1P At

BaoodP St

IF Address 10.239.28131 1P 142.181.80.3

IP adresleri ve Internet

...... .

¢ [P adreslerinin ayrintilar bir web gelistiricisi icin 6nemli olabilir.

e Belirli bir web requestinin IP adresini izlemesi (track), kaydetmesi (record) ve
karsilastirmast (compare) gereken durumlar vardir. (Ornegin, cevrimici anketlerin,
ayni adresin birden fazla oy kullanmadigindan emin olmak icin IP adreslerini

karsilastirmas: gerekir.)
o Iki tiir IP adresi vardir: IPv4 ve IPv6.
o [Pv4 adresleri, orijinal TCP/IP protokoliiniin IP adresleridir.
e [Pv4, dort adet 8 bitlik tamsay1 olarak uygulanir/implemente edilir.

o Isaretsiz bir 8 bitlik tam sayinin maksimum degeri 255 (an unsigned 8-bit integer’s
maximum value is 255) oldugundan, dort adet 8-bitlik tam sayi birlikte yaklasik

4,2 milyar benzersiz IP adresini kodlayabilir.

4-8 bit components
IPvd .
232 addresses (32 bits)

AN

192.168.123. 254

IPv6 8-16 bit components
2"%% addresses (128 bits)

AN,

3tae:7al0:4545:9:291:e8ff:fe2l:37ca

IPv4 ve IPv6 Karsilastirmasi

e Public IP adresiniz genellikle size internet servis saglayiciniz (Internet Service

Provider -ISP) tarafindan atanacaktur.
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¢ Yerel bir agda (local network), bilgisayarlar aralarinda tek bir harici IP adresi
(Public IP address) paylasabilir. Yani Yerel agdaki makineler yerel ag disinda tek bir
Public IP adresini kullanir.

o Ornegin 192.168.0.0 ila 192.168.0.255 araligindaki IP adresleri tam olarak bu
yerel alan ag1 kullanimi icin ayrilmistir. Bu IP adreslerine ise Private IP adresleri
denir.

e Bunedenle baglantinizin yalnizca lokal ag tarafindan bilinen bir lokal IP’si
(Internal IP/Private IP) ((")rnegin 192.168.0.15 gibi) ve dis diinya icin adresiniz
olan bagka bir genel IP (External IP/Public IP) adresi olabilir.

o [P adreslerinin uzunlugu 32 Bit oldugundan maks. Host sayis1 4,2 milyar ile
sinirlandirilmastir.

o [Pv6, IPv4 versiyonunda ki IP adresi sayisinin yetersiz kalma ihtimaline karsi
gelistirildi.

¢ IPv6 siirtimiinde IPv4'teki sayinin milyar milyar katindan fazla olan benzersiz adres
(unique addresses) i¢in sekiz adet 16 bitlik tam say1 kullanir. (Bu 16 bitlik
tamsayilar uzunluklarindan dolay1 normalde hexadecimal(onaltilik) tabanda

yazilirlar.)
3- Transport Layer (iletim Katmani):

e Tasima katmani, transmisyonlarin(transmissions) hatasiz ve diizenli olarak

gelmesini saglar. Bu, birka¢ mekanizma ile gerceklestirilir.

e Ilk olarak, veri, TCP’ye (Transmission Control Protocol — Iletim Kontrol Protokolii)
gore bicimlendirilmis paketlere boliiniir/ayrilir. Bu paketlerdeki verilerin boyutu O
ila 64K arasinda degisebilir, ancak pratikte tipik paket veri boyutu yaklasik 0.5 ila
1K arasindadir.

e Her veri paketinde bir sira numarast (sequence number) iceren bir baslik (header)
vardir, boylece alici(receiver), veriler ne zaman gelirlerse gelsin orijinal mesaji

tekrar siraya koyabilir.

o Ikincisi, her paketin génderiminden sonra génderene geri bildirim yapilir (ACK
Paketi — acknowledged), boylece bir paketin kaybedilmesi durumunda, verici

(transmitter), bir paket icin ACK gelmediginden o paketin kayboldugunu fark
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edecektir. Bu paket tekrar iletilir (retransmitted) ve sirasiz (out of order) olmasina

ragmen, Sekil'de gosterildigi gibi varis yerinde yeniden siralanir.

e Bu, gonderilen mesajlarin gelecegini ve bunun diizenli olacagini garanti ettiginiz

anlamina gelir.
e NOT (UDP — User Datagram Protocol):

e Bazen paketlerin garantili iletimini istemeyiz. Ornegin, bir futbol oyununun canl
cok noktaya yayinini diisiiniin. Milyonlarca abone oyunu yayinliyor olabilir ve
kaybedilen her paketi takip edip yeniden iletemeyiz. Feed’deki kiiciik bir veri kayb1

kabul edilebilir ve miisteriler yine de oyunu gorecektir.

e Busenaryolarda TCP yerine UDP (User Datagram Protokolii— Kullanict Datagram

Protokolii) ad1 verilen bir Internet protokolii kullanilir.

e UDP hizmetlerine/servislerine diger ornekler arasinda Voice Over IP (VoIP), bir¢cok

cevrimici oyun ve DNS (Domain Name System — Alan Ad1 Sistemi) sayilabilir.

0 Message broken
into packets with a
sequence number.

| 1 |Th0u map of woe, |

Thou map of woe, that
this dost talk in signs! |2 |thatthU5dﬂ5t |

2 | talk in signs! |

N Th ¥ 3 F hTCP ket
,— [IThoumap ofwoe | € For e Tepac

— H (acknowledgement)
", S must be receved back.

R |tha;-;hus. dost |

|IIII "...t - .
H talk in signs! | ™ \
4 %, = \
I"‘\._ \"\ | - l'"-.l
NN, ) \

Thow map of woe, that
thus dost alk in signs!

z | that thus dost |

a Eventually, sen-derwillm T

resend any packets that ——
didn't get an ACK back.

Message reassembled from
packets and ordered according
to their sequence numbers.

¢ Ayrica burada gerceklesen bir olay da 3-Way Handshake (3'lii el stkisma)

mekanizmasidir.
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e 3-Way Handshake: TCP protokolii kullanilarak client ve server arasinda
gerceklesen bu olay sonucu baglant1 gerceklestirilir. (Aksi durumlar haric) Bu
mekanizma, client'in SYN paketi ile baslar, karsi taraftan da SYN+ACK paketinin
gelmesi halinde (ACK paketi, client’in SYN paketini karsilarken SYN paketi de
client tarafindan bir ACK paketi almak adina gonderilir) client'inda bu paketlere

ACK isaretli paketle yanit vermesi sonucunda baglanti saglanir.

Segment header

: W

a s-nmm

——— “ 49182 | Other

info )

TCP 3'lii El Sikisma Mekanizmasi

4- Application Layer (Uygulama Katmamn):

¢ Uygulama katmani ile, cogu web gelistiricisine tanidik gelen protokoller

seviyesindeyiz.

¢ Uygulama katmani protokolleri, siirecler arast iletisimi (process-to-process
communication) uygular ve altindaki katmanlardaki diisiik diizeyli paket ( low-
level packet) ve IP adresi protokollerine kiyasla daha yiiksek bir soyutlama
diizeyindedir.

¢ Bircok uygulama katmani protokolii vardir. Web gelistiricileri icin yararl

olanlardan bazilar1 sunlardir:
o HTTP (Hypertext Transfer Protocol): HTTP web iletisimi i¢in kullanilir.

e SSH (Secure Shell Protocol): SSH, sunuculara uzaktan komut satir1
baglantilarina izin verir.

e FTP (File Transfer Protocol): FTP, bilgisayarlar arasinda dosya aktarimi icin
kullanilir.
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e POP /IMAP / SMTP: E-posta aktarma ve depolama (transferring and storing) icin

¢ DNS (Domain Name System): DNS, Alan adlarini(Domain Names) IP adreslerine

Network 101 — Hacker’in géziinden network yapisi ve modern web (Kisim 1)

e-posta ile ilgili protokoller.

coziimlemek (resolving) icin kullanilan Alan Adi Sistemi protokolii.

OSI Modeli vs TCP/IP Modeli

iki protokolde iletisimi katmanlarla tanimlamaktadir.
Katmanlar gorevleri kullanim gorevlerine gore tanimlanmastir.
OSI modelindeki 7 katmana karsilik TCP/IP modelinde 4 katman belirlenmistir.

OSI modeli daha ¢ok iletisimde standarti1 belirtmeye yonelmekteyken TCP/IP ise

daha cok uygulamaya yonelmektedir.

TCP/IP ve ilgili protokollerin kullanimi hizla artmaktadir. Buda TCP/IPnin OSI
modeline gore daha uygulanabilir bir model oldugunu gostermektedir.

TCP/IP nin daha uygulanabilir olasinin su nedenlerle soyleyebiliriz.

1. TCP/IP mevcuttur ve uygulamalari caligmaktadir.

2. TCP/IP protokol ailesini kullanan genis bir iiriin yelpazesi mevcuttur.

3. IAB (Internet Advisory Board) tarafindan saglanan iyi-kurulmus ve fonksiyonel
bir yonetim yapisi1 vardir.

4. Dokiimanlara kolay ulasim saglar.

OSI modeli tic merkezde aciklana bilir. Servisler, Araytizler, Protokoller.

. Her katman bazi servisler icerir. Bu servisler katmana nasil erisilecegini ve

katmanin nasil calisacagini tanimlar.

. Katmanlarin araytizleri ise erisim islemini nasil ¢calisacagini belirler. Bu bazi

parametreler ile saglanir.

. Son olarakta katman protokoller kullanir. Bu protokoller o katmanin goérevlerini

belirler

Diger Ag Terimleri/Kavramlan

Default Gateway

Default Gateway, kabaca lokal aginizin internete cikis noktasinin IP adresidir.
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e Ornegin evde modem(ya da router) kullanarak internete ¢ikiyorsaniz modeminizin
ic ag tarafinda (lokal ag) almis oldugu IP adresi kullanici icin default gateway

olarak adlandirilir.

¢ (Daha fazla bilgi icin bkz. firatboyan.com/default-gateway-varsayilan-ag-gecidi-
nedir.aspx ve networkingguides.com/what-default-gateway/ ayrica
lifewire.com/what-is-a-default-gateway-817771 adreslerinden

faydalanabilirsiniz.)

IP Subnetting

o Lokal agda kullanilan IP adreslerini, Private IP adresleri olarak adlandirmistik.
e Bu IP adreslerini su tabloda gosterelim:

10.0.0.0-10.255.255.255 adresleri arasindaki IP adresleri: A sinift Private IP Adresleri

172.16.0.0-172.31.255.255 adresleri arasindaki IP adresleri: B sinift Private IP

Adresleri

192.168.0.0-192.168.255.255 adresleri arasindaki IP adresleri: C sinift Private IP

Adresleri

e 192.168.1.12/25 gosterindeki /25 ifadesi Subnet Mask olarak adlandirilir.

o [P Adresleri ve ag maskesi birlikte kullanilarak cihazlarin ag adresleri tespit edilir

ve ayni agda olup olmadiklari anlasilir.

e Subnet Mask, binary diizende yazildiginda, icerisindeki 1'lerin toplami IP adresinin
sagina yazilir. (192.168.1.12/25 o6rneginde oldugu gibi. Burada 25 sayisi, 1'lerin
toplam sayisidir.)

e Ornegin /25, 255.255.255.128 subnet mask anlamina geliyor. (255.255.255.128

ifadesini binary diizlemde yazdiginizda,
11111111.11111111.11111111.10000000 gibi bir ifade elde ederiz ki bu
ifadedeki 1'lerin toplam sayis1 25tir.)

e Buradan, IP adresini ve subnet mask’1 binary diizende yazip AND islemine tabii

tuttugumuzda ise sonuc bize Ag Adresini verir.

IP Adresi — 11000000.10101000.00000001.00001100
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Subnet Mask —11111111.11111111.11111111.10000000

Network Address —11111111.11111111.11111111.10000000

o Iki farkli makinede yapilan bu islem sonucunda ag adresleri ayni cikan makineler

ayni agda, farkli cikan makineler ise farkli agda algilanir.

e Burada kullanmak icin ipcalc araci mevcuttur.

DNS (Domain Name System — Alan Adi Sistemi)

e Insanlar uzun say1 dizilerini hatirlamaktan hoslanmazlar. Etki alanlar: (domain)
yerine IP adreslerini hatirlamaniz gerektiginde internetin ne kadar tatsiz olacagini
diisiinebilirsiniz. (Google.com yerine 173.194.33.32 yazmaniz gerekir. Facebook’u
ziyaret etmek icin 69.171.237.24 yazmaniz gerekiyorsa, sosyal aglarin daha az

popiiler bir eglence olmas1 muhtemeldir.)
e ARPANET giinlerinde bile, arastirmacilar IP adreslerine domainler atadi.

o Internet hostlarinin sayis1 azdi, bu yiizden birkac yiiz domain ve IP adresinin bir
listesi, Stanford Arastirma Enstitiisii’'nden bir host dosyasi (hosts file) olarak
gerektigi gibi indirilebilir. (Pro Tip’e bakiniz). Bu anahtar/deger ¢iftli (key-value
pairs) domain names ve IP adresleri, kisilerin, IP adresi yerine domain adini

kullanmasina izin verdi.

o Internet’teki bilgisayar sayis1 arttikca, bu host dosyasinin daha iyi, daha
oOlceklenebilir (scalable) ve dagitilmus (distributed) bir sistemle degistirilmesi
gerekiyordu. Bu sistem DNS (Domain Name System) olarak adlandirilir ve Sekil‘de

en basitlestirilmis bicimde gosterilir.

| need to go to
www . funwebdev . com

What's the
IP address of
wiww . funwebdev . com?

B | want the
default page
at 66.147.244.79

e Here it is,
its: 66.147.244.79

ﬂ Hara i# e
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b LRSI R R \\F/___,.f .

| Web server:
B66.147.244.79

DNS'e genel bakis

e DNS, Internetin core sistemlerinden biridir. (DNS, e-posta icin de kullanilir)

e DNS sisteminin avantajlarindan biri, bir serverin domain adini, IP konumundan (IP
Location) ayirarak bir site, sitenin adini1 degistirmeden baska bir konuma
tasinabilir. Bu, sitelerin ve e-posta sistemlerinin hizmeti kesintiye ugratmadan

daha biiyiik ve daha giiclii tesislere gecebilecegi anlamina gelir.

e T{im request-response dongtisti bir saniyeden az siirebileceginden, tiim web ve e-

posta uygulamalarinizda, DNS requestlerinin gerceklestigini unutabiliriz.

e DNS sisteminin bilinmesi ve anlasilmasi, web sistemlerinin gelistirilmesi
(developing), glivence altina alinmasi (securing), devreye alinmasi (deploying),
sorunlarinin giderilmesi (troubleshooting) ve siirdiiriilmesinde (maintaining)

basar1 icin esastir.
e PRO TIP:

e Builk giinlerin kalintilar1 yani hosts dosyasi(hostlarin dosyasi hosts file) modern
bilgisayarlarda hala bulunur. (UNIX sistemler tipik olarak etc/hosts konumundadir)
Bu dosyanin icinde domain name eslesmelerini (mapping) asagidaki bicimde

gorursiniz:
127.0.0.1 Localhost SomeLocalDomainName.com

¢ Bu mekanizma siklikla, kendi bilgisayarlarimizda, adres cubugundaki(address bar)
gercek domain adlariyla(real domain names) web siteleri gelistirmemize yardimci

olmak icin kullanilir.

¢ Ayni hosts dosya mekanizmasi (hosts file mechanism), kotii niyetli bir kullanicinin
belirli bir domain icin hedeflenen trafigi (traffic destined) yeniden

yonlendirmesine (reroute) de izin verebilir.

o Koti niyetli bir kullanici1 123.56.789.1'de bir sunucu ¢alistirdiysa, bir kullanicinin
hostlarini facebook.com’u kétii amacli sunucularina isaret edecek sekilde

degistirebilir(modify). Son client daha sonra tarayicisina facebook.com yazacak ve
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bu trafigi mesru facebook.com serverlarina yonlendirmek (routing) yerine
programcinin kimlik avi (phish) yapabilecegi veya verileri calabilecegi kotii amacl

siteye (malicious site) gonderilecekti.

123.456.678.1 facebook.com

Bu nedenle, bircok sistem yoneticisi (system administrators) ve ¢ogu modern
isletim sistemi, yonetici parolasi (administrator password) olmadan bu dosyaya

erisime izin vermez.
. Name Levels(isim Seviyeleri)

Bir domain name birkac boliime ayrilabilir. Bir hiyerarsiyi temsil ederler, en
sagdaki kisimlar internet adlandirma hiyerarsisinin “iist (top)” kismindaki koke en
yakin olanlardir. Tim domain namelerinin en az bir iist diizey domain(TLD top-level

domain) adi ve ikinci diizey domain (SLD second-level domain) ad1 vardir.

Cogu web sitesi ayrica tictincii diizey (third-level) bir www alt domaini (subdomain)

ve belki de digerlerini barindirir/saglar(maintain).
Sekilde, dort seviyeli bir domain (domain with four levels.) gostermektedir.

Domain name’in en sag kismina (en sag periyodun saginda) en iist diizey domain(
top-level domain) denir. Bir domain name’in en tist diizeyi (top level) i¢in iki genis
kategoriyle (two broad categories) sinirliyiz. Art1 tiglinciisii diger kullanim icin

ayrilmistir (reserved). Onlar:

Third-level domain —l Top-level domain (TLD)

serverl. www. funwebdev . com

1 !

Fourth-level domain  Second-level domain (SLD)

Maost general Top-level domain {TLD) com
Second-level domain (SLD) funwebdev
Third-level domain W
L
Most specific Fourth-level domain serverl
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Domain seviyeleri

e Generic top-level domain (gTLD):
e TLD’ler .com, .net, .org ve .info’yu igerir.

e TLD’ler .gov, .mil, .edu ve digerlerini icerir. Bu domainlerin sahiplik gereksinimleri
olabilir ve bu nedenle yeni ikinci diizey domainlerin yeni bir adres edinmeden 6nce

sponsordan izin almasi gereKkir.
e Country code top-level domain (ccTLD):
e TLD’ler arasinda .us, .ca, .uk ve .au bulunur.

¢ Bu kodlar temsil ettikleri tilkelerin kontrolii altindadir, bu yiizden her biri farkli

sekilde yonetilir.

¢ Baziiilkeler kendi dillerinde bati dis1 karakterler kullandigindan,
uluslararasilastirilmas tist diizey domain name(IDN — internationalized top-level
domain name) kavrami da son yillarda biiytik bir basariyla test edilmistir. (Bazi
ornek IDN’ler, sirasiyla http://napaderypa.Soxun, http://Hl Z.. 7 X bk ve http://
Lxisl . o5Y adreslerinde test alanlarina sahip Yunanca, Japonca ve Arapca

domainlerini (digerleri arasinda) icerir.)
e arpa:

e .arpa domaini, ilk atanan tst diizey domaindir. Hala atanir ve ters DNS aramalart
(reverse DNS lookups) icin kullanilir (yani, bir IP adresinin domain name’ini

bulma).

e Funwebdev.com gibi bir domainde, “.com” en {ist diizey domaindir, funwebdev ise

ikinci diizey domain olarak adlandirilir.

o Kayit sirketi tarafindan dayatilanlarin disinda ikinci diizey domainlerde ¢ok az
kisitlama vardir. Uluslararasi domain name’ler disinda A-Z, 0-9 karakterleri ve “-”
karakteri ile sinirlandirilmistir. Domain name’ler biiyiik/kiiciik harfe duyarl
olmayan karakterler (case-insensitive characters) oldugundan, a-z de birbirinin

yerine kullanilabilir.

o Ikinci diizey bir domainin sahibi, isterse subdomainlere sahip olmay secebilir; bu

durumda, bu subdomainler, temel(base) hostname eklenir. Ornegin, exam-
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answers.webdevfun.com adresini domain name olarak olusturabiliriz; burada

exam-answers subdomaindir.

e NOT:

o Istersek alt alt alanlar (sub-subdomains) olusturabiliriz. Subdomainlerin her bir
diizeyi, hostname’in 6niine eklenir. Bu, ticlincii seviyeye, dordiincii seviyeye, vb.
izin verir. Bu agdaki bilgisayarlari domain i¢inde tek tek tanimlamak i¢in

kullanilabilir.

2. Address Resolution (Adres Coziimleme):

Domain adlari, kullanicilarin bir web sitesine basvurmasi(reference) icin kesinlikle
daha kolay bir yol olsa da, sonunda browserinizin web sitesinden herhangi bir

kaynak talep edebilmesi icin web sitesinin IP adresini bilmesi gerekir.

DNS, yazilimin bu sayisal IP adresini kesfetmesi i¢in bir mekanizma saglar. Bu

isleme burada adres ¢oziimleme (address resolution) denir.

Ilk sekilde gosterildigi gibi, bir domain ad1 istediginizde, domain name server
olarak adlandirilan bir bilgisayar o domainin IP adresini dondiiriir. Bu IP adresiyle,
browser daha sonra s6z konusu domain icin web serverdan bir kaynak icin istekte

bulunabilir.

Ilk sekil, adres ¢coziimleme siirecine (address resolution process) iliskin net bir genel
bakis saglarken, oldukca basitlestirilmistir (simplified). Adres ¢oziimlemesi

sirasinda gercekte ne oldugu, asagidaki sekilde goriildiigii gibi daha karmasiktir.

DNS bazen name serverlarinin dagitilmis veritabani sistemi (distributed database

system of name servers) olarak da adlandirilir.

Bu sistemdeki her server, domainlerle ilgili sorular1 yanitlayabilir ya da
domainlerle ilgili sorularin yanitlarini arayabilir veya bu yolla 6nbellege alabilir.
(caching) Bir clientin bakis agisindan bu, benzersiz bir ad1 (unique name) bir

numarayla esleyen(mapping) telefon defteri gibidir.

o lwant to visit weiw . Funwe bdev . com

a I 1P o this dite is mol in browsers cadhe e T
it delegates task to aperating system's e If the primary DHS e returns 1P of name
<7 e DNSResolver. . server doesn’t have ey B server for requested
" ., e I st i it NS cachve, . . = . .
9 resolver makes request _ll-.e: redquested dﬁ_mau-. = TLD {in this case
for IP addies to BFs in its M5 cache, it e Com name server).

sends out the requedt
to thie root name

~~. DNS Server.
- SEVEr. P

T Return P e
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domain adi adres ¢6ziimleme stireci

1. Coztimleme islemi (Resolution process) kullanicinin bilgisayarinda baslar.
www.funwebdev.com domaini istendiginde (belki bir baglantiy1 tiklayarak veya bir
URL yazarak) browser, domainin 6énbelleginde(cache) 6nceden IP adresi olup

olmadigini kontrol ederek baslar. Eger mevcut ise, semada 13. adima atlayabilir.

2. Browser istenen sitenin IP adresini bilmiyorsa, gorevi, bir yazilim aracis1 olan DNS
coztimleyicisine (DNS Resolver) devredecektir. (DNS Resolver isletim sisteminin bir
parcasidir.) DNS coziimleyici ayrica sikca istenen domainleri 6nbellegini tutar;

istenen domain Onbelleginde ise, islem adim 12'ye atlar.

3. DNS coziimleyici sikca istenen domainlerin 6nbellegini tutar; istenen domain
onbelleginde degilse, dis yardim istemelidir; bu durumda yardim istenilen yer,
DNS requestlerini isleyen 0zel bir server olan yakindaki bir DNS Serverdir. Bu,
Internet servis saglayicimizdan (ISP) veya iiniversitenizden veya genellikle
kurumsal IT departmaninizdan bir bilgisayar olabilir. Bu yerel DNS sunucusunun
adresi, bilgisayarinizin isletim sisteminin ag ayarlarinda saklanir. Bu server,
domain name/IP adresi ciftlerinin daha 6nemli bir 6nbellegini tutar. Istenen

domain onbelleginde ise, islem adim 11'e atlar.

4. Local DNS serverinin, 6nbelleginde domaine ait IP adresi yoksa, yanit i¢in diger
DNS serverlarindan istemesi gerekir. Neyse ki, domain sisteminde yerlesik bir
fazlalik (redundancy) vardir. Bu, genel olarak, verilen herhangi bir DNS Requesti
icin yanitlari olan bircok serverin oldugu anlamina gelir. Bu fazlalik sadece yerel
diizeyde (Local level) degil, (6rnegin, yukaridaki sekilde, ISPnin birincil DNS
Server1 (primary DNS server) ve alternatif bir serveri da vardir) kiiresel diizeyde de

mevcuttur.
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5. Local DNS server, alternatif bir DNS serverindan gelen requestin yanitini
bulamazsa, ilgili TLD name serverindan (Top-level domain name server — TLD Name
Server) almasi gerekir. Funwebdev.com icin bu .com’dur. Local DNS serverimizin
onbelleginde uygun TLD name serverlarinin adreslerinin bir listesi zaten olabilir.

Boyle bir durumda, islem adim 7'ye atlayabilir.

6. Local DNS serveri istenen TLD serverinin adresini zaten bilmiyorsa (6rnegin, yerel
DNS servert ilk baslatildiginda bu bilgilere sahip olmaz), o zaman bir root name
serverdan bu bilgileri istemesi gerekir. DNS root name serverlari, TLD name

serverlarinin adreslerini depolar.

7. Istenen domain icin TLD ad sunucusunun adresini aldiktan sonra, local DNS artik
TLD ad sunucusundan istenen etki alaninin adresini isteyebilir. Domain kayit
isleminin bir parcasi olarak, domain’in DNS sunucularinin adresi TLD name
serverlarina gonderilir, bu nedenle 8. adimda yerel DNS serverina dondiiriilen

bilgiler budur.

8. Kullanicinin local DNS serveri artik talep edilen domaini (www.funwebdev.com)
DNS Serverindan (second-level name server da denir) isteyebilir; s6z konusu
domain icin web Serverinin dogru IP adresini almas: gerekir. Bu adres kendi
onbelleginde (cache) saklanacak, boylece bu domain icin gelecekte yapilacak
requestler daha hizli olacaktir. Bu IP adresi, son olarak, adim 11'de gosterildigi
gibi, istekte bulunan bilgisayardaki DNS ¢oziimleyicisine (DNS Resolver)

dondiirilebilir.

9. Browser, 12. adimda gosterildigi gibi, istenen domain i¢in dogru IP adresini alir.
Not: Local DNS serveri IP adresini bulamadiysa, basarisiz bir yanit dondiiriir ve bu

da browserin bir hata mesaji (error message) goriintiilemesine neden olur.

10. Simdi istenen IP adresini bildigine gore, browser nihayet istegi web serverina
gonderir (send out the request to the web server), bu da web serverinin istenen

kaynakla yanit vermesine neden olur. (Adim 14)

e Buislem asir1 karmasik goriinebilir, ancak uygulamada DNS serverlarinin sonuglari
onbellege almasi nedeniyle cok hizl bir sekilde gerceklesir. Server
funwebdev.com’u ¢ozdiigiinde (resolves), funwebdev.com’daki sonraki kaynak
istekleri daha hizli olacaktir, ciinkii root serverlarda yeniden baslamak yerine IP

adresi icin yerel olarak saklanan cevabi kullanabiliriz.
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o Sistem genelinde onbellege almayi kolaylastirmak i¢in, tiim DNS kayitlarinda
(DNS records), name serverini istemeden Once sonucun ne kadar siire 6nbellege
alinacagini 6neren bir yasam stiresi (TTL — Time To Live) alani bulunur. Bu
mekanizma DNS sisteminin verimliligini ve yanit siiresini gelistirse de,
degisikliklerin tiim serverlar arasinda yayilmasini geciktirmenin bir bedeli vardir.
Yoneticilerin (administrators), bir DNS girdisini (DNS entry) gilincelledikten sonra,

tiim client ISP 6nbelleklerine (caches) yayilmasini beklemesi gerekir.
e NOT:

e Her web gelistiricisi, ad serverlarini siteyi barindiran (hosting) web serverina isaret
etme uygulamasini/pratigini anlamalidir. Cogu kullanici, web alan1 (web space)
satin aldiklari sirketin domaini kaydettirdikleri yerle ayni olmasi gerekmediginin

farkinda degildirler.

URL (Uniform Resource Locators)

¢ Clientin serverdan dosyay nasil isteyecegini bilmesi icin bir adlandirma

mekanizmasi gereklidir.
e Web icin bu adlandirma mekanizmasi1 URL'dir (Uniform Resource Locator).

o Sekilde gosterildigi gibi, iki gerekli bilesenden olusur: baglanmak icin kullanilan

protokol ve baglanmak i¢cin domain (veya IP adresi).

e URLnin istege baglh bilesenleri yol/path (bu, serverda erisilecek dosya veya dizini
tanimlayan), baglanilacak port(baglanti noktas1), bir sorgu dizesi (query string) ve

bir parca tanimlayicidir (fragment identifier).

http:z/fwww. funwebdev.com/findex.php?page=17#article
T T T T T
Protocol Domain FPath Query String  Fragment

URL componentleri

1.1 Protocol (Protokol):

e URLnin ilk kismi, kullandigimiz protokoldiir. (Bir kag application katmani
protokoliinden bahsettik)

¢ Bu protokollerin cogu bir URL'de goriinebilir ve hangi uygulama protokollerinin

kullanilacagini tanimlayabilir.
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o Ornegin, ftp://example.com/abc.txt istendiginde, port 21'den bir FTP istegi

gonderilirken http://example.com/abc.txt 80 numarali porttan iletilir.
1.2 Domain (Etki Alani):

e Domain, kaynak istedigimiz server:1 tanimlar.

e DNS sistemi biiyiik/kiiciik harfe duyarli olmadigindan (case insensitive), URL'nin
bu kismu biiyiik/kiiciik harfe duyarh degildir.

¢ Alternatif olarak, domain icin bir IP adresi kullanilabilir.
1.3 Port (Baglant1 Noktasi/Kapi1):

¢ Opsiyonel olan port 6zelligi, IANA yetkilisi tarafindan tanimlanan varsayilanlar

disindaki portlara baglantilar belirlememizi saglar.

¢ Port, temel TCP/IP protokolii ve baglanan bilgisayar tarafindan kullanilan bir tiir

yazilim baglanti noktasidir (software connection point).

e [P adresi bir bina adresine benziyorsa, port numarasi binanin kap1 numarasina

benzer.

e Port 6zelligi iretim sitelerinde (production sites) yaygin olarak kullanilmamasina
ragmen, istekleri bir test serverina yonlendirmek, bir stres testi yapmak veyahutta

Internet filtrelerini atlatmak icin kullanilabilir.

e Herhangi bir Port belirtilmezse, bir URL'nin protokol bileseni hangi Portun

kullanilacagini belirler.

e Portun sozdizimi, domainden sonra iki nokta iist liste eklemek ve ardindan bir tam
say1 port numarasi belirtmektir. Bu nedenle, 6rnegin 888 numarali porttaki

serverimiza baglanmak i¢cin URLYyi http://funwebdev.com:888/ olarak belirtiriz.
1.4 Path (Yol):

¢ Yol(Path), daha once bir bilgisayar dosya sistemi kullanan herkese tanidik bir

kavramdir.
e Web sunucusunun kokii , o serverda bir yerdeki bir klasore karsilik gelir.

¢ Bircok Linux serverinda yol(path) /var/www/html/ veya benzer bir seydir

(Windows IIS makineleri icin genellikle /inetpub /wwwroot/ seklindedir).
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¢ Path biiyiik/kiiciik harfe duyarlidir (case sensitive), ancak Windows sunucularinda

biiyiik/kiiciik harfe duyarli olmayabilir.

e Path opsiyoneldir. Bununla birlikte, bir klasor veya bir alanin en tist diizey sayfasi
istenirken, web serveri size hangi dosyay1 gonderecegine karar verecektir. (Apache
serverlarinda genellikle index.html veya index.php’dir. Windows serverlari bazen
Default.html veya Default.aspx kullanir. Varsayilan adlar (default names) her

zaman yapilandirilabilir ve degistirilebilir.)

1.6.5 Query String (Sorgu Dizesi):

HTML formlar1 ve server-side programming hakkinda daha fazla bilgi

edindigimizde sorgu dizeleri daha anlamli bir hal alacaktir.

e Bunlar, clientdan servera kullanici formu girisi gibi bilgileri aktarmanin bir

yoludur.

e URLlerde, bunlar “&” simgeleriyle ayrilmis ve éncesinde “?” sembolii Ile

anahtar/deger ciftleri olarak kodlanmastir.

¢ Bir kullanici adi1 ve parolay1 kodlayan bir sorgu dizesinin bilesenleri asgida

gosterilmistir.
Keys
L 3 L3
Fusername=john&password=abcdefy
L o %VﬂUE—T
Delimiters
Sorgu dizesi bileseni
1.6 Fragment (Parca):

Bir URL'nin son kismi1 olan fragment opsiyoneldir.

Bu, sayfanin bir boliimiinii istemenin bir yolu olarak kullanilir.

Browserlarlar URL'deki fragmenti goriir, HTMLdeki fragment etiketi capasini

(fragment tag anchor) arar ve web sitesini asag1 dogru kaydirir.

Bircok eski web sitesinde, fragmentler ve her boliimdeki “back to top”(basa don)

baglantilar1 kullanilarak, bu sayfadaki icerige baglantilarin bulundugu bir sayfa
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bulunur.

HTTP (Hypertext Transfer Protocol)

e TCP/IP modelinde, en iist seviyeye ulasincaya kadar her biri daha diisiik olanlara
dayanan birkag protokol katmani vardir, uygulama katmani, SSH (Secure Shell),
FTP (File Transfer Protocol) ve World Wide Web’in protokolii, yani HTTP

(Hypertext Transfer Protocol) gibi bircok farkli hizmet tiiriine izin verir.

e HTTP web’in 6nemli bir par¢alarindan biridir.

e HTTP, 80. portta (default olarak) bir TCP baglantisi kurar. Sunucu istegi bekler ve
sonra asagidaki sekilde gosterildigi gibi bir yanit kodu (response code), basliklar

(headers) ve istege bagli bir mesajla (dosyalari icerebilir) yanit verir.

GET Sindex.html HTTPF/1.1

Host: example.com

User-Agent: Mozilla/5.0 (Windows MNT 6.1; WOWEd
Request rv:15.0) Gecko/20100101 Firefox/15.0.1
Accept: text/html,application/xhtml+xmi

Accept -Lamguage: en-us,en;g=0.5%

Accept -Encoding: gzip, deflate

Conmection: keep-alive

Cache-Control: max-age=0

HTTP/1.1 200 OK

Date: Mon, 22 Oct 2012 OZ:43:49 GMT
Server: Apache

Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 4538

Comection: close

Content-Type: text/htm]; charset=UTF-8

<htm1=
<head= ...

HTTP illiistrasyonu

¢ Bir web sitesi icin kullanici deneyimi, geleneksel masaiistii yazilimi kullanici

deneyiminden (UX -User Experience) farklidir. Kullanicilar yazilim indirmez; bir
URLYyi ziyaret ederler.
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¢ Gergcekte, tek bir web sayfasini gorme deneyimi, clientin bastaki HTML sayfasini
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Bir web sayfasinin tamamini bir HTTP cevabinda (single HTTP response),

dondiirmek mantikl degildir.

(initial HTML Page) isteyen browser1 tarafindan kolaylastirilir ve daha sonra

dondiiriilen HTML icinden referans alinan resim(images), stil sayfalart (style sheets)

ve komut dosyalart (scripts) gibi tim kaynaklar1 bulmak icin ayristirilir(parse).

Asagidaki sekilde gosterildigi gibi, yalnizca tiim dosyalar alindiginda sayfa

kullanici icin tam olarak yiiklenir.

=

o CET fvacation.huml
B For each resource 9 vacation. II1.rr;:|H"~.‘__
q."‘:.h_ referenced in the HTML, = — ™
the browser makes = N
additional mquat!. : _e_c_._ET fatyles.css

When all resources have - ,
0 arrived, the browser can 1_"“6-2_5‘_1“ -8 H"'nm \
lay out and display the f N, T ~, AN
page to the user. | A "
, hc.ET /picture. jpg
L] .
% M‘h__

]
Dl -

Tek bir web sayfasi diizinelerce dosyaya basvurabilir ve bircok HTTP requesti ve

response’u gerektirebilir.

Tek bir web sayfasinin, muhtemelen farkli domainlerden, birden fazla kaynak

gerektirmesi, birlikte calismamiz ve farkinda olmamiz gereken gercektir.

Modern browserlar, gelistiriciye belirli bir sayfanin HTTP trafigini

anlamlandirmasina yardimeci olabilecek toollar saglar.

Asagidaki sekilde, gecerli bir sayfa icin istenen kaynaklari ve her bilesen icin

ylikleme siirelerinin dokiimiinii listeleyen Firefox eklentisi FireBug’dan (HTML /

JavaScript hata ayiklayicisi) bir ekrani gostermektedir.

[ IR aea— +
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1.1 Headers (Basliklar):

alinir.

e Bunlar, HTTP isleminin (HTTP transaction) parametrelerini kodlar(encode eder),

yani serverin ne tiir bir yanit gonderecegini tanimlar).

e Headerlar, HTTP'nin en gii¢lii yonlerinden biridir.

Headerlar client tarafindan request icinde gonderilir ve serverdan response olarak

¢ Diizinelerce baslik olmasina ragmen, her bir taleple hangi tiir bilgilerin

gonderildigini anlamaniz i¢in gerekli olanlardan birkacini ele alacagiz.

o Istek basliklart (Request Headers), client makinenizle ilgili verileri icerir (kisisel

bilgisayarinizda oldugu gibi).

e Web gelistiricileri bu bilgileri analitik nedenlerle ve site 6zellestirmesi (site

customization) icin kullanabilirler. Bunlardan bazilari:

e Host: Host Header1, HTTP 1.1'de tanitild1 ve birden ¢cok web sitesinin ayni IP
adresinde barindirilmasini saglar. Farkli domainlere yonelik requestler ayni IP’ye

ulasabileceginden, host headeri, servera bu IP adresindeki hangi domainle

ilgilendigimizi sOyler.

e User-Agent: User-Agent stringi, modern web gelistirmede en cok basvurulan
basliklardan biridir. Bize, kullanicinin ne tiir bir isletim sistemi ve tarayici
calistirdigini sOyler. Asagidaki sekilde, bir 6rnek stringi ve icinde kodlanmis
bilesenleri gosterir. Bu dizeler, farkl: stil sayfalar1 (style sheet) arasinda gegis
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yapmak ve sitenin ziyaretg¢ileri hakkindaki istatistiksel verileri kaydetmek icin
kullanilabilir.

Additional details (32/  Gecko Browser
Erowser 0% &4 bit, build versions) Build Date Firefox version

Mozilla/6.0 (Windows NT 6.2; WOWGd; rv:16.0.1) Gecko/20121011 Firefox/16.0.1

User-Agent Componenti

o Accept: Accept (kabul) headeri, servera clientin yanitta ne tiir ortam(media)
tlirleri alabilecegini bildirir. Server bu kisitlamalara uymali ve client tarafindan

kabul edilemez veri tiirlerini iletmemelidir.

e Accept-Encoding: Accept-Encoding headerlari, iletimden 6nce verilerde ne tiir
degisiklikler (modifications) yapilabilecegini belirtir. Burada, bir browser belirli
algoritmalarla sikistirilmis dosyalar1 acabilecegini veya “indirebilecegini(deflate)”
belirtebilir. Stkistirilmas iletim bant genisligi kullanimini azaltir, ancak yalnizca

client icerigi deflate edip, icerigi gorebiliyorsa yararlidir.

e Connection: Bu header, serverin baglantiy1 acik tutmasi veya yanittan sonra
kapatmasi (close it after response) gerektigini belirtir. Server istege uysa da,
response connection headeri, client acik kalmasini istese bile bir oturumu

sonlandirabilir.(terminate a session)

e Cache-Control: Onbellek bashgi(Cache Header), clientin énbellek
mekanizmalarini (caching mechanisms) denetlemesine olanak tanir. Bu header,
ornegin, verileri yalnizca belirli bir yastan daha biiyiik degilse indirmeyi, 6nbellege
alindiginda (cached) asla yeniden indirmemeyi veya her zaman yeniden indirmeyi
belirtebilir. Cache-Control basliginin dogru kullanimi bant genisligini biiyiik
olctide azaltabilir.

o Yanut tistbilgileri (Response Headers) istegi yanitlayan sunucu hakkinda ve

gonderilen veriler hakkinda bilgi icerir. Bunlardan bazilari:

e Server: Server headeri, clienta server hakkinda bilgi verir. Serverin hangi tiir
isletim sistemini calistirdigini ve kullandig1 web sunucusu yazilimini (web server
software) icerebilir.

e NOT:
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e Server Header1, hackerlara altyapiniz (infrastructure) hakkinda ek bilgi

saglayabilir.

e Ornegin, bir eklentinin(plugin) giivenlik acigindan etkilenen bir
sirimiini(vulnerable version) calistirtyorsaniz ve Server Headeriniz, yalnizca
headera dayali olarak taranabileceginiz ve daha sonra saldiriya ugrayabileceginiz

herhangi bir clienta bu bilgileri bildirebilir.

e Bunedenle, bir¢ok yonetici/administrators bu alani olabildigince az bilgi ile

sinirlar.

e Last-Modified: Son Degistirme (Last-Modified), istenen kaynagin en son ne zaman
degistigi hakkinda bilgi icerir. Degismeyen statik bir dosya her zaman dosyayla
iliskilendirilen ayni son degistirilmis zaman damgasini (last modified timestamp)
iletir. Bu, 6nbellek mekanizmalarinin (Cache-Control Request header, gibi),
dosyanin yeni bir kopyasini indirmeye veya yerel olarak 6nbellege alinmis bir

kopyasini kullanmaya karar vermesine olanak tanir.

e Content-Length: icerik Uzunlugu, response body’sinin (iletinin/mesajin) ne kadar
biiyiik olacagini belirtir. Istekte bulunan browser daha sonra verileri almak icin
uygun miktarda bellek ayirabilir. Last-Modified headerinin her requesti degistirdigi
dinamik web sitelerinde, bu alan 6nbellege alinmis bir kopyanin

“tazeligini(freshness)” belirlemek icin de kullanilabilir.

e Content-Type: Accept Request Headerina eslik etmek icin Content-Type Response
Header1, browsera iletinin/mesajin govdesine ne tiir veri eklendigini bildirir. Baz1
ortam tiirli degerleri (media-type values) text/html, image/jpeg, image/png,
application/xml ve digerleridir. Govde verileri ikili (binary) olabileceginden, ne tiir

bir dosyanin eklendigini belirtmek 6nemlidir.

e Content-Encoding: Client dosyalari acabiliyor olsa (a client may be able to gzip
decompress files) ve Accept-Encoding headerinda belirtilmis olsa da, server
dosyay1 kodlamay1 (encode) secebilir veya se¢meyebilir. Her durumda, server,
clienta icerigin nasil kodlandigini belirtmelidir, béylece gerekirse decompress
edilebilir.

e NOT:

o Iletimden 6nce sayfalar sikistirmak bant genisligini azaltsa da, bunun icin CPU

dongtileri (CPU cycles) ve bellek (memory) gerekir. Mesgul serverlarda, dinamik
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icerigi sikistirilmadan iletmek bazen verimli olabilir ve bu CPU dongtilerini

isteklere yanit vermek icin tasarruf ettirebilir.

1.2 Request Methods (istek/talep Metodlari):

HTTP protokolii, her biri farkli bir amaca ve 6zellige sahip birkacg farkli istek tiirii

(types of requests) tanimlar.
¢ En yaygin istekler, HEAD requesti ile birlikte GET ve POST requestidir.

e PUT, DELETE, CONNECT, TRACE ve OPTIONS gibi diger requestler nadiren
kullanilir.

e HTTP isteginin en yaygin tiirii GET requestidir. Bu istekte, belirli bir URL'de
bulunan bir kaynagin alinmasi istenir. Bir baglantiya tikladiginizda, browseriniza
bir URL yazdiginizda veya bir bookmarka tikladiginizda, genellikle bir GET

requesti yaparsiniz.
¢ Veriler ayrica bir GET istegi yoluyla da iletilebilir.
¢ Diger yaygin request yontemi, POST requestidir.

e Bu yontem normalde verileri bir HTML formu (HTML Form) kullanarak servera
iletmek i¢in kullanilir (ancak, bir veri giris formu (data entry form) bunun yerine

GET yontemini kullanabilir).

¢ Bir POST requestingde, veriler requestin header1 tizerinden iletilir ve bu nedenle

GET gibi uzunluk sinirlamalarina tabi degildir.

e Ayrica, veriler URLye iletilmediginden, veri iletmenin daha giivenli bir yolu oldugu
goriilmektedir. (pratikte tiim post verileri sifrelenmemis (unencrypted) olarak

iletilir ve neredeyse GET verileri kadar kolay okunabilir).
o Asagidaki sekil, bir GET ve bir POST requestini gosterir.

e Bir HEAD requesti, bir GET requesitine benzer, ancak response, tam bir GET

requestinde alinacak govdeyi degil, yalnizca header bilgilerini igerir.

o Ornegin arama motorlari, bir sayfanin, kaynagin gévdesi icin gereksiz requestlerde
bulunmadan yeniden dizine eklenip eklenmeyecegini (reindexed) belirlemek ve

bant genisliginden tasarruf etmek i¢in bu requesti kullanir.
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<a href="5omePage. php">Hyper1ink</a>
Browser

>

GET /SomePage.php http/1.1

Hype rﬁink

GET Request vs Post Request

1.3 Response Codes (Yanit Kodlar):

¢ Response kodlari, Response headerinin bir parcasi olarak server tarafindan

dondiiriilen tam say1 degerleridir.

e Bu kodlar, requestin, basarili olup olmadigini (successful), hatalarin olup
olmadigini (had errors), izin gerektirip gerektirmedigi (requires permission) ve

daha fazlasi dahil olmak iizere durumunu tanimlar.
¢ Asagidaki tabloda en yaygin response kodlar1 listelenmistir.
e Kodlar, response kategorisini belirtmek icin ilk basamagi kullanir.

o 2## kodlari basarili responselar icindir (for successful responses), 3##
yonlendirmeyle ilgili responselar icindir (for redirection-related responses), 4# #
kodlari client hatalariyken (codes are client errors), 5## kodlar1 server hatalaridir.

(codes are server errors.)

Code Description

200: OK 200 yamt kodu, istegin basanh oldugu anlamina gelir.

301: Moved Pemanently istemciye istenen kaynagin kalici olarak tasindiini bildirir. Bunun gibi
Kalicr olarak tasind kodlar, arama motorlarimn, kaynaginin yeni konumunu yansitacak

sekilde veritabanlarim giincellemelerine olanak tamir. Normalde bu
kaynak icin yeni konum yamitta dondiiriiliir.
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304: Not Modified Client, uygun Cache-Control headerlarina sahip bir kaynak isterse, yanit

Degistirilmemis sunucudaki kaynagin istemci 6nbellegindekinden daha yeni olmadigim
sdyleyebilir. istemcinin, kaynagin énbellege alinmis bir kopyasin
kullanmasm bekledigimizden béyle bir yanit yalmzca bir baghkar.

307: Temporary Redirected Bu kod 301'e benzer, ancak yeniden yénlendirme gecici olarak
Gecici Yonlendirme diisiiniilmelidir.
400: Bad Request Basliklar veya HTTP istegi ile ilgili bir sey HTTP protokoliine dogru
Gegersiz Istek sekilde uymuyorsa, 400 yanit kodu istemciyi bilgilendirir.
A01: Unauthorized Bazi1 web kaynaklar protecteddir ve kullanicinin kaynaga erismek icin kimlik
Yetkisiz bilgileri (credentials) saglamasini gerektirir. istemci 401 kodu alirsa, istegin
yeniden gonderilmesi gerekir ve kullanicimin bu kimlik bilgilerini saglamasi gerekin
404: Not Found 404 kodlan web kullanicilan tarafindan bilinen tek koddur. Bircok
Bulunamadi tarayicl, istenen kaynak bulunamadiginda 404 kodlu bir HTML sayfasi
goriintiiler.
414: Request URI too long URL'lerin, yiriirlikteki sunucu yazilimina bagli olarak degisen bir
istek URI'1 cok uzun uzunluk sinirlamasi vardir. 414 yamt kodu biiyiik olasilikla ¢ok fazla
verinin URL yoluyla gonderilmeye calisildig: anlamina gelir.
500: Internal Server Error Bu hata, sunucunun bir hatayla karsilastigini séylemek disinda istemciye
Dahili Sunucu Hatas neredeyse hicbir bilgi saglamaz.

HTTP Response Kodlari

Ayrica burada yaziy1 daha fazla uzatmamak adina bahsetmemis olsamda(Yazinin diger
partlarinda ufak notlar halinde bahsedecegim) asagidaki kavramlar hakkinda

arastirma yapabilirsiniz.
1. Firewall

e Asagidaki linklerden Firewall kavrami hakkinda bilgi edinebilirsiniz.

o medium.com/@gokhansengun/firewall-nedir-cesitleri-nelerdir-ve-nerelerde-
kullanilir-55c56eed4ffa

e lifewire.com/what-is-a-firewall-how-does-it-work-4692441

e cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html# ~ types-

of-firewalls
2. DHCP (Dynamic Host Configuration Protocol)

¢ medium.com/@gokhansengun/dhcp-nedir-ve-nasil-calisir-ad7bed1ef468
e lifewire.com/what-is-dhcp-2625848

¢ httpeducba.com/what-is-dhcp/
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3. Load Balancer

https://medium.com/@gokhansengun/load-balancer-nedir-ve-ne-ise-yarar-
32d608f98ef9

4. Encapsulation

http://bilgisayarkavramlari.sadievrenseker.com/2007/12/17/kapsulleme-

encapsulation/

Ayrica eksik gordiigiiniiz veya eklemek istediginiz
bir husus oldugunda iletisime gecmeniz beni mutlu

edecektir.
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