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Onso6z

Linux Sistem Programlama kitabi, bu konuda verdigimiz egitim iceriklerinin kitap formatinda
bir araya getirilmesi ve giincellenmesi fikriyle ortaya gikti. igerik giincellemeleri halen devam
etmekte oldugundan haftada veya ayda bir degisiklikleri kontrol etmeniz onerilir. Kitap
listesine abone olup, kapsamli degisikliklerden e-posta yoluyla haberdar olabilirsiniz.

Sorulariniz igin

Kitapla ilgili dneri ve dusuncelerinizi mdemirten@yh.com.tr adresinden bizimle
paylasabilirsiniz.

Ek olarak teknik sorularinizi http://linux-tips.org sitesinde 6zellikle Programming tartisma
bagligi altinda iletmeniz halinde, yanitlamaya c¢alisacagimizi belirtmek isteriz. Katki
saglayabilecek daha gok kisiye ulagsmak icin site ingilizce olarak hazirlanmaktadir.

Yardimci Kitap

e Linux Sistem Yonetimi
e Linux Yazilim Notlari
e Linux Yazilim Guvenligi

kitaplarinin da incelenmesinde fayda vardir. Bu kitaplarin igerikleri gdrece daha az olmakla
birlikte, icerik girigleri devam etmektedir.

iiginizi gekmesi durumunda Gémiilii Linux kitabimizi da inceleyebilirsiniz. Ozellikle Linux
tabanli gdmulu sistemler Gzerine ¢alisanlar igin faydali olacaktir.

Telif Hakki

Bu kitabin batin telif haklari Murat Demirten'e aittir. Kitabin tamami veya bir kismi, "kaynak
gosterildigi ve degisiklik yapiimadigi" takdirde, herhangi bir izne gerek kalmadan, her turlt
ortamda c¢ogaltilabilir, dagitilabilir, kullanilabilir.

Tesekkur

icerige katkilarindan dolayi Serkan Eser'e tesekkdirlerimi sunuyorum, katkilarinin devamini
bekliyoruz :)


http://linux-tips.org
http://linux-tips.org/c/programming
http://demirten.gitbooks.io/linux-sistem-yonetimi
http://demirten.gitbooks.io/linux-yazilim-notlari
http://demirten.gitbooks.io/linux-yazilim-guvenligi
http://demirten.gitbooks.io/gomulu-linux

Kapak



Onso6z

Unix/Linux platformlarinda verimli uygulamalar gelistirebilmek i¢in uygulama geligtiricinin
kullandigi sistemin genel 6zelliklerinden ve sistem programlama disiplini altinda
degerlendirilen temel kavramlarla ilgili daha fazla bilgi sahibi olmasi gereklidir.

Bunu tek basina olumsuz bir faktor olarak degerlendirmemek gerekir. Esasen iyi bir
uygulama geligtiricinin yolu, elbette sistem programlamadan da gegmelidir. Eger Java, Ruby
on Rails vb. gibi gok Ust duzey soyutlamalar sunan geligsmis bir dil/platform kullaniyorsaniz,
sistem programlama bilgisi gunlik ¢alismalariniz igin elzem degildir. Bununla birlikte sistem
programlama bilgisi, bu platformlarda dahi ortaya ¢ikan is kalitesini artiran bir etken
olacaktir. Ne kadar Ust seviye bir dil olursa olsun, daha karmasik konularda sistem
programlamaya basvuru kaginiimazdir.

Ornek olarak Ruby 2.1 Garbage Collection iyilestirmesi ve bir takim sihirli ortam
degiskenlerinin etkisini anlayabilmek igin, sistem programlama konularina énemli oranda
agina olmaniz gerekir.

¢ Ruby 2.1 Garbage Collection: ready for production
e Ruby 2.1: Out-of-Band GC

Bu kitapta biz 6ncelikli olarak Linux Sistem Programlama konularina deginecek, yanisira
dogrudan sistem programlama ile ilgisi olmamakla birlikte ilginizi gcekebilecek bazi ek
bagliklara da yer verecegiz.


http://samsaffron.com/archive/2014/04/08/ruby-2-1-garbage-collection-ready-for-production
http://tmm1.net/ruby21-oobgc/

Sistem Programlamaya Giris

Sistem programlama kavrami temel olarak, uygulama gelistiricinin sistemle daha alt seviye
bir katman uzerinden iletisim kurdugu dolayisiyla gelistirmelerin sisteme daha yakin bir
noktada yapildig1 yazilim gelistirme modelini tarif eder.

Bununla birlikte herkesin bu kavrami ilk duydugunda kafasinda canlanan senaryo az ¢ok
farklilik gésterebilir ve muhtemelen bunlarin timG de dogrudur.

2000 yihinda Universitede 3. sinifa devam ederken, yeni donemdeki ders segeneklerinin
birinin Sistem Programlama oldugunu gérdugumde ¢ok sevindigimi hatirhiyorum. O zamanlar
da Linux ile yogun bigimde ilgileniyor oldugumdan, simdi bu kitabin konusu olan basliklarin
islenecegini dusunerek hemen bu dersi almistim.

Fakat atladigim bir nokta vardi. Dersi veren hocamiz emekliligine ¢ok az kalmis, yurt disinda
yillarca mainframe'ler Gzerinde ¢alismis, cok zaman delikli kartlarla (punched card)
uygulama gelistirmis, deneyimli biriydi. Farkli bir dersini de almistim ve ders sirasinda o eski
punched card gunlerinden ornekler verirken gozlerindeki parlamayi gormus; vaktiyle nelerle
ugrasiyorduk simdi bu geng tifillara ne anlatacagiz edasini sezmigtim.

Birikimli birinden mutlaka 6grenilecek ¢ok sey vardir. Severek takip ettigim nadir
derslerdendi. Tahmin edilebilecegi Uzere sistem programlama dersinin igerigi,
distndigumden oldukga farkl ¢ikti. Kendimizi bir anda IBM'in 1964 yilinda piyasaya
strdugu System/360 mainframe ailesi Uzerinde makine dili galigirken bulduk.
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Elbette bu da sistem programlama kapsamindaydi. Fakat biz bu kitapta bunlardan
bahsetmeyecegiz. Bizim bahsedecegimiz konulara da belki bundan 50 yil sonra punched
card muamelesi yapiliyor olabilir belki ama glinimuzde oldukga 6nemliler ve dikkatle
Uzerlerine gidilmesi gerekmektedir.

Sistem programlamadan glinimuzde pratik olarak, ylksek seviyeli dillerde uygulama
gelistirmek yerine (Java, Ruby vb.) daha alt seviye dillerde (C vb.), isletim sistemi ¢cekirdegi
ile standart C kitapligindaki fonksiyonlar ve sistem gagrilari yoluyla iletisim kurulmasini,
nadiren de olsa daha spesifik ve performans gerektiren konular igin isin icerisine biraz da
platform spesifik makine dili kodlarinin karistirildigi programlama metodunu algiliyoruz.

Sistem programlama eforunun daha alt seviyeli dillerde yapiliyor olmasi, bu konuda
kazanilan deneyimlerin yuksek seviyeli dillerde ise yaramayacag! anlamina gelmez. Aksine
pekistirici bir etki yaratir. Bununla birlikte yuksek seviyeli bir dille ¢alisirken sistem
programlama kisimlari bizim i¢in gogunlukla gérinmez veya zor gorunur olur.

Anlatilacak konularin bir kismi Linux platformuna spesifik olsa da buyuk gcogunlugu tim
UNIX turevlerinde ve kismen diger platformlarda da gecerlidir.

Konularin daha iyi anlagiimasi igin éncelikle Unix/Linux platformlarinin zaman igerisinde
gelisimine, gelistirilen standartlara ve genel olarak sistem ¢agrilari konularina deginecegiz.



Tarihge

Unixve C

1969 yilinda Ken Thompson Bell laboratuarlarinda ilk Unix versiyonunu geligtiriyorken ayni
yil kilometrelerce uzakta Linus Benedict Torvalds hayata gozlerini agiyordu.

ilk Unix versiyonu Digital PDP-7 sistemi lizerinde assembler ile yazilmisti. Bir yil sonra da
Unix bu defa Digital PDP-11 icin yeniden yazildi.

Ken Thompson igletim sistemini tasarlarken pek ¢ok prensibi MULTICS'den almisti. Bu
vesileyle genel olarak MULTICS'e de kisaca deginmekte fayda goriyoruz.

MULTICS (Multiplexed Information and Computing Service) projesi 1964 yilinda Cambridge,
Massachusetts'de baslamistir. Ardindan énce General Electric sonrasinda da Honeywell
firmalarinda bir Griine donusturdimeye galisiimis fakat ticari agidan tarihe basarisiz
projelerden biri olarak gegmekten kurtulamamistir.

Yapilan kritiklerde MULTICS'in zamaninin 6tesinde, fazla karmasik bir igletim sistemi oldugu
degerlendirilmistir. Bununla birlikte MULTICS, isletim sistemleri dliinyasinda bazi temel
yontemlerin ilk uygulandigi ve gelistirildigi sistemlerden biri olmus, kendisinden sonra
yapilan dizaynlari etkilemistir.

ilk defa MULTICS'te gériilen baglica 6zellikler asagidaki gibi siralanabilir:

¢ Dosya Sistemi: Dosya ve dizinlerden olusan agag yapisindaki hiyerarsi gelistirilmigtir.
Sembolik link destegi gibi 6zelliklere de yer verilmigtir.

¢ Per-Process Stack: Cekirdek seviyesinde her process igin ayri bir stack alani
kullaniimstir.

e Komut isleyici - Kabuk: ilk defa komut isleyici (command processor) kullanici kipinde
¢alisan bir uygulama ile yapiimistir. Bu fikir daha sonra kabuk sekliyle diger isletim
sistemlerinde ortaya gikmistir.

¢ Process Memory: Dosya igslemleri icin IO katmani yerine, dosyalarin process'in adres
alani igerisine haritalanmasi ve dosya islemlerinin standart bellek operasyonlariyla
yapilmasi, alt katmandaki iglemlerin ise igletim sistemi ¢gekirdedi tarafindan yerine
getirilmesi saglanmigtir. GUnumuzdeki POSIX standartlariyla konusacak olursak,
sistemdeki tum dosyalarin Memory-Mapped IO mmap ile kullanildigindakine benzer bir
uygulama s6z konusudur.

¢ Dinamik Linkleme: Bazi yonleriyle gunimuzdeki kullanimdan bile ileride oldugu
soylenebilecek dinamik link destegi gelistirilmistir.



e Goklu islemci: Birden fazla CPU kullanimi desteklenmektedir.
¢ Hot-Swap: Calisma zamaninda sistemi kapatma ihtiyaci olmaksizin bellek, disk ve
CPU eklenip ¢ikarilabilmektedir.

Ken Thompson ve Dennis Ritchie

Unix ismi de MULTICS Uzerinde yapilan kelime oyunlarindan ortaya ¢ikmistir. MULTICS
zamaninda buyuk ve kompleks bir igletim sistemi olarak ¢ok elestirilmisti ve Unix ismindeki
U, MULTICS'in Multiplexed'ine antitez olmasi niyetiyle Uniplex'den gelmektedir.

MULTICS'ten esinlenilmis olan pek ¢ok fikre karsin, ondan farkli olarak Unix'te her zaman
sadelik ve tum sistemin belirli bir iglevi iyi yapan kiguk parcalardan olugsmasi prensibi
herseyin 6ninde tutulmustur.

Bir sire sonra Thompson'in Bell laboratuarlarindan arkadasi olan Dennis Ritchie C dilini
geligtirdi. C dili dncesinde Thompson tarafindan interpreted modda ¢alismak tzere
geligtirilen B dilinin devami niteligindeydi. Thompson & Ritchie isbirligi bununla kalmadi ve
1973'e gelindiginde UNIX kodu C dilinde yeniden yazildi. O tarih i¢in ilk defa bir isletim
sistemi, C gibi ylksek seviyeli bir dille yaziimig oluyordu.

O gun icin C dili yuksek seviyeli dillere 6rnek olarak gosterilirken, kitabimizin
devaminda daha ¢ok duguk seviyeli bir dil olarak adlandiracagiz.



C dili o zamanki FORTRAN veya COBOL gibi belirli bir is alanini adresleyen daha buyuk ve
karmasik dillerin aksine, ¢ok kuguk bir ekiple, gugla, verimli, taginabilir, moduller ve sade
bicimde tasarlanmistir. Unix'in C ile yazilmasi ayni zamanda isletim sisteminin diger
donanim ve mimarilerde de ¢alisir hale getirilebilmesini kolaylastirmistir. Bunu da buyuk
oranda C dilinin iyi tasarimi ve kolay tasinabilirligine borgludur.

1974 yilina gelindiginde 50'den fazla UNIX kurulu sistem AT&T blnyesinde ¢alismaktaydi.
Ancak AT&T'nin A.B.D. icerisinde telefon sistemleri konusudaki tekel durumu ve devlet
tarafindan baglayici maddeler nedeniyle, Unix'in bir Grtin olarak ticari piyasaya sunulmasi
mumkun olamiyordu.

Bir ara ¢ozum olarak, Unix'in 5. versiyonunun yayinlandigi 1974 yilindan baslayarak, kaynak
kodlar ve dokimantasyonun sembolik bir bedel ile Gniversitelerin kullanimina agildi. Bu
tarihte Unix kaynak kodu yaklasik 10 bin satirdan olusmaktaydi.

O zamana kadar alternatif gok kullanicili - zaman paylagimli (multi-user & time-sharing)
sistemler oldukg¢a pahaliydi. Unix'in kaynak kodlariyla birlikte Gniversitelerin kullanimina
sunulmasi bir anda hizli bir buyume ivmesine de yol agti. 1977 yilina geldiginde toplamda
125'i Universitelerde olmak Uzere 500'den fazla sistemde Unix galigir hale gelmisti.

BSD ve SystemV Ekolleri

Ken Thompson 1975-76 yillarini mezunu oldugu University of California Berkeley
kampusinde ziyaretgi profesor olarak gegirir. Bu sure zarfinda 6grencilerle yaptigi
calismalarin neticesinde Unix'e ¢ok sayida yeni 0zellik eklenmesi de saglanmis oldu.

Bu 6grencilerden biri olan Bill Joy vi editérinun mimari oldugu gibi 1982 yilinda Sun
Microsystems'in kuruculari arasinda yer alacaktir.

Bu sure zarfinda geligtirilen baslica yenilikler arasinda C shell, vi editoru, sendmail e-posta
sunucusu, Digital VAX sistemi icin bir virtual memory management destegi ve yeni bir dosya
sistemi Berkeley Fast File System sayilabilir.

Geligtirilen araglar dnceleri Berkeley Software Distribution adiyla dagitiliyorken, 1979 yilinda
yayinlanan 3BSD versiyonuyla birlikte Unix ¢ekirdegini de iceren tam bir isletim sistemi
olarak dagitiilmaya baglanmis ve kisa zamanda 6zellikle Gniversiteler arasinda yogun olarak
kullaniimaya basglanmistir.

1983 yilina gelindiginde University of California'da 4.2BSD versiyonu yayinlandi. Bu
versiyonda ilk defa tam bir TCP/IP stack implementasyonu bulunuyor ve gesitli network
araclarinin yani sira soket programlama igin gerekli kullanici kipi fonksiyonlari da
saglanmaya baslanmis oldu.



1986 yilinda 4.3BSD ve son olarak 1993 yilinda 4.4BSD versiyonu yayinlandi.

Bir tarafta dzellikle University of California'nin basini ¢ektigi bu gelismeler yasanirken, diger
yandan da AT&T'nin telefon tekeli ortadan kalkti ve AT&T'nin Unix'i ticari olarak
pazarlayabilmesinin 6nindeki engeller ortadan kalkmis oldu.

Bu durumu takiben AT&T tarafindan dncelikle 1981 yilinda System Ill, 1983 yilinda System
V ve 1989 yilinda System V Release 4 (SVR4) yayinlandi. AT&T ticari olarak kendi 6zel
Unix versiyonlarini Gretmek isteyen firmalara System V'i uygun lisans ile satmaya basladi.
Bunun sonucunda SunOS, Digital Ultrix, IBM AIX, HP-UX, NeXTStep, XENIX (Microsoft) vb.
ticari Unix versiyonlari ortaya ¢ikti.

Sonug olarak BSD versiyonu Universitelerde yodun kullanim alani bulup genislerken, System
V versiyonlari ticari dunyada gelisim imkani buldu ve bu versiyonlar gesitli noktalarda
birbirlerinden ufak tefek farklar igermeye basladilar. Zamanla daha belirgin hale gelen bu
farklar, BSD ve System V ekoll olarak isimlendirildi ve sonrasindaki igletim sistemlerinin
tanimlamasinda da bu ifadeler kullanilmaya baslandi.

SCO  XENIX SYSTEM VU

Portionz Copyright 1980-1989 Microsoft Corp.
Portions Copyright 1983-1989 The Santa Cruz Operation, Inc.
All rights reserved.

Use, duplication, and disclosure are subject to the terms
stated in the customer license agreement.
¥ENIX i= a registered trademark of Microsoft Corporation.

SysV release 2.3.2 kid 0.58 for iB0Z286 Serial Number: nulO00QQ0
comment

type=80287
0x3F2-0x3F7 unit=0 type=96d=15
: = unit=1 type=135d=18
:serial  Ox3F8-0x3FF unit=0 type=3tandard nports=1
sparallel 0x3I78-0x37B unit=0
unit=vga type=0

= 1000, =suplo = @, Hz = 50, maximum wuser process size = 750k
total = 15872k, reserved = Zk, kernel = 714k, user = 15156k
! drivers = 1k, msg bufs = 8k, 4 screens = 19k,
400 block iso bufs = 400k, 100 character lists.
rootdev 2-64, pipedev 31-1, swapdev 31-0
ARNING: Ho floating point emulator found in rsetcrsemulator

Microsoft XENIX Acilis Ekrani

GNU Projesi



27 Eylul 1983 tarihinde, Massachusetts Institute of Technology'de (MIT) ¢alisan Richard
Stallman tarafindan GNU Projesi'nin duyurusu yapildi.

Stallman'in amaci, legal agidan kullaniciyi hi¢ bir sekilde kisittamayan, "6zgur" (free) bir
isletim sistemi olusturulmasini saglamakti. Buradaki 6zgurluk, Gcretsiz anlamina
gelmemekle birlikte, hedeflenen idealler dogrultusunda gelistirilecek olan sistemin de
Ucretsiz veya herkesin kolay erisimini mumkun kilacak makul bir Gcretle sunulmasi da dolayh
hedeflerden biriydi.

GNU'nun acihimi, GNU is Not Unix seklinde olup, diger 6zgur olmayan Unix igletim
sistemlerine kars alternatif bir igletim sistemini ifade ediyordu.

Bir isletim sistemi icin ¢cekirdek onemli bir bilesen olmakla birlikte, Uzerinde galigacak
uygulamalar olmaksizin tek basina gekirdek ¢ok fazla anlam teskil etmez. O yillarda
akademik dinyada yogun kullanim alani bulmus olan BSD isletim sistemi (ve ¢ekirdegdi) de
Stallman'in tarifledigi anlamda "6zgur" bir igletim sistemi degildi zira kullanmak igin AT&T'den
lisans almak zorunluydu ve igerisinde yer alan AT&T tarafindan yazilmis kodlari 6zgurce
degistirmek ve dagitmak mumkun degildi.

Bu noktadan hareketle GNU projesinin tam bir igletim sistemi ortaya ¢ikarabilmesi igin bir
O0zgur yazilimlar toplulugu ve 6zgur bir igletim sistemi ¢gekirdedi Uretmesi gerekliydi.

1987 yilina gelindiginde, GNU Projesi kapsaminda Emacs editéri, gcc C derleyicisi, linker,
cesitli yardimei araglar (awk, make, grep vb.) dretilmis durumdaydi. Uretilen bu yazilimlar ise
halihazirda "6zgur" olmayan Unix igletim sistemi ¢gekirdekleri Uzerinde ¢alisiyordu.

Proje halen 6zgur igletim sistemi gekirdegi bileseninden yoksundu. 1985 yilinda Carnegie
Mellon Universitesi'nde, monolithic Unix ¢ekirdek mimarisinden farkl olarak microkernel
mimarisinin ilk drnekleri arasinda gosterilen Mach ¢ekirdegi projesine baglanmigti. Stallman
cekirdegin microkernel mimarisinde gelistiriimesi gerektigine inaniyordu ve 1987 - 1990
yillari, Carnagie Mellon Universitesi'nin Mach gekirdegini 6zgur bir lisansla yayinlayip
yayinlamayacaginin netlesmesini beklemekle gecti.

Bu beklemeden sonug ¢gikmayinca, 1990 yilinda eksik olan igletim sistemi ¢gekirdegdi
parcasinin tamamlanabilmesi i¢in, Hurd projesi baslatildi. Hurd projesinde temel amag Unix
cekirdegi ile uyumlu ancak monolithic Unix mimarisinden farkl olarak microkernel
mimarisinde modern bir gekirdek Uretilmesiydi.



Monolithic Kernel Microkernel

Uygulama Katmani Uygulama Katmani

kullarnic
 kipi

Application Device
IPC Driver

Donanim Donarnim

Monolithic ve Microkernel Mimarileri

Maalesef Hurd projesinin gelisim sureci, Linux'un da etkisiyle oldukg¢a yavas ilerledi. 2002
yihnda Stallman'in yilin sonunda kararli versiyonunu gikartmay!i planliyoruz mesajina
ragmen, gunumuzde Hurd halen tamamen kararl bir gekirdek haline gelebilmis degildir.

Linux

Onceki basliklarda Unix ve GNU'nun gelisim siirecini kisaca incelemis olduk. Unix kullanimi
zamanin gelismis bilgisayar sistemleri ve mainframe'ler ile mimkuin oluyordu, kisisel
bilgisayarlar igin Unix ¢ok pahaliydi.

1985 yilinda Intel Memory Management Unit ve paging destegine sahip ilk 32bit x86 ailesi
islemcisini ¢ikardi: 80386

1986 yilinda AT&T'den Maurice J. Bach'in, The Design of the UNIX Operating System
kitabi yayinlandi. Bu kitapla birlikte daha genis bir kesim Unix ile ilgilenmeye bagladi.

Bir yil sonra 1987'de Andrew S. Tanenbaum'un Operating Systems: Design and
Implementation kitabi ve Universitedeki derslerini desteklemek igin gelistirilen MINIX igletim
sistemi duyuruldu.

25 Agustos 1991'de Helsinki Universitesi'nden Linux Torvalds, comp.os.minix haber
grubuna hobi amacli olarak 386/486 ailesi igcin MINIX benzeri bir isletim sistemi ¢ekirdegi
gelistirdigini ve halihazirda bash (1.08) kabugu ve gcc (1.40) derleyicisini port ettigini
duyuran bir mesaj goénderdi.



From: torvalds@klaava.Helsinki.FI (Linus Benedict Torvalds)
Newsgroups: comp.o0s.minix

Subject: What would you like to see most in minix?

Summary: small poll for my new operating system

Message-1ID:

Date: 25 Aug 91 20:57:08 GMT

Organization: University of Helsinki

Hello everybody out there using minix -

I'm doing a (free) operating system (just a hobby, won't be big and
professional like gnu) for 386(486) AT clones. This has been brewing
since april, and is starting to get ready. 1I'd like any feedback on
things people like/dislike in minix, as my 0S resembles it somewhat
(same physical layout of the file-system (due to practical reasons)
among other things).

I've currently ported bash(1.08) and gcc(1.40), and things seem to work.
This implies that I'll get something practical within a few months, and
I'd like to know what features most people would want. Any suggestions
are welcome, but I won't promise I'll implement them :-)

Linus (torvalds@kruuna.helsinki.fi)

PS. Yes - it's free of any minix code, and it has a multi-threaded fs.
It is NOT protable (uses 386 task switching etc), and it probably never
will support anything other than AT-harddisks, as that's all I have :-(.

Torvalds daha sonraki bir ropértajinda, eger GNU Hurd ¢ekirdegi kullanilabilir olsaydi veya
32 bit 386 ailesi icin uygun lisansli BSD ¢ekirdekleri bulunsaydi muhtemelen yeni bir
cekirdek yazmayi hi¢ dugsinmeyecektim diyecektir.

MINIX'in dezavantaji ise 16 bit'lik bir dizayna sahip olmasi ve kaynak kod degisiklikleri ve
dagitimlari i¢in lisansinda sorunlu maddeler bulunmasiydi.

Tam bu sartlar neticesinde Linux dogdu ve hizla gelisti.

Linux ismi

Linus Torvalds projesine free, freak ve x'in birlesiminden olugsan Freax ismini uygun
goérmustl. Projeye isim bulma safhasinda Linux ismi de aklina gelmis ancak bunu fazla
"egoist" buldugundan vazgegmisti. 6 ay kadar slre boyunca Torvalds tum kaynak kodlari
"Freax" adl bir dizinde tutuyordu.

Eylal 1991'de projenin kaynak kodlar ftp.funet.fi FTP sunucusuna yuklendi. Torvalds'in
Helsinki Universitesi'nden de is arkadasi olan FTP Sunucusunun sistem yéneticisi Ari
Lemmke Freax'in iyi bir isim oldugunu diginmuyordu. Bu nedenle Torvalds'a danigmadan



FTP sunucu Uzerinde projeyi "Linux" ismiyle ac¢ti ve sonradan Torvalds da buna razi oldu.

Linux telaffuzu icin bakiniz: https://www.youtube.com/watch?v=5IfHmM6R5le0

Lisans Modeli

ilk versiyonlarda Linux, Torvalds'in her tiir ticari calismayi engelleyen 6zel bir lisans ile
dagitiyordu.

1992 yilinda Linux'un lisans modeli Torvalds tarafindan GPL olarak degistirildi ve Aralik
1992'de 0.99 versiyonu GPL lisansiyla dagitiimaya baslandi.

Sonraki yillarda Torvalds, "Linux'un lisansini GPL'e ¢evirmek hayatim boyunca verdigim en
iyi karardi" diyecektir.

GPL lisansina gegis ve internetin de yayginlagsmasiyla birlikte Linux projesi ¢cok hizli bir
gelisme ivmesi yakalamis oldu.

GNU/Linux

Linux sadece igletim sisteminin gekirdegini olusturur. ise yarar bir igletim sistemi icin pek gok
uygulamaya ihtiya¢ bulunuyordu ve bu uygulamalar GNU projesinden saglaniyordu. Linux
cekirdegi ve GNU yazilimlari toplulugundan olusan isletim sistemi ise GNU/Linux olarak
adlandirilir.

Richard Stallman 1996 yilinda GNU ve Linux kelimelerinden yola gikarak bu isletim sistemi
igin Lignux ismini dnermis ve bunu emacs editorunde sistem ismi olarak kullanmis olsa da
kabul gormedi ve GNU/Linux seklindeki kullanim devam etti.

GuUnumuzde Linux dagitimlarinin da GNU/Linux seklinde isimlendirilmesi gereklidir. Debian
dagitimi bu isimlendirmeye 6zen gosterir ve Debian GNU/Linux ismini kullanir. Ancak ¢ogu
zaman sadece Linux isminin kullanildigi ve bazen igletim sisteminin bazen de gekirdegin
kastedildigi gorulmektedir.


https://www.youtube.com/watch?v=5IfHm6R5le0

Standartlar

Onceki bélimde Unix ve C'den baslayarak Linux'un gelisimine kadarki genel tarihce
uzerinden Ozet olarak gegcmeye calistik. Kitaplarda yer alan tarihge bolumleri
cogunlukla atlanir. Siz de dyle yapti iseniz bu noktada dnceki bolume geri donup,
olabildigince 6zetlemeye calistigimiz tarihgeye goz atmanizi oneriririz.

1980'li yillarda BSD veya SystemV tabanh Unix versiyonlarinin sayisi hizla artmaktaydi.
Cogu ticari Unix versiyonu da bazi 6zellikleri BSD'den bazilarini SystemV'den alip Ustlne bir
de kendileri kimi yeni 6zellikler eklemekteydi. GNU projesi, Minix ve Linux da bu agidan
degerlendirildiginde, 90'h yillara gelindiginde ortada epey karmasik bir durum oldugu
rahatlkla sdylenebilir.

Bir uygulamayi ¢alistigi Unix sisteminden digerine aktarmakta zorluklarla karsilasildigi gibi,
bir Unix sistemine asinalik kazanmis bir kullanicinin da diger bir sisteme aligmasi zor
oluyordu.

Bu durumlarin Ustesinden gelebilmek adina C dili ve Unix sistemleri arasinda bir
standardizasyonuna gitmek gerekliydi ve dyle de oldu.

C ve C++

1970'li ve 80'li yillarda Unix'in gelisimine paralel olarak C dilinin de kullanimi hizla
yayginlagsmaktaydi. Farkli sistemlerdeki implementasyonlari arasinda 6zellikle bu konuda
ana kaynak teskil eden Kernighan ve Ritchie'nin 1978 yilinda yayinlamig olduklari The C
Programming Language kitabinda detayli bir sekilde deginilmemis olan kisimlar, farkhliklar
gOsterebiliyordu.

1979'da AT&T Bell Laboratuarlari'nda galisan Danimarka'li bilgisayar bilimcisi Bjarne
Stroustrup, "C with Classess" ismini verdigi ¢galismalarina baglamigti. Stroustrup 6zellikle
Unix platformlarinda dagitik programlama ile ilgilenmis ve buyudk projelerde Simula dilinin
avantajlarini iyi degerlenmisti. Bunun sonucunda C diline Simula benzeri 6zelliklerin
eklenmesi igin galismalara bagladi. 1983 yilinda dilin ismi C'deki 1 artirma operatérinin
eklenmesiyle, C++ haline geldi. 1985 yilinda The C++ Programming Language kitabi
yayinlandiginda henlz ortada herhangi bir standart yoktu.

C++ dilinin gelisim surecinin C diline de katkilari oldu ve fonksiyon prototipleri, void kelimesi,
struct atamalari, enum tipi vb. yeni 6zellikleri iceren ANSI C standardi 1989 yilinda
yayinlandi. Boylelikle C dili igin s6zdizimi ve kullanimiyla birlikte, i¢erdigi baslk dosyalari ve



fonksiyonlari da bir standarda baglanmis oldu. ANSI C, bazen Standard C veya C89
biciminde de adlandiriimaktadir.

ANSI C standardinin ardindan 10 yil sonra 1999'da C99 standardi yayinlanmigtir. C99 ile
birlikte inline fonksiyonlar, long long int gibi yeni veri tipleri, degisken uzunlukta dizi
tanimlama imkani, belirsiz sayida parametre alabilen makro destegi, daha iyi IEEE 754
kayar nokta destegi, // tek satirhik yorum destegi gibi 6zellikler eklenmistir.

2011 yilinda C11 standardi yayinlanmigtir. Bu versiyonda eklenen bir ¢cok 6zellik arasinda
baslicalari multi-threading destegi, unicode iyilestirmeleri, gets() fonksiyon ailesinin dilden
cikartiimasi, _Atomic tip niteleyeciler, anonim struct ve union tanimlari sayilabilir. Bununla
birlikte henlz derleyiciler tarafindan tim 6zellikleri tam olarak gergceklenmemistir.

Son olarak 2018 yilinda C18 standardi yayinlanmistir. Bu versiyonda énemli bir degisiklik
bulunmamakta, sadece C77'e yonelik bazi diuzeltmelere yer verilmektedir.

POSIX

Portable Operating System Interface (POSIX) standartlari, IEEE'nin gézetiminde
uygulamalarin kaynak kod seviyesinde platformlar arasi taginabilirligini saglamak igin
geligtirilmigtir.

POSIX ismi Richard Stallman tarafindan 6nerilmis olup, sonundaki X de Unix like
sistemler igin genel olarak yapilan ekleme aligkanligindan kaynaklanir.

POSIX.1 standardi 1988 yilinda duyuruldu. POSIX.1 standardi UNIX sistem ¢agrilari ve C
kutlphanesi arayuzinu tanimlamaktadir. Bu arayuzu gergekleyen igletim sistemleri POSIX. 1
Uyumlu olarak nitelendirilirler ve UNIX digindaki bir igletim sistemi i¢in de arayuziu sagladigi
muddetgce POSIX uyumlulugundan bahsetmemiz muimkundur.

POSIX.1 standardi, POSIX.1b, POSIX.1c ... ve son olarak realtime islemlere yonelik
destekle birlikte 2000 yilinda POSIX.1j olarak genisletilmistir.

POSIX.2 standardi ise, kabuk uygulamasinin dzellikleri, gesitli sistem araclari ve C
derleyicisinin kullanimi ve parametrelerini standardize etmeye ¢alismakta olup, 1992 yilinda
duyurulmustur.

SUS & X/Open & The Open Group

1984 yilinda basta Bull, ICL, Siemens, Olivetti, Nixdorf, Philips ve Ericsson olmak Uzere,
cesitli Avrupa firmalari biraraya gelerek X/Open Company Ltd. konsorsiyomunu kurdular.
Bu yapinin amaci UNIX tabanli igletim sistemlerinde uygulamalarin tasinabilirliginin



saglanmasi i¢in gereken standartlari olusturmakti. Olusturulan standartlar X/Open
Portability Guide (XPG) adiyla yayinlandi. 1992 yilina gelindiginde Avrupa kitasinin
disindan da katilimlarla konsorsiyomdaki firma sayisi 21'e ulagmisti.

1993 yilinda Unix is departmani Novell tarafindan AT&T'den satin alindi. Hemen ardindan
Novell, Unix tarafindan geri cekilmeye karar verdi ve Unix ticari markasinin haklarini X/Open
konsorsiyomuna devretti. Bu noktada mevcut XPG4 standartlari Single UNIX Specification
(SUSV1) ismiyle birlestirildi ve yayinlandi. Ardindan 1997'de SUSv2 ve 1999'da SUSv3
standardi yayinlandi. SUSv3, POSIX standardina gore daha detaylh bir belgedir (3700 sayfa,
1742 interface) ve syslog araylzt, memory-mapped io, SysV IPC, login accounting,
pseudoterminals vb. pek ¢ok basligi adreslemektedir.

Son olarak 2008 yilinda SUSv4 yayinlanmis olup, bazi arayizler ¢ikartiimis, bazi yeni
eklemeler de yapilarak son hali verilmistir. Standardin gliincel haline
http://www.unix.org/online.html adresinden erisebilirsiniz.

1996 yilinda X/Open olusumu Open Software Foundation (OSF) ¢atisi altinda The Open
Group olarak birlesti. Ginimuzde UNIX sistemleri Gzerinde ¢alisan kurum ve
organizasyonlar The Open Group'a Uyedirler.

Linux Standard Base

Linux'un gelisim surecine baktigimizda POSIX ve Single Unix Specification'larina gok 6nem
verildigi ve gelistirmelerin bu yonde yapildigi gorulur. Ancak buna ragmen henuz herhangi
bir Linux dagitimi, The Open Group tarafindan bir UNIX sistemi olarak gorulmemektedir.
Geleneksel UNIX Uretici firmalarindan farkh olarak Linux'un gelisim modeli farkhligi ve her
versiyonda UNIX olarak markalama yapabilmek i¢cin gereken test suregleri ve bu sirecin
maliyetleri nedeniyle, Linux dagitimlarinin UNIX olarak gorulmeye fazla 6nem vermedigini
soyleyebiliriz.

Linux dagitimlari temelde resmi bir Linux kernel versiyonunu baz alir; Gzerine yapilan bazi
yamalar veya kernel icerisine dahil edilmis dntanimli segenekler agisindan ise birbirinden
farklhiliklar gosterebilir. Dagitimlarin kernel Gzerinde bu sekilde yaptiklari iyilestirme ¢abalari,
genellikle dagitimin stratejik hedefleriyle ilgili olur. Ornegin temel hedefi sunucu sistemleri
olan bir Linux dagitimi, maksimum sayida Host Bus Adapter karti igin strlcuyu sisteme
dahil edebilir, hatta ana Linux kaynak kodu igerisine henuz girememis bazi surtculeri de
dagitim icerisinde gelen kernel ile uyumlu hale getirebilir.

Dagitimlarin temel stratejileri dogrultusunda yaptig1 degisiklikler sadece kernel seviyesiyle
de sinirl degildir. Bazi dagitimlar grafik arayizde ve ¢ok kolay kurulumu hedeflerken bazilari
en fazla sayida mimaride ¢alismayi, bazilari sadece sunucu sistemleri hedeflerken bazilari
da guvenlik dnlemleri artirlimig sistemlerde kullaniimayi vb. hedefleyebilir. Tium bu kararlar


http://www.unix.org/online.html

Linux dagitimlarinin kolaylikla birbirinden farklilagsmasi olasiligini dogurur ve bu noktada bir
standardizasyon ihtiyaci ortaya gikar. iste Linux Standard Base olusumu bu siireci
adresler. GUnimuzde son LSB versiyonu 5.0 olup, Haziran 2015'de yayinlanmigtir. POSIX
ve SUS standartlarindan farkli olarak, sadece kaynak kod seviyesinde taginabilirligi degil,
calistinlabilir dosyalarin da dagitimlar arasinda tasinabilirligine dair tanimlar igerir.

Gulncel duruma https://wiki.linuxfoundation.org/en/LSB adresinden erisilebilir.


https://wiki.linuxfoundation.org/en/LSB

Sistem Cagrilari

Modern igletim sistemlerinde, gekirdek kipinde ¢alisma ve kullanici kipinde ¢alisma modlari,
sert bariyerlerle birbirinden ayrilmig durumdadir.

Bu sekildeki bir tasarim, sistemin guvenli ve saglikli galismasi i¢in elzemdir.

Kullanici kipinde galisan bir uygulamanin, sistem ¢agrilari araciligiyla igletim sistemi
cekirdeginden ihtiyag duydugu servisleri alabilmesi saglanir.

Her uygulama, mutlaka sistem ¢agrisi yapmak durumundadir. Yapilan sistem ¢agrilari disk
Uzerinden okuma, yazma gibi daha "fiziksel" ve donanima yakin olabilecegi gibi o anki
sistem zamanini alma gettimeofday , ¢alisan uygulamanin process id degerini 6grenme

getpid , uygulamaya Oncelikler atama setpriority gibi dogrudan ¢ekirdek icerisindeki
belirli mekanizmalarla ilgili de olabilir. Bir uygulamanin hayata gelmesi ve ¢alismaya
baglayabilmesi i¢in dncesinde bir bagka uygulamanin fork() sistem ¢agrisiyla yeni bir
process uretmesi de gereklidir.

Linux ¢ekirdeginde X86 mimarisi igin yaklasik 380 civarinda sistem ¢agrisi bulunur.

Sistem Cagrisi Nasil Gergeklesir?

Sistem gagrilarinin ¢ekirdek tarafindaki gergeklestirimi mimariden mimariye degiskenlik
gosterir. Linux ¢ekirdeginin farkh bir mimariye port edilirken yapilan temel islem adimlarindan
biri, sistem ¢agrilarinin en verimli sekilde yapacak sekilde uygun bir kodlamanin, mimari
spesifik olarak yapiimasidir.

Her sistem ¢agrisinin 1, 5, 27 gibi iligkili bir numarasi vardir. Bu numaralar da mimariden
mimariye degiskenlik gostermektedir. Temel sistem ¢agrilari tUm mimarilerde bulunmakla
birlikte, tim mimarilerde egit sayida sistem ¢agrisi bulunmaz.

Konunun devaminda aksi belirtiimedikge verilen 6rnekler 32 bit Intel mimarisi igin
gecerlidir.

Kullanici kipindeyken herhangi bir sistem ¢agrisi yapildiginda 1nt exse makine dili kodu ile
trap olusturulur.

Ayni zamanda talep edilen sistem ¢agrisinin numarasi, eax yazmacina yazilir.

Talep edilen sistem ¢agrisinin parametreleri var ise, bu parametrelerin diger yazmaclar
kullanilarak belirtiimesi gerekir. Ancak her mimaride bu amagla kullanilabilecek yazmag
sayisi limitlidir. Bazilarinda daha ¢ok genel amagcli yazmag var iken bazilarinda daha az



oldugu goérulmektedir.

32 bitlik Intel platformu i¢in Linux ¢ekirdek versiyonu 2.3.31 ve sonrasi, maksimum 6 sistem
cagrisi parametresini desteklemektedir. Bu parametreler sirasiyla esx , Ecx , EDX , ESI ,
EDI ve EBP Yyazmaglarinda saklanir.

Sistem c¢agrisi igin 6'dan fazla parametre gerekli oldugunda, bellekteki bir veri yapisi
hazirlanarak parametrelar burada saklanir, sonrasinda ilgili bellek adresi sistem gagrisina
parametre olarak gegirilir.

Mimari Bagimlihigi

Sistem ¢agrilarinin dogrudan iglemci mimarisine bagimli olduguna deginmistik.

Ornek olarak Intel 32 bitlik igslemcilerde 1nT oxse ile trap olusturulurken, ARM mimarisinde
ayni islem supervisor call svc ile yapilir

Benzer sekilde Intel mimarisinde yapilan sistem gagrisinin numarasi igin  Eax yazmaci
kullanihirken, ARM mimarisinde rs yazmaci kullanihr. ARM mimarisinde sistem ¢agrisina
ait 4 adede kadar parametre, ro , R10 , R11 ve R12 yazmaglarina aktarlir. 4 adetten
fazla parametre gecilmesi gerektiginde, bellek tGzerinde veri yapisi hazirlanarak bu béliman
adresi gegirilir.

Genel olarak sistem c¢agrilari performansinin ARM mimarisinde X86'ya gére daha dusik
oldugunu sdyleyebiliriz (yazmag/register sayisinin azhdi bunda etken olabilir mi distininiz).

Sistem Cagrisi Nasil Yapilir?

Sistem gagrilarini daha zor bir yoldan dogrudan yapmak mumkun olsa da bu 6nerilen bir
durum degildir.

Sistem gagrilari, glibc kutUuphanesindeki wrapper fonksiyonlar Gzerinden kullanilir.

glibc kutuphanesi, Uzerinde galistigi ¢cekirdek versiyonuna gore, hangi Linux sistem
cagrisini yapacagini belirler.

Bazi durumlarda ise bundan daha fazlasini yaparak, tUzerinde caligilan ¢ekirdek
versiyonunda hi¢ desteklenmeyen bir dzelligi de sunuyor olabilir. Ornek olarak, Linux
2.6 versiyonuyla birlikte gelen POSIX Timer API'nin olmadidi Linux 2.4 versiyonu
uzerinde galisan ve ayni anda pek ¢ok timer kullanan bir uygulamaniz var ise, glibc
cekirdek tarafindan alamadigi destegi kullanici kipinde her timer igin bir thread agarak
saglar. Elbette timer sayiniz fazla ise bu ¢ok yavas bir ¢6zim olur ancak uygulamanin

calismasini da mumkun kilar.



Sistem Cagrilari — Glibc Fonksiyonlari iligkisi

Pek cok sistem ¢agrisi, ayni isimdeki glibc wrapper fonksiyonlari GUzerinden
cagriimaktadir.

Not: Bu duruma strace ¢iktilarini okurken de dikkat etmemiz gereklidir.

Ornek olarak sistem cagrilarini takip etmede sik kullanacagimiz strace aracinin giktisindaki
open() ¢agrisina bakalim:

open("/tmp/index.jpeg", O_RDONLY) =3

Burada kastedilen giibc igerisindeki open() fonksiyonu degil, open sistem ¢agrisidir.

Strace uzerinden sistem ¢agrisina gegcirilen argimanlari ve geri donus degerini (3)
gormekteyiz.

Normalde bu yontemle sistem ¢agrilarinin ismi degil numarasi izlenebilir. Strace
uygulamasi elde ettigi sistem ¢agrisi numarasini kendi veritabaninda arayip bizler igin
daha okunabilir bir formda gosterir. Strace uygulamasinin bu islemi hangi yontemle
gerceklestirdigine dair detayl bilgileri ilerleyen bolimlerimizde bulabilirsiniz.

Performans

Sistem gagrilari normal fonksiyon gagrilarina oranla oldukga ylksek maliyetli islemlerdir.

Her sistem ¢agrisinda uygulamanin o anki durumunun saklanmasi, gekirdegin iglemcinin
kontrolinu ele almasi ve ilgili sistem ¢agrisi ile gekirdek kipinde talep edilen iglemleri
gerceklestirmesi, sonra ilgili uygulamanin tekrar ¢alisma sirasi geldiginde, uygulamanin
saklanan durumunun yeniden uretilip igslemlerin kaldigi yerden devaminin saglanmasi
gereklidir.

2002 yihinda Linux Kernel eposta listelerine Mike Hayward'in saskinligini igeren bir eposta
dustu. Hayward elindeki Pentium 3 - 850 Mhz dizustu bilgisayariyla Pentium 4 - 2 Ghz ve
Xeon - 2.4 Ghz sistemlerinin, sistem ¢agrilari agisindan performansini 6lgmek igin bir test
uygulamasi yazdi ve 1K'lik buffered dosya okuma testinde asagidaki sasirtici sonuglari elde
etti:
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Pentium 3 - 850 Mhz 149
Pentium 4 - 2 Ghz 108
Xeon - 2.4 Ghz 69

Ayni testi dosya okuma yerine farkli sistem cagrilariyla da test ettiginde benzer sonuglarin
alindigini tespi etti.

Bunun sebebi, bazi x86 serisi islemcilerde gekirdek kipine daha hizl gegis icin
SYSENTER/SYSEXIT 0zel instruction'inin bulunmasiydi. Pentium 3 serisinde varolan bu destek,
Pentium 4 ve Xeon islemcilere yeterince olgunlasmadigindan konulmamisti. Pentium 3'teki
bu imkani iyi degerlendiren Linux ¢ekirdegi, kendisinden daha Ustun Xeon islemcilerden bile
daha iyi performans gostermekteydi.

Benzer zamanlarda AMD de benzer sekilde syscaLL/sysreT Ozel instruction'inini sunmaya
baglamigtir.

Linux ¢ekirdegi de bu yeni imkanlari kullanarak geleneksel 1nT exge kesme yOntemine gore
6nemli oranda performans iyilesmesi saglanmistir.

GUnUmiz x86 ve x86_64 islemcilerinde bu mekanizma timuyle desteklenmektedir.

Performans Problemi - Detayli Bakis
Ozellikle x86 tabanli mimarilerde sysenter 6zel yolu sayesinde sistem gagrilarinin
hizlanmasini sagladik. Ancak bu yeterli olacak midir?

Bir cok uygulamada, 6zellikle gettimeofday() gibi sistem ¢agrilarinin ¢ok sik kullanildigini
goruraruz.

Uygulamalarinizi strace ile incelediginizde, bilginiz dahilinde olmayan pek ¢ok farkl
gettimeofday() c¢agrisini yapildigini gorebilirsiniz.

glibc kutuphanesinden kullandidiniz bazi fonksiyonlar, internal olarak bu fonksiyonaliteyi
kullaniyor olabilir.

Java Virtual Machine gibi bir VM Gzerinde ¢alisan uygulamalar icin de benzer bir durum
s6z konusudur.

Gorece basit bir islem olmasina ragmen sik kullanilan bu operasyon yuzinden sistemlerde
nasil bir sistem ¢agrisi yuku olusmaktadir? sorusunu kendimize sorabiliriz.



Linux Dynamic Linker/Loader: 1d.so

Paylasimli kitiphaneler kullanan uygulamalarin ¢alistiriimasi sirasinda, Linux Loader
tarafindan gereken kutuphaneler yuklenerek uygulamanin ¢alisacagi ortam hazirlanir. En
basit Hello World uygulamamiz bile 1ibc kutuphanesine bagimli olacaktir.

1dd ile uygulamanin linklenmis oldugu kutuphanelerin listesini alabiliriz:

$ 1dd hello
linux-vdso.so.1 (0x00007fff7d88a000)
libc.so0.6 => /1ib/x86_64-1inux-gnu/libc.so0.6 (0x00007f2fb43a0000)
/1ib64/1d-1inux-x86-64.s50.2 (0x00007f2fb476d000)

Gordldugu Uzere 1ibc ve 1d.so bagimhliklar listelendi. Fakat 1inux-vdso.so.1
kutliphanesi nedir?

find komutu ile tim sistemimizi arattigimizda neden bu kitiphaneyi bulamiyoruz?

Virtual DSO: 1linux-vdso.so.1

linux-vdso.s0.1 sanal bir Dnamically Linked Shared Object dosyasidir. Gergekte bdyle bir
kutuphane dosya sistemi Uzerinde yer almaz. Linux ¢ekirdedi, ¢cok sik kullanilan bazi sistem
cagrilarini, bu sekilde bir hile kullanarak kullanici kipinde daha hizl gergeklestirmektedir.

Ornek olarak, sistem saati her degisiminde sonucu tim galisan uygulamalarin adres
haritalarina da eklenmis olan 6zel bir bellek alanina koyarsa, gettimeofday() islemi
gergekte bir sistem gagrisina yol agmadan kullanici kipinde tamamlanabilir.

Simdi bu konulari biraz daha detaylandiralim.

Not: Konunun bundan sonrasi meraklilari igin olup, ¢ok gerekli olmayan bu boéliumadn

yeni baslayan kullanicilar igin atlanmasi énerilir.

/proc/self/maps

Linux proc dosya sisteminde /proc/<PiD>/maps dosyasinda ilgili pip (process id) igin
cekirdek tarafindan yapilmis olan adres haritalamasi gosterilir.

Ozel bir durum olarak, <pip> yerine self ibaresi kullanildiginda, o an bu dosya erigimini
yapan process ile ilgili dizinde iglem yapilmis olur.



$ cat /proc/self/maps

00400000-0040c000 r-xp OOOOCOOO 08:02 1703938
0060bOOO-0060COO0 r--p OOEELOEO 08:02 17063938
0060Cc000-0060d000 rw-p OOEOCOOO 08:02 17063938
024de000-024ff000 rw-p OOEEEEEO 0O:00 O
7ff7033c5000-7ff70369f000 r--p 0OOOOOOO 068:02

ve
7ff70369f000-7ff70383€000

.19.so0
7ff70383e€000-7ff703a3d000O

.19.so0
7ff703c69000-7ff703c6a000
7fff8cd95000-7fff8cdb600O
7fff8cdfco00-7fff8cdfed00
7fff8cdfed0O-7fff8ce0OOOO

rw-p
rw-p
r-xp
r--p

000000060

0019000

00000000
00000000
00000000
00000000

08:

08:

00:
00:
00:
00:

02

02

00
00
00
00

/bin/cat
/bin/cat
/bin/cat

[heap]
2362900 /usr/lib/locale/locale-archi

393230 /1ib/x86_64-1linux-gnu/libc-2
393230 /1ib/x86_64-1linux-gnu/libc-2
[stack]

[vdso]

0
(C]
0
0 [vvar]

ffffffffffe00000-ffffffffff601000 r-xp 0OEOO000 00:00 0O [vsyscall]

vsyscall

/proc/self/maps dosyasina cat uygulamasi ile bir kag defa baktiginizda, vsyscall

(Virtual System Call Page) haricindeki bélimlerin baslangi¢ adreslerinin degistigini

gormekteyiz.

vsyscall bolumu, sadece bir uygulama igin degil, sistemdeki tim uygulamalar igin ayni

statik yeri gostermektedir.

Bu sayede dinamik linkleme (dolayisiyla paylagimli kittiiphane) kullanmayan, tamamen

statik uygulamalarin da bu statik adres Uzerinden vsyscall bolumune erigimi mimkudn

olmaktadir.

Bu bdlgenin uzunlugu kisitli oldugundan, sadece belirli sayida girdiye sahiptir:

vgettimeofday(), vtime(), vgetcpu()

Tam uygulamalar i¢in ayni adrese haritalanmasi, 6zellikle return to libc turG ataklariyla

sistem cagrisi yapilabilmesine neden olmaktadir.

Linux 3.0 versiyonuna kadar vsyscall tablosu kullaniimis olmakla birlikte, 3.1 ve sonrasinda

bu yontem artik dnerilmiyor. vDSO mekanizmasi hem daha guvenli hem daha hizli.

vdso Bolumunu Disar Cikartmak

inceleme amaciyla uygulamanin adres haritasindaki [vdso] bigiminde isaretlenmis alani

diske ¢ikartmaya calisalim.



Ornegimizde bu bolliimiin 7fffscdfcoro ile 7fffscdfecoo adresleri arasinda, 2 adet page
blyukliginde oldugunu goriyoruz.

Acaba dd komutu ile bu bolumu disari ¢ikartabilir miyiz:

$ dd if=/proc/self/mem of=dso.out bs=1 skip=$((0x7fff8cdfc000)) count=8192

Maalesef bu yontem artik galismiyor. Bunun 2 nedeni var:

1. /proc sanal dosya sistemi altindaki girdiler normal bir dosya gibi gorinmesine karsilik,
stat() ile bakildiginda st_size degeri 0 olmaktadir. Bu durum dd uygulamasinin
ilgili offset adresine seek yapilamayacagini séylemesine neden oluyor. C6zim igin ufak
bir yama gerekiyor

2. Yeni Linux ¢ekirdek versiyonlarinda buradaki baslangi¢ deger adresi, 7fffgcdfceee her
uygulama igin ayni degildir. Return to libc tarzi ataklari zorlastirmak icin bu deger
ancak calisan uygulama igerisinden ogrenilebilir. Bunun igin dd kodunun dedistiriimesi
veya ufak bir test uygulamasi yazilmasi gerekiyor.

extract_region.c

Bu islemi yapabilmek igcin extract_region adini verdigimiz asagidaki gibi bir uygulama
hazirlayalim:

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#define _FILE_OFFSET_BITS 64

int int char
{
if (argc !'= 3) {
( ,
"Kullanim: %s <cikti> <section>\n"
"\t<cikti>\t\t: export edilecek dosya\n"
"\t<section>\t: export edilecek map region\n\n", argv[0]);

return 1;

off_t start_addr, end_addr;
char buf[ 1;

const char *out = argv[l];
const char *region = argv[2];

int found = 0;



FILE *fp = fopen("/proc/self/maps", "r");
while (fgets(buf, sizeof(buf), fp)) {
("%s", buf);

if ( (buf, region)) {
found = 1;
break;
}
}
fclose(fp);
if (!found) {
( , "%s boélumu bulunamadi\n", region);
return 1;
}
end_addr = strtoull(( (buf, '-'") + 1), , );
oy (buf, '-')) = "\e';
start_addr = strtoull(buf, , );
("\nCikartilacak Alan Baslangi¢: Ox%llx, Bitis: 0x%1llx\n\n", start_addr, end
_addr);

FILE *dst = fopen(out, "w+");

if (dst == ) {
( , "%s acilamadi\n", out);
return 1;
}
FILE *src = fopen("/proc/self/mem", "r"),

char *tmp (end_addr - start_addr);
fseeko(src, start_addr, SEEK_SET);
fread(tmp, end_addr - start_addr, 1, src);
fwrite(tmp, end_addr - start_addr, 1, dst);
fclose(src);

fclose(dst);

return 0;

Test Uygulamamizi Calistiralim



$ ./extract_region vdso.out vdso

7ff6db951000-7ff6dbaf@EEO r-xp 00OEEEOO 08:02 393230 /1ib/x86_64-1inux-gnu/libc-2.1
9.s0

7ff6dbf19000-7ff6dbf1a000 r--p 00020000 08:02 393236 /1ib/x86_64-1inux-gnu/1d-2.19.
o)

7ffédbf1a000-7ff6dbf1beOO rw-p 00021000 08:02 393236 /1ib/x86_64-1inux-gnu/1d-2.19.
o)

7ff6dbf1be00-7ff6dbf1cO00 rw-p 0OEEOOOO 0O:00 0O

7fffc477d000-7fffc479e000 rw-p 00OEOOO0 0O:00 0O [stack]
7fffcd47fco000-7fffca7fe@O0 r-xp OOOOOOOO 0O:00 O [vdso]

Cikartilacak Alan Baslangic: Ox7fffc47fc000, Bitis: Ox7fffc47fe000

islem bitiminde 8192 byte uzunlugunda vdso.out dosyasi olusacaktir.

file komutu ile dosyanin tipine baktigimizda standart bir kitiphane gibi gérinecektir:

$ file vdso.out

vdso.out: ELF 64-bit LSB shared object, x86-64, version 1 (SYSV), dynamically linked,
BuildID

[shal]=538bea2738a229413dcc98af8f4f7127f9bca874, stripped

vdso Icine Bakalim

objdump ile disari ¢ikarttigimiz bu bolume bir bakalim:

$ objdump -T vdso.out
vdso.out: file format elf64-x86-64

DYNAMIC SYMBOL TABLE:
0000000000000418 1 d .rodata 0000000000000000 .rodata

0000000000000970 w DF .text 000000000000057d LINUX_ 2.6 clock_gettime
0000000000000000 g DO *ABS* 000000000000 LINUX 2.6 LINUX_2.6
0000000000000ef0 ¢ DF .text 00000000000002b9 LINUX_2.6 _ vdso_gettimeofday
00000000000011d0 ¢ DF .text 000000000000003d LINUX_ 2.6 __vdso_getcpu
0000000000000efO W DF .text 00000000000002b9 LINUX_2.6 gettimeofday
00000000000011b0 w DF .text 000000000015 LINUX_ 2.6 time
00000000000011d0  w DF .text 000000000000003d LINUX_2.6 getcpu
0000000000000970 g DF .text 000000000000057d LINUX_2.6 __vdso_clock_gettime
00000000000011b0 ¢ DF .text 00000000015 LINUX_ 2.6 __vdso_time

Basit Bir Test Uygulamasi



100.000 defa gettimeofday() fonksiyonunu ¢agiran ve iglem bitiminde baglangi¢ ve bitis
zamanlarini gésteren 6rnek bir uygulama yapalim:

#include <stdio.h>
#include <sys/time.h>

int

{
int i;
struct timeval now;
struct timeval before;
struct timeval after;

gettimeofday(&before, );
for (i = 0; i< ; i++) gettimeofday(&now, );
gettimeofday(&after, e

("Before: %1i.%1i\n", before.tv_sec, before.tv_usec);
("After : %li.%li\n", after.tv_sec, after.tv_usec);
return 0,

x86_64 ve ARM Uzerinde Test

100.000 defa gettimeofday gagrisi yapan time test Ornek uygulamasini, 1 Ghz hizina
dusurtlmis X86_64 i5 islemcili platform ile 1 Ghz saat frekansindaki ARM BeagleBoneBlack
platformunda karsilastiralim

(X86_64) $ ./time_
Before: 1419786575.719463
After : 1419786575.722560

(ARM) $ ./time_

Before: 1419786909.186960
After : 1419786909.252160

Goruldugu uzere X86_64'te 3-4 milisaniyede gerceklesen islem, ARM sistemimizde 70
milisaniyelerde gerceklesmektedir.

Simdi test uygulamamimizi bir de strace kontrolinde her iki platformda calistiralim:



(X86_64) $ strace ./time_

mmap (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x7ff4eelfl
000

write(1, "Before: 1419787456.897162\n", 26Before: 1419787456.897162)
write(1, "After : 1419787456.904669\n", 26After : 1419787456.904669)

_group(0)

26
26

(ARM) $ strace ./time_

mmap2(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x400b3000
gettimeofday({1419787571, 234967}, NULL)
gettimeofday({1419787571, 235064}, NULL)
gettimeofday({1419787571, 235142}, NULL)
gettimeofday({1419787571, 235257}, NULL)
gettimeofday({1419787571, 235394}, NULL)

1
© © © © O |

write(1, "Before: 1419787571.234967\n", 26)
write(1, "After : 1419787571.976285\n", 26)
_group(0) = ?

26
26

x86_64 platformunda strace ile yaptigimiz incelemede, herhangi bir gettimeofday()
sistem cagrisi goremedik

e Bekledigimiz sekilde 1inux-vdso.so mekanizmasi sayesinde, islem tamamen kullanici
kipinde gergeklestirildi, herhangi bir sistem ¢agrisi yapilmadi

e Sadece printf() fonksiyonu nedeniyle write() sistem ¢agrisi kullanilarak son ¢ikti
konsola gonderildi

e ArRM mimarisindeki 6rnegimize baktigimizda, benzeri bir mekanizma olmadigi igin, her
defasinda kargilik gelen bir gettimeofday() sistem c¢agrisi yapildigini gértyoruz (6rnek
ekran giktimizda ... olarak belirttigimiz bolimde 100000 adet benzer ¢agri
bulunmaktadir)

Sistem Cagrilarinin Kesintiye Ugramasi

Kendimize su soruyu soralim: uygulamamiz bir sistem ¢agrisi yaparak ¢ekirdek kipinde kod
isletiliyor durumunda iken sinyal (software interrupt) gelirse ne olur?

Bu durumda sistem ¢agrisi sona erecek ve EINTERRUPTED hatasi donecektir.

Sistem ¢agrilarini glibc Uzerinden kullandigimiz igin, glibc tarafinda sistem ¢agrisindan
EINTR hatasi geldiginde, uygulamaya geri donus degeri olarak -1 donulur fakat errno



global degiskeni eintr seklinde ayarlanir.

Bu aslinda hata olmayan istisnai durum, zaman zaman pek ¢ok uygulama kodunda gozardi
edilmektedir.

Bazi kullanim senaryolarinda yukaridaki senaryo istisnai olmaktan cikip, ilgili yazilimin
dogasi geregi surekli veya siklikla da (read, write, open, connect vb.) olusabilir.

Uygulama perspektifinden baktigimizda tim sistem ¢agrilarini sarmalayan fonksiyonlar igin
asagidaki kural gecerlidir:

e Eger bir sistem ¢agrisinin geri donus degeri o 'dan kugukse ve errno degiskeni
EINTR sabitine egitse, herhangi bir hata s6z konusu degildir.

Bahsedilen senaryo olustugunda ilgili fonksiyonun (yani sistem g¢agrisinin) yeniden
cagrilmasi gerekir.

Bu sureg, ilgili sinyallerin olusturulmasinda sa _ResTART bayraginin isaretlenmesi suretiyle
otomatik hale getirilebilir. Peki neden éntanimli olarak bu sekilde degil?

Esasen bir zamanlar dyleydi. Ancak sistem ¢agrisinin otomatik olarak yeniden baglatiimasini
istemeyecegimiz durumlar da olabilir. Bu yuzden ontanimli olarak bir aksiyon alinmiyor.



APl ve ABI

Yazilim gelistiriciler agisindan uygulamalarin tum Linux dagitimlarinda ve desteklenen tum
mimarilerde ¢alismasi temel hedeflerden biridir. ideal durumda, gelistirilen yazilimin belirli bir
dagitim veya mimariye bagimli olmayip, taginabilir olmasi beklenir.

Sistem seviyesinden bakildiginda tasinabilirlikle ilgili 2 farkli tanim bulunur. Bunlardan ilki
Application Programming Interface (API) digeri ise Application Binary Interface (ABI)
seklindedir.

API

API, uygulamalarin kaynak kod seviyesinde birbirleriyle iletisim kurabilmelerine imkan
saglayan, dnceden anlagilmis arayuzler olarak tanimlanabilir.

Genellikle her bir API, daha karmasik ve alt seviye detaylar igeren bir sirecin, gesitli
arayuzlerle (fonksiyon g¢agrilari vb.) soyutlanmasi saglar.

Bu sekildeki bir soyutlama uzerinden kullanilan API'yi saglayan yazilim bilesenleri
glncellense ve alt tarafta yapilan iglemlerle ilgili ydontemler degistirilse dahi, API seviyesinde
ayni arayuz saglandigr muddetge diger uygulamalar i¢in kaynak kod seviyesinde bir
degisiklik yapilmasina gerek olmayacaktir.

ABI

API kaynak kod seviyesinde bir arayuz tanimlarken ABI yazilim bilesenleri arasinda belirli bir
mimari i¢in obje kod (binary) arayuzlerini tanimlamaktadir.

ABI uygulama bilesenleri arasinda binary compatibility'yi saglar. Bu uyum korundugu
muddetge aralarinda etkilesim bulunan yazilim bilesenlerinin versiyonlari degisse de
yeniden derlenmeye ihtiya¢ duymaksizin eskisi gibi gcalismaya devam ederler.

Fonksiyonlarin nasil gagrilacagi, parametrelerin nasil gegirilecegi, yazmaclarin kullanim
sekilleri, sistem ¢agrilarinin gergeklestiriime bigimi, uygulamlarin linklenmesi, binary obje
dosya formati gibi konular ABI igerisinde incelenir. TUm mimariler igin ortak bir ABI
olusturmak mumkun degildir (Java Virtual Machine gibi ¢ézamler ayri bir baglikta
degerlendirilebilir).

Yazilim gelistirme surecinde ABI varligini pek hissettirmez. Kullanilan toolchain igerisindeki
araclar (derleyici, linker vb.) hedef platform icin uygun ABI ile kod Uretirler.
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Linux Cekirdegi

Her igletim sistemin en temel bileseni, ¢cekirdegidir (kernel).



Kabuk



Dosya Sistemi

Genel olarak UNIX tabanli sistemler icin sdyle bir 6zdeyis vardir: UNIX sistemlerinde her sey
birer dosyadir; eger bir sey dosya degdilse o zaman process'dir.

Bu yaklagim Linux igin de gegerlidir. Bazi dosyalarin digerlerinden daha 6zel anlamlarinin da
olabilmesiyle birlikte (aygit dosyalari, domain soketler, pipe, link vb.), pek ¢ok islem dosya
sistematigi icerisinde kalinarak gergceklesmektedir.

Dosya sistemi arayuzine verilen dnem, proc yalanci dosya sistemi gibi (pseudo file system)
orneklerde de kendini gosterir. Bu dosya sistemini bir dizine baglayip (mount) kullanmaya
bagladiginizda igerisinde gorulen dizin ve dosyalar, ¢calisan kernel igeriginin bir
yansimasindan baska bir sey dedgildir.

Aygit Dosyalari

Unix sistemlerde fiziksel aygitlara erismek i¢in aygit dosyalari (device files) kullanilir. Aygit
dosyalari sayesinde g¢ekirdek igerisinde hangi aygit surucusunun kullanilacagi belirlenmis
olur.

Bu yontemle disk, seri port gibi fiziksel aygitlara erisilebildigi gibi, /dev/random gibi fiziksel bir
karsiligi olmayan, sanal aygit dosyalari Uzerinden erigimler de mumkunddr.

Aygit dosyalarinin iligkili oldugu aygit surtculeri, ¢cekirdek igerisindeki belirli bir kod
kiimesinden ibarettir. Ornek olarak SCSI veriyolu (izerindeki birinci disk tizerinde islem
yapmak icin /dev/sda dosyasi kullanildiginda g¢ekirdek igerisinde SCSI katmaniyla ilgili bir
agit surtcusu devreye girerken, sisteme takilan ilk USB Seri Cevirici cihazina erisim igin
/dev/ttyUSBO dosyasi kullanildiginda USB - Seri geviricilere ait surticu kodlari devreye
girecektir. Peki acaba gekirdek igerisinde, erisilen aygit dosyasinin ismini metin karsilastirma
yontemiyle kontrol edip, sda ise su fonksiyonu galistir seklinde bir tablo mu bulunmaktadir?

Yukaridaki sorumuza verecegimiz yanit hayir olacaktir. Esasen /dev dizini altindaki aygit
dosyalarinin isminin ne oldugunun hig bir dnemi bulunmamaktadir. Asagidaki komutun
ciktisini inceleyelim:

$ 1s -1 /dev/sda
brw-rw---- 1 root disk 8, @ Mar 7 21:52 /dev/sda

Yukaridaki ¢iktida normal bir dosyadan farkli olarak 3 farkh bilgi daha yer almaktadir. Bunlar:



e Satirin ilk karakteri olan b, blok tabanli bir aygit dosyasi oldugunu gosterir. Karakter
tabanli aygit dosyalari igin ¢ kullanilr.

e ilgili aygita ait Major numarasi olarak 8 rakami gériinmektedir.

e llgili aygita ait Minor numarasi olarak 0 rakami gériinmektedir.

Ozetle aygit dosyalari tizerindeki bu ek bilgilerle, dosyanin karakter tabanli mi yoksa blok
tabanli erigsim gerektirdigi, ¢cekirdek igerisinde kullanilacak Major ve Minor numaralarinin
neler oldugu bilgisi saklanir.

Cekirdek agisindan bu 3 bilginin ayni oldugu tim aygit dosyalari tGzerinden kullanici kipinden
yapilan her turld erisim, ¢ekirdek icerisinde ayni surticu tarafindan karsilanir. Yani aygit tipi,
major ve minor numarasi /dev/sda ile ayni olacak sekilde /dev/birinci-scsi-disk, /etc/sda,
/mnt/disk vb. herhangi isimlerde aygit dosyalari Uretsek de bu dosyalar tUzerinden yapilacak
erigsimler hep ayni etkiyi Uretir.

Peki cekirdek icin aygit dosya isimlerinin bir anlam tagimadigini 6grendigimize gore
isimlendirme kurallarina hatta aygit dosyalarina neden ihtiya¢ vardir?



Kullanici, Grup ve Erigsim Yetkileri

Linux, ¢cok kullanicil bir igletim sistemidir. Calisan her uygulama mutlaka bir kullanici ve grup
no ile iligkilidir; kullanici veya grubu olmayan bir uygulamanin olmasi s6z konusu degildir.
Uygulama igerisinden yapilan tum erigimler, bu kullanici ve grup haklari dogrultusunda
gergeklestirilir.

Benzer sekilde dosya sistemi katmaninda da her dosya ve dizin mutlaka bir kullanici ve
grupla iligkili durumdadir. Linux sanal dosya sistemi katmani (Virtual Filesystem Switch) ile
dosya sistemlerinin (ext4, xfs, btrfs vb.) alt seviye implementasyon detaylari soyutlanmis ve
ayri bir katman olusturulmustur.

Dosyalarin kullanici, grup sahiplikleri ve erisim yetkileri, VFS katmaninda tanimlanmis bir
Ozelliktir. FAT32 gibi kendi iginde bu Ozelliklere sahip olmayan bir dosya sistemine Linux
altinda erigim yapilirken, kullanici, grup sahiplikleri ve erisim yetkileri ontanimli degerlerle
simule edilir.

Okuma, Yazma ve Calistirma Yetkileri

Dosya ve dizinler Gzerindeki yetki kontrolleri temel olarak okuma (read - r), yazma (write - w)
ve calistirma (execute - x) bitleri Gzerinden kontrol edilir. Bu bilgiler dosya sistemi tGzerinde
inode yapilarinda saklanmaktadir.

Bu yetki bitlerinin dosya ve dizinler Uzerindeki anlamlari asagidaki gibidir:

Yetki Aciklama

Dosyalar i¢cin okuma yetkisi, dosya igerigine ulasilabilmesi anlamini tasir.
r Dizinlerde oldugunda ise, dizin igeriginin listelenebilmesini (dizinlerin okunmasi
gibi disunulebilir) sagdlar.

Dosyalar i¢in yazma yetkisi, dosya igeriginin degistirilebilmesini kontrol eder.
w Dizinler iginse, dizin igerisinde yeni dosya ve dizin olugsturma/silme
operasyonlarini kontrol eder.

Dosyalar igin ¢alistirma yetkisi anlami tasir. Dizinler icin ilgili dizine gegilip
gecilemeyecegini belirtir.

Standart read, write ve execute yetki bitleri haricinde SUID, SGID ve Sticky Bit olmak Uzere
3 farkh bit daha bulunmaktadir.

SUID (Set User ID) Yetkisi



SUID yetkisi dosyanin sahibiyle ilgili erigsim yetkileri arasinda yer alip, SUID biti Uzerinden
kontrol edilir.

Bir uygulamada SUID biti aktif ise, o uygulamayi hangi kullanici ¢alistirirsa ¢alistirsin,
uygulama dosyasinin sahibi kim ise, onun haklariyla ¢ahgir.

En tipik 0rnek passwd uygulamasidir. Bu uygulamayi kullanarak sistemdeki her kullanici
kendi parolasini degistirebilir. Ancak parola degisikliginin yapilabilmesi i¢cin sadece root
kullanicisinin yazma yetkisi olan /etc/shadow dosyasinda degisiklik yapilmasi gereklidir.
Sistemdeki /usr/bin/passwd dosyasinin sahibi root kullanicisi olmakla birlikte, biz herhangi
bir normal kullanici olarak bu dosyay ¢alistirdigimizda, ilgili process kendi kullanici ID
degerimizle ve bu degerin sistem ve dosya sistemi Gzerindeki haklariyla kisitl olarak faaliyet
gOsterecektir. Dolayisiyla parola degisimi igin gereken /etc/shadow dosyasina yazma
yetkisi olmadigindan islemi gerceklestiremeyecek, hata alacaktir.

Bu problemin ¢ozumu igin, bazi uygulamalarin ¢alistiran kullanicinin kim oldugundan
bagimsiz olarak sistemde belirli bir kullanicinin yetkileriyle (6rnegimizde root) ¢calisabilmesi
icin bir olanak sunulmasi gereklidir. SUID biti bu noktada devreye girer ve /usr/bin/passwd
uygulamasina eklenen SUID biti sayesinde, uygulama ¢alistirildig1 andan itibaren uygulama
dosyasinin dosya sistemindeki sahibi olan root kullanicisinin haklariya calisir.

Peki bu bir guvenlik zaafiyeti yaratmiyor mu, seklinde bir soru akliniza gelebilir. Elbette
yaratiyor. Ama durum gorindigu kadar kétu degil. SUID bitine sahip uygulamalarin
gelistirimesinde ¢ok daha fazla 6zen gosterilir ve bu uygulamalar kisa bir zaman diliminde
net bir sekilde belirlenmis bir islevi gerceklestirip sona ererler. Ornegimizdeki passwd
uygulamasi, herhangi bir zaafiyet icermedigi yillardir kanittanmig olan guvenilir bir
uygulamadir. Ancak SUID bitinin ¢ok daha buyuk ve kompleks uygulamalarda kullaniimasi
sonucu, uygulama i¢i herhangi bir buffer overflow sorunu olmasi halinde, uygulamaya
yapilacak basarili bir saldiri sonrasi sistemde root erisimi elde edilmesi gibi istenmeyen
durumlar olusabilir. 2000'li yillardan 6nce bu tarz sorunlar ¢gok daha fazla gorulmekteydi
ancak gunimuzde hem bu tarz saldirilar zorlastirici pek gok 6nlem mevcut hem de guvenlik
tarafinda artik belirli bir kaltar olustugu icin, bu bit daha bilingli ve dikkatli bigimde
kullaniimaktadir.

SGID (Set Group ID) Yetkisi

SUID biti ile benzer mantikta, bir uygulamanin, kimin ¢alistirdigina bakilmaksizin uygulama
dosyasinin grup sahibinin grup erisim yetkileri dogrultusunda ¢alistirlmasini saglamaktadir.
SGID biti, SUID bitine oranla pratikte daha az kullanim alani bulmaktadir.

Sticky Bit



Unix tabanli igletim sistemlerinde /tmp dizini gegici dosya olusturmak i¢in tim kullanicilarin
ve uygulamalarin kullanimina agiimistir. Root kullanicisinin haklariyla ¢alisan bir uygulama
da, farkh kullanicilarin haklariyla ¢alisan diger uygulamalar da herhangi bir anda kisa veya
uzun sureligine gegici bir dosya olusturma ihtiyaci duyabilir. Sistemde yazilabilir bir dizinin
deneme/yanilma ile aranmasi makul bir stre¢ olmadigindan, /tmp dizini bu igler igin
ayriimistir.

Bu noktada karsimiza énemli bir problem ¢ikmaktadir: /tmp dizini tim kullanicilar
tarafindan yazilabilir durumda ise, A kullanicisinin olusturdugu /tmp/test.txt dosyasina B
kullanicisi tarafindan yazilmasi veya dosyanin tamamen silinmesi nasil engellenecektir?

iste sticky bit (t olarak gdsterilir) bu 6zel durumun ¢éziimiinde kullanilir.

Bir dizin Uzerinde sticky bit aktif ise, o dizin altinda her kullanici yeni dosya olusturabilir ve
kendi olusturdugu dosyalari silebilir. Diger kullanicilarin olusturdugu dosyalari ise silemez.

Sticky bit kullanimi dizinler igin anlamli olmakla birlikte, dosyalar i¢in de kullanimi
gecerlidir. Sticky bit aktif olan galistirilabilir bir uygulama dosyasinin, igletim sistemi
tarafindan ilk ¢alistinldigi andan sonra bellekte tutulmaya devam edilmesi ve sonraki
yuklemelerinin hizli gergeklestiriimesi istenir. Cok eskiden bu anlaml bir kullanim iken,
gunumuzde modern igletim sistemlerindeki gelismis paylasimli kutuphane, sanal bellek
ve page cache stratejileri sayesinde bu kullanim ihtiyaci ortadan kalkmistir.

Erisim Yetkilerinin Goruntulenmesi

Bir dosya Uzerindeki erisim yetkilerinin goruntilenmesi igin 1s komutu -1 parametresiile
calistinlmahdir:

$ 1s -1 /etc/debian_version
-rw-r--r-- 1 root root 11 May 5 2013 /etc/debian_version

Dizinler igin ayni parametrelerle ¢alistirildiginda, ilgili dizinin igerigi listelenecektir. Dizinin
kendisiyle ilgili erisim yetkilerini gormek igcinse komut -d parametresi eklenerek
kullaniimahdir:

$ 1s -1d /etc/init.d
drwxr-xr-x 2 root root 4096 Feb 2 22:36 /etc/init.d

C kutuphanesi Uzerinden erigim yetkilerini test edebilmek i¢in stat() fonksiyonu kullanilir.
Ayrintili kullanimi igin man sayfasina bakabilirsiniz: man 2 stat


http://manpages.org/stat/2

1s komutunun ciktisindaki erisim yetkileriyle ilgili ilk karakter asagidaki tablo dogrultusunda
anlamlandirilir:

Karakter Anlam

- standart dosya (regular file)

d dizin

c karakter tabanli aygit dosyasi (/dev/console vb.)
b blok tabanli aygit dosyasi (/dev/sda3 vb.)

s 0zel dosya (unix domain soket vb.)

Erisim yetkileriyle ilgili ilk karakterden sonraki 3'lU blok, dosya/dizin sahibinin dosya/dizin
uzerindeki erisim yetkilerini gosterir.

Bir sonraki 3'lU blok, dosya/dizin'in grup sahibinin dosya/dizin Gzerindeki erigsim yetkilerini
gOsterir.

Sonraki ve son 3'lu blok ise, dosya/dizin igin sahibi veya grup sahibi kismina girmeyen
kullanicilar i¢in (other) tanimlanmis olan erigim yetkilerini gosterir.

Erisim Yetkilerinin Duzenlenmesi

Dosya sisteminde yer alan bir dosya/dizin igin erisim yetkilerinin dizenlenmesi iglemi chmod
komutu ile yapilir. Degistiriimek istenen yetkilerin neler oldugu ve Uglu erisim yetki
bloklarindan hangisi veya hangileriyle iligkili oldugu parametre olarak belirtilir.
Parametrelerde erisim yetki grubu belirtildikten sonra, + veya - ile hangi yetkilerin eklenecegi
veya gikartilabilecegi belirtilebilecegdi gibi, = ile tam olarak hangi yetkilere sahip olacagi da
belirtilebilmektedir.

chmod Erisim Yetki Gruplari

Karakter  Etkiledigi Grup

u Dosyal/dizin sahibi
g Dosyal/dizin grup sahibi
o Dosyal/dizin sahibi ve grup sahibi disinda kalanlar (others)

Dosyal/dizin sahibi, grup sahibi ve bunlarin diginda kalanlar dahil her g
blok

chmod Erisim Yetki Parametreleri



Karakter Yetki

r Okuma

w Yazma

X Cahistirma

X Sadece dizinler igin ¢alistirma yetkisi

s Calisma zamaninda user id veya grup id degisimi (suid bit)

S Suid biti aktif fakat ¢calistirma yetkisi yok

t Sticky bit

u Dosyanin kullanici (user) olarak sahibinin yetkileri

g Dosyanin grup sahibi yetkileri

o Dosya ile ilgili diger (other) kullanicilarin yetkileri
Ornekler

Asagidaki filex dosyasive dir1 diziniigin erigim yetki degisikligi orneklerini inceleyiniz:



Komut

chmod u+rwx

filel

chmod u-wx
file1l

chmod u+w-r

filel

chmod u=rw
file1l

chmod
u+Xx, g+wx
file1l

chmod g=rw
filel

chmod o=r
file1l

chmod +x
file1l

chmod -x
file1l

chmod a=r
filel

chmod u+s
filel

chmod g+s
filel

chmod +t
filel

chmod -R g-

X dir1l/

Aciklama

Dosyanin sahibine okuma, yazma, calistirma yetkisi ver

Dosyanin sahibinden yazma ve galistirma yetkisini kaldir

Dosyanin sahibine yazma yetkisini ver, okuma yetkisini kaldir

Dosyanin sahibine okuma ve yazma yetkisi ver, ¢calistirma yetkisi verme

Dosyanin sahibine ¢alistirma yetkisi ekle, ayni zamanda grup sahibine
yazma ve galistirma yetkisi ekle

Dosyanin grup sahibine okuma ve yazma yetkisi ver, ¢alistirma yetkisini
kaldir

Sahip veya grup sahibi disinda kalan diger kullanicilara sadece okuma
yetkisi ver

Tdm erisim gruplarina (sahip, grup ve diger), ¢calistirma yetkisi ekle
Tum erigim gruplarindan galistirma yetkisini kaldir

Tum erisim gruplarina (a = all) okuma yetkisi ver, yazma ve calistirma
yetkisini kaldir

SUID yetkisini ekle
SGID yetkisini ekle
Sticky bitini aktiflestir

Dizin altinda recursive olarak dolas, sadece bulunan alt dizinlerin grup
sahiblerinden dizin igine gegme (x) yetkisini kaldir

Sekizli Sistemle Gosterim

chmod komutu yukaridaki bolimde anlattigimiz sekilde kullanilabilecegi gibi, chmod 755 dir

ornegindeki gibi erigsim yetkilerinin bir say! ile ifade edilmesi yontemiyle de kullanilabilir.

Erisim yetkilerinin sayisal degerlerle ifade edildigi bu modelin kullanimi kulaga daha zor

gelse de, en sik kullanilan 3-5 erisim yetki deseni igin bir siire sonra numaralarinin

ogrenilmesi neticesinde pratikte sayisal degerlerin kullaniminin oldukg¢a yaygin oldugunu

sOyleyebiliriz.

Ornek olarak, dosyanin sadece sahibinin okuma/yazma yapip, grup sahibi ve geri kalanlarin

sadece okuma yaptigi 644 sayisi veya tum kullanici ve gruplara tim haklarin verilmesini

ifade eden 777 sayisi pek ¢ok kullanici tarafindan ezbere bilinir.



istedigimiz erigim yetki bitleri igin dogru sayiyi bulabilmek icin asagidaki tablodan
faydalanabilirsiniz. Soldan saga dogru, read, write ve execute seklinde siralanan erigim
bitlerinin aktif olma veya olmama durumuna gore (1 veya 0), elde edilen rakam énemlidir.
Her 3 erisim yetki grubu i¢in bu 3 bitin durumundan elde edilen sayi yazilip birlestirildiginde

chmod igin kullanilacak deger 6grenilmis olur. Yani 644 olarak saylyi gormek yerine, 1. Ug¢lu
erigim biti kombinasyonu degerinin 6 (rw-), 2. Gg¢lu erisim biti kombinasyonu degerinin 4 (r--)
ve son olarak 3. erigim biti kombinasyonu degerinin de 4 (r--) oldugunu diastinmeliyiz. Bu
rakamlari yanyana yazdigimizda 644'U elde ediyoruz.

8'li deger Read Write Execute
7 r w X
6 r W -
5 r - X
4 r - -
3 - X
2 - -
1 - - X
0 - - =

Peki SUID, SGID ve Sticky Bit'inin rakam olarak ifadesini nasil yapacagiz?

3 adet olan bu 6zel bitleri de, 1s komutu ¢iktisinda gdsterildigi sirasiyla, sst (rwx)
bigiminde gorebiliriz.

SUID SGID Sticky Bit

S S t

Bu 6zel bitlerin aktif olup olmama durumuna gére gene 0-7 arasinda bir sayi degeri elde
edilecektir. Ornegi SUID ve SGID biti isaretlenmemis ancak Sticky Bit isaretlenmisse bu
bloktan elde edilecek say1 degeri 1 olacaktir. Dosya veya dizinin geri kalan erigim bitleri de
755 seklinde ise 6zel bitlerin kombinasyonundan gelen rakam da bu degerin soluna eklenir
ve 1755 seklinde ifade edilir: chmod 1755 mydir

Benzer sekilde 2755, 4755 degerlerinin nasil bir erisim yetkisini ifade ettigini disununiz.

Artik neden bazi fonksiyon dokimantasyonlarinda erigsim modlarinin 0644, 0755 gibi ifade
edildigini de 6grenmis olduk. Codu zaman bu 6zel 3 bit aktif olmadigindan hep 0 degerini
Uretecektir.
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Process Kavrami



Dosya Islemleri

Unix tabanh sistemlerde genel olarak, bir sey okunabiliyor veya yazilabiliyorsa, dosya
araylizl Gzerinden de kullanilabilir. Ornek olarak ag iletisiminde kullanilan soketler, seri port,
dizinler, pipe, timer, sinyal vb. pek ¢ok bilesen Uzerinde dosya arayuzu ile islem yapmak
mumkuandar.

Dosya arayuzunu agmak icin dncelikle ilgili dosyayi agmak ve dosya betimleyiciyi file
descriptor elde etmek gereklidir.

File descriptor elde etme yollari kullanilan sisteme gére degisir. Ornegin standart bir dosya
igin open() sistem cagrisi kullanilirken soket agmak istiyorsak socket() , timer olusturmak
istiyorsak timerfd_create() gibi ilgili sisteme 6zgu 6zel bir sistem ¢agrisi kullanilir.

Tam bu ¢agrilarin ortak 6zelligi, basarili olunmasi durumunda geriye int tipinde bir file
descriptor donuluyor olmasidir. File descriptor elde edildikten sonra artik bu dosya ile ilgili
tum islemlerde, dosya kapatilana kadar ilgili int degeri kullaniliyor olacaktir.

Proses Dosya Tablosu

isletim sistemindeki proses tablosunda, her proses ile ilgili agik dosyalarin listesi tutulur. Bu
liste yapisi igerisinde agik dosyalarla ilgili ek bir takim bilgiler de saklanir (6rnegin normal bir
dosya ise inode numarasi, erisim yetkileri, son erisim zamani, gegerli file position vb.)

Cekirdek igerisinde yer alan bu proses tablosunun daha basit bir haline /proc dosya sistemi
Uzerinden erismek de mumkundur. Her bir proses id (PID) icin asagidaki bilgilerin alinmasi
mumkundur:

/proc/PID/fd

ilgili PID igin agik dosyalarin int descriptor numaralarini iceren sembolink linkler bulunur.
Bu sembolink linklerin bulundugu dizine 1s -1 komutuyla bakilacak olursa veya
uygulamanizda readlink() fonksiyonuyla sembolik linkin isaret ettigi yerle ilgili bilgileri
okumaya c¢alistiginizda type:[inode] formatinda bir yanit gelir.

Dosya sistemi Uzerinde fiziksel bir inode olmadigi senaryolar i¢in de inode sistematigi icinde
kalinarak 6zgun bir numara verilir.



Ornek olarak agik soket baglantilari icin readlink() sonrasinda socket:[205846] seklinde
bir yanit doner. Burada tip olarak soket baglantisini oldugunu gérmekteyiz, inode bilgisi
olarak da 205846 numarasi donulmustur. Bu numaranin soketler i¢cin anlamlandiriimasi
/proc/net altindaki ilgili dosyalarin okunmasiyla yapilir. E§er bu soket baglantisi bir TCP
soketine aitse, /proc/net/tcp dosyasinda, UDP soketine aitse /proc/net/udp dosyasinda
vb. burada gorulen inode numarasiyla eslesecek sekilde kayitlar bulundugu gorulecektir.

Eger inode konseptiyle henuz iligkilendirilemeyen epoll create() , inotify_init() ,
signalfd() gibi bir fonksiyonla elde edilmis file descriptor s6z konusu ise bu durumda
anon_inode:<file type> formatinda bir ¢ikti verecektir.

/proc/PID/fdinfo

Linux 2.6.22 versiyonu ve sonrasinda bu dizin yapisi uzerinden ek bilgiler elde edilmesi
muimkuanddr. Dizin igerisinde her bir int file descriptor ile ayni isimde dosyalar bulunur.
Herhangi bir dosyanin igerisinde baktigimizda asagidaki bilgiler elde edilir:

pos: 0
flags: 02
mnt_id: 7

Bu dosyada file pointer pozisyonu, dosya agilirken kullanilan f1ag 'ler, dosyanin iligkili
oldugu mount point referansi yer almaktadir.

Acik Dosya Limitleri

Unix tabanl sistemlerde, bir prosesin ayni anda agabilecegi dosya sayisinin bir limiti
bulunmaktadir.

Bu limitler soft limit ve hard limit adinda 2 bagslikta toplanir. Agik dosya limitini ulimit
uygulamasiyla veya setrlimit() fonksiyonuyla artirmak mumkundur. Ancak bu deger hard
limit'i asamaz. Bu limit ancak root kullanicisi tarafindan degistirilebilir.



$ ulimit -a

core file size (blocks, -c) 0

data seg size (kbytes, -d) unlimited
scheduling priority (-e) 0

file size (blocks, -f) unlimited
pending signals (-1) 15234

max locked memory (kbytes, -1) 64

max memory size (kbytes, -m) unlimited
open files (-n) 1024

pipe size (512 bytes, -p) 8

POSIX message queues (bytes, -q) 819200
real-time priority (-r) o

stack size (kbytes, -s) 8192

cpu time (seconds, -t) unlimited
max user processes (-u) 15234
virtual memory (kbytes, -v) unlimited
file locks (-x) unlimited

$ ulimit -n 2048
$ ulimit -n
2048

Asagidaki ornek uygulama ile parametre vererek ayni anda kag dosya acgabilecegini test
edebilir, ulimit -n komutuyla limitleri degistirip tekrar testi gerceklestirebilirsiniz.



#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <stdlib.h>

#include "../common/debug.h"
int main (int char
{

int opened = 0;

int wanted;

int i;
if (argc '= 2) {
("Usage: %s NumberOfFiles\n", argv[0]);
(1);
}

wanted = atoi(argv[1]);
for (1 = 0; i1 < wanted; i++) {
if (open("/dev/zero", O_RDONLY) < 0) {
errorf("Couldn't open file");
break;
}
opened++;

}
debugf("Total of %d files opened", opened);

return 0;

Proses basina ayarlanan bu limitin haricinde, sistem genelinde maksimum agik dosya
sayisinin da bir limiti mevcuttur. Bu deder /proc/sys/fs/file-max dosyasindan veya
fs.file-max parametresiile sysctl Uzerinden okunabilir ve degistirilebilir:

$ cat /proc/sys/fs/file-max
389794

$ sudo sysctl fs.file-max=400000
fs.file-max = 400000

$ cat /proc/sys/fs/file-max
400000



10 Modelleri

Bir process eder zamanin ¢gogunu islem ve hesaplamalardan ziyade IO (Input/Output)
islemlerinde harciyorsa /O bound, tersi durumda ise CPU bound olarak tanimlanir.

10 Modeli Blocking Non-Blocking
Senkron Read/Write Read/Write (O_NONBLOCK)
Asenkron Multiplex 10 (select/poll) AIO

Linux platformunda 10 islemlerini ihtiya¢ duyulan senaryo dogrultusundan verimli sekilde
yapabilmek i¢in IO modellerinin sundugu imkanlarin incelenmesi gerekir.



Senkron IO

Senkron Blocking

IO iglemlerinde ilk se¢genegimiz senkron - Blocking 10 modelidir. Bu modelde bir process 10
talebinde bulundugunda, islem tamamlanana kadar ilgili process bloklanir. Linux ¢ekirdegi
bu durumda IO bekleme surecinde bloklanan process'den CPU kaynagini geri alarak, uygun
baska bir process'e tahsis eder. 10 islemi tamamlana kadar /O Wait durumunda bloklanan
process'e bir daha asla CPU kaynagi tahsis edilmez. Boylelikle 10 beklemelerinin sistemin
geri kalanina etkisi minimum olur.

Application

( Kernel |

System call - kernel context switch

[ I initiate read /O

Read| )

Read response
Data movement from .I —-—

karnel space to user space |-

Application blocked
AN

Tipik bir 6rnek verecek olursak, bir process read() fonksiyonuyla sistemden veri talebinde
bulundugunda ilgili sistem ¢agrisiyla kullanici kipinden kernel kipine context switch
gerceklestirilir ve sistem ¢agrisi tamamlanana kadar bloklanir. Cagri tamamlandiginda
(okunan veri kullanici kipinde erigilebilecek bir tampona kopyalandiginda veya herhangi bir
hata olustugunda) ilgili process ¢alismaya kaldigi yerden devam eder.

Bu geleneksel modelde her tir 10 islemi uygulamayi blokladigindan, ayni anda uygulamada
farkli islemlerin yapilmasi gerekiyorsa thread kullanimi gerekecektir. Ornek olarak ayni anda
2 seri portu ve 20 farkli TCP soketini dinleyen bir uygulama yapmak istiyorsak, sadece 10
islemleri icin toplamda 22 farkli thread kullanmamiz gerekecektir. Aksi takdirde herhangi
birinde 1O nedeniyle karsilasacagimiz bloklanma nedeniyle, digerlerinde veri gelmis olsa

dahi verinin islenememesine, dolayisiyla uygulamanin toplamda olmasi gerekenden yavas
ve verimsiz ¢alismasina yol agacaktir.



Senkron Non-Blocking

Senkron 10 igleminin diger bir varyasyonu, Non/Blocking 10 modelidir.

Bu modelde 10 islemi yapilacak aygit o_nonsLock bayragi ile Non/Blocking modda agilir. 1O
kaynagi bu durumda iken herhangi bir read() islemi yapildiginda bloklanmak yerine, verinin
varsa hazir olan kismi kernel kipininden kullanici kipindeki tampon alanina kopyalanir, veri
henlz hazir degilse ewouLpeLock hatasi doner, sistem ¢agrisi baska bir sinyal vb. ylizunden
kesintiye ugramissa da standart eacain hatasi ile doner. Boylelikle her halikarda
bloklanmaksizin read() islemi gergeklenmis olur.

Application | Kernel )

System call - kernel context switch

EAGAIN f EWOULDBLOCK ) |-_| initiate read /O

System call - kernel contect switch

EAGAIN f EWOULDBLOCK : |-_|

- <
a I:I Read response
o -

D System call - kernel context switch

Data movement from
kernel space to user space

0

Non/Blocking IO modelinde ihtiya¢g duydugumuz veriye tek seferde ulagsamayiz.
Bloklanmiyor olmanin negatif yonu, parga parca elde edecegimiz verileri bir dongu ile
tamamlanana kadar okumak zorunda olusumuzdur. Bu ayni zamanda kod karmasikligini da
artiracaktir. Ancak bloklaniimadigi igin, verinin tamamini okumak amaciyla kurulan déngude
sadece okuma iglemi degil, diger baska kontrol ve iglemlerin de yapilmasi mumkun olacaktir.

Benzer bir sure¢ yazma write() fonksiyonlari igin de gegerlidir.

Bu modelin asil dezavantaji kod karmasikligini artirmasindan ziyade, daha fazla sistem
cagrisi gerektiriyor olmasidir. Ayni islem bloklanan bir modelde olsa idi tek bir sistem ¢agrisi
ile yapilabilecekken, Non/Blocking 10 modelinde bir dongu igerisinde tamamlana kadar,
belirsiz sayida sistem ¢agrisi yapilmak zorunda kalinmaktadir. Sistem ¢agrilarinin genel
maliyeti ve kullanici kipi -> kernel kipi context switch'lerinin surekli yapiliyor olmasi sistem
performansini 6nemli dl¢clde dustrecektir.



Non/Blocking IO modu standart dosyalar Gzerinde pek fazla anlam tagimaz. Asil olarak
soket islemleri, FIFO ve pipe kullanimi, terminal, seri port vb. gibi aygitlardan okuma ve
yazmalarda kullanimi anlamlidir.

Standart bir dosyay! Non/Blocking modda o_nonsLock bayragi ile agsaniz dahi, gergekte
degisen hig bir sey olmaz. Linux tim bu tarz dosya islemlerini tampon kullanarak buffered
bicimde gergeklestirir. Herhangi bir yazma islemi yapildiginda kullanici kipinden alinan veri
dogrudan depolama birimine yazilmak yerine, kernel tarafindan tutulan page cache
tablolarina yazilir. Bu sekilde write ¢agrilari gok daha hizli donecektir. Ancak page cache
tablolarinda yer kalmadiginda, yenilerini agmak i¢in yapilan islemler nedeniyle write()
cagrilari uygulamayi bloklar (standart bir dosya Non/Blocking modda acilmis olsa dahi)

Benzer sekilde standart bir dosya bu modda okunmaya calisildiginda kernel tarafindan
veriler disk Uzerinden page cache igerisine alinir ve buradan kullanici kipine kopyalanir.
Hatta ozellikle sirali erisim yapilan dosyalarda kernel, uygulama henuz talep etmeden, daha
onden giderek o anki dosya ofsetinden ileriye dogru okuma yapip page cache tablolari
icerisine veri okumaya devam eder. Bu islem read-ahead modu olarak da adlandirilir.
Bdylece uygulama katmaninda sonradan yapilacak read() islemleri dogrudan page cache
icerisinden karsilanabilmektedir. istenen verinin cache'te olmamasi durumunda verinin
diskten okunup getirilmesi icin gereken sure zarfinda read() fonksiyonu da bloklanacaktir.

Not: 2014 Eylul'inde Milosz Tanski tarafindan hazirlanan bir patch ile readv2()
sistem ¢agrisinin o_nonBLock bayragi ile standart dosyalar Uzerinde de tam bir
Non/Blocking ¢calisma destegdi sunulmaya baslanmistir. Detayli testler sonrasi ileride
guvenle kullanilabilir hale gelecegi dngorulmektedir. http://lwn.net/Articles/612483
adresinden ek bilgilere ulasabilirsiniz.
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Sinyaller

Sinyal mekanizmasi, sistemde yeni bir olay (event) olustugunda galisan uygulamalarin
asenkron bigimde haberdar edilebilmesine olanak verir. Bu yapisi nedeniyle sinyal
mekanizmasi genellikle yazilim tabanli kesmeler (software interrupt) seklinde de adlandirilir.
Tipki donanim kesmelerinde oldugu gibi (hardware interrupt) sinyaller de bir uygulamanin
normal akisini kesintiye ugratir ve uygulamanin ne zaman bir sinyal alacagi 6nceden
bilinemez.

Sinyaller 3 temel durumda olusturulur:

e Donanim tarafinda istisnai bir durum olustugunda sinyal Uretilir. Ornek olarak
uygulamanin kendi izin verilen adres alaninin digindaki bir bolgeye erismeye ¢alismasi
(Segmentation Fault), sifira bdlme islemi iceren bir makine kodu Uretilmesi vb.
gosterilebilir.

e Kaullanici tarafindan konsolda CTRL-C veya CTRL-Z gibi tus kombinasyonlarinin
kullanimi, konsol ekraninin yeniden boyutlandirilmasi ya da kill uygulamasi ile sinyal
gonderim isteginin olusturulmasi

e Uygulama icerisinde kurulan bir timer'in dolmasi, uygulamaya verilen CPU limitinin
asiimasi, acik bir file descriptor'e veri gelmesi vb.

Sinyal kavrami Unix'in ilk versiyonlarindan beri bulunmaktadir. Onceleri sinyal islemleriyle
ilgili Unix versiyonlari arasinda c¢esitli farkhliklar mevcuttu. Sonradan sinyal yonetimi igin
POSIX standardizasyonu yapildi ve Linux dahil diger Unix turevleri de bu standartlar takip
etti. Bu nedenle kimi dokimanlarda karsilasabileceginiz Unix Sinyalleri ve POSIX Sinyalleri
kavramlari aradaki farkliliklara isaret etmektedir.



Temel Kavramlar

Sinyal Numaralari

Sinyaller sistemde 1'den baglamak suretiyle niUmerik degerlerle gdsterilirler.

Ornek olarak 1 nolu sinyal, hemen her sistemde HUP sinyali olarak degerlendirilirken 9 nolu
sinyal de KILL sinyali olarak bilinir.

Bununla birlikte uygulamalarimizda sinyal kullandigimizda bu rakamlarin kullaniimasi
kesinlikle dnerilmez. POSIX sinyalleri igin uygulama icerisinde <signal.h> dosyasi include
edilmeli ve sieHuP , siekiLL gibiilgili numaralara ait sabit tanimlari kullaniimahdir.

Sisteminizdeki /usr/include/signal.h dosyasini inceleyecek olursaniz, dosya igerisinde

__USE_POSIX USE_XOPEN USE_P0SIX199309 gibi degerlerin tanimlarina bakilarak

yapilan ek iglemleri ve include edilen diger dosyalari gorebilirsiniz. Linux sistemlerdeki sinyal
numaralarini uygulama kodunuzda dogrudan include etmeniz gerekmeyen
/usr/include/asm-generic/signal.h dosyasinda bulabilirsiniz.

Sinyal Uretimi ve Gonderimi

Sinyal Uretimi, bir olay nedeniyle gergeklesir. Ancak sinyalin ilgili uygulamaya gonderilmesi
(deliver) islemi, sinyalin Uretimi ile ayni anda olmaz.

Sinyalin uygulamaya gonderilebilmesi igin uygulamanin o an CPU kaynagina sahip ve
Running durumda c¢aligiyor olmasi gereklidir. Dolayisiyla belirli bir uygulamaya gonderiimek
Uzere Uretilen bir sinyalin gonderimi, ilgili uygulamanin context-switch sonrasi tekrar
calismaya baglamasiyla birlikte gergeklesir.

Bekleyen (Pending) Sinyal Kavrami

Sinyalin Uretim anindan gonderilme islemi gergeklesene kadarki sure zarfinda, sinyaller
pending olarak isaretlenir ve beklemede tutulur.

Bir process igin bekleme durumundaki sinyal sayisi ve izin verilen pending sinyal sayisina,
proc dosya sisteminden ilgili process id (PID) dizini altindaki /proc/Pip/status dosyasinda
SigQ: 2/15235 6rnegindeki gibi erisilebilir.



Sinyal Maskeleri ve Bloklama

Sinyallerin asenkron dogasi nedeniyle uygulama tarafindan ne zaman geleceginin
ongodrulemez olmasi, uygulamada kritik bir islem yapiliyorken kesintiye ugrama riskini de
beraberinde getirir.

Bu sekildeki istenmeyen durumlarin ontne gegebilmek icin sinyal maskeleri kullanarak kritik
bir islem Oncesi bazi sinyalleri bloklama, kritik olan kisim tamamlandiktan sonra da
tanimlanmig bloklari kaldirma imkani saglanmigtir. Bu islem uygulama geligtiricinin
sorumlulugundadir.

Uygulama tarafindan bir sinyal bloklandiginda, blok kaldirilana kadar uretilen ayni tipteki
diger sinyaller bekleme (pending) durumunu korur. Uygulamada blok kaldirildigin anda
bekleyen sinyallerin gonderimi de saglanir.

Bu sekilde blok aninda beklemeye gecen sinyallerden ayni tipte olanlar, normal kullanimda
blok kaldirildiktan sonra uygulamaya sadece 1 defa gonderilir. Realtime sinyallerde ise
durum farklidir.

Sinyal Turleri

Sinyal turlerine gore éntanimli eylemler degiskenlik gosterebilmektedir. Eger uygulama
icerisinde ilgili sinyali kargilayan bir signal handler fonksiyonu tanimlanmamis ise, éntanimli
eylem gerceklesecektir. Bu bazen uygulamanin sonlandirilmasi bazen de sinyalin gézardi
edilmesi anlamina gelir.

Bazi sinyallerin ise uygulama katmaninda yakalanmasi mumkun degildir, bu tarz sinyaller
her zaman ontanimli eylemi gergeklestirirler (KILL sinyali gibi).

Uygulamanin sonlanmasina yol agan bazi eylemlerde ek olarak core dump dosyasi da
uretilir. Core dump dosyalari, ilgili process'in sanal bellek tablosunun diske yazilmasi
suretiyle, sonraki asamalarda debug araglari ile process'in sonlanmadan 6nceki durum
bilgisinin incelenebilmesi amaciyla olusturulur.



Sinyal
SIGHUP
SIGINT
SIGQUIT
SIGILL
SIGTRAP
SIGABRT
SIGFPE
SIGKILL
SIGBUS
SIGSEGV
SIGSYS
SIGPIPE
SIGALRM
SIGTERM
SIGUSR1
SIGUSR2
SIGCHLD
SIGTSTP
SIGURG
SIGPOLL
SIGSTOP
SIGCONT
SIGTTIN
SIGTTOU
SIGVTALRM
SIGPROF
SIGXCPU
SIGXFSZ

No
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12
13
14
15
16
17
18
20
21
22
23
25
26
27
28
29
30
31

Ontanimli Eylem

Uygulamayi sonlandir

Uygulamayi sonlandir

Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir

Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir (core dump)
Uygulamayi sonlandir

Uygulamayi sonlandir

Uygulamayi sonlandir

Uygulamayi sonlandir

Uygulamayi sonlandir

Yoksay

Durdur

Yoksay

Uygulamayi sonlandir

Durdur

Durdurulmussa surdur

Durdur

Durdur

Uygulamayi sonlandir

Uygulamayi sonlandir

Uygulamayi sonlandir (core dump)

Uygulamayi sonlandir (core dump)

Yakalanabilir mi?
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Hayir
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Hayir
Evet
Evet
Evet
Evet
Evet
Evet
Evet
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Sinyal Yakalama ve Gonderme

Sinyal Yakalama

Uygulama tarafindan yakalanabilmesine izin verilen sinyaller, ilgili fonksiyonlar kullanilarak
uygulama igerisinde yakalanip islenecek hale getirilir. Bunun igin temel olarak, yakalamak
istedigimiz sinyalleri belirlemek ve bu sinyalleri igleyecek callback fonksiyonlarini

hazirlamamiz gerekir.

Sinyal igsleme surecinde ayni callback fonksiyonunu birden fazla sinyal i¢in kullanmamiz da
mumkuandur. Asenkron olarak gagirilacak callback fonksiyonunun prototipi asagidaki gibidir:

typedef int);

Parametre olarak gelen int degeri, sinyalin numarasini gosterecektir.

Yakalamak istedigimiz sinyal ve kargilayacak callback fonksiyonunu belirtmek igin signal
veya sigaction fonksiyonlari kullanilir. Kullanim prototipleri asagidaki gibidir:

sighandler_t signal(int signum, sighandler_t handler);
int int const struct struct ;

struct sigaction {

void (*sa_handler)(int);

void (*sa_sigaction)(int, siginfo_t *, void *);
sigset_t sa_mask;

int sa_flags;

void (*sa_restorer)(void);

be

signal kullanimi artik dnerilmemektedir, bunun yerine daha fazla kontrol sunan sigaction
kullanimi tercih edilmelidir. Zaten gunimuzde glibc igerisindeki signal gergeklestirimi de
sigaction fonksiyonunu sarmalayan bir yapidan ibarettir.

Asagidaki ornek uygulamayi sample.c adinda kaydediniz.



#include <stdio.h>

#include <unistd.h>
#include <signal.h>
#include <string.h>

static int exit_flag = 0;

static void int

{
if (signum == SIGTERM) {
("TERM signal received, exiting program\n");
exit_flag = 1;
} else {
("Not a TERM signal: %d (%s)\n'", signum, strsignal(signum));

int int char
struct sigaction act;

(&act, '\0', sizeof(act));
act.sa_handler = &handler;
if (sigaction(SIGTERM, &act, ) <0) {
perror ("sigaction");
return 1;

}

if (sigaction(SIGINT, &act, ) <0) {
perror ("sigaction");
return 1;

while ('!'exit_flag) usleep( );
return

I

Sonrasinda asagidaki gibi derleme islemini yapip ¢alistiralim:

$ gcc -o sample sample.c
$ ./sample

Uygulamayi ¢alistirdiktan sonra CTRL-C tug kombinasyonu ile INT sinyali Grettigimizde
sigaction ile belirttigimiz callback fonksiyonumuzun devreye girdigini, TERM sinyali
disinda bir sinyal geldigi igin uyari mesaji verip ¢calismasina devam ettigini gérmekteyiz.



Baska bir konsoldan uygulamamiza ki1l komutu ile TERM sinyalini gdnderdigimizde ise
bekledigimiz gibi exit_flag degigkeninin degerinin 1 yapiimak suretiyle sonlandigini
gormekteyiz. Bu sekilde uygulama sonlandiginda cikis degerinin de $? kabuk degiskeninde
bekledigimiz Uzere 0 oldugunu goériyoruz:

$ ./sample

$ (diger konsoldan) kill -s SIGTERM $(pidof sample)
TERM signal received, exiting program

$ echo $7?

(¢}

Bu noktada su soruyu kendimize soralim: Test uygulamamiz galisiyorken diger konsoldan
uygulama igerisinde igledigimiz TERM ve INT sinyalleri disinda, 6rnegin USR2 sinyalini
gonderirsek ne olur?

$ ./sample

$ (diger konsoldan) kill -s SIGUSR2 $(pidof sample)
User defined signal 2

$ echo $?

140

Yukarida goruldugu tzere, uygulamamiz USR1 sinyalini aldiginda, User defined signal 2
mesajlyla sonlandi. Bu bizim uygulama igerisinden bastirdigimiz bir mesaj degil. Ayrica
uygulamanin gikis degeri dnceki ornekte oldugu gibi 0 degil, 140 oldu.

Uygulamada nasil iglenecegi duzenlenmis olmayan bir sinyal geldiginde, ilgili sinyalin dnceki
bolimde vermis oldugumuz tabloda yer alan dntanimli eylemi gergeklesir. SIGUSR2
sinyalinin dntanimli eylemi de uygulamayi durdurmak oldugu igin uygulamamiz sonlandi.
Egder ontanimli eylemi yoksay seklinde olan dérnegin SIGURG sinyalini gondermis olsaydik,
uygulamamiz g¢alismasina bir sey olmamig gibi devam edecekti:

$ ./sample
$ (diger konsoldan) kill -s SIGURG $(pidof sample)

Bu bilgiler 1s19inda, uygulamalarimizda sinyallere karsi dnlem almadigimizda, beklenmeyen
bir sinyalin bize ulasmasi nedeniyle kontrolsiiz sonlanmalara yol agacagini rahatlikla
sOyleyebiliriz.

Sinyal Gonderme

Uygulama igerisinden sinyal gbndermek icin prototipi asagida belirtilen ki11 fonksiyonu
kullanihr:



int int ;

Fonksiyon basitce parametre olarak verilmig olan PID degerine sahip uygulamaya istenen
sinyalin génderimini saglamaktadir. islemin gergeklesebilmesi igin ilgili uygulamaya sinyal
génderebilme yetkisinin olmasi gerekir. Ornek olarak A kullanicisi B kullanicisinin
uygulamalarina sinyal gobnderemez, ancak kendi sahip oldugu uygulamalara sinyal
gonderebilir.

Sistemdeki root kullanicisi veya Linux Capabilities API Uzerinden CAP_KILL kabiliyetine
sahip olan uygulamalar ise herhangi bir uygulamaya sinyal gonderebilirler.

Uygulama disindan genel amagli sinyal gonderme islemleri igin kill komutunu

kullanabilirsiniz.

Uygulama igerisinden bir bagka uygulama yerine, ¢calisan uygulamanin kendisine sinyal
gonderilmek istendiginde raise ve abort fonksiyonlari kullanilir.



Signal-Safe Kavrami

Unix turevi sistemlerde iyi uygulama yazmanin temel kurallarindan biri signal safety ve
thread safety kavramlarinin anlagiimasidir.

Signal-Safe kavrami yogunlukla Async-Signal-Safe bigiminde de ifade edilir.

Reentrancy

Konuya gegmeden 6nce reentrant kod kavramini incelememizde fayda var. Bir fonksiyon
eger ayni anda birden fazla task icinden ¢agrilsa da i¢cerde kullanilan/uretilen verilerde
herhangi bir bozulmaya yol agmayacak sekilde dizayn edilmis ise, reentrant oldugunu
soyleyebiliriz.

Dolayisiyla reentrant bir fonksiyonun karakteristik 6zelliklerini asagidaki gibi siralayabiliriz:
e Farkli cagrimlarinda statik bir alan Gzerinde degisiklik yapmaya calismaz

e Sadece yerel degiskenler kullanir veya global bir degisken kullanimi zorunlu ise, yerel
bir kopyasini ¢ikartarak islemlerde yerel kopyasini kullanir

e Geri donus degeri olarak asla herhangi bir statik alanin adresini ddnmez
e Fonksiyon igerisinden reentrant olmayan bagka bir fonksiyon ¢agriimaz

Bir thread-safe fonksiyon ise ayni anda birden fazla thread igerisinden, paylasimli bir alan
kullanilsa dahi guvenle ¢agrilabilir. Paylasimli alan kullanimi s6z konusu ise, ilgili alana
erigsimin thread-safe fonksiyonlarda gerekli kilit mekanizmalariyla sirali halde yapilmasi
garanti edilir.

Bir fonksiyon eger thread-safe ise ayni zamanda reentrant'dir.

Sinyal Kesmeleri

Sinyaller donanim kesmelerine benzer sekilde yazilimin akigini bir anda kesip ayri bir yere
dallanma (sinyal igleyici fonksiyonu) sonra kaldig1 yerden devam etme 6zelligine sahiptir. Tek
islemcili ve tek bir thread ile ¢alisan uygulamalarda dahi, signal-safety énemli bir problemdir.

Konunun daha iyi anlagilmasi igin gérece zararsiz érneklerden yola gikalim. Ornek olarak
uygulamanizin belirli bir b6limunde printf fonksiyonu ile konsola bir ¢iktl gonderdiginizi
varsayalim. Eger printf fonksiyonu henlz ¢alismasini bitirmemisken islemin yarisinda



uygulamaya sinyal gelirse ve sinyalin iglendigi fonksiyon igerisinde de ayri bir printf
fonksiyonu c¢alisiyorsa, sinyalin islemi tamamlanip asil uygulamaya geri donulup
ilerlendiginde konsoldaki giktilar birbirine karigacaktir.

Simdi daha tehlikeli bir senaryoya goz atalim. Uygulamanizda malloc() ile heap alanindan
bir miktar bellek talep ettiginizi diisiinelim. islem heniiz tamamlanmamigken bir sinyal ile
kesintiye ugrar ve sinyal isleyici fonksiyonumuzda dogrudan veya dolayli olarak malloc()
fonksiyonunu ¢agirirsak ne olur?

Malloc islemi performans agisindan uygulama igerisindeki allokasyonlari bagli liste yapilari
ile tutar. Bu liste yapisi guncelleniyorken sinyal nedeniyle yeniden ¢agrilmasi kritik hatalara
yol acabilecektir.

Asagidaki kod pargacigini ve 64bit mimarideki karsiligini inceleyelim:

int y;

int x = 3;

y = x *15;

movl $3, (%rbp)
mov1 (%rbp), %edx
mov1l %edx, %eax
sall $4, %eax

subl %edx, %eax

mov1l %eax, (%rbp)

Yukaridaki ornekte programci agisindan tek satirlik y = x * 15 satiri iglemcide 5 adimda
gerceklestiriimektedir (sayl yazmaca yukleniyor, sall ile 4 bit kaydinlip 16 ile ¢carpilmig
oluyor, sonra elde edilen dederden baslangigtaki sayi ¢ikartilip 15 ile garpim degerine
ulasiliyor). Bu 5 adimin herhangi birinde sinyal nedeni ile kesinti gergeklesebilir. Dolayisiyla
kaynak kod seviyesindeki tek satirlik basit bir islem dahi ¢ok¢a islem adimina yol agiyor
olabilir.

Sinyal Maskeleme

Signal-safe olmayan fonksiyonlarin kullanimina yonelik 2 temel ¢ézim bulunur:
¢ signal-safe olmayan fonksiyonlarin kullanildigi bélimlerde sinyalleri maskelemek

e sinyallerin iglendigi callback fonksiyonlarinda signal-safe olmayan fonksiyonlarin
kullanimindan kaginmak

Maskeleme islemleri igin sinyal kimeleri ve bloklama konularina gecgelim.
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Sinyal Kumeleri

Sinyal kimeleri, sinyal bloklama gibi islemlerde tek bir kiime ile birden fazla sinyali
gosterebilmek icin kullantlir.

Kumeler glibc igerisinde sigset_t tipiyle tutulur.
Bir sinyal kimesini ilklendirmek igin 2 yol bulunur:

® sigemptyset(sigset_t *set) fonksiyonu ile hi¢ sinyal bulunmayan bos bir kime
olusturmak

® sigfillset(sigset_t *set) fonksiyonu ile tim sinyallerin dahil oldugu bir kiime
olusturmak

Sinyal kimeleri ile ¢alisirken mutlaka bu iki fonksiyondan biri kullanilarak kiimenin
ilklendirilmesi gerekir.

Bir sinyal kimesine belirli bir sinyali eklemek i¢in sigaddset (sigset_t *set, int signum)
fonksiyonu kullanilir.

Bir sinyal kimesinden belirli bir sinyali gikarmak iginse sigdelset (sigset_t *set, int
signum) fonksiyonu kullaniimaktadir.

Belirli bir sinyalin kime igindeki varligini test etmek iginse sigismember (const sigset_t *set,
int signum) fonksiyonu kullaniimaktadir.



Sinyal Bloklama

Sinyalleri bloklama ihtiyaci temel olarak asagdidaki 2 durumda ortaya ¢ikmaktadir:

e Belirli bir sinyal isleyici fonksiyon icerisinde kritik bir islem yapiliyorsa, farkl bir sinyal ile
kesintiye ugramamak igin

e Uygulama igerisinde ayni zamanda sinyal isleyici fonksiyon Uzerinden de
degistiriimesine izin verilen bir global degiskeni degistiriyorsak, sinyal ile kesintiye

ugramamak igin

Not: isletim sistemi sinyal nedeniyle ilgili uygulamadaki sinyal igin taniml fonksiyonu
calistirmayi baglatirken sure¢ tamamlanmadan ayni tipte gelen sinyallerde, sinyal
isleyici fonksiyonu kesintiye ugratmaz. Ancak fonksiyon ¢alismasina devam ederken
farkli tipte bir sinyal gelirse, sinyal isleme fonksiyonu kesintiye ugrayacaktir.



Sinyal ile Birlikte Veri Gonderimi



Sinyal ve Core Dump



Thread Kullanimi

Linux altinda thread kullanimi C kitiphanesinin bir pargasi olan pthread kUtlphanesiile
yapiimaktadir.

Diger isletim sistemlerinin aksine, Linux'te thread ile process arasinda ¢ok az fark vardir.
Bu nedenle thread'ler, LightWeightProcess olarak adlandiriimaktadir.

Linux versiyon 2.6 oncesindeki thread implementasyonu LinuxThreads seklinde
adlandirihyordu. Bu implementasyon performans ve senkronizasyon islemleri agisindan
onemli limitlere sahipti. Maksimum c¢alisabilecek thread sayisi 1000'li rakamlarla sinirliydi.

2003 yilinda 6zellikle IBM ve RedHat firmasindaki gelistiricilerin bagini gektigi ekip, Native
POSIX Thread Library (NPTL) projesini kullanilabilir duruma getirmeyi basardi ve ilk olarak
enterprise dinyanin Linux tUzerinde Java Virtual Machine performansi sikayetlerini ¢dzime
kavusturmak icin RedHat Enterprise versiyon 3'te kullaniimaya baglandi. Ardindan GNU C
kitiphanesindeki yeni NPTL implementasyonu gelmeye basladi. Ginimuizde de her iki
implementasyon glibc igerisinde yer almakta, kullanilan gekirdek versiyonu tarafindan uygun
implementasyon segilmektedir.

Daha detayli bilgi igin en onemli ilk 5 Linux gurularindan olan Ulrich Drepper ve Ingo
Molnar'in dizayn dokimanini inceleyebilirsiniz: http://www.akkadia.org/drepper/nptl-
design.pdf

Calisan thread implementasyonunu getconf GNU_LIBPTHREAD_VERSION komutuyla
ogrenebilirsiniz.
Her iki implementasyon da thread yonetiminin tamamen kullanici kipinde ¢alisan bir Virtual
Machine Uzerinde yapildigi green threads uyarlamasi degildir.

Her program baslatildiginda, bir kernel thread'i de otomatik olarak olusturulur.

Calisan herhangi bir process'in thread spesifik bilgileri /proc/<p1ib>/task dizini altinda yer
alir. Single-thread uygulamalar i¢in de bu dizin altinda PID ile ayni degere sahip bir task
kaydi oldugu gorinecektir.


http://www.akkadia.org/drepper/nptl-design.pdf

Thread Olusturma

Yeni bir thread olusturmak igin pthread _create fonksiyonu kullanilir.
Thread fonksiyonlarinin kullanimi igin pthread.h baglik dosyasi include edilmelidir.
Threadler ana program ile ayni adresleme alanini ve ayni file descriptor'lari kullanirlar.

Pthread kutuphanesi ayni zamanda senkronizasyon iglemleri igin gerekli mutex ve
conditional islemleri igin gerekli destegi de icermektedir.

Pthread kitliphanesi fonksiyonlari kullanildiginda uygulama pthread kUtlUphanesiile de
linklenmelidir:

$ gcc -0 example example_thread.c -lpthread

int pthread_create(pthread_t *thread, const pthread_attr_t *attr, void *(*start_routin
e) (void *), void *arg)
Basarili durumda 0 doner. Hata durumunda ise geriye bir hata kodu donecektir.

thread parametresi pthread_t tlrinde olup 6nceden tanimlanmasi gerekir. Olusan
thread'e bu referansla her zaman erisilebilecektir.

attr parametresi thread spesifik olarak pthread_attr_ ile baslayan fonksiyonlarla
ayarlanmig, scheduling policy, stack buyuklagu, detach policy gibi kurallari gosterir.

start_routine thread tarafindan galistirilacak olan fonksiyonu gdsterir.

arg ise thread tarafindan galistirilacak fonksiyona gegcirilecek void* 'a cast edilmis genel
bir veri yapisini gostermektedir.

Ornek Uygulama



#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>
#include <pthread.h>

void *worker(void *data)

{

int

char *name = (char*)data;
for (int i=0; i<120; i++) {
usleep(50000);
printf("Hello from thread %s\n", name);
}
printf("Thread %s done...\n", name);
return NULL;

main(void) {

pthread_t thi, th2;

pthread_create(&thl, NULL, worker, "A");
pthread_create(&th2, NULL, worker, "B");
sleep(5);

printf("Exiting from main program\n'");
return O;



Joinable ve Detachable Thread Turleri

Thread kullanilan bir uygulamada main() fonksiyonundan return edilirse, tim thread'ler de
sonlandirilir ve kullanilan tim kaynaklar sisteme geri verilir.

Ayni sekilde herhangi bir thread igerisinden exit() benzeri bir komutla ¢ikis yapilmasi
halinde gene tum thread'ler sonlandirilacaktir.

pthread_join fonksiyonu ile, bir thread'in sonlanmasini bekleyebiliriz. Bu fonksiyonun
kullanildigi thread, sonlanmasi beklenen thread sonlanana kadar bloklanacaktir.

Normal (joinable) thread'ler, sonlanmis olsa dahi pthread_join ile join iglemine tabi
tutulmazlar ise, CPU tarafindan tekrar schedule edilmeseler de sistemden kullandigi
kaynaklar geri verilmez

Detachable Thread

Bazen pthread_join ile join islemi yapmanin anlamli olmadigi, thread'in ne zaman
sonlanacaginin dngorulemedigi durumlar olabilir.

Bu durumda thread return ettigi noktada tum kaynaklarin sisteme otomatik olarak geri
verilmesini saglayabiliriz.

Bunu saglamak igin ise, ilgili thread'leri, DETACHED durumu ile baslatmamiz gerekmektedir.

Bir thread baglatilirken thread attribute de@erleri Uzerinden veya pthread_detach fonksiyonu
ile DETACH durumu belirtiebilir:

int
int

pthread_join Ornegi



#include
#include
#include
#include

void *wo
{
3
int main

<stdio.h>
<stdlib.h>
<unistd.h>
<pthread.h>

rker(void *data)

char *name = (char*)data;
for (int i=0; i<120; i++) {
usleep(50000);
printf("Hello from thread %s\n", name);
}
printf("Thread %s done...\n", name);
return NULL;

(void) {

pthread_t thi, th2;

pthread_create(&thl, NULL, worker, "A");
pthread_create(&th2, NULL, worker, "B");
sleep(5);

printf("Exiting from main program\n");
pthread_join(thi1, NULL);
pthread_join(th2, NULL);

return O;



Thread Sonlandirma

Bir thread, baska bir thread tarafindan, ilgili pthread_t id degeri verilmek suretiyle cancel
edilebilir:

int pthread_cancel (pthread_t thread);

Ornek: thread_cancel.c

#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>
#include <pthread.h>

void * void

{
char *name = (char*)data;
for (int i=0; i< ; 1++) {

usleep( );
("Hello from thread %s\n", name);
}
("Thread %s done...\n", name);
return ;
}
int void) {
pthread_t thi, th2;
pthread_create(&thi, , worker, "A");
pthread_create(&th2, , worker, "B");
sleep(1);

("## Cancelling thread B\n");
pthread_cancel(th2);
usleep( );

("## Cancelling thread A\n");
pthread_cancel(th1l);

("Exiting from main program\n'");
return 0;



Mutex Kullanimi

pthread kitiphanesi mutual exclusive kilit mekanizmalarini pthread_mutex fonksiyonlari
ile yonetir.

Mutex tanimi ve ilklendirmesi su sekilde yapilir:

pthread_mutex_t control_mutex = PTHREAD_MUTEX_INITIALIZER;

Calisma zamaninda olusturup sonradan ilklendirmek igin:

pthread_mutex_t control_mutex;
pthread_mutex_init(&control_mutex, NULL);

pthread_mutex_destroy(&control_mutex);

pthread_mutex_init 'inikinci argimani pthread_mutexattr_ ailesi fonksiyonlarla mutex
spesifik 6zelliklerle doldurulabilinir.

Mutex'i ele almaya ¢aligalim:

pthread_mutex_lock(&control _mutex);

Egder mutex o an baska bir thread tarafindan alinmis ise, mutex tipine gore asagidaki 3
durumdan biri gergeklesir:

e Fonksiyon mutex'i elde edene kadar bekler (6ntanimli durum)
e Fonksiyon -EDEADLK hatasiyla doner
e Fonksiyon basarili bir sekilde doner (recursive mutex kullanimi)

Mutex'i serbest birakmak icin:

pthread_mutex_unlock(&control_mutex);



SpinLock & Mutex Karsilastirmasi

Mutex kullanimlarinin performans problemi yaratabilecedi senaryolar mevcuttur.

Ornek olarak A ve B thread'lerinin bir mutex kaynagini kilitleyip, gok hizli bicimde iglemi
gerceklestirip kilidi kaldirdigini, bu islemi de saniyede binlerce veya yuzbinlerce defa
yaptigini dugunelim.

Mutex operasyonlari context-switch gerektirdiginden kilitli kalma suresi ¢cok az olsa da bir
yerden sonra her bir kilitleme isleminde thread'in Sleep durumuna ge¢gmesi sonra tekrar
uyandiriimasi surecinin kendisi zaman alici bir igleme donusur.

Boyle bir durumda mutex kullanmak yerine spinlock kullanimi daha avantajl olur.

Spinlock kullanici kipinde busy wait ile gerceklestirilir. Dolayisiyla ilgili thread Sleep moduna
gecmez, context-switch gerceklesmez ve kullanici kipinde kendisine tahsis edilen cpu
zamanini sonuna kadar kullanabilmis olur.

Ancak eger ilgili uygulama cpu kullanmaya devam ederek bekledigi spinlock'a ¢ok hizli bir
sekilde erigemez ise bu defa tersi bir etki yaratir ve Sleep moduna ge¢gmesi halinde ayni
zaman diliminde CPU ile bagka bir islem yapilabilecekken, bu imkan ortadan kalkar ve CPU
yukunun artmasina neden olur.

Dolayisiyla spinlock kullaniminin tim senaryolarda daha iyi sonug verecek oldugunu
sOylemek ¢ok yanlis olur.

Dahasi spinlock kullanimi 6zellikle Linux mutex performansinin ¢ok iyilestirilmis olmasindan
oturd, pek ¢ok senaryoda mutex kullaniminin daha iyi sonug vermesini saglar. Emin
degilseniz, risk almayin, mutex kullanin.

Probleminizi iyi tanidiysaniz ve spinlock kullanimini iyice test ettiyseniz kullanabilirsiniz.

Asagidaki ornek uygulama kodunu 1locktest.c adiyla kaydedin. Normal mutex versiyonunu
ek bir parametre vermeden, Spinlock versiyonunu -puse_spinLock parametresiyle asagidaki
gibi derleyip 100 milyon loop parametresi ile galigtirip islem suresini dlgun.

Teste baslamadan 6nce Cpu Frequency Scaling aktif ise igslemci hizini asagdidaki gibi
maksimuma ayarlayip, bu sebeple sonuglarda olugacak ek dalgalanmayi bertaraf etmeniz
de Onerilir (islemin tim cpu gekirdekleri igin tekrar edilmesi gereklidir):

# echo performance > /sys/devices/system/cpu/cpu@/cpufreq/scaling_governor



/* locktest.c */

#include <stdio.h>

#include <pthread.h>
#include <unistd.h>

#include <stdlib.h>

#include <sys/syscall.h>
#include <errno.h>

#include <sys/time.h>
#include "../common/utlist.h"
#include "../common/debug.h"

#define DEFAULT_LOOP_COUNT 10000000

struct {
int no;
struct *next;
}
struct timespec timespec_diff (struct struct
{

struct timespec res;
if ((after.tv_nsec - before.tv_nsec) < 0) {

res.tv_sec = after.tv_sec - before.tv_sec - 1;

res.tv_nsec = + after.tv_nsec - before.tv_nsec;
} else {

res.tv_sec = after.tv_sec - before.tv_sec;

res.tv_nsec = after.tv_nsec - before.tv_nsec;

}

return res,;

#ifdef USE_SPINLOCK
pthread_spinlock_t spinlock;
#else

pthread_mutex_t mutex;
#endif

struct *mylist;
pid t gettid() { return syscall( _ NR_gettid ); }
void *worker (void
{
(void) args;
struct *tmp;
infof("Worker thread %lu started", (unsigned long )gettid());
while (1) {

#ifdef USE_SPINLOCK
pthread_spin_lock(&spinlock);



#else

pthread_mutex_lock(&mutex);

#endif

if (mylist == ) {

#ifdef USE_SPINLOCK
pthread_spin_unlock(&spinlock);

#else

pthread_mutex_unlock(&mutex);

#endif

break;

}
tmp = mylist;
LL_DELETE(mylist, tmp);

#ifdef USE_SPINLOCK
pthread_spin_unlock(&spinlock);

#else

pthread_mutex_unlock(&mutex);

#endif

int

}

return ;

main (int char

int i;

int loop_count;

pthread t thri, thr2;

struct timespec before, after;
struct timespec result;

struct *el;

#ifdef USE_SPINLOCK

pthread_spin_init(&spinlock, 0);

#elif USE_HYBRID

pthread_mutexattr_t attr;
pthread_mutexattr_init(&attr);
pthread_mutexattr_settype(&attr,

PTHREAD_MUTEX_ADAPTIVE_NP);

#else
pthread_mutex_init(&mutex, );
#endif
if (argc == 2) {
loop_count = atoi(argv[l]);
} else {
loop_count = DEFAULT_LOOP_COUNT;
}
infof("Preparing list");
struct *container = (loop_count, sizeof(struct
for (1 = 0; 1 < loop_count; i++) {

el &container[i];

));



el->no = 1i;
LL_PREPEND(mylist, el);

}

clock_gettime(CLOCK_MONOTONIC, &before);
pthread_create(&thri, , worker, );
pthread_create(&thr2, , worker, );
pthread_join(thr1, )2
pthread_join(thr2, );

clock_gettime(CLOCK_MONOTONIC, &after);

result = timespec_diff(before, after);
debugf("Elapsed time with %d loops: %1i.%061i", loop_count, result.tv_sec,
result.tv_nsec / );

#ifdef USE_SPINLOCK
pthread_spin_destroy(&spinlock);
#else
pthread_mutex_destroy(&mutex);
#endif

return 0;

Simdi normal mutex ve spinlock versiyonlarini derleyelim:

$ gcc -o locktest_normal locktest.c -1lrt -1pthread
$ gcc -DUSE_SPINLOCK -o locktest_spinlock locktest.c -1lrt -lpthread

Her iki uygulamayi 100 milyon loop igin asagidaki gibi ¢alistirdigimizda performans
farkhliklarini gorebiliriz:

$ ./locktest_normal 100000000
debug: Elapsed time with 100000000 loops: 19.487106 (main locktest.c:120)

$ ./locktest_spinlock 100000000

debug: Elapsed time with 100000000 loops: 8.115992 (main locktest.c:120)

Testleri bir kag defa daha Ustuste ¢alistirdigimizda bir miktar degisiklikler gorebiliriz ancak
normal mutex versiyonu, spinlock kullanan versiyondan en az 2 kat daha yavas
calismaktadir.

Hibrid Yaklasim



Bu senaryo igin spinlock'un daha iyi oldugunu goérdik. Bir gok senaryo igin de mutex
kullaniminin toplam sistem performansi i¢in daha olumlu olacagini sdyledik.

POSIX standardinda her iki yaklagimi birden kullanan hibrid bir modele de yer verilmis olup
Linux NPTL implementasyonunda bdyle bir kullanim da desteklenmektedir.

Hibrid modelde mutex lock islemi 6nce spinlock kullanilarak (try_lock mekanizmalariyla)
maksimum N defa denenenir (bu degerin hesaplamasi glibc igerisinde mevcuttur). Ardindan
spinlock ile elde edilemiyorsa bu defa geleneksel mutex lock modeline geri donaldr.

Elbette hibrit modelin de tim senaryolara uygulanabilecegini sdylemek dogru olmaz.
Spinlock kullanim avantajlarini hi¢ Gretemeyen bir yazilim akisiniz var ise, hibrid mod da
performans kaybina yol agacaktir.

Hibrid modun kullanilabilmesi igin, mutex initialize isleminde PTHREAD_MUTEX_ADAPTIVE_NP
tipinin secilmis olmasi gereklidir.

Yukaridaki 6rnek uygulamamizin -puse_HyBRID parametresiyle uguncu bir versiyonunu
derleyip test edelim:

$ gcc -DUSE_HYBRID -o locktest_hybrid locktest.c -1lrt -lpthread
$ ./locktest_hybrid 100000000
debug: Elapsed time with 100000000 loops: 11.823482 (main locktest.c:120)

Goruldugu tzere dogrudan spinlock kullandigimiz versiyona oranla biraz daha kéti ama ona
cok yakin bir deger elde etmis olduk.



Semafor Kullanimi

POSIX semaforlar, farkh thread veya process'ler tarafindan kullanilan ortak bir kaynaga
erigim icin gerekli senkronizasyon altyapisini sunar.

Semaforlar Uzerinde kilitleme ve kilidi kaldirma yerine, semafor degerini artirma ve azaltma

seklinde islemler yapilabilir.



Semafor ve Mutex Karsilagtirmasi

e Semaforlarin pthread mutex'lerden temel farki, sadece ayni uygulamanin thread'leri
arasinda degil, farkh process'ler arasindaki senkronizasyon islemleri igin de
kullanilabilmesidir.

¢ Ayni uygulama igerisinde semafor veya mutex kullanimi agisindan performans farki
goérulmese de, mutex kullanimi tercih edilmelidir. Mutex kullanimi sayesinde, ancak
mutex'i lock etmis thread'in tekrar unlock yapabilmesini garanti etmis oluruz.

e Semafor kullaniimasi durumunda, bir thread tarafindan artirilan semafor degeri, bagka
bir thread tarafindan dusurulebilir. Bu nedenle semaforlar, eszamanli uygulama
gelistirme surecindeki goto deyimi olarak da nitelendirilir.

e Bununla birlikte, farkh process'ler arasindaki senkronizasyon probleminin ¢ézimu ve
async-signal safe yapisi nedeniyle multi-threaded uygulamalarda signal handler
icerisinden kullanilabilmesi, semafor kullaniminin avantajli oldugu noktalardir.



Semafor Turleri

e isimlendiriimis (Named) Semafor

e Bu tipteki semaforlar, tanimlanan bir isim Gzerinden farkli process'ler arasinda
kullanilabilirler.

e isimlendirimemis (Un-Named) Semafor
e Atanmis bir ismi olmayan ancak ortak bir bellek bolgesinde yer alan semafor tipidir.

e Thread'ler arasinda kullaniimak istendiginde, heap'tan alinmig veya global olarak
tanimlanmig degiskenler icerisinde tutulur.

e Process'ler arasinda kullaniimak istendiginde "shared memory" yontemleriyle
process'ler arasinda erisilebilen ortak bellek bolgesinde tutulur.

Isimlendirilmis (Named) Semafor Kullanimi

Tipik kullanimi su sekildedir:
® sem_open() ile semafor olusturulur veya kullanim igin agilir
® sem_post() ile semaforun degeri artirilirken sem wait() ile semaforun azaltilhr
® sem_getvalue() ile o anki degeri 6grenilir
® sem close() ile semafore erisim iptal edilir

e sem_unlink() ile semafor tamamen silinmek Uzere isaretlenir, semaforu kullanan tim
process'ler sem_close() Yyaptiktan sonra silme gercgeklesir.

sem_open

¢ Yeni bir isimli semafor olugturmak veya varolana erigebilmek igin kullanilr.

e Eger yeni bir semafor olugsuyorsa, semafora erisim izni igin gerekli bit maskesi ve
semaforun ilk degeri de parametre olarak verilir.

e Burada kullanilan bit maskesi, dosya iglemlerinde kullanilanlarla aynidir.
e Semaforun olusturulmasi ve ilk degerinin atanmasi islemi atomik olarak gergeklesir.

e Fonksiyon geri donus deg@eri olarak sem_t * seklinde bir adres dondurur.



e Hata durumunda bu deger sem_FAILED 'e esit olur.

e Basarili durumda /dev/shm dizini altinda semaforun referansi olugur.

sem_close

Bir stire¢ semafor olusturdugunda, ¢ekirdek tarafindan ilgili stirecin semafor iliskisi
kurulur.

® sem_close fonksiyonu ile ¢agrildigi surecin ilgili semaforla iligkisi kesilir.

ilgili semafor igin kullanildigi siireg sayisi sayaci bir azaltilir.

Tam isimlendirilmis semaforlar, ilgili sire¢ sonlandiginda veya exec ¢agrisiyla yeni bir
uygulama bellege yuklendiginde, yukaridaki islem cekirdek tarafindan otomatik yapilir.

sem_unlink

e Bir semaforu yok etmek igin sem_unlink fonksiyonu kullanilir.

¢ Bu fonksiyonla ilgili semaforun, kullanimda olan tim suregler tarafindan kapatildiginda
otomatik olarak silinmesi istendigini belirtmis oluruz.

e llgili tim siregler tarafindan semafor kullanimi sonlandirildiginda, semafor yok edilir ve
/dev/shm altindaki dosya referansi da silinir.

Ornek: Semafor Olusturma



/* sem_open.c */
#include <semaphore.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <stdio.h>
#include <unistd.h>
#include <getopt.h>
#include "common.h"

static void usageError(const char *progName)

{
fprintf(stderr, "Usage: %s [-cx] name [octal-perms [value]]\n", progName);
fprintf(stderr, "-c Create semaphore (O_CREAT)\n");
fprintf(stderr, "-x Create exclusively (O_EXCL)\n");
ex1t(EXIT_FAILURE);
}
int main(int argc, char *argv[])
{
int flags, opt;
mode_t perms;
unsigned int value;
sem_t *sem;
flags = 0;
while ((opt = getopt(argc, argv, "cx")) != -1) {
switch (opt) {
case 'c':
flags |= O_CREAT;
break;
case 'x':
flags |= O_EXCL;
break;
default:
usageError(argv[0]);
}
}
if (optind >= argc) usageError(argv[0]);
/* Default permissions are rw------- ; default semaphore initialization value is 0
*/

perms = (argc <= optind + 1) ? (S_IRUSR | S_IWUSR) : getInt(argv[optind + 1], GN_B
ASE_8, "octal-perms");
value = (argc <= optind + 2) ? 0 : getInt(argv[optind + 2], 0, "value");

sem = sem_open(argv[optind], flags, perms, value);
if (sem == SEM_FAILED) errExit("sem_open");

exit (EXIT_SUCCESS);



Semafor Turleri
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Semafor Operasyonlari

Semaforlari, isaretsiz integer degerler olarak disunebiliriz.

Bir semafor Uizerinde, artirma ve azaltma yoninde iki temel operasyon gergeklestirilebilir.

Operasyonel Semafor Fonksiyonlari

sem_wait

e Semaforun degerini 1 azaltmak igin kullanilir.

e Eger ilgili semafor degeri 1'den biylkse azaltma iglemi aninda gergeklestirilir ve
fonksiyon geri doner.

e Semafor dederi zaten O'a egitse, sem_wait fonksiyonu, semaforun degerinin 1
artmasini bekler. Artis oldugunda hemen tekrar 0'a geker ve fonksiyon geri déner.

¢ Yukaridaki bloklanmis bekleme durumunda bir sinyal yakalanmasi halinde, sinyale
iliskin SA_RESTART bayraginin ayarlanmis olup olmamasindan bagimsiz olarak,
EINTR hatasiyla fonksiyondan cikilir.

Ornek: Semafor Bekleme

#include <semaphore.h>
#include "common.h"

int int char
{
sem_t *sem;
if (argc < | | (argv[1], "--help") == 0)
usagekrr("%s sem-name\n", argv[0]);
sem = sem_open(argv[l], 0);
if (sem == SEM_FAILED)
erreExit("sem_open");
if (sem_wait(sem) == )
errExit("sem wait");
("%1ld sem wait() succeeded\n", (long) getpid());
(EXIT_SUCCESS);



sem_trywait ve sem_timedwait

Semafor bekleme operasyonu bir sinyal gelmedigi middetge islem gerceklesene kadar
¢agiran sureci bloklamaktadir.

Bloklama yapmasi istenmedigi durumda, sem_trywait kullanilabilir. Bu modelde eger
semafor degeri 1 ise azaltilip basarili déner, ancak deger zaten 0 ise bloklama yapilmaz
ve EAGAIN hatasi ile donulur.

Bekleme islemi icin maksimum zaman araligini se¢mek istersek, sem_timedwait
fonksiyonunu kullanabiliriz. Bu durumda semafor dederi hemen azaltilamiyorsa,
maksimum olarak verilen parametre suresi kadar bekleyecektir. Bu sure zarfinda da
islemin gergeklesmemesi halinde ETIMEDOUT hatasi ile doner.

sem_post

Semaforun degerini 1 artirmak igin kullanilir.

Eger semaforun degeri zaten 0 ise ve baska bir slire¢ ayni semaforu bekledigi igin
bloklanmis durumdaysa, ilgili sure¢ uyandirilir.

Yukaridaki durumda birden fazla stirecin ayni semaforu beklerken bloklanmasi
s6zkonusu olursa, hangi surecin uyandirilacagl garanti edilemez.

Ornek: Semafor Degerini Artirma

#include <semaphore.h>

#include "common.h"

int int char

{

sem_t *sem;
if (argc != 2)
usagekrr("%s sem-name\n", argv[0]);

sem = sem_open(argv[l], 0);
if (sem == SEM_FAILED)

erreExit("sem_open");

if (sem_post(sem) == )
erreExit("sem_post");

(EXIT_SUCCESS);



sem_getvalue

e Mevcut bir semaforun o anki degerini almak igin kullanihr.

Ornek

#include <semaphore.h>
#include "common.h"

int int char

{

int value;
sem_t *sem;
if (argc !'= 2)
usageErr("%s sem-name\n'", argv[0]);

sem = sem_open(argv[l], 0);

if (sem == SEM_FAILED)
errExit("sem_open");

if (sem_getvalue(sem, &value) == )
errExit("sem_getvalue");

("%d\n", value);
(EXIT_SUCCESS);

Isimsiz Semaforlar

e isimsiz semaforlar, ortak bir bellek alanina erigsimin miimkin oldugu tim senaryolarda
kullanilabilir.

e isimlendiriimis semaforlardaki fonksiyonlar aynen kullanilabilir.

e Bu fonksiyonlara ek olarak isimsize semaforlarda sem_init ve sem_destroy
fonksiyonlari da kullaniimaktadir.

sem_1init

e ilgili semaforun ilklendirilmesi islemlerini gerceklestirir.



e Fonksiyonun 2. parametresi olan pshared degeri 0 oldugu takdirde, semafor sadece
ayni surecin thread'leri igerisinde kullanilabilir. Bu nedenle shared memory kullanimina
gerek kalmadan, global bir degiskende veya heap lGzerinde ayrilan bir alanda tutulabilir.

e pshared degeri 0'dan farkh olursa, semafor farkli surecler arasinda kullanilabilir. Bu
durumda 1. parametredeki adres, shared memory Uzerindeki bir yeri gostermelidir.

¢ Bu fonksiyonun ayni semafor i¢in birden fazla ¢agrilmasi durumunda sistem kararli
davranamaz. Bu nedenle, her semaforun sadece bir defa ilklendiriimesi garanti
edilmelidir.

sem_destroy

e |simsiz bir semaforun sonlandiriimasini saglar.

e Semafor sonlandiriimadan, tutuldugu bellek bélgesi free edilmemelidir.

Ornek: isimsiz semafor kullanimi

#include <semaphore.h>
#include <pthread.h>
#include "common.h"

static int glob = 0;
static sem_t sem;

static void * void
{
int loops = *((int *) arg);
int loc, j;
for (3 = 0; j < loops; j++) {
if (sem_wait(&sem) == )
errExit("sem_wait");
loc = glob;
loc++;
glob = loc;
if (sem_post(&sem) == )
errExit("sem_post");

}

return ;

int int char

pthread_t t1, t2;
int loops, s;



loops = (argc > 1) ? getInt(argv[l], GN_GT_O, "num-loops") : 10000000;

/* Initialize a thread-shared mutex with the value 1 */
if (sem_init(&sem, 0, 1) == -1)
errExit("sem init");

/* Create two threads that increment 'glob' */
s = pthread_create(&t1, NULL, threadFunc, &loops);
if (s 1= 0)

erreExit("pthread_create");

s = pthread_create(&t2, NULL, threadFunc, &loops);
if (s 1= 0)
erreExit("pthread_create");

/* Wait for threads to terminate */

s = pthread_join(t1, NULL);

if (s 1= 0)
errexit("pthread_join");

s = pthread_join(t2, NULL);
if (s = 0)
erreExit("pthread_join");

printf("glob = %d\n", glob);
exit (EXIT_SUCCESS);



Shared Memory Kullanimi

e POSIX shared memory kullanimi, System V shared memory modeline gore avantajlari
nedeniyle 6zellikle yeni uygulamalarda daha fazla tercih edilmektedir.

e Linux 2.4 gekirdegi ile birlikte desteklenmeye baglanmistir.

e Semafor kullanimina benzer sekilde, POSIX shared memory objeleri de Linux altinda
tmpfs dosya sistemi ile /dev/ishm dizini altina baglanmis halde tutulur.

e Bu dizin tmpfs tiriinde éntanimli olarak, mevcut sistem belleginin maksimum yarisini
kullanacak sekilde baglanir ancak mount igleminde parametre vererek bu degeri
degistirmek mumkundur.

shm_open

e shm_open fonksiyonu, standart kitiphanedeki open fonksiyonuyla ayni araylze
sahiptir.

e Parametre olarak dosya ismi, isleme dair ayarlanan opsiyonlar ve agilacak kaynak
Uzerindeki erisim yetkilerini alir.

e open fonksiyonundakine benzer sekilde O_CREAT, O_EXCL, O_RDONLY, O_RDRW
ve O_TRUNC opsiyonlarinin bir veya birkagi birlestirilerek parametre olarak verilebilir.

e Geriye donen file descriptor referansi Uzerinden fstat fonksiyonuyla yapacagimiz
kontroller ile, shared memory alaninin buyuklaguna 6grenebiliriz. Yeni agilan shared
memory alanlarinin boyutu baslangigta sifirdir.

e Memory map iglemini yapmadan once, ftruncate fonksiyonu ile shared memory
alaninin boyutunu istedigimiz degere ayarlayabiliriz. Bu iglem Uretilen alandaki bellek
bdlgesini '\e' degerleriyle doldurur.

Ornek: Shared Memory Olusturma

#include <sys/stat.h>
#include <fcntl.h>
#include <sys/mman.h>
#include "common.h"



static void usageError(const char *progName)

{
fprintf(stderr, "Usage: %s [-cx] name size [octal-perms]\n", progName);
fprintf(stderr, "-c Create shared memory (O_CREAT)\n");
fprintf(stderr, "-x Create exclusively (O_EXCL)\n");
ex1t(EXIT_FAILURE);

}

int main(int argc, char *argv[])

int flags, opt, fd;
mode_t perms;
size_t size;

void *addr;

flags = O_RDWR;

while ((opt = getopt(argc, argv, "cx")) != -1) {
switch (opt) {
case 'c':
flags |= O_CREAT;
break;
case 'x':
flags |= O_EXCL;
break;
default:

usageError(argv[0]);

}
if (optind + 1 >= argc)
usageError(argv[0]);

size = getLong(argv[optind + 1], GN_ANY_BASE, '"size");
perms = (argc <= optind + 2) ? (S_IRUSR | S_IWUSR)
getLong(argv[optind + 2], GN_BASE_8, "octal-perms");

/* Create shared memory object and set its size */
fd = shm_open(argv[optind], flags, perms);
if (fd == -1)

errExit("shm_open");

if (ftruncate(fd, size) == -1)
errExit("ftruncate");

/* Map shared memory object */
addr = mmap(NULL, size, PROT_READ | PROT_WRITE, MAP_SHARED, fd, 0);
if (addr == MAP_FAILED)

errExit("mmap");

ex1t (EXIT_SUCCESS);



Ornek: Shared Memory Yazma

#include <fcntl.h>
#include <sys/mman.h>
#include "common.h"

int int char

{
int fd;
size_t len;
char *addr;

if (argc != | (argv[1], "--help") == 0)
usageErr("%s shm-name string\n", argv[0]);
fd = shm_open(argv[1], O_RDWR, 0);
if (fd == )
errExit("shm_open");
len = (argv[2]);
if (ftruncate(fd, len) == )
errExit("ftruncate");
("Resized to %1d bytes\n", (long) len);
addr = mmap( , len, PROT_READ | PROT_WRITE, MAP_SHARED, fd, 0);
if (addr == MAP_FAILED)
errExit("mmap");
if (close(fd) == )

errExit("close");

("copying %1d bytes\n", (long) len);
(addr, argv[2], len);

(EXIT_SUCCESS);

Kullanim

e ilk drnekteki uygulamayi kullanarak, 4 byte uzunlugunda deneme1 adinda bir shared
memory alani olusturalim:

/shm_create -c deneme1 4



¢ Ardindan hexdump ile ilgili dosyaya bakalim:
hexdump -C /dev/shm/deneme1 00000000 00 00 00 00

e 3imdi bu shared memory alanini genisleterek baska bir sirecten igerisine veri aktarip
hexdump ile kontrol edelim:

./shm_write denemel "Ornek bir metin"
Resized to 16 bytes
copying 16 bytes

hexdump -C /dev/shm/denemel
00000000 c3 96 72 6e 65 6b 20 62 69 72 20 6d 65 74 69 6e |..rnek bir metin|

shm_unlink

e Shared memory alanini kaldirmak istedigimizde kullanilir.

® shm_unlink islemi sonrasi, ilgili alanini memory-map yontemiyle kullanmakta olan diger
suregclerin mapping bilgilerini etkilemez. ligili stireglerde ayrica munmap fonksiyonu
cagrilmahdir.

e Shared memory alanini kullanan tim suregler shm_unlink Yyaptiktan veya sonlandiktan
sonra, isletim sistemi tarafindan ilgili alan tamamen kaldirilir.

Ornek

#include <fcntl.h>
#include <sys/mman.h>
#include "common.h"

int int char
{
if (argc != | (argv[1], "--help") == 0)
usageerr("%s shm-name\n", argv[0]);
if (shm_unlink(argv[1]) == )

erreExit("shm_unlink");
(EXIT_SUCCESS);



Memory Mapped IO

Memory Mapped 10 igslemleriyle temel olarak, read , write fonksiyonlariyla yapilacak
bir 10 operasyonunun, ilgili sirecin adresledigi bellek alani igerisinde dogrudan bellek
erigsim yontemleriyle gerceklenmesini saglar.

Birden fazla sureg, bir dosyayi kendi bellek alanlarina bu sekilde adreslediklerinde, ayni
dosya Uzerinde ayni anda bellek operasyonlariyla iglem yapabilirler.

Eger mapping islemi, MAP_PRIVATE bayragi ile olugturulmus ise, ilgili surecin yaptigi
degisiklikleri diger suregler goremezler. Bu sekildeki bir kullanim ayni zamanda, yapilan
degisikliklerin dosyaya da tekrar yazilmayacagi anlamina gelmektedir.

MAP_SHARED bayragi ile olusturulmus mapping'lerde ise, diger stiregler de yapilan
degisiklikleri gorebilirler. Bu degisiklikler isletim sistemi tarafindan dosyaya da yansitilir.

mmap

#include <sys/mman.h>

void *mmap(void *addr, size_t length, int prot, int flags, int fd, off_t offset);
mmap Sistem ¢agrisi ile ilgili surecin adresleme araliginda yeni bir mapping olusturulur.
addr alani NULL ise sistem tarafindan uygun bir adres otomatik olarak atanir.

islemin bagarili olmasi durumunda, ilgili bellek adresi geri dénilur, diger durumda
MAP_FAILED makrosuyla test edebilecedimiz bir deger doner.

length degeri mapping yapmak istedigimiz uzunlugu gosterir.
prot dederi ilgili alan Uzerindeki erigim yetkilerini gosterir.
PROT_NONE: ilgili alana erigim engellenir
PROT_READ: okunabilir
PROT_WRITE: yazilabilir
PROT_EXEC: kod calistirilabilir
Bu degerler veya operatoriyle birlestirilebilir.

flags parametresi ile alanin kullanim seklinde dair opsiyonlar belirtilir.



e MAP_PRIVATE olmasi durumunda, yapilan degisiklikler sadece mapping'i yapan sure¢
icerisinde gorunebilir. Sistem bu noktada copy-on-write mekanizmasini kullanir ve
degisiklik yapilmadigr muddetge ek bir bellek kaybi s6z konusu olmaz.

e MAP_SHARED olmasi durumunda, yapilan degisiklikler ayni mapping islemini yapmis
diger sureclerde de gorundr. Ayni zamanda sistem tarafindan dosyaya da yansitilir.
Burada dosyaya yazma iglemini garanti etmek amaciyla msync sistem ¢agrisi da
kullanilabilir.

Ornek: mmap kullanimi

#include <sys/mman.h>
#include <sys/stat.h>
#include <fcntl.h>

#include "../common/debug.h"
int int char
{

char *addr;

int fd;

struct stat sb;

if (argc != | (argv[1], "--help") == 0)
usagekerr("%s file\n", argv[0]);

fd = open(argv[1l], O_RDONLY);

if (fd == )
errExit("open");

if (fstat(fd, &sb) == )
errexit("fstat");

addr = mmap( , sb.st_size, PROT_READ, MAP_PRIVATE, fd, 0);
if (addr == MAP_FAILED)

errExit("mmap");

if (write(STDOUT_FILENO, addr, sb.st_size) != sb.st_size)
fatal("partial/failed write");

(EXIT_SUCCESS);

munmap

e mmap isleminin tersini yaparak ilgili sirecin bellek alanindaki mapping'i kaldirir.



e Bellek Uzerinde yapilan operasyonlarin dosya Uzerinde de gergeklestiginden emin
olmak i¢in, munmap Oncesinde msync fonksiyonunu kullanmak gerekir.

Dosya Mapping islemleri

e MAP_PRIVATE yontemiyle dosyalar uzerinde mapping uygulamak, 6zellikle
cahistinlabilir dosyalar ve paylasimli kituphane kullanimi igin dnemlidir.

e Bu sayede ayni uygulamanin veya kutiphanenin text segmenti salt-okunur olarak
aclilabilir ve sistemdeki tim surecler tarafindan ortak kullanilabilirken, data segmenti her
sureg icin 6zel olarak mapping yapildigindan, ilgili surece ait degisiklikleri tagiyabilir.

e MAP_SHARED ydntemiyle uygulanan mapping islemlerinde ise tim surecler bellekteki
ayni fiziksel alani kullandigindan énemli bir performans kazanci olugur.

Memory Mapped 10 Avantajlari

® read , write operasyonlarina yerine bellek Uzerinde islem yapmak, daha kolay
okunur ve kisa kodlar Uretebilmemizi saglar.

e Tanimlanmis bir struct ile, bellek Uzerinde geziniyormus gibi islemler yapilabilir.
Ozellikle rastgele erisimli dosyalarda ciddi bir kolaylik saglanir.

e Bu yontemle yapilan operasyonlar daha performansli ¢alisir.

e Normal read ve write iglemlerinde, sistemde 2 adet transfer islemi olusur. Bunlardan
birincisi verinin dosyadan kernel igerisindeki tampon alanina taginmasi, ikincisi ise
tampon alandan ilgili userspace surecin bellek alanina tagsinmasi iglemidir.

e Memory mapped 10 modelinde ikinci isleme gerek olmadigindan, hem tagima
isleminden kurtulunur, hem de toplamda ihtiya¢ duyulan bellek miktari azalr. Ozellikle
birden fazla surecin ayni (blyuk) dosya uUzerinde rastgele erisim yaptigi modelde dnemli
oranda avantaj saglamaktadir.

Dezavantajlar

e Kuguk capli IO islemlerinde, memory mapped 10 ydnteminin performansi daha dusuk
olacaktir.

e Bunun temel nedeni, baglangicta gereken ekstra mapping islemi, page fault, unmap
islemleri vb.)



e Bir diger problem de bellek Uzerinde yapilan islemlerin dosyaya yansitilmasini garanti
etmek icin ek islem yapilma ihtiyaci olarak gdsterilebilir.

¢ Bu nedenlerle basit dosya islemlerinde kullanimi genellikle 6nerilmez.



Soket Kullanimi

Soketler, prosesler arasi haberlesmede (IPC) kullanilan 6zel dosyalardir. Ayni makina
Uzerindeki veya ag baglantisina sahip farkl makinalardaki prosesler, birer u¢ noktasi
(endpoint) olarak tanimlanan soketler Gzerinden, cift yonll olarak, haberlesebilmektedir.

Bu bdlimde soket arayuzinl, haberlesme protokollerini (TCP, UDP) ve istemci sunucu
uygulamalarini inceleyecegiz.



Soket API

Bu bdlimde, sonraki bélimlere alt yapi olusturmak amaciyla, temel soket fonksiyonlarina
siraslyla deginmeye calisacagiz.

socket

Haberlesecek her iki taraf da ilk olarak birer soket olusturmalidir. Soketler, socket sistem
cagrisi ile olusturulmaktadir.

#include <sys/socket.h>
int int int int ;

socket fonksiyonu basarili olmasi durumunda bir soket olusturur ve sonraki ¢agrilarda
kullanilmak Gzere, sokete iligkin bir dosya betimleyicisi (file descriptor) déner. Basarisizlik
durumunda ise -1 dederine geri ddnmektedir. Olusan soketin gercekte ne oldugunu ve geri
donus degderinin neyi gosterdigini merak edebilirsiniz.

Unix sistemlerinde tim Girig/Cikis islemleri dosya betimleyicileri Gzerinden, okuma ve yazma
islemleri seklinde yapiimaktadir. Dosya betimleyicileri agik dosyalara erigimi saglayan birer
tamsayi degeridir. Ornegin, disk tabanli bir dosya agildiginda, isletim sistemi bellekte o
dosyaya iligkin, adina dosya nesnesi (file object) denilen, bir alan olusturur. Dosya ile ilgili
daha sonraki okuma ve yazma islemleri bu dosya nesnesi Uzerinden yapilmaktadir. Bu
dosya nesnesine ulagsmak igin isletim sistemi her proses 6zelinde ayrica bir dosya
betimleyici tablosu (file descriptor table) denilen bir alan daha tutmaktadir. Gosterici dizisi
seklindeki bu tablonun her elemani bir dosya nesnesinin adresini tutmakta ve dosya
betimleyicileri de bu tabloda bir indeks degeri gostermektedir. open fonksiyonuyla bir disk
tabanli dosya actigimizda fonksiyonun, basarili olmasi durumunda, dondugu deder aslinda
dosya betimleyici tablosundaki indeks degeridir.

soket fonksiyonunun argumanlarina gegmeden bu durumu asagidaki gibi bir rnek
Uzerinden gozleyebiliriz. Ornegi test.c adiyla saklayip asagidaki gibi derleyip
calistirabilirsiniz.



#include <stdio.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int {
int fd;

fd

open("./test.c", O_CREAT);
("%d\n", fd);

fd = socket(PF_INET, SOCK_STREAM, 0);
("%d\n", fd);
return O,

$ gcc -otest test.c

$ ./test
3
4

Bir proses baslatildiginda dosya betimleyici tablosundaki ilk 3 giris, standart okuma ve
yazma islemleri icin, sakli durumdadir. Bu agamadan sonra acgilacak her dosya i¢in dosya
betimleyici tablodaki en diigiik indeksli alan ayriimaktadir. Ornegimizde disk tabanl dosya
icin 3 numarali girigin, soket igin ise 4 numaral girisin ayrildigini gérmekteyiz. Bu durumu
gorsel olarak asagidaki gibi gosterebiliriz.



Dosya Betimleyici Tablosu

0 Standart Girig

Sakli 1

- Standart Ciki
Betimleyiciler Gk

2 Standart Hata

L Disk Tabanli Dosya
Nesnesi

3 | Dosyaya lliskin Adres

4 Sokete lligkin Adres

Soket Dosya
Nesnesi

Ortada gergek anlamda bir dosya olmamasina karsin, soketler programci tarafindan
bakildiginda gergek birer dosyaymis gibi gérinmektedir. Gergek dosyalara ve soketlere ayni
dosya betimleyici tablosu Uzerinden erigildiginden soketler tGizerinde de dosya fonksiyonlarini
kullanmak mumkun olmaktadir. Soketlerle galismak normal dosyalara goére daha karmasik
oldugundan okuma ve yazma islemleri i¢in ayrica 6zel fonksiyonlar da bulunmaktadir.

Not: Soketlere iliskin dosya sisteminde girigler olusturulabilir. Bu tlr soketlere (Unix
Domain Socket) daha sonra deginecegiz.

socket fonksiyonunun aldig1 argumanlar ve ilgilendigimiz baglica degerleri asagidaki gibidir.

e domain: Kullanilacak olan protokol ailesini (protocol family) gosterir. bits/socket.h
dosyasinda sembolik sabitler seklinde tanimlanmiglardir. Kullanacagimiz baglica
degerler asagidaki gibidir.

Alan T C Adres Yapi
(Domain) lletisim Ortami Adres Bigimi Tiirii
AF_UNIX Ayni makina Dosya yolu sockaddr_un
AF_INET I"Pv4. yoluyla ag 32-bit IPv4 adresi + 16-bit port sockaddr i
Uzerinden numarasi
AF_INET6 IPv6 yoluyla ag 128-bit IPv4 adresi + 16-bit port sockaddr_in6

Uzerinden numarasi



socket fonkiyonuna, AF_UNIX gecirilmesi durumunda bir UNIX alan soketi olusturulurken,
diger iki argiman icin Internet alan soketi olusturulmaktadir. Tablodaki diger bilgilere yeri
geldigince deginecegiz.

e type: type argimani ile soketin tipi bildiriimektedir. bits/socket type.h bu amagla
tanimlanmig sembolik sabitler bulunmaktadir. Baglicalari agagidaki gibidir.

Tip Anlami
SOCK_STREAM Guvenli, baglanti temelli protokol (TCP)
SOCK_DGRAM Guvensiz, mesaj temelli protokol (UDP)
SOCK_RAW IP veya Ethernet gibi alt seviye protokol

SOCK_STREAM ile tanimlanan soketler stream soketi, SOCK_DGRAM ile tanimlananlar ise
datagram soketi olarak isimlendiriimektedir.

e protocol: Bu argimanin degeri diger ikisine gore degismektedir, cogunlukla o degeri
kullaniimaktadir.

bind
bind fonksiyonu bir soketi bir adresle iliskilendirmek igin kullaniimaktadir.

#include <sys/socket.h>

int int const struct ;
Parametre Gorevi

sockfd socket ¢agrisindan elde edilen dosya betimleyicisi

addr Soketin baglanacagi adres bilgilerinin tutuldugu alana ait gosterici
addrlen Adres bilgilerinin tutuldugu alanin uzunlugu

socket fonksiyonunu incelerken, soketlerin birden ¢ok alan igin (AF_UNIX, AF_INET,
AF_INET®6) tanimlanabildiklerini gormustik. Bu durumda farkli uzunluklardaki adres
alanlarina ihtiya¢ duyulmaktadir. Ornegin IPv4 ve IPV6 igin soket adresleri sirasiyla,
netinet/in.h dosyasinda tanimli, agsagidaki yapi turlerinde saklanmaktadir. IPv4 icin IP adresi
32 bit ile tutulurken IPv6 igin 128 bit kullanildigini hatirlayiniz.



struct sockaddr_in {

short int sin_family;
unsigned short int sin_port;
struct in_addr sin_addr;
unsigned char sin_zero[8];

struct sockaddr_in6é {

u_intlé_t sin6_family;
u_intlé_t sin6_port;
u_int32_t sin6_flowinfo;
struct in6_addr sin6_addr;
u_int32_t sin6_scope_id;

bind fonksiyonunu bu turlerden bagimsiz yazabilmek igin ayrica genel bir adres tirlu olarak
sockaddr turu tanimlanmistir.

struct sockaddr {
sa_family t sa_family;
char sa_data[14];

be

bind fonksiyonu ¢agrilirken gergek adres tlrinden sockaddr turine tir donuasima
yapilmakta ve gergek adres alaninin uzunlugu addrlen parametresine gegirilmektedir. bind
fonksiyonu ayrica sa_family alaninin degerine bakarak yapinin geri kalan kisminin
uzunlugunu ve adres formatini belirleyebilmektedir.

Simdi soket ile iligkilendirecegimiz adres alanini nasil olusturacagimiza bakalim. Daha basit
oldugundan IPv4 adresini kullanacagiz. sockaddr _in igindeki sin_addr alanina ait yapi ve tur
tanimi asagidaki gibidir.

typedef uint32_t in_addr_t;
struct in_addr

{

in_addr_t s_addr;

be

16 byte uzunlugundaki IPv4 icin soket adres alanini (sockaddr_in) gorsel olarak asagidaki
gibi gosterebiliriz.



0x0 Adres Ailesi (AF_INET) Port

Ox4 IP Adresi
0x8 0
0xC 0

Birden ¢ok byte'tan olugan tam sayilar islemci mimarisine gore bellekte iki farkl sekilde
tutulabilmektedir. Ornegin, x86 mimarisinde sayinin diisiik anlamli byte'l diisiik adreste
tutulurken bagka bir mimaride yerlesim tam tersi olabilir. x86 gibi duguk anlamli byte'in dusuk
adreste tutuldugu mimariler little endian olarak isimlendirilirken, sayinin dusuk anlamh
byte'ini yuksek adreste saklayan mimariler big endian olarak isimlendirilmektedir.
Haberlesen sistemlerin byte siralamalari farkli olabilmektedir bu ylizden ag tzerinden
gonderilecek olan bilgilerin byte siralamasi 6nem tagimaktadir. Ag Uzerinden gonderilen
bilgiler geleneksel olarak big endian'dir (network byte order). Bu durumda soket adresine
iligkin alan igerisine IP adresinin ve port numarasinin yazilma bigimi 6nem tagimaktadir.
Calisilan sistem big endian ise, port ve IP de@erleri oldugu gibi yazilirken tersi durumda byte
siralamalarinin degistiriimesi gerekmektedir. Soket arayuzu, ¢alisilan sistem (host) ile ag
(network) arasindaki byte siralamasi uygunlugunu saglamak igin asagidaki yardimci
fonksiyonlari barindirmaktadir.

#include <arpa/inet.h>

uint32_ t htonl(uint32 t hostlong);
uint16_t htons(uintl16_t hostshort);
uint32 t ntohl(uint32_ t netlong);

uint16_t ntohs(uint16_t netshort);

listen

Stream soketi Uzerinde dinleme yapmak igin listen fonksiyonu kullanilir.

#include <sys/socket.h>
int int int ;

Soketler bir baglantiy1 baglatmak icin kullanilabildikleri gibi gelen baglantiy1 kabul etmek igin
de kullaniimaktadirlar. Baglantiy1 baglatmak i¢in kullanilan soketler aktif, baglantiyi kabul
edenler ise pasif olarak isimlediriimektedir. Bir soket socket fonksiyonuyla olusturuldugunda



aktiftir, listen fonksiyonu ile soket pasif hale gecirilerek baglantiyi kabul eden tarafta oldugu
belirtilir.

Parametre Gorevi
sockfd socket ¢agrisindan elde edilen dosya betimleyicisi
backlog Cevap verilmeyi bekleyen kuyruktaki istek sayisi

backlog bekleyen baglanti isteklerini sinirlamak icin kullaniimaktadir.

accept

Gelen baglanti istekleri accept ile kabul edilir. accept ¢adrildiginda bekleyen bir baglanti
istegi yoksa, normal sartlarda, yeni bir bagdlanti istegi gelene kadar kod bloklanmaktadir.

Not: socket ile bir soket blokeli modda olusturulmaktadir. Sonrasinda soket fentl ile
blokesiz moda asagidaki gibi gecirilebilir. Bu durumda normalde bloklayan accept ve
soketten okuma igin kullanilan recv gibi fonksiyonlar blokesiz olarak ¢aligacaktir.

fentl(sockfd, F_SETFL, O_NONBLOCK);

#include <sys/socket.h>

int accept(int struct ;
Parametre Gorevi

sockfd socket ¢agrisindan elde edilen dosya betimleyicisi

addr Karsl taraftaki soket adresinin yerlestirilecegi alanin adresi

addrlen addr uzunlugunun tutuldugu adres

accept ile kars! tarafin adres bilgilerine ulasilabilmektedir. istekte bulunan soketin adresiyle
ilgilenmiyorsaniz addr ve addrlen igin NULL ve O degerlerini gegirebilirsiniz. addrlen
parametresi accept tarafindan hem okuma hem de yazma amacl olarak kullaniimaktadir.
accept cagrildiginda addrlen, addr igin ayrilan alanin uzunlugunu goésterirken, accept
dondugunde o alana yazilan gergek byte sayisini gostermektedir.

Not: Kargsi tarafin adres bilgilerine daha sonra getpeername yardimci fonksiyonuyla da

ulasilabilir.

accept bir baglanti istegini kabul ettiginde yeni bir soket ile geri ddnmekte ve haberlesme bu

yeni soket Uzerinden yapilmaktadir.



connect
Karsi tarafa baglanma istedi connect ile gonderilir.

#include <sys/socket.h>

int int const struct ;
Parametre Gorevi
sockfd socket ¢agrisindan elde edilen dosya betimleyicisi
addr Karsi taraftaki soket adresinin tutuldugu alana ait gosterici
addrlen Adres bilgilerinin tutuldugu alanin uzunlugu
close

Soket baglantisi close ile sonlandirilir.
#include <unistd.h>

int int ;

shutdown

shutdown ile, gegirilen son argimanin degerine gore iletisim kanali tek veya cift yonlu olarak

kapatilabilir.

#include <sys/socket.h>

int int int ;

how Durum
SHUT_RD Soket okuma iglemine kapatilir
SHUT _WR Soket yazma iglemine kapatilir

SHUT_RDWR Soket okuma ve yazmaya kapatilir



TCP Soketleri

TCP, veri glvenliginin garanti altina alindid1, baglanti temelli (connection-oriented) bir iletisim

protokultdur. TCP protokolu stream soketleri Uzerinden saglanmaktadir. Bu amagla socket

fonksiyonuna ilk argiman olarak SOCK_STREAM sembolik sabitini gegirecegiz.

Haberlesecek taraflardan bir tanesi gelecek istekleri dinlemekte diger taraf ise istekte

bulunmaktadir. Dinleyen taraf sunucu (server), istekte bulunan taraf ise istemci (client)

olarak isimlendiriimektedir. TCP igin sunucu istemci haberlesmesini kabaca telefon sistemine

benzetebiliriz. Bu benzetim tzerinden gidecek olursak sirasiyla sunucu ve istemci tarafinda

gerceklesen olaylar asagidaki gibi olacaktir.

1.

6.

socket ile haberlesme alt yapisi olusturulur. Bu durumu telefon cihazinin kendisine
sahip olmaya benzetebiliriz.

bind ile soket bir IP adresi ve port ile iligkilendirilir. Bu durumu, kendi adimiza tahsis
edilmis, bir telefon numarasina sahip olmaya benzetebiliriz.

listen ile soket Gzerinde dinleme islemi yapilacagi belirtilir. Bu durumu telefonun
sebekeye baglanmasina ve basinda cevap vermek uzere beklemeye benzetebiliriz.
accept ile gelen baglanti istegi kabul edilir. Bu durumu telefon ¢aldiginda cevap
verilmesine benzetebiliriz.

read ve write fonksiyonlariyla ¢ift yonli okuma ve yazma iglemleri yapilir. Bu durum
karsilikli konugsmaya denk gelmektedir.

close ile baglanti sonlandirilir. Bu durum telefonun kapatiimasina karsilik gelmektedir.

istekte bulunan tarafta ise gegen olaylar kabaca soyledir:

1. Sunucu tarafinda oldugu gibi ilk olarak socket ile haberlesme alt yapisi olusturulur.

4.

connect ile kargl tarafa baglanma istegi gonderilir. Bu durum birini telefon numarasini
cevirerek aramaya denk gelmektedir.

read ve write fonksiyonlariyla gift yonli okuma ve yazma iglemleri yapilir. Bu durum
karsilikli konugsmaya denk gelmektedir.

close ile baglanti sonlandirilir. Bu durum telefonun kapatiimasina karsilik gelmektedir.

Sunucu ve istemci arasinda gegen olaylari gorsel olarak asagidaki gibi gosterebiliriz.



sunucu

soket olusturulur
socket()
soket IP ve port ile iligkilendirilir
bind
‘ 0 istemci
soket dinleme islemi baglar soket olusturulur
listen() socket()
. gelen istek karsilanir - baglanti istegi gerceklestirilir
accept() connect()
yeni istekler e
kabul edilir bloke gozulr
Y 4
gelen mesajlar okunur - mesaj gonderilir
read() write()
mesaj gonderilir . gelen mesajlar okunur
write() read()
accept'ten donen soket kapatilir soket kapatilir
close() close()
dinleyen soket kapatilr
close()
Uygulama sonlandirilir
exit()

Sunucunun yasam dongusu boyunca birden ¢ok istemciye yanit verebilmek igin bir dongu
icerisinde yeniden accept fonksiyonunu ¢agirdigini gormekteyiz. Genel igleyisi gosterdigimiz
bu 6rnekte, sunucu ayni anda bir tek istemciye hizmet vermektedir, goklu istemciyle es
zamanli galisma sekline daha sonra bakacagiz.

Bu noktada port numaralariyla ilgili birka¢ sey sdylemek istiyoruz. IP numarasini bir sirketin
telefon numarasina benzetirsek, port numarasi konugsmak istedigimiz kisinin dahili
numarasina denk gelmektedir. Port numaralar sistemdeki servisleri birbirinden ayirmak igin
kullaniimaktadir. Port numaralari i¢in adres alanlarinda 2 byte yer ayrildigini hatirlayiniz, ilk
1024 tanesi root kullanicisina ayrilmig 65535 port (0. port sakli durumdadir)
kullanilabilmektedir. /etc/services dosyasindan sisteminizdeki servislere ve ilgili port
numaralarina bakabilirsiniz. istemci tarafinda herhangi bir port numarasi belirtmememiz
dikkatinizi gekmis olabilir, igletim sistemi bizim i¢in gegici bir port ayarlayacaktir. Bu tur
portlar ephemeral port olarak isimlendiriimektedir.



Simdi basit bir 6rnek Uzerinden istemci sunucu haberlesmesine bakalim. Sunucu ve istemci
kodlari asagidaki gibidir. client uygulamasi baglanacagi tarafin IP adresini komut satirindan
almaktadir. Her iki tarafinda bilmesi gereken port numarasini 8080 olarak sectik. Buradaki
test kendi makinamizda gerceklestirecegimizden istemciye loopback adresini (127.0.0.1)
gegcirdik.

server.c

#include <stdio.h>
#include <string.h>
#include <time.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define PORT 8080
#define BACKLOG 4

int {
int s;

int c;

int b;

struct sockaddr_in sa;
FILE *client;

int count = 0;

if ((s = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror('"socket");

return 1;

bzero(&sa, sizeof sa);

sa.sin_family = AF_INET;
sa.sin_port = htons(PORT);

if (INADDR_ANY)
sa.sin_addr.s_addr = htonl(INADDR_ANY);

if (bind(s, (struct sockaddr *)&sa, sizeof sa) < 0) {

perror("bind");
return 2;

listen(s, BACKLOG);

for (i) {
b = sizeof sa;



if ((c = accept(s, (struct sockaddr *)&sa, &b)) < 0) {
perror("accept");

return 4;

}

if ((client = fdopen(c, "w")) == ) {
perror("fdopen");
return 5;

}

(client, "%d. cevap\n', ++count);

fclose(client);

client.c



#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define PORT 8080

int main(int char {
int s;
int bytes;
struct sockaddr_in sa;
char buffer[BUFSIZ+1];

if (argc '= 2) {
("kullanim: client <IP adresi>\n");
return 1;

if ((s = socket(PF_INET, SOCK_STREAM, 0)) < 0) {
perror("socket");
return 1,

bzero(&sa, sizeof sa);

sa.sin_family = AF_INET;

sa.sin_port = htons(PORT);

sa.sin_addr.s_addr = inet_addr(argv[1l]);

if (connect(s, (struct sockaddr *)&sa, sizeof sa) < 0) {
perror('"connect");
close(s);
return 2;

while ((bytes = read(s, buffer, BUFSIZ)) > 0)
write(1l, buffer, bytes);

close(s);
return 0;

Her iki kodu derleyelim ve sunucu uygulamasini ¢alistiralim.

$ gcc -oserver server.c
$ gcc -oclient client.c
$ ./server



Bu asamada server uygulamasinin accept fonksiyonunda bloklandigini gérmekteyiz. client
uygulamasini ¢alistirdigimizda ekrana sunucu tarafindan génderilen bir mesaj yazdigini ve
ardindan sonlandigini gérmekteyiz.

./client 127.0.0.1
cevap
./client 127.0.0.1
cevap
./client 127.0.0.1
cevap
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Sunucu ve istemci kodlarinda simdiye kadar gérmedigimiz bir sembolik sabit ve birer
fonksiyon bulunmakta, kisaca ne olduklarina bakalim.

INADDR_ANY: Bu sembolik sabit, soketi spesifik bir IP adresine baglamak yerine makinanin
tum internet arayuzlerinin kullanimina olanak saglar.

fdopen: Sokete iligkin dlslk seviyeli dosya betimleyicisini almakta ve standart C
kitiphanesindeki fonksiyonlarin tanidigi FILE tlrinden adrese donmektedir. Bu sayede
soket Uzerinde fprintf gibi fonksiyonlari kullanmak mumkun olmaktadir.

FILE fdopen(int fildes, const char mode);

inet_addr: Sayi ve noktalarla ifade edilen IPv4 adreslerini ag byte siralamasina uygun sayi
formuna donusturdr.

Soketlere Ozgii G/C Fonksiyonlari

Soketler tzerinde G/C iglemleri icin geleneksel read, write yerine ek 6zellikler sunan, soket
spesifik recv ve send fonksiyonlari da kullanilabilir.

#include <sys/socket.h>
ssize t recv(int sockfd, void *buffer, size t length, int flags);
ssize t send(int sockfd, const void *buffer, size t length, int flags);

Fonksiyonlarin geri donus degerleri ve aldiklari ilk 3 argiman read ve write ile aynidir. Son
arguman flags ise G/C isleminin davranisini degistiren bitsel bir maskedir, 6rnek bazi
degerler asagidaki gibidir.



Deger Ozellik

MSG DONTWAIT Sokgt, fentl iI.e bloke§iz moda gecirilmek zorunda kalinmaksizin,
- G/C iglemleri blokesiz modda yapilir.

Soketten okuma yaptiktan sonra tamponu silmez. Bu sayede
MSG_PEEK - L . -
- soket Uzerinden ayni bilgilere sonraki okumalarda da ulagilabilir.

MSG_WAITALL Okuma isleminde, sokette length kadar bilgi birikene kadar bloklar.



UDP Soketleri

UDP, TCP'nin aksine, veri glvenliginin garanti altina alinamadigi mesaj temelli bir iletisim
protokoltdur. Mesajlasacak taraflar arasinda 6éncesinde bir iletisim kanalinin olusturulmasi
gerekmemektedir. UDP protokolu datagram soketleri Uzerinden saglanmaktadir. Bu amacla
socket fonksiyonuna ilk argiman olarak SOCK_DGRAM sembolik sabitini gegirecegiz.

UDP protokulindeki haberlesmeyi posta sistemine benzetebiliriz. Bu benzetim Uzerinden
gidecek olursak sirasiyla sunucu ve istemci tarafinda gerceklesen olaylar agagidaki gibi
olacaktir.

1. socket ile haberlesme alt yapisi olusturulur. Bu durumu fiziksel bir posta kutusuna sahip
olmaya benzetebiliriz.

2. bind ile soket bir IP adresi ve port ile iligkilendirilir. Bu durumu, evimizin adresinin posta
isletmesi tarafindan biliniyor olmasina benzetebiliriz.

3. recvfrom ile gelen mesaj, bloklamali modda, okunur. Bu durumu posta kutumuzun
basinda postaciy! beklemeye ve mektup ulastiginda okumaya benzetebiliriz.

4. sendto ile karsi tarafa mesaj génderilir. Bu durumu alicinin adresini yazdigimiz bir
mektubu postalamaya benzetebiliriz.

5. close ile soket sonlandirilir. Artik bir posta kutunuz olmadigindan mektup
alamayacaksiniz.

Tipik bir istemci tarafinda gerceklesen olaylar ise bind iglemi hari¢ aynidir.

Sunucu tarafinda oldugu gibi ilk olarak socket ile haberlesme alt yapisi olugturulur.
recvfrom ile gelen mesaj, bloklamali modda, okunur.
sendfto ile karsi tarafa mesaj gonderilir.
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close ile soket sonlandirilir.

Gergekte istemci tarafinda da bind yapilabilir. Bu durumu goénderdiginiz bir mektubun Gzerine
kendi adresinizi yazmaniza benzetebiliriz. Bu durumda alici taraf bagka bir 6n bilgiye ihtiyag

duymadan size cevap verebilir. Ayrica sunucu tarafta accept kullanilabilmektedir, bu duruma
deginecegiz.

UDP istemci sunucu haberlesmesini en basit haliyle gorsel olarak asagidaki gibi
gOsterebiliriz.



sunucu

soket olusturulur
socket()

{

soket IP ve port ile iligkilendirilir
bind)

istemci

A

soket olusturulur
socket()

gelen mesaijlar okunur
recvirom()

Y

v

mesaj gonderilir
sendto()

mesaj gonderilir
sendtof)

"

v

gelen mesajlar okunur
recvfrom()

soket kapatilir
close()

!

soket kapatilir
close()

UDP'de veri alisverisi, genellikle, recvfrom ve sendto isimli 6zel fonksiyonlarla yapilir. Bu
fonksiyonlara daha yakindan bakalim.

#include <sys/socket.h>

ssize t recvfrom(int sockfd, void *buffer, size t length, int flags,
struct sockaddr *src_addr, socklen t *addrlen);

ssize t sendto(int sockfd, const void *buffer, size t length, int flags,
const struct sockaddr *dest_addr, socklen t addrlen);

Her iki fonksiyonun da geri donus degeri ve ilk 3 argumani read ve write fonksiyonlariyla
aynidir. flag argumani soket spesifik G/C 6zelliklerini degistirmek icin kullaniimaktadir. Diger
iki arguman ise kargidaki tarafin adresini belirtmek veya elde etmek icin kullaniimaktadir.

recvfrom fonksiyonundaki src_addr uzaktaki soketin adresini elde etmek igin
kullaniimaktadir. Karsi taraf bind islemini yapmissa gonderen tarafin adresine bu sekilde
erigilebilir. Bu argimanlarin kullanimi accept fonksiyonundaki kullanima benzemektedir.
Gonderen tarafin adresiyle ilgilenilmiyorsa bu argumanlara NULL degeri gegilebilir.

sento fonksiyonundaki dest_addr ve addrlen parameterleri karsi tarafin adresini belirtmek
igin kullaniimaktadir. Bu argimanlarin kullanimi connect fonksiyonundaki kullanima
benzemektedir.

Datagram soketleri baglantisiz olmalarina kargin connect fonksiyonu bu soketler i¢in de
kullanilabilir. Bu durumda baglantili datagram soketleri (connected datagram socket)
olusturulmus olur. connect isleminden sonra sendto fonksiyonundaki dest_addr ve addrlen



argumanlarina gerek kalmamaktadir, bu sebeple sendto yerine write fonksiyonu kullanilabilir.
isletim sistemi karsidaki soketin adresini bizim igin saklamaktadir. Ayrica bu sekilde yalniz
baglanti yapilan taraftan gelen paketler ulagsmaktadir. Bu durumu mektubumuzun gidecegi
adresi mektuba yazmak yerine postacimiza sGylememize benzetebiliriz. Ayrica postacimiz
ilgilendigimiz disindaki mektuplari bize ulastirmayacakiir.

Basit bir 6rnek Uzerinden UDP istemci sunucu haberlesmesine bakalim. Sunucu ve istemci
kodlar1 asagidaki gibidir. client uygulamasi baglanacagi tarafin IP adresini ve gdnderecegi
mesajl komut satirindan almaktadir. Sunucu istemciden gelen mesaiji geri gdndermekte ve
sonrasinda sonlanmaktadir. Her iki tarafinda bilmesi gereken port numarasini yine 8080
olarak sectik. Testi yine kendi makinamizda gergeklestirecegimizden istemciye loopback
adresini (127.0.0.1) gecirecegiz.

server.c



#include
#include
#include
#include
#include
#include
#include
#include

#define
#define

int main
char

struct sockaddr_in self, other;

int
int

if (

self
self
if (

whil
) o

t));

<stdio.h>
<stdlib.h>
<string.h>
<arpa/inet.h>
<netinet/in.h>
<sys/types.h>
<sys/socket.h>
<unistd.h>

BUF_SIZE 1024
PORT 8080

{
buf [BUF_SIZE];

len = sizeof(struct sockaddr_in);

n, s, port;

(s = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP)) == -1) {

perror('"socket");
return 1;

((char *) &self,

.sin_addr.s_addr =

perror("bind");

return 1;

, sizeof(struct sockaddr_in));
self.sin_family = AF_INET;
.sin_port = htons(PORT);

htonl(INADDR_ANY);
bind(s, (struct sockaddr *) &self, sizeof(self)) == ) {

e ((n = recvfrom(s, buf, BUF_SIZE, 0, (struct sockaddr *) &other, &len)) !=

("Received from %s:%d:

fflush( );

write(1, buf, n);

write(1, "\n", 1);

clos
retu

client.c

sendto(s, buf, n,

e(s);
rn 0

’

", inet_ntoa(other.sin_addr), ntohs(other.sin_por

(struct sockaddr *) &other, len);



#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <arpa/inet.h>
#include <netinet/in.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>
#include <unistd.h>

#define BUF_SIZE 1024
#define PORT 8080

int main(int char {
struct sockaddr_in server;
int len = sizeof(struct sockaddr_in);
char buf[BUF_SIZE];

int n, s;
if (argc !'= 3) {
("kullanim: client <IP adresi> <mesaj>\n");
return 1;
}
if ((s = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP)) == -1) {

perror('"socket");
return 1;

((char *) &server, 0, sizeof(struct sockaddr_in));
server.sin_family = AF_INET;
server.sin_port = htons(PORT);
server.sin_addr.s_addr = inet_addr(argv[1]);

if (sendto(s, argv[2], (argv[2]), 0, (struct sockaddr *) &server, len) ==
) |
perror("sendto()");
return 1;
}
n = recvfrom(s, buf, BUF_SIZE, 0, (struct sockaddr *) &server, &len);
buf[n] = 0;
("Received from %s:%d: ", inet_ntoa(server.sin_addr), ntohs(server.sin_port)
)i

fflush( );
write(l, buf, n);
write(1, "\n", 1);

close(s);
return 0,



Kodlari agagidaki gibi derleyebiliriz.

$ gcc -oserver server.c
$ gcc -oclient client.c

Sirasiyla sunucu ve istemci taraflarini asagidaki gibi calistirabiliriz.

$ ./server

$ ./client 127.0.0.1 "Mary had a little lamb"
Received from 127.0.0.1:8080: Mary had a little lamb

$ ./client 127.0.0.1 "All the place you have been trying..."

Received from 127.0.0.1:8080: All the place you have been trying...

Sunucu uygulamasinin giktisi ise asagidaki gibi olmaktadir.

$ ./server
Received from 127.0.0.1:50593: Mary had a little lamb
Received from 127.0.0.1:47827: All the place you have been trying...

istemci tarafa iligkin 50593 ve 47827 olarak gésterilen port numaralari daha énce
bahsettigimiz isletim sistemi tarafindan atanan gegici port numaralaridir.



UNIX Soketleri

UNIX alan soketleri (UNIX domain socket), Internet soketlerinin aksine, yalniz ayni makina
uzerindeki proseslerin haberlesmesine imkan tanimaktadir. Internet soketlerinde oldugu gibi

TCP ve UDP uzerinden haberlesme saglanabilir.

UNIX alan soketi olugturmak igin socket fonksiyonuna ilk argiiman olarak AF_UNIX sembolik
sabitini gecirmeliyiz. Alan soketleri dosya sisteminde bir girig olugturmakta ve buna iligskin bir
yol ifadesi (pathname) almaktadir. Alan soketlerinin adresleri sockaddr_un yapi tiriinde

saklanmaktadir.

struct sockaddr_un {

¥

Soket bind edildiginde dosya sisteminde sokete iligskin bir giris olusturulacaktir. Asagidaki

sa_family t sun_family;
char sun_path[ 1;

ornegi galistirip bu durumu gozleyebiliriz.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#include <sys/socket.h>
#include <sys/un.h>
#include <unistd.h>

#define UNIXSOCKNAME "/tmp/unixsock"

int

{
int sfd;
struct sockaddr_un addr;
sfd = socket(AF_UNIX, SOCK_STREAM, 0);
if (sfd == )
return 1;

(&addr, 0, sizeof(struct sockaddr_un));
addr.sun_family = AF_UNIX;

(addr.sun_path, UNIXSOCKNAME, sizeof(addr.sun_path) - 1);

if (bind(sfd, (struct sockaddr *) &addr, sizeof(struct sockaddr_un)) ==

return 1;

return 0,



$ gcc -oserver server.c
$ ./server
$ 1s -1 /tmp/unixsock
Srwxrwxr-x 1 serkan serkan @ Mar 25 17:24 /tmp/unixsock
Is ciktisinin basindaki s karakteri dosyanin bir sokete iliskin oldugunu gostermektedir.

Basit bir ornek Uzerinden, stream soketlerini kullanarak, sunucu ve istemci haberlesmesine
bakalim. istemci klavyeden girilen yaziyi sunucuya géndermektedir.

server.c.



#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/socket.h>
#include <sys/un.h>
#include <unistd.h>

#define UNIXSOCKNAME "/tmp/unixsock"
#define BUF_SIZE 100
#define BACKLOG 5

int main {
struct sockaddr_un addr;
int sfd, cfd;
ssize t numRead;
char buf[BUF_SIZE];
sfd = socket(AF_UNIX, SOCK_STREAM, 0);
if (sfd == )
return 1,

unlink (UNIXSOCKNAME);
(&addr, 0, sizeof(struct sockaddr_un));
addr.sun_family = AF_UNIX;

(addr.sun_path, UNIXSOCKNAME, sizeof(addr.sun_path) - 1);

if (bind(sfd, (struct sockaddr *) &addr, sizeof(struct sockaddr_un)) ==

return 1,
if (listen(sfd, BACKLOG) == )
return 1,
for (57) {
cfd = accept(sfd, , N
if (cfd == )
return 1;

while ((numRead = read(cfd, buf, BUF_SIZE)) > 0) {

if (write(1, buf, numRead) != numRead)
return 1;
}
close(cfd);
}
return 0;

client.c



#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/socket.h>
#include <sys/un.h>
#include <unistd.h>

#define UNIXSOCKNAME "/tmp/unixsock"
#define BUF_SIZE 100

int main

{

struct sockaddr_un addr;
int sfd;
ssize_t numRead;
char buf[BUF_SIZE];
sfd = socket(AF_UNIX, SOCK_STREAM, 0);
if (sfd == )
return 1;

(&addr, 0, sizeof(struct sockaddr_un));
addr.sun_family = AF_UNIX;
(addr.sun_path, UNIXSOCKNAME, sizeof(addr.sun_path) - 1);

if (connect(sfd, (struct sockaddr *) &addr, sizeof(struct sockaddr_un)) ==

return 1;

while ((numRead = read(©, buf, BUF_SIZE)) > 0) {
if (write(sfd, buf, numRead) != numRead)

return 1;

$ gcc -oserver server.c

$ gcc -oclient client.c



Birden Cok Iistemciyle Calisma

Cogu durumda, bir sunucunun ayni anda birden ¢ok istemciye hizmet vermesi
beklenmektedir. Ornegdin, ssh sunucusu Uzerinden, ¢ok sayida uzak makina kullanicisi
sisteme girig yapabilmektedir. ssh sunucusu, yeni baglantilari kabul etmekte, ayni zamanda
istemcilerden gelen komutlari ¢aligtirarak sonuglari geri donmektedir.

Belli bir anda, tek bir istemciyle ¢alisan ve istemcileri sirayla kabul eden sunucular
tekrarlamali sunucu (iterative server) olarak adlandirilirken, birden ¢ok istemciyle ayni anda
calisabilen sunucular es zamanli sunucu (concurrent server) olarak adlandiriimaktadir.
Buradaki es zamanhlik tum istemcilerin makul bir sure iginde sunucudan hizmet alabilmesini
ifade etmektedir, higbir istemci digerinin hizmet almasini engellememektedir.

Daha 6nce, socket fonksiyonu ile soketlerin blokeli modda olusturuldugunu ve sonrasinda
fentl ile blokesiz moda gegirilebildiklerini sdylemistik. Blokeli modda galigiimasi durumunda
yeni baglantilari kabul eden accept ve soketten okuma yapan read, recv gibi fonksiyonlar
program kodunu bloklayacaktir. Dolayisiyla, birden gok istemciyle es zamanh galismak
mumkuan olmayacaktir. Soketlerin blokesiz moda gecirilmesi durumunda ise fonksiyonlar
bloklamayacak ve bir dongu igerisinde isteklerden haberdar olmak icin surekli bir yoklama
(polling) islemi yapilacaktir. Bu tir donguler mesgul déngu (busy loop) olarak
adlandiriimakta ve iglemci zamaninin gereksiz yere harcanmasina neden olmaktadir.

Ozetleyecek olursak, blokeli calisma durumunda bekledigimiz olay gerceklesene kadar
prosesimiz uyutulup, olay gergeklestiginde uyandirilarak, islemci zamani etkin bir sekilde
kullaniimakta fakat es zamanlh ¢alisma mumkuin olmamaktadir. Blokesiz modda ise es
zamanl galisma mumkun olmasina karsin islemci zamani bog yere harcanmaktadir. Bu
durumda temel olarak agsagidaki yontemler kullaniimaktadir.

e Her bir istemci i¢in sucunu tarafinda yeni bir thread veya proses yaratilir.
e select ve poll sistem ¢agrilari ile soketlere iligkin dosya betimleyicileri izlenerek (/O
multiplexing) accept ve read islemleri gerektiginde yapilr.

Bu bolumdeki incelemelerimizi, istemciden gelen mesaijlar istemciye geri génderen basit bir
TCP sunucu (echo server) lizerinden yapacagiz. ilk olarak istemcilerle siral calisma seklini
sonrasinda ise, yeni prosesler olusturarak ve select gagrisiyla, es zamanl ¢alisma sekillerini
inceleyecegiz.

Istemcilerle Sirali Calisma



Bu galisma seklinde istemciler sunucudan sirayla hizmet alabilmektedir. Bir istemci
sunucuya baglandiktan sonra, baglanti sonlandirilana kadar, yeni bir istemci
baglanamamaktadir. Bu durumu asagidaki sekille gosterebiliriz.

sunucu
socket()
'
. istemci
bind()
‘ socket()
listen() ;
< connect()
1["
accept() >
fgets()
-
| v
read() write()
v L
write() read()
| |

Sunucu istemciyi kabul ettikten sonra blokeli modda read isleminde beklemektedir.
Sunucudan mesaj geldiginde mesaj okunmakta, okunan mesaj istemciye geri gonderilmekte
ardindan yeniden read ile beklenmektedir. istemci baglantiyi sonlandirdiginda sunucu tekrar
accept fonksiyonunu ¢agirarak yeni gelecek baglantiyi bekleyecektir. Ornek istemci ve
sunucu kodlari agsagidaki gibidir.

client.c :

#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define PORT 8080
#define BUF_SIZE 100

int int char {
int sfd;
int bytes;
struct sockaddr_in sa;



char buf[BUF_SIZE];
ssize_t numRead;

if (argc '= 2) {
("usage: client <IP adresi>\n");
return 1,

if ((sfd = socket(PF_INET, SOCK_STREAM, 0)) < 0) {
perror("socket");
return 1,

bzero(&sa, sizeof sa);

sa.sin_family = AF_INET;
sa.sin_port = htons(PORT);
sa.sin_addr.s_addr = inet_addr(argv[1]);

if (connect(sfd, (struct sockaddr *)&sa, sizeof sa) < 0) {
perror("connect");
close(sfd);

return 2,
}
for (7;) {
("Mesaj: ");
fgets(buf, BUF_SIZE, );
if (write(sfd, buf, (buf)) < 0) {
return 1,
}
if(numRead = read(sfd, buf, BUF_SIZE) < 0) {
break;
}
write(1, "Yanit: ", 8);
(buf);
}
close(sfd);
return 0,
}
server.c .

#include <stdio.h>

#include <string.h>
#include <stdlib.h>
#include <unistd.h>



#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define PORT 8080
#define BUF_SIZE 100
#define BACKLOG 4

char buf[BUF_SIZE];
int numRead;

void echo(int {
while ((numRead = read(cfd, buf, BUF_SIZE)) > 0) {
if (write(cfd, buf, numRead) != numRead)
return;
}
}
int main {
int sfd;
int cfd;
int b;

struct sockaddr_in sa;
FILE *client;

fd_set readfds, masterfds;
int nready;

int i;

int maxfd;

if ((sfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror("socket");

return 1,

bzero(&sa, sizeof sa);

sa.sin_family = AF_INET;
htons(PORT);

sa.sin_port

if (INADDR_ANY)
sa.sin_addr.s_addr = htonl(INADDR_ANY);

if (bind(sfd, (struct sockaddr *)&sa, sizeof sa) < 0) {
perror("bind");

return 2;

b

if (listen(sfd, BACKLOG) == )
return 1,

for (;;) {
cfd = accept(sfd, , );

if (cfd == -1)



return 1;
echo(cfd);
close(cfd);

Sunucu, istemci baglantiy! sonlandirana kadar echo fonksiyonunda bloklanmaktadir. istemci
baglantiy1 sonlandirdiginda read 0 degerine donmekte ve echo fonksiyonundan
¢ikilmaktadir. Ornegimiz (izerinden bu durumu inceleyelim.

Sunucu ve istemci uygulamalarimiz derleyelim.

$ gcc -oserver server.c
$ gcc -oclient client.c

Sunucuyu, ardindan istemciyi ¢alistirip bir mesaj génderelim.

$ ./server
$ ./client 127.0.0.1
Mesaj: istemci konusuyor

Yanit: istemci konusuyor

Mesaj:

istemcinin mesajinin kendisine geri génderildigini goriiyoruz. Simdi baska bir terminale
gegerek ikinci bir istemci ¢alistiralim ve bir mesaj gondermeyi deneyelim.

$ ./client 127.0.0.1
Mesaj: ikinci istemci konusuyor

ikinci istemci, baglanti istegi sunucu tarafindan kabul edilmediginden, write isleminde
bloklanmaktadir. ilk istemciyi sonlandirdigimizda, ikinci istemcinin baglanti istedi sunucu
tarafindan kabul edilecek ve ikinci istemci sunucu ile haberlesebilecektir.

Istemcilerle Es Zamanh Calisma

Birden ¢ok istemciyle es zamanl ¢alismanin ilk olarak proseslerle sonrasinda ise select
sistem cagrisiyla nasil gergeklendigine bakalim.

Yeni Proses Olusturma



Bu yontemde her bir istemci i¢in yeni bir proses olusturulmakta ve haberlesme, blokeli
modda, bu yeni proses Uzerinden saglanmaktadir. Bu durumu asagidaki sekil ile
gOsterebiliriz.

sunucu

socket()

,

istemcilere tahsis edilmig

bind() sunucu prosesleri

| : I
listen() Proses : E

I
dinleyen soket icin : :
> close() [
Y _—4 1,
x
accept() read() o
I
! I
> ’ o
Y write() ! !
baglanti soketi igin —] : :
close() Lo
I
| i

. ]
exit() LJ

I

Bu durumda, kodun diger kisimlarina dokunmaksizin, sunucunun yagsam dongusunu
olusturan for blogunu agagidaki gibi degistirecegiz.

for (77) {
cfd = accept(sfd, , );
if (cfd == )
return 1;
if (fork() == 0) {
/*istemciye tahsis edilmis alt proses kodu*/
close(sfd);

echo(cfd);
close(cfd);
(0);
}
close(cfd);

Sunucu kodu ilk galismaya basladiginda var olan proses (Ust proses) temel olarak yeni
baglantilari kabul etmek ve yeni alt prosesler olusturmaktan sorumludur. Haberlesme bu alt
prosesler Uzerinden saglanmakta ve bu sayede ¢ok sayida istemciyle paralel olarak



calisilabilmektedir. Ust proses ve bir alt proseste gegen olaylari sirasiyla asagidaki gibi
siralayabiliriz.

Ust proses:

Blokeli modda yeni bir baglatiy bekle

Bagdlanti istegi olmasi durumunda kabul et

Yeni bir alt proses olustur
¢ Alt prosesin haberlesme igin kullanacagi soketi kapat
e Tekrardan baglanti isteklerini bekle

Alt proses:

e Ust proses tarafindan yeni baglantilari dinlemek icin kullanilan soketi kapat
¢ Blokeli modda okuma ve yazma iglemlerini yap
e Sunucu baglantiylr kapatmigsa haberlesme soketini kapat, ardindan prosesi sonlandir

Not: Dosya betimleyicilerinin Ust prosesten alt prosese miras kaldigini hatirlayiniz.

Bu yontemde aslinda her bir istemci igin bir iteratif sunucu olusturmus olduk. Farkh
terminaller Uzerinde istemciler ¢alistirarak, beraber galigabildiklerini gozleyebilirsiniz.

$ ./server

$ ./client 127.0.0.1
Mesaj: 1. istemci konusuyor
Yanit: 1. istemci konusuyor

$ ./client 127.0.0.1
Mesaj: 2. istemci konusuyor
Yanit: 2. istemci konusuyor

Son olarak benzer galisma modelinin select ile nasil yapilabildigine bakalim.

select

select ile, yeni prosesler veya thread'ler olusturmaksizin, tek bir proses Uzerinden birgok
istemciye hizmet vermek mumkundur. select ile dosya betimleyicilerin durumu izlenmektedir.
select blokeli modda ¢alismakta, izlenen dosya betimleyicilerin durumdalarinda bir degisiklik
olmasi durumunda bloke ¢ozulmektedir. Ayrica blokenin ¢dzulmesi igin bir zaman asimi
suresi de belirlenebilir. select fonksiyonunun prototipi ve aldigi parametreler asagidaki
gibidir.



#include <sys/time.h>
#include <sys/select.h>

int int

struct ;

Parametre Gorevi

izlenecek maksimum dosya betimleyici sayisi (en yiiksek betimleyici

nfds numarasi + 1)

readfds Okuma amagli izlenecek dosya betimleyici kimesi
writefds Yazma amagli izlenecek dosya betimleyici kimesi
exceptfds Hata durumlari izlenecek dosya betimleyici kimesi
timeout Blokenin ¢ozllecedi zaman agimi suresi

select asagidaki degerlerin biriyle donmektedir.

Geri Doniis Degeri Anlami
0 digI deger Hazir betimleyici sayisi
0 Zaman asimi
-1 Hata durumu, errno degiskenine hatanin nedeni yazilir

select ¢agrisini, soketleri gerektiginde bloke olmadan okuyabilmek igin agagidaki bigcimde
kullanacak ve ilgilenmedigimiz parameterlere NULL degerini gegirecegiz.

select (nfds, readfds, , , )

readfds, fd_set turinde bir adres olup, okuma amagli izlenecek dosya betimleyici kimesini
gOstermektedir. fd_set turu, her bir biti bir dosya betimleyicisini temsil etmek Uzere, 1024
(proses basina acilabilecek maksimum dosya sayisi) bitlik bir alani gostermektedir. readfds
Uzerinden konusacak olursak, ilk dnce tum bitleri sifira gekmeli, ardindan izlemek istedigimiz
dosya betimleyicilere kargsilik gelen bitleri 1 degerine gekmeliyiz. select, readfds argimanini
hem okuma hem de yazma amagli (value-result argument) olarak kullanmaktadir. readfds,
fonksiyon g¢agrilmadan 6nce ilgilendigimiz dosya betimleyicilerini gostermesine karsin, eger
hata durumu veya zaman asimi olusmamigsa, fonksiyon dondiginde okumaya hazir
betimleyicileri gdstermektedir. select ile daha kolay ¢alisabilmek igin asagidaki makrolar
tanimlanmigtir.

Not: select'e ilk argiman olarak gecirdigimiz, nfds degeri select fonksiyonunun daha
hizli galismasi igin kullaniimaktadir. Bu sayede select 1024 bitten olusan kumelerin
(6rnegin readfds) tamami Gzerinde degil, ilk nfds biti Gzerinde islem yapacaktir.



Makro

void FD_ZERO(fd_set
*fdset)

void FD_SET(int fd, fd_set
*fdset)

void FD_CLR(int fd, fd_set
*fdset)

int FD_ISSET(int fd, fd_set
*fdset

Gorevi

fdset icindeki tim bitleri sifirlar

fd'ye karsilik gelen bitin degerini 1 yapar

fd'ye karsilik gelen bitin degerini O yapar

fdset icinde fd'ye karsilik gelen bitin degerinin 1 olup
olmadigini doner

Coklu istemciye yanit veren sunucuya iliskin calisma seklini gdsteren sekil ve érnek kod

sirasiyla asagidaki gibidir.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <unistd.h>

sunucu
socket()
bind()
listen()
i
> <
select(nfds, readfds...)

Yeni Baglanti Istemci Mesajinin
istegi Okunmasi
cfd = acceptf) read()

cfd'yi readfds'ye ekle
FD_SET() write()
| 1
— close(cfd)
istemci Baglantisinin i
Sonlanmasi
FD CLR(cfd)




#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define PORT 8080
#define BUF_SIZE 100
#define BACKLOG 4

char buf[BUF_SIZE];
int numRead;

int main {
int sfd;
int cfd;
int b;
struct sockaddr_in sa;
FILE *client;
fd_set readfds, masterfds;
int nready;
int i;
int maxfd;

if ((sfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror('"socket");

return 1;

bzero(&sa, sizeof sa);

sa.sin_family = AF_INET;
sa.sin_port = htons(PORT);

if (INADDR_ANY)
sa.sin_addr.s_addr = htonl(INADDR_ANY);

if (bind(sfd, (struct sockaddr *)&sa, sizeof sa) < 0) {
perror("bind");

return 2;

b

if (listen(sfd, BACKLOG) == -1)
return 1,

FD_ZERO(&masterfds);
FD_ZERO(&readfds);
FD_SET(sfd, &masterfds);

maxfd = sfd;

for (i) {
readfds = masterfds;
nready = select(maxfd + 1, &readfds, , ,
for (1 = 0; 1 <= maxfd && nready > 0; ++i) {

if (!'FD_ISSET(i, &readfds))



continue;
--nready;

if (i == sfd) {

cfd = accept(sfd, , );
if (cfd == )
return 1;

FD_SET(cfd, &masterfds);
if (maxfd < cfd)
maxfd = cfd;
b

else {
numRead = read(i, buf, BUF_SIZE);
if (numRead > 0) {
write(i, buf, numRead);

}
else {

close(i);
FD_CLR(1i, &masterfds);

ik bakista genel akigi gésteren sekil ve for ddnglsini olusturan kod karisik gelebilir, ilgili
kod bolumlerini bloklar seklinde inceleyelim.

Daha 6nce select'in okudugu degerleri degistirdiginden bahsetmistik, bu amacla fd_set
turinden iki adet degisken tutuyoruz.

e masterfds: izlenecek betimleyici kiimesi
¢ readfds: masterfds'in kopyasi alinarak select'e gegirilen kime

readfds, select dondugunde sonu¢ degeri gosterebildiginden, izlenecek fd kimesini
masterfds isimli ayri bir degiskende sakliyoruz.

FD_ZERO(&masterfds);
FD_ZERO(&readfds);
FD_SET(sfd, &masterfds);
maxfd = sfd;

masterfds ve readfds degiskenlerini sifirliyor ve baglanti isteklerinin dinlendigi sfd'yi
izlenecek fd kimesine ekliyoruz. Son olarak, en yuksek fd degerini tutan maxfd'ye ilk
degerini veriyoruz.



for (;7) {
readfds = masterfds;
nready = select(maxfd + 1, &readfds, 5 5 );
for (1 = 0; 1 <= maxfd && nready > 0; ++i) {
if (!FD_ISSET(i, &readfds))
continue;
--nready;

iigilendigimiz fd sayisini (maxfd+1) ve izlenecek fd seti masterfds'e esitledigimiz readfds
adresini select'e gegiriyoruz. select dondugunde maxfd'ye kadar olan aralikta, nready tane
bitin degeri degismis olacagindan for donglisinin sart ifadesini bu kosulu saglayacak
sekilde yaziyoruz. Bu asamadan sonra readfds icinde degeri 1 olan bitleri bulmaliyiz.
FD_ISSET ile degeri 1 olan bir bite ulasana kadar dénguyl devam ettiriyoruz. Dederi 1 olan
bir bite ulastigimizda bu bitin temsil ettigi sokete ulastigimiz igin nready degerini 1

eksiltiyoruz.

Simdi for igindeki siradaki kod bloguna bakalim.

if (i == sfd) {
cfd = accept(sfd, , );
if (cfd == )
return 1;
FD_SET(cfd, &masterfds);
if (maxfd < cfd)
maxfd = cfd;

Durumu degisen fd'nin yeni baglantilari dinledigimiz sfd olmasi durumunda, yeni bir baglanti
istegi geldigini anliyoruz. Sirasiyla, accept ile yeni bir haberlesme soketi olusturuyor, bu
sokete iligkin fd'yi select'e gegirmek Uzere masterfds degiskenine ekliyor ve maxfd degerini
guncelliyoruz. Bu kod blogu sayesine select yeni baglanan istemciden gelen mesajlardan
haberdar olabilecektir.

Simdi for igindeki son kod bloguna bakalim.



else {
numRead = read(i, buf, BUF_SIZE);
if (numRead > 0) {
write(i, buf, numRead);

}
else {

close(i);

FD_CLR(i, &masterfds);
}

Durumu degisen fd'nin istemci baglantilarini dinledigimiz sokete iliskin olmamasi
durumunda, istemciden bir mesaj geldigini anliyoruz. fd okumaya hazir oldugundan bu
asamada read ile bloklanmadan okuma yapabiliriz. read fonksiyonunun sifirdan blyuk bir
deger donmesi durumunda istemciden gelen mesaji tekrar okuma yaptigimiz soket
tizerinden istemciye gdnderiyoruz. istemcinin baglantiyi kapatmasi durumunda ise select bu
durumdan haberdar olacak, bloke ¢ozulecek ve read 0 degerine ddnecektir. Bu durumda
close ile bu haberlesme kanalini kapatiyor ve FD_CLR ile bu sokete iligkin fd'yi izleme
kimesinden gikartiyoruz.

Ozetleyecek olursak, sekilden de gorildigu gibi, select dondigiunde akis ikiye ayrilmaktadir.
Yeni bir istemci baglanmak istediginde, yeni bir baglanti soketi olusturulmakta ve sokete
iliskin fd izleme kiimesine eklenerek akis yeniden select'e yonlendiriimektedir. Durumu
degisen fd'nin baglantilarin dinlendigi sokete iliskin olmamasi durumunda ise istemcilerden
mesaj geldigi anlagiimakta ve bloklanmadan okuma islemi yapilip akis tekrar select'e
yonlendirilmektedir. Bu sayede tek bir proses Uzerinden birgok istemciyle ¢aligilabilmektedir.
Farkli terminallerde birden ¢ok istemci ¢alistirarak bu durumu gozleyebilirsiniz.



Timer Kullanimi

Timer mekanizmalari, uygulamamizin dnceden belirledigimiz bir sure tamamlandiginda
isletim sistemi ¢cekirdegi tarafindan haberdar edilmesine imkan verir.

Dolayisiyla timer kullaniminin ilk sarti, uygulamamizi haberdar etmesini istedigimiz zaman
dilimini gekirdege bildirmek, zamani geldiginde de ¢ekirdegin uygulamamiza sinyaller yoluyla
gonderdigi bilgiyi isleme alacak callback fonksiyonunu hazirlamaktir.

Unix tabanh sistemlerde timer mekanizmalari gegmisten ginimuze ihtiyacglar dogrultusunda
evrim gegcirerek gelismistir. Bunula birlikte halen ilk versiyonu olan alarm() mekanizmasinin
da kullanilmaya devam etmekte oldugunu gérmekteyiz.

Farkli problem tiplerine 6zgu olarak bir timer mekanizmasini bir digerine tercih etme durumu
s6z konusu olmaktadir. Sirasiyla basitten karmasiga dogru timer mekanizmalarini inceleyip,
aralarindaki farklari ve kullanim senaryolarini érneklendirmeye c¢alisacagiz.



Basit Timer Yapilari

Geleneksel Yaklagsim: alarm()

Timer kullaniminin en basit yolu, prototipi asagida verilmis olan alarm fonksiyonunu
kullanmaktir:

unsigned int unsigned int ;

Bu yontemle ancak saniye ¢ozunurlugunde zaman belitmek mumkundur. Zaman sona
erdiginde igletim sistemi uygulamaya sicaLrRM sinyalini gonderir. Zamanlayicinin doldugunu
uygulamada isleyebilmek i¢in bu sinyali isleyecek callback fonksiyonu da tanimlanmis
olmalidir.

Asagida 1 saniyelik zamanlayici kurulmasi ve sinyal isleyici fonksiyonun tanimlanmasi
orneklenmigtir:

#include <stdio.h>
#include <unistd.h>
#include <signal.h>
#include <time.h>

void int
{
time t now = time( );
("Signal %d caught on: %1i\n", signum, now);

}
int
{
signal(SIGALRM, timer_callback);
alarm(1);
sleep(3);
return 0;
}

Bu sekilde kurulmus olan bir timer her 1 saniyede uygulamaya sinyal gonderecektir. Eger
belirli bir eylem oldugunda timer araligini érnek olarak 5 saniyeye ¢ikarmak isterseniz,
alarm(5) Seklinde fonksiyonu yeniden kullanmaniz yeterli olacaktir.



Timer't durdurmak isterseniz, alarm(e) seklinde O parametresi ile kullanmaniz yeterli
olacaktir. Bu sekilde durdurulmus bir timer, 0'dan biyUk bir deger verilerek fonksiyon tekrar
cagrilirsa yeniden baglatilacaktir.

Zaman doldugunda kullandiginiz timer periyodik olarak tekrar bastan baglamayacaktir.
Ornek olarak her 1 saniyede callback fonksiyonunuzun gagriimasini istiyorsaniz, timer
doldugunda tekrar alarm(1) seklinde mekanizmayi baslatmaniz gerekmektedir.

Alarm fonksiyonu tzerinden 6rnekledigimiz bu yapi ancak ¢ok basit senaryolarda tercih
edilmelidir (bu ylzden sinyal yakalama kismini da Sinyaller bélimUnde isledigimiz

sigaction() YyOntemiyle deg@il signal() fonksiyonuyla yaptik). Kullanim kolayligina ragmen
bu yontemin baslica dezavantajlari:

¢ aynl anda sadece tek bir timer olmasi

periyodik timer destedi olmamasi

timer ¢ozunurligunun sadece saniyenin katlari cinsinden verilebilmesi

timer icin kalan surenin ne kadar oldugunu 6grenmenin bir yolu olmamasi

event loop mekanizmasi igerisinden kullanimina yonelik bir destek sunmamasi
olarak siralanabilir.

Simdi tekrar yukarida verdigimiz 6érnege geri dénelim. Uygulamayi alarm.c adiyla
kaydedip, derleyip ¢alistirdigimizda 1 saniye gegince timer_callback fonksiyonu ¢agrilacak,

sleep(3) satiri nedeniyle kalan 2 saniye boyunca bekleyecek ve duzgun bir sekilde
sonlanacak midir?

$ gcc -o alarm alarm.c
$ time ./alarm
Signal 14 caught on: 1427030338

real Oml.001s
user Omo.000s
sys Omo.000s

Sureleri Olgebilmek igin uygulamay! time komutunu vererek calistirdik. Fakat gorulecegi
Uzere toplam calisma suresi 3 saniye degil, toplamda 1 saniye seklinde gergeklesti. Neden?

Daha 6nceki Sistem Cagrilari ve Sinyaller konularinda degindigimiz maddeleri hatirlayiniz.
sleep(3) fonksiyonunun yol agtigi sistem ¢agrisi ¢alisiyorken 1. saniye doldugunda
alarm(1) 'den kaynaklanan sicaLrM sinyali geldiginde, sleep(3) igin baslatilan sistem

cagrisi kesintiye ugradi.

sleep() fonksiyonu sistem g¢agrisi tarafindan kesintiye ugradiginda saniye cinsinden kalan
zamani geri dondurdr. Zaman tamamen bitip normal sekilde geri dondugunde ise 0
dondurdr. Bu 6zelligi dikkate alarak, global errno degiskeniile de 1nTERRUPT durumu olup



olmadigini test ederek uygulamamizi asagidaki gibi daha guvenli hale getirebiliriz. Ek olarak
alarm sinyalini igledigimiz timer_callback fonksiyonunda ilgili alarmi tekrar kurup periyodik
calismasini sagladigimiza ve while dongusune girmeden dnce yarim saniyelik ek bir
bekleme koydugumuza dikkat ediniz:

#include <stdio.h>
#include <unistd.h>
#include <signal.h>
#include <time.h>

#include <errno.h>
#include <string.h>

#include "../common/debug.h"
void int
{
time_t now = time( );
("Signal %d caught on: %1i\n", signum, now);
alarm(1);
}
int
{
unsigned int remaining = 3;
signal(SIGALRM, timer_callback);
alarm(1);
usleep( );
while ( (remaining = sleep(remaining)) != 0) {
if (errno == EINTR) {
debugf("sleep interrupted by signal");
} else {
errorf("sleep error: %s'", strerror(errno));
}
}
return 0;
}

Simdi uygulama giktisina tekrar géz atalim:



$ time ./alarm

Signal 14 caught on: 1427033478

debug: sleep interrupted by signal (main alarm.c:23)
Signal 14 caught on: 1427033479

debug: sleep interrupted by signal (main alarm.c:23)
Signal 14 caught on: 1427033480

debug: sleep interrupted by signal (main alarm.c:23)
Signal 14 caught on: 1427033481

real Om4.001s
user OmoO.000s
sys Omoe .000s

Bu defa uygulamamiz yaklasik 4 saniye kadar ¢alisip sonlandi. Oysa beklentimiz 3.5 saniye
kadar surmesi idi. Uygulama c¢iktisini daha dikkatli inceleyip nedenini yorumlamaya caliginiz.

Interval Timer Kullanimi

Interval timer mekanizmasi ilk olarak 4.2BSD versiyonunda goérilmis sonradan POSIX
tarafindan standardize edilmistir.

Geleneksel alarm() tabanli timer yontemine oranla temel avantajlari agagidaki sekilde
siralanabilir:

e mikrosaniye seviyesinde ¢ozunurluk saglar

e zaman olgumunad 3 farkli mod Uzerinden daha detayli kontrol etme imkani verir
e bir defa ayarlayip, periyodik olarak ¢alismasini saglamak mumkundur

e herhangi bir anda ne kadar zaman kaldigi sorgulanabilir

Interval timer islemleri igin kullanilan fonksiyon prototipleri asagidaki gibidir:



#include <sys/time.h>

int int const struct
struct
int int struct

struct itimerval {
struct timeval it_interval;
struct timeval it_value;

};

struct timeval {
long tv_sec;
long tv_usec;

¥i

Interval timer kurmak istendiginde setitimer fonksiyonunun 2. parametresine, istemis
oldugumuz timer ile ilgili zaman bilgilerini, ilk ¢galistiginda istenen sire (veri yapisinin

it_value elemani), sonraki calismalarinda istenen sure (veri yapisinin it_interval
elemani) biciminde vermemiz gereklidir.

Ornek olarak, dnce 1 saniye ardindan 300 milisaniyede bir uygulamamizi haberdar edecek
bir interval timer asagidaki sekilde kurulabilir:

struct itimerval new_timer;
struct itimerval old_timer;

new_timer.it_value.tv_sec = 1;
new_timer.it_value.tv_usec = 0;
new_timer.it_interval.tv_sec = 0;
new_timer.it_interval.tv_usec = * ;

setitimer (ITIMER_REAL, &new_timer, &old_timer);

Fonksiyonun 3. parametresine verilen itimerval turindeki degisken adresine, yeni
degerler ayarlanmadan dnce aktif durumda olan bir interval timer var ise onun degerleri
aktarihr.

Interval timer mekanizmasiyla 3 farkli tipte timer kurulmasi mumkuanddr. Kullanilacak timer
tipi setitimer() fonksiyonunun ilk parametresinde belirtilir.



Timer Tipi Sinyal Aciklama

ITIMER REAL STGALRM Uygulamanin harcadlgl zqmandan bagimsiz,
- toplam gecen zaman Uzerinden hesaplanir

ITIMER VIRTUAL SRR Uygularpanl'n sadece kullanici kipinde galistigi
- zaman uzerinden hesaplanir

Uygulamanin hem kullanici kipinde harcadigi
zaman, hem de yapmis oldugu sistem ¢agrilari
icerisinde harcamis oldugu zamanin toplami
uzerinden hesaplanir. Pratikte uygulama icerisinde

ITIMER_PROF STOPROFITIMER_VIRTUAL ile birlike ayri ayri kurulup,
uygulamanin kullanici kipi ve ¢ekirdek kipinde ayri
ayri ne kadar zaman harcadigini hesaplamakta
kullantlir.

Yukaridaki tabloyu inceledigimizde, ITIMER_REAL tipinde bir interval timer kurdugumuzda,
tipki alarm() fonksiyonu ile kurmus oldugumuz timer mekanizmasinda oldugu gibi,
SIGALRM sinyali ile uygulamamizi uyandiracagini gorebiliriz. Dolayisiyla bu sekilde bir
interval timer ile alarm() fonksiyonunun ayni uygulamada kullanimi, her ne kadar sinyalin
islendigi fonksiyonda getitimer() fonksiyonuyla kalan zaman Uzerinde ikinci bir kontrol
yapilmak suretiyle ¢6zim Uretmek mimkun olsa da kafa karistiracak ve yonetimi
guclestirecektir. Bu nedenle ayni anda kullanimi 6nerilmez.

Onceki 6rnegimizi interval timer kullanacak sekilde asagidaki gibi degistirip galistiralim:



#include <stdio.h>
#include <unistd.h>
#include <signal.h>
#include <time.h>
#include <sys/time.h>
#include <errno.h>
#include <string.h>

#include "../common/debug.h"
void int
{

struct timeval now;
gettimeofday(&now, );
("Signal %d caught on: %1i.%031i\n", signum, now.tv_sec, now.tv_usec /

unsigned int remaining = 3;
struct itimerval new_timer;
struct itimerval old_timer;

new_timer.it_value.tv_sec P

new_timer.it_value.tv_usec ;

new_timer.it_interval.tv_sec ;
new_timer.it_interval.tv_usec = * ;

setitimer (ITIMER_REAL, &new_timer, &old_timer);
signal(SIGALRM, timer_callback);

while ( (remaining = sleep(remaining)) != 0) {
if (errno == EINTR) {
debugf("sleep interrupted by signal");
} else {
errorf("sleep error: %s'", strerror(errno));

return 0;

Yukaridaki kodda 6ncelikle 1 saniye, sonra da 300 milisaniyede bir interval timer kurulmus

ve tipki ilk érnegimizdeki gibi, toplam galisma suresi 3 saniye olacak sekilde sleep()

fonksiyonunun sinyal tarafindan kesintiye ugramasi durumu ele alinmis. Ornek kodu
interval.c isminde kaydedip derleyelim ve ¢aligtiralim:



$ gcc -o interval interval.c

$ time ./interval

Signal 14 caught on: 1427042689.280

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042689.580

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042689.880

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042690.180

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042690.480

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042690.780

debug: sleep interrupted by signal (main interval.c:34)
Signal 14 caught on: 1427042691.080

debug: sleep interrupted by signal (main interval.c:34)

Uygulamamiz timer ilk galistiktan sonra ¢iktidan da anlagilacagi uzere tam da bekledigimiz
gibi 300 milisaniyede bir callback fonksiyonumuzu ¢agirdi. Ancak biraz daha beklenildiginde
uygulamanin sonlanmadigi ve 300 milisaniyede bir callback fonksiyonunu galistirmaya
devam ettigi gorulecektir. Interval degerini 600 milisaniye yaptiginizda ise uygulamanin
sonlandigini gorebilirsiniz.

sleep() fonksiyonu etrafinda disunerek bu davranigin nedenlerini bulmaya caliginiz.



POSIX Timer API

Onceki bélimde degindigimiz geleneksel timer yapilarinin gok énemli bir handikapi vardi. En
gelismisi olan interval timer mekanizmasinda bile ayni anda en fazla 3 farkh tipte timer
isletmek mumkundu. Herhangi bir tipte yeni bir timer kuruldugunda, zaman oldugunda
uygulamayi ayni ydntemle (ayni sinyalle) haberdar ettiginden birbirinden bagimsiz onlarca
timer gerektiren senaryolar i¢in verimli bir gozim Uretmek mumkun degildi.

Bu bélimde POSIX tarafindan standardize edilen gelismis timer kullanimina deginecegiz.
Bir POSIX timer'in olusturulmasi, stiresinin ayarlanmasi ve artik ihtiya¢ kalmadigi anda yok
edilmesinden olugan temelde 3 agsamali bir yagsam dongusu bulunur.

Not: POSIX timer kullanan uygulamalar derlenirken -1rt ile POSIX.1b Realtime
Extensions kutliphanesine de linklenmelidir.

Olusturma: timer_create

Timer iglemlerinde timer_t tipindeki handle, asagida prototipi bulunan timer_create()
fonksiyonu ile elde edilmelidir.

#include <signal.h>
#include <time.h>

int struct

ilk parametre ile kullanilacak clock tipi belirtilir.



Clock Tipi Aciklama

Gergek zamanda gegen stre cinsinden zaman
CLOCK_REALTIME hesaplanir. Bu deger sistem saatinin ileri veya
geri alinmasindan etkilenir.

Sistem agiliginda sifirlanan, saat
ayarlamalarindan etkilenmeyen guvenilir
MONOTONIC zaman degeri Uzerinden
hesaplanir.

CLOCK_MONOTONIC

Uygulamanin tum thread'lerinin kullanici Kipi ve
CLOCK _PROCESS CPUTIME_ID  ¢ekirdek kipinde harcadigi toplam sure Uzerinden
hesaplanir.

Uygulama igerisinde sadece timer olusturma
istegini gonderen thread igin kullanici Kipi ve
cekirdek kipinde harcanan sure toplami
uzerinden hesaplanir.

CLOCK_THREAD_CPUTIME_ID

Fonksiyonun 2. parametresi struct sigevent tUrunde olup prototipi asagidaki gibidir:

#include <signal.h>

struct sigevent {
union sigval sigev_value;
int sigev_signo;
int sigev_notify;
void (*sigev_notify_ function)(union sigval);
pthread attr_t *sigev_notify_attributes;

be

union sigval {
int sival_int;
void *sival_ptr;

be

Yapi igerisinde yer alan sigev_notify elemani, timer zamani doldugunda uygulamanin nasil
haberdar edilecegini kontrol etmemizi saglar. Kullanilabilecek sabitler agagidaki gibidir:



sigev_notify Aciklama

SIGEV NONE Timer sona erdiginde uygulamaya herhangi bir bildirimde
- bulunulmaz

Timer sona erdiginde uygulamaya sigev_signo alaninda girilen
SIGEV SIGNAL tiptfe s.inyal génder.ilir. Sir.1y.al callb@ck fansiyonunun si_value
- degerine, bu yapi ile belirtilen union sigev_value alaniyla
tanimlanan parametre gegirilir.

Timer sona erdiginde igletim sistemi yeni bir thread olusturur.
Thread igerisinde sigev_notify_function fonksiyonu cagrilir.
Fonksiyona parametre olarak union sigev_value alaninda
SIGEV_THREAD belirtilen deger gegirilir. Ek olarak olusturulacak threadin ozellikleri
belirlenmek istenirse pthread_attr_t tipindeki
sigev_notify_attributes alani kullanilabilir.

Olusturulan POSIX timer icin sinyalle uyandiriima segildi ise sigev_signo alaninda verilen

sinyalin callback fonksiyonu standart sinyal isleme yontemleriyle tanimlanmalidir. Bu

noktada dikkat edilecek ek husus, struct sigaction Vveriyapisi ile callback tanimlanirken
sa_flags elemaninin degerini SA_SIGINFO sabitine esitlemektir.

Bu sekilde ilgili callback fonksiyonu sinyal nedeniyle ¢cagrildiginda geleneksel sinyal isleme
yontemindeki gibi sadece sinyal numarasini parametre alan bir fonksiyon ¢agirmaz, bunun
yerine asagidaki fonksiyon prototipinde bir gagrida bulunur:

void int void

Bu sayede siginfo_t ile gelen elemanin igerisinden, timer olusturulma sirasinda ayarlanan
sigev_value geri alinabilir. Asenkron ¢alisma sistematigi icin bu sekildeki bir kullanim ¢ogu
zaman zorunlu olacaktir.

Uclinci arglman olan genel amagli context pointer verisi timer mekanizmasinda
kullaniimaz. Kullanim senaryosunu incelemek i¢in getcontext() fonksiyonuna
bakabilirsiniz: http://manpages.org/getcontext/3

Ayarlama: timer_settime

Timer olusturup timer_t turinde bir handle elde ettikten sonra, asagida prototipi yer alan
timer_settime() fonksiyonuyla interval timer surecine benzer sekilde degerler ayarlanir.


http://manpages.org/getcontext/3

#include <time.h>

int int
const struct struct
int struct

struct itimerspec {
struct timespec it_interval;
struct timespec it_value;

};

struct timespec {
time_t tv_sec;
long tv_nsec;

i¥

Interval timer kullanimindan farki it _interval ve it_value igGin struct timeval Yerine,
nanosaniye seviyesinde deger girilebilmesine imkan veren struct timespec tipi
kullaniimaktadir. Benzer sekilde it_value elemaninda ilgili timer'inilk calistigindaki
kullanacagi sire degeri, it_interval elemaninda ise sonraki seferlerde periyodik olarak
kullanilacak deger yer alir.

ikinci parametre olan flags argiimani normalde O olarak kullanilir. Bu durumda éntanimli
davranisg, kullanilan clock tipine gore goreceli sekilde it _value alanindakitimer'inilk
calismasindaki siire degeri dikkate alinir. Ornek olarak it_value bdliiminde 5 saniyelik bir
zaman dilimi tanimlanmisgsa, kullanilan clock tipine gore goreceli olarak timer ayarlama
zamanindan 5 saniye sonra ilk uyandirma gergeklesir.

Bununla birlikte bazen ilk uyandirma isleminin goreceli olarak degil de belirli bir anda
yaptiriimasi istenebilir. Ornek olarak tam olarak bir sonraki saat basinda ilk olarak
uyandiriimak, sonra da saniyede bir periyodik uyandirilmak istenebilir. Bu durumda flags
béliminde TIMER_ABSTIME sabiti kullanilabilir.

Verilen bir timer_t handle Uzerinden bir sonraki uyandirma zamanina ne kadar kaldigi da
timer_gettime() fonksiyonu alinabilmektedir.

Yok Etme: timer_ delete

Kullaniimayan timer degerler, prototipi asagida belirtilen timer_delete() fonksiyonuyla yok
edilir ve harcadigi sistem kaynaklari geri verilir:

#include <time.h>

int



Ornek Uygulama

Asagidaki uygulamayi posix.c adiyla kaydedip ardindan derleyip ¢aligtiralim.

#include <stdio.h>

#include <unistd.h>
#include <stdlib.h>
#include <signal.h>
#include <time.h>

#include <sys/time.h>
#include <errno.h>

#include <string.h>
#include "../common/debug.h"

#define TIMER_SIGNAL SIGRTMIN + 1
struct person {

int no;
char name[32];

}
void timer_callback (int void
{
(void) context;
struct timeval now;
struct person *p;
gettimeofday(&now, );
p = (struct person *) si->si_value.sival ptr;
("Signal %d caught on: %1i.%031i\t Name: %s\n",
signum, now.tv_sec, now.tv_usec / , p->name);
}
int main
{
unsigned int remaining = 3;

timer_t timeri;

timer_t timer2;

struct person *pi1;

struct person *p2;

struct itimerspec new_value;
struct itimerspec old_value;
struct sigaction sa;

struct sigevent sev;

int ret;
pl = (1, sizeof(struct person));
pl->no = 1;

(p1->name, "Name 1");

p2 = (1, sizeof(struct person));



p2->no = 2;
(p2->name, "Name 2");

sa.sa_flags = SA_SIGINFO;
sa.sa_sigaction = timer_callback;

sigemptyset(&sa.sa_mask);

if (sigaction(TIMER_SIGNAL, &sa, == ) {
errorf("sigaction error");

(1);

sev.sigev_notify = SIGEV_SIGNAL;

sev.sigev_signo = TIMER_SIGNAL;

sev.sigev_value.sival ptr = p1;

if ( (ret = timer_create(CLOCK_MONOTONIC, &sev, &timerl)) < 0) {

errorf("timerl create failed: %s", strerror(errno));

sev.sigev_value.sival_ptr = p2;

if ( (ret = timer_create(CLOCK_MONOTONIC, &sev, &timer2)) < 0) {
errorf("timer2 create failed: %s", strerror(errno));

}

new_value.it_value.tv_sec = dlg
new_value.it_value.tv_nsec = 0;
new_value.it_interval.tv_sec = 0;
new_value.it_interval.tv_nsec = * * ;

if (timer_settime(timerl1, 0, &new_value, &old_value) < |
timer_settime(timer2, 0, &new_value, &old_value) < 0) {
errorf("timer settime error: %s'", strerror(errno));

}
while ( (remaining = sleep(remaining)) != 0) {
if (errno == EINTR) {
debugf("sleep interrupted by signal");
} else {
errorf("sleep error: %s", strerror(errno));
}
}
return 0;

Derleyip calistirdigimizda bekledigimiz gibi 2 farkh timer, kendileriyle ilgili 6zel veri
yapisininin adresini de tasiyarak callback fonksiyonunu ¢agirmaktadir.



$ gcc -p posix posix.c -1rt

$ ./posix

Signal 35 caught on: 1427066563.117 Name: Name 1
Signal 35 caught on: 1427066563.117 Name: Name 2
debug: sleep interrupted by signal (main posix.c:86)
Signal 35 caught on: 1427066563.717 Name: Name 1
Signal 35 caught on: 1427066563.717 Name: Name 2
debug: sleep interrupted by signal (main posix.c:86)
Signal 35 caught on: 1427066564.317 Name: Name 1

Signal

35 caught on: 1427066564.317 Name: Name 2



Event Loop Icinde Kullanim

Sinyaller Gzerinden galisan asenkron callback fonksiyonlari ydnetmek bazen glglesebilir.
Ozellikle uygulama kodu biytidiikce, sinyal callback fonksiyonu igerisinde fazla islem
yapmak da riskli oldugu icin ¢ok fazla global degisken kullanimiyla karsi karsiya kalabiliriz.
Ayrica kullandigimiz timer sayisi arttikga (yuzlerce oldugunu disutnun) asil uygulama
kodunun normal akiginin surekli kesintiye ugramasinin da getirecegi kayiplari dikkate
almalyiz.

Linux ¢ekirdeginin 2.6.25 versiyonuyla birlikte timer bildirimleri i¢in sinyal ve thread
kullanimina ek olarak, dosya betimleyicisi (file descriptor API) tzerinden kullanim destegi de
eklenmistir.

Bu model, her bir timer i¢in ayr bir dosya betimleyici (file descriptor) olmasi esasina dayanir.
Elimizde callback fonksiyonlari yerine dosya betimleyicileri oldugunda, select() , poll() ,

epoll() gibi event-loop mekanizmalari ile dosya betimleyicinin hazir olup olmadigini test
edebilir, okumaya hazir durumda ise (timer zamani gelmis demektir) ilgili fonksiyonu
calistirabiliriz.

Bunun en bluyuk avantaji, sadece timer i¢in olanlari degil, uygulamamizin kullandidi diger
tim dosya betimleyicilerini ayni event-loop igerisinde dinlemenin (soketler, seri port, inotify
ile izlediklerimiz vb.) asenkron galismanin getirdigi ek yukleri ortadan kaldirmasi ve
islemlerin kontrolli bigimde serilegtirilerek yapilmasinin saglanmasidir.

Timer kullaniminin bu yeni hali hentiz POSIX tarafindan standardize edilmemis
oldugundan, platformlar arasi taginabilir kod yazmak isteyenlerin bu durumda dikkat
etmesi gereklidir.

Olusturma: timerfd_create

ik fonksiyonumuz timer olusturup dosya betimleyici ddSnen timerfd_create() olup prototipi
asagidaki gibidir:

#include <sys/timerfd.h>

int int int

Goruldugu gibi timer_create() fonksiyonuna nazaran kullanimi daha basittir zira sinyal
Uzerinden geri bildirim nedeniyle yapilmasi gereken ek ayarlamalara ihtiya¢ kalmamistir.



Clock tipi olarak 6nceki yontemlere benzer sekilde CLOCK_REALTIME ve
CLOCK_MONOTONIC kullanilabilir.

Flags parametresi 0 olarak gegcilebilecegi gibi asagidaki degerler de kullanilabilir:

Flag Aciklama

Acilacak dosya betimleyici Uzerinde o_nonBLock bayragini

TFD_NONBLOCK aktiflestir, non-blocking modda galigmaya izin ver

Acllacak dosya betimleyici Uzerinde rp_cLoexec (close-on-exec)
bayragini aktiflestir. Multi-threaded uygulamalarda exec()
fonksiyon ailesinden bir ¢gagri yapildigini otomatik ve atomik
bicimde dosyay! kapatir

TFD_CLOEXEC

Basarih bir gagri sonrasinda edindigimiz dosya betimleyicinin geleneksel dosya
betimleyicilerden farki yoktur. Dolayisiyla timer ile igimiz bittiginde yok etmek icin 6zel ek bir
fonksiyon bulunmaz. Elimizdeki dosya betimleyici Uzerinden dosyalari kapatmakta
kullandigimiz close() fonksiyonunu ¢agirmak yeterli olacaktir.

Ayarlama: timerfd_settime

Elimizde bir timerfd_create sonrasi elde edilmis dosya betimleyici var ise, zamanlayici
kurmak veya kalan zamani 6grenmek icin prototipleri agsagida verilen timerfd_settime Ve
timerfd_gettime fonksiyonlari kullanihr.

#include <sys/timerfd.h>

int int int
const struct struct

int int struct ;

FD_CLOEXEC Kullaniminin Onemi

Uygulama kodunuz igerisinde fork() ile yeni bir process baglatip ardindan exec() ile yeni
kodu yukleyip ¢alistirdiginizi disunelim. Linux process modelinde fork edilerek olusturulan
yeni gocuk process, kendisinin parent process'inden agik dosya betimleyicilerin de bir
kopyasini almig olur.

Bu sebeple parent process igerisinde timerfd_create ile agilmig olan dosya betimleyicileri
var ise, exec edilen yeni process igerisinde de zamanlayicida ayarli sure doldugunda
bildirim mekanizmalari devreye girecektir.



Bu istenmeyen etkiden kurtulmanin yolu, yeni ¢alistirilacak process'in dncelikle bu sekilde
acik dosya betimleyicilerini kapatmasidir. Ancak bu model, multi-threaded uygulamalarda
cesitli yaris durumu (race condition) problemlerine yol agabilmektedir.

Kesin ¢ozumun saglanmasi igin, fork + exec modelinde Frp_cLoExec bayragini
aktiflestirmek gereklidir. Bu bayrak ile agilmis olan dosyalar, ayri bir process olustugunda
kopyalanmak yerine yaris durumu problemi Uretmeyecek sekilde otomatik ve atomik bigimde
kapatilirlar.

Dosya Betimleyicinin Okunmasi

Olusturulan ve zamanlayicisi ayarlanan dosya betimleyiciler, stire dolumu gergeklestiginde
okunabilir duruma gecerler (read-notification).

Bir event-loop kullaniyorsaniz bir gok dosya betimleyicinin bu durumunu ayni anda kontrol
edebilir ve hizli haberdar olabilirsiniz.

Timer'in ilgili oldugu dosya betimleyiciden okunabilir oldugu bilgisi geldiginde, 8 byte
uzunlugunda bir okuma yapilmasi gereklidir.

Okuma isleminin sonucunda unsigned inte4 tipinde bir veri gelecektir. Bu noktada okuma
islemi gergeklestiriimez ise, event-loop kontrol fonksiyonuna donuldiginde uygulama
aninda tekrar uyandirilacak ve sonsuz donguye girilecektir.

Ornek Uygulama

Onceki bélimde POSIX timer API ile gergeklestirmis oldugumuz uygulamayi bu defa event-
loop ve timerfd kullanarak yapalim. Ek olarak 5 farkli timer kullanacagiz. Herhangi bir
timer bildirimi geldiginde, dosya betimleyicisi Uzerinden ilgili veri yapisina hizlica ulasabilmek
igin basit bir hash-table implementasyonu olan uthash da kullanacagiz.

uthash kaynak kodu ve dokimantasyonu icin: https://github.com/troydhanson/uthash

Asagidaki ornek kodu timerfd.c adiyla kaydedip derleyiniz.

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <time.h>
#include <sys/time.h>
#include <sys/timerfd.h>
#include <inttypes.h>
#include <errno.h>
#include <string.h>


https://github.com/troydhanson/uthash

#include "../common/debug.h"
#include "../common/uthash.h"

struct person {
int timerfd;
int no;
char name[32];
UT_hash_handle hh;

};

int main

unsigned int remaining = 3;

struct person *p;

struct person *p_tmp;

struct itimerspec new_value;
fd_set readfs;

fd_set masterfs;

int maxfd = 0;

int ret;

int i;

struct person *persons = ;

FD_ZERO(&masterfs);

new_value.it_value.tv_sec = 0;
new_value.it_value.tv_nsec = * * ;
new_value.it_interval.tv_sec = 0;
new_value.it_interval.tv_nsec = * * ;
for (1 =0; 1< 5; i++) {

p = (1, sizeof(struct person));

p->no = 1i;
(p->name, sizeof(p->name), "Name : %d", 1i);
p->timerfd = timerfd_create(CLOCK_MONOTONIC, TFD_CLOEXEC);
if (timerfd_settime(p->timerfd, 0, &new_value, ) <0) {
errorf("timerfd_settime error: %s", strerror(errno));
continue;

}

HASH_ADD_INT(persons, timerfd, p);

FD_SET(p->timerfd, &masterfs);

for (i = 0; i< ; i++) if (FD_ISSET(i, &masterfs)) maxfd = i;

while (remaining > 0) {
struct timeval tout = { 1, 0};

select_again:

readfs = masterfs;



ret = select(maxfd + 1, &readfs, , , &tout);
if (ret < 0) {
if (errno == EINTR) {
debugf("select interrupted by signal");
goto select_again;
} else {
errorf("select error: %s", strerror(errno));

}
} else if (ret > 0) {
for (1 = 0; 1 <= maxfd && ret; i++) {
if (FD_ISSET(i, é&readfs)) {
uint64_t howmany;
read(i, &howmany, sizeof(uint64 t));
HASH_FIND_INT(persons, &i, p);
if (p == ) {
errorf("this shouldn't happen")
} else {
debugf("read fd: %d, val: %" PRIu64 ", name: %s'", i, howmany,
p->name);
}
ret--;
}
}
goto select_again;
} else {
remaining--;
}
}

HASH_ITER(hh, persons, p, p_tmp) {
HASH_DEL (persons, p);

(p);

return 0;

Ornek uygulamamizda event-loop igin select() yapisini kullandik. Eger dinleyecegimiz
dosya betimleyici sayisi daha yuksek olsaydi poll() veya epoll() kullanmamiz
gerekecekti. Alistirma yapmak i¢in buradaki 6rnegi epo11() ile ¢galisan bir event-loop'a
donustirmeyi deneyebilirsiniz.

Onceki timer béltimlerinde sinyallerle bildirilen timer bildirimleri uygulamamizi asenkron
kesintilere ugratiyordu. Ayni durumun bu érnegimiz i¢in gecerli olup olmadigini, modelin
avantajli ve varsa dezavantajli oldugu senaryolarin neler oldugunu dastinmeye ¢aliginiz.

Uygulamamiz galistiginda beklendigi gibi bir ¢ikti Gretmektedir:



$ gcc -o timerfd timerfd.c -1rt
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Daemon Olusturma

Daemon prosesler, direkt olarak kullanicinin kontrolinde ¢alismayan, arka planda
(background) hizmet veren proseslerdir. Genellikle, sistem acilirken baglatilip kapanana
kadar calismaktadirlar. Sistemimizde ¢ok sayida daemon c¢alismaktadir, birkag bilindik
deamon Ornegdi asagidaki gibidir.

e crond: Komutlarin belirlenen zamanda galismasini saglar.

e sshd: Uzak makinalardan sisteme oturum agilmasina olanak saglar.
e httpd: Web sayfalarini sunar.

e nfsd: AJ Uzerinden dosya paylasimini saglar.

Not: Daemon prosesler, bir zorunluluk olmamasina karsin, genellikle d harfi ile
sonlanacak sekilde isimlendirilirler.

Bir prosesin daemon olarak galisabilmesi igin asagidaki gibi bir yol izlenebilir.

e Ayar dosyalarinin okunmasi veya gerekli sistem kaynaklarinin elde edilmesi gibi
baslangic islemleri, proses ger¢cek anlamda daemon olmadan 6nce yapiimalidir. Bu
sayede, alinan hatalar kullaniciya bildirilebilir ve proses uygun bir hata kodu ile
sonlandirilabilir.

o Ust prosesi (parent process) init olan, arka planda galisan bir proses olusturulmalidir.
Bu amagla, proses iginde 6nce fork islemi yapilarak bir alt proses olusturulmali,
sonrasinda Ust proses exit ile sonlandiriimalidir.

¢ Yoluna devam eden proses iginde setsid fonksiyonu ¢agrilarak yeni bir oturum (session)
acilmali ve prosesin terminal (controlling terminal) ile iligkisi kesilmelidir.

¢ Ust prosesten miras alinan tim acik dosya betimleyicileri (file desriptor) kapatiimali.

e Standart girig, ¢ikis ve hata mesajlari /dev/null aygitina yonlendirilmeli.

e Prosesin ¢alisma dizini degistiriimeli.

Daemon olusturmanin detaylarina gegmeden 6nce, yukarida da bahsettigimiz oturum
kavramina deginmek istiyoruz.

Oturum (Session)

Kullanicilar, bir terminal Gzerinden sisteme giris yaptiktan sonra (login) kabuk programi
(shell) Gzerinden birgok uygulamayi ¢alistirabilmektedirler. Kullanici sistemden ¢iktiginda bu
prosesler kapatiimalidir. isletim sistemi bu prosesleri, oturum (session) ve proses gruplari
seklinde gruplandirir. Her bir oturum proses gruplarindan olusmaktadir. Bu durumu
asagidaki gibi tasvir edebiliriz.



OTURUM

Is

Is | grep “\.txt” Proses Gruplari

cat file.txt | we -

Oturumdaki proseslerin girdilerini aldiklari ve giktilarini génderdikleri terminal kontrol
terminali (controlling terminal) olarak isimlendiriimektedir. Bir kontrol terminali ayni anda
yalniz bir tane oturum ile iligkili olabilir. Bir oturumun ve i¢indeki proses gruplarinin kimlik (ID)
numaralari bulunmaktadir, bu kimlik numaralari oturum ve proses grup liderlerinin proses
kimlik numaralaridir (PID). Bir alt proses Ust prosesiyle ayni grubu paylasmaktadir. Pipe
mekanizmasiyla haberlestirilen proseslerde ilk proses, proses grup lideri olmaktadir. Basit bir
ornek Uzerinden bu duruma daha yakindan bakalim.

test.c:

#include <stdio.h>
int {

getchar();
return 0;

$ gcc -otest test.c

Hangi terminal Gzerinde oldugumuza baktiktan sonra, uygulamayi galistirabiliriz.

$ tty
/dev/pts/24

$ ./test

Uygulamamiz dnplanda calistigindan, baska bir terminal Gzerinden prosesimizle ilgili
bilgilere asagidaki gibi ulasabiliriz.



$ ps -C test -o "pid ppid pgid sid tty command"
PID PPID PGID SID TT COMMAND
8788 8703 8788 8703 pts/24 ./test

ps c¢iktisindaki kisaltmalar ve anlamlari asagidaki gibidir.

Kisaltma Anlami

PID Proses Kimligi (Process ID)

PPID Ust Proses Kimligi (Parent Process ID)
PGID Proses Grup Kimligi (Process Group ID)
SID Oturum Kimligi (Session ID)

TT Terminal

Prosesimizin, proses ve grup kimliklerinin ayni oldugunu goruyoruz, bu durumda proses
kendi grubunun lideri durumundadir. Oturum kimlik degerinin ise 8703 oldugunu
gérmekteyiz. Prosesimizin oturum kimligi, oturum liderinin kimlik degeri (PID) oldugundan,
bu kimligin hangi prosese ait oldugunu asagidaki gibi bulabiliriz.

$ ps -jp 8703
PID PGID SID TTY TIME CMD
8703 8703 8703 pts/24 00:00:00 bash

Terminale girig yaptiktan sonra ilk ¢alisan kabuk prosesisin oturum lideri oldugunu
goruyoruz. Kabuk prosesisin tum kimlik degerlerinin ayni olduguna dikkat ediniz.

Simdi bir prosesi nasil deamon yapabilecegimize daha yakindan bakalim.

Daemon Proses Olusturma

GNU C kutuphanesi, daemon isimli bir fonksiyon barindirmasina karsin bu fonksiyon POSIX
standartlarinda yer almamaktadir. daemon fonksiyon kodu, glibc ana dizininde
misc/daemon.c dosyasinda bulunmaktadir. Burada benzer bir fonksiyonu nasil
olusturabilecegimizi inceleyecegiz. Bu amagla ayni araylze sahip _daemon isimli bir
fonksiyonu adim adim olusturacagiz. Daemon olarak ¢alisacak uygulama kodunu test.c,
daemon fonksiyonunu adim adim olusturacagimiz kodu ise daemon.c olarak isimlendirelim.



#include <stdio.h>

int _daemon(int, int);

int {
getchar();
_daemon(0, 0);
getchar();
return 0;

#include <sys/types.h>
#include <sys/stat.h>
#include <stdlib.h>
#include <stdio.h>
#include <fcntl.h>
#include <unistd.h>
#include <linux/fs.h>
#include <linux/limits.h>

int _daemon(int nochdir, int noclose) {
pid_t pid;
int i;

pid = fork (
if (pid ==

)
)
return ;
else if (pid != 0) {
(EXIT_SUCCESS);

return 0;

Daemon olusturmak igin yapilmasi gerekenleri maddelerken, Ust prosesi init olan arka
planda calisan bir prosese ihtiyacimiz oldugundan bahsetmistik. Su haliyle _daemon
kodumuz, bir alt proses olusturmakta ve sonrasinda Ust prosesi dldirmektedir. Bu durumda
yeni prosesimiz init prosesinin alt prosesi olacak ve arkaplanda ¢alismaya devam edecektir.
Uygulamanin hemen sonlanmasini engellemek igin test.c icinde getchar fonksiyonlarini
kullandik. Simdi uygulamay!i derleyip prosesin _deamon ¢agrilmadan 6nce ve sonrasindaki
durumunu inceleyelim.

$ gcc -otest test.c daemon.c

Uygulamayi ¢aligtiralim herhangi bir tusa basmaksizin bagka bir terminale gecgelim.



$ ./test

Prosesimizle ilgili degerlerin asagidaki gibi oldugunu gérmekteyiz. Bu durumda henliz
_daemon fonksiyonu ¢agrilmamis durumdadir.

$ ps -C test -o "pid ppid pgid sid tty stat command"
PID PPID PGID SID TT STAT COMMAND
8947 8703 8947 8703 pts/24 S+ ./test

STAT alanina baktigimizda prosesimizin ¢aligabilir durumda ama gizelge disinda bir olayin
gerceklesmesini beklegini ve dnplanda galistigini gériyoruz. STAT alaniyla ilgili bazi
kisaltmalar ve anlamlari asagidaki gibidir.

Kisaltma Anlami

S Bir olayin gerceklesmesi i¢in uykuda bekleniyor
T Uygulama durdurulmus

S Oturum lideri

+ Uygulama 6nplanda c¢aligiyor

Uygulamamizin Ust prosesinin bekledigimiz tzere kabuk oldugunu gérmekteyiz.

$ ps -jp 8703
PID PGID SID TTY TIME CMD
8703 8703 8703 pts/24 00:00:00 bash

Simdi uygulamamizi ¢alistirdigimiz terminale dénelim ve _daemon fonksiyonunun
¢agrilmasi icin bir enter tusuna basalim. Tekrar diger terminal Gzerinde proses bilgilerine
bakalim.

$ ps -C test -o "pid ppid pgid sid tty stat command"
PID PPID PGID SID TT STAT COMMAND
9004 5842 9003 8703 pts/24 S ./test

ilk olarak STAT alaninda + karakterini gérmedigimiz igin yeni alt prosesin arkaplanda
calistigini soyleyebiliriz. Simdi prosesin Ust prosesinin kim oldugunu bakalim.

$ ps -jp 5842
PID PGID SID TTY TIME CMD
5842 5842 5842 ? 00:00:00 upstart



Artik prosesimizin Ust prosesisin, geleneksel init yerine kullanilan, upstart prosesi oldugunu
gormekteyiz (Ubuntu kullaniyorsaniz).

Simdi bir sonraki adima gecgebiliriz. Bir sonraki adimda yeni bir oturum agilmasi ve prosesin
kontrol terminaliyle iliskisinin kesilmesi gerektigini sdylemistik. Bu amagla setsid fonksiyonu
kullanilmaktadir. _daemon fonksiyonumuza bu ¢agriyi ekleyelim. Eklenecek kod pargasi
asagidaki gibidir.

if (setsid() == )
return ;

_daemon c¢agrilmadan 6nceki durumu inceledigimiz igin artik test.c kodundaki ilk getchar
fonksiyonunu kaldirabiliriz.

test.c:

#include <stdio.h>

int _daemon(int, int);

int {
_daemon(0, 0);
getchar();
return 0;

}

Uyulamayi yeniden derleyelim galistirdiktan sonra incelemelerimizi yaptigimiz terminale
gecelim. Prosesimizin yeni durumu asagidaki gibidir.

$ ps -C test -o "pid ppid pgid sid tty stat command"
PID PPID PGID SID TT STAT COMMAND
9090 5842 9090 9090 ? Ss ./test

TT alanindaki - isareti prosesimizin artik bir terminale bagl olmadigini géstermektedir. Bu
durumda terminalin sonlanmasi durumunda prosesimiz yoluna devam edecek veya terminal
Uzerinden herhangi bir sinyal génderilemeyecektir. Prosesimiz PID, PGID ve SID
degerlerinin ayni olduguna dikkat ediniz, prosesimiz artik oturum lideri durumundadir.

Sonrasinda gecirdigimiz argimanin degerine gore, ¢alisilan dizini root dizin olarak
degistiriyoruz. _daemon fonksiyonuna asagidaki kod pargasini ekleyebilirsiniz.



if (!nochdir) {
if (chdir("/") == )
return ;

Bir sonraki adimda ise, gegirilen argumana gore, tum dosya betimleyicileri
kapatilabilmektedir. _daemon fonksiyonuna asagidaki kodu ekliyoruz.

#define NR_OPEN 1024
if (!'noclose) {
for (1 = 0; 1 < NR_OPEN; 1i++)
close(i);

open("/dev/null", O_RDWR);

dup(0);
dup(0);

Tum dosya betimleyicileri kapatildiktan sonra, daemon tarafinda agilan yeni dosyalar
sirasilyla o, 1 ve 2 dosya betimleyicileri ile gosterilecektir. Bu durumda 6rnegin kod
icindeki printf komutlari 2. agilan dosyaya yénlenmis olacaktir. Bunu énlemek igin ilk 3
betimleyicinin /dev/null aygitini géstermesi saglanmistir. Yeni bir dosya acildiginda
betimleyici olarak dosya betimleyici tablosundaki en kiguk degerin verilecegi garanti altina
alinmistir. Bu durumda open ¢agrisindan sonra /dev/null aygiti igin 0 numarali betimleyici
tahsis edilecektir. dup fonksiyonlariyla da siradaki 1 ve 2 numarali betimleyicilerin /dev/null
aygitini gostermesi saglanmigtir. Bu durumda _daemon fonksiyonunun son hali agsagidaki
gibi olacaktir.



#include <sys/types.h>
#include <sys/stat.h>
#include <stdlib.h>
#include <stdio.h>
#include <fcntl.h>
#include <unistd.h>
#include <linux/fs.h>
#include <linux/limits.h>

#define NR_OPEN 1024
int _daemon(int nochdir, int noclose) {
pid_t pid;

int i;

pid = fork (
if (pid ==

)i
)
return B
else if (pid != 0) {
(EXIT_SUCCESS);

if (setsid() == )
return ;

if (!'nochdir) {
if (chdir("/") == )

return ;

}

if (!'noclose) {
for (1 = 0; 1 < NR_OPEN; i++)

close (1i);

open("/dev/null", O_RDWR);
dup(0);
dup(0);

}

return 0;

Ornek olarak, sshd uygulamasinin daemon olarak ¢alismaya baglatildigi kod pargasi
asagidaki gibidir.



if (!'(debug_flag || inetd_flag || no_daemon_flag)) {
int fd;

if (daemon(0, 0) < 0)
fatal("daemon() failed: %.200s", strerror(errno));

/* Disconnect from the controlling tty. */
fd = open(_PATH_TTY, O_RDWR | O_NOCTTY);
if (fd >= 0) {
(void) ioctl(fd, TIOCNOTTY, );
close(fd);



Capabilities API

Unix tabanl sistemlerde yetki kontrolu temel olarak iki adimdan olusur:

e Calisan uygulamanin o anki etkin sahibi (effective user id, EUID) 0 ise yetki kontrolU
yapilmaz

e EUID degeri sifirdan farkli ise, ilgili uygulamanin efektif kullanici ve grubunun yetkileri
dogrultusunda kontrol iglemi gergeklestirilir

Bazi uygulamalarin galistigi sure boyunca daha genis yetkilerle donatiimasi ihtiyacina
(SUID, SGIT bitleri) 6nceki konularda deginmistik. En tipik drnek olarak passwd
uygulamasini gosterebiliriz. Bu uygulama ile sistemdeki kullanicilar kendi parolalarini
degistirebilmektedirler. Ancak parolalarin sifrelenmis hallerinin tutuldugu /etc/shadow
dosyasina yazabilmek i¢in root kullanici haklariyla (yani user id = O olarak) ¢alismak
gereklidir.

Problemin ¢6zimu igin passwd uygulamasina SUID biti verilmis ve bu uygulamayi hangi
kullanici galistirirsa galistirsin, etkin sahibinin (EUID) root olmasi saglanmistir:

$ 1s -1 /usr/bin/passwd
-rwsr-xr-x 1 root root 54192 Nov 21 00:03 /usr/bin/passwd

Geleneksel Unix yetki kontroli modelindeki SUID uygulama galistirma imkani problemi
¢6zmus gorunmektedir. Ancak SUID biti verilmis uygulamalardaki kritik hatalar, sistemde tam
yetkiye sahip bir kullanici olarak istenmeyen kodlarin ¢alistirilabilmesine kapi agmaktadir.
ideal bir uygulama, mimkiinse root kullanicisinin haklarina ihtiyag duymadan
calisabilmelidir. Boylelikle yikici eylemlerin isletim sistemi ¢ekirdegdi tarafindan engellenmesi
mumkun olabilir.

Problem sadece SUID biti ile de bitmemektedir. Unix tabanlh sistemlerde 1024'den kuguk
olan ayricalikli bir TCP veya UDP portunu dinlemek istediginizde de root kullanici haklarina
sahip olmaniz gerekir. Ornegin bir e-posta sunucu servisi ya da web sunucusu calistirmak
istiyorsaniz, sirasiyla TCP port 25 ve TCP port 80'i dinleyebiliyor olmaniz gerekir. Bu da
ancak ilgili uygulamalarin root kullanicisi ile ¢alistiriimasi ile mumkudn olabilir. Yillar
icerisinde bu sekilde 6zellikle ag ortamina servis sunan yazilimlarin tam yetkili kullanici
hesabiyla galistirimalarinin ne kadar yikici etkileri oldugu tecrtibe edilince, bir ara ¢ézim
olarak programin sadece belirli ve daha kuguk bir kisminin ayricalikli portu root olarak
dinlemesi, sonrasindaki islemler iginse etkin kullanici kimligini bir bagka kullaniciya
degistirmesi yontemi (6rnegin kisith haklara sahip nobody kullanicisi gibi) benimsendi.



Yillardir kullanilan bu sistem basitligiyle iyi is gordu ve halen verimli olarak kullaniimaktadir.
Ancak ginumuzde yukarida anlatilan sistematigin diginda root haklarina ihtiyag
duymaksizin, uygulama spesifik olarak bazi ek yeteneklere, Linux Capabilities API
Uzerinden kavugmak mumkundur.

Standartlar

Capabilities API, ihtiyaclardan dogan bir ¢6zim yontemidir. POSIX.1e versiyon 17 taslak
dokumaninda 25. bolum bu konuya ayrilmistir.

Belgeyi http://wt.tuxomania.net/publications/posix.1e/download.html adresinden
indirebilirsiniz.

Capabilities API, bazi 6nemli yetkilerin ayri bir baslikta degerlendiriimesine ve bu sekilde
root olarak ¢alisma ihtiyaci olmaksizin ilgili iglemlere izin verilmesine olanak saglamaktadir.

POSIX.1e'de tanimlanan yetkiler ve daha fazlasinin geligtirimi Linux ¢ekirdegi versiyon
2.6.26 ile tamamlanmisgtir.

Linux Capability Modeli

Capabilities API'nin en kapsamli gergeklestirimi Linux altinda olmustur. Modern Linux
dagitimlari da bu yeni modeli sistem genelinde olabildigince kullanmaya ¢alismaktadir.

Ornek verecek olursak, eder eski tarihli bir Linux dagitimi kullaniyorsaniz (érnek olarak 2007
cikigh Debian 4.0) sasirtici bicimde ping uygulamasinin SUID yetkileriyle donatiimig
oldugunu gorebilirsiniz:

$ 1s -1 /bin/ping
-rwsr-xr-x 1 root root 33064 2007-01-31 01:22 /bin/ping

Bunun sebebi, ping uygulamasinin galisabilmesi icin normalde sadece root kullanicisina
has olan RAW soket agabilmesinin gerekliligidir. Eski Linux dagitimlarinda sorun
uygulamaya SUID biti verilerek, normal kullanicilar tarafindan da kullanilabilmesi
saglanmistir. Bu versiyonlarda SUID bitini uygulamadan kaldirip normal bir kullanici olarak
uygulamayi ¢alistirmayi denedigimizde asagidaki gibi bir hata aliriz:

$ ping 8.8.8.8
ping: icmp open socket: Operation not permitted


http://wt.tuxomania.net/publications/posix.1e/download.html

Oysa su an kullandiginiz Linux dagitiminda ping uygulamasi muhtemelen SUID bitine
sahip degildir:

$ 1s -1 /bin/ping
-rwxr-xr-x 1 root root 44104 Nov 8 19:04 /bin/ping

Buna ragmen normal kullanici olarak basaril bicimde uygulamay:i ¢alistirabilmektesiniz. iste
bunu mimkun kilan mekanizma, ping uygulamasinin CAP_NET_RAW 6zel yetenegine
sahip olmasidir.

Uygulamanin sahip oldugu ek yetenekleri getcap komutu ile asagidaki gibi 6grenebiliriz:

$ sudo /bin/ping
/bin/ping = _net_raw+ep

Process Capability Modeli
Linux gergeklestiriminde her bir process'in 3 baslik altinda capability yetenekleri gruplanir:

Capability  Aciklama

Bu kiimede ilgili process'in izin verilen ek capability listesi bulunur. izin
verilmesi o an aktif olarak kullanilabilecegi anlamina gelmeyebilir, ek bir
islemle buradaki yetkilerin etkin (effective) capability kiimesine dahil
edilmesi mumkunddr.

permitted

ilgili process'in o anki etkin capability listesini gdsterir. Capability
sistemini duzenleyen yardimci fonksiyonlarla bir capability'den

effective vazgegilebilecegi gibi tekrar geri de alinabilir. Ancak her durumda bu
islem sadece permitted grubunda zaten izin verilmis olanlar arasindan
yaplilabilir.

Process tarafindan yeni bir process calistirildiginda, yeni ¢aligtirilan
inheritable  process'in permitted listesine miras yoluyla aktarilacak capability listesini
gOsterir.

Calisan process'ler igin herhangi bir andaki permitted, effective ve inheritable capability
listesi, /proc/<PiD>/status dosyasinda CapPrm, CapEff ve Caplnh satirlarinda bitmask

olarak gosterilir. Ayrica CapBnd satiriyla da capability sinir kontroll (boundary) isleminde

kullanilan bitmask yer alir. Ornek olarak calisan kabuk uygulamamiza ait degerleri
/proc/self/status dosyasindan okuyalim:



$ cat /proc/self/status | grep Cap

CapInh: 0000000000600
CapPrm: 0000000000600000
CapEff: 0000000000600000
CapBnd: 0000003fffffffff

Dosya Capability Modeli

Dosyalar icin capability sisteminin ¢alismasi, Virtual File System katmaninda bu 6zelliklerin
saklanabilmesi dngartina bagldir. Process modeline benzer sekilde 3 bagslik altinda dosyalar
igin capability yetenekleri gruplanir:

Capability = Aciklama

Bu kimede ilgili executable dosya caligtirildiginda, process'in izin verilen

permitted (permitted) capability kimesine dahil edilecek yetenekler belirtilir.

Bu baslik Process Capability modelinden farkli olarak dosyalar igin 1
bitlik sadece aktif ya da degil bilgisini saklamaktadir. EGer bit aktif ise,
dosyanin permitted listesindeki tanimh capability'ler, bu dosya caligtirilip
bir process olusturuldugunda ilgili process'in effective capability listesine
otomatik olarak aktarilir. Bit aktif degilse dosya Uzerindeki permitted
capability'lerin galigsan process'e otomatik aktarimi gergeklestiriimez.
Bununla birlikte ilgili uygulamanin kodu Capability sistemiyle entegre

effective caligiyorsa, dosyanin permitted kumesindeki izinleri sistem ¢agrilari ile
etkin hale getirebilir. Bu davranis seklinin temel amaci, yazilim kodu
seviyesinde capability sistemine 6zgu kod gelistirmesi icermeyen eski
uygulamalarin herhangi bir kaynak kod degisikligine ihtiya¢ kalmaksizin,
capability sistemiyle galisabilmesini saglamaktir. Daha iyi yaziimis
uygulamalarin capability'leri sadece gerektiginde kullanmasi beklenir. Bit
aktif ise, permitted listesindeki tim capability'ler uygulama g¢alismaya
basladiginda aktiflestiriimektedir.

Process modeline benzer sekilde ilgili dosya calistirilip bir process
uretildikten sonra eger process igerisinden bir bagka uygulama daha
calistinlacak olursa, yeni ¢galigsacak olan process'in permitted listesine
miras yoluyla aktarilacak capability listesini gosterir.

inheritable

Limitleme: Capability Bounding



Paylasimh Kutuphaneler

Paylasimli kitiphaneler, galisabilir dosya igcerigine kopyalanmaksizin, proses adres alanina
sonradan dinamik olarak yuklenen kutuphanelerdir. Birden gok proses ayni paylagsimli
kitiphane kodunu kullanabilmektedir. Statik kitiphanelerin aksine, ayni kutiphaneyi
kullanan uygulamalar kutuphane kodunu direkt olarak kopyalamadiklarindan, disk ve RAM
Uzerinde kazang elde edilmektedir.

Paylasimli kitiphaneler ayrica, program tarafindan ihtiya¢ halinde eklenti (plugin) olarak
yuklenebilmekte ve bu sayede program ek 6zellikler kazanabilmektedir.

Uygulamanin kutuphane koduna kati bir sekilde baglanmamasi sayesinde, bir gok durumda
uygulama yeniden derlenmeksizin kutuphane Uzerinde degisiklik yapilabilmektedir.

Paylasimli kitiphaneleri yukarida saydiklarimiza ek bir ¢gok 6zelligi daha bulunmaktadir, yeri
geldikge bunlara deginmeye cgalisacagiz.

Bu bélimde, temel olarak, Linux altinda, x86 ve x64 hedefli paylagimli kitiphanelerin nasil
olusturuldugunu ve kullanildigini inceleyecegiz.

Oncesinde, kitiiphanelere neden ihtiyag duyulduguna ve statik kitiiphanelere bakmak
faydali olacaktir.

Paylasimli kiitiphaneler icin ingilizce shared libraries, shared objects, dynamic shared
objects (DSOs) ve dynamically linked libraries (DLLs) ifadelerinin kullanildigini
gormekteyiz.



Kutuphane Gereksinimi

Uygulamalar temel bazi iglemlere siklikla ihtiyag duymaktadir. Sik kullanilan bu rutinlerin, her
seferinde uygulamaya 6zel yeniden yazilmasi yerine, bir defa yazilip ayri modullerde makina
kodu duzeyinde saklanmasi kullanim kolayhdi saglayacaktir. Ayni kodun defalarca
kullaniimasi hata riskini azaltmakta, kodun her seferinde derlenme zorunlulugunu ortadan
kaldirmakta, ayrica kaynak kodun gizlenerek tasinabilmesine olanak saglamaktadir.

Ornegin, C standartlari giris/cikis, yazi isleme ve matematiksel islemlerle ilgili cok sayida
fonksiyon tanimlamigtir. Bu fonksiyonlar bir sekilde programciya temin edilmelidir.

Standart fonksiyonlarin derleyici tarafindan, i¢sel olarak, saglanmasi bir yontem olabilir.
Ornegin derleyici sin fonksiyon ¢agrisiyla karsilastiginda, bu fonksiyonun standart bir
fonksiyon oldugunu anlayip, fonksiyona iliskin makina kodunu direkt olarak kendisi yazabilir.
Programci agisindan bu yontem oldukga kullaniglh olmasina ragmen derleyiciyi yazanlar igin
bir takim zorluklar barindirmaktadir. Yeni bir fonksiyon eklendiginde, ¢ikarildiginda veya
degistirildiginde derleyicinin yeni bir versiyonu ¢ikariimalidir. Buna ragmen bazi standart ve
standart olmayan fonksiyonlar derleyiciler tarafindan eklenti olarak saglanmaktadir. Ornegin
GNU C derleyicisi cok sayida eklenti sunmaktadir.

Kisith bir kullanima sahip bu yontemde ihtiyag¢ duyulan tim fonksiyonlarin derleyici
tarafindan saglanmasi mimkun olmadigindan, kitiphane kullanimi bir diger alternatif olarak
karsimiza ¢cikmaktadir.

Konumuzun temeli olan paylagimli kitiphanelerden dnce, daha basit bir kullanima sahip,
statik kUtuphaneleri kisaca inceleyelim.



Statik Kutuphaneler

Statik kituphaneleri incelemeden 6nce bir C kodunun c¢alistirilabilir hale gelene kadar gectigi
asamalara kisaca bakalim.

test.c adiyla sakladigimiz basit bir 6rnegi, gcc uygulamasina --save-temps anahtarini
gecirerek, asagidaki gibi derleyebiliriz.

int main {
return 0;

$ gcc -otest test.c --save-temps

--save-temps anahtari ile derleyicinin Urettigi ara kodlar uygun ad ve uzantilarla dosya
sistemine kaydedilmektedir. test.c i¢in derleyici asagidaki dosyalari Uretecektir.

Dosya Adi igerik
test.i Onislemcinin Urettigi kod
test.s Derleyicinin urettigi sembolik makina kodlari
test.o Gergek makina kodlarini iceren ELF formath amag kod
test Calistinlabilir ELF formath kod

Bir C kodu cgalistirilabilir hale gelene kadar, temel olarak, asagidaki asamalardan
gecmektedir.

¢ Onislem asamasi

e Derleyeci tarafindan sembolik makina kodlarinin Gretiimesi
e Assembler tarafindan gergek makina kodlarinin tretilmesi
e Baglayici tarafindan galistirilan dosyanin Uretilmesi

Not: Komut satirindan kullandigimiz gcc uygulamasi aslinda derleyici degil, derleme
surecinde gerekli olan uygulamalari uygun sira ve parametrelerle ¢cagiran bir strtcu
(driver) programdir.

Fakat cogu zaman detaya girmeden butln surecten derleme islemi olarak
bahsedecegiz.



Baglayici .o uzantili amag dosyalari (object file) birlestirerek nihai ¢calistirilabilir dosyayi
olusturmaktadir. Bu durumda ihtiya¢ duyulacak tim fonksiyonlari tek bir amag¢ dosyada
toplamak mumkundur. Bir dnceki 6rnek kodumuza foo fonksiyonu ¢agrisini ekledigimizi ve
foo ile beraber diger tim fonksiyon tanimlarinin liball.o amag¢ dosyasinda oldugunu
varsayalim.

void ;

int {
foo();
return 0;

Kodu agagidaki gibi derleyebiliriz.

$ gcc -otest test.c liball.o

Bu yontemde bir problemle karsilagsmaktayiz, baglayici tarafindan, liball.o igeriginin tamami
caligsabilir dosyaya kopyalanacak ve fest uygulamasi gereksiz yere buyuyecektir. Diger bir
alternatif ise birbiriyle iligkili oldugu dusunulen fonksiyonlari ayni amag dosyada toplamak
olabilir. Tek bir liball.o yerine lib1.0, lib2.0,..., libN.o dosyalarina sahip oldugumuzu ve foo
taniminin lib1.0 iginde oldugunu kabul edelim. Bu durumda daha kuguk bir galigabilir kod
elde etmek mumkuanddar.

$ gcc -otest test.c libil.o

Fakat bu yontemde de ¢ok sayida amag¢ dosyayi yonetmek zorlagacaktir. Hangi fonksiyonun
hangi amag dosya iginde oldugu bilinmeli ve gogu durumda komut satirina birden gok amag
dosya gegirilmelidir.

Statik kutiphaneler bu problemleri gidermek igin gelistirilmigtir. Birbiriyle iligkili olan
fonksiyonlari iceren amag dosyalar tek bir dosya halinde arsivlenerek saklanmaktadir. Statik
kutuphane iginden yalniz gerekli amag dosyalar ¢alistirilabilir koda kopyalanmaktadir. Statik
kitiiphane olusuturmak icin Linux altinda ar araci kullaniimaktadir. Ornek bir statik
kutlphane asagidaki gibi olusturulabilir.

$ ar rcs liball.a libil.o 1lib2.o0 ... 1libN.o

Katiphane dosyalarina, bir zorunluluk olmamasina karsin geleneksel olarak, .a (archive)
uzantisi verilmektedir. Simdi statik kitiphane kullanimi géstermek icin basit bir 6rnek
yapalim.



Ornek Kiitiiphane Kullanimi

Asagidaki 6rnek kodlari sirasiyla test.c, foo.c ve bar.c isimleriyle saklayalim.

void ;

int {
foo();
return 0;

#include <stdio.h>

void {
(__func__);

#include <stdio.h>

void {
(__func__);

foo.c ve bar.c dosyalarini kullanarak statik bir kitiphaneyi asagidaki gibi olusturabiliriz. gcc
uygulamasina gegirilen -c (compile) anahtari, amag¢ dosyalar olusturulduktan sonra
baglayicinin ¢gagrilmasini engelemektedir.

gcc -c foo.c
gcc -c bar.c
ar rcs liball.a foo.o bar.o

test.c adiyla sakladigimiz uygulamamiz, foo fonksiyonun tanimina gereksinim duymaktadir.
Katiphane dosyamizi gcc uygulamasina gegirerek uygulamamizi derleyebilir ve
cahistirabiliriz. Bu 6rnek i¢in kitiphane dosyasinin ¢alistigimiz dizinde oldugunu
varsaylyoruz.

$ gcc -otest test.c liball.a

$ ./test
foo



Daha 6nce kutuphane iginden yalniz gerekli modullerin ¢alisabilir dosyaya kopyalandigini
soylemistik. Bu durumda yalniz, foo fonksiyonunun taniminin bulundugu, foo.o dosyasinin
test uygulamasina kopyalanmasini bekliyoruz. test uygulamasi igindeki sembollere bakarak
bu durumu goézleyebiliriz. Bu amagla nm uygulamasini kullanabiliriz.

$ nm test | grep foo
000000000040054b T foo

$ nm test | grep bar

nm c¢iktisindaki T (Text) harfi, fonksiyon taniminin dosya iginde bulundugunu géstermektedir.
Uygulama iginde bar fonksiyonuna iliskin herhangi bir sembol dolayisiyla taginmig kod
bulunmamaktadir.

Burada bir noktaya dikkatinizi cekmek istiyoruz. Statik kitiiphanelerin komut satirindaki
siralamasi onem tasimaktadir. Ayni orneg@i simdi kituphane dosyasini uygulama kodundan
daha once gegirerek derleyelim. Bu durumda asagidaki gibi bir hata ile karsilagsmaktayiz.

$ gcc -otest liball.a test.c

/tmp/ccjg4071.0: In function “main':
test.c:(.text+0xa): undefined reference to "foo'
collect2: error: 1ld returned 1 exit status

foo fonksiyonunun tanimi liball.a iginde bulunmasina karsin, baglayici bize foo
fonksiyonunun tanimini bulamadigindan sikayet etmekte. Baglayici komut satirinda
gOsterilen dosyalari sirasiyla okumakta ve tanimini bulamadigi referanslari, daha sonra
¢o6zumlemek Uzere, kaydetmektedir. Baglayici tanimsiz bir referans gérdugunde bunu daha
sonra gordugu dosyalarda aramakta, geriye dogru bir arama yapmamaktadir. Hata aldigimiz
ornek icin baglayici foo gagrisiyla karsilastiginda, kutiphane dosyasi Uzerinden zaten
gegctigi icin foo fonksiyonunun tanimini bulamamaktadir. Bdyle bir durumda baglayici
istenilen sembolleri aramaya zorlanabilir. undefined anahtari ile tanimi aranacak referansi
acik bir sekilde gegirebiliriz.

$ gcc liball.a -otest test.c -Wl,--undefined=foo
$ ./test

foo

Not: gcc'ye gegirilen WI anahtari devam eden anahtarlarin baglayiciya gegcirilecegini
gostermektedir.
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Kod Referanslarinin Ele Alinmasi

Bu bdliim daha sonraki incelemelerimize bir alt yapi niteligi tasimaktadir. ilk olarak derleme
zamaninda tanimi bulunan i¢sel (internal) referanslarin nasil ele alindigina bakalm.

Kaynak kod icindeki referanslar kod ve data bellegindeki alanlara karsilik gelmektedir.
Fonksiyon ve degigken isimleri, en nihayetinde birer adrese donusmesi beklenen, kaynak
kod duzeyinde referanslardir. Derleme asamasinda, ¢ogu durumda, kaynak kod igerisindeki
referanslar nihai adreslere donusttrilemezler.

Derleyici olusturdugu sembolik makina kodlarina, herhangi bir adres islemiyle
ilgilenmeksizin, yalniz referans isimlerini, tiplerini ve bilinirlik dizeylerini not etmektedir.
Sonrasinda assembler, .0 uzantili, ELF formatindaki, amacg dosyay! (relocatable object file)
olusturmaktadir. assembler, makina kodlarina ilave olarak, ELF dosyasinda, ilgilendigi
referanslara iligkin kayitlarin tutuldugu bir sembol tablosu da olusturur. assembler ¢odu
durumda sembollere, baglayicinin nihai adreslerle degistiriimesi beklenen, gegici 6zel
adresler atar. Digsal baglanima kapali statik fonksiyonlara ise nihai adresleri assembler
tarafindan atanabilmektedir. Aslinda atanan bu adres fonksiyonun gergek adresi degil, yer
degisimini gosteren gorece bir adrestir. Bu konuya daha sonra deginecegiz. Basit bir ornek
Uzerinden incelememize devam edelim.

Ornek kodlari sirasiyla test.c, tar.c olarak isimlendirip 32 bit hedefli olarak derleyelim.

#include <stdio.h>
void ;

void {

}

static {

}

int {
foo();
bar();
tar();
return 0;



#include <stdio.h>

void {

}

$ gcc -otest test.c tar.c -m32 --save-temps

test.c uygulamasinin sirasiyla foo, bar ve tar fonksiyonlarini gagirdigini gérmekteyiz. tar
fonksiyonunun taniminin baska modiilde (tar.c) olduguna ve bar fonksiyonunun static olarak
tanimlandigina dikkat ediniz. test.c igin Uretilen sembolik makina kodlarinda bu
fonksiyonlarin nasil gegtigine bakalim.

$ cat test.s | grep foo
.globl foo
.type foo, @function
foo:
.size foo, .-foo
call foo

$ cat test.s | grep bar
.type bar, @function
bar:
.size bar, .-bar
call bar

$ cat test.s | grep tar
call tar

Nokta ile baglayan komutlar, gergek makina komutlarina karsilik gelmeyen, assembler’i
bilgilendirme amacl kullanilan direktiflerdir. Sembolik makina ¢iktisinda .type ve .globl
direktiflerini gormekteyiz. type ile referansin tipi, globl ile referansin bilinirlik alani
gosterilmektedir. Derleyici, test.c dosyasinda foo ve bar tanimlarini gérdugu icin ilgili
referanslarin fonksiyon oldugunu not etmis. Ayrica static olarak tanimlanan bar
fonksiyonunun dissal baglanima kapali oldugunu, foo fonksiyonunun ise .globl direktifi
sayesinde global bilinirlik alanina sahip oldugunu gérmekteyiz. Baska moduldeki tar
fonksiyonuna iligskin ise yalniz fonksiyon ¢agrisini gérmekteyiz. Simdi assembler'in sembolik
makina kodlarina iligkin olusturdugu gercek makina kodlarina bakalim. Bu amacgla objdump
aracini kullanacagiz. test.o i¢cin makina kodlari agagidaki gibidir.

Not: Sadelestirme amaciyla, sembolik makina kodlarini incelerken .cfi ile baglayan
assembler direktiflerini g6z ard1 edecegiz.



$ objdump -d test.o

test.o: file format elf32-i386

Disassembly of section .text:

00OEOEEO < foo >:

0: 55 push  %ebp

1 89 e5 mov %esp, %ebp
3: 5d pop %ebp

4 c3 ret

00000005 < bar >:

5: 55 push  %ebp

6 89 e5 mov %esp, %ebp
8: 5d pop %ebp

9 c3 ret

0000000a < main >:

a: 8d 4c 24 04 lea Ox4(%esp), %ecx
e: 83 e4 f0O and SOxFFfffffo,%esp
11: ff 71 fc pushl -0x4(%ecx)

14: 55 push  %ebp

15: 89 e5 mov %esp, %ebp

17: 51 push  %ecx

18: 83 ec 04 sub $0x4, %esp

1b: e8 fc ff ff ff call 1c < main+6x12 >
20: e8 e0 ff ff ff call 5 < bar >

25: e8 fc ff ff ff call 26 < main+0x1c >
2a: b8 00 00 00 00 mov $0x0, %eax

2f: 83 c4 04 add $0x4, %esp

32: 59 pop %ecx

33: 5d pop %ebp

34: 8d 61 fc lea -Ox4(%ecx), %esp
37. c3 ret

Sol tarafta gergek sag tarafta ise sembolik makina kodlari listelenmektedir. Sirasiyla foo, bar
ve tar fonksiyon ¢agdrilarina iliskin komutlar asagidaki gibidir.



1b: e8 fc ff ff ff call 1c <main+0x12>

20: e8 e0 ff ff ff call 5 <bar>
25: e8 fc ff ff ff call 26 <main+0xi1c>
2a:

e8, sembolik call komutuna karsilik gelen gergcek makina kodu, sonraki 4 byte ise adres
bilgisidir. e8 makina komutu, fonksiyonun mutlak adresini almak yerine, komut gdstericisinin
(Instruction Pointer, Program Counter) gosterdigi degere gorece bir adres almaktadir (IP
Relative Addressing, PC Relative Addressing). Komut gdstericisi, bir komut igletilirken, bir
sonraki komutun baslangi¢ adresini tutmaktadir.

Statik bar fonksiyonu i¢in €0, diger fonksiyonlar icin ise fc ile baglayan ve ff ile devam sayilar
goruyoruz. Bu gosterimde e8 komutunun sagindaki ilk byte en disuk anlamli byte'i
gOstermektedir (Little Endian). Bu sayilar isaretli olarak ele alinmaktadir, en yliksek anlamli
bit degerinin 1 olmasi sayinin negatif oldugunu gostermektedir. Negatif sayilar bellekte ikiye
timleyen (Two's Complement) seklinde tutulmaktadir. Bu durumda fc ff ff ff ve e0 ff ff ff
sayllari sirasiyla -0x4 ve -0x20 sayilarina karsilik gelmektedir.

Not: Bir sayinin ikiye tumleyenini bulmak igin, ikili sayi sisteminde temsil edilen sayinin,
1 olan bitleri O ve 0 olan bitleri 1 yapilarak once bire timleyeni alinir. Sonrasinda elde
edilen sonug 1 ile toplanarak ikiye tumleyenine ulasilir.

Amag kodlar i¢cinde oldukga sik rastlanan fc sayisinin rastgele bir sayi olmadigina dikkat
ediniz. Bir sonraki makina komutunun adresinden 4 byte geri geldigimizde, ilgili makina
komutunun baslangi¢ adresinden bir sonraki adrese ulasmaktayiz. Boyle bir ¢agri yapiimasi
durumunda islemci Uzerinde illegal instruction hatasi olugacagi aciktir. fc ile baslayan bu
degerler, daha sonra baglayici tarafindan degistiriimesi beklenen gegici degerlerdir.

foo ve tar fonksiyonlari igin bu degerler objdump tarafindan hesaplanarak, call komutunun
operandi olarak, 1c ve 26 seklinde gosterilmektedir. Statik bar fonksiyonu igin 5 degerine
ulasildigina ve bar fonksiyonunun 5 numarali adresten bagladigina dikkat ediniz.

nm ve readelf araclari ile amag dosya igindeki sembolleri agsagidaki gibi listeleyebiliriz.

$ nm test.o
00000005 t bar
00000000 T foo
0000000a T main
U tar



Tarif Anlami

Fonksiyon taniminin ilgili modul icinde oldugunu fakat dissal baglanima kapali

t oldugunu gosterir

T Fonksiyon taniminin ilgili modul iginde oldugunu ve dissal baglanima agik
oldugunu gosterir

U Fonksiyon taniminin ilgili modul iginde olmadigini gosterir

Benzer sonuclara readelf ile asagidaki gibi ulagabiliriz. Digsal baglanima kapal bar LOCAL
olarak gosterilmektedir.

$ readelf -s test.o

Symbol table '.symtab' contains 12 entries:

Num: Value Size Type Bind Vis Ndx Name
5: 00000005 5 FUNC LOCAL DEFAULT 1 bar
9: 00000000 5 FUNC GLOBAL DEFAULT 1 foo

10: 0000000a 46 FUNC GLOBAL DEFAULT 1 main
11: 00000000 O NOTYPE GLOBAL DEFAULT UND tar

Dana 6nce, ELF formatindaki amag dosya igcinde assembler tarafindan olusturulan, bir
sembol tablosu tutuldugunu séylemistik. ELF iginde ayrica, assembler tarafindan gegici
adres verilen referanslara iligkin bilgilerin tutuldugu yeniden konumlandirma (relocation)
bolimua de bulunmaktadir.

Bagdlayici nihai adreslerini atayacagi sembolleri relocation bolumune bakarak bulmaktadir.
relocation bolumunu asagidaki gibi listeleyebiliriz. relocation bélumunde, statik bar
fonksiyonunun bulunmadigina dikkat ediniz.

$ readelf -r test.o

Relocation section '.rel.text' at offset Ox24c contains 2 entries:

Offset Info Type Sym.Value Sym. Name
0000001c 00000902 R_386_PC32 00000000 foo
00000026 00000bO2 R_386_PC32 00000000 tar

Simdi baglanma asamasindan sonra uygulamanin makina kodlarina bakalim.



080483eb <foo>:
80483eb:
80483ec:
80483ee:
80483ef:

080483f0 <bar>:
80483f0:
80483f1:
80483f3:
80483f4:

080483f5 <main>:
8048406:
804840b:
8048410:

08048423 <tar>:
8048423:
8048424
8048426:
8048427

55
89
5d
c3

55
89
5d
c3

es8
es8
es8

55
89
5d
c3

e5

e5

e0 ff ff ff
e0 ff ff ff
Oe 00 00 00

e5

push
mov
pop
ret

push
mov
pop
ret

call
call
call

push
mov
pop
ret

%ebp
%esp, %ebp
%ebp

%ebp
%esp, %ebp
%ebp

80483eb <foo>
80483f0 <bar>
8048423 <tar>

%ebp
%esp, %ebp
%ebp

Fonksiyonlara gergek adresleri atanmasina karsin, bar fonksiyonu ¢agrisina iliskin makina

komutunun degismedigini gériyoruz. ilgilendigimiz fonksiyonlarin adresleri belirlendiginden

(symbol resolution) artik relocation bélumunde kayitlari bulunmamaktadir.

$ readelf -r test | grep foo

Bir uygulamanin paylasiml bir kitiphaneye bagimli olmasi durumunda ise, uygulama

icerisinde, tanimi kituphanede olan, digsal (external) referanslar olacaktir. Derleme

zamaninda baglayici tarafidan ¢ézimlenemeyen bu referanslarin, yikleme zamaninda

dinamik baglayici tarafindan ¢ézimlenmesi beklenmektedir.



Paylasimhli Kutuphanelerin Olusturulmasi

Bu bolumde 32 ve 64 bitlik sistemler i¢in paylasimli kituphaneleri nasil olugturabilecegimize

ve arka planina bakacagiz.

32 Bitlik Sistemlerde Paylagimli Kutuphanelerin
Olusturulmasi

Paylasimli kituphane kodunun c¢aligabilir dosyaya kopyalanmadigini ve prosesin adres
alanina sonradan yuklendigini daha once soylemistik. Paylasimli kituphanelerle ilgili temel
zorluk derleme zamaninda kutuphanenin nereye yukleneceginin bilinememesidir.

32 bitlik bir sistem igin bir prosesin bellekteki goruntu kabaca sekilde gosterildigi gibidir.

Not: Burada prosesin fiziksel bellekteki gercek goruntustunu degil sanal bellek

goruntusunu kast ediyoruz.

4GB
Cekirdek Alani (Kernel Space)

3GB
Yigin (Stack)

Yuksek Adres *

A Paylasimh Kitiiphane
(Memory Mapping Segment)

A

Heap

DusUk Adres
Data Bélimu (Data Segment)

Kod Bolumu (Text Segment)

0x0




Paylasimli kituphanelerin Memory Mapping alani iginde yuklenecekleri alan belli olmasina
karsin, prosesten prosese farklilik gosterebilmektedir. Prosesler bu alana farkli sayi ve
blyuklUkte kitiiphaneleri yukleyebilmektedirler. Dolayisiyla bir kitliphanenin tim
proseslerde ayni adrese yuklenecegi, kolaylikla, garanti altina alinamamaktadir. Hatta, adres
alani randomizasyonu (Address Space Layout Randomization) yapan modern sistemlerde,
ayni uygulamaya ait prosesler bile paylasimh kittiphaneleri farkli adreslere ylklemektedir.
isetim sistemi gekirdegi, giivenlik amagli olarak, prosese ait yigin, heap ve kiitiiphane igin
ayrilmis alanlari farkl adreslerden baslatmaktadir.

Bu noktada, bir kitiUphanenin dinamik olarak yuklenebilmesinin onun paylasimli oldugu
anlamina gelmedigini soyleyelim. Bir kituphane dinamik olarak yuklenebilmesine karsin
kutiiphane kodu birden gok proses tarafindan paylasilamayabilir. Ornegin Windows Vista
oncesi dll dosyalari paylagsima izin vermemektedir.

Bir kitliphanenin bir proses tarafindan dinamik olarak ylklenerek kullanilabilmesi icin genel
olarak asagidaki yontemler kullanilabilir.

e Her kutiiphane énceden belirlenmis degismez (fixed) bir adrese yuklenebilir

e Kutuphane yuklenirken kod boélumu Gzerinde degisiklikler yapilabilir (Load-time
relocation)

e Kutuphane kodu konumdan bagimsiz olarak yazilabilir

Simdi sirasiyla bu yontemlere bakalim.

Kutuphanelerin Degismez Adreslere Yiiklenmesi

Daha 6nceleri Windows sistemlerinde kullaniimasina kargin, ginumuzde Linux ve Windows
sistemlerinde bu yontem kullaniimamaktadir. Kituphanelerin sabit adreslere sahip olmasi,
adres alani paylasiminda ¢akismalara sebep olmaktadir. Bir kituphane tarafindan kullanilan
aralik diger kutuphaneler ve uygulamaninin kendisi tarafindan kullaniimamalidir. Bu yontem
kutuphanelerin birbirine olan ve uygulamanin kitiiphanelere olan bagimlihgini daha kati bir
hale getirmekte ve yonetilmesi zor bir hal almaktadir.

Yukleme Zamani Konumlandirma (Load-time Relocation)

Calistinlabilir dosya olusturulurken, igsel sembollerin baglayici tarafindan yeniden nasil
konumlandirildigini (relocation) daha dnce incelemistik. Assembler tarafindan adresleri
belirlenemeyen sembollere nihai adesleri baglayici tarafindan verilmekteydi. Calisabilir
dosyanin aksine kitiphanenin nereye yuklenecegdi derleme zamaninda bilinemeyecegi igin,
baglayici bu durumda tim sembolleri cézimleyemeyecek ve bazi sembolleri daha sonra
¢ozimlenmeleri i¢in birakacaktir. Derleme zamaninda ¢dézimlenemeyen bu semboller
yukleme zamaninda dinamik baglayici tarafindan ¢ézimlenmektedir.



Bu yontemde kitiphaneler dinamik olarak yuklenebilmesine karsin, birden ¢ok proses
tarafindan ortak kullaniimalarinda zorluklar barindirmaktadir. Kitiphaneler bellege
yuklendikten sonra kendilerini kullanacak olan prosese uygun olarak konumladirma
isleminden gecmektedir.

Windows altindaki dll kutiphaneleri bu yontemle gergeklenmekte ve isletim sistemi
destegiyle birden ¢ok proses tarafindan paylasilabilmektedir. Tercih edilmemesine karsin,
Linux altinda da 32 bitlik sistemler icin bu yontemle dinamik yuklenen kutuphaneler
olusturulabilmekte fakat birden ¢ok proses tarafindan paylastirilamamaktadir.

Linux altinda bu yontemle dinamik kutuphanelerin nasil olusturuldugunda basit bir 6rnek
uzerinden bakalim. Uygulama ve kutuphane kodlarina sirasiyla driver.c, modul.c adlarini
verelim.

void ;
int {

foo();
return 0;

#include <stdio.h>

void {
(__func__);
}
void {
bar();
}

Katiphane dosyasini asagidaki gibi olusturabiliriz.

$ gcc -shared -olibmodul.so modul.c -m32

Simdi kutiphane bagimli uygulamamizi derleyip ¢alisgtirabiliriz.

$ gcc -odriver driver.c -L. -lmodul -m32
$ LD_LIBRARY_PATH=. ./driver
bar

shared anahtari ile gcc'ye hedefin bir kiitiphane dosyasi oldugu bildiriimektedir. Urettigimiz
kutiphane dosyasi su an igin standart digi bir dizinde bulundugu dan, LD_LIBRARY_PATH
cevre degiskeni ile dinamik baglayiciya kitiphane dosyamizin bulundugu dizini



gOsteriyoruz. Bu konuya daha sonra deginecegiz.

64 bitlik mimari igin kitiphane dosyalarinin bu sekilde olusturulmasina izin verilmemektedir.
64 bitlik mimaride dinamik baglayici kod Uzerinde relocation iglemini desteklememektedir.
Daha derleme asamasinda baglayici tarafindan asagidaki gibi bir hata mesaji verilmektedir.

$ gcc -shared -olibmodul.so modul.c

/usr/bin/1ld: /tmp/ccoéwTkV.o: relocation R_X86_64_32 against °.rodata' can not be used
when making a shared object; recompile with -fPIC

/tmp/cco6wTkV.o: error adding symbols: Bad value

collect2: error: 1d returned 1 exit status

Kutuphane Kodunun Pozisyon Bagimsiz Yaziimasi (PIC,
Position Independent Code)

Linux altinda, 32 ve 64 bitlik sistemler igin, birden ¢ok proses tarafindan paylasilabilen
kutiphaneler bu yontemle olusturulmaktadir. Calisabilir dosyalarin aksine paylasimli
kutuphanelerin nereye yukleneceginin derleme zamaninda bilinemediginden daha 6nce s6z
etmistik.

Her proses gergekte fiziksel bellegin farkl alanlarini kullaniyor olmasina karsin, sanal bellek
kullanimi sayesinde, tum bellek kendisine aitmis gibi gormektedir. Program kodu igerisinde
gercek adresler yerine mantiksal adresler yer almakta, bu sayede baglayici tarafindan tim
uygulamalara ayni adresler atanabilmekte ve ¢galisma zamaninda herhangi bir yeniden
konumlandirma islemine ihtiya¢ duyulmamaktadir. Paylagimli kitiiphanelerin ise farkh
proseslerin farkli adres alanlarina yuklenmesi ve bellekte bir adet kopyasi olmasi
istenmektedir. Kitiphane kodunun pozisyondan bagimsiz yazilmasi durumunda bu 6zellik
saglanabilmektedir.

Aslinda katuphanenin paylasimli olmasi kod bolumune iligkindir. Kitiphanenin kod
bolumunun, fiziksel olarak, bir 6rnegi olmasina kargin data alaninin her proses igin bir
kopyasi ¢ikarilmaktadir. Kitiphanenin data alani prosesler arasinda paylasiimaz, bu
sebeple Linux altinda paylasimli kitiphaneler ortak bir data alani Gzerinden
haberlesemezler. Baglangicta tim prosesler ayni data alanini gérmelerine karsin, bu alan
Uzerine bir yazma iglemi yapmak istediklerinde data alaninin fiziksel olarak bir kopyasi
cikariimaktadir. Bu islem Copy-on-write olarak isimlendiriimekte ve sanal bellek kullanimiyla
mumkun olmaktadir. Proses fiziksel bellekteki baska bir alana ayni sanal adreslerle
ulasmaya devam etmektedir. Bu sayede data alanindan yalniz okuma yapan prosesler ayni
alani kullanabilmekte gereksiz yere ayni bilgiler kopyalanmamaktadir.

Not: Windows altinda prosesler dll'ler Uzerinde paylasimli bolumler olusturularak
haberlesebilmektedir.



Bir drnek Uzerinden kodun pozisyon bagimlihigini inceleyelim. Asagidaki 6rnegi main.c
adiyla saklayip derleyebilirsiniz.

int glob;

void {

}

int {
foo();
int local = 1;
global = 1;
return 0;

$ gcc -omain main.c -m32 --save-temps

main ve foo fonksiyonlari igin Uretilen gergek ve sembolik makina komutlarinin asagidaki gibi
oldugunu gormekteyiz.

$ objdump -d main

080483eb <foo>:

80483eb: 55 push  %ebp
80483ec: 89 e5 mov %esp, %ebp
80483ee: 5d pop %ebp
80483ef: c3 ret

080483f0 <main>:

1. 80483f0: 55 push  %ebp

2. 80483f1: 89 e5 mov %esp, %ebp

3. 80483f3: 83 ec 10 sub $0x10, %esp

4. 80483f6: e8 fo ff ff ff call 80483eb <foo>
5. 80483fb: c7 45 fc 01 00 00 00 movl  $0x1, -0x4(%ebp)
6. 8048402: c7 05 20 a0 04 08 01 mov1l $0x1, 0x804a020
7. 8048409: 00 00 00

8. 804840c: b8 00 00 00 00 mov $0x0, %eax

9. 8048411: c9 leave

10. 8048412: c3 ret

Komut adreslerinin bagina, incelememizi kolaylastirmak igin, numaralar verdik. main
fonksiyonunu 4. satirda foo fonksiyonunu ¢agirdigini goriyoruz.

eg fo ff ff ff



Daha 6nce, referanslarin ¢ézimlenmesinden bahsettigimiz bolimde, e8 makina komutunun
mutlak adres yerine goreli adres aldigini (Relative Call) sdylemistik. Kod iginde foo
fonksiyonunun adresi, 80483eb olarak acik bir sekilde yazilmak yerine, bir sonraki komut
adresi yani IP (Instruction Pointer) goreli adres yazilmis. Sag taraftaki sembolik makina
kodundaki deger objdump tarafindan hesaplanmaktadir, islemci de benzer bir igslem yaparak
gercek adrese ulagmaktadir.

Not: Daha once negatif sayilarin bellekte ikiye tumleyen seklinde tutuldugundan
bahsetmistik. ilk 6nce 1'e tiimleyenini aliyor sonrasinda 1 ile topluyorduk. Aslinda
yapilmak istenen sayinin alabilecegi maksimumum degerin 1 fazlasiyla olan farkini
bulmakdir. Bu 6rnek igin call fO ff ff ff komutu, temsili olarak, asagidaki gibi ele
alinmaktadir.

Oxffffffff - Oxfffffff0 = Oxf

Oxf + Ox1 = 0x10

0x80483fb - 0x10 = 0x80483eb (/P degeri - 0x10)
call 0x80483eb

5. satirda yerel local degiskenine 1 sayisinin atandigini goruyoruz. Yerel degiskenler yigin
Uzerinde gerektiginde olusturulmakta ve yazmag goreli olarak konumlandiriimaktadir.
Degismez (hardcoded) adresleri bulunmamaktadir.

6. satirda ise glob isimli global degiskene 1 de@erinin atandigini géruyoruz.

c7 05 20 a0 04 08 01 mov1l $0x1, 0x804a020

Sembolik makina esdegerinde glob degiskenini gosteren adresin ger¢cek makina kodunda
Little Endian olarak kodlandigini géruyoruz.

x86 mimarisinde, kod referanslarinin aksine, data referanslarinda goreli adresler
kullanilamamakta, adresler mutlak olmak zorundadir. Kod i¢indeki bu degismez adres kodu
pozisyon bagimli hale getirmektedir. main ve foo fonksiyonlarinin yiklendikleri adresler
degisse bile aralarindaki uzaklik degismeyecegdinden bir problem olmayacak, main iginde foo
problemsiz bir sekilde ¢gagrilmaya devam edecektir. Benzer sekilde dallanma komutlari
(jmp,...) ve yerel degiskenler i¢in de bir problem ¢ikmayacaktir. Dallanma komutlari hem
goreli hem de mutlak adresleri desteklemektedir.

Ozetleyecek olursak, kod icinde data referanslari bulunmasi durumunda bu referanslar .data
alaninin yuklenecegi adrese bagimli olacaklar ve uygulama istenilen bir bellek alanina
yuklenemeyecektir.



Simdi, paylagimli kituphaneler igin, pozisyon bagimsiz bir kodun nasil yazildigina bakalim.
ik olarak data sonrasinda kod referanslarinin nasil ele alindigina bakacagiz.

Data Referanslarinin Ele Alinmasi

Global data erisimi, dedismez adresler kullanilarak yapilmak yerine, GOT (Global Offset
Table) ad verilen bir tablo Gzerinden yapilmaktadir. Bu durumu goérsel olarak asagidaki gibi
gOsterebiliriz.

mov 1.Degisken@GOT, ...

v e Gorece
Kod Bolumu Yerdegisimi

(Code Section)

1. Degisken Adresi -

2. Degisken Adresi

GOT A 3. Degigken Adresi

N. Degisken Adresi

Data Boliimu
(Data Section)

N Adet Degisken Igin Ayrilan Data Alani

GOT tablosu data alanin baginda bulunmaktadir. Sekilde kod, GOT ve data alani i¢inde yer
alan global degiskenler icin ayrilan alanlar gosterilmistir. Kod i¢inde global degiskenlere
direkt adresleriyle ulasildiginda, kodun data alaninin pozisyonuna bagli oldugunu
hatirlayiniz. Burada ise GOT tablosu Uzerinden degisken adreslerine ulasiimaktadir. GOT
tablosu kutuphane yuklenirken dinamik baglayici tarafindan doldurulmaktadir. Data alaninin
baslangi¢ adresine gore, GOT tablosunun girisleri global degiskenlerin adreslerini
gOsterecek sekilde doldurulmaktadir. Bu soyutlama sayesinde kodun data alaninin
yerlesimine bagimlihgi ortadan kaldirilmaktadir.



Bu asamada, GOT tablosuna nasil ulasilacagi ayri bir problem olarak ortaya ¢gikmaktadir.
Data ve kod alanlari, dinamik baglayici tarafindan, istenilen bir adresten baslamak Uzere
yuklenecekse GOT tablosunun da degismez bir adresi olamaz. GOT tablosunun adresine
derleyicinin ekstradan yazdigi kodlar sayesinde ulagiimaktadir. Temelde, kod ve data
alanlarinin boyutlarinin ve birbirlerine gore konumlarinin biliniyor olmasindan
faydalanilmaktadir. Bu durumu érnek bir sekil Uzerinden inceleyelim.

0xXXXX0000
0xXXXX00A0
mov GlobalDegisken@GOT, ...
T, Gorece
Kod Bolumu Yerdegisimi
(Code Section)
O0xEF60
0XXXXXF000 *
GOT

GOT tablosu derleme zamaninda baglayici tarafindan olusturulmaktadir. Baglayici derleme
zamaninda kod ve GOT boélumlerinin boyutlarini ve birbirlerine gore olan goreli uzakliklarini
bilmektedir. YUkleme zamaninda baslangi¢ adresleri degismesine karsin, bu boélumler
arasindaki mesafe sabit kalmaktadir. Sekilde dinamik yukleyici tarafindan belirlenecek
OxXXXX ile baglayan adresler ne olursa olsun, 6érnek komut ile GOT baslangici arasindaki
uzaklik sabit (OXEF60) kalacaktir. Bu bilgi baglayici tarafindan kullanilacaktir. Ornek
komutun kendi adresinin bilinmesi durumunda GOT adresine ulasilabilir. Bu asamada ilk
olarak derleyicinin pozisyon bagimsiz bir kodu nasil yazdigina bir érnek Uzerinden bakalim.
Ornek kodu test.c adiyla saklayip asagidaki gibi derleyebilirsiniz.

int global;

void {
global = ;



$ gcc -c -fPIC test.c -m32 --save-temps

Pozisyon bagimsiz kod Uretebilmek icin derleyiciye fPIC anahtarini gegirmelisiniz. Sembolik
makina kodlarina baktigimizda derleyicinin foo igin asagidaki gibi bir kod yazdigini
gormekteyiz. Ayrica derleyici tarafindan, digsal baglanima kapali, __x86.get_pc_thunk.cx
isimli bir fonksiyon yazilmis. incelememizi kolaylastirmak igin foo igindeki komutlar
numaralandirdik.

foo:

.LFBO:

1. pushl  %ebp

2. movl %esp, %ebp

3. call __x86.get_pc_thunk.cx

4. addl $_GLOBAL_OFFSET_TABLE_, %ecx
5. movl global@GOT (%ecx), %eax

6. movl $111, (%eax)

7. popl %ebp

8. ret

__x86.get_pc_thunk.cx:
.LFB1:
mov1l (%esp), %ecx
ret

Kodumuzu fPIC anahtari gegirmeden derleseydik, derleyici tarafindan, asagidaki gibi bir
sembolik makina kodu Uretilecekti. global sembolline, assembler tarafindan gegici bir adres
atanacak, sonrasinda baglayici tarafindan nihai adresi atanacak ve kod data alaninin
adresine bagimli olacakti.

foo:

.LFBO:
pushl  %ebp
mov1l %esp, %ebp
mov1l $111, global
popl %ebp
ret

Pozisyon bagimsiz kodumuzu incelemeye devam edelim. ilk olarak __ x86.get_pc_thunk.cx
fonksiyonuna bakalim. _ x86.get _pc_thunk.cx fonksiyonu, komut gostericisinin degerini yani
bir sonraki komutun baslangi¢ adresini elde etmek i¢in kullaniimaktadir. Komut gostericisinin
(eip) deg@erini direkt olarak 6grenmenin bir yolu bulunmamaktadir. Fonksiyon ¢agrildiktan
sonra yIginin tepesindeki geri donus adresini ecx yazmacina yazmis ve sonrasinda ret
komutu ile bu deg@eri yi1gindan gekerek geri ddonmustur. call komutuyla bir fonksiyon



¢agrildiginda, bir sonraki komutun baslangi¢ adresi gizli bir sekilde yigina atilmaktadir. Bu
durumda __ x86.get_pc_thunk.cx fonksiyonu donduginde ecx yazmacinda 4 numarali
satirdaki makina kodunun adresi bulunacaktir.

4 numarali komutta ecx degeriyle yani komutun kendi adresiyle 6ntaniml

GLOBAL _OFFSET _TABLE sembolinun degerinin toplandigini gértyoruz. Kod bélimundeki
herhangi bir komut ile GOT arasindaki mesafenin baglayici tarafindan bilindigini daha 6nce
soylemistik. Derleyici bu sembole, sembolln kullanildigi komut ile GOT arasindaki mesafeyi
atayacaktir. Bu mesafenin ¢alisma zamaninda da degismedigini hatirlayiniz. Bu durumda
ecx yazmacinda GOT baslangi¢ adresi bulunacaktir.

5 numarali komutta GOT tablosundan global degiskenine iliskin girisin degerine yani global
degiskeninin adresine ulagiimakta ve bu deger eax yazmacinda saklanmaktadir.

6 numarali komut ile dereference islemi yapilarak global degiskenine 111 degeri
atanmaktadir.

Elde ettigimiz pozisyon bagimsiz amag kod ile bir paylagimh kutuphaneyi asagidaki gibi
olusturabiliriz.

$ gcc -shared -olibtest.so test.o -m32

Pozisyon bagimsiz derleme ve baglama islemlerini tek seferde asagidaki gibi de yapmak
mumkunddr.

gcc -fPIC -shared -olibtest.so test.c -m32

gcc tarafindan, fPIC derleyeciye shared ise baglayiciya gegiriimektedir. Son olarak
kutuphane igindeki gergcek makina kodlarina bakalim.

$ objdump -d libtest.so

00000515 <foo>:

515: 55 push  %ebp

516: 89 e5 mov %esp, %ebp

518: e8 14 00 00 00 call 531 <_ x86.get_pc_thunk.cx>
51d: 81 cl1 e3 la 00 00 add $0xl1lae3, %ecx

523: 8b 81 ec ff ff ff mov -0x14(%ecx), %eax

529: c7 00 6f 00 00 00O movl  $Ox6f, (%eax)

52f: 5d pop %ebp

530: c3 ret



Baglayicinin, komutla GOT arasindaki goreli yer degisimini gdsteren,

GLOBAL OFFSET _TABLE semboliine Ox71ae3 degerini atadigini, global dediskeni igin ise

GOT icinde 14 numarali girigi ayirdigini gériyoruz. Dinamik baglayici yukleme zamaninda

GOT tablosunun 14. elemanina global deg@iskeninin adresini yazmalidir, bunun igin derleme
zamaninda ELF igindeki relocation bolumune agagidaki gibi bir kayit eklenmistir.

$ readelf -r libtest.so
Offset Info Type Sym.Value Sym. Name
00001fec 00000906 R_386_GLOB_DAT 0000201c global

global degiskenine iliskin kaydin ELF igindeki ofset degerine, ilk olarak ELF icinde GOT
tablosunun adresini, sonrasinda global i¢in ayrilan girisi bularak ulasabiliriz.

Ox51d + Oxlae3 = Ox2000
Ox2000 - O0x14 = 0Oxifec

Fonksiyon Cagrilarinin Ele Alinmasi

Data referanslarinin aksine, fonksiyon ¢agrilarinin degismez mutlak adresler yerine goreli
yer degisimi kullanilarak yapildigini daha once incelemistik. Fonksiyonlarin bellekte nereye
yuklendiklerinden bagimsiz olarak aralarindaki mesafe korunmakta ve fonksiyon ¢agrilari
sorunsuz olarak yapilabilmektedir. Fonksiyon ¢agrilari zaten pozisyon bagimsiz oldugu igin
bu durumda birsey yapilmasina gerek olmadigini dusunebilirsiniz. Gergekte ise ilk bakista
karmasgik gorunen bir yontem kullaniimaktadir.

Gergekte kullanilan ydnteme ve gerekgesine adim adim gidelim. ilk olarak, paylagimli
kutuphane igindeki fonksiyonlarin yonlendirilebilmesi istenmektedir. Asagidaki sekli

inceleyiniz.
lib1.s0 lib2.s0
void bar() {
} =T
void bar() {
void foo() { } A
R S e | I l
}




Bazi durumlarda lib1.so i¢indeki foo fonksiyonunun kendi bar fonksiyonu yerine lib2.so
icindeki bar fonksiyonunu ¢agirmasi istenmektedir. Bu 6zelligin Gneminden daha sonra
bahsedecegiz. foo kodunda bar fonksiyonunun direkt olarak, aralarindaki yer degisimi ile
¢agrilmasi durumunda bu mekanizma saglanamayacaktir.

Bu durumda data referanslarina benzer sekilde GOT tablosunda fonksiyonlar igin girigler
ayrilabilir ve yikleme zamaninda dinamik baglayici tarafindan bu giriglere uygun degerler
verilerek fonksiyon yénlendirmesi saglanabilirdi. Cagrilar direkt yapiimak yerine, GOT
uzerinden indirekt yapilarak istenilen soyutlama saglanmig olurdu. Bu duruma iligkin
asagidaki sekli inceleyiniz.

lib1.s0
GOT [bar]:
» <bar adresi>
lib2.s0
void bar() { o
} 1]
void bar() {
void foo() { }
bar();
}

Katuphane yuklenirken, kullanilacak olan bar fonksiyonunun adresi ilgili GOT girisine
yazilabilir ve lib1.so igin, sonraki bar fonksiyonu ¢agrilari bu girig Uzerinden dolayli olarak
yapllabilirdi. Hedeflenen galisma sekline ulagsmamiza kargin bu yontemin bir dezavantaji
bulunmaktadir. Kitiphane yuklenirken kitiphane i¢indeki tim fonksiyon ¢agrilari igin GOT
girisleri doldurulmalidir. Bunun igin dinamik baglayici yikleme zamaninda ELF tablolarini
okumall, ilgili sembollerin adreslerini gdzumlemeli ve giriglere yazmaldir. Kitiphane iginde
Ozellikle hata isleyen fonksiyonlar olmak tzere birgok fonksiyon ¢ok az veya hig
c¢agiriimamaktadir. Bu durumda en bastan tum fonksiyonlarla ilgili islem yapmak
kutiphanenin yuklenme surecini dolayisiyla uygulamanin agilma suresini arttiracaktir. Bu
sebeple fonksiyonlara iliskin adres ¢ézumlemesinin gerekli oldugu durumda yapilabilmesi
istenmistir. Bu ¢dzimleme islemi lazy binding olarak isimlendiriimektedir.



Bu amagla bir soyutlama katmani daha getirilmistir. Fonksiyon g¢agrilari GOT igindeki
adresler Uzerinden dolayh yapilmak yerine 6ncesinde, gergek fonksiyonu ¢cagirmaktan
sorumlu, kiiguk bir kod ¢cagiriimaktadir. Bu amagla baglayici tarafindan PLT (Procedure
Linkage Table) adi verilen bir kod alani daha olusturmaktadir. PLT girislerindeki kodlar
trambolin kodu olarak isimlendiriimektedir ve her bir fonksiyon ¢agirisi igin bir giris
tutulmaktadir.

Bir fonksiyon ilk kez ¢agrildiginda, fonksiyonun gergek kodu ¢agrilmak yerine, trambolin
kodu Uzerinden dinamik baglayici ¢cagrilmaktadir. Trambolin kodu yigina, adres
¢cozumlemesi yapilacak fonksiyon ile ilgili bir kimlik bilgisi gecirmekte ve dinamik baglayicinin
adres ¢gozumleme rutinini gagirmaktadir.

Not: Dinamik baglayicinin kendisi de bir paylagimli kitiphanedir, bu sayede dinamik
baglayici rutinlerini gagirmak mumkun olmaktadir.

Dinamik baglayici, ilgili fonksiyona iliskin adres ¢ézimlemesini yaptiktan sonra fonksiyonun
adresinin tutuldugu GOT girisine fonksiyonun adresini yazar ve fonksiyon koduna dallanir.
Bir sonraki ¢agri ise GOT Uzerindeki adres Uzerinden, dinamik baglayiciya ihtiyag
duyulmaksizin, yapiimaktadir.

Bir fonksiyon ilk kez ¢agrildiginda gerceklesecek akis temel olarak sekilde gosterildigi gibidir.

Kod:
call bar@plt
—| < bar >: GOT:
6 .
1 GOT [bar]:
PLT: » <trambolin adresi>
F
»| PLT[0] :
Dinamik Yukleyici Cagrisi
5
4 |pLTar] 2
bar jmp *GOT [bar]
trambolin <
kodu jmp PLT [0] 3

Neler oldugunu adim adim inceleyelim.

1. Ik olarak bar fonksiyonuna iligkin trambolin kodu cagrilacaktir.



2. Trambolin kodu, bar fonksiyonunun adresini tutmak igin ayrilmig GOT girisindeki adrese
dallanacaktir. jmp *GOT [bar] sembolik gosterimindeki * , GOT giriginin adresi Uzerinden
dolayl dallanma (indirect jump) yapildigini gostermektedir.

3. Akis tekrak trambolin koduna donecektir. Bu durum ilk bakigta tuhaf gériinmektedir.
Dinamik baglayici kitiphane kodunu yuklerken, sembol ¢cézimlemesi yapmaksizin, GOT
girislerine trambolin kodu adreslerini yazmaktadir. Bu sayede, fonksiyonun ¢agirilip
cagrilmayacagi bilinmeyen bir asamada, sembol ¢ézimlemesi yapilmamakta ve fonksiyon
cagrildiginda trambolin kodu Uzerinden bu iglem yapilmaktadir.

4. Ug noktayla gésterdigimiz bélimde, bar fonksiyonuna iligkin bir kimlik degeri yi§ina
gegirilip sonrasinda PLT'nin ilk girigsine dallaniimaktadir. Dinamik baglayici bu bilgi sayesinde
hangi fonksiyonu ¢ézimleyecegini bilmektedir. Bu agamada, kimlik bilgisiyle ilgili detay
kismini atliyoruz. PLT'nin ilk girisi, fonksiyon trambolin kodlarini tutan, diger giriglerden farkl
olarak 6zel bir giristir ve dinamik baglayicinin sembol ¢éziimleme fonksiyonunu ¢agirmaktan
sorumludur.

5. Dinamik baglayici bar igin sembol ¢6zimlemesini yaptiktan sonra bar fonksiyonunun
adresini sekilde GOT [bar] ile gdsterilen girise yazmaktadir.

6. Dinamik baglayici GOT girisini duzenledikten sonra bar fonksiyonuna dallanmakta ve
nihayetinde gergek fonksiyon ¢agrilmaktadir.

Fonksiyon ikinci kez ¢agrildiginda ise bu sefer akis asagidaki gibi olacaktir.

Kod:
bar
trambolin call bar@plt
cagrisi
3 GOT:
gergek <bar>: =
bar
kodu
GOT [bar]:
PLT: 1 <bar adresi>
r
PLT [0] :
Dinamik YUkleyici Cagrisi
PLT bar]: = 2
bar jmp *GOT [bar]
trambolin

kodu jmp PLT [0]




Bu kez ilgili GOT girigi fonksiyonun adresini tuttugundan, herhangi bir sembol ¢ézimlemesi
yapilmaksizin bar fonksiyonu ¢agrilmaktadir.

Simdi basit bir drnegi gdb ile galistirarak gergekte neler olduguna daha yakindan bakalim.

Kutuphane koduna ve onu kullanacak koda sirasiyla test.c ve driver.c adlarini verip
asagidaki gibi derleyebilirsiniz. Kituphaneyi derlerken debug sembollerini eklemek igin -g
anahtarini gegiriyoruz.

void {
(__func_);

}

void {
bar();

}

void ;

int {
foo();
return 0;

}

$ gcc -fPIC -shared -olibtest.so test.c -m32 -g
$ gcc -odriver driver.c -L. -ltest -m32

$ LD_LIBRARY_PATH=. ./driver

bar

driver uygulamasini gdb ile ¢alistirip, dinamik baglayicinin kitiphaneyi bulabilmesi igin
LD_LIBRARY_PATH cevre degiskenini set ediyoruz.

$ gdb -q driver
Reading symbols from driver...(no debugging symbols found)...done.
(gdb) set environment LD_LIBRARY_PATH=.

main fonksiyonunu kesme noktasi olarak isaretliyor ve uygulamayi ¢alistiriyoruz.

(gdb) break main

Breakpoint 1 at 0x8048549

(gdb) run

Starting program: /home/serkan/embedded/so/test/29/driver

Breakpoint 1, 0x08048549 in main ()



Bu asamadan sonra kitliphane dosyasi yuklenmis olacagindan, sirasiyla foo ve bar
fonksiyonlarini kesme noktalari olarak belirliyoruz.

(gdb) break test.c:foo
Breakpoint 2 at Oxf7fd45b0: file test.c, line 6.
(gdb) break test.c:bar
Breakpoint 3 at 0Oxf7fd4587: file test.c, line 2.

Uygulamayi devam ettirdigimizde, kodun bar fonksiyonuna iliskin trambolin kodu ¢agrisinda
durdugunu goéruyoruz. foo fonksiyonunun baslangi¢ kodlarinin (prologue) calistirildigina
dikkat ediniz. Bu asamada ebx yazmacinda GOT baslangi¢ adresi bulunmaktadir.

(gdb) continue
Continuing.

Breakpoint 2, foo () at test.c:6

6 bar();

(gdb) disas

Dump of assembler code for function foo:

0xf7fd459e <+0>: push  %ebp
Oxf7fd459f <+1>: mov %esp, %ebp
Oxf7fd45a1 <+3>: push  %ebx
Oxf7fd45a2 <+4>: sub $0x4, %esp
Oxf7fd45a5 <+7>: call 0xf7fd4440 <_ x86.get_pc_thunk.bx>
0xf7fd45aa <+12>: add $0x1a56, %ebx
=> Oxf7fd45b0 <+18>: call Oxf7fd4400 <bar@plt>
Oxf7fd45b5 <+23>: add $0x4, %esp
Oxf7fd45b8 <+26>: pop %ebx
Oxf7fd45b9 <+27>: pop %ebp
Oxf7fd45ba <+28>: ret

End of assembler dump.

Sonrasinda makina komutlarini adim adim c¢alistirarak trambolin koduna bakalim.

(gdb) stepi

Oxf7fd4400 in bar@plt () from ./libtest.so
(gdb) disas

Dump of assembler code for function bar@plt:

=> Oxf7fd4400 <+0>: jmp *Oxc (%ebx)
Oxf7fd4406 <+6>: push  $0x0
Oxf7fd440b <+11>: jmp oxf7fd43fo

End of assembler dump.

Trambolin kodundaki ilk komut, daha 6nce sdyledigimiz gibi, bar fonksiyonu igin ayriimis
alandaki adrese dallanmaktadir. bar fonksiyonuna iliskin GOT girisinde tutulan degere
asagidaki gibi ulasabiliriz. ebx yazmacinda hala GOT baslangi¢ adresi tutulmaktadir.



(gdb) print /x *(0xc + $ebx)
$2 = oxf7fd4406

Elde edilen adresin, 0xf7fd4406, trambolin kodunun 2. komutunu gdsterdigine dikkat ediniz.
Bu asamadan sonra, daha 6nce de soyledigimiz gibi, trambolin kodu dinamik baglayiciyi

cagiracak, dinamik baglayici da ilgili GOT girigini guncelleyip bar fonksiyonunu ¢agiracaktir.
Kodu kaldidi yerden galistirmaya devam ettigimizde bar fonksiyonun ¢agrildigini gortyoruz.

(gdb) continue
Continuing.

Breakpoint 3, bar () at test.c:2

2 puts(__func__);

(gdb) disas

Dump of assembler code for function bar:

Oxf7fd4575 <+0>: push  %ebp
Oxf7fd4576 <+1>: mov %esp, %ebp
Oxf7fd4578 <+3>: push  %ebx
Oxf7fd4579 <+4>: sub $0x4, %esp
Oxf7fd457c <+7>: call 0xf7fd4440 <_ x86.get_pc_thunk.bx>
Oxf7fd4581 <+12>: add $0x1a7f, %ebx

=> Oxf7fd4587 <+18>: sub $OXc, %esp
Oxf7fd458a <+21>: lea -0x1a30(%ebx), %eax
Oxf7fd4590 <+27>: push  %eax
Oxf7fd4591 <+28>: call Oxf7fd4420 <puts@plt>
Oxf7fd4596 <+33>: add $0x10, %esp
Oxf7fd4599 <+36>: mov -0x4(%ebp), %ebx
Oxf7fd459c <+39>: leave
Oxf7fd459d <+40>: ret

End of assembler dump.

Bu asamada, GOT girisinde bar fonksiyonunun adresi bulunuyor olmali. Bu durumu
asagidaki gibi dogrulayabiliriz. Daha 6nce ilgili giriste trambolin kodunun adresi oldugunu
hatirlayiniz.

(gdb) print /x *(@xc + $ebx)
$3 = Oxf7fd4575

(gdb) print bar

$4 = {void ()} oxf7fd4575 <bar>

bar fonksiyonun sonraki ¢agrisinda bu sureg tekrarlanmayacak ve GOT Uzerinden
fonksiyonun dolayli olarak gagrilabilecektir.



64 Bitlik Sistemlerde Paylasimli Kutuphanelerin
Olusturulmasi

64 bitlik mimari icin de pozisyon bagimsiz kod 32 bitlik mimariye benzer sekilde
olusturulmakta, yine GOT ve PLT tablolar kullaniimaktadir. Temel farklilik GOT giriglerine
erigsim geklindedir.

iki mimari arasinda data referanslarini ele alis bigiminde farklilik bulunmaktadir. 32 bitlik
mimarinin aksine 64 bitlik mimaride data adresleri de goreli olabilir. 64 bitlik mimaride bu
adresleme sekli RIP-relative olarak isimlendiriimektedir. Bu sayede 64 bitlik mimaride
paylasimli kituphane kodu yazimi daha kolay bir hal almaktadir.

Daha 6nce inceledigimiz basit bir 6rnek Uzerinden bu duruma bakalim. Kodu test.c adiyla
saklayip asagidaki gibi derleyebilirsiniz.

int global;

void {
global = H

$ gcc -fPIC -shared -olibtest.so test.c --save-temps

test.s igindeki sembolik makina kodlarina baktigimizda, derleyicinin agagidaki gibi bir kod
yazdigini gérmekteyiz.

foo:

.LFBO:

1. pushg  %rbp

2. mov(q %rsp, %rbp

3. movq global@GOTPCREL (%rip), %rax
4. movl $111, (%rax)

5. popq %rbp

6. ret

Ayni kodun 32 bitlik mimari igin derlenmesi durumunda asagidaki gibi bir kod Gretildigini
daha 6nce gormustik. Her iki komut listesini de incelemeyi kolaylastirmak igin
numaralandirdik.



foo:

.LFBO:

1. pushl %ebp

2. movl %esp, %ebp

3. call __Xx86.get_pc_thunk.cx

4, addl $_GLOBAL_OFFSET_TABLE_, %ecx
5. movl global@GOT(%ecx), %eax

6. movl $111, (%eax)

7. popl %ebp

8. ret

32 bitigin, 3, 4 ve s numaral komutlarla yapilan is 64 bitlik mimaride 3 numarali
komut ile yapilmaktadir. Tek bir komut ile GOT girisinin yani global deg@iskenin adresine
ulagilabilmektedir. Bu durumda, 64 bitlik mimari i¢in derleyici fazladan
__x86.get_pc_thunk.cx gibi bir fonksiyon yazmak zorunda kalmamakta, ayrica bir yazmaci
GOT baslangi¢ adresini tutmasi icin tahsis etmemektedir.

Bu noktada, data referanslarina neden goreli adres kullanilarak erisilmeyipte GOT Uzerinden
erisildigini merak edebilirsiniz. Kod bélimundeki bir kod ile GOT arasindaki mesafe derleme
zamaninda bilindigi gibi data alani ile olan mesafe de bilinmektedir. Data referanslarina bu
sekilde erigilmemesinin nedeni fonksiyonlardan beklenen 6zellikle aynidir. Daha énce
paylasimh kitiphanelerde fonksiyonlarin nasil ele alindigini inceledigimiz bélimde, bir
fonksiyonun ayni kitliphane igindeki bir fonksiyon yerine bagka bir fonksiyona
baglanabileceginden bahsetmistik, ayni durum data referanslari i¢in de gegerlidir. Bu
mekanizmanin saglanabilmesi i¢in data alanlarina direkt erisiimek yerine erisim GOT
uzerinden dolayl olarak yapiimaktadir. Asagidaki sekli inceleyiniz.

lib1.s0
GOT [global]:
» <global adresi>
lib2.s0
intglobal =1, <-—— !
int global = 2;

void foo() { L '
global++;
}




Kod ve data referanslarinin dncelik sirasinin neye gore belirlendigine daha sonra bakacagiz.



Dinamik Yukleme

Dinamik bagimliligi olan uygulamalar ihtiya¢ duyduklari tim kodu bunyelerinde
bulundurmamaktadirlar. Bu tur uygulamalar yuklenirken, akis program koduna gegmeden
once, ihtiya¢ duyduklari kodlari barindiran paylasimli kutuphaneler yuklenmig olmalidir.
Gerekli kitiphanelerin bulunmasi ve yuklenmesi dinamik baglayicinin gérevidir. Derleme
asamasinda baglayici, uygulamanin ihtiya¢ duydugu paylasimli kitiphanelerin isimlerini
calisabilir dosya igine not etmektedir. Bu sayede dinamik baglayici gerekli kitiphane
dosyalarini tespit edebilmektedir.

Not: Kutiphanelerin, uygulama kodu tarafindan yuklendigi ¢alisma sekli bu durumun

disindadir. Bu durumu daha sonra inceleyecegiz.

Basit bir drnek tUzerinden bu durumu inceleyelim. Uygulama ve kutiphane koduna driver.c

ve test.c adini verelim.

void ;

int {
foo();
return 0;

}

void {

}

Katuphane ve galisabilir dosyay asagidaki gibi olusturabiliriz.

$ gcc -fPIC -shared -olibtest.so test.c
$ gcc -odriver driver.c libtest.so

Uygulama olusturulurken baglayici gerekli kutiphane isimlerini ELF formatinda
DT_NEEDED etiketine yazmaktadir. readelf araci ile uygulamanin bagiml oldugu kutiphane
listesine ulasilabiliriz. Ornegimiz icin bagimhlik listesi asagidaki gibidir.

readelf --dynamic driver | grep NEEDED
0X00000000000EEE01 (NEEDED) Shared library: [libtest.so]
0X000000000000EC01 (NEEDED) Shared library: [libc.s0.6]



Bagimlilik listesinde libtest.so ile beraber, gcc tarafindan baglayiciya gizli bir sekilde
gecirilen, stadart kutiiphane dosyasini da (libc.so.6) gormekteyiz.

Baglayici yalniz gerekli dosyalari uygulamanin bagimlilik listesine eklemektedir. Daha 6nce
statik kutiphaneleri inceledigimiz bélumde de sdyledigimiz gibi, baglayici bir dosya icinde
tanimi bulunmayan bir sembolle karsilastiginda i¢sel bir tabloya bu sembolu kaydetmekte ve
sonraki dosyalarda bu semboliin tanimini aramaktadir. Ornegimiz igin baglayici driver.c
dosyasindan uretilen amag kod i¢inde foo fonksiyonunun tanimini bulamamis, daha sonra
bu tanimi libtest.so dosyasinda bularak kutuphane dosyasinin ismini galigabilir dosyanin
bagimlilik listesine eklemisgtir.

Paylasimli kitiphanelerden uygulamaya kod kopyalanmadigindan, ilk bakista paylasimli
kutuphanelere yalniz galisma zamananinda ihtiya¢ oldugu dusunulebilir. Fakat bahsettigimiz
nedenden dolayi baglanma asamasinda da paylasimli kutuphane dosyalarina ihtiyag
duyulmaktadir, kitiphane dosyalarinin sembol tablolari baglayici tarafindan
kullaniimaktadir.

Not: Windows altinda ise, dll dosyalari icindeki sembol bilgilerini barindiran ayri .lib
uzantili dosyalar olusturulmakta ve baglanma igleminde bu dosyalar kullaniimaktadir.

Simdi baglayicinin gerekli kitiphaneleri belirlerken izledigi yola bir dnceki 6rnegimizi
genisleterek tekrar bakalim.

void ;
void {
("F00");
}
int {
foo();
return 0;
}
void {
(__func_);
}
void {
(__func_);
}

Gerekli dosyalari bir 6nceki érnekteki gibi yeniden olusturalim.



$ gcc -fPIC -shared -olibtest.so test.c
$ gcc -odriver driver.c libtest.so

Uygulamanin bagimhlik listesinde bu sefer libtest.so dosyasi bulunmamaktadir.

$ readelf --dynamic driver | grep NEEDED
OXx0000000000000001 (NEEDED) Shared library: [libc.so0.6]

Baglayici foo tanimini buldugu igin libtest.so dosyasinin gerekli olmadigi sonucuna varmigtir.
Boyle bir durumda baglayiciya --no-as-needed segenegi gegcirilerek, komut satirindaki tim
kutuphanelerin uygulamanin bagimllik listesine eklenmesi saglanabilir.

$ gcc -odriver driver.c -Wl,--no-as-needed libtest.so

$ readelf --dynamic driver | grep NEEDED
0x0000000000000001 (NEEDED) Shared library: [libtest.so]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]

Bu durumda hangi foo fonksiyonunun gagrilacagini merak edebilirsiniz, bu konuya daha
sonra deginecegiz fakat bu noktada uygulama igindeki kodun gagrilacagini séyleyelim.
Kullaniimiyor gibi gézuken bir kutuphanenin neden yuklenmek istenebilecegine de yine daha
sonra deginecegiz.

Gerekli kitiphaneler dinamik baglayici tarafindan yuklendikten sonra uygulama
baglatilmaktadir. Uygulamayi baslatan isletim sistemi yukleyicisi degil, dinamik baglayicinin
kendisidir. Dinamik bagimhhlg olan bir uygulamanin derlemesinden galistiriimasina kadar
gecen sureci ve gorev alan araclari kabaca asagidaki gibi gosterebiliriz.



driver.c

'

Derleyici
(ccl, as)

‘ driver.o

Baglayici
(1d)

l driver

isletim Sistemi Yiikleyicisi
(execve)

'

Dinamik Baglayici (/1ib/1d-linux.so. | g |ibtest.so
2)

— libtest.so

Ornegimiz Gizerinden gidecek olursak driver uygulamasini galistirmak istedigimizde ilk olarak
kabuk (shell) tarafindan isletim sistemi yukleyicisi ¢gagrilacaktir. Uygulamanin dinamik
bagimliliklari olmasi durumunda yukleyici dinamik baglayiciyi ¢agiracak, dinamik baglayici
da gerekli kiitiphaneleri ylikledikten sonra uygulamayi caligtiracaktir. Incelemelerimizin
basindan beri strekli baglayici ve dinamik baglayicidan bahsettik. Simdi bu araglara daha
yakindan bakalim.

Statik ve Dinamik Baglayici

ik olarak bu baglayicilarin isimlendiriimesinden bahsedelim. Baglayicilardan bir tanesi
derleme digeri ise ¢alisma zamaninda gorev almaktadir.

Derleme ya da statik zaman (compile time, static time) olarak adlandirilan suregte kullanilan
baglayici, kisaca baglayici ya da statik baglayici olarak isimlendirilebilir. ingilizce linker,
static linker ve link editor isimlerinin kullanildigini gérmekteyiz.

Calisma zamaninda gorev alan baglayiciyi ise dinamik baglayici olarak kullandik. ingilizce
dynamic linker, run-time linker ve dynamic linking loader terimlerinin kullanildigini
gormekteyiz.



Statik baglama islemi, binutils paketinden ¢ikan Id uygulamasi tarafindan saglanmaktadir.
gcc, Id uygulamasini uygun parametre ve segeneklerle gizli olarak gagirmaktadir. Dinamik
baglama iglemi ise kendisi de paylasimli kitliphane olan ¢ahistirilabilir bir dosya tarafindan
saglanmaktadir. Bir paylasimli kitiphanenin bir uygulamaya baglanmaksizin kendi bagina
cahistinlabilir olmasi ilk bakista tuhaf gelebilir. Bu durumu ilerleyen kisimda inceleyecegiz.
Dinamik baglayici libc paketinden ¢ikmaktadir. Kullandigimiz sistemde, 32 ve 64 bitlik
dinamik yukleyiciler ve paketleri agagidaki gibidir.

Paket Dinamik Yukleyici
libc6:i386 /lib/Id-linux.so0.2
libc6:amd64 /lib64/ld-linux-x86-64.s0.2

Dinamik baglayicinin disgsal bir bagimliigi bulunmamaktadir ve isletim sistemi yukleyicisi
tarafindan yuklenip galistirilabilmektedir. isletim sistemi, yiikleyecegi dinamik baglayiciyi
calisabilir dosya igeriginden 6grenmektedir. Derleme zamaninda statik baglayici ELF iginde
.interp (interpreter) alanina kullaniimasi istenen dinamik baglayicinin yol ifadesini
yazmaktadir. readelf ile bu degere asagidaki gibi ulasabiliriz.

$ readelf -1 driver | grep interpreter
[Requesting program interpreter: /1ib64/1d-linux-x86-64.s0.2]

Dinamik baglayiciyi ¢alistirdigimizda aldigi segenekleri gosteren bir yardim mesajiyla
karsilagsmaktayiz. Bu zamana kadar bir uygulamanin dinamik bagimhliklarini ELF igindeki
ilgili alana bakarak listeledik. ELF igindeki dinamik bagimllik listesi, uygulamanin direkt
bagimli oldugu kutuphaneleri listelemektedir. Buradaki kutuphanelerin de baskaca
bagimliliklari olabilir. Dinamik baglayici bu bagimliliklari da ¢ozmektedir. Asagidaki ¢iktilar
inceleyiniz.

$ readelf --dynamic driver | grep NEEDED
0x0000000000000001 (NEEDED) Shared library: [libtest.so]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]

$ LD_TRACE_LOADED_OBJECTS=1 /1ib64/1d-1inux-x86-64.s0.2 ./driver
linux-vdso.so0.1 => (Ox00007fff96d5b000)
libtest.so => not found
libc.so0.6 => /1ib/x86_64-1inux-gnu/libc.so0.6 (Ox00007fOb5c8d0000)
/1ib64/1d-1inux-x86-64.s0.2 (0x00007fOb5cchanon)

Dinamik baglayicininin davranisini degistiren gevre degiskenlerinden yeri geldigince
bahsetmeye galisacagiz. Dinamik baglayicinin bagindaki ¢cevre degiskeninin kullanilmamasi
durumunda baglayici libtest.so dosyasini bulamadigi i¢in hata vererek sonlanacaktir.



Dinamik baglayicinin kitiphaneleri arama kurallarina daha sonra bakacagiz. Uygulamalarin
dinamik bagimhliklarini izlemek igin Linux sistemlerinde ayrica Idd isimli, libc-bin paketinden
cikan bir betik (script) dosyasi da mevcuttur. Dinamik baglayiciyi acik bir sekilde
kullanmaksizin bir uygulamanin tim dinamik bagimliliklarini asagidaki gibi de daha kolay bir
sekilde listeleyebilirsiniz.

$ 1ldd driver
linux-vdso.so0.1 => (0Ox00007fffee5fc000)
libtest.so => not found
libc.so0.6 => /1ib/x86_64-1inux-gnu/libc.so0.6 (Ox00007f2e5dcd5000)
/1ib64/1d-1inux-x86-64.s0.2 (Ox00007f2e5e0bf000)

Bu bélimde son olarak paylasimli bir kitiUphanenin nasil ¢alistirilabileceginden kisaca s6z
edelim.

Calistirillabilir Paylagimli Katuphaneler

Bir kituphane dosyasinin kendi bagina ¢alistirilabilir olmasi, dinamik baglayici disinda gok
aranan bir 6zellik degildir. Buna kargin, kituphanenin kullanimi, versiyonu ve sahipligi
hakkinda bilgi vermek igin kullanilabilir. Ornegin standart C kitliphanesi béyle bir kullanima
sahiptir.

$ /1ib/x86_64-1inux-gnu/libc.so.6

GNU C Library (Ubuntu GLIBC 2.19-10ubuntu2.1) stable release version 2.19, by Roland M
cGrath et al.
Copyright (C) 2014 Free Software Foundation, Inc.

Bir uygulamanin hangi noktadan itibaren galismaya baslayacagi (entry point) baglayici
tarafindan galistirilabilir dosya igine yazilmaktadir. isletim sistemi yiikleyicisi veya dinamik
bagdlayici, ELF icindeki bu adrese dallanarak kontroll uygulama koduna birakmaktadir.
Bagdlayici galistirilabilir dosyalar igin dngorulen giris noktasi olarak, tanimi derleyicinin
baslangi¢ (startup) kodlarinda bulunan ve nihayetinde main fonksiyonunu gagiracak olan,
_start sembollni segcmektedir. readelf --file-header seklinde bu adrese ulasabilirsiniz.
Bagdlayici ayrica giris noktasinin kullanici tarafinda belirlenebilmesine izin vermektedir.
Asagidaki ornegi inceleyiniz.



#include <stdio.h>
#include <stdlib.h>

void {
(__func__);
(0);
}
int {
(__func_);
return 0;
}

$ gcc -otest test.c -W1, --entry=foo

test uygulamasini galistirdigimizda main yerine foo fonksiyonunun galistigini gérmekteyiz.

$ ./test
foo

Paylasimli dosyalarin dinamik baglayici tarafindan yuklendigini ve dinamik bagimliligi olan
uygulamalarin yine dinamik baglayici tarafindan g¢ahstirihgini séylemistik. Bu durumda
paylasimli dosyamizin .interp alanina dinamik yukleyiciyi yazmali ve istedigimiz giris
noktasini belirtmeliyiz. .interp alani ¢alistirilabilir dosyalar igin statik baglayici tarafindan
doldurulmaktadir, paylagsiml katuphaneler igin ise bu degeri biz yazmaliyiz. Asagidaki ornegdi
inceleyiniz.

#include <stdio.h>
#include <stdlib.h>

#ifdef _ x86_64__

const char interp[] __attribute__((section(".interp"))) = "/1ib64/1d-1inux-x86-64.s0.2"
v

#else

const char interp[] __attribute_ ((section(".interp"))) = "/1lib/1d-1linux.so.2";

#endif

void {

void {
("version 1.9.7.8");
(0);




Uygulamanin 32 veya 64 bit hedefli derlenmesi durumunda uygun dinamik baglayici ifadesi
ontaniml __xse_e64__ makrosu ile secgilmekte ve GNU C eklentisiyle .interp alanina
yazilmaktadir. Kitiphanemizi asagidaki gibi olusturup ¢alistirabiliriz.

$ gcc -fPIC -shared -olibtest.so test.c -WI1, --entry=version
$ ./libtest.so
Version 1.9.7.8



Derleme Zamaninda Kutuphanelerin
Aranma Sirasi

Statik baglayiciya gerekli kituphaneler yol ifadeleriyle beraber gecirebildigi gibi yalniz
isimleri de kullanilabilir. Yalniz isimlerinin gegirildigi durumda kutuphane dosyalarinin nerede
oldugu bilinemediginden aranmasi gerekmektedir. Baglayici dntanimli olarak bazi dizinlere
bakmaktadir. Ayrica kullanicinin yeni arama dizinleri eklemesine izin verilmistir. Yeni bir
arama dizini eklemek igin -L segcenegi kullaniimaktadir. Bu sekilde belirtilen dizinlere
ongorulenlerden daha 6nce bakilmaktadir. -L segeneg@i komut satirinda istenilen sayida
kullanilabilmektedir. Kituphane dosyalarinin yalniz isimlerinin kullanilabilmesi igin libXXX.so
seklinde isimlendirilmeleri gerekmektedir.

Basit bir 6rnek tizerinde bu durumu inceleyelim. Ornekleri sirasiyla driver.c ve test.c
adlariyla saklayabilirsiniz.

void ;

int {
foo();
return

4

void {
(__func_);

Katuphane dosyamizi olugturalim.

$ gcc -fPIC -shared -olibtest.so test.c

Uygulamamizi ilk olarak kutiphane dosyasini gostermeden derlemeyi deneyelim.

$ gcc -odriver driver.c

/tmp/ccUapyFF.o: In function “main':
driver.c:(.text+0xa): undefined reference to “foo'
collect2: error: 1d returned 1 exit status



Baglayici, foo fonksiyonunu bulamadigindan sikayet etmekte. Baglayici dntanimli olarak
baktigi dizinlerde foo tanimini igeren herhangi bir kitiiphane (/ibtest.so) bulamadigindan bu
hata mesajini vermektedir. Bu durumda asagidaki yéntemleri kullanabiliriz. Oncesinde
incelememizi kolaylastirmak igin bulundugumuz dizinde /ib isminde bir dizin olugturup
libtest.so dosyasini bu dizine tagiyalim.

$ mkdir 1lib
$ mv libtest.so lib

1. Kutiphane yol ifadesiyle beraber gegirilebilir.

$ gcc -odriver driver.c lib/libtest.so

2. Kultuphane isminden 6nce aranacak dizinlere kituphanenin bulundugu dizin yolu
eklenebilir. Kituphane libXXX.so seklinde isimlendiriimesi durumunda baglayiciya -IXXX
seklinde gegcirilmelidir.

$ gcc -odriver driver.c -Llib -ltest

Baglayici tarafindan bakilan tim dizin kimesini merak edebilirsiniz. Baglayicinin dntamimh
olarak baktigi arama dizinleri, i¢sel olarak kullanidigi baglayici betiginde (linker script)
tanimlanmigtir. Bu dizinleri asagidaki gibi 6grenebiliriz.

$ 1d --verbose | grep SEARCH_DIR

SEARCH_DIR("=/usr/x86_64-1linux-gnu/1ib64"); SEARCH_DIR("=/usr/local/lib/x86_64-1linux-g
nu"); SEARCH_DIR("=/usr/local/l1ib64"); SEARCH_DIR("=/1ib/x86_64-1inux-gnu"); SEARCH_DI
R("=/1ib64"); SEARCH_DIR("=/usr/1ib/x86_64-1inux-gnu"); SEARCH_DIR("=/usr/1ib64"); SEA
RCH_DIR("=/usr/x86_64-1linux-gnu/lib"); SEARCH_DIR("=/usr/local/lib"); SEARCH_DIR("=/1i
b"); SEARCH_DIR("=/usr/lib");

gcc ile derleme islemi yaparken --verbose seceneginin gegirilmesi durumunda, baglayiciya
¢ok sayida -L anahtariyla dizin yolunun gegirildigini gérmekteyiz. gcc tarafindan ilave olarak
baglayiciya gecirilen arama dizin listesine de asagidaki gibi ulasabiliriz.



$ gcc -print-search-dirs | grep libraries

libraries: =/usr/lib/gcc/x86_64-1inux-gnu/4.9/:/usr/1lib/gcc/x86_64-1inux-gnu/4.9/../..
/../../x86_64-1linux-gnu/1ib/x86_64-1inux-gnu/4.9/:/usr/1lib/gcc/x86_64-1linux-gnu/4.9/..
/../../../x86_64-1linux-gnu/1ib/x86_64-1inux-gnu/:/usr/lib/gcc/x86_64-1linux-gnu/4.9/../
../../../x86_64-1linux-gnu/lib/../1ib/:/usr/1ib/gcc/x86_64-1inux-gnu/4.9/../../../x86_6
4-1linux-gnu/4.9/:/usr/1ib/gcc/x86_64-1inux-gnu/4.9/../../../x86_64-1inux-gnu/:/usr/1ib
/gcc/x86_64-1inux-gnu/4.9/../../../../1ib/:/1ib/x86_64-1inux-gnu/4.9/:/1ib/x86_64-1inu
Xx-gnu/:/1ib/../1ib/:/usr/1ib/x86_64-1inux-gnu/4.9/:/usr/1ib/x86_64-1inux-gnu/:/usr/1lib
/../1ib/:/usr/1ib/gcc/x86_64-1inux-gnu/4.9/../../../../x86_64-1inux-gnu/lib/:/usr/1ib/
gcc/x86_64-1linux-gnu/4.9/../../../:/1ib/:/usr/1ib/

Ayrica tum bu dizinlerden 6nce siz de komut satirinda -L ile istediginiz dizinlerin aranmasini
sa@layabilirsiniz.



Calisma Zamaninda Kutuphanelerin
Aranma Sirasi

Calisma zamaninda kutuphanelerin aranmasinda, derleme zamanina goérece, daha
karmasik bir yol izlenmektedir. ilk olarak kiitiiphanelerin aranmasiyla ilgili, derleme siirecini
de ilgilendiren, bir 6zellikten bahsedelim.

Arama Dizinlerinin ELF Dosya igerigine
Yazilmasi

Calisma zamaninda kutuphanelerin, standart arama dizinlerine ek olarak, nerelerde
aranacagi ELF dosya icerigine yazilabilmektedir. Calisabilir ve paylagimli kitiphane
dosyalarinin her ikisinde de bu 6zellik kullanilabilmektedir.

Gerekli kituphanelerin standart aranacak dizinlerde olmadidi ve konumlarinin bilindigi
durumlarda bu 6zellik kullanigli olabilmektedir. Baglayici bu amacla rpath segenegini
barindirmaktadir. Basit bir 6rnek tUzerinden bu 6zelligi inceleyelim. Uygulama ve kutuphane
kodlarini sirasiyla driver.c ve test.c olarak isimlendirelim.

void ;

int {
foo();
return 0;

void {
(__func_);

ik olarak, bu zamana kadar yaptigimiz gibi kiitiphaneye iligkin herhangi bir arama bilgisi
kullanmaksizin dosyalari derleyelim.

$ gcc -fPIC -shared -olibtest.so test.c
$ gcc -odriver driver.c -L. -ltest

Uygulamayi ¢alistirdigimizda, dinamik baglayici tarafindan, asagidaki gibi bir hata
almaktayiz.



$./driver

./driver: error while loading shared libraries: libtest.so: cannot open shared object
file: No such file or directory

Dinamik baglayici, driver uygulamasinin bagimhlik listesinde bulunan libtest.so dosyasini,
ontanimli baktigi dizinlerde, bulamadigindan uygulamay: ¢aligtiramamaktadir. Dinamik
baglayici tarafindan uygulamanin g¢alistigi dizine bakilmamaktadir. Standart digi dizinlerde
bulunan kutuphanelerin dinamik baglayiciya, daha pratik olarak, nasil gosterilebilecegine
bakacagiz, fakat bu noktada bu iglemin rpath ile nasil yapilabildigine bakalm.

Test amagli olarak ¢alisma dizinimizde lib adiyla bir dizin olusturup, libtest.so dosyasini bu
dizine kopyalayalim.

$ mkdir 1lib
$ cp libtest.so 1lib

Uygulamamizi bu sefer kitiphaneye iligkin arama dizin bilgisiyle beraber derleyelim.

$ gcc -odriver driver.c -Llib -1ltest -Wl, -rpath,$PwD/1ib

Not: PWD cevre degiskeni calisilan dizini gostermektedir.

Bu sefer dinamik baglayici libtest.so dosyasini bulmakta ve uygulamayi c¢alistirabilmektedir.

$ ./driver
foo

Bu noktada derleme igsleminde hem L hem de rpath secgeneklerine /ib degerini gegirdik, fakat
bu degerler birbirinden farkh olabilirdi. L segenedi gelistirme ortamina rpath ise ¢alisma
ortamina iligkindir.

Uygulama veya kutuphane dosyalarinin rpath listeleri ELF igcinde DT_RPATH isimli bir
alanda tutulmaktadir, bu bilgiye asagidaki gibi ulasmak mumkundur.

$ readelf -d driver | grep PATH
0X000000000000000f (RPATH) Library rpath: [/home/serkan/embedded/so/test
/29/1ib]

Dinamik baglayici kutuphaneleri ararken, ilk olarak rpath listesindeki dizinlere bakmaktadir.
Baglayicinin bu davranisi degistirilebilmesine karsin, bu 6zellik her zaman kullanisl
olmamaktadir. Test ortamlarinda standart disi dizinlerde bulunan kutuphaneler dinamik



baglayiciya gdsterilmek istenmektedir, rpath bu yontemin kullaniimasini engellemektedir. Bu
yuzden ELF formatina dnceligi daha dusuk DT_RUNPATH isimli bir alan eklenmigtir. rpath
olarak bu alanin kullanilabilmesi i¢in baglayiciya --enable-new-dtags secenegi
gegciriimelidir.

Not: Baglayiciya --inhibit-rpath segenegdi gegirilerek, rpath listesine bakmasi
engellenebilir.

Ayni uygulamayi bu sekilde tekrar derleyelim.

$ gcc -odriver driver.c -Llib -1ltest -W1,-rpath,$PwWD/1ib -WI1, --enable-new-dtags

Bu durumda ELF iginde DT_RUNPATH alaninin kullanildigini gormekteyiz.

$ readelf -d driver | grep PATH
0X000000000000001d (RUNPATH) Library runpath: [/home/serkan/embedded/so/te
st/29/1ib]

rpath dizinleri mutlak olmak zorunda degildir, driver uygulamasini bu kez yalniz /ib dizinini
gostererek derleyelim.

$ gcc -odriver driver.c -Llib -1ltest -Wl,-rpath,lib
$ readelf -d driver | grep PATH
0x000000000000000f (RPATH) Library rpath: [lib]

$ ./driver
foo

Uygulamanin ¢alistigi dizinde /ib dizini bulundugu icin bir problem ¢gikmayacaktir. Simdi
calisma dizinimizde test isimli bir dizin olusturalim ve uygulamay! bu dizindeyken
calistirmayi deneyelim.

$ mkdir test

$ cd test

$ ../driver

../driver: error while loading shared libraries: libtest.so: cannot open shared object
file: No such file or directory

Dinamik baglayici galisma dizininde /ib dizinini bulamadigi i¢in bekledigimiz Uzere hata
vermektedir. Dinamik baglayicinin, goreli yol ifadelerini gozimlerken, ¢alisma dizini yerine
uygulamanin bulundugu dizine bakmasi saglanabilir. Bunun igin $ORIGIN 6zel degeri
kullaniimaktadir. $ORIGIN degeri, dinamik baglayici tarafindan, uygulamanin veya



paylasiml kitiphanenin bulundugu dizin ifadesine genigletilir. Tekrar ¢alisma dizinine
gecerek drnegimizi asagidaki gibi tekrar derleyelim. Sonrasinda test dizinine gegip tekrar
calistiralim.

$cd ..

$ gcc -odriver driver.c -Llib -ltest -Wl, -rpath, 'SORIGIN'/lib
$ cd test

$ ../driver

foo

Uygulamanin bu kez sorunsuz ¢alistigini gormekteyiz. Bu 6zellik uygulamanin gerekli
kutiiphanelerle beraber dagitildigi durumlarda oldukga ise yaramaktadir. Ornegin, uygulama
ve gerekli kitiphaneler arsivlendikten sonra hedef sistemde istenilen bir dizine agilarak
cahistinlabilir. Hedef sistemde kutiphaneler herhangi baska bir yere kopyalanmak zorunda
degildir, ayrica uygulamanin bulundugu dizin PATH cevre degiskenine eklenerek, uygulama
herhangi bir dizinden ¢alistirilabilir.

Not: rpath segcenegdine alternatif olarak, dnceligi daha dusuk olan, LD_RUN_PATH
cevre degiskeni kullanilabilir.

Standart Disi Dizinlerde Arama

Standart digi dizinlerin dinamik baglayiciya gosterilmesi gerekmektedir. Bu amagla
LD_LIBRARY_PATH cevre degiskeni kullanilmakta veya dinamik baglayiciya, --library-path
secenedi ile, arama listesi acgik bir sekilde gegirilebilmektedir.

Ornek uygulamamizi rpath kullanmaksizin yeniden derleyip ¢alistiralim.

gcc -odriver driver.c -Llib -ltest

$ ./driver

./driver: error while loading shared libraries: libtest.so: cannot open shared object
file: No such file or directory

Bekledigimiz tzere, dinamik baglayici kitiphane dosyasin bulamamakta. Bu durumda
LD LIBRARY_PATH cevre degiskenini kullanabiliriz.

$ LD_LIBRARY_PATH=. ./driver
foo

Diger bir alternatif ise dinamik baglayici uygun sekilde direkt olarak ¢agirmak seklinde
olabilir.



$ /1ib64/1d-1inux-x86-64.s0.2 --library-path . ./driver
foo

letc/ld.so.conf ve /etc/ld.so.cache Dosyalari

Paylasimli kitiphaneler bir ¢ok farkli dizinde bulunabilmektedir, tim bu dizinlerin ylikleme
zamaninda dinamik baglayici tarafindan aranmasi oldukga maliyetli olacaktir. Bu yizden
/etc/ld.so.conf ve /etc/ld.so.cache dosyasi kullaniimaktadir.

/etc/ld.so.conf dosyasinin igerigi asagidaki gibidir.

$ cat /etc/ld.so.conf
include /etc/ld.so.conf.d/*.conf

/etc/ld.so.conf.d/ dizininde ise sonu .confile biten, dizin yolu gosteren, dosyalar
bulunmaktadir. Bu dizindeki dosyalardan birinin icerigi agagidaki gibidir.

cat x86_64-1inux-gnu.conf
# Multiarch support
/1ib/x86_64-1inux-gnu
/usr/1ib/x86_64-1inux-gnu

/etc/ld.so.conf dosyasi Uzerinden bir ¢gok .conf dosyasina ulasiimaktadir. Kendimiz de buraya
.conf uzantili baska dosya isimleri ekleyebiliriz. Idconfig uygulamasi ile tum bu .conf
dosyalarinin igerdigi dizinler, ardindan /lib ve /usr/lib dizinleri dolagilarak /etc/ld.so.cache
dosyasi olusturulmakta veya guncellenmektedir. /etc/Id.so.cache iginde kutuphane isimleri
ve yol ifadeleri bulunmaktadir. Bu dosya bir yazi dosyasi olmadigindan igerigine /dconfig -p
seklinde bakabiliriz. Sistemimizde, cache dosyasindaki ilk kayitlar agsagidaki gibidir.

$ ldconfig -p /etc/ld.so.cache | head
1520 1libs found in cache “/etc/ld.so.cache'
libzvbi.so0.0 (1libc6,x86-64) => /usr/1lib/x86_64-1inux-gnu/libzvbi.so0.0
libzvbi-chains.so0.0 (libc6,x86-64) => /usr/1ib/x86_64-1inux-gnu/libzvbi-chains
.S0.0
libzephyr.so.4 (libc6,x86-64) => /usr/1ib/x86_64-1inux-gnu/libzephyr.so.4
libzeitgeist-2.0.50.0 (libc6,x86-64) => /usr/1ib/x86_64-1inux-gnu/libzeitgeist
-2.0.s0.0
libzeitgeist-1.0.s0.1 (libc6,x86-64) => /usr/lib/libzeitgeist-1.0.s0.1
libzbar.so.0 (libc6,x86-64) => /usr/lib/libzbar.so.0
libz.so0.1 (libc6,x86-64) => /1ib/x86_64-1linux-gnu/libz.so0.1
libz.so0.1 (libc6) => /1ib/i386-1inux-gnu/libz.so.1
libz.so (libc6,x86-64) => /usr/1lib/x86_64-1linux-gnu/libz.so



Dinamik baglayici bu cache dosyasina bakarak aradigi kutuphanelere hizl bir sekilde
ulasabilmektedir.

Kutuphanelerin Aranma Sirasi

Dinamik baglayici kiitiiphaneleri belli bir siraya gére aramaktadir. Oncelik siralamasi
asagidaki gibidir.

1. Bagimhlik listesinde "/" karakteri varsa kutiphane ismiyle beraber yol ifadesinin de
gecirildigi kabul edilir ve arama bu dizinde yapllir. Yol ifadesi mutlak veya goreli olabilir.

2. Dosya DT_RUNPATH listesi icermiyorsa DT_RPATH alanindaki liste aranir. Her iki
alaninda arama listesi icermesi ilk bakista anlamsiz gelebilir fakat DT_RUNPATH 6ncesi
baglayicilarin da galisabilmesi igin statik baglayicilar DT_RPATH alanina da DT_RUNPATH
bilgilerini kopyalabilmektedirler. Bu durumda eski baglayicilar yalniz DT_RPATH igerigine
bakarken, yeni baglayicilar DT_RUNPATH bir liste iceriyorsa bu asamada ELF dosya
igindeki arama dizinlerini gozardi eder.

3. LD_LIBRARY_PATH cevre degikenin degerine bakilr.

4. DT_RUNPATH listesine bakilir. DT_RUNPATH alaninin eklenme nedeni, ELF igindeki
arama dizinlerine LD_LIBRARY_PATH degiskeninden sonra bakilmak istenmesidir.

5. /etc/ld.so.cache dosyasina bakilir.

6. /lib ve /usr/lib dizinlerine bakilir.



Statik ve Dinamik Kutuphanelerin Beraber
Kullanimi

Bazi kutuphanelerin hem statik hem de dinamik halleri bulunabilmektedir. Baglayici segim
olanagi varsa dinamik kittiphaneleri segmektedir. Ornegin, kitiiphanenin -IXXX seklinde
gOsterilmesi durumunda, baglayici libXXX.a dosyasini degil libXXX.so dosyasini
secmektedir.

Bazi durumlarda dinamik kutuphaneler yerine statik hallerini kullanmay tercih edebiliriz. Bir
ornek Uzerinden bu durumu inceleyelim.

driver.c:
void ;
void ;
int {
foo();
bar();
return 0;
}
foo.c:
void {
(__func_);
}
bar.c:
void {
(__func_);
}

foo ve bar igin sirasiyla statik ve dinamik kutiphaneler olusturalim.

$ gcc -c foo.c
$ gcc -c bar.c
$ ar rcs libfoo.a foo.o
$ ar rcs libbar.a bar.o



$ gcc -fPIC -shared -olibfoo.so foo.c
$ gcc -fPIC -shared -olibbar.so bar.c

Uygulamayi asagidaki gibi derledigimizde kutiphanelerin dinamik hallerinin secildigini
gormekteyiz.

$ gcc -odriver driver.c -L. -1foo -lbar
$ readelf -d driver | grep NEEDED

0X000000000000E001 (NEEDED) Shared library: [libfoo.so]
0x0000000000000001 (NEEDED) Shared library: [libbar.so]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]

Statik kitiphanelerin secilmesi icin asagidaki yontemler uygulanabilir.

1. Kutuphane ismi tam adiyla kullanilabilir.

$ gcc -odriver driver.c -L. libfoo.a -lbar

$ readelf -d driver | grep NEEDED
0x0000000000000001 (NEEDED) Shared library: [libbar.so]
0X0000000000000001 (NEEDED) Shared library: [libc.so0.6]

2. gcc, -static secenegdi kullanilabilir.

$ gcc -odriver driver.c -L. -1foo -lbar -static
$ readelf -d driver | grep NEEDED

Bu durumda uygulamanin dinamik bir bagimhhigr olmadigini goérayoruz. Bu segenegin
kullanilabilmesi i¢in tum kutuphanelerin statik hallerinin bulunmasi gerekmektedir. Bu
durumu test etmek igin bar kutuphanesinin statik halinin olmadigini varsayalim, libbar.a
dosyasini silip uygulamayi yeniden derlemeye c¢alisalim.

$ rm libbar.a

$ gcc -odriver driver.c -L. -1foo -lbar -static
/usr/bin/1ld: cannot find -lbar

collect2: error: 1d returned 1 exit status

Baglayicinin yaptidi islemlere daha yakindan bakmak igin --verbose segenegini
kullanabilirsiniz.



$ gcc -odriver driver.c -L. -1foo -lbar -static -W1,--verbose | grep libfoo.a
attempt to open ./libfoo.a failed
attempt to open /usr/lib/gcc/x86_64-1inux-gnu/4.9/1ibfoo.a failed

attempt to open /usr/lib/gcc/x86_64-1inux-gnu/4.9/../../../x86_64-1linux-gnu/libfoo.a f
ailed

attempt to open /usr/lib/gcc/x86_64-1inux-gnu/4.9/../../../../1ib/1libfoo.a failed

Baglayicinin libfoo.a dosyasini bulamadidini ve nerelerde arama yaptigini gérmekteyiz.

3. Tum uygulamayi statik olarak derlemek yerine, baglayicinin istenilen kiutuphanelerin
statik hallerini kullanmasi saglanabilir. Statik halleri kullaniimak istenen kutiphaneler -WI,-
Bstatic -/ XXX -IYYY -WI,-Bdynamic seklinde gosterilebilir. Bu durumda foo kuttiiphanesinin
statik, bar kutuphanesinin ise dinamik halini kullanabiliriz.

$ gcc -odriver driver.c -L. -W1l, -Bstatic -1foo -W1l, -Bdynamic -1lbar
$ readelf -d driver | grep NEEDED

0X0000000000000001 (NEEDED) Shared library: [libbar.so]
0X0000000000000001 (NEEDED) Shared library: [libc.so0.6]

Bagdlayici Bstatic segenegdini gordugunde Bdynamic segenegini gorene kadar yalniz statik
kutaphaneleri kullanmaktadir, statik kitiphane bulunamamasi durumunda dinamik hali
kullaniimamaktadir.



Versiyon Yonetimi

Paylasimli kituphanelerin kodu zaman igerisinde degisebilmekte ve neticesinde yeni
versiyonlari gcikmaktadir. Yapilan degisikligin derececesine gore versiyonlari iki gruba
ayirabiliriz.

e Major, 6nceki versiyonlarla uyumlulugun (compatibility) korunmadigi, genel olarak
kapsamli degisikliklerin yapildigi versiyonlardir.

e Mindr, dnceki versiyonlarla uyumlulugun korundugu versiyonlardir.

Ornegin, kitiphanenin araylzinden bir fonksiyonun gikariimasi durumunda, kitliphanenin
eski versiyonlarinda bu fonksiyonu kullanan uygulamalar artik yeni halini kullanamayacak ve
ABI (Application Binary Interface) uyumlulugu kirilacaktir. Benzer sekilde var olan
fonksiyonlarin Urettikleri sonuglarin veya parametrik yapilarinin degistiriimesi durumunda da
gecmige donuk uyumluluk kirilacaktir. Buna kargin, cogu durumda bu tip degisikliklere
ihtiya¢ duyulmamaktadir. Kituphaneye yeni fonksiyonlar eklenmesi veya var olanlarin
parametrik yapilari korunarak iyilestiriimeleri durumunda ge¢mise uyumlulugun korundugu
yeni versiyonlari ¢ikariimaktadir.

Paylasimli kitiphanelerin versiyonlarinin kontrolinde iki yontem kullanilabilmektedir.
Sirasiyla bu yontemlere bakalim.

Isimlendirme Gelenegi (Naming Conventions)

Katuphaneler, versiyonlarini da gosterecek bigimde libisim.so.[major].[minor].[revizyon]
seklinde isimlendiriimektedir. Revizyon numarasi her durumda kullaniimayabilir. Genel
yaklasim versiyon arttikga versiyon numaralarinin degerini 1 arttirmak seklindedir. Ornegin,
sistemimizdeki Qt kutiphanesinin agagidaki gibi isimlendirildigini gérmekteyiz.

1ibQtCore.so0.4.8.6

Bir uygulamanin, bagimli oldugu katuphanenin tim mindér versiyonlariyla galismasi
istenmektedir. Uygulamanin bagimlilik listesine kitiphanenin gergek isminin yazilmasi
durumunda, uygulama kutuphanenin o versiyonuna kati bir sekilde baglanacak ve baska
uyumlu versiyonlariyla galisamayacaktir. Bir 6rnek tzerinden bu durumu inceleyelim.

driver.c:



#include <stdio.h>
void int);
int {

int ret = foo(16);
("%d\n", ret);

return 0;
}
test.c:
void int {
return val / 2;
}

Kuatuphanemizi isimlendirme kurallarina uygun isimlendirip, ardindan uygulamamizi derleyip
calistirabiliriz.

$ gcc -fPIC -shared -olibtest.so0.1.0.0 test.c
$ gcc -odriver driver.c libtest.so0.1.0.0

$ LD_LIBRARY_PATH=. ./driver
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Uygulamimizin bagimlilik listesinde bekledigimiz tzere libtest.so.1.0.0 kutuphanesini
gormekteyiz.

$ readelf -d driver | grep NEEDED
0x0000000000000001 (NEEDED) Shared library: [libtest.so0.1.0.0]

Katuphane kodunda, uyumlulugu gozeterek, bir iyilestirme yaptigimizi ve kitiphanenin
revizyon numarasini 1 arttirarak, libtest.so.1.0.1 adiyla kitiphaneyi yeniden derledigimizi
dusunelim

gcc -fPIC -shared -olibtest.so.1.0.1 test.c

Bu durumda driver uygulamasinin yeni kitiphaneyi kullanamayacagi acgiktir. Uygulamanin
yeni kutiphaneye statik olarak yeniden baglanmasi gerekmektedir. Bu problemi gidermek
icin kitliphanelere soname denilen mantiksal isimler verilmektedir. Mantiksal isimler
kUtiphane ismiyle beraber yalniz major versiyon numarasini icermektedir. Bu sayede
birbiriyle uyumlu olan tim versiyonlar ayni mantiksal ismi paylasmakta ve bu sekilde ortak
bir isim alani olusturulmaktadir. Bu mantiksal isimler kitiphaneler olusturulurken, baglayici



tarafindan kutiphaneye dosyasina yerlestiriimektedir. Bu amagla, ELF formatinda
DT_SONAME alani bulunmaktadir. Bir uygulamanin kitiphaneye baglanmasi asamasinda,
uygulamanin bagimlilik listesine, kituphanenin adi degil mantiksal ismi (soname)
yazilmaktadir. Bu kez kiutiphanemize mantiksal bir isim atayarak yeniden derleyelim.

$ gcc -fPIC -shared -W1l, -soname,libtest.so.l1 -olibtest.so0.1.0.0 test.c
$ gcc -odriver driver.c libtest.so0.1.0.0

Kutuphanenin mantiksal ismini agagidaki gibi 6grenebiliriz.

$ readelf -d libtest.so0.1.0.0 | grep SONAME
0X000000000000000e (SONAME) Library soname: [libtest.so.1]

Uygulamayi ¢alistirmayi denedigimizde, baglayicinin libtest.so.1.0.0 dosyasini degil
libtest.so.1 dosyasini aradigini goérmekteyiz.

$ ./driver
$ LD_LIBRARY_PATH=. ./driver: error while loading shared libraries: libtest.so.l1l: cann
ot open shared object file: No such file or directory

Bu durumda gergek kutupnane dosyasina, kitiphanenin mantiksal isminde bir sembolink
link olusturabiliriz.

$ 1In -s libtest.so0.1.0.0 libtest.so.1
$ LD_LIBRARY_PATH=. ./driver
8

Bu kez uygulamanin galistigini gérmekteyiz. Simdi daha once hedefledigimiz gibi,
uyumlulugu koruyarak, kutuphanede bir degisiklik yapip revizyon numarasini 1 arttiralim.

test.c:

int int {
("Iyilestirilmis versiyon");
return val >> 1;

gcc -fPIC -shared -Wl, -soname,libtest.so.l1 -olibtest.so0.1.0.1 test.c

Uygulama uzerinde herhangi bir islem yapmaksizin yalniz sembolik baglantiyi yeni
kUtiphaneyi gosterecek sekilde degistirelim.



$ rm libtest.so.1
$ 1In -s libtest.so0.1.0.1 libtest.so.1

Uygulamayi yeniden calistirdigimizda kiutiphanenin yeni versiyonunu kullandigini
gormekteyiz.

LD_LIBRARY_PATH=. ./driver
iyilestirilmis versiyon
8

Ayrica derleme zamaninda kutuphanenin tam ismini yazmak yerine versiyon bilgisi
icermeyen bir baglayici adi (linker name) kullaniimaktadir. Bu sebeple kitliphanenin yalniz
adini iceren bir sembolik link daha olusturulmaktadir. Bu link gergek kutuphaneyi
gosterebilmesine karsin, mantiksal isim linkini gostermesi daha kullaniglidir. Gerekli
sembolik baglantiyl asagidaki gibi olusturup, derleme zamaninda kutuphanenin gercek adi
yerine kullanabiliriz.

1n -s libtest.so.1 libtest.so

gcc -odriver driver.c libtest.so0.1.0.0
gcc -odriver driver.c -L. -ltest
LD_LIBRARY_PATH=. ./driver
Iyilestirilmis versiyon

8

* B B B

Ornek kiitiphanemiz igin isimlendirmeye iliskin durumu ézetleyecek olursak:

isimlendir Dosya Adi
Gergek isim (Real Name) libtest.s0.1.0.0
Mantiksal isim (Soname) libtest.so.1
Baglayici ismi (Linker Name) libtest.so

ilgili dosyalar ise asagidaki gibidir.

$ 1s -1 libtest.so* | awk '{print $9, $10, $11}'
libtest.so -> libtest.so.1

libtest.so.1 -> libtest.s0.1.0.1
libtest.s0.1.0.0

libtest.s0.1.0.1

Bu yontemde, uygulamay! yeniden olusturmak zorunda kalmamamiza karsin kitiphaneye
olan sembolik baglantiyr ydnetmek zorundayiz. Yeni bir uyumlu versiyon yuklendiginde
soname baglantisi yeni kitiphaneyi géstermeli, yeni bir major versiyon yuklendiginde ise



gerekli soname baglantisi olugturulmali. Bu iglemler igin daha 6nce de bahsettigimiz
Idconfig aracini kullanabiliriz. Ornegimiz (izerinden bu durumu inceleyelim.

Katiphanemizin ilk versiyonunu, libtest.so.1.0.0, /usr/lib altina kopyalayim ve ardindan
Idconfig aracini ¢alistirip neler olduguna bakalim.

# cp libtest.s0.1.0.0 /usr/lib
# ldconfig -v | grep libtest

libtest.so.1 -> libtest.s0.1.0.0 (changed)

Idconfig tarafindan /usr/lib altinda soname baglantisinin olusturuldugunu ve /etc/ld.so.cache
dosyasina kutuphanemizle ilgili bir girisin eklendigini goruyoruz.

$ 1s -1 /usr/lib/libtest.so*
lrwxrwxrwx 1 root root 16 Mar 15 18:42 /usr/lib/libtest.so.1 -> libtest.s0.1.0.0
-rwxr-xr-x 1 root root 7848 Mar 15 18:42 /usr/lib/libtest.s0.1.0.0

$ ldconfig -p /etc/ld.so.cache | grep libtest
libtest.so.1 (libc6,x86-64) => /usr/lib/libtest.so.1

Bu durumda uygulamamizi, LD_LIBRARY_PATH degiskenini kullanmadan,
cahstindigimizda katiphanenin eski versiyonuyla ¢alisacaktir.

$ ./driver
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Simdi kutiphanenin yeni versiyonunun yine /usr/lib altina atalim ve Idconfig uygulamasini
calistiralim.

# cp libtest.so0.1.0.1 /usr/lib
# ldconfig -v | grep libtest

libtest.so.1 -> libtest.s0.1.0.1 (changed)

soname baglantisinin bu kez yeni versiyonu gosterdigini gértuyoruz.

$ 1s -1 /usr/lib/libtest.so*

Irwxrwxrwx 1 root root 16 Mar 15 18:47 /usr/lib/libtest.so.1 -> libtest.s0.1.0.1
-rwxr-xr-x 1 root root 7848 Mar 15 18:42 /usr/lib/libtest.s0.1.0.0

-rwxr-xr-x 1 root root 7992 Mar 15 18:47 /usr/lib/libtest.so0.1.0.1



Uygulamayi calistirdigimizda kutiphanenin yeni versiyonunun kullanildigini gérmekteyiz.

$ ./driver
Iyilestirilmis versiyon
8

Sembollere Versiyon Atanmasi (Symbol
Versioning)

Sembollere versiyon atayarak, ayni kitiphane iginde bir fonksiyonun birden ¢ok
versiyonunun barindiriimasi hedeflenmektedir. Kitliiphane i¢ginde uyumlulugu bozacak
degisiklikler yapilmasina karsin, uygulamalar kattiphane iginde baglandiklari fonksiyonlari
kullanmaya devam edebilmektedir. Bu sayede bir dnceki yontemde gordugumauz gibi
kutuphanenin yeni versiyonlarini ¢ikarmaya gerek kalmamaktadir.

Bu amagla, baglayici versiyon betikleri (Linker Version Scripts) kullaniimaktadir. Versiyon
betikleri statik baglayici, Id, tarafindan kullanilan, genellikle .map uzantil, yazi dosyalaridir.
Temel olarak suslU parantezlerle gruplanmis ve basginda versiyon etiketi olan dugumlerden
olusmaktadir. Basit bir 6rnegi asagidaki gibidir.

VER_1 {
global: foo;
local: *; # Diger semboller gizlenmekte

be

global ve local anahtar kelimeleri kitiphane i¢cinde sembollerin géranarliguna
belirlemektedir. local olarak belirtilen semboller kitliphane disindan kullanilamamaktadir.

* , aclk bir sekilde global olarak belirtilen sembollerin digindaki tim sembolleri
gOstermektedir.

Bir dnceki drnedimizi bu kez versiyon betigi kullanarak yapalim. ilk olarak, kiitiphanemizin
ilk halini yukarida gosterdigimiz ornek versiyon betigini kullanarak olusturalim. Versiyon
betigini ver1.map olarak isimlendirebiliriz.

$ gcc -fPIC -shared -olibtest.so test.c -Wl,--version-script,veril.map

Katuphane icindeki foo ile ilgili semboller asagdidaki gibidir.



$ nm libtest.so | grep foo
0000000000000630 T foo

$ readelf -s libtest.so | grep foo
8: 0000OOOEOEOOLEO630 21 FUNC GLOBAL DEFAULT 12 foo@@VER_1
50: 000000OCO0OLEOO630 21 FUNC GLOBAL DEFAULT 12 foo

nm ¢iktisinda yalniz foo sembolinid gérmemize karsin, readelf ile bir de foo@@VER_1
sembolunun bulundugunu gormekteyiz. Paylagimli kitiphaneler ve bu kutiphanelere
bagimhligi olan ¢alisabilir dosyalar i¢inde .symtab ve .dynsym olmak Uzere 2 tane sembol
tablosu tutulmaktadir. .symtab kutuphane iginde tum sembolleri icermekte ve statik baglanim
sirasinda kullaniimaktadir. .dynsym ise yalniz global sembolleri iceren daha kuguk bir
tablodur ve dinamik baglayici tarafindan kullaniimaktadir. readelf ¢iktisindaki foo@@VER_1
semboll .dynsym tablosunda bulunmaktadir. Normalde @ karakterinin sembol isimlerinde
kullaniimasina izin veriimez. Bu sayede bu sembolun versiyonu oldugunu anlagiimaktadir.

Simdi uygulamamizi libtest.so ile, ara dosyalari da saklayacak sekilde, derleyelim.

$ gcc -odriver driver.c -L. -ltest --save-temps

Amac koda baktigimizda foo sembolinin bekledigimiz isimde saklandigini gérmekteyiz.

$ readelf -s driver.o | grep foo
9: 00000000 O NOTYPE GLOBAL DEFAULT UND foo

Uygulama iginde ise foo sembolundn sirasiyla .dynsym ve .symtab bolumlerinde versiyon
bilgisiyle beraber olusturuldugunu goruyoruz. Baglayici uygulama iginde ¢agrilan foo
sembolunun tanimini ararken kuatuphane iginde foo@@ VER_1 sembolUne ulasmis ve amag
kod igindeki .dynsym tablosundaki foo sembolinu foo@VER _1 olarak degistirmis.
Sembollerdeki @@ sembolun versiyonunun digerlerine tercih edilmesini saglamaktadir.
Neden hem @@ hem de @ karakterlerinin kullanildigini birden ¢ok versiyon oldugunda
daha iyi anlayacagiz.

$ readelf -s driver | grep foo
5: 0000000000000 O FUNC GLOBAL DEFAULT UND foO@VER_1 (3)
61: 00000OO0OO0CO0COLO0 O FUNC GLOBAL DEFAULT UND foo@@VER_1

Uygulamanin bekledigimiz gibi galistigini gérmekteyiz.

$ LD_LIBRARY_PATH=. ./driver
8



Simdi foo fonksiyonunun eski halini koruyarak yeni bir versiyonunu nasil ekleyebilecegimize
ornek uzerinden bakalim. Ayrica kutiphaneye bar isimli yeni bir fonksiyon da ekledik.
Katuphane kodunun yeni hali agagidaki gibidir.

#include <stdio.h>

asm__(".symver foo_old, foo@VER_1");

asm__(".symver foo_new, foo@@VER_2");

int int {
return val / 2;
3
int int {
("Iyilestirilmis versiyon");
return val >> 1;
}
void {
("v2 bar\n");
}

Kituphane iginde sembolik makina direktifleri gérmekteyiz. .symver ile bir sembolln baska
isimle bir kopyasi (alias) olusturulur. Bu takma isim normalde izin veriimeyen @ karakterini
icerebilmektedir. Genel sekli asagidaki gibidir.

.symver name, name2@nodename

nameZ2 sembolln gergek adini, nodename ise versiyon bilgisini gostermektedir.
Katuphanenin bir dnceki versiyonunda uygulamamanin foo@ VER_1 semboline
baglandigini hatirlayiniz. Bu sembol simdi foo_old fonksiyonunu géstermektedir.
Katuphanenin yeni halini kullanacak uygulamalar ise foo@@ VER_2 sembolunid dolayisiyla
foo_new fonksiyonunu kullanacaklardir. @@ karakterleri versiyonun 6ncelikli oldugunu
gOstermektedir. Bu asamada versiyon betigine VER_2 dUgumunu eklemeliyiz. Asagidaki
versiyon betigini ver2.map adiyla saklayip kullanabiliriz. VER_2 dugumunudn sonundaki
VER_1, iki versiyon arasinda iligki kurmakta ve ilk versiyondaki global ve local bildirimlerinin
ikinci versiyonda da gecerli olmasini saglamaktadir.



VER_1 {
global: foo;
local: *;

};

VER_2 {
global: bar;
} VER_1;

Katiphaneyi yeniden derleyelim ve foo'ya iliskin sembollere bakalim.

$ gcc -fPIC -shared -olibtest.so test.c -W1l,--version-script,ver2.map

$ readelf -s libtest.so | grep foo
9: 00000000710 21 FUNC GLOBAL DEFAULT 12 foo@VER_1
10: 0000O00000000725 30 FUNC GLOBAL DEFAULT 12 foo@@VER_2
40: 0000000000000725 30 FUNC LOCAL DEFAULT 12 foo_new
44: 0000000000000710 21 FUNC LOCAL DEFAULT 12 foo_old

foo_old ve foo_new sembollerinin LOCAL yani digsal baglanima kapali oldugunu, bunun
yerine GLOBAL duzeydeki takma isimlerinin kullanildigini géruyoruz.

Uygulamamiza bu kez driver2 ismini vererek, kiutiiphanenin bu haliyle derleyelim ve foo
¢agrisinin hangi sembol ile temsil edildigine bakalim.

gcc -odriver2 driver.c -L. -ltest --save-temps

$ readelf -s driver | grep foo
3: 0000000000000 0 FUNC GLOBAL DEFAULT UND fOO@VER_2 (3)

Uygulamamizi galistirdigimizda foo fonksiyonunun yeni versiyonunun kullanildigini
gormekteyiz.

$ LD_LIBRARY_PATH=. ./driver2
Iyilestirilmis versiyon
8

Katiphanenin eski versiyonuna bagiml uygulamamiz da bekledigimiz gibi ¢calismakta.



$ LD_LIBRARY_PATH=. ./driver
8

Sembol versiyonlari kullanilarak, kiutiphane kodunda kapsamli degislikler yapilmasina
karsin, tek bir kitUphane dosyasi ile tim versiyonlar kullanilabilmektedir. glibc 2.1
versiyonundan beri kutuphane iginde versiyon sembolleri kullaniimakta ve tek bir major
kUtuphane dosyasi, libc.so.6, bulunmaktadir.



Process'ler Arasi Haberlesme



Memory Allocation

Turkge karsiliginda en ¢ok zorlandigimiz terminolojilerin biri de bu meshur Memory
Allocation.

Bellek tahsisati diyenler var, bellek edinimi seklinde kullanimlarini da goruyoruz. Tahsisat
fena durmuyor aslinda ama tam da igcimize sinmiyor. Allokasyon desek olmayacakti, o
yuzden simdilik oldugu gibi birakiyorum.

Konumuza gegelim.

Allocation gercekte nasil yapilir?

Bu soru simdiye kadar hi¢ akliniza takildi mi? Yazilim muahendislerinin ekseri cogunlugu bu
surecin detaylarini pek bilmez. Ama sistem programcisi aday!i olarak bu satirlari
okuyorsaniz, bu slre¢ hakkinda daha fazla bilgi sahibi olmaniz gerekir.

Allocation surecine Linux ve glibc kutuphanesi 6zelinde biraz daha detayli bakmaya
calisalim.

Uygulamalarda bellek ihtiyacimiz oldugunda, isletim sisteminden bu alani talep etmemiz
gerekir. Cekirdekten yapilacak bu talep dogal olarak sistem ¢agrisi gerektirecektir; kullanici
kipinde kendi kendimize bellek tahsisati yapamayiz.

Bu noktada henuz okumadiysaniz Sistem Cagrilari bolumune hizlica g6z atmaniz
onerilir.

C dilinde allocation igin temel olarak malloc() fonksiyon ailesi kullanilir. Peki bir glibc
fonksiyonu olarak malloc() dogrudan bir sistem gagrisinda mi bulunuyordur, yani open()
fonksiyonu ve sistem ¢agrisi érnegindeki gibi birebir bir kargiligi mevcut mudur?

Linux ¢ekirdeginde malloc adinda bir sistem ¢agrisi bulunmamaktadir.

Uygulamalarin bellek talepleri igin 2 adet sistem ¢agrisi mevcut olup bunlar sirasiyla brk
ve mmap c¢agrilaridir.

Bizler uygulamamizda bellek talebini glibc fonksiyonlari aracihdiyla yaptigimizdan bu
noktada akliniza glibc'nin bu sistem gagrilarindan hangisini kullaniyor oldugu sorusu
gelebilir. Cevabimiz, her ikisini de kullandigi ydninde olacaktir. Peki o zaman bu iki sistem
¢agrisi arasindaki fark nedir ve hangi durumlarda kullaniimaktadir?
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Her process, ardisil bir (contiguous) data alanina sahiptir. brk sistem ¢agrisi ile bu alanin
sinirini belirleyen program break degeri artirilarak allocation iglemi de gergeklestirilmis olur.

NOT: data alanini buyutmekten kastimiz HEAP (Program Break) sinirini yukari yonlu
kaydirmaktir. Data Segment ve BSS'in sinirlari uygulama icin sabittir ve ¢ogu
dokumanda HEAP alanini bayutmek yerine data alanini buyutmek tabiri kullaniimakta,
bu da Data Segment ile karistirilabilmektedir. Data alanini birbirine komsu olan (Data
Segment + BSS + HEAP) seklinde duslunecek olursaniz anlasiimasi daha kolay
olacaktir.

Bu yontemle yapilan bellek tahsisatlari ¢ok hizli olmasina ragmen, 6nemli bir dezavantaja
sahiptir. Ardisil yapisi nedeniyle, artik kullaniimayan bir alani sisteme geri vermek her
zaman mumkun olmaz.

Ornek olarak her biri 16 KB bliyiikligiinde 5 adet alani sirayla malloc() fonksiyonu
Uzerinden brk sistem g¢agrisi ile tahsis ettigimizi dugtnelim. Bu alanlardan 2 nolu olanla
isimiz bittiginde, ilgili kaynagi sistemin kullanabilmesi i¢in geri vermemiz (deallocation)



mumkuan degildir zira brk ¢agrisiyla adres degerini 2 nolu alanimizin bagladigi yeri
gOsterecek sekilde azaltacak olursak, 3, 4 ve 5 nolu alanlar igin de deallocation islemi
yapmisg oluruz.

Glibc igerisindeki malloc implementasyonu bu senaryodaki bellek kaybini dnleyebilmek
adina, process data alaninda bu sekilde tahsis edilmis ve sonrasinda free() fonksiyonu ile
artik sisteme geri verilebilecegi belirtiimis olan yerleri, sonraki bellek tahsisatlarinda
kullanmak uzere takip eder.

Yani 16 KB'lik 5 adet alan tahsis edildikten sonra 2 nolu alan free() fonksiyonuyla geri
verilmek istenip bir sure sonra tekrar bir 16 KB'lik alan daha istenecek olursa, brk sistem
cagrisi araciligiyla data alanini buyutmek yerine, hazirdaki 2 nolu alanin adresi geri donulur.

Ancak eger yeni talep edilen alan bu 6rnegimiz igin 16 KB'dan buyuk ise, bu durumda 2 nolu
alan kullanilamayacagindan, brk sistem ¢agrisi ile yeni bir alan daha ayrilarak data alani
bluyutulmas olur, 2 nolu alan ise kullanimda olmamasina ragmen sisteme geri de verilemez
ve yer harcamaya devam eder. iste bunun gibi senaryolar nedeniyle internal fragmentation
diye adlandirilan durum olusur ve aslinda bellegin her tarafini sonuna kadar hemen hig bir
zaman kullanamayiz. Meshur Turk 6zdeyisi, restart kan yapar'in kokeni esasen buralara
kadar dayanmaktadir.

Asagidaki ornek uygulamayi derleyip galistirmayi deneyiniz.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int int char {
char *ptr[7];

int i;

("Pid of %s: %d\n", argv[0], getpid());

("Initial program break : %p\n", sbrk(0));
for (i = 0; i <5; i++) ptr[i] = (16 * );
("After 5 x 16KB malloc : %p\n", sbrk(0));
(ptri]);
("After free of second 16KB : %p\n", sbrk(0));
ptr[5] = (16 * )
("After allocating 6th of 16KB : %p\n", sbrk(0));
(ptr[51);
("After freeing last block © %p\n", sbrk(0));
ptr[c] = (18 * )

("After allocating a new 18KB : %p\n", sbrk(0));
getchar();
return 0;



Uygulama ¢iktisi:

Pid of ./mi1: 5877

Initial program break : Ox9f6000
After 5 x 16KB malloc ! 0xalbeoo
After free of second 16KB ! 0xalbeoo
After allocating 6th of 16KB : 0xalb0e0
After freeing last block : 0xalbooo

After allocating a new 18KB : 0xalb0eo

strace ile brk igin ¢iktisi:

$ strace -e trace=brk ./m1 > /dev/null

0x9f6000
0xalbooo

brk(o)
brk(0xalbeo0o)

Yukaridaki giktida brk(e) seklindeki 6zel gagri yontemiyle (parametre olarak 0 gegiriimesi)
data alaninin mevcut bitis adresinin 6grenildigini géruyoruz ( exofeeee ). Ardindan Uzerine
ox25000 eklenerek data alaninin bitig adresi exaibeee degerine kaydiriimak istenmis ve
herhangi bir hata alinmamis. Dolayisiyla tam bu noktada ox2s5eee yani yaklagik 148 Kb
boyutunda bellek tahsisati yapildigini gérmekteyiz. Su sorulari kendimize soralim:

e Peki neden tam olarak 6rnek kodumuzdaki miktar kadar degil de ondan biraz daha fazla
allocation gergeklesti?

e Allocation'i saglayan brk c¢agrisi kaynak kodumuzda tam olarak hangi satirdan
kaynaklandi? ilk malloc() cagrisinda mi gerceklesti yoksa derleyici bir optimizasyon
yapip toplamdaki talebimizden biraz fazlasini talep ederek fazladan sistem ¢agrisi
yapmamizi mi 6nledi?

Bu sorularin yanitlarini kendiniz bulmaya ¢alisin, 6gretici bir stureg olacaktir.
Address Space Layout Randomization: ASLR

Yukaridaki rnek uygulamamizi arka arkaya galistirdiginizda, her defasinda farkl adres
degerleri gorulecektir. Bu konuyu Address Space Layout Randomization (ASLR) basligi
altinda ayrica detaylandirmamiz gerekiyor. Simdilik su kadarini sdylemekle yetinelim, adres
alanini bu sekilde rastgele degisecek hale getirmek, yazilimlara yonelik guvenlik ataklarinin
isini onemli dlgude zorlastirmakta ve yazilim guvenligini artirmaktadir. Bununla birlikte 32
bitlik mimarilerde adres alani rastgele hale getirmek igin genelde 8 bit kullanilir. Bit sayisini
artirmak, geriye kalan bit'ler Gzerinden adreslenebilecek alan ¢ok diseceginden uygun
olmamakta, bununla birlikte sadece 8 bitlik kombinasyonlarin kullanimi da saldirgan
acisindan isleri yeterince zorlastirmamaktadir. 64 bitlik mimarilerde ise ASLR iglemi icin
ayrilabilecek fazla fazla bit oldugundan ¢ok daha genis bir rastgelelik saglanmakta ve



guvenlik derecesi artmaktadir. Android tabanl sistemlerde de Linux ¢ekirdeqgi
kullanilmaktadir ve ASLR 6zelligi Android 4.0.3 ve sonrasinda tam olarak aktiflestirilmistir.
Sadece bu sebeple bile olsa, 64 bitlik bir akilli telefonun 32 bitlik versiyonlarina gére énemli
bir guivenlik avantaji sagladigini sdylememiz yanlis olmayacaktir.

ASLR 6zelligini agsagidaki komutla gegici olarak devre disi biraktiginizda, bir dnceki test
uygulamasinin her ¢alistirildiginda ayni adres degerlerini verdigi gorulecektir:

$ echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

Onceki haline geri dondiirmek icin ayni dosyaya 0 yerine 2 yazmaniz yeterli olacaktir.

mmap

Bellek tahsisati igin kullanilan ikinci sistem ¢agrisidir. brk sistem gagrilariyla data alanini
sadece tek yonli kaydirabildigimiz ve dogasi itibariyle internal fragmentation Urettigi icin,
farkli bir ydonteme de ihtiya¢c duyulmustur.

mmap ¢agrisi ile bellegin herhangi bir alanidaki bos yer, cagriyi yapan process'in adres
uzayina haritalanir (mapping).

Bu sekilde yapilan bir bellek tahsisatinda, bir dnceki brk 0Ornegimizdeki 5 adet 16 Kb'lik
bélimden ikincisini free() fonksiyonu ile geri vermek istedigimizde, bu islemi engelleyecek
bir mekanizma bulunmaz ve ilgili bellek bolumu process'in adres uzayindan gikartilip artik
kullanmiyor seklinde isaretlenerek sisteme iade edilir.

Peki madem mmap bu kadar iyi ve internal fragmentation olusturmayacak bir model ile
caligiyor, neden sadece bunu kullanmiyoruz?

Cunku mmap ile yapilan bellek tahsisatlari, brk ile yapilanlara oranla inanilmaz yavastir.

mmap ile bellegin herhangi bos alanindaki bir bolum process'in adres uzayina
haritalandigindan, bu igslem tamamlanmadan dnce tahsis edilen alanin igerigi sifirlanir. Eger
bu sekilde sifirlama yapilmiyor olsayd, ilgili bellek alanini daha 6nce kullanan process'e ait
verilere konuyla hi¢ alakasi olmayan sonraki tahsisati yapan process de ulasabilir olurdu ki
bu da sistemlerde guvenlik diye bir konudan bahsetmeyi olanaksiz hale getirirdi.



Memory Barriers



Hata Ayiklama Yontemleri



GNU Debugger

Bu bdélimde hata ayiklayici olarak, GNU sistemlerinde standart olan, GDB (GNU Debugger)
uygulamasini inceleyeceg@iz. gdb bir komut satiri uygulamasi olarak ¢alismakta ve C, C++,
Objective-C, assembly ve Java olmak Uzere bir ¢cok dili desteklemektedir. gdb ayrica,
Eclipse, Qt Creator, NetBeans gibi bir cok IDE ve GNU DDD (Data Display Debugger) grafik
onyluz uygulamasi Uzerinden de kullanilabilir.

gdb ile bir programin igsel durumunu inceleyebilir, isleyisine mudahale edebiliriz. Tipik
olarak, kodu adim adim igletebilir, degisken ve yazmaglarin degerlerini gozleyip degistirebilir,
kod Uzerinde kesme noktalar belirleyebilir, akisa miudahale edebilir ve fonksiyonlarin
cagrilma sirasini takip edebiliriz. gdb ¢ok sayida komut ve segenegi barindirmasina karsin
¢ogu durumda goreli olarak daha az bir komut setiyle bir ¢ok isi yapabilmekteyiz. Bu
bolumde temel kullanim senaryolarina deginmeye c¢alisacagiz.

GDB Kullanimi

ik olarak, programlarin debug amaglh olarak nasil derlendigine ve ardindan gdb ile nasil
cahstinidigina bakalim.

Debug Amach Derleme

Bir programin i¢gsel durumunu etkin bir sekilde inceleyebilmek igin galisabilir dosya iginde
debug sembolleri bulunmalidir. Bu sembollerin bulunmamasi durumunda gdb asagidaki gibi
bir uyar verecektir.

Reading symbols from debug...(no debugging symbols found)...done.

Uygulama igerisine debug sembollerini eklemek igin, derleme surecinde tipik olarak -g ve

-ggdb anahtarlari kullanilmaktadir. -ggdb anahtariile, -g anahtarindan farkl olarak,
yalniz gdb'nin kullanabilecegi 6zel bazi semboller de Uretilmektedir. Bu anahtarlarin ayrica,
fazladan bilgi Ureten, seviye gdsteren kullanimlari da mevcuttur. Ornegin énislemci makro
tanimlariigin -g3 veya -ggdb3 anahtarlari kullaniimalidir. Makro kullanimina ilerideki
bolimlerde deginecegiz.

Uygulamanin debug modda derlenmesi, ¢alistirilabilir dosya formatina yeni alanlari
eklediginden, kodun bir miktar buyimesine neden olacaktir. Asagidaki gibi basit bir kodu
once normal, sonrasinda debug modda derleyerek kargilastiralim.



int main {
int i = ;
return 0;

Kodu debug.c adiyla saklayip sirasiyla asagidaki gibi derleyip, gcc tarafindan tretilen
dosyalari inceleyebilirsiniz.

$ gcc -odebug debug.c --save-temps
$ 1s -1h debug.s
-rw-r--r-- 1 root root 384 Sub 9 11:18 debug.s

$ readelf -S debug | wc -1
69

$ gcc -odebug debug.c --save-temps -g
$ 1s -1lh debug.s

-rw-r--r-- 1 root root 2,5K Sub 9 11:18 debug.s

$ readelf -S debug | wc -1
79

$ readelf -S debug | grep -i debug

[27] .debug_aranges PROGBITS 0000000000000000 00001080
[28] .debug_info PROGBITS 0000000000000000 000010bO
[29] .debug_abbrev PROGBITS 0000000000000000 000601113
[30] .debug_line PROGBITS 0000000000000000 0000115b
[31] .debug_str PROGBITS 0000000000000000 00001197

Bu 6rnek igin Uretilen sembolik makina kodunun 384B'tan 2.5K'ya ¢iktigini ve galigabilir
dosya formatina yeni bolumlerin eklendigini gormekteyiz.

Not: Linux altinda, derleyicinin Urettigi amac dosyalar, paylasimli kitiphaneler ve
calisabilir dosyalar ELF (Executable and Linkable Format) formatinda saklanmaktadir.
ELF formati cok sayida bélimden olusmaktadir. readelf araci ile ELF dosya formatini
inceleyebilir, S anahtari ile bolim basliklarini (section headers) listeleyebilirsiniz.

Programlarin GDB ile Galistiriimasi

incelenecek olan programlar gdb ile ¢alistirilabildigi gibi calisan uygulamalar da, proses
kimlikleri kullanilarak, gdb tzerinden incelenebilir. Uygulama isimlerini ve proses kimliklerini
gdb'ye argiman olarak gegirebildigimiz gibi ayni igslemleri gdb komut satirindan da
yapabiliriz. Tipik kullanimlar asagidaki gibidir.



Kullanim
$ gdb programismi
(gdb) file programismi
$ gdb -p proseskimligi
(gdb) attach proseskimligi

Program isminin belirtildigi, tablodaki ilk iki kullanim seklinde, uygulama oncelikle gdb
tarafindan yuklenmektedir. Uygulamayi galigtirmak i¢in sonrasinda run komutunu
kullanabilirsiniz.

Not: gdb acilista sahiplik bilgilerini de igceren bir kargilama mesaji basmaktadir. Komut
satirndan -g anahtarini kullanarak bu mesajin goéruntialenmesini engelleyebilirsiniz.

Programlara Komut Satiri Argimanlarinin Gegirilmesi

Komut satir argimanlarini asagida gosterilen 3 farkli sekilde de gegirmek mumkundur.

$ gdb -q --args debug ARGUMENT
(gdb) set args ARGUMENT
(gdb) run ARGUMENT

Uygulamaya gegirilen argumanlar asagidaki gibi listelenebilir.

(gdb) show args
Argument 1list to give program being debugged when it is started is "ARGUMENT".

Uygulamanin Calismasinin Sonlandiriimasi ve Askiya
Alinmasi

kill komutu ile uygulama sonlandirabilir, Ctrl-C tuslariyla uygulamanin galismasini gegici
olarak durdurabilirsiniz.

GDB'nin Sonlandirilmasi

gdb uygulamasindan quit komutu veya Ctrl-D segenekleriyle ¢ikabilirsiniz.

Yardim



Komut satirinda help yazarak degisik seviyelerde yardim alabilirsiniz. Yalniz help yazarak
genel yardim listesini alabilir, sonrasinda ilgilendiginiz komuta ulasarak daha detayl bilgi
alabilirsiniz. Ornek bir kullanim asagidaki gibi olabilir.

(gdb) help
List of classes of commands:

aliases -- Aliases of other commands

breakpoints -- Making program stop at certain points
data -- Examining data

breakpoints kullanimi ile ilgili oldugumuzu var sayalim.

(gdb) help breakpoints
Making program stop at certain points.

List of commands:

awatch -- Set a watchpoint for an expression
break -- Set breakpoint at specified line or function
break-range -- Set a breakpoint for an address range

Nihayetinde gercek break komut ile ilgili yardim alabiliriz.

(gdb) help break
Set breakpoint at specified line or function.

Cogu durumda, bir gdb komutunun tamamini yazmaksizin, sadece diger komutlardan ayrim
yapllabilecek kadar olan kismini yazarak, komutu kullanabilirsiniz. Ayrica tab tusana
basarak gdb'nin kodu tamamlamasini veya adaylari listelemesini saglayabilirsiniz. Ornegin
asagidaki komutlarin hepsi ayni sonucu uretecektir.

(gdb) disas main

(gdb) disass main
(gdb) disasse main
(gdb) disassem main
(gdb) disassemb main
(gdb) disassembl main
(gdb) disassemble main

GDB Temel Ozellikleri



Bu béliumde, gdb kullanarak, bir uygulama hakkinda nasil bilgi alabilecedimize ve isleyisine

nasil midahale edebilecegimize bakacagiz.

Kaynak Kodun Listelenmesi

Kaynak kod list komutu ile listelenebilir. Aldigi argimanlar ve temel kullanim gekilleri

asagidaki gibidir.
Komut
list

list SATIRNUMARASI

list
BASLANGICSATIRI,BITISSATIRI

list FONKSIYONADI

list
DOSYAADI:SATIRNUMARASI

list DOSYAADI:FONKSIYONADI

Aciklama

Son listelenen noktadan ya da kodun basindan
itibaren 10 satiri goruntuler

istenilen noktayi cevreleyen 10 satiri listeler

Belirtilen baslangi¢ ve bitis noktalarinin arasini
listeler

Belirtilen fonksiyonu goérintiler

Projenin birden ¢ok dosyadan olusmasi
durumunda satir numarasindan 6nce dosya ismi
belirtilebilir

Projenin birden ¢ok dosyadan olugsmasi
durumunda fonksiyon adindan 6nce dosya ismi
belirtilebilir

Makina Kodlarinin Listelenmesi

Sembolik ve karsilik geldikleri gergcek makina kodlari disassemble komutu ile listelenebilir.

disassemble argiman olarak bellek adresi almaktadir, drnek kullanimlari asagidaki gibidir.

Komut Aciklama
disas Belirtilen fonksiyona ait sembolik makina kodlarini listeler
FONKSIYONADI
disas /m Sembolik makina kodlariyla beraber karsilik gelen kaynak kod
FONKSIYONADI satirlari da listelenir
disas /r Sembolik makina kodlariyla beraber gergek makina kodlari da
FONKSIYONADI listelenir

Program Akisinin izlenmesi



Programin akisl, kullanici tarafindan Ctrl-C tuslarina basilarak veya énceden belirlenen

kesme noktalariyla durdurulabilir. Kesme noktalarinin kullanimina ilerleyen boélimlerde

deginecegiz. Durdurulan program sonrasinda kaldigi yerden, kullanici midahalesi

olmaksizin, yoluna devam edebilecegi gibi kontrolll bir sekilde adim adim da calistinlabilir.

Akis komutlari ve kullanim sekilleri asagidaki gibidir.

Komut Aciklama

continue Akis kaldigi yerden devam ettirilir

next [N] 1Aldigi argiman sayisinca, fonksiyon g¢agrilarini tek satir olarak ele
alarak, kodu kaynak kod duzeyinde satir satir galistirir
Aldig1 argiman sayisinca, ¢agrilan fonksiyonlarin igine girerek, kodu

step [N] . .
kaynak kod duzeyinde satir satir ¢alistirir

nexti Aldig1 argiman sayisinca, fonksiyon ¢agrilarini tek satir olarak ele alarak,

[N] makina kodlarini adim adim gahstirir

stepi Aldigi1 argiman sayisinca, ¢agrilan fonksiyonlarin igine girerek, makina

[N]

kodlarini adim adim ¢alistirir

next ve step komutlari arasindaki, ister programin yazildig1 kaynak kod duzeyinde ister

sembolik makina komutlari diizeyinde olsun, fonksiyon ¢agrilarini ele alis bigimlerindeki

farklihga dikkat ediniz. next komutlarinda fonksiyonlar tek hamlede isletiimekte buna karsin

step komutlarinda akis ¢agri yapilan fonksiyon kodundan devam etmektedir. Aradaki farki

gormek icin basit bir 6rnek yapalim. Asagidaki kodu debug.c adiyla saklayip derleyebilirsiniz.

#include <stdio.h>

void {
int i;
for (1 = 0; 1 <5; ++i) {
(__func_);
}
}
int int char {
foo();
return 0;
}

$ gcc -odebug debug.c -m32 -g

Simdi gdb'yi uygulamamiz igin ¢alistiralim.



$ gdb -q debug
Reading symbols from debug...done.
(gdb)

Program akisi main fonksiyonunda kesilecek sekilde, break komutu ile, bir kesme noktasi
tanimlayalim ve uygulamayi ¢alistiralim. break komutunun detaylarina ilerleyen bolumlerde
bakacagiz.

(gdb) break main

Breakpoint 1 at 0x8048457: file debug.c, line 11.
(gdb) run

Starting program: /home/serkan/embedded/gdb/debug

Breakpoint 1, main (argc=1, argv=0xffffd574) at debug.c:11

11 foo();

Akisin 11. satirda yani foo fonksiyonu ¢agrisinda durdugunu gortyoruz. Daha detayli
inceleme yapabilmek i¢in, disassemble komutuyla, sembolik makina kodlarina bakalim.

(gdb) disas
Dump of assembler code for function main:

0x08048446 <+0>: lea Ox4(%esp), %ecx
0x0804844a <+4>: and $OXFIFffffo,%esp
0x0804844d <+7>: pushl -0x4(%ecx)
0x08048450 <+10>: push  %ebp
0x08048451 <+11>: mov %esp, %ebp
0x08048453 <+13>: push  %ecx
0x08048454 <+14>: sub $0x4, %esp

=> 0x08048457 <+17>: call 0x804841b <foo>
0x0804845Cc <+22>: mov $0x0, %eax
0x08048461 <+27>: add $0x4, %esp
0x08048464 <+30>: pop %ecx
0x08048465 <+31>: pop %ebp
0Xx08048466 <+32>: lea -0x4(%ecx), %esp
0x08048469 <+35>: ret

End of assembler dump.

Sembolik makina kodlarindaki ok isareti, henlz igletiimemis, siradaki ilk komutu
gOstermektedir. nexti ile kodun isleyisini bir adim ilerletelim.

Not: Kesme noktasinin gosterdigi makina komutunun fonksiyonun ilk makina komutu
degil, derleyici tarafindan yazilan baslangic kodlarini (prologue) takip eden, foo
fonksiyonu ¢agri komutu olduguna dikkat ediniz.



(gdb) nexti

foo

foo

foo

foo

foo

12 return 0;

Tekrar sembolik makina kodlarina bakalim.

(gdb) disas
Dump of assembler code for function main:

0x08048446 <+0>: lea 0x4(%esp), %ecx

0x0804844a <+4>: and $OxFFFFfffo,%esp

0x0804844d <+7>: pushl -0x4(%ecx)

0x08048450 <+10>: push  %ebp

0x08048451 <+11>: mov %esp, %ebp

0x08048453 <+13>: push  %ecx

0x08048454 <+14>: sub $0x4, %esp

0x08048457 <+17>: call 0x804841b <foo>
=> 0x0804845Cc <+22>: mov $0x0, %eax

0x08048461 <+27>: add $0x4, %esp

0x08048464 <+30>: pop %ecx

0x08048465 <+31>: pop %ebp

0x08048466 <+32>: lea -0Ox4(%ecx), %esp

0x08048469 <+35>: ret

End of assembler dump.

nexti komutuyla foo fonksiyonunun igletildigini ve akisin main fonksiyonun bir sonraki
komutundan devam ettirildigini gériyoruz. Simdi benzer islemi stepi komutuyla yapalim.
Oncesinde kill komutuyla uygulamayi sonlandirip uygulamayi yeniden caligtiralim.

(gdb) kill

Kill the program being debugged? (y or n) y

(gdb) run

Starting program: /home/serkan/embedded/gdb/debug

Breakpoint 1, main (argc=1, argv=0xffffd574) at debug.c:11

11 foo();

Bu sefer stepi ile kodun igleyisini bir adim ilerletelim.

(gdb) stepi
foo () at debug.c:3
3 void foo() {



stepi komutu ile foo fonksiyonu tek hamlede calistiriimak yerine akis foo fonksiyonuna

dallanmaktadir. Sembolik makina kodlarina baktigimizda bu durum daha agik sekilde

g6zukmektedir.

(gdb) disas

Dump of assembler code for function foo:

=> 0x0804841b <+0>:
0x0804841c <+1>:
0x0804841e <+3>:
0x08048421 <+6>:

0x08048428 <+13>:
0x0804842a <+15>:
0x0804842d <+18>:
0x08048432 <+23>:
0x08048437 <+28>:
0x0804843a <+31>:
0x0804843e <+35>:
0x08048442 <+39>:
0x08048444 <+41>:
0Xx08048445 <+42>:
End of assembler dump.

push
mov
sub
movl
jmp
sub
push
call
add
addl
cmpl
jle
leave
ret

%ebp

%esp, %ebp

$0x18, %esp
$0x0, -0xc (%ebp)
0x804843e <fo00+35>
$0xc, %esp
$0x8048500
0x80482f0 <puts@plt>
$0x10, %esp
$0x1, -Oxc (%ebp)
$0x4, -0xc (%ebp)
0x804842a <foo+15>

Fonksiyonlarin Cagrilmasi

Program kodundaki veya programa linklenmis dinamik kattiphane igerigindeki fonksiyonlari

call komutuyla gagirabilirsiniz. finish komutuyla da bir fonksiyonu sonlandirarak ¢agiran

fonksiyona geri dondlebilir.

Program Verisinin incelenmesi

Degiskenlerle temsil edilen veya direkt adres kullanilarak gosterilen bellek alanlarini, print

ve x komutlariyla inceleyebiliriz, ayrica bu bolimde yazmag degerlerini nasil elde

edebilecegimize de bakacagiz. Tam olarak ayni isi yapmamalarina karsin, birbirinin yerine

gegebilen kullanimlari olan bu komutlara daha yakindan bakalim.

Komut

print /FORMAT iIFADE

print /[FORMAT

ADRESGOSTERENDEGER@N

Aciklama

Programin yazildigi1 kaynak kod duzeyindeki anlaml
bir ifadeyi belirtilen formatta gosterir

ifadenin bir adres géstermesi durumunda, @
operatoru ile devam eden N-1 adet bellek bolgesi
de, tur bilgisi gozetilerek, gosterilir

Bu noktada bir ifadeye ait tur bilgisinin whatis komutuyla 6grenebildigini sdyleyelim.



Simdi print komutunun kullanimina bakalim, asagidaki rnek kodu debug.c adiyla saklayip
derleyebilirsiniz.

#include <stdio.h>

int main(int char {
const char *str = "zeytin";
int i = ;
int arr[10] = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9};
return 0,
}

$ gcc -odebug debug.c -g

gdb'yi calistirdiktan sonra, ilgilendigimiz yerel degiskenlerin sonrasina bir kesme noktasi
koyalim ve programi galigtiralim. Bu sayede bu program sonlanmayacak ve
incelemelerimize devam edebilecegiz.

$ gdb -q debug
Reading symbols from debug...done.

(gdb) 1list

1 #include <stdio.h>

2

3 int main(int argc, char **argv) {

4 const char *str = "zeytin";

5 int i = 111,

6 int arr[10] = {0, 1, 2, 3, 4, 5, 6, 7, 8, 9},
7 return 0;

8 }

(gdb) br 7

Breakpoint 1 at 0x80484b3: file debug.c, line 7.
(gdb) run

Starting program: /home/serkan/embedded/gdb/debug

Breakpoint 1, main (argc=1, argv=0xffffd574) at debug.c:7
7 return 0;

Sirasiyla s, i ve arr yerel degiskenleri icin bazi drnekler yapalim.

Not: Normal bir derleme slrecinde, degismez adresleri olan statik dmurlt degiskenlerin
aksine, konumlari yazmag goreli olarak degisen yerel degisken isimleri derleyici
tarafindan Uretilen amag kod (object code) iginde saklanmazlar. Debug hedefli derleme
yaparak yerel degisken isimlerini kullanabildigimize dikkat ediniz.



(gdb) print str

$2 = 0x8048570 '"zeytin"
(gdb) print i

$3 = 111

(gdb) print &i

$4 = (int *) Oxffffd490
(gdb) print *oxffffd490

$5 = 111
(gdb) print /x i
$6 = Ox6f

(gdb) print arr

$7 =4{0, 1, 2, 3, 4, 5, 6, 7, 8, 9}
(gdb) print arr[0]

$8 =0

(gdb) print arr[0]@5

$9 = {0, 1, 2, 3, 4}

(gdb) print i@5

$10 = {111, o, 1, 2, 3}

(gdb) print /x i@5

$11 = {ox6f, Ox0, Ox1, Ox2, Ox3}

Simdi belledi incelemek igin kullanabilecegimiz bir diger komut olan x (Examine memory)
komutuna bakalim.

Komut Aciklama
x [FORMAT Belirtilen adresteki bellek bolgesinin degeri formatli bir
ADRESIFADESI sekilde gosterilir

Simdi x komutuyla bazi basit 6rnekler yapalim.

(gdb) x /c str

0x8048570: 122 'z!'
(gdb) x /s str
0x8048570: "zeytin"
(gdb) x &i

Oxffffd490: 111

Yazmag Degerlerinin Elde Edilmesi

Yazmag degerlerini print ve info komutlariyla almak mumkanduar. Genel sekilleri ve drnekler
asagidaki gibidir.



print/[FORMAT $YAZMAC

info registers

(gdb) i
eax
ecx
edx
ebx
esp
ebp
esi
edi
eip
eflags
cs

Ss

ds

es

fs

gs
(gdb)
eip
(gdb)
eax
(gdb)
$29 =
(gdb)
$30 =

Komut

-11040
-11004
-134541312
oxffffd470
oxffffd4cs

0x80484b3 <main+120>

0X246 [ PF ZF IF ]

nfo registers
Ox0 (0]
oxffffd4eo
oxffffds504
Oxf7fb1000
oxffffd470
oxffffd4cs
Ox0 (0]
Ox0 (0]
0x80484b3
0x23 35
0x2b 43
0x2b 43
0x2b 43
0x0 0
0x63 99

info registers eip
0x80484b3

info registers eax
0x0 0

print /x $eax

0x0

print /x $eip

0x80484b3

0x80484b3 <main+120>

Not: Format karakterlerinin ¢cogu, C dilinden agina oldugumuz karakterlerden

olusmaktadir, tam liste i¢in help komutundan faydalanabilirsiniz.

Program Verisinin Degistirilmesi

Bellek alanlarinin ve yazmaglarin degerlerini set komutuyla degistirebilirsiniz. set komutu

¢cok sayida alt komuta (subcommand) sahiptir, tam liste i¢in help set seklinde yardim

alabilirsiniz. Genel kullanim sekli ve bir dnceki kod igin 6rnekler agagidaki gibidir.

Komut

set var GUNCELLENECEKALAN=IFADE



(gdb) print i

$1 = 111

(gdb) print &i

$2 = (int *) Oxffffd490

(gdb) set var i = 33

(gdb) print i

$3 = 33

(gdb) set var *(unsigned int*)oxffffd490 = 44
(gdb) print i

$4 = 44
(gdb) print /x $eax
$5 = Ox0

(gdb) set var $eax = 55

(gdb) print $eax

$6 = 55

(gdb) print /s str

$7 = 0x8048570 "zeytin"

(gdb) set var *(char *)0x8048570 = 'm'
(gdb) print /s str

$8 = Ox8048570 "meytin"

Gecmis Degerlerin Kullanimi

gdb, print komutunun Urettigi sonuglari, geriye donuk takip edebilmek ve yeniden
kullanabilmek igin, SNUM, seklinde numaralandirdi§i degiskenlerde saklamaktadir. show
values komutuyla ge¢gmis degerleri listeleyebilirsiniz.

(gdb) print i

$15 = 555

(gdb) print $15

$16 = 555

(gdb) print $15

$16 = 555

(gdb) show values

$7 = Ox8048570 "meytin"
$8 = Ox8048570 "meytin"

$9 = 44

$10 = 44

$11 = 111

$12 = (int *) exffffd490
$13 = 33

$14 = 44

$15 = 555

$16 = 555

Macro islemleri



Onislemci makrolarina iligkin bilgileri de debug bilgisi olarak saklayabilmek igin gcc'ye g3
veya ggdb3 anahtarlarindan birini gecirmeliyiz. Asagidaki 6rnek Uzerinden macro iglemlerini
nasil yapabilecegimize bakalim. Kodu debug.c olarak saklayip derleyebilirsiniz.

#define NUMBER 111

int {
return 0;

$ gcc -odebug debug.c -g3

Program cgalismiyor iken bile list komutuyla makro tanimlarinin Gzerinden gegip sonrasinda
makro degerlerlerine ulasabiliriz.

Makrolarin karsilik geldiklerini degerleri 6grenmek i¢in macro expand veya info macro
komutlarini kullanabilirsiniz. Ayrica macro define ve macro undef ile makro tanimlayabilir
veya gegersiz kilabilirsiniz. help macro komutuyla makro iglemleriyle ilgili yardim alinabilir.

Tanimladigimiz NUMBER makrosunun degerine iki farkl sekilde ulasabiliriz.

$ gdb -q debug
Reading symbols from debug...done.
(gdb) list 1,5

1 #define NUMBER 111
2

3 int main() {

4 return 0;
5 }

(gdb) macro expand NUMBER

expands to: 111

(gdb) info macro NUMBER

Defined at /home/serkan/embedded/gdb/debug.c:1
#define NUMBER 111

Yigininin (Call Stack) incelenmesi

Bir fonksiyon ¢agrildiginda, yiginda fonksiyon igin, yigin gergevesi (call frame) olarak
isimlendirilen ve fonksiyon sonlandiginda geri verilen, yeni bir alan ayrilir. Fonksiyona
gegcirilen argimanlar, yerel degiskenler ve fonksiyonun geri donus adresi yigin gergevesinde
bulunmaktadir. Yiginin, son girenin ilk ¢iktigi (LIFO) bir veri alani oldugunu hatirlayiniz. gdb
yigin Uzerinde islem yapabilmek igin gerekli komutlari barindirmaktadir. Simdi bu komutlarin
genel kullanimina bakalim.



Komut Aciklama

Arglimansiz kullaniimasi durumunda tim yigin ¢cergevelerini goruntiler. N
[E?thrace degerinin pozitif olmasi durumunda en igteki N adet, negatif olmasi
[full] durumunda ise en digtaki N adet gergeve listelenir. full niteleyicisi
gecirilmesi durumunda ise yerel degisken degerleri de listelenir

Argimansiz kullanimasi durumunda gundemdeki (current) yigin
frame . Lttt sx e g .. .
[N] cercevesine ait bilgileri goruntuler. Argumanh kullanimda belirtilen
cergeveyi seger

info Gindemdeki veya N argimaniyla belirtilen yigin ¢ercevesine ait bilgileri
frame [N]  gorintuler
1;21;(1)3 Gundemdeki yi§in cercevesine ait yerel degisken degerlerini gorintiler

incelememize bir drnek Gzerinden devam edelim, asagidaki 6rnegdi debug.c ismiyle saklayip
derleyebilirsiniz.

void {
int k = ;

void {
int j = ;
bar();

}

int {
int i = ;
foo();
return 0;

$ gcc -odebug debug.c -g

bar fonksiyonuna bir kesme noktasi koyarak uygulamayi galigtiralim ve yigin gergevelerine
bakalim.



$ gdb -q debug

Reading symbols from debug...done.

(gdb) break bar

Breakpoint 1 at 0x4004fa: file debug.c, line 2.
(gdb) run

Starting program: /home/serkan/embedded/gdb/debug

Breakpoint 1, bar () at debug.c:2

2 int k = 111;

(gdb) backtrace

#0 bar () at debug.c:2

#1 0OXx000000000040051c in foo () at debug.c:7
#2 0OXx0000000000400537 in main () at debug.c:12

backtrace komutunun, igten diga dogru, yigin ¢ergevelerini numaralandirarak listeledigini
gormekteyiz. # karakteriyle baslayan bu numaralar yigin gergevelerini tanimlamak igin
kullaniimaktadir, daha sonra frame komutunda da bu numaralari kullanacagiz. backtrace
komutuna, ilk veya son yigin ¢ergevesinden baglayarak, listelemesini istedigimiz ¢erceve
sayisini arguman gegirebiliriz, asagidaki kullanimlari inceleyiniz.

(gdb) bt 1

#0 bar () at debug.c:2

(More stack frames follow...)

(gdb) bt -1

#2 OXx0000000000400537 in main () at debug.c:12
(gdb)

(gdb) bt 2

#0 bar () at debug.c:2

#1 0x000000000040051c in foo () at debug.c:7
(More stack frames follow...)

(gdb) bt -2

#1 0x000000000040051c in foo () at debug.c:7
#2 OX0000000000400537 in main () at debug.c:12

Simdi frame ve info locals komutlarinin kullanimlarina bakalim. frame ile istegimiz bir
cerceveyi secebilir ve info locals ile o gergeveye ait yerel degisken degerlerine ulasabiliriz.

(gdb) frame
#0 bar () at debug.c:2

2 int k = 111;
(gdb) info locals
k =0

(gdb) frame 2

#2 0OXx0000000000400537 in main () at debug.c:12
12 foo();

(gdb) info locals

i=111



Komut Dosyalari

Komut dosyalari, gdb komutlarindan olusan yazi dosyalaridir. # ile baglayan satirlar
aciklama olarak ele alinir. gdb calistirilirken, komut dosyasi argiman olarak gegirilebildigi
gibi sonrasinda gdb komut satirindan da gdésterilebilir. Genel kullanimlari asagdidaki gibidir.

Kullanim
$ gdb -x KOMUTDOSYASI
(gdb) source KOMUTDOSYASI

KOMUTDOSYASI dosya ismi ve dizin yolundan olusabilir. Simdi, inceledigimiz debug
programi icin, basit bir 6rnek yapalim. Asagidaki komutlari commands.txt dosyasinda
saklayabilir ve sonrasinda gdb'yi agagidaki gibi ¢alistirabilirsiniz.

# Komut dosyasi
# Ilk olarak debug programi yiklenir, kaynak kod listelendikten sonra
# bar fonksiyonuna kadar kod isletilir.

file debug
list
break bar
run

$ gdb -g -x commands.txt

1 void bar() {

2 int k = 111,
3 }

4

5 void foo() {

6 int j = 111;
7 bar();

8 }

9

10 int main() {

Breakpoint 1 at 0x4004fa: file debug.c, line 2.
Breakpoint 1, bar () at debug.c:2

2 int k = 111;
(gdb)

Baslangi¢c Dosyalari

gdb ilk agilista bazi 6ntanimh dosyalari, bir dncelik sirasina goére, aramaktadir. Aradigi
baslangi¢ dosyalari ve dncelikleri agagidaki gibidir.



Dosya Konum

Kullanici veya ¢alisma dizininden bagimsiz, sistem genelindeki
system.gdbinit  baslangi¢ dosyasidir. Bu 6zelligin kullanilabilmesi i¢in gdb --with-
system-gdbinit segenedi ile derlenmig olmalidir

~/.gdbinit Kullanici dizinindeki baglangi¢ dosyasidir
./.gdbinit Calisma dizinindeki baslangi¢ dosyasidir

Daha 6nce komut dosyalarini incelerken kullandigimiz ornegdi simdi ana dizinde bir .gdbinit
dosyasi olugturarak tekrarlayalim. Bu durumda gdb'yi ¢alistirdigimizda asagidaki gibi
baslayan bir uyari gtvenlik uyarisi aliyoruz.

$ gdb -q
warning: File "/home/serkan/embedded/gdb/.gdbinit" auto-loading has been declined by y
our “auto-load safe-path' set to "$debugdir:$datadir/auto-load".
To enable execution of this file add
add-auto-load-safe-path /home/serkan/embedded/gdb/.gdbinit

Bu durumda kullanici dizinindeki .gdbinit dosyasina, uyarida belirtilen add-auto-load-safe-
path /home/serkan/embedded/gdb/.gdbinit komutunu ekleyip gdb'yi yeniden
calistirtigimizda, galisma dizinindeki .gdbinit dosyasinin iceriginin okundugunu gormekteyiz.

$ gdb -q

1 void bar() {

2 int k = 111,
3 }

4

5 void foo() {

6 int j = 111;
7 bar();

8 }

9

10 int main() {

Breakpoint 1 at 0x4004fa: file debug.c, line 2.

Breakpoint 1, bar () at debug.c:2
2 int k = 111;
Calisma Modlari

Komut satiri segeneklerini kullanarak gdb'yi farkli modlarda g¢alistirmak mumkuanddar.
Desteklenen modlardan birkagina bakalim.



Segenek Mod

-NX Baslangi¢ dosyalarindaki komutlar caligtiriimaz
-q Baslangi¢c mesajlari basiimaz
_batch Kullaniciyla etkilesime gecilmez, baslangig dosyalari ve komut satir

secenekleri isletildikten sonra gdb sonlanir

batch mod ile, istediginiz komutlari segenek olarak gegirerek, gdb komut satirina
dismeksizin gdb'nin istediginiz isleri yapmasini saglayabilirsiniz. Calismasini istedigimiz
komutlari ex segenegiyle belirtebiliriz. Bu sekilde gdb'nin Urettigi ¢ciktiyl bu sekilde bir
dosyaya yonlendirebiliriz. Asagidaki ornegi inceleyiniz.

$ gdb -gq -batch -ex "file debug" -ex "list" -ex "break bar" -ex "run" > debug.txt

$ cat debug.txt

1 void bar() {

2 int k = 111,
3 3

4

5 void foo() {

6 int j = 111;
7 bar();

8 }

9

10 int main() {

Breakpoint 1 at 0x4004fa: file debug.c, line 2.

Breakpoint 1, bar () at debug.c:2
2 int k = 111,

Kabuk Kullanimi

gdb ¢aligiyorken, gdb'yi sonlandirmadan ya da askiya almadan, kabuk komutlarini shell
KOMUT seklinde calistirmak mimkindir. Ornegin, gdb ekrani temizlemek igin bir komuta
sahip olmadigindan ekrani shell clear seklinde temizleyebilirsiniz.

Kesme Noktalari Olugturulmasi

Kesme noktalari, program akisinin durduruldugu ve kontroltin kullaniciya gectigi noktalardir.
Bu durumda tipik kullanim, program verisini incelemek ve kodu, kontrollt bir sekilde, adim
adim galistirmak seklinde olmaktadir. Kesme noktalari program kodu Gzerinde agik bir
sekilde belirtilebildigi gibi data belledi Uzerindeki alanlar da izlenebilir. Simdi bu 6zellige daha
yakindan bakalim.



Kod Uzerinde Olusturulan Kesme Noktalari (Breakpoints)

Program kodu Uzerinde kesme noktasi break KONUM seklinde tanimlanmaktadir. Konum
degeri asagidaki bigimlerde olabilmekte ayrica bir kosul ifadesi de eklenebilmektedir.

Komut Aciklama

break

[DOSYAADI-]SATIRNUMARASI Belirtilen satir kesme noktasi olarak isaretlenir

break _ Belirtilen fonksiyon kesme noktasi olarak
[DOSYAADI:]JFONKSIYONADI isaretlenir

break ADRES Belirtilen adres kesme noktasi olarak isaretlenir
break KONUM if KOSUL Kesme noktasina kosul eklenir

Proje birden ¢ok kaynak dosyadan olusuyorsa DOSYAADI belirtiimedir. Simdi bir 6rnek
uzerinde kosul igeren bir kesme noktasi olugturalim. DOngu igerisinde indeks degerinin
basildigi 6. satir kesme noktasi olarak belirliyoruz. Bir kosul belirtmeseydik, dongunun her
turunda akis kesilecekti. Kosulu indeks degerinin 5 olmasi olarak belirledigimizden akis bu
kesme noktasinda durdugunda i degiskeni 5 degerine sahiptir.

#include <stdio.h>

int {
int i;
for (1 = 0; i< ;i) {
("%d\n", 1i);
b
return 0;
b

$ gcc -odebug debug.c -g



$ gdb -q debug
Reading symbols from debug...done.

(gdb) 1list

1 #include <stdio.h>

2

3 int main() {

4 int 1i;

5 for (1 =0; 1< 10; ++1i) {
6 printf("%d\n", 1i);
7 }

8 return 0;

©

}

(gdb) break 6 if i ==

Breakpoint 1 at 0x400547: file debug.c, line 6.
(gdb) run

Starting program: /home/serkan/embedded/gdb/debug
0

A WO DN B

Breakpoint 1, main () at debug.c:6

6 printf("%d\n", 1i);
(gdb) print i

$1 =5

Ayrica, bir kesme noktasina sonradan da kosul ekleyebilirsiniz. Ayni 6rnek i¢cin 6 numarali
satira kesme noktasli ekleyip, sonrasinda condition komutu ile bir kosul ifadesi ekleyebiliriz.
condition komutunun genel hali agagidaki gibidir.

Komut Aciklama

condition N KOSUL N kesme noktasi numarasini gostermektedir

Tanimlanmis kesme numaralarini info breakpoints komutu ile 6grenebilirsiniz.



$ gdb -q debug

Reading symbols from debug...done.

(gdb) break 6

Breakpoint 1 at 0x400547: file debug.c, line 6.
(gdb) info breakpoints

Num Type Disp Enb Address What

1 breakpoint keep y OXx0000000000400547 in main at debug.c:6
(gdb) condition 1 i == 5

(gdb) run

Starting program: /home/serkan/embedded/gdb/debug

(¢}

1

2

3

4

Breakpoint 1, main () at debug.c:6
6 printf("%d\n", 1i);

Bellek Uzerinde Olusturulan izleme Noktalari (Watchpoints)

Kod uzerinde tanimlanan kesme noktalarinin aksine izleme noktalari veri bellegi Gzerindedir.
Bu sayede, veri bellegi Uzerinde ilgilendigimiz bir alanin degeri okundugunda veya
degistirildiginde akisin durmasini saglayabiliriz. izleme noktalari olusturdugumuzda, kod
Uzerinde ilgilendigimiz bellek alaninin degerini kullanan kisimlari bulma zorunlulugumuz
ortadan kalkmaktadir.

izleme noktasi olusturmak igin kullanilan komutlar asagidaki gibidir.

Komut Aciklama
watch - o . e e .
iFADE Arguman olarak gegirilen ifadenin degeri degistirildiginde etkin olur
m:gg Arguman olarak gegirilen ifadenin degeri okundugunda etkin olur
awatch Arguman olarak gegirilen ifadenin degeri okundugunda veya
IFADE degistiginde etkin olur

Genel bigimde gosterilen ifade gogunlukla bir degisken adi olmaktadir. Bu 6zelligin
kullanimina basit bir 6rnek yaparak daha yakindan bakalim.



int {
int 1i;
int j;
i=0;
j=1;
return 0,

$ gcc -odebug debug.c -g -m32

ik olarak programi main fonskiyonuna kadar galistiralim, ardindan i degiskenindeki degerin
degisimini izlemek igin watch i komutuyla bir izleme noktasi olusturduktan sonra continue ile
programin galismasini devam ettirelim. Bu durumda programin i degerine iliskin eski ve yeni
degerleri vererek sonlandigini gértyoruz, disas ile i degiskenine (-0x8(%ebp)) 0 degerinin
yazildigini ve akigin sonraki makina komutunda durdugunu goruyoruz. Benzer testleri
rwatch ve awatch komutlariyla da yapabilirsiniz.



$ gdb -q debug
Reading symbols from debug...done.
(gdb) break main
Breakpoint 1 at 0x80483f1: file debug.c, line 6.
(gdb) run
Starting program: /home/serkan/embedded/gdb/debug

Breakpoint 1, main () at debug.c:6
6 i=0;

(gdb) watch i

Hardware watchpoint 2: i

(gdb) c

Continuing.

Hardware watchpoint 2: i

0l1d value = 134513680

New value = 0

main () at debug.c:7

7 j=1i;

(gdb) disas

Dump of assembler code for function main:

0x080483eb <+0>: push  %ebp

0x080483ec <+1>: mov %esp, %ebp

0x080483ee <+3>: sub $0x10, %esp

0x080483f1 <+6>: movl  $0x0, -0x8(%ebp)
=>0x080483f8 <+13>: mov -0x8(%ebp), %eax

0x080483fb <+16>: mov %eax, -0x4(%ebp)

0x080483fe <+19>: mov $0x0, %eax

0Xx08048403 <+24>: leave

0x08048404 <+25>: ret

End of assembler dump.

Burada bir noktaya dikkatinizi gekmek istiyoruz. izleme noktasi olusturdugumuzda watch
komutunun, Hardware watchpoint 2: i seklinde bir bilgi mesaji verdigini gormekteyiz.
Mesajdaki Hardware ifadesi izleme noktasinin donanim destegi alinarak olusturuldugunu
gOstermektedir. Bir sonraki bolimde yazilimsal ve donanimsal olarak olusturulan izleme
noktalarina kisaca deginecegiz.

Yazilimsal ve Donanimsal Kesme Noktalari

Bir dnceki bélumde, kod ve bellek Uzerinde, kesme noktalarinin nasil kullanildigini inceledik.
Kod Uzerinde belirledigimiz noktalar isletiimeye calisildiginda veya izledigimiz degiskenler
adreslendiginde, akisin sonlandirildigini ve kontrolun debugger programina, gdb, gegctigini
gorduk. Simdi bu 6zelligin nasil gergeklestirildige daha yakindan bakalim. Kesme noktalari
yazilimsal ve donanimsal olmak Uzere iki farkh sekilde olusturulabilmektedir.

Yazilimsal Kesme Noktalari



Yazilimsal kesme noktalari, kod Uzerinde olusturdugumuz kesme noktalarini (breakpoints)
olusturmak icin kullaniimaktadir. gdb uygulamasinda bu noktalari break komutuyla
olusturmustuk. Kod Uzerinde yazilimsal kesme noktalari olusturmanin birden ¢ok yolu
olmasina karsin burada gdb tarafindan da kullanilan yontemden bahsedecegiz. Bu
yontemde, kesme noktasindaki makina komutu debugger tarafindan degistirilerek, islemcinin
bir istisna (exception) durumu olusturmasi hedeflenmektedir. istisna durumu olustugunda,
islemci normal akisini sonlandiracak ve isletim sistemi tarafindan tanimlanan bir ele alim
kodunu (interrup handler) ¢alistiracaktir. Ele alim kodunun tipik davranigi ise bu duruma
neden olan prosese bir sinyal gondermek seklindedir. gdb, isletim sistemi tarafindan
gonderilen bu sinyalden haberdar olmakta ve kontrol gdb uygulamasina gegmektedir. gdb,
alt proses olarak ¢alistirdigl veya daha sonradan baglandigi prosese gelen sinyalleri takip
edebilmektedir. x86 mimarisinde, istisna durumu olusturmak igin, gercek makina kodu 0xCC
olan, int 3 sembolik makina kodu kullaniimaktadir. int sembolik makina kodu, yazilim yoluyla
kesme (software interrupt) olusturmak icin kullanilmakta ve kesme numarasini operand
olarak almaktadir. Normalde komutun kendisi (opcode) ve aldigi operand olmak lGzere 2 byte
olmasina karsin, int 3 komutu 6zel olarak bir byte ile gosterilmektedir. Bu durum, Intel
Architecture Software Developer's Manual dokimaninda asagidaki gibi ifade edilmistir.

The INT 3 instruction generates a special one byte opcode (CC) that is intended for ca
11ling the debug exception handler. (This one byte form is valuable because it can be u
sed to replace the first byte of any instruction with a breakpoint, including other on
e byte instructions, without over-writing other code).

islemci, int 3 sembolik makina koduyla karsilastiginda normal akisindan gikacak ve isletim
sisteminin debug ele alim kodunu galigtiracaktir. Bu kodda, nihayetinde debugger tarafindan
alinacak, SIGTRARP sinyalini uretecektir. gdb uygulamasinda, bir kesme noktasi
belirlendiginde karsilik geldigi konumdaki makina komutunun ilk byte degerinin 0xCC degeri
ile degistirildigini sdyledik. Bu durumda incelediginiz kod Uzerinde bir kesme noktasi
belirleyip sonrasinda disas ile makina kodlarina baktiginizda, kesme noktasinda, OxCC
degerini gormeyi bekleyebilirsiniz. Fakat gdb, gergekte bu islemi yapmasina karsin, disas
ciktisinda kodun degismemis halini gdstermektedir. Bu yuzden bu durumu gozleyebilmek
icin, kendi makina kodlarinin bir kismini basan, asagidaki érnegi kullanacagiz. Ornek kodu
break.c adiyla saklayip, debug sembolleri olmaksizin, asagidaki gibi derleyebilirsiniz.



#include <stdio.h>
int {
int 1i,j;
unsigned char *p = (unsigned char*)main;

for (3 = 0; j < 2; j+) {

("%p: ", P);
for (1 =0; 1< ; 1t+t)
("%.2x ", *pt+);
("\n");
}
return 0;

$ gcc -obreak break.c

ik olarak programi, herhangi bir kesme noktasi olusturmaksizin, galigtirahim. Cikti olarak,
main fonksiyonundan itibaren toplamda 32 byte'tan olugsan makina komutlarini gérmekteyiz.

$ gdb -g break
Reading symbols from break...(no debugging symbols found)...done.
(gdb) run
Starting program: /home/serkan/embedded/gdb/break
0x400586: 55 48 89 e5 48 83 ec 10 48 c7 45 f8 86 05 40 00
0x400596: c7 45 f4 00 OO0 00 OO eb 5a 48 8b 45 f8 48 89 c6
[Inferior 1 (process 22438) exited normally]

Sonrasinda main fonksiyonunu kesme noktasi olarak belirleyelim ve kodu main
fonksiyonuna kadar igletelim.

(gdb) break main

Breakpoint 1 at 0x40058a

(gdb) run

Starting program: /home/serkan/embedded/gdb/break

Breakpoint 1, Ox000000000040058a in main ()

Bu noktada sembolik ve ger¢cek makina kodlarina baktigimizda, main fonksiyonunun
baslangi¢ kodlarindan (prologue) sonraki 0x40058a adresindeki ilk komutunun kesme
noktasi olarak gosterildigini goruyoruz. Kesme noktasindaki makina komutunun 48 ile
basladigini gormekteyiz. Programin bir dnceki ¢alismasinda da 5. siradaki makina
komutunun 48 olarak gosterildigine dikkat ediniz. Bu noktadan sonra continue komutu ile
programi galistiriyoruz.



(gdb) disas /r
Dump of assembler code for function main:

OX0000000000400586 <+0>: 55 push %rbp
OX0000000000400587 <+1>: 48 89 e5 mov %rsp, %rbp
=>0x000000000040058a <+4>: 48 83 ec 10 sub $0x10, %rsp

Bu sefer 5. siradaki makina komutunun, bekledigimiz Gzere, 48 yerine cc ile gosterildigini
gormekteyiz. Buna karsin, disas ¢iktisinda bu deger hala 48 ile gosteriimeye devam
etmektedir.

(gdb) c
Continuing.
0x400586: 55 48 89 e5 cc 83 ec 10 48 c7 45 f8 86 05 40 00
0x400596: c7 45 f4 00 OO 00 OO eb 5a 48 8b 45 f8 48 89 c6
[Inferior 1 (process 22442) exited normally]

Yazilimsal kesme noktalari bazi zorluklar barindirmaktadir. Kesme noktasindan sonra akis
devam ettirilmek istendiginde, OxCC makina kodu yerine gergcek makina kodu geri yazilmali,
akis devam ettirilmeli fakat kesme noktasinin hala kullanilabilir olmasi igin hemen ardindan
0xCC kodu geri yazilmalidir. Kesme noktasinda program askiya alindiginda komut
gostericisi bir sonraki komutu gostermektedir. Akigin devam ettirilebilmesi igin komut
gostericisi tekrardan kesme noktasini gosterecek sekilde ayarlanmali ve iglemci pipeline'l
temizlenmelidir.

Donanimsal Kesme Noktalari

Donamimsal kesme noktalariyla, yazilimsal kesme noktalarinin aksine, veri bellegini de,
etkin bir sekilde izlemek mumkundur. Donanimsal kesme noktalari, islemci bunyesinde, 6zel
gereksinimlere ihtiyag duymaktadir. x86 mimarisinde bu amagcla, DRx seklinde isimlendirilen,
6 adet debug yazmaci bulunmaktadir. Bu yazmaglardan 4 tanesi adres yolunu dinlemekte,
iki tanesi ise kontrol ve durum bilgisi i¢in kullanilmaktadir. Bu yazmaglar, aktif olmalari
durumunda, kendilerine yuklenen degerleri adres yolundaki degerlerle karsilastirmaktadirlar.
Adreslerin eslesmesi durumunda, adres Uzerinde, okuma, yazma veya galistirma islemleri
yapilmasina gore i¢sel bir kesmeye neden olmaktadirlar. Bu durumda akis durmakta, araya
isletim sisteminin ele alim kodu girmekte ve nihayetinde, yazilimsal kesmelerde oldugu gibi,
debugger bu durumdan haberdar olmaktadir. Bu 6zelligin olmamasi durumunda bellek
izlenmek istendiginde debugger her makina komutundan sonra izlenen bellek bdlgesiyle ilgili
islem yapilip yapilmadigina bakmalidir. Donanimsal kesme noktalari, yazilimsal kesme
noktalarinin aksine, kisitli sayida olmalarina karsin, degiskenlerin izlenmek istendigi ve
kodun, FLASH bellek gibi, degistirilemedigi ortamlarda kod Gzerinde de kesme noktalari



olusturabilmek igin oldukga faydalidirlar. gdb'nin kod Uzerindeki kesme noktalarini
yazilimsal, bellek Uzerindeki izleme noktalarinin ise donanimsal olarak gergeklestirdigini
gormekteyiz.

Kesme Noktalarinin Silinmesi ve Etkisizlestiriimesi

Kesme noktalarini delete ve disable komutlariyla silebilir veya etkisizlestirebilirsiniz. Kod
veya bellek tUzerinde olusturdugunuz kesme noktalarini info breakpoints ile listeleyebilir,
kesme noktalarinin durumlarina ve numaralarina ulasabilirsiniz. disable ve delete komutlari
kesme numaralarini arguman olarak almaktadir, argiman gegirilmemesi durumunda tum
kesme noktalari Uzerinde islem yapilir. Asagidaki ornek kullanimi inceleyiniz.

(gdb) info breakpoints

Num Type Disp Enb Address What

1 breakpoint keep y  0x080483f1 in main at debug.c:6
breakpoint already hit 1 time

2 hw watchpoint keep y i

(gdb) disable 1

(gdb) info breakpoints

Num Type Disp Enb Address What

1 breakpoint keep n 0x080483f1 in main at debug.c:6
breakpoint already hit 1 time

2 hw watchpoint keep y i

(gdb) delete 2

(gdb) info breakpoints

Num Type Disp Enb Address What

1 breakpoint keep n 0x080483f1 in main at debug.c:6

breakpoint already hit 1 time



Strace

Nasil Calisir?

Unix tabanh sistemlerde strace gibi bir uygulamanin varolabilmesi i¢in gereken ptrace
sistem ¢agrisi uzun yillardir (SVr4 ve 4.3BSD) bulunmaktadir.

Sistem cagrisi ismini process trace kavramindan alir. ptrace sistem ¢agrisi Uzerinden bir
uygulama bagka bir uygulamanin durumunu takip edebildigi gibi degdisiklikler yapma
imkanina da sahip olmaktadir.

ptrace Sistem cagrisi temel olarak gdb gibi debug uygulamalarinda, strace, Itrace gibi
sistem veya kutUphane ¢agrilarini takip uygulamalarinda, code coverage araclarinda,
calisan yazihm koduna dokunmadan bazi hatalarin giderilmesinde veya guvenlik
kontrollerinden gecirilmesinde kullanilir.

ptrace ¢agrisiyla bir uygulamanin kontroli tamamen baska bir uygulama verilmektedir.
Buradaki kontrolden kastimiz, uygulamanin kullandigi tum bellek alanina erisim, sinyallerin
alinmasi, degistiriimesi, file descriptor'larin yonetimi hatta uygulamanin kod segmentinin
degistirilerek yamalar yapiimasi dahil aklimiza gelebilecek hemen her turden tehlikeli
degisikliklere izin veriliyor olmasidir.

Bahsettigimiz bu 6zelliklerinden 6turd, bir uygulamanin bagka bir uygulamayi ptrace ile
kontrol edebilmesi icin, ilgili uygulamaya sinyal gonderme yetkisinin bulunmasi gerekir.
Dolayisiyla 6zel durumlar haricinde her kullanicinin kendi sahibi oldugu diger uygulamalari
ptrace ile kontrol edebilecedini, root kullanicisinin da sistemdeki tim uygulamalari kontrol
edebilecegini soyleyebiliriz.

Linux Capabilities API sisteminin gelistirimesinden sonra yukarida kosullardan bagimsiz
olarak, CAP_SYS_PTRACE 6zelligi sayesinde de ptrace izni verilebilmektedir.

Tipik Kullanim

Uygulamanizi strace ile asagidaki bicimde baglatmaniz yeterlidir:

$ strace 1ls /tmp



Ancak ¢cogu zaman ¢ok daha énceden baslatiimis ve ¢alismaya devam eden, bununla
birlikte herhangi bir sorun nedeniyle ek bilgi toplamak istediginiz durumlar olugur. strace ile
herhangi bir ¢calisan uygulamaya, -p parametresine <pip> degerini vermek suretiyle
attach olabiliriz:

$ strace -p $(pidof mysqld)

Process 26829 attached - interrupt to quit

select(13, [10 12], NULL, NULL, NULL) = 1 (in [10])

fcntl64(10, F_SETFL, O_RDWR|O_NONBLOCK) = 0

accept (10, {sa_family=AF_INET, sin_port=htons(33033), sin_addr=inet_addr("192.168.0.15
")}, [16]) = 34

fcnt164(10, F_SETFL, O_RDWR) =0
rt_sigaction(SIGCHLD, {SIG_DFL, [CHLD], SA_RESTART}, {SIG_DFL, [CHLD], SA_RESTART}, 8)
=0

getpeername(34, {sa_family=AF_INET, sin_port=htons(33033), sin_addr=inet_addr("192.168
.0.15")}, [16]) = ©

-f Parametresi

Strace'in uygulamanin tim thread'lerini ve uygulamadan fork() edilen diger ¢ocuk slreclerini
takip edebilmesiigin -f parametresi verilmelidir.

$ strace -f ./example

$ strace -f -p $(pidof mysqld)

-e Parametresiyle Filtreleme

Strace ciktisi zaman zaman takip icin oldukca kalabalik olabilir.

Sadece belirli sistem ¢agrilarini takip etmek istiyorsaniz e parametresiile bunu
yapabilirsiniz:

$ strace -f -e trace=open,write,close,connect,select -p 3245

Sadece dosya iglemleriyle ilgili sistem ¢agrilarini takip etmek igin -e trace=file
kullanilabilir:

$ strace -e trace=file 4535

Sadece network ile ilgili sistem ¢agrilarini filtrelemek igin -e trace=network kullanilabilir:



$ strace -e trace=network 23232

Zaman Bilgisi Alma: -tt

Sistem gagrilarinin ¢iktisi alinirken saniye hassasiyetinde zaman bilgisi de almak istiyorsak
-t parametresini kullanabiliriz.

Cogu zaman saniye hassasiyeti yeterli olmayacaktir. Mikrosaniye hassasiyetinde zaman
bilgisi almak icin -tt parametresini kullanabiliriz:

$ strace -tt 1s /tmp

00:07:10.595807 openat(AT_FDCwWD, ".", O_RDONLY|O_NONBLOCK|O_DIRECTORY|O_CLOEXEC) = 3
00:07:10.595885 getdents(3, /* 6 entries */, 32768) = 176

00:07:10.595977 getdents(3, /* 0 entries */, 32768) 0

00:07:10.596041 close(3)

istatistiki Bilgi Alma: -c
-c parametresi ile istedigimiz slre boyunca sistem ¢agrilariyla ilgili istatistik toplayabiliriz:

$ strace -f -c -p $(pidof mysqld)

% time seconds usecs/call calls errors syscall
42.89 0.592035 275 2149 151 read
28.11 0.388024 2587 150 18 futex
27.82 0.384023 1352 284 select
1.16 0.016001 3200 5 rt_sigtimedwait
0.01 0.000154 0 1457 write
0.01 0.000152 22 7 accept
0.00 0.000007 (0] 9478 time
0.00 0.000000 0 108 open
0.00 0.000000 0 136 close
0.00 0.000000 0 40 unlink
0.00 0.000000 0 alarm
0.00 0.000000 0 9 access
0.00 0.000000 0 21 ioctl
0.00 0.000000 0 2409 gettimeofday

-0 ile Ciktilarin Kayit Edilmesi

strace uzun sureli galistinlip olusan loglar daha detayli olarak genis zaman araliginda
incelenecekse, loglarin kayit edilmesi gerekecektir.



-o parametresi ile loglarin kayit edilecegi dosyayi belirtebilirsiniz:

$ strace -f -o /tmp/strace.log -e trace=file 1s /tmp

Ptrace Engelleme

Linux altinda bir uygulamanin, kendisinin root harici kullanicilar tarafindan ptrace sistem
cagrisi ile kontrol edilmesini engelleyebilmesine imkan verilmigtir.

Buislemigin prctl Ozel sistem ¢agrisi kullanilir. Uygulama prctl aracihgiyla kendisi igin
PR_SET_DUMPABLE bayragini temizleyecek olursa root haricindeki kullanicilarin uygulamaya
sinyal gonderme hakki olsa dahi bu uygulamayi ptrace ile kontrol etme sanslari olmaz.

Bu 6zelligin en tipik kullanimlarindan biri, OpenSSH authentication agent yaziliminda
gorulur. Boylelikle kullanicilarin parola girme asamasinda uygulamanin ptrace ile baska bir
uygulama tarafindan kontrolt engellenmis olur.

Guvenlik

Linux kullaniminin yayginlasmasiyla birlikte zararh yazilimlara rastlanma sikligi da
artmaktadir. Geleneksel Linux process modelindeki ptrace imkan seti sebebiyle,
sisteminizde kendi kullanicinizla ¢alistirdiginiz herhangi bir yazilim igerisine zararli bir kod
enjekte edilmis ise (en basit xterm aracindan gelismis web tarayici uygulamalarina kadar),

ptrace sistem ¢agrisi sayesinde galisan diger tum uygulamalarinizin kontrolinin bu zararli
yazilim tarafindan devralinmasi ve siz hig bir sey farketmeden énemli bilgilerin
kopyalanmasi mumkundur.

Pek ¢ok kullanicinin farkinda olmadidi bu duruma karsilik, Linux gekirdegi icerisindeki Yama
kod adli glvenlik moduluyle bir koruma mekanizmasi gelistirilmigtir. (Ayrintil bilgiler igin:
https://www.kernel.org/doc/Documentation/security/Yama.txt)

Yama modulu olan Linux ¢ekirdedinde, /proc/sys/kernel/yama/ptrace_scope dosyasl
Uzerinden ptrace sistem gagrisina verilecek tepki kontrol altina alinabilmektedir. Ontanimli
olarak bu dosyada 0 dederi yazmaktadir. Dosyada yazan deger asagidaki tablo
dogrultusunda yorumlanir:


https://www.kernel.org/doc/Documentation/security/Yama.txt

Deger Anlam

Geleneksel davranis: dnceki bolumde anlatilanlar dogrultusunda ptrace
yapabilme hakkinin bulundugu tim uygulamalar kontrol edilebilir

Kisitlandirilmig ptrace : sadece uygulamanin dogrudan parent
process'lerine veya PR_SET_PTRACER oOpsiyonuyla uygulama tarafindan izin
verilen debug uygulamalarina ait pip degerlerinin eslestigi uygulamalara
kontrol izni verilir. BOylece gdb program_adi ve strace program adi
seklindeki kullanimlar ¢galismaya devam eder ancak ¢alisan bir uygulamaya
sonradan attach olmaya izin verilmeyecektir (dolayisiyla strace -p PID
yontemi de galismayacaktir). Diger opsiyon da 6zellikle KDE, Chromium,
Wine gibi uygulamalarin kullandigi, debug/crash handler'a ait PID degerinin
PR_SET_PTRACER ile uygulama igerisinden belirtiimesi ve bu sayede spesifik bir
uygulamanin ptrace yapabilmesi seklindedir

Sistem yoOneticisine ptrace : sadece capr_sys pTRACE Ozelligi tanimlanmis
2 uygulamalar veya prctl ile PTRACE_TRACEME oOpsiyonunu tanimlayan gocuk
process'ler kontrol edilebilir

Tamamen devre disi: hi¢ bir sart altinda ptrace yapilmasina imkan
3 taninmaz. Bu 6zellik bir defa tanimlandigi takdirde ¢alisma aninda tekrar
degisiklik yapilamaz

Her ne kadar uygulamalar prctl Uzerinden kendilerinin ptrace yapilabilmesini root
kullanicisi diginda devre digi birakabiliyor olsalar da, pek ¢ok yazilimci bu detaylarin
farkinda degildir. OpenSSH agent'i gibi dogrudan guvenlikle ilgili yazilimlar bu iglemleri
yapiyor olmasina kargin, sistemde g¢aligsan tum yazilimlardan ayni davranisgi beklemek dogru
olmaz. Bu nedenle sistem genelinde yazilimdan bagimsiz ¢ézumlerin Uretilmesi 6nem tagir.
Son zamanlarda bazi Linux dagitimlari (Ubuntu vb.) yukarida tarifledigimiz ptrace_scope
dosyasinin ontanimli degerini 1 yapmaya baglamiglardir. Boylelikle ptrace islemleri
kisitlandigindan sistem genelinde daha guvenli bir ¢alisma ortami saglanmaktadir.

Android kullanan sistemler de dusunuldagunde bu gibi glvenlik konularinda daha hassas
olunmasi gerektigi agiktir.

Ornek strace gerceklestirimi

Asagidaki ornek uygulamayi ministrace.c adiyla kaydedip

$ gcc -m32 -0 ministrace ministrace.c

ile derleyebilirsiniz.

Not: Ornek uygulama 32 bitlik sistemler igin yazilmis olup mimari farkliliklar gdzardi
edilmistir. Bu sebeple 32 bitlik bir sistemde veya gcc-multilib kurulu ise -m32

parametresi ile derlemelisiniz.



#include
#include
#include
#include
#include
#include
#include
#include
#include

int

{

int

int

<sys/ptrace.h>
<sys/reg.h>
<sys/wait.h>
<sys/types.h>
<unistd.h>
<stdlib.h>
<stdio.h>
<errno.h>

<string.h>

wait_for_syscall (pid_t child)

int status;
while (1) {

ptrace(PTRACE_SYSCALL, child, 0, 0);

waitpid(child, &status, 0);

if (WIFSTOPPED(status) && WSTOPSIG(status) & 0x80)

return O,
if (WIFEXITED(status))
return 1,

do_child (int argc, char **argv)

char *args [argc+1];

memcpy(args, argv, argc * sizeof(char*));

args[argc] = NULL;

ptrace (PTRACE_TRACEME);
kill(getpid(), SIGSTOP);
return execvp(args[@], args);

do_trace (pid_t child)

int status, syscall, retval;
waitpid(child, &status, 0);

ptrace(PTRACE_SETOPTIONS, child, ©, PTRACE_O_TRACESYSGOOD);

while(1) {
if (wait_for_syscall(child)

1= 0)

syscall = ptrace(PTRACE_PEEKUSER,

fprintf(stderr, "syscall(%d)

if (wait_for_syscall(child)

retval = ptrace(PTRACE_PEEKUSER, child,
retval);

fprintf(stderr, "%d\n",

}

return 0;

— n
- ’

1= 0)

break;

child, sizeof(long)*ORIG_EAX);
syscall);

break;

sizeof(long)*EAX);



int main (int argc, char **argv)

{
if (argc < 2) {
fprintf(stderr, "Usage: %s prog args\n", argv[0]);
exit(1);
}
pid_t child = fork();
if (child == 0) {
return do_child(argc-1, argv+1l);
} else {
return do_trace(child);
}
}

Uygulama derlendikten sonra herhangi bir komutu ministrace ile galistirip ¢iktiyi
inceleyebiliriz:

$ ./ministrace date
syscall(11) = 0
syscall(12) = 21843968
syscall(21) = -2
syscall(9) 164245504

syscall(9) = 164241408

syscall(1l) = Tue Mar 3 13:44:52 EET 2015
29

syscall(3) = 0

Ornek uygulamamizda 65 satirlik bir kod ile strace uygulamasinin temel ¢alisma prensibi
gosterilmeye calisiimistir. Daha gelismis bir 6rnekte sistem ¢agrilarinin numaralarindan
isimlerine ulasmak, ¢agrida kullanilan parametreleri ve geri donus kodlarinin ilgili sistem
cagrisi 6zelinde anlamlarini gostermek mumkun olabilir.



GNU Build Sistemi Araclari

Bu bolumde uygulamalarin kaynak kodlarinin derlenmesi ve sisteme kurulmasi sureglerinde
yardimci olacak araglar ele alinmaktadir.

Linux sistemler Uzerinde yazilim geligtirme yaparken, siklikla bu araglari kullanmakta
oldugumuzdan, bu konulardaki farkindahigin artirilmasinin sonraki stireglerde pek ¢cok
faydasi olacaktir.

Temel olarak make uygulamasi ve wmakefile dosyalari kullanimi anlatilacak, daha sonra
kod tasinabilirligini ve kurulum slreclerini de hedefleyen autoconf & automake sistemiyle
ilgili genel bilgi verilmeye galigilacaktir.



Make

Uygulama gelistirirken siklikla obje dosyalarimizi yeniden ve yeniden olusturmak zorunda
kaliriz. Yerine gore gcc , 1d , ar Vvb. uygulamalari tekrar tekrar ayni parametrelere
cagiriniz. iste make ugulamasi, programlarin yeniden derlenme siirecini otomatik hale
getirmek, sadece degisen kisimlarin yeniden derlenmesini saglamak suretiyle zamandan
kazanmak ve iglemleri her zaman otomatik olarak dogru sirada yapmak icin tasarlanmistir.

Temel Kurallar

make uygulamasi ¢alistinildiginda, bulunulan dizinde sirasiyla GNumakefile , makefile Ve

Makefile dosyalarini arar. Alternatif olarak -f secenegiile Makefile olarak kullanacaginiz
dosyayi da belirlemeniz mimkun olsa da standartlarin disina gikmamakta fayda var. make
neyi nasil yapacagini bu dosyalardan ogrenecektir. Eger bulundugunuz dizinde bir

makefile dosyasi yoksa asagidaki gibi bir ¢ikti alacaksiniz demektir:

$ make
make: *** No targets specified and no makefile found. Stop.

Genel kabul géormuslugu ve goz aliskanhg@i acisindan dosya adi olarak alternatiflerin
yerine mMakefile isminin kullaniimasi énerilir

Bir makefile aslinda islemlerin nasil yapilacagini gosteren kural tanimlamalarindan
olusmaktadir. Genel olarak dosyanin bigimi agagidaki gibidir:

hedef1: bagimliliklar
<TAB> komut

<TAB> komut

<TAB> ...

hedef2: bagimliliklar

Burada en sik yapacagimiz hata T1AB tusuna basmayi unutmak olacaktir. makefile
dosyasini hazirladiginiz editérden kaynaklanan bir problem de olabilir. TaB islemine dikkat
edilmediginde asagidaki gibi bir uyari alabilirsiniz:

$ make
Makefile:6: *** missing separator (did you mean TAB instead of 8 spaces?)



Kurallar arasinda bir satir bog birakilmasi GNU make igin zorunlu olmamakla birlikte bazi
Unix versiyonlariyla uyumluluk igin bogluk birakilmasi gereklidir.

ik satirda hedef1 'in olusturulmasinda etkili olan, dolayisiyla bagimlilik Ureten dosyalar
birbirinden bosluk ile ayrilmis olarak tek satirda listelenir. Eger bagimhlik kisminda yer alan
dosyalardan en az birinin son degistiriime tarihi, hedef1 'den daha yeniise, hedefi yeniden
olusturulur. Diger durumda hedef1 'in yeniden olusturulmasina gerek olmadigi anlasilir,
¢cunkl hedef1 'in bagimlh oldugu dosyalarda hedef1 uretildikten sonra bir degisiklik

olmamistir.

NOT: Goruldugu uzere dosyalarin son degistiriime tarihleri Gzerinden igleyen bir
mekanizma bulunmaktadir. Sistem saatiniz ileri veya geri ziplarsa kurallar dogru
calisamayacaktir. Bu durumda make clean ile dnce tam bir temizlik yapilip yeniden

sureci baglatabilirsiniz.

Eger sistem zamanindaki oynamalar nedeniyle, dosyalarin son gtincellenme zamanlari,
o anki sistem saatinden daha ileride ise, make: warning: Clock skew detected. Your
build may be incomplete seklinde bir uyari alinacaktir.

Sonraki satirlarda bagimlilik yaratan bu dosyalardan hedef1 'in olusturulabilmesi igin gerekli
komutlar yer alir. Simdi basit bir 6rnek igin dnce yeni bir dizin olusturup igerisinde asagidaki
Makefile dosyasini olusturalim:

bolgeler: marmara karadeniz ege
cat marmara karadeniz ege | sort -u > bolgeler

marmara: istanbul bursa
cat istanbul bursa | sort -u > marmara

karadeniz: samsun sinop
cat samsun sinop | sort -u > karadeniz

ege: izmir aydin
cat izmir aydin | sort -u > ege

clean:
rm -f ege karadeniz marmara bolgeler

Dosyamizi hazirladiktan sonra make komutunu galistiralim:

$ make
make: *** No rule to make target “istanbul', needed by "marmara'. Stop.

Yukaridaki drnekte neler oldugunu anlamaya ¢aligsalim:

1. make uygulamasina wmakefile igerisindeki bir hedef kural ismini parametre olarak



vermedigimizde dntanimli olarak dosyada buldudu ilk hedefi gercekleme calisir
Dosyamizdaki ilk hedefin bolgeler oldugunu gordik

bolgeler hedefinin bagimliliklari marmara , karadeniz ve ege dosyalari seklindeymis
Eger bulundugumuz dizinde bolgeler dosyasi zaten mevcut ve son degistiriime tarihi,
bagimliliklari olan marmara , karadeniz ve ege dosyalarinin her iginden de daha
guncel olsa idi, make Yyeni bir iglem yapmaya gerek olmadigini digunecekti. Ancak
bizim dizinimizde henlz bu dosyalarin hi¢ biri yok

Bu nedenle bolgeler hedefini gergeklemek icin dncelikle dizinde mevcut olmayan

marmara hedefini gerceklemek icin iglemlere baglandi

marmara hedefi de benzer sekilde istanbul ve bursa dosyalarina bagimli ve her iki
dosya da sistemde yok

Bir 6nceki durumdan farkli olarak, istanbul dosyasi dizinde mevcut olmadidi gibi bu
dosyayi Uuretecek herhangi bir hedef de tanimli degil.

Bu ylzden marmara hedefini liretebilmek igcin gereken (dizinde mevcut olmayan)
istanbul hedefini liretecek kural da yok seklinde bir hata mesaji ile make sureci
sonlanmigtir

Eger bulundugumuz dizinde, istanbul ve bursa dosyalarini olusturacak olursak, make

sonrasi marmara hedefinin Uretildigini gérebilecegiz. Ayni sekilde diger bdlgeler igin de

makefile dosyasinda tanimladigimiz kurallar dogrultusunda gereken dosyalari

Urettigimizde, onlar da make tarafindan olusturulacaktir.

Sonrasinda herhangi bir il dosyasini guincelledigimizde, ona bagh bdlge tim bdlgeleri igeren

dosya otomatik olarak guncellenecektir.

Simdi de c¢ dilinde yazilmig basit bir uygulamanin derlenmesi surecine yonelik 6rnek

Makefile dosyamiza bakalim:

cc
CF

= gcc
LAGS = -02 -wall -pedantic

LIBS = -Im -1lnsl

all: install

or

or

nek: ornek.o
$(CC) $(CFLAGS) $(LIBS) -o ornek ornek.o

nek.o: ornek.c
$(CC) $(CFLAGS) -c ornek.c

clean:

rm -f ornek *.o

install: ornek

cp ornek /usr/local/bin



Bu drnekte hedef olarak ornek uygulamasi derlenecektir. Uygulamanin bagiml oldugu
dosya ornek.o Seklinde olup bu dosya da ornek.c kaynak kod dosyasina bagimhdir.

ik satirda yer alan cc degiskeniyle kullanacagimiz derleyiciyi belirliyoruz. Makefile
dosyalari icerisinde bu gekilde degisken tanimlamasi yapip, degiskeni dosya igerisinde

$(degisken) seklinde kullanabiliriz. ikinci satirda ise derleyiciye verecegimiz bazi
secenekleri crLacs degiskenine atiyoruz. Uglinci satirda uygulamamizin linklenmesi
gereken kutuphaleri -1 parametresiyle listeledik. Ardindan ilk kuralimiz geliyor: ornek
dosyasl ornek.o dosyasina bagimli olarak belirtilmis ve ornek.o 'dan ornek 'in
olusturulabilmesi igin gerekli komut hemen altinda listelenmistir. Degiskenlerin degerlerini
yerine koydugumuzda komutumuz gcc -02 -wall -pedantic -1m -1lnsl -o ornek ornek.o
seklinde olacaktir.

ikinci kuralimiz ornek.o 'nun nasil olusturulacagini belirtmektedir. ornek.c dosyasinda bir
degisiklik oldugunda ornek.o dosyasl hemen altinda listelenen komutla yeniden olusturulur:

$ gcc -02 -Wall -pedantic -c ornek.c

Uglincl kuralimizda galistigimiz dizinde nasil temizlik yapacagimizi belirtiyoruz. make clean
komutunu calistirdigimizda ornek dosyasi ve .o ile biten obje dosyalari silinecektir.

Doérduncu kuralimiz ise install geklinde. Bu kuralda da ornek dosyasinda bir degisme
oldugunda cp ornek /usr/local/bin komutu ile dosyayi /usr/local/bin dizini altina
kopyaliyoruz.

Makefile igerisindeki her bir kural make uygulamasina segenek olarak verilebilir ve ayrica
isletilebilir. Yukaridaki gibi bir Makefile dosyasina sahipsek make ornek.o komutuyla sadece
ornek.o i¢in verilen kuralin galistiriimasini saglayabiliriz. Veya make install komutuyla
sadece install kuralinin ¢calismasini saglayabiliriz. Ancak install hedefi ayni zamanda

ornek 'e bagimli oldugundan ornek igin girilen kurallar da galigsacaktir. Ayni sekilde ornek
de ornek.o 'ya bagimli oldugundan ornek.o kurall da ¢alisacaktir.

Simdi bu makefile dosyasinin bulundugu yerde ornek.c kaynak dosyasini da
hazirladigimizi varsayarak asagidaki ¢iktilari inceleyelim:



$ make ornek.o
gcc -02 -Wall -pedantic -c ornek.c

$ make clean
rm -f ornek *.o

$ make

gcc -02 -Wall -pedantic -c ornek.c

gcc -02 -Wall -pedantic -1m -1lnsl -o ornek ornek.o
cp ornek /usr/ /bin

Yukaridaki Makefile 6rnegimize tekrar donelim. make clean komutunu galistirdigimizda
derleme sonrasinda olusan dosyalar silinmektedir. Peki, bulundugumuz dizinde ismi clean
olan bir dosya mevcut ise ne olur?

$ touch clean
$ make clean
make: “clean' is up to date.

Gorduguniz gibi clean adinda bir dosya var oldugu ve clean igin bagimhlik listesi
olmadigindan dolayi, kuralin guncelligini korudugunu ve alttaki komutlarin galigtirimamasi
gerektigini disindu. iste bu gibi durumlar igin dzel bir kural mevcuttur: . PHoNY

Yukarida anlatilan problemi giderebilmek i¢cin Makefile dosyamizin igerigine asagidaki kural
da eklemeliyiz:

.PHONY: clean

Boylelikle make clean komutunun, bulunulan dizinde clean adinda bir dosya olsa bile
duzgun olarak galismasini saglamis olduk, bir nevi clean hedefini korumaya almis olduk.

Soyut Makefile Kurallari Tanimlamak

Onceki bolimde temel olarak make kullanimi tizerinde durduk. Ornek bir Makefile hazirladik.
Ancak tek bir kaynak dosyasindan olusturulan bir uygulama i¢in make sistemi o kadar da
yararli bir sey degil. Zaten gergekte de en kuguk uygulama bile onlarca kaynak dosyasindan
olusur. Simdi boyle bir uygulama igin Makefile hazirlayalim.

Ornek: Soyut kurallar kullaniimamis Makefile

Asagidaki bir kismi ortak kullanilan az sayida kaynak dosyadan olusan 2 adet uygulamanin
derleme surecini yoneten Makefile 6rnegini inceleyiniz:



LIBS = -1Im \

-1lrt \

-lpthread \

$(shell pkg-config --1libs openssl)
INCLUDES = -I/usr/local/include/custom

all: server client

server: common.o server.o list.o
$(CC) $(CFLAGS) $(LIBS) -0 server common.o server.o list.o

client: common.o client.o
$(CC) $(CFLAGS) $(LIBS) -o client common.o client.o

common.o: common.c common.h
$(CC) $(CFLAGS) $(INCLUDES) -c common.c

server.o: server.c server.h common.h list.h
$(CC) $(CFLAGS) $(INCLUDES) -c server.c

client.o: client.c client.h ortak.h
$(CC) $(CFLAGS) $(INCLUDES) -c client.c

list.o: list.c list.h
$(CC) $(CFLAGS) $(INCLUDES) -c list.c

install: client server
mkdir -p /usr/local/bin
cp client /usr/local/bin/
cp server /usr/local/bin/

uninstall:
rm -f /usr/local/bin/client
rm -f /usr/local/bin/server

clean:
rm -f *.o0 server client

.PHONY: clean

Kullandigimiz derleyici, derleyici segenekleri, kitiphaneler gibi degerleri degiskenlere
atamakla neler kazandigimiza bir bakalim. Derleyici parametrelerini degistirmeye karar
verdigimizde degisken kullanmiyor olsaydik 6 farkli yerde bu degisikligi el ile yapmak
zorunda kalacaktir. Fakat simdi ise sadece crFLacs degiskeninin degerini degistirmemiz
yeterli olacaktir.



Ancak gene de yukaridaki gibi bir Makefile yazmak uzun surecek bir iglemdir. Eger
uygulamaniz 60 adet .c dosyasindan olusuyorsa ve 60 farkli obje icin tek tek kurallar
yazmak zorunda kaliyorsaniz bu hos olmaz. Clnku tim .o dosyalarini Uretebilmek icin
verece@imiz komut ayni: $(cc) $(CFLAGS) $(INCLUDES) -c Xxx.C

Oysa biz 60 defa bu komutu tekrar yazmak zorundayiz. iste bu noktada soyut kurallar
(abstract rules) imdadimiza yetisir.

Bir soyut kural genel olarak *.u1 uzantili bir dosyadan *.u2 uzantili bir dosyanin nasil
uretilecegini tanimlar. Kullanimi asagidaki gibidir:

.ul.u2:
komutlar
komutlar

Burada ui kaynak dosyanin uzantisi iken, u2 hedef dosyanin uzantisidir. Bu tur
kullanimda dikkat ederseniz badimlilik tanimlamalari yer almamaktadir. Clnku
tanimladigimiz soyut genel kural i¢cin bagimlilik belirtmek ¢ok anlaml degildir. Bunun yerine
.u1 uzantili bir dosyadan .u2 uzantili dosya Uretmede istisnai olarak farkli bagimliliklari olan
kurallar da ileride verecegimiz 6rnekte oldugu gibi belirtilebilir.

Soyut kurallar tanimlarken asagidaki 6zel deg@iskenleri kullanmak gerekecektir:

Ozel

Degisken Islevi

$< D"egist_igi zaman hedefin yeniden olusturulmasi gereken bagimliliklari
gosterir

@ Hedefi temsil eder

$A Gegerli kural igin tim bagimhiliklar temsil eder

Bu bilgiler 1s1ginda hemen bir 6rnek verelim. Uzantisi .cpp olan bir kaynak kodundan obje
kodunu Uretebilmek igin asagidaki gibi bir kural tanimlayabiliriz:

.Cpp.o:
g++ -c $<

Simdi konuya biraz daha aciklik getirelim. Kaynak dosyamizin adi helper.cpp ve amacimiz

helper.o obje dosyasini Uretmek olsun. Yukaridaki kural kaynak dosyamiz igin ¢alistiginda
.cpp.o: satir yizinden helper.cpp, olugacak helper.o icin bir bagimhlik durumunu alir. Bu

nedenle s$< degiskeni helper.cpp'yi gosterir. Bu sayede helper.o dosyasi Uretilmis olacaktir.

Simdi ayni mantikla obje dosyalarindan galistirilabilir programimizi tretelim.



g+t+ $M -0 3@

Bu biraz daha karigik ¢lnku c¢alistirilabilir dosyamizin uzantisi olmayacak. Eger tek bir
uzanti verilmis ise bunun birinci uzanti oldugu ve ikincinin bog oldugu dugunulur.

Soyut kurallar tanimladigimizda yapmamiz gereken iki islem daha bulunur. Bunlardan
birincisi kullandigimiz uzantilarin neler oldugunu belirtmektir. Bu islem igin .surrixes Ozel
degiskeni kullanilir:

.SUFFIXES: .cpp .o

Diger yapmamiz gereken islem ise Uretilecek ¢alistirilabilir dosyamizin hangi obje
dosyalarina, obje dosyalarimizin ise hangi kaynak dosyalarina bagimli oldugunu belirtmek
olacaktir. Isin en glg tarafi da budur. Her zaman dogru degerleri yazmak o kadar kolay
olmayabilir. Bu noktada gcc derleyicisinin -m , g++ derleyicisinin -mm secgenekleriyle
bagimliliklari Makefile dosya bigimine uygun sekilde hesaplatabiliriz. Asagidaki ekran
ciktisina bakalim:

$ gcc -M server.c

server.o: server.c /usr/include/stdio.h /usr/include/features.h \
/usr/include/x86_64-1inux-gnu/bits/wordsize.h \
/usr/1lib/gcc/x86_64-1inux-gnu/4.7/include/stddef.h \
/usr/include/x86_64-1inux-gnu/bits/types.h \
/usr/1lib/gcc/x86_64-1inux-gnu/4.7/include/stdarg.h \
/usr/include/x86_64-1inux-gnu/bits/stdio_lim.h \
/usr/include/x86_64-1inux-gnu/bits/sys_errlist.h common.h list.h

Goraldugu gibi server.o icin gerekli Makefile kuralini bizim igin hatasiz olarak verdi. Tek
yapmamiz gereken bu satirlari kopyalayip Makefile igerisine yapistirmaktir. Ancak
bagimliliklar hesaplandiginda, esasen pek sik degismeyen sistem kutuphaneleri icindeki
referans gosterdigimiz baslik dosyalarinin da eklenmis oldugunu géruyoruz. Makefile
dosyasina her bir .o bagimhlik listesi igin bunlara yazarsak dosya bizim i¢in iyice okunmaz
hale gelecek. O yuzden genel sistem baslik dosyalarini atlayarak, Makefile dosyamizi bu
yontemler egliginde soyut kurallarla yeniden yazmayi deneyelim.

Ornek: Soyut kurallarin kullanildigi Makefile



LIBS = -1Im \

-1lrt \

-lpthread \

$(shell pkg-config --1libs openssl)
INCLUDES = -I/usr/local/include/custom

.SUFFIXES: .c .0

.C.0O:
$(CC) $(CFLAGS) $(INCLUDES) -c $<

$(CC) $(CFLAGS) $(LIBS) $" -0 $@
all: server client

server: common.o server.o list.o

client: common.o client.o

common.o: common.c common.h

server.o: server.c server.h common.h list.h
client.o: client.c client.h ortak.h

list.o: list.c list.h

install: client server
mkdir -p /usr/local/bin
cp client /usr/local/bin/
cp server /usr/local/bin/

uninstall:
rm -f /usr/local/bin/client
rm -f /usr/local/bin/server

clean:
rm -f *.o0 server client

.PHONY: clean

Makro Kutuphaneleri Kullanimi

Onceki 6rnegimizde tim bagimlilik kurallarini  gce 'ye hesaplattigimizda ¢ikan uzun listeden
pek memnun olmadik. El yordamiyla i¢lerinden standart kiutiphane baslik dosyalarini
cikariyor olmanin pek uygulanabilir bir ¢déziim olmadigi ortada. Ustelik dosya sayisi arttikca
Makefile dosyamiz igerisindeki karmasa da artacaktir. Bu sorunlari nasil ¢ézebiliriz?

C6zUm yolu, isleri bizim igin kolaylastiran Makefile makrolari yazmaktan veya hazir yazilmis
olanlari kullanmaktan ge¢gmektedir.



internet Gizerinde gesitli Makefile makro kiitiphaneleri bulmaniz miimkiin. Bunlardan bizce
fonksiyon seti / kullanim kolayli§i / maksimum fayda dengesinde en iyilerinden biri, Alper
Akcan tarafindan hazirlanmig olan makefile.1lib makro kutiphanesidir. Kitiphaneyi
https://github.com/alperakcan/libmakefile adresinden indirebilirsiniz.

Makefile.lib , gapraz derleme islemlerini cross_compILE_PREFIX degiskeninin ayarlanmasi
suretiyle yonetebilmektedir. Ayrica detayli ¢ikti vermesi icin make sistemlerinde
alisageldigimiz haliyle verbose opsiyonu v degiskeni Uzerinden v=1 seklinde bir atama
yapmak suretiyle aktiflestirilebilmektedir.

Bu sekilde yazilmig érnek bir Makefile dosyasina bakalim:


https://github.com/alperakcan/libmakefile

target-y = targetl
target-y += target2

targetl_files-y = \
target_file_shared.c \
targetl_file_2.c \
targetl_file_3.c

1
-

targetl_includes-y
./ \
/opt/include

targetl_libraries-y = \
./ \
/opt/1ib

targetl_cflags-y = \
-DUSER_DEFINED \
-02

targetl_ldflags-y = \
-luserdefined

target2_files-y = \
target_file_shared.c \
target2_file_2.c \
target2_file_3.c

target2_includes-y = \
./ \
/opt/include

target2_libraries-y = \
./ \
/opt/1ib

target2_cflags-y = \
-DUSER_DEFINED \

-02

target2_ldflags-y = \
-luserdefined

include Makefile.lib

Projenin github sayfasindan ve makefile.lib dosya igeriginden kullanimiyla ilgili yardim
alabilirsiniz.



Makefile.lib kullandiginizda, tim bagimhliklar sistem kutuphaneleri de dahil olarak detayli

bicimde hesaplanir. Bagimhliklarin neler oldugu ve hesaplanmasinda hangi komutun

kullanildigi gibi ek bilgiler, bulunulan dizinde nokta ile baslayan (dolayisiyla 6n tanimli 1s

komutunda listelenmeyen ve gz kalabaligi olusturmayan) bir dizin yapisi altinda saklanir.

Derleme slreci daha saglikh ve temiz bir sekilde ilerler. Asagidaki Makefile.lib kullanilan bir

projedeki derleme zamani ¢iktilari gérinmektedir:

$ make
DEP
DEP
DEP
DEP
DEP
DEP
CcC
CcC
cc
CE
cc
cc
LINK
CP

/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .

/home/demirten/embedded/gateway/

/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .
/home/demirten/embedded/gateway/ .

gateway/base64.dep
gateway/backend.dep
gateway/database.dep
gateway/common.dep
gateway/ini.dep
gateway/gateway.dep
gateway/gateway.o

.gateway/ini.o

gateway/common.o
gateway/database.o
gateway/backend.o
gateway/base64.0
gateway/gateway

/home/demirten/embedded/gateway/gateway

$ 1s .gateway/

backend.dep
database.dep
ini.o
common.o
ini.o.cmd
common.o.cmd
ini.dep.cmd

backend.o.cmd base64.0
database.o.cmd gateway.dep

backend.dep.cmd base64.dep

database.dep.cmd gateway.dep.cmd

backend.o

database.o gateway.cmd

base64.dep.cmd

common.dep.cmd
gateway.o.cmd
base64.0.cmd
ini.dep
common . dep
gateway.o

Goruldugu uzere make uygulamasi galistirildiginda 6nce bagimliliklar hesaplanmis,

hesaplama sonuglari ve kullanilan komutlar hedef uygulama ismi olan gateway 'den yola

cikilarak .gateway adiyla olusturulan dizin altinda toplanmis, tim derleme islemleri sonucu

olusan obje dosyalari da .gateway altinda biriktiriimeye devam edilmis ve igslem sonucunda

ana dizinde gateway hedef uygulamasi olusturulmustur.

Eger derleme surecinde daha detayl ekran ¢iktisi almak istersek, make v=1 seklinde

komutu calisamiz yeterli olacaktir.

Daha karmasik bir Makefile.lib 6rnegine bakalim (ger¢cek zamanli harita render

kutiphanemizin demo uygulamasi kismindan alinmistir):

libmakefile Ornek 2

-include ${PLATFORM}.config



include Makefile.config

MOC ?= moc

target_o-y =\
libnavigator.o

target_a-y =\
libnavigator.a

target-$(ENABLE_NAVIGATOR_DEMO) = \
navigator-demo

libnavigator.o_files-y = \
tag.h \
navigator.c \
../amalgamation/libamalgamation.o

libnavigator.a_files-y = \
libnavigator.o \

ifeq (${COMMON_POINT_TYPE}, int)
libnavigator.o_cflags-y += \

-DNAVIGATOR_COMMON_POINT_TYPE_INT=1
endif

ifeq (${COMMON_POINT_TYPE}, double)
libnavigator.o_cflags-y += \

-DNAVIGATOR_COMMON_POINT_TYPE_DOUBLE=1
endif

ifeq (${COMMON_BOUND_TYPE}, int)
libnavigator.o_cflags-y += \

-DNAVIGATOR_COMMON_BOUND_TYPE_INT=1
endif

ifeq (${COMMON_BOUND_TYPE}, double)
libnavigator.o_cflags-y += \

-DNAVIGATOR_COMMON_BOUND_TYPE_DOUBLE=1
endif

1
-

navigator-demo_depends-y
libnavigator.o

navigator-demo_files-y = \
navigator-qt.cpp \
navigator-qt-moc.cpp \
libnavigator.o

navigator-qt-moc.cpp: navigator-qt.h
${Q}$(MOC) ${navigator-demo_cflags-y} navigator-qt.h -o navigator-qt-moc.cpp

navigator-demo_cflags-y = \



$(shell pkg-config QtGui --cflags)

navigator-demo_cflags-${ENABLE_RENDER_CAIRO} += \
-DNAVIGATOR_ENABLE_RENDER_CAIRO=1

navigator-demo_cflags-${ENABLE_RENDER_FLOATING_SCALE} += \
-DNAVIGATOR_ENABLE_RENDER_FLOATING_SCALE=1

navigator-demo_ldflags-y = \

$(shell echo $(CC) | awk '{ if (/mingw/) { print "-wl, -Bstatic -static-libgcc -L/m
ingw/Qt/1ib -1mman"; } }') \

$(shell pkg-config freetype2 --1libs) \

-lexpat \

-1m \

-1z \

$(shell pkg-config QtGui --1libs) \

-lpthread

navigator-demo_ldflags-${ENABLE_RENDER_CAIRO} += \
$(shell pkg-config cairo --1libs)

navigator-demo_ldflags-${ENABLE_COMPRESS_SNAPPY} += \
-1lsnappy

navigator-demo_ldflags-${ENABLE_INPUT_TIF} += \
-lgeotiff \
-1tiff

navigator-demo_ldflags-${ENABLE_RENDER_PNG} += \
$(shell pkg-config libpng --1ibs)

navigator-demo_ldflags-${ENABLE_RENDER_JPEG} += \
-1ljpeg

include Makefile.lib

ilk 2 satira dikkatlice tekrar bakalim:

-include ${PLATFORM}.config
include Makefile.config

Satir baginda yer alan - karakteri, ilgili dosya include edilmek i¢in arandiginda dizinde yer
almiyorsa make surecinin hata vermeyip yoluna devam etmesini saglamak i¢in konulmustur.
Egder make calistirilirken pLATFORM degiskenine atama yapilirsa, oncelikle ilgili dosya
include edilecektir.

Ardindan her kosulda wmakefile.config dosyasinin include edildigini gormekteyiz.



Simdi PLATFORM degiskenin Debian olarak atandidi érnek bir make kullanimini ve
Debian.config ile Makefile.config dosyalarinin igeriklerini gérelim:

$ make ENABLE_INPUT_OSM=n PLATFORM=Debian -j 8

Yukaridaki kullanimda oncelikle enaBLe_inpuT_osm degiskeninin degeri n olarak, PLATFORM
degiskenin degeri pebian olarak atanmakta ve 8 paralel derleme surecine imkan verecek
sekilde uygulama baglatiimaktadir.

# Debian.config

ENABLE_NAVIGATOR_DEMO ?=y
ENABLE_RENDER_COPYRIGHT =y
RENDER_COPYRIGHT_COLOR ?= 0x20ddbbcc
ENABLE_COMMON_CLIPPER ?=y
COMMON_FILE_CACHE_SIZE ?= 0x1400000
ENABLE_INPUT_TIF ?=y
ENABLE_INPUT_OSM ?=y
ENABLE_INPUT_JPEG_TURBO ?=n
ENABLE_INPUT_TILE ?=y
ENABLE_RENDER_CAIRO ?=n
ENABLE_RENDER_PNG ?=y
ENABLE_RENDER_JPEG ?=y
ENABLE_RENDER_JPEG_TURBO ?=n
ENABLE_RENDER_TEXT_ON_PATH ?=y

ENABLE_COMPRESS_SNAPPY ?=n

ENABLE_RENDER_FLOATING_SCALE ?=y

ENABLE_EXTERNAL_LOGGER ?=n
ENABLE_DEBUGF ?=n
ENABLE_ERRORF ?=y
ENABLE_INFOF ?=y
ENABLE_TODOF ?=n
ENABLE_ASSERTF ?=n
COMMON_POINT_TYPE ?= int

COMMON_BOUND_TYPE ?= int



# Makefile.config

ENABLE_NAVIGATOR_DEMO

ENABLE_RENDER_COPYRIGHT
RENDER_COPYRIGHT_COLOR

ENABLE_COMMON_CLIPPER
COMMON_FILE_CACHE_SIZE

ENABLE_INPUT_TIF
ENABLE_INPUT_OSM
ENABLE_INPUT_JPEG_TURBO
ENABLE_INPUT_TILE

ENABLE_RENDER_CAIRO
ENABLE_RENDER_PNG
ENABLE_RENDER_JPEG
ENABLE_RENDER_JPEG_TURBO

ENABLE_RENDER_TEXT_ON_PATH

ENABLE_COMPRESS_SNAPPY

ENABLE_RENDER_FLOATING_SCALE

ENABLE_EXTERNAL_LOGGER

ENABLE_DEBUGF
ENABLE_ERRORF
ENABLE_INFOF
ENABLE_TODOF
ENABLE_ASSERTF

COMMON_POINT_TYPE
COMMON_BOUND_TYPE

?=

?=

?=

?=

?=

?=

?2=

y

y

= 0x202a77a3

=y
= 0x2000000

<K K K

<K K K 5 S

< o K K S

= double
= double

Bu sekildeki konfigurasyon dosyalari yardimiyla, gesitli degiskenlerin hem dntanimli

degerlerini atayabilmekte, hem de kullanici tarafindan 6zellikle belirtiimis ise, ilgili degeri

kullanabilmekteyiz. Bunun i¢cin 2= tanimindan faydalaniyoruz. Bu tanim Makefile igerisinde,

eger degiskene atama yapilmamis ise — ata seklinde islev gormektedir

Bu yapi ile farkl konfiglirasyon dosyalari kullanilabildigi gibi, konfigirasyon dosyasi

icerisinde 7= seklinde tanimlanmis degiskenleri asagidaki sekilde ezmek de mimkun

olmaktadir:

$ make ENABLE_DEBUGF=y PLATFORM=Debian



Yukaridaki komut, bir dnceki Makefile drnegiyle birlikte dederlendirildiginde, Debian.config
dosyasi igerisinde yer alan enABLE_DEBUGF ?= n Seklindeki satirin gecersiz olmasini
saglayacaktir

Eger Debian.config icerisinde bu tanim enaBLE_DeBuGF = n geklinde dogrudan esittir
karakteri ile yapilmis olsaydi, 6ncesinde atanan degerden bagimsiz olarak bu konfigirasyon
dosyasi iglendiginde her zaman dosyanin i¢indeki atama gegerli olacakti. Buradaki kuguk
detaylar dikkatle kullanildiginda, ayni kod Utzerinden farkli konfigirasyonlarda derleme
isleminiz kolaylagacaktir.

Make Alternatifleri

CMake

CMake, birden ¢ok platformu destekleyen (Linux, Apple, Windows) guglu bir inga aracidir.
Gelistiriimesi blyuk o6lgtide Kitware firmasi tarafindan yapiimaktadir.

CMake kendi kural dosyalarini isleyerek, hangi platformda ¢aligiyorsa o platform i¢in dogal
inga sistemine ait kural dosyalari olusturur (*NIX sistemler icin Makefile).

Asagidaki 6rnek CMake dosyasini inceleyiniz:



if (${UNIX})
set (DESKTOP $ENV{HOME})

else()

set (DESKTOP $ENV{USERPROFILE}/Desktop)
endif()
set (PRJ ${DESKTOP}/common/svn )

set (FILELIST ${PRJ}/src/source.txt )

message(STATUS "CMAKE_GENERATOR : ${CMAKE_GENERATOR}")

message(STATUS "DESKTOP : ${DESKTOP}")
message(STATUS "PRJ : ${PRJI}")
message(STATUS "FILELIST : ${FILELIST}")
message(STATUS "SYSTEM_NAME : ${CMAKE_SYSTEM_NAME}")

project(project_name)

include_directories(
${PRJI}/src
${PRJI}/includes

# Load SRC Variable from file

file(READ ${FILELIST} SRC)

string(REGEX REPLACE "#.*$" "" SRC ${SRC})
string(REPLACE "\n" ";" SRC ${SRC})

add_executable(${PROJECT_NAME} ${SRC} )

foreach (f ${SRC})
set_source_files properties(${f} PROPERTIES LANGUAGE CXX)
endforeach(f)

if (${WIN32})
link_directories(

)

add_definitions(
-DDEFINE1

target_link_libraries(
${PROJECT_NAME}
wsock32.1ib

)
endif()

SCons

SCons, Python dili ile gelistirilmig, birden ¢ok platformu destekleyen diger bir inga aracidir.



Konfigtrasyon betikleri Python dosyalarindan olusur
C, C++ ve Fortran icin dogrudan kod bagimlhlik analizi destegdi sunar.

Versiyon kontrol sistemlerine dogrudan destek verir (SCCS, RCS, CVS, Subversion,
BitKeeper, Perforce).

Dosyalarin degisimindeki kontroller son degistiriime tarihi yerine MD5SUM degerleri
uzerinden yapilir. Parametre vererek dosyanin degistiriime tarihine bakacak hale de
getirmek mumkundur.

Asagidaki 6rnek SCons dosyasini inceleyebilirsiniz:

env = Environment()
env.Append(CPPFLAGS=["'-wWall', '-g'])
env.Program('hello', ['hello.c', 'main.c'])

Rake

Ruby ile gelistirilmis ve daha ¢ok Ruby projelerinde kullanilan bir inga aracidir.
Ruby’nin DSL tanimlama noktasindaki gu¢lu 6zelliklerini kullanir.
Kurallar rakefile dosyalarinda tutulur.

Rakefile igerisinde Ruby dilinde goérevler ve kurallar tanimlanabildigi gibi, dilinden
kendisinden gelen ekstra 6zelliklerle 6rnegin calisma zamaninda yeni siniflar dahi uretilebilir.

Asagidaki ornek Rakefile dosyasini inceleyebilirsiniz:



namespace :cake do
desc 'make pancakes'
task :pancake => [:flour, :milk, :egg, :baking_powder] do
puts "sizzle"
end
task :butter do
puts "cut 3 tablespoons of butter into tiny squares"
end
task :flour => :butter do
puts "use hands to knead butter squares into 1{{frac|1|2}} cup flour"
end
task :milk do
puts "add 1{{frac|1|4}} cup milk"
end
task :egg do
puts "add 1 egg"
end
task :baking_powder do
puts "add 3{{frac|1|2}} teaspoons baking powder"
end
end



autoconf, automake Kullanimi

GNU build sistemi iki temel amacin gergeklestirilebilmesi icin gelistirilmigtir: Programlari
platformlar arasi daha rahat tasinabilir hale getirmek ve kaynak koddan program
kurulumlarini mamkun oldugu kadar basite indirgeyebilmek.

Tasinabilir kod yazmak gergekten olduk¢a zahmetli bir istir. Hedef mimarinin ayrintili olarak
ozelliklerinin bilinmesi gogu zaman mumkun degildir. Bir onceki bolumde ornek olarak
yazdigimiz Makefile dosyasinda mkdir -p /usr/local/bin komutunu kullanmistik. Oysa

mkdir komutunun -p segenegdi tum Unix sistemlerinde ayni sekilde ¢alismaz. Bu ve
bunun gibi pek ¢ok farklilik ylizinden her Unix sisteminde calisabilecek bir makefile
yazmak oldukga gugtur. Kullanilan katiphanelerin sistemler arasindaki farkliliklari ise apayri
bir konudur. iste GNU build sistemi tiim bu zorluklarin tstesinden gelebilmek igin
olusturulmustur.

Kdevelop gibi programlar yeni proje olusturdugunuzda build sistemini de otomatik olarak
olusturmaktadirlar. Ancak olusan dosyalar fazlasiyla karigik oldugundan bu bélimde ¢ok
daha basit orneklerle yapiyi anlatmaya c¢aligsacagiz. Buradaki temel bilgilerden
yararlandiktan sonra Kdevelop vb. gibi programlarin urettigi veya internetten indirmis
oldugunuz herhangi bir uygulamanin kaynak kodu igerisinde gezinerek farkli kullanimlari
inceleyebilirsiniz.

Gerekli Araclar

Gnu build sistemi icin gerekli araglar ve kullanim alanlari agagidaki gibidir:

1. autoconf: konfigurasyon icin kullanilacak configure betik programini Uretir. Kodun
tasinabilir olmasini etkileyecek 6zellikleri, Gzerinde g¢alistig platform icin denetler. Elde
ettigi degerleri, daha 6nceden belirtiimis sablonlara uygun sekilde birlestirerek
Ozellestiriimis Makefile, baslik dosyalari vb. olusturur. Bu sayede programi derleyecek
kullanici tek tek elle bu degisiklikleri yapmak zahmetinden kurtulur.

2. automake:, autoconf igin kullanilacak Makefile sablonlarini (Makefile.in) Makefile.am
dosyalarini temel alarak Uretir. Automake tarafindan Uretilen Makefile dosyalari GNU
makefile standartlarina uygun olup, kullaniciyi elle Makefile dosyasi olusturma
zahmetinden kurtarir. Autoconf'un galigsabilmesi igin dncelikle automake'in dizgun
olarak ¢alismasi gereklidir.



3.

libtool: 6zellikle paylasimli kitiphanelerin taginabilir bir yapida olusturulabilmesi igin
gereken pek ¢ok detayi kullanicidan soyutlar. Kullanimi igin autoconf veya automake
gerekli degildir, tek bagina da kullanilabilir. Automake ise libtool'u destekler ve onunla
birlikte galigabilir.

autotools: GNU kodlama standartlarina uygun, tasinabilir kod Gretmede yardimci
araclar igeriz.

GNU build sistemi tarafindan gergeklestirilen temel gérevler sunlardir:

1.

Cok sayida alt dizin iceren kaynak kodlardan uygulamalari Gretebilir. Her bir dizin igin
ayrica make komutunu ¢agirmak zahmetinden gelistiriciyi kurtarir. Bu sayede tum
kaynak kodlari ayni dizinde bulundurmak yerine daha hiyerarsik bir dizin yapisi
kullanabilirsiniz.

Konfigurasyon iglemini otomatik olarak yapar. Kullanicilarin Makefile dosyalarini
duzenlemelerine gerek kalmaz.

Makefile dosyalarini otomatik olarak Uretir. Makefile yazimi bluylk projelerde surekli
tekrar gerektirir ve ayni zamanda hata yapmaya elverigli bir yapidir. GNU build sistemi
icin sadece Makefile.am Sablonunun yazim yeterlidir. Bu sayede hata yapma olasiligi
azalir ve yonetimi kolay hale gelir.

Hedef platform icin 6zel testler yapabilme imkani sunar. Makefile.am dosyasina
eklenecek bir kag satirla hedef platformda programin derlenebilesi igin aranan
Ozelliklerin var olup olmadigi kontrol edilebilir.

Paylasimli kitiphanelerin olusturulmasi statik kitiphanelerin olusturulmasi kadar kolay
hale gelir.

GNU build sistemi igin gerekli olan bu araglarin sadece gelistirmenin yapildidi sistemde

kurulu olmasi yeterlidir. Bu programlar ¢alistiktan sonra her platformda ¢alisabilecek betik

programlari Uretirler. Bu sayede uygulamanizin kaynak kodunu indirip kurmak isteyen biri,

autoconf , automake gibi araglari da sistemine kurmak zorunda kalmaz.

islemlere baslamadan énce autoconf , automake Ve libtool paketlerini sistemimize

kuralim:

$ sudo apt-get install autoconf automake libtool

Zorunlu olmamakla birlikte, configure.ac dosyalarimiz igerisinde temel M4 makro seti

icerisinde yer almayan ancak muhtemelen kullanmak zorunda kalacagimiz ek makro argivini

iceren autoconf-archive paketini de kurmamiz yerinde olacaktir:



$ sudo apt-get install autoconf-archive

Ornek Makro: AX FUNC_MKDIR

mkdir () fonksiyonu bazi platformlarda _mkdir() seklinde kullaniimaktadir.

Bazi platfomlarda dizin erigim yetkileri icin 2. argiman kullaniliyorken digerlerinde tek
arguman kullanildigi bilinmektedir.

Asagikda mkdir() fonksiyonunun platformlar arasi tasinabilirligini bizim icin kolaylastiran
AX_FUNC_MKDIR makro ornegi verilmigtir:

#if HAVE_MKDIR
# 1f MKDIR_TAKES_ONE_ARG
/* MinGw32 */
# define mkdir(a, b) mkdir(a)
# endif
#else
# 1if HAVE__MKDIR
/* plain Windows 32 */

# define mkdir(a, b) _mkdir(a)

# else

# error "Don't know how to create a directory on this system."
# endif

#endif

Ornek Uygulama

Simdi agsagidaki 6rnek uygulamamiz i¢cin GNU build sistemini nasil kullanacagimizi
ogrenelim.



#include <stdio.h>
#ifdef HAVE_CONFIG_H
#include <config.h>
#endif

int int char

{
("Ornek Calisiyor\n");

if (argc == 2) {
const char *target = argv[1];
int rc;
#ifdef HAVE_MKDIR
#ifdef MKDIR_TAKES_ONE_ARG
rc = mkdir(target);

#else
rc = mkdir(target, );
#endif
if (rc == 0) {
("%s dizini olusturuldu\n", target);
} else {
( , "%s dizini olusturulamadi\n", target);
}
#else
(sdterr, "mkdir() desteklenmiyor\n");
#endif
}
return 0;
}

Programimizi ornek.c olarak kaydedelim. Simdi programin derlenmesi iglemlerini autoconf
ve automake ile yapmaya baslayalim. Bunun igin oncelikle automake ile kullaniimak tGzere
asagidaki gibi bir makefile.am dosyasini olusturalim:

AUTOMAKE_OPTIONS = foreign
bin_PROGRAMS = ornek
ornek_SOURCES = ornek.c

foreign opsiyonu sayesinde ilerleyen asamalarda GNU uygulamalarinda bulunmasi
zorunlu dosya kontrollerini devre disi birakiyoruz (Bu segenegi kullanmadigimiz durumdaki
senaryoyu test ediniz)

Ardindan asagidaki gibi bir configure.ac dosyasini olusturalim (eski versiyonlarda dosya
ismi configure.in geklindeydi):



AC_INIT([ornek], [0.1], [ornek-bugs@yh.com.tr])

AC_CONFIG_SRCDIR([ornek.c])
AM_INIT_AUTOMAKE

AC_CONFIG_HEADERS([config.h])

AC_PROG_CC

AC_CHECK_HEADERS([sys/time.h])

AC_CHECK_FUNCS([gettimeofday])

AX_FUNC_MKDIR

AC_CONFIG_FILES([Makefile])
AC_OUTPUT

Dosyalari olusturup kaydettikten sonra simdi aclocal komutunu ¢alistiralim:

$ aclocal

$1s -1

-rw-r--r-- 1 demirten demirten 41928
drwxr-xr-x 2 demirten demirten 4096
-rw-r--r-- 1 demirten demirten 120
-rw-r--r-- 1 demirten demirten 45
-rw-r--r-- 1 demirten demirten 87

Dec
Dec
Dec
Dec
Dec

27
27
27
27
27

01:04
01:04
01:03
00:51
00:26

aclocal.m4
autom4te.cache
configure.ac
Makefile.am
ornek.c

aclocal galistiktan sonra bulundugumuz dizinde automs4te.cache dizini ve aclocal.m4

dosyasi olustu.

Sonraki adimda autoheader komutunu galistiriyoruz. Eger configure.ac dosyasinda

AC_CONFIG_HEADERS belirtiimemigse yapilacak kontroller sonrasi elde edilen degerler

config.h dosyasina yazilmayacak oldugundan bu adimi atlayabilirsiniz:

$ autoheader
$ 1s -1 config.h.in

-rw-r--r-- 1 demirten demirten 1825 Dec 27 02:43 config.h.in

islem bitiminde config.h dosyasi icin kullanilacak config.h.in sablonu Uretildi.

Siradaki islem autoconf komutuyla configure betigini olusturmak:

$ autoconf
$ 1s -1 configure

-rwxr-xr-x 1 demirten demirten 140829 Dec 27 01:04 configure



islem sonrasinda bulununan dizinde configure adl tanidik betik uygulamasini olusturmus
oluyoruz.

configure betigi de olugtuktan sonra automake -a komutuyla gereken diger dosyalari
olusturuyoruz:

$ automake -a

configure.ac:4: installing './compile'
configure.ac:3: installing './install-sh'
configure.ac:3: installing './missing'
Makefile.am: installing './depcomp'

Yazilimlarda olmasi beklenen bazi temel dosyalarin (ChangeLog, README vb.) ¢calisma
dizinimizde bulunmamasi nedeniyle uyari mesajlarini gérmekteyiz ama su asamada bunu
dikkate almamiza gerek yok.

automake -a komutu sonrasi dizin igerigimiz agagidaki hale gelmektedir:

$ 1s

aclocal.m4

autom4te.cache

compile -> /usr/share/automake-1.14/compile
config.h.in

configure

configure.ac

depcomp -> /usr/share/automake-1.14/depcomp
install-sh -> /usr/share/automake-1.14/install-sh
Makefile.am

Makefile.in

missing -> /usr/share/automake-1.14/missing
ornek.c

Bu haliyle ./configure seklinde betik uygulamamizi galistirip sonucunu gorelim:



$ ./configure

checking for a BSD-compatible install... /usr/bin/install -c
checking whether build environment is sane... yes

checking for a thread-safe mkdir -p... /bin/mkdir -p
checking for gawk... gawk

checking whether make sets $(MAKE)... yes

checking whether make supports nested variables... yes
checking for gcc... gcc

checking whether the C compiler works... yes

checking for C compiler default output file name... a.out
checking for suffix of executables...

checking whether we are cross compiling... no

checking for suffix of object files... o

checking whether we are using the GNU C compiler... yes
checking whether gcc accepts -g... yes

checking for gcc option to accept ISO C89... none needed
checking whether gcc understands -c and -o together... yes

checking for style of include used by make... GNU
checking dependency style of gcc... gcc3

checking how to run the C preprocessor... gcc -E
checking for grep that handles long lines and -e... /bin/grep
checking for egrep... /bin/grep -E

checking for ANSI C header files... yes

checking for sys/types.h... yes

checking for sys/stat.h... yes

checking for stdlib.h... yes

checking for string.h... yes

checking for memory.h... yes

checking for strings.h... yes

checking for inttypes.h... yes

checking for stdint.h... yes

checking for unistd.h... yes

checking sys/time.h usability... yes

checking sys/time.h presence... yes

checking for sys/time.h... yes

checking for gettimeofday... yes

checking for mkdir... yes

checking for _mkdir... no

checking whether mkdir takes one argument... no
checking that generated files are newer than configure... done
configure: creating ./config.status
config.status: creating Makefile

config.status: creating config.h

config.status: executing depfiles commands

islem bitiminde hem wmakefile hem de config.h dosyasi olusacaktir:



Autoconf, Automake

/* config.h. Generated from config.h.in by configure. */
/* config.h.in. Generated from configure.ac by autoheader. */

/* Define to 1 if you have the "gettimeofday' function. */
#define HAVE_GETTIMEOFDAY 1

/* Define to 1 if you have the <inttypes.h> header file. */
#define HAVE_INTTYPES_H 1

/* Define to 1 if you have the "mkdir' function. */
#define HAVE_MKDIR 1

/* Define to 1 if you have the <sys/types.h> header file. */
#define HAVE_SYS_TYPES_H 1

/* Define to 1 if you have the <unistd.h> header file. */
#define HAVE_UNISTD_H 1

/* Define to 1 if you have the "_mkdir' function. */
/* #undef HAVE__MKDIR */

/* Define if mkdir takes only one argument. */
/* #undef MKDIR_TAKES_ONE_ARG */

/* Name of package */
#define PACKAGE "ornek"

/* Define to the address where bug reports for this package should be sent.

#define PACKAGE_BUGREPORT "ornek-bugs@yh.com.tr"

/* Define to the full name of this package. */
#define PACKAGE_NAME "ornek"

/* Define to the full name and version of this package. */
#define PACKAGE_STRING "ornek 0.1"

/* Define to the one symbol short name of this package. */
#define PACKAGE_TARNAME "ornek"

/* Define to the home page for this package. */
#define PACKAGE_URL ""

/* Define to the version of this package. */
#define PACKAGE_VERSION "0.1"

/* Define to 1 if you have the ANSI C header files. */
#define STDC_HEADERS 1

/* Version number of package */
#define VERSION "0.1"

*/
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Artik Makefile dosyamiz hazir oldugunda gore, make komutu ile derleme islemini yapabiliriz:

$ make

make all-am

make[1]: Entering directory /tmp/deneme

gcc -DHAVE_CONFIG_H -I. -g -02 -MT ornek.o -MD -MP -MF \
.deps/ornek.Tpo -c -o ornek.o ornek.c

mv -f .deps/ornek.Tpo .deps/ornek.Po

gcc -g -02 -0 ornek ornek.o

make[1]: Leaving directory /tmp/deneme

Uygulamamizi gahigtiralim:

$ ./ornek dizini
Ornek Calisiyor
dizinl dizini olusturuldu

Uygulamanin Kurulumu

autotools bilesenleriyle yaptigimiz bu ¢alisma, uygulamanin sadece derlenmesi surecini
degil, kurulum ve sistemden kaldirma sureclerini de desteklemektedir. Bu noktada dilerseniz
uygulamay! sisteme kurabilirsiniz. Bunun igin uygulamanin kurulacagi dizinler Gzerinde
yazma yetkinizin bulunmasi gerekecektir.

Uygulamayi sistemimize kurmak igin:

$ sudo make install

make[1]: Entering directory /tmp/deneme
/bin/mkdir -p /usr/ /bin

/usr/bin/install -c ornek /usr/ /bin
make[1]: Nothing to be done for install-data-am.
make[1]: Leaving directory /tmp/deneme

Sistemden kaldirmak igin:

$ sudo make uninstall
( /usr/ /bin && rm -f ornek )

autoreconf

Zaman igerisinde Makefile.am veya configure.ac dosyalarinda degisiklik yaptiginizda,
autotools araglarini dogru sirada yeniden ¢alistirmaniz gerekecektir.



Alternatif olarak, bu islemi kolaylastiran autoreconf komutunu -vfi parametresiile
kullanabiliriz. Bu sekilde degisiklik var ise gerekli bilegenler dogru sirada ¢alisacaktir:

$ autoreconf -vfi

autoreconf: Entering directory °.'

autoreconf: configure.ac: not using Gettext

autoreconf: running: aclocal --force

autoreconf: configure.ac: tracing

autoreconf: configure.ac: not using Libtool

autoreconf: running: /usr/bin/autoconf --force

autoreconf: running: /usr/bin/autoheader --force

autoreconf: running: automake --add-missing --copy --force-missing

Uygulamanin Dagitima Hazirlanmasi

Uygulamanizin artik hazir oldugunu dusundugunuzde make distcheck komutu ile onu paket
haline getirebilirsiniz (Ekran ¢iktisi biraz uzun oldugundan burada listelenmemigtir). Bu
komut igini tamamladiginda bulundugunuz dizinde ornek-0.1.tar.gz adinda bir dosya
olusacaktir. Artik bu dosya ile programinizin dagitimini yapabilirsiniz.

Simdi biraz da yaptigimiz bu 6rnegi biraz daha agiklayalm.
e Makefile.am igerisinde mantiksal bir dil kullandik. Yazdigimiz hig bir satir galistiriimadi.

e Diger yandan configure.in igerisinde kullandigimiz dil prosedureldir, yazdigimiz her satir
calistinlacak bir komutu gostermektedir.

e Makefile.am dosyasi igerisindeki ilk satir programin ismini belirtirken ikinci satir
programi olusturan kaynak kodlari belirtmektedir.

Simdi daha karisik olan configure.in igerisindeki komutlara sirasiyla bakalim:

e AC_INIT komutu configure betigi icin ilklendirmeleri yapar. Parametre olarak kaynak
dosyalarin adlarini alir.

e AM_INIT_AUTOMAKE komutu, automake kullanacagimizi gosterir. Parametre olarak
programin ismini ve versiyonunu alir. E§er Makefile.in dosyalarini elle hazirlayacak
olsaydik bu komutu kullanmamiza da gerek olmayacakti.

e AC_PROG_CC komutu kullanilan C derleyicisinin ne oldugunu belirler.

e AC_PROG_INSTALL komutu BSD uyumlu install uygulamasina sahip olup
olmadigimizi denetler. Eger yoksa bu islem igin install-sh'i kullanir.

e AC_OUTPUT komutu configure betik programinin Makefile dosyalarini Makefile.in
dosyalarindan Uretmesi gerektigini belirtir.



Ornegimizdeki configure.in dosyasi igerisinde yer almayan ama siklikla kullanacagimiz bazi
komutlar da sunlardir:

e AC_PROG_RANLIB komutuyla bir kitiphane gelistiriyorsak ranlib'in sistemde nasil
kullanilacagini 6grenebiliriz.

e AC_PROG_CXX komutuyla sistemdeki C++ derleyicisinin ne oldugunu 6grenebiliriz.

e AC_PROG_YACC ve AC_PROG_LEX komutlariyla kaynak kodlarimiz lex veya yacc
dosyalari igeriyorsa bu uygulamalarin sistemde varligini denetleyebiliriz.

Eger alt dizinlerde baska Makefile dosyalarimiz da olacaksa bunu

AC_OUTPUT (Makefile \
dizinl/Makefile \
dizin2/Makefile \

)

komutlariyla belirtebiliriz.

Dosyalarin igeriginden bahsettikten sonra simdi de biraz 6nc yaptigimiz ornekte
cahistirdigimiz komutlardan sonra neler olduguna tekrar bakalim.

® aclocal komutu galistiktan sonra aclocal.m4 dosyasi uretilir. Bu dosya igerisinde
autoconf tarafindan kullanilacak olan makrolar yer almaktadir (kendi 6zel makrolarimizi
nasil hazirlayacagimiza ileride deginilecektir).

e autoconf komutuyla aclocal.m4 ve configure.ac dosyalari iglenerek configure betik
programi olusturulur.

e automake komutu Makefile.am dosyasini temel alan bir Makefile.in olusturur. Ayrica
GNU kodlama standartlarina gore eksik olan dosyalar igin érnek birer kopya uretir.

e . /configure komutuyla galistirilan betik programi daha énceden belirtilen 6zellikler igin
sistemimizi test eder ve Makefile.in dosyasini 6rnek alarak Makefile dosyalarini
olusturur. AC_OUTPUTY() ile belirtilen tim dosyalardaki @FOO@ seklindeki kayitlari
FOO icin elde edilen degerlerle degistirir (6rnegin C derleyicisinin ne oldugu gibi).

Konfigurasyon Baslik Dosyalarinin Kullanimi

Cogu zaman derleme aninda bazi makrolar tanimlamak isteriz. -p secgenedi ile derleyiciye
bildirilen bu degerleri programimiz igerisinden kullanarak ilgili kod parcaciginin ¢alisma
seklini degistirebiliriz. autoconf kullandigimiz bir uygulama igin boylesi segenekleri
kullanmanin yolu konfiglrasyon baglik dosyasi, config.h kullanmaktan gegcmektedir.



config.h mantigini kullanabilmemiz i¢in test.c programimizin en basina asagidaki Ug¢ satiri
eklemeliyiz:

#ifdef HAVE_CONFIG_H
#include <config.h>
#endif

Burada unutulmamasi gereken énemli bir nokta, config.h dosyasinin mutlaka ilk olarak
include edilmesidir.

Program kaynak kodunu bu sekilde degistirdikten sonra configure.ac dosyasina
AC_CONFIG_HEADERS([config.h]) satirini ve kontrol etmek istedigimiz ilgili makrolari
eklemeliyiz.

Automake Degiskenleri

Projemiz buyudukge kaynak kodlarin bulundugu yerler gittikce karismaya baglar. Bunlari
dizenleyebilmek amaciyla daha hiyerarsik dizin yapilari kurariz. Ancak bu defa da her bir
dizin icin uygun Makefile dosyalarini Uretmemiz gerekecektir. Bunun icin bu bélimde
Makefile.am dosyalarindan daha detayh bir sekilde bahsedecegiz.

Makefile.am dosyalarinin genel bigimi degisken = deger $eklindedir. Ancak ayni zamanda,
geleneksel Makefile mantigindaki gibi hedef ve soyut kural tanimlamalarini da destekler.
Simdi Makefile.am dosyalarinda siklikla kullanacagimiz satirlara bir bakalim.

¢ INCLUDES = -l/usr/locallinclude -l/lusr/custom/include ...: Obje kodlarini
olustururken derleyiciye include edilen dosyalari hangi dizinlerde aramasi gerektigini
belirtir. Ayrica proje kaynak kod yapisi igcerisindeki bir dizin segenek olarak verildi ise alt
dizinlerde yer alan kaynak programlarin hepsinin bu dosyalara erigebilmelerini
saglamak amaciyla tanimlama INCLUDES = -I$(top_srcdir)/src/libxxx seklinde
yapilmaldir. Buradaki s$top_srcdir degiskeni kaynak kod yapisi icerisindeki en ust
dizini tutar.

e LDFLAGS = -L/usr/localllib ...: Derleyici ¢alistirilabilir dosyalari Uretirken ihtiyag
duydugu kutiphaneleri hangi dizinlerde aramasi gerektigini bu tanimla 6grenecektir.

e LDADD = test.o ... $(top_builddir)/lib/libfoo.a ... -Ifoo ...: Tim olusacak c¢alistirilabilir
dosyalara linklemek istediginiz sisteme kurulu olan ve olmayan obje dosyalari burada
listelenir. Eger listelenen obje dosyasi sistemde kurulu degdilse dosyani tam adresi
verilmelidir ($top_builddir/lib/libfoo.a 6rnegindeki gibi).

e EXTRA_DIST = dosya1 dosya2 ...: Kaynak kod paketinizde bulunmasini istediginiz her
turll dosyayi burada listeleyebilirsiniz.



SUBDIRS = dizin1 dizin2 ...: Bulunulan dizin igin islem yapmadan 6nce kurallarin
cahistinimasi gereken dizinlerdir. make uygulamasi bulunulan dizinde igleme
baslamadan 6nce, burada belirtilen dizinlerdeki Makefile kurallarini galistirir ve
listelenen tim dizinler icin islemleri bitirdikten sonra bu dizine geri doner.

bin_PROGRAMS = test test2 ...: make komutu g¢alistiktan sonra Uretilecek ve make
install komutuyla belirli bir dizin altina kopyalanacak program adlari burada listelenir.

lib_LIBRARIES = libfoo1.a libfoo2.a ...: make komutu ¢alistiktan sonra Uretilecek ve
make install komutuyla belirli bir dizin altina kopyalanacak kutuphane dosyalarinin
adlari burada listelenir.

check_PROGRAMS = program1 program2 ... : make komutunun galigmasi
esnasinda Uretilmeyip, sadece make check komutuyla Uretilecek, programinizin timuanu
veya bir kismini test edecek uygulamalarin galigtirilabilir dosya adlari listelenir.

TESTS = program1 program2 ...: make check komutu sonrasinda test amacli
calistirilacak dosya adlarini listeler. Cogu durumda TEST = $(check_PROGRAMS)
seklinde bir tanimlama yapabilirsiniz.

include_HEADERS = foo1.h foo2.h ... : /prefix/include dizini altina kurulmasini
istediginiz baslik dosyalarini burada listelemelisiniz.

bin_PROGRAMS degiskeninde listelediginiz her bir program icin asagidaki
tanimlamalari da yapmalisiniz (program kelimesi yerine programin adini yazmalisiniz):

program_SOURCES = test.c test1.c test2.c test.h test1.h test2.h ...: Automake
programi burada belirtmis oldugunuz dosya adlari igin, C, C++ ve Fortran dillerine
0zgun soyut Makefile kurallarini olusturur. Eger baska bir dil kullaniliyorsa gerekli
kurallari siz vermelisiniz.

program_LDADD = $(top_builddir)/lib/libfoo.a -Insl ...: Burada programiniza
linklenmesi gereken kutiphaneleri listelemelisiniz.

program_LDFLAGS = -L/dizin1 ...: program_LDADD ile belirttiginiz kitiUphanelerin
hangi dizinlerde aranmasi gerektigi burada listelenir.

program_DEPENDENCIES = dep1 dep2 ... : Programinizin derlenebilmesi i¢cin bagimli
oldugu diger hedefleri burada listelemelisiniz.



Ek Bolumler



Derleyici Optimizasyonlari



Clang ve LLVM

LLVM (Low Level Virtual Machine) projesi 2000 yilinda University of lllinois'de dinamik
derleme ve performans optimizasyonlari aragtirmalarina yonelik olarak baglatildi. C++ ile
geligtirilen proje, herhangi bir programlama dili i¢in derleme zamani, linkleme zamani,
calisma zamani ve idle zamani optimizasyonlarina yonelik yeniden kullanilabilir bilegsen ve
kutuphaneleri iyi tanimlanmig bir arayuzle sunmaktadir.

2005 yilindan itibaren Apple tarafindan yapilan ciddi katkilarin ve genis kullaniminin yani
sira son yillarda Sony firmasinin da SDK'larinda kullanmaya baglamasiyla birlikte dnemli bir
ivme kazanmisgtir.

GCC'ye oranla internal olarak ¢gok daha modern ve iyi bir tasarima sahip LLVM, giin gectikce
kullanim oranini artirmakta ve genel olarak daha optimize bir kod Uretimi saglamaktadir

Clang, C, C++, Objective-C ve Objective-C++ dilleri igin LLVM 6nyuzu saglar. GCC
derleyicisi ile uyumludur ve uzun vadede GCC'nin yerine gegmesi hedeflenmektedir.
University of lllinois/NCSA Lisansi ile acik kaynakli olarak gelistirilen projede 6zellikle
Apple, Google, ARM, Sony ve Intel firmalarinin ciddi katkilari géze garpmaktadir.

Avantajlar

Clang ozellikle IDE Gzerinden kullanimlarda GCC'nin sahip oldugu pek ¢ok olumsuz 6zellige
dair dizaynindan kaynaklanan avantajlar sunmaktadir. Bu nedenle IDE entegrasyonu ¢ok
daha iyidir.

GCC ile kiyaslandiginda Clang ile derleme iglemleri daha hizli gergeklesmektedir. Yaklagik
10 obje dosyasi ve toplam 100.000 satir kod i¢ceren C ile yazilmig bir proje igin ayni
parametrelerle gcc ile karsilastirdigimizda asagidaki tablo ortaya ¢ikmaktadir:

Derleyici Toplam Derleme Zamani Olusan Binary Boyutu
Clang 4 saniye 755 Kb
GCC 7 saniye 953 Kb

Ek olarak derleme surecinde kullanilan bellek miktari da gcc'ye oranla daha duguktar.

Clang kod uzerindeki olasi hata veya uyari gerektiren durumlari daha agresif bicimde kontrol
eder. Gcc ile hig uyari almadan derlediginiz bir projede clang ile yuzlerce uyari alabilirsiniz.
Gcc'den farkl olarak hatalarin satir iglerindeki konumunu da detayl bir sekilde



gosterdiginden duzeltiimesi daha kolaydir. Ayni zamanda uygulamanizin verimliligine olumlu
katkisi olur. Ornek bir hata mesaji asagidaki gibidir:

backend.c:194:15: error: address of array 'device-
>required_software' will always evaluate to 'true'
[-Werror, -Wpointer-bool-conversion]

if (device->required_software) {
s s s s s s N~~~ ~

Avantajli durumlarin yaninda, uretilen kodun ¢aligsma zamani performansi agisindan LLVM
3.5 dncesi versiyonlarda (2014 dncesi) bariz bir handikap bulunmakta ve gcc ile derlenmis
kodlar daha hizl galismaktaydi. Ancak 3.5 versiyonu ve sonrasinda bazi testlerde Clang &
LLVM daha iyi performans vermeye baglamistir. LLVM tarafindaki hizli geligtirme eforu
nedeniyle kisa zamanda tum testlerde LLVM'in daha iyi sonuglar Gretmesi beklenebilir.

Stallman'in itirazi

https://gcc.gnu.org/ml/gcc/2014-01/msg00247 .html


https://gcc.gnu.org/ml/gcc/2014-01/msg00247.html

Icsel ve Anonim Fonksiyonlar

icsel ve onlarin isimsiz halleri olan anonim fonksiyonlar, bagka fonksiyonlarin iginde
tanimlanan fonksiyonlardir. Global fonksiyonlara gére daha dar bir bilinirlik alanina sahip
olan bu fonksiyonlar genel olarak davranis degistirmek ve olay dinlemek amaciyla baska
fonksiyonlara callback olarak gegirilirler.

Bircok dilde yaygin bir kullanima sahip bu fonksiyonlar C standartlarinda yer almamaktadir.
Buna karsin i¢sel fonksiyonlar GNU C eklentisi olarak desteklenmektedir. Anonim
fonksiyonlar ise C++11 standartlari ile C++ diline dahil edilmigtir.

Daha 6nce soyledigimiz gibi anonim fonksiyonlar (anonymous functions), bir isme sahip i¢sel
fonksiyonlarin (nested functions) bir formudur. Tanimlanmalari ve ¢agrilmalarinda bazi
farklhiliklar bulunmaktadir.

Biz ilk 6nce i¢sel fonksiyonlarin GNU C eklentisi olarak nasil olusturulduguna, ardindan
anonim fonksiyonlarin C++ dilinde nasil ele alindigina bakacagiz. incelemelerimizde GNU
gelistirme araclarindan faydalanacagiz.



Icsel Fonksiyonlar

GNU C eklentilerine gore bir i¢sel fonksiyon asagidaki gibi tanimlanabilir.

int main {
int local = 0;
void inner {
++local;

Not: i¢sel fonksiyonlar GNU C tarafindan desteklenmesine karsin GNU C++ tarafindan
desteklenmemektedir.

igsel inner fonksiyonu tanimlandigi fonksiyon blogunda ¢agrilabildigi gibi adresi bagka bir
fonksiyona gegirilerek disaridan da ¢agrilabilir. Sirasiyla bu iki gagirma bigimini
inceleyecegiz.

Ornek kodda gérildigu gibi inner fonksiyonu kendi yerel bilinirlik alaninda olmayan, distaki
main fonksiyonunun yerel degiskeninin degerini degistirmektedir. Bu dogal olmayan kullanim
seklinin nasil gergeklestirildigini incelemek igin derleyicinin Urettigi sembolik makina koduna
bakacagiz. incelemelerimizde 32 bit mimari hedefli sembolik makina kodu kullanacagiz.

Not: 64 bitlik bir sistem kullaniyorsaniz derleyicinize m32 anahtar gegirerek 32 bitlik
kod Uretmesini saglayabilirsiniz. 64 bitlik sistemde 32 bitlik kod Uretebilmek ve
calistirabilmek icin ekstradan paketlere ihtiyag duyulacaktir. Ubuntu 14.04.1 LTS igin
libc6-i386 ve lib32stdc++-4.8-dev paketleri sisteme kurulmustur.

icsel Fonksiyonun Tanimlandigi Blok icinde Cagriimasi

#include <stdio.h>
int main {
int local = 0;
void inner {
++local;
}
inner();
("%d\n", local);

Yukaridaki kodu inner.c adiyla saklayip asagidaki gibi derleyebilirsiniz.



gcc -oinner inner.c -m32 --save-temps

--save-temps anahtari ile derleyicinin Urettigi ara kodlar uygun ad ve uzantilarla dosya
sistemine kaydedilmektedir. inner.c igin derleyici asadidaki dosyalari Uretecektir.

Dosya Adi igerik
inner.i Oniglemcinin Grettigi kod
inner.s Derleyicinin urettigi sembolik makina kodlari
inner.o Gergek makina kodlarini iceren ELF formatl amag kod
inner Calistirilabilir ELF formatli kod

Not: Komut satirindan kullandigimiz gec uygulamasi aslinda derleyici degil, derleme
surecinde gerekli olan uygulamalari uygun sira ve parametrelerle ¢agiran bir surtcu
(driver) programdir. Bir C kodu calistirilabilir hale gelene kadar, temel olarak, asagidaki
asamalardan gegmektedir.

e Onislem asamasi

¢ Derleyeci tarafindan sembolik makina kodlarinin Gretilmesi
e Assembler tarafindan gergek makina kodlarinin tretilmesi
e Linker tarafindan galistirilan dosyanin uretilmesi

Fakat biz burada detaya girmeden butun bu slrecten derleme sureci olarak
bahsedecegiz.

Ornek kod derlenip calistirildiktan sonra terminal ekranina 1 degerini basacaktir.
Sembolik makina kodlarini incelemeye baslamadan 6nce, binutils paketinden ¢ikan nm ve
readelf araglari ile amag¢ dosyadaki sembollere bakalim.

$ nm inner.o

00000000 t inner.1826
0000000e T main
U printf



$ readelf -s inner.o

Symbol table '.symtab' contains 12 entries:

Num: Value Size Type Bind Vis Ndx Name
0: 00060606 O NOTYPE LOCAL DEFAULT UND
1: 00000000 0 FILE LOCAL DEFAULT ABS inner.c
2. 00000000 © SECTION LOCAL DEFAULT 1
3: 00000000 O SECTION LOCAL DEFAULT 3
4. 00000000 O SECTION LOCAL DEFAULT 4
5: 00000000 14 FUNC LOCAL DEFAULT 1 inner.1826
6: 00000000 O SECTION LOCAL DEFAULT 5
7: 00000000 O SECTION LOCAL DEFAULT 7
8: 00000000 O SECTION LOCAL DEFAULT 8
9: 00000006 O SECTION LOCAL DEFAULT 6
10: 0000000e 51 FUNC GLOBAL DEFAULT 1 main
11: 00000000 O NOTYPE GLOBAL DEFAULT UND printf

Yazdigimiz inner fonksiyonunun baslangi¢ adresinin inner.1826 sembollyle temsil edildigini
gormekteyiz. Derleyici, global isim alanindaki ayni isimli bir fonksiyondan ayirmak igin,
fonksiyon adinin sonuna urettigi bir say1 eklemis ve bu semboll digsal baglanima(external
linkage) kapatmis. Bu asamadan sonra sembolik makina kodlarini inceleyebiliriz. .cfi ile
baslayan assembler direktiflerini géz ardi ettigimizde main fonksiyonu igin derleyicinin
asagidaki gibi bir kod Urettigini gormekteyiz. Uretilen sembolik makina kodunun AT&T
s6zdiziminde olduguna dikkat ediniz.

Not: Derleyiciye -masm=intel anahtarini gegirerek Intel s6zdizimine uygun sembolik

makina kodu Uretmesini saglayabilirsiniz.



main:

1 pushl  %ebp

2 movl %esp, %ebp

3 andl $-16, %esp

4 subl $32, %esp

5 movl $0, %eax

6 movl %eax, 28(%esp)
7 leal 28(%esp), %eax
8 movl %eax, %ecx

9 call inner.1826

10 movl 28(%esp), %eax
11 movl %eax, 4(%esp)
12 mov1l $.LCO, (%esp)
13 call printf

14 leave

15 ret

Bastaki 4 ve sondaki 2 makina kodu derleyici tarafindan yazilan baslangig(prologue) ve
bitis(epilogue) kodlaridir. Baslangi¢ kodlari genel olarak yiginin ve yazmaglarin
hazirlanmasindan, bitis kodlari ise yazmaglarin eski durumlarina yiklenmesinden
sorumludur.

32 bit sistemlerde yiginin tepe noktasi esp yazmacinda tutulmakta ve yigin genel olarak
blyuk adresten kuguk adrese dogru geniglemektedir. Baglangi¢ kodlarina baktigimizda 4
numaral komut ile main fonksiyonu igin yiginda 32 byte'lik bir alan ayrildigini gérmekteyiz.

Bu asamada baslangi¢ ve bitis kodlari arasindaki kodlar asil ilgilendigimiz kismi
olusturmaktadir. ilk dnce main sonrasinda ise inner fonksiyonuna ait kodlari tek tek
inceleyelim. Sembolik makina kodlarini yorumlamak bir miktar asinalik gerektirmektedir,
burada mumkuin oldugunca detaya girmeden komutlarin yaptiklariyla ilgilenecegiz.



Sembolik
makina
kodu

movl $0,
%eax

movl %eax,
28(%esp)

leal
28(%esp),
%eax

movl %eax,
%ecX

call
inner.1826

Islevi

eax yazmacina 0 degeri yerlegtirilmis

eax yazmacindaki O degeri, yiginin baslangicindan itibaren 28 byte
uzakliktaki gtvenli bir bolgeye yerlestiriimis. Bu alan C kodundaki yerel
lokal degiskenine karsilik gelmektedir. Otomatik dGmarla yerel
degiskenlerin sabit(hardcoded) adreslere sahip olmayip, yazmag
goreli(register relative) adreslere sahip oldugunu hatirlayiniz

yiginda yerel degisken igin ayrilmis alanin adresi eax yazmacina atanmis

eax yazmacinin degeri yani yerel degisken adresi ecx yazmacina
kopyalanmis

inner fonksiyonu ¢agrilmis

Buraya kadar olan sembolik makina komutlarinin C dilindeki karsiliginin asagidaki gibi

oldugunu soyleyebiliriz.

int local =

inner();

r

Bundan sonraki bitis kodlarina kadar olan komutlar yerel degiskenin degerinin printfile

bastiriimasina iligkindir.

Son durumda ecx yazmacinda yerel degiskenin adresi bulunmakta ve inner fonksiyonu

c¢agrilmakta. inner fonksiyonuna ait sembolik makina kodlari ise agagidaki gibidir.

inner.1826:

0 N o 0o b~ WDN R

pushl  %ebp
mov1l %esp, %ebp

movl %ecx, %eax
mov1l (%eax), %edx
addl $1, %edx
mov1l %edx, (%eax)

popl %ebp
ret

Baslangi¢ ve bitis kodlari arasindaki kodlari adim adim inceleyelim.



Sembolik

makina islevi
kodu
movl %ecx, ecx yazmacindaki deger eax yazmacina kopyalanmis. eax yazmaci artik
—_ main fonksiyonunun yerel degiskeninin adresini tutmaktadir
(TZZ}() eax yazmacinin gosterdigi bellek adresindeki deger, yani main
%edx fonksiyonunun yerel degiskeninin degeri, edx yazmacina yaziimig
%igil 1, edx yazmacinin degeri 1 arttirilmig
movl %edx, edx yazmacindaki deger eax yazmacinin gosterdigi bellek adresine yani
(%eax) main fonksiyonunun yerel degiskenine yaziimis

Ozetleyecek olursak, igsel fonksiyonun tanimlandigi blok iginde gagrildigi durumda, derleyici
distaki fonksiyona(outer function) ait yerel degiskenin adresini ecx yazmacinda saklamakta
ve i¢sel fonksiyonda ecx yazmacini kullanarak kendini ¢agiran fonksiyonun yerel
degiskeninin adresine ulagsmaktadir.

igsel Fonksiyonun Disaridan Cagrilmasi

incelememize 6rnek bir kod (izerinden baslayalim.

#include <stdio.h>
typedef ;
void {

O,

int {
int local = 0;
void {
++local;

}
foo(inner);

("%d\n", local);
return 0;

Ornekte igsel inner fonksiyonunun adresi foo isimli bagka bir fonksiyona gegirilmekte ve bu
sekilde digsal olarak ¢cagiriimaktadir. Kod derlenip ¢aligtirildiginda yine bir dnceki 1
sonucunu Uretecektir.



icsel fonksiyonun tanimlandidi fonksiyon iginde ¢agrildigi durumda, distaki fonksiyona ait
yerel degisken adresinin ecx yazmacinda saklandigini ve i¢sel fonksiyonun yerel degisken
adresine ecx Uzerinden ulastigini hatirlayiniz. Buradaki 6rnekte ise i¢sel fonksiyon baska bir
fonksiyon tarafindan ¢agirilmakta. Bu durumda i¢sel fonksiyonun adresinin gegirildigi foo
fonksiyonunun, i¢sel fonksiyon ¢agrisindan énce, ecx yazmacindaki degeri bozmayacaginin
bir garantisi yoktur. foo fonksiyonu kendisine gegcirilen adresin igsel bir fonksiyona ait olup
olmadigi bilgisine sahip degildir, kaldi ki foo fonksiyonu bir kittiiphane fonksiyonu olabilir. Bu
durumda ecx yazmacina yerel degiskenin adresin yazmak yeterli olmayacaktir.

Ornek kod igin derleyicinin Urettigi sembolik makina koduna bakarak olusan durumu
inceleyelim. Ornek uygulama bir dncekine benzer sekilde asagdidaki gibi derlenebilir.

gcc -oinner inner.c -m32 --save-temps -fno-stack-protector

Son argimani derleyicinin yigin tagsmalarini(stack overflow) tespit edebilmek igin fazladan
yazdigi kodlari yazmasini engellemek icin ekledik. Derleyici i¢sel fonksiyon icin bir dncekiyle
ayni kodu yazmasina karsin, main fonksiyonunun kodunun bir hayli degistigini gdrmekteyiz.



main:
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $32, %esp
leal 16(%esp), %eax
addl $4, %eax
leal 16 (%esp), %edx
movb $-71, (%eax)

mov1l %edx, 1(%eax)
movh $-23, 5(%eax)
mov1l $inner.1830, %ecx
leal 10(%eax), %edx
subl %edx, %ecx

mov1 %ecx, %edx

mov1l %edx, 6(%eax)
mov1l $0, %eax

mov1l %eax, 16(%esp)

leal 16 (%esp), %eax
addl $4, %eax

mov1l %eax, (%esp)

call foo #foo cagrisi
movl 16(%esp), %eax

movl %eax, 4(%esp)

movl $.LCO, (%esp)
call printf

movl $0, %eax
leave

ret

main fonksiyonuna bakildiginda -71 ve -23 olmak Uzere iki adet negatif degerin eax yazmaci
referans alinarak bellege yazildigi gérulmektedir. Negatif sayilarin bellekte ikiye timlenmis
halleriyle tutuldugunu hatirlayiniz

Not: Bir sayinin ikiye timleyenini bulmak igin, ikili sayi sisteminde temsil edilen sayinin,
1 olan bitleri O ve 0 olan bitleri 1 yapilarak énce bire timleyeni alinir. Sonrasinda elde
edilen sonug 1 ile toplanarak ikiye timleyenine ulasilir.



-71 ve -23 sayilari, birer byte ile, bellekte sirasiyla 0xb9 ve 0xe9 seklinde tutulurlar. main igin
yiginda yer ayrilmasindan, foo fonksiyonu ¢agrisina kadar olan kodlar igletildiginde y1dinin

son hali asagidaki gibi olacaktir.

0x00000000

text

inner baslangic adresi

inner
fonksiyonu

ESP

y1gin gostericisi rbolk

baslangig
adresi

OxAABBCCDD

local yerel
degiskeni

b9

0xDD

0xCC

0xBB

OxAA

e9

OxTT

0xZZ

OxYY

O0xXX

trambolin kodu

> uzaklik [OxXXYYZZTT]

Dikkat edilecek olursa, beklentinin tersine, foo fonksiyonuna argiiman olarak .text alaninda
bulunan i¢gsel fonksiyonun baslangi¢ adresi gegirilmek yerine, yiginda igerigi 0xb9 ile

baglayan bolgenin adresi gegirilmigtir.

Derleyicinin foo igin Urettigi kod ise agagidaki gibidir.

foo:
pushl  %ebp
movl %esp, %ebp
subl $8, %esp

movl 8(%ebp), %eax

call *%eax
leave
ret

foo fonksiyonu kendisine argiman olarak gegirilen adresi eax yazmacina yazmis ve

sonrasinda o adrese dolayli ¢agri(indirect call) yapmistir. Bu durumda foo fonksiyonu direkt
olarak igsel inner fonksiyonuna ¢agri yapmak yerine yiginda givenli bir bélgeye ¢agdri



Icsel Fonksiyonlar

yapmaktadir. Bu noktadan sonra iglemci yigindaki kodlari igleyecektir.

Not: Yigindaki bir kodun galistirilabilmesi icin yi1ginin ¢alistirilabilir(executable stack)
olarak isaretlenmesi gerekmektedir. Bu islem ¢ogunlukla baglayici(linker) tarafindan,
sembolik makina kodundaki direktiflere bakilarak yapilir. Baglayici program ELF dosya
formati icerisindeki GNU_STACK baglik alanina yiginin ¢alistirilabilir olup olmadigi
bilgisini yazar. Yiginin ¢aligtirilabilir olarak isaretlenip isaretlenmedigini sembolik
makina komutlarina veya ELF dosyasina bakarak anlayabiliriz. Ornegimiz igin
asagidaki komut ciktilarini inceleyiniz.

$ cat inner.s | grep -i stack

.section .note.GNU-stack,"x",@progbits

$ readelf -IW inner | grep -i stack

GNU_STACK 0x000000 0x00000000 0x00000000 0x00000 0x00000 RWE 0x10

Ayrica baglayiciya yiginin ¢alistirilabilir olarak isaretlenip isaretlenmeyecegi agik bir
sekilde asagidaki gibi de gegirilebilir. igsel fonksiyon igeren érnegimizde, yigin
calistinlamaz olarak isaretlendiginde, bellek Uzerinde erigim ihlali olustuguna dikkat
ediniz.

$ gcc -oinner inner.c -m32 --save-temps -fno-stack-protector -z noexecstack
$./inner

Segmentation fault (core dumped)

Not: Yigin Uzerinde bir kodun galigtirilabilmesinin guvenlik agidi olusturacagina dikkat
ediniz.

Yigindaki ¢alistirilabilir bu kod trambolin(trampoline) olarak adlandirilir. Trambolin kodu
i¢csel fonksiyona dallanmak(jump) igin kullaniimigtir. Sekilde, yerel degiskenin baslangi¢
adresi OXAABBCCDD ile, igsel fonksiyonun baglangiciyla trambolin kodunun sonu
arasindaki uzakhk ise OXXXYYZZTT ile temsil edilmektedir.
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Yiginda b9 ile baslayan 10 byte uzunlugundaki blok trambolin kodunu olusturmaktadir. b9,
x86 mimarisinde ecx yazmacina kopyalamaya iliskin gercek islem kodu(opcode), e9 ise
goreli dallanma(relative jump) islem kodudur. Trambolin kodu main fonksiyonuna ait yerel
degiskenin adresini ecx yazmacina yazmakta ve sonrasinda i¢sel fonksiyona
dallanmaktadir. Bu sekilde i¢sel fonksiyon, guvenli bir sekilde, ecx yazmacindaki adresi
kullanarak main fonksiyonunun yerel degiskenine ulagabilmektedir.

Not: x86 mimarisinde, e9 makina komutu goreli dallanma isleminden sorumludur. €9
makina kodu, operand olarak, hedef adres ile kendinden sonraki makina komutuna ait
adresin farkini almaktadir.

Not: Burada neden ecx yazmacinin kullanildigi gibi bir soru akliniza gelebilir. C dili igin
fiili standart(de facto standard) gagirma bigimi(calling convention) olan cdecl/(C
declaration) cagirma biciminde eax, ecx ve edx yazmaglarinin degerleri gagiran kod
tarafindan saklanmaktadir(caller-saved). ecx yazmacinin degerinin saklanmasi ¢agiran
tarafin sorumlulugunda oldugundan, bir i¢gsel fonksiyon ¢agrisindan dnce calisan
trambolin kodunun, ecx yazmacinin degerini degistirmesinde bir mahsur yoktur.

Trambolin kodu main igin ayrilan yigin alaninda bulunmaktadir. Bu durumda, igsel bir
fonksiyon tanimi iceren dissal fonksiyon sonlandiginda, yigin alanindaki trambolin koduna
ait referans gecerliligini yitirecektir. Bir fonksiyon sonlandiginda ona ait y1gin alani geri
verilmektedir.

icsel fonksiyonun adresinin gegirilerek disaridan cagrilma durumunda, ¢agirma islemi igsel
fonksiyonu sarmalayan fonksiyon sonlanmadan yapilmalidir. Aksi halde, yiginin gtvenirliligi
kalmadigindan, belirsiz davranis(undefined behaviour) olusacaktir.

Daha 6nce i¢sel fonksiyonlarin genel olarak bagka kodlara gegirildigini, bu sayede onlarin
davraniglarini degistirdigini veya olan bir olaydan haberdar olmayi sagladigini sdylemistik.
Birgcok dilde bu amaglar i¢in kullanilabilmelerine ragmen bir GNU C eklentisi olan igsel
fonksiyonlar bir olayl dinlemek Uzere asenkron ¢agrilmaya uygun degillerdir. Buna karsin
senkron g¢agriimalari durumunda diger fonksiyonlara giivenle gegirilebilirler. Ornek olarak
standart bir C fonksiyonu olan gsort verilebilir. gsort fonksiyonuna karsilastirma amagli
kullanmasi igin, global isim alaninda goérinmeyen, i¢sel bir fonksiyon son argiman olarak
gegirilebilir.

void qgsort(void *base, size_t nmemb, size_t size,
int (*compar)(const void *, const void *));

icsel fonksiyonlar ayrica i¢ ice coklu déngiilerde istenilen bir noktada tiim déngtilerden
cikmak icin kullanilabilir. Asagidaki érnegi inceleyiniz.



#include <stdio.h>

int {
int i, j, k;
void {
for (1 =0; i< ; ++1) {
for (3 = 0; j < ;i) {
for (k = 0; k < ;o ++rk) {

if (k > 0) return;

b
b

inner();
("i: %d\tj: %d\tk: %d\n", i, j, k);

TUum dongulerden gikilmak istendiginde, birden ¢ok break deyimi kullanmaksizin tek bir
return deyimi kullanilabilir.

Son olarak igsel fonksiyonlarin bir GNU C eklentisi olan statement expressions iginde
kullanimindan bahsedecegiz. Bu eklenti ile bir bilesik deyim(compound statement),
parentezler igine alinarak bir ifade(expression) gibi ele alinabilir. Birlesik deyimlerin kiime
parentezlerine alinarak olusturuldugunu hatirlayiniz. Bilesik deyimin en sonundaki noktali
virgul ile sonlandirimis ifade, tim yapinin degeri olarak ele alinir. Genel formu asagidaki
gibidir.

({deyim veya deyimler; donus degeri;})

Bir fonksiyondan donen degerin mutlagini alan 6rnek bir kod asagidaki gibidir.

#include <stdio.h>

int {
return ;
}
int {
int = 0;

= ({ int a; int b;
a = get_int();
b =a«< ? -a : a;
b; });
("%d\n", );

return 0,



icsel fonksiyonlar da bu yapi icersinde tanimlanabilir. Asagidaki 6rnegi inceleyiniz.

#include <stdio.h>

typedef int);
void {
F(111);
3
int {
int local = 0;
PF pf = ({ void int { local = x; } inner; });
foo(pf);
("local: %d\n", local);
return 0,
3

inner isimli i¢sel fonksiyon, bilesik ifadenin bir pargasi olarak tanimlanmakta ve adresi de bu
yapinin Urettigi sonug olarak ele alinmaktadir. inner fonksiyonunun adresi énce pf
gostericisine atanmig, ardindan foo fonksiyonuna gegirilmis. Ayni islem tek hamlede
asagidaki gibi de yapilabilir.

#include <stdio.h>

typedef int);
void {
f(111);
}
int {
int local = 0;
foo(({ void int { local = x; } inner; 1}));
("local: %d\n", local);
return 0;
}

Onislemci kullanilarak igsel fonksiyonlar gériiniiste anonim fonksiyonlarmis gibi
kullanilabilirler. Asagidaki drnekte i¢sel fonksiyon acik bir sekilde, isim verilerek,
tanimlanmak yerine bu is icin bir makro kullaniimaktadir. i¢sel fonksiyona ait geri déniis tur
ve parametre listesiyle fonksiyon govdesi lambda makrosuna arguman olarak gegirilmis.

Onislemcinin Urettigi ¢iktiy1 derleyiciye -E anahtari gegirerek gorebilirsiniz.



#include <stdio.h>

#define lambda(return_type, function_body) \
(G

return_type _fn_ function_body \

_fn_; \
b

typedef void int);

void foo {

f(111);

int main {
int local = 0;
lambda(void, (int x) { local = x; }) ( E
("local: %d\n", local);

return 0,



Anonim Fonksiyonlar

Anonim fonksiyonlar C++11 standartlari ile dile eklenmis isimsiz i¢sel fonksiyonlardir.

Anonim fonksiyonlar, ayrica lambda fonksiyonlari olarak da adlandirilir ve lambda ifadeleri
(lambda expression) kullanilarak tanimlanirlar. Bir lambda ifadesi agagidaki forma sahiptir.

[capture-1list] (parameters) -> return_type {function_body}

Ornek bir anonim fonksiyon tanimi ise asagidaki gibidir.

[T (int x, int y) -> int {return x + y}

Anonim fonksiyonlar, kendilerini sarmalayan fonksiyonun yerel degiskenlerine
ulasabilmektedir. Bu 6zelligin GNU C eklentisi olarak nasil ger¢eklendigini bir dnceki
bélimde incelemistik. Burada ise benzer 6zellik fonksiyon nesneleri (function object)
kullanilarak saglanmaktadir.

Derleyici lambda ifadesini kullanarak yeni bir tir tanimlar ve bu tir icin bir operator()
fonksiyonu yazar. Anonim fonksiyona iliskin iglemler bu nesne kullanilarak yapilir. Bu isimsiz
fonksiyon nesneleri ayrica closure olarak da isimlendiriimektedir.

Not: Bir operator() fonksiyonu tanimlayarak, fonksiyon gagri operatorunu (function call
operator) yukleyen (overload) sinif érneklerine yani bu tlirden olusturulan nesnelere
fonksiyon nesneleri (function object) veya functor denilmektedir.

Fonksiyon nesneleri, s6z dizimsel olarak, gorunuste birer fonksiyon gibi kullanilabilir ve
baska fonksiyonlara callback olarak gegirilebilir.

Fonksiyon nesneleri sahip olduklari veri elemanlari sayesinde durum (state) bilgisine sahip
fonksiyonlar olarak kullanilabilirler. Durum bilgisinin kullanimini géstermek i¢in asagidaki
ornegi inceleyelim.



#include <iostream>

using namespace ;

class Functor {
public:
Functor(int state) {
m_member = state;

}
bool int int {
return (a - b) > m_member;
}
private:

int m_member;

}
int {
int reference = H
Functor ’
bool result = f_obj(11, 0);
if (result) {
<< "Ok" << ’
}
else {
<< "Not Ok" << ;
}
return 0;
}

Ornegi functor.cpp ismiyle saklayip asagdidaki gibi derleyebilirsiniz.

g++ -ofunctor functor.cpp

Ornekte temel olarak verilen 2 sayi arasindaki farkin bir referans degerden biiyiik olup
olmadigina bakilmigtir. Yapilan islemleri daha yakindan inceleyelim.

Functor ’
bool result = f_obj(11, 0);

1. satirda sinifin baglangi¢ fonksiyonuna (constructor) referans degeri gegirilerek f_obj
nesnesi yapilandiriimig, 2. satirda ise f_obj nesnesi Uzerinden sinifin operator() Uye
fonksiyonu gagrilarak kargilastirma islemi yapiimistir.

Sinifin baslangi¢ fonksiyonuna gegirilen referans dederi, sinifin m_member lUye degiskeninin
degerini degistirerek bir durum (state) bilgisini olusturmaktadir. Daha sonra yapilacak olan
kargilastirma isleminde bu durum bilgisi kullaniimaktadir. Yukaridaki 6rnek i¢in bu durum



bilgisi gorsel olarak agagidaki gibi gosterilebilir.

0x00000000

text

operator() operator() (this, int a, int b)
fonksiyonu

.data

durum bilgisi { m_member

m_member sinifin data bellegindeki gérintisini olusturmaktadir. operator() lye
fonksiyonuna m_member Gye degiskeninin adresi ilk argiman olarak gegirilmektedir.

Not: Uye fonksiyonlara ilk argiiman olarak (izerinde islem yapacaklari nesnenin
adresinin gizli bir bigimde gegirildigini hatirlayiniz. Bu adrese uye fonksiyon igerisinde
this anahtar s6zcugu ile ulasmaktayiz.

Burada m_member degiskeni durum bilgini tutmakta ve operator() fonksiyonunun
davranisini degistirmektedir.

Bolimin basinda anonim fonksiyonlar igin derleyicinin bir tir yazdidini, bu tir igin bir
operator() uye fonksiyonu tanimladigini ve islemlerin bu tirden olusturulan isimsiz bir nesne
Uzerinden yapildigini s@ylemistik. Derleyicinin anonim fonksiyonlar i¢in nasil bir kod
yazdigini ve anonim fonksiyonlarin fonksiyon nesneleriyle olan iligkisini gormek igin
asagidaki ornek kodu inceleyelim.



#include <iostream>

using namespace ;

#ifdef FUNCTOR
class Functor {
public:
#ifdef INLINE
Functor(int& total) _ attribute_ ((always_inline))
: m_total(total) {}
#else
Functor(int& total)
: m_total(total) {}

#endif
void operator int {
m_total += num;
}
private:

int& m_total;
}
#endif

int main

{
int total = 0;
#ifdef FUNCTOR
Functor fobj ;
fobj(111);
("%d\n", total);
#else
[&total] (int num) { total += num; } ( );
("%d\n", total);
#endif

return 0;

main iginde ayni sonucu ureten, oniglemci direktifleriyle ayriimis, iki adet kod blogu
bulunmaktadir. Derleme islemine hangi blogun girecegine FUNCTOR makrosunun varligina
gore karar verilmektedir. INLINE makrosunu ne amagla kullandigimizi daha sonra
sOyleyecegiz.

Not: Derleyiciye komut satirinda -D anahtari gegirerek bir makro tanimlamasi
saglanabilmektedir.

Her iki kod blogunda da main fonksiyonunun yerel degiskeninin degeri baska bir fonksiyon
tarafindan degistirimektedir. ilk olarak bu islemin bizim yazdigimiz bir sinifa ait fonksiyon
nesnesiyle nasil yapildigini, sonrasinda ise bir anonim fonksiyon kullanilarak nasil
yapildigini inceleyecegiz.



Fonksiyon Nesnesinin Acgik Kullanimi

Ornek uygulamaya lambda.cpp ismini verdikten sonra asagidaki gibi derleyebiliriz.

g++ -olambda lambda.cpp -m32 -std=c++11 -DFUNCTOR --save-temps

Not: -std anahtari ile derleyiciye kullanmasini istedigimiz standardi belirtiyoruz.

lambda.s dosyasini adim adim inceleyerek ise baslayalim. Derleyicinin main fonksiyonu igin
asagidaki gibi bir kod Urettigini gormekteyiz.

main:
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $32, %esp
movl $0, 24(%esp)
leal 24(%esp), %eax

mov1l %eax, 4(%esp)
leal 28(%esp), %eax
mov1l %eax, (%esp)
call _ZN7FunctorCl1ER1

movl $111, 4(%esp)
leal 28(%esp), %eax

movl %eax, (%esp)
call _ZN7FunctorclEi
movl 24 (%esp), %eax
movl %eax, 4(%esp)

movl $.LCO, (%esp)
call printf

movl $0, %eax
leave

ret

main igin yi1gin alanindan 32 byte'lik yer ayrilmis.

subl $32, %esp

Yiginin tepe noktasina 24 byte uzakliktaki alan total yerel degiskeni igin ayrilmis ve bu alana
0 degeri atanmis.



movl $0, 24(%esp)

Yerel degiskenin adresi ilk dnce eax yazmacina yazilmis ve oradan yiginin tepe noktasina 4
byte uzakliktaki alana kopyalanmis.

leal 24(%esp), %eax
movl %eax, 4(%esp)

Yiginin tepe noktasina 28 byte uzakliktaki alanin adresi dnce eax yazmacina yazilmis ve
oradan yiginin tepe noktasindan baslayan alana yazilmis.

leal 28(%esp), %eax
mov1l %eax, (%esp)

Sonrasinda asagidaki gibi bir fonksiyon ¢agrisina iligkin sembolik makina kodunu
gormekteyiz.

call _ZN7FunctorCi1ERi

C++ derleyicisinin fonksiyon isimlerini dekore ettigini hatirlayiniz. C++ derleyicisi Urettigi
sembolik makina kodunda, kullanicinin tanimladigi isimleri degil, kendi Urettigi asagi seviyeli
assembler isimlerini kullanmaktadir.

Not: binutils paketinden ¢ikan c++filt araci ile dekore edilmis isimler kullanicinin
tanimladigi isimlere geri donustarulebilir.

c++filt ile gagr yapilan sembolun hangi fonksiyona ait oldugunu bulabiliriz.

$ c++filt _ZN7FunctorClERi
Functor: :Functor(int&)

c++filt giktisindan buradaki gagrinin sinifin baglangig¢ fonksiyonuna (constructor) ait
oldugunu goruyoruz. Bu asamada bagslangi¢ fonksiyonu gagrildiginda yiginin durumu
asagidaki gibidir.



0x00000000
ESP
yigin gostericisi
glvenli alan
adresi
esp+4
yerel
degisken
adresi
esp + 24 -
total yerel
degiskeni
esp + 28 -
guvenli alan

Baslangig fonksiyonuna ilk argiman olarak yapilandiracadi nesnenin, ikinci argiman olarak
ise yerel total deg@iskeninin adresi gegciriimektedir. C++ kodunda, yerel degisken adresinin
referans yoluyla gizli bir bicimde gegirildigine dikkat ediniz. Bu durumda yi1dinin tepesinde
glivenli alan adresi olarak gosterdigimiz alandaki adres fonksiyon nesnesi i¢in kullanilacak

alani gostermektedir.

Not: gcc derleyicisi, C++ dilinde sinifin statik olmayan tye fonksiyonlar i¢in thiscall
c¢agirma bicimini (calling convention) kullanmaktadir. thiscall gagirma bicimi C dilinde
cdecl ¢cagirma bigimine olduk¢a benzemektedir. Cagirilan fonksiyonlara argimanlar
yigin yoluyla geciriimekte ve sagdan sola dogru yigina atiimaktadir. Bu durumda yiginin
tepesindeki deger cagirilan fonksiyonun en soldaki yani ilk parametresine denk
gelmektedir. thiscall gagirma bigiminde cdecl gagirma bigiminden farkli olarak yiginin en
tepesi gizli bir this gostericisi gegiriimektedir.

Derleyicinin sinifin baslangi¢ kodu igin Urettigi sembolik makina kodu ise asagidaki gibidir.

_ZN7FunctorC2ERi:
pushl  %ebp
movl %esp, %ebp
movl 8(%ebp), %eax
movl 12 (%ebp), %edx
movl %edx, (%eax)
popl %ebp
ret



Not: Baslangi¢ fonksiyonu main iginde _ZN7FunctorC1ERi adiyla ¢agiriimasina karsin
fonksiyon tanimi _ZN7FunctorC2ERI seklinde yapiimig. Nedeni konumuzun diginda
oldugundan yalniz bu detayi sOyleyip gegecegiz.

Baslangic fonksiyonuna gegirilen ilk argiiman (nesnenin adresi) eax yazmacina, ikinci
arguman (yerel degisken adresi) ise edx yazmacina yazilmis.

movl 8(%ebp), %eax
mov1l 12(%ebp), %edx

edx yazmacindaki yerel degisken adresi, eax yazmacinin bellekte gosterdigi alana yaziimis.

mov1l %edx, (%eax)

Bu andan itibaren, fonksiyon nesnesi yapilandiriimis ve m_total Gye degiskeni main
fonksiyonunun yerel degiskeninin adresini tutar durumdadir. Baslangi¢ fonksiyonu
dondugunde yiginin durumu asagidaki gibidir.

0x00000000

ESP
yigin gostericisi

esp + 24
total yerel
degiskeni
esp + 28 -
. yerel
m_tgtaf uye degisken | —
degiskeni e

Tekrar main fonksiyonuna dondugumuzde, 111 degerinin ve m_total Gye degiskeninin
adresinin sirasiyla yigina atildigini géruyoruz. m_total degiskeni fonksiyon nesnesinin data
belleginde kapladigi alani gostermektedir.

mov1l $111, 4(%esp)
leal 28(%esp), %eax
mov1l %eax, (%esp)

Sonrasinda asagidaki fonksiyon gagrisini gérmekteyiz.

call _ZN7FunctorclEi



Dekore edilmis sembol adina c++filt ile baktigimizda sinifin operator() fonksiyonuna ait
oldugunu gérmekteyiz.

$ c++filt _ZN7FunctorclEi
Functor: :operator()(int)

operator() fonksiyonuna ait sembolik makina kodu asagidaki gibidir.

_ZN7FunctorclEi:
pushl  %ebp
movl %esp, %ebp
movl 8(%ebp), %eax
mov1l (%eax), %eax
movl 8(%ebp), %edx
movl (%edx), %edx
movl (%edx), %ecx
movl 12 (%ebp), %edx
addl %ecx, %edx
movl %edx, (%eax)

popl %ebp
ret

Makina kodlarina yakindan bakalim. Fonksiyona gegirilen ilk argiman degeri ilk dnce eax
yazmacina yazilmig, ardindan yazmacin gosterdigi adrese karsilik gelen bellek alanindaki
deger tekrar eax yazmacina kopyalanmis.

mov1l 8(%ebp), %eax
mov1l (%eax), %eax

Bu islem C dilinden asina oldugumuz pointer dereference iglemine karsilik gelmektedir. Son
durumda eax yazmacinda m_total degiskeninin degeri yani main fonksiyonunun yerel
degiskeninin (fotal) adresi bulunmaktadir. Sonraki ¢ komut ile iki defa dereference islemi
yapilarak ecx yazmacina total yerel degiskeninin degeri yazilmis.

mov1l 8(%ebp), %edx
mov1l (%edx), %edx
mov1l (%edx), %ecx



Son durumda, eax yazmacinda total yerel degiskeninin adresi, ecx yazmacinda ise degeri
bulunmaktadir. Daha sonra operator() fonksiyonuna acik olarak gegirilen argiman,
ornegimiz icin 111, ilk 6nce edx yazmacina atilmig, total yerel degiskeninin degeriyle
toplanarak yerel degigkenin bellek alanina yaziimis.

movl 12 (%ebp), %edx
addl %ecx, %edx
movl %edx, (%eax)

main fonksiyonuna geri ddondigimuzde geri kalan komutlarin yerel degiskenin degerinin
standart giktiya basiimasiyla ilgili oldugunu gormekteyiz.

Ozetleyecek olursak, main fonksiyonunun yerel degiskeninin adresi bir fonksiyon
nesnesinde durum bilgisi olarak saklanmis ve operator() fonksiyonuyla bu adrese ulasilarak
yerel degiskenin degeri degistirilmigstir.

Lamdba ifadeleri

Daha 6nce derleyicinin lambda ifadelerini kullanarak bizim igin bir tir yazdigindan
bahsetmistik. Simdi bu duruma daha yakindan bakalim. Bir 6nceki konu basliginda
inceledigimiz érnek kodu FUNCTOR makrosu tanimlamaksizin asagidaki gibi derleyelim.

g++ -olambda lambda.cpp -m32 -std=c++11 --save-temps

Bu durumda anonim fonksiyon gagrisi derleme surecine girecektir. Anonim fonksiyonun
tanimlandiktan hemen sonra ¢agrildigina dikkat ediniz.

[&total] (int num) { total += num; } (111);

lambda ifadesinin genel formunu yeniden hatirlatarak daha yakindan bakalim.

[capture-1list] (parameters) -> return_type {function_body}

Kdseli parantezler bos birakilabildigi gibi digsal degiskenler virgul ile ayriimis bir liste
seklinde gegirilebilir. Bu digsal degiskenlere deger (capture by value) veya adres (capture by
reference) yoluyla erigilebilir. Ornek bazi kullanimlar agsagidaki gibi verilebilir.



Kullanim Aciklama

[] Dissal bir degiskene erisim yoktur

[&] Butun dissal degiskenlere adres ile erisilir

[=] Butun digsal degiskenlere deger ile erisilir

[x, &y] x degiskenine degerle y degiskenine adres ile erisilir

(&, x] x degiskenine deger ile erigilirken diger tum digsal degiskenlere adres ile
' erisilir
Burada digsal degisken ile anonim fonksiyonun iginde tanimlandigi fonksiyona ait yerel

degigkenleri kastettigimizi hatirlatalim.

Kdseli parantezlerden sonra parametre degiskenleri ve fonksiyon gévdesi yazilir. Cogu
durumda geri donls degerinin tlrl derleyici tarafindan fonksiyon gévdesine bakilarak tahmin
edilmektedir. Buna karsin geri donus turu agik bir sekilde de yazilabilir.

Not: Aslinda bir lambda ifadesinin en genel formu asagidaki gibidir.
[ capture-list | ( params ) mutable(optional) exception attribute -> ret { body }

Biz burada genel olarak anonim fonksiyonlarin isleyisiyle ilgilendigimizden detaya
girmeyecegiz.

Koseli parantezler iginde gegirdigimiz digsal degiskenler fonksiyon gévdesi igcinde
kullanilabilmektedir. Tekrardan érnek koddaki lambda ifadesine baktigimizda total yerel
degiskenine adres yoluyla erisildigini ve fonksiyon gévdesinde sol taraf degeri olarak
kullanildigini gormekteyiz.

Derledigimiz kodu galistirdigimizda bir 6ncekiyle ayni sonucu Urettigini gorecegiz.

Simdi derleyicinin anonim fonksiyon igin Urettigi kodu bir 6nceki bolimde inceledigimiz kod
ile kargilastirarak inceleyelim. Bir dnceki bolumde bir functor sinifi yazmis ve yerel
degiskenin degerini bu siniftan olusturdugumuz nesne ile degistirmistik.



ANONIM

main:
pushl
movl
andl
subl
movl
leal
movl
movl
leal
movl
call

%ebp

%esp, %ebp
$-16, %esp
$32, %esp

$0, 24(%esp)
24(%esp), %eax
%eax, 28(%esp)
$111, 4(%esp)
28(%esp), %eax
%eax, (%esp)

~ZZ4mainENKUliE_clEi

movl
mov1l
mov1l
call
movl
leave
ret

24 (%esp), %eax
%eax, 4(%esp)
$.LCO, (%esp)
printf

$0, %eax

FUNCTOR

main:
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $32, %esp
movl $0, 24(%esp)
leal 24(%esp), %eax
movl %eax, 4(%esp)
leal 28(%esp), %eax
movl %eax, (%esp)
call

_ZN7FunctorC1ERi1
mov1l $111, 4(%esp)
leal 28(%esp), %eax
movl %eax, (%esp)
call

_ZN7FunctorclEi
movl 24(%esp), %eax
mov1l %eax, 4(%esp)
movl $.LCO, (%esp)
call printf
mov1l $0, %eax
leave
ret

Her iki kodda da yiginin tepe noktasindan itibaren 24 byte uzakliktaki alan total yerel

degiskeni igin ayrilmig ve 0 ilk degeri verilmis.

mov1l $0, 24(%esp)

Functor érnegine baktigimizda bundan sonraki 4 sembolik makina komutunun Functor

sinifinin baglangi¢ fonksiyonuna gegirilecek argimanlarla ilgili oldugunu gérmekteyiz. Yerel

degiskenin ve nesne igin ayrilmig alanin adresleri sirasiyla yigina atilmis.



leal 24(%esp), %eax

movl %eax, 4(%esp)
leal 28(%esp), %eax
movl %eax, (%esp)

Sonrasinda sinifin baglangi¢ kodu ¢agrilarak nesne i¢in ayrilan alana yerel degiskenin
adresi yazilmig. Nesne igin yiginin basindan itibaren 28 byte uzakliktaki alanin ayrildigina
dikkat ediniz. Bu asamada anonim fonksiyon érnegine baktigimizda ayni iglemin asagidaki
gibi yapildigini gormekteyiz.

leal 24(%esp), %eax
movl %eax, 28(%esp)

Gergekten de functor 6rnedinde baslangi¢ fonksiyonunu inline olarak tanimladigimizda,
derleyici bir fonksiyon ¢agrisi yapmak yerine, buradaki kodun aynisini tretecektir. Bunun igin
bir dnceki ornekte derleyiciye -DINLINE argumani gegirerek bu durumu inceleyebilirsiniz.

Sonrasinda her iki kod érneginde de 111 dederi ve yerel degiskenin adresini tutan alanin
(fonksiyon nesnesi) adresi yigina aktarilmis ve ardindan fonksiyon ¢agrilari yapilmis.
Functor 6rnegi icin yapilan ¢agrinin sinifin operator() tye fonksiyonuna oldugunu
hatirlayiniz. Anonim fonksiyon drneginde ise ¢agri asagidaki gibidir.

call _ZZAmainENKU1liE_clEi

c++filt ile sembolun kullanici seviyesindeki karsiligina baktigimizda soyle bir sonug urettigini
gormekteyiz.

$ c++filt _ZZAmainENKU1liE_clEi
main: : {lambda(int)#1}: :operator()(int) const

Buradan derleyicinin bizim icin const bir operator() fonksiyonu yazdigini ve ¢agirdigini
anlayabiliriz.

main::{lambda(int)#1} bize derleyicinin bizim igin yazdidi tir adini gostermektedir. lambda
ifadesinin main fonksiyonu iginde yazildigini ve int trden parametreye sahip oldugunu
hatirlayiniz. Derleyicinin yazdid1 operator() fonksiyonuna baktigimizda daha 6énce bizim
yazdigimiz operator() fonksiyonuyla ayni oldugunu gérmekteyiz.

Burada derleyici, bizim yazdigimiz lambda ifadesinden yola ¢ikarak, yerel degiskenin
adresini tutan bir fonksiyon nesnesi olusturmus, ardindan operator() fonksiyonu iginde bu
yerel degisken adresini ve kullanicinin gecirdigi degeri kullanmis. Daha dnce de sdyledigimiz



gibi burada yerel degiskenin adresini tutan isimsiz nesne closure olarak isimlendirilir. isimsiz
fonksiyon nesnesinin otomatik 6murlt olduguna yani yiginda olusturulduguna dikkat ediniz.

Bu asamada anonim fonksiyonlarin kullanimina birka¢ érnek vermek yararl olacaktir.
Anonim fonksiyonlar, sablonlarla (template) yogun bir kullanima sahip, fonksiyon nesneleri
yerine kullanilabilir. Asagidaki 6rnegi inceleyiniz.

#include <iostream>
#include <vector>

using namespace ;

#ifndef LAMBDA
class AccumulatorFunctor {
public:
AccumulatorFunctor(int& total)
: m_total(total) {3}

void int {
if (num % 2 == 0) {
m_total += num;
}
}
private:

int& m_total;
1
#endif

template<class InputIt, class UnaryFunction>

UnaryFunction
{
for (; first != last; ++first) {
f(*first);
}
return f;
}
int {
<lnt> v = { ’ ’ 4 ’ r };
int total = 0;

#ifndef LAMBDA
for_each(v.begin(), v.end(), AccumulatorFunctor(total));

#else
for_each(v.begin(), v.end(), [&total] (int num) { total += (num % 2 == 0) ? num :
;1)
#endif
<< "total: " << total << ;
return 0;
}




Ornekte, bir vektdrdeki gift sayilarin toplaminin yerel total degiskenine yazilmasi
hedeflenmis. Kod igerisinde ayni isin, hem bir fonksiyon nesnesiyle hem de anonim
fonksiyon ile nasil yapildiginin 6rnegi bulunmaktadir. lambda ifadesi kullanilarak olusturulan
isimsiz fonksiyon nesnesi (closure) fonksiyon sablonu (function template) kullanilarak
yazilan for_each fonksiyonuna callback olarak gegirilmis. islemin anonim fonksiyon ile
gerceklestiriimesi icin kodu asagidaki gibi derleyebilirsiniz.

g++ -Wall -olambda lambda.cpp -m32 --save-temps -std=c++11 -DLAMBDA

Ayrica, anonim fonksiyonlar herhangi bir digsal degiskenle iligkilendiriimedigi durumda ([]
icinin bos oldugu durum) gizli bir bicimde (implicitly) fonksiyon gostericisine donusturilerek
callback olarak kullanilabilir. Agagidaki 6rnegi inceleyiniz.

#include <iostream>
#include <vector>

using namespace ;
typedef int);

void {
int result = f( );

if (result) {
<< "0dd" <<

}
else {
<< "Even" <<

3
3

int {
int total;
(void)total;
foo([] (int arg) { return (arg & 1); });
return 0;

Ornekte total yerel degiskeninin anonim fonksiyon iginde kullaniimadigina dikkat ediniz.
Disariya gegirilen i¢sel bir fonksiyon ile yerel bir degiskene ulasabilmek icin GNU C
eklentilerince yiginda bir trambolin kodu yazildigini hatirlayiniz. Daha énce de belirttigimiz
gibi GNU C++ ise bu eklentiyi icermemektedir.

Son olarak kisaca C++ diline eklenen anonim fonksiyon ya da closure kavramini, diger bazi
dillerdeki yakin kullanimlariyla karsilastiracagiz. Buradaki closure ifadesi, Java diline Java 8
ile eklenen ve javascript dilinde kullaniimakta olan closure ile tam olarak ayni anlami
tasimamaktadir. Daha sinirli bir kullanima sahiptir.



Daha 6nce igsel fonksiyonlarin digaridan asenkron ¢agrilmalari durumunda belirsiz davranig
olusacagindan bahsetmistik. Ayni problem burada anonim fonksiyonlar i¢in de gecerlidir.
Anonim fonksiyonun i¢inde tanimlandidi fonksiyon sonlandiginda bu foksiyona ait yigin alani
geri verilmekte ve sonraki anonim fonksiyon ¢agrilari givenilir olmayan bir alan Gzerinde
islem yapmaktadir. Bu durumu, otomatik dmurlu yerel bir degisken adresini donen bir
fonksiyonun geri dénus deg@erinin kullanimina benzetebiliriz. Java ve javascript gibi dillerde
ise icinde anonim fonksiyon tanimlanan fonksiyonlara ait y1gin alani bir sekilde
saklanmaktadir. C++ dilinde birgok yonden kullanish olan bu 6zellik maalesef su haliyle
asenkron olarak gergeklesen bir olayi dinlemek i¢in uygun degildir.

Derleyicinin anonim fonksiyonlari nasil ele aldigini bilmek, bizim bu 6zelligin sinirlarini
bilerek daha dogru kullanmamiza yardimci olacaktir.



FreeTDS ile SqglServer Baglantisi

Linux tabanli ¢6zum kumelerinde her ne kadar pek kullanim alani bulmasa da, ticari
dinyada zaman zaman Microsoft SQL Server veritabani sunucusuna baglanmaniz ve
uzerinde iglem yapmaniz gerekebilmektedir.

Java gibi yuksek seviyeli dillerde ODBC surtculeri Uzerinden ¢esitli cozumler olmakla
beraber bu bélimde biz C Uzerinden en alt seviyede native protokoll kullanarak SqlServer
ile haberlesme konusu uzerinde duracagiz.

FreeTDS

FreeTDS, TDS (Tabular Data Stream) protokoltiiniin LGPL lisansh 6zgur bir
gerceklestirimidir.

Tabular Data Stream (TDS), bir veritabani sunucusu ile ona bagli istemciler arasindaki
iletisim ve veri transferini modelleyen, TCP/IP tabanli bir protokolddr.

Protokol Sybase Inc. tarafindan gelistiriimis ve ilk olarak 1984 yilinda Sybase SQL Server
aranunde kullanilmistir.

1990 yilinda Sybase ve Microsoft firmalarinin aralarinda yapmis olduklari teknoloji igbirligi
anlasmasini takiben, Microsoft firmasi da Sybase SQL Server kodunu temel alarak kendi
veritabani sunucusu olan SQL Server urununu gelistirdi. Bu nedenle Microsoft SQL Server
Uranunde de TDS protokold kullaniimaktadir.

Linux platformlarinda TDS protokolinin FreeTDS gergeklestirimi oldukc¢a kararli durumda
olup, C dilinin yani sira Php, Ruby, C++ vb. dillerde de alt katmanda FreeTDS kullanan farkli
kituphane alternatifleri mevcuttur.

TDS protokolinun 5.0 versiyonu Sybase tarafindan dokimante edilmis olmakla birlikte, diger
versiyonlarina dair bilgiler genel kullanima agilmamisti. 2008 yilinda Microsoft, daha 6nce
hayata gecirdigi Open Specification Promise dogrultusunda TDS protokol detaylarini genel
kullanima agti ve bu tarihten sonra kutiphaneler daha guvenilir hale geldi.

Not: TDS 5.0 versiyonu ile Sybase sunuculara baglanilabiliyor olmasina karsin bu
versiyon Microsoft tarafindan desteklenmemektedir. Microsoft SQL Server baglantilari
icin protokolun 7.X versiyonlari kullaniimalidir.

Konsol Istemcisi - Sgsh



Linux sistemlerde kullaniimak Uzere, Sybase tarafindan gelistirilen isql konsol arayuzindeki
temel fonksiyonaliye ve ek olarak kullanim kolayligi agisindan bazi yeni fonksiyonlara sahip
sqsh uygulamasi gelistirilmistir. Uygulamayi paket ydneticinizle asagdidaki gibi sisteminize
kurabilirsiniz:

$ sudo apt-get install sqsh

Sgsh ile bir sunucuya baglanirken temel olarak asagidaki parametreler kullanilir:

Parametre Aciklama

-S Sunucu adresi

-U Kullanici Adi

-P Parola (parametre olarak girilmez ise konsolda tekrar sorulacaktir)
-D Veritabani Adi

Ornek olarak 172.16.2.139 ip adresindeki example_db veritabanina testuser kullanici adi ve
tstowd123 parolasiyla baglanalim ve bolgeler tablosundaki kayitlari gorelim:

$ sqsh -S 172.16.2.139 -U testuser -P tstpwd123 -D example_db
sqsh-2.1.7 Copyright (C) 1995-2001 Scott C. Gray

Portions Copyright (C) 2004-2010 Michael Peppler

This is free software with ABSOLUTELY NO WARRANTY

For more information "\warranty'

1> select * from bolgeler
2> go
id isim

Akdeniz B®lgesi
Dogu Anadolu B@lgesi
Ege B®lgesi

16 Anadolu B@lgesi

1
2
3
4 GBneydogu Anadolu B@®lgesi
5
6 Marmara B@lgesi

7

Karadeniz B@®lgesi

Yukaridaki sonu¢ kimesine baktigimizda bazi karakterlerin dizgin gorintilenmedigini,
bazilarinin ise degistirildigini gérmekteyiz (§ -> g vb.)

Sorunun ¢6zumda igin sunucuya baglanti kurarken kullanilacak karakter seti kimesi olarak
UTF-8'i belitmemiz gereklidir. Her ne kadar sgsh uygulamasinin yardim sayfasinda -J UTF-
8 gibi bir parametre gecgirmek suretiye bu iglemin yapilabildigi yazsa da kullandigimiz



versiyonda (2.1.7) bu sekilde ¢6zim Uretemedik. Karakter problemini, sunucu bazli genel
ayarlamalarin yapilmasina imkan veren freetds.conf dosyasi Uzerinden yapacagimiz
tanimlamalarla ¢6zecegiz.

freetds.conf

FreeTDS kUtUphanesi ile ¢aligirken éntanimli olarak /etc/freetds/freetds.conf dosyasl
okunmaktadir.

Bu dosyada genel olarak kutuphanenin davranigini degistirebilecek tanimlamalar
bulunmaktadir. Ayrica belirli bir SQL sunucu igin 6zel ayarlarin da buradan yapiimasina
imkan verilmektedir.

Dosyanin genel igerigi ve 6rnek sunucu bazl tanimlamalar asagidaki gibidir:



[global]
# TDS protocol version
; tds version = 4.2

# Whether to write a TDSDUMP file for diagnostic purposes
# (setting this to /tmp is insecure on a multi-user system)
; dump file = /tmp/freetds.log
; debug flags = Oxffff

# Command and connection timeouts
; timeout = 10
; connect timeout = 10

# If you get out-of-memory errors, it may mean that your client
# is trying to allocate a huge buffer for a TEXT field.

# Try setting 'text size' to a more reasonable limit

text size = 64512

# A typical Sybase server

[egServer50]
host = symachine.domain.com
port = 5000

tds version = 5.0

# A typical Microsoft server
[egServer70]
host = ntmachine.domain.com
port = 1433
tds version = 7.0

[mssqgl]
host = 172.16.2.139
port = 1433
tds version = 7.0
client charset = UTF-8

Yukarida anlasilabilecedi Uzere, tum sunuculari etkileyecek ayarlar [global] bdlumu
altinda yer almakta, ayni zamanda [mssql] Ornegindeki gibi belirli bir sunucua isim
verilerek (DNS ismi olmasi gerekmiyor), sunucu bazli ek ayarlamalar yapma sansi da
bulunmaktadir.

Ornegimizde mssql adinda bir sunucu ismi tanimladik ve client charset degerini UTF-8
olacak sekilde degistirdik.

Bu tanim sonrasinda hem sqsh uygulamasindan hem de freetds kullanan diger
uygulamalarda, sunucu isim/ip parametresinde mssql ismini kullanabilir ve konfiglirasyon
dosyasinda bu bdlimde belirtiimis ayarlarin aktif olmasini saglayabiliriz. Bir 6nceki select
ornegimizi tekrar edelim:



$ sqsh -S mssql -U testuser -P tstpwd123 -D example_db
1> select * from bolgeler

2> go

id isim

Akdeniz Bolgesi
Dogu Anadolu Bélgesi
Ege Bdlgesi

ic Anadolu Bolgesi

1
2
3
4 Guneydogu Anadolu Bolgesi
5
6 Marmara Bodlgesi

7

Karadeniz Bdlgesi

.sqshrc

Sgsh ile galisirken kullanim ortaminizi daha konforlu hale getirmek igin ek ayarlamalari ev
dizininiz altindaki .sgshrc dosyasi uzerinden tanimlayabilirsiniz (hentz hig ayar yapiimadi
ise dosyanin olusturulmasi gerekecektir)

Ornegin yukaridaki gikti formati yerine éntanimh MySQL konsol arayiiziindekine benzer bir
fomrmat kullaniimasini istiyorsaniz, go komutunu -m pretty parametresi ile ¢alistirmalisiniz.
Bu komutu her galistirdigimizda parametresini girmek zorunda kalmamak igin bir alias
tanimlayabiliriz.

Asagidaki satiri ~/.sqshrc dosyaniza girin:

\alias go='\go -m pretty'

Simdi tekrar bdlge listesini sorgulayalim:



$ sqsh -S mssql -U testuser -P tstpwd123 -D example_db
1> select * from bolgeler

2> go

+ + +
| id | isim |
+ + +
| 1 | Akdeniz Boélgesi |

+ + + +
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
+ — + — + — + —
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
' ' ' '
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
' ' ' '
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
' ' ' '
1 1 1 1
1 1 1 1
1 1 1 1

+ + + +

+
]
1
1
]
1
]
1
]
1
1
|
1

+ —
]
1
1
1
1
1
1
1
1
]
1
]
1
]
1
1
1
1
1
1
1
1
1
1
]
1
1
1
1
1
1
1
1
]
1
]
1
1
1
1
1
]
1
1
]
1
1
:
1

+

Marmara Bodlgesi |

+
]
1
]
]
]
]
]
]
]
|
:
1
+ —

__________________________________________________ +

[ 7 | Karadeniz BOlgesi |

+
]
1
]
]
]
]
]
]
]
|
:
1
+

__________________________________________________ +

Diger bazi kullanigh 6rnekler igin http://www.sypron.nl/sgsh.html adresine bakabilirsiniz.

Kutuphane Kullanimi

FreeTDS kitiphanesini C uygulamalarinda kullanabilmek i¢in asagidaki komutla gelistirme
paketini sisteminize yukleyebilirsiniz:

$ sudo apt-get install freetds-dev

Asagidaki ornek uygulamayi mssql_connect.c adiyla kaydedip su sekilde derleyebilirsiniz:

$ gcc -0 mssgl_connect mssql_connect.c -lsybdb

Ornek kodumuzu listeleyip énemli yerlerini detaylandirmaya calisalim:

#include <stdio.h>

#include <unistd.h>
#include <stdlib.h>
#include <sybfront.h>
#include <sybdb.h>

#include "../common/debug.h"

struct mssgl_column {


http://www.sypron.nl/sqsh.html

char *name;
char *buffer;
int type;

int size;

int status;

};

void display_usage (const char *name)

{
printf("Usage: %s SERVER USER PASS DATABASE QUERY\n", name);

int database_mssql_errhandler (DBPROCESS * dbproc, int severity, int dberr,
int oserr, char *dberrstr, char *oserrstr)

(void) dbproc;
(void) oserr;
(void) oserrstr;

if (dberr) {
errorf("Sqlserver Msg %d, Level %d", dberr, severity);
errorf("%s", dberrstr);

} else {
debugf ("%s", dberrstr);

}
return INT_CANCEL,

int main (int argc, char *argv[])

LOGINREC *login;

DBPROCESS *dbproc;

struct mssql_column *columns = NULL;
struct mssql_column *pcol = NULL;
int row_code;

int ncols;

int nrows;

int ret;

int c;

if (argc != 6) {
display usage(argv[0]);

exit(1);
}
const char *server = argv[1];
const char *username = argv[2];
const char *password = argv[3];
const char *database = argv[4];
const char *query = argv[5];

if (dbinit() == FAIL) {
errorf("Couldn't init MSSQL library");



(1);
}

/* Maximum 5 seconds for sql login */
dbsetlogintime(5);

/* Set error handler callback function */
dberrhandle(database_mssql_errhandler);

login = dblogin();
dbsetluser(login, username);
dbsetlpwd(login, password);
if ( (dbproc = dbopen(login, server)) == ) {
errorf("Couldn't open sqglserver db connection");
(1);

}
if (dbuse(dbproc, database) == FAIL) {

errorf("Couldn't change to db: %s", database);

(1);
}
if (dbfcmd(dbproc, query) == FAIL) {
errorf("Couldn't create sql statement");
(1);
}

if (dbsqglexec(dbproc) == FAIL) {
errorf("Couldn't execute sgql query");

(21);

ncols = dbnumcols(dbproc);
infof("%d columns found", ncols);

while ( (ret = dbresults(dbproc)) != NO_MORE_RESULTS) {
if (ret == FAIL) break;

if ( (columns = (ncols, sizeof(struct mssgql_column))) == ) {
errorf("Couldn't allocate columns");
break;

for (pcol = columns; pcol - columns < ncols; pcol++) {

c = pcol - columns + 1;

pcol->name = dbcolname(dbproc, c);

pcol->type = dbcoltype(dbproc, c);

pcol->size = dbcollen(dbproc, c);

if (pcol->type != SYBCHAR) {
pcol->size = dbwillconvert(pcol->type, SYBCHAR);

}

debugf("col: %d, type: %d, size: %d, name: %s", c, pcol->type, pcol->size,

pcol->name);

if ( (pcol->buffer = (pcol->size + 1)) == ) {
errorf("Couldn't allocate space for row buffer");
break;



if (dbbind(dbproc, c, NTBSTRINGBIND, pcol->size + 1, (BYTE*)pcol->buffer)

== FAIL) {

errorf("Couldn't bind to %s'", pcol->name);
break;

}

if (dbnullbind(dbproc, c, &pcol->status) == FAIL) {
errorf("Couldn't make null bind to %s", pcol->name);
break;

}

}

while ((row_code = dbnextrow(dbproc)) !'= NO_MORE_ROWS) {
switch (row_code) {
case REG_ROW:
for (pcol=columns; pcol - columns < ncols; pcol++) {
char *buffer = pcol->status == ? "NULL" : pcol->buffer;
("%s: %s\t", pcol->name, buffer);

(ll\nll);
break;

case BUF_FULL:
errorf("buffer full");
break;

case FAIL:
errorf("failed");

(2);

break;

default:
("Data for computeid %d ignored\n", row_code);

/* Free metadata and data */
for (pcol = columns; pcol - columns < ncols; pcol++) {
(pcol->buffer);

(columns);
/* Get row count if available */

if ( (nrows = dbcount(dbproc)) > ) {
debugf ("Affected rows: %d", nrows);

dbclose(dbproc);
dbfreebuf(dbproc);
dbloginfree(login);

return 0;



Kitiiphanenin ilklendirilmesi: dbinit

FreeTDS kutiphanesinin kullanildi§i uygulamalarda, kitiiphane igerisinden herhangi bir
fonksiyon ¢agrilmadan 6nce, dbinit() fonksiyonunun ¢agrilmis olmasi sarttir.

dbinit() dahili bazi veri yapilarinin doldurulmasini ve yerel spesifik tarih vb. format
bilgilerini okumak igin freetds igerisinden ¢ikan -varsa- /etc/freetds/locales.conf dosyasini
okur.

locales.conf dosyasinin bu sekilde okunmasi deprecated bir 6zellik olmustur. Glncel
kutuphane versiyonlari sistemin yerel (locale) ayarlarindan bu bilgileri temin etmektedir.
Ancak gene de 1locales.conf dosyasl bulunursa islenmektedir.

Bu iglemin uygulamanin main fonksiyonu igerisinde yapilmasinda fayda vardir. Ancak
herhangi bir sebeple dbinit igsleminin bir fonksiyon igerisinden kosullu olarak sonradan
yapilmasi gerekiyorsa, mutlaka statik bir degiskenle kutuphanenin ilklendirme isleminin daha
once yapilip yapiimadigini tutmaniz zorunludur. ilklendirme igleminin tekrar edilmesi, takibi
zor hatalara yol agabilmektedir.

Hata isleme: dberrhandle

Kituphanenin hata ve uyari durumlarinda ¢agiracagi calback fonksiyonunu, dberrhandle()
fonksiyonu ile belirtiimelidir.

Bu fonksiyonun prototipi asagidaki gibidir:

typedef int
int int char char ;

Fonksiyon ¢agrildiginda dberr parametresi 0'dan farkli ise, kritik bir veritabani hatasi
oldugu anlasilr.

Baglanti Kurma ve Veritabani Se¢imi

Baglanti kurmak icin 6ncelikle kullanici adi ve parola bilgileri LocINREC veriyapisi igerisine
doldurulmahdir.

Bunun igin 6ncelikle LocInrec tipinde bir degisken, dblogin() fonksiyonu ile ilklendirilir,
ardindandbsetluser ve dbsetlpwd fonksiyonlari ile ilgili parametreleri ayarlanir.



Sonraki adimda hazirlanan LoGINREC Veri yapisl ve sunucu bilgisini (burada IP adresi, DNS
Uzerinden ¢ozllebilen bir hosthame veya freetds.conf igerisinde tanimlanmig bir sunucu
adi kullanilabilir) parametre olarak alip, geriye sirecin ilerleyen agsamalarinda strekli
kullanilacak olan bsprocess handle dondurecek olan dbopen() fonksiyonu ¢agrilir.

Herhangi bir sebeple hata alinirsa, ilgili hata mesajinin detayi hata iglemeleri igin 6nceden
belirlenmis olan callback fonksiyonundan alinabilir.

Baglanti zaman asimi slresini kontrol altina almak isterseniz, dbopen() fonksiyonu
c¢agirmadan 6nce dbsetlogintime(int seconds) prototipindeki fonksiyonu kullanarak saniye
cinsinden bir limit de tanimlayabilirsiniz.

Baglanti gerceklestikten sonra dbuse() fonksiyonu ile Uzerinde ¢alisilacak olan veritabani
secimi islemi yapiimaktadir.

Sorgu Calistirma ve Yanit isleme

Veritabani Uzerinde calistirilacak olan sorgu, éncelikle dbfcmd() fonksiyonu ile hazirlanir.
Ardindan dbsqglexec() fonksiyonu ile ¢alistirlir.

Sorgu bu sekilde isletildikten sonra geriye dénen degerlerin saklanacagi uygun veri yapilari
olusturulmalidir. Bunun igin uygulama kaynak kodumuzun ilk bolumande, struct
mssql_column Seklinde bir yapi tanimladik. Bu yapiyi ihtiyaglariniz dogrultusunda
genisletebilirsiniz.

Tanimladigimiz yapiyi, isletmis oldugumuz sorgunun yanit kimesindeki her bir sutun ile ilgili
veri tipi, uzunluk ve sutun ismi bilgilerini igslemek icin kullanacagiz.

Ornegimizi geri dénen siitun sayisini dnceden bilemeyecegimiz, her tirlii sorgu igin
calisacak sekilde hazirladik. Dolayisiyla 6ncelikle gondermis oldugumuz sorgu yanitinin kag
sutundan olustugunu 6grenmemiz gerekiyor. Bu islem i¢in dbnumcols() fonksiyonunu
kullaniyoruz.

Sutun sayisini 6grendikten sonra ilgili bilgileri hazirlamig oldugumuz struct mssql_column
veri yapisinda saklamak uzere bellekte yer ayiriyoruz.

Ardindan sorgu yanitindaki satirlari islemeye gegmeden hemen once, sutunlarla ilgili situn
ismi, tipi ve veri uzunlugu bilgilerini sirasiyla dbcolname() , dbcoltype() Ve dbcollen()
fonksiyonlariyla elde ediyoruz.

Suatun ile ilgili bilgileri bu sekilde 6grendikten sonra, hazirlamis oldugumuz veri yapisinda
yanitlari saklayacagimiz yerleri hazirliyoruz. Bu noktada kodumuzu kisa tutmak adina, metin
disindaki tiplerin, dbwillconvert() fonksiyonuyla metin tabanl bir formata
donustaruldigunde gereken uzunlugu hesaplatip, metne dénustiglu zamanki uzunlugu igin
yetecek kadar bellekte alan aciyoruz. Ornek olarak 4 byte'llk 1nT tipindeki bir siitun igin



dbwillconvert() sonrasi sutun boyutunun 11 olarak gelecegini gorecegiz zira 4 byte'lik bir
isaretli INT degerini metne donusturtp saklayabilmek igin 11 byte uzunlugunda bir alan
gereklidir.

Gergek ortamda génderdiginiz sorgularla ilgili bilgi sahibi olacaginizdan, tim sutunlari metin
tabanli donugume zorlamak yerine, struct mssql_column Vveri yapisi igerisindeki genel
amagh buffer degigkenini bir union yapisi ile degistirip, sutun tipine gore union
icerisinde INT, FLOAT vb. veri tipleri kullanabilir ve metin dontisimui yapmadan dogrudan bu
alanlarin igerisine yazilmasini saglayabilirsiniz.

Bellekteki alanlar hazir edildikten sonra her bir sGtunu dbbind() fonksiyonu ile yanit setine
nasil badladigimizi belirtmemiz gerekiyor. Ornegimizde bind tipi olarak hep NTBSTRINGBIND
degerini kullandik. Yukaridaki ek notumuz dogrultusunda eger metin dontusumu
uygulamayacaksaniz bunun yerine INTBIND , REALBIND , BIGINTBIND Vb. diger veri tipleri
igin uygun binding deg@erlerini de kullanabilirsiniz.

Her bir sutun igin gerekli bind igleminin yani sira NULL degerler igin de dbnullbind()
fonksiyonuyla bir adet binding igleminin daha yapilmasi gereklidir.

Not: Sttun ve binding tipleri icin sabitler, kitiphane icerisinden ¢ikan sybdb.h dosyasi
icerisinde yer almaktadir.

Simdi artik sira satirlari islemeye geldi. Bunun igin dbnextrows() fonksiyonu No_MORE_Rows
degeri dondurmedigi muddetge iterasyonla tum bilgileri alabiliriz.

Ornek uyguladigimizda her bir satirda aldigimiz degerleri, siitun ismi ile birlikte ekrana
bastirdik.

Yanit satirlarinin islenmesi tamamlandiktan sonra sistem kaynaklarini serbest birakiyoruz.

Baglantinin Sonlandiriimasi

Veritabani ile ilgili islemlerimiz tamamlandiysa ac¢ik olan baglantimizi dbclose()
fonksiyonuyla kapatmamiz gerekir.

Son olarak kullandigimiz perrocess ve LoGINREC degiskenlerini de dbfreebuf() ve
dbloginfree() fonksiyonlariyla da geride artik kalmayacak sekilde temizliyoruz.

Ornek Kullanim

Hazirlamig oldugumuz uygulama ile bir miktar veri iceren bolgeler ve iller adinda 2
tablo Uzerinde INNER JOIN sorgusu c¢alistiralim:



$ ./mssqgl_connect mssgl testuser tstpwd123 example_db \

"SELECT iller.*, bolgeler.isim AS bolge_adi FROM iller \

INNER JOIN bolgeler ON iller.bolge_id=bolgeler.id ORDER BY
isim"

5 columns found (main mssql_connect.c:91)

debug: col: 1, type: 56, size: 11, name: id (main
mssql_connect.c:110)
debug: col: 2, type: 47, size: 8, name: plaka (main
mssql_connect.c:110)
debug: col: 3, type: 56, size: 11, name: bolge_id (main
mssql_connect.c:110)
debug: col: 4, type: 47, size: 400, name: isim (main
mssql_connect.c:110)
debug: col: 5, type: 47, size: 200, name: bolge_adi (main
mssql_connect.c:110)
id: 13 plaka: 06 bolge_id: 5 isim: Ankara bolge_adi: 1Ig¢
Anadolu Bo6lgesi
id: 11 plaka: 07 bolge_id: 1 isim: Antalya bolge_adi:
Akdeniz Bo6lgesi
id: 1 plaka: 08 bolge_id: 7 1isim: Artvin bolge_adi:
Karadeniz Bolgesi
id: 9 plaka: 16 bolge_id: 6 1isim: Bursa bolge_adi:
Marmara Bdlgesi
id: 4 plaka: 28 bolge_id: 7 isim: Giresun bolge_adi:
Karadeniz Bolgesi
id: 7 plaka: 34 bolge_id: 6 isim: Istanbul bolge_adi:
Marmara Bodlgesi
id: 2 plaka: 53 bolge_id: 7 isim: Rize bolge_adi:
Karadeniz Bolgesi
id: 6 plaka: 55 bolge_id: 7 isim: Samsun bolge_adi:
Karadeniz Bolgesi
id: 15 plaka: 58 bolge_id: 5 1isim: Sivas bolge_adi: 1Ic
Anadolu BoOlgesi
id: 3 plaka: 61 bolge_id: 7 isim: Trabzon bolge_adi:
Karadeniz Bolgesi
id: 8 plaka: 77 bolge_id: 6 isim: Yalova bolge_adi:
Marmara Bodlgesi
debug: Affected rows: 15 (main mssql_connect.c:159)



FreeTDS ile SqlServer Baglantisi

Not: debug.h dosyasini Kaynak Dosyalar béliminden edinebilirsiniz.
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Kaynak Dosyalar

debug.h

#include <stdio.h>

#define COLOR_DEFAULT "\033[om"
#define COLOR_BLACK "\033[0;306m"
#define COLOR_BLACK_BOLD "\033[1;306m"
#define COLOR_RED "\033[0;31m"
#define COLOR_RED_BOLD "\033[1;31m"
#define COLOR_GREEN "\033[0;32m"
#define COLOR_GREEN_BOLD "\033[1;32m"
#define COLOR_BROWN "\033[0;33m"
#define COLOR_BROWN_BOLD "\033[1;33m"
#define COLOR_BLUE "\033[0;34m"
#define COLOR_BLUE_BOLD "\033[1:34m"
#define COLOR_MAGENTA "\033[0;35m"
#define COLOR_MAGENTA_BOLD "\033[1;35m"
#define COLOR_CYAN "\033[0;36m"
#define COLOR_CYAN_BOLD "\033[1;36m"
#define COLOR_LIGHTGRAY "\033[0;37m"
#define COLOR_LIGHTGRAY_BOLD "\033[1;37m"

#define errorf(a...) { \
fprintf(stderr, "%serror:%s ", COLOR_RED_BOLD, COLOR_DEFAULT); \
fprintf(stderr, a); \
fprintf(stderr, " %s(%s %s:%d)%s\n", COLOR_BLACK_BOLD, _ FUNCTION__, _ FILE_,
__LINE__, COLOR_DEFAULT); \
fflush(stderr); \

#define infof(a...) { \

fprintf(stderr, "%sinfo:%s ", COLOR_CYAN, COLOR_DEFAULT); \

fprintf(stderr, a); \

fprintf(stderr, " %s(%s %s:%d)%s\n", COLOR_BLACK_BOLD, _ FUNCTION__, _ FILE_,
__LINE_ , COLOR_DEFAULT); \

fflush(stderr); \

#define debugf(a...) { \
fprintf(stderr, "%sdebug:%s ", COLOR_MAGENTA, COLOR_DEFAULT); \
fprintf(stderr, a); \
fprintf(stderr, " %s(%s %s:%d)%s\n", COLOR_BLACK_BOLD, _ FUNCTION_ , _ FILE__,
__LINE__, COLOR_DEFAULT); \
fflush(stderr); \



Kaynak Dosyalar
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