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1. Giris

Hazirlanan bu ¢ajma sonucunda, Ozellikle internet kavraminin sgeési ve
yayginlgmasi sonucunda ortaya ¢ikan bigisayar saldirilarin (hack) nasil gapedi
ne gibi teknikler kullanilarak gerceklaildigi aciklanmaya c¢ajilacaktir. Bu
sebepten dolayl bu saldirilari yapan saldirganlar (hacker) ve saldisgherigden de
konunun 6zune Igh kalinarak dginilecektir.

Hazirlanan c¢ajma kapsaminda o©ncelikle hack, hacker kavramlari
tanimlanacaktir. Bu tanimlama sonrasi hacker’lerin kulfandve slrecsel
siniflandirma ile ele alinan temel saldir teknikleri aciklanarak, bu tekniklerin nasil
yapildigl konusunda detayli agiklama yapilacaktir.

Anahtar kelimeler :

Hack, Hacker, Hack Teknikleri, Engelleme, Dinlemegiggrme, Oluturma

2. Onsoz

Bu bolim altinddnack, hacker gibi kavramlar tanimlanarak bu konunun daha iyi
anlagilabilmesi icin ceitli istatistiksel calgmalara yer verilecektir.

2.1. Jargon Dosyasl

Hacker kavraminin c¢iki noktasi incelengi zaman ilk olarak Massachusetts
Institute of Technology’de (MIT) 1960 yillarinda ortaya giktigorilmektedir.
Kelime, MIT'de okuyan ve hobi olarak “telefon veya tren yolu model yapimi, amator
radyo yapimi, amator radyo yayingifi sectikleri alanlari, u¢ noktalara da “sadece
zevk amacli olarak” test edersiker icin kullaniimaktaydi. Yaptiklari bu testlere ise
hack etmek anlamina gelen hacking denmekte idi. Mikro bilgisayarlar ve mikro
islemcilerin gelgmesi ve yayginkanasi sonucu hobi alanlari olarak secilmeye
baglanmasi hack kelimesine gunumizde kullanilan anlamini kazagurnacker
ve hacking glemlerinin kayith hale getiriimesi sonucunda hecker’ler ilk ve ensgeni
sozluk olan Jargon DosyasI’'ni glurmuslardir.

Jargon Dosyasl, hacker kudltirt icinde yer alan terim, folklor ve gelenekleri
anlatan bir tir sozluktar. Jargon Dosyasi'nin ilk versiyonlart MIT Al Lab, SAIL
(Stanford Al Lab) gibi yerlerde 1975'lerde skzamistir. Adi da dgal olarak
AIWORD.RF idi. Jargon dosyas! 2 kez kitap halinde bastimi Bu dosyaya gore
hack ve hacker kelimelerinin anlanyagidaki gibidir.



Hack :

Cok geng anlamda kullaniimaktadir. Jargon dosyasinin hack igin dethim:

1.
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Orijinalinde, gerekeni ortaya cikaran, ama iyicene yapilmayip ¢abuk
kotarilms is.

Tam gerekeni ortaya gikaran son derece guzel, ve olasilikla gok zaman yiyen
is.

Duygusal ve fiziksel olarak tahammul etmékcan't hack this heat!"

Bir sey (tipik olarak bir program) tzerinde gahak.-"What are you doing?" -

"I'm hacking TECO.". Daha genel olaraK] hack “foo™ yaklsik olarak "foo'
benim esas ilgi alanimdir.” cimlesine denktir.

Zeka Urunisaka.

Bir bilgisayarla bir hedefe-yonelik olarak ge de oyuncu ve agairmaci
sekilde etkilgmek.

"hacker" icin bir kisaltma.

Bir tur zindan oyunu olan Nethack icin kullanilan kisaltma.

[MIT] Buyuk, kurumsal bir binanin merdivenlerini, cati kenarliklarini ve
buhar tanellerini, c¢ajanlari ve (genellikle bu ggim kurumlarinda
gerceklatirildi ginden) kampus polisini tedirgin edecgikilde aratirmak. Bu
faaliyet Dungeons & Dragons ve Zork gibi macera oyunlari oynamaya benzer
bulunmaktadir.

Hacker :

Orijinal anlami balta ile mobilya yapan anlaminda kullaniimaktadir. Yine Jargon
dosyasinda gore anlami:

1.

2.

6.
7

8.

Programlanabilir bir sistemin detaylarini siegmekten ve sinirlarini
zorlamaktan zevk alangi

Bluyuk bir zevkle hata saplanti olacgkkilde program yazan ¢i veya
programcilgin teorisinden ¢ok praginden hglanan kii.

Hack deerlerini “yarasiz amaglar i¢in denenen programlar” kabul skigi
Hizli program yapabilen i

Bir program Uzerinde ustalais veya glerini onun aracifii ile yada onun
Uzerinde yapan ki

Bir konu Uzerinde uzmargmnis kisi yada ¢ok hevesli ki

. Entelektiel olarak yaratilan sinirlara yada yaratici sinirlara meyden okumayi

seven ki
Zarali amaclar icin hassas bilgileri ele gecirmeyesgall

Hack kelimesi ve bunu yapanskianlamina gelen hacker kelimesi icin tam bir

turkce

kagilik bulmak guctur. Fakat kavramlari gsgaligimiz toplum icerisinde

deserlendirdgimiz taktirde, bu kavramlarin ¢ginda veya olgumunda herhangi bir
“turkge icerik olgturabilecek” katkimiz olmagi icin olayl tanima yada klea bir
anlamada populer hale getiren interneteglibailgisayarlara yapilan saldirilar
olmustur. Bu sebepten dolayi hack veya hacker kelimeleri tirkge de bilgisayara saldiri
veya saldirgan, bilgisayar korsani olarak anlam bulmaktadir. Fakat kavramlarin
dogusu ve orijinal dilinde kullanilan anlamlarina bakilacak olursak turkcedeki
kullaniminin  tam dgru oldygu soylenemez. Bu sebepten dolayl sgahnin



devaminda hack ve/veya hacking, hacker kelimeleri orijinal lisaninda kulfanildi
sekilde yazilacaktir.

2.2. Hacking ve Hacker'ligin Gelisimi

Kisisel bilgisayarlarin zaman igerisinde ucuzlamalari sonucu kullanimlarindaki
artisl internet kullanicilarinin sayisini da artighm Intenet kullaniminin agn internet
Uzerinde gercekien hacking olaylarinin agtni da d@ru orantili olarak artirngtir
(Tablo 2.1.).

Tablo 2-1 Hack Miktarinin Yillara Gore Orani
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Rapor edilen bu hacking olaylarinin miktarlari dikkatlice incelenecek olursa
kaydedilen hack olaylarinin belirli periyotlarda anormal skati yaptgi
gOzlenmektedir. Fakat bu autihacker sayisindaki bir artmanin sonucu olarak
aciklamak dgru olmayacaktir. Bunun sebebi ise diinya tzerinde bulunan hacker’lerin
sayisi ve yetenekleri bu aitsgzlayamaz olmasidirSekil 2.1.).
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Sekil 2-1 Hacker Kaliteleri Ve Tahmini Sayilari ( CERT/CC)

Hack miktarlarinin bazi yillarda gostegdiblyuk altsarlarin temel sebebi
aslida c¢ok daha tehlikeli ve 6nlenmesi gu¢ sebepler icermektedir. Bu sebeplerin



basinda ise hacking tekniklerinin artik elle yapiimaktan ¢ikip tamamen otomatik hale
gelmesinden dolayidir.

Onceleri hack edilecek bilgisayarlar ve o bilgisayar tizerindgagakletim
sistemleri, o sitemi ve bilgisayar tiplerini ¢ok iyi taniyan uzun sire kullanicisi olan ve
bu sistemler hakkinda akademik bilgi yaninda cok fazla pratik bilgiye sahip olan
hacker’ler tarafindan satir satir kod yazma “elle” yolu ile hack edilirlerdir. Fakat
zaman icerisinde bu yetenekli hacker’ler kenderini kolaylastirabilmek icin elle
yaptiklari slemleri otomatik olarak yapabilen programlar yada program parcalari
haline getirdiler. Asil tehlikede bu noktadan sonra ortaya cikti. Clnkd bu programlar
sayesinde konu ile ilgili cok az hatta hi¢ bilgiye sahip olmayailekirahatlikla
hacking slemlerine girsmeye baladirlar. Hacking kalitesi ve hacker yeteneklerinin
gelisimi (CERT/CC) hakkinda verilen Tablo 2.2. yukarda s6zu edilen tehlike ve
gelistirilen temel tekniklerin detayli olarak belirtiimektedir.

Tablo 2-2 Hacking kalitesi ve hacker yeteneklerinin gedimi (CERT/CC)
Attack Sophistication vs. Required Intruder Knowledge
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3. Bilgilendirme
3.1. Hack Tdrleri

Hack olayinin tarlerini siniflandiriimak aslinda oldukga guctir. Bu giigit
temel nedeni ise hack turlerinin gercekte tekldrana bir hacking tekgi olmasi
yaninda birkag tUrinun bir araya getirilmesi sonucu yine bir hacking giekni
olmasindan kaynaklanmaktadir. Bu siniflandirma yapilirken Yrd. DogibRahim
Sasukpinar'in Veri ve & Guvenlgi ders notlari temel alingiir.

Adi gecen catmada hack siniflandiriilmasi, suregsel velemsel
siniflandirmaya ayrilmgtir. Bu calsmada ise temel olaralslémsel siniflandirma
icerisinde yer alan ve “araglar” gg51n1 olusturan teknikler detaylandirilacaktir.



3.1.1. Suregsel Siniflandirma

Internet'te gercekkgirilen hack’ing teknikleri temel olarak dort kategoriye
sokulabilir.

Sekil 3-1 Hack Trleri
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1. Engelleme: Sistemin bir kaypayok edilir veya kullanilamaz hale getirilir.
Donanimin bir kisminin bozulmasi i@t hattinin kesilmesi veya dosya
yonetim sisteminin kapatilmasi gibi.

2. Dinleme:Izin verilmemi bir taraf bir kaynga ersim elde eder. Yetkisiz taraf,
bir sahis, bir program veya bir bilgisayar olabilir.gdeki veriyi veya
dosyalarin kopyasini alabilir.

3. Degistirme: izin verilmemi bir taraf bir kaynga ersmenin yani sira tizerinde
degisiklik yapar. Bir veri dosyasinin dsstirilmesi, farkli islem yapmak tzere
bir programin dgistirilmesi ve & Uzerinde iletilen bir mesajin i¢cgmin
degistiriimesi gibi.

4. Olusturma:izin verilmemi bir taraf, sisteme yeni nesneler ekleg ézerine
sahte mesaj yollanmasi veya bir dosyaya ilave kayitlar eklenmesi.

3.1.2. Islemsel Siniflandirma

Genel anlamda bir hack; yontemler, kullanilan yollar ve sonuglari agisindan
distindlebilir. Bilgisayar yada bilgisayageni hack etmeye ¢cahn Kii, istedigi



sonuca ¢gtli adimlardan gecerek ujmak zorundadir. Bu adimlagagidaki sekilden
de goruldigu gibi araclar, esim ve sonuclageklindedir.

Sekil 3-2 islemsel Siniflandirma

Hacker’ler| | Araglar .| Erisim | Sonuclar | | Amagclar

A
A
A
A

3.2. Araclar

Bu calsmanin temelini olgturan hack tekniklerini belirten genel yapi, araclar
bolimua icerinde degerlendirilecektir. Daha ©Oncede belirtiggi gibi gunimuzde
hacking olaylari belirli araclar yardimi ile yapiimaktadir. Bu araclar isgida
listelenen hack tekniklerine ylabilmek icin kullaniimaktadirlar. S6z edilen hack
tekniklerin, ve yazida araglar olarakggelendirilen ve siniflandirilan hack ttrleri bu
turlerin agiklamalari Tablo 3.1. detayli olarak verilmektedir.

Tablo 3-1 Hack teknikleri, Hack Tdrleri .

?Sﬁgri Dinleme Engelleme Olgturma Degistirme
Sosyal Muhendislik DOS Virus Spoofing
Ping Tarama Email Trojon IP spoofing
Bombardment
Hack Port Tarama IP Servis Worm Email_
Teknikleri = . — Durdurma spoofing
Isletim Sisteminin | SYN seli
Belirlenmesi
Sniffer NFS
Firewalking

3.3. Hack Teknikleri ve Turleri

Tablo 3-1'de verilen &ck turleri bu bolim altinda incelenecek ve ne tir yapi
icerisinde gercekigirildi gi aciklanmaya cajillacaktir. Bu acgiklama sistematik bir
sekilde ve Tablo 3-1'e k& kalinarak yapilacaktir. Tablo 3-1'de verilen “Hack
Tarleri” ve bu torlerin alt bgiklarini toplayan “Hack Teknikleri”, detaylandirilacak
fakat olayin teorik yapisina girilmeyecektir “Teorik yapilara Bolum 4'te
incelenecektir”.

3.3.1. Dinleme

Aslida kedi baina bir hack turti olmasinag@en butiin hack yontemlerinin
temelini olgturan olgudur “CERT/CC”. Bir c¢ok kaynak tarafindan hacking



olaylarinin artmasinin en blyuk nedeni olarak gdsterilmektedir. Bunun temel nedeni
ise hacker’ler kullandiklari dinleme yontemleri sayesinde hack e@desistem
hakkinda hemen hemen tim bilgiyi elde eder yada g@gtédgiyi direkt olarak &
tzerinden alir.

Dinleme yontemi aslinda temel olarakgdaki bilesenleri dinlemek veya g
tzerindeki bilgiyi dinlemek olarak iki Bhk altinda toplanabilir. Bunlardan birincisi
Tarama, “Scan” ikincisi ise Dinleme’dir “Sniffer”

Scan glemi, temel olarak hedefgda bulunan bilgenleri ve bu bilgenlere egim
haklarini saptamak i¢in yapilmaktadir. Aktif sistemlerin belirlenmegdetim
sistemlerinin saptanmasi, ve bu kdelerin & lGzerindeki konumlarinin belirlenmesi
gibi asamalardan olgur. Scan, hedefgan yoneticisi ile ayni bilgi seviyesine ykna
kadar bu siUre¢c devam eder.g Aharitalamasinin yapilma sebeplersa@ada
siralanmaktadir:

» Hedef &daki tim bilgenler.

* Hedef &a ait olan alan adi, IP arglive internet egim hattinin ait oldgu
kurumlar, kiiler, bitis streleri.

» Hedef &daki aktif bilggenlerin gletim sistemleri, surimleri, yama seviyesi.

* Sunucu sistemler Gzerinde galm servisler, kullanilan uygulamalar ve yama
seviyeleri.

» Hedef &daki tim bilgenlere ve servislere gim haklarinin belirlenmesi.

» Hedef &daki tim guvenlik uygulamalari, eiin listeleri, stiriimleri, yama
seviyeleri strtimleri.

» Hedef &daki aktif bilesenlerin &daki yerlgimi

Sniffing ise & uzerinden gidip gelen bilgilerin dinlenmesine dayanmaktadir.
Sniffing islemini temel olarak detaylandirmak gerekirse TCP/IP protokolini kullanan
bir Ethernet ginda bilgisayarlar birbiriyle habegieken IP numarasini kullanirlar.
Her bilgisayar kongacas bilgisayarin ip numarasingtenir ve gondereg paketlere
o bilgisayarin ip numarasini yazarak yollar. Ancgkiiaerinden gelen binlerce paket
icerisinde ise sadece kendi ip numarasi gecen paketleri digeredini filtreler.
Bdylece her bilgisayar kendisiyle ilgili olan bilgileri alip géndeynoilur. Sniffer
programlar ise bu filtreleme olayini software olarak devselrakir ve gdaki tim
paketleri dinler.

Dinleme temel olaraksagidaki konu bgliklarini icerir:

Sosyal Muhendislik

Ping Tarama

Port Tarama

Isletim Sisteminin Belirlenmesi
Sniffer

Firewalking

ourwWNE

3.3.1.1. Sosyal Muhendislik



Sosyal muhendislik “Social Engineering” olarak adlandirilan temel hack
tekniginin, Hack Turleri siniflandirmasi igerisinde bulunan “Dinleme§liga altinda
yer almasinin temel sebebi insan “operator” faktorurgialeamanlarindan biri olarak
kabul edilmesindedir.

Sosyal muihendislik temel olarak insan skilerini veya insanlarin
dikkatsizliklerini kullanarak kurum hakkinda bilgi toplamak olarak tanimlanabilir. Bu
olayda amac¢ kurum yapisi, kurumsagimayapisi, ¢aganlarin/ydneticilerin kiisel
bilgileri, sifreler ve saldinda kullanilabilecek her tarli materyalin toplanmasidir.
Kuruma calgan olarak sizmak, cahanlarla arkadaolmak, teknik servis yada destek
alinan bir kurumdan ariyormagibi goérinerek bilgi toplamak, bilinen en érnekleridir.

3.3.1.2. Ping Taramasi

Ping Sweep “ICMP sweep olarakta bilinir” belirli bir IP agahda &a bali
olan host'larin ¢agip calsmadgini kontrol eden temelgatarama tekrgidir. Tek bir
ping genelde host'unga bali olup olmadgini belirtirken, ping sweep birgok host'a
ICMP (Internet Control Message Protocol) ECHO gstgonderir ve cevap icinga
dinler. Eger yollanilan adresteki host aktif halde ise ICMP ECHO cevabi geri doner.
Ping sweep yontemi,gataramak icin kullanilan en yayvae en eski yontemlerden
biridir.

3.3.1.3. Port Taramasi “Port Scan”

Gunumuz dunyasinda birgaftetim sistemi birden fazla programin ayni anda
calismasina izin vermektedir. Bu programlardan bazilagarddan gelen istekleri
(istemci-client/request) kabul etmekte ve uygun gorduklerine cevap (sunucu-
server/response) vermektedir. Sunucu programlarsagabilgisayarlara birer adres
verilir ( IP adresleri) ve bu adresler kullanilarak istenilen bilgisayarlaralinla
Ulasilan bu bilgisayar tzerindeki hangi sunucu programdan hizmet almak ftendi
belirlemek ise port’lar sayesindegsanir.

Bunun igin bilgisayarlar Uzerinde birtakim soyuglaati noktalari tanimlanir
ve her birine, adresleyebilmek icin positif bir sayi verilir (port numarasi). Bazi sunucu
programlari, daha 6nce herkes tarafindan bilinen portlardan hizmet verirken (6rn:
telnet->23. port) bazilari da sunucu programinisgedn Kkinin tlrine ve istg@ne
gore dgisik port'lardan hizmet verir. Dolayisiylagaizerindeki herhangi bir sunucu
programa bglanmak istenildiinde, programin catig1 bilgisayarin adresinin yaninda
istekleri kabul etfii port numarasini da vermek gerekir.

Port numarasi genellikle 2 byte olarak tutulur. Bu nedenle 65536 adet port
numaralamak mumkundir. Genellikle 1024’'ten kicuk olan port numaralari 6zel
haklari olan kullanicilar (root) tarafindan kullanilirken, buytk olanlar genel kullanima
aciktir.

Port Scanner’ler ise varolan bu port'lar otomatik olarak tarayan yazilimlardir.
Scan g§leminin bir¢ok ceidi vardir. Bu csitler, hacker ve hacking yontemlerine §ar



koymak icin geltirilen yontem ve tekniklerin gelimi ile dogru orantili olarak
artmstir.

Temel Port Scan tirlersagida verilmitir:

TCP Connect Scan

TCP SYN Scan

TCP FIN Scan

SYN/FIN scanning using IP fragments (bypasses packet filters)
TCP Xmas Tree Scan

TCP Null Scan

TCP ACK Scan

TCP ftp proxy (bounce attack) scanning
. TCP Windows Scan

10.TCP RPC Scan

11.UDP Scan

12.Ident Scan

©CoNoukrwhE

Fakat bu Scan grleri anlatiimadan 6nce konunun daha iyi anfaasi igin
bilgisayarlarininternet tzerinden bir birleri ile pntisini sglayan bir dizi &
protokolii olan Transmission Control Protocol'nin “TCP” nasil st&h
incelenmelidir. TCP oturumu, ilk olarak, bir sunucu bilgisayardan servis isteyecek
diger bilgisayar (istemci), kanti kurmak istedjini gostermek icin SYN baypa
kalkik(set) paketini, sunucu bilgisayara génderir. Bu paketi alan sunucu SYN paketi
aldigini ve bglanti ist&ini onayladgini yine SYN bayrgn kaldiriimi(set) paketi
(SYN-ACK paketi) istemci bilgisayara gonderir. Ucgiincgamada ise sunucu
bilgisayarin gondergdi SYN-ACK paketini alan istemci bilgisayar sunucuya bu
paketi aldgini bildiren bir paket gonderir(ACK).

Sekil 3-3 Port Taramasi “Port Scan”
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3.3.1.3.1. TCP Connect Scan

Bu tarama yukarida bahsi ge¢en oturum acgteamini tamamiyla yapar ve
oturum acildginda bglantiyl kesip bize port’'un acik oldu bilgisini verir. Bu tarama
turdndn iyi yani, oturumun acik olgunu bire bir test etmesi oldu gibi kotu tarafl
da kasl sistemin acilan buatin oturumlari kaydetmesi durumunda oturum acma
istegini gobnderen tarafin IP bilgisin kar sistemin veri tabaninda yerini akni
olmasidir. Sadece zorunlu durumlarda yada emin olunmasi gereken durumlarda risk
alinarak yapilan bir tarama turiduar fakat kesin sonug verir.



3.3.1.3.2. TCP SYN Scan

Yukarida bahsi gecen riski almamamiz icin oturumu agcmadan taramamiz
gerekir. Bu tarama tiru yari-acik tarama olarak ta anilir. Sebebi yukarida anlatilan
oturum acma sieminin ilk 2 @gamasi olan SYN bayrakli paketi gonderme ve
SYN/ACK bayrakli paketi almaslemini baariyla yapmasina gaen ardindan
RST/ACK bayrakli bir paket gondererek oturumun acilmasini reddetmesidir. Port’'un
acik old@gu sonucuna SYN/ACK bayrakl paketi ahpohda karar verilir. RST/ACK
bayrakli paket oturumun resetlenmesi icin gonderilen pakettir. BOylece oturum
acilmadgindan kayitlara ge¢cme ihtimalimiz azalir.

3.3.1.3.3. TCP FIN Scan

Eger bir port'u oturum ag¢maslemlerini kullanmadan taramak istiyorsak
kullanabilecgimiz yéntemlerden biri FIN taramadir gér bir sistemin port’larindan
birine  FIN bayrakli bir paket gonderilrse RFC793'e godre sistem
kapali olan portlar icin RST cevabi gonderir. Bize de acik olan portlarin bilgisi kalir.

3.3.1.3.4. SYN/FIN Scanning Using IP Fragments

Bu Scan tip aslida yeni bir yontem gdir. SYN ve FIN ydntemlerinin
gelistirilmi s bir tiriddr. Bu yontemde bir agtggma paketi gbndermek yerine paketi
daha kucuk iki G¢ IP fragmenti olarak gonderilir. Kisaca TCP paketleriglrklaaini
paket filtrelgicilerinin isini zorlastirmak ve yapilansin anlgilmamasi icin cgtli
paketlere bélmektir.

3.3.1.3.5. TCP Xmas Tree Scan

Noel gzgaci anlamina gelen bu tarama turiinde hedef sistemin portuna FIN “No
more data from sender”’, URG “Urgent Pointer field significant” ve PUSH “Push
Function” flagli paket gonderilir ve kapali olan portlardan RFC 793'e gore RST
cevabi beklenir. Cevapsizlar yine agik portlardir.

3.3.1.3.6. TCP Null Scan

Bu tarama turd ise Xmas Tree'nin tersine higbir bayrgikntayan bir paket
gonderir. RFC 793'e gore sistemin kapali olan portlarindan RST cevabi gelir.



3.3.1.3.7. TCP ACK Scan

Bu tip taramada temel mantik statik yada dinamik paket filtreleme de
firewall'larin ba&lantiyr ilk balatan tarafi hatirlayamamasidir. Bazi firewall'larin
onaylanmy bazlantilara izin verdiini de dgunursek bu ACK “Acknowledgment
field significant® paketin firewall yada router’larin icinden engellenmeden gegcmesi ve
hedefe ulgmasi mumkin olabilir. Buekilde Firewall'lari bypass ederek hedefe
ulasip hedefin port’'larini taramgansi kazaniriz.

3.3.1.3.8. TCP Ftp Proxy (Bounce Attack) Scanning

RFC 959 tanimina gore ftp protokoliinin dikkat ¢ekici bir 6giedle proxy ftp
baglantisina izin vermesidir. Bu tlr scan tipi ise bu 6gglliyarattgl acgl kullanir.
Gunkid bu 6zellik hacker.com’dan, kurba.com’un FTP server-PI (protocol interpreter)
aracilgl ile kontrol haberlgme ba&lantisi kurulabilir. Bu bglanti sayesinde, server-
Pl'e agdaki her hangi bir yere dosya yollayabilecek server-DTP (data transfer
process) ist@ aktif edilebilir. Bu acik 6zellikle firewall arkasinda gabulunan bir
ftp'ya baglandigimiz zaman sunucuya kendi port'larini taratmaglasagi igin gcok
tehlikeli bit tarama turadur. Cunkud firewall baypas ed§laiur.

3.3.1.3.9. TCP Windows Scan

Bu scan turd TCP Windows Scan raporlarindaki kusurlari dikkate alarak bazi
isletim sistemlerinde portlarin acik olup olmgan yada filtreli olup olmadiini
kontrol eder.

3.3.1.3.10TCP RPC Scan

Bu tarama yontemiyle RPC (Remote Procedure Call - Udaknicarilari)
port’larindan ¢akan slemleri ve striimlerini anlamgansimiz olabilir.

3.3.1.3.11UDP Scan

Bu teknik hedef porta udp paketi gbndererek kapali olan porttan "ICMP port
unreachable” mesajinin alinmasi temeline dayarger Bu mesaj gelmezse port'un
acik oldgu anlagilir. Bu islemi yaparken oldukca yayalavranmak gerekir. Ozellikle
de ygun igslemlerin old@gu bir filtreleme cihazinin Gzerinden scan yaparken.



3.3.1.3.12ldent Scan

RFC 1413'te tanimlanmbir protokol olan Ident protokoli Gzerinesnedilen
bir tarama turadar. @er taramalar ile birlikte kullanilir. Hedef sistem Uzerinde
Identd aktif ise sistemde cgdin servislerin tam listesine ve bu servisleri stahn
kullanicilarin isimlerine ukalmasi icin yapilir. Identd aktif durumda gkeise bu
tarama turdslevsiz olmaktadir.

3.3.1.4 Isletim Sisteminin Belirlenmesi

Isletim sistemlerinin belirlenmesi, temel olarak hgetim sisteminin belirli
komutlar kagisinda sadece kendine has cevaplar vermesinin kontroli ile
yapiimaktadir. bulunmaktadir. Birka¢c yontem kullanilarak hedef sistemigdeitimi
sistemleri saptanabilmektedir, bunlar Banner yakalama, Aktif TCP parmakizleri
saptama, Pasif TCP parmakizleri saptama ve son olarak ICMP kullargbatik i
sistemi saptamadir.

3.3.1.4.1. Banner Yakalama

Bu tekngin temeli bazi sistemlerde ganilan portlarda gisi mesajlariyla
karsilasiimasina dayanmaktadir. Fakat buna ek olarak gamptiktan sonra basit
yontemlerle gletim sistemini saptamaya c¢ahak gerekebilir. Aagidaki ©6rnekte
Washington Universitesi FTP sunucusu kullanilan sunucuygamarak SYST
komutunu verildi vegletim sistemi tipi hakkinda ufak bir bilgi edinildi.

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is "],

220 localhost.localdomain FTP server (Version wu-2.6.1-16) ready.
SYST

215 UNIX Type: L8

Karsilama mesajlari icerisinde ¢gdn servis tird gletim sistemi tirt ve hatta
Uzerinde yukli olan yamalar yeralabilir ; ancak bu bilgilere givenmekte gbklsa
degildir. Cunkl bu servislerde yapilabilecek ufakggelikler (kodunda yada ayar
dosyalarinda) bu bélimlerin sahte bilgilerle doldurulmasigiagabilir.

3.3.1.4.2. Aktif TCP Parmakizleri Saptama

Temel fikir igletim sistemlerine bazi TCP paketleri gbnderilerek verdikleri
cevaplari incelemek ve bu sayegletim sistemini saptamaktir. Gonderilecek paketler
icerisindeki ceitli flag'larla oynanarak , parcalanmgareti ile oynayarak , ack geri
yada servis tura gibi bilgilerle oynayarak gonderilir. ginda gelen paketlerdeki
cevaplar icinde flaglara bakmak, pencere boyutuna bakmak yada génderilen ve alinan



ISN/ACK numaralarint incelemek gibi yontemlerlede hedefghetim sistemi
saptanmaktadir. Bu tekiin kullanilabilecgi araclar icerisinde Nmap ve Quesaiba
cekmektedir. Nmap bu aktigletim sistemi saptama konusunda gercekten oldukca
ilerlemistir, ciddi bir parmakizi veritabananinida barindirmaktadir.

3.3.1.4.3. Pasif TCP Parmakizlerini Saptama

Yukarida bahsi gecen yontemle arasindaki en énemli fark ; aktif parmakizi
saptamasinda hedefesitie paketler gondermek ve cevabini beklemek esastir, ancak
pasif parmakizi saptamasinda hichir 6zel paket gonderilmez ve bdylece saldiri tespit
sistemi gibi sistemlerce yakalanmgemi gerceklegmez. Normal bir ftp, telnet, pop3,
smtp, http gibi bir protokol kullanilarak hedefe ganirken caktirilan pasif
parmakizi saptama yazilimi da gelen ve giden paketleri yakalaygetinisistemini
saptamaya ¢alir.

3.3.1.4.4. ICMP kullanarak Tsletim Sistemi Saptama

Bu fikir Ofir Arkin tarafindan ortaya atilngiir ve ICMP'nin taramalarda
sagzlayabilecgi yararlariSys-Security Group adresinde yayinlagh ve 200'Un tzerinde
sayfa sayisina sahip olan bir dokimanda aciklamBasitce echo, timestamp, info,
address mask gibi gdi ICMP istekleri ile hedef sistemlerden bilgi toplamaya
calismak birinci yontemidir. Birinci yontemde broadcast'e , hedeflere yada router'lara
gonderilecek ICMP isteklerine verilen cevaplarldetim sistemlerini saptamaya
calisir. Orngsin windows versiyonlarl broadcast'e atilan echo isteklerini gozardi
ederken kendilerine atilan echo isteklerini cevaplamaktadiitanrci yontemde ise
bozuk IP paketleri gondererek hedef sistemden gelebilecek olasi  cevaplar
yorumlayarakgletim sistemini saptamak hedeflenmektedir. IBlikkarinin boylariyla
oynayarak ICMP parameter problem hata mesajini hedeften almak sliiRabada
gecersiz kayitlar kullanarak gelen ICMP Destination Unreachable (Heddamiaz)
hata mesajini hedeften almak, Paket parcalama sistemini kullanarak bir ICMP
Fragment Reassembly Time Exceeded (Paketsbirfee zamani @ldi) hata mesajini
hedeften almak ve son olarak UDP paketleri gondererek hedefin kapali portlarindan
gelen ICMP Port Unreachable (Port glamaz) hata mesajlarini incelemek
temellerine dayanir. Ofir Arkin , ICMP ile hedefiglétim sistemini saptamaya ¢an
"Xprobe" isimli bir aragta hazirlatir.

3.3.1.5.sniffer

Sniffing ise & Uzerinden gidip gelen bilgilerin dinlenmesine dayanmaktadir.
Sniffing islemini temel olarak detaylandirmak gerekirse TCP/IP protokolini kullanan
bir Ethernet ginda bilgisayarlar birbiriyle habegieken IP numarasini kullanirlar.
Her bilgisayar kongacas bilgisayarin ip numarasingtenir ve gondereg paketlere
o bilgisayarin ip numarasini yazarak yollar. Ancgkiiaerinden gelen binlerce paket



icerisinde ise sadece kendi ip numarasi gecen paketleri digeredini filtreler.
Bdylece her bilgisayar kendisiyle ilgili olan bilgileri alip géndeynolur. Sniffer
programlar ise bu filtreleme olayini software olarak devselrakir ve gdaki tim
paketleri dinler. Temel olarak iki tirt bulunmaktadir.

3.3.1.5.1. Network Sniffing

Yukarda tanimlanan temel sniffingléemine verilen isimdir. Geleneksel
Ethernet gina vyerlgtirilene bir sniffer programi ile @ tzerindeki tim trafik
dinlemektedir. Fakat Switch kullanimindan sonra ¢ok zor bir hale gelmi

3.3.1.5.2. Server Sniffing

Bu yontem ise @ Uzerindeki server ujarak bu server Uzerindengia
dinlenmesine dayanmaktadir. gAlizerindeki server kurulacak olan sniffeg a
Uzerindeki tim bilgiyi kullanicisina rahatlikla yénlendirtebilmektedir.

3.3.1.6. Firewalk

Bu teknik sayesinde Firewall ile korunmakta olgtaa hakkinda ve Firewall
hakkinda daha ayrintili bilgi sahibi olunabilir. Ayricgiragivenlgini ve potansiyel
riskleri daha iyi gérme firsati da kazanignolur. Bu teknik gekimis bir ag ve TCP/IP
altyapisi gerektirmektedir. Firewalk traceroute gibi IP paketlerini analiz ederek ,
hedefe paket filtreleme cihazinin icinden gecereknudg sglar. Paket filtreleme
cihazlarindaki esim kontrol listelerini yada Firewall Gzerindeki izin verilen portlar
saptamayl s#ayan bir yontemdir. Ayrica bu teknik kullanilarak Firewall un
arkasindaki @n bir haritasini da ¢ikartma imkanina ksewvur. Bu tekngin nasil
calstigini  anlamak icin 6ncelikle traceroute’'un nasil ¢&ini  anlamak
gerekmektedir.

Firewalk TCP ve UDP paketlerinin IP TTL lerini hedefleneh gecidinden
gectikten sonra 0 olacajekilde deistirerek taramalar yapar. Egeg gecidi trafge
izin veriyorsa paketi sonraki atlama noktasina verecek, paketler gecersiz olacak ve
gelen TTL exceded mesaji ile de bu ortaya cikacaktir. Egegegidi bu paket
trafigine izin vermiyorsa muhtemelen bu paketleri gérmezden gelecek ve hicbir cevap
gondermeyecektir. Byekilde birbirini takip eden agairmalarla ve hangilerinden
cevap geldii hangilerinden gelmedinin kaydedilmesiyle Firewall tGzerindeki gim
kontrol listesi belirlenmi olacaktir.

3.3.1.6.1. Traceroute

Traceroute , hedef bilgisayarlara giden en kisa yolu bulmak ve paketin
gectigi ara sistemleri saptamak icin tasarlanan Bisarun giderme aracidir. UDP ve



ICMP paketleri gondererek IP paketlerinin TTL (Time to Live -sd@a Suresi)
bilgilerini analiz eder. Varsayillan deneme sayisi 3'tir. Eger UDP paketi géndererek
traceroute yapiliyorsa port belirtme imkanida bulunmaktadir. TTL bilgisi paketlerin
gectikleri Router'larda surekli olarak azaltilan bigelelir. Eger paketlerin TTL si her
hangi bir gamada 0 olursa Router bir ICMP hata mesaji gonderirswmaasirasinda
yasam slresinin doldiunu belirtir. Bu hata geri gelginde paketin hedefe
ulasamadg! anlgilir. TTL 1°den balar ve 2 sistem arasinda Router sayisi kadar artar
ve ICMP cevaplari izlenir. Boylece paketlerin filtrelenip filtrelenngedyada
paketlerin kaybolup kaybolmagigorilebilir. Hedeften gelecek cevaba gére (ICMP
Port Unreachable yada ICMP Echo Reply) traceroute UDP portunu bir arttirarak
denemeye devam eder.

3.3.2. Engelleme

Tek baina bir hack siniflandirmasi olmasinagkarbuyik ve belirli bir sistem
icerisinde gercekligirilecek olan hack olaylarinda dinlemeden sonra gergtilen
ikinci adim oldgu gozlenmektedir. Bu bolim icerisinde engellemeyi amag edinen
temel hack yontemlerinden bahsedilecektir.

3.3.2.1. DOS

Denial-of-Service yada kisaca DoS olarak adlandirilan hack yontemi
yazilimlardaki hatalari kullanarak ya da sunucu veya kaynaklarini tiketme
yoluyla,normal kullanicilarin egimlerini engelleyecekekilde,bilgisayar sistemlerini
ulasilamaz hale getirme amaciyla yapilir. Bu tip hacking’lar yagdrzina bali
olarak sistemi veya sistemin sugduhizmet yada hizmetleri tamimiyle devresidi
birakabilir. DoS tipindeki hacking'leri tehlikeli kilan bir da yon ise ¢ok eski tip
makineler ve modemler ile ¢ok kargnave sofistike sistemlerin devresdbirakabile
olanagidir. DoS tipindeki hacking’ler sistemler ve sistemlerin s@udsgervislerin
cssitlili gi gbz 6nune alingg zaman ¢ok fazla gele sahip oldgu sonucu ortaya
cikar. Fakat DoS tipi hackin’leri Gic temel bicime ayirabiliriz.

3.3.2.1.1. Kisith Kaynaklarin Tuketilmesi

Bilgisayarlar ve glar hizmet verebilmek icin bant gshgi, hafiza ve disk
alani, CPU time, veri yapisi, g@ir bilgisayarlar ve @ara girs olanai gibi temel
islevlere ihtiya¢ duyarlar. DoS hacking’lerin en genel gorilen turl ise bu kaynaklara
yapilanlaridir.

3.3.2.1.1.1. Network Bglantisi

Kaynaklara yonelik hack’lar arasinda en ¢ok rastlanan DoS tipi hacking
turddar. Bu tirde amac servisgiyicinin yada @n haberlgmesini engellemektir.
Bu tip hacking’lere en iyi drneklerden biri ise daha sonra detayli olarak agiklanacak
olan SYN seli saldirisidir. Bu yéntemde temel olarak dikkat edilmesi gereken husus



hackerin band gegligi ile is gormemesidir. Yani hacker ¢ok yavhir baslantidan
cok hizlh bir ga rahathkla g baslantisini yok etmeyi hedefleyen saldirilari
yapabilmesidir.

3.3.2.1.1.2. 5K

5K saldirisi, kullanict  kaynaklarinin  kullanicinin - kendisine skar
kullanilmasina dayanmaktadir. Bu yonteme en iyi Orneklerden bir UDP Port
Uzerinden gercekdérilen hacking’dir. Bunun sebebi ise her hangi bir UDP servisi
tzerinden bglanti kurulmasi sirasinda glantinin kendi d@asindan dolay! bu servis
cok sayida paket Uretir. Bu yontem ise bu paketlerin hedefe yonlendiriimesi ile
gerceklatirilir. 5K yonteminin bir dger yan etkisi ise kullanilan makine sayisina
bagli olarak &in kendisinde de bir yagiama olmasidir.

3.3.2.1.1.3. Band Gesiigini Tuketmek

Bu hackingsekli ise direkt olarak hedefgan cok fazla sayida paket ile
yogunlastirilmasina dayanmaktadir. Genelde uretim kofaytian dolayr ICMP
ECHO paketleri kullanilir fakat teorik agidan her turli paket bu ydntem igin
kullanilabilmektedir. Hacker’'ler genellikle bglem icin cok sayida makineyi belirli
bir aga yonlendirirler.

3.3.2.1.1.4. @er Kaynaklar Tuketmek

Yurda da bir c¢gunu belirttgim gibi DoS’ uygun bircok kaynak
bulunmaktadir. Orngn sistemler process bilgilerini (process identifiers, process table
entries, process slots, etc.) kisith veri yapilarinda tutarlar. Hacker’ler ise bu yapilari
sisirerek sistemi devre g birakmak igin bilgileri kopyalayarakisiren ¢ok kiguk
programlar veya script’ler kullanmaktadir.ger bir kisitli kaynak olan disk alani ise
yine gereksiz yer olurulan “cok sayida mail mesaji Uretmek, log dosyalarinin
sayisin ¢cok hizl artirmak,ga paylaima acilmg olan veya ftp sevisine izin verilmesi
sonucunda kaynaklarin doldurulmasi” veri yapisi sayesinde doldurulmasin ve sistemin
cokmesine sebep olmaktadir.

3.3.2.1.2. Configuration Bilgilerinin De gistirilmesi Veya Silinmesi

Bu tlr DoS hacking yonteminin kullanimi sistemin ggkillendiriimememsi
veya yonetilememesine dayanmaktadir. Hacker bu aciklari kullanarak sistem igindeki
ayarlar ile oynar ve aslinda normal olan fakat kullanilan sistey@kiine yada
konumuna uymayan bilgileri girerek sistemi gadaz veya ulgilamaz duruma getirir.
Bu yonteme verilecek olan en iyi drnek router bilgilerinigigigriimesidir. Bu slem
sonucunda hedef alinarg damamen yok edilir. Windows NT tip makinelerinde
registry Uzerinde yapilacak olan gigklikler sayesinde bir ¢cok servis devresid
birakilabilir.



3.3.2.1.3. Fiziksel Degisiklikler Veya Silmeler

Bu tip hack turd fiziksel guvenlik kavrami igerisinde yer almaktadir. Fakat
sonugclari bakimindan bir DoS hackigeklidir. Bu tir; yetkisiz bilgisayar gigine,
router’lere fiziksel egimi, kablo alt yapisina efimi, enerji ve sgutma birimlerine ve
sistemimiz icin gerekli olan kritik birimlerin efmine dayanmaktadir.

3.3.2.2. Email Bombardment

Temel olarak bir DoS metodu gibi gorilmekle birlikte aslinda bir sistem
kaynaina yok etmedii icin gercekte bgka bir engelleme hacking yontemidir. Bu
metodun ash kurbanin mail adresine normalden ¢ok fazla ve surekli olarak kurbanin
istemedgi Email mesajli yollanmasina dayanmaktadir. Yollanan bu mesajlar
sayesinde kurban Emailini temel amaci olan igiedkisi ile haberlgmesi
engellenmy olur. internet Gzerinde kullanilan teknoloji ve yazilimlarin geési
sayesinde artik bir ¢cok gurup, topluluk veya kugulyeni Urin, haber veya
olusumlarinin otomatik olarak Uyeleri veya gtérilerine Email sayesine haberdar
eder. Hacker’in bu metotta kullargditeknik ise kurbanini sirekli olarak bu uyari
mesajlarini almasini gamaktir.

3.3.2.3. IP Servis Durdurma

Yanlis kaynak adresi bilgisiyle ofturulmus ICMP ‘echo request” paketleri
kullanilarak gercekigirilen, ¢cogu durumda hedef bilgisayarin kilittenmesine sebep
olan, ayrica hedef olarak kullanilaglarda onemli derecede performans sorunlari
yaratabilen bir hack tekgdir. Hedef alinan bilgisayarin IP adresinin “kaynak adres”
olarak kullandg sahte ICMP “echo request” paketlerinin hazirlanmasi ve bu
paketlerin  herkese vyayinlanacak (broadcasggkilde tim bilgisayarlara
yonlendirmesinin sdanmasidir. Paket herkese yayin adresimidigindan, &
Uzerinde yer alan ve acik olan batin bilgisayarlar tarafindan alinacaktir. ICMP ‘echo
request’ paketi oldgundan, paketin kaynak adres kisminda yer alan bilgisayara
(hedef bilgisayar) ara hede§ dizerinde yer alan her bilgisayar ICMP ‘echo reply’
paketi gonderecektir. Bu paketler de ara hedeftrafigi Uzerinde etkili olacak,
performansi kotlkgirecektir. Saldirganin kullangh paket boyu, génderilme siresi ve
agda bulunan aktif bilgisayar sayisi arttikga performansigliidaha fazla olacaktir.

3.3.2.4. SYN seli

Bu metotta , bir bilgisayarin istemci olarak bir bilgisayara el ssifi
mekanizmasini atacak SYN paketini gondermesi, buna ské« sunucu
bilgisayardan SYNACK paketini aldiktan sonra son paketi (ACK) gondermemesi ile
olusur. Boyle bir durumda sunucu tarafinda acgglfakat tamamlanmambir baslanti
istegi olusacaktir. Bu bglanti istesi uzun bir siire dolumuna kadar agik tutulacaktir.
Bu tur ba&lantilara yari agik k#antilar denir. Bu mekanizmanin kotiye
kullanilabilecek noktasi, arka arkaya belirtilen lemlerin yapiimasiyla ortaya
¢ikar. Boyle bir durumda yar agik birgokghent! olusacaktir. Herhangi bir hizmet bir



port Uzerinden verilmektedir. Buraya gelen istekler bir kggralinir ve istemciden
uc yollu balantidaki son paket gelene kadar kuyrukta tutulur. Dolayisiyla kuyruktaki
tamamlanmayan Iganti isteklerinin artmasi kuypun dolmasina sebep olacaktir.
Kuyruk doldysunda ise yeni gelen pknti isteklerine cevap veremeyecektir.
Dolayisiyla servis kilitlenecektir. Bazi sistemlerde belleksmi@sina sebep
olacaindan bu durum sunucu bilgisayari

3.3.2.5. Network File System

NFS (Network File System), ga Uzerindeki bilgisayarlarin dosyalarini
birbirleriyle paylgmalarini sglayan bir protokoldir. Ancak bu protokoliin agiklarinin
kullaniimasiyla, sistemi buyuk zararlar verilebilecek bir saldiriya sg@ilursunuz.
NFS uzun zamandir Gzerinde gdéan bir protokoldir ve saldiri programlari internette
yaygin olarak bulunmaktadir. NFS'e yonelik saldirilagiglke sonuclar dgurabilir.
Saldirgan hedef bilgisayar lzerinde super kullanici yetkisijanier yapabilecek
duruma gelebilir. Alinabilecek 6nlemeler; Givenlik duvarindan NFS servislerine ait
paketlerinin gegi engellenebilir. Aynseklide internet tzerinden bu servisleresuta
yasaklanabilir. Bu 6nlemeler NFS'esahdan gelebilecek saldirilar icindic agdan
gelebilecek saldirilara hala aciktir.

3.3.3. Olusturma

Bu hacking turt aslinda amaci olarak tanimlana bilinir. Bama&adan sonra
hacker sisteme sizmive amacina uimis olmaktadir. Daha ©nceki boélumler
icerisinde detayll olarak bahsgith aracglar sayesinde bu tir c¢ok rahat
gerceklatirilebilir hale gelmi ve tehlikesi had safhaya whaistir.

3.3.3.1. Virus

Virusler, kendi kodlarini b&ka programlara veya program nifglolan dosyalara
bulsstirabilme  6zellgi olan (kendi kodunu kopyalayabilen) bilgisayar
programlaridir.Bulgtiklari bilgisayarda genelde hizh bgekilde yayilirlar.Belli bir
amaca yonelik olarak yazilgizarar vermeye yonelik olabilecekleri gibglence
amaciyla da yazilngiolabilirler.

Virusler ¢gunlukla Assembly gibi dgilk seviyeli bir programlama dili ile
yazilirlar.Bunun asil 2 sebebi vardir.

1- Assembly'in ¢ok gicli bir dil olmasi:
2- Yazilan programlarin derlendikten sonraki dosya boylarinin ¢ok kigtik olmasi

Bu Ozelliklerin her ikisi de viris yazarlarinin assembly dilini kullanmasi igin
yeterli ve gerekli sebeplerdir. Virlsleri 6zelliklerine gore siniflandirmak pek mimkan
olmasa da gmgidaki sekildeki gibi bir siniflandirma yapmak yaglolmayacaktir.
Ancak pek cok virls, pek cok o6zgllibinyesinde barindirabilir. Bujiama hizini
arttirabilmek amaciyla yapilan bu durum sonucu viris, bot sektdrlere, mbr kayitlarina,
programlara bukabilir. Simdi de bu virUs tirlerinin isleyferine bakalim



1. Disk virusleri :
i. Boot
ii. MBR
2. Dosya virusleri :
i. Program (TSR ve nonTSR)
il. Makro virusleri
iii. FlashBIOS virtsleri

3.3.3.1.1. Disk Virusleri

Disk virusleri, adindan da agléacaz Uzere, disk ve/veya disketler tzerinde
isletim sistemi icin 6zel anlami olan bolgelere (boot sektér, MBR) yamle
virUslerdir. Disk virusleri, hakkinda en ¢ok yanhilginin oldusu virts turtadur.Boot
ve MBR virlsleri, gagida da goreggniz gibi isletim sisteminden 6nce hafizaya
yuklenir. Bu ylzdensietim sistemini kolaylikla atlari. Disk virtslerini boot ve MBR
(partition) virusleri olarak 2 gurupta incelenecektir.

3.3.3.1.1.1.BOOT Virusleri

Boot virtslerinin ne oldguna gegmeden dnce boot sektor nedir, disk tzerinde
nerede bulunur, 6nce bunlara bir bakalim; Boot sekttr, bir diskin veya disjtetim i
sistemini yuklemeye yarayan 1 sektor (512 byte) uziumidaki bir programdir.Boot
sektorler, disketlerde 0.ci iz, 0.ci kafa,1.ci sektor Uzerinde bulunur. Hard disklerde ise
boot sektorl 0.ci iz, 1.ci kafa ve 1.ci sektor Gzerinde bulunur.Boot sektos,iaigil
gerekli sistem dosyalarinin yikleyen programdir.Ayni zamanda disk (veya disket) ile
ilgili bilgileri saklar.DOS buradaki bilgileri kullanarak cylider hesaplarini yapar.

Normal kaullarda, bilgisayari bdatabilecek durumdaki bir sistem disketini
(virissuz) surucuye takip bilgisayar &gtnizda, bilgisayar ilk olarak disket suricuye
bakar.EBer suricude bir disket var ise bu disketin boot sektoéri hafizanin 0000:7C00
(hex) adresine okunur ve okunan boot sektéitgalir.Boot sektor, gletim sistemini
yukleyerek denetimigletim sistemine birakirger bilgisayari boot edecek disket bir
boot virisu iceriyorsa o zaman durum gge.Bilgisayar, boot sektdri yine
0000:7CO00 adresine okur ve akisi bu adrese yonlendirir.Disketten okunan boot kaydi,
yapi olarak dgistiginden dolayi, 0000:7C00'daki kod virisu hafiza igcine yukleyip,
hafizadaki konumunu garanti altina alacaktir.Virs aktivitesi icin gerekli interrupt
servislerini de kontrol altina aldiktan sonra orijinal boot kadidini okuyagiakim
sisteminin yiklenmesini gkayacaktir.

3.3.3.1.1.2. MBR (Partition) Virusleri

MBR virtsleri esas olarak, boot virislerinden pek de farkiildie.Ancak can
alici bir nokta vardir ki, bu boot ve mbr virisleri arasindaki en 6nemli noktadir. Hard
diskler kapasite olarak ¢ok farkli ve blyuk kapasitede olduklarindan diskin DOS'a
tanitilmasi amaciyla MBR - Master Boot Record (Ana a&diydl) denilen 6zel bir
acllis programi igerirler.Bu kod diskin O.ci iz, O.ci kafa ve 1.ci sektorii Uzerinde
bulunur.Yani disketlerde boot sektoriin bulugdukonum, hard diskler icin MBR



yeridir.Master boot record, hangi disk partitionundan bilgisayarin agitaca
gosterir.Bu ylzden cok onemlidigBr bilgisayar hard diskten boot ediliyorsa, o
takdirde mbr ve partition table okunur.Aktif partitiona ait boot sektér okunur.Bundan
sonrasi boot sektor kismindaki sistemin aynisidir.

3.3.3.1.2. Dosya Virusleri

Dosya virusleri agik¢a arfdacasl gibi hedefi dosyalar olan virtslerdir.Dosya
virsleri ¢cggunlukla COM, EXE, SYS olmak Uzere OVL, OVR, DOC, XLS, DXF
gibi degisik tipte kutuklere bulgabilirler.

3.3.3.1.2.1. Dosya Virusleri

Dosya virtsleri acikca arddacasl gibi hedefi dosyalar olan virislerdir.Dosya
virasleri ¢ggunlukla COM, EXE, SYS olmak Uzere OVL, OVR, DOC, XLS, DXF
gibi dezisik tipte katiklere bulgabilirler.

3.3.3.1.2.1.1. Program Virusleri

Program virlsleri, DOS'un catirilabilir dosya uzantilari olan COM ve EXE
turd programlar basta olmak tGzere SYS, OVL, DLL gikiigi& strlcu ve kitiphane
dosyalarini kendilerine kurban olarak secip bu dosyalaradhilaler.Dosya virusleri
bellekte surekli kalmayan (nonTSR) ve bellekte ygkleluran (TSR) olarak 2 tipte
yazilirlar.

3.3.3.1.2.1.1.1. NonTSR Virusler

Bellekte surekli olarak kalmazlar.Kodlari oldukga basittir.Bellekte surekli
kalmayan virUsler sadece virlsli bir program stalidiginda baka programlara
bulasabilirler.Virisli  program c¢ajtirildiginda programin  basinda program
kontroltina viriis koduna yonlendirecek bir takim komutlar bulunur.Virts kontroll bu
sekilde ele aldiktan sonra viris kendisine temiz olarak nitelendirilen viriissiz
programlar aramaya koyulur.Bulgu temiz programlarin sonuna kendi kodunu ekler
ve programin basina da virisin kontrolu ele alabilmesi igin 6zel bir atlama komutu
yerlestirir ve kendisine yeni kurban programlar arar.Virls bula isini bitirdikten
sonra caltirmak istedgimiz program ile ilgili tum ayarlari diuzenleyerek kontroli
konak programa devreder

3.3.3.1.2.1.1.2. TSR Virusler

TSR virtsler yapi olarak TSR olmayan virislerden ¢ok farkhdir. TSR virusler,
2 temel bolimden odwrlar.1.ci bolim; Virisin calmasi icin gerekli ayarlamalari
yapar ve TSR olacak kodu aktgteir.2.b6lim TSR olan kodun kendisidir ve TSR
virUslerin hayati 6nemdeki bélumudur.Bu tip virUsler, gabk icin sadece TSR



olmakla kalmazlar.Ayni zamanda sg# Interruptlari (kesilmeleri) kontrol altina
alirlar.Boylece DOS (zerinden yapilageinleri bile kontrol altina alabilirler.Ornek
vermek gerekirse; TSR bir viris DIR, COPY gibi DOS komutlari ile yapilan -daha
dogrusu yapilmak istenenslemleri kontrol altina alabilir.Kullanici DIR komutunu
kullandginda dosya boylarinin O olarak go6sterilmesi, dosya boylarinin eksik
gosterilmesi gibiglemler TSR bir virts icin ¢cok kolaydir.

3.3.3.1.2.1.2. Makro Virisleri

Makro virusleri Word, Excel gibi programlarin makro dilleri ile (mesela VBA-
Visual Basic for Applications) yazilirlar.Aktif olmalari bazi uygulamalara (word,
excel vs) bal oldugundan program virtslerine oranla ¢cok daha az etkilidirler.

3.3.3.1.2.1.3. FlashBIOS Virusleri

FlashBIOS virlsleri tekrar yazilabilir 6zellikteki BIOS ciplerine uliar.

3.3.3.2. Trojan

Truva atlari, virGslerden oldukca farkli bir yapiya sahiptir.Aslaskda
programlara bukmazlar. Belli olaylara h# olarak tetiklenen bir rutindirler.
Kendilerini kopyalayamadiklari icin bazi programlarin icine bilin¢cli olarak
yerlestirilirler. Trojanlar, ilgi ¢eken, utility gibi programlarin igine yegtilirler.
Trojan kodu, trojanin icine gizlengli programin yazari tarafindan yaziimi
olabilecei gibi sonradan da programa eklegnolabilir.Trojanlar aslinda kopya
koruma amaciyla hazirlanirlar.

3.3.3.3. Worm

Kurt (worm) ba&msiz bir programdir. Kendi kendine gadarak, bir
bilgisayardan otekine kopyalanir, genellikle de bir network sistemine yayilir.
Viruslerden farkh olarak, @er programlara sigramaz. Kutlar, veri yok etmemekle
birlikte, network icinde dokarak, iletsimi yok edebilir. Ancak, bir kurt veri yok
edicisine de donitrulebilir. Viruslerden farkh olarak e-posta ve yedekleme
ortamlarina ek olarak sunucularin zayifliklarini da kullanan, sunuculara zarar verip,
¢ssitli saldirillar icin arka kapilar birakan, virislerden daha zeki programciklardir.
Verdigi zararlar ise yerel gaki tim sistemlere e-posta kullanmaksizin pukk,
Sunuculari servis gl birakmak, Web sayfasi icgmi degistirmek, Yerel &da yluksek
miktarda trafik olgturmak, internet'teki belirli sunuculara veya rastgele sunuculara
saldirmak.



3.3.4. Degistirme

izin veriimem bir taraf bir kaynga ersmenin yani sira tzerinde @eiklik
yapar. Bir veri dosyasinin gitirilmesi, farkli islem yapmak tzere bir programin
degistiriimesi ve & uzerinde iletilen bir mesajin i¢cgmin degistirilmesi bu
yonteme verilecek orneklerden bir kacidir. Fakat yontem en egikilde
Spoofing tipinde gorulmektedir.

3.3.4.1. Spoofing

Spoof'un kelime anlami oyun/parodi/kandirmaktir. Internet ortaminda ise
Spoofing birka¢ alanda kamiza cikar. Spoof genel olarak IP’deki (Internet
Protokolii) dgerlerin old@gundan farkli olarak gésterilmesi demektir.

3.3.4.2. IP Spoofing

IP paketlerinin kaynak IP' sini gstirmekle sglanmaktadir. Boylece paketi
alan hostun, paketin gefilikaynak adresini bilmesini engellenynalur. Host gelen
paketin saldirgandan giéde kullanicidan geldini sanir.

4, Sonug

GunUmuz sistemlerinin go, sistem tasariminda tim sistemi kontrol edebilen
bir root kullanicisina sahip olgw icin, uzak yada yerel root gim zayifligi sorununu
icermektedir. Hacking tekniklerinin g¢o da root egim haklari ile c¢akan
process'lerdeki zayifliklardan yararlanmaya sgdéir, cunku bir sistemde root
erisimini elde etmek herey demektir. Kisacasl gunumugetim sistemlerinden
herhangi biri hakkinda "en givenli sistem" tabirini kullanamayiz, tabiki Microsoft
platformlarini zaten en guivensiz ve kararsiz sistemlergaldgin bu konu dunda
tutuyorum.

Basit olarak bir buffer uzunfunun test edilmemesi, buffer overflow hatasina
neden olacaktir ve bu da bir rootseri zayifligina neden olacaktir. Bu nedenlgee
guvenli bir sletim sistemi var oldgunu kabul etsek bile, o sistem yararlanilabilir bir
buffer overlfow hatasi bulunana kadar en givenli sistem olarak kalacaktir ve bu
zayifilk yamalanana kadar ise en gilvensiz sistem konumungecekiir.

Ancak tim bu problemlerden etkilenmeyen klietim sistemi vardir! En son
network gletim sistemi olarak nitelendirilen, Bell Labs'td#ian 9. Benim fikrime
gore Plan 9 guvenlik konusu dindlerek sifirdan Uretilngi simdilik en guavenli
isletim sistemidir. Bell Labs vyakfgk 35 yil 6nce UNIX ¢letim sistemini
tasarladginda guvenlik konusu hemen hemen hi¢ gindemgdgdideancak 1990'larda
Bell Labs, bu sefer yalkd&k 25 yillik tecriibesiyle yeni bir sistem Uzerinde ggbrdu
ve en son networksletim sistemini dretti, Bell Labs'in Plan $latim sistemi.



Plan 9 neden guvenli? Oncelikle Plan 9 bir UNIX yada UNIX turevi bir
isletim sistemi dgildir. Plan 9 tamamen yeni bigletim sistemidir. Gorungiolarak
UNIX isletim sistemine benzemekle birlikte (dosya sistemi ve shell kullanimi gibi),
aslinda alt yapisi tamamen farkhdir ve farkli bgekilde tasarlanmtir.

Plan 9'daki en 6nemli d@ssiklik tim objelerin (dizinler, dosyalar, processler..)
bir dosya gibi dgiinidlmesidir. Aslinda UNIX sistemlerinde de bu bdyledir ama Plan 9
sistemindeki kadar ¢d.

Asagidaki paragraf Plan 9 ile ilgili basinda yayinlanan bir makaleden
alinmstir:
"Plan 9 basindan beri bir network isletim sistemi olarak tasarlanmistir. Plan 9,
istemci-sunucu modeline dayanan bir agda dagitiimis islem fikrine dayanmaktadir.
Uygulamalara saglanan tUm kaynaklar dagitilmis sistemde transparant olarak
herkese ayni sekilde saglanmaktadir.”

Plan 9 process , file storage ve makine kavramlarini ayirmaktadsekidde
merkezi bir dosya sistemi vardir ve bu guvenlik agisindan bir avarglajrszktadir.
Bu yapi dosya yonetimini, dosya haklarinin kontroli v@gildik gésteren dosyalarin
yakalanmasisievlerini kolaylgtirmaktadir.

Ancak Plan 9'un asil guzddlj sistemde root fikrinin hi¢ bulunmaydir. Evet
Plan 9 sisteminde root diye bir kullanici yoktur. Kullanicilar ayricalikh dosyalara
yada processlere e¢im sglamak icin MIT Kerberos benzeri bir sistemle
onaylanmaktadirlar. Bu sistemgliéreler ag Uzerinden hi¢ bir zaman gecmemektedir.
Ve kullanici processleri dosya sunucusu Uzerinde higbir zamatirdateamaktadir.

Cracking ve hacking tekniklerinin buyuk g@mlugu root haklari ile ¢agan
processlerdeki zayifliklara dayanir, ¢cinki bu haklara sahip bir processte bulunan bir
zayifliktan yararlanilarak sistemde istenilen kodlar yine rooginerihaklari ile
calistirilabilmektedir. Ancak Plan 9 sisteminde root olngadcin bu sekilde bir
processte yoktur. Bu nedenle UNIX sistemlerinesk&ullanilan gelmis teknikler
Plan 9 kagisinda bgarisiz olarak kalmaktadirlar.

Kisacasl gunimuz geleneksgetim sistemlerini en glvenli en glvensiz diye
siniflandirmak yersizdir, zira bylétim sistemlerinin tima givenlik problemlerine
karsl ayni tasarimi ve yakdani paylamaktadirlar. En givenli sistem olarak
nitelendirecgimiz sistem bgindan beri givenlik konusu glindlerek tasarlanmy
gerceklenmy olan bir sistem olmalidir.

Fakat gunumuzde kullanilaglatim sitemleri ve yayginliklar didinaldigu
zaman kisa vadede alinacak tedbirler arasinda bence en etkin olani CERT/CC tipi
yapilanmalarin hizla Bktilmasi ve gedtiriimesi olacaktir.
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