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EDITORDEN

Yeni bir sayidan merhabal
Yazacak ne ¢ok sey birikmis.
Bu yaziy1 yazdigimiz tarih 1 Mayis. Uluslarast emek ve dayanigma

giinii. Tim isci ve emekgilere, emek dostlarina kutlu olsun. Ulkemize
baris, demokrasi ve adalet getirsin.

Yasamin icerisinde Oyle harikuladelikler var ki, cogumuz i¢in vaka-1
adiyeden olmuslar. Ya iclerine dogmusuz ya akli balig oldugumuzda
ontimiizde hazir bulmusuz.

Uluslararas: bir ¢alisma standard: olan 8 saatlik is glinii de bunlardan
biri.

Oysa 1 Mayis1 1 Mayis yapan; 19. yiizy1l sonlarinda is¢ilerin burjuva si-
nifi ile insanca yagam kosullari i¢in giristigi kiran kirana miicadele idi.

8 saatlik i glinti talebi i¢in Chicagoda yiikselen is¢i eylemlerinde pek
¢ok isci hayatini kaybetti. Bu is¢i hareketine onderlik eden dort isci
idam edildi: Albert PERSONS, Adolph FISCHER, George ENGEL ve
August SPIES...

Bugiin alelade bir realite sayilan 8 saatlik is giinii hakki i¢in iste boylesi
bedeller 6denmisti. Diinyanin bambagka yerlerinde diisiince ve ifade
ozgiirlugi, hak talepleri i¢cin miicadeleler devam ediyor, bedeller 6de-
niyor.

Bedel 6deyen kahramanlardan biri de Julian Assange. Diinyadaki zorba
diizeni, bu diizenin iki yiizliiliiklerini ifsa ederek yenecegini diigiinen,
bu amag i¢in Wikipedia'y1 kuran hacker, gazeteci ve aktivist Assange!
Assange, 2012 yilindan bu yana politik siginmacr statiisiinde kaldig:
Londradaki Ekvador Biiyiikel¢iliginden, uluslararasi hukuk ¢ignene-
rek yaka paga ¢ikartildi. Her ne kadar 6liim cezasmin olmadig: bir il-
keye iade edilecegi “taahhtit” edilse de ABD basta olmak tizere diinya
devletlerinin pek ¢ogunun, bu gozii pek gazetecinin kanina susadigini;
imkan olsa bir bardak suda bogacaklarini biliyoruz. Assange’in Ekva-
dor Biiyiikel¢iligini insansiz hava ugaklar1 ile vurmay1 konusacak ka-
dar goziini karartmis zorbalarin elinde olmasi kendilerini Assange’in
dava arkadaslar olarak géren bizler igin biiyiik bir tiziintii kaynagu.

Assange i¢in hazirlanan iddianame gazetecilik faaliyetini; gazetecinin
kaynaklarin1 korumak ve kaynag: ile kendi arasinda giivenli bir ileti-
sim tesis etme gayretini su¢ addediyor. Ne iilkemizde, ne de diinyada
gazetecilik sug degildir. Assange dahil mesleklerini icra ettikleri i¢in
kovusturulan, tutuklanan tiim gazetecilerin serbest birakilmasini talep
ediyoruz.

Cemil Meri¢’in sozleri ile ifade edecek olursak dergiler hiir fikrin kale-
sidir. Bu kalenin muhafizlig1 konusunda bendeniz 1 yildir emre ama-
de olarak, gogu zaman eksiklerle de olsa bu gorevi ifa etmeye ¢aligtyor
idim. Arka Kap: Dergi kadrosunun oybirligi ile bu gorevi sevgili kar-
desim, yoldasim $ahin Solmaz’a devrediyorum. 8. sayimizdan itibaren
Sahin Solmaz kardesimizin yonetiminde dergimiz ¢ok daha iyi isler ba-
saracak, umarim bu yeni dénemde hak ettigi gercek tevecciihe mazhar
olacaktir. Kendilerine basarilar dilerim.

Bendeniz elbette ki bir onur payesi addettigim Arka Kap1 Dergi yazar-
ligina siirdiirecek, karinca kararinca bu giizide ¢alismanin miitevazi bir
emektar1 olmaya devam edecegim.

Bilgi giigtiir. Giig, adalete ve 6zgiirliige inananlarla olsun!

Ziyahan Albeniz - editor@arkakapidergi.com
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. SECURITY .
Istanbul Bilgi Giivenligi Konferansi #IstSec’19
02 Mayzs 2019 | istanbul

Istanbul Medeniyet Universitesinde gerceklestirilecek olan
etkinlikte, bir¢ok saldir1 yontemlerine ve giivenlik konularina
deginilecektir.

Bilgi: https://bit.ly/2VZPV7G

Istanbul Chapter

CISA Hazirlik Egitimi
6-10 Mayus 2019 Sisli, Istanbul

ISACA Istanbul Chapter tarafindan organize edilen CISA ha-
zirlik egitimi sonucunda kursiyerlerin Bilgi Teknolojileri ve Is
Sistemlerine yonelik denetim, kontrol, izleme ve degerlendir-
me alaninda kendilerini gelistirmelerini amac¢lamaktadir. Egi-
tim Gcretlidir.

Bilgi: http://isaca-istanbul.org/egitim/cisa

CozumPcrk

Cloud Security Day
11 Mays 2019, Microsoft Tiirkiye Istanbul Ofisi

Etkinlikte bulut sistemlerinin yayginlasmasi ile beraberinde
gelen giivenlik sorunlar: anlatilacak olup giivenlik ¢oziimleri
uygulamali olarak gosterilecektir.

Bilgi: https://cozumpark.com

Ozgiir Yazilim ve Linux Gunlerl 19
11-12 Mays 2019 | istanbul Bilgi Uni., Santral Kampiisii E3
Binasi

Linux Kullanicilar1 Dernegi tarafindan yilda bir kez diizenle-
nen, Tiirkiyede 6zgilir yazilimin yayginlastirilmasini amagla-
yan konferansa katilim ticretsizdir.

Bilgi: ozguryazilimgunleri.org.tr/2019/

etkinlik@arkakapidergi.com
Mayis-Haziran ‘19 Siber Giivenlik & Bilisim Etkinlikleri

2019

ICCI 2019

28-30 Mayis 2019 | Istanbul Fuar Merkezi

Bu yil fuarda yalnizca enerji ve ¢evre konular1 degil, yapay
zeka, siber giivenlik, gercek zamanli veri teknolojisi gibi konu-
lar1 da yer almaktadir.

Bilgi: http://www.icci.com.tr/tr/konferanslar/konferanslar/
odak-konular

Siber Giivenlik Uzmani Egitim Programi

01 Haziran 2019, 10:00 | Beylerbeyi Mahallesi Mehmet Akif
Ersoy Caddesi Tiirk Telekom Binas1 Uskiidar 34676 Istan-
bul - Tiirkiye

USGF tarafindan diizenlenecek olan bu etkinlige katilan kati-
limcilar, egitim sonunda sinava tabi tutulacaklar ve eger basa-
rili olurlarsa sertifika alacaklardur.

Bilgi:  https://www.usgf.org.tr/konferans/siber-guvenlik-uz-
mani-egitim-programi/

Temel Network Egitimi Programi

01 Haziran 2019, 15:04 | Beylerbeyi Mabhallesi Mehmet Akif
Ersoy Caddesi Tiirk Telekom Binas1 Uskiidar 34676 Istan-
bul - Tiirkiye

Linux ve bilgisayar aglar1 yapisi ile beraber VPN kurulumu,
Firewall giivenligi gibi konularin yer aldig1 egitimin sonunda
basarili olan katilimcilara sertifika verilecektir.

Bilgi:  https://www.usgf.org.tr/konferans/siber-guvenlik-uz-
mani-egitim-programi/

(En

vizyon

KAYSERI

BTvizyon Kayseri 2019

13 Haziran 2019, 09:00 | Wyndham Grand Hotel Kayseri
Etkinlikte teknoloji sunulari yapilacak, ¢oziim gosterileri
alanlarinda triinler ve ¢6ztimleri tanitilacaktir.

Bilgi: https://bilisimzirvesi.com.tr/tr/etkinlikler/etkinlik/
btvizyon-kayseri-2019
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Kripto Para Habherleri

20 Mart 2019 Bitcoin’den sonra:

Tiirkiyede Ethereum ile futbolcu transferi

Canakkalede bir futbol kuliibii, 32 yasindaki bir futbolcuyu 1
ton bugday ve 1 ton ay ¢ekirdeginin yani sira 4 bin 500 TLlik
Ethereum karsiliginda kadrosuna katti. Gegtigimiz yilin ocak
aymnda diinyanin ilk Bitcoin ile futbolcu transferi de Tiirkiyede
gerceklestirilmisti.

21 Mart 2019
Son 3 haftada Bitcoin ve altinda giiglii iligki:

Son haftalarda bir numarali kripto para Bitcoin ile altin ara-
sindaki gii¢lii korelasyon dikkat gekiyor. Her iki varlik da son
birkag haftay: birbirlerini izler sekilde yiikselis egiliminde ge-
cirdi.

22 Mart 2019

Odeme devi Western Uniondan Stellar ortag ile is birligi:

Diinyanin en biiytik para transferi sirketlerinden biri olan
Western Union, Stellar ortagi Thunes ile is birligi yaptigini
acikladi. Western Union, gectigimiz y1l Ripple test etmis fakat
sonuc¢lardan memnun olmamaigt.

23 Mart 2019
MIT: Binance biiytik kumar oynuyor ve kaybedecek:

Massachusetts Teknoloji Enstitiist'niin (MIT) bir yayin1 olan
Technology Review’in haberine gore, boga piyasasindaymigiz
gibi faaliyetlerine devam eden Binance, diizenleyicilerle ku-
mar oynuyor ve nihayetinde bu oyunu kaybedecek.

23 Mart 2019

Buterinden ‘Ethereum liderligini yitiriyor’ itirafi:
Ethereum’un kurucusu Vitalik Buterin, verdigi bir roportaj-
da Ethereum’un eski hakimiyetini bir dereceye kadar kaybet-
tigini agikladi. Buterin, bunu biiylik 6l¢iide Ethereum’'un bu
alandaki ilk proje olmasina ve ondan sonra ¢ikan projelerin
Ethereumdan 6grendiklerinin tizerine katarak ortaya ¢ikma-
larina bagladi.

24 Mart 2019

Twitch, Bitcoin kabuliini sessiz sedasiz durdurdu:

2018’in ortalarinda kripto paralarla 6deme almaya baglayan

canli yayin platformu Twitch, bu secenegi yakin bir zamanda
ortadan kaldirdi. Bu kararin nedeni belirsizligini korusa da,
¢ogu kullanicinin bu segenegin varligindan bile haberdar ol-
mamast, bu isin arkasinda digiik islem hacimlerinin olabile-
cegini gosteriyor.

24 Mart 2019

Bitcoin'in piyasa pay1 hatali mi? Bu aragtirma 6yle diyor:

Likiditenin hesaba katildig1 yeni bir arastirmaya gore,
CoinMarketCap'in verileri hatali ve Bitcoin’in piyasa hakimi-
yeti %80 gibi bir oranla oldukga yiiksek. Likiditenin hesaba
katilmadig1 CoinMarketCap verilerinde ise, bu oran %50 nin
biraz tizerinde seyrediyor.

25 Mart 2019

Binance'te satilan token, listelenmeyi takiben %400 yapti:

Gegtigimiz hafta Binance Launchpad tizerinde 6n satis1 ger-
ceklestirilen Celer Network’iin tokenmt CELR, borsada lis-
telenmesinin ardindan yiizde 400 deger kazandi. ilk olarak
Launchpadde 0.0067 dolardan satisa sunulan CELR, 6 giin
sonra Binance'te listelendi ve fiyati1 0.025$'in Gstiine ¢ikt1.

25 Mart 2019
EVX’te neler oluyor? Saatler iginde %250 artt1:

Sinir Gtesi para transferleri, dogrudan 6demeler, kripto para-
dan itibari paralara takaslar ve blockchain tizerinde kredi ver-
meye odaklanan bir blockchain sirketi olan Everex‘in token’
EVX, ABDnin New Jersey eyaletinden faaliyetleri i¢in yasal
onay aldigmi duyurmasimin ardindan saatler icinde %250
ylikseldi.
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25 Mart 2019

Facebookun gizli Blockchain béliimii bitytiyor:

Gizli kapakli bir sekilde kendi kripto parasini ve Blockchain
uygulamalarini gelistirdigi bilinen Facebook, Blockchain ala-
ninda haril haril yeni eleman ariyor. Facebook'un LinkedIn
sayfasinda su anda Blockchain ile ilgili 22 a¢ik pozisyon oldu-
gu goriliyor.

26 Mart 2019
1 ayda %750 artti: MXM’yi kim aliyor?

Maximine Coin, Mart ayinin bagindan bu yana %750 ora-
ninda deger kazandi. MXM yiikselisin etkisi ile en biiyiik 40
kripto para arasina girdi. Boyle bir ytikselis i¢cin ortada ¢ok
fazla neden olmamasi, yiikselisin yapay bir yiikselis olabilecegi
izlenimini yaratryor.

26 Mart 2019

Biiyiik Singapurlu Bitcoin borsasini hacklediler:

Yaygin olarak Cinlilere hizmet veren Singapur merkezlli bii-
yik kripto para borsasi DragonEx, saldiriya ugradigini ve
kullanicilarinin kripto paralarini ¢aldirdigini duyurdu. Borsa
tarafindan yapilan agiklamada, kullanicilarin kayb: igin so-
rumlulugun iistlenilecegi belirtildi.

27 Mart 2019

Binance’ten 6nce davrandilar: OKExten Tiirkiye hamlesi:

Binance’in Tiirk Lirasi ile kripto para alip satmaya olanak
taniyacagl konusulurken, rakip OKEx erken davrandi. Diin
[stanbul'da diizenledigi etkinlikte Tiirkiye piyasasina resmen
girdigini duyuran OKEx, Tiirk Lirasi islemlerine ¢ok yakin bir
zamanda baslayacagini agikladi.

27 Mart 2019
Binance'te sahte haberle %250 artan kripto para, saatler iginde
cakildr:

Diin Binance tizerinde 0.14 dolardan islem goren OAX, bir
glin i¢inde %250 artt1. Fakat saatler i¢inde yiizde 50’ye yakin
deger kaybetti. Bu durum, artisin bir pompala-bosalt operas-
yonu olabilecegi stiphesi yaratt1 ¢linkii yiikselisi destekleyen
herhangi bir yeni gelisme yoktu.

28 Mart 2019

Istanbulda operasyon: 50 milyon TLyi Bitcoin’le kagirmuglar:

Milliyetten Ferit Zengin'in haberine gore gectigimiz hafta

Uzmancoin.com ARKA KAPI

[stanbul, Batman ve Izmirde gerceklestirilen operasyonlarla
¢Okertilen bahis ¢etesinin faaliyetlerinin ayrintilarina ulagildi.
Yasa dig1 bahis oynatan bu ¢etenin elde ettigi kazanci Bitco-
in ile yurt digina gonderdigi tespit edildi. Cetenin bu yolla 50
milyon TL aktardig: anlasild1.

28 Mart 2019
Borsalarda token satig furyas: siiriiyor: Yaklasan o6nemli
[EQ’lar

2017 ve 2018deki ICO furyasina benzer sekilde son donemde
kripto para borsalarinda da bir IEO furyas: var. Binance ve
Huobi gibi borsalarin liderlik ettigi stirece bagka borsalar da
dahil oldu. Bu borsalarda Nisan ay1 icerisinde dort IEO ger-
ceklestirilecek.

28 Mart 2019
Bitcoinde iglemler zirveye yaklasti, SegWit rekor kirdu:

Bitcoin aginda gerceklestirilen giinliik islem sayis1 383,186’ya
ulast1. Bu seviye Bitcoin'in 17,000$ oldugu 4 Ocak 2018den
bu yana goriilen en yiiksek seviye. Ote yandan, iglem hizini
artiran ve daha ucuz transfere olanak taniyan bir Bitcoin tek-
nolojisi olan SegWit'in kullanim orani da rekor diizeye ¢ikt1.

29 Mart 2019
Bitcoin son 1 ayin zirvesinde ve Binance'in CEO’sundan bii-
yiik tahmin:

Bitcoin, Bitstamp iizerinde 4070 dolar1 gorerek son bir ayin
zirvesine ulagti. Alternatif kripto paralarda da cift haneli ar-
tislar siirerken Binance’in CEO’su CZden de bir tahmin geldi.
CZ, kripto paralarin itibari paralara kars1 1000 kattan daha
fazla artacagini soyledi.

29 Mart 2019
Kripto para devlerinden %8 faizli sabit kripto para:

Bittrex’in de aralarinda oldugu bir grup kripto para sirketi,
onimiizdeki ay yillik %8 faizli ve Avro ile desteklenen bir sabit
kripto para ¢ikarmaya hazirlaniyor. Grup yaptig1 agiklamada,
evrensel euro (UPEUR) adli token'in diistik volatiliteli kripto
para arayan kullanicilar1 hedefledigini belirtti.

30 Mart 2019

Bithumbda milyonlarca dolarlik hirsizlik: Hirsiz iceriden ¢ik-
t!

Giiney Kore ve diinyanin 6nde gelen Bitcoin borsalarindan
biri olan Bithumb, saldiriya ugradi. Milyonlarca dolar dege-
rinde kripto paranin ¢alindig: bildirilen saldirinin Bithumb
calisani ya da calisanlari tarafindan yapildig: agiklandi.

31 Mart 2019

Litecoin’in fiyat1 6 ay1n zirvesine, hash orani tarihi zirveye da-

yand:
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Onde gelen kripto paralardan biri olan Litecoinde hash orani
tarihi zirvesine yaklasirken fiyat da son 6 ayin en yiiksek se-
viyesine ¢ikti. Aralik aymnin ortasinda 20 dolara geriledikten
sonra istikrarli bir yiikselise gecen Litecoin, %215’lik bir artis-
la diin 63 dolara ulast1. Fiyat en son bu seviyede bulundugun-
da tarih 28 Eyliil 20184di.

31 Mart 2019

Bitcoin'in gelecegine yeni teori, biiyiik servet transferi:

Aragtirma sirketi Messarinin CEO’su Ryan Selkis, 6niimiizde-
ki 20 yil i¢inde ebeveynlerinden milenyumlulara gececek 30
trilyon dolarlik bir servetin olduguna dikkat ¢ekti ve bu para-
nin bityiik bir kisminin dijital varliklara gidebilecegini soyledi.
Ona gore, bu durumda BTC ihtiyath bir tahminle 50 bin dolar
olabilir.

2 Nisan 2019

Bitcoin 5000 dolar1 asti: Ayi piyasast resmen bitti mi?

Bitcoin, bu sabah % 23 artarak 5078 dolara kadar tirmand.
Bir numarali kripto para, 2018 yilinin Kasim ayindan bu yana
en yiiksek seviyesini gordil. Peki, ay1 piyasasi resmen bitti
diyebilir miyiz? Analist Alex Kriiger, bu haftanin baslarinda
Bitcoin‘in 4200$’in {istiine ¢ikmasi durumunda teknik olarak
16 aydir devam eden ay1 piyasasinin son bulacagini séylemisti.

2 Nisan 2019

Reuters: Bitcoin'in fiyatini tek bir ‘gizemli” alic1 yiikseltti

Bugiin Reuters’ta yayinlanan bir haberde 4150 dolardan 5070
dolara tirmanan Bitcoin'in fiyatini tek bir kisinin yiikselttigi
yazildi. Bu kisinin algoritmalar araciligiyla farkli borsalarda es
zamanli olarak 20 bin BTC’lik emir verdigi sdyleniyor.

3 Nisan 2019
Ekonomist: Rus oligarklar, 8.6 milyar dolarlik Bitcoin ald:

Daha o6nce Rusyanin rezervlerinin bir boélimiinii Bitcoine
ayirmaya baglayacagini one stiren Rus ekonomist Vladislav
Ginko, simdi de Rus sirketler ve varlikli bireylerin 8.6 milyar
dolarlik Bitcoin satin aldigini iddia etti.

3 Nisan 2019

40’tan fazla merkez bankasi Blockchain’i deniyor:

Diinya Ekonomik Forumunun raporuna gore, en az 44 mer-
kez bankas1 Blockchain teknolojisini deniyor ve bazilari bu
isle 2016dan beri ugrasiyor. Raporda, Fransa ve Kambogya
Merkez Bankalarrnin yani sira daha pek ¢ok merkez bankasi-
nin bu alandaki ¢alismalarindan soz ediliyor.

4 Nisan 2019
SEC, 6 aydir iizerinde ¢alistig1 kripto para kilavuzunu yayin-
ladu:

ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC), token

cikarmak isteyenler igin yaklasik 6 aydir tizerinde calistig1
diizenleyici kilavuzunu yaymnladi. Kilavuzda kripto parala-
rin hangi sartlar altinda menkul kiymet sinifina dahil olacag:
Ozetleniyor.

4 Nisan 2019 Beklenen Binance DEX i¢in kritik zaman verildi

Kripto para borsast Binance’in merkezsiz borsasi Binance
DEX’in ne zaman test stiriimiinden tam olarak faaliyete gece-
cegi bir stiredir merak ediliyordu. Konuyu netlige kavusturan
Binance CEO’su Changpeng Zhao, merkezsiz borsanin acilist
i¢in bu ay1 isaret etti.

4 Nisan 2019

Tiirkiye merkezli Blockchain girisimine ConsenSys destegi

Kendisini “Yeni nesil aracisiz enerji ticareti” olarak tanimlayan
Tiirkiye merkezli Blockchain girisimi Blok-Z, Ethereum’un ku-
rucu ortadi Joseph Lubin'in basinda bulundugu ConsenSys’ten
100 bin dolarlik para desteginin yani sira mentorluk destegi de
alacak.

5 Nisan 2019
Wall Street analisti: Bitcoin’in gergek degeri 14.000 dolar

Fundstrat Global Advisorsin aragtirma sefi ve yonetici ortagi
Tom Lee, Bitcoinin gergek degerinin 14,000 dolar oldugunu
ileri stirdii. Lee ayrica eski balina ciizdanlarinin kitlesel Bitco-
in alimlarina bagladigini iddia etti.

5 Nisan 2019

Ispanyada binlerce kripto para kullanicisina vergi bildirimi:

Ispanya Hazine Bakanlig1, binlerce vatandagina kripto para is-
lemleriyle ilgili olarak vergi 6demek zorunda kalabilecekleri
konusunda bir uyar1 metni génderdi. Metinde, kripto paralar-
dan elde edilen gelirlerin tabii gelir teskil ettigi belirtildi.

6 Nisan 2019

Rus FacebooKu, kendi kripto parasini resmen piyasaya siirdi:

Rusyanin en biiyiik sosyal medya platformu olan Vkontakte,
VK Coin adin1 verdigi madenciligi yapilabilen kripto parasini
piyasaya siirdii. Bu paranin Blockchain tabanl bir kripto para
mi yoksa sadece platformda kullanilan bir dijital para m1 oldu-
gu, su anda belirsizligini koruyor.

7 Nisan 2019
Binance Coine Samsung Galaxy S10 destegi:

Kripto para borsast Binance’in kripto parasi Binance Coin,
Samsung’un amiral gemisi telefonu Galaxy S10 tarafindan
varsayilan olarak destekleyecegi sayili kripto paralar arasina
alind1.

9 Nisan 2019

Cinden Bitcoin madenciligine darbe hazirlig::



Reuters, Cin'in makroekonomik politikalar1 hazirlamaktan
sorumlu devlet kurumunun kripto para birimi sektoriinde ar-
tan bir hiikiimet baskisinin isareti olarak Bitcoin madenciligi-
ni yasaklamak istedigini bildirdi.

11 Nisan 2019

Coinbase ve Visa arasinda kripto para is birligi:

ABD merkezli bityiik kripto para borsasi Coinbase, Ingilterede
yagayan miisterilerinin kripto para ile ¢evrimici ya da fiziksel
magazalarda 6deme yapmalarina imkan taniyan bir Coinbase
Card ¢ikardu.

11 Nisan 2019

Assange’n tutuklanmasi sonras1 WikiLeaks'in Bitcoin bagis-
lar1 sigradu:

ABD’li diplomatlarin  gizli yazismalarini  yaymlayan
WikiLeaks’in kurucusu Julian Assange, 11 Nisan 2019 sabah
saatlerinde yedi yildir siginmaci olarak kaldigi Londradaki
Ekvador Biiyiikel¢iliginde Ingiliz polisi tarafindan yaka paga
gozaltina alindi. Assange’in tutuklanmasi sonras1 Wikileaks'te
Bitcoin ve diger kripto para bagislarinda 6nemli bir artis go-
rildi.

11 Nisan 2019
WikiLeaks’in binlerce Bitcoin’i tehlikede olabilir:

Kurucusu Julian Assangen tutuklanmasimnin ardindan
WikiLeakse ait binlerce Bitcoin, dava konusu olabilir. Gizli
Servis'in karanlik ag pazaryeri Silk Road’in djjital ctizdanlari-
na el koymast gibi WikiLeaks'in Bitcoin’lerinin bagina da ben-
zer bir seyin gelebileceginden endise ediliyor.

12 Nisan 2019

Telegram’in kripto parasi sessiz ve derinden geliyor!

Telegram’in Blockchain platformu ve kripto parasi piyasaya
stirtilmeye bir adim daha yaklasti. Telegram Open Network
(TON) 0zel beta siiriimii tamamlandi ve bir¢ok kripto prog-
ramcist ve beta test mithendisi ¢ok konusulan bu platforma
giris izni ald1.

13 Nisan 2019
IMF ve Diinya Bankasrndan ortak kripto para:

Uluslararasi Para Fonu (IMF) ile Diinya Bankasi, gelisen tek-
nolojiyi daha iyi anlamak i¢in Learning Coin adi verilen 6zel
bir Blockchain ve kripto para gelistirecek. Bu para, iki kurum
disinda erisilmez olacak ve hi¢bir parasal deger tagimayacak.
Ayrica, bu paranin Bitcoin gibi bir kripto para &zelligi de ol-
mayacak.

15 Nisan 2019
Litecoin aginda meteorik yiikselis:

Litecoinde 6 Agustos 2019da gerceklesmesi beklenen blok

Uzmancoin.com ARKA KAPI

o6diilt yarilanmast her gegen giin yaklagirken Litecoin aginda
hash orani, kripto paranin piyasaya ¢iktig1 2011'den bu yana
en yiiksek seviyeye ulasti. Litecoin aginda goriilen bu durum,
gelecek olan blok 6diilii yarillanmast ile fiyatin artacagi bek-
lentisinin madencileri harekete gecirdigini gosteriyor.

15 Nisan 2019

Bitcoin SV, Binance sonrast iki platformdan daha ¢ikariliyor:

Kripto para toplulugunda tartigmali bir proje olan Bitcoin
SV, Binance'in ardindan iki platformda daha liste dist edilme
yolunda. Kraken bu konuda kullanicilarina bir anket yonel-
tirken, diger platform ShapeShift'in CEO’su da, 48 saat i¢inde
Bitcoin SV’yi platformlarindan kaldiracaklarini agikladi.

16 Nisan 2019
Binance 15.6 milyon dolarlik BNB’yi yok etti:

Kripto para borsas1 Binance, bugiin yaptig1 aciklama ile 7.
BNB yakimini tamamladigin: bildirdi. Buna gére borsa, top-
lam degeri 15.6 milyon dolar olan yaklasik 830 bin BNB'’yi do-
lagimdan tamamen ¢ikardu.

16 Nisan 2019

Herkes BSV’yi liste dis1 ederken bu borsa Bitcoin Cash'’i ¢ika-
riyor:

Herkes, art arda Bitcoin SVyi liste dis1 ederken Japon finan-
sal hizmetler devi SBI Holdings'in gegtigimiz yil faaliyete
gecen kripto para borsast SBI Virtual Currencies ise Bitcoin
Cash'i kaldiriyor. Borsa tarafindan bugiin yapilan agiklamada
BCH’nin Haziran ayinda platformdan ¢ikarilacag: bildirildi.

16 Nisan 2019

Bitcoin borsasi Binance’ten ilk ¢eyrekte parmak isirtan kéar

Onde gelen kripto para borsasi Binance, 2019 yilinin ilk ¢eyre-
ginde bir 6nceki ceyrege gore yiizde 66 artigla 78 milyon dolar
kar etti.

17 Nisan 2019
Binance'te sagkinlik yaratan olay: Fiyat aniden %99 diistii

Kripto para borsasi Binancede Waves'in fiyat1 2.7 dolardan
islem goriirken aniden % 99.9 diistii ve 0.00052 dolara indi.
Sonrasinda fiyat hizla toparlanip ayni seviyeye geri donse de
bu sert ¢okiis akillarda soru isaretleri yaratti. Yasanan bu duru-
ma 506,000 Waves satmak isteyen bir kripto para balinasinin
limitsiz bir satis emri vermesinin neden oldugu diigiiniiliyor.

18 Nisan 2019
McAfee: Bitcoin’in yaraticisi hala hayatta

Unlii  siber giivenlik uzmani John McAfee, Satoshi
Nakamotonun ger¢ek kimligini bildigini ve kendisini aciga
cikarmazsa acgiklamak niyetinde oldugunu soyledi. McAfee
isim vermese de, Bitcoini yaratanin bir grup insan oldugunu,
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teknik belgenin ise su anda ABDde yasayan tek bir adam tara-
findan yazildigini soyledi.

19 Nisan 2019

ABD'nin konustugu Miiller Raporu’nda garpici Bitcoin gerge-
gi:

ABD’nin konustugu Miiller Raporu’na gore Rus istihbarat bi-
rimleri, ABD bagkanlik secimlerini manipiile etmek i¢in giris-
tigi operasyonlari Bitcoin'le finanse etti. Dahasi, bu Bitcoin’le-
rin 6nde gelen borsalardan CEX.ioda saklandig1 belirtiliyor.

19 Nisan 2019
Bitcoini risk-kazang oranina gére masaya yatirdilar, iste so-
nug:

Adamant Capital’in yakin tarihli bir raporuna gore, piyasa de-
geri ile en biyiik kripto para Bitcoin, risk-kazang oran1 baki-
mindan su an diinyadaki en iyi yatirim.

20 Nisan 2019

Dur duraksiz ilerleyen BNBden tarihi rekor:

Bir siiredir kripto para piyasasimi kasip kavuran Binance’in
kripto parasi Binance Coin (BNB), sabah saatlerinde 25.49$1
gorerek ABD dolar1 bazinda tiim zamanlarin en yiiksek sevi-
yesine ulagti. Bir 6nceki zirve 25.18$d1.

20 Nisan 2019
Ethereum'un kurucusu Vitalik Buterin, Ripplein kapisindan
donmis:

Ethereum’un kurucusu Vitalik Buterin, Ethereum hentiz orta-
da yokken 2013 yilinin ortalarinda Rippleda staj yapmay1 de-
nedigini fakat ABD vizesi alamadi1 i¢in yapamadigini itiraf

SIBER SALDIRILARI DERINLEMESINE ANALIZ EDIN abakiis
o] . |
VIDEOLARY . '
'

0 ledter

N 5 S
WIRESHARK ile

Network Forensic

* Network Forensic Temelleri = Network Forensic Analiz Araclan

= Wireshark ve Ozellikleri = Phishing Saldiri Analizi

* TCP/IP Modeli ve Protokoller * Malware A§ Analizi

* A§ Paketlerinde Hassas Verileri = VPN Uygulamalarmda “Gercek IP™
Bulma Suzinti Testl

WIRESHARK ILE

NETWORK FORENSIC

Ridvan ERBAS

abakus




Tayfur Ozkara - tayfurozkaras@gmail.com ARKA KAPI

SIBER SAHA

CyberEventDays

S ivas Cumhuriyet Universitesi Siber Giivenlik Toplulugu

tarafindan 9-10 Mart 2019 tarihleri arasinda organize

edilen “CyberEventDays” etkinligi tiniversite blinye-
sinde bulunan Iktisadi ve Idari Bilimler Fakiiltesi laboratuvar-
larinda gergeklesti.

Topluluk, siber giivenlik ve bilgi giivenligi alanlarinda far-
kindalik olusturmay1 ve yetenekli gengleri egitimler ve kon-
feranslar sayesinde sektordeki oyuncularla bir araya getirerek
I¢ Anadolu Bélgesinde bir ekosistem olusturmay1 amagliyor.

Iki giin siiren CyberEventDays etkinliginin ilk giin sabah saat-
lerinde konferans diizenlenirken, 6gleden sonra ise egitimlere
baslandi. Etkinlikte bir dizi baslikta konferanslar ve egitimler
yer ald1.

Konferanslar, biiyiik veri ve siber giivenlik, Scada ve Exploit
gelistirme, siber istihbaratin {ilkeler i¢in 6nemi gibi basliklar-
da iken; egitimler zararli yazilim analizi, Exploit gelistirme ve
network saldir1 yontemleri konularinda gerceklestirildi.

Egitmenlerin TUBITAK ¢alisan1 olmast ise siber giivenlige
devlet tarafindan atfedilen 6nemin bir nevi kanit1 oldu.

Etkinlige katilan 15 yasindaki Diyarbakirli lise &grencisi
Ali'nin 6grenme azmi ve meraki ise diger katilimcilarin goz-
lerinden kagmadi. Onun bu azminin Tirkiyedeki diger lise
ogrencilerine drnek olmasi dilegiyle.

Organizasyonun ikinci glinii uygulama kisimlar: agirlikl ol-
mak tzere egitimler devam etti. Hem teorik hem de uygula-
mal1 egitim alan katilimcilara ise egitim sonunda katilim bel-
geleri verildi.

Etkinlik siiresince topluluk tiyelerinin; etkinlik katilimcilari-
nin higbir sorun yasamamas: adina sarf ettigi yogun gayret
etkinlik bilesenlerinin takdirlerini topladi

Etkinlik katilmcilar arasinda yapilan hediye ¢ekilisi ile son

buldu.
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“Adaletsizlige her sahit olup eyleme ge¢meyisimizde, karakterlerimizi kendi
varlig icinde pasif olmaya egitiriz ve dolayisiyla zamanla kendimizi ve sevdik-
lerimizi koruma yetimizi kaybederiz. Modern ekonomide, insanin kendisini
adaletsizlikten uzaklastirmas: miimkiin degildir.”

epimiz onu kendini atese atistyla, Wikileaks’i kurup
Hyénetmesi ile ve son olarak Ekvador Biiytikelgili-

gindeki sigimma hakkinin iptal edilmesiyle birlikte
gozaltina alinigiyla biliyoruz. Gazeteci, hacker, cypherpunk,
aktivist ve bir baba olan Julian Assange - dogum adu ile Julian
Paul Hawkins- 3 Temmuz 1971de Townsville, Queensland,
Avustralyada, bir gorsel sanat¢1 anne (Christine Ann Haw-
kins) ile savas karsit1 bir ingaat¢i babanin (John Shipton) ¢o-
cugu olarak dogmustur.

Ebeveynleri o dogmadan 6nce bosanan Assange, ¢ocuklu-
gunda annesi ve tivey babasi Richard Brett Assange ile birlikte
gezgin bir hayata sahip oldugu i¢in biraz zor bir ¢ocukluk ge-
¢irmistir. Bu ylizden egitim hayati boyunca - 20’li yaslarinin
ortalarina gelene kadar 30’un iistiinde sehirde yasayip 37 fark-
11 okula gitmistir ve hatta sik¢a evde egitim gordiigii olmustur

(buna tiniversite dahil degildir). Assange, tivey babasi Richard
Brett Assange’ babasi olarak gordiigii icin onun soyadini al-
may1 tercih etmistir. Brett Assange’in aktardigina gore Julian
Assange, cocuklugunda her daim mazlumlarin yaninda duran
o sivri ¢ocuk olmustur.

1979da annesi ile iivey babas1 bosanir ve annesi bir siire sonra
Avustralyali bir tarikat olan The Family ile baglantis1 olan bir
adamla evlenir ve bu adamdan da bir oglu olur. 30’u agkin ge-
hirde yasadiktan sonra Assange 20’li yaslarinin ortasindayken
kardesi ve annesi ile birlikte Melbournee yerlesmistir.

Assange 1987 yilinda Latince yalanci anlamina gelen Mendax
takma adi ile hacking aktivitelerine, yani hacktivisme basla-
mugtir. ki tane daha arkadag: ile International Subversives
adinda bir hacking grubu kurmuslardir. 1991 yilinda Kanada
tabanl ¢ok-uluslu bir telekomiinikasyon ekipmanlar tireten
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sirket olan Nortel'i hacklemis ve Avustralya Federal Polis'inin
telefonunu dinlemeye alip bunu kesfetmesiyle ekim sonunda
evine baskin yapilmustir. 1993 yilinda Victoria Polisi Cocuk
[stismar1 Birimi'ne danigmanlik yapip kovusturmalara yardim
etmis ve ayn1 yil Avustralyadaki ilk ISP’lerden olan Suburbia
Public Access NetworKiin kurulusunda yer almistir.

Daha sonra, 1994’te Nortel dahil olmak iizere 31 tane hacking
ve baglantili suclar1 gerceklestirmekle suglanmig ve 1996da
bunlarin 6’1 diiserek 25 tanesi hakkinda suglu goriilerek
2100$ tazminat 6demesine ve iyi davranis yemini etmesi kara-
r1 ile serbest birakilmigtir.

Assange 1994 yilinda, programlamaya baslamistir (6rnegin,
1996da PostgreSQL, NNTPCache ve deniable encryption
sistemi Rubberhose i¢in patch yazmasi). Ayn: zamanda Best
of Security adindan bilgisayar giivenligi hakkinda oOneri-
lerde bulunan ve 1996da 5000 abonesi
bulunan bir siteyi yonetti. 1998 yilinda
Earthmen Technology’i kurdu ve bir yil
sonra 1999da leaks.org alan adini satin
ald1 fakat o zamanlar heniiz bu konuda
bir seyler yapmamusti. Central Queens-
land Universityde (1994) ve University of
Melbournede (2003-2006) programlama,
matematik ve fizik egitimleri almig fakat
herhangi birinden mezun olmamustir.

Want to
Knowa
Secret?

University of Melbournede kisa bir sii-
relik ¢aligma siiresinin ardindan, As-
sange ve birka¢ arkadasi 2006 yilinda
WikiLeaks’i kurdu. Assange burada da-
nigma kurulu dyeligi yapmaktadir ama
kendi deyimiyle sadece bir editordiir.
Wikileaks'te yayimlanacak her belge en
son Assange’in onayindan gecer ve ancak
o zaman yayinlanabilir. WikiLeaks, gizli bilgileri, sizint1 ha-
berleri ve anonim kaynaklardan alinmis gizli medyalari icerir.
Assange, WikiLeaks ile ilgili olarak 2007 yilindan 2010’a kadar
Afrika, Asya, Avrupa ve Kuzey Amerikaya sik sik seyahatleri
olmugstur. 2015 yilinda WikiLeaksde 10 milyonun iizerinde
belge ve iliskili analizler yayinlanmistir.

Assange hakkinda farkli goriisler mevcuttu - hala bu ayrim
devam etmektedir. Ornegin, Avustralya Bagbakani, Assangein
eylemlerini yasadisi olarak tanimlasa da Avustralya polisi ya-
salara aykir1 hicbir sey yapmadigini séylemisti. ABD Bagkan
Yardimcisi Joe Biden ise terorist olarak nitelendirmeyi se¢mis-
ti. Bu donemde Assange’a destek ¢ikan insanlara 6rnek olarak
Brezilya Cumhurbagkan: Luiz Inacio Lula da Silva, Ekvador
Cumhurbagkani Rafael Correa, Rus Bagbakan Dmitry Medve-
dev, Jeremy Corbyn, Pablo Iglesias... gibi isimleri sayabiliriz.

2010 yilinda Assange hakkinda suglamalar basladiktan ve bu
suglamalar haksiz ¢iktiktan sonra Isvec’i terketti. 20 Kasimda
ise Interpol tarafindan kirmizi biilten ile aranmaya baslad1 ve
kendisi teslim oldu ama destekgilerinin verdigi 240.000 dolar-
lik kefalet ticreti ile beraat etti. Birlesik Krallik'ta Assange’in
kendilerine iadesi i¢in 2012 yilina miicadele kadar devam
etti (Assangein avukatlar1 Isvege déndiigii takdirde ABD’ye
geri iade edilebilecegi hususunda kendisini uyardilar). Ken-
disini Avustralya hiikimeti tarafindan terk edilmis hisseden
Assange siginma i¢in Ekvador Biiyiikelgiligime bagvurur (19
Haziran 2012'de Ekvador Disisleri Bakani Ricardo Patino Ju-
lian Assange’in siginma hakki i¢in el¢ilige bagvurdugunu soy-
lemistir). 2012 yilinin Temmuz ayinda ise Knightsbridgedeki
Ekvador Biyiikelgiligi Assangein Birlesik Krallik tarafindan
tutuklanmasini engellemek icin Assangea politik siginma
hakk: vermistir. Fransa, Assangen bu talebini reddetmis-
tir. Bir cypherpunk olan Assange, ayni yil
Cypherpunks: Freedom and the Future of
the Internet adinda bir kitap yayinladi. Ki-
saca bahsetmek gerekirse bu kitapta toplu-
mun bilgi giivenligi ile iliskisi irdelenmek-
tedir. Assange’in kitabin giris kisminda da
dedigi gibi, bu kitap bir manifesto degil, bir
uyaridir.

Assange 2 Temmuz 2013’te Avustralya Se-
natosuna adayligini koyup kaybettikten
sonra buna bir tepki olarak WikiLeaks Party
adinda mikro-politik bir parti kurulmustur.
Partinin konseyi Assange, Matt Watt, Gail
Malone, John Shipton, Omar Todd ve Gerry
Georgatos'tan olugmaktaydi. Parti daha
sonra 23 Temmuz 2015’te dagilmistir.

Eylil 2016da, donemin baskani Barack
Obama’ya ¢ok ses getiren belgelerin yayinlanmasinda rol oy-
nayan ve Amerikan ordusundan bilgi sizdirdig1 suglamasiyla
tutuklu bulunan Chelsea Manninge merhamet gosterilmesi
durumunda ABDde hapse girmeye razi olacagini belirtmistir.
Biiyiikelcilikte zaman zaman balkona ¢ikip toplanan insanlara
ve basina a¢itklamalarda bulunmustur, hatta bu konusmala-
rindan birinde polisle dinlemeye gelen - aktivistler arasinda
¢ikan olaylardan otiirii tutuklananlar bile olmugtur. 3 Nisan
2019 tarihinde WikiLeaks Ekvador Biiyiikel¢iliginin Assange’
birkag saat veya giin icerisinde biinyesinden ¢ikaracagini id-
dia etmistir. Her ne kadar Ekvador’'un Disisleri Bakani Jose
Valencia bu bilgiyi yalanlamis olsa da Assange 11 Nisan 2019
tarihinde Ekvador Hiitk(imeti tarafindan biiytikelgilige davet
edilen Britanyali yetkililerce elgilikten ¢ikarilmis, fahri vatan-
daglig1 ve siginma hakki iptal edilip tutuklanmustir.



Parola Yoneticilerinin
Karsilastirmali Bir
Incelemesi

em bireysel olarak giinlitk hayatimizda hem de is diilnyasinda 6nemli bir ihtiyag haline gelen parola yonetim uygula-
H malari, gittikce bir y1gin haline gelen ve insan hafizasini zorlayan parolalarin saklanmasi ve yonetilmesi i¢in olduk¢a

6nemli bir kolaylik sagliyor. Tabii giivenlige 6nem veren biri iseniz ve bir parolay1 birden ¢ok platformda kullanmi-
yorsaniz hayat sizin i¢in daha zor ve bu séyleyecegim uygulamalar tam da sizler i¢in gegerli. Clinki biliyoruz ki kullandigimiz
herhangi bir parola ele gecirildiginde ayn1 parolay: kullandigimiz diger platformlardaki hesaplarimizin da ele gegirilmesi kagi-
nilmaz. Parola yoneticileri s6z konusu oldugunda hem agik kaynak hem de ticretli birgok yazilim bulunuyor. Kullanicilar olarak
yliksek gizlilik seviyesine sahip oturum verilerimizi bu yazilimlardan birine emanet etmeden 6nce iyi bir karsilastirma yapmali
ve bizlere en uygun olanini dzellik ve imkanlarina gore degerlendirmeliyiz.

LastPasse«-|
) dashlane

U bitwarden

Agik kaynakli uygulamalardan biri olan KeePassXC uygulamasinin kullanimini ilk sayimizda “Parolalarinizi Tek Bir Yerden
Yonetin: KeeePassXC” baglikli yazi ile Arka Kapi Dergi ekibi olarak sizlerle paylasmistik. Daha fazla entegre edilmis 6zellik ve
alternatif segeneklerin sunulmasi agisindan bu yazida ise karsilagtirmali olarak inceleyecegimiz bazi uygulamalar olacak. Bu
uygulamalar sirasi ile Lastpass, Dashlane, Keeper, 1Password ve Bitwarden.

Oncelikle bu beg uygulamada da ortak bulunan ve giivenlik ya da kullanim kolaylig1 agisindan olmazsa olmaz diyebilecegimiz
baz1 6zelliklerden bahsedip daha sonra bu uygulamalari birbirlerinden ayiran farkliliklar: yansitan bir tablo ile son karsilastir-

malar1 yapmanizi saglayacagim.
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Ortak Ozellikler

iki Faktorlii Kimlik Dogrulama

Iki farkli agamada (2FA- Two Factor Authentication) kullanicinin kimlik dogrulamasinin yapildig1 bu giivenlik énlemi neyse
ki belirtmis oldugum 5 uygulamada da bulunuyor. Son zamanlarda yasanan SMS tabanl iki faktorli kimlik dogrulamasinin
da saldirganlar tarafindan atlatilabiliyor oldugunu gordiikten sonra, sorulmasi gereken asil soru bu 6zelligin uygulamada olup
olmadig: degil, hangi sekilde uygulandig: oluyor.

Yubikey Uyumlulugu

Yubikey cihazi iki agamali dogrulamada kullanilan ve USB portundan bilgisayara baglanan anahtar goriinimiinde hafif ve ince
bir cihazdir. Donanimu bilgisayariniza bagladiktan sonra herhangi bir hesaba giris yaparken ikinci adimda Yubikey tizerindeki
parola soruluyor ve cihaz tizerindeki tusa bastiginizda giris isleminiz gergeklesiyor. Parolaniz ¢alinmis olsa bile ikinci dogrula-
ma i¢in ana parolaya bagli kalarak her seferinde tek kullanimlik bir parola iiretildigi i¢in saldirganlar tarafindan tekrar kullani-
lamiyor. Bu 5 uygulama da Yubikey baglantisini destekliyor.

Otomatik Form Doldurma

Parolalarinizin giivenli bir sekilde saklandigindan emin olduktan sonra da kullanim kolaylig1 agisindan kullanicinin bekledigi
en 6nemli 6zellik otomatik form doldurma 6zelligi oluyor. Android ve iOSda desteklenen bu 6zellik ile herhangi bir hesaba giris
yaparken bilgileriniz otomatik olarak dolduruluyor.

Paylasilan Klasor Olusturma

Bir grupla, drnegin ailenizle ya da takim arkadaslarinizla paylasmak istediginiz ortak verileriniz varsa bu verileri e-mail ya da
bagka bir yoldan agik metin seklinde paylagmak giivenlik risklerini de beraber getireceginden, bu uygulamalar tizerinden sifreli,
paylasilan bir klasor olusturup istediginiz kisiyi istediginiz sekilde yetkilendirebiliyorsunuz.

Guvenli Notlar

Bu uygulamalar hesap form giris bilgileri tutmanin yani sira, gizlilik derecesi sizler i¢in 6énemli olan notlarinizi da (6rnegin
WiFi parolanizi) giivenli bir sekilde sakliyor. Bu notlar1 kategorilendirebiliyor, parolaniz ile kilitleyebiliyor ve e-mail adresleri
vasitast ile bagkalari ile de paylagsmanizi sagliyorlar.

Giiclii Parola Olusturucu

Stirekli farkli platformlar igin karmagsik parolalar tiretmek zorunda kalmadan bu uygulamalarin tiretmis oldugu tahmin edi-
lemez ozellikteki giiclii parolalardan kolayca faydalanabiliyoruz. Parolada olmasini istediginiz karakter 6zelliklerini kendiniz
belirleyip uzunlugunu da dilediginiz sekilde ayarlayabilirsiniz.

Farkli Platformlar ile Senkronizasyon

Parolalarimizi kullandigimiz telefon, tablet, bilgisayar gibi bir¢ok farkli cihaz i¢in senkronize edebilmek olduk¢a dnemli ve vaz-
gegilmez bir 6zellik. Uygulamaya giris yapildiginda belli periyotlarla senkronizasyon islemi gergeklestiriliyor. Senkronizasyon
devre dis1 birakildiginda ise uygulamanin sunucusundan verileriniz siliniyor ve sadece sizin cihazinizda depolaniyor.

Karsilastirmali Tablo

Yukarida siralamis oldugum 5 uygulama i¢inde bulunan ortak 6zelliklerin yani sira bu uygulamalarin kendilerine has bazi farkls
ozellikleri de bulunuyor. Hangi uygulamanin sizi memnun edecegi konusu ise hangi 6zellige oncelik verip tercih ettiginize bagl
olarak degisiyor. Bu dzellikleri karsilastirip degerlendirebilmeniz i¢in asagidaki tabloyu inceleyebilirsiniz. Uygulamada bulunan
oOzellik + isareti ile gosterilmistir. Bos olan kutular, ilgili satirdaki 6zelligin, ilgili kolondaki uygulama tarafindan desteklenme-
digini belirtmektedir.




Huriye Ozdemir — Parola Yoneticilerinin Kargilastirmali Bir incelemesi A\ 24 (AW {1 d |

Ozellikler Lastpass Dashlane Keeper 1Password Bitwarden
Merkezi bir panelden kullanict kontrolii |+ + + +
Yoneticinin diger kullanicilarin . . +
parolalarini sifirlayabilme yetkisi
Aktif dizin baglantist + +
Kullaniciy: yoneticinin segtigi giivenlik
" + + +
politikalarina zorlama
Tek oturum a¢gma (single sign on) + +
Kisisel veriler icin dark web izleme ve +
uyar1 mesaj1 gonderme ozelligi
WiFi korumast igin VPN baglantisi +
Kullanicr aktivitesi raporlama + + +
Giivenlik denetim testleri + + +
Offline ¢alisma 6zelligi +
Slack entegrasyonu +
Her kullanici i¢in olusturulmus sifreli
) + + +
ciizdan
Komut satir1 arayiizii + +
Linux destegi + + + +
Linux tizerine veri ¢ikarabilme + + +
Chrome
Chrome Chrome Chrome
Firefox
Firefox Firefox Firefox Chrome
Safari
Safari Safari Safari Firefox
Tarayici entegrasyonu Opera
Opera Opera Edge Safari
Brave
Edge IE Opera Edge
Edge
IE Edge IE
Tor Browser
Kaynakca:

https://medium.com/@QuantopianCyber/head-to-head-evaluation-of-five-password-managers-8faa4851c767
https://www.codeinwp.com/blog/best-password-manager/

https://www.lastpass.com/

https://www.dashlane.com/

https://1password.com/

https://bitwarden.com/

https://keepersecurity.com/
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Gorunmeyen Koy

Kilavuz Istiyor

CC aydi bir fotograf cekinelim”, “Aa! Ne giizel manza-
ra!l”, “Radyoda ¢alan ah su sarki, hemen arkadasi-
ma gondereyim.”, “Su konuda bir seyler yazayim.”

Cektigimiz fotografta, izledigimiz videoda, dinledigimiz sar-
kida, okudugumuz makalede gordiiklerimizden - duyduklari-
mizdan ¢ok daha fazlasi, metadata’lar var.

Ornegin: ¢ektiginiz bir fotografin dijital arka planinda, fotog-
rafin ¢ekilme tarihi ve saati, ¢6ztintirligd, tiirdi, boyutu, ¢eki-
mi yapan cihazin markasi, modeli, kameranin lens tiird, flash
kullanilip kullanilmadigs, lokasyon bilgisi, fotografi ¢eken ki-
sinin- cihazin ad1 (author) yer aliyor olabilir. Ya da olugturdu-
gunuz bir dokiimanin arka planinda, o dokiimanin adj, tiiri,
boyutu, agiklamasi, olusturulma - degistirme - son erisim ta-
rih ve saat bilgileri, ilgili cihaz (6rn: Lenovo-PC) gibi bilgiler
varsaylilan olarak tutulmaktadir.

Soyle bir 6zetlemek gerekirse:

o Baslik ve tanim,

o Etiketler ve kategoriler,

o Kim, ne zaman olusturdu,

 Kim, ne zaman diizenledi,

« Kim, ne zaman eristi, gibi bilgiler yer almaktadur.
Fotograflar icin tutulan metadata, EXIF (Exchangeable Image

File Format) olarak adlandirilir.

Bu bes madde genel anlamda metadatanin baslica unsurlari-
dir. Tabii bu unsurlarin arasinda konum bilgisinin olmadig1
dikkatinizi ¢ekmis olmali. Genel unsurlar arasinda yer almasa
da bu bilgiler arasinda lokasyon bilgisi de yer alabilir. Iste tiim

bu bilgilere, metadata (iist-veri) diyoruz. Teknik bir tanim
yapmak gerekirse; metadata, veri hakkinda tutulan veridir, di-
yebiliriz. Bu verilerin ve iceriklerinin hakkinda tutulan ozet
bilgidir.

Daha somut bir iki 6rnekle aktaralim. Elinizdeki bu dergiyi
diigtiniin, derginin igerisindeki makaleler veri iken, derginin
kapaklari, sayfa sayisi, editor yazisi, kiinye bilgisi ve icindeki-
ler de metadata’s1 oluyor. Hatta bu makalenin iist kisminda yer
alan makale ad, yazar adi, yazarin e-posta adresi gibi bilgiler
bu makalenin metadata’s: oluyor.

Peki metadata’lar neden tutuluyor? Aslinda ¢ok basit, dos-
yalarin kullanim ve anlasilma kolayligini saglamak i¢in tutu-
luyor. Yani bu sayede cihazlar, dosyalarin ne olduklarini daha
kolay anlayabiliyor, bu dosyalar1 daha kolay arayip - bulabili-
yor, kolayca siralama yapabiliyor.

Metadata’lar nerede, hangi tiir dosyalar i¢in tutulur? As-
linda normal sartlarda metadata’siz dijital bir dosyanin var-
liginin miimkiin olmadigini séyleyebiliriz. Yani, fotograflar-
dan miiziklere, web sitesi dosyalarindan hatta isteklerinden,
filmlere kadar, dijital ortamda karsilastigimiz her dosyanin
bir metadata’s: vardir. Ust-veri isminden de anlagilacag: tizere,
dosyalarin header - baglik kisminda yer alir, genellikle bir dos-
yanin arka planindaki ilk satirlarindadir (byte'lardir). Buraya
kadar neredeyse hep dosyalar iizerinden konustuk.

Tabii sadece bu kadar degil! Mesela en son kiminle, ne za-
man, ne kadar siireligine goriistigiiniiziin bilgisi de bir
metadatadir. Yukardaki tanimimiza da uyuyor. Bu bilgiler bir-
cok devlet, hitkiimet ya da ilgili kurumlar tarafindan resmi/
gayri-resmi olarak kayitlara alinir. Ama gizlilik? Bu durumda,



Sahin Solmaz - Griinmeyen Kdy Kilavuz Istiyor ARKA KAPI

ornegin NSA, verinin kendisini degil; metadata’sini tuttugunu
soyler. Bu kisim bugiinkii asil konumuz degil ama genel bir
bilgi vermek icap ederse Kurt Opsahldan bir alintiya miiracaat
edebiliriz:

“Onlar sizin HIV testi yapan bir sirketle, ardindan doktoru-
nuzla ve ardindan hayat sigortamzin sirketi ile aymi saatlerde
konustugunuzu bilirler ama ne konustugunuzu bilmezler” (1)

Bu 6rnekte ne konustugumuz verinin kendisi; hangi saatlerde,
kimlerle ve ne kadar siire goriistiigiimiiz ise bu verilerin meta-
data’sidir. Ilgilileri i¢in anahtar kelime: HTSdir.

Metadata tiirleri:

I¢ metadata; standart dosya i¢inde tutulan metadata’lardir. Dis
metadata; i¢ metadata kaydinin miimkiin olmadig1 ya da gii-
venli olmadig1 durumlarda farkli bir kaynakta saklanan me-
tadata’lardir. Uciinciisii ise, giivenligin had sathada oldugu
durumlarda tercih edilir. Tutulan metadata kaydinin farkli ve
genellikle uzak bir veritaban: sisteminde saklandig1 metada-
ta’lardir. (2)

Metadata’nin 6nemi:

Metadata deyip ge¢meyin! Zira, her seyin basit olmasa da
bir¢ok seyin bagi olabilir. Nasil yani? Metadata, “olumlu” ve
“olumsuz” olmak iizere bircok seyi ifade edebilir. Mesela, giz-
liliginize halél getirebilir ya da bazen ayak iziniz, bazen par-
mak iziniz dahi olabilir! Hatta bazen mumla aranan bir ispat
da olabilir.

Ornegin, adli davalarin aydinlatilmasinda, kumpaslarin orta-
ya ¢ikmasinda ve hatta tilkele-
rin savaga dahil olmasinda bile
onemli bir pay1 vardir. Grafigi
yeterince ylikseltip, 6nemini
arz edebildigimizi diistiniiyo-
rum. $imdi ise daha giindelik
yasamdan bir 6rnek paylaga-
lim.

Iphone telefonunu ¢aldiran
Bahar Anahmias, dedektifleri

aratmayacak yontemlerle ¢alinan telefonunu nasil buldugunu,
Arka Kap1 Derginin ilk sayisinda kaleme almigti. Ipucu tabii
ki metadata! :)

Metadata nasil okunur, yazilir, diizenlenir, kaldirilir?

Bu diizenlemeleri yapabilecegimiz agik kaynak birkag tane
ara¢ var. Bunlar:

« EXIF Tool: ExifTool, platformdan bagimsiz ve belki de
glincel, en eski metadata aracidir. (okuma, yazma, silme
islemlerini gerceklestirebilirsiniz.) https://sno.phy.queen-
su.ca/~phil/exiftool/

« MAT: Metadata Anonymisation Toolkit (https://mat.

boum.org/ web sitesi sizi yeni kaynaga yonlendirecek,
endiselenmeyiniz: https://Oxacab.org/jvoisin/mat2).

o Android i¢in Scrambled Exif var, Google Playde de
mevcut: https://f-droid.org/packages/com jarsilio.android.
scrambledeggsit/

+ PDF-redact-tools ve https://github.com/firstlookmedia/
pdf-redact-tools

o PDF paranoia aracina da ayrica bakabilirsiniz. https://git-
hub.com/kanzure/pdfparanoia

Bilmeyenler i¢in kiigitk bir siirpriz! Bu ozellik aslinda
Windows'ta da var, haydi bir bakalim. Ornek fotografimiza
sag tik -> Ozellikler -> Ayrintilar diyerek bu fotografa ait
metadata’lar1 inceleyebiliriz.

Sag taraftaki tiim bilgiler, metadata oluyor.

|Gcncl | Guvenlile | Aymrtilar |Or|cc|1.i Sunimle

Czellic Deder
Resim
Gatintd Kimligi
Borutlar 2368 x 4160
Geniglik 2368 piksel
Tukseklik 4161 piksel
Yalay Cozindrik T2 doi
Dikey Cozundrik T2 dai
Bit Derinligi 24
Silagirma
Cozimleme birm 2
Reak Temsili sRGE
Sikagtinimiz bit/piksel
Kamera

Kamera Oreticisi HTC
Kamera Modell HTC Desire 728G dual sim
F duradi ff22
Poz Siresi 1/33en.
150 Hiz 150160
Pozlandima dengeleme  0'adm
Odak uzunlugu A mm
Enfazla aghdik
Clgiim Medu Merkez Agrikh Qrialama
Mesne Uzskhd
Flaz Modu Flagaiz
Flag Glcl

| Qzsliter vo tisel Bigien Kaic |
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“Ozellikleri ve Kisisel Bilgileri Kaldir” butonuna tiklayalim
ve bakalim burada neler varmus:

Ozellik Kaldir Dosyalara etiket veya baska 6zellikler ekleme

iz bulunabilir.

Dosya dzelliklen, yazar adlan veya dosyanin sen degistinldidi tarih gibi dosya
hakkinda aynntilardir. Yaygin clan dosya ozelliklerinden biri etiketlerdir.
Bulunmalanni kelaylagtirmak amacryla dosyalanniza etiket ekleyebilirsiniz.

@ Dosyada bulunabilecek tiim dzeliklerin kaldirldi bir kopya olustur

(7) Asafidaki Gzelikleri bu dosyadan kaldr: Desyalan hizh bulmanin bir yolu dosya zelliklerine gare aramak ve

. filtre uygulamaktir. Dosyalan Gzelliklere gére dizenlemek igin kitaphklan da
Ozelik Deder 53 kullanabilirsiniz. Ornegin, Belgeler kitaphdina gaz atryorsaniz ve nce en son

Aciklama = degistirilen dosyalan girmek istiyorsaniz dosyalan Dedigtirme tarihi 5zelligine gére
[ Basik & dizenleyehbilirsiniz.
g Konu ¢+ Aynintilar bolmesinde ortak 6zellikleri ekleme veya degigtirme
[ berecelendirme
[T Etiketler b Aynintilar bélmesinde goriinmeyen dzellikleri eklemek veya degistirmek icin
Y Ackiandes ¢+ Dosyay: kaydederken Gzellik ekleme veya dedigtirme

Kaynak
[7] ¥azarlar + Dosyadan ozellik kaldirma
[ cekildidi tarin 21.05.2018 19:03 Notlar

P d MediaTek C Applicati
rc.:g!ra-l:r! - I_ s e Baz tirden dosyalann dosya dzelliklerini ekleyemez veya degigtiremezsiniz.

[T Edinildii tarih s .. o o
B e - Ornegin, TXT veya RTF dosyalanna 6zellik ekleyemezsiniz.

» Dosyada bulunan 6zellikler dosya tiiriine gire degisiklik gasterir. Ornegin, bir
sarki dosyasina derecelendirme uygularken metin belgesine bunu
uygulayamazsiniz.

Tamam J [ Iptal

& Baz dosya dzelliklerinde (sarky dosyasinin uzunlugu gibi) degisiklik yapilamaz.

[gili secenekler iizerinden genel bir bilgi aldiktan sonra, ilgili fotografimizi secelim ve ilgili klasérii tam ekran yapalim. Boylece
klasér goriintiileyicinin alt kisminda metadata 6zet bilgilerini gérecegiz. Hatta buradan bazi verileri degistirebiliyoruz. Orne-
gin, basliga “Arka Kap1 IL. Say1 - Gizlilik” yazalim ve “Kaydet” diyelim.

IMAGO499 - Kopya-min,jpg Baslik: |Arka Kapi IL Say - Gizlilik | Poz Saresi: 1/33 sn. Degistirme tarihi: 07.04.2019 18:34

JPEG resmi Yazarlar: Yazar ekle 150 Hizr: 150-160
Cekildigi tarih: 21.05.2018 19:03 Agiklamalar: Agiklama ekle Pozlandirma deng... 0 adim
Etiketler: Etiket ekle Kamera dreticisi: HTC Odak uzunlugu: 4 mm
Derecelendirme: Kamera Modeli: HTC Desire 728G dual si... Qlgiim Modu: Merkez Agirlikh Ortalama
Boyutlar: 400 x703 Konu: Mesneyi belirtin Flag Modu: Flagsiz -
Boyut: 164 KB F durage: f/2.2 Olugturma tarihi: 07.04.2019 18:34

Boylece fotografimiza bir baslik eklemis olduk, simdi de gekildigi tarihi ve | gzetikisidr
kamera bilgilerini kaldiralim:

Bu &zelliderin bazlarinda kisisel bilgileriniz bulunabilir.
Bir dosyada hanai kisisel bilgiler olabilir?

(") Dosyada bulunabilecek tim zellikderin kaldnldig bir kopya olugtur

| @ Asadidaki dzelikeri bu dosyadan kaldir:

Ozellik Deger T
Kaynak
B o 4
| [¥] Cekildigi tarih 21.05.2018 19:03 L4
Frogram a0 Tedia T ek Camera Application
[C] Edinildii tarih
[ Telif Hakka
Resim
Gorintii Kimligi
Boyutiar 2368 x 4160
Geniglik 2368 piksel
Yikseklik 4160 piksel
Yatay Cozintrlik 72 dpi o

Tamam ]

[ iptal ]
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Tekrar bakalim: evet, baslik gelmis ve ¢ekilme tarihi ve kamera bilgileri de silinmis.

IMAGD499 - Kopya-min.jpg Boyut: 168 KB Konu: Arka Kapi I Sayi - Gizlilik  Olcam Modu: Merkez Agirdikh Ortalama
JPEG resmi Bashk: Arka Kapi I Say - Gizlilik F durag: /2.2 Flag Modu: Flagsiz
Cekildigi tarih: Alndigi tarihi belirtin Yazarlar: Yazar ekle Poz Siiresi: 1/33 sn. OQlusturma tarihi: 07.04.2019 18:34
Etiketler: Etiket ekle Aciklamalar: Agiklama ekle 150 Hize: 150-160 Degistirme tarihi: 07.04.2019 18:55
Derecelendirme: Kamera dreticisi: Metin ekle Pozlandirma deng... 0 adim
Boyutlar: 400 x 703 Kamera Modeli: Ad ekle Odak uzunlugu: 4 mm

Simdi de farkl: bir fotograf tizerinden, “Dosyada bulunabilecek tiim ozelliklerin kaldirildigi bir kopya olustur.” segenegini dene-
yelim:

Orjinal hali:
IMAGODS500.jpg Boyut: 3,57 MB Konu: Mesneyi belirtin Olgom Modu: Merkez Agirhikh Ortalama
JPEG resmi Baghk: Baghk ekle F duragn f/2.2 Flag Modu: Flagsiz
Cekildigi tarih: 21.05.2018 19:04 Yazarlar: Yazar ekle Poz Sdresi: 1/33 sn. Olugturma tarihi: 21.05.2018 19:05
Etiketler: Etiket ekle Aciklamalar: Agiklama ekle 150 Hize: 1S0-200 Degistirme tarihi: 21.05.2018 19:04
Derecelendirme: Kamera dreticisi: HTC Pozlandirma deng... 0 adim
Boyutlar: 2368 x 4160 Kamera Modeli: HTC Desire 728G dual si... Odak uzunlugu: 4 mm

Ayni kisimdan (Araglar -> Ozellikler -> Ozellikleri ve Kisisel

1. s oo .. . (@) Dosyada bulunabilecek tiim dzelikerin kaldinldidn bir kopya olustur
Bilgileri Kaldir) ilgili secenegimizi sectik. % S

(71 Asagidaki ozellikleri bu dosyadan kaldir:

Ve sonug: Ayni dizinde bir kopya olusturdu ve bircok metadata bilgisini silmis oldu:

IMAGOS00 - KopyaJpg Boyut: 3,58 MB Konu: Nesneyi belirtin Degistirme tarihi: 07.04.2019 19:03
JPEG resmi Baslik: Baghk ekle F durage f/2.2
Cekildigi tarih: Alincigs tarihi belirtin Yazarlar: Yazar ekle Poz Saresi: 1/33 sn.
Etiketler: Etiket ekle Aciklamalar: Agiklama ekle Pozlandirma deng... 0 adim
Derecelendirme: Kamera Greticisi: Metin ekle Odak vzunlugu: 4 mm
Boyutlar: 2368 x 4160 Kamera Modeli: Ad ekle Qlugturma tarihi: 07.04.2019 19:03

Bu gorselde kiigiik bir ayrint1 dikkatinizi ¢ekmis olmali: boyut. Orjinal gorselimiz, 3.58 MB (disk boyutu: 3.760.128 bayt) iken,
tist-verileri kaldirdigimiz yeni gorselin boyutu: 3,57 MB (diskteki boyutu: 3.747.840 bayt) oldu. (Soylemeden gecemeyecegim:
aklima giindemdeki malum konu geldi... :)

Yukarida da bahsettigimiz tizere, dosya i¢ metatadata’lar1 dosyanin icerisinde tutuldugu i¢in, biz de bu verilerden bazilarim
silince, boyut bir miktar diismiis oldu.

Bittabi, kuskulu akillara hemen su soru geliyor: Acaba gercekten her sey goriindiigii gibi mi ilerledi, yani bu veriler gercekten
silindi mi? Hizlica bir bakalim. En pratik yoldan ilerliyoruz, EXIF datalarini inceleyebilecegimiz bir¢ok online ve ticretsiz web
sitesi var, bir tanesinden hemen bakiyoruz.

&« X @ @ exifregexinfo/exif.cgi Bl e % Q

Jeffrey's Image Metadata Viewer

URL: URL of image on the web Ny
or.. \4/ Ben robot degilim View Image Data
File: IMAGOS00 - Kopya.jpg o il e

This tool remains available so long as [ can keep it free and the bandwidth doesn't cost me too much. A gift of thanks is always apprec
(to: jfriedl@yzhoo. com), or perhaps send me some good karma by doing something kind for a stranger.

http://exif.regex.info/
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Bir de gordiik ki!
EXTF
Exif Image Size 2,368 < 4,160
Image Description
Software MediaTek Camera Application
Modify Date HIE:05:21 19:04:04
10 months, 16 days, 14 hours, 17 minutes, 21 seconds ago

Ayni sorgu ekranindan farkl bir tablo, uyari ile birlikte bize gercegi tekrar gostermis oldu.

Composite
This block of data 1s computed based upon other items. Some of 1t may be wildly incorrect, especially if the image has been resized.

Aperture 220

Megapixels |99
Shutter Speed | 1/33

Modify Date :05:21 19:04-04.79
10 months, 16 days, 14 hours, 17 minutes, 21 seconds ago

Focal Length | 3.5 mm

Yani, Windows’un metadata remover 6zelligi bizi yaniltmis oldu. Orjinal gérselin adi: IMAG0500.jpg idi, sonuglar gordigii-
niiz {izere orjinal gorseldeki verilerle uyusuyor. Yani, sildigimizi diisiindiigiimiiz 2018 verisinin hal4 duruyor oldugunu gordiik.
O halde hemen ExifTool’a gegis yapalim.

ExifTool

ExifTool, Phil Harvey tarafindan gelistirilen, 2003’ten bu yana varligini siirdiiren efsane bir aragtir. Platform bagimsiz (Win. -
Mac - Unix) bir Perl kiitiiphanesinin yani sira birgok dosya tiiriindeki metadata bilgisini okumak, yazmak ve diizenlemek i¢in
kullanilan bir komut satir1 uygulamasidar.

Miimkiin olan en hizli ve basit yolu tercih ederek kuruluma basliyoruz. Bu ornekte Linux tabanli bir isletim sistemi kullanilmagtir.
Farkli platformlar igin endiselenmeyiniz, yazinin sonunda isinizi ciddi anlamda kolaylastiracak bir web sitesi paylasacagiz.

Asagidaki adresten aracimizi indirelim.

o http://owl.phy.queensu.ca/~phil/exiftool/

Mgili klasére gecis yapalim,
o # cd ~ /Downloads/Image-ExifTool-11.35/Image-ExifTool-11.35

o Kurulum igin ayni klasor icerisinde iken, sirasiyla agagidaki komutlar: calistiralim:
e # perl Makefile.PL
* # make
* # make install

o Kurulum tamamlandi:

Installing /usr/local/bin/exiftool
Appendir stallation a i_64- i 1/5.24.1/perllocal.pod

Hemen 6rnek bir gorsel tizerinden bir metadata okumasi yapalim:

« # exiftool t/images/ExifTool.jpg
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Iste ornek gorselin ciktist (yaklasik 4 sayfa civarinda bir ¢ikti verdi):

ExifTool Version Number
File Name
Directory
2 Size
Modification Date/Time
> Access Date/Time
> Inode Change Date/Time
> Permissions
Type
= Type Extension
Type
f Byte Order
Image Description
Orientation
Software
r Date

Y Cb Cr Positioning

F Number

Exposure Program

150

Exif Version

Create Date

Components Configuration
Compressed Bits Per Pixel
Brightness Value

Max Aperture Value
Metering Mode

Flash

Focal Length

Flashpix Version

Exif Image Width

Exif Image Height

Focal Plane X Resolution
Focal Plane Y Resolution
Focal Plane Resolution Unit

: 11.35

: ExifTool.jpg
: t/images

: 25 kB

: 2014:09:23 16:1

: 2019:04:09 22:11:35+03:00
: 2019:04:09 22:1

5:01+03:00

1:35+03:00
rW-r--r--

: JPEG
: jpg
: image/jpeg
: Little-endian (Intel, II)
: A witty caption
: Horizontal (normal)
: Adobe Photoshop 7.0
: 2004:02:26 09:36:46
: Phil Harvey
: Co-sited
=3
: Program AE
: 108
: 08210
: 2001:05:19 18:36:41
Y Ghr R
S
5

A

: Multi-segment
: Fired

: 6.0 mm

: 0100

: 100

: 80

: 3053

S HEE

:cm

ARKA KAPI

o Simdi de yukarida bahsi gecen IMAG0500.jpge ait tiim metadata’lari silelim,
# exiftool -all = t/images/IMAG0500.jpg

:~/Downloads/Image-ExifTool-11.35/Image-ExifTool-11.35# exiftool -all= t/images/IMAGB500.jpg
1 image files updated

:~/Downloads/Image-ExifTool-11.35/Image-ExifTool-11.35#

dedik ve fotografin orjinalini koruyarak, metadata’larin silinmis oldugu bir kopyasini olusturduk:

ifTool-11.35  Image-ExifTool-11.35 t | images | »

1

n

1m ;
i

e IMAGO500.  CanonRaw.  QuickTime.  QuickTime.
ipg jpg—original cr3 m4a mov

= 1 1
||l m 1
ﬁ <> . ,

PCX.pex PLIST.aae WTV.wiv GoPro.jpg Red.r3d

o Hizlica farkli bir (online) tool (http://exif.regex.info/) tizerinden test ediyoruz, ve iste sonug:
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File — basic information derived from the file.

File Type JPEG

File Type Extension |jpg

MIME Type imagefjpeg

Encoding Process Baseline DCT, Huffman coding
Bits Per Sample 8

Color Components 3

File Size 3.4 MB

Image Size 2,368 x 4,160

Y Cb Cr Sub Sampling | YCbCr4:2:2 (2 1)

Composite
This block of data is computed based upon other items. Some of it may ]
resized.

Megapixels m
Harika! Her sey silinmis. $Simdi bir de bir iist-veri yazalim,

# exiftool -artist="Thank you Phil” -copyright="Arka Kapi” t/images/IMAG0500.]Jjpg

rka Kapi" t/images/IMAGO500.]pg
1 image files updated

:~/Downloads/Image-ExifTool-11.35/Image-ExifTool-11.35# |}

# exiftool t/images/IMAGO0500.Jjpg

komutu ile sonuca bir bakalim,

Artist : Thank you Phil

¥ Cb Cr Positioning : Centered
Copyright : Arka Kapi

Evet, boylece ExifTool ile metadata’lar nasil okunur, nasil silinir ve nasil yazilir sorularini birer 6rnek ile cevaplamis olduk. Tabii
ki birden fazla dosya i¢in hatta x klasériindeki tiim dosyalar ya da uzantisi sadece y olan dosyalar icin benzer islemleri yapabi-
lirsiniz. Ilgili baglantilar bu konuda faydali olacaktir.

“Keske bir araytizii olsayd1!” diyenler, asagidaki site sizin i¢in. Evet, bir araytizii yok ama Windows, Mac ve *Nix sistemler i¢in
ihtiyaciniz olan tiim komutlarin birer rnekleri burada mevcut.

http://owl.phy.queensu.ca/~phil/exiftool/examples.html

Sirada Android kullanicilari i¢in gelistirilen Scrambled Exif isimli uygulama var.
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Scrambled Exif Gorselde de belirtildigi iizere, galeriye gidiyoruz. Herhangi
Android kullananlar igin iicretsiz bir uygulama olan Scramb-  bir gorseli agiyoruz. Paylas, secenegi iizerinden Scrambled
led Exif’e hizlica bir bir goz atalim. ikonuna tikliyoruz. Iste o anda uygulamamuz ilgili gorsele ait

tiim metadata’lar1 silmis oluyor. Daha sonra ise, gondermek
istediginiz yere gore ilgili uygulamamizi (6rn: Gmail) segip,
< Q gonderiyoruz.

@ Scrambled Exif Scrambled Exif :

o Yiikleyecegimiz uygulama: Scrambled Exif

juanitobananas

Araclar

YUKLE
38% a a 11
22 yorurr 1,7 MB PEGI 3 Ind!

Instructions

1. Select the pictures you wish to share from you
gallery and tap on the share icon
2. Select Scrambiled Exif from the app list
At this point, the metadata is being deleted!
3. Once this is done, the app list appears again
e = Just share the pictures like you normally would
Et voila! You just shared some pictures without
O metadata with the waorld!

« Yiikledikten sonra uygulamamiza izin veriyoruz.

Evet, hepsi bu kadar!
Scrambled Exif -

Not: Liitfen bu makalede bahsi gecen uygulama
ve yontemleri bizzat denemeden kesin bir sonuca

vardiginizi diisiinmeyiniz. En az ikinci bir arag-
la (miimkiinse farkli bir platformda) isleminizi
dogrulayiniz.

Tlgili baglantilar:
1. https://www.eff.org/deeplinks/2013/06/why-metadata-

matters
Scrambled Exif needs access to your files to read 2. Arka Kapi Dergi II. Say1 - Koray Peksayar - Sahin Solmaz (Soy-
the images you share w th it le$i - Sf' 37)
Please tap on the button below to grant the . https://github.com/exiftool/exiftool

necassary permission.

. http://owl.phy.queensu.ca/~phil/exiftool/

REQUEST PERMISSION . http://owl.phy.queensu.ca/~phil/exiftool/examples.html

A U s W

. https://play.google.com/store/apps/details?id=com.jarsilio.
android.scrambledeggsif&hl=en_US




Signal ile Kendi
Mesajlasma
Uygulamamizi Yapalim

Son giinlerde mesajlasma uygulamalarindaki giivenlik sorular1 sik¢a giindemde yer buluyor. Arka Kap1 Dergisinin

onceki sayilarinda hangi mesajlasma uygulamasinin hangi giivenlik yontemlerini kullandigini detayh sekilde anla-
tan yazilar yayimlanmist: fakat bu sefer kendi giivenli mesajlasma uygulamamizi kendimiz yapiyoruz.

ignal; agik kaynak olarak ve ticretsiz dagitilan bir sistem olup kullanicilarina ugtan uca sifreleme ile giivenli bir mesaj-

lasma ortami sunuyor. Android ve iOS gibi cihazlar i¢in dénceden hazirlanmis ¢aligir haldeki uygulama kodlar1 Github

tizerinde de yaymlanmakta olup dileyen herkes bu kodlar: bilgisayarlarina indirip gerekli diizeltmeleri gerceklestirerek
bagka isimler altinda diledikleri gibi yayinlayabilirler. Tipki PTT Messenger gibi.

ece < o | © hitps:igithub Androld ¢} O t | 7 |

O Why GitHub? Enterprise Explore Marketplace Pricing Signin | Signup

L signalapp / Signal-Android ©watch 733 drstar 1230 Yeerk 2014
<> Code Issues 269 Pull requests 101 Projects 1 Wiki Insights
= _‘5 o =il
= oin GitHub tocay e

GitHub is home to over 31 million developers working together to host

E:I and review code, ge projects, and build soft together.

A private messenger for Android. https://signal.org

P 4,058 commits ¥ 166 branches > 426 releases 12 177 contributors o GPL-3.0
P |y rid i
i greyson-signal Bump version 1o 4.35.3 Latest commit 22ed8ca 10 days ago
. github Update the issue template. a year ago
.t Updated language translations. 15 days ago
i apkdiff Fix APK comparison script. 3 years ago
= apntool update APN list, fix MMSC issues 4 years ago
B artwork Change the app icon 2 years ago
i assets Removed unused asset, 4 months ago

(Signal iOS ve Android uygulamasi kaynak kodlarina https://github.com/signalapp adresinden erisilebilir)
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ARKA KAPI

Bilindigi iizere gegtigimiz yillarda tiim haber kanallar1 ve gazetelerde kamu ve kolluk kuvvetlerimizin kullanimi i¢in Tiirk
miihendislerinin %100 yerli ve milli olarak gelistirdigi mesajlagsma sistemi olan PTT Messenger’in kullanilacagi haberleri
giindeme oturmustu. Donemin Bagbakani ve Genel Kurmay Baskan1 dahi bu uygulamay1 kullanirken goriintiileri med-
yaya yansimist1. Oysa %100 Tiirk miihendislerinin gelistirdigi s6ylenen uygulama, Signal’in Github hesabindan indirilen
kaynak kodlarinin yalnizca Logo degistirilerek yeniden derlenmesinden baska bir sey degildi. Kim bu projeyi gerceklestirdi
bilinmez ama iilkemizin bagbakaninin dahi uygulamayi %100 yerli-milli, Tiirk mithendisler tarafindan gelistirildi seklinde du-
yurmasi o giinlerde oldukga tepki almigti. Birgok kisinin, konuyla ilgili yetkililere bu uygulamanin devletimize ne kadar ticrete
mal oldugunu sormasina ragmen bir cevap alinamamasi da ayrica tiziicli bir durum olusturmustu.

Tarafiniza Génderilen Cevaplar

Cevap Gonderilme Zamanr: 26.04.2019 14:25:49
Cevap Seri No: 20190426142549
Sayin $ahin Solmaz,

ilgi : 2019-816796 Numarali Info Basvurunuz

PTT Messenger Uygulamasi PTT A.5. ye bagh PTT Bilgi Teknolojileri A.S. tarafindan dretilmistir. Orinin maliyeti

bilgi veri
Saygilanmia,
Cevap Metni:

ELEKTRONIK POSTA D. BSK.-ELEKTRONIK HiZMETLER SUBE MUDURLUGO

Tarafiniza Gonderilen Cevaplar

Cevap Gonderilme Zamani: 02.05.2019 15:30:54
Cevap 5eri No:  20190502153054
Saymn $ahin Solmaz,

ligi : 2019-818904 Numaral Info Basvurunuz,
PTT Messenger iiriiniinin kullamas: kamu kurumlan olmasindan dolay tarafinizla herhangi bir ilgisi tespit

edilememistir. Anilan Grine iliskin olarak Sir

in Gizlilik P ipleri gz dniine ticari sir teskil

ledeceginden siz konusu iriinle ilgili olarak tarafiniza bilgi verebilmemiz miimkiin degildir.

Saygilanmia,
Cevap Metni:

ELEKTRONIK POSTA D. BSK.-ELEKTRONIK HIZMETLER SUBE MUDURLOGO

Yazimizda hazirlayacagimiz me-
sajlasma uygulamasinin Android
stirimiini  olusturacagiz, dileyen
okuyucularimiz iOS siiriimiinii de
ayni Github hesabindan indirebi-
lirler.

Giivenli Mesaj V1.0

Github hesabindan indirdigimiz
Android uygulamasina ait kodlar:
Android Studio yazilmu ile agtik-
tan sonra ¢eki¢ simgesine tiklayip
Gradle Build islemini gergeklesti-
rerek hazir hale getirmeliyiz. [slem
basariyla tamamlandiktan sonra
Signal-android-master ~ modiilii
goriiniir olacaktir ve calistir buto-
nuna tikladigimizda Virtual Device
(simiilator) veya cihazdan test ede-
bilir hale gelecektir.

!

E

e : Structure

7 Layout Captures

K Buld Varants

* 2: Favorites

Signal-Android-master | a bulldgradie Signal-Andrald-master > & ]
Andraid = o = 0 -
Signal-Android-master
manifests
java
generatedJava
assets
jniLibs
res
o Gradie Scripts
Search Everywhere Double ©
Go to File 438N
Recent Files #E
Navigation Bar "C*
Drop files here to open
Build  Sync
w Signal-Android-master: synced successfully
@ Run build /Users/muratsisman/Desktop/Guve
» & Load build
% & Run init scripts
& Build buildSrc
@ Evaluate settings
& Configure build
& Build model "org.gradie.tooling model.gradle. GradleBuild® for root project 'Signal-Android-master’
#® Build model ‘org.gradie.tocling model.GradieProject’ for root project 'Signal-Android-master'
& Build model ‘com.android.java.model.GradlePluginModel’ for root project 'Signal-Android-master’
@ Bulld model ‘org.gradie.tooling. model.GradieProject’ for root project 'Signal-Android-master'
& Bulld model ‘com.android.java.model.GradlePluginModel' for root project 'Signal-Android-master'
A Buld | = Slogeast =TODO [ Terminal

¥}

Git:

Git: aster 2

¥ L 9% mQ

(0} Event Log
]

Bipeig

b i

S001d¥3 B[ 03)ARG O
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Android Studio igerisinde Run butonuna bastigimizda uygulamanin ¢alisacagi cihazin segilmesi i¢in bir ekran ortaya ¢ikmakta-
dir. Eger USB kablo ile cihaziniz bilgisayar bagli ise bu listede goriinecektir ya da yeni bir Virtual Device (simiilator) olusturarak
burada ¢alismasini saglayabilirsiniz.

Signal-Android-master ) g build.gradle %, = Signal-Android-master -f & & ™ % Git aM L6 xQ

3 Android ~ 0 = O - ==

g . Signal-Android-master g

ol manifests s

4 java & L ] Select Deployment Target :

= generatedJava = z

5 I No USB devices or running emulators detected Tro a

g, jniLibs Connected Devices

3 e <none>

Ll Available Virtual Devices

g Mexus 5X APl 27

2

o

2

<

o

L]

=

£

5 0

2 g

= g
g
o

£ 2

g [

A Bulld = G:logcat = TC Create New Virtual Device Don't see your device? () Event Log

L] Run selected configuration i

ke
7 Use same selection for future launches Cancel “

Iste kargimizda Signal uygulamasi!

Signal-Android-mas %, | Signai-Andeoid-master ~ | B, & @ o B o & "W oLe mQ
Android = o F 8 - -
! Signal-Android-master g
# manifests )
2 java
generated java
.5 assels ﬁ
‘E jniLibs
& res
= » o Gradie Scripts
iverywhere Double
v (3N Take priva@y with you.
fles %E Be yourself in every
mi e.
on Bar & g
E 5 here to open
&
H
£
EH
Z  Build Sync g -
g < = N T35K5 T
bl % Bulld model 'org.gradie.toaling. medel.gradie. GradleBulld' for root praject 'Signal-Android-maste: 1}
o & Build model ‘org.gradie.tooling.model. GradleProject’ for root project 'Signal-Android-master N g
& Build model ‘com.android.builder model AppBundieProjectBuildOutput” for raol proj al-A ms §
3 i oject "Sign
E # Build moded ‘com.android. builder, model ProjectBuildOutput’ for root project “Signal-Android-ma: s
-4 % Android Gradie Plugin: 3 g
: Configuration ‘compile’ s obsclete and has been replaced with implementation’ and “api g

& Unmanaged thread operation #-4 (ForkJainPool.commonPool-worker-7)
A Buld = f:logoat o Profiler B &:Run IS TODO B Terminal ) Event Log.
[ Gradie build finished in2 m 13 & 30 ms (& minne agel Git; mater & =
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Signal-Android-mas %, = Signal-Android-master *, (] M B Gk & N oe mQ

Android + o+ - - - -
} Signal-Android-master 2 4 0w
e manifasts f—
lava
generated.ava -
assats §
Inilis
res
& Gradle Scripts

Enter your phone number
to get started

Yo will receive o verification code. Cairier rates
iy spphy

8. 7: Stuctue

Turkey

varywhere Double €

N +90 (555) 521-5554
iles $E
on Bar &
% s here to open
a
i
3
H
A
5 Buld Sme L
: o = HUM TaSKS ms 1o
et » @ Build model ‘org.gradie.tooling. model.gradle. GradieBuild® for root project “Signal-Android-master 8]
= # Buikd model ‘arg. gradie.tooling. model GrasleProject: for root project Sige id " H
1 #® Build model ‘com,android,buikder. model AppBundisProjectBulidOutput’ for reot project 'Signal-A g
B o» # Build model ‘com.andraid, buikder. model Output’ for raot project ‘Signal-Android F
el Android Gradie Plugin: z
: Configuration ‘compile’ is cbsolete and has been replaced with implementation’ and ‘ap¥. f
& Unmanaged thread operation #-4 (ForkJoinPool.commonPool-worker-7) =
Ao Buld = Glogest o Profier b &P @ TODD BN Termewl i) Event Log
Geadle bulld finished in 2 m 13 3 30 ms (a minate aga) Git: master i
Signal-Android-mast %, . Sigral-Android-master > a m o W Gt (0] w0 e mQ
Androkd = Q' & = -

? Signal-Android-master @ ¥ 01013
manifests E o i
java -

; generatedJava E Mote to Self

% assets a 5

E nitibs

[

& res

= » ¢ Gradie Scripts

Zverywhere Double
® {HEN
“lles 3%E

H on Bar L~

i 15 here to open

£

e

2 Build Symc -

2 Bubld: completed successfully M:1

- ® Run build taisn e |0

[ # Load buid g

£ # Build bulldSre 3

ik & Load build {:buildSre) o

5 X & Configure build {:buildSre) 8

* @ Calculate task graph {:builiSre) H

& Bon tacks holdGeel )
A Buld & S:logcat o Profiler B f:Run = T000 B Terminad ) Event Log
] Gradila build irkshed in 25 § 248 i | minute sgo) Git: master u

Signal Android uygulamasi bir¢ok yabanci dil destegine sahip oldugu i¢in ayrica Tiirk¢elestirmek i¢in vakit harcamamiza gerek
yoktur. Gorsellerde simiilatér dili Ingilizce oldugu icin varsayilan olarak Ingilizce gériinmektedir.

Dikkat etmemiz gereken en 6nemli nokta sudur; su ana kadar Signal uygulamasinin orijinal siiriimiinii derleyip simiilatorde
calistirdik yani orijinal Signal uygulamasini yeniden derlemis olduk. §imdi bu kodlar: kendimize ait yeni bir uygulamaya ce-
virmemiz gerekiyor.

AndroidManifest.xml dosyasinin ilk satirlarinda yer alan package béliimiinde yazan org.thoughtcrime.securesms Signal'in oriji-
nal ismi olup bunu kendimize ait bir isimle degistirmeliyiz. Ornegimizde uygulama paket adini com.muratsisman.guvenlimesaj
olarak belirleyecegimiz icin tim org.thoughtcrime.securesms igerigini com.muratsisman.guvenlimesaj olarak degistirmemiz ge-
rekmektedir. En kisa yoldan tim dosyalarin iceriginde bu degisikligi yapmak i¢in projeyi sag tiklayip, agilan context meniiden
Replace in Path 6zelligini kullanabiliriz.
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© Signal-Android-master | 4, | = Signal-Android-master ~ B, 4 @ "ot B oGt O moLe mQ
i Android ~ G = o — [§ AndroidManitestaml =
g © Signal-Andraid-mastar «?vml warsinn="1,0" encoding="utf-8"7> [ g
v manife  New » androids"http://schemas.android. con/apk/ res/android" a
- -am“ tools: I|ttE:chh-u.amlruid.:u-!twls" l =
i‘uva Link C++ Project with Gradle P % -]
5 [ W“l;( cut ®x ols:overridelibrary="com.amulyakhare. textdrawable, com.astuetz. pagerslidingtabstrip, pl.tajcher g
) : ::r;: #C androi “org. wsms  ACCESS_SECRETS"
Copy android:label="Access to TextSecure Secrets”
o » res Rath _O‘RC android:protectionLevel="signature” /=
» i Gradie S¢ Copy Relative Path {KC
[ Pasta 3y ‘'® android:name="android.hardware.casera” android:required="false™ />
‘® android:name="android. hardwar " dd: required="false” />
- & android:name="android.hardware.location” android:required="false"/>
Ena !Js.q“ PeET ‘2 android:name="android.hardware.location, network” android:required="false"/> -
Find in Path... “1{F @ android:name="android.hardware.location.gps" android:required="false"/> -
Replace in Path... android: name="android. hardware.microphone” android: requireds="false"/>
Anal android: name="android . hardware . wifi” android:required="false"/>
yze android:name="android. hardware.portrait” android:required="false"/>
Refactor - ® android:name="android.hardware. touchscreen” android:required="false"/>
E sion android Lih /=
o Add to Favorites ® sion andr "org. esms  ACCESS_SECRETS" />
sion android:name="android.permission.READ_PROFILE"/>
E Show Image Thumbnails 27 Elon sadrocd ey e
- i indroid: names"androdid. ission.BROADCAST_WAP_PUSH™
e Reformat Code v 1| et s e e e T A
Optimize Imports X#®HO
g » Run ‘Al Tests’ ~{F10
T Buld Syt pebug 'All Tests' ~QF9 % -
2 4, |7/ Buile G Run ‘All Tests' with Coverage h 1 warning 255 230 ms
- Yeh Signal-Android-master 25735 ms
H v @& Create 'All Tests'... 249 ms ?
E v Reveal in Finder 240 ms
» @ Open in Terminal ams g
,';:i x 92 ms g
* Local History L3 3ims g
Git > a3 me
ABid = &5 gynchronize ‘Signal-And..roid-master' @ Event Log
O Replacea stingl ) Egit Seopes... 26chars 420 LF 3 Git: master £ Context; <racontoxt> T 8
+" Compare With... %D
Open Module Settings Fa

Son adim olarak uygulamamizin cihaz ekraninda gériinen ismini Giivenli Mesaj olarak degistirmek igin strings.xml dosya-
sindaki app_name alanini ve ardindan kaynak kodlarin bulundugu klasérdeki isimleri com.muratsisman.guvenlimesaj olarak

diizenliyoruz.
¢ Signal-Android-master ) 1 res ) [0 values | o strings.xml ) A | = signal-Andrcid-master ~ B, 4 @& a5 B G v e oLe mQ
} Android ~ G = 0O — & AdoidManitestxml - strings.xmi e
£ o, :::I‘:b" Edit translations for all locales in the translations editor. Open editor  Hide notification S
- > i 7xal version= encoding="utf-8"7> o
» DN ipiep im
5 > raw = E
g » [ transition <string name="no">No</string> —
4 S <string name="delete"=Delete</string=

® ™ <string name="please_wait“>Please wait,..</string>
ol - ATAYSs.xml <string name="save"sSave</string>

e ATUrS.0mi <string name="note to self"=Note to Self</string> =

> (2
saloes el <!— AbstractMNotificationBuilder —=
a CONVeErsation_colors.xm <string name="AbstractNotificationBuilder_new_message“sMew message</strings
m COTE_colors.xmi
» dimens (&) </— AlbunThumbnallView —=

2, emoji.xml «string pame="AlbumThumbnailView plus“=\+%de/string> I

am firebase_messaging. xml <f-- ApplicationPreferencesActivity —s =

am Joogle-playstare-string «<string name="ApplicationPreferencesActivity_currently_s“>Currently: %us</string>
5 ids.xmil =string name="ApplicationPreferenceActivity_you_havent_set_a_passphrase_yet“>You haven\'t set a passphri

=i b il <plurals name="ApplicationPreferencesActivity_messages_per_conversation™s
3 = aga.rs.:( <item guantity="one">%d message per conversation</ites-

wm Material_colors.xmi <item quantity="other“>%d messages per conversation</item
g v strings (54) </plurals> .
& . strings.xml <string name="ApplicationPrefersncesActivity_delete_all_old_messages_now">Delete all old messages nm?t.

<plurals names"ApplicationPreferencesActivity_this_will_immediately_trims_all_conversations_to_the_d_mos’
<item guantitys"one">This will immediately trim all conversations to the most recent message.
citam nuantitumnther®sThic will immadiatale trim all ronusrceatione tn the & mact recant maccanse,

s StriNGs. X (ar)

@ Load build (:buildSrc)
* @ Configure build {:buildSrc)
@ Calculate task graph (:buildSrc)

<
@ v @ Load build
#
x

] s Strings.xml (bg)

g i Strings.xml (ca) resources ' siring

2 Bulld  Sync - B

2 v i\ Build: completed successfully at 18.03.2019 01:12 1 warning 26 5 230 ms

- ¥ @ Run build /Users/muratsisma sktop/GuveniilMesal/ al-Android-master 245735 ms
249 ms z

£ H

£

o4

*

b Run tacke FhaildSee)
A Buld = E:logeat 7 Profifr B 4:Run S TODO [ Terminal
) Gradie build finished in 26 s 246 ms (16 minutes ago)

4Gchars. 36 LF 3 Git: master 3 C

(strings.xml icerisinde app_name alani)
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Favorites * "% proguard-sqlite.pro org » . thoughtcrime » 0 securesms
==
:-___] Godgle Drive - - proguard-sq...re-nkrfltp.pm
* proguard-square-okio.pro
3# Dropbox * "% proguard-webrtc.pro
\r@) AlfDtap * "% proguard-workmanager.pro
* M proguard.cfg
LJ Recents protobuf »
¥ Applications README.md
res >
@ Desktop Signal-Android-master.iml
[ Documents src >
test »
whnloads =
0 Download: viakiite .
(src -> org -> thoughtcrime -> securesms)
o0 e guvenlimesaj
< &EE'—_“- R = - Q
Favorites * = proguard-sqlite.pro com > I muratsisman i B8 quveniimesai ] b
» = - -
| Google Drive - proguard-sq...re okl'!ttD.Dro d
proguard-square-okio.pro
P
%# Dropbox * = proguard-webrtc.pro
@ Airbrop * "= proguard-workmanager.pro
* M proguard.cfg
& Recents protobuf > b
-
A Applications README.md ]
res >
B3 Desktop Signal-Android-master.iml i
-
[ Documents sre L o
test g
€ bt website >

('src -> com -> muratsisman -> guvenlimesaj )

Uygulamamiz Giivenli Mesaj ad1 altinda orijinal Signalden tamamen
farkli olarak hazirlanmis oldu. Logo ve igeriginde gorsel 6geleri de degis-
tirerek kendinize ait giivenli mesajlasma uygulamanizi GooglePlay maga-
zasinda yayinlayabilirsiniz. 9 ¥4 01045
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Eduroam

Akademi Aglarinda
Buyuk Tehlike!

kung bir saldir1 ve bunun muhtemel risklerinden bah-

sedecegim. Cogumuzun yolu iiniversite siralarindan
gecmistir. Hepimiz 6grencilik hayatimizda Eduroam aglarina
baglanmigizdir. Ogrenci ve akademisyenler igin vazgegilmez
durumlardan bir tanesidir. Ancak faydasi oldugu kadar kisisel
gizliligi bozabilecek ve yetkisiz erisimlere kapi1 agacak bir yapi-
ya da sahiptir! Herhangi birisinin sizin 6grenci bilgi sistemine
erisiminde kullandiginiz parola bilgisini elde edebildigini bir
disiiniin. Belki de ileride, bu haberden sonra, daha ¢ok “No-
tunu degistirerek mezun oldu” haberlerini duyacagiz.

B u yazida sizlere kablosuz ag iizerinden gelebilecek kor-

Konuya girmeden dnce sizlerle bazi temel bilgileri paylas-
mak istiyorum. Konuyu ve tehdidi daha iyi anlayabilmeniz
agisindan oldukga faydali olacaktir.

Eduroam nedir?

Eduroam, Education Roaming (Egitim Gezintisi) kelime-
lerinin kisaltmasidir. RADIUS tabanli altyap: iizerinden
802.1x giivenlik standartlarini kullanarak, Eduroam iiyesi
kurumlarin kullanicilarinin diger egitim kurumlarinda da
sorunsuzca ag kullanimini amaglamaktadir.

Eduroam iiyesi kurumlarin kullanicilari, kendi kurumla-
rinda (Ev Kurum) aga baglanmak i¢in kullandiklar1 kul-

lanic1 ad1 ve parola cifti ile Eduroam ftiyesi olan bagka bir
kurumda (Misafir Kurum) da aga baglanabilirler.

Kullanici misafir kurumda iken Eduroam yayinina baglanti
talebi gonderdiginde, misafir kurumun yetkilendirme su-
nucusuy, o kullaniciyr kendi ev kurumunun yetkilendirme
sunucusuna yonlendirerek, yetkili olup olmadigini belirler.
Tim bu sorgulamalarin, sunucular arasinda olusturulan
sifreli bir tiinel iginden yapilmasi, kullanic1 ad1 ve parola
giftinin kullanicinin kendi ev sunucusu haricinde goriilme-
sini engeller. Bu durumda kullanicilarin yapmas: gereken
tek sey, misafir oldugu kurumda yer alan Eduroam kablo-
suz agini, kendi kurumunun agina baglanir gibi tanimla-
masidir. (Kaynak: http://www.eduroam.org.tr/whatis.php)

Eduroam federasyon hiyerarsisine sahiptir. Halen diinya-
da iki konfederasyon bulunmaktadir: Avrupa Eduroam
Konfederasyonu ve Asya-Pasifik (APAN) Eduroam Kon-
federasyonu. Eduroam {iiyesi kurumlar kendi tilkelerinde
yer alan Eduroam federasyonlarina, iilkelerin federasyon-
lar1 da bagli bulunduklar1 konfederasyonlara sorgu gonder-
mektedir. Tirkiyenin bagh bulundugu Avrupa Eduroam
Konfederasyonuna ve APAN Konfederasyonuna katilan
her yeni federasyon ve onlara katilan her yeni kurum, bu
hiyerarsi sayesinde dahil olan herkesge taninabilmektedir.

(Kaynak: http://www.eduroam.org.tr/whatis.php)
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Eduroam Tiirkiye Katilimcilari

Tiirkiyede yaklagik 125 kurum Eduroam siste-  eduroam Tiirkive iiveleri haritas:
mini kullanmaktadir. Tirkiye'nin en biytk ve 2% "5 Romania. |~
¥ L

prestijli iiniversiteleri de bu altyapiya dahildir.
Yandaki haritada Tirkiyedeki dagilimi gorebil-
meniz mimkiindir.

Dilerseniz daha detayli erisim noktas1 dagilim-
lar1 i¢in http://eduroam.org.tr/participants.php
adresini ziyaret edebilirsiniz.

Bir lokasyona ait Eduroam
erisim noktalari

Yandaki gorselde goriilecegi tizere Eduroam ag- =~ | = _‘_._ 5 7’-;1' ;
larina ait detay ve lokasyon bilgilerini elde ede- ® 1 % [
bilirsiniz. = ] Pt %,
1y )] 2
B LT oy %
i 2
@ i"ﬂ,_. y
¥ ‘ e
’ 5 % ® brio .'.s......-l“- 4.vo,
many > -
e LA d PR
B
o . i
@ i F Y ) _‘% :
= 2o S
= Se2Tahg
il SV=ig) %
wha
) ® . ® _.“ b s
- -J—-. .L. m»—-
e e

Leafiet | eduroam.org.tr | TUBITAK ULAKBIM | Map data © OpenStreetMap contributors, CC-BY-SA, Imagery © Mapbox

Yetkilendirme Tiirleri

Uye iiniversiteler {izerinde yaptigimiz genel analiz neticesinde yetkilendirme tipi olarak EAP-TTLS ve Inner Authentication
olarak da PAP kullanildigini gozlemledik. Bu noktada protokollerin genel 6zellikleri igin detayli bir anlatim yapmayacagiz.
Sadece genel yapiy: anlasilmasi agisindan 6zet agiklamalar ile yetinilecektir.

o EAP-TLS: Yalnizca sertifika tabanl kimlik dogrulamasina izin veren bir yetkilendirme metodudur. Giivenlik kimlik dene-
timi i¢in TLS protokoliinii kullanmaktadur.

o PEAP: EAP yetkilendirme tipini bir TLS tiinel igerisinde isletmeyi saglayan metot. Aslinda bir yontemden ¢ok bir kapsiil-
leme olarak adlandirabiliriz.

o EAP-TTLS: TLS tiineli tizerinde bir EAP saglamak amaci ile kullanilmaktadr.
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Client Access Point RADIUS

————EAP Identity Request

'«———EAP Request - EAP Type

EAP Identity Response——

EAP Response - EAP Type——p

¥

EAP Identity Response——

'¢———EAP Request - EAP Type

EAP Response - EAP Type——p

A

Authentication Protocol

A J

-4 EAP Success

¢~ EAP Success

Sekil 1: https://pwn.no0.be/exploitation/wifi/wpa_enterprise/

Inner Authenticaion Yontemleri

Bu yontemler Tunneled Authentication olarak I;,a'i'ent " “D“_‘-;\\“-‘.

da adlandirilabilir. Yani ilk olarak sertifika tabanli |
bir dogrulama saglanir ve daha sonra kullanici ad
parola gondermek i¢in bu yontemler kullanilir.

d af - Server Certificate
TLS Tunnel
¢ Credentials-Based Authentication 5
\ (MSCHAPv2, GTC, ...) /
‘\ ../'

Sekil 2: https://pwn.no0.be/exploitation/wifi/wpa_enterprise/

o Password Authentication Protocol (PAP)
o Challenge Handshake Authentication Protocol (CHAP)

* Microsoft CHAP (MS-CHAP)

o Microsoft CHAP version 2 (MS-CHAP-V2)

o EAP-MD5 Challenge (EAP-MD5)

o EAP-Generic Token Card (EAP-GTC)
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Problem?
Bu kadar yapi icerisinde Eduroam kullanan kisileri en ¢ok zora sokan nokta EAP-TTLS ve Inner Authentication olarak PAP
kullanmalaridir. Isin daha korkung yan1t ULAKBIM sayfasinda da béyle bir yonergenin olmasi... Asagida, {iniversitelerin web

sayfalarindan alinan yonergelerin ekran goriintiilerini paylagiyorum.

EAP+TTLS (PAP)

eduroam ULAKBIM eduroam AYARLARI
x ULAKBIM binyesinde yetkilendirme yantemi olara

EA laniimaktadir, Aja
badlanacak cih losuz af ayarlannda| EAP yontem ara Ikincl seviye
yetkilendirmede| PAP Becilmelidir. Kullamg adi sonunda muhakkak kurum alan adi
girimelidir (ULAKBIM kullaniclan igin @ulakbim.gov.tr). Amonim kimlik bilgisi, ziyaret

ul Ll ul =] 1 |

ll W
bagh bir ayardir.

Microsoft Windows 8 ve 10 isletim sistemlerinde EAP-TTLS-PAP ayarlan otomatik olarak
taninmaktadir. Ancak Microsoft Windows 7 wve oncesi isletim sistemlerini kullanan
kullanicilann, IEEE 802.1x ve EAP-TTLS ayarlanm girebilmeleri igin SecureW2 yazilimini
kullanmalan gerekmektedir. SecureW2 istemcisinin aktif olabilmesi igin, kablosuz
bagdagtinio yoneticisi olarak Windows segiimeli, 3. parti yazilimlar devre digi birakilmalidir,

Agadjida, farkh igletim sistemleri igin ULAKBIM adina nasil baglamlacagim anlatan
"""""""" aciklamalar, &rnek teskil etmesi bakimindan veriimistir.
«  Mi

= Aadentd falabton Clebaesine sahin alhaslss

Sekil 3: Universite ve ULAKBIM web sayfalarindan érnek baglanti yonergeleri

<false/>

<key>EncryptionType</key>
<string>WPA</string>

S BATORE SRt ey
v<dict>
<key>TLSAllowTrustExceptions</key>
kol
<key>TTLSInnerAuthentication</key>
<string>PAP</string>
<key>ERPFASTUsePAC</key>

<false/>
<key>BAPFASTProvisionPAC</key>
<false/>
<key>EAPFASTProvisionPACAnonymously</key>
<false/>

<key>AcceptEAPTypes</key>

v<array>

<integer>21</integer>

</array>

Sekil 4: Apple cihazlarina ait yapilandirma dosyalar1

PAP (Password Authentication Protocol) incelendiginde bilgileri agik bir sekilde ilettigini REC1334 standartlarindan gorebili-
riz.

Ancak bu verileri dogrudan yakalamak miimkiin degildir. Daha 6nce bahsettigimiz iizere TLS tiinelleme yontemi ile bu veriler
i¢in giivenli bir kanal olusturulmaktadir. Aslinda PAP (Password Authentication Protocol) tarafindaki bu zafiyet bir nevi bu
yontemle giderilmistir. Siz bir ag kartin1 monitor mode durumuna alarak etrafi dinlemeye ¢aligirsaniz, clear-text (a¢ik metin)
olarak bir veri géremeyeceksiniz.

Ancak bu verileri agik bir sekilde gormenin bir yolu var. Bu yontem iletisimin bir ucunda olmaktir. Point to Point. {letisimin bir
ucunda olmay1 bagaran bir saldirgan Eduroam agina daha 6nce baglanmis neredeyse herkesin kullanici adi, e-posta ve parola
bilgisini agik bir sekilde elde edebilmektedir.

. EAP-TTLS Username

Password Authentication Protocol (PAP) g N EaSS\I’VOFd
L Username, Password mal
Name,Surname

Sahte Erigim
Noktasi
(eduroam)
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Universite 6grencilerinin yogunlukta oldugu bir kafeye oturun ve Eduroam adinda Enterprise bir sahte kablosuz ag acin, so-
nuglar korkutucu! Ciinkii e-posta, 6grenci numarasi, kullanici adi ve parola gibi bilgileri rahatlikla gorebileceksiniz.

Iste size korkung bir parga 6rnek:
wlanw: UIKL-EVENI-EAF-FRUFUSED-MEIHULD Venaor=u metnoa=<>

wlanf: STA (EEeemeemessge IEEE 802.1X: Identity received from STA: 'EEEsemnsssmekeeettepe.edu.tr’

Llanf:. CTA AA.IR.QR.Qh:+TA+dd TEFF 207 11+ Aicacenriatad

Kullanici ady, e-posta, iiniversite ve parola bilgisinin elde edilmesi!

leap-ttls/pap ;| Teeste=tesatmitwoa=0N0

username: ﬂmetu.edu.tr
password:

S, I Pate a a1 FUIFCArT FAMR FAT i an Tl aAa =W - _ _ =

Olusabilecek Tehlikeler

Olusabilecek tehditleri siralarken aslinda sinirsiz bir saldir1 haritasi ¢ikarmak miimkiin. Ancak en 6n planda olan birkagini
siralamak istiyoruz:

1. Mahremiyet ortadan kalkiyor ve bu isi yapan biri bagkalarinin hesaplarina erisim saglayabiliyor.
2. Baskalarinin hesaplarina erisim saglayan kisiler notlarini degistirebilme sansina sahip olabilir.

3. Bir 6gretim gorevlisinin veya rektoriin parola bilgisi elde edilirse, okuldaki herkese zararli yazilim bulagtirilma ihtimali
olabilir.

4. Ogretim gorevlileri arasinda bir kaos yaratabilir.

5. Eger ele gecirilen parola bagka alanlarda da kullaniliyorsa, kisinin diger iletisim hesaplari etkilenebilir.

Cozlim Onerisi olarak bu konuda esas sorun tegkil eden noktayr PAP olusturdugu icin Inner Authentication yonteminde PAP
kullanimindan vazgegilmelidir.

ETHICAL | ETHICAL

HAGKING

11. BASKI i
i Omer CITAK

OMER GITAK

abakus
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emi Bir Gun Hacklenecek

Deniz yollari, diinya ticaret tasimaciliginin neredeyse yiizde 80-90 kadarini sirtinda tagimaktadir. Tabii ki bu yollarin en bii-
yiik unsurlar gemiler. Peki bu gemiler bir sekilde hacklenebilir mi, hacklenirse ne olur? Ticari gemiler ve yolcu gemilerinde
hacklenme olay1 ciddi can kaybina ve maddi hasara yol acabilir mi? Bu sorularin cevabini bu yazimizda miimkiin oldugunca
bulmaya ¢alisacagiz.

Gemilerin hacklenmesi konusu son yillarda diinyada gittik¢e popiilerlesen bir konu. Bu konuda diinya ¢apinda konferanslar,
seminerler diizenleniyor ve arastirmalar yayinlaniyor. Peki Tirkiyede durum nasil? Tuirkiyede maalesef yine diinyanin giinde-
minde olan fakat bizde sonradan hatirlanan ¢ogu konu gibi kuytu bir kdsede arastirilmay1 bekliyor. Giivenlik 6nlemleri konu-
sunda da diger iilkelerden ne kadar ileride ya da gerideyiz orasini maalesef tahmin edemiyorum.

Gerek ticaret yollarinda kapladig: hacim gerekse son yillarda artan kazalar, son olarak da Samsun agiklarinda meydana gelen
kazada yasanan hadiseler bu konuda merakimin uyanmasina sebep oldu ve “Acaba bir hacklenme olayinin dogurdugu manipii-
lasyon sonucu béyle olaylar olabilir mi?” diye diisinmeye basladim. Sonrasinda yaptigim arastirmalarda ise bir geminin ya da
gemi ile ilgili cevre sistemlerin hacklenmesi ile patlama, ¢arpigma, yiik dengesinden dolay1 batma, hirsizlik ve giizergah sapmasi
gibi olaylarin olabilecegini 6grendim. Yani “O gemi bir giin gelecek” diye bekleyen bir arkadasimizin hi¢ beklemedigi bir anda
kargisina normalde giizergahi farkl olan bir gemi ¢ikabilir.
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Peki gemilerdeki ya da ¢evredeki hangi unsurlar bu hacklenme olayina sebebiyet verebilir gelin onlar1 siralayip sonrasinda

incelememize baglayalim.

Insan Faktorii

AIS Transponder
ECDIS

GPS

Seri Aglar
EDIFACT Mesajlar:
Deniz Uydular1
VoIP Telsizler
Otopilot

BNWAS

Elimizden geldigince, beraber bu unsurlar1 ve olusturduklari risk faktorlerini incelemeye ¢alisacagiz. Teknik arag ve konulara
gegmeden, oncelikle her sistemde oldugu gibi gemilerde de insan faktoriintin ne gibi bir manipiilasyona maruz kalabilecegin-

den bahsetmek istiyorum.

insan Faktérii ve Deniz Uydular

Insanlara dair bilgi toplama konusunda gerek kendi blogumda gerekse internette bulabileceginiz bir¢ok kaynak bulunmakta.
Fakat biz burada genel bilgi toplama unsurlarinin diginda gemi ile alakal1 aldigimiz bilgileri nasil kullanabiliriz buna deginece-
giz. Bunun igin de deniz uydularindan faydalanacagiz. Deniz i¢in uydu alicilar1 birgok sirket ve kurulus tarafindan tiretilmekte-
dir. Bunlardan en ¢ok bilinen ve tercih edilenlere 6rnek olarak Cobham, KVH, Inmarsat Solutions, Telenor Satellite’i verebiliriz.
Gelin kadim dostumuz olan Shodanda biraz arama yapalim.

Shodan arama ¢ubuguna yukarida belirttigim sirketlerden birisi olan Cobham’in Sailor 900 adli uydu alicisi igin bir arastirma
yaptigimizda karsimiza séyle bir sonug ¢ikiyor.

Activities Places ~ ) Firefox Web Browser v

#% title:"sailor 900" -Shods X+

& > C o

Sal sub 19, 23:20

title:"sailor 900" - Shodan Search - Mozilla Firefox

) [356%
ooX

N D e =

Help Center

#% Exploits % Maps W Share Search & Download Results Ll Create Report

40

S

United States

C SAILOR 900 VSAT Ku (&
Geolink Satellite Services SAS

11 Fance
(=

£ SAILOR 900 VSAT Ku (&

HTTR/1.1 200 OK
Expires: Mon, 18 Feb 2019 19:89:26 GMT
Cache-Control: max-age=@

Content-type: text/html

Set-Cookie: tt_adm=deleted; expires=1
Transfer-Encoding: chunked

Date: Mon, 18 Feb 2619 19:99:27 GMT
Server: lighttpd/1.4.33

Australia e HTTP/1.1 260 OK
e i EmeTt 88 Expires: Tue, 19 Feb 2019 17:52:36 GMT
Norway 3 s "
France 3 11 France Cache-Control: max-age=@
S Centent-type: text/html
Set-Cookie: tt_adm=deleted; expires=i
Transfer-Encoding: chunked
HTTP 23 Date: Tue, 19 Feb 2019 17:52:37 GMT
HTTPS n Server: lighttpd/1.4.33
HTTP (8080) ]

IsoTropic Networks
Applied Satellite Technology A...
Telenor Satellite AS

Intelsat Global Services Corpo...

£ SAILOR 900 VSAT Ku &
IsoTropic Networks

BE United States

HTTP/1.1 268 0K
Expires: Sun, 17 Feb 2819 22:46:24 GMT
Cache-Control: max-age=e
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Karsimiza ilk ¢ikan sunucuya girelim bakalim bizi ne kargilayacak.

Activities Places * ) Firefox Web Browser ~ Sal Sub 19, 23:50
SAILOR 900 VSAT Ku - Mozilla Firefox

900 VSAT Ku e
c @ I\ 6D aee
® DASHBOARD DASHBOARD
S cs GNSS position 35.89° N, 14.52° E ACU part name "
Vessel heading 255.8° Antenna part name R 1
SERVICE
Satellite profile ABS satellite profile ACU serial number 80743418
ADMINISTRATION Satellite position 20.0°W Antenna serial number 80717640
RX polarisation Horizontal Software version 1.57 build 24
HELPDESK
TX polarisation X-pol POINTING
BETERIAE RX RF frequency 12.715800 GHz . .
Azimuth, elevation geo 229.7° 34.7°
SIS 11280000.C1 Azimuth, elevation rel 334.3° 34.4°
HERE: ooy KRR Lirts Polarisation skew 38.2°
BUC LO frequency 12.800000 GHz
X
Tracking RF frequency 12.715800 GHz
BUC TX On
MODEM
Model iDirect Evolution (OpenAMIP)
RX locked status Locked
Signal level 0 (pwr)
RX IF frequency 1465.800000 MHz
TX IF frequency 1200.000000 MHz

Karsimiza geminin ismi, konumu ve seyir hali gibi bilgiler ¢ikt1. Gelin bu gemimizi bir de MarineTraffic’te arayalim.

Activities  Places ¥ ) Firefox Web Browser » sal Sub 19, 23:57 =] 3 P T ) Beo

Vessel details for \racht) - IMO call sign Registered in Malta | AlS Marine Traffic - Mozilla Firefox —_ | X
| | det

¢ @ m In o =

MarineTraffic Gl hre : : & | Logi

Online
Services

IMO:

MMS!: S
Call sign: S

Flag: Malta [MT]
AlS Vessel Type: Pleasure Craft

| GrossTonnage: 330
! Deadweight: -

Length Overall x Breadth Extreme:
43.03m x7.25m

! Year Built: 1972

Simple, powerful
and effective

| Status: Active tools tailored to

your needs.
Voyage Info Companies at Destination
START FREE TRIAL
full access | TryVoyage Data
Gl GIB MT MLA
ATD :2018-03-1217:00LT(UTC+2) ATA:2018-09-1522:19 LT(UTC+2)
L, ) Remove Ads

© Federico
MarineTraffic.com

Distance Travelled sssse

Draught 3.6m

Speed recorded (Max / Average) 13.8/12.5 knots
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Karsimiza gayet giizel bir yat ¢ikti. Gorsellere ek olarak yatin giizergahi, boyutu, ¢agri numarasi, konumu gibi bircok bilgi
de bize sunuldu. Tiim bu bilgilere ek olarak bizim i¢in daha kullanigh olabilecek bilgilerden birisi olan yatin isminin tarihsel
degisim siireci ve iletisim bilgileri de MarineTrafficte mevcut. Dilerseniz konum bilgisi bizim kullandigimiz uydu arayiizi ile

eslesiyor mu diye kontrol edebilirsiniz.

Activities Places ~ ) Firefox Web Browser ~ Crs Sub 20, 00:07

Virgin Mary Chapel

M Nativity of the Esplora@

T Bein~

- |8 X

i

N @ = =
o o:’ur:

Salvatur Church

E. Imports & Services

Rinell
%,
35°53'24.0"N 14°3112.0"E N
35.890000, 14.520000 Yol tarifi 2
| ® | < , Boceiclub @ villa el Por
KAYDET ~ VAKIN GEVRE TELEFONUNUZA  PAYLA§
GONDERIN /)9
Sany, y, %,
% 5 7%
% o %, %
9 Unnamed Road, Birgu, Malta = %, . 5
. Akdeniz mutfag 3 ] 0
sss  VGRC+22Birgu, Malta storan) i - Mang,
" b Y Tasiserens Auberge De France 409 Kalke
°+ Eksik biryeri ekleyin -aleikRestavrant talyanitestorani
T
B Etiket ekleyin Tip Merkezi @
Auberge d'Angleterre ®
Fotograflar Malta Maritime Museum W BeBirqt # S +
%, L &
o, Birgu Centre & R & -
2
% Incuisitor's Palace o a
% @ Google & 8
B 3 4
2 &1 lawrenca's Chirch & Hertaverleri©2019 Google  Tirkive  Sertlar 100m

Activities Places Y Firefox Web Browser ~ Crs Sub 20, 00:09
SAILOR 900 VSAT Ku - Mozilla Firefox

# SAILOR 900 VSAT Ku

(7 ¢ @

COoOBHAM

DASHBOARD USER LOGIN

= = Remember to log off after use
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Karsimiza ¢ikan panele kullanici adi ve parola olarak ilk iki denememde admin/admin ve admin/pass1 denedim fakat sonug
basarili olmadi. Sonrasinda admin/1234 kombinasyonunu denedim ve basarili bir sekilde panele giris yaptim.
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Ben s6yle bir ekran goriintiisii birakayim gerisi hayal giicimiize kalsin. Burada dikkat ¢ekmek istedigimiz nokta bu uydularin
bir web arayiiziine sahip olduklar1 ve arayiizlerdeki yetkilendirme isleminde kullanilacak degerlerin varsayilan degerde bira-
kildigidur. Bilgi toplama kisminda biraz Shodan’ kurcalar ve biraz da Instagram’in konum tabanli aramasindan faydalanirsaniz
ilging seylere erisebileceksiniz. Hatta yazimizin ilerleyen kisimlarinda deginecegimiz cihazlarin modellerine kadar igeren selfi-
eler de bulunmakta fakat ben bunlar1 burada paylagsmayp sizin arastirma giictiniize birakiyorum. $imdi bu kismi fazla uzatma-
dan diger unsurlarimizi inceleyelim.

AIS Transponder ATS Al

Vericili

AIS (Automatic Identification System - Otomatik Tanimlama Sistemi) Ne- Gemi

dir?

AIS deniz tagitlarinin izlenmesini saglayan bir sistemdir. Sistem sayesinde —

cevredeki gemilerin rotasi, hizi, konumu, ismi gibi bilgiler edinilebilir. AIS AIS Alicist

yayin yaparken VHF Deniz telsizi frekanslarini kullanir. Yayminin izlenebil- o A

mesi ve ¢oziilmesi i¢in AIS Receiver (Alic1) ve AIS Transponder (Alici-Verici)

gerekmektedir. AIS transponderlarda Tip A ve Tip B olmak {izere iki gesit =
bulunmaktadir. A tipi transponderlar uluslararas: ticaret gemilerinde kulla- Istasyonu
nilirken B Tipi transponderlar daha kii¢tik ¢capli yiik ve yolcu gemilerinde
kullanilmaktadir. A tipindeki transponderlarin menzilleri B tipi transponder-
lara gore daha fazladir. A tipi transponderlarda menzil 15-20 deniz mili iken
B tipi transponderlarda 5-10 deniz mili gibi bir mesafedir. Elbette ki menzil
kullanilan antenlerin ¢ok yonlii ya da tek yonlii olmasina bagli olarak da de-
gisebilmektedir.

AIS
Kullanict

Arayiizii
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AlS Manipiulasyonu

Onemli sirketlerden birisi olan Trend Micro 2014 yilinda o o J é T —
“A Security Evaluation of AIS” adli, AIS giivenligine dair — PR S
bir rapor yayimladi. Bu raporda AIS manipiilasyonuna \ W ) \ \
sebep olabilecek etkenler ve bunun nasil gerceklesecegi
detayli bir sekilde gozler 6niine serildi. Buna ek olarak da & —
ornek bir manipiilasyon islemi gergeklestirildi. Bu rapora Ns‘;:}m e b
gore AIS manipiilasyonunu dogurabilecek iki adet unsur \ .
bulunmakta. Bunlardan birincisi RF yani radyo frekans- = / ‘
lary, diger unsur ise AIS yazilimi. Olusabilecek tehditler % prres
ise li¢ ana kategoride siniflandirilmis ve alt kategorilere vrs }f
bolinmistir. L — /

T mﬁj\.

p

Gelin bunlar inceleyelim. ONSHORE/INLAND /r OFFSHORE/AT SEA
A) RF Tabanll Tehditler: Figure 1: Possible AIS attack scenarios
1-CPA Spoofing:
Carpismadan kagimnmak AISde hedeflenen temel — .. gt 5
seylerden birisidir ve AIS bir ¢arpisma tespit edil- vh__i'_"t' % P | 3
diginde veya beklendiginde otomatik olarak yanit REAL TR .
verir. CPA ise en az biri hareket halinde olan iki VESSEL B )
gemi arasindaki minimum mesafeyi hesaplayarak '_'_,'."—*“" -
calisir ve herhangi bir carpisma tehdidinin oldugu L - e %
durumlarda kaptana gorsel ya da sesli olarak uyar1  haeme " SPOOFED
verecek bir sekilde yapilandirilabilir. B o VESSEL

Yukarida gormiis oldugunuz sema CPAnin ¢alisma et
algoritmasini gostermekte. Semada bulunan TCPA,

CPA noktasina ulagmadan 6nce kalan zamani; DCPA, ise CPA noktasina ulasmadan 6nce gemiler arasindaki mesafeyi gosterir.
W(ti) ise herhangi bir t zamaninda gemiler arasinda kalan mesafeyi gostermektedir. Sr ve Ss ise gemilerin vektorleridir. Burada
bahsi gecen D ve T parametrelerinden ikisinden birisinin CPA yapilandirilmasinda baz alinan seviyelerinin altina inmesiyle
CPA alarm verir. CPA spoofing ise bir gemiyle olas1 bir ¢arpismay1 varmais gibi gostermeyi igerir. Bu durum CPA alarmini tetik-

ler bu durumda s18 sularda bir kayaya ¢arpmaya ya da karaya oturmaya neden olabilir.

2)AIS-SART Spoofing

SART’n Tiirkge karsiigr “Arama ve Kurtarma Alici-Vericisi"dir. Acil durumda bulunan bir geminin ¢evre-
sindeki gemilerin radarlarina sinyal génderilerek kendi yerinin tespitinin saglanmasini amaglayan bir aktif
radar reflektoriidiir. Cihaz acil durum botlarinda ya da kisilerde bulunabilir.

SART spoofing ise saldirganlar tarafindan belirlenmis koordinatlarda sahte tehlike isaretleri olusturma
mantig1 ile ¢alisir. Amag, hedef gemiyi kendi istedikleri koordinata getirmektir ve gemilerin yasaya gore, bir
SAR mesaj1 aldiklarinda kurtarma operasyonuna katilmalari zorunludur.
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2) Sahte Hava Tahminleri

AIS konum bilgileri gibi verilere ek olarak akimlar ve hava du-
rumu gibi ¢evre kosullar: hakkinda da bilgi verir. Sahte hava
durumu bilgisi sunmanin amaci firtinali bir giinii giinesli bir
glinmiis gibi gostermek olabilir.

3) Slot Starvation

Bu saldirty1 6rnek verecek olursak DHCP Starvation saldirisi
gibi disiinebilirsiniz. Saldiridaki amag¢ kapsama alani dahi-
lindeki istasyonlarin birbirleriyle iletisim kurmalarini engel-
lemektir. Bu istasyonlar, trafik izlemede kullanilan gemileri,
AtoN’lar1 (Aids to Navigation) yani deniz feneri gibi yon bul-
ma yardimcilarinin AISde belirtilmesini saglayan cihazlar1 ve
AIS ag gegitlerini igerir. Sonug olarak saldirganlar AIS’i biyiik
olgiide devre dist birakabilirler.

4) Frekans Atlamasi (Frequency Hopping)

Saldirganlar denizcilik makamlarini taklit ederek, bir veya
daha fazla AIS transponder’ina tizerinde ¢aligtiklar: frekans-
lar1 degistirme talimatini verir ve boylece farkl frekans yay1-
niyla AIS’in devre dis1 kalmasini saglarlar. Alic1 istasyonlarin
denizcilik makamlarinin verdigi talimatlar1 uygulamasi zo-
runlu oldugundan da bu tiir saldirilar hala devam etmektedir.
Sistemin yeniden baglatilmasi ise bu sorunu ¢ézmemektedir
ciinkii frekanslar sadece yetkili denizcilik makamindan bir ta-
limat geldiginde degistirilmektedir.

5) Zamanlama Saldirilar1

Saldirganlar komutlar1 yenileyerek, transponder’lara iletim
stirelerini geciktirmelerini soyleyebilir ve béylece gemilerin
konumlariyla ilgili bilginin aktarimini engelleyebilirler. Bu
durum da gemilerin AIS radarlarindan kaybolmasina sebep
olur. Ayrica saldirganlar iletim siiresinin geciktirilmesinin
tam tersi bir sekilde, stirekli konum bilgisi gonderimini ve gok
sik durum bilgisi giincellemesinin yapilmasini saglayarak de-
niz trafiginin agir1 yiiklenmesine sebep olabilirler.

B) Yazilim ve RF Tabanli Saldirilar:
1) Ship Spoofing

Bu durum gergekte olmayan bir geminin varmis gibi gosteril-
mesini ifade eder. Gemi ismi, hizi, varis yeri, rotasi, bayrag
gibi bilgiler sahte bir gemi i¢in olusturulur.

2) AtoN Spoofing

AtoN’lar kanallar veya limanlar boyunca gemi trafigi yoneti-
mine yardimeci olmak amaciyla kullanilirlar ya da agik deniz-
deki tehlikeler, s1 sular, kayalik ¢ikintilar hakkinda kaptani
uyarirlar. AtoN sahtekarlig1 gemilere manevra yaptirmak igin
sahte veriler iiretme siirecine dayanir. Sahte samandiralar vb.
uyaricilar kullanilarak, ayrica senaryoya Ship Spoofing de ek-
lenerek degisik senaryolar olusturulabilir.

3) AIS Hijacking

AIS Hijacking, mevcut AIS istasyonlar1 hakkinda herhangi bir
bilgiyi degistirmeyi igerir. Saldirganlar AtoN’lar hakkindaki
verileri degistirebilir. Hijacking’in yazilim kisminda ise saldir-
ganlar devam eden haberlesme stirecini dinleyebilir (MITM
saldirilar1) ve AIS bilgisini degistirebilirler. RF kisminda ise
daha yiiksek frekansli mesajlar yollayarak AIS mesajlarini ge-
cersiz kilabilirler.

C) Yazilim Tabanli Saldirilar

Saldirilara gegmeden 6nce AIVDM hakkinda biraz bilgi ve-
relim. AISin uygulama katmaninda kullandigi protokol
AIVDM olarak gecer. AIVDM her biri kendisine 6zgii amag-
lar barindiran 27 tip mesaj tiiriine sahiptir.

Category Message Description
Standard I Scheduled position report (class A)
2 Assigned position report (class A)
3 Special position report (class A)
5 Static report (class A)
9 SAR aircratt position report
18 Posilion report (class B)
io Extended position report (elass B)
24 Static report (classB)
&7 Loug range position report
AToN 23 ATolN report
Timing 4 Base station raport
10 UTC inguiry
i1 UTC response
Safety D Addressed text message
13 Acknowledgment
14 Broadcast text message
Binary G Addressed binary
7 Binary acknowledgment
8 Broadcast binary
L7 GINSS updale
5 Short binary (no acknowledgement)
26 Binary with communications state
Other IS Interrogation for specific messages
16 Assignment mode command
20 Data link managzement
2z Channel management
23 Group assignment command

AIVDM iki katmanli bir protokoldiir. Dis katman, navigas-
yon sistemleri arasindaki veri aligverisini i¢in eski bir stan-
dart olan NMEA 0183’in bir varyantidur.

Yazilim tabanl saldirilar i¢in incelemelerde bulunan Trend
Micro, raporunda 3 adet biiyiik AIS saglayicis1 olan Ma-
rineTraffic.com, AIS Hub ve Vessel Finder1 hedef almis.
Yaptiklar1 analizlerde 6ncelikle saglayicilarin kaynaklarini
kontrol etmedikleri, gelen mesajlarin gercekten goénderen
gemilerden gelip gelmedigini incelemedikleri sonucuna
varmislar. Ayrica AIVDMde gonderen kimligini dogrula-
mak i¢in bir yol olmadig1 ve bunun da spoofing ve MiTM
gibi saldirilara sebep verdigini belirten aragtirmacilar bu-
nun i¢in de kendileri 6rnek bir senaryo gergeklestirmisler.



Oncelikle bir AIVDM encoder kullanarak sahte AIVDM
mesajlar1 olusturulmus ve bu mesajlar AtoN raporlari igin
olan 21 ve samandiralar i¢in olan 13 tipindeki mesajlarmus.
Sonrasinda ise demir atmis bir gemi i¢in sahte bir rapor
olusturup bunu mail yolu ile AIS saglayicisina gondermis-
ler.

m

To: report@marinetraffic.com

MMSI=247320161

LAT=44,3522

LON=8.5665

SPEED=0

COURSE=243
TIMESTAMP=2013-11-11 13:11

Son olarak da Akdenizde PWNED kelimesinden olusan gii-
zergahta giden bir geminin varligini gosteren bir veri akisi
olusturacak sekilde AIS istasyonuna sahte veriler yollayacak
bir betik hazirlamislar ve bu ti¢ deney de basarili olmus.

Sl Gas s w0
Lengih & Bresdth: &m0
-

Hecabved (B00) oh 2me

AIS ile ilgili incelememizi yaptigimiza gore gelin bir de AIS’in
entegre kullanildigi ECDISe bir goz atalim.

ECDIS

ECDIS (Electronic Chart Display and Information System -
Elektronik Harita Gosterim ve Bilgi Sistemi) Nedir?

ECDIS, kagit tizerindeki haritalara alternatif olarak kullanila-
bilen bir deniz haritasi sistemidir. Tek bagina harita gériintiile-
mesi islevi i¢cin kullanilabildigi gibi GPS, AIS, radar benzeri ek
seyir sistemlerinin sensorleri ile de entegre bir sekilde kulla-
nilabilmektedir ki ¢ogunlukta kullanimi bu sekildedir. ECDIS
bu islemi gerceklestirirken iki tip veri kullanmaktadir. Bunlar
ENC (ESH) ve RNC (RSH)dir. Bizim yazimizda daha ¢ok iize-
rinde duracagimiz kisim bu veri tipleri hakkinda olacak. Gelin
ENC ve RNC neymis bir inceleyelim.

RNC: RNC’ler kagit iizerinde bulunan haritalarin taranarak
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dijitale aktarilmig halleridir. ENC’lerin tahsis edilemedigi du-
rumlarda ECDIS tarafindan kullanilabilmektedirler.

ENC: ENC’ler ise dijital ortamda hazirlanmis vektorel ¢izim-
lerdir ve ECDIS lerin asil veri kaynagini olustururlar. ENC’ler
Uluslararast Hidrografi Orgiiti'niin (IHO) belirlemis oldugu
standartlara gore hazirlanir ve kullanima sunulur. ENC’lerin
dagitimi konusunda ise RENC’ler devreye girmektedir. Gii-
niimiizde iki adet RENC bulunmaktadir ve bu kurumlar bir-
birleri ile entegre sekilde ¢aligmaktadir. Bunlardan bir tanesi
Ingilterede bulunan IC-ENC bir digeri ise Norve¢'te bulunan
Primar-Stavangerdir. Bu kurumlar kendilerine bagli olan
ENC iireticilerinden aldiklar1 ENC’leri kendisine bagli olan
dagiticilara gondermektedirler. Burada iireticilerden kastimiz
ise aslinda iilkelerdir. Ornegin IC-ENCde su an iiretici olarak
aralarinda Tiirkiyenin de bulundugu 43 adet tilke bulunmak-
tadir. Dagiticilar: inceledigimiz zaman ise asagida ki gorselde
bulunan 7 adet kurulusu gérmekteyiz.

chartcg® © e D MAP

—
. e NAVIOR A
() DATEMA ¥ iR

ENC’lerin Dagitimi

Bu sistemde bash bagina bir risk faktorii olusturan unsur ise
ENC’lerin dagitimi. Giintimiizde internet baglantisi tizerin-
den ENC dagitimi alan gemiler bulunmakta. Ornegin dagi-
ticilardan birisi olan Primari inceledigimiz zaman online
olarak ECDISe ENC saglama imkan sagladigini gorebiliriz.
Peki bu online dagitim giivenlik agisindan ne gibi bir problem
dogurabilir?
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ENC dagitimlar: genellikle CD/DVD ya da USB iizerinden yapilmasina ragmen bir diger online dagitimlarda bir web uygu-
lamasi kullanilmakta ve 6rnegin Primar’in kendi sitesinde belirttigine gore veri aktarimi yapilirken HTTP ve e-mailden fay-
dalanilmakta. Ciimleyi okurken HTTP’yi goren okuyucularimizin gézlerinin parladigini goriir gibiyim. Eger geminin agina
dahil olunulursa yapilacak bir “Ortadaki Adam” (MiTM) saldirisinda ENC saglanmasi ya da giincelleme gelmesi durumunda
saglayici olarak Primar’in servisinin degil de saldirganlar tarafindan olusturulmus bir servisten saglanan yine saldirganlar ta-
rafindan derlenmis bir ENC’nin ECDIS sistemine dahil edilmesi giivenlik agisindan biiytik bir sorun yaratacaktir. Bunun tam
tersi yonde bir aktivite olarak ECDIS {izerinden internete ¢ikilip yanlis yapilandirilmis bir ENC’nin ya da bagka bir yazilim
giincellestirmesinin yiiklenmesi de ayni sekilde biiyiik bir risk faktorii olacaktir. Web arayiiziine bir 6rnek olarak Primarin
agagidaki baglantisini inceleyebilirsiniz.

https://primar.ecc.no/primar/portal/ccw




Bu konuda ENC’lerde giivenligi saglamak agisindan ENC’ler
kopyalanmasin ve yasadist olarak dagitilmasin diye IHOnun
belirledigi S-63 standartina gore sifreleniyor. Standarta gore
veri transferinde kullanilan veritabani Blowfish algoritmasi-
na gore sifreleniyor ve verilerin SHAI ile 6zeti (hash) alintyor,
buna ek olarak CRC32 kontrol sistemi olaya dahil ediliyor.
Yine ayni standart baz alinarak kullanicilarin sifreli veriyi ¢6z-
mesi ve kullanabilmesi i¢in DSA formatinda imzalar tanim-
laniyor ancak standart maalesef ECDIS {ireticileri tarafindan
¢ok zayif bir sekilde uygulaniyor.

ECDIS i¢in Risk Faktorleri

o ENC dagitimi igin kullanilan CD/DVD ya da USB bellek
gibi araglarda zararli yazilhim barindirilabilmesi ki burada
insan faktorii ciddi anlamda 6n plana ¢ikiyor. Bu yolla
direkt olarak zararli yazilim yiiklenmese bile araci olarak
aga baglanilip oradan bir indirme ve ¢alistirma islemi
ya da hatali bir yazilim giincellestirmesi yilikleme islemi
gergeklesebilir.

o Online olarak gergeklestirilen ENC dagitimlarinda
ENC’nin ¢alinma ya da degistirilmesi.

o Sensorlerden gelen verilerin alinmasi ve ECDISe yanlis
tanitilmasi.

o ECDIS tizerinden internete ¢ikilarak LAN'da bulunan
diger cihazlara, Wi-Fi erisim noktalarina, diger bilgisayar-
lara ya da aglara erisim saglanabilmesi.

Simdi sirada ECDISe de entegre olarak kullanilabilen bir diger
unsur olan GPS var gelin biraz da onun hakkinda konusalim.

GPS Spoofing

GPS spoofing son yillarda oldukea popiiler konulardan birisi
oldu. Amerikan ordusuna ait olan iki adet devriye botunun
Iran karasularina girmesi ve 2017 yilinda Karadenizde yirmi-
ye yakin geminin giizergahlarindan sapmasi vb. bircok vaka
GPS spoofing’i diinya ¢apinda giindem haline getirmisti.
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Tek kanala yapilan basarili bir GPS Spoofing Saldirist

GPS spoofing saldirilarinin temelinde hedef sisteme gergek
birer GPS sinyaliymis gibi sahte GPS sinyalleri gondermek
ya da 6nceden kaydedilmis gercek GPS sinyallerini sonra-
sinda gondermek yatmaktadir. Genelde saldirida baslangi¢
olarak hedefin normalde aldig1 sinyallerden ¢ok fazla fark-
I1 olmayan sinyaller kullanilir ve sonrasinda git gide sahte
sinyallerin giicii arttirilir ve cihaz bu sinyallere bagli kalir.

Onceden var olan bir sinyalin kaydiyla gerceklesen saldirilar-
da USRP B210 gibi donanimlar sinyal kaydinda kullanilirken
sinyalin tekrar yayinlanmasi icin de bladeRF gibi donanimlar
kullanilmaktadr.
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Eger sinyalinizi 6nceden kaydetmek yerine kendiniz olusturmak istiyorsaniz da 6ncelikle simiilasyon i¢in kullanacaginiz para-
metreleri ve yoriingeyi belirlemeniz gerekiyor. Sonrasinda ise GNSS Signal Architect gibi bir yazilimla IQ veri dosyasini olus-
turuyorsunuz. Ardindan olusturdugunuz IQ veri dosyasini USRP N210 gibi bir cihaza radyo frekansi seklinde yaymlamak i¢in
gonderiyorsunuz. Tabii anlattigim bu konu bu kadar kolay degil. Teknik bir¢ok ayrintis1 bulunmakta. Fakat kaydedilen gercek
bir sinyalin sonrasinda kullanimi bir tik daha basit ve daha yaygindir.

GPS spoofing dedik fakat bu GPS verilerinin GPS anteninden bilgisayar ekranina aktarimini da konugmazsak olmaz.

Seri Aglar

Gemiler tipik olarak 2 gesit aga sahiptir. Bunlardan birincisi IP/Ethernet agidir ve sektorel sistemler, mirettebatin mailleri,
web servisleri i¢in kullanilir. Ikincisi ise “Seri Aglar’dir ve diimen, motor itme giicii, denge ve navigasyonu igeren operasyonel
teknolojiler (OT) i¢in kullanilir.

Seri Ag Nedir?

Seri a8, verinin seri bir sekilde yani bir veri icerisindeki bitlerin ayni1 hat iize-
rinden art arda yollandig1 iletisim sekli olan seri iletisimin kullanildig1 agdar.
Bu iletisim tipinde sik kullanilan iki adet standart bulunmaktadir. Bunlardan
birincisi RS-232 digeri RS-485dir.

Seri Aglari Nasil Hacklenir?

Peki biz gemideki bir seri aga nasil baglanabiliriz? IP a1 ile seri aglar arasin-
da gecis i¢in koprii noktalar: bulunmaktadir. Seri aga baglanabilmek agdaki
hangi cihazin seri ag ve IP ag1 arasinda bir képriiye sahip oldugunu bulmaniz
gerekmektedir. Bunun i¢in de bircok 6rnek cihaz gemilerde bulunmaktadir.
Bunlara ECDIS, AIS Transponder, seri-IP déniistiiriiciilerini 6rnek olarak
verebiliriz.




Doniistiiriiciileri Somirmek

Moxa, Perle ve bunlar gibi diger doniistiirticiiler IP/Ethernet
ag1 kablolar ile seri veri gondermek i¢in kullanilirlar. Bu do-
nistiiriictileri somiirmek igin {i¢ adet yol gosterebiliriz.

1) Varsayilan Donistiiriicii Parolalar:

Déniistiiriicliler genelde yapilandirma yapabilmek icin birer
web araylizline sahiptirler. Bu araytizleri icin gerekli olan bil-
giler de genelde doniistiiriicii iireticilerinin kendi web sitele-
rinde yayinladiklar: varsayilan kullanici ad1 ve parolalardr.

2) Somiiriilebilir Dontistiiriiciiler

Bazi Moxa donistiiriiciiler igin exploitler gelistirilmistir. Buna
ornek olarak CVE-2016-9361 agigina gelistirilen metasploit
modiillerini verebiliriz. Bu modiiller sayesinde saldirganlar
admin parolasini kurtarma islemi yaparak kendileri belirleye-
bilir ya da 6grenebilirler.

3) Ortadaki Adam Saldirilar1

Ornegin GPSden gelen veri akigina bu saldir1 yapilabilir. Ag
tizerine yapilacak bir ARP Poisoning saldirisi ile seri agin sal-
dirganin bilgisayar: {izerinden yonlendirilmesinin yapilmasi
saglanabilir.

fletisime deginmisken gelin bir de limanla gemi arasindaki
iletisime deginelim.

EDIFACT Mesajlari

EDI Nedir?

EDI (Electronic Data Interchange) Tiirkge karsilik olarak
“Elektronik Veri Degisimi” anlamini tagimaktadir fakat bi-
zim ilgilendigimiz kismi elbette gevirisi degil. EDI, isletmeler
arasinda iletilecek olan ticari belgelerin elektronik ortamda
iletimini saglayan, bu belgelerin ve verilerin iletimindeki hiz,
giivenlik ve kontroliin saglanmast i¢in olusturulan standartlar
biitiintidiir. Bu sistem, ticaretin oldugu neredeyse her sektorde
ve hatta ticaret dis1 veri uygulamalarinda da kullanilmaktadir.
Simdiye kadar standartlar dedik fakat bu standartlar neler?

EDI kavrami ortaya ¢iktiktan sonra bu konuda ileri siiriilen
bir¢ok standart ortaya ¢ikti. Bunlardan en ¢ok bilinenleri Ku-
zey Amerika’ya ait olan ANSI X12 ve BM’ye ait olan UN/EDI-
FACT standartlari. Bu standartlar veri iletiminin kapsami ve
yontemini i¢inde barindirmakta.

EDI Nasil Calisir?
EDI'nin ¢alismasinda dort adet ana unsur bulunmakta, bun-
lar: Standart, veri doniisiimii, haritalama, iletisim.

Gelin bu unsurlari inceleyelim.
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1) Standart

EDIFACT, X12, AIAG gibi olusturulmus olan kural setleri bii-
tiiniidiir. EDI'nin hangi standarda uygun olarak kullanilacag:
bu asamada belirlenir.

2) Veri Dontisimi

Herhangi bir isleme tabi tutulmamis dokiimanin EDI forma-
tina ya da EDI formatindaki bir dékiimanin okunabilir hale
dondstiirilmesi islemidir. Dontistirme islemi EDI dontstii-
riciisti ile EDI standartlarina gore yapilir.

3) Haritalama

EDI formatina doniistiiriilen verinin .TXT, .XML gibi ortam-
larda kullanim1 daha kolay olan veri tipine dontstiirtilmesidir.
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4) Tletisim

Bu agsama hedefe iletim tipinin belirlendigi asamadir. Bunun i¢in iki secenek mevcuttur bunlardan birisi VAN (Katma Degerli
Ag) digeri ise dogrudan iletisimdir. Bu iletisim seceneklerinden VAN icin 6zellestirilmis ag iletisim havuzu diyebiliriz. Bu
havuzlar isletmelerin iletisim i¢in kurduklar1 aglardir. Dogrudan iletisimde FTP(S), HTTP(S), SMTP, AS2 gibi iletisim proto-
kolleri kullanilmaktadir.

EDIFACT Mesajlari Nasil Bir Risk Olusturur?

Burada EDIFACT mesajlarinin gemilerin hacklenmesi ve risk durumu tegkil etmesiyle ilgili kafanizda soru igaretleri olugsmus
olabilir. Simdi o soru isaretlerini gidermeye ¢alisalim. EDI bir¢ok sektorde kullanildig: gibi limanlarda da yaygin bir sekilde
kullanilmaktadir. Gemilere yiiklenecek yiiklerin cinsinden konumuna, yiiklerin faturalarina ve diger 6zel bilgilere, geminin yiik
dengesine kadar birgok veri bu mesajlarin igerisinde barinmaktadir. Bu bilgiler de BAPLIE olarak nitelendirilen mesaj grubuna
dairdir. Manipiilasyonlar bu gruba yapilmaktadir.

UNB+UNOB :1+PARTHNER ID:ZZ+0038977332:01 :MFGB+020331 11 2 30+ 0000000000000 ++ INVOIC++++1 "
UNH+O0O01+INVOIC 1S :92A 1 UN"

BGM+2 B0+ INVOICE-NER+S "

DTM+137 - 20000101 1027
RFF+0ON:CUST_ORDER_NO "

NADHRE+ ! 924++MANUFACTURER MNAME "
RFF+VAIDEL129321720 6”7

CTA+AR+ I JANE DOE "

CcoM+00 49 B89 9933-2543:TE”

MNADHST+ @ :924+COMPAQ COMPUTER CORP.
NADHBY+ 1924+ COMPAQ COMPUTER CORP.
CUX+2:UsSD:4"

ALCH+C++O6++ABG "

PCDH+1:2.5"

MOA+204 2 200, 007

LIN+14+104+240152 A8

QTY+47:3.00:eA"

PRI+AAA:1310.00:CT"

UNS+5S "

MOA+7 7 4378, 28:UusD”
TAX+7+VAT+++ 11 115+5"

MOA+176:248. 28:UusD”

UNT+22+0001 "

UMNZ + 1+ OO0 000000 oHOH0L ”

Yani bu mesajlarin manipiilasyonu ile bir gemi batirilabilir, patlatilabilir veya gemiden yiiklenen yiikler ¢alinabilir. Burada
gemilerde olasi bir patlamaya, yangina sebep olabilecek bir manipiilasyonu 6rnek olarak gostermeye ¢alisacagim. Bunun i¢in
SMDG'nin kendisinin yayinladig1 kod tablosundaki 6rneklerden faydalanacagz.

Tablonun tamamina kaynak¢adan ulasabilirsiniz.
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g " = v201501 (January 2015)
mﬁ SMDG code lists for ATT segment in DGS group
— i ! 2 (this sheet contains the definition of 4 code lists) |

ATTRIBUTE TYPE (composite CQSS)

codes to be used in C955.0021

SMDG DG Attribute Types List DE 1131 = DGATT
Example: ATT+26+UNX:DGATT:306+0403:CVL:399"

Code Name Description =3 Vvalid from| e
AGR Aggregate State Aggregate state of a hazardous substance 2013-09-30
BNR DG booking reference number DG item's booking reference 2013-09-30|
PSN Proper Shipping Name Proper shipping name as defined by IMDG Code 2013-09-30)
HAZ Special Hazard Identification of a special hazard 2013-09-30|
QTY  |Special Quantity being applied " 2013-09-30
SEG Segregation Group Segregation group as defined by IMDG Code 2013-09-30|
THM Technical Name Technical name, if different from propper shipping name 2013-09-30|
UNX UN-number extended information Code as generated by Exis Ltd. 2013-09-30]

ATTRIBUTE DETAIL (composite C956)

!_ codes to be used in C956.9019

Simdi 6rnek bir mesaji inceleyelim.

ATT+26+AGR:DGATT:306+G:DGAGR:306’

[Mesaj Bashg

Burada gormiis oldugumuz mesaj gemiye yiiklenecek yiikiin gaz halinde olan bir yiik oldugunu belirtiyor.

Burada ise maddenin halini degistirerek maddenin patlayici bir madde oldugunu belirtmis olduk. Eger bir gemiye yiiklenecek
madde patlayici bir nitelik tagiyorsa burada gegen “XS” kodu mesajda bulunmak zorunda fakat biz bu kodu degistirip patlayici
maddeyi giivenli siv1 bir madde olarak betimleyebiliriz ve bu sebeple patlayict maddenin tasinmasina dair alinacak giivenlik
onlemleri alinmadan gemi seyre ¢ikmis olacak. Bunu da agagidaki gibi yapabiliriz.

Yiik tipini degistirmek gibi nitelik ayrintisini da degistirebiliriz. Bunun i¢in de “HAZ” kodu ile oynama yapacagiz. O da su
sekilde:

Burada da “FLVAP” kodu degisikligi yaparak yakitin yanici bir buhar oldugunu belirtmis olduk. Ttim bunlar1 yapabildigimiz
gibi taginacak ytik eger yanici bir madde ise bunun igin tepkimeye girecegi sicakligin bildirildigi mesaji degistirerek de seyri
tehlikeli bir duruma sokabiliriz.
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DGS +IMD + 2.1 :: 35-10 + 1.954 + 055: CEL + 1 + F-ES-E

' A Ll

Tehlikeli Yiik Kodu IMDG Kodu Hazard Kodunun Siiriim Numarasi Sicaklik Degeri  Sicakhik Birimi Maddmm Tehh.ke Tehlileeli Yiik

S 7 bieyi Gemiler igin Prosediir
Numarast

Mesajimizda gordiigiimiiz sicaklik degerinin degistirilmesi ya da birimin Celcius'u temsil eden “CEL’ kodu yerine Fahrenheit
i¢in kullanilan “FAH” kodunun gelmesi bile geminin seyrini ciddi anlamda tehlikeye sokacaktr.

Patlama ve yangin olaylar1 disinda yiik dengesinin bozulmasina iligkili olarak da mesaj manipiilasyonlar1 yapilabilmektedir.
Ayrintil bilgiler icin BAPLIE mesajlarini inceleyebilirsiniz.

Benim deginecegim unsurlarin sonuna gelmis bulunmaktayiz. Yazinin baglangicinda listeleyip burada bahsedemedigim un-
surlarin yani sira elbette bunlardan daha fazlasi da olacaktir. Bu yaziy1 yazmamdaki amag en azindan bu konuda az da olsa
farkindalik yaratabilmek ve detaylica aragtirilmasina 1g1k tutabilmekti. Umarim atladigimiz seyler bu konuda merakl: olan diger
arkadaslarimiz tarafindan incelenip bizimle paylagilir.

Kaynakca:
http://iho.int/iho_pubs/standard/S-63/S-63_el.1.1_EN_Apr12.pdf

http://smdg.org/assets/assets/BAPLIE3.0.1e-MIG.pdf
http://smdg.org/assets/assets/BAPLIE3-MIG12-Master-Document.pdf
http://www.gemitrafik.com/vhf-deniz-telsizi/epirb-ve-sart-nedir/
http://www.shodb.gov.tr/shodb_esas/index.php/tr/urunler/haritalar/elektronik-seyir-haritalari
http://www.smdg.org/assets/assets/SMDG-CODES-FOR-DGS-ATT-v201501.xlsx
https://en.calameo.com/read/004474480397d2632c1e3

https://tools.ietf.org/html/rfc4130

https://www.boatus.org/study-guide/navigation/aids/

https://www.edibasics.com/what-is-edi/
https://www.pentestpartners.com/security-blog/hacking-serial-networks-on-ships/

https://www.pentestpartners.com/security-blog/making-prawn-espressos-or-hacking-ships-by-deciphering-baplie-
edifact-messaging/

https://www.primar.org/distributors

https://www.trendmicro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-a-security-evaluation-of-ais.
pdf
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Web Uygulamalarinda
Client-Side Statik
Analiz Nasil Yapilir?

gimiz kisim, tarayici ortaminda goriintilledigimiz bir
web uygulamasinin, yine tarayici ortamindan erisile-
bilen kaynaklarinin analiz edilmesi.

Ba§hkta gecen client-side ifadesi ile agiklamak istedi-

Analiz edilmesi derken stiphesiz Javascript dosyalarindan
bahsediyorum.

Front-end Javascript kiitiiphaneleri hem gelistiricilerin hem
de son kullanicilarin giinlitk hayatini fazlasiyla kolaylastiran
teknolojiler. Hal boyle olunca da kisa siirede yayginlasarak,
neredeyse her yerde karsilagtigimiz teknolojilere dondistiiler.

Angular]JS, React]S, Vue.js gibi front-end Javascript kiitiipha-
nelerini duymamis olmak neredeyse imkansiz...

Yazinin ilerleyen kisimlarinda cevap aramaya calistigimiz so-
rularin ne oldugunu 6zetleyecek olursak:

o Bu teknolojilerinin yayginlagmas: giivenlik acisindan bize
ne ifade ediyor?

o Zafiyet ararken isimiz kolaylasiyor mu?
o Kullanan sitelerde hangi zafiyetleri, nasil aramaliy1z?

Statik analiz nedir sorusuna da en 6zet haliyle cevap vermek
gerekirse, hedef yazilim ¢alistirilmadan yapilan analizlerdir,
yani simdilik bizi ilgilendiren kismi sadece burasi.

Web uygulamasini tarayicida goriintiilerken yapilan istekler-
den farkli bir istek yapmadan, tarayicimizin tizerinde bulunan
gelistirme araglarini kullanarak ya da benzer sekilde kullanimi
basit araglardan yardim alarak uygulamada zafiyet arayacagiz.

Statik analiz yaparken ne ariyor olacagiz?

Bu yazida Recon yontemlerine deginmeyecegiz ama evet URL
ve subdomainleri ariyor olacagiz. Sirket ici amaglarla kullani-
lan diger ortamlar, private keyler, API endpointleri, ve dosya/
dizinler yine aradigimiz 6nemli bilgilerden olacak.

Kullanildig: yerlerde potansiyel tehlikeleri isaret eden kodlar
(eval vs) ve out-of-date kiitiiphaneler -6zellikle de zafiyet icer-
digi bilinen versiyonlar- aradigimiz diger detaylar olacak.

Uygulamanin kaynak dosyalarinin toplanmasi
Tarayic1 ortaminda uygulamay1 gezinerek bir kisim kaynaga
ulagsak da bu her zaman yeterli olmuyor. Mesela goriintiileme
yetkimizin olmadig1 sayfalara ulasamayacagiz ya da uygulama
arayliziinde gozle gérmedigimiz bazi sayfalar olacak. Peki al-
ternatiflerimiz nelerdir?

Web uygulamasinin gecmisinden yararlanmak
(Wayback Machine.)

archive.org bildiginiz tizere web uygulamalarinin arsivlerini
tutuyor.

Goriintiilediginiz web uygulamas: zaman igerisinde degismis
olsa da, eskiden kalan baz1 sayfalar hila orada duruyor olabi-
lir. Buradan elde edecegimiz bilgiler bazen isinizi tahmin ede-
meyeceginiz kadar kolaylastirabilir.

Githubda buradaki arsivlerin i¢inde daha rahat arama yapma-
niz1 saglayacak bazi araglar: bulmak miimkiin.

Javascript dosyalarindan full URL ve relative

path bilgilerinin elde edilmesi

Analiz ettigimiz web sitesi/sunucusu {izerinde ne kadar ¢ok
igerik tespit edebilirsek, zafiyet bulma ihtimalini ayn1 oranda
arttirmis olacagiz.

Hatali yapilandirilmis bir servise, disaridan erisime agik unu-
tulmus ve default parolalar ile girmenin miimkiin oldugu yo-
netici paneline ya da debug servisine ulagsma ihtimalimiz de
olabilir.

Bu alanlarda dosya yiikleme ya da komut ¢alistirma gibi fonk-
siyonlar ¢ogunlukla tasarim geregi bulundugundan, baska bir

zafiyet aramaya gerek kalmayabilir.
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relative-url-extractor hem local hem de remote Javascript dosyalarinda dogrudan kullanabilecegimiz bir arag. (1)

ruby extract.rb https://www2.assets.

mg@Netsparker-VirtualBox:~/relative-url-extractor$ ruby extract.rb https://www2.assets.

J/a

1/

Jevents/

/log

Jcontact-sales
/html/continuous-delivery/ci-animation.html
/html/continuous-delivery/ci-flow-animation.html
/html/dynos/dyno-build.html
Jevent_tags. json

/html/kafka/kafka.html
/html/opex/opex-diagram.html
/html/platform-scalefplatform-scale.html
/html/spaces/spaces.html

//cdn. jsdelivr.net/algoliasearch/2/

LinkFinder: https://github.com/GerbenJavado/LinkFinder (2)
python linkfinder.py -i http://angular.testsparker.com -d -o cli

mg@Netsparker-VirtualBox:~/relative-url-extractor/LinkFinder$ python linkfinder.py -i http://angular.testsparker.com -d -o cli

https://fonts.googleapis.com/icon?family=Material+Icons
https://fonts.googleapis.com/css?family=Roboto:3008,400,5008,700,4081talic

Vulnerable JavaScript kiitliphanelerinin tespit edilmesi

Test ettiginiz uygulama, daha 6nce zafiyet tespit edilmis bir kiitiiphaneyi kullaniyor olabilir. Eger béyle bir durum varsa, daha
once tespit edilmis olan zafiyeti test ettigimiz uygulama {izerinde ayni sekilde exploit etmek de miimkiin olabilir. Peki bunu
nasil kontrol edecegiz?

Retire.js (3) buradaki tiim ihtiyaglarimizi karsiliyor olacak. Tarayici eklentisi olarak Chrome ve Firefox’a kurabilirsiniz. Kurul-
dugu siteleri ziyaret ederken bizi asagidaki gibi bir ekran karsiliyor olacak.

) g m -
n 8
rc) - m
_:'- REtII’E.]S ¥ Enabled
2| pootstrap 3.0.3 Found in http://angular.testsparker.com/assets/bootstrap/js/bootstrap.
Vulnerability info:
ntent and data-title proper
data-target property
collapse data-parent
i in data-container property of tooltip CVE-2018-1
jquery 112 1min  Found in http://angular.testsparker.com/assets/jquery-1.12.1.min,js
jquery 321 Found in http://angular.testsparker.com/main.fbe5fbd 11288328 2d92.bundle js

-2

Dogrudan tarayici tizerinden kullanmak, sayfalar1 gezmeyi gerektirdiginden genellikle pratik olmuyor. Boylesi durumlarda
komut satirindan kullanmak ¢ogu zaman etkili ve kolay oluyor.
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mg@Netsparker-VirtualBox:~$ retire -h

Usage: retire [options]

Options:

--help
--version

--package
--node

e

--verbose
--dropexternal
--nocache

--jspath <path>
--nodepath <path>

--path <path>
--jsrepo <path|url>

--noderepo <path|urls>
--cachedir <path>
--proxy <url>
--outputformat <format=
--outputpath <path>
--ignore <paths>
--ignorefile <path>

output usage information
output the version number

limit node scan to packages where parent is mentioned in package.json (ignore node_modules)

Run node dependency scan only

Run scan of JavaScript files only

Show identified files (by default only vulnerable files are shown)
Don't include project provided vulnerability repository

Don't use local cache

Folder to scan for javascript files

Folder to scan for node files

Folder to scan for both

Local or internal version of repo

Local or internal version of repo

Path to use for local cache instead of /tmp/.retire-cache

Proxy url (http://some.sever:8088)

valid formats: text, json, jsonsimple, depcheck (experimental) and cyclonedx
File to which output should be written

Comma delimited list of paths to ignore

Custom ignore file, defaults to .retireignore / .retireignore.json

--severity <level> Specify the bug severity level from which the process fails. Allowed levels none, low, medium,
--exitwith <code> Custom exit code (default: 13) when vulnerabilities are found
--colors Enable color output (console output only)

https://retirejs.github.io/retire.js/ adresinde hangi kiitiiphanelerin tespit edilebildiginin kapsaml listesi var, detayl1 kontrol
edilebilir.

Synk (4) benzer amaglarla kullanabilecegimiz baska bir arag.

Bu araglar1 kullanirken siklikla goreceginiz false positive bulgular olacaktir,

API keyleri, kullanici parolalari gibi kritik bilgilerin cikarilmasi
Javascript dosyalarinda bulabilecegimiz diger kritik bilgiler ise, unutulmus API keyleri, kullanici parolalar: gibi dogrudan sis-
temde kullanacabilecegimiz bilgilerdir.

Bu noktada bize yardimci olabilecek araglarin izledigi temel birka¢ yaklagim var. Bunlardan biri Regex tabanli arama ve esles-
tirme yapan araglar. Bu araglar bildigimiz regex mantig1 ile arama yapiyor. Hedef olarak girilen depoda/dizinde/sayfada daha
onceden girilmis kurallarla ulasilmak istenen verileri tespit edebiliyorlar. Bu araglar genellikle kullanic1 adi ve parolalar: tespit
etmekte bagarili oluyor.

Diger yontem ise Entropy tabanli aramalar yapan araglar. Bu araglar ise API key ve token gibi bilgileri bulmada basarili genel-
likle.

Hem regex hem de entropy tabanli araglar siklikla FP verebiliyor.
truffleHog: https://github.com/dxa4481/truffleHog

trufflehog --regex --entropy=False https://github.com/dxa4481/truftleHog.git
mg@Netsparker-virtualBox:~$ trufflehog --regex --entropy=False https://github.com/dxa4481/truffleHog.git

docb5fedff72105942

into bug J mit-hash
3ed0fB1f8dc5c927e3d1e345"
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Cookie’ler ve tarayicida bulunan diger datalar
Browser Storage bizim i¢im anlamli olabilecek bilgilere ulasabilecegimiz baska bir yer. DevToolsda Application sekmesinde bu
datalara kolaylikla ulasabiliriz.

aspnet.testsparker.com/Dashboard/

[w ﬂ Elements  Console  Sources MNetwork Performance Memory  Application Security Audits
- | Application C  Filter
. Manifest key
¢ Service Workers
W Clear storage ~=MVICE VWOTKE
Storage

¥ EE Local Storage
EE httpy//aspnet.testsparker.com
—

¥ £8 Session Storage

'faspnet.testsparker.com

=
=
=

£ Application Cache

Cache Storage

Buradan iki farkl yerde bilgi saklamak miimkiin, bunlar Local Storage ve Session Storage. Bunlarin arasindaki en temel fark
Session Storagede bulunan verinin uygulama ile iletisim kesildiginde-tarayici kapatildiginda ya da ilgili tarayici sekmesi kapa-
tildiginda- silinmesi. Local Storageda bulunan veriler i¢in 6zel bir kogul tanimlanmamussa, silinene kadar ulasilabilir.

flgili baglantilar ve referanslar:

(1) https://github.com/jobertabma/relative-url-extractor

(2) https://github.com/GerbenJavado/LinkFinder

(3) https://github.com/RetireJS/retire.js

(4) https://snyk.io/

Performing JavaScript Static Analysis by Lewis Ardern [Video]

https://medium.com/@_bl4de/how-to-perform-the-static-analysis-of-website-source-code-with-the-browser-the-
beginners-bug-d674828c8d9a




Esra Nur Soylu ARKA KAPI

Siber Yildiz
2019 Cozumleri

Siber Yildiz, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde faaliyet gosteren Ulusal Siber Olaylara Miidahale

Merkezi (USOM) tarafindan 2017 yilindan itibaren organize edilen, hem geng yeteneklerin kesfine hem de istihdamina
imkan veren bir yarigma.

2017 yilinda yarigmaya dair BTK tarafindan yapilan ilk duyuruda mezuniyet sart1 aranmaksizin, tiim yeteneklerin degerlen-
dirilecegi ve bagar1 nispetinde istihdam edilecekleri belirtildiginde biiyiik bir heyecana neden olan yarisma 2019 yilinda da
genglerin ilgilerinin odagindaydi.

Arka Kap1 Dergi, 7. Sayisinda Esra Nur Soylu tarafindan kaleme alinan write-up1 yayinlayarak yarisma heyecanini ve tecriibe-
sini tim okurlari ile paylasmay: hedeflemektedir. Katkilarindan 6tiirii Esra Nur Soylu’ya tesekkiirlerimizi sunar, katkilarinin
devamini diledigimizi siz okurlarin huzurunda bir kez daha belirtiriz. (e.n.)

Hazirlik Sorusu 1:
Biligim sirketimizde ¢alismak ister misin?

Sayfa kaynagini inceledigimde:

Yonetici panelini bulmamuzi istiyordu. Ben de dirb ¢alistirmaya karar verdim ve admin panelinin adresini bulup, bu sayfa iize-
rinden bayragi elde etmis oldum:

Hazirlik Sorusu 2:
Dikkatle incelersen cevabi bulabilirsin.
« C @ i) 85.111.95.17

J}tmltﬂ . Hack The Box :: Access {8 Bugcrowd ﬂ»ﬂ Outlook ﬂprrJ!:»r'rhll E) Discord {4 Udemy o reddit | siber_yildiz

Bakalim beni bulabilecek misin ?




ARKA KAPI Esra Nur Soylu - Siber Yildiz 2019 Gozimleri

% <htal lang="tr">
<head>
<méta charset="utf-8">

<title>Beni bul</title>

</head>

<bod

Bakalim beni bulabilecek misin 7

<!-- Buraya baktigin iyl oldu : 87habythil5Sngl51.php dosyasin: bir incele. --»
</body=>

</html>

Sayfa kaynagina baktigimizda ilgili yonerge, baska URLe bakmamiz gerektigini séyliiyordu.

“ & @ i) 851119517

W twiter @ Hack The Box = Access ) Bugcrowd [P Outiook [F) protonmail [ Discord {4 Udemy ) reddit § s
Bu algoritmay: ¢ozersen bayrad kapabilirsin :

//basindaki HTTP'yi unutma

url =BU SAYFANIN URL_ADRESI

anahtar =url.split(*/")

/78 dan baslayan bir dizi
bayrak = mdS{anahtar["4"])

URLk gittigimizde ¢6zmemiz gereken bir algoritma yapisi gériiyoruz. Anahtari bulmak i¢in URLin path ayraci olarak kullanilan
“/” (forward slash) ile boliimlenmesi gerektigini belirtiyor. Bayragin ise bu béliimlenmeden sonra elde edilen dizinin dérdiincii
elemaninda. Tabii dizinin dérdiincii eleman degerini md5 hash algortimasindan gegirmemiz gerekiyor. Sonug, bayrak elinizde!

Ekran gorintiisii sizi yaniltmis olabilir. Aslinda sayfanin URLj adres ¢gubugunda goziikmeyen semay1 da igeriyor, yani

http://85.111.95.17/............ /87habythil5ngl51.php

URLi inceledigimizde algoritmanin anlattigina gore 4. anahtardan sonraki kisim bize bayrag verecektir.

“87habythil5ng151.php” ifadesini md5 encoder ile olusturdugumuzda bayrag: elde ediyoruz.

YARISMA SORULARI
Soru: Bu gergekten kolay

Bu adimda CTF dikkatli.bak.dms adinda bir dosya indirilmesini sagliyordu. Bu dosyay1 herhangi bir text editér ile agtigimizda
asagidaki ifadeyi goriiyorduk.

‘flag: RDcxVWV3SUFLM29%RazBGV1Rnb0dsbURpWDINckglMUgvZ0SWWEZmbkFBWmMh]czk3S291TGprSnZEMENtYmxnd2ReA0tOCc2pKeHEKVWE zVHECZSUL IRUE 9PQ==M1

Soru: Hala 1sinmalardasin

<script src="js/creative.min.js"></script>

<!-- Su script surda dursun da sonra sileriz—->
script language=javascript
var 0xdbf2=]"\x664x72\x6F\ x6DYx43\ 68 x61\x72x43\x6F\x64\x65" ] ;eval (String[ 0xdbf2[6]1](70,168,97,103,58,32,78,106,74,74,100,84,74,90,82,122,98,107,83,50, 70, 84,97, 49,

</body=

Sorunun kaynak kodunu inceledigimizde Javascript dilinde hazirlanmis bir igerik oldugunu goriiyoruz. Rakamlari char code
decoder ile ¢ozdiigiimiizde flag’i elde etmis oluyoruz:
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Soru: Emege Saygi

Emege saygl.

Toplam Puan:200  Goreve Basla

GO P.{I:ﬁrg«" KODU

ARKA KAPI

Cevap:
Sabahgi Kahvesi - Mozilla Firefox
&) Telegram Web X | @ SiberYildiz 2019 - Trkiy X | = Sabahgl Kahvesi X ' =
X @ Q, 85.111.95.20/d6f6 7c039dae9bee3elcTc 02/index.php Q_ Search B |

£ Most Visited [l Offensive Security ", Kali Linux % Kali Docs "%, Kali Tools = Exploit-DB W Aircrack-ng gl Kali Forums "% NetHunter @ Getting Started

Cok calistik, cok. Emege saygi gosterin, kaynak
belirtin.

Sayfay1 agtigimizda “Cok calistik ,cok. Emege saygi gosterin, kaynak belirtin.” seklinde bir yazi karsiliyordu.

Mozilla Firefox

(+) Telegram Web X § Siber Yildiz 2019 - Tarkiy: X « New Tab x | +

X @ about:blank Search

£+ Most Visited [l Offensive Security "%, Kali Linux & Kali Docs % Kali Tools ® Exploit-DB W Aircrack-ng gl Kali Forums &, NetHunter @ Getting Star

Burp Suite Free Edition v1.7.27 - Temporary Project e ® 0
Burp Intruder Repeater Window Help
[Target T T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TAIer‘ts ]
_[ T HTTP history T WebSockets history T Options ]

) M Request to https:/fsiberyildiz.com:443 [85.111.95.12]

| Forward | | Drop J " Interceptison | | Action Comment this item
Raw | Params | Headers | Hex

(25 2)

GET /go.php?s=5 HTTP/1.1

Host: siberyildiz.com

User-Agent: Mozilla/5.0 (X11: Linux x86_64: rv:65.0) Gecko/20100101 Firefox/65.0
Accept: text/himl,application/xhtml+xml,application/xml;q=0.9, 1mage/webp,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: https://siberyildiz.com/sorular

Connection: close

Cookie: PHPSESSID=7d1lcl7nng4074o0sivdgieqgttd2

Upgrade-Insecure-Requests: 1

Burp ile inceleme karar verdik. HTTP isteginde Cookie ve “Referer” header’lar1 vardi. Refererda rastgele oynamalar yapip
request’i yolladigimizda gelen response kisminda “Kaynak belirtenlere hediyelerimizi gonderdik. Sag olun, var olun.” seklinde
yaz1 goriiyorduk. Bu yaziy1 gérdiigimiize gore dogru kisimdayiz ancak “Referer” kismini degistirmemiz gerekiyor, diye diigiin-

diik. Referer kismina denemeler yapmaya basladik.
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Web sayfasinin title kismindaki “Sabah Kahvecisi” bize bir ipucu vermesi gerekir diyerek Googleda arastirdigimizda Ferdi
Tayfur'un Sabahgi Kahvesi sarkisini gérdiik. Bu Youtube linkini Referer kismina verdik ancak basarisiz olduk.

Burp Intruder Repeater Window Help

J’TargetT T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TAIerts ]
Site map | Scope
Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders ||_7J
> http://85.111.95.19 Host | Methed | URL | Params | Status 4 | Length | MIME ty
> L http:ﬂf?.l:.ll:gs.zfj - https://siberyildiz.com  POST fajax/answerGroup.php ] 200 315 text
» 8 https://cdnjs.cloudflare.com https://siberyildiz.com  GET /go.php?s=5 ™ 302 453 text
> [ http://detectportal firefox.com https://siberyildiz.com  GET g HTML
: o ::EEE D';?‘Z;Egl“;;r om https://siberyildiz.com  GET fajax/answerGroup.php O
: = eapis.c https://siberyildiz.com  GET o.ph
» @ https://github.com peiffsibery /ge-php =
» 8 https:/foss.maxcdn.com
» | http:/fsiberyildiz.com
™ https:/siberyildiz.com
> http://startbootstrap.com
-l J W
Request | Response
Raw | Params | Headers | Hex
POST /ajax/answerGroup.php HTTP/1.1 A
Host: siberyildiz.com r

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:65.0) Gecko/20180101 Firefox/65.0
Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: https://siberyildiz.com/sorular

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

X-Requested-With: XMLHttpRequest

Content-Length: 18

Connection: close

Cookie: PHPSESSID=7d1cl7nn84074osivdgiegttd2

Soruld=5&Cevap=dsQ)

Burp iistiinden sitemap kismina baktigimda Soruld yaninda Cevap diye bir kisim gordiim. Ancak gereksiz heyecan oldu bu
sadece. :)

Yapilmasi gereken Refererke istek attigini diisiinerek sniffer ile gelen istekleri kaydeden dosya hazirlamakti. Dosyaya baktigimiz-
da bayrak geliyordu:

[HTTP_REFERER] => iste 6diilin :
aFZPLOhkSjhvaThneGdIdkFMcUd1UFZLOGNhMGxGSG1lakl VBXIROFVGO
FdxVWI3bjEYTW10bVVFMkK5ZdTVQV3daRSsxWFZsbmZWZ3dLOFMveHZxQnc9PQ==

Hersey sanal, ag gercek.

Toplam Puan:150  Goreve Basla

GORFY KODU
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Goreve bagladigimizda sikistirilmis bir bicimde (ZIP) Wireshark dosyasi indirdik.

Soru: Her sey sanal, ag gercek.

Ml rewore 150 pcap - =] ®
file Edit View Go Caprure Anatre Stmtistics Telephory Waelems Tools Help
Am 8 TRE Qe EFL0E Q441
B[ Asoiy o ciroiy S z 3 -] opreson_ | +
I Tirs - fistration Proocol  bangth Bl [
i 1 0, 200000 172,16.114.134 172.16,114,1 oo 72 Standard (yery Bx133e A wi bing.com

2 1.040073 112,165,114, 134 172.16.114.1 s 72 Standard query @xiile A wess.bing.con

3 2.u85471 172.16.110.134 172.18.114.1 s 72 Standard guery Ux133e A v, bing.com

4 8,090571 172.16.114.134 172.16.114.1 s 72 Standard query Ox133e A v, bing.com

5 B.000921 172.16,114.134 172.16.114.1 s 72 standord gquery Oxlide A w.bing.com

6 12, 349465 172.16.114.134 172.16.114.132 TP 66 2469 + B0 [SYN] S0q-0 Win-B192 Len-@ M55=1460 WS+256 SACK_PERM-1

7 12.350125 172.16.114.132 172.16.114,134 TP 66 B0 + 2469 [SYN, ACK] Seqad Ackel Win-29200 Len- M55-1460 SACK_PFRM-1 W5-128

212.35017% 172,16 114,134 172.16.114.132 o] 54 2469 + 80 [ACK] Seqel Ack-1 Win-525568 Len-it

912, 350323 172,16.114,134 172.16.114.132 Hi AT GET fusom. ipg HTTP/1.1

10 12, 350516 172.16.114.132 172.16.114.134 e 60 B} + MES [ACK] Seq=1 Ack=228 Win=30136 Lensl)

11 12, 354816 172.16.114.132 172.16.114.134 HImw 216 HTI1.1 08 Mot Modified

12 12,415169 172.15.114.134 172.16. 114,132 TP 54 2460 + BB [ACK] Seq-420 Ack-183 Win=525312 Len-0

1317.05718 Vimware_d6:3d;7c Vimware_Ga:23:5 ARP 60 Who has 172.16,114.1347 Tell 172.16,114.132

14 17.353737 Vmware_Ga:i3:5e Mmware_g6:3d: Tc MRP A2 172.16.114.134 is at B0:0c:29:6a:23: 00

15 17. 369780 172.16.114.134 172.16.114.132 TP 543469 + 50 [FIN, ACK] Seqdid Ack=183 Win=515312 Len-0

16 17. 370402 17216114132 172.16.114.134 TP 60 80 + MES [FIN, AK] Seq=183 Ack=421 Win=38336 Len=d

17 17, 37ean 12.16.014.134 172.16.114. 132 e 54 2469 + B0 [ACK] Seq=421 Acks184 Win=525712 Lens@

Veare se Broodeast nRP 327 Tell 172.06.114.134

Vmdare_fa: 25 S i . i 1 29 7z Bl T

Aot ] ki e ) b - e W
: : : : 1
Pack ~ Hostname Content Type Size Filename .
427 | text/html 104 bytes /
512 172.16.114.132 application/x-www-form-urlencoded 88 bytes /
515 172.16.114.132 441 bytes sdk
534 172.16.114.132 text/html 104 bytes /
537  172.16.114.132 text/html 281 bytes sdk
539 text/html 104 bytes /
541  172.16.114.132 text/html 288 bytes robots.txt
550  172.16.114.132 text/html 316 bytes /
552 172.16.114.132 text/html 302 bytes nmaplowercheck1505200568 E
556 172.16.114.132 text/html 104 bytes /
559  172.16.114.132 text/html 316 bytes /
568 172.16.114.132 text/html 287 bytes HEAD
617  172.16.114.132 text/html 104 bytes /
618 153 bytes
619  172.16.114.132 text/html 316 bytes /
621  172.16.114.132 text/html 283 bytes HNAP1
629 text/html 282 bytes
655  172.16.114.132 text/html 104 bytes /
687  172.16.114.132 text/html 289 bytes favicon.ico
853 172.16.114.132 223 bytes sslkeylog.log
856  172.16.114.132 text/html 289 bytes favicon.ico

Paketi inceledigimizde bir birkag¢ URL gezinmeleri olmustu ve anlamsiz paketler, Nmap loglar1 gériiyorduk.

Igerisindeki dosyalar1 export ettigimizde anlamsiz dosyalar buldum, ancak icerisinde isimize yarayabilecek sslkeylog.log isimli
bir dosya vardi. Bu sayede sunucu anahtarina sahip degilsek bile SSL/TLS ile decrypt edilmis trafigi ¢ozebilirdik. (sslkeylog.log
isimli dosya, Firefox and Chrome tarayicilarinin trafigin sifrelenmesinde kullanilan simetrik oturum anahtarini logladiklar: bir
dosyadir. Bu dosyay1 Wireshark’a gostererek elde ettigi sifrelenmis trafigi okumasini saglayabiliriz. en.)
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ol retwork- 150530 - o
Fite Bt View GO Caplure Aralyze Statistics Telephoey Windless Tocks Help
A1 Coy L = BaqE
Win S Fena Picket Cirlsk - . 3 =] Exression
o, Find Next CirlsN Destnstion Frotocol  Lengin  ndo E
Find Previcus Cirl+B 172.16.114.1 DS 72 Standord query Gx133c A wew.bing.com =
Mark/Unark Packst CuleM 172.16.114.1 s 72 Standard query Bxlide A wew.bing.com
Gk Al Ciowloved iy 173.16.114.1 DS 73 Standard query Sx13%e A w
i : 172.16.114.1 ons T2 Stamtard query Bxl3e A .
o - 172.16.114.1 s 72 Standard query 8x133c A W
2.16.114,132 Ter 66 2460 + B0 [SYN] Seq-0 Win-8102 Len-d MSS-1460 WS-256 SACK PERM-1
L16.114.134 TP 66 B0 + 2469 [SYN, ACK] Seqs0 Ack=1 Win=20200 Len<f MSS=1460 SACK PERM:1 WS=128
RELWEY) e 54 2469 « B8 [ALK] Seg=1 Ack=1 Win=525%6% Len=0
.16.114.132 nr 473 GET fusom.jpg HITI/1.1
. 16.114.134 TP G BO + 2469 [ACK] Stqel Ack-220 Win-38336 Len-d
6,114,134 HTTP 236 HTTP/1.1 304 Hot Modified
3.16.114.132 Tep 54 2168« BB [ACK] Seq-420 Ack-183 Win-525312 Len-8
Vmware_6a:33:5e amp 60 Who has 172.16.114.1347 Tall 172.16.114.132
Veware db:3d: e ARP A2 172.16. 112,134 G5 at 99:0c:20:6a:23: 5
172.16.114.132 TP 54 2469 » 88 [FIN, ME] Seq-420 Ack=183 Win=52%312 Len-0
172.16.114.134 TP 69 B0 + 2469 [FIN, ACK] Seqe183 Ack-421 Win-10336 Len-@
kbl il Tee S8 2469 + 20 [ACK] Seqe471 Ack-184 Win-525112 Len-d
Packet Comment. Crlafiltel Aroadcast ARP =
Dilebe All Packet Comments Vimaare_fia:23:5e ARP
. Configuration Prafiles Ctrl +5hift A
el Cl+Shufie?

Fr . v bytes captured (576 bits)
Ethernet 11, Src: Vmsore 62:23:5¢ (00:0¢:20:60:23:5e), Dat: Veware cO:00:01 (90:50:56:cO:00:91)
Internet Protocol Version 4, Src: 172,16,114.134, Dst: 172.16.114,1

User Datagram Protocol, Sre Port: 59468, Dst Port: 53

Domain Mame Systes (query)

M Wireshark - Preferences 7 >

SMIL A

SMP
SMPP RSA keys list Edit...

SMRSE 551 debug file

Secure Sockets Layer

SMTP | |
SMUX Browse...
SMA Reassemble S5L records spanning multiple TCP segments
:N Ttp Reaszemble S5L Application Data spanning multiple S5L records

no
Socks [] Message Authentication Code (MAC), ignore "mac failed”
SolarEdge Pre-Shared-Key | |

SoulSeek
SoupBinTCP
SPDY |C:MsersHPS\Dcwnloads\sslkeﬂog.Iog | | Browse... |
Spice

SPRT
SRVLOC
SSCOP

SSDP

S5H

SSL

STAMNAG 5061
STAMNAG 5061

StarTeam <
< >

(Pre)Master-Secret log filename

Wireshark ayarlarinda “prokotoller” kisminin “SSL” boliimiine sslkeylog.log'u gomdiigiimiizde Pcap iginde decrypted loglar
goriindi, bunlari inceledigimde bazi yerlere giris yapildig: goriiliiyordu.
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| = 798 6068101 172.16.104. 134 173.16.114.132 HTTP 444 GET /908375821 3858572185T1 29547823 pkt HTTR/1.1

- 799 68 E1BE44 172.16.134.133 172.16.114.134 HTTP 339 HTTP/1.1 28@ DK
B 60, 666206 172,186,114, 134 172.16,114,132 TP G4 2438 + 443 [ACK] SeqedS2 Acke1904 Win=65288 Len=d
Bl &5.57E185 172.16.1104.134 172.16.114.13% HTTP 02 EET [fawicom.lco HTTRS1.1
a2 60, 676812 172.16. 114,132 172.16. 114,134 HTTR SEO WTTPS1.1 404 Wot Found  [text/himl)
Ba3 53.728932 172.15.114.134 172.16.114.13F TP 54 1459 + 443 [.ﬁ.l:l{] S2qe598 Ack=1443 Win=54T768 Lensd
BBE T4, 679636 172.16.114, 134 172.16.114.132 TLSvl. 2 BS Alert {(Level: Warning, Description: Close Metify)

818 74680418 172.16.114,132 172.16.114.134 TLSV1.2 BS Alert {(Level: Warning, Description: Close Motify)
T 1 1 -1 17 — %A 14 + a4 B i 3 Erk ¥ Hin

Frame 79B: 444 bytes on wire (3552 bits), 444 bytes captured (3552 bits)
Ethernet L1, Src: Veware_fai2%: %= (0R:0c;29:08:25:52), Dst: Vesare df:3d:7c (89:8c:29:d6:3d:7c)
Internet Protocel Wersfon 4, Src: 172.16.114.134, Dst: 172.16.114.132

Tranzmission Control Protocol, Src Ports 2489, Dst Port: 443, Seq: 262, Ack: 1629, Len: 398
Secure Sockets Layer
~ Hypertext Transfer Protocol
GET /¥3837582138585721057129547823. pkt HTTP/L. 1r\n
Hest: 172.16.114,133%\n
User-Agent: Mozilla/5.@ [Windows WT 1B8.8; WinGd; x864) rvi55.8) Gecke/20080181 Firefox/55.84r'\n
Azcapt: tewt/htal  application/shtmlaws], spplication wmlq=8.0," /' ¢=8.8\r\"
Accept-Langusge: en-us,:n;q-e.!kr".r\
Accapt-Enceding: grip, deflate, bririn
Connection: kesp-alive\rin
Upgrade - Insecure-Requests: 1hrim
%rhn

[HTTP reguest 1r2]

Nilss HTTP/1.1

Host: 172.16.114.132

User-Agent: Mozilla/5.8 (Windows NT 18.8; Wing4; x64; rv:55.8) Gecko/20180181 Firefox/55.8
Accept: text/html,application/xhtml+xml,application/xml;gq=08.9,%/*;q=08.8

Accept-Language: en-US,en;q=8.5

Accept-Encoding: gzip, deflate, br

Connection: keep-alive

Upgrade-Insecure-Requests: 1

HTTP/1.1 286 0K

Date: Tue, 12 Sep 2817 B83:32:88 GMT

Server: Apache/2.4.27 (Debian)
Last-Modified: Tue, 12 Sep 2817 83:38:18 GMT
ETag: "©-558753993e3bf"

Accept-Ranges: bytes

Content-Length: @

Keep-Alive: timeout=5, max=186

Connection: Keep-Alive

GET /ffavicon.ico HTTP/1.1

Host: 172.16.114.132

User-Agent: Mozilla/5.8 (Windows NT 16.8; Win64; x64; rv:55.8) Gecko/28188101 Firefox/55.8
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8

Accept-Language: en-US,en;q=8.5

Accept-Encoding: gzip, deflate, br

Connection: keep-alive

HTTP/1.1 484 Not Found

Date: Tue, 12 Sep 2817 ©3:32:88 GMT

Sserver: Apache/2.4.27 (Debian)
Content-Length: 298

Keep-Alive: timeout=5, max=99

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.@//EN">

<html><head>

<title>484 Not Found</title:

</head><body:

<hl>Not Found</hl>

<p>The requested URL /favicon.ico was not found on this server.</p>

<hrs

<address»Apache/2.4.27 (Debian) Server at 172.16.114.132 Port 443</address:
</body></html:
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HTTP Stream Goruntasu

Pcapde yer alan bir dosya(“99037582138585721057129547823.pkt”) gozlimiize garpt1. Sunucudan o dosyay1 indirdik.

® Ciscos Packet Traces - CL Dewnload\ 990175821 35E5T2 105712954782 Lpkt

Dyalog diye bi programlama dili dosyas: oldugunu goérdiik. Biraz daha arastirma yaptigimizda packet tracer dosyasi oldugunu
bulduk ve programi indirip elimizdeki “99037582138585721057129547823.pkt” dosyasini agtik.
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Server-FT
Semer1

Server-PT
Serverd

2950424TT

Swichd
Fali1

Falil

Fa1/0|

——
Router-PT
Router1

¥ Routerl
Physical Config cLI Attributes
GLOBAL
- Global Setti
Settings oba S
Algorithm Settings
ROUTING Display Name | Router1
Static Hostname | Router
RIP
NWRAM Erase
INTERFACE

FastEthernet0/0 Startup Config Load...
FastEthernet1/0 Running Config | Export... Merd Export Startup Configuration to

Serial2/0

Serial3/0
FastEthernet4/0
FastEthernet5/0

Eguivalent I05 Commands

¥.25 software, Versiom 3.0.0.
4 FastEthernet/IEEE £02.3 interface(s)

32E bytes of non-wvolatile configuration memory.
£34558E bytes of ATR CompactFlash (Read/Write)

Press RETURN to get started!

2 Low-speed serialisync/async) network interface(s)

[ wp
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Router incelediginizde Config kismindan “Startup config” dosyasini disar1 aktardik.
!

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

1

hostname Router

!

no logging console

ip cef

no ipvet cef

!

!

!

username usom password 7 B2080085ABC5C022519861B491808317193C2439386D
!

!

1

Cisco Password Cracker ile baktigimizda icerisinde “rOuterP@ss” gordiik.
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Soru: OBURIX’in sifresi

OBURIX'in sifresi
Toplam Puan:200  Géreve Basla

GOREV KODU

Bu adim igin de yine bir pcap dosyasi indiriyoruz.

N |obex [
o Time Source Drestination Protecal Length Info

141 73.168827 LogElectr_61:94:84 (. localhost () OHEX 26 Rowd Connect

147 73.168878 localhost () LgElectr_61:94:84 (. OBEX 24h Bent Success

146 23.25123% LgElectr 61:94:84 (. localhost () DBEX 318 Rowd OBEX Tragment

149 23.276221 LgElectr 61:94:84 localhost () OBEX 318 Rowd OBEX fragment

LgEleccr 61 laocalhost 316 Revd OBEX fragment

155 23.392465 LgElectr_61 {.. localhost () OBEX 316 Revd OBEX fragment

156 23.418651 LgElectr_61:94:84 (.. localhost () OBEX 387 Revd Put continue "usem.png" (PNG)

184 77.153867 localhost () LgElectr_61:94:84 (.. DBEX 16 Sent Continue

186 ?7.158841 LogElectr_61:94:84 (. localhost () DREX 25 Rowd Put final

1BT 27.159917 localhost () LgElectlr 61:94:84 (.. DBEX 16 Sent Suc 5

189 27.287628 LgElectr 61:94:84 (. localhost () OBEX 22 Rovd Disconnect

199 27.287765 localhost () LyElectr_61:94:84 (.. OBEX 18 Sent Success

Arrival Time: Eep 13, 2817 BH:27:43.137927888 EOT

[Time shift for this packet: B.HBEEEOOOE seconds]

Epoch Time: 1595385663.132922000 sceconds

[Time delta from previous caplured frame: 8800489808 seconds]
[Time delta from previous displayed frame: ©.858799000 seconds]
[Time since reference or first frame: 23.335020000 seconds]
Frame Number: 152

Frame Length: 316 hytes (7528 bits)

capture Lengt 316 bytes (7528 hirs)

[Frame is marke
[Frame 15 ignore
Point-Lo-Poink D

= Rlusranth

82 86 11 37 01 dc 74 d6 8d 8c 80 46 Bf 24 cl do )

d4a cB aR f9 a4 f3 bc 25 72 cB 2a ed B3 BFf 7d f8 J. B S e B
aa ad a@ 57 52 6b 67 67 e3 ad 38 f1 59 71 fb &F «..WRkgQg ..8.¥q..
10 b1 85 47 Ak %a AR TA Aa Aa &7 hh Q0 Ra AR &0 " n

PCAP dosyasini inceledigimde soru ismi ile benzerliginden dolay1 obex kelimesi géziime ¢arpiyor. Sorunun ismi OBURIX
olunca filtreleme kismina direk “obex” yazarak bagladim.

‘usnm1.p(ap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ RE Q&= FEEEaaaE
[A]png
No. Time Source Destination Protocol Length  Info

— 156 23.418651 LgElectr 61:94:84 (.. localhost () OBEX 307 Rcvd Put continue "usom.png" (PNG)
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PCAP dosyasini inceledigimiz bu sefer Bluetooth trafigi oldugunu goriiyorduk. Biraz daha inceledigimizde usom.png kismi
gozlimiize carptti. Bu dosyay1 Binwalk ile indirmeye ¢alistik. Ancak dosya bozuk olarak indi. Biz de baska indirme alternatifle-
ri ararken filtre kismina png yazarak direk pcap dosyasindan indirmeyi denedik.

Farede saga tiklayarak Export Packet Bytes se¢eneginden indirdigimizde resim bize direk flagi séylityordu.

KOJwaTdxRUoydk9Ea3VpTW8rRVM1UTO9

Soru: Bir bakan var, bir de aranan.

Goreve basladigimizda “0827206450376at3dce61d788ddeba21{58dba35257fdb43c1872c096a36287t” seklinde bir hash degeri
ile karsilasiyorduk.

Bu hash degerini VirusTotal ile arattigimizda ise bir yorum goriiyorduk.
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ZIP’lenmis dosyay1 indirip agtigimizda karsimiza puzzles.apk adli bir dosya ¢ikiyordu.

L1l

rig Paylas Gordndm

4% s puzles

Fa
Ad Degistirme tarihi Tar Boyut

15im

" assets 5.02.2019 11:535 Dosya klasard
der = kL.

" lib 2019 11:55 Dosya klasard
bl * META-INF 5.02.2019 11:55 Dosya klasara
Ver tores 5.02.2019 11:35 Dosya klasdrd
+gizel-uzun | | AndroidManifest 02,2019 11:55 XKML Belgesi 17 KB
3irirm (D:) 'J‘ claszes.dex 02,2019 11:55 DEX Dosyast 2450 KB
dasér "t resources.arsc 079 11:55 ARSC Dosyas: 535KB

Dosyay1 ZIP uzantisi ile degistirip baktigimizda icerisinde dosyalar gordiik. /res/drawable igerisine girdigimizde resim dosya-
lar1 gordiik.

Binwalk ile inceledigimizde ¢ogu resimde gordiigiimiiz “thankyoucyberstar.gif” icerigi vardi.
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Ancak ortakoy.jpg icerisinde ZIP’li bir dosya gordiik. Extract etmeye ¢alistigimizda parola korumali oldugunu gordiik.

Gortinen yol buraya kadar,
Ama gitmen lazim 1ler.
Valkatler az, vakitler dar,

Buraya gelmissin, dénme geri.

sairnedemis.png icerisine EXIFTool ile baktigimizda ZIP parolasini bulmus oluyorduk. Dosyay1 agtigimizda “hadibul.b64”
dosyasini buluyorduk ve bu APK dosyasini calistirdigimizda karsimiza flag ¢ikiyordu.

Soru: Reklam arasi bitti film basliyor.

Reklam arasi bitti film bagliyor

Toplam Puan:200  Goreve Basl

GOREV KODU

Goreve bagladigimizda bize “dump.scm” adli dosyay1 veriyordu. .scm uzantili dosyay: agmak icin Googleda bir arastirma yap-
tigimizda uygun editorii bulup indirdik ve dosyay1 agtik.
& durmp (1).5cm - Channel List PC Editor

Fle  Edit  Help

Alr Satelite

Channel Category s r P ’ pe o O

- v~ B8 V9996
Turksat 42E My Favourites -«

v T. W1 Tu E TU

Radio TRT1 HD Turksat 42E  TRT

Data/Other ATV HD Turksat 42E  TURKUVAZ

A2 Turksat 42E TURKUVAZ

R KANAL . Turksat 42E  DOGAN TV

STAR T.. Turksat 42E  DOGUS

SHOW HD Turksat 42E  CINER ME.

SHOW __ Turksat 42E SHOW MAX

FOX HD Turksat 42E  FOX

TVE HD Turksat 42E TvE 123

TV8 5 Turksat 42E TV8 5 123

KANAL ... Turksat 42E  KAMAL 7 121

teve2 HD Turksat 42E  DOGAN TV 122

FIL TV Turksat 42E  Platformturk 117

Channels in list: 583 0 channels selected | Swap Mode
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Karsimiza USOM TV g¢ikiyordu. Editérde bunu agtiginizda Yildizlararasi - Interstellar filminden bir sahne veriyordu. Bu kadar
yorgunlugun {istiine oturup ¢ok sevdigim bu filmde o sahneyi izlemek sifa gibi geldi diyebilirim :) (Katildigimiz takimla séz
verdik filmi tekrar CTF bitiminde izleyecegiz diye).

Filmin bir yerinde MORS kodlari vard: bu olabilir diye kagit kalemi kaparak notlarimizi almaya basladik ama bosa ¢abalamis-
tik.

Videonun ilerleyen kisimlarinda cizirtili bir bozukluk vardi. Biz de voice dosyasini ayristirip incelemeye karar verdik. Voice i¢in
forensic toollarindan Audacity kullanarak incelemeye basladik.

Audacity agildiginda solda kisimda bulunan livee tiklayip split diyoruz ve bozuk kismi incelemeye bagliyoruz. Ve bayrak “iyiki-
varsineren” diye ¢ikiyor. Bunu md5 encode olarak yazdigimizda ise bayrag: bulmus olduk.

& live
Dnsya Duzenle Gcrunum Ha!ekwer I:\er Diugtur Eﬂaler l;omumle Vardim

| L =] |2 PL7$#5, 4845 4] iziemeye besiamat icn thiayn 18 1512 56 3. o

IIL;.—.J-'ND_'

pepss * '1)L: 57 54 51484542 39 36 3330 27 24 24 181512 B 6 3 0 I_} B W ) _@_
4‘ ﬂ@%l"l’m‘l&« ﬁlt*‘ ®| ,0‘,9;’ £, I v)mmtmknm} <[z et kaveKa v | 4) | Soeskers] Hemdshones (Reskek < |

1 15.0 LB 16 5 1 1'70 1175 H 1185

RN W\"\W 3 RO
" [, L PR a 4, e

Proje Hiz (Hz) SunaHizala:  Secim Baglangic: @ Bitis O Uzunluk Ses Konumu:
44100 || Kapal < [00h01m14.4835s7 [00h0L1m14.483s™ [00h0OmMOD.000s”
Soru: Karekod Okuyucu

Sayfada bir giris ekrani ve kullanicilari listeleyen bir kisim vardi. Kullanicilara bakmak isteyince “sadece yo- E E
neticinin QR kodu kabul edilir” diyordu. Ben de hemen bir karekod olusturdum ve icine metin olarak SQL
Injection gomdiim ve PNG olarak kaydettim. Bu resmi siteye yiikledigimde ise yaramistu. -

Karsimiza su gekilde bir metin ¢ikiyordu: E
“1 admin 6b71dfdc4c5603272482f5b80db96a0a 5el4celflfa3524ba07cb109549c594€”

MD?5 decode edince parolanin “admin1234567890” oldugunu gérityorduk. Tekrar admin olarak giris yaptigimizda ise bayrag:
elde etmis oluyorduk.

Soru: Kahramanmaras dondurmasi sever misin?

Bu soruda yarismaciyi bir oyun karsiliyordu. Bu oyun bitince
yenibasliyor.php?r=6FAD329DF3870D30696C93460EBB7C29_498D3C6BFA033F6DC1BE4FCC3C370AA7_
348DF46154717306D71E71C277E71082_

URLine gidiyordu. Dikkatimizi ¢eken oyun oynarken kontrol her zaman bizde degildi. Bilerek yanmaya ¢alisirsak kontrol eli-
mizden gidip bizim kaybetmemize mani olmaya ¢alisiyordu. Bu sayfada bir sey var diyerek URL kismina ve kaynak kodlarina
baktik.
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Bnaes i &3 [ decode xthimi B
<!DOCTYPE html>
<ntml>

I<head:
<meta charset="utf-8" />
<title>Oyun Zamani</title>

<style>* { padding: 0; margin: 0; } canvas { background: §eee; display: block; margin: 0 auto; }</style>

nvas id="myCanvas" width="480" height="320"></canvas>
ype="text/javascript" src="game/04.js"></script>

var 0x4082 = ['keydown', 'keyup',

(function (_0x572%bc,
var Ox2:

££°100);

Kaynak kodlarinda ise HEX seklinde olan ¢ok fazla ifade vardi ancak bir script i¢ine yazilmisti. Hex to ASCII text yaptigimizda
base64 encoded text gorityorduk bunu da decode ettigimizde text halini altyorduk. Tek tek elle bunlar1 ¢evirmek ¢ok zor olaca-
gindan bunun igin script yazmakla ugrastik. Kaynak kodu elde etmis olduk.

Found : baglanti
(hash = 6fad329df3870d30696c93460ebb7c29)

3 Found : son

(hash = 498d3c6bfa033f6dclbe4fcc3c370aa7)

L
Found : 1ekle

(hash = 348df46154717306d71e71c277e71082)

URL kisminda 3 tane MD?5 ile encode edilmis texti gordiik ve decode ettik.
Daha sonra “1” in MD5 encode halini (C4CA4238A0B923820DCC509A6F75849B) alarak URL sonuna ekledigimizde:
yenibasliyor.php?r=6FAD329DF3870D30696C93460EBB7C29_

498D3C6BFA033F6DC1BE4FCC3C370AA7_348DF46154717306D71E71C277E71082_C4CA4238A0B923820D-
CC509A6F75849B

URLini elde ettik. Bu URLe gittigimizde bizle biraz dalga gecerek ve sorunun isminin hakkini vererek dondurmay: almamiz
i¢in ugrastirtyordu :)

% ® Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/yer

Bayrag Kap
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RS C  ® Givenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi1.php

Hadi bakalim.

< C @ Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi2.php

sonu vok bu gidisin
&« C  ©® Giivenlidegil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi3.php

bence vazgec

&« C ® Guvenli degil | 85.111.95.22/c98f16450d4754cdbfde30be9d0cfe84-mix03/simdibasladid.php
[

sonuna kadar ilerleyebilirim ?

< C @ Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladis.php

vakit varken birak bu isleri

%6 C @ Givenlidegil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi6.php

benim limitim max url karakter sayisi kadar !

<« C  ® Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi7.php

pof, senle ugrasmak zaman kaybi.

< C @ Giivenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi8.php

404 Not Found

& > C ® Guvenlidegil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/simdibasladi9.php

Buradan devam et.
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C' @ Guvenlidegil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/yenibasliyor.php?r=6FAD3291

I%Bayragl Kap |

Baslamak icin tikla

& C'  ® Gilvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/gercektenbasladi.php
Ly
Web Uygulamalari

* Gizli Portal
s Sistem Yonetim Arayuzu

€ C  © Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cte84-mix03/bu_cok_gizli_bir_portal/index.php
bu portal sevdiginiz dondurmalar hakkinda bilgi vermek amacli kurulmustur.

Anket
Istatistik
Dondurma

& C  @® Guvenli degil | 85.111.95.22/c98f16450d4754cd6fde30be9d0cfe84-mix03/akillidusun.php
N

B Siber Yildiz 2019 - Tirkin X ‘ Sistem Yonetim Arayuzu X ‘+

<= G W | @ 85.111.95.22/c98f16450d4754cd6fde30bed

F,

£} Most Visited @ Offensive Security (£] Repair Corrupted JPEG... 8 http:/fhumar
flag

ozel/

systemd-private-d579b7af92374af49d86f4db27633112-systemd-timesyncd. servic
.X11

Sayfalarda gezindikten sonra komut ¢alistirabilecegimiz bir yer bulduk. Burada bir textbox vardi, ve “Is” komutu ¢alistirabiliyor-
duk. “Is /tmp” diyince flag ve ozel/ dosyalarinin listelendigini gordiik. Evet ¢cok yaklastik diye heyecanlanmigken cat komutu ile
“cat /tmp/flag” dosyasin1 okuyamadigimizi farkettik. Sadece bir dosya okunur cevabi aliyorduk. “Is /tmp” yapmamiza dahi izin
yoktu. Maalesef bu soruyu ¢6zemeden siiremiz doldu.
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RSA Algoritmasinin Euler Teoremine gore ispati

RSA algoritmasinin matematik dili ne soyler, ispati nasil yapihr? Bu sorularimizi Arka Kapi Dergi yazarlarimizdan Halit Ince
hocamiz bizim i¢in cevapladi. Algoritmanin Matematik dili su an benim icin gerekli degil diyorsaniz bu ispati okumadan da
devam edebilirsiniz.

Euler Teoremi: a herhangi bir tamsay1 ve n, a ile aralarinda asal bir tamsay1 ise a®™ = 1(mod n) esitligi saglanir.( yazinin
ilerleyen béliimlerinde c sifreli metni, m agik metni, n anahtar1 ¢ (n) phi sayisini e ve d sayilari iis degerlerini gdstermek tlizere

)
¢ m ‘ye neden esit ¢ikiyor?

c? = (M) = m®d = mt*eM = ;m (m?™ ) =m.1%¥ =m (mod n) ile m elde edilir.
6 tane esitlik var. Her birini agiklayalim.

1. Esitlik: Burada sadece ¢ yerine m® yazilmigtir. ¢ = m¢ (mod n) oldugunu hatirlayalim.
2. Esitlik: Agiktir.

3. Esitlik: ed = 1 mod ¢(n) oldugu i¢in ed ‘nin ¢(n) ye boliimiinden kalan 1 ve boliim k gibi herhangi bir tamsayidir. Yani
ed = ke(n) + 1 olur. Bu esitlikte bunu kullandik. Zaten ilk d’nin segimi yapilirken de bu esitlik boyle gelsin diye se¢ilmisti.

4. Esitlik: Uslii say1 yeniden yazilmigtir.
5. Esitlik: iki durum var:

Durum 1: m ile n aralarinda asal ise; m?™ = 1 (mod n) oldugu Euler teoreminden elde edilir ve 4. esitlikte m?™ yerine |
yazilir. m ile n nin aralarinda asal oldugu i¢in bu teoremi kullanabiliyoruz.

Durum 2: m ile n aralarinda asal degil ise: O halde

m.(mP0 )k =m (mP-DE-DYk =y, (mP-D)@-Dk = 1 (1)@-"Dkmod p

Son esitlikte m®=Y = 1 mod p (Euler Teoremi) kullanildi. ¢(p) = p — 1 ve m ile p aralarinda asal oldugunu gézlemleyin.
m. (mrp(n) )k =m. (m(pﬂ)(qﬂ) )k =m. (m(q—l))(p—i)k = m. (1)(n-1)k mod q

Son egitlikte m@V = 1mod q (Euler Teoremi) kullanildi. ¢(q) = q — 1 ve m ile q aralarinda asal oldugunu gézlemleyin.
Bu durumda m. (m®®™ )X ifadesi hem mod p ye gore 1, hem mod q ya gére 1 giktigi igin,

m.(m?™ )k =1 mod(pq) =1modn olur.

Baylece 5. Esitlikte her iki durumda da m®™ mod n yerine 1 yazabiliriz.

6. esitlik: Agiktir,

O halde c? (mod n) isleminin sonucu her zaman m agik metnini verir.

Ispati Halit Ince hocamizin kaleminden verdikten sonra yazimiza kendi mecrasinda devam edebiliriz. RSA algoritmasini
uygulamada iki asamada inceleyebiliriz. Ik asama sistemde siirekli kullanilacak anahtarlarin olusturulmasi, kurulum islemidir.
Bu islemler bir defa yapilir ve olusturulan anahtarlar kullanildig siirece tekrarlanmaz. ikinci asama ise anahtarlarin sifreleme ve
¢dzme iglemlerinde kullanildi@i rutin tekrarlayan islemlerdir.
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A- SISTEMIN KURULMASI

Titizlikle uygulanmasi gereken 5 adimdan olusur.

1- RSA algoritmasinda Gizli (private) ve Agik (public) anahtar olusturmanin ilk adimi iki tane rastgele sayi tiretmektir. Bu
sayilar segerken uyulmasi gereken kati kurallar vardir. Ciinkii biitiin haberlesme ve veri gizliliginizi saglayan RSA
algoritmasini bu kat1 kurallar giivenilir kiliyor.

Uretecegimiz sayilar p ve q olsun

p ve q rastgele se¢ilmelidir! Rastgele se¢eceginiz bu sayilar en kiigiik bir diizenle iligkilendirirseniz saldirganlar bu
firsat1 degerlendireceklerdir. Arka Kap1 dergisi 6. sayisinda yaymlanan “Rastgele Sayilar Rastgele Olmayinca” baslikli
yazisinda Chris Stephenson hocamiz rastgele say1 iiretimi ve elde edilen say1 arasindaki ilgi baginin ne kadar tehlikeli
olabilecegini gosterdi. Detaylari yazisindan okuyabilirsiniz.

p ve g sayilari kesinlikle asal olmalidir. RSA algoritmasinda kullanilan matematik asal sayilarin 6zellikleri tizerine
oturtulmustur. Olmazsa olmazdir. Urettigimiz her p ve g sayilarinin asal say1 oldugunu mutlaka dogrulamamiz
gerekiyor. Asal olmayan p ve g sayilan kullanan s6zde RSA ile gizlilik saglayan uygulamalardan uzak durulmalidir.
Uygulamalar da bu hassasiyetin her zaman ggsterilmedigi hakkinda aragtirmalar var. Ciinkd 1024, 2048, 4096 bit gibi
biiyiik basamakli sayilara asallik testi uygulamak ciddi bir donanim ve zaman maliyeti getiriyor. Asal sayilarin
tespitinde bilinen en eski yontemlerden birisi Eratostenes Kalburu’dur *. Kiigiik sayilar igin ise yarayabilecek bu
yontem devasa basamakli sayilarda pek performansli olmaz. Hantal kalir. Sayilar bityiidiik¢e asallik testlerinde
karsilasilan ciddi performans sorunlarina ¢6ziim tiretmek gerekir. Ticari odakli higbir uygulama kullaniciya fare
imlecini birkag saniyeden uzun siire kum saati simgesi halinde gistermek istemez. Bu yiizden biiyiik sayilarda asallik
testlerine daha gok performans odakli yaklasilir. Basamak sayisi arttik¢a bir sayinin asal olmadigim kesinlikle
sdyleyebilen ama asal oldugunu kesinlikle ifade edemeyen ydntemler kullanilmaya baslanir. Uygulamamizda nispeten
kiigiik sayilarla islem yaptigimiz i¢in kesin sonug iireten giivenilir Eratostenes Kalburu algoritmasini kullanacagiz.
Detaylar1 da uygulama igerisinde bulabilirsiniz.

Asal Sayilar*

Okul giinlerimizden kalan, zihnimizin bir kosesinde hemen hatirlanacak kadar taze duran “sadece kendisine ve 1’e
kalansiz béltinebilen pozitif tamsayilara asal say1 denir” tanimlamasini biliriz. Asal sayilara sayilarin atomu da denir.
Asal sayilar sonsuz sayilar kiimesinin etliye siitliiye karismayan, asosyal tiyeleridir. Komsuluk iliskileri yoktur. Sanki
halk arasina karismadan malikdnesinde yasayan gizemli olduklar diisiiniilen insanlara benzerler. Haklarinda tiirlii tiirli
teoriler uretilir. {2,3,5,7,11,13,17,19...} gibi sonsuz sayida asal say1 vardur.

Arka Kapi Dergisi 3. Sayisinda yayinlanan Halit Ince hocamizin “Asal Sayilar Uzerine” baslikli yazisinda asal sayilar
tizerine detayl bilgiler bulabilirsiniz.

p ve g sayilari yakin uzunlukta (basamak sayisi) olmalidir. RSA algoritmasini ¢ozebilmenin tek yolu iiretilen anahtar
¢arpanlarina ayirmaktir. Simdilik bildigimiz tek yol budur. Sifreleme y6ntemimizin giivenligi ve saglambhigini
arttirmak i¢in kirinti kadar da olsa her imkani degerlendirmeliyiz.

Asal Carpanlarma Ayirma
Iki asal sayimin ¢arpimi seklinde yazilabilen sayilara yari asal sayilar denir. Asal sayilar disinda kalan biitiin pozitif

sayilara da bilesik sayi denir. Bilesik sayilar ise kendilerinden daha kii¢iik tamsayilarin ¢arpimi seklinde ifade
edilebilirler. Asal ¢arpanlarina ayirma bir bilesik sayinin, ¢arpildiklarinda yine ayni sayiy1 verecek sekilde, bir ve
kendisi digindaki bélenlerine ayrilmasi islemdir. Sayilar biiylidiik¢e ¢arpanlara ayirma islemi de gittikge zorlasir. Her
saywnin ¢arpanlarina ayrilma zorlugu da ayni degildir. Yakin uzunlukta olan sayilari asal ¢arpanlarina ayirmak daha
zordur. Rastgele ve yakin uzunlukta segilmis, oldukga biiyiik (6r: 1024 bit) asal garpanlari olan yari asal sayilar
carpanlarina ayirmak su anki teknolojik imkanlarla pek miimkiin degil. En azindan pratik degil. Halen ¢arpanlar
ayirma islemini hizlandiracak bir algoritma da bulunamamuistir. Bir grup arastirmaci 2009 yilinda 768 bitlik RSA
anahtarimi yiizlerce bilgisayari kullanarak ancak 2 yilda garpanlarina ayirabildiler *.
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e p ve g sayilari birbirlerine gok yakin da olmamahdir. ileride gérecegimiz gibi anahtar, buna n sayisi diyelim, basit ve
sade n = p X q ifadesi ile elde edilir. Emin olun saldirganin ilk deneyecegi yontem +/n degerini bulup, yani anahtarin
karekdkiinti alarak p ve g sayilarini bu degere yakin yerlerde aramak olacaktir. Bu sebeple p ve g sayilari asla bir
birbirlerine ¢ok yakin degerlerde {iretilmemelidir. Giiniin teknolojik imkénlar1 da dikkate alinarak deneme-yanilma
saldirtlarin1 bosa gikaracak kadar iki say1 arasinda yeterince biiyiik aralik birakilmahidir.

e p ve g sayilari arasinda belirli bir iligki, diizen olmamahdir. f')rnegin 10,1,1,2,3,5,8, 13, 21, 34, 55, 89, 144, 233,
377...} soyle bir say1 kiimesi verilse hemen “Bunlar Fibonacci sayilari. Ciinkii Fibonacci say1 dizisinde her sayimin
degeri kendisinden énceki ardigik 2 saymin toplamina esittir” diyeceginizden eminim. Fibonacci sayilart belirli bir
kurala giére hesaplanabilen sayilardir. Asal sayilar i¢in Fibonacci sayilarina benzer ispatlanmis bir kural hentiz
bulunamamustir. Bu kurali siz bulursaniz yaginiza bakmadan niimiizdeki bir kag dénemin Field Madalyalarini ° size
verirler. RSA da o zaman sizin yiiziiniizden ¢ope atilir, bu yazi da degerini yitirmis olur. Ancak asal sayilarin
arasindaki iliskiler tizerinde Riemann hipotezi °gibi ciddiye alinan ancak daha ispati yapilamamis calismalar da vardir.

e pve g sayilan gizli (private) sayilardir. Asla paylasiimaz!

2- Tiim kat: kurallar1 yerine getirerek {irettigimiz p ve g sayilarini kullanarak sifreleme anahtariin olusturulmasina

gecebiliriz. n sayis1 hem agik (public) hem de gizli (private) anahtarin bir pargasi olmak tizere ; n = p X q ‘dur. Hepimizin
ilkokul yillarindan Ggrendigi basit bir ¢arpma islemi ile RSA anahtarimizin énemli bir par¢asint hesaplamis olduk. Sadece
sayilar ¢ok biiylik! n sayisinin bit uzunlugu RSA algoritmasinin anahtar basamak (ikili sistemde bit) uzunlugu olarak verilir. n
sayisi gizli (private) anahtar ve agik (public) anahtar i¢in modiiler taban olarak kullanilir. Dikkatli bir okurumuzun aklina “p, q
sayilarimi tiretmek i¢in niye bu kadar ugrastik? Dogrudan ok biiyiik bir n sayisi tiretebilirdik™ sorusu geleceginden eminim. Bu
ugrasin birkag sebebi var. A¢iklayalim

Aritmetigin Temel Teoremi’

Aritmetigin Temel Teoremi sunu séyler: | 'den biiyiik her dogal sayr sonlu sayida asal sayimin ¢carpimi seklinde yazilabilir.
Sayilarin yer degistirmesi dikkate alinmazsa bu ¢arpim tektir. Basitce ifade etmeye ¢alisalim. . a ve b sayilart asal olsun.

c=axb veyac=b X a dizilisi disinda carpimlari ¢ sayisin verecek baska asal sayilar grubu yoktur®

p, q asal sayilarini kendimiz belirledigimiz i¢in n sayisinin asal garpanlarini da biz belirlemis oluyoruz. Saldirgan kat1 kurallar
ile belirledigimiz iki adet asal say1 bulmaya zorluyoruz. Isini zorlagtirtyoruz. Atalar sdziimiiz ile tanimlarsak saldirgana *
Samanlikta igne” aratiyoruz. Ciinkii n sayisi herkese acik (public) bir sayidir. RSA algoritmasinin can damaridir. Diisman
sistemi biliyorsa anahtari iyi korumalisiniz. Kanimea Kriptoloji de paranoyak olmak saglik belirtisidir, isinizi titizlikle
yaptiginizi gosterir.

p, q asal sayilarin1 kendimizin tiretmesinin bir diger faydasi ise sonraki adimda Totient, kisaca @(n) yada phi sayisim
hesaplarken kolaylik saghiyor olmasidir. n sayisin1 dogrudan tiretseydik @(n) sayisin iiretmekte ¢ok zorlanirdik. Soyle ki : ¢ (n)
sayisini bulabilmek i¢in 1°den n sayisina kadar her sayiy1 n ile aralarinda asal mi diye kontrol etmemiz gerekecekti. Bu islem
300 basamakli bir sayiy1 asal ¢arpanlarina ayirmak gibi zorlu bir yazilim siireci olacakt.

3- n sayisint hesapladiktan islem sirast ¢ (n) degerini bulmaya geldi. ¢ (n) sayis: gizli (private) bir sayidir. Asla paylasiimaz.

Totient’ , kisaca @, sayilar teorisinde, bir tam sayinin o sayidan daha kiigiik ve o say1 ile aralarinda asal olan sayma say1lari
sayisini (adedini) bulan fonksiyondur. isvigreli matematik¢i Leonhard Euler tarafindan gelistirilmistir.

Ornegin ¢(20) = 8 “dir. 20 sayisi ile aralarinda asal bu sayilarin listesi { 1,3,7,9,11,13,17,19} dur ve 8 adettir.

e Ornegin ¢(23) = 22 *dir.Ciinkii 23 bir asal sayidir. Dolayistyla 23 sayisi ile aralarinda asal kendinden kiigiik 22 adet
sayma sayisi vardir. O halde x bir asal say1 olmak {izere @(x) = x — lesitligi de dogrudur.
e [Eger x vey aralarinda asal sayilar ise Totient fonksiyonunun ¢arpim 6zelligi de vardir : @ (xy) = @(x) x @(y)ifadesi

dogrudur.
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Kendi tirettigimiz p ve g sayilar birer asal say1 olduklari i¢in kendi aralarinda da asaldirlar. Verdigimiz iki érnekten
faydalanarak:

o) =p—1 ve ¢(q) = q — 1 yazabiliriz.
n = p X q oldugundan Totient fonksiyonunun ¢arpim dzelligi geregi @(n) = @(p) X ¢(q) olur.
Buradan ¢(n) = (p — 1) x (g — 1)

4- Siradakiislem 1 < e < @(n) ve obeb(e,(p(n)) = 1 kosullarini saglayan e sayisinin rastgele hesaplanmasi veya
belirlenmesini gerektirivor. e sayisi agik (public) anahtarin tis degeri olarak kullanildigi i¢in herkese agik bir veridir.

1 < e < @(n) arah@inda rastgele bir sayi iiretip e sayisi olarak kullamlabilir. Uretilen e ayisi ¢ (n) sayisi ile aralarinda asal
olmak zorundadir. iki sayinin aralarinda asal olabilmesi igin en biiyiik ortak bdlenlerinin 1 olmasi gerekir. ebob(e, ga(n)) =
olmalidir.

En Biiyiik Ortak Bélen - ebob( Greatest Common Divisor-ged) " ' 12

Bu algoritma bulan matematikgi Oklid in adiyla bilinir. Muhtemelen bir insaat sorununa ¢éziim bulmak amaciyla gelistirmis.
Sovle ki: Mutfaginiza giizel seramikler dosetmek istiyorsunuz diyelim. Bu yontemle mutfaginizin enine ve boyuna tam adette
sigacak karolarin bir kenarmin uzunlugunu hesaplayabilirsiniz. Boylece yarim karolar géz zevkinizi bozmaz. Wikipedia
sayfasinda giizel bir animasyon var, izleyiniz.

1 < b < a iki pozitif tamsayt olsun. Hem a hem b sayilarint bélen en biiyiik sayiyi hesaplayabiliriz. a béliinen, b bolen, q
béliim, v kalan olmak if:ere% bolme islemini a = bq + r seklinde yazabiliriz. b yi esitlikten ¢ekersek

a=bqg, +n

b=nrnqg+n

=143+ 713

ve islemi tekrarlayarak kalan 0 (sifir) oluncaya kadar devam ederiz. ebob(a, b)sifirdan farkii son kalandir. Basitce a’yi b’ ye
bélerek ve tekrar tekrar her kalani, sifir kalan elde edene kadar boliinene bélerek iglemi yineleriz. Kisaca ebob(a, b) - ing
gcd(a, b)- seklinde gosterilir.

Or: ebob(8,23) =?

23=8(2)+ 7
8=7(1)+1
7=1(7)+ 0

ebob(8,23) = 1

not: Parantez igindeki rakamlar ¢arpandir.

Eger rastgele say1 iiretmek istemiyorsaniz obeb(e. cp(n)) = 1 kosulunu saglayan yani ¢(n) ile aralarinda asal olan sayilari e
say1si olarak secebilirsiniz. Hamming agirhig diisiik ( Hamming agirhig bir dizi igerisinde gegen sifirdan farkli sembollerin
sayisini gosterir. Or: 1101101110100 igin Hamming agirligi=8°dir) ve kiigiik degerli (6r: 65537 = 00010000000000000001,
Hamming agirhigi=2 ) sayilari segmek verimlidir. Ancak ¢ok kiigiik (Or:3) sayilarin segilmesinin giivenlik sorunlari
olusturdugu gozlenmistir.

5- d x e =1 mod ¢@(n) denkligi ile d sayisi hesaplanir.

d sayisini kendimiz belirleyemeyiz. Verilen denkligi saglamak zorunda oldugundan hesaplanarak bulunmasi gerekiyor.
Yapmamiz gereken e sayisinin mod @(n) ‘e gre tersini hesaplamaktir. Bu ifadeyi “ (d X e) islemi sonucunun ¢(n)tabanina
gore mod degeri 1 olmalidir” seklinde okuyabiliriz. Benim gibi matematige ihtiya¢ duydukga basvuranlar i¢in bu daha kolay
idrak edilebilen bir yaklasim. Basit yol gayet agiktir. e ve @(n) sayilarinin degerlerini bildigimize gore 1°den baslayarak d
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sayisina sirayla 1 artan deger verir ve sonucu hesaplariz. Denedigimiz d sayisi denkligi saglayincaya kadar bu déngiiye devam
ederiz. e sayisi ne kadar kii¢iik olursa ve ¢ (n) sayisi ne kadar biiyiik olursa — zaten koskocaman — ¢ok sabirli olmaliyiz. Ciinkii
bu dongii sonsuza kadar siirebilir. Ustelik e ve ¢ (n) aralarinda asal olduklari i¢in maalesef ortak bolenleri de yoktur. Neyse ki
biiyiik sayilarda Oklid algoritmasinin degistirilmis bir hali d sayisini makul bir siirede hesaplamamiza olanak veriyor. e ve
@(n) aralarinda asalsa modiiler ters vardir ve hesaplanabilir.

Genisletilmis Oklid Algoritmast 13

Aralarinda asal olan sayilarin modiiler aritmetikte ¢arpimsal ters alma islemini yapmak i¢in Oklid Algoritmasindan
yararlanabiliyoruz. Oklid algoritmasi tersten isletildiginde modiiler aritmetikte carpimsal ters alma islemini gerceklestirebiliyor.
Biraz karisik, otomobili geri viteste kullanmaya benziyor. Ama zor degil!

0 < b < a iki pozitif tamsay1 olsun. a boliinen, b bilen, g boliim, r kalan olmak {izere standart Oklid algoritmasinda a = bq +
r seklinde yazmistik. Bu sefer esitlikten kalani yani r’yi ¢ekersek

a=bqg+1n, = r, =a—bq,

b=rg+r > r,=b-nq;

H=rgstr D Iy =y — 303

sag taraftaki esitlikleri elde ederiz. Bu isleme kalan 0 oluncaya kadar devam edilir.

Varsayalim ki obeb - obeb degeri kalanin 0 oldugu islemden 6nceki esitlikteki kalandir. Algoritma bu esitlikten geriye dogru
isletilmelidir - degerini elde ettigimiz adim r3 = ry — r,q; olsun. Esitlikteki r, degeri yerine bir dnceki r, = b — 11 g, esitligi
koyarsak r; = r; — (b — 1,q,)q;5 elde ederiz. Boylece en sondan en basa dogru kalan ifadelerini yerine koymaya devam eder,
sadelestirme islemleri yaparsak r;, = ax + by esitligine ulasinz.

Ozel olarak ebob(a, b) = 1, a ve b sayisi aralarinda asal oldugu kosulda 1 = by mod a denkligini saglar. y’ ye mod a *nin
carpimsal tersi denir.

Or: 1 = 8x + 23y

1. adim ebob(8,23) degerini hesapliyoruz.
23=8(2)+ 7-7 =23-8(2)
8=71)+1-1=8-7(1)
7=1(7)+ 0 -0 =7- 1(7)

2. adimda obeb degerini buldugumuz adimdan geriye dogru algoritmay1 uyguluyoruz. Carpanlari parantez i¢inde yazip, ¢arpim
islemlerini yapmayarak, ¢arpanlari toplayip 8 ve 23 sayilarini elde etmeyi amaglamaliyiz.

1=8(1)-7(1)
1=8(1)-(23-8(2)(1)
1 =8(1)-23+8(2)

1 = 8(3)-23(1)

=>x =3y =-1

Hangi sayinin modiiler tersi araniyorsa o sayimnin yanindaki ¢arpan kendisinin tersi olur. Ornegimizdeki sayilar e = 8 ve
@(n) = 23 olsaydi. e sayisinin tersini aradiZimiz igin 8 sayisinin yanindaki ¢arpani alip d = 3 diyecektik. d sayisin1 negatif
buldugumuz durumlarda d = @(n) + (—d) islemini yapariz.

Or ¢arpan —1olsaydi d = 23 + (—1),d = 3 bulunurdu.

Kolayladik, derin bir nefes alabiliriz.
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B- MESAJ SIFRELEME ve COZME ISLEMLERI
1- Mesaj Sifreleme

Sifreleme islemi yapmadan 6nce mesaji ulagtirmak istedigimiz kisi veya kurumun agik (public) anahtar olan (e, n) ¢iftini
bilmeliyviz. Sonraki islem ise gdonderecegimiz mesaja ait verilerin tam sayiya ¢evrilmesi gerekivor. Gonderecegimiz mesaj bir
metin igeriyorsa, metnin her harfi ASCII veya UTF (Unicode Transformation Format) gibi bir standarda ait tam say1
karsiiginin degerine gevrilmelidir. Ornegin bilyiik A harfinin ASCII tablosundaki karsiligi 65°dir.Mesaj verileri zaten
tamsayilardan olusuyorsa dogrudan sifreleyebilirsiniz. Sifreleme islemi yapilmadan 6nce dolgu semalarindan faydalanarak diiz
metin ataklarina kargi ek nlemler alinir. Ornegimizde dolgu islemini uygulamayacagiz.

¢ sifrelenmis say1, 0 < m < n olmak {izere mesajin sifrelemesi basit ¢ = m® (mod n) islemi ile yapilir. Bu islemde
karsilasilacak teknik zorluk yine biiyiik sayilar ve biiylik sayilarla tis alma islemidir. m sayis: kiigiik olsa bile e sayis1 onlarca
basamakl1 bir say1 olabilir. Kiigiik de olsa bir sayty1 milyonlarca, milyarlarca kez kendisiyle carpmak maliyetli bir istir. Ustelik
iis alma islemi sonucunda elde edilen sayida binlerce basamakli olabiliyor. Pahali donanimlara ihtiyag vardir. Ustelik bu islemi
mesaja ait her birim tamsay1 i¢in yapacaksaniz daha ¢cok pahali donamimlara ihtiya¢ vardir. Us alma islemini hizlandiran klasik
¢arpma isleminden farkh yontemler uygulanir.

Modiiler iis alma - ikili iis alma metodu

Kendimize sunu soralim : A* mod C’yi x’in degeri 2 nin kuvveti { 1,2,4,8,16,32..} olmak kosulu ile nasil hesaplariz? Hizlhida
olsun!

Modiiler Aritmetikte carpma igleminin
(A x Bymod C = (Amod C X B mod C) mod C odzelliginden faydalanarak A2 mod C *yi A2mod C = (Amod C X
A mod C) mod C halinde yazabiliriz. A Sayisinin iis degeri 2 nin kuvvetidir.

Or : 5*mod 11 degerini hesaplayalim.

1-)5'mod 11 =5

2-)5%mod 11 = (5" mod 11 X 5" mod 11) mod 11

3-) Onceki buldugumuz 5' mod 11 = 5 degerini kullanarak
52mod 11 = (5 X 5) mod 11 = 3

4-)5*mod 11 = (52 mod 11 X 52 mod 11) mod 11

5-) Onceki buldugumuz 5% mod 11 degerini kullanarak
5 mod11=(3x3)mod11 =9

6-) Saglamasini yapalim 5* = 625 => 625 mod 11 = 9°dur

Bu metot gayet basit ve hizli gériintiyor. Peki, A* mod C’yi x’in degeri 2’nin kuvveti olmadig1 zaman nasil hesaplayacagiz?
Isimiz biraz uzuyor ama ¢aresiz degiliz. Us degeri x’i ikilik (binary) say1 tabaninda yazacagiz

Or : 5%* mod 11 degerini hesaplayalim.

Us degerini ikilik say1 tabaninda yazalim 23 = 00010111 = (2° + 2! + 22 + 2%)
523 mod 11 = 5(1+2+4+16) 11od 11 = (5% x 5! x 52 x 5%) mod 11
Onceki 6rnegimizde 5, 52, 5* degerlerini hesaplamistik. Kaldigimiz yerden devam edelim
1-)58mod 11 = (5* mod 11 X 5* mod 11) mod 11
2-) Onceki 6rnegimizde buldugumuz5* mod 11 degerini kullanalim
58mod 11 = (9 x 9) mod 11 = 4
3-)5% mod 11 = (58 mod 11 X 58 mod 11) mod 11
4-) Onceki 6rnegimizde buldugumuz5® mod 11 degerini kullanalim
5%mod 11 = (4 x 4) mod 11 =5
5-) Hesaplanan degerleri yerine koyalim
523 mod 11 = 5(1+2+4+16) ;54 11 = (5 x 3 x 9 X 5) mod 11
523 mod 11 =4
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Tiim islemlerimizi bitirdigimizde {3177, 1201, 0491, 1357, 0591, 2258, 2258, 0591, 0208, 3419, 1931, 1247, 3419, 3177, 1201,
2829, 1396, 0208, 1188, 3419, 3112} say1 dizisi olusur. Bu dizi metnimizin sifrelenmis halidir.

3- Gizli anahtari (d,n) = (1509,3901) kullanarak her sayiyam = ¢® (mod N) islemini uyguluyoruz. Ilk ¢6zecegimiz say1
3177 “dir

m = 3177'5% (mod 3901) = 34....(mod 3901) = 195

317759 f[sleminin sonucu tam 5285 basamakl bir sayidir. Derginin yaklasik tam bir sayfasini dolduracag i¢in yazamadim.
Bu say1y1 gérmek isteyen okurlarimiz ok biiyiik sayilarla islem yapabileceginiz https:/defuse.ca/big-number-calculator.htm "
¢evrimigi hesap makinesini kullanabilirler. fade (expression) kismina 317771509%3901 formiiliinii girip sonucu inceleyiniz.
Elde ettigimiz 195 sayisinin ASCII tablosundaki karsiligi “C” harfidir. Kendinizi sinamak i¢in {3177, 1201, 0491, 1357, 0591,
2258, 2258, 0591, 0208, 3419, 1931, 1247, 3419, 3177, 1201, 2829, 1396, 0208, 1188, 3419, 3112} sifreli say1 dizisinin diger
elemanlarini kendiniz ¢oziiniiz.

Son Siz

Aklinmza su soru gelebilir, gelmelidir de * Biiviik savilart asal ¢arpanlarina ayirmanin zorlugu nasil oluyor da RSA
algoritmasmnt koruyor? RSA 'min zayif yénii ayni zamanda neden ¢arpanlarina ayirma islemidir 7° Artik RSA nedir diye
ogrendiginize gore lrettigimiz p, g asal sayilarindan n = p X g ve @(n) = (p — 1) x (g — 1) esitlikleri ile n ve @(n)
sayilarini hesapladigimizi hatirlayaniz. Zaten (e, n) sayilar1 agik anahtar, herkes tarafindan bilinen sayilar. Asil gizliligi
saglayan ve sifreli mesajlan ¢ézen ise d X e = 1 mod @(n) esitligi ile hesapladigimiz d sayisidir. Eger saldirgann =p X g
esitligindeki p, g sayilarini, n sayisini asal ¢arpanlarina ayirmayi basarip p, g sayilarim elde edebilirse, @(n) = (p — 1) X

(g — 1) sayisim ve ardindan e sayisinin mod @(n) ‘ye gore tersini alip d sayisini hesapladigimiz gibi d sayisini hesaplamasi
¢ok kolay olur. Sonrada orta sekerli kahvesi esliginde zevkle mesajlarimizi okuyacaktir. Bu zevki ona yasatmak istemeyiz degil

mi !?
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Gorsel 2 Ornek uygulama ekran gériintiisii
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Ornek uygulama VS2012 C# dili ile yazildi. internetteki kaynaklardan oldukga faydalandim. Diinyay1 yeniden kesfetmek
zorunda degiliz. Ama olam da anlamak gibi bir zorunlulugumuz var. Bu uygulama profesyonel olmaktan uzak, yazi igerigi ile
uyumlu egitim amaciyla hazirlanmistir. NET mimarisi icerisinde kullanima hazir RSA ve Kriptoloji siniflari vardir.Dogrudan
bu siniflari kullanarak daha performansli ve birkag satir koda sahip sifreleme uygulamasi yazmaniz miimkiindiir. Uygulama
igerisinde rastgele say iireteci ve diger bazi yordamlar 64 bitlik tam say1 ile sinirlandiriimistir. Kendiniz bu sinirlandirmayi
kaldirip, veri tipilerini Biginteger sinifina uyarlayabilir ve daha yiiksek (1024 bit) basamakl anahtarlar ile sifreleme
yapabilirsiniz. Ancak daha yiiksek basamaklik anahtarlar ile islem yapabilmek igin asal say1 testinin daha performansh bir
yontem ile degistirilmesi 6nerilir.

Yazinin yayina hazirlanmasinda diizelti, dneri ve katkilari i¢in Halit ince hocamiza tesekkiir ederim. Birinci sayidan itibaren
Kriptoloji serisi haline gelen yazilari kesintisiz Arka Kap1 dersinde yer veren dergi yonetimine minnettarim.

T www.wikipedia.org, “Leonhard Euler”, https://tr.wikipedia.org/wiki/Leonhard_Euler

¢ www.wikipedia.org, “Eratosten kalburu” , https://tr.0wikipedia.org/wiki/Eratosten_kalburu

3 www.wikipedia.org, “Asal Say1”, https://tr.0wikipedia.org/wiki/Asal_sayl

4 “Factorization of a 768-bit RSA modulus”, https://eprint.iacr.org/2010/006.pdf

5 www.wikipedia.org, “Fields Madalyas1”, https://tr.Owikipedia.org/wiki/Fields_Madalyasi

6 www.wikipedia.org, “Riemann hipotezi”, https://tr.0wikipedia.org/wiki/Riemann_hipotezi

7 http://www.matematikdunyasi.org , “ikiz Asal Saylar iizerine”
http://www.matematikdunyasi.org/arsiv/PDF_eskisayilar/2002_4_6_12_IKIZ.pdf, Matematik Diinyas: C:11-5:4-2002
8 Khan Academy Tiirkge , "Aritmetigin Temel Teoremi (Bilgisayar Bilimi / Kriptografiye Yolculuk)",
https://www.youtube.com/watch?v=78My9Z6Mu9Y

9 www.matematikdunasi.org, “Euler phi Fonksiyonu”, www.matematikdunyasi.org/arsiv/PDF/04_1_39_41_EULER.pdf
10 www.wikipedia.org, “Euclidean algorithm”, https://en.Owikipedia.org/wiki/Euclidean_algorithm

11 *The Euclidean Algorithm and Multiplicative Inverses",
https://www.math.utah.edu/~fguevara/ACCESS2013/Euclid.pdf

12 Oklid Algoritmas https://www.youtube.com/watch?v=CG7ECG3e7vQ

13 Uzatilmig Oklid Algoritmasi, https://www.youtube.com/watch?v=BBiRu7S6SKQ

14 Online Big Number Calculator, https://defuse.ca/big-number-calculator.htm

Ornek uygulama baglantisina QR kod iizerinden de ulasabilirsiniz https:/bit.ly/2UiRGLR
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FREKANS - SWR - ANTEN

UYUMU

egerli arkadaslar, bir 6nceki yazimizda isledigimiz
D frekans, saykil (cycle) ve bazi elektronik devre ele-
manlari gibi temel konulardan sonra, sira geldi telsiz
haberlesmesinde olduk¢a 6nem tagiyan ve bilinmedigi takdir-

de yillarin, bilgisiz sekilde, sadece telsiz tasima Otesine gege-
meyecegi hobimizin olmazsa olmaz konularina.

Telsiz haberlesmesinde temel olan, frekans bilgisi ve bu fre-
kanslar tizerinde dogru haberlesme yapilabilmesi i¢in gerekli
teknik donanim uyumudur. Elimizde hangi cihaz olursa ol-
sun, bu cihazin hangi frekans araliklar1 i¢in uygun oldugunu
bilmemiz ve buna uygun altyap: ile dogru ve verimli sekilde
bu cihazi kullanabilmemiz esastir. Daha 6nceleri de bahsi ge¢-
tigi tizere, haberlesme diinyas: icerisinde sonsuz yapida fre-
kans araliklar1 kullanilmakta ve buna paralel olarak her ayr1
frekans icin ayni1 sekilde uygun bir diizenegimizin olmasi ge-
rekmektedir.

UHF - VHF - HF dedigimiz genis araliklar i¢in her biri ayni
sekilde farkliliklar gosteren anten yapilari ve gii¢ besleme-
si hatta dogru kablolama ¢ok 6nemlidir. Elimizde bulunan
imkéanlar dogrultusunda kullanabilecegimiz en dogru mal-
zemeyi temin etmemiz ve bunlarin arasindaki iligkilere tam
olarak hakim olmamiz gereklidir. Aksi halde elimizde tim
frekanslarda calisabilme 6zelligine sahip bir telsiz cihazi bu-
lunsa dahi higbir frekans araliginda haberlesme saglanmasi
miimkiin degildir.

Biraz daha konuyu agmak gerekirse, su ana kadar anlatimlari-
mizda gegen frekans tanimi igin bir de metre veya cm olarak
ifade edilen bir 6l¢ciiden bahsetmemiz gerekli. Her frekans i¢in
bir dalga boyu vardir. Bununla ilgili bir tabloyu sizlerle paylas-
mak istiyorum.

Frekans ismi Daiga Boyu
10-30 kHz Vers Low F. VLF 30010 km
30-300 kHz FLow F. LF 10— 1 km
0.3-3.0 Mhz Medinm . MF 1000100 a1
3-30 MHz High T, HF 100-10 m
30-300 MHz | Vers High £ | VHF 10-1m
300-3.000 MHz | Ulra High F. UHF L1 m
3-30 GHz Super High F. | S L0~ 10 cm
30-300 GHz Extremely High EHF Hi~1.cm
300G Hz-400T Hz | Infraved lighe enmn= 0008 mm

NEDIR?

Tabloda goriildigii tizere 6rnegin, VHF frekans araligi 30-300
Mhz olmakla beraber dalga boyu konusuldugunda 10 ile Im
olgiisii goriilmektedir. Frekansla orantili dalga boyu, buradan
da anlagildig1 tizere degismektedir. Dalga boyunu daha iyi an-
layabilmeniz i¢in s6yle bir ¢izim daha paylasalim isterim.

Tepe noktasi Tepe noktasi
S/ /
L4 [

il

Dalga boyu

v

Bu ¢izimde gordiiglimiiz gibi frekans ne olursa olsun dalga-
nin iki tepe noktasi arasinda aldig1 mesafe dalga boyunu verir.
Yani bir diger deyisle dalga; frekansa gore tam bir boy yol al-
masi igerisinde farkli mesafeler gosterir. Ornegin 140Mhz bir
frekansta dalga boyu 2m iken, 430Mhz frekansta 70cm yol al-
maktadir dersek herhalde konu daha anlasilir bir hél alacaktir.

Buradan konuyu kavrarsak sunu rahatlikla séyleyebiliriz; fre-
kans faktorii dalga boyuna gore farkliliklar gosterir. Yani sin-
yalimizin aldig1 yol her frekans araliginda farkliliklar gosterir.
Dolayisiyla frekanslar degistike kullanilacak antenler de de-
gisiklik gostermelidir. Dalga boyuna uygun sinyal yayilimi ve
duyulabilmesi i¢in antenler ana etkenlerdir. Bu sebeple VHF
bandinda yer alan 144 Mhz bir sinyal duyumu ve génderimi
icin, UHF frekans anteni isimize yarar halde degildir. Her fre-
kans kendi dalga boyuna uygun anten yapisi gerektirmektedir.

Telsiz kullanmaya baslayacak her operatoriin temelinde hakim
olmasi gereken ana 6ge frekans ve dalga boyu ikilisi olmadik-
¢a saglikli haberlesme ve cihaz kullanimindan bahsedilemez.
Her farkli bant ayni sekilde kendi dalga boyuna uygun bir an-
tenle birlestirilmedigi siirece ortaya kayiplar ¢ikacaktir. Anten
yapilar1 ¢ok cesitli sekillerde karsimiza ¢ikabilmektedir. Mono
Bant olarak ifade edilen tek bant icin iiretilmis antenler, 6r-
negin VHF Mono Band bir anten, sadece 144-146 Mhz arasi
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olabildigi gibi, 140-170Mhz aralig1 olarak da farkli modeller-
de kargimiza c¢ikabilmektedir. Bu tip bir durumda 160 Mhz
de galisma yapilacak ise tabii ki 140-170 Mhz aralifa sahip
anten tercih edilmelidir. Diger durumda 144-146 Mhz arali-
ga uygun yapidaki anten tercih edilmek zorunda kalinirsa da
burada bilinmesi gereken sudur ki, anten yapimiz cihazimizin
trettigi 160 Mhz sinyalimizi havaya yayilimi i¢in diizgiin sekli
ile atamayacag1 i¢cin normalde 6rnek olarak 5W bir gii¢ ile 50
km alanda duyulabilecek iken belki de 3 km igerisinde ancak
anlagilir olabilecektir.

Anten yapisindan dolayi, kendi frekansina uygun atilamayan
sinyaller hem yapisal olarak daginik olacak hem de cihazimiz
cikis katinda, tam olarak atilamamasindan otiirii geri doniis
yapan giice sebep vererek 1sinmaya, ayrica ayni zorladigimiz
frekansta atis yaptig1 sekilde duyum asamasinda da yeterli uy-
gunlukta olmadigindan, duyum giicii de ayn1 oranda oldukga
diisiik kalacaktir. Burada cihazimiz da zarar gérebilmektedir.
Bu tip detaylar haberlesmede olduk¢a 6nemlidir. Amator telsiz
cihazlar1 arasinda daha gok yeni bir secim yapmis ve 6zellikle
bu hobiye yeni baslamis, hevesli biri i¢cin Dual Band olarak
ifade edilen bir el cihazi 6rnegin VHF Mono Band cihazi ala-
rak kullanmaya bagladig1 takdirde en iiretken zamanlarinda
UHEF bantta haberlesme saglamaya ¢alistiginda ya cihazi zarar
gorecek ya da verim alamadi8 i¢in hobiden soguyabilecektir.
Bagka bir 6rnek olarak, yeterli telsiz teknik bilgisine ulasma-
mis bir arkadasimizin almis oldugu 6zel egitimler sonrasinda
tam donanimli bir Arama kurtarma personeli olmus olmasi ve
sahada herhangi bir vaka igerisinde ekip arkadaslar1 veyahut
kriz merkezi ile haberlesme saglayamamasi gibi konular kétii
sonuglarin yasanmasina sebep olabilecektir.

SANAL DUNYA, GERCEK TEHDITLER

e

[ |

_ | UYGULEM'M _
Siber Guvenlik

ve Hacking

= Siber Givenlige Girls « Sigtem Givenlidl

* A Givenligi

+ WEP/WPA/WPAZ Cracking
» Tersine Mihendislik

* Cracking

+ BadlisB

* GNU/Linax Temellri

« Kriptoloji

+ Web Uygulama Glventigi
+ OWASP

+ Burp Suite

SWR denen ve birgok yerde duydugumuz dengeden de bu
asamada bahsetmeden ge¢meyelim. SWR ve anten dalga boyu
uyumuna bir sonraki yazimiz igerisinde daha detayli 6rnek
anlatimlarla yer verecegimizi belirterek SWR, yani Duran
Dalga Oranrni kisaca tarif ederek bu yazimizi sonlandirmak
isterim.

Duran Dalga Orani (SWR) anten yapisinda oldugu gibi, 6l-
¢iimil yapilacak frekans araligina uygun bir SWR Metre ile
uygun sartlarda ol¢iilmelidir. Bir diger deyisle 400-520 Mhz
aras1 6l¢iim yapabilen bir SWR Metre ile 144 Mhz aralig: ol-
¢imil yapilamaz. Uygun frekans aralig1 6lctimiine sahip bir
SWR Metre cihazimizin anten ¢ikis konektorii tizerine yer-
lestirilerek, cihazdan antene kadar olan hattin basina baglanir
ve cihazimizdan ¢ikan sinyal ile anten ucu arasinda bir terazi
6l¢iimii yapilir. Burada esas olan Ohm cinsinden verilen daha
once de bahsettigimiz 500hm dengesi 6l¢timiidiir. Yani cihaz-
dan anten yayilimi noktasina kadar olan hat tizerinde Ohm
dengesizligi olup olmadigina bakmak i¢in kullanilir.

Simdi ileride isleyecegimiz konular esnasinda pekistirecegi-
miz ancak simdi belirtilmesini 6nemli gérdigiim konunun
altin1 ¢izerek bu yazimi sonlandirmak isterim; SWR Metre
cihazi Ohm dengesi kontrolii saglar, anten yapisinin ¢alisma
yapilan frekansa uyumunu gostermez, gosteremez. SWR ve
Frekans Dalga Boyu uyumu Anten Analizor cihazi gerektirir.

Bir sonraki yazimizda telsizcilik hobisi konusunda hevesli ve
Ogrenme gayreti icerisinde bulunan arkadaslarla gortismek di-
leklerimle giizel bir bahar baslangici diliyorum,
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YAPAY ZEKAYA

HAWKING BAKISI

zekadan nasil faydalanabilecegi konusundaki tartigma-

larin en 6ncii sesiydi. Kendi kendine diisiinerek gelisme
kabiliyetindeki bu makinelerin bir giin kontrol altinda tutula-
mayabilecegi korkusunu hi¢ gizlemedi. Hatta agik¢a, “yapay
zeka tzerindeki gelismelerin gelecegi, insan irkinin sonu ola-
bilir” demek kadar da ileri gitti.

Stephen Hawking son anmna kadar, insanligin yapay

Cok satan kitaplarinda veya en bilinen konusmalarinda
evrenin ve insanin varolusunu irdeleyen Hawking, 2014te
yine insan iriinii olan yapay zekélarla ilgili bir konusmasin-
da ise; “Yapay zekd, kendisini gelistirmeyi siirdiirebilir ve hatta
kendisini yeniden bigimlendirebilir. Son derece yavas bir biyo-
lojik evrimle simirly olan insanlar, bu tiir bir giigle yarisamaz.”
ifadesiyle ise, insanoglunun olas: sonu ile ilgili de bir senaryo
ortaya atmuis oldu.

Hawking bundan bir sene sonra bagka bir konusmasinda ise
bilgisayarlarin yapay zeka ile birlikte gelecek 100 yil i¢inde
insanlar1 gogu hususta geride birakacagini dile getirirken, bu
zaman geldiginde bilgisayarlarin bizimkilerle ayn1 hedeflere
sahip oldugundan emin olmaliyiz diye de ekledi.

2017de ise Hawking, potansiyel risklerin belirlenip gerekli 6n-
lemlerin alinmamasi halinde, yapay zekanin uygarlik tarihin-
deki en kétii olay olabilecegini sdyledigi konusmasinda, yapay
zeka ile s6z konusu olabilecek tehlikelerin ekonomiyi de sar-
sacagina deginmis; bu potansiyel gergeklikten korunmak icin,
yapay zeka yaraticilarinin olasi biitiin riskleri belirleyerek en
etkili yonetimleri kullanmasi gerektigini ifade etmisti.

Hawking biitiin bu siiregte 6zetle diisiinebilen makinelerinin
kendi baglarina hareket edecekleri, kendilerini gelistirip de-
gistirecekleri ve insanlardan bagimsiz olarak daha yetenekli
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sistemler tasarlayip inga edecekleri, bugiin belki hayal edile-
meyen bir yapay zeka tiiriine kars1 uyarida bulunmustu. Ona
gore biyolojik evrimin yavas akisina bagh insanlarin, maki-
nalarin bu hizla gelisen diinyasindan trajik bir sekilde dis-
lanmalar1 kaginilmazdi.

Tehlike unsuru bir yana birakilirsa Hawking, heniiz in-
saniistii bir seviyede olmayan giiniimiizdeki yapay zeka
sistemlerinin; savaslari, yoksullugu ve hastalilar1 yok ede-
cegine inaniyordu. Ifade ettigi derin kaygilar, yapay zeka sis-
temlerinin yalnizca insan zekas: stireglerini algilayarak ¢ogalt-
makla kalmayip, ayni zamanda insan destegi olmadan bunlar1
gelistirmeye devam ettigi nokta olan insan iistii yapay zeka ile
ilgiliydi. Yapay zekélarin birka¢ on yil sonra bu seviyeye gele-
ceklerini dile getiriyordu.

Stephen Hawking’in, yapay zekanin insanlig1 alt edecegi korku-
su ile ayn1 zamanda saglayacagi faydalaryla ilgili olumlu olan
celigkili goriisleri ise muhtemelen kendi hayat hikayesinden
kaynaklaniyordu. Hawking’in diinyayla iletisim kurabilmesi
i¢in bir yapay zekéyla yagamasi gerekiyordu. 1985’ten itibaren
konusamayan Hawking, konugmasina ve yazmasina yardimci
olan ve sag yanagindaki bir kas tarafindan igletilen o efsanevi
bilgisayar tizerinden ¢6ztimlenen bir dizi farkli iletisim sistemi
kulland:. Yalnizca kendisi i¢in gelistirilen bu yazilim program-
lartyla kendini ifade edebiliyordu. Son olarak ise Intel tarafin-
dan gelistirilen yeni bir yazilimla hayat1 yakalamas: hizlandi.
En o6nemlisi ise bu yazihm Hawking'in kelimelerini analiz
ederek edindigi bilgileri kullanarak, onun yeni fikirlerini dile
getirmesini kolaylikla saglayan bir yapay zeka kullaniyordu.
Oyle ki bu sistem Hawking'in kitaplarini, makalelerini ve ders
notlarini analiz ederek o kadar iyi bir hal aldi ki, Hawking ile
en ¢ok Ortiismiis olan “kara delik” terimini hi¢bir tuslama yap-
madan kendiliginden uygun sekilde kullanabiliyordu. Yapay
zeké teknolojisinden bizzat faydalanan Hawking yapay zeka
kullanan bir yazilim tizerinden, bu teknolojinin insan neslinin
sonunu da getirebilecegini ifade ediyordu.

Yine de Hawking'in yapay zek4 hakkindaki goriisleri, bizlerin
ongorebildiklerine nispeten daha az endise verici. Bu konuda-
ki konugmalarinin bizi iirkiiten tarafi ise muhtemelen, takdir
gormiis oldugu onceki yaklagimlarindan farkli olarak sergile-
digi tedirgin durusu ve uyarilari. Onceki gériiglerinde sami-
miyetle, gelismekte olan teknolojileri anlamak, sindirmek ve
bu teknolojileri uygun sekilde yonetmek gerektigini agiklayan
Hawking, yapay zeka ile ilgili olarak ise siirekli ve ¢ok fazla
arastirma yapilmasi ¢agrisinda bulunmus ve siklikla endisele-
rini dile getirmistir.
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Okuma

erhabalar. Arka Kap1 Dergisinde iigiincii defa hu-
zurlariizdayim. Yine bol ve giizel makaleler derle-
dim. Umarim istifade edersiniz. Buyursunlar:

Boca: Blockchain Uygulamasi Gelistirme

Son dénemin hype; hype oldugu kadar da biiyiik potansiye-
le sahip teknolojilerinden biri Blockchain. $ahsi diisiinceme
gore her yazilimcinin en azindan temellerini bilmesi ve uzak-
tan da olsa takip etmesi gereken bir teknoloji. Hatta belki eli-
mizi kirletmenin vakti de gelmistir. Bu sayida farkl: dil ve plat-
formlar tizerinde Blockchain uygulamasi gelistirmeye yonelik,
rast geldigim kaynaklar1 iizerinize boca ediyorum:

Blokchain 101: Ahmet Usta ve Serkan Dogantekin‘in yazdig1
-icretsiz- e-kitapta adindan anlasilacag: iizere Blockchain’in
temelleri, tizerinde gelistirilen platformlar ve uygulamalar an-
latilryor.

PHP ile Blockchain (Blokzinciri) yaziyoruz: Ulugbek Mini-
varov, PHP ile Blockchain olusturmay1 anlatan 4 yazilik (Pro-
totip, Proof of Work, Saklama ve Komut Satiri, Transactions)
Ingilizce serinin gevirisini yapmus.

Listesi

.Net Core ile Blockchain in@a Etme: Hasan Denli, .Net Core
tizerinde bir Blockchain olusturmayi anlattig1 3 yazilik (Temel
Altyapiy1 Olusturma, Proof of Work, Wallet Transaction) bir
seri kaleme almis.

Python ile Blockchain Olusturma: Evrim Doénmezgel de
Python ile detaylica adim adim Blockchain olusturmay: an-

latmis.

Blockchain Yapisi ve Ethereum: Engin Unal, Blockchain yapi-
st ve Ethereum’la ilgili bir dizi yaz1 yazmus. {lkinde Bitcoin ve
Blockchain’in ¢alismast, ikinci yazida Ethereum ve akilli kont-
ratlar, akabinde Ethereum Blockchain’i olusturma ve son ola-
rak da Solidity ile Ethereumda akilli kontrat yazmayi anlatmus.
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Yine yukarida bahsettigim kitabin yazarlarindan Serkan Do-
gantekin, 15%r dakika Ethereum ag1 olusturmayi ve akilli s6z-

lesme yazmayi anlatmus.

Bunlarin diginda Deniz Ozgiir, dev bir amme hizmetine imza
atarak Ethereumda akilli sézlesme gelistirmek i¢in kullanilan
Solidity dilinin dokiimanlarini Tlirk¢eye ¢evirmis.

Son olarak Mert Susur’un ve Onur Aykacin Blockchain temel-
leri, Ethereum&Solidity ve Ethereum webinar serisi egitim vi-
deolarin: da buraya birakayim.

Yeni Bir Blockchain Protokolii

10 y1l 6nce Bitcoin'in a¢tig1 yolda insanlar farkl rotalar iize-
rinden yiiriimeye devam ediyor. En son 15 Ocak'ta Bitcoin'in
eksik kaldig1 noktalara odaklanan yeni bir teknoloji agik-
lanmig: MimbleWimble(su an kopyala yapistir yapmadan,
tek seferde dogru yazmanin gururunu yastyorum). Ozellikle
mahremiyeti koruma ve hafiflik tizerine yogunlagilarak tasar-
lanmuis. Bu teknoloji tizerine simdiden bazi uygulamalar gelis-
tirilmis. Hatta bunlardan Grin, gelecegin 6deme araci olaca-
1 iddiasinda imis. Bitcoin’in rakibi ve onun aksine her sene
ayn1 oranda tretilebilecek bir kripto para. Turan Sert, ilkinde
MimbleWimble1 digerlerinde Grin'i detaylariyla anlattigi 3
yazi kaleme almus.

HTTP ve Giivenlik

Gokhan Sengiin, onceki haftalarda http isteklerinde kimlik
dogrulama islemlerini anlattif1 bir seriye baglamisti. Geg-
tigimiz hafta da ticretsiz SSL/TLS sertifikas1 saglayan Let’s
Encrypt servisinden bahsetmis.

Diger yandan Buse Kalkavan da ayni giinlerde yayimladig:
yazisinda SSL sertifikasini ve SSL/TLS protokoliiniin ¢alisma
prensibini anlatmus.

Cumartesi Geceleri

Ekosistemin en istikrarli ve iiretken bloggerlarindan biri siip-
hesiz Burak Selim Senyurt. 2003 yilinda yazmaya baglamis ve
kaba hesapla 1000 (yaziyla bin) yakin nitelikli makale yaz-
mis. Yazmaya da devam ediyor. Cigegi burnunda bir 6grenci
edasiyla da okumaya, arastirmaya devam ediyor (Mediumda
okudugum hemen her yazida onun izlerine/vurgulamalarina
rastliyorum).

Birkag aydir gectigimiz yillara nisbeten blogunda daha az yazi
yayimliyordu. Meger bu arada Githubda biiyiik bir hazine
meydana getirmekle mesgulmiis. Olusturdugu repoda cumar-
tesi geceleri ¢alismalarindan ¢ikardigi notlar1 derlemis. An
itibariyle Angulardan Reacte Vue'ye, TypeScript'ten Pythona,
Blazordan GraphQLe 29 farkli konuda makale ve 6rnek var.
Suradan hazineye ulasgip, hunharca tiiketip, “star’iniz1 biraka-
bilirsiniz.

Yazilimcinin Kamgisi

Gelistirdigimiz yazilimlardaki teknik borglar hayatimiz ger-
cegi. Yiizde ytz kendi yaginda kavrulan bir yazilim gelistir-
mek neredeyse imkansiz. Ama ne kadar az borgla ilerlersek
yarinlarimizi o kadar az ipotek ederiz ve bagimiz o kadar az
agrir. Burak Selim Senyurt, gegtigimiz haftalarda yayimladi-
g1 vazisinda genisce teknik borglardan bahsetmis; nasil kagi-
nacagimizi ve dnceden birikmis borglar1 nasil 6deyecegimizi

anlatmus.
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TOR

TOR, internetin derinlerindeki gizli sakli kdselere erisim igin
kullanilan bir yap1. Bir nevi giris kapisi. Anonim ve kimi za-
man illegal hayatlarin velinimeti. Ziyahan Albeniz, TOR ser-
vislerinin tarihini ve ¢aligma prensibini anlatmis.

Eglenceli Algoritmalar

Ibrahim Kiirce, ingilizce teknik kitaplarin Tiirkge dzetini ¢1-
karmaya devam ediyor. Son olarak Grokking Algorithms ki-
tabin1 ozetlemeye baslamis. Kitabin (ve dolayisiyla 6zetin)
anlatimi tek kelime ile harikulade. Tabii kelime sinir1 gibi bir
derdimiz olmadig1 i¢in 6vmeye devam edebiliriz. Evet, en son
harikulade demistik. Genel itibariyle problemler ve onlar1 ¢6-
zen algoritmalar eglenceli bir sekilde hikayelestirilerek anlatil-
mis. Ayrica bol ve yine eglenceli ¢izimlerle bezenmis. Heniiz
linke gitmediyseniz 6vmeye devam edecegim. Haydi gidin,
okuyup gelin. Burada bekliyorum.

Evet, okudugunuza gore devam edebiliriz. Kitap 6zeti demis-
ken, heniiz bir iiniversite 6grencisi olan Ege Alpay da Clean
Code kitabin1 okumus ve anladiklarini not alip blog olarak
vayimlamaya baslamis. Gayet de basarili is ¢ikarmig. Magallah
deyip basarilarinin ve dahi paylagimlarinin devamini dileye-
lim.

Yazilimcilarin Bilmesi Gereken Anahtar
Kavramlar

Yazilim diinyasina ilk adimini atan veya buna niyet eden he-
men herkesin merak ettigi ilk meseleler “nereden baslamali-
yim, neleri 6grenmeliyim” vb. sorular. Mehmet Cem Yiicel,
Twitterda yazdig1 floodda 15 madde halinde yazilimcinin bil-
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mesi, asina olmasi gereken kavramlardan bahsetmisti. Bunu
blog yazisi olarak paylasmasi talebimizi geri gevirmeyerek
kendi blogunda ve Mediumda da yayimladi. Basta bahsetti-
gim konu icin basucunda yer almasi gereken bir makale.

Bu arada yakin zamanda kisisel blogundaki mevcut yazilar
Mediumda da yayimlamaya baglamis. Son yazis1 Herokunun
bulut tabanli yazilim gelistirme siireci i¢in yayimladigi mani-
festo “12 Factor App” hakkinda. Bulut tabanli uygulama ge-
listirmeseniz bile yonetilebilir ve dlgeklenebilir bir uygulama
gelistirme noktasinda herkesin istifade edebilecegi bir yaz1.

Twelve Factor App demigsken, Erkan Erol'un konu hakkindaki
glizel sunumunun videosunu da istifadenize sunayim.

Veri Bilimi Uygulamasi Gelistirme

Fatma Giilcan Ertop, tam sektoriin ihtiyag duydugu tiirde bir
yazi kaleme almes: “Gergek Hayatta Bir Veri Bilimi Projesi
Nasil Ingaa Edilir?”. Oldukea detayli bir sekilde fikrin ortaya
¢ikmasindan iiriine doniigmesine kadar olan siireci ve hatta
sonrasini adim adim anlatmis.

Veri bilimi ile ilgili yayimlanan bir baska yazi ise Merve Bay-
ram Durnanin Pythondaki veri bilimi i¢in kullanilan kiittip-
hanelerden Pandas’ anlattigi makale.

Yapay Zeka Alemi

Yapay zeka hizla gelisse de 6ntinde daha uzunca bir yol var.
Hala 6niinde 6nemli zorluklar bulunan dallarindan biri bil-
gisayarla gérme. Hacettepe Universitesi 6gretim iiyelerinden
Avkut Erdem ve Erkut Erdem, “Bilgisayarlar Diisiinebilir mi?”
baslikli bir yaz1 dizisine baslamislar. ilk yazida yapay zekanin
ve bilgisayarla gérmenin tarihinden bahsetmis; bilgisayarla
gormenin neden zor oldugunu irdelemisler. Oldukca detayli
ve okumast keyifli bir yaz1 kaleme almislar. Sonraki yazilarda
ise asil konuya dogru ilerlemisler.

Mert Cobanoglu, Keras ile nesne tanima uygulamas gelistir-
meyi anlatmis.
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Okan Yildiz, Andrew Ng'nin ilk yapay zeka projesini gercek-
lestirirken dikkat edilmesi gerekenleri anlattig1 makalesinden

notlarini paylasmus.

Omer Kogbil, bilisim.ioda “yapay zeka nedir?’den “diinyada
yapay zekanin durumu’na an itibariyle 6 yaziya ulasan bir seri
yayimlaya baglamus.

Yapay zeka pek ¢ok farkli alt dali ile beraber gelistirilmeye de-
vam ediyor. Bu alt dallardan biri de bir gorseldeki nesneleri
tanimaya yarayan bilgisayarli gorii. Gorseli verdikten sonra
“Burada kag ¢cocuk var, hava giinesli mi, ¢igekler ne renk?” vs.
sorularinin cevabini aramaya ise “gorsel soru cevaplama” de-
niyormus. Basak Buluz, bu konudaki ¢aligmalarda kullanilan
yaklagimlar1 ve veri kiimelerini anlattig1 detayli bir yaz1 ya-

yimlamis.

Daron Yondem de goriintii tanima ile alakali yazisinda Azu-
re Cognitive Services ile yiiz tanima uygulamas: olugturmay1

anlatmis.

Ozkan Dogan ise 6zellikle eldeki veri miktarinin az olmasi gibi
farkli senaryolarda basarili sonuglar veren 6grenme algorit-
masi “Pekistirmeli Ogrenme” hakkinda bir giris yazis1 yazmus.

Ayyiice Kizrak ve Deep Learning Tiirkiye ekibinden bir grup
arkadas, yapay zekanin kullanim alanlarini ve senaryolarini
derlemigler. Sektor bazli olarak ayirdiklar: emek dolu bu uzun
ve kapsamli derleme de 12 farkl sektdrde 100den fazla kulla-
nim alanindan bahsetmisler.

Deniz Kiling da yapay zeka ¢alisirken karsilagilan problem
ve zorluklardan; ayn1 zamanda bunlar1 asma yontemlerinden
bahseden devaml giincellemeyi planladig: bir yazi kaleme al-

mis.

10 Yasinda Bir Cocuga Yapay Zeka Calistirmak
Son haftalarda okudugum en gtizel yazilardan birinden bah-
setmek istiyorum: “10 Yasindaki Oglumla Nasil ‘Yapay Zek&’
Calistyorum?”. Zafer Demirkol, yapay zeka ¢aginda 10 yasin-
daki oglunun bunun disinda kalmamasi i¢in seviyesine gore
yapay zeka ogretmeye karar vermis. Ilk basta temel seviyede
bildigi Excel’i gelistirmesi i¢in yardim etmis. Misal futbol me-
rakindan faydalanarak Fenerbahgeli futbolcularin bilgileri-
ni pek ¢ok detayiyla bir Excel dosyasina girmesini saglamas.
Akabinde PowerBI ile bu verileri yine seviyesine uygun sekil-
de gorsellestirmis. Daha sonra yaz tatilinde Diinya Kupasi'nin
olmasindan istifadeyle Diinya Kupasrndaki futbolcularin
verilerini olusturmasini saglayip, bunlarin bir kismi ile IBM
Watson egitmis, kalanlari ile de test etmisler. Elhasili, pek ¢ok
konuda ders ¢ikarabilecegimiz miithis bir yazi serisi.

Yeni Teknolojiler ve Hukuk

Yapay zeka, robotik ve otonom araglar gelisip yasamimizin
icine girdikge etik ve hukuki tartismalar da artiyor. Olayin se-
vindirici tarafi azar azar da olsa tilkemizde bu tartigmalarin
dillendiriliyor olmasi. Gegtigimiz haftalarda bu konuda 2 ma-
kaleye denk geldim.

Bunlardan ilki Avukat Burcak Unsal‘in Baro Dergisi icin kale-
me aldig1 makale.

Digeri ise Betiil Colak’in otonom araglarin yasal sorumlulugu
hakkinda yazdig1 makale.

Verilerimiz Talan Edilirken Biz

Facebook, durmaksizin veri skandallarina imza atmaya de-
vam ediyor. En son ortaya ¢ikan olayda bir firma tizerinden
Facebook Research diye bir uygulama i¢in ticret mukabili de-
nekler bulmuslar. Ama bu arkadaslara soylediklerinden daha
fazla verilerini toplamglar. Ismail Hakki Polat, bu 6rnek iize-
rinden giderek biraz da “At1 alan Uskiidar’ gecti” nevinden
diistincelerle olay1 normal gormeye baslayan yorumlara kars

cikarak yapilmasi gerekenlerden bahsetmis.
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Gegtigimiz haftalarda yayimladig: diger bir yazisinda ise Tica-
ret Bakanligrnin dis ticaret islemlerinde Blockchain kullanma
kararini irdeleyerek, tizerinde enine boyuna konusulmasi ge-
reken hususlardan bahsetmis.

Is Gorlismesinde isverene Sorulacaklar
Ulkemizdeki is goriigmelerinde genelde maas, terfi vb. kozlara
sahip oldugu i¢in igveren tarafi yukarida, kendisine begenil-
mesi gereken pozisyonda; ¢alisan adayi ise talep eden, kendi-
ni begendirmek mecburiyetinde olan pozisyonda algilaniyor.
(Ben de gegmiste yasadim bu psikolojiyi.) Ne var ki bir sirkette
caligma dedigimiz eylem esasinda bir efendi-kole iliskisi degil
bir aligveris. Hatta emek-sermaye ortaklig1 da diyebiliriz. Isve-
ren, ¢aliganina liitufta bulunmuyor bilakis satin aldig1 emegin
kargiligini veriyor. Dolayisiyla ideal bir diinyada goriismede
de ayni1 pozisyona ve ayni degerde kartlara sahip olmalilar.

Gokhan Topgu, yayimlandiginda en ¢ok paylasilan yazilardan
biri olan ve kuvvetle muhtemel sizin de denk geldiginiz uzun
vazisinda, bahsettigim bakis acisiyla igverene ait bir hak gibi
goriilen soru sorarak kars: tarafi degerlendirme meselesini,
caligan adayinin nasil kullanabilecegini anlatmis. Bu vesiley-
le, kaliteli sunumlariyla da tanidigimiz Sayin Topgu gibi dolu
dolu insanlarin daha fazla Tiirkce blog tiretmeleri i¢in bura-
dan talepte bulunalim.

Miihendisler vs iK'cilar

Miihendisler (diplomadan bagimsiz, yaptig1 is miithendislik
igerenler) olarak hobilerimiz arasinda yer alan faaliyetlerden
biri [Kecilar1 (Insan Kaynaklari galiganlar1) gdmmek. Bunun
i¢in de elimizde bolca malzeme var. Peki bu yaptigimiz prag-
matik olarak ne kadar dogru? Veya bu durumu, sikayet ettigi-
miz konulari nasil diizeltebiliriz, diizeltirsek neler elde ederiz?
[ste biitiin bu sorularin cevabini Bilgem Cakir, gectigimiz haf-
talarda yayimladigi yazida irdelemis. IK birimlerinin kurulug
nedenlerinden, mithendislik takimlarini bagarili olusturmak
i¢in sahip olmalar1 gereken organizasyondan ve mithendislik
ekiplerinin neden is birligi i¢cinde olmasi gerektiginden objek-
tif bir sekilde bahsetmis.
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Sektorde Calisma Kosullari

Ulkemizin kanayan yaralarindan biri -her- sektérdeki calis-
ma kosullar1. Yukarida bu konuyla dolayl yoldan alakali olan
yazilimar is goriigmelerinden ve IK & miihendis iliskisinden
soz eden makalelerden bahsettim. Bunlardan sonraki hafta
direkt bilisim sektoriindeki ¢aligma kosullar: ile ilgili bir yazi
yayimlandi. Hem de ¢alisanlarin goziinden. Oguz Kilig, inter-
net tizerinden konu ile ilgili goriistiigi kisilerin séylediklerini,
kendi yorumlariyla harmanlayarak yazmis.

Yazilimcilara Tavsiyeler

Bilgem Cakur iistad, yine doktiirmiis ve dolu dolu bir yazi ya-
yimlamis. Uzerinden haftalar gectigi icin ¢oktan okudugunu-
zu tahmin ediyorum. Konu, yazilima nasil baslayacagini ve
basladiktan sonra kendini nasil gelistirecegini soranlara tavsi-
yeler. Yaziya giriste yine itinayla fikri temeli olusturmus ve bil-
gi, olgu, yeti kavramlarini irdelemis. Akabinde yol haritasinin
nasil ¢izilmesi gerektiginden bahsedip tavsiyelerini siralamus.

Legacy Code Maceralari

Bir yazilimcinin hayatindaki en biiyitk gergekliklerden biri
legacy code (miras kod) diye nitelendirdigimiz, uzun siiredir
calisan ama eskimis, kokmaya baglamus, iizerinde degisiklik
yapmasi yiirek isteyen yapilar. Bir nevi statiiko. (Hatirlayaca-
gz lizere gegen sayida bu kokular: refactoring marifetiyle
nasil giderebilecegimize dair muazzam bir Tirk¢e kaynak
paylagmistim.)

Burak Altin, Avustralyada yeni bagladig: isinde fevkalade bir
legacy code hazinesiyle karsilasmis. Anlatimina gore hemen
her nevi kotii kodu muhtevi, diizeltmesi zor bir yap1. Isin gii-
zel tarafi bu miicadelesini bir yazi dizisi halinde paylagmaya
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baslamus. Ik yazisinda durumu rapor ettikten sonra ikinci
vazida ufaktan canavari diirtitklemeye, ortalig1 toparlamaya
baglamis.

S6z Legacy Codedan agilmisken, [brahim Kiirce, konu hak-
kindaki kiilt eser “Beyond Legacy Code” kitabinin Tiirkge 6ze-

tini gikarmus.

Refactoring

Yazilim gelistirme hayatimizin her evresinde miicadele etti-
gimiz bir kisi var: 6nceki yazilimci. Sagma sapan bir yazihm
tasarimi yapar, gereksiz bir ton kod yazar, dogru diizgiin null
kontrolii yapmaz... Bu listenin sonu yok. Ama igin ac1 tara-
fi her birimiz birer dnceki yazilimciyiz. Ustelik hi¢ kimsenin
olmasa bile kendimizin. 3-5 ay dnce yazdiginiz kodlari incele-
yin mutlaka diizenleyeceginiz bir seyler ¢ikacaktir. Dolayisiyla
kim yazarsa yazsin hemen hemen tiim yazilimlar zamanla dii-

«

zenlenmeye muhtactir. Bu diizenleme islemine “refactoring”
diyoruz.

Ali Riza Adiyahsi, refactoring i¢in Githubda oldukea detayli
ve giizel bir Tiirkce rehber hazirlamis. lk etapta temiz kod,
teknik borg gibi konularla giris yaparak “kokan kod”dan bah-
setmis ve tek tek tiim kotii kokular1 irdelemis. Son olarak da
bunlar1 ¢6zmek i¢in kullanilan refactoring yontemlerini anlat-
mus. Her yazilimcinin okumasi gereken bu rehbere siz de katka
ve star verebilirsiniz.

Black Friday Tecriibeleri

Gegtigimiz aylarda Iyziconun Black Friday tecriibesini anlat-
t1g1 yazidan bahsetmistim ve benzerlerinin artmasini temenni
etmistim. O dénem goziimden kagan daha detayli ve teknik
bir yaz1 da yayimlanmis: cimri.com’'un BF tecriibeleri. ilim
Turan, yazinin baginda uygulamalarin mimarisini anlatarak
baslamis ve bir nevi antrenman sayilan 11.11 kampanya do-
nemini anlatmig. Akabinde Black Fridaye hazirlik i¢in tekrar
tekrar yapilan testleri, basarisizliklari, problemleri, ¢6ziimleri
ve uygulamay1 6lgeklemelerini anlatmis. Finalde de asil kam-

panya doneminde yagananlar1 anlatarak bitirmis. Yine 6rnek-
lerinin artmasini temenni ederek bu bahsi gegelim.

CORS Sezonu

CORS, ucundan kiyisindan web gelistirmeye bulagan hemen
herkesin -yiiksek ihtimalle de aldig1 hata sonucu- yiizlesecegi
bir kavram. Gékhan Sengiin haftalik yazilarindan son 2’sinde
bu kavrami anlatmug. Ilk yazisinda genel bir giris yapmus, ikin-
ci yazida ise pratik kullanim senaryolarindan ve bypass etme
yontemlerinden bahsetmis.

CORS hakkinda Ziyahan Albeniz de gegtigimiz senelerde ol-
dukga kapsaml bir yazi yayimlamuisti.

Diger yandan Dogan Aydin, kisa bir web tarihinden basla-
yarak kapsamli bir sekilde Same Origin Policy’vi anlatmus.
Hangi sebeplerden/kisitlardan dolay1 degistirildigini/esnetil-
digini detayl: bir sekilde anlatmis. Alt bagliklarda dogal olarak
CORS?a da yer vermis.

Son olarak ise Zafer Ayanin direkt CORS’u anlattigi Devnot’ta
yayimlanan yazis.

Sesli Asistan Yazmak

Veri bilimi alaninda nitelikli icerikler {ireten gen¢ blogger-
lardan Yunus Emre Giindogmus, bu kez Python ile bir sesli
asistanin nasil yazilabilecegini anlatmis. Yazinin sonunda ise
kendi yazdig1 agik kaynak bir asistan olan Kaviden bahsedip

kod deposunu paylagmis.
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Yilan Hikayesi

Fatih Erikli, Python’ anlattig1 “yilan hikayesi” isimli bir seriye
baslamis ve gectigimiz haftalarda ilk bélimint yayimlamus.
Kendine has islubuyla anlattig, hikaye tadinda, akip giden,
enfes bir yazi olmus.

GPU Mimarisi ve CUDA

Python son zamanlarin en popiiler dili. Ozellikle yapay zeka
ve veri biliminin gelismesiyle altin ¢aglarini yasiyor. Ama mu-
adilleri ile yapilan kiyaslamalarda 2 ila 10 kat daha yavas ol-
dugu ortaya ¢ikmis. Tahir Ozdemir, Ingilizce bir makaleden

yararlanarak bu yavashgin sebeplerini anlatmis.

Bu arada Medium profilini incelerken CUDA hakkinda bir ya-
zisin1 gordiim. Neymis diye arastirinca soyle bir tanima denk
geldim: “GPUnun donanimsal hesaplama giiciinden fayda-
lanmak amaciyla sundugu paralel hesaplama mimarisidir.”

Bahsettigim yazida, CPU ve GPUnun karsilagtirmasindan
baslayarak GPU’nun mimarisini ve ¢aligma prensibini anlat-
mis. Akabinde GPUda ¢alisacak bir yazilim gelistirirken dik-
kat edilmesi gerekenlerden bahsetmis. Hentiz okuyamadigim
bir devam yazisi da yazmis. CUDAY1 arastirirken denk geldi-
gim, Nezihe Sozen'e ait nispeten daha detayl yaziy1 da buraya
birakayim.

2018-2019 Degerlendirmeleri
2018’ bitirip 2019a girmemiz hasebiyle bolca muhasebe ve
degerlendirme yazis1 yayimlandi.

Mesela Firat Isbecer, “kendince” 6nemli gordiigii gelismeleri
bir flood haline getirip akabinde blog olarak yayimlamus.
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Firat Demirel, yeni yila girmesini bahane ederek kendine yeni
hedefler belirlemis. Bunlardan biri ¢ok yazmak olsa gerek ki
ilk 15 giinde 10 blog vazisi yayimlamus.

Baran Somakli, 2018’in bir muhasebesini yapip 2019 hedefle-
rinden bahsetmis.

Benzer sekilde Hamza Uziimcii de 2018’in muhasebesini yap-
mis.

AvivaSA Dijital Garaj, Techcrunch’tan derledigi yazida 2019da
halka arz edilmesi beklenen unicorndan bahsetmis. MIT Tech
Reviewdan yaptiklar: bir derlemede ise 2018 yilinda yeni tek-
nolojiler konusunda yaganan gelismeleri paylasmislar.

Fikri Tirkel, 2019da teknoloji diinyasinda yaganabilecek
6nemli gelismelerden bahsetmis.

Ayni sekilde Atif Unaldi da 2019 beklentilerini kaleme almus.

Bir diger onemli derleme ise dijitalguvenlik.orgdaki 2018de
vasanan 6nemli veri sizintilarini derlemis. Istisnasiz her ayda
veri sikintist yaganmasi ve Facebook'un 3 farkli sizintiyla basi
cekmesi dikkat ¢ekici.

Yine Selin Cetin de veri (veri skandallari, yapay zeka) agirlik-
I1 olmak tizere 2018de yasanan dnemli teknolojik gelismeleri
derlemis.

Selin Arslanhan, “CBInsightsin 2019da diinyay: yeniden se-
killendirebilecek girisimler” listelesinden bahsetmis. Akabin-
de iilkemizden gelecek vaad eden bir girisimi anlatmus.

Soner Canko, teknoloji diinyasinin giindemini belirleyen or-
ganizasyonlardan olan diinyanin en biiyiik teknoloji fuar1 CES
2019%a katilmis ve izlenimlerini aktarmis.

Diinya Halleri ise ongoriilerden ziyade 2019'da gerceklesmesi
planlanan/bu yoénde agiklama yapilan 6nemli olaylari derle-

mis.
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2019 Teknoloji Raporlari

Softtech, gectigimiz haftalarda harika bir teknoloji raporu ya-
yimlamis. 264 sayfalik raporda giincel teknolojiler hakkinda
2018 yilinda yaganan gelismeler, bu teknolojilerin ¢ozdigii
problemler, 6nlerindeki zorluklar, gegmisi, bugiinkti durumu
ve gelecegi anlatilmis. Bunun yaninda Tiirkiye'nin bu bilgiler
1s181inda gelecegi ve almasi gereken aksiyonlar irdelenmis. Bu
dolu dolu ve doyurucu raporda emegi gecen herkesi tebrik
ediyorum.

Rapor demisken, diinya ¢apinda yillik sosyal medya kullani-
mint derleyen We Are Social raporunun 2019 sayis1 yayimlan-
mig. Gamze Nurluoglu, 10 maddede 2018 ile karsilagtirmali
olarak raporu incelemis.

Beyaz Yakadan Girisimcilige

Kendi ifadesiyle “pinpon topu gibi bir kariyer’e sahip olan
Umut Goékbayrak, 3 kez kurumsal diinyaya 4 kez de girisim-
cilik diinyasina go¢ etmis. Ayni zamanda uzun yillara yayilan
bu siirecte edindigi tecriibeleri, “beyaz yakadan girisimcilige

gecis” baglikli her yoniiyle enfes yazisinda bize aktarmus.

CEH ve Sizma Testlerine Giris Rehberi  12] I e |e1e | {1

Kaliile
Ofansif
Guvenlik

Cemal TANER

= Kali Linux Nedir? = Linux Makinede Arka Kapi Acmak
= Gelismis Test Laboratuvari Olusturma = Parola Saldinilari

= Bilgi Toplama = Wab Zafiyet Tespit Araclari

= Giivenlik Zafiyetlerinin Tespiti = Kablosuz A§ Saldrilary

= Givenlik Aciklarin S8mirme = DoS5/D00S Saldirilar

CEH VE SIZMA TESTLERINE
GIRIS REHBERI
CEMAL TANER
IMZASIYLA TOM KiTAPGILARDA!

abakus



https://softtech.com.tr/2019-teknoloji-raporu/?utm_campaign=Yaz%C4%B1l%C4%B1mc%C4%B1lar%20%C4%B0%C3%A7in%20Hafta%20Sonu%20Okumalar%C4%B1&utm_medium=email&utm_source=Revue%20newsletter
https://medium.com/@gamzenurluoglu
https://medium.com/@gamzenurluoglu/10-maddede-2018-kar%C5%9F%C4%B1la%C5%9Ft%C4%B1rmal%C4%B1-we-are-social-2019-raporuna-g%C3%B6z-at%C4%B1n-ae0e7f98323a
https://twitter.com/umutgokbayrak?utm_campaign=Yaz%C4%B1l%C4%B1mc%C4%B1lar%20%C4%B0%C3%A7in%20Hafta%20Sonu%20Okumalar%C4%B1&utm_medium=email&utm_source=Revue%20newsletter
https://medium.com/@umutgokbayrak/beyaz-yakadan-giri%C5%9Fimcili%C4%9Fe-ge%C3%A7i%C5%9F-b5a28cce1120

ARKA KAPI Twitter: @sibersozluk

[Whaling]

Whaling (Balina Avcilig1) sirketlerin kritik, hassas verileri-
ne tam erisim yetkisi bulunan iist diizey sirket yoneticilerini
hedefleyen bir kimlik av1 seklidir. CEO sahtekarlig1 olarak da
bilinen balina avciligl, hedefi aldatarak hassas verileri agiga
¢ikarmak veya para transferi gibi belirli eylemleri gergekles-
tirmek icin e-posta ve spoofing gibi yontemler kullandig: i¢in
oltalama saldirilarina (phishing) benzetilebilir.

[Steganography]

Bilgiyi gizleme bilimine verilen addir. Amag; alic1 ve gonde-
renin disinda tigiincii kisilerin bilgiyi 6grenememesini sagla-
maktir. Steganografi>nin sifrelemeye gore en bilyiik avantaji
bilgiyi goren bir kimsenin gordiigii seyin icinde dnemli bir
bilgi oldugunu fark edemiyor olmasidir. “Gizlenmis yaz1” an-
lamina gelen Steganography kelimesi, Yunanca «ortiili, giz-
lenmis veya korumali» anlamina gelen steganos (oteyavog) ve
“yaz1” anlamina gelen graphein (ypagev) kelimelerinin birle-
siminden olusur.

[Data Exfiltration]

Bir kisinin veya sirketin verileri, izinsiz/yetkisiz bir sekilde
bilgisayardan, sunucudan veya herhangi bir cihazdan kopya-
landiginda, aktarildiginda meydana gelen bir giivenlik ihlali
bi¢imidir. Ge¢mis yillarda yasanan veri sizintilar1 sirketlerin
kurumsal degerini, fikri miilkiyetlerini ve diinyadaki hiikii-
metlerin ulusal giivenligini ciddi anlamda zedelemistir.

[IP Spoofing]

Bir web sitesi, tarayici ya da sistemi aldatmak i¢in bagka bir
bilgisayar sistemini taklit etmek amaciyla sahte bir kaynak IP
adresine sahip Internet Protokolii (IP) paketlerinin olusturul-
mas! teknigidir. IP spoofing yapabilmek i¢in ¢esitli ticretsiz,
acik kaynak kod ve ticari yazilimlar bulunmaktadir. Hping3 ve
nmap bu uygulamalarin basinda gelir.



COCUKLAR iCIN GUVENLI
INTERNET SERISI
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Turkiye’nin Bilisim Kaynagi
www.abakuskitap.com



"iki sey sinirsizdir. Evren ve insanoglunun aptalligi.
ilkinden emin degilim."
Albert Einstein
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