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EDITORDEN

Kiymetli okurlar,

Arka Kap1 Dergi’nin yeni bir sayisi ile huzurlarinizdayiz. Bu sayi
ile birlikte bir iyi, bir de maalesef kotii haberimiz olacak.

Kottt haberden baslayalim ki sevincimiz kursagimizda kalmasin!
Tirkiye'nin icerisinden gegtigi zorlu atmosferde her sey gibi kagit
da zamlandi. Maalesef disar1 bagimli oldugumuz kalemlerden biri
de kagit oldugu icin, ister istemez basili dergi fiyatlarimiz artan
do6viz kurundan 6tiirii bir miktar zamlanacak. Bu haberi bendeniz
de “fiyat degisikligi” olarak vermek isterdim ama insan hi¢ degilse
kuldan utaniyor.

Iyi haberimize gelince, Arka Kapi Dergi'nin Ingilizce versiyonu
olan Arka Kapi Magazine bu say1 sizlere ulastig1 esnada tiim diinya
ile bulusmus olacak. Yerelden globale bdylesi bir katki sunmanin
stikriinii ifadeden acizim. Faydali olmasini biitiin yiiregimle dili-
yorum. Ayrintili bilgiye www.arkakapimag.com web adresinden
ulagabilir, Twitter izerinden @arkakapimag hesabini takip edebi-
lirsiniz.

Bu yaziy1 yazdigimiz esnada Wikipedia erisim engeli 502. giliniin-
de idi. Yaz1 okundugu esnada da rakamlarin artmasindan ziyade
bir degisiklik olacagini agik¢ast ummuyorum.

Wikipedia erisim yasag1 dergimizin ilk sayisindan itibaren giinde-
mimizde olan, kendimize dert edindigimiz bir mesele.

Dérdiincti sayimizda yer vermek tizere Wikipedia yetkililerinden
engelleme stirecini ve gelecek planlarini dinlemek gayesi ile bir ro-
portaj talep ettik. Roportaj sorularimizi Wikipedia Tiirkiye editor-
leri vasitasi ile Wikimedia Vakfrna ulastirdik.

Cevaplar heyecanla bekledigimiz esnada, roportaj talebimiz Wi-
kimedia Vakfi {letisim Direktorii Samantha Lien ‘in, Tiirkiye edi-
torleri tarafindan yonlendirilen e-postast ile “yanitlandr”

Roportaj sorularini cevaplamak yerine Mayis 2018de yine Sa-
mantha Lien tarafindan yayinlanan jenerik bir metni, “metnin bii-
yiik oranda sorularimiza yanit verecegi ve hassas bir konu olmasi
hasebiyle daha fazla ayrint1 paylasamayacaklar1” notu ile birlikte
tarafimiza ilettiler.

Kendilerine kamunun birinci agizdan bilgi edinme hakkinin Wiki-
pedia eliyle engellenmesinin trajiokomik oldugunu, kurumsal en-
diseler ne olursa olsun salt sitenin agilmasi gayesiyle Wikipedianin
en 6nemli ilkelerinden oldugunu varsaydigimiz seffaflik ilkesin-
den taviz verilmesinin kabul edilemez oldugunu belirttik.

Kapali kapilar ardinda yapilan gortismelerin, Wikipedia gibi ka-
muya mal olan bir site ve dava igin siirdiirtilmesini; ayrica kamuo-
yunun siire¢ ve yapilan gortismeler hakkinda yeterince bilgilendi-
rilmemesini adilane ve etik bulmuyoruz.
Okurlarimiz Wikipedianin dengeler namina cevaplamaktan
imtina ettigi sorular1 dergimiz sayfalarinda bulacaklar. Bu so-
rularin cevaplarini merak eden okurlarimiz, “seffaf” ve “6zgiir”
Wikipediadan dogrudan sorularin yanitlarini talep edebilirler.
Ve liitfen cevapsiz kalan bu sorular1 arkadaglarinizla da paylasiniz,
¢iinkii onlar Wikipediay: hala 6zgiir saniyor.
Ziyahan Albeniz
editor@arkakapidergi.com
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“Ozgiir” Ansiklopedi Wikipedia
lle yaptigimiz roportaj

Soru: Tiirkiyede Wikipedia Nisan 2017 beri yaklasik 491 gtin-
diir tiim dil segeneklerinde engelli. Tiirkiye’yi 6zlediniz mi?

Cevap:

Soru: Engelleme siireci nasil bagladi, gergekten tiim diger yol-
lar tiiketilmis miydi?

Cevap:

Soru: Ocak ayinda yine bir Tiirk gaze-
tesine verilen roportajda vakif baskani
Maher maddelerin kaldirilma talebinin
vakfa degil yanlslikla gonilliler toplu-
luguna gonderildigini, talep kendilerine
ulagtiginda ise sitenin ¢oktan engellen-
mis oldugunu gordiiklerini séyliiyorlar.
Bu dogru mu? Ayrica maddelerin kal-
dirilma talebinde herhangi bir gerekge
olmadig1 da belirtiliyor. Ayrintilar1 rica
edebilir miyiz?

Cevap:

Soru: Tartigmali maddeler konusunda

nasil bir i¢ isleyisiniz var. Wikipedianin Tiirkiyeden de edi-
torleri oldugunu biliyoruz. Onlarin bu maddelere bakis agist
nasil? Iceride maddelere dair bir tartisma yiiriitilldi mii? Hala
maddelerin varligini koruduguna bakilirsa tartismay: diger
taraf kazanmis goziikityor. Hangi argliman bu tartigmada
maddelerin varligini savunanlarin kazanmasini sagladi? San-
siir karsithig diyebilir miyiz?

Cevap:

Soru: Tiirkiye tarafindan Wikipedia'ya yoneltilen elestiriler-
den biri vergi 6denmedigi, Tiirkiyede bir muhatap bulunma-
mast idi. Wikipedianin vergiye konu edilecek bir faaliyeti var
mi1?

Cevap:

Soru: Tiirkiye'nin gerekge gosterdigi maddelerde terore destek
veren tilkeler listesi epey kabarik. Diger iilkelerden de boyle
bir tepki var m1? Hangi iilkelerde ve hangi gerekgelerle erisim
engeliniz var.

Cevap:

Soru: Ozgiir bir ansiklopedi olarak bir madde yayin i¢in han-
gi asamalardan gegiyor. Ansiklopedi
maddelerinde yer alan metinlere kanit
i¢in hangi kaynaklar1 kabul ediyorsu-
nuz?

Cevap:

Soru: BTK tarafindan duydugum bir
soru oldugu igin sormak istiyorum.
Ben biri aleyhinde mesnetsiz iddialar-
da bulundugum bir web sayfasi agtim,
diyelim. Burada yazdigim yazilar1 kisa
bir siire sonra, Wikipediada s6z konu-
su kisi i¢in ayrilan maddede, yine bu
web sayfasini kaynak gostererek tekrar-
layabilir miyim? Kanitlarin giivenilirli-
gi agisindan nasil bir operasyon yiiriitiilityor?

Cevap:

Soru: Daha o6nce de iilkelerin ig siyasetleri ve se¢im siirecleri
ile ilgili tartigmali maddeler oldugunu Wales TED konusma-
sinda belirtiyor. Erisim engeli sopas1 gosterilmeden bu konu-
lar, demokratik isleyis mekanizmalarinda bu kadar kolay ¢o-
ziilebiliyor mu? Oyle ise Tiirkiye'ye dair maddelerde bu siireg
isletilemez miydi?

Cevap:

Soru: Erisim engelinin kalkmas: icin miizakereler siiriiyor
mu? {lerleyen giinlerde bir siirpriz bekleyebilir miyiz?

Cevap:
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Siher Takvim

Bogazici Siber Giivenlik Zirvesi

9 Ekim 2018 - Bogazici Universitesi

Bogazici Universitesi Siber Giivenlik Merkezi, siber giivenlik
cevresinden firmalarin, kamu kurumlarinin ve iiniversite ku-
liiplerinin katilimiyla Bogazigi Universitesinde Siber Giiven-
lik Zirvesi diizenliyor.

Bilgi: siber.boun.edu.tr

STM CTF 2018
31 Ekim 2018 Ankara

STM her y1l diizenledigi CTF yarismasinda bu yil ekipleri on-
line sinav ile yarigmaya dahil ediyor. STM CTF 2018 Yilinda
Ankarada diizenlenecek.

Bilgi: bit.ly/2PhptTz

Bilgisayar Miihendisligi Kariyer Giinleri

17-21 Ekim 2018 - Gazi Universitesi - Ankara

Gazi Universitesi Bilgisayar Mithendisligi Toplulugunun dii-
zenledigi kariyer giinleri etkinligi bir ¢ok katilimcr firma ve
Arka Kapi dergisinin de sponsorluguyla Ankarada diizenle-
niyor

Bilgi: bit.ly/20DskWO

IHl..:

HACKISTANBUL "18 CTF
22 Eyliil 2018- Istanbul

Teknofest etkinligi kapsaminda Tiirkiye Teknoloji Takimi ta-
rafindan organize edilen Hackistanbul ’18 etkinliginde 132
tilkeden katilimcilar gercek hayattan siber giivenlik saldir: se-
naryolari ile yarisacak.

Bilgi: www.hackistanbul.com/

DevFest Antalya 2018
13 Ekim 2018 - Antalya

GDG Antalya ekibi olarak 13 Ekim 2018de Antalyanin en
biiyiik yazilim gelistiricileri festivali olan DevFest Antalyanin
2.sini diizenliyor. Cesitli konusmalar, workshoplar ve ¢ok
daha fazlasi bulabileceginiz etkinlik iicretsiz

Bilgi: bit.ly/20DIpwD

ICTConf ‘18
27 Ekim 2018 - istanbul

Ucretsiz diizenlenen ICTConf konferaransinda siber giivenli-
gin 6nemli isimleri sahne bulacak, Baglarbas: Kiiltiir Merke-
zindeki etkinlikte kontenjan sinirlt

Bilgi: bit.ly/2w]1272

Siber Kuliipler Birligi Toplaniyor

Tiirkiyede tiniversite siber giivenlik kuliip ve topluluklari, da-
yanigma, fikir ve tecriibe paylasimi, ortak etkinlik ve projeler
tiretmek icin bir araya geldigi Siber Kuliipler Birligi kurul-
du. Eger iiniversitenizde siber giivenlik kuliip/toplulugu varsa
veya kurmay diistiniiyorsaniz bize ulagabilirsiniz; siberkulup-

ler@gmail.com
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Blockchain ve
Kripto Para Habherleri

4 Temmuz 2018 / 2018’in ilk yarisinda 2017’nin
tamamindan 3 kat daha fazla kripto para ¢alind1

Tarihin en biiylik kripto para hirsizligi 2018de gerceklesti.
Bir sirketin yaptig1 arastirmaya gore, 2018’in ilk yarisinda
2017’nin tamamina gore 3 kat daha fazla kripto para ¢alindi.

5 Temmuz 2018 / Avrupa’nin en biiyiik ETF taciri, kripto
para piyasasina girdi

Avrupanin en biiyiik borsa yatirim fonu (ETF) taciri Amster-
dam merkezli bir algoritmik borsa ticareti sirketi olan Flow
Traders; regiilatorler, tiiketicileri ve kurumlar: dijital paralar1
alip satmamaya tesvik etse de kripto para alanina girdi.

9 Temmuz 2018 / Google’in kurucusu Ethereum
madenciligi yaptigin1 agikladi

Googlen kurucu ortagr Sergey Brin, konusmaci olarak ka-
tildig1 Blockchain'le ilgili bir panelde Ethereum madenciligi
yaptigini agikladi.

10 Temmuz 2018 / Venezuela Devlet Bagkan1 Maduro,
Tiirkiye’ye kripto para ¢agris1 yapt1

Venezuela Devlet Baskan: Nicolas Maduro, Cumhurbaskani
Erdogan’n goreve baslama toreninin ardindan katildig: bir
toplantida Venezuelanin resmi kripto parasi Petronun kulla-
nilmasi gagrisini yapti.

17 Temmuz 2018 / Diinyanin ilk banka destekli kripto
para borsasi acildi

Japonyanin finans devi SBI Holdings, diinyanin ilk banka des-
tekli kripto para borsasini aylarca siiren gecikmenin ardindan
agtL.

19 Temmuz 2018 / Ethereum’da islem iicretleri, ilk defa
Bitcoin’i ast1

Ethereum’un islem ticretleri, tarihte ilk kez Bitcoindeki islem
ticretlerini ast1.

21 Temmuz 2018 / Yeni Sanayi ve Teknoloji Bakan1 da
Blockchain’i isaret etti
Yeni Sanayi ve Teknoloji Bakani1 Mustafa Varank da Blockcha-

in teknolojisini arastirdiklarini belirtti.

24 Temmuz 2018 / BitTorrent resmen TRON tarafindan
satin alindi

Diinya ¢apinda 100 milyondan fazla aktif kullanicis1 bulunan
BitTorrent yaptig1 agiklamayla TRON tarafindan satin alindi-
gini resmen duyurdu.

26 Temmuz 2018 / ran, yeni ABD yaptirimlarinin
ortasinda kendi kripto parasini ¢ikarmay1 planliyor

[ran, 6niimiizdeki ay yiiriirliige girecek olan yeni ABD yapti-
rimlarindan kaginmak amaciyla kendi resmi kripto parasini
¢ikarmayi planliyor.

29 Temmuz 2018 / Cumhurbagkan1 Erdogan'dan dijital
para sinyali

Cumbhurbagkan: Recep Tayyip Erdogan, basin mensuplarina
yaptig1 agiklamada Rusya ile ortak bir dijital paranin sinyalini
verdi.

1 Agustos 2018 / Bitcoin’in fiyat1 iran’da 20,000 dolar oldu
ABD yaptirimlart i¢in geri sayimda sona gelinirken iran
Riyalinin ABD Dolar1 karsisinda rekor seviyede deger kaybet-
mesiyle Bitcoin’in fiyat1 katlandi.
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2 Agustos 2018 / Twitter'in CEO’sunun sirketi, Bitcoin
kéarimi 2’ye katlad1

Twitter'ln CEO’su Jack Dorsey’in mobil 6demeler sirketi olan
Square’in Bitcoin satig kar1 ilk ¢eyrege oranla ikiye katlandi.

3 Agustos 2018 / Bitcoin'de yilin haberi: Kahve devi
Starbucks, Bitcoin kabul edecek

ABD merkezli kahve devi Starbucks, misterilerinin Bitcoin
ve diger kripto paralar1 kullanmasini saglayacak yeni bir diji-
tal platform tizerinde ¢alismalara basladi.

4 Agustos 2018/ Tiirkiye, ilk iiniversite Blockchain
merkezini act1

Tiirkiye'nin tniversite diizeyindeki ilk Blockchain aragtirma
ve gelistirme merkezi, Bahcesehir Universitesi biinyesinde
resmen acildi

4 Agustos 2018 / Bitcoin iiretebilen televizyon gelistirildi
Diinyanin ikinci en biiyiik Bitcoin (BTC) madenciligi dona-
nim Ureticisi Canaan Creative, diinyanin ilk Bitcoin iiretebi-
len televizyonunu gelistirdigini agikladu.

7 Agustos 2018 / Koklii Isvigre bankasi, kripto para
varliklarini kabul edecek

Isvigre merkezli Maerki Baumann 6zel bankasi, miisteriler-
den gelen talep iizerine kripto para varliklarini kabul etmeye
karar verdi.

8 Agustos 2018 / Ukrayna, NEM ile Blockchain tabanl
secim sistemini deniyor

Ukraynali yetkililer, NEM ile is birligi icinde Blockchain tek-
nolojisini se¢im sisteminde kullanmak i¢in pilot uygulama
yiiriitityorlar.

11 Agustos 2018 / Teknoloji devi Facebook, Stellar ile
goriigiiyor

Teknoloji devi Facebook'un Blockchain’le ilgili olarak son ay-
larda Stellar ve diger bazi kripto para projeleriyle temas ha-
linde oldugu 6grenildi.

CEH VE SIZMA TESTLERINE
GIRIS REHBERI
CEMAL TANER
IMZASIYLA TOM KITAPGILARDA!

14 Agustos 2018 / Venezuela Devlet Baskan1 Maduro
onayladi1! Petro artik resmilesti

Venezuelada yiiksek enflasyondan kurtulmak icin Devlet
Bagkani Nicolas Maduro, Petro kripto parasini iilkenin 2.
resmi para biriminin olarak kullanilmasina karar verdi.

17 Agustos 2018 / UEFA, Siiper Kupa finalinde
Blockchain’i test etti

UEFA, Blockchain ile yapilmis bir mobil bilet uygulamasinin
Stiper Kupa finalinde bagarili bir sekilde denendigini agikla-
di

@ uzMANCOIN
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Toplu Gozetimde Isletim

Sistemlerinin Rolu ve
Karsilastiriimasi

“NSA in 12 haneli parola kirmasi 1 dakikadan az zaman ali-

» *]

yor...

“Trk Telekom'un Misir ve Tiirkiyede kullanicilarinin bilgisa-
yarlar1 iizerinden coin kazarak haksiz kazang elde etmesi ve
ozellikle Tirkiye'nin dogu bolgelerinde kullanicilarina zorla
casus yazilim indirtmesi giindemde..” ™

“Wannacry kahramani Amerikada yillar 6nce yazdig: iddia
edilen bir zararli yazilim i¢in 40 yil hapis istemiyle yargilani-
yor..”

“Cambridge Analytica skandali giindemde. Milyonlarca in-
sanin bilgilerinin alinmas1 ve Amerika dahil bir¢ok tilkenin
secimlerinin Facebook iizerinden manipule edilmis olmasi
ihtimali konusuluyor..”

Bu haberlere ek olarak bir ortamda herhangi bir konudan sesli
olarak bahsettiginizde Googleda aniden onun reklamini gor-
meniz, kapiniza paket birakan kuryeyi yolcu ettikten sonra
bilgisayariniza oturdugunuzda Facebook'un konum servisle-
rini kullanarak kuryeyi size arkadas olarak 6nermesi gibi daha
bir siirii 6rnekle baglayabiliriz.

Evet, sonunda artik o animasyonlarda izledigimiz, mangalar-
da okudugumuz distopyaya yavas yavas girmis bulunuyoruz
sevgili okurlar. Ozellikle diinyanin ileri teknolojilerini elinde
bulunduran Birlesik Devletler’in “Diinya iizerindeki herkes po-
tansiyel teroristtir, biz takip edip iyileri(!) ayiriyoruz” politika-
st ile her hareketimizin izlendigi, gelecekte bir giin karsimiza

Makalede yildiz ve rakam ile belirtilmis alanlar ile alakali
agiklamayr yazimin sonundaki referanslar boliimiinden oku-
yabilirsiniz.

¢ikmasi i¢in kaydedildigi, devletlerin ve holdinglerin diktatér-
lagiinde (gozetiminde) gecmesi planlanan bir gelecege hosgel-
diniz.

(Artwork Josan Gonzalez)

Benim Gizlim Saklim Yok ki!

Eger siz de “Abi niye kamerama bant yapistirayim, disklerimi
sifreleyeyim? Benim gizlim saklim yok ki, baksinlar!” diyorsa-
niz tiztilerek séylemek durumundayim ki bizimle “deyilsiniz”
Bu sayfadan sonra yazimdaki her bilgi sizin i¢in bir giin asla
uygulamayacaginiz ama beyninizde bir yer kaplayacak farazi
bir hikaye olacaktir. Ama bence siz yine de bir okuyun, belki
ortamlarda lafi gecer hemen muhabbeti ele alirsiniz.

“OLUM BU AMERIGA VAR YA TEK TIKLA ISTEDIGI
BILGISAYARI TELEFONU HACKLIYORMUS...”




Peki neden bizim i¢in 6nemli? Verilerinizi sifrelemeniz, inter-
nette anonim bir kimlik ile dolasmaniz illa ki bir Ali Cengiz
oyunlari ¢evirdiginiz anlamina gelmiyor.

Birazdan anlatacagim isletim sistemlerinden birinin (Qubes
OS) kurucusu ve mimari olan Joanna Rutkowska hanimefendi
diyor ki;

“We (people) are actually moving our lifes to those personal de-
vices. These are becoming extention of our brains. If someone
spy on your personality, your thoughts and private life (that’s
why we call it private) your individuality become in danger.”

Yani ozetle, bu mesele sahsiyetinizin tehlikede olmasi mese-
lesidir. Biz bu cihazlara beyinlerimizin bir uzantistymis gibi
davraniyoruz. Eger 6zel hayatiniz (ona bu yiizden 6zel diyo-
ruz) distinceleriniz, ve kigisel kimliginiz birilerinin gozeti-
minde olursa benliginizi ve birey olma 6zelliginizi kaybetme-
ye baslarsiniz.

Iste bu yiizden, toplu gézetimden korunmak i¢in éncelikle bu
yazida anti-virlis kurm... Hayir tabii ki, anti-viriislerin lafin
dahi etmeyecegiz.

Herhangi bir cihazi agtiginizda muhatap oldugunuz yap ile
“Isletim sistemleri” ile ugrasacagiz bu yazida. Cesit cesit sis-
temi didik didik edecegiz ve size en uygun olan en giivenli
sistemi bulmaya calisacagiz. Bunu sayfa ve zaman kisitindan
dolay: sadece bilgisayarlar icin, -tabii isin bir de mobil cihaz
kismi var- (ed.) yapacagiz. Belki daha sonra bagka yazilarda
daha farkl sistemleri kurcalariz.

Oncelikle elimizde mevcut diinyada kigisel kullanicilarinin
¢ogunlugunun kullandig bir adet “yasal casus yazilim” var ve
bundan bir sekilde kurtulmamiz gerekiyor. “Wind*ws!”

Biiyiik gii¢ bityiik sorumluluk getirir. - Uncle Ben
Ekstra giivenlik, ekstra bedel ile gelir. - Furkan (Ben)

Eger nispeten iyi ve glivenli cihazlar
istiyorsaniz hayatinizi kolaylastiran
bazi aliskanliklarinizdan vazge¢meniz

gerekecek. Dijital ortamda
biraktiginiz her aliskanhiginiz igin
daha ozgiir, daha giivende ve daha
sahsiniza miinhasir hissedeceksiniz!

Artik yavas yavas daha teknik kistmlara dalis yapma zamanu.
Oniimiizde kullanici giivenligini énplanda tutan tig farkl igle-
tim sistemi olacak bu yazida.

Qubes OS, Tails OS ve Subgraph OS.
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Farklarini, artilarini ve eksilerini goriip ona gore karar vere-
cegiz.

Qubes OS

Bildiginiz biitiin isletim sistemlerini, yazilimlari unutun. Zira
sloganlar1 “Makul Derecede Giivenli [sletim Sistemi” olan Qu-
bes OS, alisilmigin disinda bir yap: sunuyor.

(Ornek Qubes OS ortami)

Herkes giivenli bir igletim sistemi gelistirme derdindeyken
Qubes OS ekibi radikal bir karar alarak “Bir bir platform gelis-
tirelim ve giivenli olan biitiin isletim sistemlerini bunun icinde
kullanalym.” fikrini ortaya atiyorlar. Ayrica Linux kerneline
(gekirdegine) giivenmediklerini her seferinde itina ile belirtip,
Qubes OSu “Hypervisor™ teknolojisi tizerine kurduklarini
aktariyorlar.

Hypervisor Nedir? Kisaca anlatacak olursak; Fiziksel bir
bilgisayarin donanimini sanallagtirarak igerisine birden fazla
isletim sistemi kurmaya imkan veren yazilimdur.

Teknik bilgiyi bir kenara birakirsak soyle agiklayabiliriz. In-
ception filmini izlediginizi varsayryorum. Isletim sisteminin
icinde ¢aligan bagka bir isletim sistemi diisiintin. Hatta belki
onun da i¢inde ¢alisan bagka bir isletim sistemi? Hatta bir de
bu sistemleri birbirinden izole edin. Heh... Iste su an tam ola-
rak hayal ettiginiz sey Qubes OS.

Hypervisor iki tiirlii kurulabiliyor. “Native” yani direkt olarak
donanimin tizerine.
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Ya da “Hosted” olarak dnce bir igletim sistemi kuruluyor, daha sonra hypervisor kurulup onun igine bagka bir isletim sistemi

kurulabiliyor.

(Qubes OS Sanal Makine Yoneticisi)

Oncelikle sizden kurulumda disklerinizi zorunlu olarak sifre-
lemenizi istiyor. Daha sonrasinda ise se¢iminize bagl olarak 6
adet hazir kurulu makine ile baglayabiliyorsunuz. Bunlar var-
sayilan olarak “Fedora, Debian, Whonix” seklinde belirlen-
mis fakat “Ben windw*s kuracagim!” diye inat ettiginizde onu
da ayr1 bir sanal makine agarak kurabiliyorsunuz.

Ayrica varsayilan olarak verilen sistemlerin template olanlari-
n1 yapmuslar. Yaklagik 20-25 saniye i¢inde yepyeni gicir gicir
bir klon bir sistem daha kurabiliyorsunuz.

Yukaridaki ekran goriintiisiini agiklayacak olursak;

Her renk aslinda ¢alisan ayr1 bir igletim sistemi ve birbirleri
arasindaki tek baglant1 “Dom0” yani sizin ana bilgisayariniz.

Buradan sonra her bir sanal isletim sistemine “makine” olarak
hitap edilecektir

Sys-net- internet ¢ikisi olan tek makine.

Sys-Firewall - Sys-net makinesi iizerinden internete ¢ikiyor.
Diger biitiin sanal makineler de Sys-Firewall {izerinden NAT
olarak internete ¢ikiyor ve i¢indeki kurallara gore ag paketleri
ayristiriliyor.

Geri kalan biitiin makineler kullanici tarafindan olusturul-
mus.

Personal - Bu sanal makinede kisisel maillere bakilabilir, in-
ternette gezilebilir vb. Yapilan hig bir aksiyonun diger sistem-
lere etkisi yoktur. Ornegin Firefoxda gezerken duckduckgo.
com’a girdiniz. “Work” makinesindeki Firefox gegmisinde go-
zitkmez. Aralarinda higbir baglant: yoktur.

Ayni sekilde Varia makinesinde e-mail {izerinden bir zarar-
I1 yazilimi1 bos bulundunuz ve bilgisayarinizda galigtirdiniz.
Olan sadece Varia makinesinde olur. Diger higbiri bundan
etkilenmez. (Ta ki Dom0’1 kaptirana kadar.)

Sag taraftaki panelde “MEM” siitununda RAM kullanim-
lar1 goriilityor. Buradan da anlayacaginiz iizere Qubes OS’u
performansl bir sekilde kullanmak istiyorsaniz en az 8 GB
RAM’li bir bilgisayara ihtiyaciniz var. (Donanim drnegi vere-
cek olursak Thinkpad x220T + 8 GB RAM gayet giizel sonug
veriyor.)
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Pencereler

“Yahu bu 4. makinenin baglat tusuna nereden bastyoruz?”

Durum aslinda sandiginiz gibi degil. Oyle yiizlerce pencere, onlarca masaiistii ortami falan yok. Sizin goreceginiz sadece
Dom0’1n yani ana bilgisayarinizin masaiistii ekrani olacak.

(Ornek masaiistii ortama)

Geri kalanlar ise tercih ettiginiz makinelerde ¢alistiracaginiz uygulama pencereleri olacak. Yukaridaki 6rnek masaiistii ortami-
na baktigimizda;

Yesil olan pencere work makinesinden calistirilmig LibreOffice Writer uygulamas.
Kirmizi gergeveli pencere Untrusted isimli makineden ¢alistirilmis Mozilla Firefox uygulamast.
Sar1 gerceveli pencere ise work-web makinesinden ¢agirilmis Mozilla Firefox uygulamasi.

Gordigiiniiz gibi gayet kolay
bir sekilde istediginiz uygula-
may1 istediginiz sanal isletim
sisteminin i¢inden ¢agirip ayni
ekranda gorebiliyorsunuz.

(Meniiden Uygulama Cagirmak)
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Disposable VM

Kimden geldigini bilmediginiz bir e-mail oldugunu diisiiniin. I¢inde ilginizi ¢eken bir dosya var fakat zararli yazilim olmasin-
dan da stipheleniyorsunuz. Bu durumda biitiin isi Qubes OS’un Disposable VM ine birakabilirsiniz.

(Disposable VM kullanimi)

Indirdiginiz dosyanin iizerine sag tiklayip Open in DisposableVM secenegine tikladiginizda sistem o anda size bir tane sanal
makine kurup uygulamay1 onun tizerinde agacaktir ve daha sonra eger zararli bir yazilim varsa Disposable VM’in dmrii kadar
yasayacaktir. Yani siz o makineyi kapatana kadar...

Basit¢e kullanimini anlattigimiza gére Qubes OS’un farklari, artilar: ve eksileri nedir onlardan bahsedelim.




Video Tur

Yandaki QR kodunu taratarak Qubes
OS’un resmi videolu tanitimina ulaga-
bilirsiniz.

Farklar

Oncelikle sunu rahatlikla diyebiliriz ki Joanna Rutkowska ve
ekibi %100 giivenligin s6z konusu bile olmadiginin farkinda
ve bu onlara sempati duyabilmek i¢in yeterli bir baslangi¢. Her
konusmasinda dile getirdigi,

“Eger kullandiginiz donanim zafiyet dolu ise kullandiginiz is-
letim sisteminin anlami yoktur”

sozii bize bu insanlarin gercekten ne yaptiklarinin farkinda
olduklarint agikliyor.

Bu agsamada Qubes ekibine sorulan sorular ve ekibin cevapla-
rina yer vermenin daha dogru olacag kanaatindeyim. ™

Soru: Diger Linux/BSD distrolari zaten farkli kullanic1 hesap-
lar1 olusturmaya, izinleri diizenlemeye izin veriyor. Hatta bil-
gisayar1 ¢ok yormayan sandbox ve konteyner gibi yazilimlar
da mevcut. Neden Qubes OS ile ugragayim?

Cevap: - Oncelikle eger Xorg veya benzeri X- tabanl bir GUI
sunucusu kullaniyorsaniz (ki bu neredeyse biitiin Linux ve di-
ger **Wind*ws olmayan** sistemlerde kullaniliyor) kullanici
arayiizii seviyesinde bir izolasyonunuz bulunmuyor. Qubesun
en bastaki hedefi bu kullanic1 araytiziinii olmasi gerektigi se-
kilde izole etmek.

Ikincil olarak, Wind*ws, Linux, BSD hatta OSX gibi biitiin
isletim sistemleri monolitik kernel tabanlidir ve bu ciddi bir
giivenlik problemidir. Isletim sistemi dedigimiz yap1 milyon-
larca satir kod igerir ve bu, durumu daha koétiilestirir. Bu kod-
lara APTler aracilig1 ile uygulamalardan erismek atak yiizeyini
iyice genisletir ve tek bir basarili kernel exploit’i biitiin sistemi
ele gecirebilir ve diger giivenlik mekanizmalarinin bir islevi
kalmaz

[AMonolitik ¢ekirdek tek dosyadan olugan isletim sistemi ce-
kirdegidir. (WIKIPEDIA]:

Ek olarak, cesitli siirticiiler, ag ve USB yiginlar1 da kernelde
barindirilir. Buralara yapilacak ataklar direkt olarak biitiin sis-
temi etkiler ve monolitik bir ¢ekirdege dayal isletim sistemle-
rinde bununla alakali bir 6nlem alamazsiniz.

Qubesda domainler arasinda giivenli izolasyonu saglamast icin
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Xen Hypervisor kullaniliyor. Xen, bahsettigimiz isletim sistemle-
rinin aksine birkag yiiz bin satir kod igeriyor ve uygulamalara bir
API temin etmek zorunda degil. Xen Hypervisor sadece hafiza
yonetimi, islemci zamanlamasi, giic yonetimi ve birkag basit isle
daha ilgileniyor hepsi bu. En 6nemlisi de Xen Hypervisor'n bil-
gisayarin ag durumu, bellek hafizasi, klasérleme sistemi, USB y1-
ginlari gibi seylerden haberi bile yok! Bu sistemler sadece Xen'in
icine kurulan isletim sistemleri tarafindan yonetiliyor.

Soru: Qubes siradan bir isletim sisteminde birkag tane sanal
makine ¢alistirmaktan nasil daha iyi olabiliyor?

Cevap: VMWare Workstation, Fusion, Virtualbox gibi yazi-
limlar ancak ikinci tip yani hosted hypervisor olarak siniflan-
dirtliyor. Yani siradan bir isletim sistemi tizerinde oldugu i¢in
ana makineniz yine monolitik bir kernel tarafindan kontrol
edilmis oluyor. Yani biitiin sistemin giivenligi yine en dis kat-
manta kullandiginiz isletim sisteminin giivenligi kadar oluyor.

Ayrica bu tarz sistemler giivenligi 6n plana alarak tiretilmek
yerine kullanim kolayligini 6n plana alarak tiretiliyor ve bu da
ciddi problemlere sebep olabiliyor.

Artilar1
o Kurulumu yapilabilir. (Stabil ve devamlilig1 var)

o Var olan bir distronun devami degil bash basina bir plat-
form.

« Izolasyonu yapilmig farkli sistemlerden olugmas: giivenlik
anlaminda bir rahatlik sagliyor.

o Bad USB taksaniz, kernel hasari alsaniz veya herhangi bir
stirtictiden dolayl1 bir saldiriya maruz kalsaniz bile izole
sistemleriniz stabil ve giivende kaliyor.

o Diger isletim sistemleri ve onlarin kendine has 6zellikleri
ile birlestirilebilir (6rnegin yazinin devaminda deginecegi-
miz Subgraph OS’in anti-exploitation mimarisi)

Eksileri

o Her donanimda ayni stabilizasyonu yakalayamamas.
o Giiglii donanim 6zellikleri ihtiyac1 (6rnegin 8GB RAM).

o Kullanimi zor (bir VMden digerine dosya kopyalamak bile
belirli bir aligkanlig1 yakalayana kadar kiilfet oluyor.)

o Diizenli ¢aligmazsaniz sanal makinelerin i¢cinde kaybolabi-
lirsiniz (benim gibi kaydettiginiz dosyanin hangi makinede
oldugunu hatirlamazsaniz mesela...)

Potansiyel ataklarin analizi

Ozellikle modern ve kompleks mimarilerde %100 giivenli bir
isletim sistemi olmayacaginin hepimiz farkindayizdir umarim.
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Qubes'un mimarisinin amaci bu ataklar1 minimize ederek sis-
temde ¢alisan her uygulamanin denetlenmesi yerine, sistemin
ana parcalarinin denetlenmesini en kolay hale getirmektir.

Bu asamada Qubes OS ekibi tarafindan yapilan “Potansiyel
Atak Analizi’ni agiklamaya ¢aligacagim.

Ornek senaryoda saldirganin Sanal makinelerden birini ele
gecirdigi ve digerlerine sigramak istedigi varsayilmaktadr.

1-Asama vs 2-Asama Saldirilar:
Qubes OS potansiyel saldirilarini iki gruba bélebiliriz.

o 1-Asama saldirilari, saldirganin sistemde bir zafiyet bulmasi
ve bunu somiirmesine dayanur.

o 2(veya daha fazla)-Asama saldirilari, sistemde iki farkli yer-
de bulunan birden fazla zafiyetin birbirine baglanarak s6-
miiriilmesine dayanir.

Herhangi bir Sanal Makine i¢in Potansiyel 1-Asama Saldi-
rilar1

 Hypervisorda ¢ikabilecek potansiyel hatalardan kaynakli
olabilir

« Sistemdeki en yetkili element hypervisor oldugundan
buraya yapilacak herhangi bir saldir1 sistemin tamamiyle
ele gecirilmesine neden olacaktir.

o Xen Store Daemon'unda bulunacak potansiyel bir hata
(Dom0)

o GUI Daemon’unda bulunacak potansiyel bir hata (Dom0)

o GUI daemon Dom0da ¢alistig1 i¢in bagarili bir somiirii
hasar verici olacaktur.

o Potansiyel Islemci Hatalar

* Yalniz sunu da belirtmek gerekiyor CPUda bulunacak
herhangi bir hata sadece Qubes OS i¢in degil herhangi
bir isletim sistemi i¢in gayet sikintili bir durum olacaktir.!

Daha detayli potansiyel saldir1 senaryolar: analizi i¢cin”” numa-
rali referans linkine goz gezdirebilirsiniz. (Sayfa 41)

“Surf bize giivenip, sadece biz iyi insanlara benziyoruz ve bu
sistemlere birer arka kapi koymayiz diye giivenli’ isletim sis-
temlerini kullaniyorsaniz zahmet etmeyiniz. Kullandigimiz do-
nammlarda zaten arka kapilar mevcut. Iste bu giivenligin illiiz-
yonudur.” -Joanna Rutkowska

1 (Bkz. Spectre ve Meltdown zafiyetleri. Chris Stephenson’in Arka Kap: Dergi 1,2
ve 3. Sayilarinda yazdig1 yazilardan ayrintili bilgi alinabilir. Editor)

Tails OS - The Amnesic Incognito Live
System

amnesia, isim: unutkanlik; uzun donemli hafiza kayb:.

incognito, sifat & zarf: bir kisinin ger¢ek kimligini gizle-
mesi.

The Amnesic Incognito Live System

“Herkes igin her yerde gizlilik” mottosu ile hareket eden Ta-
ils OS canli ¢alistirilabilen bir isletim sistemidir. “Nedir bu
canli?” derseniz... En basit sekilde bilgisayara kurulmadan
tamamiyle RAM iizerinde ¢alisan diye cevap verebilirim. Yani
bir dosyay1 kaydettiginizde eger USB belleginize bir yedegini
almazsaniz dosyanizi kaybetmis olacaksiniz.

Peki sadece dosya m1 kaybolacak? Hayir. Kapatma tusuna bas-
tiginiz anda koskaca bir isletim sistemi de “Bilgisayar1 kapat”
tusu ile yok olmus olacak.

Aslinda temelde 6zellestirilmis bir Debian dagitimi olan Tails,
bazi konfigiirasyon ayarlariyla ve uygulamalarla beraber geli-
yor ve tamamiyle 6zgiir *8 bir yazilim.

TOR

Eger Tails OS kullanmay: disii-
niiyorsaniz TOR ag; ile hayli hagir
nesir olmaniz gerekecek. Zira Tails
tizerinde kullanilan biitiin uygu-
lamalar TOR ag1 {izerinden inter-
nete dahil oluyor. Hatta eger TOR
tizerinden degil de direkt olarak internete ¢ikmaya calisan bir
uygulama varsa baglantis giivenlik gerekgesi ile otomatik ola-
rak bloke ediliyor.

Bu yazida Tor iizerinde durmayacagimiz igin kisaca TOR agi1-
n1 agiklayip gecelim.

“The Onion Router” kelimelerinin bas harflerinden tiiretilmis
bir kisaltma kullanan Tor a1, trafigini goniilliller tarafindan
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olusturulan ag noktalari(TOR Relay) iizerinden sifrelenmis bir  (Tor nedir, ne degildir, nasil kurulur icin referanslar kisminda
bicimde yonlendirerek kullanicilarina internet iizerinde belirli 9. maddeye goz gezdiriniz veya Arka Kap: Derginin 2. sayisina
konularda anonimlik saglayan 0zgiir bir ag projesidir. Wikipe-  bakiniz.)

dia 2018 verilerine gore su anda diinyada yaklasik 7000’in iize-

rinde goniillii ag noktas: bulunmaktadir.

Her Yerde Kullanin Fakat Iz Birakmayin

the memory, [ ontrol-C to abort earlier. Help:
Control-C to short earlier. Help:
ntrol-C to abort earlier. Help:

ontrol-C to abaort earlier. Help:

(Tails kapanirken veri kalmamasi icin RAM’i O(sifir)lar ile doldurur.)

Tails’in en 6nemli 6zelliklerinden birinin canli ¢alismasi oldugunu belirtmistik. Bu yiizden bileginize veya boynunuza astiginiz;
cantanizda, cebinizde tasidiginiz bir USB bellek ile istediginiz bir yerdeki bilgisayar vasitasiyla Tails'i ¢alistirarak internete bag-
lanabilir ve dosyalarinizi diizenleyebilirsiniz.

Kendi diizeninizin olmadig1 bir senaryo disiiniin. Seyahattesiniz veya bir isyeri bilgisayarinda ¢aligmak zorundasiniz. Fakat
gizliliginize 6nem vermeniz gereken dosyalar veya e-mailler okumaniz gerekiyor. Giivenli bir bilgisayariniz yok. Tails burada
devreye giriyor.

USB bellegi takip format atar gibi (Bilgisayar1 USB bellekten ya da Tails'in oldugu medya aygitindan baglatmak. en) Tails OS’i
canli olarak bilgisayara kurdugunuzda arkadaki asil kurulu igletim sistemi hi¢bir sekilde calismiyor. Dolayisiyla siz isinizi bitir-
diginizde sanki o bilgisayara hi¢ dokunmamussiniz gibi her sey temizlenmis olacak.

Kalicilik

Her agisimizda tiim ayarlari, dosyalar: tekrardan mu yiikleyecegiz?

Tabii ki hayir. Aslinda Tails tamamiyle canli galismasi i¢in tiretilen bir sistem fakat siz dosyalarinizi saklayip daha sonraki otu-
rumda okumaya, diizenlemeye caligtyorsaniz, hatta bazi ayarlar: hatirlasin, tekrar tekrar girmeyeyim diyorsaniz, kurdugunuz
bir programi her agilista tekrar tekrar kurmak istemiyorsaniz USB belleginizin bir kismini verisel olarak boliip i¢ine kalmasini
istediginiz dosyalar1 ve konfigiirasyon ayarlarini atabilirsiniz.

Tails “Encrypted Persistence USB Disk”
Bunun i¢in en az 8 GB’lik bir USB bellege ihtiyaciniz var.
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Hassas verileri depolama
USB diskinizdeki Persistent modiilii gizli degildir. Herhangi bir atak ile parolanizi vermek igin zorlanabilir veya oltalama saldi-
rilarina maruz kalabilirsiniz.

Konfigiirasyonlarin iistiine yazilmasi
Tails i¢indeki programlar giivenlik kaygisi neticesinde titizlikle konfigiire edilmistir. Yapacaginiz yanlis bir ayar, Tails’in ayarla-
rin1 degistirebilir ve giivenlik konusunda sorun yasayabilirsiniz.

Program yiiklemek
Tails icindeki programlar genel olarak herkese hitap edebilecek secilde ve giivenlik kaygisi ile incelenerek eklenmigtir. Kaynagi-
ni1 ve igerigini tam olarak bilmediginiz programlar: yiiklemenizin Tails’in giivenligini zedeleme ihtimali bulunmaktadir.

Tailsde bulunan tiim programlarin listesi "'
Kalicilik modiiliinii bagka isletim sisteminde agmak

Bu miimkiin olan bir segenektir fakat bunu yapmaniz Tails’in sizin i¢in sagladig1 gtivenligi hice saymaniz demektir. Liitfen
dikkatli olunuz.

Video Tur

Asagidaki QR code’u okutarak Tails OS giris ve tanitim videosunu izleyebilirsiniz.
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Artilan o Tails sizi BIOS veya donanim yazilimi saldirilarina kars:
o Sistem kapandiktan sonra iz kalmiyor. savunamaz.
o Cekirdek ag yapisi tamamiyla TOR kullaniyor + Bknz: BIOS necromancy ™'
« Bu ayni zamanda bir eksi. Potansiyel Saldir1 analizinde « TOR ¢ikig noktalar: (Exit Nodes) sizi gizlice dinleyebilir.
deginecegiz.

o Bu bir TOR a1 zafiyetidir. TOR agindan baglanmak

o Tamamuyla portatif. anonimlik konusunda hem avantajli hem de ne idiiga

. s belirsiz bir ¢ikig noktasinin sizi dinleyebilme ihtimaline

o Ani senaryolar - durumlar i¢in Isvi¢re ¢akis1 konumunda. K .
ars1 avantajsizdir.

» Her tirlis donammda calisabilir. o Tails agik bir sekilde sizin TOR ve/veya Tails kullandiginizi

o RAM temizleme 6zelligi sayesinde “Cold Boot” ifsa edebilir.

saldirilarina karg: koruma saglar. « Tails herhangi bir sekilde sizi rastgele bir internet

« Bilgisayarinizi kapattiginizda belirli bir siire igerisinde kullanicistymigsiniz gibi gosteremiyor.
hélen cihazda bulunan elektrik ile RAM’lerden belirli bir
miktar veri alinabilmektedir. Bunun igin fiziksel erigim
gereklidir ancak her haliikarda Tails sizi buna karg1 korur. » Tor ¢ikis noktasi ve istegin gittigi sunucu arasinda bir

MiTM saldirisina ugrayabilirsiniz. "*?

o Tails sizi Man-in-the-Middle saldirilarina kars: koruyamaz.

Eksileri o Tails varsayilan olarak dosyalariniz sifrelemez.

o Amerikan Devleti tarafindan in-direkt olarak fonlaniyor. o )
o Bunu sizin yapmaniz gerekiyor.

o Bu, kafalar1 karigtiran ve Tails’in giivenilirligini sorgulatan
durumlardan biri. Devlet tarafindan fonlanan bir
teknoloji derneginden maddi destek aliyorlar. Diger

o Tails dokiimanlariizin metadatasini silmez, yolladiginiz
maillerin “konu” ve “mail basliklarini” sifrelemez.

bir gelir kaynag ise bagislar. (Bkz. https://youtu.be/ o Tails sizin zayif parolanizi sihirli bir sekilde giiglii hale
Nol8kKoB-co?t=242 en.) getirmez.
o Monolitik kernel kullanlyor, sistemde bulunan bir Zaﬁyet e Temelinde Debian oldugu i¢in kullandlgmlz oturum
tiim sistemi etkisiz hale getirebilir. boyunca cihazinizin ele gegirilme ihtimali mevcuttur fakat

o Var olan bir distronun modifiye edilmis hali. her oturum kapatildiginda bu sifirlanir.

Tails héla gelistirilmektedir.

Subgraph OS

« Bunu bir eksi olarak ele almak istiyorum ¢iinkii Debianda
bulunan ¢ogu zafiyet de Tails’i etkiliyor.

o Varsayilan network olarak TOR kullanimi.

« TOR'u %100 giivenli bir sistem olarak ele alamayiz.
Anonimligi sadece belirli bir seviyeye kadar sagliyor.

o Diizenli bir kalicilig1 yok.

« Kalicilik sadece belirli bir USB bellek modiilii ile
saglandigindan Tails kurup aylarca ayni diizende devam
etmek sorun yaratiyor.

Potansiyel Saldir1 Vektorleri
o Tails sizi fiziksel saldirilara veya donanim saldirilarina
kars1 koruyamaz.

zararli bir yazilim kurarsa Tails bunun 6niine gecemez.

o Tails'in giivenli bir sistemde iken kurulumu yapilmasi
gerekmektedir.

« Glivenilmeyen bir sistemde USB diskinize kurulumunu
gerceklestirdiginiz Tails OS kotit niyetli bozulmaya veya
degisime ugrayabilir. (Subgraph OS Katman Gosterimi)
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Subgraph OS’in yapimina aslinda Tails OSden ilham alinarak baslanmuis. “Tails giizel ama keske kurulabilse, kullandigimiz otu-
rum boyunca da daha giivenli olsa...” diye hayaller kuran Subgraph isimli grup(sirket?) Subgraph OS’i yapmaya baglamis ve
projeyi alfa siiriimiine kadar getirmis.

Subgraph OS gelistiricileri uzun zamandir giivenlik sektoriinde olan kisilerden oluguyor. Hatta “hacker” arkadaslar Kali Linux
icerisindeki “Vega” aracindan kendilerini taniyabilirler. Zira Subgraph ekibi ayni zamanda “Vega” ve “Orchid” gibi araglarin
gelistiriciligini yapiyorlar.

Temel olarak Subgraph OS, insanlarin gozetlenme ve miidahale edilme korkusu olmadan internette paylagim ve isbirlikleri
yapabilmeleri igin iiretilmis. Tasariminda ise insanlarin giinliik islerini giivenli ve kendilerine has bir ortamda yapabilecekleri
kolaylikta olmasi 6n planda tutulmus.

Temelinde ayn1 Tails gibi Debian GNU/Linux dagitimi1 ve masaiistii ortam1 olarak GNOME kullaniyor.
Temelde baz1 degisiklikleri mevcut tabii ki bunlar;

« Internet trafigini TOR ag1 iizerinden anonimize etmesi (Tailsdeki kadar siki degil.)
o Giivenlik sikilagtirmalar:

o Cogu uygulamay1 “sandbox” denilen giivenli ortamda calistirarak herhangi bir saldir1 aninda riskleri limitlemeyi hedefli-
yor.

Giivenlik ve Gizlilik Derken?

Subgraph giivenlik ve gizlilikten bahsederken temel olarak ii¢ anahtar kelimeyi baz aliyor:
Mahremiyet: Bilginin sahibi disinda baska bir kisi veya kuruma aktarilmadigini garanti eder.
Biitiinliik: Bilginin yetkili olmayan kimse tarafindan degistirilmedigini ve degistirilemeyecegini garanti eder.

Kullanilabilirlik: Bilgiye gtivenli bir gekilde ulagmayi garanti eder.




Anti-Exploitation
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“Guivenli olduklar: iddia edilen sistemler her seye karst hazirlikli olmalidir”

Subgraph OS kendi i¢inde bir anti-exploitation modiilii ba-
rindiriyor. Bu modiil de kendi iginde farkli parcalara ayriliyor.
Sistemde kurulu olan herhangi bir uygulamanin veya sifrele-
me algoritmasinin zafiyeti ortaya ¢ikmis olabilir. Bu durum
da teorik olarak miimkiin ve pratik olarak miimkiin saldirilar
diye ikiye ayrilir.

Oncelikle “Harvester” adini verdikleri bu modiiliin bir parca-
s1 sisteminize karst baglamis fakat basarisiz olmus exploitleri
topluyor. Boylelikle sisteminize yapilan saldirilarin analizini
yapabiliyorsunuz.

Kerneli, Grsecurity’nin PaX ile korunuyor.

Konteyner izolasyonu riskli uygulamalari sandbox i¢inde izole
ederek gelebilecek tehlikelere kars1 6nceden hazirlikl.

Zorunlu dosya sistemi sifrelemesi kullanmanizi istiyor.

Hafiza bozulmalarina (Memory Corruption) karsi Metaproxy
katmani devreye giriyor.

Artilanr1
« Kalici bir sistem

o Temel mantik Qubes OS gibi izolasyona dayaniyor fakat
burada sadece uygulamalar birbirinden izole ¢alisiyor.

o Harvester modiilii analiz i¢in ¢ok iyi diisiintilmiis.

Eksileri

o Varolan bir sistemin iizerine gelistirilmesi.

o Heniiz alfa stiriimiinde olmasi.

David Mirza - (Subgraph OS Ekip Lideri) réportaj

Sonug¢
Herkese hitap edebilecek bir yazi yazmaya ¢alistim umarim
bagarabilmisimdir.

Bu yazida sadece isletim sistemlerinden bahsettik fakat tabii ki
anonim olabilmek bununla sinirli degil. Kullandiginiz dona-
nim, internet {izerindeki davraniglariniz, kullandiginiz uygu-
lamalarin giivenilirligi, mobil cihazlariniz, hatta mesajlasirken
kullandiginiz emojilerle bile kimliginiz tespit edilebiliyor. Bir
stirii etken igin iginde.

Umuyorum ki devam eden yazilarla tamamiyla otorite gozeti-
minden arinacagiz.



Furkan Senan

Bana bu yaziy1 yazma firsat1 verdigi i¢in Arka Kapi Dergi’ye ve
editorlerine tesekkiirlerimi sunuyorum.

Her tiirlii Soru & Elestiri & Oneri igin:
furkan@hackerspace.ist adresinden bana ulagabilirsiniz.

Tiim yazinin pekismesi i¢in Tails, Subgraph ve Qubes gelistiri-
ci ekip liderlerinin katildig bir panelin videosunu *13 numa-
rali referanstan izleyebilirsiniz.

Esen kalin...

Referanslar:
*1 https://www.imdb.com/title/tt4044364/

*2 https://thehackernews.com/2018/03/cryptocurrency-
spyware-malware.html

*3 http://www.dailymail.co.uk/news/article-4760140/British-
hero-23-faces-40-years-jail.html

*4 https://en.wikipedia.org/wiki/
Facebook%E2%80%93Cambridge_Analytica_data_scandal

*5 http://www.wikiwand.com/en/Hypervisor

*6 https://blog.invisiblethings.org/2012/09/12/how-is-qubes-
os-different-from.html

*7 https://www.qubes-os.org/attachment/wiki/QubesArchi-
tecture/arch-spec-0.3.pdf

*8 https://www.gnu.org/philosophy/free-sw.html

*9 https://git.hackerspace.ist/ Whiterabbit/Ozgurlesin_Artic-
les/src/master/Tor/Tor_Agi.md

*10 https://tails.boum.org/doc/about/features/index.en.html
*11 http://www.legbacore.com/Research.html

*12 https://web.archive.org/web/20120113162841/http://
www.teamfurry.com/wordpress/2007/11/20/tor-exit-node-
doing-mitm-attacks

*13 https://www.youtube.com/watch?v=Nol8kKoB-co

Not: Wind*ws = Microsoft Windows, 6zellikle bu tarz yazilar-
da adin1 dahi anmamay tercih ediyoruz.

abakus
-
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Endustri D

evriminde

Kriptoloji

gelisim seyrine bagimli bir tarihi vardir. 19. yiizyil

hélen kullanmaya devam ettigimiz bir¢ok iletisim ara-
cinin gelistirildigi verimli bir zaman dilimiydi. Haberlesme-
nin 6zel ulaklar ve posta aracilig ile mektupla saglandig: ge-
leneksel dénem 19. yiizyilda bityiik degisim gosterdi. Onemli
devlet, ticari, siyasi, askeri iletisim ¢ogunlukla 6zel ulaklar sa-
yesinde saglanirdl. Mesaj bir nevi ulagin sagladigi koruma ve
gizlilik iginde yerine ulagirdi. Telgraf, telsiz ve telefon ile mesaj
noktadan noktaya aktarilirken radyo sinyallerini havadan ya-
kalamakla ve iletim kablolarina disaridan baglant: yapmakla
kolayca ele gegirilebiliyordu.

Kriptolojinin bir bakima iletisim ve ulagim araglarinin

Kirk yas ve iistii kugak hatirlayacaklardir. Telefon hatlarinin
pencere 6nlerinden tel tel kablo halinde gegtigi donemlerde
bir telefona bagli iki adet toplu igne kabloya saplanir, hat din-
lenir ve hattin kullanimi1 miimkiin olurdu. Neyse ki kablolar
yeraltina alindy, faturalara arama listeleri eklendi ve bu dertten
kurtulduk.

Kriptolojinin de 19. yiizyilda degisime ugramasi kaginilmazdi.
Yeni ve giiglii yontemlerin gelistirilmesi gerekmisti.

19. Yiizyil ve Yeni Iletisim Teknolojileri

ABD’li ressam Samuel Morse 1835 yilinda basit bir elektro-
miknatistan olusan ilk telgraf diizenegini hazirladi. Daha son-
ra Morse ve yardimcisi Vail bu diizenegi gelistirip nokta ve
cizgilerden olugan ve hélen kullanilan Morse alfabesini olus-
turdular. 11k telgraf hatti ise 1843 yilinda Washington D.C. ile
Baltimore, Maryland arasina ¢ekildi.

19. yiizyila gelindiginde elektrik iyice biliniyordu. Iskog teorik
fizik¢i ve matematikgi James Clerk Maxwell 1864 yilinda Max-
well A Dynamical Theory of the Electromagnetic Field (Elektro-
manyetik Alanin Dinamik Teorisi) adl kitabini yayinlamistir.
Kendi adiyla anilan ait dért Maxwell Denklemi ile elektrik ve
manyetizmanin aslinda ayni sey olduklarini, birbirlerine dé-
niisebildiklerini, elektrik ve manyetik alanin uzayda 11k hi-

zinda ilerledigini, 15181n da dalga gibi davrandigini gostermis-
tir. GSM telefon sisteminden fiber optik aglara, WiFi ‘den 4G
internet baglantilarina, uzaydan uydu ile haberlesmeye kadar
her seyi bu dahi bilim insanina borgluyuz.

Alexander Graham Bell ve Charles Sumner Tainter 15 Subat
1880 giinil ilk telefon goriismesini gergeklestiren insanlar ola-
rak tarihe gectiler. 1891 yilinda operatér ihtiyaci olmadan ilk
otomatik telefon goriismesi yapildi. Ardindan 1892 yilinda
Chicago ve New York ilk uzun mesafeli telefon hatt1 kuruldu.

Bologna Italya dogumlu Marconi 1894 yilinda ilk telsiz telgrafi
kendi evinde denedi. Italyada gerekli destegi bulamayan Mar-
coni 1896 yilinda Ingiltere'ye gitti. Caligmalar1 burada yogun
ilgi gordi. Atlantik kiyilarina telsiz istasyonlar: kurdu. Telsiz
ile 18 Ocak 1903’te ABD baskani Theodore Rooseveltden In-
giltere Kral1 VII. Edward’a bir mesaj iletmeyi bagardi. 17 Ekim
1907'de Clifden Irlanda ve Glace Korfezi Kanada arasinda dii-
zenli bir radyo iletisim hizmeti baglatildi.

Zimmermann Telgrafi'

Bir olay var ki detaylari ile inceledigim takdirde bu yazimin
konusunu okuyucuya kolayca aktarabilecegimi diisiiniiyo-
rum. Zimmermann Telgrafi adiyla bilinen bu olayr merkezin-
de Kriptoloji olmak sartiyla ¢ok disiplinli bir anlayzs ile ince-
lemek gerekiyor. Izninizle biraz tarihten biraz da siyasetten
bahsedecegim.

Arthur Zimmermann Birinci Diinya Savasi sirasinda, 22 Ka-
sim 1916dan istifasini sundugu 6 Agustos 1917’ye kadar Al-
man Imparatorlugu’'nun dis isleri bakanlig gérevini yiiriit-
miistiir. Doneminde tetikledigi bazi olaylarin etkileri bugiin
dahi siirmektedir.

Almanya Birinci Diinya Savasrnin bagindan itibaren denizal-
tilar ile Ingiliz ticaret gemilerini batirarak Ingiltere’yi ablukaya

1 https://www.nsa.gov/news-features/declassified-documents/cryptologic-
quarterly/assets/files/the_zimmermann_telegram.pdf
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almaya ¢alismisti. Amag Ingilterenin ABD'den ve deniz agir1
somiirgelerinden lojistik ve ikmal saglamasini engellemekti.
Hatta Lusitania isimli Ingiliz yolcu gemisi bile i¢indeki 1258
yolcusu ve 701 miirettebatina ragmen 1 Mayis 1915 giinii New
York'tan Atlantik Okyanusu’na agildiktan sonra 7 Mayis giinii
Irlanda agiklarinda Alman denizaltisi tarafindan batirilmistir.
124’4 ABD vyurttast olmak tizere 1198 kisi yagamini yitirmis
ancak 761 kazazede kurtarilabilmisti. ABD 6len bu vatandas-
larina ve Ingiltere'nin tiim kigkirtmalarina ragmen savasa gir-
memis, Wilson ilkelerine bagli kalmus, tiim taraflara kazanani
olmayan bir baris bile 6nermisti.

Almanya daha da ileri giderek miittefik sularinda ABD gemi-
leri dahil tiim gemileri batirma karar1 almis, ABDdeki Alman-
ya biiyiikelgisi John Von Bernstoff bu karar1 31 Ocak 1917de
ABD hiikiimetine bildirmistir.

Alman hiikiimeti Lusitania’nin batirilmasindan sonra uygula-
dig1 bu yeni denizalti savasinin ABDyi savasin icine ¢ekmek-
ten korkuyor, béyle bir durumda ABD’yi Avrupadan uzak tu-
tacak ve mesgul edecek bir ¢areler aramaya basliyordu.

Zimmermann 19 Ocak 1917 tarihinde Washingtondaki Al-
man Biiytikel¢iligine Meksika Alman Biiyiikelgisi Heinrich
von Eckardt’a iletilmek iizere bir telgraf ¢cekti. Zimmermann
mesajinda Almanyanin yeni denizalt: savagi kararini anlati-
yor, eger ABD savaga girerse Meksika hiikiimetinden Alman-
ya yaninda savasa girmelerini istiyordu. Meksika heniiz Texas,
New Mexico ve Arizona eyaletlerini ABD ile girdigi savas ne-
ticesinde kaybetmisti. Zimmermann Meksika’ya ABD’ye savas
agmasi halinde Texas, New Mexico ve Arizona eyaletlerini
geri alabileceklerini ve Almanya’nin sinirsiz destegini vaat edi-
yordu. Meksika bu 6neriyi kabul etmedi ve savasa girmekten
kagindi.

Bu agamada telgrafin sifresi Ingiltere’nin Oda 40 (Room 40)
olarak adlandirilan istihbarat birimi tarafindan kirildi ve ABD
Bagkan: Woodrow Wilsona teslim edildi. Bagkan Wilson 28
Subat 1917 tarihinde telgraf metnini basina dagitti. Almanya
basta telgrafin sahte oldugunu ileri siirse de 29 Mart 1917de
Zimmermann telgrafin gercek oldugunu kabul etti.

Savagin baslangicinda Ingilizler Almanlara ait denizalt1 kablo-
larini tahrip etmigler ve Amerika ile iletisimlerini kesmislerdi.
Almanya ile diplomatik (kirmizi hat) iletisim kanallar1 kalma-
yan Washingtondaki Alman Biiyiikel¢iligine Baskan Wilson
baris¢il amaglarla kullanmak sartiyla ABD disislerine ait dip-
lomatik hatlari kullanma izni vermisti. Bu antlagma sayesinde
Almanya Washington biiyiikelgisi ile Almanyadaki ABD bii-
ylikelciligi tizerinden haberlesiyordu. ABD biiyiikel¢iliginden
¢ikan hat 6nce Danimarkanin Kopenhag sehrine oradan da
Ingilterenin Porthcurno kasabasindaki bir role istasyonuna
ulasiyordu. Buradaki réle istasyonunda giiglendirilen hat ok-

yanusu asip Amerika kitasina baglaniyordu.

Zimmermann Amerikalilarin telgrafin icerigi ile ilgilenme-
yeceklerine inaniyor ve sifresinin ¢oziilemeyecegine giive-
niyordu. Ger¢i ABD biiytikelgisi basta sifreli mesaji iletmeyi
reddetse de sonra razi olmustu. Almanlar, ABD’ye verdikleri
hattin barigqil amaglarla kullanilacag: soztinti tutmadiklari
gibi iistiine Gstlitk ABD aleyhine ABD diplomatik hattini kul-
laniliyorlardi. Gergekten de Amerikalilar telgrafin iceriginden
habersizdiler. Ancak Ingilizler Porthcurno réle istasyonunda-
ki tiim trafigi dinliyor ve analiz ediyorlardi.

Ingilizler, Alman diplomatik sifresi 13040’in ve Alman askeri
denizcilik sifresi 0075’in detay dokiimanlarini daha 6nceden
ele gecirmislerdi. Mesaj1 bir giin iginde kismen ¢ozdiiler. An-
cak telgrafin icerigine ahlaki ve yasal olmayan bir yolla ABD
diplomatik hatlarini dinleyerek ulagmislardi. Diger bir sorun
da telgrafin sahte olmadigini ABD’ye ispat etmeleri gereki-
yordu. Bir hikdye uydurmalari, bir kilif bulmalar1 gerekiyor-
du. Zimmermann telgrafi ABD’ye 0075 kodu ile sifrelenilerek
gonderilmigti.

Ingilizler ABD'deki Alman Biiyiikel¢iligi'nden Meksika Alman
Biyiikelciligine telgrafin ticari hatlardan gonderilecegini bi-
liyorlardi. Meksika Ingiliz Biiyiikelgisi mesajin bir kopyasini
ticari telgraf sirketi gorevlisine riigvet vererek elde etti. Mesaj
ABDden Meksika’ya yeniden gonderilirken Meksika Biiyiikel-
ciligi 0075 kodlu sifreye sahip olmadigindan daha eski olan
13040 kodu ile sifrelenerek gonderilmisti. Gonderim esnasin-
da telgrafa yeni tarih de atilmisti. 13040 ile kodlanan telgrafi
da ¢ozerek mesajin eksik kalan yerlerini de tamamlams oldu-
lar. Ingilizler bu telgrafi rahatlikla ABD’ye verebilirlerdi. Hem
diplomatik hatt1 dinledikleri belli olmamis hem de daha yeni
kod olan 0075’i de ¢ozdiiklerini gostermis olurlardi. En kotii-
sit Almanlar 13040 kodunu degistirebilirlerdi. Ustelik ABD bu
ticari telgrafi kendi ticari telgraf kayitlar: ile dogrulayabilirdi.
ABD bu hikayeye inand:1 ve destekledi.

Almanlar bir hata daha yaptilar, kodun kirilabilecegini hi¢
distinmediler. Meksika Biiyiikel¢isine ¢oziilmiis telgrafin
kopyalarini ne yaptigini sorup elgilikte hain avina ¢iktilar.
Ingilizler ise Almanlarin mesajlarini ¢6zmeye devam ettiler.
Ayni basariy II. Diinya savasinda Enigma sifresini ¢ozerek
devam gosterdiler. Ingilizlerin Lozan Barig goriismelerinde
Tiirkiyenin de telgraf sifrelerini ¢ozdiikleri yazilir.
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Sekil 1 Meksika elciligine gonderilen Zimmerman Telgrafi
kopyasi

ABD'nin savaga girmesine miiteakip Zimmermann dikkatini
i¢ karigiklik yasayan ve Car II. Nikolay’in tahttan ¢ekilmesi ile
15 Mart 1917de Cumbhuriyet rejimine gecen Rusyaya verdi.
Lenin (Vladimir Ilyig¢ Ulyanov) ve arkadaslarinin Isvigreden
Rusya’ya gitmesi icin trenle Alman topraklarindan ge¢mesine
izin verdi. Zimmermann Lenin’in Rusya’ya doniisiiniin agabi-
lecegi siyasal karisikligin dogu cephesinde savas: bitirebilece-
gini diisiiniiyordu. Lenin de Zimmermann’in bu diisiinceleri-
nin farkindaydi. Rusyada Ekim devrimi de boyle bagladi. Bu
bir kelebek etkisi mi yoksa Oda 40 etkisi mi tartigilir.

Jefferson Diski

Jefferson Diski adindan da anlasilacag tizere ABD'nin tiglincii
bagkani Thomas Jefterson tarafindan 1795 yilinda gelistirilmis-
tir. Roma Imparatoru Julius Caesar’in da {inlii Caesar sifresini
gelistirdigini animsayiniz. Sakli yazi1 dylesine olmazsa olmaz
bir ihtiyagtir ki devletleri yoneten kisilerin kendisi gelistirici
olarak bu 6nemli konu tizerinde ¢alismiglardir. Jefferson Diski
bir yiizyil sonra Fransiz Etienne Bazeries tarafindan Thomas
Jeffersondan bagimsiz olarak yeniden icat edildi. Bazeries,
Antoine Rossignol tarafindan 14. Louis i¢in gelistirilen Grand
Chiffre ¢6zmeyi basaran yetenekli bir sakli yazi analistiydi.
ABD ordusu Jefferson Diskini M-94 adiyla revize ederek 1923
ile 1942 yillar1 arasinda kullandi. Vigenere Sifrelemesinin Fri-
edrich Kasiski tarafindan 1863 yilinda kirilmas: yeni arayislari
giindeme getirmisti. Jefferson Diski aranan ¢oziimddi.

Jefferson sistemi bir aks lizerinde siralanmis
hepsi birbirinden farkli, numaralanmis 36
adet diskten olusur. Her diskin ortasinda
aksin gececedi bir delik bulunur. Diskin
cevresine 26 adet harf islenmistir. Her diskte

harflerin siralamasi farklidir. Bu her diski
benzersiz yapar ve her diske ayirt edici bir
numara verilir. Disklerin aks Gizerine dizilis
sirasi sifrelemenin anahtarini olusturur.
Hem sifreleyen hem de sifreyi ¢c6zen ayni
siralamayi bilmek ve kullanmak zorundadir.

Jefferson Diski ile Sifreleme

Kolaylik olsun diye 15 adet disk kullandigimizi varsayalim.
Tabloda gorildigi gibi alfabemizin her harfi her diskte fark-
I1 siralamada olacak sekilde diskin ¢evresine yazilmistir. Her
diske ayirt edici 1 ve 15 arasinda numara da verilmistir.
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Tiirkge'ye uyarlanmis Jefferson diskleri ve harflerin rastgele
siralamast

1. JNEGLKIUEOCTPABHORSUMGSCYVIDZ
2. KOCAGBUSNREMOZGLPUSVDICTJFHIY
3. ELGTYSBDNFUZIJUCRIOMPKHCOSVAG
4. YZEOBOTLIIGUVCMKAFDNRCJSSGUHP
5. KCITFCOYSPHLGUAEGOSUBIZVNMJRD
6. CCSFHTEYVKZPIDAJRNIGLMOBGUOSU
7. ORGIPYFCEKJOBDUMHIUGZSCSAVLTN
8. CSMSUAZFBEKDYGPTGIOIVRNLOJUHG
9. TLMOGHABDUUGCVRFZIOYGCSKENSIJP
10. KCSYGEMCTOJRVOZLUGPIINUASFBDH
11. ISEOZUHBCKDURGITVLOGFJPMCSYNA
12. KCOHBGIMNVRPYJTSZDGGALUIUFSOE
13. USGMGNIVKIDPBHRGCYETLCSZUJOAFO
14. YCITOAVZUNGHGEIMJSBDUORFLKCPS
15. ICIAGSRTHZMPJYOCDSLKENEBVUUGO

Sifre anahtar1 disklerin 7, 9, 11, 3, 5, 8, 6, 15, 10, 14, 2, 12, 1,
4, 13 siralamasit ile belirlenmis olsun. Sifreleyici kararlastirilan
sirada diskleri aks {izerine yerlestirir.

Jefferson disklerinin belirlenmis sifreleme diizenine gore siralan-
mis hali:

7. ORGIPYFCEKJOBDUMHIUGZSCSAVLTN
9. TLMOGHABDUUCVRFZIOYGCSKENSIJP
11. ISEOZUHBCKDURGITVLOGFJPMCSYNA
3. ELGTYSBDNFUZIJUCRIOMPKHGOSVAG
5. KCITFCOYSPHLGUAEGOSUBIZVNMJRD
8. CSMSUAZFBEKDYGPTGIOIVRNLOJUHC
6. CCSFHTEYVKZPIDAJRNIGLMOBGUOSU
15. ICTAGSRTHZMPJYOCDSLKFNEBVUUGO
10. KCSYGEMCTOJRVOZLUGPIINUASFBDH
14. YCITOAVZUNGHGEIMJSBDUORFLKGPS
2. KOCAGBUSNREMOZGLPUSVDICTJFHIY
12. KCOHBCIMNVRPYJTSZDGGALUIUFSOE
1. JNFGLKIUEOCTPABHORSUMGSCYVIDZ
4. YZEOBOTLIIGUVCMKAFDNRCJSSGUHP
13. USGMGNIVKIDPBHRGYETLCSZUJOAFO

Thomas Jefferson adin sifrelemek icin aks tizerine ilk sirada
yerlestirilmis 7 numarali diski ¢evirerek T harfine kadar iler-
ler. Sonra 2.siradaki 9 numarali diskin H harfini ilk diskin T
harfi yanina gelinceye kadar 2.siradaki diski ¢evirir. Sifreleme
bitinceye kadar diger diskler icinde siradaki sifrelenecek her
harf igin bu iglemi tekrarlar. Islem bitince diskler su hizada
olacaktir. Kirmizi ile boyanmis harfler sifrelenen agik metni
gosteriyor.

Jefferson disklerinin sifreleme islemi sonundaki goriiniisii:

7. ORGIPYFCEK ] OBDUMHIUGZSCSAVL T N
9. BDUUGCVRFZI O YGCSKENSIJPTLMOG H A
11. UHBCKDURGI T VLOGFJPMGSYNAISE O Z
3. KHCOSVAGEL G TYSBDNFUZIJUCRIO M P
5. GOSUBIZVNM | RDKGITFCOYSPHLGU A E
8. AZFBEKDYGP T GIOIVRNLOJUHCCSM S U
6. NIGLMOBGUO $ UCGSFHTEYVKZPIDA ] R
15. VUUGOICIAG $ RTHZMPJYOGCDSLKFN E B
10. DHKGSYGEMC T OJRVOZLUGPIINUAS F B
14. KCPSYCITOA vV ZUNGHGEIMJSBDUOR F L
2. OZGLPUSVDI ¢ TJFHIYKOCAGBUSNR E M
12. YJTSZDGGAL U IUFSOEKCOHBGIMNV R P
1. MGSCYVIDZ] N FGLKIUEOCTPABHOR S U
4. LIIGUVCMKA F DNRGJSSGUHPYZEOB O T
13. VKIDPBHRGY E TLCSZUJOAFOUSGMG N I

Bu asamadan sonra 6nceden belirlenmis bir ofset degeri kadar
a¢ik metin satirindan ileriye ya da geriye dogru sayilir. Ulasi-
lan satir sifreli metin olarak kars: tarafa iletilir. Bu 6rnekte ge-
riye dogru 17 ofset degerini belirleyip sifrelenmis mavi renkli
satirdan JOTGJTSSTVCUNEFE kodunu olusturup karsi tarafa
bildiriyoruz.

Jefferson Diski ile Sifrelenmis Metnin
Desifre Edilmesi

JOTGJTSSTVCUNEE sifreli metni kendisine ulagan operator
yine énceden kararlastirildig: gibi sirasiyla 7, 9, 11, 3, 5, 8, 6,
15,10, 14, 2, 12, 1, 4, 13 numarali diskleri aks iizerine yerlestir.
Ayni sifreleme isleminde oldugu gibi sifreli metnin ilk harfin-
den baglayarak diskleri JOTGJTSSTVCUNFE dizilimini elde
edinceye kadar ¢evirir. Belirlenmis ofset degeri 17 kadar ters
tarafa yani ileriye dogru giderek Thomas Jefferson acik metni-
ne ulagabilir. Aslinda bir ofset degeri belirlemeye ihtiya¢ du-
yulmayabilir. Clinkii acik metin satir1 hari¢ rastgele bir satir




secip karsi tarafa bildirilse diskler tizerinde sifrelenmis metin
haricinde anlamli bir satir olusmasi diisiik bir ihtimal olacak-
tir. Desifreyi yapanin satirlart incelediginde anlamli mesaji
fark etmesi zor olmayacaktir.

Hill Sifresi

1929 yilinda Lester S. Hill tarafindan gelistirilen
dogrusal cebire dayali blok sifreleme yontemidir.
Hill sifrelemesi maalesef yaygin bir kullanim
alani bulamadi. Yontem matematik denklemler
¢6zmeyi gerektirdiginden elle kullanimi oldukga

zahmetliydi. Hill ve ortagi mekanik sifreleme
makinesi de yaptilar. Ancak satmayi basaramadilar.
Matematik kullanarak sifreleme yapilabilecegdini
gostermesi bakimindan Hill sifrelemesi 6nemli bir
gelismeydi. Kriptolojinin bilim haline gelmesinde
onemli bir katki olmustur.

Yontem modiiler aritmetik ve matris kullantyordu. Ingiliz al-
fabesindeki 26 harfin her biri (A=0,B=1...Z=25) bir say ile
eslestirilmisti. Her harf Mod 26 ile hesaplanan say: ile temsil
ediliyordu. Sifreleme n uzunluktaki ( n vektor) harf bloklari
ile n x n boyutlu kare matris ile ¢arpilarak yapiliyordu. n x
n matris ayn1 zamanda sifreleme anahtar1 yerine geciyordu.
Cozme islemi i¢in matrisin tersinin de olmast gerekiyordu.
Sadece mod degerini degistirmekle her dilin alfabesine uyar-
lamak miimkiindi.

Ornegimizde kendi alfabemiz i¢in mod 29 kullanacagiz. Mat-
rislerin tersini hesaplamak boyutlar1 arttik¢a karmagsik hale
gelen bir istir. Ustelik bunu modiiler aritmetige gore yapmak
gerekince daha da zorlastyor. Daha kolay olan 2 boyutlu kare
matris izerinden 6rnegimizi verecegiz. Bu sifreleme anahtari-
n1 zayiflatan bir se¢im.

Oncelikle kullanacagimiz matematik araglarina kisaca degine-
lim. Dipnotlar kismindan daha detayl bilgilere ulagabilirsiniz.

Modiiler Aritmetik >

g = QKalan R olmak iizere A boliinen, B bélen, Q béliim
ve R kalandir. Bu islem sonucunda R kalan ile ilgileniyorsak
bunu A Mod B=R seklinde ifade ederiz. Burada B'ye yani bo-
lene mod denir.

2 https://trkhanacademy.org/computing/computer-science/cryptography/
modarithmetic/a/what-is-modular-arithmetic
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Modiiler Aritmetik Ters Alma islemi **°

(mod m)de bir a sayisinin tersi a’-1, a sayist ile ¢arpildigin-
da 1(mod m) degerini veren sayidir. Sadece mod degeri m ile
aralarinda asal ( 1 den bagka ortak boleni olmayan) olan a sa-
yilarinin tersi vardir.

ax=1 (mod m) seklinde gosterilirse x, a sayisinin tersidir. Pra-
tikte mx+1 (mod m)=1 esitligini saglayan x sayisini arryoruz.
Mod 29’ gore 30, 59, 88,117 ..o sayilari 1(mod 29) esitligini
saglayan sayilardir. Ornegin a=8 i¢in 88 Mod 29 =11 olacaktir.
a sayisinin tersi 11 olur.

Kare matris ¢

Dogrusal cebirde, kare matris, satir ve siitun sayilar esit olan
bir matristir. n x n’'lik bir matris, boyutu n olan bir kare mat-
ris olarak bilinir. Ayn1 boyuta sahip herhangi iki kare matriste
matris ile toplama ve ¢arpma islemleri yapilabilir.

2x2 Kare Matris ¢arpimi’

Matris ¢arpimi, bir matris ¢iftinde yapilan ve bagka bir matris
tireten ikili islemdir.
A=[abpgq],B=[xy] olmakiizere AB=[abpq][xy]=(ax+ bypx+ qy)

2x2 Kare Matris Tersi
A= [abpq],iseA71 =(qu*bp)71 *[q —b —pa] olur. detA= (ag—bp)=0

olan matrislerin tersi yoktur.

Hill Sistemi ile Sifreleme

2x2 boyutlu kare matris eleman sayist kadar HBCC (B=I,
H=9,C=2,C=3) harf grubunu anahtar olarak belirledik. Anah-
tar harfler ve matris iliskisini kolay ifade etmek i¢in gérsel ola-
rak 4 =[H B CC] yazabiliriz. Harflerin yerine Mod 29 say1 kar-
siliklarini koyarsak 4=[9123] anahtar matrisi elde ederiz.
Sifreleme isleminde kullanacagimiz bu matrisin tersini ¢dzme
isleminde kullanacagimiz icin tersini bulmaliy1z. Matrisin ter-
si yoksa bu anahtar1 kullanamayiz.

Ters matrisi hesaplayalim.

A'=(©9%3-1%2)"%[328279], Matrisin determinant:
detA =(9 * 3 — 1 % 2) =25 ve sifirdan farkli oldugu i¢in matrisin
tersi vardir.

3 https://trkhanacademy.org/computing/computer-science/cryptography/
modarithmetic/a/modular-inverses

4 https://planetcalc.com/3311/

5 http://dergipark.gov.tr/download/article-file/319329

6 http://www.wiki-zero.co/index.php?q=aHROcHM6Ly90ci53aWtpcGVkaWEu
b3JnL3dpa2kvS2FyZV9tYXRyaXM

7 http://www.wiki-zero.co/index.php?q=aHROcHM6Ly90ci53aWtpcGVkaWEu
b3JnL3dpa2kvT WF0cmlzX80nYXJwxLFtxLE

8 https://planetcalc.com/3324/
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Determinanta modiiler aritmetige goére ters alma iglemi uy-
guluyoruz.

(9%3—1%2) " =25 =>25%=1(mod 29) =>x=7
icin denersek

25*7=1(mod 29) => 175=1 (mod 29)

Devam edelim:
A'=7%[326279]=[7%217%227%157%5]= [2122155]
Ters matris matrisin tersi olduguna gore anahtar olarak kulla-
nilabilir. §ifreleme islemine devam edebiliriz.

Belirledigimiz anahtar HBCC tek parca (#BCC) — (9123)
yazilir.

Sifrelenecek metin ATES ise iki par¢a (2x2 kare matris kullan-
digimiz i¢in blok boyutu 2 olur) olarak (AT), (ES)—>(0 23), (5
22) yazilir.

Anahtar matris ile garpma iglemini yapalim.
(9123)(023)=(2311) (mod29), (9123)(522)=(918) (mod 29)

2311), 918) — (T'1), HO)
sifrelenmis metnimiz TIHO olur.

Hill Sistemi ile Cozme

TIHO sifreli metni alan sifre ¢oziicii bu harfleri matrise gevirir.
FIHO — (T1). (HO) - (311). (918) UYGULAMALARLA KABLOSUZ
Bu matrisleri anahtarin daha 6nceden ¢oztilmiis ters matrisi HAc KI N G

ile carpar.

EGITIM VIDEOLARIYLA
BIRLIKTE!

(2122155)(23 11)=(023) (mod 29) ve

(2122155)(918)=(522) (mod 29)
(023), (522)—>(AT), (ES) — ATES

Arka Kapi Dergisi okuru, Nazli Uncii 2. sayidaki Vigenére Sif-
resi Orneginde agik metin ve sifrelenmis metnin uyusmadigin
bildirdi. “Arka Kap: Dergi tamitimi 17 Subat’ta Abakiis Cirak
Atolyede yapildi” ciimlesinde “17 Subat’ta” yazmasina ragmen
sifreli metin “18 Subat’ta” olarak kodlanmigstir. Okurlarimiz-
dan éziir diler, degerli okurumuz Nazli Uncii’ye tesekkiir ede-
rim.

3. Sayidaki yazimda yayimlanan 6dilléi bulmacanin siiresi

31.12.2018 tarihine kadar uzatildi. Bilginize. 00—
== abakus




ARKA KAPI Halit ince

0zet (Hash) Fonksiyonlarina
Dogum Gunu Saldirist

ogum giind ayni iki insan bulunma olasiliginin %50
D olmast i¢in kag kisilik bir grup yeterlidir? Tabii bura-

daki insanlarin rastgele se¢ildigini varsayiyoruz. Ce-
vap sasirtici olsa da 23 kisi! Bir baska deyisle, eger 23 kisinin
bulundugu bir topluluktaysaniz, attiginiz bir paranin yazi
gelme ihtimali ile ayn1 dogum giiniine sahip iki insan bulma
ihtimaliniz ayni. Her ne kadar bu sonug bir paradoks degil,
matematiksel olarak ispat edilmis bir sonug olsa da insan sez-
gisine ters distiigiinden dolayi, “dogum giinii paradoksu” ola-
rak anilmaktadir. Bu olasilik 30 kisinin oldugu bir durum igin
%70, 50 kisi i¢in ise %97’ye ulagmaktadir. Asagidaki tabloda
farkli durumlar i¢in olasiliklar verilmistir.

Peki, bu durumu matematiksel olarak nasil ispat edebiliriz?
Agiklamaya ge¢cmeden 6nce kullanacagimiz notasyonda bir
goriis birligine varalim. X herhangi bir olay olmak tizere (pa-
ranin yazi gelmesi, bir zarin st yiiziine 4 gelmesi vb.); Pr(X),
X olayinin meydana gelme olasiligin1 belirtsin. Ispat i¢in ola-
silik teorisinde siklikla kullanilan ters durumdan sonuca ulas-
ma yontemini kullanacagiz. Kiigiik bir 6rnekle bu yontemi so-
mutlastiralim. Diyelim ki hilesiz bir zar atiliyor ve bize iiste 6
gelmeme ihtimali yani Pr(6 gelmeme) soruluyor. Bu problemi
su sekilde ¢ozebiliriz: Bize 6 gelmeme ihtimali soruluyorsa de-
mek ki aslinda 1 gelme, 2 gelme, 3 gelme, 4 gelme ve 5 gelme
ihtimallerinin toplami soruluyordur. Her biri i¢in olasilik 1/6
olduguna gore, istedigimiz sonug

olarak bulunur. Fakat diger yandan su sekilde olay tersten de
diistinebiliriz. Herhangi bir olayin meydana gelme ihtimali ile
meydana gelmeme ihtimalinin toplaminin 1 (%100) oldugunu
biliyoruz. Yani bir olay ya olur ya da olmaz. O zaman 1'den,
zarin Ustiine 6 gelme ihtimalini ¢ikartirsak, aslinda istenilen
sonucu elde etmis oluruz. Daha matematiksel olarak ifade
edecek olursak,

esitligini once su sekilde diizenleyelim:

Buradan da

sonucunu elde etmis oluruz. Ayrica, okuyucunun da rahatlik-
la gorebilecegi gibi, ilk yontemde maliyet 5 ayr1 ihtimal he-
sab1 (bu basit problem i¢in 5 ihtimal hesab1 da aynidir fakat
karmasik problemler icin ¢ok daha islem gerektiren hesaplar
yapilmalidir) ve 4 toplama iglemi iken, ikinci yontemi kul-
landigimizda maliyet, 1 ihtimal hesab: ve 1 ¢ikarma islemine
diismektedir. Sonug olarak hem probleme yaklasim acisindan
hem de islem maliyeti olarak bu yontem daha avantajlidir.

Simdi, bu boliimde asil ispatlamak istedigimiz sonuca gelelim.

Teorem 1 (Dogum Giinii Paradoksu): Rastgele se¢ilmis 23
kisinin bulundugu bir grupta, en az iki kisinin ayn1 dogum
gliniine sahip olma olasilig1 en az 1/24dir.

Ispat: Yukarida yaptigimiz gibi, probleme tersten yaklasaca-
g1z. En az iki kisinin ayn1 dogum giiniine sahip olma olayinin
tersi nedir? Bu grupta, ya en az iki kisi ayn1 dogum giiniine
sahiptir, ya da herkesin dogum giinti farklidir. Bu durumda
I'den herkesin farkli dogum giiniine sahip olma olasiligini ¢1-
kartmamiz lazim.

Matematiksel olarak ifade edelim:
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O halde herkesin farkli dogum giiniine sahip olma olasiligin1 hesaplamamuiz yeterlidir. $imdi grubumuzda tek bir kisinin oldu-
gunu varsayalim ve ikinci bir kisinin gruba dahil oldugunu diistinelim. Bu ikinci kisinin, ilk kisiden farkli bir dogum giintine sa-
hip olma olasilig1 nedir? Bir yilda 365 giin olduguna ve ilk kisinin sadece bir dogum giiniine sahip oldugunu diistiniirsek, ikinci
kisinin geri kalan 364 giinden birinde dogmus olmasi gerekiyor. Bu durumda bu olasilik 364/365 olur. Gelen tigiincii kisinin,
bu iki kisiden farkli dogum giiniine sahip olmasi i¢in geriye kalan 363 giinden birinde dogmus olmast gerekir. Bu durumda bu
ti¢ kisinin hepsinin farkli dogum giiniine sahip olma olasilig1 364/365x363/365 olur. Bu diizeni 23 kisi i¢cin devam ettirirsek, 23

kisinin farkli dogum giiniine sahip olma olasilig1

Dogum Giinii Paradoksu ve Ozet (Hash)
Fonksiyonlar1

Kriptografik bir 6zet fonksiyonu H, herhangi bir uzunluk-
taki veriyi sabit uzunlukta bir bit dizisine indirgeyen tek
yonlii bir fonksiyondur. Eger bir x verisinin 6zet degeri y
ise, bu H(x)=y olarak ifade edilir ve x’e, y’nin bir ters go-
riintiisii denir. Kullanilan 6zet fonksiyonuna gore veriler 80
bit, 160 bit, 256 bit gibi farkli boyutlara indirgenebilir. Bu du-
rumda toplamada aliabilecek 6zet degeri sayisi sirasiyla 25>
210 ye 2%¢olur.

Herhangi bir kriptografik sistemin kriptanalizi yapilmadan
once, sistemin saglamasi gereken ozellikler belirlenmelidir.
Daha sonra, bu ozelliklerin hangi 6l¢tide saglandiginin ¢a-
lismast yapilabilir. Ozet fonksiyonlarin da saglamasi gereken
belli basl: ii¢ giivenlik 6zelligi vardir:

1. Ters Goriintiiye Dayaniklilik: Verilen bir 6zet degerinden,
bu 6zetin ters gériintiisii bulunamamalidir. Yani, verilen
bir y 6zet degeri i¢in H(x) = y esitligini saglayacak bir
x verisi bulunamamalidir. Bu 6zelligi saglayan bir 6zet
fonksiyonuna, ters goriintitye dayanikli 6zet fonksiyonu
denir.

2.1kinci Ters Gériintiiye Dayamiklilik: Verilen bir x verisi
i¢in, ayn1 6zet degeri verecek baska bir z verisi buluna-
mamalidir. Yani, elimizdeki bir x verisi i¢in H(x)=H(z)
olacak sekilde bir z verisi bulunamamalidir. Bu 6zelligi
saglayan Ozet fonksiyonlarina, ikinci ters goriintiiye da-
yaniklidir, denir.

3.Cakismaya Dayamklilik: Ozeti ayni olan iki veri
bulunmamalidir. Yani, H(x)=H(z) olacak sekilde
herhangi iki x ve z verisi bulunmasi hesapsal olarak
miimkiin olmamalidir. Bu 6zelligi saglayan ozet fonksi-
yonlarina, ¢akismaya dayaniklidir, denir.

Bu ozellikler arasinda saglanmasi en zor 6zellik olan ¢akisma-
ya dayaniklilik tizerinde duracagiz. Elimizde 80 bitlik 6zetler
tireten bir 6zet fonksiyonu oldugunu varsayalim. En az kag
tane verinin Ozetini almaliy1z ki 6zeti ayni olan iki veriyi ke-
sin olarak bulalim? Bu soruya giivercin yuvast ilkesiyle cevap
verelim.

olarak elde edilir. QED

Giivercin Yuvasi {lkesi: Eger n tane giivercin yuvasina n+1
tane glivercin yerlesmek isterse, en az 2 giivercin ortak bir yu-
vay1 paylasmak zorunda kalir. Diyelim ki 11 tane giivercin, 10
yuvaya girmek istesin. ilk 10 giivercinin hepsi farkli yuvalara
girse bile 11. giivercin bagka yuva kalmadigi icin bagka bir gii-
vercinin yuvasina girmek zorunda kalacaktir.

O halde; 80 bitlik bir 6zet fonksiyonunda, toplamda hesapla-
nabilecek 6zet uzay: 2% olduguna gore, 2%°+1 bir tane verinin
oOzetini alirsak, 6zeti ayni1 olan en az iki veriyi %100 ihtimalle
bulmus oluruz. Peki gergekten, ¢akismaya dayaniklilig kar-
mak i¢in bu ¢oklukta veri gerekli mi? Sorumuzu su sekilde
soralim: En az ka¢ tane verinin 6zetini almaliyiz ki 6zeti ayn1
olan iki veriyi %50 ihtimalle bulalim? Yazinin baginda sordu-
gumuz ilk soruya ne kadar da ¢ok benziyor degil mi? Varsaya-
lim ki, her bir insanin 6zet degeri onun dogum giinii olsun. Bu
durumda toplam 6zet sayimiz 365 olur ve Teorem1e gore %50
ihtimalle cakisma bulmak i¢in sadece 23 kisiyi bir araya topla-
mamuz yeter. $imdi, Teorem1’i daha genel olarak ifade edelim.
Ispati Teorem1’inkine benzer sekilde yapilabilir.

Teorem?2: H, n bitlik 6zetler tireten kriptografik bir 6zet fonk-
siyonu olsun. Bu durumda 6zet uzayimizin boyutunun 2" ol-
duguna dikkat edelim. O halde 6zet degeri ayn1 olan iki farkli
veriyi %50 olasilikla bulmak i¢in yaklasik olarak 2" adet veri-
nin 6zetini almak yeterlidir.

Simdi 80 bitlik bir 6zet fonksiyonu diigiinelim ve bunun iize-
rinden teoremimiz anlamaya ¢aligahm. H, 80 bitlik bir 6zet
fonksiyonu olsun. Bu 6zet fonksiyonunun c¢akigmaya da-
yanikliligini test etmeye galisalim. Eger dogum giinii para-
doksundan haberimiz yoksa, 6zet degeri ayni olan iki veri
bulmamiz i¢in gerekli veriyi sayisini 2% olarak disiiniiriiz.
Bu da 2% adet 6zet alma islemi (islem karmagikligi), hafi-
zada saklamamiz gereken verinin (hafiza karmagiklig1) ise
oldugunu gosterir.

1 yottabyte depolama alani kurmak igin gerekli maliyetin
100 trilyon dolar oldugunu diistiniirsek, 80 bitlik bir giiven-
ligin bir 6zet fonksiyonu igin yeterli oldugunu diistinebiliriz.
Halbuki dogum giinii paradoksu yaklasimiyla %50 ihtimalle
bir ¢akisma bulmak i¢in 2% veri yeterlidir. Bu da demektir ki
ik bir depolama ala-

n1 %50 ihtimalle ¢cakisma bulmak igin yeterlidir. Eger ilk dene-
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mede ¢akigma bulunamazsa tiim veri silinip deney tekrarlanir
ve bu defa ¢ok yiiksek ihtimalle ¢akisma bulunur.

Sonug olarak, n bitlik bir 6zet fonksiyonun ¢akismaya daya-
niklilik giivenlik kriterine kars1 » bitlik bir giivenlik degil, n/2
bitlik bir giivenlik sagladigi, dogum giinii paradoksu saye-
sinde anlagilmigtir. Ozet fonksiyonlarina yonelik uygulanan
matematiksel kriptanaliz yontemleri arasinda, anlattigimiz bu
metot en temel yontemlerden biridir. Bu ve buna benzer ma-
tematiksel kriptanaliz yontemlerinin gelismesiyle gliniimiizde
kullanilan 6zet fonksiyonlarinin tirettigi ¢iktilar artik 160 bit,
256 bit ve hatta 512 bit uzunlugundadir. Kriptoloji diinyasin-
da daha giivenli 6zet fonksiyonlar: i¢in tasarim ve kriptanaliz
calismalar1 devam etmektedir.

Halit ince - Ozet (Hash) Fonksiyonlarina Dogum Giinii Saldinsi

Kaynaklar:
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Acik Anahtarl Sifrelemede
Anahtar Degisim Problemi
ve Keybase

dward Snowden biiyiik ifsaatin1 yapmadan 6nce, kitle gozetleme tlizerine ¢aligmalarini siirdiiren film yonetmeni Laura
Poitras ile iletisim kurmaya karar verdi.

Fakat paylagacaklarinin hem gizli kalmasini hem de araya girebilecek herhangi bir tigiincii kisi tarafindan degistirilme-
mesi istiyordu.

Bunun tek yolu asagida ayrintilarini paylasacagimiz agik anahtarli sifreleme yontemini kullanarak verinin gizlilik ve biitiinlii-
giinii temin etmekti.

Laura Poitrasa 6ncelikle a¢ik anahtarini soran Snowden bu teknolojinin kullanimina o esnada yabanci olan Laura’ya adim adim
nasil anahtar ¢iftini olusturabilecegini 6gretti. Sonrasinda da public key’ini yani acik anahtarini kendisi ile paylasmasini istedi.

Fakat bir problem vardi Hentiz sifreli aktarilmayan
ve sifrelemenin en temel yap1 tagi olan bu agik anahta-
rin arada degistirilmediginden emin olmaliydi. Yani bir
sekilde ya Laura ve Snowden’in ortak tanidigi olan biri
Lauranin anahtarinin gergekten Lauraya ait oldugunu
dogrulayacak ya da Laura kendi anahtarini Snowden’in
yiizde yiiz Lauraya ait oldugundan emin oldugu bir ka-
nal tizerinden kendisi dogrulayacakti. Laura olusturdugu
acik anahtarinin 6zetini Twitter iizerinden paylastiginda,
rakam ve sayilardan olusan ve pek ¢ok takipc¢isine anlam-
s1z gelen bu matematiksel 6zetten Snowden gerekli mesa-
ji almigty.

Peki ya eger daha ilk temaslarinda araya giren bir ti¢iin-
cii kisi sanki Lauranin anahtari varmiscasina davransa ve
kendi kontroliindeki anahtar1 direkt Snowdene gonder-
seydi?

Simdi gelin bu yazida agik anahtarh sifreleme ve agik
anahtar paylasiminin problemlerine ve pratik ¢oziim
Onerimize gegelim.

Laura,

At this stage I can offer nothing more than my word. I am a senior
government employee in the intelligence community. I hope you
understand that contacting you is extremely high risk and you are
willing to agree to the following precautions before I share more.
This will not be a waste of your time.

The following sounds complex, but should only take minutes to
complete for someone technical. I would like to confirm out of email
that the keys we exchanged were not intercepted and replaced by
your surveillants. Please confirm that no one has ever had a copy of
your private key and that it uses a strong passphrase. Assume your
adversary is capable of one trillion guesses per second. If the device
you store the private key and enter your passphrase on has been
hacked, it is trivial to decrypt our communications.

Understand that the above steps are not bullet proof, and are
intended only to give us breathing room. In the end if you publish
the source material, I will likely be immediately implicated. This
must not deter you from releasing the information I will provide.
Thank you, and be careful.

Citizen Four
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Internet ortamindan transfer edilen sifrelenmemis verilerin, bu verilerin iizerinde aktarildig: tiim noktalarda okunup degisti-
rilebilecegi herkesin malumu. Hal boyle olunca zaman iginde bir¢ok sifreleme algoritmasi ortaya ¢ikiyor. Aslinda kriptolojinin
tarihi bilgisayarin hatta elektrigin varligindan éncesine dayanmakta. (Bu konu ile alakali detayl: bilgi edinmek isterseniz Arka
Kap1 Dergisi 1. sayisindan itibaren Bayram Gok tarafindan kaleme alinan kriptoloji serisine goz atabilirsiniz.)

PGP’nin bu denli yaygin hale gelmesinin en biiyiik nedeni stiphesiz ki A¢ik Anahtarl §ifreleme teknolojisi. PGP sayesinde
public (genel) ve private (6zel) anahtar ¢iftinizi olusturabilir ve bu anahtar ciftini kullanarak metin ve dosyalariniz: sifreleye-
bilirsiniz. Public anahtarinizi anahtar sunuculari vasitasi ile paylasabilirsiniz. $Simdi ¢ok kisa PGP ile giivenli bir mesajlagsma
adimlarini inceleyelim;

« Gonderici alicinin agik anahtari (public key) ile ilgili mesaji/dosyayi sifreler.
« Sifrelenmis olan mesaj/dosya alicya gonderilir.
o Alicr aldig sifrelenmis mesaji kendi 6zel anahtari (private key) ile desifre eder.

Lakin PGP ile iletisimin eksi yonleri de mevcut. Yazinin basinda Snowder’in hikayesinde de bahsettigimiz gibi anahtar payla-
sim problemi risklerin en basinda gelenlerden.

Kullanicilar pratik bir ¢6ziim olarak birbirilerinin anahtarlarini anahtar degisim partilerinde degis tokus etseler de, giiniimiiz
diinyasinda, hele ki hig yiiz yiize gelmediginiz biri ile glivenli mesajlasmak istediginizde ¢ikmaza giriyorsunuz. Peki bir ¢6ziimii
yok mu? Bugiin en yaygin ¢6ziim public yani genel anahtarlarin key server (anahtar sunucusu) olarak anilan dizinlere gonderil-
meleri. Burada da karsimiza iki problem ¢ikiyor. Birincisi, anahtar sunuculara génderdiginiz bu anahtari sunucudan kaldirmak,
silmek miimkiin degil. PGP keyinizin siiresi dolarsa (expiration) ya da bir sekilde artik kullanilamaz duruma gelirse, anahtar
sunucusundaki bu kayda miidahale edemeyeceksiniz.

e OpenPGP Certificate Export - Kleopatra 7 X

When OpenPGP certificates have been exported to a public directory server, it is nearly impossible to remove them again.
Before exporting your certificate to a public directory server, make sure that you have created a revocation certificate so you can revoke the certificate if needed later.

Are you sure you want to continue?

[ Bu soruyu tekrar sorma

=

© iptal

Anahtar sunuculardaki bir diger problem de herhangi bir sa-
hiplik dogrulamasini dogrudan yapmiyor oluslari. Rahatlikla
bagska biri adina 6rnegin Kevin Mitnick ya da Bill Gates adina
bir PGP anahtar1 olusturup bunu anahtar sunucusuna gon-
derebilirsiniz. bill@microsoft.com ya da kevin@mitnick.com
olarak bu sunucularda arama yapan biri sizin sunucuya aktar-
diginiz anahtarlar: da gorecek.

Buna bir 6nlem olarak, agik anahtarlarin ortak tanidik olan
t¢iinct kigiler tarafindan dogrulugunun onaylanmasi yonte-
mine miiracaat edilebilir. Bu yontemi giivenli baglant: kurmak
istedigimiz sitelerin bize sundugu sertifikalarin gecerliligini
browser treticileri tarafindan taninan ve giivenilen sertifika
otoriteler vasitasi ile yapmaya benzetebiliriz.

Biz bu yazimizda PGP ile iletisimdeki en ciddi problem olan
acitk anahtar paylasim problemine yeni bir alternatif sunan
Keybase’i tanitacagiz.

Keybase sayesinde domain, Bitcoin Wallet, Twitter, Github,
Reddit ve Hacker News hesaplari iizerinden anahtar dogrula-
mast islemini gerceklestirebilirsiniz.

Ayrica agik anahtarli sifrelemeden hi¢ anlamayan ve teknik
ayrintilar: ile bogusmak i¢in zamani ve becerisi olmayan biri
de Keybase profiliniz tizerinden size a¢ik anahtariniz ile sifre-
ledigi mesaj1 size gonderebilir.

Simdi Keybase’in kullanimindan bahsedelim.

https://keybase.io/download adresine girip kullandigimiz
platformu segip kurulum dosyasini indiriyoruz. Mac OS, Li-
nux ve Windows platformlar1 disinda IOS ve Android i¢in
indirme segenekleri de mevcut. Ayrica Keybase’i Chrome ve
Firefox tarayicilara eklenti olarak da ekleyebiliyoruz.

Biz Windows {izerinden devam edecegimiz i¢cin Windows ku-
rulum dosyasini indiriyoruz. Indirme tamamlandiktan son-
ra dosyayi agiyoruz. Keybase ufak bir kurulum agamasindan
sonra bizlere agagidaki gibi bir ekran sunuyor.
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Daha sonra bizden parola olusturmamiz iste-
necek. Burada giiglii parola olusturabilmek igin
KeePass parola yoneticisini kullantyoruz. Giig-
li parolalar olusturmak ve bunlar1 giiven iginde
saklamak isterseniz Arka Kapi Dergi 1. Sayisinda
bulunan “Imparatorlugun Anahtari: Parolalar!”
baslikli yazimizi okuyabilirsiniz.

“Create an account” butonunu tikladiktan sonra
bir kullanic1 ad1 ve mail adresi belirliyoruz. Ben mail
adresine TempMail' {izerinden edindigim random
bir e-posta adresini yazacagim.

1 TempMail: Herhangi bir kayit agamas1 olmadan ve kimlik
bilgilerinizi vermeden tek tus ile sizlere random bir mail hesab1
sunan sistemdir.

Ayrintilar: https://temp-mail.org/
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Takip eden adimda cihazimiza bir isim veriyoruz ve profilimiz i¢in gerekli bilgileri giriyoruz.

Profilimizi olusturduktan sonra PGP anahtarimizi ekleme is-
lemine geciyoruz. Keybase aracilig ile bir PGP anahtar cifti
olusturabilir veya daha 6nceden olusturdugunuz anahtarlari-
niz1 Keybasee ekleyebilirsiniz. Bunun i¢in profilimizde bulu-
nan “Add a PGP Key”i tikliyoruz.

Keybasee var olan PGP anahta-
riniz1 ekleyebilirsiniz. Biz yazi
kapsaminda PGP anahtarimizi
Keybase ile olusturacagiz. Biz
bundan sonrasina komut satiri
ile devam edecegiz. PGP olus-
turma, import etme gibi bircok
islemi buradan komut satiri
(CLI) vasitast ile gerceklestire-
bilirsiniz. Keybase komutunun
parametre varyasyonlarini gor-
mek i¢in “keybase pgp” komu-
tunu yazalim.
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Biz yeni bir PGP Key olustura-
cagiz. Bunun i¢in “keybase pgp
gen” komutunu yaziyoruz. Sif-
releme esnasinda kullanilacak
ismimizi giriyoruz.

Hemen ardindan anahtar icin
gereken e-posta adresini yazi-
yoruz.

Istege bagh diger e-posta ad-
resimizi de ekledikten son-
ra Keybase ileride anahtarin
kaybolmas1 vb. durumlar i¢in
anahtarimizin  bir kopyasini
sunucusuna kopyalamak iste-
yip istemedigimizi bize soru-
yor.

Twitter, Facebook, Github vb. hesaplariniz tizerin-
den, Keybase’in bildirdigi dogrulama metnini pay-
lasabilirsiniz:

Boylece anahtarin sahipligini dogrulamak isteyen
biri, onayli sosyal medya hesaplarinizla, kripto para
ciizdan bilgilerinizle ya da Keybase'in destekledigi
dogrulama alanlarindan biri ile bu ihtiyaci karsila-
yabilir.

ID’si “1621451F7FCA77C9” olan PGP anahtarimi-
zin basar1 ile olugturuldugunu goriiyoruz. Simdi
profilimize tekrar donelim ve diger sosyal medya
hesaplarimizi ekleyelim. Keybase’in sundugu kolay-
liklardan, daha dogrusu avantajlardan biri de dog-
rulama (Proof) ozelliginin gelismis olmasi. Keybase
anahtar sahipligini dogrulama konusunda bir¢ok
farkli secenek sunuyor.
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Meltdown, Spectre
ve Foreshadow

Yaklasan Devrimin Ayak Sesleri

ve Spectre agiklarini ve bu tip agliklarin sonuna gelme-

mis oldugumuzu yazmistim. Simdi Intel islemcilerinde
Meltdown ve Spectre’ye benzer yeni bir giivenlik a¢ig1 daha
kesfedildi.

B u derginin ilk @i sayisinda, bir seri halinde Meltdown

Birbirinden bagimsiz ¢alisan iki grup, ayni zaman diliminde
zafiyeti buldular.

Techniondan Dr. Yuval Ya-
rom, Marina Minkin and
Mark Silberstein; Michigan
Universitesinden Ofir Weisse,
Daniel Genkin, Baris Kasikei,
Thomas Wenisch imec-Dist-
riNet ve KU Leuven arastirma
gruplarindan Jo Van Bulck,
Frank Piessens, Raoul Strackx
Foreshadow zafiyetinin kul-
landig1 yontemi ilk Oneren
Marina Minkin idi.

Aragtirmacilarin yazdigr ma-
kale' berrak, zarif ve net. Is-
lemcilerin nasil ¢aligtigini 68-
renmek isteyenlere Meltdown
ve Spectre makalelerinin
yaninda bu makalenin orji-
nalinin okunmasini siddetle
tavsiye ederim. Harcadiginiz
emege degecektir.

Foreshadow, Meltdown ve Spectre zafiyetlerine benziyor. On-
bellek bellek zamanlamasi bir yan kanal (side-channel) olarak
kullantyor. Onbellek zamanlamasinin ve speculative executi-
on arasindaki baglarin bir iletisim kanali olarak kullanilmasi-

na bu dergide daha 6nce yayinlanan makalelerimde ayrintili

olarak degindigim i¢in, bu yazida tekrarina gerek gérmiiyo-

rum. Intel ¢iplerindeki SGX “giivenlik” sisteminin 6nce 6nbel-

lege erisip sonra erisim kontrolii yapmasi biitiin SGX sistem

anahtarlarini ortaya dokti. Zafiyet ortaya cikartildiktan sonra

Intelde SMMe ve sanallastirilmis makinelere karsi ayni yonte-
mi kullanan iki olas1 saldir1
daha tespit etti.

Foreshadow ¢ipteki btiin
islemcilerin ortak kullan-
dig1 L3 onbellegi degil, her
islemciye 6zel L1 6nbellegi
kullandig1 igin, bilgilerin
sizdirilmast ancak ayni is-
lemci kullanan proses’ler
arasinda miimkiin oluyor.
Sanallagtirilmis ortamlarda
kimlerle islemci paylasilaca-
g1 onceden kestiremeyiz.
Bu hem kurban hem sal-
dirgan igin bir dezavantaj.
Kurban muhtemel bir sal-
dirganin nerede oldugunu
bilemeyecegi gibi, saldirga-
nin da uygun bir kurbana
rastlamasi sans meselesidir.
Yine de bilgisayar yorulmaz,
uygun bir kurban bulma
sanst bir milyonda bir bile
olsa, eninde sonunda kurbanini bulacaktir.

Bu saldirinin ciddiyetini arttiran esas ilk bulunan agigin SGX
sisteminde bulunmus olmasidir. SGX (Software Guard Exten-
sions) Intel sirketinin “giivenli” program degerlendirme orta-




midir. Amaglarindan biri uzaktan DRM (Digital Rights Mana-
gement) dogrulamasini gergeklestirebilmek. SGX kapsaminda
degerlendirilen programin degistirilmemis olduguna dair ga-
ranti veriliyor(du).

Bu makalenin yazildig: giinii (16 Agustos) Baltimore, ABDde
yapilan Usenix konferansinda bu garantinin artik gegersiz ol-
duguna dair bir sunum gerceklesti®>. Makale “SGX kralliginin
ana cercevesinin elde edilmesinden” s6z ediyor.

SGX igin 3 farkli acik belirtildi. ilk agik bulunduktan sonra,
SGX disindaki giivenli alanlar etkileyecek iki agik daha bu-
lundu. Arastirmacilar bunlara “Foreshadow-NG” ismi verdi-
ler, ve 14 Agustos tarihinde yeni bir makale yayimladilar®. Intel
SGX siginaklar1 kendi islemci icindeki giivenligi de sagliyor.
Yani SGX giivenli degilse bu, biitin TEE (Trusted Execution
Environment - Giivenli Degerlendirme Ortamu) artik giiveni-
lir degil demek.

Foreshadow’un Meltdown ve Spectre ile
Benzerlikleri

Rekabet pesindeki islemci treticileri giivenlik yerine islem-
ci hizini tercihlerinde 6n planda tutuyor. Islemcilerin ¢alis-
ma sekli ve i¢c mimarilerinin gizli olmas1 arastirmacilarin
islerini bir hayli zorlastirdi. Yine de bu zafiyetlerin treti-
ciler tarafindan degil, bagimsiz, genellikle akademik, aras-
tirmacilar tarafindan bulunmus olmas: 6nemli bir gozlem
bir noktasi.

Foreshadow’un Meltdown ve Spectre ile
Farklar1

Foreshadow Intel kendisine ait SGX sistemi iizerinde ¢alisti-
1 icin, sadece Intel ¢iplerini etkiliyor. Ayrica, (Meltdown ve
Spectre aksine, en) Foreshadow’un 6nii sadece isletim siste-
minde yapilacak bir degisiklikle alinamaz. Once islemci mik-
rokodlarinin degismesi bu sorunu bir miktar dnleyecektir,
ancak nihai ¢6ziim i¢in sonbaharda ¢ikacak yeni islemci giple-
rini beklemek gerekiyor.

Foreshadow’dan Alinacak Dersler

Foreshadow zafiyeti 2018 Ocak ayinda kesfedildi. Her zaman-
ki gibi bir “ambargo” donemi baslatildi. Zafiyet bulan aragtir-
macilar, donanim dreticileri ve isletim sistemi gelistiricilerine
onlem alabilecekleri zamani tanimak i¢in bir miiddet bulgu-
larini gizli tutmay1 kabul ediyorlar. Ancak bu stirecler kendisi
de sorunlu olmaya baslad1. Bityiik oyuncalar zafiyetten ilk ola-
rak haberdar olurken, érnegin Foreshadow’un resmen agik-
landig1 giin Amazon, Google ve Microsoft Azurede gerekli
onlemler ¢oktan alinmisti, daha kiigitk bulut saglayicilar agik-
lamadan sonra sistemlerini onarmak i¢in adeta maraton kos-
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mak zorundaydilar. Ornegin Digital Oceans “Diin 6grendik,
onlemlerin alinmasi birkag hafta stirebilir” agiklamasina, ince
bir sitem ile devam etti “Intel artik eskisine gore daha hizli ve
daha fazla haber verdigin i¢in minettariz”4. Oyle goriiniiyor ki
Digital Oceans (ki aslinda kiigiik bir saglayici da degil) mahse-
rin Gi¢ atlisindan daha dezavantajli durumda.

Ozetle oyun sahasi diiz olamayinca, ambargo siiresi hizmetle-
rin tekellesmesine yariyor. Bu prosediirde bir degisiklik talep
edilecek.

Donanim giderek isletim sistemlerinden bile karmasik haline
gelince, “hardware is the new software” diye tabir edebilece-
gimiz, glivenlik agisindan donanimin yazilim kadar tehlikeli
olmaya basladig1 bir ¢aga girdik.

Moores Yasas1 (“Moores Law”) (islemcilerin hiz1 ve kapa-
sitelerinin logaritmik sekilde devamli artmasi) 1s1 sorunu
duvarina ¢arpinca, ¢oklu islemciler, uzun islem borular: ile
donanim daha zor anlasilir hale geliyor. Geleneksel islemci-
ler yetmeyince GPU gipler, Tensor Flow ciplerin yiikseligini
de goriiyoruz.

Artik yeni kusaklar donanimlar da geliyor. DARPA (ABD Sa-
vunma Bakanlig1 arastirma teskilati — interneti icat eden ku-
rum) 1.5 milyar dollar biiteli yeni bir projeye basladr® . “A¢ik
kaynak” ve “Software defined hardware” yani yazilim taniml
donanim {izerine bir dizi proje fonluyorlar. Bu projeler ayr1
bir makalede ele alinmay1 hakediyor. Fikir 6nemli bir GNU
software radyo projesinden yola ¢ikiyor. Bu projelerin énemi
yazilim ve donanim arasindaki sinirlarin giderek siliklegsme-
sinde yatiyor.

Foreshadow Zaafiyetini Bulan
Arastirmacilardan Onemli Bir Cagr1

Foreshadownun ayrintilarinin agiklandigi ve Usenix kon-
feransinda resmen sunulan bilimsel makale ayni zamanda
onemli bir ¢agri igeriyor:

“Spectre, Meltdown ve Foreshadow gibi zafiyetlerden alacag-
miz 6nemli bir ders var. Mevcut islemcilerin karmasgikliklar1
anlama kapasitemizi asmis durumda®’. Dolayisiyla arastirma-
cilara yeni alternatif is giidiimlii donanim tasarimlarinin®?, ve
acik kaynak, agikca incelenebilir TEE lerin (Trusted Executi-
on Environments — Giivenilir Degerlendirilme Ortamlar)'® "
gelistirilmesini 6neriyoruz. Umudumuz gelecekte bu tiir zafi-
yetlerin tespit edilmesi, 6nlenmesi ve tamir edilmesini daha
kolay kilmak.*?

Bu sadece soyut bir ¢cagri degil. Makalenin bazi yazarlari ayni
zamanda yeni gelisen girisimlerde yer aliyorlar.

Ozellikle hem ispat edilebilen agik donanim, hem de acik
ve glivenligi matematiksel yontemlerle ispat edilmis cekir-



Chris Stephenson — cs@chrisstephenson.com ARKA KAPI

dek tizerinde galigiyorlar. Bu iki yaklagim bir araya gelme-
ye basladi. RISC-V islemci mimarisi projesi®® ve sel4 isletim
sistemi mikrogekirdegi'* bir araya geliyor. Bu sene Nisan
ayindan simdiye dek sadece ARM mimarisinde ispat edilmis
sel4 mikrogekirdegi RISC-V mimarisine transfer etme isleri
basladu.

Bu sadece akademik bir proje degil. Gelecek sistemlerin bu
tekniklerle yapilacagini diisiinmek i¢in birkag ciddi pratik de-
neyime bakabiliriz.

Sessiz devrim: Mikrogekirdek, ispat
Edilmis Donanim ve Yazilim

Unix/Linux/Windows gibi monolitik ¢ekirdekli isletim sis-
temleri, C programlama dili, x86 gibi karisik islemci mimari-
leri artik ¢6ztimiin degil, sorunun bir pargasi. ARM bile Melt-
down zafiyetinin hedefi olabilmek yeteri kadar karmagik hale
getirildi.

Bu ytlizden bir dizi “mikrogekirdek” isletim sistemi girigim
oldu. Mikrogekirdeklerin amaci giivenlik saglayan isletim
sistemi unsurlarini ¢ok basit ve kiigiik tutup, isletim sistemi-
nin diger islerini daha az yetkiye sahip kullanici alanlarinda
yapmak. Linus Torvalds Linux’u yazmaya basladiginda mik-
rogekirdek mimarisini secmedi. Insanin kegke diyesi geliyor...
GNU projesi mikrogekirdek tabanli GNU/Hurd projesi ¢alisi-
yor ama hi¢bir zaman yayginlasmasi i¢in gerekli performans
gosteremedi ve kritik kullanici esigine ulagamadi.

Ancak bagka mikrogekirdek projeleri sessizce, pek fark
edilmeden, yogun olarak kullanilmaya basladi. GNU/Hurd
igindeki Mach mikrogekirdegin hantalligindan yola ¢ikarak
Jochen Liedtke tarafindan gelistirilen L3 ve L4 mikrogekir-
dek aileleri'®, Machdan 20 kat daha hizli olmalar1 yaninda,
gomilii sistemlerde de kullanilmaya baslandi. L4 ¢ekirde-
gin (kapali yazilim olan) OKL4 versiyonu 1.5 milyar (rakam
2012 yilina ait) cep telefonu telsiz modem ¢ipinde kullanili-
yordu. Kapali bir yazilim oldugundan daha yeni bir rakama
ulagmak zor.

Komik bir anekdot: yiiksek performans amaciyla tiretilen L4
mikrogekirdegi, 1966 yilinda IBMde kii¢iik bir ¢ekirdek yaz-
digimda, cehaletimden 6tiirii kullandigim bir yéntemin ayni-
sint kullaniyor. Interrupt’lar kapali tutuluyor ve ancak “giiven-
1i” anlarda interrupt islemine izin veriliyor.

Bu L4 mikrogekirdegi sadece gomiilii cihazlarda kullanilmiyor.
Apple, 6rnegin, mobil cihazlarinda A7 ARM mimarisi ¢ipleri
kullanmaya baglamasindan beri her aletinde bulunan diger is-
lemcilerden ayr1 ve farkl “giivenlik islemcisi” iizerinde ayar-
lanmis bir L4 isletim sistemi ¢ekirdegi kullaniyor's. Dolayistyla
bu L4 versiyonu “birkag¢ milyar” islemcide kullaniliyor. Kapali
yazilimlar tercih ettikleri i¢in giivenlik ispat1 olan yeni SEL4

gekirdegi kullanmiyorlar. Apple, genel giivenlik sorununu gor-
miis, ancak kapali yazilim is modelleri teknik olarak dogru yone
gitmelerine izin vermemis. Gelecekte bunun bedelini 6deye-
ceklerini tahmin ediyorum. Zaman bunu gésterecek.

Hoscakal Linux, Unix ve C?

Yeni igletim sistemlerin ve donanimlarin gelismesi vakit
alacak. Ayrica her zaman “backward compatibility”yi yani
geriye doniik uyum gozetmek problemlere neden oluyor.
Bu yiizden teknolojik devrimler bazen hali hazirda mev-
cut alanlarda degil, yeni agilan alanlarda oluyor. Ornegin
Linux camiasinda hep “GNU/Linux ne zaman Windows'un
yerine gececek?” sorusunu soruyorduk. Once masaiistii,
sonrasinda da diziistil bilgisayarlardan timitliydik. Baktik
ki tik yok. Meger yanlis yere bakiyormusuz.. Bir tarafta su-
nucular, obiir tarafta mobil cihazlarda Microsoft Windows
neredeyse buharlagsmisti. Bu alanlarda Android, iOS, De-
bian, Docker vesaire ile Linux/Unix kazanmist1 ve biz fark
etmemistik. Ancak yine de etrafimizda héla diziistii bilgi-
sayar kullanan varsa (ve Mac degilse) yine MS Windowsu
kullaniyorlar. (Kendi ailem harig, tabii)

loT devrimi geliyor. Giivenlik daha (gercek
anlamiyla) can alici hale gelecek. Bu yeni
acilan alan daha yeni, saglam ¢oziimler icin
bir firsat. Acik, ispat edilebilir donanim ve
isletim sistemlerine dogru gitmek mimkiin.

Bunu icin eski yontemler ve yaklagimlar
yetmeyecek. Eski programlama dilleri de
yetmeyecek. Sel4 referans uygulamasi
Haskell dilinde. Fonksiyonel programlama,
2, 3 kisi tarafindan tasarlanabilen ve ispat
edilebilen donanimlar geliyor.

Hazir olmayan bu treni kagiracak. Hareket diidiigii caliyor.
Peki siz hazir misiniz?
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Bilgisayar giivenligi sektoriine ne zaman girdin, neden bas-
ka bir dal yerine zararli yazilim arastirmaciligini segtin?
Bize hikayeni anlatabilir misin?

abam Amerikan Hava Kuvvetlerinde bilgisayar giiven-
B ligi alaninda ¢alistyordu. Bundan dolay: giivenlikle ¢ok

kiigiik yaslarda tanistim. Aslinda ilk baglarda giivenlik
cok ilgimi ¢ekmiyordu, hatta grafik tasarimci olmak i¢in {ini-
versite okudum. O yiizden ilk programlama deneyimim Flash
ActionScript iizerineydi. Babam okulda bilgisayar bilimleri
derslerine de girmemi tavsiye etti.

Girdim ve daha sonra bundan kopamadim. Daha sonra bilgi-
sayar bilimleri béliimiinde asistan oldum. ilk stajimi network
giivenligi iizerine yaptim. Universite bittikten sonra Ameri-
kan Savunma Bakanligi'nda, siber suclarla miicadele kismin-
da i buldum. Ilk basta tersine mithendislikle ugrasmryordum.
Tersine mithendislik hakkindaki tek bilgim, iyi para kazandik-
lartydi. Bu yolda ilerlemeye karar verdim. {1k basta adli bilisim
ile bagladim. Kasalardan hard diskleri sokerken tirnaklarim
kiriliyordu. Degerimi ispatladiktan sonra bu alanda egitim
almam miimkiin oldu ve daha ciddi suglarda gorev almaya
basladim. Birka¢ ay sonra tersine mithendislik alaninda bir
6gretmene sahip olmustum. Grafik tasarimi gibi kreatif bir
alandan geldigim igin baslarda ¢ok zorlandim. Beynin stirekli
sag ve sol lobu arasinda gidip gelmek yorucuydu. Ancak yine
de eglenceli buluyordum. Bu konuda daha iyi olmam gerek-
tigini biliyordum, o yiizden ¢alisirken yiiksek lisans yapmaya

karar verdim. Yeteneklerimin ¢ogunu iste burada kazandim.
Hal4 bilmedigim ¢ok seyin oldugunu hissediyorum, ancak her
glin yeni seyler 6grenip kendimi gelistirmeye devam ediyo-
rum. Burada kestirme bir yol yok.




Kadin oldugun i¢in is hayatinda herhangi bir problemle
karsilastin m1?

Tabii ki karsilastim. Degerini ispatlayana kadar kimse seni
ciddiye almiyor. Bu, hem fiziksel hem ruhsal olarak agman
gereken bir engel. Her insanin kiiltiird, kisiligi, gii¢li ve zayif
noktalari farklidir. Bununla miicadele etmek bir tecriibe isidir.
Benim alanimda hi¢ bir kadin rol model yoktu, o yiizden ¢1-
kis yolunu hep kendim bulmam gerekti. Diyebilecegim tek sey
profesyonel kalin. Ikisi arasinda giiven duyacaginiz bir uyu-
mu yakalayana kadar, is ve sosyal hayat1 birbirinden ayirin.

Giivenlik sektoriinde kadinlarin konumu hakkinda ne dii-
siiniiyorsun, nasil daha iyi olabilir?

Cok daha iyiye gidiyor. 6 sene 6nceye kiyasla su an ¢ok daha
fazla kadin aragtirmaci taniyorum. Genglere ulagmaya caligan
¢ok sayida konferans ve komiinite var. Buralarda bulunmak
¢ok onemli. Ben kiigiikken giivenlikle tanismasaydim simdi
bu sektorde olmazdim.

Gelecekte zararli yazilim probleminin tamamen

¢oziilecegini diisiiniiyor musun?

Asla! Isletim sistemleri ve yazilimlar kalabalik insan grupla-
r1 tarafindan tasarlaniyorlar. Elbet bir kisi hata yapacaktur.
Bagka biri de bu hatay tespit edip bir zararl yazilun yaza-
caktir. Hdla insaniz.

Giivenligi ve komediyi bir arada harmanlayan ¢izimler yap-
t1g1n1 goriiyoruz. Hobi olarak ¢izimle mi ugrasiyorsun?

Grafik tasarimi1 mezunu oldugum i¢in boyle seylerle hala hobi
olarak ugrasiyorum. Resim yapiyorum, ¢izim yapiyorum ve
heykeltraghkla ugragiyorum. Giivenligin olumsuz taraflari ko-
medi ile katlanabilir bir hale geliyor.
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DEF CON jiirisi olmak nasil bir duygu?

Cok yorucu bir ig. Aksamlarim basvurular: degerlendirmek-
le geciyor. Degerlendirmenin iginde referans verilen biitiin
caligmalar1 kontrol edip kodlar1 analiz etmek de var. Oturup
kodlari tek tek deniyorum. Bunun yaninda bagvurulan konu
hakkinda aragtirma yapip giivenlik camiasina bir katkis1 ola-
cagindan emin oluyorum. Eger bir malware drnegi gonderir-
lerse, oturup ona tersine mithendislik yapryorum. Bunu 500
kere yapmay1 dene! Ancak giivenlik camiasina bir katk: sagla-
mak i¢in tiim bunlar1 goniillii yapryorum.

Neden Unicorn?

Bu aslinda bir saka. Silikon vadisinde hayata gecip kisa siirede
gercekten iyi is yapan start-uplara unicorn denir. Patronuma
ilk basta unicorn gakalar1 gonderiyordum, daha sonra bu be-
nim totemim oldu.

Tiirkiye'de tanidigin bagka giivenlik arastirmacilar: var mi1?
Keske daha fazla kisi taniyabilseydim.

Tiirkiye'de zararli yazilim aragtirmacisi olmak isteyen geng-
lere -6zellikle kadinlara- nasil mesajlar vermek istersin?

Eger puzzle ¢6zmekten hoslanan ve detaylara dikkat eden
biriyseniz, bu alani seveceksinizdir. Biraz bu alanla egilip, se-
vip sevmeyeceginizi goriin. Bu alana giris biraz zor olabilir.
O ytizden kendinize bir 6gretmen bulun, online dersler alin,
CTFlere katilin vs. Bilgi edinme konusunda biraz yirtic1 olun
¢iinkii higbir bilgi 6ylece kucaginiza diismeyecektir. Bu alan-
da kestirme yollar yoktur, o yiizden bilgisayar bilimleri te-
melinizi iyi oturtun. Ilk basta yanhslar yapabilirsiniz, ama
yanlis yapmak dogruyu égrenmek igin giizel bir yoldur. Baz
glinler yeterince iyi olmadiginizi diisiinerek aglamak isteye-
bilirsiniz, ama bunlar sizi daha iyi olmak i¢in hirslandirsin.
Programlama becerileriniz zayifsa, ilk basta mutlaka bunu ge-
ligtirin.
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ReelPhish ile
Gercek Zamanl
Kimlik Avi

ilerlemedigi zamanlardan beri kullanilan, giivenlik zin-
cirinin en zayif halkas: olan “insan™ kullanan ve popii-
lerligini yitirmeyen bir tekniktir.

Sosyal mithendislik, imkanlarin heniiz bugiinkii kadar

Diinyanin ilk dijital suglusu Kevin Mitnickin Aldatma
Sanati adli kitabinda bahsettigi sosyal mithendislik 6rnekleri-
ni okuyunca insan her tiirlii tedbiri alsa bile bir noktada bilgi
giivenligini riske atacak 6nemli bir faktérden korkuyor: Ken-
disinden...

Sosyal mithendislik saldirilarina karsi ¢6ztim olarak tretilen
Iki Faktérlii Dogrulama (2FA) veya ¢ok Faktorlii Dogrulama
(MFA) genellikle bu tehditlere kars: 6nemli bir kalkan olus-
tursa da son zamanlarda duydugumuz Reddite kars: yapilan
saldir1, bu yolla tamamen giivende oldugunu zannedenler i¢in
uyar1 mahiyetinde bir geligme oldu. Bu sayede SMS tabanli iki
asamali dogrulama kullaniminin da giivenlik riski tasidig1-
n1 goérmiis ve tedbirleri artirmak gerektigini daha iyi anlamig
olduk. 2FA kullanimi i¢in en yaygin iki yontemden biri olan
“One Time Password (OTP)” bizlere farkli bir cihazdan tek kul-
lanimlik sifre saglayarak 30-60 saniye igerisinde kullanilabile-
cek ve tekrar etmeyecek bir token sunuyor. Bir diger yontem
ise “Push notification” denilen mobil cihazimiza génderilen ve
giris islemlerimiz i¢in onaylamamiz gereken anlik bildirimler.
Bu yontemler kullanici adi parola kombinasyonlarin: ele ge-
girmeye yonelik saldirilardan korunmak igin etkili ¢6ziimler
olsa da ne yazik ki hatasiz ¢éztimler degiller.

Gergek zamanli Phishing teknikleri ile saldirganlar tek kulla-
nimlik parolalar: ele gegirmeye yonelik yeni yollar gelistirdi-
ler. Bir 6rnekle agiklayacak olursak, gercek zamanli ortadaki
adam saldiris1 (Man in the Middle, MiTM) ile saldirganlarin
olusturduklari, dogrudan bankacilik sayfasina bagli olan phis-
hing web sayfalari ile hem kullanici ad1 ve parola ¢iftini hem

de 2FA i¢in tiretilen OTP, token ve SMS kimlik dogrulama bil-
gilerini kolaylikla ele gecirebilir ve béylece bu bilgileri dogru-
dan bankanin sayfasina yonlendirebilirler. Kullanilan diger bir
yontem ise Kanallar Arasi Kimlik Avi (Cross-Channel Phis-
hing). Bu yontemde ise telefon iizerinden yapilan islemlerde
gergek kullanicryr taklit ederek kimlik dogrulama bilgisini
kaybettiklerini iddia edip yeni bir parola veya adres degisikligi
talep ederler.

Siber giivenlik sirketi FireEye, gercek zamanli phishing teknigi
ile 2FAy1 atlatabilecek ve kapsamli sizma testlerinde kullanila-
bilecek “ReelPhish” adinda yeni bir arag gelistirdi. Bu yazimiz-
da ReelPhish’i ana hatlariyla taniyacagiz.

o Bu aracin birincil bileseni saldirganin sisteminde caligti-
rilmak {izere tasarlanmigtir. Bu bilesen, phishing sayfasin-
dan gelecek verileri dinlemek i¢in olusturulmus bir sniffer
ve Selenium Framework kullanarak yerel olarak yiik-
lenmis bir web tarayicisini ¢alistiran bir Python script’i
kullanmustir. Béylece phishing sitesinde kurbanin gergek-
lestirdigi hareketlerin saldirgan makinesinde baslatilan
web tarayici lizerinde tekrar edilmesi (replay) saglanir.

o Ikincil bilesen ise phishing sayfasindaki PHP script’idir.
Yakalanan kullanic1 ad1 ve parola gibi veriler saldirganin
sisteminde ¢aligan Reelphish’in Python script'ine gonde-
rilir. Reelphish bilgi aldiginda, bir tarayic1 baslatmak ve
gercek web sitesine kimlik dogrulamak i¢in Selenium'u
kullanir. Kimlik avi web sunucusu ile saldirganin sistemi
arasindaki tiim iletisim, sifrelenmis bir SSH tiineli iizerin-
den gerceklestirilir.

Kurbanlar, phishing sitesi ve ReelPhish araci arasindaki tiim
iletisimlerde oturum belirtegleri (session tokens) araciligiyla

izlenir.
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Test ortaminda deneyerek 6rnek bir senaryo ile inceleyelim.

1. Oncelikle sistemimizde Python 2.7’nin son siiriimii kurulu olmali. Daha sonra ReelPhish aracinin Github sayfasinda
bulunan requirements.txt ile Selenium kurulumu yapiyoruz.

2. Selenium Framework i¢in tarayici olarak Google Chrome seciyoruz. ChromeDriver'in son siiriimiinii yiikleyerek ReelPhish
kok dizinine yerlestiriyoruz.

3. Bir sonraki adimda ise 2FA kullanan bir phishing sitesine ihtiyacimiz olacak. Bunun i¢in de Gmail giris sayfasini Kali Linux
dagitimlarinda yiiklii olarak gelen Social Engineering Toolkit (SET) ile kopyaliyoruz. Sirasi ile 1-2-3-2 seceneklerini secip
IP adresimizi ve kopyalanacak sayfanin adresini veriyoruz.
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4. SET tarafindan /var/www/html/ dizini igerisinde olusturulan index.html ve post.php dosyalarinin kaynak kodlarin
inceliyoruz. Google'in kimlik dogrulama ara ytizii 2FA etkin ise oturum a¢ma islemini ii¢ adimda gergeklestiriyor. Her
sayfada, gonder diigmesine tiklandiktan sonra POST metoduyla bir parametre gonderiliyor. Hedeflerimiz kullanic1 ads,
parola ve 2FA kodu oldugu i¢in kaynak kod igerisinde bu degiskenlerin isimlerini tanimlamamiz gerekiyor.

name="identifier”

button id="identifierNext”

5. Tim sayfalarin HTML kodlarinda, giris verilerini belirli bir PHP sayfasina gondermek i¢in form 6zelligini degistiriyoruz.
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1. ReelPhish igerisinde, bir HTTP POST isteginden kullanici adi parola ¢ifti almak ve bunu araca iletmek i¢in 6rnek bir
PHP kodu bulunuyor. Bu kodu kendi senaryomuza uyarlamak i¢in tizerinde kii¢iik degisiklikler yapiyoruz. Tabii bu islem
i¢in ti¢ adimin her birine karsilik gelecek sayfalar1 hazirlamamiz gerekiyor. Kullanici adini alacagimiz get_usr.php, parola
bilgisini alacagimiz get_pass.php ve son olarak 2FA kodunu alacagimiz get_pin.php sayfalari.

2. Son olarak , ReelPhish aracini ¢alistiriyoruz. Kullanacagimiz parametreler:
--submit : Tarayic1 tarafindan “tiklanan” 6geyi 6zellestirebiliriz. Kaynak kod icerisinde bu degiskenin ismini bulmustuk.

--browser: Google Chrome

--url: https://gmail.com
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Arag ¢alisir durumda ve kurbanlari bekliyor. Bundan sonrasinda kalan tek sey ise sahte sayfaya bir sekilde kurbani yonlendir-
mek ve giris bilgilerini yazmasini saglamak. Arka tarafta ReelPhish araci giris bilgilerini alip, yeni bir web tarayicisini otomatik
olarak baslatir, gercek sayfaya kullanicinin kimlik bilgilerini gonderir ve iki faktorlii dogrulama adimini atlatmis olur.

Kaynakg¢a:
https://www.fireeye.com/blog/threat-research/2018/02/reelphish-real-time-two-factor-phishing-tool.html
https://www?2.fireeye.com/Webinar-Subverting-and-Protecting-Multi-factor- Authentication.html
https://securityintelligence.com/real-time-phishing-takes-off/

https://cyberexplained.info/two-factor-bypass-using-real-time-phishing/
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Universiteye Sinavla

Degil, Mobil Uygulama
Uzerinden Girdim

B irkag hafta 6nce bir gece sikilip yapacak bagka bir i bulamadigimda Burp Suite ile bakigirken birdenbire telefon internet

trafigini Proxy iizerinden aktarip, olan biteni izlemeye karar verdim. Oylesine bir istekle basladigim bu maceraya, SSL

ayarlarini da yaptiktan sonra 6niime gelen biitiin mobil uygulamalari incelemekle devam ettim. Biraz ugrasip mantigini
kavrayinca bir iiniversitenin mobil uygulamasi oldugunu fark ettim bu yazida kisaca okulun uygulamasina nasil sizdigimi an-
latacagim.

Baltay1 Bilemek: Burp Suite Ayarlar:
Proxy > Options > Proxy Listeners > Add > Binding meniilerini takip ederek ulagilan ekranda

Specific Address segeneginden Proxy vazifesini gorecek makinenin IP’sini se¢in. Loopback Only segenegi ile sadece 127.x.x.x
serisine giden baglantilar, All Interfaces ile makinenin tiim network arayiizlerine gelen baglantilar, Specific Address secenegin-
de ise, secili IP adresine sahip arayiize gelecek baglantilar dinlenecektir.
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Proxy ayarlarini yaptiktan sonra, simdi trafigini dinleyecegimiz makinede tiim inter-
net trafiginin Proxy tizerinden ge¢mesi i¢in kiigiik bir ayar yapacagiz.

Telefonda WiFi ayarlarina giderek Proxy Ayarlarindan Burpun dinleme islemini ger-
geklestirdigi makinemizin IP adresini yaziyoruz.

Proxy tiim giden gelen trafigi dinleyebiliyor. Fakat biz Proxy sunucumuzun vekil su-
nucusu olarak sadece aldigini hedefe aktarma islemiyle sinirli kalmasini istemiyoruz.
Burp Suite tizerinden gidip gelen paketleri de inceleyecegiz, belki paketler tizerinde
degisiklikler yapacagiz. Fakat SSL/TLS kullanan web uygulamalarinda bu is bir mik-
tar zor. Normal sartlarda tarayici ile web sitesi {izerinde kurulan giivenli baglantinin
bu defa Web Sitesi <> Proxy <> Web uygulamasi seklinde kurulmasi gerekecek.

Browser'imiz/tarayicimiz Proxy’yi gercek web sitesi olarak algilayacag i¢in giivenli bag-
lant1 kurarken proxynin sundugu sertifikay: kullanacak, Proxy de bizden aldig1 mesajt
sunucuya aktarirken, kendisi ile sunucu arasinda bir bagka giivenli baglant1 kuracak.

Telefonumuzun Proxy uygulamasinin imzaladig: sertifikalar: giivenmesi i¢in, Proxy
sertifikasini yetkili otorite olarak gormesi gerekiyor. Simdi bununla ilgili birkag ayar
yapalim.

Telefon tizerinden web tarayicisini kullanarak (Ben bu yazida Safari’yi kullandim),
Burp Proxy’nin iizerinde konumlandig1 makinenin IP adresine asagidaki istegi ger-
ceklestirdim. Adres satirina asagidaki URLi yazabilirsiniz:

http://192.168.1.121:8181/cert

Cihaz otomatik olarak bunun bir CA SSL sertifikasi dosyasi oldugunu anlayarak, telefon sertifika depolama alanina eklenip
eklenmeyecegini onaylayacagim bir ekrana gotiirdii. Cikan ekranda Izin Ver segenegine basarak sertifikay1 sisteme yiikledim
yiikledikten sonra Sertifika Giiven Ayar1 kismindan sertifikayi aktif hale getirdim

Ayarlar > Genel > Hakkinda > Sertifika Giiven Ayari

Sertifikay1 aktif hale getirdikten sonra kesif islemlerine devam etmek i¢in tekrar hedef mobil uygulamaya déondim.
Uygulamayi ¢alistirdigim zaman Burp ekranina diisen istekte uygulamanin okula ait bir domaine istek attigini gordiim.
CTRL+R kisayolu ile istegi Repeater sekmesine gonderdim.

Repeater sekmesi Burpde bir HTTP istegini oldugu gibi tekrar etmenize ya da istegin baslik, gévde kisminda dilediginiz degi-
sikligi yapmaniza imkan veren bir arag.




Istekte bulunulan adrese tarayici iizerinden erismeyi denedim.
Anladim ki bu adres okulun Android & IOS uygulamalarinin
bulundugu bir adres.

Android uygulamasi oldugunu goriince sevindim. Bu sayede
APK’nin i¢ini agip daha fazla bilgi toplayabilecektim. Bu islem
i¢in apktool yazilimini agtim.

apktool d hedef.apk

Daha sonra apktoolun extract ettigi dosyalar1 incelemeye
basladim. Kiigiik bir bilgi notu, APK dosyalar: tipki ZIP, RAR
dosyalar1 gibi arsiv dosyalaridir. apktool gibi programlar bu
arsiv dosyalarini extract ederek, icerisindeki diger dosyalara
erismemizi saglarlar.
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Tek tek dosyalar1 incelerken bir Javascript dosyasinin igeri-
sinde uygulamanin baglant1 kurdugu adreste /admin/ path’i
olmasindan hareketle, hedef sistemde farkl: dosya ve klasorler
olabilecegini diisiinerek, olast diger dizinler icin OpenDoor
ile dizin taramasi yapmaya karar verdim. Tarama bittiginde
acik erisimi verilmemesi gereken bazi dosyalarn oldugunu
gordiim.

.env konfigiirasyon dosyasini goriince sistemde Laravel fra-
mework kurulu oldugunu anladim. .env dosyas: Laravel
framework’iin ayar dosyasidir. .env igerisinde kritik bilgiler
bulunabilir. Bu konfigiirasyon dosyasinin web kok dizinde
acik erisime imkéan veren bir halde birakilmasi biyiik riskler
dogurur. Ayrica yukaridaki resimde versiyon yonetim sistemi
olan Git'in dosyalarinin saklandig: .git dizini de goriiyorsu-
nuz.
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.env Dosyasi vasitasi ile veritabani bilgilerine ulastiktan sonra kendimi sisteme admin olarak ekledim.

Artik igerdeydim. Buldugum zafiyeti hizlica yetkililere bildirdim. Bildirmemi takip
eden birkag giin igerisinde gerekli tedbirleri alarak sistemlerini daha “gtivenli” hale
getirdiler.

NOPE (NON-HTTP Proxy Extension) Kurulum
Mobil ile ugrastikca HTTP Protokolii

disinda da protokoller kullanildigini

gordiim. NOPE Proxy adindaki Burp

eklentisi, HTTP disindaki TCP istek-

lerini gormemizi sagliyor, 6rnegin

Proxy yerine DNS sunucusu olarak

da dinleme yapryor.

Burp Suite > Extender > Extensi-
ons > Add alanindan indirdiginiz
NOPEnin JAR dosyasini gosterip,
eklentinin kurulum islemini gergek-
lestiriyoruz.
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Eklenti kurulum isleminden hemen sonra tist meniide eklenti goriilebilir.

Eklentiyi ytikledikten sonra aktif hale gelmedi ise, uygulamay: root yetki-
si ile agmay1 deneyebilirsiniz.

Telefonun DNS sunucusunu Burp’un ¢aligtig1 makine olarak ayarladiktan
sonra

Burp Suite > Nope Proxy > Server Config > DNS Settings

Alanindan kullandiginiz internet aygitini se¢ip sunucuyu baslatin.

Bagladiktan sonra DNS History sekmesinde Port Monitor’u aktif edin.
Kurulum ve hazirlik iglemi bitmis oldu.

Simdi DNS History alanina gelip, mobil cihaz tizerinde hedef uygulamamizi ¢alistirtyoruz. Uygulama galisir calismaz, istekler
ekrana diisiiyor.

Burada uygulamamizin baglant: kurdugu adresleri ve portlar: alip

Server Config > Non HTTP Proxy Settings alanina bu bilgileri giriyoruz. Bu kisim 6nemlidir. Yapilmadig: takdirde TCP History
sekmesi bos kalir. Ciinkii uygulama gelen biitiin TCP Isteklerini bize gostermez. Yalnizca bizim segtigimiz uygulamalari goste-
rir. Bu islem sayesinde biz sadece kesif yaptigimiz uygulama ile ilgili olan istekleri goriiriiz.
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Hemen arkasindan ayarlarin etkinlesmesi i¢cin uygulamay1 kapatip agiyoruz. Bu islemi gergeklestirdikten sonra TCP History
kismina gelip uygulamay1 yeniden baslatiyoruz ve gelen giden istekleri gormeye basliyoruz.

Radyo oldugu i¢in genelde multimedya, ses tipinde dosyalar1 gériiyoruz.
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Biraz inceledikten sonra arada karisik gelen verilerin arasindan bir sey bulamayinca uygulamanin Miizik Listesi ekranin: giin-
celledigi istege goz attim. Bu istegin HTTP Headers kisminda Authorization header’1 géziime ¢arpt1. Bu header web istemcisi

sunucuda BasicAuthentication ile yetkilendirildiginde kullanilan bir headerdir. Burpun kisayolu CTRL+SHIFT+B ile Base64
oldugunu diisiindiigiim veriyi decode edip admin parolasina ulasmis oldum.

Hizlica tarayici tizerinden adresi acip bilgileri dogrulayarak sisteme eristim.

NOPE Eklentisi kurmay1p direkt Proxy tizerinden de buraya ¢ikabilirdik fakat NOPE ile elde ettigimiz bilgiler normale gore
daha farkli ve farkli senaryolar i¢in de isinizi gorebilir.
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DoS Servis Digl
Birakma Saldirilari ve
BinaryCannon

DDoS$ 101

Denial of Service (DoS) ya da Distributed Denial of Service
(DDoS) olarak bilinen ve en ¢ok kullanilan siber saldir1 yon-
temlerinden biridir. Ozellikle Anonymous gibi kisi sayisi ile
6n planda olan hacktivist gruplarin temel silah1 olan DDoS
internette bulabileceginiz bir¢ok ara¢ sayesinde kullanmasi
oldukea basit ve etkili bir saldir1 yontemidir. Genellikle bant
genigligini hedef alir. Hedef sistemi ulagilamaz duruma getire-
ceginden etkisi ve yol agacag1 maddi zarar oldukga biiytiktiir.

Dos, sirketler icin prestij kaybina da yol
acabilir. Ornegin bir e-vatandaslik ve e-devlet
uygulamasinin yahut bir e-ticaret sitesinin tepki

olarak servis disi birakilmasi hedef icin moral
¢okuntilere neden olurken saldiryi yapan tarafa
da bir moral Gstunligi saglayabilir.

DoS ve DDoS birbirlerinin yerine kullanilmaktadir. Aradaki
temel fark, DDoS’ta dagitik, yani birden fazla makine ve kay-
nak kullanilmasi yonteminin tercih edilmesidir.

Popiiler DDoS Tipleri

Ping of Death: Oldukea eski olan bu yontemde amag hedef
sistemi biiytik paketler yollayarak yavaslatmaktir. Bu saldir1
Windows isletim sisteminde komut istemcisinden dahi ger-
ceklestirilebilecek (tabii yeterli sartlar altinda) bir saldiridir.

Ornek bir komut: ping www.example.com -1 65500 -t

-1 parametresi gonderilecek paketin boyutunu belirtirken, -t
parametresi hedef sistem yanitsiz kalana kadar isleme devam
edilmesini saglar.

UDP Flood: Hedef sunucudaki portlara datagram paketleri
yollayarak sistemi agir1 yiikleyen bu yontem saldirgan agisin-
dan biraz daha zorlayici olabilir, ¢iinkii etkili bir UDP Flood
saldiris1 Botnet olmadig: siirece yiiksek islem giicii ve internet
hiz1 gerektirir. Bu yontem ayrica IP spoofinge, yani IP gizle-
meye elveriglidir.

HTTP Flood: Hedef web sitesine GET ve POST istekleri yol-
layarak ¢alisan bu yontem web uygulamasina defalarca istek
gondererek, siteyi ¢ok fazla kisi ziyaret etmisgesine yorar.

NTP Amplification: Saat senkronizasyonu i¢in kullanilan
NTP sunucularini kétit amagh kullanarak ¢aligan bu yontem-
de kurbanin IP adresini hedef IP adresi olarak degistirirsiniz.
NTP sunucularina monlist komutu yollayarak, kurbana yani
hedefe NTP sunucusuna son baglanan 600 kisinin listesini
yollamasini saglarsiniz. Bu da biiyiik boyutlu datagram pa-
ketleri demek olacagindan sizin yolladiginiz paket boyutuna
oranla NTP sunucusunun hedefe yollayacagi paket cok daha
biiyiik olur. Amplification denmesinin sebebi de budur.

Fork Bomb: Bu yontemde sunucuya yiikleyeceginiz bir Fork
Bomb viriisii sistem kaynaklarini tiiketerek sistemi agir1 yiik-
ler ve server isteklere cevap veremez hale gelir. Avantaji diger
yontemlerin aksine viriisii attiktan sonra bir daha bir sey yap-
maniza gerek kalmaz, ancak bu komutu hedef sistemde ¢alis-
tirmak icin komutu enjekte edeceginiz bir girdi noktasi, bir
baska zafiyete ihtiyaciniz olacak. XXE Billion Laughs attack bu
saldirilardan biri olarak kullamilabilir.

Araglar ve Kullanimlari

LOIC: Low Orbit Ion Cannon (LOIC) internette neredeyse
her yerde farkli versiyonlarini bulabileceginiz ¢ok popiiler
bir aragtir. Sahip oldugu yontemler TCP flood, UDP flood ve
HTTP flood olmak tizere {i¢ farkli yoldur. Ancak a¢ik kaynakli




ARKA KAPI Bener Kaya - DoS Servis Disi Birakma Saldirilari ve BinaryCannon

bir ara¢ oldugundan farkl: versiyonlarinda farkli yontemler gorebilmek de miimkiin.

Kullanimina gelirsek LOIC.exeyi galistirdiktan sonra karsiniza agagidaki gibi bir araytiz gelir.

Burada yapmaniz gereken hedefin URLini ya da IP adresini ilk kisma yazip “Lock on” butonuna basmak. Devaminda uygu-
lamanin ikinci kismindan saldir1 metodu, thread sayisi, port gibi ayarlari yapmak ve son olarak “IMMA CHARGIN MAH
LAZER” yazan butona basmak. Béylece saldir1 baglamis olur. Ayni butona sonra tekrar basarak saldiriyr durdurabilirsiniz, ama
askida kalmas1 muhtemel diger islemlerden, programi durdurmak i¢in programi kapatmanizi dneririm.

Indirme linkleri:
https://sourceforge.net/projects/loic/

https://github.com/NewEraCracker/LOIC Bu versiyonu kullanmanizi éneririm agik kaynaklidir. Visual Studio kullanarak der-
leyebilirsiniz.

HOIC: High Orbit Ion Cannon (HOIC) Anonymous grubu tarafindan gelistirilen agik kaynakli bir DDoS aracidir. LOICe gore
farklari lokasyon bilgisi gizlemesi, LOICe gore saldir1 giiciindeki artig ve en 6nemlisi birden fazla hedefe ayni anda saldirabilme
ozelligidir.

Kullanim sekline gelirsek ¢alistirinca asagidaki arayiiz sizi karsilayacak.




Bener Kaya - bener.kaya@stu.bahcesehir.edu.tr ARKA KAPI

Burada yapmaniz gereken “+” isaretli butona basip ¢ikan ek-
rana hedef URLyi yazmaniz ve saldirida kullanilacak “booster
scriptleri’nden birini se¢gmeniz. Bu sekilde HOIC’in hedef lis-
tesine yeni bir tane eklemis olursunuz. Sonra thread sayisini
girip “FIRE TEH LAZER!” butonuna basarak hedef listedeki
biitiin adreslere es zamanli saldiriy: baglatabilirsiniz.

indirme linki: https://sourceforge.net/projects/highorbition-

cannon/

Uyar1: Program ayni zamanda
LizardSquad isimli hacker
gurubunun Botnet’idir.

Yani kullandiginiz zaman
bilgisayarimiz bu agda bir bota
doniisiir.

Slowloris: Robert Hansen tarafindan gelistirilen bu ara¢ tek
bir bilgisayardan hedef siteyi kilitlemeye calisir. Ozellikle
Apache 1.x ve 2.x web sunucularinda biiyiik basar1 saglamig
olan bu aracin ¢aligma gekli bilgisayardan hedef sunucuya ¢ok
sayida HT TP baglantisi kurup o baglantilar1 olabildigince agik
tutmaktir. Boylece server yeni baglantilara cevap veremez du-
ruma gelir. Dogasi geregi ¢ok az bant genisligine ihtiya¢ duyar
ama iglemcinizi biraz zorlayabilir. Ozellikle Iranl hacktivistler
tarafindan yogun olarak kullanilmustir.

Kullanim sekline gelince Slowloris diger anlattigim araglarin
aksine araylizii olan bir program degil. Perl dilinde yazilmis
bir script’tir. Yani ytikledikten sonra komut satirini agip slow-
loris.pl dosyasinin bulundugu dizine girmeniz ve agagidaki
sekilde script’i caligtirmaniz gerekir:

slowloris.pl
-nhum 500

-dns www.example.com -port 80

-dns hedef, -port baglanilacak olan port ve -num ise baglanti
saysidir. Yani www.example.com hedefine 80 portundan 500
tane baglant1 kurmaya calisir.

indirme linki: https://github.com/llaera/slowloris.pl

Torshammer: Python kullanilarak gelistirilen bu arag bir slow
post doser’idir. Kullanmak i¢in bilgisayarinizda Python ku-
rulu olmalidir. Torshammer.py dosyasini indirdikten sonra
terminalden dosya dizinine gidin. Yazmaniz gereken komut

agagidaki gibidir:
torshammer.py -t www.example.com -r 500

Burada -t hedef -r threadlardir.

Indirme linki: https://sourceforge.net/projects/torshammer/

Yeni ve Etkili Bir Ara¢: BinaryCannon

Universite'de 6grenci oldugum zamanlar bos
vakitlerimde hep siber glivenlik alaninda
arastirmalar yapardim, 6zellikle DDoS araglari
beni hep etkilerdi. Sonrasinda yukarida
bahsetmis oldugum poptler DDoS araglarini
kesfetmistim. Ancak her zaman bir problem
¢ikiyordu bazi programlar sadece bir isletim

sistemi tarafindan desteklenirken, bazilari

ya bilgisayariniza virs bulastiriyor ya da
bilgisayarinizi bir Botnet'e dahil ediyordu.
Cogunlugu eski araglar oldugundan modifiye
etmeden kullandiginizda ise yaramasi pek
mumkiin olmuyordu. Yani artik yeni bir DDoS
aracinin yapilmasinin zamani gelmisti.

Hobi olarak bagladigim BinaryCannon projesini kisa zaman-
da ilerletmistim. Java ile yapmayi tercih ettigim i¢in Javanin
yiklii oldugu her isletim sistemi tarafindan destekleniyordu
ve HTTP protokolii kullanan kendi tasarladigim saldir1 yon-
temleri ile denedigim neredeyse her hedefte bagarili oluyordu.
Ben de bunu profesyonel diizeye tasimaya ve pentester’lar i¢in
kullanima agmaya karar vermistim. Lafi daha fazla uzatmadan
uygulamanin kullanimina gegelim.

Programin JAR dosyasini ¢alistirdiginiz zaman asagidaki gibi
bir arayiizle karsilagacaksiniz.




Burada “DDoS Protocol” tarafindaki 6zellikler klasik flooder
olarak calisir. Benim esas sevdigim kisim “Other Features” ta-
rafi. Buradaki Subsite Finder 6zelligi isminden de anlagilacag:
tizere web sitesindeki kaynaklar1 bulmaniza yardimeci olacak-
tir. Programin icinde bulunan wordlist ile admin panel tespiti
i¢in de kullanabilirsiniz.

I-Mod 6zelligini minimal internet kullanimu ile ¢alismasi i¢in
tasarladim. Yiiksek thread sayisi ile bilgisayari zorlayabilir ama
zayif internet ile DoS saldirisi yapmak i¢in ideal bir yontem.

SQL DDoS Heniiz yapim asamasinda. Bundan dolay: kulla-
nilamaz ancak tamamlandiginda dogrudan SQL sunuculari
hedef alarak ¢alismasini planliyorum.

Clusterstorm ise en sevdigim yontem. Bu yontem oncelikle
hedef sayfay1 ¢esitli HTTP metotlariyla istek yollayarak hangi
metotlar: destekledigini tespit eder. Sonrasinda girilen thread
sayisinin bir fazlasi kadar thread baglar. Burada fazla olan bir
thread siirekli olarak hedefin cevap verme siiresini 6lcer ve bu
veriye gore saldir1 hizini ayarlar. Bu sayede saldir1 thread’lar:
saldir1 araligini siirekli degistireceginden ve sadece bir proto-
kol yerine birden fazla protokol ile saldiracagindan bir kulla-
nic1 simiilasyonu gibi goriiniir. Do§ tespit sistemleri genellikle
bunu DoS olarak algilamaz. Bu sayede hedefi sadece bir bilgi-
sayar kullanarak istediginiz kadar kilitleyebilirsiniz.

TOR?a baglanma 6zelligi ile TOR Browser’in ya da dogrudan
TORun kurulu oldugu bir bilgisayarda “Use Tor” butonuna
basarak programin DoS saldirisin1 TOR ag1 / network’d tize-
rinden yapmasini saglayabilirsiniz. Bu giivenligi arttirsa da
TOR ag1 yavas oldugundan DoS etkisi azalacaktir.

Ornek bir Clusterstorm saldirisi igin arayiizde Clusterstorm’u
sectikten sonra hedef site URLini tarayicinizdan kopyalayip
(basinda http:// ya da https:// olmali bundan dolayr URLi
manuel yazmay1p tarayicidan kopyalamaniz: tavsiye ederim)
URL yazan yere yapistirin. Sonra thread sayisini ayarlayin
(varsayilan deger 15000 bir¢ok hedef i¢in etkili) Cluster Delay
yazan yeri oldugu gibi “auto” olarak birakin. “Start” butonuna
basarak teste baslayabilirsiniz.

Ornek bir I-Mod saldirist i¢in arayiizde I-Mod'u sectikten
sonra yine tarayicinizdan URL1 kopyalayip programin URL
boliimiine yapistirin sonra thread sayisini ayarlayin daha son-
ra delay ve payload ayarlarini yaptiktan sonra (varsayilan de-
gerler bircok hedef i¢in etkili ama ise yaramazsa delay’ azaltip
payload arttirmayr deneyebilirsiniz. Tabii thread sayis1 da
arttirilmali). Yine “Start” butonuna basarak teste baslayabilir-
siniz.

indirme linki: https://github.com/benerkaya/BinaryCannon
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Uyarr: Sistem yetkililerinden izin al-
madan DoS ya da DDoS testi yapmak
sug teskil edecektir. Dolayisiyla izinsiz
giriseceginiz ve sistemlerde zararlara
yol agacak her tiirlii harekete karsi,

eylemi yapan kisinin kendisi sorum-
ludur, yazar ya da yazinin yayinlandi-
g1 dergi pesinen hi¢bir mesuliyet ka-
bul etmeyecektir. Burada anlatilanlar
egitsel amaghdir.

Peki DoS’a Kars1 Ne Yapmali?

DoS’a kars1 kesin bir ¢6ztiim var diyemeyiz. Ancak bilinen en
etkili yontemlerden birisi IP basina yapilan istek sayisini ki-
sitlamaktir. Ciinki siteyi ziyaret eden bir kullanicinin siteye
saniyede 5000 defa HTTP istegi yollamasi gibi bir sey soz ko-
nusu olamayacagindan, boyle bir girisim apagik bir servis dis1
birakma saldir1 girisimidir. Bir rate limit belirleyerek muhte-
mel saldirgani siirekli IP degistirmeye zorlamis olursunuz. Bu
da hig degilse saldirganin isini biraz daha zorlastiracaktir.

Cloud-Based Protection: Cloudflare ya da benzeri gibi Clo-
ud-Based koruma saglayan servisleri kullanirsaniz onlarn, is-
teklerin sunucunuzdan 6nce bu servisler tarafindan kargilan-
masini ve olast bir saldirinin bu servislerdeki mekanizmalar
tarafindan engellenmesini saglayabilirsiniz.

Honeypot: Bal kovani olarak bilinen bu yontem saldirganlari
tuzaga disiirmeyi hedefler. Saldirganlar hedef siteyi kapattik-
larini sanarken aslinda bal kovani sahibi trafigi izliyor olur.
Boylece sadece kendinizi korumakla kalmayip ayni zamanda
saldirganlar1 bulmaniz kolaylasur.

Sistem olarak bu yontem IP banlamaya benzeyebilir ama fark:
kara listeye alinan IP’leri yani saldirganlar1 dogrudan blokla-
mak, saldirganlara sanki site kapanmus gibi sahte bir sayfaya
yonlendirerek sasirtmak. Bu durumda saldirganlar ya mak-
satlarina eristiklerini diigiinerek saldirty1 sonlandiracaklar ya
da bagardiklarini diisiinerek saldiriy1 tekrarladiklarinda ya da
devam ettiklerinde tespit edilmeleri kolaylasacaktir.

Kaynaklar:
https://www.incapsula.com/ddos/

https://www.cloudflare.com/ddos/
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Domain Cached Credentials (DCC)
lle Active Directory Yonetici
Hesabhini Ele Gegirin

metlerinden yararlanmaya baglamisken, unuttuklar:
bazi noktalarin nasil kritik sonuglara yol agabilecegi-
ne bu yazida yer vermek istiyorum.

Gﬁnﬁmﬁzde ¢ogu sirket Active Directorynin (AD) ni-

Windows ile varsayilan olarak gelen ayarlarin bir kismi giive-
lik riski olugturabilecek seviyede. Bu yazida risk igeren yapi-
landirmalardan birini paylasacagim: Domain Cached Creden-
tials (DCC).

Windows XPden itibaren varsayilan olarak agik gelen bu kon-
figiirasyon, oturum a¢mis oldugunuz yerel bilgisayarda son 10
kullanicinin birtakim bilgilerini saklar. Bunlara kullanicilarin
ismi ve ID’si, parola hashi, agda olan kisisel kullanict dizini ve
kullanicilarin son oturum agma tarihi gibi pek ¢ok bilgi dahildir.

Bu kullanic bilgileri Domain Controller (DC) ile aramiz-
daki baglant1 koptugu zaman oturum agabilmemiz i¢in
saklanir, bu son 10 kullanic igerisinde degilseniz oturum
acamazsiniz. Bu veriler regedit igerisinde ‘SECURITY’ di-

zininde saklanir ve ‘SYSTEM’ dizini tarafindan sifrelenir.
Insanlar baglant1 problemleri yasadig1 takdirde magdur ol-
mamalari i¢in tasarlanmis bir 6zellik fakat ayn1 zamanda
magduriyete de sebep olabilecek bir 6zellik.

Gergek hayattan bir 6rnek vermek istiyorum. Okulumda ¢ali-
san IT personeli bakim yaptiklari bilgisayar laboratuvarlarinin
kapilarina kimsenin girmemesi i¢in uyar1 yazisi yapistirirlar
(stiper degil mi:). Bakim esnasinda iglemlerini AD admin he-
sabiyla yapmis olurlar. iste bu gibi durumlarda son giris yap1-
lan hesaplarin bilgilerini almak isteyebilirsiniz. Laboratuvara
erisim yasag1 kalktigina gore, simdi bu bilgisayarlardan birine
giderek AD admin hesaplarini ele gegirme zamani!

Uygulamaya gegmeden 6nce islemi yapacagimiz bilgisayarda
yonetici (local admin) yetkimiz olmasi gerekiyor, ¢iinkii ¢alig-
tiracagimiz komutlar regedit’te normalde girilemeyen yerlere
erisiyor. Hemen goziiniiz korkmasin! Local admin olmanin
pek ¢ok yolu var, fakat en kolay: live modda ¢aligabilen bir Li-
nux dagitimi ile makineyi boot etmek.

Thtiyacimiza uygun Linux dagitimini live modunda bagslattik-
tan sonra tek yapacagimiz sey iki dosyanin ismini degistirmek.

C:\Windows\System32 dizininde bulunan sethc.exe ile c¢md.
exe’nin isimlerini birbiri ile degistiriyoruz.

Daha sonra live sistemden ¢ikip normal sekilde sistemi basla-
tryoruz. Kullanici login ekranina geldiginizde sakin login ol-
mayin ¢linkd kendi kullanicimizi olusturacagiz. Shift tusunu
4-5 defa ard arda basin. Normalde “sticky key” yani yapiskan
tuslar uyaris1 gériintiilemeniz gerekirken tam yetkili bir ko-
mut satir1 goreceksiniz.

Asagidaki ilk kodu girerek 12345 parolasina sahip yerel bir
kullanici olusturup, ikinci kod ile olusturdugumuz bu kullani-
ciy1 yonetici grubuna ekleyecegiz.

net user /add yonetici 12345
net localgroup administrators yonetici /add

Her sey tamam! $imdi sisteme local admin yetkisi ile giris ya-
pabiliriz. Fakat lokal giris yapacagimiz i¢in kullanici ismimizi
\yonetici seklinde girmeyi unutmayin.

Local admin olarak sisteme giris yaptiktan sonra komut sati-
rindan ‘reg save’ komutu ile antiviriislere takilmadan kolayca
istedigimiz dizinleri kopyalayabiliriz.

@ Administrator: Command Prompt - O

Resimde gordiigiiniiz gibi dizinimizi C:\ klasoriine kaydettik,
bundan sonra igerisindeki bilgileri decode edecegiz. Bunu
yapmanin birden fazla yolu var fakat size en kolay yolunu gos-

terecegim.




ARKA KAPI Girayhan Menekay - Domain Cached Credentials (DCC) ile Active Directory Yonetici Hesabini Ele Gegirin

Passcape firmasinin yapmis oldugu Windows Password Recovery igerisinde pek ¢ok araci barindiriyor, biz de bu araglardan
birini kullanarak dosyalarimizi decode edecegiz. Utils kismindaki Domain Cached Credentials Explorer aracina SECURITY ve
SYSTEM dosyalarimizi belirtiyoruz ve karsimiza ¢ikan ekrandan sag tik ile bilgilerimizi export ediyoruz.

Not: Linux kullanmak isteyenler GitHub'da | Domain Cached Credentials Explorer %
yer alan ‘impacket’ kiitiiphanesindeki ‘sec- i

D o reofot
retsdump.py’ scriptini kullanarak decode e g Found and decrypted domain cached entries [
edebilirler. Step 3/3

Makinemiz Windows 10 oldugu i¢in elde et-
tlglle hash tlpl MSCacheV2. Bu hash tlpl menu. To recover the cached passwords, exportthe listto file and then feed itto Network Password Recovery

The list below contains found and decrypted domain cached entries. Right-click the listto display context

Wizard.
username ile saltlandig1 i¢in pass-the-hash

saldirist uygulayamayiz. Hashcat veya ben-

zeri bir programla kirmak Zorundaylz. # | Username Lastlogon User | Effective name  Full name Primary gro...
3 February 03 201...

Save list to text file

MSCacheV2, NTLM e kiyasla ¢ok daha ya- | 1 duyq February 16 201... 63147
vas bir algoritma kullandig1 igin iyi bir séz- 2 alper February 09 201... 59822 ExRassbosieath LR

. . 3 erkut February 20 201... 55012 Export to PSPR *.dcc file
lukle rule based saldir1 yapmanizi tavsiye . o

. .. L. . N 4 baris. February 17 201... 62704 Export hashes to Passcape *peif file B3135

ederim ve tabii ki iyi bir GPUnuz olmal. 5 efaun February 15 201... 55775 83135
Bunun nasil yapildigina deginemeycegim 6 cigde February 16 201... 72571 Check password 83135

inkii vazimizin kapsami disinda. Fakat 7 utku. February 07 201... 72574 Reset/change password 83135
? . y p $ ' 8  sevgi. February 17 201... 72584 Remove entry 83135
6nemli bir kisim mevcut. hashcat programi- 9 Administrator February 21 201... 500  AOMmMISTraTor 5T 83135
na username ve hash'imizi asagida oldugu 1 M | »
gibi girmelisiniz.

Finish | | Cancel

$DCC2$#Administrator#7441C9B243DD7989CE825254F6659DB1
Aldigimiz sonug:
$DCC2$10240#administrator#7441C9B243DD7989CE825254F6659DB1:4u2gue55

Not: Hash ve sonucu temsilidir.

Admin parolamizi bulduk ve artik domainde istedigimiz gibi at kosturabiliriz:) DC iizerinden Reverse Shell ile domaindeki bii-
tiin bilgisayarlara erisebiliriz veya NTDS.DIT sistem dosyasini shadow copy yardimiyla alarak domaindeki biitiin kullanicilarin
hash’lerini (NTLM) kirabiliriz.

Group Policy editérden en son kag -7 Lol Group Policy Editor - 0 x
kullanicinin bilgilerinin kaydedile- | fie_acton wvew rep
sini belirlevebiliriz. Bu deseri || @ XEE|@6m
cegini Delirleyebiliriz. Bu degeri 0 | . comuerroiy ~ oy - Security Setting |~
yaparsak Caching 6Zelligini kapat_ ~ % Computer Configuration liyf Interactive logon: Machine account lockout threshold Not Defined
» [ Software Settings 1] Interactive logon: Machine inactivity limit Not Defined
mis oluruz. v L Windows Settngs G Intersctivelogon: Message text for users attempting o log on

> ] Name Resolution Policy 2/ Interactive logon: Message title for users attempting to log on

ijnci bir yéntem olarak bu yaptl- &) Saripts (startup/Shutdawn) [l interactive Iogon: Number of previous logons to cache (in case domain controller is not available) 10 logons
» 0 Deployed Printers [ Interactive logon: Prompt user to change password before expiration S days
glmlz i§lemin benzerini DC ﬁzerin- e % S‘;C:Z:Zus:tﬁl‘;u‘ﬁ;es {2 Interactive logon: Require Domain Controller authentication to unlock workstation Disabled
. . e e . . = ‘2 Interactive logon: Require Windows Hello for Business or smart card Disabled
den yapip, domaindeki biitiin bilgi- Y. il Interactive logon: Smart card removal behavior No Acton
. e Microsoft network client: Digitally sign communications (always) Disabled
Sayarlara bu ayarl gpupdate /force ’ :: Usecﬁl:r:lg}g;é—\;:;gnmem . ‘e Microsoft network client: Digitally sign communications (if server agrees) Enabled

komutuyla yollayabiliriz. < < I Microsoft network dlient: Send unencrypted password to third-party SMB servers Disabled .
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Olay 1 - Ugiincii Adam

Kim Suclu,

Kim Degil?

Ashinda Ikisi de Magdur

Olay Orgiisii
ir arkadag1 T.U. isimli devlet memurunu telefonla ara-
yarak, kendisine MSN Messengerdan mesaj gondere-
rek kumar ve erotik igerikli web sitelerine davet ettigini
ve kendisinin bundan rahatsiz oldugunu soyler.

Bagka bir arkadasi da T.Unun kendisine erotik bir tslupla ce-
sitli web sitelerine davet ettigini belirtir.

T.U. her iki arkadagina da boyle bir sey yapmadigini, kendisi-
nin bundan haberi bile olmadigin agiklar.

Olaydan rahatsiz olan T.U. olay1 arkadaslariyla paylasir ve ar-
kadaslar: da savciliga bagvurmasini onerirler.

T.Unun bagvurusu sonucu sorusturma agilir, ilgili mahkeme
davay1 kabul eder ve sorusturma davalagir.

Dava devam ederken mahkeme Microsoft'tan MSN Messen-
ger goriisme kayitlarini ister.

Microsoft Corp.dan alinan iglem raporunda T.Ulya ait olan
MSN Messenger kullanict hesabiyla gerceklestirilen erisimin
30/01/2008 ile 08/03/2008 tarihleri arasinda oldugu goriil-
mektedir.

Microsoft Corp.dan alinan kayitlarina gére T.Unun IP adresi
disinda bagka bir adresten MSN Messenger’a T.U’nun kullani-
c1 hesabu ile giris yapildig goriilmektedir.

Bunun tizerine mahkeme bu erigim islemlerine ait IP adresi
kayitlarinin kime ait oldugunu servis saglayici firmadan ister.

Bu kayitlarda listelenen IP adresleri Istanbulda yasayan bir
abone olan C.L.ye aittir.

T.U. Trabzonda yasamaktadir ve C.L’yi tanimamaktadur.

C.L’'nin T.Unun bilgisayarina fiziksel erisimi olmasi bu ba-
kimdan miimkiin degildir.

Bunun tizerine Cumbhuriyet Savcist T.Unun MSN hesabinin
C.L. tarafindan kirilarak T.Udan izinsiz olarak kullanildig: id-
diastyla C.L’nin ifadesinin alinmasini ve kullandig1 bilgisayara
el konularak inceleme yapilmasini talep eder. Mahkeme talebi
kabul eder.

C.L’nin ifadesi alinir ve kullandig: bilgisayarin sabit diskinde
inceleme yapilir.

Inceleme Istanbul Emniyet Midiirligii Asayis Sube Miidiir-
liigii Ar-Ge ve Bilgi Islem Biiro Amirligi Internet ve Bilisim
Suglar1 Kismu tarafindan yapilir ve 15/08/2008 tarihli “Teknik
Analiz ve Hard Disk Inceleme Raporu” ilgili uzman tarafin-
dan kaleme alinarak dava dosyasina konulur.

Rapora gore sanik C.L., davact T.Ulnun Hotmail e-posta adre-
sini kullanarak MSN Messenger’a giris yapmustir. Fakat MSN
Messenger ile ne gibi bir islem yaptiginin detayr bulunma-
maktadir.

C.L. bunu reddeder, T.Uyu tanimadigini, herhangi bir bilgisa-
yar sistemine ait parolay1 kirabilecek bilgisayar bilgisine sahip
olmadigini ve kendisinin sadece giris seviyesinde bir kullanici
oldugunu soyler.

C.L’nin savunmani da rapora itiraz eder. Bunun iizerine mah-
keme verdigi ara kararda bu olayin incelenmesi i¢in dosyanin
resen secilen yeminli bilirkisiye gonderilmesine karar verir.




Esas Delillere Ulasilmada Olay Orgiisii
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Dosyada kagit tizerinde yapilan incelemede ilging bir durumla kargilagilir.

15/08/2008 tarihli Teknik Analiz ve Hard Disk Iinceleme Raporu’nda yer alan “Kullanict MSN Messenger programinda oturum
kayitlarinin saklanmasini secmedigi icin kayitlar hard disk igeriginde goriilmemektedir” denilmektedir.

Ancak, raporun ekindeki ekran goriintiisii buyttildiigiinde
MSN agina baglanmak i¢in kullanilan MSN Messenger prog-
ramina ek olarak Messenger Plus! isimli eklenti programinin
kullanildig goriilmektedir.

[stanbul Emniyet Miidiirliigii uzmaninin belirttiginin aksine,
bu eklentinin kullanilmasi sonucunda oturum giinliigiiniin

kaydedildigi anlagilmaktadir.

Ekran goriintiisinde 9. satirdan baglayarak okunan kayitta
HTML metninde su ibareye rastlanmaktadir: “Messenger Plus!
Sohbet Giinliigii Session 2008-02-20 T 23-29-37 Oturum Basla-
ma 20 Subat 2008 Carsamba”

Bu yaz1 bir oturum kaydinin bir pargasidir ve 20 $ubat 2008
gecesi saat 23:29:37de oturum acildig: bilgisini icermektedir.

T.Unun e-posta adresiyle MSNe giris yapan kullanici bagka
bir kullaniciya mesaj géndermek iizere bir pencere agmuistir.

«»

Bu pencerede gonderilecek mesaj daha 6nce “r” takma isimli
bagka bir kullanicinin 14:02°de kullanici ¢evrimdigiyken gon-
derdigi mesajin kopyasi oldugu anlagilmaktadir.

Mesaj igerigi “TIKLAYIN http://www.engellemebul.org” web
sitesine linktir.

Bu mesaj gonderildikten hemen sonra T.U’nun e-posta adre-
siyle MSN'e giris yapan kullanici oturum agmis gozikiir.

Oturum ag¢ilmasini takiben saniyeler iginde, T.Unun e-posta
adresiyle MSNe giris yapan kullanici ¢evrimdis1 (gizli) hale
geger.

T.Ulnun e-posta adresi kullanilarak yapilan 20 Subat 2008 ta-
rihli oturum a¢ma bilgisi Microsoft Corp. tarafindan saglanan

yazida da Tirkiye Saati ile 23:30:03 oldugu dava dosyasinda
kayithidir.

Diskteki oturum kaydina gore oturum agilmasindan hemen
once davact T.Unun e-posta adresi kullanilarak mesaj gonde-
rilmek istenmektedir.

Dahasi, bu mesaj kotii amagli web sitesi olan www.engeleme-
bul.org’'un reklamu niteligindedir.

Bu islem sonrasinda ayni saniyede kullanici ¢evrimici olmak-
tadur.

Islemlerin bu sirayla birkag saniye icerisinde ¢ok deneyimli
bir bilgisayar kullanicisi tarafindan bile gerceklestirilmesi im-
kansizdur.

Kullanici agilan pencereyi ve gonderilen mesaji gérmemekte-

dir.

Ayni zamanda ilk incelemeyi yapan polis uzmaninin disk ima-
j1 tzerinde sadece davalinin e-posta adresini aratarak ve bag-
ka hi¢bir detaya dikkat etmeksizin raporunu kaleme aldig1 da
anlagilmaktadir.

Dahasi, inceleme sonrast disk imajinin imha edildigi bilgisi
s0z konusu raporda yer almaktadir. Bu yiizden oturum kaydi-
nin devamini elde etmek maalesef miimkiin degildir!

Pratik Teknik Ayrintilar

Bilindigi tizere MSN mesajlagma sistemi Microsoft Corp. ta-
rafindan isletmeciligi yapilan iicretsiz bir mesajlasma ve dosya
aktarim agidir.
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S6z konusu sistem Internete bagli birden ¢ok sunucu bilgisa-
yardan ve mesajlasma agini kullanmak iizere bu sunuculara
baglanan kullanici bilgisayarlardan (istemcilerden) olusur.

Sunucu bilgisayarlar daha 6nce kullanicilar tarafindan olustu-
rulan su bilgileri depolarlar;

1. Kullanici e-posta adresi, takma isim ve paroladan olusan
dogrulama bilgilerini,

2. Kullanicilarin kendileriyle mesajlasmaya onay verdikleri
kullanicilarin (arkadaslarinin) listesini,

3. Kullanicilarin arkadas listesindeki kisilerden mesaj alma-
mak istemesi tizerine engelledigini,

4. Kullanicilarin hangi kullanicilara MSN sisteminde baglant
kurmasina ragmen sanki baglanmamus gibi gizli goriinme-
sini istedigi.

Kullanic1 bilgisayarinda (istemcide) kurulu olan MSN Mes-

senger programi ile bu sisteme tanimli kullanic1 kaydina, MSN

Messenger ag1 hizmetlerine erisim i¢in, daha 6nce sisteme ta-

nimlanmis bir e-posta adresi ve parola ile baglant: kurulur.

MSN Messenger programinda yukarida ayrintisi anlatilan lis-
telerin bir kopyasi tutulur ve kullanici yeni bir arkadas ekledi-
ginde, durum degisikligi yaptiginda ve seceneklerini degistir-
diginde MSN sistemi ile eslestirme yapilir. Boylece kullanici
secenekleri hem hizmet saglayan sunucuda hem de kullanici-
nin bilgisayarinda birebir kaydedilmis olur.

Kullanicinin diger kullanicilarla yaptig1 goriismelerin kayitla-
r1 sunucu bilgisayarda depolanmaz. S6z konusu kayitlar MSN
Messenger programinda ilgili secenek etkinlestirildiginde
kullanicinin bilgisayarinda depolanir.

MSN Messenger programina ek ozellikler kazandirmast i¢in
cesitli programlar kullanici bilgisayarina kurulabilir.

Bu programlardan en popiileri Messenger Plus! adi verilen
programdir.

Kullanic1 bilgisayarina Messenger Plus! kurulmas: halinde,
MSN Messenger programinda ilgili segenek etkinlestirilmese
bile program iginde 6n tanimli bir periyot i¢in sohbet giinliigi
kayd: tutulmaktadir.

Elde Edilen Delillerin Yorumlanmasi

Karsilagilan olay orgiisiinden elde edilen izlenim mesajlarin
kullanicinin istemi disinda, kotii amagli bir yazilim tarafindan
gonderildigidir.

Benzer vakalarin bagka kullanicilarin da bagina geldigi arama
motorlarinda yapilan arastirmayla da tespit edilmektedir.

Bu olaylarin 6zellikle adeta firtina halinde 2008 yilinin ocak
ve mart aylar1 arasinda goriildiigii bu arastirma sonucunda
ortaya ¢ikmaktadir.

Bu yazilim Internet kullanicilari ve uzmanlar1 arasinda robot
kelimesinin kisaltmasi olan “bot” terimiyle anilmakta ve gesit-
li islemlerin otomatiklestirilmesi i¢in kullanilan yazilim ola-
rak tanimlanmaktadir.

Bu yazilim Messenger Plus! adli yazilimin degistirilmis halidir
ve baz1 web siteleri gesitli reklamlarla, MSN Messenger sistemi
kullanicilarina bu yazilimi indirip bilgisayarlarina kurmalari-
ni1 tegvik eder.

Bu web sitelerinin baslicalar: engellemebul.org ve engellemebul.
info siteleridir. Bu siteler glinimiizde sahiplerince kapatilarak
yayindan kaldirilmistir. Benzer isimlere sahip bircok sitenin
de gegmiste yayinda oldugu bilinmektedir.

Kullanicilar ilgili reklamlara tiklayarak bu sitelere girdiklerin-
de “Bu hizmet MSNde size gizli goziiken ve sizi engelleyenleri
gormenizi saglar? vaadiyle kandirilmakta, kendilerinden MSN
sistemine giris yaptiklar1 e-posta adresi ve parolasini bir forma
girmeleri istenmektedir.

Bu form bilgileri kotii amaglhi web sitesince kayit altina alinir
ve bagka bir yazilimla girilen bilgiler kullanilarak MSN siste-
mine giris yapilir.

Kétii amagh bu site kullanicinin arkadas listesinde yer alan ki-
silerden bazilarini gostererek bu kisilerin kullanicidan gelecek
mesajlar1 engelledigini bildirir.

Kullaniciya tavsiye olarak kendilerini engelleyen kisileri giin-
cel olarak gérmeleri i¢in daha 6nce yine ayni yazilimi indirip
bilgisayarlarina kurmalarini tavsiye eder.

Yazilim, kuruldugunda web sitesi tarafindan yollanan mesaj-
lar1 kullanic1 bilgisi disinda baska kullanicilara gondermeye
baslar.

Bu mesajlar sitede kayitlar1 bulunan kullanicilarin arkadas
listelerindeki kullanicilara, sitede kayitlar1 bulunan ve her se-
ferinde rastgele secilen bir kullanicidan gonderilmis sekilde
iletilmektedir.

Mesaj igerikleri kot amagh kisiler tarafindan veya bir cesit
“sanal zeka” ozellikleri tasiyan sistem tarafindan da belirlene-
bilir.

Mesaj icerikleri bahsedilen kétii amagh yazilimin indirildigi
siteyi tavsiye etme, erotik goriintiilerin yer aldig1 web sitele-
rinin reklamlar1 veya sitenin veri tabaninda kayitli olan kadin
kullanicilar tarafindan génderilmis gibi gosterilen cinsel ice-

rikleri mesajlar olabilmektedir.
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Bu zincire benzeyen olusumlar giiniimiizde 6zellik-
le sosyal medya ortaminda ve 3. parti e-posta hiz-
metlerinde goriilmektedir.

Ozellikle Twitter ve 3. parti e-posta hizmetlerini
kullananlarin oltalama linkleriyle ve kotiiciil yazi-
lim iceren eklentileri ¢aligtirmalar1 sonucunda ¢a-
linan 6zel bilgileri ve hesaplari iizerinden benzer
faaliyetler yiirtitiilmektedir.

Benzer durumla karsilasilmamas: igin cihazlara
kurulan yazilimlarin kaynaginin, gonderiler igin-
de bulunan linklerin ve eklerin giivenilir oldugun-
dan ve gondericinin kimliginin ger¢ek oldugundan
emin olunmasi gerektigi malumunuzdur.

Ancak, bilisim okur-yazarlig1 yeterli olmayan kol-
Bu ¢alisma akisiyla yazilim, bulagtirma - reklam / pazarlama luk ve yargi mensuplarinin bu olay 6rgiisiinii ¢6-
— tekrar bulastirma siireciyle bilyitk miktarda kullanicinin bil- ~ ziimlemek ve anlamakta sorunlar yasadig1 cokca bilinmeyen
gisayarlarinin kendi istekleri diginda kullanildig1 bir zincire —bir husustur.

dontstiralmistd. Benzer olaylarin ¢6ztimiiniin yapilmasinda bilisim uzmanlari-

na biiyiik ihtiyag duyulmaktadir.

ARKA KAPI DERGI ABONELIK

YILLIK DIJITAL ABONELIK 40 TL
YILLIK BASILI DERGI ABONELIK 100 TL

bonefdarkakapidergi.com / www.abakuskitap.com
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Laptop'um Hacklendi mi?

Laptop’unun Hacklenmesi Kaciniimazsa,
Saldirganin isini Zorlastirmaya Bak!

muhatap olduklar soyle bir soru var: “Laptopuma za-
rarly bir yazilim bulasmis olabilecegini diisiiniiyorum.
Kontrol edebilir misin?”

Benim gibi dijital giivenlik uzmanlarinin her zaman

Bu siipheler bizi {irkiitityor ¢iinkii modern exploitler, tipki
modern bilgisayarlar gibi zeki, karmagik ve ¢6ztimlenmesi zor.
Bu cihazlarimiza, gogunlukla da laptoplarimiza fiziksel erigim
oldugunda daha fazla bizleri iirkiitiiyor. Ozellikle de seyahat
ettigimiz zamanlarda. Hasily, belirli tiirdeki miidahaleleri tes-
pit etmek miimkiin, fakat bu is 6yle ¢ocuk oyuncag: degil.

Elinizin altindaki bir laptopa bile géniil rahatlig: ile “temiz ra-
poru” verebilmek pek miimkiin degil. Ciinkii akliniza gelme-
yen bir yontemle laptopa bir sekilde miidahale edilmis olmasi
muhtemel.

Izinsiz erisim ve cihazlarin kurcalanmasi 6zellikle de insan
haklar1 ¢alisanlari, aktivistler, gazeteciler ve yazilim gelistiri-
ciler gibi hassas data barindiran kimseler i¢in yaygin bir so-
rundur. Bu 6zelliklerdeki kisiler seyahat ederken siklikla ci-
hazlarinin giivenligi konusunda titiz davranirlar. Nihayetinde
laptoplarda haber kaynaklary, kisi listeleri, parola veri tabanla-
r1, yazilan kodu imzalamaya ya da uzak sunuculara erismeye
yarayan sifreleme anahtarlar1 gibi hassas verileri barindirirlar.

Bir konferansa gittiginizde, bir oturuma katilmak igin lap-
top'unuzu otel odasinda birakmak ne kadar giivenlidir peki?
Sayet otel odasina dondigiiniizde laptop'unuzu, biraktiginizi
diisindtigiiniiz pozisyondan farkli bir durumda bulsaniz hala
laptopunuzu giivenle kullanabilir misiniz?

Acaba biri laptop'unuzu mu kurcalad: yoksa oda temizligi i¢in
gelen biri basitce yerini mi degistirdi? Belki de laptopu birak-
tiginiz yeri yanlis hatirliyorsunuz.

Bu sorular goniil rahatlig1 ile cevaplanamayacak ¢iinki laptop’a
yapilmis zekice bir miidahaleyi tespit edebilmek o kadar kolay
degil. Fakat her adimin1 dikkatlice kontrol ettiginiz bir deney
ile hi¢ degilse riskleri anlayabilecegimizi umdum. Geg¢tigimiz
iki y1l boyunca “honeypot” olarak adlandirdigim bir laptopu
gittigim her seyahatte yanimda gotiirdiim. Bu laptop 6zellikle
kurcalanmayi cezbedecek ve tespit edecek sekilde hazirlandi.
Sayet devlet destekli ya da herhangi bir sekilde arka ¢ikilmig
bir hacker bilgisayarimi fiziksel olarak kurcalamak suretiyle
beni hacklemeye calisirsa sadece onu is {izerinde yakalamay1
degil, ayn1 zamanda kullandiklar1 yontemlerin nasil oldugu
hakkinda da olabildigince fazla delil toplamay1 ve bu kisilerin
kimler olduklarini 6grenmek istiyordum.

Ucak seyahatlerim esnasinda i¢ ve dis hatlardaki gorevlilerin
inceleme istahlarini kabartacak sekilde laptopumun erisile-
bilir ve goriilebilir durumda oldugundan emin oluyordum.
Otellerde konakladigimda disarida oldugum miiddetge lap-
top'umu otel odasinda, masa iizerinde birakiyordum ki odama
giren niyeti bozmus bir temizlik gorevlisi ya da izinsiz odama
giren herhangi biri laptop'umu kurcalamak isterse rahatlikla
ulagabilsin. Ayrica laptop'umu kurcalamalar: i¢in onlar1 kig-
kirtmak adma laptop’umun tizerine onlarca hacker sticker
yapistirdim.

Bu deney boyunca Avrupa’ya iig kez, biri Porto Rico’ya olmak
tizere ABD igerisinde bes kez ugtum. Yolcu egyalarimin ince-
lendigine dair Tagima Giivenligi Idaresi'nden (Transportation
Security Administration - TSA) sekiz farkl: bilgi mesaj1 aldim.
Fakat incelemeye dair boylesi bir not birakacak kadar kibar
olmayan diger merciler tarafindan bagajimin kag kez aranmig
oldugunu bilmemin bir yolu yok.

Orjinal Makale: https://theintercept.com/2018/04/28/computer-malware-tampering/

1 “It’s Impossible to Prove Your Laptop Hasn’t Been Hacked. I Spent Two Years Finding Out’, https://theintercept.com/2018/04/28/computer-malware-tampering/

* Ceviri : Ziyahan Albeniz - ziyahan@arkakapidergi.com
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Honeypot olarak hazirladigim lapto'u kurcalayan birini tespit
edemedim. Fakat laptopun kurcalanmasina dair kanit olma-
yis1 ve saldirganlarin kurdugum mekanizmay: atlatabilecek
farkli yontemler kullanmis olabileceklerine dair takintim fo-
rensic operasyonunun ne kadar titiz bir siire¢ oldugunun al-
tin1 bir kez daha ¢izmis oldu. Sayet 6mriinii bilgisayarlar gii-
venli kilmaya adamuis biri bile bilgisayarina yapilan boyle bir
miidahaleyi fark edemeyecekse, ortalama bir bilgisayar bilgi-
sayar kullanicist i¢in hi¢ umut yok, demektir.

Bu tecritbemin sonunda yanlis gitmesi muhtemel noktalar
tizerine kafa yordum. Belki biri benim Honeypot olarak kur-
guladigim laptopumu kurcalad: ve benim bu islemi denetle-
mek i¢in kurdugum diizenek yetersiz kaldi. Ya da saldirgan
yanimda tagidigim ve konferanslarda kullandigim laptop ile
odada biraktigim laptopun iki farkli laptop farketti ve bunun
bir tuzak oldugunun anlad1?

Ya da en kuvvetli olasilik benim laptopumu kurcalayan her-
hangi birine ulasamamis olmam belki de gergekten hi¢ kim-
senin benim laptopumu kurcalamamis olmasindan kaynakla-

niyordu. Hedefteki bir kisinin laptop’unu seyahat halinde iken
fiziksel erisim elde ederek hacklemeye calismak nadiren olan
bir olay. Clinkii ¢ok pahali. Seyahat etmeyi, fiziksel olarak izle-
meyi, kirip erigim elde etmeyi gerektiriyor. Ustelik yakalanma
ve laptopa zarar verme riski de oldukga yiiksek. Bunu e-mail
ile oltalama gibi gorece ekonomik diger yontemlerle kiyasladi-
gimizda, goriiriiz ki phishingde ofisteki rahat koltugunuzdan
bir defada binlerce insani hedef alabilirken, yakalanma riski
¢ok daha azdur.

Fakat hala fiziksel erisim olup olmadigini tespit etme isinin
6nemli olduguna inaniyorum. Saldirganin birakabilecegi olasi
kanitlarina bakmazsaniz, hi¢bir zaman is tstiinde bir saldir-
gani yakalayamamazsiniz. Sadece kanitlara bakmak, hicbir
sey bulamamis olsaniz bile saldirganin operasyon maliyetini
arttiracaktir: Sayet sizin farkina varamayacaginiz bir saldiri
yapmak istiyorlarsa, daha yaratic1 olmak zorundalar. Bu yiiz-
den laptop'uma yapilmis bir fiziksel erisimi tespit etmek i¢in
kullandigim metodoloji ve teknolojiyi agiklamanin faydali
olacagina inaniyorum. Bunu yaparak, hi¢ degilse laptop’lar1
kurcalamak i¢in kag farkli yol kullanildigina dair agizlara bir
parmak bal calacaktir.

Birbirinden farkl: otellerdeki konaklamalarim esnasinda otel
odasinda kasten biraktigim Honeypot amaghi laptopumun fo-
tograflar:.



Evil Maid Saldirilar1’

Sayet laptop'unuz i¢in disk sifreleme kullanmiyorsaniz, lap-
top'unuza fiziksel erisim elde eden biri birka¢ dakika icerisin-
de tiim verilerinize erisebilir ve hatta bilgisayarinizi izlemeye
devam edebilmek icin zararl yazilim yerlestirebilir. Sayet disk
sifreleme kullanmiyorsaniz ne kadar giiglii bir parola segtigi-
nizin énemi yok, saldirgan laptopunuzu tornavida ile agip,
harddiskinizi ¢ikarir ve baska bir bilgisayar iizerinden verile-
rinize erisebilir.

Disk sifreleme laptopunuzu kaybetmeniz ve ¢alinma durum-
larinda verilerinizin korunmasi i¢in bi¢ilmis kaftandir. Saldir-
gan verilerinize erismeyi denediginde, diskteki sifrelenmesi
i¢gin kullandigimiz parola saldirganin tahmin edemeyecegi
glicliikte ise saldirganin eli kolu baglanacaktir.

Fakat disk sifrelemenin dahi sizi kendisine karst koruyamaya-
cag1 “Evil Maid” olarak bilinen sinsi bir saldir1 tiirii daha var.
Evil Maid saldirist su sekilde gerceklesmektedir. Bir saldirgan
(Ornegin bir oteldeki kétii niyetli bir oda gorevlisi.) sifreli lap-
top'unuza kisa siireli bir erisim elde ediyor. Laptop’taki veri-
lerinizi decrypt edememesine ragmen, laptopunuzu kurcala-
mak icin birka¢ dakika ayirip, sonrasinda laptop’u ayni sekilde
birakiyor. Siz odaya gerip doniip, disk sifrelemesini ¢ozmek
i¢in sifre girdiginizde, evet hacklenmis oluyorsunuz.

Evil Mail saldirisinin laptopunuz 6zelinde olumlu sonug ver-
mesi birkag faktore bagimlidir: kullandiginiz bilgisayarin tii-
riine, kullandiginiz isletim sistemine, disk sifrelemede kullan-
diginiz yazilima ve son olarak EFI ya da UEFL olarak anilan
ama benim BIOS olarak anmaya devam edecegim bilgisayari-
niz1 boot etmek i¢in kullanilan firmwaree bagimlidir. Bazi bil-
gisayarlar Evil Maid saldirisina kars: oldukea giiclii engelleme
mekanizmalarina sahiptir. Ornegin saldirgan Bitlocker ile sif-
relenmis bir laptop’u kurcalamak i¢in, FileVault ile sifrelenmis
bir laptop’u ya da LUKS ile sifrelenmis bir Linux yiiklii laptopu
hack etmekten daha fazla efor sarfetmek zorunda kalacaktir.

1 Evil Maid Attack, K6ttt Hizmetgi Saldirist olarak gevrilebilir.Bilgisayarinizi
otel odasinda birakip, yemege indiginizde odaniza otel gorevlisi kiliginda
girebilecek birilerinin bilgisayariniza yeni bir boot programu yiiklemesi ve sizin
girdiginiz “sifreyi” ¢almasi olarak 6zetlenebilecek saldiri tirtidiir. (e.n)
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Honeypot olarak kullandigim laptop’un fotografi. Kirmizi ile
isaretledigim kutular HDD ve BIOS igeren SPI Flash chiptir.

Bir saldirganin laptopunuzu fiziksel olarak kurcalayabilecegi
birka¢ temel yontem:

Saldirgan hard diskinizdeki datay degistirebilir

“Full Disk Encryption” terimi genellikle FileVault gibi “nearly
full disk encryption” olarak adlandirilmas: gereken sistemlere
nazaran kullanilir. Ciinkii birkag 6zel durum disinda, bilgisa-
yar diskinde her zaman sifrelenmemis olan kii¢tik bir alan
vardir.

Laptopunuzu agtiginizda, diskiniz decrypt edilmeden 6nce,
bilgisayariniz bu sifrelenmemis alandan bir program yiikler,
sonrasinda bu program diskinizi desifre etmek i¢in gerekli
passphrase’i size sorar. Bu program passphrase olarak kullan-
diginiz girdiyi sifreleme anahtarina doniistiiriir ve diskin sifre-
sini ¢ozerek kilidi kaldirmay1 dener. Sayet dogru passphrase’i
yazdi iseniz, disk kilidi kaldirilir, diskin sifreli kisminda bari-
nan isletim sistemi ayaga kalkar. Sayet dogru passphrase’i bil-
miyorsaniz, diskin kilidini agmak ve sifreyi ¢6zmek i¢in bagka
bir ¢ikar yol yoktur.

Fakat size passphrase’i soran program sifrelenmemis oldu-
gu icin, bir saldirganin diskin sifresiz kisminda bulunan bu
programi zararl bir bagka versiyon ile degistirmesi mimkin-
diir, fakat birkag ekstra adim daha gerektirir. Ornegin dogru
passphrase’i girip, siz diski basarili ile agtiktan sonra, bu prog-
ram diske zararli bir yazilim kopyalayacak, bilgisayarin boot
islemi bittikten sonra bu zararli yazilim arkaplanda ¢aligarak
yapip ettiklerinizi izleyecektir.

“Secure boot” ya da “verified boot” olarak bilinen mekaniz-
may1 destekleyen Chromebooks ve Bitlocker kullanan Win-
dows makineler bu durumdan etkilenmezler. BIOS diskin
sifrelenmemis kisminin degisip degismedigini anlayabilir ve
sifrelenmemis kisimda bir degisiklik vuku buldu ise boot isle-
mini iptal edebilir. Fakat MacBooKlar ve Linux igletim sistemi
kullanan laptop’lar bu saldiriya maruz kalabilirler.
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Saldirgan BIOS firmware’ini zararl bir
firmware ile degistirebilir.

Bilgisayarimizin gii¢ diigmesine bastiginizda bilgisayarinizin
calistirdigi ilk program BIOS firmware’idir. Bu programin go-
revi hafizanin, disklerin, Wi-Fi adaptorlerinin, ekran kartinin,
USB portlarinin baslatilmasi ve isletim sisteminin ayaga kal-
dirilmasidir.

Diskinizi formatladiginizda ve yeni bir isletim sistemi kurdugu-
nuzda BIOS firmware’i degismez. Clinkii bu program hard dis-
kinizde degil, anakartiniz izerinde SPI flash olarak adlandirilan
¢ip tizerinde saklanir. Bu ytizden BIOS malwareleri ¢ok sinsidir.
Harddiskinizi formatlatsaniz hatta Tails tarzi isletim sistemle-
rini USB diskden baslatsaniz bile sizi izlemeye devam edebilir.

SPI flash ¢ipleri biri gii¢ saglayan, digeri data okuyan, biri de
yazma islemlerini gerceklestiren sekiz adet pine sahiptir. Bu
saldirganin makinenizi kapatip, laptop kasasini agip, kablo-
larim1 SPI flash ¢ipin ayaklarindan birine gii¢ saglamak i¢in
baglarken, digerlerini de data okuma ve yazma islemleri i¢in
kullanmasina imkan verir. Cipin bu islemin digaridan bir mi-
dahale ile mi oldugu yoksa bilgisayarin kendisi ile mi iletisim
kurdugunu anlamasinin bir yolu yoktur. Bu teknigi kullanarak
laptop’unuza fiziksel erisim elde eden bir saldirgan BIOS firm-
ware’ini zararli bagka bir firmware ile degistirebilir.

Casus yazilimlar iireten Italyan Hacking Team firmasinin bu
tarz BIOS zararli yazilimlarini aralarinda insan haklarina dair
kayg1 verici sicilleri olan hiikiimetlere de sattig1 dogrulandi.
Bu hususi firmware Windows'un daima malware bulagtirilmis
oldugunu varsayar. Siz bilgisayar1 yeniden baslatir baglatmaz
zararli BIOS firmware yeni yiiklenen Windowsa dahi ayni za-
rarl1 yazilimi bulastiracaktir.

BIOS firmware’ini dogrudan SPI flash chipiden BeagleBone
BlacKe (kiigitk ve ucuz bir harici bilgisayar) bagli bir bigimde
dump ederken.

Bir saldirganin donaniminiza
yapabilecegi diger miidahaleler

Sifrelenmemis diske miidahale edilmesi veya BIOS firmwa-
re’inin zararl bir firmware ile giincellenmesi Evil Maid tiiriin-
deki en basit saldirilardir, fakat diger muhtemel ataklar sal-
dirganin yaraticiligi ve bu is i¢in ayirdig1 biitceye bagl olarak
degisebilir.

Iste birka¢ 6rnek:

o Saldirgan BIOS firmware’i disinda, bilgisayarimizin diger
bilegenlerinin 6rnegin islemciniz, ekran kartiniz, ag kar-
tiniz ya da HDD'nin firmware’ini degistirmek vasitasi ile
casusluk amagchi bir yazilim yiiklemesi yapabilir.

o Saldirgan donanim keylogger kullanabilir. Bu keylogger
dahili klavyenize takilip, keylogger’1 da anakarttaki klavye
yerine takilmak suretiyle kullanilacaktir. Bu islemden
sonra saldirgan laptop’a sonraki bir erisiminde keyloggera
kaydedilen diskinizin gifresini agmak igin gerekli passp-
hrase ve tiim tus hareketlerini elde edebilir.

Saldirgan laptop'unuzu ayn: modeldeki baska bir laptop ile
degistirebilir, hatta laptop'unuzdaki sticker’lara varana kadar
sahte bir kopya tiretebilir. Bu sahte laptop, siz diskinizin sifre-
sini agmak i¢in passphrase’i girdiginizde, internet vasitasi ile
saldirgana bu bilgileri gonderebilir. Saldirgan da bu bilgilerle
ayn1 gortintiideki bir bagka laptop ile degistirdigi, size ait lap-
topun harddisk sifresini ¢6zebilir.

Honeypot laptop projesine baglamaya karar verdigimde, daha
baglarda sunu farkettim: Muhtemelen laptopa yapilan tim
miidahaleleri tespit edemeyecegim. Harddisk tizerindeki da-
taya erisim ya da BIOS Firmwaree yapilan miidahalelerin, Evil
Maid saldirisi ile yapilabileceklerin en basit ve en ucuz tiirleri
olmast ve saldirganlar sinirli kaynaklara sahip olup, miimkiin
oldugu takdirde en kolay yolu se¢cmelerinden otiirii dikkati-
mi su iki bilesene yogunlagtirmaya karar verdim. Fakat lap-
topumda benim kontrol edemedigim, fakat zararli bagka bir
unsur olup olmadigini kim bilebilir?

Laptopun tekrar toparlanmis hali.



Metodoloji

Subat 2016da, Internet Freedom Festivaline katilmak tizere
Ispanya ugusumu planlamamdan kisa bir siire 6nce, 700 do-
lara, honeypot projemde kullanmak tizere bir Lenovo IdeaPad
S210 Touch laptop satin aldim.

Her seyahatten 6nce sunlar1 yapacaktim:

o Honeypot laptopumdaki tiim yazilimlar: giincelleye-
cektim. (Potansiyel saldirganlarin harddiskimin sifre-
lenmemis kisminda giincel bir bootloader programi
kulandigimi gérmelerini ve boylece de bu laptopun aktif
olarak kullanilan bir laptop oldugunu diistinmelerini
istiyordum.)

o Laptop’u kapatiyor (power off) ve seyahat bitene dek
acmiyordum.

o Laptop'tan hard diski ¢ikarryor ve bir USB kutusuna
takarak bagka bir bilgisayara datalarin degismemesi i¢in
hususi dikkat gostererek bagliyordum. Bu sekilde diskin
durumuna dair bir kayit olusturabilecektim.

» BeagleBone Black (BBB) ya da ayn1 segmentasyonda (50
dolar civari) bagka bir kiigiik bilgisayar: anakart {izerinde-
ki SPI flash ¢ipe baglayarak BIOS firmware’i dump ediyor
cipteki dataya dair eksiksiz bir kopya almak

o Bilgisayar parcalarini toplay1p, yeniden bir araya getir-
mek.

Ve seyahat sirasinda da sunlar1 yapacaktim:

o Honeypot laptopumu kontrol edilecek bavullardan birine
koymak

» Honeypot laptop’u otel odasinda birakmak

Ve seyahat bitiminde, eve dondiikten sonra yapilacaklar:

« Harddiski laptop’tan ¢ikar, bagka bir makineye bagla,
diskin durumunu tekrar kaydet. Sayet diskteki bir bit bile
degisti ise, laptop’a yapilan miidahaleyi tespit edebilecek-
tim.

« BBB'Yyi SPI flash ¢ipe bagla ve BIOS firmware’ini tekrar
dump et. Geziden 6nce aldigin image ile mukayese et ve
bir miidahale olup olmadigini kontrol et.

Bu siire zarfinda her seyi dokiimante etmeyi planladim: ba-
gajumdaki, otel odasindaki laptop'un fotografini gekecek, ¢an-
tami aradiklarina dair bilgilendirmek i¢in TSA'nin biraktig
notu kayda alacaktim. Seyahat 6ncesi ve sonrasi hard disk ve
BIOS'un durumlarinin kaydini tutacak, karsilagtigim tiim tek-
nik giigliiklerle ilgili notlar alacaktim.

Cogunlukla belirledigim sekilde devam etti fakat birka¢ engel-
le karsilagtim.
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Hard diske Bir Miidahale Gergeklesti mi?

[lerlemeden 6nce agiklamak zorunda oldugum birkag konsept
var:

« Bilgisayar siiriiciileri, ister disk, ister flash bellek olsun
“partions” dedigimiz boliimler icerirler. Ornegin disk
sifreleme ile birlikte Linux isletim sistemini yiiklerseniz,
muhtemelen diskiniz iki farkli partiona (bolime) sahip
olacak. /boot olarak adlandirilan ve ¢ogunlukla 1 GBden
az, sifresiz bir alan, buras: sizden istenecek sifreleme pa-
rolasinin da saklanacagi ve Evil Maid saldirisinin zararly
yazilim koymak i¢in hedef alacagi alandir. Diskin diger
kismi ise sifrelenmis alandir. Sifrelenmis kism1 dogru
parola ile agtiktan sonra diskin bu béliimii muhtemelen
iki farkli kisima sahip olacaktir. Bilgisayardaki diger dos-
yalar1 igeren / ya da /root ve swap olarak bilinen ve RAM
bellekte yer kalmayinca kullanilacak olan takas alani.
(flash ve disk temelli saklama alanlarini “disk” ya da “hard
disk” olarak aniyorum.)

o Disk stirtictilerinin ilk kisimlarinda, benim disk header’:
olarak andigim ve bootloader programini igeren kiigitk
boyutlu bir alan vardir. Bilgisayarinizi agip, hard disk
secenegi ile boot ettiginizde bu program ¢alismaktadur.
Linux’ta bu program “grub” adini verilen ve sifresiz /boot
boliimiinii iceren bagka bir programa cagrida bulunur.
Evil Maid saldirisini anlayabilmek igin disk header
olarak andiginiz kismin degismediginden emin olmak
zorundayiz.

o Kriptografi terminolojisinde hash fonksiyonu, herhan-
gi boyutta bir girdiyi alip, hash ya da checksum olarak
adlandirilan sabit uzunlukta bir ¢ikti iireten, tek yonli
fonksiyonlardir. Ornegin, benim de bu projede kullandi-
gim SHA256 ile 5 byte uzunlugundaki bir girdi ile (Orne-
gin “hello”), 512 GB uzunlugunda (HDD’nin kapasitesi)
bir girdi daima 32 byte uzunlugunda bir ¢ikt1 iiretecektir.
Ayni girdi, daima ayn1 sonucu verecektir. Girdideki bir
byte bile degistiginde, tiretilen sonug degisecek fakat
ciktinin uzunlugu ayni kalacaktir. Checksum’ veride bir
degisiklik olup olmadigini kontrol etmek i¢in kullanabi-
lirsiniz.
Bu projeye basladigim zaman Honeypot olarak kurguladigim
laptop’ta Windows 10 ve popiiler Linux dagitimi Debian1 du-
al-boot olarak ayarladim. Bu iki isletim sistemini, ayn1 disk-
teki farkli partion’lara kurdum. Bilgisayarimi baglattigimda,
hangisi ile boot edilecegini segebiliyorum. Fakat Windows
glincellemelerinin zaman gereksinen ve rahatsiz edici prob-
lemleri nedeniyle, diskte bir degisiklik olup olmadigini basitce
anlamami saglayan Debian1 ¢alistirdim.

Her seyahatten once, laptoptan diski ¢ikardim, bir USB disk




ARKA KAPI Micah Lee - Laptop’um Hack’lendi mi?

kutusu vasitasi ile bir bagka bilgisayara bagladim. Karsilasti-
gim ilk sikinti, USB kutusunu bilgisayara baglar baglamaz bil-
gisayarimin otomatik olarak partion1 mount etme girisimiydi.
Bu mountining yani disk baglama esnasinda datanin degis-
mesi, modifiye edilmesi riskini barindirdig: i¢in veriyi riske
atmak demekti. Bu yiizden bilgisayarimi external siiriiciileri
otomatik olarak mount etmeyecek sekilde ayarlamam gerekti.
Dagitimin sayfasindaki talimatlar1 takip ederek bunu gergek-
lestirdim.?

Honeypot laptopumun HDD’si. Farkl bir bilgisayara baglan-
mak tizere USB kutusuna takili zafiyette.

USB disk kutusu, Honeypot cihazi disinda bagka bir bilgisa-
yara baglandigimda tiim disk boliimlerinin, ayrica disk hea-
derinin da Ozetini sha256sum’ isimli programi kullanarak
elde ettim. Disk header'inin 6zet (checksum) bilgisini almak
i¢in sirasi ile dd” isimli programi kullanarak disk headerini
bir dosyaya kopyaladim ve sonrasinda yine sha256sum isimli
programla bu dosyanin 6zetini hesapladim.

Seyahat sonrasi eve dondigiimde ayni operasyonu tekrarlaya-
rak tekrar siiriiciilerin 6zet bilgilerini hesapladim. Son olarak
da seyahat oncesi elde ettigim checksum ile seyahat sonrasi
hesapladigim 6zet bilgilerini mukayese ettim. Sayet 6zet bil-
gileri ayni1 degilse, diskteki data degismis olmaliydi. Bu diskin
kurcalandigina dair bir kanit kabul edilebilir. Bunu tespit et-
tigimde hangi datanin degistigini ayrintili bir bicimde incele-
yerek nasil bir operasyon gergeklestirildigini anlayabilirdim.

Ornegin Mart 2017de gelistiriciler, goniilliiler ve savunucu-
larla bulugmak tizere Tor Project’in bir toplantisina katilmak
tizere Amsterdama u¢gmadan 6nce elde ettigim 6zet bilgileri
su sekilde idi:

4040239f4f0a2090c3cal5216b6e42522c4c3cd29112¢78f3¢9e8
15f25be8295 disk_header
ed6e8a3438e55d2aeaedae691823c4005f7b5df0b62d856bd72d
2 https://access.redhat.com/solutions/20107

3 https://help.ubuntu.com/community/HowToSHA256SUM
4 https://en.wikipedia.org/wiki/Dd_(Unix)

54fa00d886bb /dev/xvdil
db3d92ed1cfa8621e5673da32100d9117a3835c06a613cf9acOf-
2f90de404d17 extended_header
cbeb585b6fa39a8425f57fa095ac17353a583bccd-
93532d65d9274da628a4c72 luks_header

10 giin sonra, seyahetten dondiigiimde 6zet alma islemini
tekrarladim. Ayni ozet bilgilerini elde etmis olmam datalarin
degismedigini dogrulamama imkén verdi.

BIOS’a Bir Miidahale Olup Olmadigini
Kontrol Etmek

Projeye basladigimda BIOS firmware image’ini dump etme-
yi BeagleBone Black (BBB) ve board devrelerindeki ¢iplerden
bilgi okuyup yazmak i¢in kullanilan flashrom® isimli programi
kullanarak® almay1 distiinmis idim. Fakat ¢cok ge¢meden bal-
tay1 taga vurdum. Islemi yapabilmek icin gerekli arag ve elekt-
ronik bilgisinden yoksundum.

Honeypot laptopumun BIOS firmwareini igeren SPI flash ¢ipi
bir adet elektrik, bir adet de topraklama i¢in pine sahipti. Lap-
top kapaliyken, gii¢ ve topraklama pinlerini BBB’ye bagladim
ve ardindan BBB'ye elektrik verdim.

BBB'nin SPI flash ¢ipine gii¢ saglayacagini, ¢ipe okuma-yaz-
ma imkani verecegini sandim. Fakat BBB birdenbire kapandu.
Laptopun bagli oldugu bu yontem ile SPI i¢in saglanan giic
sistemin geri kalanindan izole olmamuisti. Cipe gii¢ saglamak
i¢in anakarttaki diger unsurlar i¢in de gii¢ saglamam gerekliy-
di, bu da BBB’nin saglayabileceginden daha fazla watt demek-
ti. Bu can sikictyd ¢ilinkil Levono laptopu Honeypot olarak
se¢me nedenlerimden biri ge¢migte ayni islemi Lenovo bilgi-
sayar lizerinde basariyla gerceklestirmis olmamdi.

Stratejiyi degistirmeye karar verdim. BIOS firmware’i ddog-
rudan SPI flash ¢ipe baglanarak dump etmek yerine, chip-
sec’ olarak bilinen, Honeypot laptopun {izerinde ¢alisan bir
programi kullanarak dump edecektim. Fakat bu yontemin de
dogrudan flash cipe baglanarak dump etmekle mukayese edil-
diginde dezavantajlar1 vardu:

o chipsec’i ¢alistirmak i¢in 6ncelikle Honeypot laptop'umu
calistirmak ve isletim sistemini boot etmek zorundaydim.
Bu iglem, yani bilgisayar1 boot etmek BIOS firmwaredeki
datay1 modifiye edeceginden, esas maksadimiz olan BIOS
firmwaredeki bir degisikligi tespit etmemizi zorlastiracak-
tL.

o Igletim sistemi icerisinden BIOS1n dump’in1 biiyiik
olgiide almak miimkiin fakat komple bir dump almak
imkansizdir.

5 https://www.flashrom.org/Flashrom
6 https://libreboot.org/docs/install/bbb_setup.html
7 https://github.com/chipsec/chipsec
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o chipseci kullanarak BIOS firmware’in dump’in1 almaya ¢alistigimda, sofistike bir BIOS malware’i chipseci aldatabilir ve
boylece miidahaleyi algilamamizi imkansiz hale getirebilir. (Bu sekilde davranan bir BIOS malware’i duymamama ragmen,
teorik olarak miimkiindiir.)

chipsec’i kullanmak i¢in, bir USB siirticiisiine popiiler bir bagka Linux dagitimi olan Ubuntu’yu ytikledim. Harddiski bagli de-
gilken, Honeypot laptop'umu USB siiriiciisii ile boot ettim. chipsec’i kopyaladigim SD kart1 da laptopa bagladim. Bu noktadan
sonra BIOS firmware’ini dump etmek ve bagka bir bilgisayarda incelemek iizere SD karta kopyalamak miimkiin oldu.

chipsec kullanarak BIOS firmware’in dump edilmesi.
chipsec kullanarak Honeypot laptopumdan dump ettigim BIOS firmwarei VirusTotal sitesinde taradim.®
BIOS firmware’i bagaril ile dump ettikten sonra, agagidaki plani kurguladim:
 Her geziden 6nce laptoptan HDD'yi ¢ikaracak, Ubuntu yiiklit USB’i disk ile boot edecek, bagka bir bilgisayarda saklamak
tizere BIOS firmware'ini dump edecektim.
o Seyahat doniisii ayni islemi tekrarlayarak giincel bir BIOS firmware imaj1 alacaktim.

« Ardindan seyahat dncesi ve sonrasi aldigim BIOS firmwareke ait bu imajlarin 6zetlerini alip, ayni olup olmadiklarini muka-
yese ederek, BIOS’a herhangi bir miidahale olup olmadigini tespit edebilecektim.

Tabii ki bu planladigim kadar basit olmadi. Honeypot laptop'umu Ubuntu USB ile boot ettigim ve BIOS firmware’in dumpini
aldigim her defasinda, elde ettigim imaj bir 6ncekinden farkli bir 6zete sahipti. Ne oldugunu anlamak i¢cin UEFITool® adinda bir
program kullandim. Bu BIOS imajin: yiikleyebileceginiz, imajdaki datay1 goriip degistirebileceginiz, imaj i¢erisinden dosyalar1
¢ikartabileceginiz grafik arayiizii olan bir program.

8 https://www.virustotal.com/en/file/2e3263fa904729c3c4d416b7ee8d7cec21500a4c50f33a348140003aeef988e7/analysis/ 1456336870/
9 https://github.com/LongSoft/UEFITool
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UEFITool kullanarak BIOS firmware’in incelenmesi

Bu kullandigim laptop i¢in, her bir BIOS firmware’i 4 MB’lik
bir imajdan olusuyordu. Bu alanin bir kismi BIOS'u BIOS ya-
pan programi igeren alandi. Evil Maid saldirisinda, zararli ya-
zilim ile degistirilmek istenen alan da burasi. Diger kisim ise
kaydedilen BIOS ayarlar1 gibi diger datalar i¢in tahsis edilen
aland1.

Iki farkli cheksum’a sahip BIOS firmware imajlarindan
UEFITool'u kullanarak ayni component’leri extract ettim ve
bu component’lerin her biri i¢in 6zet hesaplamasi yaptim. Far-
kettim ki imajlarin sadece kiigiik bir kismy, iistelik herhangi
bir program igcermeyen kismui farklilik gosteriyordu. Honeyt-
pot laptop’u agip, Ubuntu USB diskten boot etmesini istedi-
gim her defasinda USBden boot edildigine dair bir bilgiyi
firmware’in bu kismina kayit ediyordu. Kayit edilen bu bilgi de
her defasinda farklilik gosterdigi icin BIOS imajlarindan farkl
oOzet bilgileri tiretilmesine neden oluyordu.

BIOSdaki degisimleri yakalamak i¢in kurguladigim plani
derhal degistirdim. Seyahat oncesi ve sonrasi firmware imaj-
larin1 mukayese etmek i¢in her bir imaji UEFITool ile agacak,
bootda degisik gosterdigini bildigim component disindaki
tiim component’leri extract edecek ve extract ettigim bu com-
ponent’lerin 6zet degerini hesaplayip, mukayese islemini iste
bu 6zet degerler iizerinden yapacaktim.

Bu Siirecin Ogrettikleri

Honeypot laptop ile seyahat etmek bir y18in is demek. Lapto-
punuza miidahale etmis birini yakalamay1 umuyorsaniz, her
seyahatten 6nce ve sonra birkag saatinizi ayirmalisiniz. Tki y1l
sonra hal hi¢ kimseyi tespit edemedigimde, projeyi emekliye
ayirmaya karar verdim.

Ben projeye basladigim zamanlarda mevcut olmayan ve be-
nim hedef aldigim saldirganlari bagka bir yontemle yakalama-
y1 miimkiin kilan bir ara¢ bugiin var: Haven'.

Haven, otel odasinda, siz odada yokken laptopunuzun ya da 6zel
esyalarimizin Uizerine birakabileceginiz ve muhtemelen artik bas-
ka bir isinize yaramayan telefonunuza kurulabilecek bir Android
uygulamasi. Uygulama odadaki her hareketi izlemek icin tele-
fondaki mikrofon, hareket ve 151k dedektorleri, kamera gibi pek
cok sensorii kullaniyor. Fark ettigi tiim hareketleri kaydediyor
ve Signal bildirimi olarak telefonunuza génderiyor. Haven tabii
ki miikemmel degil, false-positive yani yanls bulgu iiretmesi de
muhtemel, daha iyi bir hale getirmek icin gelistirilmeye devam
ediliyor. Fakat hald Haven kurulu telefonun iizerine birakildig
laptopa gerceklesecek tiim miidahaleleri yakalayabiliyor.

Bu yazida anlatilan projeyi yiizde ytiz ticretsiz ve agik kaynakl
Debian, Ubuntu, dd, sha256sum, flashrom, chipsec ve UEFI-
Tool gibi programlari kullanarak gelistirdim. Laptop disinda-
ki tiim donanimlar1 100 dolardan daha az bir maliyetle satin
alabilirsiniz.

10 Arka Kapi Dergi 2. Sayida (Nisan-Mayis) Haven igin yine Micah Lee’ye ait bir
geviri yazisi yayinlanmustir. en
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SS7 Protokolu ve GSM

Aglarindaki Potansiyel Tehlikeler

rinin kendi GSM operatérleri disindaki operatorler ile

haberlesmesini saglayan bir iletisim agidir. Uluslararasi
standarda sahip olan bu ag tiim diinyada ayni sekilde calis-
maktadir. Yine basit olarak 6rnek vermek gerekirse, evimiz-
de kablosuz modem ile kullandigimiz ag bizim yerel agimiz
olarak tanimlanabilir, modem ile internete ¢ikis yaptigimiz
zaman da uluslararasi internet agina baglanmis oluruz. SS7
ag1 da tipki bunun gibidir. Kendi GSM operatoriiniiz sizin ye-
rel aginizdir ancak bagka bir operator ile iletisim kurmak i¢in
uluslararas1 ag olan SS7’ye baglanmaniz sarttir, bu nedenle
tiim GSM islemleri SS7 ag1 tizerinden gergeklesmektedir.

SS7 (Signal System 7) cok basit tabiri ile cep telefonla-

S§S7; 1975 yilinda gelistirilmis olup tizerinde pek fazla gelisti-
rilme yapilmamis halde oldugundan potansiyel agiklarla do-
ludur. Bu alanda bilinen ilk giivenlik agig1 2008 yilinda duyu-

Potansiyel zafiyetlerden bazilari:

« Hedefin cografi konumunu 6grenebilmek

o Hedefin SMS trafigini bagka bir numaraya yonlendirebilmek

rulmus olmasina ragmen ¢ok daha uzun zaman 6nce Kevin
Mitnick gibi aragtirmacilar GSM sistemlerindeki agiklar: kes-
fedip amaglar1 dogrultusunda diledikleri gibi kullanmiglardur.
Yine 2014 yilinda tiim diinyada bu sistemin %70 oraninda
potansiyel giivenlik aciklar1 oldugu raporlanmaistir.

SS7 agiklar1 kullanilarak cep telefonu kullanicilarinin nere-
deyse tiim hareketleri izlenilebilmekle kalmayip araya giri-
lerek kendisi adina islemler de gergeklestirilebilmektedir. Bu
alanda medyaya en ¢ok yansiyan haberlerden birisi de iki
faktorlti kimlik dogrulama (2FA) zafiyetleri olmustur. SS7
ag1 tizerinden hedefin cep telefonuna gelen SMS mesajlarinin
bagka bir telefona yonlendirilmesi yontemiyle ile bir¢ok kisi-
sinin internet bankacilig1 hesabinin ele gecirildigi haberlerine
sik sik rastlanmaktadir.

o Hedefin sifreleme anahtarina sahip olup dinlenilen trafigin sifresinin ¢6ziilebilmesi

o IMSI, IMEI, MSISDN gibi verilerin 6grenilebilmesi




Hedef Cep Telefonunun Mevcut Konumunun

Ogrenilmesi

2000’li yillardan once elektronik sistemlerde kullanicilara ko-
laylik saglayacak bircok 6zellikler tasarlanirken giivenlik hep
ikinci planda tutulmustur giinkii o yillarda siber saldir1 gibi
etkenler risk algilamalarinda pek yer bulmuyordu.

SS7 aginda kamu ve kurumsal sirketlerin kullanimina yonelik
sunulan, IMSI veya MSISDN (telefon numarasi) ile hedefin
konumunu &grenebilmeyi amaglayan 6zellik, saldirganlar ta-
rafindan kotii niyetli olarak kullanilabilmektedir. Ara¢ veya
personel takibi yapilabilmesi i¢in kullanilan bu 6zellik ile
hedef cep telefonu numarasi SS7 aginda belirli bir yontemle
kullanildiginda, bu numaranin hangi baz istasyona baglh ol-
dugu aninda 6grenilebiliyor. Diinya ¢apinda yer alan tiim baz
istasyonlarina mahsus bir kod numaras: vardir ve internet
tizerinden bu kod numarasi ile o baz istasyonun hangi iilke,
sehir ve konumda oldugu goriintiilenebilmektedir. Bu da he-
def cep telefonun hemen hemen 50 metre hata pay: ile anhk
olarak bulunabilmesini sagliyor. Ustelik bu durumdan hedef
hicbir sekilde haberdar olamiyor. Yukarida da bahsettigim
gibi bu 6zellik deniz ve kara tasimacilig gibi alanlarda takip
i¢in hélen kullanilmaya devam etmektedir. (8§87 agindaki bu
yontem Israil topraklarinda kullamlamamaktadr.)

Hedefin SMS Trafigini Bagska Bir Numaraya

Yonlendirme

En biiyiik zafiyetlerden birisi de hedef telefonunun ag trafigi-
ni S§7 agin iizerinde saldirganin belirlemis oldugu bagka bir
telefona yonlendirebilmesidir. Bu islemin nasil gerceklestiril-
digini elbette burada yazmayacagim ancak zafiyetin nedenleri
hakkinda biraz konugabiliriz.

MSISDN = Cep telefonu numarasi
IMSI = International Mobile Subscriber Identity

[lk 3 rakam: Ulke Mobil Calling Code (MCC) Tiirkiye i¢in 286
Diger 2 rakam Mobil Network Code (MNC) yani GSM opera-
tor kodu (Ornegin Turkcell 02)

Sonraki 10 rakam: Operatériin kendisinin belirledigi bir kod
286 02 XXXXXXXXXX

IMEI = Her cep telefonuna 6zel kod numaras:

SS7 aginda hedef cep telefonunun konumu 6grenebildigimi-
zi yazmistik, tipki bu yontemde oldugu gibi yine bir cep te-
lefonu numaras: veya IMSI numarasi ile bu agdan o telefona
ait MSISDN, IMSI ve IMEI numaralarina erisilebilmektedir.
Aslinda baktigimizda hedef cep telefonuna ait neredeyse tiim
bilgilere erisilebilmektedir. Saldirganlar bu noktadan sonra
bu bilgileri kullanarak hedefin SIM kartini kopyalayabilmekte
veya yine bu sistem lizerinden kendi kontroliindeki cep tele-
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fonlarina yonlendirme yapabilmektedirler.

SS7 agindaki bu tip 6zellikler cep telefonu bir modem gibi
kullanilmak suretiyle gerceklestirilmektedir. Ancak yeni nesil
akilli telefonlarin bir cogunda bu tip 6zellikler devre dis1 bira-
kildigr icin Qualcomm chipseti kullanan daha eski cep tele-
fonlar: kullanilmaktadir.

Kendi GSM Operatoriiniizii Kurabilirsiniz!

GSM operatorleri her ne kadar sayisiz elektronik donanima
sahip olsa da her sey yazilimlarla kontrol edilmektedir. Full
Dubleks (Ayni anda hem alict hem verici, USRP, BaldeRF) 6zel-
liginde bir donanima ve antene sahip olan herkes kendi GSM
sistemini kurabilmektedir. OpenBTS adli yazilim size kendi
GSM operatériiniizii kurabilmek i¢in gerekli olan her seyi sagla-
maktadir. Bu vesile ile acik kaynak diinyasinin ne kadar 6nemli
oldugunu OpenBTS gibi yazilimlarla bir kez daha anliyoruz.

OpenBTS ile diger operatorlerin sahip oldugu hemen hemen
tim Ozelliklere bizler de sahip olabiliyoruz. $ayet yeteri kadar
giiclii bir anten agina sahipsek tiim Istanbul’a bile GSM yay1-
n1 yapabiliriz. Bu giizel yazilim kotii niyetli kisiler tarafindan
kullanildiginda ise muazzam bilgilerin ele gecirilmesini sag-
layabilmektedir. OpenBTS ile MuratCell adinda bir operator
olusturup bu operatore ait kendi kodumuzu olusturabildigi-
miz gibi var olan gercek bir GSM operatoriiniin bilgileri kul-
lanilarak, hedef operator gibi hizmet verilebilmektedir! GSM
baz istasyonlariin ¢ekmedigi bolgelerde seyyar baz istasyonu
araglar1 da benzer bir yontem kullanmaktadir.

Hedef operatore ait bilgiler ile olusturulmus bir OpenBTS
agina baglanan cep telefonundan alinan ve gonderilen tim
veriler saldirgan tarafindan kaydedilebilmektedir. Blackhat
konferanslarindan birinde ¢ekilmis asagidaki fotograf bu isle-
min ne kadar basit oldugunu gostermektedir.

Gerekli olanlar:
o Linux Igletim Sistemi
o OpenBTS (openbts.org)
« Full Dublex Donanim (USRP, BladeRF)
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APRS Nedir?
Ne Ise Yarar?
Nasil Kullaniimalidir?

egerli okurlarimiz, dordiincii sayimizda da sizinle
D tekrar bulusmanin verdigi memnuniyetile hepini- APRS ingilizcedeki

ze Oncelikle saygilar sunuyorum. Amator Telsizcilik “Automatic Packet Reporting System”
hobisi -siirekli belirttigimiz tizere- Radyo Frekanslar: i¢inde kelimelerinin bas harflerinden olusuyor. En 6nemli
arastirma-gelistirme ilkesine kismen de olsa izin vermekte- amac da belli bir radyo/telsiz frekanst iizerinden
cesitli bilgilerin (konum, hava durumu, kisa mesaj,

dir. Gorece kismi olan bu 6zgiirliikk esasen bizlere sinirsiz bir
ozgiirlik getirmektedir. Yine bu temelden yola ¢ikarak kul-
lanima alinmis ve gelistirilmis olan olduk¢a 6nemli bir konu
APRS bu sayimizda konumuz oldu.

vs.) belli bir veri formatinda otomatik olarak
iletilmesi/yayinlanmasidir. APRS vasitasi ile GPS
konumu, sicaklik, nem, yiikseklik, voltaj, deprem
bilgileri vs. gibi dilediginiz verileri yollayabilirsiniz.

APRS Ne Demek?
APRS Ingilizcedeki “Automatic Packet Reporting System” kelimelerinin bag harflerinden olusuyor. En énemli amaci da belli
bir radyo/telsiz frekansi tizerinden gesitli bilgilerin (konum, hava durumu, kisa mesaj, vs.) belli bir veri formatinda otomatik
olarak iletilmesi/yayilanmasidir. APRS vasitasi ile GPS konumu, sicaklik, nem, yiikseklik, voltaj, deprem bilgileri vs. gibi dile-
diginiz verileri yollayabilirsiniz.

Temelinde konum bilgisi yollamak esas olmakla beraber; hava raporu, riizgar, basing, deprem detaylari gibi detaylarin paylasil-
masinda da kullanilmaktadur.

Ulusal Deprem Izleme Merkezi APRS Gériintiisii Ornegi
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APRS Kimler Tarafindan Kullanilabilir?

APRS sistemi sadece Amator Telsiz Operatorii belgeli kisiler- APRS sisteminin giiniimiizde GSM operatorleri ta-
ce kullanabilir. Yap: giris sistemi erisimde kullanilan otomas- rafindan verilen Arag¢ Takip Sistemleri’ne alternatif
yon parolas1 Amator Telsiz Cagri [sareti’nin de kullanildig1 bir oldugu ya da benzerlik gosterdigi diisiinebilir. An-
kombinasyon ile olugturulmaktadir. Yani soziin 6zii, Amator cak GSM operatorleri tarafindan sunulan arag takip
Telsiz Operatorlerine 6zel bir yapidir. sistemlerinin internet altyapisina bagimli oldugu
diisiiniiliirse, Amator Telsiz yapisindan tamamiyla
APRS sisteminin giiniimiizde GSM operatérleri tarafindan farkls oldugu goriilecektir. Ciinkii APRS sistemlerin-
verilen Arag Takip Sistemlerine alternatif oldugu ya da ben- deki amag olas1 acil durumlarda telsiz operatorleri
zerlik gosterdigi diistinebilir. Ancak GSM operatorleri tara- mevkilerinin direk Radyo Frekans yoluyla goriile-
findan sunulan arag takip sistemlerinin internet altyapisina bilmesidir, yani herhangi bir internet altyapisindan
bagimli oldugu distiniliirse, Amator Telsiz yapisindan tama- bagimsiz ¢alisilabilmesi esas1 dncelikli diigiincedir.

muyla farkli oldugu goriilecektir. Ciinkii APRS sistemlerindeki
amag¢ olasi acil durumlarda telsiz operatorleri mevkilerinin
direkt Radyo Frekans yoluyla goriilebilmesidir, yani herhangi ~ olamidir. Giiniimiizde birgok yeni nesil cihaz iizerinde APRS

bir internet altyapisindan bagimsiz alisilabilmesi esast 6nce- ~ Sistemi mevcuttur. Burada anlagilmasi gereken en 6nemli hu-
likli dissiincedir. sus APRS atis1 yapabilen bir cihazin ayni sekilde gonderilenle-

ri de okuyabilme 6zelligi olmasidir.
Altyapi kesintileri ile devre dis1 kalan bir sistem Amator Tel-

siz bakigina tamamuyla aykiridir. Malumunuz hep bahsi gecen ~ Sistemin galigma prensibi, gonderilecek olan konum bilgisi,
her kosulda iletisim diisiincesine aykiri durmaktadir. APRS yikseklik, ara¢ veya yaya hizi, hava durumu ve benzeri di-

sistemi tamamen iicretsiz bir yapidur. ger bilgilerin bir digital kodlama ile RF yolu ile atilmasi ve bu
sinyalin atis yapan telsizin giicii ile gidebildigi alan icerisinde
APRS Sistemini Hangi Tip Cihazlarda Kullanabiliriz? direkt okunabilmesi, yayllimin yetmedigi alanlar igin ise DI-

APRS sistemini kullanmak icin bircok alternatif mevcuttur. GIPEATER ve I-GATE dedigimiz tekrarlayici sistemler soz
Ancak telsiz cihazi tizerinden kullanmak asil yapiya en uygun konusudur.

Ornek bir DIGIPEATER ve I-GATE Uygulamasi

APRS datalar1 asagidaki haritada gériilecegi izere VHF bandinda iilkemiz i¢in 144.800Mhz de yapilmakta ve diinya tzerinde
degisiklikler géstermektedir. Yani iilkemizde iken olmasi gereken frekans ile yurtdisina ¢ikildiginda uygulanmas: gereken fre-
kans farkliliklar gostermektedir. Bunun sebebi ulusal frekans planlamalari i¢erisinde uygun gériilen bant araliginin degisiklik
gostermesidir.
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APRS paketlerinin telsiz cihazi tizerinden tekrarlanma siklig
burada olduke¢a 6nem tagimaktadir. Kullanici sinyali ne kadar
sik tekrarlarsa sistem o kadar karmaga yasayacak ve atilan sin-
yalleri tekrarlayan server sistemleri de bir o kadar yogunluk
yagayacaktir. Sisteme iist tiste ulasan paketlerin okunurlugu
bozulacag: i¢in atilan datalar da 6nemini yitirecektir. Cihaz
orijinal sistemi haricinde yapilan APRS sistemleri i¢in datay1
tastyan digital tonlamanin ses seviyesi de olduk¢a 6nem tasir.
Seviyenin okunurlugu uygun kilacak noktada hassas ayarlan-
mis olmasi olduke¢a 6nemlidir.

APRS Telsiz Olmadan da Kullanilabilir mi?

Bu sorumuza cevap “EVET” olacaktir. Sistemi olmasi gereken
sekli ile yani telsiz sistemi tizerinden kullanan operatorler ya-
ninda bir bilgisayar iizerinden galigan sistem ya da akill te-
lefonlardaki uygulamalar ile sisteme dahil olmak mimkin.
Ancak yogunluga sebebiyet verecek sekilde ¢aligilmamalidir.
Senkronizasyonu iyi ayarlanmis bir yap: ortaya ¢ikmalidir ki
ana yapi zarar gérmesin. Yukarida bahsi gecen I-GATE ve DI-
GIPEATER vyapilart havadan aldiklar: sinyalleri tekrar etme
veya internet yolu ile diger sistemlere aktarma isini ytiklen-

mistir. Bu arada her kullanic1 igin yaklagik 15 farkli istasyon
ile data paketi yollamak miimkiindiir.

Diger bir deyisle sadece bilgisayar yolu ile baz1 yazilimlar kul-
lanarak APRS takibi veya atis1 ile takibini gerceklestiren bir
operatdr, sistemi direkt RF yolu ile kullaniyor olmasa da data
paketleri internet yolu ile tiim server’lar iizerine giderek RF
atig1 yapilabilmesi prensibi ile ¢alismakta ve bolge APRS fre-
kansi tizerinde radyo frekansina doniigmektedir. Daha anlasi-
labilir hali ile bilgisayar veya akill telefonlar tizerinden olus-
turulan data paketleri telsiz cihazindan atildig: gibi ulastig
DIGIPEATER sayesinde havaya da atilmaktadir.

Tumi bir araya geldiginde énemle hatirlanmasi gereken bol-
ge frekansi tizerinde olusacak yogunlugun hesaplanmasidir.
Frekans tizerinde birbirine karisan her data ve siklig1 sistemi
kullanan diger operatorler i¢in islevselligi bozmayacak oran-
da olmalidir. APRS yapilan bir telsiz cihazi izerinde data atis
aralig1 ayarinda en az 1 dakikalik bogluk olmasi, en ideal 6l-
ciidiir. Hareketli olmayan veya hayati 6nem tagimayan datalar
islenen bir sabit sistemde ise bu aralik en az 30 dakika olarak
secilmelidir.
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Ornek APRS istasyon Bilgisi

APRS Sistemi Sadece Konum Bilgisi mi Igerir?

APRS yapisi tizerinde yapilabilecek bir¢ok 6zellik bilgisayar ve internet yapisi ile desteklendiginden bu soruya cevabimiz “HA-
YIR” olacaktir. APRS sistemi ile mesajlasmak hatta e-mail génderimi yapabilmek de segenekler arasindadir. Bu tip kullanimlar
i¢in yine elinizdeki sistemlerin 6zellikleri incelenmelidir. Bir bilgisayar yardimu ile sisteme bagli iseniz tiim bu bahsi gegenleri
kullanim miimkiindiir. Donanimsal olarak tiim bu islemleri yapabileceginiz telsiz cihazlar1 da piyasada mevcuttur.

Siirekli kullanimda olan bu sistemi incelemeniz ve seyredebilmeniz i¢in bir web adresi paylasmakta sakinca géormemekteyiz.
https://aprs.fi

Bu link ile de gorebileceginiz gibi sistemin kullanimi diger iilkelere bakildiginda tilkemiz igin aslen oldukea diisiik seviyeler-
dedir. Olasi bir afet veya acil durum goz éniinde bulunduruldugunda yine her zaman soyledigimiz tizere herhangi bir altyap:
sistemi ¢okmesinde ger¢ek anlamda RF yolu ile isleyen yap1 her zaman ayakta duracaktir.

Giintimiizde yasantisini kolaylastiran internet ve akilli telefonlar ile APRS sistemi kullandig: diistiniilen ve haritada su an aktif
olan istasyonlarin da bir internet kesintisi durumunda pasif duruma gelecegi unutulmamalidir. Telsiz cihazlari ve sistemlerinin
gercek onemini anlayanlarin artmasi timidiyle, bir sonraki yazimizda gériismeyi diliyorum, 73!
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Yerli Siber Guvenlik

Yazilimi Hamlesinde
Gozden Kagan Detaylar

Siber glivenlikte yerli yazilim kullanmanin dnemi artik tartisilan bir konu degil. Herkes bunda
hemfikir. Hem devletin, hem 6zel sektoriin en kritik verilerini koruyan bu yazilimlarin, politik

ve askeri alanda yasanacak koti senaryolarda bizim aleyhimize calismasi ¢cok olasi bir durum.
Bunun yaninda siber glivenlik yazilimlarindaki disa bagimlilik hem biitcemizin disari akmasina,
hem de global yazilim ekonomisinden pay alamamamiza yol agiyor.

celikle, siber giivenlik alaninda stiper gii¢ kabul edilen

devletlerin neden basarili olduklarini inceleyecegiz.
Daha sonra siber giivenlik yazilimlarinin gecirdigi evreleri ve
bu evreler sirasinda Tiirkiye'nin neler yapip yapamadigina de-
ginecegiz.

B u yazida deginecegimiz pek ¢ok farkli konu var. On-

Siber Giicii Belirleyen Etmenler

Siber giivenlik konusunda diinyanin siiper gii¢leri hangi il-
kelerdir diye sorsak, diinyadaki ¢cogu kisi muhtemelen benzer
cevaplar verir. Bu tlkeleri soyle listeleyebilirim: ABD, Rusya,
Cin, Israil ve Birlesik Krallik (Kuzey Kore de bu alanda giiclii
olsa da, neler yaptiklarini tam olarak bilmedigimiz i¢in deger-
lendirmeye almak pek miimkiin degil).

Bu tilkelerin goze ¢arpan en biiyiik ortak yani, askeri savun-
ma sanayine yliksek biit¢eler ayirmalaridir, diyebiliriz. Diger
ortak ve farkl ozelliklerini de siralarsak, bu iilkelerin neden
siber giivenlik konusunda siiper gii¢ olduklarini daha iyi anla-
yabiliriz. Bu sekilde Tiirkiye'nin odaklanmas: gereken konular
da net bir sekilde ortaya ¢ikacaktir.

Bilimdeki Genel Basar1 (Hepsi)

Su giines gibi parildayan gercekle er ya da ge¢ yiizlesmeliyiz:
Diinyada siber giivenlik konusunda ¢ok iyi olup da, diger bi-
lim dallarinda ¢ok kotii olan higbir tilke yoktur. Yukarida say-

digimiz iilkelerin hepsinin koklii bir bilim kiltiirleri, farkl
dallarda ¢ok sayida bilim insanlari, diinyaca basarili tiniver-
siteleri ve bilime harcanan biiytik biitceleri vardir. Yani ozetle,
bu tilkeler bilime genel olarak 6nem vermektedir. Bu iilkelerin
aldiklar1 toplam Nobel 6diilii sayilar: da soyledir:

ABD: 371

Birlesik Krallik: 129
Rusya: 26

Israil: 12

Cin: 8

Tiirkiye'deki Durum

Bu konuda soylenebilecek ¢ok sey var, ama ya-
zabilecek ¢ok kalem yok. Tiirkiye’nin tiimden
bir bilimsel faaliyet atilimi1 yapmadan, siber
giivenlik alaninda giiclii olma ihtimali yok

denecek kadar az. En azindan Wikipedia’nin
ac¢ilmasi olumlu bir baslangi¢ olabilir, diyelim.




Universitelerin Devlet ve Ozel Sektor ile
is Birligi (ABD)

ABDde siber giivenlik, tabiri caizse tiniversitelerin omuz-
larinda yiikselmektedir. Universiteler aragtirma yapip yeni
problemler ya da teknikler ortaya koyar, 6zel sektor de bunlari
pratige déniistiiriir. Ozellikle kriptoloji alanindaki gelismele-
rin neredeyse tamamini iiniversitelere borgluyuz, diyebiliriz.

Bunun yaninda ABDde iiniversitelerin farkli rolleri de var.
Kimi zaman devlet, iniversiteleri belirli konularda arastirma
yapmalari igin fonlar. Ornegin 2016 yilinda FBI, Carnegie
Mellon iniversitesine, TOR altyapisinda giivenlik acig1 bul-
malart i¢in yiiklii miktarda 6denek ayirdi.

Kesin olarak bilinmese de, Stuxnet projesinde de bu iiniver-
siteden akademisyenlerin miidahil oldugu soylentisi mevcut.
Bu tiniversiteden olmasa bile, bu projenin akademisyenlerin
yardimi olmadan gergeklestirilmesi ¢ok zor. Devletin pis is-
lerinin yaninda, 6zel sirketlerin de {iniversitelerle teknoloji
partnerligi mevcut. Sirketin sagladig biitge ile {iniversite aras-
tirma yapar, sirket bu arastirmayi ticari basariya doniistiiriir,
gliniin sonunda hem tiniversite hem de sirket kazanur.

Tiirkiye'deki Durum

Turkiyedeki iiniversiteler her sene ¢ok bagarili bilgisayar mii-
hendisleri (bilimcileri) ¢ikarsa da, siber giivenlige yonelen kisi
sayis1 ne yazik ki kisith. Fakat bence bundan daha kétiisii siber
giivenlige yonelen kisiler, mezun olduktan sonra kotii sirket-
lerde ise baslayarak, potansiyellerini yok ediyorlar.

Bu konuyu biraz daha agalim. Tiirkiyede siber giivenlik ala-
ninda AR-GE faaliyeti gosteren sirket sayisy, bir elin parmak-
lar1 kadar. Danigmanlik tarafinda da saglam firma sayist az.
Cogu danigmanlik firmasi birbirinin aynisi, 10 sene boyunca
faaliyet gosterdikleri halde siber giivenlik diinyasina yaptiklari
katk: koca bir sifir. Siber giivenlik alaninda ¢alismak isteyen,
Tiirkiyenin en zeki 6grencileri ne yazik ki bu firmalarda he-
yecanla ise baslayip, zaman iginde vasatlik potasinda eriyorlar.

ABD’de oldugu gibi Tiirkiyede de giivenligin,
iiniversitelerin omuzlarinda yiikselmesi gerekli.
O yiizden basarili 6grencilerin, bu vasat firma-
lardan uzak tutulmasi lazim. Devlet, basaril1 6g-
rencileri akademide kalmaya ve siber giivenlik
alaninda bilimsel faaliyetler gostermeye tesvik

etmeli. Ancak bu sekilde iiniversitelerde diinya
capinda ses getirecek ¢alismalar ¢ikar ve ileriki
yillarda yeni Ogrenciler yetistirecek akademik
bir kitlemiz olur.
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Bunun yaninda kar marj: yiliksek, AR-GE yapmak isteyen fa-
kat bunun i¢in bir ekip kuramayan sirketler, tiniversitelerle
isbirligi yoluna gidebilir. Devletin 6n ayak olmasiyla sirketler,
tniversiteleri siber giivenlik alaninda {iriin gelistirmeleri i¢in
fonlayabilir, daha sonra bu iiriinii ticari faaliyetlerde kullana-
bilir.

Devlet Tegviki ve Ordu Destekli Egitim
(Israil, Rusya, Cin)

Israil, kuruldugu giinden bu yana siirekli olarak askeri tehdit
altinda yasamini siirdiiriiyor. Cevresindeki diger devletlere
gore az bir niifusa sahip olan Israil, askeri teknolojilerini ve
istihbaratini gelistirmeye odaklaniyor. Uzun zamandir da si-
ber giivenligi bu kapsama dahil etmis durumda. Fakat [srail,
askeri baglamdaki siber giicii ile kalmayip, 6zel sektorde de
bir devrim yaparak diinya liderligine oynamaktadir. Buradaki
basarinin iki sirr1 var: Devlet tesviki ve ordu destekli egitim.

[srail'in silikon vadisi olarak anilan CyberSparkin bagka-
n1 Roni Zehavi, bu basariy1 séyle ozetliyor: “Bildiginiz gibi
Israilde zorunlu askerlik sistemi mevcut. Israil ordusu va-
tandaglarin kategorilendirme isinde ¢ok basarilidir. Zorun-
lu askere giden gengler arasinda siber giivenlik potansiyeli
olanlar, Israil ordusu profesyonelleri tarafindan egitime tabi
tutulurlar. Askerlik siireleri bittigi zaman da, siber giivenlik
alaminda ¢ok kaliteli egitim alnus bireyler olarak, bu alanda
calismaya devam ederler.”

Israildeki siber giivenlik firmalarmin ¢ogu, ordudan ayri-
lan kisiler tarafindan kurulmustur. Bu kisilerin 6zel sektore
atilmasi, aslinda bir devlet politikasinin sonucudur. Bunun
yaninda, zorunlu askerlik sistemi kapsaminda yetistirdikleri
elemanlar1 da bu sirketlere dahil ederek, teknik kapasitelerini
artirmiglardir.

Tiirkiye'deki Durum

Tiirkiyede son yillarda devlet tegviklerinden s6z edebiliyoruz.
Bu bizim adimiza oldukga giizel bir gelisme. Fakat Israil gibi
zorunlu askerlik yapimiz olmasina ragmen kisi kategorizas-
yonu yapmiyoruz. Ornegin ODTU Bilgisayar Miihendisligini
birincilikle bitiren bir kisi ile disiik egitimli bir bagkasi, yan
yana ayni seyleri yapiyor. Simdi burada popiilist bir tavirla
yaklagirsak, bu iki kisinin ayn1 degerlendirilmesini dogru bu-
labiliriz. Fakat popiilizm bizi basariya tasimaz. Devletin zeki
bir 6grenciden farkly, egitimsiz bir bireyden farkl sekilde fay-
dalanmasi gerekir. Eger zorunlu askerlik sistemi devam ede-
cekse, gelecek vaadeden bu kisiler, Israil'in uyguladig: sistem
gibi siber giivenlik tarafinda degerlendirilmelidir. Boylece as-
kerlik hizmetini bitiren her bagarili mezun, sektére ¢ok giiclii
bir sekilde giris yapabilir, ya da akademik anlamda ¢alismalar
yapabilir.
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Siber Giivenlik Yazilimlarinin Gelisim
Evreleri

Internet teknolojileri ilk icat edildiginde isin giivenlik tarafi
ihmal edilmisti. Tasarlanan protokollerin giivenli olmasi, bi-
lim adamlarinin 6nceligi degildi. Ciinkii o zamanlar sistem
cok kisitl bir kitle tarafindan kullaniliyor, birilerinin bunu
kot amaglar icin kullanacag akillara gelmiyordu. Ancak bu
teknolojiler yayginlastik¢a, kotti niyetli insanlarin etkisi de
arttr. Artik bilim adamlar: isin giivenlik kismini da diistin-
mek zorunda kaldi. Bunu basarmak i¢in kimi zaman en alt
seviyede protokoller yeniden dizayn edildi, kimi zaman da
giivenligin saglanmasi icin tiglincii parti yazilimlar kodlandi.
Bu yazilimlarin bazilar1 iicretsiz iken, bazilari ticari riinlerdi.
Dolayistyla yeni bir sektor ortaya ¢ikmis oldu.

Siber giivenlik yazilimlarinin gecirdigi evreleri soyle detaylan-
dirabiliriz:

0. Baslangi¢ Evresi (... - 2001)

Bu evrede, ¢ok temel giivenlik problemlerine tiretilen ¢6ziim-
ler géztimiize ¢arpiyor. Calismalarin ¢ogu, network giivenligi
tizerine yapilmis. Bunun yaninda az sayida antiviriis yazilimi
da var. Bu dénemde web teknolojileri heniiz yeni yeni orta-
ya ¢iktigindan, web giivenligi iizerine pek bir yazilimdan s6z
edemiyoruz. Bu dénemde ortaya ¢ikan bazi yazilimlar:

1987- Mcafee, NOD (Ticari)
1991 - Norton (Ticari)

1994 - Bro IDS

1997 - nmap

1997 - Kaspersky (Ticari)
1998 - Wireshark, Snort
2000 - IDA (Ticari)

[lging bir sekilde o donem ortaya ¢ikan yazilimlarin neredey-
se tamami, giiniimiizde halen aktif olarak kullaniliyor. Bu ya-
zilimlar, 25 sene boyunca geliserek mitkemmel bir hal almus.
Bunun yaninda bu dénem gelistirilen yazilimlarin ¢ok biiyiik
¢ogunlugu ABD ¢ikighdir.

Tiirkiye’de Durum Nasildi, Neler Yapilmaliydi?

Bu doénemde birakin siber giivenligi, bilgisayar ve interne-
tin ne oldugu bile Tiirkiyede yeni yeni anlasiliyordu. Sadece
Tirkiyede degil, diinyanin ¢ogunlugunda durum bu sekildey-
di. O yiizden Tiirkiye'nin baslangi¢ evresi déneminde bir ati-
lim yapmasi imkansiza yakindi.

1. Kullanim Kolaylig1 Evresi (2001 - 2009)

Bu evrede artik sadece geek’lere hitap eden yazilimlardan zi-
yade, kullanim kolaylig1 ve bir miktar otomatiklik saglayan ya-
zilimlar ortaya ¢ikmaya baglamigstir. Bu donemde ortaya ¢ikan
yazilimlar kendi i¢lerinde ¢ok fazla problem barindirsa da, bu
alanda yeni bir ¢ag baslatmis oldular. Bu evreyi 2001 yilinda
“Core Impact” adli yazilimin ortaya ¢ikisiyla baslatabiliriz.
Core Impact, donemine gore ¢ok biiyiik bir atilim gergekles-
tirerek, gorsel bir arayiiz ile penetration testing (sizma testi,
ed.) islerini otomatiklestirmeye caligmistir. Bu dénem ayni za-
manda ac¢ik kaynak kodlu penetration testing yazilimlarinin
da patlama yaptig1 bir donemdir. Bu dénemde ortaya ¢ikan
bazi yazilimlar:

2001 - Core Impact (Ticari)

2002 - Ettercap

2003 - Nessus

2005 - Acunetix (Ticari)

2006 - Immunity Canvas (Ticari)

2007 - Metasploit Framework, sqlmap, aircrack
2008 - Appscan (Ticari)

Baglangic doneminde oldugu gibi bu dénemde de ortaya ¢i1-
kan yazilimlar, giiniimiizde halen sik¢a kullaniliyor. Bunun
yaninda bu donem ortaya ¢ikan agik kaynak kodlu yazilimlar,
biyiik sirketler tarafindan satin alinarak ticari triinlere do-
niistiiriiliiyor. Ornegin Nessus ve Metasploit acik kaynak ola-
rak ¢ikis yapmis olmakla beraber, daha sonra ticari iiriinlere
dontismuslerdir.

Tiirkiye’de Durum Nasildi, Neler Yapilmaliydi?

Bu doénem, Tiirk giivenlik tarihi agisindan altin ¢ag diye tabir
edebilecegimiz bir donemdi. Bu yillarda Tiirkiyede, kokli bir
hacking kiiltiirit dogup biytimistir. Tiirkiyede su an bulunan
en iyi hackerlar da aslinda o jenerasyonun gencleridir. Peki si-
ber giivenlik yazilimlar1 konusunda nasildik? Ticari @rtinler
klasmaninda olmasa da, hacking tarafinda Tiirk yazilimlar:
diinyaca iinlitydii. Ornegin malware tarafinda su yazilimlar
Tirkiyeden ¢ikmustir:

2003 - Turkojan
2004 - Prorat, Proagent

Bu yazilimlar o dénem, diinyanin favori malware’lar1 arasin-
daydi. Gliniimiizde Metasploit nasil bir sayg1 goriiyorsa, Tur-
kojan de o seviyedeydi. Diger bir 6nemli yazilim da suydu:

2007 - Denyo Launch




Denyo Launch, alaninda yapilmis nadir yazilimlardandi. O
donemki hacking sahnesinin efsane isimlerinden Aytek Us-
tiindag (Holyone) tarafindan gelistirilmisti.

Peki Tiirkiye bu hacking enerjisini neden start-up enerjisine
dontistiremedi? Cevabi aslinda ¢ok karmagik degil: Devlet
bu konuyla ilgilenmedi. Aslinda Turkojan, Prorat ve Proagent
gibi yazilimlar amator olarak ticari faaliyette bulunmaya ¢alis-
t1, ancak biiyiik bir sirkete dontismeleri miimkiin olmadi. Eger
burada bir yatirimer tegviki olsaydy, Italyan Hacking Team gibi
alaninda lider bir spyware (casus yazilim) sirketine dontisebi-
lirlerdi. Ayn1 gekilde Aytek Ustiindag da desteklenseydi, ala-
ninda basarili penetration testing yazilimlari iiretebilirdi. O
donemde hem Tiirkiye'nin siyasi imaji iyiydi, hem de Tiirk
siber giivenlik yazilimlarina duyulan bir saygi vardi. Dolayi-
siyla devlet tegviki ile kurulacak bu sirketler, biiyiik patlama
yapabilirdi. Bu firsat1 kagirmis olduk.

Peki hi¢ mi bir sey yapamadik? Tabii ki hayir. Ontimiizde Nets-
parker gibi, ¢itay1 cok yukarilara tagimis bir 6rnek var. Ancak
Netsparker, Ferruh Mavitunanin kisisel bir basarisidir. Ara
ara tilkeden boyle zeki insanlarin ¢ikmast normaldir. Nadiren
¢ikan bu insanlari, iilkenin basarisi olarak gostermek dogru
degildir. Ferruh Mavituna bu bagariy1 bir seyler sayesinde mi
yakalamistir yoksa bir seylere ragmen mi? Biiyiik ihtimalle
bunun cevabi “ragmen’dir. Biz de Israil gibi onlarca, yiizlerce
basarili start-up yaratmay: saglayabilirsek, iilke basarisindan
s0z edebiliriz.

2. Olgunluk Evresi (2009 - ...)

Bu dénemde giivenlik yazilimlar: artik ¢ok stabil bir hale gel-
mis, insan yetenegine olan gereklilik 6nceki doneme nazaran
diigmiistiir. Ozellikle bulut teknolojilerinin yayginlagmasi ve
ucuzlamasi, bu evreyi ortaya ¢ikaran baglica etmenlerdendir.
Bu evrenin baglangicini, Cloudflare ve Splunk Cloud gibi yazi-
limlarin ortaya ¢tkmasiyla baslatabiliriz. Cloudflare sayesinde
¢Oztilmesi maliyetli giivenlik problemleri, ¢ok ucuz fiyatlara
cok genis kitlelere ulasabildi. Splunk Cloud gibi ¢oziimler de
sirketleri kapasite ve isleme maliyetinden kurtardi, ¢ok biiytik
veriler ucuz fiyatlara islenebilir hale geldi.

Bu donemde ortaya ¢ikan yazilimlari tek tek listelemeye gerek
yok, zaten her giin gordiigiimiiz seyler.

Tiirkiyede Durum Nasil, Neler Yapilmali?

Tiirkiye bu donemde siber giivenligin 6nemini kavradi ve dev-
let bazinda tegvikler geldi. Bununla birlikte bu donemde, pek
cok yerli giivenlik yazilimi ortaya cikti. Bu yazilimlarin ulus-
lararasi bagarisi su an icin kisith olsa da (Netsparker haric),
iyi bir potansiyel barindiriyorlar. Burada yapilmas: gereken
birinci gey, hem devlet bazinda hem 6zel sektér bazinda, ge-
lecegin teknolojisini iiretmeye aday sirketlerin desteklenme-
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sidir. Devlet bu sirketlere vergilendirme konusunda biiyiik
iltimaslar saglamali, ozel sektor de eger imkanlar1 varsa bu
sirketlerin miisterisi olmall.

Fakat yine de bu sirketlerin sayusi, iilkece bir atilim gergek-
lestirmek i¢in ¢ok yetersiz. Burada basarili iilkelerin izinden
gitmekte fayda var. Bu kriterleri yazinin ilk baginda degerlen-
dirmistik.

-Tirkiye bilimsel faaliyetlerde toptan bir devrimi hedefleme-
lidir.

-Universitelerin devlet ve 6zel sektér ile olan bag: gii¢lendiril-

meli, siber giivenlik alaninda daha ¢ok akademisyen yetistir-
me hedeflenmelidir.

-Eger zorunlu askerlik sistemi devam edecekse kisi kategori-
zasyonu yapilmali, zeki mithendislerin siber giivenlik tarafin-
da ¢alismasi saglanmalidir.

3. Yapay Zeka Evresi (... - ...)

Bu evrenin ne zaman baglayacagini bilmiyoruz, belki 5 yil bel-
ki 10 yil sonra. Ancak olgunluk evresinden sonra bu evreye
gecilecegi neredeyse kesin gibi. Bu evrede siber giivenlik ile
yapay zeka teknolojilerinin i¢ ice gegtigini gorecegiz. Insana
olan ihtiyag cok azalacak, algoritmalar her seyi kendileri halle-
decekler. Diinyanin ilk yapay zeka hackerlarini da bu dénem-
de gorecegiz. Yeni kurulan Cylance, Darktrace gibi firmalar
yapay zekayr defansif giivenlik alaninda kullanmanin adim-
larini atsa da, heniiz toplu bir evre degisiminden bahsedemi-
yoruz.

Tiirkiye Neler Yapilmali?

Yapay zeka teknolojilerinin tiniversite destegi olmadan gelis-
tirilmesi gok zor. Ciinkii yapay zeka yontemlerinin neredey-
se hepsinin temeli {iniversitelerde atiliyor. Bu teknikler daha
sonra Ozel sirketler tarafindan pratige donistiiriilityor. Dola-
yisiyla bu evrede basari saglamak i¢in iiniversiteler ile isbirligi
sart. Devlet, yapay zeka alaninda ¢aligan akademisyenleri ve
Ogrencileri, siber giivenlik alaninda da ¢aligma yapmalari i¢in
tesvik etmeli. ik béliimde bahsettigim gibi, kir marji yiiksek
ama AR-GE yapamayan sirketler, yapay zeka alaninda ¢aligma
yapan akademisyenleri fonlayabilir, bu sekilde ticari tiriinler
tretilebilir.

Eger bu alanda ¢alismalar yapmaya simdiden baglamazsak,
bu treni de kagiracagiz. Bu duraga bir sonraki tren ne zaman
gelecek, bilmiyoruz. Ancak uzun siire boyunca gelmeyecegini
soyleyebiliriz.
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Yoksa Siber Guvenlik
Bir Stratejik Iletisim Meselesi mi?

BD’nin 6nde gelen gazetelerinden The New York
ATimes’da ulusal giivenlik muhabiri olarak ¢alisan 58

yasindaki David Sanger, haziran ayinda ‘The Perfect
Weapon: War, Sabotage and Fear in the Cyber Age’ adli bir
kitap yayinladi. 2012°de ¢ikardigi ‘Confront and Concealda
Stuxnet operasyonunun bilinmeyen bir¢ok yoniini gozler
oniine siiren tecriibeli yazarin yeni kitab: da kiiresel politika
ve stratejik siber giivenlik aragtirmacilarinin ‘zorunlu okuma
listesinde’ yerini aldi.

Beyaz Saray, Disisleri ve Pentagondaki kaynaklarindan aldig:
haberler ile Amerikan istihbarat¢ilarinin ¢ok hazzetmedigi bir
gazeteci olan Sanger’in kitabinda yer verdigi ve 6nceden hicbir
yerde yayinlanmamus bilgiler, bu alandaki gelismeleri merakla
takip edenlere yeni vizyon katacak tespitlerin yolunu agryor.

Siber saldirilarin mesaj boyutu: Psikolojik
acidan penetrasyon ve manipiilasyon farki

Kitaptan ¢ikartilabilecek 6nemli degerlendirmeler var. Yaza-
rin farkl boliimlerde siraladig1 6rneklerde, bazi siber operas-
yonlarin psikolojik tarafinin operasyonun kendisinden daha
6nemli hale gelebilecegine dair okuyucuda bir fikir olusmasini
bekledigi anlagiliyor. Siber Savag kavraminin sik kullanilmaya
baslandig1 dénemde ‘siber caydiricilik’ iizerine ¢aligan Martin
Libickinin “Psikolojik a¢idan penetrasyon ve manipiilasyon
arasindaki fark kayda deger degildir” ifadesini siber giivenlik
uzmanlarinin zihin haritasina tekrar bocalamak i¢in Sanger’in
kitabi iyi bir firsat sunuyor.

Ornegin, 2016da yapilan baskanlik secimleri éncesinde segmen
kayit sistemine Rusya kaynakli sizmalarin yagandiginin ortaya
¢ikmasi {izerine Beyaz Sarayda yasanan panik havasi Libicki'yi
dogrular nitelikte. Illinois ve Arizonadaki olayda sistemlerde
herhangi bir tahrif (manipulation) yasanmamasma ragmen,
neredeyse boyle bir olay gerceklesmis gibi maglubiyet havasinin
baskanin ekibinde esmesi ve Ruslarin bu adimini nasil kargilik
verilecegine dair yapilan toplantilardaki agir moral bozuklugu
satirlara ¢ok 6zenle yansitilmis. Yine ayni gekilde, Iranli hac-
kerlarin 2012de New York yakinlarindaki bir barajin SCADA
sistemine girip hicbir seye dokunmadan cikip gittikleri ABD
yonetimi ve kamuoyu tarafindan &grenilince toplumsal hafi-
zasinda 11 Eyliil gibi bir felaketin travmasini hala atlatamamis
Amerikalilarin yasadig1 korkuyu hayal etmek gii¢ degil.

Konuyla ilgili bagka bir 6rnek de Ukraynadan. Dort yil 6nce
iilkede yapilan segcimler 6ncesinde, se¢im sistemine Rus hac-
kerlarin gerceklestirdigi sizma sonrasinda Amerikan deste-
giyle hazirlanan raporlarda, sistemi yoneten bilgisayarlarin
sadece kontrolden ¢ikmadigi ayni zamanda disaridan kontrol
edildigi de sik¢a tekrarlanmis. Raporda bu hususun altinin
cizilmesinde saldirinin Gtesine gegen bilerek ya da bilmeyerek
Kirim? isgal eden Ruslardan Ukraynalilara génderilen bir me-
saj var: Sadece sinirlarinizi degil, bilgisayarlarinizi da uzaktan
kontrol edebiliriz.

Projektorlerimizi Amerikan siber operasyonlarina cevirdigi-
mizde ise psikolojik faktoriin sadece ‘yan etki’ olarak kaldi-
gin1 operasyondaki hedeflerin de basariyla tamamlandigini
goriiyoruz. Tabii boyle bir durumda psikolojik faktoriin kat
be kat arttiginin da altini ¢izmek gerekiyor. Natanzdaki sant-
riftjlerin aylarca ¢alismadigini ama ¢aligtyormus gibi goziik-
tigiinii anlayan Iranli bir fizik¢iden, eski Cumhurbaskani
Ahmedinejad’a kadar millet olarak yasanan yenilgi hissi siber
operasyonlarin ‘hesap edilmeyen’ sonuglar1 hanesine yaziliyor.
Ayni sekilde, kitapta tam bir habercilik basarisiyla ayrintilari-
nin anlatildig1, Kuzey Kore'nin uzun menzilli fiize denemele-
rine yonelik ‘siber ve elektronik savas operasyonlariyla yerli
milli Musudan fiizelerinin rampada kalmasi da K. Kore lideri
Kim i¢in ¢aligan mithendislere siki ter attirmig olmali.

Kuzey Kore demisken bir parantez agmakta fayda var. Lider-
lerine suikast1 konu alan bir komedi filmine tepki gosteren ve
bu filmi «terérist bir saldirp olarak niteleyen Kuzey Korenin
filmi ¢eken Sony sirketine saldirisina dair de ilging ayrintilar
bulunuyor kitapta. Bir filmin jeopolitik bir konu haline gel-
mesi kadar bir komiinist rejimin siber alanda asimetrik bir
glice dontismesi de ‘yeni dijital diinyanin’ cilvelerinden olsa
gerek. Kuzey Kore ile ilgili kitaptan 6grendigim dnemli bir bil-
gi: Ulkenin siber alanda ele gegirecegi kazanimlarins stratejik
seviyede oldugunu fark etmesi ve Cin ile bu konuda is birligi
kurmasi 90’larin ilk yillarinda basliyor. Matematikte basarili
olan lise 6grencilerini Cine tiniversite okumaya goénderen ve
burada devlet destekli hacking egitimleri almasini saglayan
komiinist rejim, 2017’ye geldigimizde tiim diinyada milyar-
larca dolar zarara yol agan WannaCry zararlisinin ardindaki
basrol oyuncusu olarak kargimiza ¢ikti.




Parantezi burada kapatip, Sangern kitapta yer verdii,
Obamaya teklif edilen ama gesitli nedenlerle gergeklesmeyen
siber operasyonlara gecelim. 2011 yilinda Libyaya yonelik
NATO’nun askeri miidahalesi sirasinda ulusal giivenlik uzman-
lariin Kaddafinin kontroliinde olan bolgedeki petrol tesisle-
rine yonelik bir siber saldirty1 6nerdigini, Obamanin da sivil
kayiplar ve oniine gegilemeyecek sonuglar ¢ikma ihtimalinden
dolay1 plani reddettigi daha 6nce medyaya yansimisti. Yeni olan
bilgi ise, benzer bir operasyonun Suriyede uygulamaya konul-
masina yine Obamanin karsi ¢ikmasi. Suriye ordusunun ko-
muta yapisint hedef alan siber operasyonlar serisini kapsayan
plani, Obamanin reddetmesindeki ana neden boyle bir harekat
stratejik bulmamasi. Kitapta uzunca bir sekilde anlatilan “se¢im
hacklemesi” olayinda da Obamanin siber operasyonlara nasil
karsilik verilecegine dair siipheli ve ¢ekingen tavri gozlerden
kagmuyor. Anlagilan son déneminin finis ¢izgisine yaklasan bir
baskan sorunu bir sonraki yonetime yiiklemekte bir beis gor-
memis. Araya ufak bir de dedikodu sikistiralim. Sanger, Trump
ile ilk goriismelerinden birinde, bagskan adayinin Stuxnet ile
iligli en ufak bir bilgisinin olmadig1 goriisiine kapildigini oku-
yucuyla paylasmaktan ¢ekinmemis.

Rampada kalan fiizeler gibi masada kalan siber operasyonlar
akla hem Bush hem Obama donemlerinde CIA baskanlig
yapmis Micheal Hayden'n Libickinin aksine psikolojik fak-
torlere degil de somut ise odaklanan su soziinii akla getiriyor:
Sistemlere girmek baska seydir, sistemleri ¢Okertmek baska’

Erken uyanan kurali koyuyor

Kitaptan cikartabilecegimiz bir diger 6nemli tespit de ABD
yonetiminin hem saldirgan hem de hedef oldugu siber ope-
rasyonlarda diplomasi ve uluslararast hukuku 6nceliklendiren
bir strateji izlemesi.

ABD ekonomisinin en biiyiik sorunlarindan biri olan Cin des-
tekli endiistriyel espiyonaj operasyonlarina karst harekete gegen
Washington, 2014 May1s ayinda Cin devletine bagh ¢aligan 5
hacker1 sugladig: bir iddianame hazirlamisti. Pratik olarak,
bahse konu Cinli askerlerin ABD veya miittefigi olan iilke top-
raklarina girmedikleri siirece tutuklanma riskleri bulunmuyor.
Lakin Washington boyle bir iddianame ile hukuki bir standart
koyuyor ve kagit tistiinde de olsa bir hukuk devleti olarak yapti-
riminin ne olacagini gosteriyor. O sirada Cin yonetimi ile para-
lel bir siire¢ de diplomasi masasinda yiiriiyor. Kitapta aktarilan
bilgilere gore, ABD’ye gizli bir ziyaret gerceklestiren Cinli dele-
gasyon ile yapilan goriismelerde, milli giivenlik icin gerceklesti-
rilen siber espiyonaj ile ekonomik fayda saglanmasi i¢in yapilan
siber espiyonaj operasyonlarin farkli oldugu kabul ettirilmeye
calisiliyor ve biiytik dl¢iide basar1 saglaniyor. Devletin ekono-
minin neredeyse tiimiine hitkmettigi ve elindeki ticari-finansal
giicti bir diplomatik baski aracr olarak kullanan Cin gibi bir l-
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kenin, ABDde ihaleye giren Cinli firmalarin ¢ikarlari i¢in rakip
firmalarin sistemlerini hacklediginin ortaya ¢ikmasiyla patlak
veren olay sonucunda ABD'nin Pekin’i boyle bir noktaya ¢ek-
mesi biiytik bir basar1 olarak kayda ge¢meli.

Stuxnet saldirisinin planlandig giinlerde, Obama Amerikan
glivenlik biirokrasisinin tepe yoneticileri ile ayni soru etrafin-
da haftalarca kafa patlatmis: ‘Boyle bir saldirtyla ABD yeni bir
standart ortaya koymus olacak. Peki, benzer bir saldirtya karsi
Amerikan niikleer tesisleri ve diger kritik altyapilarin giiven-
ligi saglanabilir mi?” Saglam bir defansa sahip olmas1 bekle-
nen ABD bankalarinin bile 2014'de frandan gelen gii¢lii DDoS
saldirilarina hazirliksiz yakalanmasi bu sorunun cevabinin
olumsuz oldugunu gosteriyor.

Post-Stuxnet doneminde ABDde siber giivenlik stratejisine
yonelik en sik tekrarlanan elestirilerden biri ‘Camdan bir kule-
de oturup, diismanlarina neden tas atiyorsun?’ oldu. Amerikan
ekonomisinin dijital altyapiya yogun bir sekilde bagh olmasi
bugiin ulusal bir glivenlik zafiyetine doniistii. O giinden bu
yana ABDde sirketler ve kritik altyapi sistemleri her gecen giin
daha da komplike bir hél alan saldirilarin hedefinde. Sanger,
kitap yayina ¢iktiktan sonraki ilk yazisinda tartigmay: devam
ettiren bir soru sordu: ‘Hackerler bizden neden korkmuyor?’
Giindemi dikkatle takip edenler i¢in aslinda bu soru Senatoda
NSAnin yeni bagkan: Paul Nakasonenin yemin téreninde ya-
sanan bir diyaloga atifta bulunuyor:

‘Sayin Nakasone hackerlar bizden korkmuyor mu?’

‘Hayur, efendim’

‘Bu iyi bir sey degil’

‘Iyi bir sey degil, efendim’

ABD'nin siber alanda caydiriciligini kaybettiginin birinci el-
den itiraf edilmesi, teshisten tedaviye gecildigini gosteriyor.
Sanger, biraz da gazeteci kimliginin verdigi i¢ goriiyle siber
operasyonlarla ilgili toplumla daha fazla bilgi paylasilmasini
istiyor. Daha fazla dogru bilgiyle kamuoyunda daha saglikli
bir tartisma ortaminin saglanacagini bunun da siber alanda
Amerikan ¢ikarlarinin en az zarar gormesiyle sonuglanacak
uluslararasi normlari olugturmaya dogru akillica siyasi adim-
lar atmanin 6niinii agacagini savunuyor.

Sonug olarak karsimiza ¢ikan manzarada, siber operasyon-
larin ‘iletisim’ ile 3 yerde kesistigi iddia edilebilir. {lk olarak
saldirinin karg1 tarafta olusturdugu psikolojik etki. Ikincisi,
saldirgana kars1 caydirici bir gii¢ ve uluslararas: politikada
norm olustururken kamuoyu tartismasinin saglikli yapilabil-
mesi. Gergekten hassas ve dengeli bir ‘agiklama’ stratejisinin
olusturulmas: sart gibi goziikiiyor. Ugiinciisii ve sahsi gorii-
stim olan ise, hackerlarin operasyon gelistirirken veya kod ya-
zarken biraktiklar1 ayak izleri ile kars: tarafa vermek istedikle-
ri mesaj. Stuxnete bir de bu agidan bakin derim.
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internet’in yayginlasmasi, bilgiye hizl erisim olanagi ve dijitallesen icerik haberciligi etkiliyor.
Tabii ki haber uygulamalarini da gelistiriyor bu durum. Ozellikle diinya érneklerinde gérdiigiimiiz

yiiksek kamu yarari tasimasi ile 6n plana ¢ikan sizintilar; veri ile habercilik yapma siireglerinde
giiclii degisimler yaratarak; gazeteciyi veri gazetecisi olmaktan ¢ok, oncelikle veri okuryazari

olmaya zorluyor!

eri ile gazetecilik alternatif bir habercilik modeli ola-
‘ /- rak karsimiza ¢ikiyor. Bir¢ok tanimi var ama tek bir
amaci var: Daha etkin habercilik yapmak. Bilgisayar
destekli gazetecilik (Computer- assisted reporting), veri gii-
diimli gazetecilik (Data Driven Journalism), yapilandirilmig
gazetecilik (Structured Journalism), excel gazeteciligi (Excel
Journalism) gibi terminolojik bir kronolojisi de var. Ancak
sizintilar ile “Veri Gazeteciligi® (Data Journalism) tanimini
aldigini soyleyebiliriz.

Grafik: Veri Gazeteciligi yapma siirecini ve tiim bu siireglerin
tek amaci var: Daha etkin habercilik ve daha fazla kamu yarar1.

Wikileaks, Swiss Leaks, LuxLeaks, HSBC dosyalari, Offshore
dosyalari, Panama dosyalari, Paradise Papers ile milyonlarca
belge sizdirildi. Sadece Panama Belgelerinin haberlestirilmesi
i¢in diinya ¢apinda 400% yakin veri gazetecisi gorev ald1. Ya-
pilan her tiirlii gazetecilik pratiginde kaynagi/veriyi organize
edip, filtreleyip giiniimiiz diinyas! i¢in anlaml hale getirmek
ve bunun i¢in bazi hiinerlere sahip olmak 6nemli. Bu hiinerler
veriyi analiz etmek ve filtrelemek, veriye ulasimin sinirli oldu-
gu durumlarda veri kazima (scraping) imkanlarindan yararla-
nabilmek, daginik veri (messy data) ile basa ¢ikabilme yete-
negine sahip olmak, veri setini 6zetleme yetkinligi edinmek,
web tabanli e-tablolarda zaman gegirmek, interaktif araglari

etkin ve dogru kullanmak, temel istatistik bilgilere sahip ol-
mak, sizdirilan verilerle nasil calisilabilecegini haberde kulla-
nilacak her tiirlii veri gazeteciligi (Data Journalism) aracinin
veri seti ile uygunlugunu bilmek (6rnegin cografi veri seti i¢in
hangi arag kullanilmali, gubuk grafigin alternatifi nedir, niifus
grafigi hangi tiir veri setinde kullanilir gibi) ve bu siiregte nor-
mal dagilimin ne oldugunu iyi anlamak ve en 6nemlisi veri
toplama, dogrulama ve veriyi arastirma tekniklerini pratikles-
tirmek.

Tablo: Guardianda yer alana bu tablo sizintilarin her gegen
¢ogaldigini gosteriyor.

Ancak bu siireg s1zintilarla birlikte biraz daha uzun siirebiliyor
ve tabii ki ekip ¢aligmast ile sekilleniyor. Yani veri gazetecisi
(Data Journalist) ihtiyac olan veri seti format tipini 6nemse-
mek durumunda ve tabii ki teknik bazi énemli detaylar: da
anlamakla sorumlu. Yapilandirilmamis bir dosyadan bilgi




toplama siireci (Tasinabilir Belge Tipi /Portable Document
Format (PDF) gibi ) zaman kaybetirirken, tasmnmasi kolay,
araglarla uyumlu (Virgiille Ayrilmis Degerler/Comma-se-
parated values(CSV) dosya tipine ulagmak ve kullanmak bu
alanda caliganlar icin giderek daha fazla dnem tasiyor. Ornek
tizerinden gidilirse; neden standart bir e-tablo olusturma for-
mat1 olan CSV 6nemli ¢iinkii ¢ok basit bir agik formattir ve
kullanim: ¢ok kolaydir. Genellikle agik verileri yaymlamak
i¢in kullanilir. Veri gazeteciligi kamu yararini gozeten, hayat
kalitesini artiran, hesap verebilirlik ve seffaflik konulariyla
dogrudan ilgili olan bir daldir ve sizdirilmis veriler bu alanin
gelismesinde 6nem arz ediyor.

School of Data Grafigi: Veriyi derleme, sunma siireglerini
gosteriyor.

Wikileaks sonrasi yazilan el kitabi, Swissleaks /Luxleaks kar-
des sizintilarin diinya giindeminde giderek 6nem kazanmasi,
‘Veri Gazeteciligi 2015 Odiilleri’ni almasi, Panama , Paradi-
se Belgelerinin belki Tiirkiyede olmasa da diinya giindemini
sarsan 6nemli bir giicii olustu. Yiriitiilen faaliyetlerin timii-
niin veri gazeteciligi teknolojileri ve ¢oztimleri ile sekilleni-
yor olmasi, tiim bu sizintilarin Veri Gazeteciligi Odiilleri'ne
aday olmasi da bu alanin agik, ham, sizdirilmis verilerden
beslendigi gercegini pekistiriyor. Bu sebeple veri gazetecile-
rinin igi veri yiginlarini analiz edebilecek pratikler ve tek-
nolojiler kullanarak onlar1 anlamli hale getirmek. Bu bazen
11,5 milyon yar1 yapilandirilmis belge de olabilir! Ancak ve-
rilere erisiyor olmaniz onlardan rahat yararlanabileceginiz
anlamina gelmiyor.

2.6 Terabayt Biiyiikliigiinde Veriyi
Haberlestirmek

Son yillarda sizint1 belgelerinin ¢ogunu Uluslararast Aragtir-
mac1 Gazeteciler Konsorsiyumu diinya ile paylasiyor. Ornegin
Panama Belgelerini paylagmis ve lizerinde nasil ¢alistiklarini
detaylandirmislardi. Yani 2.6 terabayt buytkligiindeki 11.5
milyon belgelik bir veri tizerinde yiiriittiikleri ¢aligmalar yer
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aliyor. Igerikleri analiz edip bilgiyi aramak, haber degeri ¢ikar-
mak tabii ki mesakkatli. Panama Belgeleri agisindan bakarsak
sizan veriler herkesin erisimine acildig1 i¢in haberciler ken-
di tilkeleri, liderleri, sirketleri tizerinden yerel odakli verilere
odaklanarak rahatlikla bu sizan verilerden yararlandilar.

Sizdirilan 11,5 Milyon Belgenin Yapisi: E-posta, Veri tabani,
PDE, Fotograf, Metin.(Panama)

Veriye ulagmak 6nemli ama en 6nemlisi kullanabilme, yani
yine veri okuryazarlig1 yeteneklerini gelistirmis olmak 6nem
kazaniyor. Sizintilarin iceriginin ne oldugunu anlamak giig ol-
masina ragmen dosya boyutunu 2.5 terabayt: bulmus olmasi
basi bagina bir durum. Bir hayli para ve zaman gerektirdigin-
den, bu verileri anlamak yalnizca profesyonellerin ihtisas alan1
olarak kalabiliyor.

Yani biitcenizin olmasi da yeterli goziikmiiyor, size yardimci
olabilecek uzmanlarin olmast, bir ekip ¢alismast ile iyi bir sis-
tem kurmaniz gerekiyor. Uluslararas: Aragtirmaci Gazeteciler
Konsorsiyumu ICIJden Mar Cabra 370 habercinin ¢alistigini
belirttigi Panama Belgelerinde kullandiklar: araglar: bir su-
numla agikliyor. Mar Cabranin paylagtigi sunumda c¢aligma
stiresince cesitli araglar, teknolojiler, insan kaynag, calisma
teknikleri ve daha birgok detay veriliyor. Panama Belgeleri ile
ilgili ytirtitillen 1 yillik ¢alismada 40 yillik bir siireci kapsayan
veri sizintisini analiz edip, iginden bilgi ¢ikarip, kamuyu ay-
dinlatmak’, destek, biitge, uzmanlik ve daha pek ¢ok hizmetle
miimkiin olabiliyor.

Ham dosyalar>ham metin>iist veri> veri tabani>arastirma ve kesfetme
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Dosya, ek ya da gomiiliir kod> tiiriinii belirle> metni na-
sil kaziyacagimizi biliyor muyuz?> hayir (not al, sonra ug-
rag)> evet (kazi, OCR ve tekrarla)

Ornegin Cumbhuriyet gazetesi, Panama Belgeleri ile il-
gili 50nin istinde haber yapti. Belki daha fazladir.

Ancak igerigi bir kenara birakarak belirteyim; iyi okunabilir
dogru diizgiin grafikler gormek neredeyse imkéansizdi. Belge-
lerin tizerine Cumhuriyet logosu eklenmis oluyor ama belgeyi
bazen net secemiyorsunuz. Boylesi biiyiik hacimli sizintilarin
kamu yarar1 tagimast bir tarafa, iyi sunulmasi ve okuyucuya
en iyi sekilde aktarilabilmesi de ¢ok 6nemli. Zaten bu yiizden
veri gazeteciligi araglar1 gelistiriliyor, bu ylizden bu alan her
glin smirsizca gelisiyor. Ancak kullanilan verilere ulagmak,
hangi metotlarin uygulandigini gérmek, Github repositories
beklentisi hala uzak bir ihtimal. Isvi¢re Yayin Kurumu olan
SRF’nin veri gazeteciligi boliimiiniin haberlerine yonelik R ile
yaptiklar1 analizleri ve kodlar1 Githubda nasil yayinladiklarini
gorebiliyorsunuz ornegin. Bu su anlama geliyor: hem seffaf-
1g1 destekliyor hem verileri agarak acik veri, agik erisim kiil-
tiriini destekliyor hem de denetlenebilir olmanizin yolunu
acryorsunuz. Gazeteler bunu yapmali midir? Evet, veri gazete-
ciligi yapiyorsaniz kodlarinizi, veri setlerinizi ve metodunuzu
agmaniz bu isin dogasinda var. Ustelik sizintilar1 herkes an-
lamli hale getirebilecek giice, kaynaga sahip degil.

Acik Veri’nin Veri Gazeteciliginde
Onemi

Acik veri (Open Data) yolsuzlukla miicadelede etkin bir arag.
Tanim vermek gerekir ise OpenDefinition.org agik veri tani-
m1 yaparken séyle diyor: “Herhangi bir telif hakki, patent ya
da diger kontrol mekanizmalarina tabi olmaksizin herkes tara-
findan iicretsiz ve ozgiirce kullamlabilen, tekrar kullanilabilen
ve dagitilabilen bilgi” ve devaminda da “A¢ik bilgi; agik veri-
nin erisilebilir, anlasilabilir, anlamli ve birinin gercek sorununu
cozmeye yardimct olmasidir” diyor. ‘Birinin ger¢ek sorununu
¢6zmek’ burada kilit ciimle konumunda. Agik veri politikasi-
nin gelismesi istihdam yaratiyor, depremlere, sel felaketine yo-
nelik 6nlem almanizi sagliyor ve hastalik teshisi 6ngoriisiinde
ozellikle az gelismis toplumlarda etkin bir hayat kurtarma ara-
cina dontistiyor. Hem modern gazetecilik faaliyetlerinde hem
hayatin her alanina verilerin kurumlar, devletler tarafindan
teknik ve istenen sekilde erisime agilmasi diinyay1 degistiriyor.
Veriye ulagmanizda teknik ve yasal sorunlar yagamiyorsaniz
daha etkin veri gazeteciligi yapabilirsiniz ki her yil verilen veri
gazeteciligi odiillerinde agik veri kategorisi bu sebeple 6nem
kazaniyor. Acik veri esittir giiclii, 6l¢iilebilir, analiz edilebilir,
karsilagtirma yapilabilir haber iiretmedir ki bu da etkin veri
gazeteciligi yapmay1 saglar. Bu sebeple temel verilerin kulla-
niciya istenen formatta sunulmasi da agiklik konusunda 6nem
kazanir. Faaliyetleriniz ile ilgili tuttugunuz bilgilere sadece si-
tenizde Gylece yer vermeniz yeterli olmuyor, onlar1 yapilandir-
maniz, ¢agin her tiirlii aracina uyumlu programlama dilleri ile
konugabilen bir perspektife sahip olmasini saglamaniz gereki-
yor. Veri gazeteciligi alanini gelistiren ve boylesi bir tanimla
karsimiza ¢ikartan unsurlardan biri de zaten devletlerin ka-




musal verilerini herkesin kullanimina a¢mast, veri tabanlarina
erisimin kolaylagmasi.

Kamuya a¢ik veri/agik veri/devlet verisi/ozel veri iligkisinin
grafigi. (Opensourceway/ Flickr)

Cevrimigi araglara erisimin kolaylagsmasi, ¢ok biiyiik teknik
bilgi gerekmeden kolayca etkilesimli haritalar, grafikler ve
gorsellerin yapilmasini saglayan araglari artmasi, devletlerin
kamusal verilerini herkesin kullanimina a¢masi, veri tabanla-
rina erisimin kolaylagmasi, dogruluguna emin olunan verile-
rin haberlerde kullanilmasy; daha fazla seffaflik saglayarak ga-
zeteciyle okuyucu arasinda giiven saglanmasi ve farkli meslek
gruplarinin dahil olmasi, haberciligin alet cantasina yeni arag-
lar ve meslek disiplinlerinin ekleniyor olmasi, veri denetimine
veriyi dogrulayan, istatistikei, veri bilimci, yazilimci, tasarimect
gibi daha fazla alandan meslekler transfer edebiliyor olunmast
bu alanin 6nemli oldugunu ve 6nemli hale geldigini kanithiyor.
Aragtirmaci gazetecilik, sorusturmaci gazetecilik esittir agik/
veri gazeteciligi. Bu tiir habercilik modelleri biitce isteyen, za-
mana ihtiya¢ duyulan, iyi bir ekip gerektiren, kendi giindemi
olan, uzun soluklu ¢aligma sekliyle miimkiin olabiliyor.

Veri Gazeteciligi’'nden Once Veri
Okuryazarhig:!

Veri okuryazarligy, ‘veriyi okuyan, analiz eden, veri kullanma
yetenegi olan ve pratiklerini, ¢alismalarin: veri ile temellen-
diren yani veri ile konusabilen ve tabii ki ayn1 zamanda igin-
de bulundugu sosyal yapinin igine veri ile girebilme yetenegi
olan, bunun {izerinden okumalar yapabilen’ siirecleri kapstyor.
Bu siiregleri biraz anlayip, uygulamaya basladiginizda veri ga-
zeteciligi yapmaniz da kolaylasr.

Yani:
» Bilgiye, veriye farkli yollardan nasil ulasilacagini bilmek
o Veriye soru sorabilmek ve yanit alabilmek
o Veride spesifik ¢iktilar bulabilmek (bir hikaye, gorselles-
tirme gibi)
o Veriyi kisinin kendi kisisel caligma alani, hedefleri icin
kullanabilecegi bir giice dontistiirmeyi basarabilmek
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o Veri ile calisirken rahat olabilmek

o Temel istatistiksel analizleri veri ile yapabilmek

Verinin Dogrulanmasi, Veri Gazeteciligi
Araclari

Ozellikle iginde bulundugumuz teknolojik imkanlar1 diigii-
niince, her giin araglara yenileri ekleniyor. Ancak derslerde en
az aragtan bahsediyor, en fazla o araci kullanmanin haberin
formunda nasil degisiklikler yaratabildigine dikkat ¢ekerek,
Ogrencilerin ya da katilimcilarin o ¢ok heyecan verici aragla-
rin biiylisiine kapilarak temel motivasyondan uzaklagmasini
onlemeye calisiyorum. Bu sebeple her veri gazetecisi harita-
lama, analiz, gorsellestirme vb. ¢aligma disiplininde kendisine
en uygun arag ile calisir ve bu diinyanin her noktasinda da
aynidir. New York Times veri ekibi de kendisi i¢in en uygun,
rahat aragla ¢alisir iken, siz bagka bir araci segersiniz. Bu se-
beple araclar 6nemli ama daha 6nemli olan onlarin bizim isi-
mizi nasil kolaylastirdiginin farkina varabilmek.

Tabula, Open Refine, R ve Libre Office, Veri Gazeteciliginde
kullanilan bazi araglar.

2012 yilindan beri Kiiresel Editorler Ag: tarafindan bu yil da
7. kez diizenlenen Veri Gazeteciligi Odiilleri veriliyor. Tiirki-
ye gibi zorlu ortamda kamu yarari tasiyan haber yapimi zor-
ken, bizimle benzer sorunlar yasayan bazi cografyalarda yine
basvurular ve hatta 6dil almus projeler dikkat ¢ekiyor. Her
yil ¢itanin ¢ok iyi sekilde yiikseldigini gorebiliyorum. Bu yil
58 iilkeden cok yiiksek standartlarda veri gazeteciliginin her
kategorisine yonelik toplamda 630 bagvuru yapildi. 2012de
yarigmaya da katilmis biri olarak sunu da ekleyeyim. Basit ha-
ritalardan ¢ok biiyiik hacimli projelerin oldugu ve neredeyse
her tiirlii teknolojinin haberde kullanildigr muazzam bir dé-
niislim yastyor veri gazeteciligi. Sizintilarla baga ¢itkma yon-
temleri gelistirebilen tistelik!

Ekran goriintiisii: https://www.datajournalismawards.org/
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Gazetelerin veri gazeteciligi bolimleri, bagimsiz veri muha-
birleri, ¢ok iyi veri gorsellestirme yapan tasarimci olan gaze-
tecilerin durmaksizin tretiyor olmalari, programcilarla ha-
ber merkezlerinin yan yana olusu ve ortak ¢alismalari; veriyi
kullanma yeteneklerinin ¢ok fazla degiskenin katkisi ile geli-
siyor olmasi da bu teknolojilerin kullaniminda etkin bir rol
oynuyor. Cok iilke var listede ama hemen bazilarini 6zellikle
sartlar1 zor olabilen drnekler iizerinden belirtelim. Ornegin
Suudi Arabistanda 7, Pakistanda 18, Ganada 8, Misirda 34,
Cinde 40, Afganistanda 5 veri gazeteciligi projesi bu yarisma-
ya yollanmis. Bunlar arasinda finale kalan da var, 6diil alan da.
Tiirkiyede ise 7 proje var. 4t dogrudan kendimin de iginde
bulundugum projelerden olusuyor. 2018 yilinda mesela hicbir
basvuru olmamig Tiirkiyeden. Cok daha zor sartlarda olan til-
keler tiretirken, Tiirkiyede neden yapilmiyor /yapilamryor so-
rusunu arastirmak gercekten iyi olabilir. Ekonomik nedenler,
baskilar, kayirmaci politikalar, resmi gazete ilanlarinin esit da-
gitilmryor olmasi vb. bir dizi ey siralayabiliriz. Ancak hi¢biri
yavas habercilik yapmamaya dogrudan etkili degil. Editorler,
gazeteciler, haber siteleri ve gazetelerin sefleri bunun énemli
bir giiven tazeleme, diizenli olarak takip edilme ve siirdiiriile-
bilir bir model i¢in gazeteciligin gelecegi oldugunu gormekten
itina ile kaciyor gibi. Kendini gelistirmek i¢in zaman yaratma-
yan, kolaya kacan, haberi okumadan kopyalayip yapistirarak
hatalari ile birlikte yayan/gogaltan o kadar ¢ok mecra ve hatta
insan var ki.

Veri Gazeteciligi Projelerinde Kullanilan
Teknolojiler

Opysa her yil bu alanla ilgili teknoloji de artiyor, kullanan ha-
ber merkezi, gazeteci de artiyor. Bu yilki projelerde kullani-
lan teknolojilerden bazilarini siralamak belki fikir verebilir;
“HTML, CSS, Javascript, QGIS, Illustrator, Ruby, PostGIS,
Dave’in Yeniden Dagitim Uygulamasi, Node, D3, R, Tabula,
OpenRefine, Google E-Tablolar, UI-Kit Framework, Adobe
Photoshop, Microsoft Excel, Planet Satellite Imagery, Digi-
talGlobe images, Adobe Creative Suite, Corel Painter, Canvas,
JQuery, CSS3, Json, CSV, SVG, RStudio, PostgreSQL, Post-
GIS, OpenStreetMap, DJI Mavic Pro drone, Knightlabin Jux-
tapos araci, Python, PHP, jsFeat, TrackingWorker, Vuforia,
GL Matrix, Open CV, Three.js, After Effect, ,Ink to script the
game, inkjs, anime.js, SCSS, Node JS, Postgres database, Zeit
Micro, Heroku 1X dynos, Standard-0 size Heroku Postgres
database, Framer, Affinity Designer, Tesseract, RapidMiner,
Extract, Linkurious, Neo4j, Apache Solr, Apache Tika, Black-
light, Xemx, Oxwall, MySQL ve Semaphor,Webpack, Vue.js,
Leaflet.js, GPG, VeraCrypt, Google Authenticator, SSL (istem-
ci sertifikalar1), CARTO ve daha pek ¢ogu!”

Bu yilin baginda Google News Labdan Veri Editdrii Simon

Rogers, PolicyVizden Jonathan Schwabish ve Google News
Labin Arastirma ve Geligtirme bolimiinden Danielle Bowers
‘Veri Gazeteciligimin Durumu Raporu’ baghg: altinda kap-
samlt bir rapor hazirlandi. Raporda o6zellikle Avrupada ha-
ber merkezlerinde veri gazetecilerinin isttihdaminin arttigini
goriiyoruz ve ayrica “yeni” bir alan oldugu, sadece segkin bir
azinliga ait oldugu giinlerin ise sona erdigine dikkat gekiliyor.

Okuyucularin hatta gazetelerin veri bolimlerini daha giiveni-
lir bulduklar1 da anlagiliyor. Yaniltici olsa da okuyucu niime-
rik veriler ile yapilan haberciligi daha bilimsel ve daha gercek-
¢i buluyor. Inanma oran1 diger haberlere gére bir adim daha
hizli olabiliyor. Ayni sey veriyi gorsellestirirken de yasaniyor.
Bu yiizden veri gazeteciligi derslerinde verinin yorumlanma-
s1, veri maniptilasyonu siirecinde etik ¢erceve ¢ok iyi 6rnekler
ile 6grencilere anlatilmali. Ancak bu isi etik kaygilar: gozete-
rek yapabilen gazeteler gergekten okuyucu ile giiglii /giivenilir
bag da kurabiliyor. Raporun belki en 6nemli tarafi gazeteci-
lerin roliniin degistigine yonelik ¢ikarilan sonug. Yani veri
ile haber yapmak olagan ve beklenen bir pratik ancak verileri
toplamanin, analiz etmenin ve gorsellestirmenin héla biyiik
oranda uzmanlasmis bir beceri olarak gortldigiine vurgu ya-
piliyor ve tiim haber merkezleri, veri gazetecisi veya veri gaze-
teciligi ekibi kurabilecek kaynaklara sahip degil, ancak ¢ogu
kurumun haberde daha fazla veri kullanmak i¢in ¢esitli yon-
temleri arastirdig1 ve ¢oziim de bulabildigini gosteriyor yapi-
lan arastirma. Okuyucu interaktif caligmalarla, veri gidiimlii
haberlerle, dogrulanarak sunulan biiyiik sizint1 haberlerle ger-
cekten ilgileniyor.

Yani editorler, muhabirler, dijital uzmanlar ve tasarimcilar
kurumlarinin veriyi daha fazla kullanmasini ve istihdam ya-
ratmasini saglayarak daha etkin habercilik yapmasini istiyor.
Ama haber merkezlerinin karsi karsiya oldugu ve verilerin
kullanimini engelleyen zorluklar var:

“Orneklemin %531 veriyi temizleme ve analiz etme siireci-
nin ozellikle bu alanla ilgili beceri gerektiren egitimlerin ga-
zeteciler icin uygulamasinin kolay olmadigini gosteriyor”
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“Anketi yanitlayanlar zaman baskistyla kars: karsiya oldukla-
riny, Ozellikle veri gazetecilerinin editoryal darbogaz ile kar-
s1 karsiya olduklarini gosteriyor. Veri giidiimlii haberlerin
%49’unun bir giin ya da bir giinden daha az siirede hazirlan-
dig1 anlagiliyor”

“Aragtirmamizda veri gorsellestirme araglarmin da yenilik
hizinin yeterli olmadigini gordiik. Sonug olarak, haber mer-
kezleri kendi ¢oziimlerini tiretmektedir: Veri gazetecilerinin
5’te biri kendi haber mezkezlerinin gelistirdikleri araglar1 ve
yazilimlar1 kullantyor”

“Bazi haber merkezleri i¢in veri gazeteciligi tiretim siireci faz-
lastyla zaman ve kaynaga ihtiya¢ duydugundan distik yatirim
getirisi olarak goriiliiyor. Tiim bu zorluklara ragmen 2017de
veri gazeteciligi hi¢bir donemde olmadig1 kadar ana akimda
yer aliyor, yer kapliyor”
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“(eud)
Fakat bizler bir sey kesfettik.
Topyekiin tahakkiim karsisindaki tek umudumuz bu.

Cesaret, sezgi ve dayanisma ile direnme aracina cgevirebilecegimiz
bir umut. Icinde yasadigimiz evrenin tuhaf bir 06zelligi bu.

Evren sifrelemeye inaniyor.
Bilgiyi sifrelemek, sifreyi c¢ozmekten daha kolay...

Bu tuhaf 6zelligi yeni bir diinyanin yasalarini olusturmak igin
kullanabilecegimizi gordiik. (...) Maddi gercekligi kontrol
altinda tutanlarain giremeyecegi yeni diyarlar yaratabilirdik,
ciinkii pesimizden oralara kadar gelebilmek icin sonsuz beceriye
ihtiyaclari olacakta.

Ve boylelikle bagimsizligimizi ilan edebilirdik.

Kriptografi, siddet icermeyen dogrudan eylemin ulastigi en iist
mertebedir.

Nilkleer silahlara sahip devletler milyonlarca birey iizerinde
sinirsiz siddet uygulayabilir, oysa gii¢clii bir kriptografi sinirsiz
siddet uygulayacak dahi olsa bir devletin, sirlarini devletten
gizlemek isteyen bireylere miidahale edemeyecegi anlamina gelir.

Giiclii bir kriptografi sinirsiz siddete karsi koyabilir. Kaba
kuvvetin dozunu ne kadar arttirirsaniz arttirin, bir matematik
problemini cozmeye yetmez.”

Julian Assange (Sifrepunk, Metis Yayinlari, Subat 2013)





