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EDITORDEN

Arka Kap1 Dergi 3. sayisinda dolu dolu bir igerik ile karsinizda!

Casuslarin kullandig araglardan, yeni internetin miimkiin olup olmadigina, Redhat dagitimlarinda kesfedilen DHCP zafiyetine kadar pek ¢ok konu
dergi sayfalar1 arasinda sizleri bekliyor.

Okurlarimizdan gerek sosyal medyada, gerekse e-posta yolu ile harikulade tepkiler aliyoruz. Daha nice say1 igin en biiyiik yol azigimiz okurlarimizin
bu tevecciihii. Dileriz artarak devam eder.

Bu tevecciihiin bagka bir vechesi de dergimizde yayilanmak tizere bizimle paylagilan yazilar. Bizimle paylasilan her yaziy1 dikkatle tetkik ediyor,
yazarlarin gosterdigi ilgiye layik olmaya ¢alisiyoruz. Fakat basili bir dergi olmanin limitleri maalesef her yaziy1 yayinlamaya imkan vermiyor. Ebatlar1
belli olan bir dergi igin, iistelik de siber giivenlik gibi bir alt baslikta yayin yapan bir dergi i¢in her yaziy1 yayinlayabilmek maalesef pek miimkiin degil.
Siber giivenlik ile irtibatindan hareketle yazilar1 siralandirtyor, en ¢ok teknik ayrinti barindiran, okuru okumakla birlikte tatbikata sevk eden yazilar
onceliklendiriyoruz.

Ornegin yaz1 okunduktan sonra okur kendisi tatbik edebiliyor mu? Sézii edilen uygulama ya da konsepti kendi dijital hayatina uygulayabiliyor mu?
Bir hacking dergisi olmanin bunu gerektirdigini diisiiniiyoruz.

Dergimize teslim edilen yazilarda aradigimiz diger sartlar 6zgiin olmalar1 ve daha 6nce basili ya da dijital herhangi bir mecrada yayinlanmamis
olmalar1. Ceviri yazilarda bu ikinci sart1 esnetebilmek elbette miimkiin.

Yukaridaki kogullardan hareketle her teslim edilen tiim yazilar kiymetli bir emanet gibi muhafaza ediliyor, dergi ekibi tarafindan gézden gegiriliyor.
Biitiin bunlara ragmen yayimnlanamayan yahut gelecek sayilar i¢in rezervde bekletilmek iizere yazarin iznine miiracaat edilen yazilarimiz da oluyor.
Okurlarimizin bu konuyu anlayisla karsilayacagini timit ediyoruz.

Litfen dergimize katki koymak isterseniz, yazilarinizi, yazinin ihtiva ettigi gorsellerin orjinal halleri ile birlikte editor@arkakapidergi.com 'a génde-
riniz. Dordiincii sayimiz igin 15 Temmugz tarihi son yazi teslim tarihidir.

Dergimiz iki ayda bir yayinlanan ticretli bir dergi. 10 TL gibi neredeyse bir sigara paketinin fiyatina denk, belki daha az bir fiyat: var.

Arka Kapr sadece teknik bilgilerle degil, bilginin 6zgiir dolagimy, internet yasaklar: konusunda da aldig: tavir ile 6zgitin bir dergi.

Hayatta kalmasini, yayin politikasinin ilkelerden taviz vererek egilip biikiilmemesi en bityiik arzumuz.

Okurlarimizdan zaman zaman dergiye nasil destek olabilecekleri konusunda i¢ten mesajlar aliyoruz.

Dergimizi okuyarak, abone olarak ve etraflarinda da okunmasini saglayarak dergimize destek olabilir, Tiirkiye'de ilk olan boylesi bir yayinin hayatta
kalmasini saglayabilirler.

Online ansiklopedi Wikipedia 15 aydir tiim dil segenekleriyle erisime kapali. Wikipedia'ya erisim yasag1 uygulayan tek iilke Tiirkiye degil. Cin ve
Suudi Arabistan da Wikipedia'ya erisim yasag1 uygulayan iilkelerden. Suudi Arabistan'da Arapga disindaki igeriklerde bazi maddelere erisim engelli
iken, Cin'de ise Japonca ve Cince versiyonlar1 engelli. Fakat her iki iilke de diger dil tercihleri ile ilgili bir erisim yasag1 uygulamiyor. Giizel {ilkemizin
yoneticileri bu hususta tilkemizi birincilikle taglandiriyor ve tiim dil tercihlerini yasaklayan tek iilke olma payesini kimselere yedirmiyorlar.

2016 yilinda Birlesmis Milletler tarafindan temel insan hakki kabul edilen internet erisim hakkinin su ya da bu saikle siyasal iktidarlar tarafindan
engellenmesini kabul etmiyoruz. Bu hususta teknik bilgimizin el verdigi 6lgiide bilgiyi 6zgtir kilmak i¢in elimizden gelen tiim ¢abay: sarfediyoruz,
sarfetmeye devam edecegiz.

Wikipedia'da yasaga konu olan maddelerdeki miicadele sivil alanin konusudur. Tiirkiyeli kullanicilar Wikipedia igeriklerine editoryal olarak miida-
hil olabilir, gercege aykir1 noktalarin kaldirilmasini, degistirilmesini talep edebilirler. Sayet gercege aykiri oldugu diisiiniilen, kanitlanan noktalarda
Wikipedia'nin ya da bir bagka kurulusun maksatl bir ayak siirtimesi s6z konusu ise, siviller olarak bir tepki, bir erisim boykotu 6rgiitlenebilir. Fakat
asla yasaklayarak, engelleyerek bu meselenin 6nii alinamaz. Yetkililer tiim diinyanin okuyabildigi ansiklopedi maddelerinden kendi vatandasin
mahrum ederek akli selim bir tavir sergilememektedir.

Gelelim isin bir diger kismina...

Internet kullanicilar1 yalnizca yasaklarla degil, online gozetim ile de miicadele etmek zorunda. Panoptik bir mekanizma ile tiim internet trafigini
izleyerek kullanicilari profilleyen, tercihlerini manipiile eden "biiyiik biraderin" dev gozetleme kulesi de 6zgiirliige inanan kisilerin miicadele bas-
liklarindan biri olmali. Bu sebeple ikinci sayimz1 Anonimity yani Gizlilik konusuna ayirmis idik. Bu hususta okurlarimizi bilgilendirmeye, internet
erisim ozgiirlugni tesis etmek i¢in bilinglendirmeye devam edecegiz.

Bu y1l eski bir NSA* ¢alisan1 olan Edward Snowden'in ifsaatlarinin besinci yili. Tiim diinyada online gozetimin giindemlesmesini saglayan Snowden,
nasil diinyanin geri kalanlarimiz i¢in online bir BBG evine doniistiigiinii gozler 6niine sermis idi. Snowden'in ifsaatlar1 tiim diinyada ugtan uca
sifreleme pratiklerinin yayginlagmasina ve kitlesel bir farkindaliga yol agti. Herkesin kabul edebilecegi gibi diinya Snowden'in ifsaatlarindan sonra
o eski diinya degil.

Gandhi misali gozliiklii ve gelimsiz bir teknik adamin tek bagina taslar1 yerinden oynatip, diinyay1 degistirecegine hala inanmiyor musunuz?

Bir seyleri degistirebilmek i¢in ¢ok mu kiigiik, giigsiiz oldugumuzu diisiintiyorsunuz?

Dalai Lama'nin s6zlerine kulak vermeye ne dersiniz?

"Bir seyleri degistirmek i¢in ¢ok gii¢siiz oldugunuzu diisiiniiyorsaniz, bir sivrisinek ile ayn1 odada uyumay1 deneyin!"

Yeni bir sayida goriigebilmek timidiyle. Sevgiler.

* National Security Agency - Ulusal Giivenlik Ajansi

Ziyahan Albeniz
editor@arkakapidergi.com

ONEMLI NOT:

ARKAKAPI DERGI bu dergide verilen bilgilerin yeterliligi, tamligi ve giincelligi konularinda sorumlu degildir. Tim cabalarimiza karsin, dergide verdigimizyazili bil-
giler, grafikler, semalar, gérseller giincelliginiyitirmis olabilirler. ARKA KAPI DERGI'de yer alan tiim bilgiler ve beyanlar hukuken taahhiit niteliginde olmadig gibi
ARKAKAPI DERGI acIsindan da herhangi bir baglayicilig bulunmamaktadir. Yayinlanan bilgiler isiginda alacaginiz hertiirlii kararin sorumlulugu tarafiniza aittir.
ARKA KAPI DERGI’de yer alan yazilar egitsel amaghdir. Bu nedenle ARKA KAPI DERGI’de yer alan bilgiye erigiminiz, kullaniminiz veya yorumlamaniz netice-
sinde ugrayabileceginiz ve/veya iciincii kisilere vereceginiz olasi zararlardan higbir sekil ve surette hukuki ve cezai sorumlulugu bulunmamaktadr.
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Haberler

Tiirk-Yunan hackerler sanal alemde savas
veriyor

Tirk ve Yunan hacker gruplarinin siber saldirilar: iki iilke
arasindaki iliskileri zedeliyor. Yunan uzmanlar 6ntimiizdeki
giinlerde daha fazla saldirinin olabilecegi konusunda uyarida
bulunuyor.

“Siber saldirilar, ilgili makamlar tarafindan aninda etkisizles-
tiriliyor. Bakanligin web sitesi hi¢bir zaman askiya alinmad1”

Bu kisa agitklama Yunanistan Disisleri Bakanligrnin internet
sitesinde yer ald1. “Akincilar” adindaki Tiirk hacker grubunun
yaptig1 agiklamaya gore grup, Carsamba giinii Yunanistan Di-
sisleri Bakanligrnin internet sitesine siber bir saldir1 diizenle-
mis ve yaptiklari isleri belgeleyen bir de video yaymlamiglardi.
Bundan 6nce de Yunan haber ajanst AMNA da siber saldiriya
ugramisti.

Saldiryr siddetli bir sekilde kinadigini belirten Yunanistanda-
ki gazeteciler sendikasi ESIEA, basin 6zgiirliigii icin komsula-
r1 Tirkiyede savagan Tiirk gazetecilerle dayanigma igerisinde
olduklarint aciklad.

Yunanistanda hizmet veren Skai TV televizyon kanalina
konugan Akincilar hacker grubunun bir iiyesi, saldirilarin 15
Temmuz 2016 darbe girisimi sonrasinda Yunanistan'a kagan
Tiirk askerlerinin iade edilmemesine bir cevap niteliginde
oldugunu belirtti. Grubun iiyesi, “Ulusal birligimizi tehdit
eden giiclere karg1 aktifiz. Yunanistan su andaki ¢izgisini
siirdirmeye devam ettigi siirece biz de saldirilara devam
edecegiz” dedi.

Saldirganlarin kimligi konusunda Yunanistanda farkli sdylen-
tiler dolastyor. Konuyla ilgili DW’ye konusan siyaset bilimci ve
Yunanistan Icisleri Bakanliginin eski genel sekreteri Angelos
Syrigos, “Bence bunlar siradan vatandas degiller. Daha ziyade
Tiirk devletinin ajanlar1. Bu gayet acik” dedi.

Saldirilarin devamindan ¢ekiniliyor

Yunanistandaki Trakya Universitesi Uluslararasi Iligkiler
Boliimii'nde 6gretim iiyesi olan Jorgos Tzogopoulos, bu sal-
dirillarin arkasinda diizenli bir yapinin olduguna dair heniiz
bir kanit bulunmadigini séyliiyor. Tzogopoulos, buna rag-
men Yunan hiikiimetinin siber gtivenlik konusundaki algisi-
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SIBERBULTEN

siber glvenligin turkce hafizasi

n1 arttirma konusunda iyi bir sekilde 6gtitlendigini belirtiyor.
“Ozellikle Rusyanin Internette artan faaliyetleri nedeniyle bu
konu hem Avrupa Birliginde hem de ABDde 6nem kazanma-
ya baslad1” diyen dgretim iiyesi, Yunanistanin siber giivenlik
konusunda geride kaldigin1 belirtiyor.

Bu diisiinceyi Yunanistanda hizmet veren Antanna isimli
televizyon kanalinda bilisim sistemleri uzmani olan Kostas
Vavoussis de paylasiyor. Vavoussis, “Tiirkiyenin giiglii bir
siber orduya sahip oldugunu biliyoruz. Yunanistan da kendi
siber giivenligi icin artik yatirim yapmali” dedi. Siyasetgiler su
anda konuyla ilgili yorum yapmaktan ¢ekinirken, uzmanlar da
siber saldirilarin devam etmesinden ¢ekiniyor. Siyaset bilimci
Tzogopoulosa gore halihazirdaki olaylar Yunanistan ile
Tiirkiye arasindaki iligkilerin ciddi bir sekilde kotiilesecegine
dair tipik gostergeler.

Yunan hackerlardan geri saldir:

Anonymous grubundaki Yunanli hackerlerin agiklamasi-
na gore grup Persembe giinii Tiirk Telekomun sunucusuna
siber saldir1 diizenledi. Yunanli hackerler ayni zamanda 24
TV kanalinin canli yaymnini saatlerce felg ettiklerini agikladi.
Yunanli hackerler ayrica 24 Haziranda gerceklestirilecek
cumhurbagkanlig: ile genel secimler 6ncesinde saldirilarinin
devam edecegini belirtti.

Amerika’da onleyici siber saldiriya izin veren yasa

veto edildi

ABD'nin Georgia eyaletinde ¢ikarilan tartismali siber giiven-
lik yasast Vali Nathan Deal tarafindan veto edildi. Yasa, 6zel
sirketlerin kendi aglarini korumak i¢in bagka aglara sizmala-
rint mesru hale getiriyordu.

Teknoloji sirketleri ve siber gtivenlik aragtirmacilarinin baski-
s1 tizerine agiklama yapan Vali Deal, yasanin ulusal giivenlik
ve diger alanlar tizerindeki potansiyel etkilerine dair endisele-
re dikkat cekerek konunun yeniden gériisiilmesini istedi.

Georgia Eyalet Meclisinin gectigimiz ay kabul ettigi yasada
“yetkisiz bilgisayar erisimi” sugunu tanimlayan 6nceki yasay1
degistiriyor ve “yetkisiz bilgisayar erisimini engellemek ya da
tespit etmek amaciyla aktif savunma 6nlemleri” kapsamindaki
yetkisiz erisimler su¢ kapsami disinda birakiliyordu.
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Google ve Microsoft yoneticileri, gectigimiz ay Georgia vali-
sine birer mektup gondererek, yasanin “siber giivenlik kilifi
altinda bagka aglarin hacklenmesine izin verdigine” dikkat
cekmisti.

Teknoloji sirketleri, potansiyel saldir1 gerekgesiyle baska sis-
temlere sizma hakki verilmeden 6nce bu iznin hangi sonugla-
ra yol agabileceginin ayrintili sekilde ele alinmasi gerektigini
vurgulamigti. S6z konusu sirketler, bu hakkin istismar edilme-
sinden ve savunma yerine rakiplere karg: kullanilmasindan
endise ediyordu.

Yasadan, giivenlik aragtirmalari yapan sirketler de endiseliydi.
Sadece “mesru ticari faaliyetler” i¢in baska aglara sizma istis-
nast getirilmesi, aglardaki zayif noktalar: arastiran uzmanlari
da tehlikeye atacagi 6ne siiriilityordu.

Georgia Valisi Deal, meclis tiyelerinden kapsamli bir politi-
ka gelistirirken siber giivenlik ve diger giivenlik kurumlariyla
birlikte ¢aligmalarini istedi.

Yasaya kars: ¢ikanlar, sirketlere “geri hack’leme” izni verilme-
sinin 6ngoriilmeyen zararli sonuglara sebep olabilecegini be-
lirtiyordu.

Ingiltere Saglik Hizmeti siber giivenlige
875 milyon TL harcayacak

Ingiltere Saghk Hizmetleri (NHS) siber altyapisini giiglendir-
mek ve bu altyapiy1 korumak i¢in yaklasik 875 milyon lira har-
camaya hazirlaniyor. Cisomag’in haberine gore, Saglik Bakani
Jeremy Hunt, siber saldirilarin biiyiiyen bir tehdit oldugunu
soyleyerek buna yonelik adimlar attiklarinin altini gizdi.

Hunt, “Siber saldirilarin giderek biiyiiyen bir tehdit oldugunu
biliyoruz; bu yiizden saglik kuruluslarimizin hastalarin giiven
duydugu sistemlere sahip olmasi bizim i¢in ¢ok 6nemli. NHS
sistemlerini zaten bir siiredir gelistiriyoruz ama bu tehdite
kars: sistemlerimizi korumak i¢in daha yapilacak ¢ok sey var”
dedi. “Yeni kullanacagimiz teknoloji, NHSnin mevcut olan en
yeni ve en esnek yazilimi kullanabilmesini saglayacaktir; bu da
halkimizin bizden bekledigi sey”

Son zamanlarda Rus hackerlerin aralarinda elektrik ge-
bekeleri de dahil olmak {izere kritik ulusal altyapilara siz-
maya c¢alistiklarina dair uyarilar giindemi meggul ediyordu.

Haberler {-=-

NHSnin bu adimi1 da bu uyarilarin ardindan geldi. Kurulus,
siber glivenlik savunmasina sahip olmamasi sebebiyle uzun
stiredir elestiriliyordu.

The Inquirer'in haberine gére NHSnin siber savunmasini ge-
listirmesine yardimci olmak i¢in farkli kurumlarin hazirladig
22 tavsiyenin higbiri hayata gegirilmedi. Daha énce, Ingiltere
hiikiimeti, NHSnin siber giivenligini giiclendirmek i¢in 122
milyon lira harcayacagini duyurmustu.

Onemli danigmanlik sirketlerinden Crowe Horwatha gore, is
sistemlerinin nasil giivence altina alinacagina, hangi ag giiven-
ligi uygulamalarina ihtiyag duyulduguna ve hangi diisiik ma-
liyetli ¢6ztimlerin uygulanabilecegine dikkatle kafa yorulursa
yonetim kendi siber giivenlik biitgesi agisindan neye ihtiyact
oldugunu daha iyi gorecektir. “Bu ihtiyaglar belirlendiginde ve
kurulusun uzun vadeli planiyla bir araya getirildiginde, mev-
cut sermaye sonraki projeler icin tahsis edilebilir;” dedi.

Facebook’un kendine ¢eki diizen vermesi 3 yil

siirecek

Cambridge Analytica skandali ile sarsilan Facebook, tiriinle-
rinde yeni diizenlemelere gitmeyi ve daha fazla seffaf olmay1
vadediyor. Ancak bu sozlerini bugiinden yarina yerine getir-
mesi miimkiin gériilmiiyor.

Facebook sirketi, siteyle ilgili yazilim gelistiren girisimcileri
bir araya getirdigi F8 konferanslarini bu yil 1-2 Mayis tarih-
lerinde ger¢eklestirdi. Facebook’un bu yil agikladigi en 6nem-
li yenilik, artik ¢copeatanlik hizmeti de verecegini agiklamasi
oldu. Fakat konferansta, sirketle ilgili son donemde patlak ve-
ren skandallar glindemdeydi.

Cambridge Analytica, yalan haber, Ruslarin secim manipiilas-
yonlari, nefret séylemleri derken Facebook son dénemde ard:
ardina oziir dilemek ve bu sorunlari ¢cozecek adimlar atacagina
dair sozler vermek zorunda kaldi. F8 konferansi sirasinda wi-
red.com sitesine roportaj veren Facebook kurucusu ve CEO’su
Mark Zuckerberg; se¢im kampanyalarinin namuslu bir sekil-
de yapilmasi, yalan haberler miicadele ve verilerin gizliligi gibi
temel hedeflerinin ¢ok dnemli oldugunun ancak kullanicila-
rin kendilerinden bekledigi yeni deneyimler olusturmay: da
ihmal etmeyeceklerini soyledi. Zuckerberg, “Iki alan arasinda
denge pesinde olduklarin:” ifade etti.
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Haberler ges.-

Milyonlarca kullanicinin  kigiler verilerinin elde edildigi
Cambridge Analytica skandalinda harekete gecmek igin yavas
davrandiklarini itiraf eden Zuckerberg, “Neler olup bittigine
dair tiim detaylar1 anlamaya ¢aligiyorduk. Ve tiim detaylara
sahip olmasam bile daha erken bir seyler séylemem gerekirdi.
Bu konuda hesaplama hatasi yaptik” dedi.

Facebook ge¢misi silinebilecek

Facebook'un yasadig1 problemlerle ilgili olarak iziintii duy-
duklarimi ancak artik bunu Gtesine gecip bu sorunlarin bir
daha yasanmamasina yonelik onlemler almalari gerektigini
vurgulayan Zuckerberg, atacaklar1 somut adimlarla ilgili de
bilgiler verdi. Bunlardan biri, kullanicilar web tarayicilarinin
onbellegini nasil temizliyorsa, Facebook’un onlardan elde etti-
¢i bilgileri de temizleme sansini yakalayacak olmasi.

Sirketin dnceliginin, insanlarin verilerinin giivende olmasini
garanti altina almak olduguna dikkat ¢ceken Zuckerberg, Face-
book iizerinde galisacak yeni uygulamalar1 Mart ay1 itibariy-
le askiya almalarinin da bu kapsamda oldugunu dile getirdi.
Zuckerberg, uygulama gelistiricilerin bu durumdan rahatsiz
olduklarini kabul etmekle birlikte uzun dénem igin endiseli
olmadiklarini ekledi.

Facebook'un yasadig1 krizlerden sonra neleri daha farkl ya-
pacag1 sorusuna cevap veren Zuckerberg, platformun kétiiye
kullanilmast durumunda bunu tespit edip 6nlemede daha
pro-aktif olacaklarini dile getirdi. Zuckerberg, “Cikardigimiz
en biiyiik ders, sorumlulugumuzla ilgili daha genis bir bakis
agisina sahip olmamiz gerektigi. Yani, gelistirdigimiz aragla-
rin genel olarak iyi amaglarla kullanacagini farz etmek yeterli
degil” dedi.

Facebook CEO’su uygulamalarin kotiiye kullanildigini gor-
mek i¢in kullanicilarin sikayetlerini beklemeyeceklerini ve bu
konuda daha aktif olmalar1 gerektigini kaydetti. Yine de sis-
temin zararli igerikleri yakalayabilecek hale ¢abucak gelmesi
kolay gérillmiiyor.

Zuckerberg, “Ekiplerin olusturulmasi igin ti¢ yillik bir gecis
stirecine ihtiya¢ oldugunu disiintiyorum, ¢iinkii otuz bin in-
san1 bir gecede ise alip bir seyler yaptirmaniz miimkiin degil”
dedi. Zuckerberg, yine yapay zeka araglarinin da tek tikla
gelistirilebilecek bir sey olmadigini vurguladi. Facebook ku-
rucusu, bu konuda simdiden yol aldiklarini ve sene sonuna
kadar isin 6nemli bir kismini yapmis olacaklarini da ekledi.

Turkiye'nin Maker Dergisi




ARKA KAPI

Siher Takvim

Siber Takvim, Tiirkiyedeki siber giivenlik ile ilgilenen insanlarin egitim, kamp, konferans, zirve ve etkinlikleri kolayca
takip etmesi i¢in kurulmus kar amaci giitmeyen bir organizasyondur. Etkinlikleri dijital takviminize eklemek ve proje
hakkinda detayli bilgi i¢in sibertakvim.com ‘u ziyaret edebilirsiniz.

MESCON Siber Giivenlik Konferansi

17-18 Temmuz 2018

Istanbul

Her yil diinya ¢apinda bir ¢ok iilkede gerceklesen MESCON

konferanslar1 bu yil Katar, Avusturalya, Kuveyt, Giiney Afrika

ve Dubai gibi iilkelerin yani sira Istanbulda diizenleniyor.
Bilgi:

BUSIBER Siber Yaz Kamp1

25 - 29 Haziran 2018

Bogazici Universitesi

Bogazici Universitesi Siber Giivenlik Merkezi yilda 2 kere dii-
zenledigi siber kamplar ile siber giivenlik alaninda tilkemizin
yetismis insan giiciine katkida bulunuyor. Kampa katilanlar
sektorde farkli kurumlarda i imkani bulabiliyor.

Linune.

Yaz Kampi

v P R I S M /\ Linux Yaz Kamp1

20 Temmuz - 4 Agustos 2018

Prisma CSI Yaz Staj Kamp: Bolu Abant Izzet Baysal Universitesi
15 Haziran - 15 Agustos 2018 Her y1l LKD tarafindan diizenlenen Linux Yaz Kamplarinda
Ankara yazilimdan sistem yonetimine, kriptoloji ve siber giivenlige
Prisma Biligim, siber giivenlik alaninda kendini yetistirmek kadar bir ok kurs yer aliyor.
isteyen dgrencilere 15 Haziran — 15 Agustos tarihleri arasin- Bilgi:

da staj kamp1 imkani sunuyor.

Bilgi: ~

Endiistriyel Kontrol Sistemleri Siber Giivenlik Kampi
23 - 25 Temmuz 2018

(‘ Lo star ) Sakarya Universitesi

EKS Siber Giivenlik Ogrenci Kampi ile EKS mimarisi igeri-
Lostar Siber Giivenlik Yaz Kamp1 sinde kullanilan bu donanimlarin ve yazilimlarin giivenligi
ile alakali farkindaligin olusturulmasi, nitelikli insan kaynag-
nin yetistirilmesi ve etkilesimli bilgi paylasiminin saglanmasi

amaclanmaktadir.

9-16 Temmuz 2018

Sakarya Universitesi

Siber Giivenlik Yaz Kampi, Lostar’ in yaz doneminde, tiniver-
site 6grencilerine sagladig bir siber giivenlik egitim progra-
mudir.

Bilgi:

Bilgi:




EGITimi
w.eﬂatunakademi.com

BASLANGIC ORTA

Temel Kavramlar Aktif ve Pasif Bilgi Toplama Brute-Force Saldirilari
Temel Ag Bilgisi Kali Linux Araclarinin Ag Saldirilari
Temel Linux Egitimi Kullanimi Web Glvenligi
Web Guvenligine Giris Sosyal Mihendislik
DDoS/DoS Saldirilar

lleri seviye paketlerimiz icin bir 6nceki egitimi almis olmak veya yapilacak olan sinavdan basarili olmak gerekmektedir.

Tum sorulariniz igin sosyal medya veya info@eflatunakademi.com Ozerinden iletisime gecebilirsiniz. In t
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MIT
Temas Sergisi

Istihbarat faaliyetleri insanlik tarihinin en eski faaliyetlerin-
den biri olarak varligini bugiin dahi siirdiiren faaliyetlerden
biridir. Hatta 6yle ki kimilerine gore diinyay: yoneten giig is-
tihbarat bilimidir.

Milletler arasi miicadelede kars: taraf hakkinda bilgi sahibi
olmak gerek savunma, gerek saldirida daima 6nemli olmus-
tur. Baslangicta sadece insana dayali olarak gerceklestirilen bu
faaliyetlerde zaman zaman hayvanlardan da faydalanilmistir.
Giiniimiiz teknoloji ¢caginda ise bu faaliyetler daha da gelismis,
bir yandan karmasik bir hal almustir.

Kelime koékeni ve anlamu itibari ile istihbarat; yeni 6grenilen
bilgiler, haberler, duyumlar anlamina gelir. Kokeni; haber al-
mak, duymak, 6grenmek, bilgi toplamak anlamindaki Arapga
bir kelime olan istihbara dayanir. Batida ise “intelligence” ile
kargilik bulmakta olan bu kelime akil, zeka, anlama, kavrama
gibi anlamlar tagimaktadir.

Yasamdaki anlam ve yerini birkag alint1 ile vurgulamak gere-
kirse:

“Devlet Istihbarati, devletin biitiinliigiinii, rejimin emni-
yetini saglamak i¢cin, milli politika ile tespit edilen milli
hedefleri elde etmek fizere devlet organlarinin yaptig
istihbaratin timiidiir. Bagka bir ifadeyle, Milli Giivenlik
Politikalarrnin olusturulmasi igin gerekli bilgileri sagla-
yan ve ilgili biitiin devlet istihbarat kuruluslarinin isbirligi
ve koordinasyonu ile tiretilen istihbarattir”

Milli Istihbarat Teskilat: (MIT) Miistesarhig

“Istihbarat; faaliyetleri yonlendirmek iizere énceden bi-
linmesi gereken her tiirlii konu ile ilgilenmektedir”

Michael Warner / CIA

“Muhtelif imkan ve vasitalar1 kullanarak herhangi bir ko-
nuda enformatik materyal temini ve temin edilen bilgile-
rin ham halden kurtarilarak islenmesi, kiymetlendirilmesi
ve yorumlanarak bunlardan bir netice ¢ikarilmasi ile ilgili
faaliyettir”

Avci, G., Istihbarat Teknikleri,

“Istihbarat ulagilabilen biitiin agik, yar1 agik ve/veya giz-
li kaynaklardan her tiirlii aracin kullanilmasi sonucunda
elde edilen her tiirlii veri, malumat ve bilginin ulusal genel
veya ulusal 6zel plandaki politikalarin gerceklestirilme-
si ve ulusal politikalara zarar verilmesinin engellenmesi
amaci ile toplandiktan sonra dnemine ve dogruluguna
gore siniflandirilmasi, karsilastirilmasi, analiz edilerek de-
gerlendirilmesiyle ulagilan bilgidir”

Prof Dr. Umit Ozdag

Alntilarla birlikte kisa bir giristen sonra bu yazimizin asil ga-
yesine odaklanma vakti geldi: Bu yazimizda iilkemizin resmi
istihbarat orgiitii olan Milli Istihbarat Teskilat’'nin, halkla te-
mas i¢cinde olmak ve etkilesimi arttirmak i¢in diizenlemis ol-
dugu bir sergiyi ele aliyor olacagiz.

MIT, Milli Istihbarat Teskilati! Kulaklar1 dolduran isim, gizli
servis, karanlik bir perde; icimizden birileri ama hig kimse-
ler(!), her yerdeler; siyasi, askeri, ekonomik, sosyal, elektronik
istihbarat ve dahasi...

MIT’in 90. kurulug yil doniimiine 6zel olarak olusturulan
ve Tiirk Istihbarat tarihinin farkli dénemlerine ait (6zellik-
le soguk savas donemi) bazi dokiiman ve ekipmanlarin yer
aldig1 Temas Sergisi, Mart ayinda, Ankarada, Cumhuriyet
Miizesinde halka acild1.



Ulus'ta eski meclis binasindaki (Ikinci Meclis Binasi) sergi,
Cumbhuriyet Miizesinin ev sahipliginde 3 Haziran'a kadar zi-
yaretgilerini agirlayacak. Ustelik girigler ticretsiz. Heniiz gidip
goremeyenler ya da goremeyecekler iiziilmesin. Yazinin sonun-
da onlar icin kiigiik bir haberimiz olacak.

Arka Kapi Siber Giivenlik Dergisi olarak bizler de bu sergiyi
siz degerli takipgilerimizle paylasmak, biling ve farkindalig
arttirmak icin, gerekli randevu ve izinleri alip (normal sart-
larda fotograf cekmek yasak) Ankaranin yolunu tuttuk ve go-
revlilerin rehberliginde {i¢ boliimden olusan bu sergiyi gezdik,
fotografladik. Tas, vida, spatula deyince akliniza ne geliyor?
:) Peki ya sabun? Pekala... Bir tabancanin ka¢ namlusu ola-
bilir?

Bir yandan bu sorularin yanitlarini diisiiniirken bir yandan da
alanimizdan -> genele dogru, yerli ve yabanci ajanlarin geg-
miste kullanilmis oldugu baglica ekipmanlar1 incelemeye -Sif-
reli Fotograf Karti- ile baslayalim...

Asagida paylagilan ekipmanlardan bazilari MIT’in kullanmag
oldugu, bazilar: ise yabanci ajanlardan ele gegirilen ekipman-
lardr.

Bazilar1 1s1 uygulanarak bazilari ise 6zel boyalarla ortaya ¢1-
kartilmaktadir.

“Gizleme (Steganografi) metodu” olarak bilinen yontemin uy-
gulanmis oldugu sifreli fotograf kartlar:.

Kimyasal maddeler kullanilarak gériiniir hale getirilen metin,
bir biiyiite¢ yardimiyla okunabilmektedir. Daktilo yazisinin
kiigiiltiilerek fotograf kart1 {izerine yerlestirilmesiyle hazirla-
nan bu kart, MIT tarafindan 1970’li yillarda kullanilan gizli
haberlesme yontemine bir 6rnektir.
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Veri gizleme demisken, dergimizin 2. sayisinda, yazarlarimiz-
dan Huriye Ozdemir tarafindan kaleme alinmis olan; Veri Giz-
leme Sanati: STEGANOGRAFI yazisin1 okumanizi 6neririz.

Sifreli Mesajlasmada Kullanilan Mendil

Buradaki gizlenmis veri sifreli oldugu i¢in bu sifreyi ¢dzme-
nin yolu, desifrasyon i¢in gerekli olan sifreleme anahtarina
sahip olmaktir. Bu konuyla ilgili olarak da dergimizin yazarla-
rindan, Bayram GoK'in, kriptoloji ile ilgili seri bir yaz1 dizisi
bulunmaktadir, bu seriyi okuyarak siz de sifreli mesajlasma
formiiliiniizii gelistirebilirsiniz.

1964 yilinda Avrupadaki bir biiyiikel¢iligimizde yapilan rutin
kontrolde, duvar igerisinde tespit edilen gizli dinleme cihazla-
r1 ve kablo tesisat1.
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Bu gorsel i¢in agagidan yukariya dogru gidecek olursak:

#1 Baskil Seklinde VHS Telsiz Verici

MIT tarafindan yiiriitiilen kontr-espiyonaj (istihbarata
kars1 koyma) faaliyetleri sonucunda Tiirkiyede yakala-
nan Muzafter Cengil’in hizmet ettigi yabanci istihbarat
servisine bilgi iletmek amaciyla kullandig: baskiil sek-
lindeki VHS telsiz vericidir. Telsizin kullanimina dair
aparat ve bilgiler casusun evinde bulunmustur. Merak
edenler icin hemen soyleyelim, baskiiliin maksimum li-
miti 120 kilogramdir.

#2 Sifre kitabinin okunmasina yarayan sifre anahtar
listesi

#3 Sigorta Kutusu:

Tiirkiyede yakalanan Kerim Manukyan’in, hizmet ettigi
yabanc bir gizli servis ile haberlesmesinde kullandig:
sigorta kutusudur. Iletilmek istenen mesaj, casus evde
yokken, sigorta kutusunun igerisine yerlestirilerek ha-
berlesme saglanmustir.

#4 i¢in detay gorseli:

Yabanci istihbarat servisi igin c¢aligmig Muzaffer
Cengilin casusluk faaliyetlerinde kullandig1 malzeme-
ler:

1980 yilinda istihbarata karsi koyma faaliyeti sonucu
ele gecirilmistir.

Tiirkiye hakkinda bilgi sizdirmay1 amaglayan bu casus
27.5 y1l hapis cezasina mahkum edilmistir.



Gizli Dinlemede Kullanilan Diyafon

1965 yilinda Avrupadaki bir biiyiikelgiligimizde tespit edilen,
bulundugu odalar1 dinleyebilme 6zelligi kazandirilmis diya-
fon cihazidir.

Biiyiikelcilikteki cayci tarafindan kurulmus cihaz, ¢ay ocagin-
dan caligma odalarinin dinlemesine olanak saglamistir.

1966 yilinda Avrupadaki bir bityiikelgiligimizde; sekreter, ate-
se ve bitytikel¢inin ¢aligma odalarinda ele gegirilen gizli dinle-
me ve gozetleme tesisatidir.

Sabit Tadilath Telefon ile Dinleme

1982 yilinda Asya kitasindaki bir biiytikelgiligimizde yapilan
rutin kontrolde ele gegirilen, dinleme 6zelligi kazandirilmig
tadilatli telefondur.
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[stihbarat dilinde, herhangi bir nesneye uygulanan teknik mii-
dahale sonunda cihazlar “tadilatli” olarak isimlendirilir.

Bulundugu bolgenin cografi sartlarina uygun renk ve sekiller-
de tasarlanmuis tas, ici oyularak gizli mesajin yerlestirildigi sa-
bun, i¢i bos vida mesaj tasima deposu, gizli hazneli spatula...
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Teskilat-1 Mahsusa Damgali 4 Namlulu Tabanca (Resneli Ni-
yazi Beye Ait)

4 Namlulu, namlu tizerinde altin isleme Tegkilat-1 Mahsusa ar-
mas1 bulunan kiigiik boy tabanca. Namlunun her iki yiiziinde
altin isgleme Osmanli Devlet armas1 motifleri bulunmaktadir.
Tabancanin govdesi bronz olup, bitkisel motiflerle bezelidir.
Kabzas fildisinden yapilmis ve {izerine bitkisel motifler islen-
mistir.

Tabanca muhafaza kutusu giimiisten imal edilmis olup, kapak
kisminda ve yan kisimlarinda kabartma teknigi ile islenen ge-
yik ve ceylan figiirleri bulunmaktadir. Ayrica kapagin her iki
kisminda Tegkilat-1 Mahsusa armasi yer almaktadir. (Fransiz
yapimudir.)

Teskilat-1 Mahsusa Damgal1 Subay Kilic1 (Enver Pasa’ya Ait)

Kilicin sap kismui kertenkele derisi kapli olup, el muhafaza
kismi (balgak) giimiistiir. Ayrica balcak {izerinde murassa
(degerli taglarla bezeli) 3 hilal motifi bulunmaktadir. Bicagin
her iki tarafi tizerinde altin kakma yontemiyle islenen bitkisel
motifler, ay yildiz ve giines motifleri bulunmaktadir. Ayrica
altin iglemelerin icerisinde yakut taslar1 bulunmaktadir. Avru-
pa tipinde olan kilicin bigagi {izerinde balgaga yakin kisminin
bir tarafinda i¢ ice ge¢mis {i¢ hilal ve yildiz, diger tarafinda
Miihri Siileyman (Hz.Siileymanin Miihrii) motifi islenmistir.

Kilicin kini tizerinde Osmanlica yazilmis “2” rakami bulun-
maktadir. Enver Paga’nin Teskilat-1 Mahsusa icerisinde padi-
sahtan sonraki 2. kisi olmas1 sebebiyle kin iizerine bu numa-
ranin yazildig1 diigiintilmektedir.

Fotograflarini bizzat ¢ekerek paylasabildigimiz gorseller bu
kadar, tabii dileriz ki ilgilileri gidip yerinde canli gorebilsinler.

Yazimizin baginda bu serginin 3 Haziran’a kadar agik olacagini
bildirmistik lakin emin olmamakla birlikte sergi ile ilgili go-
revli arkadaslardan edindigimiz bilgiye gére bu stirenin uza-
tilma ihtimali s6z konusudur. Ote yandan MIT ait e-miize
de var!

MIT E-miize:

MIT tarihinin belgelenmesi amaciyla 2007 yilinda baglatilan
miize calismalar1 kapsaminda, istihbarat tiretiminde kullanil-
mis ve operasyonel ¢aligmalarda ele gecirilmis degisik donem-
lere ait nesneler bir araya getirilmistir. Bu amagla, muhafaza
edilen nesnelerin bir kismi, halen tegkilat biinyesindeki bina-
larda sergilenmektedir.

Ayrica bizimle ilgilenen gorevli arkadaslara tesekkiir eder,
tiim teskilata calismalarinda basarilar dileriz.

-Dog Dr. Sait Yilmaz Istihbarat - Istihbarat Diinyast

- www.mit.gov.tr/emuze
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Hack 4 Career - Mert Sarica Roporta;ji

Sevdigini

Isi Yaparsaniz

(alismak Zorunda Kalmazsiniz

ert Bey, roportajimiza oncelikle sizi kisaca bir ta-
niyarak baslayabilir miyiz liitfen?

2006 yilinda Yeditepe Universitesi, Biligim Sistem-
leri ve Teknolojileri béliimiinden mezun oldum. 2010 yilinda
ise Yeditepe Universitesi, Ingilizce Isletme (MBA) programini
tamamladim.

2018 yili itibariyle 20+ ¢alisana sahip olan zafiyet yonetimi,
tehdit tespit, miidahale &

istihbarat, giivenlik miihendisligi ekiplerinden sorumlu mii-
diir olarak Akbank Siber Giivenlik

Merkezinde gérev yapmaktayim.

2007 - 2017 yillarinda QNB Finansbank’in Bilgi Teknolojile-
ri firmasi olan IBTech firmasinda, sizma testi, zararli yazilim
analizi, bilgisayar olaylar1 tespit ve miidahale alanlarindan so-
rumlu olan Tehdit ve Zafiyet Yonetimi Ekibinde Teknik Lider
olarak gorev yaptim.

2014 - 2016 yillarinda Bahgesehir Universitesi, Siber Giivenlik
Yiiksek Lisans Programinda Zararli Yazilim Analizi egitimi
verdim.

2012 yilindan bu yana, Halil OZTURKCI ve Sertan KOLAT
ile birlikte, siber giivenlik diinyasinda yasananlar: keyifli bir
dille ele aldigimiz Giivenlik TV programinin sunuculugunu
yapmaktayim. Bos zamanlarimi siber giivenlik iizerine aras-
tirmalar yaparak, sonuglarini da bilgi giivenligi farkindaligini
arttirmak ve ayrica siber giivenlik meraklilarina da yol goster-
mek amaciyla 2009 yilindan bu yana blogumda (https://www.
mertsarica.com) yer vererek gecirmekteyim.

Bankacilik alaninda ¢alisan bir siber giivenlik arastirmacisi
olarak, kariyerinize nasil basladiniz acaba?

Kariyer hayatim, 2003 yilinda egitim aldigim Yeditepe
Universitesi‘nin elektronik ders segme uygulamas iizerinde
kesfetmis oldugum kritik giivenlik zafiyetini iniversite yone-
timi ile paylasmam ile bagladi. Bu paylasim tizerine iniversite
yonetimi tarafindan bagar1 bursu ile 6diillendirildim ve 2005
yilinda ethical hacker olarak ise alindim.

Banka ve siber giivenlik demisken hocam, sicag: sicagina
soralim hemen; vatandaslar olarak genel anlamda banka-
lara bilgi giivenligi konusunda neredeyse sonsuz bir giiven
var. Bankalara genel itibari ile gercekten bu kadar giiven-
meli miyiz? Ote yandan devletin bu konuda bir kontrol me-
kanizmasi var m1?

Insan kaynagina, giivenlik teknolojilerine, siireglere yatirim
yapan bankalara her zaman giivenebilirsiniz ¢linkii bunlara
onem veren bir kurumda muhakkak vizyoner bir yonetim
vardir ve bu da arka planda miisterilerinin giivenligine 6nem
veren bir kurum olduguna isaret eder.

Bankalarin uymas: gereken ¢ok sayida regiilasyon var, mese-
la bunlardan biri de BDDK’nin zorunlu tuttugu sizma testi
genelgesidir. Bu genelgeye gore bankalar her yil sizma testi
yaptirmak ve sonuglarini da BDDK’ya raporlamak zorunda-
dirlar. Ayrica biinyelerinde kurumsal SOME ekiplerine de yer
vermek zorunda olan bankalar da USOMdan gelen ihbarla-
ra, istihbaratlara karsi aksiyon almak zorundadirlar. Bunlari
alt alta koyunca evet devletin bu konuda hem kontrol hem de
yaptirim mekanizmalar1 vardir diyebiliriz.

Hocam hazin bir hadise geldi aklima; bir arkadasimin kim-
ligi bir sekilde art niyetli kisilerin eline geciyor, bu kisiler
de magdur arkadasin kimligini alip, hatir1 sayilir X bir ban-
kanin Istanbul'daki Y bir subesine giderek giseden bu arka-
dasin hesabinda ne kadar para oldugunu, yakin tarihli bir
hesap hareketinin olup olmadigini vs. 6grenip, dylece cekip
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gidiyor... Hesab1 sorgulayan kisi ne arkadasa benziyor, ne
de yakin bir akrabasi vs. ki dyle olsa bile bu bir sug olur/du.
Bu konuda bizleri bilin¢lendirmek adina neler sylemek is-
tersiniz?

Kimligimize sahip ¢ikmak, fotokopi olsa dahi ilgili yerlere
vermek zorunda kaldigimizda iizerine ¢izik atmak ve altina
kime hangi sebeple bu fotokopiyi verdigimizi not diigmek bir
miktar fayda saglayacaktir. Kimliginizi dolandiricilara kaptir-
diktan sonra maalesef bankalardan, operatorlere kadar kimi
kimlik dogrulama adimlar: atlatilabilmekte ve sikintilara yol
acabilmektedir.

--- Ote yandan bu agik bir
sugtur ve incelenip, banka
tarafinda tespit edilmesi du-
rumunda  meslekten — men
edilmeye kadar varan yap-
tirimlarimin - olabilecegini ve
hukuk cercevesinde ise 0Ozel
hayatin gizliligi sucu islenmis
olur, eger kimlik, sahibinden
habersiz  almissa  hirsizhik
sugu, ayrica bankacimin bunu
basiretli bir kisi gibi kontrol
etmesi gerekir/di banka da sir
saklama  yiikiimiinii  yerine
getirmemis olur. ---

Peki konuyu biraz daha si-
ber giivenlige dogru yon-
lendirecek olursak, siber
giivenlik alaninda iilkemi-
zin saygin kisilerinden bi- |
risi olarak, siber giivenligin |
diinii-bugiinii ve yarin i¢in
neler soylemek istersiniz
bize?

Mert SARICA

Agikgasi janjanh adi ile siber

glivenlik alanina 13 yaginda merak sarmis, 36 yasina kadar
bu alanla ¢ok yakindan ilgilenen, yillar boyunca gézlemleme
sans1 yakalamis biri olarak, 90’11, 2000°li y1illarda girgir, sama-
ta, san, sohret, mesaj gondermek icin sistemlerin hacklendigi
yillardan bugiin geldigimiz yila baktigimda isin renginin faz-
lastyla degismis oldugunu goriiyorum.

Bugiin baktiginizda, organize sug sebekelerinin organize siber
su¢ sebekelerine evrimleserek kurumlar icin biiyiik bir tehdit
olusturmasi, basariya ulasan ileri seviye siber saldirilarinin
(APT) tespit edilme siiresinin (dwell time) 70 - 90 giin ara-
sinda degismesi, devlet destekli siber saldirilarin tilkeler i¢in
6nemli bir silaha doniigsmiis olmasi geldigimiz noktay1 ortaya
koyuyor. 90°I1 yillarin o masum, giiliimseten siber saldirilar:
artik hatiralarimizda kalmisa benziyor. :)

Siber giivenlik her gecen giin daha da popiiler oluyor ve
tercih ediliyorken, bir zamanlarin “turizm okulu” gibi bir
durumla kars1 karsiya kalir miyiz, dersiniz? :) (“Turizm
patlayacak!” diyerek yillarca égrenciler turizm okullarina
ve sektoriine yonlendirilmigti hani.)

Bu zamana dek davet edildigim ¢ok sayida tiniversitede “Siz-
ma Testi ve Kariyer” baglikli sunumu yapma sansim oldu. Bu
sunum esnasinda ne zaman “Siber giivenlik uzmani olmak is-
teyenler ile yazilimci olmak isteyenlerin ellerini gorebilir mi-
yim?” diye kalabaliga sordugumda, siber giivenlik uzmani ol-
mak isteyenlerin elleri maalesef ¢ok yiiksek olmuyor. Popiiler
oldugu kadar bu alanda kariyer
yapmak isteyen gen¢ arkadas-
larimiz oldugunu maalesef tec-
riibe etme sansim pek olmadu.

--- Anlagsilan o ki hentiz bu du-
rum icin epey bir vakit var. :)

Bu soruyla ¢ok sik karsilagti-
g1miz1 biliyorum ama sorma-
dan da gecemeyecegim; kimi-
leri daha kariyerinin basinda
kimileri ise kariyer degisikligi
asamasinda merak eder: siber
giivenlik uzman1 olmak icin
nereden baslamali, neler yap-
maly, neler 6nerirsiniz?

Gergekten bu soru ile o kadar
fazla karsilagiyorum ki yanitini
ezberledim. :) Siber giivenlik
alan1 bilindigi tizere adli bilisim
analisti, s1zma testi uzmanyi, za-
rarli yazilim analisti gibi ¢ok
sayida alt uzmanliklar barin-
dirtyor bu sebeple bu sorunun
yanit1 hangi alani se¢mek istediginize gore degisecektir.

Ofansif giivenlik, sizma testi uzmani olmak isteyen bir kisi
i¢in aslinda izlemesi gereken basit bir dongii var; oku, 6gren
ve pratik yap. Benim gibi yillarca bu dongiiyii takip eden her-
kes bu alanda hizlica ilerleyebilir, tecriibeyle sabittir. :)

Tiirkge teknik siber giivenlik kitaplarinin, kaynaklarinin sayisi
oldukga az oldugu igin bu alanda ilerlemek isteyenlerin 6gren-
mesi gereken ilk sey ne ag bilgisi, ne isletim sistemi bilgisi ne
de programlamadir, Ingilizcedir! Ingilizce okuma ve anlama
konusunda sikint1 yasamayan bir kimse i¢in kaynaklar sinirsiz
diyebilirim. Okunas: kitaplar olarak da Hacking Exposed ve
Hackers Handbook serilerini, The Hacker Playbook 2 kitap-
larini giris seviyesi i¢in onerebilirim. Bu zamana kadar 60'dan
fazla teknik kitap okumus biri olarak okuma listemi de me-



raklilar1 icin yillardir glincel tutmaya caligiyorum, dileyenle-
re bu da fikir verebilir. (https://www.goodreads.com/review/
list/52229036-mert-sarica?page=1&shelf=read)

Asagidaki iki yazim da yine bu alanda ilerlemek isteyenlere
fikir verebilir.

o https://www.mertsarica.com/sizma-testi-uzmanligi-ve-
kariyer/

o https://www.mertsarica.com/nasil-ahlakli-korsan-olunur/

Hocam bir de sertifika meselesi var hatta 6nce (alan igi -
alan dis1) diploma ve sonra sertifika olmak iizere bu konuya
nasil yorum yaparsiniz acaba?

Iginde bulundugu iilkeyi, sartlar1 ve kogullar1 yok sayip dip-
lomaya ne gerek var, sertifikaya ne gerek var diyen insanla-
ra bakmak yerine kariyer.net gibi sitelere girip siber giivenlik
uzmani diye arama yaparsaniz adaylardan neler beklendigini
gorebilirsiniz. Her ne kadar alan dis1 olup, diplomasiz olup bu
alanda ¢ok yetenekli uzmanlarin oldugu bir gercek de olsa is-
tisnalarin kaideyi bozmayacagina dikkat etmekte fayda var.

Sahip oldugunuz diploma, sahip oldugunuz sertifika diger
adaylarin Oniine ge¢menizi, ise girmenizi kolaylastiracag: bir
gercek sonrasi ise sizin yeteneginize ve azminize kaliyor.

Bu zamana dek ¢ok sayida sertifika almis biri olarak, OSCP
gibi emek verip, 6grendiklerinizi pratie dokerek girdiginiz
bir sinav sonucunda elde ettiginiz sertifikalar bu alanda size
her zaman fayda saglayacaktir, bunu unutmayin.

Peki bu alanda iilkemizde akademinin durumu nedir peki
hocam? (1lgili dersler yeteri kadar var mi? Ornegin; prog-
ramcilar giivenli kod yazabiliyor mu, 6gretim gorevlileri si-
ber giivenlik bilincine sahip mi, 6grenciler bu farkindalikla
mezun olabiliyor mu vs.?)

Aklima tiziicii bir anekdot geldi. 2013 yilinda Kibris Siber Gii-
venlik Konferansrna (Cypsec) sunum yapmak i¢in gittigimde
birkag 6grenci ile sohbet etme imkanim olmustu. Bu 6gren-
cilerden siber giivenlik alanina merakli olup konferansa ka-
tilmak isteyenler, hocalarindan konferansa katilmak igin izin
istediklerinde, tesvik yerine yok yazilma tehdidi ile karsilastik-
larini paylagmiglardu. Istisna da olsa, miinferit de olsa ne kadar
tiziicii oyle degil mi? Neyse ki dinozorlarin nesli yillar i¢inde
tilkenmeye basladi ve akademik programlara baktigimizda
son yillarda lisans ve lisans iistii programlarda siber giivenlik
ile ilgili yeni programlarin da duyuruldugunu gorebiliyoruz.

2014 - 2016 yillarinda Bahgesehir Universitesi, Siber Giivenlik
Yiiksek Lisans Programinda Zararli Yazilim Analizi egitimi
vermis bir 6gretim gorevlisi olarak 6grencilerin bu program-
lara, boliimlere ilgi gosterdigini de tecriibelerime gore soyle-
yebilirim.
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Bir de siber giivenlik alaninda uzmanlasmak isteyen fakat
hangi alt kategoriyi sececegine karar vermekte zorluk ¢e-
kenler var, onlar i¢in neler sdylemek istersiniz?

Cocukken ebeveynlerimin aldig1 oyuncaklarin icini biytik
bir merakla agip, i¢cinde ne var diye bakan biri olarak sizma
testi ile baglayan kariyer hayatim, ¢ocukluk giidiilerim saye-
sinde yillar i¢inde beni tersine mithendislige ve zararli yazilim
analizine yoneltti. Karar vermek i¢in hangi alt alan sizi cezbe-
diyor, ilginizi ¢ekiyor, hangisi ile yillar gecirdik¢e sikilmayip,
oflamay1p, poflamayacaksiniz buna dikkat etmek gerekiyor.
Aa tabii ben istismar kodu gelistiricisi (exploit developer) ola-
cagim dediginizde de, eger ise alim sitelerinde boyle bir is ilan1
gormilyorsaniz da bu durumda igsiz kalma riski ile de karsi
karsiya kalabilirsiniz. Bu nedenle éncelikle ise girebileceginiz,
size yakin bir alt alan secip daha sonra ilgi duydugunuz diger
alanlarda uzmanlagmanizda fayda olacaktir.

Sizma testi uzmanlari ile zararli yazilim analistlerinin kullan-
diklar1 araglardan bilgi ve becerilerine kadar ¢ok sayida ortak
alanlar1 oldugu i¢in bu iki alan arasinda da paralel gecis yapa-
bilirsiniz. Ofansif giivenlikte belli bir bilgi birikime, doyuma
ulastiktan sonra da bilgisayar olaylar1 ve miidahale (incident
responder) olarak kariyer hayatiniza devam edebilirsiniz.

Ozellikle web giivenligi tarafinda yogun bir ilgi var peki
siz 0zellikle, (ihtiyacin daha ¢ok oldugu) bir alana dikkat
gekmek ister misiniz? (Orn: mobil, network vs.)

Tiirkiye gerceginde sadece mobil sadece ag sadece web sizma
testi uzmani aranan bir is ilan géremeyeceginiz i¢in, gérseniz
de bir elin parmaklarini gegmeyecegi icin ben olsam her biri
lizerinde ayr1 ayr1 uzmanlagsmak yerine her birinde olabildi-
gince bilgi edinmeye calisir, ise girdikten sonra bunlardan
birinde uzmanlasmaya ¢alisirdim. Giinliik islerimizi hemen
hemen mobil sistemler {izerinden gergeklestirebildigimiz su
yillarda mobil sizma testi {izerine odaklanmak iyi bir tercih
olabilir. (Yatirim tavsiyesi degildir. :) )

Siber giivenlik ve kariyerden s6z edip de Hack 4 Career’dan
bahsetmemek olmaz! 2009 yilindan bu yana her yil yayim-
ladiginiz bu e-kitaptan biraz bahseder misiniz liitfen?

Takip edenler, okurlarim, es, dost kimi zaman “Peki ya sen
ne zaman kitap yazacaksin?” diye sormaya basladiktan sonra
“E ben her y1l neredeyse bir kitap kadar blog yazis1 yayinliyo-
rum.” Demekten yoruldugum igin her yil yaymladigim teknik
yazilarimi e-kitap olarak derlemeye basladim, derlemeye de
yazabildigim siirece devam edecegim.

Bakiniz: https://www.mertsarica.com/e-Kitap/

Hocam, IT ciler hatta 6zellikle siber giivenlik alaninda mes-
gul olan kisilerin bu isleri, hobileri sosyal yasantisina nasil
yansiyor, meseld IT / siber giivenlik alanlari, sosyalligi 61-
diiriiyor mu, nasil yorumlarsiniz bu meseleyi? :)
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Hobisi benim gibi siber giivenlik olanlar i¢in bir dezavantaji
olmuyor. :) Agikgasi siber giivenlik alaninda ilerlemek i¢in bol
bol okumak, bol bol pratik yapmak gerekiyor ve bu da maale-
sef sosyal hayattan 6diin vermek anlamina geliyor, en azindan
benim igin yillarca bu sekilde oldu. Basar1 tesadiif degildir ve
hayatta, is hayatinizda bagarili olmak istiyorsaniz hayatinizi,
zamaninizl iyi bir sekilde planlamaniz gerekiyor. Bugiin sos-
yal hayatinizdan verdiginiz 6diinler yarin size iyi bir gelecek
i¢in kapilari aralayabilir bu nedenle dengeyi saglayabildiginiz
slirece hepsini bir arada gétiirebilirsiniz.

Drone hediyelerinizi takiben, Pi Hediyem Var Yarigsmaniz
da oldukga renkli ve eglenceli bir yarisma, farkindalik ve
tesvik icin giizel bir proje, sanirim 2015 yilinda baslamis-
tiniz bu paylasima, hatta yanilmryorsam bu yarismanizdan
hareketle kendisine is bulan arkadaslar da olmustu? :) Biraz
da bu giizel projeden s6z edebilir miyiz liitfen?

Raspberry Pi Hediyesi #7

Gelen Kutusu

W

Furkan Tokac o

Alicilar: ben
10:50 Ayrintilar goriintile

Bu gdnderenin resimlerini her zaman gstr

Merhabalar Mert Hocam,

Umarim iyisinizdir. Ne zamandir size e-posta
atacagim araya bir seyler girdi. Kismet bugiineymis :)

Hatirlarsaniz Pi Hediyem Var 7'yi gézmistim ve
cekiliste Raspberry bana ¢ikmisti. Bu normalde
yalnizca bir hediye gibi g6ziikebilir fakat o Raspberry
hangi ¢alismalarda kullanildi bir bilseniz :) $u an
okulumuzda yapmakda oldugumuz elektrikli aracin
beyni olarak kullanilmakta. Bunun yaninda yakinda,
gelecegimizde insallah Tiirkiye yollarinda gormeyi
{mit ettigimiz, bu amag ugrunda Uzerinde gece
giindiiz ¢alisilan bir elektrikli araba projesindeki
testlerde kullanilacak.

Raspberry'yi kullandikga siz aklima geliyorsunuz.
Diyecegdim su ki siz sadece bir hediye vermiyorsunuz,
ciddi anlamda farkinda olmadan ne giizel islerin
icinde bulunuyorsunuz. Her sey igin tekrardan
tesekkiirler hocam. :)

Gorusmek dilegiyle,

Givenlik aragtirmalar1 nedeniyle zaman iginde satin aldigim
Raspberry Pi’lerin sayisinin dordii gegmesi tizerine 2015 yilin-

da bunlar siber giivenlik alanina merakl: tiniversite 6grenci-
lerine “Pi Hediyem Var” ad1 altinda bir oyun diizenleyerek he-
diye etme karar1 aldim. Zaman i¢inde oyuna gosterilen yogun
talep ve olumlu geri bildirimler iizerine, oyunlarima sponsor
olan giivenlik firmalar1 sayesinde hiz kesmeden devam etme-
ye basladim. Kimi zaman bazi firmalarin bu oyunda basarili
olan arkadaslara is teklifinde bulunmak i¢in benimle iletisime
gecmeleri de Raspberry Piden de 6teye giderek oyuncular i¢in
kariyer firsatina dontismeye basladi. Sosyal sorumluluk pro-
jesine doniisen ve bu zamana dek 14 defa diizenledigim bu
oyunun yenisi de yakinda karsinizda olacak.

--- Giizel bir miijde oldu bu, ilgililerine duyurulur. Biz de keyifle
takip ediyoruz. :) ---

Bu projelerinizin yani sira bir de Anti-Ransomware ¢alis-
maniz olmustu, bununla ilgili de genel bir bilgi rica edebilir
miyiz sizden?

Zararl yazilim analizi ve tersine mithendislik ile yakindan il-
gilenen biri olarak fidye zararli yazilimlarinin yeni yeni orta-
ya ¢iktig1 (CryptOLOcker) yillarda ¢ok sayida kisinin magdur
oldugunu goérdiim. Bu kisilere nasil yardimci olabilecegimi
kara kara distiniirken CryptOLOcker zararli yazilimini analiz
etmeye bagladim ve analiz esnasinda zararli yazilimin sistem-
deki dosyalari sifrelemeden 6nceki hareketlerinden 6nemli bir
ipucu elde ettim. Bu ipucundan faydalanarak sistem iizerinde
zararll yazilimin sifreleme islemine basladiginda bunu tespit
edip durduran Cryptokiller (https://www.mertsarica.com/
cryptokiller-araci/) adinda bir ara¢ hazirlayip ticretsiz olarak
blogum iizerinden paylastim.

Simdi de yavas yavas bireysel gelisimden uzaklasip, iilkemi-
ze odaklanalim istiyorum miisaadenizle; “Siber Giivenlik
ve Tiirkiye” denilince akliniza neler geliyor, iilkemizde du-
rumlar nasil, neler s6ylemek istersiniz bu konuda?

Giivenlik iireticilerinin tehdit raporlarina, paylastiklar: grafik-
lerine baktigimizda Tiirkiye'nin hedef alinan iilkeler arasinda
yer aldigini gorebiliyoruz. Hedef alinanlar son kullanicilar
oldugu gibi kritik altyapilarimiz da olabiliyor. Bununla ilgili
teknik raporlar1 yabanci giivenlik {reticilerinin tehdit rapor-
larindan okumak yerine yerli kaynaklarimizdan okumak ve
ogrenmek en bitylik arzum. USOM gibi ulusal ve uluslararasi
seviyede siber ortamda ortaya ¢ikan tehditler ile ilgili kendi-
sine ulastirilan ihbarlar1 da degerlendirerek, siber tehditlerin
tespit ve bertaraf edilmesi i¢in ¢aligan birimlerimiz de umarim
bu konuda 6ncili olurlar.

Peki iilkemizdeki ilgili yetkilileri, yeterli buluyor musunuz
teknoloji ve ozellikle siber giivenlik alanlarinda? (Bilgi - bi-
rikim, ilgi - alaka vs.)

Agikgasi ilgili yetkililer denilince aklima hemen USOM geli-
veriyor. Finans sektoriinde uzun yillardir ¢aligan bir siber gii-



venlik uzmani olarak USOMdan aldigim bildirimleri ve tek-
nik analiz raporlarini begendigimi séyleyebilirim.

Peki ya farkindalik yaratmak icin ozellikle devlet ve son-
rasinda goniillii topluluklar tarafindan yapilan ¢alismalar:
dogru ve yeterli buluyor musunuz?

Bilgi giivenligi farkindalig: tizerine yapilan calismalar: yakin-
dan takip etme firsatim olmad1 bu nedenle olumlu veya olum-
suz bir goriiste bulunmam pek dogru olmayacaktir.

Varsayalim ki sesimizi duyurmak istedigimiz yetkililer su
anda bizi dinliyor, onlara ne sdylemek isterdiniz? :)

May the force be with you! :)

Simdi biraz da 6zel kuruluslardan s6z edelim liitfen; on-
lara, kuruluslarinin geleceginin sagligi, prestiji ve basarisi
agisindan, ne gibi 6nerilerde bulunursunuz? (Egitimler, s1z-
ma testleri vs.)

Bazi is ilanlarina baktigimizda bir siber giivenlik uzmanindan
on farkli alt alanda uzmanlik beklediklerini (sizma testi, ISO
27001 denetimi, sistem giivenlik yonetimi vs.) gorebiliyoruz.
Bir hastane diisiinelim sadece bir doktoru var ve hem kardiyo-
log hem ortopedist hem de ndrolog. Gelen hastalarin da saglik
sorunlarini teshis edip, tedavi edecek. Hasta olsaniz sagliginizi
bu kisiye emanet eder misiniz? Hayir! Ne zaman bu tiir, tek
kisilik dev kadro siber giivenlik uzmani arayan igverenler ve is
ilanlar1 gorsem giilimsemeden edemiyorum. Is isten gectik-
ten sonra hatalardan ders ¢ikaran bir kurum olmamak igin si-
ber giivenlik alaninda uzmanliklara yatirim yapmaya, stiregle-
re ve teknolojiye zamaninda yatirim yapmalarini 6neriyorum.
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Son kullanicilar: ihmal etmek olmaz! Siradan bireyler icin
siber giivenlik tehdidi, saldir1 ve kendilerini korumalar:
icin neler soylemek istersiniz?

Atalarimiz ne demis? Babana bile glivenme! Sanal diinyada
esiniz, dostunuz, yakininiz oldugunu iddia edip size mesaj
gonderen bir kimseden gelen dosyalar1 agmadan 6nce, bag-
lantilar (link) takip etmeden 6nce muhakkak “Ya o degilse ?”
sorusunu kendinize sormay1 ihmal etmeyin. Kullandiginiz is-
letim sisteminin yamalarini giincel tutmaya, antiviriis yazilimi
kullanmaya, korsan yazilimlar kullanmamaya 6zen gosterin.

Tabii teknik bir konuya deginmeden de ge¢meyelim! :) Bu-
giine kadar en basarili buldugunuz siber giivenlik saldirisi
ya da saldirilar1 nedir/nelerdir acaba?

Belki biraz klise olacak ancak tiim siber saldirilar bir yana
Stuxnet bir yana diyebilirim. Ozellikle Zero Days belgeselini
izleyenler beni ¢ok daha iyi anlayacaklardir. :) (https://www.
imdb.com/title/tt5446858/)

Mert Bey,

Tlgi ve alakaniz icin ¢ok tesekkiir ederiz, son olarak eklemek
istediklerinizi rica ederek roportajimizi burada bitiriyor
olacagiz.

Roportaja layik gordiigiiniiz iin tesekkiir eder, siber giivenlik
uzmanlarindan meraklilarina kadar bir¢ok kesime Arka Kap1
Dergisi ile ulasmay1 bagarmus, farkindalik adina bitytik bir go-
rev Ustlenmis sizlere ben de hem kendi adima hem de camia-
miz adina tesekkiir ederim.

Bilgi giictiir ve paylasildikea artar!

Bilmukabele! Renkli bir roportaj oldu, sagladiginiz katki
icin tekrar tesekkiir eder, simdiden keyifli okumalar dileriz.

:)




ARKA KAPI Roportaj: Utku Sen — utku@utkusen.com

Tek Kisilik Bir Okul

Simone -evilsocket- Margaritelli

Simone -evilsocket- Margaritelli, italyan, 32 yasinda, Zimperium firmasinda AR-GE baskam olarak calistyor.

Bettercap, dirsearch, opensnitch, xray gibi acik kaynak kodlu projelerin yazari.

adim attin ve sonrasinda neden giivenlik alanini ter-

B ilgisayar ve programlama diinyasina ka¢ yasinda
cih ettin, bu yolculugunu bize anlatabilir misin?

Aslinda gtivenlik diinyasina bir yolculugum olmadi, ¢iinkii
bilgisayarlar ve giivenlik benim igin her zaman ayni seydi.
Bilgisayarlar ile ilk taniymam Commodore64 ile oldu. 8 yasin-
dayken BASIC programlama dilini 6grenmeye Galistyordum.
Fakat programlamanin gergek mantigini ergenligimde 6gren-
meye basladim. Bu sekilde programlamadan zevk almaya ve
deneyler yapabilmeye basladim. {lk baslarda malware (zararli
yazilim) kodlamaya bayiliyordum. O yiizden bulabildigim her
malware Gesidini inceledim. Bu sekilde low level programla-
may1 ve tersine mithendisligi de 6grenmis oldum. Daha sonra
da galismay1 ve arastirmayi hi¢ birakmadim.

Universite egitiminin olmadigin1 yazilarindan biliyoruz.
Peki bu bir tercih miydi yoksa sartlar mi seni zorladi?

Standart egitim sistemiyle hi¢cbir zaman aram olmadi. Dersler
beni ¢ok siktig1 igin ve genelde derslerden kagtigim igin lise-
yi bile iki yil gecikmeli bitirdim. Vaktimi derslere harcamak
yerine, kendi kendime programlama Galigmay: tercih ettim.
Universiteye girecek yasa geldigimde bilgisayar bilimleri b&-
limiine girmeyi denedim. Fakat daha sonra fark ettim ki ben
zaten bilgisayar konusunda ileri seviye bir bilgi edinmistim.
Universitede 6grenebilecegim Gok yeni bir sey yoktu. Benim
igin en iyi 6grenme sekli tek bagina galigmakti.




Projelerin ve kariyerinle iiniversite egitiminin giivenlik ala-
n1 i¢in zorunlu olmadigin1 kanitladin. Peki bu kadar seyi
kendi kendine nasil 6grendin, motivasyonun neydi?

Internet ve kitaplar ile 6grendim diyebilirim. Herkes bunlara
erisebilir, herkes bunlar1 okuyabilir ve herkes bunlar: anlaya-
bilir. Klasik iiniversite sistemi, bilginin herkese a¢ik olma-
masi gereken zamanlardan kalmadir. Fakat artik bu zaman-
lar geride kald, sosyal paradigmalar degisti. Bilgi, {icretsiz bir
bigimde herkese agik olmalidir. Yeterince zaman ayiran her-
kes istedigi bilgiyi tiniversite sistemi disinda da 6grenebilir.

Zararl yazilim odakli bir iste calisiyorsun. Fakat projele-

rine baktigimiz zaman neredeyse hepsi farkli alanlarda
¢alismalar. Bunun sebebi nedir?

Merak :) Benim iGin yeni bir proje kodlamak, o konuyu 6g-
renmek iGin en iyi ydntemlerden biridir. Genellikle deneyler
yaparak baglarim, eger konu ilgimi gekmeye devam ediyorsa
ve kullanicilar igin faydali olacagini diisiintiyorsam kodlama-
ya devam ederim. Eger bOyle ilerlemediyse bunu birakip yeni
bir taneye baglarim.

Projelerin sektorde ¢ok popiiler, ancak sen bunlar1 Black
Hat ve DEF CON gibi konferanslarda sunmuyorsun. Bu-
nun arkasindaki sebep nedir?

Bunun iki sebebi var:

1) Sahne korkum var. Bir siiril insanin bana bakip bir sey
sOylememi beklemesine dayanamiyorum.

2) Konferanslarin o kadar da 6nemli olduguna inanmiyorum.
Yaptigin isleri diger insanlarla paylasmak tabii ki giizel ve eg-
lenceli, ancak ben bunun igin blogumu ve GitHub hesabimi
kullaniyorum. Konferans bunun {izerine ne ekleyebilir ki?
Eger kariyerine yeni baglayan biriysen, konferanslar bir kitle
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kazanmak igin faydali olabilir. Fakat ben buna ihtiyag duy-
muyorum. Ben sadece yeni seyler programlamaktan hoslanan
biriyim. Konferanslar benim iGin arkadaslarimla gbriigme
noktasi o kadar.

En sevdigin programlama dilleri nelerdir?
Cve Go.

ftalyadan ¢ok sayida basarili giivenlik arastirmacisi ve ye-
tenekli ancak kotii niyetli hackerlar ¢ikiyor. ftalya giivenlik
konusunda bu basariy1 nasil yakaladi? Eskiden kalma koklii
bir hacking kiiltiirii mevcut mu?

Diirtist olmak gerekirse higbir fikrim yok. Birka¢ sene
Oncesine kadar Italyan hacking kiiltiiriinden gelen kimseyle
tanigmamistim. Fakat yine de bunun insanlarin milliyetiyle
baglantili oldugunu diisiinmiiyorum. Iyi hackerlar her yerde
iyidir ve her tilkede bunlardan gokga var.

Tiirkiye'de bulunan giivenlige merakli genclere neler soyle-
mek istersin?

Biliyorum ki hayat bazen ¢ok zor olabiliyor. Cevremizde olup
bitenler hepimizin icindeki yaratict kivilcimi séndiirmeye ¢a-
lisiyor. Fakat bunun olmasina izin vermeyin. Merakinizi her
zaman canli tutun ve dzgiirliigiiniizden asla 6diin verme-
yin. Her seyi sorgulaymn ve karsiniza ¢ikan tiim zorluklarla
miicadele edin. Zorluklarla miicadele edilerek gelen basar1
¢ok degerlidir.

Website: evilsocket.net
Twitter: https://twitter.com/evilsocket

Github: https://github.com/evilsocket




Geviri: 0guz Aydinyllmaz - oguz@arkakapidergi.com
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Hangi Mesajlasma Uygulamasi1 Daha Glivenl

Guvenli Mesajlasma Uygulamalari Karsilastirma Tablosu

Karsilagtirma Allo iMessage
Kisisel bilgiler (cep telefonu
numarasi, iletisim listesi vb.)
hashlenmis midir?

Uygulama, cihazin kendisinde
©zel bir anahtar olusturup,
sakliyor mu?

Mesajlar sirket tarafindan
okunabilir mi?

Messenger Riot Signal Skype Telegram Threema Viber Whatsapp Wickr Wire

Uygulama Perfect Forward
Secrecy kullaniliyor mu? Pasif
saldirilarda sifrelenmis paketler
gizlenip, daha sonra ele gegirilen
anahtarlar yardimiyla okunabilir
hale getirilebilir. Mesaj bazl
Forward Secrecy her bir mesajin
tekil bir sifreleme anahtari ile
sifrelenmesini saglar.

Uygulama meta verileri sifreliyor Inow:s_:x_m
mu?

Uygulama ag trafigini sifrelemek
icin TLS / Noise kullaniyor mu?

Uygulama Certificate Pinning
kullaniyor mu? Ele gegirilen bir
sertifika otoritesi tarafindan
mesajlasma uygulama ureticisi
adina bir sertifika imzalanmasi
teknik olarak mimkduindiir. Eger
uygulama tarayiciya ya da
uygulamanin kendi ierisine bir
sertifika pinler ise, bu sertifika
disinda kendisi adina tanitilan bir
sertifika olmasi durumunda
iletisim sonlandirilir.

Uygulama, cihazdaki verileri
sifreliyor mu? (yalnizca iOS ve
Android)

Uygulama ikinci bir kimlik
dogrulamaya izin veriyor mu?

Cloud*a back up yapilirken N/ A, Signal iCloud / i0S: Evet N /A, Wire
mesajlar sifreleniyor mu? iTunes ve Android Android: Hayir iCloud / iTunesve
yedeklerinden harig Android
tutuldu yedeklerinden
harig tutuldu

Sirket timestamp'leri/IP Baz
adreslerini kaydediyor mu?

Yakin zamanda bir kod denetimi
ve bagimsiz bir glivenlik analizi
yapildi mi?

Tasarim iyi dokiimante edilmis x_mamz Kismen Kismen Kismen x_msmz Kismen Kismen Kismen Kismen Kismen
mi?

Uygulama icerisinde kendini
imha eden mesajlar var mi?

Kaynak: https://www.securemessagingapps.com/
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Karsilagtirma Allo
Ozet: Mesajlarim ve eklerim
glivende mi?

iMessage

Messenger Riot

Signal

Skype

Telegram Threema Viber

§Sirketin hukuksal olarak baghlig
bulundugu tlke

Liksemburg /

Kullanilan altyapinin hukuksal
olarak baghligi olan iilkeler

Whatsapp Wickr

Miisterilerin verileri istihbarat
servislerine veriliyor mu?

Isvigre

Almanya / irlanda

Uygulama icerisinde denetim
kabiliyeti var mi?

Sirket bir seffaflik raporu sagliyor
mu?

sirketin musterinin gizliligine
iliskin genel durusu

Fonlama

Sirket musteri verilerini topluyor
mu?

Uygulama musteri verilerini
topluyor mu?

. Diizeyde

Sifreleme varsayilan olarak etki
mi?

Min. Diizeyde

. Dlizeyde

Kriptografi temeli

Uygulama ve sunucu tamamen
acik kaynak mi?

‘Anonim olarak uygulamaya kayit
olunabilir mi?

Bir dizin sunucusu iizerinden
dogrulama yapmaksizin herhangi
birini iletisim listemize
ekleyebiliyor muyuz?

Kisilerin parmak izlerini manuel
olarak dogrulayabilir misiniz?

Bir MITM saldirisi saglamak igin
dizin hizmeti degistirilebilir mi?

Parmak izi iletisimde
kullandiginiz sifreleme
anahtariniza bagh kimligin bir
temsilidir. Peki gorustiniz kisi

Kisi 6nceden
dogrulanmissa
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Offline Iletisim Aglar
ve Guvenlik

sina gerek olmayacak sekilde 6nemlidir. Hayatimizin

¢ok biiyiik bir kismu internetin varligina bagli devam
ediyor ve gelecekte bunun etkisi daha da artacak gibi gozii-
kityor. Huzur ve baris ortaminda internet teknolojisinin zayif
taraflarini pek fark etmiyoruz. Internet her ne kadar denetle-
nemez ve kirillamaz bir yapi olarak goziikse de, ashinda denet-
lenebilir ve oldukga kirilgan bir yapiya sahiptir. Yerel sanstirler
ve NSAnin yaptig1 kiiresel capli ¢alismalar ile denetlenebilirli-
ginin zaten farkina vardik. Fakat, kirilgan yapisini heniiz pek
fark edemedik. Bunun sebebi, internet yayginlastigindan beri
heniiz ¢ok bityiik bir savas ya da felaketle karsilasmamamiz
olabilir. Aslinda her zaman ¢ok biiyiik bir savas ya da felaket
olmasi gerekmiyor. Ornegin bir devlet, istedigi takdirde inter-
net erisimini tiim tilkede istedigi siirece durdurabilir.

Gﬁnﬁmﬁzde internetin hayatimizdaki yeri, agiklanma-

Bu yazida, internet teknolojisinin zayif noktalarindan ve olasi
bir felaket ortaminda neler yasayacagimizdan bahsedecegim.
Bunlara ¢6ziim olarak, {izerinde bir siiredir denemeler yapti-
gim ve 2019 yilinda bitirmeyi planladigim projemin konsep-
tini anlatacagim. Ek olarak da bu konseptin giivenlik tarafina
deginecegim.

Internetin Fiziksel Yapisi
Network konusunda 6gretilen temel bir sey vardir: OSI mode-
li. Bu modelde 7 adet katmandan soz edebiliriz:

1. Physical (Fiziksel) katman

2. Data link (Veri baglantisi1) katmani

3. Network (Ag) katmani

4. Transport (Tagima) katmani

5. Session (Oturum) katmani

6. Presentation (Sunum) katmani
7. Application (Uygulama)

Giivenlik aragtirmacilar1 burada yer alan katmanlar 6zelinde
uzmanliklara sahip olabiliyor. Fakat bu katmanlardan olan “fi-
ziksel katman”, genellikle ihmal edilir. Ornegin, bir web sitesi-
ne bir kullanici nasil baglanir hikayesini anlatirken, dogrudan
kullanicinin tarayiciya siteyi yazip DNSye sorgu yollamasiyla
baslariz. Fakat burada es gecilen sdyle 6nemli bir nokta var:
Tiirkiyeden bir kullanicinin, Amerikadaki bir sunucuya yol-
ladig1 paketler fiziksel diinyada nasil taginiyor? Cevap basit:
Kabloyla! (Uydu araciligiyla da taginabilir fakat bunu simdilik
konu diginda birakiyoruz.)

Ornegin asagidaki gorsel Tiirkiyenin internet ¢ikis kablolarini
gosteriyor:

http://www.burakavci.com.tr/2015/12/turkiye-backbone-kafos.html



Peki bu kablo teknolojisinin kirilganligi nedir? Tabii ki fiziksel
hasara agik olmasi. Ornegin biiyiik bir savas, biiyiik bir dogal
afet durumunda Tiirkiyenin disariya agilan ve igerisinde yer
alan kablolar1 zarar goriirse, Tiirk halkinin ¢ok biiytik bir kis-
mi internetsiz kalacaktir.

Aslinda tek problem fiziksel hasarlar da degil. Yurt disina ag1-
lan her hattin aslinda bir kapasitesi mevcut. 2007 yilinda Rus-
ya Estonya’ya siber saldir1 yaparak, Estonyanin disariya agilan
hatlarinin kapasitesini neredeyse doldurmus, boylece Estonya
dis diinya ile internet baglantisi saglayamamusti.

Sunucu-Istemci Yapist

Sunucu istemci yapisini hepimiz biliyoruz. Kabaca tekrar bah-
setmek gerekirse: Ornegin arkakapidergi.com bir sunucu iize-
rinden yaymn yapiyor. igerikleri okumak isteyen kullanicilar
buraya baglaniyor. Fakat birisi gidip de arkakapidergi.com™un
bulundugu sunucuyu atese verirse, buradaki icerikler tama-
men ulasilmaz hale gelecek. Giiniimiizde cloud gibi tekno-
lojiler sayesinde, bu islem bu kadar basit olmayacaktir. Fakat
gliniin sonunda baktigimiz zaman yine ¢ogu sey tek bir nok-
tadan, yani merkezilesmis bir yapida calisiyor. Bir savas esna-
sinda Twitter'n ve Whatsapp'in sunucularinin zarar gérmesi,
kullanicilar: bu platformdan tamamen mahrum birakacaktir.

Sunucu-istemci yapisina alternatif olarak gelistirilen P2P
(Peer-to-peer) teknolojisi bu tip problemlere ¢6ziim sunuyor.
Ancak o da internet tabanli ¢alistig1 i¢in birisinin gidip kablo-
yu makasla kesmesi biitiin o kompleks teknolojiyi ¢6pe atiyor.

Offline letisim Aginin Teorik Konsepti

Aslinda iki akilli telefonun birbiriyle iletisim kurmas: i¢in
internete ihtiyacimiz yok. Gayet eski olan Wifi ve Bluetooth
protokolleri tizerinden de mesaj ve dosya gonderimi yapabili-
yoruz. Ancak tabii ki karsimizdaki kisi bizim yakinimizda yer
almali. Besiktag'tan Sisli'ye Wifi ile dosya gonderemeyiz. Peki
Besiktag'tan Sisli'ye kadar bizim dosyamizi Wifi tizerinden
tagtyabilecek aracilar olsaydi ne olurdu? Bunu kulaktan kula-
ga oyunu gibi diisiinebilirsiniz. Aracilar yolladiginiz dosyay1
WiFi tizerinden birbirine aktara aktara Sislideki hedefe kadar
ulastiracak. $oyle bir ¢izim iizerinden gosterebiliriz (Cizimle-
rin hepsi proje taslak defterimden kalmadir.)
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Begiktas-Sisli aras1 4 bin metre. Telefon WiFilarinin ¢ekim
alani cihazdan cihaza degisse de, internetten edindigim bil-
gilere gore ortalama 30 metreye tekabiil ediyor. Bu yiizden
Besiktagtan Sisli'ye bir dosya aktarabilmem i¢in 30 metre ara-
liklarla duran 133 kisi gereklidir. Istanbul’un ¢ok kalabalik bir
sehir oldugunu distiniirsek, aslinda bu 133 sayis1 gayet makul.
Bunun pratikte miimkiin olabilecegini anladiktan sonra ge-
lelim teknik detaylara. Yukaridaki ¢izim aslinda gok gergekgi
degil ve cok detay barindirmiyor. Ornegin ya o an gece yarisi
ise ve Besiktas Sisli arasinda 133 kisi yoksa? Ya da daha 6nem-
lisi olsa bile bu insanlar mesaj1 kime iletecegini nereden bile-
cek? Simdi isin bu kisminda iki farkh diigincem var:

1) Full Mesh Network

Ornegin saat gece ii¢ ve Besiktagtan Siglide yasayan bir ar-
kadasima mesaj gondermek istiyorum. Yapmam gereken sey
mesajt ve alic1 ismini ¢evremdeki insanlara yaymlamak (bro-
adcast). 30 metre ¢apimdaki insanlar bu broadcast mesajini
gorecek, fakat alici kendileri olmadif1 i¢in mesaji tasgimak
tizere kendi cihazlarinda tutacaklar. Daha sonra insanlar, giin
icinde bir yerlere seyahat ederken “Utku” kullanicisindan ge-
len bu mesaj1 alictya ulagtirmak icin broadcast etmeye devam
edecekler. Diger kullanicilar da kendileri alict olmadig: i¢in
yine bu mesaj1 tasimak tizere kendi cihazlarinda tutacaklar.
Gergek alictya ulasilana kadar bu mesaj bir ¢ok insanin ciha-
zinda dolasacak.

Avantajlar: Ekstra bir yapiya ihtiya¢ duyulmadan mesajlar
kullanicilar arasinda taginabilir.

Dezavantajlar: Cok fazla var. Ornegin kullanici sayist art-
tik¢a cihazlarda depolanan ve broadcast edilen mesajlar ¢ok
yer kaplayacak. Bunun yaninda geri bildirim mekanizmasi
sorunlu olacag icin broadcastler'in siirekli devam etme du-
rumu olacaktir. Ornegin, mesaj bir gekilde Sislideki kullani-
ciya ulast: ancak bagka bir kullanici bunun farkinda olmadan
Avcilarda mesaji broadcast etmeye devam edebilir.

1) Semi Mesh Network

Bu konseptin blockchaine benzeyen bir yapist var. Burada
broadcast islemini kullanicilarin yani sira, Istanbul’'un gesitli
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noktalarina yerlestirilmis node’lar yapacak. Yine ayni 6rnek
tizerinden gidelim: Besiktagtan Sislideki arkadasima mesaj
gondermek istiyorum. Yapacagim ilk islem yine mesaji ve ali-
c1y1 broadcast etmek. 30 metre capimdaki kullanicilar bu iste-
¢i alacak ve alic1 kendileri olmadig: i¢cin mesaji cihazlarinda
tutacaklar. Fakat burada kullanicilar1 sonsuz broadcast don-
giisiinden kurtaracak bir etmen daha var, o da node’lar. Kul-
lanicy, aliciy1 ya da bir node’u bulana kadar mesaji broadcast
etmeye devam edecek. Eger aliciy1 bulursa broadcast islemini
sonlandiracak. Bunun yaninda bir node ile karsilasirsa mesaji
node’a iletip yine broadcast islemini sonlandiracak. Bir ¢izim
tizerinden agiklamak gerekirse:

Besiktag'taki Alice, Sislideki Boba gonderecegi mesaji bro-
adcast ediyor. Broadcast mesaji Evel ve Eve2 kullanicilarina
ulasiyor. Bunlar da mesaji tekrar broadcast ediyor. Eve2 kul-
lanicist bir node’a yakin oldugu i¢in mesaji oraya aktariyor ve
broadcast islemini bitiriyor. Node ise tizerinde bulunan Bob,
Utku ve Ahmet kullanicilar: i¢in gelen mesajlar diizenli ola-
rak broadcast etmeye devam ediyor. Diger taraftan Evel’in
broadcast mesajini da Eve3 aliyor. Onun da broadcast’i Bob'u,
yani alicty1 buldugu i¢in kendi islemini sonlandiriyor. Béylece
Bob, Eve3 iizerinden mesajini almis oluyor. Peki arada Eve3
olmasa ne olacakti? Bob mesaji ancak node’un yanina gidip
alabilecekti. Bu node’lar1 postahane olarak diigiinebilirsiniz.
Kullanicilar arada sirada bunlarin yanina giderek bana gelen
mesaj var mi diye kontrol edebilirler. Bu node’lar1 biiytik baz
istasyonlar1 gibi diisiinmeyin. Bunlar goniilliilerin bu ise ada-
yacagl ufak bilgisayarlar da olabilir. Ornegin bir kafe isletme-
cisi kullanmadig bir bilgisayar1 node’a gevirebilir. Boylece bu
kafeye gelen kullanicilar bu nodeda kendilerini bekleyen bir
mesaj varsa alabilir.

Islem Hizlandiric1 Postacilar
Peki ya Silede koyde yasayan bir insan Besiktaga bu sistem

tizerinden nasil mesaj gonderecek? Aradaki insan sayisi kisitli
oldugu i¢in yukaridaki yontemlerle mesaj aliciya asla ulagma-
yacak. Burada devreye géniillii postact arabalar1 girecek. Or-
negin bir araba, kdydeki biitiin broadcast mesajlarini toplayip
Istanbul’a dogru yola ¢ikacak. Arabasi ile Istanbul’'u dolasarak
mesajlart bir ¢ok nodea aktaracak. Boylece koyliilerin hedef
kullanicilar: bu node’lara geldiklerinde mesajlarini okuyabi-
lecekler.

Giivenlik Tarafi

Mesaj Gizliligi ve Giivenligi

Konsepti anlatirken isin giivenlik kismina deginmedim. Bu
konseptte herkes herkesin mesajini tasiyabildigi icin aslinda
gizlilik son derece ihlél ediliyor. Bu sekliyle tabii ki mantikli
degil. Ancak mesaj giivenligini ve gizliligini saglamak miim-
kiin. Burada odaklanacagimiz ti¢ nokta var:

1) “Utku”ya gidecek bir mesaj broadcast edilirken “Ziyahan”
kullanicis1 “Ben Utku’yum” diye cevap verip mesajin iletimini
durduramamali (Authentication)

2) Mesajin icerigi alicis1 harig diger insanlar tarafindan okuna-
mamali (End-to-end encryption)

3) Mesajin icerigi iletim sirasinda degistirilmemeli (Integrity)

Detaylar1 anlatmaya baslamadan 6nce sunu belirtmek istiyo-
rum. Kriptografi, 6zel egitim isteyen bir bilim dali ve benim
bu konuda yiiksek bir egitimim yok. Hobi olarak {izerinde ¢a-
listyorum. O ylizden asagida anlatacagim yontemler, en dogru
yontemler olmayabilir.

Birinci ve ikinci problemi asmak i¢in asimetrik ve simetrik
encryption algoritmalarimi hibrit bir bigimde kullanabiliriz.
Burada HTTPS web sitelerine baglanirken kullanilan tarz bir
handshake (el stkisma) modeli isletilebilir.

Oncelikli olarak kullanicilar, internet varken uygulamayz indi-
rip kayit olmalidir. Kayit olduklar1 zaman, uygulama sunucu-
su kendilerine bir a¢ik-gizli anahtar ikilisi (public-private key
pair) verir. Bunun yaninda bu anahtarlarin kisiye 6zel oldu-
gunu ispatlayan, sunucunun gizli anahtari tarafindan encrypt
edilmis dijital imza verisini de gonderir. Ayni zamanda kulla-
nicilarin cihazlarina bu dijital imzay1 dogrulayabilmeleri i¢in



sunucunun agik anahtarini da génderir.

Simdi diyelim ki internet baglantis1 koptu ve Bob kullanicisi
Alice kullanicisina bir mesaj yollamak istiyor. El sikisma suna
benzeyecek:

Bob: Alicee gidecek bir mesajim var, sen Alice misin?
Alice: Evet ben Alice’im.

Alice: Al sana sunucunun gizli anahtar: tarafindan encrypt
edilmis agik anahtarim (dijital imza)

Bob: Alice’in gonderdigi dijital imzay1, cihazinda bulunan su-
nucu agik anahtari ile decrypt eder. Sonu¢ = karsimdaki kisi
gercekten Alice ve ben Alice’in agik anahtarina sahibim.

Bob: Buyrun sana iletecegim mesaj1 alabilirsin.

Burada el sikigma sonlanir ve Alice mesaji alir. Ancak burada
kafamizi1 karistiran bir bogluk var.

Bob bu mesaji dogrudan Alicee gonderen kisiyse problem
yok. Zaten Alice’in agik anahtarina el sikigma esnasinda sa-
hip oldu. Mesajin1 bununla encrypt edip gonderebilir (As-
linda hibrit encryption kullanip simetrik anahtarini bununla
encrypt edecek fakat konunun ¢ok dallanip budaklanmamasi
i¢in es geciyorum) Bob eger bu mesaji tasiyan kisiyse, bu me-
saj1 ilk yollayan kisi Alice’in a¢ik anahtarma nasil sahip olup
mesaji onunla encrypt edecek?

Bu durum, offline iletisim aginin en zayif noktalarindan biri.
Bunun aklima gelen bir ¢6ztimii var: Biitiin kullanicilar uygu-
lamaya kayit olduklarinda sistemdeki herkesin agik anahtarini
cihazlarina indirmeli. Yani sisteme kayitli bin kisi varsa ciha-
zinizda bin adet agik anahtar bilgisi olacak. Boylece 6rnegin
Utku kullanicisi, Alicee bir mesaj iletmek istedigi zaman, me-
saji Alice’in agik anahtari ile encrypt edecek. Daha sonra bu
mesaj1 broadcast edecek. Bob da bu mesaji Alice®e iletmek tize-
re kendine alacak. Bob, Alice'in gizli anahtarina sahip olma-
dig1 i¢in igerigini goremeyecek. Bunun yaninda Bob, Alice’in
djjital imzasina sahip olmadigi i¢in, Utku kullanicisina kendi-
sini Alice olarak tanitamayacak. Daha sonra Bob, Alice ile el
sikisma gerceklestirip mesaj1 ona iletecek. Alice de kendi gizli
anahtariyla mesaji decrypt edip okuyabilecek.

Burada dikkat ettiyseniz bu anahtar sistemi kullanicilarin
uygulamayi internet varliginda indirmesine bagimli. Peki in-
ternet gittiginde biri bu uygulamay bir yerden edinip kulla-
namayacak mi1? Bu kisi, uygulama sunucusundan dijital imza
alamayacag icin kendisinin gercek kisi oldugunu asla kanit-
layamayacak. Yani 6zel mesaj gonderme 6zelliginden faydala-
namayacak. Ancak halka agik sifresiz mesajlar yayimnlamamasi
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i¢in bir sebep yok.

Bu tip kullanicilar icin node’larda halka acik kanallar tasarla-
nacak. Ornegin yeni kullanict “Karnim acikt1” seklinde halka
acik bir mesaj broadcast ettigi zaman eger yakininda bir node
varsa, bu mesaj o node’un halka agik kanalindan yayinlanacak.
Eger yakininda bir node yoksa, ¢evresindeki kullanicilar bu
mesaji node’a iletmek icin alacak, node yakinina geldiklerinde
bu mesaji oraya iletecekler.

Diger Giivenlik Problemleri

Giivenlik problemleri, mesaj igerigiyle sinirli kalmiyor. Diger
bir 6nemli sorun da DoS (Denial of Service) saldirilar1 ola-
caktir. Burada bir kullanicy, saniyede yiizlerce mesaj broadcast
edip gevresindeki insanlarin kapasitelerini doldurabilir. Fakat
uygulama icine konulacak kontrol mekanizmalariyla bu bir
nebze asilabilir.

Bunun yaninda jamming saldirilar1 da problem yaratacaktir.
Yani uzun lafin kisasi, bu proje hayata gecirilmeden 6nce iize-
rine kafa yorulmasi gereken ¢ok sayida problem barindiriyor
diyebiliriz.

Benzer Calismalar

Offline olarak kullanicilarin birbirleriyle mesajlasmasini, dos-
ya géndermesini saglayan projeler mevcut. Ornegin: Firechat,
hypelabs.io. Bu projeleri ilk goérdiigiimde daha dnce yapilmis
diye iiziilmiistiim. Fakat inceleyince fark ettim ki, bu projeler
yukarida anlattigim gibi dagitik bir konsepti desteklemiyor.
Yani ¢evrendeki insanlarla mesajlasabiliyorsun fakat uzaktaki
bir kullaniciya, diger kullanicilar iizerinden mesaj yollayami-
yorsun.

Bunun yaninda Amerikada bazi iiniversitelerde denenen ¢a-
ligmalara denk geldim. Fakat sehir ¢apinda hayata gegirilebi-
len bir dagitik yapiya hig rast gelmedim.
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Ve

Umutlar Baska Bahara Kaldx

kamu kuruluglarinin halka a¢ik hizmetlerinden en az

birisinin IP stiriim 6 destekli olmasi gerektigini belirti-
yordu. Genelgeye karsin su anda son derece az sayida kurulus
IP stiriim 6 destegi veriyor.

Bir basbakanlik genelgesi, 2012 yilinin sonuna kadar,

Peki, neden IPv6’ya destek vermek bu kadar zor? IP’nin stiriim
6’siin 6zelligi ne? Neden boyle bir siiriime gerek duyuldu?

Su anda yaygin olarak kullanilan IP siirimt IPv4diir. IPv4’iin,
oOzellikle kullanilabilecek IP adresi sayis1 bakimindan yetersiz
kalabilecegi diisiincesiyle 1990’larin baginda yeni bir IP siirii-
mii gelistirilmistir. Bu stirim IPv6dir. IPv6’in en biiyiik 6zelli-
¢i kullanilabilecek IP adresi sayisinin artmasidir ama tek 6zel-
ligi bu degildir. IPv6’in dzelliklerini su sekilde 6zetleyebiliriz:

1) IPv6de adresleme igin kullanilan bit sayis1 128’tir. Bu da
IPv4 ile kullanilabilecek IP adreslerinin milyarlar ve milyar-
larca kez fazlasidir. Yapilan hesaplara gore, diinya tizerindeki
1 metrekareye milyonlarca IPv6 adresi diigmektedir.

2) IPv6de paketin bashik kismi bir temel (basic) bir de genis-
letme (extension) kismindan olusur. Temel kismi miimkiin
oldugunca zorunlu bilgileri igerir. Geri kalan her seyse bii-
yukliigi degisebilecek genisletme kisminda yer alir. Giivenlik,
iletisim kalitesi gibi her paket i¢in gegerli olmayacak secenek-
ler genisletme kismina konur. Bunun sonucu da performan-
sin artmasidir! Yapilan ¢alismalar, diger her sey ayni kalmak
kosuluyla, bir agda IPv6 kullaniminin performansi yiizde 10
civarinda arttirdigini géstermektedir.

3) IPv6da bulunan Komsu Saptama Protokolii (Neighbor
Discovery Protocol-NDP), IPv4daki ARP, ICMP ve cesitli
yonlendirme protokollerinin yerine kullanilir. Bu protokol sa-
yesinde makineler IP adreslerini otomatik yapilandirir, kendi-
leriyle ayn1 agdaki makineleri bulur, adres ¢akismalarini sap-
tar, yonelticileri (router) ve DNS sunuculari saptar.

IPv6’da Adresleme

IPv6 adresleri 128 bittir ama kolayca okuyup yazabilmek i¢in
16 bitlik 8 grup halinde toplanir ve her grup da onaltilik say1

sisteminde yazilir. Her grup birbirinden “:” isareti ile ayrilir.

Tipik bir IPv6 adresi su sekildedir:
tb00:ac45:0000:0000:0ad5:0098

Bu adres bile uzundur ve birtakim kisaltmalar yapilabilir.
Ornegin birbirini izleyen 0000 bloklarini yazmak yerine “::”
yazip birakabiliyoruz. Bir blok i¢cinde bagtaki 0’lar1 da atabili-

yoruz. Bu bilginin 151¢1nda, yukaridaki adres su sekilde yazilir:
tb00:ac45::ad5:98

IPv6’da Adres Tiirleri

1) Unicast
2) Multicast
3) Anycast

Broadcast adreslerinin olmamasi dikkatinizi ¢ekmistir.
IPv6’da broadcast adresleri yerine multicast adresleri kullani-
lir. Ornegin ff02::1 seklindeki adres link yerel multicast adres
grubu olarak adlandirilir ve yerelde tiim makineleri hedefler.

Anycast de yeni bir adres tiriidir. Bir boliik bilgisayar bir
anycast adresi olugturur. Bu anycast adresini igeren bir paket
gruptaki herhangi bir bilgisayara (gruptaki bilgisayarlardan
en yakinda bulunana) gonderilir.

IPv6 adresleri, IPv4 adresleri gibi iki boliimden olusur: Ag1
tanimlayan boliim ve ag i¢inde makineyi tanimlayan bolim.

Arabirim adresi, arabirimin MAC adresinden tiiretilebilir,
DHCP sunucudan alinabilir, otomatik olarak rastgele sekilde
atanabilir ya da elle verilebilir.



IPv6 ve Giivenlik

IPv6 konusunda yanlis bilinen seylerin basinda, IPv6’nin
kendiliginden giivenli (secure) oldugu gelir. Ne yazik ki IPv6
gtivenlik konusunda IPv4’ten farkli degildir. Bu konuyu biraz
acalim.

TCP/IP ve Internet’in dogdugu yillarda giivenlik baslica kaygi
degildi. Hatta hi¢ diisiiniilmeyen seylerden birisiydi.

Internet ilk olarak ABDdeki dort aragtirma merkezinin bil-
gisayarlarini birbirine bagladi. Bu merkezlerin bilisgim yéne-
ticileri birbirlerini taniyan kisilerdi. Birbirlerine giivenmeyip
ne yapacaklardi? Sonugta yapilan is de higbir sekilde diinyay1
sar1p sarmalayacak bir ag olusturmak degildi. Amaglar arastir-
ma merkezlerinin giivenilir (reliable) sekilde birbirine baglan-
masiydi. Atom bombasi saldiris: gibi durumlara karsi ayakta
kalabilecek bir ag olusturmak gerekiyordu.

Ama Internet ve onunla birlikte TCP/IP olaganiistii yaygin-
lagti. Yayginlagma giivenlik kaygilarini da getirdi. Internetteki
bilgisayarlarin sayis1 dort degil dort bin degil, kirk bin degil,
tam dort yliz bin olunca herkesin giivenilir olamayabilecegi
ortaya ¢ikt1.

Giivenlik konusunda insanlar1 uyandiran iki bityiik olay oldu.

Birinci olay, 1986 yilinda Dogu Almanya adina ¢alisan bazi
Bat1 Almanya vatandaslarinin Amerikadaki bilgisayarlara gi-
rip istedikleri gibi dolagabildiklerinin saptanmasiydi. Olay, bir
bilisim sorumlusunun dikkati sonucu saptandi ve aydinlatildi.
Dogu Almanya adina ¢aligan ajanlar ¢ok da 6nemli seyler ala-
mamist: ama gelecekte bu tiirlii olaylarin tekrarlanacag: ke-
sindi.

Ikinci olay, 1988 yilinda yasandi. Internete bagli yaklasik 60
bin bilgisayarin yiizde onu bir-iki giin i¢inde bir solucan tara-
findan is yapamaz hale getirildi. Isletim sistemlerinin agikla-
rin1 kullanan solucan o bilgisayardan bu bilgisayara serbestce
dolasabilmisti.

Bu ve benzeri olaylar giivenligin arttirilmas: i¢in ¢alismalar
yapilmasina neden oldu: Isletim sistemleri, uygulamalar elden
gecirildi, stirekli test edildi, aciklar1 bulanlara 6diil verildi.

Bu giivenlik kaygilar1 TCP/IP’ye de yansidi.

TCP/IP giivenli bir protokol olarak yaratilmamisti. Hicbir ag
protokoliiniin yaratilmasinda giivenlik kaygilar1 gozetilme-
misti. TCP/IPde ve diger protokollerde gelen-giden paketler
acikti. Bu da ag1 bir sekilde dinleyen kisilerin paketlerin iceri-
gine erisebilmesi demekti.

Paketlerin giivenligini saglamak icin ek bir protokol gelistiril-
di: IPSec (IPSecurity). IPSec’in amaci paketleri sifrelemekti.

Sifrelemede su anda iki yontem kullaniliyor:
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1) Preshared Key (Onceden Paylagilan Anahtar)
2) Public Key Infrastructure (A¢ik Anahtar Altyapisi-PKI).

Preshared Key yonteminde taraflara bir anahtar gonderiliyor.
Pratikte bu anahtar sozel bir ifade: “Tiirkiye’nin her yeri gii-
zeldir” climlesi boyle bir anahtar olabilir. Taraflar bu ifadeyi
kullanarak sifreleme ve desifreleme islemlerini yapiyor.

PKI yontemindeyse sifreleme sayisal sertifikalar kullanilarak
yapiliyor.
IPSec protokolii sifrelemede her iki yontemi de kullanabiliyor.

IPSec’i yapilandirirken hangi yontemi kullanacagimizi belir-
tiyoruz.

Peki, IPSec’in HTTPSten farki ne? Sonugta HTTPS de sifre-
leme yapryor.

HTTPS ya da FTPS gibi mekanizmalar yalnizca 6zel bir proto-
kole uyan paketleri sifreliyor (HT TP ya da FTP paketleri gibi).

IPSec ise makineye gelen giden tiim paketleri sifreleyebiliyor.
Simdi gelelim IPv6’ya.

IPv6 gelistirilirken hedeflerden birisi gtivenlikti. Paketler sif-
reli olacakt.

Ama 6yle olmadi. Paketlerin sifrelenmesi kapali bir agda ya
da Internet'teki az sayida bilgisayar arasinda kolayca saglana-
biliyor. Ozellikle Windows ve etki alani yapisi bu alanda ¢ok
kolaylik sagliyor.

Ama is Turkiye ya da diinya ¢apinda sifrelemeye gelince isler
karisiyor. Boyle bir l¢cekte Preshared Key yontemi kullanila-
maz. PKI yontemi de sorunu goriiniiyor: Sayisal sertifikalar
nasil saglanacak, kars1 tarafin sertifikasina nasil giivenilecek?
Sertifika kontroliiniin ag performasmni diisiirmemesi nasil
saglanacak?

Bu nedenle, IPv6 ¢iktiginda icinde sifreleme yoktu. Yakin za-
manda olmasi da pek miimkiin goriinmiiyor.

Peki, IPv6da sifrelemenin olmadigini nasil gérebiliriz?

Basit bir Web sitesine dnce IPv4 sonra IPv6 ile eriserek duru-
mu gorebiliriz. Erisim sirasinda ag trafigini Wireshark ya da
benzer bir programla kapip ¢oziimleyebiliriz.
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Asagidaki resimde IPv4 ile Web sitesine erisimi goriiyoruz:

Yukaridaki resimde 10 pakette 192.168.0.4 adresli makine 192.168.0.2 adresindeki Web sunucusundan Web sitesinin igerigini
istemis. 11. Pakette de sunucu igerigi gondermis. Resmin asagidaki son bolimiinde 11 paketin iceriginde <html> ile baslayan
kisim Web sitesinin igerigi. Higbir sifrelemenin olmadigy, igerigin a¢ik oldugu goriliyor.

Asagidaki resimse ayn1 Web sitesine IPv6 iizerinden erisimi gosteriyor:

Yukaridaki resimde 43. ve 44. Paketler Web sitesine gelen istegi ve gonderilen yanit1 gosteriyor. Protokoliin stirlimii 6 ama du-
rum aynt: [cerik sifreli degil, giivenlik yok.

IPv6 giizel ve verimli bir protokol. Ama kendiliginden giivenli degil! Giivenlik i¢in yine bizlere ¢ok is diisiiyor.




Besim Altinok - besimaltnok@gmail.com
Kablosuz=

Hglardaki
Tehhkeler

Kablosuz Aglar Hakkinda
Kablosuz aglar sagladiklar1 avantajlar bakimindan kisa

zamanda yayginlagmay1 bagarmistir. Kablosuz bir ile-

tisim saglandig icin, taginabilir cihazlarda bu sekilde
rahat¢a kullanilmaya baslandi. Bu sayede insanlar gittikleri
her yerde telefon, bilgisayar ve tabletleri ile internete erisim
saglayabilmek i¢in kablosuz aglar1 kullanmaya basladilar.

Kullanimin bu derece yayginlagmasi ile beraber insanlara
hizmet veren kafe gibi ortamlar da ticretsiz internet hizmeti
saglamaya basladilar. Bu saldirganlarin parola elde etme, sahte
erisim noktast agma gibi saldir1 yontemlerine ihtiya¢ duyma-
dan hedefledikleri kullanicilar ile ayn1 agda olabilmesi demek.

Tiirkiye

Internet erisiminde kablosuz ag kullanimi arttik¢a, kullani-
cilarin bu alandaki etkinligi de artmaya basladi. Bununla be-
raber yardimlagsma platformlar: artig gosterdi. Bu platformlar
aracilig1 ile insanlar, lokasyon bazli kablosuz ag parola bilgile-
rine erismeye basladilar. WiFi Map uygulamasi da bu uygula-
malardan biri.

Bu kapsamda, WiFi Map uygulamasi iizerinden elde edilen
veriler sayesinde, Istanbul ve Ankara sehirlerinde yapilan ana-
lizlerde; Istanbul sehrinde 67.000 {izerinde kablosuz ag payla-
sim noktasinin, Ankara sehrinde ise, 10.000 tizeri kablosuz ag
parolasi paylasilan nokta oldugu gériilmektedir Bunlar sadece
Tiirkiye'nin birkag noktasi.

Bu bilgiler icerisinde, mekanin lokasyonu, SSID (kablosuz ag
ismi) bilgisi ve parolasi gibi bilgiler yer almaktadir.

Bizi bekleyen tehlikeler

Peki bu 6lgiide kablosuz ag paylasim noktasinin oldugu bir or-
tamda, kot niyetli kisiler bize nasil bir zarar verebilir ve neler

elde edebilirler?
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Bu sorunun cevabin, 3 farkli baglikta inceleyebiliriz.
1. Trafigin izlenmesi
2. Trafigin yonlendirilmesi

3. Cihazlarin hacklenmesi vb. tehlikeler bizi bekleyen en
biiytik 3 tehlike olarak siralanabilir.

1) Trafigin izlenmesi (MiTM- Ortadaki Adam
Saldirisi)

Bu saldir1 tiiriinde saldirgan internet ortaminda gezinirken,
keyfi veya herhangi bir islem igin girdigimiz web sitelerine ve
buralarda kullandigimiz, bir¢ok kritik bilgiye erisebilmekte-
dir. Bununla beraber sadece bizim erisimimiz olan web sitele-
rine de erisim saglayarak kontrolii ele alabilmektedir.

Ustelik bu tarz bir trafik dinleme islemi i¢in saldirgan kisinin
tist diizey bir bilgiye sahip olmasi gerekmemektedir. Herkesin
kullanimina acik saldir1 araglari ile, bu iglemi teknik bilgi ge-
reksinimi olmadan yapabilmektedir.

Sekil 1 : Saldirgan, hedef kisiye ait iletisimi kendi kontroliine almistir.

Sekil 2 : Saldirgan, hedef kisiye ait trafigi izlemektedir.

2) Trafigin yonlendirilmesi (Spoofing)

Bu saldir tiiriinde saldirgan, bizi kendi istedigi farkls igerik-
lere yonlendirebilir ve bilgilerimizi ele gegirebilir. Bu demek
oluyor ki, bir kafede oturup facebook.com adresine girmeye
calistiginizda, saldirgan kisi sizi kendi hazirladig1 sahte bir
web sayfasina yonlendirerek, burada kullandiginiz hesabi ele
gecirebilir. Bunun disinda bankacilik islemi yapacaksaniz, sizi
kendi hazirladig1 sahte bankacilik uygulamasina yonlendire-
bilir.

Asagidaki gorselde bu isi herhangi bir ileri seviye teknik bilgi-
ye ihtiya¢c duymadan yapilabilmesine olanak taniyan bir ara¢
var. Saldirgan sadece birkag tuga basarak sizin trafiginizi dile-
digi gibi farkli noktalara yonlendirebilmektedir.

Tabii ki, durum sadece sizin sosyal medya hesaplarinizi almak
olarak goriinmemeli. Saldirgan sizi sahte sistem giincellemesi
sayfalarina yonlendirerek, cihaziniza zararli bir yazilim yiikle-
yebilir ve cihazinizin kontroliinii ele gegirebilir. Bu sayede siz
bu kablosuz agdan ayrilsaniz da sizi siirekli izlemeye devam
edebilir.

Sekil 3 : Saldirgan, hedef kisinin trafigini herkesin kullanimina agik 6zel bir
aracla diledigi gibi yonlendirmektedir.

Sekil 4 : Sahte Windows giincelleme ile sistemi ele gegirmek
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3) Cihazlarin Hacklenmesi

Bu saldir1 tiirtinde saldirgan sizinle ayni agda bulundugu zaman, kullandiginiz cihazlardaki zafiyetleri somiirerek telefon, tablet
ve bilgisayar gibi cihazlariniza erisebilir. Bu erigim sonrasinda ses kaydi, goriintii kaydi, dosyalara erigim gibi bir¢ok korkutucu
faaliyette bulunabilmektedir. Bu nedenle bu saldirilar arasinda basiniza gelebilecek en kotii durum olarak tanimlanabilir.

Sekil 5 : Saldirgan, hedef kisiye ait cihazi ele gegirmistir. Hedef sistemden ekran goriintisii alinmigtir.

Ne Yapmal1?
VPN Kullanin!

Ancak sunu unutmayin ki VPN kullanimu sizi trafiginizin dinlen-
mesine kars1 koruyacaktir. Bu durumda aslinda, tehdit sizin i¢in de-
vam edecektir. Saldirganlar trafiginizi dinleyemese de cihazinizi ele
gecirebilmek i¢in sanslarini deneyeceklerdir.

Herkese acik olan kablosuz aglarda dikkatli olun!

Herkesin erisimine agik ortamlardaki (kafe vb.) kablosuz aglar1 kul-

lanmamaya 6zen gosterin. Olur da kullanirsaniz, bankacilik gibi 6zel
islemlerinizi gergeklestirmeyin! Bu tarz islemler igin telefonunuzun
kablosuz internet paylasimi 6zelligini kullanabilirsiniz.

Stiphe ile yaklagin!

Biitlin cihazlarin her zaman risk altinda oldugunu unutmayin ve
baglandiginiz biitiin kablosuz aglara her zaman siiphe ile yaklasin.
Bu sizin tuzaklara diigme riskinizi azaltacaktir.
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DynoRoot

RedHat ve Tiirevi Dagitimlarda
Uzaktan Kod Galistirma Zafiyeti

erhaba, bu yazimizda CVE 2018-1111 zafiyet kimlik
M numarasina ait RedHat ve tiirevi dagitimlarda tespit

edilmis DHCP istemcilerinin uzaktan kod ¢alistir-
ma bulgusundan bahsedecegiz.

Linux sistemlerin ozellikle masaiistii ya da istemci olarak kul-
lanilan siirtimlerinde ag ayarlari genelde dahil olunan agin
otomatik olarak ayar dagitimi yapan DHCP servisi tarafindan
ayarlanmaktadir. Bu ayarlamalar esnasinda IP adresi, alt ag
maskesi, ag gecidi IP adresi, isim sunucu IP adresleri vb. gibi
bir¢ok ayar otomatik olarak istekte bulunan istemciye teslim
edilmektedir. Bunlar1 sistem igerisinde ilgili ayar dosyalarina
kaydeden ve ilgili komutlar1 ¢alistirarak sistemi giincelleyen
komut veya betikler mevcuttur. Son dénemlerde bu gorevi
Linux sistemlerde SYSTEMD'nin de gelmesi ile beraber Net-
work-Manager ismindeki uygulama ya da servis iislenmekte-
dir. Bu servis arka planda ¢alisarak herhangi bir ag baglantisi
gerceklestikten sonra (Ethernet kartina kabloyu takmak ya da
kablosuz baglantinin segilmesi ve baglanilmasi gibi) otoma-
tik olarak devreye girer ve DHCP isteginden tutun bunlarin
sonucunda gergeklesecek aksiyonlarin saglikli bir sekilde ta-
mamlanmasi, takip edilmesi ve zaman icerisinde bakiminin
yapilmasina kadar kullanicidan bagimsiz olarak otomatik bir
sekilde gerceklestirmektedir. Bu gerceklestirilen bircok islem
en st seviye sistem yetkisi gerektirdiginden 6tiirii de sistem
tizerinde “root” kullanicisinin yetkileri ile ¢aligmaktadir. Da-

gitimlar arasinda 6zellikle popiiler olarak kullanilan son kul-
lanic isletim sistemi tiirevlerinde (Ubuntu, Fedora, Gentoo
vb,) bu servisin iglemlerine miidahale etmek ya da &zellestir-
mek icin betik destegi bulunmaktadir.

Bahsedecegimiz zafiyette ise tespit edilen problem bu servis
betiklerinden birinde bulunmustur. Sadece bir dagitima 6zel,
gelistiricileri tarafindan eklenmis ve biitiin tiirevlerini etkile-
yen bu betik ise 6n tanimli olarak calismakta ve istek sonu-
cunda gelen DHCP cevaplarini dogru ya da giivenli bir sekilde
isleyemedigi igin kritik bir zafiyete sebebiyet vermektedir.

Simdi gelelim zafiyetin detaylarina; Network-Manager is-
mindeki servisin DHCP isteklerine gelen cevaplari karsilayan
“Dispatcher” ismindeki eklentisi, kendisine ait bir servis dizini
altinda yer alan betikleri istek dahilinde ¢alistirmaktadir. Go-
revi ise gelen ilgili cevaplar i¢in gerekli aksiyonu belirli adim-
lara gore dagilimini saglamak ve ona gore cesitli elemeler ya
da degisikliklerden sonra igleme almaktir. Bu betiklerin sistem
tizerindeki yeri ise asagidaki ekran goriintiisiinde gosterilmis-
tir.
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Googleda calisan Felix Wilhelm ismindeki bir giivenlik arastirmacis: Redhat ve tiirevinde bulunan, bu dagitimi gelistirmekte
olan yazilimcilarin yazmis oldugu bir “Dispatcher” betiginde DHCP isteklerinde yer alan degerleri yorumlayan kodun bir
sikintisini kesfetmis ve bunu Twitter tizerinden duyurmustur. Ayrica kesfettigi bu sikintinin kritikliginin sadece root yetkileri
ile uzak sistemde kod ¢alistirmak olmadigini, zafiyeti tetikleyecek sémiirii kodunun da ¢ok basit oldugunu, hatta bir tweete
sigabilecek uzunlukta oldugunu da bildirisine eklemistir.

[gili betigin detaylarini da paylagan aragtirmaci kodun problemli olan kismina dikkat ¢ekerek agiklamasina devam etmistir.
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Bu bildirimi yapan giivenlik arastirmacisi zafiyetin somiirii kodunu ve detaylarini paylasmamuistir. Bu zafiyet Twitter tizerinde
aciklandig1 zaman igerisinde dagitimin gelistiricileri tarafindan ilgili giivenlik yama paketleri ¢ikarilmis ve dagitimin paket
yansilarina eklenmistir.

Bundan 6tiirii en kisa zamanda giincellenmesini tavsiye etmektedir.

Bu yazinin asil konusu olan zafiyetin teknik detaylar1 ve somiirii kodunun ortaya ¢ikarilmasi ise bundan sonra anlatilmaktadir.

Herhangi bir RedHat tiirevi indirerek (RedHat, Fedora, CentOS vb.) kurulumunu yapip, daha sonra bahsi gegen betigi tespit
edip incelemek ile baglayabiliriz. Asagidaki ekran goriintiisiinde http://repo.boun.edu.tr/centos/7.5.1804/is0s/x86 64/CentOS-
7-x86_64-Minimal-1804.iso adresinden indirilmis en son siiriim CentOS imaji ile kurulmus bir sistemi inceleme i¢in hazirliyo-
ruz ve bu sistem tizerinde “Dispatcher” betiklerinin icerisine bakiyoruz. Asagidaki ekran goriintiisiinde ise zafiyetin barindigi
betigi goriiyoruz.

Igerisini okuyarak baslayalim;
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Burada “eval” komutu ile bir degisken tanimi olusturulmaya ve “export” komutu ile biitiin kabuklar igerisinde bu tanimin
gecerliliginin saglanmasina ¢aligildig: goriilityor. Aranan sey ise “DHCP4_” paramatresi ile baglayacak ve buldugu degerleri
sonrasinda bir dizi isleme tabi tutulacaktir. Bu kisimda a¢ilmis olan alt kabuk kodunun igerisinde yer alan “while” dongiisiinde
“read” komutu ile parametreler bir bir isleme sokulmustur. Nasil bir ¢ikt1 tirettigini gérmek ve buradan nasil bir somiirii ortaya
konulabilecegini belirlemek i¢in komutun ¢iktisini bir dosyaya kaydedelim ve bir DHCP istegi olusturarak déniilen cevaplari
inceleyelim.

Betik dosyasini herhangi metin editori ile
acarak ekran gorintiistinde yer alan “tee”
komutunu ve ¢iktiy1 bir dosyaya kaydede-
cek parametresini ekliyoruz.
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Bundan sonrasinda DHCP istemcisini sistemde “ ” komutu ile baglatarak kendi kontroliimiizde olan bir sunucu tzerin-
de trafigi “Wireshark” ya da benzeri bir aragla inceleyebiliriz. Kendimize ait bir DHCP servisi i¢in Linux sistemlerde ¢alisan
“Dnsmasq” yazilimindan faydalanabiliriz. Bu servisi kurmak i¢in Debian ve tiirevi sistemlerde ” ile
kurulum gergeklestirilebilir.

Bu islemi ve bu yazida yer alan saldir1 maksath kullanilacak biitiin iglemleri gergeklestirmek i¢in “Kali Linux” dagitimini kur-
ban/hedef sistemle ayn1 ag icerisinde yer alacak sekilde olusturmamuz yeterli olacaktr.

Sonrasinda ise komut satirindan servisi baglatarak kurbanin isteklerini ve bizim verdigimiz cevaplar1 goriintiileyecegiz. Ko-
mut satirindan servisi baglatmak i¢in su sekilde bir s6z dizimi belirtilmesi gerekiyor: “dnsmasq --interface=eth0O --bind-

interfaces --except-interface=lo --dhcp-range=10.1.1.2,10.1.1.10,1h --conf-file=/dev/null --dhcp-option=6,10.1.1.1 --dhcp-
option=3,10.1.1.1".

Beraberinde Wireshark yazilimi baslatip ilgili ag arayiiziinti dinleyerek DHCP paketlerini ayitklamamiz yeterli olacaktir.




Istemci tarafindan DHCP istegini su s6z dizimi ile tetikleyebiliriz:

Bununla DHCP istekleri olusturulup Wi-
reshark aracinda istemcinin talep ettigi
DHCP parametrelerini gérmeyi bekliyo-
ruz. Asagidaki ekran gorintiisiinde istem-
cinin daha 6nce bulundugu agda IP adresi
almadig: icin ilk olarak yapacag: is agda
bir DHCP sunucusu olup olmadigini kes-
fetmek, bunu da “DHCP Discover” paketi
ile gergeklestiriyor. Sonrasinda bu kesif
istegini teslim alan sunucu agda var oldu-
gunu istemciye iletmek icin “DHCP Offer”
paketini cevap olarak doniiyor. Sunucudan
cevabr alan istemci “DHCP Request” paketi
olusturuyor ve goénderiyor. Sunucuda son
olarak biitiin sorulan sorularin cevabini
“DHCP ACK” paketine koyarak istemciye
geri gonderiyor ve siire¢ sonlantyor.

Istemcinin talep ettigi degerler ve sunucu-
nun cevabinda yer alan bilgiler yandaki ve
agagidaki ekran goruntilerinde gosteril-
mistir.
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Istemcinin talepte bulundugu istegin her aldig1 ikinci ekran goriintiisiinde sunucudan “1,28,2,121,15, 6,12,40, 41,42,26,119,
3,121, 249, 33, 252, 42” segeneklerinin cevaplarini istedigini ve bunlarin ne anlama geldigi ile ilgili agiklamalar yanlarinda bas-
lik olarak goriiyoruz. Burada bilinmesi gereken 6nemli nokta DHCP protokoliiniin detaylar1 ve bu parametrelerin ne anlama
geldikleri ile beraber ne tiirde degerler alabileceklerine hakim olabilmektir.

Bunun igin tavsiye edilebilecek kaynak olarak RFC (Request For Comment) belgelerini ve detaylarini incelemekte fayda vardir.
Su adreste bulunan igerik incelenebilir; http://www.networksorcery.com/enp/protocol/bootp/options.htm

Sunucu tarafinin bu istege sadece “53, 54, 51, 58, 59, 1, 28, 3, 6, 255” degerlerini cevaplayarak dondiigiinii yukaridaki 3. ekran
gorintiisiinden gorebiliyoruz. Hemen burada istegin sonucunda ¢iktiy1 bir dosyaya yazmasi i¢in diizenlemis oldugumuz ilgili
betigin ¢iktisini inceliyoruz.
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Goriiyoruz ki bircok “export” komutu ile degiskenleri beraberinde olusturularak “eval” komutu i¢ine aktarilabilmektedir. Peki
burada zafiyet oldugunu ve bu zafiyetin nasil tetiklenebilecegini gormek i¢in ne yapmaliy1z? Cevap istemcinin talep ettigi sege-
nekler ve bu seceneklerden hangilerine istedigimiz keyfi girdileri belirtebilecegimizi bulmakta yatiyor. Ornek olarak bir degeri
kendimize hedef secelim ve istemcinin talep ettiklerinden ona keyfi bir deger atayalim.

Bu o6rnekte “Host Name” parametresi olan 12 numarali secenegi hedef alacagiz. DHCP servisimize 12 numarali segenek i¢in
komut ¢alistiracak keyfi degerlerimizi yerlestirerek kendisini tekrar baglatalim.

Istemci tarafinda DHCP istegini tekrar tetiklememiz gerekiyor.

Wireshark iizerinden istegimizin génderildigini kontrol edelim.
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Gayet glizel bir sekilde keyfi sectigimiz ve istemcinin talep etmis oldugu 12 numarali secenege istedigimiz komut ¢aligtiracak
somiirit kodunu yerlestirmis bulunuyoruz. Bu kodun sonucunda “id” komutunun ¢iktist “/tmp” altinda “komutciktisi.txt” adin-
daki bir dosyaya yazilmasi gerekiyor. Komutun galisip ¢alismadigini “/tmp” dizininin altin1 kontrol ederek gergeklestirebiliriz.

Herhangi bir dosya olusmamus. Peki betigin tirettigi ¢iktiyr kontrol edersek ne gorecegimize bakalim. Cikt1 ¢cok uzun olacagt
i¢in “grep” komutu ile gondermis oldugumuz “hostname” degerini aratacak sekilde ayikliyoruz.
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Gordugimiiz kadari ile bizim basarili bir sekilde gondermis oldugumuz deger sistem tarafindan isleme alinip olusturulmamas.
Sebebini gérmek i¢in kayit dosyasini inceleyelim.

Kayit dosyasinin ekran goriintiisiinde isaretli ilgili satirdan anladigimiz Network-Manager’in IP istegi yapmak i¢in kullandig1
“dhclient” programi, aldig1 degerlerde bazi kontroller gerceklestirerek siipheli buldugu icerikleri elemeye tabi tuttugudur. Bun-
dan 6tiirii bizim gonderdigimiz deger elenerek “Dispatcher” betigine temiz sekilde gonderiliyor ve zafiyeti tetikleyememis olu-
yoruz. Peki “dhclient” yazilim1 hangi degerleri elemeye tabi tutuyor, hangisine bakmiyor ve bu bakmadig1 degerlerden hangisi
istemci tarafindan isteniyor? Bu sorularin cevabini bulabilirsek zafiyeti tetikleme sansimiz olabilecektir. Internet'ten “dhclient”
yaziliminin kaynak kodunu indirerek incelemeye alirsak hangi degerlere eleme uyguluyor sorusunun cevabini bulabiliriz.




ARKA KAPI

Ekran gortntiisiinde yer aldig: gibi ilgili adresten kaynak kodun igerisinde hata mesajin: aratarak hangi seceneklerde bozuk
deger buldugunda bu hata mesajin1 bize veriyor gorebiliyoruz.

Incelememiz sonucunda:
DHO_DOMAIN_NAME:
DHO_HOST_NAME:
DHO_NIS_DOMAIN:
DHO_NETBIOS_SCOPE:
DHO_DOMAIN_SEARCH:
DHO_ROOT_PATH:

segeneklerinin filtrelemeye tabi tutuldugunu kesfettik. Istemcinin talep ettikleri seceneklerden bunlari ¢ikardigimizda igerisine
diiz metin olarak keyfi icerik girebilecegimiz diger seceneklerin kalmasi gerekiyor.

Ekran goriintiisiinde istemcinin talep ettigi parametrelerden filtrelemeye tabi tutulanlar isaretledik. “DHO_NETBIOS_SCO-
PE, DHO_ROOT_PATH” segeneklerini talep etmedigini goriiyoruz. Geriye kalanlar igerisinde ise diiz metin girebilecegimiz
yani IP adresi formatinda bir deger icermeyen tek kisim “252” kimlik bilgisine sahip “Private/Proxy autodiscovery” olarak
belirtilen ve WPAD kisaltma adina sahip alandir. Bunu atak vektorii olarak kullandigimizda bagariya ulasip ulasamayacagimizi
ve zafiyetin nasil tetiklenebilecegini incelemeye yogunlasmamiz gerekiyor.

Ayni somiirti kodunu bu sefer “252” secenegi icin yazarak “Dnsmasq” servisimizi tekrar baslatiyoruz.

Istemci igin DHCP istegini yenilememiz gerekli.
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Bundan sonra Wireshark iizerinde istege cevap olarak sémiirii kodunun dogru gonderilip gonderilmedigini kontrol edelim.

Kay1t dosyalarinda siipheli bir girdi olduguna dair igerik olup olmadigini kontrol edelim.
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Bu sefer filtrelemede herhangi bir engele takilip takilmadigimizi kayit ¢iktisindan gorebiliyoruz. Peki komutumuz bagarili sekil-
de caligmis ve ilgili dosyamiz olusmus mu onu kontrol edelim.

Dosyamizin olusmadigini gorityoruz. Yani somiirii kodu ¢alismamis anlamina geliyor. Peki betigin gondermis oldugumuz de-
geri nasil isledigine bakalim.

Gondermis oldugumuz deger islenmis ekran goriintiisiinde gorildigii iizere, ama burada komut ¢alistirabilmek igin © (tirnak)
isaretleri icerisinde yer alan degerlerin yine bir  (tirnak) isareti ile kesilmesi ve sonrasinda calistirmak istedigimiz kodun yer
almasi gerekiyor. Bu durumda ancak kod calistirma sansina sahip olabilecegiz. Bunu da asagida yer alan ekran goriintiisiinde
oldugu gibi diiz metin sonrasinda hemen ° (tirnak) isaretini yerlestirerek bagarmamiz mtiimkiindir.

Bu sekilde diizenledigimiz “dnsmasq” servisimizi tekrar baglatalim.

Istemci tarafinda DHCP istegini tekrardan tetikliyoruz.

fgili dosyamizin olusup olusmadigini kontrol edelim.
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Dosyamizin olmadigini goriiyoruz. Betigin {irettigi ¢ciktiya baktigimizda sz diziminin génderdigimiz tirnak isareti ile kapati-
larak degisken tanimindan diizgiin bir sekilde ¢ikis yaptigini, sonrasinda ise 2 adet ‘ (tirnak) isareti ile yine bir degisken tanimi
i¢in hata diizeltimi adina yer agildigini gériiyoruz. Bu kisimda bizim a¢imizdan sorun tegkil eden bir sey bulunmuyor, hala
tirnak isaretlerinin diginda yer almakta ; (noktal: virgiil) isareti ile baglayan somiirit kodumuz. Fakat en sonda yer alan ‘ (tirnak)
isareti ile s6z diziminin bozuldugunu gorebiliriz. Bu kismin bize tegkil ettigi sorunun etrafindan dolanmak igin ise gonderdi-
gimiz somiirtt kodunun sonuna # (diyez) karakterini ekleyerek bu karakterden sonra gelen biitiin degerlerin “Bash” kabugu
tarafindan yorum satir1 olarak degerlendirilmesini saglamamiz gerekiyor. Bunun i¢in “dnsmasq” servisimizi ilgili degisikligi
gerceklestirerek son bir defa daha baslatiyoruz.

Istemci tarafinda tekrardan DHCP yenilemesi yapmamiz gerekli.

Sonrasinda istedigimiz komutun ¢alistigin1 “/tmp” dizini altin1 kontrol ederek gorebiliriz.

Betigin yorumlamasini kontrol ederek somiirii kodumuzun nasil iletildigini daha detayli gorerek yazimizin sonuna geliyoruz.

Buradaki zafiyet “Dispatcher” betigi icerisinde yer alan “read” komutunun kendisine gonderilen degerleri diizgiin elememe-
sinden kaynaklandig1 goriilmektedir. Bu betigi gelistiren yazilimcinin tek yapmasi gereken “read -r” parametresi ile komutun
diizgiin elemesini aktif etmesi olacakti. Yamalanmis “Network-Manager” paketinde ilgili degisikligi gorebilirsiniz.

Hepinize giivenli giinler dilerim.

Ref: https://dynoroot.ninja
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Defansif

Dunyaya

Ofansif Bir Dokunus

efor sarf ettigim alanlardan birisi giivenlik tirtinlerinin

atlatilmasi alanidir. Hedeflenmis bir saldirinin adim-
larina; Reconnaissance (Kesif), Weaponisation (Silahlanma),
Delivery (Génderim), Exploitation (Istismar), Installation
(Yukleme), Command & Control (Komuta & Kontrol), Ac-
tions On Objectives (Eyleme Ge¢me) baktigimizda bu sarf
edilen eforun dogru oldugu goriilebilir. Hedef hakkinda yap-
tigimiz kesif ¢alismasinda ¢ok nadiren zorlaniriz. Yine hazir-
lanan zararlilarin hedef veya hedeflere gonderimi konusu da
gorece olarak bizim tarafimizda kolaydir. Bunun i¢in herhangi
bir iletisim kanalini (siber alanda veya fiziksel alanda) secip,
hayal giiciiniizii ve inandiriciliginizi konusturursunuz. Ger-
ceklestirdigimiz operasyonda ilgili adimlar1 basarili olarak ta-
mamlay1p, zararlinin hedef sistem ve sistemlerde ¢alisma adi-
mina gelindiginde isler bambagka bir duruma déniisiiyor. Her
gecen giin sistemleri savunan uzmanlar, kullandiklari tiriinler
gelismekte ve saldirilara kars1 adaptasyonunu arttirmaktadir.
Bu noktada ofansif taraf olarak ayni adaptasyonu bizlerin de
saglamas1 gerekmektedir. SpookFlare bu noktada devreye gi-
rerek ofansif tarafa adaptasyonda kolaylik saglamay1 hedefle-
mektedir.

Bir Red Teamer olarak isimde (Red Teaming) yogun

Hedef Sistemi Neler, Nasil Koruyor?

Hedef sistemi ve tizerinde konumlandirilan 6nlemlerin ¢alis-
ma alanlarini ikiye ayirabiliriz. Birinci alan client-side (istemci
tarafi, son kullanici sistemleri) ve ikinci alan ise network-side
(ag tarafl, hedefin iceriden disar1 veya digaridan igeri izledi-
gi trafik) seklindedir. Gelistirilen zararli her iki alanda alinan
onlemleri atlatabilirse ve geriye kalan operasyon adimlari da
saglikli bir sekilde gerceklestirilirse saldirgan olarak basariya
ulagsmaniz kaginilmazdir. Istemci tarafinda alian énlemle-
re bakildiginda karsimiza bir¢ok farkli tanima sahip triinler
cikmaktadir. Genelde bu 6nlemlerin baglica tanimlar1 Anti-

Virus, Anti-Malware, Endpoint Security vs. seklindedir. Ag
tarafinda ise hedefi koruyan triinlere baktigimizda; IDS, IPS,
Content Filter, Proxy, DNS Firewall vb. tirlinler ile karsilas-
maktayiz. Ayrica hedef ile aramizda kimi durumlarda Sand-
box tirtinleri oldugu durumlar da olabiliyor. Hedef sistemler
genelde Sandbox'lar1 ya E-posta Gateway’ine konumlandiri-
yor ya da istemci sistemi izleyip siipheli durumlarda kendileri
calistiracak sekilde kullanyor.

Saldir1 simiilasyonu gergeklestirdigim hedefler son kullanici
sistemlerinde yogun olarak isminin sonunda “endpoint secu-
rity” gegen iiriinler kullanmaktadir. Kendimizi hedefin yerine
koydugumuzda da bu tercihlerinde hakli olduklarini gorebi-
liriz ¢tinkii bu triinler son kullanici sistemlerinin savunul-
mast alaninda birgok avantaj ve kolaylik saglamaktadir. 1lgili
trinleri inceledigimizde ¢alistiklari sistemi korurken bir¢ok
tespit cesidini bir arada kullandiklarini gériiriiz. Bunlari imza
Tabanli Tespit, Davranissal Tespit ve Ag Tabanli Tespit olarak
Ozetleyebiliriz.

Imza Tabanl Tespit olarak tanimlanan tespit tiiriinde, sistemi
koruyan iiriin daha 6nce zararl olarak tespit edilmis dosyala-
ra ait imzalar1 (dosya tiirii, bulasma yollar1 ve binary desenleri
vs.) veri tabaninda barindirir ve sisteme ilgili zararlilardan bi-
risi dokundugunda imza veya imzalar eslestiginde {iriin tepki
verir. Imza eglestigi anda artik {iriin ilgili zararliy1 tespit etmis
ve Onceden ayarlanmis tepkisini verir. Bu tiir bir tespiti atlat-
manin bir¢ok yolu bulunmaktadir. Bu yollarin temel mantig1
sistemi koruyan tirtiniin imza veri tabanindaki desenler digin-
da bir desene sahip ama yine ayni isi yapacak zararli iiretmek-
tir.

Imza Tabanli Tespit'i atlamak gorece olarak diger tespit yon-
temlerini atlatmaktan daha kolay oldugu icin treticiler sis-
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temlerde ¢alisan uygulamalarin davranislarini izlemeye yo-
nelmistir. Davranig Tabanl Tespit olarak tanimlanan bu tespit
tirtinde, sistemi koruyan tiriin daha 6nce zararli olarak tes-
pit edilmis dosyalara ait davranislar1 bilmektedir. Ornegin,
bir Windows isletim sisteminde yerel kullanicilara ait parola
Ozetlerini veya acik (clear-text) parolar: elde etmek istiyoruz
diyelim. Bu iglemi gerceklestirmenin yollarindan bir tanesi,
Windows isletim sisteminin en temel uygulamalarindan bir
tanesi olan Issas.exenin hafiza (memory) alanini okumaktir.
Sistemi koruyan triinii gelistirenler tiriinlerine; “eger herhan-
gi bir uygulama Issas.exe’nin hafiza alanini okumaya ¢alisirsa,
zararl olarak siniflandir ve engelle” kabiliyetini kazandirmak-
tadir. Clink Issas.exe ¢ok kritik bir uygulamadir ve normal
sartlarda bir uygulamanin Issas.exenin hafiza alanini oku-
mas1 beklenmez. Bu durumda zararlinin ilgili tespiti atlamak
i¢in bagvuracagi yol, davranisini degistirmekten gecmektedir.
Ulasmak istedigi hedefe Issas.exe’nin hafiza alanini okumadan
erismeyi denemelidir. Denenecek davranis, sistemi koruyan
tirtin tarafindan bilinmiyor ise zararli hedefine basarili sekilde
ulasacaktir.

Her iki tespit tiirtini piyasada bulunan ¢ogu iirtin kullanmak-
tadir ve beraberinde destekleyici olmasi i¢in hedef sisteme
dokunan dosyalarin repiitasyonlarini da dikkate almaktadur.
Bu alanda yine birgok kontrol yapilmaktadir; ilgili dosya kara
listede bulunan bir veya birden fazla sistem cagiris1 kullani-
yor mu? Imzalanmis bir dosya mi1? Imzalandiysa giivenilir bir
otorite tarafindan mi1 imzalanmig? Giivenilir olmayan sertifika
ile sifrelenen bir HTTPS baglantis1 yapiyor mu? gibi. Ornegin,
calistirilabilir dosya otorite tarafindan imzalanmis gegerli bir
sertifikaya sahip ise daha giivenilir bir uygulama kabul edile-
bilir ve tiriiniin tepki verme olasilig1 diistiriilebilir. Gegmiste
bunun érneklerine de rastlanmaktadir. Ornegin zararli dosya
imzalandig1 zaman (hem de self-signed sertifika ile) sistemi
koruyan iirtin zararl i¢in herhangi bir tepki vermemekteydi.
Yine ayni zararli imzalanmadan hedef sisteme gonderildigin-
de ise iirtin zararh olarak siniflandirip tepki vermekteydi.

SpookFlare

SpookFlare gesitli modiiller barindiran ve bu modiillerde bir-
den fazla teknigi kullanan, zararlilarinizi hedef sistemde ¢alis-
tirmak i¢in yiikleyici (loader veya dropper) olusturabilecegi-
niz bir projedir.

SpookFlare ile hélihazirda piyasada bulunan Meterpreter,
Empire veya Koadic vb. projeler icin veya diger projeler i¢in
yiikleyici olugturabileceginiz gibi hedefin igletim sistemin-
de galistiracaginiz komutlar i¢in de zararli olusturabilirsiniz.
SpookFlare obfuscation (karmasiklastirma), encoding, run-
time code compiling (¢aligma aninda kod derleme), run-time
payload generation (¢alisma aninda zararli olusturma) gibi

birgok teknigi beraber kullanmaktadir. Python dili ile projenin
kendisini C#, PowerShell, VBScript ve JavaScript ile ytikleyici
modilleri gelistirdigim SpookFlaree Github sayfasi (https://
github.com/hlldz/SpookFlare) tizerinden erisebilirsiniz. Su an
yayinda olan versiyonda dort farkli modiil bulunmaktadir.

Calistirilabilir dosya tiiriinde (.EXE) Meterpreter Reverse
HTTP, HTTPS (Staged) payloadlar: i¢in ytikleyiciler meterp-
reter/binary modiili ile olusturulabilir. Bu modiil kullanila-
rak olugturulan yiikleyiciler asil yiikleyici kodunu ¢aligma es-
nasinda derleyerek (.NET Framework igerisindeki CodeDom
ile) bizlere ciddi oranda avantaj saglamaktadir. SpookFlare’in
ilk versiyonunda asil yiikleyici kod sifrelenerek (encryption)
ile saklanmaktaydi. Fidye yazilimlari (Ransomware) ve di-
ger zararhilar da ayni sifreleme kiitiiphanesini yogun olarak
kullandigindan giivenlik dirtinleri tarafindan SpookFlare ile
olusturulan yiikleyiciler, zararl olarak siniflandirilmaya bas-
lanmisti. Yeni versiyonda asil yiikleyici kodunda sifreleme
yerine rastgele karakterler eklenerek bu durumun tstesinden
gelinmistir.

Ornegin, asil yiikleyici kodunda CreateThread kismi
C%&/()=2_<>£#1r%&/()=2_<>£#e%&/()=?_<>£#a% &/
(=2 _<>£#t% &/ ()=?_<>£#e%&/()=2_<>£#T% &/
()=2_<>£#h%&/()=?_<>£#r% &/()=?_<>£#e% &/
O)=2_<>£t#a%&/()=?_<>£#d%&/()=?_<>£# seklinde olacak-
tir ve calistirilirken %&/()=?_<>£# karakterleri temizlenip
nihai kod elde edildikten sonra derlenip ¢alistirilacaktir. Ca-
lisma esnasinda kod derleyip ¢alistirmak sistemleri koruyan
gtivenlik triinlerine kars1 ¢ok biiylik avantaj saglamaktadr.

Ayni zamanda meterpreter/powershell modiilii kullanilarak,
Meterpreter Reverse HTTP, HTTPS (Staged) icin PowerShell
tabanli (.PS1) loader olusturulabilir. Modiil ekstradan powers-
hell.exe’nin ¢aligtirilmasinin yasaklandigi sistemlerde PowerS-
hell arayiiziine erisim saglayip Meterpreter ¢ekirdegini ¢alisti-
racak yiikleyiciyi de ((EXE) olusturmaktadir.

Yukarida bahsedilen her iki modiil ile Meterpreter i¢in yiik-
leyici olusturulabileceginden bahsettim ancak isin icine ag
seviyesindeki onlemler (IDS, IPS, Content Filter, Proxy vs.)
girebilir. Ilgili giivenlik 6nlemleri ag seviyesindeki zararlilari,
¢ok bityiik oranda imza tabanl tespit ile tespit ederler. Spo-
okFlare ile olusturulan yiikleyici ¢alistigi anda Meterpreter
komuta kontrol merkezinden Meterpreter’in gekirdegini in-
dirmeyi deneyecektir. Eger aradaki giivenlik 6nlemi indi-
rilmek istenen Meterpreter gekirdegini ag seviyesinde tespit
ederse yiikleyici bagarisiz olacaktir. Bu noktada izlenebilecek
birkag tane yol bulunmaktadir. Bunlardan bir tanesi ki ayni
zamanda SpookFlare’in kullandigi yol olan; Meterpreter ce-
kirdegini yamalamak!? SpookFlare ile yamalanmis (patched)
Meterpreter ¢ekirdeklerini ¢alistirabilirsiniz. Metasploit iize-
rinde yapilacak islemler ile SpookFlare ytikleyicisinin yapaca-



g1 istek sonrasinda verilecek Meterpreter ¢ekirdeginin iizerine
istenilen boyutta rastgele byte eklenebilir ve SpookFlare’a kag
adet rastgele byte bulundugunu sdylemeniz yeterli olacaktir.
Bu islemin teknik detaylarina https://artofpwn.com/spookflare.
html adresinden erisebilirsiniz.

Hedef sisteme her zaman calistirilabilir dosya tiiriindeki za-
rarlilarin gonderilmesi miimkiin olmayabilir ve bu gibi du-
rumlarda genelde script tabanli zararllar tercih edilir. Spo-
okFlare, javascript/hta modiilii ile bu gibi durumlarda avantaj
saglamaktadir. lgili modiil ile hedef isletim sisteminde ca-
listirilmak istenen komut i¢in zararl olusturulabilir. Normal
sartlarda kurumsal aglarda e-posta ekinde veya herhangi bir
internet sitesi tizerinden HTA (HTML Application) indirme-
niz miimkiin degildir. SpookFlare icerisindeki ilgili modiil ile
bu miimkiin olmaktadir. Modiiliin 6nemli iki 6zelligi bulun-
maktadir. Birincisi, modil ¢iktist HTML dosyadir ve hedef
sistemde herhangi bir internet tarayicis: ile HTML dosya ¢a-
girildiginda, ¢alisma esnasinda JavaScript ile HTA yiikleyici
olusturulup indirilme islemi baslatilir. Béylece hedef sistemi
ag seviyesinde izleyen bir {iriin veya uzman varsa trafik iceri-
sinde HTA tiiriindeki ytikleyiciyi tespit edemeyecektir. Ciin-
kit trafik icerisinde gecen bir HTA dosya yoktur, JavaScript
ile calisma esnasinda olusturulmustur. fkincisi modiil ¢iktisi
olan HTML dosyanin igerigi JavaScript ile encode edilmistir
ve boylece olas1 imza yazma, tespit ve analiz islemleri zorlas-
tirilmagtar.

Hedef sisteme gonderimi kolay olacak dosya tiirlerinden olan
Office ailesi iiriinlerin (Word, Excel, PowerPoint vb.) dosyala-
r1, bizlere ¢alistirilabilir dosyalarin gonderilemedigi durum-
larda avantaj saglamaktadur. Ilgili iiriinlerin dosya-
larina makro kodu eklenerek hedef sistemde komut
calistirllabilir. SpookFlare icerisinde vba/macro
modilii kullanilarak bu konuda zararlilar olusturu-
labilir. Bu modiil kullanilarak olusturulan zararlila-
rin 6nemli iki 6zelligi bulunmaktadir. Birincisi ilgili
dosya (Word, Excel, PowerPoint) igerisindeki mac-
ro kodu ¢alistig1 zaman hedef sistemde calistirilacak
komut, dosyanin META verisinden (EXIF) okunur.
Boylece gergeklestirilecek statik analizlerde avantaj
elde edilmesi amaglanmuistir. Bu sekilde makro kodu
eklenerek olusturulan dosyalar genelde Auto_Open,
AutoOpen, Document_Open, Workbook_Open gibi event'leri
kullanirlar. ilgili eventlerin isimlerinden de anlagilacag tizere
zararli dosya agildig1 anda makro kodu tetiklenir. Bu event-
ler o kadar ¢ok kullanildi ki siz zararl islem yapmayip ilgili
eventleri kullanmasaniz bile zararli olarak siniflandiriliyor-
sunuz. SpookFlare ile olusturulan makro kodlari AutoClo-
se, Auto_Close eventlerini kullanir ve dosya kapatildigi anda
makro kodu ¢alisir. Bu event'ler heniiz zararli olarak kullanim
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yogunluguna sahip olmadig1 i¢in kullanimi avantajhidir. Son
olarak modiil ile olugturulan dosyanin meta verisinde bulunan
komuta rastgele karakter eklenerek karmasiklastirilir ve statik
analizler icin avantaj elde edilir olmali. Ornegin, olusturulan
dosyadaki cmd.exe komutu c!#+%&/m!#+%&/d!#+%&/.
1#+%&/el#+%&/x!#+%&/e!#+%&/ seklinde olacaktir ve ¢a-
listirilirken !#+%&/ karakterleri temizlenip nihai komut elde
edildikten sonra ¢alistirilacaktir.

Bir Tik Yeter...

Hedef sistemlerin bir¢ok iiriin tarafindan korundugunu ve
SpookFlare igerisindeki modiillerin avantajlarindan yukarida
bahsettim. $oyle bir senaryo diisiinelim, ¢ok siki korunan bir
hedefimiz var. Herhangi bir binary dosyay1 ne e-posta eki ile
ne de bir web sunucusu iizerinden hedefe indirtip ¢alistirami-
yoruz. Yapmak istedigimiz bu isleme hem e-posta sunucusu
izin vermiyor hem de hedefin trafigini izleyip aksiyon alan
proxy uriind izin vermiyor.

Bu gibi durumlarda javascript/hta modilii bigilmis kaftandur.
Yukarida da detaylarina deginilmis olan bu modiil ile olustu-
rulacak zararlilar, asil zararliy1 ¢alisma esnasinda (run-time)
olusturup, indirilmesini saglar.

Ornek olarak SpookFlare’i kullanarak .HTA zararli nasil
olusturulur adim adim inceleyelim. Hedef sistem iizerinde
SpookFlare ile olusturulan zararli bagariyla ¢alistiktan sonra
Koadice ait komutu calistirmasini istiyoruz. Koadic’in bize
hedefte caligtirilmasini istedigi komut asagidaki ekran goriin-
tiisiindeki gibidir. Command.txt dosyasini olusturup ilgili ko-
mutu igerisine ekliyoruz.

Sekil 1 - Koadic

Ardindan SpookFlaree gecip javascript/hta modiliint aktif
ediyoruz. FNAME parametresine olusturup indirtilecek dos-
yanin ismini veriyoruz, érnegin SpookFlare-Test.PDF gibi.
Hedef tarafta bu isim SpookFlare-Test.PDE.hta olarak goriine-
cektir. CMD parametresine ise command.txt dosyasinin tam
dizin yolunu yaziyoruz ve SpookFlarea calistiracagi komutun
bu dosya icerisinde oldugunu belirtiyoruz. Son olarak generate
komutu ile SpookFlaree zararliy1 olugturmasini belirtiyoruz.
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SpookFlare > use
SpookFlare |

+] Module Info

is triggered.

SpookFlare [

Sekil 2 - SpookFlare Ile Yiikleyicinin Olusturulmast

SpookFlare zararliyr output dizini altinda CvwanVXrxGzd.html olarak olusturdu. Ilgili dosyanin ismini sf.html olarak degis-
tirip, saldirgan sistemdeki web sunucusunun dizinine kopyaliyoruz ve hedef sistemde http://192.168.0.173/sf.html adresini
ziyaret ediyoruz. Hedef sayfay1 ziyaret eder etmez sirasiyla zararli su sekilde hareket edecektir;

1. sthtml, kendini decode edecektir.

2. Caligma esnasinda (run-time) .HTA uzantili zararl olugturulacaktir.

3. Zararlnin indirilme istegini olusturacaktir.

4. Olusturulan bu istegi tarayici yorumlayacak ve kullaniciya ne istedigini (¢alistir, kaydet, farkli kaydet gibi) soracaktir.

Asagidaki ekran goriintiilerinde Internet Explorer ve Microsoft Edge tarayicilarinin verdigi tepki goriilebilir. Bu modiil ayrica
Chrome ve Firefox tarayicilarinda da sorunsuz gekilde ¢alismaktadir. Normalde e-posta ekinde .HTA uzantili dosya hedefimize
gonderemiyorduk ¢iinkii e-posta sunucusu buna izin vermiyordu. Yine normal sartlarda hedefi bir linke tiklayip .HTA uzantili
dosya indirilmesini saglayamiyorduk ¢iinkii hedefin kullandig1 proxy buna izin vermiyordu. SpookFlare’in bu modiilii kullani-
larak bu sorunlar ayn1 anda asilabilir.

0 & http://192.168.0.173 = G | Search.

=) HTTP 404 Not Found

Do you want to save SpookFlare-Test.PDF.hta (4 46 KEB) from 192.168.0.1737

# This type of file could harm your computer. Save |* Cancel ‘

Sekil 3 - Internet Explorer




ARKA KAPI

pocikFlace-Test FOF hta (4.5 KE)?

Sekil 4 - Microsoft Edge
Hedef, zararliy1 ¢alistirdig1 anda agagidaki ekran goriintiisiinde de goriilecedi tizere Koadic tizerinde oturum elde edecegiz.
Oturum elde edildikten sonra 6rnek olarak Koadic icerisinde bulunan implant/gather/clipboard modiilii ile hedefin Clipbo-
ard’inda bulunan veri alinmistir.

zombie

L yrmation about a session.
sions on a particular host.
zombies DOMAIN" for sions on a particular Winc domain.
"zombies killed" for that have been manuz / killed.

koadic: implant/
/ implant/
implant ) C implant
implant 1 / implant/ga C
implant/fun/voi implant/gather/ d na 2 0 f nload file
implant/ ner/clipboard implant ar/ § er i nt/ 7 im / il/m _module
enum_domai implant ! ows_key implan £ i /upload_file
enum_print implant jec =
implant/gathe m_s impla i ‘mimikat x implant
| i implant/pivot

koadic:

Zombi

p
i

Sekil 5 - Koadic Oturumu

Sonug¢

Giivenlik triinlerini, nasil ¢alistiklarini ve SpookFlarei kisaca 6zetlemeye ¢alistim. Hedefi koruyan giivenlik tiriinlerini atla-
mak i¢in birgok teknik bulunmaktadir ve kimi zaman birden fazla teknik beraber kullanilarak basariya ulasilabilir kimi zaman
tek bir teknik yeterli olabilir. SpookFlare’in kullanim orani arttiginda giivenlik {iriinii tireten firmalar SpookFlare i¢in imza ve
davranis veri tabanlarini gelistirecektir. Bu oldugunda, imzalar1 ve davranislar1 degistirecegim, degistireceksiniz veya yeni tek-
nikler tiretecegim, iireteceksiniz. Giiniin sonunda 6nlemleri biiyiik olasilikla atlatacagim, atlatacagiz. Ciinkii bu, sonu olmayan
bir kedi-fare oyunudur.

Stay in shadows!
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Neden JavaScript Dosyalarinda
Hassas Verileri
Saklamamalisiniz?

avascript dosyalarinda hassas verileri saklamanin sadece
best-practice’lere aykir1 degil, ayn1 zamanda da tehlikeli
oldugunu yillardan beri biliyoruz. Sebebi ise nispeten ba-

sit. Haydi bunu kullaniciniza ait bir API anahtar tizerinden
ornekleyelim:

apiCall = function(type, api key, data) { ... }
var api key =
‘1391f6bd2f6fe8dcafb847e0615e5b29

var profileInfo =
‘all’)

apiCall (‘getProfile’, api key,

Yukaridaki kod drneginde goriilecegi iizere global scopeda bir
degisken tanimlamak, bu degiskeni sadece sizin degil, sayfaya
eklenen tiim scriptlerin de kullanimina sunar.

Peki Neden Agik¢a Tehlike Arz Eden
Boyle Yollara Meylediyoruz?

Developer'larin Javascript dosyalarina bu tarz hassas verile-
ri koymalarinin sebeplerini genis bir yelpazede ele alabiliriz.
saklanan ya da olusturulan bir datays, istemciye aktarmanin en
basit ve kolay yontemi olarak goriilebilir. Fakat bu meselenin
en fazla g6z ardi edilen tarafi tarayici eklentileridir. Tarayic
eklentilerinde oldugu gibi kimi zaman ayn1 window nesnesini
kullanmak i¢in DOM’a script tag’lar1 enjekte etmek bir zorun-
luluktur. Bu normalde tek bagina scriptlerde miimkiin olacak
bir sey degildir.

Peki Degiskenleri Korumanin Bir Yolu
Var m1?

Global scope'a dair halihazirda birtakim seyler séyledik. Tara-
yicilardaki Javascript igin global bir degisken, window nesne-
sinin bir 6zelligi gibidir. Fakat, ECMA Script 5¢ kadar sadece
bir ek kapsam (scope), yani fonksiyon (function) scope’u var-
di. Bu demek oluyor ki bir fonksiyonun igerisinde var anahtar

*Cev. Ziyahan Albeniz — ziyahan@arkakapidergi.com

kelimesi ile bir degisken tanimladiginizda, bu degisken global
bir degisken olmayacaktir. ECMA Script 6 ile ek bir scope ha-
yatimiza girmistir: block scope’u. Bununla beraber hayatimiza
giren diger iki husus ise const ve let keyword'leridir.

Bu zikrettigimiz iki anahtar kelime const ve let block scope'unda
degisken tanimlamak i¢in kullanilmaktadir. Hepimizin asina
oldugu sabitler konusundan hatirlayacaginiz tizere const anah-
tar tanimlamasi ile tanimlanan bir degiskene, ikinci bir deger
atanamaz. Sayet degisken tanimlamada bu anahtar kelimeleri
kullanmazsak ya da fonksiyon scope’u diginda var anahtar ke-
limesini kullanirsak, bir global degisken olusturmus olacagiz.
Muhtemelen bu nadiren yapmak isteyecegimiz seylerden biri.

“use strict”

Kendimizi kazara bu tarz global degiskenler olusturmaktan
korumanin en etkili yolu strict modu aktif etmektir. Bu dos-
yamizin yahut fonksiyon tanimimizin bagina “use strict” met-
nini eklemekle miimkiindiir. Bu sonrasinda bizleri daha 6nce
tanimlanmamis bir degiskeni kullanmaktan alikoyacaktir.

“use strict”;
// works

// Reference Error

var testl = ‘arka’

test2 = ‘kapzi’
Bunu Immediately Invoked Expressions' ile birlikte kullana-
bilirsiniz. IFFE’ler fonksiyon scope’lari olusturmak i¢in kulla-
nilir, fakat fonksiyonu hemen calistirirlar. Nasil ¢alistigina bir

g0z atacak olursak:

(function() {
“use strict”;
//variable declared within function scope
var privateVar =

10O
console.log (privateVar)

‘Secret value’;

// Reference Error

1 Kisaca IFFE, iffy diye telaffuz edilir. Tanimlandiktan hemen sonra ¢agrilan
fonksiyonlari ifade etmek i¢in kullanilan tasarim patternidir.



Ik bakigta scope disindan okunamayacak degiskenler ta-
nimlamanin etkili bir yolu olarak goriiniiyor. Fakat hemen
aldanmaym. IFFE’ler yani kendi kendini ¢agiran fonksiyon
tanimlamalari global isim alan1 (namespace)’nin kirlenmesini
engellemenin iyi bir yolu olmasina ragmen, kendi iceriklerini
koruma konusunda maalesef uygun bir ¢éziim degildir.

Ozel Degiskenlerden Hassas Verileri Okumak

Ozel bir degiskenin icerigini 6zel olarak saklamak neredeyse
imkénsizdir. Bunun c¢esitli nedenleri mevcut. Bir kismint siz-
lere agiklayacagim. Korkmayin, bu kapsamli bir liste olmaya-
cak, sadece nigin hassas bilgilerinizi Javascript dosyalarinizda
saklamamaniz gerektigini gostermek istiyorum.

Fonksiyonlar1 Override Edebilmek

Bir kere boylesi tehlikeli bir seye kalkismamak gerektiginin en
bariz nedeni su: siz gergekte degisken degerlerini bir gérevi
yerine getirmek i¢in kullanmak istiyorsunuz. {lk érnegimizde
oldugu gibi bu soziinti ettigimiz API key’ine, sunucuya istek
yapmak i¢in ihtiyacimiz vardi. Ve bundan otiirii bu anahtar:
clear text olarak ag baglantisi {izerinden gondermeye ihtiya-
cimiz var. Bunu yapmak i¢in ¢ok da fazla segenegimiz yok.
Asagidaki kodumuzun fetch() fonksiyonunu kullandigin: dii-
stinelim:

window.fetch = (url, options) => {

console.log ( 'URL: ${url}, data:
body} ) ;

}i

S{options.

// EXTERNAL SCRIPT START
(function () {
“use strict”;
var api_key =
“1391f6bd2f6fe8dcafb847e0615e5b29”
fetch (‘/api/vl/getusers’, {
method: “POST”,
body: “api key=" + api key
}) i
1) O
// EXTERNAL SCRIPT END

External script bir tiglincii partiden yiikledigimiz script. Gor-
diigiiniiz gibi basitce fetch fonksiyonunu override ettik ve API
key’ini elde ettik. Bunu gergeklestirebilmek icin tek sart exter-
nal yani harici scripti overriding islemini yapan kendi script
kodumuzdan sonra eklemek. Yukaridaki érnekte elde ettigi-
miz API key'ini sadece console ekranina yazdik, elbette bunu
kendi kontroltimiizdeki bir sunucuya da gonderebilirdik.
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Getter ve Setter’lar1 Tanimlamak

Ozel degiskenler sadece string'leri degil, nesne (object) ve
dizileri (array) de igerebilir. Nesneler farkli ozelliklere sahip
olabilir ve cogu durumda bu degerler tanimlanabilir ve tanim-
lanan degerler okunabilir. Fakat Javascript hakikaten ilging bir
ozelligi desteklemektedir. Bir nesnenin ozelligine bir deger
tanimlandiginda yahut bu 6zelligin degeri okundugunda, bir
fonksiyonun ¢alismasini saglayabilirsiniz. Bu __defineSet-
ter__ ve __ defineGetter__ fonksiyonlar: ile miimkiin olmak-
tadir.

Sayet bir nesnenin prototipinden hareketle (prototype) __de-
fineSetter__ fonksiyonunu override edersek, bu fonksiyon va-
sitasi ile nesnenin belirli bir isme ait 6zelligine deger set edil-
diginde yakalamamiz miimkiin olabilir.
Object.prototype. defineSetter (‘api key’,
function (value) {
console.log(value);
return this. api key = value;
b
Object.prototype. defineGetter (‘api key’,
function () {

return this. api key;

1)

// EXTERNAL SCRIPT START
(function () {

“use strict”

let options = {}

options.api key =
“1391f6bd2f6fe8dcafb847e0615e5b29”

options.name = “Alice”
options.endpoint =
anotherAPICall (options) ;
DO
// EXTERNAL SCRIPT END

“get user data”

Sayet external script dosyasi nesneye API key’i aktarirsa, biz
setter olarak kullandigimiz fonksiyonlar vasitasi ile bunu elde
edebilecegiz. Diger yandan getter olarak kullandigimiz fonk-
siyonlar da kodun geri kalan kisminin dogru ¢alisip ¢aligma-
digin1 anlamamizi saglayacak. Bu zaruri degil, ama kimi du-
rumlarda yardimei olabilir.

Custom iterators

Fonksiyonlara ve nesnelere getter ve setterlar vasitasi ile akta-
rilan stringleri ele aldiktan sonra simdi sirada diziler (array)
var. Sayet kod bir array tizerinden for .. of loop fonksiyonlar1
vasitastyla iterasyon sagliyorsa, custom bir iterasyon fonksiyo-
nunu array’in prototipi (prototype) tizerinden tanimlayabili-
riz. Bu dizinin icerigine erismemize imkan verirken, iterasyon
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fonksiyonunun da yerine getirilmesini saglar.

Array.prototype[Symbol.iterator] =

function () {
let arr = this;
let index = 0;
console.log(arr)
return {
next: function() {

return {

value: arr[index++],

done: index > arr.length

// EXTERNAL SCRIPT START
(function () {

let secretArray = [“this”,

“contains”,

w

an

”

’

“API”, “key”];

for (let element of secretArray) {
doSomething (element) ;

}

10O

// EXTERNAL SCRIPT END

Yazinin kapsami disinda kaldig: igin iterasyon konsepti hak-
kinda ¢ok fazla ayrintiya yer veremeyecegim. Buradaki 6nemli
nokta tiim diziye bir custom iterasyon ile Symbol.iterator ile
ulasabilmemiz ve bu yolla gizli datalar1 elde edebilmemiz.

Ornek Kod ve
Uygulamalarla

Yeni Baglayanlar igin

JAVASCRIPT

Fahrettin Erdin¢
978-605-9129-36-7

www.abakuskitap.com



Weh Application Firewall

Atlatma Yontemler

Bolim 2: Kandirmacalar ve Dolayli Erigim

Bu yazimda sizlere WAF’larin atlatilmasinda kullanilabilecek yontemlerden bahsedecegim. Bu yazi
1. sayimizda bulunan WAF atlatma yontemleri adli yazimin devami niteligindedir. llk yazimda bulut

tabanli WAF’lan atlatmak icin IP adresini 6grenmenin yollarindan bahsetmistim. Bu yazimda ise
WAF lizerinden giden trafigi normallestirmeyi ve engellere takilmamasini saglayan birka¢ yontem-

den bahsedecegim. Devam olmasi nedeniyle WAF’larin tanimini kisaca 6zetlemek isterim.

WAF (Web Application Firewall) Nedir?

eb Uygulama Giivenlik duvari yani WAF web
Wuygulamalarlnm giivenligini saglamay1 amaglar.
WATF en temelde kullanici ile uygulama arasinda
olusan trafigi dinler. Bu dinleme sonucunda istenirse rapor
olusturabilir, uygulamaya ya da aradaki trafige miidahalede

bulunabilir. Bu miidahaleler sonucunda uygulamaya gelen
potansiyel saldirilar1 engellemeye caligir.

WAFlar farkli sekillerde tasarlanabilir ama korumakta kul-
landiklar1 modele gore ikiye ayrilirlar. Bunlardan ilki kural
temelli WAF’lar. Kural temelli WAFlar kendilerine tanimla-
nan kurallara gore ¢alisirlar. Bu kurallar sayesinde tanimlanan
beyaz liste ile sadece bilinen istekler gegebilirken, kara liste ile
belirlenen istekler engellenmektedir. imza tabanli WAF lar ise
belirtilen formata(imzaya) uyan istekleri engelleyip geri kalan
istekleri gecirmektedir. WAF’lar genellikle bu iki yaklagimi
birlikte kullanir.

WAF Nasil Atlatilir?

WAFlar genellikle imza tabanli ¢alisirlar ve arkada calisan
uygulamanin durumunu bilmezler. Bu sayede arkada cali-
san uygulama bir komutu ¢alistirabiliyorken o komut WAF
tarafindan engellenmeyebilir. Baz1 WAF lar ise kat filtrelere
sahiptir’ bu nedenle farkli karakter kodlamalart WAF’larin
engellerini agabilmektedir. Keza imza tabanli WAF larin arka-
daki uygulamayi bilmemeleri nedeniyle izin verdikleri yorum
satirlar1 ve metin bloklar: arkadaki uygulamada farkl: anlasi-

1 Uyarlanabilir/flex degil sadece parametre/kelime bazli filtreleme yapan
mekanizmalar. Mesela sadece ilk % isaretinin filtrelenmesi ama %% isaretinin
yan yana oldugu durumda engellenmemesi

labilmektedir. Bu kisimda WAF atlatma metotlarini Kural te-
melli WAFlar ve Imza tabanli WAF lar altinda, iki kategoride
listeleyecegim.

Tekrarli saldirilar sonrasi arkada ¢alisan SIEM ve UTM gibi
cihazlar sizin saldirilarinizi algilayip sizi hi¢ gecilemeyecek ve
cok kasitli bir WAF ile kars: karsiya birakabilir. Bu tarz bir du-
rum ile karsilasmamak icin saldirilarin sikligini veya tiirtinii
degistirebilirsiniz. Bazen daha kisith olan bu kural seti eski
setin tizerinde degildir ve eski kurallardan bagimsiz olarak ta-
nimlanmus olabilir. Bu yeni kural seti eski kurallarin izin ver-
medigi bir yonteme izin veriyor olabilir o nedenle eger boyle
bir durum ile karsilasiliyor ise iki kural setini de denemekte
yarar var. WAF lar adindan da anlasildig1 gibi web uygulama-
larin1 korumak i¢in kullanilir. Eger web uygulamas: size farkly
bir sekilde geri dontis yapabiliyor ise WAFa ugramaniza gerek
kalmayabilir. Mesela isteklerin cevabini web arayiizii ile geri
dénmek yerine baska bir noktaya gonderebiliyorsaniz (¢ikis
yonlendirme) aldiginiz cevaplarda WAFa hi¢ ugramaniza ge
rek kalmaz ve bu sayede WAF1 atlatmis olursunuz.

Kural Tabanli WAF’lar

Kural tabanli WAFlar belli kurallar sayesinde sirali bir dizi
karakteri, bagka bir karakter grubu ile degistirme ya da silme
islemini uygular. Bu sayede uygulamaya yapilan istegi olasi
saldirilardan temizlemeyi amaglamaktadir.

Karakter Kodlama
Baz1 basit kural temelli WAFlar arkadaki uygulamanin an-
layabilecegi bir karakter kodlama metodunu ¢6zemeyebilir.
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Eger bir karakter kodlama tiirti uygulama tarafindan destek-
leniyor ve WAF tarafindan engellenmiyor ise bu yontem de
kullanilabilir. Bazen bir karakter kodlamaya ait belli karakter-
ler engellenebilmektedir. Bu tarz durumlarda birden ¢ok kod-
lama teknigi bir araya getirilebilir. Ornek karakter kodlama-
lar1 ise su sekilde siralanabilir: Base64, Hex, URL Kodlama,
HTML Entity Kodlama, CSS Hex kodlama, Unicode, UTE-8
ve varyasyonlar1.

(%00, &#xHH;,\x22,&quot,\XXXXXX..)

HTTP Basliklar:

Bazi WAF’lar gelen istekte belirli basliklar bulunursa ve bu
basliklar giivenilen IP adreslerinden birine sahip ise o zaman
bu istege herhangi bir kontrol uygulamadan izin verebilmek-
tedirler. Bilinen bazi bagliklar asagida siralanmaistir.

X-Originating-IP: 127.0.0.1
X-Forwarded-For: 127.0.0.1
X-Remote-IP: 127.0.0.1
X-Remote-Addr: 127.0.0.1

Bazi1 WAFlar Content-Type ve Host basliklarina gore filtrele-
me yapmaktadir. Bu tiir WAF lar Content-Type basligini kul-
lanarak belirli igerik tiplerini filtrelemekte ya da Host bagli-
gindaki alan adinin dogrulugunu kullanmaktadir. Istekteki bu
basliklar: degistirerek ya da silerek basit WAF larin atlatilmasi
miimkiindr.

Cifte Kodlama - Double Encoding

Cifte kodlama basit filtreler ile kelimeleri silmeye calisan
WAFlar karsisinda kullanilabilir. Baz1 WAF lar yasakli keli-
meleri sadece bir kere degistirecektir. Bu nedenle bir kelimeyi
ikincisinin ortasina yazarak ilk kelimenin silinmesini sag-
layabilir ve basit filtreleri atlatabilirsiniz. Bu saldirilara kars:
kelimeyi rekiirsif (tekrarlt) silen WAF lar gelismistir. (SELse-
lectECT)

Boyut Degistirme

Baz1 kural temelli WAF lar kelimeleri kontrol ederken harfle-
rin boyutlar1 degistiginde onlar1 algilayamamaktadir. Bu tiir
WAFlar i¢in biiyiik/kiigiik harf kombinasyonlarini kullana-

rak WAF atlatma saglanilabilir. (SeLEcT)

Yol Degistirme

Bazi WAFlar sadece istegin yapildigi yolu kontrol etmekte-
dir. Bu tarz WAF lara kars1 yol parametresini degistirmek ya
da rastgele yol degiskeni eklemek miimkiindiir. Istek yapilan
alan adi/yol kombinasyonu WAF'taki kurallarla uymayinca
WAF filtreleme yapmayabilir. Ayn1 zamanda yolun sonun-

daki karakteri degistirmek WAF lar1 atlatmamiz: saglayabilir.
Yolun sonunda farkl karakter bulunmasina ragmen sunucu
tarafindan ayni kaynaga istek olarak kabul edilen birden ¢ok
yol vardir. Bu karakterler WAF lar tarafindan islenemeyebilir
ve dogru yola filtreleme yapan WAF lar bu sekilde atlatilabilir.

(/yol/zafiyetli.php/rasgeledeger?isteginkalani
/yol/zafiyetli.php;rasgeledegisken=rasgeledeger?isteginkalani

/yol/zafiyetli.php/isteginkalani/, /yol/zafiyetli.php/isteginka-
lani\)

Parametre Gizleme

Isteklere eklenen bazi parametreler ¢aligan web uygulamast ta-
rafindan kullanilmayip kaldirilabilir. Bu parametrelere sahip
istekler arkada ¢aligan web uygulamasi tarafindan kabul edilip
calistirllacak ama WAF tarafindan filtrelenmeyecektir. (PHP
istegin basindaki + karakterini, ASP istegin basindaki %
karakterini silmektedir.)

Yorum ekleme

Imza tabanli WAFlar eklenen yorum satirlarini dogru yo-
rumlayamadigi zaman bu yontemi uygulamak yararl olacak-
tir. Kural tabanli WAFlarin cifte kodlama problemindeki gibi
imza tabanli WAFlar da i¢ ice yorumlar: algilamakta zorluk
yasarlar. Bu uygulamayi simiile etmelerini gerektirmektedir ve
koruduklari sayisiz uygulama olmasi nedeniyle bunu yapmak
gergekten zordur. Bu nedenle saldir1 metni yorumlarin iceri-
sinde gizlenebilmektedir

(/?parametre=1+un/**/ion+sel/**/ect+4,7,9--)

Imza Tabanli WAF'lar

Kural tabanl1 WAF’lar belli basit kurallara sahip olmalar1 ne-
deniyle atlatilabilmekteydi. imza tabanli WAF’lar ise metni
bilinen imzalara (saldir1 tirlerine) karsi kontrol etmektedir.
Bu durumda imzaya yakalanmamak i¢in WAF1n en biiyiik
zafiyetinden yararlanilmaktadir. Bu da WAF1n calisan uygu-
lamadan habersiz olusudur. Yani yapilan istegin uygulama ta-
rafindan algilanip zararh koda déndstiiriilebiliyor ama WAF
tarafindan algilanamiyor olmas: gerekir. WAFlar bazen geri
donen cevabi da kontrol edebilmektedir. Bu durumda geri
donen cevabi yine bagka bir yontem kullanarak degistirmek
miimkiindiir. Bu degistirilmis cevabin WAFa gore normal
ama sizin tarafinizdan anlagilabilir bir halde olmas: gerekir.

Fonksiyon Kullanimi

Bu yontemde amag kars: tarafta calisan web sunucusu ya da
uygulama tarafindan kullanilan fonksiyonlarin igerisine is-
tegimizi gizlemektir. WAF engeline takilan saldiry1 fonksi-
yonlarin iglerine dahil ederek gonderdigimiz zaman sunucu/



uygulama bu fonksiyonlar: isleyecektir. Islenen fonksiyonlar
sonucunda saldirida kullanilan metin sunucu/uygulama tara-
finda tekrardan olugturulacaktir. Bu fonksiyonlar gonderdigi-
miz parametreler igletilmeden 6nce ¢aligmalidir aksi takdirde
etkili olmayabilir. Bazi fonksiyonlar WAF tarafindan filtrelen-
mis olabilir. Bu fonksiyonlarin alternatifleri WAF’lar tarafin-
dan filtrelenmemis olabilir. Bu alternatifleri deneyerek WAF
atlatilabilir.

(substring() -> mid(), substr(), benchmark() -> sleep(), ascii()
-> hex(), bin()**)

Mantiksal Ve/Veya Kullanimi

SQL injection gibi bazi saldirilarda sunucu tarafindan yorum-
lanan AND ve OR gibi mantiksal operatorler kullanilabilir. Bu
operatorler sayesinde istek sunucu tarafinda birlestirilip ¢a-
listirilacaktir. Sunucu tarafinda calistirilan bu istek “&” veya
“|” karakterlerinin yerine metinsel kargiliklarinin kullanilmasi
nedeniyle WAF? atlatabilmektedir. Bu tarz bir saldirida kii-
ciiktiir, biiytiktiir ya da esit degil isaretlerini kullanarak istegi
degistirmek, esittir isaretini kontrol eden WAFlara kars1 kul-
lanilabilir.

(/?deger=2+OR+0x42=0x42, /?deger=1+and-+ascii(lower(mi
d((select+parola+from-+users+limit+1,1),1,1)))=74 )

Somiiriilebilir WAF Fonksiyonlar1

Bazi WAFlar farkli fonksiyonlar ekleyerek ekstra giivenlik
saglamaya ¢alismaktadir. Bu WAFlarin kullandiklar1 fonk-
siyonlari tespit edip kendisine kars1 kullanabiliriz. Mesela *’
karakterini bosluk ile degistiren bir WAF icin asagidaki sorgu
zararli bir istek yaratacaktir.

http://www.site.com/index.php?sayfa=-
15+uni*on+sel*ect+1,2,3,4

HTTP Parametre Kirliligi (HTTP Parameter

Pollution)

Bu saldirt web sunucusunun sirali HTTP parametrelerini na-
sil yorumladidy ile alakalidir. Bazi web sunucular1 ayn1 degis-
ken iki defa tanimlanmus ise iki degiskeni birlestirmektedir.
Bu sayede saldirty1 ayni degiskeni birden ¢ok tanimlayarak
olusturabiliriz.

(/?id=1;select+1&id=>5,7+from+users+where+id=5--)

HTTP Parametre Dagitimi

Bu saldir1t WAF larin farkli parametreleri yanlis yorumlama-
sindan kaynaklanmaktadir. Iki parametre arasina bir yorum
satir1 ve bir parametre daha eklendiginde WAF birinci ve ikin-
ci parametreleri ayr1 ayr1 kabul edip filtrelemeyi buna gore ya-
pacaktir. Bu sayede web sunucusu yorum satirini gérmez ve
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istegi calistirir ve saldirt WAF filtrelerine takilmamis olur.

(/?a=1+union/*&b=*/select+1,pass/*&c=*/from+users)

Joker Karakterler Kullanma

Bazi joker karakterler web sunucusu veya arkada calisan uy-
gulama tarafindan farkli yorumlanabilir. Bu joker karakterler
saldirinin olusturulmasinda kullanilabilir. Mesela yildiz (*)
karakteri metin tamamlamakta ve soru isareti (?) karakteri ise
eksik karakterleri tamamlamakta kullanilmaktadur.

(Is -> /222/2s)

Ayristirma Kullanimi

Bazen SQLi denerken WAF yakalamaya ve problem ¢ikart-
maya baglar. SQL parametresi ¢ok uzun oldugu zaman WAF
filtresine takilabilmektedir. Bu yontem SQL injection igin ge-
cerlidir ve sorgulardaki siitunlar1 ayirmak i¢in kullanilan ka-
rakteri kullanir. Bu karakteri kullandiktan sonra bazit WAF lar
sorgunun bittigini, bozuldugunu ya da hatali oldugunu diisii-
niir. Bu karakter sayesinde daha uzun sorgular yazilabilmek-
tedir ve sorgular uygulama tarafindan kabul olsa dahi WAF
bunlar1 engellememektedir.

Metin Birlestirme

Baz1 uygulamalar metinleri birlestirmek i¢in basit + karakte-
rini kullanirken bazi uygulamalar ise metni String olarak isle-
mek ve birlestirme yapmak i¢in farkli karakterler kullanabilir
(“7 Perl ve PHP; “.” Lua). Bu karakterler WAF tarafindan en-
gellenmemis ise bu karakterler ile metinler birlestirilebilir ve
WATF engeli atlatilabilir. Bir bagka metin birlestirme yontemi
ise gercek birlestirmedir (literal concat.). Bu yontem birbi-
ri ardina gelen metinleri birlestirmek icin kullanilir. Eger iki
metin birbiri ardina gelmis ise bazi yazilm dilleri ve uygu-
lamalar bunlar1 tek metin gibi algilayabilmektedir. Bu sayede
WATF atlatilabilmektedir.

>0

(echo ‘tes’t)

Buffer Overflow

Bazi WAFlar ¢ok uzun metinlere ve 6zel karakterlere kar-
st hassastir. Bu WAF’lar benzeri durumlar karsisinda ¢oke-
bilmektedir. WAF1 yavaglatmak ya da ¢okertmek i¢in uzun,
karmasik ve 6zel karakter iceren parametreler denenebilir. Bu
sayede WAF engeline takilmadan sunucuya erismek miimkiin
olabilir.

(?sayfa=-15+and+(select 1)=(Select 0xCC]..(1000 adet “C”)..]
)+/*TuNIOn*/+/*!SeLECt*/+1,2,3,4....)

(?sayfa=null%0A/**//*150000%55n10n*//*yoyu*/all/**/%0A/
*19%53eLEct*/%0A/*nnaa*/+1,2,3,4....)
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Dil Kodlama

Bazi parametreler, ozellikle XSS saldirilarinda, basit
kurallara takilabilmektedir. Bu parametreleri JavaScript
gibi dillerin s6z dizimleri igerisinde gonderdigimizde
WAFlarin engellerini asabiliyoruz. Bu metodun fonk-
siyon kullanimindan farki buradaki diller betik dilleri-
dir ve fonksiyon sonucu olusan yeni metni kullanmak
yerine var olan saldiriy1 dilin séz dizimi igerisinde yaz-
maktayiz. Yani amacimiz saldir1 metnini fonksiyonlar
ile kodlamak yerine saldirty1 bagka bir dile benzetmeye
calismaktir. Bu dil sunucu tarafinda ¢aligtyor ise saldi-
rimiz gergeklesir.

( { background-url : “javascript:alert(1)”; } , { text-size:
“expression(alert(XSS’))”; }..)

Peki Devami?

Burada bahsedilen yontemler WAF filtrelerinin ¢ok kat
sekilde tanimlanmasi veya WAF’larin arkadaki uygula-
malari taklit edememesi nedeniyle olusmaktadir. Benzeri
bir sekilde arkadaki uygulamanin kabul edip WAFlarin
algilayamayacagi komutlar olusturularak WAF’larin atla-
tilmast miimkiindiir. Eger bu yontemleri genisletmek is-
terseniz verileri farkl: sekilde isleyip (JSON, XML, YAML
vb.) farkli bir sekilde geri doniis alabilirsiniz (DNS sorgu-
lar1 tizerinden Blind SQL). WAF atlatmak veya WAF1niz1
korumak istiyorsaniz WAF’1n 6zelliklerini iyi bilmelisiniz.
Hangi karakterleri engellemekte, hangi karakterleri de-
gistirmekte ve ne tiir bir istek beklemekte. Bu gibi bilgiler
WAF lar ile karsilastiginizda ¢ok isinize yarayacaktir.

Bir dahaki yazimda WAF larin otomatize botlar karsisinda
koydugu engelleri asmay1 anlatacagim. Bu sayede bir site-
yi otomatik olarak taramak ya da indirmek istediginizde
WAFlarin size sundugu bu engellere takilmamis olacak-
SINIZ.

Saldiri

Savunma
Analiz
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Meltdown? and Spectre’® zafiyetlerine deginmistim.

Daha hizli bilgisayarlar {ireterek 6nceki nesil islemci-
leri eski kilmak i¢in olugan siddetli baski son derece miisrif
¢oztimler dogurdu. Bu ¢oziimler islemcilerin tizerindeki alan1
- “silikon alan1” - ve elektrigi harcamaktadr.

B u serimdeki' ilk iki makalede tarihi bir bakis acisiyla

Zaman icinde, saf islemci hiz1 ve RAM hizlar1 arasinda ag1-
lan fark ¢ok diizeyli 6nebelleklerin, komut degerlendirme
pipeline1 gibi hem islemci ve RAM arasindaki Ln o6nbellek
hem de islemci igindeki 6nbellekler seklinde hayatimiza gir-
mesini sagladi. Bu ¢oziimler 6nceki nesil iglemciler ile uyum-
lulugu saglayan ekler seklinde tasarlandilar. Bu durum ¢6ziim-
lerin uygulanabilirligini kisitladi. Sonug ise islemci iizerinde,
modern isletim sistemlerinde islemler arasi ayrimi bozan yan
kanallar yaratmak i¢in somiiriilebilecek ve giivenlik riskleri
tagtyan ek bir “durum” yaratilmas: oldu.

Zaman farklarinin 6nbellekleri yan kanal olarak kullanabilme
ihtimalinin kamuoyu ile paylasilmasinin neredeyse 20 yildan
fazla bir mazisi var. Baslangicta goreceli kiigiik zaman farklari
bu kanalin oldukea giiriiltiilii olacag: anlamina gelmekteydi.
[lk yayinlanan énbellek zafiyetleri giiriiltiiden sikint1 cekmek-
teydi ve sadece, ornegin, farkli bir islemdeki SSL anahtarinin,
olasiliksal olarak, %97sini sizdirabilmekteydi. Ancak, zaman
farki acilmaya devam ettikge, 6yle bir noktaya ulast1 ki, de-
neysel kosullar altinda, Meltdown exploiti ¢ekirdek belleginin

1 Bir yazi dizisi yazmay1 amaglamiyordum, ama konu dogal olarak biiytidii ve bir
dizi haline geldi.

2 Moritz Lipp, Michael Schwarz, Daniel Gruss, Thomas Prescher, Werner Haas,
Stefan Mangard, Paul Kocher, Daniel Genkin, Yuval Yarom, Mike Hamburg
“Meltdown” https://arxiv.org/abs/1801.01207

3 Paul Kocher, Daniel Genkin, Daniel Gruss, Werner Haas, Mike Hamburg,
Moritz Lipp, Stefan Mangard, Thomas Prescher, Michael Schwarz, Yuval
Yarom “Spectre Attacks: Exploiting Speculative Execution” https://arxiv.org/
abs/1801.01203

* Cev. Ulas Firat Ozdemir — ulas@arkakapidergi.com

igerigini 0.5 Mbytes/sn. hizda siipiirebilmekteydi.

Iste bu Spectre ve Spectré’nin istismarini engelleyen tedbirle-
rin zihnimizde bilgisayarlarin gecmis ve gelecegine dair soru
isaretleri olusturmasinin nedenidir. Bu sorulardan biri prog-
ramlama dilleri ve bilgisayar donanimi arasindaki iliskiye da-
irdir.

Bu serinin 1. ve 2. pargalarini kaleme aldigimdan beri, bu ma-
kalede ifade etmek istediklerimle miikemmel bir uyum sag-
layan David Chisnall'n makalesi ACM dizisinin Mart/Nisan
sayisinda yerini bulmustur. A¢ikea ve giizelce kaleme alinmus,
Ingilizce okuyabilirsiniz, tavsiye ederim.*

C

Sevsek de sevmesek de C dili, bilisime programlar ve donanim
arasindaki arayiiz seviyesinde hitkmetmektedir. C ile yazilan
uygulamalar gittikce azalmaktadir. Uygulama gelistiricileri
daha giiglii ve daha taginabilir dilleri tercih etmektedir. Ama
hangi dili kullanirsa kullansinlar gercek isi C ile yazilmis yazi-
lim katman1 yapmaktadir. Ornek vermek gerekirse Java Sanal
Makinesi (Java Virtual Machine - JVM), Python yorumlayicisi,
NET sanal makinesi gibi diger sanal makineler, hatta Haskell
ve Racket gibi ¢ok fazla bilinmeyen (ama harika) fonksiyonel
diller C ile yazilmis yorumlayicilara sahiptir, Racket’in sanal
makinesi C ile programlanmistir, hatta Haskell derleyicisi de
C kodu iiretiyor.

Boylece Cnin tarihi ve gelecegi bulmacamizda énemli bir yere
sahiptir. C modeli donanim, donanimin kendisinin iistiindeki
biitiin katmanlar i¢in ortak arayiiz haline gelmistir. Biitiin st
katmanlar efektif olarak C’yi hedeflemektedir.

4 “CIs Not a Low-level Language - Your computer is not a fast PDP-11” David
Chisnall, ACM Dizisi, Cilt 16 Say1 2, 30 Nisan 2018, ve 5 May 2018 de online
olarak saklanan https://queue.acm.org/detail.cfm?id=3212479
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C ile Unix i¢ igedir. Bu iligki nedeniyle Unix’in biitiin torunla-
r1 - GNU/Linux, iOS ve diger biitiin *nix’ler de C tabanldur.
Hatta MS Windows bile C’ye baghdir. MS Windows igletim
sisteminin ilk versiyonlar1 Unixli bilgisayarlarda gelistiril-
mistir. MS Windows’un altyapist (C derleyicisi, make sistemi,
komut satir1 yorumlayicisi) Unix’ten (berbat bir bigimde) kop-
yalanmustir. Aslinda MS Windows son birka¢ senedir Posix
uyumludur. Bu da onu GNU/Linux kadar Unix yapar.

C Dilinin Tarihi

C’nin asil amaci tagmabilir igletim sistemlerinin yazilmasini
miimkiin kilan bir dil olusturmakti. C gelene kadar isletim
sistemleri Assembler ile yazilird: ve belirli makinelere 6zeldi.

Bu isletim sistemi-programlama dili birlesimini tireten Bell
laboratuvarlarindaki takim ¢ok yetenekli ve ileri goriislii bil-
gisayar bilim adamlarindan olusmaktaydi. Bu isin 1970’lerde
tamamlanmasi ve bizim yaklasik 40 y1l sonra bile iirettiklerini
kullaniyor olusumuz ne kadar ileri goriislii olduklarinin kani-
tidir. Kitaplar1 hala okunmaya® degerdir.

Ama biitiin teknik ve bilimsel isler gibi, C de kendi tarihsel
baglaminda anlagilmalidir. 1970’lerin baglarinda tercih edi-
len bilimsel bilgisayar Digital Equipment PDP-11 idi. Bu
ayni zamanda ilk internet makinelerindendi. 16 bit bilgisa-
yarlar olarak, atalarindan ¢ok daha zarif ve siktilar. 11/05’ten
11/70% birbirleriyle neredeyse uyumlu ayni temel mimarisini
paylasan bir bilgisayar serisine evrimlesti. IBM 1130 ve raki-
bi Modular One gibi 16 bit atalarinin daha az sayida ve esit
sekilde kullanilmayan yazmaglarini kaydedenler vardi.. PDP-
11 islemcileri esit sekilde davranan 8 yazmaca sahipti. PDP-
11 serisi esit dagilan ve standart ¢evre birimlerinin yani sira
bilimsel arayiizlerin de eklenmesine olanak saglayan veriyolu-
na, Unibus’a, sahipti. Modular One ve Data General serisi gibi
taklitleri olsa dahi PDP-11 internetin ilk kraligesiydi.

PDP-11 ilk Unix ve C gelistiricilerinin hedef makinesiydi. C
etkili bir sekilde PDP-11 igin st diizey bir Assembly geviri-
cisiydi. PDP-11 in farkli modlar1 arasinda is uyumlulugu sag-
ladi. C dilindeki ifadeler dogruca PDP-11 makina dilindeki
komutlarla eglesiyordu. Hatta C for dongii sayaglar1 ve 6teki
tekrar degiskenlerinde kullanilan i++ gosterimi 8 PDP-11 yaz-
macinin otomatik arttirma modunda dolayl: erisimiyle esles-
mekteydi.

5 Ornegin Kernighan ve Plauger tarafindan kaleme alinan “The Elements of
Programming Style” kitabindaki 6rnekler Fortrandan alinmis olmalarina
ragmen modern programciya bir siirii sey katabilir

Yani, C++ dili ismini aslinda PDP-11’in donanim 6zelliklerin-
deki bir benzesmeden almaktadir.®

Orjinal PDP-11, 2. bolimde agiklandig1 gibi, ana bellegin-
den daha hizli olmayan ve bu nedenle 6nbellege gereksinim
duymayan, giiclii bir islemciye sahipti. PDP-11’in 6mriiniin
sonlarina dogru bazi modellere range 6nbellegi ekstra olarak
eklendi. Orjinal PDP-11 modellerinde toplam 64 Kbyte limi-
te sahip diiz bellek modeli bulunuyordu. Yiiksek bellege sahip
sonraki modeller agik¢a bu ek alani az sayida esleme kaydedi-
cisiyle yonettiler. Ve PDP-11 tasarimi isletimin her zaman si-
ral1 bir yola, bir yonergenin 6nceki bittikten sonra gelecegine,
sahip olacagini varsayryordu.

C programlama dilinin tasarimi hedef makinanin ayni komut
setine sahip olmasa dahi PDP-11% benzedigini dolayl: olarak
varsaymustir. Hatta ve hatta dil, C programcilarinin altta yatan
donanimin performansini son damlasina kadar koparabilme-
leri i¢in dolayli olarak varsayilan makinenin mimarisine yakin
bir sekilde tasarlanmigtir.

Cnin yaraticisy, Dennis M Ritchie, C'yi esprili bir bigimde “as-
sembly dilinin biitiin zerafetini ve giiciinii yine assembly dili-
nin okunabilirligi ve yonetilebilirligi ile birlestiren dil.” seklin-
de tanimlamigtir.”

Bir zamanlar internetin bilgisayar1 olan PDP-11

6 “Digital Equipment sirketine ne oldu?” sorusunu soranlar i¢in, PDP-11 ile
bir firsati yakaladiktan sonra, kibiri nedeniyle teknolojik yenilikler karsisinda
kor kalmanin klasik bir 6rnegidir. Gordon Bell, PDP-11’in parlak dahisi,
“Unix bir aldatmacadan ibarettir” ve “Kimsenin evinde bilgisayar istemesinin
ongoriilebilir bir nedeni yoktur” demistir. Bu iki ifade Digital Equipment
sirketinin mezar tagina kazinabilir. DEC PDP-11’in bagarisini takip etmeye
calistr. 1980’lerin baslarinda PDP-11in sadeliginin tizerine inga etmekten veya
yeni sadelikten ~RISC mimarisi- zaten yaklagsmakta olan bir teknoloji, yana
olmak, yerine Digital Equipment VAX’1 kocaman bir CISC bilgisayar1 haline
getirdi. Yanlis zamanda yanlis karar DEC hatasini anlayip zarif Alfa RISC ¢ip
iistil islemcisini yaptiginda gok ge¢ kalmnmugti. Dec tarihi bir ironi iginde bir
klon bilgisayar sirketi olan ve Alfanin gelecekteki gelistirilmesini iptal eden
Compagq tarafindan yutuldu.

7 Dennis M Ritchie Wired Dergisindeki alintisi, 2011-10-13, URL https://www.
wired.com/2011/10/thedennisritchieeffect/ 2018-05-07 de alind1



Bilgisayar Mimarisinin Gelisimi

Cip teknolojisi hizli gelisiyordu. Giderek her ¢ipte sikistirilabi-
len transistor sayisi artryordu. Sorun bu artan transistor sayi-
sinin nasil kullanilacagina karar vermekti. Intel ve DEC (VAX
makineleriyle) tarihi bir hataya imza attilar (bence). Artan ¢ip
boyutlar1 CISC (Complex Instruction Set Computer) mimari-
lariyle islemcilerin komut sayilarini artirdilar.

Alternatif bir ¢6ziim vardi. Berkeley Universitesinde gelistiri-
len RISC (Reduced Intruction Set Computer) karmagiklagan
komutlar yerine ekstra transistorleri ultra hizli yazmag banka-
lar1 olarak kullaniyordu. Bu modelde amag register switching
(yazmag degis tokusu) kullanarak C derleyicinin iirettigi kod-
larin hizli ¢alistirabilmesi idi.

ARM bu mimarilerin en bagarilis1 oldu. Ama yayginlasmalar1
30 yil gibi uzun bir zaman ald1. Ustelik basarili olabilmesi i¢in
uygulanabildigi bos bir teknolojik alan, 6rnegin mobil cihaz-
lar, gerekiyordu. Teknoloji endiistrisinin muazzam muhafa-
zakarlig1 ve Intel'in tekelindeki daha az {iretken paradigmay1
1srarla savunmasi nedeniyle CISC’in masaiistii alanindaki hii-
kitmranligi devam ediyor.

RISC

RISC paradigmast sadece artan ¢ip alaninin bir avantajini kul-
laniyordu. Saat hizlarinin yiikseltilebilme 6zelligi termal prob-
lemlerin duvarina tosladi. Birka¢ Ghzden daha hizli islemciler
kullanilamayacak kadar ¢ok 1s1 yaratti. Tek ¢6ziim ise islemci-
lerin paralellik seviyesini arttirmakt.

Dolayisiyla iki, dort, sekiz hatta daha fazla gekirdekli islemci-
leri gérmekteyiz. Ama bu da yeterli degil, her ¢ekirdek tek C
tipi dogrusal komut uygulama yoluna maruz kalmak zorunda.
Bir islemciye daha fazla transistor sikistirabilme olasiligindan
faydalanmay1 saglayan paralellik seviyesini yakalamak i¢in bu
islemcilerin tahminde bulunup C derleyicisinin tirettigi bir
stirti dogrusal islemi, paralel olarak, islemeye calismas: ge-
rekmekteydi. Chisnall modern islemci yongasinda ayn1 anda
180 isleme kadar islenebilecegini iddia etmektedir. Bu iddia
Spectre belgesininin Spectre zafiyetini somiiren kod ile dal-
lanma tahmincisi arasinda 180 islem bulunsa dahi ¢alisacag:
gozlemi tarafindan desteklenmistir. Devasa miktarda silikon
bu paralelligi ve paralellikle iligkili Intel/C modelindeki sinir-
l1 sayidaki yazmag, her modern x86 islemcinin igine gizlenen
RISC islemcinin yazmag bankalarina haritalayan yazmag ha-
ritalamasini basarmak icin tahsis edilmistir.

Gelecekte Neredeyiz?

ARMnin disinda bir bagka gelisme daha C tipi dogrusal is-
lemenin empoze ettigi islemsel giiciin kisitlamalarindan kag-
maya ¢alist1. Parelleligi yiiksek olan Grafik Islemcinin (GPU)
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yiikselisi, asil tasarlanma amaci olan oyunlar ve video ¢izim
motoru roliiniin yaninda, yapay zeka ve diger tiirden siiper
bilgisayarlara sagladig: giicii bize yeni yaklagimlarin ihtiyacini
gostermektedir.

Bu bize ayni zamanda alternatif ¢oziimlerin Intel/C mimari-
sinin egemen olmadig1 bir alanda basar1 saglayabileceklerini
gdstermektedir. Islemsel gorevler igin Grafik Islemcinin kul-
lanmak isteyen programci gerekli paralellestirmeyle agik bir
sekilde ilgilenmelidir. Bu tip yongalarin farkli amaglarinin da
varolusu nispeten ucuz, topluca iretilen, yiiksek paralellige
sahip yongalarin yiiksek performansh bilisgim ve sinir aglar
tabanli bilgisayar uygulamalar i¢in kullanilabilecegi anlamina
gelmektedir.

GPU (Grafik Islemci) ve simdi de Google tarafindan iiretilen
TPU (Tensor Islemci) C tipi program islemeye bir alternatif
paralel model sunmaktadir.

Peki ne zaman “C zirvesine” erisecegiz?

C son 45 yildir vefali bir arkadas oldu. Ama ayn1 zamanda
bilgisayar sistemlerimizin giivenligi ve performans: ile ilgili
problemlerimizin de kokiinde yer almaktaydi. Cde dizi sini-
r1 kontrollerinin olmayisi, anonim gostericilerin kullanimi
ile birlesince miimkiin olan giivenlik ihlallerinin ezici ¢ogun-
lugunu olusturmustur. Dizi sinir1 kontrolleri ve siki veri tipi
kontrolleri hedef makine PDP-11 olsa idi kabul edilemez bir
performans kayb: yasatirdi. Ama PDP-11 bir Dodo® kadar 6lii
ve onun kadar eski. Bu nedenle giivenlik i¢in Cden kurtulmak
gelecege biiyiik bir adim olacaktir.

Aslinda performans i¢in de Cden kurtulmamiz gerek. Ge-
lecegin sistemlerinin modern islemci yongasinda bulunan
silikondan ve islem giiciinden daha iyi yararlanabilen bir
programlama modeliyle degistirilmesi gerek. C derleyicisinin
ciktisinin yapmak istedigini tahmin ederek paraleligi sagla-
maya ¢alismasindan cok daha ucuza ve daha fazla paralellige
imkan saglayan bir programlama paradigmasina ihtiyacimiz
var. Chisnall'n da makalesinde belirttigi gibi, fonksiyonel dil-
ler ve degistirilebilir durumlar1 reddeden kati kurallari, x86
islemcisinin boru hattinin bize yiikledigi devasa maliyet olma-
dan giivenilir bi¢cimde parallel hale getirilebilen programlarin
iretimi i¢in ideal bir model teskil etmektedir. Chisnall bize
Erlang 6rnegini vermektedir, ama bu durum Haskell gibi g6-

8 Dodo: 18. yiizyilda insan miidahalesiyle nesli tiiketilen Mauritius adasinda
yasayan, u¢gmayan bir kus tiira.




ARKA KAPI

rece saf fonksiyonel diller icin de gecerlidir. Chisnall® bu tiir
dillerin kullanim: sonucunda gelebilecek bir bagka avantaja
dikkat ¢ekmektedir. Bu ayni zamanda Spectre ve Meltdown
gibi zafiyetlerin yaganabilirligini etkiler. Bir 6nceki makalede
gordiigiimiiz gibi neredeyse ¢ipin yarisi hizli bellek 6nbellegi-
ne ayrilmistir. Ama iglemcide ¢alisan programlar 6nbellekten
dogrudan yararlanamamaktadir. Modern kusak tabanli ¢6p
toplayicilari yiiksek seviye programlama dillerinin, Java ve C#
gibi hem fonksiyonel hem de nesne yonelimli dillerin, eko-
sisteminin bir pargasidir. Ama eger ¢6p toplayicilart modern
L3 6nbellegi boyutunda bir hizli bellegin farkinda olsalard: ve
dogrudan kontrol edebilselerdi bir siirii program tamamen
onbellekte calisabilirdi.

9 Chisnall'm C’nin diismani olmadigini belirtmekte fayda var. Hatta kendisi
LLVM C derleyici ailesinde bir hackerdir. LLVM GNU derleyici ailesinin
(GCC) bas rakibidir. LLVM GCC'ye gore birkag teknik avantaja sahiptir. (Daha
sonra gelistirilmistir, bu nedenle daha moderndir.) GCCnin genis topluluk
desteginden yoksun bir sekilde GCC ile yaratilmis kodun performansini
yakalama konusunda miicadele vermektedir. Gérebildigim kadariyla
LLVMnin hayatta olmasinin ana nedenlerinden biri ise ona GPL lisansl
olmayan bir derleyici arag zincirine ihtiyag duyan ve bu sayede tiretilen her
kodu kapatmalarini saglayan Apple tarafindan saglanan destektir. Bu GPL
lisansinin giiciiniin ve C'nin, Apple gibi bir sirkette bile, devam eden merkezi
6neminin igaretidir..

Arka Kapi Dergi Okurlarina Dev Hizmet!
Wikipedia'ya Erisemiyorum Diye Uzulmeyin!
VPN Yok! Kacak Gécek Baglanti yok!

Gelecek fonksiyoneldir!

Ne Chisnall ne de ben bu degisimin yakin zamanda gergek-
legebileceginden umutlu degiliz. ARM veya Grafik Islemci
(GPU) devrimi gibi bir devrime ihtiyacimiz var.

Yeni bir uygulama alani bilgisayarlar1 geriye doniik destek ih-
tiyacinin az oldugu ve radikal ¢oziimlerin basarisinin arttig
bir yone dogru ¢ekecektir. 1980’ler birinci nesil LISP maki-
nelerinin yiikselisine ve ¢6kiisiine taniklik etmistir. “AI Win-
ter” yapay zeka aragtirmalarinin azalis1 da LISP makinelerinin
¢okiisiinde rol oynamistir. Modern teknoloji fonksiyonel dil-
lerin karakteristiklerinden faydalanarak stiper verimli, siiper
giivenli ve stiper kullanigh bilisim olusumunun ¢ok daha kap-
saml1 olacag1 anlamina gelmektedir.

Programlama diinyas: pargalaniyor. “C# zirvesini” ve “Java
zirvesini” daha yeni astik. Ne yazik ki Go, Swift ve Rust gibi
¢ogu yeni programlama dilleri ise kaybedilen firsatlardir. Karl
Marx bu durumu “Biitiin 6li nesillerin gelenekleri yasayan-
larin beyinlerine bir kabus gibi ¢6kmektedir”*® seklinde ifade
etmistir. Bu durum toplum i¢in oldugu kadar programlama
dilleri ve donanim tasarimi i¢in de gegerlidir.

Daha iyi bir gelecegin parcasi olmak isteyen herkes fonksi-
yonel programlama hakkinda bir seyler 6grenmelidir. Cden
kurtulmaliy1z.

10 Marx, Karl, “The Eighteenth Brumaire of Louis Bonaparte” 1852, https://

www.marxists.org/archive/marx/works/1852/18th-brumaire/ch01.htm 2018-
05-07 tarihinde alind1
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baska bir nesne toplulugu. Bunlar esit sayida grup-

landirmak istiyorsunuz; ikiser ikiser, tiger iiger veya
baska bir sayida. Fakat bir tiirlii basaramiyorsunuz. Ya birer
birer ayirmalisiniz ki bu isinize gelmiyor ya da sadece tek bir
grup olarak birakmak zorunda kaliyorsunuz yani. Basladi-
giniz yere geri doniiyorsunuz. Tebrikler, elinizde asal sayida
nesne var!

D iyelim ki elinizde bir miktar bilye var ya da herhangi

Hepimizin bildigi gibi, kendisi ve 1 olmak {izere sadece iki
adet garpani olan dogal sayilara asal say1 denir. Asal olmayan
dogal sayilara ise bilesik say1... 1 sayisinin ne asal ne de bilesik
bir say1 oldugunu dipnot olarak belirtelim. Bilesik sayilar da
aslinda asal sayilardan olugmuslardir. Ispata muhtag bu 6ner-
meyi Oklid, Elementler adli kitabinda Aritmetigin Temel Teo-
remi olarak verir ve ispatin1 sunar: “Her pozitif tam say: asal
sayilarin ¢arpimi seklinde tek tiirlii yazilabilir” Bir bagka deyis-
le asal sayilar fizik diinyasinin atomlar: gibidir. Nasil ki fizik-
sel diinyadaki her bir nesne birtakim atomlarin birlesiminden
olusur, matematik diinyasinin nesneleri olan sayilar da aslinda
birtakim asal sayilarin ¢arpimlaridir.

Asal sayilar binlerce yildan beri insanlarin dikkatini ¢eken
ilging matematiksel yapilar olmuglardir. Matematikgiler bu
sayilar1 kesfettikleri giinden beri bu konu tizerindeki aragtir-
malarini siirdiiriyorlar. Merak edilen her bir soruya verilen
her cevaptan sonra yeni sorular olusuyor ve binlerce yillik bu
dongii devam ediyor. Bu sorulardan bazilarini su sekilde sira-
layabiliriz:

o Toplamda kag adet asal say1 vardir?
o Belli bir x sayisina kadar kag tane asal say1 vardir?

« Sonsuza dogru gidildikee ardisik asallar arasindaki fark
nasil davranir?

« Bir saymnin asal olup olmadigini nasil anlayabiliriz?

Halit ince - halit_ince@protonmail.com L\, 1N {1\ d|

ASAL SAYILAR
UZERINE

« Daha biiyiik asallar1 nasil bulabiliriz?
« Bilesik sayilar1 asal carpanlarina nasil ayirabiliriz?

Son yiizyila kadar asal sayilar hakkinda sorulan bu ve bunun
gibi bir¢ok soru iizerine ¢aliganlar yalnizca pilir matematik-
gilerdi. Yani hi¢bir uygulanabilirlik veya miihendislik kaygi-
s1 tasimadan sirf matematik yapmak i¢in matematik yapan,
matematige bir sanat dali olarak yaklasan insanlar. Bu mate-
matikgiler yaptiklar1 matematiksel ispatlarla sanatsal hazzin
doruklarina gikar ve uygulamali matematikgilerin aksine ¢a-
ligmalarinin gergek hayatta karsilik bulmasini beklemez hatta
buna kars: ¢ikarlardi. Fakat son yiizyilda asal sayilarin asimet-
rik sifreleme gibi cok 6nemli dallarda uygulama alan: bulma-
s1, binlerce yillik bu birikimin bir anda goz oniine gelmesini
sagladi ve piir matematikgilerin yaninda uygulamali matema-
tikcilerin de bu alana yogunlagmasini sagladi. Sorularimiza
geri donecek olursak; bu sorulardan bazilar: binlerce y1l 6nce
cevaplands, bazilar1 tizerinde ise ¢alismalar olanca hiziyla de-
vam ediyor.

Bu sorulardan belki de ilk sorulani ve en dogali: Kag tane asal
say1 vardir? Evet, belli bir noktaya kadar asallar1 sayabiliriz: 2,
3,5,7,11, 13, ... Hatta 100 milyar tane de asal say1 sayabili-
riz ama gercekten ne kadar ileri gidebiliriz? Ya da daha basit
bir soruyla baslayalim 6nce: Asal sayilar sonlu mudur, yoksa
sonsuz mu? Eger sonlu oldugunu ispatlayabilirsek sayma isine
geri donebiliriz, sonsuz ¢ikarsa da yeni sorulara yelken agariz.
Peki, insanlara asal sayilarin sonlu olmas1 mi daha yakin geli-
yor yoksa sonsuz olmast mi1? Ya da sonsuzlugun ispatlanabilir
bir sey olmast mu tirkiitiiyor onlari? Bu tiir felsefi sorular: bir
kenara birakip 2300 yil éncesinden Oklid’in seslenigine kulak
verelim: “Sonsuz sayida asal sayi vardir” Peki, Oklid bu sonu-
ca nasil varabildi, sonsuz tane asali saymadan, sonsuza gitme-
den, sonsuzlugu nasil gosterdi? Bunun i¢in matematikte en
¢ok kullanilan ispat tekniklerinden birini kulland1: reductio ad
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absurdum yani geliski ile ispatlama. Bu yontemde ispatlanmak
istenen dnermenin yanlis oldugu kabul edilir ve bunun bir ¢e-
ligkiye yol agtig1, yani yanlis oldugu kesin bilinen bir 6nerme-
nin dogrulandig: gosterilir. Bu durumda, aslinda en bagtaki
kabuliimiiziin hatali oldugu yani 6nermemizin dogru oldugu
sonucuna variriz. Oklid de ispatinda bu yontemi kullanir ve
okuyan herkesin anlayabilecegi bir sadelikte, matematik tari-
hinin en sik ispatlarindan birini verir.

Teorem (Oklid, Elementler MO 300): Sonsuz sayida asal say1
vardir.

Ispat: Asal sayilarin sonlu sayida oldugunu varsayalim. O hal-
de en biiyiik asal say1 diyebilecegimiz bir asal say1 vardir. Bu
asal sayiya P diyelim. Simdi 2'den baslayarak P’ye kadar olan
biitiin asal sayilar1 carpalim ve 1 ekleyelim, bu sayiya Q diye-
lim. Bu durumda

Q=(2x3x5x...xP)+1

olur. $imdi Q’yu 2’ye bélmeye ¢aligalim. Fakat bolemeyecegi-
mizi goriiriiz ¢iinki 1 kalanini verir. Ayni sekilde Qnun 3%, 5¢
ve P’ye kadar olan biitiin asallara béliimiinden kalan 1 olur. O
halde Q sayisinin 2 ile P arasinda bir asal boleni yoktur. Fakat
Aritmetigin Temel Teoremine gore her tam sayinin asal bir bo-
leni olmak zorundadir. O halde Q sayisinin asal béleni (Qnun
kendisi de olabilir), 2 ile P arasinda olmadigina gore, Pden
biiyiik bir asal olmak zorundadir. Bu durumda en biiyiik asal
kabul ettigimiz P'den daha biiyiik bir asal bulduk ve bir ¢elis-
kiye vardik. Demek ki en basta kabul ettigimiz asal sayilarin
sonlu olmasi kabulii yanlistir. Yani asal sayilar sonsuz sayida-
dir. QED

Iste Oklid’in binlerce yil 6nce yazmasina ragmen tazeligi hala
tizerinde olan goz kamagtirici ispati!

Bu teoremden de anlasilacag: iizere en biiyiik asal diye bir sey
yoktur. Aslinda bu durum RSA sifreleme algoritmasini kulla-
nanlar i¢in iyi haber sayilabilir. RSA sifreleme sistemi, iki bii-
yiik asal sayinin ¢arpimindan olusan bilesik sayiy: sifreleme
anahtar1 olarak kullanir ve bu kripto sistemini kirmak igin,
olusan bilesik say1y1 ¢arpanlarina ayirmak gerekir. Secilen asal
sayilar ne kadar biiyiik secilirse olusan bilesik say1y1 carpanla-
rina ayirmak o kadar zorlagir. Oklid ise bize asal sayilar1 biiyiik
se¢gmenin aslinda bir sinirinin olmadigini séyler. Ashinda tek
sinir insanoglunun hesapsal giiciidiir. Bu asamada kriptograf
matematikgiler kendilerine “Daha biiyiik asallar1 nasil bulabi-
liriz?” sorusunu sorarken, kriptanalist matematikgiler ise “Ve-
rilen bir bilesik say1y1 nasil daha hizli bir sekilde ¢arpanlarina
ayirabiliriz?” sorusunu sorar. Ve her iki grup da dncelikle ken-
dilerine verilen bir sayinin asal mi yoksa bilesik mi oldugunu
belirlemek zorundadir.

Asallik Testleri

Diyelim ki elimizde ¢ok biiytik bir say1 var. Bu sayiya N diye-
lim. Bu N sayinin asal olup olmadigina nasil karar verebiliriz?
AKkla gelen ilk yol kaba kuvvet yontemidir. Yani, N'yi 2den
N’ye kadar olan tiim sayilara teker teker béleriz. Eger N sayi-
muz arada bir sayiya tam boliiniiyorsa asal degildir, eger hic-
birine tam boéliinmiiyorsa asaldir. Fakat test ettigimiz sayilar
cok biiyiik oldugu i¢in bu yontem ¢ok da etkili degildir. Peki,
hangi matematiksel yontemleri kullanarak islem sayisin1 azal-
tabiliriz. Asagidaki teorem bize ilk ipucumuzu veriyor:

Teorem: N pozitif bir tam say1 olsun. Eger N'nin VN'ye kadar
tam bir boleni yoksa, N'nin 1 ve kendisinden baska pozitif bir
tam boleni yoktur, bir bagka ifadeyle N sayis1 asaldur.

Ispat: Ispatimizda yine ¢eliski ile ispat metodunu kullanacagiz.
N'nin VN‘ye kadar tam bir béleninin olmadigini fakat teorem-
deki iddianin aksine 1 ve kendisinden bagka tam bir boleni
oldugunu yani N'nin asal olmadigini kabul edelim. Bu béleni-
mize a diyelim. N sayimiz a sayisina tam bolelim ve bolim
sayimiza b diyelim. Bu durumda N = ab esitligini elde ederiz
yani b sayisi da N'nin tam bir bolenidir. N'nin VN'ye kadar tam
bir béleninin olmadigini kabul ettigimiz i¢in , a ve b sayilari-
nin her ikisi de VN'den biiyiik olmak zorundadir. O halde aga-
g1daki esitsizligi elde ederiz:

N=ab>VNVN =N.
Daha yalin bir ifadeyle
N>N.

Higbir say1 kendisinden biiyiik olamayacag: igin bir ¢eliski
elde etmis olduk. Bu durumda en basta yaptigimiz N'nin asal
olmadig1 varsayimi ¢okmiistiir. Yani N asal bir sayidir. QED

Bu teoremin bize anlattig1 sudur ki, aslinda 1'den N'ye kadar
olan sayilar1 N ile tam béliintiyor mu diye kontrol etmeye ge-
rek yoktur, VN‘ye kadar olan sayilar1 denemek yeterlidir. Cok
biiyiik sayilar igin N ile VN arasindaki biiyiik ugurumu anlat-
maya gerek yok santyorum. Goriiyorsunuz, bu basit sonug bile
islerimizi ne kadar kisaltiyor degil mi?

Bir bagka asallik testimiz de 17. ytizyilda yasamisg bir avukat ve
matematikgi olan Fermata dayanir. Fermat asagidaki teoremi-
ni ispatladiginda biiyiik ihtimalle su anki uygulama alanlarin-
dan habersizdi:

Fermat’in Kii¢iik Teoremi: Her p asal sayisi ve p’ye tam bo-
linmeyen her a dogal says1 i¢in

ap—1 =1 (mod p)
denkligi saglanir.

Fermat’in aslinda demek istedigi suydu: Eger p asal bir say1 ve
a, p nin tam kat1 olmayan bir say1 ise, a’~' — 1 say1s1 p’nin tam



katidir. Peki, bu teoremi asallik testi i¢cin nasil kullanabiliriz?
Diyelim ki elimizde biiyiik bir x dogal sayis1 var. Teoremimiz
sart1 geregi x’in kat1 olmayan bir a sayis1 segelim ve yukari-
daki denklik saglaniyor mu diye kontrol edelim. Eger esitlik
saglanmiyorsa x sayist kesinlikle asal degildir, ¢iinkii asal ol-
sayd: teoremimiz geregi denkligi saglamaliydi. Bu durumda
X’in asal bir say1 olmadigini ¢arpanlarina ayirmadan bulmus
oluruz. Fakat ya esitlik saglaniyorsa, bu durumda ne gibi bir
¢ikarimda bulunabiliriz? Teoremimiz, herhangi bir a sayist
i¢in p’nin asal olmadig1 durumda denkligin kesin olarak sag-
landigini séylityorken, p’nin asal olmadigi durumda denkligin
saglanip saglanmayacagi hakkinda bir iddia 6ne stirmemis. Bu
durumda eger elimizdeki x sayis1 i¢in bir a sayisi secip esit-
ligin saglandigini goriirsek, pnin asalligi hakkinda kesin bir
yorum yapamayiz. Fakat farkli farkli a sayilar i¢in x sayimiz
hala esitligi sagliyorsa x sayisinin yiiksek ihtimalle asal oldugu
sonucuna varabiliriz. Ne kadar ¢ok a sayisi i¢in bu deneme-
yi yaparsak, sonucun dogru olma ijhtimalini o kadar artirmis
oluruz. Testin bu ozelliginden dolayi, bu test olasiliksal bir
asallik testidir ve kesin sonug iiretmez. Fermat Asallik Testi'ni
agagidaki algoritma ile 6zetleyebiliriz.

function: FermatAsallikTesti (x):

rastgele bir k tamsayisi seg //ne ¢ok kiucguk

ne ¢ok biylk
repeat: k defa tekrarla:
1 ile p-1 arasi rastgele bir a sayisi seg
if(a”(x-1) mod x != 1):
return bilesik

return biylik ihtimalle asal

Fermat'in testinden baska Miller-Rabin’in asallik testi, Lucas-
Lehmer asallik testi, AKS asallik testi ve eliptik egrileri kulla-
nan Akin-Morain asallik testleri gibi bir¢ok test bulunmakta
ve bu yonde yapilan akademik ¢alismalar aktif olarak stirmek-
tedir.

Mersenne Sayilar1 ve Biiyiik Asallar

277232917 _ 1

Su an insanligin asal sayilarin sonsuzlugunda ulasabildigi son
asal. 23 milyon basamakli bu asal say1, 26 Aralik 2017de GIMPS
grubu (Great Internet Mersenne Prime Search) tarafindan kes-
fedildi ve hala yeni asallar1 kesfetmek icin hesaplamalarini go-
niillillerin bilgisayarlar1 yardimiyla siirdiiriiyor. Siz de bu gruba
katilip, bilgisayarinizin yeni asallarin kesfi gérevinde yer alma-
sin1 saglayabilirsiniz. Peki, kendilerini daha biiyiik asallar bul-
maya adamis bu grup, bu zor gorev i¢in nasil bir yontem izliyor?
[zledikleri yontem iki asamadan olusuyor; ilk agama, asal say1
olma ihtimali olan ¢ok biiytik bir say1 bulmak, ikinci asama ise
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bu asal say1 adayini kesin sonug veren bir asallik testine sokmak.
Biiyiik bir asal aday1 bulmak i¢in kullanilan yontem Mersenne
sayilaridir. 2" — 1 formatindaki sayilara Mersenne sayisi denir.
Eger bir Mersenne sayisi asal ise bu asal saytya Mersenne asali
denir. 16. yy matematik¢ilerinden olan Mersenne, bu tiir asal
sayilari listelemeye baglayan ilk matematikgidir. Mersenne, eger
n sayisi asal segilirse 2" — 1 sayisinin da asal olmasi gerektigini
ditsiintiyordu. Eger bu iddia dogru olsayd: eski asallardan sii-
rekli bir sekilde yeni ve daha biiyiik asallar iiretebilirdik. Yani
eger elimizde bir p asalimiz varsa 2 — 1 sayisi da kesin olarak
bir asal say1 olurdu ve bu yeni asal say1y1 tekrar 2" — 1 ifadesinde
n yerine koyarak daha biiyiik bir asal say1 iiretirdik ve bu boyle
sonsuza kadar giderdi. Fakat n=11 segildiginde, 2! — 1 = 2047 =
23 x87 oldugu goriiliir ki bu da Mersenne’nin iddiasini giiriitiir.
Fakat Mersennenin iddiasinin tersinin dogrulugu asagida gos-
terildigi gibi ispatlanmuistir.

Teorem: Eger herhangi bir #n dogal sayis1 igin 2" — 1 asal ise
say1s1 da asal olmak zorundadir.

Ispat: Celigki yontemini kullanacagiz. 2" — 1 sayisini asal say1
kabul edelim fakat # sayis1 asal olmasin. Bu durumda »n = rs
olacak sekilde, iki tane 1den farkli r ve s dogal sayilarini bula-
biliriz. Bu durumda basit bir polinom ¢arpmasiyla agagidaki
ifadenin dogrulugu goriiliir:

2"—1=2°-1= (2= 1)V 42502 4 +2°+1).

O halde 2" - 1 ifadesini ¢arpanlarina ayirmig olduk yani kabu-
limiiziin aksine 2" — 1 sayisi asal degildir. O halde bir geliskiye
vardik yani ispatimizin basindaki sayisinin asal olmamasi du-
rumu gegersizdir, n sayist asaldir. QED

Bu noktada akla gelen dogal soru sudur: Mersenne’nin iddiasi
yani “n asal ise 2" — 1 asaldir” 6nermesi hangi sartlar altinda
dogrudur? Bu soruya 1930 yilinda Lehmer asagidaki teore-
miyle cevap vermis ve biiyiik asallarin kesfini 6nemli élgtide
hizlandirmistir.

Lehmer Teoremi: S, = 4, S =S -2 olacak sekilde bir Lu-
cas say1 dizisi tanimlansin. Bu durumda 2" — 1 sayisinin asal
olmas igin gerek ve yeter sart 2" — 1 sayisiiin S _'yi tam bol-
mesidir, yani § _, =0 (mod 2" -1)olmasidir.

Bu teoremi kullanarak, Mersenne sayilarinin asal olup olma-
digin1 belirleme islemi Lucas-Lehmer asallik testi olarak bi-
linir ve bu test , Fermat asallik testinin aksine olasiliksal bir
sonug degil kesin bir sonug tretir. Bu testi agagidaki algorit-
mayla 6zetleyebiliriz.

function: LucasLehmerAsallikTesti( ):
s = 4;
repeat: n-2 defa tekrarla:
s =((sxs)=-2) mod ()
if s == 0 return true else return false
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2" — 1 saysinin asal olmasi i¢in #’nin asal say1 olma zorunlu-
lugu, bilinen asallardan daha biiytik asal say1 adaylarina sigra-
manin giizel bir yoludur. Yani 2" — 1 gibi bityiik bir sayinin asal
olup olmadigina test etmek istiyorsak, bu testi her n sayis1 i¢in
degil, cok daha az sayida olan asal n sayilar1 i¢in yapmamiz
yeterlidir zira teoremimize gore n sayis1 asal degilse 2" — 1 sa-
yisinin asal olma ihtimali yoktur. GIMPS grubunun da yaptig1
islem budur. Bilinen asal sayilar1 sirasiyla n yerine yazarak 2" —
1 sayisin1 hesaplar, daha sonra bu saymin asal olup olmadigini
Lucas-Lehmer asallik testini kullanarak belirlerler.

Bitirirken

Matematikgilerin asal sayilar {izerine yaptig1 caligmalar hem
teorik bazda hem uygulamali bazda tiim hiziyla siiriiyor. Ce-
vaplanan her bir sorudan sonra yeni sorular kafalar1 mesgul
ederken bazi problemler ise yillardir hatta yiizyillardir ¢ozii-
lebilmis degil. Dogrulugu veya yanlishigi su ana kadar ispat-
lanamayan bu 6nermeler iizerinde arastirma yapmak isteyen
okurlarimiz i¢in bir kag tanesini paylasalim.

1. Goldbach Sanist: 2'den biiyiik her ¢ift say1 iki tane

asal sayinin toplami seklinde yazilabilir. Gergekten
de su ana kadar yapilan bilgisayar hesaplarinda bu
onermeyi cliriiten bir ¢ift sayiyla karsilagilmamaistir.
Fakat sonsuza kadar biitiin ¢ift sayilar i¢in her zaman
bu 6nerme dogru mudur?

. Mersenne asallar1 sonlu sayida midir yoksa sonsuz mu?

GIMPS grubunun buldugu son Mersenne asali ellinci
Mersenne asali olarak kayitlara ge¢gmistir. Fakat aslinda
kag tane bu tiir asallardan vardir?

. Tkiz Asallar Sanist: Aralarindaki fark 2 olan asallara

ikiz asallar denir. Mesela 3-5, 11-13 ikiz asallardir. Tkiz
asallar sanisina gore sonsuz tane ikiz asal say1 vardir.
Bu hipotez tizerinde ¢aligan matematik¢i Cem Yalcin
Yildirim 2014 yilinda, matematik dalinin en prestijli
odiillerinden biri kabul edilen Cole Odiili‘ne layik
goriilmustiir. Fakat asil dnermenin ispati hala agik bir
problemdir.

Ornek Kodlarla Algoritma
ve Programlamaya

Giris

Biilent Cobanoglu
978-605-9129-45-9

www.abakuskitap.com
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(aginda
Analiz

Ipsa scientia potestas est
(Bilginin kendisi giigtiir)

Francis Bacon

Onceki yazimdan bu yana Wikipedia ansiklopedisi hakkinda heyecan verici ii¢ gelisme var.

1-Hala yasakli. .. 2- Wikipedia Tiirkiye'yi 6zledik kampanyasi baglatt.
3- Wikipedia ansiklopedisine secime giren bir siyasi parti ozgiirliik vaat etti.

hizmetinde olan gorevliler sagir ve dilsizlerden seci-

lirdi. Fatih Sultan Mehmet Hana atfedilen “Sirrima
sakalimin bir tek telinin vakif oldugunu bilsem, sakalimi ko-
kiinden keserim” sozli gorevlerinin 6nemini kisa ve 6z sekilde
acikliyor. Halen TBMM gorevli “kavas” diye anilan sagir ve
dilsiz memurlar gizli oturumlarda gorev yapmaktadirlar. dare
etmenin, teknoloji gelistirmenin, ticarette kazanmanin, savag
meydanlarindan zaferle ¢ikmanin, iletisim gizliligini koruma-
nin yolu giici yani bilgiyi korumaktan ve dahi bilgiyi ele ge-
¢irmekten gecer.

Krallarm, padisahlarin, hanlarin, imparatorlarin 6zel

Saklanan bilgiyi gizli tutmak bir nebze kolay olsa da naklet-
mek bir¢ok zafiyet dogurur. Boyle zorlu anlarda kriptolojiye
basvurulur. Bilgi glivenle tasinabilecek sekilde sifrelenir ve
nakledilir. Bu bilgiyi ele gecirmek isteyenlerin bekledigi an-
cak ¢ok zorlu engellerle dolu bir firsattir. Bu esnada bilgiyi ele
gecirmek isteyenlerin sakli yazi analizcileri faaliyete gecerler.

Bir onceki yazida Sezar Sifresi, Alberti Diski ve Vigenére
yontemlerini ayrintilariyla incelemis ve her ii¢ yontem igin
de ornekler vermistim. O dénemdeki sakli yazi analizcileri
caligmalarina kisaca deginmistim. Sadece kagit ve kalemle uy-
gulanabilen donemin bu giiglii kriptoloji yontemlerini kirmak
i¢in kagit ve kalemden daha fazla araca gereksinim vardir. O
ara¢ ¢ogu zaman yolunda giden sansinizdir!

Frekans Analizi

Frekans Analizi en eski atak yontemlerinden olmasina ragmen
giiniimiizde de sakli yazi analizinin en temel araglarindandir.
[statistik biliminin kurucusu sayilan Al Kindi’nin (801-873)
Risala fi Istikhraj al-Kutub al-Muamah (Kriptografik Mesajlar
Cozmek Uzerine Inceleme) kitabi frekans analizi {izerine bili-
nen en eski caligmadir.

Alfabeyi olusturan harflerin yazida kullanim sikligin istatistik
bilimi ile inceler. Her dilin kendine 6zel harf kullanim frekansi
vardir. Her dile 6zel frekans analizi ¢aligmasi yapilir. Basit bir
islemdir. Dile ait kelimelerin iginde alfabenin tiim harfleri ayr1
ayr1 sayilir ve sayilan her harfin toplam adedi sayilan tiim harf-
lerin toplamina oranlanir. Hesaplamanin sonucu ilgili harfin
yazimda yiizdesel kullanim degerini verir. Frekans analizi dar
kapsamli olarak belirli bir metin i¢in yapilacaksa yine alfabe-
nin tiim harfleri belirli metin i¢cinde ayr1 ayr1 sayilir ve sayilan
her harfin toplam adedi sayilan tiim harflerin toplamina oran-
lanir. Bu hesabin sonucu belirli metinde ilgili harfin ytizdesel
kullanim degerini verir. Tiirk Alfabesi i¢in yapilan ¢alismalar1
internetten bulmak mimkiindiir.
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Sekil 1 Tiirkge Harf Frekanslar1 (Alfabeye Gore Siralanmus)

Sekil 2 Tiirk¢e Harf Frekanslar: (Frekansa Gore Siralanmus)

Vigenére Sifrelemesine Kasiski Saldirisi
Uygulanmasi

Vigeneére Karesi dikkatle incelendiginde Sezar Sifrelemesinin
ve Alberti Diskinin harmanlanmus bir tiirii oldugu goriilebilir.
Sezar Sifrelemesinde kaydirilmis tek bir harf anahtar olarak
kullanilir. Sezar Sifrelemesi ile Tiirk¢e kodlanmis bir metni 29
kombinasyonu kullanarak kaba kuvvet yontemi ile kisa siirede
¢6zmek miimkindiir.

Alberti Diski ile birden ¢ok kaydirma kullanilabilmesi miim-
kiin hale getirilmis ve sifreleme giici daha da arttirilmis-

tir. Vigeneére Sifrelemesi ise her iki yontemi birlestirip Sezar
Sifrelemesi ile her harfi kaydirilmis bir anahtar kelime kullan-
mustir. Anahtar kelime ve agik metin bir tabloda eslestirilmis
sifrelemenin giici kat kat arttirilmistir. Kullanimda kaldig:
300 yilin ardindan ancak 1863 yilinda Prusyali asker kokenli
Kasiski tarafindan kirilabilmesi giictintin bir ispatidir. Charles
Babbage tarafindan da bazi tiirlerinin kirildigi ancak paylas-
madig1 soylenir. Vigeneére sifrelemesi ozellikle frekans anali-
zi ataklarina karsi gelistirildigi i¢in dogrudan bu yararl araci
uygulamak imkénsizdir. Bir sonug vermeyecektir.
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Kasiski, Vigeneére ile sifrelemis metne frekans analizi uy-
gulayabilmenin zekice bir yolunu kesfetti. Sifrelenmis
metni inceleyen bir analizcinin tekrarlayan harf dizileri
gozlemleyebilecegini fark etti. Acik metin icinde tekrarlayan
bir harf dizisi anahtar kelimenin ayni harf dizileriyle sifre-
lenirse, sifrelenmis metin de tekrarlayan harf dizileri igerir.
Vigeneére Sifrelemesinin zayif noktas: bu tekrarlardir. Buna
gore sifreli metinde tekrarlayan harf dizileri arasindaki mesafe
anahtar kelime uzunlugunun katlari olur. iki tekrar arasindaki
mesafenin bolenleri anahtar kelimenin uzunlugunu verebilir.
Ancak sifreli metindeki bu dizi tekrarlarinin rastgele olmasi
da mimkiindir. Eger Kripto Analiz ile ugrasiyorsaniz bilgi ki-
rintilar1 degerli bir hazinedir. Kimse size agik metnin kendisi-
ni verecek degildir :) G6zlemlenen dizi tekrarlar1 ne kadar gok
olursa anahtar kelime uzunlugunu bulma ihtimali de o kadar
yiiksek olacaktir. Sakli yazi analizinde sans da 6nemli bir arag-
tir. Anahtar kelimenin uzunlugu tespit edildikten sonra sifreli
metin anahtarin uzunluguna esit gruplara ayrilir. Bu gruplarin
her harfi anahtar kelimenin eslesen harfi ile sifrelenmistir. Her
grubun harfleri anahtarin hangi harfi ile eslesiyorsa sirasiyla
alinip diziler haline getirilir. Iste bu dizilere frekans analizi
uygulanabilir. Ciinkii bu diziler artik basit bir Sezar sifresidir.

Hemen kurgulanmus bir 6rnek tizerinde gorelim.

BEDAVA

Bedava yasiyoruz, bedava;
Hava bedava, bulut bedava;
Dere tepe bedava;

Yagmur ¢camur bedava;
Otomobillerin disi,
Sinemalarin kapis,

* A .
Camekanlar bedava; Sifreli metni inceleyen analizci NTEMNSRFA dizisinin 23 ve

Peynir ekmek degil ama 185, OUKAKYV dizisinin 1 ve 37, OCHLGO dizisinin 68 ve
Act su bedava; 203, dizisinin 152 ve 162 konumlarinda tekrarinmi fark
Kelle fiyatina hiirriyet, edecektir. Tekrarlarin agik metin ve anahtar harflerinin de bi-

rebir ayni oldugu da gorecektir. Dizilerin tekrarlar1 arasindaki
mesafeyi hesaplayip carpanlarina ayirip tablo da gostermek
analitik olarak diisinmemizi daha da kolaylastiracaktir. Boy-
ORHAN VELI lelikle rastgele olan dizileri de eleyebiliriz.

Esirlik bedava;

Bedava yasiyoruz, bedava.

(*a alfabemizde gosterilmedigi i¢in a olarak sifrelenmistir)
Orhan Veli'nin bu enfes dizelerini ORHANVELI anahtari ile
sifreledigimizi varsayalim. A¢ik metin, anahtar tekrarlar1 ve
sifrelenmis metni alt alta yazarak inceleyelim.

Sekil 3 Ornek Tekrar Dizileri Aralik ve Carpan Tablosu

Baslangicta bu tablodan fikir edinmek zorlayici bir stire¢ ola-
bilir. Tabloyu incelerken 6nceki deneyimlerinizin ¢ok faydasi
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olacaktir. Kripto analizci zaman iginde sezgilerini de gelistire-
cektir. Anahtar uzunlugu olarak kullanilmas: pek beklenme-
yen 1, 2, 3 gibi kiigiik sayilar1 pesinen eleyebiliriz. NTEMNS-
RFA ve OUKAKYV dizilerinin daha ¢ok ortak carpana sahip
oldugu kolayca goriilebilir. Bu iki dizinin muhtemel anahtar
uzunlugu olabilecek 6, 9 ve 18 olan ortak carpanlar1 vardir.
Deneyimli bir géz ve antrenmanli bir analist sezgisel olarak
OUKAKY dizisinin 9 ¢arpaninin bu iki dizi ile ortak ¢arpani
oldugunu fark eder. Anahtar uzunlugunu 9 olarak kabul edip
sonra 6 ve 18 carpanlarini denemek iyi bir strateji olur. [IBU
dizisinin diger dizilerle anlamli ortak ¢arpani gériinmiiyor.
Rastgele bir dizi olarak tanimlayabiliriz. RSA gibi modern sif-
releme yontemlerinde anahtar olarak asal sayilarin tercih edil-
mesinin ¢arpanlarina ayirma metodundan kaginmak oldugu-
nu Kriptoloji meraklisi okurlarimiz hemen kavrayacaklardir.

Olast anahtar uzunluklarin: belirledikten sonra ilk denemede
bagarili olmak umuduyla devam edilir. Zira her deneme yorucu,
emek isteyen ve bolca zaman harcayan bir ugrastir. Harcanan
uzun zaman ise bilginin eskimesi ve degerini yitirmesi demek-
tir. Sifreli metin segilen anahtar uzunluguna gére obekler halinde
gruplandirilir. 9 ile bagladigimiza gore dbekler su halde olacaktir.

OUKAKVCLD
OUKAKVHPC
OGCOCLFUU
OFLKNKPLC
YJDBSBEII
BSLDNTEMN

Obeklerin kirmizi ile isaretlenmis harflerinden anahtarin ilk
harfi ile sifrelenen “OYOSOSLOOCHYOODSYBIMBSEO”
dizisini elde ediyoruz. Diziye frekans analizi yapilir, Tiirk¢e
Harf Siklig1 verisi ile yan yana $ekil 4’te oldugu gibi tablo ola-
rak diizenlenir.

YOVRIUFPM
SLLPSYIOT
CUAICBMGS
OUKAKVUPH
BUTLSCNJI
SRFALVYUH

OOHHNTEMN SRFAOSPHE
LRGAUJAEL OFDROCHLG
HCUECVPLC YGSAFGVUK
DCAEAJIYM SZRLNJELK
IBUAUSUES MUCEGGUZS
EIDZOCHLG 0

Sekil 4 Elde Edilen Dizinin Frekans Analizi Tablosu

Tablo iizerinde analiz yapmak zorlayici olabilir. Tabloyu gra-
fikte incelemek ¢oziimlemede kolaylik saglayacaktir.

Sekil 5 Elde Edilen Dizinin Frekans Analizi Grafigi

[lk basta grafik bize bir anlam ifade etmese de incelenen dizi
(mavi renk) verilerini tabloda ileriye veya geriye dogru kaydi-
rirsak su heyecan verici sonuca ulasiriz.

Sekil 6 Elde Edilen Dizinin 17 Kez Geriye Kaydirilmis Frekans Analizi Tablosu

Sekil 7 Elde Edilen Dizinin 17 Kez Geriye Kaydirilmis Frekans Analizi Grafigi



Dizi verilerini her geriye dogru kaydirdigimda kirmizi gubuk-
lar ile mavi ¢ubuklarin yerlesimi arasinda bir benzesme, ko-
relasyon tespit etmeye ¢alistim. On yedinci kez geriye kaydir-
digimda iki grafik arasinda aradigim benzesmeyi fark ettim.
Incelenen dizideki O harfi frekansi ve Tiirk Alfabesi siitunun-
daki A harfi frekansi eslesmis oldu. Anahtar kelimemizin ilk
harfini O olarak tespit etmis olduk. Se¢mis oldugumuz anah-
tar uzunlugunun siradaki tiim harfleri i¢in islemlerin hepsini
uygulayarak anahtar kelimemizi yeniden olusturacagiz. Olus-
turdugumuz anahtar kelimeyi ile sifrelenmis metni ¢ozecegiz.
Eger basarisiz olursak siradaki 6 ve 18 anahtar uzunlugu ile
sansimizi deneyecegiz.

Ornegimiz Kasiski saldirisin1 anlatmak igin kurgulanmusti.
Gergek yasamda hicbir sey kurgulanmamistir ve ne ile karsi-
lagabileceginizi kestiremezsiniz. Sakli yazi analistlerinin sifre-
leme yapanlardan daha ¢ok araca ihtiyaci oldugunu belirtmis-
tim. Gliniimiizdeki teknolojilere sahip olunmayan her seyin
kagit ve kalemle yapildig: bir dsnemde daha fazla arag ancak
emek olabilirdi. Hem kendimi sinamak hem de o dénem sakli
yazi analizi yapanlarin sartlarini tecriibe edebilmek i¢in edit6-
riimiiz Ziyahan Beyden Vigenére yontemi ile sifrelenmis bir
mesaji bana gondermesini istedim.

Ziyahan Bey sifrelemede kullanilan anahtar kelime ve agik
metin hakkinda hic¢bir fikrimin olmadig: asagidaki sifrelen-
mis mesaj1 bana gonderdi.

“RNNKSOOGJAZFSAKNIIIIRSESFLRNRCUCKGZDHJG
VJYONIIGZMRIDUGYYSSUNCLCUGLRNIUBACOCTM
YUMSISTICSCTMOSALKIDVSNLBUHIUBJIFIHDUO-
AGLRYGLCNOZESEKBAILURCNBGUMNLSSIUNRBSE-
NURAACDADSNSPOATRRAVPBTKSYMHYUIBCUIIF
ICAJERNYKGUMNIPBUNRGYKIUVAZBVUDGLSONL
AIIUFZCOICGLCNGOBMIDUNSRERRVNOVHYAICV-
CDAAODUSSVLNKMUSISYAAKRNUCBJUGSESAGLCS
ICRYVCLFZSNOGSDFEASUAABRIBC”

Notepad++ metin editoriintin isaretleme (mark) islevini kul-
lanarak alfabenin ilk harfi A ile ise tekrar eden dizileri tes-
pit etmekle basladim. Isaretlenmis her A harfinin sagindaki
ve solundaki harfleri ise katarak tekrar eden dizileri bulmaya
galistim. Ancak yarim giinlik ugragin ardindan tiim alfabeyi
taray1p dizileri bulma iglemini bitirebildim.

Sekil 8 Notepad++ Programi ile Tekrar Dizileri Bulma
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Buldugum her tekrar eden dizinin mesafelerini hesaplayip
carpan tablosunu yapmanin, tespit ettigim anahtar uzunlukla-
rina gore sifreli metni gruplamanin, 6beklerden frekans anali-
zi uygulayacagim dizileri olusturmanin, dizilerin frekans ana-
lizlerini hesaplamanin, dizinin frekans analizini alfabe frekans
analizi ile eslestirmenin, nihayetinde olusturdugum anahtar
kelime ile Vigenere Sifresini ¢6zmenin, kismen basarili olur-
sam anahtar kelimenin hatali tespit edilen harfleri i¢in yeni-
den frekans yapmanin ve tekrar Vigenere sifresini ¢6zmenin
zorlugunu ilk anda fark ettim. Ustelik sectigim anahtar uzun-
lugu isabetli olmaz ise tiim bu islemleri diger uzunluklar i¢in
yinelemenin belki bir haftami alacagini gordiim.

O sartlarda Kriptoanaliz yapanlara selam olsun. Islerine sev-
dali insanlar olmalilar. Daha bagindan basarisiz olabileceginiz
ihtimaline, agriyan gozlere, uykusuz giinlere, yorulan zihin-
lere ve bagarinizin kismen sansa bagli olmasina karsin bu ise
goniillii olmayan bagka kim girisebilirdi?

Bunu daha tekrar dizlerini tespit etme agamasinda fark et-
tigime memnun oldum. Harcayacagim bu uzun zamani gi-
niimiiziin teknolojik imkanlarimi kullanarak kisaltmayi ve
okurlarimizin da faydalanabilecegi bir ara¢ hazirlamakla de-
gerlendirmeye karar verdim. Her okurumuzun bilgisayarinda
yukli oldugunu distindéigiim ofis programlarini ortam ola-
rak kullandim. Ustelik bu ara¢ kurguladigim 6rnegi hazirla-
mamda kolaylik sagladi. Ara¢ VBA makro yazilimi igerir ve
makrolari etkinlestirmeniz gerekir. Viriislere karsi test edilmis
olmasina ragmen okurlarimizda araci yiiklemeden 6nce kendi
onlemlerini almalidirlar. “Geligtirici” sekmesini aktif hale geti-
rip kaynak kodlar1 inceleyebilirsiniz.

Arag “Kodlanms Metin”, “Tekrarlari Bul”, “Carpanlarina Ayir”,
“ Frekans Analizi”, “Coziilmiis Metin” olmak lizere bes ayr1
sayfadan olugsmaktadir. Kullanimi Kasiski Saldirisrnin islem
sirasina gore diizenlemistir. Sifreli metni “Kodlanmis Metin”
sayfasindaki birlestirilmis hiicreye giris yapmakla ise baslayin.
Sonraki adimda “Tekrarlart Bul” sayfasina gegis yapip Tekrar
Uzunlugu Az ve Tekrar Uzunlugu Cok degerlerini girerek aras-
tiracaginiz tekrar dizi uzunlugu araligini belirleyin. Sonrasin-
da BUL diigmesine tikladiginizda tablo olusacaktir. “Carpan-
larina Ayir” sayfasindaki tablo kendiliginden giincellenecektir.
Carpan tablosunu kurguladigim 6rnekte oldugu gibi kendi de-
neyimlerinizi de kullanarak yorumlayimn. Editoriimiiziin gon-
derdigi sifreli metnini ¢ozerken diizensiz goriinen bir ¢arpan
tablosu ile karsilagtim.




ARKA KAPI

Sekil 9 Ziyahan Bey’in Sifreli Mesaji1 Dizi Tekrar1 Carpan Tablosu

Cift sayilarin katlar1 daima cift sayidir. Anahtar uzunlugu cift
say1 olsayd1 2 garpani olan aralik sayis1 agirlikli olurdu. Anah-
tar uzunlugunun tek say1 olduguna karar verip olarak en dii-
zenli goriinen 13’1 ve ikinci olarak 7’yi belirledim.

Artik “ Frekans Analizi” sayfasina gecerek anahtar kelimeyi
yeniden olusturmaya baslayabilirsiniz. Uzerinde ¢alisacaginiz
anahtar uzunlugunu Anahtar Uzunlugu alanina giris yapin.
Anahtarin birinci harfi tizerinde ¢alisacagimizi programa
Incelenen Harf Strast alanina giris yaparak bildirin. Ben sira-
styla 13 ve 1 degerlerini verdim. Incelenen Harf Dizisi sifreli
metin anahtar uzunluguna goére gruplandirilip, belirttiginiz
harf sirasina goére program tarafindan giincellenecektir. Olu-
san yeni diziye gore Incelenen Dizi Siklik degerleri otomatik
olarak hesaplanir. Veriler grafige yansidiktan sonra ILERI ve
GERI diigmelerini kullanarak eslestirme islemini yapin. Gra-
fikteki benzerligi gozlemleyerek veya Korelasyon degerine
bakarak benzerligi tespit edebilirsiniz. Frekans Analizi kolo-
nundaki harf ile Tiirk Alfabesi stitunundaki A harfi frekansi
eslesmis olur. Buldugunuz harfi “Coziilmiis Metin” sayfasin-
daki Anahtar alanina girin. Kendi yaptigim Kasiski Saldirisi
sonunda ¢6zlilmiis metin su sekildeydi:

Sekil 10 Kasiski Saldiris1 Sonucunda Elde Ettigim {lk Coziim

Anahtar uzunlugunu 13 olarak belirledigim i¢in hemen
¢ozillmiis metnin ilk 13 harfine baktim. “finaniyorumdiam”
obegini “inantyorumki” olmali seklinde yorumladim. Birinci
ve on birinci anahtar harfleri yanlis tespit etmistim. “Frekans
Analizi” sayfasina doniip 1. Ve 11. harfler iizerinde yeniden
calisip birka¢ denemde dogru harfleri buldum. 12. Ve 13. harf-
leri de benzer yolu takip ederek diizelttim.

Cozlilmiis metni sizlerle paylasmayacagim. Ancak degerli
dostum Ziyahan Beye giizel digiinceleri ve Arka Kapi Dergi-
sine verdigi sonsuz emekleri i¢in tesekkiir ederim.

Odiillii bulmacamiz var. Yarigmamiza katilin, tiim detaylar gif-
reli metnin iginde :) Sifreli metnimiz “

SAMZIRDBMOECAFIOYGCLCADSMUBSUJYDCU-
RUVEDCUBBTUBJOJEKPLAODUGLUIJIDJIFSM-
LMPOVZNIGDTCVYGIRYIZOSOAIIDYNRCUEBE]-
VUBNJYYCAHYRSDYPGJPKJFJTNVPCIUAGGUBUOE
FYNFLHLDRUKOBNLDNGRJUVIVICVOFNOSVYNSG
UAUICGSGUNFICTGPLIJiVANOGPBUCEFLUITTRIFB-
SUVKCOHLBAOOACSLAKOUZiiZUEOIGRINIJYDSMF
LVAYCUOUBRYMANLGPTIUTVUSSUAIUOYOIIDDNI-
AARGULOAEBUUZDMMKSZUITIGBYBSMOEEVCMA-
GIAJAKIHEUIBBIDIIRYBIPUUUGUGOAOLLBURTYM
MNMMMORBNUULSDDJMDASIKBZOELGPOHGIRM
HCKBDTPUZSZDYSBMNCKVFKUHNCKDZSSOENGU
LIGSICBDEGIOAFIELADROCRAUIBSNRINLBLGDYM
SETAOAEGHFRSSMMMSZRNYICGSZAKIDGKDALIU”

Sonraki sayida goriismek iizere.
Yazida bahsi gecen Vigenere aracini indirmek igin:

https://www.arkakapidergi.com/tools/
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Merkeziyetsizlestiremediklerimizden

misiniz?

sayis1 bityiik ihtimalle “Bu ne ya?” diyenlerin sayisina
oranladigimizda daha az olacaktir. Peki ya dagitik mi-
mari deseydim?

B ashig1 gorenler arasinda neyi kastettigimi anlayanlarin

Evet, dergi okurlarimizin ilk sayidan beri bahsettigimiz Block-
chain teknolojisinin altinda yatan mimariyi kastettigimizi an-
lamiglardir. Biz bu mimarinin deneysel olarak ilk defa Bitcoin
ile tanimis ve basarili oldugunu gormiistiik.

Bitcoin’in tizerine kurulu oldugu Blockchain mimarisini bir
tarafta hangi alanlarda nasil kullanabiliriz diye tartisanlar var,
bir diger tarafta ise oktan resmi islemlerde bile kullanmaya
baslamus bir bagka kesim var. Belki adin1 bile duymadiginiz bir
tilke, “Sierra Leone”, 7 Mart 2018 tarihin de bagkanlik se¢cimle-
rinde Blockchain teknolojisini kullandi.

Secimlerde kullanilan teknolojik altyap: Isvigreli gelistiricile-
rin Blockchain startup1 olan Agora adl iiriin ile gergeklesti-
rildi. Bu sayede oy pusulalarinda meydana gelebilecek hileler
onlendigi gibi ayn1 zamanda da maliyetsiz bir sisteme gegis
yapmus oldular.

Neden Blockchain teknolojisi tizerine bu kadar fikir ortaya
¢ikmaya bagladigina dair hala soru isaretleriniz var ise yanit-
larin en tstiine “gliven” sorununun ortadan kaldirilmasini ek-
lemis olsam, yaniliyor olmam. Ciinkii sistemin bir kisi veya
kurulus tarafindan yonetiliyor olmamasi, herkesin gonliine
su serpen konulardan biridir. Maliyetleri diisirmesi gibi daha
¢ok fayda siralayabiliriz ama konumuz bu degil.

Blockchain teknolojisini yakindan takip edenleri heyecanlan-
diran daha bir ¢ok farkli proje bulunmaktadir. Beni en ¢ok
heyecanlandiranlar ise 6deme sistemlerinden sonra cloud
computing, data storage teknolojilerinin dagitik mimariye
uyarlanmasi olmustu.

Evet evet yanlis duymadiniz! Amazon, Microsoft, Google

triinlerine para 6demekten kurtulabileceginiz, Stiper Bilgisa-
yar aglarina bilgisayarlarinizi katabileceginiz projeler geliyor,
bazilar1 test agamasinda bazilar1 kullanilmaya basland bile!
Bu hizmetleri ihtiyaciniza gére satin alip kullanabileceginiz
gibi, alt yapisina cihazlarinizla katki saglayarak hizmetlerden
gelir de elde edebilirsiniz. Ornegin, bilgisayarlarinizla, ekran
kartlarinizla Siiper Bilgisayar aglarinda yerinizi alarak yani
bilgisayarinizin islem giiciiniin kullanilmasina izin vererek
gelir elde edebilirsiniz.

Konuyu toparlayarak son zamanlarda beni asil heyecanlandi-
ran konuya gelelim, “Yeni Internet / The New Internet.”

Web 1.0’ da tanidigimiz HT TP (Hyper Text Transfer Protocol)
ile webden statik igeriklerin yaymlanmasini deneyimledik.
Devaminda Web 2.0 ile etkilesimin iki yonlii oldugu, verileri
hem alabildigimiz hem de verileri gonderebildigimiz interne-
ti tanidik. Teknoloji o kadar hizl ilerliyor ki artik Web 3.0t
tartismaya basladigimiz giinlerdeyiz. Blockchain teknolojisi
ile tanigmis olmak da bu siireci daha da hizlandirdi. Web 3.0t
herkes tartiga dursun biz gelin Yeni Internet’in kapilarini ara-
yalim.

Yeni Merkeziyetsiz Internet / The
Decentralized New Internet

“The Decentralized New Internet” kavramini ilk kez Silicon
Valley dizisinin 4. Sezonunda (2016-2017) duydum. Goog-
le’ladigim sirada bu fikri gerceklestirmek isteyen bir kag giri-
sim buldum. Aralarinda en ¢ok hedefe yaklagmis hangisi diye
incelerken “BlockStack” sirketine denk geldim. 2015 yilindan
beri faaliyette bulunan sirket, Muneeb Ali ve Ryan Shea ta-
rafindan kurulmus. Muneeb Ali, Princeton Universitesi'nde
doktora tezi olarak daha 2013 yillarinda konuyu aragtirmaya
baglamis. Blockstack PBC (Public Benefit Corp - Kamu ya-
rarina ¢alisan sirket) adiyla kurulmus olmasiyla da yapilan
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calismalarin halka agik oldugunu hemen anliyoruz. 2017 yi-
linin sonuna dogru yaklasik 50.000.000 USD yatirim aldilar.
Sloganlari ise merkezi olmayan uygulamalarin barindig Yeni
Internet’i Insa Etmek. (Blockstack Website, Link 1)

Bu sloganin altinda yatan mekanizmayi daha iyi anlamak adi-
na su soru soralim; Decentralized Internet bizlere neler sunu-
yor?

1. Gizlilik

Uzerinde gelistirilecek uygulamalarin hepsinin ugtan-
uca sifreleme (end-to-end encryption) sunmalar: ve bi-
reysel anahtar degerleri ile sadece yetki verilmis uygu-
lamalar tarafindan bilgilerin okunabilir veya yazilabilir
olmasi. Bu sayede artik bilgilerimizin sadece kimler tara-
findan erisilebilir oldugunu belirleme hakkimiz olacak!
Verilerimiz kisi veya kuruluslarca istenildiginde ulasila-
bilir, sorgulanabilir olmayacak.

2. Veri Taginabilirligi

Kimligimizi 6zgiirce tanimladigimiz tek bir hesap ile bu
mimari de ¢alisgan tiim uygulamalar arasinda kolayca
yetkilendirme ile bir bagka uygulama tizerinde defalarca
kullanabilir olacagiz. (Facebook ile giris, Google ile giris
gibi konularla asina oldugumuz konudur.)

3. Guvenlik

Bilgi sizintilarinin doruk yaptigi 2016-2017 yillarinda
hacklenen sirketler ile hesap bilgilerinin, kisisel bilgile-
rin, saglik bilgilerinin, kredi kart: bilgilerinin ne kadar
kolayca calinabildigine sahit olduk. Equifax, Cambridge
Analytica-Facebook vakalar1 akilda kalanlardan birkagi.
Bilgilerimizi verdigimiz sirketler her ne kadar bu bilgile-
ri korumakla yitkiimlii olsalar da, bu yiikiimlalagi yeri-
ne getirmede yeterli basar1y1 gosteremediklerini gordiik.
Uctan uca sifreleme ile, bireysel anahtarlar ile verilerimi-
zin kontrolii artik bize kaliyor. Dagitik mimari ile artik
siber saldirganlar bir sirketi ya da kurulusu hedef alarak
istediklerini elde edemeyecekler!

Bir kere siseden ciktiginda siseye geri sokamayacagimiz bir
sey var ise o da internetteki verilerimizdir.

Devrim yaratmak isteyen Blockstack gibi sirketlere nasil giive-
necegiz diye sordugunuzu duyar gibiyim. Ama atladiginiz bir
detay var, bu internet bu sirkete ait degil.

Sadece alt yap1 gelisimini, planlanmasini art niyetli kisilerden
korumak ve siirekliligin saglandigindan emin olmak adina fa-
aliyet gosteren bir sirkettir. Proje igeriginde yer alan her bir
yazilim, agik kaynak kodlu olarak gelistirilmektedir.(Block-
stack Github, Link 2) Hatta Github istatistiklerine baktigi-
mizda toplamda 10 degil, 100 degil, 1000 degil, 7000den fazla

aragtirmacinin, gelistiricinin bu projeye katki sagladigini go-
rebiliriz. Mimariyi iyice anladigimiz da bizim de ipin ucundan
tutabilecegimiz bir nokta muhakkak bulabiliriz. (Blockstack
Whitepaper, Link 3)

Blockstack Mimarisi

Web 2.0 ekosistemini ve Blockstack mimarisini inceleyerek
Yeni Internet ile bizleri neler bekledigini daha iyi anlayabili-
riz ve bireysel olarak bizlerinde katk: saglayabilecegimiz bazi
noktalar bulabiliriz.

Basitce internette bir uygulamay: ziyaret etmek isteyen kulla-
nic1 davranisinin grafige dokiilmiis haline bakalim;

1. Kullanici, web sitesine girmek i¢in tarayici agar ve do-
main adini yazip enter’a basar.

2. Baglant1 i¢in internet tizerinden TCP protokolii kul-
lanilir.

3. Domain adinin hedef IP ¢6ziimlemesi DNS sunuculari
araciligiyla yapilir, sayet sitenin SSL sertifikasi varsa, bag-
lant1 TLS/SSL protokolii iizerinden gergeklesir.

4. Web sitesinin bulundugu sunucuya erisildikten sonra
uygulama icerigini kullaniciya geri génderir.

Bu adimlar1 dagitik - merkeziyetsiz internet mimarisinde ger-
ceklestirdigimizde ise, adimlar s6yle olacaktir:

1. Kullanicinin bilgisayarinin Blockchain agiyla iletisim
halinde olabilmesi i¢in Proxy gorevi goren bir uygulama
ihtiyac1. Blockstack bu noktada Blockstack Browser ad1
ile Windows, MacOS, Linux sistemleri izerine kurulan
ve proxy gorevi géren bir uygulama otomatik dagitik
mimari ile iletisim kurabilmenizi saglayan yazilimlari
faaliyete gegirdi.



2. Ugtan uca sifreleme (E2EE) sirasinda veri yonetimi
i¢in kimlik yonetim sistemi

Blockstack kolay hatirlanilabilir olmas: adina alan ad:
tescil eder gibi “id” uzantili takma adlar tahsis edebile-
ceginiz bir yonetim mekanizmasi sunuyor. Siz de “adi-
nizsoyadiniz.id” gibi bir ad tahsis ederek kimliginizi
uygulamalarda kullanirken esinizle dostunuzla kolayca
paylasabilirsiniz.

3. Veri iletisimi sirasinda istenilen hedef uygulamanin
dogru ¢oztimlenmesi igin DNS server yapist.

Blockstack, BNS (Blockchain Name Server) adin1 verdigi
bir yontem ile uygulamalarin dogru ¢éztimlendirilmesi-
ni sagliyor ve ayni zamanda bizler i¢in ekstra CA (Certi-
ficate Authority - Sertifika otoritesi) gorevi gorerek ice-
risinde otomatik olarak SSL hizmetinden tim alt yapida
faydalanmamizi sagliyor ve ek maliyetler olmuyor.

4. Veri depolama

Sunucu hizmetlerini aga katki saglayan tam diigtim (Full
Node) gorevi goren her bir sunucu ile saglaniyor.

Dagitik mimari de ¢alisan uygulamalarin temel mantig
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o Desktop, Mobil, Web hangi alanda olursa yazilim
gelistirmesi yapryorsaniz Decentralized Internet alt
yapisina katki saglayabileceginiz gibi onun tizerinde
calisacak uygulamalardan gelistirebilirsiniz.

Peki bizler nasil katki saglayabiliriz?

Hatta size bir haberim var; Blockstack 1.000.000 USD ile
dagitik mimarisi iizerinde sosyal ag gelistirmek isteyen-
lere fon destegi sunacagini duyurdu. (Link 4) Facebook,
Twitter’a, Whatsappa, Instagram’a alternatif tiriinleri ne-
den siz gelistirmeyesiniz?

» Network, Mobile, Web iizerine hangi alanda giivenlik
aragtirmasi yapiyor olursaniz olun hem bug bounty
programindan para kazanabilir hem de Yeni Internet’i
daha giivenli hale getirebilirsiniz. (Bounty Programu igin,
Link 5)

Daha giivenli, kontroliin bizde oldugu bir Internete merhaba.

(Baglantilar igin tek bir adres: https://tinyurl.com/yeni-inter-
nete-merhaba )
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Blokzincir Uygulamalari
Ve
Guvenlik Sorunlar

gormeye ve kullanmaya bashyoruz. Hald emekleme

adimlarinda oldugunu diistindiigiim bu teknolojinin
en biiyiik getirilerinden bir tanesi ‘Decentralised Applica-
tions’ (DApp) yani merkezi olmayan uygulamalarin gelisti-
rilmesine olanak tanimasi. Bu tarz uygulamalarin yayginlas-
masinda en ¢ok etkisi olan teknoloji de stiphesiz ki Ethereum
blok zinciridir. Daha 6nceleri bir¢ok arkadasim bu konunun
detaylarindan bahsettigi i¢in detaylarina girmeyecegim. An-
cak bu yazida ele almak istedigim konuyla da ilgili oldugu igin
‘Ethereum Virtual Machine’ (EVM) yani Ethereum Sanal
Makinesinden biraz daha detayli bahsedecegim ve farkli sal-
dir1 vektorlerini anlatmaya ¢aligacagim.

Blok zinciri alaninda, sonunda, ger¢ek uygulamalari

Ethereum Virtual Machine

Ethereum'un destekledigi ve akilli kontrat hazirlamamiza ola-
nak saglayan yazilim gelistirme dilleri derlenerek sanal maki-
ne seviyesinde anlagilabilecek 16’lik diizende ifade edilebilen
talimatlara dontstirilir.! Bu sekilde sanal makine, Just-In-
Time (JIT) derleme yaparak iizerinde ¢alistig1 isletim sistemi-
ne gore optimizasyonlar1 gerceklestirerek akilli kontratlarin
caligmasina olanak tanir. Tabii ki bu islemler izole bir alanda
calistirilliyor ve disaridan miidahale edilerek manipiilasyon
yapilmasi engelleniyor. Yani 6zetlemek gerekirse Solidity di-
liyle yazilan uygulamalar derleme islemi sonras: bu byte-code
ad1 verilen bir formata doniistiiriiliir ve ayni bir deger transfe-
ri islemi gibi ag tizerinde madenciler tarafindan galistirilmak
lizere aga gonderilir.

Bu islem bir kere yaratilip, madenciler tarafindan onaylandik-
tan sonra artik bir daha degistirilmesi miimkiin olmaz. Yani
eger bir akilli kontrat1 derleyip aga génderirsem, bu kurdugum

1 Ethereum Yellow Paper: https://ethereum.github.io/yellowpaper/paper.pdf

uygulama artik bu ag hayatta kaldig: stirece degistirilemez ve
daha da 6nemlisi geri alinamaz. Eger bu uygulamada bir gii-
venlik a¢ig1 ya da bagka bir hata varsa o zaman bu hata son-
suza kadar orada kalacaktir. Bu da haliyle bizim klasik yazilim
gelistirme yontemlerinden aliskin oldugumuz, ‘calismazsa ye-
niden kurariz, ne olacak’ yaklasimindan uzaklasmamiza sebep
olmaktadir. Dolayisiyla, uygulama gelistirme siirecinin klasik
uygulama gelistirme yontemlerinden biraz daha farkli olmasi
gerektigini soylemek yanlis olmaz. Ancak bu konuyu bir son-
raki sayida ele almak iizere burada birakip asil konumuza geri
doniiyorum.

Ethereum Saldir1 Vektorleri

Yukarida anlattigim sebeplerden dolay1 Ethereum tizerinde
gelistirilen uygulamalarda yapilacak hatalar, sonrasinda geri
doniilemez sonuglara yol agabilir. Bu yiizden uygulama gelis-
tirirken dikkat edilmesi gereken 6nemli giivenlik agiklarini ve
saldir1 vektorlerini goz éniinde bulundurmaniz ve uygulama-
larinizin bunlardan arindirilmis olduguna dikkat etmeniz gok
6nemlidir.

1. Tam Say1 Degeri Tasirma Saldirisi

Eger blok zinciri ve kripto para alaniyla ilgileniyorsaniz, bu
yaziy1 okuyorsaniz ilgilendiginizi varsayiyorum, sosyal med-
yada gectigimiz haftalarda sik¢a karsimiza ¢ikan ‘ERC20? to-
ker’larin giivenlik agig1 bulundu’ seklindeki haberleri gérmiis
olabilirsiniz. Tabii ne yazik ki Tirkiyedeki bircok teknoloji
konusunda oldugu gibi blok zinciri alaninda da sansasyonel
2 ERC20: Ethereum Request for Comment anlamina gelen kisaltma ve 20

ise bu isteklerin 20’ncisi oldugu anlamina gelir. Bu istekte de deger tagiyan

kripto paralar igin bir arayiiz belirlenilmesi 6nerilmis ve zamanla Ethereum

tizerindeki kripto paralarin de-facto standart: haline gelmistir. https://github.
com/ethereum/EIPs/issues/20



haber yapmak ¢ok revacta. Bu ylizden sanki bulunan giivenlik
agiginin ERC20 tokenlarla ilgili oldugunu diistiniiyor olabilir-
siniz, ancak ger¢ek bundan biraz daha farkl.

Yazimin baginda anlattigim EVM iizerinde hafizay1 yonetmek
i¢in kullanilan farkl veri tipleri belirlenmistir. Ethereum do-
gas1 geregi cok biiyiik sayilarla ugrasacag: icin genellikle bu
veri tipleri daha biiyiik degerlerin ifade edilebildigi isaretsiz
yani Ingilizcesiyle ‘unsigned’ olan degisken tiplerine de yer
vermektedir. Bu veri tipleri igerisinde en biiyiik degeri alabi-
lecek tam say1 tipi UINT256 yani 256 bitlik isaretsiz tam say1
tipidir. Ozetle bu veri tipi 0 ile 2> arasindaki tam say1 deger-
lerini alabilir. Yani bu veri tipini kullanan bir degiskenin 256
bit ile ifade edebilecegi en biiyiik say1 degeri 1157920892373
16195423570985008687907853269984665640564039457584
007913129639935 olacagindan dolay1 bu sayiya eger 1 ekler-
sek olusacak say1y1 256 bit ile ifade etmek miimkiin olmaya-
caktir. Iste sorun da tam bu noktada oluguyor, 2% + 1 degeri
UINT256’nin sinirlar digina tastig1 icin EVM bu sayiy1 0a yu-
varliyor. Neden mi? Performans igin tabii kil

Nasil yani? Yil olmus 2018 sen hala ‘arithmetic overflow
check’ maliyetinden bahsediyorsun, dediginizi duyar gibi-
yim hatta belki su anda diger yazilim dillerinde bu sorunu
yasamiyoruz, diyor olabilirsiniz. Durun, durun sakin olun
aciklayacagim. Bu kararin sebebini anlamak i¢in Oncelikle
Ethereum’un amacini biraz daha anlamamiz gerekiyor.

Ethereum, sunucular tzerinde ¢alisacak sekilde tasarlanmig
bir uygulama platformundan farkli olarak merkeziyetsizligi
saglamaya calisan bir bilgisayar olarak diistintilmils ve tim
teknik kararlar bu cergevede verilmistir. Merkeziyetsizligin
temelinde yatan iki 6nemli konu vardir, 6diil ve kriptografik
algoritmalar. Kriptografi kismina su anda deginmeyecegim
ancak islem onaylayan madencilerin 6diillendirilmesi bu agin
devamliliginin saglanmasinin ve yiiksek hash oranlarina sahip
olmasinin tek sebebidir. Clinkii bugiin itibariyle madenciler
hem bulduklar1 bloklar hem de o blok icerisinde ¢alistirdiklar:
yazilimlarin islem adimlariyla orantili bir sekilde 6diillendi-
rirler’. Bu islem adimlarina gas adi verilir ve sizin ¢aligtirmak
istediginiz uygulama madencinin islemcisini ne kadar meggul
tutarsa o kadar ¢cok 6deme yapmaniz: gerektirir. Boylece hem
madenciler 6diillendirilirken hem de sistemin DoS saldirilari-
na karst korunmast saglanmis olur.

Durum boyle olunca, yani her ¢alistirilacak islem kargiliginda
bir 6deme yapiliyorsa, bu durumda bizim goziimiize batma-
yan islemlerin maliyetleri de haliyle bu islemlerin igerisinde
yer almis olsayds, islem ticretleri artmis olacakti.

Diger yazilim dilleri bir degerin tasmas: sonucunda hata fir-

3 Bu ddillendirme mekanizmasi Casper adindaki Proof of Stake mutabakati
ile degistirilecektir. Ancak net bir agiklama olmadig1 ve konu heniiz tartisma
agsamasinda oldugu i¢in spekiilasyon yapmak istemiyorum.
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latarak bu sorunlar1 dnlemekteyken yine EVM i¢in bu saglikli
bir ¢6ziim olarak kabul gérmemektedir. Bunun yine sebe-
bi Ethereum’un caligtirillacak her isleminin gas tiiketmesi ve
bu gas’in karsiliginda para ddiiyor olmaniz ve hata firlatildi-
g1 taktirde 6dediginiz tiim parayr harcamaniza sebep olacak
olmasidir. Bunun sebebi hata firlatma isleminin maliyetinin
¢ok yiiksek olmasindan kaynaklaniyor, ¢linkii yonetilemeyen
bir hata firlatildiginda olusturulmus tiim hafiza yiginlarinin
(stack) yok edilmesi gerekmekte, tiim yiginlarin en tepesine
kadar geri donmesi gerekmektedir. Bu durum da haliyle hata
firlatilmasiyla birlikte ciddi bir islem giicline ihtiya¢ duymak-
ta ve gas limit ad1 verilen bir islemin kullanabilecegi en fazla
gas miktarina esit ya da fazla olmasina sebep olmaktadir. Peki
biraz ikna olduysaniz hatanin nasil olustuguna ve ne sekilde
suistimal edilebildigine bir goz atalim.

Senaryomuz ¢ok basit; elimizde bir ERC20 token kontrati,
ArkaKapiToken, olsun. Diyelim ki bir hesap kendisine ait 100
ArkaKapiToken’ 10 farkli adrese transfer etmek istiyor. Bu du-
rumda 10 farkli islem gondererek 10 kere islem ticreti 6demek
yerine kontrat iizerindeki ‘batchTransfer’ fonksiyonunu kul-
lanarak, parametre olarak verecegi 10 farkli adresin her birine
ne kadar transfer yapabilecegini gondersin. Boylece 10 ayr1
islem yapmak yerine sadece tek bir islem ile bu transferleri bir
kerede gergeklestirebilecegi i¢in ¢ok daha az iglem {icreti 6de-
yecektir. Bu ozellik birgok ERC20 token kontrat: tarafindan
saglanan bir ozelliktir ve genellikle, ne yazik ki diigiiniilmeden
kopyala yapistir yapilarak yazilimcilar tarafindan kontratla-
ra eklenir. Simdi asagida gercek bir akilli kontrattan alinmig
koda bakalim.*

4 Akilli kontratin detaylarini agigin suistimal edilmemesi igin paylasmiyorum.
Ancak bu hatay1 birok akilli kontratta bulabilirsiniz ve zar zor projelerini
ayaga kaldirip yine bin bir giigliikle ICO’lar1 basariyla tamamlamis projelerin
bu gekilde suistimal edilmesini de hig desteklemiyorum. Unutmayin sizin de

basiniza gelebilirdi!
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Yukaridaki 6rnekte hatay: gorebiliyor musunuz? Hemen yardimci olayim, hatanin olustugu kisim 3. Satir. Diyelim ki _value
degeri 2** maksimum degerine esit olsun ve _receivers dizisinde de iki tane eleman olsun. Bu durumda 2%*°x 2 degeri UINT256
veri tipinin sinirlar1 disina tasacagi icin amount degiskeninin degeri 0 olacak, 4. Satirdaki cnt degeri dizideki eleman sayisi
olacagi i¢in bu satir basarili bir sekilde gecilecek, 5. Satirdaki kontrol de yine amount degeri 0 oldugu i¢in bagarili bir sekilde
gegtikten sonra 8 - 11 arasinda _receivers dizisinin elemanlara ¢ok biiyiik sayida bir token transferi gerceklesecektir.

Stiphesiz bu sorun sadece transfer-
Batch fonksiyonuna sahip ERC20 to-
ken’larda degil, bu sekilde UINT256
ile islem yapan her akilli kontrat i¢in
gecerlidir. Ayn1 zamanda yine sorun
sadece yukariya dogru tagsmayi sagla-
yan ¢arpma ve toplama islemlerinde
degil, agagiya dogru yapilan islem-
lerde de karsimiza ¢ikmaktadir. Bu
soruna da underflow denilmektedir.
Asagidaki kod parcas1 hem overflow
hem de underflow sorunlarini giizel
bir sekilde 6rneklemektedir.

2. Zaman Damgasi Bagimlilig:

Eger siz de C#, Java, Javascript ya da Python gibi yazilim dil-
leriyle yazdiginiz uygulamalar: kendi kontroliiniizdeki ya da
bulut tizerindeki sunuculara kurmaya alistiysaniz yine akilli
kontratlar yazarken goz éniinde bulundurmaniz gereken bir
6nemli konu var.

Ethereum ve neredeyse tiim blok zinciri protokolleri tamamen
glivenmemeyi baz alir. Bu temel prensip “Trustlessness’ ola-
rak anilir ve temelde protokolde yapilacak islemlerde hicbir
sekilde sistemdeki taraflarin birbirine glivenmesine ihtiyag
duymamasini hedefler ve bu alanda ¢6ziimler sunar. Bunun en
onemli sebeplerinden biri tamamen dagitik bir sistem oldu-
gundan dolay: taraflarin birbirlerini tanimamasi ve bu yiizden
kotii niyetli kisilerin sistemde her zaman oldugunu kabullen-
mesidir.

Bunun en giizel 6rnedi 30 saniye kuralidir. Ethereum agina
dahil olan tiim node’larin zaman ayarlarinin dogru olmas: ge-
rekir. Yani aga baglanan her bilgisayar, ilk baglant1 sirasinda
zaman dilimini ve bilgisayarin sistem saatini iliski kurdugu
taraflarla paylasmak zorundadir. Eger sistem saati farkl: ise o
zaman aga girisi engellenir. Bunun en 6nemli sebebi tabii ki
manipiilasyonlarin yapilmasini engellemektir. Ancak tiim is-
lemlerin birebir oldugunu ve arada mesaj kayiplar1 oldugunu
disiiniirsek, iletisimde aksakliklar olmasi her zaman miim-
kiin olacag i¢in 30 saniyelik zaman farkliliklar1 goz ardi edil-
mektedir. Bu da agdaki madencilerden en az birinin 30 saniye
ileri ya da geri olabilecegi anlamina gelmektedir.



Bu durumda eger block.timestamp Ozelligini kullanarak is-
lemler yapiyor ve zamana bagli birtakim kararlar vermek isti-
yorsaniz bu 30 saniyelik hata paymni g6z 6niinde bulundurma-
niz gerekmektedir. Yine bu 30 saniyelik zaman farki sizin i¢in
onemliyse kotii niyetli madenciler bu zaman farkini kullana-
rak kontratinizda manipiilasyonlar yapabilir.

3. Kisa Adres Saldirisi

Simdi sira geldi yazinin anlatmasi en zor saldir1 yontemine.
Bu yontem Golem ekibi tarafindan gectigimiz yil bulundu ve
bir¢ok kripto borsasinin Ethereum bazli token’larini etkiledi.
Biiyiik aktorleri etkiledigi i¢in pek fazla duymamais olabilirsi-
niz ama ben biraz detaylarini anlatmaya ¢alisacagim, umarim
bagarabilirim!

Bildiginiz gibi Ethereum adresleri 20 byte uzunlugundadir. Or-
negin 0x071a8A7alcb42F0300202a8374c1DDFA14895500
adresi gegerli bir Ethereum adresidir.

Bu adresin sonundaki sifirlara goz atalim simdi. Eger ben
bu adresi, sonundaki sifirlarin1 atarak 0x071a8A7alcb-
42F0300202a8374c1DDFA148955 scklinde ifade etseydim
ne olurdu?

Yukaridaki soruya geri donecegim, ancak 6ncesinde Ethe-
reum iglemlerinin nasil ¢alistigini da biraz anlatmazsam bu
problemi anlatmak ¢ok zor olacak.

Diyelim bir ERC20 kontratinin Transfer fonksiyonunu ca-
giriyorsunuz. Transfer fonksiyonu address ve uint256 tipin-
de olmak iizere iki parametre ile calistirilabilir. Dolayisiyla
Transfer(0xaaabbbccc00, 100) gibi bir ¢agirim yapmak is-
teseydiniz, Ethereum protokolii Transfer fonksiyonunun o
kontrat igerisindeki imzasin1 ve diger tiim parametrelerini
arka arkaya ekleyerek bir islem (transaction) hazirlayip imza-
ladiktan sonra agdaki madencilerin onaylamasi i¢in géndere-
cekti. Transfer fonksiyonunun kontrattaki imzasinin 0x12345
oldugunu varsayarsak Transfer(0xaaabbbccc00, 1) fonksiyon
cagrimy; 0x12345aaabbbccc00 islemi seklinde ifade
edildikten sonra imzalanip aga gonderilir.
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Artik konunun nereye gittigini anladiginizi diisiniiyorum.
Eger sonu iki tane sifir ile biten bu adresi sifirlarini koyma-
dan isleme sokarsam ve bu islemi olusturan borsa bu adres
boyutunu kontrol etmeden isleme sokmaya ¢alisirsa ne olur?
Transfer(Oxaaabbbccc, 1) icin (adresin sonunda sifirlar olma-
digina dikkat edin) 0x12345aaabbbccc seklinde bir
islem olusturulacaktir. Bu islem madenci tarafindan anlasil-
maya calisildiginda parcalara boliinecek ve asagidaki tablo
ortaya ¢ikacaktir;

Fonksiyonun imzas1 0x12345
B.1r.1nc1 parametre address veri Oxaaabbbeec00
tipinde

Iklr.IC? parametre UINT256 0x0000012?
veri tipinde

Yani eksik olan birinci parametre olmasina ragmen soldan
baslayarak islemi parcalara ayirdig1 i¢in eksik olan adres para-
metresini ikinci parametre olan 0x00000001 degerinin bagin-
daki 1 bytedan tamamlayarak 0x000001 degerini elde etmekte
ve tahmin edilecegi gibi bu degeri 0x00000100 seklinde yani
256 tam say1 degerine tamamlamaktadir.

Bu sekilde eger gonderim yapacak borsanin hesabinda bu is-
lemi kargilayacak kadar token mevcutsa giiniin sonunda borsa
sadece 1 tane token gonderecegini diisiiniirken akilli kontrat
tizerinde 256 tane gonderecektir. Bu saldir1 yontemi ayni ‘SQL
injection® saldiris1 gibi basit ve ¢abucak farkina varilabilecek
diye disiiniilse de emin olun bu hatay1 barindiran uygulama-
larin sayisi sagirtic1 derecede fazladir.

Eger buraya kadar sabredip okuduysaniz su anda saldir1 yon-
temlerinden daha da o6nemlisi uygulamalar gelistirdiginiz
EVM'’i ve Ethereum’u biraz daha anlamis olmalisiniz.

Yazimi tamamlarken bu yaziy1 gece yarisi okuyup, sayisiz ya-
zim hatasin diizeltmeme yardimei olan Unichain ekibinden
Fuat Cem Ozyazici, Serkan Ayyildiz ve Safak Kayran’a tegsekkiir
etmek istiyorum.

5 https://www.owasp.org/index.php/SQL_Injection
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Bir Holdingin
Issi1z Koridorlarinda

Gece Yaris
Geng Bir Hacker

kelimeyle fazla zaman ge¢gmeden karsilasmak

veya aklinizdan gegen biriyle fazla zaman ge¢me-
den kargilagmak durumunu tarif ediyor. Bu isin arastirmacila-
r1 buna “algida segcicilik” de diyorlar. Ben de bu durumu zirve-
lerde yasadigim stirekli gidip geldigim bir dénemde, yollarda
gordigiim markalarin rityalarima girdigi bir an, yapmayi en
sevdigim isi yaparak, rityalarima konuk olan bu firmalardan
birine nasil sizdigimi ve holdingin sisteminde stiper adminlige
giden sertivenimden sz edecegim.

“ Baader Meinhof Fenomeni” yeni duydugunuz bir

Olayn iizerinden uzun zaman gegtigi igin bazi kisimlarda ek-
ran goriintilerine ulasamadim.

[k “Reverse IP” sorgular: ile firmaya ait alan adlarini listele-
mem gerekti. Bunun i¢in bu isi yapan pek ¢ok siteden istifade
ettim. Diizensiz, plansiz is yaptigim i¢in en iistten baglamak
yerine ortalardan baslayarak bir siire siteleri taradim. Bu ka-
dar fazla domain olmasi giivenlik a¢ig1 olma ihtimalini de
arttirtyordu. Bu kadar ¢ok siteye sahip olunan bir durumda
kullandiklar1 her sistemin giincel ve giivenli olma ihtimali ¢ok
diisiik olmaliydi.

80

https://www.yougetsignal.com/tools/web-sites-on-web-
server/ sitesi, ayn1 IPde barmnan, paylasimli hosting kullani-
lan web sitelerini tespit edebileceginiz bir sayfa. Arka tarafta
Reverse IP denilen yontemi kullanarak bu tespiti sizin i¢in

yapiyor.
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Fazla zaman ge¢cmeden Opendoor yazilimimi kullanarak
(OpenDoor listesi 30bini agan bir dizin tarama aracidir ol-
dukga kullanighdir.) firmaya ait bir domainde /ipad adinda
bir dizine denk geldim.

Burada kullaniciyr karsilayan bir login ekrani vardi. Ilging
bir gekilde bu login sayfasini 6teki domain'lere bakarken yine
gormiistiim. Fark suydu, daha 6nce karsilagtigim sayfa veri
tabanina baglanmiyordu, login olmaya calistigimda hata ali-
yordum. Bu ise baskaydi. Bunda baglaniyordu. ilk bagta hata
alip alamayacagimi denerken

USERNAME: @’
PASSWORD: @

Seklinde bir payload girdigimde hata ile karsilastim. Olayin
tizerinden ortalama yarim sene gegtiginden ve su an giivenlik
ac181 olan sayfalar silindiginden bu kisimla ilgili ekran goriin-
tiisti elimde yok.

Sistem tizerinde SQL Injection zafiyeti olup olmadigini sqlmap
kullanarak teyit ettim.

--sqlmap “http://firma.com/ipad/Login.aspx” --data="user
name=test&password=test” -random-agent --dbs

Yavas internet baglantisina ek olarak buradaki SQL injection’in
Time Based olmas: dolayisiyla bu islem sabaha dogru orta-
lama 70 tane veritabani adinin elde edilmesi ile sonuglandi.
Time Based, dogrudan hata mesaji ya da herhangi bir reflected
yolla data ¢ikarabildiginiz bir yontem yerine, zaman tabanh
karsilastirmalar ile bilgi ¢ikarabildigimiz bir SQL Injection
trd.

C)rnegin:

SELECT * FROM products WHERE id=1; IF SYSTEM_
USER=sa® WAIT FOR DELAY ‘00:00:10’

Eger SQL sorgusu calistirildiginda, yanit 10 saniye gecikme-
li geliyorsa, sistem kullanicisinin “sa” adli kullanic1 oldugunu
dogruluyoruz. Burada zaman tabanl bir SQL injection oldu-
gunu soyleyebiliriz. Saldirgan tiim bilgileri bu sekilde sistem-
den ¢ikarmaktadir. Haliyle de bu islem olduk¢a zaman almak-

tadur.

Gegerli veri tabanini grenmek i¢in asagidaki komutlar: gir-
dim:

--sqlmap “http://firma.com/ipad/Login.aspx” --data="use
rname=test&password=test” -random-agent —current-db

Gegerli veri tabanini 6grendikten hemen sonra kolon adlari-
n1 elde ederek, sistemde kullanici ads sifre olma ihtimali olan
kullaniciadi, sifre kolonlarini sorguladim.

--sqlmap “http://firma.com/ipad/Login.aspx” --data="use
rname=test&password=test” -random-agent -D kariyer -T

ARKA KAPI

kullanicilar -C kullaniciadi,sifre --dump

Normalde sqlmap tizerinde -os-shell tarzi yontemler ile veri
tabani tiplerinde bulunan somiiriilebilecek agiklar1 somii-
rebiliriz. sqlmap ile veri taban1 okumaktan fazlasini yapmak
miimkiin ama agigin veriyi yavas getirmesinden dolay1 bu-
nunla ugrasmayip isimi farkli yollarla ¢6zmeye ¢aligtim.

Verilerin bir kismini elde ettikten hemen sonra hizli bir
sekilde giris yaparak sistemi kurcalamaya bagladim.

Profil: Burak

Oturum Bilgileri
Emailikultansc Ads Do
Sitra

admin

Kisisel Bilgiler

Dumum s | Ek Bilgiler

Fotograf yiikleme kismindan ilk baglarda shell atmay1 dene-
dim ama kullandiklar: sistem shell attigim zaman engelleyip
calistirmiyordu ben de daha az siiphe uyandiracak olan File
Manager script'ini yiikledim.
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Yiikledigim gibi artik tamam igerdeyim diye diisinerek, uyumaya gittim ¢tinkii aksam olmak tizereydi. Gittim ama icerde ne
olup bittigiyle ilgili merakimdan géziime uyku girmedi.

Fazla zaman ge¢meden dosyalar1 gezmeye basladim 6nceligim config dosyalariyd: daha sonra biraz yakalanacagim korkusuyla
acele davranarak eski config dosyalar1 tizerinde veri tabani baglanti bilgilerini gordiim.

Bunun ardindan MSSQL Server hakkinda fazla bilgim olmadig1 i¢in gordiiklerimi normal kullanici zannettim. Veri tabanina
baglanarak ilk dahil oldugum veri tabanini goriintiiledim.

id kullaniciadi sifre yetkisi  adi soyadi unvani

1 b Ty admin 1 Burak Bilgi Islem

2 bz N burak123 1 Burak IK ¥oneticisi

3 rik Cig 1 necilel123 1 Mecile IK Uzmani

4 nt Ty neslihan123 1 Mezlihan Genel Midir Asistani

Parolalarin boylesine basit oldugunu goérdiiglim zaman igerlemedim desem yalan sdylemis olurum. Zaten ilk hesaba girerken
parolanin admin oldugunu 6grenmistim. Digerleri boyle degildir, bu kadar olamazlar diye diisiinmiistiim ama yanlis diisiin-
miisiim. Bu isin alaylis1 oldugum i¢in genelde deneme yanilmalarla neyin ne oldugunu 6greniyorum. MSSQL Server iizerinde
arastirma yapinca stirekli adini duydugum rastlastigim ama hi¢ kullanamadigim xp_cmdshell fonksiyonunun oldugunu 6gren-
dim. Bagli oldugum kullanicilarinda sa(superadmin) oldugunu 6grenince hizlica xp_cmdshelle yoneldim

EXEC sp_configure ‘show advanced options, 1;
EXEC sp_configure xp_cmdshell, 1;

xp_cmdshell kullanimini yaptiktan sonra sistem {izerinde komut ¢alistirabilir hale gelmis olduk.
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Bir siire sunucular tizerinde takilip merakimi giderdikten sonra bilgi islemlerinin numarasina ulasarak arayip bilgisayarin ba-
sina ge¢mesini ve C:\ siirlictisiinil agmasini talep ettim. Dizinin i¢ine kanunsuz.txt adinda bir dosya olusturup agik hakkinda
bilgi verdim daha sonra giivenlik agiklarini kapattirdik.

Bu seriivende kullanilan uygulamalar ve baglanti linkleri asagidadur.
Opendoor yazilimi

https://github.com/stanislav-web/OpenDoor

Reverse IP i¢in kullandigim bazi siteler
https://www.yougetsignal.com/tools/web-sites-on-web-server/
https://hackertarget.com/reverse-ip-lookup/

sqlmap adresi ve kullanimi
https://github.com/sqlmapproject/sqlmap

https://www.netsparker.com.tr/blog/web-guvenligi/Ileri-Seviye-Sqlmap-Kullanimi/
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Amator Telsizlerin
Lisansh Kullanim
Zorunlulugu

egerli arkadaslar yeni sayimizda tekrar sizlerle olma-
D nin gururunu tagiyarak, gecen sayimizdaki sunumu-
muz sonrast hobimize ilgi gosteren tiim arkadaslara
tesekkiirlerimi sunmadan yeni yazimiza baslamak istemedim.

Amator Telsiz hobimiz ile ilgilenmek isteyen tiim arkadaglarin
oncelikle 6nemsemesi gereken husus lisans zorunlulugudur.
Ulkemiz icerisinde lisans belgesi verme yetkisi Kiy1 Emniyet
Genel Miidiirliigii Telsiz Isletme Miidiirliigirndedir. Her yil en
az iki kez diizenlenen ve web sitesi tizerinde
agiklanan takvimlerde yapilan {i¢ boliimliik sinav neticesinde
basar1 gosteren adaylar, basarili olsalar dahi adli sicil sorgular:
sonrasinda herhangi bir olumsuz sicil kaydi olmadig: takdirde
A-B veya C sinif1 lisans sahibi olarak Amator Telsiz cihazlarini
kullanma ve bu hobi icraya baslayabilirler.

Belgesiz kullanim i¢in herhangi bir web sitesi tizerinden ko-
laylikla cihaz edinmek miimkiin olsa dahi kesinlikle gz ard1
edilmemesi gereken en dnemli nokta, lisanssiz boyle bir kula-
nim herhangi bir kolluk kuvveti kontroliine takildig: takdir-
de ¢ok ciddi cezalar alinabilecegidir. Bu konuda oldukea agir
cezai yaptirimlara muhatap olmakla birlikte kendinizi terdrle
miicadele sorgulamasinda bulmaniz isten bile degildir!

Frekans Nedir? Farkliliklar1 Nelerdir?

Bir 6nceki yazimizda da anlatmaya ¢alistigimiz gibi telsiz ha-
berlesmesi i¢in en iddiali tanim, her kosulda kesintisiz haber-
lesme saglayan yol, tabiri idi. Iddia demek belki yersiz kalacak
ciinkii farkinda iseniz glinimiizde ve gelecege yonelik bilim

* TAMAD - Tiim Telsiz Amatérleri Dernegi Baskani

kurgu filmlerinde dahi askeri haberlesme, kurumlar aras: ha-
berlesmelerde telsiz haberlesmesi giivencesi dikkat ¢ekmek-
tedir. Buradan da anlasildig1 tizere size her kosulda gereken
sadece gerekli gii¢ kaynagidir ki bu yeri geldiginde 5V’un dahi
yeterli oldugu bir enerji kaynagidir.

5V enerji ile dahi haberlesmenin saglanabildigi bu yontemde-
ki en 6nemli detay giinliik hayatimiz igerisinde birgok alan-
da farkinda bile olmadan kullandigimiz RF diye kisaltmasini
kullandigimiz radyo frekanslaridir. Nicola TESLAnin hayat
boyunca anlatmaya ¢alistig1 ve diinyaya bakisinizin frekans
cinsinden oldugu anda anlayabileceginizi belirttigi detaylar
burada biiyiik 6nem tagimaktadir.

Sehir igerisinde UHF, arazi yayiliminda VHF ve iilkeler arasi
iletisim HF tipindeki frekans araliklariin s6z konusu oldugu
bu hobide, elbette ki elektronik bilgi ve sevdasi sarttir. Tiim
bu detaylar1 her yazimizda detaylari ile anlatmaya ¢alisacagiz.

Burada iddiali olmak ve dikkatleri toplamak adina ¢itay1 biraz
yiikselterek uydular aras1 haberlesmeler ve uydu haberlesme-
leri i¢in dahi Amator Telsiz Operatorliigiiniin ne denli 6nemli
oldugunun altini ¢izmeliyim. Yine takip eden yazilarimizda
hangi projelerde bizler ile isbirligi icerisine girildigine degine-
cek, degerli tistadlarimiz sayillan TAMSAT iiyelerinin bu ko-
nudaki tecriibelerinden istifade edecegiz. Kendilerine pesinen
tesekkiirlerimizi sunariz.



Telsiz Cihazlar1 Nelerdir?

Telsiz cihazlari el cihazi dedigimiz en ufak secenek ile baslar.
Telsiz cihazi her Amator Telsiz Operatorii i¢in olmazsa olmaz-
lardan biridir. Ara¢ kullanimi igin mobil cihazlar oldugu i¢in
evlerde kullanilabilecek ve mobil cihazlara gore 10 kat avantaj
saglayan mobil cihazlar da mevcuttur.

Tamamen ekonomik sartlarmiza bagh olarak kullaniminiza
acik ve lisans sinifiniza gore degerlendirebileceginiz bu cihaz-
lar ile tim diinya ile haberlesmeniz miimkiindiir.

Neler Yapilabilir?

Ay ve meteorlar iizerinden vyansitmalar ile goriismeler
(QSO olarak adlandirilir), uydular aracilig: ile iilkeler arasi
goriismeler, hayatimizi kolaylastiracak radyo frekanslar: ile
yapilabilecek bir¢ok elektronik devre tasarimi ve gelistirmeleri,
kisisel takip uygulamalar1 APRS adi ile yillardir kullanilan ve
herhangi bir sebeke destegi zorunlulugu olmayan yap1 ve ben-
zeri birgok ¢aligmalar takip eden yazilarimizda ele alinacaktir.
Ayrica lisans sahibi takipgilerimizin istirak edecegiz atdlye ¢a-
ligmalar1 da gelecek planlarimiz arasinda yer almaktadir.
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Bir sonraki yazilarimizla beraber uygulamalar ve kii¢iik devre-
ler i¢in ¢aligmalara baslayacagimizi duyurarak yine destekleri
ve emekleri i¢in yazilarimizi takip ederek tavsiye, tesekkiir ve
yardimlarini bildiren en basta TAMSAT Dernegi olmak tizere
tiim Amator Telsiz Operatorii dostlarimiza, Aydin Universi-
tesi 0grencisi kardeglerime ve sizlerle birlikte ileriye dontik
caligmalar icin bizleri cesaretlendirdiginiz i¢in tekrar tekrar
tesekkiirlerimi sunarim.
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ESKI HACKER’LARDAN
KIM KALDI?

“Hacker etigi bu insanlarin bize armagani. Oylesine dederli ki, bilgisayarla ilgisi olmayan
bir insani bile ilgilendiriyor. Bu aslinda hacker’larin kendi tavirlarinda viicut bulan,
nadiren kodlanmis bir ahlaktir. Bilgisayardaki sihri sadece gormekle kalmayip, o sihri
yasamis ve hepimizin bu sihirden faydalanabilmemiz icin ¢alismis bu insanlari takdim
etmeme izin verin.”

- Steven Levy, HACKERS: Heroes of the Computer Revolution?

acker olmanin 06zii sinirlarini nereye kadar zorlaya-
Hbilecegini kesfetmekten ve ince zekadan gecer. Hack

kelimesini irdelememiz gerekirse, giiniimiizdeki ta-
nimindan farkli olarak su tarifi yapabiliriz: oyuna bir zeka
katilarak yapilan herhangi bir aktivitenin hack degeri vardir;
bunu yapan kisiye de “hacker” denir. Bu aktivitelere yazilim
gelistirmek de dahildir, MIT kampiisiindeki tiinelleri kesfet-
mek de, yapilan kivrak zekal1 bir saka da.

Cogumuzun bilecegi tizere hackerlarin erken tarihgesi 50°li
- 60’11 yillarda MITdeki (Massachusetts Institute of Techno-
logy) Al Laba (Artificial Intelligence Lab - Yapay Zeka La-
boratuvar1) ve MIT biinyesindeki bir 6grenci toplulugu olan
TMRC’ye (Tech Model Railroad Club - Teknik Demiryolu
Model Kuliibii) dayanmaktadir. Bu iki nadide yer, bugiinkii
hacker kiiltiriiniin temellerini atmus kisilerin pistigi ve hacker
toplumunun olusmaya basladig1 en 6nemli yerlerdendir.

AT Labda bulunan PDP (Programmed Data Processor - Prog-
ramlanmis Veri Islemcisi) serisinin ilki olan PDP-1 vesilesiyle
MITden ¢ikan hackerlarin icine hacker olmanin tohumla-
r1 ekilmistir, denebilir. TMRC ise ¢ok detayli demiryolu ray
sistemlerinin, trenlerin hatta sebekelerin ve sehirlerin kiigiik

1 Cansu Topukgu, Ankara Univercity Cyber Club (AUCC) temsilen yaziy:
dergimizle paylagsmistir. e.n.

2 Kitap “HACKERLAR / Bilgisayar Devriminin Kahramanlar1” ad1ile ODTU
Yayincilik'tan Tiirkge olarak da yayinlanmustir. e.n.

modellerini yapan, ve bunlara gercek devreler ile hayat veren
bir 6grenci toplulugudur. TMRC ikiye ayrilir; modelleme ve
cevre diizenlemeyle ilgilenen bir ekip, bir de trenlerin ¢aligma-
sin1 saglayan devreleri yapan Signals and Power Subcommit-
tee (Sinyal ve Gii¢ Altkomitesi) adl1 ikinci bir ekip. Cogu tiyesi
sonradan bilgisayar programlamaya kayan bu ikinci ekibin
tyeleri ilk hackerlardan olup hacker kelimesinin kullanimi-
n1 yayginlastirmislardir. Bill Gosper, Peter Deutsch, Richard
Greenblatt veTom Knight gibi dénemin efsanevi hackerlari bu
topluluktan ¢ikmigtir.?

Iste tam da bu kavramin dogmaya basladig1 zamanlarda, New
Jersey’li bir matematik dehas1 1961 yilinda MIT Matematik
Bolimirne bagladi. Sistemler yerine matematik diinyasinin
kendisini hacklemek diisiincesi ile bilgisayarlara dogru gekil-
meye baslayan bu kisi Bill Gosper’in ta kendisiydi. Nitekim
Gosper, Steven Levy’nin Hackers: Heroes of the Computer Re-
volution kitabinda hacker etigi iizerinde ciddi etkisi oldugun-
dan bahsettigi birka¢ gercek hackerdan biridir.

Bill Gosper, tam adiyla Ralph William Gosper Jr., 26 Nisan
1943 tarihinde Pennsaukenda dogmus bir matematikgi, prog-
ramcl ve hackerdir. Gosper’in bilgisayarla deneyimi bir camin
arkasindan seri bir sekilde Benjamin Franklin fotograflar: ba-
san bir UNIVAC yaziciy1 seyretmenin Otesine gitmemistir; ta
3 https://www.cs.utah.edu/~elb/folklore/afs-paper/node3.html



ki MITdeki ikinci smnifta
aldig1 bir derse kadar. John
McCarthy tarafindan sade-
ce onceki dénem yiiksek
basar1 gosteren Ogrenci-
lere verilen programlama
dersinde FORTRAN ile
baslanip IBM Makine Dili
ile devam edilmis ve son
olarak yollar PDP-1"a ¢ik-
mistir.  Bazi  hackerlarin
ayni zamanda Steve Russell
tarafindan yaratilan Spa-
cewar! oyununu oynamak
i¢cin de kullandig1 bu bil-
gisayar1 Gosper yogun bir
sekilde, hatta her ders ¢iki-
sinda kullaniyordu. Hackleme deryasmda giin gectikce daha
derine dalan Gosper matematik bolimiindeki 6gretmenleri-
nin bilgisayar kargiti tutumuna maruz kaliyordu. Ogretmen-
lerinin tepkilerine ragmen Gosper, usta bir PDP-1 hacker1
olmustu, hatta onu matematik diinyasinin sinirlarini nereye
kadar zorlayabilecegini anlamak i¢in kullaniyordu.

Bir stire sonra Gosper, MIT AI Labin yoneticisi Marvin
Minsky’nin verdigi Yapay Zeka dersini almaya bagsladi. Hac-
kerlarin elde ettikleri basarilardan oldukga etkilenen Minsky,
ayni zamanda kesfetme arzularini ¢cok takdir ediyor, onlara
sempati duyuyordu. Bu yiizden hackerlara AT Labdaki maki-
nelerin dogrudan erisimini vermisti. Gosper’in yaptig1 calis-
malar yine PDP-1 tizerindeydi: Yapay Zeka dersindeki ilk ger-
cek projesi olarak ekrana fonksiyonlar: bastiran bir program
yazdi. Bu programinin bir pargasini Alan Kotoka ( TMRC
tiyesi, efsanevi TX-0 ve PDP-1 hacker1 olan MIT 6grencisi)
gosterdigindeyse Kotok, Gosper’in adeta tanrisal bir mevkiye
ulagtigini soylemisti.

Gosper ve iki arkadaginin Yapay Zeka dersindeki en kapsaml
projeleri olan bir fikirleri vardi - PDP-1 ile Peg Solitaire oyu-
nunu ortada tek bir tas kalacak sekilde ¢6zerek bitirecek bir
program hacklemek. Hackerlarimiz olayi sadece problemi ¢6z-
memis Gosper'n deyimiyle adeta yikip ge¢mislerdi: PDP-1
Peg Solitaire’i bir buguk saatte ¢ozebiliyordu! Bill Gosper ma-
tematiksel kesfe odakli hackleme yolundan ilerliyordu.

Gelelim hacker kiiltiiriine. Hacker etigi (ahlaki) hacker kiil-
tiriinde sik¢a rastlanan ahlaki degerler ve felsefedir. Hacker
etigini benimsemis insanlar bilgi ve verinin sorumlu bir ge-
kilde paylasiminin yararli ve yardimeci oldugunu disiiniirler.
Bu etigin kilit noktalar1 bilginin erisilebilir ve 6zgtir olmasi ile
hayat kalitesinin ytikseltilmesidir. Hacker etigine gore bilgisa-
yarlara veya diinyanin nasil isledigine dair size herhangi bir
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sey Ogretebilecek bir seye erisim kisitlanmamis ve bir bitiin
halinde olmalidir; tek merkezcilik indirgenilecek bir seydir.
Hacker etigi bir yasam tarzi, bir felsefedir.

Bu felsefenin dogdugu yerlerden biri olan TMRC’nin yanin-
daki Tool Room adi verilen odada, hack kiltirtine olduk¢a
katkida bulunan tartigmalar yasaniyordu. Gosper ve arkadas-
larinin buradaki miinakasalar1 hacker toplumuna can veren
seydi. -Arkadaslar1 ve- Gosper ilk paragrafta bahsettigimiz
hacker tanimina tam anlamiyla uyuyor, yaraticilik ve zekasi-
n1 sadece bilgisayar basinda degil, giinliik herhangi bir olayda
dahi kullaniyordu, ¢iinkii onun igin her sey bir meydan oku-
ma, bir oyundu; hemen hemen her seyin hack degeri vardu.

Hacklemek kadar sevdigi bir sey daha varsa, o da Cin yeme-
giydi. Tool Room'daki tartigmalar ge¢ saatlere kadar uzadigin-
da -ki bu hemen hemen her gece demekti- ekibimiz genel ola-
rak Cin restoranlarina gidiyordu. Cince yazilan meniileri bile
oyun haline getirmislerdi; hatta bir siire sonra Peter Samson
siparis verirken catpat da olsa Cince konusabiliyordu ve me-
niileri bile okuyabiliyordu. Bir diger deyimle Cince bir sistem-
di, ve ortada bir sistem varsa neden hacklenmesindi ki?

Zamanini hacklemekten bagka bir seye harcamak istemedigi
i¢in okulu birakan arkadasi Greenblatt ve birka¢ hacker ar-
kadasinin aksine, Bill Gosper 1965 yilinda MIT'den mezun
oldu. Universiteye girmeden énce donanmanin sinavina girip
seckin 6grenci mithendis yetistirme programina dahil olmaya
hak kazanan Gosper, 1961 - 1964 yillarinin yazlarinda donan-
mada galisti, ve onlar1 “Univac’sizlagtirma” girisimleri basari-
sizlikla sonuglandi.

Caligmasi 6grenim kredisinin yarisini 6demesine yardimci ol-
mugstu fakat mezun olduktan sonra ti¢ yil daha donanmada
caligmasi gerekiyordu. Gosper ise PDP-6 ile ¢alisabilecegi bir
yerde para kazanip borcu édemekte kararliydi. Donanmaya
girmek istememesinin birkag sebebi vardi: 6ncelikle, burada
kullanilan Univac bilgisayar: hi¢ mi hi¢ sevmiyordu. Ustelik
programcilar1 bilgisayarlara yaklastirmayan donanma kil-
tirti de cabasiydi. Boylece Greenblattin da bir zamanlar ¢a-
listigr Adams adl girkette ise bagladi. Ustelik burada tam da
Gosper'n istedigi gibi bir PDP-6 vardi!

“..Ve gevreyle senin aranda bir bag var. Bir bilgisayarin siniri-
nin nerede oldugu diistincesi. Nerede bilgisayarin simirlar: biter
ve cevre baglar ? “ -Bill Gosper, LIFE Simiilasyonu Uzerine

1970 yilinda John Horton Conway tarafindan gelistirilmis bir
bilgisayar simiilasyonu olan LIFE adli oyun ilgisini ¢ekti. LIFE;
0 oyunculu, sadece baslangi¢ kosullarini belirleyip nasil gelisti-
gini gozlemleyebildiginiz bir oyundur. Sonsuz bir dongiiyii si-
miile edebilme kabiliyeti oldugu icin de bir Turing makinesinin
hesaplama yetisine sahip oldugu kabul edilmistir.*

4 https://web.stanford.edu/~cdebs/GameOfLife/
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LIFEn ilk kamusal gorintimi Ekim 1970de Martin
Gardnern Scientific American dergisindeki Mathematical
Games kosesindedir. Gosper igin LIFE adeta hentiz balta gir-
memis bir ormand1 ve yasamin aslinda ne oldugunu sorgu-
luyordu. LIFE1n yaraticist Conway’in varsayimina gore belli
saylda yasayan hiicreye sahip herhangi bir baslangi¢ konfigii-
rasyonundan biiyiiyen popiilasyon, belli bir st limitin {istiine
¢ikamazdi. Bu varsayiminin veya aksininin ispati i¢in de elli
dolar 6diil koymustu. Kasim 19704de Bill Gosper liderliginde-
ki MIT takimi Gosper Glider Gun ile bu 6diilii kazanmistir.
Glider Gun ilkini 15 jenerasyonda, sonrakileri de her 30 jene-
rasyonda bir iireten Glider ad1 verilen 6zel bir “silahi” / diizeni
takip eder. Eric S. Raymond tarafindan onerilen ve -bazilar1
tarafindan sevilmese de- hacker sembolii olarak gegen Glider,
burada bahsi gegen simgedir.

Bill Gosper daha sonra 1972 yilinda MIT AI Labin Subat
1972'de yazilmis teknik raporu olan HAKMEMe yazarlik yap-
t1. Bu notlar biligsel matematik i¢in birtakim algoritmalar ve
donanimsal sematik grafikler iceren degisik hackler iceriyor-
du.’ 1963’te girdigi ve hakkinda “¢ogu seyi burada 6grendim”
dedigi TMRCden de 1972de ayrild1.

Gosper 1966 — 1974 yillar1 arasinda Richard Greenblatt1in
PDP-6 igin orijinal kod tabaninin ana gelistiricisi oldugu
MacLispe Makine Dili'nde bignum sayilar i¢cin GCD (Greatest
Common Divisor - En Biiyiik Ortak Bolen) algoritmasi yazdi.
Ayrica DARPA (Defense Advanced Research Projects Agency
- Savunma {leri Arastirma Projeleri Ajansi) tarafindan 2 mil-
yon dolar bagisla hayata gecirilmis olan Project MAC’in (Pro-
ject on Mathematics and Computation - Matematik ve Bili-
sim Projesi) bilgisayar cebir sistemi MACSYMA projesine de
biiyiik katkilarda bulundu; Lisp dilinde fibonacci ve tamsay1
faktor dongiilerini yazdi. Bu yillarda Schroeppel’in “tam say1
lineer programlama™y1 bulmasina yol agan display hacklerini
(goriintiileme hackleri - matematiksel nedenli soyut animas-
yonlar) yazdi.

Daha sonra 1974 yilinda Stanfordda 3 yil boyunca galigmak
tizere California’ya yerlesti. Stanfordda arastirma yardimcilig1
ve Ogretim elemani gorevlerinde bulundu. Donald Knuth ile
birlikte ders verip ayni zamanda Knuth'un The Art of Com-
puter Programming kitabinin ikinci cildini, Seminumerical Al-
gorithms kitabinin da ikinci baskisini yazmasina yardim etti.

1977 - 1981 yillar1 arasinda ise Xerox PARCda SmallTalk,
Mesa ve Lisp ile grafik ve matematik tizerine arastirmalar yap-
t1. Bunun yanu sira artik Hashlife olarak bilinen ilk simiilasyon
uzay-zaman sikistiricisini buldu. Hashlife, deterministik hiic-
resel otomatanin simiile edildigi bir bilgisayar algoritmasidir.®

5 http://www.inwap.com/pdp10/hbaker/hakmem/cf. html#item101a

6 https://www.sciencedirect.com/science/article/
pii/01672789849025132via%3Dihub

1982’ye kadar Lawrence
Livermore Labsda S-1
Projesi i¢in kendi tabi-
riyle siislii bir Remez
optimal tek degiskenli
yakinlastirma algorit-
mas1 yazdi Yine Law-
rence Livermore Labsa
lazer fizik kodlar1 icin
MACSYMA ile gelistir-
digi ivmelenme formiil-
leriyle katkida bulundu
fakat formiiller daha
sonra yayimlanmadi.

Daha sonra 1988 yili-

na kadar Symbolics Incde arastirma gorevlisi olarak caligan
Gosper bu siirede deneysel matematik, niimerik ve sembolik
algoritmalar ve matematiksel grafikler hakkinda arastirma
yaptl. Bunun yani sira matematiksel grafik animasyonlari,
fraktal algoritmalari, ¢esitli fonksiyonlar1 hizlandirma me-
totlari, rastgele say1 Ureticileri ve Symbolics Lisp aritmetigi
tizerine Ar-Ge projeleriyle ilgilendi. Ek olarak birkag makale
yayinladi, davetli olarak konferanslarda konusmacilik yapt1 ve
ilgili alanlarda iki diizineye yakin matematikgi ile haberles-
ti, MACSYMA demolar: yazip sundu ve en ¢ok MACSYMA
bug’1 bildirme sampiyonu oldu. 1988 yilini takip eden bir yil
ise Symbolics Incle danismanlik yapti ve 6nceki Ar-Ge projele-
rine devam etti. 1989dan 1992’ye kadar gecen siirede Wolfram
Research, Ince ve Symbolics MACSYMA Groupa danigman-
lik yapan Gosper, 1992 - 1999 yillar1 arasinda da Macsyma
Inc/da Teknik Ekip'in Kidemli Uye’siydi.

[s hayatinin bu kismindan sonrasinda Gosperdan pek haber
alinmadi, ama sevindirici olarak ara sira Facebooka yaptigi
bir gezi esnasinda sohbet ettigi Robert Smith séyle aktariyor:
“Gosper halen gayet o merakli, tamirci, diisiiniir; hacker kisi.
Yaninda daima kiigiik oyunlar ve bulmacalar bulundurur, in-
sanlart bu kiigiik meydan okumalarla kars: karsiya birakmay:
sever. Her karsilasmamizda bir seyler hack’leriz. Mesela, iistiin-
de OpenGenera kurulu tozlu bir Alpha 1U makinesini boot ettik.
Bir sonraki hedefimiz de eski Lisp makinesinde MACSYMAy1
calistirabilmekti.” Bir packing problem ustasi olan Gosper,
kendi blog'unu’ da birkag giizel zorlayic1 gorev ile bezemis,
kendinize buradan meydan okuyabilirsiniz!

Gosper ve arkadaslarinin hackerizn’inin olusturmaya yonelik
oldugu Utopyada, hayat: 6zgiirce hackleyebilmemiz dilegiy-
le!..

7 http://www.tweedledum.com/
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BEDAVA

Bedava yasiyoruz, bedava;
Hava bedava, bulut bedava;
Dere tepe bedava;
Yagmur camur bedava;
Otomobillerin disgt,
Sinemalarin kapisi,
Camekanlar bedava;
Peynir ekmek degil ama
Aci su bedava;

Kelle fiyatina hiirriyet,
Esirlik bedava;
Bedava yasiyoruz, bedava.

Orhan VELI
(1914 - 1950)
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