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EDITORDEN

Arka Kap1 Derginin ikinci sayisindan herkese merhaba! Bu sayimizin temas1 Anonymity (Anonimlik).

Kisisel bilgilerin nelere mal olabilecegi, siradan gibi goriinen kii¢iik verilerin nasil toplumsal manipiilasyonlara varan vakalara
yol agabilecegini Cambridge Analytica firmasinin adi ile 6zdeslesen hadiseden acik¢a gozlemledik. Anonimlik, tiim hayatin di-
jitallestigi diinyada diyebiliriz ki en 6nemli insani taleplerden biri.

Benim saklayabilecek bir seyim yok diyenler, asagida bulunan e-posta adresime, parolalarini génderebilirler mi liitfen?

Yahut bugiin tiimden engellenmesi s6z konusu olan VPN hizmetleri! VPN, sadece yasakli sitelere erisimin degil, hizmet sinirlar
diinya hinterlandina yayilmis sirket ve i modellerinin yerel kaynaklarina erisebilmek icin kullandiklar: giivenli bir baglant1 pro-
tokolii. Evet her sey gibi VPN'i de suglular kullaniyor! Tipk: suglularin otoyollari, yaya gegitlerini, telefon hatlarini kullandiklar:
gibi kriminal aktivitelerde bulunan insanlar VPN’i de kullaniyorlar. Ama nasil bu suglularin diger bagka seylerden istifade etme-
leri, bu vasitalarin toplumsal hayattan men edilmesinin akl-1 selim bir ¢6ziimii olarak goriilmiiyorsa, ni¢in ayni seyi VPN i¢in de
distinmiiyoruz? Ayni itirazi VPN i¢in de yiikseltemiyoruz?

Keza sansiir meselesi! Internet sahip oldugu zenginlikler sayesinde bizi zengin kilan bir teknoloji. Bu zenginlikleri engellemek
hangi saik ile olursa olsun kullandigimiz zemini ¢oraklastiracak bir hamledir. Elinizde TV kumandast varsa, bir TV programin-
dan sikayet etme hakkiniz yok. Faaliyetleri asikar olan sitelere girip girmemek kullanicinin kendi tercihindedir. Elbette toplum-
sal yasantiyi felce ugratacak, nesillerin saglikli gelisimlerine zarar verebilecek yayinlarin varligindan gengleri, geng dimaglari ko-
rumak zorundayiz. Ama bu yasaklarla savusturulabilecek bir hadise degil, bireysel sorumlulugun 6n plana ¢iktigi/¢ikmas: ge-
reken bir alan. Devletin, ya da siyasal erkin vatandaslar1 adina her seye karar verdigi rejimler totaliter rejimlerdir. Ve bu yol bir
kere agildi mi1, Orwell'in 1984 distopyasina rahmet okutacak gelismeler birbirini izler. Her siyasi erk kendince uygun buldugunu
dayatir, sevmedigini yasaklar. Gelin buna dur diyelim! Modern insan, tercih edebilen insandur.

flk sayimizin yayinindan hemen sonra 17 Subat tarihinde Cirak Atélyede gergeklesen bir etkinlikte bulusarak dergimizin ilk sa-
yisint dostlarimiz ile kutladik. Tahmin edeceginiz gibi kahve bahane idi!

Chris Hoca, Abakiis Yayinlarrnin sahibi Cevahir Agabeyden sonra birkag kelam etmek iizere s6z bendenize verildi. Oylesine he-
yecanliydim ki isim isim ¢aliymamiza omuz veren arkadaglarimizi sayarken fahis bir hata yaptim!

Bazi insanlar vardir, 6ylesine hayatinizdadirlar ki, varliklarinin saglamasini dahi yapmaniza gerek kalmaz. Hep oradadirlar. Hep
desteklerini hissedersiniz. Sanki hig gitmeyecek gibidirler. Hayatimdaki boyle dostlardan biri, varlig1 ve destegi benim igin tek-
rarina hacet olmayacak kadar tabii olan dostlarimdan biri, Bayram Go6k. Dergimize kriptoloji yazilari ile renk katan bir dostu-
muz. O heyecanla, benim i¢in hayattaki de-factolardan biri olan Bayram Agabey’in adini zikretmeyi ihmal etmigim. Iste sebebi
budur. Hem kendisi tesekkiir beklemeyecek kadar kalenderdir, hem de hayatimizdaki rolii tesekkiirii bile unutturacak kadar ta-
bii ve icten.

Hayatimda bana bu duyguyu tattiran ilk insan ise Annem! Ilk say1y1 hazirladigimiz esnada yogun bakimda olan annecigimi ma-
alesef 22 Subat tarihinde ebediyete ugurladik. Rahmet-i rahmana kavugtu. Dilerim kabri piir nur, mekéani cennet olsun. Hakk,
bendenizi de yarattiklarina hizmetle ve hiirmetle annecigimin kapanmayan amel defteri i¢in bir vasita kilsin.

Bir teknoloji dergisi i¢in ¢ok duygusal satirlar. Af buyurun!
Takdir edersiniz ki hayat sayilardan ve vesilelerden &te...
Ziyahan Albeniz
editor@arkakapidergi.com
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ARKA KAPI DERGI bu dergide verilen bilgilerin yeterliligi, tamhgi ve giincelligi konularinda sorumlu degildir. Tiim caba-
larimiza kargin, dergide verdigimiz yazili bilgiler, grafikler, semalar, gbrseller giincelligini yitirmis olabilirler. ARKA KAPI
DERGI'de yer alan tiim bilgiler ve beyanlar hukuken taahhiit niteliginde olmadigi gibi ARKA KAPI DERGI agisindan da herhan-
gi bir baglayicihgr bulunmamaktadir. Yayinlanan bilgiler 1siginda alacaginiz her tiirlii kararin sorumlulugu tarafiniza aittir.
ARKA KAPI DERGi’de yer alan yazilar egitsel amachdir. Bu nedenle ARKA KAPI DERGI'de yer alan bilgiye erigiminiz, kullanimi-
niz veya yorumlamaniz neticesinde ugrayabileceginiz ve/veya ¢iincii kisilere vereceginiz olasi zararlardan higbir sekil ve suret-

te hukuki ve cezai sorumlulugu bulunmamaktadir.



Tiirkiye Zeytin Dali harekatini siber
alana mi tasidi?

Tirkiyenin komgu Suriyenin kuzeyindeki teror 6rgiitiit YPG'ye
yonelik askeri operasyonlar siirerken operasyonun siber alan-
da bazi yansimalari oldugu iddia edildi.

Kanada merkezli Citizen Lab, Tiirk Telekom aginda Derin Pa-
ket Incelemesinde (Deep Packet Inspection) kullanilan midd-
lebox (6nceden belirlenmis kurallara gore yonlendirme uygu-
layan bir tiir cihaz) bulunduguna dair bir rapor yaymladi. Ra-
pora gore, bu middlebox’lar ile Tiirkiye ve Suriyedeki yiizler-
ce internet kullanicisi, zararsiz Windows uygulamalar1 indir-
meye ¢alistiklarinda devlet destekli bir casus yazilima yonlen-
dirildi. Tiirkiyede 5 bolgede kullanildigi 6ne siiriilen yontem-
le ayn1 zamanda Suriyede bulundugu halde Tiirk Telekom ser-
vislerini kullananlarin da etkilendigi raporda yer ald1. Sinirin
diger tarafina kadar uzanan Wi-Fi baglantilari ile bazi durum-
larda tek bir Tiirkiye IP’sinden 100den fazla Suriyede bulu-
nan internet kullanicisinin casus yazilimdan etkilendigi ifade
edildi.

Citizen Lab, a¢ik kaynaklardan ulagtigi Wi-Fi router bilgileri-
ne gore hedef alinan IP adreslerinden en az bir tanesinin YPG
tarafindan kullanildigini tespit etti. Ocak ayinda baglayan
Zeytin Dali operasyonu ile casus yazilimin yayilma yogunlu-
gunun kesismesi iki olay arasinda baglant: olabilecegi haber-
lerini glindeme getirdi. Casus yazilimdan sadece Afrin bolge-
si degil, operasyonun disinda kalan Idlib'in kuzeyinin de etki-
lendigi gelen bilgiler arasinda.

Amerikan AP haber ajansi, Tiirkiye'nin Suriye sinirindaki in-
ternet kullanicilarint hacklemek i¢cin Kanadali bir girketin tek-
nolojisinin kullanildig: iddiasini glindeme tagidi. Arastirmaci-
larin tespitlerine dayandirilan iddiaya gore, bu siber saldiri ile
Suriyede YPG'yi destekleyen Kiirtlerin hedef alinmis olabile-
cegine dair izler bulunuyor.

Iddianin sahibi Internet Gzlemci Grubu Citizen Labin direk-
torit Ron Deiberte gore, Kiirt gruba yonelik siber saldirinin
Kanadali bir sirketin teknolojisinin kullanilarak diizenlenme-
si ironik. Bu sirketlerin siki bir sekilde denetlenmedigini soy-
leyen Deibert, “Bunun da dig politika ¢ikarlarimizi ve insan
haklar1 kaygilarimiza zarar vermek gibi cesitli sonuglari olabi-
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liyor. Bu tiir teknolojiler iizerinde devlet denetiminin artiril-
masi ¢ok 6nemli” seklinde konustu.

Citizen Lab, bu hacklemenin ardindaki donanimin Procera
tarafindan iretilen PacketLogic cihazlar1 oldugunu ileri siir-
dit. Procera ise Kaliforniya-Fremont merkezli bir sirket ve
kisa bir siire 6nce ABD’li 6zel bir araci kurum olan Francis-
co Partners’in sahip oldugu Kanada merkezli Sandvine sirke-
tine dahil oldu.

Raporun ortaya ¢ikmasindan dnce yayimlanan bir agiklama-
da Sandvine sirketi, suistimale yonelik biitiin iddialar1 arastir-
diklarini ancak Citizen Lab’in elde ettigi bulgular1 kendileri-
ne tam anlamiyla agiklamay: reddettigi icin sorusturmay: ta-
mamlayamadiklarini sdylemisti.

Agiklamada ayrica Citizen Lab'in iddialarinin teknik olarak
hatali ve kasten yaniltic1 oldugu ifade edilmisti. Citizen Lab
ise sozkonusu hacklemeyi Avrupali bir siber giivenlik sirketi-
nin kimligi belirlenemeyen iki tilkedeki ag hizmet saglayicila-
rinin, kullanicilarini ‘network injection’ olarak bilinen giiclii
bir hackleme teknigi ile tehlikeye sokmaya calistiklarini rapor
etmesini ardindan kegfettiklerini belirtti.

Citizen Lab casusluk izini bulmak i¢in interneti taradigini ve
sonunda izlerin Adana, Hatay, Gaziantep, Diyarbakir ve An-
kara gibi Suriye'nin kuzeyi ve Misira kadar uzandigini fark et-
tiklerini agikladi.

Saldir1 bigimi, zararh yazilimin networkiin sahibi kimse onun
tarafindan giinliik internet trafigine enjekte edildigi i¢in ‘Net-
work Injection’ olarak tabir ediliyor. Bu tiir bir saldir1 teknigi-
nin hitkiimetlerin casusluk faaliyetlerinin 6nemli bir pargas
olmasindan korkuluyordu.

Raporun yazar1 Bill Marczak, Tiirkiye ve Misirda hedef ali-
nan kisilerin kimliginin belli olmamasina ragmen iletisim ag1-
na yiiklenen aparatin Tiirk Telekoma ait oldugunun acik oldu-
gunu 6ne sirdii. Tiirk Telekom ise yaptig1 agiklamada Tiirki-
ye Cumhuriyeti kanunlarina bagli olduklarini ve internet kul-
lanicilarinin erigimlerine miidahale etmediklerini soyledi. Sir-
ketten yapilan agiklamada ayrica herhangi bir internet kulla-
nicisint popiiler uygulama yazilimlarinin zararl yiiklemeleri-
ni almaya yonlendirmedikleri belirtildi.
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Kuzey Kore’li hackerlar ‘Bankshot’ ile
Tiirk bankalarini hedef ald1

‘Gizli Kobra’ (Hidden Cobra) adiyla bilinen Kuzey Koreli siber
saldirganlarin Tiirk kamu bankalarina yonelik yonelik saldir1
diizenledigi iddia edildi.

ABD merkezli bilgisayar giivenligi firmasi McAfee'nin rapo-
runda yer alan iddialara gore, Kuzey Koreli saldirganlar, 2-3
Mart tarihlerinde mali kuruluglar: hedef aldi. Saldir1 sirasin-
da para ¢alinmasinin s6z konusu olmadig1 ancak saldirilarin
Tiirkiyede 6ntimtizdeki donemde genis ¢apli saldirilar i¢in bir
6n hazirlik niteliginde oldugu bildirildi.

Siber su¢ kapsaminda hackerler, Bankshot adli zararl yazili-
muin gelistirilmis bir stirtimiinii kullandilar. Bankshot, aglar ve
sunucular tizerinde takilip kalabilirken bir kez bulagsmanin ar-
dindan devam eden suistimallerin 6niinii agiyor.

Iddialar arasinda ilk zararli yazilim yerlestirmenin hiikiimet
denetimindeki biiytik bir mali kurulusa yonelik yapildig1 be-
lirtiliyor. McAfeenin agiklamasinda, ikinci saldirinin da yine
hiikiimete bagli mali bir kurulusa yonelik gergeklestirildigi,
kurbanlar arasinda ii¢ bityiik finans kurulusunun daha oldugu
ifade edildi. McAfee kuruluslarin isimlerini agiklamadi.

‘Oltaya gelmigler’

Hedefteki Tiirk kuruluslar: virtisli dosyalarinin ‘oltalama’
yontemiyle Microsoft Word ekli e-postalar araciigiyla yayil-
dig1 bildirildi. Euronews’ta yaymlanan haberde virtislii dosya-
larin kullanicilari Bitcoin satin almaya yonlendirdigi iddias:
yer ald1.

McAfeenin kidemli analisti Ryan Sherstobitoff yaptig1 agikla-
mada saldirinin motivasyon kaynagini tam olarak belirleye-
memekle birlikte hacklemeyi saldirganlarin finansal kurulus-
larin serefini tehlikeye atma gayretinin bir parcasi olarak dii-
stindiiklerini s6yledi.

Son olarak 2017 yilinda gériilen Bankshot zararli yaziliminin
uzun siiredir Kuzey Kore'nin hackleme tekniklerinden biri ol-
dugu distniliyor.

Israil'den ‘sifirinci giin’ mektubu:
Acikliklar: bize satin

Bazen bir seyi elde etmenin en iyi yolu onu direkt istemektir.
[srail hiikiimeti de sifirinci giin agig1 olarak bilinen ‘zero-day’
bulan ¢ok sayida Amerikali aragtirmaciya ve firmaya e-posta
yollarken bunu diisitnmiis olmali. “Sifirinci giin agiklari™n1 bir
sistem tizerinde kesfedilip, iiretici/gelistiricisinin dahi hentiz
bilmedigi giivenlik agiklar: olarak tarif etmek miimkiin.

Motherboard.vice.com sitesinin elde ettigi bilgilere gore
en az bes Amerikan firmasi bu tiirde e-postalar aldi. Bagka
kaynaklar ise daha ¢ok sayida kisiye ve firmaya s6z konusu
e-postalardan gonderildigini ileri stirdii. E-postada hiikiimet-
lerin sifirinci gilin agig1 tespit eden, gelistiren ve bundan istifa-
de eden arastirmacilara nasil yaklastigini ortaya koyuyor.

Israilli bir yetkili, 2015 yilinda sirketlere ve uzmanlara attig
e-postada su ifadeleri kullanmig: “Israil Savunma Bakanlig
kendi biinyesindeki emniyet teskilatlar1 ve giivenlik ajanslari-
nin ihtiyag halinde kullanabilmeleri icin sifirinci giin agiklari
ile yitksek diizeyde ilgileniyor.”

S6z konusu e-postalardan alan bir kisi kimliginin gizli kalma-
s1 kosuluyla yaptig1 agiklamada, “Bu durumun normal oldu-
guna dair tek bir sey yok. Bu tuhaf seyin yapilmasindaki amag
ne bilmiyorum” dedi.

Kimligini agiklamayan bagska bir kaynak da e-postalar ‘tea-
miillere son derece aykirr’ olarak tanimladi. Bununla birlikte
$0z konusu e-postalardan alan bir bagka kisi ise durumu ola-
gan dis1 ya da tuhaf gormedigini séyledi. Bu kisiye gore ko-
nuyla ilgili e-posta yollamak gesitli saticilardan kaynaklanabi-
lecek olasi zarar1 6grenmenin oldukga dobra bir yolu.

Hiukiimetlerin suglular, teroristleri ve ¢ocuk tacizcilerini izle-
mek i¢in zaman zaman hackleme araglarini kullandig bir sir
degil. Bazen hiikiimetler kendi biinyelerinde bu tiir hackle-
me araglar1 gelistirebiliyor. Bazen de hiikiimetler siber giiven-
lik endiistrisinin en az bilinen ve anlagilan kism1 olan sifirin-
c1 giin agiklar: gelistiricilerinden bizzat hizmet satin alabiliyor.



Sasirtan iddia: Tor Project’in finansorii
ABD’nin ta kendisi

Kisilere kimliklerini belli etmeden internette gezinme imkani
saglamak amaciyla olusturulan ve kar amaci giitmeyen ozel
bir girisim olan Tor Projesine, neredeyse yiizde yiiz oraninda
ABD hiikiimeti tarafindan fon saglandig1 6ne striildd.

S6z konusu iddia surveillancevalley.com sitesinde Yasha Levi-
ne adl kisi tarafindan dile getirildi. “Surveillance Valley” as-
linda Yasha Levine tarafindan yazilan bir kitap ve internetin
gizli askeri ge¢misini anlatiyor. Kitabin internet sitesinde yaza-
rin imzasiyla yayimlanan yazida iddialarin FOIA (Bilgi Edin-
me Hakki) vesilesiyle 2500 sayfalik yazigmalardan elde ettigi
bilgiye dayandirildig: belirtiliyor. Levine, s6z konusu belgele-
rin strateji oturumlari, sozlegmeler, biitceler ve Tor Projesi ile
onun baslica fon saglayicisi olan ve CIA’in yan triini olarak
bilinen Uluslararas1 Yayincilik Dairesi (BBG) arasindaki du-
rum giincellemelerini igerdigini ifade ediyor.

Belgeleri 2015 yilinda elde ettigini soyleyen Levine, o giinden
sonra birkag yil boyunca Tor'un ABD hiikiimeti ile gizli ve de-
rin iliskilerine dair ayrintili aragtirmalar yaptigini belirtiyor.
Isin maddi yéniine odaklandiktan sonra Tor’'un bir halk ha-
reketi olmadigini iddia eden Levine, sozlerine sunlari ekliyor:
“Bunu Tor’un radikal hiikiimet karsit1 durusuna ragmen orta-
ya koyabildim: Tor neredeyse yiizde yiiz oraninda ABD ulusal
gtivenlik ajanslar1 (Donanma, Disisleri Bakanlig1 ve Uluslara-
rast Yayincilik Dairesi (BBG)) tarafindan fonlaniyordu.”

Bunun soke eden bir ifsaat oldugunu yazan Levine devam edi-
yor: “Signal gibi diger hiikiimet destekli kripto araglar gibi Tor
Projesi de yillardir insanlar1 hitkiimetin online ajanlik faali-
yetlerinden koruyan bir platform gibi goriilityordu” Ancak
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gergeklerin boyle olmadigini séyleyen Levine, elde ettigi ilk
kanitlarin Tor'un ABD hitkiimetinin dis politika silah1 oldu-
guna dair siipheyi tam olarak karsilamadigini ileri siiriiyor.
Fakat Levine, BBGden elde ettigi FOIA belgelerinin kanitla-
r1 yeni bir boyuta tasidigini belirtiyor. Yazinin devaminda Le-
vine “Peki ABD hiikiimeti kendi giiciinii sinirlayan bir 6rgi-
tit neden desteklesin ki?“ diye sorarak, cevabi yine kendi ve-
riyor: “Tor ABD'nin giiciinii tehdit etmiyor; onu artirtyordu.”

Levine'in sitesine gore “FOIA belgeleri federal hiikiimet, Tor
Projesi ve internet 6zgiirliigii hareketinin anahtar iiyeleri ara-
sinda bir isbirligi oldugunu gosteriyordu. Belgeler Tor ¢alisan-
larinin federal hiitkiimette gorevli isbirlik¢ilerinden emir al-
digin1 gosteriyordu. Bu emirler arasinda ABD'nin istikrarsiz-
lagtirmaya calistig1 Cin, Vietnam, Rusya gibi tilkelerde Tor'un
anonimligini kullanma yoluyla planlar yapmak bulunuyordu.
Belgeler, haberleri etkileme ve muhalif basini kontrol altina al-
maya yonelik ihtiyaglar tizerine yapilan tartigmalari ortaya ko-
yuyordu”

Iddialara dair daha ayrintili bilgiler internet sitesi ile ayn1 ad
tagiyan Surveillance Valley adli kitapta yer aliyor.

www.siberbulten.com tarafindan hazirlanmistir.
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Siber Takvi

internet Haftasi Etkinlikleri

11 Nisan 2018 | 09:00 - Mugla Sitki Kogman Universitesi
MUCyber Internet haftas etkinlikleri kapsaminda egitim, sunum, CTF
yarigmalari ve sosyal aktiviteler sizleri bekliyor. Egitimler ticretsiz, ka-
yit gerekiyor.

https://www.mucyber.org/ihe/

Kamu Siber Giivenlik Zirvesi 2018

18-19 Nisan 2018 - Ankara Bilkent Otel

Kamu Bilisimcileri Derneginin diizenledigi etkinlik kamuda siber gii-
venligin saglanmasi kapsaminda kamu bilisim yoneticileri ve uzmanlar:
ile sektor temsilcilerinin katilimi ile diizenleniyor. Zirve, kamu ¢alisan-
larina ve sponsor firma ¢alisanlarina agiktir.

http.//www.kamusiberguvenlik.com/

Entegre Siber Giivenlik Teknoloji Platformu

26 Nisan 2018 | 09:00 - CVK Park Bosphorus Otel, Istanbul
Bilisim Zirvesinin diizenledigi etkinlikte milli giivenlik politikalariyla
ulusal siber giivenlik, dijital diinyada entegre siber giivenlik ve kurum-
larda entegre giivenlik mimarisinin olusturulmasi konulari ele alinacak-
tir. Kayt gerekiyor.

http://bit.ly/2ppgXHP

BTG DAY 2018

28-29 Nisan 2018 - Ankara Yildirim Beyazit Universitesi
Biltek CyberSec Kuliibi, ikincisini diizenledigi “Siber Giivenlik ve Yapay
Zeka” temal1 konferansinda alaninda uzman 15 konusmact bilgi paylagi-
mi ve farkindalig1 artirmay: hedefliyor. Kayit gerekiyor.

https://btg.aybucyber.club/

Gazi Siber Giic CTF Yarismasi

27 Nisan 2018 - Gazi Universitesi, Ankara

Gazi Universitesi, genclerin ilgisini siber giivenlik alanina ¢ekmek ve si-
ber saldirilarla miicadele edebilecek insanlari gelistirmek amaciyla bir
CTF yarigmast diizenliyor. Ucretsiz olan etkinlige kayit gerekiyor.

http.//ctf.gazi.edu.tr/

INIT 0 - Siber Giivenlik ve Veri Bilimi
28-29 Nisan 2018 - Eskisehir Anadolu Universitesi

Anadolu Universitesi IEEE'nin diizenledigi konferansin ayrintilarini ku-
liibiin web sitesinde bulabilirsiniz.

http.//www.ieeeanadolu.org/

Samsun Bilgi Giivenligi Giinleri
26-27 Nisan 2018 - Ondokuz Mayis Universitesi

OMUSiber tarafindan diizenlenen konferans ve CTF yarigmasinin ay-
rintilarini toplulugun web sitesinde bulabilirsiniz.

http.//www.omusiber.org/

NOPcon Istanbul

3-5 Mayis 2018 - ISOV Sakip Sabanci Konf. Salonu, Istanbul
TRAPMINE tarafindan diizenlenen, Tiirkiye'nin en biiyiik siber giiven-
lik konferanslarindan biri olan NOPcon giivenlik arastirmacilari, danis-
manlar, hacker ve gelistiriciler i¢in bilgi aligverisi ve 6grenmeyi hedefle-
yen bir bulusma ortami sagliyor. Etkinlik kir amaci giitmiiyor, kayit ge-
rekiyor.

http.//www.nopcon.org/

HACKTRICK “18
4-6 Mayis 2018 - Bilgi Teknolojileri Kurumu, Ankara

Octosec ekibi tarafindan her yil geleneksel olarak diizenlenen, 2 giiniin
egitime 1 giiniin konferansa ayrildigi, toplamda 3 giin siiren bir Siber
Giivenlik etkinligidir. Egitimler ve konferans ticretsiz, kayit gerekiyor.

https://www.hacktrickconf.com/

PHPKonf 2018

20-21 Mayis 2018 - Nisantas1 Universitesi, istanbul

Istanbul PHP Toplulugu tarafindan yer yil diizenlenen PHPKonf, 5. y1-
linda en iyi konugmacilarin son teknolojileri, ilgi ¢ekici basliklar1 ve php
hakkinda giincel konular1 konustugu, gesitli sosyal aktiviteleri de kap-
sayan bir etkinliktir. Konusmacilar, program ayrintilar: ve bilet bilgile-
ri web sitesinde yer aliyor.

https://phpkonf.org/

Ozgiir Yazilim Zirvesi
28 Nisan 2018 Istanbul Teknik Universitesi Bilgisayar ve Bi-
lisim Fakiiltesi

ITU Kiiltiir ve Sanat Birligine bagh Ozgiir Yazilim Kuliibii 28 Nisan 2018
tarihinde Ozgiir Yazilim Zirvesi(OYZ)'nin ilkini gergeklestirmeyi plan-
lLiyor.

2. Siber Giivenlik Yerli Coziimler Zirvesi:

"Kisisel Verileri Koruma”
8 Mayis Nisan 2018 - BUSIBER Bogazigi Universitesi Yonetim Biligim
Sistemleri Siber Giivenlik Merkezi,

Giiney Kampiis, Biiyiik Toplanti Salonu

http.//www.siber.boun.edu.tr
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GPS Olmadan Kullanicilar
Izlemenin Farkh Bir Yolu

dan gelistirilen PinMe uygulamasi genel kullanima agik

tiim bilgileri ve kompakt sensorleri kullanarak konum
tespiti yapiyor. Ustelik konum tespitinde kullandig1 bu sensor-
ler i¢in izninize de ihtiya¢c duymuyor.

P rinceton Universitesinden bir grup arastirmaci tarafin-

Ornegin GoogleMaps'in bu verilere ulagmas icin telefonu-
nuzda GPSnin agik olmast ve sizin erisim iznini vermis ol-
maniz gerekirken, PinMe jiroskop ve ivmeolger sensorlerin-
den aldig: saat dilimi ve IP gibi vb. datalar1 isleyerek sizin lo-
kasyonunuzu tespit edebiliyor. Hatta hangi vasita ile hangi is-
tikametlere gittiginizi OpenStreetMap (OSM) iizerinden or-
taya ¢ikarabiliyor. PinMe’nin kullandig: bilgi kaynaklarini ya-
kindan inceleyelim.

Ivmedlcer

Ivmedlcer kiitleye uygulanan ivmeyi 6lgen cihazlardir ve icin-
deki test kiitlesine referans eksenindeki, kiitleden kaynakl uy-
gulanan kuvvetlere bakar. Akilli telefonlarda hizlanmay: he-
saplar ve GPSe daha verimli bilgi gonderilmesine yardimci
olur. Ayrica siz hareket halinde iken net fotograflar ¢ekebile-
siniz diye kameraniz ivmeolcer sensoriinden yardim almak-
tadir.

PinMe ivmedlgerden aldigr veriler ile nasil hareket ettiginizi
anlamaya caligir. Ornegin yavas bir sekilde hareket ederseniz
yuriidiigiiniize, hizli bir sekilde hareket ederseniz araba veya
motorsiklet kullandiginiza kanaat getiriyor.

Barometre

Adindan da anlayacagimiz gibi barometre atmosfer basincini

6lgmeye yarar. Mobil teknolojide daha ¢ok GPSe yardimci ol-
mak maksadiyla kullanilmaktadir.

PinMenin barometreden aldiklar1 veriler ile de kullanicinin
hangi aragla hareket ettigini anlamaya ¢alisir. Alinan veriler-
de basincin yiiksek ve diisiik olmasindan hareketle tren veya
ugak ile yolculuk edildigi ¢ikarimi yapilir.

Jiroskop

Tiirkge adi ile “Diizdoner” olan jiroskop sensorii, yon olgii-
mil ve ekran ayarlamasinda kullaniliyor. Jiroskop akilli tele-
fonumuzu yan yatirdiginizda, ekranin yan yatmasini saglayan
ve sag sol hareketli ile oyun oynamamizi saglayan sensordiir.

Arabaniz ile A konumundan ¢ikip B konumuna gideceksiniz.
PinMe ivmeolger sensoriinden aldig: datalar ile (diizensiz po-
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zitif hizlanmalar, ani frenler vs.) sizin motorsiklet ya da ara-
ba ile gittiginizi saptayabilir. 90 derecelik bir doniis yaptigi-
niz takdirde jiroskop sensoriindeki degisme verilerini de isle-
yen PinMe iki konum arasinda araba ile gittiginize karar ve-
rebiliyor.

IP adresi & Ag Durumu

IP kisaca interneti ya da TCP/IP protokoliinii kullanan cihaz-
larin, ag tizerinden birbirleri ile veri alisverisi yapmak igin
kullandiklar1 adrese denmektedir.

PinMe ilk olarak mobil cihazin IP bilgilerine ve son Wi-Fi
baglantisina bakip konum tespitinde kullanir.

Saat Dilimi & Hava Durumu

Meridyen, Greenwich baglangi¢ boylamindan baglayarak yer-
yiiziinii 24 pargaya ayiran 15 derecelik boliimlerden her biri.
PinMe algoritmasi konum verilerini elde edebilecegi tiim da-
talar1 isler. Mobil cihazin bulundugu saat dilimi de bunlardan
bir tanesidir.

Hizlica farkli saat dilimlerinden gectiginizi diisiiniin. ivmedl-
gerden alinan hiz verileri, barometreden alinan basing deger-
leri ve saat dilimi degisikliklerinizi isleyen PinMe ucakla seya-
hat ettiginizi rahatlikla ortaya ¢ikarabiliyor.

Ayrica hava durumu istasyonlar1 aracilig ile elde ettigi datala-
r1 isleyip islemi kolaylastiriyor.

OpenFlights

PinMe'nin buldugu konum/izlenen yol verilerinin ne den-
li saglam oldugunun gostergelerinden bir tanesi olarak;
OpenFlights veri tabanindaki datalarini da isleyebilmesidir.
OpenFlights diinya ¢apinda uguslarin detaylarini haritalan-
dirip kullaniciya sunan bir sistemdir. Baglangig-varis nokta-
lar, ugus saatleri gibi elde ettigi bilgilerde dogrulugu teyit et-
meye yardimci olur.

Ayrica PInME GoogleMaps iizerinden elde ettigi istasyon bil-
gileri ile de tren seyahatlerinin dogrulanmasini saglayabiliyor.

Ornek Senaryo

Istanbuldan Ankara’ya ugak ile seyahat edeceksiniz. Eviniz-
den cikip taksi duragina dogru yiiriimeye basladiniz. PinMe
ivmedlgerden aldig1 hiz verileri ile sizin ytriidiginizi anla-
d1. Ayrica evden ¢ikarken son olarak evin modemine baglh ol-
dugunuz i¢in baglangi¢ noktas: olarak da oray: kabul etti. Ar-
dindan koésedeki taksi duragindan taksiye bindiniz. Trafik s1-
kisik oldugu icin siirekli degisen hiz ivmeniz, ve 90 derecelik
donemeglerde aracin manevralarindan dolay: jiroskopun ver-
digi degerleri isleyen PinMe algoritmasi yolun devamini oto-
mobille gittiginizi saptadi. Ardindan hava alanina vardiniz ve
bir kosu ugaginiza yetistiniz. Ugak havalandiktan sonra belir-
li bir feete ulast1 ve 600 km hizla Ankara’ya dogru ilerlemeye
basladi. PinMe, barometreden aldig1 basing degerleri, ivme 61-
cerden aldig1 hiz degerleri ile ucakla ugtugunuza kanaat getir-
di. Ankara’ya inis yaptiktan sonra OpenFlights {izerinden al-
dig1 datalar ile bu ugusu teyit etti.

Arastirmacilar, telefon ireticilerinin kullanicilarin gizliligini
korumak adina, tiim sensorleri bir tusla devredis: birakip / et-
kinlestirme imkéni1 veren bir fonksiyon koymasini 6neriyor-
lar.

Kaynak:

PinMe: Tracking a Smartphone User around the World,
https://arxiv.org/pdf/1802.01468v1.pdf
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BitLocker Ile
Disklerinizi
Sdlfreleyin

Neden Siirucu Sifreleme?
B ilgisayarimizi hélihazirda korudugumuz parolalar var.

Bu parolalar girilmedigi takdirde isletim sistemleri-
mizde oturum agilamiyor. Endiselenecek ne var, di-
yenlerden misiniz?

Peki ya bilgisayariniza fiziksel erisim elde eden biri, 6rnegin
laptopunuzu ¢alan biri, gok 6nemli verilerinizi sakladiginiz
HDD’nize dogrudan erisim saglasa, bu ¢ok giivendiginiz pa-
rolalar sizi koruyabilecek mi? Elbette hayr!

Fiziksel erisim i¢in her zaman laptopunuzdan fersah fersah
uzak olmaniz gerekmez. Bu sayimizda yer alan ve Edward
Snowden’in gelistirdigi Haven uygulamasini konu alan ya-
zida da belirtildigi gibi, bir 6gle yemegi icin ayrildiginiz otel
odasinda dahi Evil Maid dedigimiz saldirtya muhatap olabi-
lirsiniz. Yani temizlik gorevlisi kiliginda birileri odaniza girip,
PCnize fiziksel erisim elde edebilir.

Tedbir olarak disklerimizi sifrelemeliyiz. Boylece ¢ok giiven-
diginiz hirsizlik sigortasindan daha fazlasin, kisisel verileriniz
i¢in yapmis olacaksiniz. Bu yazida Windows ile birlikte diskle-
rimizi sifrelemeye olanak saglayan BitLocker’in nasil etkinles-
tirilebilecegine deginecegiz.

Bitlocker Nedir?

BitLocker Siirticii Sifrelemesi, etkin oldugu siirticiideki her
seyi sifreleyen yerel bir giivenlik ozelligidir. Cihaz sifreleme,
verilerinizi sifreleyerek korumaya yardimeci olur. Sadece dogru
sifreleme anahtar1 olan bir kisi (kisisel kimlik numaras: gibi),
cihazdaki verilerin sifresini ¢ozebilir.

Nasil Calisir?

BitLocker, Trusted Platform Module (TPM) adi verilen bir do-
nanim bileseni ile birlikte kullanilir. TPM, bilgisayar iiretici-
sinin daha yeni bilgisayarlarda yiiklii oldugu anakartta akil-
I1 kart benzeri bir moduldiir. BitLocker kurtarma anahtarini
TPM'de (stirtim 1.2 veya tistit) saklar.

BitLocker'1 etkinlestirdiginizde, bilgisayarinizi her baslatti-
ginizda kisisel bir kimlik numaras: (PIN) girmeniz gerekir.
BitLocker' etkinlestirirken, bir kurtarma anahtar1 olusturu-
lur. Sifreyi unuttugunuzda kurtarma anahtari, bilgisayariniza
erigmek i¢in kullanilir. Kurtarma anahtar: iiretildikten sonra,
makineyi yeniden baglatmaniz istenir. Sifreleme islemi, bilgi-
sayar yeniden baslatildiginda baslar.
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BitLocker’i Aktiflestirme

1- Once Starta, ardindan Control Panele, onun ardindan System and Security’ye tiklayin. Bu adimlar sonrasinda “BitLocker
Drive Encryption” gormiis olmaniz gerekiyor. “BitLocker Drive Encryption’a tiklayin. Not: BitLocker, Windowsun tiim versi-

yonlarinda mevcut degildir.

2- “Turn on BitLockera tiklayin.

3- BitLocker, sistem gereksinimlerini karsiladigini dogrulamak igin bilgisayarinizi tarayacaktir. Herhangi bir problem ile kars:-

lasmazsaniz “Next’e tiklayin.
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4- BitLocker baslangic tercihleri sayfas: goriintiilendiginde,”Require a PIN at every startup” secenegini tiklayin.

5- 8 ila 20 karakter uzunlugunda bir PIN girin ve ardindan “Confirm PIN” alanina tekrar girin. “Set PIN’e tiklayin.
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6- Kurtarma anahtarinizi saklamak i¢in “Print the recovery key”i se¢in ve “Next’e tiklatin.

Sifreleme islemini baglatmak i¢in bilgisayarinizi yeniden baslatmaniz istenecektir. Bilgisayariniz yeniden basladiktan sonra bil-
gisayarinizi giivenle kullanabilirsiniz!

CEH ve Sizma Testlerine Giris Rehberi 1o IECl e 1o ]e (1T

Kali ile |
Ofansif CEH VE SIZMA TESTLERINE

Guvenlik GIRIS REHBERI

Cemal TANER

= Kali Linux Nedir? = Linux Makinede Arka Kap: Acmak c EMAL TAN ER
*» Gelismis Test Laboratuvar Olusturma + Parcla Saldinilar

= Bilgi Toplama = Web Zafiyet Tespit Araclari
= Giivenlik Zafiyetlerinin Tespiti * Kablosuz Ag Saldinilary

et e IMZASIYLA TUM KITAPGILARDA!
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Internette Gizli Kalin
The Onion Router

rak internette gezinmelerine olanak saglayan, internet

erisiminin yasakli ya da kisith oldugu bolge ve tilkeler-
de de internet erisim engellerinin agilmasina olanak saglayan
hem bir network, hem de bir tarayicidir.

Tor (The Onion Router), kisilerin kimliklerini gizli tuta-

Tor ilk olarak Amerikan Donanmasi ile birlikte devlet ici ileti-
sim i¢in gelistirilmigtir. Su an ise herkesin erigebildigi (gazete-
ci, aktivist, ordu vs.) sanal tiinellerden gizlilik ve giivenlik sag-
lamaktadir.

Tor Tarayici, Mozilla Firefox’un giincel ve gizlilik agisindan
optimize edilmis bir versiyonudur. Cevrimi¢i anonimlik ve
engellenmis sitelere erisim saglayan ficretsiz ve agik kaynakli
bir yazilimdir. Diger tarayicilardan farkl: olarak Tor Tarayicisy;

o Kullanicinin IP adresini gizleyerek internette anonim do-
lagmayi saglar,
o Engellenmis sitelere erisim saglar,

o Normalde varsayilan olarak gelen ¢evrimici izleme 6zel-
likleri icermez,

o Kullanici verilerinden para kazanmaz,

Tor ag1, diinyanin dort bir yanindaki goniilliiler tarafindan is-
letilen binlerce sunucudan olusmaktadir. Tor tarayici her yeni
baglantida 3 role seger ve bunlardan internete baglanir. Her
baglant1 esnasinda roleler veriyi gonderdigi ve aldig1 yolu tam
olarak bilmeyecek sekilde sifrelenir.

Tor tarayict kullanildiginda internet baglantisini farkl: bir 1P
adresinden, genellikle farkli bir iilkeden gelmis gibi gostere-
cektir.

1.Tor Nasil Calisir?

Asagidaki adimlar, Ahmet'in bilgisayarinin Mervenin sunu-
cusu ile iletisim kurmak i¢in Tor Tarayici kullandig1 zaman
Tor aginin nasil ¢alistigini gostermektedir:

Adim 1: Ahmet’in Tor Tarayicisi, Tor dizinsunucusundan(Ayse)
Tor roleleri[1] listesini alir.

E) How Tor Works: 1 Ll
= ey
AHMET
o 0 e
SR S - A
AYSE — = MERVE

Adim 2: Ahmetin Tor Tarayicisi, Tor agindan hedef sunucu-
ya (Merve) rastgele bir yol seger. Tor agindaki tiim baglan-
tilar sifrelenmigtir (yesil [3]). Bu 6rnekte, son baglant: sifre-
lenmemistir (kirmizi [2]) ¢linkii Merve'nin sunucusuna eris-
mek icin HTTP kullanmaktadir. Ancak Ahmet bir web sitesi-
ni SSL/TLS yani HTTPS {izerinden ziyaret ediyorsa son bag-
lant1 da sifrelenmis olurdu.

E) How Tor Works: 2 v L1
B
—< =
AHMET

- -0 = =

- n n e e ]

MUSTAFA
— IR ¢ -
AYSE == - MERVE
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Adim 3: Eger daha sonra Ahmet bagka bir sunucuyu (Musta-
fa) ziyaret ederse, Ahmet'in Tor Tarayicist bu defa farkly, rast-
gele bir yol secer.

Ef) How Tor Works: 3 =

NOT: Anonimlik ve hiz arasinda bir ters oranti vardir. Tor,
internet trafigini diinyanin ¢esitli yerlerinde bulunan gonil-
1t sunucular araciligiyla yaptigr icin anonimlik saglar ancak
veri akigi normal internet baglantisindan daha yavas olacaktur.

Dikkat! 2016 yilinda diizenlenen Black Hat konferansinda Tor
Tarayicinin ¢ikis digiimleri (Exit Nodes) kullanilarak bir zafi-
yet kesfedilmistir.! Baglant: i¢in kullanilan Tor roleleri goniil-
liller tarafindan yonetilir. Bu yiizden bu réleleri kontrol etmek
miimkiindiir. Bu durumu istismar etmek isteyen Kisiler bu ro-
lelerin icine kendi rolelerini ag analiz teknolojileri kullanarak
eklerler. Yukarida da belirttigim gibi mesaj rolelere sifrelen-
mis katmanlar seklinde gonderilir, rastgele bir sekilde bagka
roleye baglanti saglanir. Son role yani Exit Node son katma-
nin sifresini ¢ozebilir ve elde edilen mesaj agik metindir. Eger
bu son role kotii niyetli bir diigiim ise bu roleye ugrayan mesaj
acik bir sekilde okunabilir. $6yle ki bu mesaj da kisinin gercek
IP adresi ve yeri goriinmeyecektir ancak kullanici adi, parola,
banka bilgisi gibi bilgiler okunabilir.

1 https://www.blackhat.com/docs/us-16/materials/us-16-Sivakorn-HTTP-
Cookie-Hijacking-In-The-Wild-Security- And-Privacy-Implications.pdf
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2.Tor Tarayicisinin Yiiklenmesi
Adim 1: Asagidaki adrese gidilir ve “Download Tor Browser”
butonuna basilir.

& Tor Browaer ®

€ > C | @ Secure | hitps//www.torproject.ong/projects/tosbrowser bt L

é ' Home About Tor Documeantation Prass Blog Newslattar Contac
I ¢
HORE » PROJECTS » TORBROWSER

Sofware & Sordces: « Hyx - Orbol - Tails - Torilindy - Onienoo - Metnics Portal - Mlugpable Transpos - Shadow

What is Tor Browser?

The Tor software protects you by bouncing your communicatic
4 a distnbuted network of relays run by volunieers all around the
BROWSER pravents somebody watching your Intermet connection from e
sites you visit, it pravents the sites you visit from leaming your
lecation, and it lets you access sites which are blocked.

‘ DO:!{I.N‘I"I:(“J:QD Tor Browser lets you use Tor on Microsoft Windows, Apple M;
z GNU/Linux without neading to install any software. It can run ¢
flash drive, comes with a pre-configured web browser to proted
and is i (portable)
Installabion Instruchons
Micrasoll Windows « Apple MacOS « GNU/Linux Do you bke whal we do? Please consider makng

Sekil 1: Tor Tarayici sayfasi

NOT: Eger yukaridaki adrese erisim engellendiyse baska bir
adresten indirebilmek i¢in gettor@torproject.org adresine
kullandigimiz isletim sisteminizi (Windows,OSx veya Linux)
belirterek bir e-posta gondererek edinebiliriz.

[GetTor] Links for your request | celen kuusu x

gettor+en@torproject.org

Alici: bana [~
%, Inglizcew > Tirkge~ lletiyi gevir
i You requested Tor Browser for Windows.

You will need only one of the links below to download the bundle. If a link
does not work for you, try the next one.

Tor Browser 32/64-bit

Google Drive: hitps //drive google com/uc?id=10Ae1DscGeSptrad00Q8joi0kAZ JOWWUzR&export=download
GitHub: hitps:i/github.com/The TorProject/gettorbrowser/rs fi div7 Sitorbrowser-install-7.5 en-US exe

GetTor

[ torbrowser-instal... '

Sekil 2: Tor e-posta cevabi
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Adim 2: Indirmek istediginiz dili ve isletim sistemini belirleyin

] = =} 3

| /b Tor bromner x
| & C | & Secure | httpe/wwwtarproject.org/projects/t tmilen# ad ¥
T B D l ] To start uzing Tor Browsen downioad the e for your prefemed
0 rowser Downloads language. Thrs file can be saved wherever is converrent, &.g.
r the Deskiop or 8 USE flash drive.
Stable Tor Browser
Microsoft Windows Apple Maz0S5 GNULInux
Language (7.5 75 o
English (en-Us) F264-D0t {5} 64-0it {5:0) 32-bt {50 » 54-DA {80)
Lo () 2264-il (59 | £4-0il {5 32-bit (5ig) « 64-it (57)
Deutsch (oe) G40 (2] B4-Bit (zig) 17041 (i) « G40 fg)
Espafiol (es-ES) 32%4-it (5} | B4-bit (5ig) 32-bt g}« B4-bit ()
o (12) S264-0 {3 640t s 32008 (5 + 54048 (3)
Francats (i) A3B4-bi () | Ba-bit (sig) 3208 g » BA-bit faig)
akang (it} AGE-b [E) B4-nit {2i5) 12-hat () = G4-hit (843
E¥E 2 FEA-0M (5 | B4-0it {2g) 3200 (590 + 540 {8
Worean (me) AEA-bI (s B4l (5100 32000 (590 + E4-0 (A
Nederlands (nl) ABEA-bil {3ig) | B4-bi {aig) 3743 (g « BA fa)
Polish () F2/84.bit {sg) B4-nit (sig) A2.bat fwig) - B4-bit feg)
Poruglés (pt-BR) TNEL-DI (5} | Ba-0it (51G) 32-bel {i) » G-t (500
Sekil 3: Tor Tarayici indirme linkleri
Adim 3: Kurulum dosyasinin indirildigi dizine gidilir.
| %1 2 1 = | Dovnloads - 0O =
n Hame Share Wit 0
+ 4+ &+ ThePC + Downloads + »
Nimne Dat ¢ ¢
st Quick access
& torbrowter-ingtal-7.5 en-USaxe 5 o ¥
= Creative Cloud Files arkakapi O5-Mar-182211 Filefe
i OreDirive
B This PC
B 30 Goyects
B Deshkiop
Doturmants
& Downlands
"- Murag
= Pactures
B videos
% Lol Dk (€3
= Hew Volume (T
B s o)
o Netueork

Sekil 4: Kurulum dosyasinin bulundugu dizin

Adim 4: EXE uzantili dosya cift tiklanarak kurulum baslatilir. Kurulumun ilk adiminda dil se¢imi yapilir.

+ 5 T Apphcation Taolt

“ Hame Share View Manage (]

L 4 4 » ThisPC + Downloads @ Search [

Hame Dase medified vpr Size
# Quick sooess

§ torbrowser install- 7.5 _en-US.exe - Mar- 1813402
@ Creative Cloud Files arkakap o gazn

& Onelirive Installer Linguage »

B Thie BC j PMease select a language.
3 30 Objects |

I Desktop Erglsh -

% Documents

Carert

S =

B Music

& Pictures

B videcs

L Local Disk (£}

= New Volume (D:)

Sekil 5: Tor Tarayic dil paketinin kurulumu
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Adim 5: Tor Tarayicisinin yiiklenmek istenilen dizin belirlenir. Sekil 6da yiiklenilmek istenilen dizin olarak masatistii se¢ilmis.

§ Tor Browser Setup — *
Choose Install Location
Choose the folder in which to install Tor Browser, "5

Setup will install Tor Browser in the following folder. To install in a different folder, didc
Browse and select another folder, Click Install to start the installation.

Destination Folder

| :\UsersYadk\DesktopiTor Browser Browse...

Space required: 146.8MB
Space available: 11,068

Inztal Cancel

Sekil 6: Tor Tarayicinin kurulum yeri

Adim 6: Kurulumu tamamlamak i¢in asagidaki pencerede bitir(finish) butonuna tiklayin.

< Tor Browser Setup —

Completing the Tor Browser Setup
Wizard

Tor Browser has been installed on your computer,

Click Finish to dose this wizard.

Add Start Menu & Desktop shortouts

jca

ack Cancel

Sekil 6: Kurulumun tamamlanmasi




3.Tor Agina Baglamak icin Gerekli
Ayarlar

Adim 1: Eger Tor internete girilen iilkede engellenmemis ise
direk baglan (connect) butonuna basarak tarayici agilabilir.
Fakat Tor agina baglanilmak istenen tilkede bu tarz servislere
erisim engelli durumda ise, Tor Browser, “Configure” butonu-
na basilarak yapilandirilmalidir.

Connect to Tor = | X

TO¢ | Browser

Click "Connect” to connect to Tor.

Click "Configure” to adjust network settings if you are in a country that censors Tor (such as
Egypt, China, Turkey) or if you are connecting from a private network that requires a proxy.

Configure

For assistance, visit torproject.org/about/contact.htmls#support

Exit

Sekil 1: Tor Tarayici ayarlari

Adim 2: Yapilandir(Configure) butonuna basildiginda asa-
g1daki pencere agilir. Burada Tor internete girilen {ilkede en-
gellendigi i¢in koprii baglantilar: kullanilir. Koprii baglanti-
lar1 halka agik dizinde listelenmedigi icin engellenmesi daha
zordur. Koprii olarak hazir bulunan obfs4 gibi aracilar segilip
baglan(connect) butonuna basilir.

Tor is censored in my country

@ Select a buit-in bridge @
O provide a bridge I know

| obfs4 e

[ Tuse a proxy to connect to the Internet @

For assistance, visit torproject.org/about/contact.html#support
< Back ‘Connect Exit

Sekil 2: Tor koprii yapilandirmasi
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Adim 3: Kisa bir siire sonra Tor Tarayici agilacaktir

TI‘ | Browser

Establishing a Tor circuit

For assistance, visit torproject.org/about/contact.html#support

Cancel

Sekil 3: Tor agina baglanma

4.0zel Kopriiler ile Tor Aginda
Baglanma

Tor agina baglanmak icin daha az bilinen ve bu sebeple engel-
lenmesi daha diisiik olan 6zel kopriiler ile baglant: yapilabilir.
Tor sayfasina erisilemiyorsa “bridges@torproject.org” adresi-
ne, e-postanin body/govde kismina “get bridges” yazip e-mail
gondererek 6zel koprii adresleri talep edilebilir.

Ancak Tor sayfasina erisilebiliyorsa asagidaki adimlar uygula-
narak 6zel kopriiler elde edilebilir;

Adim 1: Agagidaki adrese gidilir ve sadece kopriileri bana ver
(Just give me bridges) butonuna tiklanir.

[} BridgeDE X

« C | @ Secure | hitpsy/bridges.torproject.org/options r

Get Bridges!

BridgeDB can provide bridges with several © . whichcan help
obfuscate your connections to the Tor Network, making it more difficult for anyone
watching your internet traffic to determine that you are using Tor.

Some bridges with IPvé addresses are also available, though some Pluggable Transports
aren't IPv6 compatible.

Additionally, BridgeDB has plenty of plain-ol-vanilla bridges — without any Pluggable
Transports — which maybe doesn't sound as cool, but they can still help to circumvent
internet censorship in many cases.

Sekil 1: Tor 6zel kopriilerinin alinmasi




ARKA KAPI

Adim 2: Guvenlik kodu doldurulur ve girise basilir.

atgem  — O x
[ BridgeDB x
= C | @ Secure | https;//bridges.torproject.org/bridges b g
BridgeDB The Tor Project
Sekil 2: Giivenlik kodu
EitEEw H (m) x
[ BridgeDs x
< C | @ Secure | hitps://bridges.torproject.org/bridges b+ ¢

Here are your bridge lines:

118.16.215.53:443 3038577AA063D210C4E71975CE70D127E41CC28A
54.232.229.184:443 A3DD5DFDOAC3DB6CB3B57EF78D94EBCC3EICATTE
104.236.196.94:8443 A37FE7716CF855AF2C@EC578780942D092C7DFI61

(oo}
Select All B Show QRCode

Adim 3: Aldigimiz képriiler asagidaki boliime kopyalanir ve
baglan (connect) butonuna tiklanir.

Sekil 3: Koprii satirlari

Tor Netwark Settings =k m} X

Tor is censored in my country

O select a buit-in bridge @

® provide a bridge I know

Enter bridge information from a trusted source.
118.16.215.53:443 3938577AA063D210C4E71975CE70D127E41CC28A
54.232.229.184:443 ASDD5DFDSAC3DB6C83B57EF78D94E0CC3E3CI776
104.236.190.94:8443 A37FE7716CF855AF2C0ECS7878D942D92C7DF961

[ T use a proxy to connect to the Internet @

For assistance, visit torproject.org/about/contact. html#support

< Back Connect Exit

Sekil 4 : Tor Ag Ayarlar1
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5.Tor’u Guvenli ve A_nonim Bir
Sekilde Kullanmak Icin Yapilmasi
Gerekenler

Tor Tarayici sadece Tor Tarayicisi penceresinde yapilan islem-
ler i¢in anonimlik saglar. Uygulamanin ¢alisiyor olmas: diger
programlarin da Tor Agini kullaniyor oldugu anlamina gel-
memektedir.

5.1.Tor Tarayicinin calisip
calismadigini kontrol etme

Tor tarayicinin diizgiin bir sekilde kurulup calistigindan emin
olmak i¢in Tor Ag Ayarlarini Test Et(Test Tor Network Set-
tings) linkine tiklanabilir.

o
o
L]
m

Welcome to Tor Browser

You are now free to browse the Internet anonymausly.

Tes Tor Notwork Saltings

Saaech bwcuoty Wi DusiDucG

What Next? You Can Help!

Tor is NOT all you need to browse
anonymouskyl You mey need to
changs some of your browsing
hiabits i0 ensLre your idantity
siays sale

Thure arne many ways you can
halp make the Tor Network tasier
and stronger

VIR ANOAYIMOLS = .
User Manual »

The Tar Project i a LIS 501(c)(3) non-profit dadicalad to the reseafch, developmant, and
education of onling ¥ 8nd privacy. Learm more about The Tor Project =

Sekil 1: Tor Tarayici Anasayfasi

Eger asagidaki gibi bir sayfayla kargilagirsak Tor tarayicinin
diizgiin ¢alistigini soyleyebiliriz.

# Congratulasione Thinbro. % | o

@- & 0a

&
L
]

torprojecLig . «

This page is also avstable in the fdowng languages (2

Congratulations. This browser is configured to use Tor.

Your |P address appoars 10 be’ 128.31.0.13

Sekil 2: Tor ag1 kontrolii

Tor Projesinin kendi kontrol sistemi haricinde https://www.
iplocation.net/ ve https://www.ip2location.com/ adreslerin-

den baglanti bilgilerini 6grenebiliriz.



5.2.Yeni Kimlik Olusturma

Istedigimiz zaman yeni kimlik olugturabiliriz. Bu sayede Tor
yeni baglant1 diiglimleri olusturacak ve erisilecek web sitele-
rine farkli bir IP adresinden ulasiyor gibi goriilecektir. Bunu
yapmak i¢in asagidaki adimlar uygulanabilir.

Adim 1: Tor Tarayicist meniisiinii agmak icin @ ~ butonu-
na tiklanir.

- O =
| & Congrriulaticns. Thabre. x 4
@- % L] torpecject.org = w el
| e ey SN Tor circutt for this site [ 5o | i
e Toe it o thi S CisSwitel  oiecy o) ™
Sacurny Lattnge This browser
Tor Heweerk Seninge- Briige obisd (Germany)
Mstheriands {212 65 109,171}
Check for Tor Browser Updae_ Canada (54 38 56 115)
Intemet f

Congratulations. This browser is configured to use Tor.

Your IP address appears to b 54.39.60.116

Ploase refer to the Tor website for further information about using Tor safely. You ane now free to beowss the Internet
anonymously. For more information about this et relay, see. Aflas

Sekil 1: Tor Tarayici da yeni bir kimlik olusturma.

Adim 2: Ag¢ilan meniiden Yeni Kimlik (New Identity) secilir.
Tor Tarayic1 tarama ge¢misini temizleyecek ve yeniden bagla-
yacaktir. Tarayici yeniden bagladiginda farkli bir IP adresin-
den baglandigini gorebilirsiniz.

5.3.NoScript Eklentisinin
Etkinlestirilmesi

Tor Tarayicis1 NoScript eklentisi ile birlikte gelir ancak devre
dist birakilmigtir. NoScript, zararli web sitelerinden ve gergek
kimligimizi Tor Tarayicisindaki kodlar araciligiyla ifsa edil-
mesine kars1 ek koruma saglar. Bu nedenle NoScript eklentisi-
nin aktif edilmesinde fayda vardur.

Asagidaki adimlar izlenerek NoScript aktif edilebilir.

Adim 1: Tor Tarayicinin sol iistiinde yer alan S/ simgesine
tiklanir.

Aot Ter S

S & L 3 -

& et Scripts Globatty tadvinedy Tor Browsas
pens. "
At HeSorgt 3183

Welcome to Tor Browser

You are now frea to browss the Intemdat anonymaously.

r Nobwork Seltngs

Sekil 1: NoScript eklentisini etkinlestirme

Adim 2: Global Olarak Komutlar1 Engelle (Forbid Scripts
Globally) segilir.
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Bu ayar yapildiginda pek ¢ok siteyi bozuk gorebilirsiniz. Eger
web sitesi dogru yliklemeyi basaramaz ise sekil 1'de gosterilen
tusa tiklayarak ve gecici olarak bu sayfaya izin ver (Tempora-
rily allow all this page) secilerek web sitesi NoScript beyaz lis-
tesine eklenebilir.

5.4.HTTPS Everywhere Eklentisini

Etkinlestirmek

HTTPS Everywhere eklentisi Tor Tarayici ile birlikte gelmek-
tedir. Bu eklenti yardimiyla internette gezinirken girilen site-
lerin HTTP yerine HTTPS protokoliinii otomatik olarak dev-
reye sokarak giivenli bir sekilde dolasmamizi saglar. Bu saye-
de web sitelerine gonderdigimiz isteklerin ugtan uca sifrelen-
diginden, ¢ikis nodlar1 da dahil okunmadigindan emin olabi-
liriz.

Asagidaki adimlar izlenerek HTTPS Everywhere eklentisi ak-
tif edilebilir.

Adim 1: Tor Tarayicin sag iist kogesinde bulunan Bl simgesi-
ne tiklanir.

- o x
About Ter x 4
8 &~ < y al =
HITFEbm
HTTPS Everywhare
¥ [T, L —
Welcome to Tor Brows
N You are now free to browse the Inlermal anonymou K Ma discaiidiogien
Test Tor Network Seflings
E
What Next? You Can Help!

Adim 2: HTTPS Everywheree izin ver (Enable HTTPS Every-
where) ve tim sifrelenmemis istekleri engelle (Block all
unencrypted requests) kutucuklari isaretlenir. Eger HTTP
kullanan bir siteye tekrar erigmek istersek tim sifrelenmemis
istekleri engelle (Block all unencrypted requests) kutucugun-
daki secenek kaldirilmalidir.

Kaynak:
https://www.torproject.org/about/overview.html.en

http://www.cs.tufts.edu/comp/116/archive/fall2016/npatel.
pdf

https://boingboing.net/2016/07/01/researchers-find-over-
100-spyi.html

https://en.wikipedia.org/wiki/Tor_(anonymity_network)

https://securityinabox.org/en/guide/torbrowser/windows/
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Haven

Edward Snowden’in yeni uygulamasi laptopunuzu fiziksel

olarak korumak icin telefonunuzu kullaniyor!

gisayarimi seyahat sirasinda her yere tagirim. Lapto-

pumda dogal olarak hassas bilgileri tasimaktayim; me-
sajlasma uygulamasi konusmalari, e-postalar, veritabani pa-
rolalary, sifreleme anahtari, yayimlanmamis ¢alismalar, gesit-
li hesaplara giris yapilmis web tarayicilari vb. Diskim sifrelen-
misti fakat bunu by-pass etmek bir saldirgan i¢in bir ka¢ da-
kika ierisinde baz1 saldir1 sekilleriyle (Evil Maid gibi') kolay-
ca yapilabilir. Geri doniip giivenligi ihlal edilen bilgisayarimi
kullanmaya devam etseydim, saldirgan her seye erisebilirdi.

B irgok gazeteci, aktivist ve yazilim gelistiricileri gibi bil-

Edward Snowden ve arkadaslarinin bunun i¢in bir ¢6ziimii
var. Eski NSA ¢alisani, bugiiniin itiraf¢is1 Snowden ve eki-
bi, Haven adinda yeni bir agik kaynakli Android uygulama-
s1 tizerinde ¢aligtyor. Haven’1 yedek bir akilli telefona yiikle-
yip bir dizi adimdan sonra laptopunuzu uygulama iizerinden
takip edebiliyorsunuz. Haven akilli telefonun bir¢ok sensorii-
nii oday1 gozlemlemek ve bildirilen her seyi kayit altina almak
i¢in kullaniyor. (Hareket sensorii, mikrofon, 151k dedektorii ve
kamera) Haven'n ilk halka agik beta siirimii resmen yayin-
land1; Google Play Storeda ve Android igin a¢ik kaynakl bir
uygulama magazasi olan F-Droid iizerinden indirebilirsiniz.

Snowden, The Intercept’in ana sirketinden fon alan Basin Oz-
girliigii Vakfr'nin yonettigi bir proje araciligiyla yazilimi gelis-
tirmeye yardimci oluyor .Ben, Snowden ile birlikte Basin Oz-
gurligii Vakfinin yonetim kurulundayim ve dokuz ay siiren
testler de dahil olmak iizere, uygulamay gelistirmek igin bazi
konularda yardimci oldum. Bununla birlikte, iiriiniin kusurla-
r1 hakkinda tam olarak bilgi sahibi olacagim ve bu makale do-
layisiyla da projeye dogrudan dahil olmayan kisilerden de geri
bildirim rica ediyorum.

1 Evil Maid Attack, Kotii Hizmetgi Saldiris olarak ¢evrilebilir.Bilgisayariniz
otel odasinda birakip, yemege indiginizde odaniza otel gorevlisi kiiginda
girebilecek birilerinin bilgisayariniza yeni bir boot programi yiiklemesi ve sizin
girdiginiz “sifreyi” ¢almasi olarak 6zetlenebilecek saldir1 tiiriidir. (e.n)

Haven uygulamasi ayni zamanda mobil cihaz giivenligi i¢in
uygulama gelistirenlerin kiiresel bir kolu olan Guardian Pro-
ject kapsamindadir.

Haven, geleneksel olarak cihazlarinda islem yapmay1 deneyen
bilgisayar iireticilerinin bir problemi i¢in harici bir ¢6ziimdiir.

Bazi diziistii bilgisayarlar, 6rnegin, bilgisayarin 6n-yiikleyici
kodunun kétii amagh olarak degistirilmediginden emin olma-
ya ¢alisan TPM (Giivenilir Platform Modiilit) ad: verilen 6zel
bir kurcalamaya dayanikli yonga ile “giivenli onyiikleme” su-
nar. Ama bunun yanlis sonuglar doguracag: cesitli yollar bu-
lunmaktadir: Dogrulama yapan kodda hatalar olabilir, saldir-
ganlar kodlarini giivenilir olarak isaretlemek icin baglanabilir
veya On-yiikleyiciden sonra kotii amagli kod eklenebilir. Bazi
bilgisayar kullanicilari kurcalama girisimi sirasinda kirilacak
bir ¢esit mithiir olusturdular.

2009 yilinda giivenlik arastirmasi olarak calistig1 esnada “Evil
Maid” teriminin ¢ikaran ve giivenli Qubes isletim sisteminin
kurucusu olan Joanna Rutkowska su sozleri konuyla alakali
dikkat ¢ekmektedir. “Glintimiiz diziistii bilgisayarlarinin ve
diger bilgisayar gibi islem yapan cihazlarin, giintimiizde na-
sil yapildigina bagli olarak, diziistii bilgisayarin giivenligi ih-
lal edildiyse daha sonra sistematik olarak kontrol etmek nere-
deyse imkansizdir. ”

Haven'in nasil calistigini bir 6rnekle agiklayalim: Diziistii bil-
gisayarinizi bir otel kasasina kilitlediniz - kendi basina giiven-
li bir hareket degil — ve Haven yiiklediginiz telefonunuzu bu-
nun Uzerine yerlestirin. Birisi uzaktayken kasay1 acarsa, telefo-
nun 151k 6lgeri aydinlatmada bir degisiklik tespit edebilir, mik-
rofonu sesi duyabilir, diziistii bilgisayariniz hareket ettirilir-
se ivmedlceri hareketi algilayabilir ve kamerasi bile bu kisinin
yiiziiniin bir fotografini ¢ekebilir. Haven uygulamasi tiim bu
kanitlar1 ytiklii oldugu Android cihazina kaydeder.

* https://theintercept.com/2017/12/22/snowdens-new-app-uses-your-smartphone-to-physically-guard-your-laptop/
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SOUND
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CAMERA MOTION

Haven'1 izinsiz giris tespit edildigi esnada, diger telefonunu-
zu algiladiklarinin ger¢ek zamanl sifrelenmis uyarilarin size
gonderecek sekilde yapilandirabilirsiniz. $ifrelenmis Signal
bildirimleri almay:1 segebilir ve ayrica, bir Tor servis web sitesi
(bir darknet sitesi) ¢alistirmak i¢in Haven'1 yapilandirabilir ve
tim uyarilar1 goriintillemek icin baska bir cihazda Tor taray1-
cisini kullanabilirsiniz. Paylasmay1 segmedikge, bu kaydettigi-
niz kayitlarina kimse erisemez. Haven ayrica, ele gegirilebilen
ancak bazi durumlarda daha giivenilir olabilecek SMS metin
bildirimlerini de desteklemektedir.
T or Wa moss

=

An intrusion was detected
(Type: CAMERA MOTION).
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Haven’i kullanmaktaki 6ncelikli amacim diziisti bilgisayarimi
Evil Maid saldirilarina kars: korumakti ancak insanlarin uy-
gulamay kullanmakla ilgilenmesinin tek nedeni bu degildir.
Electronic Frontier Vakfi'nin siber giivenlik miidiirii Eva Gal-
perin: “Haver’in tacize ugrayanlar hakkinda bir sekilde casus-
luk yapmaktan endise duyan ev ici taciz magdurlari i¢in fay-
dali olabilecegini hayal edebiliyorum, ” goriisiinii bildirmekte-
dir. Galleerin'in ana endisesi uygulamanin gercek dis1 uyarilar
vermesi. Ornek olarak gercekten hizmetci girip esyalar1 top-
luyorsa ve bunun i¢in Haven uyar1 veriyorsa burada bir yanlis
alarm durumu olacaktir.

Haven, uzakta oldugunuzda birisi menzil i¢inde yiiriidtigiinde
size fotograf gondermek i¢in telefonu konumlandirarak, hir-
sizlik veya vandalizmi tespit etmek i¢in ucuz bir ev veya ofis
glivenlik sistemi olarak da kullanilabilir. Ya da kirsal alanlarda
vahsi yasami izlemek ya da insan haklari ihlalleri ve kaybol-
malariyla ilgili kanitlar1 yakalamak i¢in kullanabilirsiniz.

Bugiine kadar Haven test etme deneyimime dayanarak, bura-
da dikkate alinmasi gereken bazi seyler var.

Haven'r etkili bir sekilde kullanmak icin kesinlikle ayri bir
Android cihazina ihtiyaciniz var, ancak istemiyorsaniz, bu ci-
hazda telefon hizmeti (6rnegin data ticreti, en.) i¢cin 6deme
yapmaniz gerekmez.

Telefon servisi olmadan Haven1 kullanma segeneklerini bu ge-
kilde siralayabiliriz:

o Bildirim almamay1 segebilirsiniz ve bunun yerine, izle-
diginiz odaya geri dondiigiiniizde Haven log kayitlarini
kontrol ediniz.

 Haven telefonunuzdaki bir WiFi agina (otelin ag1 gibi)
baglanabilir ve dogrudan telefondan bir Tor hizmeti web
sitesini ¢alistirmak i¢in Haven1 yapilandirabilirsiniz.

o Daha sonra bilgisayarinizda Tor tarayicisini, Android te-
lefonunuzda Orfox’u veya Iphone i¢in Onion Tarayicisi-
n1 izinsiz giris uyarilarini kontrol etmek i¢in kullanabilir-
siniz.

» Bunu yapmak i¢in, ayni zamanda, Android i¢in Tor olan
Orbot uygulamasini da Haven telefonunuzda ytikleme-
niz gerekir.

o Ayrica WiFi'ye baglanmak ve izinsiz giris olaylarini gercek
zamanl Signal bildirimleri géndermek icin Haven'i yapi-
landirabilirsiniz. Bu, uyari bildirimlerini almanin en kul-
lanic1 dostu yoludur. Bununla birlikte, telefon hizmeti ol-
madan, yeni bir Signal hesabini kaydetmek i¢in fazladan
bir telefon numaras: almaniz gerektiginden, kurulum yap-
mak 6nemsizdir.

Haven kullandiginiz telefonunuz igin telefon hizmeti (data
hatta, en.) 6demesi yapmak isterseniz:
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+ Telefon hizmetiniz mobil veri ieriyorsa, WiFi'nin kulla-
nilabilir olmasindan endise etmenize gerek yoktur. Aslin-
da, WiFi'yi devre dis1 birakmanizi ve yalnizca mobil veri-
leri kullanmanizi 6nermekteyiz.

o Yedek telefonun telefon numarasini kullanarak bir Signal
hesabini kaydetmek i¢in Haven uygulamasini kullanabi-
lir, sifreli bildirimleri normal telefonunuza Signal yoluyla
gonderebilirsiniz.

« Ayrica, Haven'in Signal hesabini kullanmak yerine izin-
siz giris olaylarinda normal telefonunuza SMS bildirimleri
gondermesini de segebilirsiniz.

Eger uzun bir siire bu takibe devam edecek olursaniz, Haven
telefonunuzu sarja takili durumda tutmaniz, pilin bitmemesi
ve kapanmamasi agisindan 6nemlidir.

Bu, diziistii bilgisayarinizi ve Haven telefonunuzu pilin bitme-
sinden ¢ok uzun siire 6nce bir otelde saklayamayacaginiz an-
lamina gelir

Dikkate alinmasi gereken bir baska sey de Haven1 kurdugu-
nuz telefonunuzun givenligidir.

Haven’1 kullandiginizi bilen akill bir saldirgan, WiFi'yi, mobil
verileri ve SMS kablosuz frekanslarini engelleyerek, Haven'in
size bildirim gondermesinin oniine gegebilir. Saldirgan, local
kayitlari cihazdan da silmek i¢in telefona erigmeyi deneyebilir.

Bu nedenle, Haven1 kullandigimiz telefonunuzu kilitlemek
onemlidir. Telefonunuzu giiglii bir parola ile kilitleyin ve te-
lefonunuzun sifrelenmis oldugundan emin olun. Kilit ekrani-
nmiz1 ve giivenlik ayarlarimizi Ayarlar uygulamasindan degisti-

Kablosuz Ag
Guvenligi
(SALDIRI-SAVUNMA-ANALIZ)

Besim ALTINOK

« WEP Parolasini Elde Etmek
« Kablosuz Afitar Hakkinda Bilgi Toplama
« Seapy ile Derinlemesine Kablosuz A§
Analiztori

» Kablosuz Aflar icin Glvenlik Bnerileri

rebilirsiniz. Ayrica, Android ve tiim uygulamalariniz igin téim
glincellemeleri yiikleyin ve Bluetooth ve NFC gibi kullanma-
diginiz tiim kisimlari kapatin. Yapabilirseniz, mobil verileri
kullanin ve WiFi'yi de kapatin. Bu, telefonun saldir1 diizeyi-
ni azaltarak saldirganin odaya girdikten sonra onu hackleme-
sini daha da zorlagtirir.

Bir saldirgan hem Haven telefonunuzun radyo sinyallerini en-
gelleyebilir ve hem de izinsiz giris kayitlarini silmek icin tele-
fonunuzu hackleyebilir, o zaman héla diziistii bilgisayariniza
yakalanmadan bir "Evil Maid" saldiris1 yapmalar: miimkiin-
diir.

Son olarak Haven hala gelisim asamasinda. Hala ¢oziilmesi
gereken piiriizler, diizeltilmesi gereken ¢ok sayida hata ve onu
daha kullanigh ve daha giivenilir hale getirecek bir¢ok ozellik
var. Yanlis uyarilar da bulunmaktadir. Ornegin bir kullanici
“Bir keresinde, 80'den fazla hirsiz alarmi bulmaya geldim fakat
biitiin kayitlar Manhattan otel odamda yiiksek sesle calisan
araglarin veya sirenleriyle alakaliydi. Ve bazen, gergek olaylar
gerektiginde loglara kaydedilmiyor - Cihazimda kamera ha-
reketlerinin hig tetiklenmedigi sorunlara rastladim, ancak bu
hata su anda benim i¢in ¢oziildii” seklinde goriis belirtmekte-
dir. Haven uygulamasinin yiiksek giivenlik kosullarina giiven-
meden once olgunlagmasini beklemek ihtiyatl olur.

Ancak, su haliyle bile Haven uzun bir konferansin ardindan
bir seyler icmek i¢in digar1 ¢ikarken diziistii bilgisayarinizi
herhangi bir gozetleme olmadan fiziksel saldirilara maruz bi-
rakmaktan daha iyidir.
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Veri Gizleme Sanat

STEGANOGRAFI

kusuz veri gizliligi (secrecy) ve mahremiyettir (pri-
vacy). Birbirine olduk¢a benzeyen bu iki kavram as-
linda bazi noktalarda farklilik gosteriyor.

Gﬁvenlik deyince aklimiza ilk gelen kavramlar hi¢ kus-

Biz bir veriyi cesitli algoritmalarla veya araglarla sifreleyebilir
yani iigiincii kisilerin anlayamayacagi bir bicime doniistiirebi-
liriz. Fakat bu durumda ti¢iincti kisiler bu verinin varligindan
haberdar olur ve gesitli yontemler ile ¢oziimlemeye calisir. Ve-
riyi bu gekilde mahrem hale getiren “Kriptografi” biliminde
verimizin giivenligi, giiglii algoritmalarla etkili bir sekilde ka-
ristirilip anlagilamaz hale gelmesine baglidur.

Bir diger yontem ise bu verinin varligindan bile haberdar
olunmadan veriyi cesitli yollarla gizlemek, ¢éziimlenebilmesi
i¢in ti¢tincti kigilerin eline gegmesini dahi énlemektir. Bu ya-
zimda asil {izerinde durmak istedigim Steganografi bilimi ise
bu noktada devreye giriyor.

Ingilizcede “Steganography”, Yunancada ise “Steganos (gizli,
sakl)” ve “Graphein (yaz1)” kelimelerinden olusur. Tarihi in-
celedigimizde ylizyillardan beri veri gizleme ihtiyac1 hep var
olmus, ozellikle savaslarda, diplomatik haberlesmelerde ve is-
tihbarat amagli olarak ¢okea kullanilmus, ¢esitli yontemler ge-
listirilmistir. Eski Yunan tarih¢isi Heredot tarafindan yazilmis
olan Histories kitabinda bulunan ilk Steganografi 6rnegi ise
Yunan ve Pers Imparatorlugu arasinda gecen savag esnasin-
da Pers yoneticilerinden Histiaerusin, isyan baslatmasini is-
temek i¢in kolesinin saglarini kazitip gizli mesajini yazmasi ve
saglar1 uzadiginda bu koleyi Aristagorasia yollamasi ve mesaji-
ni1 iletmesi ile olmustur.

Yine milattan 6nce kullanilan yontemlerden biri olan, balmu-
mu tabletlerin igine yazinin yazilip tekrar balmumu ile kapa-
tilmasy, [kinci Diinya Savasrnda gériinmez miirekkep kullani-
mi, mikro noktalama ve bos sifreleme (null cipher) teknikleri,
siradan climleler kullanilarak gizli harflerin yerlerinden kay-
naklanan yontemler ile sifreli mesajlar iletilmesi, iskence go-

ren bir mahkumun gézlerini agip kapayarak mors alfabesi yo-
luyla iletisim kurmasi, sadece mor 6tesi 151kla goriilebilen ya-
zilar yazmay1 saglayan kalemler kullanilmasi gibi ge¢misten
verebilecegimiz pek ¢ok ilging 6rnek bulunmaktadir.

Peki giiniimiiziin gelismis teknolojisini diisiinecek olursak
veri gizleme teknikleri ne kadar ilerlemistir? Dijital diinyada-
ki yeni teknikler ise su sekildedir:

o Goriintil veya ses dosyalarindaki en distik bitlerin icerisi-
ne mesajlar1 gizlemek
o Bir ses dosyasinin yankisini degistirmek
o Bir dosyanin gériinmeyen ya da kullanilmayan alanlarina
veriyi yerlestirmek
Steganografi biliminde kullanilan terminolojik bazi kavram-
lar ise su sekildedir:
Tasiyici ya da kapak dosyasi (cover): Gizli bilginin igerisine
yazilacag orijinal dosya.

Stego-medium: Bilginin saklanacagi ortam.

Gomiilii (embedded/payload): Kapak dosyasinda gizlenmis
veri.

Stego: Mesaj gomiildiikten sonra dosyanin hali.

Steganaliz: Dosya igerisine gomiilmiis veriyi tespit etme islemi.

STEGANOGRAFI METOTLARI

Metin Steganografi

Bu teknik oldukgea basit goriinmesine ragmen metin igerisine
gizlenmis veriyi bulmak olduk¢a zor. Oncelikle metin iceri-
sinde ctimle yapilar1 olusturulur ve belirlenmis kurallara gore
harfler eklenir, bosluklar doldurulur. Metin icerisinde ifade
tarzinda herhangi bir hata olmaz fakat bazi kelimelerde mor-
folojik hatalar goriilebilir. Ornek olarak, Alman bir casusun
Ikinci Diinya Savasrnda kullandig sifreli metni inceleyelim:
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‘Apparently neutral’s protest is thorougly discounted and ignored. Isman hard hit. Blockade issue affects Pretext for embargo on
by products, ejecting suets and vegetable oils.”

Her kelimenin ikinci harfini birlestirerek mesajini iletmis:
“Pershing sails from NY June .”

Metin Staganografinin satir/kelime kaydirma (Line/Word shifting), agik alan (Open Spaces), karakter kodlama (encoding), se-
mantik metotlar, kelimeler icinde &zel karakter kullanimy, ilkleme (akrostis) gibi kullanilabilecek daha bir¢ok yontemi vardir.

Goriintii Steganografi

En sik kullanilan yontemlerden biri olan Goriintii Steganografi ile resmin pikselleri icerisine mesajlarimizi gizleyebiliyoruz. En
az 6neme sahip bite ekleme, yani “LSB (Least Significant Bit) in BMP” tekniginde veri saklamak i¢in ideal olan, herhangi bir si-
kistirma yapmadan resmin 6zelliklerini tutan 24 bitlik resim dosyast BMP (Bitmap) icerisine veriyi gizleyebiliriz. Her pikselin
24 bit oldugunu diistiniirsek 2 bitlik oynamalar fark edilebilir bir degisiklik yapmayacaktir. Her pikselin renk degeri ise kirmizi
yesil ve mavi renklerini iceren 3 byte’lik alanda tutulur.

24 bitlik resmin 3 pikselinin su sekilde oldugunu diistintirsek:

(00101101 00011101 11011100)
(10100110 11000101 00001100)
(11010010 10101100 01100011)

Her 8 bitin LSB’sini isaretledigimizde 200 sayisinin binary karsiligi olan 11001000 sayisi karsimiza ¢ikiyor.

(00101101 00011101 11011100)
(10100110 11000101 00001100)
(11010010 10101100 01100011)

Bunun gibi LSB’ler kullanilarak harflerin binary kargiliklari ile veriler bitler icerisine kolaylikla gizlenebilir.

Bu islemi gergeklestirmek igin sik kullanilan Steghide aracini Linux isletim sistemimize kurarak verilerimizi nasil gizleyecegi-
mizi uygulamali olarak gorelim.

1. Oncelikle “apt-get install steghide” komutu ile aracimizin kurulumunu yapryoruz.

r

root@kali: ~

File Edit View Search Terminal Help

1~ apt-get install steghide
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no Longer required:
libevent-ope 1-2.8-5 11 nt-pthreads-2.8-5 libuwvl

t autoremove' to remove them.
following additional packages will be installed:
libmcryptd libmhashZ
Suggested packages:
i ypt-dev mcrypt
The following MEW packages will be installed:
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2. Kurulduktan sonra “Steghide” yazarak verimizi gizlemek i¢in ne gibi parametreler kullanabilecegimizi gorebiliriz.

root@kali: ~

File Edit View 5Search Terminal Help
steghide
steghide version 8.5.1

the first argument must be one of the following:
d data
ract data
information about a or stego-file
info =fi 1 information about
encinf i al of supported encryption algorithms
e on 1nfn|mar1un

¢ this usage 1nfurmatlnn

iding optie
--embedfi

zfilename> instead of cover-file
ion parame 5
=] | = | ify a ryption algorlfhm and/or mode

Cuﬂp 55
ing { speed. .. e compression)
do HDf i
32 checkdum Df E-bedded data
d the name of the original file
--force
--guiet
--verbos

3. Ben “steghide embed -cf ogemi.jpg -ef parolalarim.txt” komutu kullanarak verilerin gizlenecegi dosyayi belirtmek igin -cf,
hangi dosyay1 gizleyecegimizi belirtmek icin ise -ef parametresini kullandim. “Embedding Options” kismini inceleyerek
eklemek istediginiz parametreler varsa ekleyebilirsiniz. Veri gémiiliirken de iigiincii kisilere kars: tedbir amach bir
“passphrase” olusturmamiz isteniyor.

root@kali: ~Desktop

File Edit View Search Terminal Help

Enter pa'sphru
embedding parnla1 m.tx in "ogemi.jpg"... done
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4. Text dosyamizin igerigini o gemiye istifledikten
sonra gemimizin yiikiinii inceleyebiliriz. Yani
“steghide info ogemi.jpg” komutu ile igerik File  Edit
hakkinda bilgi alalim.

root@kali: ~/Desktop

VWiew 5Search Terminal Help
:~/Desktop# steghide info ogemi.jpg
"ogemi.jpg"
format: jpeg
capacity: 3.7 KB
ry to get information about embedded data ?
Enter passphrase:
embedded file "parolalarim.txt":
size: 35.0 Byte
encrypted: ndael-128, cbc
COMpres ]

5. Son olarak gemimizin yiikiinii hafifletmek ve
parolalarimizi ¢ekmek istersek de “steghide
extract -sf ogemi.jpg” komutunu kullaniyoruz. File Edit View Search Terminal Help
DOSYaYl qlkartmak lgll'l ise en baSta :~/D op# steghide extract -sf ogemi.jpg
olusturdugumuz sifreyi giriyoruz.

root@kali: ~/Desktop

alarim.txt" does alread st. overwrite 7 {y/n) vy
a to "parolalarim.t

6. Son olarak resmimize baktigimizda 6ncesi ve sonrasi arasinda fark edilebilir bir degisim olmadigini gériiyoruz. Yani
gemimiz héla kalbin derinliklerine gdmiilmis bir sekilde bekliyor.

Ses Steganografi

Ses Steganografi ise bir ses dosyasinda verileri gizlemeye veya giivenli ve saglam bir sekilde isaretlemek i¢in kullanilir. Gizli bir
bilgi, ses sinyalleri kullanilarak gomiilmek suretiyle gizlenmis olur. Bu yontem, savas alani iletisimi ve bankacilik islemleri gibi
bazi uygulamalarda ciddi ve hayati bir 6neme sahiptir. Bu gémme islemi de tipki Goriintii Steganografide oldugu gibi binary
degerleri degistirerek yapilir. Fakat goriintiiden farkli olarak ses dosyast i¢in kullanilan sinyal isleme metotlar1 daha karmagiktir.
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Ses sinyallerini dijital ve analog olmak tizere ayirirsak dijital sesler ayrik, analog sesler ise siireklidir. Ayrik sinyaller, belirli oran-
larda siirekli analog sinyalleri iglenerek iiretilir. Ornegin, CD igin dijital ses isleme orani 44 kHzdir. Asagidaki sekilde dijital ses
sinyali dalgasi olusturmak i¢in islenmis stirekli bir analog ses sinyali dalgasini gostermektedir.

Ses Steganografi Metotlar:

Matematik ve sinyal isleme alanindaki gelismelerle birlikte ses dosyalarina veri gémmek i¢in bircok metot gelistirilmistir. Bu
yiizden en sik kullanilanlar tizerinde durmak istiyorum.

LSB (Least Significant Bit) Kodlama Metodu

Goriintii Steganografide de belirtmis oldugum gibi en sik kullanilan ve en kolay yontemlerden biri olan LSB kodlama ses dos-
yalari i¢in de stiphesiz ayn1 6neme sahip. Ses dosyalari i¢in nasil oldugunu yine bir 6rnekle inceleyecek olursak asagidaki tablo-
da “Hi” kelimesinin binary karsiliginin LSB ile kodlandigini goriiyoruz.

Bu yontem ile ses diizeyindeki degisiklikler kulagimizla algilayamayacagimiz seviyededir. insan kulaginin duyamayacagi 20.000
Hz. tizerindeki frekanslar ayarlanarak mesajlar gizlenir.

Eslik biti (Parity) Kodlama Metodu
Parity kodlamasinda ise ses sinyali ayr1 6rnek alanlarina ayrilir ve her mesaj bir eslik biti icindeki alanda gizlenir. Bu nedenle,
bu metot bitleri gizlemek i¢in daha genis bir secenek yelpazesi sunar ve sinyaldeki degisimi daha gozlemlenemez hale getirir.
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Bu tekniklerden farkl: olarak faz kaymalar1 kullanilarak veri gizlemeye yarayan Faz Kodlama (Phase Coding) teknigi, ses sin-
yalinin frekans spektrumu boyunca gizli verileri miimkiin oldugunca maksimum seviyede dagitmaya ¢alisan Yayili Spektrum
(Spread Spectrum) teknigi ve gizli verinin ayrik bir sinyale eko eklenerek bir ses ortamina sokulmasini saglayan Eko Gizleme
Teknigi gibi yontemler de mevcuttur fakat ayrintiya girmeden bu islemi hangi araglarla nasil yapabilecegimizden bahsedece-
gim.

Teknik bilgiden biraz pratik bilgiye gecis yapalim. Eger Mr. Robot dizisini izliyorsaniz 1. Sezon 8. boliimde Elliot'un DeepSo-
und aracini kullanarak verileri ses dosyalar: igerisine nasil sakladigini da gérmiis olmalisiniz.

DeepSound aracinda “Open carrier files” segenegi ile ses dosyasini segip, “Add secret files” segenegi ile de saklamak istedigimiz
dosyay1 ekliyoruz. Ses kalitesini istedigimiz gibi ayarlayip “Encode secret files” dedigimizde veriyi gommeden 6nce istedigimiz
formati secip sifre belirledikten sonra da islem tamamlanmis oluyor. Veriyi sakladigimiz ses dosyasini tekrar programda agtik-
tan sonra “Extract secret files” dedigimizde ise gizli veriye ulagsmis oluyoruz.
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Steghide ve DeepSound disinda elbette onlarca arag gelistirilmis durumda. QuickStego, StegFS, StegoShare, Outguess, Stegbreak,
Zsteg, OpenStego, Matroschka, AudioStegano, BitCrypt, MP3Stego, Xiao, Crypture, SteganographX Plus, rSteg, SSuite, Picsel, Ca-
mouflage, Hide’N’Send bunlardan sadece bazilari. Bu saydigim araglarin igerisinde hem goriintii hem de ses dosyalari igin ge-
listirilmis olanlar1 da bulunuyor.

Steganografi metin, ses, resim ya da video dosyalarina telif hakk: saglamak amaciyla damgalama (watermarking) islemlerin-
de de kullanilir. Dijital damgalama gériiniir ve goriinmez olmak tizere ikiye ayrilir. Gériinen damgalama, herhangi bir resmin
kosesinde bulunan logo olabilir. Gértinmeyen damgalamada ise kisiye 6zel veriler ona sahiplik olusturmas: agisindan dosya-
ya gomilir.

Son olarak Steganaliz ise bir tagiyic1 dosya igerisinde, saklanmuis bir bilgi olup olmadigin1 bulmayz, eger var ise bu bilgiyi elde
etmeyi amagclayan ve steganografik sistemlere karsi yapilan analiz ve arastirmalara denir. Pasif (tarama) ve aktif (bozma/yok
etme) olarak ikiye ayrilir. Steganalistler ¢esitli steganografik saldirilara karsi incelemeler yaparlar. Bu saldir tipleri ve amagla-
r1 kisaca su sekildedir.

File an Original copy: Saldirgan sifrelenmis mesajin bir kopyasina ve orijinalinin bir kopyasina sahip olabilir.

Compression Attack:  Sikistirma algoritmalari ile gereksiz bilgiler bir dosyadan kaldirilmaya calisilir.

Structural Attack Saldirgan, bitlerin istatistiksel profilini inceler bir mesajin varligini tespit edebilir.

Gegmisten gliniimiize Steganografi sanatinin tarihsel siirecini inceledigimizde ne kadar mesafe katettigini acik¢a gorebiliyor,
gelecekte de hizla ilerleyip yepyeni tekniklerle karsimiza gikabilecegini de tahmin edebiliyoruz. Insanlar igin gizlilik ve mah-
remiyetin olduk¢a 6nemli oldugunu diisiiniirsek Steganografi ve Kriptografi bilimleri birbirlerini tamamlayarak hayatimizda
6nemli ve vazgecilmez bir yer kapliyor.

Kaynakga:
o http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.401.5678&rep=rep1&type=pdf
o http://resources.infosecinstitute.com/steganography-and-tools-to-perform-steganography/#gref
o https://www.slideshare.net/UttamJain/steganography-14902856
o http://steganography-info.blogspot.com.tr/2008/04/steganography-and-attacks.html
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Saman Altindan

Okyanus Yurutmek
DNS Tunelleme ile Engelleri Asin

meydaninda kendinizi epey yalniz hissedip internete
baglanmak istediniz.

Farz edin ki bir havaalanindasiniz, ya da biiyiik bir kent

WiFi aliciniz civarda erisime agik onlarca modem gosteriyor.
Kendinizi sansli hissediyorsunuz.

Modemlerden birine baglanip, bir web adresini 6rnegin www.
arkakapidergi.com’u ziyaret etmek istediginizde olan oluyor!
Sizi karsilayan bir ekran, iiyelik bilgilerinizi girmenizi istiyor.
Uyelik bilgileriniz yok, biliyorum! Ama hemen sayfanin al-
tindaki New User (Yeni Kullanici) linkine tikladiginizda, bir
Arka Kap1 okurunun keyfini kagiracak bilgiler talep eden bir
form sizi karsiliyor. TC kimlik numaranizdan, GSM numara-
niza kadar pek ¢ok bilgi talep ediliyor.

Kalabaliklar i¢inde yeniden yalnizsiniz!

Hemen enseyi karartmayin. Bu yazimizin amaci, DNS Tiinel-
leme yontemini kullanarak bu tarz engelleri asip, internet ge-
zinimine devam edebilmek.

Pesinen séyleyeyim! Yazida anlatilanlar egitim amagli olup, ta-
limatlarla birlikte kurulacak programlardan, olusacak zarar-
lardan miiessesemiz sorumlu degildir.

Bu sihirli yontemi anlamanin yolu DNS’i anlamaktan gegiyor.
DNS, internetin telefon defteri olarak bilinen bir protokol. Bu
benzetmenin ¢ok siradanlagtiginin farkindayim! Ustelik yazi-
y1 okuyan 90 kusaginin sar1 telefon defterlerini neredeyse hic¢
gormemis oldugundan da eminim ama daha iyi benzetme bu-
luna kadar en iyisi bu!

Internette bir siteyi ziyaret etmek istedigimizde bu sitenin ad-
resini, tarayicimizin adres gubuguna yazariz. Siz daha kahve-
nizi yudumlamadan ziyaret etmek istediginiz siteyi karsiniz-
da bulursunuz ancak, arkada muazzam hizlarda gerceklesen
bir veri aligverisi vardir. Nedir bu veri aligverisi? www.arkak-
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pidergi.com yazip enter’a bastiginizda tarayiciniz bu domain
adresine (alan adina) kargilik gelen IP adresini bulmaya cali-
sir. IP adresini bulduktan sonra HTTP paketi bu adrese gon-
derilir. Daha fazla basitlestirmeye kalkarsam yaziy1 epey uza-
tacagim. Arka Kap1 Dergi'nin 1. Sayisinda Omer Citak'in kale-
me aldig1 “Giivenli Baglantim” ile Kendi VPN Sunucunuzu Ku-
run yazisinda bu detaylar var.

DNS Resolution dedigimiz bu islem neredeyse tiim giiven-
lik mekanizmalari tarafindan masumane goriilen bir islemdir.
Clinki hepi topu bir alan adina karsilik gelen IP adresi bilgi-
si sorulmakta ve cevap alinmaktadir. Ayni sekilde sizden eri-
sim i¢in kah sahsi bilgilerinizi, kih bir ticret 6demenizi isteyen
bu hotspotlar, WiFi modemler de ayn1 varsayimi ¢ogunlukla
tekrarlarlar. Oysa DNS protokoliinde bulunan pek ¢ok 6zel-
lik, bu masumane kapidan koca bir internet trafiginin akma-
sia imkan verebilir. Deyim yerindeyse saman altindan okya-
nuslar yiiritebilirsiniz!

Haydi asagidaki gibi bir senaryo diistinelim.

Kendi kontroliimiizde bir DNS sunucusunu kuralim. Mesela
freenet.arkakapidergi.com’un NS kayitlar1 bu DNS sunucusu-
na isaret etsin. 53 numarali portu dinleyelim. (DNS protoko-
liintin varsayilan port numarasi).

Yukarida soziinii ettigimiz baglant: kosullarinda bir web sitesi
ziyaret edilmek istendiginde 6ncelikle bu web adresini base64
ile encode edelim ve bir subdomain istegi olarak freenet.arka-
kapidergi.com domain’ine ekleyelim. Yani example.com’u ziya-
ret edecek isek:

example.com’un base64 encode hali: ZXhhbXBsZS5jb20=

yani ziyaret edecegimiz URL: ZXhhbXBsZS5jb20=.freenet.ar-
kakapidergi.com olsun



ARKA KAPI

freenet.arkakapidergi.com’un DNS adresi de kendisine gelen bu DNS ¢6ziimleme isteginin maksadini biliyor. Aslinda istenen
ZXhhbXBsZS5jb20=.freenet.arkakapidergi.come karsilik gelen IP adresi degil example.com’un igerigi. Dolayisiyla DNS istegini
cevaplandirirken, DNS kayitlarinin arasina example.com’un igerigini yine base64 ile encode ederek gondersin:

User-Agent:

Host: www.example.com

‘ Find... {press Cirl+Enter to highlight all) ” iewin Notepad

Transformer Headers | TextView | SyntaxView | ImageView | HexView | WebView | Auth | Caching | Cookies ||Raw JSON | WL

HTTP/1.1 200 OK

Cache-Control: max-age=604800
Content-Type: text/html

Date: wed, 14 Mar 2018 07:33:46 GMT
Etag: "1541025663+ident™

Expires: wed, 21 Mar 2018 07:34:46 GMT
Last-Modified: Fri, 09 Aug 2013 23:54:35 GMT
server: ECS (dca/24D3)

vary: Accept-Encoding

X-Cache: HIT

Content-Length: 1270
X-X55-Protection: 0

<!doctype html=
<html>
<hea:>
<titlerExample Domain</title>

«<meta charset="utf-8" />
<meta http-equiv="Content-type"” content="text/html; charset=utf-3" />
<meta name="viewport"” content="width=device-width, initial-scale=1" />
<style type="text/css">

body {

background-color: #fofofz;

margin: 0;

padding: 0;

font-family: "Open Sans™, "Helvetica Neue", Helvetica, Arial, sans-serif;
i
div

i

width: 600px;

margin: sem auto;
padding: 50px;
background-color: #fff;
border-radius: lem;

3

a:link, a:visited {
color: #38488T;
text-decoration: none;

2
emedia (max-width: 7o0px) {
body
background-color: #fff;

div {
width: auto;
margin: 0 auto;
border-radius: 0;
padding: lem;

x
</style>
</head>

<body>
<div>
<hl=Example Domain</hi>
<p>This domain is established to be used for illustrative examples in documents. You may use this
domain in examples without prior coordination or asking for permission.</p>
<pr<a href="http: //w iana.org/domains /example”>More information...</a></p>
</dive
</ body>
</html>

Bu HTTP yanitin1 base64 ile encode eden sunucu asagidaki degere ulasiyor:

TextWizard [1648 => 2200 chars] ﬂ_

The TextWizard encodes and decodes text. Input text and select a transform from the dropdown.

HTTP/1.1 200 0K ~
Cache-Control: max-age=604800

Content-Type: text/html

Date: Wed, 14 Mar 2018 07:24:46 GMT

Etag: "1541025663+dert”

Expires: Wed, 21 Mar 2018 07:34:46 GMT

Last-Modffied: Fri, 03 Aug 2013 23:54:35 GMT

Server: ECS (dca/24D3)

Vary: Accept-Encoding

®LCache: HIT
v

Transform: | To Base&4 | [ view bytes Encodings... Save Output: As Session To File.. | Send output to input 5y

SFRULICELiEgMjAwIESLDQRD YY/NoZS1Db250em 8s0iBt Y Xgt YWdIP T YwNDgwMADKQ25udGVudC 1 UXBIOIBOZXh 0L2h 0k WwNCk RhdGUBIFdIZCwg M TG g TWFyIDIwMTggMDc6 MzGEND YgR01UDGR FAGFROAMTUOMT AyNTY2MytpZGVudCINCE VAcGiyZ|
I XMEIFdIZCwgMiEg T WFylDIwMTagMDc6MzQENDYgRO1UDGRMYXNOLL TvZGima W\ OiBGemks| DASIEF 1 ZyAyMDE2IDIzOjLI0OIM 1 EdNVADKU2Vydm\VyOIBFQ T MgKGR] Y58y NEQzKQOKVm Fye TogQ W ZXBOLUVU Y 2%aV/5n DGR YLUNR Y 21OIBISVGNCKN
lvbn RlbnQt TGVUZ 3Ro0ifMjew DGp YLVR T Ly 1Qcm 30ZWN0a W Su0iAw DA NCiwh ZGidHwZ S BadG 1sPg0KPGh0b W+ D00 8aG Vh ZDANCiAg ICASHGIBG

|+R¥hhbXBsZSBED2 ThaW4BLIRpdGxlPg0KDQ0gIC AGPG IdGED Y2hhcnNIdDGd X RmL TqilC8+DQ0gICAPG 1IdG EgaHROCC TicXVpd (G23udGudC 10= XBIiBib2502W50P SJ0ZXh0L2h b WinfTIGNo Y XJ2ZXQ 34 XRmL TgilC8+DQogICAGP G 1IdGEgbm RZ T bidmiid
13BvenQilGNvbnRIbnQSindp ZHRo PW RidmljZS 13aWR0sCwgaW SpdGihbC 12Y2FsZ T CxliAvPgOKICAgI DxadHisZS B0 XBIPSJ0ZXh0L2Nzcy]

|+DQogICAg Ym%eSB7DCogICAGICATIG Y 2incm 1bmGt Y 29sb 3I6ICNmMG Y Zj| 7DQogICAgICAgIG ThemdpbjogMDsNCiAgICAIC A FkZGluZz0gMDSNCIAGICAGICAGZmSudC Tm YW TpbHk 6ICIPCGVuIFNHbnMILCAISGVsdmY0aWHhI ESdWUILCBIZWx2ZX
Fp Y 2Es| EFya W FsLCBz YW 5zL XNlemimOwOKIC AgICAGICANCiAgICBIDQogICAg ZGI2I Hs NCiAg IC AgICAgd 2kadGabl DYwMHBA0WDKIC AICAGICEL Y Xna W A6IDVIb S Brd XRvOwOKICAGICAgIC Bw YW RkaW 5nOiATMHB40WOKICAGICAGICE YWNiZ3vd Wk LWN
[vbG3yOiAZmZmOw DKICAGICAgICEb 3k ZXiemFka XVz0iAZW07DGogICAGFAOKICAGIGEGL Gluaywg Y Tp2aXNpdG VK IHsNCiAgICAgICAZ Y 235b 3I6ICMzODQ40G Y 7DQegICAGIC AglHRIEHQZG b AlhdGlvbjogbm uZ TsNCiAgICBIDC0gICAGRG 11ZGhICht gt
ld2kdGgb|DewMHB4KSB7DG0gICAgICAGIGIvZHkgewDKIC AgICAgICAGICAD Ym Fa2dyb3VuZC b 2evejog|2ZmZsNCiAgICAGICAGIQ BKICAgICAgICBKaXYgewOKICAGIC Ag CAGICAgd kdGg6IGF 1dG87DQ0gIC AgICAgICAGIC B YX.na WAGI DAG Y XVibzsNCiAgICA
lgICAgICAgIGJvemRlci Ty YWRpd XM6IDA7DCogICAgICAg ICAGICEw YW RkaW 5nOidxZW07DogICAgICAgHONCiAGICBIDGegICAGPCSzd HisZ T 49ICAgDGOBL 2hiYWQ+DQa NCiib 2R5PaOKPGRpdiANCiAgICABaDE

RXhhbXBsZSBEL2Tha W 4BL 20x PaOKICAI Dw PIRoaXMa ZG R YWILIGizIGV2dGFibGlzaGVKI HRVIGUIHVzZWGaZmSyIGIsb HVzdHJhdGI2Z S BleG FtcGricy BpbiBkb 2N 16 WudHMul Flvd 5Bt Y Xkad XN HRoa XMNCiAgICBKb2 ThaVW4gaW4g Z¥hhb XBsZXMad 2 0a
(G91dCBwemivciBib 28y ZGlu Y XRpb 240b3Ig Y XN W5n|G ZvciBwZ X haXNzaW SuLinve DANCIAGIC ABCD48 Y SBocmVimP SJod HRwOiByd 3d3LmihbmEub 3nL2Rb\WFpbnMyZXhhb XBsZ5 |+ TWSyZ S BobmzZvom ThdGivbiduLiny Y TABL3A
|+DQoBL2APdANCHwv Ymke TANCiwvaHRbDANCa ==

Bu base64 encode edilmis datayr DNS sorgu sonucu olarak gonderiyor. Clientda yani istemci taraftaki biz ise, bu gelen yanitt
derhal decode ederek example.com istegine donen sonucu elde edip, tarayicimizda goriintiileyebiliyoruz.
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Gozlintiz korkmasin! Biitiin bu islemleri sizin yerinize yapan bir arag iodine kullanarak DNS Tiinelleme ger¢eklestirecegiz. Tii-
nellemenin ardinda yatan isleyis zihinlerde billurlassin diye bu noktalara deginmek istedim.

Bu islem i¢in oncelikle bir sunucu ve bir de alan adina ihtiyacimiz var. Alan adimiz arkakapidergi.com. Ama biz arkakapidergi.
com’un igleyisini bozmamak i¢in freenet.arkakapidergi.com subdomaini tizerinden tiinellemeyi gerceklestirecegiz.

Biitiin sistem DNS protokolii iizerinden yiiriidiigii i¢cin 6ncelikle DNS ayarlari ile basliyoruz. arkakapidergi.com‘a iki adet DNS
kaydi girecegiz. Bunlardan biri freenet.arkakapidergi.com i¢in NS kaydi, yani Name Server kaydi. Bu su demek: freenet.arkaka-
pidergi.com adresine farkli subdomainler ile erisilmeye calisildiginda bu istekler hangi nokta iizerinden yakalanacak ve yukari-
da adim adim tarif ettigimiz operasyon gerceklesecek. Bu elbette ki iodine programini kurdugumuz sunucu iizerinden yakala-
nacak. iodine’i yiikkleyecegimiz sunucunun IP adresi X.X.X.X olsun. Hatta bu DNS sunucumuza da bir ad verelim freenetns.ar-
kakapidergi.com olsun.

Simdi iki DNS kayd1 girmek zorundayz. [lk kaydimiz freenetns.arkakapidergi.com adresinin isaret ettigi sunucu, yani lodine’in

yiikli oldugu sunucu i¢in. Bunun i¢in A tipinde bir DNS kaydi giriyoruz. Domain adresi de freenetns olarak yazilmali.

A freenetns pointsto| X.X.X.X Automatic ol X

Ben DNS kayitlarini Cloudflare tizerinden giriyorum.

Simdi esas noktaya geldik. Yani subdomainler nasil islenecek. Elbette ki Name Server, yani DNS sunucusu yoluyla. Hangi sub-
domainlerin olacagini bilemeyiz. Ciinkii kullanicinin ziyaret etmek istedigi site adreslerinin base64 ile encode edildigini ve
subdomain’i olugturuldugunu soyledik. Dolayisiyla statik subdomainler tanimlamak yerine, biz sadece freenet.arkakapidergi.
com igin NS kaydi yani Name Server kaydi girecegiz. Sonrasinda freenet.arkakapidergi.com’a yapilan tiim subdomain istekleri
bu DNS sunucusuna sorulacak ve yanit alinacak.

O zaman freenet.arkakapidergi.com i¢in bir NS kayd: giriyoruz. Bu kayit yukarida tanimladigimiz freenetns.arkakapidergi.com’a
isaret etsin:

NS freenet managed by freenetns.arkakapidergi.com

Simdi operasyonun ikinci asamasina geldik. Kendi yonetimimizde olan ve X.X.X.X IP’sine sahip sunucumuza iodine progra-
mint kuracagiz.

Ben agagidaki terminal islemlerinin tamamini Ubuntu sunucum iizerinde gerceklestiriyorum. Paket yoneticileri (Ornegin apt-
get, brew vb) farkli olabilir ancak temel isleyis aynidir.

Baglarken paket yoneticisini giincellemekte fayda var. Ben DigitalOceandan aldigim (Tegekkiirler Omer!) dropletda kurulumu
yaparken iodine paketinin olmadigini gérdiim.

Dolayisiyla 6nce paket yoneticisini giincelleyelim:
apt-get update

Guncelleme sonrasi iodine’i kurabiliriz:

apt-get install iodine

Kurulumu dogrulamak i¢in yine komut satirindan iodine -v yazip versiyon bilgilerini elde edebilirsiniz:
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Simdi iodine’i baglatma zamani. Asagidaki komut ile iodine’i sunucumuzda baslatiyoruz:
iodined -f -P acilsusamacil 10.0.0.1 freenet.arkakapidergi.com
Parametreleri agiklayalim:

-f : foreground yani terminal ekraninda iodine ¢aliymaya devam eder. Process’i ¢ok kolaylikla CTRL+C tus kombinasyonlari ile
durdurabilirsiniz. Aksi halde, background modda calisir. iodine komutunun ¢aligmasindan hemen sonra terminal komut sati-
rina diger. Arka planda caligmaya devam eder.

-P: Tiinelimiz yol gegen hani olmasin diye bir parola koyuyoruz: acilsusamacil

10.0.0.1 sunucumuzda iodine’in kullanacagi interface’in IP’si. iodine ile bizim istemci makinemiz arasinda farkli bir network
arayiizli izerinden ag kurulumu gergeklesecek. Bizim istemci makinemiz muhtemelen 10.0.0.2 ya da 10.0.0.3 IP’sini alacak.

freenet.arkakapidergi.com: Tiim isteklerin artik kendisine bir DNS istegi olarak aktarilacagi domain.

Simdi sira istemci, yani bizim kendi kullandigimiz makinede. Herkese hitap edebilmek adina istemci makineyi bir Windows 10
makine olarak distiindiim.

Oncelikle Windows 10 makinemiz igin iodine client1 yiikleyelim:

http://code kryo.se/iodine/ adresine giriyoruz win32/64’ti segiyoruz. Kurulum derhal basliyor. Hepi topu 243 KB'lik bir dosya.
Bu satir bitene kadar indi bile!

Indirdigimiz ZIP dosyasini extract ediyoruz. Komut istemcisini Administrator yonetici olarak baglatip, iodine’in yiiklii oldugu
dizine gidiyoruz:

| e Filters ~°

Best match

Comi 3 Run as administrator
Deskt

Open file location
- Pin to Start

-2 Pin to taskbar

Adim 2

R ad  Adim 1
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Komut istemcisi agildiginda iodin€’in yiiklii oldugu klasore gidiyoruz ve agagidaki komutu ¢alistirtyoruz:
iodine.exe -f -P acilsusamacil freenet.arkakapidergi.com
-f ve -P komutlari, iodined programinda agikladigimiz fonksiyonlara sahip.

Not: IP adresini X.X.X.X olarak degistirdim.

Geriye iki adimimiz kaldu.

Artik istemci ve sunucu arasinda bir tiinel var. $imdi 6rnegin tarayicidaki web gezinimini bu tiinele aktarmamiz gerekiyor.
Bunu yapmanin pek ¢ok yolu var. Ben en basit olarak Putty ile bir SSH baglantis1 kurup, bunu bir lokal bir porta baglayarak, ta-
rayic1 lizerinden socket baglantist kurmayi anlatacagim.

Makinizde Putty kurulu mu? Degilse liitfen asagidaki adresten Putty’nin en giincel siiriimiinii yiikleyiniz:

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Putty’i agryoruz. Konfigiirasyon ekranindan X.X.X.X (sizin sunucu IP’niz ne ise onu yazmalisiniz.) adresine 22 numarali port-
tan bir SSH baglantis1 yapacagimizi belirtiyoruz:

2 PuTTY Configuration ? x
Category:
[E]- Session Basic options for your PUTTY session
- I__oglging Specify the destination you wart to connect to
=1- Terminal
Host Name (or IP address) Port
- Keyboand —
. Bel [xxxq |[22 |
- Features Connection type:
- Window (ORaw (D Telnet (O Rlogin @ 55H () Serial
P'ppearance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
- Connection Load
.. Data S
- Proxy
. Telnet Delete
- Rlogin
Close window on exit:
(O Mways () Never (8 Only on clean exit
About Help Open Cancel

Bitmedi. Connection->SSH->Tunnels altindan ufak birkag ayar daha yapmamiz gerekiyor:
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Agilan ekrandan Source Port’a 5000 yazip, Destination kismin-
dan Dynamic’i se¢ip Add butonuna basiniz. Forwarded Ports
alaninda D5000 degerini goreceksiniz.

Open butonunu tiklayarak baglantiy1 agryoruz. Terminal ekra-
nindan sunucumuza erigim icin gerekli bilgileri giriyoruz. Her
sey tamamsa, artik tarayici baglantisini kendisine aktaracagi-
miz Socket baglantisi tamam, demektir.

Tarayiciy1 ayarlamadan 6nce son bir kontrol daha yapalim. Su
an baglantimizin tiinel tizerinden degil de, normal bir bi¢imde
seyrettigini teyit etmek icin www.whatismyip.com ya da www.
showmyip.gr’u ziyaret edip, IP bilgimizi kontrol edelim:

[ Show My P = IP informz X

- C | @ www.showmyip.gr

This website uses cookies to ensure you get the best experience on our website

i) X

SPARKLE

Your IP is: 213.
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#2 PuTTY Configuration T X
Category:
.3 Window ~ O_|_:|tion5 contralling SSH_ port forwarding
;;pEea!'ance Port forwarding
Tfanas‘l‘:lact’;; [ Local ports accept connections from ather hosts
+Selection [[] Remote ports do the same {SSH-2 only)
i i-Colours Forwarded ports: B
(=)~ Connection
. Pika
.- Proxy
- Telnet
= n. Add new forwarded port:
- Rlagin
=-55H Source port R000 Add
- Host keys Destination | |
- Cipher (O Local () Remate (®) Dynamic
[#- Auth (®) Auto O IPvd O IPve
- TTY
- X171
- Tunnels
- Bugs
- Mare bugs
- Serial W
About Help Cancel

D X

SPARKLE

Gordiigliniiz tizere IP adresimiz 213... ile basliyor. Simdi tarayicimizin SOCKS ayarlarini yapalim.

Chrome adres gubuguna chrome://settings/ yazarak, Chrome ayarlarina ulagabilirsiniz. Web sayfasindan Gelismis ayarlar1 go-

rintiileyerek Proxy Ayarlarimi A¢ segeneklerini kullaniniz.

SOCKS degerlerinden adres alanina 127.0.0.1, port alanina 5000 yazarak OK diyoruz. Her sey hazir!

Simdi web iizerinden gezinim yaptigimiz adresimizi tekrar kontrol edelim:

|
&+ e |acu

= Tebrikler! Artik Chrome tarayicidaki tiim trafiginiz
DNS Tiunel Gizerinden akacak.

Andiodine toolunu kullanarak Android mobilcha-

What Is My IP?

Your Public IPv4 is:

Threat
46.101 i

Your IPvE is: Not Detected

Instantly Detect Bot Attacks

Digitad identity Whitepaper

Your Local IPis: 192,168,123

Location: Frankfurt am Main, HE DE

SP: Digital Dcean Inc

zimizi DNS Tiinel sunucumuza baglayabilir, mobil
cihazinizda da DNS tiinellemenin keyfini siirebilir-
siniz.




KEVIN MITNICK'TEN
BYLOCK'A KADAR HTS, CGNAT,
METADATA ve DAHA FAZLASI!

Bir zamanlarin iinlii hacker’s, FBI'in arananlar listesinde basi ¢eken, deyim yerindeyse FBI'la dans eden Kevin Mitnick‘in, nam-1
diger Karanlik Korsan'in, evini basmaya gelecek FBI ajanlari i¢in yaptig1 o kiigiik ve tath sakay biliyor muydunuz?

Hiikiimetin Kevin takip ettigi siralarda, birgiin Kevin, ajanlarin kendisine ne kadar yakin olduklarini merak eder ve Los
Angeles'taki hiicresel servis saglayicisina sizarak, onu izleyen FBI ajanlarinin, cep telefonu numaralarini, kimleri aradiklari-
n1 ve kimlerin onlar1 aradigini ve o an nerede olduklarin: fiziksel olarak tespit eder! Akabinde, evde FBI'n ilgilenebilece-
gi ne varsa hepsini temizler. Tabii Karanlik Korsanimiz, davetsiz misafirleri i¢in tath bir saka hazirlamay: da ihmal etmez; he-
men donut satan bir magazaya gider, ¢esit cesit donutlar alir ve bunlari biiyiik bir kutu i¢inde paketler. Eve gelir, paketin {ize-

rine “FBI Donuts!” yazar, kutuyu buzdolabina yerlestirir ve ortadan kaybolur. Ne kadar da kibar ve misafirperver degil mi? :)
Bkz: Kevin Mitnick: How to Troll the FBI - youtube.com/watch?v=Nn308XD1z0w

[ste biz de bu yazimizda Adli Bilisim Uzmani Koray Peksayar ile bu giizel hikdyenin teknik tarafinda neler var, yazinin baghigin-
da ByLock'un ne isi var, bu konuyla ortak paydasi nedir? Balyoz ve Ergenekon davalarinda benzer “teknik deliller” s6z konusu
muydu? Bu HTS, CGNAT, metadata etrafinda ilgili hadiseleri enine boyuna ele aliyor olacagiz.

Koray Peksayar, Balyoz, Ergenekon ve ByLock davalarindaki “dijital delillerde” rastlanan celigkilere teknik bulgularryla dikkat
¢eken ve bu davalarin aydinlatilmasinda aktif rol alan, mahkemelere yol gosteren yeminli bilirkisilerden!

lerinde yer yer duymus oldugumuz metadata ve 15

Temmuz hadiselerinde ise pek ¢ok kez duymus oldu-
gumuz HTS ve CGNAT kayitlarinin 6nemi, talep ve siirecleri
nelerdir, bu verilere ne kadar giivenilebilir? Baslica bu konular
hakkinda konugmak istiyoruz.

Koray Bey, bugiin sizinle Balyoz ve Ergenekon hadise-

Nedir bu HTS kayitlar1 ve neleri barindirir, diye baslaya-
lim isterseniz.

Tabii, Historical Trafic Search (HTS), ge¢mis tarihli GSM se-
bekesine ait kayitlardir. Temelde iki gesittir; birincisi, GPRS
WAP denilen data sebeke kayitlaridir. Ikincisi ise ses - arama,
SMS, MMS hareketleri oldugu zaman kimin kimi, ne zaman,
kag kez, nereden aradid, gérismenin ne kadar stirdiigti ya da
kimin kime, ne zaman ve nereden mesaj gonderdigi gibi veri-
leri barindirir. Ancak giiniimiizdeki hali ile muhasebesel (fa-
turalandirma &zeti i¢in tutulan kayitlar) oldugunu soyleyebi-
lirim.
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--- HTS kayitlari her GSM abonesini kapsar, sabit hatlar icin de
goriisme kayitlar: olarak tutulur. ---

Peki HTS kayitlar1 ne siklikla giincelleniyor? Ornegin bu
kayitlara gore biz su an neredeyiz acaba?

HTS kayitlarinin giincellenmesi i¢in bir HTS aktivitesinin
gerceklesmesi (az dnce bahsettigimiz verilerden birisinin gel-
mesi ya da gitmesi) gerekir. En son bu aktivite nerede gergek-
lesti ise oradasiniz demektir. Yani giincellenme sikligi bu ha-
reketlerden birisinin gergeklestigi her andir.

Peki CGNAT nedir ve CGNAT kayitlar: ne siklikla giincel-
lenir?

CGNAT, Carrier-Grade NAT, yani tastyict seviyesinde ad-
res doniistiirme teknigidir ve bunu da NAT teki tutulan ARP
tablolar1 vs. kullanimindan ziyade insanlara atanmis internet
IP‘lerine ait TCP/IP portlarindan 64510 tanesini teknik olarak
adil olarak paylagtirmak i¢in kullanilan tekniktir.



Internet erisiminin ve veri aligveriginin oldugu her an giincel-
lenir. Ornegin, akilli cihazinizda, internet baglantiniz agik ve
kullandiginiz uygulamalar arka planda siirekli olarak sunucu
ile haberlesiyor. Mesela Whatsapp, bir mesaj ya da ¢agri var m1
diye kendi sunuculari ile iletisim kurdugu anda CGNAT ka-
yitlar: da giincellenmis olur.

--- Internet hizmeti veren saglayici, hizmetini eger CGNAT iize-
rinden veriyorsa, bu kayit ilgili saglayicinin her abonesini kap-
sar. ---

Hocam simdi de diger 6nemli basligimiza gelelim; meta-
data (iist-veri) nedir, hayatimizin neresinde yer aliyor, bun-
dan biraz bahseder misiniz bize?

Metadata, veri hakkindaki veri, olusmus bir veri biitiniiniin
kendisi hakkinda icerdigi 6zet veridir. Ozellikle videolarda,
miiziklerde, fotograflarda, dokiimanlarda; PDF’lerde, Word,
Excel vs.de karsimiza cikiyor. Ug tip metadata var; i¢ metada-
ta, dig metadata ve bir de metadata’larin metadata’si var.

“Tanrilarin Tanrisi!” der gibi oldu. :)

Tabii, veritabanlarinda depolanan metadata’lar var. Su gibi du-
rumlarda, kendisi hakkinda dosya, metadata tutmuyor ise ya
da giivenilmez, disaridan degistirilebilir ise bu bir dosya sis-
temine kaydedilirken, bir dosya metadata’s1 var bir de bu-
nun gergekligini, kilitli kapilar ardinda, giivenligini saglaya-
cak sekilde o dosya sisteminin, kaydinin yapilirken ikinci bir
metadata’larini tutan bir metadata veritabani var. Mesela cesit-
li kuvvet komutanliklarinda, gegmiste yaganan kumpas dava-
larinda yaganan olaylar tekrar gergeklesmesin, diye kart oku-
tularak dosya kaydedilen sistemler var. Iste bu nokta, iigiincii
faktor sayilr, ¢iinkd; bilgisayar konsoluna erismek i¢in bir gii-
venlik faktorii agiliyor ve ondan sonra o dosya sistemine bil-
gisayar sisteminden kayit yapilma tarih, saat, kim kaydi yapt1
diye tigiincii bir faktor olarak kullanilan bir sistem s6z konusu.

--- HTS, CGNAT kay:tlar: da birer metadatadir. ---

Peki hocam bu kayitlarin kullandigimiz cihazin 6zelligi ile
herhangi bir ilgisi var midir? (Ornek olarak eski - tuslu bir
telefonla, yeni - akilli bir telefonu kiyaslayabilir miyiz?)

HTS kayitlar: i¢in cihazin hi¢bir 6nemi yok, SIM kart ve se-
beke baglantisi yeterlidir. Lakin CGNAT i¢in bu 6nemli; illa
ki veri paketi yollayabilmesi lazim yani GRPS-WAP ve 3G-4G
diye devam ediyor ama GRPS verisi vermesi yeterli. WAP ola-
yinda malum yani aslinda MMS ile de benzer, mesaj igerigi-
ni almasi i¢in operatoriin yerelinde ¢alisan bir veriyi aliyoruz.
CGNAT sistemine dahil oldugumuz zaman da CGNAT siste-
minin hatasindan etkilenme olasiligina da dahil olmus olu-
yorsunuz. Mesela tarafima gelen ByLock konusundaki bir in-
celemede, adamun giinlere yayilmus bir sekilde, yedi yiize ya-

kin baglant: kaydi var ve ByLock kullandig1 su¢lamasiyla alti
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aydir cezaevinde. Sahip oldugu telefon, Sony marka, eski bir
telefon, telefonun bu konuda sahip oldugu tek 6zellik ise; fo-

tograf cekip, MMS ile bunu génderebilecek olmasi!

--- Maalesef bu vahim durum gibi daha bircok “hata” ve sugla-
ma var.. --

Peki hocam biraz da anonimlige, 6zgiirliige dogru yonele-
lim istiyorum miisaadenizle; 6rnegin VPN kullaniyor ol-
mamiz HTS ya da CGNAT kaydini herhangi bir sekilde et-
kiler mi, Gyle ise nasil?

HTSYi etkilemez ama CGNAT’i etkiler, yar1 goriinmez hale
geceriz, diyebilirim. Bundan kastim su, eger ben VPN baglan-
tisinda bir filtre belirtmezsem, olasi sorgulama yapildiginda
VPNe baglandigim goriiliir. Ama mesela TOR kullandiginda
cok cilgin bir sey cikacaktir ortaya; her tarafa baglant: kuru-
luyor goziikecektir, paketleri dagitarak ¢alistig: icin malum..

Aslinda ses CDR'nin da kaba lokasyon bilgisi olarak kullanil-
masi bityiik bir hatadir, ¢linki; ben bir konusmaya baslayip, 3

saat boyunca devam ettigim takdirde, bagka lokasyona gecmis

olsam dahi, konum bilgisi baska bir aktivite gerceklesene ka-
dar degismevyecektir.

Peki P2P baglantilar HTS ya da CGNAT’i herhangi bir se-
kilde etkiler mi?

HTSi etkilemez fakat CGNAT"i etkiler; CGNAT igin bu bag-
lantilar anlamsiz olacaktir yani ne islem yapildigina dair bir
yorum yapilamayacaktir.

Bu kayitlar anonimlige ne kadar halel getiriyor ve bu kayit-
larin 6nemi nedir aslinda?

Anonimlik tehlikeli bir konu ashinda :) 6te yandan anonimlik
bir haktir ama islenen suglarin ya da kapali kalmus, izleri kalan
suglarin tespitinde bence, hatta bence degil biitiin hukukeular-
ca bir emaredir yani bir izdir. Ancak, o izin nasil olustugunun
tespitinin yapildigi, sadece ve sadece o izin bulundugu cihazin
fiziksel olarak temini, image'nin ¢ikarilmasi ve incelenmesiy-
le olur. Dolayisiyla, bu baglantilarin kayit altinda tutulmast bir
anonimlik ihlali olarak distintilebilir.

Ancak sadece bu izlerin, su¢clama konusu ya da sugun ispati

konusunda kullamilmas biiyiik bir hata, ¢ok ¢ok biiyiik, mu-
azzam bir hatadir! Gegmiste drnegi olan olaylar (blogumda da

var, hatta raporda da var bakabilirsiniz) bir deniz subayinin
bilgisayarinda kurulu Windows siiriimii ve Java siirimiiniin
bir kotiiclil Java uygulamast ile arkadasindan geliyor gibi go-
rinen bir e-posta ile linkine y6nlendiriyorlar, envanter ¢ikar-
tiyorlar onu. Envanter ¢ok basit, Internet E. stirlimii 8 ve Java
stirimii ok emin degilim hangisi olduguna ancak bu ikisinin
birlesiminin bir sistem agig1 var, CVEde de kayitli ve expoloit’i
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de var.! Bu aslinda bir oyun olarak calisiyor, koyunlar disii-
yor falan.

Bunu temin ettikten sonra, muhtemelen hacking tean’in kul-
landig1 6zel exploit iiretme yazilimi ile bir Java uygulamasi
tretiliyor, yine bagka bir adres ¢aliniyor. O oyunu begendiy-
sem, burada da ilgimi ¢ekebilecek bir oyun var diye o siteye
girdiginde, bir XML, emir dosyas: yiiklenecek dosyanin ad-
res listelerini iceriyor, dosyanin kendisi diskte yok, imha edi-
yor ¢iinkii silmiyor sadece, imha ediyor ve Allah’tan sadece
downloader olarak kullaniliyor yani dosya ¢almak i¢in de kul-
lanilabilir.

Maalesef kiigiik yastaki bireylerin istismarini igeren goriinti-
lerin yiiklenmesiyle sonuglaniyor olay. Iki giin sonra da elle-
riyle bulmus gibi ihbar ediyorlar, polisler geliyor, adamin bil-
gisayarina el koyuyor ve gotiiriiyor ve fezleke diizenleniyor.

Herkes birbirinden haberdar, ihbar1 yapan da bulastiran da
incelemeyi yapan da(!) Tabii burada eksik tarih verisiyle, sis-
tem iist-verileri bunlar — dosya sistemi iistverileridir. Dosyala-
rin ilk indirildigi, son erisildigi, degistirildigi tarih timestamp
olarak birbirinin aynisi. Dolayisiyla o dosyalar indirildikten
sonra hi¢ agilmamus, hi¢ de degistirilmemis! Bu olayi, bu ra-
porlama sonucunda, adamin bu igerigi kendi tasarrufuyla in-
dirmedigi ortaya ¢ikiyor. Dolayisiyla bu sistem {iistverisiyle ne
yaptik? Olast CGNAT 1n olusturdugu tstveriyle sistem tistve-
risini kiyasladigimizda, olusan olayin aslinda CGNAT verisine
gore olmadig1, olusmadigi ortaya ¢ikmis oldu...

--- Umariz burada bahsi gegenler ilgili kurum ve kisiler tarafin-
dan da biliniyor ve dikkate alimiyordur. ---

HTS ve CGNAT kayitlar1 neden tutuluyor, bu konuda yasal
bir zorunluluk var midir?

Evet, 5651 sayili kanun bu konuyla ilgili olarak, 5N1K sorula-
rinin yanitlarinin kayit altina alinmasini emreder ama gelen
orneklerde bu verilerin eksik tutuldugu goriiliiyor. Eksik dedi-
gim, kayitlarin tutulmuyor anlaminda degil, gelen dokiimler-
de veri miktar1 yok, ne kadar trafik olustugu yok? Ziyaret edi-
len adres yok? Oturum siiresi yok, ne kadar baglanti kurdugu?
Belki “bir arkadasa bakip ¢ikacagim” dedi, béyle bir sey yok? :)

Peki bu verilerde neden eksiklik olabilir?

En bagta teknik hatalardan kaynakli olabilir. Ornegin
AVEAnn hizmet aldigi F5 Network Inc. isimli bir ABD sir-
keti ile ortak ¢alismast var CGNAT ile ilgili hatta bunu kendi
sitelerinde de haber yaptilar, biiyiik tasarruf yaptiklarina dair.

2013 yilinda agilmis bir destek talebi var’, yapilandirma-
nin nasil olabilecegini, disaridaki genel IP ile 6zel IP ora-

1 Burada bahsedilen isletim sisteminin fingerprintinin ¢ikartiliyor olmast.
Sonrasinda da elde edilen yazilim ve siiriim bilgileri ile Vulnerability Mapping
yapilarak, bu sisteme ait bilinen zafiyetlerin elde edilmesi.
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ninin belli bir dl¢tide yapilmas: gerektigini, 6zel IP’lerin
NetMask’lerinin maksimum 22 idi sanirim, kesinlikle 16
Bit'in altina inilmemesi gerektigini, bunun sikistirma ora-
nin1 bozacagini, gerisin geri loglamalar1 bozacagina dair
herkese agik bir destek bildirimi var. Halen de yayinda bu
bildirim.

Ortada bu gibi hatalarin kanitlar1 varken, bu hatalardan
dolay1 goz gore gore magdurlar var. lgili sunucuya sadece
Ping istegi gitmis olmasi bile su¢ unsuru kabul edilebiliyor-
ken, bu konuya nasil bir yorum yaparsiniz hocam, mahke-
melerin bilinci ne durumda?

Yetersiz maalesef. Sunu diyebilirim, hukuk 6gretisinde, he-
men hemen biitiin hocalarin telaffuz ettigi bir konu var -Ha-
kim hicbir sey bilmeyen fakat her sey hakkinda karar vermek
zorunda kalan Kisidir.- Sorumlulugu yiiksektir, ehli vukuf ile
calismasi gerekir. Hakimler ehli vukufla ¢alismiyorlarsa, iddia
makaminin ya da savunma makaminin ¢alismasi gerekir ve
ortaya sunulan maddi gerceklik parcalarinin yani teknik tes-
pitlerin mahkemeler tarafindan dinlenmesi ve kendi gorev-
lendirdikleri ehli vukuflar tarafindan onanmasi ya da arasti-
rilmas: gerekir.

Simdi de miisaadenizle biraz da davalardan s6z edelim liit-
fen. HTS, CGNAT, metadata kayitlarinin Balyoz, Ergene-
kon ve ByLock basta olmak iizere bir¢ok davanin siirecini
ve sonucunu degistirdigini biliyoruz artik. Bu davalarin ay-
dinlatilmasinda da onciiliik etmis birisi olarak, bu kayitla-
rin genel ve gercek anlamda kanit ve kiymeti nedir?

Aslinda HTS kayitlar1 Balyoz ve Ergenekonda yok gibiydi, on-
larda daha ¢ok teknik takip oldugu iddiasi olan ses kayitla-
r1 vardir ancak az miktardalard: ve davalardan daha ¢ok basi-
na sizdirmalariyla biliniyor ama bunlar usulsiiz olduklari i¢in
mahkemeler tarafindan degerlendirilmedi daha dogrusu usul-
stiz olduklari i¢in degil mahkemelere yansimad: bunlar. Bas-
kalar1 adina baskalar1 dinlenmis 6zellikle.

Fakat Balyoz ve Ergenekonda kayitli dosyalarin, tistverileriy-
le ilgili yani kaydeden, ilk olusturan, son kaydeden bilgisiy-
le suglamalar yapilmisti. “Dosyayi ilk kaydeden sensin!” diye,
sanki {istveriler ¢ok giivenilir bir seymis gibi, iddianameler bu
sekildeydi.

Peki akibetleri ne oldu?

Hepsi bozuldu! Poyrazkéy tamamen beraatle sonuglandi, Bal-
yoz da dyle! Su anda Ergenekon’u yargilayacak mahkeme bu-
lunamiyor, yeniden yargilanmasi yapilacak.?

Hocam bu noktaya biraz daha deginelim istiyorum miisaa-
denizle, mesela bir de MS Office dosyasinin versiyon uyus-

2 https://support.f5.com/csp/article/K14526 - K14526: Deterministic NAT
address translations may fail for CGNAT virtual servers




mazhigi ile ilgili bir tespit vardi santyorum, bundan da bah-
seder misiniz liitfen?

Onu, saniklardan birisi hatta yazinizda litfen adin1 anin, Ab-

durrahman BASBUG, su anda Corum il Jandarma Komutani,

kendisi hakkindaki sahteciligi bulan kisidir! Calibri-Cambria
yaz tipleri 2007 Office’i ile ilk kez toplu olarak siiriime ¢ikan,

2005 yilinda parali olarak satilmaya baslanan, Microsoft'un da
haklarini 6deyerek, pakete dahil ettigi iki tane yazi tipi; Calib-
ri, Word’lin varsayilan yaz tipi, Cambria da Excel'in varsay1-
lan yaz: tipidir.

Halbuki bunlar genellikle Arial yazi tipi kullanmiglar, oradan
secerek Ariali degistirmesine ragmen, dosya kaydedilirken,
iginde bosluklarin font bilgisi olarak Calibri ve Cambria ge¢-
mis kayitlara. Word geri uyumlulukla kaydedildigi i¢in dosya
o tarihte, Calibri kullanilmis olmast miimkiin degildir.

Dosyalarin ilk olusturulma tarihi 2003, son kaydedilme ta-
rihi 2004. Daha kotusi var; Excel, Word, PowerPoint ZIP
konteyner1 iginde Power Point doékiimanin icginde Fatih
Camfnin s6zde bombalanmas: planinin sézde sunumunun
dosyasidir, ZIP olarak degistirilip a¢ildiginda i¢inde XML
dosyalari ¢ikiyor, bu XML dosyalari icinde yeni tip MS Offi-
ce dosyalarinin tanimlar: bu XML dosyasi iginde, yani su ki-
simda bu font kullanildi, bu kisstmda bu renk kullanildi gibi vs.
XML semalari.

Bunlarin eski tip 1997 siiriimiinde olan ofisle kaydedilmis ol-
masina ragmen bunlarin, 97 Office ile kaydedilmis olmasi
miimkiin degil! {1k bulgular1 (2012), Abdurrahman BASBUG?a
borgluyuz!

Kendisi de adli biligim ile ugragmus birisidir, arkasindan i¢ de-
netgilik ve maliye uzmanlig1 yapmustir sonrasinda da dedigim
gibi, su anda Corum I Jandarma Komutanidur.

Hocam simdi 6zet hali ile Balyoz'dan ve Ergenekon'dan bah-
settik peki diger bir hazin hadisemiz olan 15 Temmuz hadi-
selerinde, ByLock Uygulamasrnin adini olduk¢a sik duy-
duk; peki boyle bir uygulama gergekten var miydi, FETO
iiyeleri bu uygulamayi iletisim amagli olarak gerc¢ekten kul-
lanmis m1? (Bunu soruyorum ¢iinkii, bu konuda da bir¢ok
hata ve bu hatalardan dolay1 binlerce insanin masum oldu-
gu ispatlandu. (?) )

ByLock sunucusunda kisilerin sahsilestirilmesinde CGNAT
verileri kullanilmis ve evet, boyle bir uygulama var ve bu 6r-
glit de iletisim amagl olarak kullanmig ama (istem dis1) bas-
kalar1 da kullanmus.

Peki bu kayitlarin talebine hangi durumlarda ve nasil bas-
vurabiliriz?

Bu konu kavusturma sirasinda mahkemelere taleplerle yol-
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laniyor ancak bu durum, KYK’larla ve genelge degisiklikle-
riyle ya da yonetmelik degisiklikleriyle olabilecek bir durum.
Yani kisinin belli durumlarda belli verileri filtreleterek isteme-
si, benim 6grendigim kadariyla bazi kisilerin kendileri hak-
kinda bu ByLock sorusturmasiyla ilgili benim bu 9 IP adresi-
ne erisimim hangi tarih araliginda olmus diye bir ara BTK bir
cevap verdi, belli bir periyot ama sanirim basa ¢ikamadilar.
Yani sonugta, Hakkinda ByLock kullandig1 iddia edilen 219
bin kullanici varken, bu say1 yiiz kiisur binlere diistii. Bun-
larin bir boliimiiniin kullanmadiklar saglam gerekgelerle red-
dedildi bu kisilerin rakaminin da 30 binin iistiinde oldugu id-
dias1 var. Hatta iddia degil gercege yakin. Dolayisiyla bunla-
rin olusturacag is yiikii ¢ok yiiksek ve bundan dolayr mahke-
meler tarafindan talep edilebiliyor. Sulh, agir ve asli ceza ha-
kimi, hukuk mahkemeleri de yapabilir herhangi bir mahkeme
ya da savci diyelim.

Peki hocam, artik roportajimizin sonuna geldik, son olarak
eklemek istediginiz bir seyler varsa onlar1 rica edecegim
sizden. Yoksa metadata’ya ve bunlarin 6nemine biraz daha
dikkat ¢cekebilmek adina bir seyler sdylemek ister misiniz?
Gonderdigimiz e-postadan, ¢ektigimiz fotografa kadar ha-
yatimizin her yerinde karsilasiyoruz bu verilerle.

Irak Savagrna, Ingiltere’yi dahil eden dokiimanda iistveriden
fazlas1 var, Word'iin kasten birakilmig bir hatasi var, -son on
kullanic1 kayitlari- diye orada Tony Blair tarafindan ya da da-
nismanlar tarafindan yazilmig bir rapor olmadigi, bu rapo-
run, e-mail ile ABD Savunma Biirokratlar1 tarafindan ilk olus-
turuldugu bunun ve onun sonradan Blairin birtakim danis-
manlari tarafindan kendi mesreplerince degistirilip, kaydedi-
lerek, Gstverinin géremedigi kismin Blaira sunuldugu, bir do-
kiiman oldugu ve “Vay anasini! Saddam, kimyasal silah kulla-
niyormus!” diye Ingiliz Kraliyet Donanmasr’nin da savasa da-
hil edildiginin can alic1 bir 6rnegidir. Belki de diinya tizerinde
goriilebilecek en vahsi olaydir!

Cok dikkat ¢ekici bir 6rnek oldu, tesekkiir ederiz ve sizi ¢ok
yorduk hocam, ¢ok tesekkiir ederiz. Basta iilkemize ve mil-
letimize sundugunuz katkilar, aydinlattiginiz ve aydinlat-
makta oldugunuz davalar i¢in ve sonra bu yogunlugunuz
arasinda bize ayirdiginiz (6 saat!) size can-1goniilden tesek-
kiir ederiz. fyi ki varsimiz! Dergimize de bir yazar olarak sa-
birsizlikla bekliyoruz. :)

Rica ederim, vakit buldugum ilk firsatta dergide de bir seyler
karalayacagim. :)




ARKA KAPI

Kiymetli arkadaslar,

Koray Bey ile sohbetimiz yaklasik 6 saat siirdii ve bunun yaklasik olarak yaris: dogrudan réportaj icin gegti. Takdir edersiniz ki

bu réportajin tamamin (yaklasik 16 sayfa kadar:) dergide yayimlayamazdik biz de bu nedenle, asagida réportajin tam haline
ulagabileceginiz bir baglant: paylastik ve tamamini okumanizi rica ederiz.

“Bagka neler var acaba?” dediginizi duyar gibiyim, baslica diger konular soyle;
o Nokia markali eski — tuslu bir telefonda ByLock iddiasi? :)
o NAT ve CGNAT arasindaki fark nedir? Neden ihtiya¢ duyuldu, nasil tespit ve iptal edilir?
« Ulkemizde CG teknolojisinin yeri nedir, kullanici agisindan zararlari neler olabilir?
o Bu kayitlarin tutulmasinda, hukuksal olarak anonimlik i¢in neler yapilabilir?
o Bu kayitlarin tutulmasi ya da tutulmamast iletisime bir engel teskil eder mi?

o Gegmiste BTK kaydi olmayan bazi Iphone’lar sebekeyi kullanabildi mi?
Roportajin tamami igin:

https://arkakapidergi.com/m/koray-peksayar-sahin-solmaz-roportaj.pdf

Ayrica

o https://koray.peksayar.org/
o Av. Ali Aktas - FETO’niin Kumpasi ByLock Zokast kitabi

LINUX'CUNUN ALET CANTASI

KOMUT SATIRI
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Muhur Kimdeyse
Suleyman 0’dur
Kullanici Sozlesmelert

Giris

Biz bir’eysel kullanicilar, internette bize sunulan arama mo-
toru, e-mail, sosyal ag gibi {icretsiz ve ayn1 zamanda giinliik
hayatimizin neredeyse tamamini kapsayan hizmetlere son-
suz giiveniyoruz. Bu giivenin temelinde, “Ne kadar iyiler, boy-
le bir hizmeti {icretsiz sagliyorlar bizlere. Yasasin diinya bari-
s11” diisincemiz mi yer aliyor dersiniz? Sanmiyorum. Her ne
kadar bu hizmetleri goriiniirde para vermeden kullaniyor ol-
sak da aslinda bu hizmetlerin bedelini mahremiyetimiz ve ki-
sisel verilerimizle 6diiyoruz. Evet, yanls okumadiniz; bu sir-
ketler tahsilati para yerine, kisisel verilerimiz ve mahremiyeti-
mizle yapmaktadirlar. Bu noktada isi daha da ilging hale geti-
ren ise mahremiyetimizi ve kisisel verilerimizi biz kendi riza-
muzla paylagiyor olmamiz. Peki nasil? Cevabi: Kullanici Soz-
lesmeleri.

Kullanici sozlesmeleri, ortalamada 47 sayfadan ve 3 bin 2 yiiz
94 kelimeden olusan, temelde bize ticretsiz olarak bir servis-
ten faydalanacagimizi vadeden; ancak karsiliginda bizden tam
olarak ne alacagini agiklamayan, agiklamadigi bu alacagin ise
mahremiyetimiz ve kisisel verilerimiz oldugu sozlesmelerdir.

Next, next, next, next, I agree...

Mahremiyetimizin ve kigisel verilerimizin kapilarini daha bas-
langicta, kullanmak istedigimiz servise iiye olurken agiyoruz.
Bunu da “Kullanici Sozlesmesini Okudum ve Onayliyorum” ku-
tucugunu isaretleyip, tamam tusuna basarak yapiyoruz. Iste
bizim i¢in karanlik tarafa gecis boyle bashyor.

Saniyeler icerisinde birkag tikla onaylayip gectigimiz bu soz-
lesmeler bizim i¢in oldukga tehlikeli bir héle gelebilir. Buz da-
gmin goriinmeyen kismi olan kullanici sézlesmelerini hizlica
okuyup ge¢cmemizin bizler i¢in tehlikesini bir iki 6rnekle agik-
lamak gerekirse:

Bir sirket Londrada kurduklari kamusal kablosuz internet
noktasi tizerinden yapilan bir deneyde, kisilerin tiyelik agar-
ken onayladiklar: kullanici sézlesmesinde soyle bir maddeye
yer vermistir: “Bu hizmeti kullanarak, dogacak ilk cocugunu-
zu, sirket istedigi zaman SIRKET e vermeyi kabul etmis olu-
yorsunuz. Eger cocugunuz olmazsa, en ¢ok sevdiginiz evcil
hayvaniniz alinacak. Bu anlagsma sonsuza kadar gecerlidir”.
Deney sonucunda sirket, hizmeti kullanan herkesin bu s6zles-
meyi onayladigini, bunun da kimsenin sozlesmeyi okuma ge-
regi duymadigini gosterdigini acikladi.

Yine bagka bir sirket kullanici s6zlesmelerinin okumamasina
dikkat ¢ekmek icin, pazarlamasini yaptig1 programinin kul-
lanic1 sozlesmesinin igerisine ekledigi bir maddede: “Bahse
konu olan maddeyi okuyup; firmaya basvuranlara mali bir
odiil verilecektir” demistir. Program 3 bin adet indirildikten
ve aradan dort ay gectikten sonra bu sézlesmeyi okuyan tek
bir kisi ¢tkmis ve firmaya sozlesmede belirtilen e-posta adre-
sinden bagvurmustur. Sirket de anlasmaya uyup, bu kisiye 3
bin dolar 6diil vermistir. Belirtmek gerekir ki, bu s6zlesmele-
rin okunmalarinin tek kazaniminin -bu 6rnekte oldugu gibi-
her zaman para 6diilii olmayacagi konusunda sessiz bir fikir
birlikteligimizin oldugu kanaatindeyim.

Biz bu yazimizda hi¢ kimsenin okumadigi, okumak istese de
carcabuk yilacagi o uzun uzadiya giden kullanici s6zlesmele-
rini sizler i¢in okuyup, bu sézlesmelerde bizden tam olarak ne
i¢in onay aldiklarini degerlendirip, siz degerli okurlara dilimi-
zin dondiigii ve kalemimizin yettigi kadariyla agiklamaya ¢a-
lisacagiz.

Incelemede bulunacagimiz servisler: WhatsApp, Google, Yo-
utube, Twitter, Facebook, Microsoft, Apple gibi markalarin en
¢ok kullanilan servisleridir. Hemen bu noktada bir yasal uya-
rida bulunmak gerekir ki, bu yazida yer alan bilgiler hukuki
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tavsiye niteliginde degildir ve maalesef her bir maddenin giin-
cel halini de icerdigi de sdylenemez. Ve yine bu yazida sunu-
lan bilgileri okumak, higbir sekilde hukuken bagl oldugumuz
sozlesmeleri okumak yerine gegmez.

WhatsApp

WhatsApp mesajlariniz1 depolamasa da mesajlariniza ilis-
kin meta verileri depolar. Metaveri bizce bir kelime oyu-
nu olup, kisaca veri hakkindaki veri olarak tarif edilir. Bura-
da verinin iceriginden ziyade nereden geldigi, nereye gittigi
ve buna iligkin zaman ile tarihten bahsedilir. Zararsiz goriinse
de aslinda biraz evvel belirttigim gibi tamamiyla kelime oyu-
nudur. Ornegin, iinlii hacker Kevin Mitnick, FBI ajanlari ta-
rafindan evine yapilacak baskini bu ajanlarin telefonlarindan
ele gecirdigi meta veri sayesinde 6nceden haber almistir. Kurt
Opsahl meta veriyi anlattig1 bir yazisinda sirketlerin ve dev-
letlerin meta veriden neler 6grenilebildigini 6rneklendirmis-
tir: Sirketler ve Devletler gece saat 02:24° de telefonda seks hiz-
meti veren bir numaray arayip 18 dakika konustugunuzu bi-
lirler. Fakat ne hakkinda konustugunuzu bilmezler. Onlar si-
zin Golden Gate Kopriisi'nden intihari 6nleme hattini aradi-
gz bilirler. Fakat konugsmanin konusu gizli kalir. Onlar si-
zin HIV testi yapan bir sirketle, ardindan doktorunuzla, ar-
dindan hayat sigortasi sirketinizle ayn1 saatte konustugunuzu
bilirler. Fakat ne hakkinda tartistiginizi bilmezler diyerek as-
linda meta verinin ne kadar 6nemli oldugunu gozler oniine
sermistir.

WhatsApp iizerinden gonderilen DOSYALAR (fotograf,
ses kaydi, dokiiman, konum) bir siire sunucularda saklanir,
sonra silinir. Normal mesajlarin sunucularda depolanmadigy,
uctan uca sifrelemeyle dogrudan aliciya gonderildigi olagan
is akiginin aksine gonderilen dosyalarin sunucuda saklanmasi
tstiine iistlitk bu saklamanin “ne kadar siireyle” sinirli olacagi-
nin bilinmemesi kullanici dostu bir hitkiim degildir.

Durum paylasimlariniz telefon numaraniza sahip herke-
se agiktir. Profil fotografiniz, durum yaziniz, son goriildii bil-
ginizden olugan “durum paylasimlariniz”, siz aksini belirtme-
dikge, cep telefonu numaraniza sahip (engellemediginiz) her-
kes tarafindan goriintiilenebilir. Asil olanin gizlilik, istisna
olan a¢iklik oldugu disiintldiigiinde bu maddenin de kulla-
nict dostu olmadig aciktir. Yine anilan durum paylasimlari-
niz iizerindeki telif haklariniza sahipliginiz devam eder an-
cak WhatsApp’in bu durum paylasimlar: iizerindeki lisan-

st olduk¢a genistir.
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WhatsApp, hakkinizda depoladigi verileri Facebook ile
paylasir. WhatsApp, Gizlilik Politikasi, 2014 yilinda Face-
book tarafindan satin alindigini belirttikten sonra, Facebo-
ok ve onun sahip oldugu diger sirketler ile verilerinizin pay-
lagilabilecegini belirtmektedir. Hemen belirtmek gerekir ki,
WhatsAppa, WhatsApp numaralarini Facebook hesaplari ile
eslestirmekten dolay: Avrupa Komisyonu tarafindan 122 mil-
yon dolar ceza kesilmisti.

WhatsApp, verilerinizi kisisel olmaktan ¢ikarmak suretiy-
le tiglincii sahislarla paylagabilir. Ayrica kanunun gerektirdi-

gi veya boyle olduguna dair iyi niyetli bir inanca sahip oldu-

gu durumlarda WhatsApp verilerinizi toplayabilir, paylasabi-
lir. Bu iyi niyetli inancin da muglaklig1 yine sézlesmede buz

daginin goriinmeyen kismi olarak tanimlanmaktadir.

Gizlilik Politikasinda gergeklestirilebilecek degisikliklerde
kullanicinin goriisii alinmaz ve kullanic1 dogrudan bilgi-
lendirilmez. WhatsApp, Gizlilik Politikasini belirli araliklarla
revize edebilecegini belirtmekte ancak bu durumlarda sizi bil-
gilendirecegini veya bu degisikliklerle ilgili goriisiintizii ala-
cagini taahhiit etmemektedir. WhatsApp1 bu degisikliklerden
sonra kullanmaya devam etmeniz “bu yeni politikay1 kabul et-
tiginiz anlamina gelir”. Bu madde baslangicta kullanic1 dos-
tu olarak goriinen bir sézlesmenin bir anda nasil balkabagina
doniisebileceginin isareti!

Biiyiik Birader degil; Google bizi

izliyor!

Google biinyesinde barindirdigi AdSense, Analytics, Ara-
ma, Blogger, Ceviri, Drive, Gmail, Google+, Hangouts, Hari-
talar, YouTube servisleri araciligiyla medeniyet namina, yasi-
yan her bireyin giinlitk hayatinin neredeyse tiimiine sirayet et-
mektedir. Haliyle bizlerden topladig: veriler de bir hayli bii-
yitk olmaktadir. Oyle ki, pek ¢ok alanda iicretsiz hizmet sag-
layan Google, milyarlarca dolara kendi sunucularini iiretiyor.
Bu da ilk etapta kulaga biraz garip geliyor ¢iinkii bir diikkana
gidip Google Sunucularindan bir tane satin alamazsiniz. Peki,
Google satmadig1 halde neden bu kadar ¢ok sunucu iiretiyor?
Cunkii Google'n, riza gostererek onlara a¢tigimiz mahremi-
yetimizi ve kisisel bilgilerimizi depoladig1 veri merkezleri i¢in
o kadar ¢ok sunucuya ihtiyaci var ki bu onu diinyanin 4. bii-
yiik sunucu iireticisi haline getirdi.

Google, kullandiginiz hizmetlerinden bir¢ok verinizi top-
lar ve inceler, buna e-posta igeriklerimizin analizi de da-
hildir. Google hizmetlerinin olduk¢a genis ve popiiler olma-
s1 sonucu Googlen hakkimizda topladig: veri miktar: olduk-
¢a fazladir. Bu verilere sunlar girer: Arama sorgularimiz, ko-
num bilgilerimiz, harita aramalarimiz, izledigimiz videolar,
reklamlarla etkilesimlerimiz, Google hizmetleri kullanan si-
teleri ziyaretimiz, kullandiginiz Google hizmetleri dolayisiyla



Googlen sahip oldugu diger veriler. Ki bu da Gmail gibi ser-
visleri diisiindiigiimiizde hatir1 sayilir bir veriyi ifade ediyor.

Google bununla beraber “otomatiklestirilmis sistemi” aracili-
giyla e-posta igeriklerimiz de dahil olmak iizere igeriklerimi-
zin tamamini analiz eder. Ornegin, tatil hakkinda bir mail al-
digimizda mailin saginda ve solunda ugak bileti reklami gor-
memiz Google'n bir “marifeti” dir!"

Google, reklam servisleri ile verilerimizi paylasmaz. Her ne
kadar verilerimizi reklam servisleriyle paylasmasa da sundu-
gu hizmetler dolayisiyla Google zaten kendisi bir reklam gir-
ketidir.

Google, bizi diger internet sitelerinde de takip eder ve bu
sitelere erisimimize iliskin verileri toplar. Google Gizli-
lik Politikas’'na gore, AdSense gibi reklamcilik iirtinlerini, +1
diigmesi gibi sosyal tiriinlerini veya Google Analytics gibi ana-
liz araglarini kullanan bir internet sitesini ziyaret ettigimizde,
tarayicimiz belirli bilgileri Google’a otomatik olarak gonderir.
Bu bilgiler arasinda, ziyaret ettigimiz sayfanin web adresi ve IP
adresiniz de bulunur. Béylece internet gegmisimizle ilgili bilgi
edinen Google, size ilgi alanlariniza gore kisisellestirilmis rek-
lamlar sunmay1 amaglar! Belirtmek gerekir ki, Google reklam-
larini kullanmayan internet sayfasi neredeyse hig yok!

Google, bizden topladig: verileri birlestirerek hakkimizda
“reklam amagl” profiller olusturur. Googleda oturum agar-
sak hakkimizda toplanan veriler Google hesabimizla iliskilen-
dirilir. Oturum agmasak dahi Google, “belirli hizmetlerdeki
kisisel bilgilerinizi birlestirebilir”. Bu her iki ihtimalde de hak-
kimizda toplanan verilerle bir nevi profil olusturulmus olur.
Google bunun amacinin “istenmeyen e-postalarin ve kotii
amagh yazilimlarin tespit edilmesi ile 6zellestirilmis arama
sonuglar1 ve reklamlar gibi size kisisel olarak uygun iiriinle-
rin saglanmas1” oldugunu belirtmektedir. Google’a bu konu-
da giivenmeli miyiz?!

Google, kesinlikle kisisel verilerimizi iigiincii sahislarla
paylasmaz... Demek isterdik ki miimkiin degildir. Google,
verilerimizin harici olarak islenmeleri amacinin bulunmasi ve
yasal nedenler nedeniyle verilerimizi tigiincii kigilerle paylasir.

Hesabimiz1 ve igeriklerini silsek dahi Google, verilerimizi
saklamaya devam edebilir. Belal1 bir eski sevgili gibisin Go-
ogle! Google, internet gegmisimizi, yarattigimiz bir blogu, Yo-
uTube kanalimizi, Google+ profilimizi veya hepsini kapsayan
Google hesabimizi silmemize imkan saglar. Ancak tek bagina
belirli hizmetlerdeki verilerimizi silsek veya hesabimizi kapat-
sak dahi Google, “bilgilerinizi silmenizin ardindan kalan kop-
yalar1 etkin sunuculardan hemen silmeyebilir ve bu bilgileri

1 Google, Gmail triintinde artik bu hizmeti vermemektedir. Ancak 6zellikle
de e-posta uygumalarinda e-posta igerigine uygun yanitlar 6nermesi, e-posta
ile gelen tatil ve bilet rezervasyonlarini takvime ekleyip silebilmesi, hala
epostalarimiz tizerinde bir “g6z” oldugunu gosteriyor.
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yedek sistemlerinden kaldirmayabilir”. Yine bu kapsamda bir
diger madde de, Google’a igerigimiz iizerinde tamidigimiz
lisans, hizmetleri kullanmay1 biraksak dahi devam eder. Bu
yoniiyle geri alinamaz nitelikte bir lisanstir.

Google, Kullanim Sartlarindaki degisikliklerde bizi dogru-
dan bilgilendirmez ancak degisiklikler en az 14 giin son-
ra yiiriirliige girer. Google, Kullanim Sartlarini belirli aralik-
larla revize edebilir. Bu s6zlesmede yapilacak degisiklikler il-
gili sayfada yayinlanir ancak sozlesmede kullanicinin dogru-
dan bilgilendirilecegine iliskin bir madde goriinmemektedir.
Buna karsin yeni yayinlanan degisiklikler, “yeni eklenen islev-
lere yonelik veya yasal sebeplere” dayanmadi8: siirece, en az
14 giin sonra ylriirliige girer.

Google biinyesinde faaliyet gosteren YouTube'un kendine 6zel
bir gizlilik politikas: bulunmamaktadir. Google Gizlilik Poli-
tikasi, diger Google iiriinlerinde oldugu gibi YouTube Gizlilik
Politikasini da kapsamaktadir. Ancak YouTube Kullanim Sart-
lar1, kullanici igerikleri Gizerindeki telif haklarinin dizenlen-
mesi noktasinda Google Genel Kullanim Sartlarindan ayril-
maktadir. Google tarafindan da belirtildigi tizere genel ve 6zel
sartlarin farkli olmasi halinde bu 6rnekte oldugu gibi 6zel sart
gecerli kabul edilir.

YouTube'da paylastigimiz videolar iizerinde eser sahipligi-
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miz devam etse de servise tanidiimiz lisans oldukga genis-
tir. YouTube tizerinden yapmis oldugumuz paylasimlar {ize-
rinde Google, herhangi bir hak iddia etmez. Ancak servise
paylasimlarimiz tizerinde tanimis oldugumuz lisans alt lisans-
lama hakkini da igeren devredilebilir nitelikte olduk¢a genis
bir lisanstir. Bu da yillarin bitmek bilmeyen bir telif problemi-
ni gindeme getirir. Yine metin seklinde yaptigimiz yorum-
larimiz iizerinde tanidigimiz lisans geri alinamaz nitelikte
ve siireklidir. YouTube’a metin seklinde yaptiginiz yorumlari-
niz lizerinde tanidigimiz lisans, geri alinamaz nitelikte ve sii-
rekli (sonsuz siireli) bir lisanstir. Bu da akla yorumlardan ¢1-
karilacak bir sark: sozti ihtimalini ve bu s6zlerin kime ait ola-
cagini sorusunu getiriyor...

YouTube, diledigi zaman herhangi bir sebep gostermeksi-
zin ve bize bildirim yapmaksizin paylasimlarinizi silebilir
YouTube’un inisiyatifinde olmak tizere Kullanim Sartlar1 soz-
lesmesi veya telif hakki ihlalleri s6z konusu oldugu takdirde
paylasimlarimiz bir sebep gosterilmeksizin ve bize bildirim
yapilmaksizin silinebilir. Son zamanlarda milyonlarca tiklan-
mast olan sarkilar “asilsiz” sikayetler sonucunda silinmis, sa-
nateist magdur edilmistir.

Twitter

Twitter, bizi diger internet sitelerinde de takip eder ve bu si-
telere erisimimize iliskin verileri toplar. Twitter Gizlilik S6z-
lesmesine gore “bilesen verileri” (widget data) ad1 verilen bir
baslik altinda, Twitter bilesenleri kullanan herhangi bir inter-
net sitesini ziyaret ettigimizde bu ziyarete iliskin verileri ¢erez-
ler kullanarak toplar. Twitter, bu sayede sizinle ilgili edindigi
bilgiler ile bize 6zel reklamlar sunmay1 amaglar!

Twitter servisleri ile etkilesimlerimiz “giinliik veriler” ola-
rak toplanir ve kaydedilir, bu veriler en fazla 18 ay sonra
silinir veya Kkisisel olmaktan ¢ikarilir. Twitter servisleri ile
girdigimiz herhangi bir etkilesim sonucunda kaynak internet
sayfasi, ziyaret edilen sayfalar, konum, arama kelimeleri ve ge-
rez bilgiler, IP adresimiz, kullanici adimiz ve e-posta adresi-
miz gibi verilerle eslenerek toplanir ve sunuculara kaydedilir.
Bu giinliik verileri en fazla 18 ay sonrasinda “silinir veya kisi-
sel olmaktan ¢ikarilir”

Twitter, iiciincii taraf cerezlerin kullanilmasina izin verir.
Yine Twitter, kisisel verilerimizi ii¢iincii sahislarla tam ola-
rak paylasmaz ancak bunun istisnalar1 vardir. Kural olarak

44

Twitter, Kisisel verilerimizi ticlincti sahislarla paylagsmaz an-
cak servis saglayicilar ile veya kanunun gerektirdigi durum-
larda tigiincti sahislarla verilerimiz paylasilabilir. Ayrica Twit-
ter, “bagli sirketleri” ile bilgilerimizi paylasabilir.

Twitter, kisisel olmaktan ¢ikarilmis veya gizli olmayan veri-
lerimizi iigiincii sahislar ile paylasabilir. Twitter, kisisel veri
statlistinde olmayan verilerimizi veya gizli olarak nitelendiri-
lemeyecek olan herkesin erigimine agik olan verilerimizi rek-
lam sirketleriyle paylasabilir. Ornegin, profiliniz gizli degilse
tweetlerimiz, takip ettigimiz ve bizi takip eden Kkisiler, tiklad1-
gimiz baglantilar gibi. Ancak bunu yaparken adimiz veya ile-
tisim bilgilerimizi paylasmaz.

Paylasimlarimiz iizerindeki telif haklariniza sahipligimiz
devam eder ancak Twitter’a bu igerik iizerinde verdigimiz
lisans genistir. Twitter tizerinden yapmis oldugumuz payla-
simlar tizerinde Twitter herhangi bir hak iddia etmez. Ancak
Twittera, paylagimlariniz tizerinde tanimis oldugumuz lisans
alt lisanslama hakkini da igeren genis bir lisanstir. Bu lisans,
hesabimiz silsek dahi igerigimiz iizerinde devam eder.

Facebook

Facebook, kendisine sagladigimiz ve bagkalarmin bizim
hakkinizda sagladig: her tiirlii veriyi toplamaktadir. Buna,
hesap agmamiz, igerik olusturmamiz veya paylagsmamiz, bas-
kalarryla mesajlasmamiz, Facebook’a koydugumuz bir fotog-
rafin yeri veya bir dosyanin olusturuldugu tarih ve hatta go-
riintiiledigimiz icerikler bile dahildir. Ote yandan, bagkalari-
nin bizim hakkimizda paylastig veriler de Facebook tarafin-
dan toplanmaktadir.

Ayrica Facebooka erisim sagladigimiz cihazin iletisim sistemi,
donanim versiyonu, cihaz ayarlari, pil ve sinyal giicti, cihaz ko-
numlar1 (GPS, WiFi sinyalleri yoluyla), cep telefonu operatd-
rimiiziin ve internet servis saglayicimizin adi, tarayicimizin
tiird, cep telefonu numaramiz da kaydedilir.

Facebook, kendi tespit ettigi gerekcelerle mahkeme karari
olmaksizin verilerimizi iigiincii kisilerle paylasabilir. Neyse
ki, Facebook, kisisel verilerimizi islemesi nedeniyle bugiine
kadar milyonlarca dolar ceza yememis, verilerimizin hassa-
siyeti konusunda oldukg¢a hassas bir sirket!

Facebook, hizmetlerini kullanan uygulamalarla, elinde-
ki verilerimizi paylasmaktadir. Ornegin, Facebook'ta arka-
daslarimizla bir oyun oynadigimizda veya bir internet sitesin-



de Facebook Yorum Yap ya da Paylas diigmesini kullandig1-
mizda, oyunun gelistiricisi veya internet sitesi oyundaki ha-
reketlerimizle ilgili bilgi toplayabilir veya internet sitesinden
Facebook’ta paylasim yaptigimiza dair bir yorum veya baglan-
t1 alabilir. Bu maddeyi Facebook'tan Okey oyununu oynayan
babama anlattigimda babam, oyun stili ve hiinerlerinin Face-
book tarafindan karsi komsumuz olan Emekli Astsubay Ali
Bey amcaya anlatildigini iddia etti. Ali Amca ve Facebook ara-
sindaki bu iligkinin kaynagini merak etmiyor degilim!

Neyse, devam edelim... Bu tigiincii sahis hizmetlerini indirdi-
gimizde ya da kullandigimizda, kullanici adimiz ya da kullani-
c1 kimligimiz, yas araligimiz, iilkemiz/dilimiz ve arkadas liste-
mizin yani sira, onlarla paylastigimiz bilgileri iceren “Herkese
Acik Profilinize” erisebilirler. Bu uygulamalar, internet siteleri
veya entegre uygulamalar tarafindan toplanan bilgiler, onlarin
kendi kogul ve ilkelerine tabidir.

Facebook, miinferit olarak sadece bir paylasimimizi sildi-
gimizde bunu veritabanindan silip silmedigi hakkinda bil-
gi vermemektedir. Ancak biz biliyoruz ki, silmiyor! Facebo-
ok, “zaman tiineli” sistemine gegtiginde dnceden silinen gon-
deriler sayfalarda gozitkmekteydi, bu da Facebook’un aslinda
o gonderileri veritabanindan silmedigini gostermektedir.

S® Microsoft

Microsoft

Microsoft, bir¢ok verimizi toplar ve depolar. Buna, adimiz
ve iletisim verilerimiz, kimlik bilgilerimiz, demografik veriler,
ilgi alanlarimiz ve tercihlerimiz, 6deme verileri, kisilerimiz ve
iligkilerimiz, konum verimiz, sagladigimiz icerikler, miisteri
destek hattiyla yaptigimiz goriismeler, ve hatta Microsoftun
perakende magazalarina girdigimizde giivenlik kameras: tara-
findan kaydedilen goriintiimiiz de dahildir.

Microsoft, kendisinin topladig: yetmezmis gibi iigiincii ki-
silerden de verilerimizi toplamaktadir. Ornegin farkli gir-
ketlerden demografik bilgiler satin alarak diger verilere eklen-
mektedir. Ayrica Microsoft, bazi tiriinleri cografi konumumu-
za bagli olarak 6zellestirebilmek igin, diger sirketlerin IP adre-
simize bagli olarak sizin konumumuzu tespit etmeye yardim-
c1olan hizmetlerini kullanarak, verilerimizi bu sirketlerle pay-
lagmis olmaktadir.

Microsoft, bizden topladig1 verileri birlestirerek hak-
kimizda bir profil olusturmamayi vaat etmemektedir.
Microsoft'un gizlilik politikasinda, servislerin geneli hakkin-
da, bu servisleri kullanirken hakkimizda toplanan verilerin
bir araya getirilerek bir reklam profili olusturup olusturmadi-
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g1 hakkinda dogrudan bir hitkiim bulunmamaktadir. Bu hiik-
miin ifade edilis biciminden ve servislerin geneli i¢in boyle bir
hitkme yer verilmemesinden, Microsoft'un diger servislerde-
ki verileri birlestirerek kullanicilari icin bir profil olusturdugu
anlagilabilir. Ne zalimsin Microsoft!

Microsoft, kisisel verilerimizi bize reklam sunmak amagl
olarak kullanmakta oldugunu iddia etmektedir. Microsoft,
topladigi verileri, kendi hizmetleri veya tiglincii taraflarca sag-
lanan hizmetler tizerinden Microsoft'un sundugu reklamlarin
secilmesine yardimci olmak igin kullanmaktadir. Secilen rek-
lamlar, mevcut konumumuz, arama sorgumuz ve goriintiile-
digimiz icerige bagl olabilir. Bu bildirimde “ilgi alanina dayali
reklamlar” olarak belirtilen diger reklamlar ise olasi ilgi alan-
larimiz ve zaman igerisinde demografik verileri, arama sorgu-
lary, ilgi alanlar1 ve tercihler, kullanim verileri ve konum veri-
lerinden bizimle ilgili edinilen diger bilgilere dayanarak he-
deflenir.

Microsoft, mahkeme karar1 olmaksizin, kisisel verilerimizi
devlet kurumlariyla paylasabilir. Microsoft Gizlilik Politika-
s1, yurtirlitkteki yasalara uymak veya kolluk giicleri ya da diger
devlet kurumlarindan gelenler dahil olmak tizere gecerli yasal
stirece cevap vermek i¢in, e-postalarimizin igerigi, 6zel klasor-
lerdeki diger zel iletisim veya dosyalar dahil olmak tizere tim
Ozel igerigimizi paylagabilecegini belirtmektedir.

Microsoft, kisisel verilerimizi tigiincii kisi reklam girketle-
riyle paylasmaktadir. Bazi durumlara Microsoft, reklam ve-
ren sirketlerin siteleri veya reklamlarinda topladig: verilerle il-
gili raporlar1 onlarla paylagmaktadir. Ayrica verileri de dog-
rudan hizmet saglayicilar1 ile paylasabilir ve bu saglayicilarin,
Microsoft adina hizmet vermelerine veya reklam ortaklar1 i¢in
reklam se¢imi ve hizmeti konusunda Microsoft'la ortak calis-
malarina izin verebilir. Kullanicilarinin verilerini bagka rek-
lam sirketleriyle paylasan bir sirketin, is ortaklarinin gtiveni-
lirligi hakkinda taahhiit vermesi diisiindiirticii bir husustur.

Microsoft, servisleri ile birlikte verdigi reklamlari sunan
reklam sirketlerinin, internet isaretgileri ile bizden. veri
toplamasina izin vermektedir. Reklam veren sirketler, bazen
kendi tanimlama bilgilerini olusturmak ve okumak igin, ken-
dilerine ait internet isaretcilerini goriintiiledigi reklamlara ko-
yabilir.

Microsoft, yazilimlarini satmayip lisans verdigini belirt-
mektedir ve bunun kullanici i¢in bazi olumsuz sonuglar:
vardir. Ornegin, yazilimlari, yazilim lisanslarini veya Hizmet-
lere erisme ya da Hizmetleri kullanma haklarini devredemez-
siniz.
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Apple

Apple, birtakim Kkisisel bilgilerimizi toplar. Bir

Apple Kimligi olusturdugumuzda, bir #riin sa-

tin aldigimizda, bir yazilim giincellemesi indirdi-

gimizde, bir Apple Perakende Magazasrnda kursa
kaydoldugumuzda, Apple ile irtibat kurdugumuz-

da veya ¢evrimigi bir ankete katildigimizda adimizi, yazisma
adresimizi, telefon numaramizi, e-posta adresimizi, iletisim
tercihlerimizi ve kredi kart1 bilgilerimizi igeren ¢esitli bilgiler
Apple tarafindan toplanabilir. Apple, topladig bu kisisel bil-
gilerimizi reklam amagh olarak kullanmakta oldugunu id-
dia etmektedir.

Oyle ki, yine topladig1 ve reklam amach olarak kullandig1
bu bilgileri, uluslararasi kuruluslara aktarabilir ya da bun-
lar tarafindan bu bilgilere erisilebilir. Fakat Applein gizli-
lik politikasinda, “Uluslararasi Kullanicilar™in ne oldugu ko-
nusunda ayrintil bilgi verilmemis, baska konuya gecilmistir.

Apple, mahkeme kararina, hatta kimi durumlarda bir dev-
let kurumunun talebine gerek kalmaksizin kisisel verilerimi-
zi ifsa edebilir. Apple Gizlilik Politikasi, kanunun icrasi ya da
kamu ile ilgili diger 6nemli sorunlar i¢in ifsanin gerekli ya da
uygun oldugunu tespit etmesi halinde ve hatta Apple’in kosul ve
sartlarini uygulamak ya da islemlerini ya da kullanicilarini ko-
rumak iizere ifsanin makul surette gerekli olduguna karar verir-
se hakkimizdaki bilgileri ifsa edebilecegini belirtmektedir.

Apple, varsayilan politika olarak konum bilgimizi toplar ve
paylasir. Apple iiriinlerinde konuma dayali hizmetler sagla-
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mak i¢in Apple, ortaklar ve lisans sahipleri, Apple bilgisayar1-
muzin ya da aygitimizin gergek zamanli cografi konumu dahil
tam konum verilerini toplayabilir, kullanabilir ve paylasabilir.
Ancak rizamiz olmamast halinde, konum verileri kimligimizi
tanimlamayacak sekilde isimsiz olarak toplanir ve Apple, or-
taklar1 ve lisans sahipleri tarafindan konuma dayal: @irtinleri
ve hizmetleri saglamak ve iyilestirmek i¢in kullanilir.

Sonuc

Nasil ki, bankalarin bitmek bilmeyen uzun sézlesmelerinde
yer alan ve miizakere etmemizin miimkiin olmadig: “tiiketi-
ci aleyhine” hitkiimler bankalar1 denetleyici kuruluslar ve tii-
keticinin korunmasina iligkin kanunlar sayesinde gecersiz sa-
yiliyorsa, servislere iligskin kullanici sézlesmeleri bakimindan
tam anlamiyla bu korumanin varligindan bahsedemeyiz. Fa-
kat sivil inisiyatifler ve devletler kullanicilarin gizlilik ihtiya-
cina karsilik bir ¢6ziim bulmaya calismaktadir. Bu kapsamda
da kisisel verilerin korunmasina yonelik kanunlar ve yonet-
melikler yayimlayarak servislere karsi denetim getirmeye ¢a-
lismaktadir. Ulkemizde de son zamanlarda kisisel verilere yo-
nelik ¢ok ciddi ¢aligmalar yapilmis olup, bu ¢aligmalara halen
devam edilmektedir. Ornegin, 6698 sayil Kisisel Verileri Ko-
ruma Kanunu ve bu kanun uyarinca ¢ikarilmis yonetmelikler,
kisisel verileri koruma kurulu bu yoénde atilmis ¢ok biiyiik bir
adimdir. Umuyoruz ki, bu servislerin biz kullanicilar {izerin-
deki bu denli “hakimiyetine” ve biz kullanicilarin seffaflik ve
mahremiyet taleplerine bu diizenleyici kuruluglar tarafindan
son verilecektir.

SANAL DUNYA, GERGEK TEHDITLER
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Kriptoloji

elsiz, mektup, telgraf gibi anonim araglar ile haberles-
mis hangi nesil diktatorlere, merakli gozlere, hassas

kulaklara kars: fikrinin, agkinin, ailesinin mahremiye-
tini korumak i¢in sifreli haberlesmemistir?

Bu yazimu bitirdigimde www.wikipedia.org 6zgiir kiitliphanesi
hal4 bilmedigimiz sebep(ler)den &tiiriit BTK tarafindan engel-
leniyordu. BTK’nin son agiklamast www.wikipedia.org sunu-
cular1 Tiirkiyede olmali seklindeydi. Bilgiye yasak koyan tek
tlkeyiz...

Scytale

Bilingli ve yontemli olarak kullanilan bildigimiz ilk kripto
Scytaledir. Antik Yunanda Ispartalilarin uzak gorevlere gon-
derilen askerler ve yoneticilerle bu yontem ile haberlestikle-
rine dair M.O. 5. yiizyila varan kayitlar vardir. Boylar1 ve ¢ap1
ayni olan iki adet sopa hazirlanirdi. Bir tanesi géreve gonde-
rilen askerler veya yoneticilere yanlarinda tagimalari igin ve-
rilirdi. Digeri de merkez de tutulurdu. Gizli bir mesaj génder-
mek gerektiginde papiriisten veya deriden eni ¢ok dar uzun-
ca bir serit hazirlanirdi. Serit sopanin etrafina bogluk kalma-
yacak sekilde 6zenle sarilir, mesaj sopa boyunca seridin tize-
rine yazilirdi. Sonra serit ¢oziiliir, anlamsiz sirali harflere do-
nlismiis mesaj diger sopanin bulundugu gorevli ya da merke-
ze gonderilirdi. Serit tekrar ayni 6zenle diger ikiz sopaya sar1-
larak sifre ¢oziiliirdii. Sopa yerine denizcilerin fig1 da kullan-
dig1 olurmus.

Sekil 1 Temsili Scytale Sopasi ve Seridi

Bayram Gok - bayram@arkakapidergi.com ARKA KAPI

nin Altin Gagi

Steganografi

“Gizlenmis yaz1” anlamina gelen Steganografi tam anlamiy-
la bir kriptoloji yontemi degildir. Mesaji sifrelemeden; asina
oldugumuz, dikkatimizi cekmeyecek ve bize dogal gelen nes-
ne veya yontemler ile katistirmaktir. Tarih¢i Heredot'un ak-
tardigina gore M.O. 440 yillarinda [randa bulunan bir Yunan-
I1, Pers istilasin1 bu yolla anavatanina haber vermistir. Once
kolesinin sagini kazitmis, dévme ile mesaji ¢iplak kafa de-
risine yazdirmistir. Saglar1 uzayan kolesini haberci olarak
Yunanistan'a gondermistir. Mesaj kolenin sag1 yeniden kazi-
narak okunmustur.

11 Eyliil saldirisinin ardindan radikal terdr orgiitlerinin fotog-
rafta Steganografi yontemini kullanarak haberlestikleri iddia
edilmisti. Insan gozii sandigimizin aksine kiigiik degisiklikle-
re kars1 ¢ok duyarl degildir. Kiigiik renk degisikliklerini ayirt
edemez. 24 bit renk kalitesine sahip sayisal (dijital) bir fotog-
rafin her noktasinin (piksel) en diigiik bir-iki bitini degistirir-
sek fotografta hissedilir bir farklilik olusmaz.

Sekil 2 Fotografta Steganorafi uygulamasi
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Sekil 2'deki asil ve stego renkleri arasindaki fark: algilama-
ya calisin. TR1 metni renk degerlerinin en diisiik iki biti de-
gistirilerek resim icine yazilmistir. Bu stego ¢aligmasini Win-
dows Paint araci ile 6zel renklere sayisal degerleri girerek ha-
zirladim. Siz de kendinizi sinayabilirsiniz. Steganografinin gii-
zel bir 6rnegi de sayisal uydulardan 6nceki VHE UHF frekan-
sinda yaymlanan teletekst sayfalaridir. VHE, UHF frekansin-
da yayin yapan TV formatinda ekranda goriinmeyen tarama
bosluklar vardir. Sonradan bu bosluklar kodlanmuis sayisal te-
letekst verileri eklenerek bilgilendirme sayfalar1 seklinde de-
gerlendirilmistir. Televizyonda teletekst kipini se¢medigimiz
miiddetge bu sayfalar goriinmezler.

Sekil 3 TRT Teleteks sayfasi

Alalli telefonlara ticretsiz yliklenen onlarca uygulamanin or-
tamdaki sesleri telefonun mikrofonu araciligiyla dinledigi or-
taya ¢ikarimisti. O an izlediginiz TV ya da radyo kanal1 veya
bulundugunuz mekan bu uygulamalar tarafindan sese kod-
lanmis stego ile tespit edilebiliyor. Telefon ekranina veya in-
ternette sorf yaptiginiz sayfalarda takip ettiginiz yayina, bu-
lundugunuz mekana gore ozellestirilmis reklamlar gosterile-
biliyor. Shazam gibi bazi uygulamalara sesi igine 6zel sayisal
kod yerlestirilmis reklamlar1 dinlettiginizde size 6zel avantaj-
lar sunabiliyor.

Sezar Sifresi

Kullaniminda herhangi bir alet ya da matematik bilgisine ih-
tiya¢ duyulmaz. Kolaylikla kullanilabilmesinden midir, yok-
sa M.O. 100 yilinda dogan tinliit Roma Imparatoru Julius Cae-
sar tarafindan gelistirilip kullanilmasindan midir bilinmez ol-
dukga tinlidiir. Alfabeyi ezbere bilmeniz sifrelerken ya da ¢6-
zerken size kolaylik saglar. Sezar alfabedeki her harfi kendisin-
den sonra gelen ti¢iincii harf ile degistiriyordu. Her dilin alfa-
besine uygulanabilir ve istege gore harf degistirme aralig1 be-
lirlenebilir.

Ornegin Julius Caesar’in adin1 Sezar sifresine gore kendi al-
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fabemiz ile kodlayalim. Once ABCCDEFGG HIIJKLMNO-
OPRSSTUUVYZ seklindeki alfabemizin siralamasini her har-
fi 3 saga oteleyerek degistiriyoruz. Z harfine ulasinca tekrar
basa donerek soyle CDEFGGHIIJKLMNOOPRSSTUUVY-
ZABC bir alfabe dizilimi elde ediyoruz. Yeni siralamaya gore
A yazmamiz gereken yere C yazacagiz. Bu kurali diger tiim
harfler icin de uygulayacagiz. Bir kripto bundan daha basit
daha masrafsiz olamazdi. Siralamasi degistirilmis alfabemiz
ile Julius kelimesini sifreledigimde su kodu MYOLYU elde et-
tim. Siz de Caesar kelimesi ile kendinizi deneyin. Sezar sifresi
kriptoanalizin bilinmedigi bir donemde Roma ordusunun ih-
tiyaglarini karsiliyordu. Glintimiizde ise kriptoanalizin temel
saldir1 araglarindan olan dilin harf kullanim sikligs istatistikle-
rinden yararlanmak suretiyle bu sifreli metni ¢6zmek bir kah-
ve icimi zamaninizi alir.

Sekil 4 Roma Imparatoru Julius Caesar

Islam Cografyasinda Kriptoanaliz

Kriptoanaliz caligmalar1 ilk olarak Islamin bilimsel aras-
tirmalara tegvik ettigi Miisliimanlar tarafindan yapilmustir.
Arka Kap1 dergisinin ilk sayisinda yaymlanan bir 6nceki ya-
zimda bahsettigim “sifre” kelimesinin kokenini hatirlayiniz.
Hindistandan matematik, eski Yunan cografyasindan doga bi-
limleri, mantik ve felsefe grenen Islam diinyas1 bilimde ken-
di 6zgiin katkilarini sunacak kadar ilerlemisti.

Ortagagda kilise baskisiyla bilim ve bilimsel diistince aragla-
rindan yoksun kalan Avrupanin kriptoanaliz ¢aligmalari yap-
masi elbette imkansizdi. Islam cografyasi matematik, istatis-
tik, dilbilim gibi gerekli donanima sahipti. Kriptoanaliz tizeri-
ne ¢aligmalar1 bulunan bazi bilim insanlarinin bir listesi agag1-
da verilmistir. Su an bu listeyi batili internet sitelerinden der-
lemek Ortagagdaki rollerin yer degistirdiginin bir gostergesi-
dir. Cok iiziicii gergekten...

Abdurraahman el-Halil Ibn-i Ahmet (718-786) Kitab-iil Mu-
amma (Kriptografik Mesajlar Kitab)



Yunanca yazilmis bir sifreli mektubun ¢6ziimiinii verir. Olast
kelimeler yontemini kullanir.

Al Kindi (801-873) Risala fi Istikhraj al-Kutub al-Muamah
(Kriptografik Mesajlar1 Cézmek Uzerine Inceleme)

[statistigin babasi sayilan Al Kindi temel kriptoanaliz yéntem-
lerinden olan Frekans Analizi’ni tanitt1.

o Ibn Adlan (1187-1229) Al Muallaf lil-Malik el-Esref

o ibn ad-Duraihim (1312-1361) Miftah al-Kunuz fi Idah
al-Marmuz (Gizli Yazilarin A¢iga Cikmasinin Anahtarr)
Sifrelerin siniflandirilmasi, frekans analizi gibi ¢ok gesit-
li konulari igler.

o Kalkasandi (1355-1418) 14 ciltlik Subh al-asha kriptoa-
naliz béliimil igerir. Kriptoanaliz i¢in ilgili dili ¢ok iyi bil-
mek gerektigini vurgular.

Alberti Sifreleme Diski

Italyan Leon Battista Alberti (1404-1472) tarafindan 1466 y1-
linda De Cifris baglikli tezinde duyurulmustur. Alberti bati
diinyasinda Kriptolojinin 6nctilerinden sayilirken, Alber-
ti Diski kriptolojide bir mihenk tasidir. Islam Cografyasinda
Kriptoanaliz baglikli boliimiinde bahsettigimiz tizere muslii-
manlar tarafindan Scaytale, Sezar Sifresi gibi yer degistirme ve
yerine koyma yontemlerine karsi kapsamli analizler yapilmis-
t1. Kriptoloji tarihi zaman dizgesini dikkate aldigimizda Al-
berti Diski'ni bu ¢aligmalara kargi gelistirilmis bir ara¢ olarak
degerlendirebiliriz. Alberti Sifreleme Diski frekans analizi gibi
yerine koyma, yer degistirme sifreleme yontemlerine kars: ge-
listirilen ataklar1 bosa ¢ikartiyordu.

Sekil 5 Alberti Sifreleme Diski

Alberti Diski i¢ ice gegmis iki diskten olusuyordu. Her disk 24
hiicreye bolinmiis ve ayn1 merkez noktasindan sabitlenmis-
ti. Sifreleme esnasinda distaki disk sabit tutuluyor iken igteki
disk dondiiriilityordu. Dis disk tizerindeki biiytik harfler alfa-
beyi temsil ediyorken i¢ disk tistiindeki kiigiik harfler sifrele-
me indeksini belirliyordu.
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Julius Ceasar’a atfedilen Latince “veni vidi vici” Ginlii s6ziinii
gelin beraber Alberti Diski ile sifreleyelim:

Sekilde goriildiigi iizere kolaylik olsun diye sifreli mesaj1 gon-
derecegimiz yer ile 6nceden sifre indeksi olarak g harfi izerin-
de sozleselim ve gizli tutalim. Metni sifrelemeye baglarken i¢
diski gevirerek g harfini dig diskteki bityiik C harfi ile rastge-
le gakistirdigimizi varsayalim. Sifreli metnimizin ilk harfi bii-
yiik C olur. Agik metnimizin ilk harfi olan v’yi distaki diskten
bulur ve i¢ diskteki karsiligini sifreli metnin ikinci harfi olarak
kiigiik harfle yazariz. Simdi sifreli metnimiz Cx oldu. Boylece
devam ederiz. Metnin “veni vidi” kismini bitirdigimizde sifreli
mesaj Cxzfbxbab olarak iiretildi. Bu kadar yeter diyerek istedi-
gimiz anda igteki diski yeniden rastgele ceviririz. Yine kolaylik
olsun diye bir adim saat yoniinde ¢evirdim. Sifreleme indek-
simiz olan g harfi artik D harfi ile ¢akigik hale geldi. Bu degi-
sikligi ¢oziimii yapacak gorevliye bildirmek tizere sifreli met-
nimize biiyiik ‘D’ CxzfbxbabD ekleriz. Agik metnimizin kalan
“.vici” kismini indeksin yeni konumuna gore sifrelemeye de-
vam ederiz. Dikkat ettiyseniz ilk boliimde 6rnegin i harfini b
ile eslemisken ikinci boliimde i harfini artik o harfi ile egles-
ti. Indeksi her degistirdigimizde harf kargiliklar1 da degismis
oluyor. Alberti Diskinin kriptoanaliz saldirilarina kars1 basa-
rist sifreli metinde ¢ok fazla alfabe degisikligi olmasindadir.
Islemi bitirdigimizde sifreli metnimizin tamami CxzfbxbabD-
koao olacaktir.

Sifreli mesaj kars1 tarafa ulagtiginda gorevli 6nceden belirlen-
digi gibi i¢ diskteki g indeks harfini sifreli metnin baginda gor-
digt buytik Charfi ile cakistirarak ¢6zme islemine baglar. Her
biiytik harfe geldiginde indeks diskini yeniden ayarlayarak sif-
reyi ¢dzmeye devam eder. Indeksi belirtmek iizere biiyiik harf
kullanmak zorunluluk degildir. Indeksi degistirme kurallar:
onceden de belirlenebilir. Alberti Sifreleme Diskinin dig hal-
kasinda 1,2,3,4 rakamlar1 da bulunur. Bu rakamlar ile daha
onceden tablo halinde hazirlanmis ve her birine bir say1 veril-
mis 6n tanimli igleri, emirleri kars tarafa sifreli bildirmeye ya-
rar. Bu kadar ayrintili agiklamayi hak ediyor degil mi?

Digraphic Sifreleme

Digraphic Sifreleme Giovanni Battista Porta (1535-1615) tara-
findan gelistirilmistir. Porta heniiz 28 yasinda iken 1563 yilin-
da kriptoloji tizerine yazdig1 De Furtivis Literarum Notis isim-
li eserini yayimladi.

Digraphic Sifrelemede her harfi bir harf ¢ifti temsil eder. Porta
Kriptoloji yontemlerini harflerin yerlerinin degistirildigi yer
degistirme ve harflerin birbirinin yerini aldig1 yerine koyma
olarak iki sinifa ayirmigtir. Bu siniflandirma bugiin de kulla-
nilmaktadir.

Charles Wheatsone 1854 yilinda daha gelismis bir Digraphic
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Sifreleme duyurdu. Wheatsone sistemin kullanimini tegvik et-
mek i¢in Lord Playfair ismini verdi. Playfair herhangi bir ara¢
gerektirmediginden kurallar1 ve anahtar kelimeyi bilmek kul-
lanmak igin yeterliydi. ingiliz alfabesinde 26 harf vardir. I ve
J harfi birbirine esitlenip anahtar kelimeyi kullanarak 5x5 bir

tablo olusturulur.

Biz 29 harflik alfabemiz i¢in 5X6’lik bir tablo olusturacagiz.
Anahtar kelimemizi de CUMHURIYET segelim. Anahtar ke-
limemizi tablonun sol ist kosesinden baslayarak her harfini
bir hiicreye yaziyoruz. Anahtar icerisinde tekrarlayan harfleri
atliyoruz, yazmiyoruz. Ornegin anahtar kelimemizde U harfi
iki defa kullanildig1 i¢in ikincisini yazmiyoruz. Tablonun kala-
nini alfabenin diger harfleri ile dolduruyoruz. En son bos hiic-

reye bes(5) yazdim.
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Sifrelenecek metnimiz de “ORDULAR ILK HEDEFINIZ AK-
DENIZDIR, ILERT” olsun. Once agik mesaj1 ikili gruplara ay1-
riyoruz. Ornek mesajimiz arttk “OR DU LA RI LK HE DE Fi

NI ZA KD EN iZ DI Ri LE RI” formatinda olur.

Sifreleme esnasinda 4 basit kural uygulanir:

1-Eger harf ciftinde her iki harf ayn1 ise veya en sonda tek harf

kalirsa ilk harfin sagina (Playfairde X) 5 (bes) yazacagiz.

2-Harfler tablonuzun ayni satirinda goriiniiyorsa hemen sa-
gindaki harfle degistirin. Eger harfleriniz satirin en saginday-
sa satirin bagindan itibaren degistirmeye baslayin. Ornek harf

il N O N * * * * * *
—_— — AR —_— | — —| =
o R N * * * * * *
—_— — — — —_— | — — =
* |k * * * * * BR[| X *
— — — — — — — — —
* |k * * * * * || X *
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ciftimiz TR olsun
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* * * * * * * * *
* * * * * * * * *
IR->YZ IR ->RC

3-Harfler tablonuz ayn: siitunda goriiniiyorsa hemen sagin-
daki harfle degistirin. Eger harfleriniz siitunun en altindaysa
siitunun bagindan itibaren degistirmeye baslayin. Ornek harf

ciftimiz TR olsun

4-Harfler tablonuzun ayni stitununda veya ayni satirinda go-
riilnmiiyorsa orijinal harf ¢iftinin olusturacag1 dértgenin ayni
satirindaki kdseye gelen harfle degistirin. Ornek harf ¢iftimiz
TR olsun.

Tl R At A
T ] At A
N T R At A
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_
i
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IR ->7F

Her sey hazir olduguna gore kurallar1 uygulayarak metnimi-
zi sifreleyebiliriz. A¢ik metnin ilk OR” harf ¢ifti ile basliyoruz
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Harf ¢iftimiz 4. kurala uyan bir konumda yerlesmis. Kurali uy-
guladigimizda OR->SU déniisiimiinii elde ederiz. Sifreli met-
nimizin ilk ¢ifti SU oldu. A¢ik metnin ikinci harf ¢ifti DU’ da
4. kurala uyar, DU->CM doniisiimiini verir. Yeni harf ¢ifti-
ni sifreli metnimize “SUCM” ekliyoruz. A¢ik metnin siradaki
harf ¢ifti LA’ ya 3.kurala uyguluyoruz. LA->GR déniisiimiinii
elde edip sifreli metnimize “SUCMGR” ekliyoruz.
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Agik  metnin  kalan  ¢iftlerini  tablodan  isaretle-
yip ilgili kurallar1  uyguladiktan sonra “SUCMG-

RCALGMTJDBTGC5TJFIOTSBECAJACA” sifreli metni elde
ederiz. Islemin devamini ve benim kodlamamin saglamasini
dikkatli okuyucularimiza birakiyorum.

Kodun ¢6ziimii i¢in kodlama yaparken kullandigimiz tablo-
yu yeniden olusturmak ve sifreli metne sanki acik metin sifre-
liyormus gibi kurallar1 uygulamak yeterli. Sifrelenmis metnin
ilk ¢iftinin ¢6ztim SU->OR

FJ
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Vigenere Sifresi

Fransiz Vigenere'in (1523-?) gelistirdigi ve tarihte ilk defa bir
kelime ya da climleyi anahtar kullanan sifreleme yontemidir.
Anahtar kullaniminda sonradan gelistirilen sistemlere ilham
olmustur. Sifreleme islemi Vigenére Karesi yardimu ile yapilir.
Tablonun en st satir1 sifrelenecek agik metnin harflerini tem-
sil eder. En solda bulunan siitun ise anahtar harflerini gosterir.
Acik metne ait bir harfi Gistteki satirda bulup sirasi gelen anah-
tar harfi en sol siitundaki ile ¢cakisan hiicreyi sifrelenmis harf
olarak kullaniriz.

Ornek sifreleme gostermek amaciyla anahtar kelimemizi
ANITKABIRTURKIYEDIR olarak belirleyip ise koyuluyo-
ruz. Cok 6nemli atlatma bir haberi sifreleyip ajansimiza ge-
¢iyoruz “Arka Kapi Dergi tanitim 17 Subat’ta Abakiis Cirak
Atélyede yapildr”

Tabloda agik metnin ilk harfi A’y1 en {ist satirda ve anahtar ke-
limenin ilk harfi A’y1 en sol siitunda ¢akistiriyoruz. Cakisan
hiicredeki A sifrelenmis ilk harfimiz, agik metnin ikinci harfi
r ve anahtar kelimenin ikinci harfi Nyi ¢akistirtyoruz. Sonug
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G ve sifreli metnimiz su an AG oldu. Islemi agik metnimiz bi-
tinceye kadar tekrar ediyoruz. Anahtarin en sonuna gelindi-
ginde tekrar anahtarin en bagindaki harften itibaren sifreleme
islemine devam ediyoruz.

Sonunda elde ettigimiz sifreli metin séyle “AGTTV ARSUZ
NYUEY SLEBM VYIEE LSPNR SKESE DJRK] CVTRB
UROLE INCIC IIIBL D” oluyor. Okunmast kolay olsun diye
5’li gruplara ayirdim.

Cozimi ise gayet kolay. Anahtarin ilk harfini en soldaki sii-
tunda bulup sifreli metnin ilk harfi ile cakisan hiicreye kadar
yatay saga ilerliyoruz. Cakisan hiicre ile en st satirdaki harfi
esliyoruz. Agik metnin ilk harfine ulagmis oluyoruz. Anahtar
kelime bitince anahtarin en bagindaki harften tekrar baslaya-
rak sifreli metni bitirinceye kadar devam ediyoruz.

Sekil 6 Vigeneére Karesi

Sonraki sayida goriismek tizere hogca kalin.
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Kral Giplak Diyebilmek
Blokzincirinin Kisitlari

Veri Saklama Sorunlari ve
Cozumleri

lokzinciri teknolojileri Tiirkiyede oldugu gibi diinya-
B da da genis bir sekilde tartisiliyor. Gegtigimiz 10 ay bo-

yunca en popiiler oldugu zamanlari yasadik dersem sa-
nirim pek de yanilmis sayilmam. Bunun en biiyiik nedeni siip-
hesiz ki bir¢ok farkli teknolojinin ortaya ¢ikmasi ve bu popii-
lerlikten beslenerek borsalarda islem goren kripto paralarin
degerlerinin bir anda artip azalmasiydi. Yani tiiketim amacg-
I1 bir¢ok kisinin bu ise para yatirmas: ve bazen kazanip ba-
zen kaybetmesi de bu popiilerligi pesinden getirdi diyebiliriz.

Su anda yiizlerce Kkisi, grup ya da firma bu teknolojinin kul-
lanim alanlarini ariyor ve uygulamaya calisiyor. Hatta bir-
cok konferans ya da toplantiya gittiginizde, 6zellikle tilkemiz-
de, herkes bunun ne kadar da harika bir teknoloji oldugun-
dan ve bu teknolojinin diinyaya nasil fayda getireceginden
bahsediyor. Peki diisiindiigiiniizde su anda giinliik hayatiniz-
da kag tane blokzinciri uygulamasi kullaniyorsunuz? Ya da bu
kadar ¢ok kullanim alan1 olan bu harika teknolojinin hi¢ mi
bir problemi ya da derdi yok? Yani demek istedigim, neden su
anda birgok firma bu alanda gelistirmeler yapip sizlere hazir
triinler sunamryorlar?




Evet ben de bu yazimda tam olarak bu teknolojinin ‘kétii 6zel-
liklerinden’ bahsediyor olacagim. Ciinkii bir yazilimer olarak
biliyorum ki eger elinizde sadece ¢ekig varsa her seyi ¢ivi ola-
rak gormeye baslayabilirsiniz ve bunun 6niine ge¢mek i¢cin o
cekic ile neler yapamayacaginizi ¢ok iyi anlamaniz potansi-
yel olarak ileride yaratabileceginiz sorunlar1 6nlemek agisin-
dan ¢ok 6nemlidir. Tam da bu noktada Javascript Guru’su olan
Douglas Crockford1 anmadan gegemeyecegim. Kitaplarinda
bahsettigi gibi ‘her yazilim teknolojisi iyi ve kotii taraflarim
kendi icinde barmdirir, eger o yazilim dilini ¢ok iyi kullanmak
istiyorsamiz iyi yonlerini kullanp kotii yonlerinden kaginmaniz
gerekmektedir. Bunun igin ne yazik ki giinlerinizi hatta bel-
ki de gecelerinizi ayirip bu teknolojiyi ¢ok iyi bir sekilde 6g-
renmeniz gerekir. Isterseniz lafi ok da uzatmadan Tiirkiyede
herkesin konugsmaktan ¢ekindigi bu kotii detaylara girelim. Bu
yazida oncelikle veri saklama sorunlarina odaklanmaya ve ge-
lecek yazilarda da farkli sorunlari ve bunlarin ¢ztimlerini an-
latmaya ¢alisacagim.

Veri saklama sorunlari

Blokzinciri temelinde bir veri tabani gibi tasarlanmistir ve ilk
tasarim amaci kisith bir boyuta sahip olan iglem ve transfer
bilgilerini giiven ihtiyaci olmadan saklamay: hedeflemektedir.
Hatta ilk tasarimi Satoshi Nakamotonun makalesi olarak ka-
bul edersek higbir veri barindirmayan bir blok basliginin 80
Byte yer tutacag: ve her 10 dakikada bir blok tiretilecegi ka-
bul edilirse bir yilda 4.2MB veri saklayacag: hesaplanmistir.1
Tabi su anda Bitcoin'in veri taban1 boyutu 2008 yilindan iti-
baren yaklasik olarak 160,124 MB civarina ulagmis durumda.
Bunun yaninda Bitcoin de veri saklamak i¢in tasarlanmamis-
tir dersem yanlis bir sey soylemis olmam. Ciinkii adindan da
anlasilacag gibi bir elektronik para sistemi olarak tasarlanan
bu teknolojinin asil amaci deger transferlerini gerceklestire-
bilmektir.

Diger taraftan Ethereum’u ele alirsak teknik olarak ¢ok cid-
di farkliliklar gérecegiz, detaylarina girmeden ¢ok kisaca ha-
tirlatmak gerekirse Ethereum da akilli kontratlar kurup gelis-
tirdiginiz merkezi olmayan uygulamalarini gelistirebilecegi-
niz bir blokzinciri platformu. Bu platform icerisinde yazilim-
larmizi kurup kullanima agmak istiyorsaniz ya da benzer se-
kilde baskalar: tarafindan kurulan uygulamalari kullanmak ve
deger transferi yapmak istiyorsaniz her yaptiginiz islem i¢in
bir bedel 6demeniz gerekiyor. Bu bedelin maddi 6zellikten ba-
gimsiz adina gas deniyor. Bu gas degeri gas price ad1 verilen
bir birimle ¢arpiliyor ve madencilere 6dil olarak dagitiliyor.
Ornegin 5 gas demeniz gerekiyorsa bu durumda eger gas pri-
ce degeri 10 Ether ise bu iglem i¢in 6demeniz gereken tutar 50
Ether oluyor. Bu durumda gas en basit haliyle madencilerin

1 Bitcoin: A Peer-to-Peer Electronic Cash System - https://bitcoin.org/bitcoin.
pdf
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zahmetinin karsilig1 olarak tanimlanabilir. Peki madenciler ne
gibi bir zahmete giriyorlar?

Madencilerin blokzinciri teknolojisindeki 6nemini biliyoruz,
Ethereum oOzelinde konusursak eger madencilerin bir bas-
ka yaptiklar1 sey de blok icerisindeki akilli kontrat ¢agrilari-
n1 gergeklestirmek. Eger bu sirada akilli kontratlar veri sak-
lama islemleri yapiyorlarsa bu durumda madenciler bu veriyi
de kontratin son durumuna isleyecekler ve karsiliginda 6diil-
lerini alacaklardr.

Gavin Wood’un yazdig1 38 sayfalik Ethereum Yellow Paper
dokiimaninda bu gas konusu matematiksel modeliyle ciddi
bir sekilde ele aliniyor.2 §imdi bu dokiimana gore veri sak-
lamanin maliyetini ¢ikartalim. Dokiimanda, 256 bit'lik bir
word degerini saklamanin bedelinin 20 gas oldugu sdyleniyor.
Yani basit bir hesapla 1 KB veri saklamanin bedeli asag1 yukar:
640,000 gas olacak ve bugiin ortalama gas price degeri 80 gwei
(0.00000002 Ether) olarak kabul edersek 1 KB veri saklamak
icin 0.512 Ether gibi bir ticret 6demem gerektigini gorebiliriz.
Tabii ki bu durum stirdiiriilebilir degil.

Dolayisiyla eger hayalini kurdugum projemde Ethereum agini
kullanarak uygulamalar gelistireceksem ve merkezi olmamak
adina tiim verilerimi blokzinciri i¢inde tutmay: hayal ediyor-
sam ciddi bir miktar yatirimi gézden ¢ikartmam gerektigi asi-
kar.

Blokzinciri veri depolama
cozumleri

Yukarida sizlere gok kot bir tablo ¢izdigimin farkindayim,
ama azicik daha sabredin. Sizlere bir iyi bir de kotii haberim
var. lyi haber, merak etmeyin veri depolama sorunlar1 igin ok
giizel bir kag tane ¢6ziim var. Koti haber ise bu yazinin yazil-
dig1 tarih itibariyle higbiri canli sistemlerde ¢alisacak kadar ol-
gunlagmis degil.

Bunlardan bazilary; Filecoin, Sia, Stor] ve Swarm. Bu yazinin
devaminda en yakindan inceleyip yakinda iizerinde proje ge-
listirmeye baglayacagim icin en hakim oldugum Swarm hak-
kinda size detaylar vermeye calisacagim.

Nedir bu Swarm?

Ethereum toplulugunun bir¢ok farkli blokzinciri projeleri
mevcut. Bunlara Web 3 Stack deniyor. Bazilarina 6rnek ver-
mem gerekirse, merkeziyetsiz ve ugtan uca sifreli bir mesaj-
lagma platformu olan Whisper, anlik deger transferlerine izin
veren blokzincirinin iizerinde ¢alisan Raiden bunlardan bazi-
lar1. Bunlar1 baska bir zaman tekrar konusuruz, ama su anda
Swarm {izerine tartismaya devam etmek istiyorum.

2 Dr. Gavin Wood - Ethereum: A Secure Decentralised Generalised Transaction
Ledger Byzantium Version - https://ethereum.github.io/yellowpaper/paper.pdf
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SWAarm

Swarm projesinin amaci yeni diinya diizeninde merkezi olma-
yan bir veri depolama ¢6zlimii sunmak. Bu proje kapsamin-
da bir¢ok giivenlik sorunu da var, 6rnegin DDoS§ saldirilar ve
erisim kisitlamalarimin dogru ¢alismasi bizim i¢in en 6nemli
sorunlar. Farkli saldir1 vektorlerinin gerceklesmesi durumun-
da agin dosya saglamaya devam etmesi ve sorunsuz bir gekilde
hizmet verebiliyor olmasi ok 6nemli. Swarm ekibi de bu 6zel-
likleri saglayabildiklerini diizenli iterasyonlarla ispat edebil-
mek i¢in PoC (Proof of Concept) ¢alismalari yapryorlar. 2018
yilinin ikinci ¢eyreginde dordiincii PoC’lerini yayinlayacak-
lar ve bu versiyonda bir¢ok ilging 6zelligi hayata gecirecekler.

Nasil ¢alisir diye sordugunuzu duyar gibiyim. Birazdan bunu
anlatmaya baslayacagim ancak bundan dnce sdylemem gere-
ken ¢ok 6nemli bir sey var. Bu yazinin yazildig1 sirada yani
2018 yilmin ilk ceyreginde var olan ozellikler okudugunuz
zamana bagli olarak olabilir ya da olmayabilir. Hatta ¢alisma
yontemi tamamen degismis olabilir. Dolayisiyla bu iiriini kul-
lanmaya baslamadan 6nce dokiimantasyonunu okuyarak bas-
lamaniz ¢ok ama ¢ok 6nemli.

Ag tizerinde ¢alisan her diigiimiin (Node) kendisine 6zel bir
adresi bulunur. Bu adresleri kullanarak farkli 6rneklere (ins-
tance) erismek miimkiin olabilir. Yani adresini bildiginiz bir
istemciye ulasabilirsiniz ve P2P bir baglant1 kurabilirsiniz
boylelikle dosyalariniza ulasabilirsiniz. Swarm agina gonder-
diginiz dosyalar bzz protokolii ad1 verilen bir alt protokol sa-
yesinde diger istemcilere ulagir. Bu protokol de bildigimiz Et-
hereum protokolii olan Devp2p protokoliinii kullandig i¢in
herhangi bir Ethereum istemcisi tizerinden (6rnegin; ethere-
um geth) calisabilir sekilde tasarlanmistir. Zaten PoC 0.2 ver-
siyonu halihazirda elinizde yiiklii olan geth igerisinde de mev-
cuttur.

Diyelim ki ben bir dosya géndermek istiyorum, bu dosyay1
gondermek igin segtigimde istemciler bu dosyayi en fazla 4K
olmak olacak sekilde kii¢iik pargalara ayirirlar ve bunlarin her
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birini bir hash fonksiyonundan gegirerek hash degerlerini iire-
tirler. Boylelikle ellerinde bir Merkle Ispat1 olugturabilecekle-
ri bir aga¢ elde etmis olurlar. Boylece agacin herhangi bir da-
lina rastgele bir sekilde erismeniz de énlenmis olur. Yani bas-
ka bir deyisle, agacin tamamini bilmeden dosyay1 anlamli bir
sekilde yeniden olusturamazsiniz. Ancak eger kiigiik parcalara
hangi sirayla erisebileceginizi bilirseniz o zaman bunlarin ara-
sinda atlamalar yapabilirsiniz. Bu 6zellik sayesinde video ya-
yimnu yapmak ya da video kareleri arasinda atlamak da tabii ki
nispeten kolaylasacaktir. Ancak burada hangi video codec’ini
kullandiginiz da ayr1 bir 6nem kazanur.

Ancak dikkat etmemiz gereken bir nokta daha bu verilerin
asla degistirilemez ve silinemez olusu. Yani Swarm sizin dis-
kiniz gibi veri saklayip siirekli diizenleme yapabileceginiz bir
ortam degil. Bunun yerine verilerinizi yiikleyip sonsuza kadar
saklayacaginiz bir platform.

En iyi kullanim alanlar1 bana kalirsa video, resim ya da belge-
lerin saklanmasi olabilir. Ancak yine ufak bir uyarida bulun-
makta fayda gorityorum: su andaki versiyonu itibariyle Swarm
heniiz verileri sifrelemiyor. Dolayisiyla 6zel ya da hassas bilgi-
lerin bu platformda saklanmasi heniiz dogru degil. Ekibin ge-
lecek planlar1 6zel ya da genel bir sekilde veri saklamaya izin
verilecegini gosteriyor ancak platform heniiz bunun i¢in ha-
zir degil.

Burada veri saklamanin hentiz bir ekonomik modeli yok.
Clinkii platform heniiz tamamlanmis degil. Ancak iki tane
olasi gelir modelinden bahsediliyor, verilerin gecebilmesi i¢in
tasima gorevini iistlenecek servisler tasidiklar1 veriye oranla
bir 6diil alabilirler ya da veri saklayanlar sakladiklar kadar bir
odil alabilirler. Ama bunlarin hepsi tabii ki tahmin. Hentiz
netlesmis bir sey yok. Fakat ileride madencilik yerine kenara
attiginiz USB disklerinizi ¢ikartip veri saklayarak da Ether ka-
zanabileceksiniz gibi duruyor.

Simdilik yazimi bitirirken bir ka¢ konuya daha deginmek is-
tiyorum. Turkiyede blokzinciri alani gergekten gelismeye ¢ok
acik. Ancak bir sey bildigini iddia eden fakat derinlemesine
konusmaya basladiginizda aslinda konuya giris seviyesinde
hakim oldugunu anladiginiz ¢ok fazla kisi var. Bu yiizden ar-
tik Blokzinciri nedir? Nasil ¢alisir? Konularindan ¢ok isin tek-
nik detaylarina girmemizin zamani geldi de gegiyor. Bu ytiz-
den bu konuyla ilgili birgok kaynak tiretmeye ¢aligiyoruz ve
yardim isteyen herkese yardimci olmaya ¢alistyoruz. Yazilim
gelistirme toplulugundaki herkesin boyle bir 6devi oldugu-
na inanryorum ve elimden geleni yapmaya hazirim. Umarim
daha fazla kisiye ulagip Tiirkiyede bu alanin gelismesine kat-
ki saglayabiliriz.

Esen Kalin.
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Derinlemesine

Ethereum

ir 6nceki yazimda Bitcoin, Blockchain, akilli s6zlesme-
lere deginmistim. Bu yaz1 serisinde ise Ethereum’u bi-
raz daha derinlemesine incelemeye caligacagim.

Ether Birimleri

Bitcoin’in alt birimi olan Satoshi’yi hepimiz az ¢ok duymusuz-
dur ya da Tiirk Lirasinin alt birimi olan kurusu hepimiz biliriz.
Ether de bu sekilde birden fazla birime sahiptir. Kwei, Gwei'yi
transfer yaparken ya da akilli s6zlesme imzalarken islem bede-
li olarak (gas) 0derken gormiigsiiniizdiir.

Simdi 1 Ether’in diger birimlere karsilik olan degerlerine ba-
kalim.

Elinizde bulunan Ether’in birimlere kargilik gelen degerleri-
ni https://etherconverter.online adresinden 6grenebilir ya da

|. Bolum

Google tizerinden arama yaparak farkli dontstiirticti siteler-
den karsiliklarini elde edebilirsiniz.

Gas Price ve islem Maliyetleri

Ethereum aginda yapilan islemler i¢in 6dedigimiz masraflari
gas olarak isimlendiriyoruz. Bu masraflar en kaba tabiriyle Et-
hereum aginda yapacagimiz transfer ya da akilli sozlesmelerin
caligmasinda, madencilerin harcadigi eforun karsiligidir. Bu
kisma ¢ok detayli deginmeyecegim, dergimizin bu sayisinda
Mert Susur bu konuya biraz daha derinlemesine giriyor, tek-
rara dilsmemek adina kisa tutuyorum.

Ethereum Surumleri

Ethereum siirekli giincellenen ve gelistirilmeye agik bir yap.
Su an bildigimiz 4 adet siiriim var, bu siiriimler Frontier, Ho-
mestead, Metropolis, Serenity.

Bu stiriimler ilerleyen dénemlerde ihtiyaca gore artabilir, bu
konuda bir kesinlik yok tabii ki.

Bu stiriimler kendi iglerinde de belirli asamalarla Ethereum
agina dahil edilecek.

Frontier: Ethereunm’un ilk defa hayatimiza girdiginde kullani-
lan stiriimiidar.

Homestead: Yakin zamana kadar kullandigimiz Ethereum’un
kararli stiriimlerinden biridir.

Metropolis: Byzantium ve Constantinople olarak iki aga-
mayla tamamlanacak olan siirimdiir. Metropolis stirtimiiniin
ilk ayagi olan Byzantium su an aktif olarak Ethereum aginda
calismaktadir.

Serenity: Gelecekte kullanacagimiz ve an itibariyle bilinen
son siiriim olacaktir.

Yukarida belirtmis oldugumuz ve aktif olarak kullandigimiz
Metropolis siiriimiiniin Ethereum agina neler katacagini ay-
rintilari ile inceleyelim.
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Iki asamadan olusan Metropolis siiriimiiniin ilk ayag1 Byzan-
tium bagarili sekilde caliymaktadir.

Metropolis Stirumiu Bize Neler
Getirecek?

ZK-Snarks: Zero-Knowledge Succinct Non-Interactive Argu-
ment of Knowledge kisaltmasidir. Tiirkgeye ise sifir-bilgi inte-
raktif olmayan bilgi argiimanlar: olarak ¢evirilmisgtir.

Bu 6zellik Zcashde de karsimiza ¢ikmaktadir. En kisa tabiriy-
le elimizdeki bilginin tamamin1 gostermeden, o bilgiye sahip
oldugumuzu gostermektir. Sifir bilgi ispat1 tizerine kuruludur
bu yapu. Sifir bilgi ispatiyla ilgili daha detayl bilgiyi “Sifir Bilgi
Ispat1” olarak Googleda aratirsaniz ulagabilirsiniz.!

Peki Zk-Snarks akilli s6zlesmelerde nasil kullanilir ve bizim ne
isimize yarayacak?

Ziyahan ile Mert'in bir anlasma yaptigini ve bu anlagma kar-
siiginda Ziyahan'n 10 Ether alacagini varsayalim. Ziyahan
3 adimdan olugan bir islemler dizisini gerceklestirdiginde 10
Ether’i alacakti ve bu yapacag: islemlerin de bir takim tica-
ri sirlar oldugunu varsayalim bu durumda Merte bu islemleri
yaptigini gostermesi gerekecek ve gosterirse ticari sirlari aciga
¢ikacaktir. Iste tam da bu durumda Ziyahan'in imdadina Zk-
Snarks yetisiyor: Gergekte tam olarak ne yaptigini gosterme-
den, islemin sadece bir parcasini gostererek kendisini kanitla-
mis ve Merte kars1 diiriist oldugunu gostermis oluyor.

Revert, Return Data: Bir s6zlesmenin ¢alistirilmast i¢in belir-
li bir maliyetimizin oldugunu belirtmistik daha 6nce, bu ma-
liyet igerdigi operasyonlara gore s6zlesmeden sozlesmeye gore
degismektedir.

Bir sozlesmenin eski haline donmek istedigimizde ya da hata
firlatmak istedigimizde, sozlesme iizerindeki tim gast tiike-
tiyordu. Bu da maliyet demekti. Bu giincellemeyle birlikte
throw (firlatma) islemini ger¢eklestirdigimizde, kullanilma-
yan gas miktari sozlesme sahibine iade edilecektir.

Return Data ise donen verinin bir kopyasinin bize sunulma-
sidir.

Zorluk Bombas1: Madenciligin git gide zorlasmasi i¢in devre-
ye alinacak olan gelistirmedir. Bu gelistirme POW'dan POSa
gecisin ara baglantisi olacaktir. Madencilik oldukga zorlagaca-
g1icin, POS’a gegmek zorunda kalacak madenciler.

1 http://bilgisayarkavramlari.sadievrenseker.com/2009/06/22/sifir-bilgi-ispati-
zero-knowledge-proof/

Casper Algoritmasi

POS’u uygulamak i¢in Casper Algoritmasi® kullanilacaktir.
Casper Algoritmasi diiriist madencileri tesvik edip, sahtekar
madencilerin cezalandirilmasi iizerine kurulmustur. POW'dan
POS7a gegisi kolaylagtirmak i¢in her 100. blokta POS kullani-
lacak, gegis siireci boyunca POW kullanilmaya devam edecek.
Bir madenci olarak varliginizi kétii yonde kullanirsaniz, varli-
giniz elinizden alinacaktir. Konunun detaylarini ve teknik ola-
rak nasil uygulanacagini ileride daha detayli gorecegiz.

Simdilik yazima burada son veriyorum, bir sonraki yazida go-
riismek tizere.

2 https://github.com/ethereum/research/wiki/Casper-Version-1-
Implementation-Guide
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Blockchain Tabanh Telif
Haklari Projeleri

Turkiye’'de Blockchain’e Bakis ve

Projesizlik

Tiirkiye’de Blockchain anlayist maalesef Bitcoin’in borsa
fiyat1 tizerinden yapilan geyiklerden 6teye gidemiyor.
Bitcoin, Smart Contract ve Ethereum tizerine dikkate

deger ¢alismalar elbette var ama iilkemiz sinirlari i¢cinde bunu

ciddiye alip tizerine egilen insan sayisi ¢ok az.

Bununla ilgili aragtirma yaptigimizda Mert Susur ve Onur Ay-
kag gibi bu konuda bilgi paylasiminda bulunup hatta bunun
Otesine gecip egitim modelleri gelistiren isimleri de es gegmek
haksizlik olur. Inoix ve Codefiction ¢atisi altinda toplanan bu
grup, toplu adim atmak ve topluma deger katmak adina takip
ve taktir ettigim girisimlerde bulunuyorlar. Bu bilgi, konuyu
aragtirmak isteyen okurlarimiz igin bir kenarda dursun.

Bunun disinda sosyal medya {izerinde Blockchain teknolojisi
altinda tiretilen projeleri tanitip ne kadar giivenilir veya {ito-
pik oldugunu vurgulayan isimler de mevcut. Bu isimleri ¢il-
dirtan 6rneklerden bahsedersem, yurttaslarimizin Blockchain
penceresinden diinyaya nasil baktigini 6zetlemis olurum sa-
nirim.

Agiklama: X Coin projesi cihazlar arasi iletisimi X yontemiy-
le saglay1p, araglarin kendi aralarinda otomasyon yontemiyle
iletisimini saglayacak. Bu proje icinde 6deme yontemi olarak
da kendi X coinlerini kullanmay: planliyorlar ve gelecek i¢in
heyecan verici.

Gelen birinci yorum: Usta ay sonuna X100 yapar mi sence ala-
lim mi?

Ikinci yorum: Yok ya hu! Marketcap'ina baksana, yerlerde sii-
riiniyor.

Bunun gibi onlarca yorumu tek paylasim altinda gérmemiz
miimkiin ve bu bizim resmimiz.

Ulkemizde ilk Blockhain proje érneklerine de bakalim diye-
cegim ama i¢cim el vermiyor. Sadece Bitcoin gibi para 6zelligi
olan ve elde tutulur bir ctizdan bile paylagima sunamayan tinlii
projelerden bahsediyorum.

o Biz bir coin ¢ikardik alin!

o Projeniz nedir?

« Iste kripto parayiz biz. Ayn1 Bitcoin gibi.

« Dedigin gibi, Bitcoin basta olmak iizere bir siirii kripto
para var zaten. Farkiniz yani projeniz nedir?

« Biz ondan daha iyi olacagiz. Soyle degerlenecegiz, boyle
zengin edecegiz. ..

Unutmayin Blockchain projelerinin coinleri sirket hisseleri gi-
bidir. Hatta devlet paralar1 gibi diisiinebilirsiniz. Coin aliyo-
rum demek, “Bu projeye yatirim yapryorum. Hisse aliyorum”
demektir. Her coin iiretiyorum diyen ICO’lara yatirim yapil-
maz. Elle tutulur aktif projeleri veya iirtinleri olmasi daha sa-
mimi degil mi? O halde bu sayidaki tematik projelere goz ata-
lim:

Telif Haklarini Koruma ve Odeme
Yontemleri Uzerine Gelistirilen
Blockchain Projeleri

Giiniimiizde internetin yayginhgina paralel olarak icerik pay-
lagimi1 ve bunun tiiketimi de ayn1 hizda artmaktadir. Bu top-
lumsal gelisim ve icerige ulasma konusunda hiz kadar kolaylik
da kazandirmistir. Tiiketici agisindan bu kolaylik iiretici agi-
sindan kabusa doniisebiliyor. Paylagilan bir makale, sanat ese-
ri ya da dijital Girinlin internet tizerinde kopyalanip baska kar
simsarlar1 tarafindan kullanilmasi olduk¢a popiilerlesti. Mii-
zik ve video eserleri icin Youtube 6nlemler alsa da, kendisinin
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izlenim oranlarina gére 6deme politikasinin ne kadar adil ol-
dugu hala tartigilmaktadir. Ustelik merkezi sistemler olmast
da sizi gelir ve iiriin giivenligi konusunda bir firmaya giiven-
meye zorluyor. Su an i¢in ¢ok biiyiik problem gibi goriinme-
se de Blockchain teknolojisinin her alana girmesiyle bu konu-
yu tartismak gayet dogal olacak. Peki bu mevzuyu diisiiniip,
kafa yorup proje gelistiren topluluklar yok mu? Elbet de var.
O zaman dogrudan Blockchain {izerine kurulu ya da kismen
onunla iliskilendirilmis projelere bir gz atalim.

Peertrack: Miizik eser-
leri servisi. Tipki Spo-
tify ya da Audio Jungle
gibi. Fakat ddeme isle-
mini direkt olarak krip-
to paralar ile yapabilir-
siniz ve banka bilgilerinizi vermenize gerek yok. lyi tarafi ise
eser Ureticilerine (author) 6demelerin %95’ini alma garantisi
veriyor. Yani Audiojungle’n % 50 ile 70 arasi verdigini diisii-
niirsek alkislanmasi gereken bir girisim.

S prerrracks

Copytrack: icerik hak-
larin1 korumak igin 140
iilkede hukuksal koru-
ma garantisi veriyorlar
ve mali risk (vergilen-
dirme vs.) icermedigini belirtiyorlar. Sadece satig aninda ko-
misyon aliyorlar ve aninda isleme gegiyorlar. (Smart Contract
bunu otomatik olarak gerceklestirdigi icin firmaya bagliligi-
niz olmuyor.) Halihazirda borsada islem de goriiyorlar ve ro-

L TCOPYTRACK

GLOBAL COPYRIGHT RECISTER

admap (yol haritas1) sasmaz ise bu yilin ikinci ¢eyreginde kii-
resel anlamda kullanic1 kayitlarina baslayacaklar.
kai olan Binded, daha
ok makale ve diger © g
yazi tiirleri icin gelisti-
makalesini yiikler yiiklemez timestamp (olusturuldugu zama-
na ait damga) ile Blockchain tizerinde kayit olusturur ve o an-
dan itibaren takip etmeye baslar. Herhangi bir kopya yayimla-

Binded: Eski adi Bloc- l !
rilmis bir sistem. Yazar
ma/galma s6z konusu oldugunda eser sahibine bildirir.

Bu saydigim {i¢ isim disinda bu tema tizerine kosturan diger
projeleri yaziy1 ¢ok uzatmamak adina isim olarak paylastyo-
rum:

o Mediachain Lab:
o Ascribe:

o Ujo Music

Tiim bu projelerin global anlamda kullanici ya da igerik
olusturucuya faydasi nedir?

Envato ve Istockphoto gibi olusumlar {izerinde eser satan iire-
ticiler iyi bilir ki Tiirkiyede 6deme yontemi olarak PayPal faa-
liyetlerine son verdiginde is iskenceye déonmeye basladi.

Odeme yapmak isteyen kullanici igin de satic1 icin de ayni is-
kence s6z konusu. Tim ireticiler diger 6deme yontemleri ya
da banka araciliklariyla bogusmaya basladilar. Aracilara veri-
len paralar, resmi islem zorluklar1 ve yiginla mevzuat... Kur
farklariyla buharlagan miktarlari da unutmamak lazim.

Tim bu saydigim projelere goz attigimda eseri direkt olarak
koruma altina almak adina aslinda ¢ok iddiali yontemler gor-
medim. Hukuki koruma ve tiretim zamaninin saklanmasi gibi
durumlar1 bugiin videohive (envato) de yapabilir. Burada fir-
maya ne kadar giivenilmeli sorusu tartigilabilir. Tekele mah-
kum olmamak ise konu, eserlerin Blockchain tizerinde sak-
lanmadigini da sdylemek miimkiin. Yani kismen yine merkezi
bir fileserver ve database iizerindesiniz. Tabii ben gozden bir
sey kacirmadiysam. Bana timit veren tarafi yukarida bahsi ge-
¢en 6deme yontemleri ile ¢ektigim zorluklarin son bulacak ol-
mast ve Binded gibi bir projenin yazilan eserin kopyasini ta-
kip etmesi. Genel olarak ise tiim ciddi Blockchain projelerin-
den dolay imitliyim. Hatta Ethereum Smart Contract konusu
i¢in Solidity 6grenmeye basladim. Parlak fikrimi faaliyete ge-
¢irmek i¢in. Yani Coin iiretip insanlar1 kandirmak i¢in degil.
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Meltdown

Bilgisayarin Yapisi ve Tarihi

ilgisayar Bilimleri agisindan Meltdown siradan bir gii-
venlik sorunundan ¢ok daha ilging bir konu.

Bilgisayar tarihine ve ¢agdas bilgisayar mimarisine de
151k tutuyor.

Onbellegin gelismesinden baglayalim.

Bilgisayarlarin Hiz:

Hikayemiz agir1 hiz merakinin yol agtig1 bir kazanin hikayesi
oldugu i¢in, 6nce bilgisayarlar: hizlandirmak i¢in bugiine ka-
dar yapilan isleri mercek altina almak lazim.

Bilgisayarlarin hizini sinirlayan faktorlerden biri 15181n hizi.
Isigin hizin1 300 bin kilometre/saniye olarak biliyoruz. Yani
3 x 10* metre/saniye. Yani 0,3 metre/nanosaniye. Eskiden
“1 foot / saniye” derdik. “Foot” hala ABDde kullanilan ve
yaklagik 30 cme denk diisen Ortagcag'dan kalma bir uzunluk
6l¢iisti. 30 cm / nanosaniye ciddi bir hiz sinir1 olusturuyor.

Cagdas bir bilgisayarin devir frekansi 1 GHz ise, bu 1 de-
vir/nanosaniye anlamina geliyor. Ya da 2.5 GHz ise, 4 devir/
nanosaniye’ye denk disiiyor. Bu hizda 1 islemci devrinde 151k
sadece 7,5 cm gidebilir. Ve tabii ki, 151k hiz1 bilgisayar i¢indeki
sinyaller i¢in sadece bir {ist sinirdir. Bilgisayar i¢indeki elekt-
rik sinyalleri bundan daha yavas hareket etmektedir. Devre-
lerin kapasitans1 hem sinyallerin yayilmasini yavaslatmakta,
hem de sinyalleri, yiiksek frekanslarini azaltarak, ¢tiritmekte-
dir. Her iki durum agisindan mesafeler hiz i¢cin 6nemli bir en-
gel teskil ediyor.

Islemcinin kiigiilmesi sadece bilgisayarin daha kii¢iik olmasi-
n1 saglamiyor, ayrica hem mesafe hem de devrelerin kapasi-
tansini azaltarak, bilgisayarin hizini artiriyor.

Onbellek (Cache)

Bir zamanlar bilgisayarlarda 6n bellek yoktu. Ornegin 1965 y1-
linda tiretime giren, ilk agkim olan IBM 1130 bilgisayarinin

higbir yerinde 6nbellek kullanilmiyordu. Ayni sekilde 1981 y1-
linda tiretime giren IBM PChnin ilk modellerinde de 6nbel-
lek yoktu.

Maksimum 32 kbyte hafiza (RAM olarak diigiinmeyin, mik-
natish core hafiza), islemcinin ve hafizanin temel devir peri-
yodu 3,6 mikrosaniye idi.

Bu bilgisayar islemcisi yiizlerce entegre devreden yapilip bo-
yutlar1 45 x 60 x 10 cm civarinda idi. Herhangi bir islem i¢in
yiizlerce sinyalin bu islemcinin bir tarafindan obiir tarafina
gecmesi gerekmekte fakat tek bir gegis 2 nanosaniyeden faz-
la olamamakta idi.

Yani islemcinin fiziksel boyutu 300 kHz frekansinin sebeple-
rinden biriydi.
']1 Tk
!

Daha da 6nemlisi, islemci ve ana-hafiza agag1 yukar ayn1 hiz-
da caligtyordu. Ikisinin de 3,6 mikrosaniye deviri vardi. Ba-
zen islemci hafizadan daha yavas ¢aligtyordu. Shift, carpma
gibi “zor” komutlar 40 mikrosaniye kadar uzayabiliyordu, hele
hele en zor olan bélme komutunun zamani 100 mikrosaniye

tistiinde ¢ikabiliyordu.
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Bundan saydiklarimizdan 6tiirii, bilgisayarin hizi hafizadan
gelen bilgilerin hizina bagh degildi. Bilgisayarin en yavas ele-
mant islemciydi. Onun hizi belirleyiciydi.

Ayni durum orijinal IBM PC i¢in de gegerliydi. 1981°e kadar
islemci bir ¢ip kadar kii¢iiliip hizlanmigti, hafiza arttk DRAM
idi ve o da hizli ¢alisiyordu. Bilgisayarin ana frekansi 4,77
MHz, yani 1 devir yaklasik 0,2 mikrosaniye ya da bundan son-
ra kullanacagimiz iinite 200 nanosaniye.

flk islemci Intel 8088 idi. Bu modelde de hafiza, islemci ve
RAMdan daha hizliydi. RAM’in hiz1 200 nanosaniye idi. Yani
ortalama bir islem i¢in islemci 1-2 mikrosaniye (yani 1000-
2000 nanosaniye). Her islem i¢in ortalama 4-5 byte gerekli
olup veri yolu 8 bitlik olunca, yine de islemcinin hafizadan bi-
raz daha yavas gittigini gorebiliriz.

Ancak bilgisayarin bundan sonraki gelismesi bu rakamlari al-
tiist edecekti. Cipteki devreler kiigtildiigii i¢in islemciler hiz-
landi. Sinyal yollarinin kisaltilmasi, kapasitanslarin azaltil-
mast ve devrelerin ¢ogaltilmas1 miimkiin olunca islerin es za-
manli yapilabilmesinde islemcilerin hizi tabir-i caizse bir fiize
gibi yiikseliyordu.

f

o
il

Tabii ki ayni elektronik malzemelerden yapilan RAM cipler de
hizlaniyordu. Ancak RAM’1n hiz1 kadar RAM giplerinin kapa-
sitesi de artiyordu. DRAMdan daha hizli teknikleri vard: an-
cak bu yontemlerle yapilan ¢iplerin hizi fazla olunca, kapasite-
leri ve dolayistyla byte bagina fiyatlar1 daha yiiksektiler.

Bugiinkii PC durumuna bakinca dramatik bir fark gériiyoruz.
Cagdas bir bilgisayarda (¢agdas bir cep telefonunda bile) 2,5
GHz hiz1 olan 4 adet islemci var. Islemler ortalama 1 devir tu-
tuyorlar. Islemcilerin islevi ok karisik oldugu igin bu rakam-
lar agag1 yukar: tahmini rakamlar. Yani toplam olarak her 1
nanosaniyede 10 islem yapilir, ve her islem i¢in 0,1 nanosani-

ye gerekmektedir. DDR3 DRAM i¢in latency (yani getir ko-
mutunun verilmesinden, verinin elde edilmesine kadar gecen
stire) 10 nanosaniye. Bu latency RAM hizi i¢in her sey demek
degil. Bir komutla 1 byte degil, epey bir veri getirmek miim-
kiin. Asagida bu konuya deginecegiz.

Yine de kaba bir gercek var. Artik ¢agdas PC mimarisinden
olan bilgisayarda ana hafizamiz islemcimizden 100(!) kat daha
hizli. RAM islem i¢in 10 nanosaniye gereksinirken, islemci 0,1
nanosaniye gereksinmektedir.

Onbellek Prensibi

Miihendislik meshur tabirle “Bir ahmagin 1 dolara tiretebil-
digini 10 sente iiretmek” ise, bu bahiste de konumuz miihen-
dislik.

Elimizde ucuz, bityitk ama gorece yavas hafizalar ve pahali kii-
¢itk ama hizli hafizalar varken yapabilecegimiz sey mithendis-
liktir.

Henry Ford mithendislerini hurdaliklara génderiyordu. Ati-
lan arabalarin yipranmamis pargalarini bulup yeni arabalara
daha ucuz ve kalitesiz parcalarla yapabilmek amaciyla gidiyor-
lard. Yani arabanin kullanimina gore arabay: tasarliyorlardi.

Bilgisayarlar program degerlendirmek ve verileri islemek i¢in
kullaniliyorlar. Program ve veri yapisi rastlantisal degil. Prog-
ramlar asag1 yukar: lineer yani dogrusal yapilar. Genellikle
veri yapilarimiz i¢in de ayni sey gegerli. Bir hafiza (herhan-
gi bir hafiza) boyle kullaniliyorsa, 6nbellek prensibini kulla-
nabiliriz.

Onbellek prensibi su iki maddeden ibaret:

(a) Bir veriye ulastiysak, bir siire sonra ayni veriye tekrar ulas-
mak istememiz yiiksek bir ihtimal.

(b) Yine bir veriye ulagtiysak bu verinin komsularina, ulasmak
istememiz yiiksek bir olasilik.

Miihendis olarak bu prensibi boyle kullanabiliriz. Hem paha-
11 hizli ve kiigiik bellek, hem ucuz biiyiik yavas bellek kullani-
r1z. Yavas bellekten bir veriye ulagildiginda o veri ve komsula-
r1 hizl bellege kaydediliyor. Ondan sonra o veri ya da komsu-
lar1 tekrar istendiginde bu verilere hizli bellekten erisebiliriz.

Onbellek prensibindeki “yiiksek olasilik” yeterince yiiksekse
bu karmagik yapiy1 kullanarak hizl bellegin hizina yaklasabi-
liriz. Ve kritik nokta bu. “hit rate” yani istedigimiz veriyi 6n-
bellekte bulmak olasilig1 yiiksek olacak. Bunun hesaplayabi-
liriz:

Hizli bellege erisim, H vakit aliyorsa, yavas bellege erisim Y
vakit aliyorsa, ve “hit rate”in yiizdesi r oluyorsa, ortalama eri-
sim vaktimiz (HHEO%*)) olacak.



Diyelim ki 6nbellek arka bellekten 100 kat daha hizliysa, ve
“hit rate” %99 ise, ortalama olarak hafizaya erisim hizimiz hiz-
11 bellegin yarisi, yavas bellegin 50 kati olur. Ama dikkat ede-
lim. “hit rate” sadece %95 ise, ortalama hizimiz hizli bellegin
sadece %161 olur, yani yavas belleginin 6 kat1 olur.
Eger bu yontem ise yarayacaksa “hit rate” gercekten
yliksek tutmak lazim. Bu hesaba katilmayan sey hafi-
zanin pahaliiligi. Hizli bellek ucuzsa hafizanin tiimii-
nii hizli maldan yaparak ¢ozeriz.

Cagdas PCde islemci RAM arasindaki hiz uyumsuz-
lugunu ¢6zmek igin en az ti¢ katmanl (L1, L2, L3) bir
onbellek kullaniliyor. flk katmanlarda veri/komut 6n-
bellekleri olarak ayr1 olabiliyor.

Bilgisayar ¢iplerindeki ¢oklu islemciler i¢in her islem-
cinin ayr1 dnbellegi olabilir. Genellikle en son katman
(bu da genellikle L3 olur) biitiin islemcilerde ortaktir.
Bu nokta Meltdown hikayemiz i¢in 6nemli olacak.

Onbellek prensibi sadece islemci RAM arasinda degil,
bilgisayarin neredeyse her yerinde kullaniliyor. Kiigiikten bii-
yiige sayarsak. Islemci pipeline (komut degerlendirme boru-
su) onbellek prensibi kullanilir. Cogu islemci ayrica gelen ko-
mutlar1 islemcinin i¢ mikro komutlarina ¢eviriyor, Bunun i¢in
“Tust In Time” degerlendirme yaparak tekrar 6nbellek prensibi
kullaniliyor. Islemcinin sanal hafiza iinitesi, “Translation Loo-
kaside Buffer”, ismine ragmen, sadece bir sayfa tablosuna yo-

nelik onbellek.

Bu 6nbellek olmadan, sanal hafiza, hafizanin process arasin-
da korunmasi ve dolayisiyla cagdas isletim sistemleri imkéansiz
olurdu. Java, C# gibi sanal makineyle ¢alisan yiiksek diizey
dillerin sanal makineleri hep, 6nbellek prensibini kullanarak,
“Tust In Time” yontemiyle sanal makine komutlarim: islemci
komutlarina ceviriyorlar. Hard disk erisimimizde, tekrar en az
iki katman onbellek var. Disk yavag ama bilgisayara gore ¢ok
daha yavas. Disk donaniminda dnbellek var, ayrica isletim sis-
temi RAM kullanarak, disk icin baska bir 6nbellek olusturu-
yor. Chrome, Firefox gibi tarayicilar eristigimiz (ve erisecegi-
mizi tahmin ettikleri) web sayfalarini baska bir nbellekte tu-
tuyor. Internete giktigimizda, proxyler de istemci ve sunucu
arasinda onbellek olusturuyorlar.

Sunucularin kendileri olusturduklar: sayfalar1 tekrar tekrar
olusturmamak icin onbellek kullaniyorlar. Bulut veri depo-
lamada hizh bir veri erisimi saglamak i¢in 6nbellek prensibi
kullanarak hizli ve yavas depolama yontemleri beraber kulla-
niliyor. En sonunda internetteki adresleri bulabilmek i¢in kul-
landigimiz Domain Name System (DNS); koca, biitiin diinya-
y1 kapsayan bir dnbellekten ibaret.

Son kusak Intel (ya da AMD) ¢iplerinin fotograflarina bakar-
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sak, bilgisayardaki onbellegin 6nemini kavrayabiliriz. Cipin
yarist onbellekten ibaret. Bir 6rnek Haswell ¢ip fotosu, core-
ler arasinda ortadaki kocaman ortak kullanilan L3 6nbellegi
gosteriyor:

Intel® Core™ i7-5960X Processor Die Map
22nm Tri-Gate 3-D Transistors

Memory Controller

Bir onceki kugsaktaki Nehalem ¢ipinin bu fotografi ayrica
core’lara ait L1 ve L2 onbelleklerini de gosteriyor.

L1 cache

Core I
Ly
|

Larger L2
’ cache

Shared L3 Cacﬁef_

4 i i-
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Cip ylizeyinin neredeyse yaris1 énbellek.

Bu tablodan Intel Haswell ¢ipin L1/L2/L3 6nbelleklerinin ve
DRAM’n hizlar1 anlagilabilir.

Intel Haswell

Intel i7-4770 (Haswell), 3.4 GHz (Turbo Boost off), 22 nm. RAM: 32 GB (PC3-12800 cl11 cr2).

e L1 Data cache = 32 KB, 64 B/line, 8-WAY.

e L1 Instruction cache = 32 KB, 64 B/line, 8-WAY.
s L2 cache = 256 KB, 64 B/line, 8-WAY

e L3 cache = 8 MB, 64 B/line |

e |1 Data Cache Latency = 4 cycles for simple access via pointer

e |1 Data Cache Latency = 5 cycles for access with complex address calculation (size_t n, *p; n = p[n]).

® L2 Cache Latency = 12 cycles

® |3 Cache Latency = 36 cycles (3.4 GHz i7-4770)
e |3 Cache Latency = 43 cycles (1.6 GHz E5-2603 v3)

e |3 Cache Latency = 58 cycles (core9) - 66 cycles (core5) (3.6 GHz E5-2699 v3 - 18 cores)

* RAM Latency = 36 cycles + 57 ns (3.4 GHz i7-4770)
* RAM Latency = 62 cycles + 100 ns (3.6 GHz E5-2699 v3 dual)

Onbellekleri olmadan bugiinkii normal saydigimiz bilgisayar
kullanimimiz imkénsiz olurdu. Elimizdeki bilgisayar ya da is-
temci bekledigimizden bin kat daha yavas calisirdi.

Onbellek Sorunlar:

Biitiin bu 6nbellek uygulamalarinin ortak yanlari ve ortak so-
runlari var.

(a) Onbellekten ¢ikartma sorunu. Verilerin onbellege nasil
girdiklerini gorditk. Ancak 6nbellek, dogasi geregi arka bel-
lekten kiigiiktiir. Bazen verileri 6nbellekten ¢ikartmak zorun-
da olacagiz.

Bunun stratejisini dikkatle olusturmak zorundayiz. Yoksa “hit
rate” ve dolayisiyla onbellegin verimliligi diiger. Yine de mii-
hendislik yapilmak zorunda. Mitkemmel bir ¢6ztim yok. Or-
talama en ekonomik, ise yarayacak olan ¢6ziimii bulmak la-
zim.

(b) Seffaflik sorunu. Amacimiz bilgisayar: hizlandirmak. He-
saplarin sonuglarini degistirmek degil. Yanlis fakat hizli he-
sap yapmak iyi bir sonug sayilmaz. Dolayisiyla 6nbellegin ¢a-
lismasinda seffaflik istiyoruz. Daha hizli ¢alismali, ancak bu-
nun diginda bagka bir degisiklik olmamali. DNS bu sorunun
orneklerinden biri. Bazen saatler boyunca bazen giinler bo-
yunca eski bir adres verebilir. Veri islemci tarafindan degisti-
rilince bagka bir sorun oluyor. Bu veriyi arka bellege geri yaz-
mak gerekir. Yoksa 6nbellek ve arka bellek arasinda tutarsizlik
olusacak. Bu da buytik bir sorun. Cok stikiir ki okuma islem-
leri yazma islemlerinden daha fazladir.

Side Channel

Yan kanal (side channel) dedigimiz olay gayri resmi bir ileti-
sim kanalidir. Hikiimetler arasinda 6rnegin, resmi diploma-
tik kanallardan degil inkar edilebilir baska insanlar aracry-
la hassas 6n goriismeler yapilabilir ve yapilmaktadir. Bilgisa-
yarlarimizin bagindaki en biiyiik dert “resmi kanal” olan in-
ternet baglantimiz. Ancak internete bagli olmayan bir bilgisa-
yardan bilgi sizdirmak miimkiin. Ornegin bilgisayar internete
bagli degil ama mecburen elektrige baglidir. Gii¢ kablosundan
yaptig1 hesaplardan sinyal okunabilir. Ya da bilgisayardan si-
zan 151, dolayisiyla vantilatoriiniin ¢ikarttigi ses diizeyi, yaptigt
hesabin zorluguyla degisebilir. Bu verilerden giivenlik tehdidi
olusturacak bir veri ¢ikartmak zor goriinebilir. Ancak bilgisa-
yar (ve dolayisiyla bir saldirida kullanilacak bir bilgisayar) yo-
rulmaz. Bir islem dizisinden sadece bir bit, bir evet/hay1r ce-
vap 6grenilebilirse, bir milyon islemden bir milyon bit 6greni-
lebilir. O milyon bit arasinda hedef bilgisayarin kok sifresi var-
sa, biitiin bilgisayarin kapilar1 agilmis oluyor.

Bilgisayar internete bagliysa yan kanal olasiliklar1 ¢ogali-
yor. Zaman bazl bigli edinme yontemleri kullanmak miim-
kiin oluyor. Hedef bilgisayarin hangi zaman dilimi i¢inde ce-
vap verdigi bilgisinden hareketle bir sonug ¢ikartmak miim-
kiin olabilir. Yine de bir denemeden (ya da bin denemeden)
bir bitlik bilgi 6grenilebilirse bu yeter. Bit bit biriktirilir. Sis-
teme girilir.

Pratik bir 6rnek verelim. RSA kriptografide sifreleme ve desif-

releme mesajin biiyiik bir iis ile garparak yapiliyor. Bu istii de-
geri 10% gibi olabilir. Yani (mesaj)"** hesab1 yapiliyor.




ARKA KAPI

[lk diistiniilen yontemle bu hesap, tabii ki, yapilamaz. 10° defa bir rakam kendisiyle ¢arpmak evrenin émriinden ¢ooook daha
fazla vakit alir. Boyle yapilir. m* hesaplamak i¢in bir ¢arpma iglemi lazim, m® i¢in iki ¢arpma, ancak m* hesaplamak igin sade-

ce iki carpma lazim. Once m? hesapliyoruz, sonra onun karesini aliyoruz. Bu kare alma yontemiyle mesajlarin iistlerini coook
daha hizli hesaplayabiliriz.

Ufak bir program:

#lang racket
; fast-exp num num num -> num
; takes a modulo, base and exponent to calculate a fast modularised exponent modulo p
(define (fast-exp p x n)
(let*
((* (lambda (x y) (modulo (* x y) p)))
(kare (lambda (x) (* x x))))
(cond
((=n 0) 1)
((even? n) (kare (fast-exp p x (/ n 2))))
(else (* x (fast-exp p x (- n 1)))))))

Bu gergek Racket program gercek is yapar. Oldugu gibi ¢alisir.

Racket (heniiz) 6grenmemis okuyucular i¢in bunun (¢alisamayan) C syntax versiyonunu yazalim:

#include <stdio.h>
#include <stdlib.h>

int sq (int p, int x) {
return (x * x) $ p ;}

int fastExp(int p, int x, int n) {
if (n == 1) {

return 1;
} else if (n % 2 == 0) {

return sq(p, fastExp (p, x , n / 2));
} else {

return (x * fastkExp (p, x, n - 1)) % p;

int main(int argc, char** argv) ({

if (argc < 4){
return 0;

} else {
printf (“\nResult = %d\n\n”, fastExp (atoi (argv[1l]),h atoi(argv[2]) ,6atoi(argv[3])));
fflush (stdout) ;

return 1;




ARKA KAPI

Bu C kodun dezavantaji, C int limitleri yiiziinden gergekei sa-
yilarla ¢alisamamasi, ¢aligsaydi, stack overflow yiiziinden ¢6-
kerdi.

Bu iki program Ornegine bakarken ortaya olasilikli bir yan
kanal ¢ikiyor. Kare alma hizli tstii hesaplama algoritmasi-
nin Ozelliklerinden birini kullanabiliriz. m¢ modulo p hesap-
liyoruz, m, e ve p biiyiik sayilar. RSA kullaniyorsak bu ayni
zamanda sifreleme i¢in kullandigimiz gizli deger. “Biiytik ra-
kam” dedigimizde ~500 hanelik, yani 10°” civarinda, bir say1.

Diyelim ki bir n var ki e = 2". O zaman algoritmamiz ¢arpim
yaparak m® hesaplar. Diyelim ki e = 2"-'. O zaman algoritma-
miz (2n - 2) ¢arpim yaparak m° hesaplar. Yani algoritmanin
kullandig1 zaman e degerindeki “1” olan bit sayisina gére de-
gisir. Bir mesaj sifreleme icin bu s islemi tekrar tekrar yapi-
lir. Sistemi disaridan zaman agisindan gozleyebilirsek, gizli sif-
renin “1” olan bit sayis1 tahmin etme sansimiz olur. Tabii ki
sifrenin bit say1s1 bize sifrenin kendisini dogrudan vermiyor.
Ancak boyle bir bilgi, sifreyi 6grenme yolunda olan bilgi hirsi-
z1 i¢in 6nemli bir kazang olabilir.

Bu side channel-yan kanal 6rnegini hatirda tutarak Meltdown’a
dogru ilerleyebiliriz

Ik Zafiyet Tespitleri - Coook Onceden

Giivenlik uzmanlari ¢ok 6nceden Intel 6nbellek mimarisin-
deki sorunlari tespit etmislerdi. Bu konuda iki 6nemli maka-
le yayimlands, biri 19911 yilinda, ikincisi 199%. Tkinci maka-
le birincisine atifta bulunuyor ve sonug olarak x86 islemcile-
rin bazilar1 “giivenli sistemlerin ingasinda istenmeyen nitelik-
lere sahip” Maalesef IEEE {iyesi olmama ragmen bu iki maka-
lenin tam metinlerine (hentiz) ulasamadim. Her iki makale-
nin 6zetinden anladigim kadariyla, x86 iglemci mimarisinde
zaman 6l¢gme yontemleriyle yan kanalin olusturulabilecegine
dair tespitler var.

Cagdas Onbelleklerin Yapist

Bu yan kanallarin olusturulabilmesini anlayabilmek i¢in
islemci(ler) ve DRAM arasinda duran L3 6nbellegin tipik ya-
pisini incelemek gerek.

Tarihsel olarak iki tip DRAM o6nbellegi mimarisi vardi: “Asso-
ciative” ve “Direct Mapped”.

1]. C. Wray, “An Analysis of Covert Timing Channels,” Proceedings. 1991 IEEE
Computer Society Symposium on Research in Security and Privacy(SP),
Oakland, CA, 1991, pp. 2.

2 O. Sibert, R. Lindell and P. Porras, “The Intel 80x86 Processor Architecture:
Pitfalls for Secure Systems,” Proceedings 1995 IEEE Symposium on Security
and Privacy(SP), Oakland, CA, 1995, pp. 0211.

Onbellekte saklanacak veriler iki parcadan oluguyor. Biri ve-
rinin kendisi, digeri arka belleginin hangi kismina ait oldugu-
nu dair bir adres.

“Komsu veri” 6nbellek prensibinden yararlanabilmek i¢in 6n-
belleklerde saklanan verilerin tek hafiza hiicreleri degil, yan
yana duran arka bellekten gelen bir hafiza satir1 olarak saklan-
mast gerekiyor. Tipik bir satir 64 byte’liktir. Intel Haswell is-
lemciler biitiin 6nbellek satir uzunluklar1 64 byte. Dolayisiyla
bu satirlarin ilk hiicrelerin son 6 adres bitinin hepsi sifir olur.
Ve bu yiizden adresin bu kismini saklanmasina gerek yok. Di-
ger adres bitleri bir “tag” ya da etiket olarak 6nbellekte sakla-
nIyor.

Dolayisiyla islemciden gelen hafiza adresi béyle kullaniliyor.
Sagdaki 6 bit satir icindeki adres olacak, iistiindeki adres bitle-
ri dnbellekte olup olmadigini tespit etmek ve, varsa, hangi sa-
tirda oldugunu tespit etmek icin kullaniliyor.

Onbellekte istenen verinin tutuldugu yeri bulmak igin fark-
11 yontemeler kullanilabilir. Bunlardan biri “associative”. Ayni
anda istenen adresin st bitleri onbellekteki biitiin taglarla
kargilagtiriliyor. Bu silikon agisindan pahali bir yontem ve ar-
tik ¢ok fazla kullanilmiyor.

Cok daha kolay bir 6nbellek sistemine erigim yontemi “Direct
Mapped’dir.

Bu yontemle onbellek satirlart numaralandiriliyor ve dogru-
dan arka bellegin adreslerinin alt bitleriyle birbirine baglani-
yor. Tipik L3 &nbellekleri béyle ¢alistyor. Ornegin Intel Has-
well®> L3 dnbellegi 8 Mbyte ve 64 bytelik satirlardan olusuyor.
Yani 128k satir1 var. Gelen arka bellek adresi 36 bitlik bir adres
ise, en alt 6 bit satir i¢i adres oluyor, bunlarin iistiindeki 17 bit
satir numarast oluyor, en iist 13 bit tag oluyor. Onbellege olan
erisim hizli ¢alisan, basit ve sade devrelerle yapilabilir.

Islemciye daha yakin L2 ve L1 énbellekler icin daha karmasik,
direct mapped ve associative yontemlerini birlestiren bir ya-
piya sahip. Yine Intel Haswell islemcilerde L2, L1 6nbellekleri
direct mapped art1 8 way associative.

Ancak hikayemiz i¢in L3 énbellek ile ilgileniyoruz. Bu sadece,
saf, direct mapped oluyor, ve yapacagimiz isler bu olaya bagl.

Buradan ¢ikan 6nemli sonug su: islemcinin bir komutla han-
gi onbellek satirina ulasmis oldugunu 6grenebilirsek o adresin
ortadaki 17 bitini bilebiliriz. ispiyonculuk burada baslar! An-
cak bunun 6nbellege erisimini 6grenmemiz lazim.

3 Bu veriler buradan alindi: https://www.7-cpu.com/cpu/Haswell. html



Onbellek 6rnegi: Intel Haswell L3 énbellegin caligmast:
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“Flush and Reload”un Kullanilmasi

2013 yilinda Flush and Reload teknigiyle yan kanal yaratmak
i¢in 6nbellegin istismar edilmesini gosteren bir makale* yayin-
land:.

Ayrintilar1 6grenmek isteyen okuyucu rahatlikla orijinal ma-
kaleyi okuyabilir.

Yontemin esas ¢aligma sekli islemcinin tehlikeli bir komutunu
kétiiye kullanmak. Clflush komutuyla énbellekteki bir satirin
igerigini iptal etmek miimkiin. Ondan sonra saldiran program
bu 6nbellek satiriin kapsamindaki bir adresin islemciye ha-
fizadan yiikleme vaktini 6lger. Hizli gelirse, demek ki ayn1 6n-
bellegi kullanan bagka bir program bu satir1 tekrar 6nbellege
yiiklemis. Unutmayalim DRAM hizi ve 6nbellek hizi arasinda
100 kat fark var. Yani bu farki 6l¢mek zor degil.

Burada yaptigimiz is islemci ¢ipinin bir threadde ¢alistirilan
program iizerinden ayni iglemci ¢ipindeki baska threadde ¢a-
listirilan bagka bir programi takip etmek. Yani “hizli” ve “ya-
vag” haritas1 ¢ikartarak hedef programinin nereden derlendi-
gini gormek miimkin.

Makalede gosterilen yontemle okumakta oldugunuz makale-
de bahsedilen hizli istii algoritma takip ediliyor. Hizl istii al-
goritmanin ana dongiisit Flush+Reload teknigiyle takip edil-
diginde hangi doniiste sadece kare alindigini hangi déniiste
kare ve tek carpimin yapildigini tespit ediliyor. Boylece alinan

4 Yuval Yarom, Katrina Falkner “FLUSH+RELOAD: a High Resolution, Low
Noise, L3 Cache Side-Channel Attack” https://eprint.iacr.org/2013/448.pdf

ARKA KAPI

tistii bit bit ortaya ¢ikiyor. Makalede takip edilen hedef prog-
rami1 GPG sifreleme programi olunca, bit bit ortaya ¢ikan tist,
sifrelemede kullanilan gizli anahtar.

Bu makale yaymlaninca, bu saldiriyr 6nlemek amaciyla, GPG
programin yazarlar1 programin sifreleme ana déngiistiniin ya-
pist degistirdiler. Ancak Flush ve Reload tekniginin giicii gos-
terilmisti ve bagka kullanimlarinin ortaya ¢ikmasi sadece za-
man meselesiydi.

Meltdown

Ve nihayet Meltdown’. Meltdown i¢in Flush and Reload tek-
nigiyle islemcideki iki 6nbellek yapilarini daha yogun kullana-
rak ¢ok daha gii¢lii bir saldir1 olustu.

Bu iki onbellegin biri page table, digeri islemcinin komut de-
gerlendirme boru hattu.

Hedefimiz biitiin bilgisayarin fiziksel arka bellegin iceriklerini
okumak. $u ana kadar 6grendiklerimizin hepsini kullanacagiz.

Islemciyi boyle bir seye zorlamak istiyoruz: dolayli bir komut-
la fiziksel hafizanin bir hiicresi adres olarak kullanmak. Do-
layl1 bir komut bir hafiza hiicrenin igerigini adres olarak kul-
lanir. Boyle bir sey yaptirabilirsek, Flush & Reload teknigiy-
le hangi adrese ulastiysa o adresin dnbellek satir numarasini,
yani ortadaki 17 bitini 6greniriz.

Ancak bir sorunumuz var. O adreslerin programimiz tarafin-
dan erisilmesi yasak. Kontroliimiizde olan bir program oradan
okuyamaz. Okumaya calistiginda islemci “exception” ilan edip
alarm zillerini calar.

Meltdown bu engelleri asmak i¢in islemcinin baska nitelikle-
rini kullanir.

Islemci programin nereye gidecegini tahmin ederek heniiz
ulagilmamis komutlari boru hattina alip degerlendirilir. Prog-
ram o yone gitmezse ya da o komut “exception” yaratirsa, de-
gerlendirilmis olan komutlarin etkisi iptal edilir. Bir etkisi ha-
ri¢: onbellekteki etkisi kalir.

Meltdown'un kurnaz plani bu: yasak hafiza bolgelerine erigen
komutlar boru hattina girip degerlendiriliyor. “Biraz” sonra
komutlarin yasak oldugu fark edilecek ve komutlar iptal edi-
lecek. Ancak 6nbellege olan oldu. Ve bunun etkisi dl¢tilebilir.

Isletim sistemlerinde, hiz kazanmak icin isletim sistemin erise-
bildigi hafiza (yani arka bellegin hepsi) her programin sanal ha-
fizada goriiniiyor. Ancak programlarin bu sanal hafiza sayfala-
rina ulagmasi yasaklaniyor. Ama gordiigiimiiz gibi bu yasak an-
cak onbellekteki satirlar: etkilendikten sonra uygulaniyor.

5 Moritz Lipp, Michael Schwarz, Daniel Gruss, Thomas Prescher, Werner Haas,
Stefan Mangard, Paul Kocher, Daniel Genkin, Yuval Yarom, Mike Hamburg
“Meltdown” https://arxiv.org/abs/1801.01207
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Nihai hilemiz bizi yavaglatan “exception”n &nlemek. Islem-
ci tahmin programin gidisatina gére komutlarini boru hatti-
na aliyor. Islemcinin tahmini yaniltabilirsek hi¢ degerlendiril-
meyecek bir komut boru hattina sokabiliriz. Yani yasak bolge-
ye erisip 6nbellekte iz birakan komut dncesi bir kogulu dallan-
dirma (conditional branch) komutu koyacagiz. islemci prog-
ramin bu dalina gidilmeyecegini tahmin ettigi icin dallandir-
ma komutundan sonraki yasak komutu boru hattina koyup
6n degerlendirilmesi yapar. Bu arada dnbellege olan olur. Bu
mevzu bahis dala gelince o komuta ulagilamaz, “exception”
bile firlatilmaz.

Son bir sey kaldi. Verinin sadece 17 bitini 6grenebildik. Geri
kalan1 nasil 6grenecegiz? Dolayli komutumuzu olugsmadan o
veriyi biraz saga sola sallandirirsak diger bitlerini rahatlikla
ogrenebiliriz.

Bu yontemlerle Meltdown makalesi yazan arastirmacilar bilgi-
sayar arka bellegini saniyede yarim Mbyte hiziyla okuyabildi-
ler. Bir okuyucu bana “Bu zafiyet dolayisiyla sadece bellekteki
verileri okuyor, degil mi, yani zarar1 olmaz?” sorusunu sordu.
O “sadece” okunan bilgiler arasinda SSL i¢in kullanilan gizli
anahtarlar da olabilir. Sayet durum buysa, 6n kapiniz da agik,
arka kapiniz da!

Sonug

25 yildan daha fazla bir siiredir yayimlanan uyarilar1 gérmez-
likten gelen islemci iireticileri biiyiik bir sorumsuzluk yaptilar.
Meltdown simdilik onlenmis goriintiyor. Meltdown’u onle-
me yontemleri bagka bir yazimizin konusu olsun. Keza Spect-
re®yi, onu da daha sonra tartigiriz...

Son olarak tiim okuyuculara referans olarak paylastigim ma-
kalelere de g6z atmalarini salik veririm. Bu makaleleri okuya-
rak sadece Flush and Reload, Meltdown ve Spectre hakkinda
bilgi elde etmeyeceksiniz. Ayrica ¢agdas islemcinin yapisi, al-
goritma, programlama dillerinin nasil ¢alistigina dair bir dizi
glincel ve etkileyici bilgiye de ulagabileceksiniz.

6 Paul Kocher, Daniel Genkin, Daniel Gruss, Werner Haas, Mike Hamburg,
Moritz Lipp, Stefan Mangard, Thomas Prescher, Michael Schwarz, Yuval
Yarom “Spectre Attacks: Exploiting Speculative Execution” https://arxiv.org/
abs/1801.01203
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Sinyal Istihbarati

Sinyal Dinleme ve Analiz Yontemleri

gliniimiizde, bir¢ok cihaz tarafindan yayilan sinyaller .
etrafimiz1 ¢evrelemektedir. Telsizler, cep telefonlari, Yap ilabileceklerden bazilar1

kablosuz modemler, Bluetooth aygitlar, iletisim uydular,, GPS ¢ Polis, Ambulans, itfaiye telsizleri ve EMS iletisimi dinle-
uydular1 ve daha bir¢ok cihaz farkl: frekanslarda siirekli olarak nebilir (Yasal olarak halka agik frekanslar)

sinyal yaymaktaduir. Etrafimizi gevreleyen bu sinyalleri gerekli
donanim ve yazilimlarla dinlemek, analiz etmek ve hatta sifre-
li olanlar1 ¢6zmek miimkiindiir.

Kablosuz iletisimin hayatimizin her alanini kapladigi RTL-SDR Donanimi ile

o Hava trafik kontrol konusmalar1 dinlenebilir.

» Havada bulunan ugaklarin konumlari, hizlar1 ve yon bil-

gileri (ACARS) dinlenip harita tizerinde gériintiilenebilir.
Bilgisayarlar yardimiyla sinyallerin dinlenmesi i¢in bir¢ok

farkli donanim kullanilabilmektedir. Profesyonel ekipmanlar-
dan mini USB aygitlara kadar birgok farkli segeneklerde do-

o Deniz trafigi dinlenerek gemi isim bilgisi, yon ve konum
bilgileri harita tizerinde islenebilir.

nanmlar piyasada bulunmaktadir. Realtek RTL2823U chip-  * AAmator telsizcilerin konugmalari dinlenebilir.

seti kullanan RTL-SDR donanimi 20 dolarlik fiyati ile en ucuz < Dijital ses iletisimi dinlenebilir ve sifresi ¢oziilebilir.

ve etkili donanim ¢oziimlerinin baginda gelmektedir. Karasal (DMR dijital telsizler)

TV yaymlarin bilgisayarlar izerinden izlenmesi maksadiyla  + Kablosuz giivenlik kamerasi, bebek monitérii, bluetooth
piyasada satilan bu donanim ayni1 zamanda 24 ile 1766 Mhz gibi cihazlarin sinyalleri izlenebilir.

arasindaki tiim frekanslarda ¢alisabilme 6zelligine sahiptir.
Bu 6zelligi sayesinde karasal TV yaymnlarinin yani sira FM-
AM radyo kanallari, polis, can kurtaran, itfaiye, sahil giiven-
lik telsizleri, amator radyo frekanslari, GSM sinyalleri ve bir-
¢ok uydu sinyalini dinleyebilmektedir.

o POCSAG/FLEX Pager sistemleri dinlenip text olarak go-
rintiilenebilir.

 Meteoroloji uydularindan uydu gériintiileri ve hava duru-
mu bilgileri alinabilir. (NOAA Uydular1)

« Analog karasal TV yayinlar1 izlenebilir.

Kuskusuz bu donanimdan verimli bir sekilde faydalanabil- ) >

. . . . « FM ve AM radyo kanallar1 dinlenebilir.
mek i¢in antenin alinacak veriye uygun olmasi gerekmektedir. . A . S
RTL-SDR donanimu yalnizca sinyal dinleyebilmektedir, sinyal ~ * GSM sinyalleri dinlenip analiz edilebilir.
gonderme islemi gergeklestirmemektedir. HackRF ve BladeRF ~ « REF sinyalleri dinlenip analiz edilebilir.
gibi daha pahali alternatif donanimlar ise hem alma (Rx) hem
de gonderme (Tx) islemlerini gergeklestirebilmektedir.

DVB-T+FM+DABRS"
0T S
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Yazilimlar ile sinyallerin dinlenmesi

RTL-SDR donanimi tiim isletim sis-
temlerinde  c¢alisabilmektedir. Ba-
sit sekilde sinyalleri dinleyebilmek
icin SDRSharp veya Gqrx yazilimla-
r1 kullanilabilir. Linux ve MacOS isle-
tim sistemlerinde en yaygin kullani-
lan Gqrx yazilimidur. Istenilen frekan-
sin Uzerine gelindiginde eger bir ses-
li iletisim var ise dinleme yapilabilir
veya Gqrx bir UDP sunucuya doniis-
tirtlip belirli frekansin datalar1t UDP
portundan diger uygulamalar ile pay-
lagilabilir.

Polis Telsizlerini Dinlemek

Trafik veya asayis polislerinin kul-
lanmis olduklar1 bazi telsiz frekans-
lar1 halka acik sekilde yayin yapmak-
tadir ve dinlenmesi yasal olarak sug
teskil etmemektedir. Genellikle gaze-
teciler bu frekanslar1 dinleyerek tra-
fik kazalar1 veya hirsizlik gibi suglar-
dan haberdar olup olay yerlerine inti-
kal ederler. Polis telsiz frekanslar1 in-
ternet tizerinden bulunabilmektedir.




Dijital Telsizlerin Dinlenmesi

Polis, itfaiye, ambulans veya alis-
veris merkezlerindeki giivenlik
gorevlileri dahil artik bir¢ok ku-
rum/kurulus giivenlik ve baska
konular nedeniyle dijital telsizler
kullanmaya baglamistir. Ancak
DMR diye tabir edilen bu dijital
goriismeler birtakim yazilimlar
ile ¢oziilebilmektedir.

E@Wl FkxB

File Tools View Help
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422.126 100 MHz

Gemi Trafigini izleme ve Analiz Etme

Belirli bir buyukliigiin iizerinde-
ki ve yolcu tagiyan her bir gemi
AIS (Automatic Identification
System) adli takip sistemini kul-
lanmaktadir. VHF 161.975Mhz
ile 162.025Mhz kanallarindan
GMSK modiilasyonu ile stirek-
li yayin yapmaktadirlar. Bu sinyal
yaymlarinda geminin adi, ¢agrn
kodu, koordinatlari, rotasi, hizi,
gemi boyutu, gidilecek liman ve
varig zamani gibi bilgiler gonde-
rilmektedir. Bu sinyalleri dinle-
mek veya bilgisayarlar yardimu ile
analiz etmek sug teskil etmemek-
tedir ancak gemiler harici bu fre-
kanslarda yayin yapmak yasaktir.
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Receiver Optians =l

450.600 kH

Hardware freg: 421675500 MHz
Filter width | Liser (298 k) =
Filter shape | Normal =
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Sinyallerin kolayca manipiile edilebilmesi, yiiksek tonajli bir geminin radarinda sahte AIS sinyalleri ile bagka bir gemi varmis
gibi gosterilebilmesi nedeniyle bu alan zafiyetlerle doludur. AISMON ve OpenCPN yazilimlari, alinan sinyaller ile harita tize-
rinde gemilerin igsaretlenmesine yardimeci olmaktadir.
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Hava Trafigini izleme ve Analiz Etme

Kalkis i¢in hazir olan veya hava-
da aktif olan tiim u¢aklar mutlaka
kendilerine ait olan bilgileri sin-
yaller aracilig1 ile yerde bulunan
istasyonlara iletmek zorundadir-
lar. Bu bilgiler tipki deniz trafi- | —w : = :
ginde oldugu gibi hiz, yiikseklik, e R in _—
konum, gidilecek alan ve gidil- g 3
mekte olan yon gibi birgok veri-
yi kapsamaktadir ve ADS-B ola-
rak adlandirilir. Bu veriler Trans-
ponder denilen aygit tarafindan
yayilmaktadir. 1090Mhz frekansi
dinlenip analiz edilerek o sirada
tizerimizde olan tim ugaklar go-
rintiilenebilir.

Uydu Sinyallerini Dinleme ve Analiz Etme

Her giin tizerimizden yiizlerce farkli uydu gelip ge¢mekte ve bir¢ogu da lizerimizden gectigi sirada sinyaller araciligiyla yeryii-
ziine veri iletmektedir. Meteoroloji alaninda kullanilmak tizere tasarlanan NOAA uydular1 bu sinyalleri tiim diinyaya agik se-
kilde yayinlamaktadir. Bircok NOAA uydusu yoriingede farkli konumlarda siirekli olarak dolasmaktadir ve internet iizerinden
anlik olarak hangi konumda olduklar gériintiilenebilmektedir. http://www.n2yo.com adresinden hemen hemen tiim uydularin
anlik konumlar gériintiilenebilmektedir.

NOAA uydularindan verimli bir sekilde sinyal alabilmek icin Turnstile, Quadrifilar Helix, V-Dipole veya Double Cross tipi an-
ten kullanilmalidir. RTL-SDR donanimu ile birlikte gelen anten bu konuda yetersiz kalmaktadir.

NOAA-19 uydusu tizerimizden gegerken 137.100Mhz frekansindan gonderdigi sinyalleri SDRSharp yazilimu ile dinleyip, gelen
sinyalleri WXtoImg yazilimina aktararak fotografa doniistiirtilmesi saglanmaktadr.
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GSM Baz istasyonlar1 Dinleme ve Analiz
Etme

RTL-SDR donanimu ile tipki cep telefonlarinin yaptigr gibi
GSM sinyalleri dinlenip analiz edilebilir. Her kablosuz iletisim
sisteminin kendisine ait bir standardi bulunmaktadir. GSM
iletisimi icin kullanilan sistemler halen oldukga eski ve birgok
zafiyet icermektedir. Sinyallerin rahatlikla dinlenebilmesi ve
birtakim yazilimlar ile bu sinyallerin analiz edilmesi ile teh-
ditler olusabilmektedir.

GSM iletisiminde konusmalari veya yazigmalar1 okuyabilmek
yerine sadece sinyallerini dinlemek ve IMSI diye tabir edilen
her cep telefonu kullanicisina ait olan kodlar1 6grenmek bile
bash bagina bityiik bir zafiyet olusturuyor. Hakkinda onlarca
kitap yazilan ve filmi ¢ekilen meshur hacker Kevin Mitnick'in
bu yontemle uzun siire FBI'den kagmay1 basarmisti. Mitnick;
sosyal miihendislik dehasini kullanarak FBI personellerine ait
IMSI kodlarinin tamamina sahip olmustu. Bilgisayarina kur-
dugu donanim ve yazilim ile siirekli olarak ¢evresindeki baz
istasyonlarini dinleyip o istasyonlara giris yapan IMSI numa-
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ralarini kontrol etti. Eger ¢cevresindeki baz istasyonuna FBI ¢a-
lisanlarindan birisine ait IMSI kodu girdiyse bilgisayar1 ona
uyar1 veriyordu ve hemen oradan uzaklagip kagmay1 bagari-
yordu. 1990’larin baginda kullanilan bu yontem hélen kulla-
nilabilmektedir. GSM sinyallerini dinleyen Mitnick yine buna
benzer bir yontem ile yakay ele verdi. Tsutomu Shimomu-
ra adli bilgisayar giivenligi uzmani, Mitnick’i yakalayabilmek
icin sahte GSM baz istasyonu kurarak MitnicK’in tiim iletisi-
mini kendisi tizerinden ge¢mesini ve kayit altina alarak yaka-
lanmasini sagladu.

Sosyal mithendislik ile GSM zafiyetleri birlestirildiginde ucu
oldukga agik ve engellenmesi neredeyse imkansiz tehditler or-
taya ¢ikmaktadir. GSM teknolojileri yeniden elden gegirilme-
digi taktirde bu zafiyetler biiyiik tehditler olusturmaya devam
edecektir.
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RTL-SDR ve Gr-GSM yazilimi ile GSM baz istasyonlarindan yayin yapan sinyaller analiz edilerek IMSI numaralar1 goriintiile-
nebilmektedir.

E ﬁh. b
q%‘ﬁf M%M‘T L fhid WM W %




Sonmez Ertem - sertem@netlife.com.tr ARKA KAPI

Google’a Ortak Olmak
Google AdSense
Gelirinizi Bine Katlayin!

cgerezlerden (cookie) ve bunlarin olusturdugu ¢ok cid-

di bir zafiyetten, yine bundan faydalanarak ne derece
dehset verici sonuglar olabileceginden bahsedecegim. Bildi-
gimiz tizere gerezler, tarayici araciligiyla sitelerin bizden veri
toplamasina izin veren kiigiik dosyalardir. Ornegin sitede ge-
¢irdigimiz stireden gezindigimiz sayfalara, parolalarimizin ya
da ayarlarimizin hatirlanmasindan hangi yolla siteye ulasti-
gimiza, kullandigimiz tarayicidan igletim sistemimize, hangi
siklikla siteyi ziyaret ettigimize kadar daha sayamadigimiz bir-
¢ok bilgiyi bu dosyalar araciligiyla kars: tarafa ulastiririz.

B u yazimizda internet sitelerinin en temel yap: tas: olan

Hepinizin simdiden nedir bu dehset verici sonugclar dediginizi
duyar gibiyim. Uzatmadan testlerini gerceklestirdigim ve yine
aldigim sonuglardan dolay1 hayrete diistiigiim birini sizlerle
paylasacagim. Internet reklamciliginin en biiyiigii olan Goog-
le AdSense ve Adwords’u bilmeyeniniz yoktur zannediyorum.
Ister inanin ister inanmayin ama 2013-2015 yillar1 arasinda 3
senede 168 Lira para kazandigim AdSense hesabimdan bu za-
tiyeti kullanarak bir ayda 1.200 TL 6deme aldim. 4 ay gibi bir
stire zarfinda yaptigim testlerde 8.800 Lira tahmini kazancin
yaklagik 5000 lirasin1 Google amca bana 6dedi. Site ayni site
reklam ayni reklam giinlitk 30-40 ziyaretci alan bir site nasil
olur da bu kadar gelir elde eder. Ustelik bir bilgisayar ve Visu-
al Basic Script ile son derece acemice hazirlanmis sanal ziya-
retler iireten bir botla.

Sonug olarak durumun ne kadar ciddi oldugunu birkag uz-
man dostumla istisare ettikten, onlarinda teyidini aldiktan
sonra Google amcaya rapor etmeye karar verdim. Bu durum
benim diiriistliik anlayisima ahlaki degerlerime aykir1 oldugu
i¢in de botu ¢alistirmay1 durdurdum.

Tum ayrintilariyla birlikte giinlerce Google Security Team ile
maillestim. Son olarak gelen “Génderiminize bir goz attik ve

bunun bir giivenlik agigi olmadigini dogrulayabiliriz, ancak ke-
siflerinizle ilgili ayrintily bilgi gondermenizi memnuniyetle kar-
stltyoruz” gibi bir cevapla yazisma sonlandi.

Inanir misiniz hig sagirmadim. Ciinkii zaten bende bir yazilim
agigidir diye rapor etmemistim ve bu durumu telafi edecek
kisa vadede hi¢bir ¢oziimleri olmadigini ¢ok iyi biliyordum.

Aslinda ¢ok kolay birkag radikal ¢6ziim var ama higbiri kulla-
nict haklarini jhlal etmeden bunu agamaz. Silinemeyen cerez-
ler veya her tarayiciya bir degisemeyen ID vermeleri falan fi-
lan.

Ama bunlarin hepsi hak ihlali olur. Cinki kimse izni ol-
madan takip edilmek istemez. Aradan gegen 3 seneden son-
ra botu yeniden calistirdim. Birde ne géreyim kral hala ¢ip-
lak ayn1 durum devam ediyor. Zaten ben bu raporladigim so-
runun, sadece Google ile ilgili bir sorun olmadigini Youtube,
Yandex, Bing, Facebookdan tutun da en kiigtigiine kadar tiim
internet sitelerinin bundan etkilendigini anlatmaya caligmis-
tim. Ama Google amca bunu neden 6nemsesin ki? Ben Ad-
Sense reklamlarini oynatarak sahte ziyaretlerle 1.000 lira kaza-
nirken onlara 10.000-20.000 lira kazandirtyorum. Kaybeden
reklam verenler oluyor.

Her neyse simdi gelelim zurnanin zirt dedigi yere. Nasil olu-
yor bu sahte ziyaretler. Ben ilk 6nce konunun ¢ok daha net an-
lagilmasi i¢in botsuz manuel olarak nasil yapacagimizi anlat-
maya ¢alisacagim.

Bildigimiz gibi bitiin tarayicilarin ayarlarinda gizlilik diye bir
boliim var. Her ne kadar kii¢tik farkliliklar olsa da hepsi ayni.
Ben 6nce en ¢ok tercih edilen Google Chrome tarayicist ile il-
gili ayarlar1 anlatacagim.
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TARAYICI AYARLARI

Simdi ayarlara giriyoruz.

Ayarlarin en altinda “Gelismis ayarlar1 goster” secenegini tikliyoruz.

Daha sonra Gizlilik ana bashg altinda “Igerik ayarlarina” giriyoruz.
Cerezlerin tarayicida nasil kullanilacag: ile ilgili ayarlari burada yapacagiz.

Burada tek yapmamiz gereken “Yerel verileri sadece tarayicimdan ¢ikana kadar koru” se¢enegini aktif ediyoruz. Bu durumda ta-
rayicimizi kapattigimiz anda cerezlerde silinmis olacak.

Eger degistirmediysek default ayarlarinda “Sitelerin, cerez verilerini kaydetmelerine ve okumalarina izin ver (6nerilir)” segenegi
acik, “Ugiincii taraf cerezlerini engelle” secenegi ise kapalidir. Ne olur ne olmaz diye de konum ayarlarindan “Erigmeden énce sor
(6nerilir)” olan se¢enegi de kontrol ediyoruz. Eger konumlara izin verilmisse mutlaka engellemek yerine “Erismeden once sor
(6nerilir)” secenegini segiyoruz. Ayarlarin hepsi bu kadar. Bilgisayarimizda kurmus oldugumuz diger tarayicilarda da bu ayar-
lar1 yapryoruz.

€« C | @ Chrome Te1tings Bt i H e A :

Bildigimiz gibi trafigimiz sadece masaiistii bilgi- wi= out1 AM 100%
sayarlardan olursa Google amca yemez. Cogu tik- < Settings Safari

lamay1 gegersiz sayar. Onun i¢in mobil ve biraz da
tabletten girmeliyiz ki agimiz genis olsun. Yukarida

‘ ] Prevent Cross-Site Tracking ’:»__(_
bahsettigim ayarlar ayni sekilde mobil tarayicilarda " Tarama verilerini temizle
. y Block All Cookies i
da var ama bir farkla. Tarayiciy1 kapattigimizda oto-
matik silme islemi yerine mobil cihazimizdan ayar- ~ Ask Websites Not To Track Me Tarama gecmisi

lara girip elle gerezleri silecegiz. Tabletlerde de tara-  Fraudulent website Warning
yic ayarlarindan gizlilik bashig: altinda “Tarayici ve-
rilerini sil” diyerek elle silecegiz.

Onbellek
Camera & Microphone Access

Cerezler, site verileri

Check for Apple Pay

Kayith sifreler

Verileri otomatik doldur

iptal

ave all Reading List items from iCloud for TEMIZLE,




Tarayic1 ayarlarimizin hepsi bu. $Simdi son olarak geldik IP ad-
resimizi degistirmeye. Bu islem de en az ¢erezleri silmek ka-
dar kolay. Dinamik IP ile ¢alisan modemimizin fisini ¢ekip ye-
niden taktigimiz anda yepyeni bir IP adresimiz olmustur. Mo-
bilde de telefonumuzu ugak moduna alip bir siire bekleyip aci-
yoruz. Bu kadar.

Artik AdSense reklamlarinin yayinlandig: sitemize gidip rek-
lamlarimiza tiklayarak para kazanmaya baslayabiliriz. Yine
“bu kadar kolay olamaz ¢ok sagma” dediginizi duyar gibiyim.
Ama inanin bu kadar kolay. Deneyin goriin. Direk, arama mo-
toru ya da backlink ile sitenize gelin bir iki sayfa gezdikten
sonra reklami tiklayin gittiginiz sayfada da biraz dolagtiktan
sonra tarayiciy! kapatin. Modeminizi kapatip a¢in. Cihaziniz
mobil ise paranizi kazandiktan sonra u¢ak moduna alin tara-
yicinizin ayarlarindan cerezleri sizin. Sonra ugak modundan
¢ikarin. Yeniden ayni dongiiye devam edin.

DIKKAT EDILECEK ONEMLI
NOKTALAR

1. En oncelikli konu sakin ola sahte tiklama yaptiginiz
cihazinizdan ya da ayni IPden Google hesabiniza giris
yapmayin. Aninda banlanirsiniz.

2. Tiklama yaparken reklam gosterim oranini tiklama oranini
en dogal sayida tutun. Yani tiklamayi artirirken sitenize
ziyaret¢i sayisini da ayni oranda artirin. Mesela ben siteme
30-40 olan hitimi organik hit programlariyla 1000-1500%
cikarttim. Bu sekilde reklam gosterimini gisirdim. Ornegin
100 olan gosterim sayis1 bir anda 2000-3000 oldu. Bu
durumda “Tiklama Oranint” TO degeri Google amcaya
aykar1 sinyal gonderemeden %1-%2 bandinda kalarak
tiklama sansim1 20-30 kat artird1.

3. Sitenizin raporlarina uygun hareket edin. Google
Analytics size tiim detaylar1 veriyor zaten. Buradaki
raporlar1 inceleyip ona sadik kalmaya 6zen gosterin.
Ornegin sitenize gelen trafigin %60 1 mobil ise siz de
sahte tiklamalarinizin %60’m1 mobilden yapin. Trafigin
%40 Chrome ise siz de tiklamalarinizi %40 oraninda
Chromedan yapin. Eger sahte tiklama yapacaginiz bolge
kasitliysa o bolgeye 6zgii bir site yapin ve trafiginizi o
bélgeden alin. Ornegin sahte tiklamalar1 sadece Istanbul
icindeki aginizdan yapacaksaniz Istanbul ile ilgili bir sitede
reklamlarinizi yayinlayin. istanbularakadasariyorum.com
gibi bir siteden gelen trafik ve tiklama Google amcaya
aykar1 bir sinyal olamayacaktir.

ARKA KAPI

4. Eger sitenizin arama motorlarindan ¢ok fazla bir trafigi
yoksa direk ya da Javascript yardimiyla bagka bir siteden
backlinkle gelen yogun trafik olusturabilirsiniz. Google
amca trafiginizin %901 neden bagka bir siteden geliyor
diyemez. Clinki siz reklam da vermis olabilirsiniz sizinle
ilgili bir haber de olmus olabilir.

5. Sitenize ulastiktan sonra dogal davranmaya 6zen gésterin.
Bir iki sayfa gezdikten sonra reklama tiklayip gittiginiz
sitede gezinin. Headerdaki reklam yerine footerdaki
reklami daha ¢ok se¢gmeyin. Her zaman oranlar1 koruyun.

6. Cerezleri silmek yerine bir havuzda toplayip random
olarak eski cerezlerden de bazen giris yapmamiz Google
amcanin uyanmamasl igin iyi olur. Ornegin bir ay nceki
ziyaret¢i de ara sira sitemizi yeniden ziyaret edebilmeli ve
reklamimiza tiklayabilmeli.

7. Sitenizin igerigini iyi se¢in. Ona gore trafik ve tiklamay:
ayarlayin. Yani kisisel bir blog ile bir haber sitesinin
potansiyel trafigi bir degildir.

8. Ayni yontem ile sitenizdeki diger 6zel reklamlar:
aldatabileceginizi, Youtubedaki videonuzun izlenme
oranini artirabileceginizi, sizi banlayan ya da yasaklayan
sitelere de yeniden giris yapabileceginizi veya SEO i¢in
gerekli bircok kriteri gerceklestirebileceginizi unutmayin.
Adwords reklamlarini da ayn1 yontemle tiklayarak rakip
firmalarin kredilerini de sémiirebilirsiniz.

Simdi bir de bu islemi manuel yapmak yerine bir bot ile yap-
tiginiz1 diisiiniin. Artik sizde Google amcaya %10 ortaksiniz.
Saygilar.




WEB GUVENLI
TEKNIKLERI E

Egitim kimlere hitap ediyor?

e Siber glivenlik arastirmacisi olmak isteyenler

e Glvenli web siteleri olusturmak isteyen web yazilimcilari
* Giivenli web hizmeti saglamak isteyen sunucu/DC calisanlari
e Bilgi guivenligi uzmanlari

e Kurum ici sizma testi gerceklestirmek isteyenler

e |T uzman ve junior calisanlari

e Network uzman ve junior calisanlari

Egitimin Icerigi:

* HTTP 101

¢ Cookies

» Same Origin Policy (SOP) & Document Object Model (DOM)
e Web Application Penetration Testing

¢ Why Penetration Testing For Web Applications

e Survive In the Web

e The Types of Pentesting

e Stages of Pentesting

¢ Passive Reconnaissance

e Active Reconnaissance

e Vulnerability Mapping

e Attacking to Web Applications

e Information Leakage

e Insecure Object Reference / Path Traversal

o Filters

e Injection Based Flaws

e Command Injection

¢ SQL Injection

« Cross-Site Scripting (XSS)

* Cross-Site Request Forgery (CSRF)

* Local File Inclusion (LFI) / Remote File Inclusion (RFI)
e CRLF Injection

e File Upload Vulnerabilities

¢ Open Redirection - Unvalidated Forward & Redirects
® Reporting Vulnerabilities

¢ Bonus: Gamification

www.sechool.com.tr
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Gereksinimler:

» Web / HTTP protokolii isleyisine dair temel diizeyde bilgi sahibi olmak ve
¢ En az bir web programlama dili icin temel diizeyde bilgi sahibi olmaK

Egitmenlerimiz:
* Ziyahan ALBENIZ - Security Researcher
e Omer CITAK - Security Researcher

Egitim sonunda elde edilecek kazanimlar?
Katiimcilar;

e Guvenli bir web uygulamasinin unsurlari
» Web uygulamasinda zafiyet tespitine giris
e T yillik Ucretsiz mentorlik hizmeti!

Kimler Katilabilir?

16 yas ve Ustl herkese hitap ediyor.

Egitimimiz 2 giin / 16 saat'den olusmaktadir.

Minimum katiim 15 kisi olarak belirlenmistir.

Ne Zaman?

12 - 13 Mayis tarihlerinde 09.30 - 18.30 saat araliginda verilecektir.

Araclar:
e Dizisti bilgisayar,
e Kali Linux

HEDIYELERIMIZz:

e 1 yillik Gcretsiz mentorlik hizmeti,
* Egitmenlerimizden Omer CITAK'in “Ethical Hacking” kitabi ve
e Arka Kapi Siber Guvenlik Dergisi'nin 1 yillik dijital ya da

basili aboneligi hediye edilecektir!

SECHOOL - istanbul Cirak Atdlye ®
2 Giin Web Guvenligi Egitimi & Sizma Teknikleri 16 Saat

PochOL
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Hacker Palas
Bir Hacking Hikayesi

Kilavuzu'ndaki anlamu: Bilgisayar korsant - Bilgisayar

ve haberlesme teknolojileri konusundaki bilgisini gizli
verilere ulasmak, aglar iizerinde yasal olmayan, zarar verici is-
ler yapmak icin kullanan kimse.!

Hacker kelimesinin TDK Yabanci Sozlere Karsiliklar

Peki biitiin hackerlar zararli mi? Ya da suglu mu? Tabii ki ha-
yir. Kimimiz isin “siyah”, kimimiz “beyaz”, kimimiz ise “gri” ta-
rafinda. Bana sorarsaniz ya iyi tarafi segersiniz ya da koti. Bir
hacker i¢in iyi ve kotliniin tanimi gayet agiktir. Siyah ve beyaz
kadar. Ben de nagizane beyaz tarafinda yer aliyorum.

Aslinda higbir zaman hacker olmak istemedim. Kariyerime
daha ¢ok web ve mobil platformlarda projeler, uygulamalar
gelistirerek devam etmek istedim. Ciinkii insanlara “Bir a¢ig1-
niz var” deyince a¢181 sanki siz olusturmussunuz, hata size ait-
mis gibi, “bizim a¢igimizdan sana ne” vs. gibi doniisler alina-
bilecegini biliyordum.

Halbuki amaciniz sadece buldugunuz sorunlari bildirerek iyi-
lik yapmaya ¢aligmak olabilir. Ozellikle yazilimsal agiklar1 bul-
mak profesyonel insanlar i¢in zor bir is degil. Ancak a¢ikla-
rin mal olabilecegi zararlar: telafi etmek bazen ¢ok zor hat-
ta imkansiz.

Beyaz sapkali bile olsaniz her zaman anlayisla karsilanmiyor-
sunuz maalesef.

Bastan soylemekte fayda var. Iyi niyetli yaklagiminiz bile ba-
zen suistimal edilebiliyor. Bazen yaptiginiza, yapacaginiza pis-
man olabiliyorsunuz. Bazen de iyi ki bu yolu se¢misim diyor-
sunuz. Bu, muhatap oldugunuz insanlarin siber giivenlik ko-
nusuna nasil baktigina, ne kadar 6nem verdigine paralel ola-

1 http://www.tdk.gov.tr/?option=com_Kkarsilik&view=karsilik&kategoril=abeces
el&kelime2=H ¢

rak degisiyor. Eger siber giivenlik konusunda duyarl ve bilgi-
li biriyle muhatapsaniz herhangi bir olumsuzlukla karsilagma-
dan giinii bitirebiliyorsunuz.

Bir giin bulundugum boélgedeki internet erisimim kesildi ve
internete erisebilmek i¢in yapabilecegim tek sey Wifi ile bas-
ka bir aga baglanmakti. Cevremdeki aglari aradim ve alicimin
ulagabildigi, sifresiz tek ag olan 5 yildizli bir otele ait Witfi ag1-
na baglandim. Otel ile bulundugum mekéan arasinda onlarca
metre olmasina ragmen alicim neredeyse tam ¢ekiyordu. Bu-
lundugum yer 4. ya da 5. kattaydi. Sanirim Wifi antenini ote-
lin en tepesine yerlestirmislerdi. Galiba buradaki amag otelin
reklamini yapmakti. Dolayisiyla giiclii bir cihaz kullaniyorlar-
du. Sifresiz oldugu icin aga baglandim. Dogal olarak benden
oda numarasi, soyisim gibi bilgilerin istendigi giris ekranina
(Bk: Giris Ekrani) yonlendirildim. Otelin bir miisterisi degil-
dim sonucta.

Internete erigimim olmadan da islerimi nasil halledebilirim,
glinil nasil geciririm diye disiinityordum bir yandan. Giris
ekranini atlayip internete baglanmanin dogru olmadiginin da
farkindaydim. Bir se¢im yapmam gerekiyordu. Ya iglerimi ya-
rim birakip, ugrasacak baska seyler bulacaktim ya da kiiciik
bir yaramazlik yapip giris ekranini atlamak i¢in ¢6ziim araya-
caktim. Sonunda programin agigini aramaya, eger bulursam
bildirmeye karar verdim. Bunun karsiliginda interneti kullan-
manin affedilebilecegini diisiindiim. Ag¢iklar1 aramaya basla-
dim. Derken yazilimsal bir hatadan kaynaklanan zafiyetten
yararlanarak internet erisimini sagladim. Agik ¢ok basit bir
hatadan kaynakliydi. Program, herhangi bir sayfaya giris ya-
pilmaya calisildiginda eger oturum baglatilmamigsa giris ek-
ranina (Bk: Giris Ekran1) yonlendiriyordu.
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Yonlendirme Ekrani

Hosgeldiniz! internette eglenceli sérfler yapmanizi ve otelimizde
hos vakit gegirmenizi dileriz.

Konaklayan Misafir

internet Plani

Mevcut Ucret Planlarini gérmek igin liitfen asagidakileri girin

Soyadr:

internet'e Baglan

Giris Ekrani

Ancak yonlendirme yapilirken (Bk: Yonlendirme Ekrani) bir takim veriler GET methodu ile gonderilerek sunucu tarafinda is-
leniyordu. Verilerden bir tanesi de (asagida gordiigiiniiz gibi) port numarasiydi.

http://xxx.xxx.xxx.xxx/redirect.php? Ul=xxxx &NI=xxxx & UTP=xxx.xxx.XxX. XXX &M A =xxxxxXXXXX &RN=Guest Wireless&
PORT=90&RAD=yes&CC=no&PMS=no&SIP=xxx.xxx.xxx.xxx&OS=http://www.google.com%2Fm%3Fclient%3Dms-

android-htc%26source%3Dandroid-home...

Port numarast varsayillan degerini degistirdigimizde (Orn.
800) aktif olan, agik portlara baglanarak herhangi birinin oda-
sina baglanir gibi kullanici ekranina (Bk: Kullanici Ekrani) di-
saridan erisim saglanabiliyordu.

Kullamim Ayrintilan

Interneti Baslat

Ucretlendirme Plani:

Ucretsiz

internet baglantinizin sona eris tarihi:
2012-( 04:40PM
internet planinizi yiikseltin

Onayl

Kullanici Ekrani

Ustelik otelin kullandigi bu program otele 6zel yazilan bir
program da degildi. Yani diinyanin bir¢ok yerinden hatir sa-
yilir sayida otel kullaniyor. Merak ettim, biraz daha ileri git-
tim ve oteldeki herhangi biri adina faturay: kabartabilecek is-
lemler yapilabildigini fark ettim. Biraz daha ileri giderek agda-
ki cihazlar1 taradim.

Aralarinda otelin sunucusunun, otel miisterilerinin kullandi-
g1 onlarca bilgisayarin, onlarca mobil cihazin da ayni aga bag-
It oldugunu gordiim. Ayrica ag giivenligini saglayan herhan-
gi bir giivenlik duvarina da denk gelmedim. K&t niyetli bir
insanin bu agiklardan faydalanarak hem oteli hem de otelin
miisterilerini ciddi zararlara ugratabilecegini diisiinerek duru-
mu ilgili kisilere aktardim. Gayet giizel bir dille tesekkiir etti-
ler ve aci1g1 kapatacaklarini soylediler. Tabii tiim bu islerle ug-
rasirken interneti kullanmaya firsatim olmadi. Benim i¢in ilk
hacking denebilecek olay boylece yaganmis oldu.

Zaman gectikee ¢ok glivenilir oldugunu diigtindiigtim sistem-
lerin bile aslinda pek de giivenilir olmadigini fark ettim.
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®
letisimi seven bir toplumuz. Bugiin Tiirkiyede her 100 kisiden yaklasik 60’1 internet kullanicist'. 25 sene 6ncesine dondiigii-

miizde tilkemizde internet kullanicist heniiz iki elin parmaklar1 kadardi.

Internetin babasi sayilabilecek BBS'ler telefon hatlar iizerinden modemler yardimu ile yapilan bir baglant: ile kullanicilarin
sunucu sistemine girerek, cevrimigi olanlarla yazisabildikleri, cevrimici olmayanlara mesaj birakabildikleri bir sistemdi. Ulke-
mizde Softcom BBS (Bogazigi) ile Buces BBS (Bilkent Universitesi) disinda, dosya paylagimlari gibi cesitli yer alti paylagimlari-
nin yapildig1 Neverland BBS gibi sistemler de vardi. Sonraki yillarda SLIP tiirii baglantilarla internet sistemi igerisinde bir siire
daha kullanilmaya devam edilseler de zaman igerisinde kayboldular. telnet 139.179.11.11 3000 komutunu hatirlayanlarin yii-
ziinde bugiin dahi bir giiliimseme belirecektir. O giinlerde 2400bps’lik modemlerin kullanildigini da not edelim.

E 1992-1995 AmiExpress by
Programming by: Joseph Hodae

Loain F2 Local Login
t enote Logon
ence Maintenance

e

AmiExpress BBS (c)Aug 11 1996 wv4.28
B Lac Seard B
Queen Anne’s Revenge

2991 Min & 56 Secs

[3 aM1GA] Menu (9921 mins. left): o

Sorry, Black Beard, is not around right now
You can use 'C’ to leave a comment.

1993 yilinda 64Kbps’lik bir kiralik hat ile ODTU’ye yapilan internet baglant1 hiz1 BBS camiasinda biiyiik yanki uyandirmus ve hi-
zin ne kadar ytiksek oldugu konusulmustu. (Bugiin ortalama bir 4G baglantisinin 12 Mbit oldugu distintildiigiinde, Tiirkiye'nin
tim internet ¢cikisindan 192 kat daha fazla oldugu ortaya ¢ikacaktir.)

1 https://www.slideshare.net/wearesocialsg/digital-in-2017-western-asia/139
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1995 yilina kadar, tilkemizin énde gelen iiniversiteleri ile TU-
BITAK online baglantilarini kurarak akademik camiaya inter-
net hizmeti sunmaya baglamiglardi bile. TUBITAK biinyesin-
deki BITAV, isteyen bireysel kullanicilara da kendi biinyele-
rindeki VAX terminallerle internet erisimi vermeye baglamis-
t1. Siyah ekran tizerinde yesil yazilara saatlerce bakilan, digari-
dan izleyenlerin “bu adam bu ekranda ne goriiyor?” sorusunu
sorduklari zamanlardi.

1996 yilinda milli internet omurgamiz TURNET faaliyete gir-
diginde, Compuserve ve AOL isimli iki diinya devi internet
servis saglayici firmasi Amerika Birlesik Devletlerinde on
binlerce kullaniciya hizmet veriyordu bile. TURNET’in dev-
reye alinmasi ile birlikte tilkemizde de internet servis saglayi-
cilar tiiremeye basladi. Sektor onciileri Superonline, Raksnet,
Alnet gibi kurumlar, 800’lii hatlar iizerinden 6nce 14.4Kbps
sonra 28.8Kbps hizmet vermeye basladilar. Dijital santrallerin
yayginlagsmast ile 56 Kbps hizlara ¢ikmasi 90’larin sonlarini

bulacakti. 800’lii hatlarin ticretli hale getirilerek belli periyot-
larla faturalandirilmasi, internet kullanimini azaltsa da kulla-
nic1 sayisinin artmasini engelleyemedi.

Hentiz Google hayatimizda yoktu o yillarda, sosyal medya da.
IRC sunucularinda kurulan sohbet odalarinda sosyallesiyordu
tim diinya kullanicilari, “asl?” sormanin ve 6zelden yazmanin
meshur oldugu zamanlardu.

2000’ler 6nce ISDN sonra DSL baglantilari ile genis bant kav-
ramu ile kullanicilar: tanistirirken, artik hem telefon hatla-
r1 mesgule diigmityor hem de internet hizi Mbit degerlerine
dogru tirmaniyordu.

Internet bas dondiiriicii bir hizla gelisirken, biiylik firmalar
web mecrasinda yerlerini aliyor ve kurumsal internet, aglarin
birbirine internet tizerinden baglanmasi kavramlar1 gelisiyor
ve diinya hizla dijitallesme siirecine giriyordu.

Biitiin bu déniisiimler devam ederken, internet diinyasinin
arka sokaginda, adina kimilerinin korsan, kimilerinin hacker
adin1 verdigi, kisiler ve gruplar ortaya ¢gikiyor ve ¢ogu zaman
maddi hasarlara yol agan aktivitelerde bulunuyorlardi. Inter-
net ve aglar ile iilkemizden ¢ok dnceden tanigan Amerika Bir-
lesik Devletlerinde Kevin Mitnick adinda heniiz 16 yagindaki
bir ¢ocuk 1979 yilinda, DEC firmasinin gelistirdigi PDP-X se-
risi bilgisayarlarin RSTS/E isletim sistemini yasa dis1 yollarla
¢ogaltarak bir yillik hapse mahkéim ediliyordu.

1996 yilinda, bir Ankara gecesinde Kevin MitnicKle ilgili bir
makaleyi okuyordum:

“Kevin 1994 noelinde TCP Sequence Prediction ad1 verilen bir
yontem ile Shimomura'ya kars1 planl saldirisini baglatti. Boy-
le bir saldiriy1 gergeklestirmek i¢in Kevin, Shimomuranin web
sunucusu ve X-terminali arasinda kullanilan TCP dizi numa-
ralarini dogru bir sekilde tahmin etmeyi denedi. TCP hand-
shake mekanizmasinin dogasi geregi, TCP Sequence / Ack-
nowledge numaralari tahmin edilebilir. Kevin bu numaralari
taklit edebilirse gonderici olarak Shimomuranin web sunucu-
sunu taklit edebilir onunla iletisim kurabilirdi. Orijinal gon-
derenin ek paketler gondermesini engellemek i¢in, Kevin ger-
cek gondericiye karst SYN-Flood saldirilarini kullandi. Bu, o
tarihte cesur bir saldiriydi.

Cilinkdi 30 yasindaki Shimomura, hakli olarak MitnicK'inki
kadar karmasik olan bir hacker / bilimsel kisilige sahip ola-
rak ¢ok saygi duyulan bir Japon giivenlik uzmaniydi. Bu-
nunla birlikte, Mitnick ve Shimomura arasindaki en biyiik
fark, Shimomuranin giivenlik agiklarini ortaya ¢ikardigin-
da, onlar1 dogrudan yetkililere bildirmesiydi, ama Mitnick
onlar1 yasa dist kazang icin kullandi. Shimomuranin giiven-
lik duvar1 Mitnick’'le hedef arasinda meydana gelen tiim ak-
tiviteyi kaydetti. Ertesi giin, 26 Aralik'ta, Shimomura, sis-



teminin MitnicK’in saldirisi yoluyla tehlikeye atildigini far-
ketti. Mitnick, Shimomuranin bilgisayarindan ¢oktan 6zel
e-postalarini, ¢esitli giivenlik araglarini, cep telefonlarini
kontrol etmek i¢in kullanilan bir yazilimi ele gegirmisti bile. ..

Hikaye Shimomura ile MitnicK'in kovalamacasiyla devam edi-
yordu..”

Bu hikaye benim i¢in bir déniim noktas: olusturdu, o giin-
den itibaren, bir ag gorevlisi olarak kullandigim TCP/IP, Unix
(sonrasinda Linux), Windows, C++, Softice vs. benim i¢in
daha 6zel bilgiler anlatmaya baglamisti.

Adina TCG (Tirk Crackerlar1 Gazetesi) adin1 verdigim ve 8
say1 ¢ikarttigim dergide, yazilimlarin kirilmasi, tersine mii-
hendislik mecrasindan ¢ikip yavas yavas isletim sistemlerinin
ve bilgisayar aglarina yetkisiz giris yontemlerine dogru uzani-
yordu. 8 sayilik bu online mecmua, déneminin ilk ve ciddi bir
okur kitlesi toplayan bir denemesi idi.

Universite 6grenciligi siirerken, ayn1 zaman bir ISSde ¢aligtyor
ve sonrasinin nereye varacagini hesap bile etmedigim bir yola
giriyordum. TCG deki 3-5 makale ile baslayan yolculuk, ¢ik-
t1 alindiginda 40-50 sayfalara varan bir yogunlugu buluyor ve
bu yiikii sadece kendim omuzluyordum. Bu arada forumlar-
dan ve ICQ ile bir ekip olusmaya baslamistim bile.

1997’ye geldigimizde hararetle yeni bir e-dergi ¢ikartma-
y1 planlhiyorduk. Sceneden gelen 4K ile intro yazan arkadas-
lar dergi ismini koydular, TR-Scene olacakt1 yeni ekibin ismi.
Kok kadroda, ana editor olarak ben (Projman), Darkapocaly-
pse, Intruder, Meliksah, Misoskian, Bogac, Bigfoot, Mrstop
gibi arkadaslar vardi. Sizden gelenler, misafir yazarlar gibi ka-
tilimcilarla ekibin zaman zaman 20 kisiye kadar ¢iktig1 oluyor-
du. Artik TR-Scene bir okul olmus ve sadece HPVC konula-
rinda degil, bilgisayar genel kiiltiirii ile ilgili konulara da gir-
meye baslamisti. Zaman igerisinde ben artik yazar degil, daha
¢ok koordinatér durumuna gelmistim.

1998 sonlarinda artik okul bitmis, profesyonel ¢alisma haya-
tinin zorluklar1 baglamisti. Isim ve “hobim” birbirinden fark-
11 kulvarlarda oldugundan, hobime zaman ayiramiyordum ve
ekibi bir arada tutan, siirekli diyalog ortami kaybolmus, be-
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nim gibi diger arkadaslarin da isleri, hobilerini bastirir olmus-
tu. 12. Sayinin birkag ay gecikmeli de olsa yayinlanmasinin ar-
dindan, hobi olarak ilerleyen bir ¢alismanin da sonuna gelin-
mis oldu.

Ekipten hala goriistiigtim birkag kisi disinda, o zamanlar tath
bir hatira olarak kald1. Bir daha gesitli platformlarda yazmaya
calistiysam da gesitli sebepler hep buna engel oldu.

Agis isminde bir firma, kabiliyetli gengleri toplamuis, cesitli
exploit araglarini bir araya getirmis, ag testleri yapabilen bir
yazilim gelistirmis, bunun iizerine ag izleme ve giivenlik du-
var1 eklenmis ve Mindwall isimli iirtin belirli bir diizeye geti-
rilmisti. 1999 Agustosu'nda Istanbulda, Metropol Bilgisayar'in
cat1 katinda, Mindwall programinin sagini solunu kurcalayip
pazarlamaya hazir hale getirmeye ¢alisirken marmara depre-
miyle sarsildik. Bu hem Aggressor Team'in sonu hem de Tiirk
ekonomisinin uzunca bir siire ¢tkmaza girecegi bir siireci de
beraberinde getiriyordu. Artik ekonominin derdi ne .com idi
ne de internet, kurumlarin ayakta kalmaya caligtig1 bir do-
nemde IT sektoriinde is bulmanin da en zor oldugu zaman-
lardi. Bu siire¢ IT alanindaki bir¢ok caligmay1 ve caligani da
baltalamuistu.

2001 yilinda, su anda faaliyette olmayan bir bankanin internet
tizerinden dolandirilmasi ile ilgili bir dava dosyasinda adim
yer alip, hukuki bir siire¢ baslayinca, artik bir daha ne Proj-
man olarak anilmaya, ne de hack ile ilgili hicbir aktivite iceri-
sinde olmama sézii verdim kendi kendime.

Yoniimii programciliga dondiigiimde, elimde cesitli zaman-
larda yazdigim yiizlerce kiigiik aragtan bagka bir sey yoktu.
Ag izlemenin (sniffing) en popiiler oldugu donemlerde Ne-
xeye isimli bir {iriinle yeniden IT diinyasindaydim. 2009 yi-
lina kadar, gelistirilmesi, pazarlanmasi devam eden bir iiriin
olan Nexeye, network monitor programinin yaninda, diinya-
nin ilk Windows tabanli ARP spoof programini da yazmis ve
SwitchSnarf’1 uzunca bir siire sektorde var etmistim.

2009 sonrasinda, artik ¢coluk ¢ocuk ile ilgilenmek, diizenli bir
aile hayat1 yasamak gibi, orta yas rutinleri agir basiyor ve sa-
bah gidip aksam geldigim isimin tadini ¢ikarmaya calisiyor-
dum.

Her biri ayr1 birer hikaye olan bu siiregleri belki de ileriki yazi-
larda anlatir, tecriibelerimi geng okurlarla paylasirim. Ancak,
sunu iyi biliyorum ki, 90’1 yillarda bu islerle ilgilenip, Proj-
man, TR-Scene gibi isimleri duyan herkesin yiiziinde bir giilii-
ciik belirecektir. Kimseyi kirmamak, ayiric1 olmamak, bilgileri
birlestirip paylagsmak felsefesi tizerinden yiiriiyen sivil bir ini-
siyatif idi TR-Scene. Umarim bundan sonraki grup ¢alismala-
r1 i¢in iyi bir baslangi¢ noktas: olur.
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Esir Yeni Dunya

Buginin

eb kelimesi Ingilizcede kumas dokusu kelimesin-
Wden esinlenilerek bilgisayar agini temsilen tiiretil-
mis bir kelime. Bir teknoloji olarak sonsuz bir bil-
gi deryasi olmak, herkesin diledigi bilgiye diledigi zaman or-
tak bir protokol araciligi ile ulasmasini saglamak gibi amag-

lar ile ortaya ¢ikmistir. Peki her zaman diledigimiz verilere mi
ulagiyoruz?

Siradan internet kullanicilar1 ola-
rak sosyal medya hesaplarina, ara-
ma motorlarina, tarayicilara bel-
li bash bilgilerimizi teslim ediyoruz.
Bu bilgiler sisteme girdi olarak ali-
nip bize ilgili sonuglar, 6neriler, tav-
siyeler olarak geri doniis yapiyor. Bu
dongiide {icretsiz olarak kullandigi-
miz bu servislerin kazang sagladi-
g1 trtnler haline geliyoruz. Arama-
larimiz, sitelerdeki hareketlerimiz,
tiklamalarimiz ve hatta es gegtigi-
miz igerikler dahi sistemin bir girdi-
si durumunda. Ucretsiz servislerin
bu sekilde para kazandigini hemen
hepimiz biliyoruz.

Internetin biiyiik ¢ocuklar1 (Goog-
le, Facebook, Twitter ve benzeri) bi-
zim tarayicilarimizi degil kisilikleri-
mizi tekillestirmeye basladi. Seyta-
nin dahi aklina gelmeyecek hinlik-
ler su an bu servislerin kemik yapi-
larinda yer almakta, gelin bunlardan
bu Ali Cengiz Oyunlarina birlikte
goz atalim...

Oncelikle herkesin Dbildigi iizere,
web siteleri ve mobil uygulamalar-
da gelistiricilerin ve proje yonetici-
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Hikayesi

lerinin ihtiyag duydugu metrikleri sicretsiz bir sekilde saglayan
servislerin yarattig1 gozetle - tespit et - aksiyon al kisir don-
glisiinii ele almayacagiz. Sizlerle gercek hayatimiza bir sekilde
girmis, teknolojinin somut tehlikelerinden bahsediyor olaca-
g1z. Bir senaryo tizerinden gidelim, hangi kor noktalardan ne-
lerin ¢ikabilecegini gorelim.




Bir kafeye gittiniz ve arkadaglarinizla hos bir sohbet ierisinde-
siniz telefonunuza bir bildirim geliyor, “Hey X mekéanindasin,
burasi insan kayniyor!”. Swarm / Facebook / Twitter / Snapc-
hat / Uber gibi uygulamalar arka planda lokasyonunuzu ale-
nen dinleyip birbirlerine haber verdiler ve size bu bildirimi
sundular. Bu uygulamardan bir tanesi dahi analitik servisle-
rini kullaniyorsa artik nerede oldugunuzu internetin biiyiik
agabeyleri de biliyor.

Hikaye bu ya, arkadasiniz size gegen yaz tatilde gezdigi Y
mekanindaki fotograflarini gosteriyor. Siz bu fotografla-
r1 hangi kamerayla gektigini soruyorsunuz, Z marka kamera
ile ¢cektigini 6greniyorsunuz fakat yalniz degilsiniz. Acele et-
meyin, ertesi giin size o kamera ve o mekan hakkinda one-
riler gelmeye baglayacak. Cep telefonunuz sizi oturdugunuz
mekandayken dinledi ve sizi daha da tanimaya basladi. Arka-
dasiniz size Instagram iizerinden giizel bir kedi videosu izlet-
meye basladi, siz dalginlikla Facebook hesabinizdan “kedi vi”
yazdiniz fakat yanlis yere yazdiginizi fark edip hemen uygu-
lamay1 kapatip Instagram’ agtiniz. Kesfet sekmesinde komik
kedi videolar1 gérmenize sasirdiniz m1 peki?

Sosyal medya hesaplarinizin beslenmesi gerek, igtiginiz ige-
cegin fotografini yiiklediniz. Yiiklediginiz fotografta bulunan
EXIF(1) datasi cihaziniza dair bilgileri, cihazinizin gergek ko-
numunu ve bunlarla beraber uygulamanin diledigi zaman ci-
hazimzin kamerasi kullanmasinin yetkisini ¢oktan verdiniz.
(2) Hikaye bu ya, aksam eve giderken ansizin anneniz sizden
kediniz i¢in mama almanizi istedi fakat en yakin marketi gece-
li ¢ok olmus, tiim giin verilerinizi agirmaktan yorulan cep te-
lefonunuzun bataryasi can ¢ekisiyor ve %5 sarja sahipsiniz. En
sevdiginiz ¢evrimigi siparis sitesine / uygulamasina girdiniz ve
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yoldayken eve siparis vermek istiyorsunuz o da nesi, aksamiis-
tit konustugunuz Z marka kameranin o sitede / uygulamada
%25 indirimi var ve indirimin bitmesine sadece 15 dakika var.

Bu nasil olur, bu firsat1 kagirmamaniz gerek oyle degil mi?
Yoksa bunlarin hepsi bir kurmaca mi? Alacaginiz cihazin ger-
cek piyasasini dakika dakika takip edebiliyorsaniz ne ala. Peki
o kadar sarjiniz varken bu firsat1 kagirmak yerine fiyat arastir-
mas1 yapabilir misiniz, hem de yiiriirken? Peki bu kadar rast-
lant1 olur mu?

Simdi senaryoya bir gelistirici agisindan bakalim...

Kasten eskitilmis telefonunuzun bataryasinin bitmek {izere
oldugu bilgisi siteler / uygulamalar tarafindan kolaylikla bu-
lunabilir (3). Ayni zamanda yiirtiyor / oturuyor / uzaniyor /
6z-¢ekim yapiyor oldugunuzun bilgisi de sizin izniniz, bilgi-
niz disinda kolaylikla islenebilir. (4)

O kameray: almak istediginizi arkadaginizin sesinden dinle-
yen uygulamaniz (5), ayni zamanda sosyal medyada arkadas
oldugunuzu kisinin daha 6nce ytikledigi Y mekénindaki fo-
tograflarin EXIF bilgisinden eslestirerek dogruladi. Konum
bilgilerinizden de sizi eslestirerek sizi net bir hedef olarak be-
lirledi. Kagisiniz yok, siz alicisiniz ve onlar da satici.

Bu hikayedeki konu mankeni olan bizler, bize saglanan iicret-
siz servislere verdigimiz veriler ile kendimizi ifsa ediyoruz. Bu
durumu sadece para kazanmak adina kullanacaklarini diisiin-
mek fazla iyimser bir yaklasim olur.

Yukarida detaylica incelemeye calistigimiz konuda bir kor
nokta daha var, bu bulgular 1s1g1nda kendi benligimiz ¢alini-
yor. Diistincelerimiz, davraniglarimiz, yasayis tarzimiz. ..




ARKA KAPI

Yukaridaki gorselden de anlagilacag: iizere, Tiirkiyede yasa- Kaynaklar:
yan, 18-65+ yas arasinda olan, ailesinden uzak, iliskisi olma-
yan, gece kuliiplerinde takilan ve zengin olan iiniversite 6g-
rencilerini hedefleyen bir reklam verebilir ve bu reklamla 22
milyon kisiye ulagabilirsiniz.

https://tr.wikipedia.org/wiki/Exchangeable_image_file_
format

https://github.com/KrauseFx/watch.user

Sadece bununla kalmayip kisinin beslenme aliskanliklarina https://www.sitepoint.com/html5-battery-status-api/

kadar ozellestirebildiginiz bir satis yelpazesinin iiriiniiyiiz. Bu  https://krausefx.github.io/user.activity/
veri ile kotii amaghi insanlarin ne tiir isler yapabilecegini hayal

https://www.youtube.com/watch?v=U0SOxb_Lfps
gliciiniize birakiyorum. (6)

. http://www.iha.com.tr/haber-reklamlar-ile-adim-adim-
Interneti kullanirken arkamizda biraktigimiz ayak izlerimiz  takip-ediliyoruz-703132/

gergek hayatta biraktigimiza nazaran ¢ok daha efektif bir se-

kilde isleniyor ve karsimiza ¢ikartiliyor. Kullandigimiz siteler-

de / uygulamalarda ¢alismay: bekleyen ufak gozlemci kardes-

lerin oldugu gercegini unutmamak, yaptigimiz her hareketin

bir goz tarafindan izlendigini es gegmemek gerek.

Hikayemizde kullanici olarak icraat anlaminda elimizle bir ve-
riyi sistemlere yazmadik. Yazip vazgectigimiz oldu fakat o for-
mu gondermedik.

Sevgiler,
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M. Ali YALCINKAYA - Doc. Dr. Ecir Ugur KUCUKSILLE
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Ubuntu Kurulumu ve
Meraklisina Notlar

Ubuntu 17.10 Artful Aardvark
Kurulumu

Ubuntu:

Son kullanicinin dilinden anlayan Linux
dagitimi

ile bulusmaktadir. Bu kullanicilar bu dagitimlar iceri-
sinden kendi kullanim tarzlarina uygun olani segebil-
mekte ve bilgisayarlarina kurabilmektedirler.

Linux bilindigi tizere gesitli dagitimlarla son kullanicilar

Bu dagitimlar arasinda digerlerine gore son kullaniciya en ¢ok
yaklagsmay1 bagarmis dagitimlardan biri de Ubuntudur. Ubun-
tu, bir Linux ¢ekirdegi temel alinarak gelistirilmis agik kaynak
kodlu, ézgiir ve iicretsiz bir Linux dagitimidir. Internetten in-
dirilebilir ve bir medya (USB veya DVD) yardimiyla kolayca
bilgisayara kurulabilir.

2004 yilinda ilk siiriimii yayinlanmis olan Ubuntu’nun her alt1
ayda bir yeni stiriimii yayinlanir. Ubuntu kelimesi Zulu dilin-
de “insanlik” anlamina gelir.

Ubuntu ilk olarak; Linux ve 6zglir yazilimin bilgisayar kulla-
nicilart igin bir segenek sunmasi amaciyla Giiney Afrikal gi-
risimci Mark Shuttleworth liderliginde, bu amag i¢in kurdugu
Canonical Ltd. firmasi biinyesinde 2004 yilinda baslatilmistir.
Giiniimiizde yine Mark Shuttleworth y6netiminde Canonical
ve goniillii Ubuntu toplulugu tarafindan gelistirilmektedir.

Genellikle en ¢ok sorulan sorulardan biri “Ubuntu ticretli mi-
dir?”. Buna net bir cevap vermek gerekirse “Hayir” denilebilir
¢linkdi, Ubuntu hem ev hem de is kullanimi i¢in tamamen tic-
retsiz olarak indirilebilir ve kullanilabilir. Ubuntu’yu, herhan-
gi bir lisans kisitlamasi olmaksizin dilediginiz sayida bilgisa-
yara kurabilir ve kullanabilirsiniz. Buna ek olarak yayinlanan
glincellemeler i¢in ve stirtim yiikseltmek i¢in de hi¢bir ticret
6demezsiniz.

Isin kaynagina bakildiginda Canonical Limited, Ubuntu’yu
daima ticretsiz tutacagina dair s6z vermektedir. Ayrica Ubun-
tu biinyesinde gelistirilen kodlar GNU Genel Kamu Lisanst
isimli bir 6zgiir yazilim lisansi ile lisanslanmigtir.

Ubuntu striimlerindeki en belirgin 6zellik bir LTS (Long
Term Support) siiriime segenegine sahip olmasidir. Normal
sartlar altinda hem masaiistii hem de sunucu tarafi i¢in alti
ayda bir stiriim yayinlanirken her yirmi dort ayda bir de LTS
stirim yayinlanir. LTS siirtimlerinin en 6nemli 6zelligi bes yil
boyunca giincelleme saglanirken normal stiriimlere dokuz ay
kadar giincelleme saglanir.

Ubuntu'unun diger siirtimleri

o Kubuntu: KDE masaiistii ortamini kullanan tiirevi.

o Lubuntu: Diisiik sistem kaynag: titketen LXDE masaiistii
ortamini kullanan tiirevi

Xubuntu: Diisiik sistem kaynag: tiiketen Xfce masaiistii
ortamini kullanan tirevi.

Ubuntu MATE: MATE masaiistii ortamini kullanan tiire-
vi.

Ubuntu Budgie: GNOME {izerine Budgie kabugunu kul-
lanan tiirevi.

Ubuntu Studio: Profesyonel video, ses ve grafik diizenle-
me islerine yonelik hazirlanan tiirevi.

Mythbuntu: MythTV yayilarini Ubuntu ile birlestirmeyi
amaglayan tiirevi.

seklinde sayilabilir.

Bir diger merak konusu Ubuntu tarafina viriis bulagip bulas-
madigidir. Zararh yazilim giivenligi Ubuntu gibi tiim Linux
tabanli bir isletim sistemlerinin en giiglii yanlarindan biridir.
Zararl yazilimlarin Unix ve Linux sistemlerin mimarisinden
kaynaklanan nedenlere sistemler i¢inde yayilmas: ya da bir
zarara neden olmasi bir hayli zordur, ancak imkansiz degil-
dir. Teorik olarak miimkiin gozitken bu duruma pratikte ka-
pal1 kaynak kodlu sistemlere nazaran hemen hemen hig rast-
lanmamustir.
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Biz bu ekran i¢in klavyeden F2 diigmesine basarak Tiirk¢e Dil

Kag tane Linux var?: secenegini isaretliyoruz.

Bilinen Linux dagitimlarini takip etmek

icin https://distrowatch.com/ adresini takip
edebilirsiniz.

Ubuntu Kurulumu

ubuntu®

Ubuntu'yu kurun Otomatik olarak grafik ekrana geldigimizde bizi kurulum bas-
langi¢ ekrani karsilar. Burada Tiirkee dil secenegi ile ilerlemek
i¢in “Devam Et” digmesine basarak ilerliyoruz.

Ubuntu ilk kurulumda bu ekran ile sizi karsilar. Bu kisimda
yapabileceginiz diger kurulum dis1 iglemler

» Ubuntu’yu kurmadan denemek
o Sabit diski bozuk sektorler i¢in denetlemek
o RAM adres bloklarindaki olasi arizalara kars1 denetlemek

o Higbir islem yapmadan bilgisayarinizi agmak

olarak siralanabilir. . . . o .
Bir sonraki ekranda giincellemeler ve {igiincii parti program

desteklerinin kurulumda yiikleyip ytiklemeyecegimiz sorulur.
Bu yiiklemeler i¢in internet gereksinimi sarttir. Bunlar daha
sonra da yiiklenebilen parcalar oldugu i¢in bu kismi bos bira-
karak devam ediyoruz.

Kurulum tird




Bu boliimde disk boliimleme iglemleri yapilir. Eger sistemi-
mizde bagka bir igletim sistemi daha kullanilacaksa “Bagka bir
sey” seceneginden gitmemiz gerekir. Ornek kurulumumuzda
yalnizca Ubuntu yiiklii bir bilgisayar {izerinden islem yaptigi-
miz i¢in “Diski sil ve Ubuntu yiikle” segenegi ile ilerliyoruz.

z halinde agade g

8 5 aygitiarin belmieme tablolan degiytirilecek:

§ 5C513(0,0,0) (scla)

§ Aszaddaki bikimler bigmlenecek:
SCSI3 {0.0,0 [504) aygitinin 1 numarals balimd ext tirdnde

Bir sonraki ekranda Ubuntu bize yaptigimiz disk boliimlen-
dirme iglemini onaylamamizi isteyecektir. Bu onaydan sonra
diskte yapilan boliimlendirme islemleri geri alinamaz. Bu ba-
kimdan emin olmamiz gerekmektedir. Bu kisimda da emin ol-
duktan sonra “Devam Et” diigmesine basarak ilerliyoruz.

mtanbul

Devm L

Bu bolimde bulundugumuz boélgeyi isaretliyoruz. Sistem
saatimiz ve diger yerel ayarlarimiz buna gore ayarlaniyor.
Tiirkiye'nin hangi ilinde oldugunuzun bir 6nemi olmadan
dogrudan Tiirkiye'yi segmeniz yeterlidir.
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Klavye ayarlarini yaptigimiz bu boliim kullandiginiz klavyeye
gore farklilik gosterebilir. Biz “Tiirk¢e Q” klavye diizeni iginde
yer alan “Tiirk¢e Q Klavye — Sun 6lii Tuslar” segenegi ile iler-
liyoruz.

Adwz: | ubunty
Bilgnayarnennadi | uburtu-desktop
Bu adt. ihger bigeayartrla kuridan detzom esnaseeda kskarde
Bir kullanics ach sgin: | ubunty
Hirparolselin | SSSS8S08S ek parsia
Farolann dogriann | SSS8eeees)

Otomatik giris yas
O Girig yapmak igin parola ite
Evdipieii gifrels

geri Devam £t

Bu kisimda bilgisayar adi, kullanici ad1 ve parola gibi bilgile-
ri giriyoruz. Ayrica tercih edildigi taktirde parolasiz giris se-
cenegi de kullanilabilir ancak bu segenek sadece bilgisayarin
ilk acilis ile ilgili olup sistem ile ilgili islemlerde (giincelleme,
program kurulumu gibi) parolaya ihtiya¢ duyulmaktadir. Bir
diger 6nemli segenek ise istege bagli Ev dizininin sifrelenmesi
bu boliimde tercih edilebilir ancak bu secenek ile sabit diskin
bagka bir Ubuntu sistemine ikincil olarak baglanmasi halinde
dosyalara dogrudan erisimin de miimkiin olmayacagi unutul-
mamalidir.

Ubuntu'ya

Buislemlerden sonra Ubuntu kurulumu baglar. Bu islem bilgi-

o Sayarin ve diskin hizina gore biraz zaman alabilir.

Klavye dilzenieizi segier
Tachkge TR Ay
Tayea Torkge  Klavye - Kirtge (Turkiye, F)

Tirkge  Klavye - Kirtge (Thrkiye, Latin AlE-Q)
Tirkge Q Klavpe - Kirnge (Tirklye, Lating)

Taywanca

i
Torkmence
Ukraynaca
Wduca (Pakistan)

Tirkge O Klavye - Kanen Tatarcss: (Tiickge F)
Torkge  Kiaeye - onien Tatareas: (TUrkge Q)
Tarkge G Klavee - Tiirkge (Al-Q)

¢ poktali

Klavye Dizerind Algla

Tirkge  Klavye - Torkpe (Sum 840 tuslar)

o Kurulum tamaelands

Fimdi Yeniden Baglat
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Kurulum iglemi tamamlandiginda “Enter” diigmesine basarak
sistemi yeniden baglatmamiz gerekir.

Ubuntu diger Linux dagitimlar: gibi kullanic1 dogrulama ek-
rani ile bizi kargilar. Bu ekranda kullanici ad1 ve parolamizi
girmemiz gerekir.

Bu islemi yaparken USBden kurulum yapiliyorsa USB diskin
yerinden c¢ikarilmasi, DVDden kurulum yapiliyor kurulum
DVDssinin siiriiciisiinden ¢ikarilmasi gerektigi unutulmama-

Iidir.

Kurulum ve dogrulama iglemi dogru bir sekilde tamamlan-
diktan sonra Ubuntu igletim sistemimiz kullanimimiza hazir-

dir.

Ubuntu ilk acildiginda Grub ekrani gelir. Bu ekran daha ¢ok
birden fazla isletim sistemi bulunan sistemlerde istenilen isle-
tim sisteminin secilebilir.




Biraz da komut satir1 #

Komut satir1 Linux tarafinda pek ¢ok islemin yapilabildigi bir
kullanici arabirimidir. Buradan sonra bahsedilenler yalnizca
Ubuntu i¢in degil ilgili paketlerin yiiklii oldugu ve kendi pa-
ket yonetici sistemlerine gore yiiklenebildigi ve kullanilabilen
uygulamalardir

Stress: Sistemi biraz yoralim?

Bazen kullanicilar sisteme yiik bindirmek ve sistemlerinin
agir yiik altindaki tepkilerini gormek isteyebilirler. Bu tip ihti-
yaglar icin stress isimli komut bulunur. Yitklemek igin

sudo apt-get install stress

komutu giriniz. Stres olduk¢a zengin parametrelere sahip bir
komuttur. Basit ornek kullanim i¢in dort ¢ekirdekli bir islem-
cinin 4 ¢ekirdegini yormak igin

stress -c 4

komutunu veriniz. Siz Ctrl+C tus kombinasyonuna basma-
dikea islemcideki 4 ¢cekirdeginiz en son noktada ¢alisacaktir.

Htop: Sistemi ¢cok mu yorduk?
Kullanicilar bazen sistemkaynaklarinin ne kadar tiiketildigini
gormek ya da kontrol etmek isterler. Htop uygulamasimi kur-
mak i¢in

sudo apt-get install htop
komutunu giriniz ve ylikleme tamamlandiktan sonra

htop

komutu ile uygulamayi agabilir, Q diigmesi ile uygulamadan
¢ikabilirsiniz.

ubuntu@ubuntu-desktop: ~

Dosya Dizenle Gorinim Ara Ugbirim Yardim

135, 342 1
0.14 0.16

00:28:23

ubuntu Jusr/bin/gnome-sh
58 Jusr/sbin/acpid

ubuntu 5 Jusr/lib/gnome-te
ubuntu 6
ubuntu
ubuntu
ubuntu
ubuntu

ubuntu

97 fusr/lib/libreoff
64 /usr/bin/Xwayland
ibus-daemon --xim

ococooQ@QQ

.87 nautilus-desktop

fusr/sbin/kernelo

1 /sbin/init splash

4 flib/systemd/syst

37 /1ib/systemd/syst
F9 F10)

CO0O00CQ0O0ONOOOW
RFREOQURHEROORUNSW

cocooco

Bu komut ile kag islemci ¢ekirdegi oldugu, bunlardan kaginin
aktif olarak kullanildigy, takas alanin ne kadarinin kullanildi-
gin1 aktif olarak gorebilirsiniz. Ayrica sonlandirmak istedigi-
niz uygulamay1 da ok tuslar ile belirleyip F9 a basarak sonlan-
dirabilirsiniz.
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Screen: Biz yokken isimizi yapan biri

Linux kullanicilari komut satirinda uzun siirecek bir is verdik-
lerinde genellikle komut ekranini login olarak agik birakip gi-
derler. Ancak her ortamda bilgisayarin login ekrani agik bira-
kip gitmek miimkiin olmaz. Bunun a¢ik olan login ekranini
arka planda acarak kullanabilme segenegi vardir. Bu islem igin

sudo apt-get install screen
komutu ile ilgili paketi yiikleyebilirsiniz. Komut satirindayken

screen

ubuntu@ubuntu-desktop:~$ screen -x

[detached from 6151 5-8.ubuntu-desktop]
ubuntu@ubuntu-des S
[detached from 61

s-0.ubuntu-desktop]
:~§ screen -list
There are screens on:

6168. pts-0.ubuntu-desktop
k

(08-03-2018 23:24:02)
6151.pts-0.ubuntu-desktop (08-03-2018 23:23:46)

2 Sockets in /run/screen/S-ubuntu.

ubuntu@ubuntu-desktop:~$ screen -R 5163.ptsro.ubuntu—desktodﬂ

(Detached)
(Detached)

komutu ile arka planda ¢alisacak terminal ekranina girersiniz.
Islemi baslattiktan sonra CTRL diigmesine basili tutarak A ve
D diigmelerine sirayla basar ve ana terminal ekranina diiser-
siniz. Bu ekrani kapatip ya da logout olup ¢iksaniz bile screen
ekrani arkada islemlerinizi yapmaya devam eder.

Tekrar bir 6nceki screen ekranina donmek i¢in
screen —XxX

Komutunu verebilirsiniz. Birden fazla screen ekrani acarsaniz
screen -list

ile acik screen oturumlarinin listesini alabilirsiniz. Bunlardan
erismek istediginize almis oldugunuz liste bilgisinde oldugu
ID bilgisi ile erisebilirisiniz 6rnek olarak

screen -R 6168.pts-0.ubuntu-desktop

gibi diistiniilebilir ancak “6168.pts-0.ubuntu-desktop” gibi bir
ID bilgisi sizin oturumunuza goére degisiklik gosterebilir.

Ccrypt: Dosyalarimiz sifreleyelim

Bazi kullanicilar gerek bulundurduklari, gerekse internet yo-
luyla paylastiklar1 dosyalar: hatta klasorleri sifrelemek isterler.
Bu tip durumlarda belki de en belirgin yontem bir sikistirma
yontemi ile dosya sifrelemektir.

Linux depolarinda olduk¢a basarili bir dosya sifreleme pake-
ti ile gelir. Bu program ile anahtar kelime parametresine gore




ARKA KAPI

dosyalari sifreleyebilir ve tekrar agabilirsiniz. Ccrypt paketini
yiklemek i¢in

sudo apt-get install ccrypt

komutu veriniz. Ornek olarak icinde a harfi bulunan bir dos-
ya olusturup, a anahtar kelimesi ise sifrelemek ve ¢6zmek i¢in

echo a > a.txt

cat a.txt

ccrypt a.txt

(burada sifre olarak a harfini girin)
(burada sifre olarak a harfini tekrarlayin)
cat a.txt.cpt

ccrypt -d a.txt.cpt

(burada sifre olarak a harfini girin)

cat a.txt
adimlarini izleyebilirsiniz.

ubuntu@ubuntu-desktop: ~
Dosya Dizenle Gorlnim Ara Ugbirim Yardim
ubuntu@ubuntu-desktop:~$ echo a > a.txt
ubuntu@ubuntu-desktop:~$ cat a.txt

a
ubuntu@ubuntu-desktop:~S ccrypt a.txt
Enter encryption key:
Enter encryption ke (repeat)

S cat a.txt.cpt

| it¢ | eubuntu@ubuntu-desktop:~$
@ubuntu-desktop: ccrypt -d a.txt.cpt
Enter decryption ke

ubuntu@ubuntu-desktop:~$ cat a.txt

a
ubuntu@ubuntu-desktop:~$ I

Bu tabi bir klasor igine girip * ile komutu verdiginizde klasor
i¢indeki tiim dosyalari bir komut ise sifreleyebilir ya da bir ko-
mut ile sifreleri ¢ozebilirsiniz.

Secure Delete: Dosyalarinizi Giivenle
Silebiliriz

Genellikle dosyalar disk uzerinden silinirken yalnizca isimle-
ri silinir. Dosya sistemi {izerinde ismi silinen alanlar bos gozii-

kiir ve bu alanlara yeni dosyalar yazilir. Yeni dosya yazilma is-
lemi gerceklesmediyse bu alanlardan veri kurtarilabilir.

Profesyonel dosya silme islemleri genellikle dosyalarin belirli
bir metot ile parcalanarak disk yiizeyinde baska noktalara ya-
zilmast ve silinmesi ya da ayni yiizeye yazilarak silinmesi gibi
sekillerde olabilir.

Linux tarafinda giivenli bir dosya silme arac1 bulunur. Unutul-
mamalidir ki bu islem dosya boyutu ve disk hizi ile orantilidir.
Kisacast dosya boyutu arttikea islem silme algoritmasinin ka-
risikligi ile islem siiresi uzayabilir.

Bunun i¢in birincisi komut satiri, ikincisi arayiiz i¢in iki paket
kurulmas: gerekir.

sudo apt-get install secure-delete
komutu ile ana dosya silme araci kurulur. Grafik araytizdeki
kisa yol i¢in

sudo apt-get install nautilus-wipe

grafik dosya yoneticisine de gerekli sag tus meniisi eklenir.
Ornek olarak ismi a.txt olan bir dosyay1 silmek i¢in

srm -v a.txt

komutu verilebilir. Buradaki -v parametresi islemi gorsel ola-
rak takip etmek ve hangi asamada oldugunu belirlemek i¢in
kullanilan bir se¢enektir.

ubuntu@ubuntu-desktop: ~
Dosya Diizenle GoriinGm Ara Ugbirim Yardim
ubuntu@ubuntu-desktop:

xXamp desktop In
ubuntu@ubuntu-desktop:
ubuntu@ubuntu-deskto 1s
xamples.desktop 1

ubuntu-desktop:~S$ srm -v a.txt
Using /dev/urandom for random input.
Wipe mode is secure (38 special passes)
WLPLNG @.EXET *#*kwsikkdonsndhnksonnhnhukhnksnnsnnssnns Removed file a.txt ...
buntu@ubuntu-deskto S ls

Dosya yoneticisinde de istenilen bir dosya sag tus ile tiklana-
rak “Wipe” mentisiinden silme iglemi gesitli parametreler ile
yapilabilir. Buna ek olarak kaynag: belli olmayan ikinci el bir
sabit disk sahibi oldugunuzda bunu isletim sistemine baglayip
“Wipe available disk space” yapmaniz énerilir. Ozellikle sizden
once nelerin yazilip silindigini bilmediginiz bir sabit disk s6z
konusu ise normalde bos bile goriinse, bir defa giivenli silme
yontemleri ile olas1 datalarin iizerinden gecerek yok etmeniz
onerilir.



Termux: Cep Telefonunuzdan Linux
erisimi

Android telefonunuzdan Linux komut ekranina erigim sege-
negini sunan pek ¢ok program bulunmaktadir. Android mar-

ketten yiikleyebileceginiz Termux uygulamasi ile kolaylikla TP
uzerinden Linux bilgisayariniza erisebilirsiniz.

< Q

$ Termux B

KALDIR

Termux
Fredrik Fornwall

g PEGI3

- ®OO

10.575 2

Indirme Araglar Benzer
Terminal emUlatori ve Linux

ortaminda.

.

3'%  YENILIKLER
Fix notification icon color.

Termux komut isteminin en 6nemli 6zelligi i¢inde héalihazirda
bulunmayan SSH istemcisi gibi komut setlerini, telefona ko-
laylikla ytiklemenize imkén sunmasidir.

Bunun i¢in herhangi bir root islemi gerekmez. Sadece cep te-
lefonu i¢indeki Termux programu i¢inden komutla yiikleyebi-
lirsiniz. Yapmak istediginiz isleme gére Termux uygun komut
setlerini otomatik olarak tavsiye etmektedir.

J B 00:40

IGEEEEEEEDEEE &
-+ Eqi Wi Eed Bril EXE Syl jud S8 foll fp

crl  a

s| 1d! Bf gl [h B3

[ Hacker's Keyboard
,ESC Klaus Weidner
= [ PEGI3

@O0

Indirme 39.707 2 Verimlilik Benzer

Tabletler igin tasarlanan ok ve Esc /
Ctrl tuslari da dahil olmak (izere tam
5-satir klavye.

3'% YENILIKLER
- Fix German layout, Neo2 layout was

Buna ek olarak screen gibi islemlerde gerekli tus kombinas-
yonlarini varsayilan klavye ile uygulamak pek miimkiin olma-
maktadir. Bunun i¢in Hacker’s Keyboard secenegi kullanila-
bilir. F diigmeleri ve yatay modda gelen ok diigmeleri ile ko-
mut geri ¢agirma gibi ozellikleri ile olduk¢a pratik bir uygu-
lamadir.

ARKA KAPI
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Siber Guvenlik Sektoru Hacktrick
‘18 ile BTK'da Bulusuyor!

acktrick 18; Octosec - BTK isbirligi ile diizenlenen Si-  Yilin En Basarili Yerli Yazilimi
Hber Givenlik Konferansidir. Octosec ekibi, 2014 yilin- « Yilin En Basarih Universite Kuliibii
da Ankara Universitesi ev sahipliginde “Universiteler
Arasi Siber Giivenlik Zirvesi” sloganiyla basladig1 Hacktrick Si-
ber Giivenlik Konferanst ile, siber giivenlik sektoriinde 6nde ge-
len isimleri, kurumlar1 ve sirketleri sektor ile bulusturmayi he- .
deflemektedir. Gegmis yillarda Ankara Universitesi, Sabanc1 Uni- ~ * Yilin Gelecek Vaad Eden Geng Aragtirmaci Odiili
versitesi, Anadolu Universitesi ve BTK ev sahipliginde diizenle-  « Yilin En Basarili Blogu
nen Hacktrick, binlerce kiginin katilimiyla 6zel sektoriin, devlet o Yilin En Basarili Blogger1
kurumlarinin ve iiniversitelerin siber giivenlik cergevesinde bu-  pekj by etkinligi diizenleyen Octosec kimdir? Nedir?
lusmasini saglamaktadir. Hacktrick 2018’i zeka, eglence, heyecan  Qctosec ekibi firmalardan tamamen bagimsiz, higbir sekilde ti-
ve biraz da miicadele ortami olusturan bir hack festivali olarak  cari ve kir amaci giitmeyen, iilkemize, bu alanda ¢aligmak iste-
tanimlayan ekip, pratik ve teorik giivenlik caligmalarini katilim-  yen iilkemizin genglerine ve giivenlik sektdriine hizmet etmeyi
cilarla paylasmak iizere organize edilmis bir etkinliktir. Tlgililere hedef edinmis bir ekiptir. Ulkemizdeki bilgi giivenligi farkinda-

faydali egitimler, teknik sunumlar ve birbirinden eglenceli yarig- 11§ arttirmak en temel hedef olup bu dogrultuda gesitli etkin-
malarla, bilgi dolu ve eglenceli zaman gecirmeyi hedeflemektedir. likler diizenlemektedir. Hacktrick Siber Givenlik Konferans: ve
HackerKamp, Octosec ekibinin diizenledigi, en ¢ok bilinen, takip
edilen ve ilgi odag: haline gelmis etkinliklerdir. Detayl: bilgi icin
octosec.net adresini ziyaret edebilirsiniz.

o Yilin En Basarili Akademik Personeli
 Yilin En Bagarili Akademik Arastirmasi
 Yilin En Bagarili Aragtirmacisi

BTK’nin destekleriyle Octosec ekibi tarafindan bu sene 5.sini dii-
zenlenecek olan Hacktrick ‘18 etkinligi gecen yillarda oldugu gibi
yine katlanan bir ilgiyle karsilasti. Goniilliiliik esasli olan etkin-
likte bu sene egitmen basvurulari da disariya agilmasiyla birlik-  Etkinlik Programu
te 40’tan fazla goniillii kisiden egitmenlik bagvurusu geldi. Block- 4 Mayis 2018
chain, Web Uygulama Giivenligi, Ag Giivenligi, Siber Istihba-
rat, Ters Kod Miithendisligi, Adli Bilisim gibi birbirinden deger-
li konularin bulundugu 20'den fazla egitim sinifi ve yaklasik 1000 5 Mayis 2018
kontenjan ile bir¢ok kisi egitim alarak kendini hem teknik hem
de sosyal anlamda gelistirme firsat1 bulacak.

Konferanslar/Sunumlar, Demo Odas1 Sunumlar:

Egitimler - 1. giin, Game of Pwners Offline CTF
Etkinligin ilk glintinde katilimcilar Konferanslara katilarak giin- 6 Mays 2018 B
cel konularla ilgili alaninda uzman kisiler tarafindan hazirlanan ~ Egitimler - 2. giin BugMiner Odiil Avciligi Programu
sunumlar1 dinleyebilecek. Bunun yani sira Demo Roomlar saye-
sinde kendi riinlerini gelistiren kisilerin triinlerini yakindan
inceleyebilecekler. Etkinligin ikinci glinti Egitimlere baslanacak
olup ayni anda Game of Pwners bayrag: yakala(CTF) yarigma-
s1 baslayacak. Game Of Pwners yarismasinda beyaz sapkali hac-
kerlar yarisacaklar. 4%er kisilik takimlardan olasacak ekiplerden
birinci olan takimin her bir iiyesi Macbook Pro kazanma sansi
elde edecek. Etkinligin ii¢iincii giiniinde ise devam eden egitim-
lerin yani1 sira Bug Miner Odiil avciligi programinda beyaz gap-
kali hackerlar, 6nlerine gelen sistemler tizerinde zafiyet arayarak
odiller kazanmaya calisacak.

Hacktrick Siber Giivenlik Konferans: 2018 yili itibariyle Siber
Giivenlik Odiillerini organize ediyor. Belirlenen 10 farkli katego-
ride, sektoriin 6nde gelen isimlerinin yer aldig1 50+ kisilik jiirinin
adaylar1 oylamasi sonucu, ddiiller sahibini buluyor olacak. Hack-
trick ekibi tarafindan 2018 yili i¢in belirlenen 6diil kategorileri
asagida belirtilmistir ve tim kategoriler siber giivenlik alan1 i¢in
ozellestirilecektir.

o Yilin En Basarili Sirketi
o Yilin En Basarili Ar-Ge Sirketi
92
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Nedir Bu

Amator Telsizcilik pedikleri?

le tiim emegi gegenlere bu hobinin tanitimi tizerine bir

yayin alani ayirdiklar icin sonsuz tesekkiirlerimi su-
nuyorum. Ilk sayida yer alan bu béliimde, hobimize ait genel
bilgilendirmeler i¢in emek veren Erhan Altindas arkadagimiza
da ayrica tesekkiirler etmek isterim. Bu sayidan itibaren artik
sizlere bu hobi hakkinda detayli bilgiler vermeye ve her sey-
den once bu hobinin tilkemizde yeterince anlagilabilmesi hu-
susuna dikkat cekmeye ¢aligacagim.

Yayln hayatina yeni baglamis olan dergimizde, oncelik-

Bu sahada yaklasik bes yillik gegmise sahip, amator telsiz ope-
ratorii olma yolunda ilerlemeye ¢aba gosteren biri olarak, ya-
z1da irdelemek tizere -Telsiz haberlesmesi nedir, telsiz haber-
lesmesine neden ihtiya¢ duyulur ve neler yapilabilir?- gibi
konu bagliklar1 belirledim.

Temeline inildiginde, tanimu igerisinde bulunan ve tizerinde ol-
dukga detayl diigiiniilmesi gereken “AMATOR” kelimesi, bu
ugrasin tamamen goniilden ve ask ile ilgi duyulan, hi¢bir mad-
di kazang diisiiniilmeyen ve ayni zamanda AR-GE bakisindan
6diin vermeyerek ilerletilmesi gereken bir elektronik altyap: ve
ayn1 oranda elektronik bilgisi gerektiren bir hobi oldugunu ifa-
de etmektedir. Bu ugras igerisinde ayn1 zamanda yasalarin da
Amatér Telsiz Haberlesmesi ile sart kostugu, kamuya yararli
olma ve gerekli hallerde yetismis haberlesme uzmani personeli
degerinde yardim etme zorunlulugu da yer almaktadir.

“Amator Telsiz Operatorii” ehliyetine sahip olmayi isteyen her
birey 6ncelikle tiim bunlardan sorumlu olacagini unutmama-
lidir. Icrast igin pek ¢ok hobi dalinda mecburiyet tegkil etme-
yen yukaridaki hususlara ilaveten, olmazsa olmaz olarak nite-
lendirebilecegimiz insan hayatina ve tiim canli hayatina kars
yasam destegi verecek goniil birligine ve hissiyatina sahip ol-
mak da bu hobiyi degerli kilan unsurlardir.

TELSiZ HABERLESMESI NEDiR?

Guntimiizde teknolojik gelismeler, insanoglunun sonsuz ta-
leplerine cevap vermeye ugrasmaktadir. Neredeyse hepimiz
her istegimize en hizli cevap verebilecek teknolojik cihaz-
lar pesindeyiz. Her seferinde de temel istegimiz, bu teknolo-
jik cihazlarin bizim hizimiza yetisecek kapasitede caligmala-
rin1 beklemek. Buraya kadar esasen pek de biiyiik bir yanlis
iginde oldugumuz séylenemez. Tabii ki teknoloji ile uyumlu

* TAMAD Tum Telsiz Amatorleri Dernegi Baskani

bir hayat stirmek zorundayiz. Yasadigimiz bu siirat ¢ag1 iceri-
sinde istegimiz, geri gelmeyecegini bildigimiz zamandan ola-
bildigince tasarruf etmek!

Simdi tiim bu dogrular icerisinde kendimize sunu soralim is-
terim; bu hizli tempo icerisinde olmazsa olmazlarimiz neler-
dir? Cevap olarak iletisim desem herhalde itiraz eden olma-
yacaktir. Arag kullanirken, yolda ytiriirken, yemekte, sohbette
vb. durumlarin neredeyse hepsinde artik hayatimiz sadece bir
degil, birgok toplumsal iletisim ile paralel yiiriimek zorunda.

Dikkat ¢ekmek istedigim nokta ise tiim bunlarin temelinde
yer alan elektronik altyap: veya diger bir dille, servis saglayi-
c1 yapilaridir. Her birimiz altyap: tizerinde yer aliriz ve altyapi
iceriginde olabilecek bir kopma veya benzeri bir sorun gelis-
tigi anda tim bunlarin tamamini, ¢6ztimlenme siirecini dahi
bilemeyecegimiz bir anda kaybetme riski ile kars: karsiyayiz-
dir. fste bu noktada su ayrimi yapmak gerek: ihtiyacimiz olan
sey esasinda, her kosulda iletisim kurabilmek!

Iste tam bu noktada o ¢ok giivendigimiz internet altyapili sis-
temler ve araci yapilar bir anda ortadan yok olmakta ve biz-
ler kullanici olarak maalesef isteklerimize cevap alamaz duru-
ma diisme riski ile karg1 karsiya kalmaktayiz. Telsiz haberles-
mesi konusuna baktigimizda ise kargimiza, herhangi bir alt-
yap1 ihtiyacinin zaruri olmadii, gerektiginde ¢ok hizl sekil-
de olusturulabilecek ve her kosulda iletisim saglayabilecek bir
yap1 ¢ikmaktadir. Telsiz haberlesmesi adindan da belli oldugu
gibi kablo veya uydu gerektirmeden, radyo frekanslar: araci-
l1g1 ile bu irtibatin saglanabildigi bir iletisim seklidir. Yine bu
iletisim gekli yukarida 6zetledigimiz tiim teknolojik altyapilar
ile koordine olabilen, mevcut ise internet araciligi ile de birgok
gelistirici faktorii beraberinde tasiyabilen, en iyi ve en garan-
tili iletisim yolu olmus bir tekniktir. Teknoloji ile biitiinlesmis,
hi¢bir servis saglayici gereksinimi duymayan, mesafe sinir1 ta-
nimayan, gerektiginde data haberlesmesinde dahi ¢ok rahat
kullanilabilen bir iletisim yoludur.

TELSiZ HABERLESMESINE NEDEN IHTIYAC

DUYULUR?
Neden ihtiya¢ duyulur sorusu esasen yukarida da ifade edil-
mesine karsin, bu konuya birkag hayati ilavelerde bulunmak
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gerekir. Simdi hepimiz kendimize su soruyu yoneltsek cevabi-
miz ne olurdu merak etmekteyim, “beklenmeyen ve olagandi-
st anlarda 6ncelikle kim veya kimlerle irtibat kurmak isteriz?”

Burada cevap neredeyse hepimiz i¢in “Aile” ve sonrasinda
“Dostlar’dir. Hal boyle iken bu senaryo tizerinde hizlica bir
diistinelim ve detaylandiralim ister misiniz? Kiigiik bir senar-
yo ile bunca teknoloji altinda konforlu bir yasam siirerken ne
kadar garesiz kalabilecegimiz gergegini gorelim isterim.

Rutin bir giinde, is yerindesiniz. Esiniz ¢alismiyor ve kendi-
si de arkadaglari ile aligveris yapacagini size iletiyor ve hatta
arada size internet altyapisi kullanan, yakin zamanda, kadin-
lar giiniinde kendisine hediye ettiginiz son model akilli tele-
fonu ile AVM veya magazalarda ya da bir fast-food restora-
nindan cekildigi fotograflar1 sizinle paylasiyor. Cocugunuz
veya ¢ocuklariniz okulda dersteler ve o kadar ince hesaplan-
mus ki ¢ocuklarimizin konum bilgilerini size iletmesi i¢in onla-
rin da akilli telefonlarinda veya bileklerindeki SIM kart ile ¢a-
lisan konum bilgisi atan cihazlar disiiniilmiis. Cocuklarinizi
bu cihazlar araciligi ile siirekli takip etmektesiniz. Buraya ka-
dar aile iletisim ve giivenliginiz i¢in gerekli her tiirlii tedbiri al-
manin rahatlig1 icerisindesiniz, tebrikler! Amator telsiz opera-
torii olan ve bu hobiyi geregi gibi icra etme yolunda ugras gos-
teren biri disinda buraya kadar her sey mitkemmel.

Tam da bu anda birdenbire bir yer sarsintis1 yaganmaya bas-
lar, yaklasik on bes saniye siiren bu sarsint1 sonucu nedendir
bilinmez ama GSM altyapilar1 duruverir. Aksilik bu ya elekt-
rik kesintisi de baslar ve o en gilivendigimiz iletisim olan inter-
net altyapisi da yok oluverir. Bir anda ne esinize ne ¢ocuklari-
niza ulasamaz hale gelirsiniz. Sarsint1 bulundugunuz yerde so-
runsuz ve kayipsiz atlatilmis olsa dahi ilk i akilli telefonunuza
sarilmak olacak ama “Sebeke bulunamadi” cevabi veya “bag-
lant: hatas1” mesaj1 alacaksiniz. Esiniz ne durumda, ¢ocuklari-
niz nerede ve nasil sorular1 maalesef i¢inizi kemirecek ve on-
lara ulagmak i¢in en son baktiginizda ¢ocuklarinizin yaklagik
3 dakika once veya en iyi ihtimalle 30 saniye 6nce nerede ol-
dugunu belki gorme imkaniniz olacak.

Sevdiklerinizin sesini duymak, sonrasinda disariya ¢ikarak on-
lara ulagmak isteyeceksiniz. Genel durum nedir, yollar acik mi,
aragla ulagabilecek misiniz, hasar var mu, kendilerine hangi yol-
dan gidersem daha ¢abuk ulagirim gibi bir¢ok cevapsiz soru ile
bas basa kalmis bir toplumun bir bireyi oldugunuzu anlamaniz
oldukga kisa siirecek size garanti veririm! Iste tam da bu durum-
da dahi tiim yukaridaki cevap alamadiklariniz icin higbir sebe-
ke ve altyap: destegine ihtiyag duymayan telsiz haberlesmesi en
giizel yardimciniz olacaktir. Boylesi anlarda kesintisiz ¢alisan tek
haberlesme sistemi, bizlere nasil destek olmus gergek goriintiiler-
le gérmek isterseniz, hazir su an ¢alisirken teknolojik destegimiz

olan YouTube iizerinde afet anlarinda telsiz haberlesmesine dair
videolar1 seyretme sansinizi degerlendirin derim.

NELER YAPILABILIR?

Her kosulda kesintisiz iletisim igin telsiz operatorleri sizlere ce-
vap vermeye her an hazir beklemektedir. Telsiz sistemleri ve ya-
pilar1 bazilarinizin tahminlerinden ¢ok daha fazlasini sunabil-
mektedir. Bu tip bir durumda bilmelisiniz ki amator telsiz ha-
berlesmesi ierisinde dogru ve bilingli yapilanmus, gereken tek-
nik bilgiye sahip bircok kisi siz o dakikalar1 caresizce yasarken,
coktan gorevlerine baglamis ve irtibatin kesildigi, ihtiya¢ duyu-
lan noktalarin neredeyse tamaminda, belki de bir arama kurtar-
ma ekibi yaninda, belki bir kayip ¢ocuk arayisinda yardima bas-
lamak i¢in evinden ve ailesinden yanlarina gitmeye bile gerek
kalmadan gayet iyi durumda olduklarini 6grenmis, kendileri ile
coktan ilk bir iki dakika icinde bilgi almus, sizlere ve kamu ku-
rumlarina yardim igin yola ¢ikmis olacaklardir. Bir kitadan di-
ger kitalara, iilkelerden bagska iilkelere, hatta bunlar yetmezmis
gibi uzaydaki astronotlara, bazen de bir sokaktan digerine, top-
luluklara ayni anda veya bireysel sekilde, bilgi almis ve aktar-
mus, acil igerikli yazilim dosyalarini gereken yerlere data olarak
gondermis veya almus, olay yerlerinden fotograflari ayni sekli ile
almis veya gondermis ama isin en ilging yani tiim bunlari, bag-
lant1 hatast mesaji almadan, oldukga giivenli olabilen radyo fre-
kanslarr ile bir tel par¢asi veya benzeri ufacik bir anten ile hava-
dan sinyaller ile bagarmis olurlar.

Burada énemle sunu belirtmek isterim ki, burada verdigimiz
ornekleme acil durum igerikli bir 6rneklemedir ancak bu de-
mek degildir ki amator telsiz kullanmak sadece “Afet Haber-
lesmesi” aninda gereklidir! Bu sadece ve sadece hayatimizin en
6nemli anlarinda, neden bizlerin siirekli telsiz cihazlarimizi ya-
nimizda, aracimizda, evimizde siirekli faal tuttugumuzun en iyi
anlagilabilir sekli olduguna bir vurgu i¢in 6rneklenmistir.

Yeri geldiginde av veya tirmanista, kampta, kayakta, yolda, ca-
niniz stkildiginda, sohbete bir dost aradiginiz anlarda, diigiin
dogum vb. keyifli anlar1 paylastiginizda, acil kan ihtiyaci oldu-
gunda, iilkeler aras1 yarigmalara katildiginizda ve benzeri ina-
nilmaz keyifli etkinlikler icerisinde de bu hobinin hayatiniza
neler neler katabilecegini bilmenizi, 6grenmenizi ve lezzetini
yasamanizi isterim!

Tiim bunlar nasil yapilir sorularinin cevaplari ve gereken bil-
gileri ilerideki yazilarimizda paylasmak dileklerimizle. Keyifli
ve iletisim garantili giinler dilerim. Degerli katkilarindan otii-
rit TAILKK Kemal KULA, TA1OEE Emrah ECIROGLU ve
TAIMHP HAKAN SAKRAK kardeslerime de tegekkiirler ile
ilk yazimizi sonlandirmak istiyorum. 73! (Bu rakamin anlami-
ni1 yakinda yazacagim.)
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KUANTUM BILGISAYAR

edir bu kuantum? Son zamanlarda her seyin basina
Nbir ‘kuantuny’ getirip durdular. Kuantum yoga, kuan-

tum terapi, kuantum yasam koglugu... Ne kadar da
entelektiiel duruyor degil mi? Ama ne demek bu kuantum?
Bir eylemin basina kuantum getirince neden merak uyandi-
riyor? Bilim neden kuantumla ilgileniyor? Clinkii kuantum,
klasiklere kars1! Ezber bozuyor... Bize getirileri ne, bizden go-
tiirdiikleri ne? Nasil kesfedildi? Bilgisayar bilimiyle nasil bag-
lant1 kuruldu? Egemenlik alani nereler? Kuantumun 6tesi var
m1? Kuantum kontrol edilebilir mi? Peki, kuantum bir sistem-
se bunu yapan kuantum kriptografiyi de yapt: m1? Saglik, egi-
tim, savunma, ekonomi daha bir¢cok alanda gii¢lii reformlara
imza atacak olan kuantum bilgisayarlar; bakalim, nasil dog-
mus, nasil gelisiyor?

Kuantum Fizik Nedir?

Kisaca; klasik fizigin yetersiz kaldig1 yerde devreye giren fizik,
kuantum fizigidir.

Daha uzun olan kisaca; 19. yiizy1l sonlarina dogru klasik fi-
zigin tiim fiziksel olaylar1 agiklayacagini inanilirdi. Mekanik
olaylar ‘Newton Yasalarrndan, elektrik ve optik olaylar Max-
well Denkleminden sorulurdu. Termodinamik olaylar1 da ¢i-
cegi burnunda Istatistik Mekanik Teorisi agiklayabiliyordu.

Derken; 15181n tane 6zelligi, su meshur; siyah cismin yansima-
s1, fotoelektrik olay, hareketli maddenin dalga 6zelligi, Comp-
ton sagilmasi ve elektron kirinimi, atomlarin kesikli enerji da-
gilimi gibi yapilan bir dizi deneye klasik fizik artik yanit ver-
miyordu.

1900-1927 yillar1 arasinda siiren bir arayisin sonunda ‘KUAN-
TUM TEORISI’ denen madde ve enerjinin temel birimleri-
ni ele alan mikroskobik sistemleri (atom, ¢ekirdek vs.) mate-
matiksel nesnelerle tanimlayan ve matematiksel nesneleri fi-
ziksel igerige doniistiiren bir dizi kurallar1 olan bilimsel yon-
tem dogdu.

Fizik ve Bilgisayar Baglantisi Nedir?
Aslinda bu konuyu iki alt baslikta incelemek daha verimli ola-
caktir.

Fiziksel Baglanti: Tek kelime ile iletkenliktir. Bu konu dona-
nim bilgisi gerektirdigi i¢cin donanimeci arkadaglara karsi had-
sizlikte bulunmak istemem.

Bilimsel Baglanti: Bu alt baglig1 aciklarken de dncelikli olarak
bilimler aras1 baglantidan s6z etmek gerekir.

Carl Friedrich Gauss'un ‘Bilimlerin Kraligesi’ diye adlandirdig1
matematik; magmadan ¢ikin uzaya gidene kadar aklin ve man-
tigin erisebilecegi hatta erisemeyecegi her seyin temel aracidir.
Matematigin fizik’ bulmus hali ise fizik bilimidir. Esasinda bu
bir kisir déngiidiir. Matematik-fizik, fizik-matematik. Matema-
tik; fizigin izahini basitlestirirken, fizik, matematigin ispatidir.
Bu iki bilim dalin1 birbirinden ayirmak ‘Newton’a biiyiik hak-
sizlik olur. Ciinkil ilk kez fiziksel olaylara bir anlatim getirmek
i¢in diferansiyel hesabi1 Newton kullanmistir ve Newton meka-
nigi incelenirken integral hesabi kullanilir.

Matematik, fizik, kimya gibi bilimler teorik alt yapiy1 olustu-
rurken mithendislik bu alt yapinin pratige doniistiiriilmesidir.

Ne demistik? Matematigin fizik bulmus hali fiziktir ve bu bir
kisir dongiidiir, dyleyse; bilgisayar bilimi de matematik- fizik
ikilisinin tasarlanmig halidir.

Kuantum Bilgisayar Nedir?

Kisaca; klasik bilgisayardan daha zeki, daha hizli ve daha kar-
magiktir. Klasik bilgisayarlar tiim verilerde ‘0’ ve’'l’ degeri-
ni alan klasik bitleri kullanirken; kuantum bilgisayarlarda
g-bitleri (kuantum bitleri) kullanilir. Bu da su demek oluyor;
yani, kuantum bilgisayarlar ayni anda hem ‘0’ hem ‘1" degerini
alabiliyor. Kuantum bilgisayarlar islem giiciinii bu q-bitlerden

alir. Foton, atom ¢ekirdegi, elektron fiziksel nesneler q-bit ola-
rak kullanilabilir.

Kuantum bilgisayarlarin giiciinden bahsetmek i¢in sunu soy-
leyebiliriz; 128 g-bitlik bir kuantum bilgisayar mevcut en yiik-
sek islemciye sahip klasik bilgisayardan daha hizli islem yapa-
biliyor. Elektronigin teorik sinir1 keskin bir bigimde tanimlana-
maz; ¢iinkii bagka bir unsur daha vardir. Atomik seviyede, is-
lemler kuantum mekaniginin dinamik kurallarini takip eder.
Bu, ¢esitli komplikasyonlarla sonuglanir. Ornegin; elektronlar
asmalar1 beklenmeyen bariyerleri asarak daha diizensizce hare-
ket eder. Ote yandan, kuantum mekanigi cok 6zeldir ve belki de
bu komplikasyonlardan faydalanabilecegiz. Tek ve ayni bilgisa-
yar 68esi tarafindan sinirh sayida hesaplamanin ayni anda ger-
ceklestirilebilecegi ‘kuantum bilgisayar’ teorik olarak artik yapi-
liyor. Kuantum bilgisayar artik aramiza katildiginda karmagik
teknik argtimanlar olmaksizin da gosterilebilir. Belki, kuantum
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bilgisayarlar, denklem olarak hesaplanmasi son derece zor du-
rumlar yaratabilir. Nitekim bu durumu tersine ¢evirerek isimi-
ze yarar hale getirebiliriz ki terslenebilir hesaplama yontemiyle
bu basarilmistir. Terslenebilir hesaplama yontemi kullanilarak
karmagik kuantum isleminin ilk hali olarak tanimlanan bir di-
zenleme olusturarak, bu islemlerinin denklemlerini olusturabi-
liriz ve denklemin, gerceklestirmek istedigimiz karmasik hesap-
lamaya denk diisecegi sekilde bir diizenleme segebiliriz. Boyle-
likle doga, minimum enerji kaybiyla, istedigimiz hesaplamay1
biiyiik bir hizla gerceklestirecektir.

Sekilde; klasik bilgisayar icin devre diyagramini gostermeye
caligtim. Yatay cizgiler bitleri tasiyan kablolardir. Soldan saga
dogru, soldan I1,12,I3 girdi bitleri ve ¢ikt1 bitleri x1,x2,x3 sag-
dan okunur.

ly> = 10>]0>]0> ly,.>

Bu sekilde de bir kuantum devre diyagramini gostermeye ¢a-
listim. |0>]|0>|0> g-bitler devreye soldan girer. D1,D2,D3 ise
g-bitlere uygulanan kuantum kapilari olarak diisiinelim. Dev-
renin en sagindaki kii¢iik tiggenler, devrenin ¢iktisini elde et-
mek i¢in son durumdaki g-bitlerin her birinin hesaplama baz-
larinda él¢tldiiglinii gosterir.

Kuantum Bilgisayar Nasil Dogmustur?
Richardo P. Feynman, California Teknoloji Enstitiisi'ndeki
Amerikan Fizik Dernegine “Asagida Daha Cok Sey Var” bas-
likl: bir konferans vermistir. Bana gore; kuantum bilgisayarin
dogusu o konferanstir. Ciinkii Feynman yan yana bir kag ato-
mu Olcerek bellek hiicreleri tiretirsek muazzam miktarda bil-
gi depolayabilecegimizi diisiinmiis hatta daha da ileri giderek
maddeyi atomlarin temelinde kontrol edebilseydik neler ola-
bilecegini hayal etmistir.

Atom bagina birden fazla bellek 6gesi! Diisiinsenize mucize-
yi! Ama ne yazik ki elektronik hala teorik limitine katiyen ula-
samamuigtir.

Kuantum bilgisayarin isleyis seklinden bahsedelim. Q-bitler
de klasik bitler gibi “0” ve “1” den olugur. Lakin stiperpozisyon
dedigimiz olayla g-bitler “0” ve “1”i birlestirerek deger elde
eder ve ayn1 anda biitiin hallere girebilir. |0> + |1> /Y2. Giinkii
kuantum hesaplama paralel bir yapiya sahiptir yani sistemin
tim durumlarini degistiremez.

Kuramsal fizik¢i Feynmanin kuramini teorik agidan ele alan
teorik fizik¢i David Deutsch; bir sema olusturdu. Bir g-bit top-
lulugu aldi ve ilk parametrelerini kaydetti, gerekli doniisiim-
leri mantiksal islemlerle gerceklestirdi. Q-bitler burada iletimi
mantiksal, bloklar ise dontisiimii basardi. Yani, kuantum sevi-
yesinde hesaplama yapabilen bir zincir olugturdu.

Genel Kuantum Islemleri

Kuantum bilgisayarlarin standart formiiliizasyonuna dogru-
dan gecis saglamak i¢in vektorler ve matrisler kullanilir. Ku-
antum bilgi, kuantum ¢atisinda bilgi teorisinin yeniden for-
miile edilmesinin bir sonucudur.

Sonlu boyutlu kompleks Hilbert uzayindaki bir vektor ile ta-
nimli durumun serbestlik derecelerini kuantum hesaplama-
nin gercek¢i modellerini tanimlamak igin kullanacagiz. Kla-
sik bilgi islemede de oldugu gibi kuantum bilgi islemede de fi-
ziksel modellemeyi gerceklestirmek i¢in sonsuz boyutlu du-
rum uzaylar1 da kullanilabilir. ki seviyeli sistemlerinin birles-
mesinde meydana gelen birlesik sistemleri iki boyutlu Hilbert
uzayindaki vektérlerle tanitacagiz. iki boyutlu Hilbert uzay
i¢in baz kiimesi se¢mek gerekir. Bu bazlar |0> ve |1>den olu-
sur. Klasik bilgisayarlar i¢in bu iki seviyeli sistem bir kablo
tizerindeki voltaj seviyesi olabilir. Voltaj seviyesi sifir olabile-
cegi gibi +5mV gibi pozitif deger de olabilir. Kablodaki volta-
jin sifir olma durumu klasik bit de ‘0’ , +5mV olmasi da ‘1’ ola-
rak kodlanabilir. Bu noktada bir g-bitin durumunu gésteren {
|0>, |1> } bazlarina hesaplama bazlar1 denir. Hilbert uzay: i¢in
uygun bazlar foton yoklugundaki durum i¢in birim vektor-
den, foton varligindaki durum igin dik vektoérden olusur. Ge-
nel durumun ise birim vektér ile tanimlanmasi |a0|*+|al|*= 1
anlamina gelir ki buna normalizasyon denir ve kuantum 6lg-
me islemlerinin tutarlig1 i¢in sarttir.

Foton var olmasi ve yoklugu ise sistemin genel durumunun

stiiperpozisyonudur. [0> + |1> durumu e®|0> + e vektérle ta-
niml duruma denktir. Stiperpozisyondaki iki dik durum ara-
sindaki gorece faz garpanlar fiziksel olarak 6nem arz eder ve

|0> + |1> durumu |0> + | 1> vektorleri ile tanimlanan durum
fiziksel olarak farklidir. Yani tek bir g-bitin genel durumu |y|

|w|= cos (6/2) |0>+ e“sin (6/2)|1> seklindeki vektorle tanim-
lanir.
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Biiyiikler sayilardan hoglanir. Onlara yeni bir
dostunuzdan s6z a¢tiniz mz, hi¢bir zaman size 6nemli
seyler sormazlar. Hi¢bir zaman: “Sesi nasil? Hangi
oyunu sever? Kelebek toplar m1?” diye sormazlar.
“Kag yasindadir? Kag kardesi var? Kag kilodur?
Babas1 kag para kazanir?” diye sorarlar. Ancak
o zaman tanidiklarini sanirlar onu. Biiytiklere:
“Pembe kiremitten bir ev gordiim, pencerelerinde
sardunyalar, daminda giivercinler vard:r” derseniz, o
evi bir tiirlii gozlerinin 6niine getiremezler. Onlara:
“Yiiz bin franklik bir ev gérdiim” demeniz gerek. O
zaman: ‘Aman ne giizel!” diye bagirirlar.
Antoine de Saint-Exupéry Kiiciik Prens
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