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Editorden

Dostlar merhaba!

Oncelikle herkesin yeni yilin1 tebrik eder, esenlikler dilerim. Umarim saglik, huzur
dolu, giizel bir yil olur.

Istemsizce aray1 biraz agtik ama géniiller bir olsun diyelim. Zira pandemi malumunuz.
Ayrica Covid oncesi derginin, yaymn ve dagitim siireci ile ilgili bir yenilenme siirecine
girmis olmasi ve bu siire¢ devam ederken tizerine Covid'in gelmesi ile birlikte 11. say1y1
yalnizca dijital formatta yayimlamistik. 12. say1 olan bu sayiy1 ise, yayin ve dagitim tara-
findaki degisikliklerin tamamlanmast ile birlikte hem basili hem de dijital olarak oku-
yor olacaksiniz. Bildiginiz iizere derginin iiretim macerasina Abakiis Kitap ile birlikte
baglamistik. 1k giinden bugiine kadar pek kiymetli emekleri, destekleri ve igbirlikleri
i¢in sizlerin huzurunda da kendilerine can-1 géniilden tesekkiirii ederiz.

Derginin ilk glintinden bugiine kadar, sahne 6niinde - sahne arkasinda, derginin siireg-
lerinde emegi gegen tiim dostlara tesekkiirii bir borg biliriz.

Giindemde sicakligini koruyan iki konu var. Birincisi, 4 Ocak'ta, Londra Merkez Ceza
Mahkemesinde durugmasi olan Assange’in ABD'ye iade talebini mahkeme, intihar ris-
ki gordiigi icin reddetti. Durugmanin ardindan Assange son bir yildir tutuklu oldugu
cezaevi olan, Belmarsha gonderildi. Avukatlar: ise kefalet karsiiginda serbest birakal-
masi talebinde bulunacaklarini agikladilar.

Ikincisi ise WhatsApp’in gecen hafta tiim kullanicilarina génderdigi yeni kullanict
sozlesmesi hadisesi. WhatsApp kullanicilarindan topladig: bu verileri Facebook ve
ilgili diger 3. sirketlerle paylagsmak icin yeniledigi sozlesmenin kabul edilmemesi
durumunda, 8 Subat’ta kabul etmeyen kullanicilarin hesaplarini silecegini bildirdi.
Kamuoyunda ilging bir sekilde biiyiik yanki uyandiran bu bildiri sonrasi kullanici-
larin biiyiik bir gogunlugu Telegram’ ve kalanlar ise Signal'i tercih etti. Ulkemizde
ise bu iki uygulamanin yani sira Turkcell'in anlik mesajlasma uygulamasi BiP de
tercih edilen uygulamalar arasinda yerini aldi. Tabii bu bildirinin yayimlanmasi ile
birlikte, WhatsApp1n hangi verileri topladigy, isledigi ve paylasacak oldugu, hangi
mesajlasma uygulamasinin daha giivenli oldugu gibi sorular sik¢a soruldu. Bizler
de nagizane tizerimize diiseni yaptik ve konuyu yorumladigimiz bir blog makale-
si yayimladik. Bildirinin tstiinden ¢ok ge¢medi ki WhatsApp yaklasik 25 Milyon
kullanici kaybetti ve boyle bir kayip 6ngoriilmemis olacak ki bu durumun ardin-
dan WhatsApp ilgili glincellemeleri Mayis ayina kadar erteledigini bildirdi.

Gelelim 12. say1ya: 6n kapakta Cin'in Uygur Tiirklerine yonelik yillardir bitmeyen zul-
miine dikkat cekmek, teknik hadiselerin disindaki insani bu hadise i¢in, bir nebze de
olsa farkindalik kazandirmak icin bu temay1 kullandik. Cin zulmii hem siber diinyada
hem de gergek diinyada aklimiz ve yiiregimizin tiim olanaklar1 ile mahkum edilmelidir.
Arka kapag ise BioNTech yoneticileri olan Dr. Ozlem Tiireci ile Prof. Dr. Ugur
Sahin'e ayirdik. Gururumuz olan kiymetli hocalarimizi ¢aligmalar1 ve bagarilar:
i¢in tebrik etmek istedik!

Dergi iceri ise yine dopdolu! Onceki sayilardan yazi dizileri devam ediyor, ok
glizel yeni yazilar ve ¢ok kiymetli yeni yazar arkadaglarimiz var, onlara da sefa
geldiniz diyelim.

Hepinize keyifli okumalar dilerim, kalin saglicakla.

Giivenli giinler!

Sahin Solmaz - editor@arkakapidergi.com
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Ocak - Subat 2021 Siber Giivenlik & Bilisim Etkinlikleri

Trendyol Mobile Day

16 Ocak 2021 | Cevrim igi, 10:00-14:45

Trendyol Mobile Day ile

yazilim gelistirme, Unit ve t dy |
UT test, CI/CD gibi konu- ren O

lardaki deneyimleri pay-

lagilacagi bu dijital etkinlik, t ecC h
16 Ocak Cumartesi giinii 2

paralel oturumdan olusacak olup 10:00 ile 15:00 arasinda
gerceklesecektir.

Bilgi: https://bit.ly/2MG2ky6

HackerConf 2021
20 Ocak 2021 | Cevrim igi, 09:59

Mehmet Ince’nin moderatérliigiinde
yayimlanacak olan HackerConf’un
bu yil ikincisi diizenlenecektir.
Gegmis yayinlara ayni Twitch kanali
tizerinden erisebilirsiniz.

Bilgi: https://twitch.tv/mdisec

e-Ticaret ve Odeme Sistemleri 2021
20 Ocak 2021 | Cevrim igi, 14:00

Pandemi sirasinda en ¢ok
gelisen sistemlerden birisi
de e-ticaret sistemleri oldu.
e-Ticaret sistemlerinin
gelismesi ile birlikte Block-
chain ve Bitcoin gibi farkl
6deme sistemleri de gelisti.
Odeme sistemleri alaninda
tiim bu gelismelere uyum saglayip doniismek yiiksek dijital
performans: ve dijital olgunlugu da beraberinde getiriyor.

Bilgi: https://bit.ly/3brFVyW

BILISIM ZIRVES

G2 CoézuUmPark

HPE Synergy
20 Ocak 2021 | Cevrim ici, 10:00

Bu etkinlikte; tek bir altyap: icinde geleneksel uygulamalar icin

stabilite ve giivenilirligin yan sira, yeni web uygulamalar1 ve bu-
lut tabanli uygulamalar i¢in hiz ve esneklik saglayan HPE Syner-
gy platformunu tanitilacaktir. Etkinlik sonunda 500TL degerin-
de amazon.com.tr hediye ¢eki ¢ekilisi yapilacaktir.

Bilgi: https://etkinlik.cozumpark.com

Robotik Siirec Otomasyonu 2021
04 Subat 2021 | Cevrim ici 14:00

Son doénemde yayginlasma hizi artan ve ozellikle salgin-
la beraber 6nemi vurgulanan Robotik Siire¢ Otomasyonu
(Robotic Process Automation — RPA), kendini tekrarlayan
is stireglerinde kullanilarak, kurumlara 6nemli oranda ve-
rimlilik, performans ve maliyet avantaji sagliyor. Bu etkinlik,
RPA teknolojilerinin rutin is siireglerinin kesintisiz ve hata-
s1z olarak gerceklestirilmesi konusunda gerceklestirilecektir.

Bilgi: bilisimzirvesi.com.tr/BZ/rpa

DOTNET KONFERANSI 2021
20-21 Subat 2021 | Cevrim igi

Devnot tarafindan
organize edilen ve

Tiirkiy'nin en biyik E A d evn Ot
NET yazilhm gelis- -

tirici etkinligi olan

Dotnet Konferansi 3. kez diizenleniyor. Giincel ve popiiler
konularla ilgili sunumlar ve workshoplarla bu etkinlikte yer

alacak.

Bilgi: https://bit.ly/2MJmzeh

IT Forum Turkey 2021
10 Mart 2021 | Cevrim ici, 09:00

Dijital kurumsal
girisimcilik, is modellerinin dijital A S :
dontisimii, 5G teknolojisi, biiyiik B p f
veri ve raporlama, teknoloji ve siber |
giivenlik gibi zengin konu baglik- ' s
larina sahip bu etkinlik 10 Mart'ta e,
gerceklesecektir.

Not: Etkinlik ticretlidir.

inovasyon ve

Bilgi: https://itforumturkey.com/kayit-ol
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CIN’IN SINCAN’I SON TEKNOLOJIYLE
DONATTIGI ve BUYUK VERIDEN
YARARLANARAK TURK - MUSLUMAN
HALKI FiSLEDIGI ORTAYA CIKTI

inde Dogu Tirkistanl: Uygur Tiirklerine yapilan bas-

kilara ve zuliimlere bir yenisi daha eklendi: Biiyiik

veri ve yliz tanima sistemleri ile Uygur Tiirkleri tespit
edilecek. Sonrasi malum, diinyanin 6zellikle de tilkemizi yo-
netenlerin kulaklarini kapattiklar1 biiyiik zuliim.

Bu konu ile ilgili birka¢ makaleden kesitlere goz atalim:

Cin'de Dogu Tiirkistanli Uygur Tiirkleri'ne uygulanan bas-
kilar her gecen giin artiyor. Milyonlarca Dogu Tiirkistanlt
zorla Cin'in degisik bolgelerinde toplama kamplarina go-
tirtilityor ve bir daha kendilerinden haber alinamiyor. Yast
kiigiik ¢ocuklarin ise bityiik bir kismi ailelerinden zorla ali-
narak sozde 'anaokullari'na yerlestiriliyor. Bunun son 6rne-
¢i ise, Tirkiye'ye siginan ve ¢ocuklar: Tiirkiye Cumhuriyeti
vatandas! olan Dogu Tiirkistanli Meryem Faruh'un kizlarin-
dan bir daha haber alamamasiyla ortaya ¢ikti. Bu okullarda
biiytik bir asimilasyon programi yiritiilmektedir. Cin hii-
kiimetinin hedefi bu okullardaki ¢ocuklarin kendi kiiltiirle-
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riyle, dinleriyle hatta onlarin aileleriyle olan baglarini kopar-
mak. Geriye biraktiklar: tek kimlik ise Cinliler.

Pekin Yonetiminin Cin'in Sincan Bélgesi'ndeki Uygur Tiirk-
leri aleyhine yiiriittiigii zuliim politikalarina Cin merkezli
teknoloji devi Huawei, Uygur Tiirklerini Cinli yetkililere ih-
bar eden yiiz tanima sistemi gelistirerek destek oldu. ABD
merkezli arastirma kurulusu IPVM’nin ortaya ¢ikardig: res-
mi belge, Huawei ve Megvii sirketlerinin kalabaliktaki kisi-
lerin yagini, cinsiyetini ve irkini tek tek tespit edebilen yapay
zeka kamera sistemini test ettigini kanitladu.

Cin teknoloji sirketi Huawei'nin, yayalar arasinda Uygur
olanlar1 tespit eden sistemin patentini almak i¢in basvuru
yaptig1 ortaya ¢ikt1.

ABD merkezli bir aragtirma sirketinin BBC ile paylastig1 bel-
ge, bagvuru yapildigini dogruladu.

Azinliklar izlemek igin ileri teknoloji sistemleri kuran Pe-
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Arka Kapi Dergi « Tirk Misliman Halk Fisleniyor ARKA KAPI

kin'in, Entegre Ortak Operasyonlar Platformundan (IJOP)
sizan verilerde sadece Aksu bolgesinde kurulan toplama
kampinda tutulan 2 bin kisinin listesine ulasild1.

Ornek bir veri siniflandirmas su sekilde:
T. / Kadin - Kampa gonderilme gerekgesi:

Platform tarafindan "Hassas iilkelerle iletisime gectigi" belir-
lendi. Siipheli, 2017'nin Mart ayinda "Hassas iilkedeki” bir
telefon numarasindan 4 kez arandi.

Cin, sézde ‘Islami agirilik’ ve 6ziinde ise etnik ve dini ay-
rimcilik dolayisiyla, 1 milyondan fazla insani s6zde yeniden
egitime gotiirtildiikleri devasa yeni tesislerde alitkoymakta.
Kur’an okumak ve Arapca 6grenmek bu kamplara alinmak
i¢in yeterli sebepler.

Sofistike teknolojik sistemlerle donatilan programin "siiphe-
1i" algoritmasina gore sunlar1 yapanlar da kamplara alindu:

o Devletin izni olmadan Kur'an 6grenmek veya ¢ocuk-
lardan birinin Kur'an 6grenmesine izin vermek,

o Devletten habersiz dini vaaz vermek,

+ Uzun sakal birakmak veya pege takmak,

o Aile planlamasi diginda fazla gocuk sahibi olmak,
o Devletin izni olmadan Hacca gitmek,

« Tirkiye, Afganistan, Suudi Arabistan, Kirgizistan gibi
‘hassas tilkelere' gitmek,

o Dogu Tirkistan'n Aksu disindaki bolgelerine git-
mek,

o Yetkililere haber vermeden adres degistirmek ve
o Telefonu sik sik degistirmek.

Haberlerden kesitlere goz attiktan sonra sunu eklemek is-

KASHGAR

teriz ki bir¢ok konuda olduk¢a “duyarli” iken, s6z konusu
Uygur Tiirkleri oldugunda sessiz kaldik. Bunca olan biten-
den sonra yine ii¢ maymunu oynamaya devam mi edecegiz,
yoksa artik tepki gosterebilecek miyiz? Biz en azindan elinde
kova ile atese su tagiyan bir karinca olmak istiyoruz. Gozleri-
ni, kulaklarini kapamais bir aslan degil!

Kaynaklar:
o https://bit.ly/35yGcMI
o https://bit.ly/3i411XY
« https://www.youtube.com/watch?v=v7AYyUqrMuQ
o https://bbc.in/3qigOmp
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Cafer Ulug « cafer@arkakapidergi.com ARKA KAPI

2015’ten Bugiine
SIBER GUVENLIK LISESININ OYKUSU

rka Kaprnin 2018deki son sayisi, Aralik’ta yayimla-
Anan 5. sayisinda soziini ettigimiz, Tirkiye'nin siber

glivenlik alaninda faaliyet gosterecek olan ilk lise-
si “Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi”
adiyla Teknopark Istanbul’'un yerleskesinde kuruldu. Uzun
da olsa bir ciimleye s1gdirdigim bu yolculuga, bes yillik haya-
lin ve emegin tezahiiriine gelin birlikte bakalim.

Cengiz Han'in, “Sakin bir ¢iviyi kii¢limseme. Bir ¢ivi bir naly,
nal bir aty, at bir komutani, komutan bir orduyu, ordu koca
bir tilkeyi kurtarir. Ve sakin bir yavruyu kii¢iimseme; o bir
glin kaplan olabilir” s6ziinde oldugu gibi ata 6gtidiine kulak
verdik, bir ¢iviyi kiigiimsemedik ve Gaspiral'nin dedigi gibi
yaptik: Elimizden ne geliyorsa ise 6nce onunla bagladik.

2015’te bu yolculuga ¢ikmaya niyet ederken gerekeelerimiz
sOyleydi:

Universitelerimizin lisans ve lisansiistii derecelerinde 6nem-
li yer edinen bilisim giivenligi egitimi, ilkogretim ve or-
tadgretim kademelerinde kapsamli bi¢cimde kendine yer
bulamamaktaydi. Mesleki ve teknik liselerimizde biligim
teknolojileri boliimiinde bilgi giivenligi konular: farkl tini-
telerde ele aliniyorsa da daha ¢ok kimi 6gretmenlerimizin
kisisel ¢abalariyla ders programinda islenmekteydi. Egitim
ve 6gretim miifredatimizda bilisim giivenligine yonelik kap-
saml1 ve programli bir igerigin olmayisi, hizmet ici egitimle-
rinde ilgili kursun bulunmayisi s6z konusuydu. Yani sira he-
niiz ortaokul ve lise donemlerindeki 6grencilerimizin siber
giivenlige olan ilgileri ve yetenekleri de ortadaydi.

Bu durumdan kendimize vazife ¢ikararak 2015’te hazirlikla-
rina basladigimiz calismalar: 2016 yili Nisan'inda mensubu
oldugumuz Halkali IMKB Mesleki ve Teknik Anadolu Lise-
sinin konferans salonunda uygulamaya basladik.

Hedefimiz, “Siber Giivenlik” dersinin mesleki ve teknik li-
selerde zorunlu, diger tiirdeki liselerde se¢meli olmasi iken
odaklanilmis bir “Siber Giivenlik Lisesi” ise hayalimizdi.

2015 - 2016: ilk Adim:

Bunun igin 6grencilerimizin ve 6gretmenlerimizin hazirbu-
lunuslugunu artirmak, siber giivenligin biling diizeyini yay-

ginlagtirmak adina 2015-2016 egitim 6gretim yilinda Hal-
kali IMKB MTALde akademisyen ve sektorden uzmanlarin
katilimiyla siber giivenlik ve sosyal medyanin kullanimi ana
basliklarinda konferans dizisiyle basladik. Takip eden 2016-
2017 egitim 6gretim yilinda ise projeyi Kiigitkgekmecede bi-
lisim boliimii olan 9 mesleki ve teknik lisede 9 hafta boyunca
uygulayarak 2048 bilisim 6grencisine ulastik.

Projeyi uyguladigimiz ilk dénemin kapanis programinda
Kiiglikekmece Kaymakami Harun KAYAnin, “Dilerim bu
proje, bu miitevazi salondan iilkemizin her bir noktasina ula-
sir” soziiniin verdigi motivasyon ilk giinkii kadar giiglil...

2017: Istanbul Il Milli Egitim Miidiirligii:

Iki yillik ¢alismalarimizi 11 Miidiirliigiimiize sundugumuz-
da varmak istedigimiz sonuglar igin kalic1 bir eylem plani
hazirlama yargisina varildi. Bu dogrultuda akademisyenler,
sektérden uzman kisiler ve brang gézetmeksizin 6gretmen-
lerimizin katilimiyla disiplinlerarasi bir uzlag1 hedefledik.

2017 yilinda Istanbul 11 Milli Egitim Miidiirliigii Yenilik ve
Egitim Teknolojileri Miudirliigii biinyesinde ¢aligmalara
basladik. Bilgi Teknolojileri Koordinatorligine bagl: olarak
Siber Giivenlik Birimi ¢atis1 altinda ilk faaliyetimiz olarak 21
Ekimde GESS Tiirkiye Egitim Fuarinda egitim camiasina iki
yildir siirdiirdiiglimiiz projemizi ve vizyonumuzu anlattik.

Bu tarihten itibaren ¢alistaylar diizenlemek, 6gretmen egi-
timleri i¢in siber giivenlik temali hizmet i¢i standart egitim
programlar1 hazirlamak, akademik yayinlar tiretmek, ilgili
kamu kurumlar1 ve sektorle temaslarda bulunmak, ortao-
kul ve lise 6grencilerine yonelik Bayrag: Yakala Yarismalar:
(CTF) diizenlemek gorevlerini tistlendik.

2018, 2019, 2020: Kronolojik Olarak

Faaliyetlerimiz:

o 17-18 Mart 2018: Siber Giivenlik ve Sosyal Medya-
nin Dogru Kullanimi Calistay:

o 10-11-12 Nisan 2018: Uygulamali Siber Giivenlik
ve Sosyal Medya Egitimi (Calistaya katilan 6gret-

menlerimize yonelik.)




ARKA KAPI Cafer Ulug - Siber Giivenlik Lisesinin Oykiisi

18-19-20 Nisan 2018: Siber Giivenlik ve Sosyal
Medyanin Dogru Kullanim: Calistayr 2: Program
Yazma Siireci

14 Mayis - 6 Haziran 2018 arasi: Siber Giivenlik ve
Sosyal Medyanin Dogru Kullanimi Dersi Pilot Ders
Uygulamalar: (Istanbul genelinde 15 farkl tiirdeki
okulda uyguland:.)

16 Haziran 2018: 1. Liseler Aras1 Bayrag: Yakala
Yarigmasi (CTF)

26 Haziran 2018: Siber Zorba Olma Egitici Egitimi
(Calistaylara katilan 6gretmenlerimize yonelik.)
2-3 Kasim 2018: Siber Giivenlik ve Sosyal Medya-
nin Dogru Kullanimi Calistaylari: Siire¢ ve Sonug-
lar ile Siber Giivenlik Farkindaligi: Bayrag: Yakala
Yarigmasi (CTF) Ornegi Bildiri Sunumlar1 (Fatih
Egitim Teknolojileri Zirvesi)

1 Aralik 2018: Siber Giivenlik Caligmalar1 Kapsa-
minda Istanbul Milli Egitim Midirliigii ile Soylesi
(Arka Kap1 dergisinin 5. sayisinda yayimlanmustir.)
10-11-12 Aralik 2018: Emniyet Genel Midiirligi

5. Uluslararas1 Siber Suglarla Miicadele Calistay1
(Katilimar olarak yer aldik.)

28 Ocak - 2 Subat 2019 arasi: Temel Seviye Siber
Giivenlik Kursu (Dileyen 6gretmenlerimize yonelik.)

11-15 Subat 2019 aras1: Temel Seviye Siber Giiven-
lik Kursu (Dileyen 6gretmenlerimize yonelik.)

27 Mart 2019: Uskiidar Universitesi Yeni Medya ve
Aile Calistay: (Katilimer olarak yer aldik.)

22-26 Nisan 2019: Temel Seviye Siber Giivenlik
Kursu (Dileyen 6gretmenlerimize yonelik.)

30 Nisan 2019: 2. Ortaokul ve Liseler Arasi Bayrag:
Yakalama Yarigmasi (CTF)

6 Haziran 2019: SSB, TSK Siber Savunma Komu-
tanligl, HAVELSAN ve STM Ziyareti (CTF’te basa-
rili olan 6grenci ve 6gretmenleri ile birlikte.)

24-28 Haziran 2019 arast: Ileri Seviye Siber Gii-
venlik Kursu (Istanbulda temel seviye kursunu alan
ogretmenlerimize yonelik.)

10 Temmuz 2019: Siber Giivenlik ve Bilingli Sosyal
Medya Kullanimi Dersi Pilot Uygulamasina Iligkin
Ogretmen Goriisleri (Siirekli Mesleki Egitim ve Og-
retim dergisinde yayimlamigtir.)

23-27 Eyliil 2019 arast: {leri Seviye Siber Giivenlik
Kursu (Tirkiyede temel seviye kursunu alan 6gret-
menlerimize yonelik.)

o 28-29 Kasim 2019: Bir Meslek Alani Olarak Siber
Giivenlik Caligtayr & Istanbul Valiligi, Istanbul il
Milli Egitim Midirligi ve Istanbul Universite-
si-Cerrahpasa Rektorliigii arasinda Is Birligi Proto-
kolii Imza Téreni

o 17 Ocak 2020: Sabanci Universitesi IBM, ERG ile
Mesleki ve Teknik Anadolu Lisesi Ogretmenleri
i¢in Siber Giivenlik Egitimi Calistay1 (Katilimci ola-
rak yer aldik.)

o 1 Mart 2020: "A SWOT Analysis to Raise Aware-
ness About Cyber Security and Proper Use of Social
Media: Istanbul Sample [The International Journal
of Curriculum and Instruction (IJCI) dergisinde ya-
yimlanmustir.]"

« 30 Nisan 2020: Istanbul il Milli Egitim Midiirligi
ve Teknopark Istanbul arasinda Is Birligi Protokolii

o 15 Mayis 2020: Bakanlik Oluruyla okulumuzun ku-
rulmasina yonelik karar duyuruldu.

ve 2020...
Tiirkiye'nin ilk siber giivenlik lisesi acildi!

Istanbul 1l Milli Egitim Miidiirliigiimiiz ve Teknopark Istan-
bul arasinda 30.04.2020 tarihinde imzalanan is birligi pro-
kolii kapsaminda Milli Egitim Bakanlig1 Mesleki ve Teknik
Egitim Genel Midiirligiiniin 15.05.2020 tarihli bakanlik
oluru’na gore biinyesinde Anadolu Teknik Programrnda Bi-
lisim Teknolojileri Ag Isletmenligi ve Siber Giivenlik dalinda
egitim vermek iizere “Teknopark Istanbul Mesleki ve Teknik
Anadolu Lisesi” resmiyet kazanarak kuruldu.

Okulumuz 2020-2021 egitim 6gretim yilinda 6grenim gore-
cek 30 6grenciyi LGS puanina gore aldi. Okulumuzda ilk yil



yabanai dil (Ingilizce ve Rusga) agirlikli hazirlik programi
uygulanmaktadir. Yerlesen &grencilerimizin 14’ Istanbul
ici, 16’1 ise Istanbul digindan oldu. En diisiik basar1 yiizdeli-
&i %5,41 iken en yiiksek basar1 yiizdeligi ise %0,47dir. Boyle-
ce Teknopark Istanbul Mesleki ve Teknik Anadolu Lisemiz,
ASELSAN Mesleki ve Teknik Anadolu Lisesi ve ITU Mesleki
ve Teknik Anadolu Lisesi ile birlikte en basarili %1°lik dilim-
den 6grenci alan meslek liseleri arasina katildu.

Misyonumuz, milli egitim evrensel 6gretim yaklagimiyla
yerel degerlerine bagly, kiiresel gelismeleri takip edebilen,
bilisim giivenliginin saglanmas: adina yazihm ve donanim
tireticisi olan, “yeni petrol” olarak adlandirilan bilginin 6ne-
mini kavrayabilmis, paylasimci, disiplinleraras: yetkinlige
sahip girisimci 6grenciler yetistirmektir.

Vizyonumuz, okulumuzu mesleki ve teknik egitim cerceve-
sinde bilisim teknolojileri alaninda uluslararas: standartlar-
da faaliyet gosteren, {ilkemizin savunma sanayii bagta olmak
tizere ilgili kurum ve kuruluglara nitelikli uzman yetistiren,
bilisim giivenligi egitiminde 6ncii ve 6rnek konuma getir-
mek, sinirlar1 hayal glicimiiz kadar genis olan siber uzayda
tilkemizin varligina gii¢ katmaktir.

Degerli Okur,

2015te diislenen ve 2016da “miitevazi bir salonda” filizlenen
oykiimiiz, siireg icerisinde paydaslarinin bilgi, belge, tecrii-
be, emek ve hayalleriyle dallanip budaklandi. Simdiyse vakit,
Tiirk egitim sistemimizin vizyon projeleri arasina giren oku-
lumuzda yapilmayanin pesinden gayretle gitmek, 6gretmen
ve 6grencilerimizle birlikte yeni 6ykiiler yazma vaktidir.

Sevgili Ogrenciler,

Bu 6ykiiniin bir parcas: olmak ve kendi 6ykiiniizii yazarken
hep birlikte isin ucundan tutmak icin sizleri aramiza bekli-
yoruz.

Cafer Ulug - Siber Giivenlik Lisesinin Oykiisii ARKA KAPI

Aday Ogrencilerimize
Acik Mektup:
https://cutt.ly/lizJbHN

https://teknoparkistanbul.meb.
k12.tr/icerikler/aday-ogrencile-
rimize-acik-mektup 9759682.
html

Sayin Katiimcilar,

Ulkemizin ilk siber giivenlik lisesinin ¢alismalarinda kati-
limci olarak yer aldiniz, projemizin vizyonuna inanarak des-
tekei oldunuz. Bu okulda egitim ve 6gretim gorecek her 6g-
rencimiz adina sizlere tesekkiir ediyorum. Egitim tarihimize
biraktiginiz iz biiyiik. Yolumuz, yolunuz agik olsun.

Kurumlar:

T.C. Cumhurbagkanligi Savunma Sanayii Baskanligi, T.C.
Cumhurbagkanligi Kurumsal Iletisim Baskanligi, T.C. Istan-
bul Valiligi, TUBITAK, BTK, HAVELSAN, Kigiik¢ekmece
Kaymakamligi, Istanbul Il Emniyet Midiirliigii Siber Suglar-
la Miicadele Subesi, Istanbul Cumhuriyet Bagsavcilig, Kii-
clikgekmece Belediyesi, Uskiidar Belediyesi, Istanbul Ticaret
Odast, Istanbul Sanayii Odast, Istanbul Kalkinma Ajansi.

Universiteler:

Istanbul Universitesi-Cerrahpasa, Trakya Universitesi, Istan-
bul Universitesi, Milli Savunma Universitesi, Bogazi¢i Uni-
versitesi, Istanbul Medeniyet Universitesi, Istanbul Teknik
Universitesi, Marmara Universitesi, Yildiz Teknik Univer-
sitesi, Istanbul Ticaret Universitesi, Bahgesehir Universitesi,
Sabanci Universitesi, Maltepe Universitesi.

Dernekler:
Tiirkiye Bilisim Dernegi, Bilisim Inovasyon Dernegi, ISACA
Chapter Tiirkiye.

Ozel Sektor:

Arka Kap1 Dergisi, Argelik, BT Risk Bilgi Giivenligi, Cisco
Tiirkiye, Crypttech, Cyberage, Gais Security, Olgsan Tekno-
loji, Privia Security, Samsung, SecurKEY, Vestel.

Bagli bagina bilisim giivenligine odaklanilmis olarak kurulan
lisemiz, bu yoniiyle diinyada ikinci olma niteligini tasimakta-
dir. Agik kaynaklardan edindigim bilgiye gore, Giiney Korede
“Hansei Siber Giivenlik Lisesi” (SHM|AFO|EH &2t 5%t 1) bu-
lunmaktadir. Ilerleyen dénemlerde 6grenci degisim progra-
m1 uygulanabilir ve boylelikle 6grencilerimiz Hanseide egi-
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time gidebilir, Hanseiden de 6grenciler okulumuza egitime
gelebilir. Neden olmasin?

Bir girisimcilik 6rnegi olarak Siber Giivenlik Lisemizin ku-
rulmasinda emegi gegenlere okulumuz adina saygilarimi su-
narken bilisim teknolojileri ve savunma sanayii alanlarinda
tilke olarak ivmeyi yakaladigimiz bu dénemde, egitim yo-
niindeki katkimizdan dolay1 kendimizi bahtiyar sayariz.

2015te, “Siber giivenlik egitimi lise diizeyinde ‘neden olma-
sin?” diye diisiindiigiimde meslek lisesinden mezuniyetim
heniiz bir y1l énce olmustu. Yahya Kemal Beyatlrnin su so-
ziinii hi¢ unutmam: Insan, diinyada hayal ettigi miiddetce ya-
sar. Iste ben de bir hayalin tezahiiriinii aktarmaya ¢alistigim
bu yazida, ilk giiniinden siber giivenlik lisesine dogru yolcu-
lugumuzun vardig1 noktaya kadar degindim. Bundan sonra
bayrak, 6gretmen ve 6grencilerimiz basta olmak iizere tiim
paydaslarimizin, kamu kurum ve kuruluslariyla birlikte 6zel
sektoriin de desteginde daha yiiksege taginacaktir.

Burada adini anamayacagim kadar ¢ok kisinin emegiyle bu-
giin bir lise olarak var olan bu “hayal”in gergeklesmesinde ilk
giinden beridir birlikte ¢alistigimiz, su an okulumuzun mii-
diirii, ayn1 zamanda liseden 6gretmenim olan Sayin Turan
Cinkili¢’a, o giin anlattigim bu “hayal’e inanip yalniz birak-

madi8i icin Oncelikli olarak tesekkiir etmek isterim. Heniiz
kimse yokken projenin vizyonuna inanip ilk yilimizda yo-
lumuzu agan Kiiciikgekmece Kaymakami Sayin Harun Ka-
yaya, projenin kurumsallasarak MEB biinyesinde miifredata
girmesi ve okullagmasi dogrultusunda onciiliik eden Istan-
bul Il Milli Egitim Miidiir Yardimcist Sayin Murat Altindze,
okulun kurulus siirecinde deneyimleriyle ivme ve geviklik
kazandiran Istanbul 1l Milli Egitim Miidiir Yardimeist Sayin
Serkan Giire ve kendi ifadesiyle “zamanin ruhunu yakala-
ma miz i¢in mesai methumu gézetmeksizin varligini hisset-
tiren Istanbul Il Milli Egitim Miidiirii Sayin Levent Yazicrya
tesekkiir eder, saygilarimi sunarim.

Tarihe yazili bir belge birakmak adina kaleme aldigim bu
yaziya dergide yer vererek destegini esirgemeyen Arka Kap1
ekibine ve zaman ayirip okuyan sizlere tesekkiir ederim.

Giincel gelismeler icin www.teknoparkistanbul.meb.k12.
tr ve www.twitter.com/tekno ist mtal adreslerini ziyaret
edebilirsiniz.

Okulumuzun koridoruna da ekledigimiz bir séz ile bitirmek
isterim: Iyi fikirler biiyiik daglara benzer; alisik olmayanlar:
iirkiitiir. - Cenap Sahabettin

Esenlik ve giivenli giinler dilerim.
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SOYLESILERLE SIBER GUVENLIK UZMANLARINDAN

YENi BASLAYANLAR iCiN
YOL HARITASI

Siber guvenlik alanina ilgi duyan kisilerce sorulan ve talep edilen bir soru vardir: “Nereden
baslamaliyim?”. Bu soru muhtemel bir kariyer planina giden ilk adim olabilecegi gibi gegici bir
heves dahi olabilmektedir. Bu durumun tespit edilmesi, ilginin bilgiye donismesi ve dusincenin
saglam temellere oturtularak olgunlagsmasi ise sahada etkin yer alan uzmanlarin yol gostermesiyle
mimkiinddr. iste bu amag ve istekle baglattigimiz dizinin Giglincii konugu Sayin Dog. Dr.
Muhammed Ali AYDIN oldu. Kendisine bilgi, 6neri ve tecrubelerini paylastigi igin tesekkur eder;
okura yarar saglamasi dilegiyle esenlik dilerim.

Peki, Do¢. Dr. Muhammed Ali AYDIN kimdir?

Kendisi de meslek liseli olan AYDIN, lisansini Istanbul
Universitesinde Bilgisayar Bilimleri Miihendisligi bolii-
miinde tamamlar. 2001de lisanstan mezun oldugunda
ayni {iniversitede arastirma gorevlisi olarak ¢alismalari-
na baslar ve o yil yiiksek lisans egitimi iin Istanbul Tek-
nik Universitesinde Bilgisayar Miihendisligi bolimiine
devam eder. 2009 yilinda ise Istanbul Universitesinde
Bilgisayar Miihendisliginden doktora unvaniyla mezun
olduktan sonra akademik egitimini tamamlayarak ¢alis-
malarina yogunlasir.

Muhammed Ali AYDIN hocamiz su anda Istanbul Uni-
versitesi-Cerrahpasa Mithendislik Fakiiltesi, Bilgisayar
Miihendisligi Boliimii, Siber Giivenlik Anabilim Dali
Bagkanlig1 gorevindedir. Bu kapsamda siber giivenlik ala-
ninda lisans ve lisansiistil seviyede bir¢ok ders, yayimn ve
proje yiiriitmektedir. Yani sira Milli Savunma Universi-
tesi’'nde lisansiistii dersler veren AYDIN, Istanbul 11 Milli
Egitim Midiirliigiiniin siber giivenlik ¢aligmalarinda et-
kin rol almaktadir. Bu gercevede agilmasi planlanan Siber
Giivenlik Lisesi basta olmak iizere ortaokul ve lise 6gren-
cilerine yonelik Bayrag: Yakala yarismalarina (CTF) ev
sahipligini yapmakta, hizmet i¢i egitim i¢eriklerinin ha-
zirlanmasi noktasinda gerek pratik gerek pedagojik kat-
kalariyla yer almaktadir.
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MUHAMMED AL AYDIN iLE SOYLESI

Cafer ULUC: Siber giivenlik ifadesinin kendisi dahi ol-
dukga popiiler. Bu dogrultuda adaylar, ilgilerinin hedef
mi yoksa heves mi oldugunu nasil netlestirebilirler?

Muhammed Ali AYDIN: Adaylardan kastiniz “siber gii-
venlik uzmanr’, “bilgi giivenligi uzmani” ya da “siber gii-
venlik analisti” adaylar1 ise ilkemizde bu alanda egitim
veren 6zel, kamu ve gontilliilerden olusan gercekten biyitk
ve duyarli bir topluluk var. Gerek iilkemizde milli giivenlik
ihtiyac1 olarak goriilmesi gerek de piyasanin eleman ihti-
yacy, siber giivenlik alaninda ¢aligacak adaylar icin faydali
imkanlar saglamaya ¢aligmaktadir. Siber giivenlik alaninda
uzman olabilmek i¢in ag ve haberlesme teknolojileri, bil-
gisayar organizasyonu ve programlama gibi bir¢ok alanda
yetkin olmanin yaninda analitik diisiinme, problem ¢6zme
ve sistemi kirma gibi kisisel beceriye de sahip olunmas: ge-
rekmektedir. Bu biiyiik birikimi saglayamayan ve kendisi-
ni yetistirecek kadar sabredemeyen siber giivenlik uzmani
adaylar1 i¢in yipratici bir siireg olabilir.

Her konuda oldugu gibi siber giivenlik alaninda da ¢alisan-
lar, bilinen tabirle “alayli” ve “mektepli” olarak ikiye ayril-
maktadir. Mektepli kisminda iilkemizde lisans diizeyinde
bu egitimin verilmesi hala bir tartiyjma konusuyken lisan-
slistl ve Onlisans egitimi seviyesinde siber giivenlikle ilgili
egitim veren {iniversiteler bulunmaktadir. Hatta Istanbul il
Milli Egitim Miudirliigi ile birlikte 2 yildir siber giivenlik
alaninda tematik lise ¢alismalarinda bulunuyoruz. Bu ki-
sumda yer alan adaylar icin siber giivenligin bir heves ol-
mas1 mimkiin degil. Alayli kismi ise piyasada hangi meslek
ya da mezuniyette olursa olsun kendisini yetistirmis, belirli
sertifikasyonlara sahip olsun ya da olmasin bir¢ok siber gii-
venlik uzmani bulunmaktadir.

Siber giivenlik alaninda ¢alismalar yapmak ve uzmanlagsmak
isteyen adaylarin Oncelikle kendilerini degerlendirmeleri
gerekir. Stirekli 6grenmek istiyorlar mi? Analitik diisiinme,
problem ¢6zme ve sistemi kirma gibi becerilere sahipler mi?
Temel bilgisayar mithendisligi konularinda kendilerini ye-
tistirmisler mi ya da yetistirmek i¢in ¢abaliyorlar m1? Sonug
olarak, bu sorularin cevabini her aday kendisi cevaplayarak
bu sorunuzun cevabini verebilirler.

ULUG: Peki, siber giivenlik alaninda kendine kariyer he-
defi koymus bir aday, ilk olarak ise nereden baslamalidir?

AYDIN: ilk olarak, bilgisayar1 ve matematigi sevmeliler di-
yerek baglamak istiyorum. Bilgisayara duyduklar: ilgi ile
daha ¢ok arastirmaya ve 6grenmeye baslamalilar diye diigii-

nityorum. Siber giivenlik alaninda kendisini gelistirmek is-
teyen biri bilgisayarin nasil ¢alistigini iyi bilmelidir ki bir
saldirgan gibi diisiinerek sistem zafiyetlerinin farkina vara-
bilsin. Bir sistemin nasil ¢alistigini bilen biri o sistemdeki
eksiklikleri de rahatlikla bulabilir. Ozetle eksiklikleri bula-
bilmesi, o sisteme saldirabilmesi veya koruyabilmesi anla-
mina gelmektedir. Biz siber giivenlik¢iler de bu bakis agisty-
la yaklagiyoruz.

Bu nedenle siber giivenlik alaninda 6ncelikle programlama
alaninda, daha da 6zele inersek web programlama alanin-
da aragtirma ve 6grenme ile baslanabilir. Hem temel prog-
ramlama hem de web programlama alaninda farkl dillere
yonelebilirler. Bu siirecte Linux dagitimlari kullaniyoruz.
Sanallastirma ve isletim sistemleri komutlar ile ilgili bil-
gilerini artirmak gerekli olacaktir. Kablolu ve kablosuz ag,
Internet gibi haberlesme kavram ve teknolojilerinin temel
prensiplerini anlamak i¢in bolca inceleme ve aragtirma ya-
parak baslanabilir.

ULUGC: Diinyada ve o6zelde iilkemiz i¢in giiniimiizde ve
gelecekte olmak iizere kariyer noktasindaki ongoriiniiz
nedir?

AYDIN: Ulkemizde siber giivenlik konusunda yayimlanan
kalkinma planlari, Cumhurbagkanlig1 biinyesinde kurulan
Dijjital Déntigiim Ofisi tarafindan yapilan etkin ¢alismalar
konuya verilen 6nemi gostermektedir. Ulkemizde bu ku-
rumlar 6nciiliigii ile ¢alisilmasi gerekilen alanlar tespit edil-
mekte ve 6grenci arkadaslarimiz yeni aragtirma alanlarina
yonlendirilmektedir. Ayrica Savunma Sanayii Bagkanliginin
destekleri ve Siber Giivenlik Kiimelenmesi'nin organize et-
tigi siber giivenlik yarigmalarinin ve siber giivenlik kampla-



rinin kariyer noktasinda genglerin ilerlemesinde bir destek
oldugunu diisiiniityorum.

Ayn1 zamanda siber giivenlik alanindaki yetismis insan
glicti kaynagina olan ihtiya¢ da her gecen giin artmakta-
dir. Diinyadaki siber saldirilar ve siber savas riskleri siber
giivenlik alaninda devletlerin ve 6zel sektorde iyi yetismis
insan kaynagina stirekli ihtiya¢ olacagini gostermektedir.
Ozellikle tiim diinyada Korona viriisiinden dolay1 bu pan-
demi stireci de gostermistir ki dijitallesmenin her alanda
daha etkin olarak stirdiigii ve buna bagli olarak da siber gii-
venlik risklerinin artacagi 6ngoriisii s6z konusudur. Bu bag-
lamda sadece iilkemiz 6zelinde degil tiim diinya genelinde
bu alanda yetisecek insan kaynag1 6nem arz etmektedir.

ULUG: Algoritma, adli bilisim, yazilim dilleri, ag, mo-
bil platformlar, Nesnelerin Internet’i, siber istihbarat,
web giivenligi, s1izma testi, zararli yazilimlar, kriptoloji...
Siber giivenlikte konular derya deniz misali. ilerlemek
istedikleri alan veya alanlarimi secerken neye dikkat et-
meliler?

AYDIN: Tabii burada 6nemli olan kisinin ilgi alaninin ne
oldugudur. Eger matematik ile araniz ¢ok iyi ise ve hesapla-
malar ile ugragmak size cazip geliyorsa kriptoloji segilebilir.
Donanim tarafinda ilgili olan arkadaglar Nesnelerin Inter-
net’i konusuna bakabilirler. Bu sayede kendileri istedikleri
ortamda problemlere ¢6zlim gelistirebilirler.

Siber giivenligin alt kirilimlar1 olarak degerlendirildiginde
bagliklar: daha da arttirmak miimkiindiir ancak sahada ¢a-
lisan siber giivenlik uzmanlar1 hak verecektir ki bu alanlar
birbiri igerisine ¢ok girmis durumda oldugu ve ortak altya-
pilar1 kullanabildikleri i¢cin tam anlamiyla ayirmak miim-
kiin degildir. Ornegin Nesnelerin Internet’i ekosisteminde
cihazlarin gelistirilmesi i¢in algoritma, yazilim dilleri ve
bilgisayar donanimu bilgisi gerekmektedir. Caligirken uzak
sunucularla iletisim ve uzaktan kontrol i¢in web arayiizleri
ve servisleri mobil uygulamalar gelistiriliyor. Bir zincirin
en zayif halkasi kadar gii¢lii oldugunu bildigimize gore, si-
ber giivenlik olarak tam bir degerlendirilme i¢in tiim bu alt
alanlarda bilgi sahibi olunmasi ve giivenlik senaryolarinin
caligtirilmast gereklidir. Nitekim biz de Istanbul Univer-
sitesi-Cerrahpasa biinyesinde Istanbul Kalkinma Ajansi
destegi ile kurulan Nesnelerin Internet’i Giivenlik Test ve
Degerlendirme Merkezinde de akilli cihazlar1 degerlendi-
rirken yazilim giivenligi, donanim giivenligi, ag giivenligi
ve Kigisel Verileri Koruma Kanunu cergevesinde degerlen-
dirmeler yapryoruz. Merkez iginde ayr1 birimler olmasina
karsin bir cihaz degerlendirildiginde ya da saldir1 senaryosu
calisildiginda ekiplerin koordine bicimde bir arada ¢aligma-
lar1 gerekiyor. Giiniin sonunda, 6rnegin donanim giivenligi
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caliganlar yazilim ve ag giivenligi konularinda bilgi sahibi
olmaya bagliyor. Bu diger alanlar i¢cinde gegerlidir. Bu nok-
tada 6nemli olan bir yerden baglamak, siber giivenlik konu-
larinda 6grenmeye ve galigmaya daima agik olmaktir. Siber
giivenlik konulara kars: 6grenme ilgileri adaylar1 dogru ala-
na yonlendirdigine inantyorum.

ULUC: Kendi kendine 6grenme yetisi nasil edinilebilir?
Ogrenmenin, 6grenmeyi dgrenmenin bir formiilii var
midir?

AYDIN: Kendi kendine 6grenme yetisi i¢in, kendi istedik-
leri bir konuyu ele almalilar. Severek aragtirarak bir seyler
ogrenmeli ve kendilerini ilerletmeliler. Bu sayede yavas ya-
vas kendi kendine 6grenme yetisini kazanmis olacaklardir.

Bilgisayar Mithendisligi béliimiinde verdigimiz miihendis-
lik egitimi ve Siber Giivenlik Anabilim Dalrnda verilen si-
ber giivenlik egitimleri bize gostermektedir ki 6grencinin
ogrenmeye agik olmasi ilk kirilma noktasidir. Sonrasinda
alana ilgisi, caliskanlhiginin, tekrar ve pratik kabiliyetlerinin
ki bu kabiliyetleri fiziksel imkanlar olarak da degerlendi-
rebilirsiniz, 6grenmede ¢ok biiyiik katkilar1 oldugunu go-
rityoruz. Uzaktan egitimin yayginlastig1 ve bir¢cok uzaktan
egitim programinin var olmasi sebebiyle siber giivenlik ala-
ninda kendilerini yetistirmeye bu siirecte bircok olanak bu-
lunmaktadir. Bu noktada tek bir formiil s6z konusu degildir
ancak kisilerin motivasyonlarini yiiksek tutarak, siirekli ¢a-
ligarak basariya ulasacaklarina inanryorum.

ULUGC: Teknik bilginin yani sira, adaylar hangi beceriler-
le kendilerini donatmalidirlar?

AYDIN: Siber giivenlik konusunda kendini gelistirmek
silah kullanmay1 6grenmek gibi bir durumdur. Bu silahi
kotii amagl kullanip soygun da yapabilirsiniz, iyi amaglarla
kullanip, polis olup toplumu da koruyabilirsiniz. Dolayisiy-
la burada ahlak ve kisinin karsisindakine olan saygisi ¢ok
onem kazanmaktadir.

Problem ¢6zme yetenekleri gelismis adaylarin bu alanda
daha hizli alternatif senaryolar iireterek bagarili oldugu
gorilmektedir. Bilisim alaninda ¢alisan adaylarin 6zellikle
insan iligkilerine 6nem vermezlerse ilerleyen yaslarda prob-
lem yasadiklar1 goriilmektedir. Bu durum maalesef siber
giivenlik i¢in daha ileri diizeylere ulagsmaktadir. Hayatini
¢ogunlukla mesajlasarak idame eden, alan digindaki insan
iligkileri konusunda problem yasayan siber giivenlik uzma-
n1 orani diisiik degildir. Belki konuyla ilgili yapilan film-
lerdeki tiplemelerden de zihnimize gelen gozliiklii, sisman
ve bilgisayarin yaninda durmadan bir seyler atistiran ak-
torlerin yerine diizenli sporunu yapan saglikli bireyleri rol
model olarak gostermemiz gerekiyor. Masa basi ¢alismanin,
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uzun saatler calismanin ve hareketsizligin bir sonucu obezi-
te olabilir. Sosyal ve fiziksel gevresini uzmanlasma yolunda
kontrol edebilen adaylarin hayatinda daha basarili ve mutlu
olacagina diisiinliyorum.

ULUG: Bir siber giivenlik uzmaninda olmazsa olmaz siz-
ce nedir?

AYDIN: Bir siber giivenlik uzmaninda olmazsa olmaz me-
rak duygusudur ¢iinkii merak duygusunun pesinden gide-
rek zafiyetleri ortaya ¢ikarabilecek ve ¢6ziim onerileri bula-
bileceklerdir. Merak duygusunun pesinden giden arkadaslar
kendilerini sifirdan iyi bir siber giivenlik uzmani seviyesine
yetistirebilirler.

Ayrica bu alanda sabir ve dikkat de olmazsa olmaz olarak
sayilabilir. Bilinen bir giivenlik a¢iginin bile denenmesinde
defalarca denemeniz ve yanhssiz ilgili prosediirleri gergek-
lestirmeniz gerekmektedir. Bu durum bilinmeyen bir za-
fiyetin kesfedilmesi ve otonom tarayicilar gelistirmek i¢in
betikler ve araglar gelistirilmesi bolca sabir ve dikkat gerek-
tiren bir siirectir.

ULUC: Calistiginiz alan kapsaminda hangi yetkinliklere
ihtiya¢ duyulmaktadir?

AYDIN: Daha 6nceki soruda belirttigim gibi bir¢ok alt alan
mevcuttur. Dolayisiyla calisilan alt alana gore ihtiya¢ duyu-
lan yetkinlikler degisebilmektedir ama olmazsa olmaz baz
yetkinlikler vardir. Bunlarin en temel olanlari olarak: En az
bir programlama dili bilmek, bilgisayar ag protokollerine
hakim olmak, bilgisayarin donanim seviyesinde nasil ¢a-
listigina, matematiksel diisiince ve analiz yetenegine sahip
olmak seklinde siralayabiliriz.

ULUC: Ve diploma konusu! Ilgili 6nlisans veya lisans bo-
liimlerinden mezun olmamak bir eksiklik midir?

AYDIN: Burada esas olan kisilerin diplomas: degil mesle-
ge duydugu meraktir. Merak bizi besledik¢e diploma sade-
ce bizlere alt temeli saglayan bir ge¢mis olacaktir. Bununla
birlikte, burada miihendislik egitiminin dnemini de soyle-
mek gerekiyor ki mithendislik egitiminde alinan temeller ile
sistem/bilgisayar analiz edilip siber giivenlik bakis acis1 ile
degerlendirilebilir. Dolayisiyla bizlerin ihtiya¢ duydugu te-
melin de {iniversitelerimizde yattigin1 unutmamak gerekli.

ULUG: Bilimsel diisiince ve giivenlik yaklasiminda ufuk
a¢tigim diisiindiigiiniiz kitap, film 6neriniz neler olurdu?

AYDIN: Giivenlik yaklasiminda bir¢ok film ve kitap bula-
bilirsiniz. Bunlardan benim 6nerecegim kritik altyapilarin
givenligi hakkinda olan “Zero Days” belgeseli olabilir. Bu
belgesel Iran’in niikleer tesislerine yapilan siber saldiriy1 an-
latmaktadir. Konunun ne kadar énemli oldugunu ve bir kri-
tik alt yapiya saldir1 yapilmasinin aslinda savas ¢ikartan bir
silah oldugunu bu belgeselde gorebilirsiniz. Unlii bilgisayar
korsani Kevin MITNICK hayatin1 ya da “Aldatma Sanat1”
kitabini okuyabilirler. Film deyince bir¢ok basarili film var
ancak ilk olarak aklima gelen “Ben Kimim (Who Am I)”,
“Kod Adr: Kilicbaligi (Operation Swordfish)” ve “Mr. Ro-
bot” dizisi de ilk aklima gelenlerden ancak giinceli takip et-
mekte yogunluktan dolay: firsat bulamiyoruz.

ULUC: Ulkemizde ortaokul seviyesinden iiniversite-
ye degin siber giivenlik yarismalar: diizenlenmektedir.
Adaylarin, bu gibi yarigmalara katilmalarinda ne gibi
fayda goriiyorsunuz?

AYDIN: Ulkemizde bu tarzda yarigmalarin son yillarda
diizenlendigini takip ediyoruz. Yetenekli genclerin kesfe-
dilmesi i¢in bu yarigmalarin ¢ok faydali oldugunu diisii-
niiyorum. Bu arkadaslar1 kesfetmek ve onlara sahip ¢ikip
birer deger olarak tilkeye kazandirmanin 6nemli oldugunu
distinityorum. Biz de {iniversitemiz biinyesinde siber gii-
venlik yarismalar1 diizenledik. Bu yarismalarda gordiik ki
ortaokul, lise ¢aglarindaki genglerin yetenekleri ve hevesleri
oldukga giizel. Istekli gengleri gordiikge bizlerin de hevesi
ve ilgisi artiyor.



ULUC: Sektorel bazli ¢cevre olusturmak adina ¢evrim ici
sosyal aglar nasil etkin kullanilabilir? Yani sira topluluklar-
ca diizenlenen etkinlikler, bulusmalar gibi organizasyonla-
rin adaya saglayacag katkilar1 nasil yorumluyorsunuz?

AYDIN: Bizi ¢cocuklugumuzdan giiniimiize kadar etkileyen
en 6nemli etkenlerden biri ¢evredir. Bu nedenle gerek sos-
yal medyada gerek organizasyonlar ile fiziksel olarak siber
giivenlik c¢evresinde bulunmanin 6nemli oldugunu diisii-
nityorum. Sektorel bazli ¢evrenin i¢inde olmak siirekli yeni
teknolojilerden ve yasanan olaylardan haberdar olmamizi
saglayacaktir.

ULUC: Hatirlatmakta fayda var: Yasalarin iyilestirilme-
siyle birlikte, Tiirk Ceza Kanunu’nca, islenen bilisim su¢-
lar1 cezai yaptirima tabi tutulmaktadir. Bu husus da goz
oniine alindi1ginda, aday, 6grendiklerini uygulama safha-
sinda nelere dikkat etmelidir?

AYDIN: 5237 sayilh TCK (Tirk Ceza Kanunu), “Bilisim
Alaninda Islenen Suglar” baghg altinda tiim bilisim sugla-
rin1 243 ile 245 maddeleri arasinda diizenlemistir. Bu mad-
deler igerisinde:

« Bilisim sistemine girme sugu (TCK m.243),

o+ Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri
Yok Etme veya Degistirme Sugu (TCK m.244),

« Banka veya kredi kartinin kétiiye kullanilmasi sugu
(TCK m.245),

o Yasak cihaz veya program kullanma sugu (TCK
m.245/a)

suclar1 bulunmaktadir. Yasa maddeleri incelendiginde yapi-
lacak faaliyetlerin zararli oldugu durumlar goriilmektedir.
Arkadaglarin 6grendiklerini uygulama asamasinda olabildi-
gince gercek aglardan izole bir ag kurarak (genellikle sanal
ag) caligmasi ve denemelerini yapmasi gerekiyor. Yasada da
belirtildigi tizere gercek sistemler iizerinde bunlar1 dene-
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mek, basarili olup sisteme girmek, iceride kalmaya ¢aligmak
gibi faaliyetler su¢ kapsaminda degerlendirilmektedir.

ULUC: Son olarak, bu okumayi bitirdikten hemen sonra

ne yapmalarini onerirsiniz?

AYDIN: Okusunlar. Sayfayi gevirip sonraki yazilara goz at-
sinlar ve okuduklar yazilarda dikkatini ¢eken taraflar: eks-

tradan arastirsinlar ve 6grenmeye ¢aligsinlar.
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Sifir Gliven Hayal mi?

Zero Trust

tintimiizde ag giivenliginin saglanmasi konusun-
Gdaki yeni yaklasimlardan biri de sifir giiven (zero

trust) modelidir. Bu model, eski Forrester analisti
John Kindervag tarafindan 2010 yilinda gelistirilmistir. Sifir
giiven, kuruluslarin gevreleri i¢indeki veya disindaki higbir
seye otomatik olarak glivenmemesi ve bunun yerine erigim
izni vermeden once sistemlerine baglanmaya c¢aligan her
seyi dogrulamas: gerektigi inancina odaklanan bir giivenlik
yaklagimidir.

Sifir giiven modeline gore agimizdaki higbir kullanicrya, hig-
bir ag cihazina, hi¢bir yazilima giivenmemeniz gerekir. Bu
makalede bu modeli tanimaya, veri ihlallerinin zirve yaptig
giiniimiizde dertlerimize derman olup olmayacagini 6gren-
meye ve gercekei bir model olup olmadigini irdelemeye ca-
lisacagiz.

Sifir giiven modeline gore oncelikle agimizdaki her varligin
goriiniirligini saglamak gerekir. Fakat aginda heniiz hangi
cihazlarin ¢alistigini, hangi servislerin bulundugunu bilme-
yen, bunun igin bir envanter tutmayan kurumlarin bulun-
dugunu distiniirsek isimizin ne kadar zor oldugunu ka-
bul edin. Bununla beraber agdaki kullanicilarin ne gibi
yetkileri var, kim nereye ne kadar yetkiyle erisebiliyor,
kim nereye, ne zaman eristi, ne yapt: gibi bunlarin taki-
bini yapan ¢ok iyi korelasyonlarla donatilmis bir SIEM
¢6zlimiinii kag firma kullanabiliyor?

Sifir gliven modeli 6ncelikle verilerin giivenligi-
ne odaklanir. Verileri sadece temel giiven-

lik 6nlemleri ile koruma altina almakla
kalmaz ek giivenlik katmanlar: ile gii-

@

venlik seviyesini en {ist diizeye ¢ikarmaya calisir. Verilerin
siniflandirilip nerede depolandigindan, bunlara kimlerin
ulagabildiginin tespitine kadar izlenmesi gereken birgok et-
ken vardir.

Veri ihlallerinin bir kism1 kasten veya ihmal ile agin icinden
gerceklesse bile oncelikle agin digindaki tehdit aktorlerini
hep agin disinda tutmaya ¢alismak, bunun i¢in yeni nesil gii-
venlik duvarlari ile ag1 segmentlere ayirmak, bu segmentlere
erisimi siki bir sekilde denetlemek ve izlemek gerekir.

Klasik ve Kklise bir laf olacak ama -siber giivenlikte en zayif
halka insandir- ve Arthur Conan Doylea ithaf edilen bir s6ze
gore, “Bir zincir en zayif halkas: kadar giicliidiir” Bu nedenle
kullanicilarin ag kaynaklarina erisimini miimkiin oldukea
kisitlamak ve zorlagtirmak gerekir. ISO 27001 almaya ha-
zirlanan bir firmada, bilgi islem yoneticisiyle ¢alisanlarin
karmasik ve belirli araliklarla parola degistirme zorunlulugu
getirilmesinden dolay1 tartistiklarini gérmiistiim. Kullani-
cilara giivenmeyin ve elinizden geldigince kurallar1 tavizsiz
uygulayin. Standart bir kullaniciya yasak olan sey insan

kaynaklar1 miidiiriine de yasak olmali. Hatta siz, bilgi

islem yoneticilerine de. Sonra kullanicilardan, “bun-

lar kendine Miisliiman bizim ziyaret edecegimiz
siteleri kisitlarken kendilerine her sey serbest”
sikayetini duyarsiniz.

Ay

Is ortaklariniza da giivenmeyin. Yaganan veri
ihlallerinin biiytik ¢ogunlugu siz aginizi ne
kadar giivenli hale getirirseniz getirin bir

is ortagina verdiginiz erisim veya onun
servisi {izerinden kaynaklanmaktadr.

Gorsel kaynag: cloudflare.com




2 y1l 6nce yasanan bir veri ihlalinde online bilet firmasi ken-
disine miisteri destek hizmetleri sunan bir firmanin zararl
yazilim iceren {iriinii iizerinden ihlale maruz kalmusti.

Agimizdaki seylere (things) de glivenmeyin. IoT ile birlik-
te artik her seyin aga baglanabildigi bir donemi yasiyoruz.
[lerleyen yillarda kap1 kolundan ¢ay bardagina kadar aga
baglanan cihazlarin sayisini bilemedigimiz giinler gelecek.
Agimizdaki her bir cihaz tehdit aktorleri icin bir giris kapi-
sidir ve yine bellenimini giincellemedigimiz her IOT cihazi
saldir1 atak yiizeyini arttiracaktir.

Yapay zeka ve otomasyon her ne kadar giiniimiiziin popiiler
basliklarindan olsa da yapay zeka ve otomasyona da giiven-
meyin. Gerekli tiim giivenlik politikalarini uygulayip bun-
larin takip ve yonetimini yapay zeka iceren otomasyon sis-
temine devretmek basta iyi bir fikir gibi goriinse de gerekli
kontrollerin yapilmamasi aginizi tehlikeye atacaktir.

Isin felsefesini birak pratik tavsiyelerde bulun, dediginizi du-
yar gibiyim. Baglayalim Gyleyse:

1. Neyiniz var 6grenin. Bilmediginiz, sayamadiginiz,
olgemediginiz seyin giivenligini saglayamazsiniz.
Bu nedenle ag cihazlarindan servislere oradan kul-
lanicilara kadar elinizin altindaki tiim varliklarin iyi
bir envanterini ¢ikarip kayit altina alin.

2. Aga erisimi siki giivenlik politikalariyla saglayin.
Bunu tcretli bir NAC (Network Access Control) ile
saglayabileceginiz gibi acik kaynak c¢oziimlere de
yonebilirsiniz.

3. Her seyi loglayin. lyi giivenlik politikalarina sahip
olmak sizi kurtarmaz, sonucta bir veri ihlali oldu-
gu zaman bunun nasil gerceklestigini tespit etmeniz
gerekir. Bunun i¢in ¢ok iyi korelasyonlarla dona-
tilmig bir SIEM-SOAR ¢6ziimi kullanin. Yine bu
konuda ticretli ticretsiz bir¢ok ¢6ziim bulabilirsiniz.
Orta 6lgekli isletmeler i¢in Security Onion, iicretsiz
acik kaynak bir ¢oziim olarak kargimiza ¢ikmakta-
dir. Bir sonraki makalemizde Security Onion kuru-
lum ve yapilandirmasini inceleyelim o zaman.

4. Kullanicilar: ve sahip olduklari rolleri iyi belirleyin.
Yine iyi yapilandirilmis bir etki alani ydneticisiyle
bunu saglayabilirsiniz.

5. Verileri stmiflandirin ve erisimi sinirlandirin. Kuru-
munuz igindeki verileri siniflara ayirdiktan sonra
hassas ve onemli olarak belirlediginiz verilere kim-
lerin erigebilecegini siki giivenlik politikalariyla be-
lirleyin.
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6. Cok faktorlii kimlik dogrulamayr (MFA) mutlaka
etkinlestirin. Agimizin icinden veya disindan kim
erismek isterse istesin ¢ok faktorli kimlik dogrula-
mayl1 gecemeyen aga giris yapamasin. Cok faktorli
kimlik dogrulama iginde piyasada ticretli {icretsiz
bir¢cok ¢6ziim bulabilirsiniz.

7.  “RDPYi kapat yegen”. Rahmetli Ramiz Dayinin tav-
siyesine uyarak uzaktan erigim i¢in RDP baglantisi-
n1 hicbir sekilde kullanmayin. Bazi arkadaslar RDP
portunu 3389dan farkl: bir porta tasiyinca giivende
olduklarini saniyor. Yok 6yle bir diinya. Bkz. Sizma
Sanati, Kevin Mitnick.

8. VPN kullanin kullandirin. “Tamam RDP kullanma-
yacagiz ne yapacagiz?” derseniz: Uzaktan erigim ve
cesitli lokasyonlarin iletisimi i¢in mutlaka VPN kul-
lanin. Tabii ki bu VPN yapilandirmalarini sifir gii-
ven modeline gore inga etmelisiniz. Ornegin, VPN
baglantisinda kullanici ad1 ve parola ile giris yapan
kullanic1 MFA ile de dogrulanmali ki VPN kullani-
c1 bilgileri ele gecirilmis biri ylizinden aginiz ihlale
ugramasin. VPN i¢in bir giivenlik duvarina verecek
paramiz yok diyorsaniz ticretsiz o kadar ¢ok ¢6ziim
var ki inanin biri isinizi gérecektir.

9. Her seyi sikilastirin (hardening). Aginizdaki ag ci-
hazlarindan ag servislerine kadar ne varsa hepsi i¢in
iyi bir sikilagtirma politikasi uygulayin. Kullandig1-
niz ag cihazlarinin {ireticilerinin sitelerinde bu ko-
nuda 6rnek yapilandirmalar bulabilirsiniz.

10. Birgok servis ve hizmeti buluta tasiyin. Kendi igi-
nizde sifir giiven modelini uygulamak cok zor ve
maliyetli olacaktir. Servis ve hizmetlerinizi buluta
tagiyarak giivenlik isini bulut firmalarina emanet
etmis olursunuz. Ama bu konuda ¢ok dikkatli ol-
mak lazim. El elin esegini tiirkii cagirarak ararmus.

11. Tatbikat yapin. Bir tehdit aktori aldiginiz tiim 6n-
lemlere ragmen 6nemli verilerin oldugu ag kesim-
lerine sizabiliyor mu bununla ilgili testler yapin.
Klasik anlamda sizma testlerinden ziyade senaryo
bazli olay canlandirma temelli sizma testleri gercek-
lestirin.

Sozlerimizi yine klasik ve klise bir lafla bitirelim. %100 gii-
venlik hi¢cbir zaman miimkiin degildir. Bunun bilincinde
olarak yasanan veri ihlallerini diinyanin sonu gelmis gibi dii-
stinmemek ve buna gore davranmak gerekir. Tabii alinmasi

gereken tiim tedbirleri aldiktan sonra...
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Gizlilik Askina!

Gizlilik Yazi Dizisi - Il

emerlerinizi baglayin. Ucusa hazir olun. Ciinkii bu
boliimde birgok ezberi bozacagiz!

“Gizlilik Askina!” yazi dizimizin ilk blimiinde interne-
tin ne oldugu ve neden gizli kalinmak i¢in tasarlanmadig konu-
larma degindik. Arka Kap: Dergisinin 11. sayisinda yayinlanan
ilk boliimiimuizde temel fikirleri ve kavramlari agiladik.

Yazi dizimizin ikinci boliimiine gegmeden 6nce tekrar ama-
cimizi hatirlayalim. Amacimiz tamamen anonim bir “hayali
karakter” yaratarak internetteki gizlilik ve glivenligimizi sa-
glamak. Ancak bunu yapabilmek i¢in her adim dikkatlice
planlanmali ve hi¢bir adim hi¢bir zaman atlanmamali.

Bu boliimde ise isletim sistemlerinin tamamini inceleyerek
gizlilik/gtivenlik i¢in en ideal senaryoyu olusturmaya calisa-
cagiz. Bu esnada ifsa olmamaya gayret gosterin ¢iinki serii-
venimiz heniiz yeni baglad1! :)

2020 yilin1 geride birakirken malesef hala geride birakama-
digimiz bazi “seyler” var. Covid-19 salgini da onlardan biri.
Neyse ki bir¢ok firma ard1 ardina ag1 haberlerini duyurarak
yiiregimize su serpti. Ancak insanoglunun komplo teorileri-
ne ve “uydurma” sosyal medya haberlerine yatkinlig1 o kadar
biiytik ki agilar araciligiyla bizlere bir ¢ip takilarak insanlarin
izlenecegini diigiinenlerin sayis1 azzmsanmayacak kadar ¢ok.

Bu olaya iki agidan bakmak gerekiyor. Mesela Pfizer firmasi-
nin Tiirk kurucular tarafindan kurulan BioNTech firmast ile
ortak drettigi asiyr diigtinelim. Eger Pfizer firmas: Tiirklere
¢ip takmak isteseydi, yaklasik otuz yildan fazladir tilkemizde
satilan Viagra isimli ilag ile bu ¢ip ¢oktan takilmis olurdu. :)
Olayin ikinci agis1 ise igletim sistemleri ile ilgili. Halihazirda
bilgisayariniz, tabletiniz, telefonunuz, akilli saatiniz, ve hatta
akill stiptirgeniz, akilli buzdolabiniz... Hemen hemen hepsi
bir isletim sistemine sahip. Yani aslinda hayatiniz takip alti-
na alinmak istense (istenip istenmedigi yorumunu size bira-
kiyorum) ¢oktan takip altina alinmustir, diyebiliriz.

Gizli ve giivende kalmak i¢in ne yaparsaniz, internete ¢ik-
mak icin hangi 6nlemleri alirsaniz alin hala kisisel olarak
kullandiginiz bir sey var. O da isletim sistemleri. Eger gizlili-
ge cok 6nem veriyorsaniz neredeyse tiim isletim sistemlerini

sizi izleyen ve yeri geldiginde “Biiyiik Birader’e sizi ispiyon-
layan birer kiigiik haylaz olarak gérmeniz gerekiyor.

Internette gizli kalmak icin her 6nlemi alsaniz bile eger in-
ternete baglandiginiz cihaz tizerindeki isletim sistemi ozel
bir konfigiirasyon ile sadece gizli kalmaniz i¢in ayarlanma-
diysa, "ge¢mis olsun ifsa oldunuz" diyebiliriz. Bu tipki bir
onceki yazimizda verdigimiz Twitter 6rnegi gibi:

“Bir ¢evre aktivisti olan Ayse son zamanlarda devletin almis
oldugu kararlara karsi bir bildiri yaymmlamak istiyor. Ancak
bunu yaparken hukuki anlamda sorun yasamak istemedigi icin
de Internet’te anonim kalmak istiyor. Hemen ciizdanim gikartip
kredi kartini eline aliyor ve en iyi VPN hizmet saglayicilarindan
birine aylik 58 odeyerek abone oluyor. Daha sonra yine en iyi
denilen ve ¢ok giivenli mail saglayicilarin- dan birine 5§ daha
ddeyerek ona da abone oluyor. Daha sonra evinden bu VPNe
baglanp arkadasimn Gmail'ine yayimlamay: diisiindiigii ma-
nifestoyu ultra giivenli mail olarak gonderiyor. Daha sonra sah-
si Twitter hesabina tam tamina 58a satin aldigi ve asla log tut-
madig1 iddia edilen VPN ile baglanip manifestoyu yayimliyor.”

Internetteki aktivitenize agilan kapi olan cihaziniz fiziki ola-
rak ele gecirilip incelenirse, size dair bir¢ok bilgiyi ele ve-
recektir. Peki tiim bu sorunlar1 nasil asacagiz? Gergekten
mahremiyetimizi, glivenligimizi ve gizliligimizi nasil sagla-
yacagiz? Hadi gelin hep birlikte bunlara isletim sistemi sevi-
yesinde yanit arayalim.

Bir evi soymak isteyen bir hirsiz1 diigiiniin. En biiyiik teh-
likeler goriinmek veya kameralara yakalanmaktir degil mi?
Evet, ancak yine bunlar kadar biiyiik tehlikeler de mevcuttur.
Ornegin fiziki olarak parmak izlerini su¢ mahallinde birak-
mak. Bunu illa bir hirsiz olarak diisiinmek zorunda degilsi-
niz. Giiniimiizde birgok biyometrik 6zelliginiz sizin gercek-
ten de siz oldugunuzu kanitlamak i¢in cesitli yazilimlarca
kullanilyor. Telefondaki parmak izi okuyucular veya yiiz ta-
ramalar. Tanidik geldi mi? Iste gizlilik s6z konusu olunca ilk
dikkat edilecek olan seyler “fingerprints” yani parmak izleri-
miz. Burada Ingilizcesi ile verdigimiz “fingerprints” aslhinda
sadece parmak izlerimizi kargilamiyor. Bu bir “abstraction”
yani soyutlama. O ne demek yahu! Biraz daha agalim.



Burada sizi siz yapacak tiim ipuglarina “fingerprints” diyo-
ruz. Yani tiim hareketleriniz internetteki dijital parmak iz-
lerinizdir. Bu parmak izlerinize biraz daha 6rnek vermemiz
gerekirse asagidakileri verebiliriz.

« Bilgisayarinizin markasi,

o Kullandigimiz isletim sistemi,
+ Kullandiginiz web browser,

o Monitoriiniiziin biyukligi,
o Ekran ¢oztintirliigiiniz,

o Kullandiginiz eklentiler ve

o Isletim sistemindeki dil ve saat dilimi

Bakin yukarida ¢ok da dzel bilgilerden bahsetmedik. Sadece
bu genel goziiken bilgiler ile bile kim oldugunuz rahatlikla
ortaya ¢ikabilir.

Geldik isletim sistemlerine. Ad1 iistiinde sistemi isleten sis-
temlere igletim sistemi denir. Giiniimiizde temel olarak en
¢ok kullanilan g isletim sistemi vardir. Windows, macOS
ve Linux. Ayrica mobil tarafta ise Android ve iOS ile birlikte
hayatimiza Huawei tarafindan HarmonyOS girdi. Peki bun-
lar disinda isletim sistemi yok mudur? Elbette vardir. Hatta
sayisina inanamayacaginiz kadar ¢ok vardir. Eger merak edi-
yorsaniz su link [1] tizerinden tiim isletim sistemlerini ince-
leyebilirsiniz.

Bu yazimizin ana konusu akilli telefonlar degil. Ana konu-
muz gizliliginizi ve glivenliginizi korumak oldugu i¢in 6zel-
likle bilgisayarlar tizerinde kullanilan spesifik igletim sistem-
lerine odaklanacagz.

Ama hemen 6ncesinde bir konuya agiklik getirelim. Hayur.
Kesinlikle hayir. Windows 10 {izerinde sanal makineye Li-
nux kursaniz ve sonra o Linux makine i¢inde bir sanal maki-
ne daha patlatsaniz ve i¢cine Windows kurup onun da i¢inde
sanal makine ile Linux kursaniz... Hayir! Gizlilik boyle sag-
lanmaz. Giivenlik ve gizlilik host makinenizin giivenligi ve
gizliliginden ibarettir.

Burada bilinmesi gereken basit birka¢ konudan bahsedelim.
Windows ve macOS, sahipleri, kurumsal firmalar olan tic-
retli isletim sistemleridir ve yiizlerce ¢esidi yoktur. Peki Li-
nux 6yle mi? Tabii ki hayir. "Open source” yani acik kaynak
kodludur ve ytizlerce ¢esidi (dagitimi) vardir.

Linux isletim sisteminin yiizlerce ¢esidinin olmasinin bir ne-
deni ihtiyaca gore sekillenmis olmalaridir. A¢ik kaynak kod-
lu olmasi ve isteyenin alip, degistirip kullanabilme hakkina
sahip olmasi, Linux ¢ekirdegini vazgecilmez kild1 ve bazi
saygl duyulmas: gereken insanlar da surf bizim gizliligimizi
korumak i¢in 6zel ¢oziimler gelistirdiler.
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Bazi Linux dagitimlari, 6zellikle giivenlik gizlilik i¢in olus-
turulmustur. Gizliligimizi korumak i¢in yapilan Linux dagi-
timlarina ozellikle Whonix+Qubes ve TAILS ile ilgilenece-
giz. Oncesinde sanal makinelere gdyle bir bakalim.

Sanal Makineler:

Birazdan anlatacagimiz igletim sistemlerinin ¢alisma man-
tiginin anlagilabilmesi i¢in virtual machine (VM) yani sanal
makine mantiginin anlagilmasi gerekiyor. Sanal makine, fizi-
ki olarak var olan bir bilgisayarimizin isletim sistemi tizerin-
de calistirdigimiz sanal bir isletim sistemidir. Neredeyse tiim
isletim sistemlerinde sanal makine destegi vardir diyebiliriz.
Ancak sanallagtirma ve sanal makine olusturma daha ¢ok
islemcinin destegi ile ilgilidir. Eger islemci (CPU) sanallas-
tirma islemini desteklemiyorsa malesef o makine iizerinde
sanal makine kurmak miimkiin olmayacaktir. Ancak giinii-
miizdeki islemcilerin hemen hemen bir¢ogu sanallagtirmay:
desteklemektedir.

Soyle bir 6rnek verelim. Diyelim ki Linux’un popiiler bir sii-
riimii olan Ubuntu’yu Windows i¢indeki sanal bir makineye
kurmak istiyorsunuz. Bu durumda Windows host isletim
sisteminiz yani ana isletim sisteminiz olacaktir. Ubuntu ise
sanal isletim sisteminiz. Mantik olarak Windows ile yaptig1-
niz her gseyin Ubuntudan ayrilmis olmasi gerekir. Bu giizel-
dir ancak buradaki dezavantaj, bunun tersinin olmamasidur.
Windows, kendi tizerinde kurulu olan sanal Ubuntu igletim
sisteminin yaptig1 her seyi gorebilir. Dolayisiyla, ana maki-
nenize bir zararli yazilim bulagsmissa, o zararli yazilim sanal
makinenin yaptig1 her seyi gorebilir.

Biraz evvel sanal makinenin host makine kadar giivenli ola-
cagindan bahsetmistik. Bir Windows {izerinde ¢alistiracagi-
niz sanal makine tizerindeki igletim sistemi sizi ne korur ne

de gizler.

Ancak burada madalyonun bir de diger yiizii var. Yani host
makine iizerinde kurulu Ubuntu sanal isletim sistemine bir
zararli yazilim bulagtigini varsayalim. Bu durumda (eger sa-
nal makineden kagis yapabilen 6zel bir zararli yazilim degil-
se ve sirf bunun i¢in tasarlanmamigsa) Ubuntu {izerindeki
zararli yazilim ana (host) makinemiz olan Windows'u etki-
lemeyecektir. Iste film buradan sonra basliyor.

Simdi sizlere iki farkli yol sunacagiz. Birinci yol, sitirekli
olarak hareket halinde oldugunuzu (Covid-19 biterse tabi)
varsaydigimiz ve kendi cihazinizin olmadigi, bagkalarinin
cihazlari ile islem yapmaniz gereken durum. ikinci yol ise,
yaninizda tastyabildiginiz veya hep erisiminiz olan kendi-
nize ait cihazinizin oldugu durum. Ilk senaryo igin TAILS’i
onerecegiz. Ancak sunu unutmamaliyiz ki anlatacagimiz iki

isletim sistemi de her senaryo i¢in kullanilabilir.
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TAILS (The Amnesic Incognito Live System):

Bir TAILS isletim sistemi kullanicisini bagka bir kullanicidan
ayirmak neredeyse imkansiza yakindir. Bu nedenle “sen de
herkes gibisin” dedirten bu isletim sistemi ¢ok ragbet gorii-
yor. TAILS'in en biiyiik 6zelligi canl bir isletim sistemi ol-
masidir. Yani bir USB bellege kurulduktan sonra herhangi
bir bilgisayar iizerinden ¢aligtirilarak kullanilan ve daha son-
ra isiniz bittiginde USB bellegi cebinize atip yolunuza devam
edebileceginiz bir igletim sistemidir.

Stiper, o zaman neden bunu kullanip arkamiza yaslanamiyo-
ruz? Ciinki takip edilmemiz sadece isletim sistemine baglh
olan bir konu degil. Artik takip her an her yerde karsimiza
¢tkan bir unsur. TAILSi kullanmak isteyen birisi TAILSi nasil
indiriyor? Mesele de bu. Yani sizin kendi gizliliginizi ve gii-
venliginizi korumaya baglamak i¢in yapacaginiz hazirlik da
ifsa olmaniza neden olabilir. Ayrica i¢inde TAILS yiiklii bir
USB bellek ile bazi insanlara yakalanmak da ifsa olmaniz igin
yeterli bir amatorlitk olacaktir. Ne demek bu yakalanmak?
Simdi sunu kabul etmek gerekiyor ki giiniimiizde gizliliginize
6nem veriyorsaniz bazi lobileri veya kisileri kizdiracak diistin-
celere veya hareketlere sahip olabilirsiniz. Bu nedenle rahatsiz
ettiginiz kisi, kurum veya lobilerce bir sekilde {izerinizde bu
USB bellek ile yakalanmak biiyiik bir problem olusturacaktir.

TAILS kullanirken yapilmasi gereken birka¢ énemli adim
var. Birincisi TAILS’i indirirken sizinle hi¢bir bag kurulama-
yacak sekilde indirmeli ve USB bellege onu kurduktan sonra
geri doniilemez sekilde indirdiginiz cihazdan (iizerine veri
yazarak) yok etmelisiniz. TAILS’i en giivenli nasil indirece-
¢inizi merak ediyorsaniz yazimizin ilk bsliimiindeki VPN ve
TORun birlikte kullanimini inceleyebilirsiniz.

Siiper, TAILSi kurduk ve takttk PC’ye. Hadi kullanalim.
Kullanalim da benim bazi dosyalar indirmem gerekiyor
diyorsaniz bir ¢6ztim daha kargimiza ¢ikiyor. TAILS iginde
kalic1 depolama alani olusturup oraya veri kaydedebilirsiniz.
Cuinkii TAILS canli bir isletim sistemi oldugu i¢in USB {ize-
rinde kalic1 verilerinizi dogru sekilde yazmazsaniz o verileri
baybedebilirsiniz. Bu sayede hangi bilgisayar1 kullanirsaniz
kullanin bulundugunuz konumu kaybetmezsiniz. Yalniz bu
verileri nasil kaydetmeniz gerektigine dair de konulara bi-
razdan girecegiz. Oyle diimdiiz kaydetmekle olmuyor bu is!

TAILS’in bir diger avantaji, kullanilan tiim internet TOR
ag1 tzerinden yonlendirilir. Dolayisiyla, TAILS i¢inde han-
gi programi ¢alistirirsaniz ¢alitirin, teoride anonim olabilir.
Bu kadar avantajla birlikte dezavantaj yok mu peki? Elbette
var. TAILS'in dezavantajlarini merak ediyorsaniz Arka Kapi
Dergisinin blogunda yayinlanan su [2] muhtesem yaziya goz
atmak isteyebilirsiniz.

Hadi simdi de dosya kaydetme mevzusuna gelelim. TAILS ile
dosyalarimizi ve o anki isletim sistemimizin konumunu USB
tizerinde kaydedebilecegimizi sdyledik. Ancak direkt olarak
kayit yapmak ¢ok risklidir ¢iinkii. USB fiziki olarak birinin
eline gecerse tiim bilgileriniz ifsa olabilir! O yiizden TAILS’in
kurulu oldugu USB bellek disinda bagka bir USB bellege de
dosyalarinizi kaydedebilirsiniz. Bir de bunu TAILSin de des-
tekledigi Veracrypti kullanarak verilerinizi sifreleme ozelligi
ile birlestirirseniz tadindan yenmeyecektir. :)

Peki neden sifreleme yapmaliy1z? Birincisi fiziki olarak bu
USB birinin eline gegebilir demistik. Ikincisi TAILS’i en iyi
sekilde kullanabilmek iin siirekli olarak giincellemeniz gere-
kecek ve bu giincellemeler sirasinda TAILS bozulabilir zarar
gorebilir, farkli bir TAILS kurulumu ile ayni verileri kullan-
mak isteyebilirsiniz. Ayrica TAILS'in {izerinde kostugu USB
bellek tizerinde sifreleme yapmak gelecekte verilerin okuna-
may1p igletim sisteminin bozulmasina dahi sebep olabilir.

Ozetleyecek olursak TAILSi bir USB’ye kurun. Ayri bir
USBYyi de TAILS kullanirken kaydedeceginiz veriler igin
kullanin. O USBdeki tiim verileri Veracrypt ile sifreleyin. Ve
sunu unutmayin, TAILS’in temel amaci kullandigiz cihazda
iz birakmamaktir.

Whonix:

Whonix - "Software That Can Anonymize Everything You
Do Online." Internette yaptiginiz her seyi anonimize eden
yazilim. Bu, Whonix’in kendi slogani. Peki bu kadar basarili
mi gercekten? Evet, basarili.

Whonix yapist itibariyle daha fazla sistem ve network bilgisi
gerektiriyor. Yani TAILSin kurulumu kadar basit ve kolay
degil. Ancak, tiim Ozel internet faaliyetleriniz igin tek bir
bilgisayar kullanmay1 planliyorsaniz Whonix TAILSten ¢ok
daha kullanigh olacaktir.

Whonix, bilgisayarinizda yaptig1 her seyi kaydeder, ancak
yalnizca sanal makinelerde ¢alisir. Bu ylizden yazimizda bi-
raz evvel sanal makineleri acikladik.

Whonix ile birlikte kullanacagimiz bir isletim sistemi var. O
da Qubes. Simdi ortalik biraz karisti. Whonix isletim sistemi
degil miydi zaten? Qubes ne? Nereden ¢ikt1? Hepsini birlikte
basitlestirelim.

Whonix, eski adiyla TorBox Debian tabanli bir Linux dagi-
tim1. Sistemin icerisinde Debian tabanli ¢alisan bir is istas-
yonu (workstation) ve bir TOR ag gecidi (gateway) var. Tim
sistem TAILSde oldugu gibi TOR tiizerinden gececek sekilde
de zorlanmaktadur.

Qubes? Tamam geldik oraya. Simdi biz istiyoruz ki tek bir
makinemiz olsun ve her seyi birbirinden 6yle bir izole ede-



lim ki hem gizli kalalim, hem giivende olalim hem de giinde-
lik islerimizi yapabilelim. Iste burada devreye Qubes giriyor.

Biz sanal makinelerimizi ¢alistirmak icin giivenli bir ana ma-
kine istiyoruz. Bunun icin 6zel olarak olusturulmus bir isletim
sistemi vardir ve evet dogru bildiniz, o da Qubes. Yaptigimiz her
sey kendi sanal makinelerinde ¢alistirabilme 6zelligine sahiptir.
Yani, sanal makinelerinizden birine zararl bir yazilim bulasti-
ginda onu yok edebilir ve yolunuza keyifle devam edebilirsiniz.
Yalnizca tehlikeli dosyalar1 agmak i¢in kullanilan tek kullanimlik
VMler bile olusturabilir ve isiniz bittiginde silebilirsiniz. Who-
nix’i kullanacagimiz yer de tam olarak buras.

Bu arada Whonix’i Qubes ile birlikte kullanmak zorunda de-
gilsiniz. Ancak neden en iyisi olmasin degil mi?

Qubes OS J

Gorsele iyi bakin. Buradaki Whonix Gateway yani ag gecidi-
nin tek amaci TOR agina baglanmak ve Whonix Workstati-
on i¢in bir yonlendirici (gateway) gorevi gérmektir. Whonix
Gateway sayesinde kimse kimsenin iceride IP adresini bil-
miyor. Birisi workstation'a sizarsa IP adresimizi bulamaya-
cak demektir veya birisi yine sanal makinelerimizden birin-
de root bile olsa, yine IP adresimizi bulamayacak demektir.
Peki ya hangi IP adresimizi? Iste gateway tam olarak bu kar1-
siklig1 yaratmak i¢in var.

Bu sistemde giinlitk kullaniminiz i¢in tamamen ayr1 bir VM,
zararl gordiigiiniiz dosyalar1 agmak i¢in tamamen ayri1 bir
VM (sandbox) hatta isterseniz sizin i¢in bir sanala kuracagi-
n1z bir macOS bile emrinize hazir olacaktir.

Whonix’in gateway'ini dilerseniz tiim VM’lerle kullanabile-
ceginizi unutmayin. :)

NOT: Gorselde gordigiiniiz kurulum biraz sistem biraz da
network bilgisi gerektiriyor. Ancak sakin korkmayin ¢iinkii
yazi dizimizin son yazisinda adim adim her seyi birlikte ya-
pacagiz. Suan amacimiz 6grenmek.

Peki bu igletim sistemlerinde yaptiklarimiz sonug olarak ya-
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pilmis oluyor. Yani birisi bu bilgisayar: incelese neler olur
sizce? Hadi isleri biraz daha kurcalamaya devam edelim.

Githubda muhtesem bir repo [3] var. Bu repo igerisinde
ozgiirliik savascilarinin isine yarayabilecek bir¢ok tool var.
Ozgiirliik savascisi da ne demek? Dogrulari, sadece dogrula-
r1 sdyledigi icin savagmak zorunda kalan insanlar. Ornegin
Edward Snowden veya Julian Assange.

Bu giizel repo icerisinde dilerseniz Python ile yazilmig bir
log temizleyici, giivenli ve gizli kalmasini istediginiz bir
dosyay1 paylasabileceginiz bir dosya paylasim araci ve hatta
encrypted reverse shell bile bulup iletisime gegtiginiz kisinin
gilivenli bir sekilde size baglanmasini saglayabilirsiniz.

Burada odaklanacagimiz nojail.py olan log temizleyicisi. "Bir
cihazdaki loglar: silmek icin neden bir araca ihtiyacim olsun
ki?" diyenlerdenseniz bu aracin 6yle her seyi silen bir ara¢
olmadigini da bilmelisiniz.

Islemleriniz bir IP adresi ve/veya iliskili ana bilgisayar adina gére
silinir. Bununla kalmaz tiim iglemler tmpfs stirtictistinde ger-
geklesir ve gercekten silinir. Ayrica silme islemi yaptiginiz diger
islemlerin loglarina dokunmadig: i¢in tiim loglar silinmis olmaz
sadece sizin yok etmek istediginiz loglar silindigi i¢cin ¢ok daha
az dikkat cekici bir isleme doniisiir. Ve bu aracin en giizel tarafi
sadece hafizada (RAM) calistyor olmasi. Yani bunu ¢ahigtirdig:-
niz1 anlamak i¢in ¢ok ciddi bir efor sarf edilmesi gerekiyor.

Eger bu araglar hakkinda daha detayl: bilgi isterseniz repoyu
detayli olarak incelemenizi 6neririz. (Cok detayl :))

Yazi dizimizin bu béliimiinde igletim sistemleri ile ilgili te-
mellerimizi atarken gelecek boliimlerde isleyecegimiz konu-
lara da saglam bir giris hazirlamis olduk. Yaz1 dizimizin bir
sonraki béliimiinde “iletisim’e odaklanacagz. Iletisim olma-
dan internetin bir anlami olmaz degil mi? ;)

Hangi teknolojiyi kullanirsaniz kullanin, hangi cihazlara sa-
hip olursaniz olun, gizlilik ve giivenlik bir yagam bi¢cimidir.
Eger bu yasam bi¢imine adapte olamazsaniz ifsa olmaniz an
meselesidir!

Kaynak:
https://www.scribd.com/document/436233327/Guide-to-privacy

[1] https://www.google.com/url?q=https://en.wikipedia.org/wiki/List
of operating systems&sa=D&ust=1610045813875000&usg=A0O-
vVaw3sLGe74BhGZIQFU7daDgz1

[2] https://www.google.com/url?q=https://arkakapidergi.
com/toplu-gozetimde-isletim-sistemlerinin-rolu/&sa=-
D&ust=1610046549931000&usg=A0vVaw2PdvUVQmPSt-
56ndn-kZpB8

[3] https://www.google.com/url?q=https://github.com/JusticeRa-

e/freedomfighting&sa=D&ust=1610049320843000&usg=A-
OvVaw21GWzoN8gN-Xe-u3k6djUN
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Termux nedir?
Termux, Android telefonlarda dogrudan Linux isletim sistemi kogullarini saglayan bir terminal emiilatériidiir. Ustelik telefo-

na “root” atilmasr* gerekmeden kullanilabilir.

NOT: Root, Android telefonlarda sistem dosyalarina erisilip bu dosyalarin eklenmesi, diizenlenmesi veya silinmesine imkan ta-
niyan bir ayricaliktir. Bu ayricalik sayesinde kullanict artik “siiper kullanici” (SuperUser) yetkisine sahip olmakla beraber, telefon
iizerinde fabrika ¢ikish halinde yapilamayacak komutlarin girisini yapabilir, root atilmadan ¢alismayacak programlar: ¢alistira-
bilir, hatta sifirdan bir isletim sistemi kurabilir.

Termux nasil yiiklenir?

Termux’u indirebilmek i¢in akla gelen ii¢ alternatif siralayabiliriz:
+  Google Play Store tizerinden “Termux” diye aratarak indirmek.

«  https://play.google.com/store/apps/details?id=com.termux&hl=tr linkini telefonumuz ile agarak yine Google Play
Store’a yonlendirmesi ile indirmek.

o Asagida paylastigimiz karekod’u telefonunuz ile okutularak yine Google Play Store’a yonlendirmesi ile indirmek.

Termux

Fredeik Formwall Amgle 00 wk@wd
H peoa3
—

Termux, kullanilabilirligini basit ve kii¢iik hacimli olmasindan aliyor. Diger bir deyisle Google Playden yiiklendigi hali sadece
Linux tabanli bir terminal olarak geliyor. Kullanici kendisinin kullanmak istedigi sekilde Termuxu APT veri havuzu (repo-
sitory) tizerinden sekillendirirken, ihtiyac1 olmayan bilesenlerden de soyutlanmis oluyor. Bu da esnek bir kullanim sunuyor.
Termux, bazi komutlar sayesinde kullanilabilir hale geliyor:

termux-setup-storage : Bu komut ile Termux kendini telefonun depolama birimine kuruyor.
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apt-get update && upgrade -y: Bu komut ile Termux ve iceriginde bulunan programlar giincelleniyor.

Eger Termux terminali tizerinden acilacak uygulamalardan ve yazilacak komutlardan tam verim almak istiyorsaniz sirasiyla
bu komutlar: caligtirarak Termux’a eklemeniz gerekmektedir. Bu paketler isimlerinden de anlayacaginiz tizere git, curl, nano
vd. uygulamalari ekleyecektir.

pkg install git pkg install curl pkg install wget pkg install python pkg install php

pkg install perl pkg install nano | pkg install cat pkg install pip

Boylece farkli dillerde yazilan eklentilerin bu yiiklemelere iliskilendirilmis komutlarla ¢alistirilabilmesi saglanabiliyor. Orne-
gin “py” eklentili Python dilinde yazilmis uygulamalar “python dosyaad1.py” komutu ile ¢alisabiliyor, ¢linkii Python pkg
install python ile yiiklemis oluyoruz.

Termux Kullanimi:
Oncelikle Termux, komutlari bekler sekilde bizi agagidaki gibi karsiliyor:

mity
o TErmux

Ikinci bir terminal agmak isterseniz parmaginizla sol iist tarafi sag iist tarafa dogru kaydirdiktan sonra “new session” buto-
nuna basmaniz yeterli.

11:57 ]

e to Termux!
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Ik olarak en temel komutlar1 tanitalim:

pwd: Terminale “pwd” komutunu girdigimizde sistemde ne-
rede oldugumuzu gorebiliriz.

Is: Terminale “Is -la” komutunu girdigimizde bulundugumuz
konum icerisinde yer alan dosyalarin hepsi siralanir.

e to Termuxl

forum

cd : Terminale “cd” komutunu girdigimizde terminal agildig:
andaki konumuna déner.

cd ‘klasér adr’ : Terminale “cd klasor adr” (Ornegin; yukari-
daki gorselde Is komutu ile gordiigiimiiz ‘storage’ klasoriine
girmek istiyoruz: ‘cd storage’) komutunu girdigimizde ilgili
klasore giris yapariz.

cd .. : Terminale “cd .” komutunu girdigimizde terminal bu-
lundugu klasorden bir 6nceki konuma doner.

cat ‘dosya adr’: Terminale “cat ‘dosya adi” (Ornegin; asag1-
daki gorselde sqlmap klasoril igerisinde bulunan README.
md dosyasiin igerigini gérmek igin: ‘cat README.md’)
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komutunu girdigimizde ilgili dosyanin terminalde gosteril-
mesini saglariz.

CTRL ALT

chmod +x ‘dosya adr’: Termux, rengi yesil olan uygulamala-
r1 ¢alistirabilmektedir. Bazi uygulamalar heniiz ¢aligtirilma-
ya hazir olmadiklarindan beyaz renklidirler. (Not: Klasorler
mavi renk ile gosterilir.) Bu beyaz renkli uygulamalarin kul-
lanima hazir olmasini (‘executable’) saglamak i¢in “chmod
+x ‘dosya ad1” (Ornegin agagidaki 6rnekte COMMITMENT
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dosyasini ¢alistirilabilir hale gelecek sekilde yesil renge bii-
rindirmek i¢in ‘chmod +x COMMITMENT’) komutunu
girdigimizde ilgili dosyanin mevcut kullanici yoniinden ¢a-
listirilabilir hale gelmesi saglanir.

E.md sqlmap.conf
od 777 CONMITMENT

sqlmap.conf

Termux: Lazymux

Lazymux, Termux ile kullanilmas: icin tasarlanmis, adli
incelemeler ve yasal sizma testleri i¢in kullanilan araglarin
yiiklenmesini saglayan bir uygulamadir.

Lazymux’'u yiiklemek ve kullanima hazir tutmak icin sirasty-
la su komutlarin girilmesi gerekmektedir:

git clone https://github.com/Gameye98/
Lazymux.git //Github’dan Lazymux indi-
rilir.

cd Lazymux //Lazymux klasoOriine gidilir.

chmod +x lazymux.py //lazymux.py, ca-
listirilabilir duruma getirilir.

python lazymux.py //python ile lazy-

mux ¢alistarilar.

Al

D-TECT - Pentest the Modern Web
Author: Shawar Khan - ( https://shawarkhan.com )

Menu --

WordPress Username Enumerator
Sensitive File Detector

Sub-Domain Scanner

Port Scanner

Wordpress Scanner

Cross-5ite Scripting [ X55 ] Scanner
Wordpress Backup Grabber

SQL Injection [ SQLI ] Scanner

U b W b

[« ]

[#] Select Option

el |

Gorildugt iizere Lazymux arayiiziinde telefona yliklenmek
tizere Bilgi Toplama ve Zafiyet Analizi gibi bir¢ok boliim bu-
lunmakta.

Biz, ornek olarak bir WordPress sitesi hakkinda bilgi topla-
mak i¢in “D-Tech” uygulamasini Lazymux {izerinden yiikle-
yecegiz. Lazymux arayiiziinde “02” yazdigimiz vakit Zafiyet
Analizi béliimiine gelecegiz.

Nmap
AndroZenmap
AstraNmap
Easymap
Red Hawk
D-Tect
Damn Small
SQLiv
sqlmap
sgqlscan
Wordpresscan
wWPScan
sqlmate
wor IIIF] resscan
WTF
Rang3r
Striker
tersplolit
ell
3LL
BlackBox
XAttacker
OWScan

SQLL Scanner

Back to main menu

Yukaridan da goriilebilecegi {izere normal sartlar altinda za-
fiyet analizinde kullanilmak {izere Linux isletim sisteminde
acilabilecek uygulamalarin bir kismi telefona yiiklenmek
tizere siralanmigtir. Bir WordPress tarama araci olan D-Te-
ch'i se¢mek icin “06” yazarsak D-Tech telefona kurulacaktir.
Kurulum bittiginde ise “00” komutu ile Lazymux’u kapata-
biliriz.

D-Teclv'in yiiklendigi klasorii bulup asagidaki komutlar: gir-
mek D-Tech'i ¢alistiracaktir:

cd D-Tech //D-Tech klasoriine girilir.

chmod +x d-tect.py //d-tect.py dosyasi
kullanici ig¢in c¢alistirilabilir hale
getirilir.

python2 d-tect.py //python ile d-tect.
Py calistairilar.
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$ cd Lazymux
5 1s

Lazymux.apk
README . md
5 cd D-Tech/
$ 1s
LICENSE
README.md d-tect.py modul eBS. py
5 chmod 777 d-tect.py
$ 1s
LICENSE
README.md d-tect.py modul eB5. py
5 python2 ﬂ-t&ct.py.

D-Tech, agagidaki gibi bir arayiize sahip olup, icerisinde bir¢ok modiil barindirmaktadir. Biz, 6rnegimizde “5” komutunu
girerek “WordPress Scanner” modiiliinii ¢alistiracagiz ve modiil bizden site ismi istediginde site adin1 girecegiz. Emre Ce-
likkol’a ait “ceptelefonuinceleme.com” sitesi iizerinde yapmis oldugumuz 6rnek tarama islemi sonucunda asagida gorildiugii
tizere ilgili sitenin IP adresi, Header bilgisi, WordPress kullanici bilgileri gibi veriler terminal tizerinde gériintiilenebilecektir.

el noslens . Co@

D-TECT - Pentest the Modern Web
Author: Shawar Khan - ( https://shawarkhan.com )

== Menu --

WordPress Username Enumerator
Sensitive File Detector

Sub-Domain Scanner

Port Scanner

Wordpress Scanner

Cross-Site Scripting [ XSS ] Scanner
Wordpress Backup Grabber

SQL Injection [ SQLI ] Scanner

00~ O UM fa L b =

[+] Select Option
- |

Yukarida agiklamis oldugumuz Termux, Android sistemlerde kullaniciya amag ve yontemi dogrultusunda bilgisayar olmadan
da telefon tizerinden Linux modiillerini kullanma imkani saglamaktadir. Ancak bu imkanin kisiye bagli olarak sekillenebile-
cegi unutulmamalidir.
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Akilli TV Hack’leyelim mi?

tntimiizde “akilli” olarak ¢ikan her yeni teknoloji
Ghayatlmlzl biyiik 6lctide kolaylastiriyor. Akilli ev,
akilli buzdolabi , akilli TV gibi bir¢ok teknoloji giin-
delik hayatimizda biiyiik bir yer almis durumda. “Peki bu
akilly’ cihazlar hacklenebilir mi?” sorusunun uyandirdigi me-

rak ile calismalar yapmaya bagladigimda ilk denememi evde
bulunan Grundig Smart TV'de yapmaya karar verdim. :)

Oncelikle akilli cihazlarda zafiyet taramasi yaparken kesinlik-
le dikkatli bir aligma gerekiyor ¢iinkil; eger yaptiginiz testler
esnasinda aygit yazilimina (firmware) bir zarar verirseniz ci-
haziniz agilmaz sifirdan firmware kurmaniz gerekebilir.

Grundig Smart TV televizyonu agip biraz kurcaladigim-
da ilk etapta aklima firmware’i bozmadan derinlemesine
incelemek geldi fakat kendime giivenemedigimden ¢ok da
derinlerine inemedim. Internette biraz gezinirken televizyo-
nun bir uzaktan kontrol aplikasyonunun oldugunu gérdiim.

« Q
Grundig Smart
Remote
Arcelik A.3.

Sunlari da begenebilirsiniz >
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Son guncellerme; 30 Eyl 2013

Genelde mobil analizde uygulamanin .apk dosyas! internet-
ten bulunduktan sonra de-compile (kaynak koduna doniis-
tiirme) edilip 6nce kaba taslak string aramasi yapilir sonra
detaylica ilgili class’lar incelenir. Biraz Java bilgimin verdigi
Ozgiivenle ben de apk’y1 decompile edecektim fakat ben bu
yolu tercih etmedim ¢iinkd; bu tiir uygulamalar genelde ya
bir port tizerinden TCP server ayaklandirip onun iizerinden
haberlesiyorlar ya da programin i¢cinde tanimli olan kosulla-
ra gore caligiyorlar. Ben de ilk 6nce kolay olandan baslamak
istedigim i¢in direkt olarak uygulamay: telefonuma kurup
incelemeye basladim.

Uygulamayi ilk kurdugumda televizyonla nasil baglanti kur-
dugunu , datanin ne sekilde gittigini anlamak amaciligiyla
Burpsuite'i acip telefonumun proxy ayarlarini yaptim.

[k resimde direkt tolarak agdaki cihazlar: ariyor uyarisini
verdiginde, %90 TCP server {izerinden bir islem donecegini
anlamam uzun siirmedi. Ardindan cihazi bulduktan sonra
ise direkt olarak karsima ¢ikardi. Burada uygulamay: yapan-
larin ilk hatasi ortaya cikiyor.

Giintimiizde halen ortak Wi-Fi kullaniminin yaygin oldugu-
nu diisiiniirsek burada su gibi bir risk yatiyor: Eger sizin in-




ternetinize bagka bir kisi baglanirsa hicbir ugrasa gerek kal-
madan mobil uygulama yardimiyla televizyonunuzu kontrol
edebilir ¢iinkii; herhangi bir kod ile eslestirme veya bir onay
verme sistemi yok, direkt olarak aginizda bulunan cihaz: lis-
teleyip size baglanti veriyor.

Lakin bizim isimiz bununla degil tabii, bize biraz daha he-
yecan lazim. :) Uygulamay1 biraz daha kurcalamaya devam
ettikten sonra kumanda 6zelligini buldum ve birka¢ kanal
degistirip giden data'lara baktim.

Uygulamanin kumandasindan televizyonu kapattigimda za-
ten tiim taglar yerine oturmus oldu. :)

text/plain

Content=Type :

Bu datadan yola ¢ikarak tiim sistemi ¢6zmiis ve elimizde de
gl gibi bir zafiyet olmus oldu. :) Mobil uygulama kuruldugu
zaman 8085 portu iizerinden bir TCP server ayaklandiriyor.

ARKA KAPI Ahmethan Giltekin « Akilli TV Hack'leyelim mi?

Mobil uygulamada her eventa bir “keyid” ve bir “keysym-
bol” degeri tanimlandig) igin siz herhangi bir butona basti-
ginizda o butona ait “keyid” ve “keysymbol” degerleri 8085
portunda “sendrcpackage” adresine gonderiliyor. Televiz-
yonla uygulamanin baglant: asamasinda herhangi bir onay,
bir token koymadiklar1 gibi giden gelen request’lerde de bir
koruma olmadi$1 i¢in basit bir CSRF PoC’u hazirlayarak
analizimi sonlandirdim. :)

Bu yiizden Android uygulama analiziyle ugrasmaya yeni
baslayan veya merakli olaniniz varsa verebilecegim en gii-
zel tavsiye 6nce uygulamay1 kurup giden gelen request’leri,
data'lar1 incelemeniz olur. Bu sekilde incelemeden sonug
alamazsaniz APK decompile edip yazilim tarafinda bir za-
fiyet tespit etme ile ugrasmaniz zamandan tasarruf etmenizi
saglayacaktir. :)

Zafiyetin CVE Kodu : CVE-2018-13989
Mgili Linkler:

- https://www.exploit-db.com/exploits/45022

- https://nvd.nist.gov/vuln/detail/CVE-2018-13989

- https://cve.mitre.org/cgi-bin/cvename.cgi?name=C-
VE-2018-13989
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IDOR Hakkinda

Bilmeniz Gereken Her sey

nsecure Direct Object References (IDOR), otomatize edilerek tespit edilmesi en zor OWASP Top 10 konularindan biridir.
Bu yiizden IDOR’u detayl: bir sekilde inceleyip anlamak 6nemli bir hale geliyor ve ayn1 zamanda bu konuyu bilmek gii-
venlik arastirmacisini da giiglii hale getiriyor.

Konuyu 3 ana baglik altinda inceleyecegim: Problem Tanimi, Demo ve Onlem. Fakat Problem Tanimi bagligina gegmeden
once aslinda 6ncelikle kullanici rollerini ve sistemdeki yeteneklerini Erisim Kontrolii perspektifinden incelememiz problemi
tanimlayabilmek ve hatta ¢6zebilmek icin faydali olacaktr.

Kullanici rolleri, kullanicinin bir uygulamadaki veya sistemdeki yeteneklerini tanimlar. Dogal olarak da hiyerarsiye sahip olan
bu rollerden bazilar1 digerlerinden daha fazla ayricalifa sahiptir. Bu noktada erisim kontrolii adin1 verdigimiz bir kavram
daha ortaya ¢ikar. Erisim kontrolii dogrudan yetkilendirme semast ile ilgilidir ve en iyi 3 alt baslik altinda agiklanabilir:

1. Dikey Erisim Kontrolii: Burada amag, kullanic1 rollerine gore iglevlere erisim kisitlamalarini kontrol edebilmektir.
Ornegin, moderator roli, bir sistemdeki bir icerige erismede siradan bir kullanicidan daha fazla hakka sahiptir. Diger
yandan, yonetici rolii bir sistemde diger rollere gore en yiiksek ayricaliga sahip olan bir roldiir (Bkz: Tablo 1).

2. Yatay Erisim Kontrolii: Yatay erisim kontroliinde ana amag ayn1 erisim hakki seviyesine sahip kullanicilarin kaynaklara
erismedeki kisitlamalarini kontrol etmektir. Anlayacaginiz gibi, kullanicilar ayni rol tiiriine sahiptir, ancak igerikleri kul-
lanicinin kendisine 6zgii kalmalidir. Ornegin, bir GSM firmasinin sistemine kayith olan bir kullanici, sistemden kendi
faturasini gortintiileyebilir ancak bu kullanicinin diger kullanicilarin faturalarini gériintiilemesine izin verilmemelidir.

3. Icerige Bagl Erisim Kontrolii: Bu kontrol tipinde ise kullaniciya ézel belirlenmis olan erisim sinirlamalarini kontrol
etmek amaglanmaktadir. Ornegin, kullanici bir e-ticaret web sitesinde iiriin satin alir ve iiriin génderildikten sonra
kullanic1 gonderim adresini degistirmek ister. Buna sistem tarafindan izin verilmemelidir.

Tablo 1. Kullanic1 Rol Tipleri

Kullanici Tipi Olusturma Okuma Giincelleme Silme

Yonetici Evet Evet Evet Evet

Moderator Evet Evet Evet Hayir

Kayith Kullanici Hayir Evet Hayir Hayir

Kayith Olmayan Kullanici Hayir Hayir Hayir Hayir
Problem:

IDORu Tiirkgeye "Glivensiz Bir Sekilde Nesnelere Dogrudan Erisim" olarak ¢evirebiliriz. Daha fazla agmak gerekirse, bir sal-
dirganin erisim yetkisi olmayan bir nesneye kullanici tarafindan saglanan girdiyi kullanarak dogrudan erisim elde etmesidir.
Saldirganlar, bu giivenlik agigindan yararlanarak sistemdeki kaynaklara dogrudan erismek i¢in yetkilendirme mekanizmasini
atlayabilirler [1]. Ayrica IDOR OWASP Top 10 icerisinde “Broken Access Kontrol” baglig1 altinda bulunmaktadir.

Her kaynak 6rnegi bir nesne olarak ¢agrilabilir ve genellikle bir ID ile iligkilendirilirler. Eger bu ID’lerin tahmin edilmesi ye-




ARKA KAPI Ayse Bilge Giindiiz « IDOR Hakkinda Bilmeniz Gereken Her Sey

terince kolaysa veya bir nesne bir sekilde saldirgan tarafindan erisim kontroliinii atlamak i¢in kullanilabilirse, iste bu noktada
IDORu konugabiliriz.

Daha gorsel ve detayl bir sekilde agiklamak istiyorum. Uriinlerin ve kullanicilarin bulundugu bir e-ticaret web sitesi ve kulla-
nicilarin web sitesinden triinleri satin almak i¢in siparis verebildigi bir 6rnek diigiinelim. Kullanici-A ve Kullanici-B adinda
2 kullanicimiz bulunuyor olsun. Bu 2 kullanici web sitesi icerisinde ayni seviyede erisim hakkina sahip olsunlar ve kullanici-
larin siparisleri web sitesinin siparis_detaylari.html sayfasinda siparis_id'lerine gore listeleniyor olsun. Dogal olarak kulla-
nicilar kendi siparislerini listelemek istediklerinde siparis_detaylari.html sayfasina erigiyor olacaklar. Asagida gordiigiintiz
veritabani semasi kullanicilar, siparigler ve iiriinlerin arasindaki iliskiyi gostermektedir.

ulanici_id
run_id

HUSSLINUNTI _2aImainy

id t
Tablo 2. 2 kullanici i¢in 6rnek siparis detaylar: tablosu
Kullanici_ID Siparis_ID Urunler
Kullanici-A 10056 tuvalet kagidi, domates, sut
Kullanic1-B 10017 kitap, gazete, tuvalet kagidi, sarap, yuamurta

Kullanici-A 100056 ID numarali bir siparise sahip ve igerisinde “tuvalet kagidi, domates ve siit” var. Diger yandan, Kullanic1-B
de 10017 ID’li bir bagka siparise sahip ve bu siparis icerisinde de “kitap, gazete, tuvalet kagidi, sarap ve yumurta” bulunuyor
(tuvalet kagidi karantinada en 6nemli ihtiyacimiz haline geldigi icin herkes onu istiyor :).
from flask import request
@app.route(‘/siparis_detaylari’, methods=[‘'GET'])
def siparis_detaylari();
siparis_id = request.args.get(’‘siparis_id’)
# IDOR acikligi order_id’nin erisim kontrolii eksikliginden
# ortaya cikmistar !
siparis =
Siparisler.query.filter_by(id=siparis_id) .first_or_ 404()

return render_ template(’siparis_detaylari.html’, order=order)
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E.D: Fonksiyon fikir vermesi igin yazilmistir, yazum hatasi olabilir.

Yukaridaki fonksiyon, Kullanici-A ve/veya Kullanici-B gerekli URLleri ziyaret etmek istediginde isletilecek. Bunun i¢in 6rnek
olabilecek siradan bir URL asagida gosterilmistir. Fakat tahmin edebileceginiz gibi saldirganlar siradan degildir ve o sekilde bir
yol takip etmezler. Yukaridaki fonksiyonda bulunan 8. Satirdaki siparis_id‘ye gore filtreleme islemi muhtemel bir IDOR saldirisi-
na karst savunmasizdir. Bu yiizden, eger Kullanici-A siparisi yarida keser ve siparis_id parametresindeki 10056 dan 10017’ye de-
gistirir ve o noktadan sonra kendi siparisi yerine higbir erisim kontroliine takilmaksizin Kullanici-Bnin siparis bilgilerine erisir.

USER-A

http://vulnerableecommerce.local/siparis detaylari?siparis id=10056

USER-B

http://vulnerableecommerce.local/siparis detaylari?siparis id=10017

En basit IDOR yaklagimi, bagka bir kullanicinin ID’sine yatay veya dikey olarak saldirmasini 6ngoriiyor olsa bile; IDOR sa-
dece bir ID tahmin etmekten ibaret degildir. Bir IDOR agikligini test etmek i¢in izlenebilecek muhtemel adimlari su sekilde
siralayabiliriz:

1. Ayni uygulamada iki farkli kullanici rolii ile oturum agin. Isterseniz bu eylemi gergeklegtirmek igin farkli tarayicilar
kullanabilirsiniz veya kullanici-1 ile normal pencereye ve kullanici-2 ile gizli pencereye giris yapabilirsiniz ya da bunun
i¢cin AutoChrome (makalenin devaminda agikmasini yapacagim) kullanilabilir.

2. Uygulamadaki tiim ug noktalar1 (endpoint) listeleyin.

3. QGapraz kullanic rolleri i¢in u¢ noktalarda cesitli eylemler ger¢eklestirmeyi deneyin. BurpSuite’in AuthMatrix’ini bu
islemleri kontrol i¢in kullanabilirsiniz.

4. Yetkilendirilmediginiz bir u¢ noktay: okuyabilir, giincelleyebilir, bir obje olusturabilir veya silebilirseniz o noktada
IDOR vardir.

Yukaridaki tiim adimlar kolayca gerceklestirmek icin Burp Suite’in AuthMatrix’i, HTTP Gegmisi sekmesinden istek kont-
rolii yararl: olabilir. Ayrica, “send to comparer” segenegini kullanarak degistirilmis parametreleri gézlemleyebilirsiniz. An-
cak, bazen parametrelerin “endcode” edilebilecegini bilmelisiniz. Boyle bir durumda énce parametre iizerinde “decode” isle-
mi uygulayabilirsiniz.

AuthMatrix

AuthMatrix’i kurmak igin su yolu izleyebilirsiniz: Burp Suite > Extender > BApp Store adimlarini takip ederek agilacak olan
meniiniin arama barini kullanarak AutMatrix eklentisini ekleyebilirsiniz. Daha sonra AuthMatrix Burp Suite icerisine baska
bir tab olarak eklenecektir. Boylece bu tab1 kullanarak rolleri ve tiim rol tiirleriyle eslesecek yeterli kullanici tiiriinii olugtura-
bilirsiniz.

1. Her bir rolii ve kullanicilar1 olusturduktan sonra, her kullanici i¢in session toker’lar olusturmaniz ve bunlari Kullanici
Tablosundaki ilgili siitunlara girmeniz gerekmektedir. Bu eylemi ger¢eklestirmek igin yine Burp Suite igerisindeki Re-
peater Sekmesinden faydalanabilirsiniz.

2. Burp Suite’te, goreceginiz ilgili requeste sag tiklayip, “Send to AuthMatrix” ile AuthMatrix’e istek gonderebilirsiniz.
3. AuthMatrix’in Request Tablosu'nda, her HTTP isteginde bulunmaya yetkili tiim rollerin onay kutularini segin.

4. Ayrica, eylemin basarili olup olmadigini belirlemek i¢in requestin beklenen response davranigina dayali olarak
Response Regex’ini 6zellestirebilirsiniz.

o Common regex’ler HTTP Response bagliklarini, body icindeki basari iletilerini ve sayfanin body’si i¢indeki diger

varyasyonlart icerir.
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« NOT: Istekler, sag tiklama meniisii yerine bir Failure Regex kullanacak sekilde yapilandirilabilir (yani, kimligi dog-
rulanmis kullanicilar asla HT'TP 303 mesaji almamalidir seklinde).

Tim ozellestirmeleri tamamladiktan sonra, tiim requestleri ¢alistirmak icin alttaki Run button’a tiklayabilir veya belirli requestleri
segebilir ve ardindan ¢alistirabilirsiniz.

Sonuglar tablodaki renk gorsellestirmelerinden gézlemlenebilir.
o Yesil, giivenli bir renktir, giivenlik aciginin algilanmadigini gosterir.
o Kirmuzi, bir giivenlik acig1 icerebilecegini belirten uyari rengidir.
o Mavi, “false positive” bir sonu¢ olugsmus olabilecegini gosteren bir renktir.

Asagidaki sekil AuthMatrix konfigiirasyonuna bir 6rnektir:
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AuthMatrix kullanigh bir aragtir, ancak kullanimda IDOR agikliginin dogasi geregi bazi sinirlamalari bulunmaktadir. Okuma
ve gilincelleme islemlerinde yetkilendirmeyi test etmek i¢in uygun bir aragken, nesne silme / yok etme iglemlerinde false po-
sitive (yanlis sorun) tiretmeye meyillidir.

AuthMatrix o6zellikle silme isleminde yanlis pozitif (false positive) sonug vermeye egilimlidir. Siparis detaylar1 6rnegimize
geri donelim ve siparigler iizerinde silme fonksiyonumuz oldugunu varsayalim. Islevsellik agisindan sistemdeki her kullanict
yalnizca kendi siparislerini silebilmelidir. AuthMatrix, Kullanici-A'nin cookie’si ile bir silme istegi gonderdiginde, nesne bek-
lendigi gibi yok edilir. Response olarak AuthMatrix HTTP 200 yanit1 gorecektir. AuthMatrix, Kullanici-B’nin ¢ereziyle ayni
silme istegini gondermeye ¢alistiginda, nesne mevcut olmadigindan uygulama HTTP 404 yanit1 dondiiriir! Clinkd Kullani-
c1-A tarafindan zaten silinmistir. Ancak bu burada bir IDOR agiklig1 olmadig1 anlamina gelmemektedir. :)

Demo

Bu boliimde, bir IDOR giivenlik agiginin nasil bulunacag: ve kullanilacag: gosterilecektir.

Not: Resimler Portswigger Akademisinin IDOR laboratuvar ¢6ztimiindendir.

IDOR laboratuvarinin problem agiklamas: asagidaki gibidir:

Bu laboratuvar user chat loglarini dogrudan sunucunun dosya sisteminde depolar ve statik URLleri kullanarak alir.

Kullanici carlos icin sifreyi bulmaniz ve hesabina giris yapmaniz gerekmektedir.
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Yukaridaki resimde gorebileceginiz gibi deneyebilecegimiz birka¢ nokta bulunmaktadir: bu ya bir objenin detaylarini iceren

“View Details” olabilir ya da sag-iist kosede yine kirmiziyla gosterilmis olan “Home”, “Account Login” ve “Live Chat” olabilir.
Fakat lab agiklamas bizi 6zellikle stored chat log'larindan bahsettigi i¢in Live Chate yonlendirmektedir.

Hoeme | Account login | Live chat

Live chat

CONMECTED: -- Mow chatting with Hal Fiine --
You: digdfgdgdig
Hal Pline: Somelimes | wonder how you're still married
You: me too
Hal Pline: Are you sure you want 1o know the answer to that?
You: hmm let me think about it
Hal Pline: 1T look thal up when my nail pelish has dried.

Your message:
®
1) 2)
[ Send ]Wewtranscrlpt
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Live Chat icerisinde Hal ile sohbet ediyorsun. Hal oldukea dikkati daginik ve akli karismis bir arkadas fakat onu bos vere-
lim. :) “View Transctipt” butonuna tikladigimizda, sistem mesajlasma transkriptini indirmemize olanak sagliyor.

& B Request to https:/ /acdc 1f5e1fd9fc29807a7b2900dd00a%. web-security-academy.net:443 [18.200.141.238]
| Forward | | Drop | | Interceptis on | Action Comment this it

- '.*---sucurity-aeadohy nat
i Usnr-chnL ch:llafs D {Hac:ntn%h* Intcl MHac OS5 X 10.15; rv:73.0) Gecko/20100101 Firefox/73.0
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*;q=0.8
5 Accept-Language: tr-TR,tr;q=0.8,en-U5;q=0.5,en;q=0.3
& Accept-Encoding: gzip, deflate
7 Connection: close
B Referer: https://acdclfSelfd9fc29807a7b2900dd00a%.web=-security-acadeny.net/chat
9 Cookie: session=WOLLhrAOTXAAJpBADLBLUVGMVVHCHVRO
10 Upgrade-Insecure-Requests: 1

Kirmizi dikdértgenin icindeki alan olan GET request'i, bir dosya indirme talebidir. Istege gére sohbetteki mesajlagma trans-
kriptinden olusturulmus olan 2.txt dosyasini indirebilirim. Bu istek her yenilendiginde 2.txt parametre bir artarak giincel-
leniyor. Yani bir sonraki istekte 3.txt olarak isimlendiriliyor ayni dosya. Buradan yapacagimiz ¢ikarim ise bu parametrenin
degeri dogrudan bir dosyay1 elde etmek i¢in kullanildigidir. Bu bilgilere gore, bu istegi yakalayabilir ve Burp Suit’i kullanarak
parametreyi degistirebilir ve baska dosyalara erisimi deneyebilirim. Bu noktada, Erisim Denetimi mekanizmasi degistirilmis
bir dosyay1 indirmeme izin vermemelidir. Ancak eger izin verirse, burada bulunan IDOR giivenlik agigindan yararlanabile-
cegimiz anlamina gelmektedir.

f [\ Request to https:/ facdc1f5e 1fd9fc29807a7b2900dd00ad.web-security-academy.net:443 [18.200.141.238)

[ Forward J [ Drop J | Intercept is on |: Action | [Comment this

Headers

1 GET /download-transcript/l.txt HTTPF/1.1
5 Zeim security-academy.net

3 User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.15; rv:73.0) Gecko/20100101 Firefox/73.0
4 hocept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8

5 Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3

& hccept-Encoding: gzip, deflate

7 Connection: close

8 Referer: https://acdclf5elfd9fc29807a7b2900dd00a%.web=-security-academy.net/chat

9 Cookie: session=WOLLhrAQ7xAAJpBALLBLUvgHVVWCHYRD

10 Upgrade-Insecure-Requests: 1

11

Bu yiizden GET istegini /download-transcript/2.txt ‘den /download-transcript/1.txt’ ye degistirdim. Sonra “Forward” buto-
nuna tikladim ve gordiim ki Erisim Kontrol Mekanizmasi bu iglemi yapmama izin veriyor. Voila !!
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¢ hi2
CONMECTED: -- Mow chatting with Hal Pline —
You: Hi Hal, I think I've forgotten my password and need confirmation that I've got the
right one
Hal Pline: Sure, no problem, you seem like a nice guy. Just tell me your password and I'11
confirm whether it's correct or not.
You: Wow you're so nice, thanks. I've heard from other people that you can be a right sk
Hal Pline: Takes one to know one
You: Ok so my password is gnlzsq. Is that right?
Hal Pline: Yes it is!
You: Ok thanks, bye!
Hal Pline: Do one!

Indirdigim dosyanin igerigi yukaridaki sekilde goriildiigii gibi Hal ve Carlos’un sohbet icerigidir. Sohbette Carlos hayatinin
hatasini yaparak parolasini Hal ile paylasmaktadir. Béylecek Carlos'un parolasini elde etmis oluyoruz ve kullanici ad: ile pa-
rolay1 kullanarak sisteme giris yaptigimizda asagidaki gibi labi tamamlamis oluyoruz.

? WEB SECURITY Insecure direct object references
ACADEMY .

ongratulations, you solved the lab! W Share your skilis!

Homea Hello, carlos! Logowt | Live chat

s ;
SHOP ~-

yaaaay!!!

Hitch A Lt High-Ersd Gt Wrapping Tha Allemative Christmas Tres Eggtastic, Fun, Food Eggcessaries
562,10 r 516.48 $89.32 $73.90
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Her ne kadar yukaridaki 6rnekte gordiigiimiiz tek tip bir IDOR olsa da, bir noktayi 6zellikle vurgulamam gerektigini diisii-
niiyorum: “Parametreyi degistirip eylemi gerceklestirebildiginiz siirece bu kaynagin bir dosya, fonksiyon veya bir veritabani
kaydini elde edebilme islemi oldugu fark etmemektedir”.

Simdi siz de agagida IDORa karsi savunmasiz olan 6rnek URLleri gorebilir ve yukarida paylagtiklarimi deneyebilirsiniz:

http://ornekaysebilge.com/somepage?invoice=001

http://ornekaysebilge.com/changepassword?user=abg

http://ornekaysebilge.com/downloadFile?fileName=1.txt

http://ornekaysebilge.com/accessPage?item=i-14

Onemler

IDOR 6nlem almak icin de aslinda oldukga kompleks bir acikliktir. Bu yiizden ii¢ yaklasimla olasi 6nlemleri agiklamaya
caligacagim:

1. Oncelikle IDORun ana sebebi yetersiz erigim kontrolii mekanizmasidir. Bu yiizden eger diizgiin bir erisim kontrol

mekanizmasi hazirlarsaniz, IDOR kaginabilir hale gelmektedir.

ikinci olarak, IDOR, sistemdeki bir nesneye erisimde yetki kontrolii unutulursa olusur. Ulasilan nesnenin, sistemdeki
kullanicilara ait bir fatura gortintillemek gibi hassas olmasi agiklig1 kritik hale getirmektedir. Buradan anlasilacag: tize-
re erisilen nesnenin hassaslig1 da aslinda IDOR'un kritikligini belirlemektedir. Bu nedenle otomatik artan ID degerleri
yerine rastgele iiretilmis IDler veya UUID’ler kullanmaniz tavsiye olunur. Béylece saldirganin IDOR igeren bir sistem-
de oncelikle bagka bir kullaniciya ait tiretilmis olan bu rastgele ID degerini bulabilmesi gerekir ki aciklig: istismar ede-
bilsin. Bu noktada anlagilacagi tizere IDOR agikligini istismar hala miimkiinken rastgele ID degeri ile zorlastirilmistir.

Bazen biiyiik ve siklikla “legacy software” dedigimiz mimarilerde ilk ve/veya ikinci adimlar1 uygulamak zor olabilir.
Yani sistemde bu denli biiyiik degisiklikler yapmaniz miimkiin olmayabilir. Bu tiir bir durumda, takip edebileceginiz
t¢lincil bir yaklagim vardir. Otomatik olarak artirilmis nesne ID degerleri kullansaniz bile salt ile ID degerinin hash
degeri elde edilerek bir key-value cifti elde edilerek bu deger Sessionda saklanabilir. Otomatik arttirilmis bir ID degeri-
ni kullaniciya gostermek yerine karsilik gelen ID’nin hash degerini kullanabilirsiniz. Ger¢ek ID’ye erisim gerektiginde
de Sessiondaki degerden erisim saglanabilir. Boylece saldirgan iiretilen degeri taklit etmeye caligsa bile key-value ¢if-
tindeki degeri elde edemeyecektir. Bildiginiz tizere salt eklenerek elde edilen hash degerleri brute-force tarzi islemlere
dogrudan hash iiretiminden ¢ok daha dayaniklidir. Bdylece IDOR agikligi bulunsa bile somiiriilemeyecektir. Ornek
olarak asagidaki gibi bir deger diisiiniilebilir.

Kullanici-A : 434d0bcc0812f382480132e29d42abd02efa7344

Kullanici-B : 9981b2af821d3dab6a433076408d04e313e83738

AutoChrome

Bu noktaya kadar gelmeyi basarabildiysen 6ncelikle sabrin i¢in tesekkiirler. Bu baslikta birden ¢ok kullanici ile test etmeyi
kolaylastiran bir bagka aractan bahsedecegim.

IDOR’u su ana kadar hep 2 farkli kullanicr iizerinde test etmekten bahsettik. Ancak bazen ayn1 2'den fazla kullaniciyla
ayni anda yapmak gerekmektedir, ancak bu noktada tarayici sayis1 ve onun Gizli Sekmesi ile sinirli kalinmaktadir. Bu
durum her kullanici i¢in farkli tarayicilar kullansaniz ve yeterli sayida kullaniciya ulasabilseniz bile, temiz bir test icin
daginik ve kafa karistiricidir. Bu noktada AutoChrome imdadimiza yetisiyor; AutoChrome’u birgok kullaniciyla test
etmek i¢in kullanabilirsiniz. Bu arag, 6zel bir Chromium siiriimiidiir ve ayn1 anda 7 farkli kullanicr ile ¢alisabilmenize
olanak tanir. Her birini de farkli renklerle renklendirebilme imkéanina sahip oldugu i¢in aslinda temiz ve kafa karisik-
ligina mahal vermeyen bir ortam saglamaktadir. Tiim trafik varsayilan olarak localhost:8080 adresindeki bir HTTP
proxy’sine gonderilir. Eger bu sekilde ¢aligmamasini isterseniz “--proxy-base” secenegiyle ¢alistirin veya Chromium
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wrapper script'i farkli bir host /port 'u isaret edecek sekilde diizenleyin. Bunun disinda AutoChrome’u Chrome uzan-
tis1 olarak da yiikleyebilirsiniz.
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Hangi uctan sifreleme?

ygulamalar arasi mesajlasma giivenligi konu oldu-
| l gunda ugtan uca sifreleme terimini hepimiz duy-
muguzdur. Peki transfer edilen veriyi barindiran
uygulamanin saklandig1 sistem hacklenirse ne olur? Ugtan
uca mesajlagsma sisteminde giivenlik hangi uca kadar ko-
runmalidir? Bu sorulara cevap bulabileceginiz ve Twitter'in
hacklenmesinin (link hemen asagida) medyada biiyiik yan-
ki uyandirmasi nedeniyle medyada agirligini koruyama-
yan EncroChat baskinini konu almaktayim. Hatirlarsiniz
ki 2019’un sonlarina dogru Fransada baslayan sorusturma,
meyvelerini 2020 Mart ay1 gibi vermis ve iki biiyiik operas-
yon ile 400 yakin suglu yakalanmisti.

Twitter’in hacklenmesi:

I | | n
E . _:h."E https://arkakapidergi.com/twit-
..l

ter-cuvalladi/
d oy

=F

Glivenli telefonlar:

Kisaca 6zetlemek gerekirse giivenli telefonlar, iletisim ve ve-
rinin glivenligini saglayabilmek icin sifreleme, imzalama v.b
yontemleri kullanarak giivenli bir iletisim saglamaya calisan
cihazlardir. Bu kavram aklimiza geldiginde, ilk olarak Asel-
san telefonu gibi 6zel donanimlar diislerimizi siislese de bu
donanimlarin amaca dzel gelistirilmesi, iiretimin maliyetli
olmasi ve sadece belirli ve 6zel ekipler tarafindan kullanil-
mas! nedeniyle son kullanici piyasasinda sik rastlanmamak-
tadir (Aselsan’in tirettigi sifreli’ telefonlar, cihazlara ozel sif-
releme ¢iplerinin yerlestirilmesi sayesinde iletisim gizliligini
saglamaktadir. Genel olarak ¢alisma prensipleri boyle akin
bilindigi kadariyla bu {iretim siireci devam etmiyor. Web
sitelerinde uydu telefonu ile ilgili bir boliim var dileyenler
aragtirabilirler). Buna ek olarak ozel gelistirilen sistemler
acik kaynakli olmamalari nedeniyle giivenlik camiasin-
da kabul gérmeyecektir ki bu konuda imdadimiza PGP ve
OTRYi temellerine oturtan ve donanim olarak BlackBerry
telefonlardan yararlanan sistemler yetismektedir. PGP, me-
sajlarin giivenli anahtarlarla sifrelenmesi (ki bu anahtarlar
calinabilmekte ya da sizabilmektedir) ve kimlik denetimi

saglarken OTR, PGPden farkli olarak her mesajin ayr1 bir
anahtarla sifrelenmesi sayesinde miikemmel ileri gtivenligi
saglar. Buna ek olarak konugma bittikten sonra paylasilan ve
dogrulama (MAC) i¢in kullanilan anahtar sayesinde taraflar
kimliklerini anonim kilabilmektedir. MAC1 (kimlik deneti-
mine izin veren imza) olusturan anahtar: (sifreleme icin kul-
lanilan anahtardan farklidir) paylasarak herkesin ayni kim-
likten geliyormugcasina mesaj olusturmasina yani “kimlik
sahteciligine” izin vererek anonimligi yani kimligin dogrula-
namamasini saglamaktadir. Zamanin testine dayanamayan
(zamana yenik diisen yani zamanla gelen gelismelere dayama-
nayan) bu sistemler de artik BlackBerry telefonlarinda tespit
edilen givenlik problemleri ve kullanilan protokollerin eski-
mesi (2G mobil ag vb.) nedeniyle yerlerini Android tabanlh
hibrit sistemlere devretmis durumdalar. Donanim olarak
Android ¢alistirmak amaciyla tasarlanan telefonlar tizerine
eklenen (ya da ¢ikartilan) donanim bilegenleri ve 6zel isletim
sistemi, stiriiciiler ve uygulamalar sayesinde giivenli telefon
sektorii modern diinyada kendine hayat buluyor.

"E‘n‘troﬁat_
1801

Tahmin edersiniz ki her alanda oldugu gibi, giivenli telefon
alaninda da birbirlerine rakip bir¢ok firma bulunmakta. Bu
firmalardan bazilari islerini yasal olarak yaparken diger bir
kismi ise, kendilerine acilan davalar ya da diizenlenen ope-
rasyonlar sayesinde, hizmet ettikleri kitleleri ve amaglarini
belli etmektedirler. Illegal olarak yiiriittiikleri servisi pazar-
lamaya caligan bazi iireticiler arasinda dogal olarak rekabet
dogacaktir. Bu ireticiler, BlackBerry {izerinden sifreli me-
sajlasma servisi saglama ile baglayan ve 6zel donaniml: te-



lefonlara evrimlegen bu siire¢ boyunca birbirleri ile sayisiz
stirtigmede bulunmusglardir. Mesela 2016 yilinda anonim
bir kisi a¢tig1 blog ve YouTube kanali {izerinden yiikledigi
bir videoda [1] EncroChat kullanan bir telefonun icindeki
bilgilere ne kadar kolay erisilebilecegi ile ilgili bir video ya-
yimlamistir. Rakip bir firma tarafindan yayimlandig: asikar
olan bu videoda oldugu gibi, sahte blog yazilar1 ve sahte rek-
lamlar vb. yollar ile bu firmalar birbirlerine leke atmak i¢in
gece glindiiz demeden ¢aligmaktadirlar.

EncroChat, videoya misilleme olarak, rakip firmalarin alan adla-
rinin bir listesini yayimladi ve bu firmalarin Internetteki ayak iz-
lerini gozler oniine serdi. Bununla da yetinmeyerek kendi cihaz-
larini bu firmalar ile iletisime ge¢meyecek sekilde ayarlad: ve bir
de ozellikle rakibi “Ciphr” tarafindan temel alinan ve Samsung
tarafindan gelistirilen Knox’u hackledikleri iddia eden bir video
yayimladi. Bu duruma misilleme olarak blogdan gelen agiklama
ise EncroChat’in tek bir kisi tarafindan gelistirildigi ve kodlarin
karmasik, yonetilemez oldugunu iddia etmistir. Yani anlayaca-
giniz tizere EncroChat 2016dan beri, bagt beladan kurtulmayan
ve birbirlerini diigman belirlemis bu ekosistemde illegal telefon
servisi sunmaya devam etmekte idi. Ta ki Temmuz aymin ba-
sinda ortaya ¢ikan biiyiik hacklenme vakasi ve kullanicilarinin
birer birer tutuklanmalari biitiin haberleri kaplayana kadar. Peki
kendine 6zel donanim iireten bu giivenli telefon saglayicisini na-
sil fethettiler dersiniz?

Motherboard’in elde ettigi sizdirilmis dékiimanlara gore te-
melinde BQ Aquaris X2 bulunduran EncroChat, telefonun
tizerine kendi yazilimini ve ikincil bir isletim sistemini ek-
lemis. Bununla da yetinmeyen EncroChat GPS, kamera ve
mikrofonu cihazdan ¢ikarmig. XDA developers forumunda
acilmig bir konu tizerinden telefonun anakartinin BQ Aqu-
aris X2'den farkli bir dizilime sahip oldugu debug girisleri-
nin anakarttaki konumundan agik¢a anlagilabiliyor. XDA
developers'ta acilmis bir ¢ok konu incelendiginde EncroC-
hat’in oneplus X iizerinde ¢alisan bir modelinin de oldugu
goziikmekte ama hicbir sitesinde bu modele ait bir bilgi bu-
lunmamaktadir. Bir de PGP’ye hayir meselesi var. EcroChate
ait 3 farkli websitesi incelendiginde geliskili bir sekilde PGP
sistemine giivensiz ibaresi verilmekte. PGP mesajin kimlik
dogrulamasini konugma bitiminden sonra da saglamasi ne-
deniyle olasi sizintida kanit niteligi tasiyabilir. Bu nedenle
‘giivenlik’ taniminiza gore bu goriis degisebilmektedir.

EncroChate ait .us uzantili web sitesinde EncroChat tele-
fonlar1 giivenlik riskleri nedeniyle PGP desteklememektedir
ibaresi bulunmakta lakin .fr uzantili sitesinde ise Android ve
PGP’nin BlackBerry ve PGP ikilisinden daha giivenli oldugu
ve Android iizerinde PGPnin giivenligi ile ilgili detaylardan
bahsetmektedir. Bu duruma ek olarak .network uzantili si-
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telerinde ise kullandiklar1 sistemin PGPden (RSA+AES)
daha giivenli algoritmalar kullandiklarini belirtmektedir.
Kriptografi ile ilgili temel de olsa bilgi sahibi olanlar ha-
tirlayacaklardir ki kendi algoritmanizi, kendi kriptografik
degiskenlerinizi, yani kendi kripto sisteminizi kullanmak,
yapabileceginiz en biiyiik hatadir. Web sitelerinde bulunan
ibareler hem anlam hem de anlatim nedeniyle kendi “6zel”
sistemlerini kullandiklarini ima etmekte.

PGP’ye duyduklar1 bu 6fkenin nedeni ise 2016 yilinda
PGP'nin giivenilirligini yitirmis olmastydi. Ingiliz gangster
Paul Massey'nin oliimiinden sorumlu katillerin PGP sifreli
mailler gonderen BlackBerry sistemler kullanmas: {izeri-
ne polis harekete gecti. Bunu Hollanda ve Kanada’nin PGP
sifreli mailleri okuyabildigi haberi izledi. [2] Hollanda mer-
kezli Forensic sirketi CELLEBRITE’1n yardimu ile bu sifrele-
ri okuyabilmekteydi. Bunu 2016 yilinda PGP sifreli telefon
servisi saglayan ve sektoriin en biiytiklerinden olan Ennet-
com’un hacklenmesi izledi. Yaganan gelismeler kriptolu te-
lefon sektoriinde yeni bir devrin baglangicini temsil etmek-
teydi. PGP servislerinin kiillerinden yeniden dogan kriptolu
telefon sektoriinde biiyiik bir patlama yaratan ve sektoriin
liderlerinden biri olmayi bagaran EncroChat, eski sistemler-
den daha “giiclit” oldugunu kanitlamak i¢in PGPden adeta
nefret etmektedir. Bunun yerine yukarda da belirttigim gibi
kendi custom kripto sistemlerini kullanmaktadirlar.

Sunucularini bagka tilkelerde barindirmas: ile giivenli ol-
dugunu iddia eden EncroChate karsi ilk operasyonu Hol-
landal1 polisler baslatti. Sunucularin Fransada bulundugu
anlagildiginda Fransiz polisi ve Interpol ile ortak yapilan
caligmalar sonucunda alan adini ele gegiren ekipler sunu-
cularin yabanci iilkelerde oldugunu diisiinmekteydi. Sunu-
cularin OVH (Fransa) tizerinde bulundugu bilgisi sayesinde
Fransa ile yapilan ortak anlasma dahilinde Hollandali ekibin
sunucuya sizmast ve telefonlara sahte bir EncroChat giincel-
lemesi gondermesi sonucunda ugtan uca sifrelemeyi uygu-
lama, yani son kullanici tarafinda kirmay: basardilar. Enc-
rochat’in ilk tahminlerine gére OVH’a erisilmesi sonucunda
glincelleme yiiklenmisti, sonradan gelen bir agiklamaya gore
alan adinin zorla ele gecirilmesi sonucunda erigimi saglayan
malware cihazlara yiiklenildigi 6grenildi. Bu siiregte OVH’a
olan erisimin ne seviyede oldugu bilinmemektedir. Kulla-
nicilara gonderdikleri sahte giincellemeler arttikga, erisim
aglar1 ve dolayisiyla kanitlar1 da genislemeye baglamis oldu.
Bu sayede konugmalar sifrelenmeden 6nce ve sifre ¢oziil-
diikten sonra dinleyebilen polis gii¢leri Nisan ayindan, ope-
rasyonlarin basladig1 Temmuz ayina kadar dinleme yaptilar.
Dinlemeye ek olarak silme 6zelligini de uygulama tarafin-
dan devre dis1 birakan polis ekibi, ge¢mise doniik kanitlart

da telefonlarda tutmayi basardi.
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Son kullanicilarin, zafiyetli glincellemeyi alan uygulamalar-
da silme (wipe) 6zelliginin ¢aliymamasini gérmeleri onlar1
isgillendirmis hatta bir kismini sistemi terk etmeye zorlamis
olsa dahi, operasyonlarinin temeline EncroChat’i almis olan
suc Orgiitleri bu isaretleri gérmezden geldiler. Belki de gegis
hazirhiginda iken sugiistii yakalandilar. Ele gegirilen binler-
ce kullanicr verisi sayesinde yakayi ele veren sug orgiitleri ve
ele gegirilen gesitli deliller bu 6rgiitlerin karmagik yapilarini
ortaya cikardi. Bu denli karmagik yapilarin bityitk yatirim
yapilan iletisim sistemlerini, hem de sadece bir duyum ne-
deniyle, birkag ay icerisinde tiimiiyle degistirmeleri pek olast
degildir. Bu nedenle sizint1 sonrasi veri akisinin devaml ol-
mas! operasyonda biiyiik bir avantaj saglamistir.

Avrupa'daki en biiyiik operasyon:

Peki bu denli biiyiik ve karmagsik saldiriyr onaylayabilmek
icin mahkemeye sunulan gerekgeler nelerdi biliyor musu-
nuz? Onceki aragtirmalardan bulunan kanitlar delillerin bir
tarafini olustururken bir ikinci madde ise ¢ok ilging ve dik-
kat ¢ekici: Veri biitiinligii ve kimlik dogrulama digsinda krip-
tografik ¢6ziim kullanimi. Evet yanls duymadiniz CIA iig
bacaklisi (Gizlilik, Biitiinliik, Kullanilabilirlik) icinde sadece
bu iki durumda o6zgiirce kriptolu sistem kullanabilmekte-
yiz. Bu iki durum disinda kullanilan kriptografik sistemleri
devlete bildirmemeniz halinde, bu durum agilan bir davada
aleyhinize kullanilabilir. Kulaga ¢ok garip gelse de bu durum

Today we had cur domains seized lllegally
l! by government entities, They repurposed our

domain to launch an attack to compromise
carbaon units.

With control of our domain they managed to

launch a malware campai i
o i Campaign against the carbon
to weaken its security.

Due to the level of sophisticatio
and the malware ¢
gQuarantee the security

: ant ur device, We t
Immediate action on our net s

: 5 work by dis
connectivity to combat the attack. &

You are advised 1o power

: off e
dispase of your de and physically

numarali kararnamede belirtildigi tizere kriptolu sistemleri
yukarida belirtilen nedenler haricinde kullanmadan en az
1 ay Once posta yoluyla belirtmek zorundasiniz. Bu formda
marka, {riin ad1 gibi bilgilerle kendinizi tanitmaniz gerek-
mektedir. Buna ek olarak kullanilan kriptografik protokol-
ler, CIA tglisii ve imzalama yontemlerinin kullanim bilgisi,
sistemin ¢aliyma prensibi gibi bilgiler talep edilmektedir.
Bunlara ek olarak kullanilan algoritmalar, modlari, anah-
tar boyutlar1 ve kullanim amaci gibi detayl bilgiler isteyen
bu kagida ulagsmak icin su bashg aratabilirsiniz: DECLA-
RATION ET DEMANDE DAUTORISATION D’OPERA-
TIONS RELATIVES A UN MOYEN DE CRYPTOLOGIE

Buradan yapabileceginiz giizel bir ¢ikarim ise sistemlere ha-
kim oldugunuz kadar giivenin ve bir kismini bildiginiz sis-
temlere biitiin bilgileriniz paylasmayin olacaktir. Bu sayede
hakim olmadiginiz pargalardan gelebilecek saldirilar sonu-
cunda verilerinizin sadece belli bir kismi sizintiya ugraya-
caktir ve kaybiniz sinirlandirilacaktir.

Giivenli giinler dilerim.

[1] https://www.youtube.com/watch?v=mUdugZjTPho

[2] https://nakedsecurity.sophos.com/2016/01/13/poli-
ce-say-they-can-crack-blackberry-pgp-encrypted-e-

mail/




Tanmismak icin hack’ledim:

Biraz Androi
Biraz Webh-API

ir gece, Sisli tarafinda direksiyon sallayan abimin arabasina, Arap bir aileyi almasi ve yolculuk boyunca yapilan soh-
B betin koyulagmas: sonucunda yolcusuna benden bahsetmesi tizerine, miisterisi benimle tanigmak istedigini soylityor.

Ben de bunu 6grendigimde bu istekten yola ¢ikarak adamin sistemlerindeki aciklar1 bulup etkileyici bir tanigma yap-
mak istiyorum. Ardindan hizlica ise koyulup, agiklar1 bulmamin ve akibetinde bu kisiyle tanismamizin hatta ortak bir projeyi
gelistirmeye baglamamizin hikayesini sizler icin yazdim.

Oncelikle adamin Instagram hesabini inceledim.
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Love Science | | Global Sourcing |
Manufacturer | Al Specialist

Living lab

5 POSTS




ARKA KAPI Yusuf Sahin « Tanismak Icin Hack'ledim

Bu kisinin profilinde yazan web sitesini goziime kestirerek basladim arastirmalarima. Web sitesi, Wix benzeri hazir hizmetler
sunan bir firmanin sistemini kullandig1 i¢in odak noktami degistirmeye karar verdim ve sirketini biraz Google tizerinde ara-
tinca mobil uygulamas: oldugunu kesfettim. Hikayenin bu kisimdan sonrasinin mobil uygulamalar tizerinden ilerleyecegini
anlamigsinizdir.

Olmazsa olmazlarimizdan Apktool ve Burp Suite mobil baglantisinin nasil saglanacagini Arka Kapi Derginin 4. sayisinda
“Universiteye Sinavla Degil, Mobil Uygulama Uzerinden Girdim” baslikli yazimizda anlatmigtim. Siireci yine ayni adim-
larla ilerletecegiz. Oncelikle:

apktool d test.apk

Seklinde apKky1 acip igerisinde grep ile arama yaparak,

grep -r ‘https://\|http://’ | grep -v
‘twitter\|java.sun\|facebook\ |schemas.android’

Kullandiklar1 sunucuyu buldum. Daha sonra dizin taramasi yaparak sirasiyla:

/smarthome/vl/config.php

/smarthome/vl/deleteuser.php

/dev/smarthome/v1l/info.php
/dev/smarthome/v1l/login.php
/dev/smarthome/v1l/logout.php

® Guvenli degil | www.l

1/dev/smarthome/vi/deleteuser.php

{("sh_meta":("sh_error_code":"0", "sh_message":"ok"),"sh_result":null)

Buldugum sunucu API sunucusu oldugu icin nereye ne istegi atilacagini 6grenmem gerekiyordu. Bu yiizden Burp Suite ile
araya girdim ve gelen istegi Burp Suite CO2 eklentisini ytikleyerek sqlmap komutuna aktardim (kirmizi isaretli olan).

Eklentiyi, Burp Suite tablarinda Extender -> Bapp Store kismindan CO2’yi bularak kurabilirsiniz.
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sqlmap -u

Scan [Pro version only]

Send to Intruder

Send to Repeater Ctrl+R

Send to Sequencer

Send to Comparer

Send to Decoder

Show response in browser

Request in browser [
® Send to SQLMapper

Send to CeWLer

Send to Laudanum

Parse WSDL

Engagement tools [Pro version only] >

Change request method

Change body encoding

Copy URL

Copy as curl command

Copy to file

Paste from file

Save item

Save entire history

Paste URL as request

Add to site map

Convert selection >

URL-encode as you type

Cut Ctrl+X

Copy Ctrl+C

Paste Ctrl+V

Message editor documentation

Burp Repeater documentation

‘http://127.0.0.1/1live/smarthome/v2/login.php’ --data='app_ lang=ENGLISH&device_to-
ken=&device_type=iOS&is_logout_before_login=0&is_push_notifications_on=l&password=-
test&username=test’ --random-agent --risk 3

Buradaki —random-agent komutu rastgele bir user agent kullanmasini soylityor.
Risk degerinin 3 olmasi ise timebased ataklar1 denemek yerine direkt ya da based ataklar1 deniyor.

Ilerleyen adimda veri tabanina girdikten sonra biraz igeriyi gezerek adamin kullandig1 parolay1 buldum.
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Name@1979 seklinde bir parolaya ulastim. Buldugum parolay: adamin Twitter hesabi tizerinde de denedim ama 2FA etkin
oldugu i¢in hesaba giremedim. Daha sonra hizlica adamla iletisime gectim ¢linkii artik SMS gitmigti. Daha sonra kendisiyle
tanistik ve zafiyeti detaylica anlattim. Sagkin tepkilerinden sonra yurtdisindaki ekibinin zafiyeti kapatacagini séyledi. Dahasi
su anda beraber proje gelistirmeye basladik.

w

Sana bir giris dogrulama kodu yolladik,

]
LR ]
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Bu sayede biraz ofansif tekniklerimizi de canli tuttuk ve beraberinde dost edinmis olduk. Evet, biraz sans, biraz farkli bir di-
stince yapisi ve biraz da arastirmaci olmanin getirdigi etkileyici bir sonug oldu.
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Docker-Konteyner

H W E

Giivenligi

Bugiinkii yazimizda ag giivenligini saglamak i¢in kullandi-
gimiz Cilium eklentisi ile bazi demo uygulamalar yapaca-
g1z. Bir onceki yazimizda neden Ciliuma ihtiya¢ duydugu-
muzu ve Cilium’'un kurulum asamalarini anlatmistik. Bazi
eksiklerimizi de kapatarak yazdigimiz blog yazimizda de-
taylar1 okuyabilirsiniz. Buradan ulasabilirsiniz: https://bit.

ly/36 AQRWu

Layer 7'de Giivenlik Politikalarini Yonetmek ve
Ag Erisimini Kontrol Etmek:

Bu yazida, harici domain’lere erisimi yapilandirmak igin Ci-
lium’un ve uygulamanin HTTP/API erisimi tizerinde ayrin-
tili denetimi icin ag giivenligi politikalarinin nasil kullanila-
cagini gosterecegiz.

Kubernetes ile Neden Ag Eklentileri
Kullanilmali?

Kubernetes, herhangi bir ag uygulamasi i¢in bir dizi temel
ag gereksinimi uygular. Ornegin, her pod (kapsiil) i¢in ben-
zersiz IP atanmasi ve diiglimler (node) arasindaki trafigin
NAT olmadan yonlendirilmesidir. Ayrica Load Balancer
(Yiik Dengeleme), Ingress (Giris) Trafigi ve Network Policies
(Ag Politikalarr) dahil olmak tizere ag erisimi ve giivenligini
yapilandirmak igin bir dizi kullanisli API politikasi ile bir-
likte gelir. Fakat bunlar varsayilan olarak uygulanmaz. Giris
trafigi ve ag politikalarini uygulamak igin, giris trafigi ve ag
politikalarini destekleyen CNI uyumlu bir ag eklentisine ih-
tiyacimiz olacaktir. Cilium, bunun i¢in kullanilabilecek en
popiiler ve kurulumu kolay eklentilerden biridir.

Cilium’un Kubernetes aginin giivenligini
saglamak icin yapabilecekleri:
o Ag giivenligini saglar. Ornegin, REST / HTTP, gRPC

veya Kafka gibi protokoller i¢in ag erisim kontrolii,
yonlendirme ve protokol diizeyinde giivenlik saglar.

o Yiik dengeleme (load balancing) yapar. Ornegin, ag

Part Il

trafiginin bir uygulamadaki yikini esitlemek igin
nasil yonlendirildigini ayarlar.

o Ag performansimi artirir. Ozellikle, kube-proxy’nin
kullanici alani ve ¢ekirdek alani arasinda nasil gegis
yaptigini ayarlar.

« Ag Politikalarini (network policies) kullanarak kon-
teyner yalitimini yapar ve diger konteynerlerden eri-
simi denetler.

« Cikis trafigi (egress) tizerinden harici servislere kon-
teyner erisimini denetler.

« Agizleme, sorun giderme ve paket izleme islemlerini
yapar.

Cilium’un 6zelliklerini inceledikten sonra simdi de ag erisi-
mini kontrol etmek i¢in Cilium'u nasil kullanacagimizi go-
relim:

Adim 1: Cilium'un Minikube Uzerinde

Dagitilmasi

Bir 6nceki yazimizda (https://bit.ly/36AQRWu) bu adimi
detaylica gerceklestirmigtik. Ozet gececek olursak;

1. kubectl v1.10.0 ya da daha biiytik bir stirtimiinii kuralim.
2. minikube v1.3.1 ya da biiyiik bir siiriimiinii kuralim.

3. minikube’t baglatmak icin minikube start
--network-plugin=cni --memory=4096

komutunu kullanalim.
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4. Cilium'u dagitmak i¢in
kubectl create -f https://raw.githubusercontent.com/cilium/cilium/1.7.4/ins-
tall/kubernetes/quick-install.yaml

komutunu yazalim.

hdaLng Kubernet
> preloaded-1i

.sigs.kBs.lo/docs/

w.glthubusercontent.com

authorization.k
eated

operator crea

Bu islem, Cilium’u kube-system ad alanina dagitmalidir. Cilium Pod’larinin listesini gérmek i¢in sunu ¢alistirabiliriz:

kubectl get pods --namespace=kube-system

81
bffa67f8-mLjow a1 Container
bffa67f8-pgt26 a/1 Containe

etcd-minikube 1/1 Running
kube-api 1/1 Running
kube-contr -manager -minikube 8/1 Error
Xy -q4aqrd 1/1 Running
cheduler-minikube 8/1 Error
storage-provisioner 1/1 Running

Adim 2: Cilium’un DNS Tabanli Politikalari ile Pod’dan Harici Erisimi Kilitleme:

DNS tabanli politikalar, Kubernetes kiimesi disinda calisan servislere erisimi denetlemek i¢in ¢ok yararlidir. DNS, hem AWS,
Google, Twilio, Stripe vb. tarafindan saglanan harici hizmetler hem de Kubernetes digindaki 6zel alt aglarda calisan veri
tabani kiimeleri gibi dahili hizmetler i¢in kalic1 bir hizmet tanimlayicis1 gorevi goriir. Harici hizmetlerle iligkili IP’ler sik sik
degisebileceginden CIDR veya IP tabanli politikalar yavastir ve bakimi zordur. Cilium'un DNS tabanli giivenlik politikalari,
erisim denetimini belirlemek i¢in kolay bir mekanizma sunar. Bu 6rnekte, Poddan (kapsiilden) belirli bir FQDN’e (Tam Nite-
likli Domain Adz) ¢ikis yapilmasina izin vermek ve bu Poddaki diger tiim domain’lere erisimi engellemek i¢in Cilium'un DNS
destekli politikasini kullanacagiz. Pod, yalnizca izin verilen hedefe ¢ikis trafigi gonderebilmelidir.

[lk olarak, ag bant genisligi testi i¢in kullanilan netperf konteynerini ¢aligtiran bir Pod olusturalim.

)
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/AgGuvenligi/pod-erisim.yaml
apivVersion: vl
kind: Pod
metadata:
name: pod-erisim
labels:
org: erisim
class: guvenlik
spec:
containers:
- name: pod-erisim

image: docker.io/tgraf/netperf

org ve class etiketleri i¢in sirasi ile “erisim” ve “guvenlik” etiketlerini verdigimize dikkat edelim.

Pod’u olugturalim:
kubectl create -f pod-erisim.yaml

Ardindan, Cilium ag politikas: olusturun. Cilium Ag Politikasi, Kubernetesin yerlesik Ag Politikas: islevselligini genisleten bir
CRDdir. Asagidaki Cilium ag politikasi, pod-erisim adli Pod’un api.twitter.com digindaki tiim domain’lere erisimini engeller.

/AgGuvenligi/domain-policy.yaml
apivVersion: “cilium.io/v2”
kind: CiliumNetworkPolicy
metadata:

name: “domain-engel”
spec:

endpointSelector:

matchLabels:
org: erisim

class: guvenlik

egress:
- toFQDNs:

- matchName: “api.twitter.com”
- toEndpoints:

- matchLabels:

“k8s:io.kubernetes.pod.namespace”: kube-system
“k8s:k8s-app”: kube-dns
toPorts:
- ports:
- port: “53”
protocol: ANY
rules:
dns:
- matchPattern: “*”

47
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Bu ag politikasini, endpointSelector alaninda etiketlerini belirttigimiz pod-erisime uygulariz. (Her iki dosyada da etiketlerin
ayni olmasi gerekmektedir.) Ayrica, spec.egress alaninda, bu politika tarafindan yonetilen pod’lar i¢in izin verilen FQDN’leri
belirtiriz. Bizim durumumuzda, Pod’un sadece api.twitter.com adresine erismesine izin veririz.

Simdi ag politikasini olusturalim ve izin verilen domaine erismeye ¢alisalim:
kubectl create -f domain-policy.yaml

kubectl exec -it pod-erisim -- curl -sL https://api.twitter.comkomutu ile api.twitter.coma
erismek istedigimizde erisebildik.

gubuntu gLs nano pod-erisim.yam
S nano domain-policy.yaml
igis kubectl create -f pod-erisim.yaml

gis kubectl create -f domain-policy.yaml
\ omain-engel created
cgubuntu: enligis kubectl get pods
READY STA TARTS AGE
1/1 Running 69s
b sc@ubuntu:~/ iligis kubectl exec -it pod-erisim -- curl -sL https:/f/apil.twitter.com
PE html=
<html xmlns="http://www.w3.0rg/1999/xhtml"” lang="en" xml:lang="en"=
<heads=
http-equiv="Content-Type" content="text/html; charset=utf-g">
http-equiv="Content-Language” content="en-us"=>
name="robots" content="noindex, nofollow">
name="viewport"” content="width=device-width, initial-scale=1.08">
<title=Twitter f title=
<link href="https://abs.twimg.com/favicons/favicon.ico" rel="shortcut icon" type="image/x-icon"=

Fakat https://twitter.com/ayse cybersec ya da https://allofsecurity.wordpress.com adreslerine erismeye ¢aligtigimizda sonug
alamadik, erisemedik. Komut c¢alistirildiktan bir siire sonra zaman agimina ugrayacak ve “command terminated with exit
code 7” hatasin1 déndiirecektir. Ciinkii olusturdugumuz politikada sadece bir domaine erisimi agmustik.

- curl -sL htt

Eger Pod’un bir domaine erismesini istemiyor ama o domain’in alt alan adlarina erismesini istiyor olsaydik, olusturdugumuz
ag politikasindaki matchName yerine matchPattern parametresini kullanirdik. Ornegin twitter.com adresine erisilmesini
istemiyor fakat help.twitter.com adresine erisilmesini istiyor olabilirdik. Bu durumda dosyada matchName: api.twitter.com”
yerine matchPattern:”*.twitter.com” yazmamiz yeterli olurdu. Ayrica sadece belirli bir porttan ve belirli bir protokolden
erisimi kabul ediyor olsaydik degisiklik su sekilde olurdu:

egress:
- toFQDNs:
- matchPattern: “*.twitter.com”

toPorts:

48
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- ports:
- port: “443”
protocol: TCP

Tam tersi bir durumda yani Pod’a erisilmesinin kisitlanmasi durumunda ise egress yerine ingress ifadesini kullanabiliriz.
Artik agagidaki komutlarla pod’u ve politikay: silebiliriz:

¢ kubectl delete -f pod-erisim.yaml

e kubectl delete cnp domain-engel

Bu yazimizda Cilium ile Kubernetes kiimemizdeki bir pod’un (kapsiiliin) harici ve dahili erisiminin nasil denetlendigini ve
kisitlandigini inceledik. Bu bize pod’larin (kapsiillerin) giivenlik ve erisim parametrelerini kontrol etmemizi saglad.

Kaynaklar:

- https://docs.cilium.io/

- https://medium.com/kubernetes-tutorials/advanced-network-rules-configuration-in-kubernetes-with-cilium-341c-
31d6cd2f
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Fluxion ile “Handshake Snooper”

ve
“Captive Portal” Ataklari

Kablosuz aglara yonelik yapilan testler ve ataklar siber giivenlige ilk adimi atacaklar icin en eglenceli baslangi¢lardan

birisi olsa gerek. Benim ilk adimim kablosuz aglar ile oldugu i¢in bendeki yeri biraz daha farkli ve bu yiizden bu ya-

zimda Wi-Fi aglarina yonelik ataklar i¢in incelemis oldugum Fluxion aracini tanitip igerisinde bulunan “Handshake
Snooper ve Captive Portal” isimli birbirini tamamlayan iki farkli atak senaryosunun agamalarini agiklayarak nasil yapilaca-
gin1 sizlerle paylasacagim.

Fluxion, Handshake Snooper atag ile ilk adimda WPA protokoliiniin 4lii el sikismasini yakaliyor. Bu yakalamis oldugu el si-
kigmay1 Captive portal ataginda kullanarak “evil twin” (kotii ikiz) bir erisim noktas: olusturarak kullaniciyr sahte bir portala
yonlendiriyor ve kullanicinin aga baglanmasi sonucunda araya girerek ag trafigini izleyebiliyor. Fluxion kurulumu ile baglayalim.

Kurulum

Kurulumu agagidaki birkag¢ adimla kolay bir sekilde tamamliyoruz.

> sudo git clone https://github.com/FluxionNetwork/fluxion.git
> cd fluxion

> sudo ./fluxion.sh

@

Fluxion igerisinde kullanilacak araglardan eksik olanlar1 tamamlamak i¢in “i” parametresini kullaniyoruz.
> sudo ./fluxion.sh -i

Kurulum tamamlandiktan sonra kullanmak istedigimiz dili se¢tigimizde her sey tamamlanmuis bir sekilde ataklara hazir hale
geliyoruz.
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Select a wireless attack for the access point

: *[N/A]" /7 [N/A]
[N/A]
[n/a] ([n/al)

Acquires WPA/WPA2 encryption hashes.

Handshake Snooper Atak

Kurulumu kisa siirede hallettikten sonra Handshake Snooper atag1 ile baglayabiliriz. [k hedefimiz, kullanicryr agdan diigiire-
rek onu tekrar baglanmaya zorlamak ve o sirada 4’ el sikigmanin gerceklestigi “.cap” uzantili dosyay: elde etmek.

Atag1 gerceklestirmek icin injection yapabilecek bir Wi-Fi USB adaptdre ihtiyacimiz olacak. Ben bunun i¢in TP-Link
WN722N adaptériinii kullanacagim. Baglamadan 6nce adaptérii Linux makineye baglayip monitor moda aliyoruz.

> sudo airmon-ng start wlanO

Bir sonraki adimda ikizini olusturacagimiz hedef erigim noktasini segiyoruz. Bu erisim noktasinin hangi kanalda oldugunu
bilmiyorsaniz 2.4 Ghz ile 5 Ghz bant genisligi arasindaki tiim kanallar listeleyip erisim noktalariin tiimiinii gorebilirsiniz.

& Specific channel(s)

dkali 3

# Starting scanner, please wait ...
Five seconds after the target AP appears, close the FLUNION Scanner {errlsc).

Hedef erisim noktasini ekranda gorditkten sonra Ctrl+C ile ekrandan ¢ikis yaparak karsimiza ¢ikan listeden hedef erisim

noktasinin numarasini giriyoruz.
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Daha sonra monitor moda aldigimiz “wlanOmon” arabirimini segerek yolumuza devam ediyoruz.
Bir sonraki adimda ise handshake yakalayabilmek i¢in bir metot segmemiz gerekiyor.

“Monitor” metodu, saldiriyr miimkiin oldugunca tespit edilemez hale getirip pasif bir gekilde trafigi dinler. Bu yontemle kul-
lanicinin aga baglanmasini beklemek uzun siirecegi icin diger agresif metotlardan birini segerek devam edecegim.

Diger iki yontem olan aireplay-ng ve mdk4, erisim noktasina baglanmis olan kullanicilar: agdan diisiirmek ve onlarin tekrar
aga baglanmasini saglamak amaciyla deauthentication paketleri gonderir. Bu metotlar illegal olabileceginden egitim amagh
olarak kendi erisim noktaniz {izerinde denemeniz gerektigini de hatirlatmadan ge¢cmeyeyim.

Select a method of handshake retrieval

1 Monitor (passive)
aireplay-ng deauthentication (
mdk4 deauthentication

[

akali -~ |1

Atak metodunu segtikten sonraki adimda handshake yakaladiktan sonra bunun dogru bir el sikisma olup olmadigini dogru-
lamak igin bir ara¢ sececegiz. Cowpatty, WPA-PSK protokoliine yonelik sozliik saldirisi yapabilecegimiz farkli bir arag ve ice-
risinde yakalanan hash’in dogru olup olmadigini kontrol eden bir opsiyon da var. Cowpatty aracini segerek devam ediyorum.
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root@kali: -0 cowpatly -h
cowpatty &.8 - WPA-PSE dictionary attack. <jwrightahasborg.com:

Usage: cowpatty [options]

: "Ladybug®
r -1
CE:D1:2A

includes spaces)
Ak

for more verbosity)
w the hash

alrcrack-ng verification (unreliable)
Ol ¥ VEr on (recom fed )
pyrit veritacation

kali - i

Handshake’in ne siklikla kontrol edilmesini istedigimizi sectikten sonra dogrulama isleminin senkron ya da asenkron olarak
calistirma segeneklerinden birini sececegiz. Asenkron dogrulama iglemi sirasinda ara¢ handshake yakalamaya devam eder.
Eger sisteminiz yavas ise bu secenek ile saldir1 kesintiye ugrayabilir. Senkron dogrulamada ise el stkisma kontrol edilirken
veri yakalama islemi durur. Bu segenekte de handshake kagirma olasilig1 var fakat biz senkron secenegi ile devam ediyoruz.

Bu noktada atak bagliyor ve karsimiza ¢ikan 3 pencereden sag alttaki, bagl olan kullanicilar1 agdan diisiirmek icin deauthentication
paketleri gonderiyor, sol iistteki handshake yakaliyor ve sol alttaki ise atak sirasinda gerceklesen adimlarin loglarini tutuyor.

Son olarak handshake yakalandiginda log penceresinde atagin basarili olduguna dair bir log goreceksiniz. Yakalanan el si-
kisma Fluxion veritabanina kaydediliyor. Captive Portal atagini gerceklestirirken ataktan 6nce sunulan secenekler arasinda
bize bu yakalanan hash’i kullanmak isteyip istemedigimizi soracak ve o asamada bu el stkigmay1 kullanacagiz. Yakalanan hash
dosyalarin1 ~/fluxion/attacks/Handshake Snooper/handshakes diziniigerisinde gorebilirsiniz.
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Handshake Snooper Arbiter Log

to fluxion's datab

¢ window and start

Captive Portal Atak

Captive Portal atagini gerceklestirirken de ilk adimlarinda yukaridaki secenekler ile ilerleyip erisim noktas: servisi segme
bolimiine kadar geliyoruz. Bu adimda sahte bir erisim noktasi ve kimlik dogrulama sunucusu gorevini tistlenmesi i¢in “hos-
tapd” aracini kullaniyoruz.

Parola dogrulama islemi i¢in yine Cowpatty segerek bir sonraki adimda daha 6nce yakalamis oldugumuz hash dosyasini kul-
lanmak istedigimizi belirtiyoruz. Eger elimizde bu erigim noktasi i¢in uygun ve dogrulanmus bir el sikisma olmasayd: bu aga-
madan sonra devam edemezdik. Bu atagin ger¢eklestirilebilmesi i¢cin Handshake Snooper ataginin tamamlanmis olmas: sart.

#| Select an point service £
# A hash for the target AP was found.
: "Ladybug® 4 #« Do you want to use this file?
o
CB:D122A: 1 Use hash found
Specity path to hash

1) Rogue AP = hostapd [ recomsenged) 3 Rescan handshake directory

4 Rogue AP - airbase-ng [slow)

=1 L SR | akali

Hash dogrulamay: Cowpatty ile tamamladiktan sonra olusturulacak olan portal sayfasinda iki nokta arasinda giivenli bir
baglant: kurmak i¢in bir SSL sertifikas1 olusturuyoruz. Eger halihazirda bir SSL sertifikasina sahipseniz onun bulundugu di-
zini yazabilirsiniz. Ben yeni bir tane olugturarak devam ediyorum. Sertifika olusturduktan sonra portalin web sunucusunun
internet baglant: tipini se¢iyoruz. Eger portalin kullanici tarafindan goriinmesini istemiyorsak “Disconnected” segenegini se-
gebiliriz. Kullanici baglanacak ve portalin goriintirligiint kaldirdigimiz icin de internet erisimine sahip oldugunu diisiinecek.
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Select 55L certificate source for captive portal.

Create an 55L certificate i # Select an internet ectivity type for the rogue network.
Detect 550 certiticate (search again)

None (disable S5L) 1 disconnected |
emulated

Sl |- kali

Son olarak istedigimiz portal i¢in arayiizlerden birini secip atagi baslatiyoruz.

Bu kez karsimiza 6 tane pencere ¢ikiyor. Sol iistte, sahte erisim noktasina baglanacak olan kullaniciya IP adresi atayacak
DHCP servisi, onun saginda sahte erigim noktas: olugturacak hostapd servisi, en sagda ise sahte erigim noktasinin bilgilerini
barindiran bir pencere bulunuyor. Sol altta DNS servisi, onun saginda trafik akisin1 gosteren bir web servisi, en sagda ise
kullanicilar1 agdan diisiiriip tekrar baglamaya zorlayan ve deauthentication ataginin gergeklestirildigi bir pencere bulunuyor.

Fluxion daha 6nce handshake yakalamis oldugu cihazi tekrar agdan diistiriiyor ve cihaz bir kez daha baglandiginda elimizde-
ki uygun el sikigmay1 kullanarak bagarili bir sekilde kimlik dogrulama asamasini tamamlamis oluyoruz. Sahte erisim noktast
ve kullanici arasina girmeyi bagardik, bundan sonraki agamada ise DNS ve Web servisinin oldugu pencerelerden kullanicinin
erisim noktasina baglandiktan sonraki web trafigini rahatlikla inceleyebiliriz.

FLUKION Wel Serewe
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OkHttp3 Kiitiiphanesi

SSL Pinning Atlatma

Bu yazimda Android 5.0 ve iizeri stiriimde OkHttp3 kiitiiphanesi ile saglanan SSL Pinning 6zelliginin
smali kodlari izerinden nasil atlatilabilecegini siz degerli okurlarimiza anlatmaya calisacagim. (Smali,
apk'larin kaynak koduna yakin bir sekilde decompile edilmis halidir.) Amacim her tiirlii dnlemin bir
sekilde atlatilabilecegini gostermektir. Bu yiizden test icin kullanmis oldugum uygulamanin anonim
kalmasina 6zen gosterdim. Umarim keyifle okursunuz.

SSL, Sertifika ve Sertifika Otoritelerine Genel
Bir Bakis

SSL Pinninge ge¢meden 6nce SSLin (Secure Socket La-
yer - Giivenli Soket Katmani) ne oldugundan bahsedelim.
SSL/TLS, bilgisayar aglar: tizerinde giivenli haberlesmeyi
saglayan sifreleme protokoliidiir. SSL/TLS diye anilma-
sinin sebebi birbirinin devami olmasindan kaynaklidir.
1994 yilinda Netscape tarafindan geligtirilmeye baslanan
SSL, 3.0 stiriimiinden sonra TLS 1.0 diye adlandirilma-
ya baslandi. Ardindan 2008 yilinda TLS 1.2 yayinlandi ve
2018 yilinda da 1.3 versiyonu yayinlandi. TLS’in 1.3 ver-
siyonu 1.2 versiyonuna goére daha giivenli olsa da, istemci
ve sunucularin desteklememesinden 6tiirii giiniimiizde

vikipedi: Gegar Ansikioped]
< C @ 0O & trwikipediaorg’y
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TLS’in 1.2 versiyonu yaygin olarak kullanilmaktadir. SSL/
TLS, yaygin olarak X.509 sertifikalarin1 kullanir. Bu da
iletisime gececeklerin asimetrik sifreleme ile kimlik dog-
rulamasi yapmasini ve ardindan simetrik sifreleme ile ta-
raflar arasinda ortak bir anahtar olusturmasini saglar. Bu
ortak anahtar sayesinde taraflar arasindaki iletisim sifre-
lenerek devam eder.

Yukarida bahsedilen sertifikalar, giivenilir bir sertifika otori-
tesi (Certificate Authority) tarafindan imzalandig: takdirde
her tarayici bu sertifikalarin giivenilir oldugunu kabul ede-
cektir. Boylelikle giivenli olmayan aglarda giivenli bir sekilde
iletisim kurabilmeyi ve kars: tarafin kimligini dogrulamay1
saglar. Wikipedia tizerinden 6rnek vermek gerekirse;
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Baglantinin giivenli oldugunu ve sertifikanin gegerli oldugunu gosteriyor. Sertifika hakkinda detayl bilgi edinebilmek adina
Certificate (Valid) yazisina tikliyorum.

Cortificate Viewer: * wikipediaor

Gentral  Detals

This certificate had been varilfied for the following usages:

2 numarah kissmda Wikipedia'nin sahip oldugu sertifikay1 imzalayan sertifika otoritesi olarak DigiCert goriilmektedir. 1 nu-
marali kisimda ise sertifika otoritesi olan DigiCert’in imzalamis oldugu ve Wikipedia'ya ait olan sertifikanin Common Name
ve Organization adini gormekteyiz. Yazimizin ilerleyen kisimlarinda ¢ok¢a bahsedecegimiz sertifikanin sha256 6zetini de 3
numarali kisimda gormekteyiz.

Firefox tarayicimizin giivendigi diger sertifika otoritelerine bakmak i¢in Preferences > Privacy & Security > Certificates
altindaki View Certificates butonuna basabiliriz.

Deceptive Content and Dangerous Software Protection

Certificates
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Certificate Manager

Your Certificates Authentication Decisions People Servers Authorities

ertificates on file that identify these certificate authorities

DigiCert Global Rook G3 Builtin Object Token

DigiCert SHAZ2 e Server CA Software Security Dev

Digi verCA 5 jare Security Dev

DigiCert TLS RSA SHAZ256 2020 CA1 Software Security D
~ Digital Signature Trust Co.

DST Root CA X3 Builtin Object Token

Authorities sekmesi altinda diger sertifika otoriteleri de gériinmektedir. Istersek kendi imzaladigimiz sertifikalar1 (termino-
lojide self-signed certificate diye gegmektedir) ya da Burp gibi proxy araglarinin sertifikalarini Your Certificates sekmesi
altindan tarayiciya ekleyebiliriz.

ploans - Syvhemec Advasc W o

L] 4

a d Mok secure  pfuerdd

msel‘ t 7 @ Viewer: freeradivs-temp-server

ol Bt el Pt 11 Pl Ll

Giivenilir olmayan bir sertifikanin bulundugu siteyi agtigimizda ise tarayicinin sol iist kosesinde Not Secure diye bir ibare
¢tkmaktadir. Sertifika ayrintilarina baktigimizda ise self-signed sertifika oldugu goriinmektedir. Bu da tarayicinin bu sertifi-
kaya giivenmedigini ve sunucu ile iletisim kurmaya ¢alisirken araya bir saldirganin girip sertifikay1 degistirmis olabilecegini
gostermektedir.

Android cihazlarda da isleyis bu sekildedir fakat kiigiik birkag farklilik bulunmaktadir. Sertifika otoriteleri tarayicidan ziyade Android
sistemde yiiklidiir. Android 6.0 stiriimiinde Security > Trusted Credentials altinda bahsedilen sertifika otoritelerini gorebiliriz.
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Trusted credentials
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SSL Pinning Nedir?

SSL Pinning (sabitleme) islemi mobil uygulamalarda Man-in-the-middle ataklarina karg1 ekstra bir giivenlik 6nlemi olarak uygulan-
maktadir. Yazihmei, mobil cihaz tarafindan saglanan sertifikalara giivenmez, ¢iinkii bu sertifikalar giivenilir otoritelerce imzalanmig
olsa da cihaz sahibi buraya kendi imzaladi bir sertifikay1 da ekleyebilir. Bundan dolay yazilimei, uygulamanin haberlesecegi sunu-
cudaki giivenli sertifikanin bir imzasini uygulamanin igine atar. SSL Pinning islemine tabi olan bir uygulama, Man-in-the-middle
ataklarina karst korunmus olur. Hal béyle olunca uygulamanin sunucu ile arasindaki trafigi analiz etmek isteyen kisilerin, HTTPS
trafigini dinlemek i¢in cihaza ytikledikleri sertifikalarin yaninda SSL Pinning 6zelligini de atlatmalar1 gerekiyor.

SSL Pinning Atlatma Adimlar

Android 6.0 siiriimiinden sonra, cihazlarda root yetkisi olmadan araya girip trafigi dinlemek miimkiin olmamaktadir. Bun-
dan dolay: 6.0dan yiiksek olan stiriimler kullanilacak ise cihazin rootlanmasi gerekiyor. Genymotion tizerinden kurulan
cihazlar ise root yetkisine sahip olarak kuruldugu i¢in ekstra bir ugras gerektirmemektedir. Hem uygulama dosyalarina eri-
simde sikint1 yagamamak i¢in hem de herhangi bir kisitlamayla ugrasmamak i¢in Genymotion iizerinden Android 6.0 sii-
ritmiinde bir cihaz olugturdum. Burada kiigiik bir hatirlatma yapmak istiyorum. Genymotion {izerinden kurulan cihazlarda
Google Play servisleri kurulu gelmemektedir. Haliyle cihaz iizerinde google oturumu agilamiyor ve Play Storea girilemiyor.
Bunu asabilmek i¢in opengapps.orgdan cihaz siiriimiine uygun olan paket indirilip kurulmas: gerekmektedir.

Open
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Cihazda gerekli hazirliklar: yaptiktan sonra uygulamayi Play Store iizerinden indirdim ve oturum agmay1 denedigimde her-
hangi bir sorunla karsilasmadim. SSL sertifika sabitlemenin yapilip yapilmadigin: tespit edebilmek i¢in oncelikle dinamik
olarak kontrol etmek istedim. Bunun i¢in Burp aracinin sertifikasin1 Android cihazdaki Trusted Certificates icerisine ekle-
dim. Sonrasinda cihaza Burpiin kurulu oldugu ana makinenin IP’sini proxy olarak tanimladim. Béylelikle tiim trafigin Burp
tizerinden gecmesini sagladim. Uygulamaya tekrar girip hesaba giris yapmay1 denedigimde ise ‘Unknown service error’ hata
kodunu ekrana bastu.

i ¥ 0o9sa

Login

s
R

Forgotl Password

Unknown service efrar

Sekil 1: Service Error

Uygulamanin SSL pinning islemine tabi tutuldugunu bu sekilde anlamis olduk. Uygulamadaki SSL pinning igleminin nasil
yapildigini anlamak i¢in adb ile cihaza giris yapip paylasimli alandaki dosyalar incelemeye bagliyoruz.

Sekil 2: Ceritificate Pinning Failure 1
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Paylasimli alandaki dosyalar1 incelerken /data/data/<com.paketadi>/files/applogs/ altinda logcat.txt.0 adinda bir dosya
gordiik. Dosyanin igerigini inceledigimizde ise uygulamanin yaptig: istekleri ve karsilastig1 hatalar:1 bu dosyaya yazdigini
anladik. ‘Certificate pinning failure!” hatasin biiyiik ihtimalle biitiin trafigi Burp tizerinden y6nlendirdigimiz i¢in aldik. Bu
hatay1 uygulamanin i¢indeki bir fonksiyon yaziyordu. Bu fonksiyonu bulmak i¢in uygulamanin ilk yazildig1 haline ddsnmemiz
gerekir. Yardimimiza apktool, dex2jar gibi araglar yetisiyor. Belirttigim araglar1 kullanmadan 6nce uygulamanin apk dosyasini
cihazdan ¢ekmeliyiz.

Apk dosyasini gekebilmek igin bilgisayara yiiklemis oldugumuz ADB (Android Debug Bridge)'den yardim aliyoruz. {lk isle-
mimiz adb ile ytiklii olan paketleri listelemek.

adb shell pm list packages | grep <uygulama_adi>

Sekil 3: Adb pm list

Uygulamanin tam paket adini 6grendigimize gore apk dosyasini ¢ekmek icin uygulamanin dosyalarinin yiikli oldugu yeri
bulmaliyiz.

adb shell pm path <com.tam_paket_adi>

Sekil 4: Adb pm path

Uygulamanin apk dosyasini bulundugumuz dizine ¢ekmek i¢in asagidaki komutu kullaniyoruz. 7 yerine istediginiz dizini
yazabilirsiniz.

adb pull /data/app/<com.tam_paket_adi>/base.apk .

Sekil 5: Adb pull

Apk dosyasinin kodlarina erisebilmek icin apktool aracini kullanacagiz. Ayrica dex olarak elde ettigimiz dosyalar: da java
kodlarina geri dondiirmemiz gerekiyor. Bu isleme decompile deniyor. Kali iizerinde decompile i¢in giizel araclar var fakat
dosya boyutu kiiciik oldugu igin ben http://www.javadecompilers.com/apk sitesini kullanmayi tercih ediyorum. Arzu eden
dex2jar aracini da kullanabilir.

Siteye yiikledigimiz apk dosyas: decompile edildikten sonra gérseldeki gibi indirilebilir bir baglanti olusacaktir:

DIKKAT: Kullandigim site SSL sertifikas1 kullanmiyor ve decompile ettigi dosyalar1 nasil sakladig1 hakkinda bir bilgi-
lendirme yapmamus. Yiiklediginiz dosyalarin kritik olmamasina dikkat edin. Aksi takdirde kritik veriler saldirganlarin

eline gecebilir.
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Sekil 6: Decompiler

Decompile edilmis dosyalar: indirdikten sonra dosyalar icerisinde ‘Certificate pinning failure!” hatasini aratiyoruz.

Sekil 7: Certificate Pinning Failure 2

Hatanin check$okhttp adli fonksiyonun igerisinde oldugunu gérityoruz:




Hiseyin Altunkaynak « OkHttp3 Kiittiphanesi SSL Pinning Atlatma ARKA KAPI

Bu fonksiyondan geriye void bir deger dondiigiinii teyit ediyoruz. O zaman fonksiyon 7. satirdaki for (X509Certificate
x509Certificate : list) dongiisiine girdiginde bir sekilde geriye bos deger dondiirmesi gerekiyor. Herhangi bir return ifade-
sini isletebilmemiz yetiyor, fakat 20. satirdaki if (C7647k.m25737a((Object) pin.getHash(), (Object) iVar2)) ifadesinde
programin icerisine gomiilen hash’ler kontrol ediliyor. Sertifikay1 degistirdigimiz i¢in bu satirdan hemen sonra gelen return
ifadesini fonksiyon isletemiyor ve hata veriyor. Bunu agmak i¢in buradaki if ifadesinin hemen 6ncesine return ifadesini yaz-
digimizda, fonksiyon if ifadesine girmeyip geriye bos bir deger dondiirecektir.

Buraya kadar her sey tamam fakat kiigiik bir sorunumuz var. Decompile araglar1 ne yazik ki dex dosyalarinin tamamaini java
koduna doniistiremiyor. Bu yiizden yukaridaki fonksiyonu smali kodlar: igerisinden bulup oray: diizenlememiz gerekiyor.
Apktool araci ile bahsettigimiz islemi yapmaya baglayalim.

Oncelikle adb ile gektigimiz apk dosyasini apktool araci ile disassemble ediyoruz. Buradaki disassemble isleminde dex dos-
yalar1 java kodlarina ¢evrilmiyor. Smali ad1 verilen ara bir koda doniistiiriilityor. Dex dosyasindan smali kodlarina tam bir
doniisiim gerceklesebildigi gibi tam tersi de miimkiin. Uygulamay: tekrar paketleyip analize devam edebilmek i¢in sadece
smali lizerinde degisiklik yapacagiz.

-f parametresi ile dizinde dnceden olusturulmus dosya var ise kaldirilmasini, -r parametresi ile kaynaklarin decode edilme-
mesini sagliyoruz. Kaynaklarin decode edilmesi halinde geri paketleme isleminde dizin yolundan dolay1 sorun ¢ikabiliyor.
Zaten kaynaklarla isimiz olmadig: igin es gegebiliriz.

apktool d -f -r base.apk

Sekil 8: Apktool Decompile
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Apk dosyamizi unpack ettikten sonra icerisinde check$okhttp fonksiyonunu aratiyoruz.

- r"l-'l. annotation

consT-string va, “hostname™

invoke-static {pl, vo}, Ll/ad/d/k;-=biLjava/Lang/
const-string v@, "cleanedPeerCertificatesFn™

Invoke-static {

Sekil 9: Smali check$okhttp fonksiyonu

Degisiklik yapmak istedigimiz fonksiyon CertificatePinner.smali dosyasinin icindeymis. Vim yahut herhangi bir metin edi-
torii ile dosyayi acip diizenleyebilirsiniz. Biz vim aract ile devam edecegiz.

vim base/smali/okhttp3/CertificatePinner.smali

Sekil 10: Vim check fonksiyonu 1

64
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Vim aracinda komut modunda iken /check$okhttp yazarak fonksiyonun tanimlandig yeri buluyoruz.

roat@ells; = Deskin 14038

Sekil 11: Vim check fonksiyonu 2

Kirmizi dértgen igine aldigimiz alandaki smali kod pargasinda if-eqz v6, :cond_2 ifadesi ugramak istemedigimiz if ifadesi-
dir. Bu satirin hemen istiine return-void ifadesini ekliyoruz. Bu islemi yaptigimiz yer sha256/ kontroliiniin oldugu yerdir.
Dosyay1 kaydedip ¢ikiyoruz.

Gerekli degisiklikleri yaptiktan sonra unpack ettigimiz apk dosyasini geri paketlememiz gerekiyor. Bu islem i¢in yine apktool
aracini kullaniyoruz.

apktool b base/ -o unpinned.apk

Sekil 12: Apktool build apk
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Uygulamamizi paketledikten sonra cihaza yitklemeden énce imzalamamiz gerekiyor. Imzalama iglemi i¢in kullanmamiz ge-
reken iki arag var. Bunlardan biri olan keytool araci ile bulundugumuz dizinde yeni bir key olusturuyoruz.

keytool -genkey -v -keystore my-release-key.keystore -alias alias_name -keyalg RSA
-keysize 2048 -validity 10000

Apksigner aract ile imzalama islemini yapiyoruz.

apksigner sign --ks my-release-key.keystore unpinned.apk

Sekil 13: Keytool, Apksigner araglar

Uygulamay: emiilatore yiikleyip hesaba tekrar giris yapmaya ¢alistigimizda yine ‘Unknown service error’ hatasini aldik. Hata
mesajlarinin yazildig1 dosyaya giderek nasil bir hata aldigimizi inceleyelim.

Partfeigger, DsPartiwlpgar, DusPortfeipger CF, CMsPartSelgger Ch

Sekil 14: Log dosyas: Failed to find trusted cert hatas
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Bu sefer de ‘Failed to find a trusted cert that signed Certificate’ adinda bagka bir hata almaya basladigimizi gordiik. De-
compile edilmis java dosyalar1 ierisinden bu hatayi aratiyoruz. Uygulamanin iki farkli yerinde sertifika kontrolii yapilmig
oldugunu 6grendik. Belirtilen hatanin gectigi fonksiyon asagidaki resimde goriilmektedir.

Sekil 15: Clean fonksiyonu Java kodlar:

Fonksiyondan geriye bir liste objesi donmesi gerekiyor. Listeye ekleme yapiliyor fakat dogrulanmis bir sertifika olmadig: i¢in
herhangi bir return ifadesine girmeden fonksiyon hata durumuna disiiyor. Sertifikalar yiiklendikten hemen sonra return
ifadesi ile listeyi dondiirebiliriz. 2 numara ile belirttigim if ifadesinde sadece z degiskeni kontrol ediliyor ve fonksiyonun
icerisinde 3 numara ile belirttigim yerde degeri true olarak degistiriliyor. 1 numara ile belirttigim yerde, z degiskeni ilk ta-
nimlandid sirada true olarak tanimlansa idi bu fonksiyona girmemize gerek kalmayacakti. Java kodlar: tizerinde degisiklik
yapamayacagimiz icin clean fonksiyonunu smali kodlari igerisinde ariyoruz. Fonksiyonumuzun BasicCertificateChainCle-
aner.smali igerisinde bulundugunu tespit ediyoruz.

Sekil 16: Clean fonksiyonu smali kodlar
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Fonksiyondaki degiskenlerin tanimlandigi kod bloklarini buluyoruz.

.method public clean(Ljava/util/List;Ljava/lang/String;)Ljava/util/List;
.locals 7

ke-interface {pl, v@}, Ljava/util/List;-=add(Ljava/lang/0Object;)Z
st/4 v, Bx8

const/4 vl, @x0 # z degiskeninin tanimlandigi yer

:goto @

throw p2
.end method

const/4 vl1l, 0x0 ifadesindeki 0x0 -> Ox1 seklinde degistiriyoruz.

Uygulamay1 compile edip paketleme ve imzalama islemlerini tekrarliyoruz. Uygulamay1 emiilatore atip tekrar giris yapmayi
denedigimizde ise herhangi bir hata ile kargilagmadik.

iy a8 1004
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Sekil 17: Uygulama ana sayfas

Proxy aracimiza ise isteklerin geldigini goriiyoruz.
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Sekil 18: Burpte yakalanan istekler

Son olarak uygulama igerisindeki log dosyamizi inceleyelim ve herhangi bir hata alip almadigimizi gorelim.

Sekil 19: Log dosyasinin son hali

Log dosyamizda da herhangi bir hata goriinmiiyor :) SSL Pinning Atlatma islemini bagari ile tamamlamis olduk.

Yaziy1 bitirmeden 6nce buraya kadar yaptigimiz islemleri 6zetleyecek olursak, ilk 6nce uygulamanin normal bir sekilde ¢alistigin-
dan emin olduk. Ardindan uygulamada SSL Pinning korumasinin uygulanip uygulanmadigini tespit ettik. Bu asamada android ci-
hazimiza Burp sertifikasini ekledik ve tiim trafigi Burp tizerinden gegirdik. Uygulamanin verdigi hatay: log’ladigimi bildigimiz icin
uygulamanin yerel dosyalarini inceledik ve hatay1 uygulamanin kaynak kodlari ierisinden aradik. Hatanin kaynagini bulduktan
sonra smali kodlar tizerindeki karsiligini tespit ettik. Gerekli degisiklikleri yaptiktan sonra da uygulamay: geri paketledik ve imza-
ladik. Bu sayede uygulamanin farkh fonksiyonlarini test edebilir hale geldik. Bizim manuel yaptigimiz islemi otomatik yapabilen
frameworkler de bulunmaktadir. Bunlar1 da diger sayilarda isleyebilmek dilegiyle. Evde kalin, saglicakla kalin.

Referanslar

https://tr.wikipedia.org/wiki/Transport_Layer_Security
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_anahtar_sertifikas%C4%B1
https://gurelahmet.com/mobil-android-s%c4%b1zma-testine-giri%c5%91/

https://blog.securityevaluators.com/bypassing-okhttp3-certificate-pinning-c68a872ca9¢8
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Android’de Frida
Ogreniyorum - li

Merhaba, bu yazimda Frida ile SSL pinning bypass sc-

ript'leri yazma konusundan bahsedecegim.

Neden SSL Man-in-the-Middle Yapiyoruz?

Mobil uygulamalarin servislerle kurdugu iletisimi incelemek
i¢cin ZAP ya da BurpSuite gibi proxy’leri kullanmamiz ge-
rekiyor. Uygulamanin kurdugu SSL baglantilarinin proxyde
sonlandigini, bu islemin proxy tarafindan iretilen sertifika
aracihigiyla gerceklestigini ve bu sertifikalarin self-signed
olmasindan dolay1 bir trust chaine sahip olmadigini disii-
niirsek; giivenilmeyen sertifikalar araciligiyla konugmayan
ya da sadece kendi giivendigi sertifikalar izerinden konusan
uygulamalar bize incelemelerde problem ¢ikaracaktir.

Native Android’de SSL Pinning:

Tipik bir SSL pinning ayar dosyasin1 APK icerisinde “network_
security_config.xml” dosyast altinda bulabilirsiniz.

<?xml version="1.0" encoding="utf-8"?>
<network-security-config>
<domain-config>

<domain includeSubdomains="true">or-
nek.domain</domain>

<pin-set expiration="2021-01-01">

<pin digest="SHA-256">sha256</
pin>

</pin-set>
</domain-config>
</network-security-config>
Kod i¢erisinden bir 6rnek ise agagidaki gibi goriilebilir:

public class pinningOrnegiOkHTTP extends
AsyncTask<String, Void, String> {

String url = params[0];

CertificatePinner certificatePinner =
CertificatePinner.Builder()

new

.add("ornek.domain", "sha256").build();

OkHttpClient client =
Builder()

new OkHttpClient.

.certificatePinner(certificatePinner)
Lbouild();

Request request = new Request.Builder()
.url(url)

Lbouild();

Response response = client.newCall(requ-
est).execute();

Frida ile Bypass:

Uygulamanin kendi sertifikasini tanitmasi ve bunun Trust-
Manager araciligiyla isletilmesi rutinini asagida gorebilece-
giniz tizere TrustManager tarafindan giivenilen sertifika lis-
tesini bos gondererek asabiliriz:

Java.perform(function() {

var arrayList = Java.use("java.util.
ArrayList");

var trustManager = Java.use( 'com.and-
roid.org.conscrypt.TrustManagerImpl');

trustManager.checkTrustedRecursive.
implementation = function(x, y, z, 1, m,

n) {
var value = array list.S$new();

return value;

)
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Flutter'da SSL Pinning (Kiitiiphane Kullanimi):
Eger “macif” SSL pinning kiitiiphanesi kullanilmis ise asag1-
daki gibi bir kullanimi olacaktir:

void test() async

{

List<String> hashler = new List<St-
ring>();

hashler.add("randomhash");

try {

await SslPinningPlugin.check(ser-
verURL: “ornek.domain", headerHttp : new
Map(), sha: SHA.SHAl, allowedSHAFingerp-
rints: hashler, timeout 50);

} catch(e) {

abortWithError(e);

}

Frida ile Bypass?

Kiitiiphanenin kontrol eden fonksiyonunun degeri ile oyna-
yarak agagidaki gibi bir script ile bu kontrolii atlatabiliriz.

Java.perform(function()

{

var sslPinningPlugin = Java.use('"com.ma-
cif.plugin.sslpinningplugin.SslPinnin-
gPlugin");

sslPinningPlugin.checkConnetion.imp-
lementation = function() {

return true;

}):

Flutter’da SSL Pinning (Kiitiiphanesiz):

Baska bir kullanim olarak, Flutter ile yazilan kodlarda asa-
g1daki gibi bir kod pargasi gordiigiiniizde, BurpSuite yine
araya girerek istegi size gdstermeyecektir:

HttpClient client;

void _start() async {
client = HttpClient();

}

client
.getUrl(Uri.parse(“ornek.domain”))

.then((request) => request.close());

Frida ile Bypass:

Bunun sebebi biraz tersine miihendislikle arastirildiginda
Dart1in Mozilla NSS kiitiiphanesini kullanarak kendi Keysto-
reunu compile etmesi olarak karsimiza cikiyor. libflutter.so
kiitiiphanesinde BoringSSL implementasyonlarinin aragti-
rilmasi ile (ikisi de agik kaynak) Frida tarafindan hooKlayip
manipule edecegimiz degerleri tespit edebiliriz. Konumuz
Frida oldugu igin, tersine mithendislik kismini okuyucuya
birakiyorum. Asagidaki Frida script’i, merak edip arastirma
yapmak isteyen kisilere nereden baslamalar: gerektigi konu-
sunda bir fikir verecektir:

function ssl verify(address) {
Interceptor.attach(address, {
onEnter:

function(args) {},

onLeave: function(retval) {retval.repla-
ce(0x1l);}

})i
}
function disable() {

var module = Process.findModuleByName("-
libflutter.so");

var pattern = "2d e9 f0 4f a3 b0 82 46

50 20 10 70"

var scan = Memory.scan(m.base, m.size,
pattern, {
onMatch: function(address, size) {

hook ssl verify(address.
add(0x01));

¥

onError: function(reason) {},




onComplete:

Y
}

setTimeout (disable,

function() {}

1000)

Xamarin'de SSL Pinning:

Asagidaki kod parcasi ilk HttpClient istegi sonrasi manipiilas-
yonu engelleyerek Callback Hijack saldirilarini énler. Normal
bir implementasyonda HttpClient isteginin ¢alisirken bulun-
dugu memory degerini bularak hook’lamak yetecekken, asa-
g1daki implementasyon isleri daha da zorlastirmaktadur.

class HttpClientHandler {

public Func<HttpRequestMessage,
X509Certificate2, X509Chain, SslPolicyEr-
rors, bool>

ServerCertificateCustomvValidati-
onCallback {

get {

return (_delegatingHandler.
SslOptions.RemoteCertificatevalidation-
Callback?

.Target as ConnectHelper.
CertificateCallbackMapper)?

.FromHttpClientHandler;
}
set {

ThrowForModifiedManagedSs1Op-
tionsIfStarted();

_delegatingHandler.SslOptions

.RemoteCertificatevalidation-
Callback = value != null ?

new ConnectHelper.Certi-
ficateCallbackMapper (value)

.ForSo-
cketsHttpHandler

: null;
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public class HttpMessageInvoker :
sable {

IDispo-

protected private HttpMessageHandler
handler;

readonly bool disposeHandler;

public virtual Task SendAsync(Http-
RequestMessage request, CancellationTo-
ken cancellationToken) ({

return handler.SendAsync
(request, cancellationToken);

}

FHODA

Frida ile Bypass:

ServicePointManager ve HttpClientHandler ¢alisma manti-
gin1 NET Core ve Mono ile birlikte inceledigimizde “Htt-
pMessagelnvoker.SendAsync” fonksiyonu ve mono_compi-
le_method native fonksiyonu ile karsilasiyor ve buradan yola
cikarak agagidaki Frida script’ini yazacak bilgiye ulasiyoruz:

import * from 'frida-mono-api'

const mono = MonoApi.module

let status = Memory.alloc(0x1000); //
System.Net.Http.dll

let http = MonoApi.mono_ assembly load_
with_partial_name(Memory.allocUtf8St-
ring('System.Net.Http'), status);

let image =
image(http);

MonoApi.mono assembly get

let hooked = false;

let defaultHandler = MonoApi.mono class_
from name(img,
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Memory.
allocUtf8String('System.Net.Http'),

Me-
mory.allocUtf8String( 'HttpClientHand-
ler'));

if (defaultHandler) {

let ctor = MonoApiHelper.ClassGetMet-
hodFromName (defaultHandler, 'CreateDefa-
ultHandler');

let httpClientHandler = MonoApiHelper.
RuntimeInvoke(ctor, NULL);

let invoker = MonoApi.mono class_from
name (image,

Me-
mory.allocUtf8String('System.Net.
Http'),

Me-
mory.allocUtf8String('HttpMessageInvo-
ker'));

MonoApiHelper.Intercept(invoker, 'Sen-

dAsync', {

onEnter: (args) => {

let self = args[0];

let handler = MonoApiHelper.Clas-
sGetFieldFromName (invoker, ' handler');

let cur = MonoApiHelper.FieldGet-
ValueObject (handler, self);

if (cur.equals(httpClientHandler))
return;

MonoApi.mono_ field set value(self,
handler, httpClientHandler);

}
Y

console.log('[+] HttpMessageInvoker.
SendAsync hooklandi');

hooked = true;
} else {

console.log('[-] HttpClientHandler bu-
lunamadi');

}

Frida serimizin ikinci boliimii olan bu boéliimde native And-
roidde, Flutterda, Xamarinde SSL Pinning kullanimlarini ve
Frida bunlarin bypassini ele aldim, keyifli okumalar!
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Giivenli bir VPN Kullanimi icin
Nelere Dikkat Edilmeli?

tivenligin tek tikla devreye alinabilecek bir dzellik
Golmad1g1n1 anlatmak i¢in goziim ne vakit bir illiist-
rasyon arasa aklima hep kafasini kuma gommiis bir
deve kusu resmi gelir. Bir hamlede basiniz1 gizleyebilirsiniz

ama viicudunuzun geri kalan kismi korktugunuz tehlikenin
hedefi olacaktir.

Unutmadan burada bir yaygin inaniga da son verelim, deve
kuslar1 korktuklarinda kafalarini kuma gommezler. Bu yazi
popiiler bir bilim dergisine yazilmadig1 ve konusu giivenli
VPN kullanim: oldugu i¢in devekusu faslini burada son-
landirmak isabetli olacak. Bu yazida agikladigimiz piif nok-
talarin giivenli bir VPN baglantisi tesis etmenize yardimc
olacagini diisiiniiyoruz. Tipki deve kusunun bir aslani tek-
meleriyle dldiirebilmesi gibi... Tamam tamam, deve kusu fas-
11 bitti. Konumuza dénelim.

Neden VPN’e baglaniyoruz?

Tiinelleme protokolit TCP/IP ile yapilabilecek en ilging ¢6-
ziimlerden biri sanirim. Adresleme ve routing ile local ag1
Internet boyunca bagka bir aga kadar uzatip giivenli bir bag-
lant1 tesis edebilirsiniz. Bu tabii tiinelleme protokollerinin
ilk ve en yaygin 6rnegi fakat bu daha ¢ok kurumsal kullani-
ma Ornek olarak verilebilir.

Ozellikle pandemi siireciyle birlikte uzaktan calisma bir
defakto halini aldi. Caliganlar sirket bilgisayarlarina bag-
lanmak, sirket kaynaklarini kullanmak zorunda. Sirket ca-
lisaninin  evindeki bilgisayarin belirli kurallar dahilinde
sirket agina katilip bu kaynaklar1 kullanabilmesi tiinelleme
protokolii sayesinde miimkiin oluyor. Tiinelleme protokolii
sayesinde sadece yerel ag1, uzaktaki bilgisayarla genisletmek
degil; iistelik bu genisleme siirecinde akan tiim trafigin sifre-
lenerek giivenli olmasi da saglaniyor.

Tiinelleme protokolii bir tehlike aninda farkl diigiimler tize-
rinden tekrar iki noktay1 birbirine baglayabilecek sekilde di-
zayn edilmis bir protokol. Ozellikle de sizma girisimlerinde
baglanti hemen kesilip yeni bir rotalama gerceklestirilmesi
biiyiik bir avantaj olarak diigiiniilebilir. Tiinelleme protoko-
liniin sizma girisimini nasil algiladigy 6nemli bir soru. Pa-
ketlerin saglikli olarak iletilebilmesi tiinelleme protokoliinde

islerin yolunda gittiginin bir isareti olarak kabul ediliyor. Bu-
nun dogal bir sonucu olarak da paket sayisindaki diisiis, yani
paketlerin drop edilmesi de bir anomali géstergesi sayiliyor.
Zaman zaman farkli bant genisliklerindeki iki ayr1 noktanin
VPN ile birbirine baglanmasi, farkli ag kapasitelerindeki bu iki
noktanin bilgi alisverisindeki diizensizlik, VPN baglantisinin
istikrarsiz olmasina, sizma girigimi algis1 nedeniyle baglanti-
nin siirekli kesilip farkli diigiimlerden tekrar kurulmasina yol
acabilir. Kurumsal olarak VPN kullanan kullanicilar sorun ta-
nilama siirecinde bu noktayi da goz 6niinde bulundurabilirler.

Son kullanicinin VPN tercihi ise bir diger tiinelleme protoko-
1 kullanim senaryosu olan remote access, yani Internet’teki
bir kaynaga kendisi iizerinden erismek i¢in VPN protokolii
ile bir sunucuya baglanilmasi. Bu durumda VPN’in 6zellik-
le IP gizlemek i¢in kullanildigini goriiyoruz. Kullanicilar IP
gizlemek diginda cografi kisitlar (Ornegin Netflix icerikleri)
ve sansiir gibi nedenlerle de VPN ihtiya¢ duyabilirler. Kul-
lanic1 ve VPN sunucusu arasindaki trafik sifreli olacagindan,
Internet Servis Saglayicisi kullanicinin sadece VPN sunucu-
suna baglandigini anlayabilir, bunun disinda VPN sunucusu
tarafindan islenen istegin ve gelen yanitin ne oldugundan
sifreli baglant1 nedeniyle haberdar olamaz.

Giivenli VPN Kullanimina Dair ipuglari

Yukaridaki pasajda Internet Servis Saglayicrnizin VPN trafi-
ginin igerigini géremeyecegi ancak bir kullanici olarak VPN
sunucusuna baglandiginizi anlayabildigini belirttik. Bunun
ilk nedeni tiinelleme protokoliinii kullandiginizi analiz ede-
bildiklerinden, digeri de hali hazirda VPN servis saglayicila-
rinin ISP’ler tarafindan bilinmesinden kaynakl olabilir.

Sadece servis saglayicilar1 degil, bizzat baglandiginiz servis
de sizin bir VPN iizerinden baglandiginizi anlayabilir ve bu
istegi sinirlandirabilir. VPN kullanimu ile birlikte ¢ok¢a gorii-
len captcha dogrulama sayfalari bu isaretlerden sadece biri.
Not etmekte fayda var, Alert Fatigue yani uyar1 yorgunlugu
olarak bilinen psikolojik durum, VPN kullaniminda sosyal
mithendislik saldirilarina hedef olma riskini arttirabilir. Sii-
rekli karsiniza ¢ikan Captcha ya da dogrulama / izin mesaj-
larindan birini dikkatsizce cevaplamaniz sosyal mithendislik
saldirisinin kurbani olmaniza yol agabilir.
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Peki Web siteleri VPN kullanimini nasil anliyor?

Aslinda bu bir roket bilimi degil. MaxMind vb servisler vasitasiyla web siteleri kendilerine istek yapilan adresin bir VPN
servisine ait olup olmadigini birka¢ saniye icerisinde anlayabiliyorlar. Yine IP Lookup servisleri vasitastyla IP’nin ait oldugu
kurumu gorebilmek miimkiin, 6zellikle de datacenter proxy’ler kullaniliyorsa.

Bu 6rnegi biraz daha agiklamakta fayda var. Arka Kapi Derginin ilk sayisinda Omer Citak tarafindan kaleme alinan “Kendi
Baglantim” Ile Kendi VPN Sunucunuzu Kurun yazisinda Digital Ocean iizerinde bir sunucu kiralanip VPN sunucu kurulumu
bu makineye yapilmusti. Digital Ocean’in IP araliklarini bilen bir web sitesi ya da IP lookup ile bu sonuca ulasan bir web sitesi
kendisine neden bir datacenter IP’sinden baglanildigini merak edip bayrak kaldirabilir! Netflixe, Amazon AWS ya da Digital
Oceandaki bir makine {izerinden erisilmesi sizce de garip olmaz mi?

Bunu kendi VPN seriiveninizde sinamak isterseniz bir sonraki baglantinizda kiigiik bir ayrintrya dikkat edebilirsiniz. VPN baglantist
kurulduktan sonra pek gok kullanici ilk olarak IP adresinin degisip degismedigini gormek istemektedir. What Is My IP gibi servislerin
IP bagina giinliik istek limiti oldugu i¢in VPN baglantis1 sonras: bu adrese baglandiginizda, sizinle ayn1 VPN sunucusunu kullanan
diger kullanicilar da sizden &nce benzer istegi yaptiklar1 i¢in Limit Exceeded Try Again Later benzeri bir mesaj gorebilirsiniz. Daha da
kottistt VPN IP’si bagka bir kullanicinin yedigi herzeler (sagma sapan seyler) ytiziinden kara listeye alinabilir.
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VPN Kullanimina Dair Sinyaller

IP adresinin kendisi VPN kullanimina dair 6nemli bir sinyal olabilir. Bunun yani sira VPN kullanimindaki en 6nemli neden-
lerden biri olan kimlik gizleme ihtiyac1 da bu tespit ve devamindaki test metrikleri ile tehlikeye girebilir.

Web'te gezinti yapmamizi saglayan tarayicilar bu noktada cok 6nemli bir risk yiizeyi olusturuyor. Farkli bir IPden baglansaniz
da tarayicinizin sundugu APTler vasitasiyla ger¢ek konumunuz elde edilebilir. Asagidaki ekran goriintiisiinden de goriilecegi
tizere Hollandadan baglandigim goziikiiyor:

= My IP: 77111.247.7
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Opysa basit bir JavaScript kodu ile ger¢ek konumum elde edilebilirdi:

Intl.DateTimeFormat () .resolvedOptions().timeZone

= My IP: 77111.247.7
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IP adresi ve erigilen konum bilgisi ile isletim sistemimin tarih/saat (timezone) bilgisi tutarsizlig1 bir VPN kullanimina isaret
ediyor.

Ayni Hesaplari VPN ve VPN'siz olarak kullanmanin riskleri

Bir Internet hesabina VPN’li ve VPN’siz bir sekilde eristigimizde baglanan IP adreslerinin farklilig: ayni sekilde bir VPN
kullanimini ele verebilir.

“Ne var bunda? IP adresi degisken bir veridir” dediginizi duyar gibiyim. Kismen haklisiniz. Statik bir IP kiralamadiysaniz IP
adresiniz belirli araliklarla degisecektir. Tabii bunun da kendi igerisinde bir tutarligi olmasi gerekiyor.

Gegtigimiz giinlerde Johns Hopkins University tarafindan yayinlanan arastirmada (Who Touched My Browser Fingerprint?
A Large-scale Measurement Study and Classification of Fingerprint Dynamics) kullanilan bir yéntem web sitelerinin nasil bir
tutarlilik bekleyebilecegine dair onemli ipuglari sunuyor. Ornegin sahip oldugunuz iki farkli IP adresinin cografi uzakligini
ele alalim; bir egik deger olarak da saatte 2 bin kilometreyi belirleyelim, ki bu mesafenin bir saatte katedilmesi ucakla bile
imkansiz.

Eger sahip oldugunuz iki farkli IP adresinin cografi uzakligi, ayni saat icerisinde belirlenen esigin iizerinde ise ¢ok agik bir
VPN ya da proxy servisi kullaniyorsunuz, demektir. Ayn1 Netflix hesabina bir saat icerisinde Kanada ve Yeni Zelandadan
VPN kullanmadan nasil baglanabileceginizi bagka nasil agiklayabilirsiniz?

Ayni Tarayiciyr Kullanmanin Riskleri

VPN’li ve VPN’siz baglantilarda ayni tarayiciy1 kullanmaniz, bu iki farkli baglanti seklinde kullandiginiz kimliklerin birbirle-
riyle iliskilendirilmesinde kullanilabilir.

Bunun birkag yolu var. Ornegin web uygulamalari tarayiciniza cookie set ederek VPN’li ve VPN'siz baglantinin ayn1 kulla-
niciya ait oldugunu tespit edebilirler. Sadece eristiginiz web siteleri degil, tarayiciniza cookie set eden tigiincii parti siteler de
bu tespiti yapabilir. Ornegin Google Analytics gibi tracking siteleri. Google Analytics kodunun Internet sitelerinin yiizde
60 1indan fazlasinda oldugunu litfen hatirlayin. Ayrica sadece cookie degil, tarayicilarin sundugu diger depolama segenekleri
de bu islem igin kullanilabilir.

Bunun yani sira 2010 yilinda ilk kez EFF tarafindan duyurulan browser fingerprint yontemi ile tarayicinizin sahip oldugu
ozellikler kombine edilerek benzersiz bir degere ulasip, VPN’li ya da VPN’siz her iki baglantida ayni tarayicinin kullanilmasi
ile ayn1 fingerprint degerine ulagilacagi icin bu iki oturum birbirleriyle iliskilendirilebilir. https://amiunique.org/ sitesi {ize-
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rinden tarayicinizin ne kadar tekil deger ihtiva ettigini ve ne
kadarlik bir anonimlik grubunda yer aldigini test edebilir-
siniz.

Bir VPN'de olmasi gerekenler

Yukarida saydigimiz ince noktalara ek olarak DNS Leak,
WebRTC leak, Kill Switch 6zellikleri de bir VPN hizmetin-
de olmazsa olmaz olan 6zelliklerdir. Simdi bunlara tek tek
deginelim.

DNS Leak

VPN client programini kurdugumuzda bu yiiklemenin bil-
gisayarimizda bir routing tablosu tanimlar ve harici istek-
lerin yani i¢ ag disindaki tiim isteklerin VPN sunucusuna
gonderir.

Bir web sitesine erigmek i¢in yapilan ilk DNS ¢6ziimleme
yani domain isminin IP adresine ¢oziimlenmesi, VPN su-
nucusu tizerinden degil de ISP’nin DNS sunucular: tizerin-
den yapilirsa ziyaret edilecek adrese dair iz, ISP yani servis
saglayicinin DNS sunucusuna birakilir. Bu kimligini sakli
tutmak, Internet erisiminin ger¢ek kimligiyle iliskilendiril-
mesini istemeyenler i¢in bir risk teskil edebilir. https://www.
dnsleaktest.com/ iizerinden VPN hizmetinin DNS Leak ko-
nusundaki direncini test edebilirsiniz.

WebRTC Leak

WebRTC, HTML5’in sundugu en bilyitk imkanlardan biri.
Herhangi bir ticlincii parti ara¢ ve yazilima ihtiya¢ duyma-
dan tarayici tizerinden peer-to-peer ses ve video konferans
goriismesi yapilmasina imkan veren WebRTC protokoliiniin
el sikigma agamasinda esi ile paylastig1 bilgiler gizliligimiz
icin risk olugturabilir. Ozellikle de IP’mizi gizlemeye ihtiyag
duydugumuz durumlarda. WebRTC ile ifsa olan bilgilerden
konumuz 6zelinde en 6nemlileri Public ve private IP adres-
leridir. https://browserleaks.com/webrtc iizerinden tarayi-
ciizin WebRTC Leak durumunu olgebilirsiniz. Tarayici-

larda bu ayar1 kapatabilmek miimkiin. Her ne kadar VPN
servis saglayicilar1 kimi ¢oztimler sunduklarini belirtseler de
en gegerli yol browser iireticisinin tavsiye ettigi yontem ile
WebRTCyi devre dis1 birakmak.

Fakat WebRTC ¢ok 6nemli bir tarayici 6zelligi. Tamamen
devre dis1 birakmak web maceramizi da olumsuz etkileye-
bilir! Iste tam da bu yiizden VPN kullanacaginiz tarayici ile
glindelik isleriniz icin kullanacaginiz tarayiciyr birbirinden
ayirmanizi tavsiye ediyoruz.

Kill Switch

Tiinelleme protokoliiniin en 6nemli ozelliginden birinin
sizma girisiminde baglantiy: kesip yeniden farkli nod’lar ile
baglanti kurmasi oldugunu sdylemistik. Sizma girisimini
nasil anladigina dair de paylagtigimiz ayrint1 hatirlanacak-
tir. Burada paketlerin drop olmasi, baglant1 yavashg: gibi
sezgisel yontemler kullanarak baglant: protokol tarafindan
sonlandirilabilir.

VPN kullandiginiz: bilen ve web trafiginizi ele gecirmek is-
teyen biri, 6rnegin bir servis saglayicisi paketlerinizi tekrar-
lanan bir bigimde diisiiriip ya da baglantinizi yavaslatarak
VPN baglantinizin kopmasina, devam eden isteklerin de
dogrudan hedefe iletilmesine neden olabilir.

Kill Switch 6zelligi VPN programinin VPN baglantisinin
kesildigini anlamas1 ve saglikli bir baglant1 kurulana kadar
tiim Internet erisimini duraklatmasidir. Boylece istekler he-
defe dogrudan yollanmayacak ve herhangi bir veri sizintist
yasanmayacaktir. VPN hizmetinizin bu 6zelligi destekleyip
desteklemedigini liitfen kontrol ediniz.

Dergide yayinlanan pek ¢ok yazida, tekrar tekrar ifade edil-
digi gibi nasil ki giivenlik bir tiriin degil siirec ise, giivenligin
salt bir hizmet satin alimi1 olmadigini da hatirdan ¢ikarma-
mak gerekiyor. Ozellikle de VPN hizmetlerine IP bilgimizi
gizlemek i¢in miiracaat ettigimiz durumlarda.
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Okuma

Merhabalar. Yine sizler i¢in 6zenle derledigim, oku oku bit-
meyen onlarca makale ile karsinizdayim.

Hadi baslayalim.

2020 Yazilim Trendleri

Birkag senedir zevkle okudugum “gelecek y1l dijital pazarla-
ma trendleri” raporlarindan hareketle ben de yazihm diin-
yast icin boyle bi derleme yapmaya niyetlendim. Alaninda
yetkin 13 uzmandan (Ahmet USTA, Arda CETINKAYA, Ay-
yiice KIZRAK, Burak Selim SENYURT, Fatih HAYRIOGLU,
Gokhan TOPCU, Gérkem CETIN, Hiiseyin MERT, Kivilcim
HINDISTAN, Selcuk ERMAYA, Serhat CAN, Ugur UMUT-
LUOGLU, Zeki SESKIR) 2020 yili igin yazilim diinyast 6n-
goriilerini alip derledim. Tarik CAYIR da ¢alismay: e-kitap
haline getirdi.

Buyurun bu giizel imece iiriiniine:

5

=l

Acik Kaynaklar

Gegtigimiz haftalarda e-kitap statiisiinde 3 giizel Tiirk¢e do-
kiiman yayimlandi.

Bunlardan biri tasarim prensipleri ve tasarim desenleri hak-
kinda bir tiniversite 6grencisi olan Yusuf YILMAZ tarafin-
dan hazirlanan agik kaynak dokiiman.

Bir digeri mikroservis mimarisi hakkinda bir déonem -go-
rece eski okurlarimizin hatirlayacag: iizere- olduk¢a yogun
icerik iireten Suat KOSE‘nin bunlar1 derleyip toparladigi ve
ekleme-¢ikarmalarla kitap formatina getirdigi acik kaynak
“Mikroservis Mimari” dokiimani.

Listesi

Digeri ise Oguzhan INAN'1n agik kaynak yiik dengeleyici
(load balancer) ve proxy ¢oziimiit HAProxy hakkinda yaz-
dig1 kapsamli dokiiman. Bu arada kendisi gegtigimiz yil da
Varnish Cache hakkinda bir e-kitap kaleme almis:

Sl

JavaScript ile Fonksiyonel Programlama

Son doénemlerin zinde konusu fonksiyonel programlama
hakkinda Tiirkce olarak da giizel igerikler ¢ikmaya devam
ediyor.

En son JavaScript temelleri hakkinda giizel bir seri yazan
Onur DAYIBASI, bu kez JavaScript'te fonksiyonel program-
lama hakkinda basarili bir seriye baslamis. An itibariyle 8
yaztya ulagmis.

Konu hakkinda daha 6nce paylastigim Zafer AYAN' 2 ya-
zisin1 da analim(1, 2):
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Sorularla Fonksiyonel Programlama

Siddik ACIL, karantina déneminde fonksiyonel program-
lamaya dalma karar1 vermis. Dahas1 “99 Fonksiyonel Prog-
ramlama Meydan Okumas1” adl1 bir problem serisini F#‘ta
¢ozmeye baglamis ve her soruyu/¢céziimii paylagsmaya karar
vermis. An itibariyle 10'dan fazla sorunun ¢éziimiinii yaz-
mis.

Ertugrul CETIN, fonksiyonel programlama dili Clojure ile
web uygulamasi gelistirmeyi anlattig1 bir seriye baslamis(1, 2):

Yiiz Bir

Kuantum bilgisayarlar1 anlamada énemli bir agama kuan-
tum fizigini anlamak. Kuantum bilgisayarlar konusunda en
aktif icerik iireticilerden Zeki SESKIR, kuantum fizigine gi-
ris konusunda genis bir makale kaleme almus.

Sercan CAKIR, Go dili hakkinda oldukga genis bir giris ya-
Z1S1 yazmis.

Batuhan APAYDIN, HashiCorp tiriinleri Terraform, Consul
ve Vault'un dokiimanlarindan ¢ikardig1 notlarini paylagmis.

Kamil KAPLAN, C# iizerinden nesne yonelimli program-
lamayi anlatmis. Diger yandan “A'dan Z'ye C#” baglhikl bir
seriye baslamis.(1, 2, 3):

Front-End

Bir diger tiretken bloggerimiz Onur DAYIBASI ise Front-
End alaninda ilerlemek isteyen yazilimcilar i¢in bir yol ha-
ritast hazirlamig. Bunun yani sira modern Front-End fra-
mework'leri ve DOM kullanim ydntemleri hakkinda bir seri
kaleme almis. JQuery'de DOM kullanimindan baglayarak,
template rendering'i (Mustache.js ile, Handlebar.js ile), Ba-
ckbone.js ile DOM kullanimini ve bu tip UT bilesenlerinin
React]S, Vue, Svelte gibi kiitiiphanelere/framework’lere ev-
rimlesmesini anlatmus.

Front-End demisken Adem ILTER, YouTube'da CSS video
egitim serisine durmaksizin devam ediyor:
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Seriler
Ustte yazdiklarim diginda da giizel serilere denk geldim.

Ertan DENIZ, yazilim tasarimyi, yazilimda kalite, tasarim de-
senleri gibi konular hakkinda hap yazilar yazmaya baslamus.

Ismet BALAT, gegtigimiz yillarda Python'daki web gelistir-
me frameworklerinden Flask hakkinda 17 yazilik bir seri
kaleme almis. Yine Python hakkinda da bir seri yazmus.

Serkan PELDEK, Kaggle'da derin 6grenme ve makine 6g-
renmesi gibi alanlarda 6rnek projeler iizerinden 20 civari
makale yayimlamis.

Burak KARADAG, temiz kod prensipleri (clean code) hak-
kinda bir seriye baglamis.(1, 2):

Yazilimda Kalite ve Mimariler

Onur DAYIBASI, son zamanlarda -burada neredeyse her
saylida bahsettigim gibi- bir konu belirleyip giristen derin-
lere ilerledigi seri yazilar yaziyor. Bu kez yazilim siiregleri
hakkinda bir seriye baglamis. Simdiye kadar 4 yazi (yazilim
gelistirme yasam dongiisii, fazlari, modelleri, prensipleri)
yayimlamis.

Deniz KILINC, yazilim gelistirirken yolun baginda harika
¢6ztim gibi gozitkmesine ragmen ileride basimiza bela olan
“antipattern’lerden bahsetmis. Diger bir yazisinda ise veri
bilimi ve yapay zeka konusunda yazdig1 yazilar: toparlamus.

Yazilim kalitesinin vazgecilmez parcalarindan biri elbette
testler.

Emre HIZLI, birim testlerle alakali olduk¢a detayli ve dolu
dolu bir seriye baglamis. xUnit.NET kiitiiphanesi tizerinden
birim testleri anlattig1 seri su anda 7 yaziya ulagmus.

Hiiseyin KUTLUCA, “Mimarinin Evrimi” serisinin 3. ya-
zisinda mimari seviyede yeniden diizenleme (refactoring)
yapmaktan; hangi kosullarda, hangi yontemlerle yapilabile-
ceginden bahsetmis.

Caner PATIR, DDD ve Mikroservis mimari yaklagimlarinin
beraber kullanilmasini ve Bounded Context kavramini an-
lattig1 2 yazilik bir seri kaleme almus (1, 2):

React Native

Zafer AYAN son haftalarda ozellikle React Native iizerine
oldukga aktif (ortalama 1-2 giinde bir) icerik tiretiyor. Hatta
neredeyse yememis igmemis React Native makalesi yazmus.
Onca makaleyi tek tek listelemek yerine Medium profilinin
baglantisini birakiyorum.

React Native demisken;

Serkan BEKTAS, React Native i¢in basarili UT bilesen kiitiip-

hanelerini derlemis.




Emre VATANSEVER, React Native'de responsive uygulama
gelistirmeden bahsetmis.

React Native demigsken Adem ILTER’in an itibariyle 16 vide-
oya ulasan YouTube'daki video serisini de kagirmayin diye-
yim. Abdurrahman TEKIN, avantaj ve dezavantajlariyla bir
Flutter vs React Native karsilagtirmasi yapmis.

Osman Yavuz DEMIR, React Native'de Router Flux kiitiip-
hanesiyle drawer menu olusturmayi anlatmus.

Burhan YILMAZ, React Native'de Hooks kullanimini anlatmus.

Mustafa YUMURTACI, React Native'de hem Android hem
de iOS igin “Firebase Push Notification” entegrasyonunu an-
latmus.

Biraz da Veri Tabani

Emre CABUK, iliskisel veri tabanlarinin sorgular1 caligtir-
ma mekanizmalarindan ve sorguyu optimize ederek olus-
turduklar1 execution plandan, performanst iyilestirmek icin
bu planin nasil incelenebileceginden bahsettigi giizel bir seri
kaleme almus.(1, 2)

Hiiseyin DEMIR, DBA giinliikleri serisinin 12. yazisinda
PostgreSQL ile agik kaynak CDC (change data capture-de-
gisen verinin bir kaynaktan bir hedefe yansitilmasi) hizmeti
kullanimini anlatmus.
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Korona Giinleri

Malumunuz haysiyetsiz bir viriisle yatip kalkiyoruz. Ve bi-
yik ¢ogunlugumuz itibariyle evden calistyoruz (va esefa o
imkan dahilinde oldugu halde ¢alisanlarini ofise gelmeye
zorlayan sirketlere). Dolayisiyla yillardir evden ¢aligmay1
tecriibe eden arkadaglara mikrofon uzatiyoruz (va esefa, ya-
ziklar olsun).

Berkay AKCAY, ekip olarak evden verimli ¢alisma hakkinda
edindigi tecriibeleri kaleme almis.

Bora YILMAZ, evden calismanin pek diisiiniilmeyen risk-
lerini ve tehlikelerini yazmis. Bagka bir yazisinda ise salgin-
la beraber gelen ekonomik krizde startup’larin yasayacagi
mubhtemel risklerden bahsetmis.

IH:

Ogrencilere Tavsiyeler

Malum viriis nedeniyle fiziki toplanma gerektiren etkinlik-
ler iptal edildi. Bunlardan biri de Burak Selim SENYURT ‘un
bir tiniversitede 6grencilere yapacagi sunum imis. Bunun
tizerine tistad da durur mu? Yapistirmis makaleyi. Ozellikle
ogrenciler ve kariyerinin bagindaki gengler i¢in tavsiyelerini
paylasmus.

Mert EROGLU, bilgisayar mithendisligine yeni baglayanlar
i¢in tavsiyelerini kaleme almus.

Mustafa TURKOZ de bilgisayar miihendisligini tercih etme-
yi diistinenler ve okuyanlar igin tavsiyelerini yazmus.
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Blockchain'de Konsensiis Protokolleri

Blockchain'in en onemli bilesenlerinden biri dogal olarak
islem dogrulugunu ve tutarhiligini saglayan; hileli islemleri
engelleyen konsensiis protokolleri. Hakan YALCINSOY, bu
protokoller hakkinda bir seri kaleme almis. Giris yazisindan
sonra temel konsenstis protokollerinden 4 tanesini anlatmuis:
pBFT (Practical Byzantine Fault Tolerance), Paxos Konsen-
slis Protokolii, Nakamoto Konsensiis Protokolii, Avalanche
Konsensiis Protokolii.

Gog Hikayeleri

Semih SENVARDAR, desteginin bitecegi duyurulan .Net
Core 2.2'den 3.1'e gegis maceralarini ve yolda yasadiklar:
zorluklari, ¢ikardiklar: dersleri anlatmus.

Aydin CINAR ise misterileri/partnerleri i¢in React ve Styled
Component kullanarak olugturduklar1 generic tema sertive-
nini anlatmis.

Atakan DEMIRCIOGLU, PHP 5‘ten 7'ye gegis tecriibelerini
anlatmuis.

n E--
o

Google ile Hassas Veri Toplama

Google'n arama motoru, tam anlamiyla arama motoru. Sa-
dece arama kutusuna bir sey yazip arama yapma haricinde
¢ok fazla yetenegi var. Ben mesela bunlardan sadece belli
bir siteye ¢zel arama ve belli dosya tipi bazinda arama (fi-

S

letype:pdf vb) gibi ozelliklerini kullantyordum. Oncelikle
bu anahtar kelime ile aramalara “dork” deniyormus. Ikinci
olarak bu yontemle bir sekilde public erisim hakkina sahip
cok fazla dosyaya ve hassas veriye ulagilabiliyormug. Omer
SAVAS, carpici 6rnekler egliginde bu yontemi anlatmuis.

Hassas veri demigken Ziyahan ALBENIZ, telefonlara ge-
nelde fiziki erisimi olanlarca kurulup verileri ele gecirmeyi
saglayan casus yazilimlardan; stalkerware‘lerden bahsetmis.

Projeleriniz ve Girigimleriniz I¢in Sunucu Firsati
Hobi projeleri veya girisimler, en ge¢ MVP veya iiriin aga-
masina geldiginde hayatin ac1 gergekleriyle bir bir kargilasi-
yor. Ozellikle de sunucu faturalar1. Hesap makinesi egliginde
senaryolar masaya konulur: “Fiziksel sunucu mu kullanaca-
g1z, yoksa internetten sunucu mu kiralayacagiz yahut bulut
hizmet saglayicilardan ‘kullandigin kadar 6de’ mi bulacagiz?
Peki bunlarin hangisi daha ekonomik?” vs.

Firat DEMIREL, bu asamada elimizi rahatlatacak bir firsat
bulmus: AWS'den 49 dolar mukabilinde toplami 5000 dolara
ulagan bir kredi paketi. Bunun yani sira pek ¢cok kapali site-
ye, video ve e-kitaba erisim gibi ekstra kazanimlar da varmus.
Detaylar surada:

Kuantum Hikayeleri

Ulkemizde Kuantum Bilgisayim1 hakkinda ilgi ve farkinda-
lik olusturmayi amaglayan, egitimler ve yarismalar diizen-
leyen QTurkey toplulugu, gectigimiz aylarda L4Y ile ortak
“2040 Yilinda Kuantum Teknolojiler Hayatimizi Nasil Etki-
leyecek?” baglikli bir hikaye yarigmasi diizenlemis. Akabin-
de dereceye giren hikayeleri Medium'da yayimlamus (birinci,
ikinci, iiglincii).

Diger yandan Dr. Furkan Semih DUNDAR, bir “kuantum
hal"in neden kopyalanamayacagini anlatmus.




Unity ile Oyun Gelistirme

Bahadir KANDEMIR, hobi olarak bir oyun sunucusu gelis-
tirmeye basladiktan sonra Unity'de oyun gelistirme sevdasi-
na diigmiis. Isin giizeli bu seriiveni, blog olarak yayimlamaya
karar vermis. Su ana kadar 2 yazi yayimlamuis (1, 2).

Bu yazilar1 okuduktan sonra “Unity hakkinda bagka Tiirk¢e
blog var midir?” diye biraz bakindim.

Hiiseyin SEBER, basitce Unity'de oyun gelistirme manti-
gindan bahsetmis. Ayrica bolca Unity videosu paylastig1 bir
YouTube kanali varmus.

Mehmet Kerem CEYLAN, Unity 2019'da oyun mimarisini
anlatti@1 bir seriye baglamus.

Fatma ERDOGAN, bir Flappy Bird klonu yazmay1 anlatmus.

Osman Anil OZCAN, Unity'nin sitesindeki érnek bir oyun-
dan ¢ikardig1 notlarla 9 yazilik bir “Unity Giinliikleri” serisi
kaleme almus.
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.Net Core

Sorxan BAXSALIYEV, ASPNET Core'da arka plan gorevleri
olusturmayi saglayan Hangfire kiitiiphanesinin kullanimini
anlatmuis.

Bora KASMER, Entity Framework Core'un derinlerine dala-
rak farkli senaryolar i¢in ipuglar1 kaleme almus.

Gokhan GOKALP, érnek bir chat uygulamas: iizerinden
ASPNET Core'da Reaktif programlamay1 ve RX kullanimim
anlatmuis.

Ethem BOYNUKARA, kus bakis1 .Net Core'u ve .Net Fra-
mework'ten .Net Core'a go¢ hikayelerini anlatmis.

Sena KILICARSLAN, ASPNET Core'da In-Memory cache
ve Redis ile dagitik cache yapisi olugturmayi anlatmis.

Gokten KARADAG, .Net Core'da middleware kullanarak
hata yakalama ve Serilog kiitiiphanesi ile loglamay1 anlatmus.

Bora KASMER, .Net Core 3.1'de Controller ve Action bazli
kullanici yetkilendirmeyi anlatmis.

Umut KAHRAMAN, .Net Core'da bir API {izerinde ugtan
uca rol bazli yetkilendirmeyi anlatmis.

Emre CABUK, .Net Core'da bir 6rnek iizerinden gRPC kul-
lanimini anlatmus.
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Abdiilkerim KARAMAN, bu veri setlerinden yararlanarak
Ispark'a ait otoparklari listeleyen bir mobil uygulama gelis-
tirmis.

Bekir ARSLAN ise atik iiretim verilerini gorsellestirerek Is-
tanbul'un atik haritasini ¢ikarmus.

Sl

Code Review

[brahim SECKIN, Code Review kavrami hakkinda bir seriye
baslamis. “Nedir, ne degildir, faydalar1 nelerdir, nasil yon-
temleri vardir, nasil daha efektif uygulanabilir?” gibi sorula-
ra yanit aramis.(1, 2)

Sl

Kod kalitesine deginmisken Sevilay AGIL, gevik siireglerin
uygulandig1 projelerde test kiiltiiriiniin nasil olmasi gerekti-
ginden bahsetmis.

CTO'lardan Tavsiyeler

Umut GOKBAYRAK ve Hakan ERDOGAN, Mediumda
CTO'un El Defteri baglikli bir yayin olusturarak tecriibeleri-
ni ve tavsiyelerini kaleme almis. Direkt CTO'lar1 ilgilendiren
bazi kisimlar olsa da basta takim liderleri olmak tizere her
yazilimcinin istifade edecegi, enfes yazilardan olusan bir ba-
sucu kaynagi olusmus.

ip
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Kuantum Programlama Projeleri

QTurkey Toplulugu, Aralik ayinda Kuantum Programlama
Uygulamalar1 baglikli bir hackathon diizenlemisti. Hackat-
hon sonucunda 8 projeye 6diil verilmis. Gegtigimiz hafta-
larda s6z konusu projelerin amacini, anlatimini ve kaynak
kodlarini paylasmuslar.

Stressiz Son Teslim Tarihleri

Yazilim gelistirirken kargilastigimiz en biyiik stres unsur-
larindan biri son teslim tarihleri (deadline). Islerin kimi
(¢ogu) zaman tahmin edilemezligi, gelistiricilere sormadan
tepeden inme belirlenen tarihler ve sonug itibariyle yasanan
stres, fazla mesailer... Hiiseyin Polat YURUK, bu problemle
nasil bas edebilecegimizi, dahasi nasil barisik yasayabilece-
gimizi anlatmus.

Acik Veri ™ F -
Gegtigimiz haftalarda kamu sahalarinda ender goriilen bir =
harekete sahit olduk ve Istanbul Biiyiiksehir Belediyesi ha-
yata gegirdigi Agik Veri Portal: ile sehre dair pek ¢ok veriyi
hem dosya olarak hem de API olarak paylasima a¢mus.

Ozcan YAZICI, bu hadisenin éneminden ve getirecegi kaza-
nimlardan bahsetmis.




Micro Front-End'e Gecis

Gegtigimiz senenin Martin FOWLER'!n (ve arkadaslari-
nin) makalesiyle giindeme oturan konusu/yaklasimi Micro
Front-End idi. Sonrasinda yaganan tartismalardan gordiigii-
miiz kadariyla bu aslinda yeni bir olay degilmis, isimsiz mii-
semma halinde insanlar uyguluyormus. Oguzhan ASLAN,
Hepsiburada'da gerceklestirdikleri Micro Front-End donii-
simiint, nedenleri, siirecte yasanan zorluklar/sorunlar ve
sonuglariyla detaylica anlatmus.

Ihﬁ':l

Giindelik Kara Delik

Burak Selim SENYURT, son dénemlerde giindelik hayatin-
da calistig1 projeleri ve ugrastig1 projeleri anlatmais. Bir diger
yazisinda da switch-case yapilarinin projenin kavramsal kar-
magikligina (cognitive complexity) katkisini ve bu yapilari
kullanmadan kod gelistirme yontemlerini anlatmus.

Bol Bol Yapay Zeka

Gegtigimiz haftalarda Yapay Zeka hakkinda bol miktarda ni-
telikli yaziya rast geldim. Beraber bakalim:

Tuncay SAHIN, BKM'de gelistirdikleri Yapay Zeka projele-
rinde elde ettigi tecriibeleri paylagmis. Yapay zeka ile proje
gelistirmeye hangi durumlarda ve nasil baslanmasi gerek-
tigini, getirecegi maliyetleri ve karsilasilabilecek baslica so-
runlar1 yazmis.

Ayse ORBAY KAYA, Tiirkiye'de 6deme sistemleri alaninda
kullanilan Yapay Zeka ¢6ziimlerinden bahsetmis.

Oguz KIRCICEK, dogal dil islemede (NLP) dil modelleme
konusundan bahsetmis.

Eren BOZARIK, “sinir aglar1 ve derin 6grenme” serisinin 9.
yazisinda Lojistik Regrasyonda Vektdrizasyonu anlatmis.
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Tutku Doga NAZLI, iOS uygulamalarinda makine 6grenme-
si kullanmay: saglayan CreateML kiitiiphanesinden bahset-
mis.

Omer TABAN, Viola Jones algoritmasini kullanarak yiiz ta-
nima uygulamasi gelistirmeyi anlatmus.

Mert COBANOV, Yapay Zeka 6grenimi i¢in kullandig1 onli-
ne kaynaklar1 paylagmus.

Yigit MESCI, Python'da bir 6rnek iizerinden Yapay Zeka'nin
koklii kavramlarindan Perceptron'u anlatmus.

Merve NOYAN, Yapay Zeka uygulamalarinda kullanilan Ka-
rar Teorisi, karar agaglari, rassal ormanlar ve ensemble lear-
ning meselelerini anlatmus.

Sefik Ilkin SERENGIL, bir 6rnek esliginde Yapay Zeka mo-
dellerinde 6znitelik 6nemini anlatan bir ¢eviri yazi yayim-
lamig. Diger bir gevirisini yaptig1 yazi ise Python iizerinden
Karar Agaglari'ni anlattif su yazi.

Kaan Can AKDERE ise Yapay Zeka tarafindan iiretilen eser-
lerin fikri miilkiyet haklar1 {izerine yasanan tartismalardan
bahsetmis.

Omer OZGUR, “Evrensel Fonksiyon Yakinsayicilar1” teore-
mi ile yapay sinir aglarin1 anlamaktan bahsetmis. Bagka bir
yazisinda yapay zekaya koku almay1 nasil 6gretebilecegimizi
irdelemis. Bir diger yazisinda ise derin 6grenme kullanarak
Tiirkge chatbot gelistirmeyi anlatmis.

Elif Nur KORKMAZ, Nur Aslihan KARAMAN ile birlikte
“makine 6grenmesi ile EEG sinyallerinden epilepsi hastali-
ginin tespiti” icin gelistirdikleri projeyi anlatmus.

Eren BOZARIK, sinir aglar1 ve derin 6grenme serisinin 11.
yazisinda Python'daki NumPy kiitiiphanesinden bahsetmis.

Anil KAYNAR, az veriyle tahmin yapmay saglayan makine
Ogrenme algoritmasi One Shot Learning'i anlatmus.

Stimeyra EROL, YOLOv3'te egitecegi veri seti igin etiket
olusturmayi anlatmis.

Umit BUYUKYILDIRIM, Riziko'da insan yarismacilari
maglup eden IBM Watson'in algoritmasinin gelistirilme sii-

recini anlatmus.
a Iiil:%l
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Dr. Ozlem Tiireci | Prof. Dr. Ugur Sahin

Meseld bir barikatta doviiserek
meseld kuzey kutbunu kesfe giderken
meseld denerken damarlarinda bir serumu

almek ayip olur mu?

Tahirle Ziihre Meselesi, Nazim Hikmet



