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EDITORDEN

Dostlar merhaba!

Uzun bir ara oldu ve sizi ¢ok 6zledik. Aray1 biraz agtik ama kimin aklina gelirdi ki bir
siber giivenlik dergisine biyolojik bir viriis konu olsun? Djjital virtislerden, biyolojik
viriislere! Gergi hos, hayat da bu degil mi? ... $Soyle bir oturup diistintince, insanog-
lunun bilinen tarihine gére en yetkin oldugu bu dénemde, bir viriisiin bu koca yasli
sisko diinyaya resmen darbe yapmis olmasi? Binlerce can kaybinin yasanmasi? Sizce de
garip degil mi? Bir arkadasim bu durumu sosyal medyada giizel yorumlamisty; miisa-
denizle o yorumu sizinle paylasayim:

“14. yiizyilda basit bir bakterinin sebep oldugu kara veba salgini, ¢ok basit bir antibi-
yotik ile tedavi edilebilecekken Avrupanmn neredeyse yarisim oldiirmiis. Simdi diisii-
niince hayret ediyor insan. 14. yiizyilda Antibiyotik nedir bakteri nedir bilen yoktu.”

Gelecek nesiller de bizim bu giinlerde yasadigimiz trajediye hayret edecek. Cok basit
bir virtis hayat1 felg etmis, su kadar insan 6ldiirmiis hatta Diinya ekonomisini ¢okert-
mis, halbuki ¢ok basit bir x’ ile herkes kurtulabilirdi ama x’in ne oldugunu bile bilmi-
yorlard: diyecekler.

Ama ¢ok daha hayret edecekleri sey, insanoglunun 2019 yihinda birbirini 6ldiirmek
icin harcadig askeri biitcenin 2 Trilyon Dolardan fazla olmast olacaktir. Diinyadaki
tiim tiniversiteler, enstitiiler, laboratuvarlar ve tiim bilimsel calismalar bunun yarisim
harcayamiyor”

Neyse, caninizi daha fazla sikmadan biz konumuza devam edelim iyisi mi. Yani biraz
bizden biraz da malum, Koronaviriisitnden dolay1 bu say1 biraz ge¢ ve sadece dijital bir
say1 olarak yayimlandi. Takdir edersiniz ki bu siireg icerisinde matbaalar ve dagitim
derken basili bir say1 ¢ikartmak dogru bir karar olmazdi zira pek miimkiin de degil.
Bu durumdan dolay: yine de affiniza siginiyor ve bunu telafi edecegimizin soziinii
veriyoruz.

Unutmadan paylasmam gereken bir husus daha var, bu siirecte biz de kollar1 sivadik
ve sizler i¢in bir kampanya baslattik, derginin tiim sayilarini 1 ay boyunca halka agtik!
Kag kisinin giindemine diistii bilmiyorum ama gectigimiz giinlerde Cumhurbagkan-
lig1 Kiilliyesinde, Sosyal Medya Zirvesi gergeklesti. Tasarinin, yabanci sosyal medya
sirketlerinden vergi alinmasi, Tiirkiyede temsilci bulundurmalar: gibi hakli taraflar:
oldugu gibi ifade 6zgiirligiini risk altina alabilecek, korkutan yanlar1 da var maalesef.
Ilging olan su ki bu tasar1, Koronaviriisle miicadele kapsaminda hazirlanan tasari ile
birlikte sunuldu meclise? Neyse ki simdilik telaglanacak bir sey yok, nasil oldu bil-
miyorum ama bu tasar1 meclisten ge¢medi, ‘simdilik’ Eger bu husus ile ilgili bilginiz
yoksa bir bakmanizi rica ederim, zira hepimiz i¢in olduk¢a 6nemli bir konu. Bu tasa-
riy1 ve siirecini 6zellikle bizim gibi isin teknik tarafina daha yakin olan kimseler daha
yakindan takip etmeli ve kamuoyunu bilgilendirmeli. Belki de WhatsApp'ta elden ele
dolasan o garip mesajlar size de ulasmustir (“Onemli Duyuru! Yarindan itibaren tiim
diinyada Devletler anlasts, bu yil itibari ile WhatsApp, Facebook, Twitter, tiim yazisma-
lar, konusmalar..dikkatli olun”).

Gelelim 11. sayinin igerigine: Bir yandan yaz1 dizileri tiim hiziyla devam ederken diger
yandan yeni yaz1 dizileri geliyor, birbirinden habersiz iki yazarimiz Big Brother’a se-
lam c¢akarken, yeni yazarlarimiz da kalemlerini konusturuyor, yani dostlar yine dop-
dolu bir say1 ile huzurlarinizdayiz! Basta yazarlarimiz olmak tizere emegi gecen tiim
dostlarin yiiregine saglik. Konusulacak ¢ok sey birikti ama gelin goriin ki bize ayrilan
alanin sonuna geldik. :) Ingallah tez vakitte malum sorunlar ¢éziiliir de giizel bir meet-
up gergeklestirir, bir glizel muhabbet eder, kurtlarimizi dokeriz! :)

Ayrica bu zor giinlerde basta saglik ¢aliganlar1 olmak fizere tiim emekgilere sonsuz te-
sekkiirii bir borg biliriz. Bugiin bu vesile ile birgok seyin farkina vardigimiz gibi, ilmin
onemini de bir kez daha gormiis ve kabul etmis olduk. Bir Anadolu ereni olan, Hac1
Bektas-i Veli der ki:

“llimden gidilmeyen yolun sonu karanhktir”

flim ve dogruluk yolunda bulugmak timidi ile; yolunuz aydinlik olsun. Kalin saglicakla
dostlar.

Sahin Solmaz - editor@arkakapidergi.com
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AcikSeminer 10.Guin: Biiylk Veri ve

Acik Kaynakli Veri Bilimi
28 Nisan 2020 | Cevrim I¢i, 14:00

Tiirkiye A¢ik Kaynak Platformunun organize ettigi Acik Se-
miner etkinliklerinin 10. giiniinde biiyiik veri ve bankacilik-
ta acik kaynakli veri bilimi konular1 Hasan Basri Akirmak ve
Caglar Subas: tarafindan ele alinacaktir. Gegmis seminerlere
su adresten erigebilirsiniz: https://bit.ly/2Y9AcXS

Bilgi: https://bit.ly/3cTGwqP

Odiil Avciligi Diinyasina Giris
29 Nisan 2020 | Cevrim i¢i, 21:00

Mehmet Ince'nin moderatorliigiinde “Odiil avciligi konusunda
nasil ilerlemeli, nelere dikkat etmeli?” gibi sorularin cevapla-
rin1 bizzat Hackerone ¢alisanlarinin (@umr4n6 ve @utkusen)
verecegi bu yayin 29 Nisan saat 20:59da gergeklestirilecektir.
Gegmis yayinlara ayni Twitch kanali {izerinden erisebilirsiniz.

Bilgi: https://www.twitch.tv/mdisec

HACKNIGHTS

Japonya’da Hacker Olmak

01 Mayis 2020 | Cevrim i, 20:00

Hacknights1n diizenledigi bu etkinlik 1 Mayis'ta canli yayin
olarak gerceklestirilecektir. Workshop egitiminin toplamda 2
saat stirmesi planlanmaktadir.

Bilgi: twitch.tv/hacknightsorg

Web Uygulama Giivenligi Egitimi

05 Mays 2020 | Cevrim Igi, 14:00

Tiirk Telekomdan Fatih COSKUN tarafindan verilecek “Web
Uygulama Giivenligi 1017 egitimi 05 Mayis saat 14:00’te Tiir-
kiye Siber Giivenlik Kiimelenmesi YouTube kanalinda canlh
yayinda gerceklestirilecektir. Ge¢mis egitimlere yine ayni ka-
naldan erigebilirsiniz.

Bilgi:
https://youtube.com/c/turkivesiberguvenlikkumelenmesi

Yapay Zeka Coziimleri 2020
12 Mayis 2020 | Cevrim i¢i 12:00
Gelisen teknoloji ile birlikte yapay
zeka ve makine 6greniminin 6nemi ‘
de giderek artmaktadir. Etkinlikte ya- A
pay zeka ¢oziimleri ele alinacaktir.

Bilgi: https://bit.ly/2y]VVeo

COVID-19 Pandemisinde Dikkat Edilmesi

Gereken Siber Giivenlik Basliklari
1 Haziran 2020 | Cevrim I¢i 19:00

W BARIKAT

»Siber Givenlik

Birok kotii niyetli yazilim ailesini dagitan oltalama
e-postalarinda ve fidye yazilim kampanyalarinda #coronavi-
rus hikayeleri kullanilmaktadir.

Bu etkinlik, COVID-19 pandemisi siiresince dikkat edilmesi
gereken siber giivenlik bagliklarini icermektedir.

Bilgi: https://bit.ly/2xaZ1HU

CloudTalk Global 2020
11 Haziran 2020 | fstanbul Kongre Merkezi, 09:15

3 farkli salonda es zamanli olarak
devam edecek 30dan fazla oturum,
6zel workshoplar ve ticari network
toplantilar ile sektortin tiim paydas-
lar1 bu etkinlikte olacak.

Bilgi: https://bit.ly/3eW0eDR

BTvizyon Konya 2020

18 Haziran 2020 | Konya, 09:00
BTvizyon Anadolu Toplantilari, bili-
sim teknolojilerine iligskin giincel ve ‘
gelecek vizyonlarin, deneyimlerin, ‘
bilgilerin, {iriin ve ¢oziimleriniz pay-
lasildig: toplant: platformudur”BTvizyon Anadolu Toplantila-
r1” etkinlikleri; 6nde gelen bilisim firmalar1 ile Anadolunun
cesitli illerindeki firmalarin bulusturulmasini amaglar.

Bilgi: https://bit.ly/2W01pd0
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SOYLESILERLE SIBER GUVENLIK UZMANLARINDAN

YENI BASLAYANLAR ICIN
YOL HARITASI I

Siber glvenlik alanina ilgi duyan kisilerce sorulan ve talep edilen bir soru vardir: “Nereden baglamaliyim?”.
Bu soru muhtemel bir kariyer planina giden ilk adim olabilecegdi gibi gecici bir heves dahi olabilmektedir. Bu
durumun tespit edilmesi, ilginin bilgiye donlismesi ve dislncenin saglam temellere oturtularak olgunlagsmasi
ise sahada etkin yer alan uzmanlarin yol gdstermesiyle mimkindiir. iste bu amag ve istekle baglattigimiz
dizinin ikinci konugu sayin Sahin Bayzan oldu. Kendisine bilgi, 6neri ve tecrtbelerini paylastidi icin tesekklr
eder, okura yarar saglamasi temennisi ile esenlik dilerim.

Peki, Sahin Bayzan kimdir?

akin Dogu Universitesinden (Near East University
i - KKTC) 1998 yilinda “Bilgisayar Miihendisligi” bo-
limiinden mezun olan $ahin Bayzan, yiiksek lisans
6grenimini 2005 yilinda Pamukkale Universitesinde, dokto-
rasini ise 2014 yilinda Kocaeli Universitesinde tamamlar. Bu
siire¢ icinde 2012 yilinda Ankara Universitesinde “Adalet”
programinda 6n lisansin1 Hukuk Fakiiltesinde aldiktan son-
ra egitim seriivenine bir yenisini eklemek {izere 2014 yilinda
Kirikkale Universitesinde “Siyaset Bilimi ve Kamu Yonetimi”
ogrencisi olur ve 2018de mezun olur.

2000-2008 yillar1 arasinda ise mezunu oldugu Pamukkale
Universitesinin “Bilgisayar Miihendisligi” béliimiinde &gre-
tim tyesi olarak calisir. Ayni yil su anki aktif gorev aldig1 ve
bizlerin daha ¢ok BTK olarak bildigi Bilgi Teknolojileri ve Ile-

tisim Kurumunda ¢alismaya baglar.

Bayzan'in ¢alisma alanlari ise oldukea genis: Dijital vatandas-
lik, siber zorbalik, sosyal medya, Internet'te kisisel bilgi gii-
venligi, Internet’in bilingli ve giivenli kullanimi, Internet’in
cocuklara yonelik riskleri konularinda akademik calisma-
lar yapmakta ve sosyal medya, Internet’te bilgi giivenligi ve
Internet’in bilingli ve giivenli kullanimi, Internet'te hak ve
sorumluluklar konularinda Tiirkiye genelinde 200den fazla
seminer egitici egitimleri verir, vermeye de devam etmektedir.

2014 yilinda TRT Tiirkiyenin Sesi Radyosunda yayimlanan
ve her yoniiyle Internet’in irdelendigi “Internet Diinyasindan”
adli programin danismanligini yapan Bayzan'in, “Internet Ba-
gimliligi - Sorunlar ve Céziimler” adli kitapta “Internet’in Bi-
lingli ve Giivenli Kullanim1” baglikli boliim yazarhigi ve Hece
dergisinin “Dijital Kiiltiir” 6zel sayisinda “Dijital Yerlilerin In-
ternet Macerasr” adinda makalesi de bulunmaktadir.

Halen, Bilgi Teknolojileri ve Iletisim Kurumunun Internet
Daire Baskanligrnda Bilisgim Uzmani olarak gorevini stirdiir-
mekte olan $ahin Bey’in akademik ¢aligmalarina www.sahin-
bayzan.com.tr adresinden erisebilirsiniz.
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SAHIN BAYZAN ILE SOYLESI

0CAK 2020

Cafer Ulug: Siber giivenlik ifadesinin kendisi dahi olduk¢a
popiiler. Bu dogrultuda adaylar, ilgilerinin hedef mi yoksa
heves mi oldugunu nasil netlestirebilirler?

Sahin Bayzan: Aslinda 1990’li yillarda “siber giivenlik” kav-
rami vardi ama popiiler degildi. Olmamasi da ¢ok normaldi
¢linkii siber giivenlik, Internet basta olmak iizere bilisim tek-
nolojilerinin gelismesiyle popiilerlik kazandi. Cift tarafli bilgi
aligverisinin yayginlasmasina imkan veren web 2.0 teknoloji-
sinin hayatimiza girmesiyle daha anlaml hale geldi. Gergek
hayatta olan birgok seyin sanal ortama yani Internete tagin-
dig1 bir diinyada yasiyoruz. Halihazirda ¢ogu isimizi ¢evrim
i¢i (online) olarak yapiyoruz. Cevrim i¢i bankacilik islemle-
ri, e-Devlet islemleri, cevrim ici aligveris, bilet satin alma ve
benzeri bir¢ok islemi bunlari yapabilecegimiz sistemlere, plat-
formlara baglanarak yapiyoruz.

Bu sistemlerin bir an i¢in durmasi demek, bir¢ok islemin ak-
samas! anlamna geliyor. Dolayisiyla bu sistemlerin durma-
mas1 ya da birileri tarafindan durdurulmamast i¢in korunmasi
gerekiyor. Disaridan gelebilecek tehditlere karsi bu sistemlerin
ayakta tutulmasi gerekiyor. Gergek hayatta bir bankay1 koru-
mak i¢in giivenlik goérevlisi vardir, is merkezlerini korumak
i¢in giivenlik vardir. Daha da giivenli olabilmesi i¢in giivenlik
kameralari vardir. [ste gevrim igi olarak baglanarak islem yap-
tigimiz sistemlerin de giivenlik gorevlisi, giivenlik kamerasi
olmasi gerekir.

Giivenlik kameralar, sistemlere giris ve ¢ikislar gozetleyen,
stipheli islemlerde uyar1 veren uygulamalar, yazilimlardir. Sis-
temlere disaridan yapilan saldirilar: bertaraf etmek icin ¢ali-
sanlar da sistemlerin verdikleri uyarilara kars: tedbir alanlar
da bu sistemlerin bir anlamda giivenlik gorevlisi olan “siber
glivenlik uzmanlarr’dir. Aslinda bu alanin ¢ok dikkat isteyen,
ilgi ve bilgi isteyen bir alan oldugunu net olarak ifade etmemiz
gerekiyor. Bir hevesle baslanabilir fakat bu heves dikkat ve bil-
gi ile desteklenmezse pek fazla bir anlam ifade etmeyebilir. Bu
yondeki hevesinizi, bilgi ile destekleyerek hedef haline getir-
meniz gerekiyor. Onun i¢in hevesi olmayan yapmasin, hevesi
olan da bu alanda en iyi olma hedefine ulasmak i¢in bilinmesi
gerekenler konusunda kendisini ¢ok iyi yetistirsin.

C. U.: Peki, siber giivenlik alaninda kendine kariyer hedefi
koymus bir aday, ilk olarak ise nereden baglamalidir?

S. B.: Oncelikle adayin bu alana ilgi duymasi gerekiyor. Ilgi
duymak tek basina yeterli degil elbette. ilginizi, bilgi ile des-
teklemeniz gerekiyor. Bilgi ile desteklenmeyen ilgiler genel-
likle kisiyi ileriye tagtyamiyor maalesef. Oncelikle bu alanin
olmazsa olmazlarini bilmeniz gerekiyor. Bu alandaki temel
kavramlari, bunlarin ne anlama geldiklerin aragtirip 6gren-

mekle ise baglayabilirler. Bilgisayar sistemlerini, isletim sis-
temlerini, ag sistemlerini ve bunlarin isleyisini 6grenmesi ge-
rekiyor. Sistemlerin birbiriyle nasil konustuklarina yani nasil
haberlestiklerine vakif olmasi gerekiyor.

Soyle distiniin: Her insan bir kisilik barindirir ve her insanin
zayif ve giiclii yanlar1 vardir. O kisiyi kontrol edebilmeniz i¢in
kisiligini, zayif ve gii¢lii yonlerini ¢ok iyi bilmeniz gerekir. Bil-
meniz gerekir ki ona hitkmetmeniz kolay olabilsin. Bilgisayar
sistemleri de buna benzer. Bu sistemlerin de tipki insanda ol-
dugu gibi giiglii ve zayif yonlerini ¢ok iyi bilmek zorundasiniz.
Onun igin de 6nce temel bilgilerden baglanarak adim adim
ilerlenmesi, 6grenilenlerin de uygulamalarla desteklenmesi
gerektigini diisiiniiyorum.
C. U.: Ya siz? Bu seriiven boyunca ¢izdiginiz yol haritasini
nasil planladiniz?
S. B.: Ben 1993 yilinda okumak istedigim boliim tercihini ya-
parken hi¢ kimse beni yonlendirmedi. Zaten bizim zamanimiz-
da yani 90’]1 yillarin basinda bu yonde bize rehberlik yapacak
kimse de yoktu. O giiniin kisith imkanlariyla, mesleklerle ilgili
aragtirmay1 ben kendim yapmistim. Hatta tercihlerimi kendim
yapmustim, kimseyi de tercihlerime karistirmamistim. Internet
yoktu. Oyle simdiki gibi aninda bilgiye ulagmaniz miimkiin de-
gildi. Tk bilgisayar mithendisligi béliimii 1977 yilinda ODTU
ve Hacettepede agilmisti. Sonrasinda bunu 1980 yilinda ITU,
1982 yilinda Ege ve Yildiz Teknik Universitesi takip etmisti. 90’1
yillarin basindan itibaren de bilgisayar miihendisligi daha da
popiiler olmaya basladi. Sonraki yillarda da daha bilinir oldu.
Sadece bilgisayar mithendisligi boliimiinii bitirenler siber gii-
venlik uzmani olabilir gibi bir yanlis anlagilma olmasin liitfen.
flgisi alakasi olan fakat daha ¢ok mithendislik boliimlerinden
mezun olanlar bu alana daha yatkin oluyorlar diyebilirim. Istis-
nalar kaideyi bozmaz. Elbette diger béliimlerden mezun olanlar
da pekala siber giivenlik uzmani olabilir. Zaten siber giivenlik
alani, spesifik olarak tek alan degil bir¢ok alanla i¢ ice. Gelelim
bana: 1993’te 530 matematik puani almigtim, %2’lik dilimdey-
dim ve ilk 5 tercihim su sekildeydi:
1. Yakin Dogu Universitesi Bilgisayar Mithendisligi (Ingiliz-
ce-Burslu)
2. Yakin Dogu Universitesi Elektrik-Elektronik Mithendisligi
(Ingilizce-Burslu)
3. Dogu Akdeniz Universitesi Bilgisayar Mithendisligi (Ingi-
lizce-Burslu)
4. Dogu Akdeniz Universitesi Elektrik-Elektronik Miihendis-
ligi (Ingilizce-Burslu)

5. Uludag Universitesi Tip Fakiiltesi — Tip

Aslinda bugiin bir tip doktoru da olabilirdim. Tip doktoru ol-
saydim siber giivenlik alanina ilgi duyar miydin diye sorarsa-
niz, “Neden olmasin?” derim.



C. U.: Ilgi duydugunuz an1 hatirliyor musunuz? Sizi bu ala-
na ¢eken “sey” ne oldu?

S. B.: Ilgi duymak ¢ok farkli bir sey. Eger bilisim teknoloji-
lerinin i¢indeyseniz bir noktadan sonra merak edip ilgi duy-
maya basliyorsunuz. Bugiin hemen hemen hepimiz sistemlere
baglaniyoruz. Sistem derken bu banka sistemi de olabiliyor,
e-Devlet sistemi veya sosyal medyay: kullanirken baglandi-
gimiz sistemler de. Bu sistemler milyonlarca kullanici bilgisi
barindirir. Belki de o sistemlerde tanimlanmus kisiye ait kredi
kart1 ve hesap bilgileri de var. Bu sisteme yetkisi olmadig1 hal-
de giren ve milyonlarca kisinin bilgisine erisen, hatta bilgileri
calarak kotii amagla kullananlar oldugunu diisiiniince hem
korkuyorsunuz, hem de nasil olur boyle bir sey diyorsunuz.
Neden olmasin ki? Bunun evimize hirsiz girmesinden mekan
disinda higbir fark: yok ki. Ama ilgi ve merak uyandiriyor de-
gil mi?

Evimizi korumak icin tedbirler altyoruz. Ornegin, sitede kali-
yoruz. Site giivenli olsun diye giivenlik gorevlisi aliyoruz, ¢a-
listirtyoruz. Kameralar koyuyoruz ve izlenmesi gereken alan-
lar1 takip ettiriyoruz. Biiyiik bir sitede yasayan binlerce kisi
var ama bugiin bizim kullandigimiz elektronik sistemlerde ise
milyonlarca kisi var. Sosyal medyada kullanici bilgileri, ban-
kalarda miisteri bilgileri, e-Devlet sisteminde vatandas bilgile-
ri, saglik sisteminde kisilere ait saglik bilgileri. Dolayisiyla bu
kadar degerli bilginin korunmas: da sart oluyor. Tiim bunlar1
diistiniince ister istemez sizi bu alana ¢eken bir seyler oluyor.

Adin1 vermeyeyim, ben 2014 yilinda bir bankadan aldigim
kredi karti bilgilerimi ¢aldirmigtim. Artik aligveris yaptigim ve
farkina varamadigim giivensiz bir Internet sitesi mi kullandim
ya da birileri farkli yollarla mi ele gecirdi bilemiyorum ama bir
sekilde bu bilgilerimi ¢aldilar. Oncesinde kredi kartini aldigim
bankay: defalarca uyarmistim. “Yaptigim her aligveriste bana
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bilgilendirme mesaji génderin. Benim istemim disinda yapila-
cak yuklii aligveris olursa karti bloke edin”” diye. Bunlarin hi¢
birini yapmadilar. Sonugta kartimdan yurt dis1 kaynakli 6500
dolar aligveris yapildi. Hatta unutmuyorum, bu olayin oldugu
giin radyoda Internet'te kredi kart1 dolandiricilig1 diye bir rad-
yo programi yapacaktik. Benim i¢in unutulmaz bir durum ol-
mustu. Sonugta banka zararimi karsilasa da boyle bir olumsuz
durum yagsamistim. Simdi diigiiniin benim gibi kart kullanan
milyonlarca kisi var ve bu kart bilgilerini girdikleri sistemler
var. Bu sistemlere izinsiz nasil girilebildigi, nerede giivenlik
ac181 oldugu ister istemez insanin ilgisini ¢ekiyor.

C. U.: Vazge¢meyi diisiindiigiiniiz an oldu mu? Oldu ise sizi
yeniden devam etmeye iten motivasyonunuz ne idi?

S. B.: Onemli bir sey yaptiginizi hissetmiyorsaniz vazgege-
bilirsiniz. “Binlerce kisinin verisinin bulundugu sistemleri
koruyan ve izinsiz erisimleri dnleyecek ¢oziimler iireten bi-
risi olarak ben pek de 6nemli bir sey yapmiyorum.” diye nasil
dustinebilir acik¢asi: anlamak zor. Bu is, sadece bir sistemin
givenligini saglamak degil ki. Belki birileri bu sisteme gire-
meyecek ama bu sistemi durdurmaya ¢alisacaktir. Dolayisiyla
sistemi durdurma girisimlerini de savusturmak gerekiyor. Bu-
giin e-Devlet sisteminde vatandaslarimizin bilgisi bulunuyor,
saglikla ilgili verileri bulunuyor. Bu verilerin giivenligini sag-
lamakla vatanin giivenligini saglamak arasinda sadece mekéan
farki var. Birisi gercek hayatta oluyor, digeri sanal ortamda
gergeklesiyor. Bunun, vatani sanal ortamda savunmak oldu-
gunu distinerek bile kisi kendisini motive edebilir. Baglandi-
g1niz sistemlerin, siber bir saldir1 sebebiyle belirli bir siire islev
yapamaz oldugunu diisiiniin. Cogu islem aksayacaktir. Bun-
larin yaganmamast i¢in vazge¢meyen ve bu alana ilgi duyan
liyakatli uzmanlara ihtiyag var.

C. U.: Diinyada ve 6zelde iilkemiz i¢in -giiniimiizde ve gele-
cekte olmak iizere- kariyer noktasindaki 6ngoriiniiz nedir?
$. B.: Bugiin bana en biiyiik gii¢ nedir diye sorsaniz, ben
“VERI” derim ¢iinkii hemen hemen her geyimiz sanal or-
tamda. Dijital olarak biraktigimiz izler devasa biiyiikliikte
bir VERI kitlesi olusturmus durumda. Hemen hemen bugiin
kullandigimiz sistemlerde binlerce kisinin verisi bulunuyor.
Bankacilik sisteminde milyonlarca miisteri bilgisi, e-ticaret si-
telerinde milyonlarca kisinin kisisel bilgisi, sosyal medya plat-
formlarinda milyarlarca kisinin bilgisi bulunuyor.

Bugiin baglandigimiz hemen hemen her sistem bizden iiyelik
istiyor. Baz1 bilgileri onlarla paylasmamiz talep ediliyor. Kendi
sistemlerini kullandirma sartlar1 bu. Bilginizi verirseniz kulla-
nirsiniz, vermezseniz giile giile! “Eger bir sey bedava ise muh-
temelen triin sizsiniz.” diye bir yaklasimi hepimiz biliyoruz-
dur. Size bedava {iriin sunanlar, sizin hakkinizda baz1 seyleri
bilmesi gerekir ki ona gore sizden faydalansin. En azindan ilgi
alanina goére sana reklam gostersin.
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Tiim bunlar1 yaparken senden elde ettigi verilerin korunmasi
noktasinda da sana garanti veren sistemlerin elinde bulun-
durdugu devasa verinin korunmaya ihtiyaci var. Verinin bu-
lundugu sistemlerin ayakta ve calisir halde tutulmasina ge-
reksinim var. Dolayisiyla bunu yapacak uzmanlara da ihtiyag
var. Bu agidan siber giivenligin gelecekte onii acik istisnai bir
meslek ve alan olacagini diigiiniityorum. Bu alanda iyi olanlar,
kendilerini iyi yetistirenler de hep bir adim 6nde olacaklardir.
Hatta tip gibi ¢ok havali olmasa da ona yakin havali bir meslek
olacagini soyleyebilirim.

C. U.: Algoritma, adli bilisim, yazilim dilleri, ag, mobil
platformlar, nesnelerin Internet’i, siber istihbarat, web
giivenligi, s1zma testi, zararli yazilimlar, kriptoloji... Siber
giivenlikte konular derya deniz misali. Ilerlemek istedikleri
alan veya alanlarini secerken neye dikkat etmeliler?

S. B.: Siber giivenlik alaninda gozlem ve dikkat olduk¢a
onemlidir. En kiigiik ayrmntilara dikkat etmek zorundasiniz.
Zaman gelir kiigiik bir karakter bile ¢cok belirleyici hatta yikici
olabilir. Elinizde tuttugunuz bir merminin zarar1 olmayabilir
ama onu namluya verdiginiz ve tetige bastiginiz zaman 6ldii-
riicii olabilir. Tek bagina kullanilmayan bir komut da boyledir.
Bu komutu bir sisteme saldir1 amaglh kullanirsaniz sistem igin
oldiiriicii olabilir. Ayni komutu binlerce kisinin ayni sisteme
saldir1 amagl kullandigini diistintirseniz ne kadar éldiiriicii ve
susturucu oldugunu anlayabilirsiniz.

Onun i¢in saldiranin kullandig1 araglarin da saldirilan sistem-
lerin de ¢ok iyi bilinmesi gerekiyor. Bu noktada bahsettiginiz
basliklarin hepsi ayr1 ayr1 6nem tasiyor. Yazilimi bilmelisiniz,
yazilimdan 6nce yazilimin mantigini bilmelisiniz. Bu mantig1
bilmek i¢in de algoritmay1 bilmek zorundasiniz. Algoritma,
bir isin yapilisinin sozIlii olarak anlatilmasi isidir. Yazilim ile
algoritmada séylediklerimizi, o yazilim dilindeki komutlarla
elektronik ortamda ortaya koyuyoruz.

Bu arada her komutun arkasinda bir yazilim dilinin oldugunu,
bir programlamanin oldugunu unutmamak gerekiyor. Temel
bilgileri 6grendikten sonra, isletim sistemlerini, ag sistemle-
rini, web teknolojilerini, giivenlik amagli kullanilan yazilimla-
rin kabiliyetlerini bilmek gerekiyor. Ben temelden 6zele dogru
bir sira takip edilmesini 6neriyorum. Elbette bunlari yaparken
uygulamay1 da ihmal etmemek gerekiyor.

C. U.: Kendi kendine 6grenme yetisi nasil edinilebilir? Og-
renmenin, 6grenmeyi 6grenmenin bir formiilii var midir?

S. B.: Bir seyi en iyi sekilde veya daha iyi 6grenmek istiyor-
saniz onu bagkalarina da anlatin. Evet, bir seyi daha iyi 6g-
renmenin yolu, bagkalarina anlatmaktir. Bazilar1 maalesef bu
konuda cimri davranabiliyor. “Benden 6ne ge¢mesin, benden
daha iyi olmasin, zirvede ben kalayim” mantiginda hareket
edenler oluyor. Bana ¢ok sagma geliyor bu. Biliyorsan, bil-
ginden bir bagkasini faydalandirman gerekir. Ben, bilgisinde

cimrilik yapanlarin bir miiddet sonra kérelmeye baglayacagini
diistinityorum.

Bazen ¢ok iyi bildigimiz seylerde bile yeni seyler 6grenebiliyo-
ruz. “Vaay!” diyoruz “Bu da varmuis”. “Bu zamana kadar nasil
Ogrenememisim?” diye de hayiflandiklarimiz oluyor. Bu boyle
bir sey. Insan 6grenmeye acik oldugu miiddetge mutlaka bir
seyler 6grenir. Yeter ki alicilar1 her daim agik olsun. Merak
etsin ve aragtirsin. Hatta hi¢ cekinmeden, bilmedigine “Bilmi-
yorum.” desin ve bunun pesine diigsiin. Cok sey kazandigini
zamanla fark edecektir.

C. U.: Teknik bilginin yam sira, adaylar hangi becerilerle
kendilerini donatmalidirlar?

S. B.: Mesela hizli karar verebilme ¢ok 6nemlidir. Ornegin, bir
futbol magini kazanmak istiyorsunuz ama gol yemissiniz. Gol
atmaniz lazim ki kazanabilesiniz. Iste tam bu noktada teknik
direktoriin oyuna miidahale etmesi lazim. Kazanmak adina
bir seyler yapmasi lazim. Hiicuma dayali m1 yoksa savunmaya
dayali m1 oynayacak buna karar vermesi ve buna gore oyuncu
degisikligi yapmasi lazim. Bir sistemden sorumlu siber gii-
venlik uzmani da herhangi bir siber saldir1 durumunda hizl
karar verip savunma yapmak mi yoksa hiicum etmek mi buna
hizli harar verebilmeli. Pratik diisiinme, hizli karar verme, in-
san egilimlerini, davranislarini analiz edebilme gibi 6zellikler
adaylar1 bir adim 6ne ¢ikaracaktir. Tabii siber giivenlik alani-
nin hukuk, sosyal bilimler gibi bir¢ok alanla i¢ ice oldugunu
unutmamak gerekiyor.

C. U.: Bir siber giivenlik uzmaninda olmazsa olmaz sizce
nedir?

S. B.: Bilmesi gereken teknik bilgileri bildigini varsayarak ¢ok
yonlit distintip hizli karar verebilmeli ve bu kararimni hizlica
uygulamaya gecirebilmedir. Bunu desteklemesi agisindan da
dikkat ve ince ayrintilar1 kagirmama gibi 6zellikleri sayabili-
rim.

C. U.: Calistiginiz alan kapsaminda hangi yetkinliklere ih-
tiya¢ duyulmaktadir?
S. B.: En az 1-2 yazilim diline hakim olma, sistemlerin ha-



berlestigi ag sistemlerini bilme, siber giivenlikte kullanilan
giivenlik uygulamalarina hakim olma, isletim sistemleri ve su-
nucu sistemlerine hakim olma gibi bir¢ok yetkinligi bir arada
tasimaniz gerekiyor. Zaten bu alanda ¢alisirken zamanla gok
seyi 0greniyorsunuz, leb demeden leblebiyi anlayacak noktaya
geliyorsunuz.

C. U.: Ulusal ve uluslararas: sertifika programlarinda nasil
bir yol izlenmelidir?

S. B.: Evet, bu alanda yetkin oldugunuzu ispat etmenin 6nemli
gostergelerinden birisi ulusal ve uluslararas sertifikalar. Sunu
da ozellikle ifade etmem gerekiyor: Sertifikayla orantili ola-
cak pratik bilgiye sahip olmak zorundasiniz. Smavini gegerek
sertifikayr aldiginizda, bu sertifikanin hakkini uygulamada
yaptiginiz ¢alismalarla verebiliyor olmaniz gerekiyor. Bu tiir
programlarda ozellikle 6grenilenlerin uygulamalar: olarak
gosterildigi, teorik bilginin pratige dokiildiigii programlarin
tercih edilmesini Oneriyorum. Pratik bilgilerin verildikten
sonra hicbir uygulama yapilmadan yapilan sinavlarla alinan
sertifikalarin benim i¢in bir soru igareti oldugunu séylemem
gerekir. Bir taraftan da bu tiir programlarin ¢ok siki, cantada
keklik olmadigini da belirtmeliyim.

C. U.: Ve diploma konusu! 1lgili 6n lisans veya lisans boliim-
lerinden mezun olmamak bir eksiklik midir?

S. B.: Sertifika konusunda herhangi bir mezuniyet sart1 aran-
madan siber giivenlik kurslar: alinabildigini biliyorum. Bu-
nunla birlikte belirli bir altyap: olmadan bunun olabilecegi-
ne de ihtimal vermiyorum. Onun i¢in de bu tiir programlara
basvuranlarin belirli bir altyapisi oldugunu distinityorum ya
da olmasi gerektigine inaniyorum. Bir eksiklik oldugunu s&y-
leyemem ama temel bilgileri bilme noktasinda, bireyin bir alt
yapist olmasi noktasinda bunlarin olmasi gerektigini de ifade
etmek isterim.

C. U.: Bilimsel diisiince ve giivenlik yaklasiminda ufuk acti-
g1 diisiindiigiiniiz kitap, film 6neriniz neler olurdu?

S. B.: Zor Oliim 4, Ratter, Open Windows, Friend Request,
Eagle Eye, Nerve, Disconnect, Algorithm, Blackhat, The Net,
Hackers, The Fifth Estate, Transcendence, Signal, Anonymo-
us, Swordfish, Sneakers, WarGames, 23, Snowden, We Are Le-
gion: The Story of the Hacktivists, Enemy Of State, Who Am I,
Enigma, Track Down, The Matrix, The Score, The Italian Job,
Untraceable, Mr. Robot, Watch Dogs 1 ve 2.

C. U.: E-biiltenlerle birlikte portal, blog, forum sitesi gibi
web platformlarindan hangilerinin takip edilmesini one-
rirsiniz?

S. B.: Bu dergiyi (Arka Kapr'y1) takip etsinler. E-Dergi Turk
Hack Team, Uluslararas: Bilgi Giivenligi Mithendisligi Dergi-
si, CyberMagOnline.

C. U.: Ulkemizde ortaokul seviyesinden iiniversiteye degin
siber giivenlik yarismalar1 diizenlenmektedir. Adaylarin,
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bu gibi yarismalara katilmalarinda ne gibi fayda goriiyor-
sunuz?

S. B.: Bu alandaki uzmanlarla tanigsma noktasinda ¢ok olumlu
olacagini diisiiniiyorum. Bu konuda ne kadar ¢evreniz olursa
o kadar sanshisinizdir. Bilgisi olanlarla etkilesimde olmak her
zaman kazandirir. Hem bilgi noktasinda hem de kariyer nok-
tasinda.

C. U.: Sektorel bazli cevre olusturmak adina ¢evrim igi sos-
yal aglar nasil etkin kullanilabilir? Yani sira topluluklarca
diizenlenen etkinlikler, bulusmalar gibi organizasyonlarin
adaya saglayacagi katkilar1 nasil yorumluyorsunuz?

S. B.: Sosyal aglar farkli alanlardaki uzmanlara ulasmanin ve
soru sormanin en kolay ve pratik yolu. Ozellikle bu alanda
calisan kisileri takip etmeyi tavsiye ediyorum ¢iinkii giincel
gelismeleri ve bu alanda yapilacak etkinlik, egitim program-
lar1 vb. duyurulara bu vesileyle ulasabilirsiniz. Ayrica sosyal
medyada bu alanda bilgi paylasiminda, iliskisi oldugunu ifa-
de etmistim. Bu alanlardan biri de bilisim hukuku. Sistem-
lere saldirmanin, sistemleri bozmanin, sistemlerdeki verileri
ele gecirmenin bir bilisim sugu oldugunu ¢ogumuz biliyoruz.
Siber giivelik uzmaninin bilisim hukuk alanindaki mevzuati
bilmesi gerektigini diigiinityorum. Aday 6grenciler, sistemle-
ri hacklemenin cazibesine kapilip yasa dis1 olarak bir sisteme
girmenin su¢ oldugunu bilip ona gore davranmasi gerekiyor.
Ornegin, beyaz sapkali hacker olabilirler. Sistemlerin giiven-
lik agiklarini, sistem zafiyetlerini tespit edip ilgili kurumlara
bildirmeleri onlara itibar kazandiracaktir. Belki de bu yaptik-
larryla kullanicilar igin biiytik bir tehlikenin 6nlenmesini sag-
layacaklardir.

bulunan, etkilesimli sosyal medya gruplarina, forumlara ka-
tilmanin faydali olacagina inaniyorum.

C. U.: Hatirlatmakta fayda var: Yasalarin iyilestirilmesiyle
birlikte, Tiirk Ceza Kanununca, islenen bilisim suglar1 cezai
yaptirima tabi tutulmaktadir. Bu husus da goz 6niine alin-
diginda, aday, 6grendiklerini uygulama sathasinda nelere
dikkat etmelidir?

S. B.: Siber giivenligin farkli disiplinlerle, alanlarla i¢ ige ol-
dugunu

C. U.: Son olarak, bu okumayi bitirdikten hemen sonra ne
yapmalarini 6nerirsiniz?

S. B.: Ilginiz varsa “harekete gecin” Konuyla ilgili temel
bilgileri 6grenin. Bulabiliyorsaniz bu alanla ilgili kitaplar1
okuyun. Bu alanla ilgili Internet’te aragtirma yapin. Bu alan
uzmanlarini sosyal medyada takip etmeye baglaymn. Ko-
nuyla ilgi forumlar: inceleyin. Faydali olacagina inandig-
niz sosyal medya gruplarina katilin. Tavsiye ettigim filmleri
de izlemeyi ihmal etmeyin. Filmlerin yasa uygunlugunu
https://www.commonsensemedia.org/ adresinden sorgula-

may1 da unutmayin litfen.
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Gizlilik Askina!

Gizlilik Yazi Dizisi - |

®
Internet. Sekiz harflik bu kelime insanoglunun yasamin

hig olmadig1 kadar degistirdi. Emekleme doneminden bu

yana Internet, insanlarin birbirleriyle 7/24 iletisim halin-
de kalmast i¢in ¢abaladi. 2020’1i yillara gelmisken bu amacina
ulagan “Internet” beraberinde de bircok sorunu hayatimiza
sokmus oldu. Temel sorunumuz olan “gizlilik” ile tanisin.

Aksam evde esinizle oturdugunuzu hayal edin. Derin bir soh-
bet var. Bir yandan flortlesiyor bir yandan 6zel konular ko-
nusuyorsunuz. Kendi evinizde oldugunuz i¢in ¢ok rahatsiniz.
Nasilsa kimse sizi duyamaz. Ertesi giin ise gittiniz ve sohbete
e-posta veya mesajlasma uygulamasindan devam etmek is-
tediniz. Peki sizi izleyenlerin farkinda misiniz? Tim konus-
malarinizin, yazigmalarinizin ve tiim hareketlerinizin (loglar)
kaydedildigini ve incelenebilecegini biliyor musunuz?

Iste simdi olay rahatsiz edici bir hal almaya baglad1. Peki “In-
ternet” bunu bilerek mi yapiyor? Elbette hayir. Internet, dogasi
geregi makinelerin birbirleriyle iletisim kurabilmesi i¢in bazi
protokollerle calisir. Ve tiim bu protokoller insan elinden ¢ik-
ma oldugu i¢in insanoglunun gozlemleri sonucu insan iletisi-
mine en benzer sekilde olusturulmustur.

Bu yaz1 dizisinde tamamen gizlilige odaklanacagiz. Gizliligin
tiim yonlerini A-Z’ye masaya yatirirken kendimizi gozetlen-
melerden nasil koruyacagimiza dair teknikleri tek tek incele-
yecegiz.

Yazimizin son béliimiinde ise u¢tan uca nasil anonim kala-
cagimizi 6rnek bir senarvyo ile sizlere sunacagiz.
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Boliim 1: Internet’in Gizlilik Karsiti Evrimi

Internet’in nasil ¢aligtigini anlamak onu daha verimli ve dogru
sekilde kullanabilmek i¢in ¢ok énemlidir. Eger Internet’te gizli
kalmak istiyorsaniz éncelikle Internet’in bunun i¢in yapilma-
digini bilmeniz gerekir.

Eger “Internet’te gizliligim onemli degil” diyenlerdenseniz
hemen sayfay1 ¢evirip daha ilgi ¢ekici yazilar1 okuyabilirsiniz
ancak bu dergiyi okudugunuza gore gizliligin sizin i¢in degerli
ve 6nemli oldugunu diistiniiyorum.

Derinlere dogru gidecek olan yolculugumuza baslamadan
once Internet nasil calisir kisaca anlamaya ¢alisalim.

Yazinin baginda da belirttigimiz gibi Internet aslinda bildigi-
miz insan iletisimine ¢ok benzer. Bunu bir metaforla pekistir-
meye ¢aligalim.

Yil 1980. Erzincanda askerlik yapiyorsunuz. Nisanliniz ile 3
aydir iletisim kuramadiniz. Heyecanla ona olan 6zleminizi bir
mektup yazarak belirtmek istediniz. Bir yandan inanilmaz bir
soguk var ve yazdiginiz mektubu postaneye gétiirene kadar
iliklerinize kadar tisiidiiniiz. Postaneye vardiginizda asagidaki
gibi bir zarf i¢cinde mektubunuzu teslim ettiniz.

Bu mektubu teslim ettiginiz yer Erzincanda bir postane. Gi-
decegi yer ise Eskisehirdeki postane. Simdi bu akigt bir in-
celeyelim. Erzincandan gece yola ¢ikan mektubunuz 6nce
Ankarada bulunan toplama merkezine ulagiyor. Daha sonra
oradan da yola ¢ikip Eskisehirdeki postaneye ulagiyor. Pos-
tanede postaciya verildikten sonra alicimiz olan xxxx yyyy’ye
ulagacak. Bunu bir de ¢izerek gorelim.

Bu gorseli incelersek eger, ellerimizle 6zene bezene yazdigimiz
ve icerisinde ¢ok ozel seyler iceren agk mektubumuz 4 farkli
yolculuga ¢ikiyor ve 3 farkli duraktan gegerek alicimiza ulagi-
yor. Postamiz 1 numarali yolculugunda giivenli ¢linkii heniiz
biz tasiyoruz. Ancak A noktasina postamizi teslim ettigimizde
artik bizden ¢ikmus oluyor.

A, B ve C noktalarinda kétii niyetli birinin olmasi halinde pos-
tamiz okunabilir. Hadi oralarda giivenlik mitkemmel seviye-
de olsun ve okunmasi engellendi diyelim. 2,3 ve 4 numarali
tasima esnasinda mektubumuz yine okunabilir. Dogal olarak
burada bir gizlilik beklemek miimkiin degildir. Bu sekli go-
riip de yok hala benim postam okunmaz diyorsaniz biiyiik bir
hayal kirikligs sizi bekliyor ¢iinkii bu konuda resmi bir agikla-
ma olmasa da bir¢ok devletin zamaninda savas ve benzeri du-
rumlarda mektuplari tek tek okuduguna dair séylentiler vardi.
Sonug olarak burada postamizin okunabilir sekilde olmasi bir
zafiyettir ve okunmayacagi anlamina higbir zaman gelmemek-
tedir.

Iste Internet de buna benzer sekilde calisir. Sicacik evinizde
kapiniz kilitli ve giivenli bir sekilde otururken bir is ortagini-
za ¢ok gizli projeniz ile ilgili bir e-posta attiginiz1 varsayalim.
Bu e-posta okunabilir mi? Bagkalar: tarafindan ele gegirilebilir
mi? Veya yasadiginiz iilkedeki ISP, hitkiimet veya size hizmet
veren e-posta servis saglayiciniz bu e-postayr okuyabilir mi?
Hadi bunu da cizerek kontrol edelim. Ornek olmasi agisindan
en standart sekliyle inceliyoruz:
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Bu gorsele yakindan baktigimizda tipki posta gonderdigimiz-
de oldugu gibi bir ¢ok yolculuktan ve duraktan gegiyor. Simdi
buray1 yorumlama isini size birakiyorum. Géndermis oldugu-
muz e-posta (PGP gibi 6zel teknikler kullanilmadig: takdirde)
7 farkli yolculuk ve 7 farkli durakta sizce okunabilir mi?

Iste tam olarak bu yiizden gizliligin ne demek oldugunu 6§-
renmemiz gerekiyor. Bunun igin de ilk bakmamiz gereken sey
IP adresleri olacak.

Ancak heniiz o kisma girmeden 6nce gizlilik konseptimizin
tizerinden bir gegmemiz gerekiyor. Birlikte asagidaki senaryo-
muzu inceleyelim:

“Bir gevre aktivisti olan Ayse son zamanlarda devletin almis
oldugu kararlara kars: bir bildiri yayimlamak istiyor. Ancak
bunu yaparken hukuki anlamda sorun yasamak istemedigi
icin de Internet’te anonim kalmak istiyor. Hemen ciizdanini
¢ikartip kredi kartini eline aliyor ve en iyi VPN hizmet sag-
layicilarindan birine aylik 5$ 6deyerek abone oluyor. Daha
sonra yine en iyi denilen ve ¢ok giivenli mail saglayicilarin-
dan birine 5$ daha 6deyerek ona da abone oluyor. Daha sonra
evinden bu VPNe baglanip arkadasinin Gmail'ine yayimla-
may1 diisiindiigli manifestoyu ultra giivenli mail olarak gon-
deriyor. Daha sonra sahsi Twitter hesabina tam tamina 5$’a
satin aldig1 ve asla log tutmadig1 iddia edilen VPN ile baglanip
manifestoyu yayimliyor.”

Ne kadar giivenli degil mi? Peki asagidaki sorulara cevap ver-
meye ¢alisarak anonim olup olmadigimizi kontrol edelim.

1. Manifesto kimin Twitter adresinden yayimlandi?

Serhan W. Bahar / Gizlilik Agkina ARKA KAPI

2. VPNe giden baglant: kimin IP adresiydi?
3. Mail gonderen kimdi?

Apagik ortada. Internet gizli kalmak {izerine tasarlanma-
mistir. Bu yilizden de tam anlamuiyla gizli kalmak hicbir za-
man miimkiin degildir. Ancak gizli kalmak yerine bir bas-
kas1 olmak miimkiindiir. Bu yiizden gizlilik yaz1 dizisinde
konseptimizi tamamen bir bagkas: olmak iizerine kurgu-
ladim. Eger anonim kalmak istiyorsaniz sizden tamamen
bagimsiz, sizinle hicbir sekilde baglantis1 kurulamayacak
hayali bir karakter yaratmaniz gerekiyor. Bu karakteri nasil
yaratacaginizi yazi dizimizin son béliimiinde her seyi bir-
lestirerek agiklayacagiz. Bunu yapmadan 6nce temelde an-
lamamiz gereken seylerin iizerinden gegmemiz gerekiyor.

Bu boliimde goz atacagimiz konular:
1. VPN Hizmetleri
2. Tor Project
3. Internet’te Gezinme
4. Anonim Hesaplar
5. Sosyal Mithendislik
6. Fiziksel Yasam
7. Sonug

1. VPN Hizmetleri

VPN’in agilimi Virtual Private Network yani Sanal Ozel
Agdir. Daha 6nce 6rnegini verdigimiz mektup yollama hika-
yemizi diigiintin. Tipki onun gibi ¢alisir aslinda. Mesela evi-
nizden www.serhanbahar.coma baglandiginizda eger VPN
kullanmiyorsaniz direkt olarak benim websitemin loglarina
kendi origin IP adresinizi birakmis olursunuz. Ancak VPN
kullandiginizda www.serhanbahar.com’a baglanmadan 6nce
bu VPN sunucusuna baglanirsiniz ve VPN iizerinden benim
websiteme ulagirsiniz. Bu sayede websitemin loglarinda sizin
origin IP adresinizi degil VPN sunucusunun IP adresini gor-
miis olurum.

Cok giivenli goriinse de bunun da bazi sorunlar1 var. Mesela
VPN saglayiciniz log tutuyor mu? Her ne kadar tutmadiklari-
n1 iddia etselerde 5-10 dolara satin aldiginiz VPN hizmetleri
ne kadar giivenilir olacaktir? Log tutmalarini ge¢tim (ki bunu
gecmemek lazim en 6nemli kisim burasiydr) direkt olarak ori-
gin IP’nizden VPN'e baglandiginiz i¢in VPN saglayiciniz sizin
verilerinizi bagkalar: ile paylasirsa gizlilikten eser kalmamig
demektir.
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Hadi VPN nasil ¢alisir kisaca ¢izim tizerinden de bakalim.

e
Orign If v PR (P
— —_—
& T
e e

VPN sayesinde origin IP adresimizi baglandigimiz yerlerden
saklayabiliyoruz. Cogu senaryoda VPN giigli bir secenektir.
Ancak tamamen gizlilik ve koruma saglamaz.

Hedep
el Sthe

VPN’i hazir hizmet olarak sunan bir¢ok firma mevcut. Aylik
¢ok ctizi miktarda para 6deyerek bunlar1 kullanabilirsiniz veya
daha giivenli ancak daha pahali (ayda sadece 5$dan baslayan
fiyatlarla) bir secenek olarak kendinize bir sunucu kiralayarak
kendi VPN’ininizi kendiniz kurabilirsiniz. Her iki secenegi
yapacak da olsaniz dikkat etmemiz gerekenlere hizlica bir goz
atalim.

o VPN sunucusu her hareketimizi loglayabilir. Loglarimi-
zin tutulup tutulmadigini biliyor muyuz? Bundan emin
miyiz? Bu loglarimiz kimlerle paylasiliyor?

Yukaridaki sorularin cevabindan hi¢bir zaman %100 emin
olamayacagimiz i¢in VPN tek basina mitkemmel bir ¢6ztim
olmayacaktir. VPN tiim gizlilik stirecimizdeki bir adim olacak.

Son olarak VPN’in gizlilik i¢in degil glivenlik i¢in tasarlan-
digin1 unutmamak gerekir. VPN'de temel amag verilerimizin
bagkalar1 tarafindan okunmasini, miidahale veya manipiile
edilmesini engellemektir.

2. Tor Project

Efsanelerin toplandig nokta. Kimisi “Dark Net” der kimisi
“Deep Web”. Ancak Tor projesi esit degildir dark/deep web.
Tor, VPN ¢ok benzemekle birlikte ondan gizlilik i¢in tasar-
lanmis olmasiyla ayrilir. Hadi kisaca Tor nasil ¢alisir muhte-
sem ¢izimlerimizden biriyle inceleyelim.

Daha kolay anlasilmas1 agisindan baglantimiz hedef web-
sitesine giderken 3 farkli VPN sunucusundan gegiyormus
gibi hayal edebilirsiniz. Cok giivenli gibi goziikse de teoride
baglandiginiz node’larin kontrolii ele gecirildiginde veya ilk
node’a gidisiniz ile son nodedan ¢ikisinizi yakalayabilirlerse
trafiginiz ifsa olacaktir. O nedenle Torda tek basina %100 gii-
venlik ve gizlilik saglayan bir secenek degildir. Ancak burada-
ki giizellik de su: Her baglandiginiz websitede bu 3 node her
seferinde degismektedir. Bu nedenle takip etmesi gok zordur.
Her seferinde degisen 3 farkli node kullanmanin adi da “onion
routing’dir. Bu bilgi de ekstra olarak burada dursun.

Peki Tor bu kadar mitkemmel mi? Elbette hayir. Gizlilik art-
tirllmaya calisildik¢a maalesef baglanti hizi disiiyor. O ne-
denle Tor baglantisi genellikle yavas caligir. Sabirsiz davranip
Tor baglantinizi yarida keser ve trafige origin IP’niz ile devam
ederseniz rahatlikla ifsa olabilirsiniz.

Simdi burada bir tercih s6z konusu olacak. Giivenlik ve gizli-
lik katmanlarini artirabilmek amaciyla genellikle Tor ile VPN
birlikte kullanilir ancak bunun da bir siralamasi vardir. Orne-
gin 6nce VPNe baglanip sonra Tor’a baglanabilir veya 6nce
Tor’a baglanip sonra VPN’ baglanabilirsiniz. Ancak her ikisi-
nin de kendince art1 ve eksileri s6z konusu.

VPN’e bagandiktan sonra Tor’a baglanirsak:

Burada amag¢ Tor’a baglandigimizi gizlemektir.

Artilar:

o Kurulmasi kolaydir, ileri seviye teknik bilgi gerektirmez.

o Internet servis saglayiciniz Tor Networke baglandiginizi
goremez. Bu nedenle Tor ile sizi iligkilendiremez.

o VPN saglayiciniz Tor Node'larina goénderdiginiz veri-
nin igerigini okuyamaz sadece node’lara baglandiginizi
gorebilir.

o Tor Node'lar sizin origin IP’nizi bilmez bunun yerine
VPN IP adresinizi bilir.

o Tor’un gizli servislerine (.onion uzantili) erisim saglayabi-
lirsiniz.

o Giivenlik i¢in daha iyi denilebilir(!)

Eksiler:
o Tor’un ¢ikis node’u ile gittiginiz web site arasindaki trafik
sifresizdir ve okunabilir.
o Tor’un ¢ikis node’lar1 genellikle gogu web sitesi tarafindan
bloklanmaktadir. Baglanmak zor olabilir.

o VPN saglayiciniz giivenilir degilse Tor node’larina giden
trafiginiz ifsa olabilir.



Tor’a baglandiktan sonra VPN'e baglanmak
Burada amag VPN saglayicisindan origin IP adresimizi gizle-
mektir.

Artilar:

o VPN saglayiciniz origin IP adresinizi goremez.

o Internet Servis Saglayiciniz VPN baglandiginizi gore-
mez.

o Tor’un bloklanan ¢ikis node’larindan etkilenmezsiniz.
o Lokasyon tespitinin engellenmesi i¢in daha iyidir.
o Gizlilik i¢in daha iyi denilebilir(!)

Eksiler:

o Tor’'un gizli servislerine (.onion uzantili) erisim saglaya-
mazsiniz.

o Internet Servis Saglayicimiz Tor agina baglandigimiz1
bilir.

o VPN Tor’a gore daha somiiriilebilir bir yapidir.

o VPNi nasil satin aldiginiza bagli olarak ifsa olabilirsiniz.

Kisaca VPN ve Tordan bahsettigimize gore pargalar1 birlestir-
meden once diger konulara da bir goz atalim.

3. Internette Gezinme

En iyi VPN’i de kullansaniz, bunu Tor ile en mitkemmel se-
naryoda da birlestirseniz eger bu adimlar1 yaptiktan sonra
kendiniz ile baglant: kurabilecek seyler yapiyorsaniz gizlilik-
ten bahsetmenize gerek kalmaz. Ornegin tiim nlemleri aldik-
tan sonra bir e-ticaret sitesine gidip kendinize ait kredi karti-
niz ile siparis verirseniz ifsa olursunuz. Yine tiim onlemleri
aldiktan sonra kendinize ait bir hesaba (Twitter, e-mail vb.)
login olursaniz yine ifsa olursunuz. Gizlilik, sizinle hi¢bir sart
ve kosulda baglant: kurulamamasi sayesinde var olabilir. Bu
nedenle sizinle ilgisi olan hicbir seyi bu baglantilar esnasin-
da kullanmamaniz gerekir ve yine bu nedenle bir “hayali ka-
rakter” yaratmaniz gerekiyor. Gizli kalmak istiyorsaniz sahsi
Internet kimliginiz ile hayali karakterinizin Internet kimligini
birbirinden tamamen ayirmaniz gerekiyor.

4. Anonim Hesaplar

Anonim hesap kime ait oldugu hicbir sart ve kosulda bilinme-
yen hesaptir. Bunu olusturabilmek biraz sancili ancak dikkat
edildiginde ve adimlar atlanmadiginda yapilmast miimkiin-
dir.

Kural 1: Asla kendi IP adresinle anonim hesabina giris yapma!

Kural 2: Anonim hesaplarda asla kendine ait gergek bilgi kul-
lanma!
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Bu iki kurala dikkat ederseniz anonim olma konusunda ¢ok
bityiik bir adim atmis olursunuz. Bazen telefonuma bir bildi-
rim geliyor. Instagramda telefon rehberimde kayithi olan yash
basli bir tanidigim fake hesap agmuis. Bildirimde de su yaziyor:
Kisi listende bulunan A.... Y... crazyboy_34 kullanici adi ile
Instagramda! Ne demek istedigimi anladiniz. :)

Kendi telefon numaranizi, e-posta adreslerinizi, banka/kredi
kartlarinizi, sosyal medya hesaplarinizi vb. akliniza gelebile-
cek ve sizinle baglant1 kurulabilecek higbir seyi anonim hesap-
larda kullanmamaniz gerekiyor. Yoksa yukaridaki amcamiz
gibi 60 yasindan sonra kadin pesine diistiigiintiz belli olup
rezil olabilirsiniz. :)

Anonim hesap olusturmanin zorlugu son dénemde popiiler
olan kyc (know-your-customer) yiiziinden artt1. Birgok hizmet
saglayici artik sizin cep telefonu numaraniz veya sizi tanimla-
yabilecek bir bilgi olmadan hesap acilmasina miisaade etmek
istemiyor. Bu nedenle en 6nemli 2 kuralimiza geri doniiyoruz.
Eger bir hizmet saglayicisi sizin “hayali karakter” i¢in agmak
istediginiz hesaba dair telefon numaranizi veya taninmaniza
sebep olacak bir bilgi istiyorsa o hizmeti kullanmayin. Bu ko-
nuda risk almak isteyeceginizi zannetmiyorum.

5. Sosyal Miihendislik

Her seyi dogru yapsaniz bile ifsa olabilirsiniz. Neden? Insa-
nin dogasi olan hata yapma ozelligi yliziinden. Son yillarda
teknik konularda hata yapmayan insanlar genellikle insan
iliskileri sirasinda yaptiklar: hatalar nedeniyle ifsa oldular. Bu
yiizden sizi ifsa etmek isteyen kisiler muhtemelen size karst
sosyal mithendislik saldirilar1 diizenleyerek sizi ifsa etmeye
calisacaklardir. Bu ylizden “hayali karakter” ile yaptiginiz tim
aktiviteler sirasinda sizinle etkilesime gecen kisilere dikkat et-
menizi Oneririm.

Ayrica sosyal mithendislik disinda korelasyon kurulmasi so-
nucu da ifsa olabilirsiniz. Bu nedenle asagidaki sorulara yanit
verip bunlarin sizin aligkanliklarinizdan tamamen farkli ol-
masini saglamaniz gerekiyor.

1. Hangi web sitelerini siklikla ziyaret edersiniz?

2. Ne kadar hizh yazarsiniz?

3. Kullandiginiz dil nasil? Ne tarz espriler yaparsiniz?
4. Internet'te genel davranis stiliniz nedir?
5

. Neleri seversiniz ve bunlarin hangilerini yansitma egili-
mindesinizdir?

Bu ve buna benzer sizin profilinizi ¢ikarmaya yarayacak soru-
lar1 cevaplayarak bunlardan tamamen uzak durmaniz gizlili-
¢inizi korumasi agisindan ¢ok dnemlidir.
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6. Fiziksel Yasam

Internet séz konusu olunca gériinmez oldugumuzu zanne-
diyoruz. Birgok insan Internet sirasindaki bazi aktivitelerini ’
public Wi-Fi'lara baglanarak yapmay1 tercih ediyor. Ancak U c U U G S
burada atlanan bir sey var: Tiim 6nlemleri alsaniz da oturdu- LI N X N N ALET ANTA I
gunuz bir kafedeki giivenlik kameralar: sizi ifsa edebilir. 24
Aralik aksami saat 20.00da ABC isimli kafeden gonderilen EINUXCUNUNALET CANTASI m
bir mail takip edilmeye baslandiginda birkag¢ stipheliden biri
olmaniz igten (bile) degil! Bu nedenle yazida strekli vurgula-
digimiz “hayali karakter” yaratma olayini sadece sanal alemde
degil fiziki hayatta da ¢ok ciddiye almak gerekiyor.

7. Sonuc

Yeni yazi dizimizin ilk boliimiinde temel fikirleri vermeye ¢a-
listik. Amacimiz tamamen anonim bir “hayali karakter” yara-
tarak Internet’teki gizlilik ve giivenligimizi saglamak. Ancak
bunu yapabilmek i¢in her adim dikkatlice planlanmali ve hic-
bir adim hicbir zaman atlanmamali.

Linux

Bir sonraki bolimde isgletim sistemlerinin tamamini incele- KOM UT S ATI RI

yerek gizlilik/giivenlik icin en ideal senaryoyu olusturmaya

calisacagiz. Bu esnada ifsa olmamaya gayret gosterin ¢iinkii Kemal DEMIREZ
seriivenimiz heniiz yeni bagladi :) e
|Regular Expressions|

E.D: *Vim i

* Network Kemutlar
Makalede bahsi gecen kendi VPN sunucunuzu kurma ve TOR
ile ilgili iki rehber:
https://arkakapidergi.com/kendi-baglantim-ile-kendi-vpn-
sunucunuzu-kurun/

https://arkakapidergi.com/internette-gizli-ka-
lin-the-onion-router/
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Yapay Ze

mi, canlilarin birbirleri tizerinde tstiinlitk kurmak i¢in
kullandig: bir silah m1 ya da hayatimizi kolaylastiran
becerilerimizin toplami m1?

Zeké nedir? Hayatta kalmamiz1 saglayan bir 6zelligimiz

Zeka nedir? sorusuna cevap vermek elbette ki sahsimi agan
bir durum ancak standart olarak tanimlarsak “Zihnin ogren-
me, Ogrenilenden yararlanabilme, yeni durumlara uyabilme ve
yeni ¢oziim yollar: bulabilme yetenegidir'” diyebiliriz. Ancak
yazima baglarken soyledigim “Zekd, canlilarin birbirleri iize-
rinde iistiinliik kurmak icin kullandigr bir silah mi?” sorusu,
bize zekanin farkli odalarinin kapisini aralayacaktir. Aralanan
kapilardan girdigimizde ise insanligin, zekasimni birbirlerine
dstiinlilk kurmak igin kullandigini gosteren tablolarla karsi-
lasacagiz. Giiniimiize kadar yaganmis tiim savaslarin, siyasi
ve politik olaylarin birer zeka iriinii oldugunu gorebiliriz.
Insanlar, zekilarini diger insanlari alt etmek, onlara iistiinlitk
kurmak i¢in kullanmigtir ve kullanmaya da devam etmektedir.

Gliniimiizde ise insanlar zekalarini, bilgisayar sistemlerini
gelistirmek ve onlar1 insan gibi diistinen yeni varliklara do-
niistiirmek i¢in kullaniyor. Bunun nedeni insan gibi zeki olan,
kendi kendine karar verebilen ve diger insanlar1 gegmeye veya
alt etmeye yarayan bir varligin ortaya c¢ikartilmasinin isten-
mesidir. Bu varlik, insanligin gelecegini ¢ok farkli yerlere ge-
tirebilecek bir kesif olan “yapay zekadir”. Yapay zeka, bir bilgi-
sayarin, robotun veya yazilimin zeki varliklara benzer sekilde
davranislar sergilemesini saglayan yetenektir. Adindan da an-
lagilabilecegi tizere yapay zeka, “yapay” bir iirtindiir.

Yapay zeka, son yillarda oldukea fazla ilerleme kaydetmis bir
bulustur ancak bu ilerleme medyaya yansiyan haberlerde ol-
dugu gibi bizi “iyi ve giizel bir diinyaya” m1 gotiirecek yoksa,
insanligin “smirsizca kontrol edilebildigi” bir diinyaya mri?
Simdi kafamizi kaldirdigimizda her tarafta kameralar1 go-
rityoruz ve bunlar bizim i¢in bir sey ifade etmiyor degil mi?

Sadullah Ali Aslan - ali@hackpress.org ARKA KAPI

Devletlerin Gozleri:

N

Ancak gelecekte o kameralarin bizi kontrol etmek icin orada
oldugunu bilerek yasadigimizi diisiinmek bizim i¢in simdiden
bir seyler ifade etmeli. O kameralarin kimler tarafindan ko-
nuldugu da su an bizim i¢in bir sey ifade etmiyor ama gelecek-
te onun da bir seyler ifade etmesi gerekecek.

Simdi bizim, devletlerin insanlar1 yapay zekayi kullanarak sos-
yal medyada, sokakta, ¢alistigimiz sirkette, evimizde ve aklini-
za gelebilecek her yerde bizi kontrol etme ¢abasinda oldugunu
anlamamiz gerekiyor ¢iinkii devletler, bunu yapmanin yollari-
n1 aramaya ¢oktan basladilar ve oldukgea iyi mesafe kaydettiler.
Bu devletlerden biri olan Cin, iilkenin yonetim bi¢iminin do-
gal gerekliligi yliziinden kuruldugu yillardan itibaren halkini
kontrol etmeye calisiyor. Bunu ilk baslarda geleneksel kontrol
mekanizmalariyla gerceklestiren Cin, teknolojinin gelismesi
sayesinde bunu yapay zeki ile yapmaya basladi.

Cin, uyguladig1 devlet politikalar1 sayesinde bir¢ok tlkeyi
geride birakti ve su an GSYIH'ye gére diinyanin en biiyiik




2. Ekonomisi konumunda. Elbette ki bunu basarmak sadece
uygulanan ekonomi politikalarinin sonucu olmadi. Bunu yap-
mak i¢in halkin da kontrol edilmesi ve koordineli bir sekil-
de yonetilmesi gerekliydi. Cin, halki kontrol etmek icin ¢ok
kapsamli yontemler kullaniyor ve bu yontemler yapay zekanin
yardimiyla gerceklesiyor. Ornegin “sosyal kredi sistemi” adi
verilen bir yapi sayesinde vatandaglarini “beyaz listedekiler” ve
“kara listedekiler” olmak tizere ikiye ayiriyor. Beyaz listedeki
vatandaslar, toplumsal kurallara uyan insanlardan olusurken,
kara listedekiler ise toplumsal kurallara uymayan insanlardan
olusuyor. Beyaz listedekiler, hastane gibi devlet kurumlarinda
daha az bekleme siiresine sahip olabilme, daha fazla is teklifi
alma gibi olanaklardan yararlanabilirken, kara listedeki va-
tandaglar ugak bileti alamama, ¢ocuklarini 6zel okullara hatta
tiniversitelere gonderememe gibi uygulamalarla karsilagiyor.

Sosyal kredi sisteminde kullanilan teknolojiler ise son derece
gelismis sistemler olarak karsimiza ¢ikiyor zira Cin hitkiimeti,
vatandaslarini siniflandirdigr bu sistemde yapay zekanin bir
driind olan yliz tanima teknolojisini kullaniyor. Yiiz tanima
teknolojisi, akilli telefonlar gibi cesitli tiriinlerde giivenligi art-
tirmak i¢in kullanilan yontemlerden biri olsa da kitleleri takip
etmek ve onlar1 siniflandirmak gibi amaglar icin de bigilmis
bir kaftan oldugundan Cin hiikiimeti, bu teknolojiyi kullani-
yor. Hatta yiliz tanima sistemleri Cinde dyle yayginlasiyor ki
tilkede bulunan kameralarin sayis: diger tilkeleri geride birak-
t1 ve 2022’ye gelindiginde Cindeki her iki kisiye bir kamera
(CCTV kamerasi) diisecegi tahmin ediliyor.? Bu kameralar sa-
yesinde Cin hiikiimeti, sosyal kredi sistemini yonetebiliyor ve
yapay zekadan faydalanmais oluyor.

Cin'in sahip oldugu kitlesel gozetim teknolojileri yalnizca
bunlar1 kapsamiyor. Hitkiimet, “Great Firewall” ile interneti
ve sosyal medyay1 kontrol edebiliyor. Great Firewall, Cin hii-
kiimeti tarafindan cesitli internet sitelerine ve uygulamalara
(Google, Twitter, Facebook...) erisimi engellemek i¢in kulla-
niliyor. Bu siteleri engelleyen yetkililer, onlarin alternatifleri-
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ni piyasaya stiriiyor. Bu, Cin vatandaglarinin eger VPN kul-
lanmazlarsa zorunlu olarak hiikiimet tarafindan desteklenen
sitelere, uygulamalara veya yazilimlara erismesini sagliyor ve
boylelikle kullanici verileri Cin sinirlar icerisinde kaliyor ve
veriler hiikiimetin kitlesel gozetim teknolojilerinin kullan-
dig1 big data’yr olusturuyor. Zaten aslinda Cin'in yapay zeka
teknolojilerini kullanmasindaki amag vatandaslarin tim ve-
rilerini kitle gézetim araglariyla bir araya toplamak ve bunlar1
halk: kontrol etmek i¢in kullanmak ¢tinkii halk: kontrol et-
mek, devletin ideallerinin gerceklestirilebilmesi icin gereken
is glictintin ve fikirlerin kontrol edilebilmesine olanak tanur.
Cin hiikiimetinin yapay zekéya dayali olarak kullandig: bu sis-
temlerin hepsi Cin'in ¢ok da uzak olmayan bir gelecekte ne
kadar biyiik ve hi¢ géormedigimiz bir diinyay: olusturdugunu
gosteriyor. Bu diinya, devletin halki “sinirsizca kontrol ettigi”
bir diinya ve burasi dyle tahmin edilemez bir yer ki insanlar
kontrol edildiklerinin farkinda bile degil. Bahsettigim diin-
yanin bileseni elbette ki sadece Cinden ibaret degil, Rusya ve
ABD gibi biiyiik devletler de bu diinyanin bir pargast.

Rusya, kitlesel gozetim teknolojilerini kullanan {ilkelerden
birisi olarak karsimiza c¢ikiyor ve o da ayni Cin gibi yapay
zekédan yararlaniyor. Rusyanin sahip oldugu en bilinen sis-
tem SORM (System for Operative Investigative Activities)
olarak adlandirilan dinleme sistemidir. SORM ilk olarak 1995
yilinda uygulamaya konulmus ve SORM-1 olarak adlandiril-
mistir. SORM-1, mobil ve sabit telefonlar1 dinlemek i¢in kul-
lanilmaktadir. 1999 yilinda kullanima sunulan SORM-2 ise
internet trafigini izlemek i¢in kullanilirken, son yillarda sos-
yal medya siteleri de dahil olmak @izere internet ortamindaki
her yerde dinleme yapabilen SORM-3 kullanilmaktadir. Rus-
ya hiikiimeti, bu sistemin uygulanmasi i¢in tilkedeki ISP’lere
cesitli zorunluluklar getirmektedir ve bu sistem igin gereken
ekipmanlar1 kurmayan ISP’lere ceza uygulanmaktadir.

Ayrica Rusyada diinyadaki bazi tilkelerde de uygulanan “kara
liste” teknigi uygulanmaktadir. Bu yontem ile hiikiimet, basta
pornografi olmak tizere, uyusturucu ve asirilik olarak adlan-
dirilan seylerin bulundugu internet sitelerini erisime kapata-
bilmektedir ve bu siteler “kara listeye” alinmaktadir ancak ne
vazik ki “kara listeye” alinan siteler sadece topluma gercekten
zarari olan veya olabilecek sitelerden olusmuyor! Diinyanin
hemen hemen her yerinde oldugu gibi giicii elinde barindiran

kisi veya kisiler imkanlar dahilinde kendi giiclerini ve gelecek-
lerini sarsacak fikirlerin yayildigi internet sitelerini engelleye-

rek varligini korumaya calisiyor ve iste Rusyada da olan bun-
dan ibaret. Aslinda ilk agidan baktigimizda yani kendimizi bir
devlet yerine koydugumuzda, halkin gercekten etkilenebile-
cegi kotii icerikleri barindiran internet sitelerini yasaklamak
biraz mantikli bir yontem gibi gelebilir ancak ikinci agidan
baktigimizda, bir seyi yasaklamanin kisiler iizerinde o yasag1
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delme psikolojisini olusturdugunu gorebiliriz. Bu durumda
kisilerin zihni, yasakli internet sitelerine girmek ve yasag: del-
meKk i¢in bir arzuyla kaplanir zira kilitli ve icerisinde bir sey-
lerin oldugunu bildiginiz bir kapiy1 agmak her zaman merak
uyandiran bir aktivite olmustur.

Cin ve Rusyanin ardindan belki de popiiler kiiltiirde “kitlesel
gozetim” denince akla ilk gelen tilke olan ABDden bahsetmek
gerek. ABD i¢in diinyanin askeri, ekonomik ve siyasi gii¢ ba-
kimindan en giiclii iilkesi desek herhalde yanilmis olmayiz.
Diinyadaki hemen hemen her alanda lokomotif olmay: basa-
ran ABD elbette bunu bir talih kusu sayesinde basarmadi. Bu
basarinin sirlarindan birisi ileri teknolojileri tiretmekti. Ileri
teknolojileri tiretmenin sonucu ise hayatin kolaylasmasinin,
tilke gelirinin artmasinin yani sira hiikiimetin halki kontrol
ve takip etme diirtiisiinii arttirdi. Clinki belirli bir giice sahip
olan kisi veya kisiler her zaman ellerindeki imkéanlar1 miim-
kiin mertebe kullanmak ister. 1§te ABDde olan da buydu; halk:
kontrol etme diirtiisii.

Bu diirtiiniin sonucu olarak ABD, daha bilgisayarlar kesfedil-
meden once toplumu izlemeye yonelik adimlar atmist: ancak
asil izleme ¢aligmalari bilgisayarlarin ve internetin ortaya ¢ik-
mastyla gerceklesmisti. ABD’nin kullandig: “kitlesel gozetim”
teknolojilerinin birgogunun varlig: eski CIA ve NSA personeli
olan Edward Snowden’in sizdirdig1 belgelerle ortaya ¢ikmisti.
Snowden’1in sizdirdig1 belgeler oldukea kritik dneme sahipti
ve belgeler ¢esitli medya organlariyla yayinlandikea, insanlar
ABD'nin tim diinyay: “sinirsizca dinleyebildigini” anlamis ve
giindem uzun siire bu konu olmugtu. Tabii ki daha sonra bu
konular unutulmus hayat “normale” donmiistii ancak ABD,
NSA ile tiim diinyay1 dinlemeye devam etmektedir.

Bu dinlemelerin yapilmasi i¢in kullanilan teknolojilerin na-
sil galistigr ayrintili olarak bilinmiyor ancak s6z konusu tek-
nolojilerin gogunun yapay zekay: kapsadigini tahmin etmek
oldukga kolay zira tiim diinyay1 dinlemek i¢in elinizde boyle
teknolojiler olmak zorunda. ABD’nin insanlar1 veya devletleri

dinlemek icin kullandig: teknolojilerden biri PRISM projesiy-
di. Bu proje, NSA'in ¢esitli ABD sirketleri tizerinden internet
trafiginin dinlenmesini kapsiyordu. PRISM sisteminin varli-
g1 Edward Snowden tarafindan basina sizdirilan belgeler ile
ortaya ¢cikmistr. PRISM, 2007 yilinda baslatildiginda amag
ABD'nin giivenligini tehdit eden unsurlarin takip edilmesiydi
ancak Snowden’in sizdirdig1 belgelerde ve daha sonra ortaya
¢ikan bazi bilgilerde, NSA'in keyfi dinleme yaptig1 ortaya ¢ikt1.
Google, Microsoft ve Facebook gibi dev sirketlerin habersizce
dinlendigi bu sistemin son derece gelismis oldugunu soyleye-
biliriz zira sistem, topladig1 milyonlarca veriyi (e-posta, video,
ses vb.) analiz edebiliyor ve bunu ilgili NSA personeline sunu-
yordu. Snowden’a gore PRISM, NSA’in analitik raporlar1 i¢in
kullanilan bir numarali zeké kaynagiydu.

ABD'nin kullandig1 bir diger kitlesel gozetim sistemi yine
PRISM gibi internetteki verileri toplayan MUSCULAR siste-
miydi. MUSCULAR, GCHQ (Government Communications
Headquarters) yani Ingilterenin siber diinyadaki giivenligini
saglayan istihbarat kurumu ile NSAin ortak bir projesiydi.
Proje sayesinde Yahoo! ve Google'n veri merkezleri dinlene-
rek her giin milyonlarca kullanici verisi NSA ve GCHQnun
eline geciyordu. Bu islem, iki sirketin kendilerine ait olan fiber
hatlarina, telekomiinikasyon sirketinin is birligi ile acilan bir
erisim noktasi tizerinden gergeklestiriliyordu.

Sizlere ABD’nin yine son derece gelismis bir “kitlesel gozetim”
sisteminden daha bahsetmek istiyorum ve yine bahsettigim
diger sistemler gibi bunun da varligi Edward Snowdenin siz-
dirdig1 belgelerle ortaya ¢ikti. Bu sistemin adi “XKeyscore”
XKeyscore, internetteki verileri toplayan ve analiz eden bir sis-
temdir. Snowdena gore bu sistem oldukga sofistikte bir yapiya
sahip ve diinyanin herhangi bir yerindeki kisi hakkinda birgok
bilgiyi toplayabiliyor. Ornegin hedef kisinin e-posta iletigimi,
ziyaret ettigi web siteleri, kullandig: bilgisayarlar hakkinda de-
tayl bilgiler gibi verileri topluyor ve boylelikle hedef kisi eti-
ketleniyor. Daha sonra ise toplanan tiim veriler analiz edilerek
NSAin istihbarat operasyonlar1 gibi gorevlerde kullaniliyor.
Ayrica NSA'in bu sistemi, Avustralya, Yeni Zelanda, Ingiltere,
Kanada, Almanya ve Japonyanin istihbarat servisleriyle pay-
lastig1 biliniyor.

XKeyscore hakkindaki belgeler ortaya ciktiginda ABDli
Avukat Glenn Greenwald, “Amerikalilar1 nasil gézetleyebi-
leceginiz konusunda yasal kisitlamalar var. FISA mahkeme-
sine gitmeden onlar1 hedefleyemezsiniz. Ancak bu sistemler
analistlerin istedikleri e-postalari, telefon goriismelerini, ta-
rama ge¢mislerini, Microsoft Word belgelerini dinlemelerine
izin veriyor” diyerek XKeyscore'un NSA personeli tarafindan
mahkeme emri olmaksizin kullanildigini séylemisti’.




Bahsettigim bu sistemler disginda NSA’in farkli kitlesel gozetim
teknikleri veya araglar1 bulunuyor ancak benim bahsettikle-
rim bunlar arasinda yapay zekanin en ¢ok kullanildig: sistem-
ler ve en sofistike olanlar1. Ayrica hem ABD’nin hem de Rusya
ve Cin'in belki simdi varligini bilemedigimiz yiiksek teknoloji
iriind olan kitlesel gozetim sistemleri mevcut olabilir ancak
bu yazida sadece internete veya basina sizmuis veriler 151g1nda
baz1 bilgiler verdim. Ornegin, Tiirkiye'nin herhangi bir kitle-
sel gozetim sisteminin varligindan su an i¢in bahsedemiyoruz
¢iinkii; bununla ilgili bir veri su an i¢in internete veya baska
bir platforma sizmis degil. Zaten bu yazida asil anlatmak is-
tedigim hangi devletin daha ¢ok kitlesel gozetim yaptigindan
bahsetmek degildir.

Burada anlatilmak istenen devletlerin/hiikiimetlerin, kendi
vatandaglarini veya tiim insanlar1 “sinirsizca kontrol” etme is-
tegi ve calismalaridir. Devletlerin, insanlar1 sinirsizca kontrol
etme davraniglar bilgisayar ve internetin icadiyla ¢ok hizl bir
sekilde artmus, giiniimiizde ve gelecekte yapay zekanin akli-
mizin hayal edemedigi sinirlara ulagmasiyla bu davranislar
tahmin bile edilemez boyutlara ulasmistir. Devletlerin, halki-
n1 kontrol etme ¢abasinin bir numaral yardimcisi yapay zeka,
medyadaki bircok haber veya icerikte gelecegi degistirmesi
beklenen ve son derece yararli bir teknoloji olarak lanse edili-
yor ki aslinda sadece madalyonun 6n yiiziine baktigimizda bu
son derece dogru goziikityor. Ancak madalyonun arka yiiziine
baktigimizda ise yazimda da bahsettigim gibi devletlerin bu
teknolojiyi insanlar1 gézetlemek i¢in kullandigini gérebiliyo-
ruz. Yapay zeka kullanilirken ortaya cikan ince ¢izgi tizerin-
deki sorular iste tam olarak burada beliriyor; Devletler neden
yapay zekay: insanlar1 kontrol etmek i¢in kullanmak istiyor?
Insanlar1 kontrol etmek hangi i¢giidiiniin bir iriinii? Peki ya
insanlar, devletlerin onlar1 izlediginin farkinda mi?

Insanlar, biiyiik gozler tarafindan izlendiklerinin farkina var-
mak zorunda! ¢iinki; eger insanlar bu gozlerin farkina var-
mazsa gelecekteki diinya her seyin “sinirsizca kontrol edilebil-
digi” bir diinya olabilir. $imdi bizim, ya The Truman Showdaki
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Truman Burbank gibi izlendigimizin farkina varmamiz gere-
kiyor ya da onun gibi yapmayip sonsuza kadar izlenmeyi ve
kontrol edilmeyi kabullenmemiz gerekiyor. Tercih bizim: ya
Truman Burbank gibi yapacagiz ya da Christof un bizi izleme-
sine ve kontrol etmesine izin verecegiz.

E.N.:

Bu makalede bahsi gecen XKeyscore, bu saymmizda Nuri Cilen-
gir tarafindan, XKeyscore: Biiyiik Birader’in Golgesinde Ya-
samak adli makalede detaylica ele alinmugtir, 31. sayfada sizleri
bekliyor.

Ayrica bakimz: Tiirkiye Cin'den Dijital Distopya mi Ithal Edi-
yor? - Utku Sen Arka Kap1 Dergi, 10. Say1 Sf. 9 - 12

1: https://tr.wikipedia.org/wiki/Zek%C3%A2

2: https://www.comparitech.com/vpn-privacy/the-worlds-

most-surveilled-cities/

3: https://abcnews.go.com/blogs/politics/2013/07/glenn-

greenwald-low-level-nsa-analysts-have-powerful-and-inva-
sive-search-tool/
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Veri Sizintisi Onleme
Popularitesi Arttikga Daha da
Onemli Hale Gelen DLP

erhaba Kiymetli Arka Kap: Okuyuculari, Bilgi Gii-
Mvenligi Aragtirmacist olarak calistigim kurumda;

bilgi giivenligi stratejilerinin belirlenmesi, politika
ve standartlarin olugturulmasi ve uygulanmasinda kurum igi
gereken kurallar veya kontrol edilmesi gereken riskler konu-
sunda ilgili bolimler ile ¢alisarak gerekli diizenlemenin yapil-
mas1 ve performanslarinin takip edilmesinde aktif rol aliyo-
rum. Bu siirecte edindigim bilgilerle size DLP hakkinda bir
seyler yazmak istedim. Iyi okumalar.

Veri kaybini 6nleme veya DLP’yi, somut ve yalin bir sekilde
agiklayacak olursak, hassas verilerin kaybolmasini, yanhs kul-
lanilmasini veya yetkisi olmayan kullanicilar tarafindan erisil-
mesini onlemek amaciyla tasarlanmuis bir dizi arag, teknoloji,
trlin ve tekniktir. Yonetilen bir u¢ nokta cihazinda kullanim
esnasinda, ag iizerinden hareket halinde, e-posta ve anlik
mesajlagsma, web sitesi formlari, dosya aktarimlar: veya diger
yollarla gonderilen veriler yanlis ellerde olabilir. Bu baglamda,
uygulamalar yoluyla gonderilen verilerin hem igerik deneti-
mini hem de baglamsal analizini gerceklestiren, yetkisiz bilgi
akigini izleyen, tespit eden ve engelleyen teknolojiler olarak
tanimlanabilir.

DLP yazilimi, diizenlenmis, gizli ve isle ilgili kritik verileri
siniflandirir ve genellikle HIPAA, PCI-DSS (Veri giivenligi
standard1) veya GDPR (Avrupa Birligi Genel Veri Koruma Yo-
netmeligi ) gibi (ve su an tilkemizde KVKK gibi) yasal uyum-
luluktan kaynaklanan kuruluslar tarafindan veya 6nceden ta-
nimlanmig bir politika paketi i¢inde tanimlanan politikalarin
ihlallerini tanimlar. Bu ihlaller tespit edildikten sonra DLP,
son kullanicilarin, kurulusu risk altina sokabilecek verileri
bilmeden farkinda olmadan veya bilingli olarak paylasmasini
onlemek i¢in uyarilar, sifrelemeler ve diger koruyucu islemler-
le diizeltmesini saglar ve bu kurallar tek tek yazilir.

DLP 3 Ana Kullanim Alani
Information in use DLP Information at rest DLP
3
el y w Q
<

Information In motion DLP

lPefsonaI-Corparate Data I

Sekil 1

Uc temel durumu korumak i¢in DLP ¢oziimleri ii¢ DLP is-
levsel tiirii uygular: “Kullanimda Veri” (DIU) DLP, “Hareket
Halinde Veri” (DIM) DLP ve “Beklemede Veri” (DAR) DLP.

“Kullanimda Veri” DLP, yerel kanallarda, ¢evre birimlerde ve
cikarilabilir, sabit ve yeniden yonlendirilmis depolama, yaz-
dirma, ekran goriintiisii yakalamalar1 vb. Dahil olmak {izere
ug nokta bilgisayarlarindaki uygulamalara veri erisimi ve ak-
tarim islemlerini kontrol eder.

“Hareketli Veri” DLP, ag iletisimi yoluyla veri sizintisini 6nler.
Ornegin e-posta, web posta, Anlik Mesajlasma, sosyal medya,
bulut tabanli ve P2P dosya paylasimi, HTTP / HTTPS, FTP /
FTPS, SSL / TLS protokolleri vb.

“Beklemede Olan Veriler” DLP, dosya paylasimlari ve Aga
Bagl Depolama (NAS), ug nokta dosya sistemleri, veritaban-
lari, belge depolar1 ve bulut tabanli depolama gibi kurumsal
BT varliklarinda depolanan verilerde acikta kalan gizli icerigi
kesfeder. Korunmayan veriler yanlis bir yerde bulunursa, DAR
DLP bu verilerin kontrolsiiz potansiyel erisimini, kullanimini
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ve iletimini 6nlemek i¢in otomatik olarak gesitli iyilestirme ald1 ve aliyor. CEO’lar veri sizintilarini énlemek igin plani
eylemleri baslatabilir. bilmek istiyor. DLP bu konuda net is degeri saglar ve CI-
Farkli DLP fonksiyonel tiirleri, gesitli tipte uygulayict madde- SO’lara CEQO'ya diizenli giincellemeler saglamak igin gerek-
ler kullanir. DIU DLP’yi zorunlu kilmak i¢in yalnizca u¢ nok- li raporlamalar verir.

tada yerlesik aracilar kullanilabilirken, DIM DLP’yi zorlamak 2. Gelisen uyumluluk zorunluluklari: Global veri koruma
i¢in son nokta aracilar1 ve agda yerlesik donanim, yazilim veya diizenlemeleri siirekli olarak degismektedir ve kurulusunu-
sanal cihazlar birbirini tamamlayabilir. Sirasiyla, DAR DLP zun uyarlanabilir ve hazir olmasi gerekmektedir. Son birkag
yerel dosya sistemlerini taramak i¢in (gegici veya yerlesik) u¢ yil icinde, AB ve New York Eyaleti, veri koruma gereksi-
nokta aracilar kullanir ve agda bulunan kesif sunucular: dos- nimlerini sikilagtirilmis olan GDPR ve NYDES Siber Gii-
ya paylasimlarini, NAS, veritabanlarini, belge depolarini ve venlik Yonetmeligine gecirdi. DLP ¢6ztimleri, kuruluglara
bulut depolamay1 uzaktan taramak i¢in kullanilabilir. degisen kiiresel diizenlemelerle evrimlesme esnekligi saglar

DLP, ag cikisinda, bilgisayar baglanti noktalarinda bulunan ve stirekli giinceldir.
ve neyi terk etmeye caligtigin1 ve a§ cevresinden kimin ¢1- 3, Karmagik veri zincirleri: Bulut tizerinde artan kullanim,

karmaya calistigin1 kontrol eden bir “polis” gibidir. Ayrica, karmagik tedarik zinciri aglari ve artik {izerinde tam kont-
bir tiir kurumsal kural1 ihlal eden hassas veriler i¢in ag de-

I da izl role sahip olmadigimniz diger hizmetler verilerinizi koru-
polarini da izler.

may1 daha karmagik hale getirdi. Bu karmasiklig1 agmak,

Sirketler, politikalarin ve siniflandirmanin rafine bir yoneti- diizene sokmak amaciyla DLP kullanimi artmis ve artmaya
mini gerektirerek, bir “engelleme” asamasina gegmeden 6nce, devam etmektedir.

agda ne tiir verilerin ayrildigim tespit etmek i¢in genellikle bir
“izleme” asamast ile baglar. Politika iyilestirilirse, giden verile-

rin kontrolii verimli olur ve engelleme siiregleri yanlis pozitif
(false positive) tiretmez. Aksi takdirde, erisilebilir olmasi veya
gonderilmesi gereken verilerin engellenmesi nedeniyle kuru-
lusta tiretilen risk 6nemli olabilir.

. Veri ihlalleri sik ve biiyiiktiir: Kotii niyetli iceride olan ra-
kipler, hassas verilerinizi kurumsal casusluk, kisisel finan-
sal kazang ve siyasi avantaj gibi ¢esitli nedenlerle hedefliyor
olabilir. DLP kotii niyetli olsun veya olmasin her tiirlii diis-
mana karg1 koruma saglayabilir. Sadece son birkag yil i¢in-
de binlerce veri ihlali ve daha birgok giivenlik olay1 yasand.

Ozetlemek gerekirse, DLP araglar1 cok giicliidiir ve hassas ve- Dev veri ihlallerinde milyarlarca kayit kayboldu: 2015’te
rilerin agdan ¢ikigini siniflandirabilir, izleyebilir ve engelleye- yaklagik 200 milyon ABD secmen kaydina sizan veritaban-
bilir; bunlari uygulamak, bunlart iyilegtirmek ve yanhs pozitif- nin yanlis yapilandirilmasi, bityiimeye devam eden Equifax
lerden kaginmak i¢in ¢abalar. veri ihlali ve Yahoo ihlali 3 milyar kullaniciy: etkiledi. Bun-
DLP teknolojileri genel olarak iki kategoriye ayrilir - Kurum- lar, kurulusunuzun verilerini koruma ihtiyacini vurgulayan
sal DLP ve Entegre DLP. Enterprise DLP ¢oziimleri kapsam- pek ¢ok ornekten yalnizca birkagidir.

I ve masaiistii ve sunucular icin ajan yazihmlari, aglar1 ve 5, Kurulusunuzun ¢alinan verileri daha degerlidir: Calinan
e-posta trafigini izlemek icin fiziksel ve sanal cihazlar veya veriler genellikle bireylerin ve gruplarin kendi yararlar1 i¢in
veri kesfi iin basit cihazlar olarak paketlenirken, Entegre DLP satin alip kullanabilecegi Dark Web'te satilabilir. Birkag bin
glvenli web ag gegitleri (SWG'ler), giivenli e-posta ag gegitleri Dolara kadar satis yapan belirli veri tiirlerinde, veri hirsiz-
(SEGler), e-posta sifreleme tirtinleri, kurumsal igerik yoneti- lig1 icin acik bir mali tegvik vardir. Onemli olan kurulusu-
mi (ECM) platformlari, veri siiflandirma araglari, veri kesif nuzun givenligidir ve bu risk goz ard1 edilemeyecek kadar
araglar1 ve bulut erisimi giivenlik aracilar1 (CASB’ler) olarak biiyiiktiir.

paketlenir. 6. Calinacak daha fazla veri var: Hassas verilerin tanimi

yillar i¢inde genisledi. Oznitelikli kisisel veri katagorisi ge-
nisledik¢e tanimda genisledi ve hassas veriler artik fiyatlan-
dirma modelleri ve isletme yontemleri gibi maddi olmayan

DLP KULLANIMINI ARTTIRAN 7 TREND

Gartner DLP pazarinin yeni gelisen bir pazar olmadigini

2020 yilinda 1.3 milyar Dolara ulagacagini tahmin ediyor, varliklar1 da icermektedir. Ocean Tomonun Maddi Olma-
tabii buna yénetilen hizmetler, bulut islevselligi ve aralarin- yan Duran Varlik Piyasast Deger Calismasina (Intangib-

da gelismis tehdit korumasi igerecek diger uygulamalar, dev le Asset Market Value Study) gore, 1975’ten 2015¢ kadar
veri ihlallerindeki artis egilimi ile birlestiginde, hassas verileri

korumanin bir araci olarak DLP’nin benimsenmesinde biiyiik
bir artis gérdii. DLP kullanimini arttiran 7 trendi inceleyelim:

maddi olmayan duran varliklarin miktar1 S&P 500 piyasa
degerinin %17’sinden %84% yiikseldi. Bu oranlar, kurulu-
sunuzun korunacak ne kadar fazla veriye sahip oldugunun

1. CISO’nun biiyiimesi: Daha fazla sirket, genellikle CEO’ya gostergesidir.
rapor veren Bas Bilgi Giivenligi Gorevlilerini (CISO) ise 7. Kurum i¢inde ¢caliganlarin giivenlik farkindaliklari-yete-




nekleri eksik: Buna sanirim giivenlik yetenegi kitlig1 diye-
biliriz ve bu durum uzun zamandir var olan bir durum ve
muhtemelen kendi kurulusunuz tizerindeki etkisini zaten
hissediyorsunuz. 2017 yilinda yapilan bir ESG ve ISSA an-
ketinde, katilimcilarin %43’ kuruluslarinin bu sikintidan
etkilendigini soyledi. Yonetilen DLP hizmetleri, personel
boslugunu doldurmak igin ekibinizin uzaktan baglantisi
olarak iglev goriir.

VERI KAYBINI ONLEME SURECI

[lk olarak veri koruma hedefinizi belirleyin. Fikri miilkiyetini-
zi korumaya, verilerinizde daha fazla gortintirlikk elde etmeye
veya mevzuata uygunlugu kargilamaya mi ¢alistyorsunuz? Te-
mel bir hedef oldugunda, en uygun DLP dagitim mimarisi-
ni belirlemek daha kolaydir. Dort ana DLP dagitim mimarisi
sunlardir: Endpoint DLP, Network DLP, Storage ve Cloud.

REMOVABLE FTP

STORAGE WIFI

WEB APPS HTTPS

PRINT/FAX

WEB SERVERS GMAIL

Sekil 2

DLP yalnizca giivenlikle ilgili bir karar degildir. DLP’nin bun-
lara nasil hitap edebilecegini gostermek i¢in farkls i birimleri-
nin risk noktalarindan yararlanin. Ornegin, CFO’nun risk pu-
anlar1 varliklarin verimli kullanimini ve karli biiytimeyi igerir.
Yonetilen DLP hizmetleri, ek personel ve CapEx’in bir DLP
programi dagitma ve siirdiirme ihtiyacini ortadan kaldirarak
bu risk noktalarini giderir.

DLP saticilarini aragtirirken degerlendirme kriterlerinizi be-
lirleyin:

o Ne tir dagitim mimarileri sunulmaktadir?

» Windows, Linux ve OS X'i destekliyorlar mi?

» Hangi dagitim segeneklerini sunuyorlar? Yonetilen hiz-
metleri sunuyorlar mi?

o Esas olarak i¢ veya dis tehditlere kars1 savunmaniz gereki-
yor mu ya da her ikisi de mi?

o Ierige dayali inceleme ve siniflandirma gergeklegtirmeniz
gerekiyor mu?

o Kullanicilariniz belgeleri kendi kendine siniflandirabilecek
mi? Birden ¢ok yontem kullanmaya ihtiyaciniz var mi?

Saniye Nur Gintimur / DLP ARKA KAPI

« Politikalara, olaylara veya kullanicilara dayali veri hareke-
tini gormeyi planliyor musunuz ya da kurum i¢inde buna
ihtiyag¢ var mi1?

o Kurum hangi uyumluluk diizenlemelerine tabidir?

o DLP’nizle hangi teknolojileri entegre etmek istersiniz?

o DLP programinizi ne kadar hizli dagitmaniz gerekiyor?

o DLP programinizi yonetmek i¢in ek personele ihtiyaciniz
olacak m1?

Kurulusunuzun DLP programinda yer alan kisilerin rolleri-
ni ve sorumluluklarini agik¢a tanimlayin. Role dayali haklar
ve gorevler olusturmak, kontrolii ve dengeyi saglayacaktir. [s
yiiklerini azaltacaktir.

Kurulusunuzun verilerini yonetecek DLP politikalarini ta-
nimlamak i¢in is birimi bagkanlariyla birlikte ¢alisin. Bu, fark-
11 i birimlerinin yiiriirliikteki politikalar ve bu politikalardan
nasil etkilenebilecekleri konusunda bilgi sahibi olmalarini
saglayacaktir. DLP politikalarini gelistirmenin tek bir dogru
yolu olmadigini unutmayin. Genellikle, DLP stratejisi kurum
kiiltiiriiniize uygun olacaktir. Yani kurum i¢i tutumunuzla es-
deger ilerleyecektir.

Siireglerinizi dikkatlice belgeleyin. Bu, politikalarin tutarli bir
sekilde uygulanmasinda size yardimci olacak, incelemeler ge-
rektiginde size bir kayit belgesi verecek ve yeni ekip iiyelerini
veya calisanlarini ise alirken de yardimcr olacaktir.

Bagar1 metriklerini tanimlayin ve raporlari is liderleriyle pay-
lasin. DLP programinizin basarisini ve iyilestirme alanlarini
belirlemek i¢in 6lgmeniz ve izlemeniz gereken temel perfor-
mans gostergelerini (KPT'lar) belirleyin. DLP'nin ve isletme
degerinin olumlu etkisini gostermek i¢in bu metrikleri kuru-
lusunuzun liderleriyle paylasin.

DLP bir programdur, {iriin degildir. DLP aracinin yiiklenmesi,
Veri kaybini 6nlemenin sadece ilk adimidir. Hizli kazanglar
elde etmenize ragmen, DLPnin siirekli tizerinde ¢alisilacak
bir program oldugunu anlamak kalici bagariya ulasmaniza
yardimei olacaktir. DLP, verilerinizi ve kullanicilarin, sistem-
lerin ve olaylarin verileri daha iyi korumak igin bu verilerle
nasil etkilesime girdigini anlamak igin stirekli bir siirectir.

Kaynaklar:
https://digitalguardian.com/blog/what-data-loss-preven-
tion-dlp-definition-data-loss-prevention

https://www.cisco.com/c/en/us/products/security/email-se-
curity-appliance/data-loss-prevention-dlp.html

https://www.skyhighnetworks.com/cloud-security-blog/how-
data-loss-prevention-dlp-technology-works/

https://www.sealpath.com/dlp-irm-which-one-should-i-

choose-to-protect-my-sensitive-data/
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Gazeteciler icin

Acik Kaynak

LinkedIn:

Sosyal Medya Istihbarati [SOCMINT] ‘de olmazsa olmazlar-
dan Linkedin birgok istihbarat servisinin gozde platformu ol-
mustur.

Linked [[;] 313

ERE1N

Ozellikle de Cin istihbarat 6rgiitleri Linkedin gibi aglar1 et-
kin olarak kullanmaktadir . Bu gibi aglar vasitasiyla istihbarat
edinmeye ¢alistyorlar. Ayrica kullanicilarin aligkanliklari, ho-
bileri ve siyasi yonelimleri hakkinda da veri topladiklar1 da bi-
linmektedir. Bu konu daha 6nce haberlere de konu olmustur.

Cm in LinkedIn'i ’|st|hbarat faallyetlerl |c|n kullandl -

Ornek Bir Haberde, “Cin sosyal medya platformlarinda yapi-
lan ajanlik faaliyetlerini anlatti. Cin ajanlarinin, LinkedInde
ayn1 anda binlerce kisiyle irtibat kurdugunu belirten Evanina,
‘Tek bir hedeficin ABD’ye casuslar gondermek yerine, Cindeki
bir bilgisayarin arkasinda oturmak ve sahte profillerle binlerce

|stihbarati ||

kisiye arkadaslik istegi gondermek ¢ok daha etkili oluyor. diye
konugtu. Ozel sektérde énemli konumdaki kisilerin yan1 sira
akademisyenlerin de hedef alindigin1 kaydeden Evanina, Cin
istihbaratinin faaliyetlerinde gecen yillara gore bir azalma go-
rillmedigini soyledi” [1]

Her platformda oldugu gibi Linkedinde de yar1 otomatik,
arastirmacilarin isine yarayacak, agik kaynak istihbarat aracla-
r1 mevcut. Linkedin i¢in kullanabilecegimiz Crosslinked aract
biinyesinde bir¢ok 6zellik barindirmaktadir.

Aragtirmalarinizda size vakit kazandiracak CrossLinked Uy-
gulamasi sayesinde arastirmasini yaptiginiz sirketin ¢aliganlari
hakkinda otomatize bilgi toplayabileceksiniz. Cikan sonugclar
.txt formatinda disa aktarilacaktir. Linkedin i¢in kullanacag-
miz CrossLinked uygulamasi her ne kadar ¢ok bilinmese de
oldukga kullanish bir aractir.

CrossLinked Kurulumu:
$ git clone https://github.com/m8rOwn/crosslinked

$ pip3 install -r requirements.txt
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$ python3 crosslinked.py -f “{first}.{last}@domain.com’ com-
pany_name

$ python3 crosslinked.py -f ‘domain\{f}{last}” -t 45 -j 0.5 com-
pany_name

Yukarida da gordiigiimiiz gibi 6zellikle sirket arastirmalarinda
bu sekilde sirketin ¢alisanlarinin bilgilerinin ¢iktisini bize txt
formatinda sunmaktadir.

Tarih boyunca hep ates cemberinde olan cografyamizda bu-
giin de yiiksek tehdit ve risk ortami devam etmektedir. Bu
ortamda tilkemizin bekasina en fazla katki saglayacak kuvvet
carpani giivenilir kaynaklar ve istihbarattir. Agik kaynak is-
tihbaratinin da bu ¢arpanda 6nemli bir degisken oldugu her
zaman goz 6niinde bulundurulmalidir.

Giiniimiiz teknolojik imkanlari ve gelisen iletisim yetenekleri,
eski usul istihbarat toplama yontemleri yaninda yeni imkanlar
ve kolayliklar getirmis durumdadir.

Onceleri agik kaynak istihbarati kapsaminda sinirh sayidaki
yazili ve gorsel medya takip edilerek bilgi toplanmaya calisil-
mistir. ABD Merkezi Istihbarat Teskilati CIA'in Soguk Savasg
doneminden itibaren agik kaynak istihbarati birimine sahip
oldugu, bilinmektedir. 1953-1961 yillar1 arasinda CIA bagkan-
l1igin1 yapmis olan Allen W. Dulles CIA'in elde ettigi istihbara-
tin %80’inin acik kaynak istihbaratindan elde edildigini ifade
etmistir.

O doénemin iletisim imkanlar1 gz 6niine alindiginda bu ora-
nin hayli yiiksek oldugu diisiiniilebilir. O dénemde bile bu
kadar yiiksek oranda istihbarat saglayan bu kaynagin giinii-
miizde daha yiiksek oranlarda bilgi saglamasi kaginilmazdir.

2000’li yillarin baglarindan itibaren siber ditnyanin biytikliigii
ve internet kullanimi her gegen giin inanilmaz bir hizla art-
mustir. Twitter sosyal ag1 tizerinden 6rnekleyecek olursak 2006
yilinda faaliyetine baglayan sosyal agin 2018 yil1 ortasina gore
aylik 326 milyon aktif kullanicisinin génderdigi mesaj sayisi
ginlik 500 milyon mesaja ulagmistir.

2018, Ocak ayinda yapilan ve grafigi {istte yer alan arastirmaya
gore yaklagik yaklagik 7 milyar 500 milyon olan diinya ntifusu-
nun 4 milyar1 internet, 5 milyari cep telefonu kullanicisidir. Bu
4 milyar kisi, sosyal medyay1 da aktif olarak kullanmaktadir.

Uzmanlar daha 6nce , hizla gelisen krizlerle ilgili istihbarat
toplamak i¢in Facebook ve Twitter'in en énemli kaynaklardan
biri haline geldigini belirtmisler.

Basta da belirttigimiz gibi medya organlar1 ve gazeteciler, da-
ima istihbarat orgiitlerinin gozde alanlar1 olagelmistir. Gaze-
teci kimligi ile yiiriitiilen bir ¢ok is, normalde istihbarat 6r-
giitlerinin kolaylikla elde edemeyecekleri degerli bilgi veya
gozlemleri bu orgiitlerin ayagina getirebiliyor.
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Haber biiltenlerine yansidigina gore CIA, Facebook ve Twit- “Cok Gizli” Seviyesindeki Bilgiyi Desifre Eden Alman Gaze-
ter gibi sosyal medya mesajlarinin diinya genelindeki trafigini  teci:

izlemeye alan bir ¢alisma baglatarak giinde bes milyona ya-
kin mesaji didik didik okuyarak dnemli bir istihbarat kaynag1
olusturmus durumda.

Haberlere gore CIA'in Virginiadaki A¢ik Kaynak Merkezinde
yiizlerce uzman, Arapcadan Mandarin Cincesine kadar bir¢ok
dilde sosyal medya yazismasini izliyor.

Bilinen basin organlar iizerinden yiiriitiilen istihbarat calis-
malar1 bu denli kapsamli iken sosyal medya denen ve herkese
acik olan platformlarin olusturdugu muazzam kaynak, her ga-
zeteci tarafindan kullanilmalidir!

OSINT’in amaci internet ortaminda yayinlanan verilerin ya
da bilgilerin toplanmasidir. Bu bilgilerin toplanmas: yasaldur.
Hedef ile etkilesim yaratacak iletisim olmamasi 6nemlidir.
Toplanan verilerin analizi yapilarak, sonraki asama i¢in kulla-
nilabilir hale getirilmesi gerekir. Yine giiniimiizde agik kaynak
istihbaratin dnemine dair birgok olay mevcut bunlara 6rnek
vermek gerekirse [2]:

Gegmiste Alman gazetelerinden birinde bir haber ¢ikar. Habe-

HDP Giivenlik ve istihbarat Komisyonu ri kaleme alan gazetecinin iddiasina gére Alman genelkurma-
rapo'runa $El‘h koydu: 'Cok gizli' ibareli y1 yeniden yapilanmay1 ve kurmay kademesinde gok onemli

2] el s degisiklikler yapmay1 planlamaktadir. Bu haber iilkede ¢ok
bllgllere aQIk kaynaklardan u1a$11ab111r ilgi gormez ancak haberin yayinlandig1 o aksam, yazar, Alman

2014 yilinda kurulan komisyonun goriismeleri kapali oturumia Istihbarat Teskilati tarafindan bir operasyonla derdest edilir ve

apiliyor
y P tegkilatin merkezinde kapsamli bir sorguya alinir!

4

Gazeteci, Alman istihbarati tarafindan casusluk ile suglan-
maktadir. Ajanlarin amaglar1 gazetecinin genelkurmaydaki
baglantisini ortaya ¢ikarmaktir. Clinkii ¢ok gizli olan bu bilgi
ancak Genelkurmaydan sizmis olabilirdi. Bir bagka ekip de ga-
zetecinin evini aramaktadir. Casusluk ile suglanan gazeteci ise
suclamalar1 reddetmekte, bilgiyi yalnizca Alman Genelkur-
may1 ile alakali gazetelerde ¢ikan haberlerden ve biirokratla-
rin beyanatlarindan analizle kaleme aldigini iddia etmektedir.

Uzun bir sorgunun ardindan gazetecinin evini arayan istihba-
rat ekibi klasorler dolusu dokiiman ile merkeze gelirler. Onlar-
ca klasor, yillar boyu Alman Genelkurmay: hakkinda ¢ikmig
tiim haberlerin gazete kiipiirlerini ve beyanatlarin metinlerini
ihtiva etmektedir. Sonug olarak gazetecinin casus olmadigina,
bu “top secret” seviyesindeki bilgiyi “acik kaynak istihbaratr”
sonucu irettigine kanaat getirilir ve gazeteci serbest birakilir.

(3]

Farkl bir hikayeye drnek vermek gerekirse:

Ikinci Diinya Savasi sirasinda ABD ve Japonya arasinda gegen
bu hikéye, bence acik kaynak istihbaratinin 6nemini bugiine
kadar konuyla alakali okudugum tezlerden ve makalelerden
cok daha iyi anlatmaktadir.
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Japonyay1 her yonden koseye sikistirmak isteyen ABD, Ja-
pon halkinin yiyecek kaynaklarini da hedef almaktadir. Bir
ada tlkesi olmasindan dolay: zaten kisith tarim imkéni olan
Japonyanin tarimini bitirmek i¢in tiim 6nlemleri alan ABD
bir tiirlii Japonlar: agliga mahkiim edememistir. Tarim yapa-
mamalari i¢in tlim giibre kaynaklaria dahi ulasimi engelle-
mis ancak tarimin 6niine gegememistir.

Japonlarin tarim yapabilmek i¢in gerekli giibreyi nereden bul-
dugunu arastirmak icin 6zel bir istihbarat ekibi kurulur. Istih-
baratin bilinen tiim yontemlerini uygulayan Amerikal ajanlar
bir tiirlii istedikleri bilgiye ulasamamaktadir. Japonlar iiretime
devam etmekte, Amerikalilarin umutlar1 tiikenmektedir.

Ozel istihbarat ekibinin basinda olan albay neredeyse basari-
sizligini kabul etmek {izeredir. Ancak Japon adalarinin cog-
rafi 6zelliklerinin bulundugu bir ansiklopediyi karistirirken
okudugu bir climle tiim operasyonun kaderini degistirmistir.
Ciimle sudur; “.adasinda genis fosfat yataklar: vardir”

Bu bilgiyi okuyan albay derhal hava kuvvetlerine emir verir ve
bahsi gecen bolgeyi savas ugaklarina bombalatir. Bu bombala-
madan sonra Japonlarin zar zor ayakta duran tariminin sonu
gelir ve operasyon bir ansiklopedi sayesinde basariya ulasir.
Iste bu, bagarili bir “agik kaynak istihbarati” operasyonudur.
(4]

OSINT ASAMALARI:

Oncelikle istihbarat ihtiyacinin ne olduguna karar verilmeli-
dir, hedef kisi ile ilgili bir profil olusturulmali, hobileri, goriis-
tiigl kisiler, hangi mekanlarda takildigi, hangi sosyal medya
hesaplarini daha etkin kullandig, ne tarz hobilere sahip oldu-
gu gibi unutmayin bulabilecegimiz en ufak ayrint: bile bizim
i¢in 6nemli! Ornegin sahsin genelde gittigi mekanlar1 Swarm
uygulamasina sahip ise Swarm tizerinden de tespit etmek
miimkiin, bir¢ok alternatif olmasina ragmen Swarm digerle-
rine gore daha kullanishdir.

Hedefle yonelik yapilan basit internet taramalari, Google,
Bing, Yandex, DuckDuckGo, LinkedIn, Facebook, Twitter..
ve bir ¢ok arama motorlar1 ve sosyal medya hesaplarinin
arastirilmasi, Hedefe ait e-posta adreslerinin tespit edilmesi,
Kullanilan uygulamalarin ge¢mis kayitlarinin tespit edilmesi
onemlidir, Hassas verilerin tespit edilmesi (Metadata Analizi),
Fotograf, video, lokasyon bilgileri gibi baslica temel bilgilerin
elde edilmesi gerekir. Bu bilgiler elde edildikten sonra profile
uygun ¢aligmaya devam edilmelidir.

Terorizm Acik Kaynak Istihbarat Arastirma Kaynaklari:
Siber terdrizm potansiyelinin abartildig1 diistiniilebilir ancak
boyle bir tehdidi inkar etmek ya da gormezlikten gelmek yan-
listir. Terorle miicadelede elde edilen basar: teroristleri siber

ter6rizm gibi olagan dig1 yontemlere yoneltebilir..Istihbarat
aragtirmacilar: sahada aragtirma yaptig1 kadar siber uzayda
da bu aragtirmalar: yiirtitmektedir. Gelismis askeri donanim
araglarinin yani sira, siber uzay tizerinden agik kaynak istih-
barati sayesinde de hedef hakkinda bir¢ok delil ve ayrint1 elde
edebilmekteyiz. Bunlardan birkagina 6rnek verecegiz.

Uluslar ve Uluslararasi Terdr Faaliyetlerinin Toplandigi

Veritabani:
https://www.start.umd.edu/gtd/NewUser.aspx
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Uluslarasi Terorle Miicadele Ensitiisii:

Terorle miicadele, i¢ giivenlik, tehdit agig1, risk degerlendir-
mesi, istihbarat analizi, ulusal giivenlik ve savunma politikasi
konularinda uzmanlik saglayan bagimsiz bir diisiince kurulu-
sudur.

Istatistiksel raporlara ek olarak kiiresel terérist saldirilari, te-
ror orgiitleri ve aktivistlerini kapsayan Internet {izerindeki en
biiylik kamuya agik arastirma veritabanini mevcuttur.

Phone call

r;! I:-u. Hormachd

UNIT



Terorle Miicadele Arastirma Merkezi:
https://ctc.usma.edu/

Terorle Miicadele Merkezi, mevcut ve gelecekteki liderleri te-
ror ve terdrle miicadelenin zorluklarini anlamak igin gerekli

entelektiiel araglarla donatmak igin arastirma yapan web si-
tesidir.

| we Teach, We Research, We Advise

Teroristler Veri Tabani:

https://www.counterextremism.com/ - https://www.counter-
extremism.com/extremists

g 8, 2016, an ISIS suicide bomber and four
gunmen attacked a wedding in Ein Tamer, Iraqg, killing 18
people and injuring 26 others
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Kiiresel Terdrle Miicadele Forumu:

thegctf.org - Kiiresel Terorle Miicadele Forumu (GCTF), teror
eylemlerini 6nleme, miicadele etme ve kovusturma eylemleri-
ni onleyerek, bunlarla miicadele ederek ve kovusturma yoluy-
la terorist eylemleri onleyerek, savasarak ve kovusturma yo-
luyla, diinya ¢apinda terdristlere karsi savunmasizligi azaltma
misyonunun yer aldig1 29 iilke ve Avrupa Birligi uluslararasi
bir forumudur.

Aragtirma toplulugu , diinyadaki iilkelerden ve bolgelerden
uzmanlar1 ve pratisyenleri deneyimlerini ve uzmanlklarini
paylasmak ve gelisen ter6r tehdidine kargi koyma konusunda
araglar ve stratejiler gelistirmek igin bir araya getiriyor.

@ GCTF

Jing
uu
\ki y GLOBAL COUNTERTERRORISM FORUM

Kiiresel Terdrizm Arastirma Projesi:
http://gtrp.haverford.edu sitesi iki boliimden olusuyor. Web
sitesinde kaynaklar béliimiinde, terdrizm ve uluslararas: gii-
venlik hakkinda bilgi veren diger ¢esitli faydali web sitelerine
baglantilar derlenmektedir.

Web sitesinin bu boliimi, kitaplar, birincil kaynaklar, veri kay-
naklari, dergiler, haberler, bloglar, arastirma siteleri, aragtirma
portallar1 ve 6grenciler icin kaynaklar icermektedir.

Dr. Ayman al-Zawahiri: "Message of Hope and Glad Tidings to
Our People in Egypt, Episode 6"
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Asya Teror Arastirma Merkezi:
https://www.satp.org/

SOUTH ASIA TERRORISM
PORTAL (SATF)

CURRENT OPENING
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Uluslararasi giivenlik ve uluslararas: terorizm ile ilgili verilen paylasildig: platformdur.

Terorle Miicadele Uluslararasi Merkezi:
https://icct.nl/

«*ICCT

Lone Actors & Terrorist Groups

Terorle miicadelenin insan haklariyla ilgili yonlerinin kesistigi temalara odaklanmaktadir. Baslica proje alanlar: siddetli asiri-
lik¢ilikla miicadele, hukukun tistiinligii, yabanci savaseilar, iilke ve bolgesel analizlerdir. Terorle Miicadele Arastirma ve Analizi
Akademisyenler ile calismak ve egilimlerin analizi de dahil olmak iizere, terérle miicadeleye yonelik hukuk temelli yaklagimla-
rin 6nlenmesi ve yonetimi konusunda politika ile ilgili bilgiler gelistirmektedir.




Ulusal Giivenlik ve Terorizm:
https://www.rand.org/

RAND Corporation, diinyadaki topluluklar1 daha giivenli ve
daha saglikli hale getirmek i¢in kamu politikasi zorluklarina
¢Oztimler gelistiren bir aragtirma kurulusudur.

RESEARCH. LATEST INSIC ILICY EXPEATS - CAPABILITIES.  GRADUAT
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How the United States Can Compets in the Geay

Topécs in Focus:

ARKA KAPI Eren Talha Altun / Gazeteciler icin Acik Kaynak Istihbarati Il

A

Terorle Miicadele Egilimleri ve Analizleri &
Diger Kaynaklar:

https://en.wikipedia.org/wiki/Global Terrorism Index#20
https://www.rsis.edu.sg/wp-content/uploads/2018/06/CTTA-
June
https://www.rsis.edu.sg/rsis-publication/icpvtr/counter-ter-
rorist-trends-and-analyses

https://onlinejihad.net/

http://www.jihadica.com/

Bahsedilenler:

[1] https://www.aa.com.tr/tr/dunya/cinin-linkedini-istihba-
rat-faaliyetleri-icin-kullandigi-iddiasi/1568877

[2] https://t24.com.tr/haber/hdp-guvenlik-ve-istihba-

rat-komisyonu-raporuna-serh-koydu-cok-gizli-ibareli-bilgil-
ere-acik-kaynaklardan-ulasilabilir,532460

[3] https://www.stratejikortak.com/2018/03/gercek-istihba-
rat-operasyonlari-ile-acik-kaynak-istihbarati.html

[4] https://www.stratejikortak.com/2018/03/gercek-istihba-
rat-operasyonlari-ile-acik-kaynak-istihbarati.html
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XKeyscore:

Buyuk Birader’in
Golgesinde Yasamak

“Gizlenecek hicbir seyin olmadigi igin gizlilik hakkiyla ilgilenmediginizi iddia etmek, 6zglir konugsma

hakkiyla ilgilenmediginizi sodylemekten farkh degildir ¢linkii sdyleyecek bir seyiniz yoktur.”

Edward Snowden

ahremiyetin insanligin baslangicina kadar uza-
Mnan bir hikayesi vardir ve insanin 6zgiir bir birey

olabilmesinin 6n sartlarindan biridir. Dolayisiyla
mahremiyet ihtiyaci, en temel insan ihtiyaglarindan biri ol-
malidir. Durum béyleyken, giiniimiiz bilgi ¢aginda insanlar
mahremiyet haklarindan bir takim yanilsamalar ya da farkl
amaglar ugruna bilingli veya bilingsiz vazge¢mektedirler. Bil-
ginin 6nemin arttig1 ve her kesimden insanin bilgi aligverisi ile
yasayabildigi ¢agimizda, kisisel bilgilerin gizliligi 6nemli go-
rillmemekte. Bu ylizden makale boyun-

glinlitk yaptig1 aktiviteler. Peki, tiim bu aktiviteler sirasinda
aslinda biri bizi gozetliyor olsa ve kotiisii bu ihtimale ragmen
sunun varsayimlarla kendimizi avutmay1 denesek; “Beni, kim
neden izlesin? Ki izlese de benim saklayacak bir seyim yok...”

Mahremiyet Nedir?

Mahremiyet, literatiirde ilk kez 1890 yilinda Amerikali yargi¢

Brandeis tarafindan “Yalniz birakilma hakki; haklarin en kap-
samlisi ve Ozgiir insanlar tarafindan en

ca mahremiyet kavramindan yola ¢ika- gl (2
rak, insanlarin global capta devlet ya da g : A
sirketler tarafindan mahremiyetleri hice g U—
sayilarak nasil manipiile edildigini gos-
teren XKeyscore’a deginecegiz.

=
=1

Bir diigiinelim. En sevdiginiz miizisye-
nin dogum giiniinit mii unuttugunuz-
da ne yapryorsunuz? Tabii ki Googlea & bW

¢ok deger verileni.” olarak 6zgtirlik ve
agr birey olma kavramlar ile mahremi-
yet kavramini iligkilendirerek tanim-

. lanmistir. Ancak daha giincel bir ta-

' nimlamaya bagvurmak istersek James
Rachels'in “..Sadece saklanacak seyi
ifade etmek icin degil, yasam niteligini
artirmak icin bir gereksinim, kendi-
ni gerceklestirme, ozerkligini koruma

bakiyorsunuz! Yediginiz efsane ye- F 77 yollarindan biri olarak ele alimmalidir.
megi diinyayla m1 paylasmak istiyor- < Sonug olarak mahremiyet, toplumdan
sunuz? Fotografin1 ¢ekip Instagrama & 0 ) L‘_ ¥ soyutlanma degil, ben ile oteki siniri-
atin ki herkes begensin! Eski arkadas- VRN R/ nin belirlenmesi, kontrol edilmesi ola-
larla hasret mi gidermek istiyorsun? & \\: :.h"/""f M rak ozetlenebilir” seklindeki tanimini
Facebook'tan yaziyorsun! Toplantin Z7 ° = 7l / da aktarmakta fayda var.

var ve uzakta misin? Skype'tan baglan! ¥4 ;" f““lf-";n

Bunlar hemen hemen birgogumuzun gzt == XKeyscore Nedir?

ok
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islenen veriler neler ve bu veriler nasil
kullanilmakta?

Belgelerden XKeyscore'un, internet
tizerinden her tiirlii veriyi toplama
amaciyla tasarlamis oldugu goriiliiyor.
Toplanan verileri isleyip kisiler ve ku-
rumlar hakkinda profilleme yapmak-
ta. Sistem, sosyal medya uygulamalari
gibi islenen tiim veriyi tibki Facebook,
Twitter ve Google gibi biiyiik sirketle-
© rin yaptig gibi profilize ediyor. Olustu-
rulacak profil i¢in sunucularin topladi-
g1 veri sadece normal internet trafigi,

CABLE WIRETAPS
e-posta yazismalar1 ve mesajlagsmalari-
s e nizla sinirh degil. Tim bunlarin hari-
TN orERATIONS T AT cinde VoIP gériigmeleri, cep telefonla-
spy rinda taginabilecek ve sizdirilabilecek
/74{__T3Tfi her tiirlii igerigi/veriyi, telefon arama-
e i / - larimizi, webcam erisimi, 6zel fotograf-
// / \\ lar ve videolar1, web sitelerinin analiz
/ \ amaciyla topladigi cerezler ve analytics
i | \ verilerini, sosyal medya trafigi, bot-

XKeyscore, adini ilk kez 2013 yilinda Guardianin yayinladi-
g1 Snowden belgelerinde ortaya ¢ikan bir NSA projesi olarak
biliyoruz. Bu projenin amaci, internette istihbarat amaciyla
kullanilabilecek her tiirlii bilgiyi toplayan, organize eden ve
analistlerin gerek duyduklarinda bu arag {izerinden arama ya-
parak sayisiz kisinin internet aramalarini, e-postalarini, belge-
lerini, kullanici adlarini ve parolalarini ve diger 6zel iletisim-
leri gibi bilgilere ulasabilecekleri bir altyap: olusturmak. 2013
yilinda yayimlanan bu belgeler bize NSA'in amagladiklarini
biiyiik derecede basarabildigini gosteriyor.

XKeyscore 2008de, Amerika Birlesik Devletleri, Meksika,
Brezilya, Birlesik Krallik, Ispanya, Rusya, Nijerya, Somali,
Pakistan, Japonya, Avustralya ve diger bircok tilkede bulunan
700den fazla sunucudan olugan yaklagik 150 saha alanina
sahip. Bu sunucularin ¢ogu CIA kontroliinde backbone iize-
rinden topladiklar1 verileri istenilen herhangi bir zamanda
NSA analistlerine iletiyorlar. Cesitli bolgelerdeki sunucular
tim trafigi dinliyor ve dinledikleri trafigin icerigini 3-5 giin,
metadalarini ise 30-45 giin araliginda depoluyorlar. Kald: ki,
Snowden tarafindan sizdirilan NSA dokiimanlar1 milyarlarca
kaydin veritabanlarinda tutuldugunu da gosteriyor.

NSA kendi sunumlarinda XKeyscore’u “Diinyanin dort bir ya-
nindaki makinelerde caligan, tamamen dagitik bir veri isleme
ve sorgulama sistemidir” seklinde agiklaniyor. Bu agiklama-
daki sorgulama kismi aslinda her birimizin verilerinin bir ara-
ma butonu kadar uzak oldugunu gosteriyor. Peki toplanan ve

net trafigi, log dosyalar;, CNE hedef-
lerini, ele gegirilmis ya da sizdirilmis kullanici adi ve parola
kaynaklarini, ¢evrimici servislere yiiklenmis dosyalari, Skype
oturumlar1 ve daha fazlasini toplayabilme ve tiim bu verileri
profilleme yetisine sahip.

Ote yandan XKEYSCORE, siipheli davraniglar algiladig du-
rumlar1 modelleyerek, insanlar1 inanilmaz derecede genis go-
zetime tabi tutuyor. Ornegin, insanlarin konumlarini, uyruk-
larini ve ziyaret edilen web sitelerini temel alarak faaliyetlerini
gostermek i¢in sistemde arama yapmak mimkiin. Yani bu,
Pakistanda almanca igerikler iiretseniz de sizi takip edebildigi
anlamina geliyor. Facebook, Twitter, Amazon, YouTube, Netf-
lix ve daha bir¢ok {inlii uygulamalar aslinda bizleri bu gerez-
ler ile ¢ok giizel 6zetliyor. Bu yiizden, ziyaret ettiginiz her web
sitesinde biraktigimiz izler ve tutulan gerezler XKeyscore i¢in
en biiyiik hazinelerden biri. Dolayisiyla ben VPN kullaniyo-
rum ya da internete soyle erisiyorum demenin de ¢erezlerinizi
silemedikge bir 6nemi kalmiyor.

XKEYSCORE'un kapasitesi ve yontemleri yalnizca bilgileri
toplama ve arsivleme ile sinirhi degil. Tiim bunlarin yaninda
bunlar1 kullanarak kolayca istedikleri sistemleri de hackleye-
bildikleri ve erisim saglayabildikleri belgelerde 6ne ¢ikiyor.
Bu ytizden NSA analistlerinin popiiler hedeflerinden biri de
sistem yoneticileri. Sistem yoneticilerinin bilgilerine erismek
kralligin anahtarini elinde bulundurmak demek. Dolayistyla
analistler, sistem yoneticilerini hedef alarak bir ¢ok sisteme
erisim saglayabiliyor. Ayrica, sistem siirekli olarak Hacker fo-



rumlarini, sizdirilmis veri ve diger hack araglarini satan veya
kullanan kisileri ve web sayfalarini da takip ediyor. NSA, ra-
kipleri tarafindan gelistirilen araglar1 anlamak i¢in izlerken,
ayn1 zamanda bu tiir yeteneklerin satin alinabilecegi yerleri de
izliyor.

XKeyscore Nasil Calisir?

Diinyanin herhangi bir yerinde, bir kisi ¢evrimici oldugunda
-ister e-postalarini okumak icin, ister sosyal medyada gezmek
i¢in, ister oyun oynamak igin- yaptig1 eylemden bagimsiz bir
sekilde gonderdigi ve aldig1 tiim internet trafiginin toplanma-
s1 ve islenmesi XKeyscore'un bu dagitik yapisinin nasil ¢alis-
tig1 hakkinda olduk¢a merak uyandiriyor. Bu kadar biiytik ve
istikrarli bir bilgi akisini anlamak i¢in, NSA analistleri, farkly
trafik tiirlerini tespit etmek ve her tiirden yararl bilgileri ayik-
lamak i¢in binlerce script yazdilar.

Sistemin ¢aligma mantig1 aslinda uzaktan baktigimizda o ka-
dar da komplike olmadig1 goriiniiyor. Daha net anlamak igin
bir belgelerdeki bir 6rnegi ele alalim. Ornegin, bir arkadagini-
za mail gonderiyorsunuz. XKeyscore olusan bu trafigin mail
oldugunu tespit ediyor. Daha sonra, hangi servisi -Google,
Yandex, Yahoo vs- kullandiginiza bakiyor ve buna gore bir
etiketleme yapiyor. Eger gonderdiginiz e-posta PGP ile sifre-
lenmis ise veya gonderilen dil Fransizca olarak ayarlanmigsa
bunlari alt etiket mantigi ile etiketliyor.

XKeyscore, Linux sunucular: -genellikle Red Hat sunuculari-
tizerinde c¢alisan bir sistemlerden olustugu bilmekte. Apache
web sunucusunu -XKeyscore web tabanli bir sistem- kullani-
yor ve toplanan verileri MySQL veritabanlarinda depoluyor.
Sunuculardaki dosya sistemleri NFS ve Autofs servisleri tara-
findan gideriliyor ve tabi ki zamanlanmis gérevler igin CRON
scriptler kullaniliyor. Bu kadar biyiik verileri isleyen ve sak-
layan sistem aslinda herkesin az ¢ok agina oldugu servisler ile
yonetiliyor.

Sistemin ne oldugunu gordiik. Aslinda baktigimizda bu kadar
biiyiik veri akisinin oldugu sistem i¢in olduk¢a miitevazi ve
basit bir konfigiirasyona sahip. Dolayisiyla, bu sistemi daha
efektif kullanmak gerekiyor ki toplanan onca ham veri kolay-
ca iglenebilsin. Bunun i¢in toplanan veriler, GENESIS adinda
ozel bir dil ile appID, fingerprint ve microplugin adi verilen
kurallara uygun bir sekilde kaydediliyor. AppID’ler, yakalanan
trafik protokoliinii tanimlamak i¢in kullanilirken, fingerprint-
ler belirli bir igerik tiiriinii algiliyorlar. Her yakalanan trafik
akasi bir appID’ye ve herhangi bir fingerprinte ataniyor. Ap-
pID’leri kategoriler, fingerprint’leri etiketler olarak diisiinebi-
liriz. Ornegin; Windows Update isteklerini “update_service/
windows” applD altinda, normal web istekleri “http/get” ap-
pID altinda isleniyor. Ote yandan, THY'den bir bilet aldiniz
bu trafik XKeyscore tarafindan “travel/turkishairlines” fin-

Nuri Gilengir / XKeyscore ARKA KAPI

gerprint ile ya da iPhone’nunuzda bulunan bir tarayicida gezi-
nirken olusturdugunuz trafik “browser/cellphone/iphone” ile
tespit edilip etiketleniyor.

Yeni trafik bir XKeyscore sunucularina geldiginde, sistem ge-
len verileri bu kurallarin her birine kars: test ediyor ve trafigin
var olan patternlerle ile eslesip eslesmedigine bakip depoliyor.
Ote yandan, birden fazla appID tek bir trafik akisiyla eslesiyor-
sa, en diisitk “diizey” olan appID segiliyor. Ornegin, XKeys-
core, Yahoo postasindan bir dosya ekini degerlendirirken,
gorselde olan tiim appID’ler eslesiyor, ancak bu trafik akisiyla
yalnizca “mail/webmail /yahoo/attachment” iligkilendiriliyor.

e
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How ApplDs work

= Some session can hit on many ApplDs.

= For example a single session might hit on:
appid(‘'http/response’, 9.2)
appid('mail/webmail’, 8.9)
appid('mail/webmaillyahoc’, 6.0)
appid('mail/webmaillyahoo/attachment’, 5.0)

» Which one will be assigned as the winning
ApplD?

O SCRETCOMMTIEL T0/SMA, AL CAR. 0B WL

Daha net anlamak i¢in, Arapga iletisim kuran kimse bir Yahoo
e-posta adresine girdiginde bu trafik “mail/yahoo/login” ap-
pID ile saklanacaktir. Ote yandan bu trafik akigi, “mail/arabic”
parmak iziyle (dil ayarlar1) ve “mail/yahoo/ymbm” parmak
iziyle (Yahoo tarayici ¢erezleri) eslesip etkileniyor.
Example %
appid('mail/yahoo', 9.0) = 'Host: mail.yahoo';

appid('mail/yahoo/login, 8.0) = 'Host: mail.yahoo' and '/login';

TOP SECRET/COMINTAREL TO USA. FVEY

fingerprint('mail/arabic') = 'mail' and /language[:=] ?ar/;
fingerprint('mail/yahoo/ymbm') = 'Host: mail.yahoo' and 'YMBM='c;

GET /login.html HTTP/1.1

Referer: http://us.f359.mail.yahoo.com/ym/Showletter
Accept-Language: ar

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.8; Windows NT 5.1; Svi)
Host: mail.yahoo.com

Connection: Keep-Alive

Cookie: B=fn50ehd261202&b=3&s=rp; YMBM=d=&v=1;

Application: mail/yahoo/login
Fingerprint: mail/yahoo/login mail/arabic mail/yahoo/ymbm

TOP SECRET//COMINT//REL TC USA, FVEY

Belgeler, 2010 yilinda XKeyscore'un yaklasik 10000 appID ve
fingerprinte sahip oldugunu gosteriyor. Giiniimiizde bu say1-
nin ne oldugu gercekten merak edilesi.

Genesis ad1 verilen 6zel dil, bazi karmasik pattern barindiran
trafik tiirlerininin eglesmesini yapacak kadar giiglii degildir.
Bu durumlarda, dokiimanlarda goziiktiigti kadariyla Microp-
luginler devre girmete. Micropluginler, C/C++ ile yazilmis ap-

pID ve fingerprintlerdir.
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TOP SECRETUCOMNTIREL TO U5A,

P : Kaynaklar
4™ Generation AppIDSI https://theintercept.com/2015/07/01/nsas-google-worlds-pri-

Examples: vate-communications/

https://theintercept.com/2015/07/02/look-under-hood-xkey-
score/

https://www.theguardian.com/world/2013/jul/31/nsa-top-
secret-program-online-data

https://en.wikipedia.org/wiki/XKeyscore

TOP SECRETHCOMMNTHREL TO USA, AUS, CAN, GBR, NZL

Ornek olarak burada, yakalanan Facebook sohbet mesajlarini
incelemek ve iligkili e-posta adresi ve sohbet mesajinin gov-
desi gibi ayrintilar1 almak i¢in C++ kullanan bir microplugin
gormekteyiz.

Sonuc: “Benim saklayacak bir seyim yok”

Gozetimin ¢ok eskilere dayanan bir kavram oldugunu bili-
yoruz fakat 1980’ler itibaren enformasyon teknolojileri saye-
sinde daha da arttigin1 ve zamanin diisiiniirleri, gézetim top-
lumlarini anlatan ve irdeleyen Karl Marx, Michel Foucault ve
daha nicelerinin ne kadar hakli olduklarini goériiyoruz. Eger
cevrimici iseniz sizi devletler, sirketler ve digerleri izliyor. Ote
yandan ¢evrimdisiyken de kayit altina aliryorsunuz. Kim ol-
dugunuzdan ziyade trettiginiz verilere bakiliyor! Onlar i¢in
onemli olan rettiginiz veri ve yaptiginiz eylemler. Kisacas,
kimse sizin Mubhittin Topalak olmaniz ile ilgilenmiyor. 2013
yilinda Snowden dosyalarinin ancak ufak bir kisimdan gore-
bildigimiz kadariyla, bize demokratik bir ortam olarak sunu-
lan internetin aslinda tiim mahremiyetimizi nasil yok ettigini
gosterdi. Masumca kullandigimiz servislerin ve iiriinlerin as-
linda bize kars: kullanilan bir silah oldugunu bir daha gordiik.
Tim bunlar1 kanitlariyla birlikte daha yiiziimiize vuran Ed-
ward Snowdene saygilarla.

“-Neden kor olduk,

-Bilmiyorum, bunun nedeni belki bir giin kesfedilir,

-Ne diisiindiigtimii séylememi ister misin?

-Soyle,

-Sonradan kor olmadigimizi diisiintiyorum, biz zaten kirdiik,
-Goren korler mi?

-Gordiigii halde gormeyen korler”

Korliik / Jose Saramago
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AGIK KAYNAK iSTIHBARAT
YAZI DiZiSi BOLOM 1.

ORGANIZASYONLAR

®
Ilk yazimizda da bahsettigimiz iizere, agik kaynak istihba-

ratin arkasindaki temel prensip, verilerint “agik kaynak”

olarak nitelendirdigimiz kaynaklardan elde edilmis ol-
mastydi. Ayni zamanda bu yazimizin iizerinde duracag: bas-
lik olan, bir kurum veya kurulus iizerinde istihbarat analizi
yapmak istedigimizde de metodolojimiz bu tanima uygun ve
ayni zamanda gergeklestirilebilir olmalidir. Arayisimizin kap-
sami, detaylar1 ve elde edilmek istenen sonuca gore her hedef
i¢in gerceklestirilmesi gereken analiz farkli olsa da serimizin
bu yazisinda bir organizasyon tizerinde yapilabilecek arastir-
ma sonucunda hangi bilgiler elde edilebilir gibi genel bir konu
tizerinde durmaya calisacagiz.

Yazimizin ilerleyen kisimlarinda teknoloji kesfi, ge¢mise do-
niik bilgi edinme, giin yiiziinde tutulan sirlar ve organizasyon-
larin korkulu riiyasi, yer altindaki topluluklardan bahsedece-
giz ve risk teskil etmemesi agisindan bir hedef 6rnegi koymak
yerine platformlarin ekran goriintiileri ile bu yapilar: agikla-
maya ¢alisacagiz.

Itk Izlenim ve Teknoloji Kesfi:

Serimizin ilk yazisinda; Whois, Wappalyzer araglarindan bah-
setmistik. Hedef organizasyonumuzun web sitesinde kullan-
dig1 teknolojilerden bu sekilde haberdar olmanin miimkiin
oldugunu da séylemistik. Organizasyonlar i¢in teknoloji
kesfinde 6nemli olan bir diger nokta ise is ilanlar1 ve bu plat-
formlarda olugturduklar sirket profilleridir. Is ilanlarinda fir-
malarin kullandig1 teknolojilerini, altyapr hizmeti aldig1 sir-
ketleri ve/veya kullandiklar1 marka {iriiniini spesifik olarak
belirtmesi, aradig1 calisan1 daha kisa siirede bulma umuduyla
baslayip istenmeyen sonuglara yol agabilir. Ornegin A sirketi,
kullandig1 programlama dili ¢atisinda ve web sunucusunda

tecriibe aradigini belirtmek isterken saldirganlar tarafindan
en ¢ok aranan bilgileri ifsa etmis oluyor. Bu sebeple Linkedin
gibi onemli profesyonel kullanici platformlarinda bulunan
ilanlar ile yapilabilecek teknoloji kesfi, organizasyonlarin ge-
nel olarak farkinda olmadig1 6nemli bir kaynak niteligindedir.

Gecmise Doniik Bilgi Edinme:

Bir organizasyonun yillarla kazanilan eklentiler ve igerikler
ile biriken, oldukga nitelikli istihbaratlar elde edilebilecek bir
web sitesinin oldugunu ve alinan bir kararla yakin bir ge¢mis
zamanda tamamen yenilendigini diisiinelim. Bir web sitesi
sifirdan kurulmus bir altyap: ile bilgi sizintis1 gerceklestir-
meyecek sekilde yeniden dizayn edilse, eski yapida sizdirdig1
bilgilerinin tizerini 6rtmiis kabul edebilir miyiz? Archive.org,
belirli zamanlarda ge¢misten giiniimiize web sitelerin anlik
durum goriintiilerini kaydeden ve bir veri tabaninda uzun si-
reler boyunca tutabilen, kendi tabirleri ile “internet arsivi” bir
platformdur. Bu platform sayesinde istenilen alan adinin, bir
organizasyona ait oldugunu varsayarak ilerliyoruz, gecmise
dontik durum kayitlar: iizerinde inceleme yapabiliriz. Krono-
lojik bir istihbarat oriintiisii olusturma, gelecek tahminleme
gibi durumlarda kullanmak i¢in vazgecilmez bir ara¢ oldugu-
nu soyleyebiliriz.

INTERNET ARCHIVE Explore more than 406 billion web pages saved over time

Depolama Servisleri Can Yakabiliyor:

Yanlis yapilandirilan depolama servisleri sebebiyle yetkisiz
erisime agik bircok veritabani, Amazon S3 Buckets ve/veya
DigitalOCean Spaces gibi veri depolar1 tahmin edilemeyecek
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seviyede veri ihlaline yol agabiliyor. Proje kaynak kodlari, pa-
rolalar, log dosyalar1 ve daha birgok tiirde dosyanin ihlali bir-
kag kolay anahtar kelime uzagimizda bulunuyor. Bu ihlallerin
yani sira, saldir1 vektorlerine ve sosyal mithendislik saldirila-
rina yardimer olabilecek, hedef organizasyonun ¢alisanlari-
na ait kisisel bilgilerin (kimlik numarasi, adres, telefon, mail
adresleri vb.) ifsasi da istihbarat analizlerinde dikkat edilmesi
gereken noktalardan biridir. Bu agidan bakildiginda erisime
acik bu depolarin kesfi ve kesfedilmis depolar tizerinde sorgu
gergeklestirebilmek zor gibi goziikse de bu amag igin gergek-
lestirilmis araglardan birini 6rnekleyerek gerceklestirimin is-
patini yapabiliriz.

TRAYHAT
WARFARE

m u Hes

B Files {} apl ¥ Top

Buckets

B 04927 0f 238248 ¢

Files
B 436 of 992 million )

Search
Wondering what is this website ? Read details here: How to search for Open Amazon 53 Buckets and thelr contents

Keywords

Full Path

buckets[.]grayhatwarfare|.Jcom adresinde erisime ac¢ik milyonlarca Amazon S3 deposunda bulunan birgok farkl: tiirde dosya
tizerinde anahtar kelimeler ile arama yapabiliyoruz. Bu aramalar ile gelistiricilerin ve sistem yoneticilerinin farkinda olmadig:
erisime agik bircok dosyaya ulagabiliyoruz. Ornegin sadece “log” diyerek genel bir arama yaparak log dosyasi barindiran s3

depolarini birlike gorelim:

Filename
Backups/Da L 2017122 S
Backups/Daily_Log_20180228 A o¢

Backups/Dail

y_Log 2018033 QuuE

y_Log 20180430 o

Backups/Dail
Backups/Dally_Log 20180531 «n - -

Sekil 1: URL kismu gizlenmis 6rnek sorgu

Mailler, Kullanici adlari, Parolalar ve Daha Fazlasi...

2000’li yillarin basinda kaba kuvvet saldirilar: sik¢a kullani-
lan yontemlerden biriydi. Gegerli bir kullanict hesabi bulunan
bir servis veya uygulama fizerine bir "wordlist" araciligryla
art arda denemeler gergeklestirip basarili sonuglar elde edi-
lebiliyordu. Fakat organizasyonlar artik kaba kuvvet saldiri-
larina glintimiizde bu kadar kolay gecit vermiyorlar. Hatali
oturum a¢ma iglemlerini anliyorlar, kayitlarini tutuyorlar ve
en Onemlisi anladiklar1 kaba kuvvet saldirilarini rahatca en-
gelleyebiliyorlar. Gegen zamanda zorlagan diger noktalar da;
parolalarin nispeten daha karmagiklagmis olmasi ve yayginla-
san organizasyonlara 6zgii parola karmagiklik politikalar de-
nebilir. Gegmisten giiniimiize bu siiregte varmak istedigimiz
en 6nemli nokta: sizint1 veri tabanlari. Kaba kuvvet saldirila-
r1, aktif kullanim alanlarindaki 6nceligini giin gegtikge yerini

Size

1.44MB
1.28MB
1.41MB
1.37MB

141MB

sizdirilmig veri tabanlarindan elde edilen parolalarla yapilan
denemelere birakiyor gibi goriiniiyor.

Sizdirilmis veri tabanlar1 konusunda 6nemli olan nokta, diin-
yanin en giivenli parola politikasini kullanmis olsaniz dahi
tiye oldugunuz platformdan veri sizdirilirsa parolanizin kuv-
vetinin neredeyse hicbir anlami kalmiyor. Bir sizint1 sonrasi,
tiye oldugunuz platformun parolanizi kendi veri tabanlarinda
Ozeti alinmis sekilde tutup tutmamasina gore iki olast durum
gerceklesecektir diyebiliriz. Eger parolanizi, 6zet algoritma-
larindan gegirmeden sakliyorlarsa bir sizint1 halinde parola-
nizin gercek haline direkt erigim mevcut olacaktir. Diger du-
rumda, yani bir 6zet algoritmasindan gegirilerek saklanmasi
durumunda, ise bu 6zetin gercek karsiligini bulmalar gereke-
cek ve eger siz yeterince “6zgilin” bir parola kullanmadiysaniz,
parolaniza erisim yine rahatca saglanacaktir.



Organizasyonlara yonelik e-mail adresleri, kullanici adlari
gibi 6nemli bilgileri parolalari ile birlikte elde edebildigimiz
en onemli kaynaklar, yukarida da bahsettigimiz sizint1 veri-
tabanlari. Sizint1 veri tabanlari, parola yonetim politikalar:
olmayan veya belirli araliklarla parolalarini yenilemeyen bi-
lingsiz organizasyon ¢alisanlar1 yiiziinden organizasyonlar
i¢in tehlike canlariyla e anlama gelebilecek bir kelime oldu
artik giintimiizde. Gergek senaryolarda sik¢a karsilasgtigimiz
durumlar arasinda sizint1 veri tabanlarindan elde edilen bil-
giler ile gerceklesen basarili oturum agma islemleri 6nemli bir
yere sahip. Yetkili, yetkisiz veya az yetkili fakat her durumda
parolalarinin sizdirildigindan haberleri olmayan ve ayni pa-
rolayr tim hesaplarinda kullanan organizasyon calisanlars,
kendilerine zarar vermekle kalmiyor beraberinde calistiklar:
organizasyonlar igin de biiyiik tehlikeler olusturuyorlar.

Sizint1 veri tabanlar1 bazen ficretsiz, bazen satilik ve bazen de
kredi sistemleri ile galisan takas usulii ile rahatca ele geciri-
lebiliyor. Dark veya yiizey webdeki forumlar, IRC kanallari,
Telegram gruplar1 ve diger mesajlasma uygulamalarinda bu-
lunan odalar adeta internetin karanlik yliziintin birer amator
tasviri gibi varliklarini siirdiirmeye devam ediyorlar. Bu toplu-
luklarin aktif olanlar: takip edildiginde, bir¢ok giincel hacking
vakasinin kokusu almabiliyor ve bir adim 6nde olmak isteyen
organizasyonlar i¢in savunma puani ve alinabilecek aksiyon-
lar nispeten artabiliyor.

Ornegin asagidaki gorselde kredi sistemiyle aligverig/takas ya-
pilan bir yeralti forumunda, haveibeenpwned platformunun
kurucusu Troy Huntin, sizdirilmis giincel ve kiymetli verita-

banlarini elde etmek icin paylastig1 “nispeten” daha az kiymet-
li(!) veri tabanlarini paylastigini gérebilirsiniz:

WHMCS Database - Leaked, Download!
Troy Hunt

Regpack Database - Leaked, Download!
Troy Hunt

Freedom Hosting Il Database - Leaked, Download!

Troy Hunt

PHP Freaks Database - Leaked, Download!
Troy Hunt

KM.RU Database - Leaked, Download!
Troy Hunt
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Sizint1 veri tabanlarimin sorgulama, arastirma ve elde etme
kaynak/metodolojilerine kétitye kullanim risklerinden do-
lay1 bu yazimizda yer vermeyecegiz fakat bunlari elde etmek
i¢in herhangi bir teknik bilgi gerekmediginin de tehlikenin
boyutunu anlamak igin altin1 ¢izmekte fayda var. Nagizane,
organizasyonlarin bu konuda bilinglendirilmeleri ve gerekirse
hizmet almalar1 gerektigi kanaatindeyim.

Toparlayalim:

Acik kaynak istihbarat toplama {izerine konustugumuz ikin-
ci yazimizda, glinimiiziin en olast kurban adaylar: olan or-
ganizasyonlar lizerinde durmaya calistik. Bu organizasyonlar
bir saldirganin hedefi olurken sizint1 veri tabanlarinin, yani
organizasyona ve ¢alisanlarina ait oturum a¢ma bilgilerinin
nasil internette kolayca erisilebildiginden bahsetmeye calistik.
Organizasyon odakl: agik kaynak istihbarat analizi incelemesi
yapmaya ¢alistigimiz, serimizin ikinci yazisini okudugunuz
i¢in tegekkiiler, devam yazilarimizda gortismek tizere.
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Siber Savas ve DDoS

®
Internetin hayatimiza girmesiyle birlikte biiyiik bir kolay-

lik sagladigr asikérdir. Artik, para transferi veya yatirim

yapmak i¢in bankaya, aligveris yapmak i¢in magazaya
hatta egitim almak i¢in kursa gitmeye dahi gerek yok. Tek bir
tusla istenilen tiim bilgilere erisebildigimiz internet tizerinden
yapabildiklerimiz bugiin artik neredeyse sinirsiz durumda.
GSM operatorlerinin her gegen giin daha ucuza internet pa-
ketleri sunmasiyla birlikte bugiin Tiirkiye'nin hatta diinyanin
neresinde olunursa olunsun internete erismek miimkiin. Do-
layisiyla da artik her yanimizin internetle kapli oldugu yeni-
¢agda, bir o kadar da tehdit altindayiz demektir.

Bilgi savaglarinin yasandig1 bu yillarda artik devreye bir bagka
onemli aktor girmistir: “Siber Savas”

Giliniimiizde, konvansiyonel savagin uzaginda oldugumuzu
soylemek miimkiin. Her ne kadar halen dahi konvansiyonel
savaglar son yillarda 6zellikle Ortadoguda yasaniyor olsa da
siber savaslar arka planda devam etmektedir. Ustelik bu siber
saldirilar, belli bolgede degil, ucu bucagi olmayan neredeyse
smirsiz diyebilecegimiz bir ortamda gergeklesiyor yani siber
uzayda...

Siber savag; bir devletin baska bir devlete ait siber uzayda yer
alan varliklarina zarar vermek, maniptile etmek, ¢ikarlar1 ger-
¢evesinde kullanmak, istihbari faaliyetler gerceklestirmek (siber
istihbarat), kesinti olugturmak, tamamen hizmet veremez duru-
ma getirmek tizere gerceklestirilen saldir faaliyetlerinin tiimii-
diir. Siber savag sadece devletler arasinda degil sirketler/kisiler/
gruplar arasinda da olabilmektedir. Siber savasin en 6nemli
ozelliklerinden birisi de sessiz gergeklesir ancak etkisi oldukga
ses getirmektedir. (Hizmet kesintileri, kritik alt yap: sistemle-
rinin ¢aliymamasi, ekonomik zarar, hassas bilgilerin ¢alinmas,
bilgi manipiilasyonu/kirliligi, sistemlerin tahribat1 vb...)

Bir Siber Savas Silahi: DDoS

2019 Ekim aymin son haftasinda iilkemizde, 6zellikle en
onemli bankalardan birine ve biiyiik internet servis saglayi-
cilarindan birinin etkilendigi/hedeflendigi bir DDoS saldiri-

styla karsi kargiya kaldik. (Disributed Denial-of-Service, inter-
nete bagl bir sistemin hizmetlerini gegici veya siiresiz olarak
aksatarak, bir makinenin veya ag kaynaklarinin asil kullanici-
lar tarafindan ulagilamamasini hedefleyen bir siber saldiridir.)

Oncelikle ilgili banka kurumuna, herhangi bir sizma olay1-
nin gerceklesmediginin altini ¢cizmekte fayda var.

DDoS saldirisinin sonucunda, ilgili bankanin internet sayfast,
mobil uygulamasi, ATM ve POS cihazlar1 vatandasa hizmet
veremez hale geldi. Yani sira, bankanin hizmet aldig ilgili in-
ternet saglayicisi da saldiridan etkilendigi i¢cin bazi diger miis-
terilerde de servis kesintileri yasandi.

Dustiniin ki, tilkemizin bir¢ok bankasina ve internet ser-
vis saglayicilarina yiiklii miktarlarda ve daha uzun siiren bir
DDoS saldirist yapilsa durum ne olurdu? Soyleyelim; POS
cihazlar1 ¢alismayacagindan kredi kartiyla aligveris yapamaz-
diniz (6rnegin; market, yakit ve cesitli 6demeler...), ATM’ler
caligmayacagindan para ¢ekemezdiniz, internet servis saglayi-
cilarinda hizmet kesintisi oldugundan web sitelerinize erigim
saglanamazdi, sosyal medyaya erisim saglanamazdi. Bunlar
maalesef hikéye degil ve bu 6rnekler ¢ogaltilabilir.

DDoS Saldinisinin Perde Arkasi

Yapilan teknik incelemeler sonucunda, “yiikselte¢/yansitic1”
protokoller (bir baglanti istegi yapip 10-50-100... daha fazla
cevap almak) kullanildigs icin iilkemizdeki ilgili kurumlar: et-
kileyen DDoS saldirisinin tiirti “DrDoS” (Distributed Reflec-
ted Denial-of-Service) olarak kayitlara ge¢mistir.

Yiikseltecler/Yansitialar

HedeF Sistem

Saldirgan
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Yukaridaki sema, DrDoS saldirisinin siirecini anlatmaktadir.
Konu baglaminda semay: 6zetle agiklamak gerekirse;

Saldirganlar, hem IP adreslerini gizlemek maksadiyla hem de
saldirmin etkisini arttirmak icin “IP Spoofing” yontemiyle
saldir1 paketinin kaynak IP adresini hedeflerindeki sistemin
IP adresi olarak tanimlayip yiikselte¢/yansitic1 protokoller ba-
rindiran agik sunuculara “TCP SYN-ACK” istegi gonderirler,
yansitici sunucular da istegin nerden geldigine bakarak boyu-
tu daha biiytik olan cevabi ise saldirganlarin hedefindeki ad-
rese iletir.

Boylece, yogun ag trafiginden dolay1 hedef sistemin kaynak-
lar1 titkeneceginden kullanicilar: tarafindan ulagilamaz hale
gelmektedir.

DDoS koruma konusunda diinyaca bilinen Radware sirketi-
nin arastirmacilari, gegtigimiz haftalarda Amazon, SoftLayer
ve bazi telekom altyap: sirketlerine biiytik boyutlarda “TCP
SYN-ACK Reflection DDoS” saldirilar1 gergeklestirildigini
bildirdiler.

Aragtirmacilarin analizlerinde, “Radware sirketi olarak son
30 giin igerisinde biiyiik sirketlere TCP reflection saldirisi kul-
lamilarak yapilan sug girisimleri tespit ettik. Saldirilar yalmzca
hedeflenen aglar: etkilemekle kalmadi, kullamilan yansimalar
diinyadaki aglari da bozdu ve bircok isletme tarafindan siipheli
olarak tanimlanan SYN-flood saldirilari tespit edildi.

... Bu saldirilardaki sahte kaynaklar, hedeflenen IP adreslerinin
araliklarim bildiriyor ve hedeflenen yansiticilar RST paketle-
ri almadigi siirece carpet bombing’ saldirisina maruz kalarak
SYN-ACK paketlerini tekrar tekrar iletmek zorunda kaliyor.”
ifadelerine yer verildi.

“Carpet Bombing” terimi, kelime manasina diiz olarak bakil-
diginda “hali bombardimanr” demek ancak teknik olarak bu-
radaki kullanim amaci, hedeflenen IP araligina kars: yapilan
DrDoS saldirisiyla genis yiizeyi ayn1 anda bombalama anlami
tasimaktadir.

Kiiresel olarak, kotiiye kullanima acik olan sistemlerdeki etki
arttirma faktorleri, yansitma IP adresinde ¢aligan servis ta-
rafindan yeniden iletilen SYN-ACK sayisina bagli olarak de-
gisir. Servis ne kadar giiclityse iletilen paket de o kadar artar.
Bagimsiz bir arasgtirmaya gore diinya iizerinde inanilmaz bir
saldir1 giicli olusturabilecek, bir saldir1 vektoriiniin giictinii
ortalama 112 kat artirabilen 4.8 milyondan fazla cihaz bu-
lunuyor. Saldirinin giiciint 80.000 katlik bir faktore yiikselte-
bilecek binlerce sistem bulunmasi da saldirganlara biiyiik bir
saldir1 glicti kazandiriyor.

Ulkemiz kurumlarina karst yapilan bu DDoS saldirisinin ar-
kasinda kimin oldugu belli degil ama bu saldirilar, 5G tek-
nolojisinin gelismis bant genisligi ve daha yiiksek hizlar ile

DDoS saldirilarinin etkisini ve getirecegi riskleri biiyiik 6l¢ii-
de arttiracaktir.

Kurumlarin Siirekli Karsilasacagi Siber Tehditler
DDoS saldirilarinin yani sira, yillar igerisinde birbirleri ara-
sindaki rekabet oranlari ne kadar degiskenlik gosterse de asa-
g1da bahsedilecek siber tehditlerle siirekli karsilasacagiz. ..

Phishing (Oltalama)

E-posta ortami, web sitesi veya sosyal medya araciligiyla yasa-
dist yollarla bir kisinin parolasini ya da kredi kart1 detaylarini
ogrenmeyi amaglayan saldir1 tiiridir.

En az 4 yillik istatistikleri inceledigimizde, 6zellikle kurumla-
ra karst yapilan hedef odakli siber saldirilarda, sistemlere ilk
giris noktasi olarak iyi kurgulanmis bir senaryoya sahip phis-
hing saldirilarinin yapildigini gérmekteyiz.

Ransomware

Fidye yazilimi, santaj yazilimi veya fidye viriisii olarak bah-
sedilen yazilimlar “ransomware” olarak adlandirilan fidye
yazilimlarina verilen genel bir isimdir. Fidye viriisleri, bulas-
t1g1 bilisim sistemleri tizerinde dosyalara erisimi engelleyerek
(sifreleyerek) kullanicilardan Bitcoin yoluyla fidye talep eden
zararli yazilimlardir.

Veri kayb1 ve kesinti siiresi, fidye yaziliminin en biyiik so-
nuglaridir. Cogu sirket, bir fidye yazilimi saldirisi sonucu veri
kayb1 ve biiyiik kesinti yagadiklarini soylityor. Bu sonuglarin
her ikisi de, 6zellikle yiizlerce ¢alisan: olan biiyiik isletmeler
icin son derece maliyetlidir. Onemli kesinti siireleri milyon-
larca dolar gelir kaybina ve tiiketici gliveninin azalmasina ne-
den olabilir.

Istatistiklerle Fidye Yazilimi
o SafetyDetectives’in aragtirmalarina gore, uzmanlar, fidye
yazilimu saldirilarinin, isletmelere yaklagsik 11 milyar dola-
ra mal olacagini tahmin ediyor. Bu da 2015 yilinda rapor
edilen 325 milyon dolardan 6nemli bir artis.

o Kiigiik ve orta dlgekli isletmeler i¢in ortalama fidye
6demesi genellikle $500 ila $2.000 arasindadir. Bu miktar
daha biiyiik isletmeler i¢in 6nemsiz gibi goriinse de,
verilerini kaybetmeyi goze alamayan kii¢tik isletmeler icin
daha kritik olabiliyor.

o Bircok hizmet saglayicisinin %99’u, Windows (%88) isle-
tim sistemlerinin en sik fidye yazilimi saldirilar: tarafin-
dan hedeflendigini soyliiyor. Ancak bu, OS X (%2), Linux
(%2) ve Android’in (%8) bagisik oldugu anlamina gelmez.
Herhangi bir isletim sistemi bir fidye yazilimi saldirisina
kurban gidebilir.



o Fidye yazilimi saldirilarinin yaklagik %60’ yerlesik
URLler olarak e-posta yoluyla gonderilmektedir.

o Fidye yazilimi, popiilerligini artirmaya devam ederek
Verizonda ilk bes tehdit arasina girmeyi bagard.

 2017-2018 verilerine gore, fidye yazilimi saldirilarindan
en ¢ok etkilenen ilk 10 tilke arasinda 10. sirada Tiirkiye
bulunmaktadir.

o 2015 yilindan bu yana, 2017 yili fidye yazilimlarinin en
etkin oldugu yildir.

BEC Saldirilari (Business E-mail Compromise)

Banka havalesi yapan ve yurtdisinda tedarikgileri olan sirket-
leri hedef alan bir tiir dolandiriciliktir. Finansmanla ilgili veya
banka havalesi 6demeleriyle ilgilenen yoneticilerin veya st
diizey caliganlarin kurumsal veya kamuya agik e-posta hesap-
lar ele gecirilerek ifsa olmus veri tabanlari, tus kaydediciler
(keylogger) veya phishing saldirilar1 yoluyla ele gegiriliyor.
Sonrasinda ise e-posta mesajlarinin arasinda istek, ddeme,
transfer ve acil gibi kelimeler iceren konular tespit edilerek ava
¢ikiliyor...

BEC saldirganlari, ¢alisan ve yoneticileri kandirmak i¢in sos-
yal mithendislik yontemlerini kullanarak genellikle, CEO ya
da banka havalesi yapmak icin yetkili herhangi bir yoneticiyi
taklit ederler. Potansiyel hedef magdurlarini ve organizasyon-
larini dikkatlice aragtirmakta ve yakindan takip etmektedir.

BEC saldirilari, 2016 yilinda, diinya genelinde sirketler i¢in
ortalama 140.000 Dolar zarara yol agmugtr.

ismail Saygili / Siber Savas ARKA KAPI

Siber Saldirlardan Korunmak icin
Kurumsal Onlemler

o Simdiki zamanin ve gelecegin konusunu olan siber gii-
venlige yatirim yapin!

o Savunma amagl kullanilan triinlerin (yazilimsal, do-
nanimsal, bulut tabanli...), ihtiyaglar dogrultusundaki
dinamiklere gore dogru bir sekilde yapilandirilmasi
gerekmektedir.

* Yilda bir defa mutlaka kurum sistemlerinize kars1 iceriden
ve disarinda olmak iizere tabir-i caizse ugtan-uca penet-
rasyon testlerinin yaptirilmas: gereklidir.

o Penetrasyon testinin yapilmadig1 zaman araliklarinda sis-
temler diizenli olarak giivenlik taramalarindan gecirilerek
¢ikan zafiyetlerin yonetimi saglanmalidir.

o Eger kurum icinde SOME gibi bir giivenlik birimi varsa
sistemlerinizin efektif bir sekilde izlendiginden emin
olun, eger siber giivenlige ekip ayiracak biitgeye sahip
degilseniz bu isi disaridan saglayacaginiz bir SOC (Secu-
rity Operation Center) hizmetiyle ¢6zebilirsiniz. Boylece
sistemleriniz glivenlik bakis acisiyla siirekli izlenecek ve
SOC’nin diger yan bilesenleriyle de kurumunuzun siber
guvenlik olgunluk seviyesini arttirmis olacaksiniz.

o Siber tatbikatlarin, diizenli zaman araliklarinda, dogru
kisilerce ve en 6nemlisi; yasadigimiz DDoS saldiris1 6rnek
alinarak gercek senaryolarla yapilmasi gerekmektedir.

o Kurumlarin, siber saldiris1 esnasinda ve sonrasinda uygu-
layabilecekleri A, B, C... planlar1 olmalidir.

o Personellerinizin bilgi giivenligi farkindaligin: arttiracagi
egitimler organize etmelisiniz.

Konuda gecen bu tiir bityitk kurumlarimizin, bu gibi DDoS
saldirist esnasinda, ilk andan itibaren sosyal medya tizerinden
objektif olarak bilgilendirmelerin yapilmas: gerekmektedir.
Boylece, kullanicilarin yargilamalariyla degil biiylik olgiide
destekleyici paylasimlariyla yanit alacaksiniz.




HTTP/3

ya ve bunun sonucunda protokol olarak bir takim de-

gisimlere kaginilmaz olarak maruz kaldi. Veri dilinde
konusmak gerekirse: 2010 - 2020 y1il1 arasinda bir URLe yapi-
lan istek sonucunda transfer edilen veri boyutu %320 olarak
artarak, 2020, Ocak ayinda 10 milyon URL 6rnek havuzunda
ortalama degeri yaklagik olarak 2 MB civarindadir. !

Ylllar gectikce web sayfalar1 daha fazla komplike olma-

Bu yazimda st tarafta rakamlarla belirttigim degisimin et-
kilerini gérdiigiimiiz HTTP protokoliiniin yolculugundan ve
HTTP/3’lin bizlere ne getireceginden bahsedecegim.

TCP/IP protokollerinden biri olan HTTP (HyperText Trans-
fer Protocol), gecen sene 30. yilini kutladigimiz World Wide
Web'in altindaki temel iletisim protokolidiir ve Hypertext
dokiimanlara ulagmak i¢in kullandigimiz hyperlinklere tikla-
digimizda, sunucu ve istemci arasindaki mesaj formatlarinin
nasil olacagini ve bu aradaki baglantinin nasil gerceklesece-
gini belirlenmis olan kurallar biitiiniidiir. Bu standart IETF?
(Internet Engineering Task Force) ve W3C (World Wide Web
Consortium) tarafindan gelistirilmis ve RFC (Requests for
Comments) dokiimanlari altinda toplanmaktadir. 1969 yilin-
dan beri gelistirilen ve devam eden RFC index’ine buradan
erigebilirsiniz: https://tools.ietf.org/rfc/index

HTTP protokoliiniin su ana kadar 5 versiyonu bulunmakta-
dur:

Bunlar: HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2, HTTP/3
Haydi hep birlikte bu 5 versiyona géz atalim.

1 https://httparchive.org/reports/state-of-the-web

2 https://ietf.org/
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lle TCP

Tarih mi Oluyor?

HTTP Versiyonlari:
1-JHTTP/0.9

HTTP protokoliiniin baslangi¢ versiyonu olarak tanimlanan
bu versiyonda ilk baslarda herhangi bir numaralandirma yok-
tu. Daha sonralar1 ayirim yapmak i¢in 0.9 olarak numaralan-
dirilmistir. Cok basit ve sade bir protokol olarak karsimiza
¢ikan bu versiyon 1991 yilinda yayinlandi.

o Desteklenen metodlar: Sadece GET
+ Istek Davramisi: Sadece GET Metodu + Dosya Yolu
o Yanit Tipi: Sadece HTML

 Baglant1 Yapist: Yanittan sonra hemen baglanti kapan-
maktadir. Yani her bir istek i¢in yeniden TCP baglantis:
agmamiz gerekmektedir.

o HTTP Header/Basliklar1 bulunmamaktadir. Ne HTTP
durum ne de hata mesaj1 yer almaktadir. Kisacas1 asagi-
daki 6rnekte de goriilecegi tizere su anki kullandigimiz
versiyona gore kabiliyeti olduk¢a sinirhidir.

« HTTP bashg: bulunmadigindan dolay: sadece HTML
dosyalari islenebilmekteydi ve cookie, content-type, host
header’1 vs gibi su an kullandigimiz olmazsa olmaz baslik-
lar bulunmuyordu.

Istek:
GET /arkakapi.html

Yanit:

<HTML>

Arka Kapi Dergi
</HTML>
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2-JHTTP 1.0

HTTP/0.9 ¢ok kisithh olmasi, Netscape tarayicisinin 1994
yilinda kullanilmaya baglamasi ve 907larin ortalarina dog-
ru internet’in artik daha da yayginlasmas ile birlikte daha
genis capli bir ihtiya¢ dogmustu. Artik HTMLden fazlasini
sunabilecek, istek ve yanitta daha zengin meta veriler sagla-
yabilecek bir protokol lazimdi. Biitiin bu gelismelere nazaran
Mayis 1996 yilinda HTTP ¢alisma grubu olarak adlandirilan
( HTTP-WG ) grubu, HTTP/1.0 uygulamalarini belgeleyen
RFC 1945’1 paylastu.

Peki bu yeni protokol bizlere ne getiriyordu?

« Desteklenen metodlar: GET, HEAD, POST

o Baglant1 Yapist: Yanittan sonra hemen baglanti kapan-
maktadir.

o Yanit Tipi: Content-Type HT TP bashgiyla birlikte HTML
dosyalarindan ziyade diger dosyalar da islenebilmekteydi.
Ornegin; script, image (gif,jpg etc)

o Versiyon bilgisi her istegin sonuna eklenmigti. (GET /
foo.html HTTP/1.0)

Istek:
GET /arkakapi.html HTTP/1.0
User-Agent: NCSA Mosaic/2.0 (Windows 3.1)

Yanit:

HTTP/1.0 200 OK

Content-Type: text/html

Content-Length: 137582

Expires: Thu, 01 Dec 1997 16:00:00 GMT
Last-Modified: Wed, 1 May 1996 12:45:26 GMT
Server: Apache 0.84

<HTML>
A page with an image

<IMG SRC="/myimage.gif”>
</HTML>

3-JHTTP/1.1

HTTP/0.9 ve HTTP/1.0 versiyonlarinda her bir istek igin yeni
bir baglant: agmak ve yanit gonderildiginde de bu baglantiy:
kapatmak gerekiyordu. Tabii her baglanti kuruldugu zaman
“TCP three-way handshake” de olugmaktaydi. Daha iyi bir
performans igin sunucu ve istemci arasinda bu gidip gelmeyi
diistirmek olduk¢a 6nem arz ediyordu.

HTTP/1.1’in dogusu yakind1 ve HT TP’in ilk ana versiyonu ola-
rak RFC 2068 icerisinde Ocak, 1997 yilinda yayimlandi. Bu da
asag1 yukart HTTP/1.0dan 6 ay sonrasina tekabiil etmekteydi.

« Su an genel olarak kullanilan versiyondur.

o Desteklenen metodlar: GET, HEAD, POST, PUT, DELE-
TE, TRACE, OPTIONS

o Baglanti Yapisi: Uzun baglanti (long-lived)

» “Host” header sayesinde birden fazla domaini ayni IP
addresinde barindirilmasi saglandi.

HTTP/1.I'in gelmesiyle birlikte 6nceki versiyonlarda olan
bir¢ok kritik performans sorunlari; keep-alive baglant1 yapisi,
chunked encoding transferleri, gelismis cache mekanizmasi ve
request pipelining gibi yeni 6zelliklerle ¢oziildil.

Kalic1 Baglantilar (keepalive connections) baglantinin tekrar
kullanilmasini,

Chunked Transfer Encoding ile veri stream etmeyi ve Requ-
est pipelining ile paralel istek gonderebilmeyi basardik. Yani
toparlarsak siirekli baglant1 acip kapatmak yerine tek bir TCP
baglantisi igerisinde Pipelining ile birlikte 6nceki istegin yani-
tinin, geri donmesini beklemeden hemen yapilabilir. Yanitlar
ayni sirayla ilk giren ilk ¢ikar mantigiyla (FIFO) istemciye do-
necektir. Asagidaki 6rnekte inceyelebiliriz.

4-) HTTP/2.0

“Neden versiyon 2’ye ihtiya¢ duyduk?” sorusunu sordugunu-
zu duyar gibiyim. Zaten HTTP/1.1 ile de pipelining geldi ve
birden fazla istegi yanit beklemeden gonderebiliyorduk degil
mi?

HTTP/1.1 pipelining’i sunucu tarafinda uygulamas: pratik
degil hem de HTTP Request Smuggling® zafiyetine sebep ve-
riyordu. Eger pipeling kullanirken herhangi bir istek veya ya-
nitta paket kayb olusursa, bu istek ve yanitin iletisim kurdugu
TCP baglantisindaki her sey bloklanmis oluyordu. Buna da
“head-of-line blocking” denmektedir.

HTTP/1.1 97 yiinda yayimlandigindan bugiine kadar in-
ternetin yayginlasmasi ve websitelerin daha fazla dinamik &
komplike hale gelmesiyle birlikte bu versiyonda iyilestirme

yapma kac¢inilmaz hale gelmisti.

3 _https://portswigger.net/web-security/request-smuggling
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Her bir statik dosyaya tek tek istek yapmak yerine bir frame layer icerisinde, istek yapilan sayfaya ait biitiin dosyalar1 cagirmak
lizere tasarlanmis yeni bir versiyon 2015 yilinda RFC 7540 altinda yayimlandi. Bir TCP baglantis1 igerisinde birden fazla paket
gondererek iletisim gergeklestirilen isleme Multiplexing denmekte ve bu HTTP/2’nin en 6nemli 6zelligidir. HTTP 2.0 6ncesin-

de bu 6zellik olmadig1 i¢in cdnl. cdn2. cdn3 gibi subdomain’ler kurarak, bir web sayfasindaki dosyalarin daha hizli yiiklenmesi
hedeflenirdi.

Asagida bir HTTP/2 isteginin semasin1 goriintileyebilrsiniz:

Client HTTP/2 Server
(Web Browser) (Web Server)
Request 2 Single TCP Connection Request 2
GET Istyles.css GET /styles.css
> ]
Request 3 Request 3
S -
GET /script.js I i GET /seript.js
Responses
Request 4 i i

\ Request 4
GET fimage.jpg GET fimage.jpg

From HTTP/2 IN ACTION by BARRY POLLARD, Copyright 2018, 3.5 seconds

HTTP/2 igerisinde bulunan push 6zelligini ve HTTP/1.1 ile detayli kargilagtirmalar1 iceren su makeleye de goz atabilirsiniz. *
Peki H2’yi nasil uygulayabiliriz?

Sunucu tarafinda HTTP/2’ye ge¢gmeniz i¢in yapmaniz gereken tek sey H/2 konu- .
sabilen bir web servera yiikseltme islemi veya sizin i¢in konugmasini isteyebile- HTTP/2 Tar ayici D esteg1

ceginiz bir CDN servisi kullanmaniz gerekmektedir. Peki “biz H/2’ye gectik, ya

istemciler ne yapacak? Buradaki kaybimiz ne sekilde ve trafigimiz azalir mi?” diye

sorarsaniz eger son iki yil igerisinde yayimlanmig herhangi bir browser kullani- ;:?g;e :;

liyorsa HTTP/2 destegi bulunmaktadir®. (Kullanan kaldiysa IE, hala tam olarak

destek vermemektedir.) HTTP/2 i¢in TLS gerekli midir? sorusuna ise -hayir- ya- e 12

nitin1 vermek teknik olarak dogru kabul edilebilir fakat biitiin modern tarayicilar i 9 L
H2’yi TLS harici desteklememektedir. Bu yiizden istemcilerinizin, sunucunuzda Internet Explorer n Windows 10
H2 versiyonu ile faydalanmast i¢in en azindan TLS 1.2 destegini vermeniz gerek- Opera 28

mektedir. Safari - 10 9.2

HTTP/1.1 ve HTTP/1.2 arasindaki hiz farkini buradan test edebilirsiniz: Android Browser 51
https://http2.akamai.com/demo Chrome - Android 51

5 https://caniuse.com/#search=http2
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Brave tarayici tizerinden yaptigim testin ekran gortintiisi:

HTTP/2 destekleyen siteleri buradan test edebilirsiniz https://tools.keycdn.com/http2-test

5-JHTTP/3
Aslinda bu yazinin amaci sadece HTTP/3 tizerine olacakt1 fakat HTTP versiyonlar arasinda karsilastirma yaparak ve gelisim
stirecini gozlemleyerek daha iyi bir kaniya varilmasi agisindan boyle bir yol izleme geregi duydum.

Bir Google ¢alisan1 2013 yilinda daha hizli bir protokol amaciyla QUIC (Quick UDP Internet Connections) ad1 altinda yeni bir
network tagima protokoliinii taslak olarak duyurdu. Daha sonra bu taslaktan IETF ¢alisma grubu tarafindan evrimlestirilerek
2016 yilinda HTTP/3 uygulama protokolii olarak tanitildi. QUIC, TCP + TLS + HTTP/2’ye ¢cok benzemektedir. Bu versiyonun
en biiyiik farki TCP yerine UDP kullaniliyor olmasi ve agagidaki resimde goriindiigii tizere QUIC, TLS 1.3’ igerisinde bulun-
durarak veriyi tagimaktadir. Kisacas1t QUIC protokolii igerisinde her sey default olarak sifrelenmektedir.
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QUIC’in TCP + TLS + HTTP2’ye gore en 6nemli avantajlar: sunlardir:

o Baglanti kurma siirecindeki gecikmenin ¢ok diisiik olmasi

» Baglant1 Gegisi (Connection Migration)

o Multiplexing isleminde Head-of-line blocking sorunu olmamast
o Built-in TLS 1.3

Simdi bunlar1 hep beraber inceleyelim:
1-) Baglant1 kurma siirecindeki gecikmenin ¢ok diisiik olmasi

QUIC hand shakeler, TCP + TLSde 1-3 arasinda gidis doniislere kargilastirildiginda tek gidis dontis ile handshake’i tamamla-
maktadir.

Yani; bir QUIC tizerinden iglem yapan istemci, sunucuya ilk kez baglandiginda handshake islemini tamamlamak i¢in istem-
cinin bir gidis-déniis yapmast yeterlidir. Istemci CHLO (client hello) génderir daha sonra sunucu, kaynak adres belirteci ve
sunucunun sertifikalar1 da dahil olmak {izere istemcinin isleme devam etmesi i¢in gereken bilgileri iceren bir RE] (rejection)
gdnderir. Istemci bir sonraki CHLO génderdiginde, sunucuya aninda sifrelenmis istekler gondermek igin énceki baglantidan
onbellege alinmig kimlik bilgilerini kullanabilir. ® Asagidaki 6rnekte daha anlasilir bigimde izah edilmistir.

QUIC handshake

E | E - I
_.—--——-___________* ClientHsllo
QUK Sepprames
*___-—-—'_' Finished SarverHallo
- Encryptadixtensions
n SarverHell Application Data: SarverConfiguration
— ;::-te'rﬁc:t: {if repeat connection) C_en:iﬁcata :
4 sl | scrvertello Done GET www Camﬁc_ala\.l'anﬁr
ClientKeyExchange Finished
ChangeCipherSpec |
Finished B ChangeCipherSpec
e Finished
e
GET wwww ¢
R | Application Data:
Response Delivered 4,_———————__' RESPONSE

<

2-) Baglant1 Gegisi (Connection Migraltion)

QUIC baglantilar, istemci tarafindan rastgele olusturulan 64 bit connection ID ile tanimlanir. TCP baglantilari ise 4 adiml
kaynak adresi, kaynak baglanti noktasi, hedef adres ve hedef baglanti noktast ile tanimlanir. Bu su anlama gelmektedir. Eger bir
istemci IP adresini (6rnegin, Wi-Fi araligindan ¢ikip hiicresel aga gecerse) veya portunu degistirirse, artik aktif TCP baglantis
gecerli olmaz . Bir QUIC istemcisi IP adresini degistirdiginde, kesinti sirasindaki istekleri kesmeden, yeni IP adresindeki eski
kadar hos degil mi?

3-) Multiplexing isleminde Head-of-line blocking sorunu olmamasi

HTTP/2 igerisinde anlattigimiz Multiplexing yani tek bir TCP baglantisi tizerinden birden fazla paket géndererek daha hizli bir

iletisimi saglamaktadir fakat bu iletisim sirasinda tek bir paket kaybi olustugunda bu paket tekrar gonderilir ve TCP baglantisi
durmaktadir.

QUIC protokoliinde ise UDP ile sunucu ve istemci arasinda bir¢ok bagimsiz akis (stream) kurar. Eger bu akislardan birinde
problem olursa veya baglanti koparsa, tek bir akis i¢in veri tasiyan kayip paketler genellikle yalnizca belirli akis: etkiler. Diger
akislar islemine devam eder ve genel akista bir problem olmaz.

6 _https://docs.google.com/document/d/1g5nIXAIKN Y-7XJW5K45IblHd L2f5LTaDUDwvZ5L6g/edit
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4-) Built-in TLS 1.3
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QUIC, HTTP/2’nin aksine TLS 1.3’ default olarak barindirir ve clear text kullanimina izin vermez. Peki QUIC neden tagima
katmanu sifrelenmis bir sekilde calismaktadir?

QUIC’in temel amaglarindan birisi de sifrelenmeyi her yerde default olarak getirip, MITM ( Man-in-the-middle) ataklara kars:
korunmay: amaglamaktadir. Bu sayede QUIC akislarinin analiz edilmesi de ¢ok zordur.

Peki HTTP/3ii istemci olarak nasil test edebiliriz ve kullanabiliriz?

Su an Chrome disinda hig bir popiiler browser HTTP/3’i desteklememektedir. QUIC’i istemci olarak test etmek i¢in Google
Chrome’un suanki son versiyonu olan Chrome 80 ile developer tool -> Network tabindan direk test edebilirsiniz. Chrome 79+
versiyonlarinda quic built-in bir sekilde gelmektedir. Protocol kolonunu agilmasi lazim tabii ki.
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Ayrica Google Canary ve Firefox Nightly versiyonlarini da kurup test yapilabilir.
CLI tizerinden --enable-quic --quic-version=h3-24 komutlariyla ¢alistirmaniz gerekmektedir.

Bir websitenin HT'TP/3 destegini buradan kontrol edebilrsiniz: https://www.http3check.net/
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Sunucu tarafinda HTTP/3’ii aktif etmek

Su an HTTP/3 hala test asamasinda ve tam olarak bir standart olarak kabul gérmedigi i¢in bu konuda araglar biraz kisitl.
Denemek i¢in Docker” tizerinde Caddy® kullanabilirsiniz.

Eger Cloudflareden CDN hizmeti aliyorsaniz kolaylikla QUIC’i aktif hale getirebilirsiniz. (Bunu yaptiginiz takdirde sunucunuz
tizerinde direk olarak herhangi bir ekstra islem yapmaniza gerek kalmaz.) Dashboard -> Network tabindan asagidaki sekilde
aktif edebilirsiniz. Sizi siraya aldiktan sonra bilgilendirme emaili alacaksiniz.

HTTPI3 (with QUIC)

Accelerates HTTP requests by using QUIC, which provides encryption and performance
improvements compared to TCP and TLS.

Help »

https://github.com/quicwg/base-drafts/wiki/Implementations

Hangi webserver’lar QUIC destekliyor?
» Nginx 1.6.1 + CloudFlare quiche patch -> Nginx gectigimiz giinlerde Cloudflareden HTTP / 3’tin desteklemesini saglayan
bir yama giincellemesi aldu.

o Litespeed Web Server

o Diger web serverlar i¢in docker iizerinde reverse proxy ayarlayabilirsiniz. °
Daha fazla bilgi igin: https://github.com/quicwg/base-drafts/wiki/Implementations
Hangi CDN’ler desteklemektedir?

e QUIC.cloud

o Cloudflare

HTTP/2’i gegisi daha tam olarak yapilmamigken ($u an biitiin websitelerin %43.1°i desteklemektedir)!, neredeyse her giin kul-
landigimiz protokoliin en yeni versiyonun getirilerinden bahsetmek istedim.

Sonug olarak HTTP/3’tin yayginlagmasiyla TCP protokoliine bagimliligimiz daha da azalacak goriiniiyor. Bekleyip gorecegiz.
Hep beraber giivenli giinlere!

Referanslar:
Bahsi gegen tiim RFC dokiimanlarina buradan sorgu yaparak ulagabilirsiniz: https://tools.ietf.org/html/

https://blog.cloudflare.com/http3-the-past-present-and-future/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Basics of HTTP/Evolution of HTTP
https://tools.ietf.org/html/draft-ietf-quic-http-23

7 https://docs.docker.com/
8 _https://github.com/caddyserver/caddy/wiki/QUIC

9 _https://blog.cloudflare.com/http3-the-past-present-and-future/
10_https://hub.docker.com/r/devsisters/quic-reverse-proxy/

11 https://w3techs.com/technologies/details/ce-http2
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Nedir bu

Bug Bounty?

liyor. Sirketlerin yazilimlarinin, web giivenlik agikla-

rinin bulunmasi amaciyla agilan programlarin genel
adidur. Sirketler bu programi insanlara duyurarak yazilimlari-
na giivenlik testleri yapilmasina izin verir ve bu giivenlik acik-
larin1 bildiren kisiye belli basgh 6diiller verir.

Bug Bounty, Tiirkgesi ile “Hata Avcilig1” anlamina ge-

Zafiyet bildiren hacker’larin kazanclar1 degiskenlik goster-
mektedir. Bounty programlarina ve sirketlere bagh olarak de-
gisim gostermekle birlikte olasi 6diiller: Para, Sertifika, Hall
Of Famedir. Bazen ise swag paketleri (t-shirt, ¢canta, usb, ka-
lem, bardak vs.) hediye edilmektedir.

Siirec Nasil isliyor ?
1.) Hedef Bulma

Herkes Bug Bounty Yapabilir mi?

Oncelikle bug hunter (hata avcisi) olmaniz igin, “ilerleyece-
giniz konseptin zafiyetleri nedir?”, “nasil ortaya ¢ikar?”, “ben
nasil yararlanirim?” gibi sorulara cevap bulmaniz gerekir.
Kendimden 6rnek vererek anlatmam gerekirse, web tizerin-
den ilerlemeye karar verdim ve ilk olarak web pentesting ala-
ninda ilk zafiyetleri bulmay1 6grendim. Sonra bu islemin ne
ise yaradigini ve son olarak nasil ¢alistigini 6grenerek giristim
bu ise. Mesela siz network pentesting yapacaksaniz network
pentesting hakkinda bilgi sahibi olmalisiniz.

Kisacasi yazilimc ve ethical hacker olan herkes bu alanda is
yapabilir anlamina geliyor. Her sey sadece biraz merakla bas-
liyor.

Oncelikle tabii ki de ilk yapacagimiz is kendimize bir hedef bulmak olacak. Peki gelelim asil soruya: Hedefi nasil bulacagiz?
Oncelikle éniimiizde birkag sik var ya sirketlerle anlasmali bir bug bounty platform kullanacagiz ya da sirketlerin kendi bug

bounty programu tizerinden hedef segecegiz.

Bu platformlar1 daha ayrintili anlatacagim
merak etmeyin ama 6nce siireci isleyelim. [
Hedefimimiz Mail.Ru olsun. (https://hac- |
kerone.com/mailru Mailru bug bounty
program url’i.)

Sonra yapacagimiz programi okuyarak
kabul olan ve olmayan agik tiplerine bak-
maliy1z. Arastirmacinin yapmasi ve yap-
mamasi gerekenleri ve taranmasi istenilen
domain’leri incelemeliyiz. Eger domain
kapsam dis1 ise zafiyet bulsak bile bizi
odiillendiremeyebilirler.
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2.) Hedefi Tarama

Simdiki adimimiz ise bug programindaki kapsamlara gore zafiyet aramaya baglamak ve buldugumuz zafiyeti test edip raporla-
mak.

Oncelikle sunu sdylemek isterim: Hem manuel hem de tools ile tarama yapan biriyim. Hedefimizi 6nce Netsparker’a atacagim.
Sonra manuel olarak tarama yapacagim. Oncelikle Netsparker ayarlarimizi yapryorum:

5. . ] 3£ 6
RS :
Netsparker A B s
[ r—

Updates »

or teleant 06 S e ok Shaead v P e st

Web Application Security Blog

Support and Resources

Bu arada sunu sdylemek isterim ki bazi bug programlari scanner’lar1 yasaklar. Bu kural yasaklar béliimiinde yazilir. Eger scan-
ner’larla tarama yaparsaniz biiyiik ihtimalle tarama yaptiginiz site veya server sizi engeller. Genelde scanner’lar icin koruma
script’i vardir. Script yoksa bile emin olun zafiyetin log’larina bakilinca scanner kullanip kullanmadiginiz belli olur. Bu yiizden
scanner kullanmayin deniliyorsa kullanmayin.

Simdi Netsparker bir taraftan yavas yavas tararken ben de bir yandan portlari tarayacagim ve manuel sekilde zafiyetleri arastira-
cagim. Bu arada sunu demeden ge¢mek istemiyorum: HTTPS ve HTTP olarak 2 farkl: zafiyet olabiliyor. Yani demek istedigim
https://x.comda zafiyet yokken http://x.comda zafiyet bazen olabiliyor. Bazi bug hunter’lar bunu atlasa da aslinda 6énemli bir
konudur aklinizda bulunsun.

Manuel olarak pek bir sey bulmasam da Netsparker, olast bir XSS zafiyeti bulmus. Bunu simdi deneyecegim. Eger ¢alisiyorsa
rapor edecegim.

1T bepret faprese % wemasterr [ rmen Vs

- [Possible] Cross-site Scripting

CLASS FICATION
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Stirtimii eski olan bir tarayicida ¢alistig icin biiytik ihtimalle buldugum zafiyet ya 6nceden bildirilmis olacak ya da biiytik ihti-
malle sadece HoF verecekler (Hall of Fame - onur/tesekkir listesinde isminizin yayimlanmasi).
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XSS zafiyeti hakkinda bilmeyenler icin biraz bilgi vereyim: A¢ilim1 “Cross Site Scripting”tir. Bilgisayar giivenlik agigi. HTML
kodlarinin arasina istemci tabanl kod gomiilmesi yoluyla kullanicinin tarayicisinda istenen istemci tabanli kodun calistirila-
bilmesine olarak tanir. Cross-Site Scripting (XSS), OWASP Top 10 listesinde bulunmaktadir ve ti¢ ¢esidi vardir demek yeterli
olacaktir zira ana konumuz bug bounty. Simdi rapor yollama adimina gegelim:

3.) Rapor Yollama:
Oncelikle sunu unutmayin raporlar her zamana Ingilizce sekilde yollanir ve bol bol ayrinti verilir. Béylelikle ayrintilarla birlikte
problem daha iyi anlatilabilir.

Simdi benim ilk yapacagim islem HackerOne iizerinden rapor yollamak olacak.

I IS
Submit Vulnerability Report

Selett B ek surfaze of e maas.

Bilgileri doldurup devam ediyoruz
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g

Raporlarinizda Gorebileceginiz Durumlar:
1. Triaged:

Raporunuzun firma tarafindan onayland: demektir.

2. Needs More Information:

Bu giivenlik agig1 hakkinda daha fazla bilgi gerekmektedir.
Hemen telaglanmayn, bundan sonra durumun triaged olma
sansi da vardir. Video vs ¢ekerek acik hakkinda daha fazla bil-
gi vermeyi deneyin.

3. Duplicate:

Firma, gonderdiginiz giivenlik acigin1 zaten biliyor demektir.
Mubhtemelen sizden once birileri agig1 bulmus ve sirkete yol-
lamustir.

4. Resolved:

Giivenlik ag181 basariyla diizeltilmistir.

Bug Bounty Platformlan:

HackerOne

Bug bounty programlar1 arasinda HackerOne, bilgisayar kor-
sanlarina erigme, bug bounty programlari olusturma, s6zctigii
yayma ve katkilar1 degerlendirme konusunda liderdir.

HackerOne kullanmak i¢in iki yol var: Birincisi, giivenlik za-
fiyeti raporlar: toplamak ve bunlar tizerinde kendi kendine ¢a-
lismak. Ikincisi ise HackerOne uzmanlarina bu zor isi birak-
mak. Yani triaging adini verdigimiz islem. Triaging, giivenlik
ag1g1 raporlarint derleme, dogrulama ve bilgisayar korsanla-
riyla iletisim kurma islemine verilen addur.

HackerOne, Google Play, PayPal, GitHub, Starbucks v.b gibi
biiytik markalar tarafindan kullanilir yani ciddi bug’lar1 olan
markalar i¢in.

Bilgileri gonderdigimizde otomatik
olarak HackerOne, Mail.Ru ekibine
bunu yolluyor. $imdi raporlarinizda
gorebileceginiz durumlara bakalim:

Bugcrowd

Bugcrowd, giivenlik degerlendirmeleri igin gesitli ¢6ziimler
sunan bir platform. Bunlardan bir tanesi de bug bounty. Bugc-
rowd size, yasam dongiiniize kolayca uyum saglayan ve basa-
ril1 bir bug bounty programi ve ¢alistirmay1 kolaylastiran bir
SaaS ¢oziimi sunar.

Secilmis birkag hacker iceren 6zel bir bug bounty program-
larin1 veya binlerce kisinin ulasabilecegi public kaynak prog-
ramlarini segebilirsiniz.

SafeHats

Eger bir girisimci iseniz ve bug bounty programinizi public
yapma konusunda tereddiitleriniz varsa giivenlige tipik bir
bug bounty programinin sagladigindan ¢ok daha fazla dikkat
etmeniz gerekiyor. SafeHats bu amag icin giivenli platform.

SafeHats 6zel giivenlik danigmani, derinlemesine hacker pro-
filleri, gereksinimlerinize ve gtivenlik modelinizin vadesine
bagli olarak saglanir.

Intigriti
Intigriti, 6zel veya public bir program yiiriitmek istediginizde

sizi beyaz sapkali hacker’lara baglayan kapsamli bir bug bo-
unty programidir.

Hacker’lar i¢in kazanilacak ¢ok fazla 6diil var. Sirketin biiytik-
ligiine ve endiistrisine bagli olarak 1.000 ile 20.000 € arasinda
degisen bug odiilleri mevcut.

Synack

Synack, piyasadaki kaliplari kiran istisnalarindan biri. Onlarin
glivenlik programi Hack the Pentagon, énemli kritik noktala-
rin kesfedilmesini sagladi.

Yani, sadece bug bounty degil, ayni1 zamanda da st diizey gii-
venlik rehberligi ve egitimi artyorsaniz, Synack tam size gore!
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Muhammed Eren Uygun / erenn.uygun@gmail.com ARKA KAPI

Google Hacking for

Penetration Testing

Go

epimiz mutlaka Google iizerinden bir arama yapmi-
H§1zd1r. Fakat bunlar genellikle aramak istedigimiz

bilginin direkt olarak anahtar kelimelerini kullana-
rak yaptigimiz aramalardi. Ornegin bir kitabin PDF uzantili
halini istiyorsak, basitce kitabin ismini yazarak PDF halini tek
tek arryorduk. Fakat bu gibi spesifik aramalarimizda Google
bizim i¢in operatorleri(dork) aktif etmis. Bu operatorleri kul-
lanarak istedigimiz bilgiye kisa siirede erisebiliyoruz.

Bu durum “Hacking” konusunda ise bizlere ¢ok yardimci
olmaktadir. Ciinkii biliyorsunuz ki bir sisteme penetrasyon
testleri yapilirken hacker arkadaglarimiz bazi asamalardan
gegmektedir. Bu asamalarin baginda ise aktif ve pasif bilgi
toplama gelmektedir. Tabii ki oturup arama motorlari tizerin-
den tek tek inceleyerek belki giinlerce belki haftalarca zama-
ninizi ayirarak pasif bilgi toplama islemlerinizi yapabilirsiniz
fakat Google kullanicilar1 i¢in arama operatdrlerini yapmus.

gle

Boylelikle bu durumu lehimize gevirerek aramak istedigimiz
bilgiye direkt olarak ulasabiliriz.

Bir 6rnek senaryo tizerinden Google Hacking’in 6nemine de-
ginelim daha sonrasinda ise bu operatérleri 6rnekler ile ince-
leyelim.

Bir hacker, pentest yapacag1 websitesi i¢in pasif bilgi topla-
maya bagslar. Google operatorlerini kullanarak o site altinda
bulunan ve igeriginde “config” adi gecen yerleri getirmesini
isteyebilir. Boylelikle eger ki “config” ad1 gegen yerler {izerin-
de kritik bilgiler iceren dosya bulabildiyse, saldirgan belkide
haftalarca siirecek olan ¢aligmasini sadece 5 dakikaya indirmis
olacaktir.

Iste biz de bu yazimizda Googlen bize vermis oldugu opera-
torleri nasil kullanacagimiza ve bunlar ile neler yapabilecegi-
mize degindik. Keyifli okumalar dileriz.
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Google operatorlerini sirastyla incelemeye baslayalim.

site: Spesifik olarak belirlediginiz web sitesi igerisinde aramak

istenildiginde kullanilan sorgu operatoriidiir.
o site:arkakapidergi. com

site:arkakapidergi.com [:: ) Q

Anasayfa - Arka Kapi Dergi | 2 Aylik Siber Glvenlik Dergisi
Web 2014'te Olmeye Basladi — André Staltz; Ag Tarafsiziigi — Av. Mehmet Pehlivan; Her 8
Kisiden 1'inin Parolasi Biliniyor! — Mustafa Altinkaynak; Parolalarinizi ...

Bu sayfayl pek ¢ok kez ziyaret ettiniz. Son ziyaret tarihi: 03.01.2020

arkakapidergi.com » yazilar «

Yazilar - Arka Kapi Dergi | 2 Aylik Siber Guvenlik Dergisi

Carpici Gergek: Medya ve yetkili kurumlarin tim sessizligine ragmen kullanicilar kart bilgilerinin
calindigi iddiasindan haberdar! Geride biraktigimiz 2019 yilinin ...

arkakapidergi.com » basvuru -

ARKA KAPI DERGI YAZI BASVURUSU - Arka Kap! Dergi | 2 ...

Yazi daha énce herhangi bir siireli ya da sliresiz yayinda yayinlanmamis olmall. Yazinin Arka
Kapi'daki nesrinden sonra herhangi bir ortamda yayimlanmasi, ...

Google

Bu operatorii regex kullanimu ile birlestirdigimizde ise hayati-
miza ¢ok giizel kolayliklar gelecektir. Ornegin bir web sitesi-
nin subdomain bilgilerini 6grenmek istiyorsunuz. Bunun i¢in
elbette araglar var fakat Google operatorleriyle de web sitele-
rin subdomain bilgilerini elde edebiliyorsunuz.

o site: *. example. com ->subdomain bulgusu.

site:*.google.com E

By translate.google.com ¥
Google Translate
Google's free service instantly translates words, phrases, and web pages between

over 100 other languages.
Bu sayfay! pek gok kez ziyaret ettiniz. Son ziyaret tarihi: 15.11.2019

A news.google.com v Bu sayfanin gevirisini yap
Google News

Comprehensive up-to-date news coverage, aggregated from sources all over the v
Google News.

G www.google.com > chrome v Bu sayfanin gevirisini yap
Google Chrome - The New Chrome & Most Secure Web .

Get more done with the new Google Chrome. A more simple, secure, and faster w
than ever, with Google's smarts built-in. Download now.

G store.google.com ¥

Google Store for Google Made Devices & Accessories
Shop the latest Chromecasts, Phones, Speakers & Smart Displays at Google Stor
Google Nest Hub Max, Pixelbook Go, Nest Wifi, and more!

Muhammed Eren Uygun / Google Hacking For Penetration Testing

o site: *. *. example. com -> subdomain’in subdomaini.

site:*.*.google.com

Google

G console.firebase.google.com

Sign in - Google Accounts
Not your computer? Use Guest mode to sign in privately. Lea
Afrlkaans. azarbaycan. catala. Cestina. Dansk. Deutsch. ees

& code.earthengine.google.com ¥

Sign in - Google Accounts

Not your computer? Use Guest mode to sign in privately. Lea
Afrikaans. azerbaycan. catala. Cestina. Dansk. Deutsch. ees

G console.cloud.google.com» ... «

Google Cloud /7 v F 7 4 — 4
Google Cloud Platform Tid, Google tRILA > 77X =
THA b B—EREBHE. BN KT ENTEES

G console.cloud.google.com» ... ¥

Google E2t2E ESHE

Google Cloud PlatformE AFE8HH Googledh S YT Q= afC
E7HY, U=, =T o AL

intitle: Sayfa bashiginda bulunan yazilar iizerinde bir arama
yapmak i¢in kullanilir. Bu operatorii 6rnegin “index of” bas-
11g1 bulunan sayfalar1 getirmek i¢in kullanabiliriz. Ciinkii “in-
dex of” baslig1 web sunucularinda bulunan bir dizinin kay-
bolmasi sonucunda dizin iceriklerinin listelenmesini saglayan
bir ozelliktir. Boylelikle sunucuda bulunan kritik dosyalar:
kesfedebiliriz.

o intitle:“index of”

intitle:"index of"

Google

Q Tamo B Gorseller  [] Videolar B Haberler [ Kitaplar ¥ Dah

Yaklasik 25.500.000 sonug bulundu (0,60 saniye)

@ 130.185.144.102 > Movies ~ Bu sayfanin gevirisini yap
Index of /Movies

Name - Last modified - Size - Description. [PARENTDIR], Parent Directory, -. [\
2017-02-27 14:50, 1.7G. [VID], (500) Days of Summer.mp4 ...

% www.gau.edu.tr » download » pdf v

Index of /download/pdf
Index of /download/pdf. Parent Directory - en/ - tr/

¥ index-ofes v Bu sayfanin gevirisini yap
index-of.es/

z0ro Repository - Powered by z0ro.

? nesibeaydin k12.tr » mezun =

Index of /mezun
Index of /mezun. Name - Last modified - Size - Description - Parent Directory, -
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Yukarida ekran goriintiisiinde gordiigiiniiz tzere ilk ¢ikan
sayfada oldugu gibi normal sitelerde bulamadiginiz yeni ¢ikan
filmleri, dizileri de boylelikle bulabilirsiniz.

inurl: Sayfa URLinde aramak istedigimiz dizinleri bulmak
i¢in kullandigimiz bir operatordiir. Bu operatdrii 6rnegin say-
falarin admin panellerini bulmak i¢in kullanabilirsiniz.

o inurl:admin.php

inurl:login.php

Q Toma  [¥ Videolar (&) Gorseller ) Haberler < Alisveris

Yaklagik 4.900.000 sonug bulundu (0,37 saniye)

@ acuityscheduling.com » login ~ Bu sayfanin gevirisini yap
Login to Acuity Online Appointment Scheduling

Log in, fancy a cup of stress relief tea with your calendar?

o] www.digicert.com > account» login ~ Bu sayfanin gevirisini yap

Sign in to your DigiCert account
Updated Privacy Policy We've updated our Privacy Policy.Continued use of «
acceptance of the terms of the new version of the policy.

banglasonglyrics.com » wp-login  Bu sayfanin gevirisini yap
Log In — WordPress.com

Continue with Google Continue with Apple. If you continue with Google or Ay
already have a WordPress.com account, you are creating an account ...

filetype: Bu operatorii kullanirken yanina bir dosya uzantist
belirtiyoruz. Boylelikle yazimizin basinda vermis oldugumuz
ornekteki gibi aramak istedigimiz bir kitab: bulmak i¢in PDF
uzantisini belirterek daha kisa stirede sonuca varmis oluyoruz.

o filetype:pdf Harry Potter Sorcerer’s Stone

filetype:pdf Harry Potter Sorcerer's Stone m § Q

Q Tama £ Garseller { Aligveris [ Videolar ) Haberler i Daha fazla Ayarlar

Yaklasik 112.000 sonug bulundu (0,75 saniye)

2 englishonlineclub.com » pdf » Joanne K. Rowling (Harry Potter, Book 1... PDF

Harry Potter and the Philosopher's Stone
Titles available in the Harry Potter series. (in reading order):. Harry Potter and the
Philosopher's Stone. Harry Potter and the Chamber of Secrets. Harry Potter ...

@ hpread scholastic.com » HP_Book1_Chapter... ¥ pDF Bu sayfanin gevirisini yap

Harry Potter and the Sorcerer's Stone - Harry Potter Reading ...
Harry Potter and the Sorcerer's Stone by. J.K. Rowling illustrations by Mary GrandPre. Arthur
A. Levine Books. An Imprint of Scholastic Inc.

@ hpmedia.bloomsbury.com » rep » files » har... * PoF Bu sayfanin gevirisini yap
Harry Potter and the Philosopher's Stone

HARRY POTTER AND THE PHILOSOPHER'S STONE. 2 sister, but they hadn't met for several
years; in fact, Mrs. Dursley pretended she didn't have a sister, ...

ARKA KAPI

ext: Filetype operatorii ile ayn1 sonucu vermektedir.

o ext:php login

(=
iel

ext:php login B

app-site123.com » manager » login » login v Bu sayfanin gevirisini yap

Login - SITE123

Login to SITE123.com and continue to build your website. SITE123 - The Easiest Free Website
Builder - (en)

lastpass.com » misc_login v Bu sayfanin gevirisini yap

Sign In - LastPass
LastPass is an online password manager and form filler that makes web browsing easier and
more secure.

binoo.de » ... = Bu sayfanin gevirisini yap

Login - Steam

Create. A new free account. It's free to join and easy to use. Continue on to create your Steam
account and get Steam, the leading digital solution for PC and Mac .

book: Aradiginiz kitap hakkinda bilgi edinmek i¢in kullanilan
bir operatordiir.

« book:"Hacking Handsbook”

e

book:"Hacking Handsbook™ =

B www.amazon.com i ‘Web-Application-Hack... = Bu sayfamin gevirisin yap
The Web Application Hacker's Handbook: Finding and ...

The highly successful security book retums with a new edition. completely updatedWeb
applications are the front door 1o most crganizations, exposing them fo ..,

B repozenk-securty.com » Others =
The Hacker's Handbook - Zenk - Security - Repository

The ABCs of IP Addressing. Gilbert Held. ISBN: 0-8493-1144-6, The ABCs of LDAP. Reinhard
Viogimaler. ISBN: 0-8493-1346-5. The ABCs of TCP/IP.

I& hackingresources.com » hacking-security-eh... » Bu sayfanin gevirlsin yap

Hacking Security Ebooks - CyberSecurity - HackingResources

4 Eyl 2018 - In this article you can find the top 100 Hacking Security E-Books in PDF Format
wihere you can find and download a wide variety of completely ..

¥ Index-of.co.uk » Hacking-Coleccion = POF Bu sayfanin gevirisini yap

The Hacker's Underground Handbook - index-of.co.uk

The infarmation provided in this eBook is 1o be used for educational purposes only. The eBook
creator |s in no way responsible for any misuse of the information .

intext: Yazdigimiz ifadeyi belirttiimiz web sitesi icerisinde
bulup getiren operatordiir. Bu operator bir web sitesi igerisin-
de aramak istedigimiz kelimeyi saatlerce aramaktansa, spesi-
fik olarak karsimiza getirdigi i¢in bizlere ¢ok kolaylik saglar.

o intext:” kredi karti” site:arkakapidergi. com

intext:"kredi karti” sitesarkakapidergi.com =m ) Q

O Agvaris

[ Videolar

arkakapidergl.com » kredi-kari-bilgermin-calindigini-biffyorum «

Kredi karti bilgilerimin calindi@imi biliyorum! - Arka Kapi Dergi
Kredi Karti / banka karti biigllerinin calinip, satiima iddias: kargisingda yetkill kurum ve
kuruluglann gerekli tedtired alip, iglem baglathdim disinlyor musunuz?

arkakapldergl.com » yazilar =

Yazilar - Arka Kapi Dergi | 2 Aylik Siber Glvenlik Dergisi
Kredi karts bilglerimin calindygini billyorum! <) 17 Ocak 2020 Arka Kap) Dergi -
letisimi@arkakapidergl com. Carpies Gercek: Medya ve yetkill kurumiann 10m .
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cache: Cache, adindan anlagilacagy {izere yanina yazmis oldu-  « site:*/login.php
gunuz sayfalarin Google 6nbellegindeki son halini goriintiile-
meye yarayan bir operatordiir. Bu operatérii kullanma ama-
cimiz ise bazen ihtiyacimiz olan bir web sitesi kapanabiliyor
veya ¢okebiliyor. Fakat cache operatdrii ile Google dnbellegi
sayesinde web sitesinin eski halini gorebiliyoruz.

site:*/login.php = J Q

Q Tama () Gorseller B Haberler & Alisveris [ Haritalar i Dahafazla  Ayarlar

Yaklasik 4.210.000 sonug bulundu (0,36 saniye)
Google tanitimi

. . Google Search Console'u deneyin
b CaChe!al‘kakaPIdel’gl- com www.google.com/webmasters/

*login.php sitesinin sahibi siz misiniz? Google dizin ve siralama verilerini edinin.

www.foxitsoftware.com» login ~ Bu sayfanin gevirisini yap

Log in to your Foxit account - Foxit Software
Log in to your Foxit account to manage your activity and data in the Foxit online store, making
the check out faster and download easier.

www.teamonecu.org » login ¥ Bu sayfanin gevirisini yap
Login - Team One Credit Union

Android users, please click here to download the mobile banking app. iPhone users, please click
here to download the mobile banking app.

ARKA KAP]

Ekran gortntiisiinde gérdugiiniz gibi “/login.php” basina ne
gelirse gelsin biz login.php bulunan dizinleri getirmek istedi-
gimiz i¢in “*/login.php” yazarak Yildiz (*) ifadesini kullanmig
olduk. Buifade ilk 6rnekte belirttigimiz gibi genellikle subdo-
main tespiti i¢in kullanilir.

info: Yazacagimiz web sitesi ile alakal1 diger web sitelerini lis-
teleyen operatordiir.

+ info:arkakapidergl. com Gift Tirnak (“ ”): Bosluklu ifadeler ile arama yapildiginda Go-
info:arkakapidergi.com m & Q  ogle bosluk 6ncesi ve sonrasini farkli sekilde degerlendirir.
Ornegin root toor seklinde cift tirnak olmaksizin arama yap-
tiginizda root igeriklerini ve toor iceriklerini getirir. Ancak
Yaklasik 1.520 sonug bulundu (0,44 saniye) “root toor” seklinde tirnak isaretlerini kullanarak arama yapil-
twitercom » arkakapidergi « diginda root toor ifadesini spesifik olarak beraber bir sekilde
Arka Kapi Dergi (@arkakapidergi) | Twitter kelime sirasina dikkat ederek arar ve o sekilde getirir.

Q Tumu @ Haberler [ Videolar [ Gorseller (8 Haritalar  { Dahafazla  Ayarlar

The latest Tweets from Arka Kapi Dergi (@arkakapidergi). Tirkiye'nin ilk Basili Hacker Dergisi

Olan Arka Kapi Dergisinin Resmi Twitter Hesabidir. For ENG ... ° lnteXt:Sql CSI‘f

intext:sql csrf B

{=
Jo)

www.facebook.com » Pages » Media » Books & Magazines » Magazine «

Arka Kapi Dergi - Home | Facebook “ www.zscaler.com » blogs » research » cross-... v Bu sayfanin gevirisini yap

F ok Kullanict oyu: 5 - 2 oy Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF)

Arka Kapi Dergi. ... Facebook is showing information to help you better understand the ‘ ] o i o
. ) . 28 Nis 2011 - Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), SQL Injection
purpose of a Page. ... Arka Kapi Dergi updated their profile picture. o
and HTML Injection are security flaws that have been around for ...

www.linkedin.com » company » arkakapidergi

Arka Kapi Dergi | LinkedIn

@ fortiguard.com » encyclopedia » ips ¥ Bu sayfanin cevirisini yap

Website: http://www.arkakapidergi.com. Industries: Information Technology and Services. phpIVIyAdmln.4.7.x.SQL.Query.CSRF | IPS | FortiGuard
Company size: 11-50 employees. Headquarters: Istanbul, Fatih. 20 Haz 2019 - phpMyAdmin.4.7.x.SQL.Query.CSRF. Description. This indicates an attack
Eksik: info: | Sunlari igermelidir: info: attempt against a Cross-Site Request-Forgery vulnerability in ...

1§ blog.wpsec.com » sql-injection-and-csif-sec... » Bu sayfanin gevirisini yap

Isimize yarayacak olan ¢ogu operatori inceledik. §imdi ise bu SQL Injection and CSRF Security Vulnerability in Loginizer ...

Opel’atorlel‘ln Yanl sira kullanmamlz gel‘eken baZl Regex (Re' 8 Agu 2017 - While auditing the WordPress plugin Loginizer, we discovered a SQL Injection
gular Expressions) ifadelerinin kullanimini inceleyelim. vulnerability and a Cross-Site Request Forgery (CSRF).
YlldlZ(*): Ik 6rnekte ylldlZ (*) regex ifadesinden kisaca bah- PV www.pluginvulnerabilities.com » tag » cross...- Bu sayfanin gevirisini yap

setmistik. Fakat bagka kullanimlarini gormemistik bu ytizden Cross-Site Request Forgery (CSRF)/SQL Injection — Plugin ...

tekrardan incele elim YlldlZ (x—) ifadesi regex b11m1 orsaniz Vulnerability Details: Cross-Site Request Forgery (CSRF)/SQL Injection in WooCommerce Live
. Y ’ . Ui . > . g . Y Checkout Field Capture. This post provides the details of a ...

eger her sey anlamina gelir. Yani bir degerin 6niine veya arka-

sina bu ifadeyi koydugunuz zaman, o tarafa her seyin gelebile-

cegi manasina gelmektedir. Ornekle inceleyelim;
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o intext:’sql csrf”

intext:"sql csrf”

Y vdocuments.mx > Documents ¥ Bu sayfanin gevirisini yap
Sql csrf - [PDF Document] - Vdocuments.mx

30 Haz 2015 - Download {2 AL %5 & £Sql esrf. TRANSCRIPT. 1. SQL&CSRF (forPerl)
2013.11.17 @addsict github.com/addsict/TokumarubonDokusyokai. 2.

=) www.aldeid.com » wiki » Xss_et_injection_...

Xss et injection sql:CSRF - aldeid
Definition. Les attaques sites de type "Cross Site Request Forgeries” (aussi dites "sea-surfing”),
abrégées XSRF ou CSRF, consistent a utiliser un utilisateur ...

¥ Bu sayfanin gevirisini yap

@ www.cvedetails.com » vulnerability-list- Bu sayfanin gevirisini yap

CSRF - CVE security vulnerability database. Security ...
... via vectors related to cookies, a different vulnerability than CVE-2013-3605. 1632, CVE-2013-
5696 - 352, Exec Code S$ql CSRF, 2013-09-22, 2013-09-23. 6.8.

@ www.cvedetails.com » opcsrf-1 » Phpmyad... « Bu sayfanin gevirisini yap

Phpmyadmin : Security vulnerabilities - CVE Details
13, CVE-2008-5621 - 352, Exec Code Sql CSRF, 2008-12-16, 2017-09-28. 6.0. User, Remote,
Medium, Single system, Partial, Partial, Partial. Cross-site request ...

Boolean Arama: AND, OR ve NOT ifadeleri ile birden faz-
la sorguyu mantiksal olarak gruplayabilirsiniz. Bu ifadelerin
sorgu icerisinde biiyiik yazilmasi 6nemlidir. Bunlar igerisin-
de AND operatorii aramalarda varsayilan arama yontemidir.
AND yerine + simgesi de kullanilabilir. AND isleminin tam
tersi islem - isareti yani NOT ‘dir. Aramada bu olmasin de-
mektir. OR(\) ise bilindigi tizere veya anlaminda kullanilir.

o site:*google. com -www +cloud

site:*google.com -www +cloud

Q, Tuma & Gorseller & Ahgveris [ videolar [E) Haberler i Daha fazla Ayar

Yaklagik 653 sonug bulundu (0,33 saniye)

O cloud.goegle.com » security » products ¥ Bu sayfanin gevirisini yap

Cloud Security Products | Google Cloud
Rely on a secure-by-design infrastructure with hardening, configuration management, and patc
and vulnerability management. Cloud Infrastructure Security ...

S cloud.google.com » blog » products ~ Bu sayfanin gevirisini yap

Product News | Google Cloud Blog
The latest product news and announcements for all Google Cloud products including Google
Cloud Platform, G Suite, and more.

O cloud.google.com » storage » docs » google... ¥ Bu sayfanin gevirisini yap

Integration with Google Cloud services and tools | Cloud ...
15 Kas 2019 - Product, Links. App Engine, Use App Engine's Cloud Storage API to expose
Cloud Storage objects as App Engine files: Using App Engine's ...

S cloud.google.com » run » docs > tutorials » Bu sayfanin gevirisini yap

Tutorials | Cloud Run Documentation | Google Cloud
Tutorials. System packages tutorial. Learn how to write, deploy, and use a Cloud Run service
leveraging a system package. Pub/Sub tutorial. Learn how to ...

ARKA KAPI

Google Operatorlerinden bazilarini inceledik. $imdi ise ya-
zimizin baginda belirtmis oldugumuz senaryoyu bir hacker
goziinden inceleyelim.

Hacker Google operatdrlerinden ikisini kullanarak senaryoda
da belirttigimiz gibi sadece test yaptig1 sitenin title bilgisinde
“Index Of/config” gegenleri getirmesini istemistir. Boylelikle
belki test yapacagi sitenin kritik bilgilerine erisim saglayabile-
cegini diigiinmektedir.

Belirtilen Google operatorlerini yazan hacker’in karsisina go-
riildiigii gibi bir sonug gelmistir. Sonucun igerigine girdigi za-
man bir veritabani config dosyasi bulunmaktadir. Dosya igeri-
ginde ise veritabanina ait kritik bilgiler bulunmaktadir.




ARKA KAPI Muhammed Eren Uygun

Boylelikle hacker gok hizli bir gekilde test ldugu web-
stoni kriik bigierni dlde ctmigtr. CEMAL TANER

» Google Hacking Database (GHDB)

CEH ve Sizma Testlerine Giris Rehberi  12]IESaal = ]s7e | (]

Google Hacking Database

0 15 v
2020-01-23 siter*/AdminPanel.php
2020-01-23 inurl:memberlogin.php
2020-01-23 intitle:"Sign in" site:*/idaas/
2020-01-23 "key" OR key.jar intitle:"index of" webstart
2020-01-23 intitle:"index of" "server at"

K l- . l

2020-01-23 "fetchmailre" intitle:"index of" -linux a I I e
-

2020-01-21 intitle:rsview32 ext:asp 0 fa n S I f

GHDB, kullanicilarin Googledaki operatorleri kullanarak ya- G uv e n li k

ratic1 dorklarinin bulunmus oldugu bir nevi veri tabanidir. En

¢ok bilineni ise exploit-dbdir. Bu adrese ise buradan (http:// Cemal TANER
bit. 1y/392QDYs5) erisebilirsiniz. Siz de Google tizerinde dene- B e
meler yaparak bulmug oldugunuz yaratict dorklar: exploit-db T e

sitesine gonderebilirsiniz. « Glventk Acikarim Sémarme * Dos/D00s Satdintan

Ayrica Google Operatorlerini agagida belirtmis oldugum ken-
di sayfasi {izerinden inceleyebilirsiniz.

https://www. google. com. tr/intl/tr/help/operators. html

kudugunuz icin tesekkiir ederiz. Diger yazilarimiz- I
e e Sl CEH VE SIZMA TESTLERINE
GIRIS REHBERI

abakus
I —
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Docker-Konteyner
Guvenligi - Part |

ocker Giivenligi serisinin ilk béliimiinde “Docker o Konteyner kayit defterinin kullaniminda ihlal riskini

nedir?”, "Neden Docker'n giivenli olmasini sagla- azaltmak i¢cin Docker Hub yerine kendi gtivenlik duva-

maliy1z?”, “Docker kurulumu ve 6rnek proje olustu- rinizin arkasina kurulabilen Docker Trusted Registry’yi
rulmasi” gibi konulara giris yapmistik. izninizle bu boliimde kullanin.
“Docker’1 nasil daha giivenli yapabiliriz¢” sorusuna yamt ver- , Giivenilir ve resmi Docker imajlar1 kullanin. Giivenilir
meye ¢aligalim. depolar disindaki genel konteyner kayitlarini kara listeye
Hatirlarsaniz size Cilium adli konteyner giivenligini saglayan alabilirsiniz. Docker imajlarindaki bilinen baz1 giivenlik
bir aragtan bahsetmistik. Yazinin devaminda Kubernetese ki- agiklarim tanu-n-lal.nz.aya yardimci olmast i¢in imaj tarama
saca bir giris yapip Cilium’un kurulumuna gecelim. araci kullanabilirsiniz.

o Kodunuzun kaynagini belirleyin. Docker imajlarinizdaki
1. Docker GUVEHlIéInI saglamak II;II'I ipu;:larl: tiim paketleri indirerek ve kaynagini belirlemek igin tara-
« Her konteyner icin kullanacag1 bellek ve CPU miktar: yarak imajlara eklenen kodlarin bilinen giivenlik agiklari-
sinirlandirilmalidir. Giivenli olmayan kapsayicilarin koti nt icerip icermedigini belirleyebilirsiniz.
amagli islem gergeklestirmek icin biiyiik miktarda kaynak e+ APIve aglarinizin giivenligini saglayin.

tiiketmesini 6nleyerek giivenligi artirir. « Ana sunucu yaziliminizi, Docker siiriimiiniizii, imajlari-

« Konteynerleri root olarak caligtirmayin. Root olarak calig- niz1, imajlarinizdaki dilleri ve kiitiiphaneleri giincel tutun.
tirmak, saldirganin, hassas bilgilere ve gekirdege gok daha  « Bir kurulusunuz varsa Docker Community yerine Docker
kolay bir erisebilmesine neden olur. Build ederken --user Enterprise kullanabilirsiniz. (Docker Trusted Registry,
ya da -u parametresi ile root diginda bir kullanict kimligi sadece Docker Enterprise igin gecerlidir.)
belirleyebilirsiniz: o Ag baglantili tek ana bilgisayarli bir uygulama kullani-

docker run -u 1000 my_image yorsaniz, varsayilan koprii agini kullanmayin. Teknik
1000 parametresi, ayricalikli olmayan bir kullanici id’sini be- eksiklikleri vardir ve tiretim kullanimi i¢in 6nerilmez. Bir
lirtir. Linuxta 0 ile 499 arasindaki kullanici id’leri genelde ay- baglanti noktasi yaynlarsaniz, koprit agindaki tim kapsa-
rilmistir. Varsayilan sistem kullanicis: olarak ¢aligmaktan ka- yieilar erisilebilir hale gelir.
¢inmak i¢in id’si 500'den fazla olan kullanici kimliklerini segin.  « Dockerfile dosyasinda, ADD yerine COPY'yi kullanin.
Bunun yerine Dockerfile icerisinde paket yiikleme komutla- ADD, sikistirilmis dosyalar1 otomatik olarak ayiklar ve
rindan sonra USER 1000 komutunu ekleyerek de ayicalikli ol- URLlerden dosya kopyalayabilir.
mayan bir kullaniciy: ayarlayabilirsiniz. Bukonuda daha fazla . Hassas verileri sadece volume'lerde saklayin. Asla kontey-
bilgi i¢in su adresi ziyaret ediniz: http://bit.ly/2TurL7d. nerlerde saklamayn.

o Bir REST APT1 ile calistyorsaniz, API u¢ noktalarini
HTTPS veya SSH ile giivenli hale getirin.

o Ayni sunucuda bagka islemler yapiyorsaniz, bunlari Doc-

ker kapsayicilarinda galistirin.
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2. Kubernetes Nedir?

Kubernetes, containerize edilmis uygulamalarin dagitimini,
o6lgeklendirmesini ve yonetimini otomatiklestirmek i¢in kul-
lanilan a¢ik kaynak kodlu bir konteyner yonetme aracidir.

Aysenur Burak / Docker-Konteyner Giivenligi - Part Il

Minikube, Kubernetes tizerinde testler ve gelistirmeler yap-
mak i¢in yerel bilgisayarlarda kullanilan mini kubernetes kii-
mesidir. Minikube; master, node ve docker bilesenlerinden
olusmaktadir. Kubectl, Kubernetesin komut satir1 aracidir.

Cluster (kiime) olusturmak, bunlar1 yonetmek, deployment
(dagitim) yapmak, uygulamalar1 incelemek, log kayitlarina
erigsmek vb. islemleri bu komut sayesinde yapariz.

Kubernetes, servisleri izler, yiik dengelemesi (load balancing)
yapar ve depolama alaninizi yonetir.

Pod (kapsiil), bir veya daha fazla konteynerin ¢alistig1 alandur.
Paylasilan depolama ve ag alanlari, konteynerlerin nasil ¢alis-
tirtlacag ile ilgili tanimlamalar yer alir.

3. Minikube ve Kubectl Kullanarak Cilium Kurulumu

Baslamadan once; terminal ekraninizda root oldugunuzdan ve sanal makinenizin Ayarlar -> Sistem -> islemci ayarlarinda en
az iki CPU ayarladiginiza emin olun.

1. Minikube'ii indirin ve user/local/bin klasoriine kurun:
curl -LO https://storage.googleapis.com/minikube/releases/latest/minikube-linux-amd64

install minikube-linux-amd64 /usr/local/bin/minikube

i ec# curl -LO https://storage.googleapis.com/kubernet
‘curl -s https://storage.googleapis.com/kubernetes-release/rel
.txt /bin/1inux/amd64/kubectl

% Total Current
Speed
779k

Time Time
Spen Left
8:81:18 --:1--:1--

Time
Total
0:81:16

% Received % Xferd Average Speed
Dload Upload
601k 4]

100 41.4M 100 41.4M <] <]

2. Eger benim gibi bir sanal makine igerisinde ¢alistyorsaniz hipervizoriiniiz i¢ ige sanallagtirmaya izin vermez. Bu durumda
None siiriiciisiinii kullanarak ek bir sanal makine katmani olusturulmasi islemini atlayabilirsiniz:

minikube start --vm-driver=none

root@ubuntu: /h y . # sudo minikube start --vm-driver=none
minikube v1.6.2 on Ubuntu 18.04 (vbox/amd64)
selecting 'none' driver from user configuration (alternates: [])
Running on localhest (CPUs=2, Memory=2532MB, Disk=48436MB) ...
0S release is Ubuntu 18.084.3 LTS
Preparing Kubernetes v1.17.0 on Docker '19.83.5' ...
m kubelet.resolv-conf=/run/systemd/resolve/resolv.conf
Downloading kubeadm v1.17.0
Downloading kubelet vi1.17.0
Pulling images ...
Launching Kubernetes ...
Configuring local host environment ...

jl The 'none' driver provides limited isolation and may reduce system security an
d reliability.

For more information, see:
& https://minikube.sigs.k8s.io/docs/reference/drivers/none/

kubectl and minikube configuration will be stored in /root
To use kubectl or minikube commands as your own user, you may need to relocate
them. For example, to overwrite your own settings, run:

m sudo mv froot/.kube /root/.minikube SHOME
® sudo chown -R SUSER SHOME/.kube SHOME/.minikube

® This can also be done automatically by setting the env var CHANGE_MINIKUBE_NO
NE_USER=true
b 4 Waiting for cluster to come online ...
2 Done! kubectl is now configured to use "minikube"

For best results, install kubectl: https://kubernetes.io/docs/tasks/tools/ins
tall-kubectl/
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3. Kimenin durumunu kontrol etmek i¢in asagidaki komutu kullanin:

minikube status

root@ubuntu: e/ a -# minikube status
host: Running

kubelet: Running
apiserver: Running
kubeconfig: Configured

4. Minikube stiriimiinii kontrol edin (Cilium kurmak i¢in v1.3.1den biiyiik olmalidir).

minikube version

5. Kubectl’i indirin:

curl -LO https://storage.googleapis.com/kubernetes-release/release/ curl -s https://storage.googleapis.com/kubernetes-relea-
se/release/stable.txt"/bin/linux/amd64/kubectl

yse_c) # curl -LO https://storage.googleapis.com/kubernet
efrelease/ curl -s https://storage.googleapis.com/kubernetes-release/rel
/stable.txt /bin/linux/amd64/kubectl
% Total % Received % Xferd Average Speed Time ime Time Current
Dload Upleoad Total Left Speed
100 41.4M 100 41.4M 0 0 601k 8 ©:01:10 ©0:01:10 --:--:-- 779k

6. Kubectl dosyasini yiiriitiilebilir yapin:
chmod +x ./kubectl
7. Dosyay1 usr/local/bin/ klasériine tasiyin:
mv ./kubectl /usr/local/bin/kubectl
8. Siirtim bilgisini kontrol edin (Cilium kurmak i¢in v1.10dan biiyiik olmalidir):

kubectl version

root@ubuntu: /hom 3

root@ubuntu 5 .Jkubectl fusr/flocal/bin/kubectl
root@ubuntu be # kubectl version

Client Version: version.Info{Major:"1", Minor:"17", GitVersion:"v1.17.8", GitComm
it:"70132b6f130accObed193d9bas9dd186Ff0e634cf", GitTreeState:"clean", BuildDate:"2
019-12-07T21:20:10Z", GoVersion:"gol.13.4", Compiler:"gc”, Platform:"linux/famd64"

Server Version: version.Info{Major:"1", Minor:"17", GitVersion:"v1.17.0", GitComm
it:"70132b8f130accObed193d9bas59dd186fPe634cf", GitTreeState:"clean", BuildDate:"2
019-12-07T21:12:172", GoVersion:"gol.13.4", Compiler:"gc", Platform:"linux/amd64"
}

9. Kubectl'in dogru yapilandirildigini kontrol etmek i¢in asagidaki komutu yazin. Eger cevap olarak bir baglant1 donerse kii-
meniz dogru bir sekilde yapilandirilmistir:

kubectl cluster-info
root@ubuntu:/ IEVES # kubectl cluster-info
is running at http 1 1
running at https

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump'.
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10. Yeni Kubernetes kiimenize Cilium’u ytikleyin:

kubectl create -f https://raw.githubusercontent.com/cilium/cilium/v1.6/install/kubernetes/quick-install.yaml

root@ubuntu: /h E # kubectl create -f https://raw.githubusercontent.
com/cilium/cilium/v1. o/1nqtall/kubernete:/qu1ck install.yaml
configmap/cilium-config created

serviceaccount/cilium created

serviceaccount/cilium-operator created
clusterrole.rbac.authorization.k8s.io/cilium created
clusterrole.rbac.authorization.kB8s.io/cilium-operator created
clusterrolebinding.rbac.authorization.k8s.io/cilium created
clusterrolebinding.rbac.authorization.k8s.io/cilium-operator created
daemonset.apps/cilium created

deployment.apps/cilium-operator created

11. Gerekli bilesenlerin kurulumunu asagidaki komut ile izleyebilirsiniz: (kurulumlarin tamamlanmasi uzun siirebilir.)

kubectl -n kube- system get pods --watch

kubectl -n kube-system get pods --watch

READY STATUS RESTARTS AGE
cilium-279gq s ok Running 1 51m
cilium-operator-55658fb5c4-tzjjs 1/1 Running 51m
etcd-minikube 151 Running 95m
kube-addon-manager-minikube 1/1 Running 95m
kube-apiserver-minikube 1 ol Running 95m
kube-controller-manager-minikube 13 Running 95m
kube-proxy-qqwhm 1/1 Running 95m
kube-scheduler-minikube 3l /ol Running 95m
storage-provisioner 171 Running 88m
coredns-6955765744-8bfqg a/1 Pending : as
coredns-6955765744-8bfqg e/1 Pending <] Os
coredns-6955765F44 - f8mxv 0/1 Pending 5] 0s
coredns-6955765744-f8mxv 0/1 Pending <]
coredns-6955765744-8bfqg 0/1 ContainerCreating
coredns-6955765744-f8mxv a/1 ContainerCreating
co ns-69557657f44-8bfqg e/1 Running
coredns-6955765F44 - f8mxv /1 Running
coredns-6955765744-f8mxv a i Gk Running
coredns-6955765f44-8bfqg Running
coredns-6955765744-8bfqg sl Terminatin

WeR kO

(<]

12.Kapsiiller arasindaki baglantiyi test etmek i¢in baglanti kontrolii uygulayin:

kubectl apply -f https://raw.githubusercontent.com/cilium/cilium/v1.6/examples/kubernetes/connectivity-check/connectivity-
check.yaml

root@ubuntu: ~# kubectl apply -f https://raw.githubusercontent.
com{ctllumfctllum/vl .;examplcqfLubwrnetws/connccthlty check/connectivity-check
.yaml

deployment.apps/probe created

service/echo created

deployment.apps/echo created

13.Mevcut pod’lar: goriintiilemek i¢in asagidaki komutu kullanin: (Siz ilk ¢alistirdiginizda ¢ikt1 heniiz bu sekilde olmayabilir.
Biraz bekledikten sonra tekrar deneyin.)

kubectl get pods
kubectl get pods

STATUS RESTARTS
echo-5659cf6 ‘ 1 Running

echo-5659cf6e B Running
echo-5659cf6c69-1fxdk 1 Running
echo-5659cf6c69-nbwdl 1/1 Running

Evet, Cilium’u kurduk. minikube stop komutu ile simdilik kiitmenizi durdurabilirsiniz. Bir sonraki bolimde Cilium'un nasil kul-
lanilacagi, Cilium ile HTTP/REST API ¢agrisi yetkilendirme, DNS tabanli ilkelerde harici erigimi kilitleme, Kafka kiimesinin
guvenligini saglama gibi islemleri gerceklestirmeye calisacagiz.




Aysenur Burak / Docker-Konteyner Giivenligi - Part Il ARKA KAPI
Kaynaklar:

Onceki yazida kaynaklari yazmay1 unutmusuz. Bunun i¢in 6ziir dilerim.

https://cilium.readthedocs.io

https://medium.com/@WhiteSourceSoft/docker-container-security-challenges-and-best-practices-70707b84eb36

https://towardsdatascience.com/top-20-docker-security-tips-81c41dd06£57

https://minikube.sigs.k8s.io/docs/start/linux/
https://kubernetes.io/docs/tutorials
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@) YaaniMail

UYGULAMASININ ADLI
BiLiSiM INCELEMESI

erhaba degerli Arka Kap1 okuyuculari, 6nceki sayi-
Mlarda oldugu gibi bu sayida da Adli Bilisim alaniy-
la ilgili bir yazi ele aldim. Bu yazimda, ge¢tigimiz
aylarda Turkcell tarafindan duyurulan Yaani Mail isimli mail
uygulamasinin manuel yontemler kullanarak Adli Bilisim ac1-

sindan incelenmesinin nasil yapilabileceginden bahsediyor
olacagim.

Yaani Mail Turkcell tarafindan olusturulmus, e-posta okumak
ve cevaplamak, internet olmadan da 6nceden gelmis olan ma-
illerin goriintiilenebildigi ve cevaplanabildigi, daha sonrasin-
da internet baglantisinin kurulmast ile tiim islemlerin otoma-
tik olarak gerceklestirildigi bir mail hizmetidir.

Yaani Mail servisine Ad-Soyad, kulllanic1 adi, parola ve gii-
venlik sorusu belirleme, cep telefonu tanimlamas: yapilarak
kayit olunmaktadir. Ayrica hizli giris secenegi de bulunmakta-
dir. Hizli giris, kullanicilarinin kisisel bilgilerini paylasmadan,
yalnizca cep telefon numarasi aracilifiyla saglanabilen miiste-
ri dogrulama servisidir.

Giiniimiizde e-posta hizmetleri oldukga yaygin olarak kulla-
nilmaktadir. Bu durum e-posta hesaplari ile islenen suglarin
veya kisinin e-posta aktivitelerinin incelenmesinin dnemini
arttirmaktadir. Bu bolimde, heniiz hi¢bir lisansh adli bilisim
yazilimina eklenmemis olan Yaani Mail’in bir cep telefonu ice-
risinde hangi kalintilar1 biraktigini inceleyecegiz. Incelerken
kullanmis oldugum araglar ve yazilimlar asagida yer alan tab-
loda sunulmustur:

Geny Motion (3.0.3) Sanal Android Platformu
Sanal Android Cihaz
Cep telefonu ile bilgisayar

Samsung Galaxy S8 (8.0)

ADB Tool
00 arasindaki baglantiy: saglayan arag.
SQLite DB Browser SQLite forma:(lr}d?kl veritabani
dosyalarini goriitiileyen arag.
SublimeText Metin Editorii

Cep Telefonu icerisinde Yer Alan Yaani Mail Verilerini
Elde Etme

Uygulama kurulduktan sonra verileri kok dizinde yer alan
com.turkcell.yaaniemail isimli klasor igerisinde depolanmak-
tadir. Klasor icerisinde kullanici bilgilerinin tutuldugu 6nbel-
lek, veritabani, uygulama tizerinden paylagilan dosyalar, uy-
gulama loglari, uygulamaya ait ayarlarin ve verilerin yer aldig
XML dosyalar: oldugu goriilmiistiir. Kok dizinde yer alan com.
turkcell.yaaniemail klasorii igerisinde yer alan klasorler asagi-
daki sekilde sunulmustur:

B C:\Windows\5ystem32\cmd.exe - adb.exe shell = O X
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Adli inceleme agisindan kullanicinin aktivitelerine erisebilmek i¢in bu bilgilerin analiz edilmesi olduk¢a 6nemlidir. Cep telefo-
nu icerisindeki uygulama verilerini almak i¢in sirasiyla agagidaki adimlar uygulanmigtir:

o Cep telefonunun bilgisayara baglanmasi,

o Baglanti sonras1 ADB araci ile adb shell komutunu kullanarak cep telefonuna baglanilmasi,

 Baglant1 sonrasi dizinindeki uygulama verilerinin bulundugu data/data/ dizinine gidilmesi ve uygulama verilerinin
var olup olmadiginin kontrol edilmesi,

 Uygulama verileri kontrol edildikten sonra, adb pull com.turkcell.yaaniemail HedefAdresYolu yazilarak uygulama
verilerinin cep telefonu igerisinden bilgisayara kopyalanmasi.

data/data dizininde yer alan com.turkcell.yaaniemail isimli klasor igerisinde yer alan dosyalar asagidaki sekilde sunulmustur.

Yaani Mail Veritabani Bilgileri ve Analizi
Yaani Mail gonderilen ve alinan mailleri kullanilan telefon tizerinde de depolamaktadir. Veritabani bilgilerine ancak telefon
tizerinden ulasmamiz miimkiindiir, veritabani dosyalarina ulagabilmek i¢in Android telefonlarda ROOT islemi yapilmalidir.

Yaani Mail uygulamasinin veritabani dosyalar1 /data/data/com.turkcell.yaaniemail/databases dizini igerisinde yer almaktadir.
Bu dizin altindaki veriler kullanilarak kullanici aktivitelerine ulasilabilmektedir. /data/data/com.turkcell.yaaniemail/databases
dizini altindaki veritabani dosyalarinin analizi i¢in asagidaki adimlar izlenir:

o Disariya aktirmis oldugumuz com.turkcell.yaaniemail verileri icerisinde yer alan databases klasorii icerisine girilir.

o Databases klasorii icerisinde yer alan veri tabani dosyalar1 SQLite DB Browser ile goriintiilenir.

data/data/com.turkcell. yaaniemail/databases dizini igerisinde yer alan dosyalar1 agagidaki sekilde sunulmustur.

» yaani » comturkeellyaaniemail »  databases

Fa

Mame Date modified Type Size

| ] androidx.work.workdb £.01.2020 00:01 WORKDE File 4KB
m androidx.work.workdb-shm £.01.2020 15:07 WORKDB-5HM File 32 KB
d androidx.work.workdb-wal £.01.2020 15:06 WORKDB-WAL File 238 KB
|%| google_app_measurement.db £.01.2020 00:01 Data Base File 108 KB
|j google_app_measurement.db-journal £.01.2020 00:01 DE-JOURMAL File OKE
|%] netrnera.db £.01.2020 1532 Data Base File 20 KB
| | netmera.db-journal £.01.2020 15:32 DE-JOURMNAL File OKB
|_'| yaanimail.db £.01.2020 16:29 Data Base File 43 KE
m yaanimail.db-shm £.01.2020 16:30 DEB-5HM File 32 KB
m yaanimail.db-wal £.01.2020 16:30 DEB-WAL File 403 KB

Android cihazlarda, Yaani Mail uygulamas: igerisinde adli veri niteligi tasiyan iki veritabani dosyasina rastladim. Bunlar ya-
animail.db ve yaanimail.db-wal veritabanlaridir. yaanimail.db bir kullanici ve kisiler arasindaki mail gortismeleri hakkinda
ayrintil bilgi ierir. yaanimail.db-wal dosyasi gegici verilerin tutulmus oldugu bir veritabani dosyasidir ve uygulama igerisinde
silinen maillere ait kalintilar yer almaktadir. (Not: .db-wal, .db-shm gibi dosyalar, gegici veritabani dosyalarini temsil etmektedir.)
yaanimail.db isimli veritabani icerisinde yer alan tablolara iliskin bilgiler asagida yer alan tabloda sunulmustur:
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android_metadata Android bilgisi yer almaktadur.

folderSyncOptions Dosya id’lerini ve dosyalarin son giincellenme tarihleri yer almaktadir.

folders 'Gelt'er%, giden, taslak, gereksi? ve kullanici tarafindan olusturulan dosyalarin isimlerini ve
icerisinde barindirdiklar1 mail sayilar yer almaktadir.

listItems Kullanici aktivitelerinin detayl bilgileri yer almaktadir.

messageDetails Kullanici aktivitelerinin detayl bilgileri yer almaktadir.

pendingComposeActions Igerik kaydina rastlanmadi.

room_master_table Ierik kaydina rastlanmad.

yaanimail.db veritabani icerisinde yer alan messageDetails ve listltems tablolar1 bir kullanicinin génderdigi veya aldig1 tim
iletilerin detayl bilgilerini icerir. Bu bilgilere ek olarak:

o Mail icerigi,

o Mailin API servisi iizerindeki URL adresi,

 Mailin bagh oldugu dosya ID numarasi,

o Mailin olusturulma ve giincellenme tarihi,

o Mailin okunup okunmadig bilgisi,

o Taslak mail olup olamadig: bilgisi,

o Maile herhangi bayrak bilgisinin eklenip eklenmedigi bilgisi,

 Mailin kaplamis oldugu toplam biiyiikliigiin bilgisi,

o Mail eklerinin olup olmadigi varsa mail ekinin tipi ve ismi gibi temel bilgilere ulasilabilmektedir.

yaanimail.db isimli veritabani icerisinde yer alan messageDetails ve listItems tablolarina iliskin detaylar asagida yer alan sekil-
lerde sunulmustur.

_! DB Browser for SQLite - C:\Userslibaloglu! Desktop!yaanimail.db =

Dosya  Dizenle  Gorinim  Tooks  Yardim

i OpenProject ([ Save Project

Datebase Structure.  BrowseDate  EditPragmas  Exeaute SQL

Table: | |- /listitems ¥ @ 6 & \Eﬁ Vemkawt
remoteld  localld  onver aftachment time drafts  flag  FlagS OfRer priority size sibject  umread ead createdAt  updatedAt mane epliec sentBye foldernd firstline fo from
‘F\\t\'i |F\\tre | |F\\tre |F\\fre |Fw\tre |FMH | | |F\\tre |F\\tve |F\\tre |F\\tve | |F\\tr; |F\\tve | | |F\\tra |F\\tre |F\\tre |Fi\trs |F\\tre |
1260 Tadlclace.. 0 1 1578311890 0 0 00 0 149089 TestMali 0 0 1578312158 1578312158 0 0 1 5 ibrahimbaloglu@yahoo.comSelamlar, Mobilu... [{"email";"iba...
2058 0c1280958L.. 0 D 1577270328 0 0 00 3570 Test 0 0 1578317426 1578317426 0 0 0 2 http: /magicclouddrive.com/artide/terms/nl.. [{"email""ibr...
3262 951526794, 0 0 1578311963 0 0 0 0 0 5779 Re: TestM... 0 0 1578317426 1578317426 0 0 0 2 Tegekkirlr, lefiniz tarafima ulagmigtr. frah... [{"emai":"ba...
4263 7563028, 0 1 197831247 0 1 10 0 10286 Mobil Test ... 0 0 1578317426 1578317426 0 0 0 2 Merhaba bu mail gmail hesabindan ganderid [{"email""iba...
5 266 e3840 0 0 1578312289 0 0 000 5963 Blocklanac... 0 0 1578312316 157831312 0 0 0 4 Bu Mal block listesine eklenecektir. Torahim B... [{"email""br...
6 264 0168743c2c.. 0 0 1578312140 1 0 0 0 0 0 Taslak Ola... 0 0 1578312140 1578312140 0 0 0 6 <br<brataslak mallidir ginderimeyecek. [{"email":"lba...
1 DB Browserfor SQlite - CAlUsers\ibloglu Desktoplyaanimaildb -
Dosya Dizenle Grdnim Tools  Yardim
9 OpenProject ([ Save Project
DatbaseStuctre | BrowseDats  EdtPragmas  Exeate SQL
Table: | || messageDetais v| B ¢ B & YeniKayt| Kayd
id parentld contert contentType url messageParts  chme sinsln_ cacheTime parserluid
[ Jp.. Jrite [Fitre [Fitre [Fitre [Fitre [T e [Fitre
1257 0 <html></html><head></h... texfhtml {ec”s[]"bec:{],"content_type":"™ "date":"Wed, 25 Dec 2019 13:22:16 +0300","ime" 1577269336, ... https://api.yaanimil il [ 0 1578258225896 257
2258 0 /. {7ec"s[]"bee™{],"content_type""™ "date":"Wed, 25 Dec 2019 13:38:46 +0300","tme":1577270326, ... https://apl.yaaniml il [ 0 1578256225889 258
320 0 ibrahimbaloglu@yahoo.com... multipart/mixed  {"ec":[],"bec™:[],"content_type":"™,"date":"Mon, 06 Jan 2020 14:58:10 +0300","time":1578311890,"fro... https://api.yaanimail [{"content-type":"image/... [1 0 1578311894212 260
4262 0 <dv dir="tr">Tesekkiirler, i... multipart/alternative {"cc":[],"bcc"[],"content_type":"™,"date":"Mon, 06 Jan 2020 15:00:24 +0300","time":1578312024,"fro... https://api.yaanimail 0 [ 0 1578312047006 262
523 0 <dv dir="tr">Merhaba bu ... multipart/mixed  {"ec":[],"bcc":[],"content_type":"™,"date":"Mon, 06 Jan 2020 15:01:4 +0300","time":1578312108,"fro... https://api.yaanimail [{"content-type":"text/pl... i[] tU 1578312052226 263
626 0 <html><head></head><bo... multipart/akternative {"cc":{],"bec":[]"content_type"s™,"date" "Mon, 06 Jan 2020 15:04:37 +0300","tme":1578312277,"fro... hitps://aplyaanimall ] 0 0 1578312301342 266
7%7 0 <div dir="tr">bu mail siine... multipart/alternative {"cc":[],"bcc":[],"content_type":"™,"date":"Mon, 06 Jan 2020 16:29:48 +0300","time":1578317388, "fro... https://api.yaanimail 0 [0 0 1578317378225 267
8268 0 <dv dir="tr"> bu mail silin... multipart/alternative {"cc":[],"bcc"[],"content_type":"™,"date":"Mon, 06 Jan 2020 16:30:29 +0300","time":1578317428,"fro... hitps://api.yaanimail il [ 0 1578317375504 268
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Yaani Mail Log Dosyasi ve Analizi
Log dosyalar1 com.turkcell.yaaniemail\files\applogs klasorii altinda yer alan logcat.txt.0 isimli dosya icerisinde tutulmaktadir.
Uygulama kullanici ve uygulama hareketleri ile ilgili yapilan islemleri log dosyalarinda saklamaktadir. Log dosyalari incelene-
rek adli bilisim agisindan gesitli veriler elde edilebilmektedir. logcat.txt.0 isimli log dosyasinin igerigi Sublime Tex metin editorii
ile incelendiginde;
 Maile servisine yapilan giris tipi (hizh giris veya kullaniciAdi/parola)
o Giris yapilan telefon numaras bilgisi,
o Telefon numarasinin bagli oldugu yaani mail adreslerinin tiimiine ait bilgiler (bu husus kisinin diger yaani mail ad-
reslerinin de 6grenilmesinde fayda saglamaktadir.)
« Telefon numarasina bagli olunan e-posta adreslerinden hangisi ile ne zaman giris yaptig1 gibi bilgiler elde edilebil-
mektedir.

Mail servisinin kullanmis oldugu api servislerine ait url adresleri oldugu goriilmiistiir. logcat.txt.0 isimli log dosyasinin igerigi-
ne iligkin ekran goriintiisti asagida yer alan sekilde sunulmustur.

a 2 - Sublime Text

file Edit Selection Find View Goto Tools Project Preferences Help

femails/settings

Umarim sizler icin keyifli ve faydal bir yazi olmustur. Bir sonraki sayida tekrar goriisebilmek iimidiyle... Esenle kalin.
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Android-de Frida
Ogreniyorum #1

erhaba, uzun zamandir planladigim Frida serisini script’i yazarak ya da frida-trace kullanarak uygulamanin
sonunda yazmaya karar verdim. Bu seride Andro- davranigini inceleyebilirsiniz.

id platformunda sizma testi ya da zararli yazihm 5 Android zararl uygulamas kegfettiniz ve incelemek isti-

analizi gercekletirirken ¢ogu zaman hayatimizi kurtaran bu yorsunuz. Wireshark’l aradan ¢ikarip sifrelenmis proto-

framework’ii ele alacagiz. Ilk etapta: kolleri destekleyen sniffer yazabilir, uygulamanin ¢aligmast

1. Nedir? igin gerekep b.a?l durumlari ilgili fonksiyonlar: tetikleyerek
olusturabilirsiniz.

?
2 Nasil kurulur? 3. Bir uygulamaya black-box sizma testi yapmak icin gerekli

3. Nasil kullanilir? tim ihtiyacglarinizi Frida script’leri ile giderebilirsiniz!

Konularindan bahsedecegim. Frida kurulumu ve kullanimini
gordiikten sonra, Frida ile ne yapilabilir gormek adina her se-
ride farkl bir kullanim 6rnegini ele alacagim.

Nedir?

Uygulamalara dinamik olarak miidahale edebilmenize olanak
saglayan bir toolkit'tir. Windows, MacOS, Linux, iOS, And-
roid ve QNX ortamlarinda ¢alisan uygulamalara JavaScript
snippetleri ya da kendi kiitiphanenizi injection etmenizi
saglar. Halihazirda toolkit icerisinde basit araglar barindirsa
da (Orn. frida-trace), Frida, API tizerinden kendi araclarinizi
gelistirmenize de olanak sagliyor.

Neden Kullanayim?
Frida ile yapabileceklerinize bazi kullanim &rnekleri {izerin-
den bakalim:

1. Elinize incelemek i¢in bir Android uygulamasi aldiniz. Uy-
gulamay1 agip, debuggable anahtar ekleyip, tekrar paketle-
mek gibi islerle ugragsmak istemiyorsunuz. Hizlica bir Frida
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Frida Core

C ile yazilmistir. Hedef processe Google V8 Engine inject eder
ve yazilan JavaScript’i caligtirir. Processe inject oldugu igin full
memory erisimi, fonksiyon hook'lama ve native fonksiyonla-
rin ¢agirilmasi/manipiilasyonu miimkiin oluyor. Python ve
JavaScriptin birlikte kullanimu ile Frida scriptleri yazilabilir.
Python yaninda Node.js, Swift, NET, Qml gibi dillerde de Fri-
da gelistirmeleri yapilabilir.

Kurulum

Kurulum yapmak i¢in Python 3.x ve Windows/MacOS/Linux
bir isletim sistemi gerekiyor. Gereksinimleri sagladiktan sonra
‘pip install frida-tools’ ile Frida araglarini kuruyoruz.

Android telefonlarda Frida kullanabilmek igin ‘frida-server’
kurmak gerekiyor. Frida'nin Github sayfasinda yer alan frida-
server executable dosyalari igerisinden kullandiginiz gercek/
sanal telefona uygun x86 ya da ARM mimarisindeki frida-ser-
ver dosyasini indirip telefonunuzda bir dizine koyup calistira-
bilirsiniz. Bu sayede yazdiginiz script’leri inject edebileceginiz
ya da Frida araglarini kullanabileceginiz bir analiz ortamina
sahip olursunuz.

Ya da istte yazdiklarimi ‘frida-server boyle ¢alisiyor demek’
seklinde degerlendirip ‘pip install frida-push’ ile frida-push
kurabilirsiniz. Kurulum sonrasi ‘frida-push -d <telefon/emula-
tor-ismi>" komutuyla direkt olarak telefonunuza uygun mima-
ride frida-server dosyasini telefonunuza atip, gerekli izinlerle
calistirip, hizlica analize odaklanabilirsiniz.

Kurulumunuzu dogrulamak adina ‘frida-ps -U” (-U: USB) ko-
mutuyla kullandiginiz telefonun igerisindeki aktif process’leri
listeleyebilirsiniz.

Frida Araclan

Frida-tools ile gelen araglara biraz goz atalim:

1. Yukarida kurulum dogrulama i¢in kullandigimiz ‘frida-ps
-U komutu ile aktif processleri gorebilirsiniz.

2. Takip etmek istediginiz fonksiyon ¢agrilarini ‘frida-trace’
komutu ile gerceklestirebilirsiniz. Orn. frida-trace -U -i
open -i stremp -f <uygulama> komutuyla uygulamada kul-
lanilan open ve strcmp fonksiyonlarinin takibini yapabi-
lirsiniz.

3. frida -U (opsiyonel: --no-pause) -f <uygulama> komutu
ile direkt ilgili uygulamaya inject olabilir ve Frida CLI ile
JavaScript yazarak uygulamay: ¢alisirken manipiile edebi-
lirsiniz. Eger komutu --no-pause opsiyonunu koymadan
calistirirsaniz Frida size JavaScript kodunuzu inject etmek
i¢in zaman tanimak adina uygulamayi direkt olarak baslat-
maz. --no-pause olmadan ¢alistirdiginiz durumlarda CLI
ekraninda ‘%resume’ yazarak uygulama akisini baglatabi-
lirsiniz.

Frida AP

Frida API 6rneklerini, eger direkt JavaScript degil de bir wrap-
per kullanacaksak, hizlica yazabilmek adina desteklenen diller
arasinda en uygunu olan Python ile yazacagim. Asagida 6rnek
iki adet iskelet kod bulabilirsiniz.

Frida ile galisan bir uygulamaya inject olmak i¢in

import frida,

NW7a74

Sys
script =
Java.perform(function () {

1) i
device =
ate devices () [-1]

device.attach (“<uygulama>")

frida.get device manager () .enumer-—

session =
script =
script.load()

sys.stdin.read ()

session.create script(script)

Frida ile bir uygulamay1 yazdigimiz JavaScript kodunu inject
ederek agmak i¢in

import frida, sys

w7874

script =
Java.perform(function () {

P

N7

device = frida.get usb device()

pid = device.spawn ([“<uygulama>"])
session = device.attach (pid)

script = session.create script (script)

script.load()
device.resume (pid)
sys.stdin.read()

Calisan bir uygulamaya inject olmak ile bir uygulamayi inject
olarak agmak arasinda bir fark yok gibi goriinse de bir uygu-
lamanin baslarken yapacag: kontrolleri atlatmak i¢in ikinci
secenek hayat kurtaracaktir. Ornegin uygulama agildig1 es-
nada (MainActivity icerisinde) bir root detection ya da anti-
emulator kontrolii yapiyorsa, bu kontrolii script'imizi enjekte
ederek actigimiz bir senaryoda bypass edebiliriz. Ironiktir ki,
anti-hooking kontrolii i¢eren uygulamalarin kontrollerini de
yine Frida ile hook'layarak bypass edebilirsiniz.

Iskelet kodda yer alan script alanindaki ‘Java.
perform(function() { });” kalibi, uygulamay: manipiile etmek
i¢in yazacagimiz kodlar1 icerecek. Bu kodlar JavaScript ile ya-
zilacagindan, syntax olarak JavaScript kullanacagiz. Ornek bir

script’i asagida gorebilirsiniz:
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Java.perform(function () {
const System = Java.use(‘'java.lang.System’); // Java sistem kitiiphanesi
const Log = Java.use (“android.util.Log”); // Android log kiitliphanesi
const Exception = Java.use (“java.lang.Exception”); // Java exception kiitiphanesi

// Java sistem kiitiphanesinde yer alan exit fonksiyonunun implementasyonu

// maniplile ediliyor ve alinan exception logu direkt ekrana basiliyor
System.exit.implementation = function() {
console.log(Log.getStackTraceString (Exception.S$new()));
bi

1)

Bir sonraki yazimizda goriismek tizere!
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Siber Guvenlik Alaninda
Lisansustu Egitim

erhaba degerli Arka Kap: okuyuculari. TOBB ETU
MBilgi Guivenligi Yiiksek Lisansi egitimime devam

ederken sizlere yazdigim bu makalede siber giiven-
lik alaninda lisansiistii egitimin ne oldugundan, ders icerik-
lerinden, 6grenci profilinin kimlerden olustugundan ve egiti-
min ¢iktilarinin bireysel kazanglarindan bahsediyor olacagim.
Paylasacagim tecriibeler ve siiregler bireysel olup, tiniversi-
teme ve bana baglidir. Yaziya alacaklarim, kisi ve kurumlara
gore farklilik gosterebilir.

Tiirkiyede Siber Giivenlik Egitimleri

Internet ile birlikte hizla gelisen konulardan biri giivenliktir.
Yeni teknolojiler ve bu teknolojiler ile gelisen yeni donanim-
lar, yazilimlar ve servisler icin giivenlik ihtiyaci her gecen giin
artmaktadir. Baz1 tiniversitelerde siber giivenlik alaninda se¢-
meli dersler agilmasina ragmen, hentiz Tiirkiyede siber giiven-
lik alaninda lisans egitimi mevcut olmadig i¢in bireyler, bu
alan tizerine yonelimlerini bireysel ¢aligmalar veya bu alanda
diizenlenen egitimler, konferanslar ve etkinlikler aracilig: ile
gelistirebilmektedir.

Ozellikle son yillarda bu egitimlerin, konferanslarin ve etkin-
liklerin sayisinin hizla artmasi tilkemizde siber giivenlik ala-
ninda nitelikli personel yetistirilmesi i¢in giizel gelismeler ol-
makla beraber, alana ilgi duyan daha fazla insana ulagabilmeyi
saglamaktadir. Ozellikle son dénemde yapilan bu organizas-
yonlarin Tiirkiyenin her yerine ulagmasinin hedeflenmesi ve
bu hedef tizerine ¢aligilmasi {ilkemiz adina bu alanda attigimiz
glizel adimlardandir.

Lisansiistii Egitimin Amaci

Lisansiistll egitimin temel amaci lisans egitimi sonras: kisiye
ozel bir alanda uzmanlasma sagliyor olmasidir. Lisansustii
egitim ¢ogu zaman bireylerin bakis agisini ve bilgi birikimini
genisletmektedir fakat sadece bireyin bakis acisinin ve aras-
tirmalarinin yansimasi olarak degil ayn1 zamanda toplumsal
gelisimin adimlar1 olarak da degerlendirilmelidir. Lisanststii

egitimin kisisel bir kariyer olarak diisintilmesi hatali olacak-

tir. Zira bovle bir disiince, bilginin degersizlestirilmesine ve
beraberinde akademik vetersizlige sebebivet verebilecektir.

Tiirkiye'de Siber Giivenlik Alaninda Lisansiistii Egitim
Universiteden {iniversiteye, programdan programa goére de-
gismekle beraber lisansiistii programlar i¢in belirli bagvuru ve
kabul sartlar1 bulunmaktadir. Genel olarak tezli programlar
i¢in 4 yillik lisans mezuniyeti, ALES puani, yabanc dil puani
ve lisans diploma notu i¢in belirlenen taban puanlar ve zorun-
luluklar mevcut bulunmaktadir. Bagvuru kosullarina ve kabul
sartlarina ilgili tiniversitelerin ilgili enstitii sayfalarindan ula-
sabilirsiniz.

Tiirkiyede siber gtivenlik yiiksek lisans1 acan egitim kurumla-
rinin listesine ve haritada konumlandirmasina alttaki gorsel-
den ulasabilirsiniz.
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Lisansiistii Egitimde Dersler

Daha 6nce belirttigim gibi her tiniversitenin kendine ait ders
listesi ve mifredat: bulunmakla beraber, 6rnek olmasi agisin-
dan egitimim boyunca su ana kadar aldigim dersleri ve igerik-

lerini 6zetleyecegim. Derslerin neredeyse tamaminda (6zel-
likle teknik alandaki derslerde) egitim siireci sektérden gelen
egitimciler ile birlikte yiiriitiiliiyor. Dersler genellikle 6grenci
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profiline uygun olacak sekilde (¢alisan) haftada 8 saat aka-
demik izni engellemeyecek sekilde gerceklestiriliyor, boylece
yiiksek lisans yaparken ¢alisma imkani sunuluyor.

Bilisim Hukuku

Teknolojinin gelismesi ve ilerlemesi ile birlikte ortaya ¢ikan
hukuksal siireglerde diizenlemelerin, yeniliklerin iki farkl
bakis acisindan degerlendirilebilmesini (teknik ve hukuki)
miimkiin kilan bu dersin egitmenligini, hem elektrik elekt-
ronik mithendisi hem de avukat olan Fatih Ogmen hocamiz
yirttmistii. Kisisel verilerin korunmasi kanunu, 5651 sayili
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaywnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkin-
da Kanun” gibi popiiler konular: igceren bu derste Tiirk Ceza
Kanunu rehberliginde 6rnek bilisim sugu senaryolarini de-
gerlendirerek, teknik olarak bu senaryolarda alinmasi gereken
onlemler ve teknik sorumluluklar ile siirecleri iligkilendirerek
hem giindelik hayatimizda hem de is hayatimizda yasayabile-
cegimiz siireglerin simiilasyonlarini gerceklestirdik.

Ag Adli Analizi

“Network Forensic” olarak bilinen bu derste yine sektérden
alaninda uzman hocamiz Alparslan AKYILDIZ ile birlikte

yurittigtimiiz derslerde, temel ag bilgisi ile baslayarak ile-
ri ag bilgisi, ag dinleme araglari, saldirilar ve saldirilarin ag
tizerinde biraktig: izler, bunlarin analizi ve snort - suricata
gibi ortamlarda bunlarin tespiti i¢in kural olusturma {izerine

tamamen uygulamali bir egitim aldik. Dénem sonunda pro-
je gruplarina ayrilarak yine popiiler konulardan APT atak si-

miilasyonu, bu ataklarin ag kaydi analizleri ve ug nokta trafik
analizi tizerine proje gerceklestirdik.

Sizma Testleri ve Giivenlik Denetimleri

Dersin tamami, alanlarinda uzman ve taninmis olan hocala-
rimiz Kiirgat Oguzhan Akinci ve Seref Can OZKAYA ile yii-
ritiildli. “Penetration Test” olarak bilinen bu derste ise sizma
testi metodolojisi, sizma testi kapsam belirleme, sizma testi
adimlari, s1zma testi basamaklarindan bilgi toplama, ag tara-
ma, versiyon tespiti, zafiyet kesfi ve ataklar1 gordiik. Dersin

amaci, daha 6nce hi¢ sizma testi yapmamis olan birine TSE

standartlarina uygun, bastan sona bir sizma testi tecriibesi ya-
satmakti. Meslegim geregi stirekli sizma testi yapiyor olmama

ragmen, bu ders farkli bakis agilar1 kazanmami sagladi. Ders-
ler, tamamen uygulamali ve zafiyetli makineler ile hazirlanmig
laboratuvar ortaminda gergeklestirildi. Sinavlar, TSE tarafin-
dan diizenlenen Sizma Testi Uzmani Sertifika Siavi benzerli-
ginde birbirlerine bagli zafiyetli sistemler, makineler tizerinde
gerceklestirildi.
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Internet Giivenlik Protokolleri

Okulumuzdaki kiymetli bir akademisyenimiz olan Prof.Dr.Ali
Aydin Selguk tarafindan verilen bu ders internet giivenlik
protokollerinin teorileri tizerine bir dersti. Giindelik yasamda
kullanilan protokollerin teorik olarak incelenmesi ve detayla-
rinin Ogrenilmesi hedeflenen bu ders hem genel kiltiir hem
tez yazim agamast i¢in teorik bakis agis1 katmaktadir.

istismar Programlama
“Exploit Development” olarak bilinen bu ders sektorden, ken-
dini alaninda kanitlamis degerli hocamiz Kaan EZDER tara-

findan verildi. Tiirkivede bu alanda egitim bulmak ger¢ekten

¢ok zor. Dénem boyunca istismar programlama iizerine uy-
gulamali egitim alarak, haftalik olarak gerceklestirdigimiz ¢a-

ligmalar ve 6devlerde CTF formatinda uygulamalarin istismar
edilmesi tizerine galismalar gergeklestirdik. Sinavlarimiz yine
uygulamali olarak CTF formatinda gergeklestirildi.

Beklentiler, Gerceklesenler

Lisansiistil egitime baglamadan 6nce yaptigim arastirmalarda
gordugiim ve bu konuyla ilgili konustugum kisilerin stirekli
olarak soyledigi, akademisyen olma hayali olmayan bir kisi
i¢in yiiksek lisansin bogucu olabilecegi yoniindeydi. Basla-
madan dnceki en biiyiik cekincem bu idi. Akademisyen olmak
istiyor muyum, istemiyor isem yiiksek lisans benim igin zaman
kaybir m1 olacak gibi sorularin cevaplarini artyordum. “Caligir-
ken yiiksek lisans ¢ok yipratir hem o kadar zamani sertifika-
lara ayirsan sektorde yiiksek lisanstan daha degerli calismalar
yapmuis olursun” gibi ciimleleri de o kadar ¢ok duyuyor ve en-
diseleniyorsunuz, ta ki yiiksek lisansa baglayana kadar! Yiiksek
lisans esnasinda yoruluyorsunuz bu dogru, hatta ayn1 zaman-
da ¢alistyor iseniz daha ¢ok yoruluyorsunuz bu da dogru ama
her dénem sonunda edindiginiz bilgi ve tecriibelere bakarak
buna deger diyebiliyorsunuz.

Siber Giivenlik Alaninda Lisansiistii Egitimin Katkilari
Siber gtivenlige ilgim lisans hayatimda katildigim bir Captu-
re The Flag yarigmasinda baslamisti. Sonrasinda alana dair
aragtirmalar yapmama ragmen, nereden nasil baglayacagim
konusunda kendime yol haritas1 ¢izmek konusunda zorluk
yasamistim. Diizenlenen birkag egitime katildiktan sonra bu
egitimlerden birine ev sahipligi yapan TOBB ETU’niin siber
gtvenlik yiiksek lisans1 mevcut oldugunu 6grendim ve yol ha-
ritami belirleyebildim. Lisans egitimimi bitirerek sonrasinda
yliksek lisans egitimimi siber giivenlik alaninda yaparak uz-
manlik alanima bu vasitayla yoneldim.

Su an hem egitimim devam etmekte hem de siber giivenlik
alaninda bir firmada “Penetration Tester” olarak caligmakta-
yim. Lisansiistii egitim siireci, kirmizi takim alaninda ¢alisma-
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ma ragmen alanim digindaki farkli perspektifleri gostermek-
tedir. Hatta oyle ki alanimla ilgili farkli bakis agilari, pratik
yontemler ve yeni sistemlerde tecriibeler kazanmama olanak
saglamaktadir. Saldiran tarafta olmanin yani sira savunan ta-
raftin inceliklerini, bakis acilarini gormek benim hem giinliik
yasamimda hem de is yasaminda farkli tecriibeler edinmemi
saglamaktadir.

Alaninda uzman insanlardan egitim almanin haricinde siber
gtvenlik alaninda yiiksek lisans yapmanin en biiyiik katkasi,
farkli uzmanlik alanlarindan ve farkli firmalardan insanlar
ile birlikte ayn1 ortami paylasmak, onlarla bilgi aligverisinde
bulunmak ve tecriibelerini dinleyerek kendini gelistirmektir.
Neredeyse siber giivenlik alaninda faaliyet gosteren her firma-
dan her alandan insan ile etkilesime gegebileceginiz bir sinif
ortami mevcut bulunmaktadir. Birlikte olusturdugumuz proje
gruplari ile mesleki bilgi birikimlerimizi ortak paydada topla-
yarak ortaya genis kapsamli tiriin fikirleri ¢ikartabilmekteyiz.
Su ana kadar yasadigim biitiin stiregten, elde ettigim tecrii-
belerden ve harcadigim emekten memnunum. Bilginin payla-
sildik¢a gogaldig1 bu devirde, paylasilabilecek insanlarla i¢ ice
olmak insan1 hem motive hem de mutlu ediyor.

Tiirkiyede bu sektoriin gelismesi ve bitylimesi i¢in egitim ih-
tiyact bulunmakla beraber uzman akademisyen ihtiyaci da
bulunmaktadir. Siber giivenlik alaninda lisansiistii egitimin
bir diger ¢iktisi ise lisans diizeyinde uygulanmasini umut et-
tigimiz egitimlerin verilmesini saglayacak, siber giivenlik ala-
ninda uzman akademisyenler yetistirilmesidir. Ozellikle siber
giivenlik alaninda tabiri caizse usta-¢irak yapisini degistirecek
olan nesil bizleriz. Sektérde bilgileri gok degerli, tecriibelerine
saygimiz sonsuz gercekten ¢ok kiymetli “alayl’” insanlarimiz
mevcut olsa da bu sektoriin “mektepli” grubuna artik ¢ok net
sekilde ihtiyaci oldugunun farkindayiz.

Bu makaleyi, siber giivenlik alaninda lisansiistii egitim konu-
sunda elde etmis oldugum deneyimlerimi sizlerle paylagmak
ve lisanstisti egitimine siber giivenlik alaninda baslamak iste-
yenler igin fikir ve yol gosterici olmasi timidiyle yazdim. Bu
alanda da lisansiistii egitim veren kurumlarin artmasini ve bu
alanda Tirkiyenin ihtiya¢ duydugu yiiksek nitelikli insan gii-
ciiniin elde edilmesini temenni etmekteyim.

Kaynaklar:
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/inter-
net’in-tarih%C3%A7esi

https://www.savunmasanayiidergilik.com/tr/HaberDergilik/
Turkiye-deki-siber-guvenlik-yuksek-lisans-programlari

https://www.etu.edu.tr/tr/bolum/bilgisayar-muhendisligi/
lisans-ustu-programlar/17
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Yazilimcilar icin

Okuma

Merhabalar. Son 2 ayin yazilim giindemini ve -benim denk
geldigim- okunmaya deger makaleleri igeren bir derleme ile
huzurlariizdayim.

[stifade etmeniz timidiyle basliyorum.

Sol Kuantum Bilgisayar Dedikleri

Kuantum Bilgisayar son donemin “hype”’larindan. Ama ismi
ne kadar bilinse de ne oldugunu ger¢ekten bilen kisi say1s1 gok
az. Ne oldugunu bilenler arasinda da muhtemelen gergekten
nasil ¢alistigini bilen sayis1 daha da az. Ki aslinda bu pek anor-
mal bir durum degil. Ciinkii konu fizik, kuantum fizik, mate-
matik ve bilgisayar bilimlerini ayn1 anda igeriyor.

Konu hakkinda nitelikli Tiirkge icerik tiretenlerden Kutlu Kut-
luer, uzun uzadiya ve elden geldigince anlayacagimiz seviyeye
indirgeyerek Kuantum Bilgisayarlarini, ¢aligma prensibini ve
nasil insa edildiklerini detaylica anlatmis. (Daha 6nce dedi-
gim gibi beynimde yer yer kizarikliklar olugsa da baya anladi-
g1m1 saniyorum.)

Diger yandan Yavuz Selim Yildiz da Kuantum Bilgisayarlarin
calisma prensibini anlatarak bagladig: yazisinda, bu bilgisa-
yarlarin Bitcoin ve Sha256 sifreleme algoritmasinin giivenligi
i¢in bir tehdit olup olmadigini irdelemis.

Google vs Rekabet Kurulu

Gegen haftanin flag gelismelerinden biri Rekabet Kurulunun
Google kestigi ceza ve akabinde Google'n misilleme olarak
Android uygulamalarinin(Google Play, Gmail vb.) lisanslari-
n1 Tiirkiye'ye kapatmasi oldu. Bu konuda pek ¢ok yazi, haber
ciktr.

Listesi

Hadi Tok, konunun gelistiricilere bakan yontinii anlatan 2 yazi
yayimlamus. [lkinde genel durumdan ikincisinde ise teknik
detaylardan ve problemin ¢6ziilememesi halinde uygulanabi-
lecek alternatiflerden bahsetmis. Ayrica durumun ciddiyetine
binaen yazilimcilar: seslerini duyurmaya ¢agirarak bir imza
kampanyasi baglatmus.

Kullanici Deneyimi

Bir yazilim iirliniin basarisi pek ¢ok farkli etkene kritik se-
viyede bagli. Ilk olarak yazilimin ihtiyaglar1 karsilayabilme-
si, sonra kullanimi kolay bir arayiiz ve tamamen farkli bir
disiplin olan pazarlama kismi. Biz yazilimcilar dogal olarak
ilk kisimla ilgileniyoruz. Ama ister istemez UX nam kullani-
c1 deneyimi kavrami ile de muhatap oluyoruz. Takip ettigim
bloggerlardan Arda Aksoy, son donemde bu alanda yogun ve
nitelikli icerikler tiretiyor. Bunlarin ikisinde vazgecmesi zor
bir triin ve kullanicilarin sevecegi bir tiriin inga etmekten,
bir digerinde MVP yerine MLP(Minimum Lovable Product)
cikarmaktan, bir bagkasinda iiriine gereksiz 6zellikler ekle-
me hastaligindan(feature creep), diger bir yazida ise kullanici
arastirmalarindan bahsetmis. Ayrica Medium profilinde gore-
bileceginiz tizere glinliik hayatta kullandig: dijital tiriinlerin/
servislerin “kullanici goziinden” deneyim incelemesini yazi-
yor.

Burak Cevik de bekleme (yiikleniyor...) ekranlarinin kullanici
deneyimi dogrultusunda tasarimini anlatmis.




Yapay Zeka ve Yazilimcilar

Yapay Zeka pek ¢ok sektorii etkilemeye hazirlanirken muh-
temelen biz yazilim gelistiricileri de bos gegmeyecek. Deniz
Kiling, Yapay Zekanin biz yazilim gelistiricilere ve gelistirme
stireclerine muhtemel etkilerini somut 6rneklerle anlatmis.

Yapay Zeka demisken;

Profesor Cem Balgikanli Yapay Zekanin yabanci dil gevirisi
konusunda ne kadar basarili oldugunu ve iyi ¢eviri i¢in karsi-
lagabilecegi zorluklari irdelemis.

Rahime Yesil, veri mahremiyeti odakli makine 6grenimi algo-
ritmasi “federe 6grenim’den bahsetmis.

Sevket Ay, makine 6grenmesinde topluluk 6grenimi kavra-
mindan ve bunun igin kullanilan algoritmalardan bahsetmis.

Burak Yilmaz, Karar Agaci algoritmas: olusturmayi anlatmis.

[brahim Baran, R dilinde Makine 6grenimi kullanmay1 kolay-
lagtiran H20 kiitiiphanesinden bahsetmis.

Bugiin Ne Ogrendik

Recep Inang, giizel bir motivasyonla yazilim hakkinda giinliik
ogrendigi seyleri blog olarak paylasmaya karar vermis. Seri-
nin baghgini TIL(Today I Learned) olarak belirlemis. Biiytik
oranda hedefini yakalayarak devam ediyor: 1 ayda 25 yazi.
Konularda yok yok: mesaj kuyruklari, String kullaniminin
ideal yontemi, ¢op toplayicilarin(garbage collector) ¢alisma
prensibi, yazilm prensipleri; kisa kisa eszamanlilik, paralel
programlama, mikroservis mimarisi ve dahasi. Takipte kalip
istifade etmek gerek.
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Islemcinin Isleyisi

Burada miinasebeti geldikce ifade ettigim gibi yiiksek seviyeli
dillere ve frameworklere daldik¢a temellere yabancilasiyoruz.
Halbuki temelleri, bilgisayarin mimarisini, islemcileri, der-
leyicileri... bilmek hem ufuk agiyor hem de bizleri daha iyi
yazilimci yapiyor. Bu kapsamda gegtigimiz haftalarda 2 yaziya
denk geldim. Bunlardan ilkinde Baris Ekin Yildirim, modern
CPU’larin ¢alisma prensibini anlatmis. Omer Savas ise olduk-
¢a anlasilir bir 6rnekle islemcinin aritmetik islemleri yapan
birimi ALUnun(Arithmetic Logic Unit) isleyisini anlatmis.

Ayrica  Prisync  ekibi hazirladiklar1  video igerikte
derleyicilerin(compiler) ¢alisma prensibini anlatmis. Konuyla
alakali tavsiye edecegim bir diger video ise Frame of Essence
kanalindan.

Bir E-Ticaret Sitesinde Kampanya Donemi

Kasim ay1 e-ticaret siteleri icin adeta 2 asamali bir sinav ay1.
[k asama 9-11 Kasim indirimleri, ikinci asama ise Black Fri-
day haftasi. Gegtigimiz sene oldugu gibi bu sene de sinavlar
zorlu gegti. Donem dénem patlamalar meydana geldi. Ben de
o dénem bu sikintilar i¢in vaka ¢alismasi niteliginde icerikler
gormeyi ummustum. Denk geldigim ilk icerik Trendyol eki-
binden geldi. Onur Destanoglu, kampanya dénemin Oncesi
aldiklar1 6nlemlerden baglayarak 9-11 kampanya déneminde
yagananlart, iyi yaptiklari ve sikinti ¢ektikleri konulari, bunlar
i¢in yaptiklar1 diizenlemeleri, Black Friday dénemi tecriibele-
rini ve ¢ikardiklar: dersleri kaleme almis.

Bu arada Trendyol Tech ekibi, son donemlerde ¢ok yogun ve
nitelikli igerikler tiretiyor. Bunlardan birkaci ;

Hiiseyin Demir, birbirinden farkli 4 veritabani kullandiklar:
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yapida provision islemlerini nasil kolaylastirdiklarini anlat-
mis.

Onur Mat, ElasticSearch’te ileri seviye performans iyilestirme
yontemlerinden bahsetmis.

Emre Savci ise Golangde struct kullaniminda nasil memory
optimizasyonu yapilabilecegini anlatmis.

Bir Emiilator Yazmak

Rust, son zamanlarin en ¢ok 6viilen dili olabilir. Benim de
zaman bulabilirsem 6grenmeyi istedigim bir dil. Onur Aslan,
bizler i¢in Rust ile oldukga ilging ve kapsamli bir proje gelistir-
mis ve gelistirilmesini e-kitap olarak yayimlamis. Konu: Rust
ile bir CHIP-8 dili emiilatérii yazmak. Proje, ayrica emiilator-
lerin ve ayni zamanda modern CPU’larin ¢alisma prensibini
anlamak i¢in de 6nemli.

Kitap Okumak

Okumanin, hassaten kitap okumanin saymakla bitmeyecek
kadar ¢ok faydasi var. Bir seyler 6grenme, yeni bakis agilar1/
perspektifler kazanma, kendini ifade etme yetisinin gelismesi,
farkli diinyalar1 tanima, insan psikolojisini anlama, anlayisin
genislemesi... Biz yazilimcilar genelde blog veya teknik kitap-
lar okuyoruz ama diger kitaplara pek egilmiyoruz. Halbuki
meslegimizle ilgili de alacagimiz nice feyiz, teknik olmayan
kitaplarda saklanmig bekliyor.

Bu noktada Hiiseyin Polat Yiiriik, biz yazilimcilarin neden ve
nasil kitap okuma aligkanlig1 kazanabilecegimizi anlatmus.

Bir bagka yazisinda ise dnde gelen hobilerimizden “yazilimi
sifirdan yazmak” konusundaki notlarini kaleme almas.

Veri Bilimine Dalis
Deniz Kiling, “Python ile veri bilimi” yazilarinin tigiinciisiinii
yayimlamis. Bu kez Python ile veri 6n islemeye dalmus.

Bekir Arslan, veri analitigi ve is zekast konularinda faydalan-
digim video kaynaklar1 derlemis.

Ezel Merin Nalbantoglu, yapay zeka ve biiyiik verinin pazarla-
ma siireglerine etkilerinden bahsetmis.

Veri demisken Mert Cobanov, detayli bir 6rnek iizerinden veri
gorsellestirmeyi anlatmis.

Kapsamli Bir Proje

En iretken yazilimci bloggerlarimizdan Bora Kasmer, bir
kez daha spesifik bir konuyu alip detaylica anlatmis. Bu kez
normalden de detayli bir proje/makale yazmis ve 3 parca
olarak yayimlamus. [lk yazida NodeJS ve Angular iizerinden
yetkilendirme(authentication) ve giivenlikten(security) bah-
setmis. [kinci yazida Node]S’te Redis kullanimini gostermis ve
ornek projede refactoring yapmis. Ugiincii yazida ise projeye
Socket.io ekleyerek sunucudan gergek zamanl veri iletimini
anlatmis.




Mikro Startup

Kiigiik ek projelerle pasif gelir saglayabilmek meslegimizin en
gtizel yonlerinden biri olabilir. Hiiseyin Mert, bu projelerin
an1 yakalayan, tiriin ya da tirtinciik olanlarini “micro startups”
olarak nitelemis.

Gegtigimiz haftalarda yayimladig1 diger bir yazida hype asa-
masint agmis Node]S ve Golang'den, bagka bir yazisinda ise
sistematik hale getirdigi yazilim problemi ¢6zme adimlarin-
dan bahsetmis.

Javascript’i Anlamak

Javascript frontend, backend, mobil derken her tarafimizi
sarmaya devam ediyor. Direkt Javascript gelistirici olmasak
da ucundan bucagindan bir sekilde bulasiyoruz. Boyle bu-
laginca da ¢ogu zaman gergekten 6grenmeden, ihtiyacimiz
olan seyleri StackoverFlowdan bulup devam ediyoruz. So-
nug olarak da x fonksiyonu nasil ¢alisiyor, y keywordii neden
surada farkli, burada farkli davraniyor vb sorular kafamizi
kurcaliyor(yasanmis olaylardan esinlenilmistir). Onur Da-
vibasi, bu durumda olanlara deva olabilecek giizel bir seriye
baslamus. Ilk etapta Javascript’in tarihcesini anlatarak sirastyla
6nemli kavramlari neden ve nasil kullandigimizi anlatmis. An

itibariyle seri, 9 yaziya ulasmus.

Yine Tahir Kardak, Javascript'te bolca kafa karigtiran this ifa-
desini anlatmus.

Halil Ibrahim Ozdogan, Javascript'te daha performansli uygu-
lamalar gelistirmek icin kullanilabilecek memoization yonte-

mini anlatmis.
Derek Austin, Javascript'te Infinity kavramini anlatmis.

Kaan Bayram ise Javascript'te Object.freeze() fonksiyonunun
kullanim nedenini, mutable ve immutable kavramlarini anlat-

mis.

Diger yandan Zafer Ayan, Javascript ES6 lizerinden detaylica
fonksiyonel programlamay1 anlatmis. Hem fonksiyonel prog-
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ramlamay1 6greniyorsunuz hem de Javascript’i daha iyi anli-
yorsunuz.

Tertemiz Mimari

Clean Architecture, literatiire Robert C. Martin tarafindan so-
kulan bir konsept. Ve bu konsepti/deseni implemente eden,
hayatimiz1 kolaylastiran Hexogonal ve Onion gibi mimariler
var.

Gokhan Gokalp, yine detaylt bir anlatimla AspNet Core'da
Clean Archtitecture ile tasarlanmis bir uygulama gelistirmeyi
anlatan bir seriye baslamis.

Yunus Emre Kas ise Clean Architecture’n ne oldugunu ve sa-
hip olmasi gereken katmanlari anlatmis.

Mimari demigken Bahadir Tasdemir, “event driven” mikroser-
vis mimarisini anlatmis.

Gokhan Ayrancioglu, mikroservis mimarisi serisinde bu kez
bir yazilimi mikroservis mimarisinde nasil tasarlayabilecegi-
mizi yazmis.

Hiiseyin Kutluca, yazilim mimarileri serisinde dagitik servis-
lerde veri iletimini saglayan DDS arakatmanindan bahsetmis.
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Cin’in Blockchain Seferberligi

Gegen haftalarin ilgi ¢ekici giindemlerinden biri Cin'in Block-
chain seferberligi idi. Devletin 6ncelikli teknoloji olarak belir-
ledigi Blockchain, gazete mansetlerine ve sayfalarca bilgilen-
dirme yazisina konu olmus.

[smail Hakki Polat, Cin'in bu hamlelerle ne yapmak ve nere-
ye varmak istedigini irdelemis. Diger bir yazisinda ise 2020
Cumbhurbagkanlig Yillik Planrnda yer alan Tiirkiye'nin dijital
parasindan bahsetmis.

Enes Tiirk ise Cin'in bu teknolojiyi benimseme yolundaki 7
adimindan bahsetmis. Bir diger yazisinda ise Libra'nin muta-
bakat algoritmasi LibraBFT’yi anlatmis.

Blockchainden bahis a¢ilmisken Selim Onengiit, Blockchain
teknolojisinin hukuk birolar: i¢in kullanimini inceleyen ve
verimli olup olmayacagini sorgulayan bir ¢alismay: anlatmis.

Devrim Danvyal, 6zellikle Blockchain uygulamalarinda kulla-
nilan konsensiis algoritmalarindan ve bunlara neden ihtiyag
duyuldugundan bahsetmis.

Kanunlarimiz

Yasa, ortaokuldan hatirladigim kadariyla “bilimsel olarak dog-
rulugu kesin teorem”ler olsa da bizim hayatimizdaki kanunlar,
yasalar(Murphy, Moore) daha ziyade genellemeleri ifade edi-
yor. Githubda Hacker Laws diye bir dokiiman olusturulmus.
Yazilim ve bilgisayar bilimi ile ilgili yasalar ve yazilim pren-
sipleri giizelce derlenmis. Umut Isik, amme hizmeti olarak bu
dokiimani Tiirkceye cevirmis.
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