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EDITORDEN

Kiymetli okurlar,

Yayin faaliyetlerine baslayali neredeyse 2 yil olan dergimizin yeni bir
sayis1 ile karsinizda olmanin mutlulugunu yastyoruz!

Bu saymmiz ile sizlere bir mustumuz, bir de hiisniizan etmemizin
miimkiin olmadig1 bir haberimiz var. Gelin bu sefer mustumuzu sona
saklayalim.

Bildiginiz tizere onca zorluga ragmen Subat, 2018den bu yana aralik-
s1z yayinimiza goniillii olarak devam etmeye calistyor; hacker kiiltii-
riintin tlkemizde yayginlasmasi ve kok salmasi icin gayret ediyoruz.
Bugiine kadar nerede uzanabilecegimiz bir dal varsa uzanmaya, tu-
tabilecegimiz bir el varsa tutmaya c¢alistik ki bunu kendimize 6nciil
bir vazife ilan edindik. Universitelerin etkinliklerine katildik, karin-
ca kararinca destek sagladik; seminerler, sunumlar, egitimler verdik,
dergiler gonderdik, mentérliikler yaptik. Ote yandan, kamu kurum-
lar1 i¢in de egitimler sagladik ama gelin goriin ki meyve veren agacin
taglanmasi misali, birtakim kendini bilmez kimseler, dergimizin du-
rusundan, degerinden rahatsiz oluyor olacak ki tiirlii tiirlii oyunlarla
derginin ya da dergiye emek verenlerin 6niinii kesmek i¢in elinden
geleni yapiyor, bir adim daha atmasina mani olmak igin “var giicleri”
ile saldirtyorlar. Tirnak iginde “var giicleri” dedim ¢iinki, glictinii ifti-
radan almak giiclii olmak midir? Yamit1 size birakiyorum. Oyle acidir
ki bu kimseler yalnizca 6zel sektorden degiller, ayni zamanda kamuda
da gorevli olanlar var aralarinda ve kamudaki gorevlerinin giiclinit
kétiiye kullanmaya varacak kadar gaflete diigmiisler.

Bizler ¢ok siikiir ne kimseye yakin, ne de kimsenin yakin: kisileriz.
Degiliz diye de hak olanin &tekilestirilmesine, iilkenin iyiligi ve ge-
lecegi i¢in yapilan bunca faaliyete, emege engel olunmasina miisade
edecek degiliz. Giiglti biziz ¢linkii hakliyiz!

Oncelikle sahsimiz ve toplulugumuz adina ve sonra her vatandasin
hakki i¢cin bu meselenin usanmaz birer takipgisi olacak, yasal ve etik
gercevede sonuna kadar gidecegiz.

Kitap ile, is ile, tirnak ile, dis ile, umut ile sevda ile, diis ile dayanacagiz.
(Ahmet Arif - Anadolu Siirinden)

Son olarak tekrar ifade etmekte fayda var ki iilkemizin iyiligi i¢in olan
biitiin ¢alismalar: yiirekten desteklemeyi minnet biliriz.

Bunlari kaleme almamizin nedeni bu ve benzeri vukuatlarin bircok kez
meydana gelmis olmasidir, yalnizca bir olay ozelinde yazilmamugtir.

Dedikten sonra, gelelim mustumuza!

Ogrenciler, 6gretmenler, anneler-babalar hazir olun: Tiirkiyenin ilk
siber giivenlik lisesi geliyor! Evet, yanlis okumadiniz; Tiirkiyede bir
siber giivenlik lisesi agilryor hem de devlet lisesi!

28-29 Kasimda Istanbul'da diizenlenen, Bir Meslek Alani Olarak Siber
Giivenlik Calistayrnda bu konu enine boyuna degerlendirildi. Kamu-
dan ve ozel sektérden birgok katilimcinin davetli oldugu bu ¢alistaya
bizler de katilim sagladik. Bu giizel haberi heyecan ve kivangla siz-
lerle paylagsmak icin sabirsizlaniyorduk nihayet duyurabildik! :) De-
taylara dergimizin blog’u olan, arkakapidergi.com/yazilar ve Istanbul
MEM’in sayfasi olan, istanbul.meb.gov.tr iizerinden ulagabilirsiniz.

Yeni bir sayida goriisebilmek timidiyle, saglicakla kalin.
Adalete ve ozgiirliige inananlara selam olsun!

Sahin Solmaz - editor@arkakapidergi.com
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Aralhik-0cak “19-20 Siber Giivenlik & Biligim Etkinlikleri

BRIGHTER
TOGETHER

ITUARI

TEKNOKENT
BEETECH Konferanslari

17-18 Aralik 2019 | Istanbul
ITU Ar1 Teknokent, ARI3 Binas1 Konferans Salonlar1

Bagsarili projelerin ve deneyimlerin paylasildigi bu konferans
17-18 Aralik'ta gerceklesecek olup tam 14 oturumda olugmak-
tadir. Oturumlardan bazilari;

— lleri Teknolojiler

- Oyun Teknolojileri
- Yapay Zeka
- Yazilim Uygulamalar1 ve Araglar:

Bilgi: https://www.ariteknokent.com.tr

Snort ile Savunma Keyfi
20 Aralik 2019 | Bilgi Teknolojileri ve Iletisim Kurumu Bas-
kanlig1 (BTK), Ankara

Hacknights, son 5 yildir diizenlenen Hacktrick Siber Giivenlik
Konferansi ekibinin ve Tiirkiyede siber giivenlik iizerine ¢alig-
malarini stirdiiren aragtirmacilarin diizenledigi, sektor farkin-
daligini artirmayi hedefleyen ve teknik konular ile ilgilileri bir
araya getirmeyi amaglayan bir meetup girisimidir.

Hacknights projesi, projesi kapsaminda Snort kullanarak
workshop gergeklestirilecektir.
Bilgi: http://bit.ly/310pFMy

SistersLab Kagit Devre Atdlyesi
21 Aralik 2019 | Pisano Ofisi, Besiktas/Istanbul

Bu etkinlikte 6nce temel elektronigin ne

oldugu (basit devre, led, pil, anahtar vs.)

anlatilacaktir. Ardindan etkinlik 6nce-

sinde gonderilecek olan igerikler tizerinden katilimcilar iste-
dikleri projeyi sececekler ve yapacaklar. Ek olarak hediye kitap
cekilisi de olacaktir. Etkinlik ticretsiz olup sadece kadinlara ve
kiz ¢ocuklarina yoneliktir.

Bilgi: https://forms.gle/hniw4EBK{8rsjgup6

TOBB ETU Siber Giivenlik Giini
23 Aralik 2019 | TOBB Ekonomi ve
Teknoloji Universitesi, Ankara

Bu ¢alistay, zararli yazilim ve tersine mithendislik alaninda ca-
lisan arastirmacilari bir araya getirmeyi hedeflemektedir. Bil-
diri kitab1 olmayacaktir. Katilim ticretsizdir.

Bilgi: https://etuguvenlik.wordpress.com/

EUREKA Bilgi Gunii
26 Aralik 2019 | TUBITAK Baskanlik Binasi, Ankara

EUREKA Programi, destek mekanizmalari, EUREKA Seyahat
Destegi ve TEYDEB 1509 Programinin anlatilacag etkinlikte,
EUREKA programindan yararlanmis firmalarin tecriibelerini
paylasacaklari bir panel oturumu da diizenlenecektir.

Bilgi: http://bit.ly/2RxUR4E

BTvizyon Bursa 2020
16 Ocak 2020 | Divan Otel Bursa

BTvizyon Anadolu Toplantilar, bilisim teknolojilerine iliskin
glincel ve gelecek vizyonlarin, deneyimlerin, bilgilerin, triin
ve ¢oziimleriniz paylasildig: toplant: platformudur. Bu top-
lantilar, bilisim teknolojileri saglayicilarinin, hedefledikleri
potansiyel kullanicilar ile gelecek vizyonlarini paylastiklari,
driinlerinin ve ¢ozlimlerinin tanitimini yaptiklar1 ve 6rnek
uygulamalarini gosterdikleri bulusma ve pazarlama platform-
laridir.

Bilgi: http://bit.ly/2LQTWZE

Enerji 4.0 Konferansi
16 Ocak 2020 | Point Hotel Barbaros/istanbul

Enerji sektori, glinimiizde en hizh
biiyliyen ve neredeyse biitiin sek-
torlerin, yatirimeilarin, girisimcile-
rin yonelmeye basladig: sektor haline geldi. Katilimcilarin bu
konferansta; Yesil Enerji sektoriindeki yeni diizenlemeler, tek-
nolojiler ve giincel uygulamalar hakkinda bilgi sahibi olmalar:
amaglanmaktadir. Konferansin, sektorle ilgili 6nemli bilgilerin
yanui sira katilimcilara farkli bir bakis acis1 da kazandirmast he-

defleniyor.

Bilgi: http://bit.ly/2YvbEqm
** Ucretli Etkinlik
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Kripto Para Haberleri

1 Ekim 2019 - SEC’den E0S’a 24 milyon dolar ceza

ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC),
EOS’un ana sirketi Block.one’a kayit dis1 bir ICO gergeklestird-
igi suglamasiyla 24 milyon dolar ceza kesti. $irket, cezay1 6de-
meyi kabul etti. 2017 ile 2018 yillar1 arasinda bir yil siiren bir
ICO yapan EOS, 4.1 milyar dolar para toplamist.

1 Ekim 2019 - Ethereum uygulamasinin ciizdanini
bosalttilar: 1000°lerce ETH cekildi

Ethereumda calisan FairWin akilli s6zlesmesinin ciizdan1 bo-
saltild1. Bircok farkli ciizdana gergeklestirilen para ¢ekme is-
lemlerinde 3 milyon dolarlik ETH tasindi.

1 Ekim 2019 - Dev Bitcoin madencilik tesisinde yangin
Cinde yer alan bir Bitcoin madencilik tesisinde biiyiik bir
yangin ¢ikti.Yanginda 10 milyon dolar degerinde madencilik
ekipmaninin zarar gordiigi ifade ediliyor. S6z konusu tesisin
madencilik sirketi Innosilicon’a ait oldugu da gelen bilgiler
arasinda.

1 Ekim 2019 - Bitcoin’de 2014 ten beri goriilmeyen
olay: Yeni blok tam iki saat gecikti

Bitcoin blok zincirinde en son 5.5 y1l 6nce goriilen bir olay
yagsandi. Dlin tam iki saat boyunca yeni blok ¢ikarilamadi.

6 Ekim 2019 - Bitcoin’inizi calmak icin yola cikan bu
viriis, her hafta 2000 cihaza bulasiyor

Prevailion tarafindan yapilan aciklamada, MasterMana olarak
adlandirilan ve kripto paralarla kisisel bilgileri ¢calmak i¢in ge-
listirilen virtisiin 2018 yilinin Aralik ayindan beri aktif oldugu
ve hala yasadig: bildirildi. Haftada yaklasik olarak 2000 cihaza
ulagtig1 hesaplanan viriisiin bu sene 72,000’in tizerinde cihazla
etkilesime girdigi tahmin ediliyor.

9 Ekim 2019 - BtcTurk’te komisyonlar kalkti

Tiirkiye'nin lider kripto para borsalarindan BtcTurk, kripto
paralar arasi islemlerde komisyonlari sifirladigini duyurdu.

11 Ekim 2019 - Emin Giin Sirer, Athereum’u duyurdu
Tirk bilgisayar bilimci ve Blockchain teknolojileri uzmani
Emin Giin Sirer, Ethereumun AVA platformunda calisacak

“dost¢a” catallanmuig bir versiyonunu gelistirdiklerini ve buna
Athereum adini verdiklerini agikladi.

11 Ekim 2019 - Devler, Facebook’un kripto parasi
Libra'dan kaciyor: 5 sirket cekildi

PayPal'in ardindan 6deme devleri Mastercard ve Visanin yani
sira e-ticaret devi eBay ile bir bagka 6deme sirketi Stripe da
Facebook'un liderlik ettigi Libra projesinden resmen ¢ikt1.

12 Ekim 2019 - Telegram’in 1.7 milyar dolarlik

ICO"suna SEC darbesi
ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC) mesaj-

lasma devi Telegramin 1.7 milyar dolarlik ICO’sunu durdur-
ma karar ald.

12 Ekim 2019 - Bitcoin balinalar hic olmadigi kadar
kalabalik

Blockchain arastirma sirketi Glassnode’'un yeni verileri, ar-
tan sayida Bitcoin balinasinin BTC biriktirdigini gosteriyor.
Glassnodea gore, 1000 BTC (yaklagik 8.3 milyon dolar) ve
tizerinde Bitcoin bulunan adreslerin sayisi yaklasik olarak
2075 ile bir 6nceki tiim zamanlarin en yiiksek seviyesini ge-
ride birakt1.

14 Ekim 2019 - Gartner: Blockchain teknolojisi hayal
kirkudi cukurunda

Arastirma ve damigmanlik firmasi Gartner her yil diizen-
li olarak yayimnladigi raporlara bir yenisini ekledi. Raporda
Blockchain teknolojisinin, ekonomide ‘hayal kiriklig: cukuru’
ad1 verilen dibe diisiis donemine girdigi belirtildi.

15 Ekim 2019 - Oxford ekledi: Satoshi artik diinya
literatiiriinde

Diinyaca iinlii Ingilizce sozlik Oxford English Dictionary
(OED) 9 Ekimde Bitcoin’in en kiictik birimi olan “Satoshi”
kelimesini sozliigiine ekledigini duyurdu.

19 Ekim 2019 - Bitcoin icin bir kilometre tasi gecildi:
18 milyon

Bitcoin’in dolagimdaki arzi bugiin itibariyle 18 milyona ulast
ve tamaminin ¢ikarilmast i¢in geriye 3 milyon Bitcoin kaldi.



19 Ekim 2019 - Bitcoin ortalama itibari para dmriiniin

%40"1na ulasti

Willy Woonun belirttigi gibi, en biiyiik kripto para biriminin
yasam siiresi, devletler tarafindan ortaya konulan para birim-
lerinin ortalama yagam siiresinin %401 civarinda.

21 Ekim 2019 - Bitmain diinyanin en biiyiik Bitcoin
madenciligi tesisini acti

Cin kripto para madencilik donanimu iireticisi Bitmain, Tex-
as’ta diinyanin en biiyiigii oldugunu iddia ettigi Bitcoin ma-
denciligi tesisini agti. 33 bin déntimlitk bir alana yayilacak
olan tesisin 300 MW’lik kapasiteye ulasmasi bekleniyor.

22 Ekim 2019 - Opera Bitcoin ddemelerine izin veren ilk
biiyiik tarayici oldu

Web tarayicis1 Opera, Bitcoin 6demeleri yapilmasini saglamaya
baslad. Sirketin, 21 Ekimde yaptig1 basin agiklamasinda Op-
eranin 350 milyon kullanicisinin su anda tarayici tizerinden
BTC alabildigi ve gonderebildigi belirtildi.

23 Ekim 2019 - Samsung amiral gemisi telefonuna 12
yeni dapp ekledi

Diinyanin en biiytik akilli telefon iireticilerinden Samsung, 12
yeni merkeziyetsiz uygulamay1 Blockchain KeyStorea ekledi.
Yeni eklenenler uygulamalarla birlikte artik Keystoreda 30
Dapp var.

26 Ekim 2019 - Cin Ulusal Halk Kongresi “Kriptografi
Yasasi”ni gecirdi

Cin Ulusal Halk Kongresi, Devlet Bagkan: Si Cinping’in
Blockchain agiklamasindan sonra yeni bir hamle daha yapt
ve Kongreden “Kriptografi Yasasi™ni1 gegirdi.

26 Ekim 2019 - Bitcoin ile 10 yilda 11 trilyon dolar
tasindi

Diinyanin bir numarali kripto parasi Bitcoin yine bir rekora
imza att1. Ortaya ¢iktig1 2009 yilindan bu yana BTCde 11 tril-
yon dolarlik islem yapildi.

29 Ekim 2019 - Bakkt acikladi: Starbucks’ta Bitcoin'le

kahve ddnemi yakin

New York Borsas1 (NYSE) tarafindan desteklenen dijital var-
lik platformu Bakkt, 2020 yilinda tiiketiciler i¢in gelistirdigi ve
giinliik hayatta Bitcoin harcamayi kolaylastiracak uygulamay1
Starbucks’la birlikte deneyecek.

1 Kasim 2019 - Kripto para borsasi BitMEX

kullanicilarinin bilgilerini kazara ifsa etti
Kripto para borsas1 BitMEX, bugiin kullanicilarina BitMEX
kullanicilarina ait birgok e-mail adresinin bulundugu genel bir

ARKA KAPI

e-mail gonderdi. Olaydan BitMEX kullanicilarinin ¢ogunun
etkilendigi belirtiliyor.

3 Kasim 2019 - istanbul’da kopya SIM kart ile
dolandiricilik: Bitcoin aldilar

Istanbulda 35 yagindaki bir otomobil tamircisi olan Tuna
Bal'in SIM kartini kopyalayan dolandirici, ele gegirdigi kredi
karti bilgileriyle 23 bin TLlik aligveris yapti, ayrica Bitcoin de
satin aldu.

4 Kasim 2019 - Tiirkiye'nin dijital parasi icin ilk testler

2020°de

2020 Cumhurbagkanlhigi Yillik Programi yayinlandi. Buna
gore, Tiirkiye Cumhuriyet Merkez Bankasi tarafindan ¢ikari-
lacak dijital para igin test ¢alismalarinin seneye baslatilmasi
hedefleniyor.

5 Kasim 2019 - Bitcoin almak icin en iyi giin belirlendi
CryptoCompare’in verilerine gore Bitcoin almak ve satmak
konusunda haftanin en iyi giinii agik ara Pazartesi.

6 Kasim 2019 - Galatasaray’in dijital parasi basildi
Galatasaray’la is birligi anlasmas1 imzlayan Blockchain sirketi
Chiliz, Galatasaray dahil olmak tizere 7 biiyiik kuliibiin taraf-
tar token’larinin basildigini duyurdu. Taraftarlar bu token’lar-
la kuliip oylamalarina katilabilecek, token sahiplerine kuliip
magazalarinda indirimler sunulacak.

7 Kasim 2019 - Twitter CEO’sunun sirketinden Bitcoin

satisinda rekor

Twitter CEO’su Jack Dorsey’in baginda bulundugu mobil
odemeler sirketi Square, ti¢lincii geyrekte 148 milyon dolarlik
Bitcoin satisiyla rekor kirdi.

8 Kasim 2019 - “Bitcoin Safiye” liiks otomobiliyle
Bursa’da yakalandi

Bir¢ok farkli meslek grubundan onlarca kisiyi yaklasik 30 mil-
yon TL dolandirdig: iddiasiyla aranan ve hesaplarinda 8300
BTC oldugu belirlenen “Bitcoin Safiye” lakapli Safiye Gokgen
Y., Bursa polisi tarafindan yakaland.

10 Kasim 2019 - Bitcoin ciizdanini pankarta basan

genc, servet sahibi oldu

2013 yilinda ESPN kanalinda yayinlanan bir organizasyonda
Bitcoin ctizdaninin QR kodu bulunan bir pankart kaldiran
geng, ciizdanina devam eden yillarda da Bitcoin almaya de-
vam etti ve adeta servet sahibi oldu. S6z konusu ciizdanin
son bakiyesi 44 BTC ve dolar karsisindaki degeri ise yaklagik

400,000 dolar.
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13 Kasim 2019 - Binance’ten 180 para biriminin
tiimiinii destekleme plani

Kripto para borsast Binance’in CEO’su Changpeng Zhao, bor-

sada diinyadaki tiim 180 para birimiyle kripto para almay1 LI N UX’ c U N U N ALET G ANT AS I

miimkiin kilmak istiyor.

15 Kasim 2019 - Binance’e Tiirk Lirasi destedi geldi LINUX CUNUN ALET GANTASI
Kripto para borsasi Binance; Papara araciligiyla Bitcoin, Ether
ve XRP alimlarinda Tiirk Lirast destegi sunmaya basladu.

17 Kasim 2019 - Facebook’un Libra test aginda 51,000
islem, 34 proje

Facebookun liderlik ettigi kripto para projesi Libranin test
aginda simdiye kadar 51,000 iglem yapilirken 34 proje gelis-
tirildigi agiklandi.

18 Kasim 2019 - Bitcoin, iran’da kaosun ortasinda
kullanilamaz hale geldi

[ran, hiikiimet karsit1 protesto gosterileri ile sarsilirken kap-

samli internet kesintisi nedeniyle kargasanin ortasinda Bit- KOM UT S ATI RI

coin de iilkenin neredeyse tamaminda kullanilamaz oldu.
Kemal DEMIREZ

20 Kasim 2019 - XRP tabanli popiiler ciizdanda biiyiik

+ Dilzenli [fadeler
|Regular Expressions|

sizinti: 1.4 milyon kullanici etkilendi e _
XRP Ledger protokoliinii kullanan popiiler kripto para ciiz- « Network Komutlari 8ot
dan1 GateHub'in 1.4 milyon kullanicisina ait e-posta adresi

ve sifre gibi kisisel verilerin karanlik agda paylasildig: ortaya

ciktu.
20 Kasim 2019 - Teksas’a 100 doniimliik diinyanin en I_ I N U X

biiyiik Bitcoin madenciligi tesisi
Whinstone US ve Northern Bitcoin adli iki sirket, Teksasta

diinyanin en biiylik ve en gii¢lii Bitcoin madencilik tesisini
olusturma planiyla bir araya geliyor. Planlanan tesis 100 do-
niimliik bir araziye yayilacak.

20 Kasim 2019 - Ukrayna'da Bitcoin gelirlerine
yatinnmcilari sevindirecek vergi orani

Ukraynada kripto para gelirlerine uygulanacak vergi orani
netlesiyor. Hazirlanan yeni tasari, eger yasalasirsa ilk 5 yil bo-
yunca kripto para satislarindan sadece yiizde 5’lik bir vergi
alinacak.

21 Kasim 2019 - En biiyiik 6. Bitcoin ciizdaninin gizemi
Bugiinlerde iginde en ¢ok Bitcoin bulunan altinci clizdan
tartisiliyor. 80,000 BTC’lik ciizdani ilging kilan, zamaninin en
biiyiik kripto para borsas1 Mt. Gox’tan ¢alinan Bitcoinlerden
olusmast ve 8 yildir herhangi bir ¢ikis goriilmemesi.

www.ahakuskitap.com
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STMCTF 2019

CAPTURE

izlere bu yazida her yil Savunma Teknolojileri Miithen-
Sdislik ve Ticaret A. $nin yaptigi STMCTF Capture the

Flag yarigmasini anlatacagim. 31 Ekimde finali yapilan
yarisma, Ankara Bilkent Otelde gergeklestirildi. SSB bagkani
Prof.Dr. Ali Demir’in a¢ilis konusmasimi gerceklestirdigi fi-
nalde sunumuna Serdar Kuzuloglu renk katt1.

Capture the Flag yani Bayrag: Yakala, siber giivenlik yarisma-
larinda kullanilan bir tiirdiir. Bu CTFde sizlere belirli alan-
larda; 6rnegin reverse engineering, malware analysis gibi tiir-
lerde sorular hazirlanir. Bu sorular: belirli ipuglar: ile ya da
ipucu olmadan ¢ozebilirseniz sonunda size verilen flagi almig
ve puani kapmis olursunuz.

Tabii ki birde en hizli siirede sorular1 ¢cozmek size daha fazla
puan kazandirir.

STM, son 5 yildir bu yarigmalarla Tiirkiyedeki genglerin yete-
neklerini 6l¢gmek ve ayni zamanda yeni gengler bulmak ve far-
kindalik yaratmak amaciyla bu yarigmalar1 diizenliyor. 2014
yilindan 2019 yilina kadar yarismaci sayisindaki artis, geng-
lere ulasma amacinda basarili oldugu anlamina geliyor. Son
2 yilda yapilan yarismalarda ¢ok fazla katilimer sayis1 oldugu
icin 2 agama olarak diizenleniyor. On eleme ve final agama-
larindan olugan yarigmalar sonucunda birinciye 25.000 TL,
ikinciye 20.000 TL, tigtinciiye 15.000 TL ve katilimcilara gesitli
hediyeler verilerek tamamlaniyor.

Bu yilki yarigmada 6zellikle sorular bazinda ¢ok zorlandig1-
muzi, ayrica STM’nin de her yarigmadan sonra daha tecriibeli

THE FLAG

hale gelerek yarisma ve soru potansiyelini artirdigini belir-
teyim. Sorular, biz yarismacilar1 da dinleyerek olusturuluyor
ve bu sayede daha kaliteli ve zorlayici sorular ortaya cikiyor.
Sizlerde eger ben bu sorulari ¢ozerim ya da emek harcarim
diyorsaniz CTFe buyrun gelin.

Function Takimr'ndan Dogukan ile sohbetimizde bizlere ya-
rismaya 2018 yilinda katilmaya bagladiklarini, daha 6nceki
yarisma sorularini da inceledigini ve sorularin siirekli zorlas-
tigin1 anlatiyor. Bizleri memnun etmek i¢in tiim hazirliklarin
tam yapildigini ve her tiirlii ihtiyaglarimizin distinildiigiini
belirterek yarigmanin yapilmasina katkida bulunan herkese
tesekkiir ediyor ve daha bir ¢ok yarigmada bizlerle birlikte bu-
lunmay1 temenni ediyor.

Biz de tiim kurumlarimizin ve 6zel sektoriin boyle etkinlikleri
daha fazla yapmasini iimit ediyoruz. Ciinkii biliyoruz ki; bu
tilkede bir ¢ok gencimiz, siber giivenlige ilgisi oldugu halde
nasil yol alacagini bilmedigi icin kesfedilemiyor. Bu ve benzeri
yarismalar, Tiirkiyenin farkli sehirlerinde yapilirsa daha ¢ok
gence ulagilip yetenekli gengler kesfedilmesine vesile olacak.
Bizler de Arka Kap1 Dergi Ailesi olarak yarigmay: diizenleyen-
lere tesekkiir, kazananlar: tebrik ediyoruz. Farkli bir yazida
gorlismek tizere.

Gengler! Vatanin biitiin iimidi ve gelecegi size, geng kusak-
larin anlayis ve enerjisine baglanmistur.

Gazi Mustafa Kemal ATATURK

CAPTURE
THE FLAG -
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Turkiye
Cinden D

jital

Distopya Mi
Ilthal Ediyor?

evletlerin vatandaslarini dinlemesi, Internetin ica-
D dindan beri siiregelen bir durum. Fakat devletlerin
yaptig1 her dinleme faaliyetini ayni kefeye koyama-
yiz. Ornegin; terdr siiphelisi bir kisinin Internet iletigiminin
izlenmesi, sugun 6nlenmesi i¢in kabul edilebilir. Ancak tilke-
deki tiim vatandaslarin dinlenmesi genel olarak kabul edile-

mez, denebilir. Fakat esas 6nemli konu dinlemenin ¢ap1 degil,
amacidir.

Yillar 6nce Edward Snowdenin sizdirdigi belgeler, NSA'in
ABD vatandaslar1 dahil tiim diinyay: dinledigini ortaya koy-
mustu. Burada, ABD halkinin esas tepkisi diinyanin dinleme-
sine degildi. Teror gerekgesiyle diinyanin dinlenmesinde ¢ok
sikint1 gormemislerdi. Onlara gore esas problem, her ABD va-
tandasinin mahrem bilgilerinin dinlenmesiydi. Ancak burada
ABD halkinin sansl oldugu bir konu vardi. Bu dinlemeler her
ne kadar kisisel gizlilik ilkelerini ihlal etse de, esas amag gii-
venlikti. Yani dinlemeler sirasinda Donald Trump'tan nefret
ettigini sdyleyen kisiler fislenmeyecek, bu ytlizden isini kaybe-
decek bir duruma diismeyecekti.

ABDde yapilan bu toplu dinlemelerin vatandaslarin giinliik

hayatina etki etmemesinin en 6nemli sebebi, gii¢lii kuvvetler
ayriligidir. Bagimsiz mahkemeler, vatandaslarin hakkin iilke-

nin istihbarat kurumlarina karg1 bile koruyacaktir. Dolayisiy-

la, ABD gibi tilkelerde bu faaliyetlerin disar1 sizmamasi esas
onceliktir. Disar1 sizmayan durumlarda, mahkemeyle karsi
karsiya gelinmesine gerek kalmaz.

Totaliter rejimlerde (topluma ve bireylere higbir 6zgiirlitk
tanimayan yonetim sistemleridir) ise vatandaglarin topluca
dinlenmesinin temel sebebi, devletin giivenligini saglamaktan
cok hiitkiimete tehdit olugturan kisilerin fislenmesidir. Bu tip
tilkelerde yasama, yiiriitme ve yarg: tek elde toplandig: icin
vatandagin haklarini koruyacak bir kurum yoktur. Dinleme
faaliyetleri digar1 sizsa bile bir 6nemi olmaz. Dolayisiyla bu
tilkeler, vatandas: dinleme konusunda daha agresif bir tutum
sergilemekten ¢ekinmezler.

Peki devletler vatandaglarini nasil dinler? Yontemler yillar
icinde degisiklik gosteriyor. Ornegin 2000’li ve 2010’lu yil-
larda sifreleme (encryption) modelleri ¢ok yaygin olmadig:
icin, Internet trafiginin dinlenmesi yeterli oluyordu. Bunun
yetmedigi noktada casus yazilimlar devreye sokuluyordu. Fa-
kat giiniimiizde ugtan uca sifreleme gibi teknolojilerin yaygin-
lasmasi, isletim sistemlerinin giivenliginin artmasi ve GSM
kullaniminin azalmas: gibi sebeplerden 6tiirii toplu dinleme

yapilmasi epey zorlast1.




Giintimiizde toplu dinleme yapmanin ii¢ temel yolu var:

Birincisi: Popiiler yazilimlarin size bir arka kap1 (backdoor)
saglamasi. Ornegin Facebook sirketi, WhatsApp yaziliminin
sifreleme algoritmasini ¢ozen bir arka kap: yerlestirerek ya-
zigsmalart ABD devletine iletebilir. Fakat bu durumda, ABD
disindaki diger devletlerin yazigmalari takip etmesi miimkiin
olmayacaktir.

Ikincisi: WhatsApp gibi yabanci yazilimlar1 yasakla, ken-
di yerli yazilimlarini piyasaya siir ve bunlar1 izle. Cin’in ¢ok
agresif bir sekilde uyguladig: politika bu. Google, Facebook,
WhatsApp gibi yazilimlarin hepsi yasakli ve yerli alternatifleri
kullanimda.

Ugiinciisii: Popiiler yazilimlarin serbest olmasi ancak araya
girme saldirisi (man-in-the-middle) yapilarak verilerin ¢o-
ziilmesi. Ancak bu yontemin ¢ok fazla dezavantaji var. Teknik
olarak uygulanmasi ¢ok kolay bir yontem degil ve fark edilme-
si cok kolay. Ornegin 2013 yilinda Gezi Parki protestolar1 dé-
neminde hiikiimet boyle bir yontem izledi[1]. Bunun yaninda
2015 yilinda da Kazakistan ayn1 yontemi uyguladi. Fakat deza-
vantajlarindan 6tiirii bu yontem genel kabul gormedi.

Peki Tiirkiye dinleme konusunda nerede? Terorle miicadele
kapsaminda Deep Packet Inspection yontemleriyle hedeflere
zararli yazilim ulastirildigini biliyoruz.[3] Bunlar sadece terér
stiphelisi kigileri hedef aldig: igin itiraz edebilecegimiz bir du-
rum yok. Ancak madalyonun diger yiiziine de bakmak zorun-
dayiz. VPN’lerin ve TORun ¢ok dillendirilmeden yasaklanma-
s1, WhatsApp/Telegram gibi yazilimlar yerine yerli mesajlasma
uygulamalarinin tavsiye edilmesi endiselerimizi artirtyor.

Tiirkiye toplu dinleme yapmak istiyor mu? Bu sorunun ce-
vabini size birakiyorum. Yaziya bu sorunun cevabini “evet”
kabul ederek devam edecegim. Fakat “umarim ki yanilan be-
nimdir”. [4]

Tirkiye'nin toplu dinleme yapabilmesi i¢in tek segenek ikin-
cisi gibi goziikiiyor. Fakat bu Tiirkiye i¢in bile zor bir secenek.
Tiirk halki; Facebook, Instagram, Twitter, WhatsApp (maale-
sef TikTok) gibi platformlar1 ¢ok seviyor. Bunlarin yasaklanip
yerli milli alternatiflerinin zorunlu tutulmasi, Tirk halk: i¢in
hayat pahaliligindan daha travmatik olabilir. Dolayisiyla gok
iyi bir arka plan hazirlanmadan bu isin gergeklesecegini dii-
sinmiiyorum.

Biraz 6nce size vatandaglar1 topluca dinlemek igin ti¢ temel yol
var demistim. Ancak yakin gelecekte dordiincii bir yol daha
gelebilir. O da uygulamalar yerine telefonlarin isletim sistemi-
ne konulacak arka kapilar. Ornegin telefonunuz saniyede bir
ekran goriintiisii alip bunu uzak bir sunucuya gonderiyorsa,
WhatsApp'in o kompleks sifreleme algoritmasinin bir 6nemi
kalmuyor.
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Telefon arka kapilari, batili tlkelerde simdilik gerceklesmi-
yor. Ornegin FBI, Apple’1 bu konuda zorlasa bile, Apple bunu
yapmaya mecbur olmadigini soyliiyor.[5] Ciinkii arkalarinda,
kendilerini devletin istihbarat kurumuna kars1 bile savunacak
bir adalet sistemi var. Fakat Cin gibi totaliter diizenlerde sir-
ketlerin boyle bir liiksti yok. CEO, devletin talebini reddederse
kendini mezarda bulabilir, yerini de hiikiimet destekli biri ala-
bilir. Zaten Cin menseli ¢ogu elektronik tiriinde arka kap: bu-
lunmasi, Cin devletinin genel politikasini ortaya koyuyor. [6]

Gin ile giin gectikge derinlesen bir isbirligimiz var. Ornegin,
¢ogu kritik kurumun altyapist Huawei tarafindan saglaniyor.
Tiirkiye de Uygur meselesi(!) gibi konulara tepkisiz kaliyor.
Bunlar, bu yazinin ¢ok da konusu olmayan politik meseleler
tabii. Ancak burada farkl: bir tehlike s6z konusu. Eskiden Tiir-
kiyedeki cep telefonu pazari tamamen Apple ve Samsunga
aitken, artan dolar ve vergiler yiiziinden isin rengi degisiyor.
Iphonellar 7000 TLden satisa sunulurken, benzer ozelliklere
sahip Xiaomi ve Huawei telefonlar 1200 TLden satiliyor. Bun-
dan dolay: Tiirk vatandaslarinin ¢ok biiyiik bir béliimi, Cin
mal1 telefonlar1 kullanmaya basladi.

Eger Apple gibi firmalar cihazlarina arka kapi koymus olsaydi
bile, bunu ABD harici bir devletle muhtemelen paylasmazdi.
Ancak Cin'li sirketler, Cin devletinin boyundurugu altinda
bulundugundan, devletten gelen her talebi yerine getirmek
zorunda kalacaktir. Cin devletinin insan haklarini hige sayan
politikalarini da goz oniinde bulundurursak, yabanci devlet-
lere kendi vatandaslarinin verilerini vermesi olagan goziki-
yor. Ornegin X devleti, Cine bir konuda imtiyaz saglayarak X
tilkesi vatandaglarinin verilerini elde edebilir. Tabii ki burada
X iilkesi vatandaslarinin ¢ogunun Cin mengeli telefon kullan-
masi gerekiyor. Tiirkiye, buradaki X iilkesi olmak i¢in ne yazik
ki uygun bir aday.

Peki bunun bir sonraki adimi ne olabilir? Bildigimiz tzere
Cin, kendi dijital distopyasini zaten ingaa etti. Internet trafigi-
nin kontrolii tamamen devlette. Vatandaslar, yiiz tanima tek-
nolojisiyle skorlaniyor, muhalifler fisleniyor. Cin bu distopyay1
diinyadaki diger totaliter rejimlere ihra¢ edebilir mi? Ekono-
mik kosullar halledilirse etmemesi i¢in bir sebep gozitkmiiyor.
Once iilkede Cin megseli arka kapili mobil cihazlar yayginlagti-
rilarak diizenli veri toplanmaya baglanir. Daha sonra yiiz tani-
ma gibi teknolojiler hedef iilkeye kurulur ve elde edilen veriler
ile korelasyonlar olusturulur. Devlet vatandaslarini sinirsizca
izlerken, Cin de bu devletten istedigi imtiyazlar1 alir.

Peki vatandaglar ne yapmali? Farz edelim ben, Mozambik
isimli baskic1 rejime sahip bir tilkenin vatandagiyim. Cep te-
lefonu satin alacagim. Mubhalif olarak fislenmemek i¢in hangi
tilkede tiretilmis bir telefon almaliyim?
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1. Yerli ve Milli Telefon: Mozambik iilkesinde yargi bagim- lerde bu durum, vatandaslar igin felaket demektir.
s1zlig1 olmadigy igin, yerli telefon iireticisi devletten gelen
talimatlar1 uygulamak zorunda kalabilir. WhatsApp gibi
uctan uca sifreli yazilimlar kullansam bile mesajlasmala-
rim ele gegirilebilir.

« Kendi djjital distopyasini ingaa eden Cin, diinyaya bunun
ihracatini yapabilir.

« Bunun birinci basamag1 da hedef iilkede Cin meseli arka
kap1 barindiran akilli telefonlarin yayginlastirilmasidur.
Bu telefonlar ile hedef iilkenin vatandaglarinin verileri
toplanip o iilkenin devletine verilebilir.

2. Cin: Mozambik ve Cin’in siyasi iligkileri ¢ok iyi oldugu ve
Cindeki sirketler devletle ortak calistig1 icin bu sirketler,
bilgilerimi Mozambik hiikiimeti ile paylasabilir.

o Yerel hiikiimetlerle bilgi paylasmayan iilkelerin cihazlarini

tercih etmek, su an i¢in daha mantikl gozitkmektedir.

[1] https://network23.org/kame/2013/10/04/ssl-man-in-the-middle-ve-

3. ABD & Kore: ABD ve Korede yarg: bagimsizlig1 oldugu
i¢in, verilerim dinlense bile bu sadece ABD ve Kore ile s1-

nirh kalacak, Mozambik hiikiimeti ile paylasiimayacak. turktrust/
Segim Mozambiklilerin. [2] https://en.wikipedia.org/wiki/Kazakhstan man-in-the-middle attack

Sonu c [3] https://www.scmagazineuk.com/middleboxes-turkish-telecom-redirecting-
Yazi boyunca iizerinde durdugum basliklar: 6zetleyerek bitir- ~ users-nation-state-spyware/article/ 1473070

mek iStiYOI'um- [4] https://www.imdb.com/title/tt6027916/characters/nm0384152

o Hedefli dinlemeler giivenlik i¢in gerekli olabilir. Ancak
toplu dinlemeler totaliter rejimlerde muhaliflerin fislen- fbi/
mesine yol agar.

[6] https://www.washingtontimes.com/news/2019/jun/26/chinas-back-doors-in-
huawei-devices/

o Bunun yollarindan biri yabanci sosyal medya yazilimlarin
yasaklanip yerlilerin zorunlu tutulmasidir. Totaliter rejim-
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Sifre degil Parola,

Parola

rolalar bugiin; bilgisayarinmizi, bankadaki paranizi, evi-

nizin kapisin1 ve daha nice sayisallagtirdigimiz hayat
parganizi koruyor. O kadar ¢ok parola kullaniyoruz ve o kadar
az sorun yagiyoruz ki, sanki “hayatimizda olmasalar da olur-
mus” gibi bir izlenime kapilmak kaginilmaz oluyor. Ne yazik
ki parolasiz bir diinya miimkiin degil ve parolalariniz da san-
diginiz kadar iyi degil!

P arolalar, bilisim giivenliginin en temel unsurudur. Pa-

Zarola!, Ozgiir Yazilim Derneginin? bir yerellestirme proje-
sidir. Diceware® projesinden esinlenilen ve 6zgiir bir kaynak
olarak Tiirk¢e'ye kazandirilan proje ile zarlar kullanarak, ko-
layca hatirlanabilir giivenli parolalar olusturulabiliyor. Zarola
yontemi ile olusturulan parolalar, “mekik posta ekran semer
toprak kalem ustura” gibi bir dizi kelime olarak ortaya ¢ikar.

Bu noktada, akliniza gelen ilk soru su olmali: “Benim paro-
lalarimin nesi eksik?” Sizin parolalarinizin entropisi eksik!
Entropi; diizensizligin, bilgisizligin ve haliyle rastgeleligin 6l-
¢iitiidiir. Parolalarin entropiye ihtiyaci vardir, ¢iinkii tahmin

1 https://zarola.oyd.org.tr

2 https://oyd.org.tr

3 https://www.rempe.us/diceware/

yerine

Zarola!

D¢ zarola

edilebilir bir parola, kullanmak isteyeceginiz son paroladir.
Tanmidiginiz bir kiginin parolasini tahmin etmek istediginizi
diiginiin. Akliniza gelecek tiim ihtimaller kisi hakkinda bil-
diklerinizden olusacaktir: Dogum tarihi, kedisinin adi, yas1
vs. Sayet soz konusu kisi, parolasini gercekten rastgele se¢mis
olsaydi ne olacakti? Bir cift zar ¢ikarip bunlarin 6n yargisiz
sonucuna gore sectigi parolay1 nasil tahmin ederdiniz? Ede-
mezsiniz! Her ihtimali denemek zorundasiniz. Iste entropi,
parolalara bu giicii veriyor.

Zarola, entropi kaynagi olarak zar kullanmaktadir. Basitge
aciklamak gerekirse, bir zar atisinin sonucunu anlaml sekilde
tahmin etmek miimkiin degildir. Bu sebeple her atilan zarin
sonucu tamamen bilinemez durumdadir. Parolanizi zar atarak
belirlediginizde, elde ettiginiz sonug, attiginiz zarlar1 bilme-
yen biri i¢in tamamen bilinmezdir. Haliyle, parolanizi tahmin
etmek isteyen biri, her olasi ihtimali denemek zorundadir. Za-
riniz yoksa bozuk para ile de ayni sonucu elde etmeniz miim-
kiindiir.

Peki neden Zarola? Genellikle, parolalar alt1 ila on karakter
arasinda harf ve rakam karigik (alfantimerik) olarak kulla-
nilir. Bu tarz parolalar deneme sayisini sinirlayan tedbirler
oldugunda giivenli sayilabilir ama ciddi giivenlik ihtiyaclar1

i (©2019 Ozgiir Yazilim Dernegi ve Zeynep TOPSAKAL. Zarola Logo Ruhsati altinda lisanslanmigtir*)
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i¢in yeterli degildir. Gergekten giivenli sayilacak (30 karakter,
alfaniimerik+6zel karakterler) bir parolayr hem olusturmak
hem de hatirlamak gok zordur. $unu bir ezberlemeyi deneyin:
“aifri0aquOnoh5aiws;ei5aebooj_ei”. Bir de bu gibi parolalardan
5-10 tane ezberlemeniz gerektigini diisiiniin!

Zarola, entropi kaynag olarak zar kullandig: gibi bir kelime
listesi yardimu ile hatirlanabilir parolalar olusturmanizi saglar.
Kelime listesinde yer alan her kelime, 11111 ile 66666 arasin-
da bes haneli bir numaraya sahiptir. Zar atarak 5 haneli bu
sayilardan 7 veya daha fazla tirettikten sonra listeden karsilik
geldigi kelimeleri gecersiniz.

Ornek kelime listesi;
14236 asamble
14241 asap
14242 asar
14243 asbest
14244 asepsi
14245 ases
14246 asetat
14251 asetik
14252 aseton
14253 asfalt
14254 ashap
14255 asi
14256 aside
14261 asil
14262 asistan
14263 asit
14264 ask
14265 askarit
14266 asker
14311 asla
14312 aslan
14313 aslen
14314 asliye

Elinize, “mekik posta ekran semer toprak kalem ustura” gibi
bir kelime dizisi gecer ve bunu parola olarak kullanirsiniz.
Kafanizda kelimeleri dilediginiz gibi hikayelestirmekte 6zgiir-
siiniiz. Ornegimizi “posta tagiyan mekigin ekraninda topraga
bulanmis bir semerde kalem ve ustura goriildi” gibisinden bir
hikayeye ¢evirmeniz hatirlamanizi kolaylastiracaktir. Bir kisi
bunun gibi bir Zaroladan 5-10 taneyi rahatlikla ezberleyebilir.

*Zarola Logo Ruhsati
© 2019 Ozgiir Yazilim Dernegi.

Ozellikle bilgi giivenligi {izerine ¢aliganlarin aklina bir soru
daha geliyor: 7776 tane herkes tarafindan bilinen kelimeden
olusan bir listeden hazirlanan bir parola ne kadar giivenli
olabilir? ilk bakista; bityiik harf, 6zel karakter veya (istisnai
durumlar haricinde) rakam igcermeyen bir parolanin giiven-
li olamayacag1 diistincesine kapilmaniz normal, ancak konu
tahmin ettiginizden biraz farkli. Yedi kelimelik bir Zarola, 77
76*7776%7776*7776*7776*7776*7776=2%1027 farkli ihtimal
dogurmaktadir. Bu da 2 oktilyon ihtimal anlamina gelir. Sani-
yede 10 parola denense, biitiin ihtimalleri denemeniz yaklagik
1018 yil alacaktir (1 kentilyon yil). Evrenin olusumundan bu-
giine kadar 13,5 milyar yil gectigini diisiinecek olursak, evren
olustugu anda denemeye baslasaniz tiim ihtimallerin milyon-
da birine bile gelememis olacaktiniz. Ayrica, Zarolaniza bir
ozel karakter eklediginizde veya bir harfi degistirdiginizde
ihtimal havuzunun ne kadar bityiidiigiinii de tahmin edebi-
lirsiniz.

Zarola, her yerde kullanmaniz gereken bir parola sistemi de-
gildir. Modern Infernet yasantisinda, artik her kullanicinin
onlarca ¢evrim i¢i hesabi ve bu hesaplarla iligkili parolalari
mevcuttur. Hepsi igin ayr1 ayri rastgele 30 karakterden olusan
parolalar yapamayacaginiz gibi, 20-25 tane Zarola da ezber-
leyemezsiniz. Bu sorunun ¢oziimii bir parola yoneticisi* kul-
lanmaktan geciyor. Parola yoneticisi kullanmaya baglamak
tahmin ettiginizden ¢ok daha kolaydir, 6zellikle KeePassXC>
veya Pass® gibi parola yoneticileri, kullandiginiz neredeyse her
sisteme kolaylikla entegre olabilmektedir. Parola yoneticini-
zin ana parolasini, e-posta gibi kritik hesaplarin parolalarini,
GnuPG gibi 6nemli sifreleme anahtarlarinizin parolalarini
Zarola yapmak gibi kolay bir iglem ile inanilmaz bir giivenlik
artig1 saglayabilirsiniz. Parolalarinizi unutmayacaginiz i¢in bir
yere de yazmaniz gerekmez ve sizden baska kimsenin bu pa-
rolay1 edinemeyeceginden emin olursunuz.

Zarola olusturmak pek kolay bir islem fakat akillara takilan
her tiirlii soru igin https://zarola.oyd.org.tr adresini ziyaret
edip, asamalar1 adim adim takip etmek ve sik sorulan sorulari
incelemek miimkiin. Zarola, 6zgiir bir proje olup lisans ko-
sullarina gore kullaniminiza ve gelistirmeye agiktir. Parolaniz
gii¢lii olsun, parolaniz Zarola olsun.

4 https://guvenlik.oyd.org.tr/human security/passwords.html
5 https://keepassxc.or

6 https://passwordstore.org

Bu logoyu kullanabilir, degistirebilir, paylasabilir, degistirilmis kopyalarini yapabilirsiniz. Ancak bu logo ve degistirilmis kopya-
lar1, yalnizca Zarola, OYD ve/veya 6zgiir yazilim, 6zgiir donanim, dzgiir belge, 6zgiir bilgi, 6zgiir sanat ve diger 6zgiirlitk amaci
giiden kavramlarin dahilinde olusturulmus mecralarda kullanilabilir.
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Saldirganlar Tarayicinizi
Izliyor Olabilir:

Tarayicimizdaki
Ajanlar

®
Internet tarayicinizda eklenti kullaniyor musunuz? Bu ek-

lentiler, tarayic tizerindeki hakimiyetimizi ve kullanimi

her ne kadar kolaylastirsa da aslinda arka planda isler hi¢
de 6yle olmayabilir! Uzun zamandir aklimi kurcalayan bir so-
ruyu gecenlerde test etme imkani buldum. Google Chrome
i¢in zararl bir eklenti gelistirdim ve test ekibini atlatarak ek-
lentiyi Google uygulama magazasina yiiklemeyi basardim!

Gelistirdiginiz bir eklentiyi Chrome Tarayicisinda calistirabil-
meniz i¢in iki seceneginiz var, ya chrome://extensions adresi-
ne girip “Gelistirici Modu™nu agarak eklenti dosyalarin yiik-
leyeceksiniz ya da eklentiyi Google Web Storedan yiiklemeniz
gerekecek. Kullanicilarin bilgisayarina fiziksel miidahale im-
kanimiz olmadig: icin ilk segenegi eleyip Chrome Web Store
tizerinden ilerleyecegim. Eger eklentinizin herkes tarafindan
indirilip kullanilmasini istiyorsaniz eklentiyi Web Storea yiik-
lemeniz gerekiyor. Google, gereksiz uygulama ve hesaplarin
ontine gecebilmek i¢in 5 Dolarlik bir {icret 6demenizi istiyor.
Bu ticreti 6dedikten sonra gelistirici hesabina sahip oluyor ve
Googlea gelistirdiginiz eklentiyi sunuyorsunuz. Google ekip-
leri eklentinizi ve kodlar1 inceliyor, zararli bir kod bulunmadi-
&1 takdirde eklentinizi Web Storeda herkese a¢ik sekilde yayi-
na aliyor. Genellikle 3-5 giin siiren bu dogrulama siireci kétii
amagcl eklentilerin 6niine ge¢meyi amagliyor.

Bu yazida “neden tarayici eklentileri kullanirken dikkatli ol-
maniz gerektigine” deginecegim. Clinki kullandigimiz ek-
lentiler her ne kadar Google gibi yetkin ekipler tarafindan
incelenip dogrulansa da onlarin da goziinden kagan noktalar
olabiliyor. Buna giivenlik a¢ig1 demek ne derece dogru olur
bilmiyorum fakat bir giivenlik sorunu, giivenlik ihlalinden s6z
edebiliriz. Zira saldirganlara kap1 agmak i¢in tek yapmaniz ge-

reken “Uzantiy1 ekle” butonuna basmak. Tek tikla saldirgan-
lar tarayicinizin kontroliinii ele alabiliyor. “Nasilsa Google bu
eklentiyi inceleyip markette yayimlamus, giivenlidir bu”, diye
diisinmemek gerekiyor.

1. Adim - Guvenli Bir Eklenti Gelistirelim

Once giivenli bir eklenti gelistirelim. Ciinkii az 6nce de dedi-
gim gibi Google ekipleri eklentinizde herhangi bir zararl kod
blogu goriirse eklentiyi yayina almayacaklardir. Ben kullani-
cilarin IP adresini gosteren bir eklenti gelistirdim. Ne kadar
masum degil mi?

Tarayiciniz eklentiyi yorumlayabilmek i¢in sizden 4 gesit dos-
ya istiyor:

« manifest.json

o JavaScript dosyalar1

o HTML sayfa

o Eklenti ikonlar1
Manifest dosyas1 eklentimizi tarayiciya tanitiyor; eklentinin
ady, agiklamasi, versiyonu gibi bilgileri iceriyor. Ayni zamanda
manifest dosyasinda:

o Eklentinin kullanaca@ JavaScript dosyalari,

o Eklentinin erisebilecegi URL]er,

o Eklentinin kullanacag: izinler,

o Eklentinin ¢aligacagt HTML sayfa,

o Eklentinin ikonlar1

gibi bilgiler de yer aliyor. Buradaki ilk 2 madde 6nemli, yazi-
nin ilerleyen boliimlerinde deginecegim.



Manifest dosyasinin igerigi:

ion help you to find your IP ac

" : "index.html"

": ["activeTab"]

14. satirda eklentiye tikladigimizda goriintiilenecek olan say-
fay1, 26. satirda kullanacak oldugumuz JavaScript dosyalarini
ve 27. satirda ise eklentinin erigebilecegi URLleri belirttik. 30.
satirda ise activeTab permisyonunu belirterek “bu eklentinin
sadece o0 anda aktif olan sekme {izerinde ¢alisacagini” soyle-
dik.

Simdi gelelim index.html, jqueryjs ve main.js dosyalarina.
Bunlar da index.html kodlar:

6. ve 7. satirda kullanacak oldugumuz JavaScript dosyalarini
dahil ettik ve 8. satirda ise kullanicinin IP adresini ekrana ba-
siyoruz.

main.js dosyasi ise jQuery kiitiiphanesini ve ipify.org API'in1
kullanarak kullanicinin IP adresini ¢ekiyor:

getJSON ( ’
) .text (e.ip);

function(e) {

Buraya kadar her sey ¢ok giizel goriiniiyor degil mi? Iste sim-
di sanatimizi icra etme vakti! Az 6nce manifest.json ve index.
html dosyasinda jquery.js dosyasini kullanacagimizi belirt-
mistik. Oyleyse kullanalim. https://jquery.com/download/

adresinden jQuery’nin son siirimiint indirelim.
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2. Adim - Zararli Kodlar: Ekleyelim ve
Gizleyelim

Yalniz burada ufak bir oyun oynayacagiz. Az 6nce dedim ki:
“glivenli ama zararli bir eklenti gelistirecegiz”. Eklenti giivenli
olacak ¢tinkii Google bunu inceleyecek. Bu ylizden markette
yayimlanmast i¢in hig¢bir zararli kod bulundurmamali. Peki
biz ne yapacagiz? Zararl kodlar1 kendi sunucumuzdan ge-
kecegiz. Dolayisiyla Google, zararli kod i¢ermedigi i¢in eklen-
timizi onaylayacak ve eklentimiz markette yayimlandig1 gibi
biz de kendi sunucumuzdan eklentinin kurulu oldugu taray-
ciya zararl komutlar1 gonderecegiz.

jquery.js dosyasinin kodlarini buraya yazmayacagim, orijinal
jquery.js dosyasini kullandim ama en alt satira kendi kodumu

ekledim:

Yani kullanmis oldugum jquery.js dosyasi jquery.comdan in-
dirdigim orijinal dosya ama en alt satira kendi kodumu ekle-
dim. 3. satirda gérdiigiiniiz gibi kendi sitemden (numanozde-
mir.com/addon.txt) zararli kodlar1 ¢ekiyorum.

Peki devaminda ne oldu? Googlea 5 Dolarlik gelistirici ticre-
tini 6dedikten sonra eklentiyi incelemeleri i¢in yolladim. Go-
ogle ekibi eklentiyi inceledi ve eklentimi onayladi, eklentim
markette yayimlandi. Sizce Google ekibi jquery.js dosyasini
acip orijinal zannedip tam olarak incelemedigi i¢cin mi oldu
bu? Yoksa numanozdemir.com/addon.txt adresinde de zararl
bir kod géremedigi i¢cin mi? Her ikisi de olabilir. Ciinkii ek-
lenti onaylanana kadar sitemdeki addon.txt dosyasina higbir
kod girmemistim. Dolayisiyla bir sekilde Google, eklentinin
giivenli oldugunu dogruladi ve magazaya yiikledi.

Isin zor kismini atlattik, simdi sira eglenceli kisminda. Eklen-
tiyi Google marketten yiikleyelim:

@ chrome.google.com,

&
£ chrome web magazas L7

Syt

AT

0]

What is My IP

Uzantiy1 ekle dedim ve tek tikla uzanti tarayicima yiiklendi.
An itibariyle saldirilara agigim, saldirganlar bu eklenti aracili-
g1yla tarayicimda uzaktan JavaScript kodu calistirabilir.
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& Y 0 :

“Eklentiyi yiikledik de, saldirgan bununla en fazla ne yapabilir
ki? Zararl olsaydi Google bir onlem alirdi”, dememek lazim
¢iinkii, saldirgan bu eklenti ile:

+

AT,
127

o Ziyaret ettiginiz sitelerin igerigini ve tasarimin degistire-
bilir.

« Klavye girdilerinizi loglayarak (keylogging) tiim sifreleri-
nizi 6grenebilir.

o Sitelerdeki gerezlerinizi ve hesaplarinizi ele gegirebilir.

o Sizi zararli ve yasa dig1 sitelere yonlendirebilir.

o Sizin tarayiciniz araciligiyla yasa dist islemler gerceklesti-
rebilir.

o Tarayicinizda kripto para madenciligi yaparak para kaza-
nabilir.

o Formlary, istekleri degistirerek ¢evrim i¢i bankaciligi
tehdit edebilir.

« Girdiginiz siteleri gorebilir ve ekran kaydini alabilir.
o Bunlar gibi daha bir¢ok zararli eylemde bulunabilir.

Peki bunlari nasil yapabilir? Eklentiyi kendi sitemden (numa-
nozdemir.com/addon.txt) kod g¢ekebilecek sekilde yapilan-
dirmustik, Gyleyse simdi addon.txt dosyasini diizenleyebilir
ve istedigim zaman kullanicilarin tarayicisinda zararli kod
caligtirabilirim. Gelin basit bir betik yazarak saldirganlarin
kullanici gerezlerini ve klavye girdilerini nasil ele gecirebile-
ceklerini gorelim.

Eklenti onay asamasindayken addon.txt dosyasmin igerigi
bostu. Artik ekipler tarafindan onaylandigina ve magazada
yayimlandigina gore addon.txt kodlarini su sekilde giincelli-
yorum:

Kodlar1 agiklayayim: 1. satirda eklenti kimligini belirtik ve de-
dik ki; bu kodlar eklenti sayfasinda degil, eklenti sayfasinin
disindaki adreslerde ¢aligsin. (Hani sag tist koseden eklenti
resmine tiklayinca index.html goziikecekti ya, o sayfa hari¢
tutulsun yani)

3. ve 11. satirlar arasinda klavyeden basilan tuslarin https://
numanozdemir.com/stealer.php adresine gonderilmesini sag-
liyoruz.

14. ve 19. satirlar arasinda mevcut tarihi ¢ekiyoruz.

21. ve 22. satirlarda ziyaret edilen site adresini, tarihi ve gerez-
leri (cookies) topluyoruz.

24. ve 31. satirlar arasinda da yine eklenti sayfasi disinda ise,
topladigimiz bu bilgilerin kendi sitemize gonderilmesini sag-
liyoruz.

Simdi sitemizde stealer.php, keylogger logs.txt ve stealer_
logs.txt adinda 3 dosya daha olusturuyoruz ve stealer.php ice-
risine su kodlar1 giriyoruz:

headexr (

if (lempty (

fwrite (
felose (
}

if (lempty (

fwrite (
felose (

Her sey tamam. Bundan sonra eklentiyi yiikleyen birisinin
ziyaret ettigi adresleri, cerezlerini ve klavyeden bastig1 tuslari
kayit altina alabiliriz. Kanit:

« C & numanozdemir.com

Bu da keylogger ¢iktisi:

« C & numanozdemir.com,

just a test for keylogger385172kéndpassurdrestic:

wf_notice_diswisse-1; _ga_JELPSMIKMI=GS1.1.1873757550,1.1.1573760839.0



Peki ne yapmamiz gerekiyor, nasil
korunabiliriz?

Aslinda bu agamada hepimize sorumluluk diisiiyor. Inter-
net sitesi sahipleri, kullanicilarin giivenligini saglamak adina
Content-Security-Policy gibi HTTP bagliklar1 kullanirken ve
gerezlere HttpOnly degeri verirken, biz kullanicilarin da her
eklentiye giivenmemesi gerekiyor. Googlen incelemeleri ne
sekilde gerceklestirdigini bilmiyorum ama uzaktan JavaScript
dahil etmeye miisaade etmemesi ve incelemeleri daha dikkatli
gerceklestirmesi gerekiyor. Marketteki mevcut eklentileri ge-
listiricilerinin de olasi bir saldiridan etkilenmemek icin Subre-
source Integrity (SRI) metodunu kullanmas: gerekiyor.

Bu senaryoyu tehlike teskil edebilecegi gerekgesiyle Google’a
raporladigimda bana “bunun beklendigi gibi ¢alistigini” s6y-
lediler. Uzaktan JavaScript dahil etmeyi yasaklamalari ge-
rektigini soyledigimde de “bunun 6nceden duyuruldugunu,
Manifest V3 giincellemesiyle 2020de 6niine ge¢meyi diisiin-
diiklerini” séylediler. Google hakl1 olarak eklentilerde olusa-
bilecek giivenlik agiklarini bug bounty (hata 6diillendirme)
kapsaminda tutmuyor. Hatta bunu raporladigimda markete
yikledigim zararli eklentiyi de kaldirdilar. Ne olursa olsun
Google'n giivenlige verdigi 6nemi inkar edemeyiz, bu konuda
takdiri hak ediyorlar.

YOLO (CN) - HAAR SINIFLANDIRICILARI - DLI [DERIN GGRenmMe)  @bakls

O
B Do

OpenCV
ve
Python.

ile Eglenceli Projeler
ve Oyunlar

Ahmet AKSOY

= Kavramsal Bilgiler » Yiiz Alilama/ Saptama Projesi  « Top Toplama Oyunu
* Opencv ile Yan Yazma * Yiiz Hatlan Projesi * Giiz Hareketleri ile Oyun
« Girseller ve Matris islemleri « Ten Alglama Projesi * Yiize Aksesuar Ekleme
« Kamera islemieri * Hesne Takibi Projesi Oyunu

+ Gz Takibi Projesi

» Yidz Tanuma Projesi

KITAP+VIDEO EGITIM SETI

GF‘E"H"‘""S
ve
gpenCV 4.1.0
LF_\fuqu
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Basit 6nlemler diginda, simdilik Manifest V3 giincellemesini
beklemekten baska bir segenegimiz yok gibi. 2020'de yayimla-
nacak olan bu giincellemeyle marketteki halihazirdaki zararl
eklentiler ne olacak, tekrar m1 incelenecek yoksa varligini stir-
diirmeye ve giivenligi tehdit etmeye devam mi edecek, birlikte
gorecegiz. Ayrica bu tehlike yalnizca Chrome tarayicisini de-
¢il, ayn1 eklenti yapisini kullanan biitiin modern tarayicilari
etkiliyor.

Ayrica Googlea gostermek icin kaydettigim
videoyu izlemek isterseniz, telefonunuzun
kamerasini agarak yandaki QR Code’u oku-
tabilirsiniz. Akilli telefon kullaniyorsaniz Yo-
uTube otomatik algilayacaktir.

Bu makale bilgilendirme amagh yazilmis olup “Google ta-
rafindan dogrulanmis bile olsa neden magazadaki triinleri
kullanirken dikkatli olmamiz gerektigini” anlatmaktadir. Yasa
dist bir amag/6greti tasimadig gibi, rapordan sonra Google
bu sorunu agiklamanin sorun olmayacagini belirtmistir. Bu
baglamda, okurlarimiza gerekli bilgilendirmeyi saglamis ol-
may1 umuyoruz, giivenli giinler!

OpenCV ve PYTHON

ile EGlenceli Projeler ve
Oyunlar

AHMET AKSOY
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Mobile Forensic
VS

“10S 13!”

teve Jobs tarafindan kurulan ve diinya markasi haline gelen Apple firmasi, giivenlik 6zelligiyle kendini 6n planda tutuyor.
S Ote yandan mobile forensic alaninda yazilim gelistiren firmalar ise bu giivenligin nasil atlatilabilecegi ve daha ¢ok veri-

nin nasil elde edilebilecegi konusunda ¢alismalarini siirdiiriiyor. Peki mobile forensic alaninda adini duyurmus ve birgok
kez Apple ile kars karsiya gelmis Cellebrite firmasi, Apple telefonlarinin aldigi son giincelleme olan 10S 13 siirtimiinde ne durum-
da? diyerek, forensic 6zelinde IOS 13’iin genel durumuna séyle bir bakalim.

Cellebrite firmasinin imaj alma yazilimi olan UFED 4PC, Apple marka cihazlar i¢in veri ¢ikarim (data extraction) teknikle-
rinden “Mantiksal” ve “Gelismis Mantiksal” olarak adlandirilan teknikleri uygulayabilmektedir. IOS 13 siirtimiine sahip Apple
cihazlar tizerinde su an i¢in bu yéntemlerin pek uygulanabildigi séylenemez.

UFED 4PC 7.18.0.199 stiriimiinde yapilan ¢aligmalar sonrasinda “Gelismis Mantiksal” yontemi ile imaj alma iglemi gercekles-
tirilmeye ¢alisilmus, fakat “Read Memory” hatas verdigi tespit edilmistir.

WAITING FOR DEVICE

T Apple iPhone X (A1901)
/| USB cable 210 or Original Cable

CONSOLE CONTINUE
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)

EXTRACTION IN PROGRESS

Apple iPhone X (A1901)
e 210 or Original Cable

Please wait,

Extraction Error

Caneet raad phane mamany [14]

IPhane X (A1501):
+ Remove SIM card and retry.
General recovery steps:

= Make sure the phone displays the main screen

« Check the cable number

» Chack that the cable connectons are well cleanad

» Replace the connecting cable

» Check the phone's battery

= Restart handset

= Turn off the handset security option

+ Make sure that memory card is inserted into the phone in case trying to read fwrite a memory card
» Insert SIM card into phone if supported

« Make sute that the user disk storage has enough free space

Yapilan ¢aligmalar sonrasinda, IOS 13 igletim sistemine sahip olan cihazlar tizerinde UFED 4PC programinin 7.18.0.199 stirii-
miinde “Gelismis Mantiksal” imaj alma isleminin gerceklestirilemedigi tespit edilmistir.
“Mantiksal” imaj alma y6ntemi {izerinde yapilan ¢alismalar neticesinde “Arama-Aranma Kayitlar1”, “Rehber”, “Takvim” bilgile-

rine ulagilamadigi, “SMS”, “MMS”, “Dosvyalar”, “E-posta”, “Sosyal Yazisma” ve “Medya” verilerine ulasilabildigi tespit edilmistir.
Alinan imaj dosyasinin agilmasi sonrasinda sadece “Medya” verilerinin anlamlandirildigi tespitine varilmistir.
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SELECT CONTENT TYPE
I Apple iP

| USB cable

xtract from

[l pevice

[E% Choose data types to extract

ﬁ Audio/Music ' {E] videos

Device Please select multimedia types to extract
media types
9;7 Pictures 18967 05CH 032EN
t:ii’ Videos W00 626H 005447
n Audio/Music $ JEME 000253
Ringtones 3 14ME  00:0007

Estimated extraction time: 04:24:18
Estimated size: 27.1GB

Cellebrite firmasina ait veri anlamlandirma ve inceleme programi olan Physical Analyzer yaziliminin 7.20.0.123 stiriimil tize-
rinde yer alan “IOS Cihazi Veri Ayiklama” sekmesi araciligiyla imaj alma teknikleri denenmistir. “Gelismis Mantiksal Ayikla-
ma” sekmesi ile telefon, yazilima tanitilmis olup, 2 yontem ile imajin alinabilecegi fakat IOS 13 stiriimii igin desteklenmedigi
anlagilmustir.
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Yapilan bu ¢aligmalar neticesinde Cellebrite firmasinin UFED 4PC ve Physical Analyzer yazilimlarinin belirli siirtimleri araci-
ligiyla IOS 13 yazilimina sahip Apple marka cihazlarin imaj alma islemlerinin gerceklestirilemedigi belirlenmistir.

Ayni cihazlar AXIOM programinin 3.1.0.14142 siiriimii ile denenmis olup imaj alma islemi basarili olarak sonu¢lanmustir. Tiim
bu islem basamaklari sirasiyla incelendiginde;

1. S6z konusu olay1 aydinlatacak bilgiler, asagida belirtilen sekmeler igerisine girilir.
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3. Yazilim tarafindan tanimlanan cihaz iizerinde varsa iTunes Backup parolas: girilerek imaj alma islemi gerceklestirilir.

KANIT KAYNAKLARD

CIHAZ S8

Magnet AXIOM araci ile alinan IOS 13 isletim sistemine sahip cihaz imaji Cellebrite firmasinin UFED Physical Analyzer prog-
rami araciligryla agilabilmektedir. Bu islem basamaklari sirasiyla;

1. A¢ (Gelismis) boliimiinde “Cihaz Se¢” simgesine tiklanir.
2. Apple marka cihazlarda Apple iPhone cihaz modeli secilir.
3. Legacy-iPhoneFS ibaresi segilir.

4. Istenilen RAR uzantili image dosyas1 segilerek imaj agilir.
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IOS 13 giincellemesinin yer aldig1 cihazlardan veri ¢ikarma (imaj alma) tekniklerini ve olusan farkliliklart UFED4PC, UFED
Physical Analyzer ve Magnet AXIOM yazilimlar: ile kiyasladik ve Mobile forensic alaninda kendini diinya ¢apinda kanitlamig
Cellebrite firmasi ile Computer&Mobile Forensic alaninda kendini kanitlamis Magnet firmasinin IOS 13'de hangi ¢apta basarili
olduklarini yazi iceriginde belirttik. Cellebrite firmasi Physical Analyzer yaziliminda yapmis oldugu giincelleme ile IOS 13 is-
letim sistemine sahip cihazlardan imaj alma sorununu ortadan kaldirmis gibi goziikiiyor. Apple ve Forensic yazilimlarina kars:
gosterdigi veri giivenligi tedbirleri ileride nasil seyredecek hep birlikte gorecegiz.
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DDoS Hikayesi

venligin en 6nemli adimlarindan biri olan erisebilirlik

En giivenli sistem, fisi cekilmis sistem midir? Peki ya gii-
ne olacak?

Saldir1 boyutuna gegmeden 6nce sunu bilmekte biyiik fay-
da var: Hayatta her seyin bir kapasitesi vardir. Elinizde 1 1t
hacminde bir stirahi olsun. Bu siirahiye 1 litreden daha faz-
la su doldurmaya kalkarsaniz ne olur? Haliyle fazla su siirekli
olarak tagacaktir. Saldir1 olsun olmasin, bir sistemde kapasi-
tesinin iizerinde yiik varsa, o sistem beklenen ¢alismay1 ya-
pamayacaktir. Hatta bir siire sonra tamamen hizmet vermeyi
durduracaktir.

Bu temel bilgi kotii niyet ile birlesince bilingli olarak hizmet
reddi saldirilarinin ortaya ¢ikmasina neden oluyor. Yanlislikla
stirahiye fazla su doldurmak bir hata olabilir ancak bunu bile-
rek yapmak o suyun tagsmasina isteyerek sebep olmak demek-
tir. Yani sonug olarak kotii niyetli hacker’lar dogru adimlarla
sizin ¢alisan tiim sistemlerinizi belirli bir stire boyunca calis-
maz hale getirebilirler.

“DDoS saldirilar: biter mi?” sorusunun cevabi teoride “evet”
olsa dahi maalesef pratikte “hayir”. O nedenle DDoS saldirila-
rinin bitmesini beklemektense gerekli onlemleri alip hazir bir
sekilde her zaman tetikte olmak daha faydali olacaktir.

Bir diger husus ise IPv6 ile DDoS saldirilarinin bitecegini dii-
stinenler varsa aramizda, onlara da kot haberi vermek zorun-
dayim. Yeni nesil saldir1 teknikleri rahatlikla IPv6'nin olustur-
dugu 6nlemleri asabiliyor.

Yine ayni sekilde “Firewall, IPS vb. araglarimiz var, DDoS bizi
etkilemez” diyenlere de acilen 6nlem almak icin caliymalara
baslamalarini 6neririm. Bununla birlikte hizmet aldiginiz ISP
de sizi DDoS saldirilarindan koruyamamaktadir.

1. DDoS Konusunun Anlasilabilmesi icin

Gerekli Bilgiler

1.1. IP Spoofing

IP Spoofing bir nevi IP sahteciligidir, diyebiliriz. A kisisinin C
kisisine B posta sirketi araciligiyla posta gonderecegini diisii-
niin. A kisisi génderen kisi kismina D kisisini yazarak pake-
ti gonderdiginde spoofing yapilmis olur. IP spoofing de tam
olarak boyle gozitkmektedir. Size bir paket gelmistir ancak o
paket o gelen IPden gelmemistir aslinda. Yani sonug olarak
paketin geldigi IP adresinin dogru olup olmadigini bilemeyiz.

Diinyadaki IP adreslerinin %261 (yaklasik 145.000.000 IP)
spoof edilebilir durumda. Bu da DDoS i¢in emek harcanma-
dan potansiyel olarak kullanilabilecek ¢ok fazla kaynak oldu-
gunu gostermektedir.

1.2. Amplification (Amplifikasyon)

Amplifikasyon bir nevi ytikseltme, ¢ogaltma anlami tagimak-
tadir. $9yle bir 6rnek ile somutlastirabiliriz: Elimde bir adet
top var ve karsimda da kocaman bahgesi ve icinde bir siirii
top olan bir ev var. Elimdeki topu karsimdaki eve firlattigimda
karsihiginda bana yiizlerce top firlatiliyor. Bir anlamda amp-
lifikasyon ile DDoS yapmak buna benziyor. Yazinin ilerleyen
yerlerinde konular1 daha iyi anlayabilmek adina kisaca bazi
puf noktalarina bakabiliriz.

o Protokollerin bazi 6zellikleri kullanilarak yapilmaktadir.
Ornegin, siz bir cihaza bir istek gonderirsiniz ve o cihaz
size bu istekle ilgili 200 tane cevap donebilir.

o Genellikle 1-10 kat arttirma islemleri yapilabilir.

o Gizlilik konusunda oldukga bagarilidir.

o DNS istegi ya da SNMP istegi gonderildiginde donen
cevap 10-50 kat fazla olabilir.

o NTP istegi gonderildiginde donen cevap 50-600 kat fazla
olabilir.
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1.3. Giincel Saldiri Metotlarinda:
 Amplifikasyon ve Reflection (Yansitma) vardir.

o Amag, az emekle (az kaynakla) ¢ok zarar vermektir ve
gizli kalabilmektir.

o Teorik olarak 1 Gbps bant genisligi ile yaklasik 600 Gbpse
varan trafikler tiretilebilmektedir.

o Temel problem IP Spoofing ve UDPdir.

2. DDoS Genel Bilgileri

2.1. DoS Nedir?

Agilim1 Denial of Service olan DoS, Internete bagl olan bir
cihazin, kaldirabilecegi yiikten daha fazlasina maruz kalmasi
sonucunda hizmet veremez (erisilemez) hale gelmesidir. DoS
saldirilar1 tek bagina zayif kaldig: icin giiniimiizde ¢ok fazla
tehdit unsuru olusturabilecek saldiri tiirlerinden degildir. An-
cak konu DDoS%a geldiginde olaylar degismeye basliyor.

2.2. DDoS Nedir?

DDoS ise dagitilmis hizmet reddi anlamina gelmektedir. Yani
az once bahsettigimiz DoS saldirisinin tek bir kaynak yerine
dagitilmis birden ¢ok kaynaktan yapilmasidir. Derinlere in-
meden 6nce her zamanki gibi tanim yaparak baglayalim. Da-
gitilmis Hizmet Reddi (DDoS) saldirilary, bir sirketin web si-
tesini saglayan altyapi gibi, herhangi bir ag kaynag icin gecerli
olan belirli kapasite sinirlarindan faydalanir. DDoS saldiris,
saldirtya ugrayan web kaynagina birden ¢ok istek gondere-
rek web sitesinin barindig1 sunucunun kapasitesini asmay1 ve
dogru sekilde galismasini engellemeyi amaglar.

Yani daha kisa sekilde ozetleyecek olursak, sizin bir web siteniz
var ve buraya alabileceginizden ok ziyaret¢i istegi aldigimz icin
artik web siteniz belirli bir siire erisilemez hale geliyor.

2.3. DDoS Atagi Calisma Mantigi Nedir?

Benim elimde bir bilgisayar var ve bununla sizin web sitenize
giriyorum. Burada bir sorun yok. Benim elimde 500.000 cihaz
var ve bunlarla ayni anda web sitenize istek yolluyorum. Iste
problem burada basliyor. Peki hacker’larin elinde gercekten
500.000 veya daha fazla cihaz var m1? Elbette fiziki olarak yok.

DDoS saldirist i¢in saldirganin, ¢evrimici olan makinelerin
kontrollerini ele gegirmesi gerekir. (Iste bu noktada sunu sor-
gulamaliyiz, acaba bu hayirsever sevgili diinya vatandaslari
neden aylarini harcayip bir¢ok program ve oyuna crack olus-
turuyorlar? Bu sorunun cevabini siz verin.)

Bilgisayarlara ve diger makinelere (IoT cihazlar1 gibi) zararli
yazilimlar bulagtiran saldirgan, saldirdig: cihazlar: birer zom-
biye doniistiiriir. Saldirgan bu sayede botnet ad1 da verilen bir
bot grubu iizerinde uzaktan kumandaya sahiptir. Oturdugu-
nuz yerden milyonlarca askeri tek bir noktaya saldirmak i¢in
yonlendirebildiginizi hayal edin.

Tipki yukaridaki ornekte askerleri tek bir noktaya yonlen-

dirmek gibi saldirgan da ¢ok kalabalik olan bu botnet agini
sizin IP adresinize stirekli istek yapmasi icin yonlendirebilir.
Burada magdur IP adresi botnet tarafindan hedeflendiginde,
her bot hedefe istek gondererek, potansiyel olarak hedeflenen
sunucunun veya agin kapasitesinin agilmasina neden olarak
normal trafikte hizmet reddine neden olur. Her bot legal bir
Internet cihazi oldugundan, saldir1 trafigini normal trafikten
ayirmak zor olabilir. O yiizden de “direkt olarak bunu engelle-
rim, IP’leri bloklarim” demek pek dogru olmayacaktir.

2007 yilina gelirken “acaba DDoS saldirilar: tarihe mi karisi-
yor” diyorduk. Iste o agamada teorik olarak konusulan ama
heniiz denenmemis saldir ¢esitlerini birden denemeye karar
veren birkag kisi ortaya cikt1 ve bunun yiiziinden asagidaki
gibi inanilmaz bir saldir1 kapasitesi artis1 gordiik.

Yil Saldin Ortalamalan
2007 24 Gbps
2010 100 Gbps
2013 2013 Gbps
2016 2016 Gbps
2018 1.3 Tbps

Kagit tizerinde diislinecek olursak, 1 Tbps trafik olusturmak
hem ¢ok kolay hem de ¢ok zordur. Hadi birlikte bu teknikle-
rin nasil isledigini incelemeden 6nce saldir1 mantiginin biraz
daha derinlerine dogru bir yolculuga ¢ikalim.

Farkli DDoS saldir1 vektorleri, bir ag baglantisinin degisken
bilesenlerini hedef alir. Bu yiizden DDoS saldirilarinin manti-
g1 anlayabilmek i¢in en temel konulardan biri olan OSI refe-
rans modeline geri donecegim. Eger bu konuda yeterli bilgiye
sahip oldugunuzu diisiiniiyorsaniz, yazinin bu kismini atla-
yabilirsiniz. “OSI referans modeli de neymis” derseniz liitfen
detayl: olarak bu kismi okumayi ihmal etmeyin.
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---EK BiLGI BASLANGICI--- « Gonderici ve alict MAC adresleri bu katmanda paketlenir.
0Sl (Open System Interconnection) Modeli « Switch cihazi, bu katmanda calisir. Kisaca kendisine bagli
1984 yilinda tiim diinyada bir standart olarak OSI modeli or- cihazlarin MAC adreslerini taniyarak birbirleri ile iletisim
taya ¢ikmigstir. Cikis sebebi ise iiretilen elektronik cihazlarin kurmalarini saglar.

birbirleri ile iletisiminin ayn1 paydada saglanmasi ile iletisim 3, Network Layer

kopukluklarinin 6ntine gegilmesidir.
o Farkli bir aga gidecek paketlerin adresleri bu katmanda

bulunur.

o IP protokolii bu katmanda caligir. Gonderici ve alic1 ad-

SlEnder T resleri bu katmanda islenir.

Application .
e ELEHIE SIS « Bu katmanda iki ag arasindaki en ekonomik yoldan veri

: » Syntax layer transferinin gerceklesmesi saglanir.
Presentatlon = 551, 55H, IMAP, FTP, MPEG, IPEG g q § g

o Yonlendirme, ag trafigi gibi islemler burada yapilir.

: + Synch & send o .
Session : i’;?i So:z:tstm;ck  Bu katmanda ¢alisan bir cihaz olarak Router’r 6rnek

verebiliriz.

Transport [

o Router, farkli aglar arasinda veri iletimini saglar, kap1 ve
 Packets yonlendirici gorevi goriir.

* IP, ICMP, IPSec, IGMP 4. Transport Layer

g ;:'::;t' PP, Switch, Bridge o Ust katmandan gelen verileri ag paketleri boyutunda

pargalara boler.
. * Physical structure
Physical « Coax, Fiber, Wireless, Hubs, Repeaters « Béliinen pargalarin adi “Segment™tir.

o o . . ] o Port bilgisi ve veri boyutu bu katmanda eklenir.
Iki cihaz arasinda iletisim saglanirken eger arada bir network bu k da cal
cihazi varsa veri network cihazinin Physical, Data Link ve « TCP ve UDP bu katmanda calisir.

Network katmanlarindan gecerek hedefine gider. « Hata kontrol mekanizmasi bu katmandadir. Verinin
zamaninda ve hatasiz ulagip ulasmadigi burada kontrol

edilir.

Gonderilen veriler agagiya dogru paketlenir ve yukariya dog-

ru agilirlar. .
o Alt katmandan gelen verinin @ist katmanlarla birlestirile-

L. Physical Layer rek ¢ikmasi islemi burada gergeklesir.
o Verilerin bit olarak gonderildigi kablo tizerindeki yapidir. 5. Session Layer
« Bit 0 ve Ulerin tutuldugu en kiiciik veri depolama birimi- o Cihazlarin ayn1 anda birden fazla baglant1 yapmasini
dir. saglar.
o Bu katmanda veri bitlerinin kars: tarafa nasil iletilecegi « Presentation katmanindan gonderilecek veriler farkl:
tanimlanir. Ornegin; kablo, fiber optik kablo, radyo sin- oturumlarda birbirinden ayrilir.
yalleri gibi. o BetBIOS, RPC, Sockets, Apple Talk gibi protokoller bura-
En basit network cihazlarindan biri olan HUB, bu katmanda da caliir.

caligir ve gorevi; gelen 1 ve 0 paketlerini ¢ogaltarak diger port-

6. Presentation Layer
lara yaymaktur.

o Session layer ile benzer bir yapidadir.

2. Data Link Layer . L
o Iletilen bilgilerin kodlama/¢6ziilme iglemlerinin yapildig
o Fiziksel katmana nasil erisilecegini belirleyen katmandir. katmandir.
« Veriler bu katmanda, ag katmanindan fiziksel katmana o Verinin kars1 tarafin anlayacag sekle geldigi katmandr.
gonderilirler. o GIE TIFF JPEG gibi fotograf kodlamalar1 bu katmanda-
o Bu katman ag karti iizerinde ¢alismaktadir. dir.
« Agdaki diger bilgisayarlar1 tanimlama, kablonun kim ta- o ASCII gibi karakter kodlamalar: da bu katmanda ¢alis-
rafindan kullanildigini tespit etme gorevleri burada yerine maktadir.
getirilir.
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7. Application Layer 3. DDoS Teknikleri

3.1. Application Layer Ataklari

Bu atak tipinde temel amag yine kaynaklar: titketmektir. Bu
tip saldirilar web sayfalarinin sunucuda iretildigi ve HTTP

isteklerine yanit olarak iletildigi 7. katman olan uygulama kat-
o SSH, Telnet, HTTP, DNS, FTP gibi protokolleri kullanan  manini hedefler.

uygulamalar (browser, PuTTY vs) bu katmanda calsir.

o Cihaz uygulamalari ile ag arasinda iletisim burada kuru-
lur.

o Kullanici ile cihazin bulugtugu noktadir.

— 7. katman seviyesinde yapilan saldirilarin savunmasi zor ola-
---EK BILGI SONU--- bilmektedir. Bunun nedeni de hangi trafigin kétii niyetli oldu-
gunu kestirmenin zorlugudur.

DDoS saldirilar1 temelde tig tiptir diyebiliriz. Bun.lar Applicati- By ataklarda bant genisligi diisiiktiir ve genellikle belli zafiyet-
on Layer Ataklari, Protocol Ataklari ve Volumetric Ataklardir. o den yararlanilarak yapilmaktadir. Ornegin Apachede bulu-

Simdi bu atak tiplerinin genel mantigini inceleyelim. nan bir agik gibi.

Saldir1 mantigini asagidaki gorselde gorebiliriz. (Gorsel Kaynagi: CloudFlare)

Attacker

Targeted
Victim

————— ( HTTP GET /Endex.php)* ﬂ:}

Saldiri Ornekleri
HTTP Flood

Eger bir benzetme yapacak olursak bu saldir1 i¢in sunu soyleyebiliriz: Web tarayicisindaki yenilemeyi bir kerede birgok farkli
bilgisayarda tekrar tekrar yapmak ile ok benzerdir. Cok sayida HTTP istegi sunucuya aktarilarak hizmet reddine neden olur.

BGB Hijacking

Border Gateway Protokolii (BGP), trafigi Internet iizerinden yénlendirmek ve béylece aglarin diger aglara ulagmasini kolay-
lagtirmak i¢in “erisilebilirlik bilgileri” aligverisinde bulunulmasina olanak saglamak icin kullanilir. BGPyi ele geciren saldirgan
kendi agin1 mesru bir ag oneki kullanarak DDoS saldirisi yapabilir. Bu “kimlige biiriinmiig” bilgi diger aglar tarafindan kabul
edildiginde, trafik dogru sekilde yonlendirilmek yerine yanlishikla saldirgana iletilir.

Slowloris

Bu saldirida bir bilgisayar ve hedefteki sunucu arasindaki baglantilari agmak i¢in kismi HT TP istekleri kullanilir. Bu baglantilar
miimkiin oldugunca uzun siire agik tutularak DDoS saldiris: gergeklestirilir. Bu tip DDoS saldirilar1 i¢in minimum bant genis-
ligi yeterlidir ve yalnizca hedef web sunucusu etkilenir. Diger hizmetler ve baglant1 noktalar: etkilenmez. Slowloris saldirilar
bircok tiirde web sunucusu yazilimini hedefleyebilir, ancak Apache 1.x ve 2.xe kars1 daha etkili oldugu soylenebilir.




Slow Post Attack

Slow Post saldirisinda, saldirgan HTTP POST bagliklarini bir
web sunucusuna gonderir. Bu basliklarda, takip edilecek me-
saj govdesinin boyutlar1 dogru bir sekilde belirtilmistir. Bu-
nunla birlikte, mesaj govdesi ¢ok diisiik bir hizda gonderilir.
Bu hizlar her iki dakikada bir, bir bayt kadar “yavas” olabilir.

Mesaj normal sekilde islendiginden, hedeflenen sunucu be-
lirtilen kurallar: takip etmek icin elinden geleni yapacaktir.
Slowloris saldirisinda oldugu gibi, sunucu bu istekleri isleye-
bilmek i¢in olabildigi kadar yavaslar. Saldirgan, ayni anda yiiz-
lerce hatta binlerce Slow Post saldirist baglattiginda, sunucu
kaynaklari hizla tiiketilir ve DDoS gergeklestirilmis olur.

Slow Read Attack

Slow Read saldirisinda sunucuya uygun bir HTTP istegi gon-
derilir ancak daha sonra yanit ¢ok yavas bir hizda okunur.
Yanit neredeyse bir seferde bir byte kadar yavas okunabilir.
“Normal sartlarda bu yavaglikta zaman agimi olmasi gereke-
bilir” diyebilirsiniz ancak saldirgan sunucuya Zero Window
gonderdiginden, sunucu, istemcinin verileri okudugunu var-
sayar ve bu nedenle baglantiy1 acik tutar.

Low and Slow Attack
Bu saldiri, standart bir Internet kullanicisinin davranislarina
benzerlik gosterdigi icin tespit etmesi ¢ok zordur. Mesru bir
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trafik gibi goriiniir. Uygulama ve sunucu kaynaklarini hedef
alir. Yaygin saldir1 araglar1 arasinda Slowloris, Sockstress ve
R.UD.Y vardir.

Low and Slow saldiris: genellikle HTTP odaklidr.
Large Payload POST

Bu saldir1 tipinde ise saldirgan, web sunuculari tarafinda kul-
lanilan XML kodlamasini kétiiye kullanarak HTTP istekleri
tizerinden saldir1 yapmaktadir. Bu saldirida web sunucusuna
asirt miktarda bellek kullanmasina sebep olup sistem ezilmeye
ve hizmetin ¢okmesine calistimaktadir.

Bu tip DDoS saldirilar1 “Oversize Payload Attacks” veya “Jum-
bo Payload Attacks” olarak da adlandirilir.

3.2. Protocol Ataklari

Durum tiketme (state-exhaustion) saldirilar1 olarak da bili-
nen protokol saldirilari, web uygulama sunucularinin kulla-
nilabilir durum tablosu kapasitesini veya giivenlik duvarlari
ve yiik dengeleyicileri gibi ara kaynaklar: tiiketerek hizmet
kesintisine neden olur. Protokol saldirilari, hedefi erisilemez
hale getirmek i¢in protokol yigminin 3. ve 4. katmanlarinda
bulunan zafiyetlerden faydalanir.

Protokol ataklarinda temel olarak TCP, UDP, DNS, BGP gibi
protokol ve servislerin agiklarindan yararlanilmaktadir.

Saldir1 mantigini asagidaki gorselde gorebiliriz. (Gorsel Kaynagi: CloudFlare)

Attacker

Spoofed SYN Packet

Spoofed SYN Packet
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SYN Flood

TCP SYN flood saldirisinda hedeflenen sunucudaki kaynakla-
r1 tiiketmektir ve TCP, 3-Way Handshake (ii¢ yonli el stkigma)
ile bolca yiik olusturmaktir. SYN flood’in temel olarak yaptigi,
makinenin onlari isleyebileceginden daha hizli TCP baglant:
istekleri gondererek agin tikanmasina neden olmasidir.

Genellikle sahte IP adresi kullanarak, hedeflenen sunucudaki
her baglant1 noktasina tekrarlanan SYN paketleri gonderilir.
Saldiridan habersiz olan sunucu, iletisim kurmak icin gorii-
niiste mesru olarak birden fazla istek alir. Her girisime, her
acik porttan bir SYN-ACK paketi ile cevap verir. Bu sayede
sunucu tarafinda biiyiik bir yiik olusturularak hizmet reddi
saglanmis olur.

SSL/TLS Exhaustion

SSL, giivenligi artirmak ve gizlilik sorunlarimi gidermek igin
bir¢ok ag iletisim protokolil tarafindan kullanilan bir sifre-
leme yontemidir. Giinimiizde SSL kullanimi arttik¢a haliyle
SSLe yonelik saldirilarda da artis oluyor. SSLe yonelik saldiri-

lar da genelde standart, SYN flood ve TCP baglantisina dayali
Exhaustion metotlar1 kullanilmaktadir.

DNS NXDOMAIN Flood

DNS NXDOMAIN flood saldirisinda saldirgan, (DNS) sunu-
cusunu var olmayan veya gecersiz olan kayitlar i¢in ¢ok say1-
da istekle zorlar. Bu DDoS saldirilar1 ¢ogu durumda bir DNS
Proxy sunucusu tarafindan gerceklestirilir. ABD’nin biiytik bir
DNS saglayicisi olan DYN’in Ekim 2016da saldiriya ugramasi
tam olarak bu kategoriye girmektedir.

3.3. Volumetric Ataklar

Bu saldirinin amaci, mevcut tiim bant genigligini tiiketerek
tikaniklik yaratmaya calismaktir. Amplifikasyon veya bir¢ok
botnetten gelen talepler gibi yogun trafik olusturmanin bagka
yollar1 kullanilarak hedefe ¢ok fazla miktarda veri gonderilir.

Tanim biraz karmasik oldu. Hadi basitlestirelim: Elimde be-
lirli bir kaynak var, bunu amplifikasyon denilen bir teknikle
sanki 500-600 kat daha fazla kaynagim varmis gibi saldirilar
yapiyorum.

Ornek bir saldir1 gorseli de agagidadir. (Gérsel Kaynagi: CloudFlare)
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Ping flood saldirist olarak da bilinen ICMP flood saldiris, saldirganin ICMP echo-request istekleriyle (ping) hedeflenen bir
sunucuyu ezmeye ¢alistig1 yaygin bir saldir1 tipidir. Normal sartlarda ICMP echo-request ve echo-reply mesajlari, cihazin du-
rumunu, baglantisini ve génderen cihaz ile arasindaki baglantiy: teshis etmek icin (ping atmak i¢in) kullanilir. Hedefe istek
paketleri gonderilirken, esit sayida cevap paketiyle cevap vermeye zorlanir. Bu sayede hedefin hizmet reddine sebep olunur.

IPSec Flood

IKE ve IKEv2 protokolii, IPsec protokol paketindeki es aygitlar arasinda giivenli anahtar degisimini kolaylastirmak i¢in kul-
lanilir. Baglica tireticilerin ve agik kaynakli projelerin VPN {iriinleri gibi ¢oklu giivenli tiinel uygulamalarinda genis kullanim
alani ve etkin dagitimi mevcuttur. IKE, dogasi geregi, diger tiim UDP tabanli protokoller gibi yansima imkani sunan UDP
protokoliine giivenmektedir. Iste tam burada agik ortaya ¢ikmaktadir. Ancak IKEv2 ¢iktigindan beri bu saldir1 tipi artik ok

kullanilmamaktadair.




UDP Flood

UDP flood adindan da anlagilacagi iizere UDP paketleri-
ni iceren IP paketleriyle ana bilgisayardaki rastgele baglanti
noktalarini hedefler. Bu tiir bir saldirida, ana bilgisayar bu da-
tagram’larla iligkili uygulamalar1 arar. Hi¢bir uygulama bulun-
madiginda, ana bilgisayar, génderene bir “Hedef Ulagilamaz”
paketi gonderir. Boyle bir flood tarafindan bombardiman
edilmenin kiimilatif etkisi, sistemin asir1 yiik altinda kalmasi
ve dolayisiyla mesgru trafige yanit vermemesidir.

4. Tarihten Sahneler, Unlii DDoS Ataklari
Kayitlara gecen gelmis ge¢mis en biiyiitk DDoS saldirist den-
diginde hepimizin aklina GitHub gelir. Tarihlerimiz Subat,
2018’i gosterdiginde saldirinin en yiiksek ani bizi heyecanlan-
diran bir seviyeye gelmisti. 1.3 Tbps!

Zamanda biraz daha geriye dogru yola ¢iktigimizda bir sabah
kalktiniz ve Twitter’a girmek istediginizde giremediginizi fark
ettiniz. Ilk basta hepimiz Twitter'in hack’lendigini zannettik
ama maalesef olan bu degildi. Twitter basta olmak iizere bir-
¢ok iinlil firmanin DNS saglayicisi olan Dyn firmas: saldir1
altindaydi. Bu saldirida IoT cihazlarinin kullanilmasi da ayr1
bir detaydir. Dyne ge¢mis olsun dileklerimizi tekrar buradan
da iletelim zira bir giin boyunca kendilerine gelemediler.

Takvim yapraklarimizi biraz daha geriye dogru cevirirsek, si-
rastyla 2015’te GitHub’a yapilan bir diger saldiri, 2013 yilinda
Spamhaus saldirisi, 2007 yilinda Estonya’ya yapilan ve son ola-
rak da 2000 yilinda milenyumun goz bebegi 15 yasindaki bir
hacker'in (Mafiboy) DDoS saldirist.

Peki ya ¢ok yakin zamanda Tiirkiyede gerceklesen saldiri igin
neler diyebiliriz? Gegtigimiz haftalarda Tirkiyenin en 6nde
gelen kurumlarina DDoS saldirist gergeklestirildi. Bu saldir
sonucunda giin boyu hizmet kesintileri yasandi. Her yaganan
popiiler olayda oldugu gibi yine saldiriy iistlenmek isteyenler
de oldu. Internette genellikle Fancy Bear isimli APT grubunun
ad1 gecti bu siire¢ icerisinde ancak Fancy Bear grubunu detayli
olarak incelerseniz pek de DDoS saldirilari ile ilgileri olmadigi-
n1 gorebilirsiniz.

Saldirinin hafta sonu tatil zamanina denk gelmesi ise ilging bir
unsur olarak aklimizda kalacaktir. Sonug olarak tek bir saldir1
tizerinden profilleme ¢aligmasi yaparak saldirgan tespit etmek
bir hayli zor.

Saldirinin ortalama biiyiikléigiiniin 100-300 Gbps aras: oldu-
gu soyleniyor. Teknik olarak bakildiginda ¢ok biiyiik olmayan
bu saldir1 bityiik saldir1 gibi etki olusturdu diyebiliriz.

Bunun diginda saldiriya digaridan bir gozle baktigimizda sal-
dur1 tipinin DrDos yani Distributed Reflected Denial of Servi-
ce oldugunu sdyleyebiliriz. Bu saldir1 ile bir vurusta 10-20-100
kadar cevap alabilmek miimkiin.

DrDos saldir1 tipinde daha 6nce bahsettigimiz protokoller
kullaniliyor. DNS, NTP, SNMP, CHARGEN, NetBIOS vb. Ek
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olarak bir farkliik da sudur, saldirganlar genellikle bu tarz
saldirilarda son kullanic cihazlar yerine daha ¢ok sunucular:
tercih ediyor.

Saldirinin ana salteri ise DNS Spoof dedigimiz bir teknik. Bu
teknik sayesinde Domain Name Server’lar1 spoof edilerek de-
gistirilebilir. Saldir1 sahnesinin en 6niinde Garanti Bankasi’ni
ve altyapi saglayici olarak Tiirk Telekom’u gérmiis olsak da as-
linda saldir1 bir gok yere yapildi. Saldir1 es zamanlh olarak bir-
cok veri merkezi ve dolayisi ile hosting firmasini da etkiledi.

Yazimizin baginda bahsettigimiz IP Spoofing’in DDoS%a gii¢
vermesi burada Garanti Bankasrnin kurban olmasina neden
oldu. Aslinda yiizlerce farkli IPden yapilan bu saldirida Ga-
ranti Bankasi {izerinden ¢ikis yapildig1 icin hepimiz ilk olarak
Garanti Bankasr'na saldir1 yapildigini diistindiik.

Yine disaridan bir goz olarak baktigimizda saldirinin 3-Way
Handshake oldugunu soyleyen kaynaklar da mevcut. Ancak
ISPden veya Garanti Bankasrndan direkt olarak log’lar: alip
bizzat incelemedikge bu saldirinin tam tanimlamasini yapma-
miz miimkiin olmayacaktir. Ote yandan ilgili kurumlar tara-
findan detayli teknik bir agiklama yapilmamistir.

DDoS saldirilar1 bitmez dememizin sebebi de tam olarak buy-
du. Biz “tam bir geyler biter” derken yeni yeni saldir1 ¢esitleri
karsimiza ¢ikmaya devam edecektir. Bu nedenle en iyisi her
daim hazirlikli olmak ve kendimizi giincel tutmak olacaktur.

Peki hazirlikli olmak adina neler yapilabilir?
o DDoS saldirilarinin mantigini ¢ok iyi kavranmali.

» Kurumda bir topoloji ¢ikararak hangi assetlere sahip olun-
dugu ve bunlarin 6nem dereceleri iyi bilinmeli.

o Protokol bazli saldirilarda aciklar nerede ve bunlara alina-
bilecek 6nlemleri sorun yasamadan 6nce almaya ¢aligilma-
L.

o Saldir1 6ncesinde bir miidahale ekibi olusturulmali ve bu
miidahale ekibindeki herkesin gorevleri dnceden belirlen-
melidir.

o Saldir1 sirasinda saldirinin tiirtiniin belirlenmesi miida-
halenin kaderini belirler. Bu nedenle saldirinin tiiriiniin
belirlenmesi i¢in girket i¢i bir mekanizma kurulmalidir.

o Eger CloudFlare tarzi bir proxy kullaniliyorsa origin IP
adresinin leak olmamasi adina tiim 6nlemler alinmalidur.

o FTP ya da SSH i¢in kullanilan DNS kayitlari silinmeli ve
proxy kullaniliyorsa direkt olarak origin IP’ye gelecek FTP,
SSH vb istekler bloklanmalidir.

o Layer 7 ve Brute Force ataklar1 i¢in Rate Limiting uygulan-
malw.

o Bilinen zararli user-agentler bloklanmali.

o En 6nemlisi ise diizenli olarak DdoS testi hatta tatbikati
yapilarak her daim hazir olunmali.
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Android

ve
Reflection Kullanimi

bil sizma testlerinde siklikla karsilasabileceginiz ref-

B u yazida sizlere zararli yazilim incelemelerinde ve mo-
lection kavramindan bahsedecegim.

Java gibi nesne-yonelimli programlama dillerinde reflection;
class, interface, metot gibi bilesenleri runtime (¢alisma zama-
n1) sirasinda incelemenize ve bunu incelediginiz interface ve
metotlarin ismini compile time sirasinda bilmeden yapmaniza
olanak tanir. Ayni zamanda reflection, yeni obje tanimlama ve
metot ¢cagirma gibi islemleri de yapmak icin kullanilabilir. Bu
ozelligiyle reflection, kiitiiphane gelistiricileri icin bir nimet
olmaktadir. Gelistiriciler, reflection ile yazilmis kiitiiphane
tarafindan kullanilan tiim modiillerin, kiitiiphanenin kulla-
nimindan 6nce uygulamada bulunmasini beklemeden bu kii-
tiphaneyi kullanabilir. Ayrica, reflection sayesinde gelistirilen
kiitiiphane boyutlar1 da diigitk olmaktadir.

“PoC || GTFO” diyenler olacaktir tabii ki. Javada 6rnek bir ref-
lection kullanimi gorelim hemen:

Object ornek = Class.forName (“class.tam.
path.ve.ClassAdi”) .newInstance (),

(ya da Object ornek = ClassAdi.class.newIn-

stance() ;)
Ustteki kod pargasi, reflection ile obje tanimlamasi yapmak
i¢in kullanilir.

Method ornekMethod = ornek.getClass () .getDe-
claredMethod (“birMetot”, new Class<?>[0]),

ornekMethod. invoke (ornek) ;

Ustteki kod parcasi ise tanimlanan obje icerisinde kullanmak
istedigimiz metot ismini ¢agirir.

Dedigim gibi; Java Reflection ile Java classlarini runtime si-
rasinda inceleyebilirsiniz. Genelde reflection kullanirken ya-
pilacak ilk is class>lar1 kontrol etmek olur. Ugrastiniz class ile
alakal1 pek ¢ok bilgiyi alabilirsiniz. Bazi 6nemli bilgiler asag1-

daki gibi:

o Class ismi,

o Class)in public, private, synchronized vb. durumu

o Paket bilgileri,

o Superclass bilgileri,

o Classin interface’leri,

o Class constructor’lari,

o Class metotlari,
Android SDK igerisinde dokiimante edilmemis fakat SDK'de
yer alan gizli fonksiyonlarin bulunus hikayeleri cogunlukla bu
sekilde olur. “Class’lar1 nereden bulacagiz?” sorusunu soranlar
i¢in; Google uygulamalari, bu “gizli” fonksiyonlar1 halihazirda
kullaniyor. Size sunulmayan bu marifetleri siz de gerceklestir-
mek isterseniz, erisemediginiz bir fonksiyonu asagidaki sekil-
de ¢agirarak kullanabilirsiniz.

Class gizliClass = Class.forName (“ben.bunu.

kullanacam.kardesim”) ;

Object gizliClassObjesi =

stance(),

Method metot = gizliClass.getDeclared-
Method (“kullanilacakFonksiyon”) ;

Object obje = metot.invoke (null);,
tot.invoke (gizliClassObjesi))

gizliClass.newIn-

(ya da me-

Reflection Android platformunda yukarida bahsettigim 6zel-
ligi sebebiyle, erisilemeyen islemleri Android uygulamalarina
katmasiyla “advanced” bir o6zellik olarak karsimiza gikiyor.
Fakat Google, bu kullanimdan memnun degil. Bu yiizden de
Google, Android P ile birlikte bir takim gizli fonksiyonlarin
gelistiriciler tarafindan kullanilmasini engelleyecek 6nlemler
aldi. Android uygulamanizi API 27 (Android 8.1) versiyonun-
da tuttugunuz siirece, bu 6nlemin bir énemi yok tabii ki ya
da yoktu demek daha dogru olacak, ¢iinkii; Google uygulama




magazasina ylklenen uygulamalarin minimum API gereksi-
nim politikasina gore, 1 Kasim 2019 itibariyle, API 28 ya da
sonraki versiyonlar1 hedef almasi gerekiyor. Fakat, tiim bu ki-
sitlamalara ragmen, yeni versiyon APT’larda reflection kulla-
narak gizli fonksiyonlar: kullanmak hala mtmkin. Nasil mi1?
Double reflection ile.

API 28 ve sonrasit API versiyonlarinda yukarida belirttigim
reflection kodlarini kullanmay: denediginizde “ClassNotFo-
undException” hatasi aliyorsunuz. Fakat reflection iki defa
yapildiginda, bu exception alinmiyor. Giincel APTdan 6rnek
verecegim i¢in Kotlin kullaniyorum. Malum artik Androidde
Javarnin yerini Kotlin aliyor.

val forName = Class::class. java.get-
Method (“forName”, String::class.java)

val getMethod = Class::class.java.get-

Method (“getMethod”, String::class.java, ar-
rayOf<Class<*>>()::class. java)
val gizliClass = forName.invoke (null, “ben.

bunu.kullanacagim.kardesim”) as Class<*>

val metot = getMethod. invoke (someHidden-

Class, “kullanilacakFonksiyon”, String::-
class. java)
someHiddenMethod. invoke (null, “kullanilacak-

Parametre”)

Reflection yukaridaki sekilde kullanildiginda uygulamanin
kisitlamaya tabi olmamasinin sebebi su sekilde agiklanabilir;
Burada reflection kullanan biz olsak da, yaptirmak istedigimiz
islemi sistemin kendisine yaptiriyoruz. Eger siz bu uygulamay1
inceler ve bu ¢agriy1 yapan kim diye kontrol ederseniz, gagriy1
yapanin sistem oldugunu géreceksiniz.

Bypass yonteminde, eger yogun reflection kullanimi olacaksa
bir wrapper ile bu islemin defalarca yapilmas: gerekliligi do-
guyor. Sagirmaya gerek yok, bu gerekliligi de reflection kulla-
narak agagidaki gibi eleyebiliriz:
val forName = Class::class.java.getDe-
claredMethod (“forName”, String::class.java)
val getDeclaredMethod = Class::class.java.
getDeclaredMethod (“getDeclaredMethod”,
String: :class. java, arrayOf<Class<#*>>() ::-
class. java)
val vmRuntime = forName. invoke (null,
“dalvik.system.VMRuntime”) as Class<*>
val getRuntime = getDeclaredMethod. invoke (vin—
Runtime, “getRuntime”, null) as Method
val muafiyet = getDeclaredMethod. in-
voke (vmRuntime, “setHiddenApiExemptions”,
arrayOf (arrayOf<String>() : :class. java)) as
Method

ARKA KAPI Mertcan Coskuner - Android ve Reflection Kullanimi

val vmRuntime = getRuntime.invoke (null)

muafiyet. invoke (vmRuntime, arrayOf(“L”))

Yukaridaki kod pargas: ¢alistiginda, Google tarafindan kul-
lanimina izin verilen metot listesini “I” parametresi vererek
tiim metotlar1 kapsamasi i¢in degistirmis oluyoruz. Bu igle-
mi double reflection ile sisteme yaptirdigimiz i¢in bagarili bir
sekilde gerceklestirebiliriz. Google tarafindan alinan 6nlemler
ile gelistiricilerin reflection kullanim alanlar1 kisitlanmaya ¢a-
lisilsa da, gelistiricilerin gelecekte bulacaklar: farkli yontem-
lerle mevcut nimetleri kullanmaya devam edeceklerini soyle-
mek miimkiin.

Bu kadar fonksiyonel bir 6zelligi tabii ki zararli yazilim gelisti-
ren kisiler de biliyor. Reflection, Android zararli yazilimlarin-
da statik analiz araglarindan kagmak igin bir yontem olarak
kullaniliyor. Reflection kavramindan haberdar analiz araglar:
her ne kadar Java tabanli uygulamalar i¢in bulunsa da, ayni
yaklasimi1 Android platformunda kullanmak miimkiin degil.
Android platformunda reflection tespiti i¢in yapilan ¢aligma-
larin da bu konudaki yetersizligi, reflection kullanimini kétii
amagli uygulama gelistiricileri i¢in bir nimet haline getiriyor.
Uygulama magazasinda yer alan zararli uygulama sayisini ve
artisini diigiiniirsek, API 28 ve sonrasinda ¢alismak iizere ge-
listirilecek zararli uygulamalarin 6ntimiizdeki yil hangi yonte-
mi kullanmaya baslayabilecegini tahmin etmek zor degil.
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Uydular
Hack’lenebilir mi?

N ncelikle ~“zafiyetlerinden yararlanmak” yerine
O “hack’lemek” terimini kullanmay: bilingli olarak
sectigimi belirtmek isterim. Etkinliklerde veya di-

ger ortamlarda sik¢a kullanilan bu terim artik hayatimiza
iyice girdigi icin baghig1 bu sekilde koymak istedim. Anlayigi-
niz icin tesekkiirler. Ayrica, yaziya baslamadan 6nce tilkemiz
adina mutluluk verici birka¢ haberden bahsetmek isterim.
19-20 Kasim tarihleri arasinda Bilgi Teknolojileri ve iletisim
Kurumu'nda diizenlenecek Satcom Vision adl etkinlikte yerli
ve yabanci endistrinin uzman kigileri bir araya gelerek uydu
haberlesme sektoriindeki mevcut durumu ve gelecegini tarti-
sacaklar. Diger bir giizel haber ise, artik tiniversitelerimizde
amatdr uydu ¢alismalar1 ve model uydu yarigmalarina ilginin
baslamis olmasidir. Yillardir uzay alaninda biiyiik eksikleri bu-
lunan iilkemiz i¢in bu haberler olduk¢a umut verici durumda.

“Uydular hack’lenebilir mi?” sorusuna cevap aramadan Once
uydular kisaca tanimakta fayda var.

Uydular nasil calisirlar?
Uydular i¢in basit birer bilgisayardir, diyebiliriz. Kullanim
amaglari farkli olsalar da ¢aligma prensipleri hemen hepsinde

ayn1 sekildedir. Uydular herhangi bir veriyi radyo sinyalleri
aracilig ile diinyaya aktarma iglemi goriirler. Bunun i¢in icle-
rinde tipki bilgisayarlarda oldugu gibi islemci, bellek ve depo-
lama birimleri bulundururlar. Burada en énemli unsur evleri-
mizde kullandigimiz bilgisayar ve diger donanimlara nazaran
uydular igin {iretilen donanimlarin basing ve 1s1 gibi faktorlere
kars1 daha dayanikl olarak iiretilmelidir. Uzayin soguk orta-
mina dayanabilmenin yaninda firlatma sirasinda olugan ba-
sing ve 1s1ya da kars1 koyabilmelidirler. Yine bilgisayar dona-
nimlarina kiyasla oldukea diisiik enerji tilketimi yapmalidirlar
ciinki, yillarca uzayda dolasan bir uydunun bataryas: ancak
glines enerjisi ile doldurulabilir.

Bundan dolayidir ki uydularda kullanilan iglemcilerin ¢ogu,
cep telefonlarinda kullanilanlardan katbekat daha distktir.
Ortalama bir uydunun boyutunun %70’ten fazlasi giines ener-
jisi panellerine aittir. Enerjinin bu denli 6nemli oldugu alanda
yazilim da bir o kadar 6nemlidir.

3U (30cm x 10cm) ebadinda bir uydu ve uzay aracindan boslu-
ga itecek olan yayli mekanizmas:

Uydunun islevini ger¢eklestirmek i¢in hazirlanan yazilim en
az yer tutacak ve en az islemci giicli kullanacak sekilde tasar-
lanip kodlanmalidir. Ornek olarak bir gozlem uydusunu ele
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alalim. Yalnizca kendisine belirtilen koordinatlarin fotografini
cekerek bunu yer istasyonuna iletmekle gorevli bir uyduyu dii-
stinelim (Rasat Uydusu gibi).

Bu uydunun, LEO (Low Earth Orbit) olarak tabir edilen yo-
riingede kendine has bir rotada siirekli olarak ilerledigini var-
sayalim. Mevcut hizi ile Istanbul’un iizerinden giinde ii¢ kere
gectigini farz ettigimiz bu uyduya Ankaranin fotografini ¢e-
kip bize ulagtirmasini istedigimizde agagidaki islemlerin ger-
ceklestirilmesi gerekir.

1. Yer istasyonunda fotografini cekmek istedigimiz Ankaranin
koordinatlari, fotografin ebati gibi bilgiler hazirlanir. An-
cak hazirlanan bu koordinat, uyduya farkli bir dilde an-
latilmalidir ¢iinkit diinyamizda kullandigimiz koordinat
sistemi uzayda gecerli degildir. Uydularin yoriingedeki hiz1
ve rota gibi faktorleri telemetri bilgileri ile okunur ve hesap-
lamalar ile hangi saat ve dakikada diinyanin hangi koordi-
natinin {izerinden gectigi bulunur. Bu bilgiler 15181nda yer
istasyonunun hazirladigy emir komutlarim: iceren dosya,
radyo frekanslari ile uyduya tam {izerinden ge¢mekteyken
gonderilir.

. Uzerinde hem alic1 hem verici anten bulunan uydu, yer is-
tasyonundan gelen sinyalleri alarak onlari isler. Almis ol-
dugu verilerde bir emir komutu var ise, bunu islemek tizere
hafizasinda tutar. Ornegin, Ankara iizerinden gectigi sirada
yiiksek ¢oziiniirliikli fotografinin gekilmesi gibi.

. Emri alan uydu bir sonraki gegisi sirasinda Ankaranin fo-
tografini kamerasi ile geker ve depolama alanina kaydeder.
Bu fotograflar ¢oziiniirlitk ve diger 6zelliklerine gore farkl
boyutlarda olabilir. Yine bu boyutlara gére uydunun enerji
titketimi yiikselebilir. Bu nedenle bir uydudan siirekli go-
rinti almak onun enerjisini oldukga titketecektir. Holl-
ywood filmlerinde izledigimiz, aninda istenilen koordinata
sabitlenip canli yaymn yapan uydular bu nedenle yalnizca
hayal tirtintidiir.

. Ankaranin fotografin1 ¢eken uydu yine bir sonraki sefe-
rinde yer istasyonunun iizerinden gegerken ¢ekmis oldu-
gu fotografi verici anteni yardimiyla yer istasyonuna radyo
sinyalleri yardimuyla sifrelenmis veya sifrelenmemis sekilde
iletir.

Anlagildig1 tizere, bir uydu aslinda bir kablosuz modem ile he-
men hemen ayni ¢aliyma mantigina sahiptir. Ancak tek fark,
uydularin gii¢ kapasitelerine gore islemleri daha geg siireler-
de yapmalaridir. Bu bahsettigimiz 6rnek diisitk kapasiteli bir
uydu i¢in gegerlidir. Eger bahsettigimiz uydu enerji kaynag:
bakimindan giiglii bir durumda ise fotograf génderme islemi
daha sik araliklarla yapilabilirdi. Burada en can alici nokta
uydudan ziyade yer istasyonlaridir. Ornek verdigimiz uydu
diinyayi giinde ti¢ kere dolagsmaktadir ancak bizim bir tane yer
istasyonumuz oldugu i¢in yalnizca Tiirkiye tizerinden geger-
ken veri alabilmekteyiz. Oysa her kitada birer tane yer istas-

yonuna sahip olsaydik, uydumuz ile 24 saat kesintisiz iletisim
kurabilirdik. Amerika Birlesik Devletleri ve Rusya gibi tilkeler
iste tam da bu gibi durumlar igin farkli farkli iilkelerde iisler
kurmaktadr.

Farkli amaglar dogrultusunda iiretilen uydulars; gozlem uy-
dulari, haberlesme ve iletisim uydulari, meteoroloji uydulars,
bilimsel arastirma maksatli uydular, askeri uydular ve kiiresel
yer belirleme uydulari olarak genel kategorilere ayirabiliriz.

Ulkemize ait RASAT gézlem uydusunun komuta merkezinin
Internet’te haber sitelerinde paylasilan bir fotografi. Not: Mo-
nitorlerde kullamilan yazilimlar ve post-it kagitlarim goriin-
memesi icin bugulu hale getirdim. Ancak internet sitelerinde
bu goriintiiler agik olarak servis edilmektedir. Bu tip tesislerin
fotograflarinin halka agik sergilenmesinin ne denli biiyiik prob-
lemler teskil edecegini Stuxnet olayinda tiim diinya gordii.

Gozlem Uydulari

Satcom (Satellite Communication) istasyonlarindan yani yer
istasyonlarindan verilen bilgiler 1s181nda belirli noktalarin fo-
tograflarini ¢ekip yine yer istasyonlarina iletirler.

Meteoroloji Uydulari

Bu uydular tiim insanligin kullanimina serbestce acik uydular-
dur. Verileri sifrelenmemis sekilde yayin yaparlar. NOAA adli
uydular (aktif 18 adet uzayda ¢alistyor) diinyanin her yerini
gorecek sekilde yoriingede dolasmaktadir. Siirekli olarak gek-
mis olduklar diisiik ¢6ztintirliiklii fotograflar: radyo sinyalleri
yardimiyla diinyaya iletirler. Evinde bir alicist olan herkes bu
uydulardan gelen sinyalleri dinleyerek gonderdigi fotograflar:
bilgisayarlarinda goriintiileyebilir. NOAA gibi yine METEOR
adli uydular da ayni sekilde calismaktadur.
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NOAA uydusundan RTL-SDR donanimi ve SDRSharp yazilimu ile gériintii alma 6rnegi

Bilimsel Arastirma Maksatli Uydular

Uzay arastirmalar: (Hubble Uzay Teleskobu), iklim arastirmalar: gibi alanlarda faaliyet gosteren birgok uydu yoriingelerinde
dolagmaktadir. Bunlarin bazilar1 sahip olduklari iilkeleri i¢cin 6zel olarak sifrelenmis olarak ¢alistig1 gibi kimileri de tamamen
akademik arastirmalar i¢in sifrelenmemis sekilde veriler sunabilmektedir. G6zlem uydularindan farkli olarak fotograf yerine
sicaklik, radyasyon degerleri gibi verilerin aktarimi ger¢eklestirilmektedir.

Askeri Uydular

Tam olarak ne yaptiklarini ben de bilemiyorum. Adindan da anlagilacagi {izere askeri islemler i¢in kullanilan uydulardir. Diger
uydulara gore daha yiiksek enerji ve depolama kapasiteleri oldugu asikardir. Gozlem, iletisim ve haberlesmeyi ayni anda yapa-
bilme kabiliyetlerine sahiptirler. Belki bagka kabiliyetleri de vardir...

Kiiresel Yer Belirleme Uydulari

Bir ¢gogumuzun da GPS olarak bildigi uydulardir. Bu uydular tiim diinyay1 bosluk kalmayacak sekilde sararak yayin yaparlar
(kutuplar hari¢). Hepimizin kullandig1 cep telefonlari, ara¢ navigasyon sistemleri, tekne ve ucak navigasyon sistemleri bu uy-
dular yardimiyla konum belirlerler. Uydulardan alinan sinyallerdeki veriler matematiksel islemler sonucunda bulundugumuz
konumu belirler. Uydular bize bulundugumuz konumu vermezler, ortalama ii¢ uydudan aldigimiz verilerin islenmesi ile kendi
konumumuzu biz buluruz.

GPS uydular1 Amerika Birlesik Devletleri’ne aittir. Avrupa Birligine ait olan GALILEO, Rusyanin sahip oldugu GLONASS ve
Cine ait BeiDou diger alternatiflerdir. Her uyduda oldugu gibi bu uydular da yer istasyonlarindan yonetilmektedir ve yarin bir
savas halinde iilkemizde GPS veya diger uydular hizmet vermeyebilir. Bunun sonuglari hig i¢ agic1 olmayacag i¢in her gelismis
tilke gibi Tiirkiyenin de bir an evvel kendi kiiresel yer bulma uydularin: gelistirmesi kaginilmazdir.

Haberlesme ve iletisim Uydulari

Hepimizin her an kullandigimiz uydulardir. TV yayinlari, uydu telefonlari, gemilerde ve ugaklarda kullanilan iletisim sistemleri
bu uydular1 kullanirlar. Turksat, Eutelsat gibi uydular TV yayincilig1 maksatli uydulardir ve hepsinin kendilerine 6zel kanal ka-
pasiteleri vardir. Yer istasyonlarindan gonderilen TV yayin sinyallerini alip yeryiiziine iletirler. Ornegin, Ankara Gélbagi bolge-
sinden iletilen TV yayinlar: Turksat tarafindan alinip tiim Tiirkiye’yi kapsayacak gekilde tekrar diinyaya gonderilir. Bu uydular
GEO (Geostationary Earth Orbit) diye tabir edilirler ve yoriingedeki doniis hizlar: diinya ile esit oldugu i¢in sabit bir noktada
kalirlar. Diinyaya tam olarak 35.800 km bulunurlar, bu mesafe diinyaya sabit bir noktadan bakabilmek i¢in hesaplanmis olan
tam bir degerdir. LEO gibi diger uydu tipleri yoriingelerinden sapmamak igin (Kiitle ¢ekiminden etkilenmemek igin) yiiksek
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hizlarda ilerlemeleri gerekmektedir. Tipki bir ¢aycinin tepsiyi
sabit bir hizda déndiirdiigiinde bardaklarin yerlerinden oyna-
mamalari gibi.

3EQ: Geostationary Earth Orbit satellite
35 Okm height

MEO: Medium Earth
5,000km to 12,000k

! LEO: Earth Orbit satellite
[ 500km to1,500km
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Iridium ve Inmarsat uydulari ise; uydu telefonlari, gemilerde ve
ugaklarda bulunan iletisim sistemlerinde kullanilmaktadir. Bu
uydular birden fazla olup diinyay: ag gibi sararlar ve birbirleri
ile haberlesebilme 6zelligine sahiptirler. Ornegin, Japonyadan
uydu telefonu ile Tiirkiye arandig1 zaman, 6nce Japonya iize-
rindeki  Iridium/Inmarsat
uydusuna sinyaller gonderi-
lir. Sinyalin Tirkiye'ye ulas-
masl i¢in tekrar araya bir yer
istasyonu baglantis1 yerine
bu uydu Tiirkiye'yi kapsayan
diger uydu ile baglantiya gi-
rerek sinyalin Tiirkiye'ye ak-
tarilmasini saglar. Yakin bir
zamanda kullanilmaya bas-
layan ve ileride de ¢ogalacak
olan sistemler ile bu uydular,
sinyalleri Tirkiyenin tama-
mina yollamak yerine nokta
atigt yaparak ilgili alicinin
bulundugu alana yénlendi-
rebilecekler.

Bu uydular yalnizca sivil
kullanim igin degil askeri
alanlarda da sik¢a kullanil-

maktadir. Askeri el terminalleri, ugak ve insansiz hava araclari
iletisim birimlerinde sik¢a kullanilmaktadirlar.

Evimden Uydu Hack’leyebilir miyim?

Teorik olarak evet ama pratik olarak hayir! Uydulardan gelen
radyo sinyallerini dinlemek herkes i¢in diisiik biitgeli dona-
nimlar ile miimkiindiir. Daha 6nceki sayilarda bu islemlerin
hangi donanimlarla yapildigini yazmistik. Ancak uzaydaki bir
uyduya sinyal gonderebilmek i¢in oldukga yiiksek giiglii sinyal
verici donanim ve antene ihtiya¢ duyulmaktadir. Eger boyle
bir donanima sahipseniz, bir uyduyu hack’lemek miimkiin.
Isin en zor kism1 hack’lemek istediginiz uyduya ait teknik bil-
gilere ulagmak olacaktir. Uydunun kullanmis oldugu frekans-
lar (Uplink, Downlink), verilerin sifreleme metodu gibi bilgi-
ler bulunabilecek 6gelerdir. Birgok uydunun frekans, yoriinge
ve sifreleme metodu agik kaynaklarda bulunabiliyor. Ornegin,
NOAA meteoroloji uydularimin hemen hemen tiimiiniin tek-
nik verileri Internet’te rahatlikla bulunabilir. (YASALDIR)

Uydu kontroliini ele gecirmek

Peki, giiglii bir verici ve kocaman antenimiz oldugunu varsaya-
lim ve bir gozlem uydusunu hack’lemek istersek ikinci adimi-
miz ne olmali? RASAT gibi gozlem uydularinin kullandiklar:
frekanslar1 bulmanin zor oldugunu séylemistik ama bunun
da bir sekilde temin edildigini varsayalim. Yapilacak tek sey
uyduya gonderilen verilere sahip olarak tersine mithendislik
ile igerdigi komutlar: 6grenmektir. Bu génderilen veriler o uy-
dunun bir nevi namusudur ve hi¢bir kosulda sifrelenmemis
sekilde gonderilmemelidir. Fiziksel agidan diistik giivenlikli
yer istasyonuna yaklasan bir drone ile antenlerden ¢ikan sin-
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yaller toplanip daha sonra analiz edilebilir ve tiim komut ya-
pis1 6grenilebilir. Her ne kadar konumuz Siber Giivenlik olsa
da fiziksel giivenligin olmadig1 bir yerde siber giivenlikten
soz edilemez. Analiz edilip ¢6ziimlenmis sinyaller ile uydu-
ya siirekli fotograf ¢cekme emri gonderilerek bataryalarimin
tamamen bitmesi saglanabilir veya gercek sahibi tarafindan
kullanim1 engellenebilir. Bu islem yalnizca diinya iizerinden
degil uzaydaki diger uydular aracilig: ile de yapilabilir. Yine
komutlar ile yoriingesinden saptirilan uydu diger uydular ile
carpistirilabilir ki bu felaket ile sonuglanabilecek durumlara
yol acacaktir. Jammer veya sinyal bloklayici sisteme sahip uy-
dular yoriingedeki diger uydularin iletisimini kesebilir ki bu
konu gelecek yillarda sik¢a konusulmaya baslanacaktir.

Uydu sinyal analizi yapmak

Iridium ve Inmarsat uydularini hem sivil hem de askeri bir-
¢ok gemi ve hava aracinin kullandigini belirtmistik. Amerika
Birlesik Devletlerindeki yer istasyonundan Afrikada bulunan

Siber Casusluk Yintemleri ve Kargi Tedbirler
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bir insansiz hava aracina gonderilen sinyaller havada dinleni-
lebilir bir sekilde gonderilir. Insansiz hava aracinin bulundugu
yerin ortalama 100 km ¢apinda bulunuyorsaniz bu sinyalleri
siz de bilgisayariniz ve HackRF gibi donanimlarla dinleyebilir-
siniz. Zaten halihazirda Iridium ve Inmarsat sivil ulagim sin-
yalleri basit sifreleme metodlar ile kullanilmakta ve bilgisayar
yardimiyla ¢oztilebilmektedir. Bu veriler bir¢ok ucak ve gemi-
nin koordinati, durumu, hiz: gibi bilgileri aktarmaktadir. Bu
da evinde oturan birisinin ¢evresinde bu uydular ile iletisimde
bulunan cihazlara gelen verileri dinleyebilecegi anlamini tagir.

Uzayda 2000’1 aktif 8000 kadar uydu bulunuyor. Bunlarin bir
¢ogu doksanlt yillarda gonderilmis askeri casusluk maksatl
uydular olup sifrelenmemis veriler génderiyor. O yillarda gii-
venlik kavrami giiniimiizdeki kadar 6nem arz etmediginden
ve enerji kullanimini gifreleme algoritmalari ile bogsuna har-
camama disiincesinden dolay1 bu sekilde tasarlandilar. Uzay,
glivenlik agisindan muazzam zafiyetler barindiriyor ve barin-
dirmaya da uzun siire devam edecek.

SIBER CASUSLUK
MURAT SiSMAN

abakus
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Docker-Konteyner

Guvenl

onteyner, bir gelistiricinin, gelistirdigi uygulamay1

ihtiya¢ duydugu tiim parcalarla birlikte tek paket ha-

linde gondermesini saglayan yapidir. Konteynerler,
uygulamalarin gercekte ¢alistig1 ortamdan soyutlanabilecegi
sanal bir paketleme mekanizmasi sunar. Bu 6nemli bir perfor-
mans artigt saglar ve tasarruf saglar (uygulamanin boyutunu
azaltir).

Docker, Linux® konteynerlerinin olusturulmasini ve kullanil-
masini saglayan bir konteyner teknolojisidir. Gelistiricinin,
altyapidan bagimsiz olarak uygulama gelistirmesini, ¢alistir-
masint ve paylagmasini saglayan agik kaynak kodlu bir plat-
formdur, oldukga pratiktir.

Deginmeden ge¢mek olmaz; Docker kelime anlami, liman
iscisidir. Konteynerler igerisine yiiklenen yazilim paketlerini
bir platformdan digerine hizli ve giivenli bir sekilde aktara-
bilmektedir.

Bunca avantaj varken hali ile bir¢ok kurumsal sirket de artik
konteyner mimarilerine gecis yapmaktadir. Artik siber giiven-
ligin 6nemi her alanda asikar oldugu i¢in, bu noktada da akla
su sorular gelmektedir: “Bir sanallastirma teknolojisi olan kon-
teyner, ne kadar giivenlidir? Uygulamalarin ve verilerin giivenli-
gi nasil saglanmalidir?” Diger tiim sistemler gibi sanallagtirma
teknolojileri de %100 giivenli degildir (bkz. VM escape istis-
mar1, VENOM zafiyeti). Konteynerlerde siirekli biiyliyen ve
siklikla giincellenmesi gereken yiizlerce kurali tastyan erisim
kontrol listeleri olugturulmalidir. Bilinen Linux ag giivenligi
yaklasimlar1 (6rnegin IPtables), devasa biiytikliikteki erisim
kontrol listelerini olugturamayacagindan dolay: yetersiz kal-
maktadir. Gerekli kurulumlar: yaptiktan sonra yazilarimizin
ileriki boliimlerinde agik kaynakli bir yazilim olan Cilium ara-
cint detaylica inceleyecek ve konteyner giivenligi konusunda
avantaj ve dezavantajlarini ele aliyor olacagiz. Genel bilgileri
aktardiktan sonra simdi isin teknik tarafina baslayabiliriz.

1.1 Docker Engine-Community Kurulumu
Docker Engine-Community uygulamasi farkli sekillerde yiik-
lenebilmektedir. Biz yiikleme ve yiikseltme islemlerini kolay-
lagtirmak i¢in Docker depolarini kurarak yiikleyecegiz.
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NOT: Kurulum ve ¢aligtirma islemlerini Ubuntu 18.04 igletim
sistemi tizerinde gerceklestirecegiz. Farkli bir isletim sistemi
kullaniyorsaniz Docker'n resmi web sitesi tizerinden kuru-
lumlarinizi  gergeklestirebilirsiniz: https://docs.docker.com/

install/.

Uygulamay yiikleyebilmemiz igin ilk olarak Docker deposu-
nu kurmamiz gerekmekte.

1. Ilk is, paket listesini giincellemek i¢in apt-get update
komutunu yazalim.

2. APT aracinin HTTPS tizerinden havuz kurmasina izin ver-
mek i¢in su paketleri indirelim:

sudo apt-get install \
apt-transport-https |\
ca-certificates \
curl \
gnupg-agent \
software-properties-common

sudo apt-get install |\
\

ca-certifica

curl \

gnupg-agent \
> software-prope
Reading package 11

-common

Done

Building dependency t

Reading state information... Done

ca-certificates is already the newest version (20180409).
curl is already the newest version (7.58.0-2ubuntu3.8).
software-properties-common is already the newest version
apt-transport-https already the newest ve {1.6.
gnupg-agent is already the newest version (2.2.4-1ubuntul

0 upgraded, ® newly installed, ® to remove and 600 not upgraded.

3. Docker'in GPG anahtarini ekleyelim:

curl -fsSL https://download.docker.com/linux/
ubuntu/gpg | sudo apt-key add -

4. Elde ettigimiz fingerprint’i dogrulamak i¢in Docker’n fin-
gerprint’inin son sekiz hanesini aratalim:

sudo apt-key fingerprint OEBFCD88

root@ubuntu: fhomefayse# sudo apt-key fingerprint GEBFCD8S
pub rsad4e9s 2017-02-22 [SCEA]

9DC8 5822 9FC7 DD38 854A E2D8 8D81 803C OEBF CD88

uid [ unknown] Docker Release (CE deb) <docker@docker.com>
sub rsa4096 2017-02-22 [S]
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5. Asagidaki komutla depoyu ekleyelim:
sudo add-apt-repository \

“deb [arch=amdé64] https://download.
docker.com/linux/ubuntu \
$(1sb_release -cs) \
stable”
root@ubuntu: f/home fayse# sudo add-apt-re
> "deb [arch=amd64] https:/

S(lsb_release -cs) \
A1

ository \
wnload.docker.com/linux/ubuntu \

:1 http://tr.archive.ubuntu.comfubuntu bionic InRelease
Jsecurity.ubuntu.comfubuntu bionic-security InRelease
Jtr.archive.ubuntu.com/ubuntu bionic-updates InRelease

Jdownload.docker.com/1linux/ubuntu bionic InR se
J/tr.archive.ubuntu.com/ubuntu bionic-backports InRelease
Reading package lists... Done

6. Docker ve containerd’nin son siiriimlerini yiiklemek i¢in su
komutu yazalim:

sudo apt-get install docker-ce docker-ce-

cli containerd.io
1.2 Docker Goriintiisiiniin (Image)
Olusturulmasi

Bir Docker goriintiisii, konteyner’lagtirilmis islemlerin calisti-
1 6zel dosya sistemi kullanir. $Simdi uygulamamizin galismasi
i¢in ihtiyact olan her seyi iceren bir goriintii (image) olugtu-
ralim.

1. Ubuntu’ya Giti yiikleyelim:
sudo apt install git-all
2. GitHubdan 6rnek bir proje klonlayalim:

git clone
kleri-bul.git

https://github.com/acbr5/1in-

root@ubuntu: /home/ayse# git clone https://github.comfacbr5/
linkleri-bul.git
Cloning into 'linkleri-bul'...
remote: Enumerating objects: , done.
remote: Counting objects: 100% (700,/700), done.
remote: Compressing objects: 108% (591/591), done.
: Total 780 (delta 92), reused 696 (delta 91), pack-r

Receiving objects: 1eex (7ee/7e8), 8.55 MiB | 1.53 MiB/s, d
one.
Resolving deltas:

100% (92/92), done.
cd linkleri-bul

Bu proje, Pythonda kodlanmis bir web sayfasi tarama uygu-
lamasidir. Simdi  klonladigimiz projeyi konteyner’lagtiralim.

3. Dockerfile’lar, goriintiilerin nasil olusturulacagina dair
adimlar1 barindiran dosyalardir. Uygulamay: konteyner’las-
tirmanin ilk adimi dockerfilen1 yazmaktir.

ARKA KAPI

nano Dockerfile komutunu yazalim ve sunlari igerisine yapis-
tiralim:

# Use an official Python runtime as a parent
image

FROM python:3.6

# Set the working directory to /app

WORKDIR /app

# Copy the current directory contents into the
container at /app

ADD /app

# Install any needed packages specified in re-
quirements.txt

RUN pip install -r requirements.txt

# Make port 80 available to the world outside
this container

EXPOSE 80

# Define environment variable

ENV NAME World

# Run app.py when the container launches

CMD [“python”, “SayfaTara.py”]

nano requirements.txt komutunu yazalim ve sunlari igerisine
yapistiralim:

request
beautifulsoup4

4. Dockerfileimiz da bulunduguna gore artik goriintiimiizii
olusturabiliriz.

docker build -t ilkgoruntu

root@ubuntu: fhomefayse /linkleri-bul# docker build -t ilkgoruntu .
Sending build context to Docker daemon 33.22MB
Step 1/7 : FROM python:3.6

---> 5bf410ee7bb2

: WORKDIR /app
Using cache

---> e2cGefoedisf
Step 3/7 : ADD . Japp

---> Using cache

---> ebbe6sdocbae
Step 4/7 : RUN pip install -r requirements.txt

---> Using cache

- 209b67e89c82
Step 5/7 : EXPOSE 80
---» Using cache
---> 3d3925030bb4
Step 6/7 : ENV NAME World
---> Using cache
---> 4abc35e3060b8
Step 7/7 : CMD ["python", "SayfaTara.py"]
--=> Using cache
- fc1f79beedss
Successfully built fcif79bee485
Successfully tagged ilkgoruntu:latest
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5. docker run ilkgoruntukomutunu yazarak olusturdu-
gumuz image’in ¢alismasini saglayabiliriz.

root@ubuntu: fhomefayse/linkleri-bul# docker run ilkgoruntu
/

javascript:void(e)

fedgef

fvi18.03/

SIBER SALDIRILARI DERINLEMESINE ANALIZ EDIN abakis
1.3 Olusturulan Gorintiiniin Paylasilmasi e
1. Bu web sitesi ziyaret edilerek bir hesap olugturulur: b

https://hub.docker.com/signup

2. Docker Huba giris yapildiktan sonra Create a Repository
butonuna tiklanir. Repository name’ine site-tarama yazilir.

3.docker image tag goruntulAdi kullaniciAdi/re-
positoryAdi:versiyonkomutu ile imagein daha anlagilir
olmasi i¢in etiketleme islemi yapilir.

root@ubuntu: fhome/ayse/linkleri-bul# docker image tag ilkgoruntu aysezeé/site-tarama:parti
flinkleri-bul® docker images

CREATED
32 minutes age

WIRESHARK ile

4. docker push kullaniciAdi/repositoryAdi:e- N etwo rk FO re n s I c
tiket komutu ile etiketlenen goériintii depoya gonderilir.

* Network Forensic Temelleri = Network Forensic Analiz Araclan

= Wireshark ve Ozellikleri = Phishing Saldiri Analizi

* TCP/IP Modeli ve Protokoller = Malware A§ Analizi

* A§ Paketlerinde Hassas Verileri = VPN Uygulamalarmda “Gercek IP™
Bulma Suzinti Testl

root@ubuntu: /home/ayse/linkleri-bul# docker push ayse206f/site-tarama:partil
The push refers to repository [docker.io/ayse206/site-tarama]
£31183694659: Pushing 7.987MB

fd5d343868d9: Pushing 2.975MB/32.61MB
9671361e8790: Pushed
9ab20c4343be: Mounted from library/python

Pratik icin Bazi Docker Komutlari H
Bu yazi ilk part oldugu i¢in sik kullanilan bazi pratik komutla- w I R ES H A R K I I_ E
r1 da paylasmakta yarar var.

- docker images: Calistirilan goriintiileri listeler. N ETW 0 R K F 0 R E N S I c

- docker run hello-world: hello-world adl1 gértintiiden bir kon-
teyner olusturur ve onu caligtirir.

- docker ps: O anda calistirilan konteynerleri gosterir. Rldva n ER B A§

- docker ps -a: Daha dnce ¢alismis ve bitmis olan konteynerleri
de gosterir.

- docker rm koteyner_id: Belirtilen konteyneri siler.

- docker run --rm ubuntu: Daha sonra kullanilmayacak, tutul-
masina ihtiya¢ olmayan konteyneri ¢alistirdiktan sonra siler.

Bu yazimizda konteyner giivenligine bir giris yapmis olduk,
bir sonraki sayida, Part II ile goriismek iizere.

- abakus
s
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OSINT Acik Kaynak

Istihbarat Yazi Dizisi Boliim 1:

N zellikle II. Diinya Savasindan bu yana aktif olarak
O uygulanan agik kaynak istihbarat toplama, bir¢ok iil-
kenin ve istihbarat teskilatinin en 6nem verdigi ko-
nulardan biri olarak varligini korumaya devam ediyor. Eski bir
ABD Savunma Bakanlig1 yoneticisi, Soguk Savas déoneminde
elde edilen ve giiniin sonunda istihbarat olarak nitelendirile-
bilecek verinin %80’inin a¢ik kaynak istihbarat oldugunu dile
getirdi! Bunlarin yaninda agik kaynak istihbarat, siber giiven-
lik baslhig1 altindaki ofansif test metodolojileri ve standartlari-
nin kilit ve ilk noktas: olan kesif/bilgi toplama sathasinin en
onemli oyuncusu. Bu nedenle, bir¢ok uygulama alani bulunan
agik kaynak istihbaratin siber giivenlige dokunan kisimlarini,
detaylarin1 ve “Python” dili ile otomasyon yontemlerini bu
seride beraber inceleyecegiz. Ote yandan, agik kaynak istih-
baratin teknik taraflarini inceleyecegimiz serimizin bu bolii-
miinde, alan adlar1 (domain) tizerinde yapilan arastirmalarda
ne tiir bilgilere ulasilabilir ve bu bilgiler hangi kaynaklardan
elde edilebilir gibi sorular1 cevaplamaya calisacagiz. Elde edi-
len bilgiler, istihbarat akist olan bir zincire nasil yerlestirilir?
Bu zincir giivenlik testlerine nasil katki saglar gibi noktalara
da deginmeye ¢alisacagiz.

Internet iizerinde yiizlerce acik kaynak istihbarat toplama ara-
c1 bulunmakta. Bizim bu seride amacimiz art arda arag pay-
lagmak yerine, ilk dikkat edilmesi gereken konu basliklarini
ele almak ve birer uygulama ile 6rneklendirmek olacaktir. Ya-
zinin devaminda:

o OSINT nedir?

o Operasyonel Giivenlik (OPSEC),

« WHOIS,

o Teknoloji Kesfi,

o Icerik Analizi ve

« Reputation gibi konulara deginecegiz.

Alan Adlari

Acik Kaynak istihbarat Nedir?

Agik kaynak istihbarat (OSINT), belirli bir istihbarat gerek-
sinimini kargilamak amaciyla halka agik kaynaklardan elde
edilen, somiiriilen veya yayilan bilgilere verilen isimdir. Ta-
nimlamadaki "agik kaynak" ifadesinden kastimiz, erisim i¢in
herhangi bir yetki istemeyen ve yasal engel barindirmayan
kaynaklardir. Bu bilgilerin istihbarat niteligi tasimas: da ta-
nimlamadaki "a¢ik kaynak" ibaresi kadar 6nemlidir. Ses, vi-
deo ve resim gibi medya igerikleri, dokiiman, makale ve blog
yazist gibi metin icerikleri, bu dgelerin tutuldugu halka a¢ik
veri tabanlari, sosyal medya ve alan adlari gibi ¢esitlendirilebi-
lecek kaynaklardan elde edilen bilgilerin istihbarat siizgecin-
den gegirilmesi ile varilan sonug temel anlamiyla a¢ik kaynak
istihbaratini olusturur.

Baslamadan once: operasyonel giivenlik

Agik kaynak istihbarat toplama agamalarina ge¢meden oOnce
dikkat edilmesi gereken bir konu olarak "operasyonel giivenlik"
(OPSEC), arastirma yaparken hedefin haberdar olmasini ve/veya
dogru kimlige erismesini engellemek amaciyla alinan birtakim
onlemlerdir. Kimliginizi tanimlayacak herhangi bir bilginin ifsa
edilmesini engellemek karsi istihbarati engellemek agisindan
onemlidir. Ek olarak, yapilan kesiften sonra arastirma yapilan
platformlar/web siteleri {izerinde birakilan veriler daha sonra
karginiza gikarak, Internet kullanict deneyiminizi etkileyecek-
tir. Ornegin; bir WHOIS sorgusu gerceklestirdikten sonra alan
ad1 kayit saglayici firmalarin reklamma maruz kalmak isten bile
degil. Anlagilacag: tizere, bu verilerin size daha iyi hizmet suna-
bilmek(!) i¢in tretilmis deneyim kisisellestirme algoritmalarina
kaynak olusturmast isteyecegimiz bir durum degil. Giris seviye-
sinde alinabilecek 6nlemlerden bahsetmek gerekirse:

o VPN kullanimi,
o Tor Ag1 ve Tor Browser kullanimi,

« Sahte Profil Kullanimu ilk akla gelenler olacaktr.
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Temiz, yani sizin olduguna dair bilgi barindirmayan bir sistem
ile yola ¢ikmak oldukea faydali olacaktir.

Mike Goldschmidt

Flughafenstrasse 18

Geo coordinates

Logged in users can
view full social

security numbers and PHONE
can save their fake Phone
names to use later. Country code
+
St Bims BIRTHDAY
Birthday
Age

Tropical zodiac

ONLINE
Email Address

Username
Password

Website

Browser user agent

Mother's maiden name

92667 Windischeschenbach

Curious what Mike means? Click here to find out!

Rothschild
49.876878, 12.103977

09637 56 38 17
49

November 29, 1948
70 years old
Sagittarius

MikeGoldschmidt@teleworm.us
This is a r T Click here to activate it!

Himusince
wahy5Chai5
WeSleep.de

Moxzilla/5.0 (Macintosh; Intel Mac OS X 10_14_4)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/74.0.3729.131 Safari/537.36

FINANCE

MasterCard 5220 1116 9436 8240

Expires 12/2021

cvcz 120

EMPLOYMENT

Company Colonial Stores

Occupation Card punching machine operator
PHYSICAL CHARACTERISTICS

Height 5' 10" (177 centimeters)
Weight 223.7 pounds (101.7 kilograms)
Blood type O+

Sekil 1 : fakenamegenerator.com sahte profil 6rnegi

meshur whois

Alan adlar iizerinde agik kaynak istihbarat arastirmasi yapar-
ken bakacagimiz ilk nokta WHOIS kayitlar1 olacaktir. WHOIS
kayitlari, alan adi sahipligi konusunda olduk¢a 6nemli bilgiler
verebilir. WHOIS kayitlar, bir alan adinin kaydedildigi sirket
ad1 ve iletisim bilgisi, alan adinin sahibinin e-mail ve telefon
numarasi gibi bilgileri icerebilir. Peki bu bilgiler nasil istihba-
rat niteligi tasiyor?

Bir WHOIS sorgusu sonucunda alan ad1 sahibinin mail adre-
sine ulagtigimizi diisiinelim. Bu mail adresinin parolas: daha
once yasanmis bir hacking vakasinin kurbani olduysa ve bu
vaka sonucunda elde edilen bilgiler Internete sizdiysa, Inter-
net {izerinde daha sonra bahsedecegimiz sizint1 veritabanlar1
tizerinde arastirma yapilarak bu mail adresinin parolas: elde
edilebilir ve alan adin1 kaydeden firma {izerinde oturum agma
islemi denenebilir. Bagarili bir giris islemi ile herhangi bir za-
fiyet arastirmasi bile yapmadan alan adinin sahipligi ele gegi-
rilmis olacaktir.

Elde edilen bilgilere ek olarak alan adinin bulundugu name
server incelenerek Cloudflare korumasi olup olmadigi da
ogrenilebilir. Ornek olmasi icin arkakapidergi.com adresinin
WHOIS kayitlarini inceleyelim:

whois arkakapidergi.com | grep "Rec rar'

WHOIS Server: whois.godaddy.com

URL: http://www.godaddy.com
: GoDaddy.com, LLC

Sekil 2 : Registrar kelimesinden elde edilen firma

whois arkakapidergi.com grep "Name

: GABE.NS.CLOUDFLARE.COM
SERENA.NS.CLOUDFLARE.COM

Sekil 3 : Cloudflare olup olmadigini anlamak i¢in name server
kontrolii

Alan adi dahilinde web sitesinde kullanilan

teknolojilerin kesfi

Agik kaynak istihbarat toplarken dikkat etmemiz gereken
onemli noktalardan birisi, bir web sitenin yapisinda hangi tek-
nolojileri barindirdigidir. Barindig: isletim sistemi bilgisi, web
sunucusu, kullanilan programlama dilleri/framework’ler ve
versiyon bilgileri gibi bilgiler cesitli araclarla elde edilebilmek-
tedir. Ofansif bakis agisi ile bakildiginda, herhangi bir zafiyet
barindiran 6genin ve versiyon bilgisinin ifsas1, "weaponizati-
on” dedigimiz agamanin taslagini olusturacagindan olduk¢a
etkili saldirilara ortam hazirlayabilir.

Ornek olarak wappalyzer eklentisi veya dogrudan web sitesi
kullanilarak istenen web sitenin teknoloji kesti kolayca yapi-
labilir.

o Wappalyzer

JavaScript Framework Veritabam

% Meteor 1.6.0.1 # MongoDB

Web Sunucusu Odeme iglemcisi

&G Nginx Ll Stripe 3

& Phusion Passenger
Reverse Proxy

Programlama Dilleri
a & Nginx

Node.js

Sekil 4 : Ornek teknoloji kesfi ciktist

Hedef web sitenin kullandig1 teknolojiler ve versiyonlar: 6gre-
nildiginde silahlanma asamasinda kullanilacak somiirii arag-
larinin/kodlarinin tespiti daha rahat olacaktir.



icerik Kesfi

Bir web sitesinin igerigini ziyaret etmeden 6grenmek miim-
kiin miidiir? Elbette! Odiil avciligi ve giivenlik testleri gibi
amaglarda kullanacagimizi diigiiniirsek; barmndirdig: “outgo-
ing” linkler, icerik 6niimiize gelene kadar olusan tiim HTTP
trafigi gibi 6nemli detaylar: elde etmek onemlidir. Bu kez di-
rekt olarak bir ara¢ tizerinden inceleme yapacagiz. Bir alan
ad1 hakkinda anlaml olarak elde edilebilecek ¢ogu bilginin
servis edildigi iicretsiz bir ara¢ mevcut: urlscan.io. URLScan.
io ile igerik kesfi noktasinda ulasabileceklerimizi listeleyecek
olursak; IP/ASN detaylari, subdomain’ler, barindirdig: linkler,
sertifikalar, altyapidaki teknolojiler, kesif sirasinda olusan tiim
HTTP trafigi ve detaylari, davranis analizi konusunda igerdi-
gi genel JavaScript global degiskenleri ve fonksiyonlari, ekran
goriintiisii ve daha bircok énemli detay1 sayabiliriz. I¢eriginin
zararli olup olmadigindan siiphelendigimiz sitelerde veya or-
tak diger amaglarda kullanmak i¢in oldukea etkili sonuglar
tiretebilen bir ara¢ oldugu sdylenebilir.

arkakapidergi.com

Effective un; i
Suteniabin T e

:
b P O 4 b | it B b

Summary Screenshot [ 3270 ]
The acted 131 aross BTHTTP
transaction.
Thie main 15 R - if u—-:wsm 8.30d belongs 1o
Tha masin doma
on Saptember dth 2015,

PERCITE I by COMODO ECC Domois vishdat, 0"51 e

183, dorars e Astis ot (S

Sekil 5: arkakapidergi.com i¢in yapilan sorgudan ufak bir kesit

reputation

Sahip oldugunuz bir web sitesi oldugunu ve bu sitenin bazi
platformlarda zararli olarak nitelendirildigini varsayalim. Bir
alan adinin herhangi bir otorite (!) tarafindan zararli olarak
nitelendirilmesi, bu otoriteye giivenerek giivenlik altyapisi-
na istihbarat saglayan kisi ve kurumlar i¢in de zararl olacag:
anlamina gelmektedir. Bu durum -eger varsa- markaniz agi-
sindan olduk¢a kot bir durum olacaktir. Bunun yaninda en-
vanterinizden bir varligin sira dis1 bir davranis sergiledigi is-
tihbarati, eger “false positive” bir istihbarat degilse, muhtemel
bir hacking vakasi yasadiginizin da habercisi olabilir. Peki bir
alan adinin herhangi bir kara listede bulunup bulunmadigini
nasil kontrol edebiliriz? Internet iizerinde bu sorguyu gercek-
legtirebilecegimiz birkag ara¢ bulunmakta. Ornegin; Threat
Miner (threatminer.org) platformu da bahsettigimiz otorite-
lerden birisi konumunda. Barindirdig: 40 milyondan fazla za-
rarli olarak etiketlenmis alan adi igerisinde arama yapmaniza
izin vermektedir.

Halit ince / OSINT Acik Kaynak LA\ WA (i\d |

N ThreatMiner

 Data Mining for Threat Intelligence

Search I0C Search APTNotes

how-to how

24091251

Malware samples

44036416
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Hosts

920

APTNotes Reports
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Sekil 6 : Threat Miner arama motoru

Toparlayalim

“Acik kaynak istihbarat toplama” iizerinde dikkat etmemiz
gereken ilk noktalar, ihtiyacimiz olan bilgiye nereden ve nasil
ulasabilecegimizi anlamak, bu bilgilere ulasabilmek i¢in hangi
alt bilgiler elde etmemiz gerekir sorusunu cevaplayabilmek ve
elde edilen bilgiler ile yiiriitebilecegimiz zincirleme sorustur-
may1 gorebilmek olmalidir. Agik kaynak istihbarat, siber istih-
barat ve istihbarat gibi konu bagliklar1 sadece ara¢ kullanmak-
tan ibaret degildir. Metodoloji oturtabilmek i¢in “Neler Var?”
temasiyla yazdigimiz ilk yazimizi okudugunuz igin tesekkiir-
ler, diger yazilarda goriismek iizere.
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RDP FORENSIC

eniden merhaba degerli Arka Kap1 okuyucular1. Yazmis oldugum bu makale, 9. Sayida yazmis oldugum “Windows
Forensic” konusunun devamu niteligindedir. Simdiden keyifli okumalar dilerim.

RDP (Remote Desktop Protocol):
Uzak Masaiistii Protokolii (RDP), istemci kullanicilari, cihazlar ve sanal ag sunucusu arasinda uygulama veri aktarimi giiven-
ligini ve sifrelemesini kolaylastirmak i¢in tasarlanmis bir Microsoft protokoliidiir. Uzak bir kullanicinin bagka bir bilgisayarin
masaiistiine grafiksel bir arayiiz eklemesini saglamaktadir. Windows, yapilan her RDP baglantisinin logunu tutmus oldugun-
dan Adli Bilisim incelemesinde 6nemli bir yer tutmaktadir.

RDP baglanti asamalari su sekilde olusmaktadr:

Ag Baglantisi:

Bu boliim, bilgisayara yapilmis RDP oturum a¢ma isleminin ilk kalintilarini icermektedir.

LogAdresi: %SystemRoot%\System32\Winevt\Logs\Microsoft-Windows-TerminalServices-RemoteConnectionManagerOpe-
rational.evtx

Event ID: 1149
Event ID Anlam:: Kullanic1 dogrulamasinin basarili oldugu anlamina gelmektedir.

RDP baglant: talebi olusturulurken kullanici adinin ve parolanin basarili bir sekilde girilmesi ve kabul edilmesi durumunda
1149 ID numarali olay kimligi olugmaktadir. Ornegin; bilgisayarimdan RDP Masaiistii Baglantis1 programini baglatip ardin-
dan bir hedef IP adresini girip baglant: talebinde bulunursam ve baglant1 bagarili olursa hedef sistemin ekranini gériintiiler ve
hedefe bagariyla baglandigimi belirten bir 1149 olay kimligi olusturur. Ancak yalnizca 1149 numarali olay kimligi tek basina
RDP baglantisinin kesinlikle basarili oldugunu séylemek igin yeterli degildir. Bu durumun basarili oldugunu kesin olarak soy-
leyebilmek i¢in makalenin devaminda yer alan olan olay kimliklerinin de olmasi gerekmektedir.

Kimlik Dogrulama:

Bu boliim, RDP baglantisinin kimlik dogrulama béliimiini kapsamaktadir. Kullanici adinin ve parolanin birlesiminin basarily/
bagarisiz olmasina bagli olarak oturum agmaya izin verilip verilmeyecegine karar verilen agamadir. Ornegin domainde yer alan
siradan bir kullanici diger kullaniciya RDP baglantisi istegini baglatmis olsun. Kullanici adi/parolasini dogru olarak girmis olsa
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bile eger yetkisi sinirlandirilmig ise RDP baglantisi basarisiz olacaktir.

Log Adresi: %SystemRoot%\System32\Winevt\Logs\Security.evtx

Event ID: 4624

Event ID Anlamu: Bir kullanicinin bagarili bir sekilde oturum agtig1 anlamini tagimaktadir.

Event ID: 4625

Event ID Anlam1: Oturum a¢ma girisiminde bulunuldu ancak oturum agma basarisiz oldu anlamin: tasimaktadir.

Bagarili oturumlar kadar basarisiz oturumlar da bizim i¢in 6nemlidir. Eger log’lar arasinda 4625 numarali Event ID’lerin sayist
¢ok fazla ve ardisik ise kaba kuvvet (brute force) saldirist kullanilarak bilgisayara girilmeye ¢alisildigini soyleyebiliriz. 4625 ve
4624 numarali Event ID’ler incelendiginde; hangi IP adresinden hangi kullanici adi ve hangi domain kullanilarak bilgisayara
baglanildiginin veya baglanilmaya ¢alisildiginin bilgisini elde edebiliriz.

Oturum Acma:
Bu boliim, basarili bir kimlik dogrulama ve oturum a¢ma sonrasinda sistemde ortaya ¢ikan olaylar1 kapsamaktadir.

LogAdresi:  %SystemRoot%\System32\Winevt\Logs\Microsoft-Windows-TerminalServices-LocalSessionManagerOperatio-
nal.evtx

Event ID: 21

Event ID Anlami: Oturum agma isleminin bagarili oldugu anlamini tagimaktadir.

Event ID: 22

Event ID Anlami: Oturum agma isleminin Shell (kabuk) tizerinden yapildig1 anlamini tasimaktadir.

Microsoft-Windows-TerminalServices-LocalSessionManagerOperational.evtx adresinde yer alan loglar yerel oturumlar: kap-
samaktadir.

Oturum Baglantisini Kes / Yeniden Baglan:
Bu boliim, ag baglantisinin kesilmesi nedeniyle olusan olaylar1 kapsamaktadir.

LogAdresi:  %SystemRoot%\System32\Winevt\Logs\Microsoft-Windows-TerminalServices-LocalSessionManagerOperatio-
nal.evtx

Event ID: 24
Event ID Anlami: Oturum baglantisinin kesildigi anlamini tagitmaktadir.
Event ID: 25
Event ID Anlami: Oturuma yeniden baglanildig1 anlamini tagimaktadir.

Oturumu kapat:
Bu boliim, Baslat > Oturum Kapat secenegi ile oturumu kapattiktan sonra olugan olaylari kapsamaktadir.

LogAdresi:  %SystemRoot%\System32\Winevt\Logs\Microsoft-Windows-TerminalServices-LocalSessionManagerOperatio-
nal.evtx

Event ID: 23

Event ID Anlami: Oturumun kapatildig1 anlamini tagimaktadir. Bu durum 4634 numarali Event ID ile de karsilastirilip dog-
rulanmalidir.

Log Adresi: %SystemRoot%\System32\Winevt\Logs\Security.evtx
Event ID: 4634

Event ID Anlami: Oturumun kapatildig1 anlamini tagimaktadir.
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Basarili bir RDP baglantisini 6zetle su sekilde de ifade edebiliriz:

Kullanici dogrulamasi bagarili.
Microsoft-Windows-TerminalServices-
RemoteConnectionManager%40perational.evtx

Basanili bir giris yapildi.
Security.evtx

Oturum girigi bagarnl oldu.
Microsoft-Windows-TerminalServices- LocalSessionManager%40perational .evtx

Oturum agma islemini Shell (kabuk) iizerinden yapildi.
Microsoft-Windows-TerminalServices- LocalSessionManager%40perational .evtx

EEEELEL

Basarisiz bir RDP baglantisini 6zetle su sekilde de ifade edebiliriz:

~
Kullanici dogrulamasi bagarili.

Microsoft-Windows-TerminalServices-RemoteConnectionManager%40perational.evtx
J

~
Oturum agma basarisiz.
Security.evtx

Baglanti basansiz!

EEE&

Basarili RDP Baglantilari Sonrasi Bilgisayarda Olusan Onbellek (Cache) Dosyalari:

Windows isletim sisteminin 8 ve sonras: siiriimlerinde uzak masatistii 6nbellek (cache) dosyalari, Users/KullaniciAdi/AppDa-
ta/Local/Microsoft/Terminal Server Client/Cache dizininde tutulmaktadir. Tutulan 6nbellek dosyalarinin ayristirma (parse)
islemi yapildiginda kullanicinin baglanmasindan itibaren yapmis oldugu hareketler thumbnail (kii¢tik resimler) olarak depo-
lanmaktadir. Ornegin; komut satirinda ipconfig /all komutu ¢alistirilmis olsun. Windows, agilan bu komut ekranini ¢ok sayida
kiigiik resimlere (puzzle gibi diistinebilirsiniz) bolerek depolamaktadir. Buradaki amag; kullanicinin RDP baglantisindaki hizini
arttirmak ancak Adli Bilisim agisindan degerlendirildiginde ise essiz bir kanit niteligi tasitmaktadir. $imdi 6nbellek dosya-
larini nasil ayristirabilecegimize bakalim.

Adim 1: Users/KullaniciAdi/AppData/Local/Microsoft/ Terminal Server Client/Cache dizini altinda 6nbellek dosyalarinin var
olup olmadig: kontrol edilir.

Name v Date modified Type

# Quick access )

| beache24.bmc 20.09.2019 10:31 BMC File
I Desktop  # ' i o

| Cache0000.bin 20.09.2019 11:28 BIN File

¢ )

¥ Downloads | Cache0001.bin 2009201910:34  BINFile
| Documents # [ Cache0002.bin 2009201911:27  BINFile

& Pictures *

48
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Adim 2: https://github.com/ANSSI-FR/bmc-tools adresinde yer alan RDP 6nbellek ayristiricist aract indirilir.

RDP Bitmap Cache parser

D 9 commits 1 branch (T 0 packages © Oreleases 18 2 contributors gz View license
Branch: master v Find file
i‘; nitrogenc Merge pull request #6 from DISIC/master . Latest commit 65b72@1 on 18 Jun
[E) LICENCE.txt Fix encoding of LICENCE.txt 6 months ago
[E] README.md Added extra aggregated bitmap/collage output. 2 years ago
[E) bmc-tools.py Added extra aggregated bitmap/collage output. 2 years ago

Adim 3: python bmc-tools.py -s cache dosyalarinin konumu -d ¢ikt: dosyasinin konumu komutu kullanilarak 6nbellek
dosyalar1 .bmp uzantili kiigiik resimlere doniistiiriilir.

Yukaridaki adimlar1 uyguladiktan sonra artik 6nbellek (cache) dosyalari kiigiik resimler seklinde karsimizdalar.

RDP cache dosyalarini bir puzzle pargalar: seklinde elde ettik. Olusan resimleri inceleyip uzak masatistii baglantis1 yapildiginda
hangi islemlerin yapildig1, hangi dosyanin agildigi, hangi komutlarin yazildig: gibi birgok bilgiyi elde edebiliriz.

[lerleyen sayilarda, tekrar sizlerle bulusabilmek iimidiyle. Saygilarimla.
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SOSYAL MEDYADAN
KRIPTO PARAYA:
FACEBOOK'UN LIBRA'SI

kadagina fotograf gonderir” gibi kolay ve hizli

ripto para kavrami 11 yildir hayati-
Kmlza girmesine ragmen Tiirkiyede

hala yeni sayilir. Bitcoin ilk ortaya
ciktiginda vadettigi sey seffaf, aracisiz, dii-
stik maliyetli para transferlerine firsat sagla-
yan merkezsiz bir para birimiydi. Bitcoin’in
ardindan piyasada birgok alternatif coinler
gelistirilmeye basladi ve bazilar1 BTC’nden
bile basarili oldu.

Fakat kisa stire nce kripto diilnyasinda yeni
kavramlar giindeme gelmeye basladi. Bun-
lardan biri merkez bankasi dijital parasi.
Icerisinde Tiirkiyenin de yer aldigi birka¢ tilkenin Merkez
Bankas: kendi dijital parasini ¢ikarmak {izerine plan yaptigi-
n1 agikladi. Bu agiklamalari tetikleyen en biiyiik nedenlerden
birisi de bu yazimda bahsedecegim FacebooKun gelistirdigi
Libra projesiydi.

18 Haziran 2019 tarihinde yapilan resmi duyurudan 6nce as-
linda Facebook'un kendi kripto parasini gelistirdigi soylen-
tileri vardi. Libra projesi ilk duyuruldugu zaman birlige 28
tiyenin dahil oldugu ve Facebook’un da bu tiyelerden sadece
birisi oldugu savunuldu. Facebookun bir alt kurulusu olan
Calibra, Libra projesi i¢in dijital ctizdan gelistirme gorevini
tistlenmekteydi. Calibranin Bagkani gorevine ise eski PayPal
Bagkani David Marcus atandu. Libra tipki bitcoin gibi blokzin-
cir tabanli olarak tasarlandi. Fakat blokzincirler izinli veya izin
gerektirmeyen olmak iizere iki farkli sekilde ¢aligir. Ornegin
bazi blokzincirlerde aga katilim ve islemleri izlemek herkese
aciktir, bazilarinda islemleri izlersiniz ama aga katilim i¢in
izne ihtiyaciniz vardir. Libra izin gerektiren blokzincir tekno-
lojisine dayali olarak gelistirilmeye baslandi. Bitcoinden fark-
I1 olarak Libra piyasaya siiriildiigiinde sabit bir degere sahip
olacak. Bitcoin gibi kripto paralar volatilite (fiyat oynaklig1)
nedeniyle istikrarli paralar degil, ayrica bu BTC'nin giinliik
islemlerde kullanimi da zorlastirtyor. Fakat Libra duyuruldu-
gunda ozellikle bankaya erisimi olmayan kitleler i¢in “bir ar-

para transferi vadetti. Bu sabit deger de ulusla-
rarasl itibari paralarin ve menkul kiymetlerin
toplaminin ortak bir degeri olacak.

Facebook Libra agini kontrol
etmeyecek (mi?)

Facebook her seferinde Libra projesinin sade-
ce “bir liyesi” oldugunu vurgulasa da Libra’'ya
iligkin haberlerin hepsinde Facebookun
adinin gectigini goriiyoruz. Sosyal medya
devi daha Libra’y1 resmi olarak duyurmadan
ABDli senatorleri kizdirmay: basarmisti. ABD Senatosu Ban-
kacilik Komitesinin Yonetim Kurulu Bagkani Mark Crapo
ve Kidemli Kongre Uyesi Sherrod Campbell Brown, 9 Ma-
y1s 2019 tarihinde Facebook'un CEO’su Mark Zuckerberge
“acik mektup” gondermisti. Mektupta Wall Street Journalin
Facebook'un kripto para planlariyla ilgili haberine deginen
senatorler, firmaya 7 adet soru yoneltmislerdi. Tahmin edildi-
gi gibi bu sorular mahremiyet, kullanicilarin mali verilerinin
nasil toplanacagi, korunacagi ve kullanilacagi tizerineydi.

Facebook'un kendi kripto para projesini baglatmasi sadece
ABD’li senatorlerin degil, Avrupali devlet adamlarinin da en-
disesine neden olmustu. Bu siireg icerisinde alinan tepkilerin
cogu negatif yondeydi. Denetleyiciler ve merkez bankasi yet-
kilileri Libray1 kendi deyimleriyle “Kiiresel finans sistemi i¢in
tehdit,” olarak algilamaktaydilar. Peki Libra’ya kars1 yoneltilen
bu olumsuz tepkilerin nedeni neydi? Aslinda sonradan yayim-
lanan “Libra’y1 Amazon yonetse daha giivenli,” gibi haberlere
bakilirsa, problemin Libradan ¢ok Facebookun kendisinde
oldugu sonucuna vartyoruz. Facebook projeyi duyurdugu za-
mandan beri Libra Derneginin 28 iiyesinden biri oldugunu
soylese de sahip oldugu kullanici potansiyeli ve daha hafiza-
lardan silinmemis olan Cambridge skandal1 yiiziinden insan-
larin giivenini kazanma konusunda bagarili olamadi. Temmuz
aymnda ABD Senatosu Bankacilik Komitesi durusmasinda
Libranin dijital ciizdan uygulamasi olan Calibranin Bagka-



Sayyara Mammadova / Facebook'un Libra’si ARKA KAPI

n1 David Marcus’a Libra ile ilgili sorular soran kongre tyesi
Sherrod Brown insanlarin Libra’ya giivenmesini beklemenin
sadece bir hayal oldugunu séyledi. Iki saatlik durugma sirasin-
da sorulartyla Marcus'u sikistiran Brown, Calibra bagkaninin
“Libra projesinde Facebook sadece tiyelerden birisi” cevabi-
na, “sadece Facebook’un 2 milyar insana erisimi oldugunu siz
daha iyi biliyorsunuz” seklinde cevap verdi.

Buradaki “2 milyar” rakami sadece Brown'u degil tiim regiila-
torleri endiselendirmekteydi. Diigiinsenize, 2 milyardan fazla
kullanict kitlesine, Whatsapp, Instagram ve Messengre gibi 3
popiiler sosyal medya platformuna sahip bir sirket bir giin “ar-
kadaginiza fotograf gondermek kadar kolay” olan bir 6deme
sistemiyle ¢ikageliyor. Kim diigitk maliyetli, kullanimi kolay ve
hizli para transferine hayir der ki? Bir de bu sirketin kullani-
cilardan topladig: verileri satmast yiiziinden yasadig: skandalt
hesaba katinca regiilatorlerin bu tepkileri cok da yadirganacak
gibi degil.

Diinyanin her yerinden gelen tepkilere ve sorulara cevap ol-
mak adina David Marcus 3 Temmuz 2019 tarihinde bir post
paylasti. En ¢ok endise edilen konulardan biri “Facebook’un
finansal bilgileri yonetmesine giivenelim mi?” sorusuydu. Bu
soruya iliskin Marcus, Facebook'un ag veya para birimi iize-
rinde tam kontrole sahip olmayacagini belirterek sosyal med-
ya devinin Libra baglatildiktan sonra sadece yiizlerce tiyeden

biri olacagini vurguladi ve Facebook’un 6zel hak veya imtiyaz
sahibi olmayacagini syledi. Marcus, aslinda bu a¢iklamasin-
da sosyal medya sirketinin sadece bu proje i¢in yan bir kuru-
lus olan Calibra ciizdanini olusturdugunu ve sadece Calibra’y
kontrol edecegini tekrar tekrar dile getirdi. Herkesin paylagil-
masindan ve kullanilmasindan endise ettigi finansal verilere
ise higbir sekilde erisemeyeceginin soziinii verdi.

“Paralel para kabul edilemez!”

Avrupa Birligi Ulkelerinden en sert tepkiler Almanya ve
Fransadan gelmisti. 17 Eyliil 2019 tarihinde Reuterse konusan
Almanya Maliye Bakani Olaf Scholz, Libra gibi paralel para
birimlerinin kabul edilemez oldugu y6niinde agiklamada bu-
lundu. Scholz, yasamanin bu tiir projeleri reddetmesi gerektigi
gibi sert yorumlar yapti.

Uzun siire kripto paralarla ilgili suskunlugunu koruyan ABD
Bagkani twitter hesabi iizerinden paylastigi kripto paralar
tizerine yorumunda Facebook'un Libra projesine de degindi.
Facebook gibi sirketlerin eger “banka” gibi davranmak niyeti
varsa tiim regiilasyonlara ayak uydurmali oldugunu sdyleyen
Trump, bu tiir projelerin uzun siire ayakta kalamayacagini ve
giiven kazanmayacagini ima etti.

Libranin regiilatorlerin baskisina maruz kalmasiyla birlikte
Visa, Mastercard, eBay, Stripe, ve Mercado Pago sirketlerinin
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tiimii birden Libra Birligi'ni terk etme karar1 ald1. Ustelik bu “terk edigler” PayPal'in Libradan ¢ekilme kararindan bir hafta sonra
verildi. Boylece proje 6deme sistemi altyapisi sunan ortaklarinin hepsinden mahrum kaldi.

Libra aslinda ne yapmaya calisiyor?

Tim bu olumsuz tepkileri inceledigimiz zaman hepsinin birka¢ ortak noktaya degindigini gériiyoruz. Bunlardan ilki bilin-
mezlik. Bir sey ¢ok yeniyse ve var olan sistemi degistirecek bir giice sahipse ilk tepkiler olumsuz yonde olacaktir. Kripto para
terimi hayatimiza daha ¢ok yeni girdi. “Kriptoekonomi” konsepti insanlar, devletler, 6zel veya kamu kuruluslar: tarafindan
hem teknolojik hem de felsefesi agidan tam olarak netlesmeden bir sosyal medya devinin para ¢ikarma arzusunun ¢ogu kisiyi
rahatsiz etmesi anlagilabilir bir durum. Diger bir neden bunu yapmaya ¢alisan sirketin Facebook olmasi. Nedenler icerisinde
en 6nemlisi ise diizenlenmeden ortaya ¢ikmasi ve boylece kara para aklama ve terére finansman saglama gibi konularda kulla-
nilmasi korkusu.

Tiim bu kaygilarla cevap olarak 23 Ekim kongre durusmasinda konusan Facebook CEO’su Mark Zuckerberg, yasal onay alma-
dan Libra’y1 baglatmayacaklarini belirtti. Alt1 saatlik durusma sirasinda Facebook CEO’suna bir¢ok soru yoneltildi. Bu sorular
genellikle Libra'ya ne tiir diizenlemeler yapilmasi gerektigi ve Facebook'un bu djjital para birimiyle yapilmasi muhtemel olan
dolandiricilik islemleri ile nasil bag edecegi yoniindeydi. Kongrede Zuckerberge gelen sorulardan biri séyleydi: ‘Eger Libra Bir-
ligi yasal onay almadan projeyi baslatmak isterse ne olacak?‘ Facebook CEO’su bu soruya ¢ok net bir cevap vererek, bu durumda
Libra Birligini terk etmek zorunda kalacaklarini belirtti.

Bu durugmanin en ¢ok ilgi ceken noktalarindan birisi Zuckerberg’in Cin ile ilgili séyledikleri oldu. Ciinkii bu konusmay1 muh-
temelen Cin Bagkani Xi Jinping de izlemisti ki ertesi giin tilkede blokzincir seferberligi ilan edildi.

Facebook CEO’su Libra ile ilgili ifade verdigi ilk durusmada 6 saatlik durusma sirasinda Libra’yr savunurken, ABDnin projeye
engel olmamast i¢in giiglii bir neden sundu aslinda. Zuckerberg, eger ABD projeyi engellerse Cin'in bu konuda ¢ok daha biyitk
avantaj saglayacagini soyledi. Zuckerberg’in konusmasi soyleydi:

“Cin ilerleyen aylarda benzer fikirleri hayata gecirmek icin hizlica hareket ediyor. Libra ¢cogunlukla dolarla desteklenecek ve
ben bunun Amerikanin diinyadaki finansal liderligini arttiracagina inaniyorum. Eger Amerika yenilikler yapmazsa finansal
liderligimiz garanti edilemez”

Sonuc

Libra duyuruldugundan beri regiilatorlerin tepkilerine maruz kalsa da hem Calibra yoneticisi Marcus hem de Facebook ku-
rucusu Zuckerberg yaptig1 aciklamalarda regiilatorlerin onay1 olmadan Libranin piyasaya siiriilmeyecegini vurguladi. Su an
Facebook 6nemli ortaklarindan birkagini kaybetmesine ragmen projeyi gelistirmeye devam ediyor. 15 Kasim yapilan agiklama-
daLibra agina 30 yeni projenin dahil edildigi duyuruldu. Tiim bunlar Libra'nin hala pes etmedigini gosteriyor.

Bu makalede ele almis oldugu Libra konusu oldukga derin ve uzun oldugundan, Arka Kapi okurlarina sadece fikir sahibi ola-
caklari ve siireci anlatmak timidiyle yalnizca bazi boliimlere degindim, umarim faydali olmustur.

Kaynakca:
https://www.youtube.com/watch?v=wLOBd450 GG4
https://www.facebook.com/notes/david-marcus/libra-2-weeks-in/10158616513819148/

https://libra.org/en-US/

https://www.coindesk.com/facebook-marcus-100-percent-salary-libra

https://www.reuters.com/article/us-germany-blockchain-idUSKBN1W21TR

mall&utm campaign=Post%20Blast%20bii-fintech: %20L1bra%2010gs%200ver%2051%2CO00%20test%20transact10ns%2
%7C%20China%20to%20launch%20investigation%20into%20crypto%20%7C%20Funding%20Xchange%20raises%20

%2410.4M&utm term=BII1%20List%20Fintech%20ALL
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Gazeteciler icin
Acik Kaynak Istihbarati

azetecilerin Cevrimi¢i Giivenligi ve Siber Saldirilar
adli yazi dizimizin II. Bélimii ile tekrar bir aradayiz,
buyrun baglayalim.

Siiphesiz bagarili bir gazetecinin en biiyiik silahi, elindeki bilgi
olmalidir. Bu sebeple iyi bir gazetecinin mutlaka ac¢ik kaynak
istihbaratina hakim olmasi gerekmektedir. Bu makalede agik
kaynak istihbaratinda sosyal medyanin kullanimi ve 6rnek ya-
zilimlar hakkinda bilgiler veriyor olacagiz..

[stihbarat érgiitlerinin en gozde haber kaynaklar: daima med-
ya kuruluslar1 olmustur. Onceleri yazili medya iken, gorsel
medya ile beraber bu alan daha fazla biiytimiistiir. Herkese
acik olan ve sosyal medya diye adlandirilan alanlarin da olus-
masl, ayni servisler icin inanilmaz bir kaynak sahasi olusturdu.

Medya ve Internet iizerinden, farkinda olarak ya da olma-
dan yapilan paylasimlarindan elde edilen veri toplama istih-

baratina, Agitk Kaynak Istihbarati (Open Source Intelligence
- OSINT) denilmektedir. Ben de bu yazimda gazeteciler oze-
linde OSINT’i ele aliyor olacagim.

Editor notu:

- Halka agik ortamlarda (yukaridaki 6rnek, sosyal medya) pay-
lasilan veriler, 6rnegin; Facebokta paylasilan x bir veri kisisel
veri olmaktan ¢ikmaktadir.

- Bu saymmizda OSINT ile ilgili bir makale daha yayimlanmasg-
tir. Iki makalenin arasindaki fark; bu makaledeki OSINT ige-
§i gazetecilere 6zgii iken, Halit Ince tarafindan kaleme alinan
OSINT makalesi siber giivenlik arastirmacilar: igin hazirlan-
mus, derinlemesine bir agik kaynak istihbarati yazi dizisinin ilk
boliimiidiir ve bu béliimde alan adlar: ele alinmugtar.

Istihbarat, insanlik tarihinin en eski faaliyetlerinden biridir.
Baglangicta, sadece insana dayali olarak yapilan istihbarat fa-
aliyetleri, sonralar1 teknolojinin gelismesi ile, ¢ok daha kar-



masik bir hal almistir. Bugiin, diilnyada teknoloji agirlikli ¢ok
biiyiik bir dinleme, izleme ve operasyon yapma ag1 var. Elekt-
ronik denilen istihbarat tiirii, teknolojinin istihbarata damga-
sin1 vurmast olgusudur.

Internet, bir bilgi kiitiiphanesi olarak bilgi toplama metodun-
da, koklii degisiklik yapilmasina sebep olmustur. Gegmiste
casuslarin pesinde kostugu bilgilerin neredeyse %70, bugiin
internet ortaminda dolagsmaktadir. Bu bilgilere ulasmak igin,
yiiksek hizli internet erisimi, bilgiyi paylagsmak i¢in gelismis ag
casusu v.b programlar/yontemler ve elde edilen bilgileri, ana-
liz edecek yiiksek hizli bilgisayarlar kullanilmaktadir.

vintage social networking
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Pinterest  YouTube
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Acik kaynak istihbarati (Open Source Intelligence, OSINT),
kamuya agik bilgilerin sistematik olarak toplanmasi, islenmesi
ve analiz edilmesi sonucu elde edilen bilgiden istihbarat tiret-
me disiplinidir. Dergi, gazete, brosiir, ansiklopedi, haber site-
leri, sosyal aglar, bloglar vb. kaynaklar acik kaynak istihbaratin
temellerini olusturmaktadir. Burada herhangi gizli bir bilgiye
ulagmak icin ¢aba sarf etme s6z konusu degildir. Bu neden-
le bilgiye ulasmak kismen maliyetsizdir. OSINT’in en biiyiik
avantaji, genel olarak giincel ve herkesle paylasilabilir bilgi-
lerin uzman maliyeti gerektirmeden elde edilmesi ve sinirsiz
potansiyele sahip olmasidir.

Acik kaynak istihbarati, siber saldirilar i¢in kullanildiginda
hackerlar, siber saldir1 planlarini, saldirilarin etkileyecegi sis-
temleri, saldirinin nasil yapilacag: gibi bilgileri ortaya ¢ikarma
ozelligine sahiptir.

SOSYAL MEDYA ISTIHBARATI

Social Media Intelligence { SOCMINT } olarak tanimlanir.
Tirkeede sosyal medya istihbarat: olarak bilinmektedir. A¢gik
ve kapali sosyal ag hesaplar1 ve benzeri bu aglar iizerinden
internet ortaminda yapilan tiim istihbarat faaliyetlerini kap-
samaktadr.
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Linkedin, Twitter, Facebook, Instagram gibi sosyal medya
platformlarindan elde edilen bilgileri yerel gazeteler, haber ka-
nallari, yerel radyo istasyonlari ve internet sohbet odalarindan
topladiklar: bilgelerle karsilagtiran uzmanlar, yaklasan krizler
ve siyasi gelismeler iizerine tahminler yiirtitmenin miimkiin
oldugunu soylityor.

Sabah Gazetesinde Murat Yetkin imzasi ile yayinlanan habere
gore:

“MIT rakamlarina gore, istihbaratin %85’i medya, istatistikler,
resmi agiklamalar, ders kitaplar: ve akademik makaleler gibi
agik kaynaklardan, yiizde 5’i elektronik istihbarat denilen uydu
da dahil cesitli dinleme yontemlerinden ve ancak yiizde 10'u
halk deyimiyle casusluktan, yani kapali kaynaklarin elde edil-
mesinden toplaniyor.”

Bu da sosyal medyanin, agik kaynak istihbarattaki 6nemini
gosteriyor. Oyle ki insanlarin sosyal aglardaki hareketleri, be-
genmis olduklar1 gonderiler ve konusmalarinin incelenmesi,
toplumsal olaylara verilen tepkilerin 6l¢tilmesi, teror orgiitle-
rinin veya siber saldirganlarin ortaya cikarttiklar1 olaylar bu
veri analizleri sonucunda olusturabilir.

Sosyal medyanin kullanimi internet kullaniminin en temel
araglar1 arasindadir. Facebook, Tumblr, Twitter, Instagram,
Linkedin ve benzeri bir¢ok sosyal ag, milyonlarca kullanici
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tarafindan giinliik olarak, aktif bir sekilde kullanilmaktadir.
Kullanicilarin internete yiikleyerek paylastiklart metin, go-
riintil, video ve ses verileri ayn1 zamanda bilgi degeri olan pek
¢ok verinin de internet ortaminda bulunmasi agik kaynak is-
tihbaratin temelini olugturmaktadir.

Istihbaratin genel olarak yiizde 60-80’inin agik kaynaklardan
elde edildigi bilinmektedir. Gortildiigii gibi agik kaynak istih-
baratin temellerini sosyal medya platformlar: olusturmaktadir.

TWITTER

Bu kisimda Twitter tizerinden yar1 otomatize bilgi toplamay1
gosterecegim. Oncelikle Twitter {izerinden istihbarat elde et-
meye yogunlasiimasinin nedeni, Twitterdaki her bir tweet’in
az saylda karakter ile sinirlandirilmis olmasi sebebi ile bilgi-
nin dziinii tasimasidir. Internet tizerinde Twitter icin yiizlerce
OSINT uygulamas: mevcuttur fakat en ¢ok tercih edilen, en
kullanish olan Twint uygulamasini ele alacagim.

Diger platformlar, haber siteleri, bloglar ve forumlar analiz
i¢in bitytik bir hacme sahip olmasi nedeni ile zaman kaybu ya-
ratmaktadir. Bu sitelerdeki kelimelerin birbirleri ile baglant:-
larinin ¢ikarilmasi siniflandirilmasi ve istihbarat analistine su-
nulmasi: konumuz ile ilgili tweetlerin analiz edilmesine oranla
¢ok daha uzun siirecektir.

SYSTEM LDAD

TWINT

Twint, Pythonda gelistirilmis detayl: bir Twitter agik kaynak
istihbarat toplama yazilimidir. Kullanicilarina bircok 6zellik
sunmaktadir. Twint, Twitter'in API’sini kullanmadan, Twitter
profillerinden istihbarat toplanmasina izin veren gelismis bir
Twitter OSINT aracidur.

Twint, belirli kullanicilardan gelen Tweetleri ¢ekmenize, be-
lirli konularla ilgili Tweet’leri ayiklamaniza, e-posta ve telefon
numaralari gibi Tweet'lerden hassas bilgileri siralamaniza izin
vermek i¢in Twitter'n arama operatdrlerini kullanir.

Twint araci, hedef ile ilgili bilgi toplarken bize yar1 otomatize
sekilde kullanici hakkinda detaylar sunmaktadir. Pratik birkag
komut érnegi;

$ twint -u username: Kullanicinin Bu zamana kadar génder-
mis oldugu biitiin twitleri sunar.

$ twint -u username --year: Atilan belli bir tarihten 6nceki
tweetleri sunar.

$ twint -u username --since “2015-12-20 20:30:15: Tarih
kismina yazmis oldugunuz zamandan sonra atilmis tweetleri
sunar.

twint -u username -o file.txt: Tweet’leri txt formatinda ¢iktt
olarak sunar.

twint -u username --email —-phone: Atilan tweetler arasindan
telefon numaralarini ve e-posta adreslerini gosterir.

$ twint -g="48.880048,2.385939,1km” -o file.csv —csv: Be-
lirtilen koordinat ve belirtilen ¢evre alaninda atilmis olan tim
tweetleri csv formatinda disa aktarir.

$ twint -u username -followers: Hedef kisinin takipgilerini
cikt1 olarak sunar.

$ twint -u username -following: Hedef kisinin takip ettigi
kisilerin ¢iktisini sunar.

$ twint -u username -favorites: Hedef kisinin begenmis ol-
dugu gonderilerin ¢iktisini sunar.

$ twint -u username --following -user-full: Arastirmis ol-
dugumuz sahis ya da sahislarin takip etmis oldugu kisilerin
bilgilerini igerir.

$ twint -u username --retweets: Kisinin retweet’lerini sunar.
Her giin Twitter {izerinden atilan tweet sayist 500 milyona
ulagmaktadir fakat atilan her tweet aragtirma konumuz ile ala-
kali olmayacaktir. Bu nedenle analiz i¢in arastirma konumuza
yonelik, alakali tweet’lerin tespit edildikten sonra analize so-
kulmas gerekmektedir.

Hemen kurulum adimina gecelim ve ardindan drnekleri ve-
relim.

Twint Kurulumu:

& git c1 httns: //oith twint . i i1
$ cd twint/

$ pip3 install -r requirements.txt

$ pip3 install twint 0000000000000
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$ git clone https://github.com/twintproject/twint.git

$ pip3 install -r requirements.txt

Ornek Kullanimlar:
$ twint -u erenaltun_tr : Kullanict adin1 belirttigimiz hesabin gondermis oldugu tweetleri listeler.
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$ twint -u erenaltun_tr --followers : Belirtmis oldugumuz twitter hesabinin takipgilerinin kullanici isimlerini listeler.

$ twint -u erenaltun_tr —database tweets.db
Belirtmis oldugumuz twitter hesabinin verilerini (Tweetler, takip ettikleri, takipgileri, retweetlerini, begendigi gonderileri, da-
tabase formatinda kaydeder. Bu kisim 6zellikle veri madencilerinin elesticsearch gibi sistemlerde kullanmasin1 desteklemektedir.

[+] Insertinc

$ twint -g="39.880048,32.5939,1km” -o file.csv —csv : Belirtmis oldugumuz koordinat bolgesinden gonderilen tweetleri csv
dosya formatinda listeler. Bolgesel istihbarat toplarken ise yaramaktadir. Kullanirken 1 km yazan yer, belirtmis oldugunuz ko-
ordinat ve gevresinden atilan tweetleri listeleyecegini belirtmektedir. Alan ¢evresini dilediginiz gibi arttirabilirsiniz.

Twitterda aradigimiz bilgilere daha hizli ulasabilmemiz i¢in gelismis arama aracini kullanabilirsiniz. Bununla ilgili detayl bilgi
ve bazi diger twitter OSINT araglari, Berk Albayrak’in ele aldigit SOCMINT Twitter Analizi adli makalede' mevcuttur.

1 https://medium.com/three-arrows-security/socmint-twitter-analizi-84b2b9307664
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Gelismis arama

Bu kelimelerin timi

Tam olarak bu ifade

Bu kelimelerden herhangi biri
Bu kelimelerin higbiri

Bu etiketler

Yazildifj dil Tam diller

Bu hesaplara

Kullanicr hakkinda detayli bilgiler elde edebilirsiniz. Cok kullanighdir. https://socialbearing.com/search/user

AE User search & analytics for '@erenaltun_Tr'

Shewing the user tmeling for @erenaltun_Tr. Twitter limits number of tweets returned to 3,200

= ey &

TWEETS TIMEFRAME REACH IMPRESSIONS TOTAL RT'S TOTAL FAVES REPLIES DDEN
200 214 days 4,826 920,056 2,472 11,126 9 0
LA MDRE @211 @1,388
TWEETS BY SENTIMENT @ TWEETS BY TYPE @k TWEETS BY SOURCE @ @ L
o r i ® Great i & Tweets \ |
4 Q’bl ® Good & Retweets
¥ i\ A ® Heural ® Replies h
| .t | ®aad -
W @ e
= ey
TWEETS OVER TIME @ 4 HASHTAG CLOUD o WORD CLOUD a
/\/\'\/\/\/-\ el
Mary 2019 2y 2018 SepteTbe ) e it

Diinya haritas1 tizerinde paylagim ve etiketleri incelemenizi saglayan faydali bir uygulama. Bir kelimenin hangi bolgeden atilan
tweet’lere ait oldugunu gorebilirsiniz. Hangi bolgenin daha ¢ok agirlikli gonderi attigini bulabilirsiniz.

https://www.omnisci.com/demos/tweetmap/

TWEET MAP
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Dilerseniz uygulamay1 Github reposundan ¢ekerek kullanabilir veya mail ile Twitter kullanici analizi isteyebilirsiniz. https://
tinfoleak.com/#page-top

Site girisinde bu sekilde captcha ile karsilasiyoruz, Bilgileri ( Kullanici ad, e-posta adresi) doldurduktan sonra génder butonuna
tikliyoruz. Sonrasinda yaklasik 10 - 15 dakika icerisinde, twitter hesabimiz ile ilgili istihbarat raporu mail adresimize gelecektir.
Gelen mail adresinde verilen linki agiyoruz, sonrasinda karsimiza boyle bir ekran ¢ikmakta, burada twitter hesabimiza ait istih-
barati bilgiler ve ¢iktilar: kategorilendirilmis.

SEARCH FOR LEAKS

Get the report in your inbox.

Mote: e-mail address is exclusively for the purpose of sending you an ¢-mail with the URL to the dossier reguested. No spam. Mo third parties.
Note 2: you report may take a while to arrive to you. It requires processing and there are more request Be paticnt. Ry fing your
request several times won't acoelerate it

@ erenaltun_tr

erenaltun@protonmail.com

™
\/ I nat a robat

Screen Name: erenallun b
Account Created at: 01/07/201%
Verified: False

Twitter ID: 1082375435432039520

URL: hitps:lieren-altun.com

Eren Talha Altun ! Location: Unknown

1|M.sug-mw1wrnuhsl upen sauru Time Zone: None
1mpmannna! Researchers Plaﬁorm annder Geo enabled: True
hips:iireseachers.org .
Followers: 4 717 |F0|Iuwmg 56 | Likes: Listed count:
147733
Tweets: 333 (1 DﬁleFWdav] Language: hone
[ oo | e o e e | e e ]
CLIENT APPLICATIONS A
I O 7 T K T R
Twiter Web Client 182 TZ.B% 11212019 VIEW
Twtter for Android 18 8.4%
Twitker for iPad 2 08
Tiwitter Weh App 15 6.0%

06/1472019 view

WaordPress. com 10 40%
Twitter for iPhone 24 9.6 % 04f0T/2019 iew e
TweeiDeck 1 0.4% Vi
Total: 7 results.
SOCIAL NETWORKS A

Resimde goriildiigii gibi bize gelen raporda, béliimlendirilmis, istatiksel veriler bulunmaktadir.
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WORDS MOST USED A

oo ] ccceees L secance | ewsroceumence | Lroccuaice ]

32.012195122% 2019-04-04 04:08:22 2019-11-21 17:06:04

ve 54 19.512195122% 2019-04-07 06:28:01 2019-11-06 23:26:03

Siber 39 11.89024339024% 2019-04-07 06:31:48 2019-11-06 23:24:49

bir 38 11.5853658537% 2019-04-07 06:29:42 2019-11-06 23:23:43

siber 19 5.79268292683% 2019-04-07 06:26:52 2019-06-24 21:40:24

ile 15 4.57317073171% 2019-04-07 06:26:19 2019-11-06 23:26:03

istihbarat 13 3.96341463415% 2019-04-07 06:28:43 2019-11-21 17:06:04

icin 12 3.65853658537% 2019-04-07 15:46:25 2019-10-13 21:31:50

istihbarat il 3.65853658537% 2019-04-13 10:50:28 2019-11-21 15:34:37

Altun 11 3.35365853659% 2019-05-13 23:24:42 2019-11-21 15:34:37

Yine burada, bu zamana kadar atmis oldugum tweetler igerisinde en ¢ok hangi kelimeleri kullandigimi géstermis, Gérdigiimiiz
gibi en ¢ok istihbarat, siber gibi kavramlar1 kullandigim gézitkmektedir.

SOCIAL NETWORKS A

Twitter erenaltun_tr Eren Talha Alun § Unknown

Total: 1 results.

HASHTAGS A

HASHTAGS IN TWEETS

DATE TIME m TWEET m PROFILE IMG |[LOCATION #HASHTAG

11/21/2019 17:06:04 99 1681 view @trtl Ankara #GundemOtesi

#signalintelligence #sigint #radint
#elint #comint #electrowarfare

11/10/2019 09:33:03 i 4 view @erenaltun_tr i Unknown selectronicwar Zelektronikharp
#sinyalistihbarati
11/06/2019 23:29:57 13 27 view @erenaltun_tr Y| Unknown #nsa #spy #inteliigence #CIA
" \ #nasa #infosecurity
11/06/2019 23:25:17 il 8 view @erenaltun_tr \ Unknown ¥NationalSecurity
11/06/2019 23:23:50 2 1 view @erenaltun_tr Y Unknown #signalintelligence

En son atilan tweetlerde, kullanmig oldugum etiketleri gostermektedir.

APPS SOCIAL ID HASHTAGS MENTIONS mm WORDS FREQ METADATA mﬂ SEARCH m

CLIENT APPLICATIONS A

Bu kisimdan diger bilgilere ulasabilirsiniz.
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tinfeleak

Screen Name: erenaltun_tr

Account Created at: 01/07/2019

G
YN

Twitter ID: 1082375435432839520

h (] \‘

URL: https:lleren-aitun.com

Location: Unknown

Eren Talha Altun @

Investigative journalist - open source Time Zone: None
intelligence investigation - Researcher &
International Researchers Platform Founder Geo enabled: True

https:/ireseachers.org

Followers: 4,817 | Following: 836 | Likes: Listed count: 8

147733
Tweets: 333 (1.05 weets/day) Language: None
I I e e e ) I
CLIENT APPLICATIONS A

Diger detaylar1 da bireysel incelemenizde kolaylikla gorebilirsiniz. Simdi diger aracimiza gegelim.

TWEETSMAPPER

Bolgesel tweet analizi yapabilmenizi saglayan bir ara¢. Kurulumu ve kullanimi oldukga basittir. Fakat bu uygulamay: kullana-
bilmemiz i¢in twitterde gelistirici hesabina sahip olmamiz gerekiyor, eger bir gelistirici hesaba sahip degilseniz buradan detayl
bilgi alabilirsiniz: https://developer.twitter.com/apps.

$ git clone https://github.com/r3mlab/tweetsmapper.git
ve bir sonraki komut:

$ virtualenv -p /usr/bin/python3 .venv

Buraya kadar bu komutlar: sirasiyla giriyoruz sonrasinda konfigiirasyon i¢in bir takim yapilandirmalar yapacagiz. Yapilandir-
ma ile ilgili detayl bilgi https://github.com/r3mlab/tweetsmapper.git adresinde mevcuttur.

$ source .venv/bin/activate

$ tweetsmapper -n TwitterFrance

+

@ Twitter France © w

Le 3¢ jour de la @ Museumiesk s'achive . Les déclarations
d'amour culturelles sont sur #LocveMi, Notre sélection sur

-

oV

2 @TwitterFrance
¥ ety with coondinates (3)

 Tweets with place enly (190)

coremtutan © caacn
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Bu anlattiklarimiz sadece birkaci, bunun gibi onlarca agik kaynak istihbarati i¢in hazirlanmis, web uygulamalar1 ve araglar
mevcuttur. Biz tabii ki en ¢ok tercih edilenlerden bahsettik.

#|tweeps!

n Terkey(23%), USALLON)... Get your
amap, com/ arenaltun, tr

Tweepsmap lizerinden takipgilerinizin bolge bazli analizini yapabilirsiniz. Siteye girdikten sonra sag iist kosede login kisminda
uygulamaya izin vererek istatistiklere erisebilirsiniz: https://tweepsmap.com/.

B ==n Analysis of @erenaltun_tr FOLLOWERS

i
i
;

@ Pakisian Lacation Tolamers
* x_ Turkay o
[ I usA o™
. e - -
@ South Alrica fapan EoEw
: :::l o — ] EE
UK gt amw
v a
@ Phippines e FETY
: ::::‘ Soun Mnca m
da At
nvY
S Avabs 2
e s
Ghana 120%
Carads L)
Prigpray M
Mesxo Ll

Bir sonraki yazimda goriismek {izere!

Yukarida bahsi gecen:
https://medium.com/three-arrows-security/socmint-twitter-analizi-84b2b9307664
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Ziyahan Albeniz / ziyahan@arkakapidergi.com

Web’'l Devlerden
Geri Almak!

rka Kap1 Dergi yayimn hayatina basladigi 2018 yilinin Subat ayindan itibaren internet mecrasini daha giivenli hale ge-
tirmek isteyenler i¢in kiirsii oldu. Bu kiirsii de hem teknik hem de felsefi goriisleri belirten ¢cok kiymetli yazilar yayim-
land1.

Bendenizin bu yazisi diger yazilarima nazaran ¢ok fazla teknik talimat barindiran bir yazi olmayacak. Daha ¢ok bir¢ok arag
ve servisin bilesimi ile internetin en yaygin protokolii web'i nasil Goliathdan kurtabilecegimizi konusacagiz. David'in elinde
Goliath’a kars: kiiciik bir tag vardi. Dev’i yenerek efsanelesti.

Oyle ise Goliath’a kars1 etegimizdeki taglari dSkmenin zamanu.

Domain ve Hosting Tekellerinden Kurtulmak

Domain ve hosting tekellerinden kurtulmak, 6zellikle de web’in bir soluk borusu oldugu bagimsiz yayimcilar igin ¢ok énemli.
Aligkanlik ve temaytilleri degistirmek gerekiyor. Peki ama neden? Domain ve hosting tekelleri birbirlerine ve bagli bulunduklar:
tilkelerin yasalarina siki sikiya bagh organizasyonlar. Gii¢ karsisinda hakli olmanin pek ehemmiyet arz etmedigi tilkelerde web
sitenizin yayini aniden bir tebligatla kesilebilir; domain sahipliginiz elinizden alinabilir.

Coziim nedir?

Burada iki ¢o6ziimden bahset-
mek istiyorum. Bunlardan ilki
gecici bir ¢oziim olarak kendi-
lerini 6zgiirlige ve dayanigma-
ya vakfetmis kurumlari hem
domain hem de hosting satin
almada kullanmak. Ik akla
gelenlerden biri de Isve¢ mer-
kezli PQR! PQR.se sitesi tize-
rinden hizmet veren kurulus

| Start | News | Services | About PRQ | Order | Contact us | p q

Welcome to PRQ!

We are a specialized hosting provider, located in Sweden, a free-speech haven. We serve a growing
community of international clients with special needs.

What we do
PRQ is globally known for:

Refugee hosting

Our boundless commitment to free speech has been tested and proven over and over again. If it is legal in
Sweden, we will host it, and will keep it up regardless of any pressure to take it down.

kendi admizla ya da anonim
olarak domain satin almaniza,
web hosting, VPN sunucusu,
e-Mail sunucusu kiralamaniza
imkan veriyor. Odemeleri BTC
tizerinden gergeklestirebilmek
miimkiin. 10 yildan daha fazla
bir siiredir PQR biitiin baskilar1
sizin adiniza omuzlayip, servisi-

We have ZERO tolerance against SPAM and related services!
Confidentiality

We defend your integrity to the end. With our discreet customer relations policy we don't even have to know who
you are, and if we do, we will keep that knowledge strictly confidential.

Technical proficiency
The PRQ team has a solid background in computer networking, security, hardware, and software. Most of us have
been online for over 10 years, We can assist you with almost anything - keeping your servers secure, or keeping
your high-traffic websites up and running smoothly. To make this possible, we run our own fully multi-homed
backbone network (AS33837), with the capacity needed both to handle large DDoS attacks and to provide
excellent connectivity to customers with bandwidth utilization ranging from a few Mbps to several hundred.

PRQ, Box 1092, 5-172 22 Sundbyberg / info@prg.se

nizin siirekliligini vaad ediyor. Eksi bir not olarak support’larinin ¢ok yavas oldugunu eklemeliyim.




Fakat Wikileaks gibi Goliath1 gercekten trkiitiirseniz, bu
da yaraniza tam anlamiyla merhem olmayabilir. Zira tiim
COM domainlerinin DNS yénetimi Verizonda. Dolayisiyla
Verizon'un itaat etmek zorunda oldugu yasa ve kurumlarin
baskis: karsisinda, giiniin sonunda bu hizmet de kapatilabilir.

Unutmayin, Julian Assange tim diinyanin gozleri oniinde,
uluslararasi hukuka aykar olarak tutuklandu.

Dabha iyi bir ¢6ziim: ONION Servislerini kullanmak.

Arka Kap1 Dergi 9. sayida Fantazyada Yasaklar: Savmak, TOR
Network’iinde Bir Web Sitesi Nasil A¢ilir? baslikli bir yazimiz
yayimlanmusti.

ONION Servisleri hem hosting hem de domain bagimliligi-
n1 ortadan kaldiran harikulade bir ¢6ziim. Kendi web sitenizi
host edebilir; domain konusunda da random olarak iiretilen,
biraz bilgisayar kaynag: yatirimi ile arzu ettiginiz ONION

ARKA KAPI Ziyahan Albeniz / Web'i Devlerden Geri Aimak

domainke bile sahip olabilirsiniz (Vanity Domain). Ayrintilar
Arka Kap1 Dergi 9. sayidaki yazimizda mevcut. Dilerim dergi
editoriimiiz bu yaziy1 da en kisa zamanda www.arkakapidergi.
com'da genel erisime agik hale getirir.

ONION servislerinin tek dezavantaji sadece TOR networkii
ile baglant1 yaptiginiz durumda erisilebilir olmasi. Bunu da
agmak icin hem giivenlik, hem de gizliliginize artilarini da he-
sap ederek daha fazla insan1 TOR Browser kullanmaya ikna
edebilirsiniz.

CIA1n bile TOR Networkiinde anonim ihbarlar1 degerlendir-
meKk icin bir site actig1 goz ontinde tutullursa (ciadotgov4s-
jwlzihbbgxnqg3xiyrg7so2r203lt5wz5ypk4sxyjstad.onion.)

bu ikna islemi hi¢ de zor olmayacaktir. Facebook, New York
Times gibi pek ¢ok servisin de TOR Network’iinde ONION
uzantili mirrorlar: mevcut.
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The World Factbook Update for December 12, 2019

Tarayicilar, tarayicilar...

CONNECT WITH ClA

2riQ-- B0

Tarayicilar web erisimindeki en 6nemli araglar; ayn1 zamanda da sektor terminolojisi ile konugsacak olursak en biiyitk Attack

Surface. Yani saldirilarin en ¢ok gergeklestigi saldir1 yiizeyleri.

Giivenli bir tarayici segmek; bu tarayicinin hem giivenligi hem de gizliligi tesis etmesi biiyiik bir gereklilik. Giivenligin sadece
bir tirtin degil, stire¢ oldugunu hatirda tutarak, yine de giivenli bir tarayici se¢imi ile 6nemli bir yol katedilmis olacaktr.

Mozilla Firefox 6zgiir yapisi itibariyle tercih edebilecek bir tarayici. Nitekim yazida séziinii ettigimiz TOR Browser da Mozilla

Firefox tizerine gelistirilmis bir varyasyon.

Fakat web'i kurtarmak sadece bireyler olarak bizlerin giivenlik ve gizlilik endiselerinin halli ile degil, ayn1 zamanda yeni bir
ekosistem ile miimkiin olabilecek. Yeni bir webe ihtiya¢ duyan arastirmacilar, gazeteciler, muhalifler ayn1 zamanda biiyiik bir
maddi yoksunluk i¢indeler. Oyle bir ¢ziime sahip olmaliyiz ki ayn1 zamanda bu son maddede soziinii ettigimiz derde de der-

man olabilsin.

Bu noktada karsimiza bir tarayici segenegi olarak Brave ¢ikiyor. Mozilla Vakfinin eski CEO’larindan, Javacript’in de gelistiricisi
Brendan Eich liderliginde gelistirilen tarayic1 hem web’in en biiyiik diismani reklam endiistrisine daha dogrusu Surveillance
Capitalism olarak adlandirilan Dikizleme Kapitalizm’inin kokiine kiprit suyu dokiiyor; hem de gergekten akli selim ve siirdii-

riilebilir bir ekosistem vaad ediyor.

Bu ekosistemin ad1 BAT yani Basic Attention Token. Bravee ait bir kripto para.




Ziyahan Albeniz / Web'i Devlerden Geri Aimak ARKA KAPI

Brave tarayicist sizin gizliliginize halel getirmeden, sayet tercih ederseniz size kimi reklamlar gosteriyor. Ustelik bu reklamlar-
daki aslan paymni da (ylizde 55) sizinle BAT olarak paylasiyor. Bu sistemi Brave Rewards olarak adlandiran firma, yine sizin
tercihinize bagl olarak ciizdaninizda biriken bu BAT lar1, ay boyunca ziyaret ettiginiz iceriklerin sahiplerine dagitiyor.

Sadece bu kadar da degil, ayn1 zamanda siz de arzu ettiginiz icerige 6zel bagis yapabiliyorsunuz. Twitter kullanicilari, Youtuber’lar,
web sitesi sahipleri BAT lar1 kullanarak fonlayabileceginiz icerik tiirlerinin en yayginlari.

BAT ciizdaniniza haricen yiikleme de yapabilirsiniz.

Burada Brave’in reklamini yapmak istedigim diisiintilmesin. Ayrica iicretsiz ve agik kaynak bir tarayicinin, tstelik sundugu gii-
venlik tedbirleri de hesaba katilarak bahse konu olmasi, kamuoyu bilgilendirme sorumlulugumuzun bir pargas: olarak telakki
edilebilir sadece.

Brave’in sundugu en 6nemli artilar:
« Sizi izleyen reklam networklerinin dogrudan banlanmis olmast.
+ Web sitesi erisimlerini otomatik olarak HTTPSe yani giivenli baglantiya upgrade edilmesi.
o Hepsinden de 6nemlisi built-in TOR destegi sunmasi.
« Yani Private bir browser tab1 agtiginizda buradaki baglant: dogrudan TOR%a y6nlendiriliyor. Dolayisiyla ONION network-
lerine baglanmak i¢in Brave’i kurmak yeterli olacak.

Brave treticileri 13 Kasim 2019 yilinda Amerikan Senatosu ve Kongresine yazdiklart mektupta bir de tarayicilarin kargilastir-
malari teknik 6zelliklerini vurgulayan bir matrik paylasti:

G brave

Executable code

in ads

Cross-site

tracking cookies

lHﬂ'PS} _ _

Kaynak: https://brave.com/wp-content/uploads/2019/11/table-browser-protections.pdf

Brave hakkinda ayrintili bilgi i¢cin www.brave.com ‘u ziyaret edebilirsiniz.

Sonucg

Web'i yeniden 6zgiir hale getirmek i¢in yazi boyunca hem sorunlar hem de ¢6ztiim onerileri irdelendi. Buna gére domain ve
hosting servislerine olan bagimliliktan kurtulmak ve bagimsiz igerik tireticilerinin ¢abalarini siirdiiriilebilir kilmak iki 6nemli
baslik olarak vurgulandi. Gizlilik ve giivenlik bahsinde 6nemli bir nokta olarak surveliance capitalism’in gizliligi hige sayan
uygulamalarindan s6z edildi.

Daha teknik yonleri inceledigim bir yaz1 yazabilmeyi arzu ederdim. David’in elindeki bu kii¢iik tagin Goliath’ yerle yeksan
etmesini yiirekten diliyorum.
Bilgi giictiir!
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Robotlar

Hack lenirse
Ne Olur?

lardir ve kuskusuz robotlar, insanlik tarihinin en iyi

buluslarindan biridir. Robotlar, insanlar tarafindan
iiretilmeden 6nce insanlarin kafasinda nasil bir nesne olduk-
lar1 canlanmaya, hayal edilmeye baglanmisti.

Robotlar, yapay zekaya sahip, programlanabilir cihaz-

[k olarak robot kelimesinin kokenine indigimizde 20. yiiz-
yilda yagamis olan Cekoslovak yazar Karel Capek'in “robot”
kelimesini ilk kullanan kisi oldugunu gériiriiz. Karel Capek,
“robot” kelimesini kullanan ilk kisi olarak gosterilse de bu
kelimenin asil mucidinin kardesi Josef Capek oldugu séylen-
mektedir.

Karel Capek, 1920 yilinda yazdigi R.U.R. (Rosumovi Uméli
Roboti) adl tiyatro oyununda ¢aginin 6tesinde bir konuya
deginmistir. Oyun, insanlar ile insan kadar akilli olan robot-
lar arasindaki iliskilere deginmektedir. CapeK'in insanlar ile
robotlar arasindaki yaklagimi ondan sonra gelen yazarlara ve
insanlara 1g1k tuttu. Yillar gegtikce bilim kurgu yazarlari, ro-
botlar hakkinda hikayeler yazmaya baslad: ve insanlarin hayal
diinyasinda robotlar hakkinda bir kalip olusmaya bagladi. Bu
kalibin olugsmasinda asil etkili olan sey ise filmlerdi. Bilim kur-
gu filmleri, robotlar1 ¢ok iyi kullanmaya baslamis, insanlarin
hayal diinyasina robotlar1 sokmay1 bagarmisti.

Insanlarin hayal diinyasina giren robotlarin hayatina girmesi
de ¢ok fazla zaman almadi. 20. yiizyilin sonlarina dogru bazi
sirketler tarafindan robot tiretme ¢aligmalar1 baglamist1 bile.
21. yuzyila gelindiginde ise endiistriyel robotlar fabrikalardaki
yerini almis ve artik insansi robotlar da ortaya ¢cikmaya bas-
lamisti. Honda tarafindan gelistirilen ASIMO, 2000 yilinda
tanitildiginda biiytik ilgi odagi olmustu ¢iinki insana benzer
yapisi ve davranislar: herkesi etkilemisti.

21. yuzyilin baslamasiyla robotik sirketler kurulmaya, yeni
yeni robotlar iiretilmeye baslanmisti. Artik insanlar cesitli
medya organlarinda ASIMO gibi robotlar1 gormeye baslamisti
ve yine yeni bilim kurgu filmleri de senaryolarinda robotlara
sik sik yer veriyordu.

Genellikle filmlerde gosterilen robotlarla, gercekte goriinen
robotlar farkliydi. Filmlerdeki robotlar, genellikle insanlig
yok etmeye ¢alisirken, gercekteki robotlar insanlara yardim
ediyordu. Zaman gectikce bazi teknoloji sirketlerinin basin-
daki isimler veya kamuoyu tarafindan taninan isimler, ro-
botlarin gelecekte kontrolden ¢ikabilecegini ve insanlig1 yok
edebilecegini sdylemeye baglamisti. Ortaya atilan bu fikirler
sanki senaristlerin ve yonetmenlerin bekledigi anmis gibi ol-
mugtu. Ciinkii saygin kisiler tarafindan robotlarin diinyay: ele
gecirebilecegi, insan soyunu yok edebilecegi séyleniyordu ve
bu, tamda bilim kurgu filmlerinin senaryolariyla ortiisiiyor-
du. Hal boyle olunca ortaya ¢ikan bilim kurgu filmleri daha




biiyiik kitleler tarafindan izleniyordu. Tabi burada fikri ortaya
atan kisiler ile senaristler arasinda bir bag yoktu, bu sadece bir
rastlantiydi ama toplumlarin robotlara bakis agist iyice sekil-
lenmeye baglamisti.

Bugiine baktigimiz zaman ise robotlarin endiistriyel sektérde
son derece onemli bir yeri oldugunu rahatlikla gorebiliyoruz.
Otomobil {iretim tesislerinden tutun, icecek fabrikasina kadar
bircok alanda robotlar vazgecilemez bir yardimc1 konumun-
da. Ve yine bugiin, kamuoyu tarafindan taninan bazi kisiler
robotlarin gelecekte kontrolden ¢ikip insanlig1 yok edecegini
soylemeye devam ediyor ve “insanlig1 yok etme” isleminin bi-
lim kurgu filmlerindeki gibi kan dokiilerek gergeklesecegini
savunanlarin sayisi artiyor.

Ancak bu fikir veya diisiincede bazi hatalar bulunuyor. Bu fik-
re gore robotlar oyle ¢ok gelisecek ki insanlardan akilli hale
gelecek ve artik insanlig1 yok etmeye baglayacak. Iste bu “in-
sanlig1 yok etme” kismi kan dokiilerek gerceklesmeyecek bu,
¢ogu sektorde insanlarin yaptig fiziksel veya zihinsel islerin
robotlara devredilmesiyle gerceklesecek. Ornegin, bir otomo-
bil fabrikasinda robotlar kullanilmadan 6nce 1.000 personel
calistyorsa, robotlarin gelmesiyle bu say1 500 diisebilir. Ciin-
kit montaj hattinda robotlar her anlamda insanlardan daha iyi
konumda. Ornekten de anlagilabilecegi gibi robotlar farkl: is
sektorlerinde farkli konumlarda insanlardan ¢ok daha tstiin
bir performans sergiledigi icin insanlar yerine robotlar tercih
edilecek.

Yani robotlarin “insanlig1 yok etmesi” savasarak ve kan dokii-
lerek gerceklesmeyecek. Robotlar, insanlarin yaptiklar isleri
yapacak -ki su an ¢ogu sektdrde robotlar oldukea yaygin-, sir-
ket sahipleri de tabi ki daha az masrafli ve kusursuz isler orta-
ya ¢ikartan robotlar: tercih edecek. Gordigiimiiz gibi aslinda
robotlar ile insanlar miicadele etmeyecek, her zaman oldugu
gibi yine insanlar ile insanlar miicadele edecek.

ARKA KAPI Sadullah Ali Aslan / Robotlar Hack'lenirse Ne Olur?

Iste burada harika bir noktaya deginmemiz gerekiyor; “insan-
lar ile insanlar miicadele edecek”. Bu ciimle, aslinda robotlarin
insanlara diigman olmadigini, insanlarin en biyitk diigmani-
nin yine kendisi oldugunu soyliiyor ve burada farkli bir detay
ortaya gikiyor. Insanlar, robotlar1 nasil diger insanlara zarar
vermek veya yok etmek icin kullanabilir? Sorunun cevabi ise
cok basit; “hackleyerek”.

Peki, Robotlar Hacklenirse Ne Olur?

Robotlarm, insanlarla savastig: titopik diisiinceleri ve hayal
triinlerini bir kenara birakip, robotlarin insanlar tarafindan
olusturuldugunun farkina varmamiz gerekiyor. Eger bu ko-
nuda iitopik bir sekilde diisiinmeye devam edersek robotlarin
arkasindaki asil tehlikeyi fark edemeyiz. Bu tehlike ise robot-
larin insanlar tarafindan kétiiye kullanilmasidir. Robotlar ké-
tilye kullanmak i¢in ise onlar1 hacklemek gerekmektedir.

Son yillarda bazi siber giivenlik sirketleri ve arastirmacilar
tarafindan yapilan arastirmalarda, robotlarin hacklenmeleri-
nin miimkiin oldugu, haclendikleri zaman cesitli tehlikelerin
ortaya ¢ikabilecegi tespit edildi.

Trend Micro tarafindan 2017 yilinda yapilan bir aragtirmada
endiistriyel robotlarin giivenligine deginilmisti. Arastirmada,
endiistriyel robot {reticilerinin robotlarin giivenligini sagla-
mak i¢in gerekli adimlari atmadig1 séylenmisti. Aragtirmaya
gore endiistriyel robotlarda kullanilan yazilimlar ve isletim
sistemleri eskiydi, kimlik dogrulama yontemleri de zayifti.
Arastirmacilar, ABB tretimi bir endiistriyel robot tizerinde
yaptiklar1 giivenlik testlerinde robotu hacklemeyi basarmis-
lardi.

Aragtirmacilar robotlar1 ve dolayisiyla gelecegi tehdit eden
hacklenme durumunun farkl kot sonuglar doguracagini soy-
liiyorlardi. Bunlardan biri iiretimin durdurulmastydi. Hemen
hemen her sektérde kullanilan robotlar tiretimin biiyiik bir
pargast ve bu robotlara bir sey oldugu zaman tiretim durmus
oluyor. Uretim durdugu zaman ise sirket aksakligin siiresine
bagl olarak maddi bir zarar goriiyor. Robotlarin hacklenme-
sinin diger sonuglari ise hatali tirtin tiretimi, fiziksel hasarlar,
tidye istegi, veri sizintis1 gibi sonuglardi.
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Hackerlar robotlar1 hackledikleri zaman robotun hareketleri-
ni degistirebilirler. Bunu yaptiklarinda iiretim band, tiretilen
triin, robotun yanindaki insanlar fiziksel olarak zarar gore-
bilir. Hacklenen robotun hatali iiriin tiretmesi, eger tirliniin
hatali oldugu fark edilmezse farkli sonuglar doguracag: du-
rumdur. Bir robot hatali tiriin iirettiginde, triiniin kullanim
alanina gore risk degismektedir. Ornegin, bir otomobilin ha-
reketli parcalarindan birinde milimetrik olarak bulunan bir
hata farkli kétii sonuglar ortaya ¢ikarabilir.

Buradaki en can alic1 sonug ise veri sizintisidir. Endiistriyel
robotlar bazi durumlarda iiretilen tirtin hakkinda veri depo-
layabilir. Hacklenen bir robotun depoladig: bilgiler sizdirildi-
ginda, bu bilgiler artik sirket igin bir sir olmaktan ¢ikar. Orne-
gin, bir tilkenin savas ugagi icin kanat iireten sirketin parcanin
tiretiminde kullanilan robotu hacklendiginde devlet sirr1 ola-
rak nitelendirilen iriin bilgileri diger devletlerin eline gegebi-
lir. Bu durum, ¢ok ciddi askeri ve siyasi sorunlara yol agabilir.

Trend Micronun aragtirmasindaki bir diger detay, internete
bagli olarak duran on binlerce endiistriyel robotun olmastydi.
Oldukea riskli olan bu durum, hackerlarin robotlara erisme-
sini kolaylastirtyor. Sonugta internete bagl olan her sey hack-
lenebilir.

Trend Micro, “endiistriyel robotlarin giivenligi i¢in simdi ne
yapilmali?” sorusuna ise endiistriyel robotlarin giivenligini
saglamak icin sektor tarafindan belirlenen standartlarin en
iyi sekilde olusturulmas: gerektigini, robot iiretici sirketlerin
robotlarina gereken giivenlik giincellestirmelerini yayinlama-
larini ve kullanicilarin, kullandiklar: robotlar i¢in yayinlanan
giincellestirmeleri yiiklemeleri gerektigini soyledi.

Ancak sirket, ¢ogu kullanicinin bir yaziim veya giivenlik
glincellemesini robotlarina uygulamaktan ¢ekindigini s6yledi.
Kullanicilar, bir robotu giincellemenin
olasi zorluklarina ve tretimi aksatabi-
lecek hatalar1 géz 6ntinde bulundura-
rak gilincellemeleri uygulamaktan ge-
kiniyor ve bu durum Trend Micronun
belirttigi gibi endistriyel robotlarin
glivenligini tehdit ediyor.

Misterilerin yani kullanicilarin, giin-
cellestirmeleri uygulamaktan ¢ekinme-
sini dogal karsilayabiliriz zira bilisim
sektoriinde herhangi bir tiriinii, yazili-
mi vb. seyleri bir st siirime ytikselt-
mek her zaman zahmetli olmugtur. Bir
sirket, bilgisayarlarinda kullandig: is-
letim sistemini giincellestirmek istedi-
ginde bile ¢esitli zorluklarla karsilasa-
bilir ama zorluklara ve olas: aksiliklere

ragmen giincellestirme yapmak, sirketin glivenligi ve gelecegi
i¢in son derece onemlidir. Eger sirketler zamaninda giincel-
lestirme yapmayarak sistemlerini kullanmaya devam ederse
hackerlarin ekmegine yag stirmiis olur.

Katil ve Fidye isteyen Robotlar

Trend Micronun arastirmasindan sonra gsimdi sirada baska
bir siber giivenlik sirketinin robotlarin fiziksel veya maddi za-
rarlara yol agabilecegine dair arastirmast var.

2017 yilinda IOActive tarafindan yapilan arastirmada, endiist-
riyel alanda kullanilan cobot’larin (is birligine dayali robotlara
verilen isimdir) Gizerinde bazi giivenlik testleri yapildi ve orta-
ya ¢ikan sonuglar gelecekte bizleri nelerin bekledigine dair bir
rehber konumundaydi. Cobotlar, bir¢ok farkl: tiretim tesisin-
de insanlarla birlikte ¢calisan robotlardir. Bu robotlar, tiretim
bandinda insanlardan ¢ok daha fazla verim saglarlar ve girket-
ler bu ytizden onlar1 tercih eder.

Aragtirmada, insanlarla birlikte ¢alisan bu endiistriyel robot-
larin giivenlik yapilandirmalarinin hacklenerek degistirilebi-
lecegi ve insanlarin fiziksel hasarlar alabilecegi ortaya ¢iktu.
Giivenlik yapilandirmalari, robotlarin belirlenmis sinirlar
icerisinde ¢alismasini saglar ve sadece iiretici veya kullanici
tarafindan degistirilebilir. Bu yapilandirmalar bir robotun,
caligma hizinin, hareket edebilecegi alanin, giictiniin belirlen-
mesini saglar. Yapilandirmalari degistirmek, robotun farkl: bir
sekilde ¢alismasini ve onunla birlikte ¢alisan insanlar: etkiler.

Ornegin, sadece 6niindeki 45 derecelik bir alana erigimi olan
ve orada iglem yapan bir robotun hareket edebilecegi alan-
lar arasina, arkasindaki bolgeyi de ekledigimiz zaman nor-
mal sartlarda orada olmasi normal olan bir insanin fiziksel
bir zarar gormesi mimkiindiir. Arastirmacilarin Universal
Robots'un “UR” modellerinin birinde yaptiklar1 giivenlik test-




leri sonucu ortaya ¢ikanlar robotlarin insanlara fiziksel olarak
zarar vermesinin miimkiin oldugunu gosteriyor.

2018 yilinda yine IOActive tarafindan yapilan aragtirmada ise
robotlarin fidye viriisii saldirilarina maruz kalabilecegi tespit
edildi. Arastirmacilar, SoftBank’in robotlarindan Pepper ve
Nao {izerinde yaptiklar1 aragtirmada her iki robotu da etki-
leyebilen bir fidye viriisii olusturarak robotlara bulastirmay1
bagardu.

Pepper ve Nao adli robotlar, diinya ¢apinda kullanilan olduk-
ca popiiler robotlardir. Pepper, insans: goriiniisiiyle genellikle
sirketlerin miisteri veya konuk karsilama kisimlarinda kulla-
nilmaktadir. Nao ise Pepper gibi insansi bir goriiniise sahiptir
ve yine ¢esitli amaclar i¢in bircok yerde kullanilmaktadr.

Aragtirmacilar, ellerinde bulunan Nao robotu tizerinde fidye
viriisii ¢aligmalarini yaptiklarini ancak bunun sadece Naoyu
degil Pepper robotunu da etkileyecegini ¢iinki isletim sistem-
lerinin ve giivenlik zafiyetlerinin aymi
oldugunu soyledi. Yapilan ¢alismalar-
da, arastirmacilar tarafindan kodlanan
fidye viriisit basarili bir sekilde Nao'ya
bulastirild: ve robot sesli bir sekilde sa-
hibinden Bitcoin istedi. Oldukea trkii-
tiicii olan bu durum, kullanic tiiriine
gore farkli sonuglara sebep olabilir.

Ornegin; Pepper robotuna sahip bir
sirketin magazasinda, miisterilerin ka-
pidan girdiklerinde ilk gordiikleri sey
elinde bir ekran tutan insansi robottur.
Bu robotun fidye viriisii saldirisina ma-
ruz kalarak, istenilen fidye 6denmedigi
veya viriis kaldirilmadigr siirece ekra-
ninda siirekli yetiskinlere yonelik bir
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igerigin yayinlandigini diistiniin. Calisanlar bunu fark edene
kadar gelen miisterilerin duruma tepkisi nasil olabilir? Sirket,
bu tarz bir fidye viriisii saldirisinda miisterilerinden negatif
bir puan alacaktir ve dolayisiyla hem maddi hem de manevi
olarak zarara ugrayacaktir.

Hackerlarin robotlara fidye virtisii saldiris1 gergeklestirmek
istemesinin arkasindaki motivasyonlardan biri robotlarin da
bilgisayarlar gibi veri barindirmasidir. Bu veriler, genellikle
robot tizerinde gegici olarak durur. Yani veriler robota geldik-
ten sonra islenir ve bagka bir depolama birimine génderilir.
Ayrica veriler -Pepper igin soyleyecek olursak-, goriinti, ses,
miisteri bilgileri gibi 6nemli bilgilerden olugsmaktadir.

Bir diger motivasyon ise sirketlerin, hackerlar tarafindan iste-
nen fidyeyi hemen 6deme oraninin fazla olmasidir. Bilgisayar-
lara bulastirilan fidye virtislerinde bile sirketler, fidye viriisiinii
kaldirmanin bir yolu yoksa ve verilerinin bir yedegi de yoksa
istenilen fidyeyi 6deyebiliyor. Robotlarda olan durum bilgi-
sayarlarinkine gore daha farkli. Robotlara fidye viriisii bulas-
tiginda, bunu ¢6zmek igin s6z konusu robottan anlayan bir
personele ihtiya¢ duyuluyor ve dogal olarak sirkette robottan
anlayan personel bulunmas: diisiik bir ihtimal oldugu igin gir-
ketlerin robotu, servise gondermesi gerekiyor. Robotu servise
gondermek ve geri gelmesini beklemek ise haftalarca olusacak
is kayb1 demek. Iste bu yiizden sirketler zaman kaybetmemek
adna fidyeyi 6deme yolunu tercih edebiliyor.

Sizlerle paylastigim {i¢ arastirmada da deginilmesi gereken
onemli hususlardan biri robot iireticilerinin ve kullanicilari-
nin giivenlik konusundaki gevsekligidir. Ureticiler, iirettik-
leri robotlar1 pazarlarken ¢ogu zaman -dogal olarak- teknik
ozelliklerden, robotun yapabilecegi is tiirlerinden vs. bahse-
der. Ancak robotlarin hacklenmesine kars: gerekli 6nlemlerin
alindigindan bahsedilmez. Bu, robotlar i¢in hicbir giivenlik
onlemi alinmadigr anlamina gelmiyor elbette ama treticiler
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aslinda gerekli giivenlik tedbirlerini yeteri kadar almiyor. Yine
ayni sekilde kullanicilar da giivenlik konusunda gevsek davra-
niyor, yayimnlanan giivenlik yamalarini yiiklemekte ge¢ kaliyor
veya hi¢ ytiklemiyor, robotu kullanirken giivenlik 6nerilerini
gerektigi gibi uygulamiyor.

“Robotlar hacklenirse ne olur?” sorusuna sanirim cevap bul-
mus bulunmaktayiz. Robotlar hacklenirse sirketler, itibar kay-
binin ve maddi kaybinin yaninda personel yararlanmalar: hat-
ta ne yazik ki can kayb1 yasayabilir. Tim bunlar1 6nlemek i¢in
ise giivenlik onlemleri almanin yani sira popiiler kilttirdeki
“robot” algisini degistirmek gerekiyor. Yazimin baginda belirt-
tigim gibi kafamizdaki “robotlar diinyay ele gecirecek, insan
neslini yok edecek” gibi {itopik, bilim kurgu filmlerinden ¢ik-
mis gibi goriinen diisiinceleri atmamiz gerekiyor. Robotlar,
zaten yapabildikleri iglerle cogu alanda insanlarin yerine ge-
ciyor ve “robotlar diinyay: ele gegirecek” demek aslinda dog-
ru. Ancak, “insan neslini yok edecek, onlarla savasacagiz” gibi
diistinceler son derece ¢ilginca ve gergeklik dis1 diisiinceler
olmaktan bir adim ileriye gidemez. Ciinkii robotlarin sahibi
biz insanlariz. Onlara her ne kadar yapay bir zeka ve 6grenme
yetisi versek de onlar, bizim tiriintimtiz ve robotlari katil yapa-
cak veya diinyay1 savagarak ele gecirecek sekilde kullanacaklar
da yine biziz.

Yani, robotlarin diinya ve insanlik i¢in bir tehlike olmadigini
asil tehlikenin biz insanlar oldugunun farkina varmamiz ge-
rekiyor. Zaten diinya tarihine baktigimizda da kegsfedilen her
teknolojinin insanlar tarafindan kétiiye kullanildiginda insan-
lig1 tehlikeye attigini goriiriiz. Iste bu yiizden eger robotlar:
giivenli bir sekilde kullanmak ve gelecegimizi giizel bir sekilde
insa etmek istiyorsak robotlarin arkasindaki tehlikenin insan
oldugunun farkina varmamiz ve buna gére énlemler almamiz
gerekiyor.
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Yazilimcilar icin

Okuma

erhabalar. Son 2 ayin yazilim giindemini ve -benim
Mdenk geldigim- okunmaya deger makaleleri igeren
bir derleme ile huzurlarinizdayim.

[stifade etmeniz timidiyle basliyorum.

Veri Giivensizligi

Teknolojik imkanlar genisledik¢e veri giivenligini ve giiveni-
lirligini saglamak gittikce zorlagiyor. Ornegin yakin zamanda
Twitter kurucusu ve CEO’su Jack Dorsey’in Twitter hesabr,
SIM-PORT nam bir saldir1 marifetiyle hacklenmis. Enes Tiirk,
SIM-PORT saldirisinin nasil yapildigini ve korunma yollarini
anlatmis. Yazida ayrica Deepfake araciliiyla ciddi miktarda
dolandirilan bir sirketten bahisle Deepfake algoritmalarini ve
olasi saldirilardan korunma yontemlerini anlatmus.
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Bu arada kendisi, “Haftanin Onemli Blokzincir Gelismeleri
baslikli bir derleme hazirlamaya baglamis.
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0z Hakiki Kuantum Cagi

Her sektore giden havali, gekici hatta bazen mistik bir keli-
me: kuantum. Neyse ki gectigimiz haftalarda 6nce NASAnin
sitesinde yayimlanip kaldirilan, sonra Googlen paylasimiyla
tekrar giindeme gelen “kuantum iistiinliik” kavramiyla ger-
¢ek manalarindan biriyle konusulmaya baslandi. Kuantum
Bilgisayimi konusunda iirettigi iceriklerle burada sik sik bah-
settigim Zeki Seskir, bu konuda da kalemi eline alarak bizlerin
anlayacag seviyede meseleyi anlatmus.
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Bunun yaninda Devrim Danyal, biiyitk bir emek sarfederek
Kuantum Bilgisayim1 ile alakali 2 tane oldukg¢a genis ve de-
tayll makaleyi ¢evirmis: Kuantum Hesaplamanin Giiniimiiz
Sifrelemesine Etkisi, Biiyiik Verilerde Erisim Kontrolii I¢in Bir
Kuantum Kriptografi Protokolii.

Acik Kaynak Davasi

Son yillarda agik kaynagin popiilaritesi inanilmaz bir hizla ar-
tiyor. Trendin en biiyiik gostergesi Microsoft'un attig1 adimlar
olsa gerek. Tiirkiyede de ayn:1 hizda olmasa da bir iyiye gidis
var. Hatta Bakanlik, bu konuda bazi ¢alismalar yapiyor. Ul-
kemizde agik kaynagin yayilmas: icin ¢aba sarf edenlerden
Eser Ozvataf, kisisel agik kaynak macerasini, motivasyonunu,
devaminda ise kurucusu oldugu ve bugiinlerde hareketlenen
acikkaynak.info platformunun ge¢misini, gelecegini ve misyo-

nunu yazmis.




Kerem Varis, keyifli anlatimiyla acik kaynak PostgreSql verita-
ban1 hakkinda bir seriye baslamis(1, 2). Yazinin basinda giizel
bir agik kaynak serzenisi var.
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Acil

Emre Mert, giinliik is hayatimizin vazgegilmezi “acil isler”imizi
vazmus. Acil islerle nasil basa ¢ikilabilir, dahast acil islerin or-
taya ¢ikmasi nasil engellenebilir/azaltilabilir gibi meselelerden
bahsetmis.

Bir diger yazisinda yazilimci bulmakta zorlanan sirketlerin ya-
zilimcilar1 nasil cezbedebileceklerinden(ilk denemede dogru
okuyabilenleri tebrik ediyorum) sz etmis.

Bu arada tistteki acele yazisini okuyunca Yagar Safkan‘in yillar
once yazdigi su giizel yaziy1 animsadim.
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Girisimcilik Seriiveni

Yiicel Faruk Sahan, ge¢tigimiz birkag yil girisimcilik macera-
st ile gecirmis. Ilk etapta ekipte sadece kendisinin kaldig1 bir
noktada basarisiz olmus. Daha sonra bu sertivenden ¢ikardig
derslerle ve hatta yeni girisim fikriyle tekrar ¢aligmaya koyul-
mus. Akabinde ekibini kurarak 6 ay i¢inde tiriinii(mobil uygu-
lama) yayina almuslar.

Bizi ilgilendiren kismina gelirsek. Ilkinde bahsi gecen basa-
risizlik hikayesini ve ¢ikardigi dersleri anlattig, digerinde ise
teknik detaylariyla 6 ayda mobil uygulamay: nasil ¢ikardikla-
rini anlattig 2 giizel yazi yayimlamus.
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Yapay Zeka Ekosistemi Gelisiyor

Son zamanlarda tilkemizdeki yapay zeka ekosistemi ile ala-
kali giizel gelismeler oluyor. Gegtigimiz haftalarda Istanbul
Universitesinde Tip Fakiiltesi onderliginde “Radyolojide Ya-
pay Zeka Oncii Toplantist” diizenlenmis. Mustafa Mert Tunali
ise bu toplantidan ¢ikardigi notlar: paylagmis.

Ayrica Kodluyoruz, yapay zekanin en onemli kollarindan
makine 6grenmesi hakkinda bir bootcamp diizenlemis ve 68-
rencilerden mezun olmalari i¢in proje yapmalarini istemisler.
Gtilcan Yayla, ortaya ¢ikan projelerden 5 tanesini 6rnek olarak

paylasmuis.
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Matematik Ogrenelim

Yapay Zeka ile ilgilenmeye hazir veri setlerini kullanip birkag
giris ornegi yazarak baslayanlar farkinda olmasa da kendi-
si, gok yogun matematik kullanilan bir alan. Daha énce ¢o-
cuklar i¢in yapay zeka serisini burada bolca évdiigiim Zafer
Demirkol‘un, bu kez “herkes i¢in yapay zeka matematigi ni
anlatmaya baglamig(1, 2, 3). Yine gayet anlagilir makaleler or-
taya ¢ikmus.
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Yapay Zeka 6greniminden bahsetmisken, Sefik {lkin Serengil
de “Yazilimcilar igin Makine Ogrenmesi Rehberi” baslikli bir

ceviri yazi yayimlamis.

Hiiseyin Giizel, derin 6grenme, makine 6grenmesi ve yapay
zeka kavramlarinin arasindaki farklarm anlatildig: bir ¢eviri

yaz1 yayimlamis.
Ahmet Atasoglu ise Pythonda bulanik mantik modellemeyi
anlatmis.

g0

Otonom Araclarda Derin Ogrenme

Pek ¢ok teknoloji ve otomotiv firmasi, otonom araglar tiret-
mek icin ciddi bir ¢alisma icerisinde. Uzerindeki ¢ok sayida
sensorle hem gevreyi algilamasi hem yolu algilamasi hem de
olasi bir kazayla yiiz yiize gelmesi halinde nasil hamle yapa-
cagini belirlemek durumunda. Ozellikle tahmin {iretme ve
karar alma noktalarinda derin 6grenmenin kullanimi 6nem
kazaniyor.

Mustafa Mert Tunali, derin 6grenmenin isbu otonom araglar-
da ¢alisma mantigini anlatmis.
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Teknolojiye Engelsiz Erisim icin Goriinti
isleme

Yapay Zekanin ¢ok hizl gelistigi bu ¢agdaki 6nemli teknolo-
jilerden biri de goriintii isleme. Ozellikle Cindeki kullanimi
insani distopik diisiincelere gark etse de insanin hayatini ko-
laylagtiran uygulama alanlar1 da elbette mevcut. Bunlardan
biri Bilgisayar Mithendisligi okuyan Ozkan Dogan ve Ozan
Sahin‘in bitirme tezi olarak gelistirdigi bir uygulama. Kisaca
engelli bireylerin bir ekrandaki meniilerin tizerinde gozleriyle
gezinerek ve se¢im yaparak akilli ev cihazlarini kontrol etme-
sini sagliyor. Goziin hareketlerini yapay sinir aglar1 kullanarak
yakalamiglar. Fark edeceginiz tizere fikir gelistirilmeye ¢ok
miisait. Yazdiklar1 blog ile projenin teknik detaylarini anlat-

muslar.

Bir Yapay Zeka Projesi

Gegtigimiz aylarda diizenlenen Teknofest'19da “Yapay Zeka
Yarismast” diizenlenmis. RetinaNet kullanarak dronedan ali-
nan goriintiilerde nesne tespiti yapan projesiyle HUMA taki-
mu finalistlerden biri olmus. Yavuz Kémegoglu, bu projenin
hikayesini paylasmis. Siddik Agil ise projenin teknik kismini
anlatmus.




Yapay Zeka demisken;

Gokhan Yiicel, Gartner'in Yapay Zeka trendleri hakkinda ya-
yimladig1 rapordan bahisle 37 madde halinde ve okuma/izle-
me Onerileri egliginde Yapay Zekanin bugiiniinii ve yarinini

yazmis.
Sebnem Ozdemir, Yapay Zeka hakkinda konugulan korku se-
naryolarindan ve bunlarin haklilik paylarindan bahsetmis.

Muhammed Pektas, makine 6grenmesi ile yiiz tanima igin
kullanilan FaceNet mimarisini, bir drnek esliginde anlatmus.

Sevket Ay, veri kiimelemek igin kullanilan K-Means algorit-
masini anlatmis.

Javascript’te Bilesen Odakli Gelistirme

Gozde frontend frameworklerinin dogusuna sebep olan temel
fikirlerden biri bilesen odakli gelistirme. Ersen Basaran Sen
gectigimiz yil yayimladig: yazisinda, yillar 6nce web sayfala-
rinin nasi gelistirildiginden baglayarak, bu noktaya ve fikre
nasil gelindigini hikaye etmis.

Bilesenlerden bahsetmisken Giiner Kaan Alkim‘in, Javascript’te
bilesen tasarimini anlattig1 2 yazisini da birakayim(1, 2)

Tecriibe, Tecriibe, Tecriibe

Isbu biiltenin miidavimlerinin hatirlayacag tizere okumaktan
belki de en ¢ok zevk aldigim makale tiirleri vaka ¢aligmasi di-
yebilecegimiz yasanmis bir probleminin ¢6ziimiiniin veya ya-
pilan bir gelistirmenin hikayesinin anlatildig1 yazilar.

ARKA KAPI Muhammed Hilmi Koca / Yazilimcilar icin Okuma Listesi

Bu kapsamda gectigimiz haftalarda Hiiseyin Giiner, olduk¢a
glizel bir yaz1 yayimlamis. Gegen sene dakikada 500K istegi
rahatlikla kaldiran ve Spring Boot tizerine bina edilen sistemin
say1 biiylidiik¢e hantallasmasindan miitevellit baska arayislara
girmisler ve akabinde Golangde karar kilmislar. Dakikada 1.5
milyon istegi karsilamaya baslayan sistemin hikayesi surada.

DAL

Yine Selcuk Usta, gectigimiz ay tam sevdigim, okumaktan ke-
yif aldigim, faydali buldugum ve her seferinde Tiirk¢ede ben-
zerlerinin yazilmasini diledigim tarzda bir yazi kaleme almus:
Bir Kubernetes Gocii Hikayesi. Basta monolitik yapida olan
uygulamalarini servis yapisina ve Kubernetese gecirme serii-
venlerini detaylica anlatmis. Kullanilan teknolojilerden mi-
marisine; monitoring, tracing, logging kurgularindan deploy-
ment siireglerine ve tiim bu asamalarda yasadig1 problemlere
genisce deginmis. Ayrica devam yazisi sayilabilecek bir diger
yazisinda Istio ile HTTP Header yonetimini anlatmus.

Aykut Bal, son ¢ikardiklar: @iriinleri Storyly’nin hikayesini fi-
kir asamasindan itibaren anlatmus.

Omer Savas ise bir kamu kurumundaki olduk¢a karmagik ve
tam sanallagamamis bir ag1 alip nasil diizgiin, yedekli, yiliksek
erisilebilir ve gercekten sanal bir aga dontistiirdiiklerini anlat-

mis.

Vaka ¢alismast demisken Arda Aksoy da GetirYemek uygula-
mast tizerinden detayli bir kullanic1 deneyimi analizi yapmus.
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Girisimlerin Sunucu Derdi

Yeni girisimlerin genelde kisith kaynaklara sahip olduklar:
igin dertleri bitmez. Her gider kalemini ince eleyip sik do-
kumak zorunda kalirlar. Ozelikle genis bir kullanic1 kitlesine
hitap eden girisimler i¢cin 6nemli kalemlerden biri sunucu gi-
derleri olsa gerek. Emre Mert, tiim alternatifleri(yerel, yerli/
yabanci bulut) art1 ve eksileriyle beraber irdelemis.

O 10
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Svelte, Rust, Kaos Miihendisligi

Zafer Ayan, ¢ogunlukla Tiirk¢e kaynagin az oldugu konu-
larda detayli igerik iireten bloggerlardan biri. Gegtigimiz ay
Devnot'ta bu kapsamda 3 yaz1 yayimlamis.

Bunlardan ilkinde tarihgesinden baglayarak kaos miithendis-
ligini ve bir drnek iizerinden uygulamasinda kullanilan yo6n-
temleri anlatmus.

Bir diger yazisinda son zamanlarda her ortamda bolca 6viilen
Rust diline genis bir giris yazisi yazmis.

Son yazisinda ise ismi yavas yavas duyulmaya baslanan ilging
Javascript frameworkii(ve derleyicisi) Svelte’i ve getirdiklerini

anlatmuis.

Bitcoin ve Ekonomi

Bitcoin'in onemli 6zelliklerinden biri sinirli sayida(21 mil-
yon) {iiretilecek olmasi. Bu da bu sayiya ulagildiginda deger
artismnin(kisith kaynak dolayisiyla) nasil etkilenecegi konu-
sunda kimi tartismalara neden oluyormus. Yalniz Bitcoin’i
gelistiren Satoshi Nakamoto daha ilk baslarda minimum
Bitcoin'in 100 milyonda biri kadar tutarda islem yapilacak se-
kilde tasarlamis. {smail Hakki Polat, “Bitcoin’in kurusu” ola-
rak tanimladig1 ve sonradan Satoshi ismi verilen bu birimi ve
kripto para ekonomisine olasi etkilerini anlatmus.

Serithan Isikli ise “Yeni Ekonomi ve Blockchain” baglikli bir
yazi kaleme almis.

IHAlar
Gegtigimiz giinlerde Yemendeki Husi isyancilara ait oldu-
gu iddia edilen 10 IHAlik patlayic1 yiikli bir siirii, Suudi
Arabistan’in en 6nemli petrol iiretim tesislerine saldirmis. So-
nugta Suudi Arabistan’in petrol iiretim kapasitesi yar1 yariya
dismis.

Giiven Sak, gelecek icin endise verici bu gelismeden bahisle
sayilar1 devamli artan ve yapay zeka ile donatilan IHA’lardan

bahsetmis.

Arzular ve ihtiyaclar

Cogunluk itibariyle paramizin alabilecegi(hatta bazen ayakla-
rimiz yorgandan disari tasgiyor) en iyi, en son model, en gok
oOzellige sahip triini almaya ¢alistyoruz. Peki bu 6zelliklerin
tamamina ihtiya¢ var mi1? Daha dogrusu kullanmadigimiz/
kullanmayacagimiz bir ozellige para veriyor olabilir miyiz?
Burak Selim Senyurt, hayatinin farkli dsnemlerinde sahip ol-
dugu farkli donanimlara sahip bilgisayarlarindan ve her ge-




¢en giin donanimu giiclenen bu bilgisayarlara ne denli ihtiya¢
duydugundan bahsetmis. Hadi bir de spoiler vereyim: hikaye
Commodore 64 ile baslayip Raspberry Pi ile bitiyor.

Raspberry Pi demigken Birol Emekli, Microsoft'un IoT cihaz-
lar igin gelistirdigi isletimi sistemi Windows 10 IoT Core'dan
bahsetmis.

Bir Tutam Fonksiyonel Programlama

Ozellikle benim gibi yillarini nesne yonelimli programlama
konseptinde gecirenler i¢cin tamamen farkli bir paradigma ice-
ren fonksiyonel programlamay1 anlamasi biraz zor oluyor. Tii-
rerkan Ince, bizleri diigiinmiis ve tane tane fonksiyonel prog-
ramlamanin mantigini anlatmas.

Murat Koptur ise fonksiyonel programlama jargonu hakkinda
bir ¢eviri yazi yayimlamas.

Of 10

Tabi bu bahsi kapatmadan Chris Stephenson‘in konu hakkin-
daki -Tiirkge- sunum videolarini da birakmadan gegmeyeyim.
(1. boliim, 2. béliim)
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Paketleme

Her gegen giin daha da popiilerlesen agik kaynagin yayilma-
sina katk: saglayan onemli seylerden biri de kanimca gelismis
paket yoneticileri. Bunlarin da en yogun kullanilani sanirim
NPM(Node Package Manager). Yavuz Akinci, NPM ve Github
icin paket gelistirmeyi ve bu platformlara yiiklemeyi anlatan
detayli bir rehber kaleme almus.

Nafi Durmus da adim adim Ruby‘de kiitiiphane(gem) olustur-
may1 anlatmis.

Yazilimci Profilimiz

Gegtigimiz haftalarda Burak Selim Senyurt, iilkemizdeki ya-
zilim gelistirici profilini merak etmis ve bunun igin bir anket
diizenlemisti. 1000’in biraz tizerinde yazilimcinin katildig
ankette ilgi ¢ekici sorular da vardi. Anketi sonuglandirdiktan
sonra tek tek tiim sorular1 ve gelen cevaplari analiz ettigi giizel

bir yaz1 kaleme almus.
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Ek Proje Gelistirme
Tam zamanli ¢alistigimiz isin disinda ek projelerle mesgul ol-
manin maddi manevi pek ¢ok getirisi var. Elbette biraz feda-

karlik gerektiren bir aktivite. Salih Oktay Akar, ek proje gelis-
tirmenin neden 6nemli oldugundan ve getirilerden bahsetmis.

Hiiseyin Mert ise bu gelistirme stirecinde nelere dikkat edil-
mesi gerektiginden bahsetmis.

Tabi konusu agilmigsken burada daha 6nce de paylastigim
Emre Mert‘in “yan proje gelistirme rehberi’ni analim.

E42E  EAEE EEE
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Verimli Yazilimci

Verimli bir ¢caligma sadece teknik donanimla ve araglarla sag-
lanabilecek bir sey degil. Ornegin uyku, hem dogrudan calig-
ma verimini hem de uzun vadede sagli1 etkileyen bir ihtiyag.
Hiiseyin Polat Yiiriik, bilimsel aragtirma sonuglarindan da 6r-
nekleyerek iyi uykunun dnemini ve verime etkilerini anlatmus.
Bir diger yazisinda ise ¢aligma hayatinda olumlu etkilerini
gordiigli meditasyondan bahsetmis.
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Soyutlama ve Evrim

den ve giincel kalmanin zorlugundan bahseden bir arkadasa
sakayla karisik “abi gomiilii yazilima ge¢ rahat et” demistim.
Sonraki giin bu muhabbet aklima geldiginde makine dillerin-
den ytiksek seviye dillere ve bunlarin frameworklerine gel-
dik¢e hem bu hizli degisimin hem de soyutlanmanin arttigini
diisiindiim. Arada cidden bir korelasyon vardi.

Daha sonra okuma listesinde bekleyen Ozcan Acar‘in “Bilgi-
nin Evrimi” yazisin1 okudugumda Ozcan Hoca'nin bunlarin
birbirine bagh oldugunu diistindiigiinii ve soyutlama arttik¢a
bilgi olusumunun da arttigindan, daha fazla bilginin de so-
yutlamay1 hizlandiracagindan bahsettigini gordiim. Bu giriz-
gahtan sonra ise Mikroservis Mimarisi, Reaktif Programlama,
Reaktif Mimari, Angular gibi farkli yaklagim ve frameworkler
tizerinden “bilginin evrimini” anlatmis. Bunlarin 6ncesinde
hayatimizda neler vardi, niye ortaya ciktilar, evrim siiregleri
neydi ve devaminda neye evrilebilirler gibi oldukga ilgi ¢ekici
sorularin cevabini aramis. Siddetle tavsiye ettigim bir makale.

Blockchain Glindemi

Blokzincir teknolojisi giindemdeki yerini muhafaza ediyor.
Tiirkiyede bu konuda farkindalik olusturmak, arastirma-
lar yapmak ve raporlar olusturmak gibi bir misyon tstlenen

Blockchain Tiirkiye Platformu 1 yasina degmis. Soner Canko,
BTCRnin ¢aligmalarindan ve diinyadaki Blockchain alaninda
yasanan gelismelerden bahsetmis.

Lagari Bey, paranin tarihinden baglayarak Bitcoinin ve
Blockchain’in hikayesini oldukea akici bir sekilde anlatmus.

Ozge Celik, Blokzincir alaninda iilkemizde yasanan giizel ge-
lismelerden bahsetmis.

Erkan Oz ise akin akin firmalarin ortakliktan ¢ekildigi
Facebook'un kripto para projesi Libranin son durumundan
bahsetmis.

Bitcoin, Blokchain vs demisken Faruk Terzioglu, Bitcoin ag1
tizerine yazilim gelistirmeyi anlattig1 yazilarina devam ederek
C#‘ta Bitcoin ile toplu 6deme yapabilecegimiz bir uygulama
gelistirmeyi anlatmus.

Gegtigimiz haftalarda TUBITAK tarafindan 2 giinliikk bir
calistay diizenlenmis. Bu ¢alistaya katilanlardan Cagla Giil
Senkardes, buradaki goézlemlerini ve tecriibeleri iizerinden
Blockchain projesi/girisimi olustururken dikkat edilmesi ge-

rekenleri kaleme almus.
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ARKA KAPI Twitter: @sibersozluk
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SHELLCODE ROOTKIT

Kod calisan bir uygulamaya enjekte Genellikle isletim sistemi cekirdegine
edildiginde calistirilabilecek, dikkatle sizarak,sistemin her acilisinda kendisini
hazirlanmis talimatlarin(bir dizi komut) bir aktif eden, bulastigi sisteme uzaktan erisim
listesi olarak tanimlanir.Kéti niyetli ve kontrol saglayan bir tiir koti amacli
talimatlar, saldirganin komut satirina yazilimdir.Amaci yayilmak degil, bulundugu

erisimini saglar. sistemde varligini gizlemektir.
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Siber So6zluk

T T
VULNERABILITY MACRO VIRUS

Bir bilgisayar sisteminde yetkisiz eylemler Belgeler, elektronik tablolar ve diger veri
gerceklestirmek icin saldirgan gibi bir tehdit dosyalariyla iliskili makrolara kétii amacli kod
aktoru tarafindan yararlanilabilecek bir yerlestirerek calisan, belgeler acilir agilmaz
zayiflik/ zaafiyeti ifade etmek icin kullanilir. zararli aktivitenin calismasina neden olan bir

virls cesididir.
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