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EDITORDEN

Yeni bir dergi, yeni bir heyecan ve yeni umutlar.
Konfi¢yus'un harikulade bir s6zii var, “Karanliga sovecegine bir mum da sen yak!”

Bu dergi Siber Giivenlik alaninda teknik bir dergi ihtiyaci i¢in kiymetli dostlarin sicacik kalpleriyle tutus-
turdugu bir mumdan fazlas1 degil.

Inaniyoruz ki bu ¢alisma hem kalpleri 1sitacak, hem dimaglar1 aydinlatacak.
Bir mumun, bagka bir mumu tutusturmakla kendinden kaybetmeyecegi hepimizin malumu.
Bizleri de zenginlestiren boyle bir ¢alisma icin hem sevingli, hem de affiniza ilticalen biraz da gururluyuz.

Boylesi bir ¢alismanin tiim maddi yiikiinii omuzlayan Abakiis Yayinlari’ndan Cevahir Demiryakana, Cem
Demirezene ve Abakiis Kitabevinin basin-yayin emekgilerine.

Caligmamuza tevecciihii ile bizleri heyecanlandiran Chris Stephenson Hocamiza.
Derginin bir nevi isim babasi olan Siberbulten.com’un yo6neticisi Minhag Celike,
Yazilari ile bu dergiyi var eden kiymetli yazar dostlarimiza miitesekkiriz.

Dergi toplantilar1 esnasinda vefat haberini aldigimiz Mustafa Akgiil Hoca'mizi da rahmet ve tilkemize kat-
tiklarindan otiirii siikran ile aniyoruz.
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André Staltz - andre@staltz.com* ARKA KAPI

Web 2014'te
Olmeye Baslad

014 yilindan 6nce Google’, Facebook'u ve Amazon’u kullanan pek ¢ok insan vardi. Bugiin de durum bundan farksiz de-
2gil. (Yazi boyunca GOOG, FB, AMZN kisaltmalar: kullanilacaktir.) Bu web sitelerine bakacak olursak kelimenin gercek

anlamiyla kullanici arayiizleri de dahil 6nemli bir degisiklikten s6z edemeyiz. Ancak web'i giiclii kilan temel dinamikler
onemli 6lgiide degisti ve bu ii¢ sirket web’in temelden degisiminin merkezinde yer aliyor.

Veriler internet kullaniminin azalmadigini gosteriyor. Bilakis hem kullanici sayis1 hem de web sitesi sayisi olarak istikrarl bir
biiytime goriiliiyor.

WEBSITES (millions) INTERNET USERS (millions)
Source: https://news.netcraft. com/archives/category/web-server-survey Source: http://www.internatlivestats com/internat-users/
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(Kaynak: https://news.netcraft.com/archives/category/web-server-survey and http://www.internetlivestats.com/internet-users/)

Son 4 yilda degisen ise web trafigi izerindeki pazar paylar1. Verilere gore 2014’ten bu yana hi¢bir sey degismedi, fakat GOOG ve
FB bugiin internet trafiginin yiizde 70’inden fazlas1 {izerinde etkiye sahip. Mobil internet trafigi web trafiginin 6nemli bir kismi-
ni1 olusturuyor. 2015 yilinda tek basina Latin Amerikada GOOG ve FB servisleri mobil trafigin ylizde 60’mna sahip ve 2016'nin
sonlarina dogru bu artis ytizde 70’lere dogru seyrediyor. Kalan yiizde 30’luk trafik ise diger mobil uygulama ve web sayfalar: ta-
rafindan paylasiliyor. Mobil cihazlar, GOOG ve FB aglarina ulagmak i¢in kullanilan cihazlarin basinda geliyor.

Kaynak: https://staltz.com/the-web-began-dying-in-2014-heres-how.html
Cev: Ziyahan Albeniz - ziyahan@arkakapidergi.com
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Upstream Downstream Aggregate

Facebook 30.49% | YouTube 26.09% | YouTube 23.91%
WhatsApp 15.76% | Facebook 22.92% | Facebook 23.55%
Google Cloud 11.96% | HTTP - OTHER 8.00% | HTTP - OTHER 7.70%
YouTube 6.18% | WhatsApp 7.98% | WhatsApp 7.43%
SSL - OTHER 5.94% | Instagram 4.91% | Google Market 5.85%
HTTP - OTHER 5.26% | Google Market 4.64% | Instagram 4.65%
Instagram 2.55% | MPEG - OTHER 4.46% | Google Cloud 4.41%
Google Market 1.57% | Google 3.50% | MPEG - OTHER 4.05%
MPEG - OTHER 0.94% | SSL - OTHER 2.95% | SSL - OTHER 3.27%
Snapchat 0.79% | Snapchat 1.02% | Snapchat 0.98%
81.44% 86.28% 85.51%

“Jsandvine

(Kaynak: https://www.sandvine.com/resources/global-internet-phenomena/2016/north-america-and-latin-america.html)

GOOG ve FB hakimiyetinin bir bagka tezahiirii medya siteleri iizerinde goriilebilir. GOOG ve FB’ye ait olmayan popiiler web si-
teleri genellikle basin sektériinden. Ornegin Amerikada Top 10 arasinda yer alan 6 medya sitesi var'. Yine Brezilyada Top 10da,
6 medya sitesi bulunuyor.? Ingilterede ise Top 10’nun 5’i medya sektériine ait.?

Peki bu medya siteleri ziyaret-
gilerini nereden aliyorlar? 2014
oncesinde Arama Motoru Op-
timizasyonu (SEO) web gelisti-
ricileri arasinda, Google arama
sonuglarindaki siralamada po-
zisyonlarmi iyilestiren yaygin
bir ¢6ztimdii. Clinkii bu yakla-
sik olarak trafigin yilizde 35’ini
temsil ediyordu. Trafigin yiizde
50den fazlasi ise diger kaynak-
lardan geliyordu. Facebook’ta
bir sayfanizin, bir grubunuzun
olmasi iyi sayilabilirdi ama esas
6nemli olan SEO’ydu. Sonraki ti¢
yil boyunca FacebooK'tan gelen
trafik yaklasik olarak yiizde 45
artarak, arama trafiklerden ge-
len rakami ezdi gegti. 2017 yilin-
da medya, sayfa gosterimleri ko-
nusunda trafigin ¢ogunlugunu
temsil ettigi i¢cin hem Facebooka
hem de Google'a bagimliydi.

Referral source of traffic to top web publishers

100 %

75 % Others

50 % ----mmng@ERERAR - - -
25 %

Facebook
0%

2012

(Kaynak: https://blog.
publishers/)

1 https://www.statista.com/statistics/271412/most-visited-us-web-properties-based-on-number-of-visitors/
2 https://www.statista.com/statistics/254727/most-visited-web-properties-in-brazil/
3 https://www.statista.com/statistics/272871/leading-internet-properties-in-the-uk-by-unique-visitors/

4




ARKA KAPI

Medya siteleri ve bu iki teknoloji devi arasindaki iliski durumu biraz karisik. 2014’te FB, Facebook Paper adin: verdigi ve rek-
lam tiiketimleri {izerinde kendisine genis kontrol saglayan bir hizmete giristi. Bu taktik basarili olmadi fakat stratejileri Facebo-
ok Instant Articles gibi farkli araclarla devam etti. Sosyal platformlardan gelen trafige bagiml olan ve bu sosyal devler tarafin-
dan tehdit edilen medya nihayet karsilik vererek Instant Articlesa sunduklar: destegi geri ¢ektiler.

Facebook isin kaymagini yerken, GOOG kendi arama trafiginin artmadigini fark etti, bu ylizden de Accelerated Mobile Pages
(AMP) adin1 verdigi alternatif bir hizmet baglatarak medya sitelerine trafik yonlendirmesi yapmaksizin, makaleleri kendi sunu-
cularindan servis etme hizmetini baglatti. Basin, FB’ye gosterdigi tepkinin benzerini GOOG’a da gosterdi: arama devlerinin ha-
ber tiiketimini kontrol etmek i¢in gosterdikleri ag gozliiliigii kamuoyu ile paylastilar.

Veriler gosteriyor ki Google Search 6nemli 6lgiide degismezken, FB web iizerindeki hakimiyetini 6nemli 6lgiide arttirdi. FB
bunu tam olarak nasil bagardi ve bu ilerlemenin anahtar1 durumundaki hadiseler nelerdi? 2014 6ncesinde, her iki sirket de pek
¢ok web servisinden olusan bir iiriin yelpazesine sahipti. Google hentiz Alphabet firmasi olarak bicim degistirmemisken odak
noktasi biraz dagimikti. Google ilk olarak Google Wave ile ardindan Google Buzz, Orkut ve Google+ ile sosyal platformlarda
kendine yer edinmeye ¢alistyordu. Google, sosyal medya kategorisinde biri 2014 sonrasinda, 571 ise tek basmna 2010 yilinda ol-
mak tizere toplamda 18 sirkete sahip oldu.* FB ise arama diinyasinda MSFT (Microsoft. Hisse senedi borsasinda sirketi temsi-
len kullanilan kisaltma, ¢n) ortakliginda Bing vasitasiyla rekabet ediyordu.

Goriinen o ki 2014 yili boyunca FB, sade-
ce sosyal alana yogunlagsmak icin kendi-
ni re-organize etti. Subat ayimnda Google'in
Youtube’u satin almak i¢in 6dedigi fiyatin

Facebook daily active users (DAU)
divided by
Facebook monthly active users (MAU)

11 katin1 6deyerek WhatsApp’ satin aldi. e
Aralik ayinda MSFT ile Bing ortakligini
sona erdirdi. Kullanicilarin Facebook plat-
formuna baghliklari istikrarl bir bicimde . %

devam etti. (Yandaki gorseli inceleyiniz.).
FB, dort basit iriinii Facebook, What-
sApp, Messenger ve Instagram vasitas ile,
sosyal paylasim kategorisinin siiper giici  g5q o4

haline geldi.

25%

0%
NS NZ 2, 2 0 2

2 % 2 % 2 e
(Kaynak: https://www.statista.com/statistics/346167/facebook-global-dau/ and https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/)

3
%,

Ayni sekilde Google, 2014 yilinda sadece yapay zekédya odaklanacak sekilde kendini re-organize etti. Ocak 2014’te, DeepMind1
satin aldi ve ayni yilin Eyliil ayinda Orkut’u kapatti. (Orkut, Google'in bazi lilkelerde maddi basari saglayan birkag sosyal med-
ya trtintinden biri idi.)

Agustos 2015‘te The Alphabet Inc adi ile yeniden yapilanma anons edildi, muhtemelen bu agamaya gelinmesi biirokrasi ve top-
lantilarla birkag ay1 bulmustur. Bu yeniden yapilanma Google'n web yonelimli departmanlara, basit bir misyonla odaklanmasi
acisindan 6nemli idi. Google basit arama pazarinda gelecek gormedi ve Eric Schmidt'in sézleri ile aramadan oneriye “From Se-
arch to Suggest” gegisini duyurdu ve Sundar Pichainin sozleriyle ilk yapay zeka sirketi oldu. Web’i kisa zamanda etkisi alma agi-
sindan bakarsak Google simdilerde FB'nin gerisinde ancak teknik tecriibesi, dev biitcesi, etki ve vizyonu ile uzun vadede yapay
zeka4 {irtinleri sayesinde internet tizerinde biiyiik bir yol oynayacak. Google ne yaptigini biliyor!

4 https://www.geckoboard.com/tech-acquisitions/
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Bu firmalar, 4 y1l 6nceki firmalar degil. Google artik bir internet sirketi degil. O artik bir bilgi interneti sirketi. FB, ayn1 sekilde
bir internet girketi degil, bir sosyal internet girketidir. Onceleri aralarinda bir rekabete giristiler. Bu rekabet internette, kullani-
cilar agisindan gesitlilige sebep oldu. Fakat bugiin onlar, web'te kendilerine bigtikleri gorev ile ziyadesiyle memnun goriiniiyor-

lar ve bizler bize sunulan iiriin ve hizmet ¢esitliligini kaybettik. Simdi tartigmanin baska bir vechesine, e-ticaret ve Amazona
bakalim.

Veriler gésteriyor ki Amazon kar etmeye odaklanmiryor.

Tech WMl Chart of the Day

Amazon's Long-Term Growth

Amazon's revenue and net income from 1997 through 2015 (in billion U.5. dollars)

@ Revenue @ Netincome
$120b

$100b
$80b
$60b
$40b

$20b

- = £ . ol - =

N e = o o}

&
L
L

-$20b
1997 '98 99 ‘00 ‘01 ‘02 ‘03 '04 '05 ‘06 '07 ‘08 '09 10 11 12 13 "14 2015

BUSINESS INSIDER source amacen @@ statista¥a

(Kaynak: https://www.statista.com/chart/4298/amazons-long-term-growth/)
Kar yerine, kendisine bigtigi misyon ABDdeki rakiplerini alt ederek, sektor liderligini yakalamak.

Running Away
Amazon has significantly outgrown the next 14 largest Internet retailers over the past decade.
$80 B

8- Amazon.com
-@- Staples
=@ Apple
-8 Wal-Mart
-8~ Liberty Interactive (QVC)
-@ Sears
-@- Office Depot
=@~ Dell
-8 Netflix
Best Buy
-8~ OfficeMax
-8 Macy's
-8 CDW
-8 Newegg
-& W.W. Grainger

$60 B

$40 B

$20B

— Source: Internet Retailer
2004 2006 2008 2010 2012 The Wall Street Journal
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Amazon'un nasil bir e-ticaret girketi oldugunu detaylandirabilirdim ancak bu Scott Gallowayin bu konudaki goriislerinin
tekrarindan fazlasi olmayacak. Gergekten de izlenmeye deger bir konusma igin, dinlemenizi tavsiye ederim.’

Web Ne idi, Ne oldu...

Yukarida zikrettigimiz olay ve bilgiler ii¢ internet sirketinin nasil béylesine biiyiik bir etkiye sahip olduklarini a¢ikliyor. Fakat
bu saydiklarimiz nasil oluyor da web’in dliimiiniin baglangici anlamina geliyor? Bunu agiklamak i¢in web’in ne oldugunu tek-

rar diigiinmeliyiz.

Web'in mucidi Tim Berners-Lee’ye gore web'in gercek misyonu ¢ok yonlii bir yayin ve paylasim platformu olmast idi. Bugiin
ise Tim'in kendisi dahi Web’in 6lmek tizere oldugunu itiraf ediyor®: Onun istedigi web ile, simdilerde sahip oldugu web arasin-

da daglar kadar fark var!

Google, Open Web’i Savunmuyor mu?

Google web'te dogan bir firma olarak, web’in hem teknik olarak ilerlemesine, hem de (¢.n: kitlelerce) benimsenmesine yardim etmistir.
Bu reddedilemez. H4l4 open native mobil uygulamalar savunuculugu tizerinden Progressive Web Apps (PWAs)1 savunarak’, web’in ge-
lismesi ¢abalarina 6nciiliik ediyor.

Google open web'in hayatta kalmasini garanti altina almaya ¢aligmiyor mu? Tam olarak degil. Googlen amaci miimkiin oldukga fazla
data toplamak ve ATyi (yapay zeka) ingaa etmek.

Onlarin misyonu bizlere zamaninda ve kisisellestirilmis bilgiler sunacak yapay zekaya sahip olmak, 6zellikle bilgiler saglayacak web si-
telerine degil. Google tarafindan gosterilen tiim ¢abalar bu ytice Al tilkiisiine hizmet ediyor.

Mobil kullanimu yiikseliste, daha simdiden masaiistiinii gegerek internet kullaniminda ilk tercih haline geldi ve mobil uygulamalar bu-
gline kadar iyi bir kullanic1 deneyimi i¢in ilk tercih oldu. Google native uygulamalardan, Android i¢in bir nebze olsa da, 6zellikle iOS ci-
hazlardan ya ¢ok az bilgi toplayabiliyor, ya da hi¢ toplayamiyor. PWA'lar dogal ve open webde viicut buldugunda kullanicilara bekledik-
leri deneyimi sunarken, data toplamak i¢in elverisli bir zemin hazirlayacaklar.

63 StEItC - ter Internet Usage Worldwide
f:g;}‘;_ &Lin October 2009 - October 2016
e G IObaEStatS M Desktop M Mobile & Tablet
100%
0%
Desktop

. 48.7%
70%
60%
m -
e o~ =
30% =
20% = i ____/“/_/
10% —t—— =
- ———

Oct 2009 Oct 2010 Oct 2011 Oct 2012 Oct 2013 Oct 2014 Oct 2015 Oct 2016

Google open PWAlar1 savundugu kadar Firebase ve Google bagimli AMP yiiklemeleri de tesvik etmektedir. Google Open Web'i tutarl
bir bi¢cimde savunmuyor. GTalkda XMPP’yi (nam-1 diger Jabber, ¢n.) kullanmaktan vazgecti® ve agik bir protokol kullanmayan Google
Hangouts'u destekleyerek GTalk’in kullanimini durdurdu. Chrome Web Store tipki App Store gibi bir arka bahge. Google, yine agik bir
standart olan RSS’i kullanan Google Readers’1 kapatt1.” Google Cloud TPU ise kendi veri merkezlerinde mevcut olan kendi a¢ik kaynak
framework’i TensorFlow’u destekleyen tescilli bir donanimdir.'® Google Inbox, kapali is modellerinin temel bilegeni, standart dis1 kapa-
11 bir algoritma ile tim yagantinizi organize etmeyi vaad ediyor.

Google, calisanlarin 6zerklige ve cesitli projelere sahip oldugu biiyiik bir sirket. Biiyiik gayretler, fikirler ilk yapay zeka sirketi olma mis-
yonu ile fevkalade uyumlu ve tutarlidir. Kapali ve bulut sunucularinda yasayan bir yapay zeka!

5 https://www.youtube.com/watch?v=GWBjUsmO-Lw

6 https://www.theguardian.com/technology/2017/mar/11/tim-berners-lee-web-inventor-save-internet

7 https://developers.google.com/web/progressive-web-apps/

8 https://www.eff.org/deeplinks/2013/05/google-abandons-open-standards-instant-messaging

9 http://edition.cnn.com/2013/03/14/tech/web/google-reader-discontinued/index.html

10https://www.forbes.com/sites/moorinsights/2017/05/22/google-cloud-tpu-strategic-implications-for-google-nvidia-and-the-machine-learning-
industry/3/#60053cf7513d
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90’lardan 2010’lara kadar kullandigimiz web miikemmel ol-
masa da orijinal amacina sadikti. Web'in bu ¢esitliligi bircok
firmanin islerini yapmasina, siradan ve bagimsiz hobi grup-
larinin biiytimesine, kisisel sitelerin kendilerini fiziksel ola-
rak barindirabilecek herhangi bir sunucudan yayin yapmasina
imkan saglad1. Internetin yapisal ¢esitligi, webdeki isletmele-
rin ve topluluklarinin basarilarina dogrudan baghdir. Web'in
herkese agik olmasi onun giivenligi, erisilebilirligi, yenilik¢i ve
rekabetci olmasi agisindan hayatidir.

2014’ten sonra, internetin sundugu bu yapisal ve ekonomik
gesitliligin kazanimlari kaybedilmeye baslandi. Amazon ve
devasa oranlarda siteler barindiran Google'n Cloud Servisle-
ri ile rekabet etmek zor. Yogun bir ziyaretci trafigine talip olan
herhangi bir site arama motorlari1 ve sosyal aglara bagimli hal-

de.

Amazon, Facebook ve Google’in
Golgesinde Ne Olacak Bu Web'in
Hali

Takip eden analiz, web’in bugiinkii durumunu baz alan ve Go-
ogle, Amazon ve Facebook yonetimlerinin kamuoyu ile pay-
lagtig1 stratejilerden hareketle bir gelecek kurgusuna dayan-
maktadir.

ABDdeki Ag Tarafsizligi savasi 2014’te kazanildi', fa-
kat 2017de muhtemelen kaybedilecek ikinci bir savas
gormekteyiz.”? Internet Servis Saglayicilar1 (ISP) muhteme-
len yakinda kullanicilarin hangi sitelere erisip, erisemeyecegi-
ne karar verebilecekler. Google, Facebook ve Amazon siteleri
internet kullanicilari nazarindaki popiilariteleri nedeniyle eri-
sime agik olan siteler arasinda olacaklar. Pazar bunu istedigi
i¢in ISP’ler muhtemelen Google, Facebook ve Amazon’a ulas-
mak i¢in daha ucuz planlar sunarken, full internet erisimi i¢in
daha yiiksek fiyatlar talep edecekler. Portekizde daha simdi-
den boyle bir vakia s6z konusu.”® Bu, ii¢ teknoloji devinin sa-
hip oldugu egemenligin giderek artmas: demek. Kiiciik islet-
melerin bagimsiz web sitesi sahibi olmasinin hicbir 6zendiri-
ci tarafi kalmayacak ve daha mantikli bir secenek olarak gorii-
len Facebook sayfalarina yonelecekler. Daha kiigiik e-ticaret
siteleri ya Amazon tarafindan satin alinacak ya da iflas ede-
cek. Kullanicilarin gogu tiim sitelere erisemeyecegi icin Goog-
le, kullanici ve siteler arasinda sadece bir koprii olarak eski ca-
zibesini yitirecek.

Google'n aramadan uzaklagmas: aslinda web i¢in nasil bir
strateji giittiiklerinin gostergesi. Yillarca Google, web'i index-

11https://www.theverge.com/2014/2/25/5431382/the-internet-is-fucked

12 https://www.theverge.com/2017/7/12/15715030/what-is-net-neutrality-fcc-
ajit-pai-bill-rules-repealed

13 https://www.reddit.com/r/technology/comments/79770i/in_portugal_with_
no_net_neutrality_internet/

leyerek webe yardimci olan 6nemli bir arag olarak kullanildi.
Fakat son zamanlarda sadece bir arama motoru olmak Goog-
le i¢in gekici degil. Gelecek projeksiyonuyla ilgili beyanlarin-
da ifade ettikleri amaglar i¢in, “Diinyanin bilgisini organize
etmek ve evrensel olarak erisebilir ve kullanigh kilmak’, ara-
ma motoru yaklagiminin pabucu dama atildi. Google’a gore
arama sorgusundan, arama sonuglarina, oradan web sitesine,
bilgiye giden birka¢ saniyelik yol, ideal bir kullanici deneyi-
mi sunmak i¢in olduk¢a uzun. Amaglari, bu yoldaki aracila-
r1, engelleri kaldirmak. Arama sonuglarini kirpmak icin “Ken-
dimi Sansh Hissediyorum” butonunu denediler, fakat akilli bir
analiz olmadan bunlar giivenilir bir kestirme yol sunamazlar-
di. Yapay zeka ile, “bilgiyi getir” gibi tek bir adim ile, arama
dahi yapmadan istenen sonuglari getirebileceklerine inaniyor-
lar. Suggest olarak tabir ettikleri tam olarak bu.

Bir index olarak, insanlar arama sonuglarinin tarafsizlig ile il-
gili olarak farkli beklentilere sahiptirler. Bazilar1 Googledan
tamamen tarafsiz olmasini beklerken, bazilar1 bazi sonugla-
rin kaldirilarak aramanin hemen sonuglandirilmasini isterler.
Avrupa Birligi Googledan arama sonuglarindan kaldirilma
taleplerine uymasini istedi (Unutulma hakki, ¢n)™ ve aligve-
ris ile ilgili sonuglarda tarafsiz olmadig1 gerekcesiyle Googles
cezalandirdi.”® Is modeliyle uyumlu olmadig: igin, igeriklere
dair tarafsiz bir pozisyonda olmanin Google i¢in hi¢bir ka-
zangh tarafi yok. Ustiine iistlitk birden fazla hiikiimet tarafin-
dan izleniyor ve potansiyel olarak firma itibarlarini riske ati-
yorlar.

Suggest stratejisi ise Google Now, Google Assistant, Andro-
id bildirimleri ve Google Home servisleri tizerinden hizmet
vermek. Bunlarin higbirisi web'in s6zii edilen parcalar: degil,
diger bir deyisle web sitelerinden miitesekkil browser diinya-
sinin disindalar. Internet, sadece Google’in bulutundaki da-
tanin, son kullanici cihazina aktarilmas: iglevini goriiyor,
web'in kendisi ise bypass edilmis durumda. Googlein baskani
Schmidt’in vizyonu ise masatistii bilgisayarlarda browser tize-
rinden deneyimlenenin aksine, her yerde olan ve kisisellesti-
rilmis bir internet.'

Benzer sekilde Amazon is modeli hal4 web portallarina daya-
niyor. (yiizde 33’liik bir satis1 temsil ediyor, yiizde 25 gibi bii-
yiik bir oran ise mobil uygulamalar {izerinden gerceklesiyor.
Amazon Echodan soz etmeye gerek bile yok.) Google Home
gibi, Amazon Echo da web'i bypass ederek interneti sade-
ce cloud sunucular1 ve son kullanici arasinda bir iletisim i¢in
kullaniyorlar. Web harici olan bu yeni trafikte, teknoloji devle-
ri data trafigi tizerinde daha fazla s6z hakkina sahip. Hatta bu

14 https://www.cnet.com/news/google-must-delete-search-results-rules-
european-court/

15 https://www.bloomberg.com/news/articles/2017-06-27/google-gets-record-2-
7-billion-eu-fine-for-skewing-searches

16 https://www.hollywoodreporter.com/news/google-chairman-eric-schmidt-
internet-765989



devler, Google'n Amazon Echo cihazlardan Youtube erigimi-
ni engelledigi gibi birbirlerini dahi bloklayabiliyorlar.””

Teknoloji Devlerinin Apple’lasmasi
Google, MSFT, Facebook ve Amazon, Apple’in yiiksek kalite-
deki triinler etrafinda marka sadakati olusturma stratejisini
taklit ediyorlar. Benim Apple’lagsma adini verdigim stireg bo-
yunca bu sirketler; 1) Kendi arka bahgelerini, korunakl: alan-
larini olusturuyorlar. (Play Store vb. ¢n.), 2) donanim sirket-
leri olmaya basliyorlar, 3) pazar i¢in tasarim yaparken, tasari-
mun kendisini pazarliyorlar. Bu Apple’in kendisi icin bir teh-
dit, ¢linki bu saydigimiz firmalar konu big datanin toplanma-
s1 ve kullanilmasina geldiginde, bu isin aga babalari. Apple’in
App Store erken ve goziipek sunusu, baskin yazilim dagitim
platformu olan web’i sok ederken, web’in yerini alacak dere-
cede bir tehdit arz etmiyordu. Fakat bu yeni dalga daha fark-
l1 gériiniiyor: daha az dikkat ¢ekiyor fakat, web'i yerinden ede-
cek gibi.

Google, Facebook ve Amazon'un tarayicilar1 ortadan kaldir-
maya yonelik spesifik bir amaglar1 olmasa da, web’i etrafindan
dolagmaya yonelik bir meyilleri var. Bilgi ve ticaret internetin-
de, kullanicilara istediklerini sunmada etkili olmak amagtir.
Opysa sosyal internette hedef, insanlar arasindaki iletigim i¢in
etkili bir kanal sunmaktir. Bu, FacebooKun gelecekteki sos-
yal etkilesim ortamu olarak Arttirilmis Gergeklik (AR) ve Sa-
nal Gergeklik (VR) ile ilgili 10 yillik stratejisini a¢ikliyor. Bu
strateji sosyal arttirilmis gercekligin (AR) tarayicilarlardaki
gercek zamanl: stratejiden nasil daha dogal oldugunu kanit-
layarak web'i bypass edecek. Bugiin dahi pek ¢ok kisi, digerle-
ri ile mobil uygulamalar vasitasi ile iletisim kuruyor, tarayici-
lar yolu ile degil.

Bu ii¢ internet devinin ortak noktasi, datanin iretildigi ve
paylasildig yeni sanal kontekstler yaratarak tarayicilarin di-
sinda biiyiimeleri. Web tipki diger teknolojiler gibi yeni tek-
nolojilere karsi cazibesini yitirerek dlecek. Ve bugiin tarih olan
pek cok teknoloji gibi ne aniden yok olacak, ne de biitiiniiyle
ortadan kaybolacak. Bugiin bir Walkman satin alabilir ve bu
Walkman ile bir kaset dinleyebilirsiniz, buna ragmen bu tek-
nolojinin kolektif yayginhigin yitirdigi gercegini degistirmez.
Web'in 6liimi, ona olan ihtiyacin adim adim ortadan kalkma-
s1ile gelecek, dramatik bir yok olus ile degil.

Trinet

Internet webden daha ¢ok yagayacak. Google, Facebook ve
Amazon hél4 deniz altlarindan gegen internet kablolarina
(Backbone, internet omurgasi ¢n.) bagimli. Bununla birlikte,

17 https://www.reuters.com/article/us-amazon-com-google/amazon-says-
google-has-pulled-youtube-from-echo-show-device-in-tech-face-off-
idUSKCN1C20A8
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pek ¢ok agidan internet yayginligini kaybedecek ve temel alt-
yapi sadece Google, Facebook ve Amazon trafigi i¢in optimize
edilecek. Artik bildigimiz manada o bir “aglarin ag1” (network
of networks” yerine, sadece “network of three networks” yani
Trinet olacak. Internet altyapisinin dogusuna zemin hazirla-
yan Workplace konsepti daha soyut bir seviyeye taginacak: Fa-
cebook Gruplari, Google Hangouts, G Suite ve bu devlerin sa-
hip oldugu rekabet halindeki servisler. Workplace aglar1 bu-
glin zaten yerel aglarda degil, SaaS’larda hayat buluyor. Kulla-
nict deneyimini gelistirmek i¢in, Trinet internetin teknik bir
gelisimi olacak. Bugiin bu cabalar Googleda gerceklesiyor.'®
Uzun vadede, eski internetin routing mekanizmasini ve web’i
desteklemek yiik olarak addedilecek, farkl: donanim ve proto-
kol seviyelerinde internete verilen destek kesilecek. Eski inter-
nete erismek, nasil ki bugiin Windows 95 browser’inizda emii-
le edilebiliyorsa', Trinet araciligi ile erisilen Google'n bulut
servisleri yolu ile ger¢eklesecek. ISP’ler de internetin eskidigi-
ni kabul edecek ve Google, Facebook ve Amazon kullanici de-
neyiminden kaynaklanan pazar talebi nedeniyle Trinet’i des-
tekleyecek.

Belki AR ve VR'in yarattig1 kullanic1 deneyimleri, temassiz ti-
caret ve bilgi paylasimi devlerin insa ettigi gelecek hakkinda
iyimser bir kani uyandiriyor. Fakat web’in 25 yili bize ¢antada
keklik olarak gordiigiimiiz temel dzgiirlitklerimizi kaniksat-
t1. Anonim olmanin ne kadar faydali oldugunu unuttuk, pay-
lasimlarimiz tizerinde kontrol sahibi olmay1 ve Google ile ayn1
haklara sahip olarak nasil bagimsiz bir start-up baslatabilece-
gimizi unuttuk. Trinet’te, sayet Googledan ya da Facebook’tan
banlanirsaniz, herhangi bir alternatifiniz olmayacak. Yeni bir
hesap olusturmaktan bile men edilebilirsiniz. Ozel kuruluslar
olarak, Google, Facebook ve Amazon size her zaman aglarina
erisebileceginizi garanti etmek zorunda degil. Bu devlerin su-
nucularinda hesap sahibi olmak gibi yasal bir hakka sahip de-
gilsiniz. Toplumlar olarak boyle bir hakkin pesinde de degi-
liz ve var giiciimiizle 6niimiize koyduklar1 bu stratejiye kar-
s1 gikiyoruz.

Web ve internet, 6zgiirliigli temsil ediyor: tim uluslardan
insanlar arasinda bilginin etkili ve denetimsiz paylasimi.
Trinet'te daha canli paylagimlara sahip olabilecegiz belki ama
ozglirligtimiizii feda etmis olacagiz. Pek ¢ogumuz ise verdi-
gimiz bu 6diniin yarattig1 trajedinin sadece gerceklestiginde
farkina varacagiz!

18 https://www.nextplatform.com/2017/07/17/google-wants-rewire-internet/
19https://win95.ajf.me/
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zenleyici kurulus olan Federal Communications

Commisionda (FCC) yapilan bir oylama ile 2015 y1-
linda internete tarafsiz erisimi garanti altinda tutan ag taraf-
sizligini korumak igin getirilen diizenlemenin kaldirilmasi-
na karar verildi. Bu karar hentiz kesinlesmis bir karar degil.
Kesinlesmesi i¢in Temsilciler Meclisine ve Senato’ya gidecek.
Eger bu karar Senatodan gegerse, sirada Anayasa Mahkemesi
var. Yani heniiz tam anlamiyla “Ag Tarafsizligi’na veda etmis
degiliz. Bu nedenle bu siiregte bu kavramin ne oldugu ve bi-
zim i¢in neden 6nemli oldugunu bilmek yalnizca profesyonel
anlamda web kullanicilarinin degil siradan web kullanicilari
i¢in de hayati 6nem tagimaktadir.

Geqtigimiz giinlerde ABDde internetten sorumlu di-

Peki, ag tarafsizli31 ne demek ve 6nemi nedir?

Ag Tarafsizlig1 (Net Neutrality), ilk olarak 2003 yilinda Co-
lumbia Universitesi'nde iletisim hukuku profesorii olan Tim
Wu tarafindan kavramlastirilmigtir. Ag tarafsizlign kavrami,
internet erisim saglayicilar1 veya devletlerin internet {izerin-
deki veri veya hizmetlere esit davranmasi gerektigini ortaya
koyan bir kavramdir. Internet {izerindeki hicbir verinin, hiz-
metin veya platformun 6zel olarak bir politikayla, kanunla,
diizenlemeyle kontrol edilmemesi ve trafiginin engellenme-
mesi bu kavramin 6ziinii olusturmaktadir.

Ag tarafsizligy, internetteki tiim veri akisinin, 6rnegin elektro-
nik postalarin, miizik ve videolarin ya da internet aramalari-
nin ve internet tizerinden yapilan telefon goriismelerinin, in-
ternet saglayicilari tarafindan birbirinden farksiz ve esit hizda
mimkiin kilinmasina verilen isimdir. Daha basit bir ifadey-
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le belirtmek gerekirse, Ag tarafsizligi, internet erisim sag-
layicilar1 veya devletlerin veri niteligine gore biz kullanici-
lardan ayr1 bir hizmet bedeli alamayacag: gibi internet hizi
ve ulagim izni gibi konularda da s6z sahibi olmamasini ve
her kullanicinin ayni kalitede hizmet almasin1 amaglamak-
tadir. Ag tarafsizlig1 bircok tilkede yasalar ile korunan ve dii-
zenlenen bir husustur.

Diinya'daki ve Tiirkiye'deki Diizenlemeler

Avrupa Birligi ve Amerikada 2015 yilinda uygulamaya gegiri-
len, ag tarafsizligini da igerisinde barindiran, agik internet ku-
rallar1 Avrupa Birliginde hélen yiiriirlitkte olup; tiim tye iilke-
lerdeki erisim saglayicilar: baglayan bir diizenlemedir.

Amerikadaki olumsuz gelismelerin hemen pesinden Avru-
pa Birligi tiye tilkesi olan Almanyada Federal Hiikiimet, agik
ve esit bir internetin “vazgecilemez” oldugunu vurgulad.
Almanyada Federal Ag Ajansi, bir internet saglayicisina “veri
akigini yasak bir sekilde kisitladigr” takdirde, ag tarafsizligi-
n1 ihlal ettigi gerekeesiyle 500 bin Euro'ya kadar para cezasi
verebiliyor. Avrupa Birligi'ndeki diizenlemeye ek olarak Fede-
ral Hitkiimet, Telekomiinikasyon Yasasrnda konuyla ilgili de-
gisiklik yapmis ve bu degisiklik gecen Mayis ayinda Federal
Konseyden gecerek yiiriirliige girmistir.

Amerikada ise yukarida deginildigi gibi Federal Iletisim Ko-
misyonu (FCC) 14 Aralik 2017'de tartismali bir karara imza
atarak agik internet uygulamasinin kaldirilmasina karar ver-
mistir. Karar, Temsilciler Meclisine ve Senatoya gidecek. Eger
bu karar Senatodan gecerse, sirada Anayasa Mahkemesi var.
Yani heniiz devam eden bir siire¢ s6z konusu. Yine kararin



pesinden tepkilere Washington Bagsavcis1 Bob Ferguson ses-
siz kalmayarak ve konuyla ilgili, “Ulke ¢apindaki diger bagsav-
cilarla beraber, FCC'nin ag tarafsizligina karsi bu yasadisi tu-
tumunu dava edecegim” agiklamasini yapti. Anlasilacag: tize-
re Ag Tarafsizligina iligskin tartismalar ABDde uzun siire de-
vam edecek.

Tiirkiyede ise ag tarafsizligi konusunda ¢alismalar siirmekte
olsa da heniiz yasal bir diizenleme s6z konusu degil. Bu da
kimi servis saglayicilarin gri bolgede gezinmesine ve tartisma-
Ii kimi uygulamalar gerceklestirmesine sebep olmakta. Or-
negin kimi servis saglayicilarin mobil internet kullanicilarina
belirli servisleri paket dis1 tutmasini saglayan hizmetler sat-
mast ya da kendi hizmetlerine bu tarz bir imtiyaz saglamas, ag
tarafsizligi ihlalinin sinirlarinda gezen uygulamalardir. Bu ko-
nuda maalesef heniiz bir diizenlemeye sahip olmadigimiz i¢in
bu uygulamalar serbest bir sekilde devam etmektedir.

Ancak bu noktada tam bir serbestlikten bahsedilemez. Oyle
ki, her ne kadar yasal bir diizenleme s6z konusu olmasa da Bil-
gi Teknolojileri ve fletisim Kurumu (BTK) tarafindan TTNET
aleyhine verilen 18.01.2012 tarihli ve 2012/DK-59/19 sayili
kararin Tiirkiyede ag tarafsizligini ihlal konusunda verilen ilk
ceza oldugu ileri siirtiliiyor. Bu kararda, TTNET’in YouTube,
[zlesene, Vimeo ve Rapidshare gibi servisleri mahkeme kara-
r1 olmaksizin yavaslattig1 veya engelledigi vurgulanarak yiik-
lit miktarda para cezasina hitkmedildi. Ag tarafsizliginin ihlali
olan bu durum i¢in BTK, yasal dayanak olmadig1 halde mev-
cut yonetmeliklerde var olan erisim saglayici ylikiimliiliikleri-
nin ihlal edildigi olgusuna dayaniyor.

Ag Tarafsizligina Veda Etmenin Sonuglar:

Bu diizenlemenin tartisilmaya agilmasindan 6nce ve son-
ra konu hakkinda diizenleme bulunmayan tilkelerde yaganan
bircok ag tarafsizlig: ihlali bulunmaktadir. Bu ihlallere 6rnek
vermek gerekirse; bazi lilkelerde, yerli ieriklerin yabanci ige-
riklere nazaran daha giiglii olabilmesi i¢in yabanci sitelerin
trafigi yavaslatilirken, bazi iilkelerde ise miizik endiistrisi bas-
kisiyla peer-to-peer baglant: saglayan yazilimlar veya bu ile-
tisimi kullanan protokoller engelleniyor. Bazen giivenlik ge-
rekeesiyle VPN baglantilar engellenirken, bazen de hakim du-
rumdaki erisim saglayici sirketler, kendi tirettikleri icerik veya
servisleri 6n plana ¢ikarma pesine diisityor. Bazi tilkelerde eri-
sim saglayicilar, diger igerik saglayicilara tagidiklar: igerigin
veya verinin niteligine gore farkli fiyat uygulama yoluna gi-
derken, i¢cinde Tiirkiye'nin de bulundugu bazi devletler, inter-
nette zararli olabilecegini diisiindiigii iceriklere erisimin en-
gellenmesinin kamusal bir hak oldugu goriisiinde 1srar ediyor.

Nihayet internete tarafsiz erigimi garanti altinda tutan ag ta-
rafsizliginin saf dis1 birakilmasi, internet servis saglayicilari-
nin ve devletlerin internetteki belirli iceriklere veya hizmetle-
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re erisimi iicretlendirmelerine ya da engellemelerine sinirsiz
olanak tanimaktadir. Ozellikle erisim saglayicilar1 bakimin-
dan belirli iceriklerin ticretlendirilmesi, kisitlanmasi ya da ta-
mamen engellenmesi erisim saglayicisi sirketlerin ticari ve si-
yasi ¢ikarlar1 dogrultusunda olabileceginden keyfilik s6z ko-
nusu olacaktir. Diger bir deyisle, erisim saglayici sirket inter-
net hizimizi keyfi olarak yavaslatabilir, internette belirli sitele-
re girmek i¢in bizden ek ticret talep edebilir, belirli konudaki
iceriklere ya da hizmetlere erisimimizi tamamen engelleyebi-
lir. Boyle bir durumda, sirket yonetiminin diinya goriisti ve ti-
cari planlar1 ve devlet politikalar1 bizim internette nelere eri-
sebilecegimizin temel belirleyicisi héline gelir.

Ag tarafsizhiginin ihlali bircok sekilde 6rneklendirilebilir. Me-
sela internet erisim saglayicisi sirketin ayni1 zamanda kendi te-
levizyon servisini tam hizla ve ek {icret talep etmeden verir-
ken; diinyanin en zengin iceriklerini barindiran ve en ¢ok kul-
lanilan televizyon servisleri hizlarini yavaslatmasi ya da onlar1
kullanmak isterseniz sizden ek paket iicreti talep etmesi ya da
sansiirlemesi ka¢inilmaz olacaktir.

Benzer sekilde ag tarafsizliginin olmamasi, erisim saglayicisi
sirketin internet servisini paket servis mantigiyla verebilmesi
anlamina da geliyor. Yani size temel paketle belirli bir grup si-
teye girme hakki verip, geri kalan diger servisler i¢in ayr1 pa-
ketler ve ek iicret talep edebilmesinin de oniinii agiyor. Or-
negin size sosyal medya paketi almadan Facebook, Twitter ve
Instagram’a giremezsiniz, ya da video paketi almadan Youtu-
be, Periscope izleyemezsiniz diyebilmesi isten bile degildir.

Facebookun Free Basics projesi bunun en somut érneklerin-
den biri olarak disiintilebilir. $6yle ki, Facebook gelismekte
olan tilkelerde pazarlamaya ¢alistig1 Free Basics projesi ile bir-
likte gelir durumu diisiik insanlara, o tilkelerdeki erisim sag-
layicilar ile anlagarak ticretsiz olarak ‘internet erisimi’ sagla-
maktadir. Ancak yalnizca Facebook’a ve onlar tarafindan se-
¢ilmis belirli sitelere {licretsiz olarak girilebilmektedir. Sayet in-
ternet paketi alabilecek gelir durumunuz yoksa, internet sizin
i¢in yalnizca Facebook ve bunun izin verdigi sitelerden ibaret
olarak kalacaktir.

S6z konusu tasarinin tehlikesi ve ag tarafsizliginin kaldirilma-
sinin neden olacagi tehlikeleri anlamak i¢in web’in nam-1 di-
ger HT'TP protokoliiniin yaraticist Tim Berners Lee‘nin "Ag
tarafsizligin1 kaybetmek, bildigimiz interneti kaybetmek”
sozlerine kulak vermek gerekiyor. Hele ki, bu karar internetin
icat edildigi, diinyaya yayilmaya basladig1 yer olan Amerikada
alinmigsa. Zira Amerika ayn1 zamanda diinyanin bagat kiil-
tiir merkezi niteligindedir. Amerikada yiiriirliikte olan boyle-
si bir uygulamanin diger iilkelerde uygulanmasi kolay ve hiz-
11 oluyor. Saydigimiz biitiin bu nedenlerden 6tiirii sonuna ka-
dar agik internet kurallar1 ve ag tarafsizliginin savunulmasi
hayatidir.




MILLI
YAZILIM

<

rllbbh'l- &l INW

Web Uygulamasi
Guvenlik Tarayicisi

Netsparker'i Kullanarak Web Uygulamalariniz ve Web
Servislerinizdeki Zafiyetleri Saldirganlardan
Once Tespit Edin

Netsparker ayni anda yiizlerce
hatta binlerce websitesinde,
websitesinin gelistirildigi dil ya
da teknolojiye bakmaksizin,
platformdan bagimsiz bir
sekilde glivenlik aciklarini
otomatik olarak tespit eder ve
¢ozlm onerilerini de icerecek
sekilde tiim detaylariyla size
raporlar.

O 0 dsh EEMicosoft s @ U [NG B s

www.netsparker.com.tr

SIEMENS



Mustafa Altinkaynak - mustafa@altinkaynak.biz

ARKA KAPI

HER 8 KISIDEN 1’ININ
PAROLASI BiLiNiYOR!

ectigimiz ay Reddit basta olmak {izere bir¢ok platform
tizerinde milyarlarca kisiye ait e-posta adresi ve parola
bilgileri yaymnlandi.

Artik siber suglularin yani sira bu ige yeni baslamuis kisiler bile
yer alt1 olarak tabir edilen platformlar {izerinden hassas bilgi-
lere rahatlikla erisebiliyor. Siber sug salgini katlanarak devam
ediyor. Sizdirilan veriler bugiine kadarki en biiyiik sizint1 ola-
rak kabul edilebilecek cinsten. Toplamda 1 milyarin tizerinde
kisinin e-posta adresi ve parola bilgisi yaymlanmis goriiniiyor.
Tehlikenin farkinda misiniz?

Yaptigimiz inceleme sonrasinda bu parola bilgilerinin gercek
sizintilar oldugunu ve dogru bilgiler icerdigini onayladik.

Sizinti hakkinda
41 GB boyutuna sahip liste, 5 Aralik 2017 tarihinde bir forum

sitesinde yayinlandi. Listenin son olarak 29 Kasim 2017 ta-
rihinde giincellendigi gézlemlenirken toplamda yayimlanan
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kullanici ad1 ve parola bilgisi sayisinin 1 milyar 400 milyon
553 bin 869 oldugu gorilmektedir.

Veriler daha hizli aratilabilmesi amaciyla pargalanmig ve alfa-
betik olarak aga¢ yapisina doniistirilmustir.

Bugiine dek yasanan veri sizintilar1 arasinda bu sonuncunun
en biiyiik veri sizintist oldugunu rahatlikla soyleyebiliriz. $6y-
le ki bundan 6nce gergeklestirilen en biiyiik sizint1 yaklagik
797 milyon olan Exploit.in Combo listesine aitti. Yeni gercek-
lesen sizint1 ise neredeyse bu sizintinin iki kat1 bityiikligiin-

dedir.

Bu sizint1 Anti Public, Exploit.in gibi bilinen listeleri icerdigi
gibi LinkedIn, Pastebin 6rnekleri gibi daha da kiigiik sizintila-
r1 igeren toplam 252 listeden harmanlanmustir. Yayinlanan bu
listede Anti Public ve Exploit.in sizintilarina 385 milyon yeni
kullanici adi ve parola bilgisinin eklendigini goriiliiyor.

Onemli sizinti listelerini sizler igin derledik.

11M
t(Hetflix, Paypal . Origin.Amazon] . Lyt 3I.1M
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</inputhr
-/finputh
./inputbreach/Lu
-finputhreach/
-Jinputhreach/WEBS
-finputhreach/myspas
«/inputbreach/myspace.so
./inputbreach/myspace.
«/inputbreach/myspace
./inputbreach/myspace.sor
. J.np.JLlu.f ach/myspace.
suthreach/myspac
suthreach/myspac
wtbreach/myspace
ns_JLLu. sach/myspac

_filtered.txt 1d4M

. e‘ill.;_-'JLbJ.":'dL;l'.-;"ba
Ainputhreach/ba
. ’.1 wputhreach/bag
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VK_100M_EMAILpass.txt
1000000yandex.txt
linkedin110_1.txt
linkedin110_2.txt
linkedin110_3.txt
linkedin110_4.txt

myspace.txt

2,8 GB

100 GB
865 MB
865 MB
865 MB
865 MB
11 GB

10

9.218.720
3.103.503
1.651.385
1.313.464
1.273.179
1.126.222
1.085.144
969.909

952.446

879.924

123456
123456789
Qwerty
password
111111
12345678
abc123
1234567
password1

1234567890

Sizdirilan veriler igerisinden tilkemize ait goriinen adresleri inceledigimizde hatir1 sayilir bir rakam ile kargilagiyoruz. Tiim tilke

vatandaglarimizin bu anlamda parola bilgilerini giincellemelerini tavsiye ediyoruz.

Ulkemiz alan adlarina yonelik “TR” yaptigimiz ¢calisma sonrasinda 1,112.197 adrese ulastik. Bu kaytlara iliskin istatistikleri

asagidaki sema ve tablolarda gorebilirsiniz.

ULKEMIZE AIT SIZINTI SAYILARI

= Ticari Kurulus
= Dernek, Vakif, Kongre

B Devlet Kurumlari

Belediye Kuruluglar

Ulkemize ait sizint1 sayilar1



EN COK KULLANILAN PAROLA

BiLGiSi (METIN)

1  ankara
2 zeynep
3 istanbul

4 sanane

5  fenerbahce
6  mustafa

7  mehmet

8  cimbom

9  galatasaray

10 fenerbahce

ARKA KAPI

EN COK KULLANILAN PAROLA BILGISi (ALFA NUMERIK)

1 abcl23

2 1q2w3e4r

3 1q2w3e4r5t
4 123qwe

5 qwerty123
6 qwel23

7 qwertyl

8 qazwsx

10
11
12
13
14
15
16

1234qwer
qlw2e3r4
al23456
zxcvbnm
123456789a
1234we
asd123

12345a

1 123456

2 123456789

3 12346789
4 12345
5 111111
6 123123

7 1234567890

8 654321
9 112233
10 121212

11
12
13
14
15
16
17
18
19
20

987654321
666666
123321
159753
555555
123654
14531453
123123123
7777777
222222

21
22
23
24
25
26
27
28
29
30

212121
19071907
987654
159357
102030
131313
999999
11111111
333333
777777

Sonug olarak sizdirilan listeyi kontrol amach rastgele kisilerden aldigimiz e-posta adresleriyle yaptigim inceleme sonrasinda
%90 oraninda dogruluk sagladig, ¢ikan sonuglar icerisinde yer alan parola bilgisinin daha 6nce kullandigi/kullanmakta oldu-
gu sonuglarini elde ettik.
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Parolalarinizi Tek Bir Yerden
Yonetin: KeePassXC

Imparatorlugun Anahtari:

Parolalar!

jjital varliklarimiz ¢ok 6nemli. Fotograflarimiz, videolarimiz ve bunun gibi hassas verilerimizi sakladigimiz servisler,
Kirk Haramiler’in altinlarini sakladiklar: magara misali, kapilarini ardina kadar agmaya hazir: A¢il susam agil!

Ibretlik bir hikdye oldugunun farkindasiniz. Ama gercek bundan farkli degil. Dijital varliklarimiz s6z konusu oldu-
gunda, “ag1l susam agil” parolasindan daha basit parolalar segebiliyoruz. Maalesef, 123456 hala en ¢ok kullanilan parola. Sade-
ce 2017 yili i¢in degil, 2016, 2015, 2014 yillarinda da en ¢ok tercih edilen parola 123456 idi. Uzun yillardir listedeki yerini sa-
sirtici bir bicimde kuruyor.

Peki giiglii parolalar: nasil segecegiz. Bunun bir kistasi var m1?

Giiglt bir parola se¢seniz dahi, muhtemelen gii¢c bela

The Telegraph HOME | NEWS  SPORT  BUSINESS  ALLSECTIONS =
sectiginiz ve akilda tutmak i¢in bin bir yola bagvurdu- § , . -
gunuz parolalarimizi, farkli servislerde / sitelerde de Technology
ayni bicimde kullanacaksiniz. Dolayisiyla kullanmyg [ = Moo Ormon tuemetseoiy Socalmedn Apple | Google | Newsleter sgn-op
oldugunuz servislerden biri sayet hacklenirse, bura- # Technolosy
da kullandiginiz parolay: elde eden saldirganlar, “pass- Mark Zuckerberg’s password

was ‘dadada’. What hope do the

word reuse attack” denilen yontem ile, kullanicisi ola- oy
rest of us haves:

bileceginiz / oldugunuz diger sistemlerde de ayn1 paro- AN TITCOME ‘
lalar1 deneyeceklerdir. Evet, maalesef bu olay kirk yil- I8 a 2 1 O e S S B ‘f
da bir vuku bulabilecek ender bir olay degil, bugiiniin
djjital diinyasinda bir vaka-1 adiye! Facebook CEO’su
Mark Zukenberg'in hesaplarinin ¢alinmasi hadisesi,
aynen bu bicimde gerceklesti. Linkedin'in hacklenme-
si ile ifsa olan hesaplar arasinda Mark’in da hesab: var-
di. Mark 25 saniye igersinde hacklenebilecek “dadada” gibi basit bir parola kullanmaya ek olarak, Pinterest, Twitter gibi servis-
lerde de ayni parolay: kullaniyordu.

et el e e i

=) @ @&

FOLLOW TELEGRAFH SCIENCE &
TECH

§ rollowon racehook W Follow an Twitte:

Geldigimiz noktada servisler, iiyelik esnasinda giiclii parolalar se¢ilmesi konusunda kullanicilara yonergeler sunuyor. Hatta bu
parola politikalarini iiyelik asamasinda dayatan servisler dahi mevcut. Fakat bu en iyi ihtimalle kullanicinin bu “gii¢lii” parola-
y1, giivensiz yontemlerle saklamasina, rnegin bir post-iti ile monitdriine yapistirmasina, bir ajandaya kaydetmesine neden olu-
yor. Bunun i¢in icat edilen ajandalar dahi var.
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% Ahmed Khalifa T
@lamAhmedKhalifa
This book should be banned. You can't
possibly think this is better than a password
manager amazon.co.uk/Personal-Inter ... via
@troyhunt

@ Ingilizce dilinden gevir

THE PERSONAL

internet
address &
password

loghook

IE PETER PAUPER PRESS

02:13 - 04 Nis 2017

Yazimizin konusu ise hem giiglii parololar segmek hem de bun-
lar1 gtivenli bir bicimde saklamamiza yardimer olacak, multi
platform bir uygulama: KeePassXC. Bu yazida KeePassXC'yi
taniyacak, kurulum ve kullaniminin ayrintilarina deginecegiz.

KeePassX tiim parolalarimizi tek bir yerde saklayip yonetme-
mize yarayan, Windows, Linux, MacOS X gibi farkli platform-
larda kullanabilecegimiz bir parola yoneticisi.

Parola yoneticileri farkli site ve servisler i¢in, farkli parolalar
olusturabilecegimiz, bunlari ezberlemek zorunda birakmaksi-
zin, saklayip ulagilabilir kilan harika programlardir. Siz sadece
master password denilen, ana parolay: hatirda tutmakla mi-
kellefsiniz. Ana parolanin girilmesinden itibaren parola yone-
ticisi, sifreli bir bigcimde sakladig: diger servislere ait parolola-
riniza ulasmanizi saglar. Kullanigh arayiizleri sayesinde sade-

ce tus kombinasyonlari ile parolalarinizi parola yoneticisiden
alip, hedef site/servise girmenizi kolaylagtirir.

Muhtemelen KeePassX, KeePassXC, KeePass, KeePass2 gibi
birbirine benzeyen pek ¢ok program ismine rastladiniz. Bun-
larin bazilar1 ayni kod iizerine bina edilen programlarken,
digerleri de sadece ayni veritabani formatini kullanmakta-
dir. Biz bu yaz ile birlikte ¢oklu platform destegi ve alter-
natiflerine gore daha aktif bir gelistirme grafigi oldugundan
KeePassXC’ye hususi bir yer ayirdik.

Bir parola yoneticisi kullanmak sadece sizin degil, saldirganla-
rin da dikkatlerini tek bir yone ¢ekecektir. Nitekim Kevin Mit-
nick son kitab1 Goériinmezlik Sanati (The Art Of Invisibility)
‘nda girdigi bilgisayarlarda nasil KeePassX programini, ken-
di derledigi binary ile degistirerek master passworde eristigi-
nin ayritilarini paylagiyor. Arastirmalarin da ortaya koydu-
gu sekilde, yaygin olarak kullanilan parola yoneticileri zafiyet-
ler igerebiliyor. Bu sebeple dogru araci segerken, titiz davran-
makta fayda var.

KeePassXCnin Windows, Mac ya da Linux isletim sistemleri
i¢in kurulum dosyasini _https://keepassxc.org/download ad-
resinden indirebilirsiniz. KeePassXC, Windows 7 ve {izeri is-
letim sistemlerinde, MacOS x 10.7 ve lizeri sistemlerde ve pek
¢ok Linux dagitiminda sorunsuz ¢alismaktadir.

KeePassXC Nasil Calisiyor?

KeePassXC, tiim parolalar: saklayan bir veritabani dosyas ile
birlikte calismaktadir. Bu veritabani bilgisayarinizda sifreli bir
bicimde saklanmaktadir. Sayet bilgisayariniz ¢alinirsa, bu ve-
ritabanindaki bilgiler okunamayacaktir. Yukarida bahsettigi-
miz master password, ana parola bu veritabaninin sifrelenme-
sinde kullanilmaktadir. Omuzlarinizdaki yegane gorev impa-
ratorlugun anahtar: demek olan bu master passwordu seger-
ken, olabildigince titiz davranmak ve giiglii bir parola segmek.
Bunun digindaki tiim operasyonu KeePassXC yonetecek. Ter-
sinden ifade edersek, master password ‘i yani imparatorlugun
anahtarini ele geciren biri, bu veritabaninda saklanan diger
tium passwordlerinizi de elde edecektir.
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Haydi Baslayalim!

Yukarida indirme baglantisin1 [ o - = O %
Verdlglmll adreSten KeePassXC Veritabarni  Girdiler Kdmeler View  Araglar  Yardim
dosyasini indirdikten sonra ku- | e BEHELXE ® - )
rulum dosyasini ¢alistirtyoruz.
Yonergeler takip edilip, kurulum
bittikten sonra da KeePassXC
uygulamasini ¢aligtirtyoruz.
i KeePassXC'ye hos geldiniz 2.2.4
Parolalanmiz KeePassXC veri tabaninda glivenle depolamaya baslayin
‘Yeni veri taban olustur
ar olan veri tabarin ag
KeePass 1'den ige aktar CSV'den ige aktar
] Y ta cePac = : Zm== - e== . 4
KeePassXC'yi ilk kez kul- ~ # veniveitaben - Keckes At | U
landiginizi  varsayryo- @ i farkly eyl
ruz. DolaYISI ile bir pa- T s ThisPC 5 Downloads > KeePassKC-2.24-Win64-Partable > KeePassX(C-2.2.4-Winfd v B | SearchKeePs A-Winsd 0
rola veritabani olustura- Organise v New folder v @
Caglz' BIZI kar§11ayan ek- Policies ~ Mame - Date modified Type Size
randa “Create new Data- = Veni Birim (D) platforms 14.72.201 File folder
base” butonu tiklandigin- @ Onedrive e et
da, kaydedecegimiz paro- LG
. 3D Objects
la veritabaninin adini ve i
. .. . [ Desktop
kaydedilecegi dizin yo- T
lunu soran bir ekran ile o
kargilasacagiz. o Mic
| Pictures
Videos
£ Yandex.Disk
25 Windrmws (03 ¥
File name: ]
Save as type: | KeePass 2 Veri Tabam (*.kdbx) v
» Hide Folders Cancel
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Parola veritabanimiza uygun bir # testkdbx-KeePassxc - o x

isim verip, kaydedilecegi dizini

de sectikten sonra Save butonuna ¥ &3 kd ¥ <0 <8 4 ® - L]
tiklayabiliriz. Parola veritabanini-  ana anahtan degistir
z1 daha sonra HDD’nizde herhan-  Hrarda

gl blr yere, hatta ba@ka blI‘ PC)ye Parolayi gir: | | 5
bile tasiyabilirsiniz. Parolay: yinel: | |
[] aAnahtar dosyas:

Save butonunu tikladiktan sonra
sizi yeni girdiler bekleyen bir ek-
ran kargilayacak:

[] challenge Response

Gozat

Olustur

Yenile

OK Cancel

Parola alani, yukarida bahsettigimiz, parola veritabanini koruyacak olan masster password’iin belirtildigi alan. Parola kutusuna
sectiginiz parolayi girdikten hemen sonra Parola Yenile kutusuna da ayni parolay: tekrarlamalisiniz. Girdiginiz parolay: goriin-
tillemek i¢in parola kutusunun saginda yer alan goz ikonuna tiklayabilirsiniz.

Anahtar Dosyasi (Keyfile) Nedir?

Master password ile birlikte bir de Anah-
tar Dosyas: kullanmak, parola veritabani-
nin ele gegirilmesi durumunda desifre et-
mek isteyen kisinin isini iyice zorlagtira-
caktir. Var olan bir dosyay1 anahtar dosya-
st olarak kullanabilirsiniz. Ornegin sevim-
li bir kedinin fotografinin bulundugu ima-
ge tipinde bir dosyay1 anahtar dosyast ola-
rak kullanabilirsiniz. Anahtar dosyas: se-
cerken dikkat etmeniz gereken en 6nemli
husus, bu dosyanin iizerinde kesinlikle de-
gisiklik yapilmamas:i gerektigi. Sayet dos-
ya icerigi degisirse, parola veritabaniniza
bir daha erisemezsiniz. Unutmaym! Key-
file olarak herhangi bir dosyay1 kullanabi-
lirisiniz demistik. Dosya degisikligi uyarist
ile birlikte sunu da hatirlatmakta fayda var.
Bu s6z konusu anahtar dosyasini, sirin bir
kedinin fotograf dosyasi 6rnegin, bir image
gorintiileyici ile agmak dahi dosyayr mo-
difiye edebilir. Dolayisiyla anahtar dosyasi

&) Passwords2 kdbx - KeePassXC - O *

Database Entries  Groups View Tools  Help

‘G L L L0 @8 &
Change master key
[ Password

Enter password: ||IIIiiiIIIiiiIiiiIIIiiiIIIiiiIIIIiiiIIIiiiIIIiil | N

Repeatpass'p\'ord: |...I.........II..II.................III...II....| |

[ key file
Browse
Create
[] challenge Response
Refresh

Cancel

(keyfile) olarak kullanacaginiz dosyanin ismini degistirerek, bir yedegini alip ancak bu sekilde kullanmanizi 6neririz.

20




ARKA KAPI

Parola veritabanimizi olusturduk. $imdi KeePassXC’nin sundugu imkanlara bakalim.

Parolalarinizi Organize Edin / Gruplayin

KeePassXC, parolarinizi Groups altinda (Tiirkge ¢eviride Kiimeler olarak goreceksiniz) gruplamaniza imkéan vermektedir. Kee-
PassXC ile parola gruplari olusturabilir, silebilir, diizenleyebilir, gruplara alt gruplar ekleyebilirsiniz. Bunu yapmak i¢in ekranin
tistiinde yer alan Kiimeler (Groups) meniisiinii kullanabilir ya da sol taraftan ilgili grubun / kiimenin {izerini sag tusla tiklaya-
rak, agilan context mentiden segebilirsiniz.

&F testkdby® - KeePass¥C — O x

Veri tabarm  Girdiler Komeler  View  Araclar  Yardim
TR Y -~y

v & Kok Baghk Kullanici adi URL
v [ Internet
5 Bankacilik
&= Epostalar

Groups / Kiimeler 6zelligi, KeePassXC ‘nin isleyisini etkilememektedir. Yalnizca kullaniciya kolaylik sunmak agisindan parola-
lar1 gorsel olarak gruplamayi saglamaktadir.

Parolalari Olusturmak, Diizenlemek ve Saklamak

Yeni bir parola olusturmak, ya da [ testkdbe - Keepassc - b %
hélihaZIrda var Olan blI’ parolayl Sakla‘ Veritabami  Girdiler  Kimeler View  Araglar  Yardim
mak icin Group / Kiime mentsinden | © L3 | <8 <« «& 4 $ - % fo
herhangi bir Grup / Kiime secip, ekra- | 5 Bl ——r i
nin sag tarafindaki alanda sag tus tik- v B Intemet
. 5 Bankacilik
lay1p, agilan meniiden Add New Entry B i

/ Yeni Girdi Ekle’yi segebilir ya da ek- |
ranin {st kisminda bulunan Entries /
Girdiler meniisiinden Add New Entry

/ Yenl Glrdl Ekle)i Segebﬂiriz. i Kullanics adim kopyala Ctrl+B
Parolay: kopyala Ctrl+C
Ozniteligi panoya kopyala
Zamanlanmusg tek seferlik parola r
f Perform Auto-Type Ctrl+V
Open URL Ctrl+U
% View/Edit entry Ctri+E
Girdi Klonla Ctrl+K
¥ 22 Delete entry Ctrl+D

<2 Yeni girdi ekle Ctrl+N
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&) test.kdbx® - KeePassKC et m}
Veritabani | Girdiler  Kimeler View Araglar  Yardim
Q Lg{ . Kullanici adini kopyala Ctrl+B “ Ara...
Parolay: kopyala Ctrl+C
v @ Kal Ozniteligi panoya kopyala » Kullamicr adi URL
vié Zamanlanmig tek seferlik parcla ¢
2= Perform Auto-Type Ctrl+V
(=]
Open URL Cirl+U
View/Edit entry Cirl+E
Girdi Klonla Ctrl+K
% Delete entry Ctrl+D
<2 Veni girdi ekle Ctrl+M
Asagidaki gibi bir ekran bizi karsilayacak:
&) test.kdbx* - KeePassXC - O X
IRl X «
Bankacihk > Girdi ekle
= Baslk: |
/ Kullamia ad: |
= Parola: | | @
Gird Yinele: | | .
URL: |
I{\:— DExpires 28.12.2017 01:28 Presets ~
Gelismig Natar
00
o <
Simge
In
.
Oto-Yazma
o] [ | [ %
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« Title / Baslik alanina bu parolay sizin icin tanimlayan bir deger girebilirsiniz. Ornegin ProtonMail Hesabim gibi parolay

kullanacaginiz servis ya da web sitesinin adi olabilir.

o Kullanic1 Adi / Username alanina bu parola ile iliskili kullanici adi bilgisini girebilirsiniz. Sayet bir kullanici adi yok ise, bu

alan1 bog birakabilirsiniz.

« Parolanizi Parola / Password alanina girerek, hemen altindaki kutuya parolanin aynisin1 yazmalisiniz. $ayet bu servis igin
hélihazirda bir parolaniz yoksa ve KeePassXC'yi kullanarak bir parola olusturmak istiyorsaniz sagdaki zar ikonunu tiklaya-

rak, yeni parola olusturma sihirbazini agabilirsiniz.

44 testhdby® - KeePassHC

EBH LLE S ® -

Bankaalhk > Girdi ekle

Baslik: |Pr0tonrnai|

/ Kullamia ad: |ziyahan@13rotonmail.com
i
o Parola: |..........................

Girdi )

Yinele: |..........................
Parolg; (eeesesssssssssnsnnsnnnnnnne

’(_’?:_ Parola Miteligi: Harika Entropy: 143.90 bit

Geligmis Parola Passphrase

Uzurluk: o '

o) D Karakter Tarleri
o<

Simge Extended ASCII

Olustur
Benzer karakterleri disla
Kopyala
I Her kiimeden karakter sec 202
5| Uygula
Oto-Yazma URL: |
[] Expires | 28.12.201701:28 Presets ¥
Wotlar
= v
oK Cancel Apply

« Genellikle yeni bir servise/siteye kayit olurken bu 6zelligi kullanacaksiniz. Boylece bu servis ve siteler igin istenilen format-
ta ve giigliikte sifreleri kolaylikla olusturabileceksiniz. Ustelik KeePassXC’in sundugu en énemli avantaj ile bunlari akilda
tutmak ya da bir yere not etmek zorunda kalmayacaksiniz. Parola olustururken, uzunluk, parolanin i¢erecegi karakter tip-
leri (harf, say1, 6zel karakter) belirtebilirsiniz. Sayet KeePassXC’nin olusturdugu parola goziiniize hos gériinmezse Genera-
te / Olustur butonuna tiklayarak belirttiginiz kriterlere sahip baska bir parola olusturulmasin: saglayabilirsiniz. Olusturu-
lan parola Uygula butonuna bastiginizda hem parola kutusuna hem de parola yenileme kutusuna KeePassX tarafindan ya-

zilacaktir.

o Girdi alanlar1 uygun degerlerle dolduruldugunda OK butouna basabilirsiniz. OK tusuna basmaniz ile birlikte bu olusturu-
lan yeni parola, parola veritabanina yazilacaktir. Degisikliklerin kaydedildiginden emin olmak i¢in File > Save Database ya
da Veritabani / Veritabanina Kaydet segeneklerini kullanabilirsiniz. Kayit esnasinda bir yanlishk yaptiginizi diisiiniiyorsa-
niz parola veritabanin kapatip tekrar agabilirsiniz. (Veritabani -> Veritabanini Kapat) degisiklikler kaydedilmeden siline-

cektir.
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Kaydettigimiz Parolay: Kullanalim
Kaydettigimiz parolay: kullanmak i¢in, ilgili girdi tizerinde sag tus tiklayip Kullanic1 Adin1 Kopyala (CTRL+B tus kombinas-
yonlari kullanilabilir) ya da Parolay1 Kopyala (CTRL+C tus kombinasyonlar: kullanilabilir.) se¢enekleri kullanilabilir:

&F test.kdbx” - KeePassiC = O X
Veritabari  Girdiler Kidmeler View  Araglar  Yardim
I"GH L L L) @8 ®
g |v B Kok Kullanici ad URL
o v B3 Internet il oot APk oea reeme o
7 G Bankacilik 8 Kullanici adim kopyala Ctrl+B
g = Epostalar 1 Parolay kopyala Ctrl+C
Ozniteligi panoya kopyala 4
Zamanlanrmig tek seferlik parola »
-;:'J Perform Auto-Type Ctrl+V
Open URL Ctrl+U
! L View/Edit entry Ctrl+E
£ Girdi Klonla Chrl+K
; % Delete entry Ctrl+D
. <2 Yeni girdi ekle Ctrl+N
|

Kopyalanan degerlerden hemen sonra (kullanici ad1 ya da parola) hedef web sitesi ya da servisteki ilgili alana CTRL+V ile bu
degerler yapistirilabilir.

Diger Ozellikler Nelerdir?

Elbette KeePassXCnin sundugu ozellikler yukarida anlatilanlarla sinirli degil.
KeePassXC ile ayrica;

o Ana ekranda bulunan arama kutusu vasitasi ile tiim girdilerde arama yapabilir.
o Ekranda bulunan grid’in kolonlar: vasitast ile entry’leri / girdileri siralayabilir.

o Araglar > Veritabanini Kitle vasitasi ile KeePassXC acik olsa dahi parolara ulagmak igin tekrar master password’u (ve sayet
baslangigta belirtildi ise keyfile1 da) sormasini saglayabiliriz.

44 test kdbx® - KeePassiC = O x
Veri tabami  Girdiler  Komeler  View | Araglar = Yardim
Lo &€ o ¥ & [l Veritabanlanni kilite Ctrl+L .
o5 Parola Olusturucu
v B Kok £ Ayarlar EJ HEL
v @ Intemnet i~ Protonmail { Ziyahan@protonmail.com
5 Bankacilik
i Epostalar

o Ayrica, Araglar->Ayarlar menisii altinda yer alan Giivenlik sekmesinden,KeePassXC belirli bir siire hareketsiz kaldiginda,
yani kullanici etkilesimi olmadiginda kendini kilitlemesini ve ancak master parola girildigi takdirde tekrar parolalara eri-
sim saglamasini saglayabiliriz:
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4 Ayarlar® - KeePassXC - d =

Uygulama Ayarlan

Timeouts
/_Vf Clear dipboard after 10 sec £
(-Eenel [[] Lock databases after inactivity of 740 ==c &
Convenience
Oturum kilitendidinde veya kapak kapandifinda veri tabanlann kilitle
Ilg [] Lock databases after minimizing the window
Gowvenlik [] Don't require password repeat when it is visible

[] Parolalan éntarmmh olarak diz metinde géster

9' Gizliik
[] use Google as fallback for downloading website icons
Browser

Integration

0K Cancel Apply

KeePassXC sadece kullanici adi ve parolalarinizi degil, hesap-  Artik siiresi dolan parolariniz i¢in kaygilanmaya son. Fark-
larla ilgili dosya, resim vb belgelerinizi de bu entry / girdiler 1 servislerde ayn1 parolayr kullanmak zorunda da degilsiniz.
icerisinde saklamanizi saglar. Ornegin son zamanlarda coin  Master parolanizi yeterli giigliikte belirleyerek, diger tiim is-
clizdanlarinin KeePassXCde saklandig1 goriiliiyor. lemleri KeePassXC’ye birakabilirsiniz.




Micah Lee ® micah.lee@theintercept.com e Geviri: Ziyahan Albeniz
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Giivenli Mesajlasma
Programlarinin Savasi ve
Signal'in Tartismasiz Galibiyetr

1 https://theintercept.com/2016/06/22/battle-of-the-secure-messaging-apps-how-signal-beats-whatsapp/ Ceviri The Interceptden alinan izin ile gergeklesmistir.




ectigimiz bahar aylarinda, mesajlasma uygulamala-
Gr1 gizlilige dair pek ¢ok ozellik kazandi. Nisan ayinda

diinyanin en popiiler mesajlasma programlarindan
WhatsApp, tiim kullanicilari i¢in ugtan uga sifrelemeyi kulla-
nacagini duyurdu. Bu, mesajlarin WhatsApp’in kendisi de da-
hil olmak iizere, herhangi bir Facebook ¢alisanindan diinya-
nin en giiclii elektronik casusluk teskilati NSAye kadar tim
tigiinci kisiler tarafindan okunamayacak olmasi demekti.

Akabinde, May1s ayinda teknoloji devi Google, ugtan uca sif-
relemeyi destekleyen Allo isimli anlik mesajlasma programi
ile bu furyaya katildi.

Gizlilik agisindan meseleyi dnemli kilan nokta ise her iki uy-
gulamanin da -WhatsApp ve Allo- Signal'in mimar1 Open
Whisper Systems tarafindan gelistirilen giivenli mesajlasma
protokoliinii kullaniyor olusu.

Ozetleyecek olursak su an giivenli sifreleme mekanizmasini
kullanan en az ii¢ uygulama var: Whatsapp, Allo ve Signal.
Peki gizlilik konusunda titiz davranmayi sevenler bu iigii
arasinda nasil tercih yapacaklar?

Bu yazida WhatsApp, Allo ve Signal uygulamalarini gizlilik
perspektifinden mukayese edecegiz.

Her ii¢ uygulama da aym giivenli mesaj protokoliinii kul-
lanirken, hangi bilgilerin sifrelenecegi, metadata’larin top-
lanip toplanmayacagi ve bulut servislerinde hangi bilgile-
rin saklanacagi konusunda -bir baska deyisle hangi bilgi-
lere hiikiimetler erigebilecek, hangi bilgiler hackerlar tara-
findan potansiyel erisime ac¢ik olacak- konularinda farkl-
lasmaktalar.

What’s Up, WhatsApp?

1 milyardan fazla kullanici ile WhatsApp stiphesiz diinyanin
en popiiler mesajlasma uygulamasi. Bu yiizden bir bucuk yil
once firmanin giivenli mesajlagsmay entegre etmek i¢cin Open
Whisper Systems ile is birligi yaptigini duyurmas: sifreleme
savunucular1 arasinda bomba etkisi yaratti.

Bu yeni ozelligin goriiciiye ¢ikmas: kademe kademe gercek-
lesti. {lk olarak sadece uygulamanin Android versiyonunda,
bire bir mesaj gonderiminde kullanilan 6zellik, gectigimiz Ni-
san ayinda iOS kullanicilar1 da dahil tiim kullanicilar igin, tiim
mesaj gonderimlerinde (grup mesajlari ve multi medya mesaj-
lar1) devreye alindi. Mesajlarin Signal protokolii ile sifrelene-
cegi duyuruldu.

Iyi haber: Eger resmi bir kanaldan bir sekilde WhatsApp me-
sajlar1 istenecek olursa -tipki Brezilyada vuku bulan son hadi-
sede oldugu gibi'- WhatsApp bu ugtan uga sifreli mesajlari de-

1 Nisan 2016da verilen bir kararla WhatsApp mahkemelerin veri talebine,
ugtan uga sifrelemeden 6tiirii “Elimizde olmaya datay1 paylasamayiz” yaniti
verdigi icin 3 giin siire ile tiim ulusta erigsim dis1 kaldi. https://theintercept.
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sifre edebilecek anahtarlara sahip olmadigi i¢in, bu istegi kar-
silayamayacak.

Fakat akilda tutulmas: gereken onemli nokta su, Signal pro-
tokolliniin varligina ragmen WhatsApp sunuculari iizerinden
aktarilan veriler sayesinde -mesajin igerigini géremese de-
mesajin kim tarafindan kime gonderildigi, ne zaman gonde-
rildigini gorebilecek. Ayrica Whatsapp1n gizlilik s6zlesmesine
gore firma metadata olarak adlandirilan bu bilgileri saklama
hakkini sakli tutuyor ve hiikiimetler ile paylastyor:

“WhatsApp basariyla teslim edilen mesajlarla ilgili tarih ve za-
man damgas: bilgilerini, mesajdaki telefon numaralarini ve ya-
sal olarak toplamakla miikellef oldugu bilgileri saklayabilir™?

WhatsAppdan bir kaynagin Gazetecileri Koruma Komite-
sine (Committee to Protect Journalists) verdigi bilgiye gore,
“WhatsApp Normal sartlarda islemlere ait bir giinliik tutmu-
yor” Fakat firma tutmayacagina dair bir teminatta da bulun-
muyor. Firma bu datalar1 kolaylikla saklayabilir ve hizmet s6z-
lesmesi ile gelismeksizin talep halinde resmi kanallar ile pay-
lasabilir.

WhatsApp?1 ilk kez kurdugunuzda telefonunuzdaki kisi liste-
nizi uygulama ile paylasmaniz konusunda bir segenekle kar-
silagirsiniz, ancak paylasmaniz zaruri degildir. Bu ozellik
hélihazirda listenizde WhatsApp kullanan kisilerden kolay-
likla haberdar olmanizi saglar. Yine WhatsAppdan bir kayna-
gin bildirdigine gore sirket kisi listesine ait datalari tutuyor. Bu
ayni zamanda gelen resmi bir talep dogrultusunda bu datala-
rin paylasilabilecegi anlamina geliyor.

Son olarak online yedekleme WhatsApp mesajlarinin gii-
venliginde koca bir delik agryor. Ugtan u¢a sifreleme yalniz-
ca mesajlarin internet iizerinden nasil gonderilecegini be-
lirliyor, fakat mesajlarin telefonunuzda hangi bicimle sak-
lanacagin belirlemiyor.

Mesajlar telefonda tutuldugunda, telefonun hélihazirdaki gii-
venlik sistemi ile korunmaktadir. (Bu yiizden telefonun giig-
li bir parolaya sahip olmasim1 6énemli buluyoruz.) Sayet te-
lefonunuzu, bulut’a (cloud’a) kopyalamay1 segerseniz, me-
sela Android kullanicilarinin Google account’a ya da sayet
iPhone kullanicisi iseniz iCloud’a olabildigi gibi, mesajlari-
niz1 yedekleme servis saglayiciniza teslim etmis olursunuz.

com/2016/05/02/whatsapp-used-by-100-million-brazilians-was-shut-down-
nationwide-today-by-a-single-judge/

2 “WhatsApp may retain date and time stamp information associated with
successfully delivered messages and the mobile phone numbers involved in
the messages, as well as any other information which WhatsApp is legally
compelled to collect”

3 WhatsApp kullanici sézlesmesinin giincel halinde bu kisim yer almamaktadir.
Ancak yine de WhatsApp bu datalar1 tutmayacagi hususunda bir taahhiitte
bulunmamaktadir. ¢.n¢




ARKA KAPI

WhatsApp varsayilan olarak mesajlar1 iOS ve Android tara-
findan clouda yedeklenebilecek sekilde saklamaktadir.* Fakat
ayn1 zamanda cloudda yedeklenen chat mesajlarinizi kaldir-
may1 da destekler. Sayet WhatsApp1 dnemli mesajlarin ileti-
minde kullantyorsaniz bu dnerdigimiz bir yontemdir.

Allo, World

F“ Edward Snowden @

Google's decision to disable end-to-end
encryption by default in its new #Allo chat
app is dangerous, and makes it unsafe. Avoid
it for now.

foed9ece?

Q) 289 11 ses0 O e0:

Google'n yayinlanmak iizere olan Allo uygulamasr® ile ilgili
anlagilmasi gereken ilk nokta, varsayilan olarak Google'n bu
mesajlar1 okuma yetenegine sahip oldugu. Sayet Signal proto-
kolii ile ugtan uca sifreleme kullanmak isterseniz, uygulama
icerisinden “incognito mode™a gegmeniz gerekiyor.

2016 yilinda®, telefonlarimizdaki goriismelerin varsayilan
olarak giivenli olmasi gereken bir ¢cagda, Allo'nun varsayi-
lan olarak sifrelemeyi dayatmiyor olusu, ge¢mise olan ga-
rip bir baghlik. Google’in ugtan uca sifrelemenin varsayi-
lan olarak etkin olmadig1 bir uygulama yayinliyor olusu,
Tesla’nin hava yastiklarinin yalniz oto eglence aksesurla-
rinin devre dis1 birakilmasi ile ¢alistig1 bir arabayi piyasa-
ya siirmesine benziyor. NSA hakkinda ifsaatlari ile taninan
Edward Snowden, Allo’'nun bu varsayilan davranisini hem
tehlikeli ve hem de giivensiz olarak addediyor.

Diger yandan Google makine dgrenmesinin goriismelerinize
uygulanacagi yeni bir yontem deniyor: Bu yonteme gore Allo,
Google Assistant olarak bilinen bir yapay zeka ile baglanti ku-
racak. Google Assistant tiim mesajlarinizi okuyarak sizin ken-
di ifadelerinizden edindigi tarzinizla bir dizi yanit 6nerecek.
Ayn1 zamanda Google arama da dogrudan goriismelerinizle
entegre hale gelecek. Ornegin siz ve arkadaginiz bir restorant
aratabilecek, sunulan seceneklerden birini tercih ederek uygu-
lama tizerinden rezervasyon yaptirabileceksiniz.

Allonun makine 6grenme ozelligi -Google tiim mesajlarin
iceriklerini okumaya ihtiya¢ duyacag icin- mesajlar i¢in ug-

4 Ornegin Android telefonunuzda sohbetleriniz Google Drive’a
yedeklenmektedir. ¢.n.

5 Eyliil 2016da uygulamanin ilk siirimi yaymlandi. ¢.n.

6 Yazinin yaymlandigs tarih, ¢.n.
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tan uga sifrelemeyi varsayilan olarak devreye almaktan aliko-
yan bir ozellik. Googledan goriis belirten bir yetkiliye gore,
Google makine 6grenmesini ¢alisir kilabilmek i¢in mesajla-
rin igeriklerine erismek zorunda. Goriigiine bagvurulan kay-
nak ayrica Googlen kullanici datalarinin nerede ve ne kadar
siire ile saklanacagi konusunda bir vaatte bulunmaya Allonun
yayinlanacagi yaz sonuna kadar hazir olmadigini belirtiyor.”

Allonun ardindaki teknoloji oldukg¢a havali olmasina ragmen,
gizlilik endiseleri agisindan yanlis bir yolda seyrediyor. Sayet
gizlilik sizin i¢in onemli ise, ugtan uca sifrelemeyi varsayilan
bir segenek olarak kullanan uygulamalari tercih etmelisiniz.

Allo ile beraber, Google ayrica yeni bir goriintiilii arama uygu-
lamasi olan Duo’yu yayinladi. Allodan farkli olarak, Duodaki
tim goriintiilii aramalar varsayilan olarak ugtan uga sifrele-
necek. Google sifrelemenin nasil ¢alisacagl, aramalara ait me-
tadatalarin Google sunucularinda saklanip saklanmayacagina
dair ayrintilar: heniiz agiklamadi.

Allo ve Duo, her iki uygulama da Googlen gizlilik politika-
lar1 semsiyesi altinda. Maalesef bu gizlilik s6zlesmesi Google
triinleri ile ilgili ayrintilardan s6z etmiyor.

Signal

Daha ilk bakista Signal'i WhatsApp ve Allodan ayiran 6zellik,
Signal’in agik kaynak kodlu bir uygulama olusu. Uygulamanin
kaynak kodlar: giivenlik ve arka kapilar i¢in arastirma yapmak
isteyen tiim uzmanlara acik. Signal’i benzersiz kilan diger bir
ozellik de Signal’in is modeli: Signal’in herhangi bir ticari kay-
gis1 yok. Reklam gelirleri ile fonlanan Facebook ve Google'n
aksine Open Whisper Systems tamamen bagis ve yardimlar
ile desteklenmekte ve firma miimkiin oldugu kadar az kulla-
nic1 datast saklamakta.

WhatsApp'ta oldugu gibi Signalde de mesajlar varsayilan ola-
rak ugtan uga sifreli gonderilmektedir. Yani Open Whisper
Systems'in kendisi dahil herhangi bir ti¢tincii kisi/kurulus bu
mesajlart okuyamamaktadir. Peki ya mesajlara dair metadata-
lar, telefonunuzun kisi listesi ve cloud backup’lar1?

Signal’in gizlilik s6zlesmesi olabildigince kisa ve nettir.
WhatsApp'dan farkli olarak Signal mesaja ait herhangi bir
metadata saklamamaktadir. Kendisi de bir kriptograf olan
Open Whisper Systems’in kurucusu Moxie Marlinspike’nin
ifadesi ile, Signal sunucularinda saklanan metadataya en
yakin bilgi her bir kullanicinin sunucuya baglant1 kurdu-
gu son zamana ait bilgidir -ki bu bilgi saat, dakika ve sa-
niye bilgisinden son baglanilan giin bilgisine kadar azaltil-
mustir.

Signal kullanicilar: kisi listelerini, listelerindeki diger kullani-

cilar1 bulmak icin paylagsmak zorundadir. Oysa Whatsapp'ta
7 Allonun ilk stramii Eylil 2016da yayimnlandi. ¢.n.




bu tercihe bagldir fakat ayn1 zamanda yine WhatsApp tara-
findan 6nerilmektedir. Signal kisi listenizi dogrudan sunucu-
ya gondermemektedir. Bunun yerine kriptoprafik hash olarak
bilinen bir fonksiyon vasitasi ile telefon numaralarini gizleye-
rek sunucuya gondermektedir. Eger bu konuda titizsek, hash-
lenerek saklanan telefon numaralarini truncate olarak bilinen
bir islem ile kisaltmaktadir. Marlinspike’a gore hashlenmis te-
lefon numaralarinin génderildigi sunucu Signal kullanan kul-
lanicilar belirten bir liste ile yanit vermekte ve ardindan sor-
guyu silmektedir.

Sayet telefonunuzu Google ya da iCloud hesabiniza yedekler-
seniz, Signal sizin hi¢cbir mesajinizi bu yedeklemeye dahil et-
meyecektir. WhatsApp'in backup konusundaki ugtan uga sif-
relemeyi golgeleyen 6zelligi® Signalde yoktur, kazara dahi olsa
6zel mesajlarinizin tigiincii bir tarafa teslim edilme riski yok-
tur.

Elbette bu ayn1 zamanda Signal verilerinizin cloudda saklan-
mas ile ilgili bir yontem olmadig1 anlamina gelmektedir. Sa-
yet telefonunuzu kaybeder ya da bir yedeklemeyi restore eder-
seniz, bu en yalin anlamiyla tiim goriisme ge¢misinizi kaybe-
deceginiz anlamina gelmektedir. Signal'in Android versiyonu
kullanicilara lokal olarak uygulama datalarini igeri ve disar1
aktarma imkani vermektedir. Sayet yeni bir telefon ald1 iseniz,
bu ozelligi kullanabilirsiniz. Fakat Signal'in iOS versiyonu bu
ozelligi desteklememektedir.

Ozetle, sayet resmi bir kurum Open Whisper Systems‘dan me-
saj igeriklerini ya da metadatalari, yahut kullanicinin kisi lis-
tesini vermesini isterse, Open Whisper Systems1n elinde tes-
lim edecek higbir data olmadig1 agik. Talep sahibi resmi ku-
rum sadece (mobil isletim sistemi iireticisi olan, ¢.n) Google
ve Appledan Signal mesajlarinin yedeklemelerini istemek i¢in
kiigiik bir sansa sahip olacak.

8 Ornegin Whatsapp mesajlariniz Android telefonda varsayilan olarak Google
Drive hesabinizda yedeklenmektedir. ¢.n.
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Kullanicr gizliligi perspektifinden mukayesenin agik ara gali-
binin -bazi dezavantajlarina ragmen- Signal oldugu net.

WhatsApp'in 1 milyarlik kullanici sayisi ile karsilagtirildigin-
da’ Signal’in kullanici tabani oldukga az. Marlinspike, kag kul-
laniciya sahip olduklarina dair bir istatistik yayinlamadiklari-
n1 belirtiyor. Fakat Google Play Store raporlarina gore Signal
1 ile 5 milyon arasinda bir indirme oranina sahip'’. App Store
ise bu datay1 yayimlamadi.

Yukaridaki veriden anlagilacag: iizere, sayet Signal’i telefonu-
nuza yiiklerseniz, tek se¢eneginiz arkadaslarimzi, ailenizi
ve meslektaglarimizi da Signal kullanmaya ikna etmek. Sa-
yet WhatsApp yiiklediyseniz, kisi listenizdeki pek ¢ok ki-
sinin héalihazirda WhatsApp1 kullaniyor olmasi kuvvetle
muhtemel. WhatsApp ile dogrudan ugtan uca sifrelemenin
etkin olacagi bir goriismeye zahmetsizce baglayabilirsiniz.

Signal ayrica rakiplerine oranla daha az 6zellige sahip, ilerle-
mesi de yine digerlerine nazaran daha kii¢iik adimlarla ger-
ceklesiyor. Ornegin Signal Desktopun ilk versiyonu 2015’in
sonlarindan beri kullanilabilir olmasina ragmen sadece And-
roid kullanicilar1 i¢in mevcut. iPhone destegi heniiz gelis-
tirilmedi ve ne zaman nihayete erecegi maalesef belli degil.
WhatsApp'in desktop kullanimu ise telefon tipinden bagimsiz
olarak tiim kullanicilar i¢in mevcut.

Marlinspike ‘in aktardig: bilgilere gore Open Whisper Systems
sadece ti¢ tam zamanli personel™ ¢aligtirryor. Bunlardan ikisi
yazilim gelistirici, biri ise kullanici destegi ve proje yonetimi
ile ilgileniyor. Béylesine kisith imkanlarla, sahip olduklarinin
cogunu bagarmalar1 gercekten sasirtici.

9 Yazi yazildig1 anda. ¢.n.

10Son verilere gore Signal 5 ile 10 milyon kullanici tarafindan indirilmistir.
Kasim/2017, ¢.n.

11 Veri gincel degildir. ¢.n.
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"Kendi Baglantim" iie
VPN Sunucunuzu Kurun

sim engelli. Bunun gibi iilkemizde engellenmis sitelere
erisebilmek i¢in birden fazla yontem mevcut. Bu yon-
temlerden biri de VPN.

B ildiginiz tizere Wikipedia gibi faydal birgok siteye eri-

Ancak iilkemizde VPN’ler dogru bir bicimde kullanilmiyor.
VPNnin ne oldugu, nasil ¢alistig1 bilinmiyor. Durum bdéyle
olunca internette yasakl: sitelere eriselim derken tiim trafigi-
mizi glivenmedigimiz kisi veya kuruluslara teslim etmis olu-
yoruz.

O yiizden bu yazimizda “VPN nedir?”, “Nasil ¢alisir?” gibi
sorular1 yanitlamakla birlikte ¢ok kolay bir sekilde kendi
VPN’inizi kurup internette nasil giivende olacaginizi anlata-
cagim.

VPN Nedir?

VPN’nin agilimi Virtual Private Network, yani “Sanal Ozel
Ag'dir. VPN'ler; kisi veya kuruluglar tarafindan kurulan bir
i¢ agdir. Baz1 durumlarda bu i¢ aga, disardan dahil olunmasi-
na izin verilir.

Daha net anlagilmast igin bir 6rnek vereyim. Gidip herhangi
bir Internet Servis Saglayicisi (ISP) ile anlagip evinize internet
baglattiniz. ISP’nin sizin igin tahsis ettigi IP adresi X.X.X.X ol-
sun. Bu IP adresi, sizin hattiniza atanmis IP adresidir. Dolayisi
ile sizin evinizden herhangi bir cihaz ile internete ¢ikildiginda
IP adresiniz X.X.X.X olarak goziikecektir.

Ama ayn1 zamanda modeminizin broadcast (yaymn yapan ci-
haz) oldugu, evinizdeki akill telefonlarin, bilgisayarlarin, akil-
I1 televizyonlarin kisacasi internete ihtiya¢ duyan tiim cihazla-
rin baglandigi bir i¢ aginiz var. Bu i¢ aginizin broadcast ciha-
z1 modeminiz oldugundan modeminiz; aga baglanan tiim ci-
hazlara sadece i¢ aginizda gegerli olacak birer IP adresi tahsis
eder. Bu IP adresleri, broadcast’iniz yani modeminiz ile ayni
aralikta olmalidir. Genelde modemin IP adresi 192.168.1.1
olur ve aga bagli cihazlara sirasiile 192.168.1.2, 1.3, 1.4 gibi IP
adreslerini verir. Burada modemin birden fazla rolii var. Rou-
ter, DHCP server gibi. Broadcast kismi aslinda tiim cihazlarin
esit oldugu bir iletisim modeli. Yani soru sorulup yanit alinan
bir protokol. Modemi burada kural koyucu yapan onun Rou-
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ter ve DHCP sunucusu olmasi ayni zamanda.

Modemin i¢ agda cihazlara atadig1 bu IP adresleri, cihazinizin
sadece yerel agda kullandig1 IP adresleridir. Cihaziniz interne-
te cikmak istediginde gonderdigi TCP/IP paketi internete ¢1-
karken 6nce modeme ugrar sonrasinda da ISP’nin size tahsis
ettigi IP adresi paketin kaynag1 olacak sekilde alicisina teslim
edilir. Yani evinizdeki aga bagl akilli telefonunuzun da bilgi-
sayarinizin da IP adresi internet iizerinde aynidir.

Buraya kadar 6zet bir bi¢imde evinizdeki agin nasil ¢alistig1-
n1 anlatmaya ¢alistim. Dikkat ederseniz daha VPN’e gelmedik.

Simdi, evinizdeki bir bilgisayara bir web sunucusu (Ornegin
Apache) kurup, HTTP taleplerine yanit verecek hale getirdigi-
nizi varsayalim. Bu bilgisayariniz artik hem bir “istemci’, hem
de bir “sunucu” oldu. Sunucu oldu ¢iinkii artik taleplere ya-
nit verebilir hale geldi. Uzerine bir web sunucusu kurulmadan
once taleplere yanit verebilecek bir mekanizmasi olmadigin-
dan sadece “istemci” pozisyonunda idi.

Web sunucunuza gel zaman git zaman bir¢cok dosyanizi koy-
dunuz ve sizin eliniz ayaginiz oldu. Hatta bununla yetinme-
diniz, yerel aginiza 2-3 sunucu daha kurdunuz. Daha net an-
lagilsin diye yerel aginizdaki sunuculariniza IP tahsis edelim:

e 1.sunucu: 192.168.1.21
e 2.sunucu: 192.168.1.22
e 3.sunucu: 192.168.1.23

Artik yerel aginizda bilgisayarinizin tarayicisinda adres ¢ubu-
guna cihazlarinizin IP adreslerini yazarak sunuculariniza ve
istediginiz bilgiye rahatca erisebiliyorsunuz.

Zamanla 3 adet olan sunuculariniz 5, 10, 15 oldu. Artik han-
gi sunucu hangi bilgileri tutuyordu sorusunu unutmaya bagli-
yorsunuz. Hop! Kafanizda yanan bir ampiil ile bu sunuculara
birer “domain” yani alan ad tahsis ettiniz.

Artik tarayicinizin adres ¢ubuguna IP adresi yazmak yerine,
“okul’;, “aile”, “oyun” gibi alan adlar1 yazarak sunuculariniza
erisebiliyorsunuz. Ne kadar giizel bir sistem kurduk degil mi?
Tipki internet gibi! Internet de aslinda sunucularin birbirine
bagli oldugu, her bir sunucunun ve istemcinin birer IP adre-



si sahibi oldugu bir ag. Siz de evinizde tipki internet gibi bir ag
olusturdunuz. Bu ag, size ait oldugundan miitevellit “size 6zel
ag”, yani VPN olmus oldu.

Bunlarin {izerine bir gol de is yerinizden geldi. Size dediler ki;
“ey falanca, biz senin icin is dosyalarinin oldugu bir sunucu
kurduk. IP adresi sudur. Ancak unutma, sadece senin IP ad-
resinden gelen taleplere yanit verecek” Yani is yeriniz, sadece
ISP’nin size tahsis ettigi IP adresinden ziyaret edebileceginiz
bir sunucu kurdu.

Yukaridaki 6rnekten devam edecek olursak, isiniz geregi uzun
stire yurt digina ¢tkmak zorunda kaldiginizi varsayalim. Hay-
da, e ama sizin okul, aile, oyun dosyalariniz hep yerel aginiz-
daki sunuculardaydi. Bu sunucular yerel agda oldugundan
uzaktan erisim yetkiniz de yok. Ne yapacaksiniz?

Sunuculara modemden port yonlendirmesi ile (NAT yonte-
mi) internete mi agacaksiniz? Yok yok hayir bu olmaz, boyle
yaparsaniz tiim dosyalarinizi internete agmis olursunuz. Sizin
erisebildiginize herkes erisir.

Her sunucuya uzaktan erisim i¢in ek yazilimlar mi1 kuracaksi-
niz? Yok bu da olmaz. Okul, aile oyun sunucularina erisebilir-
siniz ancak is yerinizden sadece sizin IP adresiniz ile erisebile-
ceginiz uzak sunucuya erigemezsiniz.

Yapmaniz gereken sey sudur: uzaktan kendi yerel aginiza
dahil olmak. Bunun igin kullanabileceginiz 6zglir yazilim-
lar mevcut. Ornegin en popiiler 6zgiir VPN yazilimi olan
OpenVPN’nin sunucu uygulamasini yerel aginizdaki cihaza
kurdugunuz vakit, uzaktan yerel aginiza baglanabileceksiniz.
Bu sekilde yerel agdaki sunuculariniza erisebileceksiniz.

Ayni zamanda uzaktan yerel aga baglanmak icin gonderdigi-
niz her talep internete ¢ikmadan 6nce bu yerel aga gelecek,
bu yerel agdan internete ¢ikacak. Boylelikle is yerinden sizin
i¢in agilan sunucuya talepte bulundugunuzda talebiniz sizin
VPN’inizden ¢ikacagi i¢in is yerindeki sunucunuza da erige-
bileceksiniz.

VPN dedigimiz olayin ashi budur. Yerelde bir ag kurarsiniz, o
agdan yapilabilecek isleri yapabilmek i¢in o aga dahil olursu-
nuz. Boylelikle o aga dahil oldugunuzda internete ¢gtkmasi ge-
reken her talep bagli oldugunuz uzak yerel ag (VPN) {izerin-
den internete ¢ikar.

Yasakl sitelere girmek icin de bu mimariyi birebir kullaniyo-
ruz. Oncelikle Wikipedia veya girmek istedigimiz sitenin ya-
sakli olmadig: bir tilkede ¢ok ciizi miktarlara sunucu kirali-
yoruz, kiraladigimiz sunucuya gerekli yazilimlarini kuruyoruz
ve agimiza baglaniyoruz. Sonrasinda Wikipedia'ya erigsmek is-
tedigimizde talebimiz 6ncelikle bagh oldugumuz VPNe gidip
oradan Wikipediaya gideceginden herhangi bir yasak olma-
dan Wikipedia'ya erismis oluyoruz.
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“Glvenli Baglantim” Nedir?

Giivenli Baglantim, internet erisiminize miidahaleleri engel-
lemek, hiz kayb1 yasamadan giivenli bir sekilde sifreli baglanti
saglamak i¢in kendi VPN kurulumunuzu yapmanizi size 6g-
reten bir web sitesidir. Tamamen 6zgiir yazilimlar1 kullanarak
bir VPN kurup, kurdugunuz VPNe baglanip internette gii-
venli ve 6zgiirce gezinmenize yardimci olmaktadir.

Simdi ise Kendi Baglantim {izerinden kendi VPN’inizi nasil
kuracaginizi anlatacagim. Bu boliim {i¢ ayr1 bagliktan olusa-
cak. Bu bagliklar asagidaki gibi olacak:

1. Sunucu kiralama
2. Sunucu ve OpenVPN kurulumu

3. Bilgisayarlar i¢in baglant1 ve program ayarlar:

Bu adimlarin sonunda internette 6zgiir ve giivenli sekilde do-
lastyor olacaksiniz. Wikipedia gibi bir ansiklopedinin bile en-
gellendigi bir cografyada yasiyoruz. Yarin uyandigimizda yeni
bir bilgi kaynaginin daha engellendigini 6grenmemiz ¢ok yiik-
sek bir ihtimal. Iste bu tarz engellemelere ve internette sansii-
re karst VPN kullanin, kullandirin.

1. Sunucu Kiralama

Bu boéliimde basitge, bir sunucu nasil kiralanir onu anlataca-
gim. Hem kolaylig1 hem giivenilirligi agisindan sunucuyu Di-
gitalOcean sitesinden kiralayacagiz.

Oncelikle ilk adim olarak digitalocean.com’a kaydolup, kre-
di kartinizi tanimlamaniz gerekiyor. Tavsiyem limitini siirek-
li OTL tuttugunuz, sadece aligveris yapacaginiz zaman limitini
giincellediginiz bir sanal kredi kart1 baglamaniz.
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Oncelikle yukaridaki gorseldeki goriindiigii iizere sitenin sag iist tarafinda bulunan arka plani yesil olan “Create” butonuna tik-

> .

liyoruz. Agilan alt meniiden “Droplets” segenegini segiyoruz. Aslinda Droplets’in Tiirk¢esi “damlacik’tir ancak DigitalOcean li-
teratiiriinde “sunucu”ya karsilik gelmektedir. Hosting saglayicinin adi okyanus olunca (ocean), bizim de payimiza bu okyanus-

ta damla olmak diistiyor.

Yeni droplet olusturma sayfasinda ilk adim olarak sunucuya kurulucak Linux dagitimini secmemiz gerekiyor. En solda bulunan

Ubuntu'nun 14.04.5 x64 stirimiinii segin.

Ardindan sunucunun kapasitesine ait paketi segecegiz. Ayda 5 dolar olan, en solda bulunan paket

bizim isimizi gorecektir.

Bu adimda ise sunucunun lokasyonunu segecegiz. Secenekler arasinda Frankfurt bizim i¢in en mantikli olan lokasyon. Zira fi-
ziksel olarak Tiirkiye’ye en yakin lokasyon oldugundan diger lokasyonlara gére daha hizli internette gezinebileceksiniz.

Son olarak en agagidaki boliimde sol tarafi “1 Droplet” olacak sekilde birakarak 1 tane sunucu agmak istedigimizi belirtiyor ve

sag tarafta sunucumuzun ismini yaziyoruz. Ben isim olarak “frankfurt-vpn”i segtim.
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Ve sunucu saniyeler igerisinde olugturulup, erisim bilgileri bize mail olarak geldi!

Bu boliim bu kadardi. Siradaki boliime gegelim.

2. Sunucu ve OpenVPN Kurulumu

Oncelikle DigitalOceandan bize gelen maildeki bilgiler ile sunucumuza uzaktan SSH baglantis1 yapmamiz gerekiyor. Bunun
i¢in bilgisayarimizda kullanmamiz gereken bir terminal ve SSH yazilimina ihtiyacimiz var. Linux ve MacOS kullanicilar: dog-
rudan terminallerini kullanabilirler ancak Windows kullanicilari, Windows ile birlikte gelen “Powershell”i kullanmalidirlar.

Windows arama ¢ubuguna “Powershell” yazarsaniz Powershell karsiniza gelecektir. Powershell'i agtiktan sonra asagidaki ko-
mutu yazip Enter’a basin.

ssh root@{mailde gelen ip adresi}

Yukaridaki komut ile sunucumuza SSH baglantis1 yapacagiz. Komutu yazip uyguladiktan sonra bizden parola isteyecektir. Pa-
rolaniz yine DigitalOcean tarafindan gonderilen mailde mevcut. Parolay1 mailden kopyalayip, Powershell iizerinde farenin sag
diigmesine bir tik yaparsaniz parolaniz Powershelle yapistirilmis olacaktir. Ancak dikkat edin, bu ve sonraki parola adimlarin-
da yazdiginiz parola gériinmez. O yilizden bir kere sag tik yapmaniz yeterli. Yapismad hissiyatina kapilarak iki ti¢ kere yapistir-
maya ¢aligmayin :)

[k adimda bizden sunucuya erisim parolamizi istiyordu. Sonraki iki adimda ise ilk girisimiz oldugundan yeni bir parola belir-
lememizi istiyor. Zor, kimselerin tahmin edemeyecegi bir parola koyun. (Giivenli bir parola olusturmak ve saklamak i¢in dergi-
mizin bu sayisinda yayinlanan Parolalarinizi Tek Bir Yerden Yonetin: KeePassXC yazisini tavsiye ederiz.)

Ve ardindan nihayet sunucumuza baglanmis olduk.

Simdi ise ilk is olarak sunucuda depo ve yazilimlar: giincelleyecegiz.
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apt-get update && apt-get upgrade

Yukaridaki komutu yazip uyguladiginizda bir siire beklemeniz gerekecek. Bu bekleme sonunda tiim uygulamalar ve depolar
glincellenmis olacak.

Gelelim OpenVPN’in kurulumuna.

Normalde OpenVPN’in kurulumu biraz karmagik ama bir Ozgiir Yazilim goniilliisii bu adimlar1 kolaylastiracak bir kod yazip
bunu GitHubda paylasmus. Biz de bu arkadasin yazdig1 aragtan faydalanacagiz.

GitHub adresi: https://github.com/nyr/openvpn-install

GitHub sayfasinda da bulunan bu araci kullanmak i¢in ¢aligtirmamiz gereken bir komut var.
wget https://git.io/vpn -0 openvpn-install.sh && bash openvpn-install.sh

Bu komutu terminale yazip
uyguladigimiz vakit yandaki
gorseldeki gibi bir ¢ikti ile kar-
silasacagiz.
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1. IP Adress: Sunumuzun IP adresini soruyor. Otomatik olarak doldurulmus geldiginden Entera basin.
2. Protocol: UDPi secin.

3. Port: VPN baglanmaya calistiginiz agda VPN portu engellenmis olabilme ihtimaline karsin 443 yazin. 443’ kimse
engellemek istemez.

4. DNS: Google DNS'i se¢in.

5. Client Name: Sunucuya baglanacaginiz cihazin ismini girin. Ornegin “ev-bilgisayarim”

Bu adimlar sonucunda asagidaki gibi bir ¢ikt1 ile karsilasacaksiniz.

Yukaridaki gorselde de goriindiigii tizere ev bilgisayarinizdan VPN’inize baglanmaniz igin gerekli dosyay1 “/root” dizini altin-
da “ev-bilgisayarim.ovpn” adi ile olusturdu.

Birden fazla cihazdan VPN’inize baglanmak istiyorsaniz yukaridaki komutu tekrar ¢alistirip, istediginiz kadar cihaz i¢in “ovpn”
uzantili baglanti dosyasi olusturabilirsiniz.

§imdi ise olusturdugumuz “ovpn” uzantili baglant1 dosyasini bilgisayariniza aktarmaniz gerekiyor. Bunun i¢in “PuTTY SCP
Client” yazilimini kullanacagiz.

Yazilimu putty.org sitesindeki “Download” sayfasindan indirebilirsiniz. Dikkat edin, asagidaki gorseldeki gibi “pscp.exe” nin size
uygun olan versiyonunu indirmelisiniz.

Indirdikten sonra Powershell iizerinden Windows'un “Downloads” dizinine gegip, sunucudan dosyay1 kopyalamak icin ihtiya-
cimiz olan komutu yazacagiz.
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cd .\Downloads\
Komutu ile “Downloads” dizinine gegtik.

.\pscp.exe root@46.101.169.158:ev-bilgisayarim.ovpn C:\Users\omer\Desktop\ev-bilgisayarim.
ovpn

Komutu ile sunucudaki “ev-bilgisayarim.ovpn” dosyasini bilgisayarimizin Desktop dizinine indirmis olduk.
Bu komutu yazdiktan sonra size anahtar1 cachede saklamak isteyip istemediginizi soracak, “y” harfine basip onaylayin.

Hemen ardindan sizden sunucu parolanizi isteyecek, parolay: girip uyguladiginiz vakit “ev-bilgisayarim.ovpn” dosyas: bilgisa-
yariniza inmis olacak.

DIKKAT: Yukaridaki komutu ben kendi bilgisayarima gore yazdim. Sizin bilgisayarinizin dili farkli ise dizin isimleri farklilik

gosterebilir. Ayrica yine komutta ben kendi sunucumun IP adresini yazdim. Siz, sizin sunucunuzun IP adresini yazmalisiniz.

3. Bilgisayarlar icin Baglanti ve Program Ayarlari

Windows cihazimizdan, kurdugumuz VPN’ baglanmak icin OpenVPN istemcisine ihtiyacimiz var. OpenVPN istemcisini in-
dirmek i¢in openvpn.net'in “Downloads” sayfasina gitmeliyiz (https://openvpn.net/index.php/open-source/downloads.html).

Sitedeki indirme sayfasina gittiginizde yukaridaki gibi bir gorsel ile kargilasacaksiniz. Istemcinin en giincel siiriimii olan 2.4.4’tin
“Windows Installer”in: yani yukaridaki gorseldeki 4. siradakini indiriyoruz.

Ardindan indirdiginiz Installer’r ¢alistirin ve kurulum asamasinda herhangi bir konfigiirasyon yapmadan sirasi ile “Next”, “I

Agree”, “Next”, “Install” ve “Finish” butonlarina basin.

Istemci kurulumu bu kadar. $imdi ise olusturdugumuz VPN'e baglanabilmek i¢in, VPN sunucumuzdan kisisel bilgisayarimiz
i¢in olusturdugumuz “ev-bilgisayarim.ovpn” dosyasin1 OpenVPN istemcisine tanitmamiz gerekiyor.

Bunun i¢in “ev-bilgisayarim.
ovpn” dosyaniz1 bilgisayari-
nizdaki “C:\Users\{kullani-
ci_adiniz})\OpenVPN\con-
tig” dizinine kopyalama-
lisiniz. Misal benim bilgi-
sayarimdaki kullanic1 adi
“omer” ve “C:\Users\omer\
OpenVPN\config” dizini su
sekilde goriiniiyor:
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Bu adimi da gergeklestirdikten sonra masatistiimiizde olusturulmus olan “OpenVPN
GUTI” adli kisayolu ¢alistirtyoruz. Calistirdiktan sonra bilgisayarimizin sag altinda,
OpenVPN ikonu yer alacak. Asagidaki gorseldeki gibi ikona sag tiklayip “Connect”
demeniz gerekiyor.

Ve ardindan Windows tarafindan VPN’ baglandigimiza dair bir bildirim
aliyoruz.

Son kez kontrol edelim isterseniz, bilgisayarinizin gorev ¢ubugun sag tarafinda bulunan OpenVPN ikonuna sag tiklayarak
“Show Status” segenegine tikladiginizda asagidaki gorselde isaretledigim alandaki gibi “CONNECTED, SUCCESS” mesajint al-
mis olmamiz gerekiyor.

Iste VPN kurmak bu kadar basit! Kendi Baglantim ve Arka Kap1 dergisi, size yeni yilda internette bol bol 6zgiir ve giivenli do-
lagmanizi diler!




ARKA KAPI Bayram Gok e bayram@arkakapidergi.com

Kriptoloji'ye Giris

Bilisim teknolojileri alaninda yetkin dostlar ile hasbihal eder-
ken, sektoriin giindemini konu edinecek, her okura hitap ede-
bilecek icerikte bir dergi ¢ikarma fikri ortaya atildi. S6yleside-
ki herkes kisa siire 6nce yayin hayatina baslayan bagka bir der-
gi i¢in yaz1 hazirlayip katkida bulunmustu. Ancak daha ilk sa-
yida yazi iceriginden bagimsiz olarak kisiler sansiire ugramis,
eser ve kisi bag1 koparilmis ve bu talihsiz tecriibe herkeste ha-
yal kiriklig1 yaratmists. Herkes tizgiindi, hevesimiz kirilmasti.
Dergi igerigi ile uyumlu, eserlerin 6zgirligiintin kisiden ba-
gimsiz olacag bir ilke tizerinde anlasarak yeni bir dergi ¢ikar-
mak i¢in yola ¢ikild1.

Ben de kendime bir yaz1 konusu diistiniirken editériimiiz Zi-
yahan Bey “Kriptoloji tizerine yazar misin?” diye sordu. Sira-
dan insanlardan tutun da devletin zirvesindeki gorevlilere ka-
dar herkesin giindemine yerlesmis kripto paralarin, daha 6zel
olarak Bitcoin'in {izerine bina edildigi su gizemli kriptolo-
ji hakkinda yazacak olmak bana da cazip geldi. Boylece bir-
kag sayiya yayilacak, ge¢misten glintimiize kriptoloji sertive-
nini konu edinecek popiiler bilim tadinda bir yazi dizisi kale-
me almaya karar verdim.

GiRIS

Cryptography veya cryptology sozciikleri dilimize kriptogra-
fi ve kriptoloji seklinde yerlesmistir. Yunanca kpuntdg kryptds
“sakli, gizli” ve ypagetv graphein “yazma” veya -Aoyia -logia
“caligma” kelimelerinin birlesimiyle olusmustur. Basitce ifade
edersek kriptografi veya kriptoloji bilimi kisiye, kuruma, dev-
lete 6zel verilerin sifrelenerek gizlenmesi, rakiplerden korun-
mast, giivenli sekilde taginmasi, dogru adrese teslim edilmesi
ya da Ozetle tim bu siirecin analiz edilip a¢ik noktalarin tes-
pit edilmesi ile ilgilenir. Cogu tanimda kriptolojinin matema-
tik ile tanimlanmis kuramlar ile calistigina vurgu yapilir. ikin-
ci Diinya Savasrndan sonra gelisen agik anahtar temelli mate-
matik algoritmalarina dayanan bu atif anlagilabilir ancak, bir
yaniyla eksiktir. Bu binlerce yildir gizlilik saglamak i¢in kulla-
nilan igaretlere, sekil veya yer degistirmelere dayanan yontem-
leri yok saymak olur.

1978 yili kriptoloji i¢in bir milat olarak kabul edilebilir. 1977-
78 yilina kadar anahtar ve sifreleme yontemi dahil her sey giz-
li tutulurdu. Ciinkii o giine kadar kullanilan kriptoloji yon-
temlerinde bir metni sifrelemek i¢in kullanilan anahtar ayni
zamanda sifrelenmis metni desifresinde de kullaniliyordu. O
gline kadar kriptoloji i¢in gizlilik en 6nemli ve yegéne hayati
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unsurdu, bu degismek iizereydi. Ron Rivest, Adi Shamir, Leo-
nard Adleman isimli ii¢ arastirmaci, adlarinin bas harfleri ile
anilacak olan ilk agik anahtarli sifreleme algoritmasi RSA’y1
yayimladilar. O giline kadar devletlerin biiyiik biitceler ayira-
rak gelistirdikleri ve en mahrem sirlar1 olarak 6zenle sakladik-
lar1 gizli anahtar ve gizli sifreleme yontemi artik anlamsizdi,
hemen terk edildi. Igler sagirtici derecede degismisti. Anahtar
ve sifreleme yontemi en ince ayrintisina kadar acik agik her-
kese anlatiliyordu.

RSAnmn matematik temeli ilkokul seviyesi basitligindeydi.
Korkutucu yiiziyle ise onu kirmak isteyenler karsilasiyor-
du. Ciinki her sifrelenen harf veya rakami ¢ozen, devasa ba-
samaklarla ifade edilen dogru anahtar sayisinin ¢arpanlarina
ayrilmasi islemi siiper bilgisayarlar icin bile ytizlerce yil siir-
mekteydi. Yazi dizimizin gelecek boliimlerinde bu algoritma-
nin ayrintilarina deginecegiz.

Kriptolojide yontem

Kriptoloji yontemleri daha iyisi kesfedilene ya da algoritmasi
¢oziilene, agiga cikartilana kadar yasarlar. Bir defa ¢6ziildiikle-
rinde terk edilir ve bir daha kullanilmazlar. Sifreleme yontem-
leri tasarim esnasinda kusursuzdurlar. Uygulamada ise yon-
temlerin en zayif noktasini dikkatsiz, sistem isleyisi hakkinda
yeterli bilgiye sahip olmayan, yonergeleri tam uygulamayan
kullanicilar olusturur. Diger bir deyisle insan faktort kripto-
lojinin zincirinin en zayif halkasidir.

Yontemler kullanima sunulmadan 6nce iyice stnanmali, kul-
lanicidan kaynaklanabilecek hatalar olabildigince goz oniine
alinmalidir. Kullaniciy belirli kaliplar i¢inde davranmaya zor-
layacak dnlemler gelistirilmelidir.

Insanimiz ve Kriptoloji

Bireysel ya da kurumsal olarak bilgiye, veriye gerekli degeri
ve 0zeni gostermeyen bir toplum oldugumuz su gétiirmez bir
gercek. Bilisim sektoriinde ¢aligtigim yillar boyunca parola-
nin 6nemini kavramis kullanici ile karsilasmam nadir bir du-
rumdur. 123456, dogum tarihi, cocugunun adi gibi secimlerin
ne kadar basit oldugunu anlatmaya calistigitmda “Basit oldu-
gu icin sectim” cevabini almam, bu isin en sasirtict kismidir.

Burada sifre kelimesinin kdkenine deginmek de bilgi giivenli-
gi kiiltiirtimiiziin gelismesinde faydali olacaktir.



Sifre kelimesi dilimize Fransizca chiffrer “rakamlagtirmak, bir
yaziy1 anlasilmamasi icin kodlayarak yazmak” fiilinden gir-
mistir. Fransizca olan bu fiil, Fransizca chiffre “say1, rakam”
sozciigiinden tiiretilmistir. Fransizca’ya ise Italyanca “sifir veya
Arap rakamlar1” anlamina gelen ciffra sozciigiinden ge¢mistir.
[talyancaya ise Arapga sifr “sifir” sozctigiinden girmis-
tir. Avrupalilar M.S. 1000’1i yillara kadar ¢ok zaman isteyen ve
hatali islem yapmaya a¢ik Roma ve Eski Yunan sayilama sis-
temleri ile hesap yapmaya calistyorlardi. Bu insanlar Endiiliis
Miislimanlarinin Hint kékenli 10 tabanini esas alan, konumlu
ve sifir igeren say1 sistemi ile hesap yapmay1 kolayca ve ¢abu-
cak yapabildiklerini goriince sasirip kalmislardi. Oyle ki halk
arasinda sifirin (Arapea sifr ) biiyiili, gizem igeren bir ra-
kam oldugu kanis: yerlesmisti. Sonradan bu karisiklig: gider-
mek, sifir1 nitelemek i¢in “null”, “zero” gibi yeni kelimeler tii-
retilmek zorunda kalinmusti.

Turkiye'de Kriptoloji Calismalari
Yaziy1 hazirlamadan 6nce internette kriptoloji ile ilgili Tiirk-
¢e kaynaklar1 taradim. Bir elin parmaklarini gegmeyecek yer-
li yazara ait kitap, bir bu kadar ¢eviri ve boliik porgiik tez ¢a-
lismalari, ders notlarindan bagka bir kaynak bulamadim. En
zengin Tiirk¢e kaynagin bulundugu www.wikipedia.org sitesi-
ne erisim ise hala 6grenemedigimiz sebep(ler)den o6tiirit BTK
tarafindan engellenmis durumda.

Tiirkiyede ilk kriptoloji ¢calismalar1 1972 yilinda ODTU biin-
yesinde kii¢iik bir ¢alisma grubu ile basladi. Kamunun ve
TSK’nin artan giivenlik ihtiyaclari ile beraber kriptoloji ¢alis-
malar1 da gelisti. Bu ¢alisma grubuna 1995 yilinda TUBITAK
biinyesinde kurumsal bir kimlik kazandirilarak ULUSAL
ELEKTRONIK VE KRIPTOLOJi ARASTIRMA ENSTITUSU
kuruldu. Kisa adiyla UEKAE olan bu kurulusumuz gesitli as-
keri projeler yaninda AKIS elektronik sertifika (e-imza) gibi
sivil kullanima yonelik giivenlik @iriinleri de gelistirmektedir.
Universitelerimizde ise dogrudan kripto analist yetigtiren bo-
liimler bulunmuyor. Universite mezunlari igin TUBITAK yaz
okullar1 diizenlerken; ITU, ODTU, Ankara Universitesi dahil
bazi tiniversitelerimiz sertifika programlar: diizenliyorlar.

AKIS kart
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Kamu son yillarda e-devlet projesi kapsaminda biiyiik bir do-
niistim gegiriyor. Ne yazik ki vatandaslarin e-devlet parolala-
rin1 diger kisilerle paylastigina sahit oluyorum.

Vatandasin kendi kisisel gizliligini dnemsemedigi bir devletin
de gizliligi olamaz. Ciinkii o vatandas bir giin o devletin yone-
tici makamlarindan birisine gectiginde ayni anlayisla devlet
islerini yiirtitecektir. Devlet kademelerinde yapilanan bir gru-
bun devlete ait oldugunu iddia ettigi kriptolu telefon konus-
malarini nasil yayinladigina sahit olduk. Gergi bu konusma
kayitlarinin ortam dinlemesinden mi yoksa kriptonun ¢ozii-
lerek dogrudan elde edildigini tam bilemiyoruz. Devletin ileri
gelenleri bu konusma igeriklerinin uydurma oldugunu beyan
etseler de yeni kriptolu telefon gelistirme ¢aligmasi baglatmak-
tan da geri durmadilar.

Bu yaz1 dizimizde kadim zamanlardan bugiine, kisisel bilgi-
lerden ticarete, devlet sirlarindan askeri stratejilere kadar giz-
lilik saglamak i¢in kullanilan yontemlere genel bir bakis ataca-
g1z. Enigma ve RSA dahil yazinin gelistirilmesinden bu zama-
na dek gegen siire icerisinde kullanilan en basitinden en kar-
masigina bazi sistem ve yontemleri inceleyecegiz.

Dil, Yazi ve Alfabe

M.O. 4000 yillarinda yazinin gelistirilmesi insanlik tarihimi-
zin en 6nemli kesfidir. Magara duvarlarinda, kayalar tizerinde
once insan, hayvan veya sahneleri betimleyen basit ¢izimler
zamanla soyut anlamlar kazanarak sembollere evrildiler. Du-
varlardan, kaya yiizeylerinden; kil tablet, deri, papiriis tizerin-
de anlam ifade eden ctimle yapilarina, sayilara dondstiiler.

Stileymaniye Miizesi, Irak- Gilgamis Destani dizeleri, Civi ya-
zil1 bir tablet

Yazi malzemelerinin pahali olmasi, az bulunmas1 ve egitim
kurumlarinin yaygin olmadig1 bu donemde okuryazar olmak
gergek bir tistiinliik, 6zel bir ayricalikt1. Yazi yazmayi, okuma-
y1 ve hesabi bilen az sayidaki yazman, hesap uzmani, vergi me-
muru ellerindeki bu imkéan:1 kiskanglikla korurlardi. Yanlari-
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na alip egitecekleri az sayidaki ¢iraklar1 dahi 6zenle segerlerdi.
Durum béyle olunca tablet ve kemik pargasi iizerinde gordiik-
leri karmagik sekiller halk i¢in gizemden, sirdan bagka bir sey
ifade etmezdi. Bilgi sinirli sayidaki bir yazman kitlesinin teke-
linde dolasird1. Ilk okuryazar insanlar1 ilk kriptograflar, yazi-
y1 da -kullanimdan amag bu olmasa da- ilk kriptoloji yonte-
mi olarak tanimlamamizda higbir sakinca ve aykirilik yoktur.

Kripto analiz yaparken ¢oziilmeye ¢alisilan metnin dilini, ya-
zisini ve alfabesi iyi tanimak, hakim olmak 6nemlidir.

Dil, yaz1 ve alfabe; diger diller, yazilar ve alfabeler ile siirek-
li bir etkilesim halindedirler. Onlar1 kullanan insanlara bagh
olarak siireklilik arz ederler. Baskin ve daha gelismis tiirdesle-
ri kargisinda kullanimlar1 giderek azalir ve unutulur giderler.
Sonraki yazilarimizda isleyecegimiz alfabe temelli sakli yazi
analizlerine 6rnek olarak iki giizel hikayeye deginelim.

Tum Misir cografyasina serpilmis mimari yapilarin tizerinde
ve papiriis yapraklarinda bolca bulunan hiyeroglif yazis1 son
okuryazar1 yasamini yitirdiginden ¢o6ziilmesi gereken bir gi-
zem olarak bilim insanlarini mesgul ediyordu. Herkes bu ya-
zilar1 okuyabilmek ve Misir tarihini giin yiiziine gikarmak is-
tiyordu.

Rosetta Tas1 ya da Resid Tast

Napolyon'un 1878 Misir seferi esnasinda yikilan bir kale duva-
rinin altinda bir metnin Demotik, Hiyeroglif ve Antik Yunan-
ca u¢ ayri dilde yazildig1 granitten biiyiikce bir tag bulundu.
Fransiz dilbilimci, ileride Misirbilim Profesorii de olacak olan
Jean-Frangois Champollion, Antik Yunanca metindeki Ptole-
maios ve Cleopatra 6zel isimlerinin hiyeroglif metin tizerinde
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gerceve icinde yazildigini fark etti. Eslestirme yaparak metni
¢ozdii. Hiyeroglif’in resim yazist degil ses tireten bir alfabe ol-
dugunu ortaya koydu. Hala konusulan Kipti dilinin yardimry-
la eski Misir yazisi okunur hale geldi ve Misir tarihi arastirma-
lar1 biiyiik bir hiz kazandi.

Henry Creswicke Rawlinson Hindistan dogu Sirketi ordusun-
da subay olarak gérev yapan amator bir arkeologdu. 1838 y1-
linda Irana atandu. Isi diginda Iranda arkeolojik eserleri ince-
lemeye basladi. Yerel rehberler bir giin onu yerden 50 metre
yiitksege dik bir kayanin yamacina M.O. 5. Yiizyilda Pers Im-
paratoru Biiytik Darius tarafindan yaptirilmis Behistun yazi-
tina gotiirdiler.

Binlerce yildir herkesin gorebildigi bu yazitta hi¢ kimse ne an-
latildigin1 bilmiyordu. Okuyabilen, ¢6zebilen olmamusti. iran-
I1 yetkililerden bin bir giicliikle izin alip palanga sistemi yar-
dimiyla kayaya asili durarak yaziy1 kopyaladi. Uzun siire bu
anlamsiz goriinen sembolleri yorumlamaya calisti. Rawlinson
nihayet Eski Fars¢a, Elamca ve Babil dilinde yazilmis {i¢ dilli
bu yazitin sifresini kirdi. Tim Mezopotamya yazitlarinin ince-
lenmesinin 6niindeki asilmaz engeli kaldirmis oldu.

Behistun Yaziti

Son olarak sizlere tilkemizde Riizgarla Konuganlar (Windtalk-
ers) adiyla gosterilen filmden bahsetmek istiyorum. Amerika-
lilar Tkinci Diinya Savast sirasinda Japonlarin Purple sifresini
kararken Japoncanin kendilerine yasattig1 zorlugun intikami-
ni1 Japonlardan almak istercesine bir grup Navajo yerlisini tel-
siz operat6rii olarak orduya alirlar. Alin ¢éziin bakalim Navajo
dilini, derler. Kriptoloji ilgililerine izlemelerini tavsiye ederim

Sonraki sayimizda goriismek iizere...
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0zgiirlestiren Bir Zincir:
Blockchain Teknolojisi
ve Akilli (Smart) Kontratlar

zenginlesme hayaliyle “Merhaba” dedikleri kripto para

S on zamanlarda maddi degeri oldukga artan ve insanlarin
diinyas1 giindemimizi olduk¢a mesgul ediyor.

Kripto para diinyasinin adini en ¢ok duyuran Bitcoin'in ayni
zamanda bir mihenk tas1 oldugunu séylersem, sanirim yanil-
mis olmam.

Bitcoin'i degerli kilanin ne oldugunu anlatabilmek i¢in arka-
sindaki teknolojiye ve felsefeye biraz deginmek istiyorum.

Bitcoin Nedir?

2008 yilinda yasanan kiiresel finans krizi sonrasi insanlarda
finans kurumlarina ve bu mekanizmalar1 diizenleyen, denet-
leyen kurumlara kars: bir giivensizlik ortaya ¢ikmaya basla-
d1. Bu olaylardan bir siire sonra Satoshi Nakamoto takma adli
kisi ya da grup tarafindan “Bitcoin: Esten Ege Elektronik Na-
kit Odeme Sistemi“ baglikli bir makale yayinlandi. Yukarida
belirttigim baslik ile Google iizerinde arama yaparsaniz siz de
bu makaleyi okuyabilirsiniz.

Bitcoin bir merkezi sisteme bagli olmadan, kimsenin miida-
halesine ve manipiilasyona izin vermeyen yapist ile dijital bir
para birimi olarak dogdu.

Sadece para birimi mi idi Bitcoin? Tabii ki hayir! Finans diin-
yasina ve merkezi kurumlara karg1 bagkaldiran, kigilerin mer-
kezi kurumlara bagl olmadan esten ese dijital varligini trans-
fer etmesini saglayan asi bir ¢ocuk olarak da tanimliyorum
ben kendisini.

Simdi bu asi ¢ocugun elinin bu kadar giiglii olmasini saglayan
teknolojiden bahsetmenin tam sirast: Blokchain Teknolojisi.

Sahne simdi Blockchain’in.

Blockchain Nedir?

Blockchain’i Tiirkgeye kayit zinciri ya da blok zinciri olarak ¢e-
virebiliriz. Blockchain agin1 tiim islemlerin veya dijital varlik-
larin kayit edildigi bir deftere benzetebiliriz.

Bu defterin en biiyiik 6zelligi verilerin tek bir noktada tutul-
masindan ziyade agin tamaminda dagitik bir sekilde tutulma-
sidir. Verilerin tutuldugu noktalardan bir tanesi kaybolsa dahi,
veriler ve sistem isleyisi diger noktalar {izerinden devam et-
mektedir.

Blockchain zincirinde her zincir 6zel bir sifreleme sayesinde
kendinden 6nce gelen zincir ile iliskilidir. Defter 6rnegimize
donecek olursak defterin her sayfasi kendinden 6nceki sayfa
ile sifreleme sayesinde birbiriyle iliskilidir.

Defter icinde bir sayfanin degismis olmasi kendisinden 6nce-
ki sayfalar1 da uyumsuz hale getirir. Defter i¢indeki degisiklik-
ler aninda giin yiiziine ¢ikacaktir.

Defterin bu sekilde tutulmasi ve ¢aliyma mekanizmasi; gii-
venlik ve seffaflik konusunda Blockchaine tam not vermemi-
zi sagliyor.

Blockchain’i hepimiz Bitcoin ile duyduk, kimimiz belki de
Blockchain ile Bitcoin’i ayn1 bile zannediyor olabilir.

Ben artik Blockchain teknolojisini, bir protokol olarak tanim-
lamay1 ya da bir programlama diline benzetmeyi yanlis gor-
miityorum. Nasil bir programlama diliyle farkli problemler i¢in
¢oztiim gelistirebiliyorsak, Blockchain ile de farkli problemler
i¢in ¢6ztim iiretebiliriz. Bu sebeplerden dolay1 Blockchain'i ta-
nimlarken sadece Bitcoin transferlerinin tutuldugu bir defter-
den ziyade dijital varliklarin ve verilerin tutuldugu bir defter
olarak tanimladim.
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Blockchain hayatimizda ne gibi problemlere ¢oziimler getir-
mis ve getirebilir biraz da bunlara deginelim.

Bir hususa daha deginmeden gecemeyecegim. Blockchain ag-
larinda bir madenci olmasi zorunlulugu yok, asagida degine-
cegim Ornekler tizerinde de bunu goreceksiniz.

Blockchain Uygulamalari;

Bitcoin

Bitcoin hepimizin asina oldugu, son yillarda artan maddi de-
geriyle glindemimizi olduk¢a mesgul eden ilk kripto para bi-
rimi, tabir-i caiz ise dijital altin. flk kripto para birimi olmasi-
nin yani sira ilk defa Blockchain teknolojisini kullanan bir uy-
gulama olarak da tanimlayabiliriz.

Esler arasi para transferleri, bu transferlerin ge¢misleri ma-
denci ad1 verdigimiz kisi ya da gruplar tarafindan 6zel proble-
min ¢oziilmesiyle elde edilen block igerisinde yazilir.

Ethereum

Vitalik Buterin tarafindan 2015 yilinda tanitilan Ethereum;
acik kaynak kodlu, Blockchain tabanli akilli sézlesmeler tasar-
lamanizi saglayan ilk kripto para birimidir. Olusturulan akilli
sozlesmeler kimsenin miidahalesine gerek kalmadan, sozles-
menin sartlar1 yerine geldigi zaman aninda gergeklesiyor. Bir
ornek vermemiz gerekir ise; A ve B olarak iki kisinin Ethere-
um tabanl bir akilli sézlesme yaptiklarini varsayalim. Sozles-
me geregi A Kisisi ile B kisisi 31.12.2018 tarihindeki dolar ku-
runa gore bir tahmin yaptiklarini ve bu tahminin sonucun-
da kimin tahmini gerceklesirse bir miktar para gonderilece-
gine dair sozlesmeyi yaptilar. 31.12.2018 tarihi geldiginde il-
gili sartlar olustugunda kazanan kim ise sozlesme tarafindan
kazanan kisiye, kazandig1 miktar otomatik olarak génderile-
cektir.

Agik kaynak kodlu olmasiyla ve Solidity adli scipt dili ile sizler
de kendi sozlesmelerinizi yazabilirsiniz.

I0TA

Nesnelerin internetiyle ilgili problemleri ¢6zmeye odakls, agik
kaynak kodlu dagitik bir defter. Bitcoine nazaran ¢ok kisa sii-
relerde dogrulama yapilabilen, madencilik ve bloklar yerine,
sistem tarafindan belirlenen sizden 6nceki iki islemi dogrula-
ma modeline dayanan bir uygulama.

Bithealth

Saglik hizmetlerinin daha hizli ve giivenli olmasini amaglayan
bir girisim. Blockchain {izerinde kisilerin saglik verilerini tu-
tan bu girisimin faydalarini soyle siralayabiliriz;

Hastalarin saglik verilerinin private key (6zel anahtar) ile ko-
runmasl.

Istenildigi zaman diinyanin dért bir tarafina anlik olarak gon-
derilebilmesi.

Geleneksel veri saklama modelleri yerine kisisel verilerin sif-
relenerek daha giivenli sekilde saklanmas.

Hastanin saglik durumlarinda herhangi bir degisiklik gercek-
lestiginde doktorun zaman damgasi ile bu degisikligi onayla-
mast. [lgili kisilere bildirilmesi.

Copyrobo

Blockchain tabanli yerli bir girisim olan Copyrobo, herhangi
bir gorseli ya da yazili bir belgeyi zaman damgas: ile kayit al-
tina alan bir uygulamadir. Bu uygulama ile size ait bir gorseli
ya da yazili belgeyi kayit altina alip, sizin oldugunu kanitlayip,
delil olarak gosterebilirsiniz.

Ornekler ve yapilabilecek olanlar tabii ki bunlarla sinirl de-
gil cok daha fazlas1 mevcut. Yakin gelecekte Blockchain tek-
nolojisi hangi problemlerimize ¢oziimler sunacak hep bera-
ber gorecegiz.

Smart Contract (Akilli S6zlesmeler)
Bir s6zlesmenin sartlarini programlayarak, bu sartlarin kim-
senin miidahalesine gerek duymadan takibini ve gerceklesme-
sini saglayan protokole “akilli sozlesmeler” diyoruz.

Programlanabilen her akis bir akilli sozlesme haline getirile-
bilir.

Alalli s6zlesmeler kripto para diinyasinda ilk olarak Ethereum
ile karsimiza ¢ikiyor.

Biraz daha akilda kalic1 olmasi i¢in bir 6rnek ile daha da per-
¢inlemek istiyorum;

Ornek: Sézlesme geregi bir arag kiraladiniz ve bu araci ki-
ralarken aylik taksitini arka arkaya iki defa geciktirdiginizde
aracinizi bir daha ¢alistiramayacaginizi taahhiit ettiniz.

Olanlar oldu iki defa arka arkaya taksitinizi geciktirdiniz, s6z-
lesme geregi aracinizi bir daha c¢aligtiramayacaksiniz, araba-
nin da programlanabilir oldugunu diisiindtigiimiizde bu s6z-
lesme sart1 yerine geldiginde, otomatik olarak kimseye ihtiya¢
duymadan arabanin kontag kapatilacaktir. Bu gibi 6rnekleri
cogaltabiliriz. Yukarida da belirttigim gibi programlayabildi-
giniz bir akiga sahip olan tiim islemlerinizi akilli s6zlesmeler
haline getirebilirsiniz.

Ornek 2: Geleneksel ev kiralama ya da otelde konaklama yap-
mak istedigimiz zaman insan faktoriine ihtiya¢ duyuyoruz ge-
nellikle. Bir gorevli tarafindan konaklayacagimiz ev ya da otel
odasinin giris anahtarinin bize teslim edilmesi gerekiyor. Kim-
senin bizimle muhatap olmadig bir yerde, konaklayacagimiz
yere giris sansimiz olabilir mi? Nesnelerin interneti (IOT) ile




birlikte programlanabilir kap kilitleri, programlanabilir esya-
larimiz oldu: kahve makineleri, lambalarimiz vs. Akilli s6zles-
me aracilig ile bir giinliigiine konaklamak i¢in bir ev kiraladi-
gimizi1 diisiinelim, sézlesmeyi yaptik. S6zlesme sonucunda bi-
zim belirtilen tarih boyunca bize tahsis edilen evin kapisinin,
bizim 6zel anahtarimiz ile a¢ildigini diisiintin. Tarih gectigin-
de ise tekrar acilmadigini diisiiniin. Bu senaryo su anda slock.
it Blockchain tabaninda gergeklestiriyor, Youtube ya da Goog-
le iizerinde arama yaparsaniz goreceksiniz.

Ornekleri gogaltabiliriz, hayal giiciiniin ve teknolojinin sini-
r1 yok.

Akilli sozlesmelerin nasil ¢alistigina teorik olarak degine-
lim;

o Sozlesmenin konusu olusturulur.

o Sozlesmenin gartlar1 belirlenir.

o Sozlesme blok zinciri ortaminda olusturulur.

o Sozlesme, sozlesme taraflarinin 6zel (private) anahtarla-
r1 ile imzalanur.
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o Sozlesmenin sartlarinin yerine gelip gelmedigini blok zin-
ciri kontrol eder.

o Sozlesme sartlari sonucunda uygulanacak hitkiimler blok
zinciri tarafindan uygulanir.

Teknik olarak detayina deginmiyorum. Derginin gelecek say1-
larinda ¢alisma prensibine de deginecegimizi umuyorum.

Akill1 sozlesmelerin avantajlar1 nelerdir?

o Guvenlik

« Hiz

o Maliyet

o Yedekleme

o Standartlasma

Yazima bu noktada son veriyorum. Yazilacak konusulacak ¢ok
sey var. Blockchain ve akilli s6zlesmeler hakkinda, nagizane
bir giris yaptigimu diigiiniiyorum. Ilerleyen yazilarda gériis-
mek iizere.

Blockchain’le kalin.
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GIRIS REHBERI
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IMZASIYLA TUM KITAPGILARDA!




Devrim Nitel

H W n

IgindeKki

Blockchain Teknolojisi Guvenli mi?

bir teknoloji. Sadece Blockchain’in kendisiden degil,

hemen her giin Blockchain teknolojisi iizerine insa
edilmis yeni bir fikir, yeni bir teknolojiden haberdar olmak-
tayiz.

B lockchain son zamanlarda siklikla adin1 duydugumuz

Blockchain’in avantajlarindan siz de faydalanmak, dagitik mi-
mari kullanarak yeni bir fikir ortaya ¢ikartmak isteyebilirsiniz.
Sadece yeni fikirler degil, halihazirda mevcut olan, yiiriirlitkte
olan bir fikri, bir is modelini bu dagitik mimariye uyarlayarak,
yeni bir bi¢cimde kullanicilarla bulusturabilirsiniz.

Peki olusturulan bu Blockchain tabanli projelerin degerini na-
sil ve ne ile 6lgeriz? Projeyi kullanan insanlarla ve proje yardi-
mi ile ¢ozdligiimiiz sorunlarla 6lgebiliriz.

Kullanan insanlarla, ¢6zdiigtintiz sorunlarla 6lgebiliriz. Block-
chain tabanli sistemleri kolayca tasarlayabilmenizi ve 6grene-
bilmenizi saglayacak onlarca makale yayinlanmaya basladi.
Fakat ¢cogu insan “giivenli Blockchain tasarimi” ile ilgili ma-
kale bulamamaktadir.

Bu yazimizda gerek teorik bilgilerden gerek yasanmig 6rnek-
lerden hareketle gtivenli bir Blockchain tasarimu izerinde be-
yin firtinasi yapmaya ne dersiniz?

Blockchain {izerine uyarlanabilecek ornekleri defalarca bir
yerlerde konustuk ya da bir yerlerden okudunuz. Hemen bu
orneklerden birini hatirlayalim:

Ahmet, Blockchain teknolojisine merak salan ve bu teknolo-
jinin 6nemli olduguna inanan bir yazilimcidir. Her yazilimci




gibi icindeki girisimci ruhu ile Blockchain teknolojisini nere-
de kullanabilecegine dair beyin firtinas: yapmaktadir. Beynin-
deki bu amansiz firtinay1 Spotifyda sarki dinleyerek dindir-
meye ¢alistyor ve kendine su sorular1 soruyordu:

“Acaba ben bu yazilimi Blockchain teknolojisini kullanarak
gelistirsem, dinleyici ile sarkici arasinda Spotify gibi araci ku-
ruluglari ¢ikarip herkesin kendi sarkisini yiikleyip satabilmesi-
ni saglasam hem maliyeti diisirmiis hem de insanlara yeni bir
hizmet sunmus olur muyum?” diyor.

Bu yazilimin gergeklestirilebilmesi i¢in iki yol vardir;

Bitcoin gibi orijinal bir Blockchain tasarimi ile bastan sona
sarki yiiklenebilmesini ve bu verilerin dagitilabilmesini sagla-
yacak bir yap1 kurmas gerekir.

Ya da Ethereum tizerinde akilli kontratlar (smart contracts) ile
uygun altyapiy1 sunan bir “coin” gelistirerek yapabilir.

Her iki yolda da giivenli tasarim yapilmadig: takdirde felaket-
lere neden olabilecek sonuglar dogabilecektir. Maalesef bu so-
nuglarin bazilar1 gegmiste de yasanmustir.

Ahmet’in giivenli tasarim i¢in sormasi gereken sorular ve koy-
masi gereken kurallar vardir. Kabaca 6rnekleyelim;

Eserlerin iicretinin 6denmeden dinlenemiyor olmasi.

Kullanicilarin yaptigi 6demelerin dogrulandigindan ve 6de-
menin eser sahibine ulastigindan emin olunmasi.

Kullanicilarin 6deme yapmadigr halde hesabindaki paranin
izinsiz gonderilmesini 6nlemek gibi temel finansal islemlerin
dogru yapilmasi.

Bu ve benzeri ornekler verilebilir. Temel para génderme ve
alma islemleri gitivenli ve dogru bir sekilde yerine getirilse bile
buna bagl kiitiiphanelerdeki ya da diger bilesenlerdeki man-
tiksal hatalar sebebiyle art niyetli kisilerin saldirisina maruz
kalinabilir. Bunlarin sonucunda izinsiz 6deme alinip, génde-
rilebilir. Yeterli kontroller yazilsa bile halen risk olabilir mi?
Cevap: Evet!

Nasil bagka riskler olabilir? Ahmet’in Bitcoin alt yapisindan
faydalanarak bu sistemi gelistirdigini varsayalim.

Bitcoin’in kullandig1 Blockchain alt yapisinda PoW (Proof-of-
Work) adin1 verdigimiz ise dayali bir kanit modeli kullanil-
maktadir. Bu da yapilan para transferlerinin biriktigi havuz-
dan her 10 dakikada bir, madencilerin hesaplama giiciinti kul-
lanarak buldugu bloklara yazmas: ile gergeklesir. Bitcoinde
bazen transferlerin 10 dakikada onaylanmadigini goriiyo-
ruz, sebebi ise madencilerin en yiiksek islem ticreti 6deyen-
leri ilk sirada tercih etmeleridir. Burada su ¢ikarimi yapmak
faydali olacaktir: Bitcoinde madencilik yapanlar havuzdan
para transferi islemlerini secerek yapabiliyorlar. Iste bu nok-
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tada simdiye kadar yaganmamis ama teorik olarak yasanma-
st mimkiin olan bir saldiridan bahsedebiliriz: %51 Saldiris.

Satoshi Nakamoto daha Bitcoin tasarimini agikladig: ilk ma-
kalede bizlere bu saldiridan bahsediyor. Eger %51 art niyet-
li kisilerin eline gegerse siz 6demenizi aldiginizi sanirsiniz
ama art niyetli %511 olusturan madenci ¢ogunlugu o islemle-
ri onaylamayabilir. Bu da en yalin haliyle sizin ticaretini yap-
tiginiz {iriin i¢in paranizi tahsil edememeniz ama iiriini ada-
ma vermis olmaniz anlamina gelmektedir. Bu yiizden yapilan
para transferlerinin her birinde “Onay / Confirmation” deni-
len bir bekleme siiresi vardir. Gergeklestirilen para transferi
Bitcoin alt yapisi kullanilan sistemlerde ortalama 3 blok ona-
y1 alarak giivenilir kabul edilmektedir. Bu deger blok iiretme-
nin zorluguna goére zamanla degiskenlik gosterebilir. Mevcut
blok iiretme zorlugunun derecesine bakilarak 3 onay yeterli
goriilmektedir. Her bulunan yeni blokla yapilan para transfe-
rine giiven artar ve geri ¢evrilmesi zorlagir.

Bu anlattiklarim su an i¢in yaganmus bir saldir1 degildir, cogu
insan da yasanacagina inanmamaktadir. Ctnkii Bitcoin'in
ulastig1 yiiksek islem giicii su an yiiklil bir yatirim, yiikli bir
elektrik harcanmasini gerektiriyor. Boyle bir saldir1 haberinin
yayilmast sonucu ile Bitcoin fiyatlarinda yasanilacak olan dii-
stis kacinilmaz olacaktir. Bu durum yapilan yatirimin yiiksek-
ligi karsisinda, saldirganin elde edecegi kar1 otomatik olarak
distirecegi i¢in potansiyel saldirganlar1 / kétitye kullanimlar:
psikolojik olarak engellemektedir. Ama boylesi bir tehdit mo-
delinin teknik olarak miimkin oldugunu aklimizdan c¢ikar-
mamakta fayda bulunmaktadir.

Peki Ahmet, Ethereum tabaninda akilli kontrat yazarak bu isi
yapsaydi nasil olurdu? O zaman giivenli olur muydu?

Ayni sekilde Bitcoin’in maruz kalabilecegi %51 saldirisina Et-
hereum da maruz kalabilir. Bu saldirty1 goz ard: ettigimizde,
bu noktada da ortaya iizerinde diisiiniilmesi gereken farkl: so-
rular ortaya ¢ikiyor. Bitcoin yaklagik 10 yildir piyasada olma-
sina ragmen héala “DENEYSEL’ bir ¢alismadir. Versiyon bilgi-
sine baktiginizda hala 0.15.1, 0.13.3 gibi “0” ile baglayan versi-
yon bilgisi gormekteyiz, ¢linkii hala ytizde yiiz hazir oldugun-
dan kimse emin degil. Evet yillardir bir problem ¢ikmiyor ama
ontimiizdeki sene ¢ikmayacaginin garantisini kimse veremi-
yor. Ayni bankanin siirekli giivenlik testlerine tabi tutulmasi
gibi goniillii aragtirmacilarca bulunan sorunlar yamalanarak
piyasaya siiriilmektedir.

Ethereuma baktigimizda ise diigiiniilmesi gereken bir konu
daha var. Bitcoine gore finansal iglemlerin 6tesinde daha kar-
magsik islemler iceriyor, bloklarin tizerine her giin daha faz-
la kod yaziliyor ve her gecen giin daha ¢ok gelistiriliyor. Yazi-
limin yasam dongiisii goz ontine alindiginda her zaman yeni
bir giivenlik zafiyetinin ortaya ¢ikma ihtimalini géz 6ntinde
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bulundurmalisiniz. Bunun yani sira da sizin yazdiginiz akal-
11 kontrat kodunun yiizde yiiz giivenli olup olmayacag: konu-
su da giindeme geliyor.

Tarihte ilk en biiyiik akilli kontratlar @izerine hack vakasi
Ethereumda “The DAO” ad1 verilen projede yasandu.

The DAO (Decentralized Autonomous Organization) yani da-
gitik otonom organizasyon adi verilen bu projede 2016 yilin-
da 150 milyon Dolar civarinda yatirim toplandi ve kimseye ait
olmayan ayn1 zamanda herkese ait olabilecek bir sirket fikri ile
ortaya ¢iktr. The DAO adi verilen tokenl satin alabilir ve sa-
tin aldiginiz kadar sirkette soz hakkiniz olacag bir yapi hayal
edin. Yatirimlari yine oylamalar ile farkli projelerde degerlen-
direrek, yatirimcilara geri doniisiin kar paylagimi olarak yapil-
mas1 hedefleniyordu.

Projeye yatirim yapanlara sunulan bir diger 6zellik de aldi-
g1z “DAO Token™ projenin ana hesabina geri gondererek
3 hafta bekleme sonrasinda yatirima karsilik gelen miktar da
“Ethereum”u cilizdaniniza ytiklityor olmasiydi. Yatirim topla-
ma siiresi bittikten birkag hafta sonra yatirilan 150 milyon do-
larin 30 milyon dolari, bu 6zelligi farkl bir sekilde kullanma-
y1 basaran bir hacker tarafindan birkag saat icerisinde ¢alindu.

Saldir1 sonras: proje tasarim kodu incelendiginde para ¢ek-
me, yatirma, oy verme gibi seceneklerin sirasini farkli sekil-
de tetikleyerek izinsiz para ¢ekmeye sebep olan bir mantik-
sal hata tespit edildi.! Saldir1 sonucunu 6zetlersek Ethereum
ve The DAO projesi ekibi caliganlar: ile para ¢ekme islemin-
deki ii¢ haftalik zorunlu bekleme siiresi sayesinde DAO Hard
Fork adi verdikleri yeni giincelleme ile ¢ hafta igerisinde (ta-
bii ki tiim madencilerin destegini alarak) yazilimi giincelledi-
ler ve hacker’in ¢aldig1 Ethereumlar: kilitleyerek hacker’m bu
Ethereunr’lara ulasmasini engellediler.

Bir diger 6rnek ise “Edgeless” ad1 verilen dagitik mimari tize-
rine kurulmus bir casino projesi. Bu proje yapilan yatirimin-
dan, 2017 Haziran ayinda “Parity” (ciizdandaki bakiyenin be-

1 https://www.coindesk.com/understanding-dao-hack-journalists/

lirli kisilerce onaylanarak ortak kontrol edilmesini saglayan
bir ¢esit akilli kontrat kodu) kodunda yer alan giivenlik ag1g1
sebebi ile 5,6 milyon dolar ¢alindi.

Daha yakin bir tarihte Parity akilli s6zlesme (smart contract)
tizerinde bulunan bagka bir giivenlik acig1 sebebi ile milyon-
larca dolar degerindeki Ethereum ciizdanlarda kilitli kaldi. Bu
giivenlik acigin1 anlamak i¢in Parity kodunun ¢aligma man-
tigin1 biraz aydinlatmakta fayda var. Parity akilli kontratinin
yaptig1 isi fiziki olarak giiniimiiz bankalarindaki ortak yoneti-
len hesaplara benzetebiliriz. Ornegin esinizle birlikte ortak bi-
rikim hesab1 agtiniz ve diizenli yatirim yapiyorsunuz. Burada-
ki bakiyeyi kullanabilmek icin hesap sahiplerinin ikisinin de
imzas1 / onay1 gereklidir. Ethereum {izerinde de bu islemi ya-
pabilmemizi saglayan akilli kontratlarin en popiileri Paritydir.

Parity sozlesmesi kullanilarak ortak yonetilen Ethereum ctiz-
danlar1 iizerinde anahtar sahiplerinin imzas1 olmadan baki-
yelerin disar1 transferi miimkiin olmamaktadir. Tiim tarafla-
rin imzast gereklidir. Saldirganin buldugu giivenlik agig1 ise
anahtar sahiplerinin imzalarini gegersiz kilip hesap sahipleri-
nin tim onaylarini alarak yapmak istedikleri transferleri geri
dondiiriilemez olarak gegersiz kilmakti. Bu giivenlik agig1 ne-
deni ile yiiksek miktarda Ethereum bakiyesine sahip ciizdan-
lar saldiriya ugramis ve yaklasik 150 milyon dolar degerinde-
ki bakiyelerin kilitli kalmasina sebep olmustur.

Ahmet yazdig1 projeye MuzikaCoin adini verdi ve maalesef
giivenlik tizerine bu konustuklarimizdan habersiz. Ahmet'in
yakin gelecekte “Blockchain Security Researcher” kavramiy-
la karsilagsmasina sebep olacak bir hack vakas: yagamamasini
diliyoruz. (Gergekten boyle bir proje yok tabii, yaparsaniz pa-
yimi isterim :))

Blockchain Security Researcher... Kulaga hos geliyor degil mi?

Giivenli zincirler tasarlamaniz dilegiyle.
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Meltdown ve Spectre
Zafiyetlerinin Dustndirdukleri

eltdown ve Spectre gibi korkung giivenlik zafiyetle-
rinin yayinlandig1 bir ayda derginizin ilk sayisinin
yayinlaniyor olmasi zamanlama agisindan harika.

Oncelikle derginize ve bu konularla ilgilenen herkese bir mer-
haba demek isterim.

Ben de derginiz vesilesi ile Meltdown ve Spectre zafiyetlerinin
aklima getirdigi birkag sorun hakkinda diisiincelerimi aktar-
ma firsat1 buldum.

Nicin guvenlik sorunlari?

Giivenlik sorunlariyla ilgileniliyor. Ticari 6nemi de gok. An-
cak bu sorunlarin altinda yatan sebepler nelerdir? Nigin sis-
temlerimiz giivenli degil?

Internetin varlig1 yiiziinden biitiin sistemlerimiz neredeyse
biitiin diinyaya agik. Bir sunucunuz varsa, en basitinden SSH
i¢in 22 numarali portunuz agiksa', sistem loglarina goz attig1-
nizda her saniye birkag basit login denemesi gérmeniz kuvvet-
le muhtemel. Devamli saldir1 altindayiz. Yani devamli prog-
ramlarimiza kot amagh giris denemeleri gergeklestiriliyor.
Peki ama bu saldirilar nigin bagarili oluyor?

Temel sebeplerden biri C diline bagl. Aslinda C dilinin sugu
yok. Ve C++ dili de C dilinin bu niteliklerini miras olarak ali-
yor. Problemlere neden olarak C dilinin su iki 6zelligi aslinda
kafi; (a) dizi erisiminin sinirlar1 otomatik olarak kontrol edil-
miyor (b) dizi hafiza i¢inde tipi belli olmayan bir pointer. Bu
iki nedenden 6tiirii dizi sinirlarinin tagmasin tetikleyen bir
girdi, stack tizerinde veriler yazip saldir1 kodunun ¢alistiril-
masina yol agabilir.” (Buffer overrun zafiyeti)

Iddia ettigim giivenlik meselesi biiyiik 6l¢iide programlama
dilinin yapisal sorunu. C dilinde, Pascalda oldugu gibi, dizi
sinirlart her erisimde kontrol edilmekte olsayd: ve referansla-

1 Tabii ki SSH’i baska porta bagladiniz degil mi? 22’yi kapatip baska porta
baglamadiysan elinizi gabuk tutun, makalenin sonunu beklemeden.

2 Tabii ki C dilini yaratanlarin sugu yok. C dili zamaninda 6nemli bir adim,
ileri bir adimu temsil ediyordu. Ancak nihayetinde C dili, PDP-11 makinesine
taginabilir isletim sistemi (Unix) yazmak igin icat edilen bir dil. PDP-11’in
temel hafizas: 64kbyte. PDP-11de virtual memory yoktu, ayr1 bir kernel state
de yoktu. Yani kiigiik ve hizli kod énemliydi, bugiin bildigimiz anlamda bir
gilivenlik imkansizdi. C dili 1973 yilinin kogullarina gore tasarlanmis. Sorun
aslinda 45 sene sonra hala ayni dili kullanmakta olmamizdan kaynaklaniyor.

rin tipleri belli olsayd1 boylesi bir zafiyetin varlig1 miimkiin ol-
mayacaktt. Bunu 6nlemek amaciyla iOS, MS Windows, GNU-
Linux isletim sistemlerinde, ¢alisma zamaninda kontroller ya-
pilsa idi, dogal olarak isletim sistemlerimiz bir miktar daha
yavas calisacakt1. Peki bugiin Meltdown’u 6nlemek igin zaten
sistemlerimizi yavaslatmayacak miy1z?

Tabii ki her giivenlik agig1 boylesi bir zafiyetten kaynaklan-
miyor. Ornegin SQL injection programlama dillerinin baska
bir zaafina, tip sistemlerinin zayif olmasina, baghdir. Sorun
su; bir kullanic1 girdisi de SQL sorgusu da aynu tipte, String ti-
pinde oluyor. Aslinda bu iki sey farkl: tipte olmal: idi. Bura-
da programlama dilinin tip sisteminin bir zaafi s6z konusu.
Metin bir seydir, SQL komutu bagka bir veri tipidir. Bu iki-
sinin ayn1 bi¢imde yorumlanmas: bu giivenlik zafiyetine se-
bep oluyor.

Meltdown ve Spectre agiklar1 eskilerden biraz farkli olarak
dogrudan bir dil sorununa bagl degil. Spectre zafiyeti, Javasc-
ript dilinde yazilan bir kod ile browser tizerinden bile istismar
edilebiliyor.

Yine de Meltdown ve Spectre’ye gelirsek ilging bir gekilde ¢o-
ziimler de programlama dili, yani derleyici aracilig ile ¢oziil-
meye galisiliyor. Derleyiciler, Meltdown ya da Spectre’ye se-
bep olabilecek makine kodu islem dizileri iretmemeye ¢ali-
sacak. Onlarca milyar islemciyi hemen degistiremeyecegimi-
ze gore baska care de yok. LLVM ve GCC C dili derleyicileri
trettikleri makine kodlarinda “retpoline™ teknigiyle Spectre/
Meltdown agiklarini kapatmaya calisiyorlar.*

“Legacy” sorunu

“Biitiin 6lmis kusaklarin gelenegi, buiyiik bir agirlikla, yasa-
yanlarin beyinleri tizerine kabus gibi ¢oker.” Karl Marx, Louis
Bonapartein 18 Brumaire’i.

3 Ayrintilar Google Project Zero Blogu (https://googleprojectzero.blogspot.com.
tr/2018/01/reading-privileged-memory-with-side.html), llvm.org sitesi ve
lkml.org sitesinden okunabilir.

4 Google tarafindan bu teknik, indirect jump yerine islemcinin “ret” yani return
komutu kullaniyor. “Trampoline” kavrami hem makine seviyesinde interrupt,
exception ve case programlamasinda hem fonksiyonel dillerde “continuation
passing style” ile tail call elimination i¢in kullaniliyor. “Retpoline” kelimesi
“ret” ve “trampoline” kelimelirin birlesmesinden geliyor.
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45 senelik bir programlama diliyle yazilan en az 30 senelik is-
letim sistemleriyle® bilgisayar sistemlerimizi yonetmeye ¢ali-
siyoruz. Bugiinkii bilgisayarlarin sayisi o zamankinden en az
bin kat fazla, hizlari, hafizalar1 binlerce kat artmigs durumda.
Soziini ettigimiz sistemler gelistirildiginde ¢ok az cihaz inter-
nete bagliydy; simdi neredeyse hepsi internete bagli. Durum
degisti, donanim degisti ama yazilim teknolojimiz yeteri ka-
dar degismedi.

Yazilimi degistirmek donanimi degistirmek kadar kolay degil.

Gelecek icin cozum yollari

Bilgisayar olarak Raspberry Pi kullaniyorsaniz, Meltdown/
Spectre aciklarindan endise etmenize gerek yok. Pideki ARM
islemcisi bu agiklara izin vermiyor. Raspberry Pideki ARM
basit bir RISC (Reduced Instruction Set Computer) islemci-
si oldugu i¢in speculative execution yapmayip bu saldiridan
kurtuluyor.

Donanimimizda da bir kdAbusumuz var: CISC. x86 islemci mi-
marisi gegmisten kalma bir kabus. Karigik ama giiclii komut-
lartyla makine kodunun manuel yazilmasini kolaylastiriyor.
1980’lerde Stanford ve Berkeleyde gelistirilen RISC mimari-
si basit, tek devrede ¢alisan komutlar, islemcide bol register
kullandig: i¢in ayn1 hesaplama isi daha az transistor ve daha
az enerji tiiketerek yapar. Basit komutlariyla RISC mimarisi
de islemcinin “pipeline” boru hatt1 ¢calismasini kolaylastirtyor.
Islemci komutlar1 adim adim islemci i¢indeki bir boru hattin-
dan ilerliyor ve ayni anda birden fazla komut degerlendirili-
yor. Bu da bazen komutlarin siradigi (“out of order”) degerlen-
dirilmesine yol ag1yor.

Ornegin bir atla (“Jump”) komutu derleniyor, bununla bera-
ber bir sonraki komut da derleniyor. Bu “Branch Delay Slot”
olarak biliniyor. Makine dilinde yazilacak programlar i¢in
programcilik zor bir sanat oluyor. Ancak makine dilinde kim
program yaziyor ki? Derleyiciler yiiksek seviyeli dillerde ya-
zilan programlar: derleyerek makine diline ¢eviriyor. Yani bu
zor isi derleyiciye birakabiliriz. Derleyiciyi yazan deha bu so-
runu bir defa ¢oziiyor, biz de faydalaniyoruz.

Intel ve miritleri uzun bir zaman CISC i¢in direndi. Ancak
RISC kazandi. RISC mimarisinin daha disiik elektrik tiike-
timi yiiziinden diinyadaki islemcilerin ezici ¢ogu (%95’ ?)
RISC. Sadece iPhone ve Android telefonlarindaki (RISC mi-
marisi) ARM cipleri bu ¢ogunlugu saglhiyor. Intel'in Pentium
gipleri de P6 modelinden itibaren bir RISC ¢ekirdegi iceriyor.
CISC komutlar1 RISC gevrilip degerlendiriliyor.

RISC komutlarinin dogrudan programlar tarafindan kullani-
labilmesi bir avantaji daha beraberinde getiriyor. Istersek “out

5 Unix 1974, Microsoft Windows 1986, GNU Linux 1991. iOS da Unix tabanli.
Yani en geng olani 27 yasinda.
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of order” sorunlarinin ¢oziilmesini derleyiciye birakabiliriz.
x86 islemcileri bu sorunlar1 kendi kendine ¢6zmek zorunda.
AMD'nin iddialarina gére AMD ciplerinde speculative execu-
tion ¢ip tizerindeki bir “yapay zek4” tinitesinin yardimiyla ya-
piliyor.

Ancak islemci tahminlerde bulunmak zorunda degil. Makine
kodlarin: iireten derleyici atlamalar ve dongiiler konusunda
bilgiye sahip. RISC’in bagirili mantig1 buydu.

Son kusaklarda RISC islemcileri ve CISC islemcileri arasinda
bir miktar “convergence” oldu. Yani birbirine benzemeye bas-
ladi. Bu ytizden bu en son ARM (RISC mimarisi) islemciler
da Spectre a¢igina kurban olabilir. Teoride ARM (ve Intelden
farkli bir x86 mimarisi olan AMD) Meltdown kurbani olabilir,
ancak aragtirmacilar pratikte bunu uygulamayi bagsaramadilar.

Gelecek icin dusiinceler

Galiba Spectre/Meltdown ve benzer sorunlar RISC igin segi-
len yoldan daha kolay ¢oziiliir. RISC yaklagimi programlama
dilleri ve onu derleyicilerini kullanarak sade tutulan bir islem-
ciden azami performans saglamak. Belki bu uzun vadede daha
mantiklidir.

Spectre/Meltdown sorunu islemcinin “speculative execution”
yapmasina baglidir. Bu “speculative execution”, “Branch Delay
Slot” gibi derleyici tarafindan tretilen kodun kontrolii altinda

olsaydi, sorun bir derleyici degisimiyle hallolurdu.

Galiba daha genel bir krize dogru gidiyoruz. Islemciler ve bag-
lilik diizeyleri artiyor. Diinyada bir trilyon islemciye dogru gi-
diyoruz. Bu basit bir hesapla, kisi basina 130 islemci demek.
Evinizde kag islemci var? Kredi kartlar1 ve telefonun iginde-
ki SIM kartlarinin ¢iplerini de saymayr unutmaymn. Su anda
bu yaziy1 okuyan Tiirkiyeli bir okurun sahip oldugu tahminen
100 kadar islemci var.

Ancak bilgisayarlarin artan bu giicii hig giivenli degil. Ne su-
nucular ne “Internet of Things” aletleri. Aslinda Blockchain
icine gomiilen programlar da sorunlu. Bir sey yapmali!

“Speculative Execution” ile bagimiz beladayken, ben de biraz
spekiilasyon yapmak isterim:

Biiyiik degisimler hep zor goriiniiyor. “Backward compatibi-
lity” Karl Marx'in 1848de 6ngordigt sorundur. x86 ve C di-
linin garipliklerinden kurtulamiyoruz. Yine de bazen degisim
“yandan’, yani (hi¢ beklemedigimiz noktadan) gerceklesiyor.
Yillarca “Ne zaman desktopta GNU Linux kazanacak?” soru-
sunu soruluyordu. En az ben soruyordum. Olmadi. Ama bu
miicadele fark etmedigimiz bir sekilde bitirildi. Desktopun
onemi ¢ok azaldi. Diger taraftan sunucu alaninda GNU Linux
ve benzerleri tartisilmaz bir zafer kazandi. Bireysel kullanim-
da cep telefonu ve tablet masatistii bilgisayarlar1 golgede bi-



rakt1. Sadece MS Windows degil, Intelden de vazgecildi. Zafer
kazanan taraf Unix/GNU Linux tabanli olan iOS ve Andro-
id oldu. Ve ARM islemcisiyle kazandilar. Daha da ilginci, iki-
si de asag1 yukari tek programlama dilli ortamlar yaratti. And-
roid i¢cin Google maalesef Java'yr secti, Apple dnce Pascal, son-
ra Objective C, sonra Go. Ancak 6nemli olan su ki, kullaniciya
tutarl: bir deneyim sunabilmek icin gelistiriciye ¢ok sinirl1 bir
programlama dili secenegi verildi.

Maalesef Google ve Apple programlama dili meselesinde, sir-
ketler olarak, radikal adimlar atacak kadar cesarete sahip de-
giller. Soylemek ac1, ama programlama dilleri arastirma ala-
ninda Microsoft daha ileri. Avrupada Microsoft Research bir
dizi iyi arastirmaciya ev sahipligi yapiyor. Tip glivenligi acisin-
dan C#, Javadan daha saglam bir dil; F# ve F* dillerinin ben-
zerleri Google ve Appleden ¢ikmiyor. Go, Dart ve Swift kagi-
rilmuig firsatlar.

Bu giivenlik sorunlarini ¢6zecek yeni bir paradigma degisimi
miimkiin mii? Yani Android ile béyle bir sey oldu. Yeni islem-
ci tipi, (gorece) yeni isletim sistemi (yozlagmis bir GNU Li-
nux) ve tek dilli bir ortam (ne yazik ki, Java).

Blockchain diinyasinda® giivenli, ispat edilebilir bir bigim-
de calisacak programlara ihtiyag var. Blockchain diinyasinda
bu ihtiyac karsilamak i¢in Simplicity, Obsidian, F* gibi dil-
ler oneriliyor. Genellikle fonksiyonel, sofistike bir sekilde sta-
tically typed, ve bazen Turing incomplete. Turing incomple-
te, finitistic dillerde halting sorunu ¢6ziilebilir. Programlarin
dogrulugu da ispatlanabilir.

Blockchain diinyasinda bu yeni diller en temel bilgisayar bi-
limleri teorisine doniiyorlar. Lambda calculus, simple typed
lambda calculus, SKI combinators bu diller altinda yatiyor.

Bu sorunlar1 kdkten ¢ozeceksek bence programlama mese-
lesini tekrar gozden gecirmemiz lazim. Ve donanim yazilim
iliskisi burada 6nemli bir rol oynayacak. RISC atilimu ile bu
kiigiik capli da olsa basarilmistt. Yazilim donanim iligkisinde
onemli bir degisim olmustu.

Blockchain diinyas: heniiz ¢ok yeni oldugu i¢in béylesi yeni
atilmlar oralarda miimkiin. Acaba goremedigimiz “geriye
uyum”un olmak zorunda olmadig: bir alanda yeni, daha gii-
venli, bir programlama donanim iligkisi ortaya cikabilir mi?
Programlama dili ve donanimin uyum i¢inde giivenligi sagla-
dig1 bir ortam. Tabii ki eski arkadasimiz GNU Linux’u da ge-
ride birakmak zorunda oluruz.

6 Kripto paralar1 bir saadet zincirinden ibaret (T24'deki makaleme bakiniz
http://t24.com.tr/yazarlar/chris-stephenson/bilgisayar-bilimcisi-gozuyle-
kripto-para-ve-yatirimciya-tavsiyeler,18768). Ancak Blockchain teknoloji ve
otomatik sézlesme gibi uygulamalar 6nemli bir alan olabilir.
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Haskell gibi giiglii bir static type system, bir ihtimalle finitistic,
yani Turing incomplete, fonksiyonel bir dil ile beraber uygun
bir donanim olabilir mi? Bilmem. RISC’in zaferi icadindan
itibaren 25 sene siirdii. Bilgisayar diinyamiz yeni teknolojiler
konusunda o kadar hantal ve muhafazakér ki hizli gelisme-
ler beklemek zor.” Yoksa yamalara devam edecegiz ve diinya-
miz gitgide bozulan sistemler sayesinde daha tehlikeli olacak.

Bilgisayar Bilimleri Egitimi

Bu konudaki bir bagka diisiincem ise su, acaba kag Bilgisayar
Bilimleri/Mithendisligi lisans programi Spectre/Meltdown so-
rununu anlayacak bir teknik bilgi verebilir? 25 sene 6nce veri-
lirdi. $imdi? Tiirkiye’ye 6zgiin bir sorun degil. Miifredatlarina
bakiyorum uzun siire degismemisler, ancak anladigim kada-
riyla ¢ogu yerde egitimin i¢i bosaltilmis. Lisans mezunu bilgi-
sayar mimarisinde virtual memory, page tables, onlarin cache,
hafiza cacheleri ve pipeline islevinin ne demek oldugunu 6g-
reniyor mu? Makine dilinde bir program yazabilir mi? Derle-
yicinin kod iiretiminden anlar mi? Yiiksek diizeyli dillerin ro-
linii kavramis mi? Ya da lambda calculus, Turing completenes
ve incompleteness, type systems ne demek bilir mi? Sahsen 20
sene 6nce bunlarin ¢ogunu derslerimde anlatiyordum. Bence
simdilerde ¢ogu tiniversitede verilmiyor.

Yanildiysam, haber verin de sevineyim. Gelecekte bilgisayar
alaninda niversiteler ise yarayacaksa bu konulara 6zel bir
onem verilmeli. Yoksa bu i bagka kurumlarda yapilacak. Uni-
versiteler igin (birkag elit kurumu hari¢) ¢ok fazla umudum
kalmad.

Sonuc

Meltdown / Spectre sorunu beni tesvik etti. Umarim yazdikla-
rim da okuyucular olarak sizleri yeni diisiinceler / fikirler ko-
nusunda tegvik etmistir. Hepimize kolay gelsin.

7 Fizik bilimini diistiniin. 1932 yilinda Neutron kesfedildi. Daha 6nce
bilinmiyordu. 10 sene i¢inde niikleer reaktér, 13 sene iginde atom bombasi
yapild. Tkisi Neutron'un varligina baghydi. Microsoft Windowsdan legacy
16 bit kodunun gikartilabilmesi atom bombasinin gelismesinden daha uzun
stirdii.
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KRACK

(Key Reinstallation Attack
Anahtari Tekrar Olusturma Saldirisi)

olan ve genis bir cihaz skalasinin kablosuz iletisim gii-
venligini saglayan WPA2 protokoliindeki bir zafiyetten
bahsedecegim.

B u yazimda sizlere ¢ogu internet arayiiziinii korumakta

KRACK Nedir?

KRACK saldirisi giivenli olarak adlandirilan ve kullanici ciha-
z1 ile internet saglayici cihaz arasindaki kablosuz iletisimi ko-
ruyan WPA?2 protokolii iizerinde bulunan bir zafiyettir. WPA2
protokolii cihazlar arasinda parola degisimi yaparak giivenli
bir sekilde kimlik dogrulamasi yapar ve eger paylasilan paro-
la dogru ise yetkilendirme yapip internete baglanmamiza izin
verir. Bu protokol ayni zamanda iki cihaz arasindaki iletisimi
sifreler ve sifreli bir baglant: saglar. Bu sayede disaridaki sal-
dirganlar bu protokolii kullanan cihazlara saldiramazlar. En
azindan KRACKe kadar bu protokoliin giivenli oldugu dusii-
niltyordu.

KRACK saldirist bize kablosuz baglanti saglayan cihazin pa-
rolasini vermez. Bu ¢ok karistirilsa da bu saldir1 bize arada-
ki sifreli baglantiy1 giigsiiz kilacak ve sifreleme mekanizmasi-
ni giigsiizlestirecek bir yontem saglar. Cihaza baglanti parola-
sin1 bize vermez ve bilmemize de gerek yoktur. Bu saldir1 saye-
sinde kimi cihazlarda kullaniciya gelen paketlerin, kimilerin-
de kullanicidan giden paketlerin, kimisinde ise ¢ift yonlii ile-
tisimin sifresini ¢ozmemizi saglar. Bazi durumlarda ise sifre-
li iletisim olsa dahi aradaki dogrulamay: (mesaj biitiinligtinii)
saglayan hash anahtarini bularak butinligi degistirmemizi
ve paketlerin iceriginde oynama yapabilmemizi saglar.

Parola, Sifre ve digerleri

Olas1 bir kavram kargasasina mani olmak adina genellikle bir-
birine karistirilan parola, sifre ve benzeri kavramlar: (gizli
sozciik, kod) incelemek istiyorum. Sifre kelimesi Tiirk¢emiz-
de bizden bizi tanimlayacak ve/veya kimligimizi, islemlerimi-
zi dogrulama amaciyla olusturulan metin seklinde kullanil-
maktadir. Ornegin, banka sifreniz 4 haneli, resimdeki sifre-
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yi giriniz, sifreli konusuyor vb. Parola ise daha ¢ok filmlerde,
ajanlarin veya askerlerin birbiri ile iletisimde kullandiklari s6z
olarak hafizalara kazinmig durumda.

Aslinda kelime kokenine bakilirsa sifre (ing. Cipher)
[talyancada say1 anlamina gelen “cifra” kelimesinden gelmek-
tedir. Parola ise yine Italyancadan gelmektedir ve anlam1 sdz-
diir. Buradan anlayabileceginiz gibi sifreler sayilar, karakter-
ler ve isaretler kullanilarak olugturulmus metinlerdir. Parola-
lar ise bizim bildigimiz ve aklimizda tuttugumuz ve belirle-
digimiz salt metinlerdir. Parolada da farkli karakterleri gor-
mek miimkiindiir ama bizden alinan parola alindig1 gibi sak-
lanmaz. Parola alindiktan sonra matematiksel islemlerden ge-
gerek sifre dedigimiz metni olusturur ((ing.) parola:password,
sifre:cipher)

WEP, WPA ve WPA2

Kablosuz iletisim teknolojilerinin giivenligini saglayan ve ge-
nis 6l¢ekte kullanilan ii¢ protokol vardir. Bunlar WEP, WPA
ve WPA2dir.

WEP
o WEP kablosuz iletisimde kullanilan ve IEEE 802.11bde
tanimlanmis bir protokoldiir.

o WEP kablosuz iletisimde tanimlanmis ve standart haline
gelmis ilk protokoldiir.

o WEP kablolu aglar kadar giivenli bir iletisimi amaglamak-
tadr.

o WEPde bir siirii giivenlik a¢i1 vardir ve yeni yontemlere
gore ayarlamasi daha zordur.

24 bit IV kullanir ve bu nedenle giigsiizdiir.

RC4 akan sifreleme ile birlikte 64/128 bit anahtar kullanir
ve ana anahtar el ile girilmelidir.



WPA

o WPA, WEPde bulunan zafiyetleri gidermeyi amaglamak-
taydu.

o WEP cihazlari ile uyumludur ve donanimda bir degisikli-
ge gerek kalmaz.

o Kisisel ve kurumsal adinda iki modu vardir.

o RC4 sifrelemeyi kullanmaya devam eder ama anahtar bo-
yutu 256bitdir.

« Her bir alic1 TKIP sayesinde kendi sifresini almaktadr.

o Kurumsal modu 802.1X ve EAP kullanarak kimlik dogru-
lamast yapar.

» Bu nedenle kurumsal kullanimda daha giiglii olmasina
ragmen bir siirii saldir1 yontemine agiktir.

o Artik kullanilmas: giivenli degildir.

WPA2
o Yeni donanimlar ile birlikte gelen standarttir.
o Kisisel ve kurumsal modlar1 mevcuttur.
o RC4 ve TKIP yontemlerini AES (blok sifreleme) ve
CCMP ile degistirir.
o WPAya gore daha karmagik anahtar tiretimi yontemleri-
ne sahiptir.

« Uretilen anahtara kars1 kaba kuvvet saldirilar1 diizenle-
nebilse de anahtar: trivial/uygun bir zamanda bulmak
miimkiin degildir.

WPA3

o WPA2de bulunan zafiyetlerden sonra daha giivenli bir
protokol kullanma zamani gelmistir.

o Protokol 8 Ocak 2018de duyurulmustur ve taslag: iizerin-
de tartismalara baglanmustir.

« Protokoliin 2018 yilinin ortalarina dogru agiklanmas:
beklenmektedir.

Bazi ozellikleri;

o IoT gibi ekrani olmayan cihazlarin baglantilarini kolaylas-
tiracaktir.

« Kullanicilar giivenli olmayan parolalar koysalar bile gii-
venligi saglayacaktir.

o Umumi yerlerdeki kablosuz internet giivenligini iyilestir-
mek icin kisisel sifreleme kullanilacaktir.

o Bu yontem her kisiye farkli bir anahtar ile sifreleme sagla-
yarak giivenligi arttirmayi hedeflemektedir.

» Kaba kuvvet saldiris1 yapmaya caligan cihazlarin baglan-
tilarini distirerek kaba kuvvet saldirilarini zorlastirmay:
planlamaktadir.
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Dortli EL Sikismasi

WPA2 eski protokollerden farkl: sekilde parolayu sifreli bir se-
kilde kablosuz kanallardan gondermez (parolay: gondermez,
iki tarafta islemler yaparak kimlik dogrular). Bunun yerine iki
tarafin da ayni bilgilere sahip oldugunu dogrulamak i¢in bir
metin génderir ve metin kullanilarak olusturulan cevaba gore
sifreleme islemini baslatir.

Bu semayi agiklamak gerekirse AP bizim baglant: yapmak is-
tedigimiz cihaz olurken STA da bizi temsil etmektedir.

Sifreleme yapilabilmesi i¢in 6nce dogrulama yapilmas: gere-
kir. Bu dogrulama ve sifreleme ile sifre ¢ézmede kullanilacak
parolanin sifreli bir kanaldan gitmesi gerekmektedir. Bu sifre-
li kanalda sifreleme yapmak i¢in kullanilan anahtara PTK di-
yecegiz. PTK anahtar1 PMK (wireless parolasi ya da 802.1x ile
elde edilen parolanin SHA1 hali) ile baz1 bilgilerin yan yana
gelmesiyle olusur. ( || birlestirme olarak adlandirilacaktir):

PTK = PMK || ApNonce ||STaNonce ||ApMac || STaMac

Nonce degerleri rasgele iiretilen degerlerdir. AP ile baslayan
degerler AP tarafindan, STA ile baslayan degerler ise STA ta-
rafindan sunulur.

1) ilk 6nce AP cihazi bize kendi iirettigi nonce degerini ve
MAC adresini verir. Bu sayede STA cihazi PTK anahtarini
tiretmek i¢in gereken biitiin veriye sahiptir ve PTK anahtari-
n1 olusturur.

2) STA cihaz1 AP cihazina kendi iirettigi rastgele degeri gon-
derir. Bu sayede AP cihazi da PTK anahtarini tiretir. Artik ara-
larinda konusmaya hazirlardir.

3) AP cihazi STA cihazina geri kalan iletisimi sifrelemede kul-
lanilacak GTK anahtarini génderir. Bu anahtar1 daha 6nce bil-
dikleri PTK ile sifreleyerek gonderir. Bu sayede disaridan din-

51




ARKA KAPI

leyen birisi sifreyi ¢6zememektedir. Bu adim sayesinde STA
cihaz sifre tiretmek icin gereken parametreleri alir ve sifre
tiretimine baglamak i¢in var olan degerleri ayarlar ve sifre tire-
timine baglar. (Bu ayarlama esnasinda var olan sayag gibi de-
gerleri sifirlar.)

4) STA cihazi GTK anahtarini aldigina dair cevabi dondiiriir.

Bu durumda STA cihazinin Ack cevabini déndiirememesi ya
da GTK cevabinin yolda kaybolmasi kosulunda STA cihazi 3.
Kismi tekrar gonderebilmektedir. Bu paket, yakalamamiz sa-
yesinde paketi istedigimiz kadar tekrarlayabilmekteyiz.

KRACK

KRACK saldiris: daha 6nce de bahsedildigi gibi aradaki sifre-
lemeyi saglayan anahtara ihtiya¢ duymaz. Bu saldir1 iki cihaz
arasinda yapilan 4 yonlil el stkigma protokoliinde bulunan bir
aciktan faydalanir. Bu protokoliin 3. Adiminda internet sag-
layan cihaz kullanici cihaza el sikigmanin gergeklestigine dair
bir paket gonderir. Bu paketi alan kullanici cihaz anahtarin
kurulumunu tamamlar ve verileri sifrelemeye baglar. Bu pa-
ketin havada kaybolmus olabilecegini diisiinen internet sag-

Yeni bloklar siralanir ve iletigim-
de kullanilir (* ile belirtilen is-
lemler blok sifrelemenin genel
kullanimina aittir, 0 numarali is-
lem blok sifrelemenin modunu

belirler).

layic1 cihaz bu paketi tekrar gonderir. Yani kullanici cihazi bu
paketi birden ¢ok defa alabilir. Her aldiginda anahtara sifre-
lemede yardimci olan IV (baslangi¢ vektorii) ve paket sayaci-
ni sifirlar ve tekrardan anahtarin kurulumunu saglar. Bu saye-
de her seferinde ayn1 anahtar ve baslangi¢ vektorii ile sifrele-
me yapmis olur.

Peki nedir bu baslangi¢ vektorii ve paket sayaci? WPA2 proto-
kolii blok sifreleme metotlarindan birisi olan AES ile sifreleme
saglar. AES blok sifrelemenin saya¢ modu (CTR) ile sifreleme
yapar. Bu sifreleme metodunda girdi olarak nonce/IV (baslan-
gi¢ vektorii) kullanilir ve sayag ile birlestirilir (concat.). Bu ne-
denle her seferinde ortaya ¢ikan sifre farkli olur. Paket saya-
c1 128 bitlik bir deger olup her paket ile degisim gostermekte-
dir. AES sifreleme, CTR modu ve blok sifreleme nasil yapilir?

0) Baslangig vektorii ve sifreleme algoritmasi belirlenir.

1*) Veri bloklar halinde ayrilir (32 bit).

1.a*) Nonce, Counter vb. bilgileri kullanilmaya baglanir.
2*) Her blok i¢in XOR islemine tabii tutulacak giris belirle-
nir (Counter ise counter belirlenir, yoksa XOR'lar siralanir)
3*) Her blok XOR islemine tabi tutulur.

Gorebileceginiz gibi her bir blogu 6zel kilan sey nonce degeri (IV) ile counter degeridir. Counter ve nonce birlesip blok sifrele-
menin bir parcasini olusturur. Peki counter olmasa, sadece nonce ve key ile bir sifre iiretsek ve bu sifreyi metin bloklarina uy-

gulasak ne olurdu?

Eger her seferinde aynu sifreyi kullanirsak ¢iktimiz her seferinde ayni olacaktir. Bu nedenle iki sifreli blogu birbiriyle XOR isle-

mine tabi tutarsak sifre kismini yok edebiliriz (m x sx m, x § =

m,  x m,) Bu sayede e§er m veya m, mesajlarinin bir kismina

sahip olursak diger mesaj1 da elde etmemiz miimkiindiir. Ayn1 zamanda mesajlardan birine sahip olursak sifreyi de elde edebi-
liriz. Bu nedenle sifrelemede kullanilan parolaya ihtiyacimiz kalmaz. KRACK saldiris sifreyi ayni tutabilmek icin tek degisen
deger olan counter degerini sabit tutmaya ¢alismaktadir. Dort adiml el sikismanin ti¢iincii adimindaki paketi tekrar yollayarak
counter degerini sifirlayabilmektedir. Bu sayede her seferinde ayni sifreye sahip olup bu sifre ile metni ¢6zebilmektedir. Bu sal-
dir1 standartlarda tanimli olan bir noktay1 kullandig: i¢in cihaz fark etmeksizin WPA2 yontemini kullanan biitiin cihazlar i¢in
gecerlidir. Bu nedenle cihaziniz i¢in yaymlanmis giivenlik giincellestirmesini yiikleyiniz.

Burada bahsedilen matematigin mucizesi i¢cin dergimizdeki kriptografi kdsesini takip etmeyi unutmayn.
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Zafiyetlerle Bluetooth:

Gecmisi ve Gelecegi

etooth artik hayatimizin her alaninda yaygin bigim-

de kullanilan bir teknoloji haline gelmistir. IoT ve En-
distri 4.0 sayesinde neredeyse biitlin cihazlar internete bag-
lanabilecek, birbirleriyle konusabilecek bir hale gelmekte. Sa-
dece ev esyalar1 ile sinirli kalmayip kapr kilitlerinden insan-
s1z hava araglar: aras iletisime, kalp pili sensorlerinden kab-
losuz hoparlér ve kulakliklara kadar bir¢ok alanda Bluetooth
teknolojisi kullanilmakta. Gelismekte olan Bluetooth 5 ile ge-
len 6rgii ag1 teknolojisi ile kapsama alanini 30.000 kilometre-
ye kadar genisletebilmektedir. Peki, Bluetooth teknolojisi nasil
dogmustur hi¢ merak ettiniz mi? Bu yazida Bluetooth’tan bah-
sedecegim ve bu sayede hem Bluetooth’un i¢ yapist ve ¢alis-
ma mantid) ile tanigirken, hem de bir kablosuz teknoloji olan
Bluetooth'un aslinda hayatimiza kattig: riskleri ve bu teknolo-
jiye kars1 yapilmig saldirilari inceleme sansiniz olacak.!

B ircogumuzun hayatina telefonlar sayesinde giren Blu-

BLUETOOTH'UN DOGUSU

Ericsson sirketi 1989 yilinda seri iletisimin (RS-232) kablo-
suz alternatifini olusturmak i¢in ¢aligmalara baglar. 1989 ve
1992de Ericsson sirketinde ¢aligmakta olan Dr. Jaap Haartesn
teknolojinin temellerini olusturan iki adet patent alir. 1996 y1-
linda ise Nokia ve benzeri sirketler Bluetooth gibi kisa mesafe-
li bir protokol arayis1 igine girerler. Bu sirketler Bluetooth Spe-
cial Intrests Group (SIG) ad: altinda toplanirlar. Gintimtizde
de teknolojinin markas: ve lisanst SIGe aittir. Bluetooth tek-
nolojisi adini 10. yiizyilda yasamis olan Danimarka ve Norveg
krali Harald Blaatand'dan almistir. Haarald Iskandinavyali ka-
bileleri tek bir krallik altinda birlestirmeyi bagsarmigtir ve sayi-
s1z savasa katilmigtir. Bluetooth ise Iskandinav kralin mavi bir
meyve olan yaban mersinine olan ilgisinden ilhamla bu ad1 al-
mistir. Bluetooth, tasinabilir ya da sabit elektrikli aletlerin kisa
mesafede iletisimini gerceklestiren evrensel bir standart olus-

1 Bluetooth Special Intrests Group 5 Temel sirketten olusmustur;Bu sirketler
Ericsson, Nokia, Intel, Toshiba ve IBMdir Apple ve Microsoft da sonrandan da-
hil olmustur. SIG 32302 iiye, 594 ortak ve 7 destekgi sirketten olugmaktadir. SIG
e dahil olmak ticretsizdir, www.bluetooth.com linki {izerinden siz de dahil olabi-
lirsiniz. Eger ¢alisma gruplarina dahil olmak ya da spesifikasyonlar: belirlemek
istiyorsaniz kiigiik bir ek ticret kargihiginda tiyeliginizi Ortak (Associate ) tiyelige
ytikseltebilirsiniz. Ortak tyeligin avantajlar1 i¢in web sitesini ziyaret edebilirsi-
niz. SIG basit tiyeligi alarak Bluetooth protokoliinii inceleyip bloglar1 ve haberle-
ri inceleyerek protokol ile ilgili gelismelerden haberdar olabilirsiniz.

turmak amaciyla tasarlanmigtir. Genelde bahsedilen cihazlar
(o devirde) seri iletisim ile haberlestiinden bazi kaynaklar-
da seri iletisimi kablosuz hale getiren teknoloji seklinde de ta-
nimlanir.

2.4Ghz bandinda ¢alisan Bluetooth ii¢ gii¢ sinifinda kablosuz
iletisim kurmak icin tasarlanmigtir. Bunlar kisa mesafe (10-
100 cm), olagan mesafe (10m) ve uzun mesafe (100m) den
olusur (Sridhar, 2008).

Bluetooth artik hayatimizda daha aktif bir rol oynamaya bas-
lamis olsa dahi kullanicilarin bilgisinin yetersiz kaldig: alan-
lar bulunmakta. Bu alanlardan birisi de teknolojide bulunan
zafiyetler sayesinde olusan giivenlik riskleridir. (Laurie, Holt-
mann, & Herfurt, 2006).

Bluetooth teknolojisi ana cihaz ve buna bagli yedi kole cihaz-
dan olusan bir yapidadir. Bu yapiya PictoNet ad1 verilir. Kole-
ler ana cihazdan maksimum 10 metre uzakta bulunabilmekte-
dir. Pictonetler birleserek Scatternet’leri olustururlar. Ana ci-
haz kole cihazlarla konusur, koleler ile direkt konugsmak miim-
kiin degildir.
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BLUETOOTH GUVENLIGI

Bluetooth protokolii ii¢ giivenlik modeli tanimlar. 1. Glivenlik
Modu higbir giivenlik uygulamasina sahip degildir. Cihazin
kendini korumast igin gereken adimlarin hi¢birini uygulamaz.
2. Giivenlik Modu servis seviyesinde giivenlik saglar. Yani ile-
tisim kurarken giivenli servisi kullanan bir uygulama nispeten
giivende olsa dahi cihazin giivenligi ile ilgili ekstra bir koruma
eklenmemistir. 3. Glivenlik Modu'nda ise baglant1 seviyesinde
bir giivenlik tedbiri uygulandigindan, bazi izinsiz giris yon-
temlerine kars1 korumalidir. Her Bluetooth servisi temelinde
bir giivenlik moduna sahiptir, bu modun altinda kendi giiven-
ligini ti¢ seviye ile saglayabilir. Kimi servisler yetkilendirme ve
kimlik dogrulama kullanirken, digerleri sadece kimlik dogru-
lamay1 kullanabilir ya da her cihaza agik olabilir. Bu protokolii
kullanan cihazlarda ise iki farkli gtivenlik modeli vardir. Bun-
lar giivenilen cihazlar ve giivenilmeyen cihazlardur.

Yani kisaca 6zetlemek gerekirse Bluetooth {i¢ farkli katman-
da giivenlik saglar. Protokol bazinda giivenlik modlari, uygu-
lama ve servis bazinda yetkilendirme ve kimlik dogrulama, ci-
haz bazinda giiven modeli.

SALDIRI YONTEMLERI

Bluetooth protokoliine ve kullanan cihazlara kars1 genis bir sal-
dirt vektorit bulunmakta. Bu vektorii kullanarak olusturulan
ve renkli isimlere sahip bir siirii saldir1 vektorti bulunmakta-
dir. Mavi dinleme, mavi garpma, mavi ¢alma, mavi 6pme, mavi
kandirma, mavi bigaklama ve daha niceleri. Bitiin saldirilar
Bluetoothda bulunan bir agig1 kullanarak saldirganin, kurba-
nin telefonuna yetkisiz erisimde bulunmasini amaglar. Bu eri-
sim sayesinde yetki yiikseltme ile veri degisiminden cihaz kont-
roliine, bagka cihazlara saldirmaktan delil yok etmeye kadar bir
stirti saldir olusturmak miimkiindiir. Bluetooth cihazlarini ge-
nelde kisa mesafeli olarak diistiniiriiz, ama Bluetoone teknoloji-
si ile yiiksek kazangli antenler kullanilarak 1500 metreye kadar,
Bluetooth 5 ile yeni gelisen ag yapist sayesinde ise bu saldirilar
kilometrelerce mesafeye kadar ¢ikartabilmektedir.

Saldirganlarin genel yontemi hatali dosyalarin aktarimi ile
beklenmedik sonuglar olusturmaktir. Bir sistem beklenmedik
bir hatali dosya alinca ve belirlenen giivenlik seviyesine yeter-
siz ise ya dengesiz bir duruma diser ya da sistem ¢oker. Bu du-
rumlardan yararlanan saldirganlar zafiyete sahip cihazlar iize-
rinden bir siirii saldir1 gerceklestirebilmektedir.

Bu saldirilar sonucunda yapilabilecekler listesi bir hayli genis-
tir. Adiniza arama yapma ve mesaj atma. Dosyalarinizi goriin-
tilleme, degistirme veya giincelleme. Fotograf, video veya ses
gibi hassas icerige sahip olabilecek medyalar1 olusturmak su-
retiyle 6zel hayata miidahale. Veri hirsizlig1 ve sonrasinda bag-
lantili olarak maddi deger hirsizlig1. Cihazinizi bir saldirgan
cihaza doniistiirme. Kisacasi protokoliin bulundugu cihazda
ana yetkili (root) seviyesinde yetkiye sahip olarak gerceklesti-
rebileceginiz biitiin islemlere erisim haklar: bulunmakta.

Bu durum genellikle Bluetooth ve benzeri giplerin ana ¢ipe
dogrudan baglantili olmas1 ve ana ¢ip iizerinde yetki sinir-
landirilmas: yapilmamasindan kaynakli olusur, yani yetki ba-
kimindan sinirlandirilmamis Bluetooth bir de zafiyete sahip
olunca saldirganlarin hedefi haline gelmektedir.

BLUEBORNE

2017 yilinin Eyliil ayinda yayinlanan Blueborne adindaki zafi-
yet Bluetooth teknolojisinin ne kadar korkutucu sonuglara yol
acabilecegini bir kere daha gozler oniine serdi. Bu saldiri sa-
yesinde bir¢ok cihazda uzaktan kod ¢alistirmak miimkiin hale
geliyordu, yani sizin yapabileceginiz etkilesimi uzaktan ula-
silabilir hale getirmekteydi. Peki Blueborne saldirisinin daha
once bahsettigimiz saldirilardan farki ne?

Daha 6nce bahsettigim saldirilar bir kullanici izni sayesinde
gerceklesiyordu, bir dosya transfer istegi, baglant1 istegi, ci-
haza giivenme istegi vb. yani son kullanicinin haberi her za-
man oluyordu. Bu tarz istekleri kabul ettiklerinde ise saldir1-
ya maruz kalabiliyorlardi. Blueborne bize uzaktan somiiriile-
bilen zafiyetleri ve Bluetooth tizerinde benzeri zafiyetlerin et-
kisini gosterdi.

UZAKTAN SOMURULEBILEN
ZAFIYETLER

Uzaktan somiiriilebilen zafiyetler, hi¢bir kullanici etkilesimi
gerceklestirmeden yararlanilabilen zafiyetlerdir. Bu tiire ait ti¢
ana temel niteliginde kural bulunmaktadir.

1) Somiirebilmek icin hicbir insan etkilesimine ihtiya¢ duy-
mamal.

2) Sistemin aktif durumu ile ilgili karmasik varsayimlarda bu-
lunmamali.

3) Somiiruldiikten sonra sistemi istikrarl bir halde birakmal.

Yani anlayabileceginiz tizere ruhunuz dahi duymadan sizin
lizerinizden zafiyeti kullanarak daha 6nce belirttigim biitiin
saldirilar1 gerceklestirmek miimkiin.

Blueborne konusuna tekrar deginecek olursak, bir saldirgan
Bluetooth teknolojisini kullanarak kilometrelerce dteden bir
Bluetooth saldirisi sayesinde bir bireyin ve hatta kitlelerin ci-
hazlarina ulasabilmekte, kendi planlarina gore ve gizli bir se-
kilde manipiile edebilmektedir.

BLUETOOTH ZAFIYETLERI

Daha 6nce dilim dondiigiince Tiirkgeye ¢evirmeye caligtigim
saldir1 vektodrlerine bu kisimda deginmeye caligacagim. Once-
likle kavramlar1 agiklamak isterim.

Bluesnarf (Mavi tiiketme)
Belki de bilinen en yaygin saldir1 seklidir. OBEX (obje degi-
simi) protokolii, Bluetooth uygulama katmaninda is kartlar1



ve diger objeleri almak icin gelistirilmistir. Bluesnarf saldiri-
s1 OBEX GET istegi sayesinde bilinen dosyalara erisim sagla-
yabilmektedir. Eger kurbanin Bluetooth siiriicii yazilimi hatalt
konfigiire edilmis ise saldirgan GET istegi ile cihazdaki biitiin
dosyalara erisim hakkina sahip olur. Cogu durumda bu servis
kimlik dogrulama gerektirmez, bu nedenle herkes tarafindan
kullanilabilmektedir.

Bluesnarf++ (Mavi tiilketme++)

Bu saldir1 Bluesnarf saldirisina benzemektedir. Ana fark: ise
saldirganin dosya sistemine giris saglanirken kullanilan yon-
temdir. Eger OBEX tizerinde bir FTP (Dosya Transfer Proto-
kolit) sunucusu ¢alisiyor ise OBEX Push servisi sayesinde ci-
hazla eglesme olmadan bu servise baglant1 saglanabilmektedir.
Kimlik dogrulama ve eslesme olmadan dosyalar1 goriintiileyip
degistirme yetkilerini ele gegirirler.

Bluebug (Mavi bocek)

Bu zafiyet saldirganin Bluetooth cihazi tizerinde yetkisiz is-
lemler gerceklestirmesini saglar. Bazi cihazlar Bluetooth tek-
nolojisinin kullanmis oldugu AT (Ascii Terminal) komutlari-
n1 yine Bluetooth tizerinden kabul edebilmektedir. Bu sayede
saldirgan istedigi AT komutlarmni kullanarak cihazi kontrol et-
meye baglar. Bluetooth protokoliinii ele gecirmeyi basaran sal-
dirgan cihaz ile istedigi yapilandirmay: kullanmakta 6zgtirdiir
ve cihazi ele gecirmistir.

BluePrinting (Mavi iz cikarma)

Bu saldir1 sayesinde Bluetooth teknolojisinin bize saglamis ol-
dugu verileri kullanarak cihazin markasi, modeli gibi bilgileri
ele gecirebilmekteyiz. Bluetooth MAC adresinin ilk {i¢ hanesi
cihaz1 ve tireticisi ile ilgili bilgi verir. Bunun haricinde cihazdan
alabilecegimiz desteklenen uygulamalar, agik portlar vb. bilgi-
ler ile cihazin markasini, modelini hatta Bluetooth yaziliminin
stirliimiine erisim saglanabilir. Bu sayede ¢alisan sistem ile ilgi-
li daha detayli bilgiye sahip olup saldir1 vektorii daraltilabilir.

HelloMoto (Merhaba Moto)

Bu saldir1 Motorolanin bazi cihazlarindaki “giivenilebilir cihaz-
larin” yonetiminin hatali bir sekilde islenmesini kullanan zafi-
yeti somiiriir. Saldirgan OBEX Push servisini kullanarak vCard
(kisi bilgileri bulunan sanal yap1) gondermeye baslar. Saldirgan
sonra gonderiyi yarida keserek basarisiz bir gonderme olustu-
rur. Bu bagarisiz gonderme saldirgani giivenilenler listesinden
¢ikarmaz. Bu sayede saldirgan kulaklik profiline kimlik dogru-
lama gerekmeden baglanabilir. Baglant: yapildiktan sonra cihaz
AT komutlar1 sayesinde saldirganin eline gegmektedir.

BlueBump (Mavi Carpma)

Bu saldir1 biraz sosyal mithendislik gerektirmektedir. Asil fikir
kurban ile giivenli bir baglant1 saglamaktir. Bu sanal bir is kar-
t1 veya bir dosya aktarimi ile miimkiindiir. Bir aktarim sonra-
s1 kurban sizi gilivenilir cihaz listesine eklemisse eger saldirgan
bu sefer baglantiy1 koparmadan kurbana baglant: anahtarini sil-
mesini talep eder. Baglant1 anahtarini silen ve saldirganin hala
bagli oldugundan habersiz olan kurban olagan islerine devam

ARKA KAPI

eder. Saldirgan ise halen devam eden baglantisini kullanarak
yeniden anahtar olusturmayi talep eder. Bunun sonucunda sal-
dirganin cihazi kurbanin giivenilenler listesine kimlik dogrula-
ma olmaksizin tekrar girer ve kurban bu anahtar1 devre dis1 bi-
rakana dek saldirgan, kurbanin telefonuna erisebilir.

BlueDump (Mavi Yigin)

Bu saldirida saldirgan Bluetooth cihazinin eglesmis oldugu
adresleri (BDADDR) bilmek zorundadir. Saldirgan kendi ad-
resini kurbanin bagl oldugu bir cihazin adresiyle degistirir ve
kurbana baglanir. Saldirganin baglanti anahtar1 olmadigindan
kurbanin cihazi baglanmak istediginde baglanti anahtar1 yok
(HCI_Link_Key_Request_Negative_Reply)  dondiirecektir.
Bazi durumlarda bu kurbanin cihazinin baglanti anahtarini
silip tekrardan eslesme moduna girmesini saglayacaktir. Sal-
dirgan, eslesme moduna giren cihazin eslesme olayini alabilir
anahtar degisimini okuyabilir. Bu sayede hem giivenilen ciha-
z1 listeden ¢ikarmis olup hem de baglant1 yapabilme hakkina
sahip olur ayn1 zamanda anahtar degisimine miidahil olup or-
tadaki adam saldiris1 gergeklestirebilmektedir.

BlueChop (Mavi kesme)

Bu saldirida amag Scatternete bagl cihazlar i¢in pictonet bag-
lantilarini koparmak, Pictonet agin1 bozmaya ¢aligmaktir. Sal-
dir1 ana cihazin birden ¢ok cihaza baglanarak genislemis bir
ag (Scatternet) yaratabilme 6zelligini kullanir. Saldirgan kendi
adresini Pictonete bagl bir cihazin adresiyle degistirir ve ana
cihaz ile baglant1 kurar. Bu sayede Pictonet baglantisini bozar.

Kimlik Dogrulamayi Suistimal

Kimlik dogrulama Bluetooth cihazlarinda bir servisi kullana-
cak biitlin cihazlar i¢in gegerlidir, yani bir cihaz kimlik dog-
rulama yapip cihaza baglanmadan o cihazda bulunan bir ser-
visi kullanamaz. Servis saglayici cihaza bir servis kullanmak
i¢in baglanan cihazlar servis saglayici {izerinde yetkisiz erigim
saglayan biitiin servisleri kullanabilirler. Bu saldirida saldir-
gan servis saglayici lizerinde galisan yetkisiz servislere baglan-
maya caligir ve bu servisleri kendi amaglari i¢in kullanir.

BlueSmack (Mavi Opme)

BlueSmack bir DoS saldirisidir ve Linux BlueZ Bluetooth kat-
manint kullanarak olusturulabilir. L2ZCAP(uygulama/servis)
seviyesinde bir bagka Bluetooth cihazindan yanki (Echo) iste-
¢i talep etmek miimkiindiir. ICMP ping mantigiyla benzer se-
kilde L2CAP pingin amac1 baglantiy1 kontrol etmek ve gidis
gelis siiresini dl¢mektir. BlueZ ile gelen 12ping sayesinde sal-
dirgan paketlerin boyutunu degistirerek ping saldiris1 yapabi-
lir (-s parametresi ile 600 bayt boyutu idealdir).

BlueBorne (Mavi Bulasma)

Bluetooth yigitinda bulunan zafiyetleri kullanan Blueborne,
cihazlarin haberi olmadan onlara baglanip, cihazin igerisin-
de maksimum yetkiyle komut ¢alistirabilmektedir. Bunun so-
nucunda ¢alisan komutlar sayesinde cihaz iizerinde biitiin is-
lemler yapilabilmektedir. (Dinleme, veri degistirme, okuma,
takip.) Bu sorun Bluetooth ¢ipinin ana ¢ipe giivenlik kontro-
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line maruz kalmadan baglanabilmesi ve maksimum yetkiye
sahip olmasindan kaynaklanir.

Car Whisperer (Araclara Fisildayan)

Bu saldirida saldirganlar arabalardaki Bluetooth radyolarinda
varsayilan olarak gelen PIN kodlarin: kullanirlar. Cihazlar bir
telefonu taklit ederek araclara baglanirlar. Baglandiktan sonra
araglarda bulunan miizik sistemlerinden ses ¢alabilir, mikro-
fondan ses dinleyebilirler. Saldir1 yonlii bir anten ile 500 metre
oteden 120 ile giden bir araca karsi uygulanmis ve arag 15 sa-
niye boyunca saldirtya maruz kalmistur.

Bluestabbing (Mavi Bicaklama)

Bu saldir1 da Bluesmack saldirisi gibi bir DoS saldir1 tiiriidiir.
Amaci Bluetooth cihazinda bir hata olusturmak veya onu ¢o-
kertmektir. Bluetooth cihaz ismi UTF-8 ile encode edilmis-
tir, Bluetooth baglantisi yapan biitiin cihazlar UTF-8 destek-
lemez. Bu nedenle cihaz isminde UTF-8%e ait 6zel karakterler
iceren Bluetooth cihazlarini listelemeye calisirken destekle-
meyen cihazlar ¢oker ve cihaz bastan baslatilir. Saldirgan ci-
hazlarda hataya yol agabilir ve bu sayede cihazlar istenmeyen
bir duruma diisebilir.

Bluespooofing (Mavi Kopyalama)

Saldirgan kurbanin giivenilir cihazlar listesinde bulunan bir
cihazi kopyalar. Cihaz adresini, servis kayitlarini1 ve benzeri
verileri kopyalar. Protokolleri ve profilleri simiile eder ve kop-
yaladig1 cihazi birebir taklit eder. Sifrelemeyi kapatir ve sif-
resiz bir gekilde tekrar baglanmaya calisir. Bu sayede sifresiz
baglantiy1 kabul eden kurbana bagka bir cihaz gibi baglanmak
mimkiindir.

Bloover (Mavi Siipiirge)

Bloover daha dnce bahsedilen saldir1 vektorlerinin denenebi-
lecegi bir Java/Bada uygulamasidir. Bluebug, Hellomoto, Blu-
esnarf ve hatali obje yaratimi saldirilarini destekler. Bluetooth
protokoliinii test etmek i¢in kullanilir.

BlueStalker (Mavi Takipci)

Ticari takip servisidir. Bluebug SMS mesaji sayesinde telefon
numarasini bulur ve dogrulama mesajinda araya girer. GSM
yer takibi yapar.

Bloonix

Bluetooth cihazlarini test etmek i¢in yapilan Linux dagitimi-
dir. Canli siirtimdiir, 2.6 kernel'ine sahiptir, en son BlueZ pro-
tokoliine sahiptir, rapor yaratir ve Bluetooth baglantisini ve ci-
haz tizerindeki konfigiirasyonunu test eden araglara sahiptir.
(Bir nevi Bluetooth saldirisi test kiti.)

BlueSniping ve BlueTooone (Mavi Nisanlama ve Mavi Ton)
Bluetooth verici ve alicilarina yonlii antenler takma suretiy-
le Bluetooth cihazlarinin iletisim mesafesini arttirmaya veri-
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len isimdir. Bu yonlii antenler sayesinde 4 kilometreye kadar
uzaktan bir Bluetooth baglantisi yapilabilir, bir saldir1.

Diger Yontemler

Burada bahsedilmeyen ama internet {izerinden incelenebile-
cek birka¢ yontem daha bulunur. Bunlardan bazilar1 agsagida
listelenmistir.

Bluehacking (mavi saldirma), Marphing, Bluejacking (Mavi
Calma), Bluesnafting [s ic], Bluetoothing...

Saldirilarin Gelecegi

Bluetooth teknolojisi ¢ok genis bir yapiya sahiptir. Glintiimiiz-
de kullanilan ¢ogu standart gibi temelde IEEE OSI Referans
modeline benzer bir yapiyla baslar. Temelde (fizikselde) Rad-
yo ve temelbant ile baslayan protokol yigit1 en iistte uygulama
katmanini kullanir. TCP/IP yapisina da benzetilebilecek pro-
tokol y1gitinin TCP/IP den farki benzer protokollerin uygula-
ma katmaninda kullandiklar1 TCP/IP yigit1 yerine, yliksek se-
viye uygulamalar i¢in SIG’in tanimlamis oldugu genis proto-
kol ve uygulama yelpazesini kullanmasidir. Kendi tanimladi-
&1 bu uygulama yelpazesinde detayl: bir sekilde incelenmemis
bir siirii protokol bulunmaktadir, Standartlara bagh kalmama-
st nedeniyle denenmesi gereken bir siirii uygulama, bir siirii
protokol ve incelenebilecek bir siirii i¢/ara iletisim bulunmak-
tadir. Bu nedenle saldirilara agiktir. Protokollerin tanimlari-
nin bulundugu spesifikasyon 2822 sayfadan olugmaktadir. Bu
nedenle arastirmacilar bagka yiiksek seviyeli protokoller iize-
rine detaylica aragtirma yaparken, Bluetooth protokolii iize-
rinde ayni derecede detayl1 aragtirmalar gerceklestirilmemis-
tir. Diger protokollerin (Bluetooth’a gore) daha kolay anlasila-
bilir olmasi ve Bluetooth un daha karmagik yapisi onu bu aras-
tirmalardan uzak tutmustur. Bu nedenlerden dolay: Bluetooth
tizerinde daha bir siirii agiga ¢ikmamig saldir1 yontemi bul-
mak miimkiindiir.

Saldirilardan Korunma

Daha 6nce bahsettigim saldirilardan korunabilmek igin ge-
rekmedikge Bluetooth baglantisini acik birakmayin ve giiven-
mediginiz Bluetooth baglantilarini kabul etmeyin. Bluetooth
yaziliminizi giincel tutun ve kullanmadiginiz Bluetooth cihaz-
larini giivenilir cihazlar listesinden ¢ikartin. Bu yontemler sizi
Bluetooth tizerinden gelecek olan ¢ogu saldiridan koruyacak-
tir, yalniz sunu unutmamak gerek. Mitkemmel giivenlik yok-
tur ve teknoloji gelistikce saldir1 vektorleri de gelismeye de-
vam edecektir.
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Mobil Uygulamalar,
Tehditler ve Uygulama

H\J =

Giivenliginde Gerekli Yaklagimlar

larin gelisimi ve etkisi her gegen giin artarak devam et-
mektedir.

Yeni nesil bir trend olarak karsimiza ¢ikan mobil cihaz-

Herkesin evinde bir bilgisayar olmasa da muhakkak bir mo-
bil cihaz olmasi bu durumu kanitlar nitelikte. Hem taginabi-
lirliginin kolay olmas1 hem de bilgisayarlarda kullanabilecegi-
niz bir¢ok uygulamay: size sunmasi bu cihazlar1 daha da vaz-
gecilmez kilmistir.

Mobil cihazlar igin tasarlanmis yazilimlara mobil uygulama
denilmektedir. Mobil uygulamalar, diinyada genellikle And-
roid ve iOS isletim sistemlerinde kullanilmak {izere tasarlan-
maktadir.

Uygulamalarin ¢ogunlugu islevi geregi siirekli internet erisi-
minde bulunabilmektedir. Buna bagli olarak uygulamalarin
hizla artmas: 6nemli bir giivenlik riski yaratmaktadir. Bu ne-
denle hem bu platformda yazilim gelistirenlerin hem de kul-
lanicilarin bu konuda daha dikkatli olmalar1 gerekmektedir.

Mobil uygulama araciligi ile kullanicilara ait kigisel bilgiler, te-
lefon kayitlari, adres defterleri ve konumlari gibi bir¢ok bilgi-
ye erisimin saglanmasi yaygin olarak kullanilan veri toplama
yontemi haline gelmistir. Fakat bu verilerin kotii niyetli tigiin-
cii kisilerin hedefi haline gelmesi ile 6nemli bir giivenlik prob-
lemi ortaya ¢ikmaktadir. Ornegin; masum gériindiigiinii dii-
stindtigiiniiz bir video diizenleme uygulamas: sizin konum,
adres defteri veya internet erisim yetkisi gibi bilgilerinize eris-
mek istiyor. Peki bu uygulamanin bu bilgileri amaci diginda
kullanabilecegini hi¢ diigiindiiniiz mii? Veya bir ¢alar saat uy-
gulamasinin dahili hafiza alanini okuma yetkisi istemesi ne
gibi kotti sonuglar dogurabilir? Uygulamalar: kullanma iste-
¢i uygulamalarin hassas verilere erigim i¢in talep ettikleri yet-
ki taleplerini goz ard1 etmeye sebebiyet vermektedir.

Mobil uygulamalar aracilig: ile kullanicilara ait kritik verilere
erigilebiliyor olmasi saldirganlarin istahini kabartmis, mobil
cihazlara yonelik farkli yeteneklerde zararl yazilimlarin gelis-
tirilmesinde artisa sebep olmustur. Saldirganlar gelistirmis ol-
duklari zararli yazilimlari, kullanicilarin mobil cihazlarina bu-

lagtirabilmek igin bilinen klasik sosyal mithendislik yontemle-
rini kullanmiglardur.

Giintimiizde Android cihazlar i¢in market gérevi goéren Go-
ogle Playde uygulama sayzsi, insanlarin ilgilerine ve zevkleri-
ne yonelik siirekli artis gostermektedir. Google Play igerisin-
de dicretli olarak sunulan uygulamalari, iicretsiz olarak kimi
web sitelerinden indiren kullanicilar, ilgili uygulamalarin ige-
risine enjekte edilen zararli yazilima maruz kalmaktadir. Hat-
ta bazi durumlarda popiiler olan ancak bulundugumuz iilke-
de hizmet vermeyen uygulamalar olmasindan dolay: da kulla-
nicilar Google Play disindan uygulama yiiklemeye mecbur bi-
rakilmakta ve siber saldirilar ile kars: karsiya getirilmektedir.
(Ornegin; PokemonGo)

Zararl yazilimlar hazirlayan saldirganlarin kurum veya dev-
let calisanlarini hedef almasi yaninda kisisel hedefler dogrul-
tusunda da bu yonteme basvurduklar1 goriilmiistiir. Zararli
yazilim enjekte edilmis bir uygulama dosyasinin mobil cihaz
tizerinde caligtirilmasi sonrasinda s6z konusu zararli yazilim
ilgili mobil cihaza bulagsmakta ve cihazi saldirgana hizmet ver-
meye hazir duruma getirmektedir.

Soru: Peki bir uygulamanin kotii niyetli olup olmadigini na-
sil anlayabiliriz?

Cevap: “Uygulamanin davramslar: analiz edilerek anlagsila-
bilmektedir.”

Mobil uygulamanin zararl yazilim olmasi disinda bir de uy-
gulamada zafiyetlerin bulunmasi hususu var. Bu durumda as-
linda gizli bir tehdit s6z konusu. Bu sebeple mobil uygulama
giivenligi siber giivenlik alaninda 6nemli bir yer tutmaktadir.
Dolayisiyla bu alana egilim de giin gectik¢e artmaktadir.

Ben de bu yazinin geri kalaninda bir mobil uygulamay: ana-
liz etmek i¢in izlenmesi gereken yaklasimdan sz edecegim.

Mobil Uygulama Analizinde Yaklasimlar
Mobil uygulamalar: test etmek i¢in ilk olarak uygulama hak-
kinda detayli bilgi toplamamiz son derecede 6nem tagimakta-
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dir. Bu uygulama daha 6nce bahsedildigi iizere zararli bir uy-
gulama analizi olabilecegi gibi, kullanicilarin faydasi icin ge-
listirilmis bir mobil uygulama da olabilir. Bu nedenle uygula-
ma, -kurulumdan 6nce ve sonra- olmak {izere, her iki durum-
da da analiz edilmelidir. Béylece uygulamanin her davranisi
analiz edilebilir ve bir saldirgan goziiyle bakilarak saldir1 se-
naryosu olusturulabilir.

Uygulama Kurulmadan Once

Oncelikle uygulamayr kurmadan énce uygulamanin paket
dosyasi tizerinde birtakim analizler gerceklestirerek davranis-
lar hakkinda bilgi sahibi olunabilir. Ornegin; Android uygu-
lama paketi olan APK dosyasi aslinda bir sikistirilmis dosya-
dir. Bu dosya igerisindeki dosyalar: ¢ikarirsaniz gelistirici ta-
rafindan uygulamanin olugturulmas agamasinda kaynak kod-
lar1 dahil olmak tizere tiim hazirlanan dosyalara sahip olabi-
lirsiniz.

Bu adim sirasinda izlenecek yollar:

» Hassas verilerin kontrolii
« Obfuscation (Sasirtma kontrolii)
» AndroidManifest.xml dosyasinin incelenmesi

« Giivenlik yontemlerinin tespit edilmesi

Hassas Bilgilerin Kontroli

Uygulamay1 kurmadan 6nce kaynak kodda hassas verilerin
olma ihtimali incelenmelidir. Boylece uygulama hakkinda ge-
nel bilgi sahibi olunabilir ve bu bilgiler test sirasinda kullani-
labilir. Ornegin; kaynak kodlarda veritabani dosyas: bilgileri,
domain/IP bilgileri, sifreleme vb. bilgiler elde edilebilmekte-
dir. Bu analizin verimli ger¢eklesebilmesi i¢in eger APK dos-
yast (Android uygulama dosyast) inceleniyor ise temel Java
programlama ve Android platformlari i¢in uygulama geligtir-
menin bilinmesi ya da IPA dosyasi (iOS uygulama dosyasi) in-
celemek isteniyor ise temel Swift dili bilinmesi gerekmektedir.
Bu sayede resmi daha iyi gorebilirsiniz.

Obfuscation (Sasirtma) Yontemi Kontrolii

Bu yontem iyi niyetli uygulama gelistiricileri tarafindan oldu-
gu kadar kotii niyetli insanlar tarafindan da kullanilabilmek-
tedir. Obfuscation, uygulamanin kaynak kodunda hassas bil-
gilere erigmek istedigimizde gelistiricinin bu bilgileri bizi sa-
sirtmak amaciyla daha karmagik halde kullanmasidir. Gelis-
tirici dosya veya parametre isimlerine kolay ulasmamizi iste-
miyor olabilir. Ornegin; veritabani (database) erisim dosyasi
ve bu bilgilerin oldugu class ismini, degisken ismini db yerine
anlamsiz kelimeler ile isimlendirmesi gibi. Dolayisiyla detayli
inceleme yapilmasi 6nemlidir.

Manifest Dosyasinin incelenmesi

Gelistirici tarafindan hazirlanan AndroidManifest.xml dosya-
st uygulamanin cihazdan erismek {izere talep ettigi yetkileri
belirten dosyadir. Uygulamanin tiim temel bilgileri bu dosya
igerisinde belirtilir. Dolayistyla bu dosya uygulamanin davra-
niglar1 hakkinda genel bir ¢erceve ¢izmektedir. Boylece uygu-
lamanin erigmek istedigi yerler veri olarak test sirasinda de-
gerlendirilmektedir.

Giivenlik Yontemlerinin Tespit Edilmesi

Bazi uygulamalar kurulurken veya ¢alistirilirken giivenlik
onlemi almak amaciyla cihaz iizerinde birtakim kontroller
gerceklestirirler. Mobil uygulama analizi esnasinda uygula-
manin hangi kontrolleri gercgeklestirmek istedigi tespit edi-
lebilmektedir. Bu kontroller uygulamanin ¢alisma akisinin
devam etmesine engel oldugu i¢in bypass etme yontemle-
ri de tespit edilmistir. Bunun i¢in 6rnek olarak Xposed Fra-
mework gibi bir mobil uygulama kullanilarak ve igerisinde-
ki modiilleri secerek cihazi 6zellestirmek veya baz1 giiven-
lik 6nlemlerini atlatmak miimkiindiir.

Root Cihaz Kontroli

Uygulama kurulurken cihazin root veya JailBreak olup ol-
madigini kontrol ediyor olabilir. Bu gibi giivenlik 6nlemle-
rinin kontroliiniin énceden gergeklestirilip ona uygun or-
tam ayarlanmalidir.

SSLPinning
Uygulamanin SSLPinning giivenlik yontemini kullanip
kullanmadig test edilmelidir.

Screenshot Korumasi

Uygulamanin ekran gériintiisii almanizi engelliyor olmas: da
bir giivenlik 6nlemidir. Bu nedenle bu durumun da énceden
bilinmesi ve atlatilmaya ¢alisilmasinda fayda vardir.

Uygulama Kurulduktan Sonra

Uygulamayr kurmadan Onceki analizleri gerceklestirdikten
sonra bir de kurulum esnasinda ve sonrasinda yapilacak kont-
roller vardir. Burada tamamen sanal ortamlar ve sahte he-
saplar iizerinde testlerin yapilmas: 6nemlidir. Aslinda bu ki-



stm mobil uygulamalarin giivenlik acisindan denetlenmesin-
de geri kalan resmin en biiyiik kismidir. Bu nedenle asagidaki
adimlar analiz yapan kisi tarafindan titizlikle incelenmelidir.

Bu adimda izlenecek yollar;

 Uygulama iglevlerinin tespiti

o Network (ag) hareketlerinin kontrolii
o Depolama alanlari kontrolii

o Web servis kontrolil

o Uygulama loglarinin incelenmesi

Uygulama islevlerinin Tespiti
Uygulamalar amact dogrultusunda veya disinda birtakim is-
lemler gerceklestirmenize sebep olabilmektedir.

Ornegin uygulama,

o Register (Kayit olma)

o Login (Giris yapma)

o Sira numarasi alma (Eger bir banka uygulamasi ise)
o Aligveris yapma

o Mesaj gonderme vb.

Uygulamanin islevlerinin tespit edilmesi sirasinda bir proxy
aract kullanarak gezinti boyunca elde edilen verileri analiz i¢in
kaydetmek 6nemlidir. Bu yontem ile uygulamadaki davranig
anomalileri belirlenebilecegi gibi bulunuyorsa zaaflar1 da or-
taya ¢ikarilabilmektedir.

Network Hareketlerinin Kontrolii

Wireshark gibi bir uygulama ile mobil uygulamanin ag trafi-
gini izleyip analiz etmek gerekir. Eger zararli bir yazilim ise ci-
hazdaki hassas bilgileri okuyarak veya uygulama igerisinde-
ki islemlerinizi diizenli olarak bir sunucuya gonderiyor olabi-
lir. Bunlarin tespiti ag hareketleri izlenerek gerceklestirilebil-
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mektedir.

Depolama Alanlari Kontroli
Mobil uygulama gelistiriciler, uygulama verilerini saklamak
i¢in bazi depolama yontemleri kullanirlar. Bunlar;

« Shared Preferences
o SQLite Databases
« Harici depolama alanlar:

o Dabhili depolama alanlar:

Shared Preferences

Gelistiriciler Shared Preferences klasorii altinda uygulamanin
ayarlarin1 veya verileri tutabilmektedirler. Veriler genellikle
XML formatinda dosya igerisinde tutulmaktadir. Bu giivensiz
bir veri depolama yontemi oldugu i¢in saldirganlarin ilk baka-
cagi yerlerden birisidir.

SQLite Database

SQLite kullanimi ve kurulumu oldukg¢a basit olan bir verita-
bani yonetim sistemidir. Her veritabani i¢in sadece bir dos-
ya vardir. Béylece veritabani kolay yedeklenebilir ve kopyala-
nabilir. Dosyalar genellikle .db veya .sqlite uzantilidir. Giivenli
herhangi bir sifreleme uygulanmadig: taktirde saldirganlar ta-
rafindan da erisimi kolay oldugu i¢in giivenli bir veri depola-
ma yontemi degildir.

Dahili Depolama

Dahili depolama, dosyalar1 dogrudan cihaza kaydedebilecegi-
miz bagka bir yontemdir. Kaydedilen dosyalar uygulama igin
oOzeldir ve diger uygulamalar bunlara erisemez. Kullanic1 uy-
gulamayi kaldirdiginda ise bu dosyalar kaldirilir.

Harici Depolama

Dosyalarin belirli bir konuma kaydedildigi depolama yonte-
midir. Bu taginabilir bir depolama ortami olan SD kart alani
veya taginabilir olmayan bir depolama alani olabilir. Ozellik-
le zararli yazilim analizlerinde 6nem arz eden noktalardandir.

Web Servis Kontrolii

Uygulamanin herhangi bir web servis ile baglantiya gecip gec-
medigi yine bir proxy araci yardimiyla 6grenilebilmektedir.
Web servislerin kullandig1 metotlar tespit edildiginde ilgili
parametreler cesitli yollarla manipiile edilmeye calisilacaktir.
Ayrica web servis testleri yaparken meydana gelebilecek tim
web uygulama zafiyetlerinin testi yapilmalidir. Ornegin; SQL
Injection, XML Injection, oturum ¢alma, kaba kuvvet saldiri-
lar gibi.

Uygulama Loglarinin incelenmesi

Uygulamada kritik bilgilerin loglara kaydedilmesi ihtimali
diistiniilerek loglar incelenmelidir. Boylece ayrintili bir analiz
gergeklestirilmis olmaktadir.
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WIPI Hunter

Zararl Kablosuz Ag
Aktivitelerinin Tespit Edilmesi

iPi Hunter ilk olarak kablosuz ag saldir1 ve testle- o PiKarma: WiFi Pineapple, FruityWifi ve MANA Tool-
Wri i¢in ozellestirilmis bir ara¢ olan WiFi Pineapple kit gibi birgok énemli ve degerli araglarin saldir1 amaci ile

aktivitelerini tespit etmek i¢in tasarlanmisti. Ancak kullandig1 bir modiil olan KARMA modiiliiniin aktivite-
daha sonra proje genel anlamda “Zararh kablosuz ag aktivi- lerini tespit etmek ve buna karsi bir saldir1 diizenlemek

telerini tespit emek” icin tekrar diizenlendi. amac ile gelistirilmistir.

Bu proje ile ilgili sdyleyebilecegim en dnemli sey WiPi Hun- o PiNokyo: WiFi Pineapple cihazi veya KARMA saldiri-

ter projesinin sadece bir kod pargasi olmadigidir. Bu projede st eger bir ortamda aktif ise, kablosuz ag kullanicilari bu
illegal kablosuz ag aktiviteleri ile miicadelede kullanilabilecek konuda bilgilendirilir. Modiil gelistirilme agamasindadir.
bir fikir, yeni bir yontem ve farkli bakis acilar1 bulabilirsiniz. Gelismeyi projenin Github hesabindan takip edebilirsiniz.

Proje tek bir script i¢ine hapsedilmeden modiil modiil yazil- .

mustir ve siire¢ bu sekilde devam ettirilmektedir. Bu sayede siz PiSavar
de istediginiz herhangi bir modiilii veya modiil i¢indeki fonk-

siyonu alip farkli projeler yaratabilirsiniz.

Projedeki modiilleri gelistirilirken izlenen yol ise,
o Saldirty1 yap, saldiri trafigini kaydet, Wireshark ile incele,
anormal paketleri ayr1 olarak kaydet ve Scapy ile incele

seklinde uygulanmistir.
Bu sayede detaylar daha rahat goriilebilmektedir.

WiPi Hunter projesi icerisinde su an i¢in 5 farkli modiil bu-
lunmaktadir. Projede yer alan modiiller ve kisa agiklamalar1
asagidaki gibidir:

o PiSavar: WiFi Pineapple icinde varsayilan olarak gelen ve
sahte erisim noktalar1 olusturmak i¢in kullanilan PineAP
modil aktivitelerini tespit etmek ve WiFi Pineapple ciha-
zina karsi saldir1 diizenlemek amaci ile gelistirilmistir.

Bu projede amacim WiFi Pineapple cihazinin aktiviteleri-
ni tespit etmek ve bundan etkilenen kullanicilara bir ¢6ziim
sunmakti. Pi Savar isminde iki anlam var. Pi, WiFi Pineapp-
le temsilen kullandigim bir kisaltma, Savar ise Tiirkee bir keli-
me. Tehlikeyi savurmak anlaminda kullanmak istedim. Bu ne-
denle adina PiSavar dedim. Bundan sonraki biitiin ¢aligmalar-
da da bu yapiy1 kullandim.

o PiFinger: Bagli bulundugumuz aglar hakkinda bazi ana-
lizler yaparak, bunun sahte bir erisim noktasi olup olma-
digin1 anlamaya calisir ve daha 6ce baglandigimiz kablo-
suz aglar tizerinde bazi kontroller yaparak bir kablosuz ag

giivenlik skoru iiretir. Uzun zamandir WiFi Pineapple cihazi ile ilgileniyordum.

Ama bu ilgim saldirma odakli degildi, sadece ne oldugunu na-
sil calistigini ve ne tarz senaryolar ile saldirganlarin bunu kul-
lanabilecegini 6grenmek ve buna ¢6ziim sunmak istiyordum.

o PiDense: Hackerlarin sahte erisim noktasi agma strateji-
lerini g6z 6niinde bulundurarak monitoring islemleri ger-
ceklestirir.




Yaptigim incelemelerde, sahip oldugu kullanici arayiizii saye-
sinde ¢okea tercih edildigini gordiim. Sahte erisim noktalar1
a¢mak i¢in de varsayilan olarak kurulu gelen ve ona asil giicii-
nt veren PineAP isimli bir modiile sahipti.

Bu modiiliin ¢aligma prensibi tam olarak su sekilde:

o Cihazlarimizdan yayilan istekleri analiz edip parse ederek,
SSID bilgilerini topluyor ve bu SSID bilgileri i¢in bir SSID
Pool olusturuyor.

Ve istemeniz halinde bu SSID bilgilerini kullanarak sahte
erisim noktalar1 olusturup, kullanicilar: tuzaga diisiiriiyor.

Bu oldukga kullanish ve kolay uygulanabilir bir 6zellik. Ben de
bu aktiviteyi tespit etmek i¢in neler yapabilirim, diye bir kont-
rol ettigimde, bu iglevi yaparken tek bir MAC adresi iizerinden
birden fazla SSID yaydigini gozlemledim.

Burada bir problem vardi. Ben de bu problemi en basit sekil-
de ¢ozerek kullanilabilir ve taginabilir bir yontem gelistirmek
istedim.

Bunun i¢in Python kullandim. Ayni zamanda real time paket-
leri yakalamak ve ayristirmak i¢in Scapy modilint ekledim.

Bu kapsamda bir algoritma yazdim ve bu aktiviteyi tespit et-
meye baglad1.

Ek olarak PiSavar araci iki farkli metot ile calistirilabiliyor.
Bunlardan birini sadece aktiviteyi tespit etmek ve kayit etmek
i¢in; digerini de hem aktiviteyi tespit etmek, kayit etmek hem
de cihaza bir saldir1 baglatarak etkilenen kullanicilar1 kurtar-
mak i¢in tasarladim.

En basta soyledigim gibi, taginabilir bir fikir olmasi ¢ok 6nem-
li. PiSavar araci da tam olarak taginabilir cihazlara uygulana-
bilmekte. Eger isterseniz bir tane Raspberry Pi Zero W temin
edip, yazilimin stirekli istediginiz bir yerde sizin igin ¢alisma-
sin1 saglayabilirsiniz.

NOT: Bu yazilimi kullandiginiz zamanlarda sadece kendini-
zi korumak ile kalmayip, ayni zamanda gevrenizi de gliven-

de tutabileceksiniz. (PiSavar - Kullanisli, Tasinabilir, Herkes
icin giivenlik)
o KAYNAK KOD: https://github.com/WiPi-Hunter/PiSa-
var

o Kullandigim modiiller: argparse, time, scapy, termcolor,
logging, commands, netifaces

o Kullandigim dil: Python
Yakin zamanda kazandirilacak 6zellikler:
o PineAP modiilii tarafindan yayilan SSID bilgilerini kayit
altina almak

o WiFi Pineapple cihazina yakalanan istemcilerin MAC ad-
res bilgilerini kayit altina almak
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PiFinger

PiFinger araci da PiSavar araci ile ayn1 amag i¢in tasarlanmig
bir yazilimdir. Bu aracin ortaya ¢ikis hikayesi de PiSavar ara-
cindan sonra oldu.

[lk durumda PineAP modiiliiniin aktivitelerini tespit edebili-
yordum, ama eger saldirgan sadece bir 6zel SSID ile yayin ya-
piyorsa, hatta bu OPN (Open’in kisaltmasi. Parola korumali
olmayan aglar i¢in kullanilan bir kisaltma.) degil parola ko-
rumali bir kablosuz ag ise, bu durumda bir 6nceki modiil ile
bunu tespit edemeyecektim. Bu nedenle kullanicilarin baglan-
dig1 ag1 inceleyerek (bilgi toplayarak) bazi izler yakalayabile-
cegimi diisiindiim.

Bu kapsamda WiFi Pineapple cihazini inceledim ve bazi bul-
gular kegfettim. Incelemeler sonucunda bu cihazin varsayilan
olarak kullandig1 bazi degerlere ve bu degerlerin sik¢a degisti-
rilmedigine sahit oldum.

Bu degerler:
o MAC adresi

« Hostname bilgisi

o DHCP IP aralig1

o Default Port numarasi gibi degerlerdi.
Bunlar1 kullanarak bir test gerceklestirdigimde WiFi Pineapp-
le cihazini fingerprint yontemi ile tespit edebildigimi gordiim
ve bu modiilii gelistirdim.

Ancak ortada bir problem vardi, eger saldirgan bu varsayilan
ayarlar1 degistirirse?

Iste tam bu noktada HTTP Port Fingerprint 6zelligi kullani-
labilir. Bu biraz uzun siiren bir yontem ancak gercekten etki-
li bir ydontem ve fingerprint i¢in kullanilabilir. (Bu 6zelligi ya-
kinda ekleyecegim)

Tim bu 6zellikleri harmanlayip, ek olarak kullanicilara her
analiz sonucunda bir Kablosuz Ag Giivenlik Skoru iireticisi
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gelistirdim. Bu kapsamda bazi unsurlar1 goz 6niinde tutuyor-
dum:

o Ik olarak bagl bulundugumuz ag eger bir WiFi Pineapp-
le tarafindan acildi ise, asagidaki tabloda goriildiigii iize-
re kablosuz ag giivenlik skorunuz kritik niteligi kazaniyor.

« Ikinci olarak daha énce baglandiginiz kablosuz aglar1
analiz ediyor ve baglandiginiz her parola korumas: olma-
yan ag i¢in 1 puan Kablosuz Ag Giivenlik Skorunuza ek-
leniyor.

Puan Kritiklik Degeri

1-3 Low (Distk)
4-6 Medium (Orta)
7-10 High (Yiiksek)
Sahte Erisim Noktasi Critical (Kritik)

Bu durumda tabloda goriildiigii iizere aldiginiz puan degeri-
nin artmast ile beraber Kablosuz Ag Giivenlik Skorunuz et-
kileniyor.

« KAYNAK KOD: https://github.com/WiPi-Hunter/PiFin-
ger

o Kullandigim modiiller: time, termcolor, sys, commands,
interfaces, os

o Kullandigim dil: Python

Yakin zamanda kazandirilacak ozellikler:

o HTTP Port fingerprint

» WiFi Pineapple disinda diger biitiin sahte erisim noktala-
rini1 da analiz edebilecek yontemler kisa zaman igerisinde
eklenecektir. Bu nedenle projenin Github hesabina da goz
atmanizda fayda var.

PiDense

Bu ¢aligma da WiPi Hunter ¢aligmasinin {i¢iincti pargasiydi.
Ancak bu ¢aligmay gergeklestirirken sadece WiFi Pineapple
cihazini goz 6niinde tutmadim. Bunu tamamen sahte erigim
noktalar1 agma stratejilerini izlemeye ve aksiyon almaya yara-
yan bir arag olmas i¢in gelistirmek istedim. Ciinkii saldirgan-
lar genellikle sahte kablosuz ag agarken:

o Biitiin ozellikleri ayni

o Ayni SSID, parola korumasiz

o Ayni SSID, parola korumali
 Benzer SSID, parola korumasiz

Hgi cekici SSID isimleri, parola korumasiz. (FreeNet, For-
Guess, Internet, OPEN) gibi durumlar1 géz 6niinde tuta-
rak aktivitelerini gelistirirler.

Bundan dolayu ilk olarak OPEN Wireless Network yogunluk-
larin 6lgiip benzer SSID bilgilerinin aktivitelerini bulan bir
arag olarak ortaya ¢ikardim.

Bu aracin su an igin iki 6zelligi var:

1. Sirekli etraftaki sifresiz yayin yapan kablosuz ag
yogunluklarini 6l¢mek. Yani siz sirketiniz, eviniz veya
herhangi bir lokasyon i¢in OPN esik degeri (sinir
degeri) degistirebiliyorsunuz. Bu tanimlamadan sonra
eger belirlediginiz deger iizerinde parolasiz yayin yapan
kablosuz ag sayis1 artarsa sizi bilgilendiriyor.

2. Ikinci olarak ayn1 SSID bilgileri ama farkli sifreleme
tipinde yayinlar yakaliyor.

MAC Address = MACI1 ; SSID = Barikat ; Fnc =Y
MAC Address = MACI1 ; SSID = Barikat ; Enc =N

« KAYNAK KOD: https://github.com/WiPi-Hunter/PiDen-
se

o Kullandigim modiiller: time, termcolor, scapy, argparse
o Kullandigim dil: Python
Yakin zamanda kazandirilacak ozellikler:
o Tanimlanan Blacklist SSID listesinin hareketlerinin izlen-
mesi.
o Benzer SSID bilgisine sahip yayinlarin izlenmesi.

o Kurum ismine gore tehditlerin izlenmesi.
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PiKarma

WiPi Hunter projesine ait bir diger ¢caliyma, PiKarma ¢alismasidir. Bu modiilden bahsetmeden 6nce sizlere KARMA modiilii-
niin insanlar1 nasil tuzaga diistirdigiinden bahsetmek istiyorum. KARMA modiilii, WiFi Pineapple disinda FruityWifi gibi ¢cok
degerli bir proje tarafindan da kullanilmaktadir. Bunun yaninda @SensePost tarafindan bu modiliin kullandig: saldirt bi¢imi
daha da gelistirilerek MANA toolkit isimli yeni bir proje olusturuldu ve DEF CON’da sunuldu.

Simdi gelelim saldirinin detaylarina:

Biliyoruz ki, cihazlarimiz lokasyon bazli diisiinemez ve daha 6nce baglandiklar: aglari bizim talebimiz ile animsamaya calisir-
lar. Iste tam bu noktada, KARMA modiilii devreye giriyor.

Ik durum

[k talep
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Son islem
Bu modiiliin ¢alisma prensibi tam olarak su sekilde: NOT: Bu yazilimi kullandiginiz zamanlarda sadece
« Cihazlarinizdan yayilan kablosuz aga baglanma talepleri- [RaGal i ANSUBRELSTER SIS IR 21BN REE RV 2
ni (Probe Request) dinliyor. renizi de giivende tutabileceksiniz. (PiKarma - Kulla-

« Gelen bu baglanma taleplerine karg1 cevap iireterek (Pro- [RUEISMERLEIINER S OIERL RS TS)
be Response) cihazlarin tuzaga diismesini saglamaktadur.

Bu oldukga kullanish ve kolay uygulanabilir bir 6zellik. Ben de
bu aktiviteyi tespit etmek i¢in neler yapabilirim, diye bir kont- ~ Yetenekleri:

rol ettigimde, bu islevi yaparken tek bir MAC adresi tizerinden | g ARMA saldirisin tespit etmek (MANA toolkit).

birden fazla Probe Response paketi yaydigini gozlemledim. . Karg: saldir1 baslatarak istemcileri kurtarmak.

Burada bir problem vardi. Ben de bu problemi en basit sekil-  yakin zamanda kazandirilacak zellikler:
de ¢ozerek kullanilabilir ve taginabilir bir yontem gelistirmek

istedim o KARMA saldirisinin dogrulanmasi i¢in gerekli algoritma.

o KARMA saldirisindan etkilenen istemcilerin kayit altina
alimasi.

o KARMA saldirisinda kullanilan SSID bilgilerinin kayzt al-

tina alinmasi.
Bu kapsamda bir algoritma yazdim ve bu aktiviteyi tespit et-  yv-n: Hunter:

meye basladi.

Bunun i¢in yine Python dilini kullandim. Ayni zamanda real
time (gercek zamanli) paketleri yakalamak ve ayrigtirmak
icinde Scapy modiiliinii ekledim.

« Badge: Blackhat Europe 2017

Ek olarak PiKarma araci da PiSavar araci gibi iki farkli me- S
o Youtube Oynatma Listesi: WiPi Hunter

tot ile ¢alistirilabiliyor. Bunlardan ilkini sadece aktiviteyi tes-
pit etmek ve kayit etmek icin, digerini de hem aktiviteyi tespit ¢ Github: https://github.com/WiPi-Hunter
etmek, kayit etmek hem de cihaza bir saldir1 baslatarak etkile- o Twitter: https://twitter.com/wipihunter
nen kullanicilart kurtarmak i¢in tasarladim.

En bagta soyledigim gibi, taginabilir bir fikir olmasi ¢cok 6nem-
li. PiKarma araci da PiSavar araci gibi taginabilir cihazlara uy-
gulanabilmekte. Eger isterseniz bir tane Raspberry Pi Zero W
temin edip, yazilimin stirekli istediginiz bir yerde sizin i¢in ¢a-
lismasini saglayabilirsiniz.
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Web Application Firewall
Atlatma Yontemlerti

Web servislerinde sizma testi gerceklestirirken bazen Cloudflare, Sucuri gibi engellere takilmis olabilirsiniz.

Bu yazimizda giivenlik duvarlarini atlatmak amaciyla kullanilabilecek yontemlerden bahsedecegim.

WAF Nedir?

AF son kullanici ile istek yapilan web sunucu-
Wsu arasinda bulunan bir aragtir. WAF OSInin 7.

katmani olan uygulama katmaninda gorev alir ve
adindan da anlagilabilecegi gibi web uygulamalarini olasi sal-
dirilara karsi korumay: amaglar. Son kullanici ile sunucu ara-
sinda olusan iletisimi dinleyerek tanimlanan kurallara gore
filtreleme, diizeltme veya engelleme islemleri yapar. WAF lar
web servisi katmaninda' giden istekleri ve gelen yanitlar1 in-
celemeleri nedeniyle ¢ogu zaman “Deep Packet Inspection Fi-
rewall” olarak adlandirilirlar.

Bazi WAFlar belli saldir1 imzalarini filtrelemeye calisir-
ken bazilar1 ise web servisinin normal trafigine aykir1 olu-
san anormal durumlar tespit etmeye ¢alisirlar. WAF lar do-
nanim veya yazilim tabanli olabilirler ve disaridan gelebile-
cek saldir ile beraber i¢ agdan olusabilecek saldirilar: da filt-
relerler. WAF lar yaptiklari filtrelemenin yaninda ayni zaman-
da tanimlanan kurallara gore kayit tutarlar. Aktif modda bulu-
nan WAFlar hem bloklama hem de kayit islemi yaparken pa-
sif moddaki WAF lar sadece kayit tutma islevini gerceklestirir.

WAF Tiirleri

WAFlar galigma sekillerine gore temelde ii¢ kategoriye ayrila-
bilirler. Beyaz liste (Whitelist) ile ¢calisjan WAF’lar sadece be-
yaz listede tanimlanmis durumlarin olusmasina izin verirler.
Bunun haricinde olusan durumlari filtreler ya da engellerler.
Kara liste (Blacklist) ile calisan WAF lar ise kara liste iginde ta-
nimlanan durumlar: tespit edip engellerler. Karma modu kul-
lanan giivenlik duvarlari ise iki filtreleme yonteminden de ya-
rarlanirlar.

WAFlar daha 6nce de bahsedildigi gibi son kullanici ile web

1 Web servisleri HTTP, HTTPS, REST, SOAP, XML-RPC vb. erisim yontemlerini
kullanirlar

sunucusu arasindaki istekleri incelerler ama WAFlar her za-
man fiziksel olarak son kullanici ile web suncusu arasinda bu-
lunmak zorunda degildir. WAF’lar bulunduklar1 topolojiye
gore lige ayrilirlar:

o Web sunucusu iizerinde (On premise, inline)

o Web sunucusunun bulundugu agda (Switch ile port mir-
roring?)

o Web sunucusu ile istemci arasinda (Bulut, reverse proxy)

WAF Topolojileri

WAFlarin topolojilerine uygun bilinmesi gereken birkag te-
mel nokta bulunmaktadir. Bu bilgiler yazimin geri kalaninda-
ki yontemleri ve WAF larin yapisinin anlasilmasini kolaylas-
tiracaktir.

Bulut WAF: En genel kullanilan WAF tiiriidiir. Genelde web
uygulamasina kendileri ulasirlar yani son kullanici ile web uy-
gulamasi arasinda dogrudan bir baglanti olusmaz. Cloudflare
orneginden bahsetmek gerekirse bu servis alan adinizin DNS
kayitlarin Cloudflare DNS kayitlariyla degistirmenizi ister. Bu
sayede sizin sitenizi ziyaret eden bir kisi 6ncelikle Cloudflare
servisine ugrayacaktir. Cloudflare ise sizin sitenize yapilan is-
tekleri filtreler ve kontrollii bir sekilde yonlendirir.

Port mirroring kullanan WAFlar i¢ agda ayn1 switche bagl
bulunurlar. Tam olarak kullanici ile sunucu arasinda bulun-
madiklarindan istegi direkt engelleyememektedirler. Bu ne-
denle istek web sunucusuna ulasabilmektedir. Bu durumda
WAF sadece kayit tutma islevini gorebilmekte, geriye cevap
donmesi i¢in sunucu tarafinda ekstra konfigiirasyonlarin ya-
pilmasina ihtiya¢ duyulmaktadir.

2 Farkli markalarda Switched Port Analyzer (SPAN) veya Roving Analysis Port
(RAP) seklinde adlandirilirlar
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Sunucu tizerinde bulunan WAFlar ise uygulama ile birlik-
te barindigindan dagitik olamamakta, bu nedenle WAF {ize-
rinde olas1 bir saldirida DoS/DDoS ile web uygulamasi devre
dist kalabilmektedir. Bu nedenle dagitik ¢oziimler tercih edil-
mektedir. Sunucu ile kullanici arasina kurulacak CDN veya
dagitilmis sunucular i¢in her sunucuya 6zel WAF konumlan-
dirmak gerekeceginden bu ¢6ztimii genelde tercih etmek is-
temezler. Bu nedenle genellikle bulut tabanli WAF lar tercih
edilmektedir.

WAF Algilama

Bir web uygulamasinin WAF’in arkasinda oldugunu algilama-
nin birden ¢ok yolu vardir. Ben bu yollardan bazilarini sizinle
paylasacagim. Bunlar;

o WAF lar filtrelere takilmayan tarayicilara bir cookie bira-
kabilmektedir,

o WAFlar HTTP bagliklarin1 degistirebilmektedir?,

o Bazi WAFlar engel cevaplarina farkli HTTP kodlar1 koya-
bilmektedir,

o Bazi WAFlar istenmeyen bir durum kargisinda baglantiy:
koparabilmektedir,

o Bazi WAFlar cevabin govdesine kendi cevaplarini ekleye-
bilmektedir ve

o Yan kanal (Side-channel) saldirilar1 (cevap zamani, gii-
venlik kurallar1 vb.)

WAFlar1 algilamak i¢in bu kurallar: tek tek deneyebilirsiniz
ama tahmin edeceginiz gibi bunu otomatize yapan araglar da
mevcuttur?.

WAF Atlatma

WATF atlatma tekniklerini temelde ben ii¢ parcaya ayirmakta-
yim. Tabii yetkili bir hesaba giris yapip sistemde yetki elde et-
mek bir yontemdir. Ama burada asil amag yetkisiz bir kullani-
cinin WAF1 atlatmasidir.

1. Dogrudan erisim (Web uygulamasina WAFa ugramadan
erigsme)

2. Dolayl: erisim (Encoding vb. sayesinde kurallar1 atlatma)

3. Engel kaldirma (Robot yazilimlar ve yiik altindaki
durumlar i¢in koyulan engelleri asma)

Dogrudan erisim yontemleri

Daha 6nce bulut tabanli WAFlarin DNS iizerinden erisim
sagladigini belitmistim. Alan adinin DNS kaydint WAF1n be-
lirttigi adres ile degistirmek her durumda yeterli olmayabilir;
¢linkii web servisinin IP adresini bilirsek servise IP tizerinden

3 HTTP, HTTPS, REST, SOAP, XML-RPC vb. ile yapilan isteklerde WAF’tan
sonra baslik verilerinde degisiklik goriilebilir
fW00f, WhatWaf, Nmap http-waf-detect

erisim saglayabilir, WAF1 ve korumalarini devre dig1 birakabi-
liriz. Bu yontemler web uygulamasini IP adresini tespit etme-
ye yoneliktir.

Dogrudan erisim yontemlerini temelde 3 farkli noktada ince-
lemek miimkiindiir. Bunlar;

o Tersine Atlatma (Uygulamanin saldirgana IP adresini yol-
lamasi)

o Bagli Atlatma (Saldirganin uygulamaya erisip IP adresini
temin etmesi) ve

o Zafiyetli Servislerdir (Uygulamalarda bulunan bir kod,
eklenti veya temanin saldirgana IP adresi gostermesi)®

Not: Tersine atlatma, Bagli atlatma ve Zafiyetli servisler kav-
ramlar1 bu konuda yeterince detayli bir yazi bulamamam so-
nucu yazima ekledigim terimlerdir. Proxy ve shell almada kul-
lanilan reverse/bind analojisini kullanmaktayim. Umarim bu
terimler konuya uygundur ve bu sayede siber giivenlige bir
katki sunabilirim.

Tersine Atlatma

Tersine atlatma sirasinda web sitesinde var olan bir uygula-
ma, eklenti, betik veya disariya herhangi bir ¢ikt1 yaratan mo-
dil teste tabi tutulur. Bu modiillerden bazilari disariya sadece
istenilen ¢iktiy1 tiretmez. Mesela alan adiniza kayith bir mail
sunucusu bu durumlardan biridir. Bir forum sitesine sahip ol-
dugunuzu disiiniin. Kayit olan kullanicilara aktivasyon linki,
parola sifirlama linki vb. nedenler ile sunucunuzdan e-posta
gonderilecektir. Bu e-postalarin baglik bilgileri sizin suncu-
nuzun IP adresini ele verebilmektedir. Bu konuda incelene-
bilecek bazi noktalar1 belirtmek isterim. Buradaki amag¢ web
uygulamasindan disariya IP verisini gonderebilmek veya web
uygulamasi ile disarida bulunan bir kaynaga erisim saglaya-
bilmektir.

1. Web uygulamasinin génderdigi e-postalar,

2. Web uygulamasina gonderilen uzak linkler; (multimedya
dosyalari, ofis dokiimanlari),

a. Bu linkler web uygulamasinin bagka bir sunucuya
dogrudan erisimini saglayabilir ve/veya
b. Avatar resmi, gomiilii medya, web servisinin digaridan
ulagabilecegi her tiirlii kaynak. (Sizin sunucunuza baglanti
atar ise log kayitlarindan, IP logger servislerinden bilgi
edinebilirsiniz,)

3. XSS saldirilar: (bkz. zafiyetli servisler),

4. Remote File Inclusion sayesinde disaridaki dosyaya
erisme zafiyetleri (bkz. zafiyetli servisler) ve

5. Wordpress ve benzeri servislerde bulunan pinglerdir
(pingback/xmlrpc)



6. RCE ile servisten ping yollamak (bkz. Zafiyetli servisler)

Bu tarz saldirilardan korunmak igin girdi kontroliinii dogru
bir sekilde saglamaniz gerekir. Kullanicidan alinan veriye du-
yulabilecek giiven sonucunda sunucunuzun istenmeyen kay-
naklara erismesi miimkiindiir. Talep dogrultusunda sunucu-
nuzun hangi kaynaklara ve IP bloklarina erisebilecegini sinir-
landirabilirsiniz. Bu sayede bu sartlar1 saglamayan kaynaklara
dogrudan erisimi kisitlayip, IP’nizi gizli tutabilirsiniz.

Bagli Atlatma

Web uygulamalarinin IP bilgisini digariya sizdirmalarina her
zaman ihtiyacimiz yoktur. Bagl atlatma sirasinda saldirgan
web sitesinin var olan bir kaynagina erisim saglayip servisin
IP adresini 6grenebilir. Cloudflare drneginden devam edecek
olursak, Cloudflare korumas: alan adinizin DNS sunucusunda
tutulan biitiin kayitlar1 kapsamaz. Sadece sitenize ulagan alan
adinin NS kayitlarini diizenlemek Cloudflare konfigiirasyonu
i¢in yeterlidir. Bu nedenle alan ad1 kayitlarinizda (DNS) var
olan mail kaydina (MX) atanan IP adresi uygulamanin ¢alis-
t1g1 IP adresini dondiirebilmektedir. Bu konuda incelenebile-
cek bazi noktalari belirtmek isterim.

1. DNS kayitlarr’,

2. Web uygulamasina ait subdomain’ler® (subdomain.servis.

tld),

3. SSL kayitlar’” (Unique SSL kayitlari, SSL IP sizdirmasi),
Certificate Transparency loglar1 (crt.sh)

4. Uygulamada bulunan IP bildiren dosyalar/sayfalar

a. Arama motorlari sayesinde servisinizde bulunan log
dosyalar1 vb. dosyalar1 incelemek

b. Servisinizin gosterdigi web sayfalarinda gomtilii
olan (eklenti sayesinde veya kullanici/yetkili tarafindan
unutulmus) IP’leri tespit etmek.

c. Path Traversal ile dosyalara erisim sayesinde IP bildiren
dosya bulmak (statik HTML sayfalar/ web uygulamasinda
calisan eklenti dosyalari, hosts vb.) (bkz. Zafiyetli
servisler)

d. Local File Inclusion ile sunucudan dosya okumak (log
kayitlar1 vb.) (bkz. Zafiyetli Ser.)

5 Baz1 web servislerinin DNS kayitlar1 IP adresini dondiirebilmektedir. Mail
i¢in MX, DNSSEC igin SIG, IPv6 i¢in AAAA; domain sertifikalar1 i¢in CAA
kaydina bakilabilir. Tiim kayut tiirleri i¢in Wikipedia sayfas1 incelenebilir. Web
sitesinin DNS kayitlar1 DIG araciyla veya internetten sorgulanabilir

6 Bazen sitelerin subdomainleri IP DNS kayitlarini yapmamis olabiliyor.

Bu nedenle subdomainlerine Ping v.b. araglar ile eristigimizde IP adresini
goriuntileyebiliriz.

7 SSL kayitlarinin 6zgtin olmasi Shodan ve Censysy.io gibi servislerden web
sitesinin bulunmasini kolaylastiracaktir. Reverse domain ile alinan ayni IP
ye bagli alan adlarini bu sertifikada bulunan alan adlariyla karsilagtirarak
ayni sunucuda bulunan alan adlarini tespit etmeye galisabiliriz. Ayni1 SSL
sertifikasina sahip sunucularin IP adreslerinden web servisinin bulundugu
sunucu tespit edilebilir.
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e. RCE ile sunucudan WhatIsMylp gibi servislere istek
gondermek. (bkz. Zafiyetli servisler)

. Eski DNS kayitlarini incelemek (DNS History)

a. Bazi siteler bulut tabanli WAF’lara gegmeden

o6nce sunucu IP’lerini dogrudan DNS kayitlarina
koyabilmektedir. Eski kayitlar1 viewdns.info gibi servisler
tizerinden inceleyebilirsiniz.

. SQL injection gibi yontemler ile web uygulamasinin

verebilecegi hatalar1 incelemek (bkz. Zafiyetli servisler)

. Reverse IP ile WAF’1n IP adresine sahip baska web

servisleri bulunabilmektedir.

a. Eger WAF1n kayitlarinda ayni sunucuda bulunan
iki web sitesi var ise ikinci site {izerinde bu yontemler
denenebilir.

b. Reverse whois ile ayn1 maile kaydolmus domainler de
bulunabilir.

c. Shodan ve Censys.io gibi sitelerden ayn1 SSL kaydina
sahip siteler bulunabilir.

. Sizdirilmus veri tabanlari, Cloudflare gibi sitelerin veri

tabanlar1 daha dnceden sizdirilmis olmasi nedeniyle
internetten sorgulanabilmektedir.

a. Crimeflare/Clouflare Watch vb. siteler.

b. Bazi resolver servisleri ile Shodan / Censys.io gibi
servisler aktif olarak tarama yapmalar1 nedeniyle ekstra
kayitlara sahip olabilmektedir.

. Google, Archive.com ve benzeri sitelerin sizin siteniz

hakkinda tuttugu eski kayztlar.

a. Eger siteniz 6nceleri IP bazli host ediliyorsa bu yontem
IP’nizi s1zdirabilir.

10.HTTP istekleri ile IP aralig1 taramasi.

a. Eger web servisinin bulundugu sunucuyu tahmin
edebiliyorsak (bir IP araligina sahip isek) bu IP araligina
istek yapip gelen yanitlari inceleyebiliriz.

b. Eger IP yerine port bazli bir servis kullaniliyor ise IP’ler
tizerinde bize istek dénen portlari tarayabiliriz.

c. Eger isim bazli bir servis kullaniliyor ise her IP’ye bir
baslik (genelde host header1) gondermek suretiyle bir
istek yapabiliriz. Geriye donen yaniti inceleyerek dogru
IP’ye istek yapip yapmadigimizi belirleyebiliriz.

d. Bu yontemlerin ¢aligmasi i¢in sunucunun disaridan
bir IP’ye erisebilmesi gerekir. Eger erisim sadece WAF
tizerinden olmasi i¢in yapilandirilmis ise TCP yerine
UDP iizerinden ¢alisan servislere WAF iplerini spoof
ederek baglanmayi deneyebilirsiniz.
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Bu tarz saldirilardan korunmak icin web servisinin disariya
gonderdigi ve disaridan aldig istek ve kaynaklarin WAF tara-
findan siki bir incelemeden ge¢irilmesi gerekir. Eger bir ser-
vis/uygulama disarrya IP bilgisi dondiiriiyor ise bunu engelle-
mesi gerekir. Web servisinizin ve sunucunuzda ¢alisan uygu-
lamalarin da bu tarz bir olasi saldirtya kars1 giivenli olmas: ge-
rekmektedir.

Zafiyetli Servisler

Web servisleri her zaman yeterince giivenli olmayabilir. Bel-
li zafiyetleri tastyan web servisleri sizlere IP adreslerini ken-
di elleri ile sunacaklardir. Zafiyetin tiiriine gore size sunulan
IP adresi bir istek seklinde ya da direkt olarak size sunulabi-
lir. Bu konuya ayrica deginmemin nedeni bu kisimda anlati-
lanlar bagli veya tersine atlatma konularina dahil olmakla bir-
likte web servisinde veya WAF tizerinde bulunan bir zafiyetin
somiiriilmesine dayanmaktadir. Bu konuda bazi incelenebile-
cek noktalar1 belirtmek isterim.

1. XSS saldirilar::

a. Bu sayede sunucudan disariya baglanti yaratabilirsiniz.

2. Remote Code Execution saldirilar:

a. Bu sayede web uygulamasindan disariya baglant:
yaratabilirsiniz,

b. Eger erisiminiz bulunuyorsa yerel dosya sistemini
okuyabilirsiniz (RCE to LFI),

c. Eger dis aga erisiminiz var ise WhatIsMyIP gibi bir
servise sorgu atarak cevabini gorebilirsiniz.

3. LFIile servise bulunan bir dosyay: goriintiilemek:

a. Bu sayede web sitelerinde bulunan bir dosyalari
gorintiileyebilirsiniz,
b. Log dosyalari, eklenti dosyalari, hosts vb. yapilandirma
dosyalar1.

4. SQL injection:
a. SQL Injection sayesinde veri tabanina erigebilirsiniz,

b. Veri tabani sunucusu sizin sunucunuz ile ayni1 yerde ise
veritabaninin bulundugu IP’yi 6grenmeye calisabilirsiniz,

c. Eger farkli sunucularda ise SQL tizerinden kod ¢alistirip
RCE zatiyetini deneyebilirsiniz. Bu sayede sunucuda kod
caligtirip gelen baglantilardan web servisinin IP adresini
tespit edebilirsiniz.

5. Path Traversal ile dosya yolunu bulmak:

a. Bu zafiyet sayesinde web uygulamasinin altindaki farkl
klasorleri goriintiileyebilirsiniz,

b. Eger web servisinin yetkisi var ise LFI exploit'ini
(lokaldeki dosyalar1 okumayz) kolaylagtirir. Dosya
isimlerini aklinizdan/listeden/random denemenize gerek
kalmaz,

c. Full Path Disclosure zafiyeti ise size web servisinin
sunucu {izerinde nerede bulundugunu gosterir. Eger
yetkiniz var ise LFI yapmay1 kolaylastirir.

6. HTTP Enum:

a. Baz1 web servisleri (bkz. IIS 7) web adresine HTTP
istegi gonderirken host header’1 bos bir sekilde gider ise
cevap olarak IP adresini dondiirmektedir,

b. “curl http://sub.domain.tld -v -1 --http1.0 --Header
‘Host: * “ sayesinde bu zafiyeti deneyebilirsiniz.

7. XMLRPC/PingBack ve digerleri:

a. Bu iki fonksiyon Wordpress kullanan web sitelerine ait
olup bu fonksiyonlara yapilan istek dogrultusunda verilen
yere (IP /domain) istek atmaktadirlar.

8. WAFda bulunan hatalar (bug):

a. Cloudflare 17 Subat 20174de bir hata yiiziinden
sunucuda RAMden okuma yapabilmekte idi. Bu sayede
RAMden bilgi ¢ekip IP adresi/HT TP basliklar: hatta
cookie verileri dahil bulunabilmekte idj,

b. ipleak.com/full-report/ vb. web servislerinden
sorgulama yapabilirsiniz. Bu ve benzer arama motorlar:
sayesinde IP bilgisine erismeyi deneyebilirsiniz.

9. Heartbleed vb. sunucu/web servisi zafiyetleri:

a. Heartbleed zafiyetine sahip olan sunucunun
RAM’inden belli miktarda veri okunabilmekteydi. Bu ve
benzeri zafiyetler ile iceriden bilgi edinilebilir.

10.Baz1 web servislerinin diizglin yapilandirilmamis
panellerine erisim yaptiginizda veya bir fonksiyonu talep
ettiginizde (parolami unuttum gibi) size IP:Port seklinde
bir adres donebilmektedir.

Zafiyet iceren servislere sahip olmamak i¢in servislerinizi ve
eklentilerinizi daima giincel tutunuz. Web servisinizi diizen-
li olarak pentest ve takip eden zafiyet iyilestirme (vuln. Reme-
diation) siirecinden gegirerek bulunabilecek zafiyetleri diize-
tebilirsiniz. Web servisinizin kullandig1 teknolojilerde olusa-
bilecek sifirinci giin zafiyetlerini takip etmeniz size bu tarz bir
saldirinin yapilma riskini azaltacaktir. Sunucunuz ve web uy-
gulama ayarlarini bu bilgiler dogrultusunda gézden gegirme-
niz yararli olacaktir.



Erisim Saglama Konusunda
Bilmeniz Gerekenler

Bazi WAF larin erisim esnasinda sizin isteginize cookie/sessi-
on gibi verileri eklediginden bahsetmistik. Web uygulamala-
r1 WAF lar atlatilmak istenildiginde bunun gibi verilere baka-
rak engelleme yapabilmektedir. Baz1 servisler bu verilerin bir
desene uyup uymadigini kontrol ederken, bazilar1 ise WAF ile
konugsup bu kaydin ger¢ekligini sorgulayabilmektedir. Bu ne-
denle bu parametreleri WAF’a baglanip elde ettikten sonra is-
teklerinize ekleyebilirsiniz.

Baz1 web servisleri veya sunucular1 sadece WAF {izerinden ge-
len IP araliklarina izin vermektedir. Bu tarz bir problem ile
karg1 karsiya kalir iseniz UDP kullanan servisler sayesinde IP
adresinizi spoof ederek dogrudan erisim saglamaya ¢aligabi-
lirsiniz. Eger WAF iizerinden istek gonderebilecek bir yontem
tespit ettiyseniz yukaridaki biitiin saldir1 yontemlerini WAF1
kullanarak saglayabilirsiniz.

Erisim dogrulama

WAF1n IP adresini tespit ettiginizi varsayalim. Peki bu IP ad-
resi gercekten istenilen kaynaga mi ait? Bu IP adresine erisimi-
niz var my, var ise nasil? Bu sorular1 dogrulamak i¢in yapabile-
ceginiz birkag adimi belirtmek isterim.

1. IP adresini tespit etmede kullandiginiz yontemi
tekrarlayarak ayni sonucu aldiginizdan emin olun:

a. Bu sayede sahte bilgi ve hatay1 minimize etmis
olursunuz.

2. hosts dosyanizi IP ile degistirip web servisine ulasmaya
calisin:

a. Bunu yaparken cookie verilerini inceleyerek/WAF tespit
yontemlerini kullanarak WAF’1 gecip gecemediginizi test
edebilirsiniz,

b. Wireshark ile yaptiginiz istegi inceleyip WAF’a ugrayip
ugramadigini tespit edebilirsiniz,

c. Bazi tarayicilarda bulunan yonlendirme tespit
eklentileri de Wireshark’a benzer bir sonug verecektir.

3. Bulunan IP’ye ve sunucuda kullanilan yonteme gore
direkt/host parametresi/port ile erismeyi deneyebilirsiniz.

4. Bulunan IP karsisinda uygulanacak stres testleri web
sitesinin WAF/CDN tarafindan cache bellege alinmamis
parcalarinda yavaslamaya sebebiyet verecektir. Eger
sunucu/web servisi sadece belli IP’lere cevap veriyor ise
yavaslama yasanmayacaktir. Bu sayede IP’ye erisiminiz
olup olmadigini test edebilirsiniz.

5. Bazi durumlarda web servisleri WAF sistemleri
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haricinde dogrudan erisimi kisitlamak i¢cin WAF ile

web servisi arasina tersine bir baglant1 (Reverse Proxy)
konumlandirabilmektedirler. Tespit ettiginiz IP adresinin
web servisine dogrudan mi yoksa tersine baglanti

ile dolayli bir sekilde mi ulagtigini kontrol etmeniz
gerekebilir.

Bulut Tabanli WAF’larin

Incelenmesi

Bu kisimda bulut tabanli WAF’larda kullanilan teknolojiler-
den bazilarini inceleyecegim. Hepsinden bahsetmek gok zor
ciinkil yeterli seviyede kodlama bilen ve bir sunucuya sahip
olan herkes kendi WAF i1 olusturabilmektedir. Bu nedenle
sadece belirli bir kismini inceleyebilmekteyim.

Cloudflare

Cloudflare, Go/Python/PHP ve Javascript yazilimlar1 ile ge-
listirilen bulut tabanli bir WAFtir. Kendisi agik kaynakli olup
kaynak kodlarina https://cloudflare.github.io/ adresinden eri-
silebilir. Bu WAF kullanicilarina tilke/IP gibi birka¢ farkl: pa-
rametre kullanarak filtreler tanimlamalarina izin verir. Bu filt-
reler engelle, izin ver, CAPTCHA ¢6zdiir, Javascript caligtir
modlarindan olusmaktadir. Kullanicilarina IP bloklar: ve tilke
kodlar1 (TOR ¢ikig IP’leri TOR adi altinda bir tilke seklinde
sunulmaktadir) ile filtreleme imkan: saglar. Filtreden gegen
kullanicilarin cookielerine iki yeni deger eklerler. Bu deger-
ler sayesinde web servisine erisim saglanir. Web servisi saldi-
r1 altindayken filtreleme uygularlar. Size web servisinin IP ad-
resi yerine kendi IP adresini dondiiriir. Ucretsiz SSL sertifikast
saglar. Web servisi ile kullanici arasinda bir filtre gorevi gore-
rek bazi istekleri engellerler. SQL Injection, XSS, Path Traver-
sal gibi saldirilar1 bir dereceye kadar engeller. Web servisin-
de olusabilecek anlik ¢okiintii karsisinda CDN gorevi gorerek
saldiriya ugramis ve erisilemeyen sayfalar i¢in cachede bulu-
nan web sitesini dondiirebilirler.

Imperva SecureSphere

Impervanin gelistirdigi SecureSphere Gartner Raporunda en
iyiler kategorisinde bulunan bir WAFtir. Kullanicilarinin ge-
nellikle sirketler oldugunu ve WAF'in 45 bin dolarlik fiyati-
ni1 diistiniirsek kaynak kodlarinin yayinlanmayacagini tahmin
edebiliriz. Botlara kars1 giincellenen bir “Tehdit Radar”ina sa-
hiptir. Abone olunan sistemlerden giincel olarak verileri alip
filitrelere ekleyebilmektedir. Tehdit Radary; Kaynaklar: giive-
nilirligine gore sirama,

« Toplulugundan ve disaridan topladig: bilgilere gére giin-
celleme,

o Botlara kars1 koruma,
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o Hesap ele gegirme saldirilarina karsi koruma

saglamaktadir. Bu WAF1 algilamak i¢in bir saldir1 sonrasinda
doniilen istekte bulunan HTTP versiyonunu incelemek gere-
kir (WAFWOOF). Ozelliklerine suradan ulasabilirsiniz: www.
imperva.com/docs/DS SecureSphere Web Application

Firewall.pdf

Gartner Raporu

Gartner sirketi giivenligin belli alanlarinda yillik raporlar ya-
yinlamaktadir. Bu raporlarda giivenlik iirtinlerini belli katego-
rilerde siralayip onlara 6zgi bir grafik ¢ikartmaktadir. Bu gra-
fik sayesinde WAF tiriinlerini inceleyebilirsiniz.

WAF Tespitinde Kullanilan

Otomatize Araclar

Wafw00f

Wafw00f ve Waffun DEFCONI8 konferansinda tanitilmig
olup Wafw00f, Kali Linux isletim sisteminde yiiklii olarak gel-
mektedir (WAFFUN yayinlanmamuistir). Bu arag istekler ve
alinan yanitlar1 inceleyerek WAF1n tiiriinti bulmanizi saglar.
WAFa istekler gondererek hatali/engelli sayfalar ile engellen-
memis sayfalar yakalamayi, alinan yanitlara gére WAF tiirii-
nii tahmin etmeyi amaglar. WAF’a kars: yaptig1 denemelerde
akilli bir sekilde istek yapamaz (mesela admin klasoriinii uy-
gulamaya gore sorgulamaz veya bulunamayan bir dosyay: de-
nerken sistemde bulunup bulunmayacagina bakmadan rast-
gele deger tireterek dener). Programin Github {izerinden de
temini miimkiindiir. Bir Python betigidir. Baz1 6zellikleri lis-
telenmigtir.

o CDN’leri ve WAFlar1 isteklere donen cevaplar (HT TP
Response) sayesinde belirlemeye calisirlar,

o Bazi WAFlar1 belirlerken saldir1 denemeleri yapabilmek-
tedir (WAFdan bir hata alabilmek adina),

o Varsayilan olarak Microsoft.com’u hedef almaktadir (SSL
kapali ve port 80),

o Sirasiyla normal, bulunmayan dosya, bilinmeyen metot,
Path Traversal, hatali host, hatali tagin encoded hali, hata-
I1 tag, XSS, admin klasorii/korunakl klasor, encoded XSS,
cmd.exe dosyasina erigim saldirilarini dener,

o Kodu modifiye ederek bu saldirilar1 degistirebilirsiniz ve
bu sayede farkli saldir1 vektorlerini deneyebilirsiniz,

o Admin klasorii olarak /Admin_Files/ olarak belirlemistir,

o XSS olarak <script>alert(1)</script>, Path Traversal i¢in
./.1../../etc/passwd denemektedir,

o Hatali tag icin ise <invalid>hello kullanilmaktadur,

o https://github.com/EnableSecurity/wafw00f
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WhatWaf

WhatWaf, wafw00f gibi WAF tarama/tespit aracidir. Proxy
destegi, coklu URL destegi, 20 farkli tamper metodu, SQL ve
XSS kullanarak firewall atlatma, dosyadan veya terminal ko-
mutuyla kisisel payload olusturma gibi bir siirii ek 6zelligiyle
Wafw00f tan ayrilmaktadir. Destekledigi 40 farkli WAF konu-
sunda minimum bir saldir1 ile hata tiretmeyi garantilemekte-
dir. Wafw00f gibi HT TP istegi yapip geri donen yaniti inceler
ve buna gére WAF tiiriinii belirlemeye galisir. Bir Python beti-
gidir. Birkag ozelligi listelenmistir:

o SOCKs4/5, HTTP/s ve TOR proxylerini kullanabilir,
« SQLi ve XSS ile WAF larn filtrelerini bypass edebilir,

o Birden ¢ok site i¢in tarama yapabilmektedir (-1 / --list pa-
rametresi),

o 40 firewall destekler,

o 20 tampering metodu bulunur,

o Kendi payload’larimizi tanimlayabiliriz,

o User Agent degisimine izin verir,

o Sirastyla 20 tamper metodu su sekilde siralanabilir:

o Kesme igaretini UTF Encode ile gonderme, kesme igare-
tinin basina NULL karakter ekleme, payload’in sonuna
null karakter ekleme, payload base64 kullanarak encode
etme, payload’in karakterlerine cifte URL encode uygu-
lama, sayilar1 parantez i¢ine alma, kesme ve ¢ift tirnak
isaretlerini backslash kullanarak kagirma, payload: kii-
ciik harfli yapma, bazi karakterleri Unicodea ¢evirme,
parantezlerin icindeki karakterin bagina ¢ift tirnak ek-
leme, payload’1 yorumun arasina alma, payload: yoru-
mun arasina alip bosluklar1 da yoruma cevirme, paylo-
adin karakterlerini HTML entity’leriyle degistirme, baz1
karakterleri ordinal halleriyle degistirme, payloadin ba-
sina null ekleme, payload’ rastgele bityiik kiictik harf
yapma, payloada rastgele yorum ekleme, payloada rast-
gele Unicode karakter ekleme, bogluklar1 yorum yapma,
bosluklari gift forward flash (/) yapma, bosluklara yeni
satir ile rastgele iiretilmis karakterler ekleme, payload’
rastgele bosluk ve yorum ile genisletme, bogluklar1 null
karakteriyle degistirme, bosluklar1 + isaretiyle degistir-
me, bosluklar1 ASCII bosluk karakterleriyle degistirme,
payload biiyiik karakterler haline getirme, noktalama
isaretlerini URL encode etme, biitiin karakterleri URL
encode etme.

xWaf

xWaf Cinli MayIKissYou adli kullanici tarafindan yazilmis-
tir. Bu ara¢ encoding yontemleri ve sqlmap tamper kullana-
rak WAF’1 ge¢meyi ve SQL Injection yapmay: amaglamakta-
dir. WAF ile ilgili giizel bilgiler dondiiriip encoding sayesin-
de sgqlmap’in oniine ge¢mek istese de tamper yontemleri ile




Sqlmapa bagli kalmaktadir. Bir Python betigidir. Amac1 IP ad-
resini bulmak degildir, bu nedenle bu yazida bahsedilen y6n-
temleri kullanmak yerine ileriki yazilarimda bahsedecegim
Dolayli Erigim yontemlerini kullanmay1 amaglar

bypasswaf
Bypasswaf, Burp aracinin HTTP baglik verilerine birkag ek-
lenti yaparak WAF1 ge¢meyi planlamaktadur. Istek yerel ad-
resten geliyormus gibi gostermek amaciyla HTTP basliklar1-
n1 degistirmek, ekstra basliklar eklemektedir. Burp eklentisi-
dir. Ekledigi basliklar ektedir.

o X-Originating-1P: 127.0.0.1

o X-Forwarded-For: 127.0.0.1

o X-Remote-IP: 127.0.0.1

o X-Remote-Addr: 127.0.0.1

o X-Client-IP: 127.0.0.1

Online Resolve Servisleri

Bu servisler genelde alt domainlere ping ile ulagmaya calis-
maktadir. Bu domainlerin sonuglarini size donmektedir. Bazi-
lar1 eskiden bulduklar1 IP’leri de donebilmektedir. Belki de es-
kiden bulunmus IP adreslerinden IP ¢6ziimleyebilirsiniz.

UYGULAMALARLA KABLOSUZ HACKING abakiis

Kablosuz Ag
Guvenligi
(SALDIRI-SAVUNMA-ANALIZ)

Besim ALTINOK

+ WEP Parolasini Elde Etmek
= Kablosuz Aglar Hakkinda Bilgi Toplama

= Scapy ile Derinlemesine Kablosuz A§
Analizleri

+ Kablosuz Aglar icin Glivenlik Onerileri

= Kablosuz Aflarin Glvenli§l

= Wireshark

= DOS Saldirilan

« Sahte Kablosuz Aglar

* WPA/WPAZ-PSK Korumali Ajlar
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skypegrab.net/cf.php

skypeipresolver.net/cloudflare.php

webresolver.nl/tools/cloudflare

orca.tech/web-tools/cloudflare-resolver.html

o tools.k2an.com/?page=cloudflareipresolver

iphostinfo.com/cloudflare/

« anonymiz.com/cloudflare-resolver

Fierce Domain Scanner

Bu arag verilen IP araligindaki web servislerine isim bazli eris-
meye ¢alisip donen yanitlarda bir arama yapmaktadir. Bu ya-
nit sayesinde siteye erisim sagladiginda eristigi IP adresini
kaydedebilmektedir.

Github tizerinde bulunan ve IP bulmaya ¢aligan Cloudflare at-
latma araglarimin ¢ogu (Hatcloud da dahil olmak {izere) es-
kiden sizdirilmis Cloudflare veritabanini ve alt alan adlarini
pinglemeyi kullanir. Siz otomatize araglar ile cevap aramak
yerine bu araglarin nasil ¢aligtigini 6grenmis oldunuz. Bu sa-
yede artik o araglara bagh kalmak zorunda degilsiniz.

Bu yazim WAF atlatma {izerine olup {i¢ serilik yazi planimin
ilkini olugturmaktadir. Serinin bu kisminda IP adresinin tes-
pitinden bahsedilmistir, IP adresi bulunamayan, IP ile erisile-
meyen ya da bulut WAF kullanmayan siteler icin WAFn fi-
litrelerini atlatan yontemlere ikinci yazimizda deginilecektir.
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iIPhone 6 Telefonum Galindi,
Hirsizi Nasil Buldum?

undan 2 sene dnce telefonum c¢alindi. iPhone 6. O za-
manlar yeni piyasaya ¢ikmuisti. Biz de almigtik.

Kiigiik kizzmin mezuniyet giiniiydii. Ailece okul yeme-
gindeydik. Bizim Tepede. Cok giizel bir gecenin ardindan eve
dondiik.

Sabah olunca telefonumu sarja takmam gerektigini diisiin-
diim. Biitiin evi aradim. Yok, yok, yok. Birden telefonumun
aksam yanimda olmadigini farkettim. Aceleyle asagiya indim,
arabay1 aragtirdim. Ardindan davetin oldugu mekana gittim.
Sordum, sorusturdum. Géren, bilen yoktu. Otoparkta gezin-
dim. Diistirdiim mii diye.

O kadar tiztildiim, o kadar Gizildiim ki. Resmen hasta oldum.

Esimin hakkini 6deyemem. Cok anlayisliydi. Bana hig birsey
soylemedi. Dikkat etseydin vs. demedi. Ne kadar tziildgii-
mii gordii.

Bir timit iPhone’larin “Find my iPhone” (iPhone’'umu bul)
ozelligini etkinlestirdim.

Bir de mesaj yazdim. Telefon agilir agilmaz bulunsun diye.
“Liitfen iPhone’'umu bulursaniz su su telefona haber veri-
niz’ diye.

Telefonuyla yasayan, dijitale bu kadar 6nem veren bir insan
olarak telefonum gitti diye kahroldum. Tiim notlarim, me-
sajlarim, kisilerim, son resimlerim, her sey ama her sey ora-
daydi. Evet, bulutta bilgilerim vardi. Ama son bilgiler ek-
sikti. Son resimler eksikti. Son notlar eksikti.

Ardindan 1 ay gecti. Ses seda yoktu. Ben de evdeki eski bir
iPhone’u kullanmaya basladim.

Kullananlar bilir, e-mailimiz, iTunes hesabimiz, her sey bu te-
lefonlarda.

[sin kétiisi tiim hesaplarimiz da bu iPhone’a bagliydu.

Bir pazar giinii e-maillerime bakiyorum. 20-30 tane okun-
mamis e-mail var. Arada 2 tanesi okunmus. ‘Allah, allal’ de-
dim. ‘Ne zaman okudum ben bunu?’ Bir de ne goreyim, be-
nim e-mailimden Apple hesabima girilmis, bir de giizel sif-
re degistirilmis, hem e-mail de degistirilmis. O anda kafam-

dan agagi kaynar sular dokiildi. Evime girilmis, esyalarim ka-
ristirilmis gibi hissettim. O giine kadar belki de kaybettim, ya
da bulan getirir diye distindiigiim iPhone’umu birisi ¢almisti.

Ertesi sabah aceleyle adliyeye gittim. Su¢ duyurusunda bulun-
dum. Ailece ¢alistigimiz sevgili avukatimiz isini glictinii bira-
kip yardima geldi.

E-mail hesabima girilip, iTunes hesabim hacklendigi i¢in sug
“Adi hirsizlik” degil, “Bilisim Sugu” sayiliyordu. Biz de o sekil-
de su¢ duyurusunda bulunduk.

Yazilarimda hi¢ bahsetmis miydim bilmiyorum, en ¢ok sev-
digim seylerden biri dedektiflik romanlaridir. Tiim kitap ce-
sitlerini okumay1 ¢ok severim ama onlarin yeri gergekten ayri.

O andan sonra adim adim, bir dedektif gibi olayr ¢6zmeye
basladim.

Sinirlenmistim. Haneye tecaviiz edilmisti. Telefonumda aile-
min ozel resimleri, e-maillerim, numaralarim her seyim vard.

Hirsizin e-mailinden yola ¢iktim. iTunes hesabina bir e-mail
vermisti. E-mailinde isim ve soyisim olabilecek kelimeler
vardi. Burada hirsizimin ismini yazmak istemem. Olasi isim
kombinasyonlarini sabirla aragtirdim.

Google, Facebook, Instagram hepsine girdim. Bu isimlere
baktim.

Birini buldum. Havali, havali pozlar vererek fotograflarini
¢ektirmisti. Ben de okul davetinde en son fotograf¢inin 6niin-
de oyalanip, mezuniyet resimlerine bakmistim. Acaba o sirada
mi telefonum yiiriimistii? Fotograflara bakarken muhtemelen
telefonumu elimden birakmistim, o sirada birinin tstiine bir
iki fotograf koyup, saklamasi ve sonra da almasi muhtemeldi.
Bu nedenle 6zellikle havali fotograf ¢ektirmis, hem de bu fo-
tograflar1 bir fotograf stiidyosu araciligiyla ¢ektirmis bu geng
en 6nemli giiphelim oldu.

1-2 hafta sonra bendeki telefona iCloud iizerinden birkag re-
sim geldi. Kiz resimleri. Muhtemelen hirsizimin arkadasi, ku-
zeni, vs.

Cektirdikleri fotograflart WhatsApp tizerinden yolladikla-



r1 i¢in benim telefonuma da diigmistii. Daha da sinirlendim.
Resimler ¢irkin resimler degildi. Ama ya olsaydi. Cocuklarim
da ayn1 hesaba bagliydi.

Bilmem biliyor musunuz, resimleri ¢ektiginiz tarih ve ko-
num resime isleniyor. (Capkinlar ve capkinlk yapmak iste-
yenler, dikkat edin, derim. Dedektiflik yapmak isteyen eslere de
bir tiiyo benden) Buna da metadata deniyor. Resimlerin ¢ekil-
digi lokasyona, eve kadar Google Earth’ten buldum.

Telefondaki resimleri bilgisayara aktardim, lokasyonu kapat-
madan ¢ektikleri i¢in evin Yalova civarinda bir ev oldugunu
ogrendim. Adresi aldim.

Ardindan Facebook’ta benim hirsizin tiim kiz arkadaglarinin
resimlerine baktim. Fotograftaki kizlar1 bulamadim.

Sonra hirsizin Facebook resimlerinin yorumlarina tek tek
baktim. O yorumlarda degisik isimli bir kiz buldum. Kizin
profiline girince, ana sayfada bir de ne goreyim. Bu kiz, be-
nim hirsizla, bir iPhone 6 ile aynaya bakarak resim ¢ektirmis.
Muhtemelen benim telefonumla. Kiz1 da takibe aldim. Calig-
tig1 yeri, ismini, okulunu gruplarda paylastiklarindan buldum.

Hepsi i¢in bayagi bir mesai harcadim. Kizin Facebook
timeline'inda verdigi bazi haberlerden is adresini buldum.

Stipheli gencin paylagimlarindan ise calistig yeri, yasadig1 yeri
kesfettim.

Tiim bunlar: biraz @iziintii, biraz sinir, gok¢a kizginlikla yap-
tim. Bulduklarimi basarak, elimdekilerle “Bilisim Suglar1”
bolimiine gittim.

- Hirsizzimin muhtemel ev adresi.

- Hirsizimin e-maili.

- Benim e-mailimde degistirilen account
- Cektikleri resimlerin lokasyonu

- Kizlardan birinin is adresi

- Tim resimler

- Tim yazigmalar

Hepsinin ¢iktisini aldim.

Polisimize elimdekileri anlattim. Telefonumun ¢alinmasin-
dan ¢ok, hesabima girilmesinin evime girilmis gibi hisset-
tirdigini sdyledim.

Ben resimlerin metadatasindan sunu sunu buldum vs. deyin-
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ce polis sagirdi. Sonra hirsizimi isminden aragtirdi. Lokasyo-
nunu tesbit etti.

Ardindan kizin ismini verdim. Ama bu isimde hi¢ kimse yok-
tu. Kizin ad1 da bir degisikti zaten. “Amirim acaba o isim aslin-
da su, su olamaz mi1?” deyince polis dayanamadi “Ne is yapi-
yorsunuz?” diye sordu. Kiz ismindeki harflerden yeni bir isim
tiretmisti. Onlara dijital medya alaninda yiiksek lisans yapti-
gimi, ama esas olarak 6grenmeye ve arastirmaya ¢ok merak-
I1 oldugumu séyledim. Polis de bana “Burada ¢aligsaniz kisa
siirede amir olurdunuz.” dedi. (Daha sonra bu esimle benim
aramda bir anekdot olarak kalds.)

Soziin ozii:

Su donemde yeni teknolojileri kimse ¢almasa iyi olur. IMEI
numarasi ile telefonun yeri bulunabiliyor ve tespit edilebili-
yor. Bilmeyenler de bu yazidan sonra 6grenir insallah. Akil-
11 telefon bunlar malum.

Hirsizimi yakaladim. Polise tiim kanitlar1 verdim. Ama gon-
lim hapis yatmasina izin vermedi. Gencecik ¢ocuk, bir cahil-
lik yapmis. Hirsizlik kétii sug ama telefon hirsizligi sonugta.
Adam oldiirmemis ya. Mahkeme korkusu vs. ona yeter diye
distindiim.

Gegenlerde mahkemem vardi. Mahkeme 6ncesi avukatim on-
larla konustu. Bu su¢un bilisim sugu oldugu i¢in 5 seneden iti-
baren ceza alabilecegini, anlagma yoluna gitmek isteyip, iste-
mediklerini sordu. Tabii ki anlagtik. Zararimi tazmin ettiler ve
davayi geri gektik.

Bu da bir telefon hikayesi. ..

Neden mi yazdim tiim bunlari?

Telefonlar: kimse ¢almasin diye.

O telefonlarda herkesin kisisel bilgisi var.

O telefonlarin nerede oldugu hemen bulunabiliyor.

Polisimiz ve mahkememiz, er ya da ge¢ sugluya cezasini ve-
riyor.

Sug cezasiz kalmiyor.

Bir yerde bir telefon bulsaniz bile, hemen sahibini bulmaya ¢a-
lisin. Ozenip de kullansam mi diye diisiinmeyin.

Sevgiler,
Bahar Anahmias, the iPhone addict

www.birkahvemolasi.co
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Parrot Security 0S
(Parrot Project)

. Emrah UNSUR (meu@Parrot Project), dzel bir
M§irkette ‘pentester/red teamer’ olarak ¢alistyorum.
‘DEF CON’ Resmi Tiirkiye Grubu (DC90312) ku-
rucusuyum. ‘Reddit, “Tor Project’ gibi 10+ ‘open-source’ pro-
jeye katkida bulundum. Su anda, ‘Parrot Project’ takim {iyesi

olup, ‘contributor, ‘ambassador’ ve ‘forum moderator’ gorev-
lerini yliriitmekteyim.

(e-posta: meu@emrahunsur.com, telegram: @emrahunsur)

|l. Nedir?

“Parrot Security OS”, “Parrot Project” ¢atist altinda 2013 yi1-
linda farkl tilkelerde yasayan ve tamamen goniilliilerden olu-
san bir ekip' tarafindan “pentesting/red teaming/reverse engi-
neering/digital forensics (+anti forensics)/development (soft-
ware, exploit, tool)/privacy defense, anonymity” basliklar:
i¢in tasarlanmus, ayn1 zamanda giinlitk kullanim i¢in de ide-
al olan, diizenli olarak gelistirme yapilan ve yeni 6zellikler ek-
lenen (rolling releases),live’ olarak da kullanilabilen, eski veya
sinrl kaynaklarda (diisiik donamimlarda) verimli ¢alisabilen
(lightweight)?, hem tecriibeli hem de yeni kullanicilar igin uy-
gun, ‘stabil’ bir ‘GNU/Linux’ dagitimi ve topluluk projesidir.

1 Ekip tiyelerinin her biri, bir kurumda veya kurulusta ‘pentester/red
teamer, software developer, system/network administrator’ gibi gorevlerde
bulunmaktadur.

2 Minimum gereksinimler; CPU: 1GHz Dual Core CPU, 32-bit, 64-bit, ARMv7
& ARMv8, RAM: 256 MB~512MB, HDD: 6GB~8GB (standart), 8GB~16GB
(full)

74

Bunlarin yani sira,
o Ozenle secilmis 600+ giincel ara¢ barindiran,

o Giivenli ve sifrelenmis ortam (end to end encryption, full
disk encryption) saglayan,

o Gelistirme (software, exploit, tool) i¢in uygun ortam sag-
layan,

o Giivenli derleme ortami ve repo’lara (gpg signed) sahip,

 Diinyanin dort bir yaninda ‘mirror™ sunuculari bulunan,

 Genis donanim destegi olan,

o ARM’ destegi olan,

o ‘MATE’ masatistii ortami kullanan,

o Tamamen ‘6zgiir’ olan (kaynak kodu istedigin gibi oku ve/
veya degistir!),

o Tamamen ucretsiz (ve hep ticretsiz kalacak!) olan,

o Kurulumu ve kullanimi basit,

o ‘polimorfik™ bir isletim sistemidir.

Ek olarak, “Parrot Security OS”, DistroWatch sitesinde, ken-

di alanindaki en ¢ok tiklanan dagitimlar listesinde 2. sirada,
genel dagitimlar listesinde ise 29. siradadir. (Son 3 aylik veri-

ye gore.)

3 ‘ParrotSec OS’ imaj dosyalarini ve paketlerini indirmek (download) istediginiz
zaman, gesitli Gilkelerde bulunan lokasyonlardaki ‘resmi mirror’larin birinden
alirsiniz.

4 ‘Parrot Security OS] ‘pentest/red teaming) yazilim gelistirme ve -‘giivenli’
(sandbox+sifrelenmis ortam+anonimlik)- ginliik kullanim amaglarinin hepsini
tek bir isletim sistemi igerisinde toplamaktadir.



Ozellik Tablosu
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“Parrot Security OS”, 3 farkli versiyona sahiptir; Security, Home, IoT. Bu versiyonlarin 6zellikleri ve farklar1 asagidaki tabloda

belirtilmistir.
Security Home IoT
Mimari x86 32bit&64bit x86 32bit&64bit ARMv7&ARMv8 64bit
Linux Versiyonu 4.14 4.14 (‘board’a bagli)

Debian Versiyonu

Debian 10 Buster

Debian 10 Buster

Debian 10 Buster

Badger

Badger

Release Model Rolling Release Rolling Release Rolling Release

Masaiistii Ortami MATE 1.18 MATE 1.18 MATE 1.18 veya ‘headless’

UEFI destegi V V X

Sandbox l l V

Office Suite LibreOffice 5.4 LibreOffice 5.4 Abiword/Gnumeric

Web Suite Firefox 57 Quantum Firefox 57 Quantum Epiphany (veya firefox-esr)
Adblocker ve Web koruma E?Siﬁp?f%ﬁvicy El;lsclcrli(p(t)f%ﬁ;cy Ublock Origin + NoSeript + Privacy

Badger

AnonSurf + Tor Browser V V -

‘Pentesting/Red Teaming’ N y i

araglar

‘Cryptography’ araglari l V ol

Reverse Engineering N o y

araglari

Dieital Forensics' araclart N x (‘cloning’ araglar1 x (‘cloning’ araglar1
gital rorensics arag bulunmaktadir) bulunmaktadir)

Gelistirme

(software, exploit, tool v v v

development) araglar1

Wine destegi l X X

Bitcoin ciizdani (electrum) y \ \

Download url: https://www.parrotsec.org/download.fx
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Il. Farklar
Topluluk

“ParrotSec OS”i benzer dagitimlardan ayiran en 6nemli fark,
amacindan ziyade ona ulasma yolu. Tek ctimle ile 6zetlemek
gerekirse, ‘Parrot Project; bir ‘glivenlik’ dagitimi gelistirmekten
daha fazlas1 olmak istiyor ve bir¢ok fikir i¢in ‘gateway’ (kopri,
en) gorevi goriiyor. Bu gii¢ de toplulugumuzdan geliyor.

Altin1 gizmem gereken 6nemli noktalardan bir tanesi, giiglii
teknik ekip ve altyapisinin yani sira kendi alanindaki hi¢bir
dagitimin sahip olmadig: (‘open-source’ dogas: geregi) herhan-
gi bir kir amaci glitmeden yardimlagma ve ortak projeler iire-
tebilmek i¢in kurulmus, goniilliliik esasina dayanan ciddi bir
topluluk ve organizasyon yapisina sahip olmasidir.

Kuzey/Orta/Giiney Amerika, Asya, Avrupa, Afrika olmak
tizere, 20+ tilkede temsilcisi olan topluluklarimiz mevcuttur
ve bu topluluklarda iilkenin kendi dilinde iletisim kurabilmek
miimkiindiir. Bu topluluklar, iletisimlerini yiiz yiize, bir alana
mesaj birakarak veya anlik olarak saglamaktadir.

Bu topluluklarin amaci, sadece ‘Parrot Project’ (ve *nix) des-
tegi ve egitimi degil (kullanicilar karsilastiklar: sorunlart an-
ik olarak sorabiliyor, cevabinm ve ¢oziimiinii anlik olarak hiz-
lica alabiliyor!), genel olarak -tamamen iicretsiz olmak kosulu
ile- siber glivenlik/bilgi giivenligi bashig altindaki her alt bas-
lik konusunda tartismalar/paylasimlar/bilgilendirmeler/egi-
timler/sunumlar/yayinlar yapmaktir.®

Teknik
Giincel versiyonumuzun (3.10/Intruder) iki major 6zelligi bu-
lunmaktadir.

Bunlarin birincisi, ‘privacy defense, anonymity’ baslig1 i¢in ta-
sarladigimiz ‘AnonSurf’. ‘AnonSurf; sistem trafiginin “TOR’
ve I2P’ aglar1 Gizerinden yapilmasini saglayan, ‘GUT ve ‘CLI’
arayiizii olan ‘Parrot Security OS’” anonim modudur. Calisma
mantid1 ise, firewall (iptables)’” katmaninda caligarak, TCP/
IP tespitini zorlastirir, “TCP’ trafiginin hepsi otomatik olarak
‘TOR proxy’e yonlendirilir. Ayrica, “Tor Browser, TorChat’ gibi
standart araglar da iizerinde yiiklii gelmektedir.

Ikincisi ise, ‘sandbox’ sistemi’. Farkli tekniklerin birlesimiy-
le tasarladigimiz bu 6zellik, isletim sistemi bilesenlerini ‘izole’
ederek ‘proaktif” sekilde korunmasini sagliyor. Calisma man-
tig1 ise, Ornegin, sistem tizerinde bulunan ‘Firefox’ ¢alistirildi-
ginda, ‘sandbox’ bilesenleri tetiklenir. Kullanic1 hesabina ta-
nimlanmis 6zel bir kullanici alant olusturulur. ‘root’ kullani-
cis1 ve kullanici degistirme yetenekleri pasif hale getirilir. ‘Li-
nux capabilities’ (Linux 2.2 ve POSIX 1003.1ede tamtilmigstir),
‘supplementary’ kullanici grubu engellenir. ‘Shell’ ortami pa-

5 Topluluk gruplarina katilim, ilgisi ve/veya bilgisi olan herkese agiktir.
6 ‘Sandbox; ¢alisan/¢alistirlacak programlari -igletim sisteminden- ayirmak

(izole etmek) igin kullanilan bir giivenlik mekanizmasidir. Genellikle
glivenilmeyen veya dogrulanmayan kaynaklardan alinmus, test edilmemis veya

giivenilmeyen yazilimlarla karsilagildiginda kullanilir. (ref: Vikipedia)
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sif, ‘seccomp’ aktif hale getirilir. Buna ek olarak, tim sistem
‘salt okunur’ oldugu icin 6zel bir ‘dosya agacr’ olusturulur, /
dev’ ve /tmp klasorlerinin 6zel siirtimleri orijinal dosyala-
rin yerini alir ve ‘/home’ klasorii yalnizca beyaz listeye alin-
mig klasorlerin ¢ok siki bir se¢imini (whitelist) igerir, yazma
izinlerine sahip olan klasérlere zararli kodun yiiriitiilmesini
onlemek i¢in ‘noexec’ bayrag: atanir. Benzer kisitlamalar di-
ger hassas sistem programlarina uygulanir. Bu sistemin amaci,
tehditleri ‘izole’ ederek, saldirganin hassas ve kritik kaynakla-
ra ulagmasini engellemektir.

lll. Planlar

Egitim

Siki kurallara ve disipline bagl diizenli gelistirme faaliyetleriy-
le, var olan ozelliklerin mitkemmellestirilmesi, bu faaliyetlerin
yeni Ozelliklerle birlestirilmesi, giincel teknoloji/trend’lerin
projeye dahil edilmesi, yeni yazilim/arag analizlerinin yapil-
mast’ ve yeni kullanicilar i¢in sistemin daha kolay kullanil-
masini saglamanin yani sira odaklanmak istedigimiz ve bizim
i¢in en 6nemli konu, egitimdir.

Halihazirda yaptigimiz egitim ¢alismalarinin yaninda hem
uluslararasi platformumuzda hem de bolgesel topluluklarin/
tilke topluluklarinin kendi dillerinde verecekleri egitimlerin
arttirilmasi, ¢esitlendirilmesi ve bu gercevede ‘pentesting/red
teaming, reverse engineering, software development, system
administration, networking, cryptography, malware analysis’
konular: iizerinde dokiimantasyon havuzu (kitap, e-kitap, ma-
kale, kilavuz vb) olusturmak da tizerinde durdugumuz nokta-
lardan bir tanesidir.

Teknik
‘Sandbox’ sistemimizi gelistirmeye ve miikemmellestirme-
ye devam edecegiz. Bunun yani sira, ‘Parrot Security Mobi-
le’ yaymlamak da bir sonraki planlarimiz arasinda bulunmak-
ta. Bugiine kadar yaptigimiz gibi, bu da ‘benzer’ bir proje de-
gil, ‘6zel’ bir proje olacak.
iletisim
Asagidaki adresleri kullanarak bizlere ulasabilir, daha ayrinti-
11 bilgi alabilir, soru(n)lariniz ve/veya énerileriniz varsa bizler-
le paylasabilirsiniz;
o Parrot Project Resmi Web Sitesi: https://www.parrotsec.org/
o Parrot Community (Forum): https://community.parrotsec.
org/
o Parrot Project Ambassador’ Listesi: https://docs.parrotsec.
org/community/ambassadors-list
o Parrot Project Yerel Topluluklar: https://docs.parrotsec.org/
community#local-communities
o Telegram (ParrotSec Global): https://t.me/parrotsecgroup
o Telegram (ParrotSec Tiirkiye): https://t.me/parrotsecturkey

7 Analizler, ekip tiyeleri aktif olarak bir kurumda veya kurulusta ‘pentester/red
teamer, software developer, system/network administrator’ gibi gorevlerde
bulunduklari i¢in daha verimli olmaktadir.
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Amator Telsizcilik

Amator Telsizcilik:

Her seyden once bir hobidir.

zin tamamiyla bireysel cabalar ile ulusal ve uluslararasi

radyo haberlesmesini biinyesinde barindiran bir akti-
vitedir. Bu aktivite ulusal ve uluslararasi yénetmenliklere bag-
I1 kalmak sartiyla kisinin kendisini gelistirmeye yonelik ola-
rak tlkesinde ve diinyanin gesitli yerlerinde yer alan amator
telsizcilerle haberlesme yapmasi seklinde tanimlanabilir. S6zii
gecen bu faaliyetlerin tiimii “RADYO AMATORLUGU” ya da
“AMATOR TELSIZCILIK” seklinde anilir.

B u hobi herhangi bir ticari, siyasi yayin amaci olmaksi-

[

Bu tanim kanunen ““ Hi¢bir maddi ve siyasi ¢cikar gozetmeksi-
zin ve milli giivenlik gereklerine mutlaka bagli kalmak sartiy-
la sadece kisisel istek ve gaba ile radyo teknigi alaninda kendi-
sini yetistirmek amaciyla ¢alisan gergek kisiler” 7 Nisan 1983
giin ve 2813 sayili Telsiz Kanunu Madde 12) “Radyo Amat6-
rit” olarak belirtilmistir. Diinyada glintimiizde yaklasik 4.2
milyon olmasina kargin, Tiirkiyede ise sayist her yil artmak-
la birlikte yaklasik 15 bin 346 civarinda Amator Telsizci vardir
(Tiirkiyedeki say1 12/2016 tarihi itibari ile Kiy1 Emniyeti Ge-
nel Midirligtnden alinmistir.). Bu sayinin iilkemizde az ol-
masinin en temel nedeni ise Amator Telsizciligin 1983 yilina
kadar tilkemizde yasak olmasidir.

Nedir bu ROLE dedikleri?

Role bir bakima cep telefonu sebekelerindeki baz istasyonla-
r1 gibidir. Iki telsizin birbiri ile dogrudan iletisim kuramadi-
g1 noktalarda merkezi ve yiiksek bir noktada bulunan réle sis-
temi ile iletisim kurulur. Bir frekanstan aldig: sesi ger¢ek za-
manl: olarak bagka bir frekanstan yayinlamak sureti ile kapsa-
ma alaninda bulunan diger amator telsizcilere iletir.

Neden Amator Telsizcilik?

Bu kisilere gore cevabr farklilik igeren bir soru olabilir. Bazi ki-
siler i¢cin bu sorunun cevabi afet gibi durumlara bir 6n hazir-
lik olurken, bazilar1 i¢in sadece bir hobi olabilir. Ancak amag
ne olursa olsun tim amator telsizcilerin en 6nemli bulugsma
noktast havadir. “Havadan duyusmak” tabiri de buradan ge-

lir. Amator telsizci olmaniz halinde cevreniz ile bir frekans
tizerinden veya tekrarlayici istasyonlar (Role) sayesinde diger
amatorlerle iletisim kurabilirsiniz. Bu yolla sadece diinyamiz
tizerinde bir noktayla degil yoriingedeki uzay istasyonlar: ile
dahi iletisim kurmaniz miimkiin.

Amator telsizcilik sizinle ayni ilgi alanlari olan diinyanin bir
bagka yerindeki radyo amatorleri ile baglant: kurmanizi sagla-
yacak deneysel ve sosyal bir hobidir.

Amator Telsizci Ne Yapar?

Amator telsizciler elektronik haberlesme kapsaminda ve ulus-
lararasi bir birlik olan IARU tarafindan tahsis edilmis ve dev-
let tarafindan izin verilen frekans araliginda, satin aldiklar ci-
hazlar veya kendi gelistirdikleri imkanlarla haberlesme saglar-
lar.

Bu anlamda amator telsizciligin en ¢ekici yanlarindan biri
herhangi bir tasiyic1 ya da operatér kuruma bagimli kalmak-
s1zin iletisim kurabilme yetisine sahip olmaktir. Tarihe bakti-
gimizda elektronik ve haberlesme alaninda pek ¢ok kesfin ad-
resi yine radyo amatorleridir. Amator telsizcilik stirekli gelisi-
me agik bir hobi olup kisinin kendini devaml olarak giincel-
leme ve 6grendikleri ile bir sonraki adima ge¢me amaci igeri-
sinde oldugu, elindeki bilgilerle yetinemedigi bir aktivitedir.

Amator Telsizcilerin
Temel ve Geregleri Nelerdir?
« Telsiz alici-verici cihazlar.

« Mors kullanan alici ve verici cihazlar.

« Amator amaclh dijital ve analog yapilmis
her cesit cihaz.

« Amatorlerin kendi imkanlari ile imal ettik-
leri cihazlar.

« El yapimi ve hazir iiretim antenler.
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AMATOR TELSIZCILERE AYRILMIS
OZEL FREKANSLAR VAR MIDIR?

Bu sorunun cevabi kisaca “Evet’tir. Belirli ve sinirl1 olan fre-
kans bandin1 herkes kontrolsiizce yayin yapsaydi telsiz muha-
beresinde karigikliklar meydana gelecek ve 6rnegin bir ambu-
lans ya da itfaiyenin haberlesmesi engellenebilecekti. Bu tim
amator telsizciler tarafindan uyulmas: gereken en 6nemli ku-
rallardan biridir.

Ulkemizde ve diinyada bir¢ok istasyon aralarinda muhabe-
re yapmaktadir ve her kurumun kullanacag: frekans araliklari
onceden kanunla belirlenmistir. Ayn sekilde yalnizca amator
telsizcilere ayrilmis olan HE, VHE UHE FM ve SHF olarak ad-
landirilan bandlarda belirlenmis frekanslar vardir. Bu frekans-
lar tiim diinyada kurallar ve uygulamalar ¢ercevesinde ortak
olarak belirlenmistir.

Amatoérlerin; kanunlarin, yonetmeliklerin ve protokollerin
belirledigi 6zel durumlarin disinda bagka frekans tizerinden
haberlesme yapmalar1 yasak olmakla birlikte kendilerine ta-
nimli frekansta bile olsalar anlasilamayacak sekilde sifreli ha-
berlesmeleri ayni sekilde yasaktir.

73 NEDIR?

Amator telsizcilikte “Selamlar” anlamina gelen bir ki-

saltmadir. Bu kisaltmanin kaynagi eski telgraf uygula-
malaridir.

DOGAL AFETLERDE AMATOR
TELSIZCiLiGiN ONEMi NEDIR?

Ozellikle dogal afet durumlarinda, ilkyardim kadar haberles-
me de hayati 6nem arz etmektedir. Yagsanan deneyimler gos-
termistir ki olaganiistii durumlarda mevcut sabit, mobil ve
benzeri haberlesme sistemleri gerek yasanan yogunluktan ge-
rekse farkli teknik nedenlerde dolay1 hizmet veremez duruma
gelebilmektedir. Sadece tilkemizde degil tim diinyada benzer
iletisim sorunlar1 yasanabilmektedir. Benzer olaganiistii du-
rumlarda kamu kurum ve kuruluglar: arasinda, ayrica diinya
yiiziindeki diger istasyonlarla haberlesmeye en iyi amator tel-
sizciler aracilik edebilmektedir. Kullanilan tiim sistemler bu
gibi durumlarda maksimum seviyede kullanilmakta ve tim
amator telsizciler bu haberlesmeyi tamamen goniillii olarak
yuriitmektedirler.

NE KADAR UZAK MESAFE iLE
GORUSME SAGLANABILIR?

Bu amator telsizciler i¢in sik¢a sorulan sorularin en basinda
yer almaktadir. Normal sartlar altinda bir el cihazinin menzi-
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li sinirliyken, dogru cihazlar ve dogru anten kurulumu ile me-
safede sinirlar kalkabilir.

Uzak mesafe haberlesmeleri genellikle HF (Yiiksek Frekans-
High Frequencies) olarak anilan telsizler ile yapilir. Bu telsiz-
lerin haberlesme sekli geleneksel UHF/VHEF telsizlerden farkli
olmakla birlikte daha farkli bir telsiz tiriidiir. HF haberlesme-
si “giinesin hareketlerine”, hava sartlarina, mevsimlere, tim
doga sartlarina gore degisiklik gosterebilir. Dolayisiyla haber-
lesme giintin saatine ve mevsimlere gore de farklilik gosterir.

AMATOR TELSIZCILIGIN
FAYDALARI NELERDIR?

Kanunlar ¢ercevesinde baktigimizda amator telsizciler yalniz-
ca kendilerine tahsis edilmis frekanslarda birbirleri ile haber-
lesebilmektedir. Ozellikle bu konudaki ¢alismalarini belirli bir
disipline oturtmus afet haberlesme konusunda ¢aligma ve ha-
zirhiklar yapan ¢ok 6nemli derneklerimiz bulunmaktadir. Bu-
nun haricinde tilke tanitimina katkida bulunmak ve uzakta-
ki insanlarla dogrudan haberlesebilmek de bu faydalar arasin-
da sayilabilir.

CAGRI ISARETI NEDIR?

Gagri Isareti, amator telsiz haberlesmesinin birinci disiplini-
dir. Ornek olarak bir istasyona seslenirken énce onun cagri
isaretini ardindan kendi ¢agri isaretinizi sdylemeniz gerekir.
Amator telsiz haberlesmesinin baslamasi buna bagli olmak-
la birlikte ¢agr1 sonlanirken de bu durum karsilikli tekrarla-
nir. Cagri isareti bulunmayan anonslar genellikle dikkate alin-
maz. Cagri isaretleri telsiz belgesi tiiriine gére, bulunulan bol-
geye gore benzer ama kisiye tanimli son eke gore essizdir. Yani
bir kisiye tahsil edilen bir ¢agr1 isareti bagka bir kisiye asla tah-
sis edilmez.

Ornek olarak TAIOEA bir ¢agri isaretidir. Yalniz bu konu-
da tilkemizde kendiliginden yerlesmis bir alg1 olmustur. Nor-
mal sartlar altinda TAIOEA uluslar arasi fonetik alfabeye gore
TANGO ALFA ONE OSCAR ECHO ALFA seklinde telaf-
fuz edilmesi gerekirken TANGO ALFA BIR OSCAR ECHO
ALFA seklinde telaffuz edilmektedir. Yani sadece rakam kismi
ulusal fonetik alfabeye gore anilmaktadir. Ancak yurt digin-
da biri ile konusurken uluslararas: fonetik alfabeye 6zen gos-
terilmemesi durumunda yanlis anlagilmalara sebep olunabilir.

AMATOR TELSIZCILIK ve HALK
BANDI AYNI MIDIR?

Bu soruya 6ncelikle “hayir” diye cevap vermek yerinde ola-
caktir. Tim bu teknolojiler telsiz haberlesme teknolojileri olsa
da amator ve halk bandi kesinlikle ayn1 kullanim dinamikleri-




ne sahip degildir. Halk bandinda yalnizca uygun bir cihaz alip
kullanmak mtmkiinken amator telsizcilik tarafinda belli yo-
netmelikler, sartlar ve gecilmesi gereken bir sinav ile yalnizca
bu akreditasyonu saglayabilen kisilerin gortisebildigi bir alan
s6z konusudur.

DUNYADA TANINMIS KiSILER ARASINDA
AMATOR TELSIZCILER VAR MIDIR?

« Yeni Urdiin Krali Abdullah
« Aktor Marlon BRANDO

. Japonya Basbakani Keizo OBUCHI

« Hindistan Basbakani Rajiv GHANDI

+ Arjantin Devlet Baskani Carlos MENEM,
- Astronot Yuri GAGARIN

NASIL AMATOR TELSiZCi OLUNUR?

Amator telsizci olmak igin 6nce gerekli sartlar1 saglamak ve
bu sartlar saglaniyorsa Kiy1 Emniyeti Genel Mudirlagi tara-
findan yapilan sinavlara girmek ve basarili olmak gerekmekte-
dir. Genellikle sinavlar her y1l Mayis ve Kasim aylarinda yapil-
maktadir. Thtiya¢ hasil olmasi durumunda kurum tarafindan
belirlenen tarihlerde ve yerlerde de yapilabilir. Amator Tel-
sizcilik Sinavinin yer ve zamani sinav tarihinden ortalama 30
giin 6nce Kiy1 Emniyeti Genel Midiirligii'ntin internet sayfa-
sindan duyurulmaktadir.

Amator telsizcilik sinavi i¢in bagvuruda bulunacaklarin on iki
yasindan biiyiik ve temyiz kudretine sahip olmasi temel sart-
tir. Resit olmayanlar Veli/Vasi izni ile sinava girebilirler.

[k olarak Kiy1 Emniyeti Genel Miidiirliigii internet sayfas
veya T.C. E-Devlet internet sayfasindan bagvuru yapilir. Son-
ra sinav giris ticretini yatiranlar amator telsizcilik sinav basvu-
rularini Kiy1 Emniyeti Genel Mudiirligi internet sayfasindan
elektronik ortamda takip edebilirler.

Bagvurularin degerlendirilmesi neticesinde sinava girme hak-
ki kazanan adaylara sinav giris belgesi verilir ancak bu belge
internet Gizerinden dogrudan temin edilebilir. Yapilan sinav-
dan sonra kazanan adaylarin listesi Kiy1 Emniyeti Genel Mii-
diirliigii internet sayfasinda ilan edilir.

Amator Telsizciler belge sinifina gére A, B ve C smufi olarak
tice ayrilir.

o A sinufi belgesi: Ozel Telsiz Sistemleri Yonetmeligi-
nin ekinde yer alan EK-4 Amator Telsiz istasyonlar’'nin
Tablo-1’inde belirtilen tiim frekans bantlarinda, belirle-
nen gii¢ sinirlarinda, izin verilen emisyonlar: kullanabil-
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me olanag saglar,

o B sinufi belgesi: Ozel Telsiz Sistemleri Yonetmeligi-
nin ekinde yer alan EK-4 Amator Telsiz istasyonlar’nin
Tablo-1’inde B sinifi i¢in belirtilen frekans bantlarin, be-
lirlenen gii¢ sinirlarinda, izin verilen emisyonlar: kullana-
bilme olanag: saglar.

o C smifi belgesi: Ozel Telsiz Sistemleri Yonetmeligi-
nin ekinde yer alan EK-4 Amatér Telsiz Istasyonlar’nin
Tablo-1’inde B sinifi i¢in belirlenen Spektrumun bir bolii-
miine diisiik gii¢ seviyelerinde kisitl erisimi saglar.

Smavda A ve B smifi i¢in olusturulan sorulardan en az 75
puan alanlar A sinifi, 60-74 arasi puan alanlar B sinifi; C sinifi
i¢in olusturulan sorulardan en az 60 puan alan adaylar C sinifi
amator telsizcilik belgesi almaya hak kazanirlar.

Sinav ¢oktan se¢meli olup toplam elli sorudan olugur ve tek
oturumda gerceklesir. Engelli adaylar i¢in smnav komisyonu
gerekli 6nlemleri alir. Kopya ¢ektigi tespit edilen adaylarin si-
navi gegersiz sayilir. [sletme, Ulusal ve Uluslararast Diizenle-
meler ve Teknik olmak iizere ti¢ farkli kategori bulunur. Ha-
berlesme, elektrik, elektronik ve fizik dallarindan birinde en
az lisans diizeyinde yiiksek 6grenim gormiis olan adaylar, tek-
nik konulardan sinava tabi tutulmazlar.

Amator telsizcilik sinavinda bagarili olan ve sinavdan son-
ra en ge¢ bir yil igerisinde Kiy1 Emniyeti Genel Miidirliigii
internet sayfasinda belirtilen evraklari Kiy1 Emniyeti Genel
Miidiirliigirne teslim etmeleri gerekmektedir.

SON S0z

Her seyden 6nce bir hobi olarak amator telsizcilik 6zellikle tel-
siz ve haberlesme konusuna ilgi duyan herkesin dahil olabile-
cegi ve kendini gelistirebilecegi bir aktivitedir. Lisans aldiktan
sonra temin edebileceginiz bir cihaz ile bir siire dinleme yapa-
rak havadan konusmanin standartlarini gérmeniz tavsiye edi-
lir. Sonrasinda konusmaya basladiginizda diger amator arka-
daslar size yardimei olacaktir.

Katkilarindan dolay1 tim AMATOR TELSIZCILERE ve Sn.
Cem DAGDEMIRe (TA2MCD) tesekkiir ederim.
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AMATOR TELSIZCIKTE EN SIK KULLANILAN Q (DURUM) KODLARI




ARKA KAPI

ULUSAL VE ULUSLARARASI FONETIK ALFABE

(Bunu ayn1 isimde Googleda bulabilirsiniz. Evrensel bir seydir. Tablo olarak ekleyebilirsiniz)
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ULUSLARARASI
Nada Zero
Una One
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Bisso Two
Terra Three
Karte Four
Panta Five

Sette Seven
Okto Eight
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Android Gihazimz igin

Guvenlik Rehberi

ndroid isletim sistemi Google tarafindan desteklenen; cep telefonlarindan, televizyonlara, tabletlere kadar pek ¢cok
farkli cihazda kullanilan bir isletim sistemidir.

Asagidaki talimatlar kullandiginiz cihazin tipine gore degisiklik gosterebilir.

Google’in topladig verileri en aza indirin

Pek ¢ok Android cihazda, Google hesabiniz ile oturum agmak zorunda degilsiniz. Kurulumda karsiniza ¢ikacak bu segenegi at-
layabilmek miimkiin. Fakat bu bazi servisleri kisitl kullanmaniza neden olabilir. Ayrica https://myactivity.google.com/myac-
tivity baglantisi izerinden Google aktivite profilinizi diizenleyebilir, hangi verilerin saklanacagini belirleyebilir ya da etkinlik
verilerinizi silebilirsiniz.

Cihaziniza bir PIN set edin.

Cihazinizi korumak igin bir PIN ya da bir alfanumerik parola belirleyin.

PIN / Parola set etmek icin: Settings > Security > Screen lock

ROoWw D222

# Settings
B Apps

{ * Choose screen lock

Mane

Mare..

Slide

PERSONAL . .
Owner info

2 Profiles Pattern

ENCRYPTION
9 Location
& s
O Frivacy
B Language & input iake passwords visible

£ Backup & reset DEVICE ADMINISTRATION

ACCOUNTS Device administrators
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Verilerinizi Korumak i¢in Cihazinizi Sifreleyin

PIN / Paroladan farkli olarak bu segenek ile cihazinizin igerisindeki datalar: sifreleyebilirsiniz. Bunun igin 6ncelikle PIN ya da
parolay: etkinlestirmeniz ve her agilista bu bilgiyi girmeniz gerekmektedir. Sifreleme islemi yogun enerji harcadigindan ciha-
z1 sarja baglamaniz onerilir.

Not: Sifrelemeden sonra olasi PIN / Parola unutursaniz verilerinizi desifre etmeniz miimkiin olmayacaktir. Bu durumda fabri-
ka ayarlarina donme segenegini kullanabilirsiniz ancak bu da tiim datalarinizin silinmesine yol agacaktir. Cihazinizi sifrelemek
i¢in Settings > Security > Encrypt phone/tablet meniilerini kullanabilirsiniz.

# Settings {* Security

B Apps
More..

PERSONAL

Owner info

2 Profiles
ENCRYPTION

9 Location rypt phone

g e
0 Privacy
B Language & input Make passwords visible

9 Backup & reset DEVICE ADMINISTRATION
Encrypt phone

ACCOUNTS Device administrators

Cihazinmiz1 ve programlarinizi giincel tutun
Sadece Android degil, tiim cihazlarimiz i¢in gerek cihazin isletim sistemini gerek kullandiginiz programlar: giincel tutmanizi
oneririz. Cihaz glincellemesi i¢in: Settings > About phone/tablet > System Update menii segeneklerini kullanabilirsiniz.

¢ Settings
Q Telegram
-+ Add account
SYSTEM

(O Date & time

¥ Acc ility

Printing
Developer options
Superuser
Performance

About phone
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Giivenilir Olmayan Kaynaklardan Uygulama Indirmeyin

Giivenilir olmayan, bilinmeyen kaynaklar-
dan uygulama indirmeyin. Telefonunuzu
yalniz giivenilir kaynaklardan indirme ya-
pacak sekilde ayarlayabilirsiniz. Bunun igin
Settings > Security > Unknown sources menil
seceneklerinden bilinmeyen kaynaklardan
yitkleme yapilmamasi engellemek igin sege-
negi devre dist birakin.

# Settings
B Apps

More...
PERSOMAL

Profiles

Location

Privacy

z
v
& Security
0
n

Language & input

£ Backup & reset

ACCOUNTS

Uygulama Yetkilerini Mutlaka Gozden Gegirin

Uygulama yiiklerken uygulamanin talep ettigi yetkileri mutlaka gozden gegirin.
Uygulama amaci diginda bir yetki talep ediyor mu? Ornegin uygulamanin ana
faaliyeti ile alakali olmadig: halde, mikrofon, kamera, hoparlor ya da diger sen-

sorlere erisim talep ediyor mu?

Sadece yeni uygulamalar i¢in degil, halihazirda yiiklii uygulamalarin da izinleri-
ni kontrol edin. Asir1, gereginden fazla yetki verilmis bir uygulama varsa nedeni-
ni sorgulayin, gerekirse cihazinizdan kaldirin. Bazi uygulamalar giincelleme es-
nasinda yeni yetkiler talep etmis olabilir, baz1 yetkiler goziiniizden kagmis ola-
bilir ya da artik kullanmadiginiz bir uygulama olabilir. Belki de halihazirda kul-
landiginiz bir uygulamayi, ayni isi yapan fakat daha az yetki gereksinen bagka bir

uygulama ile degistirmek isteyebilirsiniz:

( # Security

Make passwords visible

DEVICE ADMINISTRATION

CREDENTIAL STORAGE

Storage type

Software only

y -

DuckDuckGo

Do you want to install this
application? It will get access

PRIVACY

Cancel Install




=)
{ * Apps

# Settings
* DOWNLOADED
4} Display

[ Buttons
= Storage
B Battery
B Apps
More...

PERSONAL

2 Profiles

¥ Location

Hangi verilerin bulutta yedeklenecegini belirleyin, gozden gecirin

Uygulamalar1 senkronize etmemek, bulut sunucu-
larina 6rnegin Google Drivea génderilen verile-
ri sinirlar. Ornegin WhatsApp uygulamas: varsa-
yilan olarak yazismalari, tistelik kendisi uctan uga

sifreleme kullanan bir uygulama olmasina ragmen,
sifrelenmemis bir halde Google Driveda yedekle-
mektedir. Bu ve benzeri senkronizasyon ayarlari-
n1 gézden gecirin. Bu islem icin Settings > Accounts
section > [app name] meniilerini kullanabilirsiniz.

Ozel bildirimleri gizleyin!

Telefonunuz kilitli fakat gelen bir mesaj ile ilgili bil-
dirim kiminle yazistiginizi ele mi veriyor? PIN ak-
tif olmasina ragmen sizi arayan kiginin bilgisi ek-
randa mu goziikityor? Oyle ise cihazinizin bildirim
ayarlarinizi gézden gegirme vakti. Kilitli ekranlar-
da bildirimlerin géziikmesini engelleyebilirsiniz.
(Sadece yeni versiyonlarda gegerli.)

Settings > Sound & notifications

Settings

wee More

Device

0t  Display

A  Sound & notification

® Apps -
=  Storage & USB

E  Batterv

Cihazinizin varsayilan uygulamalarini gézden gegirin

Cihaziniz text mesaji gondermek
i¢in varsayilan olarak hangi uygu-
lamay1 kullaniyor? Ya da bir linke
tikladiginiz zaman web sitesi var-

sayilan olarak hangi tarayicida go- | #  bisplay
riintiilenecek? Bu ve benzeri var-
sayilan program ayarlarini gozden | M  Sound&notification
gecirin. Varsayillan uygulamalari,
giivenli uygulamalar ile degistire- | ® **°
bilirsiniz.

B Stragesuss
Settings > Apps > £ icon > Default

§  Batey

ie
€  Apps
AP| Demos
E‘ Browser
B Calculator

Calendar

i Camera
-

Clear cache

W @ 509

=

Android Keyboard (AQSF)

i @ 1143

Sound & notification

Other sounds

Cast

Notification

When device is locked
Don't show notifications at all

App notifications

Advanced

Notification access
Apps cannot read notifications

Do Not Disturb access

Default Apps

Draw over other apps
Modify system settings

Battery optimization
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Konum bilginizi uygulamalar ile paylasmayin!
Hangi uygulamanin konum bilginize erisebilecegini kontrol edin / ayarlayin.

Settings > Apps > £ icon > App permissions > Location

& Androld Keyboard (AOSP)
140 KB

AP Demos
4,90 ME

Browser
3,43 B

E Caleulator
B o

B Calendar
o 9600 KB

Camera
e

Konum bilginizi Google ile paylasmayin!
Yukaridaki adimda uygulamalarin lo-
kasyon bilgimize erisip erismeyecegini
belirlemis idik. Bu uygulamalara / ser-
vislere Google da dahil. Washington
Universitesi tarafindan yapilan ADINT
arastirmasi, yaklastk bin dolarlik bir
biitce ile, mobil reklamlar1 kullanarak
nasil kisilerin adim adim izlenebilece-
gini ortaya koyuyor'. Uygulamalarin
lokasyon bilginize erismesini engelle-
yerek buna engel olabilirsiniz. Asagi-
daki menii segenekleri ile uygulamala-
rin konum bilginize ulagip ulagmadigi-
n1 kontrol edebilirsiniz:

@  Location

Google Location Histo
Settings > Location > Google Location G v

History

1 https://adint.cs.washington.edu/

86
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Cihaziniza Custom bir Android Versiyonu Yiikleyebilirsiniz

CyanoGenmod temelli LineageOS vb bir Android versiyonunu cihaziniza yiikleyebilirsiniz. Bu islem igin teknik bilgi gerek-
mektedir. Cihazinizin garanti kapsami diginda kalabilecegini unutmayin.

Cihaziniza custom bir Android versiyonu yiiklemeden 6nce, bazi cihazlarin yénetici (root) yetkilerine sahip olmasi gerekmek-
tedir.

Bu yetkileri almak i¢in yapilan islemler sonrasinda, bu yetkiler geri devredilmelidir! Eger cihaziniz yonetici modunda ise, bu
cihaza izinsiz erisebilen bireyler, cihaziniz iizerinde yetkisiz islemler yapabilir hatta cihazinizin kontroliinii tamamen ele gegi-
rebilir!

Bu nedenle, eger bilingli ve bir ama¢ dogrultusunda a¢ik birakmadiysaniz yetkili modunu kapali tutmaya 6zen gosteriniz. Yet-
kili modunu uygulama marketinde bulunan Rootchecker ve benzeri uygulamalar ile sorgulayabilirsiniz.

Varsayilan arama motoru olarak DuckDuckgo ya da Startpage’i kullanabilirsiniz.
Arama ge¢misinizi tutmayan, gizliliginize 6nem veren DuckDuckgo ya da Startpage gibi arama motorlarini varsayilan arama
motoru olarak kullanabilirsiniz.

MAID (Mobile Advertising ID)’yi resetleyin

MAID, browserlardaki cookie benzeri, cihaza 6zel olarak atanan ve reklam izlemelerinde kullanilan bir degerdir. Mobil reklam-
cilikta reklamlar MAID ile hedeflenebilir. Ornegin su MAID' sahip kisi gorsiin seklinde reklamlar ayarlanabilir. Bu reklam gé-
riintiilenme bilgisi, tarih, saat ve lokasyon bilgisi ile korele edilip yeriniz tespit edilebilir. Adim adim izlenebilirsiniz.

Google Settings > Ads > Reset advertising ID’yi tiklayarak MAID degerini sifirlayin.

Not: DuckDuckGo’nun yayinladigi Android Privacy Tips blog yazisindan istifade edilmistir.
Kaynak: https://spreadprivacy.com/android-privacy-tips/

LINUX'CUNUN ALET CANTASI

KOMUT SATIRI

Kemal DEMIREZ

= Vim Editd
= Network Komutlari




Mustafa Akgul Anisina

Tirkiyede internetin baglamasi, yayilmasi ve internet kiiltii-
riniin gelismesinde biiyiik katkisi olan, Dog. Dr. Mustafa Ak-
giil, gectigimiz ay tedavi gordiigii hastanede, 69 yasinda ha-
yata gozlerini yumdu. Ilk Tiirkce internet kitabinin da yazar
olan Akgiil'ti, saygiyla anarak biraz daha yakindan tanryalim.

Ulkemizde “Ilk internet” baglantisinin kurulmasindan, di-
zenledigi bircok etkinlik, egitim, seminer ve konferansin yani
sira, yayimladig: yazilar ve e-posta listeleriyle Tiirkiyede inter-
net ve teknoloji killtiiriine paha bigilmez bir katkida bulun-
mustur. {lk Tiirk¢e internet kitabini (Internet: Bilgiye Erisi-
min Yeni Arag ve Olanaklarrni) yazmistir. iste bu katkilarin-
dan dolayy, iilkemizde, “Internet’in Babas1!” olarak anilir ki
hi¢ siiphesiz, bu 6vgiiyii fazlasiyla hak etmistir!

Internetin Babasi!

Akgiil, GNU/Linux ve Ozgiir Yazilim Toplulugunun olusma-
sinda da onciiliik etmistir. Linux Kullanicilar1 Derneginin
kurucu bagkanligini yapmistir. Durdurak bilmeksizin ¢alis-
malarina devam eden Mustafa Akgiil, internet Teknolojileri
Derneginin bagkanligini, Internet Kurulu, Kamunet Teknik
Kurulu, TOBB Sektor Kurulu, Tiirkiye Bilisim Dernegi Yone-
tim Kurulu tyeligi gorevlerinde bulunmustur. Dahasi, 20 yilt
askin bir siiredir devam eden Internet Konferanslari, Akade-
mik Bilisim Konferanslar1 ve Internet Haftas: etkinliklerinin
koordinatorii olmustur.

Egitim Hayati

ODTU Ingaat Mithendisligi / 1970, ODTU Matematik/Yoney-
lem / 1974 mezunu olan Mustafa AKGUL, 1981 yilinda Wa-
terloo Universityde (Kanada) “Combinatorics and Optimiza-
tion” tizerine doktora derecesini almigtir.

University of Delaware ve North Carolina State Universityde
misafir 6gretim tyesi olarak gorev yapmis ve 1987den beri
Bilkent Universitesinde 6gretim iiyesi olarak caligmustir.

Saygiyla Aniyoruz!
Ulkemizde internetin gelismesi, iletisimin dzgiirlesmesi, 6z-
glr yazilim felsefesinin ve bilgi teknolojilerinin tiim tlkeye
yayginlastirilmasi ¢alismalarinda her zaman en 6nde yer alan,
Mustafa Akgiil hocamizi kaybetmenin derin tizlintisi igeri-
sindeyiz ve onu saygiyla aniyoruz.

Basta ailesi olmak {izere, 6grencilerine, ¢alisma arkadasla-
rina ve tim sevenlerine bassaglig: diliyor, acilarini paylasi-
yoruz.

Biliyoruz ki “Mustafa Akgiil” adi, Tiirkiye Interneti ile bir-
likte sonsuza kadar yasayacak! Son olarak eklemek isteriz ki
kiymetli hocamiz, Mustafa Akgiil'iin, internette sansiire kars:
verdigi miicadelenin de sonuna kadar destekgisiyiz.

Saygi ve rahmetle...
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