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Tesekkiir

Bana bugune kadar karsiliksiz destek veren herkese sonsuz

tesekkiirlerimi sunarim. Sizler olmadan ben daima eksik kalacagim.



Giris

Elinizde bulunan bu kitap, Kame'nin ilk senesini icermektedir.
2013 yili Agustos - Aralik aylarinda blogda yazilmis tim yazilan
elimden geldigi sekilde aktarmaya calistim. Eger yazilarda eksiklik

farkederseniz simdiden ozur dilerim.

Bu kitapta toplam 28 yaz1 bulunmaktadir. Yazilar icerik
itibariyle Internette gizlilik ve guvenlik, gizlilik hakki, unutulma
hakki, kriptografi, calisan gizliligi, is yerinde gizlilik, sosyal medya ve

siyasi elestirilerden olusmaktadir.

Dikkat edeceginiz iizere bolca atiflarda bulundum ve bunlari
dipnot olarak gostedim. Bu baglantilarin ilerleyen zaman igerisinde
kirilmasi, erisilememesi gibi durumlar olabilirr Bu konuda beni
bilgilendirirseniz memnun olurum. Ayrica, belirli haber sitelerinin
sayica baglanti fazlasi olmasi benim herhangi bir ideolojiye yakin

oldugum fikri vermesin.

Son olarak, kitapla ilgili goruslerinizi lutfen bildirmekten
cekinmeyin. Kitap, Attribution-NonCommercial-ShareAlike 4.0
International License altindadir ve igerigini kopyalama, deg@istirme ve
kullanma oOzgurligine sahipsiniz. Bunun icin referans vermenize
gerek yoktur. Fakat, yazilar1 kesinlikle kar getirecek herhangi bir

ticari amag icin kullanamaz ve teklif dahi edemezsiniz.



1. EXIF ve GPS

Her seyden énce séylemek istedigim birkac sey var. Oncelikle, bu ve
bundan sonraki yazilarin herhangi birini tatmin etmek gibi bir amaci
yok. Yazilar amatorce, bolca eksik bulacaksiniz, her tirli elestiriye
acik ve eksikler dogrultusunda giincellenecek. O yiizden yorumlarda

ne ekerseniz onu bigersiniz.

Telefonum cok akilli...

Hayatinizda bircok seyi kolaylastiran “akilli telefonlar”,
medyadaki dezenformasyonu engelleyebilecek mikemmel bir “arag”
haline donuisirken diger yandan da sizin gizliliginizi ve guvenliginizi
tehlikeye sokabilecek bir baska araca (silaha) da donusebiliyor. Peki
bu telefonlar akilli ama kimin icin akilhi? Bu telefonlarla cekilmis
fotograflarla sizler insanlara “gercegi” anlatmaya c¢alisirken EXIF ve
GPS madalyonun diger yuzi, buz daginin gorinmeyen kismi ve
gizliliginize dogrultumus bir silah. Yaziy1 daha iyi anlayabilmeniz icin
Firefox’'un Exif Viewer eklentisini kurabilirsiniz. Kullanimi gayet
basit, sag tik meniinize de yerlesecektir. Basit olmasi acisindan

ornek uizerinde anlatirken bunu tercih edecegim.

Acele ise...

Mazur gorilebilecek bir davranis, o anin getirdigi korku,
heyecan, gerilim vs. ile aceleci davranmak, elindeki goruntileri
hemen, en kolay yoldan paylasmak. Siz bu telefonlarin yardimiyla
basitce o ani1 kaydebiliyorsunuz ve sizin icin akilli bir ara¢ haline
donusuyor. Diger yandan telefonun kamera ayarlarini kontrol
etmediniz, GPS acik, arka planda bir suiru servis ¢alisiyor. Peki siz bu

durumda kendinizi buyuk bir tehlike icine de sokmus olmuyor



musunuz? Bana gonderilen bir Gezi fotografi tizerinden gidelim:

Fotografin lzerine tiklayip gercek boyutunda acgtiginiz zaman
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(on izlemede EXIF yok!) sag tiklayip View Image EXIF Data

dediginizde asagidaki goruntu ile karsilasacaksiniz:

Exif Viewer

Please select your image and set the desired options, then click on the "Display EXIF Data” button.

Local File:

Remote URL:

' http:/fnetwork23.org/kame/file:

Select file. ..

Display EXIF Data

__|Basic information only

_ |Display Maker Note (if available)
__|Suppress image display

_Use tables rather than Lists

_ |Display EXIF tag ID

hitp://network23_org/kame/files/2013/08/gps-1.jpg

¢ Embedded thumbnail image:

EXIF Interoperability IFD

* Interoperability Index = R98
* |nteroperability Version = 0100

EXIF GPS IFD

GPS Version ID = 0x02,0x02, 0x00, 0x00

GPS Latitude Reference = north Latitude (N)
GPS Latitude = 41/1,1/1,5619/100 [degrees, minutes, seconds] ===> 41° 1 56.19" == 41.032275°
GPS Longitude Reference = east longitude (E)
GPS Longitude = 28/1,58/1,3497/100 [degrees, minutes, seconds] ===> 28' 58' 34.97" == 28.976381"
Links to online mapping websites:

© Google™ Maps
o Yahoo!® Maps
© Bing® Maps
o Mapquest®

Karsinizda akilli telefonunuz ve marifeti. Fotografa konum

bilgileriniz girilmis! Enleminiz 41.032275 ve boylaminiz 28.976381.

Tabi siz bunun farkinda degildiniz, c¢unki icinde bulundugunuz

durum buna misait degildi. Kiciuk bir hata, telefonun modelinden,
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cekildige yere kadar her seyi igeren bir bilgiye sahip. Bir de enlem ve

boylam bilgilerinize haritadan (Google) bakalim:

Bir insan “bakin ben buradayim” diye ne kadar bagirabilir,
cevab1 bu kucucuk ayrintida gizli. Hayatimizi kolaylastiran bu akilh

telefon artik baska insanlarin isini de kolaylastiracak.

istanbul’u hig bilmeyen biri olarak panoramadan (Yandex) tam

konumunuza bakalim:


http://www.yandex.com.tr/
http://www.google.com/
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I e ed sl i B

Buray1 bulabilmek benim birka¢ dakikami aldi. Fotografin
konumla ilgili gorsel olarak pek fazla bir sey icermemesine ragmen
GPS bilgileri uizerinden %100 olarak yeri basit bir Internet kullanicisi
tarafindan bile tespit edilebiliyor. Elinizde ise bir harita, varsa

panorama ve EXIF bilgilerini gorebileceginiz basit bir eklenti.

Korkuyorum...

Fotograflann farkinda olmadan bu sekilde c¢ekseniz bile daha
sonra yuklerken fotograflarin EXIF bilgilerini acik kaynak, 6zgur bir
yazilim olan Gimp (Windows, Linux, Mac OS strumleri mevcut) ile
silebilirsiniz. Tek yapmaniz gereken farkli kaydederken EXIF ve XMP
verilerini se¢memek. Bu arada ben de bahaneyle sizlere Gimp

kullandirmis oluyorum.

Komplo teorisi kuralim...

Kafanizda bir seyler canlandirmak adina; dusunun ki imaj

yiklediginiz bir servis var ve EXIF bilgilerini silmiyor, mahkeme
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karar1 ile (hi¢cbir zaman kullanici sozlesmesini okumadiginiz igin
farkinda degilsiniz) aninda T.C. devletine de verebilecek. Ben de bu
tarz gosterilere katilmis insanlar hakkinda bilgi toplamaya ve onlar
“fislemeye” calisan biriyim. Gezi ile ilgili arastirma yaparken bir
sekilde bu servisi buluyor ve sizin hesabiniza ve vyiklediginiz
fotograflara  ulasiyorum  (fotograflar  ziyaretciler  tarafindan
gortlebiliyor diyelim). Bir yanda Gezi fotograflariniz, diger yanda
evde kediniz ile c¢ektiginiz Caturday fotograflari. Hepsinin ortak
noktas1 ise gozunuzden kacan bu konum bilgisi. Sonucu sizin igin
“akill1” telefon bir kabus olurken ben ytice devletim ve gizli servisim
adina bu akilh telefondan faydalanip buyuk bir basar1 elde etmis

oluyorum. Yani bu telefon artik benim icin “akill1”.

Ama bircok imaj paylasim sitesi EXIF  Dbilgilerini
siliyor/blokluyor...

Kullanicilar veya ziyaretgciler i¢in gegerli bir durum. Ama orjinal
fotografi ya da fotografin sahip oldugu EXIF bilgilerini ne yaptigini
kimse bilmiyor. Bir ornekle anlatalim; Facebook’un Instagram’: satin
almasini' gectim, kendisi Amazon servisleri ve sunucular kullaniyor?.
Amazon ise CIA ile 600 milyon $’lik kontrat imzalamis oldugu ortaya
cikt1® ve artik sunuculari konusunda birgok aktivisti rahatsiz etmekte.
Buna ornek olarak joindiaspora.com‘un* imajlar icin Amazon'u
kullanmas1® kullanicilarin bazilarim1 diger POD’lara kacgirdi. Ucuz bir
komplo teorisi gibi bakmaktansa Instagram’i tercih etmemeyi bu
cercevede kabul etmek daha mantikli. Bu tarz servisleri en azindan

bu tarz fotograflar icin kullanmamak hayatinizdan hicbir sey

1 http://mashable.com/2012/04/09/facebook-instagram-buy/
2 http://instagram-engineering.tumblr.com/post/13649370142/what-powers-

instagram-hundreds-of-instances-dozens-of
3 http://www.information-management.com/news/be-the-cloud-making-the-case-

for-copying-amazon-and-the-cia-10024744-1.html
4 https://joindiaspora.com/

5 https://joindiaspora.com/posts/2945881


https://joindiaspora.com/posts/2945881
https://joindiaspora.com/
http://www.information-management.com/news/be-the-cloud-making-the-case-for-copying-amazon-and-the-cia-10024744-1.html
http://www.information-management.com/news/be-the-cloud-making-the-case-for-copying-amazon-and-the-cia-10024744-1.html
http://instagram-engineering.tumblr.com/post/13649370142/what-powers-instagram-hundreds-of-instances-dozens-of
http://instagram-engineering.tumblr.com/post/13649370142/what-powers-instagram-hundreds-of-instances-dozens-of
http://mashable.com/2012/04/09/facebook-instagram-buy/
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goturmeyecektir.

Sonuc...

Bu tarz durumlar insanin basina her zaman gelebilir. Onemli
olan boyle bir tehlikenin farkinda olabilmek. Telefonlarin kamera icin
konum ayar1 kapatilabilir, yiklemeden once fotograflarin EXIF
bilgileri silinebilir, en 0nemlisi aceleci davranmadan, onlemini bastan
alarak, Internet’te bulunan her servise giivenmeden, saglam adimlar
atip ne yaptiginin bilincinde olmak. Yoksa, Instagram vs. kullanmaniz
veya gozu kapali bu tarz servisleri, API’sini savunmaniz kimsenin

umrunda degil. Cunkl kendi diisen aglamaz.
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2. Sosyal Medyada Acik Hesaplar

Yazinin temel amaci sosyal medyayir bir korkuluk gibi
gostermek degil. Sadece sosyal medyadaki ac¢ik hesaplarin
iceriginin ¢ok basit bir sekilde birileri tarafindan
cachelenmesi, arama motorlart ile bu sayfalara rahatca
erisilebilmesi, ve siz sosyal medya hesaplarini kapatsaniz dahi

bu sitelerde verilerinizin kalmasi.

Sosyal medyanin ¢ok hizli gelisimiyle beraber ayni hizda sosyal
medya ajanslarinin gelir arttirma yollar da gelisti. Ornegin, sosyal
medya uzerindeki acgik hesaplar1 bir havuza aktaran monitoring
sitelerinin, girdileri inceleyerek firmalara urunleri hakkinda
insanlarin ne distindigu uUzerine bilgi satmasi. Bir nevi +, - ve notr
olarak girdileri tasnif edip ayrintih rapor hazirlamak. Bazi siteler de
arama ile site uzerine gelen ziyaretgilerden gelir kazanmak derdinde.
Yani sizin girdilerinizi cacheleyerek kendi sitesine koyuyor, boylece
arama yapildiginda sonug olarak bu site de cikiyor. Bu bir nevi veri
madenciligidir ve en kotusu ise acik hesaplarin bu sekilde
somiirillmesini engelleyecek yasal bir kisitlama yok. Ornekler

uzerinden devam edelim.

Twitter icin birkac ornek (test etmek icin kendi kullanici
adinizla bakabilirsiniz):

« Twtrland: http://twtrland.com

» Twicsy: http://twicsy.com

+ Topsy: http://topsy.com

+ Favstar: http://favstar.fm



http://favstar.fm/
http://topsy.com/
http://twicsy.com/
http://twtrland.com/
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e Loviv: http://loviv.com

Twitter’daki tweetlerinizden paylastiginiz fotograflara ve hatta
video’lara kadar her sey bu “arama” siteleri tarafindan cachelenmis
durumda ve hepsi de sizin insiyatifiniz disinda gerceklesti. Cunku
kurallar buna musade ediyor, bu sitelerin acik hesaba sahip
oldugunuz icin size sormak ya da izin istemek gibi bir dertleri yok.
Diyelim ki Twitter hesabinizi sildiniz, bu siteleri bilmiyordunuz ve
bazilar1 sizden profilinizin silinmesi icin Twitter hesabinizla giris

yapmanizi istedi, alin size bir dert daha!

Hesabiniz acikti fakat sonradan kapattiniz (korumaya aldiniz),
Twitter diyor ki; profilinizi kapatsaniz bile bir zamanlar acik profille
gonderdiginiz tweetler hala agik ve aranabilir. Sadece profili
kapattiktan sonra gonderdiginiz tweetleriniz kapali olacaktir. Bir
diger deyisle, acik hesapla gonderdiginiz tweetler bu siteler
tarafindan cachelenmisse, hesabi1 kapatsaniz bile sadece hesabi

kapattiktan sonraki tweetleriniz cachelenmeyecek.

G+ icin benzerlik acisindan birka¢ ornek (yoksa bir suru site

var):

* GooglePlusDirectory: http://googleplusfriends.com

* PlusArkadasArama: http://www.plusarkadasarama.com

+ Psd2wp: http://gplus.psd2wp.pl

» Google-plus: http://google-plus.pl

Farkettiginiz gibi bu G+ arama sitelerin hepsi ayni yazilima

sahipler. Domainlere whois c¢ekebilir, sunuculari nerede veya kim


http://google-plus.pl/
http://gplus.psd2wp.pl/
http://www.plusarkadasarama.com/
http://googleplusfriends.com/
http://loviv.com/
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bunlar arastirabilirsiniz. Belki aymi kisi, kurulus veya herneyse
onundur ya da bu yazilim herkesin serbestce indirip istedigi gibi
kullanilabildigi bir seydir. Yani, birileri acik sosyal medya hesaplarini
ve icerigini “arama” adi altinda Oyle ya da boyle istedigi gibi kendi
veritabanina aktarabiliyor, cacheleyebiliyor. Peki herkes boyle basit
bir yazilimla bile acik hesaplari bu kadar ayrintili cacheleyebilirken,

devletler, gizli servisler kim bilir neler yapiyordur degil mi?

Hesabimi kapattim ama...

Acik hesabimizi kapattimiz/sildiniz diyelim. Fakat bu sitelerin
farkinda degildiniz ve rastgele adinizla ilgili bir arama yaptiginizda
bugine kadar gonderdiginiz tweetlerden, G+ girdilerine her sey
tekrar karsiniza c¢ikti. Hem de ¢ok basit bir arama ile! Kabus sizin
icin yeniden bashyor. Bu sefer de sitelerin iletisim sayfalarindan
profilinizin kaldirilmasi1 talebinde bulundunuz. Bu sitelerin
bircogunun e-postasinin c¢alismadigini, bazilarinin yaptiklari seyin
herhangi bir yasal ihlal icermedigini anlatan otomatik cevap
gonderdigini, c¢ok az1 da silinmesi igin gerekce istedigini

goreceksiniz.

Acik hesap mi kapal1 (korunan) hesap mi?

Acik hesabin daha c¢ok kisiye ulasmasi kapali hesapla
kiyaslanmaz bile. Fakat sosyal medya sitelerinin politikalar1 boyle
seylere izin verdiginden dolayi, ileride ozellikle kendi ad1 ve soyadiyla
yazanlar i¢in buyuk bir risk teskil edecektir. Twitter veya G+ (diger
micro blogging siteleri vs.) izerinde yazdiginiz bir sey bir stru farkh
site tarafindan cacheleniyor, herhangi bir arama sayesinde de
bunlara rahatca ulasilabiliyor. Kapali hesaplar bu konuda guvenli,

ama paylastiginiz bir bilginin agik hesap gibi yayilma olasiligi da bir o
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kadar dusuk. Burada israrla uzerinde durmak istedigim sey siz
hesaplar1 kapatsaniz bile ileride yazdiklarinizin durup dururken
basiniza is acabilme olasiligi. Ne yapmaliyim diyorsaniz, hafif
paranoyak olarak diyebilecegim sey kendi adiniz ve soyadinizla agik
hesap kullanmayin. Kimse sizin gercek kimliginizi Internet tizerinde
bilmek zorunda degil, acikcas1 kimsenin (bazilart hari¢) bunu merak
ettigi de yok. Yeterki siz paylastiginiz seylerin guvenilebilir oldugunu

en azindan belirli bir oranda saglayin.

Son olarak, sosyal medya ajanslarinin bazilan igin

{

diyebilecegim tek bir sey var; “...yuiizde 300 kar ile, sahibini
astirma olasilig:r bile olsa, islemeyecegi cinayet, atilmayacaga

tehlike yoktur.”
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3. Unlii Olmak

Hi¢ adim1 bile duymadigim biri sagma sapan bir televizyon
programina c¢ikiyor ve diyor ki; “mp3 indirenler tespit
edilmeli ve cezalandirilmali. devletimiz bu konuda
Liitfen geregini yapsin.” Sonra devam ediyor; “bizim

cemiyet...”

Kendilerini siradan bir insandan farkli goren siradan bir
insanin karshigi unli olabilir. Cogul olunca bu kelime, kendilerini
farkh goren siradan insanlar, yani unluler seklinde devam ettirilebilir.
Bu cemiyet -kendileri oyle diyor- matah ozelliklerinin suslenip
puslenip insanlara her turlu iletisim araciyla dikte edilmesi ile bir
konum kazanmislardir. Yani senden benden farkli, iireten, vergisini
veren, devletine ve milletine faydali bu muhterem zatlar, elde
ettikleri bu “tiinli konumu” ile toplumun tepesinde bir yerlerde,
Maslow piramitinin ucuna oturmuslardir. Girdikleri unlu halet-i
ruhiyesi ise nerden geldigi belli olmayan ve “siradan insanlara”
dayatilan konumlan ile “farklilik”, digerlerini “otekilestirme” ve

“dokunulmazhik” sekline burunmektedir.

Ozellike magazin kismi kendi konumlarindaki ¢cikmazin ve hatta
unli kelimesinin adeta bir semboli/karsihigidir. Kendileri hem tist-
beni yaratip hem de magazine kars: olduklarinda ise genel tepkileri
“biz de normal vatandas gibi disarida hareket edemeyecek
miyiz?” noktasindadir. Evet, edemeyeceksiniz. Cunku kendinizi
metalastirip “birey” yerine “unlii” olmaktan, her zaman
yurudiguniz yollar1 normal bir vatandasla paylastiginiz icin “disart”
yapmaktan ve size saglayacagi konumdan vazgecemeyece(iniz icin

asla normal bir vatandas ol-a-mayacaksiniz.
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4. Budala Son Kullanici

Sevgili dostum Ahmet, blogunda [internet Notlar1] internetin
de Ozel Hayatin da Sonu Gelmedi® baslikli bir yazi yayimlamis.
Ahmet’in de affina siginarak yaziya ufak tefek elestiriler

getirmek isterim.

Bazi insanlarin tabiri caizse “budala” oldugunu herkes
soyleyebilir. Aslinda buna tim insanlar budaladir desek daha dogru
olacak. Ben de budalayim, sen de budalasin, o da budala. Bunu soyle
orneklendireyim, bir seye kucuktur diyorsaniz; onun baska bir
seyden kiiciik ama ayni sekilde baska bir seyden de biiyiikk oldugunu
soyluyorsunuz. Bir seyi ne kadar iyi bildiginizi dustunurseniz
dusunun, muhakkak bir hata yapiyorsunuz. Burada sikinti
kullanicinin herhangi bir servisin hesabina sahip olup her seyi ondan
beklemesinden de kaynaklaniyor. Bir diger deyisle de sermaye olsun,
bazi1 gelistiriciler olsun, bazi yazarlar olsun, bazi “budalalar” olsun,
surekli bir urunun kolay kullanima sahip olmasi i¢cin o kadar c¢ok
yaygara kopardilar ki ve insanlari o kadar cok rahata alistirdilar ki,
artik sermaye, guvenlik konusunda da kullanicilarin “budala”
olmasini beklemeye basladi. Kimse kullanicida c¢ok basit bir bilgi
duzeyinden baska bir sey istemiyor. O yuzden reklamlar “tek tikla
isinizi halledin” noktasina kaydi. Bu ayrica bir pazarlama
yontemidir. Sermaye, hedef pazarini secerken oncelikle bu rahata
alistirilmis ve kendini ureticiye emanet etmis kullanicilar1 seciyor ve

onlardan da istedigi gibi faydalanabiliyor. Kim ne derse desin, bu

rahatlik, kolay kullanim herkesin isine geliyor.



http://ahmetasabanci.com/internet-notlari-internetin-de-ozel-hayatin-da-sonu-gelmedi/
http://ahmetasabanci.com/internet-notlari-internetin-de-ozel-hayatin-da-sonu-gelmedi/
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Hepimiz budala oldugumuza gore bunun sorumlusu bir
anlamda da bizleriz. Steam, GNU/Linux’a gelirken -ben de dahil-
heyecanlanmis ve desteklemistim (alin size bir hata). Pesinden
DRM'yi oyunlarla sokmaya basladi’, Stallman’in deyimiyle bir stri
kapali kaynak kodu acik kaynak bir sisteme soktu. Simdi birileri ¢ikip
“o zaman kullanma kardesim, secim senin” diyebilir. Secim
benim ama bu sadece benim bilgisayar kullanmay1 bilip bilmememle
alakali degil. Basinda distugum bir hata var. Karsimda art niyetli bir
sermaye var. Onu da gectim bunu destekleyen bir suru ileri duzey
kullanici da var. Bu, ayrica, sermayenin kullanicilara zoraki bir

dayatmasidir.

Duckduckgo mu Duckduckdon’t mu?® Startpage® daha bir
alternatif olarak gozukuyor ve Avrupa lokasyonlu. Amerikan
mahkemelerinin kapsama alani disinda. Madem bir se¢im yapacagiz,
o zaman neden Startpage degil? Baska biri de neden YaCy'° degil
diyebilir. Tor!', %100 giivenli degil. Baz1 Exit nodlarindan veri
ornekleri toplayan servisler var. Bu dediklerim guvensizler anlamina
gelmesin. Peki bunlarin sizin iyi bir bilgisayar kullanicisi olmaniz
veya olmamanizla iliskisi var mi1? Sermaye, istedigi gibi hareket ettigi
surece, siz sadece belirli bir oranda kendinizi koruyabilirsiniz.
Yazinin hedef kitlesi budala son kullanicinin “gizliligimiz elden
gidiyor vay vay” diye aglamasi ve insanlar1 umitsizlige itmesi
olabilir. Unutulmamali ki teknoloji de tek bir tarafa hizmet etmiyor.
Siz ne kadar gizlilik ve guvenlik uzerine kendinizi gelistirirseniz
gelistirin, sermaye de onu bertaraf etmek icin elinden geleni

yapacaktir.

7 https://www.gnu.org/philosophy/nonfree-games.html

8 http://www.alexanderhanff.com/duckduckgone
9 http://startpage.com/
10 http://vacy.net/

11 https://torproject.org/



https://torproject.org/
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5. Twitter'in Karanhk Yuzu

PRISM konusu patladiktan sonra Twitter nasil oluyor da bu
kadar temiz ve dokunulmamis kalabilir hep stipheli
yaklasmistim. Bu hizmetin elbet bir karanlik ytizii olmaliydi.

Aradan gecgen siire icerisinde bilin bakalim ne oldu?

Polonyali bir aktivist olan Alexander Hanff'? kendi gizlilik
temelli projelerini yayimlamak icin bir site hazirlarken ziyaretci
istatistikleri uzerine Apache’nin GeolP modulunu kullanmak istiyor.
Bu konudaki temel dusuncesi ziyaretgilerin IP bilgilerini -daha
dogrusu gizliliklerini ihlal etmeden- kaydetmeden onlar hakkinda
ulke ve IP bilgisi almaya calisiyor. Ne oluyorsa da tam bu noktada
oluyor. Birden fazla Twitter hesabi oldugu icin (kendi diyor) birinden

kendi hesabina Tweetdeck'® iizerinden bir DM (6zel mesaj) atiyor;

http://mydomain.com/stats.php?ref=twitter

ref dizisinin amacini veri tabanina kaydedilmek uzere test amach
kullandiginmi1 ¢unki sponsorlariyla iliskili baz1 kayitlar1 geri yuklemek

istemesi oldugunu belirtiyor. Soyle bir sonucla karsilasiyor;

8 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US
9 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US
10 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US

11 » 2013-08-25 19:44:14 » stats.php?ref=twitter » PL

12 http://alexanderhanff.com/
13 http://tweetdeck.com/



http://tweetdeck.com/
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12 » 2013-08-25 19:44:14 » stats.php?ref=twitter » US

13 » 2013-08-25 19:45:06 » stats.php?ref=twitter » PL

Sonuc beklendigi gibi pek gizlilige zarar verici gibi
gozukmemekte. Fakat 8, 9, 10 ve 12. satirlara bakarsaniz ilke
kodunun Amerika oldugunu goreceksiniz. Ozellikle 8 ve 10 o6zel
mesaj gonderildikten hemen sonra olusmus. isin ilginci bu bir 6zel
mesaj ve URLsinin gizli olmasi, yani teorik olarak “US” girdilerine
sahip olmamas1 gerektigi. Hanff, Apache’nin erisim kayitlarina
baktigi zaman US satirlarinda Twitter'in kendisini Twitterbot/1.0
olarak tanitmak ve URLye GET istegi gondermek icin 199.16.156.126
[P’sini kullandigimi goruyor. Bunun bir 06zel mesaj oldugu
dusunulecek olursa Twitter'in aslinda bunu gormemesi ve kendine

GET istegi tizerinden bir kopya olusturmamasi gerekmektedir.

Buna kisaca Twitter'in 0zel mesajlarn taramasi demek daha
dogru olacaktir. Bu acik bir gizlilik ihlalidir. Twitter bu konuda iyi
niyetli olduklarini, kullaniciy1 dusunduklerini soylese de GET ve
kopya olusturmasi niyetleri ile tamamen celismektedir. Yazinin

tamamini1 buradan'* okuyabilirsiniz.

Twitter’la ilgili baska bir haber!® de Glendale okul yetkilileri
Hermosa Beach adli bir sosyal medya sirketi ile anlasarak
ogrencilerinin  Twitter, Facebook, Youtube ve Instagram
paylasimlarimi  takip ettirdigi ortaya c¢ikti. Gunlik raporlar,
ogrencilerin siddet, nefret, saldirganhik vs. uzerine olan egilim

frekanslarindan olusuyor. Gecen sene Hermosa Beach sirketine
14 http://www.alexanderhanff.com/twitter-surveillance

15 http://www.glendalenewspress.com/news/tn-gnp-me-monitoring-
20130824,0,4640365.story
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40,500$ odenmis, toplam 13,000 orta ve lise oOgrencisi
monitorlenmis. Okul vyetkililerinin “niyeti” ise o0grencilerinin
kendilerine ve baskalarina zarar vermeden oOnceden tespit
edilebilmesiymis. Insanin aklina Minority Report!® gelmiyor degil.
Tabi 6grencilerin hesaplarinin nasil tespit edildigi ise baska bir konu.
Monitorleme kadar bu hesaplarin tespitinin nasil yapildigi da

bilinmeli ve paylasilmaya deger oldugunu distuniiyorum.

Goruldugu uzere, bazi sosyal medya sirketleri zaten ¢ok uzun
bir stredir monitorleme isini yapmaktaydilar. Bunlar firmalar icin
urin, marka degerlendirmeleri icerirken bazilar1 da Glendale okulu
gibi “ogrencilerinin iyiligi” altinda paylasimlarinin incelenmesini
icermekte. Her ne olursa olsun, yapilan paylasimlarin birilerinin
sizgecinden gectigi ve bunlarin sadece iyi niyetli olmadiklaridir.
Twitter, T.C. devleti ile kullanic1 bilgisi paylasimina yanasmamis
olabilir'’, belki hi¢ yanasmayacak da olabilir ama dikkat edilmesi
gereken sey gizliliginiz ve guvenliginiz icin 06zel sirketlere bel
baglamamaniz gerekliligidir. Gizlilik bir insan hakkidir. Bunun se¢imi,

bu hakkin birilerine devredilmesi soz konusu bile olamaz.

16 http://www.imdb.com/title/tt0181689/
17 http://www.hurrivet.com.tr/teknoloji/23545191.asp
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6. PGP Kullanin

Bir uygulamayi nasil kullanabileceginize dair rehberler
hazirlanirken, hazirlayan kisi -kacinsa da- kendisi nasil
kullaniyorsa oyle anlatir. Bu bir hata degildir, bunda yanlis bir
sey yoktur. Az bildigi anlamina da gelmez. Ayni sekilde
aliskanliklarinin disina ¢ikmasi onu anlatacagi seyde hata

yapmaya da goturebilir.

Boyle bir giris yaptiktan sonra PGP uzerine hazirlanan bu

rehberin, yazan kisinin kullanim c¢ergevesinde ilerleyecegi igin

“eksik” oldugu disiinilen noktalar aslinda bilerek bos birakilmistir.

Adim adim ilerleyecek olursak:

PGP, e-posta ve dosyalarin guvenligi icin bir kriptolama ve
dogrulama (matematiksel kismi icin aramaya inanin) aracidir.
Sizlere gonderdiginiz dosyanin ya da e-postanin sifrelenmesini
ve baskalann tarafindan okunmamasimi (ya da sadece
gonderdiginiz kisi tarafindan okunabilmesini), gonderen kisinin
kimligini dogrulamay1 ve gonderilen dosya ya da e-postanin
yapisinin bozulmadan size wulasmasimi (ya da bozulup

bozulmadigini anlamanizi) saglar.

Kullandiginiz e-posta saglayici ne kadar guvenli olursa olsun e-
posta mahremiyeti artik ayaklar altina alindigi igin
gonderdiginiz  e-postalar1  bu  yontemle  gondermeniz
guvenliginizi kat kat arttiracak, e-posta igeriginiz ugunci

sahislar tarafindan okunamayacaktir.

PGP anahtarlann olusturmak icin acik kaynak veya ticari
yazilimlar mevcuttur. GNU/Linux kullanan biri olarak sadece
GPG; GnuPrivacyGuard ve Terminal uzerinden gidecegim. O

yuzden acik bir terminaliniz olursa hemen baslayabilirsiniz.
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Cunku her seyi onun lzerinde yapacagiz. “#” komut, “>” ise

terminal ciktisidir.

Dagitiminizin ne oldugunu bilmedigim ve bilemeyecegim igin
paket yoneticinizden gnupg‘nin kurulu olup olmadigina bir bakin.
Eger kurulu degilse kurun. Her seyin artik hazir oldugunu

varsayarak;

# gpg --gen-key

> Please select what kind of key you want:
> (1) RSA and RSA (default)

> (2) DSA and Elgamal

> (3) DSA (sign only)

> (4) RSA (sign only)

Burada sizlere ne tur bir kriptolama yontemi kullandiginiz
soruluyor. Varsayilan olan 11 secgip (I ve enter) yolumuza devam

ediyoruz.

> RSA keys may be between 1024 and 4096 bits long.

> What keysize do you want? (2048)

Anahtariniz ne kadar guglu olacak burada belirleyecegiz. En

buyuk olani iyidir diyoruz. 4096 yazin ve devam edin.
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> Please specify how long the key should be valid.
> 0 = key does not expire

> = key expires in n days

> w = key expires in n weeks

> m = key expires in n months

>y = key expires in n years

> Key is valid for? (0)

Burada anahtarinizin 6mriuni bicecegiz. Bir nevi son kullanim
tarihi. Sinirsiz olmasimi pek tavsiye etmiyorum. 3-5 gun sonra
dolmasi da bana mantikhh gelen bir sey degil (eger
paylasmayacaksaniz). ideal olarak 1-2 sene secilebilir. 1y ya da 2y

yazarak devam edebilirsiniz.

> GnuPG needs to construct a user ID to identify your key.
> Real name:

> Email address:

> Comment:

> Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit?

Adiniz veyahut takma adiniz, kullanacagiz e-posta adresiniz,
anahtarla ilgili -varsa- yorumunuz (bu daha ¢ok neden kullandiginiz,
ne isi yaradigi ile ilgili olabilir), son olarak O yazarak devam
ediyoruz. Karsiniza sifre belirlemeniz igin bir pencere acgilacak.
Buraya buyuk, kicuk harf, rakam ve isaretler kullanarak en az 10

karakterlik bir sifre yaziyorsunuz. ileride unutmayacaginiz fakat
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guclu bir sifre yazmaniz sizin yarariniza olacaktir.

Anahtarin olusturulabilmesi i¢in rastgele bytes’a ihtiyac¢ olacak.
Bu yuzden film acgin, tarayicinizda sitelere girin, metin editorune bir
seyler yazin. Anahtarin olusmasi biraz zaman alacaktir. Olustugunda

ise:

> gpg: key ¥*¥¥¥¥x* marked as ultimately trusted

> public and secret key created and signed

Seklinde bir cikti1 alacaksimiz. ***¥**x* (rgkam ve harflerden
olusan 8 hane) sizin anahtarinizin ID’si olmaktadir. Bu ID ayrica 40

hanelik fingerprint’in son 8 hanesidir.

Sira geldi olusturdugumuz anahtarimizi nasil kullanabilir,
paylasabiliriz, yedekleyebilir ve silebiliriz kismina. Diyelim ki elinizde

onemli bir dosya var ve kimsenin ac¢ik kurcalamasini istemiyorsunuz:

# gpg -e ek dosya.txt

Dosyanizin kriptolanmis hali olan dosya..txt.gpg‘nin olustugunu

goreceksiniz. Agmak isterseniz:

# gpg -d dosya.txt.gpg

# gpg --output dosya.txt --decrypt dosya.txt.gpg
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Anahtarimizi paylasmanizin iki yolu var. Biri anahtarinizi disa
aktarip (ASCII-armored) gondermek, bir digeri de anahtar

sunucularina yollamak. ASCII-armored i¢in:

# gpg --output anahtarim.asc --export -a *#kxtktx

Boyle e-postaniz uzerinden anahtarim.asc‘yi arkadaslariniza

gonderebilirsiniz. Herhangi bir sunucuya gondermek icgin:

# gpg --send-key *rktrioik

Boylece arkadaslariniz paylastiginiz anahtarinmizi kullanarak
sizlere kriptolanmis e-posta veya dosya gonderebilecekler. Simdi size

gonderilen bir anahtar1 nasil aktarabileceginize bakalim:

# gpg --import arkadasiminamahtari.asc

Arkadasiniz eger anahtarini sunuculardan birine gondermis ve

siz sadece ID’sini biliyorsaniz:

# gpg "reCV-key skkokokskokskok

Size gonderilen bir anahtari dogrulamak isterseniz muhakkak

fingerprint’ini karsilastirin.
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# gpg --fingerprint *x#trxtk

Ayn1 sekilde anahtarinizi imzalamaniz da anahtari kullanan

kisilere anahtarin sahibi oldugunuzu soyler.

# gpg --Sign-key skskokskokokskok

GCok onemli bir adim olarak anahtarinizi nasil yedeklersiniz?

Oncelikle anahtar(larinizi) listelemek icin:

# gpg --list-keys

Acik anahtariniz; pub 4096R/ ve gizli anahtariniz; sub 4096R/
‘den sonraki 8 karakterlik kisimdir. Acik anahtarinizi yedeklemek

icin;

# gpg -ao a(;lkanahanm.key --export skkkokokokskk

Gizli anahtarinizi yedeklemek icin;

# gpg -ao gizlianahtarim.key --export-secret-keys *#*x¥ttrx

Silinirse geri yuklemek icin;

# gpg --import acikanahtarim.key
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# gpg --import gizlianahtarim.key

Bu yedekleri usb diskinizde saklayabilir, cd’ye yazdirabilirsiniz.
Onemli olan bunlann kaybetmemek. Bununla birlikte, anahtarn iptal
etmek (revoke) bilmemiz gereken baska bir seydir. Bir anahtar neden

iptal edilire gelirsek (bu bilginiz olsun kismi):

« Sifrenizi unutmussunuzdur ve hatirlama ihtimaliniz yoktur.

* Anahtarmizi kaybetmissinizdir ve geri

yukleyemiyorsunuzdur.

 Birileri tarafindan kullandiginiz sifre bulunmustur.

Her turlu koti  durumlarmm bu konuda  kafanizda
canlandirabilirsiniz. Ama temel olarak bu u¢ neden kafanizin bir
yerinde bulunsun. Iptal edilmis bir anahtar ile karsilastiinizda

hatirlarsiniz.

Revoke anahtar olusturmak icin:

# gpg --gen-revoke *kxkkikx

Anahtar1 aktarmak icin:

# gpg --import revoke.asc
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Eger anahtar1 bir sunucuya gondermisseniz revoke edilmis
anahtar1 tekrar gondermeniz o anahtarin iptal edildigini

gosterecektir.

Son olarak, olusturdugunuz anahtar1 ve sahip oldugunuz

anahtarlan silmek isterseniz:

# gpg --delete-secret-key *#tkrrtk

# gpg --delete-key 'arkadasim@epostasi’

O kadar wugrastik, bir e-posta gonderecegim ama nasil
diyorsaniz, diyelim ki gondereceginiz kisinin anahtar1 sizde mevcut
ve bir metin editoru ile (ben vim kullaniyorum bana bakmayin) e-

postada anlatmak istediklerinizi yazdiniz;

# gpg -e -r 'ArkadasiminanahtarIDsi' eposta.txt

Eklentiye eposta.txt.gpg‘yi koyun ve gonderin. Arkadasiniz
yukarida bahsettigimiz sekilde e-posta.pgp.txt’yi acacak ve e-postayi
okuyacaktir. Ben biraz eski kafali oldugum i¢in bu sekilde yapiyorum.
Kullandiginiz e-posta istemcisi (Thunderbird, Claws vs) ya da web
tabanlh e-posta istemciniz bunu otomatik yapiyor olabilir. Onu sizin

kesfetmeniz gerekecek.

Tekrar tekrar soylemeye gerek yok ama ben gene soyleyeyim.
Kullandigimiz e-posta servisi ne kadar guvenilir oldugunu iddaa

ederse etsin, siz PGP kullanin!
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7. Google Hesabi Siimek

Uzun zamandir Google ile ilgili bir yaz1 yazip, ac¢ik agik sug¢
islediklerini duyurmak niyetindeyim. Benim agirdan almam ve
PRISM konusunun derinlik kazanmasindan sonra Google bazi
seyleri degistirmis ve anlatmak istedigim seyin en biiyiik
kismin1 gecersiz kilmis. Bu, sonu¢ olarak, hem iyi hem de
koti.

Guncelleme (30.10.2013): Google, gizlilik ve guvenlik ilkelerini
degistirerek, silinen  hesabin  artik tamamen  silinmesini

saglamaktadir.

Google’da hesabi silseniz dahi Gmail ve diger Google servisleri
(Blogger, Analytics vd.) arkaplanda kalmakta, ozellikle Gmail, hesap
silinse de e-posta alip, kopyalarini saklamaktaydi. Degisikligin iyi
yani su; en azindan artik hesap silindikten sonra Gmail e-posta alma
islevini yitiriyor. Kotu yani ise, biz oyle oldugunu biliyoruz ve diger
servisler (Gmuail icin eger gelen, spam vd. kutularda daha onceden
kalan e-postalar varsa onlar da duruyor) verileriyle birlikte durmaya
devam ediyor. Peki, bir seyi “silmekten” anladigimiz nedir? “Silmek”

bizlere ne ifade ediyor?

Sozlik anlamina (TDK') bakarsak, “ortadan kaldirmak, yok
etmek, iliskisini koparmak veya gidermek” seklinde sonuclara
ulasabiliriz. Ingilizce-ingilizce anlamina buradan bakabilirsiniz.
Sonuc¢ (make invinsible disinda) pek de farkli degil. Basindan beri
anlamiyla ilgili beklentilerimiz de bu yondeydi. Google ornegimize

kelime anlamlar tizerinden geri donelim. Google hesabini sildiginiz

18 http://tdk.gov.tr/
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zaman hesabiniz ortadan kalkmiyor. Cunki, hesabinmizi istediginiz
zaman kurtarabiliyorsunuz.

@ ﬁ l t google.com t it t k 7 SsflBgv6 Kz ‘,I

Google

icin sifre yardimi

]

Bu hesap 13 giin dnce silindi. Asagidaki kurtarma ydntemlerinizden birini segerek hesabimizi geri almayi

deneyebilirsiniz

Asafidaki dogrulama ydntemini kullanarak sifrenizi sifirlayin:

Telefonuma (SMS yoluyla) bir dogrulama kodu gonder: ssssssss

Bu kurtarma segeneklerinden hicbirine erisemiyor musunuz? Hesabiniz hakkinda bazi sorulan yamitlayarak kimliginizi dogrulayn.

Ekran goruntisinde de goruldugu gibi eger telefon bilgileriniz
Google hesabinizla iliskilendirilmisse, basit bir SMS yolu ile “silmis”
oldugunuz Google hesabini geri alabiliyorsunuz. Yani, hesabiniz ne
“ortadan kalkmis” ne de “yok olmus”. Hesabiniz kurtarildiktan
sonra “Uriinler” béliimiine girerek eger daha once Google

urunlerine sahipseniz bunlarin aynen durduklarini goreceksiniz.
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ﬁl e ﬁ ‘ﬂ it google.com/sett
+Siz  Arama Gorseller Play YouTube Haberler Gmail Drive Takvim Geviri Daha fazlasi ~
Google
Hesaplar
» Hesap Urtinleriniz oizene
s Hesap Ozeti
v Giivenlik
Uriinler afl Analytics Blogger |V| Gmail QD?QlB H.I.E?Elb.l.ﬂllljﬂ depul.e.man
bilgileri gdriintilemek ve ydnetmek
igin Hesap Ozetini kullanin.
Google S
Google Sizin
a Ark_ﬂda@l ﬂ Google Gruplan % Dilinizde Hesap Ozeti'nde oturum ac
Baglantisi
& Picasa Web
. Hesap Ozeti c Albdmleri £\  Reader
=] Web Ydneticisi
EI Takvim q Talk 9 Araglan

Sundan hoslanabileceginizi diisiindiik:

Ekran goruntusunun hesap silinmeden oOnce alinmig
olabilecegini diisinen olursa, lutfen hesabin silsin ve geri kurtarsin.
Bir diger kelime anlamimiza geri donecek olursak, Google
hesabimizla iligkili irunlerin (gortldiigu tizere Analytics, Blogger,
Gmail vd.) aynen durdugunu, hatta verilerinin de silinmedigini yani
“iliskisinin kopmadigini1” ve devam ettigini gormekteyiz. Kelime
anlami olarak silmek, Google icin hicbir sey ifade etmemekte. Bir tek
“make invisible” buna uymaktadir o kadar. Bir diger deyisle, Google

hesabinizi gizliyor.

Benim disiinceme gore (de’’), kullanici hesabini silmek
istiyorsa ve kullandig: uriin neyse “hesabini sil” secenegi koyuyorsa,
hesab:1 tamamen silinmeli. Bunun dolambacli yollara girmesine,
cesitli nedenlerle suistimal edilmesine goz yumulmamali. Google
hesap ve veri silme konusunda acik ve net olarak kullanicilarini

yanlis yonlendirmektedir. Google’in kendini nasil savunabilecegine

19 https://twitter.com/alexanderhanff/status/373442725372100608
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bakacak olursak?’:

+ Kazara silinir ya da geri kurtarmak isterseniz diye verilerinizi

tutuyoruz/sakliyoruz/bir sure sonra siliyoruz.

* Hesab: silseniz dahi en fazla 6 ila 24 boyunca verileri yasal

olarak saklayabiliriz?.

e Sunulan hizmetin daha da gelistirilebilmesi icin veriler anonim

olarak tutulmaktadair.

Bir siire sonra silmeye ornek olarak Gmail’de tamamen sildigini
sandiginiz bir e-posta Google sunucularindan 60 gin sonra
silinmektedir?? ve 1. cevabimiz ile tamamen 6rtiismektedir. Isterseniz
2. cevap ile bunu da iliskilendirebilirsiniz ve yasal olarak buna kimse
itiraz edemez. Tracking®® kismi uc¢luncii cevap ile Ortiismektedir.
Google, tum bunlan istedigi gibi uydurabilir, kamuyu istedikleri
dogrultuda fakat “yasalardan sapmadan” yonlendirebilir. Fakat tim
bunlarn yaparken kullanicilarini da yanlis yonlendirmeye devam

etmektedir.

Verilerin ve gizliligin korunmasi adina, hesap silindikten sonra
hesapla iligkili verilerin de ortadan kalkmasi gerekmektedir. Verilerin
unutulmasi1 (Right to be forgotten?*) sirketlerin kabul etmesi ve
derhal uygulamaya koymasi gereken bir zorunluluk olmalidir. Google
gibi devasa sirketler bile boyle kivirirken kuiguk sirketlerin pastadan

pay alabilmek icin veri ve gizlilik haklarini nasil suistimal

20 https://www.google.com/policies/privacy/

21 https://en.wikipedia.org/wiki/Data Retention Directive

22 http://www.smartplanet.com/blog/thinking-tech/does-8220delete-forever-8221-
in-gmail-really-mean-it/2149

23 https://en.wikipedia.org/wiki/Criticism of Google

24 https://en.wikipedia.org/wiki/Do_Not Track Policy#Right to be forgotten .28E
uropean Union.29
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edebilecegini disinmek korku verici.

35



36

8. Big Brother = Usta

Hepinizin, George Orwell'in 1984 eserini okudugunu
varsayarak “Oligarsik Kollektivizm Kurami Ve

2y

Uygulamas1”‘ndan karisik bir alint yapacagim.
Okumadiysaniz da sorun etmeyin, bunu okuyun, sonra gidin

kitab1 okuyun. Bugiinleri “okumak” adina epey bir yardimci

olmasi ve yeni fikirleri sizlerde tekrar filizlendirmesi adina.

Gecgmisteki oligarsik yonetimlerin hepsi ya kemiklestiklerinden
ya da yumusadiklarindan guclerini yitirmislerdir. Ya aptal, kustah ve
kibirli hale gelip kendilerini degisen kosullara gore ayarlamayarak
yikildilar, ya da liberallesip yureksizlik gostererek, zor kullanmalari
gerektigi yerde teslim olup, yine yikildilar. Oligarsi yonetiminin esasi

babadan ogula ge¢mesi degil, yasamayan tarafindan yasayana zorla
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kabul ettirilen belirli bir dinya gorusu ve belli bir yasam bi¢imidir.
Egemen grup, kendisinden sonra gelecek olanlar1 atayabildigi stirece
egemendir. Parti'nin kaygisi, kendi kanindan olani degil, kendisini
surekli kilmaktir. Hiyerarsik yapinin her zaman ayni kalmasi
kaydiyla, kimin boyun egen oldugu onemli degildir. Sistemli olarak,
yavas yavas aile dayanismasinin altin1 oyar ve kendi liderine,
dogrudan dogruya aile baghligi gibi duygular cagristirarak, onu

sevimli gosterecek bir ad verir.

Gunumuzdeki savasin baslica amaci, genel yasam standardini
iyilestirmeksizin, makinenin urettiklerini tuketmektir. Mal uretilmeli,
ama dagitilmamaliydi. Uygulamada bunu gercekeltirmenin tek yolu
da stirekli devam edecek bir savasti. Savasin yaptigi en onemli sey
yok etmekti; illa ki insan hayatindan degil, insanlarin yaptiklar is
sonucu urettiklerinin yok edilmesi. Savas, ilke olarak her zaman,
nufusun ancak hayatta kalmasina yetecek kadar gereksinimi
karsiladiktan sonra artakalan uretim fazlasinin tumunu yiyip

bitirecek sekilde planlanmistir.

Savas isterisi ve diismana duyulan nefret, en ¢ok I¢ Parti’de
gucludir. Teknolojik ilerleme bile, yalnizca, ortaya koydugu urinler
bir bigcimde insanin Ozgurligini kisitlamaya yarayacaksa
gerceklesmektedir. Matbaanin bulunusu kamunun gorusunun hile
yapilarak, istenildigi sekilde degistirilmesini kolaylastirdi, sinema ve
radyo ise bu yontemi daha da gelistirdi. Televizyonun gelistirilmesi
ve ayni aletin ayni anda hem alici, hem de verici olabilmesine olanak

veren teknik ilerleme, 6zel hayatin sonu oldu.
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Kitleler, asla kendiliklerinden ayaklanamazlar ve asla, yalnizca
baski  gordukleri icin ayaklanmazlar.  Aslinda, kiyaslama
standartlarina sahip olmalarina izin verilmedigi siirece, baski altinda

olduklarinin bilincine bile varamazlar hi¢cbir zaman.

Tum dinya bugiin, bundan elli yil once oldugundan daha
ilkeldir.
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9. Kimyasal Silah Kullanimi ve Amerika

Kimyasal silah kullamimiyla ilgili tarih kaynaklarina baktiginiz
zaman 1.0. 4000 yillarina kadar geriye gidebilirsiniz. Spartali
askerler diismanlarina karst kiikiirt dumani kullanmislar, I.S.
1346’'da Kirnim Tatarlart manciniklarla cliriimiis ve virtslii
cesetler firlatmis, 15001erde Ispanyol fatihleri yerli halklar

tzerinde biyolojik savaslar yapmistir.

Bir iktidar partisi dusunun, mesruiyetini kaybetmis, Nobel’e
cemkiren®®, Olimpiyatlar’'a kiisen®®, Twitter'dan “kina stoklan
tiikkenmis” diyebilen?’, iktidarligin1 garanti altina alip daha uzun bir
sure devam ettirmek icin savas arayan, bunun i¢in de sulandirilmaya
musait her turlu tanimdan yola c¢ikarak “demokrasi” goturmek,
“zulimden” kurtarmak, ezilenin “umudu” olmak ve tim bunlara da
uygun bir kilif olarak “kimyasal silah kullandi” diyerek tek bir

hedef gosterebilen.

Kimyasal silahlarin ¢ok fazla tarih¢gesine girmeden, Amerika’nin
kimyasal silah kullanimina ve etkilerine tarihsel olarak bir bakalim.
Amerika’'nin diyorum, ve dogrudan Amerika’y1 hedef aliyorum. Rus
kuvvetlerin Bolseviklere karsi Ingiltere destegiyle zehirli gaz
kullanmasi?®, Almanya’nin 1. Diinya Savasi’'nda klor gazi kullanmas1?°
gibi bircok ornegi kolaylikla bulabilirsiniz. Bu yaziyla ilgili olarak, bu

bir derleme yazisidir, bolca referans goreceksiniz. Temel kaynak ise

dagitiyorsun

26 http://www.ensonhaber.com/egemen-bagis-biz-degdil-olimpivatlar-kaybetti-201 3-
09-08.html

27 https://twitter.com/suatkilic/status/376490038227652609

28 http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-

chemical-weapons/
29 http://www.history.com/this-day-in-history/second-battle-of-ypres-beqins



http://www.history.com/this-day-in-history/second-battle-of-ypres-begins
http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-chemical-weapons/
http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-chemical-weapons/
https://twitter.com/suatkilic/status/376490038227652609
http://www.ensonhaber.com/egemen-bagis-biz-degil-olimpiyatlar-kaybetti-2013-09-08.html
http://www.ensonhaber.com/egemen-bagis-biz-degil-olimpiyatlar-kaybetti-2013-09-08.html
http://www.sabah.com.tr/Gundem/2013/08/08/ey-nobel-sen-nasil-baris-odulleri-dagitiyorsun
http://www.sabah.com.tr/Gundem/2013/08/08/ey-nobel-sen-nasil-baris-odulleri-dagitiyorsun
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burasidir=°.
1950-1953 Kore Savasi

Savas sirasinda, Kuzey Kore, Sovyetler Birligi ve Cin,
Amerika’'nin 1947 yilinda  gelistirdikleri  biyolojik  silahlan
kullanmakla suclamisti®!. Daha detayli bir bilgi igin buraya®?

bakabilirsiniz.

1955-1975 Vietnam Savasi

Amerika, 1965-1972 yillar1 arasinda Napalm?®* ve Agent Orange
(Portakal Gazi)ini1** bu savasta ana silahlar1 olarak kullanmaisti.
Napalm ile ilgili bir bilgi verecek olursak, su 100 derecede
kaynarken, Napalm’in etkisi 815 derecenin tzerine cikiyor. Ilk
kullanimi ise 6 Mart 19443 yilina kadar gitmektedir. Deride ve
vicutta agir yaniklar olusturur, atmosferde %20 daha fazla karbon
monoksit ve ates firtinasina neden olur, ates firtinasi ruzgarla birlikte
saatte 110km hiza ulasabilir. Vietnam’da yaklasik olarak 400.000 ton

Napalm kullanilmistir®.

Portakal Gazi'na gelecek olursak (Ingilizce’den ceviri olarak
genelde Portakal Gazi kullaniliyor.) aslen herbisittir. Yaparak dokucu
oldugundan ve Vietcong’larin en bluyik besin ve saklanma kaynaga,
hatta silah1 da yogun Vietnam ormanlar1 oldugu ic¢in, Amerika,

yaklasik 73 milyon litre bu herbisit, asit, jet yakit1i karisimim
30 https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-

history-of-chemical-weapons-abuses-by-the-us-government/

31 http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-
US-wage-germ-warfare-in-Korea.html

32 https://en.wikipedia.org/wiki/Allegations of biological warfare in the Korean
War

33 http://viethamawbb.weebly.com/napalm-agent-orange.html

34 http://vietnamawbb.weebly.com/napalm-agent-orange.html

35 https://en.wikipedia.org/wiki/Napalm#Military_use

36 http://science.howstuffworks.com/napalm3.htm
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https://en.wikipedia.org/wiki/Allegations_of_biological_warfare_in_the_Korean_War
http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-US-wage-germ-warfare-in-Korea.html
http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-US-wage-germ-warfare-in-Korea.html
https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-history-of-chemical-weapons-abuses-by-the-us-government/
https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-history-of-chemical-weapons-abuses-by-the-us-government/
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dokmiistir*’. En popiller olani Agent Orange olmasina ragmen
Amerika, Agent Pink, Agent Green, Agent Purple, Agent Blue, Agent
White, genel adiyla “Yagmur Herbisitleri” kullanmistir. Yikiciligi ise
akil almaz boyutlardadir. Guney Vietnam’in %241, 5 milyon donum
mangrov ormani, 500.000 donum ekili arazi, 3,181 koy, ayrica
Vietnam sinirina yakin Laos ve Kamboyca’daki baz1 alanlara dokulen
Portakal Gazi yliziinden, 4.8 milyon insan oOlmiis*®, 400.000 sakat
dogum gergeklesmistir®®. Portakal Gazi'min ise etkileri hala devam

etmektedir®.

Guney Vietnam’in bazi1 bolgelerinde dioksin seviyesi
uluslararasi standartlarin 100 kati izerindedir*'. Portakal Gazi'ndan
etkilenen yetiskinlerin c¢ocuklarinda prostat kanseri, solunum
kanserleri, ilik kanserleri, diyabet, lenfoma, sarkom gibi bircok

olumcul hastalik gorulmektedir.

Irak

16 Mart 1988de gercgeklestirilen Halepce Katliami‘nda*?
(ayrica bir soykirimdir bu) 5.000 Kurt sivilin olumune neden olan
hardal, sarin, sinir gazlar saldirisiyla suclanan Saddam Huseyin’in
arkasinda dogrudan ve dolayll olarak Amerika ve Ingiltere
bulunmaktadir. Dénemim Thatcher ve Reagen hiikiimetleri, Irak-iran
savasinda Saddam rejimini askeri olarak desteklemekteydiler*?, onlar

icin Saddam’in kimyasal silah kullanmasi gormezden gelinebilirdi.

37 http://www.warlegacies.org/History.pdf

38 http://viethamawbb.weebly.com/napalm-agent-orange.html

39 http://viethamawbb.weebly.com/napalm-agent-orange.html
40 http://hnn.us/article/143784

41 https://en. w1kmed1a orq/w1k1/V1etnam War#Chemlcal defoliation

43 httD'//scrmtomteda'llv wordpress.com/2013/05/29/we-are-not-the-good-guys-the-

compassionate-case-against-foreign-intervention/
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Zaten en buyuk silah saglayicisi da kendileriydi. Bilindigi gibi 2004

yilinda** Bush hiukimetinde ise, bu, Irak’a karsi kullanilacak en

buyiik koza donustiiriilldii. Peki ne oldu? Sonugclar: burada*.

Milyonlarca o6lum, pesinden gelen doga ve hayvan katliamlari,

nesilleri etkileyen kanser, sakat dogum, soykirim, arkasinda diinyanin

kuresel jandarmasi1 Amerika! En buyuk kozu ise baskalarin1 kimyasal

silah kullanmakla suclayip, dunyay1 kana bulayarak payidar olmak!

Tarihsel surece devam edelim:

1907 yilinda, Lahey Kongresi‘nde kimyasal silahlar yasadisi ilan
edildi, fakat Amerika kongreye katilmadi®®.

1927 yilinda, Milletler Cemiyeti'nde kimyasal/biyolojik silahlar:
yasaklamak icin Genevre Protokolu hazirlandi, fakat Amerika

Milletler Cemiyeti'ne girmeyi reddetti*’.

1947 yilinda, donemin basbakani Harry Truman kongre
tarafindan degerlendirilmesi amaciyla Genevre Protokoli’nden
cekildi*®.

1961 yilinda, donemin basbakani Kennedy, kimyasal silah

harcamalarini 75 milyon $’dan 330 milyon $’a ¢ikartt1*°.

Amerika, 1974 yilina kadar 1928 yilinda hazirlanan Genevre
Protokolii'ne onay vermedi®®. Bu silirecte yasananlari yukarida
tekrar inceleyebilirsiniz. 1985 yilinda, Amerika, acik havada
biyolojik silah denemelerine kaldigi yerden devam etti ve 4 yil

boyunca Irak’a kimyasal silah desteginde bulundu.

44 http://mews.bbc.co.uk/1/hi/4440664.stm

45 https://en.wikipedia.org/wiki/Casualties of the Iraq War

46 http://www.icrc.org/applic/ihl/ihl.nsf/INTRO/195
47 http://www.un.org/disarmament/WMD/Bio/1925GenevaProtocol.shtml

48 http://www.fas.org/nuke/control/geneva/intro.htm

49 http://www.counterpunch.org/2013/09/02/a-short-history-of-bio-chemical-

weapons/
50 http://www.state.gov/t/isn/4784.htm
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* 1989 yilinda, Paris’te, 140 ulke kimyasal silah kullanimini Paris
Konferansi’da kinadi®’. Kinama, Irak’in Halepce Katliami
temelliydi. Daha sonra da ortaya ciktig1 gibi Irak’ta kullanilan

kimyasal gazlar Amerika’da tiretilmisti®.

+ Son Kimyasal Silahlar Kongresi, 1997 yilinin Nisan ayinda

Amerika tarafindan imzalandi ve ayni gln yurirlige girdi>.

Yeni Safak’tan kendine kose yazari diyen Sinem Koseoglu‘nun
bir yazisina denk geldim®%. Yazisinin sonundan kiicik bir alinti
yapiyorum; “Suriye’deki masum insanlarin umudunun ABD ic¢
siyasetine baglh olmasi ne aci, degil mi?” Kendisine tavsiyem,
masum insanlarin umudunu ABD’nin kimyasal silah gecmisine ve
savas suclari tarihine bakarak tekrar tekrar degerlendirsin. Bunu
yapabilmesi elbette zordur. Cunku kendisi gibi yazarlar sadece umut
tacirleridir. Bu gibi yazarlar, Irak’taki kitle imha silahlarin1 da
demokrasi ve umut goturmek altinda insanlara kose yazilarindan
aktarmislardi. Ama higbiri ¢ikip o silahlar1 satanin ve kullanimini

destekleyenin Amerika oldugunu soyleyemedi.

Son olarak, Winston Churchill’in kimyasal silah kullanimi icin
soyledikleriyle bitirelim; “Barbar kabilelere kars:1 zehirli gazlarin

kullanilmasinin gugcliu taraftartyim.” Saglam bir mide dilegiyle!

51 http://www.nytimes.com/1989/01/12/world/paris-conference-condemns-the-use-

of-chemical-arms.html

52 http://www.counterpunch.org/2013/09/02/a-short-history-of-bio-chemical-
weapons/

53 http://www.opcw.org/about-opcw/member-states/

54 http://venisafak.com.tr/yazarlar/sinemkoseoglu/washingtonun-kafasi-

karisik/39463
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10. Arka Kapi

Eger islemcinizin iireticisi (AMD, Intel, Qualcomm vd.) NSA
tarafindan arka kapit birakmaya zorlanmissa ya da herhangi
bir donanimizda bu tarz gizlilik ihlalleri yapilmissa, kendinizi
nasil korumaya calisirsaniz ¢alisin NSA sizinle ilgili her seyi

gorebilir.

Daha ayrintili bir aciklama yapmam gerekirse; kullandiginiz
donanimin gelistirme asamasinda, Buyuk Birader sizleri izleyebilmek
icin ureticileri arka kapi birakmasi icin zorlamis, ¢ip gelistirmesinde
dogrudan veya dolayli olarak katkida bulunmussa kendinizi
gizleyebilmeniz pek de mumkiun olmayacaktir. Buradaki izleme daha
cok sizin yaptiginiz her seyi kaydetmek degil de kendilerine bir arka
kap1 birakmak, zamani geldiginde ya da ihtiya¢ duyuldugunda buna

basvurarak gerekli bilgiyi temin etmektir.

Bu tarz bir veri temini her seyi kaydedip samanlikta igne
aramaktan c¢ok degerli veriyi almaya yarar. Kendini mikemmel bir
sekilde kamufle etmis boyle bir yontem, kullandiginiz herhangi bir
cihazin rahatca izlenmesine olanak saglayacaktir. Bir diger deyisle,
NSA kendi isleri i¢in hazirlattig: 6zel ¢iplere sahip olacak, tiiketici ise
bu ciplere sahip donanimlari bunun farkinda bile olmadan satin
alarak kullanmaya baslayacak. Her sey uzaktan bir komplo teorisi
gibi durmaktadir. Fakat son sizan bilgilere gore®® buna benzer, daha
dogrusu bunu ima edecek bir galisma 2007 yilinda baslamis. Google

ise®® bu donemde kendine ait her servis i¢cin noktadan noktaya (man

55 https://www.nytimes.com/2013/09/06/us/nsa-foils-much-internet-
encryption.html

56 http://yro.slashdot.org/story/13/09/09/1154209/google-speeding-up-new-
encryption-project-after-latest-snowden-leaks
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in the middle®” yok demek) kriptolanmis iletisim i¢in calismaktaydi ve
Snowden’dan sonra bu isi iyice hizlandirdi. Bu, su ise yarayacak;
eger biri verileri bir sekilde Google’dan temin etmek isterse Google

istese bile bu verileri veremeyecek.

Bu noktada, Windows ve Mac OS kullanicilar ciddi anlamda
tehlikede oldugu varsayilabilirr GNU/Linux kullanicilar1 nispeten
daha az, *BSD kullanicilarn ise daha da az tehlikedeler. Art niyetli bir
firmware, islemci (donanim) uzerindeki bu tarz arka kapilari aktive
edebilir ve bundan istedigi gibi faydalanabilir. Siz ise isletim
sisteminizi, donanim yaziliminizi guncellestirdiginizi
zannedebilirsiniz. Kulaga c¢ok cilginca geldigi dogru. Boyle bir seyin
yapilmis olabilecegini ise ancak ileri diizey bir elektron mikroskobu
ve ileri duzey teknik aletlerle islemcinizi inceleyerek gorebilirsiniz.

Boyle bir seyi test etmek ise tiiketicilerin boyunu asmaktadir.

Bir Kernel hacker’i olan Theodore Ts’0°, Intel’in /dev/random’1
sadece RDRAND’e dayanmasi gerekliligindeki 1srarini neden
reddetigini®® de bu ustte anlattigim “komplo teorisi“ne dayanarak
soyliyor. Diyor ki; “Denetlenmesi kesinlikle mimkiin olmayan,
bir cipin icine g¢izlenmis uygulama demek olan sadece
donanimsal RNG‘ye® giivenmek, KOTU bir fikirdir.” Ornegin,
eger Intel, RNGYyi®® dogrudan islemcileri igine yerlestirirse
kullanicilarin yazilimi kullanmasi1 yerine yazilimin kullanicilar:
kullanmasina olanak saglamis olacaktir. Baska bir deyisle, eger RNG

bir anahtar ile dagitilmakta ise bunu tespit edebilmek imkansiz

57 https://en.wikipedia.org/wiki/Man-in-the-middle attack

58 https://plus.google.com/117091380454742934025

59 https://plus.google.com/117091380454742934025/posts/SDcoemc9V3]
60 https://en.wikipedia.org/wiki/Hardware random number generator

61 https://en.wikipedia.org/wiki/Random number generation
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olacak. Fakat kullanici yazilima dayanarak RNG’yi gerceklestirirse,
yazillimdaki buna benzer bir arka kapr ise kolayhkla
farkedilebilecektir.

“Ne vyapalim, harddiskimizi kriptoladiktan sonra
bilgisayarimizin uzerine benzip dokup yakalim mi?” dediginizi
duyar gibiyim. “NSA beni ne yapsin?” diyerek espri yaptiginizi
biliyorum. Fakat bunu her normallestirdiginizde size doniisi daha
kotu olacak, daha c¢ok gizlilik ihlali icerecek, sizleri aptal yerine
koyacak ve birer koleye cevirecektir. Farkinda olun, uyanik olun,

hakkiniza sahip ¢ikin!
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11. AKP, Baski ve Polis Devleti

"l

AKP’nin iktidarligi donemi boyunca siyasi anlamda “baski
nasil kullandigini, sistematik olarak vatandaslarinm nasﬂ
korkuttugunu ve siddetle nasil boyun egdirmeye calistigimi
incelemeye calisalim. Bu surecte eksikler elbette olacaktir,

eklemekten ¢ekinmeyiniz.

Baskinin ne oldugunu kisaca anlatmak istersek bir tir zulme
benzese de tepkisel degil, daha c¢ok aktiftir. Baski, muhalefeti kontrol
etmek yerine onun kokunu kazimay1 amaclar. Bu anlamda zulumden
aynlir. Kitleleri siyasetin disina iter, ifade 6zgurliklerini engeller®,
bunu yaparken de siyasi ve psikolojik aracglara basvurur. AKP
rejimine bakilirsa eger sendikalar1 nasil zayiflattigi ve ortadan
kaldirmaya c¢alistigimi®, basin oOzgirligini® kendi istekleri
dogrultusunda evirip gevirdigini®®, vatandaslarini “dinledigini®®”,
Internet lizerinde “izledigini®“, her sokaga bir “g0z®®” diktigini,
kendince doktor kesildigini®®, ahlak polisi olup kitap yasakladigini’®
gorebiliriz. Bu, insanlarin uzerinde bir korku dalgasi olusturur.
Etrafta sizi izleyen veya dinleyen bir mekanizmanin olmasi, sizi
devamli yaptiginiz islerde sorgulamaya, icinize Buyuk Birader

korkusu salmaya yarar. Boylece daha rahat kontrol edilebilir ve baski

rnedva qazetesmde tek baslik/

66 http://www.evrensel.net/news.php?id=65085

67 http://www.enphormasyon.org/
68 httDs //tr. w1kmed1a orq/w1k1/MOBESE

tipi- demokfasmm -eseri- b1r-y1ida 46-kita


http://www.gazetecileronline.com/newsdetails/6037-/GazetecilerOnline/iste-akp-tipi-demokrasinin-eseri-bir-yilda-46-kita
http://www.gazetecileronline.com/newsdetails/6037-/GazetecilerOnline/iste-akp-tipi-demokrasinin-eseri-bir-yilda-46-kita
http://www.sendika.org/2013/01/kurtaj-yasasi-bir-degersizlestirme-projesi/
https://tr.wikipedia.org/wiki/MOBESE
http://www.enphormasyon.org/
http://www.evrensel.net/news.php?id=65085
http://www.yesilgazete.org/blog/2013/06/07/al-birini-vur-otekine-6-musvedde-medya-gazetesinde-tek-baslik/
http://www.yesilgazete.org/blog/2013/06/07/al-birini-vur-otekine-6-musvedde-medya-gazetesinde-tek-baslik/
http://www.amerikaninsesi.com/content/rsf-turkiye-basin-ozgurlugunde-154uncu-sirada/1709213.html
http://www.amerikaninsesi.com/content/rsf-turkiye-basin-ozgurlugunde-154uncu-sirada/1709213.html
http://haber.sol.org.tr/sonuncu-kavga/mecliste-gece-yarisi-tmmob-operasyonu-haberi-76112
http://haber.sol.org.tr/sonuncu-kavga/mecliste-gece-yarisi-tmmob-operasyonu-haberi-76112
http://t24.com.tr/haber/af-orgutu-2013-raporu-turkiyede-ifade-ozgurlugu-kisitli/230512
http://t24.com.tr/haber/af-orgutu-2013-raporu-turkiyede-ifade-ozgurlugu-kisitli/230512
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altinda tutulabilirsiniz.

Polis, niteligi itibariyle ceza yasasini uygulamak ve i¢ asayisi
saglamakla gorevlidir. Liberal perspektiften bakarsak, yurttaslarimi
birbirlerinden korur, bireysel hak ve ozgurlukleri savunur, hukuk
duzenini destekler. Fakat, AKP gibi kendilerine “muhafazakar
demokrat’'“ diyen rejimlerde polisin rolii, devletin otoritesini
korumaya ve hakimiyetini toplumun her alanina yaymaya donusur.
Ayrica, AKP’ye hizmet etmesi ve bir “baski” araci olarak kullanilmasi
da buna eklenmelidir. Turkiye’de 2013 yih itibariyle 340,000 polis
memuru var’?. AKP’'nin polise -ve 0zel giivenlige- bu kadar c¢ok
yatirim yapmasinin altindaki neden de polise bictikleri “devleti ve

biz elitleri muhafaza et“tir.

AKP rejiminde goruldugu gibi polislik “siyasi” oldugu zaman
toplumsal olarak otoriter ve siyaseten muhafazakar bir kultur uretme
egilimine girer. Bu yuzden de kendi gelenegi i¢in gencecik ve sugsuz
insanlari (Mehmet Ayvalitas’”, Abdullah Cémert’, Ali Ismail
Korkmaz’, Medeni Yildirim’®, Ethem Saristlik’”’, Ahmet Atakan’®)
katletmekten geri kalmaz. Polisin halkin goézindeki tarafsizligi,
AKP’'nin baskisindan kaynaklanan gosterileri/protestolar1 kontrol

etmede kullanildiginda ve kendisine AKP tarafindan bicilen rolle iyice

75 http: //haber sol org.tr/devlet-ve-sivaset/ali-ismail-korkmaza-polis-ve-sopali-bir-
grup-birlikte-saldirdi-haberi-76172

76 http://www.evrensel.net/news.php?id=60728

77 http://haber.sol.org.tr/devlet-ve-sivaset/polisin-vurdugu-ethem-sarisulukun-
bevln olumu-gerceklesti-haberi-74596

atakam kaybetﬁk haberi-79379


http://haber.sol.org.tr/devlet-ve-siyaset/akp-antakyada-yine-katletti-ahmet-atakani-kaybettik-haberi-79379
http://haber.sol.org.tr/devlet-ve-siyaset/akp-antakyada-yine-katletti-ahmet-atakani-kaybettik-haberi-79379
http://haber.sol.org.tr/devlet-ve-siyaset/polisin-vurdugu-ethem-sarisulukun-beyin-olumu-gerceklesti-haberi-74596
http://haber.sol.org.tr/devlet-ve-siyaset/polisin-vurdugu-ethem-sarisulukun-beyin-olumu-gerceklesti-haberi-74596
http://www.evrensel.net/news.php?id=60728
http://haber.sol.org.tr/devlet-ve-siyaset/ali-ismail-korkmaza-polis-ve-sopali-bir-grup-birlikte-saldirdi-haberi-76172
http://haber.sol.org.tr/devlet-ve-siyaset/ali-ismail-korkmaza-polis-ve-sopali-bir-grup-birlikte-saldirdi-haberi-76172
http://bianet.org/bianet/insan-haklari/148263-abdullah-comert-i-kim-oldurdu
http://haber.sol.org.tr/soldakiler/akp-saldirilari-sonucunda-genc-isci-mehmet-ayvalitas-hayatini-kaybetti-haberi-74012
http://haber.sol.org.tr/soldakiler/akp-saldirilari-sonucunda-genc-isci-mehmet-ayvalitas-hayatini-kaybetti-haberi-74012
http://www.bianet.org/bianet/bianet/146843-devletin-polisleri-polislerin-devleti
http://hurarsiv.hurriyet.com.tr/goster/ShowNew.aspx?id=314711
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tehlikeye girmistir. Aslinda, bu, tehlikeye girmenin yani sira frensiz
olarak bayir asagi gitmektir. Polisin, Gezi'den sonra ne
mahkemelere’ ne de halka hesap verdigini®’, yasananlardan dolay1

ozur bile dilemedigini®' gordiik®.

AKP tarafindan polise verilen bu asinn yetki, sosyal hayatin
butin yonlerinin siyasi kontrol altina aldigi bir korku dalgasi
yaratmak uzerinedir. Polis giicii, bu “elitler” tarafindan yonetildigi
icin Turkiye bir polis devletine donusmustur. Polis, artik AKP’nin ozel
ordusu olarak hareket etmektedir ve bir baski unsuru olarak
kullanilmaktadir. AKP’li vekil ve bakanlarin, kendilerine yazar,
siyasetci, disuniir diyen yalakalarin polise kahramanmim dedigi®,
polis tarafindan oldiiriillen insanlara terorist diyerek® “egemen
biziz, teroru ve kimin terorist oldugunu da biz belirleriz” rolu
de bu muhafazakarliktan kaynaklanmaktadir. Cunkiu polis ondan
beklenen muhafaza arzusunu vyerine getirmeye calismaktadir.
Elbette, AKP iktidar gidip yerine baska bir iktidar geldiginde polise
bicilecek rol, hesaba ¢ekilebilirlik ve siyasi kontrol yeni iktidara gore
sekillenecektir. Burada yapilmasi gereken zayif bir sorumluluk,
keyfiyete ve degisken cezalara tabi olmasi ya da guniin hikiimetinin

ihtiyaclarina gore kosulmasina olanak verilmemesi olacaktir.

haberl 78407

82 http://vaqgus.tv/2013/09/10/egm-sahis-yuksekten-dusmustur-dusme-ani-ve-
oncesinde-mudahale-olmamistir/

83 http://www.ntvmsnbc.com/id/25450862/

84 https://twitter.com/ozlemozcan /status/377396052334112768



https://twitter.com/ozlemozcan_/status/377396052334112768
http://www.ntvmsnbc.com/id/25450862/
http://vagus.tv/2013/09/10/egm-sahis-yuksekten-dusmustur-dusme-ani-ve-oncesinde-mudahale-olmamistir/
http://vagus.tv/2013/09/10/egm-sahis-yuksekten-dusmustur-dusme-ani-ve-oncesinde-mudahale-olmamistir/
http://haber.sol.org.tr/devlet-ve-siyaset/ali-ismailin-katilinden-igrenc-savunma-haberi-78407
http://haber.sol.org.tr/devlet-ve-siyaset/ali-ismailin-katilinden-igrenc-savunma-haberi-78407
http://www.radikal.com.tr/turkiye/bakanlik_mufettisleri_gezide_orantisiz_guc_kullanildi-1148833
http://www.radikal.com.tr/turkiye/bakanlik_mufettisleri_gezide_orantisiz_guc_kullanildi-1148833
http://haber.sol.org.tr/devlet-ve-siyaset/ethemin-katili-serbest-birakildi-haberi-75247
http://haber.sol.org.tr/devlet-ve-siyaset/ethemin-katili-serbest-birakildi-haberi-75247
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12. Online Kripto Araclari

Basliga aldanip nasil kullanacaginizi anlatacagim bir rehber
zannetmeyin. Snowden’in  belgelerine dayanarak NSA
tarafindan bir sekilde kirildigi séylenen® bu araglarin neler

oldugundan bahsedelim.

Amerikan I¢ Savasi muharebelerinden olan Bull Run® ilk 21
Temmuz 1861 yilinda gercgeklesti. Konfederasyon’un kazandigi bu
muharebe aradan 152 yi1l sonra NSAin belirli ag iletisim
teknolojilerini kirmak icin kullandig1 kripto ¢6zme programinin kod
ad1®” oldu. Ingiltere cephesinde ise 23 Ekim 1642% yilinda ilk Ingiliz
I¢c Savas1 muhaberesi olan Edgehill, bu kripto ¢ozme programina isim

verdi.

Bullrun Projesi ortaya cikarttigi lizere®, NSA ve GCHQ’'nun
HTTPS, VoIP, SSL gibi genis capta kullanilan online protokollere karsi
bunu kullanmakta ve bu protokolleri kirabilmektedir.

85 https://www.nytimes.com/interactive/2013/09/05/us/unlocking-private-

communlcatlons hth r= 1&

87 http: [[www theguardlan com[world[ZOl3[5ep[05[nsa-gchq encryption-codes-

security
88 https://en.wikipedia.org/wiki/Battle of Edgehill

89 https://www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-
campaign-against-encryption.html?ref=us



https://www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-campaign-against-encryption.html?ref=us
https://www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-campaign-against-encryption.html?ref=us
https://en.wikipedia.org/wiki/Battle_of_Edgehill
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
https://en.wikipedia.org/wiki/First_Battle_of_Bull_Run
https://www.nytimes.com/interactive/2013/09/05/us/unlocking-private-communications.html?_r=1&
https://www.nytimes.com/interactive/2013/09/05/us/unlocking-private-communications.html?_r=1&
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Bu protokoller, programlar nelerdir, bakacak olursak:

VPN (Virtual Private Network®°)

Ozellikle sirketlerin calisanlarinin ofise uzaktan erisim

saglayabilmesi i¢in kullandigi VPN ‘ler®'.

Sifreli Chat

Iletim esnasinda kirilmasi miimkiin olmayan (mesaj servisi tarafindan
bile), Adium®* ve AIM®* gibi noktadan noktaya sifreleme saglayan

programlar.

SSH (Secure Shell*?)

Guvensiz bir agda, guvenlik kanali uzerinden iki bilgisayar arasindaki
veri aktarnminin gercgeklestirilmesini saglayan, kriptografik ag
protokoli. GNU/Linux ve Mac kullanicilan igin standart halinde

gelmis bir uygulamadir.

HTTPS (Hypertext Transfer Protocol Secure®)

Ozellikle kullanici ve sunucu arasindaki bilgilerin (sifre, finansal
bilgiler vs.) baskalarnn tarafindan erismini engellemek icin HTTP
protokolune SSL protokolu eklenerek olusturulmus ve standart

haline gelmis guvenli hiper metin aktarim iletisim kurali. Son

92 https://adium.im/

93 http://www.aim.com/
94 https://en.wikipedia.org/wiki/Secure Shell
95 https://en.wikipedia.org/wiki/HTTP Secure



https://en.wikipedia.org/wiki/HTTP_Secure
https://en.wikipedia.org/wiki/Secure_Shell
http://www.aim.com/
https://adium.im/
https://tr.wikipedia.org/wiki/VPN#Sanal_.C3.96zel_A.C4.9Flar_.28VPN.29
https://en.wikipedia.org/wiki/Virtual_private_network
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donemde Facebook®, Twitter’, Gmail®® gibi servislerle daha da

bilinir hale gelmistir.

TSL/SSL (Transport Layer Security/Secure Sockets Layer®)

Istemci-sunucu uygulamalarinin (tarayici, e-posta vs.) ag boyunca
gizlice dinleme ya da yetki disi erisimi engellemek icin olan

kriptografik protokollerdir.

Sifreli VoIP (Voice over Internet Protocol’?’)

Microsoft'un Skype ya da Apple’in FaceTime gibi servisleri
kullanicilarin Internet uzerinden sesli ve goruntulu iletisim

kurmalarini saglayan uygulamalar.

96 https://facebook.com/

97 https://twitter.com/

98 https://gmail.com/

99 https://en.wikipedia.org/wiki/Transport Layer Security
100https://en.wikipedia.org/wiki/Voice over IP



https://en.wikipedia.org/wiki/Voice_over_IP
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://gmail.com/
https://twitter.com/
https://facebook.com/
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13. CV Rekabetciligi

Iyi bir CV nasil olmalidir? Basarili CV’lerin sirr1 nedir? CV’niz
ile rakiplerinizin 6ntine nasil gegebilirsiniz? CV yazmanin 10
altin kurali... Fark edilin... Aykiri olun... Israrct olun...

Kendinizi 6vmekten cekinmeyin... Blablablah

Tum bunlarn okudugunuzda gunumiuzdeki is bulma sirecinin
tamamen rekabet yapma yetenegine dayandirildigini goéreceksiniz. Is
arama ve ilan siteleri, kariyer planlama merkezleri, basarn oykuleri
vd. bu rekabetciligin birer simgesidir. Sizin mesleki ya da yuksek
ogreniminiz agisindan uygun bir ise yerlesip yerlesememeniz, size
dayatilan pazarin bu yapisin1 kabul etmenizle veya pazardaki

basarinizla iliskilendirilmektedir. Peki kimler tarafindan?

Bir hikaye ile devam edelim. Cok uzak bir ulkede aileler is
ortamlarindan ve aldiklar1 ucretlerden, muktedirin altinda ezilip
itilmekten ve kendi kotu yasam kosullarindan dolayi, ¢ocuklarinin
daha iyi bir yasama sahip olmasini istemektedirler. Muktedirler, bir
yandan “Bu meslekler iyidir.“, “Bu mesleklerin paras: iyidir.”
diyerek topluma oOgrettikleri, zorla dayattiklarnn isleri ve bu
disunceleri ailelerin c¢ocuklarina aktarabilmesi ve g¢ocuklarini bu
alanlara sokabilmesi icin planli ve programli olarak calismaktadir.
Aile, bu slreg igerisinde gocugunun “0” mesleklerden birinin sahibi
olursa, giuc¢ sahibi olacagini, para sahibi olacagini, cocugu daha
gelisirken beynine islemekte, devaml kendilerinden ornek vermekte
“Bizim gibi olmak/calismak istemiyorsan...” diyerek sanki icinde
bulunduklart durumun kendi suclariymis gibi algilayip c¢ocuklarina
aktarmaktadir. Ayni seyi cocugun gittigi okullar/Universiteler de

yapmakta, bilincli olarak egitim sistemi de kendi rekabetgiligi ile
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cocuklarin gelecegini tayin etmektedir. Cocuk, ailesi tarafindan,
toplum tarafindan ve gittigi okullar tarafindan zorla bir alana
sokulup, tim bunlar kabul ettirilerek, yapmak istedigi seyi veya
hayalindeki isi yapamayacak olmasina ragmen bu alanlardan
birinden mezun olur ve is aramaya koyulur. Karsisinda ise bu
muktedirler, isverenler, kendisini tecrubesizlikle, rekabet yapma
yetenegi  yoksunluguyla, “Tasra universitesinden mezun
olmussun.” demekle, piyasadaki issizlikten dolayr kendilerine
muhtac¢ oldugunu soylemekle, bilingli olarak korkutmakla ve daha
cocukken ailesinin, 6gretmenlerinin, okullarinin kafasina vura vura
soktugu “iyi maas1” vermemekle tehdit edip, c¢ocugu bir glizel
sindirerek yillardir ona ogretilen tum bu seyleri bir kalemde
silmektedir. Cocuk, aslinda piyasaya yon verenin bu muktedirler
oldugunu ve tek dertlerinin ucuz isgiici temini oldugunu farkeder.
Bu buyuyup gelisen, hayalindeki seyleri yapamayacak olan c¢ocuk
bunun darbesiyle bir kez daha yikilir. Gergekler bunlar diye, aslinda
gercek diye basinda kendisine yutturduklar seyleri, simdi, aslinda
Oyle degil boyle diyerek bu giic budalasi ahmaklar tarafindan

istendigi gibi kullanildigini, manipiile edildigini farkeder.

Hikayede anlattigim tuzere, muktedirler aklin karanlik
¢aglarinda oldugu gibi yargiladiklarina hi¢gbir savunma ve itiraz hakki
tanmimadan keyiflerinin oyuncagina donistiren engizisyon kuruluna
donusuyor. Savunma ve itiraz hakkini da mulakatlarda sizlere kendi
yon verdikleri stire¢ dogrultusunda izin veriyor. Onda da ¢ogunlukla
her kavrami bilingli olarak yanlis kullanmaktadirlar ki boylece
kavramlarin ic¢ini bosaltabilmeli ve karsisindaki bireyleri bilingli

olarak aptallastirmaya calisabilmelidirler.



55

Muktedirlerin, rekabetcilikten sonra en ¢ok sirtini dayadiklar:
ve guc aldiklar sey “tecrubesizliktir”. Siz tecriibesizsinizdir ve size
yapillmas1 gereken oOdeme “emeginizin” karsiligi olan o dusik
Ucrettir, ayrica hakettiginiz tinvan da susli “jr.“, “newbie” gibi
seylerdir, boylece isguicunizun degil invaninizin hakettigi bir tcret
vardir. Alin size bir kavramin i¢inin bosaltilmasi 6rnegi. Emegin (ve
unvanin) bir degeri var! Halbuki emegin kendisinin degeri yoktur,
sizin sattiginiz kendi isgiiciiniizdiir. Isveren sizin isgiiciiniizii satin
alir ve ona belirli bir galisma siiresi icin 6deme yapar. Siz gunde 8
saat c¢alisiyorsaniz, isverenin bu zaman iginde sizin ucretinizi
odemesi icin gerekli olan siuire, calisma surenizin ki¢uk bir kismidir.
Isverene kalan siire, deger, onun icin arti-degerdir, yani iicretin
disinda kalan deger. Bu tur basit ve zorla kabul ettirilmis oyunlar,
muktedirlerin ucuz isgucu temini politikasindan baska bir sey

degildir.

Kisaca bir ozet gececek ve toparlayacak olursak, piyasayl
yoneten bu kudretli tanrilar kavramlarin icini bosaltir, kendi yon
verdikleri piyasalarda kendilerine uygun isgucu temini icin bilincli
olarak fakirlestirdikleri aileleri ve egitimi kullanir, sizin isgiiciiniize
degil size verdikleri basit invanlara ucret belirler. Boylece ¢ark her
zaman onlar igin doner, kavramlar onlarin istedikleri sekilde
tanimlanir, size ise aldatilmak, “kaderinize razi olmak” ve bu

tanrilarin verecegi kirintilar kalir.
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14. SteamOS'un Diisundiirdikleri

“GNU/Linux’ta oyun oynamak ya da oynayamamak, iste
biitiin mesele bu!” peki gergcekten bu mu? 12 yillik bir
GNU/Linux kullanicisi olarak o kadar ¢ok oyun oynadim ki bu
isletim sisteminde, bazen kendimi zorla dayatilan “Linux’ta
oyun oynanmaz.” diisiincesiyle basbasa bulmaktan

alamiyorum.

GNU/Linux’ta oyun oynamak hep ya imkansiz, ya ¢ok zor ya da
birilerinin “hevesledigi” veya gormek “istedigi” bir seymis gibi
aktarilmaktadir. Fakat, durum onlarin boyle aktarmasina ragmen
hicbir zaman oyle olmadi. GNU/Linux’ta zaten oyun oynanmaktaydi.
Dahasi, buna Windows oyunlar1 da dahil. GNU/Linux’un gelisimini
(kullanim artisina paralel olarak) “oyun” endeksli dusunen bu
insanlar Wine1'?!, Cedega‘y1 (malesef bitti)!°?, Crossover1'®?, ve
PlayOnLinux‘u!®* ya goérmezlikten geldi, ya kullanmasini karmasik
gosterdi (yani iisendi) ya da “istedikleri” oyunlarin calismadigini
iddaa etti. Bunlarin disinda, id Software!®® oyun motorlarin1 GPL ile
lisanslayip acarken, oyunlarina GNU/Linux destegi verirken veya
GarageGames'’® veya Epic Games'?” veya Bioware!?® v.d. oyun(lar)ina
bu destegi verirken nedense beklenen o “etki” veya “heyecan” bir
turlu bu “hevesli” ve “istekli” insanlarda gorulmedi. Peki bu
firmalar bu konuda desteklenmedilerse -veya desteklenmezlerse- bir
sonraki oyunlarinda GNU/Linux destegi vermeleri olasi midir sizce?

Bu konuda sizlere biraz daha ayrint1 vereyim.

101http://www.winehq.org/
102http://www.transgaming.com/
103http://www.codeweavers.com/

104 http://www.playonlinux.com/
105https://en.wikipedia.org/wiki/Id Software
106https://en.wikipedia.org/wiki/GarageGames
107https://en.wikipedia.org/wiki/Epic_Games
108https://en.wikipedia.org/wiki/Bioware
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id Software’in ioquake 3'% -13 yillik- motoru ile yapilan
GNU/Linux oyunlarina bir bakacak olursak, Urban Terror!''?,
Tremulous'!!, Smokin’ Guns'!?, OpenArena'*® ve World of Padman'!*
gibi ¢cok buyuk oyuncu kitlesine hitap eden oyunlar. Bunlar ornek
gostermemin nedeni bu oyunlarin 13 yillik bir motora ragmen bugiin
bile devamli oynanmasi, bagimsiz gelistiricilerin bu tarz buyuk
yazilim firmalarinin da destegi ile mikemmel modifikasyonlar
hazirlayabilmesidir. Yani, “destek” verildikten sonra -ve gormezden
gelinmezse- bagimsiz olarak GNU/Linux i¢in de c¢ok iyi oyunlar
hazirlanabilir, bu oyunlarla GNU/Linux kullanicilara cazip

”

gosterilebilir -eger masausti kullanicisinin  “oyun” mantikh
oldugunda 1srarciysaniz-. Bir diger nokta da tizerinden bir on yil daha
gecgse iyi bir oyun -ya da mod- “kalitesinden” bir sey kaybeder mi?
Kalite elbette anlam olarak sizin ondan ne aldiginiz, yani
beklentinizin karsilanma derecesidir. Bir diger deyisle, Mercedes
kullanmayan biri icin Mercedes kaliteli olmaz. Bu oyunlara da bir
ornek vermem gerekirse; Starcraft'!® oynamaktan ya da Fallout 2'!°

v.s. oynamaktan bir “oyuncu” bikabilir mi?

Steam, cikisindan epey bir zaman gectikten sonra GNU/Linux’a
da gelmesi''” ile bu oyunseverleri (ben de dahil ama hatamdan
dondum) heyecanlandirdi ve GNU/Linux’u bir oyun canavarina
donusturecegqi -bazilarn icin de Windows’tan GNU/Linux’a go¢- algisi

yaratti. Fakat, Steam zaten Wine uzerinden sorunsuz

109https://en.wikipedia.org/wiki/loquake3
110https://en.wikipedia.org/wiki/Urban Terror
111https://en.wikipedia.org/wiki/Tremulous
112https://en.wikipedia.org/wiki/Smokin%27 Guns
113https://en.wikipedia.org/wiki/Openarena
114https://en.wikipedia.org/wiki/World of padman
115https://en.wikipedia.org/wiki/Starcraft
116https://en.wikipedia.org/wiki/Fallout 2
117https://en.wikipedia.org/wiki/Steam (software)#Linux
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calismaktaydi''®. Burada amag pazari genisletmek (el degmemis ya
da kismen degmis bir alan olarak GNU/Linux oyun pazari) ve bunda
oncu olmakti. Beraberinde Drm’li oyunlar, az oyun destegi (artiyor
ama her gecen giin), acik kaynagin kapali kaynakla dolmasi gibi bir
suru sikintiyr getirdi. Kullanici 6zgurlugu tehdit edilmeye baslanda.
Buradaki oOzgirlik tehdidi Stallman’in dedigi gibi'!® iicretli olmasi
veya kopya satilmasi degil, “ozgur” olmayan bir yazilimdan

kaynaklaniyor olmasidir.

Simdi ise giindemde SteamOS'?° var. Hakkinda sOylenen bir

surii sey var!?!

, cogu belki de soylendigi ile kalacaktir, bilemeyiz.
Israrla vurgulanan “free” icin benim sahsi gorusum SteamOS’un
“ficretsiz” olacag1 yoniinde (ki oyle). “Ozgiirliikk” anlaminda bir
“free”'yi ben sahsen beklemiyorum. Umarim bu konuda yanilirim.
Bir diger sey, Amazon vb. sunucularla film ve miuzik konusunda
anlasmaya calismasi. Donanim konusunda ne tur bir yol izleyecegi
uzerine spekulasyonlar var. Elbette her sey istenildikten sonra
bulandirilabilir, altinda anlamsiz art niyet arananabilir. Benim ise bu
duyuruya istinaden sormak istedigim bazi sorularim olacak. Fakat,
sorular daha iyi anlayabilmeniz -ve acik kaynagi, hatta GNU/Linux’u-
icin sizlere kisaca bilim etiginden bahsedeyim. Bilimsel
arastirmalarda bulgular test edilmek ve gelistirilmek uzere
baskalarinin kullanimina sunulur. Ayni sekilde GNU/Linux ve
uygulamalar da baskalarinin kullanimina, gelistirilmesine ve yeniden
dagitilmasina sunulur. iste bahsedilen “bilim etigi” ya da “acik

kaynak” budur.

118http://appdb.winehq.org/objectManager.php?sClass=version&ild=19444
119https://www.gnu.org/philosophy/nonfree-games.html
120http://store.steampowered.com/livingroom/SteamOS/
121http://techcrunch.com/2013/09/23/valve-introduces-steamos-a-linux-based-
platform-to-bring-steam-to-your-living-room/
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+ SteamOS Linux tabanh ve “free” yani ucretsiz olabilir. Fakat
beraberinde oyun yapimcilari, oyunlarinin bundan sonra “acik

kaynak” olmasini isteyecekler mi?
+ Steam ile gelen DRM, SteamOS ile gelmeye devam edecek mi?

* (Eger anlasirlarsa) Amazon sunucularindan kim film izlemek ve

muzik dinlemek ister???

« Eger oyun firmalar1 (hepsi sart degil, bazilari da kabuliim)
kapali kaynakta israrci olursa, agik kaynagi kapali kaynakla
doldurmak (oyun tercihleri dogrultusunda) ne Kkadar

mantikhidir?

« Israrla uzerinde durulan “ozgurlik” kavrami bundan nasil ve

ne kadar etkilenir?

+ Fayda ile es zamanlh gelecek zarar1 (Drm, Amazon, kapali

kaynak vd.) kabul etmek ne kadar etik bir davranis olur?

+ Bitunun degil de biatinin bir parcasinin agik kaynak icermesi,
butunun kalaninin kapali kaynak olmasini gozardi etmeye yeter
mi?

« Eger belirli donanimlarda c¢alisacaksa o zaman bu tekelcilik

yaratmaz mi1? Onu da gectim biz bu donanimlarin chipsetlerine

nasil guvenebiliriz? Peki ayni sekilde firmware’lar ne olacak?

Sorular cogaltilabilir. O size kalmis. Benim sormak istedigim
baslica sorular bunlar. Elbette ilerleyen gunlerde neler olur, ne tur

gelismeler yasanir bilemeyiz. Bekleyip hep birlikte gorecegiz.
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15. Tor ve Gliniimiiz Interneti

Tor’'un bizlere saglamaya c¢alistigi anonimlik ve glniimiiz
Internet’ine bir bakis acisi ve giris yazisi olmasi adina umarim
sizlere bir seyler anlatir, anonimlikle ve anonimligin de
beraberinde getirdigi problemler konusunda bir farkindalik

yaratir.

Tor'un ne oldugunu detayli olarak anlatmayacagim. Merak
eden varsa kendi sitesinden'*® detayl bilgi alabilir. Tor, websitelerden

IP’'nizi saklayabilir veya ISS’nizden trafiginizi Phorm'**

gibi kotucul
uygulamalara karsi gizleyebilir. Tabi devamli kullanimda ISS’niz
trafiginizden dolay1 -goremedigi icin- killanacaktir. Fakat kiresel
Olcekte bir izleme, dinleme, takip oldugu zaman, Tor bunun icin
yetersiz kalacaktir. Ayrica, bu Tor’un hatas1 veya eksik olmasindan
kaynaklanmamaktadir. Soyle dusunun, anonim olmayan bir Internet
uzerinde kendi anonim network’unuzu (Tor) kullaniyorsunuz. Burada
ne kadar cok sey denerseniz deneyin %100 basarili bir sonug¢ elde

edemezsiniz.

Tor'da eskiye nazaran “relay” olusturmak ve calistirmak
giderek kolaylismis durumda. Ayni hizla bunlarin “dinlenmesi” de
artt1 (bu yiizden HTTPS-Everywhere'?° kullanin diyoruz!). Bununla
ilgili olarak, Freedom Hosting’e yapilan FBI baskini'*®, ardindan
Hidden servis’te zararhi javascript bulunmasi'?’ en giincel Ornektir.

Ayrica, Tor kullanicilarinin gercek kimliklerinin de ele gecirilmesi

123https://torproject.org/

124http://enphormasyon.org/

1 25httDs //www.eff. orq/httns everywhere

ok _ down SO_many_onion sites/

127https://blog.torproject.org/blog/hidden-services-current-events-and-freedom-
hosting
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bunlara paralel olarak daha basite indirgenmis durumda. Soyle
anlatayim; bir Tor kullanicis1 guinimizde, eger 3 ay boyunca dizenli
Tor kullanirsa, ornegin IRC’ye baglanmak, Internette sorf yapmak
gibi, bu relay gonillilleri tarafindan gergek kimliginin o6grenilme
olasiligt %50, eger 6 ay dizenli kullanirsa bu olashlik %80’lere
cikmaktadir. Bu konuyla ilgili olarak yazilmis “Users Get Routed:
Traffic Correlation on Tor by Realistic Adversaries” makalesini

indirip'*® okumanizi tavsiye ederim.

Tor'un boyle bir sorununu ortadan kaldirmak icin “traffic
padding“‘i oOneren kullanicilar mevcut. Kisaca traffic padding’i
anlatmak gerekirse; bir veri akisindaki paketlerinizi gizlemektir.
Gunumuzdeki problem basitce sudur; X paketini gonderirken
beraberinde Y paketini aliyorsunuz ve bu islem devaml birbiriyle
baglantili haldedir. Bu veri transferleri her zaman ve gergek
trafiginizin bir kismini igeren verilere sahiptir. Traffic padding ise bu
noktada devreye girer ve sahte veri yiginm1 gondererek trafiginizi
izleyen 3. sahislar icin X paketi ile Y paketi arasindaki baglantiy1
kolayca anlayamamasini saglar. Watermarking saldirilari, eger trafik
yapisina gomulmiusse, onun alicisini essiz olarak tanimlar. Daha
sonra ise bu alici ile orjinal gonderen de essiz olarak tanimlanir. Bu
saldirmnin  basarili olabilmesi icin de saldirganin potansiyel
gondericiler ve alicilardan olusan veri akisini monitorlemesi ve
sarsima ugratmasi gerekir. Okumaniz ve detayl bilgili almaniz igin
“Countering Repacketization Watermarking Attacks on Tor

Network” makalesini buradan'?® indirebilirsiniz.

128http://www.cryptome.org/2013/08/tor-users-routed.pdf
129http://dj.eas.asu.edu/snac/document/Tor-watermarking-v1.pdf
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Traffic padding beraberinde cesitli sikintilar1 da getirir:

« Sorf gibi, chat gibi low-latency'® islemleri icin biytuk bir

yuktur.

« Tahmin eldigi gibi ¢cok biiyik bir yardimi olmayabilir.

Burada belki i2p™' modeli ise yarayabilir. i2p’de herkes
node’dur. Boylece kendi trafiginizi sizin bilgiyariniza gelen ve giden
diger trafik akisi icinde gizleyebilirsiniz. Agikcasi, Tor ve genel olarak
bu durum gercekten zor ve akademik duzeyde bir problemdir. Bir
¢oziim olarak, gliniumiiz Internet’i yerine Meshnet'*? gibi kendi
internetimize ihtiyacimiz vardir. Ciunki, su anki Internet bogulma
noktalarindan devamli izlendigi, takip ediligi, kaydedildigi ve
kullanicilar fisledigi icin Tor gibi anonim network’lerin %100 basarili
olmasi zordur. Gunumiuz Internetinin trafik akisi coklu sekmelerden
ve her adimi kriptolanmis ve anonimlestirilmis yollardan

akmamaktadir.

Sonuca gelirsek, gunumuz Internet yapisinin ve anlayisinin
degismeye ihtiyaci var ve anonimlik, sizin kisisel tehlike modelinize
dayanir; kimsiniz ve kimden saklaniyorsunuz, neden ve ne tur bir risk
almayr1 hedefliyorsunuz. Anonimliginiz oOl¢ulebilir bir seydir.
Kullandiginiz herhangi bir uygulama (Tor, i2p v.d.) size hicbir zaman
%100 anonimlik ver-e-mez. Bunlarin her zaman bilincinde olmaniz

gerekir.

130https://en.wikipedia.org/wiki/l.ow_latency

131https://i2p2.de/
132https://wiki.projectmeshnet.org/
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16. SSL, Man In The Middle ve Turktrust

Wired‘da'?® yayimlanan Law Enforcement Appliance Subverts
SSL makalesinden’®* (haber mi deseydik?) sonra biraz geriye
gidip makale 1tzerinden ve yakinlarda gerceklesmis
TurkTrust’in'® hatali sertifika iiretimi lizerine enteresan bir

benzerlikten bahsedecegim.

Man in the middle attack nedir?

Orjinal
Baifjlanti

Sunucu
Kurban Man-in-the-middle

Baglantisi

Saldirgan

MitM saldiris1 yapis: itibariyle aktif bir dinlemedir. Kurban ile
sunucu arasindaki orjinal baglantiya bagimsiz bir baglant: ile giren
saldirgan, aslinda kendi kontrolu altinda bulunan iletisimi, kurbani ve
sunucu ile arasindaki iletisimin gizli ve sadece birbirleri arasinda
gerceklestigine inandirir. Tim bu surecte ise gonderilen ve alinan

mesajlar saldirgan uzerinden gider. Daha iyi anlasilabilmesi icin

133http://www.wired.com/
134http://www.wired.com/threatlevel/2010/03/packet-forensics/
135http://turktrust.com.tr/
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wiki‘de’*® bulunan ¢ok giizel bir 6rnek {izerinden adim adim gidelim

(sema Tails‘tan alintidir!®’):

1.

10.

11.

12.

Ali, hoslandig1 kiz Ayse’ye bir mesaj gondermek ve onunla
pastanede bulusmak ister fakat aralarinda bir ucuncu sahis
olan ve Ayse’den hoslanan ortak arkadas Isik vardir ve ikisi de

Isik’tan haberdar degildir;

. Ali “Ayse, ben Ali. Bana anahtarini ver.”-> Isik Ayse

. Isik, Ali'nin gonderdigi bu mesaj1 Ayse’ye yonlendirir fakat Ayse

bu mesajin Isik’tan geldigini bilmez;

Ali Isik -> “Ayse, ben Ali. Bana anahtarini ver.” Ayse

. Ayse anahtar ile yanit verir;
. Ali Isik <- “Ayse’nin anahtarn” Ayse

. Isik, Ayse’nin anahtarini kendi anahtarn ile degistirir ve mesaji

Ali’'ye yonlendirir;

. Ali <- “Isik’in anahtan” Isik Ayse

Ali, Ayse’ye gonderecegi mesaji Ayse’'nin sandigi anahtar ile
sifreler ve Ayse’ye gonderir;

Ali “Saat 22:00'da pastanede bulusalim(Isik’in anahtan
ile sifrelenmis)” -> Isik Ayse

Anahtar aslinda Isik’in oldugu igin, Isik mesajin sifresini
kirar, icerigini istedigi gibi okur, eger isterse mesajin igerigini
degistirir, ve elinde bulunan Ayse’nin anahtar1 ile yeniden

sifreler ve mesaj1 Ayse’ye yonlendirir;

Ali Isik “Saat 22:00'da c¢orbacida bulusalim(Ayse’nin

136https://en.wikipedia.org/wiki/Man-in-the-middle_attack

137https://tails.boum.org/doc/about/warning/index.en.html
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anahtan ile sifrelenmis)” -> Ayse

13. Ayse ise bunun Ali’den kendi anahtari ile sifrelenmis

olarak ulastigini diusiiniir. Garibim Ali saat 22:00’da pastanede

14. Ayse’yi beklerken Ayse ise Ali ile bulusacagini disunip
saat 22:00’da corbaciya, yani Isik’a gider.

SSL, bir kriptografik protokol olup, web trafigini sifrelemek icin
kullanilmaktadir. Bu protokol sorf, e-posta, internet uzerinden fax ve
VOIP gibi ¢cok genis ¢capli uygulamalar1 kapsar ve yuksek dizeyde bir
sifrelemedir. Tarayici ile sunucu arasindaki iletisim ve verinin
yukarida bahsettigim sekilde dinlenilmesini onler. Hergin ziyaret
ettiginiz birgok site HTTP[S] kullanmaktadir. HTTP ise bu
sifrelemeye sahip degildir, gonderilen mesajlar herkes (mesela
ISS’niz, agmizdaki baska bir sahis) tarafindan zorlanmadan

okunabilmekte/dinlenebilmektedir.

Makaleye donecek olursak, Packet Forensics isimli bir sirket
bir kutu yapiyor ve bu kutu sifre kirmadan iletisimin arasina girerek
gercek SSL sertifikasini kendi olusturdugu sahte SSL sertifikasi ile
degistiriyor. Sirket sozclisi Ray Saulino ise bu kutuyu kanun
uygulayicilar i¢in yaptiklarini, Internette tartisildigini ve ¢ok 6zel bir
sey olmadigini soyliiyor. Bununla birlikte, TurkTurst firmasi 2013 yili
basinda’*® 2 adet “hatali” SSL sertifikas: trettigini farkediyor (konu

ile ilgili ayrintili bilgi almak i¢in bu yaziy1'*® okuyabilirsiniz!)

138https://blog.mozilla.org/security/2013/01/03/revoking-trust-in-two-turktrust-
certficates/
139http://www.sistemci.co/turk-guvenlik-rezaleti-turktrust/
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TurkTrust yapigi1 4 Ocak 2013 tarihli'® kamuoyu

aciklamasinda soyle diyor:

“Yapilan incelemeler sonucunda, soz konusu hatali uretimin sadece
bir kez gerceklestigi, sistemlerimize herhangi bir miidahalenin s6z
konusu olmadigi, hatali iliretim sonucu ortaya c¢ikan bir zarar

bulunmadigi tespit edilmistir.”

Microsoft’un duyurusu:

“TURKTRUST Inc. incorrectly created two subsidiary CAs
(*.EGO.GOV.TR and e-islem.kktcmerkezbankasi.org). The
*.EGO.GOV.TR subsidiary CA was then used to issue a fraudulent
digital certificate to *.google.com. This fraudulent certificate could
be used to spoof content, perform phishing attacks, or perform man-

in-the-middle attacks against several Google web properties.”

Microsoft, duyurusunda'*" TurkTrust firmasinin 2 tane hatal
sertifika olusturdugunu ( *.ego.gov.tr ve e-
islem.kktcmerkezbankasi.org ), bu hatali sertifikanin gesitli Google
web ozelliklerine karsi phishing ya da man in the middle saldirilarina

neden olabilecegini soyluyor.

140http://www.turktrust.com.tr/kamuoyu-aciklamasi.1.html

141http://technet.microsoft.com/en-us/security/advisory/2798897 #sectionl
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Microsoft cozumii:

“To help protect customers from the fraudulent use of this digital
certificate, Microsoft is updating the Certificate Trust list (CTL) and
is providing an update for all supported releases of Microsoft
Windows that removes the trust of certificates that are causing this

issue.”

Microsoft, kullanicilarini bu sahte sertifakalardan koruyabilmek
icin bir yama yayimlamak zorunda kaliyor. Acik ve net olarak sahte
sertifikadan kullanicilarin haberdar olmadigini (muhtelemen man in
the middle saldirisi ile iliskili), ve bunun icin de kullandiklarn hedef

isletim sistemlerini guncellemelerini istiyor.

Mozilla’nin ¢cozumu:

“Mozilla is actively revoking trust for the two mis-issued certificates
which will be released to all supported versions of Firefox in the next
update on Tuesday 8th January. We have also suspended inclusion of
the “TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S.
(c) Aralik 2007” root certificate, pending further review.”

Mozilla ise duyurusunda'#* Firefux'un 8 Ocak Sali ginii tim
desteklenen surumleri icin bu sertifikalarn kaldiracaklarini ayrica
“Aralik 2007 tarihli” kok sertifikay1 ise ileri bir inceleme icin askiya

alacaklarini soyluyor.

142https://blog.mozilla.org/security/2013/01/03/revoking-trust-in-two-turktrust-
certficates/
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Wired’in makalesinde gecen kismi aynen buraya aktariyorum:

“The boxes were designed to intercept those communications —
without breaking the encryption — by using forged security
certificates, instead of the real ones that websites use to verify

secure connections.”

Diyor ki; kutular, yukarida da kisaca bahsettigim gibi -sifreyi
kirmadan- websitelerin guvenli baglantilar onaylamak i¢in kullandig:
gercek sertifikalar yerine, sahte guvenlik sertifikalar1 tarafindan
iletisimlerine mudahale etmek icin tasarlanmistir. Yani burada soz
konusu olan saldinn “man in the middle attack”‘tir. Makalenin
degindigi bir baska nokta ise daha da vahim bir seyi ortaya
cikartiyor:

“To use the Packet Forensics box, a law enforcement or intelligence
agency would have to install it inside an ISP, and persuade one of the
Certificate Authorities — using money, blackmail or legal process —
to issue a fake certificate for the targeted website. Then they could
capture your username and password, and be able to see whatever

transactions you make online.”

Packet Forensics kutusunu kullanmak i¢in mesela bir istihbarat
servisinin (Tiirkiye icin MIT diyelim) kutuyu ISS (mesela TTNet) icine
kurmali, bir tane Sertifika Saglayicisi’mi (tesadiife bakin, TurkTrust)
para ile, santajla ya da yasal bir surecle hedef websitesi i¢in sahte
sertifika uretmesine ikna etmeli. Sonucta ne oluyor, sizin ¢evrimici
olarak yaptiginiz islemler gorilebilir ve kullanici adinizla sifreniz

elde edilebilir olacaktir.
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Tabi ki yazindan TurkTrust boyle bir sey yapmistir sonucuna
varilmamali. Oncelikli olarak, Packet Forensics’in béyle bir kutu
urettigi, bu kutunun kullanildig:1 ve kapali kapilar ardinda tanitildigs,
kanun uygulayicilar1 ya da istihbarat servislerinin hedef pazarlari
oldugu (kim bilir baska kimler var?) ve bunu piskince
soyleyebildikleridir. ikinci olarak, boyle bir kutunun kullandigimiz ya
da kullandigimiz ISS tarafindan “kanun uygulayicilarina” ya da
“istihbarat servisine” yardimci olsun diye kurulup kullanildig1 ve
bir SSL sertifika saglayicisinin bir sekilde buna ortak edilebilecegi
olasiligidirr. Tum bunlar “olanakli miadir?” sorusuna gelirsek
(TurkTrust’t bunun disinda tutuyorum); gonderdiginiz bir e-postanin
bir kopyasinin ayni anda NSA sunucularinda da yer almasi, goruntulu
konusmalarin simultane olarak NSA tarafindan kaydedilmesi gibi ucg
ornekler, ¢ok buyuk boyutlardaki verinin NSA tarafindan her yil
yedeklenmesi'*® gibi daha bir slirii 6rnek verecegimiz seylerin olmasi

da ¢ogu insana olanakli goziikmiyordu.

Her seyden oOnce (bu ornege istinaden) desifrelemek igin
ugrasmak yerine MitM (kutunun yaptigi) ¢cok daha etkili bir sonug
verecektir. SSL sertifikasim1 kirmaya calismak yerine “araya
girmek” ve akisa mudahale etmek c¢ok daha basit ve hizhdir.
XKCD’nin su karikatiirii’** ise cok giizel bir 6zet. Dahasi, bir ISS
dusunun, Phorm, DPI, Finfisher ve bilinmeyen bir suru kotucul
uygulamaya sahip ve (gercek oldugunu varsayarak) boyle bir
kutunun varhigindan da bir gsekilde haberdar, bunu mu
kullanmayacak? Bir diger nokta da, (bu akademik makaleye

istinaden'*®) diyelim ki devletiniz ve istihbarat servisiniz kapinizi

143http://foxnewsinsider.com/2013/06/07/how-much-zettabyte-nsa-utah-facility-
can-hold-immense-amount-data
144https://xkcd.com/538/

145http://cryptome.org/ssl-mitm.pdf



http://cryptome.org/ssl-mitm.pdf
https://xkcd.com/538/
http://foxnewsinsider.com/2013/06/07/how-much-zettabyte-nsa-utah-facility-can-hold-immense-amount-data
http://foxnewsinsider.com/2013/06/07/how-much-zettabyte-nsa-utah-facility-can-hold-immense-amount-data
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cald1 ve sizden boyle bir sey istedi, kafa tutacak guce sahip misiniz?

Her gecen gin kisisel gizlilik haklarinin yok sayildigi, ihlal
edildigi ve insan haklarina aykiri durumlarin ciktigi su ginlerde

sizlere bol sabir dilerim.
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17. Tor'a Giris

Cok temel ve bir giris yazisi olarak Tor’la ilgili yarim kalan bu
yaziyi tamamlayayim istedim. Oncelike yazinin ne son
kullaniciy1 ne de ileri diizey kullaniciyr tatmin etmek gibi bir
amaci yok. Birgok seyin gayet net, anlasilir oldugunu
diisiiniiyorum. Kullandiginiz program vs. burada oérnek
verilmedi diye desteklenmedigini dusiinmeyin. Bu yazi

tamamen GNU/Linux temellidir.

Kisaca Tor Nedir?

Tor (eski adiyla onion router), ilk olarak Amerikan Donanmasi
ile beraber!*®, devlet ici iletisimleri korumak icin gelistirilmistir.
Gunumiuzde ise herkesin kullanabildigi (aktivist, ordu, gazeteci,
kanun uygulayici vs.), sanal tunellerden olusan, kisi ve gruplarin
Internet Uzerindeki gizliliklerini ve guvenliklerini saglayan, gelistiren

ve Ozgur yazlim olan bir anonimlik agidir.

Arkasinda Kimler Var?

Siklikla raslatladigim ve cgok elestirilen -hakli- noktalardan biri
de bu. Arkasinda kimler var, kimler destekliyor, kim bunlar
diyorsaniz; Tor, senelik seffaflhik raporlart yayimhyor. Okumak

isterseniz!'?’;

2012 yil1 olagan raporu'*®

2011 yih finansal raporu'#®

146http://www.onion-router.net/

147https://www.torproject.org/about/financials.html.en

148https://www.torproject.org/about/findoc/2012-TorProject-Annual-Report.pdf

149https://www.torproject.org/about/findoc/2011-TorProject-Amended-Final-
Report.pdf



https://www.torproject.org/about/findoc/2011-TorProject-Amended-Final-Report.pdf
https://www.torproject.org/about/findoc/2011-TorProject-Amended-Final-Report.pdf
https://www.torproject.org/about/findoc/2012-TorProject-Annual-Report.pdf
https://www.torproject.org/about/financials.html.en
http://www.onion-router.net/
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Bastan sona okumak isteyenlere, Tor and Financial Transparency'®°

e-posta listesi tartismasi var.

Bilindik isimlerden;
Jacob Applebaum?!®!
EFF destegi (tam destek olmasa da) ve'*?;

EFF!3 ile birlikte gelistirdikleri HTTPS-Everywhere!>* eklentisi.

Kacamak cevap veriyorum gibi olmasin. Bu konudaki
arastirmayl kullanacak insana birakiyorum. Ozellikle e-posta
listesindeki tartismadan ayri birkac¢ yazi bile cikabilir. Cok detayh

bilgiler icermekte.

150https://lists.torproject.org/pipermail/tor-talk/2013-September/029744 .html

151https://twitter.com/ioerror

152https://en.wikipedia.org/wiki/Tor (anonymity network)#Controversy over illeg
al activities

153https://www.eff.org/

154https://www.eff.org/https-everywhere



https://www.eff.org/https-everywhere
https://www.eff.org/
https://en.wikipedia.org/wiki/Tor_(anonymity_network)#Controversy_over_illegal_activities
https://en.wikipedia.org/wiki/Tor_(anonymity_network)#Controversy_over_illegal_activities
https://twitter.com/ioerror
https://lists.torproject.org/pipermail/tor-talk/2013-September/029744.html
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Tor Nasil Calisir?

0 * or Node
ED Tor Nasil Galisir: 1 ety
—# gifrelilink
Ayse
= - =
- .

1. Adim: Ayse'nin

Tor istemcisi, bir - - - Isik
dizin sunucusundan S T T

Tor node'lar listesi
alir.

l‘;'._‘ﬂ - s 'Dl’.? ®

Ali

Ister basit, isterse karmasik trafik analizi olsun, Tor;
islemlerinizi Internet uzerindeki birden fazla alana dagitarak riski
dusurmeye yardimci olur. Temel fikir sudur; pesinizde sizi takip eden
birini, dolambach yollara sokarak hem takip edilmenizi engeller, hem
de arkanizda biraktiginiz izleri (fingerprint) periyodik olarak
temizlersiniz. Kaynaktan hedefe dogrudan bir yol se¢cmek yerine, Tor
agindaki veri paketleri birkac relay uizerinde rastgele bir yol izler.
Boylece, verinin nerden geldigi ve nereye gittigi belli olmaz. Sahip
oldugunuz Tor istemcisi (Ayse), dizin sunucusundan (Ali) sifreli bir
baglant1 ile dolasim olusturacagi Tor node’larinin listesini alir

(baglantiya semada kisa olsun diye link dedim).

Bir ornek vererek kafanizda durumu daha da netlestirelim.

Ayse, elinde giivenli ara sokaklarin oldugu bir listeyle (Tor node) onu
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takip eden ailesine izini belli ettirmeden Oya’'ya (hedef sunucu)

gitmek ister.

ED Tor Nasil Calisir: 2 R

-« g gifresiz link
== zifreli link

Ayse

2. Adim: Ayse'nin Tor
istermcisi hedef sunucu

icin rastgele bir yol - Isik
SeCer. R kil e e = eap

Yesil linkler sifrelidir.
Kirmzi linkler sifresizdir.

| e ] - ."’ . ;.--‘ -.." - -

ali Oya

Tor; (Ayse’nin istemcisi) ag Uzerinde bulunan relay’ler
vasitasiyla hedef sunucuya kadar sifreli bir dolasim kurar. Dolasim,
her seferinde bir atlamaya (Tor Node’lardaki yesil linkler) sahiptir, ve
her relay sadece hangi relay’in kendisine veriyi verdigini ve hangi
relay’e verecegini bilir. Relay’lerin hicbiri bireysel olarak verinin
aldig1 tim yolu bilemez. Istemci, dolasim boyunca her atlamanin

iletisimi takip edememesi i¢in farkli anahtar setlerine sahiptir.

Ornegimize devam edelim; Ayse, Oya'ya (hedef sunucu)
ulasabilmek icin rastgele bir dolasim yolu hazirlar (circuit) ve guvenli
ara sokaklardan (sifreli link) sadece bir kez gecerek Oya’ya gider.

Gectigi ara sokaklar ise sadece hangi ara sokaktan geldigi ve
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hangisine gittigini bilir fakat tim giizergah1 bilemez ve ara

sokaklarin hepsi farkh bir anahtar ile acilmaktadir.

Bu dolasimdaki son relay, Exit Node olarak adlandirilir, ve
hedef sunucuyla (Oya) asil baglantiy1 kuran bu relay’dir. Tor’un
kendisi, ve tasarim olarak da, Exit Node ile hedef sunucu arasindaki
bu baglantiy1 (kirmiz1) sifreleyemez. Bu sekildeki Exit Node’lar gegcen
her trafigi yakalayabilme durumundadirlar. Ayrica, bu Exit Node'u
calistiran kimse gelen ve giden verileri okuyabilir. Iletisimlerin bu
noktasinda dinleme (eavesdropping) olabilmektedir. O yuzden
devamli “end-to-end encryption” kullanin diyoruz. Bu konuda da

herkesi tesvik ediyoruz.

Ornegimize devam; son ara sokak (Exit Node) ile Oya’nin evi
arasindaki yol acik bir yoldur ve bu yol istenirse son ara sokak
tarafindan izlenebilir, hatta Ayse’nin ailesine (eger kotiicul ise) bile

bilgi verebilir veyahut kiziniz suraya kacti1 diyerek polisi arayabilir.

ED Tor Nasil Calisir: 3 [ Tor Node

<« = gifresiz link
—p gifreli link

3. Adim: Eger kullamci bir

siire sonra haska hir siteyi . '
ziyaret etmek isterse, - — ' 1

Ayse'nin Tor istemcisi ikinci =

bir rastgele yol secer. Isik
Yesil sifreli, kirmizi sifresiz ‘/I\J 4
link. :

ali
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Tor, daha etkili olabilmek i¢in ayni dolasimi yaklasik 10 dakika
boyunca kullanir. Sonraki istekler, mesela yeni bir websiteyi ziyaret
etmek isterseniz (Isik) ise yeni bir dolasim uzerinden yapilir. Boylece,
bir onceki dolasimla yaptiklarimizi yenisiyle iliskilendirmek
isteyenleri engellemis olur (semalar ve aciklamalar Tor'dan'®,
dinleme ise Tails’tan alintidir'®6.). Son olarak, Tor sadece TCP’den ve
SOCKS destegi olan uygulamalarda kullanilabilir (SOCKS destegi

yoksa Polipo kismina bakin).

Ornegimizi bitirelim; Ayse, eger bir siire sonra fikrini degistirir
ve Oya’ya degil de Isik’a (farkli hedef sunucu) gitmek isterse, bu
sefer de farkh guvenli ara sokaklardan (Tor Node) olusan bir dolasim

yolu hazrlar ve izini belli ettirmeden Isik’a (hedef sunucu) gider.

Tor’'u, dagitiminizi bilmedigim icin nasil kuracaginizi
yazmiyorum. Paket yoneticinizden tek bir komutla ve tiklamaya

kurabilirsiniz. Basit bir ornek vermem gerekirse;

apt-get install tor

pacman -S tor

Eger grafik arayuzli bir Tor kontrolciisi isterseniz Vidalia‘y1'®’
da kurabilirsiniz. Vidalia; Tor’'u baslatip durdurmaya, ne kadar
bandwidth harcadiginmizi, aktif olarak hangi dolasima sahip
oldugunuzu, bu dolasimlar1 harita uzerinde gostererek Tor’'un

durumuyla ilgili mesajlar yayimlar ve sizlere basit bir arayuz

155https://www.torproject.org/about/overview.html.en
156https://tails.boum.org/doc/about/warning/index.en.html#index1hl
157https://www.torproject.org/projects/vidalia.html.en



https://www.torproject.org/projects/vidalia.html.en
https://tails.boum.org/doc/about/warning/index.en.html#index1h1
https://www.torproject.org/about/overview.html.en
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uzerinden Tor’u ayarlamaniza, kopru, ve relay olusturmaniza olanak

Verir.

Temel Tor Ayarlan

Dagitiminiz ne olursa olsun (Debian'®®, Arch'®®, Gentoo'®,
Ubuntu'’®® denediklerim) Tor kurulumda kendi basit ayarlanyla
(dagitima da 6zgti olarak) geliyor. Bu ayarlar da Tor’un gayet guvenli
ve sorunsuz c¢alismasini saghyor. Bu arada, servis olarak calistirmayi
unutmayin. Yukarida da belirttigim tzere eger Exit Node’larinin
bazilarinda bir dinleme varsa, veya gizli servislerin veri ornekleri
aldiklarn Exit Node’lar varsa Tor buna engel olamaz (HTTPS
kullanin!). Belki guvendiginiz ya da bildiginiz Exit Node
fingerprint’lerine sahipseniz sadece bunlari kullanmasini da ayarlar
Uzerinden saglayabilirsiniz (ama uzun vadede kimliginizin
bulunmasini kolaylastirabilir). Farklhi bir port (9050, Vidalia i¢in
9051) kullanmadiginizi varsayarsak basitge (o6rnektir) Firefox’u su

sekilde ayarlayabilirsiniz;

Segenekler -> Gelismis -> Ag -> Ayarlar -> Vekil sunucuyu elle

ayarla

SOCKS = 127.0.0.1
Port = 9050 (9051)

158https://debian.org/

159https://archlinux.org/
160https://gentoo.org/

161https://ubuntu.com/



https://ubuntu.com/
https://gentoo.org/
https://archlinux.org/
https://debian.org/
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Tor Browser Bundle!®? varken Firefox veya baska bir tarayici
kullanmak mantikli midir? Bana sorarsaniz, Tor'u kullandiginiz
tarayic1 ile (ya da TBB) normal olarak kullandiginiz tarayiciyr ayri
tutarsaniz daha mantikli olacaktir. Ayrica, tarayiciniz ile ilgili test
yapmak isterseniz, Panopticlik!®® ve JonDonym'®* var. Tarayicinizi TBB

ile kiyaslarsaniz, biraz fikir sahibi olabilirsiniz.

Tor Ve Polipo

Polipo'®, basit ve hizli bir web cache, HTTP proxy ve proxy
sunucusudur. Kullanim ve ayarlar gayet basit, ozellike Privoxy ile
kiyaslarsak, ondan c¢ok daha hizhidir. Polipo’nun tek sikintisi disk
onbellegini herhangi bir kisitlama yapmadan devamli olarak
arttirmasidir. Harddisk dolmaya basladiginda buray:r bir kontrol

ederseniz iyi olur.

“/etc/polipo/config” ayar dosyasi (ornek);
daemonise=false
diskCacheRoot=/var/cache/polipo/
proxyAddress=127.0.0.1
proxyName=Ilocalhost

serverSlots=4

serverMaxSlots=8

cachelsShared=true

allowedClients=127.0.0.1

162https://www.torproject.org/projects/torbrowser.html.en

163https://panopticlick.eff.org/
164http://ip-check.info/?lang=en

165http://www.pps.jussieu.fr/~jch/software/polipo/



http://www.pps.jussieu.fr/~jch/software/polipo/
http://ip-check.info/?lang=en
https://panopticlick.eff.org/
https://www.torproject.org/projects/torbrowser.html.en
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socksParentProxy = localhost:9050

socksProxyType = socks5

http-proxy‘yi  localhost:8123  tzerinden  kullanabilirsiniz.
Polipo’yu sadece SOCKS desteklemeyen bir uygulamaniz varsa
(mesela Uzbl, Dwb gibi tarayicilar) kullanmaniz tavsiye. Diger

durumlarda SOCKS uizerinden sadece Tor’u kullanin.

Tor Ve Freenode (IRC)

Eger Freenode‘a!®® (OFTC‘de’®” ekstra bir ayara gerek yok!) Tor

lizerinden baglanmak isterseniz (bu 6rnek Weechat'%® icin);

/proxy add tor socks5 127.0.0.1 9050

/server add freenode-tor p4fsi4dockecnea7l.onion

/set irc.server.freenode-tor.proxy "tor"

/set irc.server.freenode-tor.sasl mechanism dh-blowfish
/set irc.server.freenode-tor.sasl username "kullanici adiniz"
/set irc.server.freenode-tor.sasl password "sifreniz"

/set irc.server.freenode-tor.nicks "kullanici adiniz"

/connect freenode-tor

166http://freenode.net/
167http://www.oftc.net/

168http://www.weechat.org/



http://www.weechat.org/
http://www.oftc.net/
http://freenode.net/
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Tor Ve Pidgin

Eger Pidgin’de herhangi bir servise Tor uzerinden baglanmak
isterseniz (Hepsini denemeyin bence, desteleyen Jabber sunuculari

icin yapabilirsiniz 6rnegin.);

Ayarlar -> Proxy
Proxy turu SOCKS5
Host 127.0.0.1

Port 9050

Bunun yaninda bence OTR eklentisi de kurulabilirr. OTR’de
dikkat etmeniz gereken seylerden birincisi iletisimde bulunan her iki
tarafta da OTR eklentisi kurulu olmalidir. Bir diger sey de siz ve karsi

taraf log tutmasin, gerekirse karsi taraftan bunu rica edin.

Tor Calisiyor Mu?

Test etmek istiyorsaniz; https://check.torproject.org

Hidden Services

Deep web'®®, dark internet, Internetin karanhk yiizli, buz
daginin gorinmeyen kismi gibi bir stiri tamlama yapip ¢ok detaya
girmeyi pek planmadigim bir nokta. Tor kullanicisi sunun her zaman
bilincinde olmali;; Tor'u neden kullaniyor, nerede kullaniyor? Bu
sorular dogrultusunda hidden services!’® profillerinizi clear web

uzerinde kesinlikle iliski kurulabilecek sekilde baglamayin.

169https://en.wikipedia.org/wiki/Deep_ Web
170https://en.wikipedia.org/wiki/List of Tor hidden services



https://en.wikipedia.org/wiki/List_of_Tor_hidden_services
https://en.wikipedia.org/wiki/Deep_Web
https://check.torproject.org/
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Javascript’i deep web’de kapatin'’'. Freedom Hosting’in FBI
baskinindan sonral’? sunuculan gittigi icin gordiginiiz sadece
%50’sidir. Hidden services’ten bir seyler indirecek ya da

yukleyecekseniz bunu is yerinizden yapmamaniz tavsiyedir.

Dikkat Edilmesi Gereken Birkac Nokta

Tarayicinizin bir parmakizi (fingerprint)’i vardir, kullandiginiz
her seyin kendine 0zgu ve “essiz” fingerprint’leri vardir. Soyle bir
ornek vereyim sizlere; kullandiginiz tarayicityr tam ekran
kullanmaniz, onun ara¢ c¢ubugunun boyutu ile ilgili essiz bir bilgi
sizdirabilir ve ziyaret ettiginiz siteye sizinle birlikte goruntileyen
diger tarayicilar arasinda farkli bir konuma disebilir. Bu da sizin
gercek kimliginizin ortaya c¢ikmasini kolaylastirir.  Dahasi,
gunumiuzdeki c¢oznurlikler dikkate alindiginda bu ayrim giderek
belirginlesmektedir. Bu ylizden TBB, tarayici tam ekran yapildiginda

kullanicilarini uyarmak i¢in bir uyar: mesaji tasarlamaktadir!’s.

Bir diger nokta, diyelim ki sizler Internette flash video
izliyorsunuz ve bir yandan da bunun i¢in Tor kullaniyorsunuz
(pornocular dikkat). Hicbir c¢erez tutmayin, gecmisi silin, ne
yaparsaniz yapin webgl (HTML5te de bu durum vardi ne oldu son
durum bilmiyorum.) sizin ekran kart1 bilginizi cache’leyecektir. Yani
Buyuk Birader sizleri evinizde ziyaret etmek isterse o ekran kart:

benim degil deme sansiniz var mi?

171https://blog.torproject.org/blog/hidden-services-current-events-and-freedom-

hosting
172https://openwatch.net/i/200/

173https://trac.torproject.org/projects/tor/ticket/7255



https://trac.torproject.org/projects/tor/ticket/7255
https://openwatch.net/i/200/
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https://blog.torproject.org/blog/hidden-services-current-events-and-freedom-hosting
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Son Sozler

Daha oOnce soOylemistim'’* ama vyinelemekte fayda var.
Anonimliginiz sizin kisisel tehlike modelinize dayanir. Kimsiniz ve
kimden saklaniyorsunuz? Neden ve ne tur bir risk almay:
hedefliyorsunuz? Oncelikli olarak sizin cevaplamaniz gereken
sorularin basinda bu gelmektedir. Bir diger durum da Tor, anonim
olmayan bir Internet tiizerinde kendi anonim agini olusturmaya
calismaktadir. Burada %100 bir sonu¢ alma ihtimaliniz yoktur. Gmail
gibi servislere Tor uzerinden girmeniz pek mantikli olmayacaktir
(sifre yenileme talebi gonderecek). Torrent icin kullanmayin (yavas
ve bilgi sizdirabilir). Eger kullandiginiz servis Tor’u desteklemiyorsa
ya da kara listeye almigssa israrla Tor’la baglanmayi1 denemeyin.
Sonun sonu, gercek kimliginizle (mesela Facebook profiliniz) Tor
uzerinden olusturacaginiz herhangi bir profil (mesela Twitter’daki
takma adli profiliniz) arasinda iliski kuracak/kurduracak (Twitter’i

Facebook profili ile iliskilendirmek) hatalar yapmayin.

174https://network?23.org/kame/2013/09/28/tor-ve-gunumuz-interneti/


https://network23.org/kame/2013/09/28/tor-ve-gunumuz-interneti/

18. DNS Leak Tehlikesi
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Kullandigimiz anonim aglara ya da VPN tiinellerine aldanip

anonim oldugumuzu zannederken, aslinda tiim Internet

aktivitelerimizin Iss tarafindan rahatca

kaydedilebilmesi, bir DNS sizintisi ile o kadar kolay ki.

DNS Sizintis1 (Leak) Nedir?

Momal VPN Trafigi
DNS Sizintisi

Internet
VPN Tuneli —]
AT A : vww.efff.org
DNS istegi
www.eff.org — =
—=
m DNS Sunucusu

iSS DNS Sunucusu
Gelen DNS istedi: www.etf.or
DMNS Cevabi:195.175.29.71 (Ornek TTNet)

izlenip

Anonim bir ag ya da VPN servisi kullandiginiz zaman,

bilgisayarinizdan gegen tum trafigin bu anonim ag ya da

servis

uzerinden guvenli bir sekilde gonderildigi varsayilir. Tor veya VPN

kullanmanizdaki temel neden, trafiginizi 1SS’nizden ve diger uc¢iincii

kisilerden gizlemek, anonimliginizi arttirmaktir. Fakat bazi durumlar

vardir ki, siz guvenli bir VPN baglantisi kurdugunuzu disunseniz

bile, ISS’niz Internet trafiginizi izleyebilir ve ¢evrimici aktivitelerinizi

monitorleyebilir. Yani, bir nedenle sorgulariniz VPN baglantiniz ya da

anonim ag yerine ISS’nizin DNS sunucularina da yonleniyorsa,
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burada bir DNS sizintisi (leak) var demektir. Sema uzerinden
anlatirsak; bir VPN tineline sahipsiniz ve EFF'”® icin bir sorguda
bulundunuz. Normal olarak sorgunuz tunelden VPN servisine, VPN
servisinin DNS sunucusu ve oradan da EFF’ye ulasmali. Fakat,
sorgunuza ISS’niz DNS sunucusu da cevap vermektedir. Bu da su
anlama gelmektedir; 1SS’niz Internet aktivitilerinizi bir bir

kaydetmekte, sizleri rahatca izlemektedir.

Anonimligi tehdit eden en buyuk tehlikelerden biri DNS
sizintisidir. Ciinkli, anonim bir aga bagh olsaniz bile (mesela Tor'’9),
isletim sisteminiz anonim servis tarafindan atanan anonim DNS
sunucularn yerine kendi varsayilan sunucularini kullanmaya devam
etmektedir. Bu da kullanicilara sahte gizlilik hissi vermekte ve

sonuclari uzucu olmaktadir.

Etkilenenler;
e« VPN sunuculan

* Socks proxyleri (Tor gibi)

Etkilenmeyenler;
* CGI Proxyleri

» SSH tunel ile HTTP proxyleri

175https://eff.org/

176https://trac.torproject.org/projects/tor/wiki/doc/Preventing Tor DNS Leaks
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Transparan DNS Proxyleri

DNS istegi
DNS Kesintisi

Internet

Transparan DNS .
proxysi . OpenDHNE DNS Sunucusuy
IP; 208.67.222.222

istek ulagamadi!

DHS istegi: www.eff.org
‘DNS Sunucusu: 208.67.222,.222

iS5 DNS Sunucusu
Gelen DNS Isteqi. www.eff.org
DS Cevabi:195.175.39.71 (Ormek TTNet)

Gunumuzde baz ISS’lerin Transparan DNS Proxysi adinda bir
teknoloji kullandig: bilinmektedir. Bu su ise yariyor; siz eger bir DNS
sorgusu yaparsaniz, 1SS bunu sadece kendi DNS’leri {izerinden
(TCP/UDP port 53) yapilmaya zorluyor. Bir ornek vererek anlatalim.
Siz DNS sunucusu olarak OpenDNS‘i!”” kullanmaktasiniz ve EFF igin
bir sorgu yapacaksiniz. Transparan DNS Proxysisi sizin isteginiz
OpenDNS sunucularina ulasmadan araya girip akisi keserek I1SS’nin
kendi DNS sunucusuna yonlendirmekte ve OpenDNS sunucusu
yerine 1SS DNS sunucusu cevap vermektedir. Siz tabi bu noktada
“Ben VPN kullaniyorum, guvendeyim.” veya “Tor kullaniyorum,
guvendeyim.” diyebilirsiniz. Fakat, sonuglar sizin beklediginiz yonde

gerceklesmemektedir (semalar DNS leak test’ten alintidir!’®).

177http://www.opendns.com/

178https://dnsleaktest.com/
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Tehlikenin Boyutlarina Dair

Bir tehlike modeli uzerinde (Modeller cgogaltilabilir. Mesela
ucretsiz anonim socks proxyler uzerinden modeller olusturulabilir,
denemesi size kalmis.) sizlere DNS sizintis1 gostereyim. Modelimiz
su; Amerika lokasyonli bir VPN servisi kullanildiginizi disunin.
Ayrica tarayiciniz da Tor uzerinden internete (exit-node da
Amerika’da) girdigi farzedilmekte. Fakat, dinamik ip

kullanmaktasiniz ve 6zel bir DNS ayarina sahip degilsiniz;

DNS leak

Home What is a NNS lepk? What are bransparent NS proxes? How to fix a N5 laak
tesk.com ! L e

Hello

in United States 2=

[ Check for DNS Leaks now!

[MB: Raf-ask tin paps F you lowced it before comreching o the YPN]

Tor veya VPN servisinizin DNS sunucularini gormeniz
(gormezseniz daha iyi) dogal olarak beklenendir. Sizin tek gormek
istemeyeceginiz sey ise, trafiginizi ondan gizlediginizi sandiginiz

ISS’niz olacaktir. Fakat, sonuca bakarsak;
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DHNS leak

What | 5 7 [ K les? 1
Gash.com Home What I5 & DN> |eak? #Wnat are transparent LNS proxies? How o fix a DS leak

Your DNS test results

| g page shows the DS sesvers Chat youn compuisr = using o resulye NS names, | he osnzes of e seresrs Geisd
helivw Paws the akilty Ta bag the names o all mehisies e connact 10,

WAHMING: 1T yuu are conmected Lo & V&N service ard ANT of e sesvers leted below are ol provided by the YPR sesvios
thian wour TS may he leakng, (Yae shacld be ahka ta recegniss them hased cn tha hoataams, ISP and kbeation]. This @
nek &n EsUE I yeu trust tha pwiners of these seaniems wikh vour private cata.

Wi detected the 4 DNS sereers listed bolow,

1F:
Hemsbn amee:

) VPN Servis|

Coairtry: Linitad States D=

TP: 165 175.39.71

Wusloanee: 155, 175,09, 71 slatic, Weklelekur. com. s

151 urk Telmzom

Country: Turkat “

LP: 155:173.39. 73

Hostnamee:  105.173.39. 75 coobc. urkteleckom. cam. i |

£S5

ISP: Turk Teexom

Couinbryg: ot

IP: 185, 175.39.74

Hashnamee: 15317539, 74 avatin, fuskbelrkem. nam. i

151 urk Teesom

Country: Furkay

Tam bir facia! En ustte VPN servisinizi goruyorsunuz. Daha da
kotlsi, siz Tor kullanmaniza ve VPN tiineli olusturmaniza ragmen, ve
tum bunlarin Uzerine kendinizi tamamen guvende (tamamen olmasa
da bir nebze) hissederken, farkinda olmadiginiz bir DNS sizintisina
sahipsiniz. Diger enteresan nokta, Firefox, socks proxy (Tor) yerine
isletim sisteminin baghh oldugu ag (ISS) iizerinden DNS sorgusu
gerceklestirip, Tor'u tamamen atlamis. Tabi burada benim aklimi

daha c¢ok kurcayalayan sey, TTNet’'in ya da Turkiye’de hizmet veren
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herhangi bir ISS’nin transparan dns proxysine ya da proxlerine sahip
olup olmadigi. Gergi, TTNet piskin piskin Phorm'’® kullanmaya devam
edip ve DPI ile paket analizlerine dalmis oldugu igin bunu sormak

(gene de sunda veya bunda vardir diyemiyorum) abesle istigaldir.

DNS Sizint1 Testi
Boyle bir durumla karsiya karsiya olup olmadiginizi anlamak
icin;

» DNS Leak Test: https://www.dnsleaktest.com

o [P Leak: http://ipleak.net/

ISS’nin DNS Gasp1 (Ekleme: 19.11.2013)

Buradaki islemleri terminalden gergeklestirecegiz. Once,

varolmayan bir domain adresine ping atalim;

kame $ % ping yokboylebirdomain.ltd

PING yokboylebirdomain.tld (195.175.39.75): 56 data bytes

64 bytes from 195.175.39.75: icmp_seq=0 ttl=236 time=336 ms
64 bytes from 195.175.39.75: icmp _seq=1 ttl=236 time=292 ms

64 bytes from 195.175.39.75: icmp_seq=2 ttl=236 time=274 ms

Iste aradigimiz! Var olmayan bir domain’e 195.175.39.75 IP’si
lizerinden yanit geliyor. Yani iSS’niz (6rnekte gercek) sahte bir adres

uzerinden sorgulariniza yanit veriyor.

179http://enphormasyon.org/
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kame $ % nslookup yokboylebirdomain.tld
Server: 192.168.2.1
Address: 192.168.2.1#53

Non-authoritative answer:
Name: yokboylebirdomain.tld
Address: 195.175.39.75
Name: yokboylebirdomain.tld
Address: 195.175.39.71

Sahte IP’yi sonunda yakaladik; 195.175.39.71!

Ne Yapmal1?

Oncelikle, testi yaptiinizi ve kotii sonucla karsilastiginizi
varsayarak; bir, statik ip ayarini1 yapmay1 6grenin. Internette bununla
ilgili girilmis tonlarca yazi, alinmis ekran goruntusu ve nasil
yapacaginizi anlatan videolar bulunmakta. Bir aramaniza bakar.

Hangi isletim sistemini kullanirsaniz kullanin, bunu yapin.

Iki, iyi bir DNS servisi bulun. Benim bu konudaki 6nerim
asagida. Eger, sizin farkli gorusleriniz varsa, ben sadece Google
DNS’i kullanmamanizi tavsiye ederim. Onun yerine OpenDNS‘i!8°
gonul rahathgiyla (dedigime pisman olmam umarim) kullanin,

kullandirin.

180http://www.opendns.com/
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Ug, Firefox’unuzu asa@ida anlattiim sekilde ayarlayabilirsiniz.
Ayrica, kotu bir VPN servisi kullanmayin, para veriyorsaniz da

paranizi ziyan etmeyin.

Dort, eger Windows kullaniyorsaniz, oncelikle Toredo‘yu
Windows cmd uzerinden kapatin (netsh interface teredo set state
disabled). 1yi bir firewall kurabilirsiniz. Son olarak, DNS Leak Test’in

su Onerilerini'®! uygulayin.

Bes, GNU/Linux’ta alternatif olarak Polipo!®* kurup

kullanabilirsiniz.

Alt1, Dnscrypt!® kurup kullanabilirsiniz (Platform bagimsiz!).

Hangi DNS Servisi?

Ben OpenNIC Project'in DNS sunucularin1 kullanmaktayim.
Beni kullanmaya iten en onemli ayrintisi, ucretsiz, sunucularin
kayitlarini bir sure sonra (saatte bir, 24 saatte bir ya da hig
tutmayarak) silmesi (anonimlestirmesi), birgcok iilkeden, istediginiz
DNS sunucusunu kullanmaniza olanak vermesi. Simdilik, sicili gayet

temiz ve sunuculari da performans olarak uzmeyecek duzeyde.

Firefox Ayar

Firefox’'ta bu dertten kolayca kurtulmak isterseniz eger, adres

cubuguna about:config yazarak Firefox’un ayarlarini acgabilirsiniz.

181https://www.dnsleaktest.com/how-to-fix-a-dns-leak.php
182http://www.pps.univ-paris-diderot.fr/~jch/software/polipo/

183http://dnscrypt.org/
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Actiktan sonra; network.proxy.socks remote_dns bulun ve onu
true yapin. Boyleyece Firefox baglh oldugu ag tuzerinden degil socks
proxy uzerinden (ayarladiysaniz Tor) DNS sorgusu yapacaktir. Eger
kullandiginiz uygulamalar DNS on ylklemesi yapiyorsa, ayarlarinda
DNSPrefech var m1 yok bu bir bakin. Firefox icin

network.dns.disablePrefetch bulun ve true yapin.

Sonuc

DNS sizintis1 basit ve kiicimsenecek bir durum degildir. Bunu
iyice anlamak lazim. Bir diger nokta da, “ben Tor’la yasakl siteye
girebiliyorsam nasil istegim ISS’me gitsin?” sorusu. Burada bir
hataya dusuyorsunuz; Tor’la siteye girmek farkli bir seydir, siteye
girmek icin goénderdiginiz istegin ayn1 anda ISS’nize de gitmesi (ISS
uzerinden girmeseniz dahi) farkli bir seydir. Sizin ka¢inmaniz
gereken, konunun da 0zi, istegin ISS’nin DNS sunucularina da
gitmesi. “Onu kullanmay1 bilen zaten sunu da ayarlar.” yanhs bir
bakis acisidir. Ayarladigini zannedersiniz, gincellersiniz ayarlariniz
sifirlanir, degisir, “VPN kullaniyorum ya, n’olcak.” dersiniz, boyle
bir olasiliktan haberdar degilsinizdir ya da iyi bir tehlike modeliniz

yoktur, zor duruma dusersiniz.

Anonimlik sizin tehlike modelinize dayanir ve anonimlik
duzeyiniz olculebilir (bunu her yazimda tekrarlayacagim). Bunun

bilincinde olun!
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19. Ccrypt ile Sifreleme

Platform bagimsiz ve kullanmasi kolay bir uygulama olarak,
ccrypt, dosya sifrelemede kullanmak icin gayet basit ve
guvenli, ayrica sistem kaynaklarini da bir o kadar az tiiketen
bir arac¢ olarak durmakta. Bu basit rehberi en azindan
denemeniz ve hatta kalict olarak kurup kullanmaniz igin

hazirladim.

ccrypt!®, dosyalann sifrelemek ve sifresini ¢ozmek igin
kullanilan, Rijndael Blok Sifresi uzerine kurulu acik kaynak, ozgur
yazilim bir uygulamadir. ccrypt’in sahip oldugu algoritma simetrik
degildir. Bununla birlikte, ccencrypt ile dosya sifrelerken ccdecrypt
ile sifre cozemektedir (ccrypt -e ya da ccrypt -d ile de yapabilirsiniz).
Ayrica ccat ile sifresiniz ¢ozduguniz dosyayr sadece terminal
ekranina yazdirabilir ve bilgisayarinizda gecici dosyalar birakma

riskinizi dusurebilirsiniz.

ccrypt guvenligi

ccrypt 256-bitlik bir sifrelemeye sahiptir. AES’in de sectigi
Rijndael Blok Sifresi‘ni'® kullanmaktadir. ccrypt’in AES ile farki ise,
AES 128-bit blok boyutu kullanirken kullanirken, ccrypt, Rijndael’in
izin verdigi 256-bit blok boyutu kullanmaktadir. Bu onu elbette
AES’ten daha az guvenli yapmamaktadir. Sadece AES standartina
sahip degildir. Ayrica, bu sifreleme eger kirilirsa duyulmasi da o

kadar ¢cabuk olacaktir.

184http://ccrypt.sourceforge.net/

185http://csrc.nist.gov/archive/aes/rijndael/Rijndael-ammended.pdf
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ccrypt ile bir dosyay1 sifrelerseniz eger, ccrypt o dosyanin
uzerine yazacak, yeni bir dosya olusturmayacaktir. Bununla birlikte,
artik harddiskinizde orjinal dosya olmayacaktir. Fakat, siz bu dosyay:
silseniz dahi donanim ataklarinda harddiskiniz/ram’iniz/takasiniz bu
dosyanin izini tasiyabilir. Eger bu izleri silmek isterseniz, bunun icin

¢esitli aracglar mevcut. Bunlardan bir tanesi GNU/Linux i¢in wipe!8¢,

Eger, sifreleme esnasinda “~tmpfiles” parametresi
kullanirsaniz, orjinal dosyanin uzerine yazmak yerine gecici bir dosya

olustabilir, ardindan da wipe ile silebilirsiniz.

kame ~ % ccencrypt --tmpfiles sifrelenecekdosya && Is

sifrelenecekdosya

sifrelenecekdosya.cpt

Dosya ve dizin sifreleme, sifre cozme

ccrypt ile herhangi bir dosyayr sorunsuz bir sekilde
sifreleyebilirsiniz. Fakat, sizinleri sifrleyemezsiniz. Dizin i¢in farkh

bir yol izleyecegiz.

Dosya sifreleme;
kame ~ % ccencrypt sifrelenecekdosya
Enter encryption key:

Enter encryption key: (repeat)

186http://wipe.sourceforge.net/
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Gordugunuz  uzere ccencrypt (ya da ccrypt  -e
sifrelenecekdosya) ile dosyamizi anahtarimiz ile sifrelemis olduk.
Anahtar ise unutmamaniz ¢ok onemli. Tamamen unutursaniz eger

sifrelenen dosyay: kurtarmaniz mumkun olmayacaktir.

Dizin sifreleme;
kame ~ % tar -zcvf sifrelenecekdizin.tar.gz dizin/

kame ~ % ccencrypt sifrelenecekdizin.tar.gz

Ik komutumuz dizin adindaki dizinimizi (balik adindaki balik,
komik degil biliyorum.) tar.gz formatinda sikistirmak olacaktir.
Ardindan arsiv dosyamizi ccrypt ile sorunsuz bir sekilde

sifreleyebilirsiniz.

Sifre ¢ozme;
kame ~ % ccdecrypt sifrelenmisdosya.cpt

Enter decryption key:

”

ccrypt’in  sifreledigi dosyalarin uzantis1  “.cpt olarak
degistirmektedir. Eger sifreyi ¢ozmek isterseniz kullandiginiz
ccdecrypt ile (ya da ccrypt -d sifrelenmisdoya.cpt) anahtarinizi

girerek dosyanizin sifresini ¢ozebilirsiniz.

Anahtarimi unuttum, ne yapmaliyim?

Eger anahtarinizi unutmussaniz, sifrelediginiz dosyaya

erismeniz mumkun olmayacaktir. Fakat, ccguess ile sifrenizi yanls
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yazmigs olabilece@inizi diisinerek ne olabilecegine dair bir kalip

deneyebilirsiniz.

Diyelim ki, sifrenizi “abcdefg” yaptiniz (ben yaptim siz

yapmayin), ve aklinizda sadece a, b, c, d ile e’yi igerdigi kalmis;

kame ~ % ccguess sifrelidosya.cpt

Enter approximate key: abcde

Generating patterns...1..2..3..4..5..sorting...done.

Possible match: abcdefg (2 changes, found after trying 1890639
keys)

Burada su unutulmamali; anahtariniz ne kadar cok karakter
icerirse dogru tahmin icin o kadar g¢ok karakteri dogru hatirlamak

zorundasiniz, yoksa ¢abalariniz bosuna olacaktir.

Sifreleme esnasinda sistem c¢okti, peki simdi ne olacak?

Ornegin, elinizde 100mb bir dosya var ve tam bunu sifrelerken
ya da sifreyi cozerken sisteminiz kitlendi, elektrikler gitti vs. Ayrica,
bu dosyanin yedegini sifrelemeden once almadiniz ve tek kopya
sifrelemeye calistiginiz dosya. Oncelikle yapmaniz gereken sifrelenen

dosyayin sifresini “-m” parametresi ile ¢cozmek olacaktir.

kame ~ % ccdecrypt -m bozukdosya.cpt
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Bu yontemle dosyanin c¢ozulen sifrelenmis kismi ile bozuk
kismindan olusan 2 ayri1 dosya olusturacak. Orjinal dosyay: bu iki
kismi birlestirerek tekrar olusturabilirsiniz, fakat sifreleme ve
¢ozumun Dbirlestigi noktadaki 32-63 byte’lhlk bolumi malesef

kaybedeceksiniz.

Anahtar olustururken neleri kullanmamali1?

Yazdirilabilir ASCII karakterlerin hepsini kullanabilirsiniz.

J

Sadece “\n’, \r’ ve "1 kullanamazsiniz. Bunlarin disinda, isletim

sisteminiz eger bazi 6zel karakterleri yazdiramiyorsa, dogal olarak

onlari da anahtar olustururken kullanamayacaksiniz.

Windows’ta sifreledim, GNU/Linux veya Mac Os’ta acabilir
miyim?

Evet! ccrypt, platform bagimsiz bir uygulamadair.

Sifrelenecek dosyanin boyutu onemli mi?

Hayir! Istediginiz biyiiklikte bir dosyayr ccrypt ile

sifreleyebilirsiniz. Onemli olan sisteminizin bunu kaldirabilmesi.
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20. Sifreler, Sifreler ve Sifreler

Basit ve etkili bir sifrelemeden bahsettim fakat bir sifrenin
nerede saklandigi, nasil saklandigi, bu sifrelerin nasil
kirildiginda dair bir yazim yoktu. En azindan temel kriptografi
bilgisi ve basit bir Hashcat ornegi ile bu eksikligi
giderebilirim. Yazinin eksik kaldigi noktalar elbette vardir ve

herhangi bir grubu tatmin etme amacit yoktur. Bu yazi

187

bunun'®” ve bunun'®® derlenmis halidir.

Sifreler nerede saklaniyor?

Veritabanlarinda. Ilk bakista dalga geciyorum gibi gelecek ama
durum bu. Unix ve Unix benzeri isletim sistemlerinde sifreler tek bir
metin dosyasinda, Windows’ta ise binary dosyasinda saklanmaktalar.
Elbette sifrelerin kriptosuz hallerini herhangi bir metin dosyasinda
bulundurmak mantikli degildir. Bu dosyay1 eline geciren bir saldirgan
sifrelerinize de sahip olacaktir. Bu nedenden dolayi1 butun isletim
sistemleri sifreleri bir hash algoritmasi ile calistirir, sonu¢ olarak
veritabanlarinda kriptografik hash olarak saklarlar. Bu ise sunu
saglar; eger bir saldirgan bu veritabanini bir sekilde eline gecirirse,

hash olarak saklanmis sifreleri bakarak ¢cozemeyecektir.

Ornegin, GNU/Linux’ta kullanici icin bir sifre'® olusturdugunuz
zaman bu sifre sha-512 algoritmasi ile hashlenerek /etc/shadow!®°
dosyas1 icinde vyerini alir (AES ve Rijndael sifrelemesini de

ekleyelim). Bu dosyaya baktigimiz zaman;

187http://sickbits.net/articles2/passwords.txt
188http://sickbits.net/articles?2/passwords2.txt
189https://en.wikipedia.org/wiki/Passwd
190http://www.cyberciti.biz/fagq/understanding-etcshadow-file/
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kame:
$6$7gNvdbpz$c6fb024a22¢c4db9101eal1d20596034../:15758:0:99999
57/ uss

$6 = Sha-512 hash algoritmasi.
$7gNvdbpz = Salt degeri.
$6fb024a22c4db9101eald20596034.. = Sifre.

:15758= Son sifre degisikligi tarihi (giin sayisidir, baslangig¢ tarihi 1
Ocak 1970).

:0 = Sifre degisiklikleri arasindaki minimum sture.
:99999 = Sifrenin maksimum gecerlilik suresi (gun sayisidir).

:7 = Hesap kapatildiktan sonra sifrenin dolma suresi.

Peki hash nedir?

Hash, bir hashing algoritmasinin (md5, sha-1, sha-2 vs.)
kriptografik c¢iktisidir. Bir hashing algoritmas: acik metin ile
sifrelenmis metin arasinda tek yonli bir donisium saglar. Bu su
demektir; eger ben herhangi bir acik metni bir hashing algoritmasi
ile sifrelenmis metne donusturmussem, hashing algoritmasini tekrar
kullanarak sifrelenmis metinden acik metne ulasamayacagim.
Herhangi bir hashing algoritmasi1 tarafindan boyutu standart
olmayan bir girdinin sifrelenmis c¢iktis1 hashing algoritmasina gore
esit uzunluktadir. Diger bir deyisle, bir e-kitabin boyutu ya da bir
filmin boyutu ya da bir metnin boyutu ne olursa olsun, c¢iktinin
uzunlugu algoritmaya gore sabittirr Bunun kriptografide oOnemli
olmasinin sebebi, eger butin algoritmalar kendi turleri icinde ayni

uzunlukta ciktiy1 verirse, girdinin boyutunu ya da turunu belirlemek
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mumkun olamaz.

Salting, biz buna tuzlama mi1 desek?

Salting‘in'®! tiirkgeye nasil gevrildigini ya da ne denildigini
bilmiyorum. Nedir noktasina gelirsek eger, Salt'*? rastgele verilen bir
deger olup gizli degildir ve rastgele olusturulur, sifre hashi ile
birlikte saklanir. Buyuk boyutlardaki salt degeri oOnceden
hesaplanmis saldirilarini, mesela rainbow tablousu, her sifreyi essiz
olarak hashleyerek engeller. Yani Ali ile Ayse, ayni veritabaninda
saklanan tipatip aymi sifrelere sahip olsa bile, salt degerleri ile
birbirinden farkli hash degerlerine sahip olacaklar ve bir saldirgan
veritabanina erisse bile bu iki kisinin sifresinin ayni oldugunu

bilemeyecektir.

Saldirganin basarili olabilmesi i¢in her salt degerini de ayr1 ayri
hesaba katmasi gerekmektedir. Salting’in kullanilmasinin nedeni
sifrelerdeki entropi'®® diizeyini arttirmaktir. Bir diger deyisle, bizlere

fazladan koruma saglar.

Kripto fonksiyonunda iki girdi vardir. Bunlar $salt ve $key’dir,
crypt($salt, $anahtar). Eger salt degerimizin “0Z” ve sifremizin

“kame” oldugunu varsayarsak $salt + $sifre;

0Zkame

191https://en.wikipedia.org/wiki/Salting (cryptography)

192http://stackoverflow.com/questions/420843/how-does-password-salt-help-
against-a-rainbow-table-attack

193https://en.wikipedia.org/wiki/Entrophy
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Artik bu hashlenecek ve sifre veritabaninda saklanacaktir. Bu
sifrenin eger bir kullanic1 sifresi oldugunu varsayarsak, /etc/shadow
altinda hash ile birlikte saklandigimi gorebiliriz. Ornegin, sisteme
giris yapmak istedigimizde, dogrulama yapmamiz gerekecektir.

Dogrulama, kullanici adi ve sifresi girildiginde oOnce salt
degerini alacak ve girilen sifre ile birlikte kripto fonksiyonunu
calistiracaktir. Ardindan, eger sifreniz dogru ise hashler birbirini

tutacak ve sisteme girebileceksiniz.

Birkac ornek

En populer hashing algoritmalarindan biri (bugunlerde zayif
oldugu sik¢a tekrarlansa da) MD5‘tir'®*, MD5 hashing algoritmasi
128 bit yani 16 byte’tir. Ciktis1 32 haneli, onaltili (0,...,9, a,...,f) (hex)
sayidan olusur. Yani, 2 hex = 1 byte, 16 byte = 128-bit.

“kame” dizisini MD5’e donusturursek;

kame ~ % echo -n 'kame' | md5sum | cut-f1-d""

366b18ce0695e44bfc30423b9%eb8a793

Icinde sadece “test” vyazan “test.txt” dosyasim1 MD5’e

donusturursek;

kame ~ % mdbsum test.txt

098f6bcd4621d373cade4e832627b4f6 test.txt

194 https://en.wikipedia.org/wiki/Md5



https://en.wikipedia.org/wiki/Md5
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MD5’e gore daha giiclii ve NSA tarafindan tasarlanan bir diger
hashing algoritmasi ise SHA-2‘dir!®>. SHA-2, 224, 256, 386 ve 512

gibi cesitli bit uzunluklarinda 4 farkl secenek sunar.

kame ~ % echo -n 'kame' | sha256sum | cut-f1-d""

be45d72f76fc702161620f5d5462443cb038{ffd5b839d28d5¢c85dcf3b4

6cach

kame ~ % sha256sum test.txt

9f86d081884c7d659a2feaa0c55ad015a3bf4f1b2b0b822cd15d6¢c15b0
f00a08 test.txt

256/128 = 2 > 32 x 2 = 64! Yani, algoritma, 64 hex haneli hash

uretir.

Hashing algoritmalari ayrica bir veriyi dogrulamak icin de
kullanilmaktadir. Ornegin, Internet tizerinden indirmek istediginiz
herhangi bir dosya icin yayinlayan kisi bu dosyaya ait bir hash bilgisi
de vermektedir. Boylece indirdiginiz dosya ile Internette verilen

hashleri karsilastirip dogrulama yapabilirsiniz.

Hashlere saldirilar ikiye ayrilmaktadir. Birincisi c¢evrimici
saldirilar, yani elinizde kirmak isteyeceginiz bir hash listesi yoktur,
Internet uzerinden bulunan bir uygulama ya da servise,
veritabanlarinda bulunan hashlerle karsilastirmasi icin c¢oklu sifre

tahminlerinde bulunursunuz. ikincisi ise ¢evrimdisi olan saldirilardir.

195https://en.wikipedia.org/wiki/Sha-2
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Bunlarda ise elinizde bulunan veya bir yerlerden elde ettiginiz hash
listesini cesitli saldirn turleri ile kirmaya calisirsinmiz. Bu saldiri
tiurlerinden en bilinenleri, bruteforce'®, rainbow tablosu'®’ ve

sozluk!'?® saldirilaridar.

Bruteforce

Varolan butun kombinasyonlarin denenmesi anlamina
gelmektedir. Kullanilan karakterlere gore degismektedir. Ornegin
sadece a,z aralig1 ya da a,z ve A,Z araliklar1 veya A,Z,0,9 aralig1 gibi
cok cesitli kombinasyonlar olusturabilirsiniz. En yavas yontem
olabilir fakat sadece kombinasyon olusturmaz. Ayrica her

kombinasyon icin hash de olusturur ve bunlarn karsilastirir.

Elbette 4 hanelik bir sifrenin hash’ini kirmak ¢ok uzun sirmez fakat

hanesi sayisi artarsa, bunu kirmak igin gececek sure de artacaktir.

Rainbow Tablosu

Bir Rainbow (gokkusagi) tablosu, daha onceden hesaplanmig
hash’leri icermektedir. Yani, diger bir deyisle, hash’ler hazir ve
karsilastirilmay1 beklemektedir. En Onemli artisi, islemci yukunu
azaltarak kucuk boyutlu islerde c¢ok etkili sonu¢ verir. Sozluk
saldirilarinda, once hash olusturup ardindan bunu kirmak istedigimiz
hash ile karsilastiniriz. Gokkusagi'nda ise hashlere zaten sahibiz ve
tek yapmamiz gereken bunlan karsilastirmak. Iyi bir goékkusagi
tablosu olusturmak vakit alacak bir istir fakat etrafta cok buyut

boyutlu ve ise yarar tablolar da dolanmaktadir!®.

196https://en.wikipedia.org/wiki/Brute-force attack

197http://project-rainbowcrack.com/
198https://en.wikipedia.org/wiki/Dictionary attack

199http://www.freerainbowtables.com/
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Gokkusag1 tablosunun etkisini azaltmak icin yukarida

bahsettigim salt yontemi etkili bir yontemdir.

Sozliuk

Sozluk, kelimelerden, karakterlerden ve bunlarin
kombinasyonlarindan olusan basit bir metin dosyasidir. Sagda solda
gordiguniz “wordlist” ya da kelime listeleri de ayni anlama
gelmektedirler. Sozluk, genel olarak kullanicinin basit sifreler
kullanmasi fikrine dayanir. Bu yuzden herhangi bir sozluik metin
dosyasina baktiginiz zaman “12345678", “qwerty” gibi ya da

n” n

“home”, “pass” gibi dizilerden olustugunu gorebilirsiniz.

Sozluk saldirilarn su sekilde olur; kirmak istediginiz hash’e
karsilik sozlikteki her dizinin bir hash karsiligi olusturulur ve
bununla karsilastirihir. Eger iki hash de birbirini tutarse, kirilmis
demektir. Gunumizde artik CPU’lar epey gucli oldugu icin 1-2

dakika icerisinde 14 milyon girdi test edilebilir.

Bu saldirilan gergeklestirebilecegimiz ¢cevrimdisi bir uygulama

ariyorsak eger Hashcat bu is icin bicilmis kaftan.

Hashcat

Hashcat??’, ¢ok hizli ve ¢ok yonli hash kiricisi (cracker)’dir.
Dagitimlarinizin repolarinda muhtemelen vardir, kurarsaniz altta

verecegim ornek uzerinde nasil ¢alistigini daha iyi anlayabilirsiniz.

200http://hashcat.net/


http://hashcat.net/
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kame dizisinin MD5 ciktisi
“366b18ce0695e44bfc30423b9eb8a793” oldugunu yukarida
soylemistik. Bunu bir metin dosyasi igine, ornegin test.txt, yapistirin

ve kaydedin. Bu 6rnegimiz i¢in bize bir sozlik lazim;

« 1ANORMUSWL

« RockYou

Istediginizi indirebilirsiniz. Bu o6rnekte 1ANORMUSWL

dosyasini kullanacagim.

kame ~ % hashcat -m 0 -a 0 -o /home/kame/hashcat/sonuc.txt
/home/kame/hashcat/test.txt
/home/kame/hashcat/pass/laNormusWL.txt

Initializing hashcat v0.46 by atom with 8 threads and 32mb segment-

size...

Added hashes from file /home/kame/hashcat/test.txt: 1 (1 salts)

Activating quick-digest mode for single-hash

NOTE: press enter for status-screen

366b18ce0695e44bfc30423b9%eb8a793:kame


http://downloads.skullsecurity.org/passwords/rockyou.txt.bz2
http://www.tekdefense.com/downloads/wordlists/1aNormusWL.zip
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All hashes have been recovered

Input.Mode: Dict (/home/kame/hashcat/pass/laNormusWL.txt)
Index.....: 1/5 (segment), 3498468 (words), 33550338 (bytes)
Recovered.: 1/1 hashes, 1/1 salts

Speed/sec.: - plains, 33.39M words

Progress..: 3428536/3498468 (98.00%)

Running...: --:--:--:--

Estimated.: --:--:--:--

Started: Tue Oct 29 20:49:48 2013
Stopped: Tue Oct 29 20:49:49 2013

Goruldugu tizere “-m*“, sectigim hash algoritmam, 0, yani MD5,
“-a” ise saldir1 turium , 0, yani dogrudan (burada sozliige bakip her

dizi icin hash karsilastirmasi yapiyor).

Herhangi bir sozluk kullanmadan bu saldiriy1 yapmak istersek;

kame ~ % hashcat -m 0 -a 3 -0 /home/kame/hashcat/sonuc.txt
/home/kame/hashcat/test.txt ?1?1?1?1

Terminal ciktis1 ¢ok uzun oldugu icin onu koymadim. Burada,
farklh olarak saldinn turunu 3, yani bruteforce olarak belirledik ve

sozluk yerine “?1” parametresini, yani sadece kucguk harfleri (q,...,2)
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kullanmasim1 soyledik. 4 tane koymamin nedeni 4 haneden (kame)
olusmasi. Hangi sifrenin ka¢ haneden olustugunu, hangi karakterleri
icerebilecegini bilemeyecegimiz icin saldir1 modellerini kendiniz

gelistirmeniz gerekmektedir.

Hashcat, ¢ok basarali ve hizli bir hash kiricisidir. Burada c¢ok
temel bir ornek vererek anlatmam, sizlerin sagda solda denk
getirdiginiz herhangi bir hash algoritmasini oturup kirsin diye
degildir. Daha fazla ayrintili bilgi almak isterseniz Hashcat’in
wikisi??!, ozellikle mask saldirisi*®* ya da RTFM?* ve internette

bulabileceginiz sayisiz dokiiman var.

201http://hashcat.net/wiki/
202http://hashcat.net/wiki/doku.php?id=mask attack

203https://en.wikipedia.org/wiki/Rtfm
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21. Kizh Erkekli Gizlilik Hakki

Amacim, gizlilik hakkinit hukuki boyutta tartismaktan ziyade
gizlilik hakkinin kisaca ne oldugu, Tiirkiye’de yasanan son
kizli-erkekli sagmaligr tizerine bu konularda daha onceden
alinmis kararlarin ne oldugu ile iliskilendirip bir inceleme

yapmaktir.

Tayyip Erdogan, Kizilcahamam’daki parti kampinda yaptig:
konusmada®** “Denizli ilinde sahit olduk. Yurtlarin yetersizligi
beraberinde cesitli sikintilar doguruyor. Universite 6grencisi
genc kiz, erkek ogrenci ile ayn1 evde kaliyor. Bunun denetimi
yok. Muhafazakar Demokrat yapimiza bu ters. Vali Bey’e
bunun talimatimi verdik. Bunun bir sekilde denetimi
yapilacak.” dedi. Bu soylem ¢ok uzun bir suire tartisilacak elbette,
kimi “gundem yaratmak icin boyle diyor” diyebilir kimi “ahlak
polisi hayaldi gercek oluyor” diyebilir, bircok farkli bakis agisindan
incelenebilirr Ben bunu gizlilik hakki uzerinden kisaca bir

degerlendirecegim.

Politik, sosyal ve ekonomik degisiklikler, yeni haklarin
taninmasina yol ac¢makta ve bunlar toplumun ihtiyaclan
dogrultusunda gelismektedir. Bunlardan bir tanesi, oOzellikle son
donemde giderek onemi artan ya da agirhigi artan gizlilik hakkidir.
Gizlilik hakki, oncelikle bir insan hakkidir. Bu, bizi, devletlerin ve
gizli olusumlarin ya da partilerin yasal veya yasal olmayan yollardan
tehdit etmelerini kisitlar veya engeller. Bir diger tanima bakacak
olursak, kisinin 0zel alanina rizasi alinmadan girmemek demektir. Bu

tanimi en iyi aciklayan cumle de 1890 yilinda yazilmis olan The Right

204 http://haber.sol.org.tr/devlet-ve-sivaset/erdoganin-freni-patladi-kiz-erkek-
ogrenci-ayni-evde-kalivor-denetleveceqgiz-haberi-
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to Privacy??®* makalesinde geciyor. Warren ve Brandeis, buna “yalniz
kalma hakki1” demektedir. 2005 yilinda yayinlanan Privacy in the
Digital Environment kitabindan (sayfa 7) gizlilik hakki uzerine

(sadece dijital ortamlar icin gecerli degil tabi ki) bir alint1 yapayim;

“Gizlilik hakki, bizi biz yapan seylerin timitniu iceren, ornegin
bedenimiz, evimiz, milkiyetimiz, distincelerimiz, duygularimiz,
gizlerimiz ve kimligimiz gibi, bizi ¢evreleyen bir alana sahip olma
hakkidir. Gizlilik hakki, bizlere, bu alandaki parcalara kimlerin erisip
erisemeyecedini, ve aciga ¢ikarmak istedigimiz parc¢alarin kapsamini,

niyetini ve zamanlamasini kontrol etme yetenegi verir.”

Gizliligin korunmas1 uzerine kronolojik alintinlar yapmadan
once benim de benimsedigim (Privacy in the Digital Environment,

sayfa 12-14) su seyleri netlestirelim;

+ Gizlilik hakki kendimizi ozgurce ifade etmek icin bizleri

cesaretlendirir.

» Gizlilik hakk: bizim icin yapay bir ada gibidir. Bu ada uzerinde
hem fiziksel hem de sanal bir alana sahip oluruz ve bu alanda
asagilanacagim hissi olmadan hatalar yapabilir, birileri beni
izliyor korkusu ve toplum baskisi1 olmadan deneyim

kazanabiliriz.
* Gizlilik olmadan neyin iyi veya neyin koti olduguna dair
ozgurce dusunemez ve karar veremeyiz.

» Gizlilik, izlendigimiz zaman daha farkli davranmamizin (oto-

kontrol, oto-sanstr) onune geger.

205http://www.english.illinois.edu/-
people-/faculty/debaron/582/582%20readings/right%20to%20privacy.pdf
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« Gizlilik hakk: yarattigi 0zel alan ile insanlarin fiziksel ve akil

sagligini korumasina yardimci olur.

* Konusmalarimiz dinleniyorsa bu bizi daha resmi olmaya iter ve
dirustligimizden odiin verebiliriz. Gizlilik, daha etkili ve daha

durust (bu tartisilabilir) konusmamizi saglar.

« Bir g6z tarafindan devamli gozetlenirsek bireyselligimizi
kaybediriz (mobese’ler ne guzel ornek buna). Fikirlerimiz,
diusiincelerimiz bu g0zin yarattigi baski tarafindan

sekillendirilir ve hicbir essizligi kalmaz.

* Gizlilik hakkiyla iligkili olarak konusma ozgurligimiz
kisitlanirsa bu ayrica arastirma ozgurligunin de kistilanmasini
tetikler.

+ Konusma ozgurligunin kisitlanmasi1 demek acik bilgi akisinin
da bundan olumsiz etkilenmesi demektir. Acik bilgi akisi
varolan bilgilerden yeni bilgilerin yaratilmasini, paylasiimasini
ve gelistirilmesini saglar. Eger bu acik bilgi akisi bundan
etkileniyor/engelleniyor ise bu yeni bilgilerin arastirilmasi,

okunmasi ve kullanilmasi da etkilenmis/engellenmis olur.

Yukarida saydiklarim elbette ¢ogaltilabilir. Gizliligin korunmasi
uzerine alintilara gececek olursak (felix’e yonlendirme icin

tesekkiirler.);

1. 1948 yih Insan Haklan iizerine FEvrensel Deklarasyonu,

bolum 122°F;

“Hickimsenin gizliligine, oOzel ve aile yasamina, konutuna veya

haberlesmesine keyfi veya hukuka aykirt olarak miudahale edilemez;

206https://www.un.org/en/documents/udhr/index.shtml#al?2
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onuru veya itibart hukuka aykirt saldirilara maruz
birakilamaz.Herkes bu tarz mudahale ya da saldirilar karsisinda

hukuk tarafindan korunma hakkina sahiptir.”

2. 1950 yih Insan Haklarn tizerine Avrupa Kongresi (AIHS),

boliim 827;

“1. Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine

saygi gosterilmesi hakkina sahiptir.”

“2. Bu hakkin kullanilmasina bir kamu otoritesinin miudahalesi,
ancak ulusal gtivenlik, kamu emniyeti, tlkenin ekonomik refahi,
dirlik ve diizenin korunmasi, su¢ islenmesinin o6nlenmesi, sagligin
veya ahlakin veya baskalarinin hak ve ozgurliiklerinin korunmasi
icin, demokratik bir toplumda zorunlu olan ol¢ciude ve yasayla

ongorulmis olmak kosuluyla s6z konusu olabilir.”

3. 1966 yili Kisisel ve Siyasal Haklar tuzerine Birlesmis

Milletler Kongresi, kisim 172

“l1. Hickimsenin ozel ve aile yasamina, konutuna veya
haberlesmesine keyfi veya hukuka aykirt olarak mudahale edilemez;

onuru veya itibart hukuka aykir saldirilara maruz birakilamaz.”

“2. Herkes, bu tarz midahale ve saldilara karsi hukuk tarafindan

korunma hakkina sahiptir.”

207https://en.wikipedia.org/wiki/Article 8 of the Furopean Convention on Huma
n Rights
208http://www.cirp.org/library/ethics/UN-covenant/
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4. 2000 yi1 Temel insan Haklan iizerine Avrupa Soézlesmesi,

bolum 729

“Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine

saygi gosterilmesi hakkina sahiptir.”

5. 2007 yi1 Avrupa Birligi'nin Temel Haklar tzerine

sozlesmesi, bolum 72!

“Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine

saygi gosterilmesi hakkina sahiptir.”

Israrla vurgulanan sey, her birey, gizliligi icin, 6zel hayati icin,
aile hayati icin, evi icin, iletisim ozgurligu icin (telefon, e-posta vs.)
sayglr gorme hakkina sahiptir ve bu hak (ayrica kisisel verilerin
kotliye kullanilmamast i¢in) bir yasa ile korunmalidir. Bunu, ne tur bir
muktedir olursa olsun, kendi keyfi yaptirimlar icin egip bikmesi,
kafasina gore mudahale etmesi ya da ettirmesi, karismasi ya da
gozetlemesi soz konusu olamaz. Muktedir dedim ama buna “ihbarci
komsular*''” da dahildir Her ne kadar bana gore boyle bir
demokratlik olmasa da Tayyip Erdogan’in muhafazakar demokrat
yapisi, kendi sahsi ve parti yapisidir. Bunun tizerinden toplumu hukuk
dis1 olarak denetlemesi ya da denetletmenin, ihbar ettirmenin yolu ne
insan haklariyla bagdasir ve bir sonucu olarak ne de gizlilik

haklariyla.

209http://www.europarl.europa.eu/charter/pdf/text en.pdf

210http://eur-
lex.europa.eu/en/treaties/dat/32007X1214/htm/C2007303EN.01000101.htm

kiz- erkek kélll"Sll’llZZ.
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Hukuk dis1 deniliyor diye yarin bir kanun cikartilip (ozellikle
ulusal guvenlik c¢ikarlarini bahane ederek, Muammer Gtuler’in bu
konuda bir ¢ikist oldu®'?) bu tarz bir denetlemenin ve ihbarin yolu
hukuki olarak acilirsa, sanmayin ki bu insan haklar ihlali degildir.

Turkiye’nin yukaridaki alintilarin altinda (1, 2, 3) imzas1 vardir.

Benim sahsi gorusum, burada direkt gizlilik haklarina da bir
saldirn vardir. Amag¢ kizhi-erkekli evlerden cok yukarida saydigim
gizlilik haklarinin sagladig: faydalar1 engellemeye yonelik oldugunu
diustiniyorum. Farkli acilardan degerlendirenler olacaktir, farkh
gorusler yazilip cizilecektir. Yaziya yeni seyler eklemekten

cekinmeyin. Saglam migdeli gunler dilegiyle.

212http://vaqus.tv/2013/11/06/kizli-erkekli-ogrenci-evleri-teror-sucuna-girivor
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22. Buyuk Birader'le Miicadele Etmek

Cocuklugumda yaptigim yaramazliklar i¢gin en ¢ok duydugum
ogiit, “karda yiirii ama izini belli etme” idi. Her animizin
gozetlendigi, bir sekilde kaydi tutuldugu ya da bir sekilde bize
ait 6zel dedigimiz verilerin okundugu su giinlerde Biiyiik
Birader’le miicadeleye nereden baslamali, bir giris olarak

anlatmak istedim.

Biraz paranoya iyidir

Anonimlikte, bence, motivasyon c¢ok onemli. Her adiminizi
gozetleyen Buyuk Birader'e karsi zihnen de bir miucadele
vermektesiniz ve bu konuda motive, sizlere ¢ok buyuk bir destek
kaynag1 olacaktir. Motivasyonun yanina biraz da paranoya eklersek,

bence harika olur. Paranoya’nin kisa bir tanimina?!®* bakalim:

“Paranoya, bireyin herhangi bir olay karsisinda olayin olusumundan
farkh olarak gelisebilecegini kendi icerisinde canlandirma yolu ile
one surdiigu ve sinirsiz sayida cesitlendirebilecegi hayal urtinlerinin

tumuditr.”

"t

Sizlere  yazilarimda  devamh “tehlike modeli“‘nden
bahsetmekteyim. Tehlike modeli olusturmak (kisisel gortusum) biraz
da paranoyaya dayaniyor (ayrica hesaplart ayribilmekte ornek bir
model var). Cunku her olay karsisinda, bu olayin gelisimi i¢in farkh
canlandirmalar olusturuyor ve buna karsi guvenliginizi saglamak
uzerine yeni yontemler gelistiriyorsunuz. Elbette bunu hastalik

boyutuna tasimak kisise zarar verecektir. Fakat, paranoyanin model

213https://tr.wikipedia.org/wiki/Paranoya
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gelistirmedeki etkisini gozardi etmemek gerekli. Anonimlikle ilgili
1srarla soyledigim seylerden birisi de; “kimsiniz ve kimden
saklaniyorsunuz, neden ve ne tur bir risk almay1
hedefliyorsunuz?”. Yani, anonimlik duzeyiniz hesaplanabilir, biraz

paranoyak olun, iyi bir model olusturun ve kendinizi koruyun!

Kriptografiye onem vermek

Turkiye’deki universitelerde kriptografi ile ilgili ne kadar
egitim veriliyor ya da ne kadar insan bu konuda bilgilendiriliyor,
bunun tzerine pek bilgi sahibi degilim. Kriptografi cok ¢ok dnemli bir
konu ve uzerine ciddi olarak dusulmesi, ayrica bu konuda yerel
literatire ¢ok sey katilmasi gerekli oldugu disunuyorum. Kisa bir

214

tanim*'* yapacak olursak:

“Kriptografi, gizlilik, kimlik denetimi, bttiinliik gibi bilgi giivenligi
kavramlarint saglamak icin c¢alisan matematiksel yontemler
butunudur. Bu yontemler, bir bilginin iletimi esnasinda
karsilasilabilecek aktif ya da pasif ataklardan bilgiyi -dolayisiyla bilgi
ile beraber bilginin gondericisi ve alicisint da- koruma amaci

guderler.”

Sizin icin onemli olan tum verileri sifrelemelisiniz. Bunun daha
baska bir agiklamasi yok. Eger mimkinse tum verilerinizi sifreleyin.
Bu, sizi guvende tutmanin temel ve bashica yollarindan biridir. Bu

konuda ne tur araclar kullanabilirsiniz, kisaca bir goz atacak olursak:

214https://tr.wikipedia.org/wiki/Kriptografi
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« E-postalariniz icin GnuPG?'* kullanabilirsiniz.
« Dosyalar i¢in ccrypt?'® ya da encfs®'” kullanabilirsiniz.

« Disk igin TrueCrypt?® ya da dm-crypt + LUKS?*®

kullanabilirsiniz.
« Anlik mesajlasmalarda OTR?*¥° eklentisini kullanabilirsiniz.

« Ag icin SSH?*! kullanabilirsiniz.

Ornekler elbette gogaltilabilir. Burada is sadece sifrelemekle
bitmiyor. Temel bir 6rnek ve tavsiye olarak, kullanacaginiz sifre ya da
sifreler sizinle ilgili ya da size ait herhangi bir bilgi icermemeli.
Guvenli bir sifrenin yolu akilda kalmasi (inanin kaliyor) zor da olsa,
rastgele sifrelerden geciyor. Bu, sozluk saldirillarinda ya da brute
force saldirilarinda sizlere ciddi bir avantaj saglamakta. Dikkati
cekmek istedigim bir diger nokta ise kanun uygulayicilarinin yoktan
delil var etme ya da herhangi bir seyi delil olarak kullanma
konusundaki tutumlari. Bu nedenle, sifrelediginiz herhangi bir sey
yazili/basili  olarak elinizde bulunmamali. Elinizdeki basili
dokimanlarla isiniz bittiyse, yakin gitsin. Yedek alacaksaniz, aldiginiz
bu onemli ve sifreleri verilerin yedegini ailenize, esinize, dostunuza

ait bilgisayarlarda saklamamaniz tavsiyedir.

215https://metwork23.org/kame/2013/08/28/pgp-kullanin/
216https://metwork?23.org/kame/2013/10/25/ccrypt-ile-sifreleme/

217http://www.arg0.net/encfs
218http://www.truecrypt.orq/

219https://wiki.archlinux.org/index.php/LUKS

220https://en.wikipedia.org/wiki/Off-the-Record Messaging

221https://en.wikipedia.org/wiki/Secure Shell
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Hesaplan ayirabilmek

Hesaplarn ayirmaktan kastettigim, anonim kimliginiz ile gercek
kimliginizi iceren hesaplarin ayrimini yapmak ¢ok onemli. Anonim
hesabiniz uzerinden gergcek hesaplariniza bir baglanti kurulmamal.
Eger bu baglanti kurulursa, artik anonim de degilsinizdir. Anonimlik,
tanimi geregi icinde anonim O6zneleri asmaya calisan saldirganlar1 da
icerir. Yani, eger bir anonimlik varsa bu anonimligi ortadan
kaldirabilmek icin ¢alisanlar da olacaktir. Bu, kanun uygulayici olur,
gizli servisler olur, baska bir anonim o0zne olur. Onemli olan bir

saldirgan varligini asla unutmamak.

Bir diger nokta da anonim hesabiniz tzerinden gercekte
tamidiginiz ve sizin bu kimliginizi bilen insanlarla pek iletisime
gecmemeniz (0zellikle telefonla) gerekliligi. Bu konuda karariniz net
olmal1 ya da en azindan ne kadar bilgiye sahip ya da ne zaman bilgiye
sahip olacaklarini iyi kararlastirmak gerekli. Bu, bence cesitli riskleri
de beraberinde getiriyor. Saldirgan ne kadar dar bir cevre
olusturabilirse, sizin kimliginizi tespit etmesi de o kadar cabuk

olabilir. Simdi bunu basitge orneklendirelim (sema eklendi):
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1. Durum: 5, x 0znesinin gergek 2. Durum: Efer 5, ¥ dznesinin ¥, ¥ veya Z
Kimligini (A) bulmak igin birgok dzneden alugan gergek kimlikleri ile iletigimde oldudunu
bir kime alugturur. Arfik incelemesi, farkederse kimesini daraltr ve saldin igin
izlemesi ve saldinlan bu kime dzerinde weni kiime sinirlar helirler.
gerceklesir.
5 X s ¥ ¥
. s W,z .
. *:1 . - ‘-..'.1 "t S
- . * - ‘-p - - o . - . : - '-r - - * *
L] " : = " a L] . il -
& o . & a4 W

: L] L : ' ' . :
Sinir:
Yeni sinir:

Ben anonim kimligi “X“, gercek kimligi “A” olan bir bireyim.
“X” kimligini gercekte kim oldugunu (A’y1) bilen “W*, “Y” ve “Z”
gercek kimlikleri var. Ayrica, “X” kimligini asip “A” kimligine
ulagsmak isteyen saldirgan “S” var. Eger, saldirgan “S*“, benim “W*,
“Y” veya “Z” gercek kimlikleri ile iletisimde oldugumu bir sekilde
farkederse saldirn kapsamini daha karmasik ve kapsamli bir halden
daha spesifik ve daha dar bir hale getirir. Gerekirse, “W*, “Y” ya da
“Z"‘yve dogrudan veya dolayl olarak baski/saldir1 diizenleyerek benim
gercek kimligime ulasabilir. Bu saldiri, ornegin, bir man-in-the-
middle saldirisi*?? olabilir. Siz “X” anonim kimligi iizerinden “W”
gercek kimligi ile iletisime gecerken, saldirgan araya girip mesaj
icerikleri ile oynayarak sizin “A” gercek kimliginizi elde edebilir. Bu
bahsettigim ornek, ayrica bir tehlike modelidir. Bu ylizden israrla

diyorum ki, bir tehlike modelinizin olmasi sart!

222https://metwork?23.org/kame/2013/10/04/ssl-man-in-the-middle-ve-turktrust/
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Kayitlar

Ozellikle /tmp, /var/log ve kullanici dizininde (/home/kullanici)
kalan ge¢cmis ya da yedek dosyalar sizin icin bir risk teskil etmekte.
Kullandiginiz program, ara¢c vs. her ne ise bunun nerede kayit
tuttugunu bilmeniz sizin faydaniza olacaktir. Bir diger noktada
terminal uzerinde gercgeklestirdiginiz seylerin (kabuktan kabuga

degismekte) de ayr ayr kayd: tutulmakta. Ornegin:

bash: .bash history
zsh: .zsh history

vim: .viminfo

Yedekler igin:
*.swp

* bak

*~

Bu sizin kullandiginiz ortama gore degisim gosterecegi igin
temel olarak siralayabilecegim belli bashh seyleri oOrnek olarak
gosterdim. Sistemden cikis yaparken bunlar silerseniz ya da en

azindan nelerin kaydini tuttuklarini incelerseniz sizin yarariniza olur.
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Uygulama olarak Bleachbit?*??, temizleme konusunda tercih edilebilir

(Emre’ye tesekkurler.).

Karda yuri ama izini belli etme

Ceza hukukunun ciddi bir elestirisini hukukcu olmadigim igin
yapamam. Fakat, kanun uygulayicilarinin hukuk disi deliller elde
ederek bireyi hapse atip, daha sonra mahkemede tutuklu olarak
yargillamaya baslamasi ne vahim bir durumda oldugunun
gostergesidir. Sonuca gelirsek, iyi bir motivasyon, biraz paranoya,
onemli verileri sifreleyip anonim kimligimizle gercek kimligimizin
ayrimi tam olarak yapabilmek, kendimize uygun tehlike modelleri
gelistirip bunlara karsi savunma yontemleri hazirlamak, ve son
olarak karda yuruyup izimizi belli etmemek! Ayrica, bu yontemler
sadece burada yazanlarla sinirli degildir. Herkesin ayr1 bir modeli

olacak ve yontemler de ona gore sekillenecektir.

Buyuk Birader’i artik her zamankinden daha soguk bir kis

bekliyor.

223http://bleachbit.sourceforge.net/
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23. Veriyi Unutmak ve Unutulma Hakki

Tiirkiye’de ciddi sikintilar doguran, verilerin elden ele
dolastigi, veritabanlarinin yiiksek fiyatlara satilip size ait
kisisel verilerin ve gizlilik hakkinizin hice sayildig: bir ortam
mevcut. Durup dururken gelen bir telefonla “Merhabalar ...
bey, ben ..., sizlere bir tiriiniimiizii tanitmak istiyorum...”
seklinde yapilan tacizkar pazarlamalarin bitmek tiikenmek
bilmedigi su zamanda, verinin unutulmast ve unutulma
hakki*** iizerine bolca elestiriye acgik fikirlerimi belirtmek

istedim.

Kafanizda o6nce bir ornek??® canlandiralim. Sarhossunuz,
caniniz sikkin veya c¢ok mutlusunuz, bilgisayarin basinda sosyal
medya profillerinizin birinde (Facebook, G+ vs.) kendinize ait bir
fotograf ya da bir yazi vs. paylastiniz. Bu fotograf (veya yazi) sizinle
ilgili ileride basiniza is acabilecek, her zaman karsiniza cikabilecek
bir sey tasiyor. Ornegin yarn (veya tamemen) c¢iplaksiniz, (birine veya
birilerine) nefret (veya ask) dolu (kiifiir sart degil) bir yazi yazdiniz.
Sabah uyandiginizda bir de baktimiz ki gonderdiginiz fotograf 10
arkadasinizin da duvarinda, bir suria yorum almis, ustune
arkadaslarinizin duvarindan baska yerlere aktarilmis, Internet
Wayback Machine?*® tarafindan Internet tarihin tozlu sayfalarina
eklenmis ve arama motorlarinda adiniz ve soyadiniz aratildiginda
direkt karsiniza ¢ikmis. Hemen kullandiginiz sosyal medya sitesiyle
iletisime gectiniz, fotografi duvarinizdan sildiginizi ve sunuculardan
da silinmesini istediginizi soOylediniz. Kabul edildi veya edilmedi

(fakat yasa varsa buna bir sekilde zorlayacaktir), bir de baktiniz

224https://en.wikipedia.org/wiki/Do_Not Track Policy#Right to be forgotten .28E
uropean Union.29

225http://www.forbes.com/sites/davidcoursey/2012/02/24/how-the-right-to-be-
forgotten-threatens-the-internet/

226https://archive.org/
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arkadaslarimizin duvarlarinda fotograf durmaya devam ediyor,

aramalarda karsiniza cikiyor, ya simdi ne olacak?

Bir Internet sitesi bu durumda kimin duygularin1 esas almalh?
Duvardan duvara aktarilan o fotograf artik kimin? Siz tzginsinuz
diye bir Internet sitesi baskalarina da mudahale etmeli mi? Bununla
ilgili sOylenen®?’” temel seylerden birisi; “eger bir salaklik yapip
acik bir alan adi uzerinde, gruplarda, forumlarda vs. boyle bir
paylasimda bulunmus veya kendinizle ilgili tim ozel seyleri
anlatmissaniz, ileride bunlardan dolayr basiniza bir sey
gelmesi durumunda sasirmamalisiniz”. Bir diger nokta da Jeffrey
Rosen‘in®?® “Internet yapisina, Google, Facebook ve Yahoo gibi
sitelere zarar verecegi ve en onemlisi de Internet’te konusma
ozgurligiunin bundan olumsuz etkilenecegi” gorisi. Bunlar
hakli bir cevap, fakat bir kisinin yaptigi bir salakliktan dolayi bir
verinin saatli bomba gibi, kontroli disinda ve ulasamayacagi bir
bulut tizerinde durmaya devam etmesi de dogru degildir. Bu isin bir

orta yolu olmali. Peki bu orta yol nasil olacak?

Benim sahsi gorusum, unutulma hakki acik ve net olarak ne ¢ok
asirt detaylh ne de cok basit bir sekilde tanimlanmali, konusma
ozgurlugu, bilgi alma ozgurluglu, ifade ozgurligi ve Internet
ozgurlugu gibi temel hak ve ozgurliklere zarar verici olmamali.
Kanun uygulayicinin veya Internet sitelerinin (bu tartisilabilir. ¢uinku
bir Internet sitesi juri gorevi de gormeli mi yoksa sadece teknik
hizmet mi vermeli?) bu yasaya baktiklarinda herhangi bir olay icin
uygulanabilir veya reddedilebilir olmasina karar verebilmeli. Bu sunu

saglar:

+ Konusma ozgurlugu, bilgi alma o6zgurlugu, ifade ozgurlugu ve

227http://www.npr.org/blogs/krulwich/2012/02/23/147289169/is-the-right-to-be-
forgotten-the-biggest-threat-to-free-speech-on-the-internet?ps=cprs

228http://www.stanfordlawreview.org/sites/default/files/online/topics/64-SL.RO-
88.pdf
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Internet ozgurlugu gibi temel hak ve ozgurluklerin bundan

olumsuz etkilenmesinin onune gececektir.

* Yasanin acik, anlasilir ve uygulanir olmasi yasay1 egip bukmek
isteyen, bunu kendi c¢ikarlarn igin kullanmak isteyen

muktedirlerin onune gegecektir.

+ Sosyal medyanin, Internet sitelerinin ve Internet yapisinin

bundan en az zararla etkilenmeleri saglanmis olacaktir.

 Her “ben bir salaklik yaptim bunu silin” diyenin istegiyle
kafasina gore verinin silinmesi engellenmis olacak (yukarida

bahsettigim temel hak ve ozgiirliikler dogrultusunda).

Bir sosyal medya sitesine (ya da herhangi bir siteye) uye
oldunuz, bir seyler paylastiniz, daha sonra aldiginiz hizmetten
vazgecmek istediniz ve hesabinizi silmeye karar verdiniz. Hesabiniza
ait veriler ne olacak? Bu veriler ucguncu sahislara kisinin izni
alinmadan satihlyor mu ya da satildi mi? Nasil oluyor da hig
tanmimadiginiz birileri sizi arayip bir uirin satmaya calisiyor? Veya
nasil oluyor da hesabini sildiginiz bir Internet sitesi sizlere diizenli
olarak e-posta gondermeye devam ediyor? Tacizkar pazarlama
demistim kisaca bir anlatayim. Bir bara gidiyorsunuz ve biri kabul
edene kadar onunuze gelene evlenme teklif ediyorsunuz. Kimse
kabul etmezse de sucu kendinizde bulmuyor o bar size onerene
kiziyorsunuz. Sizleri arayip urun satmaya calisan insanlar da urunu
satana kadar birilerini aramaya ya da hesabimi sildiginiz Internet
sitesi sizi geri kazanana kadar bilgilendirme, gelisme, haber vs. adi

altinda e-posta gondermeye devam ediyor.
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Kisa bir tanimdan sonra verinin unutulmasi ile ilgili olarak
benim sahsi goriisim, eger bir kullanici hesabini silmisse, o hesap
silinmigtir. Bitti! Bir banka hesabinin, bir sosyal medya hesabinin, bir
cep telefonu operatoru hesabinin ya da bir e-posta hesabinin
silinmesi arasinda bana gore fark yok. Sirketler, belirli bir siireligine
(mesela 6 ay, en fazla 1 sene, daha fazlasina karsiyim!) verileri
saklayabilirler ama bunu sadece ve sadece sirket i¢ci performans
olcumu ve yeni teknolojilerin gelistirilmesi i¢in “anonim” olarak

kullanabilirler.

Ayrica, bu verilerin kesinlikle ve kesinlikle belirli bir stire sonra
silinecek diyerek 3. sahislarla paylasilmasi veya satilmasi (ben buna
da karsiyim ama soylemekte yarar var; eger kullanict aksini
belirtmemisse ve izinli pazarlama i¢cin onayi varsa verebilirler) soz
konusu dahi olamaz. Bu konuda gelecek en temel itirazlardan bazilar:
sunlar; “eger biz hesap silindikten sonra o hesaba ait tum
verileri (mesela banka icin hesap numarasi) de silersek ilerde o
hesap numarasi1 bosta kalacagir icin baskasina verilebilir,
(internet i¢cin) kullanici1 adir (ya da banka icin hesap numarasit)
baskas1 tarafindan almmip kotiye kullanilabilir (inceleme
yapilirsa eski kullanici bundan dolayli olarak etkilenebilir) ve
kullanic1 tekrar geri donmek isterse bu onu olumsuz (kullanici

adim alinmis, hesap numaram baskasinin vs.) etkileyebilir...“.

Eger boyle sikintilarin dogabileceginden bahsedilebiliyorsa
konuyla ilgili en temel ¢ozum; hesap silinmisse ve kullanici, verinin
unutulma suresi icinde donmemisse hesap numarasini, kullanici adimi
vs. tamamen bloklansin ve bir daha kullanilamasin. Bu kadar basit.

“O zaman bir suru olu hesap, kullanici ad1 vs olur.” safsatasini
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gecelim. Cunku ciddiye almayacagim.

Son olarak Almanya’dan bir ornek??° verelim. iki kisi birlikte
unlu birini olduruyor ve mahkemeye c¢ikartilip yargilandiktan sonra
suclu bulunup hapse gonderiliyor. Ceza sureleri tamamlanip hapisten
ciktiktan sonra Wikipedia‘da®*® oldirdiikleri iinlii kisinin sayfasina
girdiklerinde “tarafindan olduruldu” seklinde kendi isimlerini de
goruyorlar. Wikipedia’y1r “Biz hapiste cezamizi cektik, topluma
olan borcumuzu odedik ve bu kazanin unutulmasini istiyoruz.”
diyerek isimlerinin kaldirilmasi1 igin dava ediyorlar. Peki, Tarih,
unutulma hakki icin bu iki kisiyi silebilir mi? Gec¢cmise bu nedenle
mudahale edilmeli mi? Orwell’den gelsin; “gecmisi kontrol eden
gelecegi kontrol eder.” Tum bunlar bir hikaye degil, yasanmis ve

yasanmakta olan durumlar.

Sonucta, unutulma hakki cok detayli ve detaylandikca da
zorlasan bir yapiya sahip. Bunun uzerine ne kadar cok calisma
yapilirsa bizim icin o kadar iyi olacak, o kadar c¢ok farkh fikir
uretilecek ve degerlendirilecek ve bu calismalar herkes icin yararh

olacaktir.

229http://www.nytimes.com/2009/11/13/us/13wiki.html? r=0
230http://wikipedia.org/
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24. Casus Yazilim ve Teknoloji Kiltirsuzlugu

Kapalr kapilar ardinda sézde kanun tasart hazirlaniyor ve bu
kanunda gecen maddeler direkt anayasaya aykiri dustiyor. Bir
de yetmiyor, Tirkiye’de yayinlanan teknoloji dergilerinden
birinin online yayin yonetmeni ¢ikip pratik olarak devlet casus
yazihm yerine gitsin ISS’den takip etsin kullanicilar

diyebiliyor.

Gecenlerde “Internetten muzik indirene casus onlemi” diye bir
haber ¢ikt1??!. Haberde:

“Bir siteden programlar vasitasiyla bir muzik parcasi veya film
indirdiginizde, buradaki hiikiimle karst karsiyasiniz. Diyor ki bu
hiikiim, ‘Hak sahibinden izin alinmaksizin noktadan noktaya aglar
uzerinden eserleri umuma ileten bireysel internet kullanicilarinin IP
adresleri, telif birliklerince Telekomiinikasyon Iletisim Baskanligi
tarafindan akredite edilmis yazilim vasitasiyla tespit edilir. Burasi
cok tehlikeli. Bu ne demek biliyor musunuz? Yani kanun koyucu sizin
bilgisayariniza casus yazilim goénderecek. Buna sistem miusaade
edecek. Erisim saglayanlar miisaade etmek zorunda kalacaklar. Siz
guvenli sekilde internette sorf yaptiginizi sanirken bu yazilim
sayesinde bilgisayarda hangi islemleri yaptiginiz ve hangi hak
ihlallerinde bulundugunuz tespit edilecek. Ardindan bu casus yazilim
akredite olacak, Telekomiinikasyon Iletisim Baskanligi tarafindan da

bu yazilim onaylanacak.”

231http://www.aa.com.tr/tr/bilim-teknoloji/255356--internetten-muzik-indirene-
quot-casus-quot-onlemi
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Bu yasanin arkasinda ne tur bir gi¢ oldugunu, alintida gecgen
“telif birlikleri” cok iyi Ozetlemektedir. Birilerinin “sanatciyr ve
sanati1 koruma” adi altinda boyle keyfi yaptirimlarina hepimiz
alistik. Ama bu yapilanlari1 normallestirmek anlamina gelmesin
kesinlikle. Akredite edilmis yazilim ile kastedilen (benim anladigim);
kullanicilar tespit etmek icin yazilima (ya da onu kim kullanacaksa)
yetki verildigi ve yazilimin saglayacagi bilginin resmen tanindigi ve
kabul edildigi anlamina geliyor. Simdi, “casus” bir yazilim var, bu
yazilim telif birlikleri ile kanun uygulayici tarafindan kullanicinin
Internetten miuzik indirip indirmedigini tespit edip bunun uzerinden
yasal islem uygulayacak. Bu, oncelikle TCK’'nin onuncu bolimiinde?3?
bahsettigi bilisim suclarindan hangisine giriyor, onunla ilgili bir bilgi
verilmemis. 243-246 araliginda maddelere bakildiginda, bilisim
sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme, banka veya kredi kartlarinin kotiye kullanilmasi ve son
olarak da tuzel kisiler hakkinda guvenlik tedbiri uygulanmasi adinda

ana basliklara sahip.

Bu bashklar altinda tanmimlanan higcbir madde haberde
soylenenle iligkili degil, onu da gectim “casus yazilim” ile boyle bir
izleme/cezalandirma yapilmasi T.C. Anayasasi, madde 20‘de?*
belirtilen 0zel hayatin gizliligi ilkesine tamamen aykiri. Dusunun ki
bir anayasaniz var, bu anayasada 6zel hayatin gizliligi ilkesinde boyle
kafaniza gore izleme yapamayacaginiz, Kkisinin sahsi olan
bilgisayarina “casus” bir yazalimla girip acaba hangi hakk: ihlal etti
diye izleyemeyeceginiz kisa ve net olarak (haberlesme o6zgtrliigii)
belirtilmis. Haberde gecen ve tasar1 halinde oldugu soylenen “Fikir

ve Sanat Eserleri Kanunu” var fakat buradan sizan bilgilere

232http://bidb.osmanive.edu.tr/dosyalar/files/tck.pdf
233http://www.tbmm.gov.tr/develop/owa/anayasa.maddeler?p3=20
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bakarsak TCK ve anayasa ile simdiden celismeye ve aykir1 dusmeye
basladi bile.

Bu haber ciktiktan birka¢ gun sonra bu habere Turkiye’de
“Teknoloji Kiulturi” adiyla yayimnlanan Chip dergisinin®* online
yayin yonetmeni Cenk Tarhan ve PCNet*° yayin yonetmeni Erdal
Kaplanseren‘in aciklamalar1i  eklenerek®®  tekrar  sunuldu.
Kaplanseren yasaya aykiriligini soylemese de en azindan insanlarin
izlenebilmesi icin bir bahane tretildigini ve asil bunlar1 yayinlayan
sitelerle ugrasilmasi1 gerektigini soylemis. Fakat, Tarhan’in yaptigi

aciklamay1 okurken sok gecirdim:

“CHIP Online Yayin Yonetmeni Cenk Tarhan, illegal olarak MP3
indirmenin elbette kotii bir sey oldugunu; ancak devletin casus
yazilim kullanmak yerine ¢ok daha pratik yollara basvurabilecegini
hatirlatt1 ve su sozleri kaydetti: Devlet isterse internet servis
saglayicilarinin  kayitlarina bakarak kullanicilarin  hangi siteye
girdigini, hangi dosyalar indirdigini aninda gorebilir ve illegal bir

durum soz konusuysa bu kayitlar: delil olarak kullanabilir.”

Tarhan’in bunu hangi kafayla soyledigini (gene iyi niyetli
davranip soyleminin yanlis aktarilmis olabilecegini de ekleyeyim)
anladigim soylenemez. Oncelikle, devlet isterse diye bir durum so6z
konusu degil. Boyle bir keyfiyet yok, yasayla da belirtilmistir. Ikincisi,
“devlet kullanicilarin hangi siteye girdigini ya da hangi
dosyalan indirdigini aninda gorebilir’ demek, devletin gayri

hukuki izleme yaptigim1 ve kendini teknoloji kulturunun parcasi

234http://chip.com.tr/

235http://www.pcnet.com.tr/
236http://www.hurrivet.com.tr/teknoloji/25195411.asp
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olarak goren bir yayin yonetmeninin bunu pratik yol diye soylemesi
ise nasil bir aklin tezahiiridiir bilemiyorum. Oncelikle Tarhan’a
TCK'nin dokuzuncu boélimii**’ olan “0zel hayata ve hayatin gizli

alanina karsi suclar“‘dan birkac madde gostereyim:

“Madde 134 (1) - Kisilerin 6zel hayatinin gizliligini ihlal eden kimse,
alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.
Gizliligin gortintii veya seslerin kayda alinmasi suretiyle ihlal

edilmesi halinde, cezanin alt sinir1 bir yildan az olamaz.”

“Madde 135 (1) - Hukuka aykir1 olarak Kkisisel verileri kaydeden

kimseye alt1 aydan Ug yila kadar hapis cezasi verilir.”

“Madde 136 (1) - Kisisel verileri, hukuka aykirit olarak bir baskasina
veren, yayan veya ele geciren kisi, bir yildan dort yila kadar hapis

cezasi ile cezalandirilir.”

Basit bir dille, veriler yasal bir merci tarafindan istense dahi;
» Hukuka aykirn yollarla delil toplayamazsin.

+ Hukuka aykir1 yollarla topladigin delilleri mahkemede

kullanicinin aleyhine sunamazsin.

+ Kullanici o sucu islemis dahi olsa, hukuka aykir1 yollarla

topladigin deliller tizerinden kullaniciy1 suglayamazsin.

* Bunun lizerine alacagin cezalar da yasada mevcut.

237http://www.orgtr.org/tr/turk-ceza-kanunu-5237-sayili-kanun-madde1 32140
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Devam edelim, bir kullanicinin hak ihlalinde bulundugunu
“casus yazilim” haricinde kanun wuygulayici nasil anlayabilir?
Tahminde bulunacak degil, orneklem olusturup belirli bir sayida
kullaniciy1 izleyerek de bir sonuca ulasamaz. Onun yerine tum trafik
akisimi  “izlemek” ve verileri de bir gsekilde “kaydetmek”
durumunda. Boyle bir sey teknik olarak mumkun olsa bile tekrar
yasaya aykiri (yukarida da belirttigim tlizere) bir durum s6z konusu.
Onu da gectim (felix’e tekrar tekrar tesekkiirler), CMK 134.
maddeyi**® acip hi¢ okumus mudur merak ediyorum. O maddeye
bakarak, diyelim ki; hakim karar c¢ikartildi, anayasaya da uygun bir
karar (bu tartisilir elbette) ve benim buna benzer bir sug isledigim
uzerinden bilgisayarima el konuldu. Ben harddisk’im yedegini
istedim, kanuna uygun olarak da harddiskimin yedegi kanun
uygulayic1 tarafindan alindi ve bana geri verildi. Yani, beni
sucladiklan “illegal mp3’leri” bana “buyur al kardes mp3’‘lerini”
diyerek geri mi verecekler? Ee, hani ben yasalara aykir1 bir sug

islemistim?

Burada soylemek isteyecegim bir baska sey de bu tarz
haberlerin temel amaci oto-kontrolii saglamaya calismaktir. Yani, sizi
bir iiciincii g6z, casus yazilim, olmadi “pratik olarak” ISS’niz
tarafindan ne yapiyorsunuz, ne indiriyorsunuz, hangi sitelerde
geziyorsunuz takip edebilir, yasa uzerinde c¢alisiyoruz, “ha cikti1 ha
cikacak” diyerek “kapali kapilar ardinda” muktedirlerin
kafalarinca anayasaya aykiri yasalar cikartiyor gozikmesinin ve
haberlerinin yapilmasinin amaci, icinize korku yerlestirmektir.
Icinizdeki bu korku tiizerinden de sizler oto-kontroliiniizii
saglayacaksiniz. Bir diger nokta da bireysel-sansurdir. Devlet sizlerin

sozum ona illegal iceriklere ulasmanizi engellemek yerine bu korku

238http://www.ceza-bb.adalet.gov.tr/mevzuat/5271 .htm
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ile hareketlerinizi ve soylemlerinizi kendiniz sansurleyeceksiniz.

Turkiye’deki teknoloji kulturuntun sikintili oldugunu acik ve net
olarak artik soyleyebilirim. Bundan sonra bu tarz soylemlerde
bulunan kisileri de yakindan takip edecegim. Bakalim baska ne

yumurtlayacaklar insan merak ediyor dogrusu.
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25. Anonim Hesaplarin Korunmasi

Uye oldugunuz bir sitenin hi¢ Privacy Policy kismini okuyor ya
da sizi yasal stirecte neler bekliyor farkinda misiniz? Gelin

kiiciik bir inceleme yapalim.

Iddiam su; hemen hemen hicbirimiz iiye oldugumuz sosyal
medya sitelerinin gizlilik politikalann (Privacy Policy) bolumunu
okumuyoruz. Okumuyoruz ve eger bizimle ilgili herhangi bir yasal
sureg islerse, bu noktada uyesi oldugumuz sosyal medya sitelerinin
nasil tepki verebilecegini, bizimle ilgili nerenin/hangi yasalara uygun
olarak ifsalarda bulunabilecegini de bilmiyoruz. Diyelim ki, benim
(¢cok kullanilan hesaplardan biri olarak) bir last.fm?*° hesabim var (siz
baska sitelerin Privacy Policy kisimlarini inceleyebilirsiniz, iyi de
olur.), bununla birlikte bir de anonim kimligim “X“‘e ait, aktivistlik
yaptigim bir Twitter?*® hesabim var. Ayrica, Twitter daha oOnce
Turkiye hukumetinin yapmis oldugu bilgi paylasimi istegini

reddettigi**! i¢in tizerime de bir rahatlik ¢cokmiis durumda.

Oncelikle last.fm’in Privacy Policy?*

sayfasinin 16 numarals,
yasal olarak mecbur kalinan ifsalar anlamina gelen “Legally-

Compelled Disclosures” bolumiune bakalim:

“We believe in privacy and therefore will take all reasonable
measures to ensure that your personally identifiable information

remains private. However, in the event that we are required to

239http://last.fm/
240http://twitter.com/
241http://bianet.org/bianet/ifade-ozgurlugu/148894-twitter-turkive-ye-hic-olumlu-

yanit-vermedi
242http://www.last.fm/legal/privacy



http://www.last.fm/legal/privacy
http://bianet.org/bianet/ifade-ozgurlugu/148894-twitter-turkiye-ye-hic-olumlu-yanit-vermedi
http://bianet.org/bianet/ifade-ozgurlugu/148894-twitter-turkiye-ye-hic-olumlu-yanit-vermedi
http://twitter.com/
http://last.fm/

132

disclose personally identifiable information by a court, the police or
other law enforcement bodies for their investigations, regulation or
other governmental authority we will make such a disclosure without

being in violation of this Policy.”

Diyorlar ki, bizler gizlilige inaniyoruz ve kisisel kimliginizi
saptayabilecek bilginizin gizli kalamasi icin tum sorumluluklar
alacagiz. Fakat, bir olayda bizden kisisel kimligi saptayacabilecek
bilginin mahkeme, polis ya da kanun uygulayicinin arastirmalar,
dizenlemeleri ya da devletin diger bir yetkilisi tarafindan istenirse
bu politikay: ihlal etmeden bir ifsada bulunuruz. iddiamin olasiligini

merak edip last.fm ile iletisime gectim. Soru olarak da:

“Ornegin, ben bir internet akvisitiyim ve ayrica last.fm hesabim da
var. Bir sekilde devlet, Twitter'da yazdiklarim icin ifsa edilebilir
kisisel bilgilerimi Twitter’dan istedi ve Twitter reddetti. Daha sonra
last.fm hesabimi farkettiler (tweet’lerden) ve sizden benim Kkisisel

bilgilerimi istedi. Bu noktada siz ne yaparsiniz?”

dedim. Sordugum bu soru ic¢in bana 25 Kasim‘da “bunu hukuki
olarak kabul ettiklerini ve konuyla ilgili bir arastirma
yapacaklarim1” soyledir. Tabi tum bunlar1 soylerken de tam bir
aciklama olmadigini, bu aciklama tzerinden hicbir hak talep
edilemeyecegini ve sirkete cemkirilemeyecegini de belirttiler. Bunu

belirtmezsem ben de last.fm’e ayip etmis olurum.

2 gun sonra, 27 Kasim‘da gelen yeni cevapta ise last.fm’in ilgili

ulkenin tatbik edilebilir kanunlar ile birlikte “Legally-Compelled
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Disclosures“‘a uygun olarak yukimliguni yerine getirecegini ve
bireysel sorunlar uzerine daha fazla yardimci olamayacaklarini
belirttiler. Yani, eger sizin kisisel bilgileriniz last.fm’in belirttigi
dogrultuda (mesela mahkeme karari, devlet yetkilisinin istegi gibi)
istenirse (muhtemelen diyelim biz gene) kanun uygulayic1 ile

paylasilacaktir.

Ornek senaryo; yukarida bahsettigim iddiama uygun olarak bir
senaryo olusturayim. Diyelim ki ben anonim kimligi “X” olan bir
internet aktivistiyim (aktivist olmaniz sart degil). Twitter lzerinde
iktidar karsiti soylemlerde (kufur de ediyor olabilirsiniz)
bulunuyorum. Bir yandan last.fm profilimle ilgili bir seyler
paylasiyorum (tekrar diyeyim last.fm sart degil, sadece bir ornek!).
Diger yandan Hayyam rt’leri yapiyorum (hahah). Eger, benim
hesabimin bir savci tarafindan polise (ya da baskasina) takibinin
yapillmas1 icin bir istekte bulunulmussa polis, once Twitter’a
gidecektir. Twitter, polisi reddeder, isbirliginde bulunmayacagini,
kullanic1 bilgilerini paylasmayacagini soylerse, polis; bu sefer takip
ettigi hesabimin baska hesaplarla iliskili olup olmadigim
inceleyecektir. Cunku (felix‘e tesekktrler), mecra (Twitter, last.fm vs)
farketmeyecek (mecra sadece nerenin savciliginin sorusturacagi
noktasinda anlamli), savcilik resen veya sikayet dogrultusunda benim
profilimi inceleyip kanun uygulayiciya vermisse, kanun uygulayici
incelemesi icin Once Twitter’a, sonra eger ben diger hesaplarimi
burada paylasmissam oradan hareketle gidecektir. Bunun bir sonucu
olarak, benim anonimligim tehlikeye girmis, ayrica oniimde bir yasal

surec¢ olacaktir.
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Sonugc, anonim hesaplarinizi ve sizi ifsa edebilecek diger sosyal
medya hesaplarinizi  birbirleri ile iligkilendirmeyin. Anonim
kimliginize ait hesaplarinizla yapmak istediginiz sey neyse sadece
onu yapin. Diger sosyal medya hesaplarinizi da bu yaklasimla
kullanirsaniz, anonim ve gercek hesaplarinizi birbirinden ayr
tutmada ilerleme kadedersiniz. Bunu sansur olarak da algilamayin
lutfen. Diger sosyal medya hesaplarinizi silmeniz icin bir neden
olarak da distunmeyin. Vurgulamak istedigim sey iddiamda da
sOyledigim tuzere kendimizi sosyal medyanin icine atip orada
kayboluyor, basimiza bir sey gelene kadar da uyelik sozlesmesi olsun,
gizlilik politikalart olsun hicbirini okumuyor ve incelemiyoruz.
Dikkatli olmakta ve hesaplari temiz tutmakta fayda var! Cunku
kullandiginiz servis tarafindan anonim hesabiniza ait Kkisisel
bilgileriniz paylasilmasa bile bu hesapta lizerinde paylastiginiz diger

servisler sizin bilgilerinizi ifsa edebilir.
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26. Calisanin izlenmesi ve is Yerinde Gizlilik Hakki

Gizlilik hakkindan yazilarda devamli bahsediyorum fakat bunu
kategorilendirip hi¢ yazmadim. Ozellikle sanayi devrimi ve
teknolojinin ¢ok hizli ilerlemesi, tretim icin biyik avantajlar
getirdiyse de isverenin ac¢gézliiliigii, calisma saatleri ile 6zel
hayatin i¢c ice ge¢gmesi diinyay:r kocaman bir ticari kéy haline
getirdi. Peki teknoloji bu konuda kimin tarafini tutuyor?

Ofisi 7/24 izleyen kameralar, isverenin sagladigi cep
telefonlarin takibi ve hatta dinlenmesi, bilgisayarlarin uzaktan
kontrolii, hangi siteye girdiklerini, kimlerle e-posta trafigine sahip
olduklarin1 ve calisma ortamina ani ziyaretlerle gunumuz is
ortamlarinin gizlilik haklarinin en c¢ok ihlal edildigi yerlerden biri
haline geldi. Isverenin genel diistincesi bellidir; daha ¢ok kar etmek,
uretim surecinde c¢alisanlarin is saatleri ve hatta bunu nasil
kullandiklar: izerine tam kontrole sahip olmak. Bu da sonuc¢ olarak
gizlilik hakkinin isverenin ekonomik c¢ikarlariyla ters dustugunu
soylemektedir. Ozellikle ticari sirlarin ifsasi, calisanlarin giivenirligi
isvereni gizlilik ihlaline ittigi konusunda durulsa da calisanin is
saatleri ile 0zel hayatinin birbirine girmis olmasi, bu iki durumun

birbiri i¢ine girdigini gostermektedir.

Amerika’da yapilan bir arastirmada calisanlar is saatlerinin
%?25’ini Internette gezerek ve e-posta okuyarak harcadiklar: ve her 5
isletmeden biri asir/yersiz e-posta kullanimindan c¢alisanlarini
cikartmakta®*® oldugunu soyliyor. Bunun bir sonucu olarak, isveren
sistem yoOnetimi masraflarin1 arttiriyor, c¢alisanlarin uzerindeki

kontrol ve izleme varligi uretkenligi azaltiyor, e-posta ve Internet

243http://www.computerworld.com/s/article/9065659/Over 50 of companies have_
fired workers for e mail Net abuse
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aktivitesini bir denetim suzgecinden gecmeye bashyor. Boylece, is

ortaminda takip edilen ve hareketleri izlenen bir calisan verimliligini,

calisma ortami ise moral ve giiveni kaybetmektedir?**.

Bir cgalisanin gizliligi nasil ihlal edilebilir (Privacy in the Digital

Environment, s. 152)?

E-postalarin takibi. Gunumuzde isverenler c¢alisanlarina
(hepsi olmasa da) bir e-posta adresi saglamaktadir. Bu e-
postalarin icerikleri disk Uizerinde bir yer kapladigi i¢in isveren
bu konuda istedigi gibi davranabilmektedir. Bunu soyle
orneklendireyim; diyelim ki size gelen bir e-postay1 silseniz
dahi disk tzerinden silinip silinmedigi konusunda herhangi bir
fikre sahip olamazsiniz. Denetim de sizin elinizde olmadigi icin
isveren isterse bu sildiginizi disundiuginiz e-postalar1 belirli

kurallarla (mesela anahtar kelimeler) inceleyebilir.

Internet takibi. Isyerinde Internet olmazsa olmazlardan.
Bazen belirli sitelerin eriseme kapatilmasi (¢alisma alanindan
dolayr) mumkun olmayabiliyor. Boyle olunca da isveren
calisanlarinin hangi sitelere girip buralarda ne kadar zaman
kaybettiklerini de oOgrenmek isteyebiliyor. Analiz sonuclari,
calisanin azar yemesini ve hatta isten atilmasina kadar isi

goturebiliyor.

Icerigin filtrelenmesi. Genel anlamiyla tam bir gizlilik ihlali
olmasa da anahtar kelimelerle belirli algoritmalar uzerinden
icerigin filtrelenmesi erisim olanaklarini olumsuz yonde
etkilemekte, bazen c¢alisanin ihtiyac duydugu iceriklere

ulasamamasina neden olmaktadir.

Yiklenen vyazilimlarin takibi. Burada temel neden is

244http:
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ortaminda kullanilan bilgisayarlara zararli yazilimlarin
bulasmasini engellemek ve lisanssiz yazlimlar yuzunden
sikintiya dusmemektir. Fakat, bunun takibi is saatleri disinda
olabildiginden biri sizin bilgisayarinizi bunun icin tarayabilir ve
size sormadan yazilimlan silebilir. isveren size o bilgisayar
verdi diye kafasina estigince siz yokken girip incelemesi bir
ihlaldir.

Siradan elestirerek ilerleyelim:

E-postalar yukarida da bahsettigim lzere siz silseniz dahi disk
uzerinde kalabilir ve isveren tarafindan incelenebilirler. Bir diger
nokta da e-postalarin bu sekilde takip edilmesi uc¢uncu sahislarin
gizlililigini de 1ihlal etmektedir. Soyle anlatayim; e-posta
gonderdiginiz kisinin iletisim bilgilerini ve mesaj icerigini sadece
sizinle onun arasinda gecgen bir iletisime ait olarak kullanildigini
dusunurken, isverenin bunu takibe almasi hem mesaji hem de
iletisimde oldugunuz kisiye ait (varsa) o6zel bilgilerin ifsasina neden
olur. Bu yuzden isveren sadece c¢alisaninin gizlilik hakkini degil

iletisim halinde olunan uc¢uncu kisilerin de gizlilik hakkini ihlal eder.

Calisanin Internet’te hangi sitelere girdigini, hangisinde ne
kadar slire harcadigimi detayli bir sekilde takip etmek uzaktan
zararsiz gibi gozukebilir. Hatta soyle bir inan¢ da var; isveren
uygunsuz bir seyi farkederse calisanini azarlar, konu kapanir. Durum
malesef bundan daha karisik. Simdi bunu orneklendirerek anlatayim.
Diyelim ki siz bir escinselsiniz (illa olmaniz sart da degil), escinsel
arkadashk sitelerini ziyaret ediyor, LGBT haberleri okuyor,
etkinliklerini takip ediyorsunuz. isvereniniz ise Internet takibi yaptigi

icin sizin escinsel oldugunuzu (olmasaniz bile) disuniyor, eger
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escinsellige olumsuz vyaklasiyorsa is yerinde (sadece isveren
tarafindan degil) size kars1 homofobik tutumlar sergilenebilir, cinsel
tacizlerde bulunulabilir. Tekrar diyeyim, illa escinsel olmaniz da sart
degil. Escinsel cinayetlerin sayisindaki artisa ait bir haber bile
homofobik bir isvereni size karsi olumsuz tutumlar icine itebilir.
Devam edelim, bir kanserle ilgili doktor sitelerini gezip bilgi
toplamaniz isverenin sizi hasta olarak algilamasina ve sizinle uzun

vadeli calisamayacagini dusunup isten ¢ikarmaya bile yol acabilir.

icerik filtrelemesi -bence- en zarar veririci ihlallerden biridir.
Bunda biraz daha ug¢ ornekler vereyim. Calistiginiz is yeri gesitli
kelimeleri filtreliyor ve bunlara her turlu erisim yasaklanyor.
Ornegin, ateizm, ateist, atheist, atheism, agnostik gibi kelime
grubunu filtrelenmis durumda. Bu, sadece Internet’te ateizm ilgili
herhangi bir igerige erisimi degil ateist ¢alisanlarin ifade 6zgurlugu
ve inanc¢ oOzgurlugiuni de etkilerr Buna gizlilik literatirunde
dondurucu etki de denir. Hem dogrudan hem de dolayli yoldan
calisanin gizliligi ihlal edilmis olur, beraberinde diger ozgurlikleri

(ifade, inang vs) de kisitlanmis olur.

E-posta, Internet takibi ve icerik filtrelemesini bir arada
incelersek; Internette gezmek ve e-postalar calisanin kendi kisisel
kimligine isaret eder. Ayrica, is yeri calisanlarin bircok etkilesimde
bulundugu sosyal bir alandir. Bu alanda gizlilik hakkinin korunmasi
gerekir. Internet’te 6zgurlik konusma 6zgurligu tarafindan korunur.
Takip edildigini bilen bir ¢calisan kendini acik¢a ifade edemeyecektir.
Boylece konusma ozgurlugi engellenmis olacaktir. Inancini, cinsel
gorusuni veya dusuncelerini gizlemek, is yerinde yasayabilecegi

baskilardan dolay1 da olmadigi gibi goziikkmek durumunda kalabilir.
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Ayrica, tim bu haklar birbirleri ile etkilesim halindedir. Ornegin,
inan¢g ozgurliugi, bunu ifade edemedikten ya da bu inancin
gerekliliklerini  yerine getiremedikten ve oOzgurce bunlan
soyleyemedikten sonra bir sey ifade etmez. Bununla birlikte,
calisanlarin beklentilerine isveren tarafindan saygi duyulmasi
gerekir. Isverenin bu sekilde yapacag takipler ya da isverenin boyle

bir takip yaptig1 soylememesi, calisanlari olumsuz yonde etkiler.

Size tahsis edilen bilgisayara herhangi bir yazilim kurdunuz ve
siz yokken bu yazilim farkedildi. Gorevli bilgisayar1 acti ve yazilimi
sildi. Sabah geldiniz, bilgisayarinizi actiniz, yazillm yok, biri
bilgisayariniza “boyle seyler kurma” diye not birakmis. Size tahsis
edilen bilgisayar, bir baskasinin kafasina gore acip bir seyleri
silebilecegi ya da kurabilecegi bir sey olmamalidir. Burada genel
bahane sisteme sizabilecek, bilgi calabilecek her turli zararl igerigin
yiuklenen yazilimdan gelebilecegidir. Eger boyle bir olasiliktan
bahsediliyorsa, bunu engellemek calisanin bilgisayarinin takibi ile
degil calisana temin edilecek yazilimdan, iyi bir giivenlik duvarindan,
anti-virus programlarindan vs. gecer. Ek olarak, bana gore bir
gorevlinin gelip “Bilgisayara ne yiukledin? Ac¢ bakacagim!”

demesi bile kabul edilebilir bir sey degildir.

Baska bir olumsuzluktan bahsedecek olursak, calisma
ortaminin evden oldugu durumlarda isverenin herhangi bir takip
yapmasi sadece ¢alisanin gizliligini ihlal etmez. Calisanin aile ve 0zel
yasamina dair gizlilik haklarn da cignenmis olur. Isveren sunu iyi
anlamali; calisan onun milkiyeti degildir. Eger tuim bu izlemeleri
ticari sirlarin, sirkete ait 6zel bilgilerin ya da lisanslarin sizdirilmasini

ya da kaynak israfin1 engellemek amaciyla yaptigini soyluyorsa,
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isveren bunlar icin gizlilik haklarinmi ihlal etmeye yonelmemeli. Onun
yerine bu haklarin sizdirilmasi ve sonrasinda isvereni koruyacak ve is
yerinde gizlilik hakkini ihlal etmeyecek yasalarin olusturulmasi igin

caba sarfetmelidir.

Teknoloji bu konuda kesinlikle tarafsiz olmali. Ne pazarn
domine eden gucun haklarini ne de bir baskasinin haklarini koruyup
digerlerini hice saymali. Yukarida da bahsettigim tizere bu haklar ig
ice gecmis durumdadir. Konusma ozgurligu olmayan bir galisandan
inan¢ ozgurlugi beklenemez. Bu, toplum icin de gecerlidir. Bir
gizlilik hakkinin ihlali is ortamini bir taciz ortamina donusturebilir.
Calisan1 dolayli (veya dogrudan) olarak farkhi gorislerin baskis:

altinda kalmasina neden olabilir.

Sonug, calisan is yerindeki gizliligini kontrol edememekte,
Internet’te hangi sitelere girdigi, gonderdigi e-postalar takip
edilmekte, konusma oOzgurluguinden wuzak ve verimliligini
kaybetmektedir. Is yerinde gizlilik hakki daha cok pazar giicleri
tarafindan gizlice diizenlendigi igin isveren kar maksimizasyonu
hirsiyla bircok tacize ve hak ihlaline neden olabilecek bir is ortami
olusturmaktadir. Is yerinde gizlilik hakki ve calisanin izlenmesini

engellemek yasal bir duzenleme ile korunmalidir.
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27. Girift Haklar

Gizlilik hakk1 bir¢ok hakla girift haldedir. Bu hakk1 ihlal etmek
ya da birilerinin ¢ikarlart icin kullanmak veya sadece
muktedire hizmet etmesi diger haklarin da dogrudan
etkilenecegi anlamina gelir. Bir inceleme yazis1i olarak

elestirilerinizi bekler.

Girift: Birbirinin icine girip karismis, girisik, caprasik.

Once gizlilik hakkinin bize ne ifade etmesi gerektigine bir

bakalim ve kisaca tanimlayalim:

“Gizlilik hakki, bizi biz yapan seylerin timiini igeren, ornegin
bedenimiz, evimiz, mulkiyetimiz, dusuncelerimiz, duygularimiz,
gizlerimiz ve kimligimiz gibi, bizi ¢evreleyen bir alana sahip olma
hakkidir. Gizlilik hakki, bizlere, bu alandaki parcalara kimlerin erisip
erisemeyecegini, ve aciga ¢ikarmak istedigimiz parcalarin kapsamini,

niyetini ve zamanlamasini kontrol etme yetenegi verir.”

Tanimda da goruldiugu lUzere gizlilik bizi biz yapan degerlerin
timunu iceren bir yapiya sahiptir. Gizlilik acik toplumlar icin bir
gerekliliktir. Gizlilik, gizli kapakh isler yapmak ya da “saklanmak”
degildir. En onemli noktasi ise kisi eger kimligini agiklamak istiyorsa
“kendi” aciklar, aciklayacag: kisileri ve zamanini kendi secer.
Genelden ozele dogru gideceksek eger gizlilik hakkindan 6zel hayata
dogru bir yol izlemek daha uygun gozikmekte. Fakat, ayni yontemle
0zel hayattan gizlilige dogru da alternatif bir yol izlenebilir. Se¢imini

ilk soyledigim yol tizerinden yapacagim.
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Acik toplum, devletin seffaf, burokrasiden uzak, toleransh
oldugu, surrini halkindan gizlemedigi, otoriterlik karsiti bir yapiy1
ifade eder. Acgik toplum icin o toplumda ifade 6zgurluginiin olmasi
sarttir. Ifade 6zgurligu bireyin diisiincelerini aciklamasidir. Diisiince
ise bir kisi, olay vs. hakkinda gorus sahibi olmak, zihinsel hukum
kurmak, degerlendirmek ve yorumda bulunmaktir. Bunu ise yaziyla,
sozle, resimle, fotografla, video vs. ile yansitmasidir. Zihinsel hiikim
sunu soyler; bu sure¢ bireyin kendi i¢ dunyasindadir, baskasi
tarafindan bilinemez. Birey ozgur olarak dusunemiyorsa, kendini
ozgurce ifade edemez. Ayrica, dusuncenin olusabilmesi i¢in birey
kaynaklara Ozgurce ulasabilmeli, erismek istedigi bilgileri ozgurce

secebilmelidir.

Simdi gizlilikk hakkinin ihlal edildigini distintn. Ornegin,
iletisim surecinde herhangi bir mekanizma tarafindan (dinleme vd.
yollarla) kisisel kimliginiz ve mesaj iceriginiz ifsa edildi. Iletisim
suireci igerisinde kendinizi 6zgiirce ifade ettiginizi disunmekteydiniz.
Yazili veya sozli, nasil oldugunun cok bir Onemi yok. Sonucta,
gizliliginizle birlikte iletisim 6zgurluguniz ihlal ve ifsa edildi. Boylece
ifade oOzgurlugunuz darbe yemis oldu. Bu ihlalden dolay1 artik
kendinizi rahatca ifade edemeyecek, disuncelerinizi “kimligim ifsa
edilirse” korkusu yuzunden aciklayamayacak, daha farkh

davranacak, duristliginizden 6diin vermeye baslayacaksiniz.

Gizlilik ihlali = Iletisim gizliligi ihlali -> Diisiince 6zgtrliigt ihlali ->
Ifade 6zgiirliigii ihlali
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Dijital bir cagda yasiyoruz. Kendimizi en c¢ok ifade ettigimiz
yerlerden biri Internet. Yazili, sozlu, gorsel, isitsel, her turlu ifade
seklini rahatca yapabilmekteyiz. Sadece biz degil, basindan, partilere
akliniza gelebilecek herkes, her olusum kendini Internet’te ifade
etmekte. Internet’te yapilacak herhangi bir sansir dogrudan ifade
ozurluigunu kisitlar. Cunkl, Internet ozgurluglu ifade ozgurluginin
koruyucusudur. Eger herhangi bir sitede kendini ifade edenlerin
kimlikleri ifsa edilirse, site sansurlenir olmadi icerikler kaldirilmaya
zorlanirsa, ifade oOzgurligini de sansirlemis olur zit diisiunceleri
ortadan kaldirilmis olur. Devletin buradaki roli kendi koydugu
normlara uygun dusmemeyi guvence altina almaktir, engellemek
degil. Devlet eger bir sinirlama yapacaksa uluslararasi sozlesmelerle
Gizilmis mesru sinirlan dikkate almali. Kisaca bir ornek verirsem,

musluman iktidar igin ateist igerikler sansurlenemez.

Gizlilik ihlali = Internet sansiirii -> Diisiince 6zgiirliijii ihlali -> Ifade

ozgurliigt ihlali

Birey ev, aile ve 0zel hayatinda gizlilik hakkina sahiptir. Bunun
nasil ifsa edildiginin -bence- bir onemi yok. Seks kasedi, bireyin 6zel
hayatina dair ses kayitlari, gorseller vs. Bunu sadece ahlaksizlik ya
da “sevisiyorlarsa bizi ilgilendirmez” diye kestirip atmak buyuk
resmi gérmemizi engeller. Ozel hayat:1 ifsa olan (sadece ézel hayat
degil elbette) birey kendini ister istemez bireysel-sansiire alir.
Sadece hareketlerini degil diusiincelerini de sanstirler. Diistincelerini
sansirleyen birey, ifade ozgurluigunu de kisitlar. Gorebildiginiz tizere
bir gizlilik ihlali yapildig1 zaman diger haklarin nasil etkilendigi ¢corap
sokigu gibi gelmekte.
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Gizlilik ihlali = Ozel hayatin ifsasi -> Bireysel-sansiir -> Diisiince

6zgtirliigii sansiirii -> Ifade 6zgiirliigii sansiirt

Bireyin nereye gittiginin ve nasil gittiginin fislendigini THY nin
kendisiyle ucanlarn MIT ile fislediklerinden Ogrenmistir. Birey,
seyahat ozgurlugine sahiptir. Anayasal bir hak olarak birey yasadigi
ulke icinde ozgurce dolasabilir ya da oturma izni alabilir. Bireyin
nereye ne zaman gittigini sadece kullandig: sirket bilmelidir. Bunun

ifsa edilmesi ya da ucucu sahislarla paylasilmasi dahi dusunulemez.

Gizlilik ihlali = Seyahat 6zgtrliigu ihlali (ifsasi, paylasiimasi)

Ornekler ¢ogaltilabilir, hak ve 6zgiurlikler kapsaminda daha da
ilerlenebilir. Goruldugu uzere bu haklarin hepsi girifttir. Birini ihlal
ettiginiz zaman ya bu sureg icerisinde ya da sonrasinda diger haklar
da ihlal etmis oluyorsunuz. O yuizden suirekli vurguladigim sey su; bir
hakkin eksik, kusurlu, muktedirin ¢ikarlarini korumaya yonelik ya da
kontroli altinda olmasi diger haklarin da bundan etkilenecegi ve
eksik, kusurlu veya dogrudan muktedirin ¢ikarlarini koruyacagi ya da
kontrolii altinda kalabilecegidir. ihlal edilen sadece sizin hakkiniz
degil, herkesin hakkidir.

Birinin dusuncelerine katilin veya katilmayin ama onun bunlari
ozgurce soylebilmesi icin ¢caba sarfetmeniz ve bunun i¢in calismaniz

gerekmektedir.
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28. Arch Linux'u USB Bellege Kurmak

Bu rehberin amaci kendinize ait ve USB bellek icginde
tasiyabileceginiz, sizin Ozellestirdiginiz ve kurulumun her adimini
bilerek yaptiginiz bir GNU/Linux’a sahip olmak. Yani, ihtiyaclariniz
nelerse sadece onlari ekleyecek, her an yaninizda tasiyabilecek ve
sorunsuz bir sekilde guvenle kullanabilecek, kisisellestirilmis bir

dagitiminizin olmasi.

Herhangi bir GNU/Linux dagitimimi da USB belleginize
yazdirabilir, tim bu asagida anlattigim kisimlara girmeden kolayce
USB belleginizde calisan bir dagitima sahip olabilirsiniz. Fakat bu

yontemin saglayacag: faydalara bakarsak eger:

 Kurulumun her asamasini gorme, yapma ve duzenleme

firsatina sahip olacaksiniz.

* Bu sizin GNU/Linux bilginizi arttiracak mukemmel bir firsat

olabilir.

+ Istemediginiz bir siirii gereksiz uygulama yerine sadece sizin
istediginiz uygulamalardan olusan bir sisteme sahip olma

olanagj.

* Guvenligi kendi ihtiyaclarimiz dogrultusunda saglayabilme

(iptables vs).

* Guvenmedigimiz makinelerde kullanabilme. (Eger internet
dinleniyorsa gene guvenliginiz tehlikede olabilir fakat Tor ve

VPN secenekleri mevcut.)

O kadar faydasini1 saydim peki bize zarar olabilir mi?
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+ Zaman gerektirebilir.

+ Asamalarda karsilasabileceginiz sorunlar sizi yildirabilir. Ama

yllmayin, arayin muhakkak yazilmis bir seyler bulursunuz.

Karisik bir rehber gibi goziikebilir ama elimden geldigince her
seyi cok acik olarak yazacagim. Once, elimizde GNU/Linux kurulu bir
sistem olursa (Arch olmadigr varsayilarak anlatilacak rehber)
sorunsuz bir sekilde ilerleyebilirsiniz. Hemen hemen tum islemler
root olarak gerceklestirilecek, o yuzden dikkatli olmanizda fayda var.
Komutlar “~ $” ile duzenlenecek kisimlar “#“ (baslarina #

koymayin) ile gosterilmistir.

1. USB bellegi bicimlendirmek

USB Dbellegimizi taktik ve Oncelikle bunda bir boluim
olusturmaliyiz. Bu da cfdisk’i kullanarak yapacagiz. Sizin dikkat
etmeniz gereken USB’nin baglama noktasinin ne oldugu. Ben
/dev/sdc olarak aliyorum. Sizde bu /dev/sdb olabilir veya /dev/sd[x] (x
herhangi bir deger) olabilir. Yanlislikla kullandiginiz alani1 secerseniz

bilgileriniz silinecektir.

~ $ cfdisk /dev/sdc

New -> Primary -> Linux, Write diyerek yaziyor ve Quit diyerek bu

ekrandan cikiyoruz.

2. Arch Linux Bootstrap paketi

Arch Linux’un cd imajin1 yazdirip oradan da gidebilirsiniz.

Fakat, bu rehberde bootstrap ile kurulumu gergeklestirecegiz.
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Oncelikle Arch Linux’un bu paketini indirip arsivden c¢ikartmaliyiz.

Indireceginiz dizinde acacaginizi varsaylyorum.

~ $ wget -C
http://mirrors.kernel.org/archlinux/iso/2013.12.01/archlinux-
bootstrap-2013.12.01-x86 _64.tar.gz

~ $ tar xzf archlinux-bootstrap-2013.12.01-x86 64.tar.gz

Arsivi cikarttiktan sonra elimizde root.x86 64 adinda bir
klasorumuz olacak. Burada chroot olmadan once Arch Linux’un yansi

dosyasini duzenlemeliyiz.

~ $ nano root.x86 64/etc/pacman.d/mirrorlist

Size en yakin olan sunucunun basindaki # isaretini kaldirin ve

kaydedip ¢ikin. Buradan sonra su islemleri gerceklestirin:

~ $ cp /etc/resolv.conf root.x86 64/etc

~ $ mount --rbind /proc root.x86 64/proc
~ $ mount --rbind /sys root.x86 64/sys

~ $ mount --rbind /dev root.x86 64/dev

~ $ mount --rbind /run root.x86 64/run

Onemli noktalar1 bagladiktan sonra chroot icin artik haziriz:
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~ $ chroot root.x86 64 /bin/bash

Kuruluma ge¢meden once son adim olarak Arch Linux paket

yoneticisi pacman‘in anahtarlar1 kurmasi gerekmektedir.

~ $ pacman-key --init

~ $ pacman-key --populate archlinux

ilk bolimde USB bellegimizde bir alan olusturmus fakat bunu
bigimlendirmemistik. Simdi bu olusturdugumuz alanmi

bicimlendirelim:

~ $ mkfs.ext4 /dev/sdcl -L /

Goruldugu tuzere “-L /” ile bicimlendirdigim bu alana “/”
etiketini verdim. Bu secenek size kalmis. Ext4 yerine farkli bir dosya
sistemi de secebilirsiniz. Daha sonra USB bellegimizi bootstrap

altinda baglamaliyiz:

~ $ mount /dev/sdcl /mnt

Her sey buraya kadar yolunda gittiyse rahatca kuruluma

gecebebiliriz.
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3. Arch Linux kurulumu

Once, temel Arch Linux kurulumu gerceklestirip Grub yerine
Syslinux’u tercih edecegiz. Grub’la devam etmek isteyen varsa
kurulumu yapip Grub ayarlan icin Arch Linux’un wikisine bakabilir.
Biraz sikintili oldugu icin ben Grub’u atladim. Syslinux hi¢ sikinti

¢ikartmadi bana. Temel kurulum:

~ $ pacstrap /mnt base syslinux

Bu islem biraz surebilir. Yaklasik 150mb kadar paket indirip
kuracak. USB belleginizin yazma hizi da oOnemli. Kurulum

tamamlandiktan sonra fstab‘1 olusturalim:

~ $ genfstab -p /mnt >> /mnt/etc/fstab

Burada /dev/sdcl olarak degil de UUID lizerinden gitmeliyiz.
Cunku farkhh makinelere taktigimiz zaman baglama noktasi farklilik
gosterebilir ve sistemimiz acilmayabilirr USB belleginizin UUID

numarasi fstab icinde var. Eger yoksa:

~ $ Is -1 /dev/disk/by-uuid/
total O

Irwxrwxrwx 1 root root 10 Dec 31 17:09 6c27259c-bff8-42a2-b14a-
dfl16aad78ba4 -> ../../sdcl
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Uuilb numaraniz 6c27259c-bff8-42a2-b14a-dfl16aad78ba4,

fstab ise:

~ $ nano /etc/fstab

# UUID=6¢c27259c-bff8-42a2-b14a-df1 6aad78ba4 / extd

defaults,noatime 0 1

Seklinde duzenlemeniz yeterli. Buradan sonra syslinux’'u

kurarak ayarlarini gerceklestirecegiz:

~ $ syslinux-install update -i -a -m

~ $ nano /boot/syslinux/syslinux.cfg

Syslinux’un ayar dosyasini ac¢tiktan sonra LABEL Arch kismini bulun

ve USB belleginizin UUID numarasini yazin:

LABEL Arch

MENU LABEL Arch Linux

LINUX ../vmlinuz-linux

APPEND root=UUID=6¢27259c-bff8-42a2-b14a-df16aad78ba4 ro

INITRD ../initramfs-linux.img

Kaydedin ve c¢ikin. Simdi sira Arch Linux i¢inde chroot olmaya

geldi:
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~ $ arch-chroot /mnt

Hostname -diger deyisle bilgisayarinizin adi- olusturalim:

~ $ nano /etc/hostname

Hosts dosyamizi duzenleyelim (localhost’u bilgisayarinizin adiyla
degistirin):

~ $ nano /etc/hosts

Vconsole dosyamiz -klavye, yazi tipi duzeni- olusturalim:
~ $ nano /etc/vconsole.conf
# KEYMAP=trq

# FONT=is009.08

Locale dosyamiz1 -sistem dilini- olusturalim:
~ $ nano /etc/locale.conf

# LANG=tr TR.UTF-8

Yerel saatimizi belirleyelim:

~ $ In -s /usr/share/zoneinfo/Europe/Istanbul /etc/localtime

Karakter destegi (baslarindaki # isaretini kaldirin):

~ $ nano /etc/locale.gen
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# tr TR.UTF-8 UTF-8
# tr TR 1SO-8859-9

~ $ locale-gen/

Initramfs imajin1 olusturmadan once mkinitcpio.conf dosyasi
icinde kucuk bir yer degisikligi yapacagiz (block gortldiigii tlizere

udev’den sonra gelecek):

~ $ nano /etc/mkinitcpio.conf

# HOOKS="base udev block autodetect modconf filesystems
keyboard fsck"

~ $ mkinitcpio -p linux

Root sifremizi belirleyelim:

passwd

Kullanici (kullanici yerine kendi kullanici adinizi secin) ve kullanici

sifresi olusturalim:

~ $ useradd -m -g users -G
audio,video,wheel,storage,optical, power,network,log -s /bin/bash

kullanici

~ $ passwd kullanici
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4. Xorg kurulumu

Simdi Xorg kuracagiz. Farkli makinelerde calisan bir sistem

hazirladigimiz i¢cin Xorg'u tim suricileriyle kurmaliyiz (all diyin).

~ $ pacman -S xorg

5. ALSA kurulumu

Ses icin gerekli olan ALSA paketini kurmamiz gerekmekte:

~ $ pacman -S alsa-utils alsa-firmware

6. NetworkManager kurulumu

Ben NetworkManager’t sectim. Wicd veya baska alternatifler
size kalmis. NetworkManager’t se¢memdeki neden OpenVPN.

Kuruluma bunu da dahil edecegiz:

~ $ pacman -S networkmanager networkmanager-openvpn network-

manager-applet

~ $ systemctl enable NetworkManager

7. Masaustu ortaminin kurulmasi

USB belleg@inizin boyutu ne kadar bilmiyorum. Tavsiye olarak
ben pencere yoneticisi ya da LXDE gibi hafif masaustu ortamlarini
tercih ederdim. Rehberde LXDE'yi sectim. Bu secim size kalmistir,
istersenix XFCE, istersenix Openbox vs. de kurabilirsiniz. Fakat

secimlerinizin yaninda bir tane de giris yoOneticisi secmeli ve
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ayarlamalisiniz. LXDE’de Ixdm var o yuzden farkli bir sey se¢cmemize

gerek yok.

~ $ pacman -S Ixde ntfs-3g dosfstools

~ $ systemctl enable Ixdm

8. Basit bir kisisellestirme

Buradan sonra kullanmak istedigimiz programlarin kurulumu
var. Ben basit bir ornek tizerinden gosterecegim. Tarayici se¢ciminden

ofis ortamina kadar her sey size kalmistir.

~ $ pacman -S firefox pidgin pidgin-otr abiword abiword-plugins
gnumeric transmission-gtk icedtea-web-java7 gimp epdfview tor vlc

ttf-dejavu

~ $ systemctl enable tor.service

Kurulumda indirilen paketleri yer kaplamamasi i¢cin temizlemek

isterseniz:
~ $ pacman -Scc

~ $ exit

9. Son adimlar

Buraya kadar da her sey sorunsuz bir sekilde kurulmussa artik

baglama noktalarini kaldirabilir ve chroot’tan ¢ikabiliriz.
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~ $ umount /mnt
~ $ exit
~ $ umount -If root.x86 64/proc
~ $ umount -1f root.x86 64/sys
~ $ umount -If root.x86 64/dev

~ $ umount -1f root.x86 64/run

Artik bilgisayarinizi USB belleginizden baslatabilir ve Arch
Linux’unuzu kullanmaya baslayabilirsiniz. Kurulumun 5, 6, 7 ve 8.
adimlar1 kuracak kisiye kaliyor. Burada her adimi kendinize gore
ozellestirebilir ve istekleriniz dogrultusunda kurulum yapabilirsiniz.

Hepinize kolay gelsin, iyi yillar.
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