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Tesekkiir

Bana bugune kadar karsiliksiz destek veren herkese sonsuz

tesekkiirlerimi sunarim. Sizler olmadan ben daima eksik kalacagim.



Giris

Elinizde bulunan bu kitap, Kame'nin ilk senesini icermektedir.
2013 yili Agustos - Aralik aylarinda blogda yazilmis tim yazilan
elimden geldigi sekilde aktarmaya calistim. Eger yazilarda eksiklik

farkederseniz simdiden ozur dilerim.

Bu kitapta toplam 28 yaz1 bulunmaktadir. Yazilar icerik
itibariyle Internette gizlilik ve guvenlik, gizlilik hakki, unutulma
hakki, kriptografi, calisan gizliligi, is yerinde gizlilik, sosyal medya ve

siyasi elestirilerden olusmaktadir.

Dikkat edeceginiz iizere bolca atiflarda bulundum ve bunlari
dipnot olarak gostedim. Bu baglantilarin ilerleyen zaman igerisinde
kirilmasi, erisilememesi gibi durumlar olabilirr Bu konuda beni
bilgilendirirseniz memnun olurum. Ayrica, belirli haber sitelerinin
sayica baglanti fazlasi olmasi benim herhangi bir ideolojiye yakin

oldugum fikri vermesin.

Son olarak, kitapla ilgili goruslerinizi lutfen bildirmekten
cekinmeyin. Kitap, Attribution-NonCommercial-ShareAlike 4.0
International License altindadir ve igerigini kopyalama, deg@istirme ve
kullanma oOzgurligine sahipsiniz. Bunun icin referans vermenize
gerek yoktur. Fakat, yazilar1 kesinlikle kar getirecek herhangi bir

ticari amag icin kullanamaz ve teklif dahi edemezsiniz.



1. EXIF ve GPS

Her seyden énce séylemek istedigim birkac sey var. Oncelikle, bu ve
bundan sonraki yazilarin herhangi birini tatmin etmek gibi bir amaci
yok. Yazilar amatorce, bolca eksik bulacaksiniz, her tirli elestiriye
acik ve eksikler dogrultusunda giincellenecek. O yiizden yorumlarda

ne ekerseniz onu bigersiniz.

Telefonum cok akilli...

Hayatinizda bircok seyi kolaylastiran “akilli telefonlar”,
medyadaki dezenformasyonu engelleyebilecek mikemmel bir “arag”
haline donuisirken diger yandan da sizin gizliliginizi ve guvenliginizi
tehlikeye sokabilecek bir baska araca (silaha) da donusebiliyor. Peki
bu telefonlar akilli ama kimin icin akilhi? Bu telefonlarla cekilmis
fotograflarla sizler insanlara “gercegi” anlatmaya c¢alisirken EXIF ve
GPS madalyonun diger yuzi, buz daginin gorinmeyen kismi ve
gizliliginize dogrultumus bir silah. Yaziy1 daha iyi anlayabilmeniz icin
Firefox’'un Exif Viewer eklentisini kurabilirsiniz. Kullanimi gayet
basit, sag tik meniinize de yerlesecektir. Basit olmasi acisindan

ornek uizerinde anlatirken bunu tercih edecegim.

Acele ise...

Mazur gorilebilecek bir davranis, o anin getirdigi korku,
heyecan, gerilim vs. ile aceleci davranmak, elindeki goruntileri
hemen, en kolay yoldan paylasmak. Siz bu telefonlarin yardimiyla
basitce o ani1 kaydebiliyorsunuz ve sizin icin akilli bir ara¢ haline
donusuyor. Diger yandan telefonun kamera ayarlarini kontrol
etmediniz, GPS acik, arka planda bir suiru servis ¢alisiyor. Peki siz bu

durumda kendinizi buyuk bir tehlike icine de sokmus olmuyor



musunuz? Bana gonderilen bir Gezi fotografi tizerinden gidelim:

Fotografin lzerine tiklayip gercek boyutunda acgtiginiz zaman
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(on izlemede EXIF yok!) sag tiklayip View Image EXIF Data

dediginizde asagidaki goruntu ile karsilasacaksiniz:

Exif Viewer

Please select your image and set the desired options, then click on the "Display EXIF Data” button.

Local File:

Remote URL:

' http:/fnetwork23.org/kame/file:

Select file. ..

Display EXIF Data

__|Basic information only

_ |Display Maker Note (if available)
__|Suppress image display

_Use tables rather than Lists

_ |Display EXIF tag ID

hitp://network23_org/kame/files/2013/08/gps-1.jpg

¢ Embedded thumbnail image:

EXIF Interoperability IFD

* Interoperability Index = R98
* |nteroperability Version = 0100

EXIF GPS IFD

GPS Version ID = 0x02,0x02, 0x00, 0x00

GPS Latitude Reference = north Latitude (N)
GPS Latitude = 41/1,1/1,5619/100 [degrees, minutes, seconds] ===> 41° 1 56.19" == 41.032275°
GPS Longitude Reference = east longitude (E)
GPS Longitude = 28/1,58/1,3497/100 [degrees, minutes, seconds] ===> 28' 58' 34.97" == 28.976381"
Links to online mapping websites:

© Google™ Maps
o Yahoo!® Maps
© Bing® Maps
o Mapquest®

Karsinizda akilli telefonunuz ve marifeti. Fotografa konum

bilgileriniz girilmis! Enleminiz 41.032275 ve boylaminiz 28.976381.

Tabi siz bunun farkinda degildiniz, c¢unki icinde bulundugunuz

durum buna misait degildi. Kiciuk bir hata, telefonun modelinden,
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cekildige yere kadar her seyi igeren bir bilgiye sahip. Bir de enlem ve

boylam bilgilerinize haritadan (Google) bakalim:

Bir insan “bakin ben buradayim” diye ne kadar bagirabilir,
cevab1 bu kucucuk ayrintida gizli. Hayatimizi kolaylastiran bu akilh

telefon artik baska insanlarin isini de kolaylastiracak.

istanbul’u hig bilmeyen biri olarak panoramadan (Yandex) tam

konumunuza bakalim:


http://www.yandex.com.tr/
http://www.google.com/
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I e ed sl i B

Buray1 bulabilmek benim birka¢ dakikami aldi. Fotografin
konumla ilgili gorsel olarak pek fazla bir sey icermemesine ragmen
GPS bilgileri uizerinden %100 olarak yeri basit bir Internet kullanicisi
tarafindan bile tespit edilebiliyor. Elinizde ise bir harita, varsa

panorama ve EXIF bilgilerini gorebileceginiz basit bir eklenti.

Korkuyorum...

Fotograflann farkinda olmadan bu sekilde c¢ekseniz bile daha
sonra yuklerken fotograflarin EXIF bilgilerini acik kaynak, 6zgur bir
yazilim olan Gimp (Windows, Linux, Mac OS strumleri mevcut) ile
silebilirsiniz. Tek yapmaniz gereken farkli kaydederken EXIF ve XMP
verilerini se¢memek. Bu arada ben de bahaneyle sizlere Gimp

kullandirmis oluyorum.

Komplo teorisi kuralim...

Kafanizda bir seyler canlandirmak adina; dusunun ki imaj

yiklediginiz bir servis var ve EXIF bilgilerini silmiyor, mahkeme
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karar1 ile (hi¢cbir zaman kullanici sozlesmesini okumadiginiz igin
farkinda degilsiniz) aninda T.C. devletine de verebilecek. Ben de bu
tarz gosterilere katilmis insanlar hakkinda bilgi toplamaya ve onlar
“fislemeye” calisan biriyim. Gezi ile ilgili arastirma yaparken bir
sekilde bu servisi buluyor ve sizin hesabiniza ve vyiklediginiz
fotograflara  ulasiyorum  (fotograflar  ziyaretciler  tarafindan
gortlebiliyor diyelim). Bir yanda Gezi fotograflariniz, diger yanda
evde kediniz ile c¢ektiginiz Caturday fotograflari. Hepsinin ortak
noktas1 ise gozunuzden kacan bu konum bilgisi. Sonucu sizin igin
“akill1” telefon bir kabus olurken ben ytice devletim ve gizli servisim
adina bu akilh telefondan faydalanip buyuk bir basar1 elde etmis

oluyorum. Yani bu telefon artik benim icin “akill1”.

Ama bircok imaj paylasim sitesi EXIF  Dbilgilerini
siliyor/blokluyor...

Kullanicilar veya ziyaretgciler i¢in gegerli bir durum. Ama orjinal
fotografi ya da fotografin sahip oldugu EXIF bilgilerini ne yaptigini
kimse bilmiyor. Bir ornekle anlatalim; Facebook’un Instagram’: satin
almasini' gectim, kendisi Amazon servisleri ve sunucular kullaniyor?.
Amazon ise CIA ile 600 milyon $’lik kontrat imzalamis oldugu ortaya
cikt1® ve artik sunuculari konusunda birgok aktivisti rahatsiz etmekte.
Buna ornek olarak joindiaspora.com‘un* imajlar icin Amazon'u
kullanmas1® kullanicilarin bazilarim1 diger POD’lara kacgirdi. Ucuz bir
komplo teorisi gibi bakmaktansa Instagram’i tercih etmemeyi bu
cercevede kabul etmek daha mantikli. Bu tarz servisleri en azindan

bu tarz fotograflar icin kullanmamak hayatinizdan hicbir sey

1 http://mashable.com/2012/04/09/facebook-instagram-buy/
2 http://instagram-engineering.tumblr.com/post/13649370142/what-powers-

instagram-hundreds-of-instances-dozens-of
3 http://www.information-management.com/news/be-the-cloud-making-the-case-

for-copying-amazon-and-the-cia-10024744-1.html
4 https://joindiaspora.com/

5 https://joindiaspora.com/posts/2945881


https://joindiaspora.com/posts/2945881
https://joindiaspora.com/
http://www.information-management.com/news/be-the-cloud-making-the-case-for-copying-amazon-and-the-cia-10024744-1.html
http://www.information-management.com/news/be-the-cloud-making-the-case-for-copying-amazon-and-the-cia-10024744-1.html
http://instagram-engineering.tumblr.com/post/13649370142/what-powers-instagram-hundreds-of-instances-dozens-of
http://instagram-engineering.tumblr.com/post/13649370142/what-powers-instagram-hundreds-of-instances-dozens-of
http://mashable.com/2012/04/09/facebook-instagram-buy/
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goturmeyecektir.

Sonuc...

Bu tarz durumlar insanin basina her zaman gelebilir. Onemli
olan boyle bir tehlikenin farkinda olabilmek. Telefonlarin kamera icin
konum ayar1 kapatilabilir, yiklemeden once fotograflarin EXIF
bilgileri silinebilir, en 0nemlisi aceleci davranmadan, onlemini bastan
alarak, Internet’te bulunan her servise giivenmeden, saglam adimlar
atip ne yaptiginin bilincinde olmak. Yoksa, Instagram vs. kullanmaniz
veya gozu kapali bu tarz servisleri, API’sini savunmaniz kimsenin

umrunda degil. Cunkl kendi diisen aglamaz.
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2. Sosyal Medyada Acik Hesaplar

Yazinin temel amaci sosyal medyayir bir korkuluk gibi
gostermek degil. Sadece sosyal medyadaki ac¢ik hesaplarin
iceriginin ¢ok basit bir sekilde birileri tarafindan
cachelenmesi, arama motorlart ile bu sayfalara rahatca
erisilebilmesi, ve siz sosyal medya hesaplarini kapatsaniz dahi

bu sitelerde verilerinizin kalmasi.

Sosyal medyanin ¢ok hizli gelisimiyle beraber ayni hizda sosyal
medya ajanslarinin gelir arttirma yollar da gelisti. Ornegin, sosyal
medya uzerindeki acgik hesaplar1 bir havuza aktaran monitoring
sitelerinin, girdileri inceleyerek firmalara urunleri hakkinda
insanlarin ne distindigu uUzerine bilgi satmasi. Bir nevi +, - ve notr
olarak girdileri tasnif edip ayrintih rapor hazirlamak. Bazi siteler de
arama ile site uzerine gelen ziyaretgilerden gelir kazanmak derdinde.
Yani sizin girdilerinizi cacheleyerek kendi sitesine koyuyor, boylece
arama yapildiginda sonug olarak bu site de cikiyor. Bu bir nevi veri
madenciligidir ve en kotusu ise acik hesaplarin bu sekilde
somiirillmesini engelleyecek yasal bir kisitlama yok. Ornekler

uzerinden devam edelim.

Twitter icin birkac ornek (test etmek icin kendi kullanici
adinizla bakabilirsiniz):

« Twtrland: http://twtrland.com

» Twicsy: http://twicsy.com

+ Topsy: http://topsy.com

+ Favstar: http://favstar.fm



http://favstar.fm/
http://topsy.com/
http://twicsy.com/
http://twtrland.com/
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e Loviv: http://loviv.com

Twitter’daki tweetlerinizden paylastiginiz fotograflara ve hatta
video’lara kadar her sey bu “arama” siteleri tarafindan cachelenmis
durumda ve hepsi de sizin insiyatifiniz disinda gerceklesti. Cunku
kurallar buna musade ediyor, bu sitelerin acik hesaba sahip
oldugunuz icin size sormak ya da izin istemek gibi bir dertleri yok.
Diyelim ki Twitter hesabinizi sildiniz, bu siteleri bilmiyordunuz ve
bazilar1 sizden profilinizin silinmesi icin Twitter hesabinizla giris

yapmanizi istedi, alin size bir dert daha!

Hesabiniz acikti fakat sonradan kapattiniz (korumaya aldiniz),
Twitter diyor ki; profilinizi kapatsaniz bile bir zamanlar acik profille
gonderdiginiz tweetler hala agik ve aranabilir. Sadece profili
kapattiktan sonra gonderdiginiz tweetleriniz kapali olacaktir. Bir
diger deyisle, acik hesapla gonderdiginiz tweetler bu siteler
tarafindan cachelenmisse, hesabi1 kapatsaniz bile sadece hesabi

kapattiktan sonraki tweetleriniz cachelenmeyecek.

G+ icin benzerlik acisindan birka¢ ornek (yoksa bir suru site

var):

* GooglePlusDirectory: http://googleplusfriends.com

* PlusArkadasArama: http://www.plusarkadasarama.com

+ Psd2wp: http://gplus.psd2wp.pl

» Google-plus: http://google-plus.pl

Farkettiginiz gibi bu G+ arama sitelerin hepsi ayni yazilima

sahipler. Domainlere whois c¢ekebilir, sunuculari nerede veya kim


http://google-plus.pl/
http://gplus.psd2wp.pl/
http://www.plusarkadasarama.com/
http://googleplusfriends.com/
http://loviv.com/
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bunlar arastirabilirsiniz. Belki aymi kisi, kurulus veya herneyse
onundur ya da bu yazilim herkesin serbestce indirip istedigi gibi
kullanilabildigi bir seydir. Yani, birileri acik sosyal medya hesaplarini
ve icerigini “arama” adi altinda Oyle ya da boyle istedigi gibi kendi
veritabanina aktarabiliyor, cacheleyebiliyor. Peki herkes boyle basit
bir yazilimla bile acik hesaplari bu kadar ayrintili cacheleyebilirken,

devletler, gizli servisler kim bilir neler yapiyordur degil mi?

Hesabimi kapattim ama...

Acik hesabimizi kapattimiz/sildiniz diyelim. Fakat bu sitelerin
farkinda degildiniz ve rastgele adinizla ilgili bir arama yaptiginizda
bugine kadar gonderdiginiz tweetlerden, G+ girdilerine her sey
tekrar karsiniza c¢ikti. Hem de ¢ok basit bir arama ile! Kabus sizin
icin yeniden bashyor. Bu sefer de sitelerin iletisim sayfalarindan
profilinizin kaldirilmasi1 talebinde bulundunuz. Bu sitelerin
bircogunun e-postasinin c¢alismadigini, bazilarinin yaptiklari seyin
herhangi bir yasal ihlal icermedigini anlatan otomatik cevap
gonderdigini, c¢ok az1 da silinmesi igin gerekce istedigini

goreceksiniz.

Acik hesap mi kapal1 (korunan) hesap mi?

Acik hesabin daha c¢ok kisiye ulasmasi kapali hesapla
kiyaslanmaz bile. Fakat sosyal medya sitelerinin politikalar1 boyle
seylere izin verdiginden dolayi, ileride ozellikle kendi ad1 ve soyadiyla
yazanlar i¢in buyuk bir risk teskil edecektir. Twitter veya G+ (diger
micro blogging siteleri vs.) izerinde yazdiginiz bir sey bir stru farkh
site tarafindan cacheleniyor, herhangi bir arama sayesinde de
bunlara rahatca ulasilabiliyor. Kapali hesaplar bu konuda guvenli,

ama paylastiginiz bir bilginin agik hesap gibi yayilma olasiligi da bir o
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kadar dusuk. Burada israrla uzerinde durmak istedigim sey siz
hesaplar1 kapatsaniz bile ileride yazdiklarinizin durup dururken
basiniza is acabilme olasiligi. Ne yapmaliyim diyorsaniz, hafif
paranoyak olarak diyebilecegim sey kendi adiniz ve soyadinizla agik
hesap kullanmayin. Kimse sizin gercek kimliginizi Internet tizerinde
bilmek zorunda degil, acikcas1 kimsenin (bazilart hari¢) bunu merak
ettigi de yok. Yeterki siz paylastiginiz seylerin guvenilebilir oldugunu

en azindan belirli bir oranda saglayin.

Son olarak, sosyal medya ajanslarinin bazilan igin

{

diyebilecegim tek bir sey var; “...yuiizde 300 kar ile, sahibini
astirma olasilig:r bile olsa, islemeyecegi cinayet, atilmayacaga

tehlike yoktur.”
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3. Unlii Olmak

Hi¢ adim1 bile duymadigim biri sagma sapan bir televizyon
programina c¢ikiyor ve diyor ki; “mp3 indirenler tespit
edilmeli ve cezalandirilmali. devletimiz bu konuda
Liitfen geregini yapsin.” Sonra devam ediyor; “bizim

cemiyet...”

Kendilerini siradan bir insandan farkli goren siradan bir
insanin karshigi unli olabilir. Cogul olunca bu kelime, kendilerini
farkh goren siradan insanlar, yani unluler seklinde devam ettirilebilir.
Bu cemiyet -kendileri oyle diyor- matah ozelliklerinin suslenip
puslenip insanlara her turlu iletisim araciyla dikte edilmesi ile bir
konum kazanmislardir. Yani senden benden farkli, iireten, vergisini
veren, devletine ve milletine faydali bu muhterem zatlar, elde
ettikleri bu “tiinli konumu” ile toplumun tepesinde bir yerlerde,
Maslow piramitinin ucuna oturmuslardir. Girdikleri unlu halet-i
ruhiyesi ise nerden geldigi belli olmayan ve “siradan insanlara”
dayatilan konumlan ile “farklilik”, digerlerini “otekilestirme” ve

“dokunulmazhik” sekline burunmektedir.

Ozellike magazin kismi kendi konumlarindaki ¢cikmazin ve hatta
unli kelimesinin adeta bir semboli/karsihigidir. Kendileri hem tist-
beni yaratip hem de magazine kars: olduklarinda ise genel tepkileri
“biz de normal vatandas gibi disarida hareket edemeyecek
miyiz?” noktasindadir. Evet, edemeyeceksiniz. Cunku kendinizi
metalastirip “birey” yerine “unlii” olmaktan, her zaman
yurudiguniz yollar1 normal bir vatandasla paylastiginiz icin “disart”
yapmaktan ve size saglayacagi konumdan vazgecemeyece(iniz icin

asla normal bir vatandas ol-a-mayacaksiniz.
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4. Budala Son Kullanici

Sevgili dostum Ahmet, blogunda [internet Notlar1] internetin
de Ozel Hayatin da Sonu Gelmedi® baslikli bir yazi yayimlamis.
Ahmet’in de affina siginarak yaziya ufak tefek elestiriler

getirmek isterim.

Bazi insanlarin tabiri caizse “budala” oldugunu herkes
soyleyebilir. Aslinda buna tim insanlar budaladir desek daha dogru
olacak. Ben de budalayim, sen de budalasin, o da budala. Bunu soyle
orneklendireyim, bir seye kucuktur diyorsaniz; onun baska bir
seyden kiiciik ama ayni sekilde baska bir seyden de biiyiikk oldugunu
soyluyorsunuz. Bir seyi ne kadar iyi bildiginizi dustunurseniz
dusunun, muhakkak bir hata yapiyorsunuz. Burada sikinti
kullanicinin herhangi bir servisin hesabina sahip olup her seyi ondan
beklemesinden de kaynaklaniyor. Bir diger deyisle de sermaye olsun,
bazi1 gelistiriciler olsun, bazi yazarlar olsun, bazi “budalalar” olsun,
surekli bir urunun kolay kullanima sahip olmasi i¢cin o kadar c¢ok
yaygara kopardilar ki ve insanlari o kadar cok rahata alistirdilar ki,
artik sermaye, guvenlik konusunda da kullanicilarin “budala”
olmasini beklemeye basladi. Kimse kullanicida c¢ok basit bir bilgi
duzeyinden baska bir sey istemiyor. O yuzden reklamlar “tek tikla
isinizi halledin” noktasina kaydi. Bu ayrica bir pazarlama
yontemidir. Sermaye, hedef pazarini secerken oncelikle bu rahata
alistirilmis ve kendini ureticiye emanet etmis kullanicilar1 seciyor ve

onlardan da istedigi gibi faydalanabiliyor. Kim ne derse desin, bu

rahatlik, kolay kullanim herkesin isine geliyor.



http://ahmetasabanci.com/internet-notlari-internetin-de-ozel-hayatin-da-sonu-gelmedi/
http://ahmetasabanci.com/internet-notlari-internetin-de-ozel-hayatin-da-sonu-gelmedi/
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Hepimiz budala oldugumuza gore bunun sorumlusu bir
anlamda da bizleriz. Steam, GNU/Linux’a gelirken -ben de dahil-
heyecanlanmis ve desteklemistim (alin size bir hata). Pesinden
DRM'yi oyunlarla sokmaya basladi’, Stallman’in deyimiyle bir stri
kapali kaynak kodu acik kaynak bir sisteme soktu. Simdi birileri ¢ikip
“o zaman kullanma kardesim, secim senin” diyebilir. Secim
benim ama bu sadece benim bilgisayar kullanmay1 bilip bilmememle
alakali degil. Basinda distugum bir hata var. Karsimda art niyetli bir
sermaye var. Onu da gectim bunu destekleyen bir suru ileri duzey
kullanici da var. Bu, ayrica, sermayenin kullanicilara zoraki bir

dayatmasidir.

Duckduckgo mu Duckduckdon’t mu?® Startpage® daha bir
alternatif olarak gozukuyor ve Avrupa lokasyonlu. Amerikan
mahkemelerinin kapsama alani disinda. Madem bir se¢im yapacagiz,
o zaman neden Startpage degil? Baska biri de neden YaCy'° degil
diyebilir. Tor!', %100 giivenli degil. Baz1 Exit nodlarindan veri
ornekleri toplayan servisler var. Bu dediklerim guvensizler anlamina
gelmesin. Peki bunlarin sizin iyi bir bilgisayar kullanicisi olmaniz
veya olmamanizla iliskisi var mi1? Sermaye, istedigi gibi hareket ettigi
surece, siz sadece belirli bir oranda kendinizi koruyabilirsiniz.
Yazinin hedef kitlesi budala son kullanicinin “gizliligimiz elden
gidiyor vay vay” diye aglamasi ve insanlar1 umitsizlige itmesi
olabilir. Unutulmamali ki teknoloji de tek bir tarafa hizmet etmiyor.
Siz ne kadar gizlilik ve guvenlik uzerine kendinizi gelistirirseniz
gelistirin, sermaye de onu bertaraf etmek icin elinden geleni

yapacaktir.

7 https://www.gnu.org/philosophy/nonfree-games.html

8 http://www.alexanderhanff.com/duckduckgone
9 http://startpage.com/
10 http://vacy.net/

11 https://torproject.org/
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5. Twitter'in Karanhk Yuzu

PRISM konusu patladiktan sonra Twitter nasil oluyor da bu
kadar temiz ve dokunulmamis kalabilir hep stipheli
yaklasmistim. Bu hizmetin elbet bir karanlik ytizii olmaliydi.

Aradan gecgen siire icerisinde bilin bakalim ne oldu?

Polonyali bir aktivist olan Alexander Hanff'? kendi gizlilik
temelli projelerini yayimlamak icin bir site hazirlarken ziyaretci
istatistikleri uzerine Apache’nin GeolP modulunu kullanmak istiyor.
Bu konudaki temel dusuncesi ziyaretgilerin IP bilgilerini -daha
dogrusu gizliliklerini ihlal etmeden- kaydetmeden onlar hakkinda
ulke ve IP bilgisi almaya calisiyor. Ne oluyorsa da tam bu noktada
oluyor. Birden fazla Twitter hesabi oldugu icin (kendi diyor) birinden

kendi hesabina Tweetdeck'® iizerinden bir DM (6zel mesaj) atiyor;

http://mydomain.com/stats.php?ref=twitter

ref dizisinin amacini veri tabanina kaydedilmek uzere test amach
kullandiginmi1 ¢unki sponsorlariyla iliskili baz1 kayitlar1 geri yuklemek

istemesi oldugunu belirtiyor. Soyle bir sonucla karsilasiyor;

8 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US
9 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US
10 » 2013-08-25 19:44:07 » stats.php?ref=twitter » US

11 » 2013-08-25 19:44:14 » stats.php?ref=twitter » PL

12 http://alexanderhanff.com/
13 http://tweetdeck.com/



http://tweetdeck.com/
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12 » 2013-08-25 19:44:14 » stats.php?ref=twitter » US

13 » 2013-08-25 19:45:06 » stats.php?ref=twitter » PL

Sonuc beklendigi gibi pek gizlilige zarar verici gibi
gozukmemekte. Fakat 8, 9, 10 ve 12. satirlara bakarsaniz ilke
kodunun Amerika oldugunu goreceksiniz. Ozellikle 8 ve 10 o6zel
mesaj gonderildikten hemen sonra olusmus. isin ilginci bu bir 6zel
mesaj ve URLsinin gizli olmasi, yani teorik olarak “US” girdilerine
sahip olmamas1 gerektigi. Hanff, Apache’nin erisim kayitlarina
baktigi zaman US satirlarinda Twitter'in kendisini Twitterbot/1.0
olarak tanitmak ve URLye GET istegi gondermek icin 199.16.156.126
[P’sini kullandigimi goruyor. Bunun bir 06zel mesaj oldugu
dusunulecek olursa Twitter'in aslinda bunu gormemesi ve kendine

GET istegi tizerinden bir kopya olusturmamasi gerekmektedir.

Buna kisaca Twitter'in 0zel mesajlarn taramasi demek daha
dogru olacaktir. Bu acik bir gizlilik ihlalidir. Twitter bu konuda iyi
niyetli olduklarini, kullaniciy1 dusunduklerini soylese de GET ve
kopya olusturmasi niyetleri ile tamamen celismektedir. Yazinin

tamamini1 buradan'* okuyabilirsiniz.

Twitter’la ilgili baska bir haber!® de Glendale okul yetkilileri
Hermosa Beach adli bir sosyal medya sirketi ile anlasarak
ogrencilerinin  Twitter, Facebook, Youtube ve Instagram
paylasimlarimi  takip ettirdigi ortaya c¢ikti. Gunlik raporlar,
ogrencilerin siddet, nefret, saldirganhik vs. uzerine olan egilim

frekanslarindan olusuyor. Gecen sene Hermosa Beach sirketine
14 http://www.alexanderhanff.com/twitter-surveillance

15 http://www.glendalenewspress.com/news/tn-gnp-me-monitoring-
20130824,0,4640365.story
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40,500$ odenmis, toplam 13,000 orta ve lise oOgrencisi
monitorlenmis. Okul vyetkililerinin “niyeti” ise o0grencilerinin
kendilerine ve baskalarina zarar vermeden oOnceden tespit
edilebilmesiymis. Insanin aklina Minority Report!® gelmiyor degil.
Tabi 6grencilerin hesaplarinin nasil tespit edildigi ise baska bir konu.
Monitorleme kadar bu hesaplarin tespitinin nasil yapildigi da

bilinmeli ve paylasilmaya deger oldugunu distuniiyorum.

Goruldugu uzere, bazi sosyal medya sirketleri zaten ¢ok uzun
bir stredir monitorleme isini yapmaktaydilar. Bunlar firmalar icin
urin, marka degerlendirmeleri icerirken bazilar1 da Glendale okulu
gibi “ogrencilerinin iyiligi” altinda paylasimlarinin incelenmesini
icermekte. Her ne olursa olsun, yapilan paylasimlarin birilerinin
sizgecinden gectigi ve bunlarin sadece iyi niyetli olmadiklaridir.
Twitter, T.C. devleti ile kullanic1 bilgisi paylasimina yanasmamis
olabilir'’, belki hi¢ yanasmayacak da olabilir ama dikkat edilmesi
gereken sey gizliliginiz ve guvenliginiz icin 06zel sirketlere bel
baglamamaniz gerekliligidir. Gizlilik bir insan hakkidir. Bunun se¢imi,

bu hakkin birilerine devredilmesi soz konusu bile olamaz.

16 http://www.imdb.com/title/tt0181689/
17 http://www.hurrivet.com.tr/teknoloji/23545191.asp
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6. PGP Kullanin

Bir uygulamayi nasil kullanabileceginize dair rehberler
hazirlanirken, hazirlayan kisi -kacinsa da- kendisi nasil
kullaniyorsa oyle anlatir. Bu bir hata degildir, bunda yanlis bir
sey yoktur. Az bildigi anlamina da gelmez. Ayni sekilde
aliskanliklarinin disina ¢ikmasi onu anlatacagi seyde hata

yapmaya da goturebilir.

Boyle bir giris yaptiktan sonra PGP uzerine hazirlanan bu

rehberin, yazan kisinin kullanim c¢ergevesinde ilerleyecegi igin

“eksik” oldugu disiinilen noktalar aslinda bilerek bos birakilmistir.

Adim adim ilerleyecek olursak:

PGP, e-posta ve dosyalarin guvenligi icin bir kriptolama ve
dogrulama (matematiksel kismi icin aramaya inanin) aracidir.
Sizlere gonderdiginiz dosyanin ya da e-postanin sifrelenmesini
ve baskalann tarafindan okunmamasimi (ya da sadece
gonderdiginiz kisi tarafindan okunabilmesini), gonderen kisinin
kimligini dogrulamay1 ve gonderilen dosya ya da e-postanin
yapisinin bozulmadan size wulasmasimi (ya da bozulup

bozulmadigini anlamanizi) saglar.

Kullandiginiz e-posta saglayici ne kadar guvenli olursa olsun e-
posta mahremiyeti artik ayaklar altina alindigi igin
gonderdiginiz  e-postalar1  bu  yontemle  gondermeniz
guvenliginizi kat kat arttiracak, e-posta igeriginiz ugunci

sahislar tarafindan okunamayacaktir.

PGP anahtarlann olusturmak icin acik kaynak veya ticari
yazilimlar mevcuttur. GNU/Linux kullanan biri olarak sadece
GPG; GnuPrivacyGuard ve Terminal uzerinden gidecegim. O

yuzden acik bir terminaliniz olursa hemen baslayabilirsiniz.
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Cunku her seyi onun lzerinde yapacagiz. “#” komut, “>” ise

terminal ciktisidir.

Dagitiminizin ne oldugunu bilmedigim ve bilemeyecegim igin
paket yoneticinizden gnupg‘nin kurulu olup olmadigina bir bakin.
Eger kurulu degilse kurun. Her seyin artik hazir oldugunu

varsayarak;

# gpg --gen-key

> Please select what kind of key you want:
> (1) RSA and RSA (default)

> (2) DSA and Elgamal

> (3) DSA (sign only)

> (4) RSA (sign only)

Burada sizlere ne tur bir kriptolama yontemi kullandiginiz
soruluyor. Varsayilan olan 11 secgip (I ve enter) yolumuza devam

ediyoruz.

> RSA keys may be between 1024 and 4096 bits long.

> What keysize do you want? (2048)

Anahtariniz ne kadar guglu olacak burada belirleyecegiz. En

buyuk olani iyidir diyoruz. 4096 yazin ve devam edin.
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> Please specify how long the key should be valid.
> 0 = key does not expire

> = key expires in n days

> w = key expires in n weeks

> m = key expires in n months

>y = key expires in n years

> Key is valid for? (0)

Burada anahtarinizin 6mriuni bicecegiz. Bir nevi son kullanim
tarihi. Sinirsiz olmasimi pek tavsiye etmiyorum. 3-5 gun sonra
dolmasi da bana mantikhh gelen bir sey degil (eger
paylasmayacaksaniz). ideal olarak 1-2 sene secilebilir. 1y ya da 2y

yazarak devam edebilirsiniz.

> GnuPG needs to construct a user ID to identify your key.
> Real name:

> Email address:

> Comment:

> Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit?

Adiniz veyahut takma adiniz, kullanacagiz e-posta adresiniz,
anahtarla ilgili -varsa- yorumunuz (bu daha ¢ok neden kullandiginiz,
ne isi yaradigi ile ilgili olabilir), son olarak O yazarak devam
ediyoruz. Karsiniza sifre belirlemeniz igin bir pencere acgilacak.
Buraya buyuk, kicuk harf, rakam ve isaretler kullanarak en az 10

karakterlik bir sifre yaziyorsunuz. ileride unutmayacaginiz fakat
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guclu bir sifre yazmaniz sizin yarariniza olacaktir.

Anahtarin olusturulabilmesi i¢in rastgele bytes’a ihtiyac¢ olacak.
Bu yuzden film acgin, tarayicinizda sitelere girin, metin editorune bir
seyler yazin. Anahtarin olusmasi biraz zaman alacaktir. Olustugunda

ise:

> gpg: key ¥*¥¥¥¥x* marked as ultimately trusted

> public and secret key created and signed

Seklinde bir cikti1 alacaksimiz. ***¥**x* (rgkam ve harflerden
olusan 8 hane) sizin anahtarinizin ID’si olmaktadir. Bu ID ayrica 40

hanelik fingerprint’in son 8 hanesidir.

Sira geldi olusturdugumuz anahtarimizi nasil kullanabilir,
paylasabiliriz, yedekleyebilir ve silebiliriz kismina. Diyelim ki elinizde

onemli bir dosya var ve kimsenin ac¢ik kurcalamasini istemiyorsunuz:

# gpg -e ek dosya.txt

Dosyanizin kriptolanmis hali olan dosya..txt.gpg‘nin olustugunu

goreceksiniz. Agmak isterseniz:

# gpg -d dosya.txt.gpg

# gpg --output dosya.txt --decrypt dosya.txt.gpg
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Anahtarimizi paylasmanizin iki yolu var. Biri anahtarinizi disa
aktarip (ASCII-armored) gondermek, bir digeri de anahtar

sunucularina yollamak. ASCII-armored i¢in:

# gpg --output anahtarim.asc --export -a *#kxtktx

Boyle e-postaniz uzerinden anahtarim.asc‘yi arkadaslariniza

gonderebilirsiniz. Herhangi bir sunucuya gondermek icgin:

# gpg --send-key *rktrioik

Boylece arkadaslariniz paylastiginiz anahtarinmizi kullanarak
sizlere kriptolanmis e-posta veya dosya gonderebilecekler. Simdi size

gonderilen bir anahtar1 nasil aktarabileceginize bakalim:

# gpg --import arkadasiminamahtari.asc

Arkadasiniz eger anahtarini sunuculardan birine gondermis ve

siz sadece ID’sini biliyorsaniz:

# gpg "reCV-key skkokokskokskok

Size gonderilen bir anahtari dogrulamak isterseniz muhakkak

fingerprint’ini karsilastirin.
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# gpg --fingerprint *x#trxtk

Ayn1 sekilde anahtarinizi imzalamaniz da anahtari kullanan

kisilere anahtarin sahibi oldugunuzu soyler.

# gpg --Sign-key skskokskokokskok

GCok onemli bir adim olarak anahtarinizi nasil yedeklersiniz?

Oncelikle anahtar(larinizi) listelemek icin:

# gpg --list-keys

Acik anahtariniz; pub 4096R/ ve gizli anahtariniz; sub 4096R/
‘den sonraki 8 karakterlik kisimdir. Acik anahtarinizi yedeklemek

icin;

# gpg -ao a(;lkanahanm.key --export skkkokokokskk

Gizli anahtarinizi yedeklemek icin;

# gpg -ao gizlianahtarim.key --export-secret-keys *#*x¥ttrx

Silinirse geri yuklemek icin;

# gpg --import acikanahtarim.key
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# gpg --import gizlianahtarim.key

Bu yedekleri usb diskinizde saklayabilir, cd’ye yazdirabilirsiniz.
Onemli olan bunlann kaybetmemek. Bununla birlikte, anahtarn iptal
etmek (revoke) bilmemiz gereken baska bir seydir. Bir anahtar neden

iptal edilire gelirsek (bu bilginiz olsun kismi):

« Sifrenizi unutmussunuzdur ve hatirlama ihtimaliniz yoktur.

* Anahtarmizi kaybetmissinizdir ve geri

yukleyemiyorsunuzdur.

 Birileri tarafindan kullandiginiz sifre bulunmustur.

Her turlu koti  durumlarmm bu konuda  kafanizda
canlandirabilirsiniz. Ama temel olarak bu u¢ neden kafanizin bir
yerinde bulunsun. Iptal edilmis bir anahtar ile karsilastiinizda

hatirlarsiniz.

Revoke anahtar olusturmak icin:

# gpg --gen-revoke *kxkkikx

Anahtar1 aktarmak icin:

# gpg --import revoke.asc
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Eger anahtar1 bir sunucuya gondermisseniz revoke edilmis
anahtar1 tekrar gondermeniz o anahtarin iptal edildigini

gosterecektir.

Son olarak, olusturdugunuz anahtar1 ve sahip oldugunuz

anahtarlan silmek isterseniz:

# gpg --delete-secret-key *#tkrrtk

# gpg --delete-key 'arkadasim@epostasi’

O kadar wugrastik, bir e-posta gonderecegim ama nasil
diyorsaniz, diyelim ki gondereceginiz kisinin anahtar1 sizde mevcut
ve bir metin editoru ile (ben vim kullaniyorum bana bakmayin) e-

postada anlatmak istediklerinizi yazdiniz;

# gpg -e -r 'ArkadasiminanahtarIDsi' eposta.txt

Eklentiye eposta.txt.gpg‘yi koyun ve gonderin. Arkadasiniz
yukarida bahsettigimiz sekilde e-posta.pgp.txt’yi acacak ve e-postayi
okuyacaktir. Ben biraz eski kafali oldugum i¢in bu sekilde yapiyorum.
Kullandiginiz e-posta istemcisi (Thunderbird, Claws vs) ya da web
tabanlh e-posta istemciniz bunu otomatik yapiyor olabilir. Onu sizin

kesfetmeniz gerekecek.

Tekrar tekrar soylemeye gerek yok ama ben gene soyleyeyim.
Kullandigimiz e-posta servisi ne kadar guvenilir oldugunu iddaa

ederse etsin, siz PGP kullanin!
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7. Google Hesabi Siimek

Uzun zamandir Google ile ilgili bir yaz1 yazip, ac¢ik agik sug¢
islediklerini duyurmak niyetindeyim. Benim agirdan almam ve
PRISM konusunun derinlik kazanmasindan sonra Google bazi
seyleri degistirmis ve anlatmak istedigim seyin en biiyiik
kismin1 gecersiz kilmis. Bu, sonu¢ olarak, hem iyi hem de
koti.

Guncelleme (30.10.2013): Google, gizlilik ve guvenlik ilkelerini
degistirerek, silinen  hesabin  artik tamamen  silinmesini

saglamaktadir.

Google’da hesabi silseniz dahi Gmail ve diger Google servisleri
(Blogger, Analytics vd.) arkaplanda kalmakta, ozellikle Gmail, hesap
silinse de e-posta alip, kopyalarini saklamaktaydi. Degisikligin iyi
yani su; en azindan artik hesap silindikten sonra Gmail e-posta alma
islevini yitiriyor. Kotu yani ise, biz oyle oldugunu biliyoruz ve diger
servisler (Gmuail icin eger gelen, spam vd. kutularda daha onceden
kalan e-postalar varsa onlar da duruyor) verileriyle birlikte durmaya
devam ediyor. Peki, bir seyi “silmekten” anladigimiz nedir? “Silmek”

bizlere ne ifade ediyor?

Sozlik anlamina (TDK') bakarsak, “ortadan kaldirmak, yok
etmek, iliskisini koparmak veya gidermek” seklinde sonuclara
ulasabiliriz. Ingilizce-ingilizce anlamina buradan bakabilirsiniz.
Sonuc¢ (make invinsible disinda) pek de farkli degil. Basindan beri
anlamiyla ilgili beklentilerimiz de bu yondeydi. Google ornegimize

kelime anlamlar tizerinden geri donelim. Google hesabini sildiginiz

18 http://tdk.gov.tr/



http://tdk.gov.tr/

32

zaman hesabiniz ortadan kalkmiyor. Cunki, hesabinmizi istediginiz
zaman kurtarabiliyorsunuz.

@ ﬁ l t google.com t it t k 7 SsflBgv6 Kz ‘,I

Google

icin sifre yardimi

]

Bu hesap 13 giin dnce silindi. Asagidaki kurtarma ydntemlerinizden birini segerek hesabimizi geri almayi

deneyebilirsiniz

Asafidaki dogrulama ydntemini kullanarak sifrenizi sifirlayin:

Telefonuma (SMS yoluyla) bir dogrulama kodu gonder: ssssssss

Bu kurtarma segeneklerinden hicbirine erisemiyor musunuz? Hesabiniz hakkinda bazi sorulan yamitlayarak kimliginizi dogrulayn.

Ekran goruntisinde de goruldugu gibi eger telefon bilgileriniz
Google hesabinizla iliskilendirilmisse, basit bir SMS yolu ile “silmis”
oldugunuz Google hesabini geri alabiliyorsunuz. Yani, hesabiniz ne
“ortadan kalkmis” ne de “yok olmus”. Hesabiniz kurtarildiktan
sonra “Uriinler” béliimiine girerek eger daha once Google

urunlerine sahipseniz bunlarin aynen durduklarini goreceksiniz.
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ﬁl e ﬁ ‘ﬂ it google.com/sett
+Siz  Arama Gorseller Play YouTube Haberler Gmail Drive Takvim Geviri Daha fazlasi ~
Google
Hesaplar
» Hesap Urtinleriniz oizene
s Hesap Ozeti
v Giivenlik
Uriinler afl Analytics Blogger |V| Gmail QD?QlB H.I.E?Elb.l.ﬂllljﬂ depul.e.man
bilgileri gdriintilemek ve ydnetmek
igin Hesap Ozetini kullanin.
Google S
Google Sizin
a Ark_ﬂda@l ﬂ Google Gruplan % Dilinizde Hesap Ozeti'nde oturum ac
Baglantisi
& Picasa Web
. Hesap Ozeti c Albdmleri £\  Reader
=] Web Ydneticisi
EI Takvim q Talk 9 Araglan

Sundan hoslanabileceginizi diisiindiik:

Ekran goruntusunun hesap silinmeden oOnce alinmig
olabilecegini diisinen olursa, lutfen hesabin silsin ve geri kurtarsin.
Bir diger kelime anlamimiza geri donecek olursak, Google
hesabimizla iligkili irunlerin (gortldiigu tizere Analytics, Blogger,
Gmail vd.) aynen durdugunu, hatta verilerinin de silinmedigini yani
“iliskisinin kopmadigini1” ve devam ettigini gormekteyiz. Kelime
anlami olarak silmek, Google icin hicbir sey ifade etmemekte. Bir tek
“make invisible” buna uymaktadir o kadar. Bir diger deyisle, Google

hesabinizi gizliyor.

Benim disiinceme gore (de’’), kullanici hesabini silmek
istiyorsa ve kullandig: uriin neyse “hesabini sil” secenegi koyuyorsa,
hesab:1 tamamen silinmeli. Bunun dolambacli yollara girmesine,
cesitli nedenlerle suistimal edilmesine goz yumulmamali. Google
hesap ve veri silme konusunda acik ve net olarak kullanicilarini

yanlis yonlendirmektedir. Google’in kendini nasil savunabilecegine

19 https://twitter.com/alexanderhanff/status/373442725372100608
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bakacak olursak?’:

+ Kazara silinir ya da geri kurtarmak isterseniz diye verilerinizi

tutuyoruz/sakliyoruz/bir sure sonra siliyoruz.

* Hesab: silseniz dahi en fazla 6 ila 24 boyunca verileri yasal

olarak saklayabiliriz?.

e Sunulan hizmetin daha da gelistirilebilmesi icin veriler anonim

olarak tutulmaktadair.

Bir siire sonra silmeye ornek olarak Gmail’de tamamen sildigini
sandiginiz bir e-posta Google sunucularindan 60 gin sonra
silinmektedir?? ve 1. cevabimiz ile tamamen 6rtiismektedir. Isterseniz
2. cevap ile bunu da iliskilendirebilirsiniz ve yasal olarak buna kimse
itiraz edemez. Tracking®® kismi uc¢luncii cevap ile Ortiismektedir.
Google, tum bunlan istedigi gibi uydurabilir, kamuyu istedikleri
dogrultuda fakat “yasalardan sapmadan” yonlendirebilir. Fakat tim
bunlarn yaparken kullanicilarini da yanlis yonlendirmeye devam

etmektedir.

Verilerin ve gizliligin korunmasi adina, hesap silindikten sonra
hesapla iligkili verilerin de ortadan kalkmasi gerekmektedir. Verilerin
unutulmasi1 (Right to be forgotten?*) sirketlerin kabul etmesi ve
derhal uygulamaya koymasi gereken bir zorunluluk olmalidir. Google
gibi devasa sirketler bile boyle kivirirken kuiguk sirketlerin pastadan

pay alabilmek icin veri ve gizlilik haklarini nasil suistimal

20 https://www.google.com/policies/privacy/

21 https://en.wikipedia.org/wiki/Data Retention Directive

22 http://www.smartplanet.com/blog/thinking-tech/does-8220delete-forever-8221-
in-gmail-really-mean-it/2149

23 https://en.wikipedia.org/wiki/Criticism of Google

24 https://en.wikipedia.org/wiki/Do_Not Track Policy#Right to be forgotten .28E
uropean Union.29
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edebilecegini disinmek korku verici.
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8. Big Brother = Usta

Hepinizin, George Orwell'in 1984 eserini okudugunu
varsayarak “Oligarsik Kollektivizm Kurami Ve

2y

Uygulamas1”‘ndan karisik bir alint yapacagim.
Okumadiysaniz da sorun etmeyin, bunu okuyun, sonra gidin

kitab1 okuyun. Bugiinleri “okumak” adina epey bir yardimci

olmasi ve yeni fikirleri sizlerde tekrar filizlendirmesi adina.

Gecgmisteki oligarsik yonetimlerin hepsi ya kemiklestiklerinden
ya da yumusadiklarindan guclerini yitirmislerdir. Ya aptal, kustah ve
kibirli hale gelip kendilerini degisen kosullara gore ayarlamayarak
yikildilar, ya da liberallesip yureksizlik gostererek, zor kullanmalari
gerektigi yerde teslim olup, yine yikildilar. Oligarsi yonetiminin esasi

babadan ogula ge¢mesi degil, yasamayan tarafindan yasayana zorla
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kabul ettirilen belirli bir dinya gorusu ve belli bir yasam bi¢imidir.
Egemen grup, kendisinden sonra gelecek olanlar1 atayabildigi stirece
egemendir. Parti'nin kaygisi, kendi kanindan olani degil, kendisini
surekli kilmaktir. Hiyerarsik yapinin her zaman ayni kalmasi
kaydiyla, kimin boyun egen oldugu onemli degildir. Sistemli olarak,
yavas yavas aile dayanismasinin altin1 oyar ve kendi liderine,
dogrudan dogruya aile baghligi gibi duygular cagristirarak, onu

sevimli gosterecek bir ad verir.

Gunumuzdeki savasin baslica amaci, genel yasam standardini
iyilestirmeksizin, makinenin urettiklerini tuketmektir. Mal uretilmeli,
ama dagitilmamaliydi. Uygulamada bunu gercekeltirmenin tek yolu
da stirekli devam edecek bir savasti. Savasin yaptigi en onemli sey
yok etmekti; illa ki insan hayatindan degil, insanlarin yaptiklar is
sonucu urettiklerinin yok edilmesi. Savas, ilke olarak her zaman,
nufusun ancak hayatta kalmasina yetecek kadar gereksinimi
karsiladiktan sonra artakalan uretim fazlasinin tumunu yiyip

bitirecek sekilde planlanmistir.

Savas isterisi ve diismana duyulan nefret, en ¢ok I¢ Parti’de
gucludir. Teknolojik ilerleme bile, yalnizca, ortaya koydugu urinler
bir bigcimde insanin Ozgurligini kisitlamaya yarayacaksa
gerceklesmektedir. Matbaanin bulunusu kamunun gorusunun hile
yapilarak, istenildigi sekilde degistirilmesini kolaylastirdi, sinema ve
radyo ise bu yontemi daha da gelistirdi. Televizyonun gelistirilmesi
ve ayni aletin ayni anda hem alici, hem de verici olabilmesine olanak

veren teknik ilerleme, 6zel hayatin sonu oldu.
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Kitleler, asla kendiliklerinden ayaklanamazlar ve asla, yalnizca
baski  gordukleri icin ayaklanmazlar.  Aslinda, kiyaslama
standartlarina sahip olmalarina izin verilmedigi siirece, baski altinda

olduklarinin bilincine bile varamazlar hi¢cbir zaman.

Tum dinya bugiin, bundan elli yil once oldugundan daha
ilkeldir.
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9. Kimyasal Silah Kullanimi ve Amerika

Kimyasal silah kullamimiyla ilgili tarih kaynaklarina baktiginiz
zaman 1.0. 4000 yillarina kadar geriye gidebilirsiniz. Spartali
askerler diismanlarina karst kiikiirt dumani kullanmislar, I.S.
1346’'da Kirnim Tatarlart manciniklarla cliriimiis ve virtslii
cesetler firlatmis, 15001erde Ispanyol fatihleri yerli halklar

tzerinde biyolojik savaslar yapmistir.

Bir iktidar partisi dusunun, mesruiyetini kaybetmis, Nobel’e
cemkiren®®, Olimpiyatlar’'a kiisen®®, Twitter'dan “kina stoklan
tiikkenmis” diyebilen?’, iktidarligin1 garanti altina alip daha uzun bir
sure devam ettirmek icin savas arayan, bunun i¢in de sulandirilmaya
musait her turlu tanimdan yola c¢ikarak “demokrasi” goturmek,
“zulimden” kurtarmak, ezilenin “umudu” olmak ve tim bunlara da
uygun bir kilif olarak “kimyasal silah kullandi” diyerek tek bir

hedef gosterebilen.

Kimyasal silahlarin ¢ok fazla tarih¢gesine girmeden, Amerika’nin
kimyasal silah kullanimina ve etkilerine tarihsel olarak bir bakalim.
Amerika’'nin diyorum, ve dogrudan Amerika’y1 hedef aliyorum. Rus
kuvvetlerin Bolseviklere karsi Ingiltere destegiyle zehirli gaz
kullanmasi?®, Almanya’nin 1. Diinya Savasi’'nda klor gazi kullanmas1?°
gibi bircok ornegi kolaylikla bulabilirsiniz. Bu yaziyla ilgili olarak, bu

bir derleme yazisidir, bolca referans goreceksiniz. Temel kaynak ise

dagitiyorsun

26 http://www.ensonhaber.com/egemen-bagis-biz-degdil-olimpivatlar-kaybetti-201 3-
09-08.html

27 https://twitter.com/suatkilic/status/376490038227652609

28 http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-

chemical-weapons/
29 http://www.history.com/this-day-in-history/second-battle-of-ypres-beqins



http://www.history.com/this-day-in-history/second-battle-of-ypres-begins
http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-chemical-weapons/
http://www.rawstory.com/rs/2013/09/01/winston-churchills-shocking-use-of-chemical-weapons/
https://twitter.com/suatkilic/status/376490038227652609
http://www.ensonhaber.com/egemen-bagis-biz-degil-olimpiyatlar-kaybetti-2013-09-08.html
http://www.ensonhaber.com/egemen-bagis-biz-degil-olimpiyatlar-kaybetti-2013-09-08.html
http://www.sabah.com.tr/Gundem/2013/08/08/ey-nobel-sen-nasil-baris-odulleri-dagitiyorsun
http://www.sabah.com.tr/Gundem/2013/08/08/ey-nobel-sen-nasil-baris-odulleri-dagitiyorsun
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burasidir=°.
1950-1953 Kore Savasi

Savas sirasinda, Kuzey Kore, Sovyetler Birligi ve Cin,
Amerika’'nin 1947 yilinda  gelistirdikleri  biyolojik  silahlan
kullanmakla suclamisti®!. Daha detayli bir bilgi igin buraya®?

bakabilirsiniz.

1955-1975 Vietnam Savasi

Amerika, 1965-1972 yillar1 arasinda Napalm?®* ve Agent Orange
(Portakal Gazi)ini1** bu savasta ana silahlar1 olarak kullanmaisti.
Napalm ile ilgili bir bilgi verecek olursak, su 100 derecede
kaynarken, Napalm’in etkisi 815 derecenin tzerine cikiyor. Ilk
kullanimi ise 6 Mart 19443 yilina kadar gitmektedir. Deride ve
vicutta agir yaniklar olusturur, atmosferde %20 daha fazla karbon
monoksit ve ates firtinasina neden olur, ates firtinasi ruzgarla birlikte
saatte 110km hiza ulasabilir. Vietnam’da yaklasik olarak 400.000 ton

Napalm kullanilmistir®.

Portakal Gazi'na gelecek olursak (Ingilizce’den ceviri olarak
genelde Portakal Gazi kullaniliyor.) aslen herbisittir. Yaparak dokucu
oldugundan ve Vietcong’larin en bluyik besin ve saklanma kaynaga,
hatta silah1 da yogun Vietnam ormanlar1 oldugu ic¢in, Amerika,

yaklasik 73 milyon litre bu herbisit, asit, jet yakit1i karisimim
30 https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-

history-of-chemical-weapons-abuses-by-the-us-government/

31 http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-
US-wage-germ-warfare-in-Korea.html

32 https://en.wikipedia.org/wiki/Allegations of biological warfare in the Korean
War

33 http://viethamawbb.weebly.com/napalm-agent-orange.html

34 http://vietnamawbb.weebly.com/napalm-agent-orange.html

35 https://en.wikipedia.org/wiki/Napalm#Military_use

36 http://science.howstuffworks.com/napalm3.htm
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https://en.wikipedia.org/wiki/Allegations_of_biological_warfare_in_the_Korean_War
http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-US-wage-germ-warfare-in-Korea.html
http://www.telegraph.co.uk/news/worldnews/asia/northkorea/7811949/Did-the-US-wage-germ-warfare-in-Korea.html
https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-history-of-chemical-weapons-abuses-by-the-us-government/
https://scriptonitedaily.wordpress.com/2013/09/04/the-shameful-and-recent-history-of-chemical-weapons-abuses-by-the-us-government/
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dokmiistir*’. En popiller olani Agent Orange olmasina ragmen
Amerika, Agent Pink, Agent Green, Agent Purple, Agent Blue, Agent
White, genel adiyla “Yagmur Herbisitleri” kullanmistir. Yikiciligi ise
akil almaz boyutlardadir. Guney Vietnam’in %241, 5 milyon donum
mangrov ormani, 500.000 donum ekili arazi, 3,181 koy, ayrica
Vietnam sinirina yakin Laos ve Kamboyca’daki baz1 alanlara dokulen
Portakal Gazi yliziinden, 4.8 milyon insan oOlmiis*®, 400.000 sakat
dogum gergeklesmistir®®. Portakal Gazi'min ise etkileri hala devam

etmektedir®.

Guney Vietnam’in bazi1 bolgelerinde dioksin seviyesi
uluslararasi standartlarin 100 kati izerindedir*'. Portakal Gazi'ndan
etkilenen yetiskinlerin c¢ocuklarinda prostat kanseri, solunum
kanserleri, ilik kanserleri, diyabet, lenfoma, sarkom gibi bircok

olumcul hastalik gorulmektedir.

Irak

16 Mart 1988de gercgeklestirilen Halepce Katliami‘nda*?
(ayrica bir soykirimdir bu) 5.000 Kurt sivilin olumune neden olan
hardal, sarin, sinir gazlar saldirisiyla suclanan Saddam Huseyin’in
arkasinda dogrudan ve dolayll olarak Amerika ve Ingiltere
bulunmaktadir. Dénemim Thatcher ve Reagen hiikiimetleri, Irak-iran
savasinda Saddam rejimini askeri olarak desteklemekteydiler*?, onlar

icin Saddam’in kimyasal silah kullanmasi gormezden gelinebilirdi.

37 http://www.warlegacies.org/History.pdf

38 http://viethamawbb.weebly.com/napalm-agent-orange.html

39 http://viethamawbb.weebly.com/napalm-agent-orange.html
40 http://hnn.us/article/143784

41 https://en. w1kmed1a orq/w1k1/V1etnam War#Chemlcal defoliation

43 httD'//scrmtomteda'llv wordpress.com/2013/05/29/we-are-not-the-good-guys-the-

compassionate-case-against-foreign-intervention/
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Zaten en buyuk silah saglayicisi da kendileriydi. Bilindigi gibi 2004

yilinda** Bush hiukimetinde ise, bu, Irak’a karsi kullanilacak en

buyiik koza donustiiriilldii. Peki ne oldu? Sonugclar: burada*.

Milyonlarca o6lum, pesinden gelen doga ve hayvan katliamlari,

nesilleri etkileyen kanser, sakat dogum, soykirim, arkasinda diinyanin

kuresel jandarmasi1 Amerika! En buyuk kozu ise baskalarin1 kimyasal

silah kullanmakla suclayip, dunyay1 kana bulayarak payidar olmak!

Tarihsel surece devam edelim:

1907 yilinda, Lahey Kongresi‘nde kimyasal silahlar yasadisi ilan
edildi, fakat Amerika kongreye katilmadi®®.

1927 yilinda, Milletler Cemiyeti'nde kimyasal/biyolojik silahlar:
yasaklamak icin Genevre Protokolu hazirlandi, fakat Amerika

Milletler Cemiyeti'ne girmeyi reddetti*’.

1947 yilinda, donemin basbakani Harry Truman kongre
tarafindan degerlendirilmesi amaciyla Genevre Protokoli’nden
cekildi*®.

1961 yilinda, donemin basbakani Kennedy, kimyasal silah

harcamalarini 75 milyon $’dan 330 milyon $’a ¢ikartt1*°.

Amerika, 1974 yilina kadar 1928 yilinda hazirlanan Genevre
Protokolii'ne onay vermedi®®. Bu silirecte yasananlari yukarida
tekrar inceleyebilirsiniz. 1985 yilinda, Amerika, acik havada
biyolojik silah denemelerine kaldigi yerden devam etti ve 4 yil

boyunca Irak’a kimyasal silah desteginde bulundu.

44 http://mews.bbc.co.uk/1/hi/4440664.stm

45 https://en.wikipedia.org/wiki/Casualties of the Iraq War

46 http://www.icrc.org/applic/ihl/ihl.nsf/INTRO/195
47 http://www.un.org/disarmament/WMD/Bio/1925GenevaProtocol.shtml

48 http://www.fas.org/nuke/control/geneva/intro.htm

49 http://www.counterpunch.org/2013/09/02/a-short-history-of-bio-chemical-

weapons/
50 http://www.state.gov/t/isn/4784.htm
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* 1989 yilinda, Paris’te, 140 ulke kimyasal silah kullanimini Paris
Konferansi’da kinadi®’. Kinama, Irak’in Halepce Katliami
temelliydi. Daha sonra da ortaya ciktig1 gibi Irak’ta kullanilan

kimyasal gazlar Amerika’da tiretilmisti®.

+ Son Kimyasal Silahlar Kongresi, 1997 yilinin Nisan ayinda

Amerika tarafindan imzalandi ve ayni gln yurirlige girdi>.

Yeni Safak’tan kendine kose yazari diyen Sinem Koseoglu‘nun
bir yazisina denk geldim®%. Yazisinin sonundan kiicik bir alinti
yapiyorum; “Suriye’deki masum insanlarin umudunun ABD ic¢
siyasetine baglh olmasi ne aci, degil mi?” Kendisine tavsiyem,
masum insanlarin umudunu ABD’nin kimyasal silah gecmisine ve
savas suclari tarihine bakarak tekrar tekrar degerlendirsin. Bunu
yapabilmesi elbette zordur. Cunku kendisi gibi yazarlar sadece umut
tacirleridir. Bu gibi yazarlar, Irak’taki kitle imha silahlarin1 da
demokrasi ve umut goturmek altinda insanlara kose yazilarindan
aktarmislardi. Ama higbiri ¢ikip o silahlar1 satanin ve kullanimini

destekleyenin Amerika oldugunu soyleyemedi.

Son olarak, Winston Churchill’in kimyasal silah kullanimi icin
soyledikleriyle bitirelim; “Barbar kabilelere kars:1 zehirli gazlarin

kullanilmasinin gugcliu taraftartyim.” Saglam bir mide dilegiyle!

51 http://www.nytimes.com/1989/01/12/world/paris-conference-condemns-the-use-

of-chemical-arms.html

52 http://www.counterpunch.org/2013/09/02/a-short-history-of-bio-chemical-
weapons/

53 http://www.opcw.org/about-opcw/member-states/

54 http://venisafak.com.tr/yazarlar/sinemkoseoglu/washingtonun-kafasi-

karisik/39463
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10. Arka Kapi

Eger islemcinizin iireticisi (AMD, Intel, Qualcomm vd.) NSA
tarafindan arka kapit birakmaya zorlanmissa ya da herhangi
bir donanimizda bu tarz gizlilik ihlalleri yapilmissa, kendinizi
nasil korumaya calisirsaniz ¢alisin NSA sizinle ilgili her seyi

gorebilir.

Daha ayrintili bir aciklama yapmam gerekirse; kullandiginiz
donanimin gelistirme asamasinda, Buyuk Birader sizleri izleyebilmek
icin ureticileri arka kapi birakmasi icin zorlamis, ¢ip gelistirmesinde
dogrudan veya dolayli olarak katkida bulunmussa kendinizi
gizleyebilmeniz pek de mumkiun olmayacaktir. Buradaki izleme daha
cok sizin yaptiginiz her seyi kaydetmek degil de kendilerine bir arka
kap1 birakmak, zamani geldiginde ya da ihtiya¢ duyuldugunda buna

basvurarak gerekli bilgiyi temin etmektir.

Bu tarz bir veri temini her seyi kaydedip samanlikta igne
aramaktan c¢ok degerli veriyi almaya yarar. Kendini mikemmel bir
sekilde kamufle etmis boyle bir yontem, kullandiginiz herhangi bir
cihazin rahatca izlenmesine olanak saglayacaktir. Bir diger deyisle,
NSA kendi isleri i¢in hazirlattig: 6zel ¢iplere sahip olacak, tiiketici ise
bu ciplere sahip donanimlari bunun farkinda bile olmadan satin
alarak kullanmaya baslayacak. Her sey uzaktan bir komplo teorisi
gibi durmaktadir. Fakat son sizan bilgilere gore®® buna benzer, daha
dogrusu bunu ima edecek bir galisma 2007 yilinda baslamis. Google

ise®® bu donemde kendine ait her servis i¢cin noktadan noktaya (man

55 https://www.nytimes.com/2013/09/06/us/nsa-foils-much-internet-
encryption.html

56 http://yro.slashdot.org/story/13/09/09/1154209/google-speeding-up-new-
encryption-project-after-latest-snowden-leaks
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in the middle®” yok demek) kriptolanmis iletisim i¢in calismaktaydi ve
Snowden’dan sonra bu isi iyice hizlandirdi. Bu, su ise yarayacak;
eger biri verileri bir sekilde Google’dan temin etmek isterse Google

istese bile bu verileri veremeyecek.

Bu noktada, Windows ve Mac OS kullanicilar ciddi anlamda
tehlikede oldugu varsayilabilirr GNU/Linux kullanicilar1 nispeten
daha az, *BSD kullanicilarn ise daha da az tehlikedeler. Art niyetli bir
firmware, islemci (donanim) uzerindeki bu tarz arka kapilari aktive
edebilir ve bundan istedigi gibi faydalanabilir. Siz ise isletim
sisteminizi, donanim yaziliminizi guncellestirdiginizi
zannedebilirsiniz. Kulaga c¢ok cilginca geldigi dogru. Boyle bir seyin
yapilmis olabilecegini ise ancak ileri diizey bir elektron mikroskobu
ve ileri duzey teknik aletlerle islemcinizi inceleyerek gorebilirsiniz.

Boyle bir seyi test etmek ise tiiketicilerin boyunu asmaktadir.

Bir Kernel hacker’i olan Theodore Ts’0°, Intel’in /dev/random’1
sadece RDRAND’e dayanmasi gerekliligindeki 1srarini neden
reddetigini®® de bu ustte anlattigim “komplo teorisi“ne dayanarak
soyliyor. Diyor ki; “Denetlenmesi kesinlikle mimkiin olmayan,
bir cipin icine g¢izlenmis uygulama demek olan sadece
donanimsal RNG‘ye® giivenmek, KOTU bir fikirdir.” Ornegin,
eger Intel, RNGYyi®® dogrudan islemcileri igine yerlestirirse
kullanicilarin yazilimi kullanmasi1 yerine yazilimin kullanicilar:
kullanmasina olanak saglamis olacaktir. Baska bir deyisle, eger RNG

bir anahtar ile dagitilmakta ise bunu tespit edebilmek imkansiz

57 https://en.wikipedia.org/wiki/Man-in-the-middle attack

58 https://plus.google.com/117091380454742934025

59 https://plus.google.com/117091380454742934025/posts/SDcoemc9V3]
60 https://en.wikipedia.org/wiki/Hardware random number generator

61 https://en.wikipedia.org/wiki/Random number generation
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olacak. Fakat kullanici yazilima dayanarak RNG’yi gerceklestirirse,
yazillimdaki buna benzer bir arka kapr ise kolayhkla
farkedilebilecektir.

“Ne vyapalim, harddiskimizi kriptoladiktan sonra
bilgisayarimizin uzerine benzip dokup yakalim mi?” dediginizi
duyar gibiyim. “NSA beni ne yapsin?” diyerek espri yaptiginizi
biliyorum. Fakat bunu her normallestirdiginizde size doniisi daha
kotu olacak, daha c¢ok gizlilik ihlali icerecek, sizleri aptal yerine
koyacak ve birer koleye cevirecektir. Farkinda olun, uyanik olun,

hakkiniza sahip ¢ikin!
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11. AKP, Baski ve Polis Devleti

"l

AKP’nin iktidarligi donemi boyunca siyasi anlamda “baski
nasil kullandigini, sistematik olarak vatandaslarinm nasﬂ
korkuttugunu ve siddetle nasil boyun egdirmeye calistigimi
incelemeye calisalim. Bu surecte eksikler elbette olacaktir,

eklemekten ¢ekinmeyiniz.

Baskinin ne oldugunu kisaca anlatmak istersek bir tir zulme
benzese de tepkisel degil, daha c¢ok aktiftir. Baski, muhalefeti kontrol
etmek yerine onun kokunu kazimay1 amaclar. Bu anlamda zulumden
aynlir. Kitleleri siyasetin disina iter, ifade 6zgurliklerini engeller®,
bunu yaparken de siyasi ve psikolojik aracglara basvurur. AKP
rejimine bakilirsa eger sendikalar1 nasil zayiflattigi ve ortadan
kaldirmaya c¢alistigimi®, basin oOzgirligini® kendi istekleri
dogrultusunda evirip gevirdigini®®, vatandaslarini “dinledigini®®”,
Internet lizerinde “izledigini®“, her sokaga bir “g0z®®” diktigini,
kendince doktor kesildigini®®, ahlak polisi olup kitap yasakladigini’®
gorebiliriz. Bu, insanlarin uzerinde bir korku dalgasi olusturur.
Etrafta sizi izleyen veya dinleyen bir mekanizmanin olmasi, sizi
devamli yaptiginiz islerde sorgulamaya, icinize Buyuk Birader

korkusu salmaya yarar. Boylece daha rahat kontrol edilebilir ve baski

rnedva qazetesmde tek baslik/

66 http://www.evrensel.net/news.php?id=65085

67 http://www.enphormasyon.org/
68 httDs //tr. w1kmed1a orq/w1k1/MOBESE

tipi- demokfasmm -eseri- b1r-y1ida 46-kita
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