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Linux Sistem Y 6netimi

Linux Sistemi Yonetimi

Bu kitapta Linux tabanli sistemlerde sistem yonetimi Ust basliginda, dncelike yeterli Tlrk¢ce dokiiman bulunmayan veya
gorece yeni gelistirilen dzelliklerle ilgili bilgilere yer verecegiz.

Kitabin belirli bir siraya gore takip edilmesi gerekli degildir. Bagimsiz konularda yazdigimiz belgeler bir araya getirilerek
olusturulmaktadir.

introduction
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Control Groups (cgroups)

Control Groups (Cgroups) Linux cekirdeginde yer alan, proseslerin gruplara ayrilarak islemci, bellek, disk, network kaynak
kullanimlarma iliskin hiyerarsik kurallar tanimlanabilmesine saglayan gelismis bir kontrol sistemidir.

2.6.24 versiyonundan itibaren Linux ¢ekirdeginde bulunmakla birlikte son zamanlarda 6nemli bir yeniden dizayn calismasi
yapiimis oldugundan 3.16 versiyonu veya daha yeni bir cekirdek kullaniimasi onerilir.

Cgroup mekanizmasiyla sadece normal prosesler degil, kernel thread'lerini dahi belirli islemciler tizerine kaydirmak
mumkin olabilmektedir.

Control Groups (cgroups)
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Cpuset Kullanimi

Cgroups sistematigi icerisindeki en 6nemli kalemlerden biri cpu ve bellek kaynaklarinin hiyerarsik yonetimidir.

Bunun icin cgroup sanal dosya sistemi mount edilmisse, dosya sistemi araytzi tizerinden dizin agma, dosyalarin igerisine
deger atama yontemleriyle konfiglirasyon yapmak mumkandur.

Ornek olarak cgroup sistemi /sys/fs/cgroup dizini altina mount edilmis ise, cpuset islemleri igin /sys/fs/cgroup/cpuset
dizini kullanihr.

# mkdir /sys/fs/cgroup/cpuset/egitim

seklinde bir komut calistirdigimizda otomatik olarak yeni bir grup olusturulmus olur.

Bu dizin icerisine baktigimizda asagidaki sanal dosyalarin oldugunu goririz:

# 1ls /sys/fs/cgroup/cpuset/egitim
cgroup.clone_children
cpuset.cpus
cpuset.memory_migrate
cpuset.memory_spread_slab
cpuset.sched_relax_domain_level
cgroup.procs
cpuset.mem_exclusive
cpuset.memory_pressure
cpuset.mems

notify_on_release
cpuset.cpu_exclusive
cpuset.mem_hardwall
cpuset.memory_spread_page
cpuset.sched_load_balance

tasks

Ornek olarak 4 cekirdekli bir sistemde, 2 ve 3 nolu gekirdekleri egitim adini verdigimiz cpu kiimesine dahil etmek istersek
asagidaki komutu vermemiz yeterlidir:

# echo 2,3 > /sys/fs/cgroup/cpuset/egitim/cpuset.cpus
Bir NUMA bellek node'unu atamak istersek bu defa komutumuz asagidaki gibi olacaktir:
# echo 0 > /sys/fs/cgroup/cpuset/egitim/cpuset.mems

Calisan bir uygulamanin PID (proses numarasi) degerini ilgili cpuset dizini altindaki tasks dosyasina yazdigimizda,
uygulamanin dahil oldugu cpu kiimesi degistirilmis olur. Ornek olarak 12345 PID degerine sahip uygulamay! egitim
adindaki cpu kimemize aktaracak olursak asagidaki komutu kullanabiliriz:

# echo 12345 > /sys/fs/cgroup/cpuset/egitim/tasks

Bu kullanim modeli pek pratik olmadigindan, isleri bizim icin kolaylastiran cset uygulamasini kullanmaniz onerilir.
Uygulamayi asagidaki komutla sisteminize kurabilirsiniz:

Cpuset Kullanimi
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$ sudo apt-get install cpuset

NOT: cset uygulamasi henuiz yeni 3.X serisi ¢ekirdeklerdeki isimlendirme degisiklikleriyle diizgiin calisamamaktadir.
Bu nedenle hi¢ cpuset yaratilmamis ise, No such file or directory: '/cpusets//cpus' Seklinde hata mesajlariyla
sonlanmaktadir. Gegici ¢ozum igin ilk cpuset'ini yukarida anlatildig sekliyle mkdir komutuyla dizin olusturarak
yapmamiz yeterlidir.

Ornek senaryomuzda sunlari yapalim:

4 cekirdekli bir sistemimiz oldugunu dustinelim
e system adinda bir cpuset olusturup 0 ve 1 nolu gekirdekleri bu kiimeye atalim

e producer adinda bir cpuset olusturup 2 nolu ¢ekirdegi atayalim, ayni sistem Uzerindeki bir baska yazilimimiza yogun
hizda paket génderimi yapacak bir uygulamayi bu kiimeye dahil edelim

e consumer adinda bir cpuset olusturup 3 nolu gekirdegi atayalim, producer yazihmindan yogun olarak gelen paketleri
ayni hizda isleyebilmek icin hazirladigimiz server yazilimini bu kimeye dahil edelim

islemlere baslarken ilk kiimeyi cset bug'l nedeniyle mkdir ile olusturuyoruz:

# mkdir /sys/fs/cgroup/cpuset/system

Ardindan mevcut cpuset'lerin listesini alahm:

# cset set --list

cset:
Name CPUs-X MEMs-X Tasks Subs Path
root 0-3 y 0y 492 1/
system FrREEX D ¥rxxkon [¢] 0 /system

Sonrasinda 0 ve 1 nolu cekirdekleri system kiimesine dahil edelim ve son durumu listeleyelim:

cset set -c 0,1 -m O -s system
cset: --> modified cpuset "system"

# cset set --list

cset:
Name CPUs-X MEMs-X Tasks Subs Path
root 0-3 y 0y 493 1/
system 0-1n O n [c] 0 /system

Devaminda 2 ve 3 nolu ¢ekirdekleri sirasiyla producer ve consumer kimelerini olusturarak iligkilendirelim:

# cset set -c 2 -s producer
cset: --> created cpuset "producer"

# cset set -c 3 -s consumer
cset: --> created cpuset "consumer"

# cset set --list
cset:
Name CPUs-X MEMs-X Tasks Subs Path

Cpuset Kullanimi
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consumer 3n 0 n [¢] 0 /consumer
system 0-1 n on ¢] 0 /system
producer 2n on ¢] 0 /producer

Ciktida gorilecedi Uizere root cpuset'i sistemde dntanimli olarak bulunmakta ve tiim eski prosesler ile yeni baslayan
prosesler bu kiimeye girmektedir. root kiumesi igerisinde tlim islemci ¢ekirdek dahil oldugu igin (0-3), 6ncelikle root
altindaki tim prosesleri yeni olusturdugumuz system adindaki kiimeye tasimak icin asagidaki komutu kullanalim:

# cset proc -m -f root -t system

cset: moving all tasks from root to /system

cset: moving 390 userspace tasks to /system

[ 1%

cset: done

# cset set --list

cset:
Name CPUs-X MEMs-X Tasks Subs Path
root 0-3 y 0y 80 3/
consumer 3n 0n [¢] 0 /consumer
system 0-1n O n 390 0 /system
producer 2n O n 0 0 /producer

Goruldigu Gzere 390 adet proses system kiimesine gegti, ancak halen 80 tanesi root kiimesinde durmaya devam ediyor.
Bunlar kernel seviyesinde calisan kernel thread'leridir. E§er realtime ihtiyaglari olan uygulamalarimiz s6z konusu ise, bu
kernel thread'lerini de root kimeden alip system kiimesine tasimak i¢in asagidaki komutu verebilirsiniz:

# cset proc -k -f root -t system
cset: moving all kernel threads from / to /system
cset: moving 50 kernel threads to: /system

cset: --> not moving 28 threads (not unbound, use --force)
[ 1%
cset: **> 32 tasks are not movable, impossible to move
cset: done

# cset set --list

cset:
Name CPUs-X MEMs-X Tasks Subs Path
root 0-3 y 0y 60 3/
consumer 3n 0 n [¢] 0 /consumer
system 0-1 n [¢] 408 0 /system
producer 2n [c] 0 @ /producer

Bazi task'lar daha system kiimesine tasindi ama digerlerini tasimak mimkiin olmadi. Bu noktada sistem ayarlarini birakip
uygulamalarimizi ilgili kimelerde calistirma islemine gegelim.

Yapacagimiz test su adimlardan olusacak:
e udp_msg_server adindaki uygulamamizi consumer kilimesi icerisinde baslatacagiz
e udp_msg_client Uygulamamizi producer kimesiicerisinde baslatacagiz

e Baska bir konsolda normalde sistem kaynagdinin timini tiketecek olan kernel kaynak kod derleme silirecini make -j 8
parametresiyle baslatacagdiz

e TUm bunlara ragmen uygulamamizin diizglin ¢alisip calismadigini kontrol edecegiz

Yeni baslattigimiz uygulamalari bir kimeye dahil etmek i¢in normalde uygulamanin PID degerini 6grenip, ilgili kime dizini
altindaki tasks dosyasina yazmak gereklidir. Bunu elle yapmak zaman kaybi oldugu icin cset uygulamasi lizerinden
uygulamamizi baslatacagiz ve bizim icin PID degerininin yazimi islemini cset halledecek. Dikkat etmemiz gereken tek
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nokta, uygulamamiz eger parametre aliyorsa, uygulamanin parametlerini yazmaya baslamadan énce, konsolda parametre
parsing islemini sonlandiran -- kisayolunu kullanmak olacaktir.

# consumer igin
# cset proc -s consumer -e ./udp_msg_server -- -s RR -r 16000000
cset: --> last message, executed args into cpuset "/consumer", new pid is: 3059

# producer igin

# cset proc -s producer -e ./udp_msg_client -- -t 1000000
cset: --> last message, executed args into cpuset "/producer", new pid is: 10058

Cpuset Kullanimi
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Audit Framework

Linux audit framework, sistemde olusan tanimli olaylarin (event) kayit alinabilmesi igin gelistirilmis bir katmandir.

Bu katmanin amaci sistemde olusan olaylari engelleyebilme olmayip, sadece olan bitenin kayit altina alinabilmesi igin
kernel seviyesinde gereken destegdi saglamaktir.

Aduit Daemon: auditd

Linux audit katmani tarafindan olusturan olay bilgilerinin kullanici kipinde bir yazilim tarafindan islenmesi ve opsiyonel ek
kontroller sonrasi kalici bir dosya/veritabani Gizerine yazilmasi gerekir. Dolayisiyla kernel icerisinde audit desteg@i bulunsa
dabhi, olay bilgileri kullanici kipinde islenip saklanmiyorsa herhangi bir loglama da gerceklesmeyecektir.

Audit Framework
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