1
Yaziy1 PDF Yapan : Seyhan Tekelioglu
seyhan@hotmail.com — http://www.seyhan.biz

Cisco Notlan

OSI Referans Modeli

Bilgisayar aglari kullaniimaya baglandidi ilk zamanlarda sadece ayni Ureticinin Urettigi cihazlar birbirleriyle
iletisim kurabiliyordu. Bu da sirketleri tUm cihazlarini sadece bir Ureticiden almalarini zorunlu kiliyordu.
1970’lerin sonlarina dogru ISO (International Organization for Standardization) tarafinda, OSI (Open System
Interconnection) modeli tanimlanarak bu kisittamanin 6niine gecildi. Boylece farkl Ureticilerden alinan
cihazlar ayni ag ortaminda birbirleriyle haberlesebileceklerdi.

OSI Referans Modeli 7 katman (layer)'dan olusmustur. Bu katmanlar sirasiyla;
Application
Presentation
Session
Transport
Network
Data Link
Physical

Simdi bu katmanlari teker teker ayrintili bir sekilde inceleyelim.

a ) Application Layer (Uygulama Katmani): Kullanici tarafindan galistirilan tim uygulamalar bu
katmanda tanimlidirlar. Bu katmanda c¢alisan uygulamalara 6érnek olarak, FTP (File Transfer Protocol),
SNMP (Simple Network Management Protocol), e-mail uygulamalarini verebiliriz.

b ) Presentation Layer (Sunus Katmani): Bu katman adini amacindan almistir. Yani bu katman
verileri uygulama katmanina sunarken veri (izerinde bir kodlama ve donistirme iglemlerini yapar. Ayrica bu
katmanda veriyi sikistirma/agma, sifreleme/sifre ¢ozme, EBCDIC’dan ASCIl'ye veya tam tersi yonde bir
donlisim iglemlerini de yerine getirir. Bu katmanda tanimlanan bazi standartlar ise sunlardir;PICT ,TIFF
JPEG ,MIDI ,MPEG.

¢ ) Session Layer (Oturum Katmani): iletisimde bulunacak iki nokta arasindaki oturumun
kurulmasi, yonetilmesi ve sonlandiriimasini saglar. Bu katmanda g¢alisan protokollere érnek olarak NFS
(Network File System), SQL (Structured Query Language), RPC (Revate Procedure Call), ASP (AppleTalk
Session Protocol) ,DNA SCP (Digital Network Arcitecture Session Control Protocol) ve X Window verilebilir.

d ) Transport Layer (iletisim Katmani): Bu katman iki diijiim arasinda mantiksal bir baglantinin
kurulmasini saglar. Ayrica Ust katmandan aldigi verileri segment’lere bdlerek bir alt katmana iletir ve bir st
katmana bu segment’leri birlestirerek sunar. Bu katman ayni zamanda akis kontroli (flow control) kullanarak
karsi tarafa gdnderilen verinin yerine ulagip ulagsmadigini kontrol eder. Karsi tarafa gdénderilen segment’lerin
karsi tarafta gdénderenin génderdigi sirayla birlestiriimesi isinden de bu katman sorumludur.

e ) Network Layer (Ag Katmani) : Bu katman , veri paketlerinin ag adreslerini kullanarak bu
paketleri uygun aglara yoénlendirme isini yapar. Yoénlendiriciler (Router) bu katmanda tanimhdirlar. Bu
katmanda iletilen veri bloklari paket olarak adlandirilir. Bu katmanda tanimlanan protokollere drnek olarak IP
ve |IPX verilebilir. Bu katmandaki yoOnlendirme islemleri ise yoOnlendirme protokolleri kullanilarak
gerceklestirilir. Yénlendirme protokollerine 6rnek olarak RIP,IGRP,OSPF ve EIGRP verilebilir. Burada dikkat
edilmesi gereken énemli bir nokta da yénlendirme protokolleri ile ydnlendirilebilir protokollerin farkl seyler
oldugudur. Bu katmanda kullanilan ydnlendirme protokollerinin goérevi ,ydnlendirilecek paketin hedefe
ulagabilmesi icin gegmesi gereken yolun hangisinin en uygun oldugunu belirlemektir. Yénlendirme iglemi
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yukarida bahsettigimiz yonlendirme protokollerini kullanarak dinamik bir sekilde yapilabilecegi gibi
,yonlendiricilerin Uzerinde bulunan yonlendirme tablolarina statik olarak kayit girilerek de paketlerin
yoénlendirilmesi gergeklestirilebilir.

f ) Data Link Layer (Veri Bagi Katmani) :Network katmanindan aldi§i veri paketlerine hata kontrol
bitlerini ekleyerek cerceve (frame) halinde fiziksel katmana iletme isinden sorumludur. Ayrica iletilen
gergevenin dogru mu yoksa yanhs mi iletildigini kontrol eder ,eder cerceve hatall iletiimigse gercevenin
yeniden gonderilmesini saglamak da bu katmanin sorumlulugundadir. Bu katmanda ,iletilen ¢ergevenin
hatali olup olmadidini anlamak i¢cin CRC ( Cyclic Redundancy Check) yodntemi kullanilir. Switch’ler ve
Bridge’ler bu katmanda tanimhidirlar.

g ) Physical Layer (Fiziksel Katman):Verilerin fiziksel olarak gonderiimesi ve alinmasindan
sorumlu katmandir. Hub’lar fiziksel katmanda tanimlidirlar.Bu katmanda tanimlanan standartlar tasinan
verinin igerigiyle ilgilenmezler. Daha ¢ok isaretin sekli ,fiziksel katmanda kullanilacak konnektér tird , kablo
tirl gibi elektiriksel ve mekanik 6zelliklerle ilgilenir. Ornegin V.24 V.35, RJ45 ,RS-422A standartlari fiziksel
katmanda tanimlidirlar.

Data Encapsulation

Veriler ,ag Uzerindeki cihazlar arasinda iletilirken OS’nin her bir katmaninda enkapsulasyona ugrar.OSI ‘nin
her katmani iletisim kurulan diger cihazdaki ayni katmanla iletisim kurar.OSI modelindeki her katman iletisim
kurmak ve bilgi aligverisi icin PDU (Protocol Data Units) ‘lari kulllanirlar. Asagidaki tabloda herbir katmanin
kullandigi PDU gosterilmistir.

Katman PDU (Protocol Data Units)

Transport Layer Segment
Network Layer Packet
Data-Link Frame
Physical Bit

Ethernet Aglari

Ethernet ,kolay kurulumu ,bakimi ve yeni teknolojilere adapte olabilme 6zellikleriyle glinimuzde en gok
kullanilan ag teknolojilerinin basinda yer alir. Ethernet aglarda yola erisim yontemi olarak CSMA/CD
(Carrier Sense Multiple Access with Collision Detect ) kullanilir. Bu ydontemde ayni anda birden fazla
cihazin ayni yol Uzerinden veri gondermesi engellenmis olur. Veri gdnderecek cihaz ilk 6nce yolu dinler ve
eger yolda herhangi bir veri yoksa kendi verisini yola gikarir. Eger iki cihaz ayni anda yola veri gikarmaya
calisirlarsa bu durumda collision(¢akigma) olur ve bu iki cihazda hati birakir. Ardindan yeniden hatta
¢ikmak igin restgele hesaplanan bir suire beklerler. Bu sireyi hesaplamak igin kulllanilan algoritmalar “back-
off” algoritmalari olarak adlandirilir.

Ethernet aglarda adresleme igin MAC (Media Access Control) adresleri kullanilir. MAC adresleri
herbir NIC(Network Interface Card) ‘in icine donanim olarak kazinmistir ve 48 bitlik bir sayidir. Bu 48 bitin ilk
24 bit'i bu karti Ureten firmayi tanimlayan koddur. Geriye kalan 24 bit ise o karta ait tanimlayici bir koddur. Bir
ethernet agda ayni MAC adresine sahip iki cihaz olamaz. Zaten MAC adresleride diinyada bulunan herbir
NIC igin tekdir. Ornek bir MAC adresi AO-CC-AC-03-55-B9 seklindedir.

Asagidaki tabloda Ethernet aglarda tanimlanmig standartlari bulabilirsiniz.

Standart Band Genisligi Maksimum Mesafe | Kullanilan Kablo
10Base-2 (Thinnet) 10 Mbps 185 metre 50 pno’luk sonlandirici ile
sonlandiriimig ince koaksiyel
kablo.

10Base-5 (Thicknet) 10 Mbps 500 metre 50 pno’luk sonlandirici ile
sonlandiriimig kalin koaksiyel
kablo.
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10Base-T 10 Mbps 100 metre Cat 3, Cat 4 ,Cat 5 UTP kablo.

10Base-F 10 Mbps 2 Km Fiber Optik

100Base-TX 100 Mbps 100 metre Cat 5 UTP veya Type 1 STP

100Base-T4 100 Mbps 100 metre Cat 3,Cat 4,Cat 5 UTP

100Base-FX 100 Mbps 450 metre-2 Km Fiber Optik

1000Base-LX 1000 Mbps 440 metre-3 Km Single Mod veya Multi Mod Fiber
Optik kablo.

1000Base-SX 1000 Mbps 260 —550 metre Multi Mod Fiber Optik kablo.

1000Base-CX 1000 Mbps 25 metre Bakir kablo.

1000Base-T 1000 Mbps 100 metre Cat 5 UTP

Onemli bir nokta da aslinda birbirinden farkl olan Ethernet ile IEEE’nin 802.3 standartinin
birbirleriyle karistirilmasidir.Aslinda bu iki teknoloji birbirlerine gok benzerler ve bu ytzden karistirilirlar.
Ethernet DEC ,Intel ve Xerox firmalari tarafindan 1980 yilida duyurulmusgtur.

Ethernet standartlarinda kullanilan dort farkl tipte gergeve (frame) mevcuttur. Bunlar;

Ethernet_lI
Ethernet_802.3 (Novell Uyumlu)
IEEE 802.3
IEEE 802.3 SNAP (SubNetwork Access Protocol)
Yukaridaki dért gerceve tipi de Ethernet aglarda kullanilabilir. Fakat bu ¢cergeve

tipleri birbirleriyle uyumlu degillerdir. Yani ayni agda farkli gergeve tiplerini kullanan iki cihaz
haberlesemezler. Bu iki cihazin birbirleriyle haberlesebilmeleri i¢cin enkapsilasyon (encapsulation)igleminin
yapilmasi gerekir. Yani ¢ergeve tiplerinin birbirlerine dénustirtlmesi gerekir. Simdi sirasiyla bu gerceve
tiplerini inceleyelim.

1.  Ethernet_lI:

[Preamle  [Da [5a [EType | Ust katman verisi [ crC |

Bu cercevedeki Preamle kismi 64 bit uzunlupunda olup senkronizasyon igin kullanilir. DA(Destination
Address) ,hedef adresi gosterir ve 6 byte uzunlugundadir. SA(Source Address) kisminda ise génderenin
6 Byte uzunlupundaki MAC adresi bulunur. EType (Ether-type) kisminda ise 2 Byte’lik bir deder bulunur
ve bu deger taginan verinin hangi protokole ait oldugunu belirtir. Ornegin IP igin bu deger 0800 ‘diir. Ust
kasman verisi kisminda ise bir Ust katmandan alinan veri bulunur. Cercevenin sonunda bulunan 4 Byte
ik CRC ise hata sezme algoritmalari kullanilarak hesaplanmis bir degerdir ve karsi taraf bu degere
bakarak ¢ercevenin dogru iletilip iletiimedigini anlar.

2. Ethernet_802.3 :
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Preamle |DA |SA |Length |FFFF({Ust Katman wverisi) CRC

Bu
cergeve tipi yukarida anlatilan Ethernet_ll tipine ¢ok benzer . Tek farki bu ¢ercevede Ust katman’dan alinan
verinin basinda 2 Byte uzunlugunda bir null-checksum bulunur.

3. IEEE 802.3
Preamle |D& |SA |[Length |DSaP |SSaAP | Control | Ust Katman werisi CRC

Endistride Ethernet_802.2 ve Cisco’nun adlandirmasiyla SAP ,802.2 baslik bilgisi

ile DSAP(Destination SAP) ve SSAP(Source SAP) bilgisini icerir. Buradaki DSAP kismi 1 Byte uzunlugunda
olup hedef servis erisim noktasinin degeridir. SSAP ise yine 1 Byte uzunlugunda olup kaynak servis erigim

noktasini gosterir. Control kismi ise 1 veya 2 Byte uzunlupunda bir deger olup LLc katmanindaki baglantinin
connection-oriented mi yoksa connectionless mi oldugunu gosterir.

4. IEEE 802.3 (SNAP):

Preamle |[D& |SA |Length [DSAP | SSAP | Control | VWendor | Type |Ust Katman| CRC
Code VErisi

Endustride Ethernet_SNAP olarak bilinen bu gergeve formatinda 802.2 ¢ergeve basligina 5 Byte
uzunlugunda SNAP bilgisi eklenmistir. Bu ¢ercevedeki Vendor Code kisminda 3 Byte uzunlugunda bir deger
bulunur ve bu kod ureticiyi tanimlayan bir koddur.Type kisminda ise 2 Byte’lik bir deger bulunur ve
cercevede taginan verinin ait oldugu protokolu belirtir.

Connection-Oriented ve Connectionless Protokoller

- Connection -Oriented (Baglanti - Temelli) Protokoller : Bu protokoller iki u¢ nokta arasindaki
veri iletimini glivenli ve garantili bir sekilde saglar. Yani verinin gidip gitmedigini ,gitdiyse verinin dogru gidip
gitmedigini kontrol eder. Eger veri yanlis iletiimisse kargi taraftan verinin dogrusunu istemekte bu
protokollerin gérevidir. Bu protokollerin genel karakteristik 6zellikleri ise soyledir.

- Session Setup :iki ug sistem arasinda iletisime baglamadan énce sanal

bir devre kurulur.

Acknowledgements : Gonderen tarafa verinin iletildigine dair bir

mesaj yollanir.

- Sequencing : Gonderilen gergevelerin iletim ortaminda kaybolup

kaybolmadigi kontrol edilir.

- Flow Control : Veri gonderim hizini kontrol eder. Bir ugtaki sistem

diger uctaki sisteme veri génderim hizini yavaslatmasini sdyleyebilir.

Keepalives :Veri iletiminin olmadigi zamanlarda baglantinin

kopmamasini saglar.

- Session Teardown : Ug sistemlerden gelen baglanti kesme istekleri

dogrultusunda aradaki sanal devreyi koparir.

- Connectionless (Baglantisiz) Protokoller : Bu protokoller veriyi gdnderir

fakat gdnderilen verinin dogru yere gidip gitmedigini ,dogru gidip gitmedigini kontrol etmezler. Peki bu
protolkolleri kullanmanin

bize ne faydasi var? En 6nemli faydasi gonderilen verilere kontrol bitlerini eklemedikleri ve verinin dogru
gidip gitmedigini kontrol etmedikleri i¢in hizlidirlar.

IEEE Data Link Altkatmanlari

IEEE ,0SI'nin Data Link katmanini LLC(Logical Link Control) ve MAC (Media Access Control) olmak
Uzere iki alt katmana ayirmistir. Bdylece ayni network karti ve kablosu Uzerinden birden fazla protokol ve
cerceve tipi iletisim kurabilir. Simdi kisaca bu katmanlari inceleyelim.

1.  LLC (Logical Link Control) Katmani:Network katmani ile donanim arasinda transparan bir arayiz
saglar. Bu katmanda protokoller gerceve icindeki bir byte’lik SAP(Service Access Point) numarasiyla
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adreslenir. Ornegin SNA ‘nin SAP numarasi 04,NETBIOS ‘un Sap numarasi FO ‘dir. Bunun haricinde
LLC st katman protokollerine connection-oriented veya connectionless servis verebilir. Bu servisler type
1,type 2 ve type 3 kategorileri olarak adlandirilirlar.

2. MAC (Media Access Control) Katmani :NIC kartlarini kontrol eden surucller (driver) bu katmanda
tanimlidirlar. Bu suriculer protokollerden bagimsiz ¢alisirlar ve taginan gergcevede hangi protokolun
oldugunu dikkate almazlar.

Half-Duplex ve Full-Duplex Haberlesme

Half —Duplex iletisimde ,iletisimin yapildi§i iki sistem arasinda ayni anda sadece bir tanesi iletim yapabilir.
Diger sistem bu sirada kargi sistemden gonderilen verileri almakla mesgguldur.

Full-Duplex iletisimde ise her iki sistem de ayni anda veri alip gdnderebilirler.

U¢ Katmanl Hiyerarsi

Cisco , ag planlamasi sirasinda ve donanimlarin yerlerinin belirlenmesi sirasinda kendisinin sundugu Ug
katmanli yapiyi gézéniinde bulundurmayi tavsiye eder. Bu yapi asagidaki ¢ katmandan olusur;

O Core Layer

O Distribution Layer

O Access Layer

Bu modelde ,herbir katmanda galisacak ag cihazlarinin ézellikleri ve fonksiyonlari agiklanmigtir.
Simdi kisaca bu katmanlara bir géz atalim;

1.  Core Layer : Bu katmandaki ag cihazlari network’in omurgasinda kullaniimalive yiiksek hizlara sahip
olmalidir.

2.  Distribution Layer : Bu katmandaki ag cihazlari core katmanindaki cihazlara baglanti icin kullanilir.
Ayrica bu cihazlar broadcast ve multicast trafigini kontrol ederler.

3. Access Layer : Bu katmandaki ag cihazlari aga baglanacak kullanicilar i¢in bir baglanti noktasidir. Bu
katmanda kullanilabilecek ag cihazlarina érnek olarak switch,bridge ve hub verilebilir.

Layer-2 Switching

Layer-2 Switching ,donanim tabanli bir filtreleme ydntemidir ve bu yontemde trafidi filtrelemek icin
NIC kartlarinin MAC adresleri kullanilir. Layer-2 switching ,filetreleme icin Network katmani bilgilerinin yerine
cercevelerdeki MAC adreslerini kullandidi i¢in hizli bir ydntemdir. Layer-2 switching kullanmanin en énemli
amaci ,agi collision domain’lere bolmektir. Bdylece ag ortami daha verimli kullaniimig olur. Switch
kullanarak ag ortamini segmentlere bolebilirsiniz. Bdylece agdaki collision domain sayisini arttirarak
collision’u azaltmis olursunuz. Fakat switch kullanilarak yapilan segmantasyon isleminden sonra bile
mevcut ag tek bir broadcast domain olarak kalir. Yani yapilan tim broadcast mesajlar agin tamamini etkiler.
Eger agi birden fazla broadcast domain’e bélmek istiyorsaniz o zaman segmentasyon islemi igin router
kullanmalisiniz.

Layer-2 switching ‘in baslica i¢ fonksiyonu vardir. Bunlar ;
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- Adres Ogrenme :Layer —2 swicth ve bridge’ler ,herbir arayiizlerinden aldiklari cercevelerin kaynak
adreslerini 6grenerek bu adresleri kendi MAC veritabanlarina kayit ederler.

- lletme/Filtreleme Karar :Switch , arayiizlerinden aldi§i herbir gergevenin hedef adresine bakar ve
binyesinde bulundurdugu MAC veritabanina bakarak bu ¢ergevenin hangi arayiiziinden ¢ikarilacagina
karar verir.

- Dongiiden Kaginma :Eger agdaki switch’ler arasinda birden fazla baglanti varsa ,bu switchler arasinda bir
dongu agi olusabilir. Bu durumu dnlemek igin STP (Spanning Tree Protocol) protokolu kullanilir

STP (Spanning Tree Protocol)

STP protokoll birden fazla link Gzerinden birbirine baglanmis switch’ler arasinda bir ag déngisi
olmasini engeller. Bunun i¢in , kullanilan yedek linkleri kapatir. Yani STP agdaki tim likleri bularak bu
linklerin yedek olanlarini kapatip déngu olusmasini engeller. Bunu gerceklestirmek igin ag Uzerindeki
switch’lerden bir tanesi “root bridge” olarak segilir. Bu switch’in portlari da “designated port” olarak
adlandirihr. Bu portlar Gizerinden trafik alis verisi olur.Agdaki diger switch’ler ise “nonroot bridge” olarak
adlandirihr.Root switch , ag tizerinde daha dusuk 6ncelikli ID'ye ve MAC adresine sahip olan switch
olur.Root switch’in disindaki switch’ler kendileri ile root switch arasindaki en dusik cost degerine sahip yolu
segerler. Bu yolun haricindeki diger yollar yedek olarak kalir ve birinci yol aktif oldugu miiddetce bu yollar
kullaniimaz. STP protokolli , BPDU (Bridge Protocol Data Unit) tipinde gerceveler kullanir.

LAN Switch Tipleri

LAN’larda kullanilabilecek Gg tip anahtarlama modeli vardir. Bunlar;
- Store and forward

- Cut-through

- Fregment Free

Store and forward modelinde bir ¢gergevenin tamami tampon bellege alinir. CRC’si kontrol edilir ve daha
sonra MAC tablosuna bakilarak iletiimesi gereken araylze goénderilir. Cut-through modelinde ise alinan
cergevelerin tamaminin tampon bellege gelmesi beklenmeden sadece gergcevedeki hedef adrese bakilir ve
MAC tablosundaki karsiligina bakilarak uygun araylzden ¢ikartilir. Fregment Free modelinde ise ¢ergevenin
ilk 64 byte’ina bakilir ve daha sonra MAC tablosundaki karsilik gelen arayiizden ¢ikarilir.

TCP/IP ve DoD Modeli

TCP/IP protokol kiimesi Department of Defense (DoD) tarafindan gelistiriimistir. DoD modeli daha
once agikladigimiz OSI modelinin 6zetlenmis hali gibi distnulebilir. Bu modelde 4 katman mevcuttur. Bu
katmanlar sunlardir;

Process/Application katmani
- Host-to-Host katmani

Internet katmani

- Netword Access katmani

Bu modelle OSI modelini kargilastirirsak, bu modeldeki hangi katmanin OSI modelindeki hangi katmana
denk distigina asagidaki sekilden gorebilirsiniz.



DoD Modeli OS5I Modeli
Application
Process/Application | ———— Presentation
Session
Host-to-Host ——— Transport
Internet —_— MNetwork
Data Link
Network Access -
Physical

Simdi de DoD modelinde her bir katmanda tanimli olan protokolleri inceleyelim.

T Telnet FTF LPD SNMP
Process/Application
TFTP SMTP NFS * Window
Host-to-Haost —_— TcP uoP
ICMP BootP ARP RARP
Internet
IP
. :
Metwork Access Ethernet |Fast Ethernet | Token Ring FODI

a ) Process/Application Katmani Protokolleri

Telnet : Telnet bir terminal emiilasyon protokolidur. Bu protokol, kullanicilarin telmet istemci
programlarini kullanarak Telnet sunuculara baglanmalarini saglar. Boylece telnet sunuculari uzaktan
yonetilebilir.

FTP (File Transfer Protocol) : iki bilgisayar arasinda dosya alip vermeyi saglayan bir protokold(ir.

TFTP (Trivial File Transfer Protocol) : Ftp protokolliniin bazi 6zellikleri gikartiimis halidir. Mesela
bu protokolde FTP protokoliinde bulunan klasér-gézatma (directory-browsing) ve kullanici dogrulama
(authentication) yoktur. Genellikle kiigiik boyutlu dosyalarin lokal aglarda aktariimasi igin kullanilir.

NFS (Network File System) : Bu protokol farkl tipte iki dosya sisteminin bir arada ¢alismasini
saglar.

SMTP (Simple Mail Transfer Protocol) : Bu protokol mail gdndermek icin kullanilir.
LPD (Line Printer Deamon) : Bu protokol yazici paylasimini gergeklestirmek icin kullanilir.

X Window : Grakfiksel kullanici araylizii tabanli istemci sunucu uygulamalari gelistirmek igin
tanimlanmig bir protokolddr.

SNMP (Simple Network Management Protocol) : Bu protokol network cihazlarinin géndermis
oldugu bilgileri toplar ve bu bilgileri isler. Bu 6zellige sahip cihazlar SNMP yénetim programlari kullanilarak
uzaktan izlenip yonetilebilir.

DNS (Domain Name Service) : Bu protokol internet isimlerinin (6rnegin www.geocities.com gibi) IP
adreslerine donusturtulmesini saglar.

BootP (Bootstrap Protocol) : Bu protokol disket siriicist olmayan bilgisayarlarin IP adres
almalarini saglar. S6yleki network’e bagli disket strlicisiz bir bilgisayar ilk agildiginda aga bir Boot P
istedigini broadcast yapar. Agdaki BootP sunucu bu istedi duyar ve gdénderenin MAC adresini kendi
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tabaninda arar. Eger veritabaninda bu istemci igin bir kayit bulursa bu istemciye bir IP adresini TFTP
protokollni kullanarak yollar. Ayrica yine TFTP protokoliini kullanarak istemciye boot edebilmesi igin
gereken dosyayi yollar.

DHCP (Dynamic Host Configuration Protocol) : Bu protokol ag lizerindeki istemcilere dinamik
olarak IP adresi dagitma islemini yapar. Istemcilere IP adresinin yanisira alt ag maskesi (subnet mask), DNS
sunucusunun IP adresi, ag gegcici adresi, WINS sunucunun adresi gibi bilgilerde dagitilabilir.

b ) Host-to-Host Katmani Protokolleri

TCP (Transmission Control Protocol) : TCP protokoli uygulamalardan aldigi verileri daha kiguk
parcgalara (segment) bolerek ag tzerinden iletiimesini saglar. Iki cihaz arasinda TCP iletisimi baslamadan
once bir oturumun kurulmasi gerekir. Yani TCP connection-oriented tiiriinde bir protokoldir. Bunun yaninda
TCP full-duplex ve glivenilir bir protokoldir. Yani gonderilen datanin ulasip ulagsmadigini, ulastiysa dogru
iletilip iletiimedigini kontrol eder. Bir TCP segmentinin formati ise asagidaki sekildedir.

Bit 0 Bit 15 Bit 16 Bit 31

Kaynalk Port Hedef Port

Sira Numarasi

ACK Numarasi

Basli k
Uzunlugu{4)| Sakh (&) Eﬂ'ﬂenm} Pencere Boyu (16)

8 Byte

Checksum (16) Ivedi Durum Isaretcisi (16)

Opsiyon Bitleri

eri

TCP bashgi 20 byte uzunlugundadir. Simdi bu bagliktaki alanlari teker teker inceleyelim. Kaynak port
kisminda paketin ait oldugu uygulamanin kullanildigi portun numarasi bulunur. Hedef port kisminda ise alici
uygulamanin port numarasi bulunur. Sira numarasi kismindaki say1 TCP’nin pargalara verdigi say!
numarasidir. Paketler bu numaraya goére karsi tarafa génderilir ve karg tarafta paketleri bu sirayla birlestirir.
ACK kismindaki sayi ise TCP’nin 6zelligi olan guvenilirligin bir sonucudur ve karsi tarafin génderen tarafa
hangi sira numarasina sahip paketi yollamasi gerektigini belirtir. Yani karsi taraf birinci paketi aldiginda
gonderen tarafa ACK’si 2 olan bir paket yollar. HLEN ise baslik uzunlugunu ifade eder. Sakli alanindaki bitler
ise daha sonra kullaniimak tzere sakli birakilmiglardir ve hepsi 0'dir. Kod bitleri kismindaki deger ise
baglantinin kurulmasi ve sonlandiriimasini saglayan fonksiyonlar tarafindan kullanilir. Pencere kismindaki
deger ise karsi tarafin kabul edecegi pencere boyutunu ifade eder. Checksum kismindali deger CRC
degeridir ve TCP tarafindan hesaplanir. ivedi-durum isaretgcisi eger paketin igcinde dncelikle degerlendiriimesi
gereken bir veri varsa onun paket igindeki baslangi¢ noktasini isaret eder.

UDP (User Datagram Protocol) : Bu protokol TCP’nin aksine connectionless ve givensiz bir iletisim
sunar. Yani iletime baslamadan 6nce iki u¢ sistem arasinda herhangi bir oturum kurulmaz. Ayrica UDP’de
gonderilen verinin yerine ulasip ulasmadigi kontrol edilmez. Buna karsihk UDP TCP’den daha hizlidir.
Asagida bir UDP segmentinin formati gdsterilmistir. Buradaki alanlarin islevleri TCP segmentindeki alanlarla
aynidir.

Bit O Bit 15 Bit 16 Bit 31
Kaynak Port (18) Hedef Port (16) -L
it
Uzunluk (18) Checksum ({16) f
Veri l




¢ ) Internet Katmani Protokolleri

IP (Internet Protocol) : IP protokoli internet katmaninin temel protokolidir. Bu katmanda tanimh
olan diger protokoller IP protokolinin tGzerine inga edilmiglerdir. Bu protokolde ag tzerindeki her bir cihaza
bir IP adresi tanimlanir. Bu katmanda ¢alisan ag cihazlari (6rnegin router) kendisine gelen paketlerdeki IP
adres kismina bakarak bu paketin hangi aga yénlendiriimesi gerektigine kara verir.

ICMP (Internet Control Message Protocol) : Bu protokol IP tarafindan degisik servisler igin
kullanilir. ICMP bir yonetim protokoltidir ve IP igin mesaj servisi saglar. Bu protokoli kullanan servislere
ornek olarak ping, traceroute verilebilir.

ARP (Address Resolution Protocol) : Bu protokol ag tizerinde IP adresi bilinen bir cihazin MAC
adresinibulmak i¢in kullanilir.

RARP (Reverse Address Resolution Protocol) : Bu protocol ise ARP’nin tam tersini yapar. Yani
MAC adresi bilinen bir cihazin IP adresini 6grenmek igin kullanilr.

IP adresi sayisal bir deder olup IP aglardaki her bir cihazin sahip olmasi gerekir. IP adresleri MAC
adreslerinin tersine donanimsal bir adres degil sadece yazilimsal bir degerdir. Yani istenildigi zaman
degistirilebilir. IP adresleri iki kisimdan olusur. Birinci kisim Network ID olarak bilinir ve cihazin ait oldugu agi
belirtir. ikinci kisim ise Host ID olarak adlandirilir ve IP agindaki cihazin adresini belirtir. Her bir cihaz icin IP
adresi tUm agda tek olmaldir.

IP Adresleri

IP adresleri 32 bit uzunlugundadir ve birbirinden nokta ile ayrilmis dért oktetden olusur. Bu sayilar O ile 255
arasinda bir deger olabilir. Ornek bir IP adresi 192.168.10.101’dir. Peki network’teki cihaz hangi aga sahip
oldugunu nasil anlar? Bunu anlamak igin subnet mask (alt a§ maskesi) denilen degeri kullanir. IP adresi ile
subnet mask degerini lojik AND islemine tabii tutarak kendi Network ID’sini bulur. Her bir IP adres sinifi igin
bu subnet mask dederi farklidir. Burada yeni bir kavram karsimiza ¢ikti. IP Adres Siniflari. Simdi bu IP adres
siniflarini inceleyelim.

1.) A Sinifi Adresler: IP adresindeki ilk oktet O ile 127 arasindadir ve varsayilan subnet mask ise
255.0.0.0 ‘dir. A sinifi IP adreslerinde ilk oktet network ID’yi diger ¢ oktet ise host ID’yi gosterir.
Burada ilk oktet’in 0 ve 127 olma durumlari 6zel durumlardir ve network’te kullaniimazlar.
Ornegin 127.0.0.1 yerel loopback adresidir. Dolayisiyla A sinifi IP adresi kullanilabilecek ag
sayisi 126’dir. A sinifi IP adresine sahip bir agda tanimlanabilecek host sayisi ise su formiille
hesaplanir; 2% _2 Bu islemin sonucu olarakta 16.777.214 adet host olabilir. Peki burada
kullandigimiz 24 nereden geldi? A sinifi adreste host'u tanimlamak icin son Ug¢ oktet (sekizli)
kullanihyordu. Yani toplam 24 bit'i host tanimlamak igin kullanabiliyoruz. Bu bitler ya 0 ya da 1
olmak zorunda. Bu ylzden birbirinden farkli kag kombinasyon olacagini 2** ile bulabiliriz. Bu
sayidan 2 ¢ikarmamizin nedeni ise bu 24 bit'in hepsinin 0 veya 1 olmasinin 6zel bir anlami
oldugu ve herhangi bir host'a IP adresi olarak verilemedigi igindir. Ornek bir A sinifi IP adresi
49.19.22.156 olarak verilebilir. Burada 49 bu IP adresinin ait oldugu agin ID’sini 19.22.56 ise bu
IP adresine sahip host’'un host ID’sini gdsterir.

2.) B Sinifi Adresler: IP adresindeki ilk oktet 128 ile 191 arasindadir ve kullanilan subnet mask ise
255.255.0.0 ‘dir. Bu da demektir ki bu tir bir IP adresinde ilk iki oklet Network ID’sini, diger iki
oklet ise Host ID’yi gosterir. B sinifi IP adresinin kullanilabilecedi ag sayisi 16.384 ve her bir
agda kullanilabilecek host sayisi ise 65.534’diir. Ornek bir B sinifi IP adresi
160.75.10.110.olarak verilebilir.

3.) C Sinifi Adresler: IP adresindeki ilk oktet'in degeri 192 ile 223 arasinda olabilir ve varsayilan
subnet mask degeri ise 255.255.255.0 ‘dir. Yani bu tir bir IP adresinde ilk (¢ oktet Network ID’yi
son oktet ise Host ID’yi belirtir. Ornegdin 192.168.10.101 IP adresini inceleyelim. Bu IP adresi C
sinifi bir IP adresidir. Bunu ilk oktetin dederine bakarak anladik. Bu IP adresinin ait oldugu agin
ID’si ise 192.168.10’'dur. Bu IP adresine sahip cihazin host numarasi ise 101’dir. C sinifi IP
adreslerinin kullanilabilecedi ag sayisi 2.097.152 ve bu aglarin herbirinde tanimlanabilecek host
sayisi ise 254°dlr.
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Bu Ug¢ IP sinifinin haricinde D ve E sinifi IP adresleride mevcuttur. D sinifi IP adresleri multicast yayinlar igin
kullanilir. E sinifi adresler ise bilimsel ¢alismalar i¢in sakh tutulmustur.

Subnetting

Subnetting kavrami nedir? Bu sorunun cevabini sdyle verelim. Farzedelim ki elimizde bir tane ag
adresiniz var fakat trafik olarak birbirinden bagimsiz 4 tane ag kurmak istiyorsunuz. Mesela sirketinizde
bulunan muhasebe departmani ile satis departmanlarinin aglarinin birbirini etkilememesini istiyorsunuz ve
elinizde bir tane ag adresi var. Bu gibi durumlarda subnetting yani alt aglara bélme islemi yapilir. Bunun igin
IP adresindeki host'lar igin ayrilmis kisimdaki bitlerden ihtiya¢ oldugu kadarini subnet yapmak igin aliriz. Bu
bitleri alirken gézéniinde bulundurmamiz gereken birka¢ 6nemli nokta var. Bu noktalardan birincisi; kag tane
alt aga ihtiyacimizin olacagini belirlememiz ayrica her bir alt agda kag tane host bulunacaginida gézéninde
bulundurmamiz gerekiyor. Alt ag sayisini hesaplarken bu alt aglar arasindaki baglantilarida bir alt ag olarak
hesaba katmaliyiz. Host sayisini hesaplarken ise bu alt aglar arasi baglantinin saglandigi arayuzleri de ayri
birer host gibi diisiinip hesaba katmaliyiz.

Asagidaki tablolarda A, B ve C sinifi IP adreslerinde kullanilabilecek alt ag maskeleri ile bu alt ag
maskelerine denk disen alt ag sayisi ve her bir alt agdaki host sayisini bulabilirsiniz. Biz burada bu alt ag
sayisi ve host ihtiyacina gére bu subnetmask’larin nasil hesaplandigini géstermeyecegiz. Bu konu hakkinda
kitaplardan yardim alinabilir

A Sinifi IP Adreslerinde Subnetting

Subnet Mask Alt ag Sayisi Host Sayis| ggill?sr:|labilecek Toplam Host
255.192.00 2 4194302 8388604
255.224.0.0 6 2097150 12582900
255.240.0.0 14 1048574 14680036
255.248.0.0 30 524286 15728580
255.252.0.0 62 262142 16252804
255.254.0.0 126 131070 16514820
255.255.0.0 254 65534 16645636
255.255.128.0 510 32766 16710660
255.255.192.0 1022 16382 16742404
255.255.224.0 2046 8190 16756740
255.255.240.0 4094 4094 16760836
255.255.248.0 8190 2046 16756740
255.255.252.0 16382 1022 16742404
255.255.254.0 32766 510 16710660
255.255.255.0 65534 254 16645636
255.255.255.128 131070 126 16514820
255.255.255.192 262142 62 16252804
255.255.255.224 524286 30 15728580
255.255.255.240 1048574 14 14680036
255.255.255.248 2097150 6 12582900
255.255.255.252 4194302 2 8388604

B Sinifi Adreslerde Subnetting

Subnet Mask Alt ag Sayisi Host Sayis! g;l}ll?srzllabilecek Toplam Host ‘
255.255.192.0 2 16382 32764
255.255.224.0 6 8190 49140
255.255.240.0 14 4094 57316
255.255.248.0 30 2046 61380
255.255.252.0 62 1022 63364
255.255.254.0 126 510 64260
255.255.255.0 254 254 64516
255.255.255.128 510 126 64260




11

255.255.255.192 1022 62 63364
255.255.255.224 2046 30 61380
255.255.255.240 4094 14 57316
255.255.255.248 8190 6 49140
255.255.255.252 16382 2 32764

C Sinifi IP Adreslerinde Subnetting

Kullanilabilecek Toplam Host

Subnet Mask Altag Sayisi Host Sayisi S
Sayisi

255.255.255.192

255.255.255.224 6 30 180

255.255.255.240 14 14 196

255.255.255.248 30 6 180

255.255.255.252 62 2 124

Router Temelleri

Cisco deyince birgoklarimizin aklina router gelir. Simdi biraz router’larin temel yapisini inceleyelim.
Router’larin tGzerinde 10S (Internetwork Operating System) isletim sistemi ¢alisir. Bu igletim sisteminde
temel olarak iki farkli komut modu vardir.

- User exec
- Privileged exec

Bu modlarin haricinde bagka modlarda vardir. Modlar’in hiyerarsik yapisi asagidaki sekildedir.

| User Mode i

| Privileged Mode i

| Global Configuration Mode i

Interface Con on Router Con ion
: figuarati figurat Line Configuration Other Configuration

Router'a baglanip ,y6netmek icin degisik se¢cenekler mevcuttur. Birincisi router’a direk konsol
portundan baglanti yapabilirsiniz. ikincisi uzaktan modem yoluyla router’in auxiliary portuna baglanabilirsiniz.
Uglincii segenek ise Router aktif olan LAN veya WAN portunda telnet araciligi ile baglanabilirsiniz. Fakat
telnet ile baglanti kurulacak Router’in bazi éncelikli ayarlarinin yapilmasi (6rnegin interface’lerin up duruma
getirilip adreslerinin atanmis olmasi) gerekir.

Router’a ilk logon oldugunuzda user exec moda disersiniz. Bu modda sadece bilgi
gOruntuliyebilirsiniz. Yani herhangi bir konfiglirasyon degisikligi yapamazsiniz. Herhangi bir degisiklik
yapmak istiyorsaniz privileged exec moda gegmeniz gerekiyor. User exec moddan privileged moda gegmek
icin enable komutu kullanilir. Bu komutu yazip enter’a basarsaniz router sizden sifre girmenizi isteyecektir.
Dogru sifreyi girdikten sonra Router Uzerinde istediginiz ayarlari gerceklestirebilirsiniz.

Router’in temel bilesenlerini
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Router’'in temel bilesenlerini ve bu bilesenlerin iglevlerini bilmek Router’'in nasil ¢alistigi hakkinda bir
fikir sahibi olmamizi saglayacaktir. Router’larin baglica bilesenleri RAM, ROM, Flash ve NVRAM olarak
siralanabilir. Simdi bu bilesenleri ve temel islemlerini teker teker inceleyelim;

a. ROM (Read Only Memory): Bootstrap yazilimi ,test ve bakim amagli kullanilan temel seviyede
bir isletim sistemi olan ROM Monitor, POST (Power On Self Test) rutin’leri ve RXBoot olarak
adlandirilan mini bir IOS ROM’da tutulur.

b.  Flash: Silinebilir, yeniden programlanabilir (EPROM) olan bu yongada Cisco’nun IOS igletim
sisteminin imajlari tutulur. Bir flash’ta birden fazla 10S imaji bulunabilir. Router kapatildiginda
flash’daki veri korunur.

c. NVRAM (Non Volatile RAM): Router’in konfigiirasyon dosya veya dosyalarinin tutuldugu
yeniden yazilabilir bir yongadir. Router kapatildiginda NVRAM’daki veri korunur.

d. RAM: Calisan 10S konfigirasyonlarini tutar. Ayrica kaselere (caching) ve paket depolama
saglar. Router kapatildiginda RAM'deki tim veri kaybolur.

Router’in Caligmasi

Aynen PC’ler gibi Router’larda ilk agildiklarinda POST islemini gergeklestirir. Yani CPU, hafiza, interface
devreleri gibi sistem donanimlarini kontrol eder. Tim donanimin saglam ¢alistigindan emin olduktan sonra
POST islemi ROM’da tutulan bootstrap yazilimini ¢alistirir. Bootstrap programi Flash’da bulunan I0S’u
bulur, sikigtirmasini agar (decompress) ve bu I0S’u Flash’dan RAM’e ylkler. Bazi router’lar yeterli hafizaya
sahip olmadiklari icin IOS’'u RAM’e yiiklemeden direkt Flash’dan galistirirlar. Eger router herhangi bir gegerli
IOS bulamazsa RAM’daki RXBoot olarak adlandirilan mini IOS’u yikler. Eger bu islemde basarisiz olursa
ROM Monitor (ROMMON) moduna diiser. IOS yiklendikten sonra NVRAM’da bulunan baslangi¢
konfiglirasyonlarini (startup configuration) ytkler. Eger herhangi bir sebepten 6tiiri konfiglirasyon dosyasi
bulamazsa I0S, “NVRAM invalid” mesajini verir ve I0S otomatik olarak “setup dialog” olarak adlandirilan
konfiglirasyon islemini baslatir.

Konfigiirasyon Register

Tdm cisco router’lar 16 bitlik bir software register’a sahiptirler ve bu register NVRAM’da tutulur. Bu registerin
varsayllan degeri hex olarak 0X2102’dir ve route’a I0S’u Flash’'tan ve konfigurasyon dosyasini da
NVRAM’dan alarak baglamasini sdyler. Bu register degerini degistirerek router'in nasil boot edecegine karar
verebilirsiniz. Soyle ki bu register'in degerini 2142 yaparsaniz Router'a NVRAM'In igerigine bakmadan
baslamasini saglarsiniz. Béylece privileged mod sifresini unuttugunuz bir router’t bu yolla ¢alistirip sifreyi
gecersiz yapabilirsiniz. Bu register’in degerini 2100 yaparsaniz Router ROM monitor modunda agilir.
Konfiglrasyon register’inin degerini 6grenmek i¢in “show version” komutunu kullanabilirsiniz. Bu register’in
degerini degistirmek icin ise “config-register’” komutunu kullanmalisiniz.

RouterA(config)#config-register 0X0101
Temel araylizleri
$imdi de bir Router’da bulunan temel arayuzleri ve nerede kullanildiklarina bir g6z atalim.

- AUl (Attachment Unit Interface): 15 pin’lik bir araytzdir ve bir harici transceiver ile Enhernet aglara
baglanabilir.

- Seri Arayiizler: Senkron WAN baglantilari igin kullanilirlar. 2400 Kbps ile 1.544 Mbps arasinda bir veri
hizina destek verirler. Serial 0, serial 1 gibi isimlerle isimlendirilirler..

- BRI Portlan: Basic Rate ISDN portu, uzak baglantilarda ISDN network’iini kullanmamiza imkan verir.
Genellikle asil baglantinin yaninda yedek bir baglanti olarak kullanilir. Ayrica Dial on Demond (DOR) 6zelligi
ile eger asil link'in yiki ¢ok artarsa bu baglantiya yardimci olmak igin devreye girebilir.
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- Konsol Portu: Router’a yerel olarak baglanip konfiglire etmek i¢in kullanilan porttur. Varsayilan veri
iletim hiz1 9600 bps’dir. Bu portu kullanmak i¢in rollover kablo kullanilir. Bu kablonun her iki ucunda RJ 45
konnektor baglanmistir. Daha sonra bu konnektérlerin bir tanesi PC’nin seri portlarina baglanabilmesi igin
RJ45 - 9 pin seri veya RJ45-25 pin seri donusturtcusine takilarak PC’nin seri portlarindan birisine takilir.
Kullanilan rollover kablonun her iki ugtaki konnektorlere baglanti sekli ise soyle olmalidir; Bir ugtaki
konnektordeki kablo sirasi 1-8 ise diger ugtaki konnektore bagdlanti sirasi ise 8-1 olmahdir.

- AUX Portu: Router’i konfiglire etmek igin her zaman router’in yanina gitmek zahmetli bir istir. Router’i
uzaktan konfiglire etmek icin bir modem araciligiyla Router’in bu portuna baglanti kurulup gerekli islemler
yapllabilir.

DTE ve DCE

DTE ve DCE kavramlari network’teki cihazlari islevsel olarak siniflandirmamizi saglar. DTE cihazlari
genellikle end-user cihazlardir. Ornegin PC'ler, yazicilar ve router’lar, DTE cihazlardir. DCE cihazlari ise
DTE’lerin servis saglayicilarin aglarina ulasabilmek i¢in kullandiklari modem, multiplexer gibi cihazlardir.
DCE’ler DTE’lere clock isaretini saglarlar.

Cisco Router’larin seri interface’leri DTE veya DCE olarak konfigtre edilebilir. Bu 6zellik kullanilarak
WAN baglantilari simule edilebilir. Bunun igin birbirine baglh Router’larin interface’lerinden bir tanesini DCE
diger Router’in interface’sini ise DTE olarak kabul ediyoruz. Ardindan DCE olarak kabul ettigimiz interface’in
DTE olan interface clock saglamasi gerekiyor. DCE olarak kullanabilecegimiz interface’de “clock rate”
komutunu kullanarak bir deger atamamiz gerekiyor. Aksi halde baglanti calismayacaktir. Ornegin;

RouterA(conf-if)#clock rate 64000

Ayrica clock rate parametresinin yaninda “bandwidth” parametresininde girilmesi gerekiyor. DCE ve
DTE olarak konfigire edilecek interface’lerde tanimlanan “bandwidth” deg@erinin ayni olmasi gerekiyor. Eger
bandwidth degerini belirtmezseniz varsayilan degeri olarak 1,544 Mbps alinir. Bandwidth’e atadiginiz deger
sadece y6nlendirme protokolii tarafindan yol secimi igin kullanilir. Ornegin;

RouterA(conf-if)#bandwidth 64
Hyperterminal

Router’i konfiglire etmek igin kullanilan bir terminal emulasyon yazilimidir. Bu yazihm Win 95/98 ve
Win NT ile birlikte geldigi igin en ¢ok kullanilan terminal emulasyon programidir. Simdi bu programi
kullanarak Router’a nasil baglanti kurulacagini anlatalim. PC’nin herhangi bir seri portuna taktigimiz (COM1
veya COM2) DB-9-RJ45 donusturicuye rollover kabloyu takiyoruz. Ardindan hyperterminal programini
(hypertrm.exe) Start-Programlar-Donatilar’dan galistiriyoruz. Karsimiza ¢ikan “Connection Description”
baslikli pencerede kuracagimiz baglantiya bir isim veriyoruz. Ardindan karsimiza gikan “Connect to”
penceresinde ise baglantinin kurulacag seri port seciliyor. Baglantiyr kuracagimiz seri portu sectikten sonra
bu portun 6zelliklerinin belirlendigi bir pencere ile karsilasiyoruz. Uygun degerleri girdikten sonra hyper
terminal penceresindeki “Call” butonuna basip Router’a baglantiy1 saglamis oluyoruz.

Router’ in Kurulmasi

Router’in agilmasi sirasinda router konfiglirasyon dosyasini arar. Eger herhangi bir konfiglirasyon dosyasi
bulamazsa sistem konfiglirasyon islemi baslar. Bu islem sirasinda asagidaki sorulara “Yes” diye cevap
verirseniz Router’t soru temelli konfiglire edebilirsiniz.

- Continue with configuration dialog? [yes/no]
- Would you like to see the current interface summary? [yes/no]

Bu konfiglirasyon tlriinde router size bir takim sorular sorar ve sizden bu sorularin cevaplarini ister.
Sorulan sorularin varsayilan cevaplari soru sonundaki koseli parantezlerin ([]) icinde verilmigstir. Varsayilan
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cevaplari kabul ediyorsaniz yapmaniz gereken tek sey Enter’a basmaktir. E§er soru cevap tabanli
konfiglirasyondan herhangi bir zamanda ¢ikmak istiyorsaniz o zaman Ctrl+C tuslarina basmaniz yeterlidir.

Eger yukarida sorulan sorulara “No” diye cevap verirseniz Router’i konfiglire edeceksiniz demektir. Bu
durumda komut satiri agagidaki sekildedir.

Router>

Yani ilk distiginiz mod “user exec” moddur. Varsayilan olarak konfigliire edilmemis tim
Router’larin adi Router'dir ve “privileged exec” moda ge¢mek igin herhangi bir sifre tanimlanmamistir. Router
Uzerinde herhangi bir konfiglrasyon degisikligi yapmak istiyorsak privileged moda gegmemiz gerekiyor.
Bunun igin komut satirina agagidaki komutu yazalim.

Router>enable

Komutu yazdiktan sonra Enter'a basarsaniz privileged moda gegersiniz. Bu sirada komut satirinin seklinin
degistigine dikkat edin. Komut satiri su sekli almistir;

Router#

Privileged exec moddan, user exec moda geri ddnmek igin ise “disable” komutunu kullanabilirsiniz. Router’da

tamamen baglantiy1 koparmak igin ise “logout”, “exit” veya “quit” komutlarini kullanabilirsiniz.

Router Komut Satiri islemleri

Cisco 10S’lar kullanicilara birgok bakimdan kolayliklar sunarlar. Ornegin Cisco 10S’lar komut
kullanimi sirasinda kullanicilara genis bir yardim seg¢enegi sunar. Mesela komut satirindayken ? karakterine
basarsaniz bulundugunuz modda kullanabileceginiz tim komutlar bir liste halinde karsiniza gikacaktir. Eger
siralanan komutlar ekrana sigmiyorsa ekranin alt kisminda —More- diye bir ifade belirecektir. Burada space
tusuna basarsaniz sonraki komutlari bir ekrana sigacak sekilde goérebilirsiniz. Yok eger varolan komutlari
teker teker gérmek istiyorsaniz Enter tusuna basmaniz gerekir.

Bunun haricinde Cisco 10S’lar komut bazinda da yardim sagliyor. S6yleki; farzedelimki siz sh
harfleriyle baglayan komutlari listelemek istiyorsunuz. Bunun igin komut satirina sh? yazarsaniz sh ile
baslayan tim komutlar listelenecektir. Ayrica kullandiginiz komutun parametreleri hakkinda bilgi almak
icinde komutu yazdiktan sonra bir bosluk birakip ? karakterine basin. Ornegin show komutuyla birlikte
kullanilabilecek parametreleri gérmek icin show ? ifadesini yazmalisiniz.

Cisco 10S’un kullanicilara sagladigi diger 6énemli bir kolaylik ise komutlarin syntax’ini tam yazmaya
gerek kalmadan komutu anlayarak zaman kazandirmasidir. Ornegin show komutunu kisaltiimis hali sh’dir.
Yani siz komut satirindan sh girerseniz 10S bunun show komutu oldugunu anlayacaktir. Komutlarin
kisaltilmis halini belirleyen kural ise o komutun komut listesinde tek (unique) olarak tanimlayabilecek
karakter dizisini belirlemektir. Ayrica komutun kisaltiimig halini yazdiktan sonra Tab tusuna basarsaniz I0S
bu komutu, kisaltimamig haline tamamlayacaktir. Ornegin show komutunu yazmak igin sh yazip Tab tugsuna
basarsaniz I0S bu komutu show seklinde tamamlayacaktir. Ayrica 10S varsayilan olarak yazdiginiz son 10
komutu hafizasinda tutar. Bu sayiyi “history size” komutunu kullanarak 256’ya kadar arttirabilirsiniz.

Komut yazimi sirasinda karsilagabileceginiz hata mesajlari ve aciklamalari agagidaki tabloda
verilmigtir.

Hata Mesaiji IIEIE |

%Incomplete command Yazdidimiz komutun tamamlanmadigini ,eksik parametre
girildigini belirtir.

%Invalid input Bu hata mesajiyla birlikte # karakteri kullanilir ve bu karekter

yanlis girilen omutun neresinde yanlis yapildigini gosterir.

%Ambiguous command Girilen komut igin gerekli karakterlerin tamaminin girilmedigini
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belirtir. Kullanmak istediginiz komutu ? karakterini kullanarak
tekrar inceleyin.

Asagdigaki tabloda ise komut satirinda kullanilabilecek kisayol tuslari ve fonksiyonlarini bulabilirsiniz.

Kisayol islevi |
Ctrl+A imle¢’i komut satirinin basina tasir.
Ctrl+E imle¢’i komut satirinin sonuna tasir.

Ctrl+N veya (1)

Router’a son girdiginiz komutlar arasinda gezinmemizi saglar.

Ctrl+F veya (=)

imle¢’i komut satirinda bir karakter saga goturdr.

Ctrl+B veya («)

imle¢’i komut satirinda bir karakter sola gétiirir.

Ctrl+Z

Konfiglirasyon modundan gikartip exec moda geri dondirdr.

Ctrl+P veya (1)

Router’a girdiginiz son komutu gosterir.

I0S 10.3 ve Oncesi

Router Configurasyon Komutlari

Router tzerinde yapmis oldugunuz degisikliklerin kalici olmasi igin bu degisikliklerin konfiglirasyon
dosyasina yazilmasi gerekir. Asagidaki tabloda Router Gzerindeki konfiglirasyon ayarlarini gérmek,
kaydetmek veya silmek icin kullanilabilecek komutlari bulabilirsiniz.

' 10S 11.3 ve éncesi

I0S 12.0

Aciklama

Write terminal Show running-config More system: startup- | Router Gizerinde galisan
config konfiglirasyonu gdsterir.
Show configuration | Show startup-config More NVRAM: NVRAM'da bulunan ve Router boot

startup-config

ederken kullanilan konfiglirasyonu
gOsterir.

Write erase

Erase startup-config

Erase NVRAM

NVRAM'de bulunan ve Router boot
ederken kullanilan konfigiirasyon
dosyasini siler.

Write memory

Copy runnig-config
startup-config

Copy system:
running—config

Router Gzerinde yapmis oldugumuz
konfiglrasyon ayarlarinin kalici
olmasi icin NVRAM’daki
konfiglirasyon dosyasini yazar.

Write network

Copy running-config
TFTP

Copy system:
running-config FTP;
TFTP

Calisan konfigtirasyonunu FTP veya
TFTP servera kaydetmek igin
kullanilr.

10S’un Yedeklenmesi ve Geri Yiklenmesi

Cisco 10S’larin yedeklenmesi ve yedekten geri yuklenmesi icin kullanilan komutlar asagidaki tabloda

listelenmistir.

Komut Agiklama |
Copy flash tftp Router’in flash’indaki IOS’un yedegini TFTP server'a kopyalar.

Copy tftp flash TFTP server'da bulunan bir IOS imajini flash’a kopyalamak igin kullanilir.

Copy running-config tftp

Router Gzerinde galigan konfiglirasyonu TFTP sunucuna kopyalar.

Copy tftp running-config

TFTP sunucunda bulunan bir konfiglirasyon dosyasini router’a yikler.

Router Configurasyonu Il

Simdi sira geldi simdiye kadar teorisiyle ilgilendigimiz Router’1 konfiglire edip basitgce yonlendirme
yapabilecek duruma getirmeye. Bunun icin ilk Gnce Router’a login oluyoruz. Ardindan privileged exec mode
gegmeniz gerekiyor. “enable” yazip bu mode giriyoruz. Ardindan router'a onu konfigiire edecegimizi belirten
“configure terminal” komutunu veriyoruz. (Bu komutun kisa yazilisi ise “config t"dir.) Simdi gonul rahathigi
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icinde Router’1 konfigiire etmeye baslayabiliriz. ilk dnce Router'imiza bir isim vererek baslayalim. Bunun igin
“hostname” komutunu asagi sekilde giriyoruz. (Router'in komut satirinin nasil degistigine dikkat edin!)

Router(config)#hostname RouterA
Bu komutu girdikten sonra komut satiri agagidaki gibi olacaktir.
RouterA(config)#

Router'imiza baglanan kullanicilara bir banner mesaiji gostermek isteyebiliriz. Bunu gergeklestirmek
icin “banner motd” komutunu asagidaki sekilde kullanmaliyiz.

RouterA(config)#banner motd#turkmcse.com Router’ina hoggeldiniz#

Burada komuttan sonra kullandigimiz # karakterlerinin arasina mesajimizi yaziyoruz.Bunun
haricinde tanimlanabilecek bannerlar ise sunlardir;Exec banner,Incoming banner ve Login banner.

Sira geldi Router'imiza baglanti sirasinda kullanicilara sorulacak sifreleri belirlemeye. Cisco
Router’larda bes farkli sifre bulunur. Bunlardan ikisi privileged mod’a erisim i¢in tanimlanirken, bir tanesi
konsol portu, bir tanesi AUX portu ve digeride Telnet baglantilari igin tanimlanir. Bu sifrelerden “enable
secret” ve “enable password”, privileged mod’a gegmek igin kullanilirlar ve aralarindaki fark “enable

secret”in sifrelenmis bir sekilde saklanmasidir. Yani konfiglirasyon dosyasina baktiginizda “enable secret”
sifresinin yerinde sifrelenmis halini gorirsiiniiz. Ama ayni dosyada “enable password”u ise acik bir sekilde
sifreleme yapilmadan saklandidini gorirsiniz. Bu da sizin konfiglirasyon dosyanizi ele gegiren birisinin
“enable password” sifresini kolayca okuyabilecedini ama “enable secret” sifresinden bir sey anlamayacagi
anlamina gelir. “Enable password” sifresi ise “enable secret” sifresi tanimlanmamigsa veya kullanilan 10S
eski ise kullanilir. “Enable secret” sifresinin konfigiirasyon dosyasina yazilirken kullanilan sifrelemenin
derecesini ise “service password-encryption” komutu ile belirleyebilirsiniz. Simdi sirasiyla bu bes sifrenin
naslil tanimlandidini anlatalim; “Enable secret” ve “enable password” sifreleri asadidaki sekilde tanimlanir.

RouterA(config)#enable password cisco
RouterA(config)#enable secret istanbul

Burada turkmcse ve istanbul bizim koydugumuz sifrelerdir.

Eger Router’'in konsol portuna sifre koymak istiyorsaniz
RouterA(config)#line console 0
RouterA(config-line)#login
RouterA(config-line)#password cisco

Router'in AUX portuna sifre koymak igin:
RouterA(config)#line aux 0
RouterA(config-line)#login
RouterA(config-line)#password istanbul

Router’in Telnet bagdlantilarinda soracagi sifreyi ise sdyle belirleyebilirsiniz:
RouterA(config)#line vty 0 4

RouterA(config-line)#login
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RouterA(config-line)#password turkiye

Burada telnet portlarinin tamamina ayni sifre verilmistir. Bu portlarin herbirisine farkh sifreler
atanabilir. Fakat router’a yapilan her telnet istegine router, o zaman kullanimda olmayan bir port'u atadigi
icin baglantiy1 kuran kisinin tim bu telnet portlarina atanmis sifreleri bilmesi gerekir. Bu ylizden telnet
portlarina ayri ayri sifre atamak iyi bir yaklasim degildir.

Bunun haricinde Router’a yapilan konsol baglantilarinin, kullanici herhangi bir islem yapmadan ne kadar
sure aktif kalacagini da “exec-timecut” komutuyla belirleyebiliriz

Router Arayuzleri

Router’larin interface’lerini konfiglre etmek icin her bir interface’e ait interface konfiglirasyon
moduna girilmelidir. Bu modda o interface’in aktif (up)’mi yoksa pasif mi (down) olacagini, IP adreslerini vb.
konfigiirasyon ayarlari yapihr. Ornegdin Router'imizin 1 Ethernet ,2 tane de seri interface’inin oldugunu
dusunelim. Ethernet interface’ini konfiglire etmek icin asagidaki komutu global konfigiirasyon modundayken
girmeliyiz.

RouterA(config)#int e0

Bu komutu yazip Enter’a basarsaniz interface konfigiirasyon moduna gegersiniz(Burada IOS’un bize
sunmus oldugu kolayliklari kullanmai da ihmal etmiyoruz tabiki ©). Simdi bu interface’in IP adresini
belirleyelim. Bunun igin agagidaki komut kullanilir;

RouterA(config-if)#ip address 10.3.9.1 255.255.255.0

Eger bu interface icin bir agiklama eklemek istiyorsaniz bunu asagidaki gibi “description” komutunu
kullanarak yapabilirsiniz.

RouterA(config-if)j#description Pazarlama Grubunun LAN baglantisi

Konfigure ettidiniz interface’in iglevselligini yerine getirebilmesi igin aktif (up) olmasi gerekiyor. Varsayilan
olarak bitln interface'ler pasif (administratively disabled)’'dir. Bunun igin ise asagidaki komutu
kullanmalisiniz.

RouterA(config-if)#no shutdown

Ayrica Cisco’'nun 7000 veya 7500 serisi router’larinda VIP(Versatile Interface Processor) kartlar
varsa bunun igin asagidaki formatta bir komut kullanarak interface tanimlamalisiniz;

Interface tip slot/port adaptor/port numarasi

Ornegin;

RouterA(config)#interface ethernet 2/0/0
Debug islemi

Router Uizerinde hata ayiklamak i¢in kullanilabilecek komutlar mevcuttur. Bu komutlarin basinda
“debug” komutu gelir.

RouterA#debug all

Unutulmamasi gereken bir nokta da debug isleminin Router’'in kaynaklarini bir hayli fazla kullandigidir. Bu
yuzden debug islemi bitirildikten sonra “undebug all” veya “no debug all” komutlarindan bir tanesi
kullanilarak Router'a debug yapmamasi gerektigi bildiriimelidir.

CDP (Cisco Discovery Protocol)
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Data Link katmaninda g¢alisan bu protokol Cisco tarafindan gelistiriimistir ve fiziksel olarak birbirine
bagh tim Cisco cihazlarinin birbirleri hakkinda bilgi sahibi olmalarini saglar. IOS 10.3 veya daha yukari
versiyon galistiran Router’larda CDP default olarak aktifdir ve otomatik olarak komsu Router ve switch’ler
hakkinda bilgi toplar. Bu bilgiler arasinda cihaz ID’si ve cihaz tipi gibi bilgilerde bulunur. CDP kullanilarak
Agrenilen bilgileri privileged mod’da “show cdp neighbors” komutunu kullanarak goérebilirsiniz. Bu komutu
kullandiginizda fiziksel olarak bagh oldugunuz cihazlarin isimlerini, portlarini, cihaz tiplerini(router,switch vs.)
,Sizin router’iniza hangi interface’inin bagl oldugunu,bu cihazlarin hangi platforma ait oldugunu,holdtime
degerini interface isimlerini gérebilirsiniz. CDP ile toplanmig bilgileri daha ayrintili bir sekilde gérmek
istiyorsaniz “show cvp neighbor detail” komutunu kullanmalisiniz. Bu komutun ¢iktisinda ise show cdp
neighbors komutunun ¢iktisinda bulunan bilgilere ek olarak cihazda kullanilan 10S versiyonu, IP adresleri
gibi bilgileri bulabilirsiniz.

Eger CDP protokoliiniin Router Gzerinde galismasini istiyorsaniz o zaman global konfigiirasyon
modunda iken “no CDP run” komutunu girmelisiniz. Ayrica CDP’yi interface bazinda da pasif yapabilirsiniz.
Bunun icin interface konfiglirasyon modunda iken “no CDP enable” komutunu girmelisiniz.

Telnet Kullanarak Router’t Yonetmek

Tam Cisco Router ve switch’ler Telnet isteklerine cevap verecek sekilde, Gzerlerinde Telnet server servisi
calisir vaziyette gelirler. Bunun yaninda tim Cisco Router’lari ve bazi switch’ler Telnet istemci programi ile
birlikte gelir ve ag yoneticilerinin Router’lari uzaktan yonetmesini saglar. Privileged modda iken herhangi bir
Router’a baglanmak icin “telnet” veya “connect” komutlarini kullanabilirsiniz. Bu komutlar parametre olarak
baglantinin kurulacagi Router’in IP adresini veya host ismini alir. E§er parametre olarak host ismi
kullaniimigsa Router'da DNS ayarlarinin yapilmasi gerekir. Ya da Router’daki host tablosuna “ip host”
komutunu kullanarak bu host'a ait kayit giriimelidir. Ornegin asagidaki komutla adi RouterB ve IP adresi
10.3.10.1 olan router’in kaydi host tablosuna girilmektedir.

RouterA(config)#ip host RouterB 10.3.10.1

Eger router’in isim ¢bztmleme isini host tablosuyla degilde DNS sunucu ile halletmek istiyorsaniz o
zaman Router’a DNS sunucunun adresini “ip name-server” komutunu kullanarak belirtmelisiniz.

RouterA(config)#ip name-server 10.3.9.2

Router’'in komut satirinda herhangi bir seyi rnegin bir komutu yanlis veya eksik yazarsaniz router
bunun bir isim oldugunu farzedip DNS sunucuyu arayacak ve bu ismi ¢ozmeye c¢alisacaktir. Bu islemde bir
hayli zaman alacaktir. Boyle bir durumda beklememek icin Ctrl+Shift+6 tus kombinasyonuna bastiktan
sonra X tusuna basip bu iglemi sonlandirabilirsiniz. Bunun haricinde bu tus kombinasyonu uzak sistemlere
yapilan telnet baglantisini askiya alip kendi router’iniza geri dénmek i¢inde kullanilir.

Bir telnet otrumunu kapatmak icin “disconnect”, “exit”, “quit” veya “logout” komutlarini
kullanabilirsiniz. Eger birden fazla Router’a Telnet ile baglanmigsaniz bu baglantilari “show session”
komutunu kullanarak goérebilirsiniz.

Yonlendirme Temelleri

Router’larin temel iglevi yonlendirme yapmaktir. Peki kendilerine ulasan bu paketleri hangi interface’lerinden
cikaracaklarini nasil biliyorlar? Bunun igin statik ,dinamik veya default yonlendirmeyi kullanirlar. Statik
yonlendirmeler sistem yoneticisi tarafindan elle girilir ve hedef ag ile bu paketi hedefine tasiyacak bir sonraki
router’'in adresi bilinmelidir. Statik yonlendirme tanimlamak i¢in router’da global konfigirasyon modunda iken
“ip route” komutunu kullanmaliyiz. Asagida bu komut parametreleriyle birlikte agiklanmigtir.

Router(config)#ip route [hedef adres][subnet mask][Bir sonraki agda bulunan Router’in IP
adresi veya yerel interface][distance]permanent

Yukaridaki komutta “distance” parametresi secimlik olup yénlendirmede kullanilan yonetimsel
mesafeyi ifade eder ve 1 ile 255 arasinda bir degder alabilir. Permanent ifadesi ise girilen kayidin yonlendirme
tablosunda, iliskili oldugu interface pasif oldugu zamanda bile kalmasini saglar. Asagidaki 6érnekte 10.3.11.0
network’line gelen paketlerin router’'in s0 interface’inden ¢ikacagini soylliyoruz.
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RouterA(config)#ip route 10.3.11.0 255.255.255.0 s0

Statik yonlendirme kuiglk network’ler icin ideal bir ¢6zim olabilir fakat biytkgce bir agi
ydnetecekseniz statik yonlendirmede hata yapma olasiliginiz ¢ok olacaktir.

Ayrica router’lar Gzerinde statik olarak tanimlanan default(varsayilan) yénlendirmeler ise hedef
adresi bilinmeyen paketlerin hangi interface’den gikarilacagini belirler. Default yonlendirmeyi asagidaki
ornekte inceleyelim;

RouterA(config)#ip route 0.0.0.0 0.0.0.0 10.3.10.1

Burada router’a hedef adresi belli olmayan paketleri 10.3.10.1 adresine sahip interface’inden ¢ikarmasini
soyllyoruz.

Router’da tanimlanmis statik kayitlari gérmek igin privileged modda iken “show IP route” komutunu
kullanmaliyiz. Kargimiza ¢ikan listedeki kayitlarin basinda bulunan C harfi fiziksel olarak birbirine bagl
aglara olan yonlendirmeyi, S harfi ydnlendirmenin statik oldugunu S* isareti ise kaydin default yonlendirme
oldugunu gdsterir.

Default yonlendirmenin router’larda ¢aligabilmesi icin “ip classless” komutunun giriimesi gerekir.
Ayrica statik bir kaydi ydnlendirme tablosunda silmek i¢in “no ip route” komutunu parametreleriyle birlikte
kullanmaniz gerekir.

Dinamik yénlendirmede ise router lizerindeki yonlendirme tablosu administrator tarafindan elle
giriimez. Bu isi router Uzerinde kosan ydnlendirme algaritmalari yapar. Dinamik yonlendirmenin iki temel
fonksiyonu vardir. Birincisi yonlendirme tablosunu olusturmak, ikincisi ise olusturulan bu yénlendirme
tablolarinin router’lar arasinda paylasiimasi yani router’larin yonlendirme tablolarindaki giincellemeleri diger
router’lara haber etmesi. Dinamik yonlendirme protokolleri hedef aga ulasan en iyi yolu belirlemek igin metric
degerlerini kullanirlar. Bir kisim protokol metric degerini hesaplarken hedef aga ulagsma sirasinda atladigi
router sayisini metric degerine esit tutar. Bu tir protokoller Uzaklik Vektor protokoller olarak
adlandirihr(Distance Vector).Bu protokollere érnek olarak RIP ve IGRP verilebilir. Diger bir grup dinamik
yonlendirme protkolleri ise Baglanti Durumu (Link State) protokolleri olarak adlandirilirlar ve metric degerini
hesaplarken sadece gegilen router sayisina degil yoldaki trafik durumunu, baglantinin hizi gibi daha karisik
degerleri de hesaba katar. Bu protokollere ise OSPF 6rnek olarak gosterilebilir. Ayrica bu iki grubun haricide
Hybrid protokoller de vardir ve bu protokoller Distance Vector protokolleri ile Link State protokollerinin
birlesiminden olugmustur. Ornegin EIGRP bu sinif bir protokold(r.

Bunun haricinde network’teki topoloji degisikliklerine adaptasyon otomatik olarak gergeklesir. Fakat
bu dinamik yénlendirme protokollerinin ag topolojilerini 6grenip yonlendirme tablolarini ona gore
olusturmalari ve bu tablolardaki giincellemeleri diger router’lara bildirmeleri basta yénlendirme ¢evrimleri
(routing loops) gibi problemlere yol agabilir. Bu gibi problemlerin 6niine gegmek igin bazi teknikler kullanilir.
Bunlarin baslicalari;

- Split Horizon: Split horizon, router’'in ag Gizerinde herhangi bir degisiklik oldugunu anladiginda bu
degisikligi, 6grendigi interface haricindeki interface’lerden yayinlamasini saglar. Béylece router’lar degisikligi
sadece bir ydonde yayinlarlar.

- Maximum Hop Count:Yonlendirilen paketlerin en fazla kag hop atlayabilecegi belirlenerek belli bir degeri
asan paketlerin yok edilmesini saglar. Ornegin RIP i¢in bu deger 15 dir ve bri paket igin 16. Hop erigilemez
olarak degerlendirilir ve paket yonlendiriimeden yok edilir.

- Poison Reverse: Router’larin yonlendirme tablosuna hop count deger 16 olarak yazilan bir
yonlendirmedir ve hedef adresin erisilemez oldugunun router’lar arasinda bilinmesini saglar.

- Hold-Down Timer: Bu teknikte hold-down sayicilar router'in komsusundan aldigi ulasilamaz bir aga ait
glncelleme ile baglar. Eger ayni komsudan ayni aga ait daha iyi bir metric degerine sahip bir glincelleme

bilgisi alirsa hold-down kaldirilir. Fakat hold-down dederi dolmadan ayni komsudan daha dusuk bir metric
degerine sahip bir glincelleme gelirse bu kabul edilmez.

Administrative distance
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Administrative distance, router’lar tarafindan mevcut yonlendirmeler arasindaki énceligi belirler.
Asagidaki tabloda yonlendirme kaynaklari ve bu kaynaklarin sahip oldugu AD listelenmistir. Disik AD’ye
sahip yonlendirmenin énceligi en fazladir.

Yoénlendirme Kaynag Varsayilan AD Degeri

Direkt fiziksel baglanti 0
Statik yonlendirme 1
RIP 120
IGRP 100
EIGRP yo6nlendirme 6zeti 5
Internal EIGRP 90
External EIGRP 170
OSPF 110
Bilinmeyen yonlendirme 255
RIP

RIP, uzaklik-vektor tabanl bir yonlendirme protokoltdr. Bu protokoli galistiran router’lar kendi yonlendirme
tablolarinin tamamini 30 saniye araliklarla buttn interface’lerinden komsu router’lara génderirler. Ayrica en
iyi yolu segerken sadece hop count degerini baz alir ve en fazla miisaade edilebilir hop count degeri 15'dir.
Yani hop count degeri 16 aglar erisilemez (unreachable) olarak degerlendirilir. RIP versiyon 1 sadece
classful yénlendirmeyi kullanir. Yani bu versiyon da agdaki tim cihazlar ayni subnet mask’i kullanmak
zorundadir. RIP veriyon 2 ise prefix yonlendirme olarak adlandirilir ve yonlendirme guincellemeleri sirasinda
subnet mask degeride génderilir. Bu yénlendirmenin dider bir adida classless yonlendirmedir.

RIP Ug farkli sayag (timer) kullanarak performansini ayarlar. Bu sayaglar sunlardir;

- Route Update timer: Router'in komsularina, yénlendirme tablosunun timind géndermesi igin bekledigi
zaman arahgi. Tipik olarak 30 sn.’dir.

- Route invalid timer: Bir yonlendirmenin, yonlendirme tablosunda gegersiz olarak kabul edilmesi igin
gecmesi gereken zaman araligi. 90 sn.’lik bu zaman araliginda yonlendirme tablosundaki bir yénlendirme

kaydiyla alakali bir glincelleme olmazsa o kayit gegersiz olarak isaretlenir. Ardindan komsu router’lara bu
yénlendirmenin gegersiz oldugu bildirilir.

- Route flush timer: Bir yonlendirmenin gegersiz olmasi ve yonlendirme tablosundan kaldiriimasi igin
gereken zaman araligi(240 sn.).

RIP’I router izerinde galistirmak icin global konfiglirasyon modunda “router rip” komutunu girmeliyiz.
RouterA(config)#router rip

Ardindan router’a hangi network’e ait oldugunu bildiren “network” komutunu girmeliyiz.
RouterA(config-router)#network 172.16.0.0

RIP kullanilarak 6grenilen yonlendirme kayitlarini “show ip route” komutunu kullanarak
gorebilirsiniz. Kargimiza ¢ikan yénlendirme tablosunda kayitlarin basinda R harfi bulunanlar RIP tarafinda
yonlendirme tablosuna girilmis kayitlardir. Ayrica RIP galistiran bir router’in tim interface’lerinden RIP
anonslarini yaymasi gerekmeyebilir. Ornegin router'in ethetnet interface’inden RIP anonslarinin yayiimasi
herhangi bir isimize yaramaz. Bu ylzden bu interface’i RIP i¢in pasif bir interface olarak tanimlamaliyiz.
Bunu gergeklestirmek icin asagidaki komutlari kullanmaliyiz.

RouterA(config)#router rip

RouterA(config-router)#network 172.16.0.0
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RouterA(config-router)#passive-interface e0

IGRP

IGRP Cisco tarafindan gelistirilmis bir uzaklik-vektér algoritmasidir. Bu yizden network’te IGRP ¢alistirmak
icin tim router’larin Cisco olmasi gerekir. IGRP’de maksimum hop count degeri 255 dir ve RIP’te
tanimlanabilecek maksimum hop count olan 15’den gok daha buyk bir degerdir. Bunun haricinde IGRP,
RIP’ten farkli olarak en iyi yolu secerken kullanilan metric deg@eri igin varsayilan olarak, hattin gecikmesi
(delay) ve band genisligini (bandwidth) kullanir. Bunun haricinde glvenilirlik (reliability), yik (load) ve
MTU(Maximum Transmission Unit) degerleri de metric hesabinda kullanilabilir.

IGRP performans kontrolii igin asagidaki sayaclari kullanir.

- Update timer: Hangi siklikla yonlendirme giincelleme mesajlarinin génderilecegini belirler. Varsayilan
olarak 90 sn.’dir.

- Invalid timer: Router’in herhangi bir ydnlendirme kaydini gecersiz olarak isaretlemesi igin ne kadar
beklemesi gerektigini belirtir. Varsayilan olarak update timer degerinin G¢ katidir.

- Holddown timer: Holddown periyodunu belirtir ve varsayilan olarak update timer degeri arti 10 sn.’dir.

- Flush timer: Bir yonlendirmenin, yonlendirme tablosundan ne zaman sure sonra kaldirilacagini belirtir.
Varsayilan deger ise update timer degerinin yedi katidir.

IGRP’nin konfiglirasyonu RIP’inkine ¢ok benzese de dnemli bir fark vardir. O da autonomous system
(AS) numarasidir. Ayni autonomous sistem de bulunan tiim router’lar ayni AS numarasina sahip olmalidirlar.
Router tzerinde IGRP'yi galistirmak i¢in asagidaki komutu girmeniz gerekiyor.

RouterA(config)#router igrp 10
RouterA(config-router)#network 172.16.0.0

Yukaridaki komutta router’a autonomous system (AS) numarasinin 10 oldugunu ve bagh bulundugu
agin IP numarasi bildiriliyor.

IGRP kullanilarak 6grenilen yonlendirme kayitlari “show ip route” komutunu yazdiktan sonra karsimiza
¢ikan yonlendirme tablosunda basinda | harfi olan kayitlardir

Konfigiirasyonlarin Dogrulanmasi

Router Gzerinde yapilan konfiglrasyonu goérintilemek i¢in kullanabilecegimiz bazi komutlar asagida
listelenmistir.

Komut 'Aciklama |

Show protocol Her bir interface’in Network katmani adresini ve interface’lerin aktif (up) mi
yoksa pasif(down) mi oldugunu goésterir.

Show ip protocol Router’da galisan yoénlendirme protokolleri hakkinda ézet bilgi verir.

Debup ip rip Router tarafindan génderilen ve alinan yonlendirme gincellemelerinin

konsol portuna da yollanmasini saglar. Boylece yonlendirme islemlerini
izleyebilirsiniz. Eger telnet ile router’a bagliysaniz bu giincellemeleri
izleyebilmek i¢in “terminal monitor” komutunu kullanmalisiniz.

Debug ip igrp Eger events parametresi ile kullanilirsa ag tizerindeki IGRP yénlendirme
(events/transactions) bilgileri hakkinda 6zet bilgi sunar. Transactions parametresi ile birlikte
kullanilirsa komsu router’lara yapilan glincelleme istekleri ile broadcast
mesajlari hakkinda bilgi verir.

IPX/SPX Protokol Ailesi
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Novell tarafindan gelistirilen bir protokol kiimesidir. Novell'in ¢ikarmis oldugu ag isletim sistemlerinde
Netware 5 hari¢ varsayilan protokol kiimesi olarak gelir. Novell Netware 5 ile birlikte varsayilan protokol
ailesini TCP/IP olarak degistirmistir. IPX ile OSI modeli arasindaki iliski agagidaki sekilde gosterilmistir.

Application

Presentation

RIP
Session SAP NCP | NETBIOS

NLSP

Application

Transport

Network SPX

Data Link IPY (Internetwork Pocket Exchange)

Physical Media Access Protokol (Ethernet, Token Ring WAN...)

IPX : IPX baglantisiz (connectionless) bir protokol olup Ust katman protokolleri ile haberlesirken
socket'leri kullanir.

SPX (Sequenced Packet Exchange): Baglati temelli (connection-oriented) bir protokoldir. Baglanti
kurulan iki ug sistem arasinda guvenilir bir iletisimi garanti eder.

RIP (Routing Information Protocol): Uzaklik-vektor temelli bir yénlendirme protokolu olan RIP,IPX
Uzerinde de c¢aligir.

SAP (Service Advertising Protocol): Servis duyurmak ve servis istemek igin kullanilir. Sunucular
istemcilere bunu kullanarak bir servisi teklif eder ve istemcilerde bunu kullanarak network servislerinin yerine
bellirlerler.

NLSP (Netware Link Services Protocol): Novell tarafindan gelistirilen baglanti durumu (link-state)
temelli bir yonlendirme protokoludur.

NCP (Netware Core Protocol): istemcilerin sunucu kaynaklarina erigmelerini saglar. NCP’nin
baslica fonksiyonlarinin baginda file access, printing, security gelir.

Tum Netware istemciler network Gzerindeki kaynaklari bulmak igin sunucuya ihtiya¢ duyarlar.
Netware sunucularda ise SAP tablolari bulunur ve bu tabloda network’te bulunan ve haberdar olduklari
kaynaklara ait bilgiler tutulur. Istemciler bu kaynaklara erismek istediklerinde GNS (GetNearestServer)
istedigi olarak adlandirilan bir IPX broadcast yayinlarlar. Bu mesaji alan sunucular kendi SAP tablolarini
kontrol ederek uygun bir cevapla GNS mesajini cevaplarlar. Bu GNS mesajinda istemciye uygun sunucunun
bilgisi gonderilir. Cisco router’larda da SAP tablosu olusturulur ve istemcilerden gelen GNS isteklerine Cisco
router’lar da cevap verebilir.

Netware sunucular 60 sn.’de bir SAP broadcast yayini yaparlar ve bu yayinlar sunucunun diger
sunuculardan 6gdrendigi tium servisleri icerir.

IPX Adresleri

IPX adresleri 80 bit yani 10 byte uzunlugundadir. TCP/IP adreslerindeki hiyerarsik yapi IPX
adreslerinde de vardir. Yani IPX adresleri de Network ve node adreslerine ayrilir. ilk 4 byte network adresini
belirtir. Geriye kalan 6 byte ise node adresidir. Network adresi sistem yOneticisi tarafindan atanir ve bir IPX
network’inde bu numara tek olmalidir. Node adresi ise herbir host icin otomatik olarak atanir ve bu adres
host'un MAC adresidir. Ornek bir IPX adresi sdyledir;

00006603.0000.7269.32CC

Buradaki sekiz haneli (00006603) network adresini geriye kalan (0000.7269.32CC) ise nod adresidir.



23
IPX Network’te kullanilabilecek enkapstilasyon tipleri ise sunlardir.

- Ethernet
- Token Ring
- FDDI

Netware’de tanimlanabilecek Ethernet frame tipleri ise asagdidaki tabloda listelenmistir.

Netware Frame Tipi Aciklama Cisco Karsiligi
Ethernet 802.3 Netware 3.11’in varsayilan frame tipi novel-ether
Ethernet_802.2 Netware 3.12’ye kadarki versiyonlarin varsayilan Sap

frame tipi
Ethernet |l IPX ve IP destegi olan frame tipi Arpa
Ethernet SNAP Apple Talk,IPX ve TCP/IP destegi olan bir frame tipi shap

Ayni IPX network’teki host'larin birbiriyle iletisim kurabilmesi igin ayni frame tiplerin kullanmalari
gerekir.

:: Router’da IPX Konfigiirasyonlari ::

Router Gzerinde IPX ayarlarini sirasiyla yapalim. Bunun icin ilk dnce router’in interface’lerine hangi ipx
network’tnde olduklarini bildirmemiz gerekiyor. Router’in interface’lerine IPX network adresini atamak igin
“ipx network” komutunu interface konfiglirasyon modundayken yazmamiz gerekiyor. Ornegin asagida
Router’in seri 1 interface’i igin 20 nolu ipx network’iind tanimlayabiliriz.

RouterA(config)#int s1
RouterA(config-if)#ipx network 20

Bu ayarlari yaptiktan sonra bu interface’in ait oldugu ipx network’tnde kullanilan frame tipini
belirlemeliyiz. Herhangi bir ayarlama yapmazsak bu interface’in ait oldugu ipx network’iinde Ethernet_802_3
frame tipi kullanilir. Eger bu frame tipini degistirmek veya yeni bir frame tipi eklemek istiyorsak o zaman
“‘encapsulation” komutunu interface konfigirasyon modundayken kullanmaliyiz. Asagidaki drnekte
Router’in ethernet 0 interface’i 10 network’lne katiliyor ve frame tipi olarakta sap(Ethernet_802.2)
kullanilacag: belirtiliyor.

RouterA(config)#int e0
RouterA(config-if)#ipx network 10 encapsulation sap

Eger ekleyeceginiz frame tipi ikinci bir frame tipi ise yukaridaki komutun sonunda “secondary” ifadesini
kullanmalisiniz.

IPX yonlendirmenin ¢alismasi igin Router’in global konfiglirasyon modundayken “ipx routing”
komutunu kullanmamiz gerekiyor.

RouterA(config)#ipx routing

Bunun haricinde ,eger router’lar arasinda birden fazla IPX yolu tanimlanmigsa ,router’lar bunu
default olarak 6grenemezler.Bu ylzden sadece bir yol kullanilir ve diger yollar iptal edilir. Siz birden fazla yol
tanimli olan IPX networkinde bu yollar arasinda yuk dagilimi istiyorsaniz o zaman “ipx maximum-paths”
komutunu kullanarak paralel kullanilacak yol sayisini belirtebilirsiniz.

RouterA(config)#ipx maximum-paths 2

Router’da bulunan IPX ydnlendirme tablosundaki kayitlari gérmek igin ise “show ipx route” komutu
kullanilir. Bunun haricinde Router tGzerinde IPX protokolinu izlemek i¢in kullanilabilecek bazi komutlar
asagidaki tabloda listelenmisgtir.
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Komut ' Acliklama |

Show ipx server Cisco router tizerindeki SAP tablosunun igerigini gosterir. Netware'deki
“display servers” komutuna esdegerdir.

Show ipx traffic Router tarafindan alinan ve génderilen IPX paketlerinin sayisi ve tipi
hakkinda 6zet bilgiler gosterir.

Show ipx interfaces Router interface’lerindeki IPX durumunu, IPX parametrelerini gdsterir.

Show protocols Router interface’lerinin IPX adresini ve frame tipini gosterir.

Debug ipx ipx konfigirasyon hatalarini belirlemek i¢in kullanilir ve bu komut ile ipx ve
sap glincellemelerini gosterir.

Ayrica ping komutu kullanilarak karsi ugla olan baglanti test edilebilir.
RouterA#ping ipx 10.0000.0B95.553¢c
Access list

Access list'ler sistem yoneticilerine, agdaki trafik Gzerinde genis bir kontrol imkani sunar. Ayrica access
list'ler router Uzerinden gegen paketlere izin vermek veya reddetmek igcinde kullanilir. Bunun haricinde telnet
erisimleri de access list'ler kullanilarak diizenlenebilir. Olusturulan access list'ler router’daki interface’lerin
herhangi birisine giren veya gikan trafigi kontrol edecek sekilde uygulanabilir. Eger herhangi bir interface’e
bir access list atanmigsa router bu interface’den gelen her paketi alip inceleyecek ve access list'te belirtilen
islevi yerine getirecektir. Yani ya o paketi uygun yone iletecek ya da paketi ydnlendirmeden yok edecektir.

Router’in interface’inden alinan bir paketin tanimlanan bir access list ile karsilastiriima sirasi
soyledir;

- Paket, access list'teki kayitlar kayit sirasina gore karsilastirilir. Yani ilk dnce access list'teki ilk satirla daha
sonra 2,3... gibi.

- Paket, access list'de uyusan satir bulununcaya kadar karsilastirilir. Yani paket access list'teki 3.satirla
uyusuyorsa, bu paket access list'deki diger satirlarla karsilastiriimaz.

- Her access list'in sonunda “deny” satiri bulunur ve access list'deki satirlarla uyusmayan paketlerin
tamaminin router tarafindan imha edilmesini saglar.

IP ve IPX ile birlikte kullanilan iki farkli tiirde access list vardir. Bunlar;

a ) Standart access list: Bu tiir access list'te IP paketlerinin sadece kaynak (source) adreslerine
bakilarak filtreleme yapilir. 1zin verme ya da yasaklama bitin protokol kiimesi igin gegerlidir. IPX
paketlerinde ise kaynak(source) ve hedef(destination) adresleri kullanilarak filtreleme yapilir.

b ) Extended access list: Bu tiir access list’ler, IP paketlerinin hem kaynak hem de hedef
adreslerini kontrol eder. Ayrica Network katmaninda tanimlanan protokol alani ile Transport alanindaki port
alanida kontrol edilir. Boylece izin verilirken veya yasaklama yaparken protokol bazinda bu iglemleri
gerceklestirmeye olanak saglar. IPX paketlerinde ise kaynak adres, hedef adres Network katmanina ait
protokol alani ve Transport katmanindaki soket numarasida kontrol edilir.

Access list’ler olusturulduktan sonra sira bu access list'leri Router’in interface’lerine giris veya ¢ikis
listesi olarak atamaya geldi. Burada giris(inbound) ve ¢ikis (outbound) kavramlarini agiklayalim. Inbound
access list'lerin tanimlandidi interface’lerde paketler yénlendirme islemine tabii tutulmadan access list'deki
kayitlarla kargilastirilir. Outbound access list’lerin tanimlandidi interface’lerde ise router’a gelen paket ilk
Once yonlendirme tablosuna gdre ydnlendirilir, ardindan access list'deki satirlarla karsilastirilir.

Bir interface icin sadece bir tane inbound ve bir tane outbound access list tanimlanabilir. Asagidaki
tabloda herbir protokole ait tanimlanabilecek access list'lerin numara araliklari verilmigstir.

Access List Numarasi Aciklama

1-99 arasi IP standart access list
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100-199 arasi IP extended access list
1000-1099 arasi IPX SAP access list

1100-1199 arasi Extended 48-bit MAC address access list
1200-1299 arasi IPX summary address access list
200-299 arasi Protocol type-code access list
300-399 arasi DECnet access list

400-499 arasi XNS standart access list
500-599 arasi XNS extended access list
600-699 arasi Appletalk access list

700-799 arasi 48-bit MAC address access list
800-899 arasi IPX standart access list

900-999 arasi IPX extended acess list

Standart IP Access List

Standart IP access list'leri IP paketinin kaynak IP kismina bakarak filtreleme gergeklestirir. Asagidaki
ornekte access-list numarasi 15 olan ve 10.3.9.3 nolu hostdan gelecek tim paketleri kabul etmeyecek bir
access list tanimlanmistir.

RouterA(config)#access-list 15 deny 10.3.9.3

Yukarida olusturulan access list ile sadece network’teki bir bilgisayardan gelecek paketlerin
filtrelemesini saghyor. Peki biz birden fazla host'u etkileyecek bir access list'i nasil olusturacagiz? Bunun igin
wildcard’lari kullanacagiz. Wildcard'lar router’a kullanilan IP adres araliginin ne kadarinin filtrelenecegini
gosterir. Ornegin;

RouterA(config)#access-list 20 deny 10.3.10.1 0.0.0.0

komutundaki sifir rakamlari router’a IP adresi 10.3.10.1 olan host'a ait paketleri filtrelemesini sOyler. Eger biz
10.3.10.0 network’line ait tim host’'lardan gelecek paketlerin filtrelenmesini istiyorsak o zaman asagidaki
komutu kullanmaliyiz.

RouterA(config)#access-list 20 deny 10.3.10.0 0.0.0.255

Eger biz 10.0.0.0 network’lne ait tim host’lardan gelecek paketlerin filtrelenmesini istiyorsak o zaman da
asagidaki komutu kullanmaliyiz.

RouterA(config)#access-list 20 deny 10.3.10.0 0.255.255.255

Olusturdugumuz access list'i router’in istedigimiz interface’ine inbound veya outbound olarak
iliskilendirmeye sira geldi. Bunun igin interface konfiglirasyon moduna gegip “ip access-group” komutunu
kullaniyoruz. Asagidaki 6rnekte 15 nolu bir standart IP access list’i olusturulduktan sonra bu access list’e iki
tane kayit giriliyor. Ik kayit 10.3.10.0 network’inden gelecek paketlerin router tarafindan yénlendiriimemesini
istiyor. Ardindan access list’e eklenen ikinci kayit ise tim paketlere izin veriyor. Eger bu son satiri girmezsek
ilk satira uymayan tim oaketler router tarafindan yok edilecektir(Zaten uyan pekatleri de yénlendirme
yaptirmadigimiz i¢in router higbir yonlendirme islemi yapmayacaktir). Burada bu iki kaydin access list'e
yazilig sirasina dikkat edin. Bu iki kaydin yerleri degisirse uygulamaya calistiyiniz access list hicbir ise
yaramayacaktir. Bu kayitlar girildikten sonra bu access list belirledigimiz uygun bir araytze outbound olarak
iliskilendirilmistir.

RouterA(config)#access-list 15 deny 10.3.10.0 0.0.0.255
RouterA(config)#access-list 15 permit any
RouterA(config)#int e0

RouterA(config-if)#ip access-group 15 out
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Extended IP Access List

Extended IP access list'ler, standart IP access list'lere oranla gok daha gelismis bir filtreleme imkani
sunarlar. Ornegin filtreleme yaparken paketlerde taginan protokol bilgisini kullanabilirsiniz. Bdylece bazi
protokollere ait paketlerin router’in belirlediginiz interface’lerinden gikmasini veya o interface’lere girmesini
engelleyebilirsiniz. Ornegin router’in e0 interface’ine bagl server'imiza (IP adresi 10.3.20.1) gelen telnet
isteklerini kesmek isteyelim. Bunun igin router lizerinde yapmamiz gereken islemler séyledir;

RouterA(config)#access-list 121 deny tcp any host 10.3.20.1 eq 23
RouterA(config)#int e0
RouterA(config-if)#ip access-group 121 out

Burada 23 telnet’in kullandigi TCP port numarasidir. Siz bu server’a gelen tiim tcp paketlerini
engellemek isterseniz ise 0 zaman kullanacagimiz komut;

RouterA(config)#access-list 121 deny tcp any host 10.3.20.1

seklinde olacaktir.

Router lizerinde tanimlanmis access-list’leri gérmek icin “show access-list” komutunu kullanabilirsiniz. Eger
olusturdugunuz access list hakkinda daha genis bilgi istiyorsaniz olusturdugunuz access list'in numarasini
yukaridaki komuta parametre olarak girmelisiniz. Ornegin;

RouterA(config)#show access-list 121
Access List Kullanarak Telnet Baglantilarini Kontrol Etmek

Access list kullanarak telnet baglantilarini kontrol etmek igin ilk énce standart bir IP access list olusturulur ve
bu access list'te sadece istenilen host veya host grubuna izin verilir. Ardindan bu access list router’in vty
portlarina “access class” komutu kullanilarak uygulanir. Asagidaki érnekte router’a sadece 10.3.9.2
adresinden telnet baglantisi yapilabilmesi izin veriliyor.

RouterA(config)#access-list 70 permit host 10.3.9.2
RouterA(config)#line vty 0 4

RouterA(config-line)#access-class 70 in

WAN (Wide Area Network) Protokolleri

WAN baglanti tipleri dedicated, circuit-switchet ve packet-switched olmak lzere Ug¢ gesittir. Simdi sirasiyla
bunlari inceleyelim.

Dedicated (Leased Line): iki uc sistem arasinda atanmis bir baglanti saglar. Senkron seri hatlar kullanilir
ve haberlesme hizi 45 Mbps’e kadar ¢ikabilir. Pahali bir baglantidir. Destekledigi enkapsulasyon tiirleri
ise PPP, SLIP ve HDLC'dir.

Circuit Switching (Devre Anahtarlama): iki ug sistem arasinda iletisime baglamadan dnce sanal bir
devre olusturma esasina dayanir. Paketler bu devre izerinden génderilip alinir. Standart telefon hatlari
veya ISDN Uzerinde asenkron seri iletisim saglar. Destekledigi enkapsulasyon’lar PPP, SLIP ve
HDLC'dir.

Packet-switching (Paket Anahtarlama): Bu yontemde band genisligi diger sirketlerle paylasilarak daha
ucuz iletisim saglanir. Destekledigi enkapsilasyon’lar X.25, ATM ve Frame Relay'dir.
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Bunun yaninda bilmemiz gereken bazi WAN terimleri ve agiklamalari asagidaki tabloda verilmigtir.

Terim Agiklama |

Costumer premises equipment (CPE) | Misterinin sahip oldugu ve kendi binasinda bulundurdugu
Cihazlar icin kullanilir.

Demarcation(demarc) Servis saglayici firmanin sorumlulugunun bittigi nokta.Bu nokta
musterinin CPE ‘sine baglantinin saglandig noktadir.

Local loop Demarc’larin ,en yakin anahtarlama ofisine baglantilarini
saglar.

Central Office (CO) Musterilerin ,servis saglayicisinin networkune katildigi
nokta.POP(Point of Presence) olarak da bilinir.

Toll network Servis saglayicinin networkindeki trunk hatlari.

PPP (Point-to-Point Protocol)

PPP bir data-link protokolldur ve dial-up gibi asenkron seri veya ISDN gibi senkron seri hatlarda kullanilir.
LCP (Link Control Protocol)’yi kullanarak data-link baglantisini kurar ve yonetir. PPP doért ana bilesenden
olusur. Bunlar;

EIA/TIA-232-C: Seri haberlesmede kullanilan uluslararasi bir fiziksel katman standardi.
- HDLC: Seri baglantilar tzerinde kullanilan bir enkapsulasyon yontemi.

- LCP: Point-to-point baglantiy1 kurmak, yénetmek ve sonlandirmak i¢in kullanilan protokol.

NCP: PPP’nin birden fazla Network katmani protokoliine destek vermesini saglayan protokol.
Link Control Protokoliiniin Konfiglirasyon Secenekleri

Asagida LCP tarafindan konfigurasyon segenekleri anlatiimistir. Bu segenekler router tGzerinde PPP
tanimlandiktan sonra interface konfiglirasyon modunda iken degistirilebilir.

- Authentication: Bu 6zellik baglantinin diger ucundaki arayan kullanicinin kimlik dogrulamasi yapmasini
zorunlu kosar. Iki farkli ydntem kullanilabilir;, PAP (Password Authentication Protocol) ve CHAP
(Challenge Authentication Protocol).

- Compression: Bu 6zellik verinin sikistiriimasini ve agilmasini saglar. Bdylece PPP baglantisinin
throughput'u artmis olur. Cisco router’lar Stacker ve Predictor sikistirma metodlarini kullanirlar.

- Multilink: Bundling olarak da adlandirilan bu dzellik sayesinde trafik birden fazla baglanti Gzerinden yik
dagilimi esasina gore taninir. IOS version 11.1°den itibaren tanimlanmistir.

- Error detection: PPP, Quality and Magic Number se¢enegini kullanark guivenilir ve dongusuz bir baglanti
saglar.

Simdi bu 6zellikleri biraz daha agalim. Autentication ile baglayalim. iki farkli metod kullanildigini
sOylemistik. Sirasiyla bunlari inceleyelim.

- Password Authentication Protocol (PAP): Bu metod’da kullanici adi ve sifre clear text olarak iletilir.

- Challenge Authentication Protocol (CHAP): Bu metod’'da, kimlik dogrulamasi i¢in karsi cihaza
gonderilen kullanici adi ve sifre bilgileri sifrelenmis bir sekilde iletilir.

) Multilink 6zelliginde ise iki farkl fiziksel baglantinin tek bir baglanti seklinde kullannimasi saglanir.
Ornegin elimizde iki ayri 64K kanalina sahip bir BRI varsa biz router’in bu iki ayri kanali, toplam band
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genisligi 128 olan tek bir kanal gibi kullanmasini sagdlayabiliriz. Bu baglantinin kullanis sekli ise soyledir.
Diyelim ki kullanicilarin kullandigi toplam band genisligi 64K’nin altinda. O zaman ikinci link aktif edilmeden
sadece birinci baglanti kullanilir. Ne zaman ki kullanilan band genisligi 64K’nin Ustiine ¢ikarsa o zaman ikinci
baglantida devreye girerek yik dagilimi saglayacaktir.

Router’in seri interface’lerinde PPP tanimi yapmak igin “encapsulation PPP” komutu kullanilir.
RouterA(config)#int s0
RouterA(config-ifj#encapsulation PPP

Baglantinin sadlandidi her iki ugtaki interface’lerin ikisinde de PPP aktif yapiimalidir. Ayrica PPP’nin
authentication 6zelligini kullanmak igin yapilmasi gerekenler ise soyledir. ilk énce router’lara “hostname”
komutu kullanilarak bir isim verilmelidir. Ardindan karsi tarafin baglanti kuracagdi sirada kullanacagi kullanici
ad ve sifresinde global konfiglirasyon modundayken tanimlanmalidir. Asagidaki érnekte router’in adi
RouterA olarak veriliyor ve ardinda PPP de kullanilacak kullanici adi ve sifre tanimlaniyor.

Router(config)#hostname RouterA
RouterA(config)#username cisco password 123456

Bunun haricinde birde PPP baglantisinda kullanilacak kimlik dogrulama metodu da belirlenmelidir.
Bunun i¢in “PPP authentication” komutunu interface konfiglirasyon modunda iken kullanmaliyiz. Asagidaki
ornekte chap metodu segiliyor.

RouterA(config-if)#ppp authentication chap

ISDN (Integrated Services Digital Network)

ISDN varolan telefon agi Gizerinden sayisal hizmet vermek icin gelistirilen bir teknolojidir. ISDN
Uzerinden ses, goruntl ve veri es zamanli olarak iletilebilir. ISDN’de genellikle veri enkapsulasyonu, baglanti
kontroll ve kimlik dogrulamasi i¢in PPP kullanilir.

ISDN agina baglanacak cihazlar terminal equipment (TE) ve network termination (NT) equipment
olarak siniflandirirlar. Simdi sirasiyla bunlari inceleyelim;

TE1: Bu sinifa dahil olan cihazlar direkt olarak ISDN agina baglanabilirler.

TE2: Bu sinifa dahil olan cihazlar ISDN standartlarini anlamazlar ve ISDN agina baglanabilmeleri
icin bir terminal adaptor (TA)'e ihtiyag duyarlar.

NT1: ISDN fiziksel katman 6zelliklerini tanimlar ve kullanicilarin cihazlarini ISDN agdina baglar.
NT2: Genellikle servis saglayicinin cihazlaridir. (Ornegin switch veta PBX)
TA: Terminal adaptér TE2 kablolamasini TE1 kablolamasina déndstirur.

ISDN aginda tanimlanmis referans noktalari ise sunlardir;

- Rreferans noktasi: ISDN olmayan cihaz ile TA arasindaki referans noktasini tanimlar.

- S referans noktasi: Misterinin router’t ile NT2 arasindaki referans noktasini tanimlar.

- T referans noktasi: NT1 ve NT2 cihazlari arasindaki referans noktasini tanimlar. S ve T referans
noktalari elektriksel olarak aynidirlar ve bazen S/T referans noktasi olarakda kullanilabilirler.
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- U referans noktasi: Tasiyici agdaki (sadece kuzey Amerika’da kullanilir) NT1 cihazi ile line-termination
equipment arasindaki referans noktasini tanimlar.
BRI (Basic Rate Interface)
ISDN BRI servisi ,2 tane 64 Kbps ‘lik B kanali ve bir tanede 16 Kbps ‘lik D kanali sunar. B kanallari veri
tasimak igin kullanilir. D kanallari ise kontrol ve isaretlesme bilgilerini tasir. BRI ‘1 konfigiire ederken herbir B

kanali i¢in bir tane SPID (Service Profile Identifiers) ‘e ihtiya¢ vardir. SPID ‘leri kulandigimiz telefon
numaralarina benzetebiliriz.

ISDN’in bize saglamis oldugu faydalari siralarsak;
- Ayni hat Uzerinden hem ses,hem video hem de veri iletimi eszamanl olarak yapilabilir.
- Baglanti kurulum hizi modemlerden daha hizlidir.
- Modem baglantilarinin saglamis oldugu veri transfer hizindan daha hizli bir baglanti saglar.

Bunun haricinde Amerikada 23B+1D kanallarindan ,Avrupada ise 30B+1D kanallarindan olusan PRI
(Primary Rate Interface) hizmeti de mevcuttur. Burada kullanilan D kanallarinin band genisligi 64 Kbps'dir.

Cisco router’lari ISDN network’ine baglamak igin ya router’t NT1 uyumlu olarak Uretilmesi veya bir
ISDN modeme ihtiyag vardir. Router'da bulunan her bir ISDN BRI interface’i i¢in servis saglayici tarafindan
bize verilen SPID numaralarini “isdn spid1” ve “isdn spid2” komutlarini kullanarak girmeliyiz. Ayrica servis
saglayicinin kullandigi switch tirini de bilmemiz gerekiyor. Elimizdeki router’in ne tiir switch’lere destek
verdigini gérmek igin “isdn switch-type ?” komutunu kullanabiliriz.

Asagida router Uzerinde yapilan 6rnek bir ISDN BRI konfiglrasyonu gésterilmistir.
RouterA(config)#isdn switch-type basic-ne1

RouterA(config)#int bri0

RouterA(config-ify#encap ppp

RouterA(config-if)#isdn spid1 075866043112 4440321

RouterA(config-if)#isdn spid1 075866043112 4440322

Dial-on-Demand Routing(DDR)

DDR iki veya daha fazla Cisco router’'in gerektiginde , bir ISDN dial-up baglanti yapmasini saglar.Genellikle
PSTN (Public Switched Telephone Network) veya ISDN kullanilarak gergeklestirilen periyodik network
baglantilarinda kullanilir. Bdylece siz WAN baglantiniz i¢in dakika bazinda veya alinan paket bazinda bir
Ucret 6dlyorsaniz bu 6zellik sizin igin ¢ok kullanigh olacaktir. Clinki gerek duyuldugu zaman baglant
kurulacak ve boylece 6demis oldugunuz tcret de o oranda disecektir.

Router aldigi paketi inceleyip, administrator tarafindan tanimlanmis access-list'lerde bu pakete bir ait
kayit buldugu anda DDR c¢alismaya baslar. DDR’1 konfiglire etmek igin gereken islemleri ise soyle
siralayabiliriz;

- Static bir yonlendirme “ip route” komutu kullanilarak tanimlanip ,hengi network’e hangi interface kullnilarak
ulagilacagi belirlenir.



- Ardindan “dialer-list” komutu kullanilarak oIU§tu:|?l?Ian liste ile hangi tir paketlerin bu baglantiyi aktif
yapacagi belirlenir.
- Daha sonra uzaktaki network baglantisinda kullanilacak arama bilgileri konfiglre edilir.
Asagida bir routerda DDR ‘in nasil konfiglre edildigi gosterilmigtir.
RouterA#conf t
RouterA(config)#dialer-list 1 protocol ip permit
RouterA(config)#int bri0
RouterA(config-if)#ip address 192.168.2.1 255.255.255.0
RouterA(config-if)#no shut
RouterA(config-if)j#encapsulation ppp
RouterA(config-if)#dialer-group 1

RouterA(config-if)#dialer-string 4320544

Burada kullanilan “dialer-string” komutu baglanti kurulumu igin aranacak numaray: belirtir. Bu
komutdaki numara yerine “dialer map” komutunu kullanarak olusturduguz kayitta kullanilan ve karsi taraf
icin tanimladiginiz ismi de kullanabilirsiniz. Ornegin;

RouterA(config-if)#dialer map ip 192.168.2.2 name RouterB 4320544

Bunun haricinde Router tzerince ISDN BRI konfiglirasyonunda kullanilan iki komut daha vardir.
Bunlar “dialer load-threshold “ ve “dialer idle-timeout”. Bu komutlardan “dialer load-threshold” komutu BRI
interface’inin ikinci B kanalini ne zaman aktif hale getirecegini syler. Bu komut paremetre olarak 1 ile 255
arasinda bir deger alir ve 255 degeri kullanildiginda BRI interface’i ikinci B kanalini birinci B kanali %100
kullanildiinda aktif hale getirir. Bu komut ikinci parametre olarak da trafik hesabinda ,gelen trafigin mi(in)
,giden trafigin mi(out) yoksa her ikisinin birden mi (either) hesaplanacagini router’a bildirir. ikinci komut olan
“dialer idle-timeout” komutu ise en son iletilen paketin ardindan ne kadar sire sonra baglantinin
koparilacagdini belirtir. Varsayilan olarak 120 saniye sonra baglanti koparilir. Ornek bir konfigiirasyon
asagida gosterilmistir.

RouterA(config-if)#dialer load-threshold 125 either

RouterA(config-if)#dialer idle-timeout 180
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Sifre Unutulursa:)))

Telefon galar: Ring! Ring!

Madam Rommon: lyi giinler ben Madam Rommon, nasil yardimci olabilirim?

Kullanici Eeee. Sorun router'im... Bir derdi var...

Madam Rommon: Aaa, evet... Fakat 6nce kredi karti numaraniza ihtiyacim var.

Kullanici: Tabii ki. Numarasi 5XXX-XXXX-XXXX-XXXX, son kullanma tarihi 08/02. Litfen Madam Rommon,
bana yardim edebilir misiniz?

Madam Rommon: Merak etme evladim, Madam Rommon hergeyi gorur ve bilir. Router'iniz kétu niyetli bir
ruhun etkisi altinda. Router'iniza seytan girmig!

Kullanici: Evet! Evet! Patronuma da bunu sdyledim ama bana inanmadi! Bugline kadar hergsey normaldi, bu
2620'nin konfiglrasyonunu degistirmek istedim fakat router birden sifremi kabul etmemeye basladi...

Madam Rommon: Router'iniz bir sir barindiriyor... Kétu bir sir...

Kullanici: Nasil bildiniz??? Evet! "Bad Secrets" yaziyor! Aman Tanrim! Bunu bildiginize inanamiyorum!
Patronum sifre kurtarma islemi yapmam gerektigini séyledi ama ekranda "Bad Secrets"i gériince bundan
daha ciddi oldugunu anlamistim. Litfen Madam Rommon, ne yapmam gerektigini sdyleyin!

Madam Rommon: Glizel evladim, bir seytan ¢ikarma ayini yapmamiz gerekiyor. Router'a bazi kutsal
komutlar verecegiz. Bunlar gok 6zel komutlar. O kadar 6zel ki, kredi kartinizdan 750$ daha gekmem
gerekecek. Bunu kabul ediyor musun?

Kullanici: Evet tabiil Patronumun Mastercard'i elimde. Router'i diizeltmem igin ne gerekiyorsa yaparim.
Madam Rommon: Harika! Fazladan bir 1000$ karsiliginda, router'iniz igin bir dua okuyabilirim. Bunu kabul
ediyor musunuz?

Kullanici: Evet, evet! Lutfen, herseyi ddeyebilirim! Yeter ki yardim edin!

Madam Rommon: Kaygilanmayin, konsol kablonuzu router'a takin ve cihazi kapatip a¢in. Router yeniden
acildiginda, seytan startup-config'i yiklemeye galisacak. Buna engel olmaslisiniz. Anliyor musunuz?
Kullanici: Evet. Seytanin config'i yiklemesinidnleyecegim. Peki nasil?

Madam Rommon: Router boot ederken 60 saniye icinde BREAK'e basmalisiniz. Yaninda router adi
olmayan bir ">" isareti goriirseniz anlayin ki seytani durdurdunuz.

Kullanici: Evet! ">" isaretini gérdim! Simdi ne yapiyorum?

Madam Rommon: Pekala, iste kutsal komut, yazin: confreg 0x2142

Kullanici: Tamam, sirada ne var?

Madam Rommon: Simdi router'in yeniden boot etmesini saglamalisiniz. Bunun igin kutsal harf olan
yazin

Kullanici: Hey! Router boot etti ve simdi bana baglangi¢ konfigirasyon diyalodunu girmek isteyip
istemedigimi soruyor. Ne yapayim?

Madam Rommon: Bu seytanin bir kandirmacasi. Ondan kurtulmaya g¢alistiginizi anladi. "Hayir" deyin.
"Enable" yazip seytani 6ldurdikten sonra kontrolu tekrar ele almak igin "copy start run" yazin.

Kullanici: Anliyorum. Router |0S'u yukledi fakat config'i yiklemesini kutsal komutlar sayesinde onledik.
Sonra da config'i hafizaya yikleyerek seytani defettik. Simdi ne yapiyoruz?

Madam Rommon: Son bir kez daha 500%'lik bir biiy( yapacagiz.

Kullanici: Amma da masraf ettik, neyse, haydi bakalim...

Madam Rommon: Yavrucugum seytan kovmak kolay mi. Simdi "copy run start" yaz. Daha sonra "reload"
yaz ki seytan bir daha router'ina giremesin. Artik rahatsin evliadim.

Kullanici: Madam Rommon hayatimi kurtardiniz!

Madam Rommon: Ne zaman istersen evladim, lafi olmaz....

i"yi
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